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RESUMO

Em criptografia, os esquemas de assinatura digital mais utilizados atualmente baseiam sua se-
guranca na dificuldade de fatorar inteiros grandes ou computar logaritmo discreto. Estes es-
quemas podem ser quebrados por computadores quanticos poderosos com o algoritmo de Shor.
Portanto, esquemas pds-quanticos procuram novas abordagens que fornecam seguranga contra
tais computadores. Esquemas baseados na complexidade de problemas de reticulados (lattices)
sdo foco de pesquisas héd algumas décadas. Duas propostas de esquemas de assinatura digital
com esta abordagem foram selecionados para a padronizacio apds a terceira etapa do processo
de padronizacao do Instituto Nacional de Padrdes e Tecnologia dos EUA (NIST). Um desses
esquemas, o Dilithium, é baseado em problemas que envolvem estruturas algébricas de reti-
culados. O esquema faz uso da heuristica de Fiat-Shamir with aborts, que rejeita assinaturas
que levam ao vazamento de informacgdes privadas. Este trabalho realiza um estudo dos funda-
mentos de esquemas baseados em reticulados, como também, apresenta a teoria € matematica
computacional utilizada. Como resultado, oferece um material que permite a compreensao e
implementacdo do esquema, incentivando o uso da criptografia pds-quantica em assinaturas
digitais.

Palavras-chave: Criptografia pds-quantica. Esquema Baseado em Reticulado. Criptografia de
Chave Publica.
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ABSTRACT

In cryptography, the most common digital signature schemes base their security on the hardness
of factoring large integers or computing discrete logarithmic. These schemes may be broken
by powerful quantum computers with the help of Shor’s algorithm. Therefore, post-quantum
cryptography schemes search for new ways to obtain security against such computers. Schemes
based on the complexity of certain lattices problems have maintained the interest of researchers
for a few decades. Two signature schemes based on lattices have been selected to be standard-
ized after the third round of NIST’s post-quantum process. One of these schemes, Dilithium,
make use of the Fiat-Shamir with aborts heuristic to obtain a signature scheme from an identifi-
cation scheme. The aborting technique allows to avoid the leakage of information of the private
key, keeping the scheme secure. This work study the fundaments of cryptography schemes
based on the algebraic structure of lattices, presenting the computational theory and mathe-
matic behind, and uses Dilithium as learning tool. As a result, we offer a material that allows an
easy comprehension of the scheme, incentivizing the use and implementation of post-quatum
cryptography algorithms.

Keywords: Post-quantum Cryptography. Lattice Based Scheme. Public Key Cryptography.
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1 INTRODUCAO

Em criptografia, os esquemas de assinatura digital mais utilizados atualmente baseiam
sua seguranca na dificuldade de fatorar inteiros grandes ou computar logaritmo discreto. Como
exemplo disso encontra-se 0 RSA (Rivest-Shamir—Adleman) e o ECDSA (Elliptic Curve Di-
gital Signature Algorithm). Estes esquemas podem ser quebrados em tempo polinomial por
computadores quanticos poderosos com o uso do algoritmo de Shor (1999). Assim, a partir do
avango da era pds-quantica, existe a necessidade de desenvolver e ter conhecimento da segu-
ranca de esquemas criptograficos capazes de garantir autenticidade, integridade e ndo-reptdio
por todo futuro previsto. Historicamente, levou-se quase duas décadas para a implantacdo de
esquemas criptograficos modernos (STANDARDS; TECHNOLOGY, 2022). Portanto, o Ins-
tituto Nacional de Padrdes e Tecnologia dos EUA (NIST) lancou um esfor¢o de padronizacao
poés-quantico, em que a terceira rodada terminou recentemente, com o objetivo de normatizar
um ou mais esquemas de cifragem de chave publica (public key encryption), assinatura digital
e acordo de chaves (key exchange).

Conforme apresentado por Moody (2017) e Moody (2019), na primeira rodada do pro-
cesso criado pelo NIST houve a submissdo de 23 esquemas de assinatura digital. Os dados
das submissdes de esquema de assinatura digital aceitas para participar na primeira e demais
rodadas do esforco, classificados por familia, podem ser encontrados na Tabela 1. As fami-
lias mencionadas sdo conjuntos de esquemas que utilizam principios de seguranga similares.
Neste conjunto de familias encontramos: criptografia baseada em sistemas de equacdes qua-
driticas multivariadas, criptografia baseada em reticulados, criptografia baseada em resumos
criptograficos e criptografia baseada em codigos de corre¢do de erros. Em cada rodada do es-
forgo, os requisitos e critérios de avaliagdo para padronizacdo analisam (i) a possibilidade de
implementagdo de cada esquema em diversas plataformas; (ii) o desempenho do esquema; (iii)
a publicacdo do esquema e disponibilizacdo gratuita do material publicado; (iv) a presenga de
evidéncia tedrica e empirica, acompanhado de indica¢des de segurancga contra ataques conven-
cionais e pés-quanticos; por fim, (v) a descri¢do de parametros que caracterizam diversos niveis
de segurancga.

Na terceira rodada do esfor¢co de padronizacdo, entre os esquemas finalistas voltados
para assinaturas digitais, encontravam-se um que utiliza uma abordagem baseada em sistemas
de equacdes quadrdticas com vdrias varidveis, Rainbow, e dois com abordagens baseadas em
reticulados, FALCON e Dilithium. Nesta rodada, uma propriedade importante a ser avaliada
€ a seguranca dos esquemas contra ataques de side-channel e a exploragao de outros meios de
ataques nao percebidos até o momento. Também leva-se em consideragdo a dificuldade de im-
plementacio, como erros de ponto flutuante, ruidos de transmissdo, entre outros. Recentemente
(GORIJAN et al., 2022), os dois esquemas de assinatura digital baseado em reticulados foram
selecionados para serem normatizados.

Esquemas baseados em reticulados sdo construidos com base em conjecturas sobre a

dificuldade de problemas de reticulados, como por exemplo os problemas LWE (Learning with
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Errors) e SIS (Short Integer Solution), ou suas variacdes. Estas conjecturas, de acordo com
(REGEV, 2005), sao suportadas pela auséncia de uma solu¢do quéntica de tempo polinomial
encontrada para os problemas. Um exemplo de esquema construido dessa forma é o Dilithium
(DUCAS et al., 2021), que faz uso da heuristica Fiat-Shamir with aborts para obter um esquema
de assinatura digital. Esta heuristica se comporta de forma similar a heuristica de construcio de
esquemas de assinatura Fiat-Shamir, porém, transferida para o contexto de reticulados. Neste
contexto, existe a possibilidade de abortar-se o processo de assinatura ao identificar o vaza-
mento de informacdes da chave privada. A seguranca do esquema Dilithium é formalizada
pelo QROM (quantum random oracle model) e baseada na dificuldade dos problemas MLWE
(Modular LWE) e MSIS (Modular SIS). Por isso, similar a outros esquemas criptograficos, se-
gundo (ZHANDRY, 2019), presume-se que este esquema, seguro no QROM, continue seguro
no “mundo real”.

Em relacdo ao seu concorrente, 0 FALCON apresenta melhores resultados em geral,
relacionado a tamanho de chave publica, chave privada e assinatura. Contudo, o esquema possui
diversas dificuldades de implementagdo. Um exemplo disso esté relacionado com a técnica de
geracdo de nuameros aleatérios utilizada. Por este motivo, o Dilithium propde a padronizagao de
um esquema mais facil de ser implementado e que ainda apresenta bons resultados de desempe-
nho, tamanho de chave e assinatura; e fornece evidéncias de seguranca ainda ndo questionadas.

Por estes motivos o Dilithium foi escolhido como tépico de estudo deste trabalho.

Familia Rodadas do NIST
Primeira ‘ Segunda ‘ Terceira | Padronizagao
Esquemas baseados em reticulados 5 3 2 2
Esquemas baseados em sistemas de
~ L. . 7 4 2 0

equacoes quadraticas multivariadas
Esquema baseados em resumos

. . 3 2 2 1
criptograficos
Esquer~nas baseados em codigo de ) 0 0 0
correcao de erro
Outras familias 2 0 0 0

Tabela 1 — Classificacdo de esquemas de assinaturas aceitos nas trés primeiras rodada do NIST
e selecionados para padronizacao.

1.1 OBJETIVOS

Objetivo geral: o objetivo geral do trabalho € fornecer um estudo sobre esquemas
criptograficos baseados em reticulados, tendo em vista esquemas de assinatura digital. Dessa
forma, a fundamentacdo tedrica do trabalho decorrerd da definicdo de reticulado e alguns dos
problemas dificeis mais importantes que sdo utilizados na constru¢do de esquemas baseados
nesta estrutura algébrica. Por este motivo, € importante demonstrar o empenho realizado so-

bre esses problemas, que vem muito antes de suas aplicagdes na criptografia pds-quantica e
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levou a fortes conjecturas sobre suas dificuldades. Uma vez que explicado a fundamentacao
de reticulados e problemas relacionados, prossegue a associacao destes problemas dificeis com
a construcao de primitivas criptograficas, como funcdes de resumo criptografico resistentes a
colisdes, esquemas de identificacio e esquemas de assinatura. Como resultado, o estudo deve
ser capaz de introduzir com uma descricao detalhada a criptografia baseada em reticulados para
alunos préximos de obter um nivel de graduacio ou alunos recentemente graduados.

Objetivos especificos: como o Dilithium é um esquema promissor e selecionado para
ser padronizado no esforgo criptografico do NIST, o trabalho tem como objetivo especifico mos-
trar a aplicacdo dos principios modernos da criptografia pds-quéntica baseada em reticulados na
construgdo deste esquema. Ou seja, apresentar a matematica computacional por trds da geracao
de um par de chaves assimétricas, o processo de assinar uma mensagem com uma chave pri-
vada, o processo de verificar uma assinatura com uma chave publica. Dessa forma, por meio das
primitivas criptogréaficas apresentadas, procura-se também esclarecer o motivo por trds da cre-
dibilidade do esquema ser seguro, isto significa, ser computacionalmente impossivel descobrir
a chave privada a partir da chave publica e assinaturas; e ser computacionalmente impossivel
construir uma assinatura valida sem a chave privada. Além do funcionamento, o trabalho deve
demonstrar os obstdculos que o esquema enfrenta relacionado ao tamanho das chaves e assina-
turas; ao desempenho computacional; e ao passivel vazamento de informacdes da chave privada
ao assinar uma mensagem, originado pela heuristica Fiat-Shamir with aborts. No trabalho, a te-
oria do esquema de assinatura serd acompanhada por uma implementa¢io que tornard concreto
0s conceitos tedricos, mostrando uma implementacao dos algoritmos de assinatura, verificacao
e geracdo de par de chaves; contendo as principais técnicas intermedidrias que visam otimizar
o tempo de execugdo e o espaco de memoria utilizado. Contudo, diferente da implementacao
fornecida pelos autores da publica¢do do esquema, ndo executard em tempo constante. Esta
caracteristica torna a implementac¢do deste trabalho sujeita a ataques de side-channel de analise
de tempo e ndo deve ser utilizada em ambientes de producao.

Escopo do trabalho: o trabalho engloba os principais fundamentos da criptografia ba-
seada em reticulado. Apesar do escopo do trabalho ser exclusivo a esquemas de assinatura,
muitas das primitivas apresentadas permitem a compreensdo de outras aplicacdes da criptogra-
fia baseada em reticulado. Em relacdo aos esquemas apresentados, o escopo € definido em volta
dos esquemas de assinatura participantes do esforco criptografico do NIST, principalmente nos
esquemas de assinatura padronizados apés o final da terceira rodada. Mesmo assim, apesar
de mencionar caracteristicas de outros esquemas, o aprofundamento tedrico ocorrera exclusi-
vamente sobre o esquema Dilithium, selecionado pelos motivos apresentados na introducao do
trabalho. Dito isso, o escopo do trabalho ndo se aplica a implementacdo de infraestruturas

organizacionais responsaveis pela geracao de chaves ou revogacao de certificados.
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2 FUNDAMENTACAO TEORICA
2.1 ESTRUTURAS ALGEBRICAS

Esta secdo descreve as estruturas algébricas relevantes para o entendimento do tra-
balho. Assim, as principais estruturas descritas aqui sao anéis quocientes (Defini¢ao 2.1.12),
corpos finitos (Defini¢do 2.1.15) e espaco euclideano (Defini¢do 2.1.17). Espacos euclideanos
sdo importantes para definir reticulados. Anéis quocientes sdo utilizados na descri¢do de reticu-
lados ciclicos. Por fim, corpos finitos, ndo s6 sdo importantes para definir espacos vetoriais, sao
partes fundamentais de varios esquemas criptograficos. Além destas trés principais estruturas
algébricas, sdo definidas demais estruturas que auxiliam em suas defini¢des. Inicia-se, abaixo,

a descricdo de anéis quocientes com a defini¢do de grupos.

Defini¢do 2.1.1 (Grupo). Um grupo (G,*) é um conjunto de elementos G munido de uma

operac¢do bindria * que comporta-se de acordo com as seguintes propriedades:

* Associatividade: (axb)xc=ax (bx*c), paratodo a, b, c € G.

* Elemento Neutro : Existe um elemento identidade a esquerda o; € um elemento identi-
dade a direita o,, onde 0;, 0, € G e 0;xa = a* 0, = a para todo a € G. Quando 0; = o,

esse elemento é chamado de o.

* Elemento Inverso : Para todo a € G, existe um elemento inverso a esquerda al_1 e um

1 1

elemento inverso  direita a; !, onde al_l,ar_1 €Gea; = 0,. Quando

a;l = a}, esse elemento é chamado de a—!.

xa=o;eaxa,

Se um grupo possui uma identidade a esquerda e um inverso a esquerda, isto implica
que o grupo possui uma identidade a direita idéntica a sua identidade a esquerda e um inverso
a esquerda idéntico ao seu inverso a esquerda. Contudo, apesar de existir essa comutatividade
consequente envolvendo elementos neutros e elementos inversos, as propriedades de grupos nao

garantem comutatividade para quaisquer elementos de G.

Defini¢io 2.1.2 (Grupo abeliano). O grupo (G, *) é um grupo abeliano se possui a propriedade

de comutatividade para todo a, b € G, ou seja, axb =bxa.
Com a defini¢do de grupos, pode-se descrever subgrupos e subgupos normais.

Defini¢ao 2.1.3 (Subgrupo). Seja (G, ) um grupo. O par ordenado (H,*) é um subgrupo de G
se e somente se H C G e (H,*) também forma um grupo.

Definicao 2.1.4 (Subgrupo normal). Um subgrupo (H,*) de (G,*) é um subgrupo normal se,
para qualquer elemento g € G, os conjuntos gH e Hg coincidem. Ou seja, Vg € Ge Vh e H,
existe um /' € H onde h* g = g*h'. Da mesma forma, existe um 4’ € H onde gxh =h'*g.
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Proposicao 2.1.5. Seja (G,*) um grupo abeliano e seja (H,*) um subgrupo de (G,*). Entdo

(H,*) é um subgrupo normal.

Demonstra¢do. Um grupo abeliano fornece a propriedade de comutatividade. Dessa forma,
conforme a defini¢do de subgrupo normal, ao selecionarmos 4’ = h, entdo temos que Vg € G e
VheH,gxh=hxg=hxgehxg=gxh =gxh. O

A defini¢do de coclasse encontra-se abaixo. Esta defini¢do permite simplificar a de-
monstracdo da Proposicdo 2.1.5, pois, sempre que a coclasse a esquerda € igual a coclasse a

direita, o subgrupo € um subgrupo normal.

Definicao 2.1.6 (Coclasse). Seja (G,*) um grupo e (H,*) um subgrupo normal de G. Para
qualquer elemento a € G, uma coclasse a esquerda de H é o conjunto aH = {axh | h € H}.

Analogamente, uma coclasse a direita é o conjunto Ha = {h*alh € H},onde a € G.

Grupos quocientes sdo grupos que agregam elementos com caracteristicas semelhantes
(matematicamente) em classes. Assim, cada classe de elementos semelhantes pode ser tratada
como um unico elemento. Por este motivo, uma classe inteira, definida pela coclasse aH, pode
ser representada por qualquer elemento singular desta classe. Por exemplo, o préprio elemento

a.

Defini¢do 2.1.7 (Grupo quociente). Seja (G,*) um grupo e (H,*) um subgrupo normal de G.
Define-se um grupo quociente G/H como toda coclasse a esquerda do subgrupo H no grupo G,
isto é, G/H = {aH | a € G}.

Exemplo 2.1.8. Seja (G,+) um grupo, onde G = Zg = {0,1,2,3,4,5}, o conjunto de inteiros
mdédulo 6, e + a operagdo de soma médulo 6. Seja (H,+) um subgrupo normal de G, onde H

={0,2,4}. Segundo a defini¢do de grupos quocientes e coclasse:

G/H ={0H, 1H,2H, 3H, #H, 5H } = {0H, 1H},
0H = {040,0+2,0+4} = {0, 2,4},
1H={1+0,1+2,1+4} ={1,3,5},
2H ={2+0,2+2,2+4} ={2,4,0},
3H ={3+0,3+2,3+4} ={3,5,1},
4H = {4+0,4+2,4+4} ={4,0,2},
SH=1{5+0,5+2,5+4}={5,1,3}.

Perceba que, na constru¢do de G/H, os resultados de vdrias coclasses podem ser idénticos.
No exemplo anterior, 0H = 2H = 4H e 1H = 3H = 5H. Portanto, consideramos que existem

apenas duas coclasses.
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No Exemplo 2.1.8, qualquer soma de elemento em OH resulta em um elemento perten-
cente a OH e qualquer soma de elementos em 1H resulta também em um elemento pertencente
a OH. Ao prestar mais ateng¢do, estes grupos obedecem o comportamento de paridade na soma
de nimeros médulo 6. Por exemplo, ao somar dois nimeros pares, o resultado serd um nimero
par. Pode-se concluir que o exemplo de grupo quociente define as classes dos inteiros médulo

6, divididos em pares ou impares.

Definicio 2.1.9 (Anel). Um anel é uma tripla (R,+,*), onde R é um conjunto e + e * sdo

operadores bindrios definidos em R, satisfazendo as seguintes propriedades:

* Grupo abeliano : (R,+) é um grupo abeliano. Ou seja, possui as propriedades de asso-
ciatividade, existéncia e unicidade do elemento neutro, existéncia e unicidade de inversas

para todos os elementos, e comutatividade.

* Associatividade de * : O operador bindrio * deve ser associativo, portanto, (a*b) x ¢ =
ax(bxc) paratodoa,bec€R.

* Distributividade de « com respeito a + : O operador bindrio * deve ser distributivo com
respeito a +, isto é, para todo a,b,c € R, ax(b+c) = (a*xb)+ (axc) e (a+b)*xc =
(axc)+ (bxc).

Definicio 2.1.10 (Anel comutativo). Um anel (R, +, *) é dito comutativo se possui a proprie-
dade de comutatividade da multiplicagdo. Isto é, Va,b € R, (axb) € R.

Definicdo 2.1.11 (Ideal). Seja (R,+,*) um anel comutativo. O conjunto /; C R é um ideal a
esquerda com as trés propriedades:

(1) O elemento o; € I, onde o; € o elemento neutro da adi¢do a esquerda do grupo abeliano
(R, +).

(ii) Ya,b €1, (a+ (—Db)) € I;, onde —b é o elemento inverso de b.

(iii) Vae Re Vb €1}, (axb) €1,

Da mesma forma, o conjunto /. C R € um ideal a direita analogamente. Se os ideais a esquerda

e a direita sdo iguais, entdo pode-se definir o ideal I C R, tal que I = I; = I,..

A descricdo de ideais fornece uma ideia similar a de elementos que, juntos, sdo con-
gruentes a zero. Ou seja, ao somar dois elementos zero, o resultado € um elemento zero (propri-
edade (1)). Ao multiplicar qualquer outro elemento do anel por um elemento zero, o resultado
serd um elemento zero (propriedade (ii)).

A defini¢cdo de anéis quocientes se assemelha a defini¢do de anéis, mas com o uso de
grupos quocientes. Portanto, em um anel quociente, define-se dois operadores binérios entre as

classe de semelhanca de um grupo quociente.
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Definicao 2.1.12 (Anel quociente). Seja (R,,®) um anel, I C R um ideal, (R,&) um grupo
abeliano e (/,) um subgrupo normal. O anel definido pela tripla (R/I,+,%) é um anel quo-
ciente, onde R/I é um grupo quociente e os operadores bindrios + e * definem as operagdes

bindrias das classes de equivaléncia pertencentes a R/I.

Seja S C R um ideal de um anel (R,+,%). A notagdo (S) representa o menor ideal
deste anel que contém S. Caso S contenha um unico elemento s € S, pode-se também utilizar a
notagdo (s). Neste caso, refere-se a s como o tnico gerador do ideal e (s) = {rs: r € R}. Dessa
forma, se S = {sy,s2,...,5m} conter diversos elementos, o ideal possui diversos geradores e
(S) = (51,82, --,8m) = {r1s1+rs2+--+rmsSm|ri € R paratodo 1 <i < m}. Para definir anéis
quocientes polinomiais, todas as notagdes Ry, R/(s) e R/sR possuem o mesmo significado e sdo
vidveis de serem utilizadas.

Considere que Z[x] é o conjunto de todos os polindmios com coeficientes inteiros.
Seja f € Z[x] um polindmio. Entdo, (f) é o ideal que contém todos os polindmios multiplos
de f. Observando a defini¢do de grupos quocientes, o exemplo (Z/2Z,D) define duas classes
de inteiros, os que quando operados em moédulo 2 resultam em O e os que resultam em 1.
Semelhante a este comportamento, o grupo quociente (Z[x]/(f),@D), utilizando polindémios,
define classes com base no resto da divisd@o por f. Assim, ao considerar o anel quociente
(Z[x]/(f), D, Q) e que cada classe de semelhanca do grupo seja representada pelo seu elemento
de menor grau, pode-se descrever as operacoes de soma e multiplicacdo entre as classes do anel.
A soma de dois elementos neste anel € igual ao resto da divisdo da soma dos dois operandos
pelo polindmio f. A multiplicagdo de dois elementos neste anel € igual ao resto da divisdao
da multiplicacdo dos dois operandos pelo polinomio f. Note que o resultado destas operacdes

geram o polindmio representante de menor grau de uma classe de semelhanga em Z[x]/(f).

classeq @classez = classes

p1(x)+ pa(x) = p3(x)  (mod f),

onde p;(x) é o polindmio de menor grau representante da classe;. O mesmo se aplica a opera¢do
de multiplicagdo entre classes.

Na préxima secdo serdo discutidos reticulados e reticulados ciclicos. Quando se trata
de reticulados ciclicos, existe o interesse especial no anel quociente (Z[x]/(x" — 1),D, Q). A
razao disso é que as operagdes de soma e multiplicacdo podem ser, ambas, representadas ma-
tematicamente com muita facilidade. Considere que, neste anel, as operagdes sejam realizadas
sobre o elemento representante de menor grau de cada classe. Ao realizar a soma entre dois
elementos, o resultado da soma serd um polindmio de grau igual ao mdximo entre o grau do
primeiro e do segundo operando. Pelo fato do grau mdximo se manter, sempre, menor que 7,
o resto da divisdo deste valor com x”* — 1 serd a propria soma dos polindmios originais. Assim,
realiza-se a soma, simplesmente, pela adi¢do dos coeficientes que multiplicam indeterminantes
x de poténcias iguais. Em relacido a multiplicacdo, precedente a operacdo de modulo, o polind-

mio resultante pode possuir um grau maior que o grau dos dois operandos. Assim, a operacao
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de mdédulo encontra-se necessdria para que sempre obtenha-se um polindmio de menor grau
de alguma classe de semelhanca. Esta multiplicagdo modular entre dois polindmios neste anel,
onde o divisor é x* — 1, pode ser computada diretamente pela convolucao dos coeficientes dos
operandos. Sejam A e B polindmios de grau k, cada coeficiente do polinomio C, resultante da

multiplicacdo modular, pode ser expressado da forma

A :a0+a1x—i—~-—i—akxk,
B:bo—l—blx—i—-“—i—bkxk,
C:A*B:c0+01x+--~—|—ckxk.

Assim, a operacao de convolugido, que define a multiplicac¢do de resultado C, pode ser calculado

pelo seguinte somatdrio. Os subscritos de a e b s@o inteiros modulo k (o grau dos operandos).

k
¢i= Y, ajxbi_j,ondei€ [0,k
Jj=0

A seguir apresenta-se um exemplo de soma e um de multiplicacdo de elementos no

anel (Z[x]/ (¥ — 1), @, ®).

Exemplo 2.1.13. Soma dos polindmios 1x* 4 3x? + 8x e 4x> + 4x? + 2 pertencentes ao anel

quociente (Z[x]/(x* —1),®,R):

(I 4307 4+3x) + (A + 4% +2) = (14+4)° + B +4)x> + 3+ 0)x+ (0+2)
=50 +7x% 4+ 3x+2.

Deve-se entdo buscar o resto da divisdo do resultado da soma com o polindmio x* — 1. Como o
grau do polindmio resultante da soma ndo € alterado, entdo este resultado serd o préprio resto

da divisao.

5x3 +7x% +3x+2 ) resto
A1 = uociente + 1

_ 5% +7x* +3x+2
xt—1

Por consequéncia, o resultado final é:

(17 432+ 3x) P (4 +4x* +2) = 52 + Tx* +3x+ 2

Exemplo 2.1.14. Multiplicacdo dos polindmios 1x> 4 3x? + 8x e 4x> 4 4x? + 2 pertencentes ao
anel quociente (Z[x]/(x* —1),®,R):
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(1 4+ 307 4 3x) # (4o +4x% +2) = (3x% 4+ 3x) % (4x° + 4 +2) + (4x® + 40 +2x%)

= (3x) % (4x° +4x% +2) + (4x®+4x° +24°) +
(12x° 4+ 12x* 4 6x%)

= (12x* + 120> 4 6x) + (4x® +4x° +20¢°) +
(12x° + 12x* + 6x%)

4x% + 16x° 4+ 24x* 4+ 14x° + 6x% + 6x

Semelhante a soma, deve-se agora obter o resto da divisdo do resultado da multiplicagdo com o

polindmio x* — 1.

430 + 160 + 24x* + 143 + 6x% + 6x ociente N resto
= uoC1
@1 4 A1
1 4 1002 42204 24 4 14x3 + 1042 — 22 % x + 24
x4 —1

Por consequéncia, o resultado final é:

(1x® 4 3x% + 3x) ®(4x3 +4x% 4+2) = 146 + 104 +22 % x 424

Semelhante ao anel (Z[x]/(x" —1),,Q), existem polindmios diferentes de x" — 1
que facilitam a multiplicacdo de elementos. O polindmio que tem um papel importante na
multiplicacdo modular de polindmios no esquema de assinatura Dilithium € o x" 4 1.

Outras estruturas algébricas importantes sdo corpos finitos. Define-se um corpo finito

da seguinte forma.

Definicao 2.1.15 (Corpo finito). Um corpo é uma tripla (F,+, ), onde F é um conjunto e + e
* sd0 operacoes bindrias definidas em F satisfazendo as seguintes propriedades:

(i) (F,+) é um grupo abeliano com elemento neutro o.
(i) (F',*) é grupo abeliano, onde F' = F \ {o}.

(iii) Para quaisquer a, b, ¢ € F, a propriedade de distributividade de * com + € satisfeita, isto
é,ax(b+c)=(axb)+ (axc).

Se o conjunto F' do corpo for finito, entdo o corpo € chamado de corpo finito.

Veja que da definicdo de grupos abelianos obtém-se elementos inversos da adicdo e
multiplicacdo. Assim, define-se as operacoes de subtracdo e divisdo nos corpos.

Finalmente, relevantes para a defini¢do de reticulados, descreve-se espagos euclide-
anos. Acompanhado de espacgos euclideanos, a seguir, define-se, também, espacos vetoriais,

normas e modulos.
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Definicao 2.1.16 (Espaco vetorial). Seja K = (K, +, *) um corpo. Um espago vetorial (V, P, ®Q,K)
¢ uma quadrupla onde V é um conjunto, @ é um operador bindrio entre elementos de V e &) é
um operador binério entre um elemento de K e um vetor de V. Dentro deste espaco vetorial, as

seguintes propriedades sdo obedecidas:

* Propriedades de adicdo: (V,@) deve formar um grupo abeliano.
* Propriedades de multiplicacao:

(i) Existe a distributividade do operador & com +. Portanto, Vv € V e Vo, 8 € K,
(0+B)Qv=(a@v)D(BRV).
(i1) Existe a distributividade do operador (X) com o operador . Dessa forma, Vv,v, €
VeVaeK,a@viPw)=(a@v))B(a@v,).
(iii) Os operadores Q) e * contém a propriedade de associatividade, ou seja, Vv € V e

Vo B €K, a@BRV) = (axB) .

(iv) Existe um elemento neutro og € K onde ox Qv =v paratodov e V.

No restante do trabalho, considera-se que um vetor qualquer v € R" possa ser escrito
como v = (vi,vy,...,v,). Considere B = {by, b, ..., b, } uma base composta por elementos
pertencentes a algum espaco vetorial. Por ser uma base, B é formado por vetores linearmente
independentes. Além disso, considere span(B) uma combinagdo linear de B com coeficientes
inteiros. Por fim, considere que qualquer varidvel representada por um caractere em negrito,
por exemplo v, se refere a um vetor de um espaco vetorial ou, futuramente, a um polindmio

equivalente a um vetor no reticulado (definido na se¢do 2.2).

Definicao 2.1.17 (Espaco euclideano). Seja n € Z. O espago euclideano de dimensdo n é o
espago vetorial (R", &, @, R). Os operadores bindrios de adi¢io e multiplicag@o sao definidos

da seguinte forma:
* Operacao de adicdo: a@®b = (a; +by,a0+by,...,a,+by,).
* Operacdo de multiplicacdo: a®@a = (axaj,a*ay,...,x*xay).

Definicao 2.1.18 (Norma). Seja V o conjunto de um espaco vetorial e v € V um vetor qualquer.

A norma de v, denotada por ||v||, é uma fungdo f: V — R™ que representa o comprimento de v

e respeita as seguintes propriedades:
() ||av|| = || *||v|| paratodov e V;
(i) [[vi+w2| < ||vi]| + ||v2|| para todo vy, v, € V;

(iii) paratodov €V, ||v|]| =0 se, e somente se, v € o elemento neutro do espago vetorial V.
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Definicao 2.1.19 (Norma eclideana). Seja V um espaco euclideano de n dimensdes e um ve-
tor v € V qualquer. A norma euclideana de v, conhecida como ¢, é denotada por ||v| =
\/V%—i—v%—km—kv,%.

Na 4lgebra, médulos s@o uma generalizacdo de espacos vetoriais e seu conceito serd
importante na defini¢do de reticulados modulares. Para definir um mddulo, basta substituir na
definicdo de espacos vetoriais a estrutura algébrica de corpos por anéis comutativos. Assim, a

defini¢do de médulo € a seguinte.

Definicio 2.1.20 (Mdédulo). Seja (R,+,*) um anel comutativo. Um médulo (M, P, &, R),
também chamado de R-mé6dulo M, é uma quadrupla onde M € um conjunto, @ é um operador
bindrio entre elementos de M e @ € um operador bindrio entre um elemento de R e um vetor
de M. O médulo possui as mesma propriedades de espacos vetoriais, contudo, os escalares, ao

invés de serem corpos, sdo elementos do anel R.

Aqui, define-se o anel do médulo como um anel comutativo. Assim, ndo precisa-se
definir R-médulo M a esquerda e R-médulo M a direita. Contudo, para certos aspectos da

algebra, esta distin¢@o pode se tornar relevante.

2.2 RETICULADOS

Reticulados sdo frequentemente utilizados como um método matematico para a cons-
trucdo de algoritmos criptogréficos resistentes a computadores quanticos. Dessa forma, se torna
importante conhecer sua defini¢ao, principios e problemas computacionais relacionados. A de-
finicdo de reticulados se assemelha a de espagos vetoriais, com o uso de bases e combinagdes
lineares. Diferente de espacos vetoriais, a combinacdo linear € realizada estritamente com co-
eficientes inteiros. Um reticulado de duas e trés dimensdes pode ser apresentado graficamente

em um plano cartesiano, conforme, respectivamente, os exemplos da Figura 1 e da Figura 2.

Definicao 2.2.1. Seja B = {by,bs,...,b,} uma base composta por elementos de um espago
euclideano de dimenséo n. O reticulado L£(B) formado pela base B, é o span(B). Matematica-
mente, isto é a combinacdo linear da base com coeficientes inteiros. Assim, r € L(B) se existem

coeficientes c¢; € Z tal que

r= (Cl®b1)@(c2®b2>®@(cm®bm)

Veja que quando m = n, o reticulado £(B) = Z". Ainda, para qualquer valor de m,
L(B) CZ".

Ajtai (1996) apresentou em a primeira primitiva criptografica com seguranga baseada
em fortes conjecturas de problemas de reticulados. Seu trabalho serd referenciado em vérias

secoes e melhor discutido ao introduzir esquemas de assinaturas baseados em reticulados na
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Figura 1 — Exemplo gréfico de reticulado Figura 2 — Exemplo gréfico de reticulado
L com duas dimensdes L com trés dimensdes

Secdo 3.1. Apesar da contribuicio de Ajtai, o desempenho de primitivas criptograficas basea-
das em reticulado era questionado quando aplicado em situagdes do mundo real. Dessa forma,
trabalhos como (PEIKERT; ROSEN, 2006a) e (LYUBASHEVSKY; MICCIANCIO, 2006) in-
troduziram o estudo do uso de reticulados ciclicos para constru¢do de resumos criptograficos.
Até certo ponto, estes reticulados ainda ndo haviam atraido o interesse de pesquisadores como
os reticulados normais. Operacgdes com reticulados ciclicos podem ser computadas de maneira
eficiente e, em certas circunstancias, sem sacrificar a seguranca do esquema baseada em fortes
conjecturas de problemas de reticulados. A melhor eficiéncia de realizar computagdes em reti-
culados ciclicos estd relacionada a sua forma estruturada, que permite computar com facilidade
operagdes sobre seus elementos por um isomorfismo com o anel quociente (Z[x]/(x" —1),+, ).
Isto é, pode-se mostrar que o anel quociente (Z[x]/(x" — 1), +,%) é isomérfico a Z". Qualquer
elemento de um reticulado ciclico, subconjunto de Z", pode ser mapeado para uma classe de
semelhanga do anel quociente. Ainda, a classe de semelhanga do anel pode ser representada por
um de seus elementos, como o polindmio de menor grau, e operagdes entre as classes, como a
multiplicacdo, sdo realizadas de maneira computacionalmente eficiente.

Considere que um polindmio monico de grau n € um polindmio cujo coeficiente domi-
nante ¢, = 1. Além disso, considere que um polindmio irredutivel € um polindmio que ndo tem

fatores exceto os trivial.

Proposicdo 2.2.2. Seja f € Z[x] um polindmio monico irredutivel de grau n. O anel quociente
(Z[x]/(f),+,*) é isomorfico a Z". Para relacionar os elementos dos dois conjuntos, basta
escolher uma base B = {by,...,b,_1} C Z". Logo, o isomorfismo é dado pelas funcdes o e sua

inversa !

o :Lx|/(F)—=7Z"

C(ag x4+ ap_ #xX Y = (agxkbo+ -+ ap_y % by_y).

A seguir serdo descritos reticulados ciclicos e reticulados ideais. A definicdo de reti-

culado ideal ¢ uma generalizacdo da definicao de reticulado ciclico.
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Definicao 2.2.3. Seja f € Z[x] um polindmio monico e irredutivel. Seja I um ideal do anel
quociente (Z[x]/(f),+,*). Considere o isomorfismo dado por ¢ : Z[x]/(f) — Z". Define-se
um reticulado ideal £(I) = {o (i) | i € I}.

Definicao 2.2.4. Um reticulado ciclico é semelhante a um reticulado ideal, porém, f é um

polindmio moénico no formato x" — 1 para algum grau n e f ndo € irredutivel.

A definicdo original de reticulados ciclicos vem do conceito de rotacdo de vetores.

Estas defini¢des de reticulados e a proposi¢do de isomorfismo impactam o restante das
demonstracdes neste trabalho. Por exemplo, na Secdo 2.2.1, que discute-se a complexidade
de problemas envolvendo reticulados, usufrui-se do isomorfismo para apresentar os problemas
RLWE e RSIS, que sdo outras versdes dos problemas de reticulado Lerning With Errors (LWE)
e Short Integer Solution (SIS), dentro do contexto de reticulados ideais. Assim, polindmios
podem ser designados como vetores e vice-versa.

A seguranca de esquemas como o Dilithium ndo é baseada em problemas que en-
volvem reticulados ideais. Os problemas supostamente dificeis que caracterizam o Dilithium
envolvem uma outra estrutura algébrica, os reticulados modulares. Estudos recentes mostram
que complexidade de tempo e complexidade de espago de algoritmos que tentam resolver pro-
blemas fundamentais de reticulados s@o melhores quando se trata somente de reticulados ideais
(LAARHOVEN; MOSCA; POL, 2015) (CRAMER et al., 2016) (CRAMER; DUCAS; WE-
SOLOWSKI, 2016). Ainda, demonstra-se que, em teoria, certos algoritmos que solucionam
problemas de reticulados ideais se tornam menos complexos com o uso de computadores quan-
ticos. Isto € ruim para os esquemas criptogréaficos baseados em reticulados, pois a seguranca
destes esquemas depende da impraticabilidade de solucionar estes problemas. Os reticulados
modulares possuem uma estrutura mais complicada, porém, permitem construir esquemas mais
seguros contra computadores quanticos. Devido a maior complexidade, fornecer um estudo
aprofundado sobre propriedades de reticulados modulares vai muito além do que pode ser rea-
lizado em uma tnica fundamentagdo tedrica. Portanto, considere somente a seguinte definicao

de reticulados modulares.

Definicao 2.2.5. Define-se niimero algébrico como a raiz de um polindmio de uma tnica varid-

vel e coeficientes inteiros.

Defini¢do 2.2.6. Seja r um ndmero algébrico, um corpo de nimeros algébricos F[r| é o conjunto
de todas as expressdes construidas por uma sequéncia de adi¢des, subtracdes, multiplicagdes e

divisdes em r.

Definicdo 2.2.7 (LANGLOIS; STEHLE, 2015)). Reticulados modulares correspondem a mé-
dulos gerados por um conjunto finito sobre um anel de inteiros algébricos de um corpo de

nimeros algébricos.

Um anel importante para sistemas criptograficos é o anel quociente R = Z[x]/(f),

onde f € Z[x] é um polindmio monico irredutivel de grau n. Além de sua aplica¢do nos reti-
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culados ideais, este anel permite a definicdo de mddulos para os reticulados modulares. Assim,
considere ¢ € Z um numero primo. Pode-se obter k elementos arbitrarios do anel quociente
R, = R/qR, onde k € Z. Com isto, forma-se elementos em (Rq)k que compdem reticulados
modulares. Dessa forma, devido ao isomorfismo entre R, e Z x|/ (x" 4+ 1), o uso de reticulados
modulares em primitivas criptograficas sdo beneficiados pelas mesmas técnicas de convolucao
de polindmios que os reticulados ideais. O comportamento das operagdes no anel (Ry, +4, %),
adicionar e multiplicar polindmios, ocorre de maneira extremamente similar ao anel (R, +, ).
A Unica diferenca € que a adi¢c@o e o produto de coeficientes destes polindmios sao resultados
de uma soma ou multiplicagdo modular em q.

Reticulados ciclicos, reticulados ideais e reticulados modulares possuem uma grande
importancia na drea da criptografia pés-quantica. Os reticulados ideais e ciclicos estdo presen-
tes em diversos esquemas de criptografia, como por exemplo o NTRU (HOFFSTEIN; PIPHER;
SILVERMAN, 1998). O mesmo se aplica aos reticulados modulares, que estdo presentes em
esquemas como o Dilithium. Além da facilidade de expressar matematicamente as operacdes
nos anéis (R,+, *) e (Ry, +4,%*4), 0 desempenho computacional de realizar a operagdo de multi-
plicagdo pode ser reduzido a O(n), aplicando a técnica de Number Theoretic Transform (NTT).
Ou seja, apresenta um melhor desempenho do que os algoritmos triviais de convolugdes que re-
alizam a multiplicacdo de polindmios em um anel quociente. A transformag¢do com NTT exige
um processo inicial de decomposi¢do que possui uma complexidade de O(nlogn) e precisa
ser revertido posteriormente. Contudo, devido ao grande nimero de multiplicacdes de polinod-
mios no anel, presentes na multiplicagdo de matrizes, os resultados ainda sdo melhores que as
técnicas triviais.

A Number Theoretic Transform pode ser construida de maneira semelhante a Fast Fou-
rier Transform (FFT), porém, diferente da FFT, a NTT nao transforma os valores para o dominio
da frequéncia. Utiliza-se, na verdade, teoremas andlogos que envolvem teorias de convolugdes,
permitindo realizar rdpidas convolugdes em sequéncias de inteiros. Esta transformacgio serd

melhor discutida com detalhes na Sec¢ao 2.3.

2.2.1 Problemas computacionais dificeis

O interesse no estudo de reticulados em criptografia e teoria da computacao existe pela
auséncia de algoritmos conhecidos que solucionam, em tempo vidvel, problemas de grande
escala que envolvem essa estrutura algébrica. A primeira parte desta se¢do discute os proble-
mas SVP (Shortest Vector Problem), SVPy (Approximate Shortest Vector Problem) ¢ o CVP
(Closest Vector Problem), que sao problemas fundamentais de reticulados. Enquanto isso, a
segunda parte desta se¢do aprofunda problemas mais expostos nas construcdes de primitivas
criptograficas, mas ainda diretamente relacionados a alguns dos trés problemas fundamentais
apresentados. Estes problemas sdo o SIS (Shortest Integer Solution), LWE (Learning With Er-

rors) e suas variantes.
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Definicao 2.2.8 (Shortest Vector Problem (SVP)). Seja B uma base do reticulado £, o SVP
consiste em encontrar o menor vetor nao nulo no reticulado £(B), ou seja, um vetor v € L tal

que ||v|]| = A seja minimizado.

Definicao 2.2.9 (Approximate Shortest Vector Problem (SVPy)). Seja B uma base que forma o
reticulado £(B). Seja A o comprimento do vetor solu¢do para o SVP com a base B. Para um

escalar y, o SVP, consiste em encontrar qualquer vetor v € L(B) tal que |[v|| #Oe |v|] < v-A.

Definicao 2.2.10 (Closest Vector Problem (CVP)). Seja B uma base, £L(B) C Z" um reticulado
e w ¢ L(B) um vetor qualquer de Z". O CVP consiste em encontrar um vetor v € L(B) de

forma que ||v — w|| seja o menor possivel.

As solugdes de instancias destes trés problemas dependem de como o célculo de distan-
cia é realizado. Assim, este célculo de distancia € determinado pela norma e também influencia
a qual classe de complexidade o problema pertence. As duas normas mais comuns e considera-
das ao longo do trabalho € a ¢,, também conhecida como norma Euclideana (Definicdo 2.1.17),
e a /. A norma /. € definida pelo termo do vetor de maior magnitude. No Dilithiu, conforme
a Defini¢do 4.3.5, a norma /., depende dos termos em sua forma centralizada.

Um ponto importante para comecar uma discussdo da complexidade destes problemas
€ a incerteza da existéncia de um algoritmo em tempo polinomial que solucione os problemas
SVP ou SVP,, onde y € um valor pequeno, para a maioria das normas. Até hoje, somente
foi demonstrado que o problema SVP, pertence ao conjunto de problemas NP-Dificeis para a
norma /., (DINUR, 2002), enquanto que para outras normas se mantém uma questao aberta na
area da computagcdo. Dessa forma, varios estudos tentam levar a uma melhor compreensao da
complexidade do SVP quando considerado cendrios especificos (KHOT, 2004). Um exemplo
€ encontrado no trabalho (AJTAI, 1996), que apresenta uma contextualizagdo da dificuldade de
solucionar o SVP. No trabalho, demonstra-se uma redu¢do nao deterministica dos casos mais
complexos do SVP,, para os casos de complexidade mediana do SVP. Ou seja, se existir um al-
goritmo randomizado que solucione casos médios (average case) do SVP em tempo polinomial
com uma probabilidade ndo negligencidvel, entdo existird um algoritmo randomizado que solu-
cione os piores casos (worst case) do SVP,, com uma aproximagao pequena n‘, onde c € Nen

¢ a dimensao do reticulado, em tempo polinomial com uma probabilidade ndo negligencidvel.

Definicao 2.2.11. Uma reducdo ndo deterministica (randomized reduction) polinomial de um
problema A para um problema B define que existe uma maquina de Turing deterministica M que
execute em tempo polinomial um algoritmo randomizado e, portanto, exista uma probabilidade
nao negligencidvel de que a solucdo do problema A com a entrada x seja igual a solucio do

problema B com a entrada M (x).

Algoritmos aleatdrios resultam em solugdes corretas com certa probabilidade e podem
exigir um numero grande de execucdes para atingir certo indice de certeza sobre o resultado.

Dessa forma, reducdes ndo deterministicas, que fazem uso de algoritmos randomizados, nao



35

possuem a mesma forca que reducdes deterministicas. Porém, estas reducdes ainda contribuem
para construgdo de suposicOes mais fortes sobre problemas de reticulados. Um exemplo disso é
a construgdo da suposi¢ao de que os casos medianos do SVP ndo sdo faceis de serem soluciona-
dos. Para complementar essa ideia, trabalhos como o de Micciancio (2001) utilizam redugdes
deterministicas que dependem de conjecturas sobre distribui¢des de inteiros sem fatores qua-
draticos para especular sobre a dificuldade do SVP,,. Devido a rela¢@o entre os dois problemas,
especular a complexidade do SVP, auxilia a acreditar que o SVP seja dificil de ser solucionado.
Existem, ainda, conjecturas que enfatizam o SVP pertencer a classe de problemas NP-Dificil
(EMDE-BOAS, 1981) para qualquer norma /,,. Apesar de serem apenas conjecturas € nao exis-
tir uma prova concreta disso para o SVP ou SVPy, acredita-se que estas suposi¢des sejam fortes
e levam a estudos sobre suas aplicacdes em primitivas criptografia.

Diferente dos dois problemas anteriores, o CVP € o tnico destes trés problemas que
foi provado pertencer a classe de complexidade NP-Dificil (MICCIANCIO; GOLDWASSER,
2002) para qualquer norma ¢, demonstrado sobre redugdes deterministicas. Apesar da classi-
ficacdo de complexidade do CVP, este problema ainda contém instancias especificas de melhor
caso que, quando identificados, sdo solucionados em tempo polinomial. A Figura 3 demonstra
uma instancia do problema CVP que necessita encontrar o vetor pertencente ao reticulado de
base B mais proximo do vetor representado pelo ponto vermelho. Para encontrar a solugdo,
basta construir o losango que cerca o ponto com ambos os vetores da base e selecionar o vetor
representado pelo vértice do losango mais préximo do ponto vermelho. Os piores casos do CVP
sdo encontrados quando a base que define o reticulado nio € considerada uma “boa” base (good

basis).

b .
by

Figura 3 — Representagdo grafica do Figura 4 — Representacdo grafica do

reticulado £;(B;) com reticulado  £>(Bz) com

uma base By = {b1,by} ¢
L=L;.

uma base By = {b},by} ¢
L=Ls.

A Figura 4 apresenta uma base diferente e um pouco pior do que a primeira, porém,
ap0s obter o span da base, resulta no mesmo reticulado do exemplo a esquerda. Como algumas
bases sdo mais dificeis de se trabalhar, existem estratégias que encontram novas bases equiva-
lentes para o mesmo reticulado, contudo, que sejam melhores. Define-se boas bases, ou bases
melhores, como bases com vetores pequenos € guase ortogonais. Por este motivo, a dificuldade
de decidir problemas como o CVP estd relacionado com a dificuldade de encontrar bases meno-

res e mais ortogonais. O motivo da defini¢do exigir bases quase ortogonais € porque nem todo
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reticulado pode ser formado por bases perfeitamente ortogonais.

O problema de encontrar bases pequenas esta relacionado com o SVP,, pois, uma vez
que sdo obtidos vetores pequenos do reticulado, estes vetores podem ser utilizados para montar
bases pequenas. Um algoritmo utilizado para reducdo de base ¢ o LLL. Este algoritmo foi
apresentado em (LENSTRA; LENSTRA; LOVASZ, 1982) e resolve certas instancias do SBP,

(Approximate Shortest Basis Problem), apresentado a seguir.

Definicao 2.2.12 (Approximate Shortest Basis Problem (SBPy)). Seja B uma base que forme
o reticulado £(B). O SBP, consiste em encontrar uma base B’ que forme £(B') = L(B) onde
o comprimento do maior vetor em B’ seja no maximo ¥ vezes o comprimento do maior vetor

pertencente a menor base que forme £(B).
O algoritmo LLL possui a seguinte proposi¢ao sobre sua complexidade.

Proposicdo 2.2.13. Seja B = {by,b,,...,b,} uma base de dimensio n. Seja Bnax € R, sendo
Buax > 2, de forma que, Vi € [1,n], ||b;||* < Biax. O ntimero de operacdes aritméticas realizadas
nesta instancia do algoritmo LLL de reducio de base é O(n*1og B,u.y) € 0s inteiros representados

possuem um comprimento bindrio de no maximo O(nlog B,y ) bits.

Portanto, o algoritmo LLL pode ser executado em tempo polinomial em n. Contudo,
o algoritmo somente encontra bases a partir de aproximacdes do menor vetor existente no reti-
culado. O fator de aproximacao Y deste algoritmo obedece o formato 2", onde n é o nimero
de dimensdes do reticulado. Assim, para grandes dimensdes, as bases encontradas podem nao
ser tdo pequenas quanto possiveis. Apesar da aproximacao do algoritmo piorar para reticulados
de vérias dimensodes, o LLL levou a criacao de novos algoritmos que tentam solucionar o CVP.
Um destes algoritmos é conhecido como Nearest Plane (BABAI, 1986) e utiliza o LLL para
encontrar uma solucao aproximada do CVP.

Embora existam vdrias estratégias que tentam aproximar solugdes para estes proble-
mas, ainda se mantém fortes suposi¢des de complexidade sobre problemas como SVP e SVP,,.
Em relacdo ao CVP, que € um problema provadamente dificil, o algoritmo LLL auxilia a encon-
trar suas solucdes aproximadas, porém, além de sozinho ndo ser o suficiente para solucioné-lo,
com grandes dimensdes, realiza redu¢des de bases com piores aproximagdes. Por consequén-
cia, o entendimento que pode ser obtido dos estudos relacionados a problemas de reticulado é
que existe uma credibilidade de suas complexidades e isso levou a pesquisas sobre esquemas
criptograficos com provas de seguranca baseada nestas dificuldades.

A criptografia baseada em reticulados possui como base de seguranga problemas difi-
ceis de reticulados, como os problemas apresentados anteriormente. Contudo, quando obser-
vados algoritmos criptograficos pds-quanticos atuais, os problemas comumente mencionados
sao outros, como o LWE (Learning with Errors) e SIS (Shortest Integer Solution). Os proble-
mas LWE e SIS se tornaram 6timas ferramentas para a construcao de primitivas criptograficas.
Pode-se mostrar que sdo tdo dificeis quanto os problemas apresentados anteriormente. Ade-

mais, suas variacdes com reticulados ciclicos, RLWE e RSIS, permitem esquemas baseados na
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dificuldade de solucioné-los utilizarem uma estrutura algébrica isomorfica ao espaco euclideano
de n dimensdes. Esta estrutura possui operagdes de melhor desempenho computacional.
Considere que X € a distribuicdo Gaussiana com média zero e desvio padrdao o. Neste

trabalho serd comentado somente a versao de busca do LWE (Search LWE).

Definicao 2.2.14 (Learning with Errors (LWE)). Sejam m,n dois nimeros inteiros. Seja A €
((Zg)")™ uma sequéncia de m vetores escolhidos aleatoriamente de maneira uniforme. Seja
e € (Zg)™ um vetor de erros desconhecidos, escolhidos de maneira aleatéria pela distribui¢do
Xo. Seja b € (Zy)™ um vetor resultante da operagdo A x s+ e, onde s € (Z,)". Considere que
axs = (a,s) para todo vetor a da sequéncia A e que (a,s) € Z, seja o produto interno dos
dois vetores. O LWE consiste em encontrar, com alta probabilidade, o s que define a igualdade
b=Axs+e.

Definicao 2.2.15 (Ring Learning with Errors (RLWE)). Sejam m e n dois nimeros inteiros. Seja
R, =Z4[x]/{(x"+1) e (R4, +,*) um anel quociente. Seja A € (R;)" uma sequéncia de m vetores
escolhidos aleatoriamente de maneira uniforme. Seja e € (R;)” uma sequéncia de m vetores de
erros desconhecidos, escolhidos de maneira aleatdria pela distribui¢do Xs. Seja b € (R;)™ uma
sequéncia de m vetores resultantes da operacdo A x s + e, onde s € R,;. Considere que ax*s € a
multiplicacdo definida no anel quociente, para todo vetor a na sequéncia A. O RLWE consiste

em encontrar, com alta probabilidade, o s que define a igualdade b =A xs+e.

Definicao 2.2.16 (Module Learning with Errors (MLWE)). Sejam d,m,n tré€s ndmeros inteiros.
Seja Ry = Zy[x]/(x" + 1) € (Ry,+,*) um anel quociente. Seja A € ((R,)?)™ uma sequéncia
de m vetores escolhidos aleatoriamente de maneira uniforme. Seja e € (R;)” um vetor de
erros desconhecidos, escolhidos de maneira aleatdrio pela distribuigio Xs. Seja b € (R;)™ uma
sequéncia de m vetores resultante da operacdo A x s+ e, onde s € (Rq)d. Considere que para
cada vetor a na sequéncia A, a*s =Y a’ xs’, para cada um dos d termos a’, s’, respectivamente,
de a e s. O MLWE consiste em encontrar, com alta probabilidade, o s que define a igualdade
b=Axs+e.

O problema LWE envolve encontrar uma fun¢do que melhor mapeia um conjunto de
entradas para um conjunto de saidas, assumindo a existéncia de pequenos erros aleatérios. Sua
complexidade estd relacionada com a dificuldade de solucionar equagdes lineares com peque-
nos erros. Isto pode ser facilmente observado na Defini¢do 2.2.14. Os coeficientes (fixos) da
equagao sao identificados pelos valores em A e as varidveis pela solu¢do s. Diferente do LWE,
quando se trata de solucionar equacdes lineares triviais, sem erros, pode-se facilmente utilizar
a técnica de eliminagdo Gaussiana. Mesmo que a técnica ndo seja aplicavel ao LWE, ainda
existem estratégias que tentam solucionar o problema. Como o LWE exige encontrar a funcdo
mais provavel (formada por s) que, considerando a distribuicdo X € a sequéncia de valores
A, obtém-se a sequéncia de valores de b, ndo basta somente solucionar as equagdes para er-
ros quaisquer. Porém, quando o nimero de equacdes €, pelo menos, proximo de n (m > n),

torna-se provavel que exista um dnico s que mapeie apropriadamente a entrada a saida. Por



38

isso, ¢ praticdvel procurar entre todos os vetores de (Z,)" por um vetor que seja solugdo das
equagoes lineares com pequenos erros. Qualquer que seja o vetor encontrado, que resolva as
equagoes, possivelmente formard, com significativa probabilidade, a solucdo do LWE. A com-
plexidade dessa estratégia é 20(nlogn) ' mag somente pode ser aplicada com um nimero definido
de equacdes. Existem outros algoritmos com melhores resultados, cada um com suas restri¢oes
de parametros. O melhor algoritmo que soluciona o LWE exige uma quantidade polinomial
de equacdes e possui uma complexidade de 20(") (HEROLD; KIRSHANOVA; MAY, 2018).
Semelhante ao SVP, a dificuldade do LWE € melhor compreendida somente em cendrios espe-
cificos. Em certos cendrios, acredita-se que o problema LWE € tdo complexo quanto os casos
mais dificeis de problemas de reticulados e dificil de ser solucionado por computadores quinti-
cos. A construcdo de fortes suposi¢des, nestes cendrios, sobre a dificuldade do problema LWE,
pode ser feita de diversas formas. A forma apresentada relaciona o LWE com outro problema
de reticulado, Bounded Distance-Decoding (BDDy). O problema BDDy,, descrito a seguir, é
bem similar ao problema CVP.

Defini¢ao 2.2.17 (Bounded Distance-Decoding (BDDy,)). Sejam o € R, B uma base, L(B) C
Z" um reticulado e w ¢ L(B) um vetor de Z". Garantido a existéncia de pelo menos um vetor,

0 BDD, consiste em encontrar qualquer vetor v € L£(B) de forma que ||[v —w|| < a.

O problema BDDy, se assemelha bastante ao CVP, pois quando o valor de o € pe-
queno o suficiente, existird uma solugdo unica dentro da distancia definida. Por consequéncia,
o resultado obtido serd uma solucdo para instancias similares do CVP, formados pelo mesmo
ponto alvo e reticulado. Outro detalhe sobre 0 BDDy, € a promessa de existéncia de solucio.
Algoritmos que solucionam o BDDy podem assumir que o reticulado contém pelo menos um
vetor dentro da regido de raio o, em volta de w. Apesar do problema se demonstrar mais fa-
cil que o CVP, diversos estudos apresentam que solucionar o BDD se mantém dificil, como
(LYUBASHEVSKY; MICCIANCIO, 2009), (LIU; LYUBASHEVSKY; MICCIANCIO, 2006)
e (BENNETT; PEIKERT, 2020). Assumindo essa dificuldade, conjectura-se que o problema
LWE também seja dificil. A prova mostra que, para certos cendrios, ordculos do LWE permitem
solucionar instancias complexas do BDD,. Ou seja, se o problema LWE pode ser solucionado
eficientemente, nestes cendrios, pode-se solucionar eficientemente as mais dificeis instancias
do BDDy,.

Definicao 2.2.18 (Gaussian Sampling). Seja £ um reticulado e r um parametro da distribuicao
Gaussiana. A amostragem discreta de vetores em uma distribuicdo normal (Gaussian Sam-
pling) consiste em obter um vetor v € £ C Z" de forma que, qualquer vetor x € £, tenha uma
probabilidade D, (x) = ¢!/ de ser escolhido.

Vale notar que, na amostragem discreta de vetores em uma distribuicdo normal, para

um r ndo tdo pequeno, o médulo dos vetores coletados é aproximadamente r+/n.

Teorema 2.2.19. [Regev (2010)] Seja D, uma distribuicdo Gaussiana centrada em zero com

parametro r. Se existe um algoritmo eficiente que resolva LWE, entdo, ao obter um niimero
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polinomial em n de amostras da distribuicao D,, pode-se resolver eficientemente o problema
BDD, /. para qualquer reticulado L. Em outras palavras, se for possivel aproximar a funcao

em LWE, entdo, € possivel resolver BDD, Ja/r

A prova do Teorema 2.2.19 € bastante complexa e pode ser consultada no trabalho (RE-
GEV, 2010, pg. 7).

Esta demonstragdo se aplica somente para cendrios em que o vetor de erros e é amos-
trado de uma distribuicdo Gaussiana. Descobrir com quais distribui¢des estatisticas o erro utili-
zado no LWE e suas variacdes se mantém dificeis € um problema em aberto na drea da compu-
tacdo. Contudo, trabalhos como (CABARCAS; GOPFERT; WEIDEN, 2014) mostram que, se
o erro for amostrado por uma distribui¢cdo uniforme, entdo o problema se mantém dificil com

base na dificuldade de solucionar o SBP,.

Definicao 2.2.20 (Shortest Integer Solution (SIS)). Sejam m,n dois ndimeros inteiros e f§ € R.
SejaA € ((Z4)")™ uma sequéncia de m vetores obtidos de uma distribui¢do aleatéria e uniforme.
O SIS consiste em encontrar um vetor nio nulo z € Z™ de modo que ||z|| < B e a multiplicagio

Axz € (Zg)" é igual ao vetor nulo.

Definicao 2.2.21 (Ring Shortest Integer Solution (RSIS)). Sejam d,m,n trés nlimeros inteiros.
Seja R, = Zg[x]/(x" +1) e (R4, +,*) um anel quociente. Seja f € Re A € (R,)" uma sequéncia
de m vetores obtidos de uma distribui¢do aleatéria e uniforme. O RSIS consiste em encontrar
um vetor ndo nulo z € (R,)"™ de modo que ||z|| < B e a multiplicagdo A xz € R, € igual ao vetor

nulo.

Definicao 2.2.22 (Module Integer Solution (MSIS)). Sejam d,m,n trés nimeros inteiros. Seja
Ry = Z4[x]/(x" + 1) e (Ry,+,*) um anel quociente. Seja f € Re A € ((R;)?)™ uma sequéncia
de m vetores obtidos de uma distribui¢do aleatoria e uniforme. O MSIS consiste em encontrar
um vetor ndo nulo z € (R,)™ de modo que ||z|| < B e a multiplicacio A xz € (R,)? é igual ao

vetor nulo.

Suposi¢oes da dificuldade de solucionar certos cendrios do problema SIS podem ser
construidas por uma redugdo ao SVP,. Isto € demonstrado pelo teorema apresentado no trabalho
(GOLDREICH; GOLDWASSER; HALEVI, 2011). Este teorema € particularmente importante
para a Secdo 3.1, que mostra a propriedade de resisténcia a colisdo de uma func¢io de resumo
criptografico com base na dificuldade do problema SIS. Esta é uma importante demonstracao
que permite enxergar a relagdo entre solucionar problemas dificeis de reticulados e provar inse-
guranca em primitivas criptogréaficas baseadas em reticulados. O teorema utiliza a redugao dos

piores casos do SVP,, para os casos medianos do SVP de Ajtai.

Teorema 2.2.23. [Goldreich, Goldwasser e Halevi (2011)] Se os piores casos do SVP, forem
dificeis de serem solucionados, entdo, os casos medianos do SV P serdo dificeis de serem solu-
cionados. Por consequéncia, isto implica que os casos medianos do SIS, também, serdo dificeis

de serem solucionados.
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Vale notar que o teorema vai além da reducdo apresentada por Ajtai (1996), entre os problemas
SVP, e SVP, que ndo mostra sua relagdo com o SIS.

O Teorema 2.2.23 demonstra uma redug@o referenciando o problema SIS e o SVPy.
Quando se trata do problema RSIS ou MSIS, existem demonstracdes similares validas, contudo,
ndo implica que versdes do SVP, restritas a reticulados ideais ou modulares sejam dificeis de
serem solucionados. O mesmo vale em outros teoremas. Ao construir variagdes e redefinir os
problemas como SIS ou LWE, para que estes problemas se mantenham relevantes na area de
criptografia, requer-se a constru¢do de novas provas concretas ou fortes suposi¢des sobre suas
dificuldade. Isto € demonstrado, possivelmente, com redugdes a problemas conhecidos e supos-
tamente dificeis de reticulados. Um exemplo disso € a redefinicdo destes dois problemas com
reticulados ideais. Por exemplo, como foi mostrado em (MICCIANCIO, 2002), utilizar um re-
ticulado ciclico definido pelo polindmio monico x" — 1 torna, na verdade, o problema SIS mais
facil de ser solucionado. A maior facilidade se relaciona com o polindmio nao ser irredutivel.
Diferentes deste exemplo, ainda existem estruturas que fornecem credibilidade de seguranca
para primitivas criptograficas por meio de problemas baseados em reticulados. Especulacdes
sobre a dificuldade de solucionar RLWE sdo descritas pelo trabalho (LYUBASHEVSKY; PEI-
KERT; REGEV, 2010) e conjecturas da dificuldade de solucionar RSIS sdo exploradas pelos
trabalhos (LYUBASHEVSKY; MICCIANCIO, 2006) e (PEIKERT; ROSEN, 2006b).

2.3 NUMBER THEORETIC TRANSFORM (NTT)

A técnica de Number Theoretic Transform (NTT) permite realizar convoluc¢io de uma
sequéncias de termos em tempo linear. Existem diversas técnicas de convolucdo que se classi-
ficam como NTT. Assim, uma possivel utilizacdo do termo NTT & para referenciar a genera-
lizacdo da Deterministic Fourier Transformation para corpos finitos. Contudo, a versao mais
relevante na criptografia baseada em reticulados, e que serd apresentada, ndo transforma os
valores para o dominio da frequéncia, mas, apropria-se de teoremas andlogos que envolvem
teorias de convolugdes.

Em diversos esquemas de assinatura digital baseados em reticulados, necessita-se que
os reticulados relacionados ao esquema sejam isomorficos a anéis quocientes polinomiais em
que a multiplicacdo de elementos equivale a convolu¢do dos coeficientes. Isto ocorre, pois,
ao considerar o isomorfismo, o maior fator da complexidade dos algoritmos de assinatura e
verificacdo se torna devido a diversas multiplicagdes de polindmios nestes anéis e podem ser
otimizados com a NTT. Com a auséncia de técnicas como esta, diversas primitivas criptograficas
baseadas em reticulados, mesmo que suportadas por provas de seguranga, se tornam ineficien-
tes e obsoletas. Um exemplo disso € a funcdo de resumo criptografico de Ajtai (1996), que
inspirou o estudo de reticulados no ambito da criptografia, contudo, a fun¢do € desconsiderada
ao construir esquemas criptograficos pés-quanticos modernos.

A técnica de NTT utilizada pelos esquemas criptogréficos Dilithium e Kyber surge da

generaliza¢do do Teorema Chinés do Resto para anéis. O Teorema Chinés do Resto permite
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uma construgdo estruturada de isomorfismo entre anéis, sendo mais conhecido sua aplicacdo no

anel Zy, para algum N € Z.

Proposicao 2.3.1. Sejam (R,+,%) e (S,,&) dois anéis. Um homomorfismo entre anéis,

representado pela funcdo f : R — S, preserva as funcdes de adicao e multiplicagdo. Ou seja,

Vri,ra €R, f(ri+r) = f(r)@f(r)e f(rixrn)= f(r)Q f(r).

Definicao 2.3.2. Sejam x,y € Z. Entdo, x e y sdo coprimos se e somente se o0 maximo divisor

comum de x e y for 1.

Teorema 2.3.3 (Teorema Chinés do Resto para Zy). Considere x,N,k € Z, tal que N = n; *
-+ *ng. Considere que para todo i € Z, n; € Z. Se Vi, j € Z, i # j — n; € nj sdo coprimos, entdo

a fung@o de mapeamento

f:x (mod N)— (x (mod nj),...,x (mod ny))

define o isomorfismo Zy = Zy, X - -+ X Zy, entre anéis.

Este isomorfismo, em relagdo a desempenho computacional, é importante quando o
valor de N € muito grande. Neste caso, consegue-se construir um isomorfismo com diversos
divisores n; pequenos. Em certos casos, torna-se computacionalmente mais eficiente realizar
diversas multiplicagdes com pares de valores x (mod n;) pequenos, do que uma tnica multi-
plica¢do com dois valores x (mod N) grandes. Um segundo motivo para utilizar a aplicagido
deste teorema na criptografia € para obter implementagdes que executam em tempo constante.
Quando uma implementacao criptografica nao possui um tempo de execugao constante, torna-se
sujeito a ataques de tempo (timing side-channel attack). Nestes ataques, observadores utilizam
dados como o tempo de execugdo para obter, por exemplo, informacdes da chave privada do
assinante. Esta aplica¢do do teorema em Zy € capaz de ser generalizada para outros anéis, por
exemplo, os anéis quocientes isomorficos a reticulados. Assim, o teorema pode ser vantajoso

para outros anéis utilizados em esquemas criptogréficos.

Definicao 2.3.4. Sejam f e g dois polindmios. Estes dois polindmios sdo coprimos se, € so-

mente se, 0 maximo divisor comum de f e g for 1.

Definicao 2.3.5. Sejam / e J dois ideais de um anel R. Estes ideais sdo comaximais se [ +J = R.
Define-se [+J ={i+j:i€lejcJ}.

Proposicio 2.3.6. Seja R um anel e f,g € R. Se f e g sdo coprimos, entdo os ideais I = (f) e

J = (g) sdo comaximais.

Teorema 2.3.7 (Teorema Chinés do Resto para anéis (DUMMIT; FOOTE, 2004)). Seja R um
anel e I C R um ideal deste anel. Considere que, paraum k € Z, I =1, N--- N1, onde, para
todo i€ Z, I; C R é um ideal. Se Vi,j € Z, i # j — I; e I; sdo comaximais, entdo a fungdo de

mapeamento
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fix (modI)— (x (modI),...,x (mod Iy))

define o isomorfismo R/I = (R/I;) x --- x (R/Iy) entre anéis.

Um elemento do anel € levado a sua forma NTT pela funcido de isomorfismo. Para
todo a € Ry, utiliza-se a notagdo d = f(a) para explicitar a forma NTT de a.

Considere que o ideal [ seja gerado por um polindmio de grau n grande e que a mul-
tiplicagdo no anel (R/I}) X --- x (R/I}) é a multiplicacdo ponto-a-ponto de seus termos. Para
reduzir a complexidade de multiplicar polindmios no anel R /I, pode-se escolher diversos ideais
coprimos [; gerados por polindmios de grau m pequeno. Assim, realizar diversas multiplica-
¢oes cldssicas (Schoolbook multiplication) de complexidade quadratica com operandos em R/
pode ser menos complexo do que realizar uma Unica multiplicacdo quadrética com operandos
em R/I. Ou seja, k + m?> pode ser significativamente menor que n?.

A complexidade linear € obtida quando todos os ideais /; sdo gerados por polindmios
de grau 1. Neste caso, todos os polindmios nos anéis R/I; possuem grau 0 e o produto de dois
polindmios equivale a multiplicar dois nimeros inteiros. A complexidade final de calcular o
produto de elementos em (R/I1) x - - - x (R/I), neste caso, é linear (k * 1%). Portanto, para atingir
a multiplicagdo linear de polindmios no anel do Dilithium, basta encontrar um conjunto de 256
ideais coprimos e gerados por polindmios de grau 1. Estes polindmios podem ser encontrados
de maneira recursiva por uma série de fatora¢des. Por consequéncia, define-se a fatoracao de

polindmios (ou divisdo de polindmios) da seguinte forma.

Definicao 2.3.8 (Fatoracdo de polindmios). Seja f um ndmero inteiro, considere o polindmio
p(x) = x"+ B. A fatoragdo do polinémio p(x) consistem em encontrar dois polindmios (x*/% —
o) e (x/? + ), tais que p(x) = (x¥? —a) * (¥’ + ). O valor de & se relaciona com a

constante 3 da forma abaixo.

VB =) (¢t a),
x”+B:x”+ax”/2—ax”/2—a2,
xn+B:xn_a2’
B =—a? (2.0
VB=a
V—1%p = a.

Ao aplicar a mesma légica ao polindmio x" — f3, tem-se que \/[_3 =a.

A fatoragdo de polindmios € relevante, pois, pode-se mostrar que, ao fatorar da forma
acima recursivamente o polindmio gerador de um ideal, os fatores finais geram ideais coprimos
que respeitam os requisitos do Teorema do Resto Chinés. O anel utilizado no Dilithium € o

Ry = Z4[x]/(x*>® +1). Logo, apresenta-se a fatoragdo do polindmio x* + 1.
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Definicao 2.3.9 (n-ésima raiz). Sejaw € Z,, w € n-€sima raiz <= w" = 1.

Definicao 2.3.10 (n-ésima raiz primitiva). Uma n-ésima raiz primitiva € uma n-ésima raiz w
onde V1 <i<n,w #1.

Proposicao 2.3.11. Seja n € Z uma poténcia de 2. Se w € Z, € uma n-ésima raiz, entdo wl/2

2

(ou y/w) é uma (2 *n)-ésima raiz e w= é uma (n,/2)-ésima raiz.

Proposicao 2.3.12. Seja n € Z um nimero par. Se w € Z, € uma n-€sima raiz, entao w2 =

—1=q—-1.

Considere, daqui para frente, que {, representa uma n-ésima raiz primitiva. Veja que,
ao fatorar o polindmio x*>® + 1, deve-se dividi-lo em outros dois polindmios, seja eles (x!2® +

a1) e (x'?® — ). Conforme definicio fornecida de fatoragdo, obtém-se

—(on)* =1,
() =—1,
(o)t =1

Perceba que o é uma 4-ésima raiz primitiva, denotada por . E importante notar
que, o polindmio gerador x*>® + 1 € Z[x] é um polindmio irredutivel e ndo deve existir a; € Z
que defina esta fatoracdo. Contudo, este caso se refere ao polindmio x>° +1 € Zg|x], com
coeficientes inteiros médulo g. Sendo assim, diferente do polindmio irredutivel anterior, existe,
sim, um nimero ¢ = {4 € Z, que realize a fatoracdo desejada.

De maneira recursiva, os dois polindmios obtidos podem ser fatorados novamente.
Semelhante a primeira fatoragio, ao fatorar os polindmios x'28 — ; e x!?8 + ¢4, individualmente,

64

de cada um deve-se obter dois novos polindmios. Tome x** — 0 e 1%+ o, como os dois fatores

128 6

de x'*° — {4; e tome x 4 _ oz e x4 o3 como os dois fatores de X128 4 {4. Assim, encontra-se

os seguintes valores para o e 03:

0=/, o =+/—1xG,

o = (3. o3 =1/ (84)? %,
e o3 = (C4)3,
o= (V&)
o= (&)

Em cada recursdo, o grau dos polindmios € cortado pela metade. Dessa forma, este
processo é realizado até obter polindmios de grau 1 no formato x 4 o;. Perceba que, o; = (§,)™

¢ a exponenciacdo de alguma n-ésima raiz primitiva, para algum m € Z.
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Quaisquer que sejam os polindmios encontrados, os ideais gerados por estes serdo

coprimos e o Teorema do Resto Chinés garantem a existéncia de um isomorfismo. Portanto,

Ry /(' — L) X Zg (68 + 80) 2 20/ (5™ = Gg) x ... =[] @.1)

Uma vez que o isomorfismo esteja definido, qualquer polindmio em R, pode ser trans-
formado eficientemente para sua forma NTT. O mapeamento pode ser computado espelhando
a fatoragio recursiva dos polindmios. Considere que, para todo a € R, o resultado da trans-
formagdo @ = NTT(a) é dado pelo dltimo isomorfismo, onde todos os geradores dos ideais
sd0 polindmios mdnicos coprimos de grau 1. A funcdo de mapeamento de cada um dos iso-
morfismos na Eq. 2.1 pode ser computada em O(n), onde n € o grau do polindmio gerador do
ideal em R,;. Assim, um passo da transformagio tem complexidade O(n). Além disso, como
mencionado, em cada passo dos isomorfismos, o grau dos polindmios é cortado pela metade,
caracterizando o nimero de passos O(logn). Portanto, para qualquer a € R, a complexidade
computacional de computar todos os passos e calcular @ = NTT (a) é O(nlogn). Define-se a

seguir um passo da transformacdo NTT e sua inversa.

Definicao 2.3.13 (Passo da Transformacdo de NTT). Considere n € Z uma poténcia de 2
maior que 1, os nimeros 3,0 € Z, e o vetor v € Z,/{x" + B). Mapear v pelo isomorfismo
L) (X" +B) = Zy ) (X"/? — ) X Zy | (x"/* 4 o) é equivalente a computar (u,w), onde u é igual a
v médulo (x*/? — a) e w é igual a v médulo (x*/% 4 o). Como, para computar as duas operacdes

n/2 _ n/2 _

de médulo, basta realizar substituicdes de x oex

—n/2

—o em v. Isto é, computar u, cor-
responde a substituir x' por ox’ , para todo i > n/2. Enquanto que computar w corresponde

a substituir x/ por —ox/ "/ 2 para todo j > n/2. Logo,

u= (Vo—|— (Xvn/z)xo + (Vl + avn/2+l)x1 4.4 (Vn/2—1 + Otvnfl)x”/z_l,

w=(vo— avn/z)xo —(vi+ OCVn/Zfl)xl + - (Vn/Zfl + avn—l)xn/zfl-

Definicao 2.3.14 (Passo da Transformacdo Inversa de NTT). Considere n € Z uma poténcia
de 2 positiva, os nimeros 3,0 € Zg,; por fim, considere os dois vetores u € Z,/(x" — o) e
w € Zg/{(x"+ a), tais que (u,w) foram obtidos por um passo da transformagio de NTT. Mapear
(u,w) pelo isomorfismo Z,/ (x" — o) X Zy /(X" + o) = Z,/ (x**" + B) é equivalente a computar
o tnico vetor v € Z,/(x**" + B) em que u é igual a v médulo " — o e w € igual a v médulo
x" 4 a. Isto € obtido realizando soma e subtracdo dos coeficientes de u e w. Veja que, para todo

i€ Ztalque 0 <i<n,ui=vi+ 0ip, ©W;=vi— Qv /. Logo, temos que

i+ wi = (Vi+ 0Witn) + (Vi — Qitn) = vi+vi = 2%
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ui—wi = (Vi+ 0wipn) — (vi— Qitn) = Qitn+ QVipy = 2% Oisy.

Portanto, temos que

_uptwo  Up—1 T Wp_1 Uo—Wo = Up—] —Wp—1]
2 2 2x 0 2% 0

Uma transformacao, ou sua inversa, equivale a executar logn passos. Assim, consegue-

se melhorar o desempenho de primitivas criptogréficas baseadas em reticulados.
2.4 PRIMITIVAS CRIPTOGRAFICAS
2.4.1 Funcao de resumo criptografico

Funcgdes de resumo criptografico sao fun¢des de caminho tnico que geram uma im-
pressdo digital da entrada fornecida. Estas fun¢des devem seguir um conjunto de propriedades

que garantam este comportamento.

Definicao 2.4.1. Seja f : D — 7 uma func¢ao de resumo criptografico com dominio D e imagem

7. Esta funcdo deve conter trés propriedades para ser considerada segura.

* Resisténcia a primeira pré-imagem: Seja 7 € 7 um resumo criptografico. Deve ser

computacionalmente impraticdvel encontrar m € D tal que f(m) = h.

* Resisténcia a segunda pré-imagem: Seja m; € D. Deve ser computacionalmente im-

praticdvel encontrar algum my € D, sendo m; # my, tal que f(m;) = f(my).

* Resisténcia a colisdo: Deve ser computacionalmente impraticavel encontrar quaisquer

my e my, sendo my,my € D, tal que f(m;) = f(my).

A resisténcia a primeira pré-imagem dita que € computacionalmente invidvel reverter
a fungio de resumo criptografico. Nio deve ser vidvel encontrar uma fungio f~! que reverta
um resumo A. Funcdes de resumo criptografico possuem o dominio D muito maior que o
contra-dominio Z. Algumas func¢des de resumo criptografico possuem até mesmo um dominio
composto por infinitos valores. Por este motivo, podem existir colisdes entre saidas da fun¢do.
Em uma colisdo, duas entradas diferentes resultam no mesmo resumo. A resisténcia a segunda
pré-imagem e resisténcia a colisdo impdem uma dificuldade de encontrar entradas que geram
0 mesmo resumo. A resisténcia a colisdo de um fungdo dita que deve ser computacionalmente
impraticavel encontrar uma colis@o entre quaisquer entradas. De forma similar, a resisténcia a
segunda pré-imagem dita 0 mesmo sobre a dificuldade de encontrar colisdo para uma entrada

especifica. Além dessas propriedades, funcdes de resumo criptografico possuem a propriedade
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de avalanche. A propriedade de avalanche dita que pequenas modificagdes nos dados de entrada
resultam em grandes mudangas no resumo final.

Com o passar dos anos, conforme a velocidade de computadores aumentam ou fra-
queza em fungdes de resumo criptografico s@o encontrados, a utilizacdo de certas fun¢des nao
€ mais recomendada. Duas fun¢des bastante utilizadas no passado, porém, cuja utilizagdo nao
€ recomendada atualmente, s3o o MDS5 e o SHA-1. O esquema MDS5 nio deve ser utilizado por
apresentar vulnerabilidades que permitam encontrar colisdes (LIU; LIU, 2011). O SHA-1 so-
fre de possiveis ataques que permitem encontrar colisdes de resumo criptografico (LEURENT;
PEYRIN, 2020) (LEURENT; PEYRIN, 2019).

Dessa forma, para contornar este problema, um detalhe a ser observado em diver-
sas funcdes € o possivel incremento do contra-dominio para dificultar o processo de encontrar
colisdes. Assim, fungdes de resumo criptografico utilizados hoje podem ser seguras contra
computadores pds-quanticos. Mesmo que computadores quanticos encontrem colisdes com
mais facilidade através do algoritmo de Grover (GROVER, 1996), ao aumentar o tamanho do
contra-dominio, pode-se facilmente multiplicar a dificuldade do problema. A familia SHA-2,
que consiste de 6 fungdes de resumo criptografico com diferentes tamanho, ¢ um exemplo de

funcdes que ajustam com facilidade o tamanho do contra-dominio.

2.4.2 Assinatura Digital

Assinaturas digitais ttm o mesmo objetivo de assinaturas manuscritas, um pedaco de
informacao que fornece identificacao do signatdrio e ndo pode ser reproduzida por outra pessoa.
Assinaturas auxiliam na garantia de autenticidade e ndo-repudio do assinante, e integridade do

documento.

* Autenticidade: Identificar ou autenticar se a assinatura foi realizada por uma pessoa ou

entidade especifica.

* Integridade: Garante que o documento nao foi modificado depois de ser assinado e se

encontra integro.

» Nao-repudio: O assinante ndo pode negar a autoria da assinatura.

Esquemas de assinatura digital sdo esquemas baseados em cifras assimétricas, apre-

sentadas a seguir.

Definicao 2.4.2. Um sistema criptogrifico que utiliza um par de chaves para cifrar e decifrar
mensagens € chamado de cifra assimétrica. Mensagens cifradas por uma chave podem ser
decifradas somente pela outra chave. Um par de chaves gerado ¢ composto por uma chave
publica e uma privada. A chave publica pode ser compartilhada enquanto a chave privada deve
ser sempre mantida em segredo. Este sistema pode ser aplicado em protocolos para fornecer

sigilo, autenticagdo ou ndo-repudio.
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Esquemas de assinaturas digitais descrevem trés operacdes basicas: geracdo de um par
de chaves, constru¢do de assinatura e verificacdo de assinatura. Assim, o processo de cons-
trucdo de assinatura utilizard a chave privada do assinante, ndo compartilhada com ninguém,
para assinar o documento. Devido ao segredo da chave privada, consegue-se autenticar o as-
sinante no momento da verificacdo. De maneira semelhante, como a chave privada pertence a
somente uma tunica entidade, obtém-se o ndo-repudio, onde o assinante ndo pode negar a au-
toria da assinatura. A propriedade de integridade é obtida de diferentes formas em esquemas
criptograficos.

Esquemas de assinaturas convencionais geralmente utilizam o paradigma de hash and
sign. Neste paradigma, calcula-se o resumo criptografico do documento a ser assinado, entao, o
célculo da assinatura € feito a partir da chave privada e deste resumo e, opcionalmente, anexa-
se este dado ao documento. Ao verificar a assinatura, a chave publica € aplicada ao valor
de assinatura obtido e o resultado € comparado com um novo resumo do documento. Como
mencionado, a autenticidade € obtida pelo uso do par de chaves assimétricos, porém, neste caso
a integridade € obtida com o célculo de resumos criptogrdficos. Devido as propriedades da
fungdo de resumo criptogrifico, quaisquer mudancgas realizadas no documento sdao detectadas,
por mais que pequenas.

Existem outras propriedades sobre assinaturas digitais que ainda ndo foram menciona-
das. Estas outras propriedades estdo diretamente relacionados com requisitos nao funcionais,
que ditam a seguranca, desempenho e implementacao destes esquemas. Estas propriedades
dizem respeito, por exemplo, a existéncia de um vinculo com a assinatura e o documento assi-
nado; o desempenho de produzir chaves, assinaturas e verific-las; por ultimo, a seguranca, que
dita ser computacionalmente impraticdvel forjar uma assinatura digital.

Entre esquemas de assinatura digital, hd esquemas que ndo permitem assinar multi-
plos documentos com a mesma chave. A reutilizacdo da chave privada para gerar assinaturas
vaza informacgdes o suficiente e contribui para a possibilidade de forjar uma assinatura. Por
este motivo, estes esquemas especificos, conhecidos como esquemas de one-time signature, se

restringem a produzir no maximo uma Unica assinatura por chave privada.

24.3 Esquema de Identificacao

Esquemas de identificacdo sdo esquemas em que, a partir de um par de chaves assimé-
tricas, um verificador (verifier) que possui a chave publica requisitard do fornecedor (prover)
uma prova de sua posse da chave privada correspondente. Estes esquemas sdao compostos por
um algoritmo de geracdo de chaves e uma descri¢do da comunicagdo entre fornecedor e veri-
ficador. O principal objetivo dos esquemas € que, em nenhuma situagdo, o verificador deve
conseguir descobrir a chave privada. Dessa forma, o fornecedor deve apresentar uma prova
de conhecimento zero (zero-knowledge proof), onde, apesar do compartilhamento da prova, a
chave privada ainda se mantém em segredo. Assim, como descrito em (FIAT; SHAMIR, 1987),

esta € a principal diferenca entre esquema de identificacdo e esquema de autenticacdo. Esque-
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mas de autenticacdo assumem a cooperacdo dos participantes e que a ameaca € externa. A

seguir apresenta-se uma simples descricdo da diferenca de cada um dos esquemas.

Definicao 2.4.3 (Esquema de autenticacdo (FIAT; SHAMIR, 1987)). Sejam A e B duas enti-
dades quaisquer. Em um esquema de autenticacdo, A consegue provar sua identidade para B,

porém, uma outra entidade nao consegue se passar por A para B.

Definicao 2.4.4 (Esquema de identificacdo (FIAT; SHAMIR, 1987)). Sejam A e B duas enti-
dades quaisquer. Em um esquema de identificacdo, A consegue provar sua identidade para B,

porém, B ndo consegue se passar por A para outra entidade.

Os principais esquemas de identificacdo, como Schnorr (SCHNORR, 1991), Okamoto
(OKAMOTO, 1993), Girault (GIRAULT, 1991) e GQ (GUILLOU; QUISQUATER, 1990); fa-
zem uso da estratégia commit-challenge-response, derivada do challenge-response presente em
diversos esquemas de autenticacdo. Nos esquemas exemplificados, a identificacdo da identi-
dade do fornecedor, com a chave publica, é segura pela dificuldade de resolver problemas com
numeros inteiros, bem conhecidos na criptografia convencional. Os esquemas GQ e Okamoto
dependem da dificuldade de fatorar inteiros grandes e os esquemas Schnorr e Girald dependem
da dificuldade computar logaritmos discretos. As trés etapas do commit-challenge-response sao

descritas a seguir.

e Commit: O fornecedor escolhe um y de maneira uniforme e aleatdria e se compromete
ao verificador que a prova de posse da sua chave privada envolverd um dado Y := f(y),

para alguma fungdo f.

* Challenge: O verificador constréi uma pergunta ¢, também conhecida como desafio,

possivelmente escolhida de maneira uniformemente aleatdria e a envia para o fornecedor.

* Response: O fornecedor utiliza a chave privada para computar uma resposta z para a

pergunta ¢, envolvendo y, e devolve a resposta ao verificador.

Ap6s receber a resposta, o verificador verifica se a resposta retornada pelo fornece-
dor condiz com a pergunta ¢, o comprometimento Y e sua correspondente chave publica. No
esquema de identificacdo, encontra-se necessario que o fornecedor escolha o valor de Y. Isto
ocorre, pois, caso a resposta dependa somente da pergunta ¢ e a mesma pergunta seja reali-
zada duas vezes, ambas respostas seriam iguais. Assim, um adversdrio que observa o canal
de comunicacdo conseguiria memorizar os pares de perguntas e respostas, € entdo se passar
pelo proprietario da chave privada caso o verificador forneca um desafio usado anteriormente.
Assim, o comprometimento permite que o verificador possua influéncia sobre a resposta que o
verifica. Dessa forma, um adversério que observa o canal de comunicacdo entre verificador e
Jfornecedor devera memorizar ndo somente a pergunta € a resposta, mas o comprometimento.

Uma vez que Y € uniformemente aleatério, existe uma probabilidade negligencidvel de que Y
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seja repetido pelo verificador em novas execugdes do esquema e o processo de identificagdo nao
pode ser replicado por um adversério.

Uma caracteristica importante destes esquemas € que eles podem ser convertidos em
esquemas de assinatura digital. Um exemplo € a heuristica Fiat-Shamir, que foi inspirada pelo
esquema de assinatura presente no trabalho de Amos Fiat e Adi Shamir (FIAT; SHAMIR, 1987).
Na heuristica, o assinante faz o papel de fornecedor e verificador dos esquemas de identifica-
cdo. Seja m a mensagem a ser assinada e H uma funcao de resumo criptografico. O assinante
escolhe um y de maneira uniforme e aleatoria para ser utilizado na construcdo da assinatura e
computa Y := H(y). Depois, o assinante constrdi a pergunta ¢ = H(m,Y ) dependente da men-
sagem. No final, o assinante monta a resposta z envolvendo c, Y e a chave privada e devolve
a assinatura descrita pela tripla (z,¢,Y). O destinatdrio da assinatura, diferente do assinante,
somente verifica a resposta do esquema de identificacdo. Assim, verificar a assinatura, que con-
tém o comprometimento Y e a pergunta c, equivale a verificar a resposta z com a chave publica.
Obviamente, existem variacdes desta apresentacdo, contudo, a descri¢do anterior expressa a
ideia principal por trds da representacdo de um esquema de identificagdo como um esquema de
assinatura.

Semelhante a Definicao 2.4.3 de esquema de autenticacdo e a Definicdo 2.4.4 de es-
quema de identificacdo, o trabalho (FIAT; SHAMIR, 1987) traz uma descri¢cdo para esquemas

de assinatura digital.

Definicao 2.4.5 (Esquema de assinatura (FIAT; SHAMIR, 1987)). Sejam A e B duas entidades
quaisquer. Em um esquema de assinatura, A consegue provar sua entidade para B, porém, B

ndo consegue se passar por A nem para si mesmo.

Esta descri¢do é claramente bastante abstrata. Mas, a diferenca de esquemas de iden-
tificacdo e esquemas de assinatura é que o verificador B pode ler o roteiro de uma comunicacao
passada com a entidade A e reproduzir a identificacdo vélida. Nos esquemas de assinaturas,
isto ndo ocorre. Na pratica, as duas descri¢des de esquemas podem ser utilizados de maneira
intercalével.

A propriedade de witness-indistinguishability esta presente em diversos esquemas de
identificacdo. Este é um tipo especifico de prova de conhecimento zero e permite que o forne-
cedor prove sua identidade para o verificador sem que o verificador tome conhecimento de sua

chave privada.

Definicao 2.4.6. Um esquema de identificacdo € dito ser witness-indistinguishable caso, dado
uma chave publica pk e duas possiveis chaves privadas sk e sk, um adversdrio ndo deve conse-

guir distinguir qual é a chave privada utilizada pelo fornecedor.

Isto implica que a resposta, ou assinatura, deve ser independente da pergunta. Assim,
um adversario que sé tenha conhecimento da pergunta e da chave publica que construiu a res-

posta de identificacdo, ndo consegue assumir informacdes da chave privada e, muito menos,
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distingui-la das demais provaveis chaves privadas. Como serd comentado nas secdes seguin-
tes, ndo sdo todos os esquemas de identificagdo que possuem perfeitamente a propriedade de
witness-indistinguishable e ocorre algum vazamento de informac¢do da chave privada. Contudo,
o vazamento € considerado negligencidvel e continua computacionalmente impraticavel que um
adversdrio identifique a chave privada do fornecedor. Estes esquemas continuam seguros. O
importante é compreender que, em certas ocasioes, a propriedade witness-indistinguishable em

teoria se difere da pratica.
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3 ASSINATURA DIGITAL BASEADA EM RETICULADO - PARADIGMA FIAT-
SHAMIR WITH ABORTS

Entre os esfor¢os realizados para construir esquemas seguros de assinatura digital ba-
seados em reticulados, encontra-se, principalmente, os esquemas de assinatura com funcao de
alcapdo, que seguem o paradigma hash-and-sign, e os esquemas de assinatura com a heuristica
de Fiat-Shamir. Os esquemas de assinatura modelados por esta heuristica sdo conhecidos como
esquemas de assinatura Fiat-Shamir. Entre estes esquemas esta presente o Dilithium.

Esta heuristica, discutida brevemente na Sec¢do 2.4.3, apresenta um modelo para cons-
truir esquemas de assinatura que originam de esquemas de identificacdo. Assim, uma vez que o
esquema de identificagdo possua sua segurancga baseada na dificuldade de solucionar problemas
dificeis de reticulados, o esquema de assinatura obtido pela heuristica de Fiat-Shamir se apro-
pria destas mesmas propriedades. Com isso, o trabalho (FIAT; SHAMIR, 1987) descreve um
padrao presente na constru¢do de diversos esquemas de identificagdo que possuem uma segu-
ranca baseada na dificuldade de fatorar inteiros grandes ou computar logaritmo discreto. Este

padrdo € descrito com uma série de redugdes de problemas, da seguinte forma.
Problemas dificeis < CRHF < one time signatures < ID Scheme < Assin. Fiat-Shamir.

Considere que CRHEF (collision resistant hash function) se refere ao problema de en-
contrar colisdes em resumos criptograficos; one-time signatures se refere ao problema de forjar
assinaturas em um esquema de assinatura Unica; ID Scheme se refere ao problema de um adver-
sario se identificar de maneira indevida como uma entidade cuja chave privada nio o pertence;
e assin. Fiat-Shamir se refere ao problema de forjar assinaturas em um esquema de assinatura,
derivado da heuristica de Fiat-Shamir.

Nestas reducdes, quando se trata da criptografia convencional, os problemas dificeis
sdo problemas de fatorar inteiros grandes ou computar logaritmos discretos. Contudo, este
processo de construcao de esquemas criptograficos pode ser aplicado a outros problemas e es-
truturas algébricas que diferem da criptografia convencional. Assim, surge-se trabalhos que
exploram diferentes problemas dificeis, como os que envolvem o uso de reticulados. A aplica-
¢do de reticulados na criptografia se tornou visivel apds a contribui¢do de Ajtai (1996). Como
j4 mencionado, o trabalho forneceu a primeira primitiva criptografica acompanhada por uma
prova de seguranca baseada na dificuldade de solucionar problemas de reticulados. O trabalho
propde uma fungdo de caminho tnico, que, se for possivel encontrar uma primeira pré-imagem
de um resumo criptografico, entdo, serd possivel resolver algum dos piores casos do SVP, de
maneira eficiente. Foi somente em trabalhos futuros a este que apresentou-se a demonstracao
de que, para certos parametros, esta funcdo de caminho unico é também resistente a segunda
pré-imagem e resistente a colisdo. Apds esta contribui¢do, surgiram novas fun¢des de resumos
criptograficos resistentes a colisdes acompanhadas por provas de seguranca sobre a dificuldade
deste e outros problemas de reticulados. Entre estes, encontram-se trabalhos que fazem uso de

reticulados ciclicos, reticulados ideais e reticulados modulares. Estes reticulados permitem que
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os esquemas sejam executados de maneira mais eficiente e sem sacrificar a seguranca baseado
em fortes conjecturas sobre problemas de reticulados.

Um exemplo da constru¢ao de um esquema de one-time signature com o uso de fun-
coes de resumo criptogréfico baseados em reticulados foi proposta em (LYUBASHEVSKY;
MICCIANCIO, 2008). Neste esquema, a chave privada € uma matriz de elementos de um anel.
A chave publica € composta por uma fun¢do de resumo criptografico, definida por uma matriz,
e o resultado de uma expressao envolvendo a fun¢do de resumo criptografico e a chave pri-
vada. Assim, existe uma relagdo matemadtica entre as duas chaves, e propriedades da fungdo de
resumo criptogréfico, definida por uma multiplicagdo com matrizes, permite verificar a assina-
tura. Pode-se mostrar que forjar uma assinatura € tdo ou mais dificil que encontrar colisdes de
resumo nesta funcdo. Portanto, o esquema de assinatura tnica é seguro com base em proble-
mas de reticulados. Este esquema € considerado one-time signature, pois, multiplas assinaturas
construidas com a mesma chave privada reduzem drasticamente a seguranca da mesma.

O esquema de identificacdo de Lyubashevsky (2009) utiliza a mesma ideia por trds do
esquema de one-time signature, porém, a possibilidade de vazamento de informag¢des que reduz
a segurancga nao € aceitavel. Desta forma, o trabalho introduz a estratégia de abortar o processo
de identificacdo ao perceber que informacdes sensiveis sobre a chave privada seriam vazadas. O
esquema de identificacdo proposto, como outros, pode aproveitar da heuristica de Fiat-Shamir
para montar um esquema de assinatura baseado em reticulados, que permite realizar multiplas
assinaturas com o mesmo par de chaves. Cada um dos esquemas mencionados serdo mais
aprofundados e discutidos nas se¢des seguintes. A Secdo 3.1 aprofundard funcdes de resumo
criptografico. A Secdo 3.2 tratard do esquema de one-time signature. Por fim, a Se¢do 3.3

discutird sobre o esquema de identificac@o e sua conversao para um esquema de assinatura.

3.1 FUNCOES DE RESUMO CRIPTOGRAFICO BASEADO EM RETICULADOS

A fun¢do de caminho tnico de Ajtai (1996) inspirou uma familia de fun¢des de re-
sumo criptografico que hoje é importante para varios esquemas criptograficos. A definicao da
func@o no trabalho de Ajtai permite escolher parametros especificos para calcular o resumo

criptografico de uma mensagem definida por um conjunto de bits.

Defini¢ao 3.1.1 (Ajtai (1996)). Considere inteiros m,n,q, R = Z,;, D C R e uma matriz A €

R™™. Uma fungdo de resumo criptografico f4 € definida por

fa(x): D" —R",
(X — Ax.
Ao considerar D = {0, 1} e descrever uma mensagem bindria de tamanho m como D™,

a fungdo f4 passa a mapear essa mensagem para uma saida de n[log, ¢| bits. Dessa forma,

pode-se perceber que, sempre que m > n[log,q|, existird colisdo em f4. Ainda, ao fixar o
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valor de m, a funcdo somente permite o cdlculo de resumos criptograficos de mensagens com
tamanho fixo, precisando redefinir a fun¢do caso a mensagem seja maior que m, por exemplo.
Na Figura 5, observamos que a funcdo f, realiza a multiplicagcdo Ax. Conforme as operagdes
no anel R = Z, e esta multiplica¢do, o cdlculo do resumo criptografico € expressado como
fa(x) = (X"xia1; (mod q), --- Y7 xiap; (mod g)). Assim, o resumo criptografico obtido
pertence ao anel R". Pelo comportamento da operacdo de mddulo, o processo de inverter fy4
para obter a mensagem original nio é tio simples quanto montar a matriz inversa A~ ! e realizar

uma multiplicacio A~ ! (Ax).

|

-

Figura 5 — Multiplicacdo realizada ao calcular f4(x)

Foi provado no trabalho de Ajtai a redu¢dao de um problema dificil de reticulado ao
problema de encontrar uma inversa para essa funcdo. De forma que, dado uma saida y, se for
simples encontrar uma primeira pré-imagem desta fun¢do, entdo, serd simples encontrar uma
solugdo para alguma instincia de pior caso de problemas dificeis de reticulados. Ajtai somente
havia mostrado a dificuldade de inverter a funcdo. Foi somente o trabalho de (GOLDREICH;
GOLDWASSER; HALEVI, 2011) que apresentou, para certos parametros, que a funcdo de Aj-
tai também € resistente a colis@o e resistente a segunda pré-imagem. Como serd apresentado, a
seguranca dessas trés propriedades de fungdes de resumo criptografico depende da dificuldade
de solucionar os casos medianos de SIS, que relaciona-se ao problema SVP, e SBPy pelo teo-
rema de Goldreich e Goldwasser (Teorema 2.2.23) . Abaixo segue uma descri¢do destes casos

medianos.

Problema 3.1.2 (Average Shortest Integer Solution (ASIS)). Define-se casos medianos de SIS
como todos 0s casos em que z € Z™, tal que ||zl < 1. Ousejaz € {—1,0,1}™.

Esta definicdo € o suficiente para mostrar a dificuldade de encontrar uma colisdo, ou
encontrar uma pré-imagem, para alguma fun¢do de resumo criptogréfico de Ajtai. Seja f4 uma
funcdo de resumo criptografico de Ajtai definida na Definicdo 3.1.1. E possivel demonstrar que,

se for dificil solucionar o problema de reticulados ASIS, entdo ¢é dificil encontrar colisdes em

fa.

Teorema 3.1.3 ((GOLDREICH; GOLDWASSER; HALEVI, 2011)). Seja f4 uma funcdo de
resumo criptografico da Defini¢do 3.1.1 onde g = n®, para algum inteiro ¢, e nlog, g < m < %.
Se existe um algoritmo probabilistico que encontre colisdes em f4 em tempo polinomial, entao

existird um algoritmo probabilistico que solucione ASIS em tempo polinomial.
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Demonstragdo. Sejam x,y € {0, 1} dois vetores, onde x #y e fa(x) = fa(y). Por con-
sequéncia, pode-se definir w = (x —y) € {—1,0, 1} de modo que f4(w) = 0. Isto é ver-
dade pela propriedade de distributividade das opera¢des de matriz, onde A(B+C) = AB+ AC
e Aw = fa(w) = fa(x —y) = fa(x) — fa(y) = 0. Assim, w serd uma solugdo para o problema
ASIS. O

A prova de resisténcia a colisdo do trabalho de (GOLDREICH; GOLDWASSER; HA-
LEVI, 2011), descrita pela reducdo anterior, somente foi mostrada para certos parametros n, m,
g da fungdo. As restri¢cdes sdo ¢ = O(n), para algum inteiro ¢, e nlog, g < m < ﬁ < n%. 0]
primeiro motivo das restri¢gdes € para garantir que exista colis@o na fun¢do de resumo cripto-
grafico. Assim, os parametros m > nlog, g (i) implica que o dominio seja maior que a imagem.
Queremos que isto seja verdade, pois, caso o dominio for menor ou igual que a imagem, nao
existe garantia de que a funcdo de resumo criptografico possua colisdes, e o ASIS possua so-
lugdo. Um segundo motivo € relacionado a parametrizagdo da dificuldade de solucionar SBP,,
utilizado na demonstracao do teorema de Goldreich e Goldwasser. Nesta demonstragéo as ins-
tancias trabalhadas de SBP, aceitam solugdes com uma aproximagdo ¥ no formato gn®. Caso
seja reconhecido como dificil resolver este problema com uma aproximacio n*, é sempre pos-
sivel escolher o valor de ¢ igual a k — 6. Assim, a reduc¢do do problema SBP,x ao problema
ASIS implica que o problema de encontrar colisdes de resumo criptogréfico € dificil. A dltima
restri¢do estd relacionado com o ndmero de instincias de ASIS que precisam ser solucionadas
para solucionar uma insténcia de SBPy. Conforme o teorema, o nimero de instincias solucio-
nadas de ASIS para solucionar SBP, é aproximadamente n*/ log(q{f ). Portanto, quando *~ a/n’
¢ proximo de 1, pode-se perceber que o nimero de instdncias que devem ser solucionadas de
ASIS cresce rapidamente. Por causa disso, exige-se que m < g/n* (ii), pois q? = 1. De (1)

e (ii), obtém-se a inequagdo nlog,qg < m < q . Agora, note que esta inequacio impde uma

restrlgao sobre o niimero inteiro q

q
I’llngq m,
5 q
2log,q

Apesar da existéncia de uma prova de seguranca para a funcao de resumo criptografico
da Defini¢do 3.1.1, apresentado em (AJTAI, 1996), esta funcdo ndo consegue ser implementada
de maneira eficiente a ponto de permitir seu uso em aplicacdes realistas. Contudo, o impacto
desse trabalho gerou a formulagdo de uma familia de func¢des de resumo criptografico, descrita
na Defini¢do 3.1.4, que supera estes problemas de eficiéncia computacional. Essa familia de
funcdes faz o uso de um anel estruturado R, que permite computar resumos criptograficos com

uma maior eficiéncia computacional.

Definicao 3.1.4 (Familia de funcdes de resumo criptograficos baseados em problemas de reticu-
lados ideais). Sejam m,n dois inteiros, R = Z[x]/(x" + 1) e R; = R/qR dois anéis. Seja D C R,
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e A € (R;)™ uma matriz composta por m vetores. Define-se uma familia de fun¢des de resumo

criptografico com seguranca baseada em problemas dificeis de reticulados da seguinte forma

T x —Ax

HR.Dm = { fa:

A familia de fun¢des de resumo criptografico da Defini¢do 3.1.4 se resume a realizar
uma multiplicagdo de matriz, similar a funcao da Definicao 3.1.1. Contudo, a matriz A da De-
fini¢do 3.1.4 € composta de m elementos em R,. Conforme foi apresentado na fundamentacéo
tedrica, a multiplicagdo de elementos em R, pode ser realizada de forma eficiente utilizando
técnicas como a NTT. Portanto, apesar das duas defini¢des serem visualmente semelhantes, as
fungdes de resumo criptografico da familia Hg p ,, ndo sofrem de problemas extremos relaci-
onados a eficiéncia computacional. Ainda, a seguranca com base na dificuldade de solucionar
problemas dificeis de reticulados permanece. Pode-se mostrar que encontrar uma colisdo para
alguma funcdo desta familia € igual ou mais dificil que solucionar casos do problema dificil
de reticulado RSIS (Defini¢do 2.2.21). A préxima se¢do mostra como as funcdes de resumo
criptograficos baseados em reticulados influenciaram a constru¢ao de esquemas de assinatura

Unica, baseados na dificuldade de solucionar os mesmos problemas.

3.2 ESQUEMA DE ASSINATURA UNICA BASEADO EM RETICULADO

O trabalho de Lyubashevsky e Micciancio (2008) propde um framework para a cons-
trucdo de um esquema de assinatura inica com o uso de fun¢des de resumo criptografico re-
sistentes a colisdo. A proposta de um framework permite que a ideia fundamental do esquema
possa ser aplicada em diversos contextos. Assim, o esquema € descrito em um formato genérico
e com o uso de operacdes de estruturas algébricas conhecidas. As propriedades destas estruturas
permitem descrever todos os trés algoritmos do esquema. Sao eles, a geracdo de par de chaves,
construgdo e verificacdo de assinaturas. Somente no final desta secdo estas estruturas algébricas
serdo relacionadas aos reticulados estudados no trabalho, até este momento. Dessa forma, o
funcionamento do esquema pode ser interpretado pelas propriedades de anéis e operacdes bi-
ndrias entre matrizes. Logo, considere um anel R arbitrdrio e trés inteiros k,m,n. Considere
também as seguintes matrizes e vetores H C R"*", K C R™*k M CRFe S CR™. Com isso, 0

Algoritmo 1 descreve a geragdo do par de chaves.

Algoritmo 1 Geracgdo de chaves (Asymptotically Efficient Lattice-Based Digital Signatures)

Entrada: Considere que os valores sdo obtidos de uma distribui¢do uniforme.
Saida: Par de chaves (pk = (H,K),sk = K)

K+ K

H<+—H

K :=HK

retorne (pk = (H,K), sk = K)
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Pela descri¢dio acima, note que, por consequéncia do produto HK, K € R™*. A di-
mensdo desta matriz serd importante para ver a viabilidade da multiplicacdo de matrizes ao
utilizar a chave publica. Assim, a constru¢do de assinaturas com a chave privada € descrita pelo

Algoritmo 2 e a verifica¢do de assinaturas com a chave publica € descrita pelo Algoritmo 3.

Algoritmo 2 Criacdo de assinatura (Asymptotically Efficient Lattice-Based Digital Signatures)

Entrada: Seja M € M a mensagem a ser assinada. Seja sk = K € K a chave privada do
assinante.

Saida: Uma assinatura § € R"*!
S:=KM
retorne S

Algoritmo 3 Verificagcdo de assinatura (Asymptotically Efficient Lattice-Based Digital Signatu-
res)

Entrada: Seja M € M uma mensagem, pk = (H € H,K € R"**) a chave piiblica do assinante
e S € R™*! a assinatura que ser4 verificada.
Saida: Resultado de verificagao.
h:=HS
W =KM
retorne [ = h']

Considere as dimensdes das matrizes e vetores apresentados. Veja que a verificacao da
assinatura consiste em comparar o resultado da expressdo HS com KM. Esta l6gica utilizada
pelo esquema permite que a assinatura seja verificada pela propriedade de associatividade da

multiplicacdo de matrizes e as propriedades do anel R. Deste modo, observe que

HS =H(KM), pela definicdo de S;
H(KM)= (HK)M, por associatividade;
(HK)M = KM, pela definigdo de K.

Portanto, tem-se que HS = KM. Assim, se a assinatura ndo foi editada, nem a mensagem, a
igualdade € obtida e a assinatura € considerada vélida.

A corretude e seguranca deste esquema depende de trés propriedades: a propriedade
de fecho, a propriedade de resisténcia a colisdo e a propriedade de ocultagdo. Assim, segue suas

descrigdes.

* Fecho: Para qualquer chave privada K € K e mensagem M € M, a construcdo da assina-

tura S := KM por este assinante € fechada sobre S, logo, sempre ocorre que S € S.

* Resisténcia a colisao: O esquema requer que a matriz H defina uma fun¢ido com a pro-

priedade resisténcia a colisdo. A propriedade de resisténcia a colisdo é a mesma descrita
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na defini¢ao de funcdes de resumo criptogréafico. Note que resisténcia a colisdo implica
em resisténcia a segunda pré-imagem, que implica em resisténcia a primeira pré-imagem,
em casos ndo degenerados. Assim, o esquema requer que a matriz H defina uma fungao

de resumo criptogréfico.

* Ocultacao: Esta propriedade estd relacionada com a identificacdo da chave privada do
assinante por meio de assinaturas previamente construidas e a demonstracdo de evidéncia
de seguranca do esquema. Seja H e K duas matrizes que constroem um par de chaves.
Considere que Dy (K,M) = {K € K : HK = HK e KM = KM} seja o conjunto de to-
das as possiveis chaves privadas que um adversario pode inferir pela assinatura de uma

mensagem M. Para algum &,8 € R, tal que €,6 < 1, a propriedade de ocultagdo diz que:

Pr(V M # M, |D,(K,M) N Dy(K,M)| < ¢&-|Dy(K,M)|) > 6.

Ou seja, ao construir a assinatura de uma nova mensagem, o tamanho do conjunto prévio
de todas as possiveis chaves privadas € reduzido por pelo menos € com uma probabilidade
de 4. Para tornar mais concreto a exemplificacdo do esquema, pode-se imaginar € = 1/2
e 0 ~ 1. Assim, a construcao de uma nova assinatura possui uma probabilidade préxima

de 1 de que o conjunto de possiveis chaves privadas seja reduzido pelo menos a metade.

A propriedade de Ocultacdo € necessdria para fornecer evidéncia de seguranga para
o esquema. Considere € = 1/2 e d ~ 1. Considere também que H € H e K € K sejam as
duas matrizes que geraram o par de chaves do assinante. Agora, assuma que o proprietdrio
deste par de chaves tenha assinado uma tnica mensagem M e, portanto, tenha produzido uma
assinatura S := KM. Um adversdrio capaz de forjar uma assinatura de uma mensagem M € M
encontra um S € S tal que HS = KM. Logo, esta assinatura forjada é considerada vélida pelo
esquema. Contudo, veja que a assinatura construida sem a chave privada, em sua origem, pode
ser resultado de uma multiplicacio por uma chave privada K € Dy (K, M) correspondente a K,
mas, diferente de K. Além disso, assume-se que matriz K é obtida de forma uniforme e aleatéria
em Dy (K,M), conforme as informagdes obtidas pelo adversario da primeira assinatura de M
com K. Agora, perceba que existem duas possibilidades para S, § = KM ou § # KM. Devido a
defini¢io de Dy (K, M), temos que K € Dy (K,M) e HK = K. E isto implica que

S=KM +— K € Dy(K,M)NDy(K,M) +— K € Dy(K,M),
S+#KM +— K ¢ Dy(K,M)NDy(K,M) +— K ¢ Dy (K,M).

Considerando a distribuicio de K e considerando a propriedade de ocultagdio, para
qualquer par de chaves (K,(H,K)), para qualquer mensagem M € M e para qualquer K €
Dy (K, M), a probabilidade que K ¢ Dy (K, M) e S # KM é no minimo € = 1/2.

Agora, para mostrar que o esquema é seguro, note que S # KM implica que existem

dois valores diferentes tais que, quando inseridos na funcdo de resumo criptografico formada
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por H, obtém-se o mesmo resultado. Esta € a definicdo de uma colisdo de resumo criptogréfico.
Portanto, pode-se concluir que, se existe uma probabilidade ndo negligencidvel de que um ad-
versario forje uma assinatura, entdo, existe uma probabilidade ndo negligencidvel de que uma
colisdo de resumo criptogréfico seja encontrada. Da mesma forma, uma vez que é conjecturado
ser computacionalmente impraticdvel encontrar uma colisdo de resumo criptogréifico, tem-se
que € computacionalmente impraticdvel forjar uma assinatura.

Em um ultimo detalhe sobre a construcao indevida de assinaturas, veja que, pelas
propriedades do algoritmo de verificagdo de assinatura, se S ¢ uma assinatura védlida de uma
mensagem M, entdo ¢ - S € uma assinatura valida para ¢ - M. Exceto que a propriedade de ocul-
tacdo para € = 1/2 e 6 ~ | implica que M e ¢ - M ndo podem pertencer a M ao mesmo tempo.
Por isso, apesar da igualdade obtida pelo algoritmo de verificacdo, este abuso da multiplicacao
de matrizes ndo pode ocorrer.

Mesmo que a propriedade de ocultagdo permita mostrar a seguranga contra construcao
indevida de assinaturas por um adversdrio, por consequéncia, a constru¢do de diversas assinatu-
ras com uma mesma chave privada K reduz bastante o tamanho do conjunto de possiveis chaves
privadas do assinante. LLogo, o esquema € um esquema de assinatura Unica e a construcao de
vdrias assinaturas resulta no vazamento de informagdes e na inseguranca do esquema. Existem
outros ataques que tentam demonstrar inseguranca ao esquema. Contudo, pode-se facilmente
perceber que sdo todos invidveis pelas propriedades de fungdes de resumo criptografico. Assim,
encontrar a chave privada a partir da chave publica € equivalente a inverter o resumo criptogra-
fico K, para a fungdo de resumo criptografico definida por H. A dificuldade de substituir a
mensagem assinada por uma outra mensagem € a mesma que forjar uma assinatura, pois resulta
também em uma colisao de resumo criptografico.

Como foi mencionado, o esquema ¢é definido em forma de framework. Para obter
uma implementacio que seja baseada em problemas de reticulados, basta selecionar o anel R e

parametros k,m e n corretamente.

Definicao 3.2.1 (Aplicacdo do framework com fungdes de Ajtai). Um esquema de assinatura
Unica pode ser construido com as fungdes de resumo criptografico de Ajtai. Estas funcdes
possuem seguranca baseada na dificuldade de solucionar o problema SIS. Considere que o
esquema de assinatura tnica seja construido com o framework apresentado. Logo, define-se o
esquema de assinatura Ginica uma vez que os parametros sejam:

* R=2Z,,
H e RV,
K ={KecR™ :|K|.<b}.
MC {m e {0,1}*: [Im]| = w},
S={s€R": 5|l < wb};

para quaisquer b,k,m,n,p,w € Z. Além disso, para estes pardmetros, 0 esquema possui as

propriedades desejadas de fecho, resisténcia a colisdo e ocultagdo, parae =1/2e d ~ 1.
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Lema 3.2.1 (Ocultagdo (LYUBASHEVSKY; MICCIANCIO, 2008)). Considere que y € R
cres¢a linearmente com wby/nm. Deste modo, para qualquer H € ‘H, se a matriz K € IC for
obtida de maneira uniforme e aleatdria, entdo, com probabilidade minima de 1 — k2, existe

pelo menos uma chave K € K tal que HK = HK e K # K sao diferentes em todas as colunas.

Por defini¢do, pode-se mostrar que ||[KM||w < ||K||« - ||M|[1 < b-w e toda assinatura
KM € S. Logo, a propriedade de fecho vale para a Defini¢do 3.2.1. A propriedade de resistén-
cia a colisdo € demonstrada pelo Teorema 3.1.3, onde encontrar colisdes nas fungdes de resumo
criptograficos de Ajtai € igual ou mais complexo que solucionar o problema SIS de reticulados.
Por fim, a propriedade de ocultagdo com € = 1/2 e 6 ~ 1 € consequéncia do Lema 3.2.1 e a ex-
plicagao disso pode ser encontrada em (LYUBASHEVSKY; MICCIANCIO, 2008). De forma

andloga pode-se construir esquemas de assinatura inica com reticulados ideais e modulares.

3.3 ESQUEMA DE IDENTIFICACAO BASEADO EM RETICULADO E ASSINATURAS
FIAT-SHAMIR WITH ABORTS

O trabalho (LYUBASHEVSKY, 2009) compreende um padrdo na constru¢do de es-
quemas de identificacdo e, da mesma forma, constréi um esquema de identificacdo baseado
em reticulados. O esquema de identificacdo proposto pode ser transformado em um esquema
de assinatura pela transformacao de Fiat-Shamir. Contudo, devido a obstidculos encontrados
ao transferir essa heuristica para o contexto de reticulados, exige-se que a transformacao seja
adaptada. Esta adapatacdo introduz o conceito de abort e permite que o esquema se mantenha
witness-indistinguishable, como desejado.

Primeiramente, observe a descricdo do esquema de identificacdo e sua relagdo com o
esquema de assinatura tnica apresentado. Os conjuntos H,K, M, D, e A estdo descritos no

texto seguinte.

Fornecedor Verificador
y« D" Y :=Hy Y
M M — M
S:=KM-+y <
se § € A, entdo aborte S

aceite sse S ¢ Ae HS = KM +Y

Figura 6 — Esquema de identificagdo baseado em reticulado onde a chave privada do fornecedor
é sk = K < K e a chave publica do fornecedor é pk = (H < H,K := HK).

O esquema de identificagdo descrito na Figura 6, se comparado com a apresentacao
original, possui suas varidveis renomeadas. Isto ocorre, pois, deseja-se manter similar com

o contetiido apresentado nas secdes anteriores deste trabalho. Assim, perceba que o esquema
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¢ construido em cima do framework de assinaturas dnicas da sec@o anterior. Os parametros
utilizados definem um esquema baseado na dificuldade de solucionar o problema RSIS, com

reticulados estruturados. Seja n,m, o, K,q € Z, onde n é uma poténcia de dois, 2 - (i) > 2160 ¢
p~(2c+1)"- 25 Seja R = Z4[x]/(x" + 1) o conjunto que forma um anel. Os parimetros
que definem o esquema sdo
e C={keR": k||~ <o},
M={meR:|m|~ <k},
S={seR":|s||<k-0},
H ={heR"},
Dy={y € R": |ly|lo < mnoi},

A={seR:|s|| >mnok—ox}.

A prova de evidéncia de seguranca do esquema de identificacdo é dividida em par-
tes. As partes consistem em mostrar trés propriedades: (i) mostrar que o esquema € witness-
indistinguishable (Definicdo 2.4.6); (ii) mostrar que existe uma probabilidade de 1 —27'28 de
que exista duas chaves K e K # K tal que HK = HK; por fim, (iii) mostrar que se um adversé-
rio consegue forjar uma assinatura com uma probabilidade nao negligencidvel, entdo, pode-se
encontrar uma colisdo de resumo criptografico com uma probabilidade ndo negligencidvel.

Essencialmente, a apresentacdo de seguranga com estas trés propriedades é andloga a
realizada no esquema de assinatura Unica anterior, mas com pequenas mudancas. Perceba que
0 passo (i1) € equivalente ao Lema 3.2.1 para k = 1 e Y = 128, s6 que no contexto de reticulados
ideais. Da mesma maneira que antes, o objetivo € garantir a existéncia da propriedade de oculta-
¢do sobre as chaves privadas e encontra-se necessario para evidenciar dificuldade de forjar uma
assinatura. Neste caso, forjar uma assinatura equivale a um adversario se identificar como uma
entidade a qual ele ndo possui a chave privada, indevidamente. Por este motivo, no esquema
de identifica¢do, conforme a Definicdo 2.4.3, refere-se a § como resposta, ndo assinatura; e
refere-se a M como desafio, ndo mensagem.

O passo (ii1) demonstra que se um adversario possuir sucesso em se identificar de ma-
neira indevida, entdo, existe uma probabilidade ndo negligencidvel de que seja encontrada uma
colisdo para a fungdo de resumo criptogrifico definida por H. Na demonstracdo do esquema
de assinatura tnica, a colisdo de resumo criptografico é obtida por uma assinatura forjada S de
uma mensagem M, tal que S # KM. Lyubashevsky (2009) faz isso de maneira diferente, pois
seria exigido do proprietdrio da chave privada computar KM +y, para algum y escolhido de
maneira aleatdria pelo adversario. Contudo, a mascara y ndo é compartilhada ao verificador no
esquema de identificacdo. Portanto, a demonstracao de seguranga utiliza uma técnica chamada
rewind. Uma demonstracdo formal ndo serd apresentada aqui. Porém, esta técnica € bastante
utilizada para mostrar seguranga em esquemas interativos.

De maneira resumida, o proprietario da chave privada faz o papel de fornecedor e

identifica-se para o adversdrio, que faz o papel de verificador. Depois disso, o proprietario da
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chave e o adversario trocam de papel. O proprietdrio da chave privada faz o papel de verifi-
cador e avalia se o adversario, agora fazendo o papel de fornecedor, consegue se passar por
ele de maneira indevida. Considere que um adversario forje uma resposta vélida §; para um
desafio M; e uma chave puiblica (H K ). A técnica de rewind dita que, com uma probabilidade
ndo negligenciavel, se o proprietario da chave privada rebobinar no tempo (realiza um rewind)
e submeter um outro desafio, seja ele M, entdo existe uma probabilidade nio negligencidvel de
que o adversdrio consiga forjar uma resposta S, para M, e com as mesmas propriedades. Com
isso, o proprietario da chave privada obtém duas respostas forjadas, S| e 85, para dois desafios,
M, e M, tal que M, # M,. Assim, uma colisdo na funciio de resumo criptografico formada
pela matriz H € definida pelos elementos S, — KM, e S, — KM, com probabilidade nao negli-
gencidvel. Logo, ao conjecturar que é computacionalmente impraticdvel encontrar colisdes de
resumo criptogréfico nesta funcdo, conjectura-se ser computacionalmente impraticavel que um
adversario se passe de maneira indevida por uma outra entidade no esquema de identificacao.
O passo (i), ndo comentado até o momento, requer evidéncia da propriedade de witness-
indistinguishable, exigido pelos esquemas de identificacio. Em outras palavras, exige-se evi-
déncia de que o vazamento de informagdes do esquema de assinatura unica ndo ocorre neste
esquema de identificacdo. Para isto, basta demonstrar que, para toda chave privada K e desafio
M, aresposta § := KM +y é desconexa do desafio. Veja que y faz o papel de uma mdascara que
esconde KM do verificador. Assim, uma vez que y é obtido de maneira uniforme e aleatoria,
nao pode-se assumir informagdes sobre KM e, qualquer que seja o adversario, ele ndo consegue
assumir informagdes sobre Dy (K, M). Contudo, é deste contexto que surge o conceito de abort.
Em vérios esquemas de identificacdo, obter valores para y que completamente escondem KM é
computacionalmente impossivel ou desvantajoso. Um exemplo disso é quando o intervalo em
que amostra-se y € infinito, como ocorre no esquema de identificacdo de Girault (1991). Neste
esquema, deve-se amostrar uma valor aleatdrio e uniforme do conjunto dos nimeros inteiros.
Para solucionar este problema, este esquema nao pos-quantico obtém valores aleatérios de um
intervalo bem grande. Assim, mesmo que o intervalo exigido seja infinito, devido a magnitude
de y, encontra-se impraticdvel obter informacdes tteis de KM na expressdao KM +y. Esta abor-
dagem ndo pode ser utilizada, mesmo que adaptada, pelo esquema de identificagdo baseado em
reticulado proposto por Lyubashevsky (2009). O motivo disso se d4 pelas conjecturas sobre
dificuldade de solucionar o SVP, e fornece credibilidade a seguranga do esquema de identi-
ficagdo. Se for aplicado a mesma técnica presente no esquema Girault, as conjecturas sobre a
dificuldade de encontrar uma solu¢do com aproximagao ¥y do SVP (SVPy) se tornam mais fracas
e o0 esquema passa a depender de conjecturas mais extremas sobre problemas de reticulados.
Desta forma, surgiu-se o conceito de abortar o processo de identificacdo para que a
resposta nao forneca informagdes sobre a chave privada. A ideia é: mesmo que certas informa-
¢oes sobre KM sejam vazadas, todos os possiveis pares (KM,y) sdo igualmente provaveis de
terem formado § := KM +y, para algum desafio M. Portanto, muito pouco pode ser assumido
sobre KM e a chave privada K. Assim, obtém-se a propriedade de witness-indistinguishable.

Um abort no esquema ocorre se [S € A], onde a condi¢do para uma resposta § pertencer a A
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depende da norma /.., conforme a definicdo do conjunto .A.

Algoritmo 4 Geragao de chaves (Fiat-Shamir with Aborts)

Entrada: Considere que os valores sdo obtidos de uma distribui¢do uniforme.
Saida: Par de chaves (pk = (H,K),sk = K)

K<+ K

H+—H

K :=HK

retorne (pk = (H,K), sk = K)

Algoritmo 5 Criacao de assinatura (Fiat-Shamir with Aborts)

Entrada: Seja M € {0, 1} mensagem a ser assinada. Seja sk = K € K uma chave privada.
Saida: Assinatura o = (S,c¢).
S:=1
enquanto S =1 faca
y <« DT
Y .=Hy
c:=hY,M)eM > Onde h € uma fungéo de resumo criptografico qualquer
S:=Kc+y
se S € A entdo
S:=1
fim se
fim enquanto
retorne ¢ = (§,¢)

Algoritmo 6 Verificacdo de assinatura (Fiat-Shamir with Aborts)

Entrada: Seja M € {0,1}* uma mensagem, pk = (H,K uma chave ptiblica ¢ ¢ = (§,¢) uma
assinatura.

Saida: Resultado da verificag@o. > Onde h € uma fungéo de resumo criptografico qualquer
retorne S ¢ Aec=h(HS —Kc,M)

Uma vez que o esquema de identificacdo € descrito, consegue-se aplicar a heuristica
de Fiat-Shamir no contexto de reticulados para obter o esquema de assinatura desejado. As-
sim, os algoritmos de geracao de chaves, criacdo e verificacdo de assinaturas podem ser vistos,
respectivamente, no Algoritmo 4, Algoritmo 5 e Algoritmo 6. Se o esquema de identificagao
¢ considerado um esquema seguro, o esquema de assinatura resultante comporta as mesmas

propriedades de seguranca.
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4 ESQUEMA DILITHIUM E IMPLEMENTACAO
4.1 DILITHIUM

Dilithium € um esquema de assinatura digital da familia CRYSTALS e sua seguranca
€ baseada na dificuldade de solucionar problemas dificeis de reticulados. O esquema segue
a heuristica Fiat-Shamir with Aborts e, por este motivo, muito se assemelha ao que foi apre-
sentado anteriormente (Se¢@o 3). Ao computar a assinatura de uma mensagem com a chave
privada, a mesma ideia de abort é adotada. Uma vez que identifica-se o vazamento de informa-
coes sensiveis da chave privada, o processo de construgao de assinatura é abortado e reiniciado.
Assim, ataques de recuperacdo da chave privada se mantém computacionalmente impraticdveis
de serem realizados. Outros dois ataques que um esquema de assinatura encontra-se sujeito
sao ataques de substituicdo de mensagem e construcdo indevida de assinaturas digitais. Todos
estes trés ataques se resumem a problemas dificeis de serem solucionados tanto por compu-
tadores cldssicos quanto por computadores quanticos. Assim, estes problemas sdo problemas
dificeis de reticulados ou, em certos casos, o problema de encontrar uma colisdo de resumo
criptografico em uma fun¢do de resumo criptografico resistente a colisao.

A credibilidade de que os problemas relacionados ao esquema sejam realmente difi-
ceis de serem solucionados origina-se de conjecturas sobre o Short Integer Solution e Learning
With Errors com reticulados modulares (nomeados, respectivamente, MSIS e MLWE). Os re-
ticulados estruturados permitem que a dlgebra presente no esquema Dilithium, que envolve a
estrutura algébrica de anéis quocientes polinomiais, seja isomorfica aos reticulados modulares.
Assim, devido a teorias de convolucao de vetores e o Teorema Chinés do Resto, obtém-se um
esquema de assinatura que realiza multiplica¢des rdpidas de polindmios (com mais baixa com-
plexidade assintética), apresenta bons resultados de performance e com uma seguranca baseada
na dificuldade de problemas de reticulados. Onde boa performance €, tempo de execucdo e
espaco de memoria ocupado pelos pares de chaves e pelas assinaturas.

A Tabela 2 apresenta os parametros utilizados no Dilithium junto com seus respecti-
vos valores. Os valores dos parametros apresentados estdo separados conforme os niveis de
seguranca submetidos ao esforco de criptografia pés-quantica do NIST. O NIST requisitou que
sejam definidos 5 niveis de seguranca, onde quanto maior o nimero do nivel maior a seguranca.
Os niveis 4 e 5 representam altos niveis de seguranca. Diversos niveis de seguranca, e parame-
tros que os definem, foram propostos na primeira rodada e atualizados nas demais rodadas do
esforco de criptografia. Apesar do esquema ser selecionado para a padronizacao, atualmente, s6
tem-se conhecimento dos parametros definidos na Tabela 2, que foram introduzidos no inicio da
terceira rodada do NIST. O significado de cada parametro, apesar de brevemente discutido em
sua coluna, serd melhor aprofundado ao longo da explicacdo do Dilithium e os algoritmos que
o compdem. Por enquanto, os parametros que devem ser compreensiveis, pois sdo associados
a fundamentacao tedrica apresentada nas secdes anteriores, sdo g € n e correspondem ao anel

quociente polinomial R, = Zg[x|/(x" +1).
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Nivel de Seguranca do NIST: 2 4 5
Pardmetros
n [quantidade de coeficientes nos polinomios] 256 256 256
g [médulo] 8380417 8380417 8380417
d [bits ignorados de t] 13 13 13
T [quantidade de +1’s no vetor c] 39 49 60
" [intervalo da distribui¢c@o uniforme de y] 217 219 219
1> [pardmetro de centralizacdo dos valores baixos] | (¢—1)/88 (¢—1)/32 (¢—1)/32
(k,1) [comprimento para vetores e matrizes] (4,4) (6,5) (8,7)
N [intervalo da distribui¢dao uniforme de s; € s7] 2 4 2
B lt-nl 78 196 120
o [quantidade de 1’s na dica presente na assinatura) 80 55 75

Tabela 2 — Parametros para niveis de seguranga do NIST.

Neste dltimo capitulo do trabalho, serd definido o esquema de assinatura Dilithium,
com detalhes sobre a geracdo de chaves, geracdo e constru¢do de assinaturas. Serdo apre-
sentados as propriedades do esquema, permitindo enxergar o dimensionamento das estruturas
algébricas, vazamento de informacdes, etc. E serd clarificado quais s@o os problemas que, se
solucionados, levam um adversdrio a invalidar as propriedades de autenticidade, ndo-repidio
e integridade asseguradas pelos esquemas criptogréficos de assinatura digital. Além do mais,
serdo apresentadas as principais evidéncias de seguranca, discutindo também detalhes de imple-
mentacdo. No fim, planeja-se concluir os objetivos propostos no inicio do trabalho, fornecendo
um material tedrico, acompanhado de implementacdo, que auxilie em compreender a aplicacao

de reticulados no contexto de esquemas pds-quanticos de assinatura digital.

4.2 DEFINICAO DO ESQUEMA

Segue abaixo a descri¢do dos algoritmos de geracdo de chaves, construcdo e verifica-
¢ao de assinaturas que compdem o esquema Dilithium. Considere que as explicagdes fornecidas
aqui, sobre estes processos, sdo parciais € que servirdo somente como uma introducao ao con-

ceitos discutidos posteriormente neste trabalho.

Geracao de chaves. As principais caracteristicas a serem notadas em respeito da geracdo de
chaves sdo: a compressao do par de chaves, a relagdo matematica entre a chave privada e a chave
publica; e, por tltimo, o objetivo de cada termo presente nas chaves do par. A razao por trds da
compressao de chaves € bem simples de se perceber. A matrizA € (Rq)k I ¢ composta por k x [
polindmios com n coeficientes cada. Esta matriz € armazenada tanto na chave publica quanto
na chave privada, pois ela € utilizada na geracdo e verificacdo de assinaturas. Assim, cada um
dos k x I x n coeficientes sdo armazenados em log,(g) bits, o que faz a matriz A ocupar um
espaco majoritdrio dentro das duas chaves. Dessa forma, os métodos do esquema relacionados

a expansao de vetores utilizam uma semente p para expandir a matriz A. Assim, consegue-se
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compactar ambas as chaves ao armazenar A ndo com k x [ x n x log,(g) bits, mas, com uma
unica semente p de 32 bytes. Os métodos relacionados a expansao dos vetores e reducdes dos
tamanhos das chaves, que também envolve outras estruturas além de A, sdo aprofundados ao
discutir os algoritmos de suporte (Secdo 4.3).

A relacdo matematica entre a chave privada e a chave publica se dd pela construcao
do vetor de polindmios t := As| + s, e permite que uma assinatura seja verificada pela chave
publica do assinante. Para perceber que esta relagcdo nao expde os segredos da chave privada
assuma que um adversario tome conhecimento de ¢. Isto ndo € errado de se fazer, pois t é uma
informacao da chave publica em versoes simplificadas do Dilithium e parcialmente conhecido
na versao demonstrada (#; pertence a chave publica). Assim, o segredo da chave privada repre-
sentado pelo par (s1,s,) se mantém protegido pela dificuldade de solucionar instincias dificeis
do MLWE. De maneira breve perceba que, ao tomar o vetor s, como os vetores de erros uni-
formemente aleatérios desconhecidos e ao tomar o vetor £ como a solu¢do da expressao cuja
entrada € a matriz A, descreve-se o problema de reticulado MLWE. Logo, este problema con-
siste em encontrar a funcdo de maior probabilidade, neste caso definida por s, que mapeia a
entrada a saida.

Os ultimos elementos da chave a serem comentados sdo a sequéncia de bytes tr e K.
Os bytes de tr representam o resumo criptogrifico da chave publica e, a menos que sejam en-
contradas colisdes de resumo criptografico, garantem que no momento da verificacdo realmente
€ a chave publica do assinante que estd verificando a assinatura. Os bytes de K funcionam como
entropia, junto com a mensagem a ser assinada, para obter de maneira uniforme e aleatéria o
vetor y na versdo deterministica (a versdo apresentada) do Dilithium. A sequéncia K ndo é

utilizada em versoes nao-deterministicas do Dilithium.

Algoritmo 7 Geragdo de chaves (Dilithium,, 4 4 ¢ v, 1 k.1.1.8,0)

Saida: Um par de chaves (pk, sk).

C — {07 1}256

(0,0, K) € {0,115 x {0,112 x {0,125 := H({)

A € (Ry)"™!:= ExpandA(p) > Assuma que a matriz A é obtida em sua forma NTT
(s1,82) € (Sp)! x (Sy)*:= ExpandS(p’) > Onde Sy C R, € o conjunto de todos os
polinébmios cuja norma (. é menor ou igual a n

t:=As1+52

(t1,t0) := Power2Round,(,d)
tr€{0,1} :=H(p|t:)
retorne (pk = (p,ty),sk = (p,K,tr,s1,82,10))

Construcao e verificacio de assinaturas. A assinatura digital deve criar um relacionamento
matematico que envolve a chave privada, a chave publica e a mensagem assinada. Com isto
tém-se o objetivo de permitir que uma assinatura construida pela chave privada seja verificada
unicamente pela chave publica do assinante. Nao s6 isso, deseja-se que uma assinatura veri-

ficada pela chave publica do assinante somente seja capaz de ter sido criada pela respectiva
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chave privada. Assim, estabelece-se autenticidade e ndo-repudio, que sdo duas propriedades de
seguranca fornecidas por esquemas de assinatura.

A terceira propriedade de seguranca, integridade da mensagem, € obtida pelo forte vin-
culo da assinatura com a mensagem assinada. Para enxergar o relacionamento no Dilithium que
obtém estes resultados, considere que M e w; := HighBits, (Ay,27%), linha 9 do Algoritmo 9,
sejam, respectivamente, a mensagem assinada e o vetor produzido no processo de construcao
da assinatura. Considere que M’ e w/ := UseHint,(h,Az—ct; -29,27), linha 4 do Algoritmo
8, sejam a mensagem em verificacdo e o vetor produzido com a chave publica mais a assinatura
no processo de verificacio, respectivamente. Assim, se a mensagem assinada ndo for modi-
ficada e a respectiva chave publica do assinante for fornecida a verificagdo, entdo tem-se que
o resumo da chave publica e a mensagem resultam, ao serem entregues a fun¢cdo de resumo
criptografico H, na mesma saida que foi obtida dentro do processo de criacdo da assinatura.
Isto é, u' := H(resumo da chave piiblica || M") é idéntico a u := H(¢r || M) utilizado para as-
sinar a mensagem. Portanto, a menos que colisdes de resumo criptografico sejam encontradas,
considerado impraticavel de se realizar, quaisquer mudangas na mensagem ou na chave publica
resultam em uma assinatura invalida.

Além disso, a relagdo matemadtica de ambas as chaves, definida por ¢, e os dados (z,h)
inclusos na assinatura permitem computar wy, linha 9 da constru¢do de assinatura, e W/p li-
nha 4 da verificacdo de assinaturas, tal que w) = wy,. A explicagdo da igualdade destas duas
expressdes ¢ obtida pelo comportamento de UseHint, e HighBits, e a matematica envolvida
¢ apresentada na Secdo 4.5. Uma vez que os dois vetores sejam idénticos, a comparacao
H(u'||w}) = H(u|jw;) identifica a assinatura como vdlida. Contudo, ainda deseja-se que a
assinatura somente possa ter sido construida com o uso da chave privada. O esquema fornece
esta segurancga, pois um adversario que tente construir uma assinatura indevidamente, sem a
chave privada, encontra-se buscando uma tripla (¢,z, h) que satisfaca os requisitos do esquema
e solucione instancias dificeis do problema SelfTargetMSIS. O problema SelfTargetMSIS, cuja
definicdo encontra-se na Se¢do 4.6, ¢ demonstrado ser de complexidade igual ou superior ao
problema MSIS de reticulado por uma reducio nao-rigorosa, mas, que ainda fornece evidéncias
de segurancga. L.ogo, o esquema encontra-se seguro contra a construcao indevida de assinaturas

com base em fortes conjecturas sobre os problemas de reticulados.

Algoritmo 8 Verifica¢do de assinatura (Dilithium,, 4 4 ¢ v, v k.1,n.8,0)

Entrada: Uma chave publica pk := (p,#;), uma mensagem M € {0, 1}« e uma assinatura ¢ :=

(¢,2,h)
Saida: Um valor 16gico que corresponde a validade da assinatura.
A € (R,)**!:= ExpandA(p) > Assuma que a matriz A é obtida em sua forma NTT
p e {0,111 .= H(H(p|ln))||M)
¢ := SamplelnBall(¢) > ¢:=NTT(c)

w) := UseHint,(h,Az—ct;-2¢2p) > Az—ct; = NTT '(AxNTT(z) — ¢+ NTT(t))
retorne ||z]|. <y —fB e é =H(u||w)) e "a quantidade de 1’s em h é menor ou igual a ®"
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Algoritmo 9 Construc@o de assinatura (Dilithium,, 4 4 7 v, 3 k.1.1.8,0)

Entrada: Uma chave privada sk := (p,K,tr,s1,82,t9) e uma mensagem M € {0, 1}*.
Saida: Uma assinatura 6 = (¢,z,h)

A € (R))*™!:= ExpandA(p) > Assuma que a matriz A é obtida em sua forma NTT
u € {0,131 :=H(tr| M)

Kk:=0

(z,h) :=

P’ € {0,11512 = H(K )
enquanto (z,h) =1 faca

y € (Sy,)! := ExpandMask(p’, k) > Onde Sy, C R, € o conjunto de polindmios
resultados de centered modular reduction com %,
w:=Ay >w:= NTT (A« NTT(y))

= HighBits, (w,2%)
¢ € {0,115 .= H(u||w)

¢ € B := SampleInBall(¢) > ¢:= NTT(c)
z:=y+cs >cs = NTT (¢ N T(s1))
ro := LowBits,(w —cs2,279) > sy = NTT (¢ % NTT(s3))
se [|z]| > 71 — B ou [[ro[leo > ¥2 — B entdio

(z,h) =
senao

h := MakeHint,(—cto,w — cs2+cto,27) > ctg:= NTT (¢ % NTT(ty))

se ||cto|l« > 12 ou "a quantidade de 1’s em h é maior que ®" entio

(z,h) :=

fim se
fim se
K:=K-+I

fim enquanto
retorne ¢ := (¢,z,h)

Tanto as caracteristicas mencionadas quanto novas caracteristicas sobre a construcao
e verificacdo de assinaturas e a geracdo de chaves serdo explicadas nas proximas secdes. A
Secao 4.3 aprofunda os métodos que foram omitidos nos algoritmos acima e explica com mais
detalhes passos como a geracdo de valores aleatdrios, expansdo de vetores e decomposicao
dos coeficientes. A Secdo 4.4 discute o vazamento de informagdes herdado da heuristica de
Fiat-Shamir with aborts, mencionando a solu¢do que mantém a chave privada em segredo e
o nimero de aborts esperados ao assinar uma mensagem. A Secdo 4.5 demonstra a matema-
tica do esquema. Com isto, consegue-se computar na verificagdo da assinatura o vetor w que
participa na atribuicdo de validade a assinatura. As Secdes 4.6 e 4.7, discutem a seguranga do
esquema, apresentando os principais ataques e a razao pelo qual acredita-se que estes ataques
sejam computacionalmente impraticiveis de serem realizados. As duas ultimas secdes (a Se-
cd0 4.8 e a Sec¢do 4.9) discutem pequenas variacdes do esquema Dilithium, caracteristicas de

implementagdo e a contribui¢do fornecida por este trabalho.
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4.3 ALGORITMOS DE SUPORTE

Diversas partes dos trés algoritmos que compdem o esquema de assinatura digital fo-
ram omitidos por métodos ainda ndo descritos. Isto foi feito para que as propriedades do es-
quema sejam separadas e explicadas com mais clareza. Deste modo, abaixo apresenta-se os
algoritmos de suporte do Dilithium. Todos estes métodos estdo relacionados de alguma forma
com a decomposicdo de coeficientes conforme um pardmetro de centralizacio, cuja descricao
formal serd ainda apresentada. Os métodos HighBits, e LowBits, retornam um elemento do
par que define a decomposi¢do. O método Power2Round, decompde a entrada para um para-
metro de centralizacdo que € uma poténcia de 2. O método MakeHint, cria as dicas inclusas
na assinatura e UseHint, faz uso destas dicas para que seja possivel reconstruir parcialmente
a decomposicao de coeficientes que verifica a assinatura. Além dos algoritmos de suporte, se-
rdo discutidas caracteristicas consequentes destas e demais operacdes do esquema. Portanto,
separa-se esta secdo nos seguinte topicos: geracdo de valores pseudo-aleatdrios, multiplicacao
de polindmios, expansdo de vetores, redu¢des modulares, decomposi¢io de valores, norma de

polindmios, constru¢do do desafio e empacotamento de chaves e assinaturas.

Geracao de valores pseudo-aleatorios. A geracdo de valores pseudo-aleatérios (relacionados
ao uso da fun¢do de resumo criptografico H) estd presente em diversas partes dos algoritmos de
geragdo de chaves, construcao de assinaturas e verificacdo de assinaturas. A versdo do esquema
Dilithium que foi descrita utiliza os algoritmos SHAKE-128 e SHAKE-256, pertencentes ao
padrdo de fung¢des de resumo criptografico FIPS 202 (STANDARDS; TECHNOLOGY, 2015).
Conforme as propriedades das func¢des de resumo criptografico, pode-se utilizar a saida destas
funcdes para obter valores imprevisiveis e uniformemente pseudo-aleatérios. Contudo, o uso
estes algoritmos sdo custosos e ainda ndo existe suporte abundante em hardware para a familia
SHAKE. Assim, na terceira etapa do esforco criptogréfico, foi proposta uma versao alternativa
do Dilithium que utiliza o algoritmo Advanced Encryption Standard (AES), em respeito ao
padrao FIPS 197 (STANDARDS; TECHNOLOGY, 2001). O objetivo desta proposta é fornecer
evidéncia de um melhor desempenho até que as fun¢des padronizadas de resumo criptografico

possuam suporte em hardware comumente disponivel.

Expansao de vetores. A expansdo de vetores (cujos métodos relacionados sdo ExpandA,
ExpandS e ExpandMask) sdao operacdes que amostram uma série de polindmios pseudo-aleatorios
pertencentes ao anel R, = Z,/(x" + 1), em coeréncia as propriedades de cada estrutura. Em um
método de expansdo arbitrario, dada uma semente s € {0, 1}* de tamanho fixo, gera-se unifor-
memente uma sequéncia de vetores de polindmios, ou diversas sequéncias de vetores de po-
lindbmios, que serdo utilizadas pelos algoritmos do esquema. Assim, estes métodos de expansao
acabam sendo responsaveis pela descompactagdo da chave publica e privada.

Dessa forma, considere o termo empacotado para representar a menor codificacao que
uma estrutura ndo descartada permite ser representada. Observe que na versdo apresentada,

ao armazenar a semente p tal que A = ExpandA(p), compacta-se as duas chaves do par, pois



Algoritmo 10 HighBits,,

Entrada: Um coeficiente r € Z, € 0
parametro de centralizacdo o €
Z.

Saida: O valor alto da decomposicio
ri€40,1,2,--- ,(¢g—1)/c}.
(r1,70) := Decompose,(r, @)
retorne r

Algoritmo 11 Power2Round,

Entrada: Coeficiente r e a poténcia d
do parametro de centralizagdo.
Saida: Realiza a decomposi¢do de r
com o parametro de centralizacio

24,

r:=rmod g

ro ;= r cmod 2¢
retorne ((r—ro)/2%,r0)

Algoritmo 12 Decompose,,

Entrada: Coeficiente r € Z, de um
vetor e parametro de centraliza-
cdo o € Z.

Saida: Decompde r € Z; em
(ri,ro) € Zg x Z tal que
r=ri-o+rg
r:=rmod g
ro :=rcmod o
ser—rg=q— 1 entao

ry = 0

ro:=ro—1
senao

ri:=(r—n)/a
fim se

retorne (r,rg)

Algoritmo 13 LowBits,,

Entrada: Um coeficiente r € Z, € 0
parametro de centralizacdo o €
Z.

Saida: O valor baixo da decomposi-
cdorg € [—0/2,00/2).
(r1,70) := Decompose,(r, )
retorne r

Algoritmo 14 MakeHint,

Entrada: Dois coeficientes z,r € Z,
e o parametro de centralizacdo
o€ .

Saida: Retorna o valor légico (0 ou
1) indicando que, ao somar z em
r, modifica-se o valor alto do coe-
ficiente.
ri == HighBits (r, @)
vy := HighBits  (r +z, @)
retorne r; % v;

Algoritmo 15 UseHint,

Entrada: Uma dica i € {0,1}, um
coeficiente r € Z, € 0 parametro
de centralizagcdo o € Z.

Saida: Recupera o valor alto r; ob-
tido com auxilio da dica.
mi=(g—1)/a
(r1,ro) := Decompose(r, @)
se h=1¢ry>0entao

retorne (r; + 1) mod m
senao se i1 =1 e ry <0 entao
retorne (r; — 1) mod m
fim se
retorne r
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a semente é significativamente menor que a matriz de polinomios A. Deste modo, o método

ExpandA recebe na entrada a semente p € {0,1}2°¢

, empacotada em 32 bytes, e expande os
polindmios atribuidos a matriz A € (R,)**/, empacotada em (k-1-n-log, q)/8 bytes. O método
ExpandS recebe na entrada uma semente p’ € {0, 1}5 12 empacotada em 64 bytes, onde os
primeiros / polindmios expandidos sdo atribuidos ao vetor s; € (R,)'), empacotado em (/-
n-log,2mn)/8 bytes, e os seguinte k polindmios sdo atribuidos ao vetor §,, empacotado em
(k-n-log,2n)/8 bytes. Por fim, o método ExpandMask recebe uma semente p’ € {0,1}312,

que nao é a mesma da anterior pois pertence a outro algoritmo, mas que também € empacotada
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em 64 bytes. Este método concatena esta semente ao nonce K, incrementado apds cada falha
na constru¢do da assinatura, e utiliza este resultado para expandir o vetor y. O vetor y nunca
serd empacotado, porque sua funcdo € proteger o segredo da chave privada na assinatura e €
descartado apds a construcdo da assinatura.

As trés sequéncias de bytes p, p’ e K obtidas no inicio do algoritmo de geragdo de
chaves sdo utilizadas para gerar todos os demais elementos da chave privada pela expansado de
vetores e outros métodos computacionais. A origem destas trés sequéncias € a semente uniforme
e aleatéria ¢, que é entregue como entrada a uma fun¢@o de resumo criptografico em que a saida
amostrada € atribuida as sequéncias p, p’ e K. Por este motivo, uma das varia¢des do Dilithium
permite armazenar somente { na chave privada, computar e expandir os elementos restantes.
Assim, reduz-se o tamanho da chave privada e em troca aumenta-se o esforco computacional

para construir assinaturas.

Reducoes modulares. Existem duas redu¢des modulares utilizadas no esquema. Uma delas € a
operacdo de médulo convencional da matemética (representado pelos simbolos mod) e a outra
€ operacdo centered modular reduction (representado pelos simbolos cmod). A operagao de
mddulo convencional, dado um divisor a € um dividendo g, computa o resto r € Z, da divisdo
euclideana de a por g. O resultado final desta operacdo pode ser atingido por uma implemen-
tacdo cldssica, com uma tunica instrucdo fornecida pela arquitetura, pelo método de reducao
de Montgomery ou pelo método de redu¢do de Barrett. Os métodos de redu¢do de Montgo-
mery ou Barrett exigem diversas instru¢des de hardware, contudo, permitem implementar o
modulo matemadtico em tempo constante, bastante importante para sistemas criptograficos. O
centered modular reduction, dado um operando a e um parametro de centralizacdo o, centra-
liza o operando de forma que o resultado r € (—a /2, a/2]. Uma explicagio detalhada sobre
implementagdes da operacdo de centralizacdo pode ser encontrado na publicacdo de Ducas et
al. (2018).

Decomposicao de valores. Dado um parametro de centralizagdo o € N, a decomposi¢do de
um coeficiente r € Z, (a decomposicdo de valores € implementada no algoritmo Decompose,,
e utilizada nos algoritmos Power2Round,, HighBits, e LowBits,) obtém um par de nimeros
(r1,rp) tais que r = ry - ¢ +rg. O fator r| é nomeado valor alto (high bits)e r;- o € Zg. Portanto,
temos que r; € {0,1,2,---,(¢—1)/oc— 1}. O fator ry é nomeado valor baixo e é o resultado de

um centered modular reduction pelo pardmetro de centralizacdo a. Ou seja, rp € (—a /2, 00/2].
Norma de polindmios e vetores de polinomios. Considere as seguintes defini¢des de norma

de polindmio e norma de um vetor de polindmios.

Definiciio 4.3.1. Seja n € N a dimensdo do vetor de polinémios w € (Z,[x])". A norma ¢, de

2, € definida por \/HW()H% + -4 ||wpe |

2, onde w; € Z,[x] sdo os termos

w, denotada por ||w/|

do vetor.

Definicdo 4.3.2. Seja n € N o grau do polindmio w € Z,4[x]. A norma /¢, de w, denotada por
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[|[wl|2, é definida por /||wo|2 + - - - + ||wn||Z onde w; € Z, sdo os coeficientes do polindmio.

Definicdo 4.3.3. Seja n € N a dimensdo do vetor de polindmios w € (Z,4[x])". A norma /., de

w, denotada por ||W||«, € definida por max?_||w;||. onde w; € Z, sdo os termos do vetor.

Definiciio 4.3.4. Seja n € N o grau do polindmio w € Z,[x|. A norma /. de w, denotada por

|| W]|os, € definida por max’_||w;||.. onde w; € Z, onde w; € Z, sdo os coeficientes do polindmio.

Definicdio 4.3.5. Seja w € Z,. No esquema Dilithium, a norma /., de w, denotada por ||w||c, €
definida pela expressao w cmod q. Isto é, a centered modular reduction de w com o parametro

de centralizagdo q.

Construcao de desafio. O desafio ¢ € B € um polindmio gerado no algoritmo de construcao
de assinatura, tal que B € o conjunto de todos os polindmios que contém 7 coeficientes iguais a
+1 e os demais coeficientes iguais a zero. O algoritmo relacionado a constru¢do do desafio € o
SamplelnBall. Neste método, utiliza-se a sequéncia de bytes ¢ presente na assinatura ou obtida
pelo resumo criptografico p concatenado com o vetor w; empacotado. Assim, ¢ alimenta a
geracdo de valores pseudo-aleatorios e, se a assinatura nao foi modificada, permite que a execu-
¢ao do algoritmo SampleInBall obtenha o mesmo desafio ¢ tanto no algoritmos de construcao
da assinatura quanto no algoritmo de verificacdo. O desafio € utilizado junto com as dicas no
momento da verificacdo para construir a expressao que permite reconstruir o vetor wi. Mais

detalhes sobre a relacio matematica que verifica a assinatura serdo apresentados na Sec¢do 4.5.

Algoritmo 16 SamplelnBall

Entrada: Uma amostra ¢ uniformemente aleatdria que alimenta H para amostrar os valores de
jes.
Saida: Um vetor ¢ € B, onde B € o conjunto de polindmios contendo exatamente 7 coeficientes
igual a £1 e os coeficientes restantes igual a zero.
ci=co-x°+ecr- x4 X"l tal que Yo<i<pn,ci =0
parai:=n— 7 até n faca
j«<A10,1,--- i}
s<+{0,1}
Ci:=¢Cj
cji=(=1)°
fim para

Empacotamento de chaves e assinatura. O processo de empacotamento de chaves e assinatu-
ras consiste em codificar as estruturas, composta de vetores, utilizando a menor quantidade de
bits possivel. Assim, minimizando o nimero de bits desperdi¢ados na codificacdo. Para quase
todos os vetores, o nimero de bits que serd utilizado para representd-lo origina-se do limite in-
ferior e limite superior do intervalo discreto que seus coeficientes pertencem. Independente do

método de armazenamento, o limite discreto permite ditar a quantidade de valores possiveis que



72

o coeficiente pode assumir. Dessa forma, o coeficiente de um polindmio € representado pelo
logaritmo do numero de valores possiveis encontrado, em bits. Assim, descreve-se na Tabela 3

o nimero de bytes para empacotar as estruturas do esquemas.

Nivel de Seguranca do NIST: ‘ 2 3 5
Comprimento dos empacotamentos (em bytes)
s1 [1- 5 -logy(2Mm)] 384 640 672
52 [k- 2 -log,(21)] 384 768 768
to k-3 -log, (29)] 1664 2496 3328
f [k % Tlogy (L] 1280 1920 2560
w1 [k%'logz(%)] 512 1152 1536
z[1-§-logy(n1 +B)] 2304 3200 4480
hlw-+k] 84 61 83

Tabela 3 — Comprimento dos vetores empacotados, conforme os pardmetros de cada nivel de
segurancga.

Veja pela descrigdo do esquema que s1 € s> sdo obtidos de maneira uniformemente
aleatdria cuja norma /., de seus coeficientes € menor ou igual a 1. Portanto, o nimero de valores
possiveis diferentes que cada um dos coeficientes dos polindmios presentes nestas estruturas
pode assumir é 21 4+ 1. Agora, veja que o nimero de coeficientes de cada polindmio é n e
os ndmeros de polindmios sdo, respectivamente, [ e k. Entdo, como exemplo, sabe-se que
l-n-log,(2n + 1) resulta no nimero de bits necessdrios para representar s1. Ao dividir esse
valor por 8, obtém-se o resultado em bytes, como na Tabela 3. Este processo é realizado para
cada vetor, com excecdo do vetor h, que por sua caracteristica, pode ser representado com menos
bytes de uma outra forma. Na maioria dos vetores restantes que compdem o par de chaves, o
nimero de possibilidades estd definido pela operacdo de decomposi¢do. Os coeficientes dos
vetores ty e t| sdo, respectivamente, os valores altos e os baixos dos coeficientes do vetor ¢
com o parimetro de centralizagdo 2¢. Logo, t =t -2¢ +1(. Os coeficientes de | pertencem
a{0,1,---,(g—1)/2% — 1} e existem (g — 1)/2¢ diferentes valores possiveis para ¢;. Desta
mesma decomposi¢do, os coeficientes de t( sdo resultados do centered modular reduction com
pardmetro 2¢ e pertencem ao intervalo (—29!,2971]. Assim, existem 2¢ diferentes valores
possiveis para os coeficientes de t(. Para os coeficientes de wy existem (¢ — 1) /2y, diferentes
valores possiveis, pela decomposi¢do de w.

Diferente dos ultimos trés vetores discutidos, o vetor Z nao € resultado de uma decom-
posicdo, mas, assume o valor resultante de expressao y 4 cs1. Dessa forma, os coeficientes de z

assumem um limite superior pertencente ao intervalo

Y[l +[lestlleo < I¥llee +llellt-Istlle <T+7-1 <N +B. 4.1

Contudo, devido a condi¢do de abort da heuristica de Fiat-Shamir, aplicado no contexto de
reticulados, uma assinatura serd considerada valida se, e somente se, a norma ||z]|< < 71 — .

Deste modo, existem 2- (y; — ) — 1 diferentes valores possiveis para os coeficientes de z e para
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os niveis de seguranca 2, 3, 5 estes coeficientes sdo representados, respectivamente, por 18, 20
e 20 bits.

O ultimo vetor que serd empacotado é o vetor h. Este vetor é composto por polindmios
com coeficientes 1’s e 0’s. Além disso, conforme a defini¢do do esquema, o nimero maximo
de 1’s que o vetor de polindmios h pode conter é @. S6 que @ é um nimero bem menor do que
a quantidade total de coeficientes no vetor. Portanto, se o esquema utilizasse 0 mesmo método
de codificacdo dos outros vetores, considerando que cada coeficiente pode ser representado
por um bit, resultaria em (k- n)/8 bytes. Contudo, pode-se armazenar somente a posi¢dao dos
o coeficientes que sdo diferentes de 0, identificando qual polindmio o coeficiente pertence e
seu indice. Os indices dos @ coeficientes sdo armazenados em @ bytes e a qual polindmio o
coeficiente pertence pode ser identificado pela quantidade de coeficientes 1’s que estdo em cada
polindmio. Isto requer k bytes adicionais. Assim, necessita-se somente de @ + k (n® méaximo
de coeficientes diferente de zero + n°® de polindmios no vetor) bytes para empacotar o vetor.

Com isso, consegue-se calcular o tamanho da chave publica, chave privada e assina-
tura. Considere que as sementes e sequéncia de bits amostrados presentes nas chaves e assi-
naturas p,K,tr,¢ € {0, 1}256 sdo todos representados com 32 bytes. Considere que o tamanho
de uma estrutura seja descrita por uma tripla tal que seus elementos, em ordem, apresenta o
tamanho da estrutura em bytes para os niveis de seguranca 2, 3 e 5, respectivamente. Assim,
considere uma chave publica pk = (p,t;), uma chave privada sk = (p,K,tr,s1,82,t9) € uma
assinatura ¢ = (¢, z,h). Desta forma, pk é empacotado com (1312, 1952,2592) bytes; sk é em-
pacotado com (2528,4000,4864) bytes; e, finalmente, 6 é empacotado com (2420,3293,4595)
bytes.

4.4 VAZAMENTO DE INFORMACOES

Devido ao esquema Dilithium ser baseado na heuristica de Fiat-Shamir with Aborts,
mas, utilizando reticulados modulares, os mesmos problemas discutidos previamente prevale-
cem. Assim, a construgdo da assinatura z :=y-cs; requer que o vetor y faca papel de méscara e,
assim, mantenha a assinatura desconexa do desafio c. Se o y escolhido for obtido de forma uni-
forme e aleatdria, ndo pode-se assumir informagdes sobre o resultado de cs; (onde s; pertence
a chave privada e ¢ pode ser computado pela assinatura). Contudo, em esquemas similares,
a obten¢do de y de maneira uniforme e aleatéria, conforme encontra-se teoricamente requisi-
tado, pode nao ser realizdvel ou ocasiona em situagdes nao favordveis de serem trabalhadas.
O exemplo fornecido na Se¢do 3.3 foi do esquema de identificacdo de Girault. Este esquema
requer y € Z, que € um conjunto infinito e ndo € computacionalmente realizavel. No esquema
do Diltihium, a razao por tras da amostragem de y nao seguir a fundamentagao tedrica é pelas
conjecturas atuais dos problemas de reticulados. Caso o esquema de reticulado amostrasse y no
intervalo que ndo resulta no vazamento de informacdes, as provas de seguranca dependeriam
de conjecturas bem mais fracas do que as que sdo utilizadas atualmente. Assim, optou-se por

construir um esquema dependente de conjecturas de reticulados mais bem estabelecidas e evi-



74

tar o vazamento da chave privada de outras formas. Logo, necessita-se abortar o processo de
assinatura e isto ocorre em média quatro vezes, até que a saida produzida seja uma assinatura
vélida e que ndo vaze informagdes da chave privada (linhas 14 e 15 do Algoritmo 9), conforme
Ducas et al. (2021).

A técnica de abort tem o objetivo de abortar o processo de assinatura ao identificar o
vazamento de certas informacdes da chave privada. Por consequéncia, permite o esquema man-
ter a propriedade de witness-indistinguishable (Defini¢do 2.4.6). O processo de abort também
pode ser chamado de Rejection Sampling, pois resulta na rejei¢do de assinaturas construidas até
que seja amostrado uma assinatura valida e segura. Neste processo, ainda hd o vazamento de
certas informacdes da chave privada do assinante, mas, o vazamento € controlado. E assim, se
mantém impraticidvel que um adversario consiga identificar qual a chave privada foi utilizada
para a construgdo da assinatura entre todas as outras possiveis chaves (chaves possiveis # cha-
ves equivalentes). Existem duas condicdes que resultam em um abort. A primeira condicdo

é

|||l > 71 — B e a segunda condigdo € ||[LowBits,(w — cs2,27) || > 75 — B. A matemética
por trds destes valores permitem que qualquer par (z,c¢) € (S, — ﬁ_l)l X Br em uma assinatura
seja igualmente provavel de ser obtido. A primeira condi¢do esta relacionada com o vazamento
de informacgdes, enquanto a segunda estd relacionada com o vazamento de informacdes e a
corretude do esquema.

O conceito de abort introduz diversas dificuldades na defini¢cdo do esquema, que € a
selecdo dos parametros que serdo utilizados. Estes valores sao bastante delicados. O parametro
1 deve ser escolhido estrategicamente. Quando maior for y; mais dificil serd para um adver-
sario encontrar a chave privada, contudo, facilita-se que o adversario forje uma assinatura. O
inverso também ¢é verdade, quando menor for y; mais dificil serd que uma assinatura seja for-
jada por um adversdrio e mais facil serd que a chave privada do assinante seja encontrada pelo
adversario. As propriedades da seguranca que envolvem o esquema sao discutidas em detalhes

na Sec¢do 4.6.
4.5 VALIDADE DAS ASSINATURAS DILITHIUM

A verificac@o de assinaturas consiste em verificar trés valores 16gicos computados da
assinatura, mensagem e chave publica munidos pela operacao légica AND. O primeiro valor 16-
gico € a primeira condicao da linha 5 do Algoritmo 8 e impde regras de vazamento de informa-
coes da chave privada a assinatura. Esta verificacdo equivale a observar a norma dos polindmios
no vetor z. Como uma assinatura que vaze informagdes da chave privada nunca seria construida
pelo esquema, se esta condi¢do for desrespeitada, a assinatura é, por consequéncia, conside-
rada invdlida. Como resultado, assinaturas forjadas devem também respeitar esta condi¢do. O
segundo valor 16gico corresponde diretamente a verificagdo das propriedades de integridade da
assinatura, autentica¢do e nao-repudio do assinante, segunda condi¢do da linha 5 do Algoritmo
8. Isto faz desta condi¢do a mais interessante e, portanto, serd aprofundada mais adiante. A

terceira verificagdo l6gica corresponde a observar se o nimero de dicas fornecidas pela assi-
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natura ultrapassa o parametro @ do esquema. O valor atribuido a ®, nos respectivos niveis de
seguranga, restringe solucdes do problema de forjar uma assinatura e, portanto, contribui para a
evidéncia de segurancga.

Dito isso, a segunda operacgdo légica, relacionada as principais propriedades de segu-
ranca, valida a assinatura com base em modifica¢des (ou a falta delas) nos bits altos de coefici-
entes de vetores polinomiais. Veja que, ao verificar a assinatura, ¢ = H(ut|jw;) (construido na
criagdo da assinatura) é comparado com H(u'||w}) (computado no momento da verificagdo).
Devido a resisténcia a colisdo de fungdes de resumo criptografico, necessita-se que U ||w; seja
estritamente igual a p’||w/. Consegue-se facilmente observar que, se a mensagem e a chave
publica, ambas corretas, forem entregues ao algoritmo de verificacdo, u’ sera idéntico a U.
Contudo, no momento da assinatura, os coeficientes do vetor wy sdo atribuidos com os valores
altos (high bits) do vetor resultante de Ay. Enquanto isso, os coeficientes de w/, de forma dis-
tinta, sdo atribuidos aproximadamente com os valores altos do vetor resultante de Az — ct - 24,
Logo, exige-se uma explicacdo desta equivaléncia que permite verificar assinaturas com €xito
neste esquema criptogréfico.

A aproximagdo mencionada no trecho anterior vem do método UseHint,. Neste mé-
todo entrega-se como entrada o vetor de polindmios resultante da expressio Az — ct1 - 2¢. Dessa
forma, o método realiza corre¢des nos valores altos deste vetor com auxilio de dicas compu-
tadas apds a constru¢do de w;. Uma dica permite ao esquema identificar que os valores altos
estdo erroneos em até uma unidade. Ou seja, com base na dica, um valor alto obtido é mantido,
somados em 1 unidade ou subtraido em 1 unidade. Assim, apesar da expressdo que verifica
a integridade da assinatura ser distinta da expressdo Ay presente na construcdo da assinatura,
como serd mostrado, a diferenca dos valores altos das duas expressdes nunca serd maior do
que 1. E as corre¢cdes de erros com dicas contidas na assinatura sdo suficientes para obter a
igualdade da segunda operacao légica que valida a assinatura.

Para mostrar a diferenca dos valores altos das duas expressoes, primeiro serd apresen-

tado como elas estdo relacionadas. Isto €, como sdo distintas uma das outras. Veja que,

Az—ct) - 29 =Az—c(t —1y), pela decomposicéo de t;
Az—c(t—tg) =Az—ct +cty, por distribui¢do;

Az —ct+cty=Az—c(As) +82) +cty, pela definicdo de t;

Az —c(As)+82) +ctog =Az—Acs| — csp + cty, por distribui¢ao;
Az—Acs) —csy+cto=A(y+cs1) —Acs) — csy + cty, pela definicéo de z;

A(y+cs)) —Acs) —csy +ctg = Ay +Acs) — Acs| — csy +ctp,  por distribuigdo;
Ay+Acs) —Acs) —csy +ctg =Ay+c(—s2+1);
Ay+c(—s2+1tg) =Ay+c(to—s2).

Portanto, Az — cty -2¢ = Ay 4 c(to — 2) e a diferenca desta expressdo com a expressio Ay
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computada ao assinar a mensagem € c¢(ty — $7).

Conforme a definicdo de ¢, cada um de seus coeficientes pode assumir os valores —1,
0 e 1. Portanto, nos casos em que um coeficiente de ¢ # 0, podemos enxergar a expressiao
Ay + ¢(tp — s2) ndo como uma adi¢do do produtos de coeficientes, mas, como uma adi¢do ou
subtracdo de um coeficiente de Ay com um coeficiente de ty — 5. Com isso, para ver que os
valores altos nunca serdo editados em uma quantidade ndo corrigivel pelas dicas fornecidas na
assinatura, deve-se mostrar que para qualquer coeficiente de Ay e para qualquer coeficiente de
to — s2, os valores dos coeficientes de ty — s, nunca serdo grandes o suficiente para modificar
os valores altos dos coeficientes de Ay em duas ou mais unidades.

Para demonstrar isso, serd apresentado o caso em que o coeficiente de Ay encontra-se
na borda superior e qualquer adicdo resulta em uma modificacdo no atual valor alto. Porém,
uma demostracdo andloga pode ser feita com a borda inferior. Considere dois vetores w; =
HighBits,, (Ay,27,) e Ay. Pela defini¢do de decomposi¢ao, para todo coeficiente r| de wy e para
todo coeficiente r de Ay temos que r = ry -2p +rg, onde r € Zg, r1 € {0,1,---,(¢—1)/2p}
¢ um ndmero inteiro e ry € (—7, %] também é um ndimero inteiro. A Figura 7 demonstra o

comportamento da decomposicdo por & = 2.

| | |
b i ® i ¢ | q
(x—=1)-2p x-2% R ) (x+1)-2p

Figura 7 — Decomposicao de valores com parametro de centralizacdo o = 29%. A regido em
vermelho representa o intervalo onde o valor alto é x — 1; a regido em azul representa
o intervalo onde o valor alto € x; finalmente a regido ciana representa o intervalo onde
o valor alto é x+ 1.

Considere um coeficiente r = x- 29 + 9 de Ay. Veja que, ao somar 1 e r, temos que
(r+1)=x-2p»+ (1»r+1). Mas, pela defini¢io de decomposicdo, esta ndo é uma possivel
decomposi¢do de r+ 1. O valor baixo deve estar contido no intervalo (—%,7:]. Portanto, a
decomposigdo obtida é (r+1) = (x+1)-29% + (=7 + 1) e ocorre um incremento no valor alto
x. Um incremento € aceitdvel conforme a descri¢do do esquema, pois pode ser posteriormente
corrigido pelas dicas. Agora, veja que ao adicionar 295 a r+ 1, ocorrerd uma nova alteracao
no valor alto decomposto. Ou seja, (r+1+29%) = (x+1)-2% + (% + 1) ndo é uma possivel
decomposicao de r+ 1 +27%. (Também pela restri¢cao de intervalo.) Logo, a decomposi¢ao cor-
retaé (r+14+2p) = (x+2)-25+ (=% +1), o que resulta em uma nova modifica¢do no valor
alto do coeficiente. Como consequéncia, encontramos que, se o resultado de 7o — s, possuir um
valor igual ou maior que 279 + 1, existe possibilidade do valor alto de um coeficiente ser modi-
ficado em mais de uma unidade. Ao observar os parametros descritos nos niveis de seguranca
do esquema Dilithium, a expressdo ty — s2, cujo maior valor possivel é 7 4+ 1, nunca possuird
um valor desta magnitude. Assim, a comparacgdo ldgica verifica corretamente a assinatura.

Ainda mais, f(y — s nunca passard y. Se o valor alto de um coeficiente for incre-

mentado em 1 ao ser adicionado o respectivo coeficiente de ty) — s, a Ay, entdo o valor baixo
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resultante serd negativo ou zero. Da mesma forma, se o valor alto foi decrementado em 1
pela mesma adicdo, entdo o novo valor baixo serd positivo. Isto permite que a dica armazene
somente a necessidade de uma correcio. Mesmo que a dica ndo sinalize um incremento ou
um decremento nos valores altos de um coeficiente, a correcao pode ser inferida pelos valores
baixos de Ay + c(tp — $2).

4.6 SEGURANCA DO ESQUEMA

Nesta secdo serdo descritos os problemas que, se solucionados, quebram o esquema
de assinatura estudado e permitem a constru¢do da assinatura vélida de uma mensagem que
ndo tenha sido assinada pelo proprietdrio da chave privada. Abaixo sdo listados os principais

ataques em esquemas de assinatura digital.

Substituicio de mensagem. Estes ataques consistem em utilizar uma assinatura criada pelo
proprietdrio da chave privada e substituir por uma nova mensagem com a mesma assinatura.
Assim, veja que o ¢ :=H(u||w;) é comparado com H(u'||w/). Neste caso, u :=H(H(p||t;)||M)
para p e t| da chave publica e M é a mensagem assinada. Portanto, assumindo que a respectiva
chave publica seja utilizada na verificacdo, modificar a mensagem assinada e manter o resultado
vélido de verifica¢do equivale a encontrar uma mensagem M’ tal que ¢ = H(u'||w}). Onde
p' :=H(H(p||t1)||M') e w| = w; é o vetor construido no momento de verificagdo. Em outras
palavras, um ataque de substituicio de mensagem equivale a encontrar uma colisdo em uma
funcdo de resumo criptografico resistente a colisdo. Em uma dltima nota, é importante perceber
que U é consequéncia do resumo da chave publica utilizada na verificacdo. Portanto, nos ataques
subsequentes, assume-se que 0s parametros originados pela chave publica sdo fixos. Isto ocorre
pois, uma vez que a chave publica € modificada, o ataque ter sucesso implica que foi encontrado

uma colisdo de resumo criptografico em H.

Recuperacao da chave privada. Uma segunda caracteristica de esquemas de assinatura en-
volve ser seguro contra ataques de recuperacdo da chave privada. Neste ataque, o atacante
utiliza informacdes da chave publica e assinaturas previamente geradas para obter a chave pri-
vada do assinante. Em certos esquemas de assinatura, ataques como este sdo bem sucedidos
devido a forte relacdo matemdtica entre a chave privada, a assinatura e a mensagem. Contudo,
a heuristica Fiat Shamir with Aborts, o qual o Dilithium se baseia, utiliza da técnica de abort
para obter assinaturas desconexas da mensagem. Isto implica que ao olhar para a assinatura e
a mensagem assinada, ndo obtém-se nenhuma informacao util sobre a chave privada, mantendo
o esquema seguro. As duas condi¢des 1ogicas foram discutidas na Sec¢do 4.4.

Apesar disso, o esquema ainda requer evidéncia de que, sem uma mensagem, a chave
publica ndo expde segredo da chave privada. Veja que a relagdo matemadtica da chave publica
e chave privada é dada pela expressdo t := Asj + 2. Assim, esta relacdo €, por defini¢do, o
préprio problema de reticulados MLWE. Neste caso, o par (A,t) representa a entrada, e a saida

da funcdo definida por s; e s, representa o vetor de erro. Assim, encontrar a chave privada e
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resolver o problema MLWE consiste em encontrar (s1,s) que melhor mapeia a entrada a saida.
Uma vez que existem fortes conjecturas sobre a dificuldade de solucionar o MLWE, existem
também fortes conjecturas sobre a dificuldade de recuperar a chave privada deste esquema.
Vale notar que o vetor #( da chave privada nao necessita ser secreto. Caso o adversario conheca
o par (t1,t9) e compute ¢, ele ainda precisaria resolver o problema MLWE para encontrar s, ¢
s7. O motivo da decomposi¢do de t é comprimir ainda mais a chave publica do esquema.

Com isso, obtém-se a propriedade de witness-indistinguishable. A propriedade in-
forma que, dado duas chaves privadas possiveis s e s’, ambas chaves sio igualmente provdveis
de serem a chave privada do assinante. Devido a esta propriedade, um adversirio que queira
descobrir a chave privada por meio de assinaturas construidas, como comentado, € incapaz
de identificar com exatidao qual das possiveis chaves realmente foi utilizada para construir a

assinatura.

Construcao indevida de assinaturas digitais. Os Ultimos ataques a serem discutidos sdo ata-
ques que constroem assinaturas validas de maneira indevida. Nestes ataques, o atacante, sem
ter conhecimento da chave privada, consegue montar uma assinatura considerada valida ao ser
verificado pela correspondente chave publica do usudrio. Um ataque bem sucedido equivale
a solucionar uma instancia dificil do problema SelfTargetMSIS definido abaixo. Além disso,
pode-se mostrar que, se existir um algoritmo probabilistico que solucione o SelfTargetMSIS em
tempo praticavel, entdo existe um algoritmo probabilistico que soluciona os piores casos do
problema MSIS (Defini¢do 2.2.22) em tempo praticivel. Portanto, devido a credibilidade da
dificuldade de MSIS, conjectura-se ser computacionalmente impraticivel construir uma assina-
tura de maneira indevida no Dilithium. Isto é demonstrado ao reduzir o MSIS ao SelfTargetMSIS

utilizando o forking lemma e somente € aprofundada na secdo seguinte.

Definicao 4.6.1 (SelfTargetMSIS). Dada uma funcdo de resumo criptogrifico H e um vetor x, o
problema SelfTargetMSIS consiste em encontrar um par z' := (z,c¢) tal que ¢ = H(x|| f(Z)).

O SelfTargetMSIS foi definido de forma genérica. Quando se trata do esquema Di-
lithium, deve-se representar os termos de construcdo e verificacdo de assinaturas. Primeiro,
considere v = Ay — (Az — ct; - 2¢) — LowerBits,(Ay,27). O resultado de v corrige a diferenca
de w; obtido no momento da assinatura com w’1 construido na verificacdo. Ainda, permite iso-
lar os HighBits, (Ay,27,) multiplicados pelo parimetro de centralizagdo 27, pela definicdo de

decomposicao. Ou seja,

2 -HighBits, (Ay,272) = Az —ct1 -2 +v.

Adiante, podemos representar a mesma relacdo de validade de assinatura como
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Az—ct;-2pp+v=Az—c(t—typ)+v, peladecomposicdo de t;
Az—c(t—ty)+v=Az—ct+ (cto+V), por distribuigdo;

Az—ct+ (cto+v) =Az—ct +u, ao considerar u = cto+v.

Da expressao acima, como apresentado por Ducas et al. (2021), tem-se que

laelleo < [lctolleo + [[V[loo < llellt - [[Eolleo + [[V]loo < 7277+ 29 + 1. (4.2)

Assim, ao considerar um resumo criptografico de uma mensagem (, uma chave puibica pk =
(p,t1), de onde pode-se obter A = ExpandA(p) e que a fungdo em evidéncia seja f(z,c,u) =
Az — ct +u; o problema de forjar uma assinatura equivale a solucionar o SelflargetMSIS no

formato

Z
H pllgz-[Al =[] |c| | =c (4.3)

u
Como (A,t) sdo obtidos de maneira aleatéria e uniforme, a definicdo de SelfTargetMSIS se
mantém correta. Uma vez que o problema € solucionado, encontrando algum z € (Rq)l ,c€Be

uc (Rq)k, a assinatura sera valida se e somente se

12]le <71 — B
H(p||UseHint, (h,Az —ct; -2¢,272)) = c;

A quantidade de 1’s em c é menor que ®;
lefleo =1
lul| <7291 +2p +1.

A redugdo pelo forking lemma é utilizada em esquemas que seguem a heuristica de
Fiat-Shamir ha diversas décadas. Assim, tem-se conhecimento de que a reducdo apresentada
nao € rigorosa (non-tight reduction). Ainda, estes esquemas t€m desconsiderado a falta de rigo-
rosidade de redugdes pelo forking lemma. Porém, mesmo assim mantém-se credibilidade sobre
a seguranca destes esquemas devido a dificuldade de problemas andlogos a Equagdo 4.3. Para
obter um esquema como o Dilithium que nao dependa de reducdes ndo rigorosas, o trabalho de
Kiltz, Lyubashevsky e Schaffner (2018) pode ser consultado. Este trabalho providencia para-
metros que permitem construir uma versdo do Dilithium que € information-theoretically hard
e depende somente das fortes conjecturas sobre a dificuldade do problema LWE. Porém, estes

pardmetros resultam em chaves puiblicas 5 vezes maiores e assinaturas duas vezes maiores.

Existem outros métodos de ataques que tentam demonstrar inseguranga no esquema

quanto a constru¢do de assinaturas de maneira indevida. Um exemplo disso sdo ataques que
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exploram caracteristicas algébricas dos reticulados para forjar assinaturas vdlidas. Contudo,
exemplos como este ndo fornecem evidéncias de serem aplicdveis a reticulados modulares,

utilizados no esquema Dilithium.

4.7 REDUCAO DE MSIS PARA SELFTARGETMSIS

Esta secdo exibird a relacdo entre o problema MSIS e o problema SelfTargetMSIS.
Devido a redugdo ndo rigorosa de um problema a outro, tem-se que a dificuldade de forjar
uma assinatura, que equivale a resolver o problema SelfTargetMSIS, é de complexidade igual
ou superior a complexidade do problema MSIS. Assim, o esquema encontra-se seguro contra
ataques de constru¢do indevida de assinaturas devido a fortes conjecturas sobre problemas de
reticulados. A relagdo do SelfTargetMSIS com o problema MSIS se dd por uma redugdo que

utiliza o forking lemma.

Definicao 4.7.1 (Forking Lemma). Considere k € Z. Considere um adversdrio e um oréculo,
ambos equivalentes a uma méaquina de Turing deterministica que executa um algoritmo proba-
bilistico. Portanto, estas maquinas possuem duas fitas, uma fita contendo a entrada da execugao
e outra fita somente leitura contendo valores aleatérios que orientam a execugdo probabilistica
do algoritmo. Dessa forma, considere T/i av € Térc estados da fita somente leitura presente no ad-
versdrio e no ordculo, anterior a execucao da requisicdo i, para algum 1 < i < k. Considere que
o adversdrio com a fita 744, realize k requisi¢des para o ordculo com a fita 7p,. € eventualmente
obtém uma propriedade p sobre uma requisi¢do i, para algum 1 <i < k. Se esse adversario
retornar para o estado i e reconfigurar a fita somente leitura do ordculo para uma nova fita ale-
atdria e retomar as requisicoes, como foi feito anteriormente, entdo existe uma probabilidade
ndo negligencidvel de que este adversario obtenha a mesma propriedade sobre a requisicao i

novamente.

O forking lemma expressa que, visto que o adversdrio ndo editou sua fita somente lei-
tura, mesmo apds retornar ao estado anterior, entdo existe uma probabilidade ndo negligencidvel
de que ao replicar as execucdes daquele ponto, mesmo que o ordaculo tenha uma fita modificada,
a propriedade serd obtida novamente sobre a requisicao i. Nesta secdo a reducdo que utiliza o
Jforking lemma serd demonstrada de maneira informal, permitindo enxergar a relacdo entre os
dois problemas mencionados. Sejam &,/ € Z dois nimeros inteiros positivos, e A € (Rq)k I uma
sequéncia de vetores. Considere um ordculo equivalente a uma méaquina de Turing probabilis-
tica que, dados i € {0,1}* e w € (R,)*, computa H(u||w) de maneira aleatéria para alguma
configuracdo. Assim, um adversdrio que objetiva encontrar duas entradas que geram colisdo de
resumo criptografico em f[ ;| 4| € H requisitard do ordculo uma sequéncia de resumos cripto-

graficos

H(w||wi), H(uz||w2), ..., H(u||wk) = c1, c2, ..., k.
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Em algum momento o adversario que soluciona o problema SelflargetMSIS obtém um par
(1i,y) tal que

r
y=|_| ¢ c=Hulw)=H][I]A]-y)).
i
Devido ao forking lemma, o adversério volta atrds para 0o momento que a consulta ¢; = H(;||w;)
foi realizada e reconfigura o ordculo com uma nova fita, que passara a retornar resultados di-
ferentes ao computar H para as entradas. Apds o adversério retomar as requisi¢des como an-

teriormente, existe uma chance ndo negligencidvel de que o adversdrio construa um novo par

(Hi,y") tal que

/

r
Y#y.y'=],| eci=Hulw)=H(u| [IA]y).
i

O fato da mdquina ter sido reconfigurada implica que ¢; # ¢} e y # y'. Além disso, como a
fungdo H possui a propriedade de resisténcia a colisdo, entdo ¢; = H(w;||w;) =H(w; || [1 | A]-y)
implica que w; = [ I | A |-y. Da mesma forma, pela propriedade de resisténcia a colisdo,
¢ =H(wllwi) =H(w || [ | A]-y’) implica que w; = [I | A |-y'. Como consequéncia, temos
que [l |Al-(y=y)=[]A]-y—[I|A]'Y =wi—w;=0e y—y é uma solugio para uma
instancia dificil do problema MSIS cuja matriz é [ I | A ]. Como A é escolhido de forma

uniforme e aleatdria, isto demonstra um reducao do MSIS para o SelfTargetMSIS.
4.8 VARIANTES DO DILITHIUM

Existem variacdes para os algoritmos do esquema Dilthium que foram descritos neste
trabalho. Algumas destas variagdes ja foram brevemente mencionadas. Uma das variagdes con-
siste em reduzir o tamanho da chave privada e, em troca, incrementar o esforco computacional
necessdrio para assinar mensagens. Isto € obtido ao descrever a chave privada sk = { ao invés
de sk = (p,K,tr,s1,82,t0). A semente { permite gerar novamente toda a chave privada no mo-
mento da assinatura. De {, obtém-se as sequéncias de bytes p,p’ e K. A sequéncia p permite
expandir A, enquanto a sequéncia p’ permite expandir s; € s,. Com estes valores, consegue-se
computar f = As| + s2 €, por consequéncia, computar (¢1,#o) := Decompose,(,2%,). Ainda,
pode-se computar o resumo criptografico tr = H(p||t;). Nesta variag@o, a chave privada possui
o tamanho de somente 32 bytes, em comparacdo com o minimo de 1312 bytes derivados dos
niveis de seguranca.

Uma outra variagio do esquema computa p’ < {0, 1}°!?> de maneira uniforme e alea-
téria ao invés de p’ = H(K||it) na construgéio da assinatura. A sequéncia de bytes p’ é utilizada
para expandir y, portanto, utilizar um p’ aleatério gera uma versdo ndo-deterministica do es-
quema. Esta variagdo fornece seguranca contra certos ataques de side-channel, que tentam
obter informacdes sensiveis da chave privada considerando propriedades subsequentes de um

comportamento deterministico do algoritmo de assinatura. Um outro beneficio da execucao
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nao-deterministica do esquema € a construcao de assinaturas sem o vazamento de informagdes
da mensagem assinada. Apesar do processo de abortar e reiniciar a operagdo de construcao
de assinaturas ndo acarretar em vazamento de informagdes da chave privada por andlises de
tempo, na versdao deterministica descrita, ainda ocorre o vazamento de informac¢des da men-
sagem assinada. Isto ndo € algo preocupante em esquemas de assinatura pois 0 esquema nao
fornece a propriedade de sigilo da mensagem. Porém, um signatrio com intengdo de assi-
nar uma mensagem e manté-la em segredo por um tempo indeterminado deve utilizar a versao
nao-deterministica do esquema. Isto €, utilizar a versdo em que assinaturas ndo vazam infor-
macoes da mensagem assinada pois o nimero de aborts ocorridos no algoritmos nao deriva da
mensagem assinada.

No esquema pds-quantico Dilithium, funcdes de resumo criptografico sdo utilizadas
tanto para obter valores uniformemente pseudo-aleatérios quanto para computar o resumo crip-
tografico de estruturas. Percebe-se isto na geragdo de par de chaves, onde ¢ é entregue a funcéo
de resumo criptografico H para obter p, p’ e K uniformemente pseudo-aleatérios. Nesta mesma
funcdo, H € utilizado para computar o resumo criptografico da chave publica, contida na chave
privada. Na descricdo fornecida, a fungdo de resumo criptografico, que difere em cada situacgao,
€ o SHAKE-128 ou SHAKE-256. Porém, apesar da padronizacdo destas fungdes, elas possuem
um grande custo computacional. Assim, na proposta do Dilithium submetida a terceira fase
do processo de padronizacdo do NIST, é fornecida uma variagdo que utiliza o procedimento
de expansdo pseudo-aleatério via AES ao invés das fungdes de SHAKE. Como mencionado,
0 objetivo desta variacdo foi fornecer evidéncias de que o desempenho computacional do es-
quema sera aprimorado uma vez que o suporte de hardware para as funcdes do SHAKE for
mais acessivel, como ja ocorre no AES.

Um ultimo detalhe a ser mencionado talvez ndo deva ser caracterizado como uma va-
riacdo do esquema. Contudo, o Dilithium fornece novos niveis de seguranca diferente dos
niveis 2, 3 e 5 mencionados anteriormente. Estes novos niveis sdo nomeados I—, /-, 5+ € 5++.
Estas versdes sao inferiores ou superiores aos niveis de seguranca requisitados pelo NIST. As-
sim, as versoes /- e /— devem funcionar como um ambiente de criptoandlise € operam como
um mecanismo de alerta. Caso algum destes niveis inferiores tenha sua seguranca quebrada,
conclui-se que os problemas MSIS e MLWE acabaram sendo mais faceis do que se foi conjec-
turado. Como mencionado por Ducas et al. (2021), o nivel de seguranca /— € concebivel de ser
quebrado, o que provavelmente ocorrerd daqui alguns anos. Mas, caso o nivel de seguranga /-
seja quebrado, realmente demonstra-se um sinal de que o nivel 2 proposto ao NIST encontra-se
em risco de ndo ser mais seguro. Os niveis superiores 5+ € 5++ incrementam a seguranca
do esquema sobre ataques com dificuldade relacionado a problemas de reticulado. Ataques de
substituicdo de mensagem, por exemplo, ndo tornam-se mais dificeis nestes niveis superiores.
Os niveis superiores fornecem uma direcdo para qual a dificuldade do esquema deve seguir, se
o nivel de seguranca 3 correr risco de ndo ser mais seguro. A tabela 4 apresenta os parametros

para os niveis I—, I-, 5+ e 5++.
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Nivel de Seguranca do NIST: 1- 1- 5+ S++
Parametros
n [quantidade de coeficientes) 256 256 256 256
g [médulo] 8380417 8380417 8380417 8380417
d [bits ignorados de 7] 10 13 13 13
T [quantidade de +1’s no vetor c| 24 30 60 60
7 [intervalo de distribuicao] 217 217 219 219
7> [pardmetro de centralizacdo] | (¢—1)/128 (¢—1)/128 (¢—1)/32 (¢—1)/32
(k,1) [comprimentos] (2,2) (3,3) (9,8) (10,9)
7N [intervalo de distribui¢do] 6 3 2 2
B lt-n] 144 90 120 120
® [quantidade de 1’s na dica) 10 80 85 90

Tabela 4 — Parametros para niveis secundarios de seguranca do NIST.

4.9 CONTRIBUICAO DE IMPLEMENTACAO

Implementa¢des do esquema de assinatura digital Dilithium continuam a ser aprimo-
radas e estudadas no ambito da ciéncia da computacdo. Apesar de esquemas criptograficos
possuirem provas abstratas de matemaética, que fornecem evidéncias de seguranca, implemen-
tagdes ingénuas destes esquemas ainda podem ser inseguras contra ataques de side-channel.
Nestes ataques, analisa-se propriedades arquiteturais de uma ou vdrias execucdes para obter
dados sensiveis do esquema criptogrifico. Nos esquemas de assinatura digital, ataques de side-
channel observam caracteristicas como tempo de execugdo e/ou gastos energéticos e tentam
obter informagdes secretas. Por este motivo, os requisitos para padronizacdo de um esquema,
no processo pés-quantico do NIST, exigem a existéncia de implementacdes seguras tanto por
software quanto por hardware.

A implementacdo completa do Dilithium realizada neste trabalho (BIAGE, 2022) nao
€ segura contra ataques desta natureza. Para obter uma implementacio que seja segura contra
ataques de andlise temporal, por exemplo, requer-se que a execugdo dos algoritmos ocorra em
tempo constante (constant-time). Isto €, operacdes como a multiplicacdo de dois ndmeros in-
teiros arbitrarios devem levar sempre o mesmo nimero de ciclos para serem concluidas. Outras
operagdes regulares neste esquema criptografico sao operacdes modulares e divisdes aritméti-
cas. Por este motivo, operagdes triviais sdo implementadas de uma forma mais complexa do que
com o uso de um simbolo singular de multiplicagdo, médulo ou divisdo presente em linguagens
de programacao. Logo, o cédigo de implementacdo segura deste esquema distingue-se de uma
implementagdo de alto nivel ou de um pseudo-c6digo que o descreve.

Um segundo problema que dificulta a compreensdo de esquemas criptograficos é a
auséncia de uma fundamentagdo tedrica detalhada. O trabalho de Ducas et al. (2018), que apre-
senta o esquema Dilithium, sofreu diversas modificagdes apds as contribui¢cdes de profissionais
da area, desde sua primeira publicacdo. Assim, o trabalho submetido na etapa mais recente do

processo de padronizag¢do do NIST encontra-se mais atualizado com o estado da arte. Contudo,
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no processo de atualizacdo, informagdes basicas pertencentes ao esquema foram omitidas. Um
exemplo disso € a explicagdo de um método para obter o centered modular reduction, que nao
encontra-se na versao mais recentemente publicada.

A contribui¢do fornecida pela implementacao realizada do esquema, apesar de inse-
gura, explica por uma demonstracao pratica o funcionamento do esquema criptogréfico estu-
dado nesta monografia. Deste modo, perceba pela Figura 8 e pela Figura 9 os detalhes previ-
amente comentados ao ver a diferenca entre método Decompose presente em ambas as imple-
mentacdes. Entre os principais beneficios da implementacdo fornecida neste trabalho, quando
comparada com a implementacdo tornada publica pelos autores do Dilithium (SEILER, 2017),

encontra-se que:

(i) os métodos implementados sdo assemelhantes ao pseudo-cédigo apresentado e explica-

coes fornecidas por Ducas et al. (2021);

(i1) a implementacdo do Number Theoretic Transform se assemelha a explica¢do do Teorema

Chinés do Resto, fornecidas neste e em outros trabalhos;

(iii)) a multiplicacdo de vetores, equivalente a transformacdo a forma NTT, multiplicacdo

ponto-a-ponto e respectiva transformacgado a forma inversa sao explicitamente indicados;

(iv) o comprimento de vetores, o grau de polindmios e o divisor dos mddulos sdo explicita-

mente referenciados nas variaveis;

(v) percebe-se com clareza a estrutura algébrica utilizada.

Portanto, acredita-se que esta implementacdo se comporta melhor aos objetivos do
trabalhos, de fornecer de uma forma a melhorar a compreensdo um estudo sobre esquemas de
assinatura digital baseados em reticulados.

Para evidenciar o funcionamento do cédigo implementado, os testes realizados com-
pilam também a implementagdo do Dilithium dos autores do esquema. Assim, entrega a ambas
as implementacOes a mesma semente, gera milhares de chaves, constroi e verifica milhares de
assinaturas, obtendo resultados idénticos nos processos. O objetivo é demonstrar que o com-
portamento inteiro do esquema € o mesmo, apesar da implementagio ser de alto nivel e utilizar
certos componentes da orientacdo a objetos do C++. O motivo dos algoritmos pertencentes
ao esquema serem executados muitas vezes €, principalmente, para garantir que o comporta-
mento de abort esteja correto na implementagdo fornecida. Percebeu-se empiricamente que
necessita-se de assinar centenas de assinaturas para que certas condi¢des de abort ocorram. As-
sim, acredita-se que a constru¢do de milhares de assinaturas se torna o suficiente para evidenciar

o funcionamento do c6digo implementado.
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int32_t decompose(int32_t *al0, int32_t a) {

int32_t al;
al = (a + 127) >> 7;
al = (a + 127) >> 7;
#if GAMMA2 == (Q-1)/32
al = (al1x%1025 + (1 << 21)) >> 22;
al &= 15;
#elif GAMMA2 == (Q-1)/88
al = (a1*11275 + (1 << 23)) >> 24,
al ~= ((43 - al) >> 31) & ail;
#endif
*a0 = a - al*2xGAMMA2;
*a0 -= (((Q-1)/2 - *a0) >> 31) & Q;
return al;
}

Figura 8 — Método de suporte Decompose tornado
CRYSTALS-Dilithium.

template <unsigned int Q>
int32_t cmod(int32_t r, int32_t alpha) {
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publico pelos autores do esquema

/* "Centered modular reduction" explicado na primera publicag&o do Dilithium. */

r = r % alpha;

r = r - (alpha/2 + 1);
int32_t shift = (r >> 31);
r = r + (shift & alpha);

r = r - (alpha/2 - 1);
return r;

}

template <unsigned int Q>

std::pair<int32_t, int32_t> decompose(int32_t w, int32_t alpha) {

w = ((int64_t) w + Q) % Q;
int32_t w0, wl;

w0 = cmod<Q>(w, alpha);

if (w - wo == (Q - 1)) {

wl = 0;
w0 = w0 - 1;
} else {
wi = (w - wO) / alpha;

}

return std::make_pair(wl, w0);

Figura 9 — Método de suporte Decompose implementado neste trabalho (com pequenas edi-

coes).
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5 CONCLUSAO

Problemas de reticulados tém sido estudados ha diversas décadas. Trés dos mais im-
portantes problemas de reticulados sdo o Shortest Vector Problem (SVP), o Approximate Shor-
test Vector Problem (SVPy) e o Closest Vector Problem (CVP). A dificuldade de solucionar
o CVP € bem definida para qualquer norma ¢, (MICCIANCIO; GOLDWASSER, 2002). En-
quanto isso, os problemas envolvendo o SVP sdo estudados somente em cendrios especificos.
Dessa forma, existem provas da dificuldade do SVP dentro da norma /., (DINUR, 2002) e
conjectura-se que o problema se mantém complexo nas demais normas (EMDE-BOAS, 1981)
(MICCIANCIO, 2001). Com isso, Ajtai (1996) demonstrou a primeira primitiva criptogra-
fica baseada em reticulados com evidéncia de seguranga. Desde entdo, reticulados se tornaram
atrativos para a construcao de primitivas criptograficas. Trabalhos posteriores, como (GOL-
DREICH; GOLDWASSER; HALEVI, 2011) e (REGEV, 2005), relacionaram os problemas
Short Integer Solution (SIS) e Learning with Errors (LWE) aos trés problemas fundamentais
de reticulados e as primitivas criptograficas baseadas em reticulados existentes. Como con-
sequéncia, os problemas SIS e LWE se transformaram em 6timas ferramentas para construir e
demonstrar seguranga de esquemas criptograficos.

Um problema ainda pertinente em esquemas com segurancga baseada no SIS e LWE
€ o desempenho. Para contornar isso, Lyubashevsky, Peikert e Regev (2010), Lyubashevsky e
Micciancio (2006), e Peikert e Rosen (2006b) demonstram evidéncia da dificuldade de solu-
cionar o RSIS e RLWE, envolvendo reticulados ideais. Como reticulados modulares sdo uma
generalizacdo de reticulados ideais, acredita-se que os problemas MSIS e MLWE, envolvendo
reticulados modulares, sejam tdo ou mais complexos do que o RSIS e RLWE. Os reticulados
ideais e modulares sdo considerados reticulados estruturados. Devido a suas estruturas, a pre-
senga de um isomorfismo contendo o anel R = Zy[x]/(x" 4+ 1) permite que técnicas como a
Number Theoretic Transform (NTT) realizem de maneira eficiente diversas multiplicagcdes so-
bres seus elementos. Assim, consegue-se obter esquemas com bom desempenho sem sacrificar
a segurancga baseada em problemas dificeis de reticulados

Neste contexto, este trabalho atingiu o objetivo de introduzir, explicar e aprofundar
a fundamentacdo tedrica desta drea, ausente em diversos cursos de ciéncia da computacao.
Foi selecionado um esquema de assinatura promissor e baseado em reticulados, o Dilithium,
selecionado para padronizacdo no processo pds-quantico do NIST, para servir de ferramenta
educacional. Fiat-Shamir with Aborts LYUBASHEVSKY, 2009) (FIAT; SHAMIR, 1987), na
qual o Dilithium foi inspirado, € uma heuristica que permite construir um esquema de assinatura
em cima de um esquema de identificacdo, dentro do contexto de reticulados. Esta heuristica
€ desenvolvida com um padrido observado em diversos esquemas de identificacdo. Por este
motivo, existe uma sequéncia de redugdes que relacionam o esquema de assinatura resultante
aos problemas de reticulados de maneira organizada. Logo, acredita-se que o Dilithium seja a
melhor ferramenta para introduzir a criptografia baseada em reticulados a novos estudantes da

area, entre os esquemas promissores participantes do processo de padroniza¢do do NIST.
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Quando se trata de compreender um esquema, diversos obstdculos sdo encontrados. A
maioria das implementacdes de esquemas criptogrificos tém o objetivo de serem seguras contra
ataques de canal lateral (side-channel). Por este motivo, operacoes triviais tornam-se bem mais
complexas e a programacao utilizada deixa de ser alto nivel. S6 que algumas técnicas utilizadas
no esquema, como exemplo a NTT, sdo melhor absorvidas por observacdo de cddigo. Assim,
este trabalho fornece uma implementacdo do esquema que permita relacionar os trechos de
codigo com a fundamentagdo tedrica apresentada. Além do conteido apresentado, o codigo se
torna um outro ponto de partida para a compreensdo dos algoritmos que compdem o esquema
de assinatura. Para que a implementa¢do fornecida por este trabalho esteja de acordo com os
objetivos previamente estabelecidos, o cddigo utiliza aspectos como a orientac@o a objetos para
ser familiar a novos leitores. E para demonstrar corretude da implementacgdo, utiliza-se uma
comparacao direta com os resultados da implementac¢do fornecida pelos autores do esquema.

Do esquema Dilithium, pode-se obter uma versao simplificada bastante similar ao Fiatz-
Shamir with Aborts. Porém, a versdao do esquema apresentada neste trabalho é a completa.
Embora mais complexa, esta versdo segue os mesmos principios da anterior. A diferenca esta
no uso de técnicas avangadas para compressdo da chave privada e chave publica; e técnicas de
convolugdo para aprimorar o desempenho da multiplicacdo de polindmios. Por isso, observa-se
menos similaridades com os algoritmos de Fiat-Shamir with Aborts apresentados. Porém, o uso
destas técnicas mais avangadas permite que o esquema de assinatura possua 6timos resultados
de desempenho; isto €, tamanhos reduzidos de assinaturas, chaves e menor tempo de execucao.
Ainda, no esquema, a seguranca contra ataques de constru¢do indevida de assinaturas € baseada
na dificuldade do problema MSIS. Enquanto isso, a seguranca contra a recuperacao da chave
privada pela chave publica € computacionalmente impraticavel pela dificuldade de solucionar o
MLWE. A versao do MLWE utilizada no Dilithium também contém fortes evidéncias de segu-
ranca, mas, os erros sdao obtidos de uma distribui¢do uniforme. Portanto, o esquema pode ser
implementado com mais facilidade pela simplicidade desta distribuicdo. Ao contrdrio do Di-
lithium, o esquema de assinatura FALCON, que possui seguran¢a baseada no MLWE, depende
de diversas distribuigdes gaussianas, operagdes com drvores € ponto flutuante. Assim, pela
maior simplicidade do esquema, apesar de conter resultados um pouco piores que 0 FALCON,
o Dilithium foi julgado ser um esquema que melhor se encaixa nos objetivos do trabalho.

Isto ndo foi algo observado somente na selecdo do tépico desta monografia. A partir
de julho de 2022, o Dilithium encontra-se como a recomendagdo do NIST para a utilizagdo de
esquemas de assinaturas pds-quanticos e serd um dos poucos esquemas de assinatura digital
padronizados (GORJAN et al., 2022). Portanto, tem-se esperanca que este trabalho introduza
a criptografia baseada em reticulados e incentive novas pesquisas envolvendo principalmente o
Dilithium.
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Abstract. In cryptography, the most common digital signature schemes base
their security on the hardness of factoring large integers or computing discrete
logarithmic. These schemes may be broken by powerful quantum computers with
the help of Shor’s algorithm. Therefore, post-quantum cryptography schemes
search for new ways to obtain security against such computers. Schemes based
on the complexity of certain lattices problems have maintained the interest of re-
searchers for a few decades. Two signature schemes based on lattices have been
selected to be standardized after the third round of NIST’s post-quantum pro-
cess. One of these schemes, Dilithium, make use of the Fiat-Shamir with aborts
heuristic to obtain a signature scheme from an identification scheme. The abort-
ing technique allows to avoid the leakage of information of the private key, keep-
ing the scheme secure. This work study the fundaments of cryptography schemes
based on the algebraic structure of lattices, presenting the computational the-
ory and mathematic behind, and uses Dilithium as learning tool. As a result, we
offer a material that allows an easy comprehension of the scheme, incentivizing
the use and implementation of post-quatum cryptography algorithms.

Keywords: Post-quantum Cryptography. Lattice Based Scheme. Public Key
Cryptography.

Resumo. [Resumo] Em criptografia, os esquemas de assinatura digital mais
utilizados atualmente baseiam sua seguranca na dificuldade de fatorar inteiros
grandes ou computar logaritmo discreto. Estes esquemas podem ser quebra-
dos por computadores qudnticos poderosos com o algoritmo de Shor. Portanto,
esquemas pos-quanticos procuram novas abordagens que fornecam seguranca
contra tais computadores. Esquemas baseados na complexidade de problemas
de reticulados (lattices) sdo foco de pesquisas hd algumas décadas. Duas pro-
postas de esquemas de assinatura digital com esta abordagem foram seleciona-
dos para a padronizacdo apos a terceira etapa do processo de padronizacdo do
Instituto Nacional de Padroes e Tecnologia dos EUA (NIST). Um desses esque-
mas, o Dilithium, é baseado em problemas que envolvem estruturas algébricas
de reticulados. O esquema faz uso da heuristica de Fiat-Shamir with aborts, que
rejeita assinaturas que levam ao vazamento de informagoes privadas. Este tra-
balho realiza um estudo dos fundamentos de esquemas baseados em reticulados,
como também, apresenta a teoria e matemdtica computacional utilizada. Como
resultado, oferece um material que permite a compreensdo e implementacdo
do esquema, incentivando o uso da criptografia pos-quantica em assinaturas
digitais.



Palavras-chave: Criptografia pos-qudntica. Esquema Baseado em Reticulado.
Criptografia de Chave Piiblica.

1. Introducao

Em criptografia, os esquemas de assinatura digital mais utilizados atualmente baseiam
sua seguranca na dificuldade de fatorar inteiros grandes ou computar logaritmo discreto.
Como exemplo disso encontra-se 0 RSA (Rivest—-Shamir—Adleman) e do ECDSA (El-
liptic Curve Digital Signature Algorithm). Estes esquemas podem ser quebrados em
tempo polinomial por computadores quanticos poderosos com o uso do algoritmo de
[Shor 1999]. Assim, a partir do avanco da era pds-quantica, existe a necessidade de de-
senvolver e ter conhecimento da seguranca de esquemas criptograficos capazes de garantir
autenticidade, integridade e ndo-repudio por todo futuro previsto. Historicamente, levou-
se quase duas décadas para a implantacdo de esquemas criptograficos modernos (NIST,
2017). Portanto, o Instituto Nacional de Padrdes e Tecnologia dos EUA (NIST) langou um
esforco de padronizacdo pos-quantico, em que a terceira rodada terminou recentemente,
com o objetivo de normatizar um ou mais esquemas de cifragem de chave publica (public
key encryption), assinatura digital e acordo de chaves (key exchange).

Conforme apresentado por [Moody 2017] e [Moody 2019], na primeira rodada
do incentivo criado pelo NIST houve a submissdo de 23 esquemas de assinatura digital.
Os esquemas participantes sdo geralmente separados em suas respectivas familias. As
familias mencionadas sdo conjuntos de esquemas que utilizam principios de seguranca
similares. Neste conjunto de familias encontramos: criptografia baseada em sistemas
de equagdes quadraticas multivariadas, criptografia baseada em reticulados, criptografia
baseada em resumos criptograficos e criptografia baseada em codigos de correcao de er-
ros. Em cada rodada do esforco, os requisitos e critérios de avaliacdo para padronizacao
analisam (i) a possibilidade de implementa¢do de cada esquema em diversas plataformas;
(i1) a performance do esquema; (iii) a publicacdo do esquemas e disponibiliza¢do gra-
tuita do material publicado; (iv) a presencga de evidéncia tedrica e empirica, acompanhado
de indicacdes de seguranga contra ataques convencionais e pds-quanticos; por fim, (v) a
descricdo de parametros que caracterizam diversos niveis de seguranca.

Na terceira rodada haviam como finalistas dois esquemas baseados em reticula-
dos (FALCON e Dilithium) e um esquema baseado em sistemas de equacdes quadrati-
cas multivariadas (Rainbow). Ap0s a terceira rodada, foi selecionado estes dois esque-
mas de assinatura baseados em reticulados para serem normatizado [Gorjan et al. 2022],
como esperado pelo NIST [Alagic et al. 2020]. Além destes, um esquema, ndo finalista,
baseado em resumos criptogréficos serd padronizado (SPHINCS+).

Esquemas baseados em reticulados s@o construidos com base em conjecturas so-
bre a dificuldade de problemas de reticulados, como por exemplo os problemas LWE
(Learning with Errors) e SIS (Short Integer Solution), ou suas variacdes. Estas conjec-
turas, de acordo com [Regev 2005], sdo suportadas pela auséncia de uma soluc¢do quantica
de tempo polinomial encontrada para os problemas. Um exemplo de esquema construido
dessa forma € o Dilithium [Ducas et al. 2021], que faz uso da heuristica Fiat-Shamir with
aborts para obter um esquema de assinatura digital. Esta heuristica se comporta de forma
similar a heuristica de constru¢do de esquemas de assinatura Fiat-Shamir, porém, trans-
ferida para o contexto de reticulados. Neste contexto, existe a possibilidade de abortar-se



o processo de assinatura ao identificar o vazamento de informac¢des da chave privada.

Em relag@o ao seu concorrente, o FALCON apresenta melhores resultados em
geral, relacionado a tamanho de chave publica, chave privada e assinatura. Contudo, o
esquema possui diversas dificuldades de implementacdo. Um exemplo disso estd rela-
cionado com a técnica de geracdo de nimeros aleatérios utilizada. Por este motivo, na
terceira rodada o Dilithium propde a padronizacdo de um esquema mais facil de ser im-
plementado e que ainda apresenta bons resultados de desempenho, tamanho de chave e
assinatura; e fornece evidéncias de segurancga ainda nao questionadas. Por estes motivos o
Dilithium foi escolhido como tépico de estudo deste trabalho e como a principal recomen-
dacdo para o uso de algoritmo de assinatura pds-quanticos pelo NIST [Gorjan et al. 2022].

Devido ao Dilithium ser um esquema promissor e selecionado para estandardiza-
¢do no esforco criptografico do NIST, o trabalho tem como objetivo especifico mostrar
a aplicacdo dos principios modernos da criptografia pds-quantica baseada em reticula-
dos na construcdo deste esquema. Ou seja, apresentar a matemdtica computacional por
trds da geracdo de um par de chaves assimétricas, o processo de assinar uma mensagem
com uma chave privada, o processo de verificar uma assinatura com uma chave publica.
Dessa forma, por meio das primitivas criptograficas apresentadas, procura-se também
esclarecer o motivo por trds da credibilidade do esquema ser seguro, isto significa, ser
computacionalmente impossivel descobrir a chave privada a partir da chave publica e
assinaturas; e ser computacionalmente impossivel construir uma assinatura valida sem a
chave privada. No trabalho, a teoria do esquema de assinatura serd acompanhada por uma
implementagdo que tornard concreto os conceitos tedricos.

2. Dilithium

Dilithium é um esquema de assinatura digital da familia CRYSTALS e sua seguranca é
baseada na dificuldade de solucionar problemas dificeis de reticulados. O esquema segue
a heuristica Fiat-Shamir with Aborts. Portanto, a0 computar a assinatura de uma men-
sagem com a chave privada, a mesma ideia de abort é adotada. Uma vez que identifica-se
o vazamento de informagdes sensiveis da chave privada, o processo de construcdo de
assinatura € abortado e reiniciado. Assim, ataques de recuperacdo da chave privada se
mantém computacionalmente impraticaveis de serem realizados. Outros dois ataques que
um esquema de assinatura encontra-se sujeito sdo ataques de substituicdo de mensagem
e construcdo indevida de assinaturas digitais. Todos estes trés ataques se resumem a
problemas dificeis de serem solucionados tanto por computadores cldssicos quanto por
computadores quanticos. Assim, estes problemas sdo problemas dificeis de reticulados
ou, em certos casos, o problema de encontrar uma colisdo de resumo criptografico em
uma fun¢ao de resumo criptografico resistente a colisao.

A credibilidade de que os problemas relacionados ao esquema sejam realmente
dificeis de serem solucionados origina-se de conjecturas sobre o Short Integer Solution
e Learning With Errors com reticulados modulares (nomeados, respectivamente, MSIS
e MLWE). Os reticulados estruturados permitem que a dlgebra presente no esquema
Dilithium, que envolve a estrutura algébrica de anéis quocientes polinomiais, seja isomor-
fica aos reticulados modulares. Assim, devido a teorias de convolugdo de vetores e o
teorema chinés do resto, obtém-se um esquema de assinatura que realiza multiplicagcdes
rapidas de polindmios (com mais baixa complexidade assintética), apresenta bons re-



sultados de performance e com uma seguranga baseada na dificuldade de problemas de
reticulados. Onde boa performance €, tempo de execucdo e espaco de memoria ocupado
pelos pares de chaves e pelas assinaturas.

A Tabela 1 apresenta os parametros utilizados no Dilithium junto com seus re-
spectivos valores. O significado de cada parametro serd melhor aprofundado ao longo da
explicacdo do Dilithium e os algoritmos que o compdem. Os parametros g € n correspon-
dem ao anel quociente polinomial R, = Z,[z]/(z" + 1) utilizado no esquema.

Nivel de Seguranca do NIST: ‘ 2 4 5
Parametros

n [grau do polinomio no anel quociente) 256 256 256

¢ [médulo] 8380417 8380417 8380417

d [bits ignorados de t] 13 13 13

T |quantidade de +1’s no vetor c] 39 49 60

7, [intervalo para distribui¢io de /] 217 219 219

72 [pardmetro de centraliza¢ao] (¢q—1)/88 (¢—1)/32 (¢—1)/32

(k,1) [dimensdes de matrizes ou vetores] (4,4) (6,5) (8,7)

7 [intervalo para distribuicdo de s; e s 2 4 2

Bl 1] 78 196 120

w [quantidade de 1’s nas dicas] 80 55 75

Table 1. Parametros para niveis de seguranc¢a do NIST.

Nas proximas secdes serd definido o esquema de assinatura Dilithium com detal-
hes sobre a geracdo de chaves, geracdo e construcio de assinaturas. Serdo apresentados
as propriedades do esquema, permitindo enxergar o dimensionamento das estruturas al-
gébricas, vazamento de informagdes, etc. E serd clarificado quais sdo os problemas que,
se solucionados, levam um adversario a invalidar as propriedades de autenticidade, ndo-
repudio e integridade asseguradas pelos esquemas criptograficos de assinatura digital.
Apresentando no processo as principais evidéncias de seguranca.

3. Definicao do esquema

Segue abaixo a descricdo dos algoritmos de geracdo de chaves, construcao e verificacio de
assinaturas que compde o esquema Dilithium. Considere que certas explicagdes forneci-
das aqui, sobre estes processos, sao parciais e que servirdo somente como uma introdu¢ao
ao conceitos do esquema que permitem construir a discussao projetada.

Geracao de chaves. As principais caracteristicas a serem notadas em respeito da geragdo
de chaves sdao: a compressao do par de chaves, a relacio matematica entre a chave pri-
vada e a chave publica; e, por dltimo, o objetivo de cada termo presente nas chaves do
par. A razdo por trds da compressdo de chaves é bem simples de se perceber. A matriz
A € (R,)"*! é composta por k x [ polindmios com n coeficientes cada. Esta matriz é
armazenada tanto na chave publica quanto na chave privada, pois ela € utilizada na ger-
acdo e verificacdo de assinaturas. A matriz A ocupar um espago majoritario dentro das
duas chaves. Dessa forma, os métodos do esquema relacionados a expansdo de vetores
utiliza uma semente p para expandir a matriz A. Com isto, consegue-se compactar ambas
as chaves ao ndo armazenar A, mas, a0 armazenar uma tnica semente p de 32 bytes.



A relagdo matematica entre a chave privada e a chave publica se d4 pela construcao
do vetor de polindmios t := As; + s e permite que uma assinatura seja verificada pela
chave publica do assinante. Para perceber que esta relagdo ndo expde os segredos da
chave privada assuma que um adversario tome conhecimento de ¢. Isto ndo é errado de se
fazer, pois t € uma informacdo da chave publica em versdes simplificadas do Dilithium
e parcialmente conhecido na versdo demonstrada (¢; pertence a chave publica). Assim,
o segredo da chave privada representado pelo par (s1, S2) se mantém protegido pela di-
ficuldade de solucionar instancias dificeis do MLWE. De maneira breve perceba que, ao
tomar o vetor s como os vetores de erros uniformemente aleatérios desconhecidos e ao
tomar o vetor ¢ como a solu¢do da expressdo cuja entrada é a matriz A, descreve-se o
problema de reticulado MLWE. Logo, este problema consiste em encontrar a funcao de
maior probabilidade, neste caso definida por s3, que mapeie a entrada a saida.

O dltimo elemento de maior importancia da chave a ser comentado € a sequéncia
de bytes tr. Os bytes de ¢r representam o resumo criptografico da chave publica e, a
menos que seja encontrado colisdes de resumo criptografico, garantem que no momento
da verificacdo realmente € a chave publica do assinante que esta verificando a assinatura.

Algoritmo 1 Geracdo de chaves (Dilithium,, 4 4.7, ~o.k.1.1,8.w)

Saida: Um par de chaves (pk, sk).
¢+ {0,1)%
(p.p, K) € {0,112 x {0,1}%12 x {0, 1} := H(()
A € (R,)"! := ExpandA(p) > Assuma que a matriz A é obtida em sua forma NTT
(s1,82) € (S,)! x (S,)F := ExpandS(p’) > Onde S, C R, € o conjunto de todos 0s
polinémios cuja a norma (., € menor ou igual a7
t .= ASl + 8o
(t1,to) := Power2Round,(t,d)
tr € {0,1} := H(p||t1)
retorne (pk = (p, t1), sk = (p, K, tr, 81, Sa2,10))

Construcao e verificacao de assinaturas. A assinatura digital deve criar um relaciona-
mento matemadtico que envolve a chave privada, a chave publica e a mensagem assinada.
Com isto tém-se o objetivo de permitir que uma assinatura construida pela chave privada
seja verificada unicamente pela chave publica do assinante. Nao s6 isso, deseja-se que
uma assinatura verificada pela chave publica do assinante somente seja capaz de ter sido
criada pela respectiva chave privada. Assim, estabelece-se autenticidade e nao-repudio,
que sdo duas propriedades de seguranca fornecidas por esquemas de assinatura.

A terceira propriedade de segurancga, integridade da mensagem, € obtida pelo forte
vinculo da assinatura com a mensagem assinada. Para enxergar o relacionamento no
Dilithium que obtém estes resultados, considere que M e w; = HighBitsq(Ay, 273),
linha 9 do Algoritmo 3, sejam a mensagem assinada e o vetor produzido no processo de
construgdo da assinatura, respectivamente. Considere que M’ e w) := UseHint,(h, Az —
cty - 2¢,2v,), linha 4 do Algoritmo 2, sejam a mensagem em verificagdo e o vetor pro-
duzido com a chave publica mais a assinatura no processo de verificacdo, respectiva-
mente. Assim, se a mensagem assinada ndo for modificada e a respectiva chave publica
do assinante for fornecida a verificagdo, entdo t€m-se que o resumo da chave publica
e a mensagem resultam, ao serem entregues a funcdo de resumo criptogrifico H, na



mesma saida que foi obtida dentro do processo de criacdo da assinatura. Isto €, p’' :=
H(resumo da chave piiblica || M') é idéntico a 1 := H(tr || M) utilizado para assinar
a mensagem. Portanto, a menos que seja encontrado colisdes de resumo criptograficos,
considerado impraticavel de se realizar, quaisquer mudangas na mensagem ou na chave
publica resulta em uma assinatura invalida.

Além disso, a relacio matemdtica de ambas as chaves, definida por ¢, e os dados
(z, h) inclusos na assinatura permitem computar ws, linha 9 da constru¢do de assinatura,
e w), linha 4 da verificacdo de assinaturas, tal que wj; = w;. A explicacdo da igual-
dade destas duas expressoes € obtida pelo comportamento de UseHint, e HighBits . A
matemadtica envolvida permite que uma assinatura construida com a chave publica seja
verificada. Uma vez que os dois vetores sejam idénticos, a comparagdo H(p'|w]) =
H(||w, ) identifica a assinatura como vélida. Contudo, ainda deseja-se que a assinatura
somente possa ter sido construida com o uso da chave privada. O esquema fornece esta
segurancga, pois um adversdrio que tente construir uma assinatura indevidamente, sem a
chave privada, encontra-se buscando uma tripla (¢, z, h) que satisfaca os requisitos do
esquema e solucione instancias dificeis do problema SelfTargetMSIS. O problema Self-
TargetMSIS, cuja defini¢do encontra-se na Secao 5, é demonstrado ser de complexidade
igual ou superior ao problema MSIS de reticulado por uma reducio ndo-rigorosa, mas,
que ainda fornece evidéncias de seguranga. L.ogo, 0 esquema encontra-se seguro contra a
constru¢do indevida de assinaturas com base em fortes conjecturas sobre os problemas de
reticulados.

Algoritmo 2 Verificagio de assinatura (Dilithium,, 4 4.7 v, ~o.k.1n,8,0)

Entrada: Uma chave publica pk := (p,t;), uma mensagem M € {0,1}* e uma assi-
natura o := (¢, z, h)

Saida: Um valor 16gico que corresponde a validade da assinatura.
A € (R, := ExpandA(p) > Assuma que a matriz A € obtida em sua forma NTT
€ {0, 11512 = H(H(p|[t) [ M)
¢ := SamplelnBall(¢) > ¢ = NTT(c)
w) := UseHint,(h, Az — cty - 2¢,27,) > Az — cty =
NTT '(A * NTT(z) — ¢ * NTT(t;))
retorne ||z|. < 71 — B e ¢ = H(u||w)) e "a quantidade de 1’s em h é menor ou
igual a w"

Geracao de valores pseudo-aleatdrios. A geracdo de valores pseudo-aleatérios (rela-
cionados ao uso da funcdo de resumo criptografico H) estd presente em diversas partes
dos algoritmos de geracdo de chaves, constru¢do de assinaturas e verificacdo de assinat-
uras. A versdo do esquema Dilithium que foi descrita utiliza os algoritmos SHAKE-128
e SHAKE-256, pertencentes ao padrdao de funcdes de resumo criptograficos FIPS 202
[of Standards and Technology 2015]. Conforme as propriedades das fun¢des de resumo
criptografico, pode-se utilizar a saida destas funcdOes para obter valores imprevisiveis e
uniformemente pseudo-aleatorios.

Expansao de vetores. A expansao de vetores (cujos métodos relacionados sdo ExpandA,
ExpandS e ExpandMask) sdo operagdes que amostram uma série de polindmios pseudo-
aleatdrios pertencentes ao anel R, = Z,/(z™ + 1), em coeréncia as propriedades de
cada estrutura. Em um método de expansio arbitrario, dado uma semente s € {0,1}*



Algoritmo 3 Construcdo de assinatura (Dilithium,, ¢ g+, o k.1,9,80)

Entrada: Uma chave privada sk := (p, K, tr, s1, S2, to) € uma mensagem M € {0, 1}*.
Saida: Uma assinatura o = (¢, z, h)
A € (R, := ExpandA(p) > Assuma que a matriz A € obtida em sua forma NTT
p e {0,152 := H(tr| M)
k=10
(z,h) =L
p € {0,1}° == H(K||n)
enquanto (z,h) =1 faca
y € (S,,)" := ExpandMask(p', k) > Onde S, C R, é o conjunto de polinomios
resultados de centered modular reduction com y,
w = Ay >w := NTT (A « NTT(y))
wy = HighBits (w, 272)
¢ € {0,1}%° := H(pllw: )
¢

¢ € B := SampleInBall(¢) > ¢:= NTT(c)
z:=y+cs; >csy i= NTT (¢ * NTT(s;))
ro := LowBits,(w — ¢Sz, 27s) > sy = NTT (¢ * NTT(s3))
se ||z]|cc > 71 — B ou||rollec > 72 — [ entdo

(z,h) =1
senao

h := MakeHint,(—cto, w — c8s + cto, 272) > cto := NTT '(¢x NTT(t))
se ||ctol|co > 72 OU "a quantidade de 1’s em h é maior que w" entdo

(z,h) =L
fim se
fim se
K:=Kk+1

fim enquanto
retorne o := (¢, z, h)

de tamanho fixo, gera-se uniformemente uma sequéncia de vetores de polindmios, ou
diversas sequéncias de vetores de polindmios, que serdo utilizados pelos algoritmos do
esquema. Assim, estes métodos de expansdo acabam sendo responsaveis pela descom-
pactacdo da chave publica e privada. As trés sequéncias de bytes p, p' ¢ K obtidas no
inicio do algoritmos de geracdo de chaves sdo utilizadas para gerar todos os demais ele-
mentos da chave privada pela expansdo de vetores e outros métodos computacionais.

Reduc¢oes modulares. Existem duas reducdes modulares utilizadas no esquema. Uma
delas é a operacdo de médulo convencional da matematica (representado pelos simbo-
los mod) e a outra € operagdo centered modular reduction (representado pelos simbolos
cmod). O centered modular reduction, dado um operando a e um parametro de central-
izac@o «, centraliza o operando de forma que o resultado r € (—«/2, «/2].



Algoritmo 4 HighBits,

Entrada: Um coeficiente r € Z,
e o parametro de centralizacdo
a € 7.

Saida: O valor alto da decom-
posicdo r; € {0,1,2,---,(q —
1)/a}.

(71,70) := Decompose,(r, @)
retorne

Algoritmo 5 Power2Round,

Entrada: Coeficiente r e a potén-
cia d do parametro de central-
izacao.

Saida: Realiza a decomposicio de
r com o parametro de central-
izacdo 29.

r :=rmod ¢
ro := r cmod 2¢
retorne ((r — r9)/2% 7o)

Algoritmo 6 Decompose,

Entrada: Coeficiente r € Z, de
um vetor e parametro de cen-
tralizacdo a € Z.

Saida: Decompde r € Z, em
(r1,70) € Zq x Z tal que r =
T+ Ty
r =71 mod ¢
ro ;= r cmod «
ser —ryg = q — 1 entdo

ry:=0

ro =179 — 1
senao

ry = (r—ry)/a
fim se

retorne (7, 70)

Algoritmo 7 LowBits,,

Entrada: Um coeficiente r € Z,
e o parametro de centralizacdo
o € 7.

Saida: O valor baixo da decom-
posicdo g € [—a/2,a/2).
(71,70) := Decompose,(r, @)
retorne 7

Algoritmo 8 MakeHint,

Entrada: Dois coeficientes z,r €
Z4 € o parametro de centraliza-
cdo o € Z.

Saida: Retorna o valor lgico (0 ou
1) indicando que, ao somar z
em r, modifica-se o valor alto
do coeficiente.
r1 := HighBits (7, a)
vy := HighBits (r + 2, )
retorne r; # v,

Algoritmo 9 UseHint,

Entrada: Uma dica h € {0,1},
um coeficiente 1 € Z,; € 0
parametro de centraliza¢do o €
Z.

Saida: Recupera o valor alto 7
obtido com auxilio da dica.
mi= (¢ —1)/a
(r1,70) := Decompose(r, «)
se h=1¢ery > 0entiao

retorne (r; + 1) mod m
senao se h = 1 e rg < 0 entdo
retorne (r; — 1) mod m
fim se
retorne

Decomposicao de valores. Dado um parametro de centralizacao o € N, a decomposicao
de um coeficiente r € Z, (a decomposi¢do de valores é implementada no algoritmo
Decompose,, e utilizada nos algoritmos Power2Round,, HighBits, e LowBits;) obtém
um par de ndmeros (71, 7p) tais que r = 7y - « + 1. O fator r; é nomeado valor alto (high
bits) e r - a € Z,. Portanto, temos que r; € {0,1,2,--- ,(¢ — 1)/a — 1}. O fator 1 é



nomeado valor baixo e é o resultado de um centered modular reduction pelo parametro
de centralizagdo a. Ou seja, 79 € (—a/2, a/2].

Norma de polindomios e vetores de polinomios. Considere as seguintes defini¢oes de
norma de polindmio e norma de um vetor de polindmios.

Definicdo 1. Seja n € N a dimensdo do vetor de polindmios w € (Z,[x])". A norma ¢,
de w, denotado por ||w||2, € definida por /||wol|3 + - - - + ||[w,_1]|2, onde w; € Z,[z] sdo
os termos do vetor.

Definicsio 2. Seja n € N o grau do polindmio w € Z,[z]. A norma ¢, de w, denotado
por ||w||a, € definida por /[Jwol|%, + - - - + ||w, |2, onde w; € Z, sdo os coeficientes do
polindmio.

Definiciio 3. Sejan € N a dimensao do vetor de polindmios w € (Z,[z])". A norma (
de w, denotado por ||w||, € definida por max}_,||w;||~ onde w; € Z, sdo os termos do
vetor.

Definiciio 4. Sejan € N o grau do polindmio w € Z,[z]. A norma /., de w, denotado
por ||w||«, é definida por max_,||w;||~ onde w; € Z, onde w; € Z, sdo os coeficientes
do polinémio.

Definicdo 5. Seja w € Z,. No esquema Dilithium, a norma (., de w, denotada por
||w||, € definida pela expressdo w cmod g. Isto é, a centered modular reduction de w
com o parametro de centralizacio g.

Construcao de desafio. O desafio ¢ € B € um polindmio gerado no algoritmo de con-
strucdo de assinatura, tal que B € o conjunto de todos os polindmios que contém 7 co-
eficientes iguais a =1 e os demais coeficientes iguais a zero. O algoritmo relacionado a
construcao do desafio é o SamplelnBall. Neste método, utiliza-se a sequéncia de bytes ¢
presente na assinatura ou obtida pelo resumo criptografico x concatenado com o vetor wy
empacotado. Assim, ¢ alimenta a geracao de valores pseudo-aleatérios e, se a assinatura
nao foi modificada, permite que a execucdo do algoritmo SampleInBall obtenha o mesmo
desafio c tanto no algoritmos de constru¢do da assinatura quanto no algoritmo de verifi-
cacdo. O desafio € utilizado junto com as dicas no momento da verificagdo para construir
a expressio que permite reconstruir o vetor ws .

4. Vazamento de informacoes

Devido ao esquema Dilithium ser baseado na heuristica de Fiat-Shamir with Abort, mas,
utilizando reticulados modulares, os mesmos problemas discutidos previamente prevale-
cem. Assim, a construcdo da assinatura z := y + ¢Sy requer que o vetor y faca papel
de mdscara e, assim, mantenha a assinatura desconexa do desafio c. Se o y escolhido for
obtido de forma uniforme e aleatéria, ndo pode-se assumir informagdes sobre o resultado
de cs; (onde s; pertence a chave privada e ¢ pode ser computado pela assinatura). Con-
tudo, em esquemas similares, a obtencdo de y de maneira uniforme e aleatéria, conforme
encontra-se teoricamente requisitado, pode nao ser realizdvel ou ocasionam em situacoes
nao favordveis de serem trabalhadas. Um exemplo disso ocorre no esquema de identifi-
cacdo de Girault. Este esquema requer que seja amostrado y € Z, que é um conjunto
infinito e ndo € computacionalmente realizdvel. No esquema do Diltihium, a razao por
trds da amostragem de y nao seguir a fundamentacdo tedrica € pelas conjecturas atuais
dos problemas de reticulados. Caso o esquema de reticulado amostrasse ¢y no intervalo
que nao resulta no vazamento de informacdes, as provas de seguranca dependeriam de



conjecturas bem mais fracas do que as que sdo utilizadas atualmente. Assim, optou-se
por construir um esquema dependente de conjecturas de reticulados mais bem estabeleci-
das e evitar o vazamento da chave privada de outras formas. Logo, necessita-se de abortar
o processo de assinatura e isto ocorre aproximadamente quatro vezes, até que a saida pro-
duzida seja uma assinatura valida e que ndo vaze informagdes da chave privada (linhas 14
e 15 do Algoritmo 3), conforme constado no [Ducas et al. 2021]

A técnica de abort tem o objetivo de abortar o processo de assinatura ao identi-
ficar o vazamento de certas informagdes da chave privada. Por consequéncia, permite o
esquema manter a propriedade de witness-indistinguishable. O processo de abort tam-
bém pode ser chamado de Rejection Sampling, pois resulta na rejeicdo de assinaturas
construidas até que seja amostrado uma assinatura valida e segura. Neste processo, ainda
ha o vazamento de certas informag¢des da chave privada do assinante, mas, 0 vazamento
¢ controlado. E assim, se mantém impraticdvel que um adversdrio consiga identificar
qual a chave privada foi utilizada para a constru¢do da assinatura entre todas as outras
possiveis chaves (chaves possiveis # chaves equivalentes). Existem duas condi¢des que
resultam em um abort. A primeira condigéo é ||z]|. > 71 — [ e a segunda condigdo é
|[LowBits,(w — ¢S2,27)||cc > 72 — 8. A matemdtica por trds destes valores permitem
que todo par (z,¢) € (S,,_s-1)" x B, em uma assinatura seja igualmente provaveis de
ser obtido. A primeira condi¢@o estd relacionada com o vazamento de informagdes, en-
quanto que a segunda estd relacionada com o vazamento de informagdes e a corretude do
esquema.

O conceito de abort introduz diversas dificuldades na definicdo do esquema, que
¢ a selecdo dos parametros que serdo utilizados. Estes valores sdo bastante delicados. O
parametro ~y; deve ser escolhido estrategicamente. Quando maior for v; mais dificil serd
que um adversdrio encontre a chave privada, contudo, facilita-se que o adversario forje
uma assinatura. O inverso também ¢é verdade, quando menor for ; mais dificil serd que
uma assinatura seja forjada por um adversario e mais fécil serd que a chave privada do
assinante seja encontrada pelo adversario. As propriedades da seguranga que envolvem o
esquema sio bem discutidos na proximo secao.

5. Seguranca do esquema

Nesta secdo serdo descritos os problemas que, se solucionados, quebram o esquema de
assinatura estudado e permitem a construc¢do da assinatura vdlida de uma mensagem que
nao tenha sido assinada pelo proprietdrio da chave privada. Abaixo sdo listados os princi-
pais ataques em esquemas de assinatura digital.

Substituicio de mensagem. Estes ataques consistem em utilizar uma assinatura criada
pelo proprietario da chave privada e substituir por uma nova mensagem que € considerada
assinada pela mesma assinatura. Assim, veja que o ¢ := H(u||w;) é comparado com
H(y/||wy). Neste caso, p := H(H(p||t1)|| M) para p e t; da chave publica e M é a men-
sagem assinada. Portanto, assumindo que a respectiva chave publica seja utilizada na ver-
ificacdo, modificar a mensagem assinada e manter o resultado vélido de verificacao equiv-
ale a encontrar uma mensagem M’ tal que ¢ = H(y/||w}). Onde 1/ := H(H(p||t1)|| M) e
w) = w; € o vetor construido no momento de verificagdo. Em outras palavras, um ataque
de substitui¢do de mensagem equivale a encontrar uma colisdo em uma fun¢do de resumo
criptografico resistente a colisdo. Em uma ultima nota, € importante perceber que p €



consequéncia do resumo da chave publica utilizada na verificacdo. Portanto, nos ataques
subsequentes, assume-se que os parametros originados pela chave publica sdo fixos. Isto
ocorre pois, uma vez que a chave publica € modificada, o ataque ter sucesso implica que
foi encontrado uma colisdo de resumo criptografico em H.

Recuperacao da chave privada. Uma segunda caracteristica de esquemas de assinatura
envolve ser seguro contra ataques de recuperagdo da chave privada. Neste ataque, o ata-
cante utiliza informagdes da chave publica e assinaturas previamente geradas para obter
a chave privada do assinante. Em certos esquemas de assinatura, ataques como este sao
bem sucedidos devido a forte relacdo matematica entre a chave privada, a assinatura e a
mensagem. Contudo, a heuristica Fiat Shamir with Abort, o qual o Dilithium se baseia,
utiliza-se a técnica de abort para obter assinaturas desconexas da mensagem. Isto implica
que ao olhar para a assinatura e a mensagem assinada, ndo obtém-se nenhuma informacgao
util sobre a chave privada, mantendo o esquema seguro. As duas condi¢des l6gicas foram
discutidas na Secdo 4. Com isso, obtém-se a propriedades de witness-indistinguishable.
A propriedade informa que, dado duas chaves privadas possiveis s e s’, ambas chaves sdo
igualmente provaveis de serem a chave privada do assinante. Devido a esta propriedade,
um adversdrio que queira descobrir a chave privada por meio de assinaturas construidas,
como comentado, € incapaz de identificar com exatiddo qual das possiveis chaves real-
mente foi utilizada para construir a assinatura.

Apesar disso, o esquema ainda requer evidéncia de que, sem uma mensagem, a
chave publica ndo expde segredo da chave privada. Veja que a relacdo matemadtica da
chave publica e chave privada é dada pela expressdo t := As; + so. Assim, esta relagdo
é, por defini¢@o, o préprio problema de reticulados MLWE. Neste caso, o par (A, t) repre-
senta a entrada e a saida da fun¢do definida por s; e s, representa o vetor de erro. Assim,
encontrar a chave privada e resolver o problema MLWE consiste em encontrar (s1, S2)
que melhor mapeia a entrada a saida. Uma vez que existem fortes conjecturas sobre a di-
ficuldade de solucionar o MLWE, existem também fortes conjecturas sobre a dificuldade
de recuperar a chave privada neste esquema. Vale notar que o vetor ¢y da chave privada
ndo necessita ser secreto. Caso o adversdrio conhega o par (tq,to) e compute ¢, ele ainda
precisaria resolver o problema MLWE para encontrar s; € s3. O motivo da decomposi¢ao
de t € comprimir ainda mais a chave publica do esquema.

Construcao indevida de assinaturas digitais. Os ultimos ataques a serem discutidos
sdo ataques que constroem assinaturas vélidas de maneira indevida. Nestes ataques, o at-
acante, sem ter conhecimento da chave privada, consegue montar uma assinatura consid-
erada vélida ao ser verificado pela correspondente chave publica do usudrio. Um ataque
bem sucedido equivale a solucionar uma instancia dificil do problema SelfTargetMSIS
definido abaixo. Além disso, pode-se mostrar que, se existir um algoritmo probabilistico
que solucione o SelfTargetMSIS em tempo praticavel, entdo existe um algoritmo proba-
bilistico que soluciona os piores casos do problema MSIS em tempo praticdavel. Portanto,
devido a credibilidade da dificuldade de MSIS, conjectura-se ser computacionalmente im-
praticdvel construir uma assinatura de maneira indevida no Dilithium. Isto € demonstrado
ao reduzir o MSIS ao SelfTargetMSIS utilizando o forking lemma e somente € aprofundada
na Sec¢do seguinte.

Definicao 6 (SelflargetMSIS). Dado uma funcdo de resumo criptografico H, um vetor
x, o problema SelfTargetMSIS consiste em encontrar um par z’ := (z,c¢) tal que ¢ =



H(z|[f(2").

O SelfTargetMSIS foi definido de forma genérica. Quando se trata do esquema
Dilithium, deve-se representar os termos de construcio e verificagdo de assinaturas. Con-
sidere v = Ay — (Az — cty - 2%) — LowerBits,(Ay, 27). O resultado de v corrige
a diferenga de w, obtido no momento da assinatura com wj construido na verificagao,
ainda, permite isolar os HighBits q(Ay, 279) multiplicado pelo pardmetro de centraliza¢do
275 pela defini¢do de decomposi¢do. Ou seja,

27 - HighBits (Ay, 272) = Az — cty - 272 + v. (1)

Adiante, podemos representar a mesma relacdo de validade de assinatura como

Az —cty - 279+ v = Az — ¢(t — to) + v, , pela decomposigdo de ¢
Az —c(t —tg) + v = Az — ct + (cto + v), , por distribui¢ao;
Az —ct+ (ctg +v) = Az — ct + u, , a0 considerar u = ctg + v.

Da expressao acima, como apresentado em [Ducas et al. 2021], tém-se que

lulloo < lictolloo + [0llo < llells - tolloo + [0l < 72 27" + 292 +1. (2)

Assim, ao considerar um resumo criptografico de uma mensagem g, uma chave pubica
pk = (p,t1), de onde pode-se obter A = ExpandA(p) e que a funcdo em evidéncia seja
f(z,c,u) = Az — ct + wu; o problema de forjar uma assinatura equivale a solucionar o
SelfTargetM SIS no formato

z
Hullgy (Al —t|1]-|c| | = 3)
u

Como (A, t) sdo obtidos de maneira aleatdria e uniforme, a definicao de SelfTargetMSIS se
mantém correta. Uma vez que o problema € solucionado, encontrando algum z € (R,)’,
c € Beu € (R,)", a assinatura serd vélida se e somente se

* zlloo <M — B
H(u||UseHint, (h, Az — cty - 2%,2792)) = ¢;

A quantidade de 1’s em c é menor que w;

leflo = 15
u| <7281 4 275 + 1.

A reducdo pelo forking lemma € utilizada em esquemas que seguem a heuris-
tica de Fiat-Shamir a diversas décadas. Assim, tém-se conhecimento de que a reducio



apresentada ndo € rigorosa (non-tightness reduction). Ainda, estes esquemas tém descon-
siderado a falta de rigorosidade de reducdes pelo forking lemma. Porém, mesmo assim
mantém-se credibilidade sobre a segurancga destes esquemas devido a dificuldade de prob-
lemas andlogos a Equacao 3. Para obter um esquema como o Dilithium que ndo dependa
de redugdes ndo rigorosas, pode-se inspirar no trabalho de [Kiltz et al. 2018]. Este tra-
balho providencia pardmetros que permitem construir uma versao do Dilithium que seja
information-theoretically hard e dependa somente das fortes conjecturas sobre a dificul-
dade do problema LWE. Porém, estes parametros resultam em chaves publicas 5 vezes
maiores e assinaturas duas vezes maiores.

Existem outros métodos de ataques que tentam demonstrar inseguranga no es-
quema quanto a construcao de assinaturas de maneira indevida. Um exemplo disso sdo
ataques que exploram caracteristicas algébricas dos reticulados para forjar assinaturas
vélidas. Contudo, exemplos como este ndo fornecem evidéncias de serem aplicaveis a
reticulados modulares, utilizados no esquema Dilithium.

6. Reduciao de MSIS para SelfTargetMSIS

Esté secdo exibird a relacdo entre o problema MSIS e o problema SelfTargetMSIS. Devido
a redu¢do ndo rigorosa de um problema a outro, tem-se que a dificuldade de forjar uma
assinatura, que equivale a resolver o problema SelfTargetMSIS, € de complexidade igual
ou superior a complexidade do problema MSIS. Assim, o esquema encontra-se seguro
contra ataques de construcao indevida de assinaturas devido a fortes conjecturas sobre
problemas de reticulados. A relagdo do SelflargetMSIS com o problema MSIS se da por

uma reduc¢do que utiliza o forking lemma.
Definicao 7 (Forking Lemma). Considere k € Z. Considere um adversario e um oraculo,

ambos equivalentes a uma maquina de turing deterministica que executa um algoritmo
probabilistico. Portanto, estas maquinas possuem duas fitas, uma fita contendo a entrada
da execucdo e outra fita de somente leitura contendo valores aleatérios que orienta a exe-
cugdo probabilistica do algoritmo. Dessa forma, considere 7%, € 75,. estados da fita de
somente leitura presente no adversario e no ordculo, anterior a execu¢do da requisi¢do 7,
para algum 1 < ¢ < k. Considere que o adversdrio com a fita 744, realize k requisicdes
para o oraculo com a fita 7¢,.. € eventualmente obtém uma propriedade p sobre uma req-
uisi¢do 7, para algum 1 < ¢ < k. Se esse adversdrio retornar para o estado ¢ e reconfigurar
a fita de somente leitura do ordculo para uma nova fita aleatdria e retomar as requisi¢coes,
como foi feito anteriormente, entdo existe uma probabilidade ndo negligenciavel de que
este adversdario obtenha a mesma propriedade sobre a requisicdo 2 novamente.

O forking lemma expressa que: porque o adversario ndo editou sua fita de somente
leitura, mesmo apds retornar ao estado anterior, entdo existe uma probabilidade nao neg-
ligencidvel de que ao replicar as execucdes daquele ponto, mesmo que o oraculo tenha
uma fita editada, a propriedade serd obtida novamente sobre a requisicao 7. Nesta secao
serd demonstrado de maneira informal a reducdo que utiliza o forking lemma, permitindo
enxergar a relacdo entre os dois problemas mencionados. Seja k,! € 7Z dois nlimeros
inteiros positivos, A € (R,)"*! uma sequéncia de vetores. Considere um ordculo equiva-
lente a uma médquina de turing probabilistica que, dado 11 € {0,1}* e w € (R,)*, computa
H(p||w) de maneira aleatdria para alguma configuragdo. Assim, um adversdrio cujo obje-
tivo € encontrar duas entradas que geram colisido de resumo criptograficoem f; ;| 4] € H
requisitard do ordculo uma sequéncia de resumos criptograficos



H(u1||w1), H(M2H’w2), T, H(Mk“’wk) = C1, Coy "+, Ck. 4)

Em algum momento o adversario que soluciona o problema SelfTargetMSIS obtém um
par (4, y) tal que

v= || & o= Hulw) = BGul 4] 9) B

C;

Devido ao forking lemma, o adversdrio volta atrds para o momento que a consulta ¢; =
H(;||w;) foi realizada e reconfigura o ordculo com uma nova fita, que passard a retornar
resultados diferentes ao computar H para as entradas. Apds o adversdrio retomar as req-
uisicdes como anteriormente, existe uma chance ndo negligencidvel de que o adversdrio
construa um novo par (u;, y’) tal que

/

v Ay =[] e d=Hulw) =1 7] 4]9) ©

O fato da méaquina ter sido reconfigurada implica que ¢; # ¢, e y # vy'. Além disso,
como a fun¢do H possuir a propriedade de resisténcia a colisdo, entdo ¢; = H(y;||w;) =
H(pi || [ 1| 4] - y) implicaque w; = [ I | A |- y. Da mesma forma, pela propriedade de
resisténcia a colisdo, ¢; = H(u;||lw;) = H(u; || [I | A]-y') implicaque w; = [ | A] -y .
Como consequéncia, temos que [ | A]- (y—v') =[I | Al - y—[I | Al Yy =w;,—w; =0e
y—vy’ é uma solug@o para uma instancia dificil do problema MSIS cujaamatrizé [ | A].
Como A é escolhido de forma uniforme e aleatdria, isto demonstra um redu¢do do MSIS
para o SelfTargetMSIS.

7. Contribuicao de implementacio

Implementacdes do esquema de assinatura digital Dilithium continuam a serem apri-
moradas e estudadas no ambito da ciéncia em computagdo. Apesar de esquemas crip-
togrificos possuirem provas abstratas de matemadtica, que fornecem evidéncias de se-
guranca, implementagdes ingénuas destes esquemas ainda podem ser inseguras contra
ataques de canal-lateral (side-channel). Nestes ataques, analisa-se propriedades arquitetu-
rais em uma execucao para obter dados sensiveis do esquema criptografico. Nos esquemas
de assinatura digital, ataques de canal-lateral observam caracteristicas como tempo de ex-
ecucgdo e/ou gastos energéticos e tentam obter informagdes secretas da chave privada. Por
este motivo, os requisitos para padronizacdo de um esquema, no processo pds-quantico
do NIST, exigem a existéncia de implementacdes seguras tanto por Software quanto por
Hardware.

A implementacdo completa do Dilithium realizada neste trabalho ndo é segura
contra ataques desta natureza [de Castro Biage 2022]. Para obter uma implementacdo que
seja segura contra ataques de andlise temporal, por exemplo, requer-se que a execugao dos
algoritmos ocorra em tempo constante (constant-time). Isto é, operacdes como a multipli-
cacdo de dois nimeros inteiros arbitrarios devem levar sempre o mesmo nimero de ciclos
de clock para serem concluidas. Outras operagdes regulares neste esquema criptografico
sdo operagdes modulares e divisOes aritméticas. Por este motivo, operagdes triviais sdo



implementadas de uma forma mais complexa do que com o uso de um simbolo singular
de multiplicacdo, médulo ou divisdo presente em linguagens de programagdo. Logo, o
cddigo de implementacdo segura deste esquema se distingue de uma implementagdo de
alto nivel ou de um pseudo-cédigo que o descreve.

Um segundo problema que dificulta a compreensao de esquemas criptograficos é
a auséncia de uma fundamentacdo tedrica detalhada. O trabalho de [Ducas et al. 2018]
(que apresenta o esquema Dilithium) sofreu diversas modificacdes apos as contribuicdes
de profissionais da drea, desde sua primeira publicacdo. Assim, o trabalho submetido na
etapa mais recente do processo de padronizacao do NIST encontra-se mais atualizado com
o estado da arte. Contudo, no processo de atualizacdo, informacdes bdsicas pertencentes
ao esquema foram omitidas. Um exemplo disso € a explicagcdo de um método para obter
o centered modular reduction, que ndo encontra-se na versao mais recentemente.

A contribui¢do fornecida pela implementagdo realizada do esquema, apesar de in-
segura, explica por uma demonstragdo préatica e simples o funcionamento do esquema de
assinatura Dilithium. Entre os principais beneficios da implementacio fornecida neste
trabalho, quando comparado com a implementacdo tornada publica pelos autores do
Dilithium [Seiler 2017], encontra-se que: (i) os métodos implementados sdo assemel-
hantes ao pseudo-cédigo apresentado e explica¢des fornecida em [Ducas et al. 2021]; (ii)
a implementacdo do Number Theoretic Transform se assemelha a explicagcdo do Teorema
Chinés do Resto; (iii) a multiplicacdo de vetores, equivalente a transformacao a forma
NTT, multiplicagdo ponto-a-ponto e respectiva transformagdo a forma inversa sdo ex-
plicitamente indicados; (iv) o comprimento de vetores, o grau de polindmios e o divisor
dos médulos sdo explicitamente referenciados nas varidveis; (v) percebe-se com clareza
a estrutura algébrica utilizada. Portanto, acredita-se que esta implementacao se comporta
melhor aos objetivos do trabalhos, de fornecer de uma forma a melhorar a compreensao
um estudo sobre esquemas de assinatura digital baseados em reticulados.

Para evidenciar o funcionamento do cédigo implementado, os testes realizados
compilam também a implementacdo do Dilithium dos autores do esquema. Assim, en-
trega a ambas as implementacdes a mesma semente, gera milhares de chaves, constréi e
verifica milhares de assinaturas; obtendo resultados idénticos nos processos. O objetivo
¢ demonstrar que o comportamento inteiro do esquema € o mesmo, apesar da implemen-
tacdo ser de alto nivel e utilizar certos componentes da orientacdo a objetos do C++. O
motivo dos algoritmos pertencentes ao esquema serem executados muitas vezes €, princi-
palmente, para garantir que o comportamento de abort esteja correto na implementagao
fornecida. Percebeu-se empiricamente que necessita-se de assinar centenas de assinat-
uras para que certas condi¢des de abort ocorram. Assim, acredita-se que a construgdo de
milhares de assinaturas se torna o suficiente para evidenciar o funcionamento do c6digo
implementado.

8. Conclusao

Problemas de reticulados tém sido estudados a diversas décadas. Trés dos mais impor-
tantes problemas de reticulados sdo o Shortest Vector Problem (SVP), o Approximate
Shortest Vector Problem (SVP.) e o Closest Vector Problem (CVP). A dificuldade de solu-
cionar o CVP € bem definida para qualquer norma ¢, [Micciancio and Goldwasser 2002].
Enquanto isso, os problemas envolvendo o SVP sdo estudados somente em cendrios es-



pecificos. Dessa forma, existem provas da dificuldade do SVP dentro da norma /.,
[Dinur 2002] e conjectura-se que o problema se mantém complexo nas demais normas
[van Emde-Boas 1981] [Micciancio 2001]. Com isso, o trabalho [Ajtai 1996] demonstrou
a primeira primitiva criptografica baseada em reticulados com evidéncia de seguranga.
Desde entdo, reticulados se tornaram atrativos para a construcao primitivas criptografi-
cas. Trabalhos posteriores, como [Goldreich et al. 2011] e [Regev 2005], relacionaram
os problemas Short Integer Solution (SIS) e Learning with Errors (LWE) aos trés prob-
lemas fundamentais de reticulados e as primitivas criptogrificas baseadas em reticulados
existentes. Como consequéncia, os problemas SIS e LWE se transformaram em 6timas
ferramentas para construir e demonstrar seguranca de esquemas criptograficos.

Um problema ainda pertinente em esquemas com seguranca baseada no SIS e
LWE € o desempenho. Para contornar isso, trabalhos como [Lyubashevsky et al. 2010],
[Lyubashevsky and Micciancio 2006] e [Peikert and Rosen 2006] demonstram evidéncia
da dificuldade de solucionar o RSIS e RLWE, envolvendo reticulados ideais. Como retic-
ulados modulares s@o uma generalizacio de reticulados ideais, acredita-se que os prob-
lemas MSIS e MLWE, envolvendo reticulados modulares, sejam tdo ou mais complexos
do que o RSIS e RLWE. Os reticulados ideais e modulares sdo considerados reticulados
estruturados. Devido a suas estruturas, a presenca de um isomorfismo contendo o anel
R = Z,[z]/{z™ + 1) permite que técnicas como a Number Theoretic Transform (NTT)
realizem de maneira eficiente diversas multiplicacdes sobres seus elementos. Assim,
consegue-se obter esquemas com bom desempenho sem sacrificar a seguranga baseada
em problemas dificeis de reticulados

Neste contexto, este trabalho atingiu o objetivo de introduzir, explicar e aprofundar
a fundamentacdo tedrica desta area, ausente em diversos cursos de ci€éncia da computagao.
Foi selecionado um esquema de assinatura promissor e baseado em reticulados, que foi
selecionado para padronizagcdo no processo pds-quantico do NIST, para servir de ferra-
menta educacional. Portanto, o esquema selecionado foi o Dilithium. O Fiat-Shamir with
Aborts [Lyubashevsky 2009] [Fiat and Shamir 1987], o qual o Dilithium foi inspirado, é
uma heuristica que permite construir um esquema de assinatura em cima de um esquema
de identificacdo, dentro do contexto de reticulados. Esta heuristica é desenvolvida com
um padrdo observado em diversos esquemas de identificagdo. Por este motivo, existe uma
sequéncia de reducdes que relacionam o esquema de assinatura resultante aos problemas
de reticulados de maneira organizada. Logo, acredita-se que o Dilithium seja a melhor
ferramenta para introduzir a criptografia baseada em reticulados a novos estudantes da
area, entre os esquemas promissores participantes do processo de padronizagao do NIST.

Quando se trata de compreender um esquema, diversos obstaculos sdo encontra-
dos. A maioria das implementac¢des de esquemas criptograficos t€m o objetivo de serem
seguras contra ataques de canal lateral (side-channel). Por este motivo, operacgoes triviais
tornam-se bem mais complexas e a programacao utilizada deixa de ser alto nivel. S6 que
algumas técnicas utilizadas no esquema, como exemplo a NTT, sdo melhor absorvidas por
observacao de cddigo. Assim, este trabalho fornece uma implementagdo do esquema que
permita relacionar os trechos de c6digo com a fundamentacgdo tedrica apresentada. Além
do conteudo apresentado, o c6digo se torna um outro ponto de partida para a compreen-
sdo dos algoritmos que compdem o esquema de assinatura. Para que a implementacdo
fornecida por este trabalho esteja de acordo com os objetivos previamente estabelecidos,



o cddigo utiliza aspectos como a orienta¢ao a objetos para ser familiar a novos leitores.
E para demonstrar corretude da implementacao, utiliza-se uma comparacao direta com os
resultados da implementagdo fornecida pelos autores do esquema.

Do esquema Dilithium, pode-se obter uma versdo simplificada bastante similar
ao Fiat-Shamir with Aborts. Porém, a versdo apresentada neste trabalho é a completa
do esquema. Embora mais complexa, esta versdo segue os mesmos principios da ante-
rior. A diferenca estd no uso de técnicas avancadas para compressao da chave privada e
chave publica; e técnicas de convolugao para aprimorar o desempenho da multiplicacdo de
polindmios. Por isso, observa-se menos similaridades com os algoritmos do Fiat-Shamir
with Aborts apresentados. Porém, o uso destas técnicas mais avangadas permite que o
esquema de assinatura possua 6timos resultados de desempenho; isto €, tamanhos reduzi-
dos de assinaturas, chaves e menor tempo de execu¢do. Ainda, no esquema, a seguranca
contra ataques de construcio indevida de assinaturas é baseada na dificuldade do prob-
lema MSIS. Enquanto isso, a seguranca contra a recuperacdo da chave privada pela chave
publica € computacionalmente impraticavel pela dificuldade de solucionar o MLWE. A
versao do MLWE utilizada no Dilithium também contém fortes evidéncias de seguranga,
mas, os erros sao obtidos de uma distribui¢do uniforme. Portanto, o esquema pode ser
implementado com mais facilidade pela simplicidade desta distribui¢do. Ao contrario do
Dilithium, o esquema de assinatura Falcon, que possui seguranga baseada no MLWE,
depende de diversas distribui¢des gaussianas, operacdes com arvores e ponto flutuante.
Assim, pela maior simplicidade do esquema, apesar de conter resultados um pouco pi-
ores que o Falcon, foi julgado ser um esquema que melhor se encaixa nos objetivos do
trabalho.

Isto ndo foi algo observado somente na sele¢do do topico desta monografia. Ape-
sar de ser mais diddtico, a partir de julho de 2022, o Dilithium encontra-se como a
recomendacdo do NIST para a utilizacdo de esquemas de assinaturas pds-quanticos e
serd um dos poucos esquemas padronizados [Gorjan et al. 2022]. Portanto, tem-se esper-
anca que este trabalho introduza a criptografia baseada em reticulados e incentive novas
pesquisas envolvendo principalmente o Dilithium.
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