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PREFACIO

O Laboratorio Bridge - UFSC promoveu em agosto de 2022 a 12 Mostra Cientifica
de Protecao de Dados na Saude, Tecnologia e Poder Publico. O escopo da Mostra
era viabilizar, dentro do espaco académico e de forma gratuita, a discussao da
privacidade e da protecao dos dados, nas respectivas areas. Para isso, foi aber-
to edital de submissao de resumos expandidos sobre os assuntos, sendo que
os melhores trabalhos seriam convidados a apresentar oralmente e publicar no

e-book do evento.

Sob esse pano de fundo, o presente e-book é ator essencial que encerra a 123
Mostra. Nele encontramos duas se¢oes: uma de apresentacao de cada area do
evento - LGPD e Saude, LGPD e Tecnologia e LGPD no Setor Publico - escrita
pelos proprios organizadores da Mostra; e outra se¢ao com a selecao dos me-
lhores trabalhos apresentados, sendo dois artigos de cada assunto.

Com este pequeno apanhado gostariamos de frisar nossa satisfacao, primeiro

com os trabalhos selecionados, que contemplaram de Norte a Sul do Brasil e
segundo em viabilizar um espaco democratico de dialogo sobre um assunto o
qual ainda carece de mais estudos e pesquisas no territorio brasileiro, que é a

protecao dos dados.



APRESENTACAO

A privacidade e a protecao dos dados sao assuntos que nos tocam diariamente,
ja que no mundo contemporaneo nos somos nossos dados e eles nos repre-
sentam nos diversos meios, desde as redes sociais até os prontuarios medicos,
por exemplo. Nome, idade, CPF, condi¢oes de saude, familiares, endereco sao

algumas das categorias que, em conjunto, perfazem cada um de nos.

Nesse sentido, em terras brasileiras, mesmo que ja contassemos com a ga-
rantia constitucional a privacidade, ainda nao contavamos com lei especifica
sobre como garantir tal privacidade. Assim, em 2018 a Lei Geral de Protecao de
Dados (LGPD) foi promulgada. No entanto, apenas em 2020 que ela entrou em
vigor, sendo que as sancgoes legais previstas, em caso de descumprimento, so
passaram a vigorar em agosto de 2021. E, em 2022, a emenda constitucional 115
trouxe a protecao dos dados para o rol dos direitos e garantias fundamentais
para a Carta Magna, no seu artigo 59°.

Tudo isso para dizer que € um assunto novo aqui, a despeito de outros paises
com tradi¢coes mais longevas sobre o assunto, como os paises integrantes da
Uniao Europeia. Mas, fato é que o Brasil vem caminhando, mesmo que so ago-
ra no século XXI, para a garantia da privacidade, a partir especificamente da
protecao dos dados. Nao temos tanto material académico sobre o assunto, tao

pouco muitas experiéncias praticas de implementacao da lei.

Contudo, o Laboratorio Bridge - UFSC por entender que é um assunto essencial
a ser estudado, discutido e implementado vem promovendo espagos para que
seja possivel a troca de conhecimentos, naquilo que chamamos na nossa cul-
tura de #Compartilhar da +XP.

Esse e-book traz experiéncias e estudos de diferentes regioes do pais, demons-
trando a diversidade e a complexidade do tema e a necessidade, portanto, de
termos cada vez mais pesquisas sobre protecao dos dados. Acreditamos que
assim sera possivel tratar do assunto com responsabilidade, implementar so-
lugoes viaveis seja na e pela tecnologia em variados setores, como a saude e o

Poder Publico, temas explorados pela Mostra.
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POLITICAS DE COOKIES EM CONFORMIDADE COM A LGPD

RANIERI ALVES DOS SANTOS'
JADES FERNANDO HAMMES®

INTRODUCAO

Os cookies sao como conjuntos de dados organizados em arquivos de texto baseados no ende-
reco da aplicacao de internet visitada. Estes dados sdo armazenados temporariamente no dispositivo
do usudrio, podendo ser excluidos ou expirar em até dois anos. A estrutura tecnologica dos cookies
permite que estes sejam utilizados pela propria aplicagdo que os capturou livremente, inclusive dis-
ponibilizando estes dados para outras aplicagdes. Os cookies sio comumente classificados como pri-
marios (first-party data), secundarios (second-party data) e terciarios (third-party data) (CAHN et al,
2016; DE LIMA, 2020).

Acerca dos cookies primarios, estes sdo os dados armazenados no dispositivo do usudrio, ob-
tidos a partir dos cliques e interagdes do usuario com as aplicagdes. Estes cookies auxiliam na experi-
éncia do usudrio nas aplicagdes, facilitando a personalizagdo de preferéncias, como idiomas, senhas,
recomendacao de contetidos, entre outras facilidades. Estes cookies primdarios sdo obtidos na propria
aplicacdo e sdo utilizados para aprimorar o uso naquela aplicacao. Ja os cookies secundarios sao ob-
tidos a partir de integragdes entre aplicagdes, onde os dados obtidos como cookies primarios de uma
aplicagdo sdo disponibilizados para que uma outra aplicagdo os utilize. Por fim, os cookies terciarios
sdo os dados disponibilizados por provedores especializados no compartilhamento de informagdes
de terceiros. Os cookies secundarios e tercidrios sao os originadores de estratégias e campanhas que
podem ndo ter como foco o aprimoramento da experiéncia do usudrio, trazendo riscos de seguranca e
possibilidades de rastreio mais avangadas (DE LIMA, 2020; CAVALCANTI, 2021).

Com a sanc¢do da lei n.° 13.709, a Lei Geral de Protecao de Dados Pessoais (LGPD), as apli-
cagodes que utilizam dados no Brasil precisam se adequar quanto a transparéncia no armazenamento,
privacidade e intengdo ao capturar estes dados (BRASIL, 2018). A LGPD ndo ¢ uma iniciativa isola-
da que visa garantir a experiéncia positiva do usudrio, limitando excessos e aplicagdes maliciosas, o
GDPR (General Data Protection Regulation), que ¢ Regulamento Geral sobre Prote¢do de Dados na
Europa, ja tratava do consentimento do usuario quanto ao uso de cookies. A Apple, desde a versao do
seu sistema operacional mével i10S 14.5 ja limita a coleta de dados, facilitando que o usuario bloqueie
qualquer uso de cookies indesejados. Neste sentido, a partir de 2023 o Google ja anunciou que em seus
navegadores ndo serdo mais aceitos os cookies terciarios.

! Laboratdrio Bridge. e-mail: ranieri.santos@bridge.ufsc.br
2 Laboratorio Bridge. e-mail: jades@bridge.ufsc.br
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PROBLEMA

Diante da necessidade de adequagdo dos produtos Web a LGPD, como utilizar coleta de dados
e armazenamento em cookies de uma forma que atenda a legislagao?

OBJETIVOS

Revisar e listar as politicas que as aplicacoes Web devem adotar ao implementar a captura de
cookies a partir das agdes do usudrio, bem como o seu futuro armazenamento no dispositivo.

METODOLOGIA

O trabalho ¢ baseado em uma revisao de literatura com foco na exploragdo de publicagdes na
lingua portuguesa que demonstrem suas interpretagdes acerca do uso de cookies segundo a LGPD. O
trabalho teve foco qualitativo e ndo limitou os estudos apenas aos artigos cientificos.

RESULTADOS

A revisdo culminou em uma série de publicagdes, entre artigos cientificos, monografias, arti-
gos de blogs e portais, resumos e textos de opinido. A seguir sao apresentadas as formas com que estao
sendo publicados os modos de se criar estratégias para o atendimento da LGPD no ambito do uso de
cookies em aplicagdes Web.

Na LGPD ¢ necessario que os dados pessoais capturados tenham o livre consentimento do
usuario (BRASIL, 2018). Neste sentido, 0s cookies, como podem conter dados relacionados com o
comportamento, horarios, detalhes do dispositivo, informagdes geograficas, entre outros, ¢ necessa-
rio que o usuario concorde com esta captura. Porém, este consentimento deve ser detalhado. Antes
de um momento de coleta de dados, o usuario precisa aceitar esta captura. Mesmo dados simples e
indispensaveis para o uso da aplicagdo, € necessaria a ciéncia do usuario deste uso, bem como o seu
consentimento. Desta forma, ndo basta um simples aceite de que existem cookies sendo armazenados
a partir da aplicacdo, € necessario o detalhamento de todos os dados que estao sendo capturados a
partir daquela acdo (PEREIRA, 2021; RAMOS, 2019).

Outro parametro que deve ser satisfeito para o atendimento da LGPD ¢ que a finalidade do ar-
mazenamento daqueles dados deve ser informada. Sendo assim, a aplicacdo deve exibir previamente,
de forma clara, qual ¢ a finalidade do armazenamento daquele dado, impossibilitando o seu uso para
outras operagdes que nao sejam as explicitadas como finalidade do aceite. Desta forma, nao haveria
a possibilidade de tratamentos posteriores € o uso para outros fins dentro da aplicagdo atual, ou de
terceiros (PEREIRA, 2021).

Acerca do uso de cookies secundarios e terciarios, € necessario que a aplicagdo disponibilize
em sua politica de privacidade o detalhamento de como os seus dados ja capturados com o seu con-
sentimento poderao ser compartilhados com outras aplicagdes através de parcerias comerciais € que
0 usuario seja capaz de novamente escolher quais dados gostaria de compartilhar para esta finalidade.
Por fim, a politica de privacidade deve conter informacdes sobre a privacidade, finalidade, duracao e
formas de entrar em contato com o responsavel pela privacidade dos dados da aplicagdao (RIBEIRO,
2021; PEREIRA, 2021).

CONCLUSAO

Como o objetivo do trabalho era buscar por interpretagdes sobre como o uso dos cookies a luz

10 ISBN 978-85-8328-120-7
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da LGPD e lista-las, foi possivel observar que diversos autores possuem visoes semelhantes quanto
ao tema. Porém, de acordo com a visdo dos autores, fica evidente que diversas aplicagdes Web que
operam no Brasil ndo estdo completamente adequadas a LGPD. Poucas aplicagdes tém listado corre-
tamente os dados capturados que serdo armazenados em cookies ¢ a finalidade deste armazenamento
raramente fica explicita.

Para prosseguir com os estudos neste tema a partir deste trabalho, sugere-se que sejam ana-
lisadas aplicagdes Web gratuitas e utilizando ferramentas de andlise de cookies, verificar se todos os
dados ali listados foram realmente exibidos para o usudrio, bem como se a sua finalidade também foi
expressa.

REFERENCIAS
BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecdo de Dados Pessoais
(LGPD). Diario Oficial da Unifo: secdo 1, Brasilia, DF, p. 59, 15 ago. 2018.

BONNA, Alexandre Pereira; DE MOURA CANIZO, Amanda; CALZAVARA, Giovana Ferreira.
CONSENTIMENTO E LGPD: DESAFIOS DIANTE DA HIPERVULNERABILIDADE DO
CONSUMIDOR. Revista de Direito e Atualidades, v. 2, n. 3, 2021.

CAHN, Aaron et al. An empirical study of web cookies. Proceedings of the 25th international con-
ference on world wide web. 2016. p. 891-901.

CAVALCANTI, Mario Felipe. COOKIES PARA QUEM? ENTRE O ESCAMBO DIGITAL E OS
DIREITOS A PRIVACIDADE E PROTECAO DE DADOS. Revista Académica da Faculdade de
Direito do Recife - ISSN: 2448-2307, v.93, n.2, p.96-1, 15 out. 2021.

DE LIMA, Ana Paula Moraes Canto; Aspectos gerais sobre a Lei Geral de Protecao de Dados que as
empresas precisam saber. In; ALMEIDA, Dionice de; LIMA, Ana Paula Moraes Canto de; MAROSO,
Eduardo Pereira. LGPD: Lei Geral de Prote¢do de Dados: sua empresa esta pronta? Sdo Paulo: Literare
Books, 2020.

PEREIRA, Gustavo Nojosa. O Direito Fundamental a Privacidade nos Meios Digitais: Os Limites
ao Comércio de Dados Pessoais por meio dos Cookies e a Impraticabilidade da Autodeterminagao

Informativa. 2021. Monografia (Bacharel em Direito) - Universidade Federal Fluminense, Volta
Redonda, 2021.

RAMOS, Pedro Henrique Soares Melo. A REGULACAO DE PROTECAO DE DADOS E SEU
IMPACTO PARA A PUBLICIDADE ONLINE: UM GUIA PARA A LGPD. 2019. Disponivel em:
https://baptistaluz.com.br/wp-content/uploads/2019/07/MP_guia LGPD.pdf. Acesso em: 11 ago.
2022.

RIBEIRO, Paula Belleti. A Prote¢ao de Dados no Brasil: Um Estudo Acerca da Legalidade dos
Cookies da Publicidade Comportamental na Internet &4 Luz da Lei Geral de Prote¢ao de Dados Pessoais
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2021.

Palavras-chave: LGPD; cookies; GDPR; consentimento; transparéncia.
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PROTECAO DE DADOS NO SETOR PUBLICO

MILIANE DOS SANTOS FANTONELLI'
WAGNER LUrz ZANOTTO?

INTRODUCAO

No ambito do que se convencionou chamar de Sociedade da Informag¢do onde o fluxo de in-
formagodes ¢ elemento estruturante (BIONI, 2019), a prote¢do de dados alcangou uma dimensao sem
precedentes a partir da introduc¢ao do uso da tecnologia da informatica e da ampla digitalizagao que ja
assumiu um carater onipresente e afeta todas as esferas da vida social, econdmica e cultural contem-
poranea (SARLET, 2021a).

A crescente digitalizacdo da sociedade e da economia vem acompanhada da transformacgao
digital do proprio Estado que, com cada vez mais intensidade, tem adotado novas tecnologias para
prestar servigos € para formular, monitorar e implementar politicas publicas nas mais diversas areas.
Na esséncia das atividades do Poder Publico esta o tratamento de dados pessoais pelo Estado, o que
constitui condi¢ao indispensavel para o cumprimento de sua missao (WIMMER, 2021).

O tratamento de dados pelo Setor Publico produz uma complexidade que lhe ¢ propria. Ainda
que a racionalidade que move o Setor Publico no tratamento de dados possa guardar semelhancas
com aquela que move o setor privado, notadamente no que se refere a busca por maior eficiéncia e por
alocacao otimizada de recursos, as bases que garantem a legitimidade ao tratamento de dados pessoais
pelos setores Publico e Privado sdo inteiramente distintas. Na esfera publica o tratamento de dados
pessoais nao se inicia, em geral, a partir de uma decisdo voluntéria do titular, mas como decorréncia
das exigéncias do proprio pacto social, onde conhecer os seus cidadaos ¢ pré-requisito para o desem-
penho das finalidades publicas do Estado (WIMMER, 2019).

Este cendrio aponta para as tensdes presentes na relacdo entre cidadao e Poder Publico e que
justificaram as primeiras regulamentacdes sobre a protecao de dados pessoais enquanto direito funda-
mental autonomo. Conforme a jurisprudéncia alema, que orientou em grande medida tal movimento
regulatério, o direito a autodeterminagdo informacional consiste, em suma, na prerrogativa de cada
individuo decidir sobre a divulgacao e utilizacdo de seus dados pessoais. Nao obstante, este direito ndo
assegura a cada cidadao um controle absoluto sobre seus dados, dada a inser¢ao e a responsabilidade
comunitaria e social do ser humano que o obriga a tolerar eventuais limitagdes ao seu direito particular
quando em prol do interesse geral (SARLET, 2021b).

Com essas tensdes de fundo, a complexidade do tratamento de dados na esfera Publica também
reflete os multiplos desafios da prestacao de servicos a populagdo, no cumprimento do papel consti-
tucional do Estado. O Brasil ¢ um pais de dimensdes continentais em que a Administragao Publica

! Laboratodrio Bridge. e-mail: miliane@bridge.ufsc.br
2 Graduando em Direito da Universidade Federal de Santa Catarina. e-mail: wzanotto@gmail.com
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atua nas mais diversas frentes, a exemplo da educagdo, saude, seguranca publica e etc. Também ¢
preciso analisar o enorme volume de dados pessoais necessarios & promogao de politicas publicas e
cumprimento das leis, de forma geral. Se a exigéncia de garantia do direito a confiabilidade e integri-
dade dos sistemas técnico-informacionais ja se faz presente em relacdo a qualquer conjunto de dados
pessoais e esta intimamente ligada ao dano em potencial que o seu uso indevido possa causar, muito
mais alargada se encontra tal exigéncia na esfera publica também em razao do volume de informagoes
processadas.

Neste sentido, a implementagdo de projetos de adequacdo a Lei Geral de Protecdo de dados
nos entes administrativos, visando efetivacao dos principios estabelecidos no art. 6° da referida lei e
observancia das regras por ela trazidas, requer uma analise de caso-a-caso que identifique as necessi-
dades de utilizagdo de dados por cada organizagdo. Ademais, dada a descentralizagdo da administra-
¢do como estratégia adotada na gestao da coisa publica, que requer um diagnostico apropriado sobre
as particularidades da populacao em seu ambito regional, se faz preciso também um movimento de
verticaliza¢do da protecdo de dados que faga com que o cuidado sobre as informagdes pessoais utili-
zadas pelos entes administrativos chegue a todas as regides do pais.

A promog¢ao de uma mudanca cultural sensivel as exigéncias da privacidade e da protecdo de
dados encontra na conscientizagdo um dos seus principais instrumentos, como vem apontando a litera-
tura especializada na tematica da adequag¢do a LGPD. No Setor Publico a mudanga cultural, a partir da
conscientiza¢do, que possui em certa medida um carater generalista aplicavel a todas as frentes de atu-
acao do Poder Publico, pode ser apontada como um elemento central para possibilitar a verticalizagdo
dos cuidados inerentes a protecao de dados. Neste sentido tem se destacado a atuagdo de 6érgaos como
a Autoridade Nacional de Prote¢do de Dados (ANPD) e da Secretaria de Governo Digital (SGD).

A ANPD, como estipulado pela propria LGPD, possui competéncias normativas, fiscalizado-
ras e sancionadoras, além de cumprir um importante papel de interpretar a legislagao de protegdo de
dados pessoais de forma definitiva na esfera do poder executivo. A partir de uma atuagao colaborativa
com outros 0rgaos do Setor Publico e mesmo com entidades do Setor Privado tem atendido a sua vo-
cacdo e buscado com essa articulagdo proporcionar a promog¢ao de uma cultura de protecao de dados
pessoais. Exemplo disso sdo as publicagdes editadas pela a ANPD, que contemplam temas relevantes
como a defini¢do dos agentes de tratamento ou ainda o tratamento de dados pelo Poder Publico, que
visam orientar aqueles que utilizam dados pessoais sobre o tema da protecao de dados.

No mesmo sentido, porém a partir de uma perspectiva mais pragmatica tem atuado a Secretaria
de Governo Digital pelo seu Departamento de Privacidade e Seguranca da Informacao que desde 2020
vem editando Guias Orientativos sobre boas praticas relacionadas a prote¢ao de dados, além de outros
guias que visam orientar e facilitar a implementacao de medidas de adequacao no Setor Publico.

PROBLEMA

No processo de verticalizagdo dos cuidados necessarios a prote¢ao de dados, através de quais
mecanismos tem se dado a promogao da cultura de prote¢ao de dados dentro do Setor Publico?

OBJETIVOS

A presente pesquisa ¢ composta pelos seguintes objetivos: 1) demonstrar a necessidade de
tratamento de dados pelo Setor Publico; i1) identificar as tensdes de fundo da relacdo entre direitos
dos titulares e prerrogativas do Estado no tratamento de dados pessoais; iii) indicar a relagdo entre
os desafios da prestagdo de servigos publicos e a complexidade do tratamento de dados pelo Poder
Publico; iv) aponta a mudanga cultural como elemento central que visa proporcionar a verticaliza¢ao

UNIVERSIDADE FEDERAL DE SANTA CATARINA - LABORATORIO BRIDGE 13
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do cuidado relativo a protecao de dados; v) identificar as agcdes do Setor Publico centrais a promogao
da mudanga cultural.

METODOLOGIA

O presente estudo ¢ uma revisao de literatura, de carater descritivo-discursivo, que tem como
objetivo a construcao de uma contextualizagdo para o problema e a analise das possibilidades presen-
tes na literatura consultada para a concepcao do referencial tedrico da pesquisa (ALVES-MAZZOTTI,
2002).

CONCLUSAO

Frente aos desafios colocados pelo que se convencionou chamar de Sociedade da Informagao,
sao atribuidas ao Poder Publico maiores prerrogativas no que toca ao tratamento de dados pessoais,
visando a efetivacdo de interesses de carater geral. Dentre inimeras questdes, o tratamento de dados
pessoais apresenta uma complexidade que lhe ¢ propria também pela multiplicidade de frentes em
que atua, o que acarreta em dificuldades em se tracar estratégias que abordem todo o setor. A mudanca
cultural, impulsionada por acdes de conscientiza¢do, no entanto, apresenta esse carater generalista e
tem sido promovida por 6rgaos como a Autoridade Nacional de Protecdo de Dados e a Secretaria de
Governo Digital através de suas publicacdes.
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Otavio Luis.. (Org.). Tratado de Protecao de Dados Pessoais. 1ed.Rio de Janeiro: Forense, 2021, v.
1, p. 271-288

Palavras-chave: protecao de dados; direitos fundamentais; Administracao Publica; adequagao; cons-
cientizagao.

14 ISBN 978-85-8328-120-7



DESAFIOS TECNOLOGICOS E ESTRATEGIAS PARA O MANEJO
SEGURO DOS DADOS EM SAUDE NO SISTEMA UNICO DE SAUDE

FABIANA MAGARROTE FERNANDES DE MELO'
IANKA CRISTINA CELUPPP?

EDUARDO MONGUILLHOT DALMARCO?
CEeLro CuNHA*

INTRODUCAO

A Lei Geral de Protecao de Dados (LGPD) brasileira entrou em vigor no ano de 2020, e com
1sso0 0s servicos de saude, sejam eles publicos ou privados, precisaram articular estratégias de adequa-
¢do aos pressupostos legais instituidos. Os registros clinicos do prontuario do paciente sdo considera-
dos dados sensiveis, portanto, seu tratamento requer o desenvolvimento de propostas de processos e
tecnologias com foco no consentimento e seguranga do paciente. Este cenario evidencia um processo
de adequacdo e implementacao de estratégias de compliance que se tornam ainda mais complexas a
medida em que ocorrem avangos nos recursos tecnologicos.

Tal desafio se demonstra ainda mais complexo se analisarmos a estrutura de gestao e gover-
nanga do Sistema Unico de Satde (SUS), pautado no federalismo tripartite brasileiro, que envolve a
cooperacao entre diferentes entes governamentais e sua relagdo com o setor privado de satde. Tais
elementos ressaltam a pertinéncia da reflexdo proposta neste estudo.

PROBLEMA

Quais sdo os principais desafios tecnoldgicos e as estratégias recomendadas para a implemen-
tacdo de solugdes para a conformidade com a LGPD no SUS?

OBJETIVOS

Refletir sobre os desafios tecnologicos e estratégias do manejo seguro dos dados no SUS em
conformidade com a LGPD.

METODOLOGIA

Trata-se de um ensaio, fundamentado a partir de uma revisao integrativa da literatura junta-
mente as percepgoes dos autores.

! Laboratorio Bridge, e-mail: fabiana@bridge.ufsc.br

2 Laboratorio Bridge, e-mail: ianka@bridge.ufsc.br
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4 Laboratorio Bridge, e-mail: celio@bridge.ufsc.br
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RESULTADOS

Os desafios da implementagcdo da LGPD em cenérios onde a informatizacdo dos servigos de
saude e o uso de diferentes tecnologias ja estdo consolidados, sdo diferentes das vivenciadas em ser-
vicos onde o processo de trabalho em saide ainda ocorre no papel. Com o acontecimento de algumas
invasodes de bases de dados por hackers, cresceu ainda mais a preocupagao com o desenvolvimento
de ambientes controlados e seguros para o tratamento dos dados dos pacientes. Portanto, ¢ de extrema
importancia a implementacdo de prontudrios eletronicos que declarem conformidade com as mais
atualizadas normas de seguranca (BOTELHO; CAMARGO, 2021). Tal fato se caracteriza um de-
safio a ser enfrentado se consideramos a heterogeneidade dos sistemas de informagao no Brasil (DE
ARAGAO; SCHIOCCHET, 2020). Nesta logica, a Rede Nacional de Dados em Saude (RNDS) se
apresenta como uma proposta de solucao para a interoperabilidade ¢ o compartilhamento dos dados
de satide no SUS (FANTONELLI et al., 2021).

Também, percebeu-se a extrema importancia da definicao dos fluxos de informagdo entre os
diferentes entes governamentais, que sao unido, estados e municipios, no tratamento dos dados dos
sistemas de informagdo em saude compartilhados entre eles (DE ARAGAO; SCHIOCCHET, 2020).
Esse “passo” pode se configurar um desafio ainda maior se analisarmos a interagdo e a troca de in-
formagoes entre os servicos publicos e privados de saude, como clinicas laboratoriais e diagnosticas,
servigos hospitalares, prestadores de servicos, especialistas, ambulatorios, dentre outros.

Ainda, vislumbra-se que a LGPD tera um grande impacto nas bases de big data, visto que a
obtencao de informagdes pessoais por meio do tratamento de dados poderdo gerar danos aos pacien-
tes, ferindo seus direitos a privacidade, liberdade e autonomia, além da coleta de dados de dispositivos
periféricos, na modalidade Internet of Things (1oT) (LEME et al., 2020). Nessa perspectiva, a anoni-
mizagao dos dados, que consiste no tratamento dos dados para a eliminagao da associagdo direta ou
indireta a uma pessoa, figura-se como essencial para o uso dos dados com finalidade de pesquisa e fo-
mento/avaliacao de politicas publicas (BOTELHO; CAMARGO, 2021). Por isso, recomenda-se que
0s novos sistemas deverdo ser desenvolvidos baseados nos conceitos de privacy by design e privacy
by default (LEME et al., 2020).

E notdrio observar as iniciativas relacionadas as diferentes formas de teleatendimentos na
saude que foram instauradas como proposta de enfrentamento a pandemia de Covid-19. Estas novas
tecnologias expdem os pacientes a riscos maiores do que os usuais, na medida em que os sistemas nao
estao preparados, em termos de segurancga, para o aumento subito de trafego de informacodes e usuarios
(JUNIOR; CAVET; NOGAROLLI, 2020). Além disso, as teleconsultas configuram-se inovagdes para a
pratica dos servigos de satde, mas, por terem sido implementadas sem haver uma preocupag¢ao com o
uso de softwares adequados a esta finalidade (ao exemplo do uso do Whatsapp para realizagao de tele-
consultas), necessitam de avaliagdo e consequentes melhorias em seus processos tecnologicos para a
conformidade com a LGPD (LEME et al., 2020). Da mesma forma, evidencia-se os desafios da coleta
e manejo dos dados em chatbots ou sistemas que realizam triagem virtual automatizada, € compdem
sistemas de business intelligence e de inteligéncia artificial.

Além disso, existem desafios relacionados ao processo de trabalho de quem registra e tem
acesso aos dados sensiveis dos pacientes. Com isso, estima-se que a ado¢do de medidas de seguranga
técnicas e administrativas para proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de tratamento inadequado dos dados (LEME et al., 2020), figura-se como essen-
cial para a constru¢ao de uma cultura de seguranca dos dados nas organizagdes de saude.

Considerando todos estes desafios, destaca-se a necessidade de implementagdo de processos
interdisciplinares de colaboragdo para a elaboragao de planos de governanca da informacao, pautados
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na transparéncia, gestao de riscos, adaptabilidade, discrigdo e mensuracao das operagdes de trata-
mento de dados, praticas de governanga, monitoramento, aplicacdo de boas praticas e elaboracdo de
politicas e procedimentos operacionais padrao (LEME et al., 2020).

CONCLUSAO

O setor saude vive uma revolugdo em curso com a crescente e acelerada introducao de tecno-
logias nos processos de trabalho em satude. Com isso, destaca-se a importancia em considerar todos os
desafios identificados e incorpora-los, na medida do possivel, aos planos de governanga e adequagao
a LGPD nos diversos servicos de saude.
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A INCOMPATIBILIDADE DO USO DAS DARK PATTERNS NAS
PLATAFORMAS DE MIiDIA SOCIAL COM A LEI GERAL DE
PROTECAO DE DADOS

CEcILIA ARAUJO SANTOS OLIVEIRA VELOSO'
RoDRIGO TOLEDO COSTA DE ALMEIDA’

INTRODUCAO

A Em um cenario informacional, com constantes evolugdes tecnoldgicas e a utilizagdo da
internet para conexoes e transagdes cada vez mais necessarias, hd também uma massiva producao de
dados no meio digital. Dessa forma, os dados pessoais transformam-se em um amplo nicho de comer-
cializacdo, que por vezes, extrapola limites fundamentais.

Dentro deste contexto virtual, as plataformas de midias sociais elaboram estratégias que pos-
sam agregar ao usudrio uma experiéncia positiva, tornando o servigo relevante para o seu publico alvo,
e assim, maximizando sua conversdo em aquisi¢oes e fidelizacdo. Nesse sentido, sdo utilizados recur-
sos visuais e de user interface para promover um ambiente de facil acesso, navegagao e confiabilidade
para o seu publico. Entretanto, os direcionamentos empregados, por vezes, podem estar em conflito
com a propria user experience fornecida.

As dark patterns, ou padrdes obscuros, sao interfaces implementadas nas plataformas de midia
social que influenciam o comportamento dos usuarios na internet, levando-os a tomar agdes nao inten-
cionais, com potencial de prejudicar seus dados pessoais (EDPB, 2020). Para tanto, a partir das dire-
trizes de experiéncias do usuario dentro das plataformas digitais, e com isso, ha utilizacao de design e
taticas experimentais para induzir que o usudrio haja de acordo com os interesse das plataformas, sem
que ele perceba ou possa evitar, maximizando a coleta de dados de forma menos transparente, a fim
de atingir seus objetivos comerciais (BRIGNUL, 2010).

Tal pratica ocorre, por exemplo, nas barras de cookies, quando ha um maior destaque para a
opcao de aceita-las, ao invés de apresentar a opcao de personalizar ou rejeitd-los. Isso pode ocorrer a
partir da utilizacdo de elementos visuais, como cores, formas e fontes, que direcionam a escolha do
usuario conforme os interesses da plataforma.

Nesse panorama, a Lei Geral de Protecao de Dados (Lei 13.709/18), responsavel por regular,
no Brasil, o tratamento de dados pessoais, define, em seu art. 5°, XII, o consentimento como a “ma-
nifestagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada”. Além disso, estabelece no art. 6°, VI, que a transparéncia
consiste na “garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a
realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial.”

Assim, para considerar um consentimento livre, o titular de dados deve gozar de uma escolha

! Universidade Federal da Bahia. e-mail: velosoxz@gmail.com.
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real, significativa e genuinamente independente, sendo necessario garantir a ele um alto grau de auto-
nomia para tomar a decisdo de consentir. No que diz respeito ao consentimento informado, este ocorre
quando o titular dos dados recebe, previamente ao ato de consentir, informagdes o suficiente que lhe
permitam compreender como se dd, qual a finalidade do tratamento das informagdes fornecidas e
quais as consequéncias do seu aceite, para entdo tomar a sua decisao.

Nesse contexto, utilizagdo desse tipo de direcionamento intencional macula ndo sé o processo
de obtencdo de consentimento do titular, impedindo que ele seja informado, livre e manifesto, como
também o principio da transparéncia, tornando o tratamento de dados ilicito e, consequentemente,
invalido (GOMES, 2022).

Desse modo, nota-se a importancia de discutir a utiliza¢do das dark patterns nas plataformas
de midia social e sua incompatibilidade com a Lei Geral de Protecao de Dados diante da manipulacao
do consentimento dos titulares e a falta de transparéncia na captacdo desnecessaria das informagoes
dos usuarios para fins comerciais.

PROBLEMA

Tendo em vista que algumas empresas, enquanto controladoras de dados, vém escolhendo
adotar métodos de experiéncias do usudrio que produzem direcionamentos obscuros ou enganosos,
nao permitindo ao titular o controle sobre o fluxo informacional, e ainda, levando em consideracao a
excessiva utilizacdo de recursos tecnologicos na construgao das plataformas de midia social, a presen-
te pesquisa tem o intuito de responder o seguinte questionamento: existe compatibilidade entre o uso
de dark patterns e os pressupostos previstos na Lei Geral de Prote¢ao de Dados Pessoais no Brasil?

OBJETIVOS

Nesse sentido, torna-se crucial analisar o uso de dark patterns na midia social, e ainda, avaliar
sua compatibilizagdo com os pressupostos previstos na Lei Geral de Prote¢dao de Dados e correlacio-
nar sua legalidade a partir dos conceitos de consentimento e transparéncia.

METODOLOGIA

Para tanto, o desenvolvimento deste trabalho qualitativo foi realizado a partir de uma pesquisa
exploratdria da bibliografia adequada e analise legislativa sobre a utilizagdo de dark patterns nas pla-
taformas de midia social.

RESULTADOS

A utilizag@o de padrdes obscuros e enganosos, chamados dark patterns, influencia o compor-
tamento dos titulares de dados, violando a autodeterminacdo informativa. Isso porque, a aplicacao
dessas técnicas somadas as limitagdes cognitivas do ser humano, contribuem para a maximizagao da
vulnerabilidade dos usuarios ante o0 modelo econdmico informacional. Assim, a tecnologia tem sido
utilizada para neutralizar essa possivel habilidade de controlar e gerenciar o fluxo informacional, fra-
gilizando, ainda mais, o titular de dados (BIONI, 2020).

Nesse cenario, ndo ha compatibilidade na utilizacdo desses mecanismos com 0s pressupostos
previstos na LGPD, uma vez que constitui elemento essencial para prote¢ao dos dados pessoais o con-
trole de suas proprias informagdes. A automagdo, bem como outras funcionalidades das plataformas
de midia social, através do estudo de experiéncia do usuario, deve ser usada para facilitar o exercicio
dos direitos, ndo sendo permitido a utilizagao de interfaces que beneficiam os interesses corporativos
em detrimento do poder de escolha do titular de dados.
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CONCLUSAO

O presente resumo, portanto, visa discutir a problematica da incompatibilidade do uso das
dark patterns nas plataformas de midia social com a LGPD. Isso ocorre, em suma, pela pratica violar
0s requisitos previstos na lei quanto ao consentimento e a transparéncia, tornando ilicito o tratamen-
to de dados coletados com esse direcionamento intencional. A lei estabelece como essencial que os
individuos tenham uma manifestagao livre, informada e inequivoca no momento de concordar com o
tratamento de seus dados pessoais, bem como a garantia que os titulares terdo informagdes claras, pre-
cisas e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento.
Desse modo, os chamados padrdes obscuros ameagam a autonomia da vontade, a autodeterminacao
informativa e a privacidade, tornando-se incompativeis com a legislacao brasileira para fins comer-
ciais.
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A LGPD E INTERNET DAS COISAS: A IMPORTANCIA DO
PRINCIPIO DA TRANSPARENCIA FRENTE AS NOVAS
TECNOLOGIAS

KETHELEN SEVERO BAccHI'

INTRODUCAO

No ano de 2018, o Congresso Nacional aprovou uma nova legislacdo referente a protecao de
dados no Brasil, essa lei — Lei 13.709 — entrou em vigéncia apenas em 2020. A Lei Geral de Protecao
de Dados (LGPD) foi inspirada no Regulamento Geral de Dados (GPDR) que entrou em vigor na
Unido Europeia em 2018, uma vez que legislacdes com esse viés estdo se tornando cada vez mais
comum por todo o mundo.

Nesse sentido, levando em consideragdo os avangos tecnoldgicos que presenciamos atualmen-
te, caracterizando um periodo complexo, nomeado de “sociedade em rede” (CASTELLS, 1999), a lei
tem como intuito fundamental a protecao, haja vista a vulnerabilidade dos dados pessoais nesse am-
biente virtual. No que tange a essas novas tecnologias, este trabalho pretende estabelecer como foco
principal a Internet das Coisas — Internet of Things (10T).

O conceito para essas novas tecnologias traduz um arsenal de novas possibilidades que surgem
a partir de dispositivos inteligentes conectados a internet que viabilizam de todo modo, a comunica-
cdo em qualquer lugar, a qualquer momento, através desses mecanismos (DINIZ, 2006). Do mesmo
modo, a ideia de uma rede mundial de objetos que se conectam e permutam informagdes entre si nao
pode ser considerado um conceito fechado, uma vez que faz com que muitas tecnologias e aplicagdes
diferentes correspondam pelo termo Internet das Coisas. No entanto, resta bastante claro sua funcio-
nalidade: conectar objetos dotados da capacidade de agirem por conta propria, com ou sem supervisao
humana (SINGER, 2012).

Por conta disso, observa-se uma grande exposic¢ao de dados no que tange as [oTs, pois a grande
maioria desses dispositivos apenas poderdao operar se estiverem vinculados a uma conta pessoal, a par-
tir da troca de inimeras informagdes por parte do usuario. Normalmente esses dados sao transmitidos
de forma espontanea e vinculada. Apesar disso, independentemente dos custos gerados, a empresa
coletora desses dados deve garantir o armazenamento de todas as informagdes sobre o tratamento dos
dados, além de manter efetiva governanga e seguranga sobre todo o tratamento realizado, conforme
previsao da LGPD.

De forma complementar, a empresa deve delimitar quais sdo as atividades de tratamento que
vai desempenbhar, identificando sua viabilidade a partir da identificagdo de uma base legal para cada
uma dessas atuacoes, além de ter documentada essa defini¢do. Nesse viés, imprescindivel a garantia
de que todas as partes incluidas no tratamento (titulares, operadores e co-controladores) saibam quais
informacodes estdo sendo coletadas, para que estdo sendo utilizadas e por quanto tempo serdo armaze-

! Universidade Federal de Santa Maria. e-mail: kethelenbacchi@gmail.com.
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nadas (DAVOLI, 2020).(DAVOLLI, 2020).

Por essa razdo, destaca-se um protagonismo do principio da transparéncia, previsto no artigo
6°, inciso VI da LGPD, uma vez que se considera uma estratégia de mitigagao de riscos. E para isso, ¢
imprescindivel a elaboragao de Avisos e Politicas de Privacidade de forma objetiva e precisa em rela-
¢do ao tratamento dos dados, a fim de evitar atitudes abusivas por parte das empresas. Convém, nesse
sentido, salientar que nem sempre esses termos possuem uma linguagem acessiva e principalmente
enxuta, passando, inimeras vezes, despercebidos pelos usuarios.

Nesse diapasdo, no cenario brasileiro, especialmente no que se refere a internet das coisas, ¢
necessaria a observacao de alguns critérios para que seja possivel a identifica¢ao da aplicabilidade da
transparéncia em relacdo ao tratamento dos dados dos usudrios em relagdo a esses dispositivos. Alguns
desses critérios podem ser classificados como a existéncia de mecanismos especificos para dados
sensiveis, o cumprimento de todos os requisitos legalmente previstos pela politica de privacidade,
dentre alguns outros. Por tudo isso, € necessaria a analise dessas novas tecnologias, dentro do espaco
brasileiro, a fim de que seja possivel identificar a presen¢a primordial do principio em questdo.

PROBLEMA

Dado o exponencial crescimento das novas tecnologias e da regulamentacdo do tratamento
dos dados através da LGPD, questiona-se: Em que medida o principio da transparéncia ¢ aplicado de
forma eficaz no que se refere a Internet das Coisas?

OBJETIVOS

Verificar a efetiva aplicabilidade do principio da transparéncia, previsto na LGPD, especial-
mente no que se refere a Internet das Coisas, bem como investigar acerca de sua importancia no trata-
mento de dados no Brasil.

METODOLOGIA

Para elaboragao deste trabalho, utilizou-se 0 método de abordagem dedutivo, haja vista que se
analisou a LGPD, o principio da transparéncia em seu contexto amplo e, posteriormente, reduziu-se
ao contexto da Internet das Coisas. Com relacao as técnicas de pesquisa, fez-se uso da analise legis-
lativa, uma vez que se debrucou de forma enfatica nos artigos da LGPD, assim como as pesquisas
bibliograficas, aproveitando-se de alguns estudos de outros autores. Por fim, o estudo faz parte do de-
senvolvimento da pesquisa de dissertacdo no mestrado pelo Programa de Pos-Graduagao em Direito,
sendo que até o momento nao foi publicado em revistas, eventos ou periddicos.

RESULTADOS

Observou-se a partir da pesquisa realizada que as novas tecnologias, no caso em estudo, a
Internet das Coisas, tem apresentado, na maioria dos dispositivos investigados, resultado eficaz no que
tange a aplicabilidade da transparéncia, desempenhando um papel informativo e claro, especialmente
no que se refere a elaboracao de Avisos e Politicas de Privacidade.

CONCLUSAO

A pesquisa se propds analisar o tratamento de dados conforme a legislagdo brasileira em vigor
— LGPD. Dentro desse panorama, observou-se uma tendéncia positiva no que tange a aplicabilidade
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do principio da transparéncia em relagao as novas tecnologias, especialmente no contexto da Internet
das Coisas (IoT). Dessa forma, constatou-se que as organizagdes do ramo devem a apresentar de for-
ma clara e precisa os Avisos e Politicas de Privacidade, bem como elaborar mecanismos especificos
para protecdo de dados sensiveis e o cumprimento de todos os requisitos legalmente previstos pela
politica de privacidade. No decorrer do estudo, apos a observacao de muitos desses dispositivos, foi
possivel identificar, com base nos dispositivos analisados, que a grande maioria deles busca atender
as exigéncias necessarias, corroborando para uma efetividade da aplicacdo da transparéncia dentro
dessas tecnologias.
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A APLICACAO DA LGPD NOS CARTORIOS EXTRAJUDICIAIS:
UMA ANALISE ACERCA DA EXPEDICAO DE CERTIDOES EM
REGISTRO DE IMOVEIS DA BAHIA

MANUELA DE OLIVEIRA SOUZA BRITO!

INTRODUCAO

Esta pesquisa buscou entender sobre a aplicacdo da Lei Geral de Protecdo de Dados Pessoais
(LGPD), também conhecida como Lei n.° 13.709/2018, no ambito dos cartdrios extrajudiciais de
registro de imoveis do Estado da Bahia, em especial no que toca a concretizagdo do principio da pu-
blicidade registral, ou seja, a expedicao de certiddes imobilidrias independentemente de controle de
finalidade especifica.

De acordo com o artigo 17 da LRP “Qualquer pessoa pode requerer certidao do registro sem
informar ao oficial ou ao funcionario o motivo ou interesse do pedido”. Apesar do artigo 17 assegurar
diversos direitos as partes e a sociedade — a exemplo do direito a propriedade e a prevencao de liti-
gios — o surgimento da LGPD trouxe consigo uma problematica acerca da compatibiliza¢do entre o
principio da publicidade registral e o direito a protecao de dados pessoais dos usudrios dos servigos
registrais.

Dessa forma, o estudo buscou analisar se a expedi¢ao de certiddoes concernentes aos imoveis
registrados — independentemente de controle de finalidade pelo oficial e seus prepostos — podera (ou
ndo) infringir o direito a protecdo de dados pessoais das partes inscritas nas matriculas imobiliarias.

O artigo 6°, I, da LGPD dispde que as atividades de tratamento de dados pessoais deverdo
ser realizadas para propositos legitimos, especificos, explicitos e informados, sem a possibilidade de
tratamento posterior de forma incompativel com essas finalidades. Entretanto, quando o oficial de
registro realiza a expedicao de uma certiddo para um terceiro, este esta tratando — “compartilhando” —
dados pessoais (inclusive sensiveis) de um titular, ainda que de forma indireta. Contudo, o solicitante
ndo precisa revelar a finalidade especifica do tratamento, uma vez que a falta de motivagao, teorica-
mente, estd amparada no artigo 17 da LRP.

Ademais, o recorte espacial escolhido para andlise desta questao foi o Estado da Bahia, pois a
Corregedoria Geral de Justica local possui Provimentos Extrajudiciais sobre o tema — os Provimentos
Conjuntos n.° 03/2021 ¢ 07/2021 — os quais regulamentam sobre o tratamento de informagdes pessoais
pelos oficiais de notas e de registro, inclusive no que diz respeito ao escopo do presente trabalho.

PROBLEMA

Ha conflito entre o principio da publicidade registral, previsto no art. 16 e 17 da LRP, e o prin-
cipio da finalidade previsto no artigo 6°, I, da LGPD?

! Graduada pela Universidade Federal da Bahia. e-mail: manuelaosb@gmail.com.
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OBJETIVOS

De forma geral, a pesquisa visou responder se existe (ou ndo) conflito entre o principio da
publicidade registral e o principio da finalidade.

De forma especifica, a pesquisa visou: 1. Compreender como a LGPD se aplica no ambito
das serventias extrajudiciais, especialmente no ambito da atividade finalistica de servico publico; 2.
Examinar as repercussdes da publicidade imobilidria diante do novo cenario de protecao de dados
pessoais do pais; 3. Entender como a LGPD dialoga com as legislagdes vigentes, levando-se em conta
a aplicagao setorial do direito a prote¢ao de dados pessoais; 4. Analisar a atuagao das Corregedorias de
Justica locais diante do carater geral da norma brasileira de prote¢ao de dados; 5. Analisar as normas
de foro extrajudicial que regulamentam sobre o tratamento de informacdes pessoais pelos oficiais de
registro; 6. Analisar como as normas podem ser mediadas com base no Direito brasileiro.

METODOLOGIA

O estudo ¢ resultante de Trabalho de Conclusdao de Curso (TCC), o qual sera publicado no
repositorio da Universidade Federal da Bahia (UFBA) em breve. Foi utilizado o método hipotético-
-indutivo, consistindo na apresentacdo de teorias € premissas para o desenvolvimento e obtengao de
resultados da presente pesquisa. Em relacdo aos procedimentos técnicos adotados, elegeu-se o biblio-
grafico e o documental. Ademais, a presente pesquisa possui natureza de abordagem aplicada, sob a
forma qualitativa.

RESULTADOS

Com o objetivo de analisar a aplicabilidade do principio da finalidade, previsto na LGPD, no
desempenho das atividades de registro publico, especialmente no que toca a expedicao de certiddes,
anota-se que os servigcos registrais possuem o mesmo tratamento de dados pessoais dispensado as
pessoas juridicas de direito publico, nos termos do art. 23, § 4°, da LGPD (MONTEIRO, 2021), pois
estes entes atuam em colaboragdo com o Poder Publico. Dessa forma, a adog@o da finalidade ptblica
e do interesse publico para a realizagdo do processamento de informacgdes pode ser estendida a estas
atividades, ainda que os cartorios extrajudiciais possuam natureza juridica privada (TASSO, 2020).

Miranda (2020) entende que a finalidade do pedido de publicidade registral deve atender a
finalidade mediata, ou seja, a finalidade especifica do solicitante, uma vez que a LGPD determina que
a finalidade para o tratamento de informagdes deve ser explicita e especifica, bem como informada ao
titular de dados. Por outro lado, a doutrina majoritaria defende que a base legal que melhor se coaduna
a atividade de registro ¢ contida no art. 7°, II, da LGPD combinada com o art. 23, caput, da LGPD
(VERDE e TEIXEIRA, 2021; CHEZZI, 2021; MARANHAO, 2022; MONTEIRO, 2021).

Como tentativa de harmonizar os principios da finalidade e da publicidade, a CGJ-BA dispos
que ficard a critério do oficial, e de seus prepostos, solicitar (ou ndo) a finalidade especifica para o
cartorio publicizar as informacgdes de natureza sensivel; contidas nos indicadores e indices pessoais e;
nos atos protocolares. Contudo, avalia-se que tal disposi¢do pode provocar inseguranga juridica, pois
deixa sob a responsabilidade do delegatario e de seus prepostos analisarem a legitimidade da finalida-
de especifica indicada pelo requerente.

Ja sobre a expedicao de certidoes agrupadas segundo critérios nao usuais de pesquisa, a CGJ-
BA entendeu que estas deverdo ser negadas quando a motivagao especifica ndo for apresentada, o que
tensiona, diametralmente, com os arts. 16, § 1° e 17, caput, contidos na LRP.
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CONCLUSAO

Conclui-se pela inexisténcia de conflito entre o principio da publicidade registral, previsto na
LRP, e o principio da finalidade, previsto na LGPD, uma vez que a legislagao especial deve ser priori-
zada (CHIASSONI, 2020). O tratamento de dados pessoais para o desempenho da atividade finalistica
de publicidade registral encontra-se amparado na finalidade publica, ndo sendo necessario o requeri-
mento da finalidade especifica para obten¢ao de certidoes.

Diante do novo panorama de protecdo de dados pessoais, faz-se necessaria cautela no trata-
mento de dados no ambito dos servigos registrais. Todavia, deve-se ter cuidado na aplicagdo de miti-
gacoes da LRP, uma vez que as normas regulatorias de foro extrajudicial ndo devem comprometer a
prestacao de funcao publica e a seguranga juridica existente.

Assim, a adequacao dos servigos registrais a LGPD ¢ um tema que merece discussdes mul-
tiparticipativas, as quais devem abarcar as entidades de classe, o CNJ, as Corregedorias Estaduais, a
ANPD e a propria sociedade (CHEZZI, 2021).
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A LEI DE PROTECAO DE DADOS PESSOAIS E A IMPLANTACAO
BRASILEIRA DA SAUDE DIGITAL

Ruy ROBERTO PORTO ASCENSO RosA’

INTRODUCAO

No Brasil, a Lei Geral de Prote¢do de Dados Pessoais (Lei n.° 13.709) foi sancionada em 2018
(BRASIL, 2018). Dois anos depois, o Governo, por meio do Ministério da Satde, apresentou o docu-
mento “Estratégia de Satde Digital para o Brasil 2020-2028” (ESD28), onde prevé a implantagdao da
Saude Digital no territdrio nacional, até o ano de 2028, utilizando, para isso, o Programa Conecte SUS
(BRASIL, 2020a).

Percebe-se que a pandemia da COVID-19 impulsionou uma intensa utilizagdo de recursos
digitais para o seu enfrentamento (SCHMITZ et al., 2022), o que acelerou bastante a implantacao de
partes da ESD28. Por exemplo, dentro daquilo que ¢ esperado com a institui¢do do Conecte SUS, a in-
teroperabilidade entre os laboratorios publicos e privados e o Ministério da Satide para notificagdo de
resultados de testes diagnosticos para SARS-CoV-2, através da integragdo a Rede Nacional de Dados
em Saude (BRASIL, 2020b, 2020c), foi estruturada em tempo recorde (BRASIL, 2020d), a fim de
responder a iminente demanda ocasionada pela pandemia, porém muitos outros projetos estruturantes
ainda se encontram em desenvolvimento.

PROBLEMA

Frente ao plano de implantacdo da Saude Digital no Brasil até 2028, faz-se necessario conhe-
cer: quais as contribui¢des descritas na literatura que a Lei Geral de Prote¢dao de Dados Pessoais pode
oferecer ao processo de implantacdo nacional da Saude Digital?

OBJETIVOS

Sintetizar os achados cientificos ja publicados sobre a aplicagdo da Lei Geral de Protegao de
Dados Pessoais dentro do contexto de implantagdo da Satde Digital no Brasil.

METODOLOGIA

Inicialmente, foi realizada uma busca por Descritores em Ciéncias da Satde (DeCS/MeSH)
utilizando os termos “Satde Digital” e “Lei Geral de Prote¢cao de Dados Pessoais” no site da Biblioteca
Virtual em Saude (BVS; https://decs.bvsalud.org/).

Na Base de Dados SciELO (https://scielo.org/en/) foi realizada a busca, utilizando a associa-
¢ao dos termos: (Saude Digital) AND (Lei Geral de Protegao de Dados Pessoais), assim como, cada
um dos termos de forma isolada. Foram adotados os seguintes critérios de inclusdo: artigos publicados
entre 2018 a 2022, publicados em portugués, inglés ou espanhol, que possuiam acesso livre e que
abordassem tema referente aos objetivos propostos para essa pesquisa.

Conforme descrito em Ascenso-Rosa (2016), apds a obtengdo dos artigos, utilizando a es-
tratégia de busca em Base de Dados, os artigos incluidos foram analisados individualmente, sendo

! Universidade do Estado do Amazonas. e-mail: ruyascenso@hotmail.com.
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apresentada a sintese dos resultados obtidos em quadros.

Por utilizar dados secundarios de livre acesso, ndo houve necessidade de submissdao a
Plataforma Brasil para apreciacio por um Comité de Etica e Pesquisa em Seres Humanos. Todavia,
todas as demais orientacdes éticas e legais foram observadas na conducao desta pesquisa (BRASIL,
2012).

RESULTADOS

Ao realizar a busca por descritores na Biblioteca Virtual em Satde para o termo “Saude
Digital”, encontrou-se 5 descritores, apresentados no Quadro 1. Ja para o termo “Lei Geral de Protecao
de Dados Pessoais”, a busca por descritores na referida biblioteca ndo retornou nenhum resultado.
Quadro 1 — Descritores retornados pela Biblioteca Virtual em Satide para o termo “Satide Digital”.

n. Portugués Inglés Espanhol

1 Bibliotecas Digitais Libraries, Digital Bibliotecas Digitales

2 Estratégias de eSatde eHealth Strategies Estrategias de eSalud

3 Registros Eletronicos de Satde Electronic Health Records Registros Electronicos de Salud

4 Sistemas Computadorizados de Registros Médicos Medical Records Systems, Computerized Sistemas de Registros Médicos Computarizados
5 Telemedicina Telemedicine Telemedicina

Fonte: BVS, 2022

A busca na Base de Dados SciELO nao retornou nenhum resultado quando utilizando o ope-
rador boleano “AND”. Contudo, ao utilizar na mesma base somente o termo “Saude Digital” foram
encontrados 668 artigos, dos quais apenas 376 atenderam ao critério de ano de publicacao. Destes 376
artigos, somente 5 abordavam tema relevante aos objetivos desta pesquisa, sendo incluidos e apresen-
tados no Quadro 2.

Quadro 2 — Artigos incluido para o termo “Saude Digital”.

AUTOR, ANO REVISTA TITULO OBJETIVO
LOUREIRO; Revista Portuguesa | Privacidade e confidencialidade em medicina: o que  [Nao declarado
AZEVEDO; de Medicina Geral e |diz o Regulamento Geral de Protegao de Dados sobre
CORREIA, 2022 |Familiar 0 acesso a informagdo de satide
SCHMITZ et al., |SciELO Preprints Eighteen years in two days: the next steps for remote | Subsidiar a discussdo pos-pandemia da Doenga causada pelo novo Coronavirus a respeito da
2022 consultation in Brazil regulamentagdo do atendimento por meio de recursos digitais.
ALMEIDA et al., |Ciéncia & Saude Preservagdo da privacidade no enfrentamento da Naio declarado
2020 Coletiva COVID-19: dados pessoais ¢ a pandemia global

QUISPE-JULI et
al., 2020

SciELO Preprints

COVID-19: una pandemia en la era de la salud digital

Describir como han sido utilizadas las tecnologias de la informacion emergentes para hacer
frente al COVID-19.

CAETANO et al,,
2020

Cadernos de Saude
Publica

Desafios e oportunidades para telessatide em tempos
da pandemia pela COVID-19: uma reflexdo sobre os

espagos e iniciativas no contexto brasileiro

Discutir os espagos de contribuigao da telessatide para o enfrentamento da epidemia pela
COVID-19 e as iniciativas recentes desencadeadas no Brasil.

Fonte: SciELO, 2022

Para o termo “Lei Geral de Protecdao de Dados Pessoais™ a pesquisa na base de dados retornou
apenas 5 artigos, sendo que, destes, apenas 2 atenderam a todos os critérios de inclusdo, os quais foram
incluidos na pesquisa, conforme Quadro 3.
Quadro 3 — Artigos retornados para o termo “Lei Geral de Protecio de Dados Pessoais”.

AUTOR,ANO (REVISTA TITULO OBJETIVO
FICO; Revista Direito e The Brazilian Data Protection Law for Explorando a flexibilidade hermenéutica desta lei, este artigo argumenta que
NOBREGA, |Praxis LGBTQIA+ People: Gender identity and tanto "orientac¢do sexual" como "identidade de género" sdo dados sensiveis, seja
2022 sexual orientation as sensitive personal data |em virtude do termo "vida sexual”, seja em virtude do termo "raga".
BINOTTO; Revista de *Data portability: lessons from other Investigar instrumentos legais e regulatorios ja empregados para regulamentar
PONCE, 2022 |Economia sectoral experiences direitos de portabilidade no Brasil.
Contemporanea
GARCEL; Revista Data protection law and its interactions with |Analisar as interagdes da nova Lei Geral de Protecdo de Dados Pessoais, Lei n°.
MORO, 2021 |Internacional the anti-money laundering law 13.709, de 14 de agosto de 2018, com a lei de Lavagem de Dinheiro, Lei n°.
CONSINTER de 9.613, de margo de 1998.
Direito
FORNASIER; |Revista Direito e O titular de dados como sujeito de direito no |Caracterizar o regime juridico da Lei Geral de Prote¢ao de Dados sob os
KNEBEL, Praxis capitalismo de vigilancia e mercantilizagdo |conceitos apresentados pelo capitalismo de vigilancia, tendo como objetivos
2021 dos dados na Lei Geral de Protecdo de Dados |especificos: (I) descrever a economia politica da vigilancia e o papel do titular
de dados/ usuario de servigos digitais e (II) identificar a inser¢do da LGPD no
contexto da exploragdo econdmica dos dados pessoais por meio do instrumento
do consentimento do titular.
PIURCOSKY |Suma de Negocios |*A lei geral de proteciio de dados pessoais |Descrever e compreender a realidade de organizacdes brasileiras quanto a
etal., 2019 em empresas brasileiras: uma analise de [adequagdo a Lei Geral de Protegdo de Dados Pessoais (LGPD).
multiplos casos

* Artigos que atenderam aos critérios de inclusao da pesquisa.
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CONCLUSAO

Inicialmente, percebe-se a necessidade da disponibilizagdo, pela Biblioteca de Satide Virtual,
de descritores proprios para os termos “Saude Digital” e “Lei Geral de Protecdo de Dados Pessoais”, a
fim de promover uma melhor recuperacao de publicagdes dessas areas. Verifica-se, ainda, poucas pu-
blicagdes associadas aos temas pesquisados, todavia, ¢ nitido que para os proximos anos ha um grande
campo de pesquisa a ser explorado, principalmente devido ao estimulo que as politicas publicas de
Estado voltadas a implantacdo da Saude Digital até o ano de 2028 provocardo. A analise dos artigos
selecionados demonstra a escassez de publicagdes que abordam a Satde Digital, e que menor ainda ¢
a associa¢do desse tema com a Lei Geral de Protecdo de Dados Pessoais. A maioria das publicagdes
sobre Saude Digital até citam a necessidade de haver uma protecao dos dados sensiveis coletados pe-
los sistemas e/ou ferramentas utilizados no ambito da Satide Digital, mas somente um estudo faz refe-
réncia a Lei 13.709/2018. Dessa forma, como resposta a problematica inicial, conclui-se que pouco ha
na literatura sobre as contribuigdes da Lei Geral de Prote¢ao de Dados Pessoais para a implantagao da
Saude Digital, contudo os estudos ja apontam para a sua grande contribui¢do a este processo iminente
de implantacdo da Saude Digital, quando abordam questdes acerca da necessidade de haver seguranga
para o uso dos dados coletados.
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VAZAMENTO DE DADOS DO PRONTUARIO ELETRONICO
DO CIDADAO EM UM MUNICIPIO DO CEARA — RELATO DE
EXPERIENCIA

MANOEL LOURENCO DA SILVA'

INTRODUCAO

Através da Portaria MS/GM n.° 2.488, de 21 de outubro de 2011, o governo brasileiro passou
a investir em melhorias na captacao e tratamento dos dados relacionados a saude, em especial aos da
aten¢do basica, com a implementacao da estratégia e-SUS Atencdo Primaria (e-SUS APS), que deu
inicio ao desenvolvimento do e-SUS PEC e consolidou o uso do prontudrio eletronico do cidadao
em todo territdrio brasileiro, ficando a cargo da Universidade Federal de Santa Catarina (UFSC) e do
Laboratorio Bridge o seu desenvolvimento. O e-SUS PEC trata-se entdo de um sistema de informacao
com a finalidade de captacdo, gerenciamento, processamento, criagdo de fluxo de atendimento, e de
facilitar a vida dos profissionais de saude no atendimento e incentivar o uso de solugdes de tecnologia
no gerenciamento da atencdo a saide em todo territério nacional.

Tomando-se a principal ferramenta da atencdo basica na coleta de informagdes e melhoria no
atendimento a populagdo. Seu uso pelo municipio estd condicionado ao download, instalacao e ativa-
¢do com contra chave gerada no e-gestor, sendo de responsabilidade do gestor municipal de satde a
sua implementa¢do e manutencao (atualizacdo) e seguranga dos dados, bem como procedimentos de
backups.

Uma das maiores preocupacdes das grandes empresas e governo do Brasil e do mundo sdo
relacionadas aos vazamentos de dados e possiveis vulnerabilidades em seus sistemas. De acordo com
Novaes (2021), MIT (Instituto de Tecnologia de Massachusetts), nos Gltimos anos o Brasil teve um
aumento significativo em relagcao aos vazamentos de dados, com um aumento de 493% entre os anos
de 2018 e 2019.

Com a aprovacao da Lei Geral de Protecdo de Dados Pessoais, Lei de n.° 13.709/2018, essa
preocupacao se tornou muito maior, tendo em vista que a LGPD trouxe punig¢des e sangdes para aque-
les que a desrespeitam. Além de implementar a Autoridade Nacional de Protecao de Dados (ANPD)
que tem como atribui¢des relacionadas a prote¢do de dados pessoais e da privacidade e, sobretudo,
deve realizar a fiscalizacdo do cumprimento da Lei n.° 13.709/2018.

Diante disso, podemos observar que o laboratdrio Bridge, que € o responsavel pelo desenvol-
vimento do e-SUS PEC tem feito adocao de ferramentas consolidadas e de alta tecnologia e seguranca
no desenvolvimento de programas, além de protocolos de desenvolvimento e correcdes de bugs pre-
sentes no e-SUS PEC.

Infelizmente, em alguns municipios ndo observamos a adoc¢ao de protocolos de seguranca de

! Discente da Faculdade Princesa do Oeste. e-mail: manoel.lourenco@alu.fpo.edu.br.
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dados, bem como ¢ possivel notar a falta de profissionais da tecnologia da informagao para a realiza-
¢do da instalagdo e manutencdo do sistema, parte essa que € crucial para a seguranca de dados.

PROBLEMA

Diante da preocupacgao acerca da seguranga de dados ¢ importante trazer uma nova perspectiva
sobre o sistema de informacao e-SUS PEC e a segurancga de dados por parte dos municipios.

OBJETIVO

Trazer questionamentos e discussdes sobre a seguranca de dados em municipios sem suporte
de tecnologia da informacao (TI).

METODOLOGIA

Trata-se de um estudo descritivo do tipo relato de experiéncia ocorrido nos meses de junho e
julho de 2022. Nesse periodo foram realizados testes de seguranga em servidores de um municipio
no Ceard, onde foram encontradas vulnerabilidades e exposi¢ao de dados sensiveis do Prontuario
Eletronico do Cidadao - PEC.

RESULTADOS

Ao visualizar publicacdes no stories do Instagram, acabei visualizando uma publicacdo que
me chamou atencao: era mostrada na publicacao a tela de login do e-SUS PEC, bem como uma legen-
da sobre um dia cansativo de trabalho de uma profissional da satde. Na publicagdo era possivel ver o
IP publico da aplicagdo na internet bem como a porta de acesso ao sistema. Movido pela curiosidade
decidi realizar testes simples de seguranc¢a, onde fiz varredura de portas abertas no IP da aplicacao.
Tendo resultado positivo na porta 5433, porta padrao do banco de dados PostgreSQL do e-SUS PEC.

Diante disso, tentei realizar a conexdo com o banco de dados utilizando credenciais padrao do
sistema e-SUS PEC com o seguinte comando ( $psql -h IP Publico -p 5433 -U postgres — password
esus) e, para minha surpresa, o sistema autenticou e liberou meu acesso com um login e senha padrao,
que também era o administrador do sistema sendo possivel realizar DROPDB (Exclusao) e DUMP
(backup dos dados).

Infelizmente estava ali, acabava de descobrir um sério vazamento de dados onde estavam
expostos na internet dados como nome, nome da mae, nome do pai, data de nascimento, CPF, PIS,
endereco, diagnosticos, consultas, procedimentos, vacinas ¢ doengas. Eram cerca de 36 mil pessoas
com seus dados expostos.

Imediatamente, me desesperei para reportar a falha de seguranca, para tao logo ser corrigida.
Na mesma rede social procurei pelo gestor responsavel pelo municipio, onde ndo tive sucesso. Depois
de muito procurar, consegui mandar mensagem via WhatsApp para o prefeito do municipio, onde
reportei a falha. O gestor entdo me encaminhou o numero do subsecretario adjunto de saiude, onde
novamente reportei a falha de segurancga. Diante disso fiquei com consciéncia limpa e pensei que o
problema seria corrigido logo.

Passaram alguns dias, resolvi testar se a falha estava corrigida, para minha surpresa o banco
continuava exposto. Novamente entrei em contato com o subsecretario para questionar sobre a falha,
o mesmo relatou que a falha tinha sido corrigida e que na verdade ndo existia falha. Insistir em relatar
que existia ali um vazamento de dados, 0 mesmo insistiu que nao havia nenhuma anormalidade e que
o pessoal do TTI teria resolvido. Detalhei a falha e continuei insistindo e tentando explicar o que ocor-
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ria, acabei sendo bloqueado no WhatsApp.

CONCLUSAO

Diante do relato € possivel identificar desconhecimento por parte do subsecretario e/ou do
responsavel pelo TI sobre as praticas de seguranca da informagdo adotadas. O que provavelmente
ocasionou a falha de seguranca na realizagdo da instalacao e/ou configuragao do sistema em seus ser-
vidores, tendo em vista que, por padrdo, o banco de dados do e-SUS PEC ¢ restrito ao servidor local.
Se o mesmo esta exposto foi devido a alteragdo de regras de seguranca nas configuragdes do banco
de dados, bem como abertura de portas do roteador de internet além de desativagdo do firewall do
servidor. Também ¢ possivel que tenha sido realizada a abertura proposital do banco de dados para a
realizacdo de busca por programas de terceiros que fazem processamento de dados para calcular indi-
cadores para o previne Brasil.

Com isso € possivel fazer uma discussdo sobre o vazamento de dados, onde a responsabilidade
¢ do municipio e do gestor municipal, e ndo apenas dos desenvolvedores do sistema. Tendo em vista
que o e-SUS PEC utiliza em seu desenvolvimento tecnologias de alto padrao, bem como protocolos
de seguranca, sendo o sistema e-SUS PEC de alta confiabilidade e alto nivel de seguranga.

Mas que devido seu formato instalagao ser realizado pelos municipios que muitas das vezes
nao tém a disposi¢ao profissionais da TI para a realizacao da instalacdo bem como a devida configura-
¢do, levando assim a possiveis falhas de configuracdo onde acabam por ocorrer vazamentos de dados
como o relatado.

Também ¢ importante destacar que o municipio em questdo esta sujeito a sofrer com as pena-
lidades impostas pela Autoridade Nacional de Protecao de Dados — ANPD. Tendo em vista a falta de
adequagdo a Lei Geral de Protecdo de Dados.

Minhas expectativas nao foram alcancadas, tendo em vista ndo ter obtido retorno por parte do gestor,
bem como pela ndo resolucao do problema.
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PERFIL DE UM ENCARREGADO DE TRATAMENTO DE DADOS
EM SAUDE NO SISTEMA UNICO DE SAUDE DO BRASIL
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VANESSA LORA®

Branpa HELENA DE MELLO?

ELEN FERREIRA RAMOS DE AZEVEDO®

THAIS LUCENA DE OLIVEIRA®

INTRODUCAO

Embora as interfaces de cuidado estejam cada vez mais digitais, o fato de os dados de saude
ndo serem armazenados em um formato intercambidvel de um servigo para outro, representa um
desafio significativo para o Sistema Unico de Saude. Sistemas de informagao independentes frequen-
temente propiciam interrupgdes na continuidade do cuidado ao longo da jornada do usuario, pois
apresentam-se de forma fragmentada e fragil para gestdo dos dados. Isso torna dificil a manutengado
da assisténcia em saude, uma vez que os dados de maior relevancia tém caracterizagdo sensivel aos
olhos da LGPD. Além disso, a falta do tratamento adequado dos dados, adotando um padrao formal
para troca de dados intensificam a carga de trabalho dos profissionais de saude e no retrabalho para
manuseio dos distintos sistemas, os quais impactam diretamente na experiéncia dos usudrios (paciente
e equipe de saude), e consequentemente na propria qualidade da assisténcia. Este cendrio fragmentado
facilita a hiperutilizagdo de recursos em saude, exacerbando custos ao longo de toda cadeia de cuidado
em saude, ocasionando gargalos no atendimento de pacientes com maiores demandas de assisténcia e,
de maneira geral, gerando desperdicios, que impactam na eficacia do atendimento. O encarregado de
dados em saude, perfil que intermedia o acesso aos dados em um estabelecimento de saude, seria res-
ponsavel pelo gerenciamento dos dados coletados com o setor de politicas plblicas, para possibilitar a
tomada de decisOes baseadas em dados. Assim, garantir que os dados coletados nas diferentes frentes
de atencao, representem de forma fidedigna a realidade da saude da populagdo e orientem as politicas
adotadas.

PROBLEMA

O grande volume de dados em satide gerados diariamente tem sido um desafio nos ultimos
anos, cenario este destacado pelos autores (Martin-Sanchez e Verspoor, 2014), consequéncia da larga
adogdo de sistemas de registro eletronico em estabelecimentos de saude. A realidade no dominio da
saude tem seguido em dire¢do a adogdo de sistemas de informacao e tecnologias Big Data, necessarias
para realizar o armazenamento, processamento e analises neste grande volume de dados coletados

1 CGIIS/DATASUS/SE/MS. e-mail: laise.oliveira@saude.gov.br

2 CGIIS/DATASUS/SE/MS. e-mail: lara.freire@saude.gov.br
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(NASEEM et al., 2020). A partir deste contexto, evidencia-se a falta de capacitagao técnica para mane-
jar os dados, com uma abrangéncia insuficiente das regulamentacdes técnicas sobre o tema, bem como
a inexisténcia de defini¢cdes e procedimentos adequados para a guarda dos dados. Consequentemente,
este cenario € intensificado, uma vez que o crescimento exponencial dos dados em formato digital tem
sido uma realidade para registros de saude, denominados sistemas de registros eletronico de saude
(RES). Portanto, quais seriam as atribui¢des de um perfil de encarregado de dados em saude, obser-
vando as necessidades impostas pelo volume de dados coletados, as leis de prote¢dao e privacidade
estabelecidas, mas atentando-se as necessidades de permitir o acesso as informagdes para defini¢ao de
politicas publicas, vigilancia e cuidado?

OBJETIVOS

O intuito dessa pesquisa ¢ buscar os caminhos que definam a figura do encarregado de dados
em saude, partindo do pressuposto que um profissional técnico com conhecimento especifico, ampara-
do do esqueleto regulatorio adequado, tem capacidade para viabilizar o melhor aproveitamento desses
dados, possibilitando melhores analises das informacdes e evidéncias clinicas. O que permite as ins-
tancias tomar decisdes mais assertivas baseadas em dados (Data Driven) e reduz os custos nas politi-
cas publicas (exames em duplicidade). Nesse contexto, atualmente o SUS ja conta com capilaridade
em atender a populagdo nas diferentes regides em um cendrio fisico, contudo, ao trazer este cenario de
capilaridade aos dados estruturados de qualidade € possivel representar essa capilaridade também para
decisdes em politicas publicas, decisdes técnicas e fomentar a disseminagdo. O encarregado de dados
tem o objetivo de passar o conhecimento sobre recursos que podem ser extraidos a partir dos dados.

METODOLOGIA

Os aspectos metodologicos considerados nesta pesquisa estdo alinhados conforme a aborda-
gem de Koche (2011) onde a presente pesquisa caracteriza-se como descritiva, porque visa a identifi-
cacdo e analise das caracteristicas, fatores ou atribui¢cdes que se aplicariam com a criagao de um perfil
encarregado de dados em saude, como cargo/funcdo em estabelecimentos de saude (SUS). Com o
objetivo de analisar as relacdes entre as acdes previstas deste perfil, a fim de verificar seus respectivos
efeitos resultantes na proposicao de novas politicas publicas, agdes e politicas de vigilancia.

RESULTADOS

No que tange as defini¢cdes aplicadas pela LGPD, o perfil elaborado para o encarregado de
dados tem contexto genérico, o qual permite uma abstragdo das atividades previstas e posteriores
aplicagdes em cendrios especificos. O encarregado de dados em satde seria um profissional de atu-
acdo a nivel assistencial, responsavel por acompanhar e gerir os dados de satide do cidadado através
do prontuario eletronico, fortalecendo um cuidado longitudinal. Atualmente, o Ministério da Satude
disponibiliza regulamentagdes sobre o tratamento de dados de saude, a exemplo, a Portaria n. 234, de
18 de julho de 2022, referente ao modelo Informacao Registro de Atendimento Clinico (RAC). Neste
sentido, verificou-se que nao hd uma regulamentacdo que combine as necessidades de controle de
privacidade de informag¢des como a lei geral de protecao de dados, as regras e modelos de tratamento
dos dados de satude e de acordo com os padrdes nacionais brasileiros.

Em consequéncia, as atribui¢des do que seria um encarregado do tratamento de dados em saude
também nao sao apresentadas concretamente. Por outro lado, o Conselho Federal de Quimica, através
da portaria n. 93 de agosto de 2021, adiciona diversas outras expectativas ao cargo. Observando este

UNIVERSIDADE FEDERAL DE SANTA CATARINA - LABORATORIO BRIDGE 35



12 MOSTRA CIENTIFICA DE PROTEGAO DE DADOS NA SAUDE, TECNOLOGIA E PODER PUBLICO

cenario, € necessario promover a regulamentacao e criacdo de um perfil do encarregado de tratamento
de dados em satide, atento aos padrdes de interoperabilidade estabelecidos a nivel nacional, acompa-
nhar e verificar os dados coletados constantemente e identificar cenarios de aten¢do as autoridades,
conhecer e compreender as leis e regulamentacdes que prevalecem sobre os dados pessoais coletados.

CONCLUSAO

Para garantir o melhor uso e controle da prote¢do de dados sensiveis de satide ¢ imprescin-
divel a criacao de um perfil responsavel pelo tratamento desses dados. O volume de dados gerados
e processados tem aumentado exponencialmente, assim como a complexidade da aplicag¢ao do trata-
mento destes. Dentre os dados pessoais sensiveis estao os dados de saude, eles necessitam de cuida-
dos especificos que podem ser descritos nas atribuigdes do perfil proposto. Dentre eles, destaca-se a
importancia de orientar os envolvidos no processo através de boas praticas de utilizacdo da LGPD e
nas normas de utilizacdo dos modelos de informagdes de satude e adotar providéncias. Espera-se que
com a implementacao desse perfil estratégico, os estabelecimentos de satde otimizem seus protocolos
de tratamentos de dados, qualificando as informacdes reunidas a fim de gerar melhores decisdes para
saude da populacao de forma coletiva e para o atendimento individual ao cidadao.
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