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RESUMO

Durante a construgao de um parque edlico é comum que os colaboradores permane¢am
por longos periodos expostos as intempéries, o que pode levar a fadiga e complicagoes
de satide. Além disso, os parques eblicos normalmente ocupam vastas areas, que levam
um tempo consideravel para serem percorridas a pé ou até mesmo por veiculos. Isto
costuma ser determinante no limite minimo de tempo para a chegada de uma equipe de
primeiros socorros, no caso de acidentes. Neste contexto, é possivel aumentar a seguranca
dos trabalhadores por meio do uso de dispositivos vestiveis (“crachas”) caracterizados
como nodos moveis (endpoints) de uma rede sem fio do tipo long range (LoRa). Isto nao
somente permite o rastreamento da posicao desses profissionais, obtida por um receptor
GPS no cracha, como possibilita a transmissao de um sinal de emergéncia. Motivado por
esse problema, com o objetivo de otimizar o desempenho da rede, nesta dissertagao sao
comparados alguns algoritmos de adaptive data rate (ADR) para redes LoRa existentes
na literatura utilizando o simulador FLoRa. Além disso, é proposto um novo algoritmo,
denominado distance-ADR (D-ADR), que com base na distancia ao gateway mais proximo
determina a poténcia de transmissao e o fator de espalhamento das mensagens a serem
transmitidas pelo endpoint. Por meio de resultados de simulagao com o software FloRa
demonstra-se que o algoritmo D-ADR melhora o desempenho de rede, medido em termos
do data extraction rate (DER), em situagdes onde os endpoints sao moveis, alcangando um
DER acima de 72% em um cenério de gateway tnico e 300 endpoints moveis transmitindo
um pacote a cada minuto, enquanto o algoritmo ADR-TTN alcanca um DER de 57%.
Esta vantagem se mantém no cenario de um parque edlico especifico com 4 gateways e
1500 endpoints moveis transmitindo um pacote a cada minuto, onde o D-ADR alcanca
um DER de 61%, enquanto os demais algoritmos nao ultrapassam 60%. Também sao
apresentados resultados praticos preliminares do D-ADR implementado em hardware do
craché e testado em ambiente urbano.

Palavras-chave: Redes de longo alcance, redes de baixo consumo, redes sem fio, simulac¢ao

de redes, protocolos de comunicacao.



ABSTRACT

During the construction of wind farms workers may spend large amounts of time exposed
to harsh weather conditions, which can lead to fatigue and health complications. Moreover,
wind farms usually occupy large areas that may take a relatively long time to be traveled
by foot or even in vehicles. This usually determines the minimum response time for the
arrival of rescue teams in the case of accidents, for instance. In this context, it is possible
to augment the personell’s safety by equipping them with wearable devices which are
moving nodes (endpoints) of a long range (LoRa) wireless communication network. This
not only allows for tracking each worker’s position, obtained by means of a GPS receiver,
but also for transmitting distress signals. With this motivation, in this dissertation existing
adaptive data rate (ADR) algorithms found in the literature are compared to one another
by means of the FLoRa simulator. Moreover, a new algorithm, named distance-ADR
(D-ADR) is proposed which, based on the endpoints distance to the nearest gateway,
determines the transmission power and the spreading factor with which the packets are
transmitted. By means of simulation results with the FLoRa software, it is shown that
deployment of the D-ADR improves the network performance measured in terms of the
data extraction rate (DER) in situations where the endpoints are moving, yielding a DER
above 72% in a scenario consisting of a single gateway and 300 endpoints transmitting at
every minute, whereas the ADR-TTN algorithm, for instance, reaches a DER of 57%. This
advantage is maintained in a specific wind farm case with 4 gateways and 1500 moving
endpoints also transmitting at every minute: the D-ADR reaches a DER of 61% while the
other algorithms do not surpass the 60% threshold. Also, practical preliminary results
are presented regarding the implementation of the D-ADR in hardware and tested in an
urban environment.

Keywords: long range networks, low-power networks, wireless networks, network simula-

tion, communication protocols.
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1 INTRODUCAO

A diversificacao da matriz energética tem sido uma das principais preocupacoes dos
governos em todo o mundo ultimamente, sendo a energia edlica uma das fontes mais
promissoras. No Brasil, a participacao da energia eélica na matriz total de eletricidade do
pais cresceu de 0,4 % no ano de 2010 (2.176,6 GWh) para 8,8 % (57.051 GWh) em 2020
(EPE, 2021). Essa tendéncia deve continuar: as projegoes sao de que a participagdo da
energia eolica aumentara ainda mais, para 12 % (aproximadamente 83.000 GWh) até 2024
(EPE, 2019).

Durante a construgao de um parque edlico, composto por muitas torres eélicas, os
trabalhadores sao comumente expostos a condigoes climaticas adversas por longos periodos
de tempo, o que pode levar a fadiga ou outras complicagoes de satide. Apesar de todas
as medidas de precaugao, acidentes também podem acontecer, como os mencionados por
Asian et al. (2017). A figura 1 mostra o aumento no namero de acidentes relatados em

jornais relacionados a construcao e manutencao de parques edlicos ao longo dos anos.
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Figura 1 — Acidentes em usinas edlicas ao longo dos anos. Adaptado de Konstantinidis e
Botsaris (2016).

Este aumento no niimero de acidentes esta fortemente atrelado a popularizacao da
energia edlica, cuja capacidade instalada mundialmente vem crescendo num passo ainda

maior, como mostra a Figura 2.
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Figura 2 — Capacidade instalada mundialmente em usinas eélicas. Adaptado de GWEC
(2015).
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Como os parques eé6licos podem ocupar grandes areas, de até dezenas de quildémetros
quadrados, em caso de emergéncia, pode demorar virios minutos até que uma equipe de
primeiros socorros chegue a um determinado local do parque, dada a falta de cobertura de
rede movel ou de qualquer outro meio de comunicagao confiavel e viavel. Essa demora
deve ser reduzida significativamente, pois pode ser a diferenca entre a recuperacao total e
as sequelas do acidentado, ou mesmo entre a vida e a morte em casos extremos. Mais do
que simplesmente reagir a uma emergéncia, uma rede de comunicacao local permitiria, por
exemplo, que a equipe de seguranca realizasse agoes para evitar a ocorréncia de algumas
situagoes de emergéncia.

Entre as alternativas tecnologicas para enfrentar esse desafio, uma tinica antena de rede
de telefonia movel (3G a 5G) poderia fornecer cobertura suficiente, mas os custos associados
sao proibitivos, como no caso de um /ink de comunicagao via satélite dedicado. Tecnologias
de Internet das Coisas (IoT) também devem ser consideradas, e foram comparadas entre
si usando o grafico poligonal da Figura 3. Nela reflete-se o fato de roteadores Wi-Fi
terem uma cobertura de campo aberto de apenas algumas centenas de metros, portanto,
seriam necessérias centenas de roteadores espalhados pelo parque edlico. O padrao Zigbee
tem um alcance menor ainda, entretanto é possivel utilizar uma topologia mesh, fazendo
com que todos os nodos sejam interconectados, estabelecendo possiveis caminhos para
roteamento e assim aumentando o seu alcance. Outra possibilidade é o uso da tecnologia
[oT de banda estreita (NB-IoT), que apresenta menor laténcia e melhor qualidade de
servigo (QoS). Este QoS leva em consideracao a perda de pacotes, jitter, delay e taxas de
transferéncia (MARTINEZ-CARO; CANO, 2021). Entretanto a tecnologia NB-IoT perde
em desempenho para as redes Long Range (LoRa) e SigFox nos quesitos de cobertura, vida,
util da bateria dos nodos (endpoints) e também em custo. Por fim, entre as opgoes LoRa
e SigFox, a primeira foi escolhida devido & maior acessibilidade (maior disponibilidade e

menor custo) do hardware no mercado.

Maior Alcance LoRa
Wi-fi
Zigbee
Qos Vida util Sigfox
da bateria NB-loT
Menor laténcia Menor custo

Figura 3 — Comparagao entre tecnologias IoT. Os vértices mais distantes do centro do
poligono indicam melhores valores. Adaptado de Sendra et al. (2020).
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Uma vista aérea do parque eblico que motivou o presente trabalho é mostrada na
Figura 4. A usina pertence a empresa Enel e esté localizada na regiao Nordeste do Brasil,
estendendo-se por 35 km?, com capacidade instalada de 353 MW distribuidos em 84
torres. Na imagem também pode ser vista a localizagao dos quatro gateways LoRa (pontos
amarelos), destinados a se comunicar com até 1500 endpoints moveis, que sdo modulos de

comunicagao compactos (crachés) usados pelos profissionais na planta.

Figura 4 — Vista aérea do parque edlico Enel, com a distribui¢ao dos gateways LoRa.

Devido ao numero elevado de endpoints, existe uma preocupagao quanto a viabilidade
da utilizagao do LoRa para a comunicac¢ao. Uma anélise quanto a configuracao da rede
(ntmero de gateways, limite de alcance, parametros de transmissao) necesséaria para
comportar os 1500 endpoints é desejada. Além disso, como a natureza dos endpoints é
movel e a posicao de cada um deles é conhecida gragas a um GNSS embarcado, questiona-se
sobre a possibilidade de implementar algum algoritmo que melhore o desempenho desta
rede LoRa.

1.1 OBJETIVOS

O objetivo principal desta dissertagao de mestrado é o desenvolvimento de um algoritmo
de adaptive data rate (ADR) - taxa de dados adaptativa, na lingua inglesa - que utilize
dados de geolocalizagao para melhorar o desempenho de uma rede LoRa com nodos
(endpoints) moveis. Para alcangar este objetivo principal é possivel elencar os seguintes

objetivos especificos:

e Levantamento dos algoritmos de ADR existentes;
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e Configuragao de um ambiente de simulacao para avaliar o desempenho dos algoritmos;

e Propor um novo algoritmo ADR que apresente desempenho superior utilizando dados

de geolocalizagao;
e Anélise por simulacao do algoritmo proposto frente aos existentes;

O restante desta dissertacao é organizada da seguinte maneira: no capitulo 2 sao
descritos a tecnologia LoRa e o protocolo LoRaWAN. No capitulo 3 sao descritos alguns
algoritmos ADR jé existentes encontrados na literatura. No capitulo 4 é apresentado o
algoritmo ADR proposto nesta dissertagao, o distance-ADR (D-ADR), que utiliza dados
de GNSS para ajustar os parametros de transmissao LoRa. No capitulo 5 a modelagem
da comunicagao LoRa é apresentada assim como o software de simulagao escolhido. No
capitulo 6 os algoritmos ADR, tanto os existentes quanto o novo algoritmo, sao comparados
através de simulacao. No capitulo 7 o trabalho experimental é apresentado, tanto o
hardware utilizado quanto o algoritmo implementado, assim como resultados preliminares
de testes de campo. Finalmente, no capitulo 8 as consideracoes finais sao feitas assim

como perspectivas de trabalhos futuros sao apresentadas.



2 REDES DE LONGO ALCANCE

LoRa ¢é uma técnica proprietéria de modulacao de espectro espalhado de propagacao
de chirp (CSS) (SEMTECH, 2015). E comumente usada em aplica¢des onde um endpoint
(nodo) de baixa poténcia deve transmitir pacotes em taxas de dados entre 0,3 kbps e 5,5
kbps em longas distancias. Portanto, as redes de comunicacao que empregam a modulagao
LoRa s@o geralmente descritas como redes de area ampla de baixa poténcia (LPWANSs)
(BOHN, 2020). A distancia méxima entre um endpoint ¢ um gateway LoRa é determinada
principalmente pelas caracteristicas do terreno: nas areas rurais essa distancia pode chegar
a 20 km, enquanto que em um ambiente urbano ela pode cair para 5 km devido & presenca
de obstaculos maiores e mais altos, como edificios.

Os endpoints e gateways LoRa sdo dispositivos (hardware) compostos por pelo menos
um modulo de radio e uma unidade de processamento (por exemplo, microcontrolador),
mas também podem acomodar outros componentes. No caso do parque edlico considerado,
os endpoints sao dispositivos compactos e vestiveis que compreendem também um modulo
GNSS, uma bateria e uma unidade de medigao inercial (IMU). Como os endpoints sao
alimentados por baterias, o consumo de energia é uma preocupacao. Isto nao se aplica aos
gateways LoRa por serem comumente conectados a rede elétrica ou serem alimentados por
baterias maiores, ja que sua operacao requer um gasto energético maior.

As redes LoRa operam em uma faixa de largura de banda sem licenga ISM (Industrial,
Scientific and Medical), que esta disponibilizada no mundo inteiro. Na Europa, as
frequéncias liberadas para este tipo de uso sao as EU433 (433.05-434.79 MHz) e a EU863-
870 (863-870 MHz), entretanto essas bandas variam em outros paises. Um problema de
utilizar estas frequéncias “abertas” sem licenca ISM é que elas costumam ser bastante
utilizadas e por isso sofrem frequentemente de interferéncia, além do fato que as suas taxas
de transmissao costumam ser baixas.

Um dos parametros de regulamentacao das redes LoRa é o fator de ciclo de trabalho,
segundo o qual essas redes costumam utilizar o valor de 1%, que significa que tanto
os endpoints quanto os gateways s6 podem transmitir durante 1% do tempo (LORA
ALLIANCE, 2019). Por exemplo, se o tempo que a mensagem leva para alcangar um
gateway provinda de um endpoint ¢ de 500 ms, uma nova mensagem s6 podera ser enviada
por este endpoint depois de 49,5 segundos.

No Brasil o LoRa opera na faixa ISM de 915 MHz a 928 MHz, faixa referenciada como
AU915-928, com sua nomenclatura originada da regiao australiana. Existem algumas

restrigoes para a utilizagao desta faixa, que é normatizada pela Anatel (ANATEL, 2017).
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2.1 FATOR DE ESPALHAMENTO

A modulacao LoRa utiliza pulsos de chirp' para codificar informacoes. Esses pulsos
sdo basicamente uma onda senoidal que aumenta (up-chirp) ou diminui (down-chirp) sua
frequéncia com o tempo em um intervalo delimitado por Fiaixa € Faita, conforme ilustrado na
Figura 5. Cada chirp corresponde a um simbolo caracterizado por um valor de frequéncia
observado nos instantes inicial e final do chirp. Na Figura 5, trés simbolos distintos sao
expressos através de up-chirps em um quadro LoRa com fator de espalhamento (SF) 7,
denotado pelas linhas pretas, seguido por um sfimbolo com SF8, na linha laranja. Observe
que o fator de espalhamento determina a taxa na qual a frequéncia da onda senoidal é
variada. Por exemplo, quanto maior o fator de espalhamento, menos inclinados serao os
segmentos de linha. Isso significa que quanto maior o SF mais tempo levara para que cada
pacote seja transmitido, exigindo também mais energia para a transmissao do pacote. De
fato, cada incremento no SF reduz a taxa de transmissao pela metade. A modulagao LoRa

tem um total de seis fatores de espalhamento, variando de SF7 a SF12.

S1 S2 S3 S4
0000000 1000000 0100000 10111111
Eul SF7 1 SF7 SF7 SF8
alta _L

Fmédia - . .

b

2Ts 3Ts

Fbaixa

— % Tempo

Figura 5 — Simbolos S1 até S4 representados através de up-chirps de LoRa com SF7 e
SE8.

A taxa de simbolos Rg pode ser definida como (SEMTECH, 2013):

BW

R, = O5F [Simbolos/s] (2.1)

onde BW se refere a largura de banda. A taxa de bits pode ser definida como:

~_BW 4

T 2F 44 CR
sendo que CR retrata a proporcao de bits nao redundantes envolvidos na técnica de
Forward Error Correction (FEC)?.

R, (2.2)

L Chirp é um termo em lingua inglesa que faz referéncia ao gorjeio dos péassaros, cuja frequéncia esta
em constante alternancia.

2Método de correcdo de erros onde o transmissor envia dados redundantes e o receptor reconhece
somente os dados que aparentemente nao contém erros. O FEC fornece ao receptor a capacidade de
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O LoRa permite que utilizemos os seguintes valores para CR:

4
4+
Portanto os possiveis valores de CR sdo 4/5, 4/6, 4/7 ¢ 4/8. O tempo de um bit pode ser

calculado como T, = 1/R,.

CR

. n=1,2,34. (2.3)

Podemos tirar algumas conclusoes dessas equagoes, como por exemplo é perceptivel
que quanto maior o valor de fator de espalhamento, menor é a taxa de bits e maior o
tempo de duracao de um simbolo. Isto acarreta um acréscimo no tempo que a mensagem
leva para alcangar o receptor (ToA) e no consumo de energia para realizar a transmissao
dessas mensagens. Entretanto, de acordo com Waret et al. (2019) a elevagao do fator de
espalhamento SF permite uma zona de abrangéncia maior devido ao aumento da robustez
a ruidos. A Figura 6 mostra os tempos que as mensagens costumam levar com diferentes
payloads e fatores de espalhamento (SF) para alcangar o destinatério para uma largura de
banda de 125kHz em um frequéncia na faixa de 863-870 MHz.

—o—5 bytes —o— 25 bytes —o—55 bytes 105 bytes

155 bytes —o— 205 bytes —o—255 bytes
10000

/.

8000

6000

ToA (ms)

4000

2000

Fatores de espalhamento (SF)

Figura 6 — Time on Air (ToA) para diferentes payloads e SF. Fonte: Sendra et al. (2020).

Como podemos ver na equacao 2.1, a taxa de transmissao do LoRa é inversamente
proporcional ao fator de espalhamento. Para ser mais exato, cada incremento no SF reduz
pela metade a taxa de transmissao. Isto significa que um pacote transmitido com SF8
ird demorar duas vezes mais para chegar ao receptor do que o mesmo pacote transmitido
com SF7. Portanto é possivel dizer que a geracao de simbolos, ilustrada na Figura 7,
é ortogonal entre os fatores de espalhamento. Um simbolo gerado por modulacao CSS

precisa de 4 parametros: o fator de espalhamento S, uma frequéncia minima f,,;, e uma

corrigir erros sem a necessidade da retransmissao de dados, porém gera um aumento fixo na largura de
banda devido & redundancia. Em um exemplo simples, se cada bit de informagao é enviado 9 vezes, o
receptor podera receber uma das 8 (2°) possiveis variagoes. Caso receba os 9 bits “101011110° o receptor
devera decidir democraticamente por maioria que o valor correto para o bit original é “1”.
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méaxima f,,q, € 0s bits a serem transmitidos. A partir destes parametros uma frequéncia
inicial fj inicial é calculada em fungdo do fator de espalhamento S (REYNDERS; POLLIN,
2016), o simbolo entao pode ser transmitindo comegando com a frequéncia fy até f .
e continuando de f,,;, até fy, completando a transmissao. Portanto, se um simbolo é
gerado pelo fator de espalhamento 7, nao existira nenhum outro simbolo gerado pelos SF's
restantes que seja paralelo a ele.

Isto significa que pacotes enviados com diferentes SF nao interferem entre si e podem
ser recebidos ao mesmo tempo por um gateway. A Figura 7 demonstra esta ortogonalidade

em um espectrograma (neste caso representada pela derivada dos chirps) entre SFs.

60

Frequéncia (kHz)
Poténcia/frequéncia (dB/Hz)

-80

'/////

10 20 30 40 50 60

Tempo (ms)

Figura 7 — Transmissoes consecutivas de um mesmo simbolo com SFs diferentes. Fonte:

Ghoslya (2017).

Porém, esta ortogonalidade na realidade nao é perfeita e é possivel o acontecimento de
interferéncias e colisoes entre mensagens transmitidas com distintos valores de SF. Isto
é devido ao fato de que se a largura de banda for alterada, é possivel obter sinais nao
ortogonais com SF distintos. A Figura 8 ilustra esta situagao onde temos chirps com SFs
diferentes e nao ortogonais (ortogonalidade representada pelas derivadas dos sinais no
espectrograma). Portanto, a ortogonalidade da rede LoRa nao pode ser garantida com a

utilizacao de diferentes canais.
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SF :11, -80
BW : 500 kHz.

Frequéncia (kHz)
Poténcia/frequéncia (dB/Hz)
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Figura 8 — Falha na ortogonalidade entre distintos SFs. Fonte: Ghoslya (2017).

2.2 POTENCIA DE TRANSMISSAO

Outro parametro importante de uma rede LoRa ¢é a poténcia de transmissao (TP) de
cada endpoint, que normalmente pode variar entre 2 dBm e 14 dBm. Normalmente a
poténcia de transmissao de um radio é uma varidvel medida em Watts, entretanto em
comunicagoes wireless é mais comum indicar a poténcia em decibéis referenciada a um
miliwatt (dBm), conforme a seguinte expressao:

Power

Esta poténcia de transmissao esta diretamente relacionada ao consumo de energia e
ao alcance destas transmissoes: uma poténcia de transmissao maior resulta em um maior
consumo de energia e alcance. Entretanto nao é somente a poténcia de transmissao que
afeta o alcance de comunicacao, o qual também é influenciado pela modulagao e pela
sensibilidade dos receptores.

A sensibilidade de um receptor é comumente definida como a energia de sinal minima
necesséria para a recepgao correta de dados. Sinais com energia abaixo deste minimo sao
considerados como ruido branco. Portanto, uma energia de sinal minima detectavel menor
possibilita a recepcao de sinais mais distantes ou transmitidos a uma poténcia menor. A
sensibilidade do receptor é determinada pelo nivel minimo de ruido do receptor e pela

relagao sinal-ruido SNR, conforme a seguinte expressao:

P,, = Nivel Minimo de Ruido do Receptor + SNR [dBm]. (2.5)

Por exemplo, se o nivel minimo de ruido do receptor for = -100 dBm e o SNR = 20 dBm,
o sinal que chega neste receptor deve ter no minimo Prx = -80 dBm para ser interpretado

corretamente e nao como ruido branco.
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2.3 PACOTES LORA

O pacote de transmissao LoRa é dividido em algumas partes, a saber: Preamble, Cyclic
Redundancy Check (CRC), Header, Payload e CRC do Payload. O pacote comega com um
preamble que é utilizado para o receptor sincronizar antes de receber os dados, apds isso
existe um campo opcional de header onde se encontra as informacoes sobre o tamanho
do pacote em bytes, o code-rate (proporgao entre bits nao redundantes mencionado na
equagao 2.3) utilizado para transmissao e se um CRC de 16 bits é utilizado para o payload
ao final do frame. Ainda neste campo de header existe outro CRC para que o receptor
possa descartar pacotes com headers invalidos. A Figura 9 representa o formato do pacote
LoRa com as partes aqui descritas (SEMTECH, 2013).

nPreamble Symbols nHeader Symbols
Head ‘ R Payload
Preamble R GRG) Payload ay'oa
(explicit mode only) CRC

Figura 9 — Frame do pacote LoRa. Fonte: Xiao e Xie (2018).

O inicio da transmissao de um pacote LoRa é marcado com uma sequéncia pré-definida
de simbolos necessarios para a sincronizacao do receptor. Essa sequéncia de simbolos,
chamada de preamble, que pode ser configurada no dispositivo, podendo conter desde 10
até 65536 simbolos, sendo 4 deles fixos e os outros de tamanho ajustéavel. O preamble
comeca sua sequéncia com esta parte de tamanho ajustavel entre 6 e 65532 simbolos, que
se trata de up-chirps (chirps crescentes em frequéncia) constantes para ajudar na detecgao
do inicio do pacote, seguidos por 2 chirps equivalentes a palavra de sincronismo (sync
word). De acordo com Xiao e Xie (2018) a palavra de sincronismo pode ser usada para
distinguir diferentes dispositivos de diferentes redes LoRa, usando um valor para cada.
Apo6s os 2 simbolos da palavra de sincronismo, o preamble finaliza com 2 down-chirps
(chirps decrescentes em frequéncia) e logo apos, um intervalo de tempo de 25% do simbolo
representa um siléncio usado para alinhar o tempo no receptor. A Figura 10 representa o

preamble de forma grafica.
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Figura 10 — Estrutura do Preamble LoRa. Fonte: Haxhibeqiri et al. (2018).

Em pacotes de uplink, este preamble consiste de up-chirps e o payload de down-chirps.
Ja em pacotes de downlink temos o contrario, onde o preamble consiste de down-chirps e
o payload de up-chirps. A primeira janela de chirps deste preamble ilustrado na Figura 10
ajuda o receptor, mesmo que dessincronizado, a detectar e comegar a receber este preamble.
O receptor detecta a mudanga brusca de frequéncia quando um chirp alcanga a fy,q, (n0
caso de up-chirps) e a partir desta detecgao o receptor se sincroniza ao transmissor e pode

receber o pacote, como ilustra a Figura 11.

Tranmissor

inicio preamble

Receptor

. .

Dessincronizacao

Figura 11 — Exemplo de recebimento de Preamble LoRa. Fonte: Haxhibeqiri et al. (2018).

2.4 LORAWAN

Para as camadas superiores da rede, o protocolo LoRaWAN se destaca como uma
alternativa de codigo aberto apresentada pela LoRa Alliance, organizacao sem fins lucrativos
fundada em 2015 por mais de 500 empresas parceiras com o objetivo de incentivar
o desenvolvimento de LPWANs (LORA ALLIANCE, 2020). LoRaWANs geralmente
implementam uma topologia em estrela entre endpoints e gateways, conforme ilustrado
na Figura 12. Os gateways encaminham as informacoes, geralmente por meio de um link

3G/4G ou mesmo Ethernet, de/para um servidor de rede (NS) na nuvem, que é responsavel
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por retransmitir os dados de/para um servidor de aplicativos usando o protocolo TCP/IP
e protocolos SSL. Nesse contexto, dois fluxos de informagao podem ser distinguidos do
ponto de vista do endpoint: (a) o fluxo downlink, com informagoes transmitidas do
servidor de rede para o endpoint; e (b) o fluxo uplink, na dire¢ao oposta (MICROCHIP
TECHNOLOGY, 2021).

Application
Server

Network

=
bEndpoint = Gateway

Figura 12 — Topologia estrela LoRaWAN entre endpoints e gateways. Adaptado de Sendra
et al. (2020).

O protocolo de comunicacao LoRaWAN ¢é utilizado principalmente em solugoes de
Internet of Things (IoT) que implementam comunicacdo Machine to Machine (M2M),
principalmente com sensores e atuadores de baixa complexidade. Foram definidos diversos
padroes e métodos para facilitar o desenvolvimento e a escalabilidade de novas redes
LoRaWAN, como classes de endpoints e defini¢oes de data rate de uplink e downlink. O
Data rate (taxa de transmissdao) de uma rede LoRa depende de parametros da rede como
SF, largura de banda BW, taxa de bits e o tamanho do payload fixados para o envio. O
data rate de envio de uplink pode ser fixo ou variavel, dependendo da configuragao no
endpoint. Caso o data rate seja variavel, é possivel implementar alguns algoritmos de
adaptagao de data rates. Estes algoritmos sd@o chamados de Adaptive Data Rate (ADR).
Existe também um limite estabelecido para que o payload possa ser transportado pelo
pacote LoRaWAN, o qual depende da regiao do mundo onde o protocolo LoRaWAN ¢é
utilizado. Isto ocorre pois cada regiao do mundo estabelece um tempo limite para o ToA
permitido por regulamentagao. Logo, caso ocorra uma altera¢ao no SF (que aumenta o
ToA) é esperado uma reducdo na taxa de transferéncia de bits maxima. A despeito da
similaridade na denominacao, o data rate e bitrate nao sao sinonimos. Enquanto o bitrate
se trata de uma medida referente a taxa de quantidade de dados transmitidos durante
um periodo de tempo, o data rate se trata de uma classificacao, por exemplo: se um
endpoint esta transmitindo pacotes LoRa com SF9 e BW de 125 kHz, de acordo com a
documentagao da faixa de banda AU915-928 utilizada no Brasil, esta utilizando o data

rate 3. A Tabela 1 demonstra um exemplo de distintos data rates (DRs) e seus parametros
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para a regulamentacao brasileira “AU915-928”.

DR SF Freq. Canal Up/Down Bitrate (Bits/s)
0 SF12 125 kHz Uplink 250

1 SF11 125 kHz Uplink 440

2 SF10 125 kHz Uplink 980

3 SF9 125 kHz Uplink 1760
4 SF8 125 kHz Uplink 3125
5 SET7 125 kHz Uplink 5470
6 SF8 500 kHz Uplink 12500
7 RFU

8 SEF12 500 kHz Downlink 980

9 SF11 500 kHz Downlink 1760
10 SF10 500 kHz Downlink 3900
11 SF9 500 kHz Downlink 7000
12 SF8 500 kHz Downlink 12500
13 SF7 500 kHz Downlink 21900
14..15 RFU

Tabela 1 — Data Rates e seus parametros correspondentes da faixa AU915-928. Fonte:

Semtech (2020).

A Figura 13 ilustra um possivel mapeamento da tecnologia LoRa/LoRaWAN em um

modelo OSI (Open Systems Interconnection) de camadas. A modula¢do LoRa esté inserida

na primeira camada do modelo OSI, a camada fisica, responsavel pela transmissao fisica

dos dados através de um meio de transporte. Neste caso esta transmissao é realizada

pela conversao dos bits de informacao em sinais de rddio. Ja o protocolo LoRaWAN esta

inserido principalmente na segunda camada do modelo, a camada de enlace (data link),

realizando o controle de acesso ao meio.
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Figura 13 — LoRa/LoRaWAN no modelo OSI. Fonte: adaptado de Ertiirk et al. (2019).

A modulagao LoRa pode usar largura de banda de 125 kHz, 250 kHz e 500 kHz,

resultando em diversos sub-canais dentro da frequéncia de operacao de cada regiao. No
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Brasil (AU915-928) ¢é possivel trabalhar em 64 canais diferentes (numerados de 0 a 63) para,
uplink, com largura de banda 125 kHz (separados incrementando 200 kHz de forma linear),
iniciando em 915,2 MHz até 927,8 MHz, outros 8 canais (numerados de 64 a 71) para uplink
com largura de banda 500 kHz (separados linearmente incrementando 1,6 MHz de forma
linear), iniciando em 915,9 MHz até 927,1 MHz, e terminando com 8 canais (numerados
de 0 a 7) para downlink com largura de banda 500 kHz (separados incrementando 600
kHz de forma linear), iniciando em 923,3 MHz até 927,5 MHz. Esta divisao de canais
evidencia que o fluxo preferencial de comunicagao da tecnologia LoRa/LoRaWAN é o fluxo
de dados provindos de endpoints para um network server. A Figura 14 demonstra como

sao separados os canais dentro da faixa de frequéncia de operacao da regiao AU915-928.

64 + 8 uplink channels

_________________________________________ >
8x downlink channels
€——— e s e - ——— >
- -~
[ |
| I
| L L] I
I I I - IR I [
1 1 1 1 1 ] ] 1 ]
9152 9159 917.5 9233 9239 925.5 927.1 1 92738
9275

Figura 14 — Separagao de canais para AU915-928. Fonte: LoRa Alliance (2019).

A separacao em diversos canais, juntamente com a aleatoriedade de selecao de canal
da transmissao de um uplink e também com a utilizagao de diferentes SFs é muito
eficiente. Assim como dois pacotes enviados no mesmo canal com diferentes SFs nao
sofrem interferéncia mutua (exceto, por exemplo, quando dois pacotes de largura de banda
distintos podem nao ser ortogonais entre si), dois pacotes sao enviados com o mesmo SF
em canais diferentes também sao livres de interferéncia mutua.

Classes pré-definidas sao atribuidas aos endpoints para facilitar e padronizar uma nova
configuragao e ativagao destes em uma rede LoRaWAN. As classes sao definidas a partir da
disponibilidade de recepgao de janelas de downlinks vindos dos gateways, e sao definidas
juntamente com os padroes de cada regiao e de cada rede LoRaWAN. Existem 3 classes

de endpoints configuraveis no protocolo, as classes A, B e C:

e Classe A: nesta classe os endpoints podem enviar pacotes livremente. Apos cada
transmissao o endpoint deve abrir uma janela de recepgao (downlink) RX1. Caso o
endpoint nao receba um pacote na primeira janela de recep¢ao, uma segunda janela
de recepcao RX2 é aberta. Vale ressaltar que, para esta classe, os gateways nunca
iniciam a comunicagao, a iniciativa é sempre dos endpoints, com uma mensagem de
uplink. Entao, caso haja a necessidade de realizar uma transmissao de downlink, seja
por conta de um atuador em campo ou apenas a troca de uma configuracao, deve-se

esperar o endpoint iniciar a comunicagao para realizar o downlink. Por conta disso,



Capitulo 2. Redes de longo alcance 29

esta classe é limitada a aplicacoes de baixissima taxa de transmissao de dados, onde
nao ha a necessidade de atualizacoes com alta periodicidade no endpoint em campo,
em troca de economia de energia. A maior parte dos endpoints de classes A tem sua
alimentacao limitada por uma bateria, e quando nao estao coletando informacoes ou
transmitindo pacotes, estao em um estado de sleep para economizar energia. Todos
os endpoints devem ser inseridos em uma rede como endpoints de classe A e podem

ter suas classes alteradas posteriormente;

e Classe B: nela os endpoints podem abrir uma janela de recepcao perioédica curta
chamada de ping slot. Para a realizagao da sincronizacao entre gateways e endpoints
é realizada uma transmissao de um beacon, que praticamente se trata de um pacote
LoRa, ilustrado na Figura 9, entretanto sem a presenca do Physical Header e do
CRC. O beacon entao contém somente o preamble e o payload denominado de
“BCNPayload”. Esta classe é raramente utilizada na industria e nela os endpoints

sao também em maior parte alimentados por baterias;

e Classe C: nela os endpoints abrem as duas janelas de recepcao RX1 e RX2 e
mantém a segunda delas aberta até o proximo uplink. Este comportamente surgiu
da necessidade de dispositivos que estivessem o tempo todo disponiveis para receber
pacotes de downlink de gateways. Com esta configuragao de classe, é possivel realizar

o envio de multicast downlinks para diversos endpoints.

O comportamento temporal dos endpoints de classe A, B e C estao ilustrados na Figura

15.

Transmission
Class A i) Rx1 Rx2
Rx Delays
P@»Interva_l_»
Transmission . . .
Class B ‘ (Time-on-ainy | BCN Ping Ping Ping Bcn

Beacon Interval

Class C

’ Transmission

(Time-on-Air) Rx2 Rx1 Rx2

Figura 15 — Time slots de recepgao dos endpoints de classe A, B e C. Fonte: Cotrim e
Kleinschmidt (2020).

Como citado anteriormente, a estrutura de mensagem LoRa é composta por preamble,
PHY Header, PHY Header CRC, PHY Payload, CRC (apenas para uplink), sendo o PHY
Header e PHY Header CRC' opcionais caso seja pré-definido na configuragao da rede.
O formato da mensagem de LoRaWAN ¢é definido dentro do campo PHY Payload da
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estrutura de mensagem de LoRa. Dentro dele existem 3 campos, o MAC Header, o MAC
Payload ou Join-Request ou Join-Response e o Message Integrity Code (MIC).

As estruturas de Join-request e Join-response sao estruturas usadas para realizar a
ativacao pelo ar dos endpoints (Ouver the air activation). O MAC Header contém o tipo
de mensagem que esta sendo transmitido e qual a versao de LoRaWAN usada. Os tipos
de mensagem podem ser de confirmed uplink, confirmed downlink, unconfirmed uplink,
unconfirmed downlink, além das Join-request e Join-response e outros reservados para
desenvolvimentos futuros.

Para um endpoint iniciar uma comunicacao em uma rede LoRaWAN, é necessario que
o dispositivo seja ativado, tanto por questoes de gestao de rede como por questoes de
seguranca. Existem dois métodos de ativacao em LoRaWAN, Activation By Personalisation
(ABP) e Over The Air Activation (OTAA), o primeiro usado preferencialmente para
desenvolvimento e o segundo para implantacao da solugao. Todas as classes de endpoint
necessitam passar pelo processo de ativacao. A Figura 16 mostra o encapsulamento de um
pacote LoRaWAN, na qual destacado em vermelho estd o campo “ FRMPayload”, que se

trata da limitacao em bytes que depende da regulamentacgao local.

( PREAMBLE | PHDR [ PHDR_CRC |  PHYPayload | CRC |
MHDR MACPayload MiC
1Byte ‘ X Bytes 4 Bytes
/ T
FHDR FPort FRMPayload
7-22 Bytes 1 Byte Y Bytes - ENCIPHERED
DevAddr FCtrl FCnt FOpts
4 Bytes ‘ 1 Bytes ‘ 2 Bytes | 0..15 Bytes

Figura 16 — Encapsulamento de um pacote LoRaWAN. Fonte: adaptado de Sisinni et al.
(2019).

Uplink Frame DE APLICAGAO

Como mencionado anteriormente, o projeto que motivou o presente estudo visa esta-
belecer uma comunicagao entre wearable endpoints LoRa e gateways espalhados em um
canteiro de obras de um parque edlico. O payload de um pacote LoRaWAN de uplink,
que corresponde a cama de aplicagao, pode ser visto na Figura 17, contendo as seguintes
informagoes: endereco MAC, timestamp, um bit para o tipo de pacote, informagoes GNSS

(latitude, longitude e altitude), nivel de bateria, um bit de emergéncia, versoes de firmware
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e hardware e dados da unidade de medigao inercial (IMU). O pacote de downlink, neste

momento, ainda nao esta definido.

Uplink frame

[ ‘ MAC ’ Timestamp Type Lat Long Alt

O

‘ Bat J Em |Firm Hard
amm |

Figura 17 — Frame LoRaWAN de uplink.

RESUMO

Ao longo deste capitulo foram expostos os principais conceitos envolvidos em uma
transmissao LoRa, desde a sua modulagao até a utilizacao de protocolos como LoRaWAN
para disponibilizar as informagoes transmitidas para aplicacoes em camadas superiores de
rede. Com isto feito, podemos passar para a analise dos algoritmos de ADR existentes
na literatura e a proposicao de um novo algoritmo que utilize dados localizagao, enfoque

desta dissertagao de mestrado.



3 ALGORITMOS DE ADR EXISTENTES

A performance de redes de comunicacao LoRaWAN pode ser mensurada através da
taxa de extragao de dados, do inglés Data Extraction Rate (DER), qual é definida como a
razao entre o namero de pacotes recebidos e de pacotes transmitidos durante uma janela
de tempo (BOR et al., 2016). O DER ideal é 1, que é mais comum em redes de densidade
baixa (e.g. 10 endpoints estaticos e 1 gateway). Entretanto, em redes com alta densidade
ou com endpoints moveis (FONSECA et al., s.d.) o DER costuma decrescer.

Com o intuito de aumentar o DER ou ao menos tornar o consumo energético menor
nos endpoints, &€ possivel implementar em uma rede LoRaWAN um algoritmo ADR, que
pode ser computado no network server e/ou no endpoint. O intuito com tais algoritmos
é ajustar os parametros de transmissao LoRa, mais comumente alterando o SF e o TP
(KUFAKUNESU et al., 2020). Antes, porém, de discorrer sobre os algoritmos de ADR
comumente encontrados na literatura, convém explicar brevemente o conceito de ruido
no canal, que afeta a relagao sinal-ruido (SNR) a qual, por sua vez, é uma medic¢ao

fundamental para muitos desses algoritmos.

3.1 RUIDO NO CANAL

Qualquer objeto com temperatura maior que zero absoluto emite radiacao na forma
de um ruido gaussiano aleatoério, usualmente chamado de ruido térmico. Em dispositivos
eletronicos, a energia dos elétrons em materiais usados para se fazer resistores aumenta a
medida que a temperatura aumenta. Este ruido térmico atua tanto nos endpoints como

nos gateways e sua poténcia pode ser calculada como:
N=EkTB , (3.1)
onde:
e N - Poténcia do Ruido (Watts);
e k - Constante de Boltzman (1,38 x 1072 J/K);
e T - Temperatura (Kelvin);
e B - Largura de banda medida (Hz).

Além do ruido térmico, o receptor também emite um ruido préprio. Esta qualidade do
ruido de um receptor pode ser expressada como Noise Figure, representando a diferenca
em dB entre o ruido de saida de um receptor real e um “ideal” (que nao emite ruido). Esta
diferenca é principalmente causada pela amplificagao na entrada do receptor. Um receptor
de radio é considerado excelente caso este valor seja menor do que 2 dB. O calculo desta
diferenga pode ser feito da seguinte maneira (FRENZEL, 2016):
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Noise Figure = SNR;,, — SNR,,; [dB], (3.2)

onde SN R;, se trata da relagao sinal-ruido (SNR, do termo inglés, signal-to-noise ratio)
do sinal de entrada do receptor, enquanto o SN R,,; refere-se ao SNR do sinal de saida do

receptor.

3.2 ALGORITMOS PARA ENDPOINTS ESTATICOS

O algoritmo ADR-TTN, provido pela associagao colaborativa Internet-of-Things cha-
mada de The Things Network, ¢ provavelmente o algoritmo mais popularmente conhecido
(SEMTECH, 2016). No lado do endpoint, um “contador” monitora a conectividade do
dispositivo, de forma que a cada transmissao o contador é incrementado e sb retorna a zero
quando um pacote de downlink (provindo do gateway) é recebido. Se este contador alcancar
um valor previamente estipulado como limite (ADR_ACK LIMIT), os proximos uplinks
enviam pacotes requisitando um acknowledgement (ACK) do gateway. Caso este ACK
nao for recebido pelo endpoint apos algumas novas transmissoes (ADR_ACK DELAY),
o contador volta ao valor de ADR_ACK LIMIT e o parametro de TP é aumentado se
j& nao estiver em seu valor maximo. Caso o valor de TP j&a tenha alcancado seu limite,
o valor de SF é aumentado. A ideia do ADR-TTN ¢ de lidar com o desvanecimento do
sinal preferencialmente aumentando o TP, e se isso nao for o suficiente, aumentando o SF.
Este processo é repetido até que um ACK seja recebido ou que o endpoint alcance o SF
maximo. Os valores de ADR_ACK _LIMIT e ADR_ACK_ DELAY sao configuréaveis e
iguais respectivamente a 64 e 32 como padrao.

O algoritmo ADR-TTN também pode ser computado no network server (NS), o qual
avalia a qualidade da comunicacao entre cada endpoint e gateway com base nos dados
de SNR medido em cada gateway. O algoritmo calcula a quantidade de passos de ajuste
(Nsteps) em TP (incremento e decremento em passos de 3 dBm) e SF (somente decrementos
em passos de 1) s@o necessarios para alcangar uma comunicagao estavel (SNR suficiente).
Este calculo ¢ realizado levando em conta os valores tabelados de minimo SNR de cada SF

(SNRgr) para que o sinal seja corretamente demodulado, conforme Tabela 2.

SF SNR

6 5dB

7 -75dB
8 -10dB
9 -12,5dB
10 -15dB
11 -17,5dB
12 -20dB

Tabela 2 — SNR requerido para recepgao correta de sinal. Adaptado de Semtech (2019).
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Além disso também ¢é considerado no célculo de Ngeps uma margem de erro (marging)
utilizada para compensar o erro na estimagao da condi¢ao do canal, que é normalmente
configurada como 10 dB. Por fim, também é considerado no calculo o valor méximo
(SNRyax) entre as medigdes de SNR das ultimas N transmissoes, resultando no seguinte
célculo:

SNRax — SNRgr — margin
Nsteps = L 38F & de . (33)

Por exemplo, o network server esta recebendo pacotes de um endpoint com SF10 (cujo

valor tabelado minimo de SNR ¢é -20 dB) e o valor méaximo das ultimas 20 transmissoes
foi de -7 dB. Portanto, se a margem de erro for considerado como 10 dB o valor calculado
de Nggeps serd 1. De forma geral, o valor de Ng.,s pode ser tanto negativo como positivo.
Quando positivo expressa que os valores de SNR medidos estao mais altos que o necessério
e que tanto o SF como o TP podem ser diminuidos de forma a reduzir o consumo energético.
Entretanto, quando negativo representa que os valores de SNR medidos estao abaixo do
esperado e que portanto o TP pode ser amplificado para melhorar o SNR.

O parametro de SF s6 pode ser decrementado no algoritmo computado no NS para
que seja evitado o uso indevido de SF maiores (possivelmente escolhidos pelo algoritmo
computado no endpoint), resultando em bitrates menores. Portanto, se o NS detectar uma
conexao com SNR abaixo do esperado, ele s6 tem a liberdade de alterar o TP. Desta forma
os endpoints sao compelidos a explorar todos os valores de TP enquanto usam o SF7, e
s6 podem usar SF maiores caso ja estejam com valor méximo de TP. Isto acontece pois,
do ponto de vista de conectividade, utilizar um TP menor com um SF maior é menos
eficiente energeticamente do que utilizar um TP maior com um SF menor (JESUS et al.,
2021). O comportamento do algoritmo ADR-TTN est4 ilustrado na Figura 18, onde o NS
acumula os valores de SNR referentes a cada endpoint, realiza o calculo de N, e realiza
a alteragao dos parametros de SF e TP.

[ No
1.Get SNR gy (maximum SNR of these uplinks)
2.Get SNR¢q (demodulation threshold based on

current data rate)

3.Decide margin_dBm (default is 10dBm, Send MAC
No configurable) commands. No

Recorded Yes 4.SNRinaggin = SNRinax - SNRyeq - margin_dBm ++Attempt
N 5 Nsiep = floor (SNRypargin/3)

uplink
packets?

Network removes SNR of least
recent uplink

Uplink ADR
bit= 1?2

Nsiep > 0 and
SF > SFmin?

Nsiep > 0 and
TP > TPyyin?

Nsiep < 0 and
TP < TPax?

Network records
SNR of uplink
packet

SF=SF-1
Nstep = Ntep - 1

TP=TP+3
NS(ep = NSIep +1

Figura 18 — Fluxograma do algoritmo ADR-TTN executado no network server. Adaptado
de Li et al. (2018).
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O algoritmo ADR-+ é similar ao ADR-TTN, exceto pelo seu método de estimacao de
canal. Enquanto o algoritmo ADR-TTN considera SNRy,.x como o valor méximo de SNR
das dltimos N transmissoes, o algoritmo ADR+ utiliza a média do SNR das tltimas NV
transmissoes (SLABICKI et al., 2018). O ADR+ tem uma performance melhor do que o
ADR-TTN na maioria das situagoes em termos de eficiéncia energética e DER, devido ao
fato de o primeiro ser mais conservador na alocacao de recursos, utilizando o pior SNR
entre os ultimos pacotes recebidos como base para calcular novos parametros de SF e TP.

Com o proposito de aumentar o DER de uma rede LoRaWAN, em Cuomo et al. (2017)
propuseram dois algoritmos: ExploRa-SF e ExploRa-AT. O primeiro utiliza uma heuristica
com o intuito de alocar igualmente todos os SFs aos endpoints no alcance de um gateway.
Isso funciona da seguinte forma: ao grupo de endpoints mais proximo do gateway (GW),
o que é determinado em termos de received signal strength indication (RSSI), é alocado
um SF menor, enquanto endpoints mais distantes operam com SF maiores. Esta divisao
leva a uma distribuicao que maximiza a ortogonalidade entre os possiveis SFs, entretanto
nao ¢ uma alocagao justa de recursos, tendo em vista que, por exemplo, um pacote de
SE'7 é transmitido na metade do tempo de um com SF8. Para uma alocagao mais justa
em relagao ao ToA, o ExploRa-AT tenta equalizar o ToA médio entre os distintos SFs.
Como o mesmo pacote transmitido em SF8 leva o dobro do tempo para ser transmitido do
que em SF7, o algoritmo ExploRa-AT leva a uma distribuicdo com um ntimero menor de
endpoints operando em SF maiores. Um exemplo de alocagao de SF de ambos algoritmos

pode ser visto na Figura 19.

200 200 BN Gateway
I Gateway - sF7
150 o 10 . SF8
M sr8 )
. SFO 100 SF10
100 SF10 SF11
SF1l 50 . SF12
50 . SF12 (9]
") —
o 8 0
g :
=50
E 50
100
-100
-150
150
-200
-200
-200 -150 -100 =50 0 50 100 150 200
-200 -150 -100 -50 o 50 100 150 200 meters
meters
(a) Explora-SF (b) Explora-AT

Figura 19 — Exemplo de alocagao de SF dos algoritmos ExploRa. Fonte: Cuomo et al.
(2017).

3.3 ALGORITMOS PARA ENDPOINTS MOVEIS

Além dos algoritmos previamente mencionados, que foram projetados para endpoints
estéticos, existem algoritmos que foram concebidos para cenérios mais universais, conside-

rando a mobilidade dos endpoints. Por exemplo, dois algoritmos foram apresentados por
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Farhad et al. (2020): o algoritmo G-ADR e o EMA-ADR. No primeiro, um filtro gaussiano
¢ implementado para amenizar os valores de SNR recebidos no NS de forma a reduzir o
periodo de convergéncia do algoritmo ADR. O algoritmo G-ADR consiste basicamente

nos seguintes passos:

e Quando o NS recebe um pacote de uplink com o bit ADRACKReq ele comeca a
guardar os valores de SNR dos pacotes, de forma semelhante ao algoritmo ADR-
TTN mencionado na se¢ao 3.2. O algoritmo G-ADR ¢ entao iniciado e computa as

seguintes fungdes de média (i) e variancia (o):

1 M
o= 1 iw:(SNRi — ), (3.5)
M—1

=1

onde ¢ corresponde ao nimero do pacote dentro de um total de M = 20 pacotes.

e Sao selecionados os valores de SNR que estao centralizados na distribui¢ao dentro
do intervalo y+ o e p— o. O valor de SNR é computado como a média entre estes

valores selecionados.

e Por fim, é obtido o SNR requerido (SN Rgr), conforme a Tabela 2, e computado o
valor de Ny, utilizando a equagao 3.3. Com este valor, é realizada a alteracao dos
parametros de SF e TP de forma semelhante ao ADR-TTN.

Ja o algoritmo EMA-ADR implementa um filtro de média moével exponencial para
reduzir os picos dos valores medidos de SNR. Este filtro, do inglés exponential moving
average (EMA), realiza o célculo de média mével com pesos para cada valor de SNR
dentro dos M pacotes recebidos pelo NS. E comum que valores de SNR mudem ao longo
do tempo, mesmo em um ambiente fixo, devido a fatores de ruido, desvanecimento do
sinal e interferéncia. Desta forma, uma média mdével exponencial pode ser computada e

expressa de forma:

Y<k)v k=1;
S(k) = (3.6)
BY(k)+(1—75).S(k—1), k>1,
com k pertencente ao conjunto dos ntmeros naturais sendo a amostra de tempo, Y (k) se
refere ao valor atual de SNR na amostra de tempo k, S(k) denota o valor da média movel
exponencial também em qualquer amostra de tempo k e o parametro § é um fator de
suavizagao (0 < 8 < 1) que pode ser ajustado.
O uso do algoritmo EMA-ADR resulta em uma suavizagao nos valores de SNR recebidos

pelo NS, como demonstrado na Figura 20.
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Figura 20 — SNR recebido pelo NS e SNR filtrado pelo algoritmo EMA-ADR. Fonte:
Farhad et al. (2020).

Além destes algoritmos, ha também o E-ADR, introduzido por BENKAHLA et al.
(2021), que utiliza um modelo oculto de Markov para prever a proxima posi¢ao de um
endpoint movel. O algoritmo E-ADR propoe que cada endpoint deve especificar o seu
padrao de mobilidade quando se conecta ao NS. A partir disso, o NS utiliza um método de
trilateragao para estimar a posi¢ao do endpoint e as proximas n posicoes baseado em um
algoritmo de regressao linear. Com a posi¢ao estimada, o NS calcula a distancia entre o
endpoint e os gateways para escolher os valores de SF, CR, BW, entre outros parametros.

Duas distintas abordagens podem ser vistas nos algoritmos apresentados previamente.
O algoritmo G-ADR e o EMA-ADR tentam ajustar o SNR medido, estratégia previamente
utilizada nos algoritmos de endpoints estaticos ADR-TTN e ADR+. Entretanto o algoritmo

E-ADR estima a posi¢ao do endpoint para entdo alocar os parametros de transmissao (SF,
BW, CR, etc.).



4 ALGORITMO ADR PROPOSTO: DISTANCE-ADR

Como sera demonstrado no capitulo 6, os valores de DER para os algoritmos de ADR
avaliados caem significativamente quando a mobilidade dos endpoints é considerada. Na
tentativa de mitigar esse problema, um novo algoritmo seré proposto a seguir, denominado
Distance-ADR (ou simplesmente D-ADR).

Como previamente mencionado, no cenério do parque eélico os endpoints sao equipados
com um receptor GNSS que fornece dados de geolocalizacao, os quais sao enviados
nos pacotes LoRa para o NS. Baseado nesta geolocalizagao, um algoritmo de ADR foi
desenvolvido, capaz de ser computado tanto no NS quanto no endpoint. Assim como o
algoritmo G-ADR mencionado na segao 3.3, que amplia o algoritmo ADR-TTN de modo a
nao ser suscetivel a bruscas variagoes no SNR, a principal ideia do algoritmo D-ADR que
é computado no NS é a de, no lugar de guardar os valores de SNR, armazenar os valores
de posicao dos endpoints. O comportamento do algoritmo é simples, como demonstra o
fluxograma na Figura 21. Caso o NS receba um uplink com o bit de Uplink ADR em 1,
significando que o endpoint espera que o NS envie parametros de ADR periodicamente,
os valores de posicao comecam a ser armazenados pelo NS até que um certo niimero N
de amostras seja alcancado. Apés isso, o algoritmo D-ADR prediz onde o endpoint vai
estar na proxima janela de N amostras e calcula a distancia entre esta posicao predita e
os gateways (cuja posigao ja é conhecida). Com estas distancias calculadas, o NS pode
decidir se uma alteracao nos parametros de SF e TP é necessaria e envia um downlink

para o endpoint com os parametros calculados.
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Figura 21 — Fluxograma do algoritmo D-ADR no lado do network server.

A sele¢ao de SF e TP elucidada no passo 5 do fluxograma na Figura 21 é realizada
baseada no valor de distancia entre endpoint e gateway e respeita as fungoes presentes na
Figura 22. Estas fungoes foram levantadas de maneira empirica, considerando um ambiente
com poucos obstéculos entre os nodos da rede, a modo de completamente explorar os
parametros de SF7 até SF12 e poténcia de transmissao de 4 dBm até 14 dBm. Entretanto,
caso o ambiente fosse, por exemplo, uma area com a presenca de prédios e outros obstéculos,
ajustes teriam que ser realizados nas funcoes, como por exemplo aumentar o piso de TP
de 4 para um valor maior, tendo em vista que um pacote transmitido com baixa poténcia

em uma zona com muitos obstaculos pode apresentar dificuldades em alcangar o gateway.
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Figura 22 — Atribuicao de SF e TP em func¢ao da distancia no algoritmo D-ADR.

Existem alguns beneficios na implementagao centralizada do algoritmo D-ADR no
lado do NS. Talvez o mais eminente deles seja que esta centralizacao permite observar um
critério de justica na alocacao de recursos. Por exemplo, uma regra simples de justica pode
ser implementada pelo NS de modo a limitar a quantidade de endpoints que podem operar
com um determinado SF, de maneira a evitar o congestionamento do mesmo (colisao de
pacotes).

Entretanto, algumas desvantagens também podem ser elencadas com relagao a imple-
mentagao centralizada do algoritmo D-ADR no lado do NS. Primeiramente, ela resulta
em uma maior utilizagao do meio de comunicagao tendo em vista que periodicamente o
NS deve enviar um downlink para todos os endpoints. Em uma rede de baixa densidade
(com poucos endpoints) isto nao seria um problema, entretanto em uma rede com alta
densidade, como no caso do problema motivador desta dissertacao, isso pode gerar colisoes
de pacotes, piorando o desempenho da rede. Outro ponto que pode ser levantado é que
o valor N de amostras necessarias deve ser ajustado para que o algoritmo D-ADR tenha
uma dindmica capaz de acompanhar o movimento dos endpoints. Por exemplo, se N for
considerado como 20 e o endpoint trasmitir um pacote LoRa a cada 60 segundos, o NS
tomara no minimo 20 minutos para alterar os parametros do endpoint. Considerando
a velocidade de uma caminhada de 5 km/h é possivel que um endpoint se desloque do
exterior do parque edlico ilustrado na Figura 4 até o centro do mesmo ao longo desses 20
minutos. Para tornar o algoritmo mais dindmico, uma estratégia de janela deslizante pode
ser utilizada. Por exemplo, o algoritmo pode armazenar as tltimas 20 posi¢oes de um
endpoint e realizar um célculo de novos valores de SF e TP a cada 5 pacotes recebidos pelo
NS. Outra estratégia seria a de reduzir o valor de N, entretanto ambas opgoes gerariam
uma ainda maior utilizacao do meio de comunicacao, resultante do envio mais frequente
de downlinks por parte do NS.

Por estes motivos, uma abordagem distribuida foi desenvolvida com o algoritmo D-ADR
sendo computado no endpoint, cujo funcionamento segue de acordo com o fluxograma na
Figura 23. A funcionalidade é simples: a cada nova requisigao de uplink o algoritmo D-ADR

calcula a diferenga em latitude e longitude entre endpoint e cada gateway, considerando
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que as posigoes de todos os gateways sao programadas previamente no software que é
computado nos endpoints e podem ser alteradas através de atualizacoes de firmware. Apos
isso o algoritmo converte essas diferencas para metros e calcula as distancias utilizando
o teorema de Pitagoras. Por fim, os parametros de SF e TP sao escolhidos baseados na
distancia ao gateway mais proximo, no passo 4, de acordo com as fungoes estabelecidas na

Figura 22.
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Figura 23 — Fluxograma do algoritmo D-ADR no lado do endpoint.

O restante desta dissertagao considera a implementagao distribuida do algoritmo D-
ADR no lado do endpoint devido aos motivos citados e também devido ao fato que a
implementacao em coédigo para a realizacao de testes em campo s6 seria possivel desta
maneira, tendo em vista que o acesso ao firmware do NS seria de dificil acesso, em contraste

a facilidade de programagao do firmware dos endpoints.



5 MODELAGEM E AMBIENTE DE SIMULACAO

Para possibilitar a realizacao de uma simulacao de rede LoRa é necessario modelar

corretamente alguns fendmenos importantes, como o desvanecimento de sinal (Path loss).

5.1 PATH LOSS

A atenuacao do sinal é um fenémeno de alta importancia em telecomunicagoes, sendo
um dos fatores preponderantes na determinacao da poténcia necessaria de um sinal.
Modelos de propagagao de sinais podem ser classificados como empiricos ou estocésticos.
Os modelos empiricos sao baseados em medigoes praticas, como os modelos Okumura,
HATA, COST-231 HATA (OKUMURA, 1968; HATA, 1980; DAMOSSO; CORREIA et al.,
1999) e muitos outros. Ja os modelos estocasticos necessitam de uma quantidade massiva
de informacao geométrica sobre o ambiente e também de um poder computacional elevado
para a realizagao de calculos. Alguns destes modelos estocasticos sao os modelos de
Ray-Tracing, Ikegami e outros.

A atenuacgao de um sinal se da pela reducao na sua poténcia durante a transmissao.

Transmissoes por radiofrequéncia sao atenuadas por trés fenomenos fisicos:

e Reflexao;

e Difracao;

e Espalhamento.

O expoente de path loss “n”, visto na Eq. 5.2, indica o quanto um sinal é enfraquecido
com o aumento da distancia percorrida por ele. Este expoente normalmente se encontra
entre o valor de 2 e 6 (onde 2 se refere a propagagao em espago livre e 6 a ambientes com

muitos obstaculos). Este expoente deve ser tnico e diferente para cada tipo de ambiente,

englobando os trés fendomenos fisicos listados acima.

5.1.1 MODELO EM ESPACO LIVRE

A atenuacao de sinal em espaco livre ideal pode ser calculada como:

4rD
L =20.log 7; , (5.1)

onde:
e L = Path loss (dB);
e )\ = Comprimento da onda portadora de frequéncia (metros);

e D - Distancia entre transmissor e receptor (metros).
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Entretanto, a equagao 5.1 descreve somente a perda de propagacao em linha reta (line-
of-sight), sem obstaculos. Em grande parte das aplica¢oes existem obstaculos como prédios,
muros, arvores, entre outros. Nessas situagoes a perda por path loss é consideravelmente
maior. De acordo com Zyren e Petrick (1998), as perdas por propagagao em ambientes
com nimero elevado de obstaculos pode chegar a 1 dB por metro, enquanto que em campo
aberto ¢ em torno de 0,2 dB por metro.

Além do path loss existe outro fator, denominado multipath, que também causa de-
gradagao no sinal. Este fenémeno faz com que o sinal transmitido percorra um trajeto
diferente e interfira com si mesmo, prejudicando a sua adequada recep¢ao. Este problema
pode ser amenizado aumentando a poténcia de transmissao e garantindo uma sensibi-
lidade do receptor suficiente. O enfraquecimento por multipath pode diminuir o sinal
consideravelmente e a quantidade necessaria de poténcia de transmissao para superar este
enfraquecimento é chamada de margem de desvanecimento. O enfraquecimento do sinal

também pode ser causado pelo efeito Doppler e pelo desvio de frequéncia.

5.1.2 MODELO LOG-DISTANCE

O modelo Log-distance de path loss é uma extensao ao modelo em espaco livre. Este
modelo é utilizado para prever a perda por propagacao em uma grande amplitude de
ambientes enquanto o modelo em espaco livre necessita de um percurso completamente
livre de obstaculos entre transmissor e receptor. Mesmo em um cenério de line-of-sight
(LoS) ira existir perdas por reflexdo em obstaculos de grande porte como prédios por
exemplo. O modelo Log-distance leva essas perdas em consideragao e é representado pela

expressao:

d
L,(d) = L,(dy) + 10nlog T + X, (5.2)
0
onde:
e d = Distancia entre transmissor e receptor (metros);

e dy = Distancia referéncia (metros), usualmente 1 m para transmissoes curtas e 1 km

para longas;

e X - Variavel de distribuigao média Gaussiana (dB), refletindo a atenuagao causada

por flat fading;

e n = Expoente de path loss representando a velocidade em que o sinal é enfraquecido

com o aumento da distancia (namero racional positivo).
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5.1.3 MODELO OKUMURA

Trata-se de um dos modelos mais populares, muito utilizado para areas urbanas como
modelo de propagacao. Este modelo foi estabelecido empiricamente com a coleta de dados

na cidade de Tokyo e pode ser expressado da seguinte maneira:

Lm = Lf(d) + Amu(f7 d) - HMG - HBG - Kcorrection ) (53)

onde:

d = distancia entre emissor e receptor (metros);

f = frequéncia do sinal (MHz)
e L,, = Path loss (dB);
e L; = Path loss em espago livre (dB) dada pela Eq. 5.1;

e A, = Atenuagao mediana relativa ao espaco livre (dB), levantada empiricamente

em curvas como funcao de f e d;

e Hyc = Fator de ganho da altura da estacao movel (dB), que neste caso é um

endpoint;

e Hjc = Fator de ganho da altura da estagdo de base (dB), que neste caso é um

gateway;

o K .orrection — Fator de corregao dependente do tipo de ambiente (dB).

5.1.4 MODELO HATA

O modelo Hata é uma formulacao empirica baseada nos resultados obtidos do modelo
Okumura (OKUMURA, 1968), portanto também é conhecido como modelo Okumura-Hata.
Entretanto o modelo Hata nao pode ser aplicado com todas as frequéncias cobertas pelo
modelo Okumura, que suporta frequéncias de até 1920 MHz. O modelo Hata é valido

quando:
e Frequéncia de portadora (f.) : 150 MHz <= f. <= 1500 MHz;
e Altura da antena da estacdo de base (hy) : 30 m <= h;, <= 200 m;

e Altura da antena da estacao movel (h,,) : 1m <= h,, <= 10m;

Com essas condigoes respeitadas o modelo elenca trés equagoes de path loss, uma para

cada tipo de ambiente:

L=A+Blog(d—F) Presenga de muitos obstaculos, (5.4)
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L=A+ Blog(d—C) Presenca menor de obstaculos, (5.5)

L=A+ Blog(d— D) Sem a presenca de obstaculos, (5.6)

onde A, B, C, D e E sdo as seguintes fun¢des matematicas que podem considerar como

entrada os parametros de frequéncia portadora e a altura das estacoes de base e movel:

A = 69.55 + 26.16 log(f.) — 13.821og(hy) , (5.7)
B = 44.9 — 6.551og(hy) , (5.8)

f 2
C=54+2 {log (%)] , (5.9)
D = 40.94 + 4.78[log(f.)]* — 18.33log(f.) , (5.10)
E = 3.2[log(11.75h,,)]* — 4.97 , (5.11)

5.2 SIMULACAO DE REDES LORAWAN

Para qualificar a utilizagdo da tecnologia L.oRa em um ambiente extenso e com
um nimero elevado de endpoints os seguintes simuladores foram considerados: FLoRa
(SLABICKI; PREMSANKAR, 2018), ns-3 (MAGRIN et al., 2017), LoRaSim (BOR et al.,
2016).

O simulador FLoRa trata-se de uma expansao ao simulador orientado a eventos discretos
amplamente utilizado OMNeT++. Além disto o simulador utiliza o framework INET que
possibilita, entre outras coisas, a programagao de mobilidade dos endpoints. A interface
grafica do simulador pode ser visualizada na Figura 24, onde temos presentes, a titulo de

exemplo, quatro gateways, que recebem informacoes de dois mil endpoints.
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Figura 24 — Interface grafica do ambiente de simulagao FLoRa.

Com o software FLoRa é possivel configurar o modelo de path loss, alterar livremente
o nimero de endpoints e gateways assim como o periodo para envio de pacotes e diversos
outros parametros do sistema de comunicagdo LoRa/LoRaWAN. O simulador também
realiza o calculo de gasto energético dos endpoints e os emite em um relatorio apds o
término das simulagoes. Com o simulador FLoRa é possivel realizar testes de carga (e.g
aumentar gradualmente a frequéncia de envio de pacotes) e testes de sensibilidade para,
avaliar como o sistema desempenha com a variacao de determinados parametros.

Similar ao OMNeT++, o ns-3 é um simulador orientado a eventos discretos que
possibilita a utilizacao de modulos adicionais referentes a distintas redes de comunicagao.
Um destes moédulos se refere ao de redes LoRaWAN, este possibilita a simulagao de
dispositivos LoRa de classe A e de miltiplos gateways. Além disso este modulo possibilita
a implementacao de algoritmos ADR e assim como o simulador FLoRa realiza o calculo
de gasto energético dos endpoints.

Por tltimo, o simulador LoRaSim é desenvolvido em python com o intuito de analisar
a escalabilidade de redes LoRa. Este simulador possibilita a simulagao de endpoints LoRa
se comunicando com até quatro gateways. Diferente de ambos os simuladores mencionados
previamente, o LoRaSim nao prevé o calculo de gasto energético dos endpoints.

Devido a natureza movel dos endpoints e a facilidade de implementar esta mobilidade
utilizando o framework INET, o simulador FLoRa foi escolhido para realizar as simulac¢oes

de analise de escalabilidade e referentes ao desempenho de diferentes algoritmos ADR.
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MODELO path loss IMPLEMENTADO

O modelo Hata foi escolhido para simulacao do parque edlico uma vez que este modelo
possui equagoes especificas para a situagao em campo aberto, que se aproxima a de um
parque edlico. Entretanto o cenario de parque edlico foi modelado, devido a limitacoes no

simulador, como um plano 2D desconsiderando a altura das estagoes moéveis e de base.

5.3 MOBILIDADE DOS ENDPOINTS

Como padrao, o simulador FLoRa considera os endpoints como estaticos, uma suposi¢ao
aceitavel para grande parte das aplicacoes LoRa. Entretanto, em cenarios como o que
motivou o desenvolvimento desta tese, nos quais os endpoints se movem é necessario a
implementacao desta mobilidade no simulador. Para isto foi utilizado o framework INET e
atribuida trés variaveis para cada endpoint: velocidade, angulo e aceleracao. A velocidade
foi configurada como 1 m/s para representar a cadéncia de uma caminhada, o angulo é
gerado aleatoriamente no inicio da simulacao e a aceleracao ¢ considerada como 0 m/s?.
Além disso, é estabelecida uma area de operacao de modo que, quando os endpoints
alcancam os limites dessa area, eles invertem a sua direcao de movimento e portanto
permanecem dentro dela. Por exemplo, se um endpoint estd se movendo com um angulo
de 45°¢ alcanga o limite superior da area de operagao, o angulo se tornara -45°(ou 315°) e
o endpoint se manterd dentro dos limites da area. Este comportamento esté representado

na Figura 25.

Figura 25 — Comportamento da mobilidade do endpoint.



6 RESULTADOS DE SIMULACAO

Antes de avaliar o desempenho dos algoritmos ADR, ¢é de interesse analisar os limites
da comunicagao via LoRa no ambiente de simulagao modelado para avaliar a viabilidade
no uso do LoRa como mencionado no capitulo 1. Apds esta anélise prévia (onde nenhum
algoritmo ADR é implementado), os algoritmos serdo entdo comparados tanto em cenarios
com endpoints estaticos quanto moéveis. Durante todas as simulagoes realizadas alguns

parametros foram mantidos, como ilustra a Tabela 3.

Parametro Descrigao Valor

CR Coding Rate 4/8
BW Largura de banda 125 kHz
PL(dp) Desvanecimento a uma distancia dy 109,21 dB
dp Distancia dy 1000 m
pa Tamanho do preamble 8 bytes
pl Tamanho do payload 20 bytes
Shadowing Variancia de Shadowing 0

Tabela 3 — Parametros de simulacao

6.1 ALCANCE DOS ENDPOINTS

Possivelmente a primeira métrica que surge em mente para avaliar o desempenho de um
sistema LoRa é o alcance de comunicagao entre endpoints e gateways, o qual esta fortemente
atrelado a algumas varidveis do simulador. Dentre elas é possivel citar principalmente
a poténcia de transmissao dos endpoints LoRa e o modelo de Path Loss utilizado no
simulador. O modelo Okumura-Hata, mencionado na se¢ao 5.1, foi escolhido devido ao
fato de ele possibilitar a configuracao de um cenario “rural”’, que melhor representa a
situacao de um parque edlico.

Realizando a codificagao deste modelo no simulador FLoRa obtemos os resultados
representados na Figura 26. Nela, os endpoints configurados para transmitir com uma
poténcia de 14 dBm conseguem alcangar o gateway dentro de um raio de 4,6 km; ja se a
poténcia de transmissao for elevada para 22 dBm (limite por especificagao de hardware) a

distancia maxima de comunicagao entre endpoint e gateway passar a ser de 7,8 km.
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22 dBm@§ 14 dBm

Figura 26 — Alcance dos endpoints LoRa para o modelo Okumura-Hata.

Esta informagao configura o primeiro cenario de trade-off : embora o alcance de 7,8 km
seja desejavel ele traz junto consigo um aumento consideravel no consumo de energia para
os endpoints. Em principio foi decidido manter a poténcia de transmissao dos endpoints em

14 dBm e, caso necessario e por meio de um algoritmo de ADR, modificar esta poténcia.

6.2 CENARIO INICIAL

Com o alcance dos endpoints verificado, foi realizada uma breve avaliacao de como a

rede LoRa se comporta com a variagao dos seguintes parametros:
e Poténcia de transmissao dos endpoints;
e Nimero de endpoints;
e Nuamero de gateways;
e Periodo entre transmissoes dos endpoints.

Esta breve avaliacao tem como intuito entender o comportamento de escalabilidade de
uma rede LoRa e a partir disto construir um cenério inicial, a partir do qual seja possivel
verificar o efeito de modificagoes na rede na tentativa de se estabelecer uma configuragao

que atenda da melhor forma os requisitos de projeto, que sao os seguintes:

e Periodo entre transmissoes dos endpoints ajustavel para permitir prioridade para
endpoints em “area critica”’, onde um trabalho de maior risco é realizado e portanto

o periodo entre transmissoes deve ser reduzido;

e Atender 1500 endpoints;
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e Manter o Data Extraction Rate DER da rede de 60%;

O primeiro parametro a ser alterado foi a poténcia de transmissao dos endpoints. O
grafico demonstrado na Figura 27 representa a perda total de pacotes e a perda somente
por colisdes enquanto a poténcia é alterada. Este gréafico estd situado em um cenario
onde temos somente um gateway, quinhentos endpoints estaticos com um periodo entre
transmissoes de 60 segundos e distribuidos em um circulo de raio de 2 km ao redor do
gateway. O grafico demonstra que a partir de um determinado valor, neste caso 14 dBm, nao
existe mais beneficio em aumentar a poténcia de transmissao. A partir deste valor, quase
nao existem mais perdas de pacotes por path loss e todas as perdas sao aproximadamente
por colisdes de pacotes. E importante notar que se o cenério de simulacio fosse alterado
de forma que os endpoints estivessem distribuidos em um raio de 5 km esta curva seria

alterada para a perda total de pacotes se tornar principalmente perda por colisoes aos 18

dBm.

60.00
. Perda total de pacotes

50.00 O Coliss

40.00

30.00

20.00

Perda de pacotes (%)

10.00
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2 4 6 8 10 12 14 16 18 20 22

Poténcia de Transmissao (dBm)

Figura 27 — Perdas de pacotes resultantes de acordo com a variacao de poténcia de
transmissao. Cenario: 1 gateway, 500 endpoints estaticos, 60 s de intervalo
entre transmissoes, 2 km de raio.

Outro comportamento de interesse é relacionado a variagao no ntmero de endpoints,
representado na Figura 28. O cenéario utilizado para colher estes dados é semelhante
ao anterior, ou seja, um gateway, namero variante de endpoints com um periodo entre
transmissoes de 60 s e distribuidos em um circulo de raio de 2 km ao redor do gateway.
Entre os resultados é apresentado o grafico da Data Extraction Rate (DER), que representa,
a porcentagem de mensagens recebidas pelo gateway com sucesso. E visivel que existe um
limite para a escalabilidade de uma rede LoRa com somente um gateway e que a perda por
colisoes vai aumentando gradativamente, ultrapassando 50% quando quatro mil endpoints

estao se comunicando com o gateway.
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Figura 28 — Perda por colisoes e DER resultantes em funcao do nimero de endpoints.
Cenario: 1 gateway, 60 s de intervalo entre transmissoes, 2 km de raio.

Para possibilitar a escalabilidade da rede LoRa para um nimero elevado de endpoints
se torna necessario a adigao de gateways, que foi o préximo parametro a ser alterado. Na
Figura 29 esté representado as diferentes configuracoes utilizadas para a distribuicao dos

gateways.

4
Gateway

Figura 29 — Distribuigoes de gateways analisados no estudo de sensibilidade.



Capitulo 6. Resultados de simula¢io 52

Distribuindo os gateways desta maneira os resultados representados na Figura 30
sao obtidos. O cenario considerado para obter estes resultados é o seguinte: quinhentos
endpoints com periodo entre transmissoes de 60 s distribuidos em um circulo de raio de
5 km (para que o beneficio de aumentar o nimero de gateways possa ser percebido). O
namero de gateways é alterado de um até cinco gateways. E possivel observar o impacto
positivo da adigao de gateways, aumentando consideravelmente o DER. Caso um mesmo
pacote seja recebido por mais de um gateway, ambos sao enviados para Network Server,

que irad considerar apenas o primeiro pacote recebido.

100.00

95.00

90.00

85.00

DER (%)

80.00
75.00

70.00
1 2 3 4 5

Gateways

Figura 30 — DER resultante em funcao da variagao do n® de gateways. Cenario: 500
endpoints, 60 s de intervalo entre transmissoes, 5 km de raio.

Por fim, antes de ser levantado um cenério inicial, é verificado o comportamento da
rede LoRa com a alteracao do periodo entre transmissoes. Na Figura 31 sao apresentados
graficos de DER para diferentes periodos entre transmissoes dos endpoints, cuja quantidade
¢ variada. E visivel que a medida que o periodo entre transmissdes cresce, o DER também
aumenta. Entretanto, esta razao tem um comportamento de diminishing returns, tendo
em vista que o aumento do periodo entre transmissoes de 60 s para 120 s resulta em um
aumento de DER consideravelmente maior de que quando o periodo passa de 180 s para
240 s. Isto ocorre pois a alteracao de periodo de 60 s para 120 s reduz a utilizacao da rede

em 50%), enquanto a de 180 s para 240 s reduz apenas em 25%.
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Figura 31 — DER resultante de acordo com a variacao do periodo entre transmissoes.
Cenario: 5 gateways, 10 km de raio.

De maneira similar & escolha de poténcia de transmissao dos endpoints, a principio foi
decidido manter o periodo entre transmissoes em 60 s e, se necesséario (por exemplo, com
base no critério de area critica), altera-lo em tempo de execucao, conforme sera tratado

na secao seguinte.

6.3 AREAS CRITICAS

Durante a construcao dos parques edlicos existem areas onde um trabalho de maior
risco esta sendo realizado. Portanto, seria interessante uma anéalise de como o sistema LoRa
se comporta caso seja necessario aumentar a frequéncia de comunicacao endpoint-gateway
para uma determinada quantidade de endpoints que estao inseridos em uma area “critica’.

Para implementar esta alteracao no cédigo do simulador foi necessario a geracao de
variaveis auxiliares, que correspondem aos periodos entre transmissoes que se deseja avaliar.
Esta abordagem permite, por exemplo, atribuir a alguns um periodo entre transmissoes
de 60 s e a outros 100 endpoints um periodo de 120 s.

Para melhor entender como é impactado o desempenho de um gateway quando ele esta
recebendo pacotes com periodos entre transmissoes distintos, um conjunto de simulacoes
foi realizado. Nestas simulacoes, uma rede LoRa foi configurada com somente um gateway
recebendo pacotes de 500 endpoints, na qual metade dos endpoints se encontram em uma
area critica e portanto transmitem pacotes com maior frequéncia. Ao longo das simulagoes
o periodo entre transmissoes dos endpoints em &rea critica foi reduzido para avaliar como

o gateway se comporta. Os resultados compilados deste conjunto de simulagoes esté
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representado na Figura 32, onde foi reduzido o periodo entre transmissoes de metade dos

endpoints em decrementos de 10 s.
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Figura 32 — DER de acordo com a alteragao do periodo entre transmissoes. Cenéario: 1
gateway, 500 endpoints (250 criticos e 250 nao criticos), 60 s de periodo para
endpoints nao criticos, 10-60 s de periodo para endpoints criticos, 3,34 km de
raio.

Com a intengao de compensar pelo impacto negativo da diminui¢ao no desempenho
da rede é possivel aumentar o periodo entre transmissoes dos endpoints que nao estao
em &rea critica. Entretanto é bom ressaltar que este aumento gera uma defasagem no
monitoramento destes endpoints ‘nao criticos”. A Figura 32 mostra os resultados desta
avaliacao, onde trés cenarios sao representados em quais os endpoints nao criticos foram
configurados para transmitir pacotes a cada 60, 120 e 180 segundos. Nestes cenérios,
de forma semelhante ao que foi feito acima, o periodo entre transmissoes dos endpoints
criticos é reduzido em decrementos de 10 s para avaliar o DER resultante desta combinagao
de periodo entre transmissoes de endpoints nao criticos/criticos.

Como ¢é possivel observar na Figura 32, o aumento do periodo entre transmissoes
dos endpoints nao criticos recupera o impacto negativo da redugao do periodo entre
transmissoes dos endpoints criticos. Por exemplo, quando temos todos os endpoints, tanto
os em area critica quanto os fora dela, transmitindo a cada 60 s temos um DER de 71%.
E possivel obter um DER semelhante dando maior prioridade para os pacotes “criticos”
utilizando uma combinagao de periodos entre transmissoes de forma que os pacotes criticos
sejam transmitidos a cada 40 s e os pacotes nao criticos a cada 120 s.

Com este conjunto de simulagoes realizado pode se perceber os impactos na recep¢ao
de um gateway quando o periodo entre transmissoes dos pacotes sao alterados. A partir
disto é possivel inserir esta abordagem de areas criticas no cenério inicial, onde existem 4

gateways recebendo mensagens de 1500 endpoints.
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6.3.1 DETERMINAGAO DAS AREAS CRITICAS

Apos a avaliagao de desempenho de um gateway em relacao a alteracao na periodicidade
entre transmissoes dos endpoints, uma alteracao no codigo do simulador foi realizada
para estabelecer as areas criticas ao longo do parque apresentado no capitulo 1. Foram
estabelecidas a principio duas areas criticas, nas quais os endpoints inseridos nelas sao
considerados como criticos e transmitem com uma periodicidade menor. Estas duas
areas estao representadas na Figura 33 por quadrados vermelhos 1 km de lado. Estas
duas areas foram dimensionadas e posicionadas livremente, sendo o principal motivo
desta implementacao a geragao e posicionamento de areas criticas para a avaliagao de

desempenho da rede LoRa.

4
Gateway
H Endpoint

Figura 33 — Determinagao das areas criticas.

6.3.2 IMPACTO NO CENARIO INICIAL

Para avaliar o impacto da existéncia de endpoints “criticos”, que transmitem com uma
maior frequéncia por estarem dentro de areas criticas do parque edlico, foi realizado um
conjunto de simulagoes com 4 gateways recebendo pacotes LoRa de 1500 endpoints. Destes
1500 endpoints, foram considerados como “criticos” 300 deles, ou seja, 20% do total de
endpoints, o que pode ser considerado como um worst-case-scenario.

Estes 300 endpoints criticos foram distribuidos igualmente dentro das duas areas criticas
definidas na Figura 6.3.1. Na Figura 32 sao apresentados os resultados das simulacoes
realizadas para avaliar os efeitos da alteracao na periodicidade de transmissao dos endpoints.

Estas simulagoes foram realizadas de forma semelhante ao apresentado na Figura 32, ou
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seja, foi analisado o cenario em que o periodo entre transmissoes dos endpoints nao criticos
¢ mantido em 60 s e é realizada a redugao progressiva do periodo entre transmissoes dos
endpoints criticos. Além deste cenario foram analisados outros dois de forma semelhante
ao explicado previamente porém realizando a alteracao da periodicidade de transmissao

dos endpoints nao criticos para 120 s e 180 s.
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Figura 34 — DER de acordo com a combinagao do periodo entre transmissoes dos endpoints.
Cenério: 4 gateways, 1500 endpoints (1200 nao criticos e 300 criticos), 60-180
s de periodo para endpoints nao criticos, 10-60 s de periodo para endpoints
criticos, 3,34 km de raio.

Distintamente do que é apresentado ao longo da secao 6.3, aqui as simulacoes sao
realizadas considerando o conjunto de quatro gateways e a quantidade relativa de endpoints
criticos é reduzida de 50% para 20%. Neste caso é perceptivel que o impacto negativo
no DER com a diminui¢ao da periodicidade entre transmissoes dos endpoints criticos é
consideravelmente menor do que quando a simulacao foi realizada com s6 um gateway, na
secao 6.3. Por exemplo, no cenario em que consideramos a periodicidade dos endpoints
nao criticos de 60 s temos uma reducao no DER de 2,6 pp. quando a periodicidade dos
endpoints criticos é reduzida de 60 s para 20 s. Porém, considerando a utilizacao de
somente um gateway e a relagao de endpoints criticos de 50%, como foi ilustrado na segao
6.3, a reducao no DER da rede quando a periodicidade dos endpoints criticos é reduzida
de 60 s para 20 s é maior, em 7,3 pp..

Com estes resultados é possivel concluir que a implementagao de areas criticas com a
diminuicao da periodicidade dos endpoints criticos é aceitével (gragas ao maior namero
de gateways) e, embora traga impactos negativos no DER da rede LoRa, tal redugao é
tolerével tendo em vista o beneficio da diminui¢ao da periodicidade entre transmissoes dos

endpoints criticos, que necessitam ser monitorados com uma frequéncia maior.



Capitulo 6. Resultados de simula¢io 57

6.4 ALGORITMOS ADR

Os resultados de simulagao que comparam o desempenho dos algoritmos ADR serao
divididos em dois cenarios. Primeiramente, um cenario genérico com somente um gateway
é investigado. As conclusoes levantadas deste cenario sao entao verificadas em um cenério
especifico de parque edlico, com 4 gateways e 1500 endpoints. Cabe destacar que o G-ADR
é executado somente no NS, segundo Farhad et al. (2020). No entanto, esse algoritmo sera
comparado com o0 ADR-TTN e ADR+, os quais podem ser computados tanto no NS como

no endpoint.

6.4.1 UNICO gateway

Consideremos uma rede LoRaWAN caracterizada por somente um gateway cercado
por 300 endpoints em uma area de 35 km? e com os endpoints transmitindo pacotes a
cada 60 segundos com um TP inicial de 14 dBm, como ilustrado na Figura 35. Entre
as implementagoes de algoritmos ADR estd uma abordagem onde nenhum algoritmo é
implementado. Neste caso, o SF é alocado aleatoriamente para os endpoints no inicio da
simulacao. O desempenho desta estratégia e dos algoritmos ADR previamente mencionados

é comparado com base no critério de DER, que deve ser maximizado.

4
Gateway
H Endpoint

Figura 35 — Cenério de um gateway e 300 endpoints dentro uma area de 35km?.

Na Figura 36 é apresentado como o DER evolui ao longo do tempo para os diferentes
algoritmos ADR. Além do fato de o algoritmo G-ADR ter um desempenho melhor, é

interessante observar que tanto o ADR-TTN quanto o ADR+ deveriam apresentar o
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mesmo desempenho. No entanto, isso nao se observa devido a aleatoriedade nas posi¢oes
dos endpoints no comego de cada simulacao, o que causou uma leve disparidade nos valores
de DER até se atingir o equilibrio.. Além disso, ambos ADR-TTN quanto ADR+ tém
um desempenho pior do que quando nenhum algoritmo é implementado. Isto ocorre
principalmente devido ao método de alocacao “agressivo” de SF e TP destes algoritmos,
com resultados que podem ser visualizados na Figura 37, alocando muitos endpoints ao

mesmo SF, e dessa forma permitindo um ntimero excessivo de colisoes.
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Figura 36 — DER resultante no cenério de um tnico gateway com 300 endpoints estaticos.
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Figura 37 — Alocacao de SF e TP nos algoritmos ADR-TTN e ADR+ no cenério de um
gateway com 300 endpoints estaticos.

Quando a mobilidade dos endpoints é considerada, os resultados de DER sao os presentes
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na Figura 38. Pode ser visto que continua ser desvantajosa a implementacao do algoritmo
ADR-TTN quando comparado & abordagem onde nenhum algoritmo é implementado. Isto
acontece pois o algoritmo ADR-TTN foi desenvolvido para endpoints estéaticos e procura
minimizar o custo energético utilizando valores baixos de TP, enquanto a estratégia “No-
ADR” consiste em distribui¢ao aleatoria de SF e TP sempre a 14 dBm, aumentando a
média de RSSI nos gateways. O algoritmo G-ADR neste cenério se apresenta como a
segunda melhor opg¢ao, entretanto, assim como os outros algoritmos, tem desempenho pior
do que quando os endpoints eram estaticos. Nota-se que o algoritmo D-ADR, proposto

nesta dissertacao, alcanca o melhor desempenho, com um DER de 72,4% ao final da

simulagao.
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Figura 38 — DER resultante no cenario de um tnico gateway com 300 endpoints moveis.

6.4.2 CENARIO DE PARQUE EOLICO

Com o melhor desempenho do algoritmo D-ADR no cenario de tinico gateway apre-
sentado, é de interesse verificar se este resultado se mantém no cenario do parque éolico
ENEL. Portanto, o simulador FLoRa foi reconfigurado para 4 gateways, posicionados de
forma a respeitar a estrutura do parque apresentada na Figura 4, comunicando com 1500
endpoints dentro de uma area de 35 km?, configurando o cenério ilustrado na Figura 39.
O TP inicial é mantido como 14 dBm e a periodicidade de envio de uplinks é de 60 s, com

um SF inicial de 7.
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Figura 39 — Cenério de parque edlico com 4 gateways e 1500 endpoints moéveis em uma

area de 35km?.

Na Figura 40 pode ser visualizado o DER resultante do uso de algoritmos ADR no
cenéario do parque eodlico. Nota-se que o algoritmo D-ADR se mantém como o mais eficiente,
alcancando um DER de 61% no final da simulacao. Estes resultados sao piores que os
correspondentes quando no cenario de tnico gateway (Figura 38) devido a maior densidade

de endpoints: enquanto o nimero de gateways aumentou 4 vezes, o nimero de endpoints

aumentou b vezes.
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Figura 40 — DER resultante em cenario de parque edlico com 4 gateways e 1500 endpoints.
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GASTO ENERGETICO

Além do DER, é importante comparar os algoritmos de ADR com base no consumo
energético, uma vez que um desempenho melhor em DER pode ser obtido gracas a
um consumo energético muito maior, tal que um equilibrio entre os dois critérios deva
ser buscado. Na Figura 41 o numero de endpoints é variado e os algoritmos ADR sao

comparados através do gasto energético total dos endpoints.
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Figura 41 — Gasto energético total entre distintos algoritmos ADR.

O algoritmo D-ADR proposto tem o gasto energético similar, porém pior, ao do
algoritmo ADR+, enquanto os algoritmos ADR-TTN e G-ADR tem gastos energéticos
consideravelmente menores, sendo o G-ADR o algoritmo com melhor desempenho, neste
caso menor gasto energético. A situagao onde nenhum algoritmo ADR é implementado
e todos endpoints transmitem com TP de 14 dBm tem o pior desempenho, que ja era
esperado. Com estes dados é possivel levantar o gasto energético para a transmissao de
um pacote LoRa em fungao do algoritmo ADR utilizado, conforme ilustrado na Tabela 4.
Nesta tabela esta informado também a melhora em % em referéncia ao pior caso, quando

nenhum algoritmo ADR é implementado denominado de “No-ADR”.

DINAMICA DO ALGORITMO D-ADR

Para visualizar a dinamica do algoritmo proposto nesta dissertagao, o seguinte experi-
mento pode ser realizado: estipula-se um padrao de mobilidade para um endpoint singular
e se registra os parametros de ADR utilizados ao longo desta trajetéria. Na Figura 42
o comportamento dinamico do algoritmo D-ADR para um endpoint (com um padrao de

mobilidade Ad Hoc) é apresentado.
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Algoritmo ADR  Gasto energético por pacote (mJ) Melhora em % ref. pior caso

No-ADR 31,2
D-ADR 28,9
ADR+ 27,9
ADR-TTN 25,8
G-ADR 23,6

0%
7,9%
11,8%
20,9%
32,2%

Tabela 4 — Gasto energético em funcao de algoritmo ADR.
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Figura 42 — Dindmica do algoritmo D-ADR.



7 TRABALHO EXPERIMENTAL

Para validar o funcionamento do algoritmo D-ADR uma implementacao em hardware
foi desenvolvida. Neste capitulo sao detalhadas as caracteristicas principais deste hardware,
bem como os procedimentos experimentais adotados. Testes de campo foram realizados

com um endpoint moével para demonstrar o funcionamento esperado do algoritmo.

71 HARDWARE E PROCEDIMENTOS

Como mencionado no capitulo 2, endpoints sao dispositivos compostos por, pelo
menos, um modulo de radio e uma unidade de processamento. Estes dispositivos podem
acomodar outros componentes, como no caso deste trabalho, um moédulo GNSS, uma
bateria, IMU e uma Human-machine interface (HMI). Entretanto, como o enfoque desta
dissertagao é o desenvolvimento de um algoritmo ADR utilizando a tecnologia LoRa e
como o hardware consiste em um protétipo desenvolvido por uma empresa privada, estes
componentes adicionais (GNSS, bateria, IMU e HMI) nao serdo abordados. Para realizar
as transmissoes e recepgoes por LoRa, o endpoint utiliza um chip “SX1262” da Semtech e
o processamento destes pacotes é realizado pelo System on a Chip (SoC), dispostos em

uma placa eletronica como mostra a Figura 43.
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Figura 43 — Hardware utilizado.
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CODIGO IMPLEMENTADO

Em conjunto ao hardware, uma versao em codigo do algoritmo D-ADR apresentado no

capitulo 4 foi implementada e esta demonstrada no “pseudo-codigo” a seguir:

Inicio: Requisicao de uplink;
foreach Gateway i do
Dif lat; = Lat - Lat _ Gwy;
Dif lon; = Lon - Lon  Gw;;
Dist Gw; calculado utilizando Teorema de Pitagoras
end
if Menor distdncia < Lim; then
SF = T;
TP = 4;

else if Menor distincia < Limg then

SF = 12;
TP = 14;
else
Mantém parametros de SF e TP;

end
Algoritmo 1: D-ADR.

O algoritmo 1 comeca o seu funcionamento ap6s uma requisi¢ao de novo uplink, quando
as distancias referentes aos gateways existentes sao calculadas rapidamente utilizando o
teorema de Pitagoras. Com base nesta distancia, os parametros SF e TP sao escolhidos
dentro de 6 intervalos conforme mostra a Figura 22. Por fim, caso a distancia calculada
seja maior do que o limite do tltimo intervalo, seja por uma ma leitura dos dados provindos
do GNSS ou caso o endpoint esteja fora dos limites do parque, os parametros de SF e TP
sao mantidos. Desta forma, caso uma ma leitura provinda do GNSS ocorra resultando
em um calculo de disténcia erréneo (fora dos limites do parque), os parametros da ultima

iteragao sao mantidos.

MQTT

Os dados sao enviados dos endpoints para gateways e, apds, para um network server.
E comum que este NS publique os dados recebidos para um broker MQTT, para a
disponibilizagao destes dados. A Figura 44 demonstra o sistema montado para o registro
dos pacotes LoRa, onde o NS, apos receber um uplink provindo de um endpoint, realiza
a publicacao dos pacotes para um broker MQTT. A coleta dos dados é entao realizada
através de um agente externo (no caso um computador) que realiza a “inscrigdo” nestes

pacotes, conforme o padrao de troca de mensagens Publisher/Subscriber.
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Figura 44 — Sistema MQTT para coleta de dados.

TESTES DE CAMPO
tamento do algoritmo D-ADR. Este teste foi realizado levando em consideracao apenas

um endpoint mével e um gateway. A Figura 45 mostra a trajetoria percorrida durante

este teste, de aproximadamente 6 km ao longo de 66 minutos. Na Figura também estao

Com as preparagoes feitas, um teste de campo foi realizado para validar o compor-
sinalizados o inicio e fim da trajetéria e a sede da empresa, que também é considerada

como a posi¢ao do gateway.
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Figura 45 — Trajetoria percorrida.

Apos a realizagao dos testes, os dados foram coletados e estao presentes na Figura
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46, com a curva de distancia entre endpoint e gateway e os parametros de SF e TP
escolhidos para transmissao com base nesta distdncia. A dindmica do algoritmo é similar
a apresentada na Figura 42 para o cenario do parque edlico: a medida que o endpoint
se afasta do gateway, os pardmetros de SF e TP sao ajustados conforme as funcgoes

estabelecidas na Figura 22.
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Figura 46 — Distancia e parametros de SF e TP escolhidos.



8 CONCLUSOES

A tarefa desafiadora de gerenciar a logistica e garantir a seguranca dos trabalhadores em
areas vastas, remotas e potencialmente perigosas, como parques eolicos, pode ser abordada
adequadamente com a adogao de tecnologias de rastreamento, como os dispositivos vestiveis
LoRa desenvolvidos e discutidos nesta dissertacao. Por meio de uma anélise no ambiente
de simulac¢do FLoRa, o emprego da tecnologia LoRa/LoRaWAN se provou adequada para
utilizacao em ambientes com niimero elevado de endpoints, mesmo quando o periodo entre
transmissoes é reduzido em situacao de “area critica”. Entretanto, a natureza movel dos
endpoints, como esperado, prejudica o desempenho da rede.

As maiores dificuldades encontradas ao longo do desenvolvimento desta dissertacao
de mestrado foram a ambientagao ao simulador FLoRa e a programacao de algoritmos
ADR no mesmo. Além disso, a implementagao do algoritmo D-ADR na estrutura de
software descrita no capitulo 7 para a realizagao do trabalho experimental também gerou
dificuldades, sendo o principal fator a familiarizacao com uma nova estrutura de software
e a implementagao de novas fungoes para estruturar o algoritmo D-ADR.

O algoritmo de taxa de dados adaptavel D-ADR, proposto e validado com simulagoes
nesta dissertacao, provou ser a melhor opcao em comparacao aos algoritmos ADR dispo-
niveis para otimizar o fator de espalhamento e a poténcia de transmissao dos terminais
LoRA, a fim de maximizar o DER. O D-ADR contribui significativamente, dessa forma,
para a melhoria da logistica de rastreamento de campo e seguranga do trabalho, por meio
de dispositivos LoRa.

No entanto, melhorias podem ser feitas no algoritmo, como a utilizacao de critérios
para melhorar a alocag@o de recursos. Por exemplo, na versao atual do algoritmo D-ADR,
se todos os terminais estiverem proximos uns dos outros, eles tendem a operar com os
mesmos parametros, levando a colisoes e, consequentemente, a perda de pacotes. Isso pode

ser evitado com a alocagao justa ja mencionada, que seré discutida em trabalhos futuros.

TRABALHOS FUTUROS

Como mencionado, melhorias e algumas analises ainda podem ser feitas, de forma a

aperfeicoar o algoritmo D-ADR, entre as quais podem ser citadas:

e Implementacao em software do algoritmo D-ADR no NS, possibilitando a implemen-

tagao de critérios de justica na alocagao de recursos;
e Realizagao de testes de campo com ntmero elevado de endpoints;
e Recalibragem das fungoes de SF e TP, vistas na Figura 22, para ambientes distintos;

e Verificacao da utilizagao do duty-cycle em cenarios com zonas criticas, onde temos
periodos entre transmissoes menores do que 60 s, que podem exceder a utilizagao

regulamentar;
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e Analise da utilizacao de replicacoes para endpoints situados em areas criticas, para
que os dados transmitidos pelos mesmos tenham uma maior chance de alcancarem e

serem recebidos pelos gateways;

e Analise da utilizacao de trilateragao dos dados recebidos por miltiplos gateways
para estimar a posi¢ao dos endpoints, assim sendo possivel a remoc¢ao do modulo de

GNSS que é o maior consumidor de energia da eletronica embarcada.
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