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RESUMO

A expansao das redes de computadores pelo mundo e seus inumeros beneficios permi-
tiram o surgimento e aplicagéo de diversas tecnologias visando a troca de informacdes
de forma descentralizada, como a Blockchain, onde néo existe a necessidade de um
6rgao ou terceiros para gerenciamento. Dentro deste contexto foi possivel o surgimento
de diversas redes sem fio distribuidas, como as redes comunitérias por exemplo, em
que grandes malhas de redes compostas por centenas de nés construidos pelas co-
munidades buscam resolver problemas de inclus&o digital. Mas infelizmente as redes
de malha sem fio ainda apresentam algumas limitagdes que barram o seu crescimento,
e mesmo tendo protocolos especificos como o Babel que otimizam seu funcionamento,
alguns problemas como a confiabilidade entre integrantes da rede, e a distribuigdo
de recursos para incentivo do seu crescimento, ainda impedem que essas redes se
desenvolvam para atingir areas de escassez tecnoldgica chamadas de ultima milha.
Dessa forma, esse trabalho busca consolidar os conhecimentos j& alcan¢ados a res-
peito de técnicas de otimizacdo para WMNs por meio do protocolo Babel, e busca
propor o aprimoramento dos mecanismos de incentivo financeiro dentro do protocolo,
com a demonstracao de testes de eficiéncia por meio da plataforma OMNeT++ aliada
a ferramenta INET Framework.

Palavras-chave: Babel. Protocolo de roteamento. Mecanismo de incentivo. Wireless
mesh networks.



ABSTRACT

The expansion of networks worldwide and its benefits allowed the emergence and
application of several technologies aimed at exchanging information in a decentralized
manner, such as Blockchain, where there is no need for a reliable agent or third party for
management. In this context, the emergence of various distributed wireless networks
was possible, such as community networks, where large meshes of networks composed
of hundreds of nodes built by communities seek to solve digital inclusion problems.
Wireless mesh networks still present some challenges in their growth. Even with specific
protocols like Babel, which optimize its operation, there are problems such as reliability
among network members and the correct distribution of resources to encourage its
growth. These characteristics prevent wireless mesh networks from developing to reach
areas of technology scarcity called the last mile. Thus, this work uses the optimization
techniques for WMNs achieved by the Babel protocol and proposes the modification
of the original Babel protocol to insert financial incentive mechanisms into the protocol.
The article presents the proposed modifications and demonstrates, through simulation
tests, the functioning and efficiency of the protocol extensions through the OMNeT++
platform combined with the INET Framework tool.

Keywords: Babel. Routing Protocol. Incentive mechanism. Wireless mesh network.
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1 INTRODUGAO

Alguns dos desafios encontrados para a universalizagao da Internet atualmente,
se encontram na estrutura de rede feita por meio de cabeamentos distribuidos por
grandes operadoras, a qual se mostra incapaz de atender os locais mais remotos de
habitacao, seja por questbes econdmicas ou logisticas. Essas limitagcdes impedem
que a utilizacdo de dispositivos conectados nas redes, sejam elas locais ou globais,
ajudem diversas barreiras informacionais a serem quebradas. Diminuindo também
outros beneficios diretos ou indiretos, como o desenvolvimento econémico, politico e
cientifico de inumeras regiées do mundo que nao sao limitadas pelo desafio de alcance
da rede(BROWN, 2017). Segundo (ITU, 2021) apds 30 anos de existéncia da Internet,
em 2021, estima-se que aproximadamente 37% da populagcdo mundial nunca teve
acesso a Internet, a maior parte concentrada em paises periféricos, economicamente
dependentes e subdesenvolvidos (MACCARI, Leonardo; LO CIGNO, 2015).

Nesse contexto em que entram as WMNs (Wireless Mesh Networks), redes de
comunicagao sem fio em que cada cliente ou roteador se conecta de forma direta e
dindmica, sem a existéncia de um ponto de acesso, hierarquia ou organizagao prévia
(AKYILDIZ; WANG, X.; WANG, W., 2005). As WMNs garantem mobilidade aos nés
clientes e um grande alcance para areas de dificil acesso, ja que cada membro da rede
estende os limites de alcance da mesma para outros possiveis membros.

Uma das aplicagdes das WMNs sdo as RC (redes comunitarias), criadas por
comunidades de pessoas com o objetivo principal de reduzir a exclusao digital (Maccari;
Cigno, 2015), reduzindo também o custo da “dltima milha” no acesso a Internet através
da colaboracao entre nés, compartilhando um enlace com a rede fixa e permitindo o
uso mais eficiente da banda sem custos com cabeamento até o usuario final (AGUIAR
et al., 2007).

Tomando como exemplo o Brasil, um dos paises com maior extenséo territorial
do planeta, e que apresenta cerca de 0,63% do territério concentrando 84,3% da
populacédo brasileira segundo estudos realizados por 3 anos pela Empresa Brasileira
de Pesquisa Agropecuaria (EMBRAPA) (A. R. FARIAS R. MINGOTI, 2017), ainda existe
uma extensa area agregando comunidades que nao sao beneficiadas com cobertura
de rede, por estarem fora das areas urbanas, e onde as WMNs poderiam ser uma
alternativa viavel.

Apesar do potencial das WMNs quanto ao desenvolvimento levado para comu-
nidades, existe ainda na literatura uma lacuna dentro das técnicas e métodos de tornar
as WMNs auto-sustentaveis, criando um ambiente economicamente viavel aos colabo-
radores da mesma (CARVALHO; WESTPHALL; MACHADO, 2022). O comportamento
egoista de alguns participantes pode levar ao desbalanceamento na carga de trabalho
pelo mal direcionamento de rotas, mesmo utilizando dois dos principais protocolos
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de roteamento para WMNs, como o Babel e o BATMAN (PIECHOWIAK et al., 2016;
TCHINDA et al., 2017), os ambientes de conexao nao ficam protegidos de participantes
com comportamentos egoistas.

Umas das alternativas para inibir ou pelo menos desencorajar tais comporta-
mentos nocivos € a inclusdo de mecanismos que incentivem o bom comportamento,
como o oferecimento de tokens pelo trabalho na rede, ou outros beneficios, que in-
clusive podem estar associados com a tecnologia blockchain (MACHADO; SANTOS;
WESTPHALL, 2021). A inclusao de tais beneficios podem inclusive ajudar no custeio
do préprio custo de operacao dos nds, ao mesmo tempo que desestimula os compor-
tamentos egoistas de participantes da rede.

1.1 JUSTIFICATIVA E MOTIVAGAO

As redes de malha sem fio ainda apresentam alguns desafios quando compa-
radas as redes tradicionais(MACCARI, Leonardo; LO CIGNO, 2015), baseadas em
cabeamentos extremamente custosos e disponibilizadas apenas por meio de infraes-
truturas de empresas de telecomunicagdes (ITU, 2021).

Diversas regides do mundo, por conta da baixa densidade populacional, nao
séo atendidas com a infraestrutura necessaria para acesso a rede, levando diversas
familias, principalmente de comunidades mais carentes, a nao terem opcgdes de custo
acessivel para conexao de rede. Essa realidade influencia diretamente no desenvol-
vimento local da comunidade, ndo apenas economicamente, mas também dentro da
educacao, saneamento basico, seguranca e conscientizacéo politica que a rede tras,
ao conectar as pessoas entre si.

O trabalho busca retratar alguns dos principais problemas encontrados nas
WMNs, e propde a construgcao e adaptacdo das WMNs com a utilizacdo de mecanis-
mos de recompensa, para a melhoria na expansao, estabilidade e sustentabilidade
das mesmas, que ainda hoje dependem de trabalhos voluntarios para se manterem
em termos de custo material e técnico.

1.2 OBJETIVOS

O estudo realizado possui como foco de sua proposta, implementagéo e testes,
alcancar os objetivos listados a seguir.
1.2.1 Objetivo Geral

Analisar o custo e a eficiéncia do protocolo de roteamento Babel em ambientes
de WMNs com mecanismos de incentivo.
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1.2.2 Objetivos Especificos

O trabalho aborda também alguns outros objetivos como subprodutos verifica-
veis do estudo final, sdo eles:

* Identificar os principais protocolos de roteamento mais indicados para ambi-
entes WMNs em comparac¢ao com o Babel.

* Propor a insergdo de mecanismos de incentivo dentro do protocolo Babel.
» Realizar implementagdes e cenarios de teste para o protocolo Babel.

+ Analisar o custo e beneficios do protocolo de roteamento Babel em ambien-
tes de WMNs com mecanismos de incentivo.

1.3 DELIMITACAO DO ESCOPO

O escopo deste trabalho ndo tem por objetivo englobar a utilizagao, estudo,
teste ou comparacao com qualquer cédigo atualmente disponibilizado em ferramentas
online de versionamento de codigo.

O trabalho ndo engloba o estudo de mecanismos que atuam exclusivamente
nas camadas OSI fisica e de enlace, pois o foco € no encaminhamento dos pacotes,
ou seja, na camada de rede.

O trabalho ndo engloba o estudo de propostas de redes mesh sem incentivo ao
funcionamento ou expansao da rede.

O trabalho nao engloba os requisitos de seguranca associados as demais ca-
madas OSI que ndo sejam especificamente a camada de rede.

1.4 METODO DE PESQUISA

A realizagao deste trabalho € de natureza aplicada e foi baseada no método
Hipotético-Dedutivo. Pela natureza légica do método, levando em consideragédo as
experimentagdes que sao feitas durante o trabalho, é possivel estabelecer de maneira
quantitativa e qualitativa os efeitos vindos da relacéo entre WMNSs e as estruturas de
incentivo visando a sustentabilidade da rede. A estratégia adotada para a aplicacéo
da pesquisa € baseada no esquema proposto por (MARCONI; LAKATOS, 2011), que
mostra o método hipotético-dedutivo dividido em 4 etapas.

A etapa de conhecimento foi baseada no levantamento de artigos e também de
projetos realizados por instituicdes sem fins lucrativos, que estéo relacionados com a
utilizacdo de redes mesh e protocolos com mecanismos de incentivos. O levantamento
foi baseado em uma revisao sistematica da literatura, que incluiu artigos cientificos
de bases de dados relacionadas ao tema de Computagao, além de incluir andlises e
projetos aplicados por entidades particulares, como ONGs, que visam levar acesso e
conectividade para regides carentes do territorio que abrange.
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A etapa de problema foi baseada na identificacdo de desafios encontrados no
levantamento de artigos, que estao relacionados a implantagdo e desenvolvimento das
WMNs. Foram elencados alguns problemas, como comportamentos egoistas, que tem
origem na propria dindmica de trabalho entre 0s ndés, os quais podem néo confiar uns
nos outros, gerando assim dificuldades na sustentabilidade da rede.

A etapa de conjectura foi realizada com o planejamento e inclus&do das altera-
¢bes no funcionamento do protocolo de rede, buscando uma melhora na estabilidade
das rotas, e retribuir o trabalho feito com incentivos que garantam a permanéncia dos
nds. Tanto na troca de mensagens quanto no calculo dos custos de cada rota foram
adicionadas modificagdes a nivel de cédigo e compiladas, para serem colocadas em
um ambiente de teste.

A etapa de falseamento é representada pelos testes e avaliagdes feitas sobre
o protocolo alterado. Considerando as andlises qualitativas, foram identificados os me-
Ilhores caminhos em termos de seguranca e distancia de transmissao. Adicionalmente
foram feitos experimentos quantitativos, que analisam as maiores taxas de throughput
e também os menores tempo de convergéncia da rede, em momentos de entrada ou
saida de participantes.

Dessa forma, a metodologia adotada baseia-se na busca pelos objetivos des-
critos no trabalho, utilizando para isso as 4 etapas do método hipotético-dedutivo, que
estdo englobadas pelos seguintes passos realizados neste estudo:

1. Levantamento bibliografico para verificacdo do estado da arte em relacao a

protocolos de WMNs associados a mecanismos de incentivo.

2. ldentificagdo dos padrbes de incentivo estabelecidos para a area de redes
mesh.

3. Proposta solugdes que ajudem a associagdo de mecanismos de inventivo
em redes WMNSs.

4. Definigcao dos critérios de aceitacdo para atendimento aos padrbes de rede.

5. Elaboracgéao e execucao das condicdes de testes a serem aplicados as redes
mesh em ambiente de simulagao.

6. Analisar os resultados obtidos dos ambientes de testes e as conclusdes
alcangadas.

1.5 ESTRUTURA DO TRABALHO

O documento do trabalho esta organizado de forma a contextualizar o problema,
analisar o estado da arte e apresentar a proposta de projeto sobre o protocolo Ba-
bel para redes mesh incentivadas. O desenvolvimento do assunto esta apresentado
da seguinte maneira: este capitulo introdutério que apresenta a contextualizacéo do
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problema, os objetivos e a organizacao do documento; o capitulo 2, que apresenta a
fundamentacéao tedrica, composta por temas como redes Ad Hoc, redes mesh e pro-
tocolos de roteamento; o capitulo 3 aborda trabalhos correlatos, diretamente ligados
ao tema, fazendo referéncia ao protocolo de revisao sistematica adotado para selecao
dos trabalhos; o capitulo 4, que aborda a proposta de projeto executada pelo autor,
a metodologia utilizada para o projeto, os testes realizados, e as contribuicées assim
como os resultados alcangados; e por fim o capitulo 5, que apresenta as conclusées
alcancadas pela realizagéo do estudo e trabalhos futuros que sdo possiveis de serem
realizados.
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2 FUNDAMENTAGCAO TEORICA

O trabalho realizado depende inicialmente de alguns conceitos e defini¢des,
que apesar de extensos e envolverem varios tépicos, foram concentrados em algu-
mas areas principais que serao abordadas no capitulo atual, formando assim a base
essencial para o entendimento do assunto abordado.

Dentre os principais assuntos, o capitulo atual comega abordando as Redes Ad
Hoc e suas caracteristicas principais que as fazem tao convenientes em ambientes
sem cabeamentos, posteriormente é apresentada uma subarea dentro das redes Ad
Hoc denominada por WMNSs, abordando também as suas especificidades, problemas
e a inclusdo de mecanismos de incentivo sobre a mesma, por fim € apresentada a
definicdo de protocolos de roteamento e suas principais caracteristicas, trazendo o
foco principalmente para dois protocolos, o BABEL e BATMAN, que sé@o considera-
dos os principais para ambientes de WMNSs, segundo estudos presentes na literatura
(PIECHOWIAK et al., 2016; TCHINDA et al., 2017).

2.1 REDES AD HOC

A redes Ad Hoc tiveram seu inicio durante os anos 70, e sdo definidas por
um conjunto de dispositivos de comunicagado (nés), que para se comunicarem, nao
dispdéem de infraestrutura cabeada associada aos mesmos (Figura 1), ou links de
comunicacao disponiveis de maneira organizada e pré-determinada (RAMANATHAN,
2002). Dessa forma, os dispositivos interagem entre si apenas por meio de tecnolo-
gia wireless e descobrem dinamicamente os outros ndés com quem podem interagir
diretamente, ou seja, quais seriam seus possiveis vizinhos.

Figura 1 — Comparagéo entre redes de Infraestrutura e redes Ad Hoc.

Infrastructure-based wireless networks Wireless ad hoc networks

Fonte: (DINH THAI et al., 2015)
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Outra caracteristica das redes Ad Hoc € a constante mudanca nos links e conec-
tividade dos nés, devido a mobilidade trazida pelas conexdes wireless e os controles no
consumo de energia adotados. Dessa forma, quanto maior o numero de participantes
da rede, mais complexa sera a comunicacao, para que cada pacote chegue ao seu
destino. A complexidade entretanto ndo impede a rede de ser utilizada, principalmente
em circunstancias em que a infra-estrutura de cabeamento néao esta disponivel ou ndo
é confiavel, além de situacées de emergéncia, como a comunicagcdo movel em area
remotas para busca e salvamento, quando as tecnologias sem fio como infravermelho,
radio frequéncia (RF), e outras, sdo essenciais.

2.2 WIRELESS MESH NETWORK (WMN)

As WMNs (Wireless Mesh Networks) sdo consideradas redes Ad Hoc incre-
mentadas com caracteristicas voltadas para redes de topologia Mesh, permitindo uma
comunicacao auto-organizavel e descentralizada entre os participantes da rede, favo-
recendo assim a comunicag¢ao em largas areas e também a extenséo dessa conectivi-
dade a participantes vizinhos, sem a necessidade de um controle centralizado ou de
cabeamentos ligando cada né.

O roteamento existente dentro da rede permite que os nés, independentemente
da sua capacidade e poder de processamento, possam encaminhar pacotes de dados
entre nés que nao estdo dentro do alcance direto um do outro. Esse comportamento
serve como uma ponte dentro da rede sem fio, a qual leva conectividade até o ultimo
nd possivel, desde que exista ao menos um vizinho entre ele e o restante da rede.

Essa ponte de trafego que distribui os pacotes entre todos os membros da WMN,
formada pelos proprios participantes, levam os pacotes através de inUmeros saltos até
seu destino, e quanto maior for o tamanho da rede, maiores sédo as possibilidades de
caminhos alternativos para cada salto, aumentando assim a disponibilidade da rede em
caso de acidentes ou quedas. A vantagem de redes com caminhos de multiplos saltos
se torna mais evidente se comparado as redes tradicionais cabeadas, utilizada pelas
grandes operadoras e através das quais todo pacote salta diretamente do usuario para
a comunicagao de links backhaul. Esses links s&o controlados pela operadora, e sao
responsaveis por realizar a comunicagao entre os backbones e as pequenas sub-redes,
muito presente em redes méveis e que acaba centralizando todas as transferéncias de
dados (Figura 2).

Os beneficios de utilizacdo das redes WMNs sempre estédo vinculados ao am-
biente em que séo utilizadas, alcancando solugdes para diversos desafios de imple-
mentacao encontrados em redes sem fio. Dentre os pontos positivos encontrados é
possivel elencar alguns como principais:

» O comportamento de auto-criacdo e auto-gerenciamento, pois a rede se
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Figura 2 — Wireless Mesh Network.

Internet

Wireless Mesh
Backbone

Mesh Cliant Mesh Cient Mesh Clien

Fonte: (JUNMO et al., 2006)

forma automaticamente assim que o nés participantes sao todos configura-
dos e ativados.

+ A toleréancia a falhas, permitindo que o fluxo de informagdes ndo seja in-
terrompido dentro da rede quando um noé falha. Desde que existam rotas
redundantes disponiveis na rede para o caminho desejado, a rede redireci-
ona dinamicamente todos os pacotes pela préxima rota possivel.

* O auto-reestabelecimento, permitindo que um né retirado da rede devido a
problemas técnicos, quando for restaurado e estiver novamente funcional,
consiga se juntar a rede mesh perfeitamente e de maneira automatica.

O compartilhamento da responsabilidade pela rede, pois a rede € respon-
sabilidade de todos que dela participam. Os custos de operacdo também
sao divididos entre os participantes, pois ndao existe um unico né ou entidade
responsavel pela realizacdo do roteamento e envio das informagdes que
trafegam pela rede.

» O baixo custo de infraestrutura, pois os componentes de uma rede mesh
sem fio atualmente sdo mais baratos de serem construidos e implementados
financeiramente, principalmente quando comparado com as redes cabeadas.

» O baixo custo de expansao, permitindo que a inclusdo de um novo né utilize
toda a estrutura ja implantada, sendo necessario apenas o custo relacionado
ainclusdo de 1 participante, que também ao final da sua devida configuragéo,
permitird 0 aumento do alcance e da estrutura que compde a prépria rede.

* A facilidade de implementacao, pois com pouco treinamento os membros
de uma comunidade podem construir seus préprios nds, configurando e im-
plementando como exemplos atualmente existentes dentro das redes co-
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munitarias (BAIG et al., 2016). Assim como o0 conhecimento necessario
para implantacao da rede também esta mais acessivel, por meio de ori-
entagdes fornecidas por diversas entidades e érgaos de desenvolvimento
social (APC.ORG, 2021).

Quanto a estrutura da rede, sdo compostas por dois tipos de dispositivos, cli-
entes mesh e roteadores mesh, dispostos em uma topologia de malha pela qual a
comunicagao é realizada sem fio, em um ambiente dinamicamente auto-organizavel
e auto-configuravel, utilizando o padrao IEEE 802.11, voltado a garantir o maximo de
estabilidade principalmente pelas constantes mudangas no estado dos links e conecti-
vidade da rede que podem ocorrer (AKYILDIZ, WANG, 2005).

Os clientes mesh podem ser tanto estacionarios como moveis, e sdo capazes
nao apenas de formar uma rede na qual estao ligados a outros roteadores, como
também possuem capacidade de formar uma rede apenas de clientes entre si, também
chamada D2D (Device to device). Ja os roteadores mesh possuem mobilidade minima
e restrita, e sdo responsaveis por formar o backbone das WMNs.

As WMNs sao capazes de entregar diversos servigos sem fio para uma varie-
dade imensa de aplicagbes, tanto em redes locais como também em redes metropolita-
nas, sendo capazes de se integrar com outros tipos de rede como moével, IEEE 802.11,
IEEE 802.15, IEEE 802.16, redes de sensores, e outras, dependendo dos protocolos
aplicados em seu funcionamento.

2.3 WIRELESS MESH NETWORK INCENTIVADAS

O impacto que as WMNs alcancaram no mundo, principalmente no que se re-
fere a uma nova alternativa vidvel de acesso a Internet em diversas regides, também
levou ao surgimento de problemas relacionados tanto ao seu controle como também
a sua viabilidade econémica. Sendo uma rede composta por dominios administrativos
diferentes, na qual seus dispositivos ndo estdo sob controle de uma mesma pessoa
ou entidade (Figura 3), isso pode levar a comportamentos egoistas, como por exem-
plo participantes que tentam se aproveitar dos demais nés para encaminhamento de
seus pacotes, acao denominada como free-rider pela literatura (MACHADO; SANTOS;
WESTPHALL, 2021). Outros problemas de custos e viabilidade econémica também
surgem, ja que existe um gasto para criar, manter, desenvolver a rede, e garantir a
manutencao satisfatéria da qualidade de servigo aos usuarios. Tais caracteristicas aca-
bam nado sendo atingidas por falta de garantias na sustentabilidade do servico, levando
diversas entidades a realizar um trabalho altruista.

Buscando minimizar as possiveis disparidades da rede e garantir o seu desen-
volvimento, as WMNs buscam incorporar mecanismos e ferramentas que as incentivem
em ambientes reais, a manter uma desejavel estabilidade nos interesses mutuos de
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Figura 3 — Custo dividido das WMNs em ambientes reais.

Fonte: (FIBER-OPTIC-EQUIPMENT.COM, 2022)

consumo e fornecimento dos servigos. Os mecanismos de incentivo sdo capazes de
garantir, ou ao menos tornar lucrativo, que todos individuos colaborem e/ou sejam
recompensados pela manutencgao e correto desenvolvimento da rede. Além de impedir,
ou ao menos tornar inconveniente, a criagcdo de disparidades que sobrecarreguem
determinados pontos da rede, seja por egoismo durante a utilizacdo da rede, ou por
aumentar excessivamente 0s custos em determinada regido da rede.

Alguns exemplos de disparidades séo, o problema free-rider, que ocorre quando
participantes buscam apenas consumir servicos sem, entre tanto, retribuir com proces-
samento para a rede, e também quando um participante obriga outros nés a pagarem
seu custo por falta de rotas alternativas, elevando os precos praticados.

Os mecanismos de incentivo, quando vinculados aos protocolos que sdo execu-
tados na camada de rede, podem ser divididos em duas areas segundo (MARIAS et al.,
2006), os baseados em reputacao e os baseados em créditos. Os modelos baseados
em reputacdo buscam, com base no comportamento dos nés da rede, punir os ele-
mentos da rede que atuam de maneira nociva ao protocolo. Ja os modelos baseados
em crédito, utilizam uma forma de cobranga vinculada aos servicos prestados pelos
elementos da rede, fornecendo ou retirando créditos de acordo com comportamentos
nocivos ou benéficos respectivamente, que sao identificados pelo protocolo.
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2.4 PROTOCOLOS DE ROTEAMENTO EM WMNS

As WMNSs possuem diversos fatores que influenciam o seu desempenho, in-
cluindo principalmente fatores como arquitetura da rede, topologia, densidade e mo-
bilidade dos nés, assim como diversos outros que sao gerenciados pelos respectivos
protocolos aplicados as mesmas. Tais protocolos sé&o responsaveis por identificar o
melhor caminho possivel para cada pacote que trafega na rede, utilizando diversos
algoritmos e técnicas de otimizacao a fim de garantir que as tabelas de roteamento
seja corretamente atualizadas com os melhores caminhos possiveis.

Os protocolos de roteamento para WMNs, quanto comparados com outros pro-
tocolos convencionais (como OSPF, RIP, entre outros), adicionam novas caracteristicas
principalmente por estarem lidando com redes ad hoc, em que cada né existente possui
mobilidade parcial ou total, podendo mudar a topologia da rede com certa frequéncia,
0 que nao ocorre em conexdes cabeadas, necessitando portanto de um melhor ge-
renciamento na definicao de rotas para a camada de rede (camada IP, na arquitetura
TCP/IP).

Existem diversas maneiras de classificar os protocolos de roteamento, que va-
riam em funcao de fatores encontrados na rede. Dentre esses fatores esta a maneira
como cada nd visualiza a rede e repassa as alteragdes que a mesma teve, separando
os protocolos em 2 tipos (Figura 4), os protocolos de roteamento plano (ou simples), e
os protocolos de roteamento hierarquico.

Figura 4 — Tipos de protocolos com base no roteamento.

Protocolo Hierarquico Protocolo Plano

1T CEET

Fonte: (Elaborado pelo autor, 2022)

Os protocolos de roteamento plano consideram que cada n6 € par de todos os
outros, dessa forma, todos estao conectados sem nenhum tipo especifico de estrutura
ou organizagao. Cada n6 consegue ver toda rede e conhece as alteragdes ocorridas,
possuindo a capacidade de calcular todo o caminho que um pacote fara da sua origem
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até o seu destino. Dessa forma, uma das grandes vantagens do roteamento simples
ou plano, é que diversas alteracées feita na rede sao permitidas, sem a necessidade
de seguir uma hierarquia especifica.

Os protocolos de roteamento hierarquico por sua vez, dividem a rede em di-
versas regides denominadas dominios, podendo esta também ser dividida em sub-
dominios. Neste modo os n6s de uma regido conhecem toda estrutura interna da sua
regido, mas ndo tem informagdes sobre a estrutura de outras regides, e para que cada
regido possa conversar entre si, elas sdo interconectadas através de estruturas como
0s backbones, que repassam os pacotes para 0s seus respectivos dominios. Dessa
forma, através do endereco de destino, os nés em grande parte das redes, como a
propria Internet, usam o nivel mais alto da hierarquia para encaminhar os pacotes aos
seus destinos e regides corretas, posteriormente identificam a rede fisica relacionada
e por fim o host que ¢é identificado pela ultima parte do enderecamento. Sendo assim
uma das grandes vantagens do roteamento hierarquico é que ele permite um grande
crescimento, sem a necessidade de cada n6 da rede obter informagdes sobre destinos
distantes, e distribuindo o processamento realizado durante o roteamento de pacotes,
ja que cada né precisa conhecer apenas os participantes da sua regiao.

Os protocolos de roteamento, sob 0 ponto de vista de manutencado das suas
respectivas tabelas de roteamento, também podem ser divididos em 2 tipos: proativos
e reativos.

Protocolos de roteamento proativos buscam constantemente manter suas tabe-
las de roteamento atualizadas, sempre com as rotas mais coerentes para se atingir
cada né presente na rede. Como sua tabela de rotas estd sempre atualizada, o pro-
cesso de encaminhamento dos pacotes se torna muito mais rapido, sem a existéncia
de atrasos para escolha da melhor rota de transmisséo. Entretanto, a manutencao das
tabelas causa um aumento no trafego da rede, ja que todos 0s nds se comunicam
constantemente a fim de confirmar/atualizar os caminhos de transmisséo.

Protocolos de roteamento reativos, por sua vez, determinam as rotas a serem
tomadas por demanda, ou seja, apenas quando existe um pacote a ser transmitido que
o respectivo nd ira calcular a rota a ser realizada para o destino almejado. Isso gera um
atraso entre a chegada do pacote e seu encaminhamento de fato, mas economizando
consideravelmente a banda de rede, ja que a troca de mensagens para definicdo de
rota s6 ocorre uma unica vez para cada pacote a ser transmitido.

2.41 B.A.T.M.A.N

O protocolo BATMAN (Better Approach To Mobile Ad hoc Networking) é conside-
rado um protocolo proativo, que busca otimizar o processamento e consumo de energia
durante as atividades de roteamento, que sao geralmente incorporadas a hardwares
com recursos minimos disponiveis, a exemplo dos dispositivos mdveis que compdem
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a maioria das redes MANETs (Mobile Ad hoc Network) (ABOLHASAN; HAGELSTEIN;
WANG, J. C. .-., 2009). Possui como caracteristica o conhecimento descentralizado das
informagdes de roteamento, impedindo que um né conheca as rotas completas para
todos os destinos da rede, ao invés disso cada n6 mantém atualizada uma lista dos
melhores vizinhos para o proximo salto, de acordo com o destino do pacote. Dessa ma-
neira, a necessidade de conhecer totalmente a topologia local se torna desnecessaria,
garantindo agilidade no roteamento de pacotes em redes com constantes mudangas
de topologia.

A fim de que um né consiga classificar os melhores vizinhos, cada né da rede
envia periodicamente mensagens de broadcast conhecidas como OGMs (Originator
Messages), responsaveis por informar a todos de sua existéncia e mantendo atualizada
a tabela de rotas para transmissdo. Através das OGMs um nd da rede consegue
identificar os links com menor utilizacdo/congestionamento, e calcular a direcao mais
eficiente, entre os seus vizinhos, que cada pacote precisa percorrer, levando em conta
nao apenas a qualidade do link mas também a direcdo geral para onde o pacote
precisa ser levado, para chegar ao seu destino. A qualidade de cada link é calculada
por meio da TQ (Transmission Quality), baseada no tempo e numero de OGMSs, quanto
menor o tempo de transmissdo e maior o numero de OGMs, melhor a qualidade do
link.

O tempo e numero de OGMs usados no calculo da TQ sao baseados na janela
deslizante do nd, por meio da qual o emissor envia mais de uma OGM antes de
receber a confirmacao de recebimento das anteriores. A cada confirmacéo recebida o
remetente desliza a janela e permite o envio da préxima OGM, considerando sempre
o intervalo estabelecido entre o envio de cada mensagem. Como as OGMs enviadas
sofrem perdas e erros durante o caminho de comunicacao, o tempo de recebimento de
cada mensagem e a quantidade de pacotes perdidos/recebidos acaba influenciando
no célculo final da TQ.

Cada OGM enviada/retransmitida por um né da rede, tem tamanho tipico de
52 bytes, e contém o enderec¢o do né de origem, o endere¢o do n6 que esta transmi-
tindo o pacote, um TTL (Time to Live) e um numero de sequéncia unico, que identifica
possiveis duplicatas nos recebimentos. Cada né retransmite apenas uma vez cada
OGM recebida, e portanto reenvia somente as OGMs recebidas pelo vizinho conside-
rado como melhor salto para o n6é de origem da OGM, j& que os pacotes chegarao
primeiro pelo melhor vizinho, e 0s seguintes apenas serao repetidos e descartados.
Dessa maneira, um n6 C aprendera sobre a existéncia de um né A através dos OGMs
originados desse, quando as OGMs do no6 A forem retransmitidas pelos vizinhos de
salto unico do né C (Figura 5). Caso o n6 C tiver mais de um vizinho, ele podera saber
pelo numero de OGMs que recebe mais rapidamente, que vizinho ele deve optar para
enviar mensagens ao nd A, origem das OGMs.
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Figura 5 — Calculo da TQ( Transmission Quality).

Route to Awvia A, TQ = 100%
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0 = 96 % (hop penalty appliad)
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Fonte: (OPEN-MESH.ORG, 2013)

2.4.2 Babel

O protocolo Babel foi formalizado tecnicamente no ano de 2011, e designado
para ser eficiente tanto em redes de roteamento hierarquico, quanto também em redes
de roteamento plano (como sdo as WMNSs), garantindo um roteamento eficaz nao
apenas em redes cabeadas, mas principalmente em redes sem fio com topologias
dindmicas, que estao em constante mudanga (CHROBOCZEK, Juliusz, 2021b).

O Babel é considerado um protocolo de roteamento vetor-distancia, baseado ini-
cialmente no algoritmo Bellman-Ford (CHROBOCZEK, Juliusz, 2021b), mas incluindo
varios refinamentos preventivos pelo foco maior em ambientes de WMNSs, voltados
a corrigir problemas relacionados a loops de roteamento e black holes (ou buracos
negros) durante as convergéncias.

Black holes sao considerados regides em que o trafego de pacotes € silenciosa-
mente descartado, sem que a origem seja informada de que os dados ndo chegaram
ao seu destino. Ja os loops de roteamento sao causados por mudangas na topologia
da rede e consequentemente nas rotas a serem consideradas para transmissao. No
momento em que ocorre alguma mudanga na rede, o protocolo converge rapidamente
para uma configuracdo que visa manter a conexao da rede e evitar a criagao de loops
nos roteamentos, e mesmo que estes ocorram, busca desfazé-los em tempo habil e im-
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pedir que se formem novamente. Inicialmente, a convergéncia tomada é prontamente
realizada, mas sem garantias de rotas 6timas para a rede, garantindo um tempo curto e
sem a necessidade de trocas de pacotes extra para que o trafego continue a ocorrer. Ja
em uma segunda fase de convergéncia, considerada mais lenta, na escala de minutos,
o protocolo realiza a configuracao ideal alcangcando as rotas 6timas, utilizando para
isso uma técnica de roteamento denominada DSDV (Destination-Sequenced Distance-
Vector).

A realizacdo da convergéncia ocorre sempre que a topologia da rede muda,
devido a saida ou entrada de um né na rede, e essa mudanca é identificada através da
troca de mensagens entre 0s nés, através de pacotes TLVs(Type-Length-Value). Todo
nd envia regularmente TLVs Hello para seus vizinhos, indicando que esta operante,
assim todos vizinhos usam o histérico recente de Hello’s recebidos para computarem
o valor de custo rxcost (reception cost), que representa o custo da rota vindo da
perspectiva do préprio né que recebe as mensagens Hello, em relagdo ao vizinho que
as enviou.

Como resposta aos pacotes Hello’s, os nds devolvem a mensagem /HU (I Heard
You), garantindo que a visibilidade entre 0os n6s da rede seja bidirecional, para que
todos os participantes da rede se conhegam. Dentro de cada pacote da mensagem /HU
€ enviado dois tipos de dados, o valor rxcost, com o custo do respectivo link calculado
pelo nd, e o intervalo usado para envio dos proprios pacotes /[HU. No momento em
que a mensagem de resposta /HU chega em um né, esse atualiza o custo da rota com
o respectivo vizinho, atribuindo o valor recebido na mensagem para a variavel txcost
(transmission cost), associada ao vizinho como um custo da rota que o liga ao n6 que
recebeu a mensagem /HU.

O calculo final para o custo do link entre um né e cada vizinho, desde que seja
alcangavel, € computado através de dois fatores, o primeiro s&o as estatisticas do rece-
bimento de Hello’s vindas do vizinho, que serdo usadas para compor a variavel rxcost,
e 0 segundo € a variavel txcost, computada através do recebimento das mensagens
IHU vindas do respectivo vizinho. A juncao desses dois fatores, tanto o rxcost como
0 txcost, associados ao valor de atraso RTT (Round-Trip Time) no envio de pacotes,
irdo compor a métrica utilizada pelo protocolo Babel para compor o custo das rotas na
rede.

Projetado para ser robusto e eficaz em redes sem fio instaveis, o protocolo
Babel adiciona algumas outras modificacdes na dinamica de funcionamento geral
dos protocolos vetor-distancia, trabalhando com provisdes para estimar a qualidade
dos links assim como métricas arbitrarias justas (Figura 6). Dessa forma, quando
configurado corretamente, € capaz de gerar um roteamento por caminho mais curto,
ou baseado, por exemplo, na perda de pacotes.

Os processamentos de inicio da comunicagao ou atualizagdo com outros nés
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Figura 6 — Exemplo de célculo da tabela de roteamento.

"A" atinge "D" através de
"B" com meétrica de custo 9

4 4+5=9 5

Destinos alcangados
po'rt".A" edsuas . (quanto menor a
métricas de custo it

L meétrica, melhor)

dest | nextHop |métrica

E E 10 3 3+4 =7
B B 4
C C 3
D C 7 - "A" atinge "D" atraveés de

"C" com meétrica de custo 7

Fonte: (OPEN-MESH.ORG, 2013)

sempre sao realizados com adaptac¢oes quanto aos intervalos de tempo de comunica-
¢cao, que a depender do dispositivo executado, pode ser configurado para economia
de energia/processamento ou aumento de sua eficiéncia. Tal processo de adaptacao
permite uma execug¢ao em dispositivos com diferentes caracteristicas quanto a dis-
ponibilidade ou custo de energia, isso permite a construcao de redes heterogéneas
perfeitamente sustentaveis, contendo diversos modelos de equipamentos com as mais
variadas especificacoes. O protocolo também apresenta caracteristicas de roteamento
hibrido, para permitir a geragéo de rotas em diferentes protocolos da camada de redes
(IPv4 e IPv6).

Apesar do protocolo Babel ser voltado para WMNs, também pode ser usado para
redes cabeadas comuns (CHROBOCZEK, Juliusz, 2011), mas com algumas ressalvas,
ja que por depender de atualizagdes constantes da sua tabela de roteamento, pode
gerar trafego excessivo em redes mais estaveis, sem muitas mudancas de topologia
por conta de mobilidade de nds, principalmente se comparado com protocolos mais
tradicionais voltados a esse tipo de rede, por existir uma confianga maior nas rotas
fixas.

Dessa forma, o protocolo ainda apresenta algumas limitacdes, como a geracao
de trafego para constante atualizagcao das tabelas de roteamento, ao contrario de ou-
tros protocolos como OSPF e IS-1S, que apenas geram atualizacbes quando ocorrem
mudancas na topologia. Outra limitacdo presente € o tempo de espera para um partici-
pante reconectado a rede, que apesar de nao influenciar no tempo de convergéncia,
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que continua sendo rapido no momento da saida de um participante, quando um né
se desconecta e reconecta rapidamente a rede, é necessario uma espera (por volta
de alguns minutos) para que ele seja reconhecido novamente, podendo se tornar uma
limitagdo em redes mdveis com inclusao automética de nos.
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3 TRABALHOS CORRELATOS

Os trabalhos correlatos identificados, foram todos selecionados por meio de uma
pesquisa bibliografica abrangente, realizada e documentada através de um Protocolo
de Revisao Sistematica da Literatura (Apéndice A), por meio da qual foi idealizada
uma string de busca ligada ao tema de estudo, a qual foi aplicada dentro de 5 bases
de dados (IEEE, ACM, Wiley, Springer, Elsevier). Foram identificados um total de 426
estudos, que apos a exclusao por titulo e abstract, leitura integral dos textos e por
fim a aplicagdo dos critérios de inclusdo e exclusdo definidos, foram selecionados
7 estudos, que foram somados a mais um ultimo estudo trazido por sugestdo de
pesquisadores da area, sendo esse ultimo publicado apds a realizagdo do Protocolo
de Revisao Sistematica da Literatura (Apéndice A). Os artigos identificados, para maior
esclarecimento, foram classificados como estudos sobre 0os mecanismos de incentivos,
e estudos comparativos relacionados a eficiéncia dos protocolos. Ao final da segéo
€ exibida uma tabela comparativa dos trabalhos correlatos em relacao a proposta
desenvolvida (Tabela 1).

3.1  MECANISMOS DE INCENTIVO ASSOCIADOS A WMNS

O trabalho de (BAIG et al., 2016) busca explorar alternativas viaveis e susten-
taveis de acesso a rede que nao envolvam as tradicionais empresas privadas, e que
mesmo assim, sejam capazes de criar um ambiente sustentavel economicamente, que
garanta a devida manutengéo e crescimento necessarios a rede. Dentro das possiveis
alternativas que atendam a tais necessidades, o trabalho foca nas redes comunitérias,
mais especificamente na maior rede comunitaria do mundo denominada Guifi.net. O
trabalho busca entender como essa WMN consegue atrelar incentivos econémicos a
rede, aliados a uma infraestrutura, implementagéo e praticas, que garantem a sustenta-
bilidade da mesma. O estudo de caso mostra muitos beneficios vindos da associacao
de WMNs a mecanismos de incentivo, associacéo e beneficios também aplicaveis ao
presente trabalho. O autor do trabalho (BAIG et al.,, 2016) n&o utiliza um protocolo
alterado especificamente para rodar na camada de rede , e também nao realiza testes
comparativos com protocolos tradicionais para WMNs como o Babel.

A analise feita € tanto quantitativa quanto qualitativa da rede Guifi.net, mostrando
a abordagem adotada no projeto e seus diferenciais como:

* A sua estrutura de rede, que estimula a cooperacao dos participantes; a
sua estrutura econémica, que apesar de ser realizada manualmente, cria
garantias aos fornecedores do servico e também uma dependéncia que
alimenta a sustentabilidade da mesma;

+ A sua estrutura de colaboradores, que sdo incentivados a trabalhar na ma-
nutencao e crescimento da rede sem que haja monopdlio sobre os servigos
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cobrados;

A sua estrutura de clientes, que buscam garantir o melhor servigo possivel
para suas respectivas necessidades, dentro de um preco justo, regulado pela
livre concorréncia de mercado;

 Por fim a manutencao dos principios basicos das redes comunitarias, sendo
essas sempre abertas (quanto ao projeto de infraestrutura/implementacéo),
livres (todos tendo acesso sem qualquer discriminacéao) e neutras (dispo-
niveis para serem estendidas e usadas para qualquer principio inclusive o
comercial, que também permite sustentar a propria rede).

Os desafios encontrados para a construcao, manutencao e utilizacdo das WMNSs,
influenciam diretamente na garantia de cooperacao entre todos os participantes, a fim
de fornecerem e consumirem o0s servigos dispostos. A garantia esta justamente rela-
cionada, segundo o trabalho de (SAN MIGUEL et al., 2019), a maneiras de precificar
a rede, garantindo que os colaboradores responsaveis pela infraestrutura da rede re-
cebam um incentivo pelo seu esforco e trabalho, assim como os usuarios da rede
contribuam para que a rede continue a crescer em alcance, estabilidade e qualidade.
Em busca da unido destes pontos, o estudo propée um novo protocolo capaz de garan-
tir que um sistema econémico seja sustentavel dentro das redes WMNSs, e 0s usuarios
da rede contribuam financeiramente para que os provedores do servigo recebam, ba-
seado na quantidade de dispositivos e consequentemente no trafego gerado pelos
mesmos, uma quantia em créditos como remuneracao.

O trabalho usa a MeshDapp (SAN MIGUEL et al., 2019), uma plataforma local
de blockchain em redes mesh, para implementagdo do modelo, garantindo ao sistema
econd6mico implantado, total transparéncia, descentralizacao e confianca de dados. O
protocolo proposto, chamado de Fair pelo autor, busca garantir o gerenciamento econd-
mico da rede de forma automatizada, ao contrario do trabalho proposto por (SELIMI
et al., 2018), que aborda a utilizacdo de acertos financeiros realizados manualmente.
A idéia principal do protocolo (SAN MIGUEL et al., 2019) € baseada em quanto mais
dispositivos um provedor de servicos possui na rede, maior serd o preco por MB des-
tinado ao mesmo, até um certo limite estipulado para se evitar o monopdlio da rede,
levando um provedor a ser dono de todos os nés e criando possiveis desvantagens aos
usuarios. Sao realizadas entdo simulagdées que mostram um crescimento controlado
e distribuido entre todos os provedores de servico da rede, quando comparado ao
crescimento descontrolado e possivel monopdlio da rede quando nao se colocam limi-
tes ou métricas. Entretanto o trabalho nao realiza testes diretamente implementados
em um protocolo de rede, assim como nenhuma comparagao é feita com protocolos
tradicionais hoje existentes.

Ainda dentro dos desafios encontrados para constru¢cao, manutencgao e utiliza-
cao das WMNSs, o trabalho de (TREMBACK, 2020) cita o problema de Last Mile (dltima



Capitulo 3. Trabalhos Correlatos 33

milha), mostrando as dificuldades de levar conexao de rede a pontos longinquos das
grandes cidades. Locais que por motivos econdmicos, de infraestrutura, e logistica, as
grandes operadoras e ISPs ndo tem interesse em levar seus servigos para a regiao, im-
possibilitando 0 acesso a conexdes estaveis para a area ou deixando 0s servicos nas
ma&os de apenas um provedor, sem a existéncia de uma livre concorréncia que acaba
sustentando o monopdlio criado. Dessa forma, a fim criar um ambiente de conexao
com baixo custo operacional, que entregue uma largura de banda satisfatéria, o estudo
propde uma arquitetura de redes denominada Althea. A arquitetura além de estavel,
€ capaz de eliminar os tradicionais contratos manuais, acabando com a necessidade
de trocas comerciais e anuncios do servico, por existir um incentivo relacionado ao
crescimento do mesmo.

A arquitetura de rede Althea € baseada em protocolos de roteamento vetor-
distancia, mais especificamente uma extensao do protocolo Babel, com a utilizacdo de
criptomoedas do Ethereum. A fim de sustentar seu sistema de pagamento automati-
zado, utiliza uma blockchain baseada em PoS (Proof of Stake), através da plataforma
Cosmos.

A rede Althea é composta por 4 tipos de nés que nao dependem de servicos de
ISPs, sendo eles:

* Os nos usuarios, consumidor dos servicos;

* Noés de retransmisséao, fornecendo e estendendo o trafego e funcionalidades
da rede, também podendo se comportar como usuarios do servico;

* Noés gateway, considerados nds de retransmissdo, mas que estdo conecta-
dos a fontes de acesso para a rede mundial de Internet, como PTTs (Pontos
de Troca de Trafego), backbones, ou até mesmo conectados a ISPs tradicio-
nais;

» Por fim os nds de saida, responsaveis por verificar a qualidade das métricas
adotadas pelos nés da rede;

O trabalho abordado especifica modificacées no protocolo Babel incluindo me-
canismos para estimular o crescimento e manutencédo da rede, mas néo apresenta
testes de desempenho e comparag¢des com a forma original do protocolo Babel nem
compara com outros protocolos atualmente focados em WMNs.

Outro estudo sobre os mecanismos de incentivo dentro de WMNs é citado por
(SELIMI et al., 2018), o trabalho discute sobre os desafios encontrados dentro das
WMNs para garantir ndo apenas a neutralidade e acessibilidade da rede, caracteris-
ticas chaves das WMNs, como também estabelecer uma estrutura de recompensa
econbmica confidvel aos participantes. Isso incentiva a melhora dos servi¢cos ou ao
menos paga os custos de sua utilizagéo, atrelando a isso, a inclusao de mecanismos
eficientes de identidade aos nés, que garantem aos participantes a correta identificacao
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e reqistro, para o caso de usos maliciosos da rede.

Tendo como foco garantir transagdes financeiras, confianga entre os participan-
tes, imutabilidade dos dados e neutralidade no gerenciamento dos mesmos, o artigo
adota a tecnologia Blockchain como solucao vinculada as WMNs, usando mais espe-
cificamente a estrutura de Blockchains permissionadas, as quais aliam os beneficios
ja citados da Blockchain a mecanismos de identidade e confianga sobre os usuarios.
O framework mais popularmente adotado, e também escolhido pelo artigo para imple-
mentacgao e testes, é o HLF (Hyperledger Fabric) (ANDROULAKI et al., 2018), projeto
sustentado pela Linux Foundation, que € avaliado tanto em ambiente de produgéo
quanto em ambientes de testes simulados em laboratério.

As avaliagdes realizadas nao apenas quantificam o desempenho do framework,
em termos de laténcia, utilizacdo da CPU, memdérias e componentes, como também
identificam gargalos e limitagdes da implementacdo, propondo oportunidades de me-
Ihorias a serem consideradas para ambientes de WMNSs, através do posicionamento
eficiente dos componentes associados ao framework Hyperledger Fabric.

Por fim, o estudo de (SINGH; KIM, 2018) aborda dois problemas encontrados
nas redes ad hoc multi-canais, quando em ambientes de producéo, onde o gerencia-
mento dos diversos canais ortogonais torna-se mais complexo. Tanto pela dificuldade
na correta atribuicdo de canais de radio as suas respectivas interfaces, tentando-se
alinhar a estabilidade de conectividade da rede ao maximo aproveitamento dos dife-
rentes canais, quanto pelas diversas interferéncias a que estes canais estao sujeitos,
que reduzem a eficiéncia da rede.

O artigo realiza uma analise da importancia de mecanismos cognitivos relaciona-
dos ao contexto da rede associados a utilizacao de canais hibridos, a fim de identificar
possiveis interferéncias externas e possibilitar a sustentabilidade da conexao. Tais me-
canismos sao utilizados como base para a proposta de uma rede ad hoc multi-canais
associada a utilizacao de canais hibridos, na qual é aplicado um algoritmo de controle
de taxa justo. O algoritmo é responsavel por precificar cada canal de acordo com a dis-
ponibilidade do mesmo, como forma de incentivo, garantindo uma rapida convergéncia
em simulagdes feitas.

3.2 DESEMPENHO PARA PROTOCOLOS DE ROTEAMENTO EM WMNS

Um dos comparativos existentes, envolvendo protocolos de roteamento voltados
para WMNs, é discutido no trabalho de (PIECHOWIAK et al., 2016), sobre diversos
protocolos de roteamento para redes mesh existentes, colocando em testes os 5 mais
citados pela literatura (AODV, DYMO, HWMP, OLSR, BATMAN). O trabalho busca
avaliar a eficiéncia dos mesmos para ambientes de WMNSs.

Dentro da analise comparativa realizada pelo estudo, foram identificados ini-
cialmente 17 protocolos de roteamento voltados para WMNs, segundo a pesquisa
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realizada na literatura, e todos colocados em ordem decrescente segundo o niumero
de citacdes existentes para cada um, como forma de identificar os mais fomentados
pela comunidade. Dentre os 5 mais citados, para a realizacdo de diversos testes em
simuladores, a fim de analisar e comparar os protocolos dentro de 4 aspectos: taxa de
perda de pacotes, tempo de atraso na entrega de pacotes, consumo médio de energia
de todos os nés da rede e por fim o numero de colisdes ocorridos na rede.

Através da comparacao feita entre protocolos proativos e reativos, é possivel
identificar que os protocolos proativos, apesar do alto overhead de dados e maior
consumo de energia, apresentam baixa laténcia na entrega de pacotes e baixa taxa
de perda de pacotes, 0 que é considerado extremamente positivo para WMNSs.

O trabalho de (BANO et al., 2021) busca solucionar parte dos desafios encontra-
dos em WMNSs, como escalabilidade, mobilidade dos nds, confiabilidade na operacao
da rede e falhas de link causadas por conta do ambiente onde os nds operam.

Através de modificacdes técnicas feitas na configuracao e implementacéao da
rede, o autor busca agregar funcionalidades da arquitetura SDN (Software Defined
Networking), realizando uma rede hibrida e interoperavel, ligada as WMNs, denomi-
nada de Soft-Mesh. A arquitetura SDN, e consequentemente seus nos, incrementam
varias melhorias para diversas funcionalidades de rede, como roteamento, balancea-
mento de carga, controle de rede e engenharia de trafego para redes hibridas SDN e
IP.

As novas alteracoes feitas sobre a arquitetura SDN, modificam o modo como os
nds conversam, ndo necessitando que os tradicionais protocolos fagam o roteamento
dos pacotes através de roteadores ou switches. Todo gerenciamento dos pacotes é
feita por meio de software implementado em cada participante da rede, mas sempre
possibilitando que o n6 coexista na rede e funcione com outros nés de arquiteturas
diferentes.

A interoperabilidade permite que os testes realizados e as comparacoes feitas
pudessem ser executados juntamente com os protocolos tradicionais como OLSR e
BATMAN, a arquitetura proposta pelo autor (Soft-Mesh) supera o desempenho dos
protocolos ja conhecidos, quanto analisada a taxa de transferéncia UDP média, o
atraso ponto-a-ponto na entrega dos pacotes e a taxa de perda/sucesso na entrega de
pacotes.

Por fim o artigo de (TCHINDA et al., 2017) busca medir o desempenho de
trés protocolos de roteamento focados para WMNs (HWMP, B.A.T.M.A.N advanced e
Babel), em ambientes de recuperacao da rede, ocasionados por possiveis desastres
naturais, aos quais 0s nos da rede precisam responder rapidamente e de maneira
coordenada para o reestabelecimento da mesma. Para o ambiente de teste realizado
em laboratorio, foram considerados trés cenarios diferentes de rede, o primeiro para
redes estaticas, 0 segundo para redes dinamicas, e o terceiro para grandes redes
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compostas de até cem roteadores.

O estudo mostra uma analise dos trés protocolos citados quanto a qualidade
do link, o gerenciamento para caminho de rota sobrecarregada, ou quando existem
perdas ou entradas de roteadores na rede. Dentro do primeiro cenario ambos HWMP
e B.A.T.M.A.N Advanced se destacaram com desempenho similar, enquanto que para
0 segundo cenario apenas o HWMP mostrou-se eficiente em lidar com os processos
dindmicos. Ja para o terceiro cenario nenhum dos protocolos demonstraram eficién-
cia para lidar com grandes redes, exceto o Babel que pela sua versatilidade, permite
a mudancga de diversos parametros para permitir a execug¢ao voltada para grandes
ambientes. O trabalho entdo propde uma nova arquitetura de rede voltada para gran-
des redes, conseguindo assim mitigar diversos problemas encontrados em grandes
ambientes, com varios nds participando da rede.

3.3 COMPARATIVO DOS ESTUDOS CORRELATOS E PROPOSTA

A tabela a seguir mostra um resumo dos trabalhos correlatos, em comparagao
com a proposta do estudo, indicando as possiveis lacunas a serem preenchidas.

Tabela 1 — Comparativo de Trabalhos Correlatos.

Mecanismo | Protocolo Testes Grupo de
Trabalho de Babel/ virtuais Compara-
Incentivo BATMAN e/ou reais cao
(BAIG et al., 2016) O
(SAN MIGUEL et al., o
2019)
(TREMBACK, 2020) (0]
(SELIMI et al., 2018) O
(SINGH; KIM, 2018)
(PIECHg(\)I\:Ié;K etal., o o o
(BANO et al., 2021) o} o) o)
(TCHI;:JI?I;) etal., o 0 0
PROPOSTA (0] (o) (0] (0]

Fonte: Autor

A primeira coluna da tabela indica os trabalhos correlatos, com suas respectivas
referéncias, incluindo a proposta desta dissertacao na dltima linha da tabela, todos
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eles diretamente relacionados ao tema de WMNSs. A segunda coluna identifica os
trabalhos que adicionaram mecanismos de incentivo financeiro aos modelos propostos,
como forma de sustentabilidade da rede. A terceira coluna indica os trabalhos que
incluiram/abordaram os protocolos Babel e/ou BATMAN em sua andlise. A quarta
coluna indica os trabalhos que realizaram testes virtuais e/ou reais sobre os modelos
propostos como solugdo. E por fim a quinta e ultima coluna indica os trabalhos que
apos a realizacdo de testes, mostraram comparagdes claras com outras solucoes
pertencentes ao mesmo grupo/categoria da proposta de estudo.

Através da tabela, é possivel identificar que o trabalho proposto visa incluir
diversos pontos que nao foram abordados pelos trabalhos relacionados apresentados.
A maior parte dos trabalhos incluem a aplicacdo de mecanismos de incentivo para
WMNs ((BAIG et al., 2016; SAN MIGUEL et al., 2019; TREMBACK, 2020; SELIMI et al.,
2018; SINGH; KIM, 2018)), mas destes apenas um propde alteracées no protocolo
(SAN MIGUEL et al., 2019), criando para isso um novo modelo de protocolo usado a
nivel da camada de enlace. Mas nao inclui testes com 0 modelo proposto, e também
ndo mostra comparagdes com protocolos tradicionais hoje existentes.

Outros trés trabalhos ((PIECHOWIAK et al., 2016; BANO et al., 2021; TCHINDA
et al., 2017)) mostram comparacdes entre protocolos voltados para WMNs e também
novas arquiteturas que buscam mitigar problemas e desafios encontrados nas WMNSs,
o primeiro evidenciando a eficiéncia dos protocolos proativos ho ambiente de WMNSs,
0 segundo propondo alteracdes na arquitetura SDN para aliar funcdes da camada de
redes, e por fim o terceiro que busca colocar o protocolo Babel em destaque para
ambientes de grandes redes que sofreram algum tipo de desastre. Todos acabam
nao aliando nenhum tipo de mecanismo de incentivo aos protocolos mencionados.
Dessa forma, este trabalho busca aliar mecanismos de incentivo ao protocolo Babel,
propondo a utilizacao deste com as redes WMNs, agregando beneficios trazidos pela
incorporacgao de incentivos a rede, demonstrados nos trabalhos correlatos.
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4 UMA EXTENSAO DO PROTOCOLO BABEL

Neste capitulo sdo apresentadas as alteracdes realizadas no protocolo Babel,
associando mecanismos que adicionam um custo operacional para cada né. As altera-
coes foram divididas em duas etapas, a primeira define as mudancas feitas na métrica
de roteamento, e a segunda etapa define as mudancas feitas na troca de mensagens
do Babel. Também foi incluido no capitulo os ambientes de testes e detalhes de exe-
cucao dos mesmos. Ao final é apresentada uma analise dos testes realizados, assim
como comparacoes entre a execugao do protocolo original e a execugéo do protocolo
modificado.

A proposta de solucao deste trabalho baseia-se na inclusdo de métricas de
custo econémico para o calculo de selecao de rotas ETX (Expected Transmission
Cost), utilizando para isso um valor de custo fixo a ser atribuido para cada n6 da rede,
denominado tocost (transmission operational cost), que sera repassado aos vizinhos
por meio de um pacote TLV, no momento em que ocorrerem as troca de mensagens
IHU.

Dentro de cada pacote TLV usado, do tipo IHU, seré adicionada uma nova Sub-
TLV denominada OC (Operational Cost), que sera responsavel por transportar o valor
tocost de seu n6 de origem para todos os vizinhos, a fim de que o custo dos links
esteja coerente entre todos os nés da rede.

O valor tocost atribuido a cada participante, como representa o custo de ope-
racdo que cada n6 tem para o encaminhamento dos pacotes, sera determinado pelo
proprio usuario ou responsavel do host pertencente a rede, e podem ser representados
por alguma moeda ou token a serem livremente escolhidos conforme a necessidade
dos participantes. Dependendo do local onde o né se encontra e dos custos envolvidos,
considerando hardware, manutencéo, energia, e outros gastos, o valor de operagao
do ndé em uma rede real sempre ira variar, por isso o custo é estipulado através de um
numero do tipo unsigned short int, que é estipulado durante a inicializacdo do né.

4.1 METRICA DE ROTEAMENTO

Como muitos algoritmos de roteamento, o Babel calcula os custos dos links,
interpretados como um valor abstrato que fica ligado as arestas entre dois nds da rede
(Figura 7). Portanto, dados dois nés na rede, a métrica relacionada a comunicacao dos
mesmos se da pela soma dos custos de todas as arestas que compdem o caminho
entre 0s mesmos.

O objetivo do algoritmo é calcular, para cada n6 origem da rede, a sua arvore
de menor custo para chegar aos outros participantes da rede, atualizando assim a sua
tabela de rotas (CHROBOCZEK, Juliusz, 2021a).

Os custos associados a cada rota presente na tabela de rotas pode ser adaptado
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Figura 7 — Métrica de custo em ambiente real.
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Fonte: (Elaborado pelo autor, 2022)

de acordo com as necessidades do ambiente, mas sempre mantendo a estrutura
base de calculo, que utiliza os vizinhos para mensurar o custo de cada caminho. A
métrica utilizada pelo protocolo baseia-se em valores mantidos na tabela de vizinhos
em relagc&o ao recebimento de Hellos, e o txcost calculado no préprio no, a partir dos
pacotes /HU recebidos.

Dentro das atividades feitas por cada vizinho, esta a responsabilidade de calcu-
lar o valor conhecido como rxcost. Esse valor € gerado do histérico de Hellos recebidos
de um né, e combinado com outros dados, como estatisticas mantidas pelo link refe-
rentes a conexao com aquele mesmo né. O rxcost depois de definido € entdo enviado
ao né de origem das mensagens Hello, usando para isso as TLVs IHU, um importante
pacote de mensagem que também foi usado para transportar a nova variavel de custo
tocost, incluida neste trabalho.

A métrica de roteamento adotada no trabalho utiliza a base do algoritmo ETX
acrescido da variavel de custo denominada tocost, levando cada n6 da rede a calcular
o custo de um link baseado em quatro fatores:

1. o custo rxcost de recebimento de pacotes calculado pelo préprio né;
2. o custo de transmissao txcost informado pelo vizinho;

3. o custo de atraso RTT (round-trip time) estimado para o link, inicialmente
ndo presente no algoritmo ETX, mas adicionado pelo proprio time respon-
savel pelo Babel para identificar as redes de melhor qualidade (JONGLEZ;
CHROBOCZEK, J., 2019);

4. o custo operacional de transmissao tocost representando 0 mecanismo de
incentivo proposto pelo trabalho.
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A métrica utilizada baseia-se na somatdéria de cada varidvel de custo, permitindo
a combinacgao das estratégias, sem que as regras basicas do protocolo Babel deixem
de ser atendidas. A fim de evitar possiveis formagdes de loops nos caminhos de rotas
e mantém assim a integridade da rede. As regras basicas do protocolo, consideradas
para qualquer alteracao realizada e sua métrica, baseiam-se em trés requisitos imuta-
veis e essenciais para o funcionamento do protocolo (JONGLEZ; CHROBOCZEK, J.,
2019). Partindo de uma fungdo M(c, m), que representa a métrica de custo do Babel,
considerando ¢ como o célculo de custo local do link, ou seja, computado pelo préprio
nd, e m como o custo computado e anunciado pelo vizinho para o mesmo link, pelo
menos as seguintes regras obrigatoriamente precisam ser cumpridas:

» Se c € infinito, entdo M(c,m) também ¢ infinito.
* M é estritamente monotdnico: M(c,m) > m.

* M Atende a propriedade distributiva a esquerda: se m <= m’ entdo M(c, m)
<= M(c, m’).

A regra para manter a propriedade distributiva a esquerda € importante pois
garante que o melhor caminho global sera encontrado para as rotas, ou o mais préximo
do que seria o caminho 6timo, pois em alguns momentos a rota perfeita pode nao
existir. J& a regra para ser estritamente monotonico € a principal responsavel por evitar
a formacao de loops de roteamento, sendo necessaria a sua satisfacdo para garantir a
integridade da rede.

As condicdes basicas citadas podem ser facilmente atendidas utilizando métri-
cas aditivas, recomendadas como padrdo para uma grande variedade de calculos de
custos segundo a prépria RFC publicada para o Babel (JONGLEZ; CHROBOCZEK, J.,
2019). Todas as modificagbes realizadas no codigo buscaram atender tais condigoes,
principalmente as alteragbes realizadas dentro do calculo final do algoritmo ETX.

As modificacbes realizadas através das métricas aditivas, para inclusdo da va-
riavel tocost, além de outras alterac¢des feitas no cddigo, foram todas implementadas
utilizando a linguagem C pura sobre a versao 1.10 do babeld, com todos os cddigos
fontes publicamente disponibilizados (CARVALHO, 2021). Tanto para alteracao quanto
para a compilagdo dos arquivos, utilizando para isso os comandos disponiveis no
proprio arquivo Makefile do projeto.

Require: Um objeto "Vizinho"
Ensure: Um inteiro ndo negativo, indicando o custo para enviar pacotes através do
link com o "vizinho"informado.
if txcost > infinity OR rxcost > infinity then
return infinity
end if
if ixcost > 256 OR rxcost > 256 then
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cost « txcost

else
cost < 256/(alpha = beta)
cost < cost + rttcost
cost «+ cost + tocost

end if

Dentro do Babel, as variaveis utilizadas no célculo de custo pela métrica ETX
sempre buscam considerar a estimativa de qualidade do link QoS, pois em conexdes
sem fio a variagdo continua da qualidade de cada link € um fator de grande influéncia
na estabilidade da rede. Dessa forma a estimativa QoS feita pelo algoritmo usa o
histérico de envios Multicast do tipo Hello, feitos por um vizinho, calculando assim uma
estimativa beta, representando a probabilidade de que uma TLV Hello seja recebida
com sucesso. Esse valor é entdo utilizado como base para o célculo da variavel rxcost
que é atribuida pelo valor 256/beta (Figura 8).

Figura 8 — Calculo da métrica de custo.

(struct neighbour *neigh)
i a, b, cost;

(neigh-=ifp))
return INFINITY;

(neigh);

= INFINITY)
return INFINITY;

= (neigh);
f(b == INFINITY)
return INFINITY;

f(!(neigh->ifp->flags & IF_LQ) || (a < 256 &&

cost =

}
cost += (neigh);
cost += (neigh);

return (cost, INFINITY);

Fonte: (Elaborado pelo autor, 2022)

A estimativa beta pode ser calculada de diversas formas de acordo com o
contexto da rede, como por exemplo a fragéo de 1 bit dentro de um pequeno numero
das entradas mais recentes no historico do Multicast Hello, ou pode ser uma média
exponencial ou alguma combinacdo de ambas as abordagens. O algoritmo entéo faz
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o célculo de alpha, considerando a estimativa vinda da probabilidade de sucesso no
envio de pacotes TLV Hello. Esse valor é calculado utilizando a variavel txcost, assim,
a atribuicdo da variavel alpha é dada pelo valor MIN (1, 256/txcost).

Tanto a variavel txcost quanto a variavel rxcost sao ajustadas para nunca ex-
trapolarem o valor infinity delimitado pelo valor maximo que o tipo unsigned short €
capaz de alcancar, verificando se o calculo de qualquer um dos valores esta dentro do
limite estipulado, caso contrario o protocolo entdo retorna o proprio valor infinity como
resultado da métrica de custo para o respectivo vizinho (Figura 8 - linha 349).

A inclusdo do novo parametro tocost pode ser feita tanto pelo devido responséa-
vel pela rede, quanto pelo préprio usuario final da rede, desde que esse tenha acesso e
seja responsavel pela area administrativa e de configuracédo do(s) seu(s) respectivo(s)
dispositivo(s).

O layout para inclusdo e/ou mudanca do custo operacional, considerando um
ambiente real, pode estar vinculado a uma tela de configuragao de rede do nd, que
€ acessivel pelo respectivo administrador, mas para efeito de testes, a inclusdo do
parametro tocost foi realizada através da modificacdo do arquivo babeld.c, onde foi
incluida a nova opg¢ao de parametro definido pela letra Y (Figura 9 - linha 299). O
novo parametro é considerado como opcional, para permitir a retrocompatibilidade do
protocolo com redes antigas, além de permitir que cada componente da rede tenha a
liberdade de escolha, possibilitando incluir ou n&o o custo operacional na somatoria de
sua métrica.

Figura 9 — Novo parametro execugéao do Babel.

case 'Y':
default_router_operacional_cost = parse_nat(optarg);

if{default_router_operacional_cost == 0)
goto usage;

Fonte: (Elaborado pelo autor, 2022)

A variavel de custo tocost, depois de identificada por meio do parametro "Y", é
entdo armazenada como uma variavel global (Figura 9 - linha 300). A fim de que o
parametro inserido seja considerado valido, as regras basicas requeridas pelo proto-
colo Babel, segundo as normas definidas pela prépria RFC nos céalculos da métrica de
custo (CHROBOCZEK, Juliusz, 2021b), estipulam a necessidade do valor informado
ser um inteiro curto (de 2 bytes) e nao negativo (Figura 9 - linhas 300 e 301). O valor
inteiro e ndo negativo garante que o custo nao tenha valores fracionados, e ndo influen-
cie no desbalanceamento de outras variaveis incluidas, que poderiam gerar inclusive
métricas negativas, situacao que apesar de permitida pelo algoritmo de Bellman-Ford,
dentro das WMNs poderia gerar Loops de roteamento, portanto levando a métrica ETX
a nao considerar valores de custo negativo.
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Devido a estrutura modular do protocolo Babel, é possivel utilizar diferentes
técnicas ou algoritmos para a politica de seleg¢édo de rotas. Independente da técnica
adotada, em todas elas existe a possibilidade de se utilizar a métrica de custo operacio-
nal OC, desde que obedecidos o0s principios basicos especificados para funcionamento
do protocolo. Assim, evitando a criagao de loops nos caminhos de roteamento e pro-
blemas de starvation associados a alteragdo das condicdes de sustentabilidade da
rede.

4.2 TROCA DE MENSAGENS

O gerenciamento realizado pelo protocolo Babel, para organizacao e execu-
céo das fungdes de roteamento dentro da camada de rede, é realizado por troca de
mensagens entre o0s participantes da rede. Cada elemento da rede possui um unico Id-
roteador formado por uma string de 8 bytes, que o identifica unicamente dentro de um
mesmo dominio, e sdo geralmente atribuidos por meio do processo EUI-64 utilizando
enderecamento IPv6.

A transmissdao de mensagens ocorre por meio de pacotes enviados utilizando
datagramas UDP, compostos de um cabecalho formado por 4 octetos e seguido de
um ou mais TLVs, os quais sao enviados de um endereco unicast para outro endereco
unicast ou multicast (exceto mensagens de identificagéo e de inicio da comunicagao
Hello).

A fim de transmitir a nova variavel de custo tocost, foi adicionada uma sub-
TLV denominada OC (Operational Cost) ao final da ja existente e padronizada TLV
IHU. A estrutura modular do protocolo Babel permite a inclusdo de novas sub-TLVs,
desde que estejam no mesmo contexto da TLV pai. Tanto a sub-TLV OC quanto a TLV
IHU séo responsaveis por informar o custo e qualidade dos links aos vizinhos. Elas
juntas permitem otimizar a deteccdo de mudancas na topologia e diminuir o overhead
causado na rede, ndo sendo necessaria a criagdo de uma nova TLV.

A sub-TLV OC possui o tamanho de 32 bits, que ser&o acrescentados ao final da
mensagem IHU, dos quais os 16 bits iniciais compdem a sua estrutura de cabecalho,
ja o restante dos 16 bits sdo usados para armazenar a variavel de custo tocost (Figura
10). O cabecalho de 16 bits possui valores fixos associados a estrutura da sub-TLV OC,
sendo os 8 primeiros bits usados para definir seu tipo, fixado no codigo pelo valor 4 que
€ o0 Id da sub-TLV OC, e os 8 bits restantes para o tamanho, ao qual é atribuido o valor
16, referente ao tipo unsigned short int do tocost incluido no corpo da mensagem.

A sub-TLV também possui o bit mais significativo da sua tipagem definido como
zero, sendo portanto considerado como um bit nAo mandatério. Os dados inseridos
na estrutura podem ser ignorados caso um no da rede nao saiba reconhecé-los, sem
interferir entretanto, na leitura do restante da TLV, mantendo assim a compatibilidade
com versdes anteriores do protocolo Babel.
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Figura 10 — Formato da sub-TLV OC (Operational Cost).
TLV: IHU (Il Hear You)

INEE LENGTH
8 bits 8 bits

TOCOST
16 bits

Fonte: (Elaborado pelo autor, 2022)

4.2.1 Construcao da Mensagem

A construcdo da mensagem TLV IHU, para ser enviada como resposta aos
vizinhos, é iniciada por uma chamada de funcéo (Figura 11 - linha 1749), que recebe na
forma de objeto o vizinho a ser respondido e sua respectiva interface, dentro da funcao
também sao declarados todos os dados que fardo parte da mensagem e que serao
repassados a funcao buffer, responsavel por montar cada pedaco da TLV, incluindo ja
nas declaragbes a nova variavel de custo tocost no formato de inteiro (Figura 11 - linha
1751), para utilizar o respectivo custo operacional na constru¢do da mensagem.

Figura 11 — Inicio de construcédo da TLV IHU.

nd_ihu({struct neighbour *neigh, struct interface *ifp)

'

nt rxcost, tocost, interval;
nt send_rtt_data;

nt unicast;

Fonte: (Elaborado pelo autor, 2022)

A atribuicao de cada variavel que é inserida na mensagem IHU é feita por meio
de calculos utilizando fatores da rede e do né atual, como o intervalo de mensagens
Hello recebidas, a laténcia RTT e o custo rxcost definido pelo préprio n6 a respeito do
link. Apds cada calculo necessario ser realizado, a variavel tocost também é atribuida
com o valor definido para o custo operacional do respectivo né (Figura 12 - linha 1814),
que foi informado nos pardmetros de chamada do Babel. Entdo todos os dados a serem
inseridos na mensagem séo repassados para a funcdo de montagem da mensagem
IHU (Figura 12 - linha 1816).

Finalizado o calculo de todas as informagdes que serdo inseridas na mensagem
IHU, a etapa de montagem € iniciada primeiramente pela inclusdo do cabecgalho, que
também armazenara o tamanho total da mensagem (Figura 13 - linhas 1721 a 1724). O
tamanho da mensagem IHU pode variar conforme a presencga ou nao de cada sub-TLV,
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Figura 12 — Definic&o do tocost.

tocost = default_router_operacional_cost;

(unicast 7 &neigh—=buf : &ifp-=buf,

ifp, rxcost, tocost, interval, neigh-=address,
send_rtt_data, neigh-=hello_send_us,
(neigh-=hello_rtt_receive_time));

Fonte: (Elaborado pelo autor, 2022)

e considerando que a sub-TLV de custo operacional é opcional, pelo digito mais signifi-
cativo de sua tipagem ser definido como ndo mandatorio, o protocolo primeiro verifica
a existéncia do parametro tocost (Figura 13 - linha 1722), para verificar a necessidade
de inclusdo da sub-TLV. Caso exista, é adicionado ao tamanho da mensagem o valor 4,
referente aos 2 bytes do campo responsavel por indicar o tamanho e 2 bytes da area
dos dados, usada para a inclusao do valor da variavel tocost no corpo da mensagem.

Figura 13 — Montagem da mensagem IHU.

buffered +*buf, Jct interface *ifp

int msglen, 11;

11 (address);
msglen = (11 7 14 : 22) + (rtt_data 7 10 : @) (tocost 7

(buf, ifp, MESSAGE_IHU, msglen);
(buf, 11 7 3 : 2);
(buf, 0);
(buf, rxcost);
(buf, interval);

(buf, address

(buf, address, 16);
if(rtt_data) {
(buf, SUBTLV_TIMESTAMP);
(buf, 8);
(buf, t1);
(buf, t2);

}
if(tocost) {

(buf, SUBTLV_OPERATIONAL_COST);
(buf, 2);
(buf, tocost);

(buf, MESSAGE_IHU, msglen);

Fonte: (Elaborado pelo autor, 2022)

Depois do cabecalho ser definido, o restante da mensagem vai sendo composta
pela diversas concatenacdes; primeiramente dos dados obrigatérios, que toda mensa-
gem IHU precisa carregar como resposta aos vizinhos; logo em seguida pelo endereco
do no vizinho que recebera a mensagem; e posteriormente dos dados opcionais, que
independentemente da presenca dos mesmos, a mensagem sera considerada valida
pelo interpretador do n6 receptor durante a leitura de conteudo do pacote. Os dados
obrigatorios de um pacote TLV IHU (Figura 13 - linhas 1725 a 1728) inclui a variavel
rxcost, que € essencial para o céalculo da métrica de custo pelo né que recebera a
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mensagem, e a variavel interval, responsavel por indicar o intervalo de tempo entre
mensagens Hello recebidas, para que o no vizinho seja informado e use o valor para
calcular a qualidade do caminho existente.

Os dados opcionais da mensagem IHU (Figura 13 - linhas 1729 a 1743) sao
anexados ao corpo final da estrutura, neles séo inseridos a lista de sub-TLVs necessa-
rias, desde que tenham a mesma proposta de utilizacdo da TLV pai. Todas as sub-TLVs
precisam estar relacionadas ao proposito da TVL pai, como uma maneira de organi-
zar a troca de mensagens, ou seja, caso uma TLV seja responsavel por transportar
informacdes de custo do nd, ndo é correto incluir uma sub-TLV levando informacdes
de perdas de pacotes. Apesar de ser permitido pela estrutura do protocolo, ndo é
aconselhavel a nao adogéo de tais praticas segundo a documentacao do préprio Ba-
bel (CHROBOCZEK, Juliusz, 2021b), principalmente durante as criagcdo de extensdes
feitas no protocolo.

A estrutura da mensagem IHU permite adicionar tanto a sub-TLV TIMESTAMP
como também a sub-TLV Operational Cost, tendo ambas a mesma estrutura de campos
a serem inseridos, similar a TLV pai (Figura 10). A estrutura € composta inicialmente
pelo campo de tipagem, referente ao id da sub-TLV; o campo de tamanho, que arma-
zena o tamanho do corpo que contém os dados da sub-TLV; e por fim o corpo da
sub-TLV, usado para os dados necessarios a serem transportados pela mensagem,
incluindo assim a variavel tocost.

A inclusao de cada novo vizinho na rede, quando esse é recém descoberto,
passa pelo processo de criagao e inicializagcado de diversos dados referente a ele
(Figura 14), que seréao associados a dois identificadores, 0 endere¢o do vizinho e
também sua interface de rede, anexando o vizinho a lista de todos o0s nos alcancaveis.

Figura 14 — Dados armazenados de cada no vizinho.

1 when unk
ed - address[16];
t hello_history hello;
history uhello; /% for Unicast Hellos #*/

txcost;
ort hello_seqno; /* Tor Unicast Hellos */
t timeval ihu_time;

t ihu ter /% in centiseconds */
at which the Hello was sent,

t hello_send_us;
t timeval hello_rtt_receive_time;
int rtt;
t timeval rtt_time;
interface *ifp;
t buffered buf;

Fonte: (Elaborado pelo autor, 2022)
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Os dados guardados de cada vizinho sdo essenciais para manutencao das qua-
lidade dos links e atualizacao da tabela de rotas, acompanhando assim as mudancas
ocorridas na rede. Os dados de RTT sao essenciais para identificacdo de congestiona-
mentos, evitando assim determinados links que estejam sobrecarregados; Os dados
de tempo da mensagem IHU e o histérico das mensagens Hellos servem para o cal-
culo do rxcost; e por fim os dados de txcost e tocost sao enviados aos vizinhos, para
que estejam cientes dos custos de cada n6 na rede. Assim, 0 armazenamento destes
dados ajuda a reduzir o tempo de convergéncia, até que todas as mudancas sejam
corretamente identificadas e as melhores rotas sejam encontradas.

Apos a identificagdo dos novos vizinhos, as variaveis de custo txcost e tocost
s@o inicializadas (Figura 15 - linhas 102 a 109). A primeira comega com um valor
definido como infinito, considerado como o maior custo possivel, ndo incentivando,
dessa forma, a utilizacdo do novo caminho estabelecido até que se calcule o real custo
de transmissao, atualizando assim a variavel txcost. A segunda variavel tocost comeca
com o valor zero, pois o custo operacional € considerado como opcional para o calculo
da métrica, deixando de ter influéncia na somatéria de custos, até que algum novo no
tenha, em seu ambiente de configuracdo, o custo de operagao definido pelo respectivo
administrador.

Figura 15 — |dentificagdo de um novo n6 na rede.

neigh->hello.segno = neigh->uhello.segno = -1;
(neigh->address, address, 16);

neigh->txcost = INFINITY;

neigh->tocost = 0;

neigh-=ihu_time = now;

neigh-=hello.time = neigh->uhello.time = zero;
neigh-=hello_rtt_receive_time = zero;
neigh->rtt_time = zero;

Fonte: (Elaborado pelo autor, 2022)

4.2.2 Identificacao da Mensagem

Durante o processo de troca de mensagens, utilizando pacotes TLV, todo n6
pertencente a rede babel possui um interpretador responsavel por ler os dados re-
cebidos e validar a estrutura da respectiva TLV. O interpretador identifica e salva as
informagdes que constam dentro de cada tipo de pacote, para entao utilizar esses
dados dentro do preenchimento da tabela de rotas. A modificacdo realizada dentro
da TLV IHU, com a inclusédo da nova sub-TLV OC, envolve primeiramente a inclusao
do novo valor ao parser para que possa ser lido (Figura 16 - linhas 254 e 255), e a
definicao do seu valor inicial como zero (Figura 16 - linhas 258 e 259). O valor zero
possibilita a utilizacdo do protocolo em redes antigas ou ja existentes, ja que impede
que a somatéria de sua métrica de custo seja alterada pelo parametro tocost, caso o
mesmo ndo esteja sendo usado.
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Figura 16 — Inicio do parser da sub-TLV OC.

¥a, 1nt alen,
estampl_return,
rtimestampZ_return,
stamp_return,
t *tocost_return,
tocost_return)

int type, len, 1 = @;

nt have_timestamp = 8;

nt have_tocost = @;

v it timestampl, timestamp2;
ort tocost;

Fonte: (Elaborado pelo autor, 2022)

No decorrer do interpretador responsavel pela leitura da TLV IHU, é feita inici-
almente uma verificacdo de cada tipo de sub-TLV que existe dentro da mensagem.
Este passo de verificacdo € executado de maneira recursiva, buscando comparar 0s
tipos de dados encontrados na mensagem com os tipos definidos pelo Babel em sua
RFC (CHROBOCZEK, Juliusz, 2021b), incluindo também o novo tipo definido para o
custo operacional (Figura 17 - linha 293). Na sequéncia € verificado o tamanho dos
dados inseridos ao final da estrutura da sub-TLV, caso o tamanho identificado seja pelo
menos igual a 2 (bytes) ou maior, o protocolo entende que se encaixa com o tamanho
esperado para um parametro focost, e entao permite que a mensagem seja validada e
a traducéo dos dados seja feita.

A tradug@o € necessaria em todo dado recebido ou transmitido pelo Babel, pois
por convencao, para trafegar na rede os dados seguem a ordem de bytes da rede.
Dessa forma, o byte mais significativo sempre estd na primeira posicéo, e para que
0 numero, considerando sua forma binaria, ndo chegue invertido no host, € preciso
realizar uma conversdo no valor que representa o parametro tocost, para que este
chegue na ordem de bytes do host e seja corretamente lido (Figura 17 - linha 295).
Apés a leitura do parametro e seu reconhecimento por parte do pars, o valor tocost
€ entdo guardado para ser usado, e os parametros de indicacao tanto da existéncia
quanto da validade da sub-TLV OC séao setados para a condicéo verdadeira (Figura 17
- linhas 315 a 324).

Durante o processamento realizado para identificar e processar a sub-TLV OC,
caso o interpretador apresente algum erro em seu processamento, ele é capaz de
seqguir com sua execucao para identificacdo do restante da mensagem sem interferir
na validacao da mesma. Pois o bit mais significativo que define o tipo da sub-TLV OC
€ nao mandatdrio, ou seja, igual a zero, nao acionando dessa forma a interrupc¢ao da
leitura (Figura 17 - linha 305).
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Figura 17 — Reconhecimento do parser para a sub-TLV OC.

} else if(type == SUBTLV_OPERATIONAL_COST) {
if{len >= 2) {
(tocost, a + 1 + 2);
have_tocost = 1;

} else {

(std

} else {
("Receiy own%s IHU sub
(type €
if((type & ¢
return -1;

}
i+= len + 2;

if(have_timestamp && timestampl_return && timestamp2_return) {
ttimestampl_return = timestampl;

ttimestamp2_return = timestamp2;

f(have_timestamp_return) {
thave_timestamp_return = have_timestamp;

f(have_tocost) {

ttocost_return = tocost;

f(have_tocost_return) {
thave_tocost_return = have_tocost;

Fonte: (Elaborado pelo autor, 2022)

ApoOs a validagéao e leitura da sub-TLV (Figura 18 - linha 616), 0s novos valores
recebidos, que passam a ser utilizados pelo protocolo, também sdo comparados com
os valores ja armazenados anteriormente (Figura 18 - linha 621), para identificacao de
mudancas na topologia da rede. O resultado dessa compara¢ao, nesse caso para 0s
valores txcost e tocost, sera informado a funcéo responsavel por realizar todo o célculo
de atualizacdo da métrica de custo (Figura 18 - linha 626). A existéncia de diferencas
entre os dados recebidos e os anteriormente existentes significa que o respectivo nd,
de onde partiu a TLV IHU, possui mudangas de custo para sua operag¢ao ou alguma
variacao na qualidade da rota, que exige a atualizacdo da tabela de rotas com os
caminhos mais coerentes para a situacao da rede.

Figura 18 — Funcéao de atualizacdo da métrica.

(message + 8 + rc, len - 6 - rc,
hello_send_us, &hello_rtt_receive_time,
, &tocost, );
a)
done;
changed = txcost != neigh->txcost || neigh->tocost != tocost;

neigh->txcost = txcost;
neigh->tocost = tocost;
neigh->ihu_time = now;
neigh-=ihu_interval = interval;
(neigh, changed);

Fonte: (Elaborado pelo autor, 2022)
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Sendo um protocolo proé-ativo, todas as tabelas de rotas buscam manter-se
atualizadas com os melhores links em termos de QoS e seus custos operacionais,
que podem ser alterados a qualquer momento. Dessa forma, através das trocas de
mensagens IHU, os dados costumam ser informados aos vizinhos em um intervalo
3 vezes maior que o praticado pelos pacotes Hello Multicast. Portanto o intervalo de
envio de pacotes Hello é considerado um dos mais relevantes para otimizar a detec¢ao
de mudancas na rede.

4.3 AMBIENTE DE TESTES

A fim de testar a execuc¢ao do protocolo Babel, buscou-se analisar e comparar
0 seu comportamento tanto em sua forma originalmente idealizada, quanto na forma
modificada pela inclusdo do custo operacional. As anadlises feitas englobam a escolha
dos caminhos de roteamento, niveis de throughput alcancados e o tempo de conver-
géncia para a escolha da melhor rota, tudo dentro de um ambiente de teste virtual.
Foi utilizado para execu¢ao o mddulo babeld (versao 1.10) implementado e mantido
pelo proprio autor das especificacoes, integrado a ferramenta INET framework (versao
estavel 4.2.9) para execucao do protocolo dentro do software Omnet++ (versao estavel
5.7), um simulador de evento discreto baseado na linguagem C++, e usando para
gravacao e analise de pacotes o software Wireshark (versdo 3.2.3) para afericao dos
resultados dos testes. As ferramentas usadas para implementagcao dos testes foram
escolhidas por causa da extensa documentacao disponivel para as mesmas, e também
pela familiaridade existente entre as ferramentas e o laboratério onde os testes foram
realizados, por ja serem utilizadas em diversas outras pesquisas e testes feitos.

Todos os ambientes de testes tiveram seus testes executados em 10 repeticoes,
com os resultados obtidos através da média das mesmas, e utilizando um mesmo
hardware para medida de comparacao. O computador utilizado possui um sistema
Ubuntu 20.04 LTS de 64 bits, com o GNOME na versado 3.36.8. Os componentes
principais de hardware s&o um processador Intel Core i5-3230M, placa de video inte-
grada Intel HD Graphics 4000, meméria DDR3 de 6GB e um disco rigido de 500GB de
armazenamento.

A configuracéo e inicializagdo do ambiente usado foi feita através da adicédo de
um novo namespace de rede para cada participante, com a inclusdo de um dispositivo
em cada. Cada interface virtual teve 0 seu modo de execucéao setado para Tap, confi-
gurando assim o trafego na camada de enlace. Por fim foi configurado um enderego IP
para cada dispositivo incluido, preparando o ambiente para o protocolo Babel usado
pela camada de redes. No exemplo demonstrado a seguir € possivel identificar as
configuragbes realizadas para um unico host, dentro do primeiro ambiente de testes:
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$ sudo ip netns add hostO
$ sudo ip netns exec hostO ip tuntap add mode tap dev tapO
$ sudo ip netns exec hostO ip link set dev tapO up

$ sudo ip netns exec hostO ip addr add 192.168.2.1/24 dev tap0

O primeiro ambiente de teste foi idealizado para simular 5 nés mesh interligados
por meio de uma topologia de anel (Figura 19), sempre mantendo uma distancia
minima para que a rede wireless alcance pelo menos 2 outros nos.

Figura 19 — Ambiente de teste 1

radioMedi

Fonte: (Elaborado pelo autor, 2022)

O ambiente de teste foi idealizado pelo préprio autor, com o objetivo de que dois
caminhos sejam testados entre dois extremos da rede, da maneira mais simplificada
possivel para evidenciar as diferengas entre cada algoritmo. O primeiro caminho sendo
mais curto e de melhor QoS, porém 50% mais custoso (linha vermelha), e um segundo
caminho mais longo e de menor QoS, mas com um custo mais barato. Dessa forma é
possivel acompanhar as mudangas entre os dois caminhos de acordo com o peso do
custo aplicado aos nds da rede, e comparando com a versao original do Babel, para
identificar as influéncias das alteracdes realizadas. A escolha de uma nova rota sempre
ocorre levando em consideracao estes 2 fatores, a qualidade da rota QoS e o prego da
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mesma, para fins de comparacgao os dois fatores foram considerados com 0 mesmo
peso de influéncia, mas é possivel privilegiar um dos fatores, caso o responsavel pela
rede veja essa necessidade, realizando manualmente a configuragdo dos custos no
codigo do protocolo.

O segundo ambiente de teste, também idealizado pelo préprio autor, foi criado
para simular 60 n6s mesh dispostos aleatoriamente no ambiente virtual de testes
(Figura 20), sempre mantendo uma distancia minima para que a rede wireless alcance
pelo menos 2 outros nés.

Figura 20 — Ambiente de teste 2

BabelShowcase
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Fonte: (Elaborado pelo autor, 2022)

O segundo ambiente de testes foi aplicado pois permite que a analise seja mais
coerente com as grandes redes presentes em ambientes reais. O ambiente representa
uma cidade com nos espalhados aleatoriamente, com os nés representando a casa
de moradores que optaram por fazer parte da rede, formando uma topologia dindmica,
que pode ser alterada no decorrer do tempo. Os custos sao atribuidos a cada né com
a mesma propor¢ao de valores, levando alguns nés a serem 50% mais custosos mas
que eventualmente podem fazer parte de um caminho de menor qualidade.

A simulacao de trafego dos pacotes em ambos os ambientes de teste sempre
ocorre entre dois nos da rede (host0 e host4). O host4 faz uma requisi¢cao de pacotes
ao host0. A simulagéo acontece conforme as camadas da Figura 21:

* A camada de aplicagdo simula um Streaming de Video configurado dentro
do INET através do pacote "UdpBasic".

* A camada de transporte é configurada para utilizacao do UDP, que néo
contém garantia na entrega dos pacotes, sendo feitas algumas analises de
throughput e nas taxas de perdas de pacotes.

» A camada de rede € composta pelo Babel, responsavel por definir as tabelas
de roteamento dentro da camada IP, para que cada pacote tenha um préximo
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salto em diregdo ao seu destino.

+ Por fim a camada fisica que simula o trafego de dados por meio de sinais de
radio WiFi 802.11.

Figura 21 — Modelo de Camadas proposto

Modelo proposto e suas camadas

Camada de Aplicagdo Streaming de Video
I
Camada de Transporte UDP
I
Camada de Rede Babel (IP)
I
Camada Enlace e Fisica WiFi 802.11
I

Fonte: (Elaborado pelo autor, 2022)

A execucao do protocolo Babel permite diversas mudancas e adaptagdes dentro
dos argumentos da sua chamada pelo terminal, permitindo diversos comportamentos
de acordo com a rede onde o protocolo sera executado. Na simulagéo feita dentro
dos dois ambientes virtuais, os argumentos utilizados para execugao do protocolo
foram os mesmos, exceto pela variavel de custo operacional, que foi atribuida com
valores diferentes para permitir justamente a analise do roteamento a nivel da camada
de redes, e simulando a utilizagdo em ambientes reais, onde os custos operacionais
costumam ser diferentes. A figura 22 demonstra as chamadas realizadas no primeiro
ambiente de testes, assim como os argumentos utilizados em cada um dos 5 nés
presentes na rede.

As configuracdes adotadas na execucao do Babel foram os seguintes argumen-
tos:

[ especifica um arquivo para registrar o id do processo;

S especifica um arquivo usado para preservar informacdes do babel de longo
prazo entre cada execugao;

r habilita a selecao aleatéria de id para cada roteador;

w desabilita otimiza¢des para redes cabeadas, assumindo que todos os links
possuem conexao sem fio;

+ h especifica o intervalo em segundos entre o envio de cada pacote Hello;
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Figura 22 — Comandos de execugao - Ambiente 1

walker@walker-NE56R: ~ Q = - m] X

:~$ sudo ip netns exec host® babeld -I babel®.pid -S babel
-state® -r -w -h 2 -M @ -C 'reflect-kernel-metric true' -C 'interface tap® ch
annel 1 link-quality false' -Y 206

walker@walker-NE56R: ~ Q = = o x
:~$ sudo ip netns exec hostl babeld -I babell.pid -S babel
|-statel -r -w -h 2 -M 0 -C 'reflect-kernel-metric true' -C 'interface tapl ch
annel 1 link-quality false' -Y 706
walker@walker-NE56R: ~ C = — m] X
:~$ sudo ip netns exec host2 babeld -I babel2.pid -S babel |
-state2 -r -w -h 2 -M 0 -C 'reflect-kernel-metric true' -C 'interface tap2 ch
annel 1 link-quality false' -Y 20€
walker@walker-NE56R: ~ C = = m] X
:~$ sudo ip netns exec host3 babeld -I babel3.pid -S babel
-state3 -r -w -h 2 -M 0@ -C 'reflect-kernel-metric true' -C 'interface tap3 ch
annel 1 link-quality false' -Y 20
walker@walker-NE56R: ~ C = = m] X
:~$ sudo ip netns exec host4 babeld -I babel4.pid -S babel

-state4 -r -w -h 2 -M 0 -C 'reflect-kernel-metric true' -C 'interface tap4 ch
annel 1 link-quality false' -Y ZOdD

1  walker@walker-NE56R: ~/inet4/showcases/emulation/ba... Q =

:~$ cd inet4/showcases/emulation/babel/
F S ine

Fonte: (Elaborado pelo autor, 2022)

» M especifica o intervalo em segundos do decaimento exponencial para sua-
vizar as métricas durante a selecéo da rota;

» C especifica comandos a serem inseridos diretamente na linha de comando
do host;

+ Por fim, como ultimo argumento, foi adicionado o termo Y referente ao custo
do nd, que pode ser representado por uma moeda ou qualquer tipo de incen-
tivo a ser adotado.

Dentro dos testes realizados para o primeiro ambiente, foi adotado o valor 700
para o n6 host1 de caminho mais curto e 200 para o custo dos nés restantes (Figura
23), como forma de verificar a escolha das melhores rotas. Somando o custo de cada
host ao longo da rota entre 0 host0 de origem e 0 host4 de destino, 0 caminho mais
longo custara 500 e o mais curto custara 900. Levando o roteamento a escolher entre
0 caminho mais barato porém com mais saltos, ou 0 caminho mais caro porém mais
curto.
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Figura 23 — Modelo do ambiente de teste 1
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Fonte: (Elaborado pelo autor, 2022)

As configuracdes feitas para o segundo ambiente de testes foram similares ao
primeiro, mas cada no teve seu custo operacional definido com os valores de 200, 450
e 700 de maneira aleatéria. A aleatoriedade aplicada garante que a porcentagem de
nds em cada faixa seja semelhante, para fins de distribuicao estatistica.

Os principais aspectos analisados estao relacionados a seleg¢ao de rotas para
o trafego na rede, aos mecanismos de troca de mensagens considerando possiveis
overheads, além da estrutura de manutencao de estado dos canais diante de mudan-
cas na rede. Visando permitir a correta escolha dos melhores caminhos, seja por conta
do custo vinculado aos participantes ou da qualidade dos links a serem utilizados.

4.4 RESULTADOS EXPERIMENTAIS

Os resultados da simulacao foram obtidos por meio da contagem de pacotes
Udp transmitidos pela rede e que foram entregues com sucesso ao host de destino,
buscando identificar o numero de pacotes recebidos em fung¢éo do tempo.

A fim de observar a execucado da rede em um cenario de redes mesh, foram
realizados varios testes em dois ambientes, o primeiro simulando uma transferéncia
streaming com a topologia da rede estavel (Figura 24). O segundo ambiente simula
a transferéncia com a saida de um membro, utilizando inicialmente para a rota o
host1 (Figura 25), demonstrando o tempo de convergéncia até que uma nova rota seja
definida.

Dentro da primeira analise feita (Figura 24), levando em consideracéo os resul-
tados apresentados, quando o custo operacional € adicionado a métrica o protocolo
alcanca uma maior estabilidade na escolha das rotas. O custo adicionado deixa claro
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Figura 24 — Comparagéo do Babel para uma conexao estavel - Ambiente 1
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Fonte: (Elaborado pelo autor, 2022)

que a rota mais interessante é justamente a mais longa (Ambiente 1 - Figura 23), por
seu custo ser menor, isso garante que o protocolo em suas decisées mantenha sempre
a mesma rota a cada verificacdo. Ja em sua versao original, como ocorrem alguns
saltos para outras rotas em momentos onde a conexao apresenta um QoS menos
vantajoso, por dificuldade em se manter fixo a uma unica rota, ocorrem alguns delays
de transmisséo, afetando a laténcia do link, e resultando em um menor throughput.

Dentro da segunda andlise feita, no momento em que o né de menor custo
(host1) da rede sofre uma falha (Figura 25, aos 15 segundos).

Figura 25 — Queda de conexao - Ambiente 1
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400 |- 400

Pacotes

F 200

Original
— Modified
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Tempo (segundos)

Fonte: (Elaborado pelo autor, 2022)
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Surge a possibilidade de escolha ndo apenas do caminho com melhor custo,
mas também a escolha baseada no caminho de melhor Qos (Figura 25), entretanto, ao
realizar a escolha, a perda de pacotes que ocorre por conta da falha apresentada nao
€ muito significativa a longo prazo, pois a estabilidade da rede quando adicionada a
variavel de custo, leva a mesma a evitar saltos desnecessarios por outras rotas a cada
verificacao de custo.

A terceira analise realizada utiliza uma grande rede mesh de 60 nés (Figura
26), onde é realizada tanto a retirada de um participante aos 15 segundos como a sua
ativagcdo novamente na rede aos 40 segundos.

Figura 26 — Queda de conex&o - Ambiente 2
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Fonte: (Elaborado pelo autor, 2022)

Como um participante que fazia parte da rota para envio do pacote foi retirado
(Figura 26), a média de pacotes transmitidos com sucesso cai rapidamente (Figura
26, aos 15 segundos). Os mecanismos de convergéncia da rede entdo buscam novos
vizinhos para propagarem o pacote, e a versao modificada do Babel consegue retor-
nar mais rapidamente ao nivel de transmissao anterior a queda (Figura 26, aos 26
segundos), levando aproximadamente 10 segundos até que o trafego de pacotes se
normalize no patamar anterior a queda.

O tempo de convergéncia da rede também foi analisado (Figura 27), levando em
consideragao o tempo entre a saida do participante, quando os pacotes param de ser
transmitidos, e o tempo até que eles voltem a serem transmitidos para o destino. As
medigOes foram tomadas pelo software Wireshark sob o ponto de vista do destino, rea-
lizando o acompanhamento dos pacotes recebidos e também identificando os pacotes
perdidos. Dentro de cada repeticdo de teste feita, foi tirada a média dos centésimos de
segundos do inicio e fim da parada no trafego de pacotes, representando o periodo em
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que ocorreu a retirada de um participante que fazia parte da rota utilizada para envio
dos pacotes. Apds a realizagdo das 10 repeticbes para o0 mesmo teste, foi realizada a
média geral utilizando as médias calculadas em cada repeticdo, tendo assim o centé-
simo de segundo médio em que os pacotes foram interrompidos, € em que o0s pacotes
voltaram a ser transmitidos para o seu destino.

Figura 27 — Tempo de convergéncia
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Fonte: (Elaborado pelo autor, 2022)

O grafico mostra o tempo médio de espera para a recuperacdo no envio dos
pacotes (Figura 27), apds a retirada de um participante da rede, e é possivel perceber
que a rede com a adi¢cdo de um mecanismo de incentivo se comporta 30% mais rapida
para estabelecer uma nova rota de trafego, reduzindo assim a interferéncia de saidas
de nés ou falhas dos mesmos.
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5 CONCLUSAO

Neste trabalho foi apresentada uma modificagdo dentro do protocolo Babel, que
permite a inclusdo do custo operacional envolvido em cada nd, como forma de incentivo
financeiro para que um pacote seja transmitido pela rede (CARVALHO; WESTPHALL;
MACHADO, 2022), tal custo é representado pela variavel tocost. Foram incluidas tam-
bém modificacbes na TLV de resposta IHU, anexando ao final dela uma nova sub-TLV
OC que carrega o valor tocost para seus vizinhos. Incluindo também a variavel no custo
final da métrica ETX, ja utilizada como padrao no protocolo Babel para a comunicacao
em redes WMNSs.

As modificagdes realizadas no protocolo foram colocadas sob teste e compara-
dos com testes realizados no protocolo original (sem modifica¢des), a fim de analisar
os efeitos no célculo de rotas para uma rede WMN. Os resultados demonstraram que
apesar do incremento no tamanho das mensagens IHU, que causam um leve overhead,
as conexodes apresentaram maior estabilidade e consequentemente maior throughput,
ja que as conexdes mais baratas sao escolhidas nos calculos, diminuindo as mudan-
cas de rota pela leve diferenca de QoS, que € gerado a cada sobrecarga de enlace
ocorrido.

Dentro das alteragdes realizadas no protocolo, ainda existem algumas limita-
cbes encontradas. A primeira delas € o overhead causado pelo aumento no tamanho
da TLV IHU, essa sobrecarga no trafego poderia ser aliviada com o envio da sub-TLV
OC apenas em momentos de mudanca no custo, mas isso apenas aliviaria o problema.
A segunda é a interoperabilidade com roteadores que usam o protocolo Babel 1.10 ori-
ginal e outros anteriores, que ndo implementaram o OC na métrica, a escolha de rotas
nesse caso sempre iria privilegiar os roteadores com protocolos que nao implementam
o OC, pois este ndo sendo somado no custo de um link, reduz consideravelmente o
preco do mesmo. A terceira e ultima limitagdo estd no aumento do custo informado,
para o caso de rotas sem alternativas, onde os participantes da rota poderiam colocar
pregos abusivos e mesmo assim serem escolhidos por obrigagéo.

A principal contribuicdo do trabalho estd na inclusdo de um mecanismo de
incentivo as redes WMNs, que incentiva a sua expansao e manutencao dividindo
os custos de cada operacao entre os usuarios da rede. Aplicando isso na forma de
uma moeda ou crédito, que pode ser convertido em dinheiro ou outros beneficios, e
utilizados em conjunto com a Blockchain para garantir a confianga e transparéncia no
calculo de custo final processado por cada n6 da rede.

Como trabalhos futuros, € possivel incorporar o gerenciamento dos custos en-
tre 0s nés de forma descentralizada e transparente, registrando e contabilizando os
recursos consumidos ou fornecidos na rede. Isso garante que os custos sejam correta-
mente distribuidos segundo o trabalho de cada né, por meio de uma estrutura aliada a
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Blockchain. Também seria interessante o teste em ambientes reais de WMNs, como
as redes comunitarias por exemplo, como forma de analisar e aprimorar a proporta re-
alizada. Outra possibilidade seria associar pesos nos valores de custo, permitindo que
o responsavel pelo n6 consiga diminuir a influéncia do custo operacional nos calculos,
privilegiando rotas com um QoS maior mas que sejam mais caras, ou ainda aumentar
a influéncia do custo no calculo, buscando sempre as rotas mais baratas. Por fim, as
modificacdes para insercao de custos operacionais também podem ser aplicadas em
outros protocolos, como forma de garantir a sustentabilidade e desenvolvimento da
rede.
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APENDICE A - REVISAO SISTEMATICA DA LITERATURA

A.1 JUSTIFICATIVA DA NECESSIDADE

As Wireless Mesh Networks (WMNSs) sédo redes capazes nao apenas de forne-
cer conectividade sem fio a largas areas (como shoppings e centros urbanos), mas
também levar tal conectividade a locais muito mais remotos do territério (AKYILDIZ;
WANG, X.; WANG, W., 2005), principalmente pela reducao de precos em aparelhos e
facilidade em sua implantacao, levando o surgimento de diversas redes comunitarias
(BAIG et al., 2015), que ajudam a resolver o problema de ultima milha, relacionado a
areas mais remotas que nao possuem acesso a rede de internet, geralmente por falta
de interesse econémico das grandes operadoras de telefonia.

Os altos custos para implantagdo da rede cabeada, ainda no ano de 2017,
justificavam a caréncia de acesso estavel a rede de internet por mais da metade
da populacdo mundial (BROWN, 2017). Tais problemas de custos, apesar de serem
contornados pela utilizagdo das WMNSs, estas ainda sofrem com a sustentacédo de seus
servicos, buscando meios de incentivar seu uso, manutencao e possiveis expansoes,
sem que dependa de iniciativas altruistas.

Afim de garantir a correta sustentabilidade das WMNSs, surgiram nos ultimos
anos alguns trabalhos, dentro da literatura, que abordam a utilizacdo de mecanismos
para incentivo financeiro associados a rede (GHIRO; MACCARI, L.; CIGNO, 2018).
Como maneira de julgar o esfor¢co e qualidade do trabalho desenvolvido pela rede, os
mecanismos de incentivo buscam sempre estar associados aos protocolos de rotea-
mento, presentes na camada de rede.

Existem diversos trabalhos que citam protocolos de roteamento associados a ca-
racteristicas especificamente voltadas para WMNs (PIECHOWIAK et al., 2016)(SLIWA;
FALTEN; WIETFELD, 2019), buscando otimizar o funcionamento das mesmas e con-
tornando problemas especificos, entretanto, a aplicagdo de mecanismos de incentivo
financeiro aos protocolos ainda ndo possui devida sumariza¢do dos estudos existentes,
gerando para isso a necessidade de uma andlise mais profunda da literatura.

Alguns trabalhos como (GHIRO; MACCARI, L.; CIGNO, 2018) e (SELIMI et al.,
2018) citam a utilizacdo de mecanismos de incentivo por meio das Blockchains associ-
adas as WMNs, mas n&o se aprofundam quanto ao funcionamento dos protocolos para
otimizacao do roteamento na rede, sendo necessario um estudo a respeito dos traba-
Ilhos na area, buscando entender o atual patamar de avango das pesquisas, apoiando
o correto caminho para desenvolvimento dos futuros esforgos, e colaborando para o
aprimoramento da sustentabilidade das WMNSs.
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A.2 OBJETIVO E PERGUNTA(S) DE PESQUISA

O objetivo desta revisao sistematica € avaliar o estado da arte sobre protocolos
de roteamento voltados para WMNs, quando associados a mecanismos para incentivo
financeiro que visam garantir a auto-sustentabilidade da rede, buscando identificar as
melhorias e riscos associados assim como a eficiéncia dos mecanismos adotados
dentro das redes, garantindo assim o aumento da confiabilidade na utilizagdo de tais
protocolos para roteamento de WMNs incentivadas.

Perguntas de pesquisa:

» Como a utilizacdo dos protocolos associados a mecanismos de incentivo
financeiro tem sido adotados para WMNs?

* Quais as técnicas mais utilizadas para implementacdo de mecanismos de
incentivo para WMNSs dentro de protocolos de roteamento?

* Qual a eficiéncia dos modelos propostos em testes realizados para o incen-
tivo de WMNs?

* Quais os beneficios e melhorias podem ser alcangadas para as WMNs com
a utilizacao dos protocolos adaptados com mecanismos de incentivo finan-
ceiro?

* Quais os custos e riscos associados a utilizagao dos protocolos adaptados
com mecanismos de incentivo financeiro para as WMNs?

A.3 STRING DE BUSCA E FONTES DE PESQUISA

A fim de identificar os estudos que mais se relacionam ao assunto abordado por
esta RSL, sera utilizado como string de busca:

(protocol OR protocolo) AND (WMN OR "wireless mesh network"OR "redes de
malha sem fio") AND (incentive OR economic OR money OR credit OR incentivo OR
econémico OR dinheiro OR crédito)

O critério utilizado para a selecédo de estudos baseou-se na pesquisa de traba-
lhos dentro de 5 bases de dados (IEEE, ACM, Wiley, Springer, Elsevier), por terem uma
grande cobertura e serem extensamente utilizadas para producéo cientifica na area
de Ciéncia da Computacdo. Durante a andlise preliminar dos estudos encontrados em
cada base, foram identificadas as seguintes quantidades:

* |EEE: 4 estudos.

* ACM: 58 estudos.
Wiley: 47 estudos.

Springer: 171 estudos.

Elsevier: 146 estudos.
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Totalizando 426 estudos incluindo possiveis duplicagdes (busca atualizada na data de
29/10/2020).

Foram incluidos também como fonte de pesquisa trabalhos identificados através
do procedimento metodolégico snowball(bola de neve), realizados sobre os estudos
iniciais, identificados nas bases de dados. Também foram considerados cinco trabalhos
sugeridos por profissionais envolvidos com o tema abordado, e que fazem parte do
laboratério de pesquisa utilizado durante o estudo.

A.4 CRITERIOS DE INCLUSAO E EXCLUSAO

Critérios de Inclusao

» Trabalhos que abordem a utilizacdo de protocolos de roteamento dentro de
WMN:Ss.

» Trabalhos que adotem mecanismos de incentivo para o correto roteamento
de pacotes dentro da rede.

« Trabalhos publicados desde o ano de 2017 até a atual data de realizacao
deste trabalho.

 Trabalhos de artigos académicos publicados em anais de eventos e revistas
cientificas.

 Trabalhos escritos em lingua Inglesa e Portuguesa.

Critérios de Exclusao

» Serdo excluidos trabalhos que adotem mecanismos de reputagdo como cri-
tério exclusivo para roteamento de pacotes.

» Serdo excluidos trabalhos que abordem apenas ambientes de redes MA-
NETSs.

» Serao excluidos trabalhos que nao abordem propostas de solu¢ao para me-
canismos de incentivo em redes WMNSs.

» Serao excluidos trabalhos publicados como artigos curtos ou posteres.

A.5 AVALIACAO DA QUALIDADE

A avaliacdo de qualidade dos estudos baseia-se na estrutura apresentada por
(KITCHENHAM; CHARTERS et al., 2007), nela é realizada uma pontuacao que uti-
liza critérios estabelecidos na forma de perguntas, para cada pergunta a resposta
"sim"equivale a 1 ponto, e respostas nao claras mas tendendo a sim recebem 0.5
ponto. A soma de todos os itens marcados afirmativamente constituem a pontuagao
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total, dessa forma as pontuacdes no intervalo de 0-2.5 serdo considerados trabalhos
de qualidade pobre, de 3-5.5 como qualidade baixa, de 6-8.5 como qualidade satisfaté-
ria e de 9-11 como qualidade alta. As perguntas adotadas para analise dos trabalhos
foram:

» Os objetivos das questdes de pesquisa estdo claramente definidos?

» As amostras tomadas para sustentacédo do estudo representam satisfatoria-
mente a generalidade presente no ambiente real?

» Existem algum grupo/categoria de comparagao para os resultados apresen-
tados?

» O trabalho apresenta uma descricdo clara e adequada dos métodos de
coleta de dados?

» O trabalho apresenta uma descricdo clara e adequada dos métodos de
analise de dados?

» As possiveis hipbteses estatisticas foram levadas em consideracao?
» Todas as indagacdes colocadas pelo estudo foram respondidas?

» As conclusdes encontradas estao claramente apresentadas e relacionadas
aos objetivos de pesquisa do estudo?

» O estudo apresenta testes virtuais ou reais comparativos com outros gru-
pos/categorias possiveis?

» Os parametros utilizados para configuracao e realizacdo dos testes foram
claramente descritos?

» As conclusbées do estudo permitem que as questdes de pesquisa sejam
respondidas?

A.6 PROCEDIMENTO DE SELECAO

O processo de selecao ocorrera conforme descrito pelas seguintes fases:
» Serdo construidas strings de busca com as palavras-chave e seus sinGnimos
que estejam relacionados ao objetivo deste processo de revisao sistematica.

» As strings serdao submetidas aos mecanismos de busca das bases escolhi-
das.

» Apoés leitura do titulo, resumo e palavras-chave, serdo aplicados critérios de
inclusao e exclusao, retirando possiveis duplicatas e extraindo os trabalhos
que tenham relevancia.

* Os artigos ser&o entéo lidos na integra.
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* O revisor fara um resumo de cada trabalho selecionado, destacando os
métodos utilizados para avaliacao e os parametros considerados, quando for
0 caso.

A.7 PROCEDIMENTO DE EXECUCAO

A.7.1 Selecao dos Estudos

O processo de execucao foi realizado conforme ilustrado abaixo(Figura 28),
sendo utilizado durante a aplicagdo dos critérios o procedimento metodoldgico snow-
ball(Figura 29). A realizacao do processo foi por meio de uma planilha disponibilizada
neste link.

[ Trabalhos encontrados pela buscas em bases de dados ] [ Trabalhos indicados por prefissionais |
(m = 426) n =5
2 |
% ¥ v v v
= [EEE AMC WILEY Springer Elsevier
= n=4) (n = 58} (n = 47} {n=171} (n= 14§}
[
=
h
Trapaings apds 2 retirada de duplicados ]_.-
[m=419] J""
Trabalh j _"‘" tiwl bt Trabahos
ra Os apos anali=e por ttulo e abstract £
[ m = 53] excluidos
(n = 366)
'
:
=]
w
- Ls Trabalhos
[ Trabalhos apts andlise integral do texto excluidﬂs
: (n=47)
k4
[ Trabalhos 2pds a andlise de gualidade ]
(n =&)
8
o
h
Trabpalhas incluldas
(n = &)

Figura 28 — llustrac&o do processo de execucao inicial

A.7.2 Extracao de Dados

O formulério de extracdo de dados foi feito por meio de tabela, e seu resul-
tado completo esta disponibilizado neste link. Toda a extracdo de dados foi realizada



APENDICE A. Revisdo Sistemdtica da Literatura

70
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(n = 88)
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excluidos
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S | |
L 3
Trabalhos 2pds a retdrada de duplicadas
(n = E9)
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5
]
1T,
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Figura 29 — llustragéo do processo de execugao snowball



APENDICE A. Revisdo Sistemdtica da Literatura 71

unicamente pelo autor, mas confirmada por um julgador externo.

A.7.3 Analise da Qualidade

A analise da qualidade foi realizada segundo o que foi proposto pelo protocolo
definido neste trabalho, e baseia-se na estrutura apresentada por (KITCHENHAM,;
CHARTERS et al., 2007). As perguntas realizadas foram entdo respondidas por meio
de pontuagdes, e o resultado completo da andlise esta disponibilizado neste link. Den-
tre os trabalhos analisados, todos obtiveram niveis de qualidade satisfatério ou alto,
mais especificamente metade deles tiveram nota satisfatéria e a outra metade notas
altas, sendo uma pontuagéo classificatoria, ou seja, nenhum dos trabalhos analisados
foi excluido, mesmo por que todos obtiveram um grau positivo de qualidade.

A.8 ANALISE DOS RESULTADOS

Os resultados obtidos pelo trabalho de Revisdo Sistematica da Literatura estao
dispostos segundo as perguntas de pesquisa definidas pelo protocolo, identificando de
maneira grafica, quais as principais abordagens adotadas pelos estudos identificados.

A.8.1 Como a utilizacao dos protocolos associados a mecanismos de incentivo
financeiro tem sido adotados para WMNs?

A andlise feita sobre as formas de utilizagdo dos protocolos demonstrou nao
apenas os protocolos mais usados (Figura 30), como também uma outra forma de
incentivo manual adotada em trabalhos.

Incentivo Manual
16.7%

Incentivo incrementado no protocolo
83.3%

Figura 30 — Tipos de incentivo.
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Apesar de grande parte das formas de incentivos, aproximadamente 83.3% (Fi-
gura 30), estarem relacionadas a modificacao de protocolos para inclusdo de métricas
de preco, ainda existem abordagens que fazem essa precificagdo de maneira manual,
situacao em que o dinheiro é trocado fisicamente entre as pessoas, de acordo com o
uso da rede.

Ja quando o processo de trocas financeiras é automatizado pelos protocolos, os
trabalhos analisados tendem a preferir utilizar os protocolos gRPC e POA, como pode
ser visto na Figura 31. Vale também destacar o protocolo Babel, que apesar de ser
utilizado em apenas 14,3% dos trabalhos, € o protocolo mais recente proposto, e o que
apresenta maior eficiéncia em testes comparativos (PIECHOWIAK et al., 2016). Outros
protocolos também usados como OSPF, ja muito conhecido na literatura (MOY, 1998),
além de outros protocolos especificos da camada de enlace, focados nos canais de
banda da rede.

Camada de Enlace
14.3%

gRPC
N 28.6%

Babel
14.3%

OSPF
14.3%

POA
28.6%

Figura 31 — Protocolos utilizados.

A.8.2 Quais as técnicas mais utilizadas para implementa¢ao de mecanismos de
incentivo para WMNs dentro de protocolos de roteamento?

As técnicas mais utilizadas para inclusé&o de incentivos estéo voltadas para uti-
lizacdo de Blockchains vinculadas aos protocolos de rede, os quais sdo modificados
para incluirem métricas de preco, cobrando ou pagando pelos servicos de encami-
nhamento de pacotes, e utilizam a tecnologia Blockchain para legitimar e automatizar
as trocas financeiras, como pode ser visto na Figura 32. Dentro dos trabalhos tam-
bém foram identificadas outras técnicas, como o incentivo dentro dos canais de banda,
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precificando cada canal (dentro da camada de enlace), assim quanto maior o conges-
tionamento, mais caro o canal se torna para ser usado; além de incentivos manuais,
que levam os protocolos a analisarem o trafego de rede apenas, mas a cobranca é
feita através de contas enviadas aos clientes, de forma manual, como ¢€ feita hoje pelas
grandes operadoras de cabeamento telefonico.

Incentivo Canais de Banda
16.7%

Incentivo Manual
16.7%

Blockchain
66.7%

Figura 32 — Técnicas utilizadas pelas propostas.

A.8.3 Qual a eficiéncia dos modelos propostos em testes realizados para o
incentivo de WMNs?

A eficiéncia dos modelos propostos esta diretamente ligada a forma como tais
modelos foram testados e analisados, mas como podemos ver inicialmente pela Fi-
gura 33, 16,7% dos trabalhos elencados, ou seja somente 1 trabalho, acabou néo
tendo sua eficiéncia evidenciada por meio de testes, enquanto os trabalhos restantes,
aproximadamente 83,3% deles, permitiram que a eficiéncia dos modelos pudesse ser
evidenciada através de estudos de casos reais ou experimentos realizados tanto em
laboratério quanto em ambiente de producéo.

Vale salientar que também foi identificado nos estudos analisados, uma ame-
aca a validade dos trabalhos que esta diretamente relacionada a eficiéncia de suas
propostas, que seria o viés econdmico a que os autores estariam expostos, pois ao
estarem ligados economicamente a proposta que apresentam, suas analises poderiam
deixar de ser imparciais. Diante do exposto, separamos em nossa analise de eficiéncia,
todos os trabalhos que nédo apresentaram testes praticos ou que os dados pudessem
estar enviesados por ligagdes econdmicas, sendo esses uma total de 33,4% dos traba-
Ihos aproximadamente, como podemos ver pela Figura 34. Enquanto que em todos 0s
trabalhos restantes, aproximadamente 66,7% deles, foi possivel identificar um desem-
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Apenas teorico
16.7%

Experimento
50%

Estudo de Caso
33.3%

Figura 33 — Tipo de estudo realizado.

penho e eficiéncia satisfatorios, pois mesmo com alguns problemas de desempenho
vindos da incluséao de incentivo a rede, eles ainda apresentam um 6timo nivel de QoS
e estabilidade em seus protocolos.

Viés econdmico
16.7%

Testes ndo apresentados
16.7%

Satisfatorio
66.7%

Figura 34 — Eficiéncia pratica das propostas.
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A.8.4 Quais os beneficios e melhorias podem ser alcancadas para as WMNs
com a utilizacao dos protocolos adaptados com mecanismos de incentivo
financeiro?

Dentro dos beneficios e melhorias elencados pelos trabalhos, destaca-se a sus-
tentabilidade da rede, citado em 83% dos estudos (Figura 35), ja que os mecanismos
de incentivo tem como principal objetivo, garantir um retorno viavel para quem mantém
a rede e age para contribuir com o crescimento da mesma. Outros beneficios sdo tam-
bém elencados como confianca entre os participantes, transparéncia das transacoes
e imutabilidade dos dados que as guardam, garantidas pela utilizagao de tecnologias
como a Blockchain. Também foram citados beneficios na melhora do tempo de conver-
géncia, mas tal caracteristica ocorre apenas em propostas que lidam com protocolos a
nivel de enlace, pois permite atribuir métricas que incentivem a escolha dos melhores
links de comunicagao, de maneira mais agil e assertiva, j& em protocolos a nivel de
rede, como é abordado na maior parte dos estudos analisados, a convergéncia nao
costuma ter melhoras, pois as métricas adicionam processamento que costuma consu-
mir banda de rede, levando a uma melhora de convergéncia de poucos trabalhos, em
aproximadamente 16% deles apenas.

Sustentabilidade

Confianga

Transparéncia

Imutabilidade

Convergéncia

o

25 50 75 100

Figura 35 — Beneficios e melhorias identificados.
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A.8.5 AQuais os custos e riscos associados a utilizacao dos protocolos adapta-
dos com mecanismos de incentivo financeiro para as WMNs?

Os trabalhos analisados apresentam como problemas, diversos desafios que
costumam estar vinculados a dois aspectos, o desempenho da rede e as regras de
governancga da mesma (Figura 36). As redes WMNs, como costumam ser executadas
em dispositivos limitados, tanto em processamento como em energia, e a inclusao de
novas métricas a serem analisadas causa uma maior demanda de processamento,
que pode afetar o desempenho a nivel de trafego e banda de redes. Como esse
impacto no desempenho costuma ser aceitavel segundo testes, e por aumentar as
funcionalidades principais de incentivo e estabilidade da rede, as propostas tronam-se
viaveis. A execugao dos protocolos, por ser sempre vinculada ao meio fisico, costuma
sofrer certas interferéncia dos mesmos, e dependendo de aspectos como localizagao
dos nés e forma de pagamento dos participantes, podem existir problemas caso a
rede nao tenha um nivel de governanca minimo e eficaz, capaz de manter a ordem e
qualidade da mesma.

Performance

Governanga

o

25 50 75 100

Figura 36 — Custos e riscos identificados.

A.9 CONCLUSAO

Através da andlise realizada dos estudos apresentados, é possivel identificar a
exploracéo de redes de malha sem fio como sendo uma possibilidade real e implemen-
tavel, capaz de se tornar globalmente aplicavel quando em conjunto com tecnologias
como blockchain juntamente com politicas de recompensa por meio de criptomoe-
das(ou outras forma que sejam de interesse dos participantes da rede), além de ga-
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rantir mecanismos basicos de seguranca que permitam maior confiabilidade entre os
integrantes da rede, seguranga nas transacdes de recompensa entre os participan-
tes da rede e diminuicdo dos custos de armazenamento e produgcédo de blocos para
a borda da rede. Mas ainda existem muitos desafios a serem alcangados, tanto em
questdes de segurancga e privacidade da rede, quanto em problemas relacionados ao
desempenho e governanga da rede, que ainda podem ser mais explorados dentro de
possiveis trabalhos futuros.
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