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RESUMO

A expansão das redes de computadores pelo mundo e seus inúmeros benefícios permi-
tiram o surgimento e aplicação de diversas tecnologias visando a troca de informações
de forma descentralizada, como a Blockchain, onde não existe a necessidade de um
órgão ou terceiros para gerenciamento. Dentro deste contexto foi possível o surgimento
de diversas redes sem fio distribuídas, como as redes comunitárias por exemplo, em
que grandes malhas de redes compostas por centenas de nós construídos pelas co-
munidades buscam resolver problemas de inclusão digital. Mas infelizmente as redes
de malha sem fio ainda apresentam algumas limitações que barram o seu crescimento,
e mesmo tendo protocolos específicos como o Babel que otimizam seu funcionamento,
alguns problemas como a confiabilidade entre integrantes da rede, e a distribuição
de recursos para incentivo do seu crescimento, ainda impedem que essas redes se
desenvolvam para atingir áreas de escassez tecnológica chamadas de última milha.
Dessa forma, esse trabalho busca consolidar os conhecimentos já alcançados a res-
peito de técnicas de otimização para WMNs por meio do protocolo Babel, e busca
propor o aprimoramento dos mecanismos de incentivo financeiro dentro do protocolo,
com a demonstração de testes de eficiência por meio da plataforma OMNeT++ aliada
à ferramenta INET Framework.

Palavras-chave: Babel. Protocolo de roteamento. Mecanismo de incentivo. Wireless
mesh networks.



ABSTRACT

The expansion of networks worldwide and its benefits allowed the emergence and
application of several technologies aimed at exchanging information in a decentralized
manner, such as Blockchain, where there is no need for a reliable agent or third party for
management. In this context, the emergence of various distributed wireless networks
was possible, such as community networks, where large meshes of networks composed
of hundreds of nodes built by communities seek to solve digital inclusion problems.
Wireless mesh networks still present some challenges in their growth. Even with specific
protocols like Babel, which optimize its operation, there are problems such as reliability
among network members and the correct distribution of resources to encourage its
growth. These characteristics prevent wireless mesh networks from developing to reach
areas of technology scarcity called the last mile. Thus, this work uses the optimization
techniques for WMNs achieved by the Babel protocol and proposes the modification
of the original Babel protocol to insert financial incentive mechanisms into the protocol.
The article presents the proposed modifications and demonstrates, through simulation
tests, the functioning and efficiency of the protocol extensions through the OMNeT++
platform combined with the INET Framework tool.

Keywords: Babel. Routing Protocol. Incentive mechanism. Wireless mesh network.
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1 INTRODUÇÃO

Alguns dos desafios encontrados para a universalização da Internet atualmente,

se encontram na estrutura de rede feita por meio de cabeamentos distribuídos por

grandes operadoras, a qual se mostra incapaz de atender os locais mais remotos de

habitação, seja por questões econômicas ou logísticas. Essas limitações impedem

que a utilização de dispositivos conectados nas redes, sejam elas locais ou globais,

ajudem diversas barreiras informacionais a serem quebradas. Diminuindo também

outros benefícios diretos ou indiretos, como o desenvolvimento econômico, político e

científico de inúmeras regiões do mundo que não são limitadas pelo desafio de alcance

da rede(BROWN, 2017). Segundo (ITU, 2021) após 30 anos de existência da Internet,

em 2021, estima-se que aproximadamente 37% da população mundial nunca teve

acesso à Internet, a maior parte concentrada em países periféricos, economicamente

dependentes e subdesenvolvidos (MACCARI, Leonardo; LO CIGNO, 2015).

Nesse contexto em que entram as WMNs (Wireless Mesh Networks), redes de

comunicação sem fio em que cada cliente ou roteador se conecta de forma direta e

dinâmica, sem a existência de um ponto de acesso, hierarquia ou organização prévia

(AKYILDIZ; WANG, X.; WANG, W., 2005). As WMNs garantem mobilidade aos nós

clientes e um grande alcance para áreas de difícil acesso, já que cada membro da rede

estende os limites de alcance da mesma para outros possíveis membros.

Uma das aplicações das WMNs são as RC (redes comunitárias), criadas por

comunidades de pessoas com o objetivo principal de reduzir a exclusão digital (Maccari;

Cigno, 2015), reduzindo também o custo da “última milhaº no acesso à Internet através

da colaboração entre nós, compartilhando um enlace com a rede fixa e permitindo o

uso mais eficiente da banda sem custos com cabeamento até o usuário final (AGUIAR

et al., 2007).

Tomando como exemplo o Brasil, um dos países com maior extensão territorial

do planeta, e que apresenta cerca de 0,63% do território concentrando 84,3% da

população brasileira segundo estudos realizados por 3 anos pela Empresa Brasileira

de Pesquisa Agropecuária (EMBRAPA) (A. R. FARIAS R. MINGOTI, 2017), ainda existe

uma extensa área agregando comunidades que não são beneficiadas com cobertura

de rede, por estarem fora das áreas urbanas, e onde as WMNs poderiam ser uma

alternativa viável.

Apesar do potencial das WMNs quanto ao desenvolvimento levado para comu-

nidades, existe ainda na literatura uma lacuna dentro das técnicas e métodos de tornar

as WMNs auto-sustentáveis, criando um ambiente economicamente viável aos colabo-

radores da mesma (CARVALHO; WESTPHALL; MACHADO, 2022). O comportamento

egoísta de alguns participantes pode levar ao desbalanceamento na carga de trabalho

pelo mal direcionamento de rotas, mesmo utilizando dois dos principais protocolos
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de roteamento para WMNs, como o Babel e o BATMAN (PIECHOWIAK et al., 2016;

TCHINDA et al., 2017), os ambientes de conexão não ficam protegidos de participantes

com comportamentos egoístas.

Umas das alternativas para inibir ou pelo menos desencorajar tais comporta-

mentos nocivos é a inclusão de mecanismos que incentivem o bom comportamento,

como o oferecimento de tokens pelo trabalho na rede, ou outros benefícios, que in-

clusive podem estar associados com a tecnologia blockchain (MACHADO; SANTOS;

WESTPHALL, 2021). A inclusão de tais benefícios podem inclusive ajudar no custeio

do próprio custo de operação dos nós, ao mesmo tempo que desestimula os compor-

tamentos egoístas de participantes da rede.

1.1 JUSTIFICATIVA E MOTIVAÇÃO

As redes de malha sem fio ainda apresentam alguns desafios quando compa-

radas às redes tradicionais(MACCARI, Leonardo; LO CIGNO, 2015), baseadas em

cabeamentos extremamente custosos e disponibilizadas apenas por meio de infraes-

truturas de empresas de telecomunicações (ITU, 2021).

Diversas regiões do mundo, por conta da baixa densidade populacional, não

são atendidas com a infraestrutura necessária para acesso à rede, levando diversas

famílias, principalmente de comunidades mais carentes, a não terem opções de custo

acessível para conexão de rede. Essa realidade influencia diretamente no desenvol-

vimento local da comunidade, não apenas economicamente, mas também dentro da

educação, saneamento básico, segurança e conscientização política que a rede trás,

ao conectar as pessoas entre si.

O trabalho busca retratar alguns dos principais problemas encontrados nas

WMNs, e propõe a construção e adaptação das WMNs com a utilização de mecanis-

mos de recompensa, para a melhoria na expansão, estabilidade e sustentabilidade

das mesmas, que ainda hoje dependem de trabalhos voluntários para se manterem

em termos de custo material e técnico.

1.2 OBJETIVOS

O estudo realizado possui como foco de sua proposta, implementação e testes,

alcançar os objetivos listados a seguir.

1.2.1 Objetivo Geral

Analisar o custo e a eficiência do protocolo de roteamento Babel em ambientes

de WMNs com mecanismos de incentivo.
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1.2.2 Objetivos Específicos

O trabalho aborda também alguns outros objetivos como subprodutos verificá-

veis do estudo final, são eles:

• Identificar os principais protocolos de roteamento mais indicados para ambi-

entes WMNs em comparação com o Babel.

• Propor a inserção de mecanismos de incentivo dentro do protocolo Babel.

• Realizar implementações e cenários de teste para o protocolo Babel.

• Analisar o custo e benefícios do protocolo de roteamento Babel em ambien-

tes de WMNs com mecanismos de incentivo.

1.3 DELIMITAÇÃO DO ESCOPO

O escopo deste trabalho não tem por objetivo englobar a utilização, estudo,

teste ou comparação com qualquer código atualmente disponibilizado em ferramentas

online de versionamento de código.

O trabalho não engloba o estudo de mecanismos que atuam exclusivamente

nas camadas OSI física e de enlace, pois o foco é no encaminhamento dos pacotes,

ou seja, na camada de rede.

O trabalho não engloba o estudo de propostas de redes mesh sem incentivo ao

funcionamento ou expansão da rede.

O trabalho não engloba os requisitos de segurança associados às demais ca-

madas OSI que não sejam especificamente a camada de rede.

1.4 MÉTODO DE PESQUISA

A realização deste trabalho é de natureza aplicada e foi baseada no método

Hipotético-Dedutivo. Pela natureza lógica do método, levando em consideração as

experimentações que são feitas durante o trabalho, é possível estabelecer de maneira

quantitativa e qualitativa os efeitos vindos da relação entre WMNs e as estruturas de

incentivo visando a sustentabilidade da rede. A estratégia adotada para a aplicação

da pesquisa é baseada no esquema proposto por (MARCONI; LAKATOS, 2011), que

mostra o método hipotético-dedutivo dividido em 4 etapas.

A etapa de conhecimento foi baseada no levantamento de artigos e também de

projetos realizados por instituições sem fins lucrativos, que estão relacionados com a

utilização de redes mesh e protocolos com mecanismos de incentivos. O levantamento

foi baseado em uma revisão sistemática da literatura, que incluiu artigos científicos

de bases de dados relacionadas ao tema de Computação, além de incluir análises e

projetos aplicados por entidades particulares, como ONGs, que visam levar acesso e

conectividade para regiões carentes do território que abrange.
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A etapa de problema foi baseada na identificação de desafios encontrados no

levantamento de artigos, que estão relacionados a implantação e desenvolvimento das

WMNs. Foram elencados alguns problemas, como comportamentos egoístas, que tem

origem na própria dinâmica de trabalho entre os nós, os quais podem não confiar uns

nos outros, gerando assim dificuldades na sustentabilidade da rede.

A etapa de conjectura foi realizada com o planejamento e inclusão das altera-

ções no funcionamento do protocolo de rede, buscando uma melhora na estabilidade

das rotas, e retribuir o trabalho feito com incentivos que garantam a permanência dos

nós. Tanto na troca de mensagens quanto no cálculo dos custos de cada rota foram

adicionadas modificações a nível de código e compiladas, para serem colocadas em

um ambiente de teste.

A etapa de falseamento é representada pelos testes e avaliações feitas sobre

o protocolo alterado. Considerando as análises qualitativas, foram identificados os me-

lhores caminhos em termos de segurança e distância de transmissão. Adicionalmente

foram feitos experimentos quantitativos, que analisam as maiores taxas de throughput

e também os menores tempo de convergência da rede, em momentos de entrada ou

saída de participantes.

Dessa forma, a metodologia adotada baseia-se na busca pelos objetivos des-

critos no trabalho, utilizando para isso as 4 etapas do método hipotético-dedutivo, que

estão englobadas pelos seguintes passos realizados neste estudo:

1. Levantamento bibliográfico para verificação do estado da arte em relação a

protocolos de WMNs associados a mecanismos de incentivo.

2. Identificação dos padrões de incentivo estabelecidos para a área de redes

mesh.

3. Proposta soluções que ajudem a associação de mecanismos de inventivo

em redes WMNs.

4. Definição dos critérios de aceitação para atendimento aos padrões de rede.

5. Elaboração e execução das condições de testes a serem aplicados às redes

mesh em ambiente de simulação.

6. Analisar os resultados obtidos dos ambientes de testes e as conclusões

alcançadas.

1.5 ESTRUTURA DO TRABALHO

O documento do trabalho está organizado de forma a contextualizar o problema,

analisar o estado da arte e apresentar a proposta de projeto sobre o protocolo Ba-

bel para redes mesh incentivadas. O desenvolvimento do assunto está apresentado

da seguinte maneira: este capítulo introdutório que apresenta a contextualização do
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problema, os objetivos e a organização do documento; o capítulo 2, que apresenta a

fundamentação teórica, composta por temas como redes Ad Hoc, redes mesh e pro-

tocolos de roteamento; o capítulo 3 aborda trabalhos correlatos, diretamente ligados

ao tema, fazendo referência ao protocolo de revisão sistemática adotado para seleção

dos trabalhos; o capítulo 4, que aborda a proposta de projeto executada pelo autor,

a metodologia utilizada para o projeto, os testes realizados, e as contribuições assim

como os resultados alcançados; e por fim o capítulo 5, que apresenta as conclusões

alcançadas pela realização do estudo e trabalhos futuros que são possíveis de serem

realizados.
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2 FUNDAMENTAÇÃO TEÓRICA

O trabalho realizado depende inicialmente de alguns conceitos e definições,

que apesar de extensos e envolverem vários tópicos, foram concentrados em algu-

mas áreas principais que serão abordadas no capítulo atual, formando assim a base

essencial para o entendimento do assunto abordado.

Dentre os principais assuntos, o capítulo atual começa abordando as Redes Ad

Hoc e suas características principais que as fazem tão convenientes em ambientes

sem cabeamentos, posteriormente é apresentada uma subárea dentro das redes Ad

Hoc denominada por WMNs, abordando também as suas especificidades, problemas

e a inclusão de mecanismos de incentivo sobre a mesma, por fim é apresentada a

definição de protocolos de roteamento e suas principais características, trazendo o

foco principalmente para dois protocolos, o BABEL e BATMAN, que são considera-

dos os principais para ambientes de WMNs, segundo estudos presentes na literatura

(PIECHOWIAK et al., 2016; TCHINDA et al., 2017).

2.1 REDES AD HOC

A redes Ad Hoc tiveram seu início durante os anos 70, e são definidas por

um conjunto de dispositivos de comunicação (nós), que para se comunicarem, não

dispõem de infraestrutura cabeada associada aos mesmos (Figura 1), ou links de

comunicação disponíveis de maneira organizada e pré-determinada (RAMANATHAN,

2002). Dessa forma, os dispositivos interagem entre si apenas por meio de tecnolo-

gia wireless e descobrem dinamicamente os outros nós com quem podem interagir

diretamente, ou seja, quais seriam seus possíveis vizinhos.

Figura 1 ± Comparação entre redes de Infraestrutura e redes Ad Hoc.

Fonte: (DINH THAI et al., 2015)
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Outra característica das redes Ad Hoc é a constante mudança nos links e conec-

tividade dos nós, devido à mobilidade trazida pelas conexões wireless e os controles no

consumo de energia adotados. Dessa forma, quanto maior o número de participantes

da rede, mais complexa será a comunicação, para que cada pacote chegue ao seu

destino. A complexidade entretanto não impede a rede de ser utilizada, principalmente

em circunstancias em que a infra-estrutura de cabeamento não está disponível ou não

é confiável, além de situações de emergência, como a comunicação móvel em área

remotas para busca e salvamento, quando as tecnologias sem fio como infravermelho,

rádio frequência (RF), e outras, são essenciais.

2.2 WIRELESS MESH NETWORK (WMN)

As WMNs (Wireless Mesh Networks) são consideradas redes Ad Hoc incre-

mentadas com características voltadas para redes de topologia Mesh, permitindo uma

comunicação auto-organizável e descentralizada entre os participantes da rede, favo-

recendo assim a comunicação em largas áreas e também a extensão dessa conectivi-

dade a participantes vizinhos, sem a necessidade de um controle centralizado ou de

cabeamentos ligando cada nó.

O roteamento existente dentro da rede permite que os nós, independentemente

da sua capacidade e poder de processamento, possam encaminhar pacotes de dados

entre nós que não estão dentro do alcance direto um do outro. Esse comportamento

serve como uma ponte dentro da rede sem fio, a qual leva conectividade até o último

nó possível, desde que exista ao menos um vizinho entre ele e o restante da rede.

Essa ponte de tráfego que distribui os pacotes entre todos os membros da WMN,

formada pelos próprios participantes, levam os pacotes através de inúmeros saltos até

seu destino, e quanto maior for o tamanho da rede, maiores são as possibilidades de

caminhos alternativos para cada salto, aumentando assim a disponibilidade da rede em

caso de acidentes ou quedas. A vantagem de redes com caminhos de múltiplos saltos

se torna mais evidente se comparado às redes tradicionais cabeadas, utilizada pelas

grandes operadoras e através das quais todo pacote salta diretamente do usuário para

a comunicação de links backhaul. Esses links são controlados pela operadora, e são

responsáveis por realizar a comunicação entre os backbones e as pequenas sub-redes,

muito presente em redes móveis e que acaba centralizando todas as transferências de

dados (Figura 2).

Os benefícios de utilização das redes WMNs sempre estão vinculados ao am-

biente em que são utilizadas, alcançando soluções para diversos desafios de imple-

mentação encontrados em redes sem fio. Dentre os pontos positivos encontrados é

possível elencar alguns como principais:

• O comportamento de auto-criação e auto-gerenciamento, pois a rede se
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Figura 2 ± Wireless Mesh Network.

Fonte: (JUNMO et al., 2006)

forma automaticamente assim que o nós participantes são todos configura-

dos e ativados.

• A tolerância a falhas, permitindo que o fluxo de informações não seja in-

terrompido dentro da rede quando um nó falha. Desde que existam rotas

redundantes disponíveis na rede para o caminho desejado, a rede redireci-

ona dinamicamente todos os pacotes pela próxima rota possível.

• O auto-reestabelecimento, permitindo que um nó retirado da rede devido a

problemas técnicos, quando for restaurado e estiver novamente funcional,

consiga se juntar à rede mesh perfeitamente e de maneira automática.

• O compartilhamento da responsabilidade pela rede, pois a rede é respon-

sabilidade de todos que dela participam. Os custos de operação também

são divididos entre os participantes, pois não existe um único nó ou entidade

responsável pela realização do roteamento e envio das informações que

trafegam pela rede.

• O baixo custo de infraestrutura, pois os componentes de uma rede mesh

sem fio atualmente são mais baratos de serem construídos e implementados

financeiramente, principalmente quando comparado com as redes cabeadas.

• O baixo custo de expansão, permitindo que a inclusão de um novo nó utilize

toda a estrutura já implantada, sendo necessário apenas o custo relacionado

à inclusão de 1 participante, que também ao final da sua devida configuração,

permitirá o aumento do alcance e da estrutura que compõe a própria rede.

• A facilidade de implementação, pois com pouco treinamento os membros

de uma comunidade podem construir seus próprios nós, configurando e im-

plementando como exemplos atualmente existentes dentro das redes co-
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munitárias (BAIG et al., 2016). Assim como o conhecimento necessário

para implantação da rede também está mais acessível, por meio de ori-

entações fornecidas por diversas entidades e órgãos de desenvolvimento

social (APC.ORG, 2021).

Quanto à estrutura da rede, são compostas por dois tipos de dispositivos, cli-

entes mesh e roteadores mesh, dispostos em uma topologia de malha pela qual a

comunicação é realizada sem fio, em um ambiente dinamicamente auto-organizável

e auto-configurável, utilizando o padrão IEEE 802.11, voltado a garantir o máximo de

estabilidade principalmente pelas constantes mudanças no estado dos links e conecti-

vidade da rede que podem ocorrer (AKYILDIZ, WANG, 2005).

Os clientes mesh podem ser tanto estacionários como móveis, e são capazes

não apenas de formar uma rede na qual estão ligados a outros roteadores, como

também possuem capacidade de formar uma rede apenas de clientes entre si, também

chamada D2D (Device to device). Já os roteadores mesh possuem mobilidade mínima

e restrita, e são responsáveis por formar o backbone das WMNs.

As WMNs são capazes de entregar diversos serviços sem fio para uma varie-

dade imensa de aplicações, tanto em redes locais como também em redes metropolita-

nas, sendo capazes de se integrar com outros tipos de rede como móvel, IEEE 802.11,

IEEE 802.15, IEEE 802.16, redes de sensores, e outras, dependendo dos protocolos

aplicados em seu funcionamento.

2.3 WIRELESS MESH NETWORK INCENTIVADAS

O impacto que as WMNs alcançaram no mundo, principalmente no que se re-

fere a uma nova alternativa viável de acesso a Internet em diversas regiões, também

levou ao surgimento de problemas relacionados tanto ao seu controle como também

à sua viabilidade econômica. Sendo uma rede composta por domínios administrativos

diferentes, na qual seus dispositivos não estão sob controle de uma mesma pessoa

ou entidade (Figura 3), isso pode levar a comportamentos egoístas, como por exem-

plo participantes que tentam se aproveitar dos demais nós para encaminhamento de

seus pacotes, ação denominada como free-rider pela literatura (MACHADO; SANTOS;

WESTPHALL, 2021). Outros problemas de custos e viabilidade econômica também

surgem, já que existe um gasto para criar, manter, desenvolver a rede, e garantir a

manutenção satisfatória da qualidade de serviço aos usuários. Tais características aca-

bam não sendo atingidas por falta de garantias na sustentabilidade do serviço, levando

diversas entidades a realizar um trabalho altruísta.

Buscando minimizar as possíveis disparidades da rede e garantir o seu desen-

volvimento, as WMNs buscam incorporar mecanismos e ferramentas que as incentivem

em ambientes reais, a manter uma desejável estabilidade nos interesses mútuos de
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Figura 3 ± Custo dividido das WMNs em ambientes reais.

Fonte: (FIBER-OPTIC-EQUIPMENT.COM, 2022)

consumo e fornecimento dos serviços. Os mecanismos de incentivo são capazes de

garantir, ou ao menos tornar lucrativo, que todos indivíduos colaborem e/ou sejam

recompensados pela manutenção e correto desenvolvimento da rede. Além de impedir,

ou ao menos tornar inconveniente, a criação de disparidades que sobrecarreguem

determinados pontos da rede, seja por egoismo durante a utilização da rede, ou por

aumentar excessivamente os custos em determinada região da rede.

Alguns exemplos de disparidades são, o problema free-rider, que ocorre quando

participantes buscam apenas consumir serviços sem, entre tanto, retribuir com proces-

samento para a rede, e também quando um participante obriga outros nós a pagarem

seu custo por falta de rotas alternativas, elevando os preços praticados.

Os mecanismos de incentivo, quando vinculados aos protocolos que são execu-

tados na camada de rede, podem ser divididos em duas áreas segundo (MARIAS et al.,

2006), os baseados em reputação e os baseados em créditos. Os modelos baseados

em reputação buscam, com base no comportamento dos nós da rede, punir os ele-

mentos da rede que atuam de maneira nociva ao protocolo. Já os modelos baseados

em crédito, utilizam uma forma de cobrança vinculada aos serviços prestados pelos

elementos da rede, fornecendo ou retirando créditos de acordo com comportamentos

nocivos ou benéficos respectivamente, que são identificados pelo protocolo.
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até o seu destino. Dessa forma, uma das grandes vantagens do roteamento simples

ou plano, é que diversas alterações feita na rede são permitidas, sem a necessidade

de seguir uma hierarquia específica.

Os protocolos de roteamento hierárquico por sua vez, dividem a rede em di-

versas regiões denominadas domínios, podendo esta também ser dividida em sub-

domínios. Neste modo os nós de uma região conhecem toda estrutura interna da sua

região, mas não tem informações sobre a estrutura de outras regiões, e para que cada

região possa conversar entre si, elas são interconectadas através de estruturas como

os backbones, que repassam os pacotes para os seus respectivos domínios. Dessa

forma, através do endereço de destino, os nós em grande parte das redes, como a

própria Internet, usam o nível mais alto da hierarquia para encaminhar os pacotes aos

seus destinos e regiões corretas, posteriormente identificam a rede física relacionada

e por fim o host que é identificado pela última parte do endereçamento. Sendo assim

uma das grandes vantagens do roteamento hierárquico é que ele permite um grande

crescimento, sem a necessidade de cada nó da rede obter informações sobre destinos

distantes, e distribuindo o processamento realizado durante o roteamento de pacotes,

já que cada nó precisa conhecer apenas os participantes da sua região.

Os protocolos de roteamento, sob o ponto de vista de manutenção das suas

respectivas tabelas de roteamento, também podem ser divididos em 2 tipos: proativos

e reativos.

Protocolos de roteamento proativos buscam constantemente manter suas tabe-

las de roteamento atualizadas, sempre com as rotas mais coerentes para se atingir

cada nó presente na rede. Como sua tabela de rotas está sempre atualizada, o pro-

cesso de encaminhamento dos pacotes se torna muito mais rápido, sem a existência

de atrasos para escolha da melhor rota de transmissão. Entretanto, a manutenção das

tabelas causa um aumento no tráfego da rede, já que todos os nós se comunicam

constantemente a fim de confirmar/atualizar os caminhos de transmissão.

Protocolos de roteamento reativos, por sua vez, determinam as rotas a serem

tomadas por demanda, ou seja, apenas quando existe um pacote a ser transmitido que

o respectivo nó irá calcular a rota a ser realizada para o destino almejado. Isso gera um

atraso entre a chegada do pacote e seu encaminhamento de fato, mas economizando

consideravelmente a banda de rede, já que a troca de mensagens para definição de

rota só ocorre uma única vez para cada pacote a ser transmitido.

2.4.1 B.A.T.M.A.N

O protocolo BATMAN (Better Approach To Mobile Ad hoc Networking) é conside-

rado um protocolo proativo, que busca otimizar o processamento e consumo de energia

durante as atividades de roteamento, que são geralmente incorporadas a hardwares

com recursos mínimos disponíveis, a exemplo dos dispositivos móveis que compõem
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a maioria das redes MANETs (Mobile Ad hoc Network ) (ABOLHASAN; HAGELSTEIN;

WANG, J. C. .-., 2009). Possui como característica o conhecimento descentralizado das

informações de roteamento, impedindo que um nó conheça as rotas completas para

todos os destinos da rede, ao invés disso cada nó mantém atualizada uma lista dos

melhores vizinhos para o próximo salto, de acordo com o destino do pacote. Dessa ma-

neira, a necessidade de conhecer totalmente a topologia local se torna desnecessária,

garantindo agilidade no roteamento de pacotes em redes com constantes mudanças

de topologia.

A fim de que um nó consiga classificar os melhores vizinhos, cada nó da rede

envia periodicamente mensagens de broadcast conhecidas como OGMs (Originator

Messages), responsáveis por informar a todos de sua existência e mantendo atualizada

a tabela de rotas para transmissão. Através das OGMs um nó da rede consegue

identificar os links com menor utilização/congestionamento, e calcular a direção mais

eficiente, entre os seus vizinhos, que cada pacote precisa percorrer, levando em conta

não apenas a qualidade do link mas também a direção geral para onde o pacote

precisa ser levado, para chegar ao seu destino. A qualidade de cada link é calculada

por meio da TQ (Transmission Quality ), baseada no tempo e número de OGMs, quanto

menor o tempo de transmissão e maior o número de OGMs, melhor a qualidade do

link.

O tempo e número de OGMs usados no cálculo da TQ são baseados na janela

deslizante do nó, por meio da qual o emissor envia mais de uma OGM antes de

receber a confirmação de recebimento das anteriores. A cada confirmação recebida o

remetente desliza a janela e permite o envio da próxima OGM, considerando sempre

o intervalo estabelecido entre o envio de cada mensagem. Como as OGMs enviadas

sofrem perdas e erros durante o caminho de comunicação, o tempo de recebimento de

cada mensagem e a quantidade de pacotes perdidos/recebidos acaba influenciando

no cálculo final da TQ.

Cada OGM enviada/retransmitida por um nó da rede, tem tamanho típico de

52 bytes, e contém o endereço do nó de origem, o endereço do nó que está transmi-

tindo o pacote, um TTL (Time to Live) e um número de sequência único, que identifica

possíveis duplicatas nos recebimentos. Cada nó retransmite apenas uma vez cada

OGM recebida, e portanto reenvia somente as OGMs recebidas pelo vizinho conside-

rado como melhor salto para o nó de origem da OGM, já que os pacotes chegarão

primeiro pelo melhor vizinho, e os seguintes apenas serão repetidos e descartados.

Dessa maneira, um nó C aprenderá sobre a existência de um nó A através dos OGMs

originados desse, quando as OGMs do nó A forem retransmitidas pelos vizinhos de

salto único do nó C (Figura 5). Caso o nó C tiver mais de um vizinho, ele poderá saber

pelo número de OGMs que recebe mais rapidamente, que vizinho ele deve optar para

enviar mensagens ao nó A, origem das OGMs.
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Figura 5 ± Cálculo da TQ(Transmission Quality ).

Fonte: (OPEN-MESH.ORG, 2013)

2.4.2 Babel

O protocolo Babel foi formalizado tecnicamente no ano de 2011, e designado

para ser eficiente tanto em redes de roteamento hierárquico, quanto também em redes

de roteamento plano (como são as WMNs), garantindo um roteamento eficaz não

apenas em redes cabeadas, mas principalmente em redes sem fio com topologias

dinâmicas, que estão em constante mudança (CHROBOCZEK, Juliusz, 2021b).

O Babel é considerado um protocolo de roteamento vetor-distância, baseado ini-

cialmente no algoritmo Bellman-Ford (CHROBOCZEK, Juliusz, 2021b), mas incluindo

vários refinamentos preventivos pelo foco maior em ambientes de WMNs, voltados

a corrigir problemas relacionados a loops de roteamento e black holes (ou buracos

negros) durante as convergências.

Black holes são considerados regiões em que o tráfego de pacotes é silenciosa-

mente descartado, sem que a origem seja informada de que os dados não chegaram

ao seu destino. Já os loops de roteamento são causados por mudanças na topologia

da rede e consequentemente nas rotas a serem consideradas para transmissão. No

momento em que ocorre alguma mudança na rede, o protocolo converge rapidamente

para uma configuração que visa manter a conexão da rede e evitar a criação de loops

nos roteamentos, e mesmo que estes ocorram, busca desfazê-los em tempo hábil e im-
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pedir que se formem novamente. Inicialmente, a convergência tomada é prontamente

realizada, mas sem garantias de rotas ótimas para a rede, garantindo um tempo curto e

sem a necessidade de trocas de pacotes extra para que o tráfego continue a ocorrer. Já

em uma segunda fase de convergência, considerada mais lenta, na escala de minutos,

o protocolo realiza a configuração ideal alcançando as rotas ótimas, utilizando para

isso uma técnica de roteamento denominada DSDV (Destination-Sequenced Distance-

Vector ).

A realização da convergência ocorre sempre que a topologia da rede muda,

devido a saída ou entrada de um nó na rede, e essa mudança é identificada através da

troca de mensagens entre os nós, através de pacotes TLVs(Type-Length-Value). Todo

nó envia regularmente TLVs Hello para seus vizinhos, indicando que está operante,

assim todos vizinhos usam o histórico recente de Hello’s recebidos para computarem

o valor de custo rxcost (reception cost), que representa o custo da rota vindo da

perspectiva do próprio nó que recebe as mensagens Hello, em relação ao vizinho que

as enviou.

Como resposta aos pacotes Hello’s, os nós devolvem a mensagem IHU (I Heard

You), garantindo que a visibilidade entre os nós da rede seja bidirecional, para que

todos os participantes da rede se conheçam. Dentro de cada pacote da mensagem IHU

é enviado dois tipos de dados, o valor rxcost , com o custo do respectivo link calculado

pelo nó, e o intervalo usado para envio dos próprios pacotes IHU. No momento em

que a mensagem de resposta IHU chega em um nó, esse atualiza o custo da rota com

o respectivo vizinho, atribuindo o valor recebido na mensagem para a variável txcost

(transmission cost), associada ao vizinho como um custo da rota que o liga ao nó que

recebeu a mensagem IHU.

O cálculo final para o custo do link entre um nó e cada vizinho, desde que seja

alcançável, é computado através de dois fatores, o primeiro são as estatísticas do rece-

bimento de Hello’s vindas do vizinho, que serão usadas para compor a variável rxcost ,

e o segundo é a variável txcost, computada através do recebimento das mensagens

IHU vindas do respectivo vizinho. A junção desses dois fatores, tanto o rxcost como

o txcost, associados ao valor de atraso RTT (Round-Trip Time) no envio de pacotes,

irão compor a métrica utilizada pelo protocolo Babel para compor o custo das rotas na

rede.

Projetado para ser robusto e eficaz em redes sem fio instáveis, o protocolo

Babel adiciona algumas outras modificações na dinâmica de funcionamento geral

dos protocolos vetor-distância, trabalhando com provisões para estimar a qualidade

dos links assim como métricas arbitrárias justas (Figura 6). Dessa forma, quando

configurado corretamente, é capaz de gerar um roteamento por caminho mais curto,

ou baseado, por exemplo, na perda de pacotes.

Os processamentos de início da comunicação ou atualização com outros nós
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que continua sendo rápido no momento da saída de um participante, quando um nó

se desconecta e reconecta rapidamente à rede, é necessário uma espera (por volta

de alguns minutos) para que ele seja reconhecido novamente, podendo se tornar uma

limitação em redes móveis com inclusão automática de nós.
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3 TRABALHOS CORRELATOS

Os trabalhos correlatos identificados, foram todos selecionados por meio de uma

pesquisa bibliográfica abrangente, realizada e documentada através de um Protocolo

de Revisão Sistemática da Literatura (Apêndice A), por meio da qual foi idealizada

uma string de busca ligada ao tema de estudo, a qual foi aplicada dentro de 5 bases

de dados (IEEE, ACM, Wiley, Springer, Elsevier). Foram identificados um total de 426

estudos, que após a exclusão por título e abstract, leitura integral dos textos e por

fim a aplicação dos critérios de inclusão e exclusão definidos, foram selecionados

7 estudos, que foram somados a mais um último estudo trazido por sugestão de

pesquisadores da área, sendo esse último publicado após a realização do Protocolo

de Revisão Sistemática da Literatura (Apêndice A). Os artigos identificados, para maior

esclarecimento, foram classificados como estudos sobre os mecanismos de incentivos,

e estudos comparativos relacionados à eficiência dos protocolos. Ao final da seção

é exibida uma tabela comparativa dos trabalhos correlatos em relação à proposta

desenvolvida (Tabela 1).

3.1 MECANISMOS DE INCENTIVO ASSOCIADOS A WMNS

O trabalho de (BAIG et al., 2016) busca explorar alternativas viáveis e susten-

táveis de acesso a rede que não envolvam as tradicionais empresas privadas, e que

mesmo assim, sejam capazes de criar um ambiente sustentável economicamente, que

garanta a devida manutenção e crescimento necessários à rede. Dentro das possíveis

alternativas que atendam a tais necessidades, o trabalho foca nas redes comunitárias,

mais especificamente na maior rede comunitária do mundo denominada Guifi.net. O

trabalho busca entender como essa WMN consegue atrelar incentivos econômicos à

rede, aliados a uma infraestrutura, implementação e práticas, que garantem a sustenta-

bilidade da mesma. O estudo de caso mostra muitos benefícios vindos da associação

de WMNs a mecanismos de incentivo, associação e benefícios também aplicáveis ao

presente trabalho. O autor do trabalho (BAIG et al., 2016) não utiliza um protocolo

alterado especificamente para rodar na camada de rede , e também não realiza testes

comparativos com protocolos tradicionais para WMNs como o Babel.

A análise feita é tanto quantitativa quanto qualitativa da rede Guifi.net, mostrando

a abordagem adotada no projeto e seus diferenciais como:

• A sua estrutura de rede, que estimula a cooperação dos participantes; à

sua estrutura econômica, que apesar de ser realizada manualmente, cria

garantias aos fornecedores do serviço e também uma dependência que

alimenta a sustentabilidade da mesma;

• A sua estrutura de colaboradores, que são incentivados a trabalhar na ma-

nutenção e crescimento da rede sem que haja monopólio sobre os serviços
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cobrados;

• A sua estrutura de clientes, que buscam garantir o melhor serviço possível

para suas respectivas necessidades, dentro de um preço justo, regulado pela

livre concorrência de mercado;

• Por fim a manutenção dos princípios básicos das redes comunitárias, sendo

essas sempre abertas (quanto ao projeto de infraestrutura/implementação),

livres (todos tendo acesso sem qualquer discriminação) e neutras (dispo-

níveis para serem estendidas e usadas para qualquer princípio inclusive o

comercial, que também permite sustentar a própria rede).

Os desafios encontrados para a construção, manutenção e utilização das WMNs,

influenciam diretamente na garantia de cooperação entre todos os participantes, a fim

de fornecerem e consumirem os serviços dispostos. A garantia está justamente rela-

cionada, segundo o trabalho de (SAN MIGUEL et al., 2019), a maneiras de precificar

a rede, garantindo que os colaboradores responsáveis pela infraestrutura da rede re-

cebam um incentivo pelo seu esforço e trabalho, assim como os usuários da rede

contribuam para que a rede continue a crescer em alcance, estabilidade e qualidade.

Em busca da união destes pontos, o estudo propõe um novo protocolo capaz de garan-

tir que um sistema econômico seja sustentável dentro das redes WMNs, e os usuários

da rede contribuam financeiramente para que os provedores do serviço recebam, ba-

seado na quantidade de dispositivos e consequentemente no tráfego gerado pelos

mesmos, uma quantia em créditos como remuneração.

O trabalho usa a MeshDapp (SAN MIGUEL et al., 2019), uma plataforma local

de blockchain em redes mesh, para implementação do modelo, garantindo ao sistema

econômico implantado, total transparência, descentralização e confiança de dados. O

protocolo proposto, chamado de Fair pelo autor, busca garantir o gerenciamento econô-

mico da rede de forma automatizada, ao contrário do trabalho proposto por (SELIMI

et al., 2018), que aborda a utilização de acertos financeiros realizados manualmente.

A idéia principal do protocolo (SAN MIGUEL et al., 2019) é baseada em quanto mais

dispositivos um provedor de serviços possui na rede, maior será o preço por MB des-

tinado ao mesmo, até um certo limite estipulado para se evitar o monopólio da rede,

levando um provedor a ser dono de todos os nós e criando possíveis desvantagens aos

usuários. São realizadas então simulações que mostram um crescimento controlado

e distribuído entre todos os provedores de serviço da rede, quando comparado ao

crescimento descontrolado e possível monopólio da rede quando não se colocam limi-

tes ou métricas. Entretanto o trabalho não realiza testes diretamente implementados

em um protocolo de rede, assim como nenhuma comparação é feita com protocolos

tradicionais hoje existentes.

Ainda dentro dos desafios encontrados para construção, manutenção e utiliza-

ção das WMNs, o trabalho de (TREMBACK, 2020) cita o problema de Last Mile (última
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milha), mostrando as dificuldades de levar conexão de rede a pontos longínquos das

grandes cidades. Locais que por motivos econômicos, de infraestrutura, e logística, as

grandes operadoras e ISPs não tem interesse em levar seus serviços para a região, im-

possibilitando o acesso a conexões estáveis para a área ou deixando os serviços nas

mãos de apenas um provedor, sem a existência de uma livre concorrência que acaba

sustentando o monopólio criado. Dessa forma, a fim criar um ambiente de conexão

com baixo custo operacional, que entregue uma largura de banda satisfatória, o estudo

propõe uma arquitetura de redes denominada Althea. A arquitetura além de estável,

é capaz de eliminar os tradicionais contratos manuais, acabando com a necessidade

de trocas comerciais e anúncios do serviço, por existir um incentivo relacionado ao

crescimento do mesmo.

A arquitetura de rede Althea é baseada em protocolos de roteamento vetor-

distância, mais especificamente uma extensão do protocolo Babel, com a utilização de

criptomoedas do Ethereum. A fim de sustentar seu sistema de pagamento automati-

zado, utiliza uma blockchain baseada em PoS (Proof of Stake), através da plataforma

Cosmos.

A rede Althea é composta por 4 tipos de nós que não dependem de serviços de

ISPs, sendo eles:

• Os nós usuários, consumidor dos serviços;

• Nós de retransmissão, fornecendo e estendendo o tráfego e funcionalidades

da rede, também podendo se comportar como usuários do serviço;

• Nós gateway, considerados nós de retransmissão, mas que estão conecta-

dos a fontes de acesso para a rede mundial de Internet, como PTTs (Pontos

de Troca de Tráfego), backbones, ou até mesmo conectados a ISPs tradicio-

nais;

• Por fim os nós de saída, responsáveis por verificar a qualidade das métricas

adotadas pelos nós da rede;

O trabalho abordado especifica modificações no protocolo Babel incluindo me-

canismos para estimular o crescimento e manutenção da rede, mas não apresenta

testes de desempenho e comparações com a forma original do protocolo Babel nem

compara com outros protocolos atualmente focados em WMNs.

Outro estudo sobre os mecanismos de incentivo dentro de WMNs é citado por

(SELIMI et al., 2018), o trabalho discute sobre os desafios encontrados dentro das

WMNs para garantir não apenas a neutralidade e acessibilidade da rede, caracterís-

ticas chaves das WMNs, como também estabelecer uma estrutura de recompensa

econômica confiável aos participantes. Isso incentiva a melhora dos serviços ou ao

menos paga os custos de sua utilização, atrelando a isso, a inclusão de mecanismos

eficientes de identidade aos nós, que garantem aos participantes a correta identificação



Capítulo 3. Trabalhos Correlatos 34

e registro, para o caso de usos maliciosos da rede.

Tendo como foco garantir transações financeiras, confiança entre os participan-

tes, imutabilidade dos dados e neutralidade no gerenciamento dos mesmos, o artigo

adota a tecnologia Blockchain como solução vinculada às WMNs, usando mais espe-

cificamente a estrutura de Blockchains permissionadas, as quais aliam os benefícios

já citados da Blockchain a mecanismos de identidade e confiança sobre os usuários.

O framework mais popularmente adotado, e também escolhido pelo artigo para imple-

mentação e testes, é o HLF (Hyperledger Fabric) (ANDROULAKI et al., 2018), projeto

sustentado pela Linux Foundation, que é avaliado tanto em ambiente de produção

quanto em ambientes de testes simulados em laboratório.

As avaliações realizadas não apenas quantificam o desempenho do framework,

em termos de latência, utilização da CPU, memórias e componentes, como também

identificam gargalos e limitações da implementação, propondo oportunidades de me-

lhorias a serem consideradas para ambientes de WMNs, através do posicionamento

eficiente dos componentes associados ao framework Hyperledger Fabric.

Por fim, o estudo de (SINGH; KIM, 2018) aborda dois problemas encontrados

nas redes ad hoc multi-canais, quando em ambientes de produção, onde o gerencia-

mento dos diversos canais ortogonais torna-se mais complexo. Tanto pela dificuldade

na correta atribuição de canais de rádio às suas respectivas interfaces, tentando-se

alinhar a estabilidade de conectividade da rede ao máximo aproveitamento dos dife-

rentes canais, quanto pelas diversas interferências a que estes canais estão sujeitos,

que reduzem a eficiência da rede.

O artigo realiza uma análise da importância de mecanismos cognitivos relaciona-

dos ao contexto da rede associados a utilização de canais híbridos, a fim de identificar

possíveis interferências externas e possibilitar a sustentabilidade da conexão. Tais me-

canismos são utilizados como base para a proposta de uma rede ad hoc multi-canais

associada a utilização de canais híbridos, na qual é aplicado um algoritmo de controle

de taxa justo. O algoritmo é responsável por precificar cada canal de acordo com a dis-

ponibilidade do mesmo, como forma de incentivo, garantindo uma rápida convergência

em simulações feitas.

3.2 DESEMPENHO PARA PROTOCOLOS DE ROTEAMENTO EM WMNS

Um dos comparativos existentes, envolvendo protocolos de roteamento voltados

para WMNs, é discutido no trabalho de (PIECHOWIAK et al., 2016), sobre diversos

protocolos de roteamento para redes mesh existentes, colocando em testes os 5 mais

citados pela literatura (AODV, DYMO, HWMP, OLSR, BATMAN). O trabalho busca

avaliar a eficiência dos mesmos para ambientes de WMNs.

Dentro da análise comparativa realizada pelo estudo, foram identificados ini-

cialmente 17 protocolos de roteamento voltados para WMNs, segundo a pesquisa
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realizada na literatura, e todos colocados em ordem decrescente segundo o número

de citações existentes para cada um, como forma de identificar os mais fomentados

pela comunidade. Dentre os 5 mais citados, para a realização de diversos testes em

simuladores, a fim de analisar e comparar os protocolos dentro de 4 aspectos: taxa de

perda de pacotes, tempo de atraso na entrega de pacotes, consumo médio de energia

de todos os nós da rede e por fim o número de colisões ocorridos na rede.

Através da comparação feita entre protocolos proativos e reativos, é possível

identificar que os protocolos proativos, apesar do alto overhead de dados e maior

consumo de energia, apresentam baixa latência na entrega de pacotes e baixa taxa

de perda de pacotes, o que é considerado extremamente positivo para WMNs.

O trabalho de (BANO et al., 2021) busca solucionar parte dos desafios encontra-

dos em WMNs, como escalabilidade, mobilidade dos nós, confiabilidade na operação

da rede e falhas de link causadas por conta do ambiente onde os nós operam.

Através de modificações técnicas feitas na configuração e implementação da

rede, o autor busca agregar funcionalidades da arquitetura SDN (Software Defined

Networking), realizando uma rede híbrida e interoperável, ligada às WMNs, denomi-

nada de Soft-Mesh. A arquitetura SDN, e consequentemente seus nós, incrementam

várias melhorias para diversas funcionalidades de rede, como roteamento, balancea-

mento de carga, controle de rede e engenharia de tráfego para redes híbridas SDN e

IP.

As novas alterações feitas sobre a arquitetura SDN, modificam o modo como os

nós conversam, não necessitando que os tradicionais protocolos façam o roteamento

dos pacotes através de roteadores ou switches. Todo gerenciamento dos pacotes é

feita por meio de software implementado em cada participante da rede, mas sempre

possibilitando que o nó coexista na rede e funcione com outros nós de arquiteturas

diferentes.

A interoperabilidade permite que os testes realizados e as comparações feitas

pudessem ser executados juntamente com os protocolos tradicionais como OLSR e

BATMAN, a arquitetura proposta pelo autor (Soft-Mesh) supera o desempenho dos

protocolos já conhecidos, quanto analisada a taxa de transferência UDP média, o

atraso ponto-a-ponto na entrega dos pacotes e a taxa de perda/sucesso na entrega de

pacotes.

Por fim o artigo de (TCHINDA et al., 2017) busca medir o desempenho de

três protocolos de roteamento focados para WMNs (HWMP, B.A.T.M.A.N advanced e

Babel), em ambientes de recuperação da rede, ocasionados por possíveis desastres

naturais, aos quais os nós da rede precisam responder rapidamente e de maneira

coordenada para o reestabelecimento da mesma. Para o ambiente de teste realizado

em laboratório, foram considerados três cenários diferentes de rede, o primeiro para

redes estáticas, o segundo para redes dinâmicas, e o terceiro para grandes redes
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compostas de até cem roteadores.

O estudo mostra uma análise dos três protocolos citados quanto à qualidade

do link, o gerenciamento para caminho de rota sobrecarregada, ou quando existem

perdas ou entradas de roteadores na rede. Dentro do primeiro cenário ambos HWMP

e B.A.T.M.A.N Advanced se destacaram com desempenho similar, enquanto que para

o segundo cenário apenas o HWMP mostrou-se eficiente em lidar com os processos

dinâmicos. Já para o terceiro cenário nenhum dos protocolos demonstraram eficiên-

cia para lidar com grandes redes, exceto o Babel que pela sua versatilidade, permite

a mudança de diversos parâmetros para permitir a execução voltada para grandes

ambientes. O trabalho então propõe uma nova arquitetura de rede voltada para gran-

des redes, conseguindo assim mitigar diversos problemas encontrados em grandes

ambientes, com vários nós participando da rede.

3.3 COMPARATIVO DOS ESTUDOS CORRELATOS E PROPOSTA

A tabela a seguir mostra um resumo dos trabalhos correlatos, em comparação

com a proposta do estudo, indicando as possíveis lacunas a serem preenchidas.

Tabela 1 ± Comparativo de Trabalhos Correlatos.

Trabalho
Mecanismo

de
Incentivo

Protocolo
Babel/

BATMAN

Testes
virtuais

e/ou reais

Grupo de
Compara-

ção

(BAIG et al., 2016) O

(SAN MIGUEL et al.,
2019)

O

(TREMBACK, 2020) O O

(SELIMI et al., 2018) O O

(SINGH; KIM, 2018) O

(PIECHOWIAK et al.,
2016)

O O O

(BANO et al., 2021) O O O

(TCHINDA et al.,
2017)

O O O

PROPOSTA O O O O

Fonte: Autor

A primeira coluna da tabela indica os trabalhos correlatos, com suas respectivas

referências, incluindo a proposta desta dissertação na última linha da tabela, todos
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eles diretamente relacionados ao tema de WMNs. A segunda coluna identifica os

trabalhos que adicionaram mecanismos de incentivo financeiro aos modelos propostos,

como forma de sustentabilidade da rede. A terceira coluna indica os trabalhos que

incluíram/abordaram os protocolos Babel e/ou BATMAN em sua análise. A quarta

coluna indica os trabalhos que realizaram testes virtuais e/ou reais sobre os modelos

propostos como solução. E por fim a quinta e última coluna indica os trabalhos que

após a realização de testes, mostraram comparações claras com outras soluções

pertencentes ao mesmo grupo/categoria da proposta de estudo.

Através da tabela, é possível identificar que o trabalho proposto visa incluir

diversos pontos que não foram abordados pelos trabalhos relacionados apresentados.

A maior parte dos trabalhos incluem a aplicação de mecanismos de incentivo para

WMNs ((BAIG et al., 2016; SAN MIGUEL et al., 2019; TREMBACK, 2020; SELIMI et al.,

2018; SINGH; KIM, 2018)), mas destes apenas um propõe alterações no protocolo

(SAN MIGUEL et al., 2019), criando para isso um novo modelo de protocolo usado a

nível da camada de enlace. Mas não inclui testes com o modelo proposto, e também

não mostra comparações com protocolos tradicionais hoje existentes.

Outros três trabalhos ((PIECHOWIAK et al., 2016; BANO et al., 2021; TCHINDA

et al., 2017)) mostram comparações entre protocolos voltados para WMNs e também

novas arquiteturas que buscam mitigar problemas e desafios encontrados nas WMNs,

o primeiro evidenciando a eficiência dos protocolos proativos no ambiente de WMNs,

o segundo propondo alterações na arquitetura SDN para aliar funções da camada de

redes, e por fim o terceiro que busca colocar o protocolo Babel em destaque para

ambientes de grandes redes que sofreram algum tipo de desastre. Todos acabam

não aliando nenhum tipo de mecanismo de incentivo aos protocolos mencionados.

Dessa forma, este trabalho busca aliar mecanismos de incentivo ao protocolo Babel,

propondo a utilização deste com as redes WMNs, agregando benefícios trazidos pela

incorporação de incentivos à rede, demonstrados nos trabalhos correlatos.
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4 UMA EXTENSÃO DO PROTOCOLO BABEL

Neste capítulo são apresentadas as alterações realizadas no protocolo Babel,

associando mecanismos que adicionam um custo operacional para cada nó. As altera-

ções foram divididas em duas etapas, a primeira define as mudanças feitas na métrica

de roteamento, e a segunda etapa define as mudanças feitas na troca de mensagens

do Babel. Também foi incluído no capítulo os ambientes de testes e detalhes de exe-

cução dos mesmos. Ao final é apresentada uma análise dos testes realizados, assim

como comparações entre a execução do protocolo original e a execução do protocolo

modificado.

A proposta de solução deste trabalho baseia-se na inclusão de métricas de

custo econômico para o cálculo de seleção de rotas ETX (Expected Transmission

Cost), utilizando para isso um valor de custo fixo a ser atribuído para cada nó da rede,

denominado tocost (transmission operational cost), que será repassado aos vizinhos

por meio de um pacote TLV, no momento em que ocorrerem as troca de mensagens

IHU.

Dentro de cada pacote TLV usado, do tipo IHU, será adicionada uma nova Sub-

TLV denominada OC (Operational Cost), que será responsável por transportar o valor

tocost de seu nó de origem para todos os vizinhos, a fim de que o custo dos links

esteja coerente entre todos os nós da rede.

O valor tocost atribuído a cada participante, como representa o custo de ope-

ração que cada nó tem para o encaminhamento dos pacotes, será determinado pelo

próprio usuário ou responsável do host pertencente à rede, e podem ser representados

por alguma moeda ou token a serem livremente escolhidos conforme a necessidade

dos participantes. Dependendo do local onde o nó se encontra e dos custos envolvidos,

considerando hardware, manutenção, energia, e outros gastos, o valor de operação

do nó em uma rede real sempre irá variar, por isso o custo é estipulado através de um

número do tipo unsigned short int, que é estipulado durante a inicialização do nó.

4.1 MÉTRICA DE ROTEAMENTO

Como muitos algoritmos de roteamento, o Babel calcula os custos dos links,

interpretados como um valor abstrato que fica ligado às arestas entre dois nós da rede

(Figura 7). Portanto, dados dois nós na rede, a métrica relacionada à comunicação dos

mesmos se dá pela soma dos custos de todas as arestas que compõem o caminho

entre os mesmos.

O objetivo do algoritmo é calcular, para cada nó origem da rede, a sua árvore

de menor custo para chegar aos outros participantes da rede, atualizando assim a sua

tabela de rotas (CHROBOCZEK, Juliusz, 2021a).

Os custos associados a cada rota presente na tabela de rotas pode ser adaptado
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A métrica utilizada baseia-se na somatória de cada variável de custo, permitindo

a combinação das estratégias, sem que as regras básicas do protocolo Babel deixem

de ser atendidas. A fim de evitar possíveis formações de loops nos caminhos de rotas

e mantém assim a integridade da rede. As regras básicas do protocolo, consideradas

para qualquer alteração realizada e sua métrica, baseiam-se em três requisitos imutá-

veis e essenciais para o funcionamento do protocolo (JONGLEZ; CHROBOCZEK, J.,

2019). Partindo de uma função M(c, m), que representa a métrica de custo do Babel,

considerando c como o cálculo de custo local do link, ou seja, computado pelo próprio

nó, e m como o custo computado e anunciado pelo vizinho para o mesmo link, pelo

menos as seguintes regras obrigatoriamente precisam ser cumpridas:

• Se c é infinito, então M(c,m) também é infinito.

• M é estritamente monotônico: M(c,m) > m.

• M Atende a propriedade distributiva à esquerda: se m <= m’ então M(c, m)

<= M(c, m’).

A regra para manter a propriedade distributiva à esquerda é importante pois

garante que o melhor caminho global será encontrado para as rotas, ou o mais próximo

do que seria o caminho ótimo, pois em alguns momentos a rota perfeita pode não

existir. Já a regra para ser estritamente monotônico é a principal responsável por evitar

a formação de loops de roteamento, sendo necessária a sua satisfação para garantir a

integridade da rede.

As condições básicas citadas podem ser facilmente atendidas utilizando métri-

cas aditivas, recomendadas como padrão para uma grande variedade de cálculos de

custos segundo a própria RFC publicada para o Babel (JONGLEZ; CHROBOCZEK, J.,

2019). Todas as modificações realizadas no código buscaram atender tais condições,

principalmente as alterações realizadas dentro do cálculo final do algoritmo ETX.

As modificações realizadas através das métricas aditivas, para inclusão da va-

riável tocost, além de outras alterações feitas no código, foram todas implementadas

utilizando a linguagem C pura sobre a versão 1.10 do babeld, com todos os códigos

fontes publicamente disponibilizados (CARVALHO, 2021). Tanto para alteração quanto

para a compilação dos arquivos, utilizando para isso os comandos disponíveis no

próprio arquivo Makefile do projeto.

Require: Um objeto "Vizinho"

Ensure: Um inteiro não negativo, indicando o custo para enviar pacotes através do

link com o "vizinho"informado.

if txcost ≥ infinity OR rxcost ≥ infinity then

return infinity

end if

if txcost ≥ 256 OR rxcost ≥ 256 then
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Devido à estrutura modular do protocolo Babel, é possível utilizar diferentes

técnicas ou algoritmos para a política de seleção de rotas. Independente da técnica

adotada, em todas elas existe a possibilidade de se utilizar a métrica de custo operacio-

nal OC, desde que obedecidos os princípios básicos especificados para funcionamento

do protocolo. Assim, evitando a criação de loops nos caminhos de roteamento e pro-

blemas de starvation associados à alteração das condições de sustentabilidade da

rede.

4.2 TROCA DE MENSAGENS

O gerenciamento realizado pelo protocolo Babel, para organização e execu-

ção das funções de roteamento dentro da camada de rede, é realizado por troca de

mensagens entre os participantes da rede. Cada elemento da rede possui um único Id-

roteador formado por uma string de 8 bytes, que o identifica unicamente dentro de um

mesmo domínio, e são geralmente atribuídos por meio do processo EUI-64 utilizando

endereçamento IPv6.

A transmissão de mensagens ocorre por meio de pacotes enviados utilizando

datagramas UDP, compostos de um cabeçalho formado por 4 octetos e seguido de

um ou mais TLVs, os quais são enviados de um endereço unicast para outro endereço

unicast ou multicast (exceto mensagens de identificação e de início da comunicação

Hello).

A fim de transmitir a nova variável de custo tocost, foi adicionada uma sub-

TLV denominada OC (Operational Cost) ao final da já existente e padronizada TLV

IHU. A estrutura modular do protocolo Babel permite a inclusão de novas sub-TLVs,

desde que estejam no mesmo contexto da TLV pai. Tanto a sub-TLV OC quanto a TLV

IHU são responsáveis por informar o custo e qualidade dos links aos vizinhos. Elas

juntas permitem otimizar a detecção de mudanças na topologia e diminuir o overhead

causado na rede, não sendo necessária a criação de uma nova TLV.

A sub-TLV OC possui o tamanho de 32 bits, que serão acrescentados ao final da

mensagem IHU, dos quais os 16 bits iniciais compõem a sua estrutura de cabeçalho,

já o restante dos 16 bits são usados para armazenar a variável de custo tocost (Figura

10). O cabeçalho de 16 bits possui valores fixos associados à estrutura da sub-TLV OC,

sendo os 8 primeiros bits usados para definir seu tipo, fixado no código pelo valor 4 que

é o Id da sub-TLV OC , e os 8 bits restantes para o tamanho, ao qual é atribuído o valor

16, referente ao tipo unsigned short int do tocost incluído no corpo da mensagem.

A sub-TLV também possui o bit mais significativo da sua tipagem definido como

zero, sendo portanto considerado como um bit não mandatório. Os dados inseridos

na estrutura podem ser ignorados caso um nó da rede não saiba reconhecê-los, sem

interferir entretanto, na leitura do restante da TLV, mantendo assim a compatibilidade

com versões anteriores do protocolo Babel.
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Sendo um protocolo pró-ativo, todas as tabelas de rotas buscam manter-se

atualizadas com os melhores links em termos de QoS e seus custos operacionais,

que podem ser alterados a qualquer momento. Dessa forma, através das trocas de

mensagens IHU, os dados costumam ser informados aos vizinhos em um intervalo

3 vezes maior que o praticado pelos pacotes Hello Multicast. Portanto o intervalo de

envio de pacotes Hello é considerado um dos mais relevantes para otimizar a detecção

de mudanças na rede.

4.3 AMBIENTE DE TESTES

A fim de testar a execução do protocolo Babel, buscou-se analisar e comparar

o seu comportamento tanto em sua forma originalmente idealizada, quanto na forma

modificada pela inclusão do custo operacional. As análises feitas englobam a escolha

dos caminhos de roteamento, níveis de throughput alcançados e o tempo de conver-

gência para a escolha da melhor rota, tudo dentro de um ambiente de teste virtual.

Foi utilizado para execução o módulo babeld (versão 1.10) implementado e mantido

pelo próprio autor das especificações, integrado à ferramenta INET framework (versão

estável 4.2.9) para execução do protocolo dentro do software Omnet++ (versão estável

5.7), um simulador de evento discreto baseado na linguagem C++, e usando para

gravação e análise de pacotes o software Wireshark (versão 3.2.3) para aferição dos

resultados dos testes. As ferramentas usadas para implementação dos testes foram

escolhidas por causa da extensa documentação disponível para as mesmas, e também

pela familiaridade existente entre as ferramentas e o laboratório onde os testes foram

realizados, por já serem utilizadas em diversas outras pesquisas e testes feitos.

Todos os ambientes de testes tiveram seus testes executados em 10 repetições,

com os resultados obtidos através da média das mesmas, e utilizando um mesmo

hardware para medida de comparação. O computador utilizado possui um sistema

Ubuntu 20.04 LTS de 64 bits, com o GNOME na versão 3.36.8. Os componentes

principais de hardware são um processador Intel Core i5-3230M, placa de vídeo inte-

grada Intel HD Graphics 4000, memória DDR3 de 6GB e um disco rígido de 500GB de

armazenamento.

A configuração e inicialização do ambiente usado foi feita através da adição de

um novo namespace de rede para cada participante, com a inclusão de um dispositivo

em cada. Cada interface virtual teve o seu modo de execução setado para Tap, confi-

gurando assim o tráfego na camada de enlace. Por fim foi configurado um endereço IP

para cada dispositivo incluído, preparando o ambiente para o protocolo Babel usado

pela camada de redes. No exemplo demonstrado a seguir é possível identificar as

configurações realizadas para um único host, dentro do primeiro ambiente de testes:
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5 CONCLUSÃO

Neste trabalho foi apresentada uma modificação dentro do protocolo Babel, que

permite a inclusão do custo operacional envolvido em cada nó, como forma de incentivo

financeiro para que um pacote seja transmitido pela rede (CARVALHO; WESTPHALL;

MACHADO, 2022), tal custo é representado pela variável tocost. Foram incluídas tam-

bém modificações na TLV de resposta IHU, anexando ao final dela uma nova sub-TLV

OC que carrega o valor tocost para seus vizinhos. Incluindo também a variável no custo

final da métrica ETX, já utilizada como padrão no protocolo Babel para a comunicação

em redes WMNs.

As modificações realizadas no protocolo foram colocadas sob teste e compara-

dos com testes realizados no protocolo original (sem modificações), a fim de analisar

os efeitos no cálculo de rotas para uma rede WMN. Os resultados demonstraram que

apesar do incremento no tamanho das mensagens IHU, que causam um leve overhead,

as conexões apresentaram maior estabilidade e consequentemente maior throughput,

já que as conexões mais baratas são escolhidas nos cálculos, diminuindo as mudan-

ças de rota pela leve diferença de QoS, que é gerado a cada sobrecarga de enlace

ocorrido.

Dentro das alterações realizadas no protocolo, ainda existem algumas limita-

ções encontradas. A primeira delas é o overhead causado pelo aumento no tamanho

da TLV IHU, essa sobrecarga no tráfego poderia ser aliviada com o envio da sub-TLV

OC apenas em momentos de mudança no custo, mas isso apenas aliviaria o problema.

A segunda é a interoperabilidade com roteadores que usam o protocolo Babel 1.10 ori-

ginal e outros anteriores, que não implementaram o OC na métrica, a escolha de rotas

nesse caso sempre iria privilegiar os roteadores com protocolos que não implementam

o OC, pois este não sendo somado no custo de um link, reduz consideravelmente o

preço do mesmo. A terceira e última limitação está no aumento do custo informado,

para o caso de rotas sem alternativas, onde os participantes da rota poderiam colocar

preços abusivos e mesmo assim serem escolhidos por obrigação.

A principal contribuição do trabalho está na inclusão de um mecanismo de

incentivo às redes WMNs, que incentiva a sua expansão e manutenção dividindo

os custos de cada operação entre os usuários da rede. Aplicando isso na forma de

uma moeda ou crédito, que pode ser convertido em dinheiro ou outros benefícios, e

utilizados em conjunto com a Blockchain para garantir a confiança e transparência no

cálculo de custo final processado por cada nó da rede.

Como trabalhos futuros, é possível incorporar o gerenciamento dos custos en-

tre os nós de forma descentralizada e transparente, registrando e contabilizando os

recursos consumidos ou fornecidos na rede. Isso garante que os custos sejam correta-

mente distribuídos segundo o trabalho de cada nó, por meio de uma estrutura aliada à
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Blockchain. Também seria interessante o teste em ambientes reais de WMNs, como

as redes comunitárias por exemplo, como forma de analisar e aprimorar a proporta re-

alizada. Outra possibilidade seria associar pesos nos valores de custo, permitindo que

o responsável pelo nó consiga diminuir a influência do custo operacional nos cálculos,

privilegiando rotas com um QoS maior mas que sejam mais caras, ou ainda aumentar

a influência do custo no cálculo, buscando sempre as rotas mais baratas. Por fim, as

modificações para inserção de custos operacionais também podem ser aplicadas em

outros protocolos, como forma de garantir a sustentabilidade e desenvolvimento da

rede.
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APÊNDICE A ± REVISÃO SISTEMÁTICA DA LITERATURA

A.1 JUSTIFICATIVA DA NECESSIDADE

As Wireless Mesh Networks (WMNs) são redes capazes não apenas de forne-

cer conectividade sem fio a largas áreas (como shoppings e centros urbanos), mas

também levar tal conectividade a locais muito mais remotos do território (AKYILDIZ;

WANG, X.; WANG, W., 2005), principalmente pela redução de preços em aparelhos e

facilidade em sua implantação, levando o surgimento de diversas redes comunitárias

(BAIG et al., 2015), que ajudam a resolver o problema de última milha, relacionado a

áreas mais remotas que não possuem acesso a rede de internet, geralmente por falta

de interesse econômico das grandes operadoras de telefonia.

Os altos custos para implantação da rede cabeada, ainda no ano de 2017,

justificavam a carência de acesso estável à rede de internet por mais da metade

da população mundial (BROWN, 2017). Tais problemas de custos, apesar de serem

contornados pela utilização das WMNs, estas ainda sofrem com a sustentação de seus

serviços, buscando meios de incentivar seu uso, manutenção e possíveis expansões,

sem que dependa de iniciativas altruístas.

Afim de garantir a correta sustentabilidade das WMNs, surgiram nos últimos

anos alguns trabalhos, dentro da literatura, que abordam a utilização de mecanismos

para incentivo financeiro associados à rede (GHIRO; MACCARI, L.; CIGNO, 2018).

Como maneira de julgar o esforço e qualidade do trabalho desenvolvido pela rede, os

mecanismos de incentivo buscam sempre estar associados aos protocolos de rotea-

mento, presentes na camada de rede.

Existem diversos trabalhos que citam protocolos de roteamento associados a ca-

racterísticas especificamente voltadas para WMNs (PIECHOWIAK et al., 2016)(SLIWA;

FALTEN; WIETFELD, 2019), buscando otimizar o funcionamento das mesmas e con-

tornando problemas específicos, entretanto, a aplicação de mecanismos de incentivo

financeiro aos protocolos ainda não possui devida sumarização dos estudos existentes,

gerando para isso a necessidade de uma análise mais profunda da literatura.

Alguns trabalhos como (GHIRO; MACCARI, L.; CIGNO, 2018) e (SELIMI et al.,

2018) citam a utilização de mecanismos de incentivo por meio das Blockchains associ-

adas às WMNs, mas não se aprofundam quanto ao funcionamento dos protocolos para

otimização do roteamento na rede, sendo necessário um estudo a respeito dos traba-

lhos na área, buscando entender o atual patamar de avanço das pesquisas, apoiando

o correto caminho para desenvolvimento dos futuros esforços, e colaborando para o

aprimoramento da sustentabilidade das WMNs.
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A.2 OBJETIVO E PERGUNTA(S) DE PESQUISA

O objetivo desta revisão sistemática é avaliar o estado da arte sobre protocolos

de roteamento voltados para WMNs, quando associados a mecanismos para incentivo

financeiro que visam garantir a auto-sustentabilidade da rede, buscando identificar as

melhorias e riscos associados assim como a eficiência dos mecanismos adotados

dentro das redes, garantindo assim o aumento da confiabilidade na utilização de tais

protocolos para roteamento de WMNs incentivadas.

Perguntas de pesquisa:

• Como a utilização dos protocolos associados a mecanismos de incentivo

financeiro tem sido adotados para WMNs?

• Quais as técnicas mais utilizadas para implementação de mecanismos de

incentivo para WMNs dentro de protocolos de roteamento?

• Qual a eficiência dos modelos propostos em testes realizados para o incen-

tivo de WMNs?

• Quais os benefícios e melhorias podem ser alcançadas para as WMNs com

a utilização dos protocolos adaptados com mecanismos de incentivo finan-

ceiro?

• Quais os custos e riscos associados a utilização dos protocolos adaptados

com mecanismos de incentivo financeiro para as WMNs?

A.3 STRING DE BUSCA E FONTES DE PESQUISA

A fim de identificar os estudos que mais se relacionam ao assunto abordado por

esta RSL, será utilizado como string de busca:

(protocol OR protocolo) AND (WMN OR "wireless mesh network"OR "redes de

malha sem fio") AND (incentive OR economic OR money OR credit OR incentivo OR

econômico OR dinheiro OR crédito)

O critério utilizado para a seleção de estudos baseou-se na pesquisa de traba-

lhos dentro de 5 bases de dados (IEEE, ACM, Wiley, Springer, Elsevier), por terem uma

grande cobertura e serem extensamente utilizadas para produção científica na área

de Ciência da Computação. Durante a análise preliminar dos estudos encontrados em

cada base, foram identificadas as seguintes quantidades:

• IEEE: 4 estudos.

• ACM: 58 estudos.

• Wiley: 47 estudos.

• Springer: 171 estudos.

• Elsevier: 146 estudos.
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Totalizando 426 estudos incluindo possíveis duplicações (busca atualizada na data de

29/10/2020).

Foram incluídos também como fonte de pesquisa trabalhos identificados através

do procedimento metodológico snowball(bola de neve), realizados sobre os estudos

iniciais, identificados nas bases de dados. Também foram considerados cinco trabalhos

sugeridos por profissionais envolvidos com o tema abordado, e que fazem parte do

laboratório de pesquisa utilizado durante o estudo.

A.4 CRITÉRIOS DE INCLUSÃO E EXCLUSÃO

Critérios de Inclusão

• Trabalhos que abordem a utilização de protocolos de roteamento dentro de

WMNs.

• Trabalhos que adotem mecanismos de incentivo para o correto roteamento

de pacotes dentro da rede.

• Trabalhos publicados desde o ano de 2017 até a atual data de realização

deste trabalho.

• Trabalhos de artigos acadêmicos publicados em anais de eventos e revistas

científicas.

• Trabalhos escritos em língua Inglesa e Portuguesa.

Critérios de Exclusão

• Serão excluídos trabalhos que adotem mecanismos de reputação como cri-

tério exclusivo para roteamento de pacotes.

• Serão excluídos trabalhos que abordem apenas ambientes de redes MA-

NETs.

• Serão excluídos trabalhos que não abordem propostas de solução para me-

canismos de incentivo em redes WMNs.

• Serão excluídos trabalhos publicados como artigos curtos ou pôsteres.

A.5 AVALIAÇÃO DA QUALIDADE

A avaliação de qualidade dos estudos baseia-se na estrutura apresentada por

(KITCHENHAM; CHARTERS et al., 2007), nela é realizada uma pontuação que uti-

liza critérios estabelecidos na forma de perguntas, para cada pergunta a resposta

"sim"equivale a 1 ponto, e respostas não claras mas tendendo a sim recebem 0.5

ponto. A soma de todos os itens marcados afirmativamente constituem a pontuação
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total, dessa forma as pontuações no intervalo de 0-2.5 serão considerados trabalhos

de qualidade pobre, de 3-5.5 como qualidade baixa, de 6-8.5 como qualidade satisfató-

ria e de 9-11 como qualidade alta. As perguntas adotadas para análise dos trabalhos

foram:

• Os objetivos das questões de pesquisa estão claramente definidos?

• As amostras tomadas para sustentação do estudo representam satisfatoria-

mente a generalidade presente no ambiente real?

• Existem algum grupo/categoria de comparação para os resultados apresen-

tados?

• O trabalho apresenta uma descrição clara e adequada dos métodos de

coleta de dados?

• O trabalho apresenta uma descrição clara e adequada dos métodos de

análise de dados?

• As possíveis hipóteses estatísticas foram levadas em consideração?

• Todas as indagações colocadas pelo estudo foram respondidas?

• As conclusões encontradas estão claramente apresentadas e relacionadas

aos objetivos de pesquisa do estudo?

• O estudo apresenta testes virtuais ou reais comparativos com outros gru-

pos/categorias possíveis?

• Os parâmetros utilizados para configuração e realização dos testes foram

claramente descritos?

• As conclusões do estudo permitem que as questões de pesquisa sejam

respondidas?

A.6 PROCEDIMENTO DE SELEÇÃO

O processo de seleção ocorrerá conforme descrito pelas seguintes fases:

• Serão construídas strings de busca com as palavras-chave e seus sinônimos

que estejam relacionados ao objetivo deste processo de revisão sistemática.

• As strings serão submetidas aos mecanismos de busca das bases escolhi-

das.

• Após leitura do título, resumo e palavras-chave, serão aplicados critérios de

inclusão e exclusão, retirando possíveis duplicatas e extraindo os trabalhos

que tenham relevância.

• Os artigos serão então lidos na íntegra.
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• O revisor fará um resumo de cada trabalho selecionado, destacando os

métodos utilizados para avaliação e os parâmetros considerados, quando for

o caso.

A.7 PROCEDIMENTO DE EXECUÇÃO

A.7.1 Seleção dos Estudos

O processo de execução foi realizado conforme ilustrado abaixo(Figura 28),

sendo utilizado durante a aplicação dos critérios o procedimento metodológico snow-

ball(Figura 29). A realização do processo foi por meio de uma planilha disponibilizada

neste link.

Figura 28 ± Ilustração do processo de execução inicial

A.7.2 Extração de Dados

O formulário de extração de dados foi feito por meio de tabela, e seu resul-

tado completo está disponibilizado neste link. Toda a extração de dados foi realizada
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Figura 29 ± Ilustração do processo de execução snowball
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unicamente pelo autor, mas confirmada por um julgador externo.

A.7.3 Análise da Qualidade

A análise da qualidade foi realizada segundo o que foi proposto pelo protocolo

definido neste trabalho, e baseia-se na estrutura apresentada por (KITCHENHAM;

CHARTERS et al., 2007). As perguntas realizadas foram então respondidas por meio

de pontuações, e o resultado completo da análise está disponibilizado neste link. Den-

tre os trabalhos analisados, todos obtiveram níveis de qualidade satisfatório ou alto,

mais especificamente metade deles tiveram nota satisfatória e a outra metade notas

altas, sendo uma pontuação classificatória, ou seja, nenhum dos trabalhos analisados

foi excluído, mesmo por que todos obtiveram um grau positivo de qualidade.

A.8 ANÁLISE DOS RESULTADOS

Os resultados obtidos pelo trabalho de Revisão Sistemática da Literatura estão

dispostos segundo as perguntas de pesquisa definidas pelo protocolo, identificando de

maneira gráfica, quais as principais abordagens adotadas pelos estudos identificados.

A.8.1 Como a utilização dos protocolos associados a mecanismos de incentivo

financeiro tem sido adotados para WMNs?

A análise feita sobre as formas de utilização dos protocolos demonstrou não

apenas os protocolos mais usados (Figura 30), como também uma outra forma de

incentivo manual adotada em trabalhos.

Figura 30 ± Tipos de incentivo.
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Apesar de grande parte das formas de incentivos, aproximadamente 83.3% (Fi-

gura 30), estarem relacionadas à modificação de protocolos para inclusão de métricas

de preço, ainda existem abordagens que fazem essa precificação de maneira manual,

situação em que o dinheiro é trocado fisicamente entre as pessoas, de acordo com o

uso da rede.

Já quando o processo de trocas financeiras é automatizado pelos protocolos, os

trabalhos analisados tendem a preferir utilizar os protocolos gRPC e POA, como pode

ser visto na Figura 31. Vale também destacar o protocolo Babel, que apesar de ser

utilizado em apenas 14,3% dos trabalhos, é o protocolo mais recente proposto, e o que

apresenta maior eficiência em testes comparativos (PIECHOWIAK et al., 2016). Outros

protocolos também usados como OSPF, já muito conhecido na literatura (MOY, 1998),

além de outros protocolos específicos da camada de enlace, focados nos canais de

banda da rede.

Figura 31 ± Protocolos utilizados.

A.8.2 Quais as técnicas mais utilizadas para implementação de mecanismos de

incentivo para WMNs dentro de protocolos de roteamento?

As técnicas mais utilizadas para inclusão de incentivos estão voltadas para uti-

lização de Blockchains vinculadas aos protocolos de rede, os quais são modificados

para incluírem métricas de preço, cobrando ou pagando pelos serviços de encami-

nhamento de pacotes, e utilizam a tecnologia Blockchain para legitimar e automatizar

as trocas financeiras, como pode ser visto na Figura 32. Dentro dos trabalhos tam-

bém foram identificadas outras técnicas, como o incentivo dentro dos canais de banda,
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precificando cada canal (dentro da camada de enlace), assim quanto maior o conges-

tionamento, mais caro o canal se torna para ser usado; além de incentivos manuais,

que levam os protocolos a analisarem o tráfego de rede apenas, mas a cobrança é

feita através de contas enviadas aos clientes, de forma manual, como é feita hoje pelas

grandes operadoras de cabeamento telefônico.

Figura 32 ± Técnicas utilizadas pelas propostas.

A.8.3 Qual a eficiência dos modelos propostos em testes realizados para o

incentivo de WMNs?

A eficiência dos modelos propostos está diretamente ligada a forma como tais

modelos foram testados e analisados, mas como podemos ver inicialmente pela Fi-

gura 33, 16,7% dos trabalhos elencados, ou seja somente 1 trabalho, acabou não

tendo sua eficiência evidenciada por meio de testes, enquanto os trabalhos restantes,

aproximadamente 83,3% deles, permitiram que a eficiência dos modelos pudesse ser

evidenciada através de estudos de casos reais ou experimentos realizados tanto em

laboratório quanto em ambiente de produção.

Vale salientar que também foi identificado nos estudos analisados, uma ame-

aça a validade dos trabalhos que está diretamente relacionada a eficiência de suas

propostas, que seria o viés econômico a que os autores estariam expostos, pois ao

estarem ligados economicamente à proposta que apresentam, suas análises poderiam

deixar de ser imparciais. Diante do exposto, separamos em nossa análise de eficiência,

todos os trabalhos que não apresentaram testes práticos ou que os dados pudessem

estar enviesados por ligações econômicas, sendo esses uma total de 33,4% dos traba-

lhos aproximadamente, como podemos ver pela Figura 34. Enquanto que em todos os

trabalhos restantes, aproximadamente 66,7% deles, foi possível identificar um desem-
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Figura 33 ± Tipo de estudo realizado.

penho e eficiência satisfatórios, pois mesmo com alguns problemas de desempenho

vindos da inclusão de incentivo à rede, eles ainda apresentam um ótimo nível de QoS

e estabilidade em seus protocolos.

Figura 34 ± Eficiência prática das propostas.
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A.8.4 Quais os benefícios e melhorias podem ser alcançadas para as WMNs

com a utilização dos protocolos adaptados com mecanismos de incentivo

financeiro?

Dentro dos benefícios e melhorias elencados pelos trabalhos, destaca-se a sus-

tentabilidade da rede, citado em 83% dos estudos (Figura 35), já que os mecanismos

de incentivo tem como principal objetivo, garantir um retorno viável para quem mantém

a rede e age para contribuir com o crescimento da mesma. Outros benefícios são tam-

bém elencados como confiança entre os participantes, transparência das transações

e imutabilidade dos dados que as guardam, garantidas pela utilização de tecnologias

como a Blockchain. Também foram citados benefícios na melhora do tempo de conver-

gência, mas tal característica ocorre apenas em propostas que lidam com protocolos a

nível de enlace, pois permite atribuir métricas que incentivem a escolha dos melhores

links de comunicação, de maneira mais ágil e assertiva, já em protocolos a nível de

rede, como é abordado na maior parte dos estudos analisados, a convergência não

costuma ter melhoras, pois as métricas adicionam processamento que costuma consu-

mir banda de rede, levando a uma melhora de convergência de poucos trabalhos, em

aproximadamente 16% deles apenas.

Figura 35 ± Benefícios e melhorias identificados.
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A.8.5 Quais os custos e riscos associados a utilização dos protocolos adapta-

dos com mecanismos de incentivo financeiro para as WMNs?

Os trabalhos analisados apresentam como problemas, diversos desafios que

costumam estar vinculados a dois aspectos, o desempenho da rede e as regras de

governança da mesma (Figura 36). As redes WMNs, como costumam ser executadas

em dispositivos limitados, tanto em processamento como em energia, e a inclusão de

novas métricas a serem analisadas causa uma maior demanda de processamento,

que pode afetar o desempenho a nível de tráfego e banda de redes. Como esse

impacto no desempenho costuma ser aceitável segundo testes, e por aumentar as

funcionalidades principais de incentivo e estabilidade da rede, as propostas tronam-se

viáveis. A execução dos protocolos, por ser sempre vinculada ao meio físico, costuma

sofrer certas interferência dos mesmos, e dependendo de aspectos como localização

dos nós e forma de pagamento dos participantes, podem existir problemas caso a

rede não tenha um nível de governança mínimo e eficaz, capaz de manter a ordem e

qualidade da mesma.

Figura 36 ± Custos e riscos identificados.

A.9 CONCLUSÃO

Através da análise realizada dos estudos apresentados, é possível identificar a

exploração de redes de malha sem fio como sendo uma possibilidade real e implemen-

tável, capaz de se tornar globalmente aplicável quando em conjunto com tecnologias

como blockchain juntamente com políticas de recompensa por meio de criptomoe-

das(ou outras forma que sejam de interesse dos participantes da rede), além de ga-
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rantir mecanismos básicos de segurança que permitam maior confiabilidade entre os

integrantes da rede, segurança nas transações de recompensa entre os participan-

tes da rede e diminuição dos custos de armazenamento e produção de blocos para

a borda da rede. Mas ainda existem muitos desafios a serem alcançados, tanto em

questões de segurança e privacidade da rede, quanto em problemas relacionados ao

desempenho e governança da rede, que ainda podem ser mais explorados dentro de

possíveis trabalhos futuros.
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