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RESUMO

A solucao engloba o desenvolvimento de um dispositivo IoT estavel, de baixo custo,
escalavel, de facil instalagdo e manutengao que ird monitorar o estado da rede elétrica em sites
remotos. Um hardware de placa tinica (Raspberry Pi Zero) sera acoplado com um modulo de
bateria com fornecimento de energia elétrica ininterrupto, junto a um modem USB que usara
tecnologia de telefonia mével para a transmissdo de dados na falta de conex@o com a rede
local do ambiente remoto. Esse hardware ird ler informagdes dos pinos GPIO e informar se ha
corrente elétrica disponivel na rede. Além disso, o sistema desenvolvido serd integrado com o
sistema de monitoramento atual do PoP-SC/RNP, cujo nome ¢ Zabbix, e enviara informagdes
adicionais periddicas do dispositivo (uptime, intensidade do sinal do modem, nivel da bateria
e consumo da franquia de dados) para o ambiente central. Com essas informacdes enviadas
pelo dispositivo de monitoramento sera possivel tomar decisdes mais assertivas, facilitando e
agilizando o processo de abertura de chamados com as operadoras de transporte contratadas
pela empresa

Palavras-chave: Raspberry Pi, [oT, Energy Availability



ABSTRACT

The solution encompasses the development of a stable, low cost, scalable, easy to
install and maintain [oT device that will monitor the state of the electrical grid at remote sites.
A single board hardware (Raspberry Pi Zero) will be coupled with a battery module with
electrical power supply, along with a USB modem that will use mobile phone technology for
data transmission in the absence of connection to the environment's local network. This
hardware will read information from the GPIO pins and tell if there is electrical current
available on the network or not. In addition, the developed system will be integrated with the
current monitoring system of the PoP-SC/RNP, Zabbix, and will send periodic additional
information from the device (uptime, modem signal strength, battery level and consumption
of the data) to the central environment. With this information sent by the monitoring device, it
will be possible to make more assertive decisions, facilitating and speeding up the process of
making requests with the connectivity transport providers hired by the company.

Palavras-chave: Raspberry Pi, [oT, Energy Availability



Lista de Figuras

Figura 1. Grafico do RT ... e 10
Figura 2. Arquitetura da Solugao..........oouii i 11

Figura 3. Espectro Eletromagnético. .........c.ovuiiiiiiii i 16
Figura 4. Solu¢do final da publicacdo pronta para implementagao................ccoeevnunennn... 19
Figura 5. Solucdo desenvolvida no trabalho................cooiiiiiii 20
Figura 6. Solucao Implementada do Trabalho..................oooiiii i, 21

Figura 7. Solugao 0T do Trabalho...........ccoiiiiiiii e 22
Figura 8. Modelo Inicial de Montagem..............oouiiiiiiiiiiii e 23

Figura 9. Montagem Inicial dos COMPONENLES..........ouviuiiuiiiiniiiiiiiiiiene e, 24
Figura 10. Caixa de MOntagem. .........oouuiuiiii e 25
Figura 11. Fonte de alimentagdo STONTRONICS..........ooiiiiiiiiii e 26
Figura 12. Adaptador Micro-USB para USB...... ... 26
Figura 13. Modem USB.......oii i 27
Figura 14. Cartdo SIM da ARQIA. ... 27
Figura 15. Raspberry Pl Zero.......c.oouiiiiii i e e 29
Figura 16. Tabela dos Pinos GPIO...... ... 29
Figura 17. Placa de Bateria UPS para Raspberry Pi.............coooiiiiiiiiiins 30
Figura 18. Mddulo de Temporizagdo RTC.... ..o 31
Figura 19. Itens de Monitoramento do dispositivo IFSC Palhoga.......................ooeei 52
Figura 20. Triggers do dispositivo IFSC Palhoga...............coooiiiiiii 52
Figura 21. PiMon - Dispositivo final, rodando a solu¢do de monitoramento..................... 54

Figura 22. Instalagdo Fisica dos Dispositivos nos Sites remotos na regido de Floriandpolis...55
Figura 23. Visualizagdo do Monitoramento no ZabbiX...........ccoevuiiiiiiiiiiiiiiiniieinneennn.. 55

Figura 24. Visualizagdo do Monitoramento no dashboard integrado de monitoramento de

eNergia do Grafana...........ooiiiiiii i 56
Figura 25. Painel de Alarmes. ... .....o.ouuiiiini i 58
Figura 26. Grafico de chamados do RT ..o 59



Lista de abreviaturas e siglas

APN - Access Point Name (Nome do Ponto de Acesso);

CELESC - Centrais Elétricas de Santa Catarina;

CPE - Customer Premises Equipment (Equipamento das Instalagdes do Cliente);
GPIO - General Purpose Input Output (Entrada e Saida de Proposito Geral);
GPRS - General Packet Radio Service;

GSM - Global System for Mobile Communications;

ICCID - Integrated Circuit Card Identification Number;

IFSC - Instituto Federal de Santa Catarina;

IMSI - International Mobile Subscriber Identity;

[oT - Internet of Things;

LED - Light-emitting diode;

LoRa - Long Range;

PoA - Ponto de Agregacao;

PoE - Power over Ethernet;

PoP - Ponto de Presenca;

PoP-SC - Ponto de Presenga da RNP em Santa Catarina;

REMEP-FLN - Rede Metropolitana Comunitaria de Educag¢do e Pesquisa da Regido de
Florianopolis;

RNP - Rede Nacional de Ensino e Pesquisa;

RT - Request Tracker;

SIM - Subscriber Identity Module;

SLA - Service Level Agreement;

TCC - Trabalho de Conclusdo de Curso;

UFSC - Universidade Federal de Santa Catarina;

UMTS - Universal Mobile Telecommunications System;

UPS - Uninterruptible Power Supply;

USB - Universal Serial Bus;

VPN - Virtual Private Network;

WAN - Wide Area Network.



SUMARIO

1. INTRODUCAO 9
1.1 MOTIVACAO 9
1.2 JUSTIFICATIVA 10
1.3. OBJETIVOS 11
1.4 ORGANIZACAO DO TRABALHO DE CONCLUSAO DE CURSO 12
1.5 ESCOPO E METODOLOGIA 13

2. CONCEITOS BASICOS 14
2.1 INTERNET DAS COISAS (IOT - INTERNET OF THINGS) 14
2.2 GERENCIA DE REDES 14
2.3 ONDAS DE RADIO 15
2.4 REDES TCP/IP VIA ONDAS DE RADIO 17

3. TRABALHOS CORRELATOS 17
3.1 IOT POWER MONITORING SYSTEM FOR SMART ENVIRONMENTS 18

3.2 AN IOT BASED PATIENT MONITORING SYSTEM USING RASPBERRY PI 19
3.3 AN AUTONOMOUS LOW-POWER LORA-BASED FLOOD-MONITORING

SYSTEM 20
3.4 SMART IRRIGATION SYSTEM WITH SOLAR POWER AND GSM
TECHNOLOGY. 21

4. IMPLEMENTACAO 22
4.1 MODELAGEM INICIAL 22
4.2 COMPONENTES FiSICOS ELETRONICOS (HARDWARE) 24
4.3 PROGRAMAS E PROCESSOS (SOFTWARE) 31
4.4 MONITORAMENTO (ZABBIX) 50
4.5 SEGURANCA (VPN E CRIPTOGRAFIA) 52

5. RESULTADOS 53

6. CONCLUSAO E TRABALHOS FUTUROS 61

REFERENCIAS 62

APENDICE A - ARTIGO SBC 65



1. INTRODUCAO
1.1 MOTIVACAO

No Ponto de Presenga da RNP em Santa Catarina, atende-se as necessidades
operacionais da rede académica brasileira e a conectividade das institui¢des parceiras, que sao
institui¢des de ensino e pesquisa. E, na Rede Metropolitana Comunitaria de Educacgdo e
Pesquisa da Regido de Florianopolis, que faz parte de uma iniciativa da RNP, atende-se as
necessidades das organizagdes conectadas na rede metropoliFIBUtana. Em ambas iniciativas,
¢ necessario monitorar a conectividade dos clientes a rede e gerenciar as possiveis falhas que
possam surgir. Na maioria dos casos, quando um assinante da rede fica sem conexao,
acionamos a operadora parceira que prové o enlace até a ultima milha para efetuar os
eventuais consertos e possibilitar a reconexdo do cliente na rede.

Nesse sentido, quando alguma Organizagdo Usudria aparece indisponivel no sistema
de monitoramento, uma das principais causas ¢ a indisponibilidade de energia no campus ou
unidade. Somente comunicamos a operadora que fornece o transporte entre a organizacao € o
Ponto de Presenga da RNP dessa indisponibilidade quando confirmamos que o local remoto
estd com energia elétrica, porque ¢ invidvel acionar uma operadora para solucionar um
problema inexistente na infraestrutura de transito dela, afinal, o ofensor nesse caso ¢ a
institui¢do que esta sem energia, € ndo a operadora.

Esse projeto ¢ um projeto IoT desenvolvido em conjunto com o PoP-SC/RNP e
REMEP-FLN. Atualmente, quando ocorre indisponibilidade de energia elétrica em um site
remoto, € necessario estabelecer contato com a instituicdo ou organizagdo cliente via telefone
ou e-mail para confirmar a disponibilidade, acontece que na maior parte das vezes a
instituicdo que esta sem energia elétrica ndo estd de prontiddo para dar o retorno em relacdo a
disponibilidade. Por isso, o sistema a ser desenvolvido seréd elaborado com o fim de agilizar o
processo de verificacdo de disponibilidade de energia elétrica em sites remotos, de modo que
seja assertivo e praticamente instantaneo, facilitando a abertura de chamados com as
provedoras dos servi¢os de comunicacdo quanto a indisponibilidade da conexdo em sites
remotos e melhorando os tempos de respostas nos SLA’s.

A Internet das Coisas (IoT) ¢ um ecossistema em constante expansdo que integra
software, hardware, objetos fisicos e dispositivos de computagdo para comunicar, coletar e
trocar dados. A IoT fornece uma plataforma perfeita para facilitar as interagdes entre humanos
e uma variedade de coisas fisicas e virtuais (KASHANI, 2021)[7]. Peter Newman prevé que

havera mais de 41 bilhdes de dispositivos IoT conectados até 2027. Ele também estima, que o



mercado de IoT esta a caminho de crescer para mais de US$2,4 trilhdes anualmente até 2027
[9].
1.2 JUSTIFICATIVA

Com o objetivo de visualizar a carga de trabalho que a equipe do PoP-SC tem sobre
esses chamados de energia elétrica, foi executada uma consulta no sistema RT do
PoP-SC/RNP. O RT ¢ uma ferramenta de rastreamento de chamados de nivel empresarial, ela
permite a organiza¢do acompanhar tarefas e suas atribui¢cdes. Ou seja, todos os chamados
abertos com as operadoras parceiras estdo nesse sistema de forma estruturada, sendo possivel

realizar consultas e visualizar graficos.
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Figura 1. Grafico do RT.

O gréfico explicitado na Figura 1 acima, replica a consulta que busca os chamados na
fila de SLA do PoP-SC, e criados a partir de 01 de janeiro de 2022 até¢ 26 de fevereiro de
2022, agrupados pelo campo “SLA Motivo Encerramento” que indica o motivo do
encerramento do chamado. O grafico mostra que dos 350 chamados buscados, 217 deles, ou
seja, 62% dos chamados, foram encerrados por uma falha ou indisponibilidade de energia
elétrica. Mostrando que a maioria dos incidentes abertos com o PoP-SC/RNP na fila de SLA
sao incidentes elétricos. Além disso, em qualquer um desses chamados, o primeiro

procedimento de um operador ¢ verificar se existe energia elétrica no local da

10



indisponibilidade, para descartar que a indisponibilidade ocorreu simplesmente por uma falha
elétrica, portanto, em qualquer um dos casos o dispositivo de monitoramento iria ajudar na
operacao.
1.3. OBJETIVOS
1.3.1 OBJETIVOS GERAIS

Como objetivo geral, espera-se ao final do trabalho, um hardware agregado e
funcional, montado num computador de placa unica e acoplado em um moddulo de bateria com
fornecimento ininterrupto, capaz de enviar informagdes de indisponibilidade elétrica via
modem USB e uma integracdo nos sistemas de monitoramento do PoP-SC/RNP e

REMEP-FLN.
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Figura 2. Arquitetura da Solugao.

O diagrama acima explicita o objetivo geral de modo a expor a arquitetura da solugao
em uma aplicagdo pratica, onde por exemplo, existem 3 dispositivos em 3 campi remotos cada
um conectado com uma rede de fornecimento elétrico, denominados de UFSC Cocreation,
FAPESC e IFSC Palhoga, esses dispositivos sao independentes mas enviam variaveis
controladas localmente para um ambiente central de monitoramento através de uma conexao
WAN via Radio.

1.3.2 OBJETIVOS ESPECIFICOS

De modo mais especifico, sera necessario, além de montar o dispositivo, desenvolver
um script de verificagao de tensao e corrente, que ira ler os pinos do raspberry pi e determinar
se estd sendo fornecido energia elétrica via rede elétrica e a carga da bateria. Também sera
necessario o desenvolvimento de um script de controle de conexao out-of-band via radio, que
ird monitorar o estado da conectividade do dispositivo com o ambiente central e se necessario

restabelecer a conexao.

11



Além disso, espera-se também um utilitdrio de rede para monitorar o trafego na
interface USB, porque deseja-se controlar e monitorar o uso de banda deste dispositivo, visto
que geralmente, os planos com as operadoras de telefonia ou IoT sdo proporcionais ao uso de
banda. Outro utilitdrio que deseja-se desenvolver ¢ um script de controle de LED que indica o
estado da conexdo WAN.

Considera-se também o funcionamento desse projeto como parte do escopo, um script
para enviar status genéricos periddicos para o ambiente central de monitoramento, por
exemplo, uptime do equipamento e intensidade do sinal de rede. Todos esses envios de dados
devem estar integrados com o sistema de monitoramento do PoP-SC/RNP ¢ REMEP-FLN
que, atualmente, ¢ a ferramenta Zabbix.

Em relacdo a premissas e restrigdes, temos como premissa o acesso ao dispositivo
raspberry pi junto com os mddulos adicionais, que sdo, o modem USB, a bateria e a fonte de
alimentagdo. Para facilitar, apelidamos o dispositivo pronto para uso de PiMon. Como
restrigdes, temos que o custo de um dispositivo PiMon deve permitir a escalabilidade.

1.4 ORGANIZACAO DO TRABALHO DE CONCLUSAO DE CURSO

O Trabalho esta estruturado em seg¢des, na se¢do de escopo serd descrito o escopo que
o trabalho abrange, o que serd desenvolvido e quais sdo as expectativas a serem entregues ao
final do desenvolvimento do trabalho. Na se¢ao de Metodologia, serdo descritas informagdes
adicionais sobre escolha de ferramentas, linguagens e procedimentos do ambiente de trabalho
em que o projeto foi desenvolvido. Na se¢do de conceitos basicos serdo explorados conceitos
fundamentais em que o trabalho se baseia. Na secdo de trabalhos correlatos serdo
apresentados de maneira sucinta trabalhos similares a este que estdo sendo desenvolvidos,
apontando as principais diferencgas e semelhancas entre eles. A secdo de implementacao, sera
separada em 4 partes, a parte de modelagem inicial, onde serd apresentada a ideia e a
modelagem inicial do dispositivo, a secdo de componentes fisicos, na qual serdo descritos os
componentes eletronicos e fisicos que compdem o projeto, a secdo de programas € processo
onde serdo apresentadas as principais ferramentas usadas e programas desenvolvidos para a
integracdo entre os componentes fisicos e o monitoramento, e finalmente serdo descritas as
principais configuragdes no ambiente de monitoramento. Entdo serdo apresentados os
principais resultados e alguns exemplos praticos de anélise de dados, junto de contribui¢des

do projeto e ao final serdo descritos possiveis dire¢des para o aprimoramentos do projeto.
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1.5 ESCOPO E METODOLOGIA

Espera-se com esse projeto, montar um hardware verificador de energia elétrica com
um computador de placa unica raspberry pi acoplado com um moédulo de bateria inteligente
(fonte de alimentagdo ininterrupta) ¢ um modem USB para comunicacdo fora de banda
(out-of-band). Além do hardware, tem-se como objetivo o desenvolvimento dos scripts e
funcionalidades de verificacdo do estado da alimentacdo elétrica e bateria, comunicagao de
rede, e integragdo com os sistemas de monitoramento da organizacao.

O hardware final montado e com o software funcional, a priori, s6 necessita de um
sinal de telefonia movel no site remoto e fornecimento elétrico direto da transmissora de
energia. E comum, em datacenters, o uso de geradores e Nobreaks para manter o
fornecimento de energia elétrica em uma eventual falha da distribuidora de energia elétrica,
entdo necessita-se a atencao de conectar o dispositivo direto na rede transmissora, porque, ele
ndo sera funcional para validar quedas de energias na concessionaria se ele estiver conectado
em um gerador ou bateria.

O dispositivo utiliza o paradigma de rede baseado em edge-computing, onde os
processos executam com proximidade maior a fonte de dados [12], ou seja, a coleta e
processamento de dados ¢ feita em sua maioria no dispositivo Raspberry Pi, desse modo nao
existem custos adicionais de processamento em nuvem e reduz o tempo de atraso entre o
processamento e envio da informacao, além de facilitar a implementacao.

No passado a REMEP-FLN adquiriu mini computadores para outros projetos, com o
surgimento da ideia de um hardware loT verificador de energia elétrica, comegou-se a
desenvolver primeiros protétipos desta solugdo de monitoramento de energia elétrica, € a
versao final ¢ a implementada neste trabalho.

Este trabalho sera feito em conjunto com um projeto em andamento no PoP-SC/RNP e
REMEP-FLN, o desenvolvimento serd responsabilidade do aluno enquanto a aprovacao do
projeto conforme o proposto, o acompanhamento e o0s eventuais tramites internos da
organizacdo serdo responsabilidade do membro da banca avaliadora do trabalho na
concedente, Rodrigo Pescador. Deseja-se usar a ferramenta git para versionamento do codigo
desenvolvido e controle do repositorio de cddigos e documentagdo do projeto.

Diante das diversas linguagens disponiveis no mercado hoje em dia, foi escolhido
Python como a principal linguagem de programagao deste projeto, visto que ¢ uma ferramenta
eficaz para scripts e automacao, além de ser amplamente adotada dentro do POP-SC/RNP,
facilitando a manutencdo do codigo desenvolvido. A ferramenta escolhida para o

monitoramento dos dados enviados foi o Zabbix por ser uma das ferramentas de
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monitoramento mais completas disponiveis no mercado, sendo simples e flexivel,
possibilitando a integragdo do sistema desenvolvido com todo o monitoramento da
infraestrutura da Rede Metropolitana de Florianopolis € da Rede do Ponto de Presenca da

Rede Nacional de Ensino e Pesquisa de Santa Catarina.

2. CONCEITOS BASICOS

2.1 INTERNET DAS COISAS (10T - INTERNET OF THINGS)

O termo ¢ utilizado com o fim de se referir aos dispositivos/objetos em casas,
empresas e cidades que estdo conectados a Internet, geralmente via conexdes de radio de
baixo custo e baixa capacidade de banda passante. Além disso, os dispositivos muitas vezes
podem processar dados, também com limitagdes. Desse modo, podem executar tarefas
especificas remotamente. No caso deste trabalho existe processamento na borda e chamamos
esse paradigma de loT edge-computing. Exemplos comuns de aplicagdes [oT sdo: geladeiras
que se comunicam diretamente com mercados e solicitam a reposicdo de produtos sem a
necessidade de intervengdo de seus donos, carros que dirigem sozinhos pelas ruas a um
determinado destino, prédios que possuem informagdo de onde estdo localizadas, pessoas que
sdo capazes de analisar e controlar diferentes pardmetros do ambiente. Outro exemplo de
aplicagdo do conceito de Internet das Coisas (IoT) sdo dispositivos de baixo custo para
monitorar ambientes remotos, ou enviar dados de ambiente para um gerente. Os requisitos
comuns de geréncia de redes IoT de baixa poténcia sdo: Escalabilidade, Tolerancia a falhas,
Qualidade de Servigo (QoS), eficiéncia energética, seguranga e auto-configuragao.

2.2 GERENCIA DE REDES

O termo IoT (Internet of Things) ou Internet das Coisas, em portugués, vém recebendo
notoriedade ao longo da ultima década. O desenvolvimento de dispositivos IoT conta com
tecnologias de estado da arte e a sua geréncia entra como destaque na area de geréncia de
redes. O uso de dispositivos inteligentes como sensores inteligentes ou agentes atuadores
causa diversos problemas de performance na rede, e a geréncia de redes eficiente para esses
dispositivos ¢ fundamental para uma boa performance (ABOUBAKAR, 2021)[5].

O processo de administragdo e geréncia de redes ¢ necessario para manutencao das
redes de computadores. Inclui a provisao de infraestrutura de rede para conectividade dos
usudrios, analise e monitoramento de incidentes, gerenciamento de seguran¢a e manuten¢ao
da qualidade de servigo (QoS). Existem diversos softwares de gerenciamento de rede no
mercado e geralmente sdo administrados por times de operagdes de redes ou engenheiros de

redes.
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O Simple Network Management Protocol (SNMP), ¢ um protocolo de geréncia de
redes, considerado o padrao de mercado usado amplamente em praticamente todas areas que
necessitam de uma rede gerenciada. E considerado o “protocolo padrio da internet TCP/IP”.
E comum encontrar switches, roteadores, maquinas e até dispositivos IoT de baixo custo que
j& vém com suporte SNMP, facilitando a configuracdo e geréncia desses dispositivos. De
forma sucinta, ¢ um protocolo que contém uma base de dados e troca mensagens entre
processos gerenciados e o processo gerente.

No caso deste trabalho usaremos o Zabbix como ferramenta de geréncia de redes. O
Zabbix, ¢ uma ferramenta de software de cddigo aberto para monitorar a infraestrutura de TI,
como redes, servidores, maquinas virtuais e servigos em nuvem. Ele sera usado para coletar as
métricas que serdao analisadas. Vale destacar que sera utilizado o utilitdrio Zabbix Sender, um
utilitdrio comumente usado em scripts que desejam enviar dados periddicos, aplicando
perfeitamente para o caso deste trabalho de monitoramento de ambientes remotos.

2.3 ONDAS DE RADIO

Heinrich Hertz foi um fisico alemdo que foi responsavel pela comprovagao cientifica
das ondas eletromagnéticas. A radiacdo eletromagnética ¢ uma mudanga em fase de campos
elétricos e magnéticos que se auto sustentam. As ondas de radio sdo um sub espectro da
radiacdo eletromagnética que possui uma frequéncia baixa (comprimento de onda grande)
comparado com a radiagdo infravermelha, que ¢ emitida pelo corpo humano, podemos
visualizar na Figura 1 abaixo a faixa de frequéncia dessas ondas e que elas sdo usadas para
transmissdo de dados em redes TCP/IP. Como as ondas de radio sdo facilmente transmitidas
pela atmosfera e ndo causam danos comprovados para o corpo humano, e essas caracteristicas
sdo ideais para transmissdo de dados, elas sdo usadas para telecomunicagdo, inclusive em

dispositivos de Internet das Coisas (IoT).
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2.4 REDES TCP/IP VIA ONDAS DE RADIO

Com o advento da internet, foi necessario o desenvolvimento de novas tecnologias
para transmissdo de dados, incluindo a transmissdo de informagdes como e-mails, videos,
dudio e dados via telefone celular. Desse modo, houve um estimulo para o avango das
tecnologias de transmissdo de dados via ondas de radio e visualizamos as geragdes de
telefonia movel sendo implantadas, como o 2G, 3G, 4G e 5G. Hoje, ¢ possivel transmitir
dados com a tecnologia 5G na ordem de bilhdes de bits por segundo. A transmissdo dos dados
se da via torres de estacdo de base celular que combinam transmissdo e recepgao de dados que
sofrem modulagdo e demodulacdo. Essa infraestrutura de redes de telefonia moével ¢
indispensavel para a conexao de dispositivos IoT remotos que se comunicam via radio. Ainda
nesta se¢do serdo explicados trés conceitos importantes para redes TCP/IP via infraestrutura
de telefonia movel, os conceitos de GSM, UMTS e GPRS.

1. GSM: Global System for Mobile Communications (GSM) ¢ um padrao desenvolvido
para descrever redes de telecomunicacdes 2G, ¢ uma tecnologia antiga, sendo
empregada pela primeira vez na Finlandia em 1992 [3]. O advento principal foi a
mudanga de transmissdo em analdgico para transmissdo digital de dados, assim
possibilitando o surgimento de novas tecnologias como comutagdo de pacotes.

2. GPRS: Essa tecnologia, o General Packet Radio Service (GPRS), permite a
transmissdo de dados por comutagdo de pacotes, ou seja, no padrao TCP/IP da
internet. Diferentemente da comutacdao de circuitos, nesse tipo de tecnologia nao ¢é
necessario alocar os recursos para transmissao de dados antes de estabelecer conexao
com outro host, dedicando esses recursos por toda duragdo da comunicagao.

3. UMTS: Universal Mobile Telecommunications System (UMTS), popularmente
conhecido como 3G ¢ um novo padrio GSM que ¢ mantido pelo 3GPP (3rd
Generation Partnership Project). Os principais avangos nessa tecnologia foi o uso de
W-CDMA (code-division multiple access), uma tecnologia de interface de radio que
prové velocidades de dados superiores as tecnologias legado, assim fornecendo mais
eficiéncia e permitindo a transmissdo de maior banda passante. Além disso também
surge aqui o conceito autenticacdo de usudrios via cartdo SIM, posteriormente

explicada no trabalho.

3. TRABALHOS CORRELATOS

Foi realizada algumas pesquisas baseadas em palavras chave na ferramenta de

pesquisa Google Académico (Google Scholar), que ¢ um mecanismo virtual de pesquisa
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gratuito que organiza textos académicos em diferentes formatos. A primeira busca foi a busca
do termo chave IoT, resultando em aproximadamente 1.410.000 resultados de textos
académicos, mostrando que o tema de IoT ¢ um tema de pesquisa relevante, Ao adicionar a
palavra chave “Energy Availability”, que significa disponibilidade de energia, o resultado
desce para aproximadamente 2.390 resultados, mostrando o grau de especificidade da
solugdo. Ao adicionar as palavras chave “Monitoring”, que significa monitoramento ¢ a
palavra “Raspberry Pi” que ¢ o dispositivo principal usado para basear a solugdo, os
resultados descem para aproximadamente 1.690 ¢ 168 resultados, respectivamente. Foram
selecionados alguns trabalhos da area de IoT (Internet das Coisas) com propostas similares em

diferentes aspectos, que serdo discutidos nas proximas subsegoes.

PALAVRAS CHAVE RESULTADOS
IoT 1.410.000
IoT, Energy Availability 2.390
IoT, Energy Availability, Monitoring 1.690
IoT, Energy Availability, Monitoring, 168
Raspberry Pi

Tabela 1. Resultados da Revisdo de Literatura.

3.1 10T POWER MONITORING SYSTEM FOR SMART ENVIRONMENTS

Essa publicacdo, escrita por Diogo Santos (Instituto Federal de Lisboa) e Jodo C.
Ferreira (Instituto de Novas Tecnologias), descreve o desenvolvimento de um sistema IoT
LoRa (Long Range) para monitorar o consumo de energia. A meta deste sistema ¢ comunicar
informacdes em tempo real de consumo de energia e ajudar a identificar desperdicio de
energia. A solugdo usa Arduinos como sensores € Raspberry Pi como servidor de aplicacdo. A
comunica¢do usada ¢ LoRa. A solugdo ¢ baseada em edge-computing e foca também em facil
instalacdo sem limitagdes para ela ser usada em diferentes situagdes, tanto para grandes
consumidores como para consumidores pequenos. A Figura 4 mostra a solu¢do desenvolvida
nesta publicacdo. Uma das maiores dificuldades que eles tiveram foi a falta de espago nas
placas elétricas. A topologia do trabalho em questdo ¢ bem diferente do trabalho atual de
monitoramento, porque nesse caso eles usam um Raspberry Pi para receber dados e guardam
eles em um MariaDB, o servidor do Raspberry ¢ responsavel por calibrar o relégio de cada
dispositivo. No nosso caso, armazenamos no servidor do Zabbix os dados, que ¢ um servidor
central com muito mais capacidade que um raspberry pi, além disso usamos o mddulo de

temporizagdo explicitado na se¢do de Hardware para realizar a sincronia dos relogios. Eles
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também usam antenas e ondas de radio para comunicagdes, porém usam o protocolo de
comunicagdo LoRaWAN, no nosso caso usamos o protocolo de aplicagdo do Zabbix Trapper
[4], que cria uma conexdao TCP com o servidor central para o envio e recebimento de dados
em formato JSON.

Pontos-chave: Monitora métricas de energia, usa ondas de radio para transmissdao de dados

de longa distancia, ndo usa Raspberry Pi, usa uma solugao baseada em Arduino.

Figura 4. Solucao final da publicacao pronta para implementacao [10].

3.2 AN 10T BASED PATIENT MONITORING SYSTEM USING RASPBERRY PI

No contexto revoluciondrio da Internet das Coisas, essa publicagdo ¢ voltada para o
setor de assisténcia médica, mais especificamente no monitoramento em tempo real de
pacientes, com o fim de reduzir o erro humano através da coleta automatica de dados. A
solugdo procura, no ambiente médico, reduzir custos e administragdo de recursos ao monitorar
métricas como: temperatura corporal, taxa de respiragcdo, batimento cardiaco e movimento do
corpo. A figura 5 mostra o setup de conexdo para monitoramento de pacientes da solugao
baseada em raspberry pi e sensores que usam interfaces de dados para comunicagdo com o
dispositivo IoT. O trabalho ¢ similar no quesito de monitorar métricas de algum ambiente
remoto, todavia esse trabalho esta voltado para area da saude e focado na integracdo de
sensores de diferentes métricas médicas junto ao dispositivo [oT e ndo prevé integracdes com
sistemas de monitoramento ou envio de dados através de uma rede IoT via ondas de radio,
tendo em mente a escalabilidade e resiliéncia do dispositivo.

Pontos-chave: Monitora métricas de pacientes médicos, usa interfaces locais
(Ethernet/Wi-fi/USB) para transmissdo de dados, usa Raspberry Pi, usa sensores conectados

na placa do Raspberry Pi.
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Figura 5. Solugdo desenvolvida no trabalho [6].
3.3 AN AUTONOMOUS LOW-POWER LORA-BASED FLOOD-MONITORING
SYSTEM

Esse artigo desenvolvido no contexto de redes de sensores wireless em ambiente de
Internet das Coisas, apresenta o design, a implementagdo e resultados de testes de um sistema
de monitoramento de enchentes, usando a tecnologia LoRa para transmissdo de dados e
testado em um ambiente real. As informagdes sdo armazenadas em um dispositivo equipado
com sensores ¢ um microcontrolador, conectados em um modulo LoRa para comunicagdo e
entdo ¢ processado em uma estrutura web que implementa os alarmes no caso de uma
enchente. O Trabalho ¢ parecido em alguns aspectos arquiteturais, como o de um dispositivo
remoto monitorando algum estado em um outro ambiente, entdo envia informagdes e baseado
nelas dispara alarmes ou ndo. Esse dispositivo ndo usa nem raspberry pi nem arduino, mas
uma placa customizada, como podemos visualizar na Figura 6. Esse artigo utiliza o modulo de
temporizacdo RTC DS3231, usado também nesse trabalho.

Pontos-chave: Usa sensor resistivo, usa protocolo de comunicagdo LoRa, usa uma placa

customizada com microcontrolador.
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Figura 6. Solu¢do Implementada do Trabalho [11].
3.4 SMART IRRIGATION SYSTEM WITH SOLAR POWER AND GSM
TECHNOLOGY.

O trabalho Smart Irrigation System with Solar Power and GSM Technology [13]
desenvolve-se um sistema que automatiza o processo de irrigagdo com o auxilio de energia
solar. O sistema ¢ capaz de otimizar o uso de agua baseado em diferentes parametros
(previsdo do tempo, umidade do solo, etc.). O operador € notificado das condi¢des do solo e
do motor via tecnologia GSM. A modelagem permite o acionamento e desligamento
automatico do motor baseado na demanda de 4gua no campo. A tecnologia GSM ¢ usada para
atualizar o fazendeiro/operador sobre o acionamento ou desligamento do motor. A corrente
continua ¢ fornecida pelo painel solar, armazenado em baterias e depois usa-se um inversor
para transformar em corrente alternada. O microcontrolador usado ¢ um Arduino, existem
trabalhos com raspberry pi também [16].

Pontos-chave: Usa sensores e atuadores, utiliza tecnologia GSM para transmissao remota de

dados, utiliza microcontrolador Arduino, energia limpa.
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Figura 7. Solugdo IoT do Trabalho [13].

4. IMPLEMENTACAO

4.1 MODELAGEM INICIAL

O modelo inicial pensado para a montagem do dispositivo fisico estd demonstrado na
figura 8, que mostra um diagrama onde temos o computador de placa tinica acoplado em um
moddulo de bateria, sendo alimentado por um cabo de energia elétrica e com um modem USB

ligado ao computador, tudo isso dentro de uma caixa protetora de plastico, também chamado

de patola.
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Caixa Protetora

Raspberry pi 0

m%ﬂ@

A[ Modem USB

Médulo de Bateria

Cabo de Energia

Figura 8. Modelo Inicial de Montagem.

A partir da modelagem inicial, iniciamos a montagem dos componentes na caixa
protetora de eletronicos e obtemos um resultado similar ao da Figura 9, onde podemos
visualizar a localizagdo de cada componente na patola. Nessa figura, ndo estd instalado o
modulo de sincronizagdo de tempo RTC e o LED opcional indicador do estado da

conectividade WAN.
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RASPBERRY PI 0

PINOS LED

FONTE - MICRO USB ————————»

MODEM USB

Figura 9. Montagem Inicial dos componentes.

4.2 COMPONENTES FiSICOS ELETRONICOS (HARDWARE)
4.2.1 CAIXA DE MONTAGEM

A caixa de montagem sera uma caixa plastica patola PB-115 preta e com parafusos.
As caixas patolas sdo geralmente utilizadas como gabinetes para eletronicos. A finalidade
principal da caixa ¢ a prote¢do dos componentes modulares que serdo estruturados dentro
dela. As dimensdes da caixa escolhida sdo, conforme visualizamos na Figura 10.:
e Altura: 5S0mm.
e Largura: 112mm.

e Comprimento: 160mm.
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Figura 10. Caixa de Montagem.

4.2.2 ACESSORIOS

Classificamos como acessorios a fonte de alimentacdo micro-usb (Figura 11) e o
adaptador micro-USB > USB (Figura 12). A fonte de alimentagdo serve para fornecer
energia elétrica para o computador raspberry pi, permitindo ele a realizar as computacdes
necessarias para o monitoramento loT. O adaptador micro-USB para USB serve para conectar
o terminal micro-usb na placa do Raspberry pi e conectar um modem USB no terminal USB.
Foi necessario escolher uma fonte de alimentagdo homologada porque € comum ocorrer
problemas de alimentagdo elétrica no raspberry pi ao usar qualquer tipo de fonte, a fonte
escolhida ¢ a fonte do modelo “STONTRONICS Power Supply for Raspberry Pi, 5V, 2.5A,
Multi”, de 5V e 2.5A.
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Figura 11. Fonte de alimentagdo STONTRONICS.

Figura 12. Adaptador Micro-USB para USB.
4.2.3 MODEM USB - HUAWEI
Um Modem 3G USB Huawei E303C/E303 deve ser conectado ao computador de placa tnica
para fornecer conectividade a redes moveis ao dispositivo. Posteriormente, serd descrito o
script de controle de conexdo responsavel por conectar o dispositivo na rede e manter a
conexao saudavel sem intervengdo humana. O Modem tem suporte para tecnologias 2G e 3G,

a tecnologia de transmissao a ser escolhida depende dos sinais do site remoto monitorado.
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Figura 13. Modem USB

4.2.4 CARTAO SIM

O cartao SIM (Figura 14) ¢ popularmente conhecido como chip, ele ¢ um circuito responsavel
por identificar o dispositivo em uma rede mével GSM e ¢é necessario para o funcionamento
completo do Modem, ou seja, para a conexdo do dispositivo na rede movel. Ele tem
parametros como ICCID, IMSI, Chave de autenticacdo entre outros. A operadora ARQIA
fornecera os chips para este projeto IoT, com um plano especial para a RNP. A Arqia ¢ uma
empresa de telecomunicagdes em Sao Paulo especializada em solug¢des [oT. Serd usada uma
APN privada que permite o trafego rapido e prioritario para os pacotes de dados que serdo
enviados para o ambiente central de monitoramento através de ondas de radio. A APN ¢ o

nome do ponto de acesso do gateway que leva o dispositivo para a rede publica.

Figura 14. Cartao SIM da ARQIA.
4.2.5 RASPBERRY PI ZERO
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O Raspberry Pi Zero, ¢ o componente principal desse trabalho. Ele ¢ um mini computador de
placa tunica fabricado pela Raspberry Pi Foundation, criada com o intuito de estimular o
estudo na area de Ciéncias da Computacao. Esse modelo de mini-computador ¢ uma versao de
computador com 512MB de meméria RAM, processador com frequéncia de 1GHz e suporte
para conexdo wi-fi. Ele possui pinos programaveis GPIO (General Purpose Input/Output) que
sdo utilizados para prover uma interface entre dispositivos conectados nas portas € o
computador. O dispositivo ¢ alimentado por uma porta micro-usb e também recebe dados via
porta micro-usb. As dimensdes do computador sdo as seguintes:

e Comprimento: 65mm.

e Largura: 30mm.

e Altura: 5,4mm.

Pinos GPIO

T e

o | w

we i o
-

Processador

Cartao Micro-SD para

Mini-USB para dados (Modem USB)
armazenamento

Alimentacéo Elétrica 5V
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Figura 15. Raspberry Pi Zero.

Na Figura 15, podemos visualizar os principais componentes usados, entre eles o slot
de cartdo SD onde iremos inserir o cartdo SD com o sistema operacional e dados necessarios
para execucdo dos programas desenvolvidos, o processador que executard os scripts, o
mini-usb de alimentagdo elétrica, que ndo serd usado porque usaremos um modulo de bateria
para fornecer energia, o mini-usb no qual o modem USB sera conectado através do adaptador
e os Pinos GPIO, onde iremos instalar um modulo de temporizagao e um LED indicador do

estado da conexdo com a rede de telefonia movel.

Power kATE] oe av Power
{ /SDA 2c GPIO2 eo % Power

sCL12¢ 6Pi03 s T'6 § Ground
GPioa 7 ]'s ] GPIO14 — UARTO_TXD
Ground o@ GPIO15 UARTO_RXD
cP1017 fuY12] GPIO18 — pom_cix
aPi027 13114 Ground
cPi022 [15]16 ] GPIO23
Power ava [17]18] GPIO24
wosi— GPI010 f1aJ20 ] Ground
miso — GPI09 21122 ] GPIO25
SCLK — GPIO11 @@ GPIO8 CEO_N
Ground @@ GPIO7 CEL_N
l2c 10 EepROM—  1D_SD 27 )28} ID_SC 12C ID EEPROM
GPIOS @@ Ground
GPI06 31 ]3] GPIO12
GPI013 33134 ] Ground
GPIO19 @@ GPIO16
GPI026 37 J38 ) GPIO20
Ground 39 0] GPIO21

o
]
o
&

Figura 16. Tabela dos Pinos GPIO.[1]

Na Figura 16, podemos visualizar uma tabela extraida da web [1] na qual € possivel
analisar as funcionalidades atribuidas para cada um dos 40 pinos GPIO. Usaremos os pino 1,
3,5, 7,9 para o modulo de temporizagdo e os pinos 6 € 12 para o led indicador. Essa tabela ¢
particularmente util para nés sabermos qual pino GPIO executa qual fun¢do. Existe um
website interativo que € Util para qualquer usudario que deseja trabalhar com os pinos GPIO do
raspberry pi que € o https://pinout.xyz/. Nesse website podemos visualizar dinamicamente as
fungdes de cada pino.

4.2.6 PLACA DE ENERGIA UPS LITE V1.2 PARA RASPBERRY PI ZERO
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Esse modulo de bateria para Raspberry Pi Zero (Figura 17) ¢ uma fonte de
alimentagdo ininterrupta (UPS) usada com o fim de fornecer alimentagdo elétrica para o
dispositivo em caso de indisponibilidade elétrica no site remoto que esta sendo monitorado. A
placa contém uma bateria com capacidade de 1000mAh e dura em média entre 2h e 6h,
dependendo da intensidade do uso e do estado da bateria. A corrente para carregamento da
bateria ¢ de 400mA, a tensdo de saida é 5V com margem de +- 0.1V, a corrente de saida ¢ de
1.3A e 5V (quando nao existe adaptador externo) E 2A com 5V ao inserir um adaptador

externo. As dimensoes da placa sao:

e Comprimento: 65mm

e [Largura: 24mm

Figura 17. Placa de Bateria UPS para Raspberry Pi.

4.2.7 MODULO RTC DS3231
Esse modulo € responsavel por fornecer um relogio em tempo real de precisao e usamos ele
para garantir a sincronia de tempo do sistema local mesmo quando o dispositivo ¢ desligado
por longos periodos. O modulo RTC DS3231 utiliza a interface [2C para comunica¢do por
meio dos pinos 1 (3.3V), 3 (SDA), 5 (SCL) e 9 (GND) da GPIO do Raspberry. Ele possui
uma pequena bateria e realiza a comunica¢ao com o dispositivo via serial [2C. A Tensdo de
operacdo ¢ de 2.3V-5.5V, suas dimensdes sdo:

e Comprimento: 18mm

e [Largura: 14mm

e Altura: 13mm
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Figura 18. Modulo de Temporizagao RTC.
4.2.8 LED (OPCIONAL)

O LED ¢ opcional e pode ser usado através de um servico desenvolvido para indicar o
estado da conexdo do modem USB com as redes de telefonia movel, ou seja, se estiver
conectado na rede o LED fica acesso, e caso ndo esteja conectado na rede o LED fica
apagado. Facilitando a operacdo do dispositivo em ambientes remotos em caso de precisar
consultar a situagdo do estado da conexdo. Para instalar o LED, usaremos cabos jumper
macho-para-fémea e conectamos no polo negativo (catodo) do LED o pino 6 (GND) no GPIO
e o polo positivo (d&nodo) do LED no pino 12 (GPIO 18 - PCM Clock) do GPIO. O polo
negativo do LED ¢ identificado por uma borda reta no bulbo de luz. Dependendo do tipo de
LED, o polo positivo pode ser identificado pelo comprimento dos polos condutores, o maior
sendo o anodo.

4.3 PROGRAMAS E PROCESSOS (SOFTWARE)

Nessa secdo sera comentado os principais aspectos relacionados aos principais
modulos de software desenvolvido, principalmente na linguagem Python, com o fim de
executar as tarefas necessarias e abranger o escopo do trabalho definido anteriormente,
compreendendo comentarios sobre configuracdo, implementacdo e testes realizados. Os
trechos de codigos principais que foram julgados importantes para a descricdo do
funcionamento do software estdo explicitados com destaque da sintaxe da linguagem de
programacao escolhida. A tabela abaixo especifica quais sdo os modulos de implementacao

propria e quais sdo os modulos de terceiros, junto da finalidade de cada modulo.

NOME DO MODULO | IMPLEMENTACAO FINALIDADE

rebind.sh Propria Utilitario que simula a reconexao
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légica do modem.

check _ac_in.py Propria Script de verificacao do estado da
corrente elétrica.

lte_dial py Propria Script de controle de conexdo WAN e
geréncia do Modem.

monitor_net.py Propria Utilitario de rede que monitora o
consumo da banda trafegada.

led_controller.py Propria Controle do LED indicativo do
estado da conectividade IoT.

periodic_status.py Propria Envio periddico de informagdes do
ambiente através de um escalonador.

mmecli Terceiros Interface de linha de comando para
(ModemManager CLI comunicagto via edio, 6. Modern
USB.
nmcli Terceiros Interface de linha de comando para
(NetworkManager CLI geréncia de redes o sistema

Tabela 2. Modulos de Software principais e suas finalidades.

43.1 MODULO CHECK AC IN.PY: EXAME PERIODICO DO ESTADO DA
ALIMENTACAO

O script check ac_in.py foi um script desenvolvido em python que realiza a leitura do
barramento 12C e o envio das mensagens de alteracdo de estado da alimentag¢do de energia
para o ambiente central.
Comportamento

O script ird periodicamente (tempo definido pelo usuério) realizar uma leitura dos
pinos GPIO, com essa leitura, ele podera ser capaz de informar se ha energia elétrica no local
ou ndo. Podemos visualizar abaixo de maneira mais especifica essa leitura, ou seja, se 0 pino
4 esta em um estado HIGH (Nivel logico alto ou 3.3V) definimos uma variavel que indica
que estd normal o fornecimento elétrico, caso o estado seja LOW (Nivel logico baixo ou 0V)
definimos uma varidvel indicando que falta alimentacdo elétrica. Se ocorrer uma alteragdo do
estado, tanto de (0 > 1) ou (1 > 0) sera enviado dados para o ambiente central replicando a
situagdo atual do fornecimento elétrico e do nivel de carga da bateria do dispositivo. Existe
um controle adicional de temporiza¢do no algoritmo que permite ao usudrio definir se, em

caso de uma falha elétrica ocorrer, o dispositivo envia dados mais frequentemente do que o
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normal. Por exemplo, o usudrio pode definir que deseja receber informagdes do local
monitorado a cada 60 segundos em um caso de falha elétrica, e de 1 em 1 hora em um caso de

alimentacao normal.

if (GPIO.input(4) == GPIO. ) &
ac_state current =1
ac_state display = 'OK: Power Adapter Plugged'

if (GPIO.input (4) == GPIO. ) e
ac_state current = 0
ac_state display = 'WARNING: Power Adapter Unplugged'

Cddigo 1. Leitura dos estados de fornecimento de corrente alternada no dispositivo.

Dentro desse script definimos a fun¢do zabbix_sender(), que sera responsavel pelo
envio das informagdes de ambiente para o Zabbix, a central de monitoramento. O script tenta,
por padrdo, 3 vezes enviar a informagdo para a central. O envio de informagdes se da por
meio da ferramenta Zabbix Sender, que ¢ instalada nos dispositivos. A ferramenta Zabbix
Sender estabelece uma conex@o TCP com o servidor para o envio de dados, ou seja, usa um
protocolo orientado a conexao com mecanismos para garantia de entrega, sequenciamento de
pacotes e reenvio de informagdes. Todavia, caso ocorra um timeout TCP ou outra falha que
impeca o envio da informagdo, sera testado a conectividade da conexdo WAN fazendo um
teste de ping para o servidor Zabbix, caso ndo tenha conectividade, serd executado um
comando no Modem que forca a desconexdo e o posterior reset dessa conexao por outro script
chamado lte_dial.py que tera seu comportamento descrito posteriormente nesta mesma secao.
Apos esse comando de desconexdo o processo entra em estado sleep por ZABBIX SLEEP
segundos, o tempo padrdo ¢ de 5 minutos. O script de controle de conexao, responsavel por
restabelecer essa conexdo leva, em média, de 2 a 3 minutos para restabelecer a conectividade
WAN. Quando o processo volta a executar no processador, € esperado que a conexao esteja
funcionando novamente e ¢ feito uma nova tentativa de envio das informagdes. Esse processo

¢ repetido, por padrao, 5 vezes ou até a informagdo ser enviada com sucesso para o servidor.

def zabbix sender (args) :
for i in range (ZABBIX SENDER TRIES) :
if LOG_ZABBIX SENDER OUTPUT:
with open (LOG FILE, 'a') as logfile:

logfile.write ('-- Try[{}/{}] ARGS: {}
--\n'.format (1+1, ZABBIX SENDER TRIES, args))
completed process returncode = run and log(args)
if completed process returncode == 0:
break

else:
connectivity = ping central ()
#log (f'connectivity result is {connectivity}"')
# if there is no wan connection, force lte dial.py
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reconnection
if not connectivity:

# force nmcli con down gsm-con

disconnect wan ()

# wait Sminutes; lte dial will lte dial will take
about 30 seconds to detect the failure and will take about 2-3 minutes
to restore the connection. Thus we wait about 5 minutes, in order to
make sure the next time we run zabbix sender we will have an active
connection take about 30 seconds to detect the failure and will take
about 2-3 minutes to restore the connection. thus we wait about 5
minutes, in order to make sure the next time we run zabbix sender we
will have an active connection

time.sleep (ZABBIX SLEEP)

Codigo 2. Envio de dados ao Zabbix.

Secdo de configuracio - Zabbix

O script tera uma se¢do de configuracdo onde ira definir o IP do servidor central, ou
seja, o destinatario das informagdes de alteragdo de estado. o nome do Zabbix Host e as
chaves dos itens de monitoramento, que nesse caso sdo a chave do estado de energia e a chave
do nivel de bateria do mddulo de bateria acoplado.
Secao de configuracio - Temporizacio, Logging e Outros.

Na segunda parte da se¢do de configuracdo teremos informagdes relevantes para a
temporizacdo do algoritmo, entre outras configuragdes menores. Podemos visualizar no
codigo abaixo as variaveis de configuracdo e posteriormente uma descricdo para cada uma

delas.

# send info to server after PERIODIC SEND TIME seconds regardless of
ac state. 3600 = lhour. 0 = don't send

PERIODIC SEND TIME=7200

# if ac fault occurs, send info to server faster

SEND PERIODIC INFO WHEN AC FAULT=True

INTERVAL PERIODIC INFO WHEN AC FAULT=1200

#round check interval (seconds) system will look for state changes
CHECK_PERIOD = 2

# ————- LOGGING —-----

#log state changes to a file (true/false)

LOG_ON_STATE CHANGE = True

# Log zabbix sender output

LOG_ZABBIX SENDER OUTPUT = True

#log file to save state changes

LOG _FILE = '/var/log/pimon.log'
# central server ip
PING IP = '200.237.192.70"'

# maximum amount of zabbix sender tries
ZABBIX SENDER TRIES = 5

# amount of zabbix sender sleep seconds
ZABBIX SLEEP = 300

Codigo 3. Envio de dados ao Zabbix.
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e PERIODIC SEND TIME: Variavel inteira responsavel por definir, em segundos, em
quanto tempo a informacao do estado de energia e da bateria sera enviada para o
ambiente de monitoramento independente de ter ocorrido ou ndo uma alteracdo no
estado da energia. Intervalos maiores resultam em menos processamento e banda
enviada, porém em menos cadéncia e continuidade das informagdes enviadas.

e SEND PERIODIC INFO WHEN AC FAULT: Varidvel booleana responsavel por
indicar se em caso de uma falta de energia, o dispositivo deve enviar dados mais
rapidamente de acordo com o tempo definido em outra variavel.

e INTERVAL PERIODIC INFO WHEN AC FAULT: Varidvel inteira responsavel
por definir, em segundos, o intervalo do envio de mensagens para a central de
monitoramento em caso de falha elétrica. Intervalos maiores resultam em menos
processamento e¢ banda enviada, porém em menos cadéncia e continuidade das
informacodes enviadas.

e CHECK PERIOD: Variavel inteira, definida em segundos, que determina o intervalo
de verificacdo da alteragdo do estado de alimentagdo elétrica. Intervalos mais longos
resultam em menos processamento porém mais demora na notificagdo do evento em
caso de falha ou normalizagao.

e L[LOG ON_STATE CHANGE: Varidavel booleana, que define se o programa deve
registrar informagdes de alteracao de estado em LOG_FILE.

e LOG ZABBIX SENDER OUTPUT: Variavel booleana, que define se informagdes
pertinentes a execu¢do da funcdo zabbix_sender() devem ser registradas no arquivo de
log.

e LOG FILE: String que define o caminho (path) do arquivo de log onde serao feito os
registros desse programa, por padrao ¢ em '/var/log/pimon.log'.

e PING IP: String que define o endereco IPv4 do servidor que serd usado para testar o
estado da conexao na func¢do zabbix_sender().

e ZABBIX SENDER TRIES: Varidvel inteira que define a quantidade maxima de
tentativas de envio de informagdes de monitoramento na fungao zabbix sender().

e ZABBIX SLEEP: Varidvel inteira que define, em segundos, a quantidade de tempo
que o processo fica inativo apds enviar um comando de desconexdo do modem.

4.3.2 SCRIPT REBIND.SH: AUTOMACAO EM BASH PARA SIMULAR UMA
RECONEXAO DO USB.
O script rebind.sh foi um script desenvolvido em bash que realiza a reconexao logica

do modem USB. Ao executar o script ¢ atribuido o valor usbl para uma varidvel que sera
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usada como caminho para o0 Modem, assim temos as fun¢des bind_usb() e unbind_usb() que
irdo fazer a conexd@o e desconexao do USB, respectivamente. Entdo o script executa primeiro
a funcdo que desconecta, espera 5 segundos e entdo executa a funcdo que conecta o USB.

Esse script ¢ usado no médulo lte_dial.py.

#!/bin/bash

port="usbl" # replace 1 with the actual bus number as shown in lsusb
-t to reset the usb hub

#port="1-1.3" # as shown by lsusb -t: {bus}-{port} (.{subport})

bind usb() {
echo "$1" >/sys/bus/usb/drivers/usb/bind
}

unbind usb () {
echo "$1" >/sys/bus/usb/drivers/usb/unbind
}

unbind usb "Sport"
sleep 5 # delay
bind usb "Sport"

Codigo 4. Rebind do USB.

4.3.3 MODULO LTE DIAL.PY: SCRIPT DE CONTROLE DE CONEXAO WAN E
COMANDOS NO MODEM

O script Ite_dial.py foi um script desenvolvido em python que realiza comandos no
modem e controles l6gicos do estado da conexdo WAN, restabelecendo a conectividade com a
internet sem nenhuma intervencdo humana, visto que a geréncia dos equipamentos
dependendo do local instalado fica inviavel. O script foi desenvolvido com o objetivo de ser
tolerante a falhas e resiliente, de modo que em qualquer evento na rede o dispositivo consiga
se reconectar na rede WAN.

Esse modulo ¢ o maior e de maior complexidade de todos mddulos desenvolvidos,
visto que existem muitas varidveis que determinam o funcionamento deste programa, como a
disponibilidade da rede da operadora provedora de telefonia movel ou conexao IoT, tempos
de espera e resposta do sistema operacional, formatos de resposta do operacional, rotas
adicionadas pelo sistema, entre outras varidveis.
Comportamento

O script executa em um loop de tentativas sucessivas de conexdo na rede 2G ou 3G,
definido pelo operador na se¢c@o de configuracdo. Primeiro as instru¢des executam uma busca
nos caminhos do sistema operacional para achar o modem, usando o modulo mmcli, que sera

posteriormente descrito. Apos realizar o tratamento da string de saida do mddulo e obter o
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caminho para o modem, obtemos a porta primdria onde o0 modem esta conectado e dependo
do seu valor (cdc-wdmO, ttyUSB2). A¢des diferentes sdo realizadas:

e cde-wdmO0: Como esse tipo de reconhecimento de porta os perfis de conexdes do ndo
funcionam, usamos o moddulo mmcli para resetar o modem através do comando
“mmcli -r -m caminho_do_modem”.

o ttyUSB2: Registramos o valor de modem.3gpp.registration-state, ou seja, o estado
de registro do modem e verificamos se ele ¢ ‘roaming’ ou ‘searching’. No caso de ser
‘searching’, registramos o modem usando o comando “mmcli -m
caminho _do_modem --3gpp-register-home”.

Apbs esse processo, nds buscamos o estado genérico do modem através do item de acesso no
modulo mmcli de nome modem.generic.state. Apds realizar o tratamento da string de saida
do ModemManager (mmcli). Verificamos se o estado do model ¢ igual a ‘failed’. Em caso
afirmativo, langamos uma excecao do tipo ModemFailedState, que serd tratada na se¢do de
tratamento de excegdes. Em caso negativo, seguimos para a conexdo do Modem na porta
primaria encontrada. usamos o comando “mmcli device connect porta_primaria” do
NetworkManager, médulo do sistema operacional que também sera descrito posteriormente.
Caso ocorra algum erro nesse processo, lancamos uma excecdo do tipo
ModemFailedConnection. Entdo prosseguimos para uma rodada de testes do estado da
conexdo, com o fim de verificar se a conexdo estabelecida esta funcionando conforme o
esperado, ou seja, a rede estd operacional e pronta para transmissdo de dados. Buscamos o
gateway definido dinamicamente pelo ModemManager ao subir a conexao. Se o gateway nao
¢ achado ou o seu valor foi determinado como ‘0.0.0.0° langamos uma excecdo do tipo
GatewayNotFound. Depois esperamos um tempo definido pelo usudario, com o fim de esperar
o setup das rotas pelo mddulo do sistema operacional NetworkManager. Apds as rotas terem
sido atribuidas para o dispositivo, deletamos a rota default via interface wwan0 (modem USB)
e adicionamos apenas uma rota para o servidor central de monitoramento, isso foi feito para
evitar qualquer trafego de ida ou de volta para algum dispositivo conectado na internet que
nao seja os enderegos IP’s definidos pelo usudrio, necessarias para o monitoramento. Depois
checamos a conectividade com o servidor central de maneira inteligente para evitar pacotes
desnecessarios, visto que ¢ um projeto IoT, onde o uso de banda estd dentro de um
determinado limite. Foi criado uma fun¢do para verificar se a rota para um determinado
endereco [P estd sendo realizada via interface wwanf (modem USB), em caso negativo
geramos uma excecao do tipo WanFailError. Entdo realizamos um teste de ping ICMP, onde ¢

enviado pacotes para o IP central e espera-se receber um retorno, assim sinalizando que o
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dispositivo IoT e o servidor central estdo se comunicando. A fungdo de ping ICMP foi
customizada de modo que podemos definir na se¢do de configuragdo qual o tempo do timeout
e qual a quantidade de sondas/pacotes que serdao enviadas no teste de ping. Caso o teste nao
seja realizado com sucesso para o ambiente central, continuamos para um teste de uma poo/
de enderecos IP’s definidos pelo usudrio na secdo de configuracdo. Nessa rotina
check internet connection(), realizamos um procedimento especifico para cada enderego IP
na lista de IP’s definida, onde adicionamos uma rota via o dispositivo modem USB,
realizamos o teste [ICMP de ping e entdo deletamos essa rota adicionada. Os enderecos padrdo
sdo os servidores de DNS do Google (8.8.8.8 ¢ 8.8.4.4). Caso nenhum teste ICMP passe,
disparamos uma exce¢do do tipo WanFailError. Caso contrario, prosseguimos para segunda
parte do script.

Na segunda parte do script, a logica ¢ diferente. Nessa parte, a conexdo ja foi
estabelecida e todos os parametros foram validados anteriormente, portanto, nesse estado
iremos apenas monitorar a saude da conexdo e alguns pardmetros que o sistema operacional
informa para nos via modulos do sistema. Entdo, a cada 30 segundos, por padrao. Verificamos
alguns parametros. Monitoramos se, por algum motivo, o sistema operacional adicionou uma
rota 0.0.0.0’(qualquer endereco), em caso afirmativo deletamos ela. Verificamos informagdes
especificas do modem como: modem.generic.state, modem.generic.power-state. Em caso
do estado nao ser igual a ‘connected’ lancamos a excecao do tipo ModemFailedConnection.
Também registramos em um log as informacgdes da tecnologia sendo usada para transmissao
de dados (UMTS, GSM, GPRS, HSDPA...) e qualidade do sinal registrada pelo modem em
%. Nessa segunda parte, além de monitorar a cada 30 segundos essas informagdes, também a
cada 1 hora, por padrao, verificamos o estado da conectividade WAN através de testes [CMP
modelados de maneira inteligente para economizar o uso de banda, sdo realizados testes com
o servidor central e os enderecos IP’s da lista de enderegos IP’s definida pelo operador.
Estabeleceu-se um mecanismo para em ultima instdncia, em caso de um evento que o
dispositivo tenta executar um numero de conexdes via modem sem sucesso maior do que o
numero limite definido pelo usuario, o sistema operacional executa um reboot do dispositivo.
Secdo de configuracio - Perfil de Conexao

Essa secdo foi modelada com o intuito de facilitar a operagdo em caso de troca de
operadoras, na qual definimos o nome do perfil de conexao usado pelo NetworkManager, a

APN da operadora e o usuario e senha usados para autenticagao.

CONNECTION NAME = 'gsm-con'
CONNECTION APN = 'operadora-movel.com.br'
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CONNECTION USER = 'operadora-movel'
CONNECTION PWD = 'operadora-movel'

Codigo 5. Configuracdo da Operadora.

Secao de configuracio - Variaveis de ambiente e Temporizacgao

# number of connection up tries before rebooting the entire system
CONNECTION TRIES THRESHOLD = 20

# log information about connections every connection try.

LOG_ON CONNECT=True

# log all modem info from ModemManager during connection try.
LOG_ALL FIELDS=False

# log wan connection check information. if true, will log information
about wan connectivity every WAN CHECK TIME SECONDS to log file.
LOG_WAN CHECK=False

# log periodic modem check connectivity. if true, will log access
tech/signal/status/power state every MODEM CHECK TIME SECONDS to log
file.

LOG_MODEM CHECK=False

# path where the logs of this application will be stored

LOG_FILE PATH='/var/log'

# ip that will be added as a route through the USB modem

CENTRAL SERVER IP='200.237.192.70"

# ip pool to check the WAN connection status

CHECK IP=['8.8.8.8"','8.8.4.4"]

# ping packets amount

PACKETS COUNT="'2"

# time in second for the ping timeout

PING TIMEOUT='S'

# check wan connection every x seconds 900 = 15min ... 1800 = 30min...
(check array check ips)

WAN CHECK TIME SECONDS=3600

# check modem signal/power state/connectivity.. every 30 seconds
MODEM CHECK TIME SECONDS=30

# sleep time used in some parts of the code (waiting for usb
rebind/nmcli modules etc..)

SLEEP TIME=30

# time to wait for route setup from nmcli

NMCLI WAIT TIME=5

Codigo 6. Configuragdo do Script de Geréncia de Conexdo Movel.

Essa se¢do de configuracao foi modelada de forma a definir alguns parametros:

e (CONNECTION_TRIES THRESHOLD: Variavel inteira que define o nUmero
maximo de tentativas do processo de achar o caminho do modem no sistema e tentar
subir uma conexao WAN para esse modem. Apos o limite, o sistema ira reiniciar.

e [ OG ON_CONNECT: Variavel booleana que define a opg¢ao do operador de registrar
informacodes sobre as tentativas de conexao no modem.

e [OG ALL FIELDS: Variavel booleana que define se o programa deve registrar todas

informagdes recebidas pelo modulo do sistema operacional ModemManager.
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e L[LOG WAN CHECK: Variavel booleana que define se o programa deve registrar o
processo de testes ICMP periodicos, com o fim de verificar o estado da conexao
movel.

e [OG MODEM CHECK: Variavel booleana que define se o programa ird registrar
informacodes de tecnologia de acesso usada na rede WAN, intensidade do sinal. status
genérico e estado de energia do modem periodicamente.

e [OG FILE PATH: Sequéncia de caracteres que define o caminho no sistema
operacional do arquivo de logs deste programa.

e CENTRAL SERVER IP: Sequéncia de caracteres que define o endereco IPv4 do
servidor central de monitoramento, para onde os dados serdo enviados e rota via
dispositivo USB adicionada.

e CHECK IP: Lista de enderecos IPv4 usados para o teste ICMP, para cada IP dessa
lista, sera adicionado uma rota temporaria para realizar o teste e depois essa rota sera
deletada.

e PACKETS COUNT: Sequéncia de caracteres que define a quantidade de pacotes
usados para realizar o teste ICMP de ping, mais pacotes resultam em mais banda
utilizada.

e PING TIMEOUT: Sequéncia de caracteres que define o timeout de espera de resposta
de um pacote ICMP.

e WAN CHECK TIME SECONDS: Variavel inteira que define, em segundos, a
periodicidade dos testes ICMP, tempos menores resultam em agdes mais rapidas para
eventuais falhas na rede porém resultam em mais banda utilizada.

e MODEM CHECK TIME SECONDS: Varidvel inteira que define, em segundos, a
periodicidade da checagem de status gerais do Modem (ndo utiliza banda).

e SLEEP TIME: Varidvel inteira que define, em segundos, o tempo padrao de espera
para os trechos onde o programa fica ocioso.

e NMCLI WAIT TIME: Variavel inteira que define, em segundos, o tempo de espera
para o setup de rotas do modulo do sistema operacional NetworkManager.

Excecdes e tratamento
Nesse trecho iremos apresentar trechos de codigos usados para o programa tratar

diversos tipos de excecdo, tornando o sistema tolerante a falhas.

# class created to raise an exception when modem state is failed
class ModemFailedState (Exception) :
pass
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# class created to raise an exception when a modem is not found by the
application
class ModemNotFound (Exception) :

pass

# class created to raise an exception when a parsing error occurs
class ParsingError (Exception):

pass

# class created to raise an exception when a modem is not able to
establish a connection or it's state is not connected during
monitoring

class ModemFailedConnection (Exception) :

pass

# class created to raise an exception when we don't have a WAN
connection
class WanFailError (Exception) :

pass

class GatewayNotFound (Exception) :

pass
Codigo 7. Excecdes Criadas.

ModemFailedState: Esse tipo de excecdo ocorre quando buscamos o estado do
modem e ele possui o valor de ‘failed’. Primero buscamos o caminho do modem e a
razdo que o modulo do sistema operacional repassa para o programa e registramos em
log, entdo usamos o comando de resetar o modem “mmcli -r -m
caminho_do _modem” ¢ verificamos o codigo de retorno do processo, caso o codigo
de retornos seja diferente de 0, significa que o processo falho, entdo usamos o script
rebind.sh para simular uma reconexdo logica do modem. Se o modem ndo ¢
encontrado entdo realizamos reconexdo logica e em ambos casos o programa espera
SLEEP TIME para o sistema operacional tratar essas reconexoes. depois uma nova
tentativa de conexao serd feita, visto que o programa estd em um loop. o tratamento se

da pelo seguinte trecho de cédigo:

except ModemFailedState as exc:

log ("EXCEPTION {}'.format (exc), LOG FILE, True)

try:

path = get modem path ()

reason = get custom field(path, 'reason')

log ('EXCEPTION TREATMENT failed reason is {} will
reset the modem to power cycle settings.'.format (reason),
LOG FILE, True)

retcode = reset modem (path)

if retcode != O:

hub',

log ('Reseting modem failed, will rebind the usb
LOG _FILE, True)
rebind usb hub ()
log('Sleeping {} seconds.'.format (SLEEP TIME),

LOG _FILE, True)

t.sleep (SLEEP TIME)
except ModemNotFound as exc2:
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log ('EXCEPTION {}'.format (exc), LOG FILE, )

rebind usb hub ()

log('Sleeping {} seconds.'.format (SLEEP TIME),
LOG FILE, )

t.sleep (SLEEP TIME)

Codigo 8. Exemplo de tratamento de Excecao.

e ModemNotFound: Esse tipo de exceg¢ao ocorre quando tentamos procurar o caminho
do modem pelo sistema operacional € nao recebemos nenhuma resposta, nesse caso
apenas usamos o script de reconexdo logica rebind.sh e esperamos SLEEP TIME
para a nova tentativa de conexao.

e ParsingError: Esse tipo de excecao ocorre geralmente quando tentamos realizar o
parsing de uma saida do sistema operacional e o tratamento ndo ocorreu como
esperado, as possiveis causas sao: o modem ndo foi encontrado ou perdemos a
conexdo quando ela ja existia, o processo de tratamento ¢ o mesmo que o de
ModemFailedState, exceto pela parte em que € registrada a razao do estado ’failed’.

e ModemFailedConnection: Esse tipo de exce¢do ocorre quando tentamos conectar o
modem na parte 1 de lte dial.py e encontramos algum erro na mensagem que o
sistema operacional repassa para o programa. Ou, quando buscamos o estado genérico
do modem e ele ndo ¢ ’connected’ no processo Buscar modem > Buscar porta >
Subir conexdo na porta. O tratamento se da pelo mesmo processo que o de
ModemFailedState, exceto pela parte em que € registrada a razao do estado ’failed’.

e WanFailError: Esse tipo de exce¢do ocorre quando os testes ICMP estdo sendo
realizados e houve algum problema nas rotas do dispositivo, por exemplo, os pacotes
ndo estdo sendo encaminhados para a interface wwan0, o modem USB. Também
ocorre quando tentamos validar a roda para o servidor central de monitoramento e
ocorre 0 mesmo problema. Essa exce¢do também ocorre no caso de todos testes ICMP
falhar, ou seja, tanto o do servidor central como da lista de enderegos IPv4 definida
pelo operador. O tratamento se da por uma nova tentativa de conexao no modem,
repetindo todo o processo.

o GatewayNotFound: Esse tipo de exceg¢do ocorre quando estamos buscando o
gateway definido dinamicamente pelo ModemManager ao subir a conexdo. Se o
gateway ndo ¢ achado ou o seu valor foi determinado como °0.0.0.0° (significa,
qualquer endereco ou seja, rota default). O tratamento se d4 por uma nova tentativa de

conexdo no modem, repetindo todo o processo.
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Funciao check_internet_connection():

Essa funcao foi desenvolvida para realizar testes ICMP de ping de maneira inteligente,
de modo que certificamos que as rotas dos pacotes estao sendo feitas via dispositivo modem
USB. Nela para cada endere¢o IPv4 na lista CHECK IP definida pelo operador, que tem por
padrdo os enderecos dos servidores DNS do Google (8.8.8.8 e 8.8.4.4), iremos subir uma rota
via gateway passado por parametro, que € o gateway fornecido pelo sistema operacional e
indica o caminho padrao dos pacotes que passam pelo modem para rede WAN. Entao
realiza-se um teste ICMP de ping customizado para o endereco IP e deletamos essa rota que
foi subida anteriormente. Se algum dos testes passar com sucesso, ja significa que a
conectividade WAN estd funcionando, ndo havendo necessidade para gastar mais banda,
paramos o loop e ignoramos eventuais outros testes e retornamos que pelo menos um teste

passou. Caso nenhum teste passe, retornamos que nenhum teste foi realizado com éxito.

def check_internet connection (gw) :
one test succeeded=False
for ip in CHECK IP:
# if ip route is not via wwanO return false
add route (ip, gw)
if check route(ip) == False:
log ('The route for ip {} is not via
wwan0.'.format (ip), LOG_FILE, True)
delete route (ip, gw)

raise (WanFailError ('WanFailError: {} route was not
via modem.'.format (ip)))
return False
return code = ping(ip)

if (return code == 0):
if not LOG FILE.closed:
log('Ping {} via {}
succeeded.'.format (ip,gw),LOG FILE, True)
delete route (ip, gw)
return True
else:
if not LOG FILE.closed:
log('Ping {} via {} failed. Ping return code
{}.'.format (ip,gw, return code),LOG FILE, True)
delete route (ip, gw)
return one test succeeded

Codigo 9. Validacao do estado da conexao WAN.
4.3.4 MODULO MONIT: OR _NET.PY: CONSOLIDACAO DA BANDA TRAFEGADA
PELO MODEM
Esse software foi implementado com o fim de monitorar o uso da franquia de dados de
uma interface de rede especifica, nesse caso, a interface de rede do Modem USB, com isso,

serd possivel visualizar qual o consumo diario de banda do dispositivo € uma compilagao
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mensal do uso de banda em bytes. Desse modo, temos um processo de auditoria onde
verificamos se o consumo de dados repassado pela operadora estd conforme esperado.

O script tera dois arquivos principais onde sera feito o registro em disco do consumo
da franquia, isso foi feito para em caso de reset do dispositivo nao perdermos esses dados que
estariam em memoria volatil. Em intervalos especificos, o script ird realizar leituras dos
caminhos do sistema operacional para a interface wwan0 (modem USB) e ird somar a
quantidade de bytes de entrada e de saida na interface. Esse célculo ¢ realizado pelas

seguintes funcdes:

def read sys rx bytes():
path = '/sys/class/net/{}/statistics/rx bytes'.format (IFNAME)
proc = run _cmd(['cat',path])
return proc.stdout.decode ('utf-8")
def read sys tx bytes():
path = '/sys/class/net/{}/statistics/tx bytes'.format (IFNAME)
proc = run cmd(['cat',path])
return proc.stdout.decode ('utf-8")
def sys_total bytes():
tx = read sys tx bytes()
rx = read sys rx bytes()
total = int(tx) + 1int (rx)
return total

Codigo 10. Leitura da quantidade de Bytes trafegada na conexdo movel.

ApoOs a checagem, ¢ comparado com o valor anterior registrado e entdo ¢ calculado a
variagdo em Kbytes de banda usada e se essa banda for maior do que os limites definidos sera
enviado ao Zabbix os dados coletados. Além disso, quando completa-se as 24 horas diarias de
um dia e o relégio marca outro dia diferente do anterior, entdo serd enviado o consumo de
bytes diario e sera calculado o consumo de bytes mensal e esse valor serd enviado também. A
soma dos registros didrios, usado para compilar o consumo mensal ¢ feito através da seguinte
funcao:

def sum daily records() :
f = open (MONTHLY FILE, 'r')
list of lines = f.readlines()
f.close()
total = 0
for line in list of lines:
splitted = line.split ()
if len(splitted) > 1:
total += float(splitted[1l])
else:
sys.exit ("Error - while reading monthly file, not in
specified format")
return total

Cdodigo 11. Compilagao das leituras de banda.
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O arquivo de registro DAILY FILE ¢ usado para registrar em disco as varia¢des de

banda e em caso de reset do dispositivo, esse arquivo serda lido e verificado através de

expressoes regulares para o formato especificado, ao final do tratamento do arquivo iremos ter

um valor inicial que sera usado para calcular as proximas expressoes através da funcao de

varigdo Ayy.s = bytes - bytes,i, onde bytes ¢ o ultimo valor lido pela fungdo

sys_total bytes() e bytes;,a € 0 valor inicial lido pela fungdo, que em caso de ja existir um

registro em disco de bytes lidos, sera esse valor, € A,y serd o valor em bytes consumido de

banda. A configuragdo do script se da pelo trecho de codigo abaixo:

##

SCRIPT CONFIGURATION ##

# interface name to be monitored
IFNAME="wwan0O"
# threshold warning in KB example if franchise == daily and data usage

is

more then THRESHOLD WARNING (ex:300) then will send a warning to

zabbix server

THRESHOLD_WARNING=3OO

# threshold critical in KB example if franchise == daily and data
usage 1s more then THRESHOLD CRITICAL (ex:500) then will send a
warning to zabbix server

THRESHOLD7CRITICAL:5OO

# check period time in seconds, default = 600, will refresh data usage
every CHECK PERIOD seconds

CHECK_PERIOD=6OO

DAILY FILE='/var/log/daily data.log'

MONTHLY FILE='/var/log/monthly data.log'

Codigo 12. Configuragdo do Script de Leitura da Banda.

IFNAME: Sequéncia de caracteres que define o nome da interface que sera
monitorada usando a fungdo sys_total bytes().
THRESHOLD WARNING: Variavel inteira que define o limite inicial que serd usado
para determinar a partir de qual momento sera enviado dados relacionados a banda
usada para o ambiente central.
THRESHOLD CRITICAL: Variavel inteira que define o limite critico que sera usado
para determinar quando serd enviado dados relacionados a banda usada para o
ambiente central.
CHECK PERIOD: Variavel inteira que define, em segundos, o tempo de checagem da
varia¢ao de banda.
DAILY FILE: Sequéncia de caracteres que define o caminho do arquivo em disco
onde serdo feitos os registros durante o dia.
MONTHLY FILE: Sequéncia de caracteres que define o caminho do arquivo em
disco onde serdo registrados os dados diarios para compilacio mensal de banda
trafegada.
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4.3.5 MODULO LED CONTROLLER.PY: CONTROLE DO LED OPCIONAL

O script led controller.py foi um script desenvolvido em python que realiza a
verificacao do estado da conexdo com a internet via radio e em caso do modem estar com
conectividade IoT o led ficar aceso, caso o modem ndo esteja conectado entdo o script ira
apagar o LED externo. Conforme visualizamos no c6digo abaixo, foi realizado um controle de
excegoes através do bloco try, except e finally da linguagem Python para realizar o cleanup da
GPIO em situagdes inesperadas. O LED, por padrdo, esta conectado no pino 6 (GND) do
GPIO e o polo positivo (anodo) do LED no pino 12 (GPIO 18 - PCM Clock), a variavel
GPIO_LED_PIN ¢ igual a 12 no caso que o anodo do LED estd conectado no pino 12.
GPIO.HIGH indica que o pino do GPIO esta no nivel 16gico alto, ou seja 3.3V com corrente
maxima de 16mA. GPIO.LOW indica OV ou nivel l6gico baixo. A publicacdo no website

[14] explica mais informacdes sobre o uso de GPIO e seus niveis ldgicos.

try:
while True:
try:

path = get modem path ()

current state = get current state(path)

if current state=='connected':
# if status = connected, turn led on
GPIO.output (GPIO LED PIN, GPIO.HIGH)

else:
# 1f status != connected, turn led off

GPIO.output (GPIO LED PIN, GPIO.LOW)
time.sleep (CHECK PERIOD)
except ModemNotFound as exc:
print (exc)
time.sleep (WAIT TIME)
except ParsingError as exc:
print (exc)
time.sleep (WAIT TIME)
except Exception as e:
print ('"EXCEPTION {}'.format (e))
finally:
GPIO.cleanup ()

Codigo 13. Controle do LED.
4.3.6 MODULO PERIODIC STATUS.PY: SCRIPT DE CONTROLE DE CONEXAO
WAN E COMANDOS NO MODEM
O script periodic_status.py foi um script desenvolvido em python com o fim de enviar
dados adicionais do ambiente para a central de monitoramento. Esse script foi modelado de
forma diferente dos outros para ser um codigo de facil manutengdo, o objetivo disso ¢ para em

algum trabalho futuro, se for de interesse monitorar alguma varidvel além das monitoradas,
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seja facilmente acrescentada neste Script. Hoje, ele monitora o uptime e a qualidade do sinal
da rede WAN no local do raspberry pi.

Para alcangarmos essa facil manutencao, foi usado uma biblioteca de terceiros
chamada apscheduler (Advanced Python Scheduler). Essa biblioteca possui diversos tipos de
schedulers ou escalonadores. Conforme a documentagdo oficial [2], citamos aqui alguns dos
escalonadores:

e BlockingScheduler: usado quando o escalonador ¢ a inica coisa rodando no processo.

e BackgroundScheduler: usado quando nd3o estiver sendo usando nenhum dos
frameworks abaixo. E, deseja-se que o agendador seja executado em segundo plano
dentro do aplicativo

e AsynclOScheduler: Usado se estiver usando o modulo asyncio.

Como no nosso caso sO queremos enviar dados para o Zabbix, a central de
monitoramento, entdo escolhemos o BlockingScheduler. Entdo instanciamos o método que
executa o escalonador e adicionamos os jobs que serdo executados. Os jobs sdo as fungdes
que serdao periodicamente executadas. No exemplo abaixo estamos definindo que o uptime
serd enviado em intervalos periodicos definidos pela varidvel UPTIME INTERVAL, que ¢
uma variavel inteira definindo a quantidade de segundos que irdo contemplar o intervalo. O
pardmetro next_run_time define quando serd a proxima execucdo da funcdo send uptime()

que ¢ explicitada posteriormente.

scheduler.add job(send uptime, 'interval',
seconds=UPTIME INTERVAL,next run time=datetime.now())

Codigo 14. Exemplo de escalonamento de envio periodico.
No codigo abaixo ¢ explicitado a légica principal do programa, podemos visualizar
que para adicionar novos jebs ¢ muito simples, basta adicionar a fun¢do que sera executada

periodicamente e o intervalo que ela sera executada no escalonador:

def blocking schedule(() :
scheduler = BlockingScheduler ()
scheduler.add job(send uptime, 'interwval',
seconds=UPTIME INTERVAL,next run time=datetime.now())
scheduler.add job(send signal strength, 'interval',
seconds=SIGNAL STRENGTH INTERVAL,next run time=datetime.now ())
scheduler.start ()
try:
while True:
time.sleep (APPiACTIVITY)
except (KeyboardInterrupt, SystemExit):
# Not strictly necessary if daemonic mode is enabled but
should be done if possible
scheduler.shutdown ()
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blocking schedule ()
Codigo 15. Implementagao do Escalonador de Tarefas.
Exemplo de implementacio de job:

O trecho de coédigo abaixo € o job responsavel por enviar o uptime do equipamento
para o Zabbix, o comportamento dele € o seguinte: o script roda um subprocesso em shell que
executa o comando “awk ‘{print $1}’ /proc/uptime”, esse comando retorna o uptime do
equipamento em segundos e entdo o programa envia a conversao para inteiro desse valor ao

Zabbix através da funcdo zabbix_sender().

def send uptime () :

cmd run = subprocess.run('awk \'{print $1}\' /proc/uptime’,
shell=True, stdout=subprocess.PIPE)

uptime = cmd run.stdout.decode ('utf-8"').rstrip()

#log (uptime)

sender args list = zabbix cmd uptime.copy ()

sender args list.append(str (int (float (uptime))))
zabbix sender (sender args list)

Codigo 16. Exemplo de job de envio periddico do uptime.
4.3.7 MMCLI (MODEMMANAGER CLI)
mmcli [2] é uma interface de linha de comando do ModemManager, que ¢ um servico
para Linux baseado em um barramento de software chamado DBus. Esse mecanismo de
comunicagdo entre processos, fornece uma interface de alto nivel para comunica¢do com
modems USB. Ele funciona em paralelo ao NetworkManager e os dois softwares possuem
integracdo. O ModemManager possui suporte para comunicacdo com diversos tipos de
modems para diferentes fabricantes. O software possui uma RIL (Radio Interface Layer) ou
camada de interface de radio, que ¢ uma camada do sistema operacional que prové
mecanismos para comunicagdo de hardwares via radio. E possivel ainda enviar comandos de
baixo nivel para os modems através desse modulo, chamamos de comandos AT ou conjunto
de comandos de Hayes. Através desse modulo localizamos o modem e resetamos ele em casos
excepcionais no script lte_dial.py.
Abaixo podemos visualizar alguns comandos tuteis do moddulo para andlise de
troubleshooting ou aplicagdes especificas:
e Para enviar um comando AT para um modem digite ‘mmcli -m
{modem_path/modem_index} --command=COMMAND"
e Para fazer um reset no modem digite “‘mmcli -m {modem_path/modem_index} -r".
e Para mostrar informagdes do modem use ‘mmcli -m {modem_path/modem_index}" .

exemplo: ‘mmcli -m 0" para mostrar informacdes do modem de indice 0.
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e Para mostrar os modems reconhecidos pelo servico ModemManager use ‘mmcli -L".
De acordo com a especificagdo de cada modem, ¢ possivel definir a preferéncia da tecnologia
de conexdo a rede movel (2G, 3G, 4G). Através do comando abaixo, por exemplo, estd sendo

definido como preferencial a conex@o por 2G para o modem de indice 0:

mmcli -m 0 --set-allowed-modes='2g|3g' --set-preferred-mode=2g
Codigo 17. Definindo perfil de conexdao do modem.
4.3.8 NMCLI NETWORKMANAGER CLI)

O nmcli [15] ¢ uma interface de linha de comando para o programa utilitario do Linux
NetworkManager, o mddulo serve para realizar operagdes de redes de computadores em
sistemas operacionais baseados em Linux. Com o nmcli podemos visualizar status gerais das
conexdes de rede nas interfaces, gerenciar conexdes de diferentes tipos, como wi-fi, GSM e
ethernet, dispositivos de rede, também € possivel monitorar o estado das conexdes. Um uso
tipico do nmcli ¢ automagdo de scripts que ndo podem acessar uma interface grafica para
configurar a rede. O nmcli possui um formato de saida que pode ser facilmente tratado em
scripts.

Para criar um perfil de conexdao mdvel no nmcli basta editar na secao de configuracdo
do script lte dial.py. Toda vez que o script ¢ executado, ¢ deletado os perfis de conexado e
criado um novo de acordo com os parametros configurados CONNECTION NAME,
CONNECTION_APN,CONNECTION _USER e CONNECTION PWD. Essas variaveis
mudam de acordo com a operadora utilizada para prover a conexao moével. Abaixo podemos

visualizar um exemplo do comando executado para configurar um perfil:

nmcli ¢ add connection.type gsm connection.id "gsm-con"
connection.interface-name "" gsm.apn nlt.com.br connection.autoconnect
no gsm.username nlt gsm.password nlt

Cdodigo 18. Exemplo de criagdo de perfil de conexdo para o Modem.
Abaixo podemos visualizar alguns comandos uteis de troubleshooting para conexao
movel usando o mdédulo nmcli.
e Para derrubar a conexdo LTE manualmente digite ‘nmcli con down gsm-con’.
e Para subir a conexdo LTE manualmente digite ‘nmcli con up gsm-con’.
e Para editar configuragdes no perfil de conexao use ‘nmcli con edit gsm-con’.
e Para mostrar as conexdes existentes digite ‘nmcli con show".
e Para mostrar os devices reconhecidos digite ‘nmcli device status’.

e Para mostrar informagdes sobre os devices digite “nmcli device show".
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4.4 MONITORAMENTO (ZABBIX)

O Zabbix ¢ uma ferramenta de geréncia de redes de cddigo aberto, ¢ uma das
ferramentas de monitoramento usadas pelo PoP-SC/RNP e REMEP-FLN e nesse contexto, ¢ a
ferramenta usada para o monitoramento da energia elétrica desses ambientes remotos nesse
trabalho, onde cada dispositivo [oT ird ter um host correspondente no Zabbix onde suas
métricas de monitoramento serdo compiladas e apresentadas ao usuario final.

Foi criado um template com o fim de tornar a solugdo escalavel. Templates no Zabbix
¢ uma maneira de automatizar entidades como items de monitoramento, triggers que sao
alarmes condicionais, graficos de visualizagdo, telas, regras de descoberta e cendrios web. O
template “Pimon Zabbix Trapper Discovery” ¢ o nome do template criado. Esse template
possui apenas um macro:

e {SNODATA.TIMEOUT}: Valor de tempo no qual sera disparado um alarme caso
algum dispositivo de monitoramento ndo envie nenhum dado nesse intervalo de
tempo, o valor padrdo ¢ Sh.

E criado também um mapeamento de valores para o item de monitoramento “Pimon
AC Status”, esse item ¢ controlado pelos valores enviados por meio do script check ac_in.py
cujo funcionamento foi explicado na secdo de programas e software. O mapeamento ¢ o
seguinte:

e Valor 0 > AC Fault

e Valor1 > ACOK

Isso significa que se o valor recebido € zero, sera feito um mapeamento indicando que ocorreu
indisponibilidade de energia no host monitorado e caso o valor seja 1, serd mapeado para uma
sequéncia de caracteres que indica que ha energia disponivel no local.

Visando a escalabilidade da solu¢ao, foi criada uma regra de descoberta do tipo Zabbix
trapper, ou seja um monitoramento feito através de dados enviados de forma ativa pelo host
monitorado ao invés do processo gerente pedir dados para o processo agente. No caso desse
trabalho usamos o utilitario zabbix_sender para efetuar o envio de dados, o comportamento
dessa ferramenta foi descrito na secdo de programas e software. Essa regra de descoberta

automatiza os 6 itens de monitoramento da Tabela 3:

NOME DO PROTOTIPO DE ITEM CHAVE DE MONITORAMENTO
Pimon {#SITE}: AC Status pimon.ac.status[ {#fKEYNAME} ]
Pimon {#SITE}: Battery Level pimon.battery.level[ {#KEYNAME} |
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Pimon {#SITE}: Mobile Carrier Signal

pimon.carrier.signal[ {#fKEYNAME} ]

Pimon {#SITE}: System Uptime

pimon.uptime[ {#fKEYNAME} ]

Pimon {#SITE}: Traffic Daily

pimon.traffic.daily[ {fKEYNAME} ]

Pimon {#SITE}: Traffic Monthly

pimon.traffic.monthly[ {#KEYNAME} ]

Tabela 3. Itens de Monitoramento do Dispositivo.
Item Pimon {#SITE}: AC Status: Esse item ¢ responsavel por indicar o estado da
energia no local, ¢ atualizado periodicamente ou em caso de troca de estado, o
comportamento desse item é controlado pelo script check ac_in.py. E um item do tipo
numeric (unsigned).
Item Pimon {#SITE}: Battery Level: Esse item ¢ responsavel por indicar o nivel de
carga da bateria acoplada no dispositivo, o seu controle ¢ feito pelo script
check_ac_in.py. E um item do tipo numeric (unsigned) com unidade em %.
Item Pimon {#SITE}: Mobile Carrier Signal: Esse item ¢ responsavel por indicar a
intensidade do sinal de telefonia mdvel no local do dispositivo, o script que controla
seus valores é o periodic_status.py. E um item do tipo numeric (unsigned) com
unidade em %.
Item Pimon {#SITE}: System Uptime: Esse item ¢ responsavel por indicar o tempo
que o dispositivo estd ligado desde o seu processo de boot, ou seja, desde que foi
ligado pela ultima vez. O script que controla seus valores ¢ o periodic_status.py. E um
item do tipo numeric (unsigned) de unidade uptime.
Item Pimon {#SITE}: Traffic Daily: Esse item ¢ responsavel por indicar o consumo
de banda trafegada (soma dos bytes que entram e saem da interface do modem USB)
diariamente no dispositivo. O envio de dados ¢ controlado pelo script monitor_net.py.
E um item do tipo numeric (float) com unidade B (bytes).
Item Pimon {#SITE}: Traffic Monthly: Esse item ¢ responsavel por indicar o
consumo de banda trafegada (soma dos bytes que entram e saem da interface do
modem USB) mensalmente no dispositivo. O envio de dados ¢ controlado pelo script
monitor_net.py. E um item do tipo numeric (float) com unidade B (bytes).

Além da automatizagdo da configuracdo desses itens de monitoramento foi feito

também a automagdo de 2 triggers ou alarmes condicionais. A primeira trigger dispara em

caso do dispositivo de monitoramento nao enviar dados sobre a energia elétrica do local apds

o tempo definido pela macro, que tem o valor padrdo de 5h. A segunda trigger dispara quando
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ocorre uma queda de energia no local monitorado, podemos visualizar mais detalhes dos

alarmes na Tabela 4.

SEVERIDADE NOME EXPRESSAO
Pimon {#SITE} not available (or nodata | nodata(/PoP-SC Pimon
for {SNODATA.TIMEOUT}) Zabbix Trapper
Discovery/pimon.ac.status] {
#KEYNAME}],{SNODATA
.TIMEOUT})=1
Warning {#SITE} AC Fault (Pimon) last(/PoP-SC Pimon Zabbix
Trapper

Discovery/pimon.ac.status] {
#KEYNAME}])=0

Tabela 4. Alarmes/Triggers de monitoramento.

Uma terceira automacao de configuracdo foi feita que ¢ um grafico de informacgdes
gerais de energia do local. E um graph prototype com nome {#SITE} Pimon Information,
comprimento 900x200 que compila as médias das métricas dos itens Pimon {#SITE}: AC
Status e Pimon {#SITE}: Battery Level, ou seja, da disponibilidade de energia e da bateria.

Para facilitar a visualizagdo do comportamento desses macros e regras de descoberta
iremos mostrar a configuragdo de um dispositivo que estd rodando em produ¢do, o Pimon
IFSC Palhoga. Ao entrar na tela de configuragcdo desse host podemos ver os seus itens de

monitoramento configurados na Figura 19 e as triggers configuradas na Figura 20:

Name a Triggers Key Inteval  Hstory  Trends  Type Status Tag;
1 pimon: Pimon IFSG Palhoga: AC Status Triggers 2 pimon.ac status[ifsc-pahoca] 90d 3650 Zabbix trapper Enabled Appiication: IFSC Palh.
1 pimon: Pimon IFSG Palhoga: Battery Level pimon.batterylevelfisc-palhoca] 90d 3650 Zabbix trapper Enabled Appiication: IFSC Palh.

1 pimon: Pimon IFSG Palhoga: Mobile Cartier Signal pimon.carrier.signalffsc-palhoca] 90d 3650 Zabbix trapper Enabled Appiication: IFSC Palh.

1 pimon: Pimon IFSG Palhoga: Traffic Dally pimon.traffc.dallyifsc-palhoca) 90d 3650 Zabbix trapper Enabled Appiication: IFSC Palh.

1 pimon: Pimon IFSG Palhoga: System Uptime pimon.uptimelifsc-palhoca] 90d 3650 Zabbix trapper Enabled Appiication: IFSC Palh.

1 pimon: Pimon IFSC Palhoga: Traffic Monthly pimon.traffic. monthlyfifsc-paihoca] 20d 3650 Zabbix trapper Enabled Appiication: IFSC Palh.

Displaying 6 of 6 found

Figura 19. Itens de Monitoramento do dispositivo IFSC Palhoca.

Severity  Value Name 4 Operational data Expression Status

Warning | PROBLEM non: IFSC Palhoga AC Fautt (Pimon) last{/pimonfsc-palhocalpimon.ac. status[itsc-paihocal}=0 Enabled
Pimon IFSC Palhoga: Pimon IFSC Palhoga not avalable (or nodata for {SNODATA TIMEQUT})
- oK js0n receiver pimon: Pimon IFSC Palhoga not available (or nodata for {SNODATA TIMEOUT}) nodata(jpimon-ifsc-palhoca/pimon ac statusitsc-palhocal, [SNODATA. TIMEOUT})=1 Enabled
Displaying 2 of 2 found

Figura 20. Triggers do dispositivo IFSC Palhoca.
4.5 SEGURANCA (VPN E CRIPTOGRAFIA)
Sabe-se que dispositivos IoT apresentam diversas vulnerabilidades e riscos
relacionados a seguranca da informacao, para mitigar esses riscos, criou-se um ambiente onde
os dados enviados trafegam por uma VPN (Virtual Private Network) e os dados sdo

criptografados. A ferramenta usada para implementar essa solugdo foi o WireGuard. Assim,
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cria-se uma conexao segura ponto-a-ponto entre cada ndé remoto com o proxy central que
recebe as informacgodes

O NAT Traversal ¢ usado nessa solucdo, ele gerencia problemas relacionados a
traducdo de enderecos em ambientes com dados protegidos com VPN e I[Psec, qualquer
alteracdo no endereco IP faz com que o Internet Key Exchange descarte os pacotes. O NAT
Traversal adiciona uma camada de encapsulamento do UDP aos pacotes [Psec para que eles

nao sejam descartados na tradugdo de enderegos [17].

5. RESULTADOS

5.1 DISPOSITIVO FINAL

Na Figura 21, podemos visualizar a aparéncia do dispositivo final agregado e rodando
o software desenvolvido dentro da caixa protetora de plastico, no caso deste dispositivo foi
optado pelo uso do LED Opcional, indicativo da conectividade WAN. Dentro da caixa

protetora estdo os demais componentes explicitados na se¢do de Hardware deste trabalho.
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Figura 21. PiMon - Dispositivo final, rodando a solu¢do de monitoramento.

5.2 CONTRIBUICOES

Apds a montagem, instalacdo dos pacotes de software em um dispositivo, sua
posterior instalagdo fisica no site remoto (Figura 22) e a configuracdo do monitoramento no
Zabbix serd possivel de visualizar as métricas coletadas pelos dispositivos de maneira integral
no frontend do Zabbix ou com uma configuragdo posterior em um dashboard do grafana,
visto que o grafana e o Zabbix possuem uma integra¢do de dados, facilitando assim a criagao
de dashboards. Na Figura 23, podemos visualizar 3 dispositivos que estdo rodando em
produgdo na tela do Zabbix, junto de suas métricas de monitoramento, os dispositivos estao
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localizados na faculdade Estacio Sdo José¢, UDESC Campus CEFID e UFSC Campus
Abelhas, nos 3 casos ha energia. Na Figura 24, podemos visualizar o dashboard no grafana
que compila os dados de todos os dispositivos monitoramentos instalados e que estdo

configurados no Zabbix.

Google Earth

Figura 22. Instalacdo Fisica dos Dispositivos nos Sites remotos na regido de Floriandpolis.

Pimon Estacio Sao José Pimon Estacio S0 José: AC Status 1h 24m 545 ACOK (1) Graph
Pimon Estacio a0 José Pimon Estacio a0 Jose: Battery Level 1h 24m 545 88% Graph
Pimon Estacio S0 Jose Pimon Estacio Sao Jose: Mobile Carter Signal 12m 155 5106 +3% Graph
Pimon Estécio Sao José Pimon Estcio Sao Jose: System Uptime 12m 155 12 days, 00:01:28 +2 days, 00:00:00 Graph
Pimon Estacio Sao José Pimon Estacio Sao José: Traffic Daily 15h 58m 355 115.93 KB +2231KB Graph
Pimon Estacio Sao Jose Pimon Estacio Sao Jose: 15h 58m 34s 288 MB +115.93 KB Graph
Pimon UDESC CEFID Pimon UDESC CEFID: AC Status 49m 275 ACOK (1) Graph
Pimon UDESC CEFID Pimon UDESC CEFID: Battery Level 49m 265 aa% 3% Graph
Pimon UDESC CEFID Pimon UDESC CEFID: Mobile Carrier Signal 53m 95 1% T% Graph
Pimon UDESC CEFID Pimon UDESC CEFID: System Uptime 12053 95 1day, 00:01:21 +235959 Graph
Pimon UDESC CEFID Pimon UDESC CEFID; Traffic Dail 160 3m 6s 13243 KB +36.11 KB Graph
Pimon UDESC CEFID Pimon UDESC CEFID: Traffic Monthly 16h3m5s 272M8 13243 KB Graph
Piman UFSC Abelhas Pimon UFSC Abelhas: AC Status 1n 36m3ss acok () Grapn
Pimon UFSC Abelnas Pimon UFSC Abelnas: Battery Level 13m 325 93% 1% Graph
Pimon UFSC Abelnas Pimon UFSC Abelnas: Moblle Carrier Signal 4h 15m 275 o 38% Graph
Pimon UFSC Absihas Pimon UFSC Abethas: System Uptime 4h 15m 275 0001:21 00:0007 Graph
Pimon UFSC Abelnas Pimon UFSC Abelnas: Traffic Daily 15h 58m 43s 9358 KB +2.92 KB Graph
Pimon UFSC Abelhas Pimon UFSC Abelhas: 15n58m 435 23MB +9358KB Graph

Figura 23. Visualiza¢cdo do Monitoramento no Zabbix.
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Figura 24. Visualizagao do Monitoramento no dashboard integrado de monitoramento de
energia do grafana.

Com esse projeto foi possivel validar a proposta de uma solugdo escalavel para o
monitoramento do estado da corrente elétrica das redes em ambientes remotos, esses campus
universitarios e localidades explicitados nas figuras acima sao parceiros da iniciativa da Rede
Metropolitana Comunitidria de Educacdo e Pesquisa da Regido de Florianopolis
(REMEP-FLN) que esté incluida na iniciativa da Rede Nacional de Ensino e Pesquisa (RNP)
de implantacdo de redes metropolitanas e as acdes relacionadas a falta de energia elétrica
nesses localidades hoje sdo mais assertivas do que outras localidades que ndo possuem o
dispositivo, assim facilitando o trabalho dos operadores da equipe do PoP-SC/RNP e da
REMEP-FLN na atuagdo de chamados de indisponibilidade desses locais ou apenas na
validagdo de energia elétrica do local, por qualquer motivo que seja. Existem alguns pontos de
aprimoramento na solucao para torna-la mais escalavel, uma vez que o projeto de montagem
de cada dispositivo ¢ artesanal e precisa de trabalho bragal. Também o aprovisionamento de
instalagdes e configuragdes de cada dispositivo individual envolve uma quantia significativa
de trabalho, portanto, se fosse viabilizado um método de automagdo da configuracido e

instalacdo de alguns pacotes em cada dispositivo, tornaria a solugdo mais escalavel ainda.

5.3 LEVANTAMENTO DA BANDA TRAFEGADA PELOS DISPOSITIVOS

Foram elaborados calculos relacionados ao intervalo de envio de mensagens e
tamanho da carga util de dados nessas mensagens que estimam o consumo gerado por cada
dispositivo. A tabela 5, abaixo, explicita esses calculos que influenciaram na escolha do plano

de trafego com a provedora do servico de comunicagdo. O consumo estimado por més foi
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considerando que existem 12 mensagens por dia do tipo Pimon (alteracdo de estado) e 72
mensagens por dia do tipo VPN, que incluem Handshake Initiation (190 Bytes), Handshake
Response (134 Bytes) e Keepalive (74 Bytes). Com o resultado dos calculos conclui-se que a
banda estimada através desses parametros sera de 3.7MB ¢ um plano de SMB com cobranga

por excedente de banda seria a melhor alternativa para esse trabalho.

TIPO DA TAMANHO DA INTERVALO CONSUMO
MENSAGEM MENSAGEM (kB) (minutos) ESTIMADO NO
MES (kB)
Pimon - Alteragao 8 120 2880
de Estado (Fault +
OK)
VPN - Handshake 0.398 20 859.68
Initiation +
Hanshake Response
+ Keepalive

TOTAL (kB) 3739

Tabela 5. Calculo estimativo de banda por dispositivo.

Foi realizado um levantamento de informacdes para compilar a Tabela 6. que mostra a
quantidade de dados consumidos no més de maio de 2022 por cada um dos 7 dispositivos em
operacdo. Esses dados foram coletados pelo script monitor_net.py que calcula a variagdo de
bytes recebidos e enviados na interface de rede do Modem USB e traduz esses dados de modo
a informar a banda trafegada total diariamente e mensalmente, assim teremos um controle da
banda utilizada e poderemos estimar o custo dos planos [oT para cada dispositivo. Podemos
visualizar que a média de consumo ¢ igual a 2.96 MB e o desvio padrao dos dados amostrados

¢ aproximadamente 0,285 MB, ou seja, existe um grau de dispersdo baixo entre os dados

amostrados.
DISPOSITIVO BANDA UTILIZADA NO MES
Pimon Estacio Sao José 3.15MB
Pimon PMF/NTE 2.89 MB
Pimon SENAI Inovagao 3.33 MB
Pimon UDESC CEFID 3.03 MB
Pimon UFSC Abelhas 241 MB
Pimon UFSC Cocreation 291 MB
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Pimon Unisul Dib Mussi 3 MB

TOTAL 20.72 MB

Tabela 6. Banda Utilizada pela conexao IoT.

5.4 EXEMPLO PRATICO - EXEMPLO DE ALARME DE ENERGIA JUNTO DE
QUEDA

A Figura 25, ¢ uma fotografia do painel de alarmes do Zabbix, sistema de
monitoramento, durante a operagdo do dia 08/07/2022 no turno da tarde (14h-18h). Note que
houve um alarme enviado pelo Pimon de Falta de Energia, o nome do alarme disparado ¢
“UFSC Cocreation AC Fault (Pimon)”, e logo depois dispararam outros monitoramentos, de
circuitos L2VC e de ICMP Ping, por exemplo, esses alarmes sdo gerados quando a CPE esta
indisponivel. Portanto, sabe-se que houve uma queda de energia elétrica no local, viabilizando
esses outros alarmes. Com isso, obteve-se a informac¢do necessaria para atuagdo ou nao em
cima dos alarmes e ndo foi necessario realizar contato com a instituigdo abrigo dos

equipamentos da rede.

5438 = Average GPE UFSG Sala Golre (SW99) [REMEP] 1 12vG VG Down g | Peer: 200237.195.90 | Des: 9_DELLS4048TEL/33 - QINQ GOGREATION) 415 No

Average £0P UESC (5W39) [REVER] 1 L2VC VG Down (It Vian2043 | Peer: 200 237.195.90 | Desc: V2043/L2VC SW39 - SWAT (SENAI CAMPECHE a1

Average GPE UFSC SeTIC (SW100) [REMEP] 1 L2ve ve Down (I | Peer: 200.237.195.90 Desc: - QINQ COCREATION) 465

Hgh CPE UFSC Cocreation  FIESC [EL (SW47) [REME] 1 Unavailable by ICMP ping (200 237.195.90) a7

Average PoP UFSC (SW40) [REMEP] 1 OSPFv2 Neighbor Down (Nbr RID: 200.237.195.90 If: Vianif2236) JEl m2s

3
3
1
75417 - [ [Average PoP UFSC (SW4D) REMEP] 1 Interace TEAMENTO SW40 - SW47JUFSC COGREATION): ik down JE8 m2s
1
1

I
L

Average PoP UFSC (SW40) [REMEP] 1 OSPFV3 Neighbor Down (Nbr RID: 200.237.195.90) &l m2s
L

Average PoP UFSC (SW4D) REMEP] 1 Interace (XGE0DIL7) XGE0/4#2236CIASC_1E904SIUFSC COCREATION): Link down &8 m2s

17
1
1
1
175417 »
1
1
1
1

75255 » Warning 175301 Pimon UFSC Cocreation 1 UFSC Cocreation AC Fault (Pimon) 6s

17:00 &

Figura 25. Painel de Alarmes.

Para confirmar o reset do equipamento de rede, foi levantado o seu Uptime via
ferramenta de geréncia Zabbix, que coleta entre outras métricas o Uptime do equipamento via
protocolo SNMP. Ao analisar o valor, visualizamos que o Uptime foi zerado, isso significa
que a CPE efetuou o processo de reboot. Ao efetuar a subtracdo de 18h01m32s pelo valor de
400s, obtemos o valor de 17h54m52s, ou seja esse ¢ o horario que a CPE efetuou o processo
de boot, coincidindo com o tempo de volta de energia apontado pela coleta de métricas e

envio de dados do dispositivo pimon, cujo valor ¢ 17h53m01s.

DATA E HORA VALOR DO UPTIME (SEGUNDOS)
2022-07-08 18:01:32 400
Tabela 7. Valor do Uptime do dispositivo.
5.5 ANALISE DO TEMPO
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Figura 26. Grafico de chamados do RT.

Usando a ferramenta RT, levantamos alguns dados da fila de SLA. A partir da seguinte
consulta Query:Queue = 'SLA' AND Created > '2022-01-01' AND Created < '2022-06-02'
AND Owner !="csla', ou seja, tickets que sdo da fila SLA, foram criados a partir de 01 de jan
de 2022 até 01 de jun de 2022 (5 meses) e que ndo foram gerados pela ferramenta csla
(ferramenta que gera tickets e encerra automaticamente ao visualizar o reset do uptime),
podemos visualizar na Figura 26 o resumo dessa consulta. Visualizamos que houveram um
total de 501 chamados, e que os principais chamados foram alarmes temporarios ou quedas de
energia elétrica no local da CPE, nos dois casos o Pimon seria de notavel ajuda para a
assertividade da verificagdo de energia. Podemos gerar o resumo de tempo trabalhado desses
chamados que est4 explicitado na tabela 8. E importante ressaltar que o tempo trabalhado dos
chamados envolvem outras atividades além do tempo de verificagdo de energia elétrica, mas a

validacao de energia € o primeiro passo na atuagdo desses tickets.

Tempo Tempo Tempo
Motivo de Encerramento Minimo Médio Maximo Total
(no value) 0s 5m 36s 20m 56m
Alarme temporario 0s 9m 36s 24m 17h 28m
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https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20IS%20NULL))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20IS%20NULL))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20IS%20NULL))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20IS%20NULL))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Alarme%20tempor%C3%A1rio%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Alarme%20tempor%C3%A1rio%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Alarme%20tempor%C3%A1rio%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Alarme%20tempor%C3%A1rio%27))&

Atenuacio na fibra Sm 5m 5m Sm
Defeito em equipamento 9m 42m 49s 2h 5m 15h 42m
Degradacio de desempenho 0s 15m 13s 45m 6h 36m
Energia Elétrica 0s 16m 41s 2h 40h 3m
Energia Elétrica - Operadora Sm 20m 40m 60m
Inconsisténcia de Configuracio 0s 96m 7s 12h 10m 38h 27m
Manutencio nio Programada 0s 16m 19s 2h 5h 59m
Outro 0s 14m 17s 2h 35m 17h 9m
Outro-RNP 12m 16m 20m 32m
Rompimento de Fibra Sm 31m 35s 3h21m 34h 13m
SLA-Relatorio Sm S5m 5m S5m
Total 4Im 4h 54m 16s 26h 50m 7d 10h 15m

Tabela 8. Resumo de Tempo gasto em chamados.

A partir da andlise da tabela 8, concluimos que o tempo médio trabalhado em um
chamado dessa busca (Total do Tempo médio dividido pelo nimero de categorias de
chamados) ¢ de cerca de 22 minutos, na grande maioria dos casos esse tempo poderia ser
reduzido se existisse um Pimon monitorando o local e informando de maneira assertiva se ha
energia elétrica no local que ocorreu uma indisponibilidade, visto que o procedimento padrao
de atuagdo nos chamados que entram na fila ¢ sempre verificar se o local estd com energia
elétrica antes de tomar qualquer agdo. Analisando apenas casos em que o motivo de
encerramento do chamado foi queda de energia elétrica no lado da CPE, visualizamos que o
tempo médio trabalhado foi de 16m e o tempo méximo foi de 2h. A anélise padrdo de energia
elétrica, hoje, ¢ lenta e envolve diversas variaveis, supondo que o tempo médio para
identificar quedas elétricas ¢ de cerca de 15 minutos, o dispositivo ja reduziria muito esse

tempo, se supormos que o tempo para verificagdo com o dispositivo abaixa para 1 minuto
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https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Atenua%C3%A7%C3%A3o%20na%20fibra%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Atenua%C3%A7%C3%A3o%20na%20fibra%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Atenua%C3%A7%C3%A3o%20na%20fibra%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Atenua%C3%A7%C3%A3o%20na%20fibra%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Defeito%20em%20equipamento%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Defeito%20em%20equipamento%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Defeito%20em%20equipamento%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Defeito%20em%20equipamento%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Degrada%C3%A7%C3%A3o%20de%20desempenho%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Degrada%C3%A7%C3%A3o%20de%20desempenho%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Degrada%C3%A7%C3%A3o%20de%20desempenho%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Degrada%C3%A7%C3%A3o%20de%20desempenho%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Energia%20El%C3%A9trica%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Energia%20El%C3%A9trica%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Energia%20El%C3%A9trica%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Energia%20El%C3%A9trica%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Energia%20El%C3%A9trica%20-%20Operadora%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Energia%20El%C3%A9trica%20-%20Operadora%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Energia%20El%C3%A9trica%20-%20Operadora%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Energia%20El%C3%A9trica%20-%20Operadora%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Inconsist%C3%AAncia%20de%20Configura%C3%A7%C3%A3o%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Inconsist%C3%AAncia%20de%20Configura%C3%A7%C3%A3o%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Inconsist%C3%AAncia%20de%20Configura%C3%A7%C3%A3o%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Inconsist%C3%AAncia%20de%20Configura%C3%A7%C3%A3o%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Manuten%C3%A7%C3%A3o%20n%C3%A3o%20Programada%27))&
https://rt.pop-sc.rnp.br/Search/Results.html?Query=(Queue%20%3D%20%27SLA%27%20AND%20Created%20%3E%20%272022-01-01%27%20AND%20Created%20%3C%20%272022-06-02%27%20AND%20Owner%20!%3D%20%27csla%27)%20AND%20((CF.%7B62%7D%20%3D%20%27Manuten%C3%A7%C3%A3o%20n%C3%A3o%20Programada%27))&
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com o dispositivo isso implica em uma redu¢do de aproximadamente 93% do tempo de
verificacao.

Vale notar que independente do tempo médio, em alguns casos especificos, a
indisponibilidade dura horas € o contato com a institui¢ao (ambiente remoto) nao ¢ realizado
durante todo o tempo da indisponibilidade, por conta de contatos de telefone desatualizados,
trabalhadores que ndo estdo no local onde ocorreu a indisponibilidade no momento da ligagao
ou e-mails que ndo foram lidos ou entregues, por exemplo, houve um caso em que ocorreu
uma queda elétrica no bairro onde estd localizado o IFSC Campus Gaspar e levou 2h para o
chamado ser resolvido, esse tempo poderia ter sido resolvido na escala de minutos se
houvesse um dispositivo Pimon no local, porque ele informaria a indisponibilidade de energia
elétrica instantaneamente.

Além disso, essa operagdo de redes automatizada pode ser realizada 24 horas por dia,
ou seja, agdes podem ser tomadas fora do horario comercial e em finais de semana ou
feriados, onde normalmente niao é possivel obter métricas relacionadas a disponibilidade de
energia elétrica porque a interagdo humana €, com frequéncia, impossibilitada.

O dispositivo Pimon demora no maximo 2 segundos para identificar uma
indisponibilidade elétrica e ao detectar essa queda ele instantdneamente envia os dados para a
rede IoT, com dire¢do a central de monitoramento, entdo o tempo para identificar
indisponibilidade de energia elétrica seriam apenas o tempo do operador associar o dado de
indisponibilidade com a CPE indisponivel. Isso ajuda em casos que houve rompimento da
fibra no caminho do trafego da instituicdo, queda de energia elétrica no campus, queda de
energia elétrica no lado da operadora, erros de configuracdo, manuten¢des ndo programadas,
erros de configuracdao, quedas de PoP’s/PoA’s da operadora, problemas em equipamentos,

entre outros.

6. CONCLUSAO E TRABALHOS FUTUROS

6.1 RESUMO DOS RESULTADOS E CONCLUSAO

Diante das informagdes acima, podemos concluir que os principais resultados e
ganhos s30 na visualizacdo do operador e/ou engenheiro de redes, que facilita o seu trabalho
no dia a dia, na automagdo de um processo oneroso que envolve buscar contatos, atualizar
base de dados e entrar em contato com diferentes institui¢des, a ndo dependéncia de horario
comercial e disponibilidade de terceiros em finais de semanas ou feriados para obter

informacodes precisas que dizem respeito a disponibilidade de energia elétrica e a agilizagao
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no processo de abertura de chamados, de modo que o tempo de indisponibilidade das
organizagoes usudrias tendem a reduzir.
6.2 TRABALHOS FUTUROS

- Automacio da Configuracio e Instalacio dos Softwares nos dispositivos:

Um script instalador e auto configurador de novos noés pode ser desenvolvido de modo
que o processo de alocagdo de um novo modulo IoT seja rapido e facil. Algumas provaveis
ferramentas que podem ser utilizadas para isso sdo a combinacao de Bash e/ou Ansible.

- Implementacio de caminhos e tecnologias alternativas para conexao WAN:

Validar a adicdo de tecnologias WAN alternativas a telefonia mével, de modo que em
ambientes onde o sinal das antenas de radio ¢ desfavoravel para o estabelecimento de uma
conexao a solu¢do nao seja inviabilizada. Também verificar a possibilidade de conectar o
dispositivo via cabo UTP ou Wi-fi em redes locais, de modo que a banda da operadora possa
ser economizada quando seu uso ndo for necessario.

- Adicao de outras métricas de monitoramento:

A adi¢dao de novos sensores, como de temperatura e umidade pode ser util em casos
que deseja-se monitorar outras métricas além da disponibilidade de energia elétrica. Existem
portas GPIO disponiveis no raspberry pi 0 e esses dispositivos podem ser facilmente
adicionados e integrados na solugdo, devido ao modo que foi implementado.

- Alimentacao PoE (Power over Ethernet):

A adicao de uma alimentagdo PoE pode ser vantajosa porque o dispositivo poderia ser
diretamente conectado em CPE’s com entradas alimentadas RJ-45. Com isso, dispensa-se o
uso de tomadas e a validag¢do da energia elétrica seria diretamente no equipamento de rede e
ndo na distribuidora de energia elétrica.

- Acesso Serial a CPE’s:

Se for possivel validar o uso de acesso serial, as CPE’s poderiam ser configuradas
remotamente via interface serial conectada diretamente no dispositivo IoT. Isso seria uma
maneira de acesso out-of-band nos equipamentos de rede e de configuracao remota em casos
que perde-se a configuracao do dispositivo, grandemente vantajoso em ambientes remotos, de

longa distancia ou dificil acesso.
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Abstract. The solution encompasses the development of a stable, low cost, scalable,
easy to install and maintain loT device that will monitor the state of the electrical
grid at remote sites. A single board hardware (Raspberry Pi Zero) will be coupled
with a battery module with electrical power supply, along with a USB modem that
will use mobile phone technology for data transmission in the absence of connection
to the environment's local network. This hardware will read information from the
GPIO pins and tell if there is electrical current available on the network or not. In
addition, the developed system will be integrated with the current monitoring system
of the PoP-SC/RNP, Zabbix, and will send periodic additional information from the
device (uptime, modem signal strength, battery level and consumption of the data) to
the central environment. With this information sent by the monitoring device, it will
be possible to make more assertive decisions, facilitating and speeding up the
process of making requests with the connectivity transport providers hired by the
company.

Resumo. A solugdo engloba o desenvolvimento de um dispositivo loT estdvel, de

baixo custo, escaldvel, de fdcil instalacdo e manuten¢do que ird monitorar o estado
da rede elétrica em sites remotos. Um hardware de placa tinica (Raspberry Pi Zero)
serd acoplado com um modulo de bateria com fornecimento de energia elétrica
ininterrupto, junto a um modem USB que usard tecnologia de telefonia movel para a
transmissdo de dados na falta de conexdo com a rede local do ambiente remoto.
Esse hardware ird ler informacgées dos pinos GPIO e informar se hd corrente
elétrica disponivel na rede. Além disso, o sistema desenvolvido serd integrado com o
sistema de monitoramento atual do PoP-SC/RNP, cujo nome é Zabbix, e enviard
informacodes adicionais periddicas do dispositivo (uptime, intensidade do sinal do
modem, nivel da bateria e consumo da franquia de dados) para o ambiente central.
Com essas informacgoes enviadas pelo dispositivo de monitoramento serd possivel
tomar decisoes mais assertivas, facilitando e agilizando o processo de abertura de
chamados com as operadoras de transporte contratadas pela empresa.

1. Introducao

Esse projeto € um projeto IoT desenvolvido em conjunto com o PoP-SC/RNP e REMEP-FLN.
Atualmente, quando ocorre indisponibilidade de energia elétrica em um site remoto, é
necessario estabelecer contato com a instituicao ou organizagao cliente via telefone ou e-mail
para confirmar a disponibilidade, acontece que na maior parte das vezes a institui¢do que esti
sem energia elétrica ndo estd de prontidao para dar o retorno em relacao a disponibilidade. Por
1sso, o sistema a ser desenvolvido serd elaborado com o fim de agilizar o processo de
verificagdo de disponibilidade de energia elétrica em sites remotos, de modo que seja assertivo
e praticamente instantdneo, facilitando a abertura de chamados com as provedoras dos
servicos de comunicacdo quanto a indisponibilidade da conexdo em sites remotos e
melhorando os tempos de respostas nos SLA’s.

A Internet das Coisas (IoT) é um ecossistema em constante expansao que integra software,
hardware, objetos fisicos e dispositivos de computag¢do para comunicar, coletar e trocar dados.
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A ToT fornece uma plataforma perfeita para facilitar as interagdes entre humanos e uma
variedade de coisas fisicas e virtuais (KASHANI, 2021)[7]. Peter Newman prevé que havera
mais de 41 bilhdes de dispositivos [oT conectados até 2027. Ele também estima, que o
mercado de IoT estd a caminho de crescer para mais de US$2.4 trilhdes anualmente até 2027

[9].

Como objetivo geral, espera-se ao final do trabalho, um hardware agregado e funcional,
montado num computador de placa unica e acoplado em um moddulo de bateria com
fornecimento ininterrupto, capaz de enviar informacdes de indisponibilidade elétrica via
modem USB e uma integracio nos sistemas de monitoramento do PoP-SC/RNP e
REMEP-FLN.

2. Conceitos Basicos

O termo IoT (Internet of Things) ou Internet das Coisas, em portugués, vém recebendo
notoriedade ao longo da ultima década. O desenvolvimento de dispositivos IoT conta com
tecnologias de estado da arte e a sua geréncia entra como destaque na drea de geréncia de
redes. O uso de dispositivos inteligentes como sensores inteligentes ou agentes atuadores
causa diversos problemas de performance na rede, e a geréncia de redes eficiente para esses
dispositivos é fundamental para uma boa performance (ABOUBAKAR, 2021)[5].

O processo de administracdo e geréncia de redes é necessario para manutengdo das redes de
computadores. Inclui a provisdo de infraestrutura de rede para conectividade dos usudrios,
andlise e monitoramento de incidentes, gerenciamento de seguranga e manutencdo da
qualidade de servico (QoS). Existem diversos softwares de gerenciamento de rede no mercado
e geralmente sdo administrados por times de operagdes de redes ou engenheiros de redes.

No caso deste trabalho usaremos o Zabbix como ferramenta de geréncia de redes. O Zabbix, é
uma ferramenta de software de cédigo aberto para monitorar a infraestrutura de TI, como
redes, servidores, maquinas virtuais e servicos em nuvem. Ele serd usado para coletar as
métricas que serdo analisadas. Vale destacar que serd utilizado o utilitirio Zabbix Sender, um
utilitdrio comumente usado em scripts que desejam enviar dados periddicos, aplicando
perfeitamente para o caso deste trabalho de monitoramento de ambientes remotos.

3. Implementacao

O modelo inicial pensado para a montagem do dispositivo fisico estd demonstrado na figura 1,
que mostra um diagrama onde temos o computador de placa Unica acoplado em um médulo
de bateria, sendo alimentado por um cabo de energia elétrica e com um modem USB ligado ao
computador, tudo isso dentro de uma caixa protetora de pldstico, também chamado de patola.
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Caixa Protetora

Raspberry pi 0

m%ﬂ@

A[ Modem USB

Médulo de Bateria

Cabo de Energia

Figura 1. Modelagem Inicial de Montagem.

Abaixo sdo apresentados os principais médulos de software desenvolvidos e/ou utilizados,
principalmente na linguagem Python, com o fim de executar as tarefas necessdrias e abranger
o escopo do trabalho definido anteriormente, compreendendo comentérios sobre configuragdo,
implementacdo e testes realizados. A tabela abaixo especifica quais sdo os mddulos de
implementacdo propria e quais sdo os mddulos de terceiros, junto da finalidade de cada
modulo.

Tabela 1. Principais Mo6dulos de Software Envolvidos

Nome do Mddulo Implementacao Finalidade

rebind.sh Propria Utilit4rio que simula a reconexao
16gica do modem.

check_ac_in. Prépria Script de verificacdo do estado da
py p p ¢
corrente elétrica.

Ite_dial.py Propria Script de controle de conexdao WAN e
geréncia do Modem.

monitor_net.py Prépria Utilitario de rede que monitora o
consumo da banda trafegada.

led_controller.py Propria Controle do LED indicativo do
estado da conectividade IoT.
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periodic_status.py Propria Envio peridédico de informagdes do
ambiente através de um escalonador.
mmcli (ModemManager Terceiros Interface de linha de comando para
CLD) geréncia de dispositivos com
comunicacdo via radio, i.e. Modem
USB.
nmcli (NetworkManager Terceiros Interface de linha de comando para
CLD geréncia de redes no sistema
operacional.

4. Resultados e Conclusao

Apds a montagem, instalacio dos pacotes de software em um dispositivo, sua posterior
instalacdo fisica no site remoto e a configuracao do monitoramento no Zabbix serd possivel de
visualizar as métricas coletadas pelos dispositivos de maneira integral no frontend do Zabbix
ou com uma configuracdo posterior em um dashboard do grafana, visto que o grafana e o
Zabbix possuem uma integracdo de dados, facilitando assim a criacdo de dashboards.

Os principais resultados e ganhos sdo na visualizagdo do operador de redes, que facilita o seu
trabalho no dia a dia, na automacgdo de um processo oneroso que envolve buscar contatos,
atualizar base de dados e entrar em contato com diferentes institui¢des, a ndo dependéncia de
horario comercial e disponibilidade de terceiros em finais de semanas ou feriados para obter
informacdes precisas que dizem respeito a disponibilidade de energia elétrica e a agilizacdo no
processo de abertura de chamados, de modo que o tempo de indisponibilidade das
organizacdes usudrias tendem a redugdo.

5. Trabalhos Futuros
Automacao da Configuracao e Instalagdao dos Softwares nos dispositivos:

Um script instalador e auto configurador de novos nds pode ser desenvolvido de modo que o
processo de alocagdo de um novo médulo IoT seja rdpido e facil. Algumas provaveis
ferramentas que podem ser utilizadas para isso sdo a combinacao de Bash e/ou Ansible.

Implementa¢do de caminhos e tecnologias alternativas para conexao WAN:

Validar a adicdo de tecnologias WAN alternativas a telefonia mével, de modo que em
ambientes onde o sinal das antenas de radio € desfavordvel para o estabelecimento de uma
conexdo a solu¢do ndo seja inviabilizada. Também verificar a possibilidade de conectar o
dispositivo via cabo UTP ou Wi-fi em redes locais, de modo que a banda da operadora possa
ser economizada quando seu uso ndo for necessario.

Adicao de outras métricas de monitoramento:

A adi¢do de novos sensores, como de temperatura e umidade pode ser util em casos que
deseja-se monitorar outras métricas além da disponibilidade de energia elétrica. Existem
portas GPIO disponiveis no raspberry pi 0 e esses dispositivos podem ser facilmente
adicionados e integrados na solucdo, devido ao modo que foi implementado.

Alimentacdo PoE (Power over Ethernet):
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A adi¢do de uma alimentacio PoE pode ser vantajosa porque o dispositivo poderia ser
diretamente conectado em CPE’s com entradas alimentadas RJ-45. Com isso, dispensa-se o
uso de tomadas e a validacdo da energia elétrica seria diretamente no equipamento de rede e
ndo na distribuidora de energia elétrica.

Acesso Serial a CPE’s:

Se for possivel validar o uso de acesso serial, as CPE’s poderiam ser configuradas
remotamente via interface serial conectada diretamente no dispositivo [oT. Isso seria uma
maneira de acesso out-of-band nos equipamentos de rede e de configuracdo remota em casos
que perde-se a configuracdo do dispositivo, grandemente vantajoso em ambientes remotos, de
longa distancia ou dificil acesso.
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