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RESUMO

O campo cibernético tem ganhado cada vez mais destaque no espago politico internacional,
sendo usado nos ultimos anos como complemento tatico as operagdes bélicas. Esse fendmeno
foi registrado amplamente durante a ocupagdo russa da Crimeia no ano de 2014. Desde entdo,
no entanto, a legislacdo securitdria ucraniana passou por diversas readequacgdes. Esta
monografia tem como objetivo analisar as mudangas ocorridas a nivel de seguranga
cibernética na Ucrania, ¢ como o pais tem lidado com os desafios cibernéticos recentes.
Inicialmente, buscou-se definir alguns dos entendimentos mais comuns do campo cibernético,
para depois destacar o histdrico geopolitico com a vizinha Russia, e a importancia da OTAN e
da UE no processo de formulacido das novas diretrizes cibernéticas do pais. O trabalho tem
um carater metodologico exploratorio, dada a revisdo dos documentos de ciberseguranca
ucranianos e de sua respectiva capacidade de defesa. Conclui-se que, apesar da crescente
relevancia do campo cibernético como ferramenta estratégica nas operagdes bélicas, o seu uso
ainda ¢ muito limitado, e pode-se atribuir grande parte do insucesso das operagdes russas as

mudancas e atualizagdes sofridas no seio da ciberdefesa ucraniana.

Palavras-chave: Ciberdefesa, Ameacas Cibernéticas, Ucrania.



ABSTRACT

The cyber field has gained increasing prominence in the international political space, being
used in recent years as a tactical complement to war operations. This phenomenon was widely
recorded during the Russian occupation of Crimea in 2014. Since then, however, Ukrainian
security legislation has undergone several readjustments. This bachelor thesis aims to analyze
the changes that have taken place in terms of cybersecurity in Ukraine, and how the country
has dealt with recent cyber challenges. Initially, an effort was made to define some of the most
common understandings in the cyber field, to then highlight the geopolitical history with
neighboring Russia, and the importance of NATO and the EU in the process of formulating
the country's new cyber guidelines. The work has an exploratory methodological character,
given the review of Ukrainian cybersecurity documents and their respective defense
capabilities. It is concluded that, despite the growing relevance of the cyber field as a strategic
tool in war operations, its use is still very limited, and a large part of the failure of Russian
operations can be attributed to the changes and updates suffered within the Ukrainian cyber

defense field.

Keywords: Cyberdefense, Cyber Threats, Ukraine.
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1 INTRODUCAO

O campo cibernético ¢ um elemento relativamente novo dentro das discussdes das
Relagdes Internacionais. E ainda falta consenso quanto ao alcance e efetividade das operagdes
cibernéticas. No entanto, ¢ indiscutivel que este dominio de operagdes tem-se politizado cada
vez mais, ¢ que tem servido de importante meio para a realizagdo da politica no mundo
moderno. A Ucrania ndo tem escapado desta logica, e tem buscado atualizar suas politicas

cibernéticas, para fazer frente a realidade geopolitica enfrentada pelo pais.

Com a eclosdo do conflito entre a Russia € a Ucrania, a ocasido da invasdo da Crimeia,
elevou-se a tensdo cibernética entre os dois paises a um nivel jamais visto - aumentando as
ameacas e 0s impactos em outras areas. Esta guerra, portanto, tem reforcado a importancia
deste campo nao s6 na Ucrania, mas também em diversos paises. Portanto, estudar o historico
de evolucao do campo cibernético ucraniano € de extrema importancia para entendermos os

possiveis impactos dos conflitos cibernéticos atuais e futuros.

Este estudo tem como objetivo central analisar, dentro do contexto de seguranga
nacional na Ucrénia, a postura ucraniana frente a seguranga cibernética, através da analise de
documentos oficiais que estabelecem relagdes supranacionais, ¢ também através da analise
das capacidades de seguranca cibernética atuais. Para tal, faz-se importante uma analise
prévia do contexto recentes de escalada de tensao com a Russia e as novas ameagas sofridas

pelo pais, bem como a influéncia direta da OTAN e UE na formulacao de novas politicas.

A pergunta a ser feita inicialmente ¢ se de fato o contexto geopolitico no qual se insere
a Ucrania tem servido como propulsor do processo de ciber-securitizagdo do pais nos ultimos
anos. Buscar-se-4 também verificar se as agressdes € ameacas externas, sobretudo russas, tém
servido como propulsoras dos esfor¢os em construir uma estrutura de seguranca cibernética

mais eficiente.

Primeiramente, serd necessario elucidar em que consistem tais ameagas € por que a
Russia tem desempenhado um papel central no processo de evolugdo deste campo nas

politicas estratégicas do pais. A problematica a ser abordada aqui se centra em responder
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quais sao as estratégias adotadas pela Ucrania. Posteriormente, buscar-se-a explorar se tais

politicas securitarias tém atendido as expectativas dos setores de seguranca.

Este trabalho divide-se em trés capitulos. O primeiro explorara possiveis defini¢des
dentro do campo cibernético, que servirdo como guia semantico posteriormente. Também
busca-se mostrar o posicionamento historico da Russia frente a Ucrania, destacando o
pequeno protagonismo (até o momento) das operagdes cibernéticas, frente, por exemplo, aos
esforcos cinéticos. Este capitulo também abordard os diferentes desafios a soberania estatal

resultantes de um protagonismo crescente do campo cibernético na politica.

O capitulo seguinte se dedica a analisar a evolugdo do jovem campo cibernético
ucraniano ¢ de que maneira o pais tem tomado proveito das relagdes com a OTAN e com a
UE para desenvolver esforcos securitarios técnicos conjuntos e para atualizar suas politicas

regulatérias no campo cibernético aos moldes dos principais atores destas instituigoes.

Por fim, o capitulo final procurou expor as ameagas cibernéticas atuais e quais tém
sido as respostas estratégicas adotadas pelo pais. Para tal fim, foi importante identificar os
principais atores dentro deste campo estratégico e as respectivas legislagdes cibernéticas

atuais que os respaldam.

A metodologia aplicada neste projeto de pesquisa tem um carater exploratério € uma
abordagem hipotético-dedutiva, dada a revisdo extensiva das ferramentas de defesa
cibernéticas ucranianas. Em esséncia, este trabalho buscou fazer uma andlise qualitativa de

como a Ucrania tem abordado e reagido as ameacas e ataques cibernéticos recentes.
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2 O UNIVERSO CIBERNETICO: PONDERACOES SOBRE O CASO UCRANIANO

O presente capitulo tem como objetivo explorar definicdes presentes no meio
cibernético, que posteriormente serdo aplicadas ao caso ucraniano. A analise destas definigdes
aporta uma base sintatica que permite uma andlise mais detalhada da evolu¢do do campo

cibernético na Ucrania.

O capitulo se divide em 4 subsecdes, comecando pela busca de uma possivel defini¢do
para o meio cibernético. Em seguida, buscou-se analisar a configuragdo atual dos conflitos
cibernéticos, dos novos desafios e das agendas de seguranga, incluindo a crise na ideia
classica de soberania, e por fim, abordou-se o papel do cibernético na guerra moderna, neste

caso analisando-se especificamente o caso da Ucrania.

2.1 DEFININDO O MEIO “CIBERNETICO” NO CONTEXTO DAS RELACOES
INTERNACIONAIS

O século XXI vem sendo marcado pela consolidacdo e afirmacdo do campo
cibernético como um importante espago de acdo. O termo “cibernético”, por sua vez, pode-se
aplicar a diversos contextos dentro das relagdes internacionais. Em esséncia, refere-se ao
mundo digital, regulado por meio dos hardware e software. Ou seja, assume um carater dual,
entre a sua parte material e imaterial. Contudo, ha divergéncias quanto a aplicagdo do termo.
Por isso, ¢ importante explora-las para se chegar a uma defini¢do aplicdvel ao momento atual

e que sirva de base para explorar possiveis solugdes.

Alguns autores o definem como um novo dominio das Relagdes Internacionais - ou
seja, como sendo o quinto dominio estratégico (KUEHL, 2009; SHELDON, 2011 apud.
MEDEIROS; GOLDONI, 2020). Em 2010, The Economist declarou que “a guerra entrou no
quinto dominio: o ciberespagco”. Em 2011, o Departamento de Defesa dos EUA incorporou
oficialmente o novo dominio em seu planejamento nas areas de seguranga, doutrina, recursos

e operacdes. A OTAN, por sua vez, reconheceu o ciberespago como um dominio operacional



16

em 2016 (SEEBECK, 2019). A analise dos documentos de diferentes agéncias nacionais de
defesa e instituicdes de seguranca de diferentes paises sdo importantes para melhor entender o
tema, porque estdo na vanguarda das atualizagdes semanticas pelas quais passa o campo

cibernético.

No campo académico, nao sdo poucos os esfor¢os no sentido de tentar definir o campo
cibernético, ou “ciberespago”. Ventre (2013) o enxerga como um dominio que perpassa os
demais, dado o seu carater configurativo dual - ¢ composto de uma camada fisica de
dispositivos tecnolédgicos, intitulada “hardware”, e uma camada imaterial, que neste caso ¢ o
universo digital, “software”, manipulada pelos usuarios da rede e por suas agdes cognitivas,
chamado aqui de “peopleware”. E na camada cognitiva dos usuarios que o ciberespago se
socializa, perdendo seu carater puramente mecanico, ¢ podendo assumir o papel de moldador

de relagdes de poder (MEDEIROS; GOLDONI, 2020).

A fins de andlise, considerar-se-4 o termo “ciberespaco” como locus em que as
atividades cibernéticas acontecem. Medeiros (2020) aponta que esse conceito passou a ser
essencial ao entendimento de parte das problematicas exploradas pelas agendas nacionais de

seguranga. De acordo com o Dicionario de Termos Militares e Associados:

Consiste em uma rede interdependente de infraestruturas de tecnologia da
informacgdo e dados, incluindo a Internet, redes de telecomunicacdes, sistemas de
computadores, processadores e controladores incorporados (DOD, s.d., apud.
MEDEIROS; GOLDONI, 2020, p. 34, tradugdo propria).

Alguns autores bastante conhecidos no campo das Relagdes Internacionais também
tentam definir este novo campo de atuacdo. A defini¢do de ciberespago de Nye (2011)
explorada por Valeriano e Maness (2018) ¢ util para a andlise politica que posteriormente sera
explorada:

O dominio cibernético inclui a Internet de todos os computadores em rede, mas
também intranets, tecnologias celulares, cabos de fibra optica ¢ comunicacdes
espaciais. O ciberespago tem uma camada de infraestrutura fisica que segue as leis

econdmicas dos recursos rivais e as leis politicas de justificagdo e controle soberano.
(NYE apud. VALERIANO & MANESS, 2018, p. 261, tradugéo propria).

E fundamental pontuar também que se trata de um dominio moldado pela experiéncia
dos usuarios - intitulados de ‘peopleware’ por Ventre (2013) - e pelos avangos tecnologicos.
Portanto, ¢ valido dizer que o ciberespago estd em constante mudanga, e revisdes esporadicas
da definicdo que se lhe outorga sdo extremamente necessarias (VENTRE, 2013, apud.

MEDEIROS; GOLDONI, 2020). Kuhn (2018) também defende que “o desenvolvimento
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social e tecnologico pressupde desafios constantes a manutengdo ou derrocada dos
paradigmas existentes, chegando a um ponto em que a ciéncia em seu status quo nao
consegue mais explicar certas transformacgdes sociais e tecnologicas, exigindo o
desenvolvimento de novos paradigmas cientificos” (apud. MEDEIROS; GOLDONI, 2020, p.
32, tradugdo propria).

Por se tratar de um espago de exercicio de poder, ¢ impossivel dissocia-lo da politica
e, portanto, do Estado. E importante destacar aqui a diferenca entre os termos “ciberespago” e
“poder cibernético”. O primeiro se refere ao dominio através do qual as operagdes
cibernéticas se processam. O poder cibernético, por sua vez, faz alusdo a soma dos efeitos
estratégicos gerados pelas operacdes cibernéticas que fazem parte do ciberespacgo. Tais efeitos
podem ser sentidos ndo s6 a nivel cibernético, mas também nos demais dominios, sejam eles

“terra, mar, ar ou espacial” (SHELDON apud. MEDEIROS; GOLDONI, 2020).

Também ¢ certo que os diversos centros de seguranca de diferentes paises tém servido
como importantes expoentes no processo de consolidacdo de uma defini¢do mais ampla -
como ¢ o caso de poténcias cibernéticas, como EUA e Russia, que progressivamente vém
buscando alocar este novo campo de atuagdo dentro de suas agendas de seguranga, passando a
enxergd-lo como essencial a manutencdo da estabilidade e da seguranca internas. Termos
como “guerra de informacao” ou “terrorismo cibernético” também tém sido moedas comum
em documentos de politicas, projetos de defesa e doutrinas de segurancga do inicio do século
XXI, bem como a crescente énfase na seguranga informacional e nas ameacas cibernéticas

(ERIKSSON; GIACOMELO, 2016).

Os principais estados também se aproveitam do poder cibernético para aprimorar as
capacidades em outras areas, ¢ costumam usd-lo como uma ferramenta importante para
alcangar este fim. Estados como Russia, China ¢ Estados Unidos, sdo o que se pode chamar
de “pesos-pesados do campo cibernético”. Como pontuado por Nye, sdo os estados que
continuam tendo vantagens em termos de exercicio de poder dentro deste campo, isto porque
sdo detentores de grande parte dos elementos da camada material, ou fisica, do ciberespago
(infraestruturas, que incluem satélites, equipamentos, cabos submarinos, servidores, entre
outros), 0 que por sua vez contribui para que continuem a manter um relativo monopoélio da

violéncia, neste caso, digital (NYE, 2011, apud. VALERIANO; MANESS, 2018).

Embora outros atores ou grupos como o Estado Islamico (ISIS) ou Anonymous sejam

capazes de alavancar capacidades cibernéticas, continuam tendo uma capacidade limitada de
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demonstrar poder (LINDSAY, 2013, apud. VALERIANO; MANESS, 2018). No entanto,
atores secundarios comegam a emergir € ameacam estreitar a lacuna de capacidade de
exercicio de poder na camada virtual - vemos cada vez mais a emergéncia de outros atores,
como ¢ caso de estados mais vulneraveis (o caso da Estonia ¢ destacavel), dissidentes,

separatistas, terroristas, ativistas, alguns militares, ¢ no caso da Ucrania, a atuacao de

hacktivistas (MEDEIROS; GOLDONI , 2020).

Devido a sua onipresenga e aos baixos custos de empregabilidade do ciberespaco, foi
possivel diminuir a lacuna de capacidades entre esses diferentes atores e os entes estatais. Nye
(2012) refere-se a esse fendomeno como “difusdo de poder, representada por um grande
numero de atores envolvidos e pela relativa reducao dos diferenciais de poder entre eles” o

autor acrescenta:

Devido a diminui¢do dos custos de acesso e operagdo no ciberespago, o dominio
cibernético passou a ser considerado um locus de relagoes de poder onde multiplos
atores podem perseguir seus proprios interesses, especialmente devido a assimetria
do ciberespago, em que quanto mais sofisticada ¢ uma infraestrutura estatal, mais
vulneravel a ataques cibernéticos (NYE, 2012, apud. MEDEIROS: GOLDONI,
2018, p. 42, tradugdo propria).

Apesar das facilidades e da difusdo oferecidas pelo ciberespaco, ainda ndo ha um
consenso sobre a sua real efetividade. Principalmente porque o advento da internet trouxe
consigo altas expectativas quanto ao universo cibernético, levando alguns tedricos a
conclusdes precipitadas acerca da sua aplicabilidade bélica. Maschmeyer (2021) aponta que
nos anos 1990 - década em que se populariza o chamado World Wide Web - alguns autores ja
teorizavam sobre o possivel dominio da informag¢do como recurso bélico. Porém, hoje
questiona-se até que ponto o dominio informacional propiciado pelas redes informaticas ¢

eficiente em combate.

2.2 DEFININDO OS CONFLITOS E AMEACAS CIBERNETICOS

Os ataques cibernéticos ¢ a guerra cibernética sdo muitas vezes colocados como
fendmenos independentes e distintos das dindmicas classicas que definem um conflito,
circunscrito apenas a esfera imaterial. No entanto, analisando-se a postura de diferentes
tedricos sobre o assunto, parece que tal simplificagdo ¢ imprecisa e que esses ataques nao

podem ser dissociados dos contextos politicos em que se inserem - isso porque 0s governantes
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cada vez mais demonstram usar o dominio cibernético como um instrumento de politica,
servindo como complemento as forcas cinéticas e como ferramenta coercitiva em tempos de

conflito (WEEDON, 2015).

No caso da Ucrania, tentativas de classificar as ameagas cibernéticas dividem opinides
sobre se o que estd acontecendo dentro e ao redor do pais pode ou deve ser chamado de guerra
cibernética. Como argumenta Jan Stinissen (2015), as operagdes cibernéticas atuais nao
atendem a uma definicdo legal estrita de estado de guerra. Mas, ao mesmo tempo, de acordo
com outras analises, as operagdes na Ucrania sem davida constituem guerra cibernética. O

conflito:

(...) atende ao padrdo geralmente aceito pelas seguintes razdes: o componente de
guerra cibernética ¢ explicito, o que significa que os perpetradores fazem pouco
esfor¢o para esconder suas identidades e lealdades. Os dois paises estdo em conflito
aberto, hostil e declarado um com o outro. Ambos os lados declararam objetivos

militares e politicos (GILES, 2015, p. 23, tradugado propria).

No entanto, termos usados com frequéncia como “ciberguerra” e “cyberattack”, ndo
sao aplicados de maneira consensual pelos autores que exploram o tema. O termo
“ciberguerra”, por exemplo, deve ser usado corretamente, como aponta Rid (2013), isto
porque “guerra” como termo implica a presenga de violéncia e letalidade para alcangar fins
politicos. Guerra sem violéncia e morte nao ¢ guerra (VALERIANO & MANESS, 2018).
Segundo Rid ,

‘A guerra ¢ um ato de forca que compele o nosso inimigo a exercer nossa vontade’.
Portanto, a guerra em esséncia é violenta, sendo potencialmente ou efetivamente
letal - pelo menos para um dos lados. (CLAUSEWITZ, 1980, apud. RID, 2013 p. 1,

tradug@o propria).

Apesar disso, para alguns dos autores abordados, como Lewis (2010), Rid (2013),
Gartzke (2013), Valeriano e Maness (2014), Weedon (2015) e Maschmeyer (2021), ¢
improvavel que venha a ocorrer uma guerra cibernética que resulte em letalidade,
principalmente devido aos calculos estratégicos envolvidos e a resisténcia geral a dindmica de

escalada no ciberespaco (VALERIANO & MANESS, 2016).

Rid (2013), por exemplo, destaca que a guerra deve envolver trés aspectos especificos:
motivacdo politica, instrumentalizacdo no carater, ¢ potencial letalidade. De maneira mais

genérica, considera os termos forga, violéncia e letalidade, quando abordando a guerra, e
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sustenta uma relacao causal: forga implica violéncia, que por sua vez implica letalidade (RID,
2013). Porém, ha autores que rebatem, e afirmam que a guerra ndo exige nenhuma conexao
causal necessaria entre 0o que sdo realmente trés fenomenos distintos: toda guerra envolve
for¢a, mas for¢a nao implica necessariamente violéncia — particularmente se se considera que
a violéncia implica letalidade (STONE, 2013, destaque nosso). Ou seja, permitir que os atos
de guerra sempre envolvam forca e violéncia ndo ¢ permitir que eles devam envolver
necessariamente letalidade (ou dano). Tanto que o termo “dano” implica que a violéncia pode

ser dirigida também a objetos, ndo sendo, portanto, necessariamente letal (STONE, 2013).

Além de Stone, autores como Lewis (2010) corroboram a ideia de que conflitos
cibernéticos, na maioria das vezes, ndo envolvem necessariamente violéncia - apesar de poder

envolver. Stone (2013) destaca, no entanto, que a evolucao constante da tecnologia

(...) constitui um meio de agdo através do qual a aplicagdo de pequenas quantidades
de forga se traduz em grandes quantidades de violéncia. Com base nisso, os ataques
cibernéticos representam um meio particularmente eficiente de traduzir a for¢a em
violéncia: bastam alguns toques de tecla para desencadear uma sequéncia de eventos

potencialmente muito violentos (STONE, 2013, p. 107, tradugdo propria).

Apesar desta capacidade em potencial, o papel que o ciberespago tem desempenhado
na guerra ainda ¢ limitado e centra-se, sobretudo, na sabotagem, subversdao e coleta de
inteligéncia. O seu cardter subversivo e recolector, neste caso de dados, nao ¢,
necessariamente, violento - ¢ embora a sabotagem possa sé-lo, a violéncia geralmente se

concentra em equipamentos fisicos, ndo em pessoas (RID, 2013).

Na maioria dos casos, os ataques cibernéticos nao exigem necessariamente um ato de
violéncia para obrigar nosso oponente a cumprir nossa vontade. A violéncia por meios
cibernéticos ¢ de fato possivel, mas esse ndo € o Unico ou principal uso dos ataques
cibernéticos. Seus efeitos sdo mais frequentemente intangiveis e informativos, ¢ destinam-se
sobretudo a manipulacao da intersubjetividade. De fato, dar énfase ao possivel efeito cinético
dos cyberattacks pode obscurecer outros pontos importantes, complicando os esfor¢os para

que se desenvolvam normas mais condizentes com este tipo de conflitos (LEWIS, 2015).

Além da dificuldade em enquadrar a natureza dos efeitos resultantes dos cyberattacks,
também ha um esfor¢o na tentativa de conferir-lhes um carater mais conciso e universal, ao
que se soma o debate se tais atos devem ser considerados efetivamente como guerra - ou se

podem ser mais bem entendidos como criminalidade, espionagem, sabotagem. Essas
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discussdes sdao obstaculizadas pela dificuldade de definir o que se constitui como guerra. E,
segundo Stone, os meios de guerra, sejam eles interpretados como forga ou violéncia, ainda

permanecem como temas sub-explorados pelos teoéricos estratégicos (STONE, 2013).

O autor também aponta que a distingdo de Rid (2013) entre guerra e sabotagem
baseia-se apenas em questdes de segmentagdo: “guerra envolve matar pessoas, sabotagem
envolve quebrar coisas; a guerra envolve letalidade, a sabotagem nao”. Neste ponto, a
letalidade sai de cena, e portanto, o status dos ataques cibernéticos ndo pode ser julgado com
base nisso. Nesse contexto, a violéncia deve ser considerada um produto da for¢a e ndo uma

caracteristica definidora da guerra (STONE, 2013).

Porém, argumenta que uma redefini¢do nestes moldes exigiria redefinir todo o classico
entendimento liberal de guerra como sendo atos de sabotagem — porque preocupa-se mais em
infligir danos fisicos a objetos e infraestruturas, como uma alternativa a matar pessoas. Em
conclusdo, a guerra cibernética ¢ possivel no sentido de que os ataques cibernéticos podem
constituir atos de guerra, que por sua vez envolvem a aplicagdo da forca para produzir efeitos
violentos. Esses efeitos ndo precisam ter carater letal: eles podem infligir dano a
infraestruturas, em vez de matar pessoas, ¢ ainda se enquadram na rubrica de guerra (STONE,

2013).

Rid (2013), por sua vez, argumenta que o termo sabotagem - “tentativa deliberada de
enfraquecer ou destruir um sistema econdmico ou militar, em que as coisas (objetos,
infraestruturas) sdo os alvos principais, ndo os humanos” - pode enquadrar-se bem neste caso.
O autor argumenta que historicamente os atos de guerra estiveram vinculados a posteriores

atribuicdes - 0 que ndo ocorre em grande parte dos ataques cibernéticos.

Alguns autores, no entanto, preferem usar o termo ‘“conflito cibernético” para
descrever a forma da malicia cibernética usada nas interagcdes de relacdes internacionais, que
seriam definidos como “o uso de tecnologias computacionais”, especialmente para propdsitos
malévolos e destrutivos visando impactar ou modificar interagdes diplomaticas ou militares
(VALERIANO; MANESS, 2015, p. 87). Esta definicdo ¢ mais abrangente, e engloba todas as
interagdes entre os diferentes atores, incluindo ataques menos maléficos, como campanhas de
disrupcdo, sabotagem e espionagem, tipicas em interacdes cibernéticas, até a guerra

cibernética direta — se alguma vez acontecer (VALERIANO; MANESS, 2015).
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Buscando categorizar os diferentes tipos de ameagas cibernéticas, Pinto, Freitas e
Pagliari (2018) propdem a divisdo entre as nocdes de ciberdefesa (ligada as questdes da
sociedade) e ciberseguranca (ligada as questdes do estado e de sua soberania). Podemos
identificar através desta andlise os diferentes tipos de ameacas cibernéticas, e a sua definicao

securitaria correspondente.

Figura 1 - Ameacas Cibernéticas e Suas Defini¢cOes Securitarias

Ameagas Definigdo Securitaria
Hacktivismo
Crime Cibernético CIBERSEGURANGA P T )

PrivadalSociedade Civil

Espionagem Cibernética

i CIBERSEGURANGA/ Alvo principal é tanto a
Sabotagem Cibernetica drea PrivadalSociedade
CIBERDEFESA Civil como o setor Piblico

Terrorismo Cibernético

Alvo principal é o setor
publico e suas

Guerra Cibernética CIBERDEFESA infraestruturas criticas

Fonte: Pinto; Freitas; Pagliari, 2018

Ha um extenso historico de ataques cibernéticos recentes atingindo diversas agéncias
governamentais, institui¢des militares, servicos civis de emergéncia, e outros setores
estratégicos em termos de infraestrutura, sobretudo fabricantes de base industrial de defesa,
servigos de tecnologia da informacdo e empresas de energia diretamente relevantes para a
capacidade militar da Ucrania (CATTLER & BLACK, 2022). Além disso, os ataques
perpetrados contra a sociedade civil e contra entidades do setor privado, como veremos mais
adiante, sustentam esta andlise. A ciberdefesa entra como importante ferramenta de
manuten¢do da ordem, ao assegurar, em maior ou menor medida, a integridade dos setores

publicos estratégicos e suas infraestruturas criticas.
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Até o momento, no entanto, o debate académico internacional tem-se atentado
principalmente em analisar se os alvos afetados atingem os objetivos politicos almejados. E
até aqui, as guerras cibernéticas de grande escala permanecem hipotéticas, ¢ ndo ha,
realmente, uma comprovagdao do grau de eficacia dos esfor¢os de combate das operagdes

cibernéticas (MASCHMEYER, 2021).

Maschmeyer (2021) sugere que a alta taxa de insucesso das acdes subversivas em
conseguir resultados praticos ¢ fruto de um “trilema subversivo”, uma ideia cunhada pelo
autor que ajuda a entender o porqué da eficiéncia e da utilidade estratégica serem tdo
comprometidas pela configuragdo das operagdes subversivas. Para o autor as operagdes de
sabotagem cibernéticas encaram o mesmo trilema - por sua configuracdo essencialmente
subversiva. O autor propde que, para se alcancar um nivel de sigilo operacional (essencial no

caso das operacdes cibernéticas), os atores cibernéticos enfrentam quatro desafios principais:
1) Identificar vulnerabilidades em um sistema projetado por outros,
2) Explora-las sem serem detectados;
3) Estabelecer acesso e controle sobre o sistema sem deteccao;

4) E por fim, manter o dito controle para produzir efeitos por meio desse sistema que

atinjam os resultados desejados.
(MASCHMEYER, 2021)

Esses quatro obstaculos afetam a efici€éncia operacional das operagdes cibernéticas em
trés areas distintas especificas: velocidade operacional, intensidade dos efeitos e controle. A
ideia principal do autor ¢ a de que essas trés varidveis restritivas estdo negativamente

correlacionadas - produzindo um trilema subversivo.

No diagrama proposto por Maschmeyer (2021), o triangulo pontilhado mostra como o
aumento de uma dessas trés variaveis tende a diminuir as outras, tendo-se em conta um
determinado estado em que todas estdo equilibradas, representadas pelo tridngulo sélido no

centro das esferas.

Figura 2 - O Trilema Subversivo
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Fonte: Maschmeyer (2021)

O autor argumenta que

Aumentar a velocidade operacional significa menos tempo para reconhecimento e
desenvolvimento, o que aumenta o risco de cometer erros ¢ de que os alvos
descubram a subversdo, o que diminui o controle. O aumento da intensidade exige
que os atores expandam o escopo ou a escala de acesso aos sistemas, 0 que aumenta
os riscos de descoberta. A reducdo dos riscos de descoberta para uma determinada
intensidade de efeitos tende a aumentar o tempo de desenvolvimento, o que reduz a
velocidade. Além disso, aumentar o controle geralmente reduz a velocidade porque
os hackers precisam de mais tempo para reconhecimento e desenvolvimento, além
de esforcos extras para evitar danos colaterais, limitando a escala dos efeitos e,

portanto, da intensidade (MASCHMEYER, 2021, p 65, tradugdo propria).

As diferentes permutacdes desse trilema produzem as seguintes hipoteses: “o aumento
da velocidade tende a diminuir a intensidade e o controle (H1); o aumento da intensidade
tende a diminuir a velocidade e o controle (H2); aumentar o controle tende a diminuir a
intensidade e a velocidade (H3); e aumentar duas variaveis tende a diminuir duplamente a
variavel restante (H4)” (MASCHMEYER, p. 66, 2021, tradugdo propria). A exposi¢ao de tais
hipoteses de limitagdes operacionais - o intitulado “trilema subversivo” - ¢ importante para
que posteriormente entendamos por que as operagdes cibernéticas subversivas operadas na
Ucrania, mesmo que complexas e de alto alcance, ndo t€m sido capazes de se traduzir em
eficiéncia operacional russa, e tampouco t€ém sido capazes de cumprir a promessa de ser ao
mesmo tempo um instrumento de baixo risco e baixo custo, mas altamente eficaz, para

conduzir sabotagem, interferéncia politica e perturbagdo econdmica.

2.3 A GUERRA MODERNA E A ONIPRESENCA RUSSA: DEFININDO O PAPEL DO
CAMPO CIBERNETICO NA UCRANIA



25

Com o colapso da Unido Soviética, ha pouco mais de 3 décadas, a Ucrania procurou
construir vinculos mais estreitos com o Ocidente, o que incluiu a busca continua de lagos
institucionais com entidades como a OTAN e UE - com a qual a Ucrania viria a estabelecer
parcerias distintas. Seu interesse em se tornar membro da OTAN continuou a crescer desde
2014, e o pais continua enxergando a aproximag¢ao com a OTAN, com o Ocidente ¢ com a
UE, como um meio de proteger a soberania do jovem pais e manter a integridade territorial

frente a ameaca russa (PIFER, 2020).

Durante esses 31 anos, as trocas de regime da Ucrania foram acompanhadas por
mudangas na orientacdo da politica externa do pais, bem como mudangas na sua posi¢do
estratégica e geopolitica, posicionando-se ora entre o Ocidente e ora entre o Oriente, de
acordo com seus interesses. Para Pridham (2014), Moscou nunca deixou de esforcar-se por
construir uma espécie de soft power russo em diferentes niveis dentro da Ucrania, incluindo
“negocios, influéncias socioculturais, midias e redes sociais, ¢ redes da Igreja Ortodoxa —
enquanto infiltrava seu servigo secreto em estruturas estatais — com o objetivo de tornar a
Ucrania um aliado sob o regime de Yanukovich (2010-2014)"” (PRIDHAM, 2014, p.57,

traducdo propria).

No entanto, a crise em torno da Ucrania, que j& perdura por anos, faz parte de um
confronto mais amplo entre a Russia e o Ocidente, que envolve um forte fator subjetivo, e que
persiste em diferentes graus de intensidade desde a queda da URSS - apesar dos periodos em
que o Ocidente como um todo se recusou a reconhecer que qualquer conflito de interesse
estratégico com a Russia existia. Apdés um periodo em que esse confronto permaneceu
relativamente adormecido, o conflito na Ucrania resulta da culminagdo de duas tendéncias
importantes na visdo russa de si ¢ do mundo, de acordo com a propria doutrina militar russa:
primeiro, uma percep¢ao maior ¢ mais urgente de ameaga, real ou imaginaria, a propria
seguranga russa; € segundo, o reconhecimento de que o pais recuperou forca suficiente

(militar ou ndo) para se afirmar no cendrio internacional (SINOVETS, 2015).

Desde sua desvinculagdo da URSS, a Ucrania passou por diversas trocas de regimes
internos e por um esfor¢o em adequar suas politicas com as da UE. No entanto, a falta de
consolidagdo de elementos democraticos no pais o afastou de uma aproximagdo mais

contundente com o bloco econdmico. Os protestos de Maidan no final de 2013, no entanto,

! Nota do autor.
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abriram um canal para um novo redirecionamento sist€émico em direcao a democratizagao aos

moldes da Unido Europeia e uma aproximagao com as entidades ocidentais supracitadas.

Isso ficou claro quando, em junho de 2014, elegeu-se a Presidéncia do pais Petro
Oleksiyovych Poroshenko, que viria a ser conhecido como o presidente responsavel pela
finalizagdo do Acordo de Associacdo da Ucrania a Unido Europeia, que marcaria o inicio de
uma nova etapa em suas relacoes, sinalizando um claro gesto de apoio da UE a esse pais em
seu conflito com a Russia, apds a anexacdo da Crimeia (PRIDHAM, 2014). O posicionamento
ucraniano continua a ser mantido pelo atual presidente do pais, Volodymyr Zelensky, que em
fevereiro de 2022, mesmo com a atual invasdo russa, oficialmente assinou e remeteu uma
carta de associacdo como membro da UE, refor¢ando o Acordo de Associacdo (NORMAN,

2022) e a predisposi¢ao do pais em fazer parte da zona de influéncia ocidental.

Como resposta, os lideres da UE deram alguns grandes passos para impor sangdes a
Russia e apoiar a Ucrania no atual conflito — incluindo assisténcia militar sem precedentes —
mas a adesdo a UE ¢ um pedido que o bloco dificilmente aceitard nos proximos anos. Apesar
da predisposi¢dao dos lideres da Unido Europeia, Norman (2022) destaca que a incorporagao
costuma levar anos, especialmente considerando o fato de que ha membros relutantes, como ¢

o caso da Franga.

Pridham (2014) argumenta que a Russia viu nas “revolugdes coloridas” uma “ameaca
sistétmica” a ideologia do “eurasianismo”, que ressalta a Russia como uma poténcia
conservadora em oposi¢do aos valores liberais ocidentais. Embora a ideia de que a Russia
enfrenta uma constante ameaca existencial ndo seja perceptivel e compartilhada fora da
Russia, ela tem origens multiplas e respaldo tedrico em autores russos. Em esséncia,
Maschmeyer (2021) argumenta que hd um consenso de que a Russia persegue dois objetivos
estratégicos complementares que sdo centrais a diplomacia do pais:

Primeiro, prevenir e reverter o realinhamento da Ucrania em relagdo a Unido
Europeia e ao Ocidente, bem como manter a Ucrania dentro de sua esfera de
influéncia. Assim, estudiosos russos destacam a prioridade da Russia em “parar o
governo pro-Ocidental de Kyiv”, e explicam que “a Russia vé os antigos estados da
URSS como arcos de seguranga na Europa Oriental”. Declaragoes publicas da
lideranga da Russia alertam a Ucrania contra a “inevitavel catastrofe financeira” que
resultaria da integragdo da UE, e o presidente Vladimir Putin enfatizou

repetidamente a histéria compartilhada da Ucrania e da Russia e sua “mesmice”
como “um s6 povo” (MASCHMEYER, 2021, p. 69, traducdo prépria).

Algumas destas ideias s@o permanentes e persistentes, como por exemplo, a ideia de

que, frente a vulnerabilidade das fronteiras da Russia, o pais deveria exercer controle
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geopolitico muito além delas para efetivamente protegé-las. Giles (2015) destaca que este foi
um dos impulsionadores dos ultimatos soviéticos aos estados balticos e a Finlandia, que

eventualmente levaram a sua invasdo em 1939.

Putin teria dito ja em 1991 que “a Russia voluntariamente e conscientemente fez
concessdes absolutamente histdricas ao abrir mao de seu proprio territoério” (GILES, 2015, p.
22, tradugdo propria). Depoimentos mais recentes do lider da Russia reforgam a manutengao
desse posicionamento, o discurso segue sendo o de que a queda da Unido Soviética
representou a "desintegracdo da Russia histdrica". O presidente afirma que "a Ucrania nunca
teve tradicdes estaveis de um estado genuino", € que russos € ucranianos sao um s6 povo,
negando a Ucrania, portanto, o direito a seguir estruturando um projeto de identidade cultural
auténomo, e vendo o estado independente de hoje como parte de um "projeto anti-Russia" e
como um entrave para o real exercicio da sua influéncia nas ex-republicas soviéticas

(RUSSIA, 2022).

Em relagcdo ao alargamento da OTAN, portanto, o posicionamento russo continua
sendo o de vé-lo como uma ameaca. Independentemente da intencdo da OTAN, esta
representa uma ameacga simplesmente por “aproximar-se das fronteiras da Russia” (GILES,
2015). E cabivel afirmar, portanto, que o Kremlin resistird ativamente a qualquer movimento
de adesdo de um estado pds-soviético, mesmo que, de acordo com o direito internacional, isso

seja uma questdo que apenas a OTAN e o pais aspirante possam decidir (PIFER, 2020).

No caso da evolucdo do campo cibernético ucraniano, ¢ impossivel dissocia-la da
histérica influéncia russa e da evolugao tecnologica pela qual passou o pais. A conectividade
com a Internet existe no pais desde 1990, momento em que se inicia o confronto dissimulado
entre os dois paises, que se estenderia até os dias atuais - Pagliusi (2022) refere-se ao
fendmeno como “guerra fria cibernética” russo-ucraniana, fazendo alusdo ao periodo de
tensao entre EUA e Russia, em que a competi¢do tecnologica era um fator central e
incrementos de um lado geralmente eram compensados por esforcos de adequacdo

tecnologica do outro (PAGLIUSI, 2022).

A Ucrania herdou grande parte desta infraestrutura soviética de comunicagdes e ha um
fator agravante que ¢ o de a Russia ter penetrado intrinsecamente nas redes de comunicacao
do pais, facilitando um acesso vantajoso aos canais de comunicacdes, que provavelmente
fornecera um valor consideravel para as taticas e o planejamento russos futuros (LEWIS,

2015).
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Maschmeyer (2021) argumenta que, embora a Rissia nao tenha sido capaz de atingir
0s seus objetivos estratégicos complementares expostos acima pelo autor, seus esfor¢os
bélicos mudaram o equilibrio de poder em favor do pais com a anexacdo da Crimeia € com o
controle parcial da regido do Donbass. Porém, ndo ha nenhuma comprovagao de que a “guerra

hibrida” esteja de fato dando protagonismo as operacdes cibernéticas.

Embora a Russia seja uma das nag¢des mais habilidosas quando se trata de suas
capacidades cibernéticas, ndo foi visto uso extensivo de ataques reais contra a Ucrania, isto
porque o cibernético como poder coercitivo provou-se de utilidade limitada nas investidas
contra a Ucrania - pelo menos até o momento. Tais ataques ndo foram capazes de interromper
o comando e controle ucranianos, negando o acesso a informacao, tampouco tiveram qualquer
efeito militar de escala consideravel (LEWIS, 2015). Maschmeyer (2021) também destaca que
as operacdes cibernéticas foram irrelevantes, inclusive no caso das a¢des militares no Donbass
e na Crimeia, e sustenta que tampouco ha evidéncias que quaisquer operagdes cibernéticas

atribuidas a Russia contribuiram para a operacao de mudanca de regime da peninsula.

Ao menos até a invasdo russa de principios de 2022, incidentes cibernéticos que
produzissem ferimentos ou morte a pessoas ¢ a destruicdo ou dano a propriedade, ou entao
que produzissem efeitos intangiveis de tal alcance e intensidade, com resultados nocivos em
termos de escala e gravidade, ndo foram registrados - nem a infraestrutura critica, nem as
armas ucranianas foram danificadas ou interrompidas. Ndo vimos nada comparavel, por
exemplo, aos ataques cibernéticos realizados contra a Estonia em 2007 ou a Gedrgia em 2008.
No geral, o uso de recursos cibernéticos ofensivos para efeito cinético foi minimo, com
apenas alguns incidentes conhecidos (LIBICKI, 2015). Maschmeyer (2021) destaca que essa
auséncia ¢ surpreendente dada a relevancia das operagdes cibernéticas dentro da doutrina
russa de “guerra de informagao”. Outro importante ponto destacado pelo autor ¢ o fato da
Russia parecer ter implementado as operagdes cibernéticas como parte de uma campanha

subversiva maior visando a Ucrania como um todo (MASCHMEYER, 2021).

A Russia tem usado suas capacidades cibernéticas principalmente para coercao
politica, formacao de opinido e coleta de inteligéncia, e essas operagdes cibernéticas ficam
abaixo do limite estabelecido no Artigo V do Tratado do Atlantico Norte - pelo menos até o
momento (LEWIS, 2015). De fato, alguns autores como Maschmeyer (2021) e Wirtz (2015)
destacam as operagdes cibernéticas do russas como apenas uma parte de uma estratégia maior

de subversdo focada em moldar a opinido publica e o discurso oficial vigente na Ucrania.
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A auséncia de ataques mais contundentes, no entanto, ndo demonstra que a Russia ndo
tenha capacidade cibernética. Pelo contrario, o pais tem sido um expoente quando se trata de
experimentacdo envolvendo o campo cibernético, ¢ tem buscado formas de produzir
beneficios politicos e militares advindo destas operagdes. No entanto, a configuracao
geopolitica e as relagdes de alianca da regido tém uma influéncia poderosa na restricado do uso
da forga, incluindo os ataques cibernéticos. De momento, suas agdes cibernéticas parecem
refletir uma decisdo cautelosa, de nido envolver toda a gama de capacidades cibernéticas

(LEWIS, 2015).

Também ¢ verdade que, no futuro, é possivel que se saiba que de fato houve ataques
mais contundentes de autoria russa, mas que, em seu momento, nao sofreram nenhum tipo de
atribuicdo, dada a prépria configuracao do ciberespago (LIBICKI, 2015). Ou que entdo foram
efetivamente neutralizados pelo sistema de defesa cibernético ucraniano. Um caso que vale
ressaltar, que é explorado por Libicki (2015) em seu artigo, ¢ o incidente que ficou conhecido
como Stuxnet, em que “a planta de centrifugas do Ira em Natanz foi infectada por seis meses,
com centrifugas falhando em taxas inesperadas antes que os engenheiros iranianos
entendessem o porqué”. Segundo o autor, os ataques cibernéticos bem-sucedidos sdo
justamente aqueles ndo-atribuiveis, percebidos muitas vezes como falha de gerenciamento.
No caso dos sistemas militares, versdes confidveis de ataques cibernéticos bem-sucedidos
podem surgir anos depois, quando as pessoas estiverem mais livres para falar sobre o que

aconteceu em tempos de guerra (LIBICKI, 2015, p. 51, tradugao propria).

A Federagao Russa tem um historico extenso de espionagem cibernética, sabotagem e
hacks que lhe sdo atribuidos. O caso da Crimeia ¢ destacavel, dado que o pais usou diferentes
estratégias para comprometer a infraestrutura fisica das linhas de comunicagdo da peninsula,
quando da sua invasao, momento de intensa atividade de hacktivistas patridticos de ambos os
lados, que realizaram ataques cibernéticos, ainda que pequenos, um contra o outro (LIBICKI,

2015).

A maioria destes ataques vém na forma de incidentes de negagdo de servigo
distribuido (DDoS) contra sites com alvo politico ou econémico - ambos os lados realizaram
ataques de negagdo de servigco distribuido (DDoS). Libicki (2015) cita, por exemplo, o
incidente perpetrado pela Russia contra o parlamento da Ucrania, e uma campanha, que

acabou sem sucesso, para desvirtuar os processos de votagdo na ex-nacgao soviética. Durante
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as eleicoes, os hackers tiveram uma participacao ativa, frequentemente mirando os sites dos

partidos politicos, de entidades governamentais e de figuras ptblicas (LIBICKI, 2015).

Segundo artigo publicado na Hyderabad Central University, os ataques Dos e DDos

consistem em:;

(...) ataques langados para tornar os recursos de redes ¢ sistemas indisponiveis para os
usuarios legitimos, para que ninguém mais possa acessa-los. Os hackers podem criar uma
situacdo em que as organizagdes param. Os principais alvos desses ataques sdo servidores
web, gateways, computadores pessoais, etc.(...) Os invasores usam um unico computador ou
varios computadores para iniciar esses ataques. O uso de varios computadores para realizar o
ataque ¢ conhecido como ataque DDoS. Os diferentes sistemas sdo primeiro comprometidos
pelo uso de cavalos de Troia, worms, etc. e, em seguida, usados pelos invasores. Essas
maquinas comprometidas sdo nomeadas como zumbis enquanto a maquina controladora ¢é
intitulada mestre. Essa relagdo mestre-zumbi funciona um pouco semelhante a arquitetura
cliente-servidor. Pode ser muito dificil detectar os ataques DDoS porque os zumbis podem
estar localizados em todo o mundo. Como resultado, eles ndo podem ser diferenciados do
trafego legitimo (TRIPATHI, 2013, p.1, traducédo propria).

Com a manutencdo da “guerra fria cibernética russo-ucraniana”, € com a recente
eclosdo da guerra na Ucrania, resultando na invasdo e parcial ocupacao de parte do territorio
ucraniano, a maioria dos paises pro-Ocidente da antiga cortina de ferro, mais notadamente os
paises do norte, vém adotando medidas claramente pro-OTAN, no sentido de repensar a
relacdo atual com a organizacdo. Para Limnéll (2015), estes paises ja vem se preparando para
uma possivel guerra hibrida com a Russia ha algum tempo, que, segundo o autor, combinaria
pressdo econdmica operagdes convencionais € ndo convencionais, taticas regulares e
irregulares, guerra de informagdo e guerra cibernética, e ataques fisicos limitados, que

serviriam para gerar inseguranga na opinido publica (LIMNELL, 2015).

Em artigo sobre a Guerra hibrida e impactos cibernéticos na infraestrutura de energia
ucraniana, Malyarchuk, Danyk e Briggs (2019) definem o conceito de guerra hibrida levando

em consideragdo o caso ucraniano

Em conflitos hibridos de qualquer intensidade, as agdes de combate (operagdes) sao
um elemento de outras a¢des (ndo contundentes) mutuamente coordenadas segundo
um unico plano, principalmente econdmico, politico, diplomatico, informacional,
psicoldgico, cibernético, cognitivo, entre outros. Isso d4 origem a processos internos
e externos desestabilizadores no Estado que sdo objeto de agressdo, como agitagdo e
descontentamento da populagdo, migragdo ¢ atos de desobediéncia civil. As guerras
hibridas ndo sdo declaradas e, portanto, ndo podem ser completadas no sentido
classico do fim das guerras e conflitos militares. Trata-se de uma espécie de guerra
permanente de intensidade varidavel em diversos setores, com efeitos em cascata e
manifestagdes sinérgicas destrutivas, em que toda a populagdo do pais e a
comunidade internacional estdo, de certa forma, conscientes ou inconscientemente
envolvidas. O impacto ¢ sentido em todas as esferas da vida, em todos os setores da
sociedade e em todo o estado (MALYARCHUK et al., 2019, p. 1-2).
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Fica claro quando falamos de ‘“guerra hibrida” o carater complementar do campo
cibernético nos conflitos bélicos, que assume mais um papel de instrumento, que de meio para
se fazer a guerra. No contexto da chamada guerra hibrida, ameacas russas t€ém sido
recentemente notificadas na Ucrdnia, mas também em outros paises do Norte, como a
Finlandia, incluindo ataques cibernéticos e boicotes comerciais (KAGUBARE; MITCHELL,
2022).

Como mencionado, entender o papel geopolitico russo na Ucrinia ¢ essencial para
compreender a evolu¢do do campo cibernético ucraniano como politica de estado, assim como
ocorre com outros paises da regido, que tém agendas de seguranga intensamente influenciadas
pelas relagdes geopoliticas com a vizinha Russia (LIMNELL, 2015). Apesar dos dois paises
terem se engajado em um conflito militar moderno e “quente”, ainda pouco se fala sobre
cyberwar. Past (2015) nos revela que embora nenhum dos dois paises neguem a importancia
do ciberespaco como ferramenta de guerra, at¢ o momento nenhum deles declarou o

ciberespaco como parte central ou integral do conflito.

2.4 NOVOS DESAFIOS A SOBERANIA ESTATAL: A REDEFINICAO DA NOCAO
CLASSICA DE FRONTEIRA

Para autores como Fernandes (2012), com o avango tecnoldgico e com a disseminagao
da internet ¢ da sua aceitacdo no meio social, o controle soberano do Estado sobre suas
fronteiras passou a sofrer ameagas e a ser paulatinamente desconstruido (FERNANDES,
2012). Os atores do mundo digital assumem um carater de “sistemas autdbnomos” que, na
grande maioria dos casos, ndo se deixam disciplinar pelo controle dos Estados (PINTO;
FREITAS; PAGLIARI, 2018). Quando se discute o ciberespago, percebe-se a centralidade das
redes como mantenedoras dessa estrutura, para Coelho (2013) a rede é concebida como uma
matriz técnica, referindo-se a existéncia de um sistema denso, complexo e interligado de
infraestruturas técnicas que viabilizam as novas possibilidades de organizagao territorial das
sociedades e se apresenta como locomotiva da transformagao social (apud. MEDEIROS et al.,

2018).

Trata-se, portanto, de um espago de poder, em que os elementos fisicos e virtuais

atuam através das infovias, que representam o canal de expressao social de diferentes atores.
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Destaca-se aqui o carater de “experimentagao” do universo cibernético. Ou seja, as respostas
estratégicas aos problemas enfrentados, envolvendo alguns destes atores cibernéticos, vao
sendo moldadas a partir do surgimento de novos fendomenos na realidade social, em lugar de
ser parte de um processo de extensa analise prévia. Esse fendmeno ¢ reforgado pela propria
natureza do ciberespago, que tem como base a Internet, que opera respaldada pelas redes e
viabiliza a manuten¢do de um canal universal e aberto, podendo ser ampliada através de mais

infraestrutura de redes, cabeamentos e satélites (MEDEIROS et al., 2018).

A co-dependéncia das redes as estruturas fisicas, que inclui dispositivos tecnoldgicos
operados nos tradicionais dominios das RI, mostra que o ciberespaco permeia cada vez mais o
mundo material, o que resulta, segundo Hildebrandt (2014), em um espaco “alternativo,
parcialmente imaterial, sem fronteiras, espago aéreo e/ou dguas nacionais” (HILDEBRANDT,
2014. apud. MEDEIROS et al., 2018, p. 38, tradugdo propria). Parte da no¢do classica de
Estado inclui a ideia de soberania e¢ de territorializagdo, cabendo as fronteiras delimitar o
territorio como zona de uso legitimo da forca pelo Estado Nacional, ou seja, de poder.

Segundo Haesbaert (2004), a territorializagao

desdobra-se ao longo de um continuum que vai da dominagdo politico-econdmica
mais concreta e funcional a apropriagdo mais subjetiva e/ou cultural-simbolica de
uma area, ou zona, demarcada por limites fronteiri¢os, profundamente associada ao
exercicio do poder, em virtude de suas limitacdes fronteirigas (HAESBAERT apud.
MEDEIROS et al., 2018, p. 38, tradugdo propria).

Tratando-se do Estado Nacional Moderno, portanto, a no¢do do espago fisico, neste
caso de “territério”, € indissociavel, bem como a ideia da legitimidade do controle sobre seus
recursos, riquezas e populacdo, que nos leva a nocdo de soberania (PINTO; FREITAS;
PAGLIARI, 2018). A territorializacdo, que ¢ uma parte central da existéncia do ente estatal,
corresponde a uma “tentativa de um individuo ou grupo de alcangar, influenciar ou controlar
pessoas, fendmenos e relagdes, delimitando e afirmando o controle sobre uma area
geografica” - a delimitagdo fronteirica resultante deste processo cerceara uma zona de poder,

convertendo-a em territério (HAESBAERT apud. MEDEIROS et al., 2018, p. 38, traducao
propria).

Os atores que atuam no ciberespago sdo capazes de territorializa-lo, ao fazer uso dos
seus atributos para alcangar seus interesses, convertendo-o em objeto e meio das relagdes de
poder (MEDEIROS et al., 2018). No caso da Ucrania, os ataques cibernéticos demonstram
uma forma de exercicio de poder, ao serem operados por diversos atores cibernéticos, que

podem produzir efeitos estratégicos ou militares que incluem a manipulacdo de software,
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dados, conhecimento e opinido, sobretudo a fim de produzir efeitos politicos ou psicologicos

na populacao.

A crise na definicdo das fronteiras, portanto, pressupde um desafio ao exercicio
efetivo da soberania, que ¢ um conceito intimamente ligado a ideia de “espago delimitado,
identidade coletiva e uso da for¢a”. Quando se trata de questdes populacionais, defini¢des dos
interesses nacionais e legitimag¢ao do uso da forga, a soberania joga um papel importante, por
estar diretamente ligada a um espaco de controle estatal - uma margem espacial onde desfruta
do monopolio da forga (PINTO; FREITAS; PAGLIARI, 2018). Este territério ndo ¢ apenas
entendido como um espago fisico delimitado, mas também como um “locus em que o poder
inerente a uma relagao ¢ constantemente exercido e confrontado” (FERREIRA NETO, 2014,

apud. MEDEIROS, 2018, p. 40, traducdo propria).

A disseminacdo massiva do ciberespaco colocou em xeque o conceito de territorio
como zona de poder, ou seja, o proprio conceito de soberania. Isso porque a delimitagdo
territorial, juntamente com os fluxos fronteirigos, sdo os principais elementos que definem o
processo de territorializacdo, segundo Haesbaert (2004). Porém, a medida em que os fluxos
imateriais das infovias do ciberespago superam o controle dos fluxos fronteirigo, cruzando
fronteiras e penetrando em territérios sem maiores problemas, passam a assumir um carater
desterritorializante (HAESBAERT, 2004, apud. MEDEIROS, 2018). Segundo Medeiros
(2018), esses

fluxos do dominio cibernético podem ser entendidos como a territorialidade de
diferentes atores expressa por um dominio artificial e parcialmente imaterial. O
efeito territorializante dos fluxos no mundo globalizado por atores mais capazes ¢é
reconhecido por Milton Santos (2002) quando argumentando que as redes e
territorios sofrem a transformacdo correspondente, 'sobretudo no interesse dos atores

hegemonicos na economia, cultura e politica, e sdo plenamente incorporados as
novas tendéncias mundiais’ (MILTON SANTOS, 2002, apud. MEDEIROS, 2018).

A nivel de estados, os efeitos praticos desse processo aparecem quando atos
cibernéticos afetam dispositivos fisicamente localizados em seus territorios, podendo
acentuar-se quando diferentes atores estatais operam conectados a mesma rede, afetando
consequentemente outros dominios, € ameagando a soberania desses estados. Segundo
Medeiros, a logica operacional do ciberespago, que assume um carater “reticular”, resulta no
esgotamento parcial da logica “zonal” da nocao clédssica de territorio fisico - fator que

demonstraria o aspecto desterritorializante do ciberespago (MEDEIROS, 2018).
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Os recursos tecnologicos modernos, com seus sistemas de redes interconectadas a
diferentes dispositivos digitais e computacionais, somados a um mundo interconectado e a
ascensdao de novos atores ao sistema internacional, vem trazendo enormes desafios a criagao
de solugdes que nao coloquem em risco as liberdades individuais. A fim de criar fronteiras e
delimitagdes no ciberespaco, com o intuito de garantir a soberania, a figura do Estado vem
ameacando a liberdade dos individuos sem antes trabalhar em medidas visando alcangar a

origem do problema (PINTO; FREITAS; PAGLIARI, 2018).

Pode-se pensar no cenario, chinés, por exemplo, através da criagdo de uma enorme

rede interna controlada e monitorada. Alguns outros exemplos sdo destacaveis, como:

(...) o acesso cada vez mais controlado a Internet em estados menos democraticos,
(...) a ascensdo de filtros e regras da Internet nas democracias ocidentais. Os estados
estdo estabelecendo os limites de seu controle soberano no mundo virtual em nome
da seguranga e sustentabilidade econémica. (DEMCHACK; DOMBROWSKI, 2011,
p- 32 apud PAGLIARI et al.).

Conforme elucidado, o estado continua sendo o principal detentor das capacidades
cibernéticas - usando-as para fins bélico e politicos. A critica das autoras estd no fato de que
as limitacdes impostas pela coer¢do do estado afetam mais as liberdades civis que de fato os
malfeitores do mundo cibernético. Embora seja importante reconhecer o avango do debate
neste dominio, e das discussoes acerca da criagdo de algum tipo de fronteira que se assemelhe
a era westphaliana, ainda ¢ incerto como a soberania dos estados sera exercida em um

contexto como tal (PINTO; FREITAS; PAGLIARI, 2018)

A Ucrania nao foge dessa logica. Segundo a especialista em seguranga cibernética na
Ucrania, Natalia Spinu (2020), o pais ainda carece de uma abordagem sistematica nacional
que englobe gerenciamento, protecdo e seguranga de todo o agregado desses sistemas, que
inclui objetos, recursos e redes (SPINU, 2020). Além disso, ainda ndo existe um mecanismo
para prevenir potenciais situagdes de crise envolvendo a infraestrutura critica do pais. Para a
autora, ¢ fundamental, portanto, repensar a atual estrutura. No entanto, mudangas desta
natureza exigiriam uma “revisdo profunda das praticas atuais existentes na Ucrania, que
atualmente sdo dominadas por abordagens departamentais”, em que falta a interacdo e
coordenagdo adequadas entre as agéncias para analisar todo o conjunto de dados (SPINU,

2020, p. 9, traducao propria).

A autora acrescenta que as hostilidades na Regido de Donbass também tém sido

acompanhadas de um “desgaste dos bens de capital e graves problemas de segurancga
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ambiental e antropogénica”. Tais desgastes sao ameacas diretas a infraestrutura critica do pais,
. - . s
podendo levar a acidentes envolvendo “minas de carvao, infraestruturas energéticas,
instalacdes fabris, as industrias quimicas e sidertrgicas, bem como as redes de utilidade” -
seja como resultado de danos acidentais, perda de controle do processo, ou como

consequéncia de atos terroristas de sabotagem (SPINU, 2020, p. 10, tradugio propria).

Portanto, ainda ¢ cedo para concluir de que maneira se definira a fronteira cibernética
ucraniana, dada a atual dificuldade em delimitar o proprio ciberespago. Além disso, o desafio
que se impoe a Ucrdnia e outros paises que se afirmam como democracias ¢ o de como
conciliar regulagdes mais sistematicas no campo cibernético com as liberdades individuais. E
essa questdo ¢ especialmente importante no caso da Ucrania, dada a manutencdo do atual

conflito e da atual configuracdo do campo cibernético no pais, que apesar de ter passado por

melhorias e atualizagdes recentes, ainda permanece passivel de criticas.

2.5 CONCLUSOES PRELIMINARES

Neste capitulo buscou-se abordar inicialmente uma defini¢ao mais objetiva do campo
cibernético, que cada vez mais tem adotado a caracteristica de dominio dentro das RI - dada a

sua evolucdo como importante ferramenta politica.

A manutencdo de uma ferramenta quase que onipresente nos dias atuais ¢ respaldada
por diferentes redes, tanto fisicas, como imateriais - peopleware, hardware e software. E
justamente através da interagdo com os usudrios que essa rede tem assumido cada vez mais

importancia nas relagdes politicas.

Apesar de ndo haver um consenso quanto as definigdes que devem ser atribuidas ao
conflito atual da Ucrania, em termos cibernéticos, ha um relativo consenso entre os autores
observados que o elemento de sabotagem tem assumido um papel central, sobretudo a
tentativa de se manipular a opinido publica, portanto, os proprios usuarios destes sistemas de

redes.

Quando aplicamos estas andlises ao caso ucraniano, ¢ impossivel deixar de fora o
protagonismo russo no processo de evolugdo do campo cibernético daquele pais. O pais

vizinho tem defendido uma posi¢do dura frente as escolhas geopoliticas recentes da Ucrania,
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sobretudo reafirmando a indisposi¢ao frente a uma possivel aproximagdao do pais com a

OTAN e com a UE.

No entanto, apesar do extenso historico da “guerra fria cibernética” entre os dois
paises, os ciberataques e agdes maléficas nas redes ndo tem ocupado o centro do palco das
acoes militares, principalmente quando levamos em conta o gigante cibernético russo, que
tem no campo cibernético um espago destacavel dentro da sua estratégia de seguranga

nacional.

Também ¢ verdade que uma parte desta falta de protagonismo ¢ resultado das préoprias
limitacdes inerentes ao ciberespaco e da configuracdo subversiva das agdes cibernéticas.
Além disso, outro enorme desafio atual é o de se definir uma fronteira mais concisa do
ciberespaco, que colabore com a soberania, a0 mesmo tempo que mantém as liberdades

individuais.

Essas consideragdes sao fundamentais para que comecemos a analisar a evolugao do
campo cibernético ucraniano desde uma perspectiva securitaria e em que medida essas

mudangas tém refletido o atual cenério geopolitico desenhado.
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3 A EVOLUCAO DO CAMPO CIBERNETICO UCRANIANO: A PRESENCA DE
UMA AMEACA CONSTANTE

Como explorado no capitulo anterior, apesar das inerentes limitagdes do escopo das
acoes cibernéticas, tem-se observado um incremento nos esfor¢os por consolidar este campo

securitario, justamente para prevenir acdes futuras mais contundentes.

O presente capitulo busca explorar, primeiramente, o imbréglio ideologico existente
na Ucrénia, que a situa em meio de um conflito geopolitico maior entre o Ocidente de um
lado, e a Russia do outro. A Ucrania, desde sua independéncia, tem-se aproveitado deste
cendrio para buscar ganhos politicos e aprimorar seu campo regulatorio e legislativo quando

se trata de ciberseguranga.

Posteriormente, abordam-se os alicerces das politicas cibernéticas do pais, que
serviram como base para a atual legislacdo, podendo-se destacar a Constitui¢ao de 1996, a Lei
Sobre a Fundamentos da Seguranca Nacional da Ucrania de 2003, a Estratégia de Seguranga
Nacional da Ucrania e a Doutrina Militar da Ucrania, ambas aprovadas em 2012. Também
destaca-se, desde o principio, a predisposicdo do governo ucraniano em buscar se aproximar
das diretrizes regulatorias dos paises ocidentais, buscando aprimorar seu campo regulatério
pautando-se notadamente nas normativas da Unido Europeia e da OTAN - um claro exemplo
explorado ¢ a adogdo da Convencdo de Budapeste, com normativas compartilhadas pelos
membros da Unido Europeia, que viria a ser uma importante diretriz as atuais emendas e

regulagdes cibernéticas.

3.1 PARCERIAS ESTRATEGICAS: O OCIDENTE VS. A RUSSIA

Ostentar o status de “estado satélite pos-soviético”, mesmo apos o reconhecimento
oficial da independéncia, aprofundou ainda mais as posi¢des conflitantes nos grupos politico
nacionais sobre se a Ucrania deveria se inclinar mais para o Ocidente (Unido Europeia) ou
para o Oriente (Federagao Russa) (GIERCZAK, 2020). A Ucrania ndo sé ¢ a segunda maior
na¢do Europeia, mas também dispde de uma posicdo geopolitica estratégica e, assim como

outras ex-nacdes soviéticas, em termos geopoliticos, encontra-se na esfera de influéncia de
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duas ideologias dominantes opostas, representadas pelo Ocidente de um lado (a UE, a ONU, a

OTAN) e a Russia do outro.

A Unido Européia, juntamente com a OTAN, a ONU, e muitas organizacdes nao
governamentais, bem como os Estados Unidos, representam a postura democratica liberal que
¢ percebida pela Russia como uma ameaga a sua existéncia e ao status de poténcia mundial. O
Kremlin parece tentar minimizar a influéncia da ideologia ocidental sobre os ex-estados

soviéticos, que em grande medida ainda sdo influenciados pelo gigante ex-soviético.

A inteligéncia russa e os altos comandos enxergam que a sobrevivéncia do modus
operandi russo depende da manutencdo do seu entorno estratégico, do qual faz parte a regido
de planicie da Europa Oriental, que engloba ex-nagdes soviéticas como a Ucrania, Polonia,
Bielorrusia, etc., € que representam uma importancia vital para a defesa russa - segundo os
calculos estratégicos das altas autoridades. O posicionamento russo em relagao a Ucrania fica
mais evidente quando a questdo da soberania ucraniana em termos de politica externa entra
em jogo, € ¢ uma visdo de politica de estado com raizes na antiga Unido Soviética. Segundo
essa visdo, € como vimos brevemente anteriormente, as ex-republicas soviéticas, incluindo a
Ucrania e os Estados Balticos, historicamente pertencem a Russia - pelo menos a nivel de
influéncia geopolitica. Portanto, o controle da regido garante a manutencdo de uma
zona-tampao entre sua fronteira, sobretudo frente a crescente expansdo da OTAN e UE, que,
como vimos, pregam valores € uma visao de Estado diametralmente diferentes aos da Russia

(MEARSHEIMER, 2014).

Mearsheimer (2014) apontou que “a ferramenta final do Ocidente para separar Kyiv
de Moscou tem sido seus esfor¢os para difundir os valores ocidentais e promover a
democracia na Ucrania e em outros estados pds-soviéticos, um plano que muitas vezes
envolve o financiamento de individuos e organizagdes ocidentais.” (MEARSHEIMER, 2014,
p. 3-4, traducdo propria). Dado o extenso histérico diplomatico da Ucrania envolvendo
entidades ocidentais, percebe-se que de fato ha uma preocupagdo por parte do Ocidente em
disseminar um conjunto de valores no pais - incluindo medidas para fortalecer a democracia
liberal, os direitos humanos, o combate a corrup¢do - dentre outros valores tidos como

historicamente ocidentais.

A intensificacdo do conflito ¢ resultado de uma complexa inter-relagdo de interesses
étnicos, religiosos, politicos e economicos. Além disso, o papel do ocidente, marcadamente a

Unido Europeia e a OTAN, como propulsor do conflito foi enfatizado por Lakomy (2016),
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Mearsheimer (2014) e Zwolski (2018). E importante destacar esse ponto, porque o senso
comum nos leva a uma espécie de reducionismo quando se trata do tema. Autores como
Mearsheimer, aportam-nos uma analise de questionamento sobre as reais causas da escalada
de tensdes na Ucrania, apontando os Estados Unidos e os seus aliados europeus como
detentores de grande parte da responsabilidade - além, obviamente, da Russia. Portanto, a
hipotese de que os avangos na area de seguranca cibernética na Ucrania foram resultado direto
das agressdes russas ¢ parcialmente verdade. Levando-se em conta uma visdo realista
ofensiva, respaldada por autores como Mearsheimer (2014), o massivo esforco do Ocidente
em capturar a Ucrdnia como zona de influéncia pr6o-OTAN e pro-EU nado envolveu uma

estratégia capaz de diminuir as tensdes com a ex-poténcia soviética.

A ampliacdo da OTAN, portanto, passa a ser um elemento central de uma estratégia
maior para tirar a Ucrdnia da 6rbita da Russia e integrd-la ao Ocidente, e claramente ¢ um
ponto que ¢ percebido pelo Kremlin como uma ameaga a sua soberania regional. Mearsheimer
(2014) destaca que, a expansao da UE para o leste e o apoio do Ocidente a0 movimento
pro-democracia na Ucridnia — comeg¢ando com a Revolucdo Laranja em 2004 — foram
elementos criticos para explicar a atual tensdo entre a Russia e a Ucrania. O triunfo de Viktor
Yushchenko nas eleigdes foi a derrota de Putin. De repente, as esperancgas mais ambiciosas (a
adesdao a OTAN e a UE) ja ndo pareciam tdo distantes (SHERR, 2020). Segundo a propria
OTAN (2022), o lancamento do Didlogo Intensificado com a Ucrania em abril de 2005, na
sequéncia da “Revolucdo Laranja”, foi um sinal claro dos Aliados da OTAN de que apoiavam
as aspiragdes de adesdo da Ucrdnia - em claro sinal de distanciamento politico da zona

poOs-soviética.

No entanto, até mesmo autoridades ocidentais, como o Ex-Secretario de Estado dos
EUA, Henry Kissinger (2022), em reportagem ao The Washington Post, t€ém alertado que,
para que haja uma relagdo minimamente harmoniosa com a Russia, € uma geopolitica global
equilibrada, a Ucrania deveria ter sido reconhecida como um estado-tampao. Muitos no
Ocidente pensam que com o Kremlin nenhuma concessdo de principios pode ser feita. De
qualquer forma, a questdo da adesdo da Ucrania a OTAN acabou por romper as relagdes
Leste-Oeste e hd a ameaca de aumento das tensdes entre as partes. Moscou julga que o
Ocidente quer enfraquecer e marginalizar a Russia e fard tudo o que estiver ao seu alcance

para impedir que a Ucrania entre na Alianca Atlantica.
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As relagdes com Washington foram azedando a medida que Putin ndo conseguia
arrancar um acordo das poténcias ocidentais para deter a expansdo da OTAN. A integracao
das republicas balticas na Alianga Atlantica em 2004 foi o ultimo movimento para o leste que
o Kremlin estava disposto a conceder. As aspiragdes de incluir a Georgia e a Ucrania nos anos
seguintes foi recebida com rechago por parte dos russos (MEARSHEIMER, 2014). De acordo
com Alexander Grushko, entdo vice-ministro das Rela¢des Exteriores da Russia: “A adesdo
da Georgia e da Ucrania a alianga ¢ um grande erro estratégico que teria mostrado sérias

consequéncias para a seguranca pan-europeia” (GRUSHKO apud. MEARSHEIMER, 2014).

Para Moscou, esta era uma linha vermelha. Esse posicionamento também fica evidente
em um discurso na Conferéncia de Seguranga de Munique em 2007, em que Vladimir Putin
acusa as poténcias ocidentais de violar um compromisso solene ao ampliar consideravelmente
a OTAN - principalmente com os paises balticos que aderiram a Alianca em 2004 —
perguntando: "O que aconteceu com as garantias que nossos parceiros ocidentais fizeram apos
a dissolugcdo do Pacto de Varsovia?" o presidente do Kremlin ainda acrescentou que “um
mundo onde hd um senhor e mestre... € prejudicial ndo apenas aqueles que sdo parte dele, mas
também ao proprio mestre... A expansdo da OTAN visa cercar a Russia.” (apud. FRANCE24,
2022).

Os anos seguintes foram marcados pelas crises do gas natural, em 2006 e 2008-2009,
que também foram elementos intensificadores do cendrio que se montava. Os danos
econdmicos decorrentes da ma gestao desta ltima crise, aliados com as repercussoes politicas
negativas da Revolugdo Laranja, colaboraram para o cenario econdmico ucraniano pos-crise
de 2009 - ano em que o PIB do pais “diminuiu em 15%” (SHERR, 2020, p. 9). De acordo

com o investigador do Instituto de Estudos Estratégicos, José¢ Pardo Santayana, esse cenario

(...) permitiu que Moscou recuperasse a iniciativa momentaneamente. A vitoria de
Viktor Yanukovych em 2010 parecia atender aos propoésitos do Kremlin. O objetivo
principal do novo presidente ucraniano era tornar sua propria posicdo ¢ os interesses
de sua “familia” oligarquica inexpugnaveis. Abandonando qualquer intencdo de
integrar a Ucrania na OTAN, ele esperava garantir uma mao livre com a UE.
Moscou ndo tinha intengdo de aceitar isso e aumentou excessivamente a pressiao
sobre o pais vizinho, exigindo plena integragdo setorial e “sincronizag¢do” das
relagdes socioecondmicas. O Acordo de Associagdo UE-Ucrania tornou-se o novo
casus belli — se Kiev se abrisse para a UE, o comércio russo-ucraniano seria
severamente limitado e a Unido Econdémica da Eurasia definharia. O presidente
ucraniano teve que ceder, mas mais uma vez, a sociedade civil ucraniana virou a
mesa e, em novembro de 2013, estourou a revolucdo Euromaidan. Tendo conseguido
tudo o que queria de Yanukovych, Putin perdeu Yanukovych e também perdeu a
Ucrania (SANTAYANA, 2021, p. 10-11).
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Mearsheimer (2014) destaca o fato de que, desde a queda da URSS, em meados da
década de 1990, os lideres russos ja se posicionavam veementemente contrarios ao
alargamento da OTAN e, nos ultimos anos, suas acdes demonstraram que ndo ficariam
parados enquanto a Ucrania, sua vizinha estrategicamente importante, transformava-se em um
bastido ocidental. A derrubada do presidente ucraniano pro-Russia Viktor Yanukovich, em
2014, e a sinalizacdo de adesdo a Unido Europeia, foram dois dos principais pontos de
inflexdo na postura russa, ¢ a resposta foi nada menos que a ocupagdo da Crimeia naquele
mesmo ano ¢ o continuado esfor¢o de desestabilizar a Ucrania até que ela abandonasse sua

disposi¢cdo em se juntar ao Ocidente (MEARSHEIMER, 2014).

O autor também sustenta que as agdes dos Estados Unidos na regido demonstram que
o pais tem sido incapaz de deixar a Guerra Fria para tras e que segue tratando a Russia como
uma ameaga potencial, notadamente desde o inicio dos anos 1990, ignorando seus protestos e
objecdes. Outros tedricos defendem esse posicionamento e afirmam que a Alianca
frequentemente tem sido insensivel aos interesses russos, € bastante inepta em avaliar com
precisdo a importancia da Russia na regido (MEARSHEIMER, 2014). A indisposi¢cdo da
OTAN em avaliar questdes como a objecdo da Russia a independéncia de Kosovo, a
ampliacdo da OTAN e o projeto de defesa antimisseis dos EUA causou forte ressentimento
entre a elite russa. A guerra Russia-Geodrgia foi em grande parte uma resposta ao Summit da
OTAN de 2008, realizado em Bucareste, no qual o Ocidente confirmou a sua disposi¢ao em
discutir questdes processuais para a inclusdo da Geodrgia e da Ucrania na OTAN, ignorando

completamente as preocupagdes da Russia (SUKHOV apud. OGUZ, 2015).

Como tantas vezes acontece, ndo ha uma explicagdo unica e tampouco um consenso
para o curso de acdo politico da Russia, e segundo Giles (2015), a interven¢do direta na
Crimeia e na Ucrania também pode ser analisada como uma resposta a ameaga representada
aos interesses comerciais russos por uma integracdo mais proxima com a Unido Europeia
(UE) ja que, segundo o autor, “o modelo da UE de mercados abertos e negociacdes baseadas
em regras contraria diretamente a maneira russa de fazer negocios no exterior, refor¢ando a
crescente percepcao russa da UE como um problema e ndo uma oportunidade”. O autor ainda
destaca que, contra o senso comum, foi a perspectiva de um Acordo de Associagdo a UE para
a Ucrania, em vez de qualquer envolvimento com a OTAN, que acabaria levando a
manuten¢do da intervengdo militar da Russia. Outros autores rebatem, no entanto, e sustentam
que a rejeicdo de alguns atores chaves da OTAN, como ¢ o caso da Franca e Alemanha, a

proposta do presidente Bush de iniciar a adesdo da Ucrania e da Gedrgia a Alianga foi a
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verdadeira provocagdao a Russia, porque exp0Os a fraqueza e falta de consenso do Ocidente

(BOLTON, 2008, apud. OGUZ, 2015).

O arcabougo de teorias como a de Fukuyama (1992), que pregavam o “Fim da
Historia”, reverberou de maneira a “dar confianga a resiliéncia ¢ autoridade moral da ordem
internacional liberal presidida pelos EUA, e pensava-se em Washington que outros paises,
incluindo a Russia, acabariam se submetendo a ela” (SANTAYNA, 2021, p. 9). Em
Washington, acreditava-se que o breve periodo de acomodagdo com Moscou de meados da
década de 1980 a meados da década de 1990 havia se tornado o novo normal para o

relacionamento com a Russia (GILES, 2015).

No entanto, esse periodo foi uma anomalia. De acordo com artigo intitulado “Como
Chegamos Até Aqui: A Visao do Kremlin”, a pesquisadora Nataliya Bugayova (2019),
Diretora de Desenvolvimento e pesquisadora do portfolio da Russia e da Ucrania no Institute
for the Study of War (ISW) defende que

O fato é que a politica externa do Kremlin - incluindo a anexag@o da Crimeia em
2014 e sua interveng@o na Siria em 2015 - pegou muitos de surpresa. Esse curso de
acdo foi consequéncia da visdao de mundo do presidente russo, Vladimir Putin,
baseada em mais de duas décadas de insatisfagdo com o Ocidente, bem como de sua
experiéncia acumulada na busca de seus objetivos centrais: a preservagao do regime,

o fim da hegemonia dos EUA e a restabelecimento da Russia como poténcia global.
(BUGAYOVA, 2019, p. 8).

Para Santayna (2021), o conflito iniciado em 2014 marcou “o fim de um esfor¢o de 25
anos para ‘sincronizar o desenvolvimento’ das relagdes russo-ucranianas por meios pacificos,
embora indiretamente coercitivos” (SANTAYNA, 2021, p. 11). O autor ainda destaca que o
cenario pos-invasao ainda seria marcado pela interrup¢ao da cooperagdo militar industrial, a
san¢do de bancos russos e a reducdo dramatica do comércio e das importagdes de gas natural.
Como veremos mais adiante, a invasdo da Crimeia marca o inicio de um periodo na Ucrania
marcado pelas constantes ameagas e ataques cibernéticos, marcaria também o inicio de uma
politica cibernética mais consistente, pautada em legislacdes que se prescreviam a medida em

que o conflito evoluia.

3.2 OS ALICERCES DAS POLITICAS CIBERNETICAS UCRANIANAS
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Para obter uma perspectiva mais clara sobre a estrutura regulatoria e legislativa do
campo cibernético ucraniano, primeiro € necessario tentar esclarecer o que o Estado ucraniano
v€ como ciberseguranga e quais sdo suas principais caracteristicas. Infelizmente, ndo ¢ uma
tarefa facil, parcialmente devido a indissociabilidade entre seguranca da informacao e
seguranca cibernética na Ucrania. Originalmente, este ultimo era visto como parte do
primeiro, que, por sua vez, era um elemento essencial da seguran¢a nacional do Estado.

Recentemente, entretanto, no plano regulatério, ocorre certa distingao.

A importancia de aprofundar o tema se encontra na indissociabilidade da evolucdo do
campo cibernético ucraniano e as implicagdes geopoliticas que tem com o vizinho russo. E
destacavel o fato de que, até a invasdo da Crimeia, havia pouca legislacdo que tratasse sobre a
questdo cibernética no pais (KOSTYUK, 2015). A Constituicdo Ucraniana, de 1996, por
exemplo, ndo tratava diretamente sobre o tema, ficando subentendido. De acordo com Lev
Streltsov (2017) - chefe do Grupo de Pesquisa de Especialistas Cibernéticos do Instituto de
Pesquisa Humanitaria Aplicada, localizado em Odessa, na Ucrania - “ndo ha mengao direta a
seguranga cibernética. No entanto, a julgar pelas esferas de protecdo que sdo vistas como mais
importantes, ¢ seguro supor que a ciberseguran¢a se enquadra na area de seguranga da
informagdo” (STRELTSOV, 2017, p. 13, traducdo propria). Isto porque a principal disposicao
da Constituicao da Ucrania que trata do dominio cibernético ¢ o Artigo 17, que afirma que “a
protecao da soberania e integridade territorial da Ucrania, a provisdo de sua seguranca
econdmica e da informagdo, sdo as fun¢des mais importantes do Estado, uma questao de toda

a nacdo ucraniana” (UCRANIA, 1996).

Também fica evidente ao analisar a introdu¢do da Constituicdo do pais a clara
predisposicao politica frente ao Ocidente e a introdugdo de valores pro-Ocidente, que mais
tarde se materializaram em enormes esfor¢os de cooperagdo técnica com entidades como a

OTAN, UE e esfor¢os multilaterais com outros paises:

O Supremo Conselho da Ucrania (“Verkhovna Rada *), em nome do povo ucraniano
- cidaddos da Ucrania de todas as nacionalidades, expressando a vontade soberana
do povo, com base na historia secular da construciao do Estado ucraniano e no direito
a autodeterminagao reconhecidos pela nag@o ucraniana, e por todo o povo ucraniano,
garantindo a garantia dos direitos humanos e das liberdades e das condi¢des dignas
da vida humana, zelando pelo refor¢o da harmonia civil em solo ucraniano e
confirmando a identidade europeia do povo ucraniano e a irreversibilidade do curso
europeu ¢ Euro-Atlantico da Ucrania, esforcando-se para desenvolver ¢ fortalecer
um Estado democratico, social e baseado no direito (UCRANIA, 1996).

No entanto, a primeira provisdo normativa consistente viria apenas sete anos mais

tarde, com a Lei “Sobre os Fundamentos da Seguranca Nacional da Ucrania”, de junho de
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2003, que seria posteriormente modificada. Porém, a época, foi um marco na legislagao de
seguranga nacional do pais, ja que serviu como base para as noc¢des securitarias e abriu espaco
para a posterior discussdo cibernética (KUZIO, 2020). O Artigo 1. ja deixa bem claro a
preocupacao do governo Ucraniano com as ameacas cibernéticas:
Os termos dados nesta Lei sdo usados com o seguinte significado: seguranga
nacional - protecdo dos interesses vitais do homem e do cidaddo, da sociedade e do
Estado, que garante o desenvolvimento sustentavel da sociedade, detecgdo oportuna,
prevengdo e neutralizacdo de ameagas reais ¢ potenciais aos interesses nacionais na
aplicacdo da lei, anticorrup¢do, fronteira e¢ defesa, politica de migracdo, satde,
infancia, educagdo e ciéncia, politica de ciéncia e tecnologia e inovagao,

desenvolvimento cultural, liberdade de expressdo e seguranga da informagdo e
ciberseguranga (UCRANIA, 2003).

Ja o Artigo 2. estabelece em linhas gerais a Base Juridica da Seguranga Nacional, que
destaca o papel da Estratégia de Seguranga Cibernética:

A base legal no campo da seguranga nacional da Ucrania ¢ a Constitui¢do, esta e

outras leis da Ucrania, tratados internacionais, cuja natureza vinculativa foi aprovada

pela Verkhovna Rada da Ucrénia, bem como outros regulamentos emitidos para
implementar as leis.

De acordo com esta Lei, o Presidente da Ucrania desenvolve e aprova a Estratégia
Nacional de Seguranca da Ucrania, a Estratégia de Seguranga Cibernética da
Ucrania e a Doutrina Militar da Ucrania, doutrinas, conceitos, estratégias e
programas que definem diretrizes para militares em construcdo, a fim de identificar,
prevenir e neutralizar ameacas reais e potenciais aos interesses nacionais da Ucrania.
A Estratégia de Seguranca Nacional da Ucrania, a Estratégia de Seguranca
Cibernética da Ucrania e a Doutrina Militar da Ucrania sdo documentos vinculativos
¢ a base para o desenvolvimento de programas especificos sob os componentes da
politica de seguranga nacional do estado (UCRANIA, 2003).

A Lei “Sobre a Fundamentos da Seguranga Nacional da Ucrania” de junho de 2003
criou as bases para a posterior ratificagdo da Estratégia Nacional de Seguranca da Ucrania, da
Estratégia de Seguranga Cibernética da Ucrania e da Doutrina Militar da Ucrania, que viriam
a ser aprovadas por decreto anos mais tarde. O Artigo 7 também passaria a definir as nove
areas principais de ameacas aos interesses nacionais € a seguran¢a nacional da Ucrania. Que
incluem as esferas da “politica externa, seguranga do Estado, seguranga militar e de fronteiras,
politica interna, economia, social e humanitaria, ciéncia e tecnologia, defesa civil e seguranca
da informacao”. As ameacas ligadas a esfera da seguranca da informacao listadas na lei sdo:
“limitagdes a liberdade de expressao e acesso a informacao publica; divulgacao dos cultos de
violéncia, crueldade e pornografia pela midia; manipulacdo da consciéncia publica (por
exemplo, divulgando informagdes falsas, incompletas ou tendenciosas); divulgacdo de
segredos de Estado ou outras informagdes restritas que sejam essenciais para a protecdo dos

interesses nacionais; ‘crime informatico’ e ‘terrorismo informatico’”. O autor destaca os


https://rusi.org/explore-our-research/publications/commentary/long-and-arduous-road-ukraine-updates-its-national-security-strategy
https://zakon.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%D1%80
https://zakon.rada.gov.ua/laws/show/287/2015#n14
https://zakon.rada.gov.ua/laws/show/287/2015#n14
https://zakon.rada.gov.ua/laws/show/96/2016#n11
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ultimos trés pontos como claramente pertencentes a area de seguranga cibernética, tornando,
portanto, a seguranga cibernética efetivamente parte da seguranca da informacao ja a partir de

2003 (STRELTSOV, 2017, p. 150, tradugao propria).

No entanto, grande parte das regulacdes e avangos cibernéticos posteriores do pais se
dariam através das parcerias e esforcos internacionais. A parte das diretrizes securitarias que
fundaram a agenda de seguranca cibernética do pais (com destaque a Constituicdo de 1996), a
Ucrania passa a contar, ja em 2005, com uma estrutura legal e regulatoria mais consistente no
campo da seguranca cibernética - este ano ¢ marcado pela ratificacdo da Convengao
Internacional sobre Cibercrime (CGSS), através da Lei da Ucrania de 7 de setembro de 2005
(SPINU, 2020), embora a Convengdo tenha sido inicialmente assinada pela Ucrédnia ja em
2001. Também conhecida como “Convencao do Conselho da Europa sobre o Cibercrime” ou
“Convengdo de Budapeste", ¢ o unico tratado internacional vinculativo do mundo sobre
cibercrime (NOVA ZELANDIA, 2020) e ¢ considerado o acordo internacional mais relevante
sobre crimes cibernéticos e evidéncias eletronicas (CONSELHO EUROPEU, 2020) -

contando com 66 signatarios e 15 expectantes, incluindo o Brasil.

O intuito principal do memorando € o de prevenir, deter e detectar crimes cometidos
através da Internet e de outras redes informaticas (NOVA ZELANDIA, 2020) - como veremos
com a analise de outros documentos aprovados posteriormente, a incorporacao da Convencao
de Budapeste deu-se de maneira progressiva. Dentre as principais medidas cibernéticas da

Convengao que colaboraram a formulagdo da legislacao cibernética ucraniana podemos citar

(...) aquelas que visam dotar os o6rgdos de aplicagdo da lei com autoridade para
ordenar os titulares de dados informaticos para registar e armazenar imediatamente
os dados informéaticos necessarios a resolugdo de um determinado crime; estabelecer
um procedimento definido para emitir tais ordens; bem como requisitos para que 0s
operadores e fornecedores de telecomunicagdes fornegam informagdes aos 6rgdos de
aplicagdo da lei (a seu pedido), o que € necessario para identificar os fornecedores de
servigos e as rotas pelas quais as informacdes foram transferidas; estabelecendo a
possibilidade de emitir uma ordem judicial para bloquear (ou limitar) um recurso (ou
servico) informacional identificado por operadores e provedores de
telecomunicagdes; estabelecer um mecanismo eficaz de utilizagdo de provas
eletronicas (recolhidas no curso da atividade investigativa) no processo penal
(STRELTSOYV, 2017, p. 174-175, tradugdo propria).

Outros importante marco regulatorio a nivel cibernético foi a Reforma do Servigo de
Seguranca da Ucrania, aprovada por Decreto do Presidente da Ucrania em decisdo do
Conselho de Seguranga e Defesa Nacional da Ucrania, em 15 de fevereiro de 2008 (FLURI et

al., 2013) e que teve como objetivo:

(...) estabelecer o objetivo, as tarefas e as dire¢cdes basicas de uma reforma adicional
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do Servigo de Seguranca da Ucrania como parte do setor de seguranca do estado.
Esta reforma deve ser realizada de acordo com as prioridades dos interesses
nacionais da Ucrania indicadas na Lei da Ucrania 'Sobre os Fundamentos da
Seguranga Nacional da Ucrania' e a Estratégia de Seguranca Nacional da Ucrania,
particularmente, a integracdo a seguranga europeia e euro-atlantica sistemas, o que
implica uma cooperagdo mutuamente benéfica e a adesdo a Organizagdo do Tratado
do Atlantico Norte (OTAN) e & Unido Europeia (UE) (UCRANIA, 2008).

Além disso, a reformulacdo postula, dentre diretrizes gerais de seguranga, algumas das
prioridades securitarias no campo da contra-inteligéncia - se¢do que abrange também algumas
diretrizes cibernéticas e informacionais:

Aprofundamento dos principios organizacionais e legais da atividade de
contra-inteligéncia; uso de uma sériec de medidas para melhorar a atividade de
contra-inteligéncia levando em consideragdo a experiéncia dos principais estados
democraticos; melhoria da protegdo de contra-inteligéncia dos Orgdos estatais,
unidades militares, agéncias policiais e de inteligéncia, bem como o nivel de
cooperagdo entre todas as autoridades estatais; realizacdo de atividades de
contra-inteligéncia, investigacdo e busca com os mais modernos meios de
telecomunicagdes e outros meios técnicos; criagdo de um sistema preventivo de
recepcdo de informacdes sobre as ameagas a seguranca nacional da Ucrania com
base em unidades de contra-inteligéncia de radio; melhoria da protecdo de
contrainteligéncia dos recursos informacionais do Estado; enquadramento legal ao
sistema de repressio das operacdes informacionais especiais, formas de

cibercrime e ciberterrorismo, circulaciao ilggal e utilizacdo de hardware de
recolhimento de informacéao encoberta (UCRANIA, 2008, destaque nosso).

Em 2012, o Parlamento comecou a propor emendas as leis existentes que tratavam
sobre seguranga nacional, e passou a ser um importante marco na evolucdo do campo
cibernético na Ucrania. Neste ano foram aprovadas concomitantemente uma Nova Versdo da
Estratégia de Seguranga Nacional da Ucrania e uma Nova Versdo da Doutrina Militar da

Ucrania, ambas aprovadas por Decreto Presidencial.

O primeiro documento aborda o cibercrime como parte do Artigo 3 - que discorre
acerca das “Ameagas reais aos interesses nacionais € a seguranca nacional da Ucrania”
(mesmo antes da invasdo da Crimeia, ja4 no ano de 2012 se observam tendéncias
potencialmente comprometedoras a seguranca nacional). O Decreto Lei ainda prevé, através
do inciso 3.3, o desenvolvimento e implementacdo de normas nacionais e regulamentos
técnicos que apliquem tecnologias de informacdo e comunicagdo harmonizadas com as
normas relevantes dos paises membros da UE - incluindo aquelas exigidas pela Convengao
sobre Cibercrime de Budapeste. Bem como a posterior criagdo de um sistema nacional de

ciberseguranca. (FLURI et al., 2013).

Ja a Nova Versao da Doutrina Militar da Ucrania aborda a questdo cibernética na

disposicdo n° II, que trata sobre a “Situagdo politico-militar e sobre as caracteristicas dos
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conflitos armados contemporaneos”, também aborda a ameaga de ciberterrorismo - em
concreto a “Propagacdo do terrorismo (incluindo ciberterrorismo), pirataria, crime
organizado, migracao ilegal, comércio ilegal de armas e trafico de drogas” (FLURI et al.,

2013).

No universo realista, ha uma clara tendéncia em ver a for¢a militar como o elemento
mais importante do poder nacional no curto prazo, e outros elementos, como a “forca
econdmica, a habilidade diplomatica ou a legitimidade moral”, ou, no nosso caso, o0 dominio
cibernético, como importantes na medida em que se combinam com o poder militar.
(CHATTURVEDI, 2005, p. 165). Isso fica evidente ao analisar os documentos fundadores da
atual Estratégia de Seguranca Nacional Ucraniana, que abordaremos na Se¢ao 4.4, em que a
Estratégia de Seguranca Cibernética ¢ uma das bases que define as diretrizes militares. Além,
¢ claro, da agressdo russa, que tem servido como catalisador do processo de revisdo e
aprimoramento da legislacdo nacional cibernética, através de emendas e decretos que viriam a
modificar a agenda de seguranca ucraniana (SPINU, 2020). Mais adiante abordaremos a
legislacdo mais atual, precisamente a partir de 2015, quando se aprova a nova Estratégia de
Seguranga Nacional da Ucrania, que destaca o papel cibernético. Primeiro, no entanto, ¢é
importante analisar o papel das parcerias estratégicas da Ucrania, que tém influenciado o

processo de evolugao do campo cibernético no pais.

3.2.1 Dialogo continuado com a OTAN

A Russia tem mantido uma postura firme desde o comego do processo de expansdao da OTAN,
e ja alertava, desde 1995, quando da campanha de bombardeios da OTAN, contra os
sérvios-bosnios, sobre a possibilidade da escalada de um conflito maior na regido de disputa
geopolitica. Na época, porém, os russos ndo eram fortes o suficiente para fazer frente e
atrapalhar o movimento de expansdo da OTAN em direcdo ao leste — o que, de qualquer
forma, ndo parecia tdo ameacador - como destaca Mearsheimer, nenhum dos novos membros
compartilhava uma fronteira com a Russia, com excecdo dos paises balticos

(MEARSHEIMER, 2014).

Esse cendrio mudou, ¢ a OTAN comegou sua expansao rumo ao leste em 1999 e trouxe

consigo a Republica Tcheca, Hungria e Polonia. A segunda ocorreu em 2004 e incluiu
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Bulgéaria, Estonia, Letonia, Lituania, Roménia, Eslovaquia e Eslovénia. Mais recentemente, e
sobretudo apods 2014, as conversacdes para a adesdo da Ucrania se intensificaram

significativamente (MEARSHEIMER, 2014).

Figura 3 - Mapa de Adesao dos Paises Europeus a OTAN por Ano

E 4

® 1949

® 1952-1982 -

® 1999

® 2004-2009
2017-2020

Applications
expected

Current
aspirations
to join

v

Map excludes NATO members the United States and Canada
Source: NATO

Fonte: OTAN (apud. BUCHHOLZ, 2022)

O ano de 2016 também foi importante para o amadurecimento do campo cibernético e o
Summit anual da OTAN daquele ano centrou suas atengdes na questdo de infraestrutura e
fortalecimento da defesa cibernética, sobretudo na questdo de redes e industrias nacionais
estratégicas. A questdo da abrangéncia cibernética dos demais dominios também passa a ser
importante - registrando-se naquele ano uma série de operagdes envolvendo o ciberespaco,
tido aqui ja como um dominio de atuagdo estratégico - juntamente com o “terrestre, maritimo
e aéreo”. Mais recentemente, em 2018, o Summit de Bruxelas acrescentou a discussdo dos
ciberataques as ameacas hibridas, e a OTAN reafirmou a necessidade de levar as operacdes de

ciberdefesa aos demais dominios de atuacdo. (CENTRE FOR GLOBAL STUDIES, 2015).

No caso da Ucrania, e em termos bilaterais, os esforcos de cooperagdo entre a OTAN e a
Ucrania na area da reforma do setor de defesa e de seguranca sdo os mais extensos dentre as
parcerias com paises ndo-membros. As relagdes formais comegcam quando a Ucrania adere ao
Conselho de Cooperacdo do Atlantico Norte (mais tarde renomeado Conselho de Parceria
Euro-Atlantico), imediatamente apés alcancar a independéncia apdés o desmembramento da
Unido Soviética. No entanto, o primeiro passo concreto visando uma maior aproximagao com

a OTAN ocorreu em 2004, com a criagdo do Didlogo Intensificado durante uma visita do
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Secretario-Geral da OTAN a Kyiv, quando o governo ucraniano apresentou formalmente um
documento de discussdo inicial. O documento aborda questdes-chave estabelecidas em um
Estudo sobre o Alargamento da OTAN de 1995, incluindo politica interna e externa, reforma

do setor de defesa e seguranga, bem como questdes legais e de seguranca (OTAN, 2022).

E possivel destacar alguns esforcos concretos de cooperagio com a OTAN que abriram
espago para posterior discussoes cibernéticas, notadamente: a adesdo da Ucrania ao Conselho
de Cooperagdo do Atlantico Norte, em 1991, abrindo um canal de didlogo com a OTAN; a
adesdo em 1994 da Ucrania na Parceria para a Paz (1994). “O programa representou um
esforco inicial da OTAN de aproximar-se de maneira bilateral as ex-nagdes soviéticas e de
promover parcerias militares em diferentes areas” (OTAN, 2020). A assinatura da Carta de
1997 sobre uma Parceria Distinta também colaborou na aproximacao, pois estabeleceu um
importante marco ao criar a Comissdo OTAN-Ucrania (NUC), para levar a cooperacio
adiante. “Mais tarde, sera essa a principal comissdo de monitoramento e criacdo de outros
programas conjuntos, como o Partnership for Peace programme, que seria aprimorado mais

tarde, e o Annual National Programme (ANP)”. (OTAN, 2022).

Além disso, a partir de 1998 deu-se a criacdo de diversas iniciativas bilaterais: o Grupo de
Trabalho Conjunto OTAN-Ucrania para a Reforma da Defesa Ucraniana (1998); a abertura do
Gabinete de Ligagdo da OTAN em Kiev para facilitar a participagdo da Ucrania no programa
da Parceria para a Paz (Partnership for Peace Programme (1999); a criagdo do Plano de Acao
Conjunta como resultado do NUC de 2002. O NUC do ano seguinte cementaria o inicio do
Dialogo Intensificado (Intensified Dialogue), que tratou de abordar as aspira¢des da Ucrania a
adesdo a OTAN e que propos um pacote de agdes de curto prazo para fortalecer o apoio a
reformas importantes. Anos mais tarde, em 2008, ¢ a ocasido do NUC daquele ano, criar-se-ia
o Annual National Programme, que consistiria de um documento conjunto com descrigdes das
reformas em dareas relevantes, definicdo de objetivos estratégicos e prioridades necessarias
para garantir a implementacdo efetiva e sistematica do curso estratégico de adesdo plena da

Ucrania no Tratado do Atlantico Norte Organizacdo (OTAN, 2022).

Um importante marco das relagdes entre a Ucrania e a OTAN foi a anexacao russa da Crimeia
em 2014, momento em que os Aliados da OTAN decidiram suspender toda a cooperagao
pratica civil e militar com a Russia. Concomitantemente, os ministros das Relagdes Exteriores
da OTAN concordaram com medidas para aumentar a capacidade da Ucrania de fornecer sua

propria segurancga. Decidiram também continuar a desenvolver o seu apoio pratico a Ucrania,
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com base num reforco significativo dos programas de cooperacdo existentes, € com o
compromisso de desenvolver novos programas substanciais. Portanto, neste mesmo ano
cria-se o Fundo Fiducidrio, que dentre suas prioridades encontram-se a questdo
cibernética.(OTAN, 2022). Segundo os autores do Centre for Global Studies, em trabalho
analitico sobre a cooperagdo para combater ameacgas hibridas na esfera cibernética entre a
UE-OTAN-Ucrania, o objetivo principal do Fundo Fiduciario ¢ “o garantir o desenvolvimento
dos grupos anti-ameagas cibernéticas dos paises participantes - que no caso da Ucrania
envolve o aprimoramento da equipe de resposta a incidentes de seguranca informatica
(CSIRT1), (...) do SSU (Servigo de Seguranca da Ucrania) e do Derzhspetszviazok (Servico
Estatal de Comunicacdes Especiais e Prote¢do da Informagdo da Ucrania)” (CENTRE FOR
GLOBAL STUDIES, 2015, p. 17, tradugao propria).

Outras importantes iniciativas incluem o Programa de Aprimoramento da Educacdo em
Defesa (DEEP), que ¢ parte do Programa de Treinamento em Seguranca Cibernética da
OTAN de 2016. Em 2017 conclui-se a primeira fase do Fundo Fiduciario (CENTRE FOR
GLOBAL STUDIES, 2015). J4 em 2019, em projeto conjunto entre a Ucrania e a OTAN,
inaugura-se o Centro Situacional para prover seguranga cibernética da SSU:
A OTAN alocou mais de 1 milhdo de dolares para este projeto. Outros ministérios
ucranianos, incluindo o Ministério das Relagdes Exteriores da Ucrania, também

recebem equipamentos ¢ softwares da OTAN necessarios para a protecdo da
infraestrutura de informacao (CENTRE FOR GLOBAL STUDIES, 2015, p. 18).

De acordo com o relatorio “Ukraine — EU — NATO Cooperation for Countering Hybrid
Threats in the Cyber Sphere”, publicado pelo Centre for Global Studies (2015), a cooperagao
cibernética entre a Ucrania e a OTAN, marcadamente a partir de 2013, tem sido registrada
anualmente. Na pratica, parte da programag¢do anual inclui a participagdo de especialistas
militares ucranianos no campo da defesa cibernética no Treinamento Multinacional da OTAN
em larga escala, chamado "CWIX" (Coalition Warrior Interoperability Exercise). A nivel
bilateral a cooperagdo também se d& através dos Programas Nacionais Anuais (ANP), sob
regulacdo da Comissdo OTAN-Ucrania (NUC). A Comissdao tem uma secdo separada sobre
Seguranga Cibernética visando “melhorar o sistema nacional de seguranga cibernética como
componente do sistema de seguranca da informagdo, sua estrutura conceitual legal e
mecanismos praticos para combater a agressao russa no ciberespaco”. O relatorio ainda revela
que “de acordo com os Programas Nacionais Anuais, a Ucrania tem fortalecido a participagao

do Estado, incluindo 6rgdos policiais e especiais em coordenagdo com um setor privado de TI



51

- que atualmente corresponde as abordagens da UE e da OTAN para combater ameacas

cibernéticas” (CENTRE FOR GLOBAL STUDIES, 2015, p. 17).

Como veremos a seguir, quando se trata de ciberdefesa, o foco na pauta aparece ao longo dos
anos no ambito das conversacdes da Alianca, & medida que o dominio ganha espaco, e
aparece pela primeira vez nas deliberagdes da entidade em 2002, em um dos Summits da
organizacao, em Praga. Algum tempo mais tarde, no Summit de Gales de 2014, a OTAN ja
contava com politicas estratégicas de ciberdefesa, que definiriam as atividades da Alianca nas
areas de “conscientizacdo, educacao, treinamento e exercicio”, bem como um plano para a sua
implementagdo e a incorporacao dessas politicas ao artigo 5.° do Tratado do Atlantico Norte,

(13

que define que “ em que um ataque armado contra uma ou varias partes na Europa ou na
América do Norte serd considerado um ataque a todos” os membros da OTAN. (OTAN,

2017).

3.2.2 Esfor¢os de cooperagdo internacional no campo cibernético ucraniano: a triade

OTAN-UE-Ucrania

As relagdes desenvolvidas com a UE e com a OTAN acabaram por se fortalecer a
partir do momento em que a Ucrdnia ndo era mais capaz de resistir por conta propria as
ameacas da Russia. A garantia da estabilidade regional e da propria seguranca interna da
OTAN estao intimamente ligadas a ideia de garantia do territério ucraniano. Essa ideia criou a
base para um alinhamento securitario trilateral, visando fortalecer a estabilidade na Europa,
no contexto da garantia de longo prazo da seguranca dentro e ao redor da Ucrania,
buscando-se proporcionar ‘“‘estabilidade regional, paz e prosperidade” (CENTRE FOR
GLOBAL STUDIES, 2015, p. 4, tradugao propria).

Essa parceria tem sido viavel porque, historicamente, os objetivos de cooperagdo entre
a UE e a OTAN nas areas estratégicas de seguranga tém coincidido - e isso fica evidente ndo
apenas pelo fato de 21 paises serem membros concomitantemente de ambas organizagdes -
mas também pelos esforcos conjuntos de preencher as lacunas existentes em termos de
capacidades técnicas nas areas de seguranca. E recentemente tem-se dado énfase a questao da

ciberseguranca. E fica claro que essa tem sido uma prioridade ao se analisar o historico de
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esforcos conjuntos nesta area, que costuma incluir a interagdo com paises nao-participantes -

notadamente com a Ucrania (OTAN, 2022).

Como abordado na subsecdo 3.2, a expansdo dos blocos para o Leste (tanto da UE e da
OTAN) ndo tem colaborado para o arrefecimento das tensdes geopoliticas. Fica cada vez mais
evidente que a Russia tampouco planeja abrir mao da sua presenca na regido
(MEARSHEIMER, 2014). Um caso que nos demonstra claramente isso ¢ o da Estonia - a
série de ciberataques russos ao pais motivados por questdes geopoliticas alertaram os estados
membros da OTAN e UE que eram necessarias melhorias urgentes nas praticas de seguranga
cibernética nos setores publico e privado para reduzir o risco de interrupgdes digitais danosas

(DEVANNY, 2022).

A nivel da UE-OTAN em matéria de cibersegurancga, a atual atualizacdo das ameacas
hibridas associadas a agressao da Russia contra a Ucrdnia tem servido como um impulso
adicional para aprofundar a intera¢do entre as duas organizagdes. A cooperagdo UE-OTAN
tem sido marcada por frequentes summits e reunides entre autoridades representantes dos dois
grupos, surtindo efeitos praticos - com o aumento da colaboragdo em todas as areas - desde
ameacas hibridas e ciberseguranca a cooperagao maritima. A ciberseguranga, por sua vez, esta
presente em grande parte dos documentos oficiais de seguranga expedidos entre as duas
entidades e na pratica a cooperagdo ¢ desenvolvida entre o Computer Emergency Response
Team (CERT-EU), do lado da UE, e pelo Computer Incident Response Capability (NCIRC)
da OTAN, que se tornaram signatarios do acordo técnico entre as duas entidades (CENTRE

FOR GLOBAL STUDIES, 2015).

Os esforcos de coordenagdo securitaria entre a UE e a OTAN também acabam por se
refletir na Ucrania, a medida em que se debatem as atuais ameagas e se avanca a nivel de
politicas securitarias. Como vimos, mesmo antes de 2014 e dos ataques massivos a seguranga
cibernética ucraniana, o pais ja contava com uma certa estrutura legal e regulatoria no campo
da seguranga cibernética (CENTRE FOR GLOBAL STUDIES, 2015). Devanny et al. (2022)
corroboram com Mearsheimer (2014) e Giles (2015), ao argumentarem que a intensificacao
das negociacdes da Ucrania com a Unido Europeia e com a OTAN, em 2013, foi fator
decisivo para a operagdo de anexagdo da Crimeia e a desestabilizagdo continua do leste da
Ucrania, que posteriormente levaram a uma resposta diplomatica da Unido Europeia e dos

Estados Unidos.
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Desde 2013, o presidente Putin tem investido na guerra cibernética visando
inviabilizar infraestruturas criticas da Ucrania (OGLOBO, 2022). A invasdao da Crimeia no
ano de 2014 ascendeu uma preocupacao generalizada na Europa, sobretudo aos membros da
UE e da OTAN que fazem fronteira com o ex-pais soviético - isso fica evidente ao se analisar
os documentos estratégicos das duas organizagdes, que introduzem a noc¢do de ‘“ameagas
hibridas” nas discussdes das Ctpulas da OTAN e nas conversagdes da Estratégia Global da
Unido Europeia. Entre essas ameagas, hd um enfoque nas campanhas de desinformacio que
visam “‘causar cisdes em paises e unides, € intervengdes em sistemas de informacdo e

informatica” (CENTER FOR GLOBAL STUDIES, 2015, p. 5, tradugao propria).

Mas, de fato, os generais russos foram alguns dos primeiros a implantar o conceito de
guerra hibrida. O general Valery Gerasimov, hoje comandante das For¢as Armadas da Russia,
em artigo de 2013, j& defendia que guerras podem ser “vencidas sem a necessidade de extenso
poder bélico, (...) o foco dos métodos aplicados de conflito mudou em dire¢do ao amplo uso
de medidas politicas, econdmicas, informacionais, humanitdrias e outras medidas nao
militares empregadas em coordenacdo com o potencial de protesto da populagdo. Tudo isso ¢
complementado por meios militares de carater oculto, incluindo a condugdo de agdes de
conflito informacional e das forgas de operacdes especiais” (GERASIMOV apud. OGLOBO,
2022). Com a mudanca do contexto geopolitico, a ciberseguranca tem estado no centro das
prioridades securitarias nao so6 da triade Ucrania — NATO — UE, mas também da Russia. A
Russia, mais do que qualquer outro ator nascente no cendrio cibernético, parece ter chegado a
uma maneira de integrar as operacdes cibernéticas a uma grande estratégia capaz de alcangar

objetivos politicos maiores (WIRTZ, 2015).

E justamente na Ucrdnia que o Kremlin tem testado novos métodos e meios de
conduzir guerras hibridas - o pais tornou-se campo de ensaio para a Russia testar novas
formas e meios de guerra cibernética. Os ataques russos ao sistema eleitoral ucraniano
geraram alertas ao Parlamento Europeu, devido ao receio de interferéncia nas eleicdes de
paises membros. Portanto, ndo apenas a Unido Europeia, sendo também a OTAN,
concetram-se em proteger suas proprias redes e fortalecer a estabilidade interna de seus
Aliados, o que também ¢ relevante para a Ucrdnia - esse esfor¢o tripartite torna-se

especialmente relevante neste contexto (CENTRE FOR GLOBAL STUDIES, 2015).

O conceito de “guerra fria cibernética”, usado por Pagliusi (2022), encaixa-se bem

nesse contexto, porque agdes de fortalecimento estratégico cibernético de um lado,
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historicamente tém gerado uma resposta estratégica do outro. O que acaba por refletir-se nas
areas-chave da cooperacdo de seguranca OTAN-UE, identificadas na Declaragdo Conjunta
Sobre Cooperacdo, em que a seguranga cibernética envolve indiretamente quase todos os
pontos (incluindo respostas ao terrorismo e energia industrial), tornando-se um topico
altamente prioritario para ambas as organizacdes - esse didlogo viria a refletir-se nas
areas-chaves do combate comum entre a Ucrania ¢ a OTAN frente as ameacas hibridas. O
grafico abaixo foi extraido do artigo do Centre for Global Studies, e nos revela as areas-chave

de cooperagdo e a sua participagdo no debate entre a Ucrania e a OTAN:

Figura 4 - Areas-chave do combate da Ucrania-OTAN as ameagas hibridas.
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Fonte: Centre for Global Studies, 2015.

Tais esforcos de cooperagdo também se deram através do didlogo direto da Ucrania
com a UE. De maneira direta, a Unido Europeia tem prestado assisténcia financeira a Ucrania
através da Missao Consultiva da UE na Ucrania (EUAM). Dentre os objetivos, incluem-se a
“melhoria de equipamento técnico das agéncias competentes, formagao técnica, trocas de
experiéncias de profissionais (incluindo a Europol) e painéis de discussdo” (CENTRE FOR
GLOBAL STUDIES, 2015, p. 16). De acordo com o site oficial da Missdo Consultiva da UE
na Ucrania (EUAM Ukraine):

Os eventos do Euromaidan em 2013-2014 aprofundaram a desconfianga do publico
ucraniano em rela¢do ao governo e as forgas de seguranga apds uma série de eventos
violentos envolvendo manifestantes, policiais de choque e atiradores desconhecidos
na capital Kyiv. E por isso que o governo pediu apoio a UE para reformar a
aplicacdo da lei ¢ as institui¢des do Estado de direito e restabelecer a confianga com
o povo ucraniano. No ambito da UE, a Missdo Consultiva da UE na Ucrania

(EUAM Ukraine) interage com a policia cibernética da Ucrania, o Servigo de
Seguranga da Ucrania e o Centro Nacional de Coordenagdo de Seguranca

Cibernética (EUAM Ukraine, 2022).

Os esfor¢os também ficam evidentes durante a quinta reunido do Conselho de

Associagdo em 17 de dezembro de 2018, em Bruxelas,


https://www.euam-ukraine.eu/our-mission/about-us/
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(...) ambos os lados enfatizaram a necessidade de maior cooperagio no combate a
ameacas cibernéticas e hibridas no interesse da seguranca de seus cidaddos. A este
respeito, o Conselho de Associagdo congratulou-se com o compromisso da UE de
continuar a apoiar a Ucrania no dominio da ciberseguranca. (...) A UE executou
uma série de atividades ao abrigo do Instrumento de Assisténcia Técnica e
Intercimbio de Informacées da Comissao Europeia (TAIEX) em trés areas:
criagio de um quadro legislativo adequado na Ucrénia; criagdo de parceria
publico-privada e promoc¢ao de aspectos organizacionais das estruturas nacionais de
ciberseguranca; apoio das capacidades e competéncias técnicas das autoridades
estatais responsadveis pela ciberseguranca (CENTRE FOR GLOBAL STUDIES,
2015, p. 17)

O ano de 2019 ficaria marcado pela ratificagdo do projeto conjunto da Unido Europeia
e do Conselho da Europa. O “Cybersecurity East” visava atuar juntamente a paises do Leste
Europeu, incluindo a Ucrénia, a fim de “desenvolver mecanismos técnicos € de cooperacao
que aumentem a seguranga cibernética e a preparagdo contra ataques cibernéticos, de acordo

com os padrdes da UE” (UNIAO EUROPEIA, 2019). Pouco mais tarde, em 2021,

a UE e a Ucrania forneceram atualizagdes sobre suas respectivas configuragdes
institucionais relacionadas a ciberseguranga, responsabilidades, bem como
desenvolvimentos politicos e legislativos, incluindo a atualizacdo da Diretiva de
Seguranca da Informacio de Rede da UE (NIS) e os esfor¢os da Ucrania para
desenvolver suas politicas e legislacdes relacionadas & seguranga cibernética, em
alinhamento com o quadro juridico e institucional da UE (UNIAO EUROPEIA,
2021)

Voltando a ldgica realista anteriormente abordada, a falta de “forca militar”, ou seja,
recursos € meios suficientes para resistir a expansao geopolitica russa, aliada ao esfor¢o de
autodeterminacao como nagdo soberana e independente, aumentam a importancia de OTAN e
da UE na elaboragdo da estratégia militar ucraniana e na assisténcia pratica do
desenvolvimento da capacidade militar do pais na luta contra a chamada “guerra hibrida” e
contra as ameagas modernas - ¢ explicaria, em partes, os esforcos de cooperagdo por parte da
Ucrania. Neste mesmo contexto das atuais ameagas, a ciberseguranga tem estado no centro da
cooperacao Ucrania—OTAN-UE, como nos revelam o histérico de documentos securitarios de

atuagdo conjunta.

3.3 CONCLUSOES PRELIMINARES

A invasdo da peninsula da Crimeia marca o fim de um esfor¢o de reaproximagao
russo-ucraniano desde a independéncia do pais, em 1991. E ¢ o resultado de anos de tensdes

geopoliticas na regido que ndo envolvem apenas a Ucrania, mas também o Ocidente. Desde a
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sua independéncia, e com a queda da Unido Soviética, a Ucrania tem buscado se aproximar

mais da Unido Europeia e da OTAN.

Ha um esfor¢o ndo s6 do Ocidente, mas também da Russia em capturar a Ucrania
como zona de influéncia. Autores como Mearsheimer (2014), no entanto, apontam que o
massivo esforco do Ocidente em instituir um cenario pr6-OTAN e pro-UE na regido nao
envolveu uma estratégia capaz de diminuir as tensdes com a ex-poténcia soviética. E
conforme abordado, apesar da grande influéncia da Russia na constituigdo do campo
securitario ucraniano, esse avango nao se deu exclusivamente pautando-se nas tensdes com 0s
vizinhos. Ao menos ndo quando se trata da constituicdo da base legislativa e regulatoria do

campo informacional.

O Kremlin tem deixado bem clara a intencdo de ndo aceitar as movimentagdes em
direcdo ao leste da Unido Europeia e da OTAN - este posicionamento envolve uma visao
historica da Russia de querer manter a zona de influéncia da antiga Unido Soviética. Também
envolvem interesses comerciais estratégicos na regido que podem ser comprometidos com a

aproximacao da Ucrania com os blocos.

O esforco da Ucrania em se aproximar dos blocos e manter uma politica externa
independente marcaria nao so a interrupcao da cooperagdo militar industrial russo-ucraniana,
mas também a san¢do de bancos russos e a redu¢do do comércio e das importagdes de gas
natural advindas da Federacdo Russa. Além disso, o ano de 2014 marcaria o inicio de um
periodo de ameacas bélicas e ataques cibernéticos. Também serviria como base para o inicio

de uma politica cibernética mais consistente.

Essa politica ndo viria desvinculada de um esfor¢o cooperativo, notadamente junto a
Unido Europeia e a OTAN, com a concretizacdo de diversos projetos securitarios conjuntos
que cimentaram muitas das posteriores politicas atuais. A propria Constitui¢do da Ucrania de
1996 ja menciona a predisposi¢do frente ao Ocidente e seus valores, que mais tarde se
traduziria em enormes esforcos de cooperacao técnica com as entidades supracitadas, além de

esfor¢cos multilaterais.
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4 O CENARIO CIBERNETICO NA ATUALIDADE

Este capitulo procura abordar o historico de ameagas e ataques cibernéticos mirando
as instituigdes ucranianas. A escolha temporal para a analise a partir do ano de 2013 ¢ devido
a um importante marco, representado pelo movimento do Euromaidan, que foi uma das
respostas populares frente a suspensdo das tratativas junto a Unido Europeia, visando a

associagao.

A partir deste ano, uma série de ataques comegam a ser registrados - visando
sobretudo instituigdes publicas, privadas e infraestruturas criticas. O impacto desses ataques
sera abordado, bem como a sua eficicia operacional. Buscar-se-4 explorar também a atual
estrutura regulatoria do campo cibernético, além das recentes atualizacdes das legislagdes
cibernéticas, notadamente a partir de 2015, para fazer frente as crescentes ameacgas. Dentre as
principais normativas abordadas, podemos citar: a Estratégia de Seguranca Cibernética da
Ucrania, de 2016, o Projeto de Lei sobre os Fundamentos da Prestacdo de Seguranga

Cibernética da Ucrania, de 2017 e a Estratégia de Seguranca Nacional de 2015 e 2020.

Além disso, o capitulo buscou explorar e entender a atual organizagdo do organograma
de atores cibernéticos do pais. Para tal fim, fez-se um esforco em responder as seguintes
perguntas: quem comanda o campo cibernético no pais € como se hierarquizam as fungdes

dos diferentes atores?

Por fim, buscou-se explorar brevemente a relagdo da guerra em curso (desde 2014)
com o processo de hipersecuritizacdo, ¢ em que medida o seu recrudescimento explica os
esforcos de readequacdo securitdrios observados na Ucrania notadamente a partir do ano de

2014.

4.1 AMEACAS CIBERNETICAS RECENTES E AS RESPOSTAS ESTRATEGICAS DA
UCRANIA

Autores como Weedon (2015) e Pagliusi (2022) destacam que a arma cibernética russa

intitulada "Ouroboros"existe desde 2005, e que consiste em um malware capaz de atacar
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sistemas de redes e computadores ucranianos, através de uma enxurrada de operagdes
cibernéticas operadas por hackers altamente “comprometidos e bem financiados” (WEEDON,
2015, p. 73, tradugdo propria). No entanto, os primeiros ataques a sistemas de informagao de
institui¢des publicas e empresas privadas da Ucrania foram registrados durante os protestos

que configuraram o Euromaidan, em 2013 (PAGLIUSI, 2022).

Em termos de infraestrutura, foram os primeiros ataques a sistemas de informacao
envolvendo empresas e o setor publico e suas infraestruturas criticas que geraram alertas a
integridade do sistema de seguranga do pais. Durante os protestos, a Operagdo Armageddon
visou abrir um canal de espionagem cibernética russo aos “sistemas de informagdo de
agéncias governamentais, policiais e agéncias de defesa, a fim de amparar a Russia no campo

de batalha” (PAGLIUSI, 2022).

O termo “guerra fria cibernética russo-ucraniana” anteriormente abordado, usada por
Pagliusi (2022) no seu artigo “Guerra Cibernética Russo-Ucraniana — Li¢des para o Brasil e o
Mundo”, deve ser entendido no contexto estratégico mais amplo, com base nas operagdes

cibernéticas orquestrados de ambos os lados. O autor explica que:

A trajetoria dos ataques cibernéticos desferidos pela Russia contra a Ucrania, e
vice-versa, demonstram que, embora conduzida de forma acobertada, esta guerra fria
cibernética entre ambas as nagdes ja vem se intensificando ha quase uma década,
sendo um componente precursor da posterior guerra convencional ostensiva, do
inicio de 2022 (PAGLIUSI, 2022, p. 6).

O entdo Diretor do Centro de Exceléncia em Defesa Cibernética Cooperativa da
OTAN, Sven Sakkov (2015), destaca que os incidentes cibernéticos relatados, como
“desfiguragdes, vazamentos de informagdes ou ataques DDoS contra a midia ou organizagdes
governamentais” fizeram parte de uma intensa operacao russa visando alvos na Ucrania e no
Ocidente. Outro elemento destacavel ¢ o fato de que ataques altamente danosos ndo tenham
sido registrados (SAKKOV, CWinP, 2015, p. 8, tradu¢do propria). No entanto, isso nao
significa que o elemento cibernético ndo tenha tido um papel estratégico importante no caso
da Russia - abordou-se anteriormente o fato de que o Kremlin parece se destacar no cendario
internacional quando se trata de integrar as operagdes cibernéticas a uma grande estratégia
capaz de alcancar objetivos politicos maiores, um ponto explorado por Wirtz (2015) e

Maschmeyer (2021).

Uma outra consideragdo estratégica abordada por Sakkov (2015) no prologo do livro

Cyber War in Perspective ¢ em relagdo a relativa eficacia das operagdes cinéticas tradicionais
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no caso da Crimeia e do Donbass, onde nao houve a necessidade de envolver operagdes
cibernéticas ofensivas a fim de atingir infraestruturas criticas (SAKKOV, CWinP, 2015, p. 8).
Esse ponto ¢ sustentado por outros especialistas da area, como ¢ o caso do pesquisador
independente de ciberseguranca e ex-consultor da Cruz Vermelha em Genebra, Lucasz
Olejnik (2022) (apud. OGLOBO, 2022), que afirma que at¢ mesmo no atual conflito de 2022
“ndo tivemos ciberataques de grande impacto. Eles ndo estdo sendo aplicados, talvez com a
excegdo dos efeitos de alguns malwares de destruicdo de dados provocando problemas em

sistemas de controle de fronteiras™.

Portanto, apesar das politicas cibernéticas ndo serem o centro operacional da guerra
hibrida que ocorre em solo ucraniano, elas tém servido como importante ferramenta por
ambos os lados - e, como vimos no decorrer do trabalho, a Ucrania tem respondido as tensoes
através dos esforcos em construir uma politica cibernética coerente e eficaz - isso se reflete
nas respostas que se tém dado. Para Gills Vilar-Lopes (2022), da Universidade da Forga
Aérea,

E possivel que a Ucrédnia tenha aprendido com os erros e identificado o modus
operandi russo. A resiliéncia ucraniana parece ser bem-sucedida ndo apenas nas

ruas, mas também na seara cibernética (VILAR-LOPES, 2022, apud. OGLOBO,
2022).

Pagliusi (2022), Weedon (2015) e Kostyuk (2015) destacam um importante marco na
seara dos ataques cibernéticos - a Operacdo Armageddon - que surgiu em 2013 como uma
campanha de ciberespionagem russa mirando sistemas de informagdo de entidades e
instituigdes publicas da Ucrania, como por exemplo os aplicadores da lei e as agéncias
estratégicas de defesa. A estratégia russa serviu como um complemento bélico a invasao que
tomaria lugar no ano seguinte (PAGLIUSI, 2022). Segundo Weedon (2015), analista de
inteligéncia de ameagas estratégicas e consultora de gerenciamento de riscos cibernéticos na
FireEye, “a Operacdo Armagedon provavelmente ajudou a fornecer uma vantagem militar a
Russia em relagao a Ucrania, a partir de segredos sistematicamente coletados através de

espionagem cibernética” (WEEDON, 2015).

O periodo de 2013-2017 foi marcado por uma série de diferentes ciberataques
desferidos contra a Ucrdnia. A maioria envolveu malwares de diversos tipos e os principais
foram “Snake, Uroboros, Sofacy / APT28, Epic Turla, Black Energy 2 e 3, Armageddon e
outros” (CENTRE FOR GLOBAL STUDIES, 2019, p. 12). O relatorio do Centre for Global

Studies (2019) também indica que apesar da Operagdo Armageddon j4 estar ativa em 2013, ¢


https://oglobo.globo.com/mundo/ucrania-convocou-exercito-de-ti-contra-acoes-ciberneticas-russas-mas-moscou-ainda-nao-usou-seu-potencial-na-guerra-atual-25428642
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apenas em 2014 que a Ucrania de fato comecgara a sofrer ataques cibernéticos de grande
escala, por ocasido do conflito na Crimeia. Em fevereiro daquele ano, apds a invasdo da
peninsula, centros de comunicagdo localizados na regido foram tomados por forcas russas e
uma parte da infraestrutura foi comprometida - incluindo infraestruturas cibernéticas criticas,
a exemplo dos cabos de fibra Optica que conectavam a peninsula ao continente e que foram

comprometidos.

Pagliusi (2022) também indica que houve um esfor¢o em complementar essas a¢des
com ataques a importantes sites de internet - incluindo veiculos mididticos e redes sociais do
governo ucraniano. Langaram-se ataques distribuidos de negacao de servico (DDoS) para tirar
do ar paginas, ao mesmo tempo em que se hackeavam os celulares de parlamentares
ucranianos. Segundo relatério do Parlamento Europeu, no més seguinte, em margo daquele
mesmo ano, trés dias antes do referendo sobre o status da Crimeia, a Russia “langou um
ataque cibernético DDoS de oito minutos com o objetivo de desestabilizar as redes de
computadores e comunicagdes ucranianas como forma de desviar a atencao do publico da

presenca de tropas russas na Crimeia”. (PRZETACZNIK et al., 2022, p. 3, tradugdo propria).

Weedon (2015) destaca que no final daquele ano, pesquisadores expuseram um grupo
russo hd muito ativo chamado “Sandworm”, cujas vitimas incluiam a “OTAN, o governo
ucraniano, governos da UE, empresas de energia e telecomunicagdes € uma organizagao
académica americana. O grupo (...) infectou vitimas por varios meios, incluindo anexos
maliciosos de PowerPoint e o kit de ferramentas (virus)’ BlackEnergy” (WEEDON, 2015, p.
73, tradugdo propria).

Em 2015, pesquisadores identificaram dois grupos de hackers russos ativos na guerra
cibernética russo-ucraniana: o0 APT29 (também conhecido como Cozy Bear ou Cozy Duke) e
o APT28 (também conhecido como Sofacy Group, Team Czar, Pawn Storm ou Fancy Bear).
(WEEDON, 2015, p. 71). No entanto, sabe-se que muitos destes grupos operam através de
outros grupos de hackers, a fim de preservar a propria identidade. E o caso do CyberBerkut,
uma organizac¢ao hacker pré-russa que tem servido de fachada para outros grupos hacktivistas,
como o GRUI119 e APT28, e que possui destaque dentro do Departamento Central de
Inteligéncia Russo (GRU).

No ano de 2014 o grupo foi responsabilizado pela tentativa de comprometer a

legitimidade do processo eleitoral para decidir o novo presidente da Ucrania. Em maio

2 Nota do autor.
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daquele ano, as vésperas das elei¢des, o grupo pro-russo realizou uma série de ataques
cibernéticos para manipular o voto. O grupo foi capaz de invadir a rede e apagar arquivos na
tentativa de alterar o resultado das eleigdes. O ataque, apesar de falho, conseguiu atrasar a
contagem das elei¢des, gerando incertezas e colocando a validade do processo em davida em

um primeiro momento (PRZETACZNIK et al., 2022).

Destaca-se aqui a nocao do “trilema subversivo” proposto e explorado anteriormente
por Maschmeyer (2021). Como tem-se observado, as principais operagdes cibernéticas tém
oferecido a Russia pouca utilidade estratégica mensuravel. Um exemplo claro disso foram as
tentativas de interferéncia nas eleicdes de 2014. Os hackers foram muito ageis e rapidos na
concepeao desta operacao em particular. O grupo por tras da operagdo cibernética para sabotar
os computadores da Comissdo Eleitoral Central (CEC) a desenvolveu em apenas dois meses,
um tempo muito reduzido se comparado com os cinco anos que se levou para desenvolver o

Stuxnet (MASCHMEYER, 2021).

Durante o ataque, buscou-se maximizar duas varidveis: efeitos intensos de baixa
escala, mas de alto escopo - dada a natureza do ato, o de interromper um processo
democratico vital. Mas, apesar da rapida agdo dos hackers, eles tinham controle insuficiente
sobre o sistema de computadores da CEC. O coletivo hacker Cyber Berkut, gabou-se na época
de haver destruido o sistema computacional do CEC. No entanto, como previsto pelo trilema,
eles tinham controle insuficiente sobre o sistema de computadores. E apesar dos ataques, a
contagem de votos permaneceu inalterada porque a operacao ignorou o fato de que o CEC
poderia usar seus backups para restaurar o servico. Essa evidéncia suporta o argumento H4
exposto pelo autor, em que aumentar duas varidveis tende a diminuir duplamente a variavel
restante  (neste caso, velocidade e intensidade, em detrimento do controle).
Consequentemente, a operagao cibernética nao ajudou a Russia a atrapalhar a eleicao da
Ucrania ou mudar o equilibrio de poder. As elei¢des decorreram sem obstaculos e a sua

legitimidade foi reconhecida (MASCHMEYER, 2012).

No ano de 2015, outra importante infraestrutura critica ucraniana foi comprometida,
quando dos ataques provenientes do virus Trojan Black Energy, que tentou comprometer
empresas de energia do pais. Se bem-sucedido, o hack teria causado o maior apagao induzido
cibernético de todos os tempos (O’NEILL, 2022). O portal de noticias ucraniano TEXTY
relata o mal-estar do operador da central energética Prykarpattiaoblenergo, ao perceber que

havia sido hackeado:
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O operador agarrou o mouse e tentou desesperadamente controlar o cursor, mas ele
ndo respondeu. Entdo, quando o cursor se moveu na direcdo dos botdes de outro
interruptor, o computador desconectou inesperadamente o operador do painel de
controle. E embora ele tentasse desesperadamente fazer login novamente, os
invasores mudaram sua senha e bloquearam seu login.

Tudo o que ele podia fazer era olhar impotente para a tela, onde os fantasmas da
maquina desligavam um fusivel apds o outro, eventualmente "cortando" cerca de 30
subestacdes. Mas eles ndo pararam por ai. Ao mesmo tempo, mais dois centros de
controle foram atacados, quase dobrando o nimero de subestagdes desativadas.

Mais de 230.000 moradores locais foram deixados no escuro. E como se isso ndo
bastasse, os atacantes também desligaram os sistemas de energia de backup em duas
das trés salas de controle - e os proprios operadores tiveram que tropegar no escuro
(ZETTER, 2016).

Além de Prykarpattiaoblenergo, também foram comprometidas as operacdes de outras
duas centrais energéticas - Chernivtsioblenergo e Kyivioblenergo. As agdes dos atacantes
foram coordenadas e direcionadas a “infraestrutura de informacdo” e de acordo com
informagdes de uma das centrais, os invasores se conectaram as suas redes de informagdes a
partir de sub-redes da rede global da Internet pertencentes a provedores da Federagao Russa

(MINISTERIO ENERGIA E CARVAO DA UCRANIA, 2016).

ApoOs os incidentes, o Ministério de Energia e Carvao da Ucrania criou um grupo de
estudos para investigar potenciais ameagas futuras. De acordo com o grupo, as trés operacdes
foram capazes de “coletar informagdes sobre a estrutura das redes de informacao, ferramentas
de software utilizadas, informacdes sobre contas de acesso remoto a infraestrutura, senhas;
pré-infecgdo de redes usando e-mails falsos; execu¢do das operagdes de desligamento de
subestagdes; danos a elementos de infraestrutura de TI (fontes de alimentacdo ininterruptas,
modems, UTRs, switches); destruicao de informagdes em servidores e estagdes de trabalho
(utilitario KillDisk); ataques aos numeros de telefone dos call centers, com o objetivo de

negar atendimento aos usuérios destes servicos" (UCRANIA, 2016).

O ano de 2017 também foi marcado pelo registro de um intenso “surto” de atividades
maliciosas - periodo em que a Ucrania passa a sofrer ataques do virus de computador Petya-A
(também conhecido como ExPetr, PetrWrap, Petya ou NotPetya) (CHEREPANOV, 2017). De
acordo com o especialista em ameacas do tipo malware, o pesquisador Anton Cherepanov

(2017), o grupo

(...) montou ataques cibernéticos contra varios sistemas de computador na Ucrania;
sistemas que podem ser definidos como de infra-estrutura critica. Além disso, esse
grupo tem conexdes com o infame grupo BlackEnergy, responsavel pelas
interrupgdes de energia de dezembro de 2015 na Ucrania (...) As infraestruturas
criticas envolvidas que tiveram o funcionamento afetado incluem orgéos estatais,
aeroportos, bancos, empresas de midia, servigos de entrega e até mesmo os sistemas

* Informag@o obtida através do site oficial do Ministério de Energia e Carvdo da Ucrania.


https://www-welivesecurity-com.translate.goog/2017/06/30/telebots-back-supply-chain-attacks-against-ukraine/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=wapp
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de monitoramento de radiagdo na antiga usina nuclear de Chernobyl foram
comprometidos (CHEREPANOYV, 2017, tradugao propria).

Empresas estrangeiras também sofreram danos, podendo-se destacar a unidade
estadunidense do grupo farmacéutico Merck, a gigante russa Rosneft, do setor de gas natural e
petroleo, a britanica WPP, do setor de publicidade e investimentos, a francesa Saint-Gobain,
do ramo da industria de engenharia de materiais, a filial australiana da Cadbury, da industria
alimenticia, entre outras (STRELTSOV, 2017, p. 2). De acordo com artigo do Centre for

Global Studies, que também aborda o incidente:

O criptografador do virus penetrou em varias redes de instituigdes publicas e
privadas ucranianas, em particular, o site do Gabinete de Ministros e varios
ministérios, o Fundo de Pensdes, o municipio de Kyiv, varios bancos, grandes
empresas publicas e privadas. A Policia Cibernética da Ucrania conseguiu deter a
proxima onda de ataques cibernéticos e estabelecer que foi precedida por uma coleta
de dados sobre empresas ucranianas. Segundo especialistas, essa informagao era o
verdadeiro objetivo desse ataque cibernético para mais inteligéncia cibernética e
acdes subversivas. Devido a medidas preventivas, em outubro de 2017, os policiais
ucranianos conseguiram evitar perdas e a disseminagdo em massa de ataques
cibernéticos a determinados objetos, em particular, o aeroporto de Odessa, o metrd
de Kyiv e o Ministério da Infraestrutura (CENTRE FOR GLOBAL STUDIES, 2019,

p. 12).

O novo sistema cibernético ucraniano, renovado em 2016 com a nova Estratégia de
Seguranga Cibernética da Ucrania, foi posto a prova em 2018, quando especialistas do SSU
(Servico de Seguranca da Ucrania) em seguranca cibernética conseguiram bloquear cerca de
400 ataques cibernéticos. Alguns deles, segundo afirmam os especialistas, poderiam ter tido
consequéncias iguais de graves que o virus Petya-A (CENTRE FOR GLOBAL STUDIES,
2019). Desde a renovagdo da estratégia em 2016, a Ucrania tem enfrentado novos desafios
cibernéticos, o que culminou na posterior revisdo legislativa da Estratégia de 2021, e a

proposi¢ao da sua versao atualizada no mesmo ano.

De acordo com o Parlamento Europeu (2022), em relatorio sobre a linha do tempo dos

ataques cibernéticos desde 24 fevereiro de 2022, com a invasdo Russa da Ucrania

tem-se notificado uma série de malwares e outros ataques cibernéticos as
infraestruturas e organizagdes ucranianas e estrangeiras. O atual conflito tem sido
marcado por um extenso histérico de ataques a infraestruturas criticas, sites do
governo, empresas, organizacgdes e cidaddos do pais. Ja em janeiro, logo antes da
invasdo, um relatério da Microsoft alegou que um malware mirando o governo e
ONGs havia sido detectado - o virus resultou no controle de 70 sites
governamentais, que incluiram o Gabinete de Ministros e dos Ministérios da Defesa,
Relagdes Exteriores, Educacdo e Ciéncia, que passaram a estar em mao de hackers
russos, de acordo com o Ministério da Transformagdo Digital da Ucrania, que
responsabilizou a Russia (PARLAMENTO EUROPEU, 2022, p. 3, tradugdo

propria).
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O relatoério do Parlamento Europeu (2022) destaca que esse seria apenas o comeco das
atividades maliciosas do ano de 2022. No decorrer dos meses seriam registrados novos
malwares ¢ DDoSs visando bancos, estagdes de radio, ministérios do governo, o setor
financeiro, entidades ndo-governamentais, estacdes de controle fronteirigo. Além disso, foram
registrados e-mails de phishing direcionados ao governo e militares, roubo de credenciais de
usuario de cidaddos e organizagdes, incluindo dados bancarios e pesquisas fraudulentas em
redes sociais. Em fevereiro, no dia da invasdo, também foram registrados hacks a sistemas de
comunicac¢do do Posto de Kyiv e da rede de satélites geoestacionarios europeu, KA-SA, uma
hora antes da invasdo - resultando em interrup¢des da comunicagdao entre individuos e

entidades publicas e privadas ucranianas (PARLAMENTO EUROPEU, 2022).

A ideia ndo ¢ apenas a de comprometer a infraestrutura digital critica de servicos
financeiros e energéticos e interromper as redes. Como vimos, ndo apenas entidades
governamentais t€m sido alvo, importante parte desses ataques tém sido direcionado também
a organizagdes ndo governamentais de caridade e ajuda humanitaria. A obstru¢dao da entrada
de ajuda acaba dificultando a distribuicdo e a chegada de medicamentos, alimentos e
suprimentos de socorro. A divulgacdo de fake news através de plataformas como o Telegram
também tem sido uma constante. Destaca-se uma mensagem falsa que havia sido veiculada
em marco, ¢ que foi ao ar em um canal de TV ucraniano, alegando que o presidente
ucraniano, Volodymyr Zelenskyy, estaria suplicando a populagdo que se rendesse

(PARLAMENTO EUROPEU, 2022).

Apesar de todo o esforco russo, no entanto, Maschmeyer (2021) destaca que as
operacdes cibernéticas tendem a ficar aquém de sua promessa estratégica e oferecem utilidade
limitada. Todas as operagdes cibernéticas examinadas neste trabalho mostraram evidéncias
claras do papel restritivo do trilema subversivo proposto por Maschmeyer. O autor defende
que o sucesso das operacdes envolve mitigar as limitagdes do trilema sem aumentar os custos
de alternativas diplomaticas ou militares. Para tal fim, os efeitos devem ser suficientemente
intensos para contribuir para um determinado objetivo, enquanto a operagdo deve produzir
esses efeitos dentro de um prazo curto o suficiente para evitar a sua descoberta, mas que seja
longo o suficiente para aumentar a probabilidade de alcangar os efeitos pretendidos enquanto
se evita consequéncias ndo intencionais. Além disso, requer condi¢des de sucesso que
raramente estdo presentes:

a disponibilidade de sistemas que controlam processos sociais, econdmicos ou
fisicos de importancia estratégica, mas que também contenham vulnerabilidades que
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os operadores podem explorar sem detec¢do prematura. Finalmente, o longo tempo
de desenvolvimento envolvendo operadores altamente qualificados € caro; quanto
mais intensos os efeitos fisicos de uma operacdo, menos favoravel sera a relagdo
custo-beneficio. Além disso, mesmo sob condig¢des ideais, o efeito potencial sobre o
equilibrio de poder ainda ¢ provavelmente marginal (MASCHMEYER, 2021, p. 87,
tradug@o propria).

O autor destaca, portanto, que as operagdes cibernéticas tém maior probabilidade de
sucesso, neste caso, em um cenario de competicdo de longo prazo e de baixo risco entre
adversarios em desequilibrio de poder. Porém, apesar da presenga desta condi¢do na Ucrania,
a série de operagdes cibernéticas nao contribuiu de forma mensuravel para ganhos aos
objetivos estratégicos da Russia. Portanto, provavelmente ainda sdo necessarias décadas para
desenvolver uma operag¢do cibernética bem-sucedida, o que dificulta a andlise das acdes

cibernéticas de maneira isolada e o calculo do seu impacto.

Independentemente do contexto estratégico, no entanto, qualquer operagao cibernética
¢, em esséncia, subversiva e, portanto, esta vinculada ao conceito explorado por Maschmeyer
(2021). Consequentemente, pode-se esperar que esse trilema se aplique a varios contextos
estratégicos. Por ultimo, ¢ importante ressaltar que a mudanga de regime ¢, em ultima
instancia, a mudanga mais significativa que a subversao tradicional pode alcancar. Apesar das
operagdes cibernéticas por si serem provavelmente incapazes de tais efeitos, elas sao
propensas a fornecer utilidade se forem integradas a dita subversao tradicional. Assim como
as operacdes subversivas tradicionais foram historicamente implementadas para contribuir
com objetivos militares, as operagdes cibernéticas também sdo, portanto, capazes de

potencializar-se ao serem incorporadas a subversao tradicional.

4.2 EMENDAS E NOVAS MEDIDAS: A ATUAL ESTRUTURA REGULATORIA

Est4d claro que antes da agressdo da Russia em 2014, a Ucrania ja tinha uma certa
estrutura legal regulatéria no campo da seguranga cibernética, mas nao se pode negar que o
recrudescimento de tensdes na regido acelerou esse processo. O relativamente jovem estado
independente da Ucrdnia nos ultimos anos foi repetidamente vitima de muitos casos de

atividades maliciosas e de diversos ataques cibernéticos.

Como resposta a escalada de tensdes e com o intuito de consolidar uma legislacdo

cibernética, a partir de 2015, uma série de reformas politicas destinadas a desenvolver o
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sistema de ciberseguranca comegaram a ser implementadas (STRELTSOV, 2017). Na seara
destas reformas, promulga-se neste mesmo ano o documento base que guiaria a agenda de
seguranga do pais, a revisada Estratégia de Seguranga Nacional da Ucrania, aprovada por
decreto presidencial. Assim como as suas predecessoras, aprovada em 2003 e 2012, e
previamente abordadas na Se¢do 3.1, o documento ¢ composto por uma série de leis e
normativas que tratam dos aspectos gerais da agenda de seguranga do pais. No entanto,
conttm um bloco separado sobre ‘“ameacgas cibernéticas e seguranca de recursos
informacionais". Nota-se que o Artigo 3 aborda o tema das “ameacas a seguranga da
informacao” (Pardgrafo 6) e “ameagas a seguranga cibernética e seguranga dos recursos

informacionais” (Paragrafo 7) (UCRANIA, 2015, sp).

De acordo com artigo do Centre for Global Studies (2019), dentre as prioridades para
fornecer seguranga cibernética e seguranca dos recursos de informagdo, pode-se destacar o
aprimoramento do CERT-UA; a garantia de infraestruturas criticas e recursos de informagao
do estado - “evitando o uso de software, em particular, programas antivirus, desenvolvidos na
Federagdo Russa”; “a intensificacdo da colaboragdo entre a Ucrania e a OTAN, em particular
no ambito do Fundo Fiducidrio da OTAN”, dentre outras medidas destacadas pelo documento
visando aprimorar o sistema de coordenagdo de seguranga cibernética (CENTRE FOR

GLOBAL STUDIES, 2019, p. 10).

Além da efetivagao da nova Estratégia de Seguranca Nacional da Ucrania em 2015, no
mesmo ano seria proposto o primeiro documento oficial pertencente a esfera da seguranca
cibernética. No entanto, a Estratégia de Seguranca Cibernética da Ucrania so viria a ser
aprovada no ano seguinte, em 15 de margo de 2016, por decreto do presidente a época, Petro
Poroshenko. Em esséncia, o documento descreve o sistema nacional de ciberseguranca
ucraniana e regula as respectivas responsabilidades decorrentes dos principais temas de

ciberseguranga (UCRANIA, 2016, s.p.).

Seguindo diretrizes ocidentais, 0 documento baseou-se nas disposi¢des da Convengao
de Budapeste e nos principios de defesa cibernéticos adotados pela OTAN (CENTRE FOR
GLOBAL STUDIES, 2019), e passa a descrever as principais ameacas na esfera da
ciberseguranca, incluindo o aspecto militar da ciberseguranca, reconhecendo o “Ciberespaco”
como um dominio de operagdes (juntamente com a tradicional “Terra”, “Ar”, “Mar” e

“Espago”) de crescentes hostilidades. (SPINU, 2020, p. 6).
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Spinu (2020) nos revela que a nova Estratégia de Seguranca Cibernética da Ucrania
também tem colaborado enormemente na promocdo da cooperacdo internacional, com o
objetivo de fomentar a "capacitacdo para lidar com a seguranga cibernética” e para abordar

“as necessidades e ameacas cibernéticas” (SPINU, 2020).

A pesquisadora também destaca a participagdo e lideranca do pais no desenvolvimento
de iniciativas regionais através da criacdo de um grupo de trabalho sobre seguranca
cibernética no ambito da Organizagdo GUAM para a Democracia e o Desenvolvimento
Econdmico, do qual a Ucrinia ¢ signataria desde 2006, junto com Azerbaijao, Geodrgia e
Moldavia. O trabalho se materializou no desenvolvimento de um Memorando de
Entendimento, que tem servido como base para adog¢do de medidas conjuntas, como por
exemplo a recente implementagdo de “um sistema de comunica¢do protegido que permite,
entre outros, a troca segura de dados online e a realiza¢do de videoconferéncias” e atualmente,
no ambito cibernético, 0o GUAM possui Grupos de Trabalho em Tecnologias da Informacao e

Seguranga Cibernética (SPINU, 2020, p. 11).

Os autores do artigo do Centre for Global Studies (2019) argumentam que a Doutrina
Militar da Ucrania, aprovada pouco antes da Estratégia de Seguranca Cibernética, em 24 de
setembro de 2015, ignora as questdes de defesa cibernética e aborda apenas de maneira
superficial disposi¢des visando combater o ciberterrorismo. Somente a defesa cibernética de
infraestrutura critica ¢ mencionada, como sendo parte da competéncia do Derzhspetszviazok
(Servigo de Comunicagdes Especiais do Estado da Ucrania) de: “garantir o funcionamento das
comunicagdes do Governo, incluindo a seguranca do Comandante Supremo e dos
funciondarios das For¢cas Armadas da Ucrania, além de outras formagdes militares e agéncias
de aplicagdo da lei de proposito especial, fornecendo, assim, seguranca cibernética para
pessoas ¢ entidades consideradas como partes da infraestrutura critica” (CENTRE FOR

GLOBAL STUDIES, 2019, p. 13).

Além disso, no ano de 2016, deu-se a criacdo do Centro Nacional de Coordenacao de
Seguranga Cibernética que, como visto, estd a mando da coordenagdo da seguranca
cibernética da Ucrania. Também propos-se atualizar a legislacdo da época que tratava de
crimes cibernéticos, para adequa-la as praticas previstas na Convencao de Budapeste, ¢ a
proposta de atualizacdo da legislacdo de crimes cibernéticos para atender aos requisitos e

melhores praticas previstas na Conveng¢do, concretizando a compatibilidade com as normas



68

pertinentes da UE e da OTAN e o aprofundamento da cooperagdo com as mesmas (SPINU,
2020).

Com a escalada de agressdes informacionais em forma de fake news, o Parlamento
Europeu ficou imbuido da aprovagdo da sua propria resolugc@o sobre o combate a propaganda
anti-europeia disseminada por toda a UE e refletiu os principios basicos dessa oposi¢do no
Documento intitulado “Comunicagao estratégica da UE para combater a propaganda contra
ela por terceiros” adotado em novembro 23 de agosto de 2016 (PARLAMENTO EUROPEU,
2016).

Seguindo o exemplo do Parlamento Europeu e respondendo aos desafios de hoje na
Ucrania, o Decreto do Presidente da Ucrania n® 47/2017 de 25 de fevereiro de 2017 aprovou a
Doutrina de Seguranga da Informacao da Ucrania (STRELTSOV, 2017). A Doutrina define os
interesses nacionais da Ucrania na area da informagdo, as ameagas a sua implementacao € os
rumos e prioridades da politica estatal nesta area. Além disso, o documento esclarece os
principios da formacdo e implementagcdo da politica de informacdo estatal, principalmente,
relacionados ao combate a influéncia informacional exercida pela Federagdo Russa nas
condigdes da guerra hibrida por ela desencadeada, com o uso das “mais recentes tecnologias
de informacdo de influéncia sobre o consciéncia dos cidaddos e que visa incitar o 6dio étnico
e religioso, propaganda de guerra agressiva, mudanga invasiva do sistema constitucional ou

qualquer violagdo da soberania ou integridade territorial da Ucrania” (UCRANIA, 2017, s.p.).

Streltsov (2017) destaca que a Doutrina de Seguranga da Informagdo da Ucrania,
assim como outros documentos frutos da cooperagao entre a triade (UE-OTAN-Ucrania), tem
um forte angulo “ideoldgico” - ao buscar enquadrar a legislagdo do pais a principios tidos
como historicamente ocidentais: os principios de respeito aos direitos e liberdades dos
cidaddos, respeito a dignidade humana, protecdo dos interesses legitimos dos individuos, da
sociedade e do Estado, garantindo a soberania e integridade territorial da Ucrania

(UCRANIA, 2017).

No entanto, algumas disposi¢des do documento situam-se na area da ciberseguranca,
um exemplo ¢ o Art.5.1 que fala da “restricdo da transmissdo de informagao através de redes
informaticas em estado de lei marcial”. Ainda, como regra geral, o pardgrafo 3 do Art.1
afirma que “os principios, prioridades e diregdes do estabelecimento da seguranca cibernética
sdao fornecidos por um ato normativo separado - a Estratégia de Seguranca Cibernética da

Ucrania”. Essa estratégia regula varias areas de seguranga cibernética, incluindo a prote¢ao de
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recursos de informag¢ao do Estado, infraestrutura-chave, combate ao cibercrime, etc. Além de
estabelecer no Art. 1 que “o desenvolvimento e a seguranga do ciberespaco, o estabelecimento
da governanca eletronica, a seguranca e¢ o funcionamento sustentavel da comunicagdo
eletronica e dos recursos estatais de informagdo eletronica devem ser elementos da politica
estatal na area de desenvolvimento do espago informacional e desenvolvimento da sociedade

informacional na Ucrania” (UCRANIA, 2017, s.p.).

No mesmo ano, em 5 de outubro, o Parlamento ucraniano, apds muita deliberacdo e
varias reformulagdes ao longo dos ultimos anos, finalmente aprovou o Projeto de Lei sobre os
Fundamentos da Prestagdo de Seguranga Cibernética da Ucrania (19.06.2015 N°2126a). O
documento leva em consideragdo a terminologia da UE e da OTAN, que permite uma
distincdo clara entre “tipos e objetos de atividade e fixa as areas de responsabilidade dos
participantes neste campo”. Por exemplo, a lei reflete principios como “abertura,
acessibilidade, estabilidade e seguranca do ciberespago, bem como a necessidade de interacao
com o setor privado e a sociedade civil no campo da ciberseguranca” (CENTRE FOR

GLOBAL STUDIES, 2019, p.12).

Também define a base regulatdria para proteger “os interesses vitais dos cidadaos, da
sociedade e do estado, dos interesses nacionais da Ucrania no ciberespaco, bem como os
principais objetivos, diregdes e principios da politica estatal no campo da seguranca
cibernética, os poderes dos 6rgaos estatais, empresas, instituicdes, organizagoes, individuos e
cidadaos neste campo, incluindo os principios basicos de coordenacao de suas atividades para

garantir a seguranca cibernética (UCRANIA, 2017, sp).

Streltsov (2017) destaca que esta lei ¢ um verdadeiro marco na regulamentagdo
ucraniana de seguranga cibernética. No que diz respeito aos desafios que s@o apresentados no
artigo, a adocdo da minuta, de certa forma, resolve alguns problemas de inconsisténcias
doutrinarias, sobretudo ao alterar o quadro juridico de regulamentacao desta area da seguranca
nacional para o legislativo. Apesar da mudanga, o autor também destaca que as direcdes das
politicas e os atores envolvidos na seguranga cibernética, a distribuicdo de papéis entre eles,

bem como varios outros aspectos da regulacdo, permanecem essencialmente os mesmos .

A Lei da Ucrania “Sobre Seguranca Nacional”, do ano seguinte, mudaria o tipo de
vinculagdo do Derzhspetszviazok no quesito prestacdo de seguranca cibernética, e seria
posteriormente revisada e revigorada em 2018, entrando em vigor em 21 de junho daquele

ano, através de decreto presidencial. O Artigo 19 impde a prestacdo de seguranga cibernética
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ao Servigo de Seguranca da Ucrania e o Artigo 22 da mesma Lei admite o papel especial do

Servico de Estado para Comunicagdes Especiais e Prote¢do de Informagdes da Ucrdnia

(Derzhspetszviazok) (CENTRE FOR GLOBAL STUDIES, 2019):
O Servigo de Estado para Comunicagdes Especiais e Prote¢do da Informagdo da
Ucrania ¢ um Orgdo estatal designado para garantir o funcionamento e
desenvolvimento do sistema estadual de comunica¢des governamentais, sistema
nacional de comunicagdo confidencial, formagao e implementagio de politica estatal
nas areas de defesa cibernética de infraestrutura de informacao critica, recursos de
informagdo do estado e informagdes, cuja protecdo ¢é exigida por lei, protecdo

criptografica e técnica de informagodes, telecomunicagdes, uso do recurso de
radiofrequéncia da Ucrania, correio postal para fins especiais, comunicacdo do

governo (..) e outras tarefas de acordo com a lei (CENTRE FOR GLOBAL
STUDIES, 2019, p. 11, tradugdo propria).

Ja o Artigo 31 da Lei da Ucrania “Sobre Seguranca Nacional” de 2018, dedicado a

Estratégia de Seguranca Cibernética da Ucrania ¢ tido como um

planejamento de longo prazo, que define as prioridades dos interesses nacionais da
Ucrania no campo da segurancga cibernética, ameagas cibernéticas existentes aos
interesses vitais de uma pessoa e um cidaddo, uma sociedade e um estado no
ciberespaco (CENTRE FOR GLOBAL STUDIES, 2019, p. 11, traducdo propria).

Além disso, a lei prové uma “Revisdo Abrangente do Setor de Seguranca e Defesa”,
que ¢ conduzida por decis@o do Conselho Nacional de Seguranca e Defesa da Ucrania, e que
inclui “a revisao do status da defesa cibernética dos recursos de informagao do estado e
infraestrutura de informacao critica”. Dito procedimento fez parte de uma revisdo e um
esforco de adequag@o maior do Derzhspetszviazok, por parte do Gabinete de Ministros da
Ucrania. O Artigo em questdo também prescreve as necessidades de financiamento
or¢amentario, as direcdes prioritarias e abordagens conceituais para a formagdo e
implementagdo da politica estatal, e visa sobretudo melhorar a eficacia dos atores-chave na
prestacdo de seguranca cibernética (CENTRE FOR GLOBAL STUDIES, 2019, p. 11,

tradugdo propria).

Mais recentemente, em setembro de 2020, o presidente Volodymyr Zelenskyy aprovou
a decisdo do Conselho Nacional de Seguranca e Defesa da Ucrania em reformular a Estratégia
de Seguranca Nacional da Ucrania, que prevé o desenvolvimento da parceria distinta com a
OTAN, com o objetivo principal de se tornar membro efetivo. No texto, os pontos chaves de
garantia a seguranca informacional e cibernética, que passam a ser aspectos cada vez mais
integrantes das politicas do Estado, incluem a “seguranga e desenvolvimento do ciberespaco,

introducdo da governanca eletronica, garantia de seguranca e funcionamento sustentavel das
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comunicagoes eletronicas e recursos nacionais de informacao eletronica” (UCRANIA, 2020,

s.p.).

A Estratégia Nacional de Seguranca de 2020 se baseia em trés principios norteadores
apontados por Spinu (2020): deterrence, que envolve a prevencao de ataques; resilience, que
envolve a capacidade de adaptacdao do estado e da sociedade a novas ameagas e por ultimo,
interaction, que prescreve o aprofundamento das relacdes com parceiros estratégicos,
incluindo a Unido Europeia, a OTAN e seus estados membros, e os Estados Unidos (SPiNU,

2020).

A Estratégia de 2020 também inclui novas diretrizes para a Estratégia de
Ciberseguranga, que visard, em especial,

melhorar a seguranga das redes e dos sistemas de informacéo; introduzir um sistema

de gestdo de risco; criar condigdes para fornecer recursos, incluindo a

ciberseguranga humana; aprimorar a infraestrutura critica operacional e de seguranga

cibernética; combate ao cibercrime; usar os recursos de parceria publico-privada e

interacdo das partes interessadas para abordar questdes de seguranga cibernética e
defesa cibernética e aumentar o nivel de cultura online (SPINU, 2020, p. 7, tradugao

propria).

A nivel legislativo, o ano de 2021 também representou um importante marco, com a
outorgacdo da decisdo do Conselho Nacional de Seguranga e Defesa da Ucrania (CNDS) em
renovar a Estratégia de Seguranca Cibernética, aprovada em 14 de maio. O Decreto
Presidencial n° 447/2021 invalidou o artigo 2° do Decreto Presidencial n® 96 de 15 de margo
de 2016, sobre a decisdo do Conselho de Seguranga e Defesa Nacional da Ucrania de 27 de
janeiro de 2016, que abordava a estratégia de seguranca cibernética da Ucrania, descartando a
anterior versao da estratégia, e propondo um modelo atualizado mais abrangente, que leva em
consideracdo experiéncias e problemas anteriores, o estado atual do ambiente de seguranca
cibernética nos niveis nacional e internacional, bem como as disposi¢des da Estratégia de
Seguranca Cibernética da UE para a Década Digital e as estratégias de seguranca dos

Estado-membro da UE e da OTAN (UCRANIA, 2021).

Outro ponto importante da Estratégia a destacar ¢ a prerrogativa do desenvolvimento
de um Plano Nacional de Resposta a Emergéncias Cibernéticas, que definird mecanismos para
responder a ataques cibernéticos nacionais em instalagdes criticas de infraestrutura de
informagdo e medidas para posterior recuperacdo - uma medida visando fortalecer as

diretrizes vinculativas sobre a protecio de infraestruturas criticas (UCRANIA, 2021).
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A decisao do Conselho Nacional de Seguranga ¢ Defesa da Ucrania (CNDS) também
confere mais coordenagdo institucional, a medida em que passa a exigir do Centro Nacional
de Coordenacdo de Seguranga Cibernética o desenvolvimento e apresentagdo ao CNDS, em
um prazo de dois meses, do Plano de Implementagdao da Estratégia de Seguranca Cibernética
da Ucrania. Cabe as autoridades centrais, juntamente com o Servigo de Seguranga da Ucrania
e o Servigo de Inteligéncia Estrangeira, garantir a implementacdo deste plano apods a sua

aprovagdo (UCRANIA, 2021).

A versdo atualizada da estratégia cibernética que seria entdo proposta contém uma
lista de desafios e ameacas que a Ucrania enfrenta no campo da seguranga cibernética, dentre
elas propde as bases para o desenvolvimento de um sistema nacional de prote¢do contra
ameagas cibernéticas, determina as principais prioridades e objetivos estratégicos para
garantir a seguranga cibernética de Ucrania, bem como as dire¢des das atividades de politica

externa e tarefas estratégicas que o estado enfrenta nesta area (UCRANIA, 2021).

A Estratégia também leva em conta as ameacas e os desafios atuais, notadamente a
pandemia do COVID-19, que mudou os processos econdmicos € o comportamento social,
obrigando os cidaddos a trabalhar remotamente usando cada vez mais servicos eletronicos e
tecnologias em nuvem. Esse ponto ¢ particularmente importante porque a Russia segue usado
ciberataques para manipular a opinido publica e espalhar desinformacdo entre os cidadaos
ucranianos, além de operar ataques destinados principalmente a atingir os sistemas de

informagao dos orgos estatais da Ucrania e infraestruturas criticas (UCRANIA, 2021).

4.3 OS ATORES CIBERNETICOS DA UCRANIA

Para fazer frente aos ataques que se intensificaram a partir de 2014, a Ucrania niao tem
poupado esfor¢os em desenvolver uma estrutura de seguranca cibernética nacional mais
coordenada. Como vimos na Secdo 4.1, a nivel regulatorio, o paragrafo 3 do Art.1 da
Doutrina de Seguranga da Informacdo da Ucrania afirma que os principios, prioridades e
diregdes do estabelecimento da seguranca cibernética sdo fornecidos pela Estratégia de
Seguranca Cibernética da Ucrania. Redigido em termos bastante gerais, no entanto, nao
aprofunda acerca das especificacdes de tarefas ou estabelece mecanismos de interacao entre

os atores.
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No entanto, uma analise de suas disposi¢cdes permite construir o quadro a seguir,
baseado em quatro pilares: com um 6rgao coordenador, a base de ciberseguranca do pais ¢é
composta pelo “SSU (Servigo de Seguranca da Ucrania), o Derzhspetszviazok, ou SSSCIP
(Servico Estatal de Comunicagdes Especiais e Prote¢do da Informagdo da Ucrania), o
Ministério da Defesa e o Estado Maior das For¢cas Armadas da Ucrania, a Policia Nacional, o
Banco Nacional da Ucrinia e as agéncias de inteligéncia” (CENTRE FOR GLOBAL
STUDIES, 2019, p. 12, tradugdo propria). A Figura 5 esquematiza a estrutura base do

esquema de ciberseguranca ucraniano:

Figura 5 - Organograma dos Diferentes Atores que Compdem o Campo Cibernético
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Fonte: (STRELTSOY, 2017)

A Tabela 1 ¢ complementar a Figura 5, e ajuda a entender, de maneira resumida, as

principais atribui¢des de cada um dos atores envolvidos supracitados
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Tabela 1 - Atribuigdes dos Principais Atores Cibernéticos Ucranianos

Principais Atores

Coordenaciao (CNDS)

O Conselho de Seguranga e Defesa Nacional.

O 6rgao especifico da area do Conselho ¢ o Centro Nacional de

Coordenacao de Seguranca Cibernética.

Estrutura de Defesa

Ministério da Defesa, Estado-Maior General das Forgas
Armadas. As divisdes especializadas dessas estruturas sao a
Divisdo de Tecnologias da Informag¢ao do Ministério da Defesa
e a Divisdo-Chefe de Comunicagdes e Sistemas de Informacgao
do Estado-Maior General. Além disso, o Ministro da Defesa da
Ucrania anunciou recentemente o desenvolvimento de uma nova
unidade, considerando a experiéncia positiva da Lituania e com

a assisténcia da OTAN.

Servico de Inteligéncia Externa da Ucrénia, o Orgdo de

Inteligéncia do Ministério da Defesa da Ucrania e o Orgio de

Contrainteligéncia ' . .
Inteligéncia da Guarda de Fronteiras do Estado, etc.
Agentes Aplicadores da Servigo de Seguranca da Ucrania
Lei

Policia Nacional da Ucrania.

Reguladores da

Protecao Técnica

Servico Estadual de Comunicagdo Especial e Protegao da

Informacao (SSSCIP)

Banco Nacional da Ucrania

A Estratégia nao da instrugdes diretas aos atores do setor
privado, fala apenas da necessidade de criar as condigdes para
sua participa¢do nas seguintes capacidades. O primeiro tipo de

ator aqui sdo organizacdes que realizam atividades na area de
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Setor Privado comunicagdes eletronicas, protecdo de informagdes e/ou sao

proprietarias (gerentes) de objetos de infraestrutura-chave.

Fonte: (STRELTSOV, 2017)

A maioria dos 6rgdos destacados acima sdo compostos por outras agéncias ou grupos
especializados. Como ¢ o caso do Setor de Seguranga e Defesa da Ucrania (SSU), que
abrange 6rgdos militares, de inteligéncia, de seguranga do Estado e de aplicacdo da lei, e sdo
os responsaveis pela seguranga cibernética do pais - a nivel legislativo e fiscalizador

(CENTRE FOR GLOBAL STUDIES, 2019).

Também ¢ o caso do Derzhspetszviazok, ou Servigo Estadual de Comunicacdes e
Informagdes Especiais (SSSCIP), que foi a primeira agéncia ucraniana especializada em
ameagas informacionais e cibernéticas - tendo a sua criagdo em fevereiro de 2006.
Atualmente, ¢ a Unica organizacdo que trabalha exclusivamente em questdes de seguranca
cibernética. De acordo com o website oficial do SSCIP, o 6rgao desempenha “93 tarefas e
funcdes e molda a politica do governo em 16 areas” (SSSCIP, 2022). No entanto, vale
destacar suas principais atribui¢des, que incluem: “interagdo com o dominio de administracao
ucraniana.; prote¢do dos recursos de informacdo do Estado; interacdo com autoridades
estaduais; cooperagdo internacional na protecdo de recursos de informagao; manutencao de
um sistema unificado de protecdo antivirus; e determinacdo do nivel de protecao dos sistemas

das autoridades de informagdo e telecomunicagdes.” (KOSTYUK, 2015, p. 118, traducgdo
propria).

Além disso, possui varios escritorios internos, incluindo o Centro de Protecdo de
Informagdes de Antivirus (CAIP), a Banca de Avaliacio de Protecdo de Recursos de
Informagdes Estatais, o Sistema de Protecdo Cibernética e o Registro de Sistemas das

Autoridades de Informacdo e Telecomunica¢des” (KOSTYUK, 2019, p.119, traducdo
propria).

No entanto, dada a sua incidéncia nos documentos securitarios cibernéticos, a Equipe
de Resposta a Emergéncias de Computadores da Ucrania (CERT-UA) € o 6rgdo que mais se
destaca dentro do SSSCIP, também a nivel de cooperagdo internacional (KOSTYUK, 2015).
A forca-tarefa, criada em 2007, muito antes da aprovagdo da Estratégia de Seguranca
Cibernética da Ucrania, ¢ uma divisao especializada da Derzhspetszviazok que atua como

coordenadora técnica de “6rgdos estaduais, 6rgdos de governo autonomo local, formagdes
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militares, empresas, instituicdes e organizacdes, independentemente da titularidade, na
prevencao, deteccdo e elimina¢do dos efeitos de incidentes cibernéticos” (CENTRE FOR

GLOBAL STUDIES, 2019, p. 12, tradugao propria).

O aprimoramento e direcionamento do CERT-UA parecem refletir o atual cenario de
manuten¢do das tensdes com a Russia. Segundo a pesquisadora Kostyuk (2015), a equipe tem
se enfocado nos ultimos anos quase exclusivamente no conflito com o pais vizinho. Para fazer
frente as ameacas, a Ucrania tem-se aproximado cada vez mais das diretrizes ocidentais, como
nos indicam alguns dos autores abordados neste trabalho, mais notadamente Giles (2015),

Mearsheimer (2018), Gierczak (2020).

Os documentos oficiais também indicam um esforco de adequagdo as diretrizes
ocidentais - parte dos regulamentos abordados incluem o aprimoramento e adequacdo do
CERT-UA como uma prioridade. Notadamente, a Lei da Ucrania "Sobre o Servico de Estado
para Comunicacdes Especiais e Prote¢do de Informagdes da Ucrania", a Lei da Ucrania
"Sobre Principios Bésicos de Seguranga Cibernética da Ucrania", e a Estratégia de Seguranca

Cibernética (CERT-UA, s.d.).

O CERT-UA ¢ especialmente interessante no nosso caso porque ¢ através desta
agéncia que grande parte das interagcdes operacionais com parceiros estrangeiros e
organizagdes internacionais tém-se dado. E importante destacar os esforcos da OTAN e da
UE, que tém adequado suas politicas através da cooperagdo entre o Computer Emergency
Response Team (CERT-EU), do lado da UE, e pelo Computer Incident Response Capability
(NCIRC) da OTAN (CENTRE FOR GLOBAL STUDIES, 2019). E no caso da UE e da
Ucrania, os incentivos para a adequacdo do CERT-UA tém-se dado sobretudo através da

Parceria Oriental (COMISSAO EUROPEIA, 2017).

Apesar do SSSCIP assumir um papel especializado a nivel de regulacdo e protecdo
cibernéticas, o mais alto o6rgdo de coordenacdao ¢ o Centro Nacional de Coordenagdo de
Seguranca Cibernética, que ¢ uma das ramas de atuacdo do Conselho de Seguranga e Defesa
Nacional (CNDS) (UCRANIA, 2021), assumindo a responsabilidade pela realizagio,
coordenacdo e controle das atividades dos atores do Setor de Seguranca e Defesa. As decisdes
do Conselho e as medidas tomadas pelos 6rgaos que coordena podem ter impacto em todos os
demais atores envolvidos na oferta de ciberseguranca, tornando efetivamente o Conselho, em

ultima instancia, o coordenador geral de implementacao da Estratégia Cibernética. O Centro
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Nacional de Coordenagdo de Seguranca Cibernética (UCRANIA, 2021), por sua vez é

composto por destacaveis atores politicos:
* Primeiro Vice ou Vice-Ministro da Defesa da Ucrania
* Chefe do Estado-Maior General das For¢cas Armadas da Ucrania
* Chefe do Servigo de Seguranca da Ucrania
* Chefe do Servigo de Inteligéncia Estrangeira da Ucrania
* Chefe da Policia Nacional da Ucrania
* Chefe do Banco Nacional da Ucrania
* Chefe da Direcao Principal de Inteligéncia do Ministério da Defesa da Ucrania

* Chefe do Gabinete de Inteligéncia da Administracdo do Servigo Estatal de Guarda de

Fronteiras da Ucrania

* Chefe do Servico de Estado de Comunicagdes Especiais e Protecao Informacional da

Ucrania (SPINU, 2020, p. 7, tradugdo propria).

Em seu artigo sobre o sistema cibernético ucraniano, Streltsov (2017) elenca as
principais atribuicdes do Centro Nacional de Coordenacdo de Seguranga Cibernética,
destacando “a andlise do estado da ciberseguranca e adequagdo dos diversos pardmetros da
Estratégia; prognostico e deteccdo de ameagas cibernéticas; desenvolvimento, implementagao
e supervisao de propostas de medidas de seguranga cibernética (incluindo medidas de troca de

informacodes entre atores e medidas de cooperacao internacional), etc”.

Apesar da centralidade de algumas agéncias governamentais, ¢ valido dizer que
atualmente os atores envolvidos na seguranca cibernética e informacional da Ucrania
abrangem diversas areas. A Figura 5 destaca que o setor privado também atua através das
organizacdes de protecdo de dados, dos gestores de infraestrutura, dos fornecedores de
comunicagdo eletronica, das entidades educacionais e de pesquisa, e através da propria

sociedade civil.
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4.4 PARCERIAS ATUAIS

Ao longo da crise geopolitica que ja perdura por quase uma década, a realizagdo do
NUC tem-se mantido. Este ano, em janeiro de 2022, o secretario-geral Jens Stoltenberg
recebeu a vice-primeira-ministra da Ucrdnia para a Integracdo Europeia e Euro-Atlantica,
Olga Stefanishyna, na sede da OTAN para uma reunido da Comissao OTAN-Ucrania (NUC),
focada em propor respostas ao continuo desenvolvimento militar da Russia (OTAN, 2022).
Além desta ultima edi¢do do NUC, conforme indicado anteriormente através do relatério do
Centre for Global Studies (2015), t€ém-se realizado consultas anuais regulares da Comissdo em
vista das ameagas diretas enfrentadas pela Ucrania a sua integridade territorial, independéncia

politica e seguranca.

A guerra da Russia com a Georgia em 2008 acendeu alertas a UE em relagdo aos
paises da regido e, segundo Pridham (2014), montava-se a época um cenario propicio ao
conflito em algum futuro proximo. Embora a UE as vezes parecesse relutante em admiti-lo.
Desde a criagdo da Parceria Oriental, em 2008, visando fomentar a associagdo politica e a
integracdo econdmica dos paises da regido (CONSELHO EUROPEU, 2022), tem havido
extenso dialogo incluindo a Ucrania, que mais tarde, em 2019, viria a se tornar, juntamente
com outros paises do Leste Europeu, parceira no projeto conjunto da Unido Europeia e do

Conselho da Europa.

Intitulado “Cybersecurity EAST”, o projeto tinha como objetivo ‘“desenvolver
mecanismos técnicos e de cooperacdo que aumentassem a seguranca cibernética e a
preparagdo contra ataques cibernéticos, de acordo com os padrdes da UE”, e possui
atualmente uma dimensao regional, envolvendo todos os paises da Parceria Oriental (ou seja,
Arménia, Azerbaijdo, Bielorrtissia, Geodrgia, Republica da Moldavia e Ucrania) (UNIAO

EUROPEIA s.d.).

Como vimos, a nivel de colaboracdo multilateral, a UE orienta-se na regido
principalmente através das diretrizes da Parceria Oriental e, mais recentemente, através
Documento de Trabalho Conjunto dos Servigos, criado no ambito da Parceria Oriental e
intitulado “20 resultados para 2020 (em inglés “20 Deliverables for 2020: Bringing tangible
results for citizens”), onde, na se¢do de Seguranca, dos dez grupos das tarefas a serem

cumpridas, trés dizem respeito a ciberseguranga, em particular, a “criacdo de unidades
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operacionais de pleno direito para combater o cibercrime, ao desenvolvimento da cooperacao
publico-privada e a cooperacao internacional no dominio da ciberseguranca’” (CENTRE FOR

GLOBAL STUDIES, 2019, p. 16, traducao propria).

O canal de didlogo aberto pela Parceria Oriental envolveu, de um lado, parte da
infraestrutura de atores da UE, como a Europol, a Comissao Europeia, Estados Membros, ¢ do
outro, os paises parceiros supracitados, € os seus respectivos CERTs (Equipe de Resposta a
Emergéncias de Computadores). O aprimoramento do CERT-UA, uma das principais equipes
de monitoramento de riscos cibernéticos ucranianas, foi facilitado pela parceria (COMISSAO

EUROPEIA, 2017)

De acordo com a especialista em seguranga cibernética ucraniana, Natalia Spinu
(2020), o campo cibernético demonstra de maneira explicita a dependéncia da Ucrania nos
seus parceiros estratégicos ocidentais. Atualmente, pese aos esfor¢os, ha um problema
consideravel de coordenacdo interinstitucional na cooperacdo entre os setores publico e
privado - que, apesar de existente, encontra-se em um estagio inicial de desenvolvimento.
Esse ¢ um ponto importante, porque os esfor¢os dos parceiros financiadores (notadamente
OTAN e UE) dependem do nivel de coordenacao entre as agéncias ucranianas - € justamente
o pais enfrenta desafios porque carece de incentivos financeiros para atrair os melhores

especialistas para trabalhar para o governo.

Como pode-se observar, a OTAN também tem feito esforcos de cooperacao securitaria
com a Ucrania, mais especificamente enfocando em estratégias que englobam pautas como
mudancas na legislacdo, desenvolvimento de estratégias e politicas, fornecimento de apoio
pratico ao desenvolvimento de infraestrutura técnica e preparagdo e desenvolvimento da
capacidade de defesa cibernética - notadamente através do Fundo Fiducidrio para Defesa
Cibernética, de 2014, e do Pacote de Assisténcia Abrangente, aprovado em 2016 (OTAN,
2022). Além disso, Spinu (2020) destaca que a Ucrania tornou-se o principal beneficiario do
Programa de Cooperacdo Cientifica para a Paz e Seguranca (SPS). A autora destaca o papel
da OTAN como financiadora do projeto:

A OTAN alocou 2,2 milhdes de euros para a cooperagdo SPS com a Ucrania em
2014, contribuindo para um total projetado de 10 milhdes de euros em 2014-2017. A
assisténcia inclui o estabelecimento de um Centro de Gestio de Incidentes (IMC)
para monitorar eventos de seguranga cibernética, bem como laboratorios para
investigar incidentes de seguranga cibernética, juntamente com treinamento no uso
desta tecnologia e equipamentos. O Servigo de Seguranca da Ucrdnia esta

assumindo o papel principal no quadro do Fundo Fiduciario, com o parceiro da
OTAN, a Roménia, como a nag¢do lider, com contribui¢des financeiras e adicionais
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da Albania, Estonia, Hungria, Itdlia, Portugal, Turquia e os Estados Unidos.
Juntamente com os parceiros da OTAN, a Ucrania realizou exercicios e treinamento
de defesa cibernética, onde todas as partes interessadas nacionais relevantes foram
treinadas sobre como reagir a grandes ataques cibernéticos a infraestrutura de defesa
nacional (SPINU, 2020, p. 11, tradugdo propria).

Spinu (2020) relata, no entanto, que os dois principais parceiros cibernéticos da
Ucrania alertam para a necessidade de ainda mais adaptagcdo dos postulantes a beneficiarios as
suas normas securitarias. Isso porque, apesar dos esforco, na pratica, a atua¢do ucraniana no
dominio da ciberseguranca tem estado separada da atuacdo da da UE e da OTAN,
principalmente a nivel de assisténcia pratica - uma vez que este tipo de assisténcia demanda
uma maior adequagdo aos principios da UE-NATO de cooperacdo em ciberseguranca - que
inclui desde questdes de ordem politica, como institui¢des, legislacdes, adequacao juridica,
até questdes mais praticas do campo cibernético, como “certificacao de software, o processo
de comunica¢do e a introdug¢do de padrdes de responsabilizagdo por agdes no ciberespago”

(CENTRE FOR GLOBAL STUDIES, 2015, p. 16).

Autores como Mearsheimer (2014) enxergam nesses esforcos de cooperacdo e de
financiamento uma tentativa de tirar definitivamente a Ucrania da orbita de Moscou e
incorpora-la ao Ocidente. Entretanto, o autor tem alertado hd anos sobre o potencial risco
advindo de uma expansao rumo ao leste. Desde 2008, quando se sinalizou durante o Summit
de Bucareste o interesse em conceder a Geodrgia e a Ucrania o Membership Action Plan
(MAP), documento que prepara as nagdes para a adesdo a OTAN, a Russia tem se
posicionado em diversas ocasides afirmando que nao estaria disposta a aceitar que os dois
paises aderissem sem que houvesse consequéncias. Além disso, o posicionamento da OTAN e
os esforcos de financiamento na regido parecem refletir diretamente os interesses geopoliticos
estadunidenses, visto que diferentes administragdes - tanto democratas, como republicanos -
tém-se preocupado em manter a expansdo da Alianga rumo ao Leste como uma maneira de

assegurar os interesses estadunidenses na regido (MEARSHEIMER, 2014).

4.5 A GUERRA COMO PROPULSORA DO PROCESSO DE HIPER-SECURITIZACAO
CIBERNETICA?

As opinides estao divididas sobre se o que estd acontecendo dentro e ao redor da

Ucrania pode ou deve ser chamado de guerra cibernética. Como argumenta Jan Stinissen
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(2015), as operagdes cibernéticas atuais ndo atendem a uma defini¢ao legal estrita de estado
de guerra. Mas, ao mesmo tempo, de acordo com outros autores abordados, as operacdes na

Ucrania de fato contém alguns elementos bélicos.

Apesar dos extensos registros de ataques cibernéticos envolvendo alvos ucranianos
desde o inicio da “guerra cibernética”, em 2013, e a sua escalada em 2022, no inicio da fase
mais recente da invasdo russa da Ucrdnia, as operagdes cibernéticas parecem ter
desempenhado um papel menos proeminente na estratégia russa mais ampla do que se poderia
prever. Devanny (2022) avalia que ainda ¢ cedo para avaliar quais fatores mais contribuiram
para isso, porém o autor destaca, dentre outros, a ‘“defesas cibernéticas ucranianas
aprimoradas” e a “assisténcia de atores estrangeiros e corporativos;” (DEVANNY, 2022, p.

42, tradugao propria).

Outros especialistas corroboram a tese de que a defesa da Ucrania poderia estar por
detrds do aparente siléncio cibernético russo, como aponta Villar-Lopes (2022, apud.
OGLOBO, 2022). O professor destaca que a falta de danos mais sérios advindos de ataques
cibernéticos nao significa que estes nao estejam ocorrendo, apenas que os ataques russos nao
tém tido sucesso em obstruir o vizinho pela via cibernética. Também parece-nos indicar,
segundo o pesquisador, que a resiliéncia ucraniana parece ser bem-sucedida, a0 menos na

esfera cibernética (VILLAR-LOPES, 2022, apud. OGLOBO, 2022).

Como vimos no subcapitulo 3.3.2, a Russia foi uma das pioneiras em incorporar o
campo cibernético a uma estratégia mais ampla, que envolveu o conceito de “guerra hibrida”.
Giles (2015) defende que a postura russa impulsionou a transformag¢ao do ambiente de
seguranca na Europa Central e Oriental, tirando a maioria dos paises de um estado de “inércia
estratégica”. Mais do que isso, a OTAN foi revitalizada, e o recrudescimento da postura russa
reativou os objetivos centrais da organizacdo, que encontravam-se relativamente dormentes
desde a queda da Unido Soviética, em 1991 (GILES, 2015, p. 27, traducdo propria). Giles
(2015) ainda destaca que a postura ucraniana de desvincular-se politicamente da Russia a
aproximou da Europa e do Ocidente, através de um forte esfor¢co de adequacdo aos valores e
interesses ocidentais, incompativeis com os da Russia. O Ocidente, por sua vez, tem insistido

em apoiar os vizinhos da Russia na afirmacao de suas soberanias.

O confronto com a Russia, portanto, ¢ o resultado de duas posigdes e visdes de
mundos em muitos aspectos incompativeis. Isso também implica o reconhecer que o conflito

que se estende desde 2014, e que tem incorporado elementos cibernéticos, ndo ¢ uma
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aberragdo nas relagdes entre Russia e o Ocidente. O autor sustenta que “em vez disso, sao os
25 anos anteriores de relativa quietude que eram a excecdo a regra. (..) Na vizinhanca da

Russia, o novo normal ¢ um retorno aos velhos hébitos” (GILES, 2015, p. 28, tradugdo

propria).

Como pdde-se observar através do estudo dos documentos oficiais ucranianos, o
recrudescimento do conflito na Ucrania tem sido o principal potencializador da doutrina
cibernética do pais. No entanto, ainda ¢ muito cedo para se chegar a uma conclusao definitiva
em relacdo a eficicia do sistema cibernético ucraniano frente as potenciais ameacas
cibernéticas. Giles (2015) destaca que a abordagem cibernética ocidental adotada pela
Ucrania normalmente se concentra em respostas técnicas a ameagas técnicas, desconsiderando
amplamente a interface com a guerra de informag@o em sentido amplo - como a Russia tem
feito.

Essa abordagem ¢é provavelmente insuficiente para quando surgir uma crise de
seguranga nacional, pois nesse ponto ndo havera um confronto “cibernético puro”.
Em outras palavras, o Ocidente pode estar bem preparado para a guerra cibernética,
mas os eventos na Ucrania mostram que também precisa estar preparado para a

guerra de informagdes quando as operagdes cibernéticas sdo usadas como facilitador
ou vetor de ataque (GILES, 2015, p. 27).

4.6 CONCLUSOES PRELIMINARES

A analise dos ataques sofridos pela Ucradnia nos leva a algumas conclusdes. Podemos
comegar pontuando que os ataques visando infraestruturas criticas e entidades estratégicas do
governo sdo potencialmente muito perigosos. No entanto, at¢ 0 momento, a Russia ndo tem
sido capaz de encabegar agdes cibernéticas mais contundentes, capazes de fugir da logica do
“trilema subversivo” explorado por Maschmeyer (2021). Outra alternativa, talvez igualmente
valida, ¢ a de que a Ucrania tem sido capaz de fazer frente a tais ameagas com sucesso,

neutralizando as agdes mais danosas.

Essa ultima hipdtese ¢ reforcada pelo salto regulatorio dado pela Ucrénia a partir de
2014, incluindo revisdes de documentos criticos e estratégias de defesa cibernética e
informacional. Esses documentos atualmente regulam as fungdes e estruturas dos atores
cibernéticos do pais, que incluem desde orgdos de defesa do setor publico a entidades

econdmicas, como ¢ o caso do Banco Central e agentes do setor privado.
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Também pdde-se analisar as parcerias atuais no campo cibernético. Isso porque a
influéncia da OTAN e da UE continuam a ser importantes a evolu¢ao do campo cibernético
no pais. Um exemplo concreto € o projeto Cybersecurty East, que tem servido desde 2019
como fonte de desenvolvimento técnico e cooperacao direta. No entanto, as entidades
supracitadas mantém uma postura firme de exigéncia de mais adaptagao por parte da Ucrania,
tanto as legislacdes dos paises membros, mas também de adequagdo as questdes mais praticas

do ciberespaco.

Por fim, pode-se afirmar que a Russia tem sido de fato o principal motivador das
mudangas regulatorias pelas quais tem passado a Ucrania nos ultimos anos. No entanto, ainda

¢ cedo para medir a extensao do sucesso defensivo da Ucrania na seara cibernética.
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5 CONCLUSAO

Essa monografia buscou abordar quais as respostas estratégicas da Ucrania frente as
ameacas cibernéticas que o pais tem enfrentado. Parte-se do suposto, portanto, que as medidas
estratégicas tomadas pelo pais nessa seara sdo influenciadas pelo entorno geopolitico. Para
sustentar esta hipdtese, procurou-se analisar nao s6 a relagcdo da Ucrania com os seus vizinhos
mais importantes - Russia, EU e OTAN - mas também buscou-se trazer ao debate os
resultados praticos do imbroglio existente entre a Russia e o Ocidente, do qual a Ucrania faz
parte. Além da tentativa de se analisar em que medida as operagdes cibernéticas que tém a

Ucrania como alvo tém sido eficazes no objetivo de servirem como ferramenta bélica.

A fim de responder o problema de pesquisa, o Capitulo 1 comeca por primeiramente
definir o campo cibernético e alguns dos seus conceitos € componentes mais importantes,
destacando o carater politico que esse campo tem assumido cada vez mais. Notadamente, as
operagdes cibernéticas tém servido como importante ferramenta de sabotagem, mas, além
disso, elas tém assumido um carater subjetivo, ao servir como importante meio de

manipulagdo da opinido publica.

Apesar das limitagdes operacionais enfrentadas pelas operacdes cibernéticas, a Rissia
tem assumido a dianteira ofensiva, contabilizando uma série de ataques contra a Ucrania. E
além disso, a Russia tem-se esforcado em exercer também uma espécie de soft power em
diferentes niveis, envolvendo sobretudo a sociedade civil. A ideia € recuperar a Ucrania como
zona de influéncia histdrica, frente as mudangas na conducdo da politica externa ucraniana,

que afetou negativamente a relacdo com a ex-republica soviética.

Acontece que esse conflito geopolitico entre a Ucrania e a Russia ndo ¢ o resultado de
uma relagdo bilateral prejudicada pelo processo de independéncia daquele pais, sendo de um
conflito maior envolvendo o Ocidente e a Russia. Os protestos do Maidan, em 2014, podem
ser observados como um estopim politico que visou medidas mais contundentes. Esse
posicionamento popular teria enorme impacto no posterior posicionamento da Ucrania - cada

vez mais favoravel a adesao do pais a Unido Europeia.

Apesar da predisposi¢ao de ambos os lados, a incorporagdo da Ucrania ainda enfrenta
resisténcia e pode levar anos, sobretudo devido a delicada situacdo com a Russia, que insiste

na sua visdo do eurasianismo de enxergar a Ucrania como importante zona de influéncia russa
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que deve ser mantida como estado tampao frente as crescentes expansoes da OTAN e da UE.
Esse posicionamento tem colaborado com o recrudescimento do papel cibernético na guerra

hibrida em curso.

Sabe-se que a Russia ¢ uma das principais poténcias cibernéticas da atualidade.
Porém, como pontuado, ndo ha nenhuma comprovacao de que, de fato, a Russia tenha dado
protagonismo as operagdes cibernéticas nas agdes contra a Ucrania. Nao se observou, por
exemplo, ataques contundentes capazes de obstruir o fornecimento de servigos ou afetar as
infraestruturas criticas. Inclusive na invasdo do Donbass e da Peninsula da Crimeia as
operagdes cibernéticas ndo foram decisivas para o sucesso russo. Pelo menos ndo como se
observou em outros momentos historicos, como por exemplo a ocasido dos ataques
cibernéticos a Estonia e a Gedrgia, respectivamente em 2007 e 2008, em que as operacdes

cibernéticas de fato assumiram maior importancia.

Porém, defende-se que a auséncia de ataques mais contundentes ndo demonstra que a
Russia ndo tenha capacidade cibernética. De momento, suas a¢des cibernéticas parecem
refletir uma decisdo cautelosa, de ndo envolver toda a gama de capacidades cibernéticas, ao
mesmo tempo em que incluem as operagdes cibernéticas como parte de uma campanha
subversiva maior mirando a Ucrdnia como um todo (MASCHMEYER, 2021). Pode que
futuramente se descubra que de fato houve ataques de autoria russa que passaram
despercebidos, devido a propria configuracdo do ciberespago (LIBICKI, 2015). Outra tese ¢ a
de que estes ataques podem ter acontecido, mas que t€m sido efetivamente neutralizados pelo
sistema de defesa cibernético ucraniano. De todos modos, até 0 momento nenhum dos lados

declarou abertamente o ciberespago como parte central ou integral do conflito (PAST, 2015)

Outro enorme desafio enfrentado pela Ucrania e outros paises ¢ o de se definir uma
fronteira mais concisa do ciberespago, que colabore com a soberania, a0 mesmo tempo que
mantém as liberdades individuais. Isto ¢, o desafio aqui € conciliar a manutengdo das
liberdades civis com o recrudescimento das politicas mirando definir os limites das agdes

dentro das redes.

O Capitulo 2 focou em explorar a evolugdo do campo cibernético ucraniano em si.
Para realizar tal missdo, comegou-se por fazer uma rapida analise de onde a Ucrania se situa
frente ao conflito dissimulado envolvendo o Ocidente e a Russia. Apesar do posicionamento
da politica externa ucraniana nao ter sido sempre um consenso dentro do pais, marcadamente

desde o governo de Viktor Yushchenko, o pais tem adotado oficialmente um discurso
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pro-Ocidente, buscando distanciar-se cada vez mais da Russia - a nivel politico, cultural e

econdmico.

Como ndo ha um governo mundial para proteger os estados uns dos outros, as grandes
poténcias sdo extremamente sensiveis a ameagas - especialmente perto de suas fronteiras - e
as vezes agem impiedosamente para lidar com perigos potenciais. O direito internacional e as
preocupacgdes com os direitos humanos ficam em segundo plano quando questdes vitais de
seguranca estdo em jogo. Neste cendrio, o Ocidente tem poucas opgdes para infligir dor a
Russia, enquanto Moscou tem muitas cartas para jogar contra a Ucrdnia e o Ocidente. A
mudanga de postura em relagdo a Ucrdnia e o seu papel como um importante fornecedor de
gas sdo algumas das cartas das quais dispde a Russia neste momento. Nao
surpreendentemente, a maioria dos europeus ndo esta muito entusiasmada com o emprego de
sangdes contra a Russia. Mas mesmo que o Ocidente imponha custos significativos ao pais, ¢
improvavel que Putin recue. Quando interesses vitais estdo em jogo, 0s paises
invariavelmente estdo dispostos a sofrer grandes dores para garantir sua seguranca, € nao ha

razdo para pensar que a Russia, dada a sua histdria, seja uma excecao.

Nao sO teodricos, mas também autoridades de outros paises, como ¢ o caso do
Ex-Secretario de Estado dos EUA, Henry Kissinger (2022), apontam para a incapacidade, até
o momento, do Ocidente fomentar uma aproximacao com 0s ex-paises soviéticos da regido
que a0 mesmo tempo seja capaz de apaziguar as tensdoes com a Russia, que vem alertando
desde a queda da URSS acerca dos perigos de um movimento mais contundente da OTAN e
da UE rumo ao leste. Tanto que a queda do ex-presidente do pais, Viktor Yanukovich, em
2014, e a sinalizagdo de adesdo ao bloco econdmico, foram dois dos principais estopins que
resultaram na ocupagdo da Crimeia naquele mesmo ano, acompanhada do esfor¢o que perdura
de desestabilizar a Ucrania até que ela abandone sua disposi¢dao em se aproximar do Ocidente

(MEARSHEIMER, 2014).

Apesar da inexisténcia de um consenso quanto a solu¢do ao conflito atual, alguns
autores abordados defendem a manutencdo da Ucrania como estado neutro entre Oriente ¢
Ocidente, o que implicaria um claro posicionamento dos Estados Unidos em nao interferir nas
futuras elei¢des ucranianas ou simpatizar com um governo anti-russo em Kiev. Além da
garantia de futuros governos ucranianos em respeitarem os direitos das minorias,
especialmente em relagdo ao status do russo como lingua oficial. No entanto, dada a

impossibilidade a curto prazo de uma resolugdo as tensdes existentes, a manutencao do atual
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cenario tem culminado em uma série de normativas regulatérias visando aprimorar a

capacidade de resposta operacional do campo cibernético ucraniano.

Destaca-se o fato de que, até a invasdo da Crimeia, havia pouca legislagdo que
abordasse a questdo cibernética no pais (KOSTYUK, 2015). Porém, dada a enorme heranga
de infraestruturas soviéticas, ja em 1996, quando da promulga¢ao da Constituicdo Ucraniana,
0 pais ja mostrava certa preocupagdo em zelar pela seguranga informacional, propondo

normativas incipientes que serviriam de base para uma série de mudancgas posteriormente.

Porém, a contribuicdo mais importante da Constituicdo de 1996 foi o destaque a
predisposi¢cdo do pais em integrar o Ocidente, “confirmando a identidade europeia do povo
ucraniano e a irreversibilidade do curso europeu e Euro-Atlantico da Ucrania, esfor¢gando-se
para desenvolver e fortalecer um Estado democratico, social e baseado no direito”
(UCRANIA, 1996). Essa postura serviria como base para a posterior aprovagdo de acordos e
esforcos junto a OTAN e a UE, incluindo um dos mais importantes - a ratificacdo da
Convengao Internacional sobre Cibercrime, ou Convencao de Budapeste, firmado no ambito

do Conselho da Europa em 2005.

Uma analise da evolugdo do campo cibernético do pais envolve necessariamente uma
analise dos principais documentos oficiais promulgados pelo pais visando regular a seguranga
cibernética e informacional. Destaca-se que a a Lei “Sobre a Fundamentos da Seguranga
Nacional da Ucrania” de junho de 2003 foi a responsavel por criar as bases para a posterior
ratificacdo da Estratégia Nacional de Seguranca da Ucrania, da Estratégia de Seguranga
Cibernética da Ucrania e da Doutrina Militar da Ucrania, que viriam a ser aprovados por
decreto anos mais tarde. Outros documentos abordados que serviram como base as atuais
legislagdes incluem a Reforma do Servico de Seguranga da Ucrania, aprovada por Decreto do
Presidente da Ucrania em decisdo do Conselho de Seguranca e Defesa Nacional da Ucrania,
em fevereiro de 2008, a Nova Versdao da Estratégia de Seguranca Nacional da Ucrania e a
Nova Versdao da Doutrina Militar da Ucrania, ambas aprovadas por Decreto Presidencial em

2012.

A predisposi¢do ideoldgica frente a adesdo ao curso europeu e Euro-Atlantico,
sinalizada ja em 1996, foi reforcada com o recrudescimento do conflito e das ameagas russas.
Tanto que em matéria de ciberseguranca, a agressao da Russia contra a Ucrania tem servido
como um impulso adicional para aprofundar a interagdo da triade Ucrania-OTAN-UE,

mantendo-se projetos conjuntos e encontros regulares entre os envolvidos.
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A manuten¢do de um posicionamento intransigente, tanto por parte da Russia, como
também por parte do Ocidente da Ucrania ndo tem levado a um arrefecimento das tensdes. O
terceiro capitulo busca abordar a série de tentativas de obstrugdes e sabotagem de setores
criticos ucranianos que foram registradas notadamente a partir de 2014 - a maioria de autoria
russa. Essas agdes contribuiram para o processo de constituicdo da atual configuracdo do
campo regulatério cibernético do pais. Os principais documentos que atualmente regulam o
campo incluem a Doutrina de Seguranga da Informa¢ao da Ucrania e o Projeto de Lei sobre
os Fundamentos da Prestagdo de Seguranca Cibernética da Ucrania, ambos aprovados em
2017, a Lei da Ucrania “Sobre Seguranga Nacional”, de 2018, a Estratégia de Seguranca
Nacional de 2020 e a outorgacdo da decisdo do Conselho Nacional de Seguranga e Defesa da

Ucrania (CNDS) em renovar a Estratégia de Seguranca Cibernética, em 2021.

Além disso, o capitulo destaca os principais atores cibernéticos do pais € os seus
respectivos papéis securitarios. Neste caso, ¢ o Conselho Nacional de Seguranga e Defesa da
Ucrania o 6rgdo responsavel pela coordenacao cibernética. Este, por sua vez, ¢ respaldado por
atores de diferentes areas estratégicas, incluindo a estrutura de defesa do pais, o setor de
contrainteligéncia, os agentes aplicadores da lei, os reguladores da prote¢do técnica e o setor

privado.

Frente a um campo cibernético cada vez mais consolidado, as operagdes cibernéticas
tendem a ficar aquém de sua promessa estratégica e oferecem utilidade limitada. Pelo menos
até o momento, o que nos leva a repensar ndo sé a eficacia e utilidade das operagdes, mas
também o prazo dos seus resultados. Maschmeyer (2021) destaca que a real medi¢do do
impacto das agdes cibernéticas pode levar décadas em se concretizar, dada a configuragao
subversiva do campo cibernético, que invariavelmente ainda recai na logica do “trilema

subversivo”.

Para concluir, destaca-se a excepcionalidade do periodo compreendido pelos anos
posteriores a queda da Unido Soviética, e antecessores a invasdo da Crimeia. A tendéncia
atual ¢ a volta do “novo normal”, em que a Russia crescentemente busca restabelecer parte da
sua influéncia na regido. A analise dos documentos oficiais ucranianos confirma que o
recrudescimento do conflito com o vizinho tem sido o principal potencializador da sua
doutrina cibernética. No entanto, apesar de ser cedo para se chegar a uma conclusao definitiva

em relacdo a eficicia do sistema cibernético ucraniano frente as potenciais ameacas
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cibernéticas, pode-se atribuir parte do insucesso das operagdes russas a um campo securitario

cibernético cada vez mais desenvolvido.

Apesar dos avangos, o campo cibernético ucraniano enfrenta alguns desafios. A
abordagem cibernética adotada pela Ucrdnia tende a se concentrar em respostas técnicas a
ameagas técnicas, desconsiderando a guerra de informagao em sentido amplo e a incorporagao
da seara cibernética a uma estratégia securitaria mais ampla, como a Russia tem feito (GILES,
2015). Além disso, autores como Spinu (2020) destacam que atualmente o campo cibernético
ainda se encontra dominado por abordagens departamentais, que dificultam a interacdo e
coordenacdo adequadas entre as agéncias envolvidas. Atualmente, por exemplo, hd um
problema consideravel de coordenacdo interinstitucional na cooperacdo entre os setores
publico e privado. Esse ¢ um ponto importante porque o envolvimento da OTAN e UE na
seara cibernética do pais depende do nivel de coordenacdo entre as agéncias ucranianas e
também porque o campo cibernético demonstra de maneira explicita a dependéncia da

Ucrania nos seus parceiros estratégicos ocidentais.

Dentre os principais desafios a serem superados daqui adiante podemos citar aqueles
presentes na atual Estratégia de Ciberseguranca e que incluem a melhoria da seguranga das
redes e dos sistemas de informacao, a introducdo de um sistema de gestdo de risco, a criacao
das condi¢des para fornecer recursos, incluindo a ciberseguranca humana, o aprimoramento
da infraestrutura critica operacional e de seguranga cibernética, o combate ao cibercrime, o
uso de recursos de parceria publico-privada e a interagao das partes interessadas para abordar

questdes de seguranca cibernética e defesa cibernética.
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