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RESUMO

Certificados digitais sdo documentos eletronicos que podem ser utilizados para identificar
uma entidade e prover outras funcionalidades como assinaturas digitais. No Brasil, a prin-
cipal infraestrutura de chaves publicas é a ICP-Brasil, instaurada pela Medida Proviséria
2.200 no ano de 2001. A autoridade raiz desta ICP é o Instituto Nacional de Tecnologia e
Informagao (ITI), responsavel por definir as politicas de certificagao e requisitos de ope-
ragoes que as entidades integrantes da ICP-Brasil devem aplicar e seguir. Os certificados
digitais emitidos pela ICP-Brasil sao considerados certificados qualificados, e possuem
validade equivalente a assinaturas fisicas. Por conta dos custos de operacao, as entidades
integrantes da ICP-Brasil aplicam taxas aos certificados emitidos por elas. Para permitir
que a populagao possa utilizar servicos associados a certificados digitais, o governo fornece
certificados digitais gratuitos, que podem ser emitidos utilizando o servico Gov.br. Alguém
que deseje utilizar este servigo deve se autenticar em plataformas consideradas confiaveis
pelo Gov.Br. Este processo pode ser dificil mesmo para usuarios familiarizados com servi-
cos digitais. Como alternativa para este processo, este trabalho descreve a implementagao
de um servico capaz de emitir certificados digitais utilizando CNHs digitais. O sistema
desenvolvido segue usa o framework Spring da linguagem Java, utiliza o Tesseract para
extrair os dados dos usuarios dos documentos de CNH e utiliza o Hawa CA para emitir os
certificados desejados. A estrutura do sistema desenvolvido e suas capacidades também
sao descritas no texto.

Palavras-chave: Certificados Digitais. Certificados Digitais Avancados. CNHs Digitais.



ABSTRACT

Digital certificates are electronic documents that can be used to identify an entity and
also provide other applications such as digital signatures. In Brazil, the main public key
infrastructure is ICP-Brasil, and it’s root authority is the Instituto Nacional de Tecnologia e
Informagao (ITI), responsible to define the certificate policies and operational requirements
that all the authorities which integrate ICP-Brasil should apply and follow. The digital
certificates issued by entities of ICP-Brasil are considered qualified certificates, and have
validity equivalent to physical signatures. Because of the costs related to the operation,
entities of ICP-Brasil charge the certificates issued by them. To allow the population to
use services related to digital certificates the government provides free digital certificates
to use that can be issued using the Gov.br services. To use these services a person needs
to authenticate itself in the platforms trusted by the Gov.br. This process can be difficult
even for users familiarized with digital services. As an alternative to this process, this
work describes the implementation of a service capable of issuing digital certificates using
digital CNHs. The developed system uses the Spring framework of Java language, utilizes
Tesseract to extract the user data from the CNH documents and utilizes Hawa CA to
issue the desired certificates. The structure of the developed system and its capabilities
are also described in the text.

Keywords: Digital Certificates. Advanced Digital Certificates. CNHs Digitais.
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1 INTRODUCAO

Assinaturas eletronicas sdo meios que permitem criar uma relacado de autoria entre
uma entidade e um conjunto de dados eletronicos. O simples ato de renomear um arquivo
ou adicionar uma assinatura digitalizada pode categorizar uma assinatura eletrénica.

Do ponto de vista pratico se espera que as assinaturas eletronicas sejam o equiva-
lente a assinaturas fisicas, o que auxilia a implementacao de servicos digitais baseados em
caracteristicas como autenticacao e integridade. Entretanto, nem todos os mecanismos de
assinatura eletronica sdo capazes de garantir tais caracteristicas.

As assinaturas digitais sdo um meio de implementacao de assinaturas eletronicas
que podem garantir as caracteristicas mencionadas anteriormente de maneira relativa-
mente simples e eficiente. O seu uso requer a emissao de certificados digitais, documentos
eletronicos que relacionam uma chave publica, elemento necessario para execucao desse
tipo de assinatura, a uma entidade.

Os certificados digitais garantem a todos que decidem confiar neles que determinada
chave ptublica identifica diretamente uma entidade no meio digital. Essa afirmagao garante
que qualquer transacao, que pode ser entendida como algum tipo de comunicacao, reali-
zada entre partes que possuam certificados digitais as propriedades de confidencialidade,
integridade, autenticidade e nao repudio.

Geralmente uma Autoridade Certificadora (AC) é a entidade responsavel por emitir
um certificado digital. Para garantir a confiabilidade de um certificado as ACs requisitam
e validam um conjunto de informacoes das entidades que desejam obté-los. Apenas as
entidades que atendem aos critérios de validagao das ACs tém seus certificados emitidos.

As ACs geralmente integram algo chamado Infraestrutura de Chaves Publicas
(ICP), uma estrutura de entidades organizadas de maneira hierdrquica que realizam agoes
relacionadas a emissao e manutenc¢ao de certificados digitais seguindo determinados pa-
droes de operacao.

No Brasil a principal ICP em operacao é a ICP-Brasil. As assinaturas digitais
realizadas com os certificados emitidos por ela possuem validade e aplicabilidade, inclusive
no ambito juridico, idénticas a de uma assinatura fisica.

No fim das contas, os gastos associados as diversas tarefas e infraestrutura que
uma entidade integrante de um ICP deve executar e manter, especialmente aquelas que
integram a ICP-Brasil, sdao cobertos com taxas cobradas para emissao de certificados.
Entretanto, essas taxas associadas a emissao de determinados certificados, principalmente
os que possuem vasta aplicabilidade, acabam sendo um impeditivo para o uso deste tipo
de assinatura.

Para contornar este problema o governo disponibiliza servigos como o Gov.br,
que permite realizar a emissao gratuita de certificados digitais. Em contrapartida os

certificados emitidos por esse servigo acabam tendo uma aplicabilidade limitada; além
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disso, para emiti-los também sao exigidas diversas etapas de verificacdo de identidade
através de informagoes provenientes de outras instituigoes, como bancos e 6rgaos publicos.

Entretanto, esse processo de verificacao de identidade através de outros servigos é
algo que também pode acabar se tornando um fator impeditivo para o uso deste servigo.
Isto ocorre devido a proépria premissa do processo de verificagdo, que necessita que o
usudrio utilize os servigos suportados. Além disso, o proprio processo de autorizagao de
uso dos dados armazenados nas bases de dados destes servigos pode ser complicado e
extensivo.

Com base na complexidade envolvida no processo de verificacao de identidade para
emissao de certificados avancados em servicos como o Gov.br, este trabalho desenvolve
um sistema em formato de Application Programming Interface (API) capaz de realizar
a emissao de certificados digitais avancados. Para validar a identidade dos usuarios, o
sistema utiliza a versdo digital de Carteiras Nacionais de Transito (CNH), documentos

gerados e assinados digitalmente pelos departamentos estaduais de transito.

1.1 DESCRICAO DO PROBLEMA

Os passos de autenticacao necessarios para a emissao de certificados digitais avanca-
dos em servigos como o Gov.br! podem ser complexos demais, uma fator que pode acabar

impedindo pessoas leigas de emitir certificados digitais.

1.2 MOTIVACAO E JUSTIFICATIVA

Servigos que fornecem certificados de maneira gratuita como o Gov.br geralmente
demandam um processo de construcao de identidade. Nesse processo dados de diversas
fontes como 6érgaos publicos e bancos sao utilizados para criar um perfil e efetivamente
provar que alguém realmente existe; nesse modelo quanto mais fontes de dados, mais
confiavel ¢ o fato da existéncia de uma pessoa.

Sendo assim esse processo, apesar de confiavel, muitas vezes acaba se tornando
complexo e demorado, principalmente para pessoas com pouca familiaridade com tecnolo-
gia que podem acabar deixando de utilizar tal tipo de servigo. Com base nesse problema,
a elaboracao de uma aplicacdo capaz de emitir certificados digitais utilizando apenas
documentos pré-validados é uma maneira de diminuir a dificuldade atualmente presente
nos servicos de emissao disponiveis, consequentemente aumentando a acessibilidade a esse

tipo de servigo.

L https://www.gov.br/pt-br
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1.3 OBJETIVOS

Nas segoes abaixo estdo descritos o objetivo geral e os objetivos especificos deste
TCC.

1.3.1 Objetivo Geral

Desenvolvimento de uma API que realize a emissao de certificados digitais avanga-
dos com o sistema Hawa Ca usando os dados contidos em CNHs digitais. A API podera
entao ser utilizada como base para a elaboracao de sistemas mais robustos que facilitem

a obtencao certificados digitais por parte de pessoas leigas.

1.3.2 Objetivos Especificos

Os objetivos especificos deste trabalho de conclusao de curso sao:

a) Apresentar conceitos relacionados a assinaturas eletronicas voltados para assi-

naturas digitais.

b) Desenvolver uma aplicacdo capaz de validar CNHs digitais e extrair os dados

contidos nelas;

¢) Desenvolver uma aplicacao deve ser capaz de realizar requisi¢oes para o sistema

Hawa a fim de emitir e revogar certificados;

d) Desenvolver uma aplicagao capaz de retornar um certificado previamente emi-
tido;

e) Apresentar detalhes referentes as escolhas e tecnologias adotadas no processo

de desenvolvimento da aplica¢ao;

f) Apresentar dos resultados obtidos com a aplicagdo desenvolvida;

1.3.3 Escopo

O desenvolvimento da solucao se limita ao desenvolvimento de uma API que permita
emitir e revogar certificados, além de obter dados referentes a certificados ja emitidos. O
mecanismo de verificacao utilizado pelo sistema se baseia em documentos de CNH digital.
A solugao desenvolvida nao segue nenhum tipo de regulamentacao referente a emissao
de certificados. O trabalho nao contempla o uso de mecanismos mais sofisticados para o

gerenciamento das chaves criptograficas necessarias para algumas operagoes.

1.4 ORGANIZACAO DOS CAPITULOS

No primeiro capitulo deste trabalho é apresentada a organizacao dos capitulos usada,

além da motivacao e objetivos do trabalho. Em seguida ¢é apresentada a fundamentacao
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teodrica, e no terceiro capitulo é descrito o processo de desenvolvimento da aplicagdo. No
quarto capitulo sao discutidos os resultados obtidos com o desenvolvimento da aplicacao
e as limitacoes encontradas, e logo apds sao apresentadas as conclusoes e sugestoes para

trabalhos futuros. Por fim sdo apresentadas as referéncias utilizadas.
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2 FUNDAMENTACAO TEORICA

Nesta se¢ao serao definidos conceitos associados a area de seguranca da computagao

pertinentes a execucao do trabalho.

2.1 ASSINATURAS ELETRONICAS

Uma assinatura eletronica ¢ um conjunto de dados que pode ser associado a outro,
ambos em formato digital, de forma que uma relacdo de autoria seja criada sobre os
dados do segundo conjunto (RESOLUCAO.. ., 2021). Dados como o texto digitado em
um arquivo ou o nome de um documento digital podem compor o conjunto que garante a
autoria; esses dados sao a assinatura eletronica que identifica alguém ou algo. O conjunto
de dados que é relacionado a alguém é chamado dado assinado, e pode ser qualquer
informacao que esteja em formato digital. O processo de assinatura, que pode ser o
simples ato de digitar um nome ou digitalizar uma assinatura fisica, é o que atribui uma
assinatura eletronica a um conjunto de dados, o tornando um dado assinado.

Como uma assinatura pode ser realizada de diversas formas, existem termos que
caracterizam tipos especificos de assinaturas eletronicas. Atualmente apenas um conjunto
especifico de assinaturas eletronicas podem ser usadas em contextos como o juridico e
empresarial; isso ocorre pois nem todo tipo de assinatura eletronica consegue manter uma
lista de caracteristicas que as mantenham confidveis mediante diversos casos de uso. Este
conjunto de caracteristicas sera apresentado e definido na Se¢ao 2.7 e se relaciona com o
tipo de assinatura eletronica que sera usada para o desenvolvimento da aplicacao deste
trabalho, a assinatura digital. Para melhor compreensao do tépico serao apresentados os

conceitos de criptografia e chaves simétrica e assimétrica.

2.2 CRIPTOGRAFIA

Devido ao grande volume de dados usados e compartilhados por aplicacoes atual-
mente muitas vezes se faz necesséario o uso de algum tipo de ferramenta que possa garantir
a autenticidade e segurancga das informagoes contidadas neles (YASSEIN et al., 2017). E
ferramentas de criptografia sio amplamente usadas para esta finalidade no contexto de
computacao.

Criptografia é a ciéncia de manter informagoes em segredo (DELFS; KNEBL, 2002).
Isso é feito ao se converter a mensagem que se deseja transmitir, chamada de texto puro,
em uma mensagem que ¢ incompreensivel, chamada de texto cifrado. O texto puro é
transformado em um texto cifrado através da cifragem, processo no qual a informacao
original é transformada em algo que pode ser compreendido apenas por partes que saibam
realizar o processo necessario para decifra-la, no qual é aplicado o algoritmo reverso ao
algoritmo de cifragem usado (AGRAWAL; MISHRA, 2012).
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Para que os processos de cifrar e decifrar possam ser realizados, além do uso de
algum algoritmo também é necessario o uso de uma ou mais chaves, um texto numérico ou
alfanumérico que é utilizado pelo algoritmo de cifragem escolhido (AGRAWAL; MISHRA,
2012). O uso de uma chave e um texto pleno tnicos por um algoritmo de criptografia
gera um texto cifrado especifico e incompreensivel que apenas pode ser revertido para
sua forma original alimentando o algoritmo de decifracao apropriado com o texto cifrado
gerado e a mesma chave utilizada pelo algoritmo de cifragem.

Desta maneira, duas partes que tenham interesse em trocar informagoes de maneira
segura e confidencial podem acordar o uso de algum tipo de algoritmo de cifragem, e
por consequéncia do algoritmo de decifracao apropriado, e uma chave; o remetente da
informacao cifra a informacao original e a transmite para o destinatario, que podera reverté-
la para seu estado original com o uso do algoritmo de decifragem e chave apropriados.

Para que esse exemplo tenha sucesso, o destinatario precisa conseguir acessar a
chave apropriada. Dependendo do algoritmo usado, a chave necesséaria para reverté-lo pode
ser a mesma ou alguma muito relacionada a usada no processo de cifragem. Em criptografia
o grau de semelhanca das chaves usadas no processo de cifragem e decifragem é o que
divide o conjunto de algoritmos de cifragem em simétricos e assimétricos, subconjuntos

que serao definidos posteriormente.

2.3 OBJETIVOS DA CRIPTOGRAFIA

Prover confidencialidade nao é o tinico objetivo da criptografia (DELFS; KNEBL,
2002). Além dela o uso de criptografia também tem como objetivo garantir integridade de
dados, autenticagao e nao repudio (DELFS; KNEBL, 2002), além de controle de acesso
(YASSEIN et al., 2017). As defini¢gdes para esses conceitos e como os mesmos podem ser
traduzidos para problemas comuns de computagao serao apresentados a seguir.

A confidencialidade ¢é atingida quando uma informacao que deve ser transmitida é
acessada apenas pelas partes a qual é destinada (SURYA; C.DIVIYA, 2011). A integridade
de dados diz respeito a capacidade que o destinatario de uma mensagem de averiguar se
a mesma foi alterada de alguma maneira (DELFS; KNEBL, 2002). Autenticidade define
a capacidade do destinatario de uma mensagem de verificar a origem do que foi recebido;
desta forma nao deve ser possivel que uma parte se passe por outra durante o processo
de troca de mensagens, e os envolvidos na comunicacdo devem conseguir identificar uns
aos outros (DELFS; KNEBL, 2002). O nao repudio trata de meios que impossibilitam o
remetente de posteriormente negar o envio de uma mensagem (DELFS; KNEBL, 2002). Por
fim, o controle de acesso trata dos meios pelos quais pode-se garantir que uma informacao
seja acessada apenas por quem é autorizado para tal (SURYA; C.DIVIYA, 2011).

No contexto de computagao, a aplicacdo desses objetivos pode ser observada no
processo de transmissao de informagoes sigilosas em formato eletronico. Independente do

meio pelo qual isso é feito, na grande maioria dos casos se espera que os dados sendo
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transmitidos entre computadores nao possam ser compreendidos por ninguém que os
intercepte, ou seja, tenham sua confidencialidade preservada; além disso esses dados nao
podem ser alterados durante o processo, e que caso isso ocorra, o destinatario deve ser
capaz de identificar esta mudanca, constatando sua integridade. Também é esperado que os
computadores envolvidos no processo sejam capazes de se identificar e constatar a origem
das mensagens que recebem, atestando a autenticidade das informacoes compartilhadas e
partes envolvidas.

Finalmente, sobre os dados que trocados é esperado o acesso exclusivo apenas as
partes autorizadas, além da incapacidade de uma maquina de negar ter enviado alguma
mensagem que ela transmitiu, duas ideias que se traduzem respectivamente em controle
de acesso e nao repudio.

Os mais diversos algoritmos de cifragem atendem a todos, ou alguns, desses ob-
jetivos. Por consequéncia a lista de objetivos garantidos por um algoritmo acaba por

especificar as finalidades para as quais ele pode ser utilizado.

2.4 CRIPTOGRAFIA DE CHAVES SIMETRICAS

Criptografia de chaves simétricas diz respeito a técnicas de criptografia nas quais
uma mesma chave é usada tanto para cifrar e decifrar uma mensagem (SURYA; C.DIVIYA,
2011). Técnicas desse tipo garantem segredo no processo de comunicagao entre duas partes,
de forma que qualquer parte interessada em interceptar as mensagens trocadas nao obtém
nenhum tipo de informacao tutil (DELFS; KNEBL, 2002).

Algoritmos de criptografia simétrica sao bastante eficientes em processar grandes
quantidades de dados (SURYA; C.DIVIYA, 2011), podendo ser quase 1000 vezes mais
rapidos que algoritmos baseados em chaves assimétricas por necessitar de menos poder
computacional para serem executados (YASSEIN et al., 2017). Tais tipos de algoritmos
podem garantir integridade e confidencialidade com seu uso (DELFS; KNEBL, 2002).

Entretanto, um problema comum para algoritmos desse tipo ¢ a maneira como a
chave utilizada no processo é transmitida de uma parte a outra. Solugoes para essa tarefa
podem envolver o uso de outros algoritmos de criptografia para transmissao inicial da
chave (DELFS; KNEBL, 2002), porém nao eliminam esta caracteristica intrinseca dos

algoritmos pertencentes a esse grupo.

2.5 CRIPTOGRAFIA DE CHAVES ASSIMETRICAS

Criptografia de chaves assimétricas diz respeito a um conjunto de técnicas de
cifragem na qual sao utilizadas duas chaves distintas, porém relacionadas, para o processo
de cifrar e decifrar uma mensagem. Neste tipo de sistema criptografico as mensagens sao

cifradas com uma chave e decifradas com outra. Uma destas chaves é chamada de chave
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publica, e geralmente é compartilhada. A outra chave é chamada de chave privada, e é
utilizada apenas pelo proprietario.

Para comunicagoes com esse tipo de algoritmo, o remetente usa a chave publica
do destinatario para cifrar sua mensagem; fazendo isso o contetido da mensagem pode ser
decifrado apenas pelo destinatario, que contém a chave secreta associada a chave piblica.
Enquanto cifrada a mensagem se torna incompreensivel, garantindo a confidencialidade da
informacao. Estas caracteristicas fazem os algoritmos de chave publica fortes candidatos
como meio de transmissao de chaves secretas para algoritmos de criptografia simétrica
(DELFS; KNEBL, 2002).

Complementando seu leque de casos de uso, funcionalidade desse tipo de algoritmo
como a assinatura digital sdo necessarios para garantir aspectos como autenticidade e
nao repudio (DELFS; KNEBL, 2002) no meio digital; essas caracteristicas podem ser
observadas em cenarios como a assinaturas de contratos ou transagoes bancarias, e devem

ser garantidas em sistemas computacionais que as implementem.

2.6 FUNCOES DE HASH

Fungoes de Hash recebem como entrada uma mensagem em formato binario de
tamanho qualquer e produzem uma sequéncia de bits de tamanho fixo (DELFS; KNEBL,
2002). A principal caracteristica de fungoes hash é o fato de serem one-way functions;
fungoes deste tipo permitem calcular facilmente uma saida para uma determinada entrada,
enquanto o processo de calculo da entrada com base em uma saida é complexo e inviavel
computacionalmente. Isso significa que para uma sequéncia de bits qualquer é computa-
cionalmente inviavel encontrar a mensagem para qual a aplicacdo da funcao de hash a
geraria (DELFS; KNEBL, 2002).

As fungoes de hash nao necessariamente mapeiam cada mensagem para uma sequén-
cia de bits tinica. Uma boa fun¢ao de hash tem seu valor associado ao fato de que para um
conjunto de saidas de tamanho arbitrariamente grande se torna inviavel encontrar outra
mensagem que gere o mesmo resultado.

Gragas a estas propriedades, as fung¢oes de hash criptograficas sao comumente
usadas para armazenamento de senhas em sistemas computacionais e também na imple-

mentacao de assinaturas digitais.

2.7 ASSINATURA DIGITAL

Assinaturas digitais sao mecanismos de autenticagdo que possibilitam ao remetente
de uma mensagem um meio adicionar um cédigo que pode ser usado como uma assinatura
(KAUR; KAUR, 2012). Tal mecanismo fornece um meio de se provar a autoria de uma

mensagem, e geralmente sao implementados com algoritmos de criptografia assimétrica.
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O remetente usa sua chave secreta para assinar o hash de sua mensagem; o resultado
é a sua assinatura digital. A assinatura digital é enviada em um pacote que também contém
a mensagem original e a chave publica associada a chave secreta usada. O recebedor do
pacote realiza seu desempacotamento e obtém a mensagem, assinatura e chave publica.

Para comprovar que a integridade e autenticidade da assinatura recebida primei-
ramente aplica-se o mesmo algoritmo de hash usado pelo remetente ao texto recebido;
em seguida o destinatario usa a chave publica para decifrar a assinatura, ambas contidas
no pacote recebido. Por fim, o remetente compara o hash obtido pela assinatura deci-
frada com o hash gerado localmente; caso sejam iguais o dado recebido é considerado
integro, e a sua autenticidade ¢ comprovada em relagao a chave publica recebida; por
garantir estas caracteristicas os mecanismos de assinatura digital sdo considerados meios
de implementacao de assinaturas eletronicas.

Apesar das garantias que o uso de assinaturas digitais proporcionam, ainda existe
o seguinte problema: um impostor pode se passar por outra entidade, utilizando um par
de chaves préprias. Os mecanismos de assinatura digital nao sdo capazes de identificar
a quem uma chave publica pertence, e esta limitacao inspirou o desenvolvimento de um
mecanismo que tratasse desse problema: certificados digitais (KOHNFELDER, 1978).

2.8 INFRAESTRUTURA DE CHAVES PUBLICAS

Para distribuir e verificar certificados digitais é necessaria a existéncia de ICPs.
Estas infraestruturas provém o gerenciamento de chaves publicas usadas para suportar
servigos de autenticacdo, cifragem, integridade e nao reptiidio (RECOMMENDATION. . .,
2019). O seu principal objetivo é prover e gerenciar certificados digitais que ligam uma
chave publica a uma entidade de maneiras que terceiros sejam capazes de validar esse
vinculo (SCHUKAT; CORTLJO, 2015).

Por consequéncia as ICPs acabam sendo bases sobre as quais aplicacoes e sistemas
de seguranga sao construidas (WEISE, 2001). Alguns exemplos de sistemas dependentes
do uso de mecanismos de ICPs sao servigos de email, aplicagoes que usam cartoes com
chips, sistemas bancérios e de comércio eletronico (WEISE, 2001).

No Brasil a principal infraestrutura de chaves publicas é a ICP-Brasil, instituida
pela Medida Provisoria 2.200-2 de 2001 (MEDIDA. .., 2001).

Duas entidades importantes que integram uma ICP sao autoridades certificadoras
e registradoras. Uma AC é uma entidade na qual uma ou mais entidades confiam para
criar e assinar certificados digitais, e opcionalmente emitir as chaves publicas contidas
nesses certificados (RECOMMENDATION. .., 2019).

Uma Autoridade Registradora (AR) é uma entidade cujo a fungao é identificar e
autenticar os dados de uma entidade para qual uma AC emitird um certificado (RECOM-
MENDATION. .., 2019). As responsabilidades atribuidas a uma AR podem ou néo ser
atribuidas a uma autoridade certificadora (RECOMMENDATION. .., 2019).
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2.9 CERTIFICADOS DIGITAIS

Um certificado digital é um documento eletronico que prové informacgoes para
provar a identidade de uma entidade associando-a com uma chave piblica (AFSHAR,
2015). Desta maneira qualquer um que deseje se comunicar com o suposto dono de uma
chave publica que possui uma certificado associado pode validar o relacionamento dos
dados. Os certificados contém diversas informagcdes pertencentes ao detentor de uma chave
publica, além da assinatura e algoritmo usado pela entidade emissora para obtencao da
assinatura. Como as assinaturas contidas em certificados podem ser verificadas de maneira
independente, os mesmos podem ser distribuidos por conexoes inseguras e servidores,
além de serem guardados em sistemas de armazenamento inseguro sem maiores problemas
(COOPER et al., 2022).

Como exemplo de uso pode-se citar o processo de comunicagao entre um navegador
e um servidor qualquer. O navegador inicialmente tenta se comunicar com o servidor, que
para provar sua identidade disponibiliza um certificado digital. Inicialmente o navegador
verifica se confia no emissor de certificado, e caso isso seja verdade ele de alguma forma
terd acesso a chave ptublica necessaria para prosseguir com a validagao.

Apos a etapa inicial o navegador verifica os algoritmos usados para gerar a assina-
tura, e com o algoritmo de hash especificado gera um novo resumo criptografico usando
como base os dados pertencentes ao detentor da chave contidos no certificado. Com base no
algoritmo de cifragem especificado e na chave ptblica associada ao emissor do certificado,
o navegador tenta decifrar a assinatura e obter o hash gerado pela entidade emissora do
certificado. Por fim o navegador compara o hash calculado localmente com o hash contido
na assinatura, e se ambos forem iguais ele utiliza a chave ptublica contida no certificado
para se comunicar com o servidor de maneira segura.

Atualmente a grande maioria dos certificados segue o padrao X.509 (COOPER
et al., 2022), que ja se encontra em sua terceira versao (AFSHAR, 2015).

2.9.1 Certificados Digitais Avancados

Certificados digitais avangados sao documentos eletronicos que possibilitam a im-
plementacao de assinaturas eletronicas avancadas. Para ser considerada uma assinatura

eletronica avangada uma assinatura eletronica deve atender aos seguintes requisitos (RE-
GULATION.. ., 2014):

a) ser unicamente ligada ao assinante;
b) ser capaz de identificar seu assinante;

c) ser criada com dados de criagdo de assinatura eletrénica que o assinante pode,

com alto nivel de confianca, usar com controle exclusivo;
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d) ser ligada ao dado assinado de maneira que qualquer mudanga realizada nos

dados assinados possa ser identificada;

Por atenderem a esses requisitos, certificados digitais podem ser utilizados como
meio de implementagao de assinaturas eletronicas avancadas. Os certificados que atendem
a todos os requisitos apresentados anteriormente sao considerados certificados digitais
avangados.

No Brasil um certificado é considerado avancado quando a sua emissao é feita por
entidades que nao fazem parte da ICP-Brasil. O uso e validade desse tipo de certificado

fica limitado a situagoes acordadas entre o proprietario do certificado e outras partes.

2.9.2 Certificados Digitais Qualificados

Certificados digitais qualificados sao um tipo de certificado digital avancado que
¢ emitido por entidades que seguem modelos definidos legalmente e tem como objetivo
identificar entidades com um alto nivel de confianga (SANTESSON; NYSTROM; POLK,
2004).

Na pratica as caracteristicas especificas que definem quando um certificado pode
ser considerado qualificado variam de acordo com o pais. No Brasil, os certificados sao
considerados qualificados quando emitidos por entidades integrantes da ICP-Brasil e
possuem validade legal reconhecida (MEDIDA. .., 2001).
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3 DESENVOLVIMENTO E METODOLOGIA

Nessa secao serao apresentados diferentes aspectos referentes a elaboracao da solu-
¢ao como tecnologias usadas, problemas e solu¢des encontradas no processo de desenvolvi-

mento.

3.1 TECNOLOGIAS

A seguir sera apresentada a linguagem de programacao na qual a aplicacao foi
desenvolvida. Além disso também serao apresentadas bibliotecas que foram escolhidas para
solucionar problemas identificados no processo de desenvolvimento, que sera detalhado

em sec¢oes posteriores.

3.1.1 Linguagem de programacao

A linguagem de programacao escolhida para o desenvolvimento da aplicagao foi
a Java da Oracle, em sua versao 11.0.16. A escolha se deu por trés motivos, sendo o
primeiro a afinidade e preferéncia pessoal do autor com a linguagem; o segundo motivo
¢é o framework Spring Boot, escolhido como base para o desenvolvimento da aplicacgao.
Por fim, o ultimo motivo foi a presenca de bibliotecas para integracao da linguagem com

outros componentes necessarios para implementacao da solugao.

3.1.2 Spring Boot

Spring Boot é um framework usado para o desenvolvimento de aplicagoes web,
especialmente APIs; o framework prové acesso a diversos componentes que facilitam a
interacdo com APIs externas, base de dados e configuracao de servidores; devido a famili-
aridade do autor e a necessidade de utilizacao de todos estes componentes o framework

foi escolhido como base para o desenvolvimento da solugao.

3.1.3 Base de dados

O sistema para gerenciamento da base de dados escolhido foi o MySQL; a escolha
foi feita com base na familiaridade do autor e na presenca de ferramentas no framework

Spring Boot que facilitam a integracao da solucao com bases de dados deste tipo.

3.1.4 Tesseract

O Tesseract é um software de Optical Character Recognition (OCR) que permite
o reconhecimento de caracteres contidos em imagens; ele pode ser executado em diver-
sos sistemas operacionais e possui bibliotecas de integracao com diversas linguagens de

programacao. O Tesseract foi escolhido por ser uma opgao open source, confidavel e por



Capitulo 3. Desenvolvimento e Metodologia 26

possuir bibliotecas, também de codigo aberto, para integragao com a linguagem na qual
o trabalho foi desenvolvido. A biblioteca utilizada para integracao com a solugao foi o
Tess4J.

3.1.5 PDFBox

O PDFBox é uma biblioteca para linguagem Java que permite a manipulacao
de PDFs; com ela é possivel criar documentos PDF| além de manipular documentos ja

existentes. O fato de ser uma biblioteca de c6digo aberto foi o motivo para sua escolha.

3.1.6 APIs

As APIs abaixo foram utilizadas para prover algumas funcionalidades necessarias

para a implementacao da solucao.

3.1.6.1 Verificador de Conformidade

O Verificador de Conformidade é um servi¢co que pode ser consumido como uma
aplicacao web ou API; ele é mantido pelo Instituto Nacional de Tecnologia da Informa-
cao (ITI) e permite a verificacdo da conformidade de assinaturas digitais qualificadas e

avangadas em relacao as regulamentacoes estabelecidas pela ICP-Brasil.

3.1.6.2 Hawa CA

O Hawa é um conjunto de softwares de gerenciamento e operacao de CAs e RAs;
nessa familia o Hawa CA ¢ o software utilizado para operacao de autoridades certificadoras,

sendo capaz de emitir, atualizar e revogar certificados digitais avancados e qualificados.

3.1.7 Docker

Docker é uma plataforma de aplicacbes que permite virtualizar aplicacoes. Esta
virtualizagdo acontece com a criagdo de imagens docker, pegas de software imutaveis que
contém todas as especificagoes e arquivos necessarios para executar uma aplicagdo. Com
base nas imagens docker é possivel entao instanciar containers, que sao a representacao
da aplicacao especificada na imagem em execucao. O uso de imagens e containers docker
torna o processo de replicar a execuc¢ao de aplicagoes mais simples, e foi utilizado neste

trabalho para execucao da base de dados, do Tesseract e da propria solucgao.

3.2 DESENVOLVIMENTO

Os principais requisitos definidos para o sistema foram a implementac¢ao das fun-
cionalidades de emissao e revogacao de certificados, além da obtencao de um certificado

previamente emitido.
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Com base nesses requisitos o sistema foi sendo construido em trés etapas consecu-
tivas, uma para cada funcionalidade. Notavelmente a primeira etapa, referente a imple-
mentacao da funcionalidade de emissao, foi a mais demorada e trabalhosa. A segunda e
terceira etapas foram respectivamente a de implementacao da revogacao e obtencao de
certificados ja emitidos.

Adicionalmente, o processo acabou levantando a necessidade de implementagao de
uma quarta funcionalidade, a geragdo de dossiés com os dados utilizados para as emissoes.
No fim das quatro etapas de desenvolvimento o sistema atingiu sua forma atual, sendo
capaz de realizar as quatro funcionalidades especificadas.

As préximas subsegoes detalham as escolhas de projeto realizadas durante o desen-

volvimento da solugao.

3.2.1 \Verificacao da assinatura do arquivo de CNH Digital

Os dados necessarios para emitir os certificados digitais devem ser retirados dos
arquivos de CNH digital exportados pelo aplicativo "Carteira Digital de Transito"!, que
possuem assinaturas realizadas pelas unidades estaduais do Departamento Estadual de
Transito (DETRAN) associadas ao estado de emissdo do documento. Para que a solugao
seja confiavel é necessario que as assinaturas dos documentos enviados sejam verificadas
antes de efetivamente emitir um certificado.

Para validar o arquivo de CNH digital exportado o aplicativo propoe o uso do
Assinador Serpro?. Esta alternativa foi descartada devido a complexidade do processo de
instalacao do software e as limitagdes do processo de validagdo que a mesma disponibiliza.
Para que um documento seja validado é necessario a execugao de um processo manual,
tornando inviavel que um software externo a utilize facilmente.

Outra alternativa, que foi a escolhida, é a proposta pelo Secretaria Nacional de
Transito (SENATRAN): o uso do Verificador ITI?, uma solugdo que pode ser usada
diretamente via navegadores ou chamadas de API. Testes foram executados e foi possivel
verificar as assinaturas dos documentos facilmente e com sucesso utilizando o software
Postman. Em seguida o processo de verificagao também foi realizado programaticamente
com sucesso através da aplicagdo, sendo apenas necessaria a adi¢ao dos certificados digitais
dos servigos a Truststore do Java para que as requisi¢oes realizadas fossem concluidas com

SucCesso.

3.2.2 Formatos diferentes de arquivo de CNH

Durante o processo de desenvolvimento da légica de extracao dos dados foram

identificados trés modelos validos de documento de CNH digital, visiveis nas paginas

https://www.gov.br/pt-br/servicos/obter-carteira-digital-de-transito
https://www.serpro.gov.br/links-fixos-superiores/assinador-digital /assinador- serpro
3 https://verificador.iti.gov.br/verifier-2.10/

2
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seguintes.

Figura 1 — Modelo de arquivo 1.
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Capitulo 3. Desenvolvimento e Metodologia

29

Figura 2 — Modelo de arquivo 2.
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Figura 3 — Modelo de arquivo 3.
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As diferencas entre os modelos da Figura 1 e Figura 2 se restringiram a formatacao
dos textos e quantidade de imagens; entretanto, as imagens consideradas tteis para a
aplicacao, marcadas em vermelho, possuem exatamente as mesmas dimensoes e estrutura
interna, permitindo que as coordenadas usadas para extrair os dados desses dois modelos
fossem as mesmas.

Entretanto, para o modelo da Figura 3 foi necessario utilizar coordenadas diferentes
para realizar a extracdo. No fim, apesar das diferencas de estrutura dos PDF's e formato
dos documento contidos nas imagens o algoritmo para extracao das informagoes foi o
mesmo para todos os modelos, demandando apenas ajustes nos parametros passados ao

Tesseract.

3.2.3 Extrair dados das CNHs

Apéds a implementacao do processo de verificacao dos documentos recebidos pela
aplicacao, a proxima etapa foi a implementacao da logica pertinente a extracao dos dados
do portador da CNH contida no documento.

Ao analisar o corpo dos documentos recebidos pela aplicacao pode-se verificar a
presenca de dois tipos de componentes: textos padronizados e imagens.

Sabendo que todas as informacoes uteis dos documentos se encontravam nas ima-
gens, o proximo passo foi a busca de um meio de extrair tais informagoes utilizando Java.
Apés pesquisas, a ferramenta escolhida foi o Tesseract?, um mecanismo de OCR de codigo
aberto que possui bibliotecas de integracao com diversas linguagens. Para integragao do
Tesseract com o Java foi utilizada a biblioteca Tess4j®).

Logo apés a escolha um problema facilmente encontrado foram os formatos dos
documentos de entrada esperados pelo Tesseract, que durante o processo de desenvolvi-
mento suportava apenas imagens. Testes de extragao foram realizados utilizando imagens
geradas a partir da conversao completa dos PDFs para imagens, e os resultados obtidos
para dois dos trés modelos podem ser observados no Apéndice G e Apéndice H. Para todos
os modelos de CNH digital o Tesseract foi incapaz de extrair as informagoes contidas nas
imagens dos PDFs.

Para a realizar esta tarefa foi escolhido o Apache PDFBox® uma biblioteca de
cddigo aberto para Java de manipulacdo de documentos PDF. Utilizando-a foi possivel
extrair com sucesso todas as imagens contidas nos documentos, que puderam entao ser
usados como input para o Tesseract. A Figura 4 e Figura 5 mostram imagens de CNH
extraidas dos documentos utilizando o PDFBox.

Com as imagens obtidas, novas tentativas de extracdo de dados com o Tesseract

foram realizadas, as quais nao geraram resultados satisfatérios. O principal fator que levou

4
5

https://github.com/tesseract-ocr
https://tessdj.sourceforge.net/
6 https://pdfbox.apache.org/
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Figura 4 — Imagem de CNH no formato novo.

REPUBLICA FEDERATIVA DO BRASIL

MINISTERIO DA INFRAESTRUTURA
SECRETARIA NACIONAL DE TRANSITO

CARTEIRANACIONAL DE HABILITACAO,/ DRIVER LICENSE / PERMISO DE CONDUCCION

[ 2@ 1 NOME E SOBRENOME 1° HABILITAGAO
[
3 DATA, LOCAL E UF DE NASCIMENTO 4]
4a DATA EMISSAD q [- 4b VALIDADE —] [— ACC
=]
4¢ DOC IDENTIDADE / ORG EMISSOR / UF ﬁ

(
(
(
(| | G

FILIAGAO

VALIDA EM TODO O TERRITORIO NACIONAL

7 ASSINATURA DO PORTADOR

Fonte: Elaboracao propria.

Figura 5 — Imagem de CNH no formato antigo.
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Fonte: Elaboracao prépria.

a esses resultados foi a maneira como as informagoes sao apresentadas no documento; a
presenca de fontes diferentes, caixas de texto e informagoes escritas de maneira vertical
acabaram sendo fatores que influenciaram negativamente a maneira como o Tesseract
identificou e extraiu os dados. O Apéndice I e Apéndice J mostram os resultados obtidos
utilizando as imagens extraidas diretamente com o Tesseract.

Para as tentativas seguintes a estratégia de extracao foi alterada de maneira que
cada uma das informacoes fosse obtida individualmente. Isso foi possivel utilizando a

biblioteca Tess4J; com ela foram fornecidas coordenadas, especificadas em pixel, que
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permitiram delimitar a drea da imagem contendo o texto a ser extraido. Ao seguir esta
estratégia foi possivel extrair com sucesso as informacgoes contidas no documento de

maneira satisfatoria. A Figura 6 e Figura 7 mostram a extragao do nome utilizando esta

abordagem.

Figura 6 — Extracao de campo especifico da imagem de CNH no formato novo.

Fonte: Elaboracao prépria.

Figura 7 — Extracao de campo especifico da imagem de CNH no formato antigo.

Fonte: Elaboracao proépria.
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E possivel notar que esta abordagem representou melhorias nos resultados, prin-
cipalmente para os dados do modelo de CNH novo. Entretanto esta abordagem acabou
acarretando em aumento no tempo de execucao do Tesseract, uma vez que multiplas
rodadas de reconhecimento passaram a ser necessarias para extrair as informagoes.

Por fim, na etapa de pés-processamento das informacoes extraidas apenas foi
necessario remover os caracteres new line adicionados pelo préprio Tesseract no processo
de extracao. Além disso, posteriormente foram implementados métodos para validar o
Cadastro de Pessoa Fisica (CPF) e data de nascimento extraidos, informagoes utilizadas
para emitir os certificados. Sendo assim, caso estas informacgoes estejam fora do formato

esperado a emissao do certificado nao é realizada.
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3.2.4 Chaves necessarias

Durante o processo de implementacao do sistema foi necessario a criagao de algum
mecanismo para criacao de chaves criptograficas necessarias para emissao dos certificados
digitais em conjunto com o sistema Hawa CA. Para atender esta necessidade foi imple-
mentado um mecanismo simples de criagdo de chave do tipo RSA em Java utilizando
a biblioteca bouncycastle; as chaves geradas tem a suas chaves publicas extraidas para
uso no processo de emissao, enquanto as chaves privadas sao cifradas e posteriormente

armazenadas na base de dados da aplicacao.

3.2.5 Persistir as informacdes dos dados usados para emitir os certificados

Apéds a implementagao do fluxo de assinatura foi identificada a necessidade de
algum mecanismo interno que permitisse averiguar quais dados foram verificados e usados
na emissao de algum certificado.

A solugao adotada foi a criacdo de um dossié interno da emissao de um certificado.
O dossié em questao é um documento XML assinado que deve conter o hash de cada uma
das informagoes usadas e obtidas no processo de emissao: a CNH Digital, o relatorio do
servico Verificador I'TI e a as informagoes extraidas pelo Tesseract.

Para a criagdo do dossié primeiramente foi necessario definir entidades no sistema
para mapear as informagoes do relatério gerado pelo Verificador ITI e as informagoes
extraidas pelo Tesseract; apds criadas essas entidades sao entao serializadas para o formato
json, e assim como o PDF da CNH, tem seus valores de hash calculados e adicionados
ao dossié, que é entao assinado usando uma chave previamente criada e armazenada em
uma trustore. O dossié gerado é entao armazenado na base de dados MySQL junto com
os documentos. Este fluxo pode ser observado na Figura 8

Por fim, para permitir que essas informacoes sejam consultadas foram criados
endpoints que permitem a obtencao das mesmas através do serial number do certificado

associado.

3.2.6 Ajustes nos parametros do Tesseract

Uma vez que o sistema teve todas as suas funcionalidades béasicas implementadas
buscou-se melhorar a performance da aplicacdo. Para tal foram realizados testes com
diferentes valores para o parametro Page Segmentation Mode, que permite instruir o
Tesseract a interpretar as imagens passadas como parametro de maneiras especificas. Os
modos de operagao testados e suas descrigoes sao apresentadas no Quadro 1.

Foram realizadas rodadas de teste para cada um dos modos apresentados no Figura 1
com o intuito de medir o tempo médio de execucao para cada um dos endpoints principais

da aplicagao: /issue, /revoke, /get-cert. As rodadas de teste foram compostas por 100
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Figura 8 — Fluxo de criacao do Dossié.
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Fonte: Elaborac¢ao prépria.
Quadro 1 — Valores para Page Segmentation Mode.
Page Segmentation | Descrigao
Mode
1 Modo padrao do Tesseract; neste modo o Tesseract assume que a imagem
recebida como entrada representa uma pagina de texto.
4 Neste modo de operagao o Tesseract assume que a imagem de entrada
possui textos organizados em colunas com tamanhos varidveis.
6 Neste modo de operacao o Tesseract assume que a imagem contém um
bloco de texto uniforme.
7 Neste modo de operacao o Tesseract assume que a imagem contém apenas
uma linha de texto.
13 Neste modo de operacao o Tesseract assume que a imagem contém apenas
uma linha de texto, porém ignora algumas otimizac¢oes internas.

Fonte: Elaboracao prépria.

requisicoes realizadas consecutivamente para cada um dos endpoints. As informagoes

obtidas para cada um dos testes sao apresentadas no Quadro 2, Quadro 3 e Quadro 4.

Quadro 2 — Resultados dos testes para o endpoint /issue

Page Segmentation | Tempo médio de execucdao(em milisse-
Mode gundos)

1 2597

4 2632

6 2566

7 2629

13 2810

Fonte: Elaboracao prépria.

Em conjunto destes testes também foi checada a taxa de consisténcia dos resultados

obtidos pelo Tesseract ao extrair os dados contidos nas CNHs. Isso foi comparando com
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Quadro 3 — Resultados dos testes para o endpoint /revoke

Page Segmentation | Tempo médio de execugdo(em milisse-
Mode gundos)

1 293

4 400

6 695

7 513

13 666

Fonte: Elaboracao prépria.

Quadro 4 — Resultados dos testes para o endpoint /get-cert

Page Segmentation | Tempo médio de execucdao(em milisse-
Mode gundos)

1 14

4 13

6 14

7 14

13 13

Fonte: Elaboracao proépria.

base nos resultados retornados pelo endpoint /get-extracted=cnh-info, responséavel por
retornar os dados extraidos de uma CNH digital associada a um certificado emitido
anteriormente; os dados retornados por este enpoint sdo retornados em formato JSON e
sua estrutura pode ser checada no APENDICE C.

Para calcular a consisténcia inicialmente foram emitidos certificados com os arquivos
de teste; apds emitidos os dados extraidos destes arquivos de teste foram obtidos utilizando
o endpoint /get-extracted-cnh-info em formato JSON. Com estes dados armazenados as
rodadas de testes foram realizadas, e para cada certificado emitido com sucesso utilizando
um arquivo de teste os dados extraidos pela aplicacao foram comparados com o valor de
referéncia obtido anteriormente para este arquivo; casos de igualdade foram considerados
sucesso, enquanto o contrario foram considerados fracassos. Para todas as opcoes de Page
Segmentation Mode o sucesso da aplicagao foi de 100

Com base nestas duas informagoes optou-se por definir a op¢ao 6 como padrao para
o Page Segmentation Mode, dado que este foi o modo que forneceu melhor performance

para a operagao de emissao, que engloba o processo de extragao dos dados.
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Nesta segao serdo apresentadas as funcionalidades desenvolvidas para a API, resul-

tados de uso e as limitagoes identificadas.

4.1 VISAO GERAL DO SISTEMA

A API obtida com o desenvolvimento é capaz de emitir e revogar certificados, além

de retornar certificados emitidos anteriormente e os documentos utilizados e gerados nesse

processo: o dossié assinado, relatorio do servigo Verificador ITI e dados extraidos pelo

Tesseract. Todas essas funcionalidades sao acessadas por meio de chamadas de API.

Cada uma dessas funcionalidades demanda o uso de recursos especificos do sistema,

provenientes de componentes de software chamados services, responsaveis por isolar a

logica referente ao funcionamento de partes especificas do sistema. Em seu estado atual a

aplicagdo conta com oito services, apresentados e descritos no Quadro 5.

Quadro 5 — Services implementados.

CNHService

Service que integra todos os demais, acessando suas funcio-
nalidades e realizando a persisténcia de novas entidades de
sistema criadas, como certificados e dossiés.

EncodeAndDecodeService

Prové a légica necessaria para armazenar e carregar documen-
tos, codificados em Base64, da base de dados do sistema.

DossierSignerService

Service que gera e assina dossiés para cada certificado emitido
no sistema. Este service utiliza uma chave RSA armazenada
em uma JKS para realizar a assinatura do dossié gerado.

HawaCaService Service responsavel por realizar a comunicacdo com o Hawa
CA para emissao e revogagao de certificados.

KeyService Service que realiza a criagao de chaves RSA de 2048 para emis-
sao dos certificados. As chaves privadas geradas sao cifradas
utilizando , e posteriormente armazenadas na base de dados.

PDFBoxService Service responsavel por utilizar a biblioteca PDFBox para
extrair as imagens contidas nos documentos PDF' recebidos.

TesseractService Service responsavel por utilizar o Tesseract para extrair as
informacoes contidas nas imagens obtidas pelo service PDF-
BoxService.

VerifierService Service responsavel por utilizar a API Verificador ITI para

verificar a validade da assinatura dos documentos PDF rece-
bidos. Este service verifica a conformidade das assinaturas e
validade dos certificados da cadeia de certificacao.

Fonte: Elaboragao prépria.




Capitulo 4. Resultados 39

Além dos services a aplicagao utiliza quatro componentes externos: o Verificador I'TT,
o Hawa CA, uma JKS e a base de dados MySQL. Para a interagdo com esses componentes
a aplicacao deve ser configurada através de varidveis de ambiente.

Por fim, a Figura 9 fornece uma visao geral do sistema, e como ocorre a interagao

entre os diferentes componentes.

Figura 9 — Visao geral do sistema.
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Sistema APl do Hawa CA
Consumidor sistema
Retorna Certificado retorna um certificado
A
Armazena cerifiado emitidos e dados utilizados Providencia JKS e configuragies necessarias

Administrador

Fonte: Elaboracao prépria.

4.2 FUNCIONALIDADES IMPLEMENTADAS

As funcionalidades da API estao disponiveis a partir do endereco base /cnh. Cada
uma das funcionalidades sera descrita nas subsegoes a seguir. As estruturas dos objetos

retornados pelos endpoints estao descritas nos apéndices e anexos do documento.

4.2.1 Emissao

Permite a emissao de certificados digitais. O endpoint de emissao pode ser acessado
em /issue e aceita apenas requisigdes do tipo POST. A estrutura do corpo das requisi¢oes
para esse endpoint é descrita no Quadro 6, enquanto os possiveis valores de resposta sao

apresentados no Quadro 7.
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Quadro 6 — Estrutura do corpo da requisi¢ao do endpoint /issue.

multipart/form-data

Tipo do corpo da requi- | Valores do corpo da re- | Descricao
sicao quisicao
file Arquivo de CNH digital.

key-password

Senha para cifragem da chave privada gerada.

Fonte: Elaboracgao prépria.

Quadro 7 — Respostas do endpoint /issue.

Status da | Corpo da res-

Estrutura do corpo da

Descricao

resposta posta resposta
200 CNHServicelssueResponse | Json contendo informacoes do certifi-
appication/json cado emitido.
400 . Indica a presenca de erros relacionados
SimpleMessageResponse PO . .
a auséncia ou validade do arquivo de
PDF enviado.
500 Indica a ocorréncia de erros relaciona-

dos aos componentes internos da API,
como o servico de criacdo de chaves,
acesso a base de dados ou utilizacao do
Tesseract.

4.2.2 Revogacao

Fonte: Elaboragao prépria.

Permite revogar um certificado digital avancado emitido anteriormente. Este end-

point pode ser acessado em /revoke e aceita apenas requisi¢oes do tipo POST. Os para-

metros da requisicao sao definidos no Quadro 8, e as possiveis repostas no Quadro 9.

Quadro 8 — Pardmetros de requisi¢ao do endpoint /revoke.

Nome

Descrigao

serial-number

Serial number de um certificado emitido.

Fonte: Elaboracao prépria.

Quadro 9 — Respostas do endpoint /revoke.

Status da | Corpo da res- | Estrutura do corpo da | Descricao

resposta posta resposta

200 CNHServiceRevokeResponsg Json contendo informagoes referentes ao

appication/json certificado revogado.
400 . Indica que nao foi possivel encontrar um
SimpleMessageResponse certificado com o serial number infor-

mado.

500 Indica a ocorréncia de erros relaciona-
dos aos componentes internos da API
relacionados ao acesso a base de dados.

Fonte: Elaborac¢ao prépria.




Capitulo 4. Resultados 41

4.2.3 Obter certificados emitidos e documentos associados

Estas funcionalidades permitem que um certificado emitido previamente, assim
como o dossié e informagoes associadas ao processo sejam obtidas. Os parametros de
requisicao para estes endpoints ja foram apresentados na Quadro 8. As respostas para
cada um destes enpoints estao definidas no Quadro 10. Estas funcionalidades podem ser
acessadas nos endpoints /get-cert, /get-cnh, /get-verifier-response, /get-extracted-cnh-info

e /get-dossier.

Quadro 10 — Respostas para o restante dos endpoints.

Status da | Corpo da res- | Estrutura do corpo da | Descrigao

resposta posta resposta
application/pdf | CNH Digital CNH digital utilizada para emissdo do
certificado associado ao serial number
200 informado na requisicdo. Esta resposta
é gerada apenas pelo endpoint /get-cnh.
application/xml | Dossié assinado Dossié gerado e assinado apds a emis-

sdo do certificado associado ao serial
number informado na requisicido. Esta
resposta é gerada apenas pelo endpoint
/get-dossier.

CNHServicelssueResponse | Json contendo informacgoes do certifi-
cado associado ao serial number infor-
application/json mado na requisi¢do. Esta resposta é ge-
rada apenas pelo endpoint /get-cert.

Extracted CNH Info Json contendo as informagoes extraidas
de um arquivo de CNH digital no mo-
mento de emissao do certificado associ-
ado ao serial number informado na re-
quisicao. Esta resposta é gerada apenas
pelo endpoint /get-extracted-cnh-info.

Relatério do verificador de | Json contendo o relatério retornado pelo
documentos Verificado ITT referente a verificacao da
CNH digital utilizada para emitir o cer-
tificado associado ao serial number in-
formado. Esta resposta é gerada apenas
pelo endpoint /get-verifier-response.

400 . Indica a auséncia de recursos associados
SimpleMessageResponse . . ..

ao serial number informado na requisi-
¢ao. Esta resposta é gerada por todos
os endpoints.

500 Indica a ocorréncia de erros relaciona-
dos aos componentes internos da API
como o acesso a base de dados. Esta res-
posta é gerada por todos os endpoints.

Fonte: Elaboracao prépria.
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4.3 CONFIGURACAO DO SISTEMA

O sistema desenvolvido utiliza diversos componentes, internos e externos, que

necessitam de configuragoes que serao apresentadas nessa segao.

4.3.1 Variaveis de ambiente

Para execuc¢ado do sistema é necessario que diversas variaveis de ambiente sejam

configuradas. O primeiro conjunto de variaveis, apresentado n Quadro 11, diz respeito a

informagoes que serao adicionados aos certificados emitidos, tamanho das chaves geradas

e os enderecos dos servigos Verificador I'TI, Hawa CA e base dados utilizados.

Quadro 11 — Variaveis de ambiente gerais.

Variavel de ambi-| Valores padrao Descricao

ente

SERVER_ PORT 8080 Porta na qual a API ficara exposta.
CITY Florian6polis Cidade de emissao do certificado.
STATE SC Estado de emissao do certificado.
RSA_ KEY_ SIZE 2048 Tamanho das chaves RSA geradas no

processo de emissao de certificados

VERIFIER__ ADDRESS

https://pbad.labsec.ufsc.br /verifier-
hom /report

Endereco do servigo Verificador ITI

HAWA ADDRESS

DB__ADDRESS

DB_PORT

DB_SCHEMA_ NAME

DB_USERNAME

DB_PASSWORD

Nao ha

Endereco do Hawa CA utilizado para
emitir os certificados.

O endereco da base de dados que serd
utilizada.

A porta da base de dados.

O nome da base de dados.

Usuario da base de dados.

Senha do usuéario da base de dados.

Fonte: Elaboracao prépria.
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O segundo conjunto de variaveis de ambiente possui as configuragoes referentes ao
JKS utilizado pelo sistema para assinar os dossiés de emissao de certificado. Os valores

padrao para essas variaveis sdo apresentados no Quadro 12.

Quadro 12 — Variaveis de ambiente relacionadas a JKS.

Variavel de ambiente Valores padrao Descricao

KEY_STORE_PATH

key-store.jks

Enderego da JKS que contém as chaves
utilizadas para assinar os dossiés dos
certificados gerados.

KEY_ENTRY

dossier-key

Nome da entrada na JKS que contém a
chave que serd utilizada para assinar os
certificados.

KEY_ENTRY_PASSWORD

dossier-key-1234

Senha da key entry.

KEY_ STORE_PASSWORD

key-store-1234

Senha da JKS.

Fonte: Elaboracao prépria.

O tltimo conjunto de varidveis de ambiente esta relacionado ao diretério contendo
os dados de treinamento utilizado pelo Tesseract para a realizacdo do OCR, além dos

parametros de configuragao referentes a engine e modo de segmentacao utilizados. Estas

informagoes podem ser observadas no Quadro 13.

Quadro 13 — Variaveis de ambiente relacionadas ao Tesseract.

Variavel de ambiente

Valores padrao

Descricao

TESS_DATAPATH

/usr /share/tesseract /tessdata

Caminho para o diretério com as
informagoes de treinamento utili-
zadas pelo tesseract para realiza-
¢do do OCR.

TESS OCR_ENGINE MODE 1 Engine utilizada pelo Tesseract
para realizar o OCR.
TESS PAGE SEG MODE 6 Meio pelo qual o Tesseract busca

interpretar as informacoes conti-
das em uma imagem.

Fonte: Elaboragao prépria.
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4.3.2 Execucdo

Devido ao grande ntimero de requisitos para inicializagao do sistema a abordagem
de execucao escolhida foi através do uso de imagens docker. O uso de imagens docker
permite simplificar etapas referentes a configuracao do Tesseract, além de permitir uma
plataforma homogénea para a execucao da aplicacdo em qualquer computador.

O primeiro passo para a execucao da aplicacao é gerar o arquivo .jar da aplicacao.
Para esta etapa deve-se executar o comando "mwn install" no diretorio raiz do projeto;
ap6s o fim da execucao do comando o .jar da aplicagao sera gerado.

Em seguida, ainda no diretorio raiz do projeto, deve-se executar o comando "docker
build -t <NOME_IMAGEM> .". Durante o processo de construgao da imagem diversas
etapas de configuracdo necessarias para a execugao da aplicagdo serdo executadas, como a
adicao dos certificados dos servigos Verificador I'TT suportados para verificagdo das CNHs
digitais e instalagao do Tesseract e seus pacotes de suporte ao idioma portugués.

Apds o fim da execucao do comando anterior ja é possivel executar a aplica-
¢ao. Recomenda-se que a execucao seja realizado com o comando "docker-compaso -f
<NOME_ARQUIVO_COMPOSE>.yml up"; este comando demanda o uso de um arquivo
docker-compose que pode ser elaborado conforme o modelo disponibilizado no diretério

raiz do projeto.

4.4 LIMITACOES

Apesar de ser capaz de executar suas funcionalidades minimas, o sistema atualmente
possui limitagoes que precisam ser mitigadas para permitir o seu uso em ambientes de
produgao.

A primeira dessas limita¢oes diz respeito a criacdo e persisténcia dos pares de
chaves utilizados para emissao de certificados; atualmente estes processos sao realizados
pelo proprio sistema, e podem ser externalizados através do uso de componentes como
Hardware Secure Module (HSM)s que sao capazes de realizar tais atribui¢oes de maneira
mais eficiente e segura.

Outra funcionalidade que também pode se beneficiar do uso de HSMs é a assinatura
de dossiés. No estado atual a assinatura é realizada com uma chave armazenada em uma
keystore que deve ser criada e providenciada pelo administrador do sistema; o uso de
HSMs para armazenar e assinar os dossiés pode auxiliar tanto na diminui¢ao do tempo
de emissao quanto na seguranga do processo.

Ainda sobre a funcionalidade de assinatura de dossiés, deve-se ressaltar que os
XMLs gerados nao estao de acordo com nenhum tipo de politica de assinatura definido
para esse tipo de documento atualmente no Brasil; em um cenario de uso real da API a
estrutura do documento gerado devera ser analisada e ajustada para atender aos requisitos

estabelecidos pelos 6rgao regulamentadores responsaveis.
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Outra limitagao do software é o formato dos arquivos de CNH digital aceitos. Como
foram utilizadas poucas CNHs durante o processo de desenvolvimento nao é possivel
garantir que a aplicacao seré capaz de processar todos os modelos eventualmente enviados.
Essa limitagdo pode ser corrigida posteriormente adaptando a logica ja existente para
englobar novos modelos de CNH.

Como atualmente a aplicacao apenas valida o CPF e data de nascimento extraidos
internamente a implementagao do uso de fontes externas para verificar os dados extraidos
com o Tesseract ¢ uma alternativa que deve ser considerada a fim de garantir mais
confiabilidade aos dados extraidos pela aplicagao

Por fim, um detalhe identificado foi a falta de uso para algumas informacoes
extraidas pela aplicacao ao realizar a emissao de um certificado digital utilizando o Hawa
CA, algo que pode ser alterado no futuro com a implementacao de politicas de certificacao

que incluam essas informagoes nos certificados emitidos.
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5 CONCLUSOES

Inicialmente este trabalho apresentou conceitos pertinentes e necessarios relacio-
nados a area de assinatura digital. Com esses conceitos apresentados foi desenvolvida
uma aplicagao capaz de verificar e extrair os dados contidos em uma CNH digital com
sucesso e utiliza-los para emitir e revogar certificados digitais com as funcionalidades
do sistema Hawa CA; além disto, a aplicacdo também ¢é capaz de retornar certificados
emitidos previamente.

Também foram apresentados os motivos que influenciaram na escolha de ferramen-
tas utilizadas no desenvolvimento da aplicagdo, como o Tesseract e PDFBox, e em seguida
apresentados os resultados obtidos. O cédigo fonte da aplicacao, além de informacoes
sobre como executa-la, podem ser acessados nos repositorios listados nos apéndices.

Por fim, pode-se considerar que os objetivos propostos neste trabalho foram alcan-

cados.

5.1 TRABALHOS FUTUROS

Sistemas que decidam utilizar as funcionalidades desenvolvidas para esta API
devem levar em consideracao as limitagoes apresentadas na Secao 4.4. A implementacao
de outras alternativas para o gerenciamento das chaves criptograficas e validacao dos
dados extraidos pelo Tesseract devem ser considerados objetivos prioritarios.

Além disso, a definicdo de politicas de certificacdo que utilizem todos os dados
extraidos ¢ algo que também deve ser considerado, assim como o desenvolvimento de
ferramentas para o gerenciamento dos usudrios e certificados armazenados na base de
dados no sistema.

Finalmente, as funcionalidades atuais do sistema também podem ser utilizadas
como base para implementar fluxos de emissao que utilizem outros documentos digitais

validados.
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APENDICE A - ESTRUTURA DO DOSSIE ASSINADO

<?xml wversion="1.0" encoding="UTF-8" standalone="no"?>
<DigestDocumentos>
<CNH>
Base64 do hash documento de CNH digital
</CNH>
<InformacoesExtraidasCNH>
Base64 do hash das informagdes extraidas
</InformacoesExtraidasCNH>
<CertificadoEmitido>
Base64 do certificado emitido
</CertificadoEmitido>
<VerificadorDeDocumentos>
<URL>
enderego do Verificador ITI utilizado
</URL>
<Report>
Base64 do hash do relatério gerado pelo verificador
</Report>
</VerificadorDeDocumentos>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
Informagdes da assinatura realizada
</Signature>

</DigestDocumentos>
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APENDICE B - ESTRUTURA DE CNHSERVICEISSUERESPONSE

"certB64": "Base64 do certificado emitido",

"certSerialNumber": "Namero serial do certificado emitido"

o1



APENDICE C - ESTRUTURA DE EXTRACTEDCNHINFO

"name": "Nome do dono do documento",

"docInfo": "Informacoes do documento de identidade",
"cpf": "Namero do cpf",

"birthDate": "dd/mm/yyyy",

"birthData": "dd/mm/yyyy, cidade natal, estado natal",

"fatherName": "Nome do pai',
"motherName": "Nome da m3e",
"cnh": "Nimero da cnh",

"validity": "dd/mm/yyyy",

"firstCNHDate": "dd/mm/yyyy",

"issuePlace": "Local de emissdo do documento",
"issueDate": "dd/mm/yyyy",

"nationality": "Nacionalidade"
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APENDICE D - ESTRUTURA DE SIMPLEMESSAGERESPONSE

"message": '"Mensagem informando algum tipo de erro"
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APENDICE E - ESTRUTURA DE CNHSERVICEREVOKERESPONSE

"revoked": true [@ false,
"serialNumber": "Numero serial do certificado revogado",
"certB64": "Base64 do certificado revogado",

"revocationDate": "Data de revogacdo do certificado"
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APENDICE F - CODIGO FONTE

O codigo fonte da aplicacao desenvolvida pode ser acessado nos repositorios listados

a seguir:
e https://github.com/artmra/advanced-certificate

e https://web.archive.org/web/20221223032429/https://github.com/artmra/

advanced-certificate/tree/1.0.0


https://github.com/artmra/advanced-certificate
https://web.archive.org/web/20221223032429/https://github.com/artmra/advanced-certificate/tree/1.0.0
https://web.archive.org/web/20221223032429/https://github.com/artmra/advanced-certificate/tree/1.0.0

APENDICE G - USO DIRETO DO TESSERACT COM ARQUIVO DE CNH NO
FORMATO NOVO

Figura 10 — Uso direto da figura 3 com Tesseract.
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Fonte: Elaboracao prépria.



APENDICE H - USO DIRETO DO TESSERACT COM ARQUIVO DE CNH NO
FORMATO ANTIGO

Figura 11 — Uso direto da figura 1 com Tesseract.
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Fonte: Elaboracao prépria.
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APENDICE | - USO DIRETO DO TESSERACT COM IMAGEM DE CNH NO
FORMATO NOVO

Figura 12 — Tentativa extracao de texto diretamente da imagem de CNH no formato
novo.
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0 ad CPF 5 N" REGISTRO O CAT HAB

PI 1 B
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MNATURA DO PORTADOR

Fonte: Elaboracao prépria.
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APENDICE J - USO DIRETO DO TESSERACT COM IMAGEM DE CNH NO
FORMATO ANTIGO

Figura 13 — Tentativa extracao de texto diretamente da imagem de CNH no formato
antigo.
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Fonte: Elaboracao prépria.
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APENDICE K - ARTIGO NO FORMATO DA SOCIEDADE BRASILEIRA DE
COMPUTACAO
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Abstract. Digital certificates, also called certificates, are digital documents that
link an entity to a key pair. Entities of ICP-Brasil, Brazil’s main public key in-
frastructure, issue certificates that are highly reliable. However, issuing this
kind of certificate is a paid service. As an alternative the government provides
free certificates with reduced applicability. To use this service a person needs
to authenticate itself in the platforms trusted by the Gov.br, the issuer of these
certificates. However, this process can be tricky and become an impeding factor
to use the service. As a simpler alternative, this work describes the implemen-
tation of a service that issues certificates using documents validated by trusted
entities.

Resumo. Certificados digitais, também chamados de certificados, sdo docu-
mentos digitais que ligam uma entidade a um par de chaves. Entidades da
Infraestrutura de Chaves Publicas Brasileira emitem certificados altamente
confidveis. Entretanto, este tipo de certificado é um servico pago. Como al-
ternativa o governo prové certificados gratuitos com aplicabilidade reduzida.
Para obté-los é preciso se autenticar em plataformas consideradas confidveis
pelo Gov.br, emissor destes certificados. Entretanto, este processo pode ser
complicado e tornar-se um impeditivo para o uso do servico. Como uma alter-
nativa mais simples este trabalho descreve a implementagcdo de um servico que
emite certificados utilizando documentos validados por entidades confidveis.

1. Introducao

Assinaturas eletrOnicas sdo meios que permitem criar uma relacao de autoria entre uma
entidade e um conjunto de dados eletronicos. O simples ato de renomear um arquivo ou
adicionar uma assinatura digitalizada pode categorizar uma assinatura eletronica.

Do ponto de vista prético se espera que as assinaturas eletronicas sejam o equiva-
lente a assinaturas fisicas, o que auxilia a implementagao de servigos digitais baseados em
caracteristicas como autenticacao e integridade. Entretanto, nem todos os mecanismos de
assinatura eletronica sdo capazes de garantir tais caracteristicas.

As assinaturas digitais sao um meio de implementacao de assinaturas eletronicas
que podem garantir as caracteristicas mencionadas anteriormente de maneira relativa-
mente simples e eficiente. O seu uso requer a emissao de certificados digitais, documentos
eletronicos que relacionam uma chave publica, elemento necessario para execucao desse
tipo de assinatura, a uma entidade.



Os certificados digitais garantem a todos que decidem confiar neles que determi-
nada chave publica identifica diretamente uma entidade no meio digital. Essa afirmacao
garante que qualquer transacao, que pode ser entendida como algum tipo de comunicagao,
realizada entre partes que possuam certificados digitais as propriedades de confidenciali-
dade, integridade, autenticidade e nao repudio.

Geralmente uma Autoridade Certificadora (AC) € a entidade responsavel por emi-
tir um certificado digital. Para garantir a confiabilidade de um certificado as ACs requisi-
tam e validam um conjunto de informag¢des das entidades que desejam obté-los. Apenas
as entidades que atendem aos critérios de validacdao das ACs t€m seus certificados emiti-
dos.

As ACs geralmente integram algo chamado infraestrutura de chaves publicas
(ICP), uma estrutura de entidades organizadas de maneira hierarquica que realizam acodes
relacionadas a emissdo e manutencdo de certificados digitais seguindo determinados
padrdes de operagao.

No Brasil a principal ICP em operagdo € a ICP-Brasil. As assinaturas digitais rea-
lizadas com os certificados emitidos por ela possuem validade e aplicabilidade, inclusive
no ambito juridico, idénticas a de uma assinatura fisica.

No fim das contas, os gastos associados as diversas tarefas e infraestrutura que
uma entidade integrante de um ICP deve executar e manter, especialmente aquelas que
integram a ICP-Brasil, sdo cobertos com taxas cobradas para emissdo de certificados.
Entretanto, essas taxas associadas a emissdo de determinados certificados, principalmente
os que possuem vasta aplicabilidade, acabam sendo um impeditivo para o uso deste tipo
de assinatura.

Para contornar este problema o governo disponibiliza servigos como o Gov.br!,
que permite realizar a emissao gratuita de certificados digitais. Em contrapartida os certi-
ficados emitidos por esse servico acabam tendo uma aplicabilidade limitada; além disso,
para emiti-los também sdo exigidas diversas etapas de verificacdo de identidade através
de informagdes provenientes de outras institui¢des, como bancos e 6rgaos publicos.

Entretanto, esse processo de verificacdo de identidade através de outros servicos é
algo que também pode acabar se tornando um fator impeditivo para o uso deste servigo.
Isto ocorre devido a prépria premissa do processo de verificacdo, que necessita que o
usudrio utilize os servicos suportados. Além disso, o proprio processo de autorizacdo de
uso dos dados armazenados nas bases de dados destes servicos pode ser complicado e
extensivo.

Com base na complexidade envolvida no processo de verificacdo de identidade
para emissdo de certificados avancados em servicos como o Gov.br, este trabalho desen-
volve um sistema em formato de Application Programming Interface (API) capaz de rea-
lizar a emissdo de certificados digitais avancados. Para validar a identidade dos usudrios,
o sistema utiliza a versdo digital de Carteiras Nacionais de Transito (CNH), documentos
gerados e assinados digitalmente pelos departamentos estaduais de transito.

Thttps://www.gov.br/pt-br



1.1. Objetivos

Este trabalho tem como objetivo o desenvolvimento de um servico que realize a emissao
de certificados digitais avangados com o sistema Hawa CA usando os dados contidos em
CNHs digitais. A solug@o podera entdo ser utilizada como base para a elaboracido de
sistemas mais robustos que facilitem a obtenc¢ao certificados digitais por parte de pessoas
leigas.

A solucdo desenvolvida deve ser capaz de verificar os documentos de CNH rece-
bidos e extrair os dados contidos nos mesmos para emissao dos certificados. A solucao
também deve permitir revogar e obter certificados emitidos anteriormente. Os dados re-
ferentes ao processo de emissdo dos certificados, além do préprio certificado, devem ser
persistidos e recuperaveis.

1.2. Escopo

O desenvolvimento da solucdo se limita ao desenvolvimento de uma API que permita
emitir e revogar certificados, além de obter dados referentes a certificados ja emitidos.
O mecanismo de verificacdo utilizado pelo sistema se baseia em documentos de CNH
digital. A solucdo desenvolvida ndo segue nenhum tipo de regulamentacio referente a
emissao de certificados. O trabalho ndo contempla o uso de mecanismos mais sofisticados
para o gerenciamento das chaves criptograficas necessdarias para algumas operagdes.

2. Tecnologias

A seguir sera apresentada a linguagem de programacdo na qual a aplicacdo foi desenvol-
vida. Além disso também serdo apresentadas bibliotecas e APIs que foram escolhidas
para solucionar problemas identificados no processo de desenvolvimento.

2.1. Linguagem de programacao

A linguagem de programacao escolhida para o desenvolvimento da aplicacao foi a Java
da Oracle, em sua versdo 11.0.16. A escolha se deu por trés motivos, sendo o primeiro
a afinidade e preferéncia pessoal do autor com a linguagem; o segundo motivo € o fra-
mework Spring Boot, escolhido como base para o desenvolvimento da aplicacdo. Por fim,
o ultimo motivo foi a presenca de bibliotecas para integracdo da linguagem com outros
componentes necessarios para implementacio da solucdo.

2.2. Base de dados

O sistema para gerenciamento da base de dados escolhido foi o MySQL; a escolha foi
feita com base na familiaridade do autor e na presenca de ferramentas no framework
Spring Boot que facilitam a integragao da solu¢dao com bases de dados deste tipo.

2.3. Tesseract e PDFBox

O Tesseract € um software de Optical Character Recognition (OCR) que permite o re-
conhecimento de caracteres contidos em imagens; ele pode ser executado em diversos
sistemas operacionais e possui bibliotecas de integracdo com diversas linguagens de
programacgdo. O Tesseract foi escolhido por ser uma op¢ao open source, confidvel e por
possuir bibliotecas, também de codigo aberto, para integracdo com a linguagem na qual
o trabalho foi desenvolvido. A biblioteca utilizada para integragdo com a solucdo foi o



Tess4J. O PDFBox € uma biblioteca para linguagem Java que permite a manipulacdo de
PDFs; com ela € possivel criar documentos em Portable Document Format (PDF), além
de manipular documentos j4 existentes. O fato de ser uma biblioteca de c6digo aberto foi
0 motivo para sua escolha.

2.3.1. Verificador de Conformidade

O Verificador de Conformidade € um servico que pode ser consumido como uma
aplicacao web ou API; ele € mantido pelo Instituto Nacional de Tecnologia da Informacao
(ITD) e permite a verificagdo da conformidade de assinaturas digitais qualificadas e
avancadas em relacdo as regulamentagdes estabelecidas pela ICP-Brasil.

2.3.2. Hawa CA

O Hawa € um conjunto de softwares de gerenciamento e operacdo de autoridades cer-
tificadoras e autoridades registradoras; nesta familia o Hawa CA ¢é o software utilizado
para operacdo de autoridades certificadoras, sendo capaz de emitir, atualizar e revogar
certificados digitais avancados e qualificados.

2.4. Docker

Docker é uma plataforma de aplicacOes que permite virtualizar aplicacdoes. Esta
virtualiza¢ao acontece com a criagdo de imagens docker, pegas de software imutaveis que
contém todas as especificagdes e arquivos necessarios para executar uma aplicagdo. Com
base nas imagens docker € possivel entdo instanciar containers, que sdo a representacao
da aplicagdo especificada na imagem em execug¢do. O uso de imagens e containers docker
torna o processo de replicar a execucao de aplicacOes mais simples, e foi utilizado neste
trabalho para execucdo da base de dados, do Tesseract e da prépria solugao.

3. Analise do problema

As funcionalidades bdésicas estabelecidas para o sistema foram a emissdo e revogacao
de certificados, além da possibilidade de recuperar certificados emitidos anteriormente.
A implementacdo do processo de emissdo foi responsavel pelas principais escolhas de
projeto realizadas. Estas escolhas serdo descritas nas proximas sub-se¢des.

3.1. Verificacao da assinatura do arquivo de CNH Digital

Os dados necessarios para emitir os certificados digitais sdo retirados dos arquivos de
CNH digital exportados pelo aplicativo “Carteira Digital de Transito”?, que possuem as-
sinaturas realizadas pelas unidades estaduais do Departamento Estadual de Transito (DE-

TRAN) associadas ao estado de emissao do documento.

A aplicacio sugerida para validar os documentos é o Assinador Serpro®. Esta

alternativa foi descartada devido a complexidade do processo de instalacdo do software e
a auséncia de processos de verificacdo automaticos.

https://www.gov.br/pt-br/servicos/obter-carteira-digital-de-transito
3https://www.serpro.gov.br/links-fixos-superiores/assinador-digital/assinador- serpro



Outra alternativa, que foi a escolhida, é a proposta pela Secretaria Nacional de
Transito (SENATRAN): o uso do Verificador ITI #, uma solugio que pode ser usada dire-
tamente via navegadores ou chamadas de API.

3.2. Extrair dados das CNHs

Durante o processo de desenvolvimento da l6gica de extracdo dos dados foram identi-
ficados trés modelos validos de documento de CNH digital. Ao analisar o corpo dos
documentos recebidos pela aplicagdo pode-se verificar a presenca de dois tipos de com-
ponentes: textos padronizados e imagens.

Sabendo que todas as informacgdes tteis dos documentos se encontravam nas ima-
gens, o proximo passo foi a busca de um meio de extrair tais informagdes utilizando
Java. Apés pesquisas, a ferramenta escolhida foi o Tesseract’, um mecanismo de OCR
de codigo aberto que possui bibliotecas de integragdo com diversas linguagens. Para
integragiio do Tesseract com o Java foi utilizada a biblioteca Tess4}°).

Testes de extragdo foram realizados utilizando imagens geradas a partir da con-
versdao completa dos PDFs para imagens. Para todos os modelos de CNH digital o Tesse-
ract foi incapaz de extrair as informacodes contidas nas imagens dos PDFs.

Para a realizar esta tarefa foi escolhido o Apache PDFBox’, uma biblioteca de
codigo aberto para Java de manipulagdo de documentos PDF. Utilizando-a foi possivel
extrair com sucesso todas as imagens contidas nos documentos, que puderam entio ser
usados como input para o Tesseract.

Com as imagens obtidas, novas tentativas de extracao de dados com o Tesseract
foram realizadas, as quais ndo geraram resultados satisfatérios. A presenca de fontes
diferentes, caixas de texto e informagdes escritas de maneira vertical acabaram sendo
fatores que influenciaram negativamente a maneira como o Tesseract identificou e extraiu
os dados.

Para as tentativas seguintes a estratégia de extracdo foi alterada de maneira que
cada uma das informacdes fosse obtida individualmente. Utilizando a biblioteca Tess4J
foram fornecidas coordenadas, especificadas em pixel, que permitiram delimitar a drea da
imagem contendo o texto a ser extraido. Ao seguir esta estratégia foi possivel extrair com
sucesso as informacdes contidas no documento de maneira satisfatdria.

Entretanto esta abordagem acabou acarretando em aumento no tempo de execucao
do Tesseract, uma vez que multiplas rodadas de reconhecimento passaram a ser ne-
cessdrias para extrair as informacoes.

Por fim, na etapa de pés-processamento das informacdes foi necessdrio remover
os caracteres new line adicionados pelo proprio Tesseract no processo de extragdo. Além
disso, foram implementados métodos para validar o numero de Cadastro de Pessoa Fisica
(CPF) e data de nascimento extraidos, informacdes utilizadas para emitir os certificados.
Sendo assim, caso estas informagdes estejam fora do formato esperado a emissdao do
certificado ndo é realizada.

“https://verificador.iti.gov.br/verifier-2.10/
Shttps://github.com/tesseract-ocr
Ohttps://tess4]j.sourceforge.net/
https://pdfbox.apache.org/



3.3. Chaves necessarias

Durante o processo de implementagao do sistema foi necessario a criacdo de algum me-
canismo para criacdo de chaves criptograficas necessdrias para emissao dos certificados
digitais em conjunto com o sistema Hawa CA. Para atender esta necessidade foi imple-
mentado um mecanismo simples de criacdo de chave do tipo RSA em Java utilizando
a biblioteca bouncycastle; as chaves geradas tem a suas chaves publicas extraidas para
uso no processo de emissao, enquanto as chaves privadas sdo cifradas e posteriormente
armazenadas na base de dados da aplicagao.

3.4. Persistir as informacoes dos dados usados para emitir os certificados

Apo6s a implementacdo do fluxo de assinatura foi identificada a necessidade de algum
mecanismo interno que permitisse averiguar quais dados foram verificados e usados na
emissdo de algum certificado.

A solugdo adotada foi a criagdo de um dossié interno da emissdo de um certificado.
O dossi€ em questdao € um documento XML assinado que contém o hash de cada uma das
informacdes usadas e obtidas no processo de emissdo: a CNH Digital, o relatério do
servico Verificador ITI e a as informagdes extraidas pelo Tesseract. Este documento é
gerado apds a emissao bem sucedida de um certificado. A Figura 1 apresenta o fluxo de
criacao deste documento.

Relatdrio Verificador

T [—¢ serializado—»| Json ash calculade: Hash

adicionado
ao Dossié

Dados extraidos pelo| . " adicionada A assinado
Tesseract —= serializado—»| Json —hash calculade: Hash ac Dossig—?|  Dossié & salvo Base de
,—) Dados

N
BaseGs docentificadal , oiisadow|  Json | —hash calculado Hash
emitido

Figura 1. Fluxo de criagao do Dossié

.

adicionado
ao Dossié

;
:

4. Desenvolvimento do Sistema

Os principais requisitos definidos para o sistema foram a implementacdo das funcionali-
dades de emissdo e revogacao de certificados, além da obtencao de um certificado previ-
amente emitido.

Com base nesses requisitos o sistema foi sendo construido em trés etapas con-
secutivas, uma para cada funcionalidade. Notavelmente a primeira etapa, referente a
implementag¢do da funcionalidade de emissdo, foi a mais demorada e trabalhosa. A
segunda e terceira etapas foram respectivamente a de implementacdo da revogacdo e
obtencao de certificados ja emitidos.

5. Resultados

A API obtida com o desenvolvimento € capaz de emitir e revogar certificados, além de
retornar certificados emitidos anteriormente e os documentos utilizados e gerados nesse



processo: o dossié assinado, relatério do servico Verificador ITI e dados extraidos pelo
Tesseract. Todas essas funcionalidades sdo acessadas por meio de chamadas de APL. O
cédigo fonte pode ser acessado no repositério do GitHub da aplicagio®.

Cada uma dessas funcionalidades demanda o uso de recursos especificos do sis-
tema, provenientes de componentes de software chamados services, responsdveis por iso-
lar a 16gica referente ao funcionamento de partes especificas do sistema. Em seu estado
atual a aplicag@o conta com oito services, apresentados e descritos na Tabela 1.

Tabela 1. Services implementados

CNHService Service que integra todos os demais, acessando suas funcio-
nalidades e realizando a persisténcia de novas entidades de
sistema criadas, como certificados e dossiés.
EncodeAndDecodeService | Prové a logica necessiria para armazenar e carregar documen-
tos, codificados em Base64, da base de dados do sistema.
DossierSignerService Service que gera e assina dossiés para cada certificado emitido
no sistema. Este service utiliza uma chave RSA armazenada

em uma JKS para realizar a assinatura do dossié gerado.

HawaCaService Service responsivel por realizar a comunicagio com o Hawa
CA para emissio e revogacio de certificados.
KeyService Service que realiza a criacio de chaves RSA de 2048 para cmis-

sao dos certificados. As chaves privadas geradas sdo cifradas
utilizando , ¢ posteriormente armazenadas na base de dados.

PDFBoxService Service responsdvel por utilizar a biblioteca PDFBox para
extrair as imagens contidas nos documentos PDF recebidos.

TesseractService Service responsiavel por utilizar o Tesseract para extrair as
informacoes contidas nas imagens obtidas pelo service PDF-
BoxService.

VerifierService Service responsavel por utilizar a API Verificador ITI para

verificar a validade da assinatura dos documentos PDF rece-
bidos. Este service verifica a conformidade das assinaturas e
validade dos certificados da cadeia de certificacio.

Além dos services a aplicagdo utiliza quatro componentes externos: o Verificador
ITI, o Hawa CA, uma JKS e a base de dados MySQL. Para a interacdo com esses com-
ponentes a aplicacdo deve ser configurada através de varidveis de ambiente descritas nos
arquivos do repositério da solugao.

Por fim, a Figura 2 fornece uma visdo geral do sistema, € como ocorre a interacao
entre os diferentes componentes.

5.1. Funcionalidades implementadas

As funcionalidades da API estdo disponiveis a partir do endereco base /cnh. A Ta-
bela 2 descreve os endpoints e as funcionalidades associadas. A estrutura do corpo das
requisicoes para cada endpoint e as respostas geradas estao listadas no arquivo README
do repositorio da solucdo.

6. Conclusoes

Inicialmente este trabalho apresentou conceitos pertinentes e necessarios relacionados
a area de assinatura digital. Com esses conceitos apresentados foi desenvolvida uma
aplicagdo capaz de verificar e extrair os dados contidos em uma CNH digital com sucesso
e utilizé-los para emitir e revogar certificados digitais com as funcionalidades do sistema
Hawa CA; além disso, a aplicacdo também € capaz de retornar certificados emitidos pre-
viamente.

8https://github.com/artmra/advanced-certificate



Werifica validade da CNH providenciada na requisigio

Werificador ITI
Retoma relatdrio de verificacan do documento

r Requisita certificado com informacdes

Requisita Certificado exfraidas do documento validado
Sistema APl do Hawa CA
Consumidor sistema
Retorna Certificado retorna um certificado
Armazena certifiado emitidos e dados utilizados Providencia JKS e configuragdes necessarias

Administrador

Figura 2. Visao geral do sistema

Tabela 2. Funcionalidades implementadas

Endpoint Descricio
/1ssue Permite emitir um certificado
Permite revogar um certificado emitido
/revoke . =
anteriormente
/get-cert Permite obter um certificado emitido anteriormente

Permite obter o dossie associado a um certificado

/get-dossier . )
= emitido anteriormente

Permite obter os dados extraidos pelo Tesseract no

/get-extracted-cnh-info - ;
= processo de emissio de um certificado

Permite obter a cnh associada ao processo de
/get-cnh . .
= emissdo de um certificado

Permite obter o relatério gerado pelo servigo
/get-verifier-response Verificador ITI associado ao processo de emissdo de
um certificado

Também foram apresentados os motivos que influenciaram na escolha de ferra-
mentas utilizadas no desenvolvimento da aplicacdo, como o Tesseract e PDFBox, e em
seguida apresentados os resultados obtidos.

Sistemas que decidam utilizar as funcionalidades desenvolvidas para esta API de-
vem levar em consideracao as limitacdes apresentadas. A implementacdo de outras alter-
nativas para o gerenciamento das chaves criptogréficas e valida¢do dos dados extraidos
pelo Tesseract devem ser considerados objetivos prioritarios.

Além disso, a definicdo de politicas de certificagdo que utilizem todos os dados
extraidos € algo que também deve ser considerado, assim como o desenvolvimento de
ferramentas para o gerenciamento dos usudrios e certificados armazenados na base de
dados no sistema.

Finalmente, as funcionalidades atuais do sistema também podem ser utilizadas
como base para implementar fluxos de emissao que utilizem outros documentos digitais
validados.
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ANEXO A - ESTRUTURA DA RESPOSTA DO SERVICO VERIFICADOR ITI

A estrutura da resposta da API do Verificador ITI utilizado no desenvolvimento

esta disponivel nos seguintes enderecos:

e https://pbad.labsec.ufsc.br/codigos-de-referencia/docs/verifier-api/

e https://web.archive.org/web/20221223035327/https://pbad.labsec.ufsc.

br/codigos-de-referencia/docs/verifier-api/


https://pbad.labsec.ufsc.br/codigos-de-referencia/docs/verifier-api/
https://web.archive.org/web/20221223035327/https://pbad.labsec.ufsc.br/codigos-de-referencia/docs/verifier-api/
https://web.archive.org/web/20221223035327/https://pbad.labsec.ufsc.br/codigos-de-referencia/docs/verifier-api/

	Folha de rosto
	Folha de aprovação
	Dedicatória
	Agradecimentos
	Epígrafe
	Resumo
	Abstract
	Lista de figuras
	Lista de quadros
	Lista de abreviaturas e siglas
	Lista de símbolos
	Sumário
	Introdução
	Descrição do Problema
	Motivação e Justificativa
	Objetivos
	Objetivo Geral
	Objetivos Específicos
	Escopo

	Organização dos capítulos

	Fundamentação Teórica
	Assinaturas Eletrônicas
	Criptografia
	Objetivos da Criptografia
	Criptografia de Chaves simétricas
	Criptografia de Chaves assimétricas
	Funções de Hash
	Assinatura Digital
	Infraestrutura de Chaves Públicas
	Certificados Digitais
	Certificados Digitais Avançados
	Certificados Digitais Qualificados


	Desenvolvimento e Metodologia
	Tecnologias
	Linguagem de programação
	Spring Boot
	Base de dados
	Tesseract
	PDFBox
	APIs
	Verificador de Conformidade
	Hawa CA

	Docker

	Desenvolvimento
	Verificação da assinatura do arquivo de CNH Digital
	Formatos diferentes de arquivo de CNH
	Extrair dados das CNHs
	Chaves necessárias
	Persistir as informações dos dados usados para emitir os certificados
	Ajustes nos parâmetros do Tesseract


	Resultados
	Visão geral do sistema
	Funcionalidades implementadas
	Emissão
	Revogação
	Obter certificados emitidos e documentos associados

	Configuração do sistema
	Variáveis de ambiente
	Execução

	Limitações

	Conclusões
	Trabalhos Futuros

	REFERÊNCIAS
	Estrutura do dossiê assinado
	Estrutura de CNHServiceIssueResponse
	Estrutura de ExtractedCNHInfo
	Estrutura de SimpleMessageResponse
	Estrutura de CNHServiceRevokeResponse
	Código fonte
	Uso direto do Tesseract com arquivo de CNH no formato novo
	Uso direto do Tesseract com arquivo de CNH no formato antigo
	Uso direto do Tesseract com imagem de CNH no formato novo
	Uso direto do Tesseract com imagem de CNH no formato antigo
	Artigo no Formato da Sociedade Brasileira de Computação
	Estrutura da resposta do serviço Verificador ITI

