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RESUMO

Este trabalho analisa o uso de dados pessoais em matéria criminal sob a ética dos
direitos fundamentais positivados na Constituicdo Federal, estabelecendo os limites
de intervencao por parte do Estado na persecucao penal, analisando as possibilidades
de uso das novas tecnologias como ferramentas de controle biopolitico e a
necessidade de aplicar uma otica garantista na atuacédo penal. O nucleo fundamental
do direito a protecdo de dados em seu ambito de protecdo promove o resguardo de
dados pessoais, com isso, a proposta dessa pesquisa é refletir sobre as possibilidades
de intervencédo nesse nucleo por meio de principios como o da proporcionalidade. Os
objetivos do presente trabalho séo de estabelecer os conceitos do garantismo penal
e 0S seus principios na busca de efetivar a aplicacdo dos limites de intervencéo do
poder estatal, contextualizar o processo de surgimento do direito fundamental a
protecdo de dados pessoais e situar a aplicacdo deste direito no processo penal,
demonstrar o atual entendimento jurisprudencial acerca do tema, propor uma analise
critica sobre a auséncia de balizas que limitam o uso, tratamento e coleta de dados
por parte do poder estatal em matéria criminal. A proposta inicial € de que a
intervencao sem estrita fundamentacéo legal viola o direito fundamental a protecao de
dados pessoais. O trabalho faz uso de reviséo bibliografica e legislativa, assim como
analise de precedentes paradigmaticos. A metodologia utilizada foi a dedutiva,
partindo-se de premissas abrangentes para se chegar a anélise de uma possibilidade
de limitacdo do poder estatal em sua insercédo em direitos fundamentais.

Palavras-chave: Dados Pessoais. Direitos Fundamentais. Garantismo Penal.
Processo Penal Critico.



ABSTRACT

This work analyzes the use of personal data in criminal matters from the perspective
of fundamental rights enshrined in the Federal Constitution, delimiting the limits of
intervention by the State in criminal prosecution, analyzing the possibilities of using
new technologies as tools of biopolitical control and the need to apply a guaranteeing
perspective in criminal action. The fundamental core of the right to data protection in
its scope of protection, promotes the protection of personal data, therefore, the
purpose of this research is to reflect on the possibilities of intervention in this core
through principles such as proportionality. The objectives of the present work are to
establish the concepts of criminal guaranteeism and its principles in the search to effect
the application of the limits of intervention of the state power, to contextualize the
process of emergence of the fundamental right to the protection of personal data and
to situate the application of this right in criminal proceedings, demonstrate the current
jurisprudential understanding on the subject, propose a critical analysis of the absence
of beacons that limit the use, treatment and collection of data by the state power in
criminal matters. The initial proposal is that intervention without strict legal grounds
violates the fundamental right to the protection of personal data. The work makes use
of a bibliographical and legislative review, as well as an analysis of paradigmatic
precedents. The methodology used was deductive, starting from comprehensive
premises to arrive at the analysis of a possibility of limiting state power in its insertion
in fundamental rights.

Keywords: Personal data. Fundamental rights. Criminal Guarantee. Critical Criminal
Process.
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1. INTRODUCAO

O escopo desse trabalho € analisar o direito a protecdo de dados pessoais,
positivada no art. 5°, inciso LXXIX, da Constituicdo Federal, como direito fundamental,
no ambito criminal, estabelecendo conceitos e limites de intervencdo do poder
persecutério penal neste direito.

Diversas situacdes de violagdo dos dados pessoais tém ocorréncia recente no
sistema de justica criminal brasileiro, sempre apresentado como uma forma de
necessidade para a busca da verdade real sobre o delito se demonstra necessaria
para investigacao cientifica.

Com o surgimento de novas tecnologias, surgem também novas formas de
interacdo social tanto com o ambiente quanto com as diferentes formas de conexdes
pessoais. Além disso, novas possibilidades do desenvolvimento humano nesses
espacos digitais — como as redes sociais —, a rede integrada de computadores e
uma variedade de softwares sdo criados para que a sociedade se mantenha cada vez
mais conectada. Como exposto por Hoffmann-Riem (2014, n.p):

As tecnologias oferecem um enorme potencial, e ndo é exagero referir-se as
oportunidades decorrentes da sociedade da informag¢do. Na maioria dos
aspectos da vida diaria, os cidaddos sdo hoje obrigados a utilizar as novas
tecnologias para ndo serem social e economicamente marginalizados. Mas
as novas tecnologias também trazem consigo um potencial de perigo: ndo so
o de terceiros, incluindo o Estado, penetrando na esfera privada, mas também
o desenvolvimento de um poder de comunicagéo e de poder econdmico que

impde seus interesses seletivamente através de manipulagdo ou por outros
meios (HOFFMANN-RIEM, 2014; online)

Neste contexto, uma nova realidade obriga a construcédo de novas ferramentas
de apoio ao desenvolvimento humano neste universo. Essa conjuntura proporciona a
revisdo de conceitos e fundamentos, ou até mesmo a elabora¢do de novos termos
para que a estrutura juridica se adapte a essas novas possibilidades de existéncia.

A simples positivagdo de um direito ndo garante a sua aplicagdo, nem mesmo
o fato de ser elencado como direito fundamental pressupde uma logica absoluta e
intocavel. Deste modo, se discorrera sobre a evolucéo histérica do direito a protecéo
de dados pessoais, utilizando a experiéncia alema para conceituar o entendimento
sobre o nucleo de protecdo deste direito e as possibilidades de intervencdo neste
nacleo na persecucdo penal (MENDES e BRANCO, 2021; WOLTER, 2018).

Pretendendo, assim, estabelecer um conceito de limites para a atuacdo estatal



13

objetivando a maxima aplicacdo das garantias individuais, porém sem efetuar uma
restricdo que torne inoperantes as novas tecnologias na seara da seguranca publica.

Nesse sentido, essa pesquisa apresenta o seguinte problema: o sistema de
garantias processuais € violado quando o Estado portador do monopdlio do ius
puniendi faz uso irrestrito dos dados pessoais e digitais do investigado na persecucao
penal?

O objetivo do presente trabalho visa contextualizar a teoria do garantismo
penal, estabelecendo os seus conceitos e seus principios na busca da efetivacéo e
aplicacao dos limites de intervencédo do poder estatal. Tudo isso conectado com o
processo de surgimento do direito fundamental a protecdo de dados pessoais,
situando sua aplicacdo no processo penal.

Também serd necessario demonstrar o atual entendimento juridico acerca
desta aplicacdo e os seus efeitos praticos, utilizando-se de decisdes judiciais recentes
gue envolvem a aplicacdo do tema, a fim de propor uma analise critica sobre a
auséncia de balizas que limitam o uso, tratamento e coleta de dados por parte do
poder estatal em matéria criminal.

E primordial a discuss&o do tema, visto o vazio legal existente no que se refere
a matéria, causando um nivel de desprotecao tanto para o individuo quanto para a
coletividade. Além disso, essa inseguranca também influencia no braco da seguranca
publica do poder estatal, visto ndo possuir um arcabouco legal que dé sustentacdo a
sua atuacdo. Para tanto, é necessario estabelecer um dialogo critico com a producéao
tedrica existente para tracar métodos de limitacdo e atuagao estatal no ambito do novo
universo digital existente e das novas relagdes que surgem deste universo.

Os conceitos sobre os dados pessoais e a sua concepg¢ao como direito
fundamental serdo expostos, tracando um paralelo com o panorama europeu,
buscando elementos de ligacdo com a definicdo e aplicacdo brasileira, assim como a
sua inclusao na Constituicao Federal.

Continuamente ira se abordar as formas de uso dos dados pessoais na
persecucado penal, trazendo os conceitos de dataveillance! e elencando as definicbes
de seguranca publica e privacidade, assim como as linhas estabelecidas neste
didlogo. Colaciona-se o entendimento jurisprudencial nacional para buscar qual o

entendimento e qual a aplicacdo dada a essas questdes.

! Traducao nossa: vigilancia de dados.
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Por fim, o presente trabalho discorre sobre os limites de intervengédo do poder
estatal nesse direito fundamental, especificamente na persecucao penal, trazendo 0s
conceitos de intervencdo, violacdo e justificacdo, assim como ir4d se explorar a
proibicdo da prova e os terceiros afetados.

Sera estabelecida uma concluséo acerca do direito fundamental a protecéo de
dados pessoais e a sua aplicagdo em mateéria criminal, buscando compreender quais
sao os limites de intervencao por parte do poder estatal, demonstrando a necessidade
de se aplicar uma 6ética garantista que busque limitar as violagcfes a este direito.

O método que sera utilizado nesta pesquisa € o dedutivo, partindo-se de
premissas abrangentes para se chegar a analise de uma possibilidade de limitacédo
ao poder estatal em sua inser¢cdo em direitos fundamentais de forma injustificada.

Para o desenvolvimento do presente trabalho, foi analisada a jurisprudéncia
nacional acerca do direito fundamental a protecdo de dados pessoais e realizado o
levantamento bibliogréafico nas areas de direito constitucional, direito processual penal,
direito penal, criminologia e direito digital, com o intuito de estabelecer conceitos e
delimitagdes. De igual modo, foi utilizado a consulta a legislagcdo constitucional e
infraconstitucional, assim como uma analise de projetos de lei que pretendem legislar
sobre a matéria.

O presente trabalho estrutura-se em trés secbes, sendo a primeira utilizada
para apresentar 0os conceitos referentes aos dados pessoais, 0 seu panorama
histérico, focado no desenvolvimento dentro do panorama europeu como direito
fundamental, e a sua respectiva insercdo na Constituicdo Federal brasileira. Na
segunda, ira ser introduzido o universo dos dados pessoais na persecucao penal,
mostrando os instrumentos tecnoldgicos disponiveis para ser utilizado pela seguranca
publica, assim como ird se elencar casos paradigmaticos da jurisprudéncia brasileira
gue denotem como tratamos do tema no ambito nacional, analisando os efeitos dessa
auséncia de entendimento e delimitacdo sobre o tema. Na terceira sec¢do, ir4 se
levantar as questdes referentes a essas intervencdes e possiveis violagcdes, assim
como ira se discorrer sobre proibicdes da prova e a conexdo desse panorama com O

garantismo penal.
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2. A PROTECAO DE DADOS PESSOAIS COMO DIREITO FUNDAMENTAL

Os Direitos Fundamentais tém por objetivo garantir ao individuo sua liberdade
pessoal e democrética, delimitando a interven¢do do poder estatal. Porém, mesmo
depois de tanta construcdo tedrica e positivacdo das garantias individuais, o Direito
Fundamental a protecdo de dados néo é legitimado constitucionalmente por muitos
Estados, ainda que sejam implicitamente positivados (SARLET, 2022).

Dessa forma, faz-se necessario tracar um panorama histérico do
desenvolvimento do direito da protecdo de dados pessoais, desde 0 seu surgimento
até a sua alcada como direito fundamental na Constituicdo Brasileira. Além disso,
atualmente, é de suma importancia definir os conceitos de dados pessoais e entrar na
seara constitucional para definir os limites de protecéo desses direitos, visto que eles
nao possuem um carater absoluto, podendo, a depender do caso, sofrer limitacdo ou
restricdio (MENDES e BRANCO, 2021).

Nestes moldes, pretende-se extrair o nacleo duro ou nucleo inviolavel do Direito
Fundamental & protecdo de dados pessoais. A vista disso, € imperativo explorar o
contexto historico de formacédo deste direito de protecdo aos dados pessoais — por
meio do estudo dos processos constitucionais alemao e europeu —, assim como
analisar os conceitos de direitos fundamentais e sua flexibilidade no ordenamento

juridico brasileiro, investigando as possibilidades estatais de intervencgao.

2.1. DADOS PESSOAIS E SUA PROTECAO INEFICIENTE PARA O DIREITO PENAL

Como ato introdutdrio, faz-se necessério classificar e definir os conceitos
existentes sobre dados pessoais, a fim de delimitar uma questao que sera de extrema
importancia para analise do nucleo duro da protecdo dos dados pessoais. Sabe-se
que a legislacao brasileira incorporou, recentemente, uma Lei Geral de Protecao de
Dados Pessoais (LGPD) que dispde sobre o tratamento desses dados, incluindo os
gue estdo presentes nos meios digitais, com o intuito de proteger os direitos de
liberdade e privacidade dos individuos (BRASIL, 2018).

A LGPD classifica, no ambito civil, esses dados em trés tipos: dados pessoais
(informacdes relacionadas a pessoa natural identificavel), dados pessoais sensiveis
(relativos a informacdes intrinsecas do individuo) e dados anonimizados (relativos ao

titular que n&o possa ser identificado).
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Em semelhanca, Mendes e Branco (2021) classificam os dados pessoais como
fatos, comunicacfes e acdes relacionadas a circunstancias pessoais ou materiais de
um individuo identificado ou identificAvel. E, por possuirem um vinculo objetivo com
seu titular, merecem tutela juridica, por constituir um atributo da personalidade da
prépria pessoa.

Na definicdo de Pinheiro (2020), dado pessoal € toda a informacao produzida
por uma pessoa que a identifique ou seja suficiente para identifica-la. Verifica-se que
esta definicdo também estd em consonancia com o que consta na prépria LGPD, que
trata o dado pessoal sensivel como informacdes que merecem um nivel maior de
protecao, como exposto em seu Art. 5°, Il

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiagao a sindicato ou a organizacao de

caréter religioso, filosofico ou politico, dado referente & saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa hatural
(BRASIL, 2018).

Verifica-se que na LGPD, criada para o ambito civil, o legislador optou por
diferenciar e classificar os dados de acordo com um nivel de protecdo, com o intuito
de se adequar ao direito positivado na constituicdo de protecdo aos dados pessoais.
Além disso, estabelece ainda o conceito, ja citado, de dado anonimizado, que é o dado
relativo a titular que ndo possa ser identificado, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento (BRASIL, 2018).

Esta compreensao do legislador na elaboracéo da LGPD é fundamental para a
discusséo acerca da utilizacdo de dados na 6tica criminal.

A LGPD exclui categoricamente a sua aplicacdo no ambito da seguranca
publica — conforme disposto no seu Artigo 4°, inciso lll — e dispde a imposicdo de
uma legislacdo complementar que regule o assunto, conforme consta no mesmo
Artigo 4°, § 1°:

O tratamento de dados pessoais previsto no inciso Ill sera regido por
legislacdo especifica, que deverd prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, observados o

devido processo legal, os principios gerais de protecéo e os direitos do titular
previstos nesta Lei (BRASIL, 2018).

Essa regulacdo ainda ndo existe, pois a propria LGPD restringe o uso da
mesma para fins de seguranca publica, defesa nacional, seguranca do Estado ou

atividades de investigacao e represséo de infracdes penais, conforme o seu Art 4°:
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Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

[...]

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacdo e repressdo de infracdes penais (BRASIL,
2018).

Desse modo, essa situacao ocasiona um vacuo legislativo e um descompasso
entre a realidade e o direito positivado, o0 que gera um terreno fértil para diversas
violagbes. Ademais, essa conjuntura também acaba por reprimir o trabalho da
seguranca publica, que ndo encontra arcabouco legal para a sua atuagao, acarretando
em uma ilegalidade posterior que pode invalidar todo o processo, conforme alguns
casos ja ocorridos.

Assim sendo, faz-se necessario estabelecer as regras do jogo para a
seguranca publica e a persecucdo penal, garantindo uma atuacdo do poder estatal
baseada na estrita legalidade e garantindo ao cidaddo uma protecéo aos seus direitos
fundamentais.

Utilizou-se a LGPD, inaplicavel em ambito penal conforme j& disposto, para
ambientar as questbes. E evidente que, para uma discussao referente ao tratamento
e uso dos dados em matéria penal, os conceitos podem mudar e possivelmente ndo
se submetem a uma coépia da definicdo da LGPD, pois o0 objeto é substancialmente
diferente, necessitando também de uma ldgica diferente de conceituacdo. Para
exemplificacéo, ha dados que ndo séo considerados sensiveis na LGPD por néo fazer
sentido sob a 6tica civil, mas que fazem sentido sob uma 6tica criminal.

Por conseguinte, abre-se espaco para abordar o contexto europeu na prote¢éo

de dados, ressaltando seu surgimento e aplicabilidade.

2.2. CONTEXTO EUROPEU NA PROTECAO DOS DADOS

N&o ha como falar em direito a protecdo de dados pessoais sem expor o
desenvolvimento e a experiéncia europeia no tema, com grande enfoque no direito
constitucional aleméo. A Constituicdo Alema ja produz normas e teorias referentes a
protecdo de dados pessoais desde 0 ano de 1983 e serviu de influéncia para varios

ordenamentos juridicos. O conceito de protecdo de dados pessoais, incluindo os
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digitalizados, conforme disposto na nossa Constituicdo, foi baseado no direito
constitucional aleméao (MENDES, 2020).

O marco temporal do presente trabalho ir4 utilizar a decisdo sobre o
recenseamento aleméo de 1983, pois entende-se que a discusséo acerca dos direitos
de personalidade — que ja havia sido exposto desde a década de 50 — néo
compreende o objetivo do presente trabalho.

Embora compreenda-se que a construcao jurisprudencial e conceitual da época
contribuiu de forma significativa para o direito a autodeterminagéo informativa, assim
como para o desenvolvimento da compreenséao do direito a personalidade, optou-se
por realizar a exposicao acerca do direito a personalidade e sua compreensdo com a
protecdo de dados pessoais da Constituicdo Brasileira (MENDES, 2020).

Tem-se que, na decisdo referente ao recenseamento (1983), o Tribunal
Constitucional Aleméao (BVerfG) marcou o surgimento do direito a autodeterminacao
informativa. Porém, ndo se ignora que ja existia, desde os anos 1970, no parlamento
aleméo, a utilizagéo do conceito de autodeterminagéo informativa, conforme Franzius
(2015):

Varias linhas de argumentacdo da jurisprudéncia do Tribunal, que j& na
decisdo do microcenso, com recurso a sua jurisprudéncia sobre a dignidade
humana, atribuiu ao cidadao individual uma esfera inviolavel da vida privada,

da qual se sup8e que a influéncia da autoridade publica deve ser removida
(FRANZIUS, 2015, p. 260).

Fez-se necessario para melhor desenvolvimento do tema, utilizar a deciséo de
1983, a qual concentra os avancgos referentes a discussdo sobre os direitos de
personalidade e o debate sobre a autodeterminacédo informativa. Visualiza-se na
decisdo o surgimento de um direito constitucional alemdo de autodeterminacao
informativa, vinculado diretamente, ao ja elencado direito fundamental a dignidade da
pessoa humana. Este novo direito protegeria o cidaddo de um processamento
automatizado dos seus dados, pois impossibilitaria ao individuo decidir sobre o
fornecimento dos seus dados a terceiros, inclusive ao Estado (MARTINS, 2005).
Segundo Mendes (2020):

Decisivo para a concepc¢do do direito a autodeterminacgdo informativa é o
principio segundo o qual ndo mais existiiam dados insignificantes nas
circunstancias modernas do processamento automatizado de dados. O risco
do processamento de dados residiria mais na finalidade do processamento e
nas possibilidades de processamento do que no tipo dos dados tratados
(MENDES, 2020, p.11).
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Verifica-se que neste momento é positivado um entendimento que se espelha
no nosso ordenamento juridico patrio, na jA mencionada LGPD, inclusive dispondo
sobre dados pessoais anonimizados e a necessidade de anonimizar esses dados. No
mais, ha ainda a construcédo de uma esfera de protecéo individual no ambito privado,
gue serd uma manifestacdo de uma esfera intima resguardada sobre o mantra do
direito a personalidade.

Ha ainda, no desenvolvimento dessa concep¢do, na Carta de Direitos
Fundamentais da Unido Europeia, assinada em 7 de dezembro de 2000, um tépico
destinado especificamente para o tema, assim disposto:

Artigo 8. Protecéo de dados pessoais

1. Todas as pessoas tém direito & protecdo dos dados de carater pessoal que
Ihes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos
e com 0 consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados
coligidos que Ihes digam respeito e de obter a respectiva retificacdo.

3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma
autoridade independente (UNIAO EUROPEIA, 2020, p. 11).

De forma continua, no ano de 2016, a Unido Europeia, baseada ndo s6 na
producdo alema mas bastante influenciada, elaborou o seu Regulamento Geral sobre
Protecdo de Dados, do qual se extrai que:

Os principios e as regras em matéria de protecdo das pessoas singulares
relativamente ao tratamento dos seus dados pessoais deverdo respeitar,
independentemente da nacionalidade ou do local de residéncia dessas
pessoas, os seus direitos e liberdades fundamentais, particularmente o direito
a protecdo dos dados pessoais. A presente diretiva destina-se a contribuir

para a realizacdo de um espaco de liberdade, seguranca e justica (UNIAO
EUROPEIA, 2016, p. 89).

N&o se ignora que o direito constitucional alemao nao foi o Unico a produzir
conceitos que positivam este entendimento, visto que parte da decisao do Tribunal de
Justica da Unido Europeia, no caso Digital Rights Ireland (UNIAO EUROPEIA, 2014,
n.p), reconheceu a existéncia de um direito fundamental a prote¢céo de dados pessoais
e a necessidade de aplicacdo do principio da proporcionalidade em qualquer tentativa
de intervencgéo:

SO podem ser introduzidas restricdes a esses direitos e liberdades se forem
necessdrias e corresponderem efetivamente a objetivos de interesse geral

reconhecidos pela Unido ou a necessidade de protecdo dos direitos e
liberdades de terceiros.
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Dessa forma, extrai-se que o contexto alemao e europeu do surgimento de um
direito de protecdo de dados pessoais foi baseado na protecdo de uma esfera privada
individual e ancorado em uma leitura de um direito a personalidade. Conforme
exposto, essa dindmica acabou por influenciar toda a legislacdo europeia sobre o

tema, assim como a legislacéo brasileira, conforme sera visto no proximo topico.

2.3. INCLUSAO NA CONSTITUICAO FEDERAL BRASILEIRA

Conforme analisado no topico anterior, sob forte influéncia de um direito
constitucional alemé&o, a Constituicao Brasileira aderiu a algumas definicbes do direito
produzido em terras germanicas. Porém, como toda importacéo de carater juridico, ha
definicbes que devem ser ajustadas para que se possa adequar corretamente o
assunto.

Neste topico, pretende-se discutir essa adequacéo, utilizando-se das decisdes
da Corte Suprema que geraram e adequaram esse direito fundamental ao
ordenamento patrio, assim como o conceito e o alcance dos direitos fundamentais
pela nossa teoria constitucional.

A primeira legislacdo no ordenamento juridico patrio que se dispds a tratar
exclusivamente sobre o ambito virtual foi o Marco Civil da Interne, que estabeleceu e
apontou alguns principios, assim como garantias e deveres no uso da internet.
Entretanto, € uma legislacdo que, apesar de apontar principios de protecdo a
privacidade e aos dados pessoais, ndo trouxe em detalhes essa regulamentacéo,
como exposto no Art. 3, da Lei n. 12.965/2014:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
[...]

Il - proteg&o da privacidade;

Il - protecdo dos dados pessoais, na forma da lei (BRASIL, 2014).

No capitulo reservado as garantias e deveres dos usuarios, sdo apresentados

os direitos dos usuarios nos Arts. 7° e 8°, da Lei n. 12.965/2014:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecéo e indenizagéo
pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo
por ordem judicial, na forma da lei;
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lll - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas,
salvo por ordem judicial;

[...]

Art. 8° A garantia do direito a privacidade e a liberdade de expressao nas
comunicacdes é condicdo para o pleno exercicio do direito de acesso a
internet.

Paragrafo Gnico. Sdo nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

| - impliqguem ofensa a inviolabilidade e ao sigilo das comunicacdes privadas,
pela internet (BRASIL, 2014).

Ja havia uma discusséao anterior ao Marco Civil da Internet, que se misturava
com a protecdo de dados pessoais, com 0 advento da Lei de Interceptacdes
Telefonicas (LIT), que regula o disposto no inciso X e XlI do Art. 5° da Constituicdo?
(BRASIL, 1996).

N&o se ignora que a Lei de Interceptacdes Telefénicas regulamenta o poder do
estado em intervir na esfera individual do cidaddo quanto as informacdées (telefénicas
e teleméticas), e até mesmo a escuta ambiental. Porém, a mesma nao se aplica ao
conceito de dados pessoais digitalizados, estando em descompasso com a atual
ciéncia de dados.

Para exemplificar, a referida legislacdo ndo pode ser aplicada em quebra e/ou
obtencado de dados de geolocalizacao, ou até mesmo no uso de banco de dados para
fim de coleta de informacgdes, ou investigacdo criminal, através, por exemplo de
infiltracbes em sistemas informaticos, ndo estando atualizada com 0s novos conceitos
e a nova cultura de protecdo aos dados pessoais.

Para sintese, a LIT tem como objetivo uma regulamentacdo que autoriza a
interceptacdo do fluxo de telecomunicagées e ndo deve ser confundida com um
fundamento que autorize o levantamento de dados de conex&o ou de historico de
localizacdo — fato mais perceptivel quando se trata de infiltracbes em aparelhos
telefonicos por meio de malwares. Nem mesmo de forma desautorizada, pois uma
interceptacdo de comunicacdo nao se confunde com uma infiltragdo em aparelho ou
banco de dados e tal compreensao ja é visivel em alguns casos jurisprudenciais.

Conforme ja citado, a LGPD foi a primeira a tratar especificamente sobre o

assunto, porém se trata de legislacéo infraconstitucional. Neste ponto tém-se que,

2 Inciso X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizac¢&o pelo dano material ou moral decorrente de sua violagao;

Inciso XlI - é inviolavel o sigilo da correspondéncia e das comunicaces telegraficas, de dados e das
comunicacgdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hip6teses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instru¢do processual penal (BRASIL, 1996).
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como ela foi sancionada em 14 de agosto de 2018, existiu somente a partir deste
ponto e, no tocante a protecéo dos dados pessoais no ordenamento juridico nacional,
€ uma legislacdo infraconstitucional com direitos e garantias mais ampla do que a
disposta na Constituicdo Federal. Segundo Sarlet (2022, n.p):
Tal questionamento, por sua vez, assume ainda maior relevo com a edigéo e
iminente entrada em vigor da nova Lei Geral de Proteg&o de Dados Pessoais
do Brasil — LGPDB (Lei n° 13.709/2018, porquanto embora tal legislagdo nédo
sirva de base e justificag@o constitucional direta para o reconhecimento de
um direito fundamental a protecéo de dados pessoais, o contelido e o0 alcance
da regulacao legal (infraconstitucional) carece de limitacdo a partir do marco
normativo constitucional, ainda mais levando em conta o leque de direitos

fundamentais e mesmo outros bens e interesses de estatura constitucional
por ela protegidos, mas também limitados (SARLET, 2022, online).

Esta disparidade entre legislacdo infraconstitucional e constitucional fica
evidente quando do julgamento das Ac¢des Diretas de Inconstitucionalidade (ADIS) n.
6.387, 6.388, 6.389, 6.393 e 6.390, na qual, no voto da Ministra Rosa Weber na ADI
6.387 MC-Ref/DF, referendado pela corte, fez com que o Supremo Tribunal Federal
reconhecesse a protecdo de dados pessoais como direito fundamental autbnomo.

A decisdo se dava no escopo de um pedido de medida cautelar em ADI
proposta pelo Conselho Federal da Ordem dos Advogados do Brasil contra o inteiro
teor da Medida Provisoria n° 954, de 17 de abril de 2020. Essa medida versava sobre
o compartilhamento de dados por empresas de telecomunicacdes prestadoras de
Servigo Telefénico Fixo Comutado e de Servico Mével Pessoal com a Fundacéo
Instituto Brasileiro de Geografia e Estatistica (IBGE), para fins de suporte a producéo
estatistica oficial durante a situacdo de emergéncia de salude publica de importancia
internacional decorrente do coronavirus (COVID-19), de que trata a Lei n°® 13.979, de
6 de fevereiro de 2020 (BRASIL, 2020a).

No bojo desta decisdo o STF estabeleceu, no voto do Ministro Luiz Fux,
referendando o voto da Ministra Rosa Weber, a aplicagdo do conceito de
autodeterminacdo informativa no texto constitucional pétrio:

A protecédo de dados pessoais e a autodeterminacéo informativa sdo direitos
fundamentais autbnomos, que envolvem uma tutela juridica e ambito de
incidéncia especificos. Esses direitos s@o extraidos da interpretacao
integrada da garantia da inviolabilidade da intimidade e da vida privada (art.
59, X), do principio da dignidade da pessoa humana (art. 1°, lll) e da garantia

processual do habeas data (art. 5°, LXXII), todos previstos na Constituicdo
Federal de 1988 (STF, 2020, p.8).

Ainda, no voto do Ministro Gilmar Mendes (2020, p. 22):
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E importante ainda assentar que essa afirmacdo de um novo direito
fundamental n&o resulta de um criacionismo jurisprudencial dissociado da
propria tradicdo juridica brasileira, naquilo que foi transformada pelos
recentes influxos legislativos. A rigor, entre nés, ha mais de duas décadas, ja
se ensaia a evolucdo do conceito de privacidade a partir da edicdo de
legislacbes setoriais que garantem a protecéo de dados pessoais, tais como
0 Codigo de Defesa do Consumidor, a Lei do Cadastro Positivo, a Lei de
Acesso a Informacéo, o Marco Civil da Internet — que inclusive assegura aos
usuarios da internet, entre outros direitos, a inviolabilidade e o sigilo do fluxo
de comunicacfes e dos dados armazenados (art. 7°, Il e lll) — e, mais
recentemente, a Lei Geral de Protecdo de Dados (Lei 13.709/2018). Este
ultimo diploma assenta de maneira clara que “a disciplina da protegcédo de
dados pessoais tem como fundamentos o respeito a privacidade e a
autodeterminacao informativa” (art. 2°, incisos | e Il).

Extrai-se com o0 exposto a evolucdo do conceito de autodeterminagao
informativa, desde o surgimento no contexto legislativo e constitucional aleméao até a
sua difusdo como parametro para o surgimento de uma legislacdo europeia de
protecdo de dados pessoais, positivada na Carta de Direitos Fundamentais da Uniédo
Europeia.

Estes componentes serviram para fundamentar a legislacdo de protecéao de
dados pessoais no contexto brasileiro, que, apesar de surgir de um contexto
infraconstitucional, aparece reconhecida pelo STF como direito fundamental
autdbnomo extraido de direitos fundamentais ja positivados na Constitui¢ao.

A proposta de Emenda Constitucional n° 17, de 2019, que tinha como ementa
incluir na Constituicdo Federal a protecdo de dados pessoais entre os direitos
fundamentais acabou por ser aprovada pelo Plenario do Senado e da Camara. A
Emenda Constitucional n°® 115 de 10/02/2022, por fim, positivou o direito a protecéo
de dados pessoais no rol dos direitos fundamentais (BRASIL, 2019a; BRASIL, 2022a),

como exposto:

Art. 1° O caput do art. 5° da Constituicdo Federal passa a vigorar acrescido
do seguinte inciso LXXIX:

"Art. 5°

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais.”

Art. 2° O caput do art. 21 da Constituicdo Federal passa a vigorar acrescido
do seguinte inciso XXVI:

"Art. 21.

XXVI - organizar e fiscalizar a protecdo e o tratamento de dados pessoais,
nos termos da lei."

Art. 3° O caput do art. 22 da Constituicdo Federal passa a vigorar acrescido
do seguinte inciso XXX:

"Art. 22.

XXX - protegao e tratamento de dados pessoais.”

Art. 4° Esta Emenda Constitucional entra em vigor na data de sua publicacao
(BRASIL, 2022a).
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Demonstrado o surgimento dos conceitos de dados pessoais ho ordenamento
juridico europeu, assim como a demonstracdo do avancar da discussdo no
ordenamento juridico patrio, ha uma diferenca que se da na percepcéao do surgimento
do direito. Em termos brasileiros, parte de uma concepc¢ao infraconstitucional para
uma derivacdo de reconhecimento constitucional pelo STF, e € ao mesmo tempo
positivado como direito fundamental pelo legislativo.

Esta concepcao é importante, pois demonstra que a discussao juridica dos
limites e aplicacdo do conceito ainda € recente no nosso contexto, principalmente
quando relacionada a um direito fundamental com um carater abrangente e que
demanda uma regulagdo. Regulacdo essa que, em esfera criminal e escopo do
presente trabalho, ainda ndo existe, demandando uma construcdo tedrica que

possibilite a criacdo de ferramentas para este fim.

2.4. NUCLEO DE PROTECAO

Estando a protecdo de dados pessoais ho ambito dos direitos fundamentais, é
necessario entender este alcance, visto que até mesmo essa gama possui uma
limitacdo quando em confronto com outros direitos da mesma dimenséo, ndo sendo,
portanto, absolutos e inviolaveis. Nesse aspecto, colaciona-se o entendimento de
Fischer (2022, p. 47):

A premissa de que ndo existem principios, regras ou valores absolutos,
atentando para o fato de que essa relativizacdo ndo significa debilidade, ao
contrario, demonstra o fortalecimento mituo dos principios, bem como de
suas dimensf@es (FISCHER, 2022, p. 47).

Na mesma linha, tem-se o posicionamento do ministro Gilmar Mendes: “da
analise dos direitos fundamentais pode-se extrair a concluséo direta de que direitos,
liberdades, poderes e garantias sdo passiveis de limitagao ou restricdo” (MENDES,
2021, p. 416).

Para entender o ponto de restricdo ou limitagéo, faz-se necessario estabelecer
e pontuar que o direito a protecdo de dados pessoais é majoritariamente entendido
como um direito decorrente dos direitos da personalidade. Observa-se que essa
corrente se origina no direito constitucional alemao e é adotada pela nossa doutrina,

sendo possivel visualizar essa questdo na recente decisdo sobre o compartilhamento
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de dados entre o COAF e o Ministério Publico, tema debatido no Recurso
Extraordinario n.° 1.055.941/SP (BRASIL, 2019b), em Repercussao Geral (Tema
990), assim disposto no voto do ministro Gilmar Mendes:

[..] o direito constitucional a autodeterminagdo informacional é
compreendido, no contexto normativo aleméo, como o direito do individuo de
dispor livremente sobre os dados relativos a sua pessoa, sem interferéncia,
podendo determina-los como deseja. Tal prerrogativa, ligada ao direito
constitucional da intimidade, bem como ao sistema de protecdo de dados
fiscais e bancarios de um modo geral, ndo esta disposta, entretanto, de forma
expressa na Constituicdo alema (das Grundgesetz). Todavia, o Tribunal
Constitucional Federal da Alemanha (das Bundesverfassungsgericht)
compreende esse direito como um corolario dos direitos da personalidade
(Personlichkeitsrecht), previstos nos artigos 1, 1. e 2, 1. da Constituicdo
alemd8 (SPIROS, Simitis. Die informationelle Selbstbestimmung -
Grundbedingung einer verfassungskonformen Informationsordnung. 1984, p.
398-405) (BRASIL, 2019b, p. 9)

Com este ponto estabelecido, faz-se entender que, estando situado como um
direito derivado dos direitos da personalidade, ha uma ocorréncia objetiva do seu
objeto de protecdo. Aqui, abre-se a necessidade de pontuar e conceituar os direitos
da personalidade, por meio do entendimento de Carlos Alberto Bittar (2000), que
divide os direitos da personalidade em trés tipos:

a) direitos fisicos; b) direitos psiquicos; c) direitos morais; os primeiros
referentes a componentes materiais da estrutura humana (a integridade
corporal, compreendendo: o corpo, como um todo; os 6rgaos; os membros; a
imagem, ou efigie); os segundos, relativos a elementos intrinsecos a
personalidade (integridade psiquica, compreendendo: a liberdade; a
intimidade; o sigilo) e os Ultimos, respeitantes a atributos valorativos (ou
virtudes) da pessoa na sociedade (o patriménio moral, compreendendo: a

identidade; a honra; as manifesta¢gfes do intelecto). (BITTAR, 2000, p. 16-
17).

Ainda, colaciona-se o entendimento de Maria Helena Diniz, que define esses
direitos como “absolutos, intransmissiveis, indisponiveis, irrenunciaveis, ilimitados,
imprescritiveis, impenhoraveis e inexpropriaveis [...] extrapatrimoniais” (DINIZ, 2005,
p. 122-123). Diante dessas interpretacdes acerca do objeto de protecdo dos direitos
da personalidade e do seu alcance, parece, a priori, que 0 que interessa € estabelecer
0 alcance dessa protecdo a intimidade e a privacidade quando se fala de dados
pessoais e persecucao penal.

Na ja mencionada ADI 6.387/DF, o Ministro Gilmar Mendes afirma que o Direito
a Protecdo de Dados Pessoais em sua dimenséao subjetiva impde ao legislador o 6nus
de apresentar uma regulamentacdo que justifique uma intervencdo neste direito,

sendo a preservacgéo da protecdo a regra. Acentua o Ministro que somente se permite
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uma intervencdo de maneira excepcional que justifique a intervencdo “deve ser
traduzida na identificacédo da finalidade e no estabelecimento de limites ao tratamento
de dados em padréao suficientemente especifico, preciso e claro para cada area”
(BRASIL, 2020b, p.24).
Ainda estabelece, utilizando do direito comparado, que existem alguns
subprincipios que surgem com o direito a protecao de dados pessoais:
Dentre tais subprincipios se destacam:
a) Principio da proibicdo (art. 7°, art. 4°, n. 11, art. 6° par. 1, alinea a, do
RGPD), segundo o qual todo tratamento de dados carece de justificacao;
b) Principio da vinculacéo a finalidade (art. 1°, par. 1, alinea b, do RGPD),
gue impde que os dados s6 podem ser tratados e utilizados pela instancia
responsével para a finalidade para a qual foram captados;
¢) Principio da transparéncia (art. 5°, par. 1, alinea a, do RGPD), que se
desdobra, por um lado, no direito do titular dos dados de ter condi¢des de
proceder a um controle préprio da forma como se lida com os dados e, por
outro, no dever de o responsavel pelo tratamento proceder a uma verificagcao

prospectiva da licitude do tratamento de dados, acompanhada de um dever
de documentacéo (BRASIL, 2020b, p. 24).

A definicdo utilizada pelo eminente Ministro elabora um caminho de principios
e subprincipios que devem ser utilizados para a concep¢ao de um nacleo de protetivo
do direito fundamental & protecdo de dados pessoais. Este nucleo é chamado pela
doutrina como nucleo essencial dos direitos fundamentais ou contetdo essencial dos
direitos fundamentais, explicado nas palavras de Guerra Filho (2002, p. 59): “O nucleo
essencial de um direito fundamental consiste num ambito que ndo pode ser violado.
Mesmo que precise fomentar um outro principio, o intérprete ndo pode desrespeitar o
nucleo essencial”.

Tratar o direito a protecdo de dados pessoais como um direito derivado do
direito ao livre desenvolvimento da personalidade torna necessario buscar a
concepcao doutrinaria acerca deste nucleo essencial. Tal busca tem o intuito de
delimitar um contetudo essencial deste direito fundamental, possibilitando extrair os
limites de intervengéo, assunto tratando especificamente no terceiro capitulo.

Por ora, € importante conceituar que o direito a protecdo de dados também
abarca o que a doutrina chama de direito ao desenvolvimento da personalidade, onde
se extrai uma dimensao referente a liberdade geral de acéo. De acordo com Miranda
(2013, p. 1189):

A liberdade geral de acdo protege a atividade humana no geral, incluindo a
liberdade fisica, a de expressdo, criagdo, atuacdo juridica, tutela da

autonomia privada e etc. Essa garantia ndo confere tdo somente ao individuo
o direito de agir de forma livre, — acéo tanto no sentido comissivo quanto
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omissivo —, mas imp&e também a terceiros (particular e Estado) o dever de
ndo interveniéncia no desenvolver da personalidade. Dessa forma, o direito
ao livre desenvolvimento da personalidade confere ao individuo o direito de
agir da forma que Ihe convier, e impde uma obrigacdo de n&o intervencao de
terceiros

Novamente, essas concepcdes e conceituagdes sobre os direitos fundamentais
de personalidade e de liberdade geral de agdo encontram um arcabouc¢o doutrinério
bastante presente no constitucionalismo aleméo, que foi amplamente influenciado
pelas teorias das esferas (Spharentheorie), criada por Hubmann e utilizada pelos
demais doutrinadores para conceituar os niveis de protecdo do direito ao
desenvolvimento da personalidade e sua relagdo com outros direitos.

Atualmente, entre os autores alemédes predomina o reconhecimento de trés
esferas, que sdo: a) a esfera intima; b) a esfera privada; c) a esfera publica.
Considera-se intangivel a esfera mais interior da vida de uma pessoa, 0
mesmo ndo ocorrendo em relagéo a esfera privada que se situa fora desse
nudcleo intangivel. A intangibilidade da esfera mais interna é consagrada
peladignidade da pessoa humana (art. 1, 1 da Lei Fundamental), que lhe
déa protecao absoluta. Ao nicleo central intangivel pertencem basicamente
as formas de expresséo da sexualidade. As demais esferas, por seu turno,

tém protecao relativizada contra interesses de posi¢do similar ou superior (,
Zanini, 2020, p. 278, grifos nossos).

O que interessa para essa pesquisa € o nucleo referente a esfera interna e
intangivel deste direito fundamental e a sua relagdo com a persecucéo penal, de forma
a encontrar uma relacdo que permita ou ndo a intervencédo na esfera privada do

individuo na persecucao penal.
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3. O USO DE DADOS PESSOAIS NA PERSECUCAO PENAL

O presente capitulo objetiva caracterizar, expor e contextualizar o atual
cenario do uso de dados pessoais pelo Estado no seu exercicio persecutorio,
levantando quais séo as tecnologias disponiveis e de que forma elas podem violar os
direitos expostos no capitulo anterior.

Para tanto, € necessério tracar este panorama atual, fazendo o levantamento
de como o Estado est4 utilizando e lidando com esta questéo, colacionando casos
paradigmaticos na jurisprudéncia brasileira, assim como elencando no contexto
socioldgico o surgimento de uma nova manifestacdo de controle biopolitico e como
este controle se reflete na persecucao penal em um discurso fundamentado em uma
seguranca publica eficiente.

Em sintese, parte-se de uma definicAo das tecnologias existentes e o
potencial de controle delas, assim como a sua esfera de violacdo aos direitos
existentes, para tracar um paralelo com o uso deste biopoder como forma de controle
de determinados grupos e individuos.

3.1. DATAVEILLANCE

Na realidade atual, o uso de dados pessoais por entidades publicas e privadas
tornou-se uma consequéncia do extenso desenvolvimento tecnoldgico advindo da
globalizacdo. O manuseio dessas informacdes decorreu de uma vigilancia, eletrénica
e em massa, € uma manipulacédo de dados realizadas por grandes grupos privados e
poténcias militares, processo esse chamado de surveillance.

Faz-se necesséario informar, porém, que essa expressao nao pode ser traduzida
literalmente somente para o termo “vigilancia®, visto que sua abrangéncia é
multifatorial e polissémica (MENEZES NETO; MORAIS; BEZERRA, 2017; MENEZES
NETO, 2016). Conforme Menezes Neto (2016, p. 159):

Um dos processos-chave para caracterizar a surveillance é o atual uso de
bancos de dados indexaveis no processamento de dados para diversas
finalidades. Entende-se, portanto, que as novas infraestruturas da tecnologia
da informacédo, ao permitirem o0 processamento em tempo real e o
armazenamento ilimitado de dados, ndo apenas “qualificam” a vigilancia, mas

introduzem mudancgas qualitativas que permitem um “salto” em direcdo ao
conceito de surveillance
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Desse modo, € possivel definir a surveillance como uma vigilancia
caracterizada por ser sistematizada, normalizada e concentrada. A primeira
caracteristica esta relacionada ao fato de que é deliberadamente definida (e nédo
somente aleatéria) e que segue determinados protocolos e objetivos. O segundo
aspecto diz respeito a sua normalizacdo no cotidiano das sociedades
contemporaneas, uma vez que sua atuacao € onipresente. Por ultimo, sua acéo se
concentra especificamente sobre os individuos selecionados, mesmo que os dados
sejam adquiridos em massa (AMARAL e DIAS, 2019).

Nessa conjuntura, a expressao surveillance passou a compreender o de
dataveillance, uma juncdo dos nomes data e surveillance, representando o
monitoramento e analise de dados e metadados de usuarios considerados de risco,
com base em modelos matematicos.

Essa vigilancia retrata indicios do controle social existente na
contemporaneidade e, por isso, € possivel aplicar a ideia de biopolitica a essa
expressdo (AMARAL e DIAS, 2019; MENEZES NETO, 2016). De acordo com
Menezes Neto (2016, p. 184-185):

[...] as informacdes geradas pelo corpo — por exemplo, identificacdo
biométrica — ou pelo seu movimento — como é o caso da geolocalizacao de
pessoas — sao Uutilizadas na tentativa de domesticar as incertezas,
especialmente aquelas relacionadas a segurangca do mundo em constante
medo.

Conforme Foucault (1998), o biopoder pode ser praticado por qualquer
organizacéo, seja ela publica ou privada, que tenha capacidade de realizar a coleta e
analise de informacdes. Com base nisso, ha o surgimento de um novo tipo de
biopolitica, capaz de monitorar os individuos de forma eletrbnica e através de
algoritmos, sendo utilizado por grandes empresas de dominio privado e pelo Estado.

Um exemplo é a ferramenta de gerenciamento automatizado do sistema
prisional nos Estados Unidos chamada Correctional Offender Management Profiling
for Alternative Sanctions (COMPAS), que ¢é utilizada para avaliar o risco de
reincidéncia dos individuos. Conforme explica o Ministro Gilmar Mendes na ADI

6.649/DF:

Essa ferramenta funciona a partir de arvore deciséria, que classifica os
detentos em um espectro de risco que varia de um a hove, sendo nove o0 mais
alto e um o mais baixo. Em 2017, a Suprema Corte de Wisconsin manteve a
condenacado de um réu que foi acusado de fugir da policia ao dirigir um carro
anteriormente utilizado em um tiroteio. Ele havia sido condenado previamente
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por agressédo sexual e, apés uma avaliacao do algoritmo, considerou-se que
havia alto risco de cometer outro crime, tendo sido condenado, assim, a uma
sentenga de seis anos (BRASIL, 2022b, p.18).

Esta realidade é maximizada quando se introduz a figura do Big Data®, que se
refere a banco de dados digitais onde se é possivel processar e armazenar dados de
diversas naturezas, inclusive os pessoais.

Este processamento resulta, conforme exemplo exposto acima do COMPAS,
em uma forma do poder estatal exercer uma forma de prevencdo preditiva. Esta
andlise preditiva nada mais € do que uma espécie de previsdo do futuro, baseada na
utilizacao de dados historicos para se tracar tendéncias futuras. Esta concepcao abre
espaco para a analise referente a um fenémeno especialmente novo nas relacdes

sociais que, segundo Lyon (1994, p. 53):

[...] transcende a disténcia, a escuriddo e as barreiras fisicas. Transcende o
tempo, 0 que pode ser visto, especificamente, na capacidade de
armazenamento e recuperacao que possuem os computadores; informacdes
pessoais podem ser ‘congeladas’, para usar a expressao de Goodwin e
Humphey. Ela é de baixa visibilidade ou invisivel; os individuos cujos dados
sdo coletados possuem cada vez menos ciéncia disso. Ela é frequentemente
involuntéria, como notamos anteriormente. A preven¢do € a sua maior
preocupac¢do; pense nas bibliotecas com livros com cédigo de barras ou nos
shopping centers com cameras de seguranca que estdo 14 para prevenir a
perda, ndo para ensinar que roubar é imoral. Ela [a surveillance] faz uso
intensivo de capital, ndo do trabalho, o que a torna economicamente mais
atrativa. Ela envolve politicas descentralizadas de autocontrole; mais uma
vez, nhotamos como participamos no NosSso proprio monitoramento. 1sso leva
a uma mudanca da identificacdo especifica de individuos em dire¢cdo a uma
suspeita categodrica. Ela é, simultaneamente, mais intensiva e mais extensiva.
Utilizando a metafora de Stanley Cohen, a rede é mais fina, mais maleavel e
mais ampla (LYON, 1994, p. 53, tradugdo livre?).

Ha no ramo da seguranca publica, especificamente no que tange a policia, o
uso do termo denominado de policia preditiva, assim conceituado por Quevedo (2020,

n.p) como “‘um modelo de policia que utiliza dados obtidos de diferentes fontes,

analisando-os através de algoritmos e atuando de acordo com os resultados que

3 “Big Data pode ser definido com base em grandes volumes de dados amplamente variados que séo

gerados, capturados e processados em alta velocidade” (GUNTHER et al, 2017,0nline).

4 No original: “It transcends distance, darkness and physical barriers. It transcends time, and this can
be seen especially in the storage and retrieval capacity of computers; personal information can be
‘freeze-dried’, to use Goodwin and Humphreys’ term. It is of low visibility or invisible; data-subjects are
decreasingly aware of it [...]. It is frequently involuntary, as we noted above. Prevention is a major
concern; think of bar-coded library books or shopping mall video cameras, which are there to prevent
loss, not to teach the immorality, of theft. It is capital — rather than labour — intensive, which makes it
more and more economically attractive. It involves decentralized self-policing; again, we noted above
how we participate in our own monitoring. It triggers a shift from identifying specific suspects to
categorical suspicion. It is both more intensive and more extensive. In Stanley Cohen’s metaphor, the
net is finer, more pliable, and wider.”
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permitem antecipar, prever e responder ao crime futuro”. Este termo e essa pratica
confluem com o tema do presente projeto, pois visualiza-se até onde o uso de dados
pode chegar, e 0s perigos as garantias e liberdades — coletivas e individuais — que
podem ocorrer.

No mesmo artigo supracitado, ha uma demonstracao pratica do uso de banco

de dados para esse policiamento preditivo:

No caso da cidade de Chicago, provavelmente a maior representante de uma
Policia Preditiva mobilizada a partir de algoritmo (operado por um programa
de computador chamado CompStat), inGmeras informacdes, providas
inclusive (mas ndo apenas) pelas forcas policiais, sdo inseridas em um
sistema que realiza um calculo matematico capaz de prever provaveis
localidades para novas ocorréncias. O sistema utilizado pela Policia de
Chicago foi capaz de emitir uma lista contendo nomes de cidaddos que
poderiam incorrer em atividade criminosa em algum momento no futuro,
representando assim o apice do policiamento preditivo: os agentes eram
capazes de ir até a casa dessas pessoas para ter uma conversa e alerta-los
de que, caso ndo cessassem as atividades suspeitas, logo poderiam ser
presos (QUEVEDO, 2020, n.p.).

Observa-se, neste ponto, a incidéncia de outra questdo que ja é possivel
visualizar na prética da seguranca publica patria, assim como na propria estrutura do
direito penal, reforcado por essas novas tecnologias (uso de ferramentas para
criminalizacao de determinados grupos e comportamentos). Os algoritmos séo pré-
definidos para estabelecer parametros configurados como adequados e todo
comportamento que fuja deste padréo sera considerado um comportamento perigoso.

Esse é um novo passo na possibilidade de combate ao inimigo no direito penal,

conforme cita Zaffaroni (2011, p. 18):

A esséncia do tratamento diferenciado que se atribui ao inimigo consiste em
gue o Direito Ihe nega sua condicdo de pessoa. Ele so € considerado sob o
aspecto de ente perigoso ou daninho. Por mais que a ideia seja matizada,
guando se prop8e estabelecer a distincdo entre cidaddo e inimigo, faz-se
referéncia a seres humanos que séo privados de certos direitos individuais,
motivo pelo qual deixaram de ser considerados, e esta é a primeira
incompatibilidade que a aceitacdo do hostis, no direito, apresenta com
relacdo ao principio do Estado de Direito.

E, ainda:

Como ninguém pode prever exatamente o que algum de nds - nem sequer
nés mesmos - fard no futuro, a incerteza do futuro mantém aberto o juizo de
periculosidade até o momento em que quem decide quem €é o inimigo deixa
de considera-lo como tal. Com isso, o grau de periculosidade do inimigo - e,
portanto, da necessidade de contengdo - dependera sempre do juizo
subjetivo do individualizador, que nao é outro sendo o de exercer o poder
(ZAFFARONI, 2011, p. 25).
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Desta forma, a possibilidade de criminalizacédo de determinados grupos — visto
estarmos situados em um sistema que pune majoritariamente o jovem pobre, negro e
periférico —, estabelece uma compreensao de qual seriam os parametros definidos
como desviantes pela seguranca publica para estabelecer uma lista de possiveis
suspeitos.

Neste ponto, a fim de sair do plano tedrico, cita-se a existéncia de casos
concretos de utilizacdo de banco de dados, principalmente os de fotografias, para
identificacdo de possiveis suspeitos em condutas criminosas, que acabam por gerar

um falso reconhecimento. Saliba (2022, n.p) expde 0s casos:

A existéncia dos albuns de suspeitos faz indagar como essas imagens foram
parar nas delegacias. E recorrente que sua origem sejam redes sociais,
flagrantes ou grupos em aplicativos de comunicacédo utilizados por policiais.
Sem saber o porqué, essa arbitrariedade na definicdo de “suspeito” pode
fazer com que uma acusacdo inveridica fundamente decisdo judicial
condenatodria. A exibicdo das fotos viola ndo apenas o direito constitucional a
intimidade (art. 5°, X), como também a presuncado de inocéncia (art. 5°, LVII)
—jaque, se estd naquele catdlogo, assume-se ser um criminoso, mesmo sem
provas. Essa violacdo tem viés racial evidente: segundo o relatério do
CONDEGE, 80% de erros em reconhecimentos fotograficos sdo de pessoas
negras, dado reiterado pela Coordenacao de Defesa Criminal da Defensoria
Publica do Estado do Rio de Janeiro, com 83% de pessoas negras apontadas
como suspeitas sendo inocentadas apds reconhecimento fotografico em sede
policial

A utilizacdo de banco de dados para este policiamento preditivo em termos de
seguranca publica resulta em uma espécie de etiguetamento social®> — ou ainda, no
biopoder, citado por Foucault (1998), para discriminar um determinado grupo de
individuos e comportamentos considerados como desviantes. Conforme cita Ferrajoli
(2007, p. 335):

A formacéo, o0 acesso e a disponibilidade, pela policia ou pelas empresas, de
grandes bancos de dados sobre qualquer individuo, incluindo talvez os seus
dados genéticos e de saude, com o0 seu conjunto de anomalias e de
prognosticos ameacadores, é, na verdade, destinada ndo somente a operar,
no plano econémico e social, como um novo fator de discriminagéo,
colocando em risco vagas de emprego e sistemas de previdéncia, mas,
também, para gerar, no plano cultural e no senso comum, uma nova
antropologia da desigualdade.

Neste ponto, remete-se ao filme Minority Report, baseado no conto de Philip K.

Dick, onde o enredo concentra-se na existéncia de um departamento de policia capaz

5 “Labeling Aprroach Theory: uma teoria criminolégica marcada pela ideia de que as nog¢des de crime

e criminoso séo construidas socialmente a partir da definicdo legal e das acdes de instancias oficiais
de controle social a respeito do comportamento de determinados individuos” (ORTEGA, 2015, n.p).


https://pt.wikipedia.org/wiki/Crime
https://pt.wikipedia.org/wiki/Criminoso
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de realizar a previsdo de comportamentos criminosos e agir antes do crime em
potencial ocorrer. O filme utiliza a figura de trés videntes que possuem a capacidade
de realizar essas visfes. No mundo atual, é possivel a analogia com o uso de Big
Data para realizar essa analise preditiva.

Na realidade brasileira, baseado no Anuario Brasileiro de Seguranca Publica
(FORUM ANUARIO DE SEGURANCA PUBLICA, 2022) e no relatério do sistema
penitenciario (BRASIL, 2022c), por exemplo, é possivel a extracdo de dados
(referentes a cor/raca, género, faixa etaria, escolaridade e faixa de renda) do perfil dos
condenados e/ou investigados em acdo penal. Baseado nestes dados, € possivel
elaborar um registro historico capaz de direcionar uma analise preditiva capaz de
prever qual grupo ou qual tipo de comportamento do individuo podera gerar uma
desviante capaz de resultar em um desvio criminoso. Entretanto, € ébvio que essa
previsdo assume conceitos explicitamente discriminatorios e racistas.

Em Londres, a policia metropolitana utiliza uma base de dados, nos moldes da

descrita acima, totalmente discriminatdria e racializada:

A base de dados de mapeamento de gangues da Policia Metropolitana de
Londres, conhecida como Gangs Matrix, foi criada em 2012 integrada na
resposta altamente politizada aos motins de Londres de 2011. Nela séo
listadas pessoas como “gang nominals” (membros de gangues) e a cada
individuo é atribuida uma classificagao automatica de grau de violéncia com
as cores verde, &mbar ou vermelho. Em outubro de 2017 estavam listadas 3
806 pessoas na Matrix. Mais de trés quartos (78%) dos identificados na Matriz
s8o negros — numero que é desproporcional aos préprios dados da Policia
Metropolitana londrina, 0s quais mostram que apenas 27% dos responsaveis
por grave violéncia juvenil sdo negros. A pessoa mais nova na Matrix tem 12
anos e 99% dos listados na base de dados sdo do género masculino
(AMNISTIA INTERNACIONAL, 2018, n.p).

Além disso, ndo faltam exemplos da utilizacdo do dataveillance, inclusive no

Brasil, como explica Lucena (2019, p. 11):

No entanto, o uso de policia preditiva, com aplicacdo de Big Data, tem
chamado a atencdo de politicos e corporacfes. Técnicas de prevencao
situacional, que € a matriz de aplicacdo destes modelos, como o PredPol, ja
existem de certa forma no Brasil, em versdes de teste, dentro do proprio
modelo do Detecta, com experiéncia em outras cidades paulistanas, como
em outros estados, tal como na Bahia, e nas intervencdes da cidade do Rio
de Janeiro, nas Unidades de Policia Pacificadora (UPPs). As criticas que
recaem aos sistemas de prevengdo situacional no Brasil sdo proximas das
trazidas por criticos dos modelos implantados por softwares de Inteligéncia
Artificial nos Estados Unidos.

E certo que o tema se relaciona com o escopo do presente trabalho, pois

explicita os perigos de uma auséncia de regulamentagdo ou compreensao sobre a
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protecdo dos dados pessoais. Dessa forma, o presente cenario de auséncia de
controle resulta em praticas discriminatérias e evidentemente violadoras tanto pelo

Estado quanto por 6rgéos privados®.

3.2. SEGURANCA PUBLICA, PERSECUCAO PENAL E PRIVACIDADE

Um dos desafios que se expressa no presente tema é referente a capacidade
do Estado de conciliar a sua atividade penal e fornecer seguranca para os individuos
sem intervir de forma injustificada e ndo autorizada na esfera da privacidade. Essa
conjuntura se mostra explicita quando tratamos do tema ora debatido, visto que surge
a tensado entre garantir os direitos individuais a privacidade — expressos na forma do
livre desenvolvimento da personalidade — e o direito fundamental a protecdo de
dados pessoais e, de outro lado, permitir ao Estado uma busca ilimitada na
persecucao penal para resolucdo ou prevencao de delitos.

A tensdo existente é justa, visto que a existéncia de direitos que limitem a
atuacdo do poder estatal pode resultar em uma maior dificuldade do Estado no
desempenho de suas atribuicbes, porém, ndo pode o ente estatal nessa busca pelo
cumprimento do dever e do conceito de obter uma verdade real utilizar essa
competéncia para derivar uma autorizacao.

Em termos, ndo se pode validar que derive da competéncia estatal de combater
a criminalidade uma autorizagdo para intervir em direitos fundamentais. Segundo
Greco (2018, p. 38), “no plano de fixagdo da competéncia, o Estado simplesmente
distribui entre os seus o que incumbe a quem. Parece claro, contudo, que uma
distribuicéo interna de tarefas ndo da a ninguém um direito de adentrar na esfera de
um terceiro”.

Isso resulta em um limite de atuacdo dos entes persecutérios do Estado,
baseado exclusivamente no que no direito brasileiro é positivado como principio da
legalidade ou reserva legal — ja supracitado no capitulo anterior — e norteador do

NOsso processo penal.

6 Em Porto Alegre, 1.550 6nibus ja analisam, diariamente, os rostos de 240 mil usuérios do transporte
publico (KANNENBERG, 2015). Caso o rosto do passageiro ndo seja 0 mesmo daquele armazenado
pela empresa, é gerada uma notificagdo que pode resultar na suspensao ou até mesmo no
cancelamento do beneficio da gratuidade (KANNENBERG, 2015).
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Lopes Janior (2018, p. 36) estabelece que, em termos de processo penal, hao
basta a existéncia de qualquer processo ou a figura de uma mera legalidade. Somente
um processo penal que esteja devidamente fundamentado nas regras constitucionais,
tanto na dimensdo formal quanto na substancial, € capaz de ser instrumento de
promocao do respeito a democracia e as regras do jogo.

Explica Lopes Junior (2018, p. 34) que “a Constituicdo da Republica escolheu
a estrutura democratica sobre a qual ha que existir e se desenvolver o processo penal,
forcado que esta — pois modelo pré-constituicdo de 1988 — a adaptar-se e conformar-
se a esse paradigma”.

Dito isso, € comum ver a expressao que o direito processual penal € um
processo penal constitucional, ou direito constitucional aplicado. De acordo com Luis
Greco (2018, p. 29):

Em 1959, ja afirmava Sax, que o direito processual penal é “direito
constitucional aplicado”. Eb. Schmidt, provavelmente o mais importante
processualista da nova Republica Federal da Alemanha, qualificava o cédigo
de processo penal como a “lei de execugao da Lei Fundamental”, e o tratado
de direito processual penal de Roxin, hoje nas méos de seu discipulo

Schunemann, é quase que aberto com a afirmagéo de que o processo penal
€ o “sismografo da constituicido do Estado”.

Ademais, conforme assevera Lopes Junior (2021, p. 539), “o direito penal e o
processo penal estdo cravados no Principio da Legalidade, na forma e nos limites ao
exercicio do poder previsto em lei”. Portanto, ndo pode o Ministério Publico utilizar da
sua competéncia, prevista no art. 127, da Magna Carta’, para derivar uma autorizagéo
em intervir em direitos fundamentais em nome de uma defesa da ordem juridica, sem
gue a mesma seja devidamente autorizada e prevista no ordenamento juridico, em
defesa do supracitado principio da legalidade.

Essa vedacgdo também é imposta aos demais membros do Poder Judiciario e
da atividade policial. O discurso da seguranca publica que abarca um uso de forma
desvirtuada do instituto da proporcionalidade e da ponderagdo na busca de uma
intangivel verdade real no processo penal acaba por anular o conteudo essencial dos
direitos fundamentais, esvaziando-os de significado.

O discurso que fundamenta esta atuacdo — e d4 margem para a invasdo em

direitos fundamentais por parte do poder persecutorio estatal — se estabelece sempre

7 “Art. 127. O Ministério Plblico é instituicio permanente, essencial & funcao jurisdicional do Estado,

incumbindo-lhe a defesa da ordem juridica, do regime democrético e dos interesses sociais e individuais
indisponiveis” (Constituicdo Federal)
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em defesa de um combate a criminalidade e ao fortalecimento do Estado de
seguranca do cidadao.

Entretanto, essa busca inalcancavel ndo se pode fundamentar em argumentos
genéricos, visto que ndao ha como se afirmar que o Estado ao utilizar destas praticas
possua uma maior eficiéncia no combate a praticas elencadas como criminosas. De
acordo com Amaral e Dias (2019, p. 26):

Essa fantasia se mescla com a realidade biopolitica, que executa a ampliacédo
técnica e tecnoldgica como parte de sua estratégia de controle, utilizando o

discurso da seguranca como escusa para legitimar as excecfes da atuacéo
por meio do sistema penal.

O uso dos dados pelo Estado sob o pretexto da busca da verdade real na
persecucdo criminal é clara demonstracdo de uma realidade de biopoder,
oportunidade em que aquele que detém o poder conseguird ingerir com seus desejos
pessoais e bélicos.

3.3. ENTENDIMENTO JURISPRUDENCIAL

O uso indiscriminado de dados pessoais por parte da seguranca publica pode
violar diversos direitos e garantias fundamentais. Desta forma, para desenvolvimento
do trabalho é necessario pesquisar como a jurisprudéncia patria vem tratando essa
guestdo. Aqui, abre-se espaco para buscar decisbes que envolvam a matéria
estudada e como a nossa estrutura juridica julga o assunto, sendo perceptivel as
inimeras viola¢des sendo cometidas na atual conjuntura.

Em conexdo com o paragrafo anterior, cita-se o Agravo Regimental no Recurso
em Mandado de Seguranca n. 68.119/RJ de relatoria do Ministro Jesuino Rissato,
julgado em 28 de marco de 2022. No agravo, foi estabelecido que a quebra de sigilo
de dados considerados estaticos ndo pode atingir um numero indeterminado de
pessoas, pois viola o principio da proporcionalidade. Porém, neste ponto, ha uma
demonstracao légica de possibilidade de quebra de sigilos estaticos, ja delimitada pelo
préprio Superior Tribunal de Justica.

No mais, ha a decisdo do Superior Tribunal de Justi¢ca, com a seguinte ementa:

Superior Tribunal de Justica. Recurso em Mandado de Seguranc¢a 61.302/RJ
— Rio de Janeiro. Recurso em mandado de seguranca. Direito a privacidade
e a intimidade. Identificacdo de usuérios em determinada localizacéo

geografica. Imposicdo que nao indica pessoa individualizada. Auséncia de
ilegalidade ou de violacdo dos principios e garantias constitucionais.
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Fundamentacdo da medida. Ocorréncia. Proporcionalidade. Recurso em
mandado de segurang¢a ndo provido. Relator: Min. Rogerio Schietti Cruz, 26
de agosto de 2020 (STJ, 2020, ementa).

A vista disso, ja ha o estabelecimento de uma regulacio por parte do tribunal
citado, em que estabelece conceitos de possibilidade e de impossibilidade do uso de
alguma gama desses dados. O que se pretende conceituar é se, dentro dos conceitos
de direitos fundamentais, de protecdo a esses direitos, de dados pessoais como
direitos fundamentais, sob uma perspectiva garantista de estrita legalidade, hd uma
validade na regulacao jurisprudencial.

No ambito da Corte Suprema, dentro do HC 168.052/SP de relatoria do Ministro
Gilmar Mendes, publicado em 02 de dezembro de 2020, ha o reconhecimento do
Direito Fundamental a vida privada, com a garantia do sigilo das comunicacdes e da
protecdo de dados. No caso concreto, reconheceu-se a violagdo ao acesso aos dados
do celular do apreendido, visto a inexisténcia de autorizacdo judicial e a néo
demonstracao de um consentimento valido, declarando todas as provas obtidas como
ilicitas, assim como todas derivadas delas.

No mesmo sentido, em caso mais recente, a afetacdo desta questdo em regime
de repercusséao geral pelo STF (Tema 977) foi discutida, colacionando-se a licitude da
prova produzida durante o inquérito policial subsistente no acesso, sem autorizacao
judicial, de registros e informacdes contidas em aparelho de telefonia celular
relacionado a conduta delitiva, hébeis a identificar o agente do crime.

Foram selecionados alguns casos paradigmaticos sobre o tema proposto, em
gue é possivel analisar como o ordenamento juridico trata o assunto e estabelecer os
limites que séo utilizados pela jurisprudéncia. Além disso, também foi explorada a sua
relacdo com a protecdo de dados e as intervengdes nos direitos fundamentais do

investigado e de terceiros.

3.3.1. Caso Marielle Franco

A andlise de dados € um instrumento eficaz nas investigagdes criminais, visto
gue auxilia no monitoramento de risco e na identificacdo de informacdes relevantes
para a retiddo do processo. Entretanto, esse acesso informatizado deve respeitar 0s

direitos fundamentais e as liberdades individuais. Conforme Josino (2021, p.28), “a
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disponibilidade da tecnologia ndo autoriza seu uso indiscriminado pelo Estado, sem
antes passar pelo crivo dos direitos fundamentais”.

Este topico foi abordado no caso da vereadora Marielle Franco e de seu
motorista, Anderson Gomes, executados em margco de 2018 no bairro da Lapa, no
centro do Rio de Janeiro/RJ. O acontecimento teve grande repercussao midiatica e foi
considerada de cunho politico, visto que a vereadora vinha denunciando a atuacao
agressiva da policia nas favelas (VALENCA, 2020).

Durante a investigacao do crime, a 32 Secéo do Superior Tribunal de Justica
em 2020 decidiu pela quebra do sigilo telemético de dispositivos determinados pela
geolocalizacdo, com o intuito de identificar as pessoas envolvidas. Pretendia-se obter
dados de todos os usuarios que estavam nas imedia¢8es de onde foi visto o automovel
dos atiradores nos 15 minutos que sucederam o crime, bem como verificar as buscas
realizadas no Google que procuravam termos especificos, como “Marielle Franco” e
“agenda vereadora Marielle” (JOSINO, 2021). A decisdo de fornecer essas
informacgdes foi questionada pela empresa Google, que alegou:

(...) no ordenamento juridico brasileiro, ndo se admitem quebras de sigilo e
interceptacdes genéricas, sem a individualizacdo das pessoas afetadas. A
provedora alegou ainda que a medida, determinada de forma genérica, é
desproporcional. A empresa defende que a questdo em jogo é que fornecer
esses dados a investigacgao viola a privacidade de milhdes de usudrios que

nada tinham a ver com o crime para poder chegar aos culpados (JOSINO,
2021, p. 28).

A empresa também alegou que a quebra de sigilo € uma medida de carater
excepcional, justificada somente pela existéncia de indicios concretos de atividade
considerada ilicita e que possam ser corroborados pelas decisdes judiciais. Porém, o
STJ negou o recurso e manteve a decisao de fornecimento de dados dos usuarios
(VALENGCA, 2020; JOSINO, 2021). Conforme expde o relator, Ministro Rogério Schietti
Cruz:

Para a quebra do sigilo de dados armazenados, de forma auténoma ou
associada a outras informacdes pessoais, a autoridade judiciaria ndo é
obrigada a indicar previamente as pessoas que estdo sendo investigadas,
mesmo porque o objetivo da medida é justamente proporcionar a

identificacdo de usuarios do servico ou de terminais utilizados (STJ, 2020,
Ementa)

Outras justificativas foram evocadas para a negag¢ao, como a de que o sigilo é
um Direito Fundamental, porém n&do um direito absoluto e, dessa forma, pode ser

restrito quando cabivel ao interesse publico. Outrossim, Cruz também declarou que a
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qguebra era relativa aos dados informaticos, e ndo havia relacdo com interceptacdes
das comunicacgdes. De acordo com Valenca (2020, p. 16):
A justificativa é no sentido de que nao ha como dar interpretacdo extensiva
aos dispositivos da Lei de Interceptacdo Telematica porque a ordem é dirigida
a um provedor de servico de conexao ou aplicacfes de internet, cuja relacédo
€ prevista no Marco Civil da Internet, o qual ndo prevé, entre 0s requisitos que
estabelece para a quebra do sigilo, que a ordem judicial especifique

previamente as pessoas objeto da investigacdo ou que a prova da infragdo
(ou da autoria) possa ser realizada por outros meios.

Entre os votos, apenas o Ministro Sebastido Reis Junior divergiu. Segundo o
Ministro, tal decisdo, ainda que néo identifique inicialmente o individuo, busca o
reconhecimento final. Desse modo, ele ndo concordou com a determinacao, visto que,
em seu entendimento, ndo havia justificativa suficiente para a apresentacdo das
informacdes pedidas. Assim, € possivel perceber que o caso de Marielle e Anderson
€ um exemplo da atuacdo a margem das garantias individuais, ainda presente no
cenario judiciario brasileiro quanto a essa situacdo, uma vez que essa medida ainda
néo esta totalmente legalizada no ordenamento juridico (VALENGCA, 2020).

E possivel observar que essa infiltracdo digital € um importante aspecto para a
coleta de provas on-line, mas que limites precisam ser estabelecidos para torna-la
legal. Faz-se necessario uma adequacéo desse cenario, visto que, no empenho por
encontrar provas, a privacidade de muitos usuarios é violada. Além disso, muitos
individuos podem ser investigados criminalmente sem justo motivo por causa de suas

buscas on-line ou geolocalizagéo.

3.3.2. O Caso PROSEGUR

O segundo caso escolhido para analise é o relacionado ao assalto a uma
empresa de seguranca e transporte de valores (PROSEGUR), em Ribeirdo Preto/SP,
no ano de 2016.

A magistrada responsavel pelo processo, durante a investigacdo, deferiu o
pedido formulado pela autoridade policial para levantamento de dados individuais
armazenados por parte de empresas de tecnologia (Google, Apple e Microsoft),
referentes a existéncia de conexdes ativas nos aparelhos celulares presentes em um
raio de 500 metros do local do fato criminoso. Além disso, a determinagéo judicial

também permitiu outros pedidos:
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[...] autorizou-se a quebra de sigilo de dados telematicos para que fosse
averiguada a existéncia de conexdes ativas de usuarios que se encontravam
em determinada localidade, em local e intervalo de data delimitados, com
determinagdo para que os provedores individualizassem os "IMEIs" dos
aparelhos sincronizados e fornecessem, por conseguinte, os dados do
usudrio da conta de e-mail, incluindo, ainda, dados cadastrais, relacdes de
locais salvos no Google Maps e, por fim, historico de localizagdo e
deslocamento dos ultimos 30 dias (RMS 51.133/SP). (2016, p.2).

O que justifica a escolha do presente caso é o fato da fundamentacédo da
magistrada ter se dado no escopo da LIT e ela ter relativizado a ado¢édo da medida
baseada no principio da ponderacéo e do interesse publico. Assim como, segundo a
prépria juiza, existe dificuldade para obter a prova de outro modo, sendo desta forma,
na sua visao, possivel intervir nos direitos fundamentais dos individuos e terceiros ora
afetados.

Porém, é fato, conforme disposto no capitulo anterior, que a LIT ndo possui
essa autorizacdo. Conforme exposto no paragrafo Gnico do art. 1°8, a referida
legislacdo regula a interceptacédo de um fluxo de comunicacao, sendo claro que dados
armazenados ndo se referem ao fluxo de comunicacao entre individuos. Nas palavras
de Gleizer (2019, n.p):

A LIT ndo contém autorizagdo para acesso a dados (teleméticos)
armazenados em dispositivos digitais. Dados telematicos ndo séo
necessariamente provenientes de um processo de telecomunicag¢do, que
pressupde uma troca de informacdes entre ao menos duas pessoas naturais
(communis) a distancia (tele); o acesso a dados pela internet ndo se da
obrigatoriamente por troca de conteldo entre duas pessoas naturais, sendo
possivel que se dé entre uma pessoa e um sistema informatico; digitar um

endereco virtual, como “www.a.com”, estabelece uma conexdo com o
servidor enderecado, que confere acesso a seus dados e informacées.

No mais, inexiste qualquer legislacdo no ordenamento juridico nacional que
regulamente e possibilite de forma clara e determinada a intervencédo por parte do
poder publico nesses dados. Conforme exposto, sendo o principio da legalidade
regente do processo penal, a auséncia de uma norma precisa impossibilita a atuagao
do poder persecutorio estatal, ainda mais, quando se trata de intervencdo em direito
fundamental.

E verdade que, posteriormente, a decis&o foi reconsiderada pela magistrada

limitando as informacdes originalmente requeridas a dados cadastrais, localizacdes

8 4. Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacéo do fluxo de comunicagfes em

sistemas de informéatica e teleméatica” (Lei 9.296, 1995, n.p.).
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salvas no Google Maps e histérico de localizacdo e deslocamentos nos ultimos 30
dias (Gleizer, 2019).

Ainda assim, estas diligéncias foram suspensas posteriormente pelo TJSP,
que estabeleceu uma limitacao geografica ao pedido, e que as senhas de acesso aos
servicos utilizados s6 poderiam ser quebradas apds a identificacdo e individualizacao
dos alvos da investigacédo (GLEIZER, 2019).

3.3.3. O Caso da Boate Kiss

Em termos de jurisprudéncia recente, o caso da Boate Kiss € um dos mais
importantes e paradigmaticos sobre o tema pesquisado, visto ja se encontrar sobre a
Otica da LGDP. Apesar dessa lei ndo nortear e nem se aplicar ao processo penal,
revela, em uma Gtica social, grande preocupacédo do legislador no uso dos dados
pessoais.

Assim, teve ainda os recursos de apelacdes dos réus julgados ja sobre a
existéncia da positivacao do direito fundamental a protecdo de dados pessoais. 1sso
deu ao julgador, conforme ser4 demonstrado, a necessidade de se adentrar nesse
mérito, tornando imprescindivel a andlise do caso para consolidar um entendimento
de como o Judiciario lidou com o tema.

O contexto situa-se no julgamento de apelacao referente ao julgamento pelo
tribunal do juri da Comarca de Santa Maria, que condenou os acusados pela
responsabilidade das mortes ocorridas em um incéndio em uma boate no municipio
de Santa Maria no Rio Grande do Sul.

O caso teve enorme repercussao nacional pelo grande namero de vitimas da
tragédia, tendo uma extensa cobertura midiatica desde o fato até o julgamento do
recurso de apelacdo. Os processos que envolvem uma cobertura midiatica possuem
uma tendéncia maior para a condenacdo, e que essa visibilidade coloca um peso
maior nas partes do processo, tanto para advogados quanto para 0os promotores
(BASTOS, 1999). Conforme observa Bastos (1999, p. 117):

[...] se a presséo e a influéncia da midia tendem a produzir efeitos sobre os
juizes togados, muito maiores sdo esses efeitos sobre o jari popular, mais
sintonizado com a opinido publica, de que deve ser a expressao. [...]. Com os
jurados é pior: envolvidos pela opinido publica, construida massivamente por

campanhas da midia orquestradas e frenéticas, é dificil exigir deles conduta
gue ndo seguir a corrente.
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Desse modo, o Ministério Publico, na figura dos seus promotores e objetivando
dar uma resposta aos anseios da populacdo por uma condenacdo, exerce suas
prerrogativas nos limites de suas competéncias. Entretanto, tal situagdo n&o
pode ensejar quebra de direitos dos acusados®. Conforme visto no presente caso,
tém-se que o julgamento foi anulado em grau de recurso pela 1° Camara Criminal do
Tribunal de Justica do Rio Grande do Sul por onze nulidades.

Porém o que importa ao presente tema diz respeito ao uso, pelo MPRS, do
banco de dados da Secretaria de Seguranc¢a Publica do Rio Grande do Sul (Sistema
Consultas Integradas) para analisar a vida dos possiveis jurados e impugna-los
baseados em elementos subijetivos.

Entendeu o TIRS que houve uma violacao ao direito fundamental a protecéo
de dados pessoais, conforme se retira trecho do Acérdao:

FORMACAO DO CONSELHO DE SENTENCA. UTILIZACAO DO SISTEMA
CONSULTAS INTEGRADAS PELO MINISTERIO PUBLICO, COM
PROJECAO PARA A PRESENTE SESSAO, A REFORCAR A
DISPARIDADE DE ARMAS, PERFILAMENTO DISCRIMINATORIO.

O Ministério Publico utilizou-se das informacdes sobre os jurados que obteve,
via compartilhamento, no sistema Consultas Integradas, tendo escrutinado
integralmente a lista geral para 2021, clara a disparidade de armas no
preparo do juri da Kiss, a par do perfilamento discriminatério (97 pessoas
foram expurgadas porque, mercé de relacbes familiares e afetivas,
visitaram detentos, algumas ha duas décadas), a ferir inclusive o direito
fundamental a protecdo de dados pessoais e regras da Lei Geral de
Protecdo de Dados Pessoais (Constituicdo Federal, Art.5°, LXXIX, e Lei n°
13.709/2018), com reflexos na pluralidade institucional do Tribunal do Juri e

na efetiva possibilidade de exercer a fungéo de jurado (Arts. 436, § 1°,439 e
440 do Cédigo de Processo Penal) (TJRS, 2022, ementa, grifos nossos).

O caso se coaduna com o conteldo exposto nos ultimos capitulos, visto que
realiza uma sintese acerca do tema. Trata-se uma forma expressa de atuacdo do

MPRS de utilizacdo de um sistema de Big Data (Consultas Integradas) para

9 Recentemente houve o julgamento dos quatro réus acusados pela tragédia que vitimou 242 pessoas,
gue, na data de 27/01/2013, frequentavam a Boate Kiss em Santa Maria. O resultado do juri foi o
seguinte: Elissandro Spohr, sécio da boate: 22 anos e seis meses de prisdo por homicidio simples,
praticado com dolo eventual; Mauro, 31; Hoffmann, sécio da boate: 19 anos e seis meses de prisao por
homicidio simples, praticado com dolo eventual; Marcelo de Jesus, vocalista da banda: 18 anos de
priséo por homicidio simples, praticado com dolo eventual; Luciano Bonilha, auxiliar da banda: 18 anos
de prisao por homicidio simples, praticado com dolo eventual. Essa decisao proferida pelo Conselho
de Sentenca, formado por sete jurados (seis homens e uma mulher), causou uma revolta no mundo
juridico. Nao se trata de uma indignacédo simplesmente de advogados, pois, se fosse, poderia ser
tomada como um corporativismo de classe. E uma revolta de advogados, de delegados de policia sérios
e honestos juridicamente, de promotores de justica comprometidos com a ordem juridica — e daqui
excluo os vindicativos, sanguinarios cujo cordel vermelho da beca representa o rubor da vergonha tipica
de uma acusacdo que sabem excessiva, ou seja, promotores de acusacdo a exemplo daqueles que
atuaram em plenario [...] (CANAL CIENCIAS CRIMINAIS, 2021, n.p).
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estigmatizar um grupo de pessoas — no caso 0s jurados —, baseada em informacdes
algoritmicas e, por meio disso, buscando a condenacdo dos acusados. Essa
conjuntura violou ndo s6 as garantias relativas ao processo penal e a paridade de
armas, mas também o direito fundamental & protecéo de dados pessoais dos jurados.

A analise demonstra a realidade da discussdo acerca da protecado de dados
pessoais no contexto da persecucao penal, assim como a auséncia de dispositivos
que regulamentem e impecam a atuacdo persecutdria na esfera individual dos
envolvidos, ou até mesmo dos terceiros afetados (no caso, os jurados), tema que sera

discutido no proximo capitulo.
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4. OS LIMITES DE INTERVENCAO

E necessario concretizar que os direitos fundamentais sdo, em primeiro lugar,
direitos de defesa ou de protecdo do individuo frente ao poder estatal. Tais direitos
sao capazes de impor uma omissao ao Estado, como exemplo do direito fundamental
a vida, que é, ato primario, o direito de ndo ser morto pelo poder estatal (GRECO,
2018, p. 35).

No universo de garantia dos Direitos Fundamentais, ocorrem colisdes! entre
0s proprios direitos fundamentais, sempre que para a efetivacdo de determinado
direito se adentre na esfera, ou conforme exposto no capitulo anterior, no nucleo de
protecdo de outro direito fundamental, o que causa a necessidade de se criar
mecanismos para que o Estado intervenha em direitos fundamentais somente quando
estritamente necessario.

Mas ndo sdo somente os direitos fundamentais que entram em conflito entre
si, como acontece também com determinadas regras processuais!l. A solucédo
adotada por Alexy (2014) para resolver o conflito de colisdes entre regras processuais
€ a introducdo de uma clausula de excecédo que invalide uma determinada regra em
detrimento de outra, conforme exposto:

Um exemplo para um conflito entre regras que pode ser resolvido por meio
da introdugéo de uma clausula de excecao € aquele entre a proibi¢cdo de sair
da sala de aula antes que o sinal toque e o dever de deixar a sala se soar 0
alarme de incéndio. Se o sinal ainda néo tiver sido tocado, mas o alarme de
incéndio tiver soado, essas regras conduzem a juizos concretos de dever-ser
contraditorios entre si. Esse conflito deve ser solucionado por meio da

inclusdo, na primeira regra, de uma clausula de excecdo para o caso do
alarme de incéndio (ALEXY, 2014, p. 92).

10 As colisdes de direitos fundamentais em sentido estrito sdo divididas em colises de direitos
fundamentais idénticos e colisbes de direitos fundamentais diferentes. As colisbes de direitos
fundamentais idénticos podem ser divididas em 4 (quatro) tipos (Alexy, 2014, p.95):

a) quando os dois sujeitos sao afetados em relacdo ao mesmo direito fundamental, estando ambos do
mesmo lado. Ex: 2 (dois) grupos pedem para fazer uma manifestacdo no mesmo lugar e no mesmo
horario (direito de reunido);

b) quando os dois sujeitos sdo afetados em relagdo ao mesmo direito fundamental, porém enquanto
um exerce um direito de defesa liberal, o outro tenta exercer um direito de prote¢do. Ex: quando um
policial mata um sequestrador para salvar o refém (direito a vida);

¢) quando entram em conflito o lado positivo e o negativo do mesmo direito. Ex: direito a crenca (direito
de praticar ou ndo alguma crenga);

d) guando entram em conflito o lado juridico e o lado fatico do mesmo direito. Ex: gratuidade da justica
(igualdade formal/juridica e igualdade material/ fatica).

1 "[...] o ponto decisivo na distingéo entre regras e principios € que principios sdo normas que ordenam
que algo seja realizado na maior medida possivel dentro das possibilidades juridicas e féaticas
existentes" (ALEXY, 2014, p.98).
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Porém, para o conflito de principios, Alexy (2014) ndo entende ser possivel
essa clausula de excecdo, pois ndo ha como invalidar um direito fundamental em
detrimento de outro, nem que haja uma relagéo de hierarquia entre eles. Desta forma,
Alexy (2014, p. 95) introduz a necessidade de uma técnica de ponderacdo?? e defende
gue "as condicBes sob as quais um principio tem precedéncia em face de outro
constituem o suporte fatico de uma regra que expressa a consequéncia juridica do
principio que tem precedéncia”.

Neste panorama, surge o que foi entendido e adotado pelo Poder Judiciario
nacional como principio da proporcionalidade ou razoabilidade!®, que adota o
raciocinio trifasico baseado em argumentos basicos voltados a avaliagcdo de que —
se a Constituicdo consagra a regra da proporcionalidade e o ato questionado nao
respeita essa exigéncia — ele é, portanto, um ato inconstitucional.

A definicdo de proporcionalidade na doutrina patria pode ser extraida de Silva
(2002, p. 23), que assim dispde:

[...] uma regra de interpretacdo e aplicacdo do direito, [...] empregada
especialmente nos casos em que um ato estatal, destinado a promover a
realizacdo de um direito fundamental ou de um interesse coletivo, implica a
restrichio de outro ou outros direitos fundamentais. O objetivo da

proporcionalidade [..] é fazer com que nenhuma restricdo a direitos
fundamentais tome dimensdes desproporcionais

Portanto, observa-se que uma das justificativas utilizadas para uma intervencao
em direito fundamental é justamente sobre o mantra do principio da proporcionalidade,

utilizado largamente pela jurisprudéncia nacional, conforme extrai-se:

Segundo o ministro Luis Roberto Barroso, os tribunais brasileiros,
especialmente o Supremo Tribunal Federal, vem encontrando, direta ou
indiretamente, nesse principio um fundamento constante para suas razfes de
decidir. Na mesma direcdo, o ministro Gilmar Mendes alega que os
precedentes do Supremo Tribunal Federal parecem indicar que ndo séao raras
as vezes em que a verificagdo da compatibilidade de uma lei se d& por meio
da aplicacao dos critérios da proporcionalidade (SANTOS, 2021, N.P).

O principio da proporcionalidade na visdo de Alexy (2014) carrega consigo

subprincipios, quais sejam os da adequacéo, da necessidade e da proporcionalidade

12 A técnica do balanceamento, do sopesamento ou da ponderacdo foi desenvolvida pelo Tribunal
Constitucional Alem&o, tendo sido utilizada pela primeira vez em 1958, no caso Lth257, para resolver
um conflito entre direitos fundamentais (CARDOSO, 2016, p.145).

13 H4 uma clara confuséo de conceitos, visto gue a adocao de proporcionalidade e razoabilidade pelo
ordenamento juridico nacional parece desarrazoada com a origem do proprio principio, destacando-se
também que pode um ato ser razoavel e desproporcional.
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em sentido estrito (SILVA, 2002, p. 31), nota-se que essa visdo aparece, por exemplo,
no Codigo de Processo Penal, como obrigacéo do juizo:
Art. 156. A prova da alegacdo incumbira a quem a fizer, sendo, porém,
facultado ao juiz de oficio:
| — ordenar, mesmo antes de iniciada a acdo penal, a producédo antecipada

de provas consideradas urgentes e relevantes, observando a necessidade,
adequacdao e proporcionalidade da medida (BRASIL, 1941, grifos nossos).

Entretanto, a I6gica muitas vezes punitiva e permissiva das decisdes judiciais
acaba por esvaziar um conceito criado para limitar as intervencées em direitos
fundamentais'4, servindo apenas como uma ferramenta para se relativizar um direito
em detrimento do outro a gosto do juiz, o que acaba por banalizar os estas normas e
o0 instrumento do direito penal, conforme expde Bitencourt (2015, p. 19):

O caréter fragmentario do Direito Penal significa que o Direito Penal ndo deve
sancionar todas as condutas lesivas a bens juridicos, mas tdo somente
aquelas condutas mais graves e mais perigosas praticadas contra bens mais
relevantes. E, ainda, um corolario do principio da intervencdo minima e da
reserva legal, como aponta o autor. A filtragem ou controle processual do

carater fragmentario encontra sua justificativa e necessidade na inegavel
banalizacéo do Direito Penal.

No presente capitulo ira se extrair, baseado nos principios e fundamentos
expostos ao longo do trabalho, sob uma 6tica da teoria garantista, as possibilidades e
os limites de intervencdo por parte do poder estatal na persecucdo penal,
estabelecendo os conceitos de intervencao, violacdo e justificacdo, e demonstrando
como a auséncia do respeito aos principios e fundamentos supracitados causam uma

série de violagoes.

4.1. INTERVENCAO, VIOLACAO E JUSTIFICACAO

E importante destacar que a persecucéo penal € de forma absoluta uma medida
de intervencao nos direitos fundamentais individuais. Por conta disso, traz como norte
0 principio da intervencdo minima, conceituado nas palavras de Bitencourt (2015, p.
25):

14 Sob esse raciocinio, o descaso judicial com os trés exames consagrados pela doutrina apenas
contribui para que a substancia da proporcionalidade torne-se justamente mais reduzida e fluida,
ficando a disposicdo do magistrado para o uso de acordo com sua prépria conveniéncia e interesse.
Tendo em vista que a proporcionalidade serve como um meio para que o Judiciério possa verificar a
legitimidade de decisbes legislativas, a constante inobservancia de seus exames ainda pode tornar
mais facil que o STF modifique o status quo, decidindo contra o sistema majoritario e representativo do
Poder Legislativo.
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O principio da intervencdo minima, também conhecido como ultima ratio,
orienta e limita o poder incriminador do Estado, preconizando que a
criminalizagdo de uma conduta s6 se legitima se constituir meio necessario
para a protec@o de determinado bem juridico. Se outras formas de sangdes
ou outros meios de controle social revelarem-se suficientes para a tutela
desse bem, a sua criminalizacdo sera inadequada e desnecessaria. Se para
o restabelecimento da ordem juridica forem suficientes medidas civis ou
administrativas, sdo estas que devem ser empregadas e nao as penais. Por
isso, o direito penal deve ser a Ultima ratio, isto é, deve atuar somente quando
os demais ramos do direito revelarem-se incapazes de dar a tutela devida a
bens relevantes na vida do individuo e da prépria sociedade.

Sendo o direito penal ferramenta que deve ser utilizada em ultimo caso, os
instrumentos internos do processo penal também devem ser utilizados com cautela,
observando o0s principios dispostos no texto constitucional e na legislacao
infraconstitucional, pois ha todo um sistema que reflete a vontade do legislador em
proteger os direitos fundamentais de violages por parte do Estado no exercicio da
persecucao penal.

Extrai-se de Greco (2018, p. 33) que “toda proibicdo ou imposi¢cdo de um
comportamento pelo Estado € intervencdo em direito fundamental, de modo que
necessita de justificacdo (formal, lei e material, proporcionalidade)”. Desta forma, fica
nitida a imposicao da necessidade de uma norma formal que autorize a intervencao,
como, por exemplo, diversas leis infraconstitucionais que regulamentam sobre a
possibilidade de a persecucdo penal adentrar na esfera dos direitos e garantias
individuais®.

Porém, no caso referente ao direito fundamental a protecao de dados pessoais,
nao existe legislacdo em termos penais que autorize e regule expressamente a
atividade persecutoria do Estado.

Importante pontuar que a necessidade de legislagdo para fundamentar
intervencdes em direitos fundamentais € base do sistema judiciario, positivada na CF,
no art. 93, IX, como garantia do cidaddo ter as decisbes que |he afetem
fundamentadas:

Todos os julgamentos dos 6rgéos do Poder Judiciério serdo publicos, e
fundamentadas todas as decis@es, sob pena de nulidade, podendo a lei
limitar a presenca, em determinados atos, as prOprias partes e a seus
advogados, ou somente a estes, em casos nos quais a preservacao do direito

a intimidade do interessado no sigilo ndo prejudique o interesse publico a
informacéo (BRASIL, 1998, grifos nossos).

15 Destaca-se a ja citada LIT, a Lei n ° 12.850, de 02 de agosto de 2013 (Lei de Repressao as
Organizacfes Criminosas), a Lei n° 13.964, de 24 de dezembro de 2019 (Pacote anticrime).
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Além disso, é preciso conceituar a diferenca entre intervencao e violacéo, tendo
que uma intervencdo em direito fundamental € uma acdo ou omissdo do poder
persecutorio que necessita de justificacdo, e uma violagéo trata-se de forma légica de
uma intervencao nao-justificada.

Quando se fala de intervencéo, necessita-se saber se esta intervencao possui
uma justificacdo positivada (formal) e proporcional (material) baseada nos
subprincipios da adequacédo, da necessidade e da proporcionalidade em sentido
estrito, caso contrario serd uma violagdo a direito fundamental. Ainda, nas palavras
de Amorim (2022, p. 3):

Com as alteracBes advindas pelo Pacote Anticrime (Lei n. 13.964/2019), o
juiz ao decidir sobre as medidas cautelares, terd que enfrentar todos os
argumentos deduzidos pelas partes (quando oportunizado contraditério), bem
como deveréa fundamentar sua deciséo a partir dos elementos de informacéo

ou provas, conforme assegura os artigos 312, 313 e 315, todos do CPP,
responsdéveis por instituir novos paradigmas decisionais para o magistrado.

Um componente essencial de justificacdo de intervencdo em direito
fundamental € o que, no ordenamento juridico é definido como reserva de lei (disposto
no Art. 59 inciso Il, da CF), atribuido também como principio norteador do Cédigo
Penal'é. Positivado também na CF'’, de forma que “sem lei especifica que preveja de
forma relativamente clara a intervencdo e lhe imponha limites materiais e
procedimentais, ndo sera licito intervir no direito fundamental (GRECO, 2018, p. 37)
por clara e expressa auséncia de fundamento legal. Nestes moldes, explicam Fedato
e Kazmierczak (2020, p. 485):

Ainda, nesse sentido, estdo o art. 564, V, do Cddigo de Processo Penal
(CPP), que trata das nulidades e que prevé sua ocorréncia quando houver
deciséo carente de fundamentacéao, o art. 283, do CPP, dizendo que ninguém
podera ser preso sendo em flagrante delito ou por ordem escrita e
fundamentada da autoridade judiciaria competente, em decorréncia de prisao
cautelar ou em virtude de sentenca condenatdria transitada em julgado, e o
artigo 215, também do CPP, que determina que a decisdo que decretar,
substituir ou denegar a preventiva sera sempre motivada e fundamentada.

16 «Art. 1°. N&o ha crime sem lei anterior que o defina nem pena sem prévia cominacdo legal” (Lei
2.848, 1940, n.p).

17 «Art. 5°. Todos s&o iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a segurancga e a propriedade, nos termos seguintes: [...] XXXIX - ndo h& crime sem lei
anterior que o defina, nem pena sem prévia cominacao legal;” (BRASIL, 1988, n.p).
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Reforca-se, conforme exposto anteriormente, que ndo se pode extrair de uma
competéncia uma norma autorizadora, nem se aplicar o supracitado principio da
proporcionalidade para flexibilizar uma intervengdo em direito fundamental. Caso o
legislador entenda que determinada medida de investigacdo ou producao de prova
gue deve o mesmo positivar de forma especifica e determinada esta autorizagcéo, nao
podendo, o 6rgao estatal de investigacdo ou de persecucdo penal derivar de forma
automética essa autorizacdo de sua competéncia (GRECO, 2018, p. 38).

Dito isso, passa-se de forma concreta para analise das possibilidades de
intervencdes no direito fundamental a protecdo de dados pessoais, visto que,
conforme demonstrado, inexiste norma expressa que autorize e regulamente a
interveng&o no ambito de protecéo do referido direito. Porém, € bem verdade que essa
intervencao é possivel mesmo sem norma justificadora, desde que o que esteja em
conflito seja 0 ambito de protecao de dois direitos fundamentais.

N&o se espera que se tenha a violacdo de um direito fundamental de
protecdo a vida ou a dignidade da pessoa humana em nome de uma salvaguarda
ilimitada ao direito a protecdo de dados pessoais. Esta ponderacdo deve ser feita,
entretanto, ndo em busca de uma verdade real do processo penal ou em nome de

uma defesa abstrata da seguranca publica e combate a criminalidade.

4.2. PROIBICAO DA PROVA ILICITA E TERCEIROS AFETADOS

O ordenamento juridico brasileiro invalida de forma expressa as provas obtidas

por meios ilegais, dispondo de forma literal na Constituicdo Federal (BRASIL, 1988,

n.p.):

Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

[.]

LVI - séo inadmissiveis, no processo, as provas obtidas por meios ilicitos.

E espelhado, quase que integralmente, no Cédigo de Processo Penal:

Art. 157. Sao inadmissiveis, devendo ser desentranhadas do processo, as
provas ilicitas, assim entendidas as obtidas em violacdo a normas
constitucionais ou legais.

§ 12 S0 também inadmissiveis as provas derivadas das ilicitas, salvo quando
nado evidenciado o nexo de causalidade entre umas e outras, ou quando as
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derivadas puderem ser obtidas por uma fonte independente das primeiras
(BRASIL, 1941, n.p).

Nos ensinamentos de Lopes Juniorha ainda no entendimento juridico a
definicdo de prova atipica, que assim define a sua possibilidade de admisséo:
N&o se trate de uma prova “tipica”, mas sim feita em desconformidade com o
padrdo legal estabelecido, pois, nesse caso, a atipicidade decorre de uma
violag&o da forma, da lei que estabelece seus requisitos, e essa defraudacéo
conduz a ilicitude probatéria. Portanto, cuidado: o fato de admitirmos as
provas atipicas nao significa que permitimos que se burle a sistematica legal.
Assim, ndo pode ser admitida uma prova “disfargcada” de inominada quando
na realidade ela decorre de uma variacao (ilicita) de outro ato estabelecido
na lei processual penal, cujas garantias ndo foram observadas. Exemplo
tipico de prova inadmissivel é o reconhecimento do imputado por fotografia,
utilizado, em muitos casos, quando o réu se recusa a participar do
reconhecimento pessoal exercendo seu direito de siléncio (nemo tenetur se
detegere). O reconhecimento fotografico, como explicaremos a seu tempo,
somente pode ser utilizado como ato preparatério do reconhecimento

pessoal, nos termos do art. 226, inciso I, do CPP, nunca como um substitutivo
aquele ou como uma prova inominada. (LOPES JUNIOR, 2021, p. 243).

Porém, este posicionamento causa estranheza aos ditames constitucionais ja
expostos, visto ndo possuir vontade do legislador em aplicar expressamente o referido
entendimento no contexto criminal, sendo essa definicdo de utilizacédo da prova atipica
transportada do Cdédigo de Processo Civil (CPC)*,

N&o se ignora a funcéo subsidiaria do CPC, entretanto, em carater de estrita
legalidade, que deveria ser o norteador do estado democratico de direito, evidente que
somente as provas expressamente positivadas no ordenamento juridico poderiam ser
utilizadas para se buscar a condenacédo de um acusado, pois nem mesmo o direito a
prova tem caréater absoluto.

Diverge de quando se trata de uma prova absolutéria, visto que haveria a
incidéncia da necessidade de se observar a garantia do direito fundamental a
liberdade e o nucleo duro da dignidade humana. Porém, para restringir um direito
fundamental, parece que o rol de producao, coleta e utilizacdo das provas do processo
penal deve ser taxativo, pois o0 € expressamente positivado pelo legislador.

Frisa-se também a impossibilidade da derivacdo de uma prova licita de uma
prova ilicita, disposto também na redacdo do Art. 157 supracitado, que constituem o

gue a doutrina denomina de teoria dos frutos da arvore envenenada:

18 «Art. 369. As partes tém o direito de empregar todos os meios legais, bem como os moralmente

legitimos, ainda que nado especificados neste Cédigo, para provar a verdade dos fatos em que se funda
o pedido ou a defesa e influir eficazmente na convic¢do do juiz” (Lei 13.105, 2015, n.p).
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O principio da contaminacéo tem sua origem no caso Silverthorne Lumber &
Co. v. United States, em 1920, tendo a expresséo fruits of the poisonous tree
sido cunhada pelo Juiz Frankfurter, da Corte Suprema, no caso Nardone v.
United States, em 1937. Na decisao, afirmou-se que “proibir o uso direto de
certos métodos, mas ndo por limites a seu pleno uso indireto apenas
provocaria o uso daqueles mesmos meios considerados incongruentes com
padroes éticos e destrutivos da liberdade pessoal’. A légica é muito clara,
ainda que a aplicacdo seja extremamente complexa, de que se a arvore esta
envenenada, os frutos que ela gera estardo igualmente contaminados (por
derivacdo). (LOPES JR, 2021, p. 251).

A forma que o entendimento jurisprudencial encontra para fundamentar essas
provas ditas por atipicas, ou até mesmo as derivadas, é a ado¢cdo de uma forma
indiscriminada do principio ja citado da proporcionalidade e da verdade real, para a
manutencdo de um sistema estritamente punitivo e inquisitorio:

Trata-se, todavia, de cultura com total guarida nos tribunais superiores —
extremamente flexiveis no que tange a robustez da fundamentacdo de
decisdes penais -, conformando um cenario de ampla possibilidade de
utilizacdo de elementos inquisitoriais provenientes do inquérito policial cuja
fiscalizagdo é ofuscada por uma cultura de criptomotivacédo decisional que,
ao cabo, impede o debrucar de olhares atentos ao funcionamento de um

devido processo penal pautado em valores democraticos (SAMPAIO;
RIBEIRO; FERREIRA, 2020, p. 206, apud AMORIM, 2022).

Extrai-se que ndo podem os 6rgéos de persecucao penal, no ambito de um
processo penal que deve assegurar as garantias e direitos fundamentais, agir dessa
forma, pois somente através da atuacao garantista que pode o processo penal manter
a sua legitimidade. Visto que, em termos de dados pessoais, um processo penal que
disponha, relativize e flexibilize os conceitos relativos a sua protecédo acaba por perder
a sua legitimidade e dignidade.

Neste sentido, baseado, por exemplo, em um aumento da taxa de crimes, 0
cidaddo, na cultura de medo pela auséncia do respeito as formalidades pelo poder
estatal na garantia dos seus direitos e garantias fundamentais (em nome do combate
a essa criminalidade), se veria obrigado a viver em permanente estado de vigilancia,
frente as suas comunicacdes, manifestacdes, interacdes sociais (WOLTER, 2018, p.
94-95).

Baseado nas novas tecnologias ja expostas no presente trabalho, fica exposto
gue a capacidade atual do poder estatal, se ndo limitada, tem o poder de intervir e
vigiar as esferas intimas de cada individuo, ou de um grupo determinado de individuo,
para obter provas de suspeitos ou ndo suspeitos, ou até mesmo para se utilizar de

parametros discriminatorios na tentativa de previsdo de crimes.
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Quando se trata de terceiros afetados, a situacao fica mais explicita quanto aos
problemas da auséncia de regulacdo por parte do poder estatal, visto que no
ordenamento juridico ndo existem positivados elementos que regulem a matéria.
Portanto, a pertinéncia da andlise do Caso Kiss para este trabalho, considerando que
os jurados, sendo terceiros afetados pela atuacdo do 6rgdo de persecucao, tiveram
suas vidas devastadas e sua idoneidade questionada.

Fato conexo acontece nas violacdes de sigilo entre advogados e clientes,
utilizando-se de légica estritamente punitiva e inquisitdria para se criar uma
condenacéo!®. Em termos de dados pessoais, surge inclusive a questdo referente a
proibicdo de testemunho por cénjuge, ou ainda o principio da ndo autoincriminacao.

A discusséao guarda relevancia e atualidade visto ainda o Tema 977, debatido
no STF, no qual a Corte Suprema se divide sobre a possibilidade de licitude da prova
produzida durante o inquérito policial subsistente no acesso, sem autorizacao judicial,
de registros e informacfes contidas em aparelho de telefonia celular relacionado a
conduta delitiva, do qual se extrai as duas correntes, uma liderada pelo Ministro Dias
Toffoli:

E licita a prova obtida pela autoridade policial, sem autorizacdo judicial,
mediante acesso a registro telefénico ou agenda de contatos de celular
apreendido ato continuo no local do crime atribuido ao acusado, néo

configurando esse acesso ofensa ao sigilo das comunicac¢des, a intimidade
ou a privacidade do individuo (CF, art. 5°, incisos X e XIl) (TOFFOLI, 2020).

E, de outro modo, a reda¢cao do Ministro Gilmar Mendes:

O acesso a registro telefénico, agenda de contatos e demais dados contidos
em aparelhos celulares apreendidos no local do crime atribuido ao acusado
depende de prévia decisdo judicial que justifique, com base em elementos
concretos, a necessidade e a adequacdo da medida e delimite a sua
abrangéncia a luz dos direitos fundamentais a intimidade, & privacidade e ao
sigilo das comunica¢des e dados dos individuos (CF, art. 5°, X e XX)
(MENDES, 2020).

Entretanto, conforme verifica-se nas movimenta¢des processuais, tais votos e
entendimentos séo anteriores a positivacdo de um direito fundamental a protecao de
dados pessoais, sendo possivel afirmar que a esfera de protecdo do individuo dada
pela constituicéo frente ao acesso de seus dados contidos em aparelho celular atingiu

uma nova dimensao, o que demandara uma reandlise do caso nos ditames

19 CANARIO, P. “Lava jato” grampeou 462 ligacdes de defesa de Lula por 23 dias. Consultor Juridico,
2019. Disponivel em: <https://www.conjur.com.br/2019-dez-19/lava-jato-grampeou-462-ligacoes-
defesa-lula-23-dias>. Acesso: 25 nov. 2022.
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Todavia, parece claro que, quanto ao impedimento de producédo de provas
relativas a terceiros ndo envolvidos em atividade suspeita ou ndo colocados nessa
condicao de forma anterior ndo deve ser admitida pelo ordenamento juridico, que o
acesso a esses dados viole as garantias de terceiros ndo envolvidos, nao investigados
e ndo colocados previamente em situacao de investigacao.

Caso contrario, entraria no que Rosa denomina como fish expedition:

O termo se refere a incerteza préopria das expedicdes de pesca, em que nao
se sabe, antecipadamente, se havera peixe, nem os espécimes que podem
ser fisgados, muito menos a quantidade, mas se tem "conviccdo" (o agente
ndo tem provas, mas tem convic¢cdo). Com o uso de tecnologia (Processo
Penal 4.0), cada vez mais se obtém a prova por meios escusos
(especialmente em unidades de inteligéncia e/ou investigacbes paralelas,
todas fora do controle e das regras democréticas), requentando-se 0s
"elementos obtidos as escuras" por meio de investigacbes de origem

duvidosa, "encontro fortuito" dissimulado ou, ainda, por "denincias an6nimas
fakes" (ROSA, 2021, n.p).

Tém se que a necessidade de se respeitar de forma expressa 0s principios
norteadores da Constituicdo e do Codigo de Processo Penal € o Unico método de
proteger o individuo e até mesmo a legitimidade do poder estatal frente as novas
possibilidades tecnoldgicas. Nao se admitindo, conforme demonstrado, a

flexibilizac&o de conceitos em nome de uma busca pela verdade real do processo.

4.3. A VERDADE REAL COMO LEGITIMADORA DA VIOLACAO DOS DIREITOS
FUNDAMENTAIS DO ACUSADO

N&o pode haver busca pela verdade no processo penal ao precgo de violacao
de Direito Fundamental. Nas palavras de Lopes Junior (2021), o processo penal serve
para buscar uma verdade dita “real” € uma heranca de sistemas inquisitérios e

autoritarios:

A visdo de que o processo penal busca a mitoldgica “verdade real” € um rango
inquisitdrio superado h& séculos. Trata-se de uma concepc¢ao vinculada ao
sistema inquisitorio e aos sistemas autoritarios, que em nome da “busca da
verdade” legitimaram as maiores atrocidades que a histéria da humanidade
conheceu. Ademais é uma tese absurda, na medida em que confunde o real
com o imaginario, pois o crime é sempre passado, logo, nunca é real. E
memoria, histéria, imaginacdo. E sempre imaginario, nunca é real (LOPES
JUNIOR, 2021, p. 263).

Essa busca pela verdade no processo penal € de todo modo inalcancavel, visto
até mesmo a definicdo de que a verdade € abstrata, de forma que o modelo inquisitorio
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e autoritario citado por Lopes Junior (2021) se baseia neste fundamento de
perseguicdo de uma verdade que ndo é comprometida de modo algum com a forma,
diferenca essa que deve estar presente no processo penal moderno.
Visto que forma é conteddo, estando o valor do processo acusatorio moderno
no seu conteudo ético “externado no estrito respeito as regras do jogo (forma) e,
principalmente, no fato de que condenacdo ou absolvicdo sdo equivalentes
axiolégicos para o resultado” (LOPES JUNIOR, 2021, p. 232).
Rosa (2014, p. 11) entende que:
Parto, assim, da no¢&o de que a conduta posta em julgamento - a imputacao
- € um fato singular, Unico, desconhecido e de impossivel reconstrucao,
sendo 0 processo uma aventura presente de olhar para o passado com
o que for possivel. O julgamento depende da confluéncia de diversos

fatores lancados no processo e somente se trabalha com expectativas,
tendo-se aversao aos platdnicos da verdade real (grifado pelo autor).

Neste mesmo sentido:

O mito da verdade real esta intimamente relacionado com a estrutura do
sistema inquisitério; com o “interesse publico” (clausula geral que serviu de
argumento para as maiores atrocidades); com sistemas politicos autoritarios;
com a busca de uma “verdade” a qualquer custo (chegando a legitimar a
tortura em determinados momentos histéricos); e com a figura do juiz-ator
(inquisidor) (ROSA, 2014, p. 11).

Ocorre que, esta ilusdo motiva o andamento do processo penal e acaba por
flexibilizar todos os conceitos ja citados no presente trabalho. Sob o mantra dessa
busca pela verdade, cria-se até a figura da ja citada prova atipica. Fato € que, no
sendo a protecao de dados pessoais uma matéria recente e pouco compreendida pela
doutrina e jurisprudéncia, o alcance e inflexibilidade material de um direito
fundamental que proteja o livre desenvolvimento da personalidade converte-se em um
cenario de total inseguranca frente aos abusos do poder persecutdrio estatal em
busca dessa verdade. Badaré (2005, p. 343.) afirma que:

O reconhecimento do carater relativo da verdade buscada em qualquer tipo
de processo, inclusive no processo penal, impede que sejam utilizadas
provas ilicitas ou produzidas com violagcdo de principios que regem o justo

processo, sob o fundamento de que permitirdo a descoberta da verdade
material.

E evidente que o ordenamento juridico patrio se utiliza destes instrumentos e

discursos? para se legitimar violagdes a direitos fundamentais. Entretanto, conforme

20 Assim como a supremacia do interesse publico e do desconhecido principio do in dubio pro societate.
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amplamente demonstrado nos capitulos anteriores, esse ndo pode ser o fundamento
de uma intervencéo. Intervencdes baseadas nessas estruturas sao claras violacdes a
direitos fundamentais, pois carecem de carater formal e material, baseando-se

exclusivamente em conceitos abstratos e arbitrarios.

4.4. GARANTISMO PENAL

Diante de todo o exposto, faz-se necessario estabelecer uma racionalidade que
delimite o uso de dados na persecucao penal sob a oOtica garantista. Essa logica tem
0 intuito de criar mecanismos que ndo gerem um entrave a investigacao criminal, mas
sim uma barreira de protecdo para que essa persecucdo penal esteja totalmente
pautada na legalidade e né&o viole as garantias fundamentais.

Na obra Direito e Razao, Ferrajoli traz trés definicbes distintas de Garantismo,

sendo a primeira:

“Garantismo” designa um modelo normativo de direito: precisamente, no que
diz respeito ao direito penal, o modelo de “estrita legalidade” SG, préprio do
Estado de direito, que sob o plano epistemoldgico se caracteriza como um
sistema cognitivo ou de poder minimo, sob o plano politico se caracteriza
como uma técnica de tutela idénea a minimizar a violéncia e maximizar a
liberdade e, sob o plano juridico, como um sistema de vinculos impostos a
funcdo punitiva do Estado em garantia dos direitos dos cidaddos. E
consequentemente, “garantista” todo sistema penal que se conforma
normativamente com tal modelo e que o satisfaz efetivamente (FERRAJOLI,
2007, p. 785-786).

Percebe-se entdo, nessa primeira definicdo, que o Garantismo se propde a
estabelecer um modelo de controle ao poder punitivo do Estado, obrigando-o a agir
sob “estrita legalidade”, dando segurancga ao cidadao contra os arbitrios do Estado.

Ato continuo, o autor elenca a segunda definicdo, baseada agora na teoria
critica do direito:

“Garantismo” designa uma teoria juridica da “validade” e da “efetividade”
como categorias distintas n&o so entre si, mas, também, pela “existéncia” ou
“vigor” das normas. Neste sentido, a palavra garantismo exprime uma
aproximacgao tedrica que mantém separados o “ser” e o “dever ser” no direito;
e, alias, pbe como questdo tedrica central, a divergéncia existente nos
ordenamentos complexos entre modelos normativos (tendentemente
garantistas) e praticas operacionais (tendente antigarantistas), interpretando-
a com a antinomia — dentro de certos limites fisiolégica e fora destes
patolégica — que subsiste entre validade (e nédo efetividade) dos primeiros e
efetividade (e invalidade) das segundas (FERRAJOLI, 2007, p. 786).
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Neste ponto, € interessante perceber que o autor estabelece uma critica ao
modelo de ordenamento que até pode conter um carater garantista, mas que na
pratica operacional isso ndo se concretiza.

O terceiro conceito estabelecido pelo autor atribui um sentido mais filoséfico

externo, buscando atribuir uma finalidade para o garantismo:

neste Ultimo sentido, o garantismo pressupde a doutrina laica da separacéo
entre direito e moral, entre validade e justica, entre ponto de vista interno e
ponto de vista externo na valoragéo do ordenamento, ou mesmo entre o “ser”
e o “dever ser” do direito (FERRAJOLI, 2007, p. 787).

Na interpretacdo de Freitas, Mandarino e Rosa (2016, p. 144):

A teoria garantista representa ao mesmo tempo o resgate e valorizacdo das
normas constituintes como elementos fundamentais para limitar os abusos
estatais rotineiros na demanda penal. Logo, as bases teéricas do garantismo
constituem instrumentos estratégicos para mitigar os abusos que o Estado
Penal comete contra os excluidos sociais, mais especificamente para
defender e bem equacionar o constitucional Estado Democrético de Direito,

No mais, ensina Ferrajoli (2007, p. 100), o objetivo do garantismo consiste em
trazer efetividade para “os direitos fundamentais dos cidad&os contra os poderes do
Estado, os interesses dos fracos respectivamente aos dos fortes, a tutela das minorias
marginalizadas ou dissociadas em relagao as maiorias integradas”.

Entretanto, afirma, abrindo méo de ilusdes, que as garantias juridicas ndo séo
alcancadas somente pela efetivacdo da norma juridica, ndo existindo condicbes de
subsisténcia para nenhum direito fundamental sem que haja concretamente uma luta
gue apoie esta atuacdo por parte de quem é titular. E, conforme Ferrajoli (2014, p.
867), “pela solidariedade com esta, de forgas politicas e sociais; que, em suma, um
sistema juridico, porquanto tecnicamente perfeito, ndo pode por si s6 garantir nada”.

Lopes Janior (2021, p. 533) citando Ferrajoli traz que:

El modelo penal garantista equivale a un sistema de minimizacion del poder
y de maximizacion del saber judicial, en cuanto condiciona la validez de las

decisiones a la verdad, empirica y l6gicamente controlable, de sus
motivaciones (FERRAJOLI, 1997).

Deste modo, tém-se que a teoria garantista, no cenario apresentado no
presente trabalho, onde ha uma constante recusa em se aplicar os principios e
garantias constitucionais, faz-se coerente, visto a constante relativizacdo e

flexibilizacdo do principio da legalidade em nome da busca de uma inalcancavel
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verdade real, utilizando-se de ferramentas como a proporcionalidade para
instrumentalizar violagGes aos direitos e garantias fundamentais.
Mendes (2021, p. 61) apud Amorim (2022), aponta que:

Regras definidas a partir de garantias processuais penais que se expressam

no contexto de um sistema garantista, por sua vez incorporado mais ou

menos na integra as constituiges e codificagbes dos ordenamentos juridicos
desenvolvidos [...].

No contexto de avanco tecnoldgico, do aumento do poder estatal através de
ferramentas que coletam informacdes pessoais de forma generalizada e desvirtuada,
urge a necessidade de se estabelecer uma visao estritamente garantista do processo

penal, a fim de proteger os direitos fundamentais do arbitrio estatal.
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CONCLUSAO

O presente trabalho partiu do objetivo de contextualizar o direito fundamental a
protecdo de dados pessoais como novo direito fundamental positivado na Constituicao
Federal brasileira. Para isso, partiu da analise do surgimento deste do mesmo no
plano do direito comparado, trazendo em consideracéo o direito constitucional aleméo
e demais legislagbes europeias sobre o tema.

Para entender a necessidade da criacdo deste novo direito, se adentrou na
esfera do desenvolvimento de novas tecnologias e das novas realidades que essas
inovagdes impdem as relagbes humanas, tanto entre os individuos quanto ao Estado
perante os individuos. Foi feito um histérico do surgimento deste direito no
ordenamento juridico nacional, em que se observou que a referida positivacao partiu
prioritariamente de um entendimento infraconstitucional e jurisprudencial, para entao
atingir preceito constitucional.

Diante disso, surgiu a necessidade de se estabelecer qual seria 0 nucleo
fundamental deste direito e qual o bem juridico protegido, no qual, conclui-se através
de analise dedutiva que se trata de um direito oriundo dos direitos da personalidade e
do livre desenvolvimento da personalidade.

Adentrando-se na matéria criminal, conclui-se que, apesar do direito a protecdo
de dados pessoais ter sido positivado na Constituicdo, inexiste norma
regulamentadora em matéria penal que delimite a atuacdo do poder persecutoério
estatal, de forma contraria ao que existe no direito civi,b com a LGPD, que
expressamente se declara inapta para fins de persecucao penal.

Ainda, neste ponto, conclui-se sobre a auséncia de legislacdo expressa que
trate sobre a intervencéo por parte do poder estatal no nacleo do direito fundamental
a protecdo de dados, trazendo conceitos e interpretacdes do porque legislacbes
(como a Lei de Interceptacdes Telefénicas) ndo se aplicam.

Elencou-se de forma especifica o surgimento do conceito de dataveillance e os
perigos do uso indiscriminado deste tipo de vigilancia, conceituando o biopoder e a
teoria do etiquetamento social como forma de se vislumbrar o uso desses bancos de
dados por parte do poder estatal como forma de controle social do individuo. Utilizacao
essa que poderia gerar um uso discriminatorio, atualizando-se ainda as possibilidades
de caca ao inimigo no direito penal, dada a possibilidade de criminalizagao de grupos

de individuos.
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Ainda, conclui-se pelos perigos de uso pela forca ostensiva do poder estatal
desses bancos de dados para analise e monitoramento populacional, através do
conceito de policiamento preditivo, prética geradora de diversas condutas
discriminatorias.

Verificou-se a existéncia de uma tensdo entre garantia da seguranca publica
por meio do poder estatal e garantia do direito a privacidade e livre desenvolvimento
da personalidade, concluindo-se que ndo pode o Estado em nome de um combate
genérico a criminalidade adentrar em esferas que ndo possuem estrita autorizacdo
legal.

Colacionou-se diversos entendimentos jurisprudenciais do ordenamento
juridico nacional para estabelecer a dificuldade de entendimento que ha sobre o novo
direito a protecéo de dados pessoais, estabelecendo-se que existe ainda uma falta de
compreensao sobre o alcance e limitacdo deste direito, havendo ndo raras vezes
intervencdes injustificadas, as ditas violacdes, por partes dos 6rgéos persecutoérios do
estado, conforme a andlise dos casos elencados.

Conforme estabelecido, sendo os direitos fundamentais garantias do individuo
frente ao poder estatal, € necessario que o Estado, no exercicio da sua tutela penal,
na auséncia de norma autorizadora de atuacéo, se abstenha de deriva-las de regras
de competéncia.

Fica claro que ha uma certa fundamentacédo desenfreada do poder estatal em
busca de uma inalcancavel verdade real, através de instrumentos criados (como
andlise de ponderacéo e razoabilidade para relativizar direitos fundamentais). E certo
que, conforme elencado, ndo ha possibilidade constitucional para que haja a
relativizagdo de um direito fundamental em face de uma violagdo a outro direito
fundamental, ou seja, ndo pode o poder persecutdrio utilizar de regras processuais e
conceitos abstratos para violar direitos como a dignidade da pessoa humana, a
liberdade e o direito ao livre desenvolvimento da personalidade.

Infere-se, portanto, que o poder estatal deve agir estritamente sobre o mantra
da legalidade e da interveng@o minima em direitos fundamentais, néo utilizando-se de
subterflugios para introduzir uma otica punitiva e persecutoria. Além disso, sob uma
Otica garantista, o Estado deve agir na estrita legalidade, nédo flexibilizando conceitos
e principios para fundamentar uma acdo estritamente persecutéria, punitiva e
inquisitoria. Essa atuacédo legal deve ser ainda mais corroborada, visto que, com o

advento de novas tecnologias e de novas possibilidades de intervencgdes e violagdes
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do poder estatal no ambito individual (e ainda sem o estrito cumprimento as regras do

j0go), se tera um Estado cada vez mais violador dos direitos e garantias fundamentais.
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