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RESUMO

A tematica do presente trabalho diz respeito ao debate acerca da possibilidade da execucgédo
extrajudicial de contratos eletrdnicos consubstanciados em assinatura sem a certificacdo 1CP-
Brasil com base na aplicacdo da Medida Provisdria n. 2.200-2/01 por parte do Tribunal de
Justica de Santa Catarina e do Superior Tribunal de Justica. Busca-se, partindo da premissa
doutrinaria de que o contrato eletrdnico se submete as mesmas regras do contrato em sua
acepcao tradicional, expor o curso evolutivo de tais institutos, bem como analisar o contexto
em que se deu a instituicdo da Medida Provisoria n. 2.200-2/01 e seus reflexos na doutrina e no
ambito judicial, mais especificamente no Tribunal de Santa Catarina e no Superior Tribunal de
Justica. O estudo foi desenvolvido utilizando-se do método de abordagem dedutivo, atraves de
uma metodologia qualitativa — com tracos da técnica quantitativa na analise dos julgados
encontrados —, descritiva e baseada em pesquisas bibliogréficas, incluindo livros, artigos,
legislacBes, consultas a sitios de érgdos publicos e precedentes, a fim de possibilitar uma maior
compreensdo no que tange ao escopo abordado. Ao final, concluiu-se que, apesar de o STJ
formular entendimento favoravel a possibilidade da execucdo de assinaturas digitais sem a
certificacdo ICP-Brasil com base no art. 10°, §2° da referida Lei, a aplicacdo do tema pelo TISC
é ainda disforme e tende ao conservadorismo em relacdo ao tema. No que diz respeito as
execucOes pautadas em outras modalidades de assinatura eletronica, que ndo a digital, a
jurisprudéncia consultada apresenta-se como ainda mais restritiva, pairando certa inseguranca

ao credor no ajuizamento de suas acoes.

Palavras-chave: Direito Contratual; Direito Processual Civil; Execucdo Extrajudicial; Contratos
Eletrdnicos; Medida Proviséria n.2.200-2/01.



ABSTRACT

The theme of this paper concerns the debate about the possibility of extrajudicial executions of
electronic contracts with signatures without the “ICP-Brasil” certifications, verifying the
application of the Provisional Measure n. 2.200-2/01 by the Court of Santa Catarina and the
Superior Court of Justice. Based on the doctrinaire premise in which the electronic contract is
submissive at all the rules applied to the contract in his traditional version, it seeks to expose
the evolutionary course of the main institutes treated, as well as to analyze the context in which
the Provisional Measure n. 2.200-2/01 was approved and its reflexes in the doctrine and in the
judiciary, more specifically in the Court of Santa Catarina and the Superior Court of Justice.
The study was developed using the deductive approach method, through a qualitative
methodology - with traces of the quantitative technique in the analysis of the judgments found
-, descriptive and based on bibliographic research, including books, articles, legislation,
consultations in websites of public agencies and precedents, in order to enable a greater
understanding regarding the subject. In the end, it was concluded that, regardless of the Superior
Court of Justice favorable understanding about the possibility of the executions with digital
signatures without “ICP-Brasil” certifications, taking for base the second paragraph of the tenth
article of the cited Law, the application of the subject by the Court of Santa Catarina is still
unproportional and conservative. Analyzing the executions based on other types of electronic
signatures, the consulted jurisprudence relies on even more restrictive thoughts, which causes

certain insecurity to the creditor on the filing of his lawsuits.

Keywords: Contractual Law; Processual Civil Law; Extrajudicial Execution; Electronic

Contracts; Provisional Measure n. 2.200-2/01.
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1 INTRODUCAO

Haja vista a inevitavel transposicao das relacdes contratuais de direito privado para o
mundo virtual, grande parte da formalizacao de contratos atualmente se da pela via eletronica.
Tanto nas relagbes comerciais quanto nas situa¢des do dia a dia, o tradicional uso do documento
fisico, lastreado pela declaragdo de vontade das partes exarada por meio da assinatura a caneta
estd perdendo sua costumeira habitualidade para dar lugar as contratacdes feitas por meio de
“cliques”, sem que as partes estejam geograficamente préximas, ou mesmo que efetuem seus
aceites no mesmo intervalo de tempo.

Surge, portanto, a figura do contrato eletronico, e com ela uma série de discussdes acerca
de sua natureza, classificacdo e aplicabilidade em comparacdo aos contratos tradicionais. Sdo
analisados os aspectos de sua validade juridica e a possibilidade da sua execucéo.

Nesse particular, um dos principais elementos que adquirem nova roupagem e da ensejo
a fértil discussao doutrinaria é a declaragdo de vontade das partes. Como transpor os familiares
elementos englobantes da formalizagdo de um contrato fisico para os contratos eletrénicos?
Como saber se a assinatura aposta em um documento eletrdnico realmente partiu da parte
envolvida na relagdo? Como garantir que o contrato ndo foi adulterado por alguma ferramenta
virtual?

Foram estes tipos de questionamentos que fizeram com que a pactuacdo de contratos
pelo meio virtual ndo fosse efetuada de forma livre e indiscriminada. Nesse sentido, um dos
principais mecanismos de disciplinarizacdo dos meios capazes de atestar a autenticidade,
integridade e validade juridica de documentos eletrdnicos é a Medida Proviséria n.2.200-2/01,
que instituiu a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

Dessa forma, via de regra, a certificagdo dos documentos eletrbnicos — e,
consequentemente, sua validade juridica — estaria chancelada por autoridades submetidas a ICP-
Brasil. Acontece que a normativa, em seu art. 10°, 82° abre margem para outros tipos de
certificacdo, desde que o meio seja anuido pelas partes relacionadas.

E a partir deste meandro que se insurge o presente estudo, focado em analisar como o
Tribunal de Justica de Santa Catarina e o Superior Tribunal de Justica estdo se utilizando da
Medida Provisoria n. 2.200-2/01 para possibilitar (ou ndo) a execucao extrajudicial de contratos
eletrénicos de direito privado consubstanciados por assinaturas sem a certificacdo submetida a
ICP-Brasil.

O trabalho sera desenvolvido a partir do método de abordagem dedutivo, partindo de

premissas ja reconhecidas como verdadeiras e indiscutiveis para se alcancar conclusdes
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especificas, sob o alicerce de bibliografias especializadas nacionais — prioritariamente
doutrinaria — e anélise de precedentes — mais especificamente do Tribunal de Justica de Santa
Catarina e do Superior Tribunal de Justica. A metodologia aplicada sera qualitativa e descritiva,
utilizando como marco tedrico referencial o vasto leque de discussdes quanto a validade e
executividade dos contratos eletrénicos, além de nocBes tedricas a respeito dos diversos
elementos técnicos presentes no meio virtual. Utilizar-se-4 a técnica quantitativa para a analise
dos julgados encontrados, associada a pesquisa qualitativa anterior.

Ademais, o trabalho sera dividido em trés capitulos, de modo a esmiucar detalhadamente
cada tema proposto. Em um primeiro momento, optou-se por uma analise comparativa dos
diversos aspectos englobantes das relagfes contratuais, em suas acepcOes tradicional e
eletronica. Nessa senda, sera tracada uma linha histdrica dos institutos, serdo analisados seus
principais elementos constitutivos e principios incidentes, culminando na derradeira analise da
executividade dos contratos eletronicos.

O segundo capitulo, por sua vez, busca compreender as diversas variaveis técnicas
atinentes ao mundo virtual e relevantes a compreensdo do teor da Medida Provisoria n. 2.200-
2/01. Assim, serdo esmiucados conceitos de documento eletrénico, assinatura eletronica,
certificacdo digital, entre outros. Uma vez aclarados esses conceitos técnicos, passar-se-a ao
estudo da Medida Provisoria n. 2.200-2/01 através do contexto em que se deu sua instituicéo,
além das suas principais repercussdes juridicas.

No dltimo capitulo, serdo identificados os reflexos da Medida Provisoria n. 2.200-2/01
na jurisprudéncia, expondo os posicionamentos e decisdes conflitantes do Tribunal de Justica
de Santa Catarina e do Superior Tribunal de Justica sobre o tema.

Por derradeiro, sera exposta a conclusdo do trabalho, visando a uma resposta objetiva
acerca da seguranca juridica conferida pelo TJSC e STJ ao ajuizamento de execucles

extrajudiciais de contratos eletrdnicos pautados em assinaturas sem certificacdo ICP-Brasil.
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2 ELEMENTOS ENGLOBANTES DOS CONTRATOS ELETRONICOS NO
BRASIL

O tema da certificacdo de assinaturas eletronicas, apesar de se revelar, em um primeiro
momento, como questdo técnica, de mera aplicagdo do direito positivado, em verdade possui
diversas raizes e meandros passiveis de detalhada afericéo.

Sobre a contratacdo eletronica, e como esse novo instituto “sacudiu” os tradicionais
pilares da formalizacdo de contratos, assevera Anderson Schreiber (2014) em artigo publicado

na Revista Brasileira de Direito Civil:

Com efeito, a contratagdo eletronica veio abalar, de um so golpe, cinco
referéncias fundamentais utilizadas pela disciplina juridica do contrato:
quem contrata, onde contrata, quando contrata, como contrata e 0 qué contrata.
Essas cinco questdes eram respondidas de maneira relativamente segura
nas contratagcdes tradicionais e, por isso mesmo, eram tomadas como
pardmetros pelo legislador e pelos tribunais para a determinagdo da
solucédo juridica aplicAvel. No campo dos contratos eletronicos, responder
essas cinco perguntas basicas tornou - se um verdadeiro calvario, como se
passa a demonstrar (SCHREIBER, 2014, p. 91).

Atualmente, é inegavel que até mesmo o olhar mais distraido e descompromissado
percebera como 0 mundo ao nosso redor estd cada vez mais virtual em quase todos o0s seus
aspectos. Sobre a tematica, impossivel seria ndo citar o ilustre filosofo e socidlogo Pierre Lévy
(2011, p.2). Para o francés, o movimento da virtualizacdo atinge tanto a informacdo e
comunicagdo como nossos proprios corpos, nossa inteligéncia e a propria constituicdo do “nods”.

A consequéncia natural dessa virtualizacdo ao campo do direito enfocado é 0 aumento
das relagdes contratuais entabuladas, ndo pelo tradicional “papel e caneta”, mas sim pelo
“clique” de um usuario da rede mundial de computadores. Dessa inovadora premissa surgem
diversas duvidas e desafios, tais como a identificacdo inconteste de quem esta contratando ou
mesmo de como foi contratado. Ganha relevancia, aqui, o elemento da comprovacdo da
formacéo do contrato, bem como de seu contetdo.

A partir do conhecimento e do aprofundamento do conceito de contrato, assim como de
seus elementos constitutivos, e de como o instituto se enquadra sob a égide do Codigo Civil de
2002, tem-se 0 embasamento necessario a analise da controvérsia da validade juridica do
contrato eletrénico, e, por consequéncia, de sua exequibilidade no rito da execucéo de titulos

extrajudiciais.
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Nessa senda, a discussdo acerca da possibilidade (ou ndo) da execugdo de contratos
eletronicos sem assinatura com certificacdo ICP-Brasil, por parte dos diversos tribunais patrios,
por vezes acaba negligenciando os elementos englobantes dessa rica seara. Cabe, portanto, um
inicial apanhado concernente aos elementos que abarcam os contratos eletrdnicos no direito

patrio.

2.1 O CONTRATO DE DIREITO PRIVADO SOB A EGIDE DO NOVO CODIGO DE
PROCESSO CIVIL

Para o fundamental entendimento acerca da evolucdo das relagbes contratuais €
necessario, em um primeiro momento, a compreensdo da nocdo de contrato em um sentido
moderno, que tem sua raiz na ideia de autonomia da vontade (COSTA, 2013, p. 20).

Nesse sentido, como bem leciona Flavio Tartuce (2019, p. 1), em sua obra dedicada a
teoria geral dos contratos, o conceito de contrato € geminado com o proprio nascimento da vida
em sociedade, estando estes dois conceitos umbilicalmente concatenados. E de se notar que a
conexdo entre as relacbes contratuais e a vida em sociedade possui, assim, uma carga de
finalidade cujo objetivo € atender aos anseios do coletivo (TARTUCE, 2019, p. 2).

Para Arnoldo Wald (2004), o contrato é um instituto que sobreviveu como poucos ao
longo da histéria das relagdes humanas, muito por conta de sua capacidade de adaptacéo as
diversas estruturas societarias, desde a antiguidade até o capitalismo moderno. Sobre essa

mutabilidade, o autor complementa:

Na realidade, o contrato nasceu formalista e tipico, no direito romano, para
transformar-se num instrumento cuja validade e eficacia decorria do fato de
ser uma manifestagdo de vontade do individuo e, em conseqliéncia, um
instrumento vinculatorio, constituindo a lei entre as partes, na concepgao do
Cddigo Napoledo (WALD, 2004, p. 107).

Como seréa detalhado, o contrato, por um longo periodo, foi compreendido pelo direito
brasileiro como um reflexo inderrogavel da manifestacdo da vontade dos individuos e da
liberdade individual, sendo seu teor intangivel, a ndo ser pela ocorréncia da forga maior e do
caso fortuito. Essa logica foi aos poucos derruida pela incidéncia de limitacdes, tanto pela

liberdade de contratar como pela liberdade contratual.
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Na visdo de Carlos Roberto Gongalves, o contrato € a mais comum e importante fonte
de obriga¢des no mundo juridico. Ressalta, porém, que esse instituto nao esta restrito somente

ao direito das obrigacdes:

Sempre, pois, que o negdcio juridico resultar de um mutuo consenso, de um
encontro de duas vontades, estaremos diante de um contrato. Essa constatacao
conduz a ilacdo de que o contrato ndo se restringe ao direito das obrigacoes,
estendendo-se a outros ramos do direito privado (o casamento, p. ex., é
considerado um contrato especial, um contrato do direito de familia) e também
ao direito publico (sdo em grande numero os contratos celebrados pela
Administracdo Publica, com caracteristicas proprias), bem como a toda
espécie de convencdo. Em sentido estrito, todavia, o conceito de contrato
restringe-se aos pactos que criem, modifiqguem ou extingam relacdes
patrimoniais, como consta expressamente do art. 1.321 do Codigo Civil
italiano (GONCALVES. 2018, p. 18).

Assim, importante tracar breve linha historica a respeito dos institutos, de forma a

aclarar o contexto envolvido em suas mudangas.

2.1.1 O contrato e o Codigo Civil de 1916

No Brasil, antes de se falar sobre o atual conceito de contrato, j& sob a égide do Cédigo
Civil de 2002 e da Constituicdo Federal de 1988, impossivel ndo rememorar a influéncia

construida e transplantada pela tradi¢do europeia do civil law:

Genericamente falando, estes conceitos formaram-se no Brasil como
decorréncia do fenémeno do transplante legal do sistema juridico europeu
continental do civil law iniciado no pais desde a era colonial (no século XV).
Esse sistema legal, como sabido, é decorréncia da confluéncia de diversas
correntes de pensamento, dentre as quais convém destacar o direito romano
classico, a ciéncia juridica medieval dos glosadores e dos canonistas e
finalmente o jusnaturalismo moderno (também chamado de Escola do Direito
Natural racionalista) (TIMM, 2013, p.225).

O surgimento dos dois Codigos Civis patrios, de 1916 e 2002, respectivamente, foi
advindo de grandes transformacgdes sociais, que acabaram por tornar insustentaveis os conflitos
normativos entre normas elaboradas em momentos distintos que ocasionavam um verdadeiro
labirinto juridico (WALD, 2004, p. 97).
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A respeito do Cddigo Civil de 1916, elaborado pelo jurista Cldvis Bevilaqua, um dos
notorios representantes da Escola de Recife, € importante destacar o contexto sociopolitico do

Brasil antes de sua entrada em vigor:

O CC de 1916 pds fim ao longo periodo em que vigoraram as OrdenacGes do
Reino, sistema juridico portugués aplicavel no Brasil que compreendia,
primeiro, as OrdenagBes Afonsinas, depois, as Ordenagdes Manuelinas e, ao
tempo da dominacdo espanhola, as Ordenacdes Filipinas®. Essas Gltimas
entraram em vigor em 1603 e tratavam-se basicamente de uma consolidacédo
das legislagdes anteriores.

Diversos foram os projetos infrutiferos de consolidacdo dessas Leis esparsas em uma
Codificacdo, com Teixeira de Freitas em 1855, Visconde de Seabra em 1871, Nabuco de Aradjo
em 1872, Felicio dos Santos em 1881 e Antonio Coelho Rodrigues em 1883.

Mesmo apds a abolicdo da escravatura, em 1888, da proclamacéo da Republicaem 1889
e mesmo da Constituicdo Federal de 1891, elaborada por Rui Barbosa, havia ainda um tremendo
descompasso entre a estrutura social subjacente e a pratica politica dominante no Brasil.
(NEVES, 2015, p. 6), eis que ndo houve uma significativa ruptura com a ordem anterior, de
modo que “As relagdes civis continuavam inspiradas em aspectos comunitarios da vida
religiosa e politica, bem como na supremacia do todo sobre as partes; da cooperacdo sobre a
competigdo; e da hierarquia sobre a igualdade” (GOMES, 20003, p. 25).

Nesse contexto de rapidas mudancas econémicas e sociais atingindo a sociedade
brasileira, o Cddigo Civil de 1916 surge com seu carater primordialmente individualista,
pautado por forte conteildo do liberalismo. As suas relacfes eram regidas pelo patrimonialismo
e pela primazia da autonomia privada, ndo havendo limitagdes de cunho social. Quanto ao aqui

visado instituto do contrato:

Mais especificamente, o direito contratual brasileiro, especialmente no
revogado Codigo Civil de 1916, sofreu particular influéncia do direito romano
classico, do direito portugués medieval (OrdenacGes Manuelinas e Filipinas),
da ciéncia juridica alema do século XIX (Escola Pandectista de Windscheid e
de seus seguidores) e da codifica¢do francesa por obra dos doutrinadores do
século XIX. Por isso, nesse periodo, grande era o respeito do legislador a
autonomia da vontade das partes e ndo havia bases legais para a interferéncia
na regulacdo do contrato pelo Estado, a ndo ser em casos de vicios de
consentimento (erro, dolo, coacdo etc.). Esse ficou conhecido como o modelo
liberal de regulacdo do contrato (TIMM, 2013, p. 225).

1As ordenagdes Filipinas, apesar de revogadas, continuavam vigentes no Brasil.
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Importa salientar que o Codigo Civil de 1916 ndo trouxe em seu teor o conceito de
contrato, deixando a tarefa para a doutrina brasileira. Nas palavras do proprio responséavel por
sua elaboragao, no entanto, temos que o contrato ¢ “o acordo de vontades para o fim de adquirir,
resguardar, modificar ou extinguir direitos” (BEVILAQUA, 1977, p. 194).

Sobre essa concepcao classica do contrato, pautada ainda nos moldes do Cédigo Civil
de 1916, contribuiram diversos doutrinadores brasileiros. Para Flavio Tartuce, “Em suma, € em
uma visdo classica ou moderna, o contrato pode ser conceituado como um negdcio juridico
bilateral ou plurilateral que visa a criagdo, modificacdo ou extin¢do de direitos e deveres com
conteudo patrimonial” (TARTUCE, 2019, p. 2). Tartuce, ao tratar de demais defini¢des
relevantes, cita ainda os ensinamentos de Alvaro Villaga de Azevedo e Maria Helena Diniz:

Entre os contemporaneos, Alvaro Villaga Azevedo, seguindo o conceito
italiano, conceitua o contrato como “manifesta¢do de duas ou mais vontades,
objetivando criar, regulamentar, alterar e extinguir uma relacdo juridica
(direitos e obrigacdes) de carater patrimonial” (Teoria..., 2002, p. 21). Na
mesma linha, de acordo com os ensinamentos de Maria Helena Diniz “o
contrato é o acordo de duas ou mais vontades, na conformidade da ordem
juridica, destinado a estabelecer uma regulamentacdo de interesses entre as
partes, com o escopo de adquirir, modificar ou extinguir relagdes juridicas de
natureza patrimonial” (DINIZ, 2003, p. 25; AZEVEDO, 2002, p. 21 apud
TARTUCE, 2019, p. 27).

Analisado o contrato frente ao Cddigo Civil de 1916, passa-se ao instituto sobre a
perspectiva do Cadigo Civil de 2002.

2.1.2 O contrato e o Cadigo Civil de 2002

Cerca de um século ap0s a entrada em vigor da primeira codificacdo civel do Brasil foi
aprovado o Cadigo Civil de 2002, sob a supervisao do jurista Miguel Reale e com a participago
de José Carlos Moreira Alves (responsavel pela Parte Geral), Agostinho de Arruda Alvim
(Direito das Obrigacdes), Sylvio Marcondes (Direito de Empresa), Ebert Vianna Chamoun
(Direito das Coisas), Clovis de Couto e Silva (Direito de Familia) e Torquato Castro (Direito
das Sucessodes).

Evidente que, passados pouco menos de cem anos do Cddigo Civil de 1916 até o ano
de 2002, a sociedade brasileira modificou-se de forma notoria, sendo sua exacerbada
industrializacdo um fator essencial para a predominancia do ambiente urbano sobre o rural. De

mesmo modo, em 1990 foi instituido o Codigo de Defesa do Consumidor, e em 1988 foi
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promulgada a Constituicdo da Republica Federativa do Brasil, que alteraram radicalmente os
paradigmas do direito civil patrio. Assim, as aplicacGes necessérias ao Novo Cadigo Civil

vigoravam de forma correlata, no direito e na sociedade brasileira:

Por outro lado, antes do recente Codigo de 2002 havia um labirinto legislativo
gue se criara, em mais de oitenta anos, durante os quais as transformacdes
mundiais superaram todas as previsdes. J& no meio do século XX, a doutrina
reconhecia que existiam no Brasil dois direitos paralelos: o do Cddigo Civil
gue continuava a ser ensinado nas Faculdades e constava dos tratados e
manuais  juridicos e, por outro lado, o das leis extravagantes e da
jurisprudéncia. Havia, pois, a necessidade de uma reforma legislativa urgente
que finalmente se conclui no inicio do nosso novo milénio (WALD, 2004, p.
98).

Nesse norte, passa a vigorar o Cddigo Civil de 2002, com suas clausulas gerais que
garantem maior mobilidade e dinamismo ao diploma, anteriormente tido como um tanto
estatico, muito com foco no atendimento as exacerbadas mudangas na sociedade brasileira
(ESCANE, 2013, p. 4).

Outra grande énfase do Cddigo Civil de 2002 ¢é na questdo principioldgica. Sdo seus trés
principios basilares o principio da sociabilidade, o principio da eticidade e o principio da
operabilidade, que se somam ao respeito aos principios constitucionais emanados da Carta de
1988. Ganha protagonismo o valor dado a pessoa humana, corroborado pelo principio da
sociabilidade.

Em sintese, com a entrada em vigor da nova codificagdo civil, “Abandona-se 0
individualismo - traco caracteristico do Codigo de 1916 - para dar vida ao novo ciclo, pautando-
se pelo principio da socialidade e tornando o Codigo Civil social” (ESCANE, 2013, p. 4).

Nessa senda, o Cddigo de Defesa do Consumidor, antes distante dos ideais
individualistas propagados pelo Cdédigo Civil de 1916, acaba por aproximar-se
principiologicamente do Codigo Civil de 2002, de modo que parte da doutrina tem postulado
pelo chamado dialogo das fontes, que objetiva a complementacdo entre os dois instrumentos
em suas aplicacoes.

Especificamente no que se refere a defini¢do de contrato no Cadigo Civil de 2002, insta
salientar que, assim como seu precursor, deixa em aberto para a doutrina tal conceituacéo,
apesar de estarem devidamente tipificadas em seu amago as figuras contratuais em suas
espécies (TARTUCE, 2019, p. 3). Fato é que, pelo novo Cédigo Civil, o instituto do contrato
adquiriu nova roupagem, seguindo as novidades adotadas e com o redirecionamento de seu foco

para individuo que contrata, antes do aspecto tdo somente patrimonial.
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Outra figura fundamental relacionada aos contratos, que emerge dessa nova perspectiva
e muito amparada pela legislacdo consumerista de 1990, é a do chamado dirigismo contratual,
que consiste em um intervencionismo estatal nas relac6es privadas, agindo como um limitador
e visando a protecdo de partes mais vulneraveis na relagdo. O dirigismo consiste, portanto, em
manifesta intervencdo publica nas relagcdes privadas por meio de normas inafastaveis pelo
desejo das partes (TIMM, 2013, p. 225). Ainda, seguindo as defini¢des de Luciano Benetti

Timm:

Nesse novo paradigma regulatorio, tipicamente de “publicizacdo” do direito
privado, mediante normas redistributivas, a suposicdo do modelo liberal de
que a protecdo da liberdade e da igualdade formal dos individuos asseguraria
o equilibrio e a justica nas relag6es privadas, fosse qual fosse a sua condicado
econdmica e social, foi colocada em cheque. Dai a necessidade de protecao da
parte mais fraca da relacdo com o objetivo de estabelecer um equilibrio
material ou concreto. Esse ficou conhecido como o modelo social ou
solidarista de regulagdo do contrato, fruto de influéncias socialistas e
solidaristas (TIMM, 2013, p. 225).

Dessa forma, a liberdade sofre restricdes em razdo da ordem publica, que representa o

alcance do interesse social nas relac6es privadas. Nas palavras de Arnoldo Wald:

As idéias solidaristas e socialistas foram defendidas pela doutrina francesa de
LEON DUGUIT e RENE DEMOGUE, no inicio do século XX, e
reconheceram a existéncia do dirigismo contratual,14 expandindo-se a area
das normas de ordem publica destinadas a proteger os individuos fracos,
favorecendo o empregado, pela criacdo do direito do trabalho, o inquilino,
com a legislacdo sobre locagbes, e o consumidor, por uma legislacdo
especifica em seu favor. Por outro lado, o dirigismo contratual restringiu a
autonomia da vontade, em virtude da elaboracdo de uma série de normas
legislativas, fixando principios que os contratos ndo podem afastar (salario
minimo, tabelamento de géneros alimenticios, fixacdo de juros) e assegurando
a livre concorréncia pela legislagéo antitruste (WALD, 2004, p. 108).

Assim, explicitado o contexto em que o Codigo Civil de 2002 entra em vigéncia e
citadas as caracteristicas que o afastam dos ideais promulgados em 1916, é possivel conceber
com maior clareza o chamado conceito p6s-moderno ou contemporaneo de contrato, definido
por Paulo Nalin (2005, p. 255) como “relagdo juridica subjetiva, nucleada na solidariedade
constitucional, destinada a producdo de efeitos juridicos existenciais e patrimoniais, ndo so
entre os titulares subjetivos da relagdo, como também perante terceiros”.

Cumpre salientar que, perante a doutrina atual, impera ainda a definicdo cléssica de

contrato. N&o devem ser descartadas, no entanto, essas novas concepc¢des do instrumento
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contratual, eis que explicitam os diversos elementos inovadores carreados pelo Codigo Civil de
2002, como a eficacia perante terceiros e a importancia do elemento principioldgico
constitucional.

De forma a melhor elucidar a mutabilidade sofrida pelo contrato no decorrer das duas
codificagcbes civis brasileiras, colhe-se, do artigo de Luciano Benetti Timm, quadro
comparativo, que bem ilustra as distin¢6es entre o modelo liberal do Codigo Civil de 1916 e o

modelo social do Caodigo Civil de 2002:

Tabela 1 — Comparacédo entre modelo liberal e modelo social

Modelo Liberal

Modelo Social

CC/1916*

CC/2003**

Contrato = consenso

Contrato = fato social cooperativo

Justica = acordo de vontades

Justica = equilibrio entre as prestacdes

Principio maximo = liberdade contratual

Principio maximo = solidariedade social

Pacta sunt servanda

Ha regulacdo legal e judicial dos negdcios
juridicos privados, ensejando revisdo e
modificacdo da vontade das partes.

Estado liberal: direitos fundamentais de
12 geracao

Estado social (welfare state): direitos
fundamentais de 22 geracéo

Individualista (interesse dos contratantes
livremente barganhado gerara ganho
coletivo)

Solidarista (preponderéncia de interesses
coletivos normatizados por lei e pela
jurisprudéncia dos tribunais)

Fonte: TIMM (2013).
Elaboracéo propria.

Uma vez efetuada essa retrospectiva acerca do instituto do contrato no direito civil
brasileiro, bem como sua relagdo e mutacdo ao longo dos avancos legislativos, passa-se a
analise de seus principais elementos constitutivos, com enfoque na manifestagdo de vontades
das partes, visando a ampliar o conhecimento do campo contratual e de suas raizes, essenciais
a futura compreensédo dos contratos eletrdnicos e do requisito da certificacdo de sua assinatura

digital.
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2.1.3 Elementos constitutivos do contrato

Passa-se a uma analise dos elementos constitutivos dos contratos, com a utiliza¢éo da
teoria dos planos do negdcio juridico construida por Pontes de Miranda. Sabe-se que 0s
contratos, por constituirem-se como negacios juridicos bilaterais ou plurilaterais, possuem 0s
mesmos elementos constitutivos dos negdcios juridicos em geral (TARTUCE, 2019, p. 24).
Tendo por base tal pressuposto, a teoria da chamada “Escada Ponteana” serve como uma
importante ferramenta de estruturacdo e aclaramento dos elementos constitutivos do negécio
juridico.

Sobre a imensiddo e profundidade do escopo vale a ressalva. A ideia do presente
trabalho nédo € a de se aprofundar em demasia nas discussdes doutrinarias atreladas aos planos
e demais elementos coligados a constituicdo dos contratos, mas sim elaborar uma
sistematizacdo da estrutura contratual tendo por pilar a teoria de Pontes de Miranda, com énfase
na declaracdo de vontade das partes e como a mesma opera em seus diversos niveis, eis que o
entendimento do instituto dentro desses planos sera valioso a analise jurisprudencial posterior.

Prefacialmente é pertinente a abordagem de dois conceitos que, se ndo especificados,
podem ocasionar certo embarago no resultado da sistematizacdo. O primeiro deles é a utilizacao
das expressoes declaracdo de vontade e manifestacdo de vontade.

Nesse sentido, é partilhado o entendimento do autor Carlos Eduardo D’elia Salvatori,
em sua dissertacdo de mestrado pela Universidade de Sao Paulo, que, ao tratar especificamente
do tema, esclarece que, em que pese o entendimento de Pontes de Miranda, de que a declaragédo
se diferenciaria da manifestacdo por sua maior clareza na expressdo da vontade, ou mesmo o
de Junqueira de Azevedo (2007), que encara 0 negocio juridico bilateral como composto por
duas manifestacdes de vontade que resultam em apenas uma declaracao, tal dicotomia importa
em certo preciosismo, de modo que as expressdes declaragédo de vontade e manifestacdo de
vontade serdo tratadas como sindnimas (SALVATORI, 2014, p. 28).

A segunda observacdo é no que concerne a diferenciacdo entre liberdade contratual e
liberdade de contratar, sendo que “A liberdade de contratar diz respeito ao direito do individuo
de poder celebrar contratos, ou seja, vem da capacidade civil. A liberdade contratual, por sua
vez, se revela na possibilidade de se escolher o conteudo do contrato” (STUART, 2014, p. 46).

A teoria da Escada Ponteana, em sintese, esmilca a estrutura do negdcio juridico em

trés planos: o plano da existéncia, o plano da validade, e o plano da eficacia. Dessa forma, a
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I6gica é a de que um plano ndo pode existir sem o seu anterior, sendo que, para haver eficacia,
deve necessariamente haver validade, que, por sua vez, depende da existéncia?,

O Cadigo Civil de 2002, apesar de ndo fazer nota ao plano da existéncia, trata do
elemento da validade em seu artigo 104, e dos elementos de validade e eficacia em seu artigo
1.045. A mengdo explicita do Codigo Civil aos planos dispostos pela teoria evidencia sua

magnitude. Sobre a obra “O Tratado de Direito Privado” relata Jan Peter Schmidt:

Seja como for, ndo hé davidas quanto a influéncia de uma das mais conhecidas
construgdes de Pontes de Miranda, isto é, de sua distin¢éo rigorosa entre o0s
trés planos do negdcio juridico: O plano da existéncia, o plano da validade e
o plano da eficacia. Ainda que o redator José Carlos Moreira Alves tivesse
rejeitado a proposta de construir a parte geral do novo Codigo Civil de 2002
com base nessa tricotomia,20 em ambito doutrinério ter-se-ia assistido ao
enorme sucesso da construcdo pontiana. Nela se sustentam o estudo de
Jungueira de Azevedo, que porta a tricotomia ja no titulo,21 e a obra de
Bernardes de Mello, que inclusive dedicou um volume préprio a cada plano.22
Mas também os manuais de Direito civil da nova geragdo baseiam-se,
praticamente todos, na tricotomia, ou pelo menos a reverenciam (SCHMIDT,
2014, p. 3).

Sem demais consideracgdes, serdo sistematizados os referidos elementos.

2.1.4 Existéncia

O primeiro plano é o da existéncia, no qual residem os elementos essenciais do negocio
juridico, sendo que, para Junqueira, “elemento do negocio juridico ¢ tudo aquilo que compde
sua existéncia no campo do direito” (JUNQUEIRA, 2002, p. 31). O plano pode ser dirimido em
simplificada exposicdo (TARTUCE, 2019, p. 26), de que é composto por “substantivos” que
formam seu suporte fatico, quais sejam: agente, vontade, objeto e forma.

Junqueira, por sua vez, traga importante marco ao apontar que esses elementos podem
ser de carater geral, ou seja, comum a todos os negdcios juridicos, categorial, que compdem
determinado tipo de negocio juridico, e, por fim, de carater particular, presentes em um
determinado negdcio, sem serem comuns aos outros (JUNQUEIRA, 2002, p. 32). Ap0s essa
primeira distingdo, e tratando dos elementos de cunho geral, o celebrado autor chega a trés
elementos indispensaveis: a forma, o objeto, e as circunstancias negociais.

A declaracgéo de vontade, no plano da existéncia do negdécio juridico, deve ser encarada

tanto como um componente de seu objeto quanto de sua forma. No caso do prisma do objeto,

2E possivel que um negécio seja valido e ineficaz (TARTUCE, 2019).
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esta conectado ao contetido do contrato. No que diz respeito a forma, implica na logica de que,
para que exista negdcio juridico, é necessario algum tipo de efetivacdo da manifestacdo da

vontade. Como ressalta Carlos Eduardo D elia Salvatori:

Via de regra, qualquer forma de expressédo basta para que o ndcleo do suporte
fatico seja preenchido, que sendo de maneira expressa (verbal, escrita - por
instrumento publico ou particular - ou por gestos), quer sendo tacitamente ou
pelo siléncio. Quando o ordenamento prescreve especifica forma (v.g., a
cominada no artigo 108 do Codigo Civil de 2002), a matéria ja sera
considerada em outro plano, qual seja, o da validade, por razdes que serdo
expostas no proximo topico (SALVATORI, 2014, p. 91).

2.1.5 Validade

O plano da validade, por sua vez, esta estipulado pelo Codigo Civil de 2002 em seu
artigo 104, que de modo bastante explicito disciplina os critérios de validade do negdcio
juridico, sendo esses:

Art. 104. A validade do neg6cio juridico requer:

| - agente capaz;

Il - objeto licito, possivel, determinado ou determinavel;
111 - forma prescrita ou ndo defesa em lei (BRASIL, 2002).

Assim, ainda que ndo se adote a teoria da Escada Ponteana dos trés planos do negdcio
juridico, as condicbes de validade sdo elemento indispensavel, perquirido e debatido em
qualquer &mbito da doutrina referente ao direito contratual.

Como explica Junqueira, entre existir e produzir efeitos, entra em cena o valer
(JUNQUEIRA, 2002, p. 40). Sobre a validade, o autor ainda complementa:

A validade é, pois, a qualidade que o negécio deve ter ao entrar no mundo
juridico, consistente em estar de acordo com as regras juridicas (“ser regular”).
Validade €, como o sufixo da palavra indica, qualidade de um negocio
existente. “Valido”, € adjetivo com que se qualifica o negocio juridico
formado de acordo com as regras juridicas (JUNQUEIRA, 2002, p. 42).

Os requisitos de validade do contrato sdo comumente categorizados pela doutrina em
trés escopos: subjetivos, objetivos e formais (DINIZ, 2019, p. 35). Carlos Roberto Gongalves

vai além, estabelecendo, ainda, duas espécies de condi¢des de validade: de ordem geral, comuns



24

a todos os negdcios juridicos, e os de ordem especial, que sdo especificos aos contratos
(GONCALVES, 2018, p. 24).

Retornando aos requisitos de validade atinentes a ordem geral dos negdcios juridicos,
ganha especial relevancia o requisito formal, diretamente atrelado a manifestacdo de vontade
das partes, que deve ser prescrita ou ndo defesa em lei, conforme o artigo 104 do Codigo Civil.
A consequéncia do disposto explica Carlos Roberto Gongalves:

No direito brasileiro a forma é, em regra, livre. As partes podem celebrar o
contrato por escrito, publico ou particular, ou verbalmente, a ndo ser nos casos
em que a lei, para dar maior seguranca e seriedade ao negdécio, exija a forma
escrita, publica ou particular. O consensualismo, portanto, é a regra, € 0
formalismo, a excecdo. Dispde, com efeito, o art. 107 do Cddigo Civil: “A
validade da declaracdo de vontade ndo dependera de forma especial, sendo
quando a lei expressamente a exigir”. E nulo o negécio juridico quando “ndo
revestir a forma prescrita em lei” ou “for preterida alguma solenidade que a
lei considere essencial para a sua validade” (CC, art. 166, IV e V). Em alguns
casos a lei reclama também a publicidade, mediante o sistema de Registros
Pablicos (CC, art. 221). Cumpre frisar que o formalismo e a publicidade sdo
garantias do direito. Na mesma esteira do art. 166, IV e V, do Cddigo Civil,
supratranscrito, estabelece o art. 406 do Codigo de Processo Civil: “Quando a
lei exigir instrumento publico, como da substancia do ato, nenhuma outra
prova, por mais especial que seja, pode suprir-lhe a falta”. Por sua vez, estatui
o art. 188 do mesmo diploma: “Os atos € os termos processuais independem
de forma determinada, salvo quando a lei expressamente a exigir,
considerando-se validos os que, realizados de outro modo, lhe preencham a
finalidade essencial (GONCALVES, 2018, p. 27).

Sobre o disposto pelo artigo 166, incisos IV e V, do Cddigo Civil, ressalta-se que uma
das finalidades dessa invalidade é a de chamar a atencdo para as consequéncias das suas
declaracGes de vontade, que podem acabar sendo onerosas frente ao desrespeito a determinada
formalidade estipulada por letra de lei (ZANETTI, 2010, p. 222).

2.1.6 Eficacia

Por fim, tem-se o plano da eficacia, onde estdo concentradas as consequéncias do
negaocio juridico, tanto em relacdo as partes como no que tange a terceiros. Conforme conceitua

Marcos Bernardes de Mello:

[...] o plano da eficécia é a parte do mundo juridico onde os fatos juridicos
produzem os seus efeitos, criando as situagdes juridicas, as relagdes juridicas,
com todo o seu conteldo eficacial representado pelos direitos e deveres,
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pretensdes e obrigagOes, agcdes e excecBes, ou o0s extinguindo (MELLO,
21988, p. 96).

Uma vez atingido o ultimo plano, merecem destaque as situacdes conhecidas como
“nulo eficaz”, bem como "valido ineficaz”. Explica-se: € plenamente vidvel a hipdtese de um
negdcio juridico que existe, seja invalido, mas, ainda assim, esteja produzindo efeitos, como é
0 caso de um contrato acometido pela leséo, disciplinada pelo art. 157 do Cddigo Civil
(TARTUCE, 2019, p. 26), caracterizando o “nulo eficaz”. Nessa mesma senda, pode um
negocio juridico ser valido e ineficaz, como um testamento sem a ocorréncia da morte do
testador.

Analisado o ultimo plano dos negdcios juridicos, cabe mengéo a importancia do tema

para o estudo do instrumento contratual:

A distincdo entre os planos de existéncia, validade e eficacia do negécio
juridico tem, antes de mais nada, um valor didatico inegavel.78 Porque, como
toda sistematizacdo bem sucedida, ajuda a ordenar e estruturar o pensamento.
Assim, se se constata que um contrato sequer foi concluido, visto que no
momento em que se declarou a aceitagdo, a oferta ja deixara de ser obrigatoria,
serd supérfluo analisar a questdo de uma eventual nulidade do negdcio. E
verdade que sdo poucos 0s casos a que chegamos a resultados incorretos em
virtude do tratamento pouco rigoroso das categorias. Todavia, eles existem,
como no exemplo de Leonhard do casamento concluido sob condigéo, que é
ineficaz sem produzir as consequéncias do casamento nulo. Outrossim, deve
se enfatizar o valor dogmatico da triparticdo. Ela nos permite analisar muitos
problemas de maneira mais diferenciada. A vantagem da distincdo entre
validade e eficacia mostra-se, por exemplo, no caso do testamento valido antes
da morte do testador; tal situagdo é completamente distinta daquela em que o
testamento deixa de respeitar a forma prescrita, ainda que antes do falecimento
tanto um, quanto outro sejam ineficazes. Aqueles que utilizam o conceito da
ineficacia s6 no sentido amplo (como grande parte da doutrina alemd), tém
dificuldades de expressar estas diferengas, que se tornam relevantes quando
se tem que estabelecer o momento decisivo para verificar, por exemplo, a
capacidade de testar ou a contrariedade das disposi¢des testamentarias aos
bons costumes.79 Estas mesmas consideracdes aplicam se ainda ao o negécio
concluido sob condigdo suspensiva (SCHMIDT, 2014, p. 11).

Efetuada a sistematizac&do acerca dos elementos constitutivos do negdcio juridico, e, por
consequéncia, do préprio contrato atravées da teoria de Pontes de Miranda, importa um altimo
passo antes do adentramento a seara do contrato digital: a visualizacdo dos mais relevantes

principios que permeiam o direito contratual.
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2.2 PRINCIPIOS DO DIREITO CONTRATUAL

Conforme se depreende da leitura do tépico referente a historia das codificacdes civis
em nosso pais, no Cadigo Civil de 2002 os principios possuem funcao essencial, como destaca

Cristiano Chaves:

Pode-se dizer que o Codigo Reale desfruta da centralidade do direito privado,
concorrendo com outros centros de irrupcdo de regulamentacéo civil e sempre
prestigiando o didlogo de fontes com a lei Maior, afinal, os valores que ela
concretizou em direitos fundamentais representam a viga mestra do direito
privado. A supremacia e a unidade da Constituicdo Federal exigem que as
normas de direito privado sejam submetidas a um permanente processo de
filtragem. Obriga-se o civilista a adotar uma postura antropocéntrica e
emancipatdria. (FARIAS, 2017, p. 39).

Nesse sentido, os principios podem ser definidos como “como regramentos basicos
aplicaveis a um determinado instituto juridico, no caso em questao, aos contratos. Os principios
sdo abstraidos das normas, dos costumes, da doutrina, da jurisprudéncia e de aspectos politicos,
economicos e sociais” (TARTUCE, 2019, 66).

Deve ser feita a distin¢do entre principios gerais de direito, principios norteadores do
Direito Civil, e principios inerentes ao direito contratual. Os principios gerais de direito,
conforme ensina Francisco dos Santos Amaral Neto, servem como bussola para a interpretacédo
e integracao das normas em caso de lacunas legislativas (AMARAL NETO, 2006, p. 76). Ja os
principios concernentes ao direito civil, sendo eles a socialidade, a eticidade e a
operacionalidade, “servirdo de “luzeiro a elaboragdo” do atual Direito Civil.” (ESCANE, 2013,
p. 7). Por fim, tem-se os principios ligados ao direito contratual, que coexistem com os demais
principios de direito civil, tendo-se como principais exemplos o principio da autonomia
privada, o principio da funcéo social dos contratos, o principio da boa-fé objetiva e o principio
da forca obrigatoria dos contratos.

Quanto aos principios de direito contratual, s&o diversas as classificagbes doutrinarias e
é imensa a discussao a respeito de sua presenca nas legislacdes positivadas. Além disso, a
correlagéo entre os diversos principios e sua forma de aplicacdo é assunto de vasta discusséo.
Cabe, no entanto, a mencéo explicita a dois principios do direito contratual relevantes ao tema
das assinaturas digitais e seus meios de certificacdo: o principio da autonomia privada, e 0

principio da liberdade das formas.
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Em primeiro lugar, deve ser feita ressalva em relacdo aos conceitos de autonomia da
vontade e autonomia privada. E grande o acervo doutrinario em que sdo especificados e
diferenciados ambas as definicdes. Esse trabalho, no entanto, toma por base os ensinamentos

de Carlos Alberto Mota Pinto, utilizando os conceitos como sindnimos:

O negdcio juridico é uma manifestacdo do principio da autonomia privada ou
da autonomia da vontade, subjacente a todo o direito privado. A autonomia da
vontade ou autonomia privada consiste no poder reconhecido aos particulares
de auto-regulamentagdo dos seus interesses, de autogoverno da sua esfera
juridica. Significa tal principio que os particulares podem, no dominio da sua
convivéncia com os outros sujeitos juridico-privados, estabelecer a ordenagéo
das respectivas relagdes juridicas. Esta ordenagdo das suas relagdes juridicas,
este autogoverno da sua esfera juridica, manifesta-se, desde logo, na
realizacdo de negdcios juridicos, de actos pelos quais os particulares ditam a
regulamentacdo das suas relagbes, constituindo-as, modificando-as,
extinguindo-as e determinando o seu conteido (MOTA PINTO, 2005, p. 102).

Por certo que o principio da autonomia privada caracteriza-se como um dos principais
principios do direito civil, muito conectado ao aspecto patrimonial e intimamente relacionado
a declaracdo de vontade das partes.

Para Cristiano Chaves. a autonomia privada esta ligada ainda a trés principio do direito

civil e contratual:

Portanto, a ideologia que subjaz a ideia da autonomia da vontade localiza o
contrato como voluntéria submissédo do individuo a limitacéo de sua liberdade.
A autonomia da vontade € centrada em trés principios: (a) liberdade
contratual, como livre estipulacéo do contetido do contrato, sendo suficiente a
sua perfectibilidade a inexisténcia dos vicios subjetivos do consentimento; (b)
intangibilidade do pactuado - o pacto sunt servanda exprimia a ideia da
obrigatoriedade dos efeitos contratuais pelo fato de o contrato ser justo pela
mera razdo de emanar do consenso entre pessoas livres; (c) relatividade
contratual, pautada pela nocédo da vinculatividade do pacto, restrita as partes,
sem afetar terceiros, cuja vontade ¢ um elemento estranho a formacdo do
negaécio juridico (FARIA, 2017, p. 151).

Com o advento da Constitui¢do Federal, do Codigo de Defesa do Consumidor e do Novo
Cadigo Civil, essa autonomia foi restrita. Para Orlando Gomes, essas limitagdes se manifestam
por meio de normas de ordem publica e por meio dos bons costumes (GOMES, 2009, p. 27).
Maior exemplo positivado dessa restricdo é o Enunciado n.23 CJF/STJ da | Jornada de Direito
Civil de 2002, que dispde:
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A funcéo social do contrato, prevista no art. 421 do novo Cédigo Civil, ndo
elimina o principio da autonomia contratual, mas atenua ou reduz o alcance
desse principio, quando presentes interesses metaindividuais ou interesse
individual relativo a dignidade da pessoa humana.

Em suma, tem-se no principio da autonomia privada, ou autonomia da vontade, a
expressao da liberdade de manifestacdo da vontade das partes na relacdo contratual, seja na
escolha de com quem pretender pactuar (liberdade de contratar) ou mesmo do contetdo do
negocio entabulado (liberdade contratual). Essa escolha, no entanto, possui limita¢6es advindas
de normas de ordem publica, dos bons costumes e mesmo da incidéncia de principios, como o
da funcéo social.

Outro principio do direito contratual, menos comentado, porém de bastante relevancia,
principalmente no que tange ao contrato eletrénico e a consideracdo de sua validade, é o
principio da liberdade das formas.

Consagrado pelo artigo 107 do Codigo Civil, que estipula que “a validade da declaragdo
de vontade ndo dependera de forma especial, sendo quando a lei expressamente a exigir”, pode
ser conceituado como “[...] a possibilidade da livre escolha do meio pelo qual a declaragéo de
vontade integrante do ato juridico praticado sera exteriorizada, a fim de surtir efeitos no mundo
juridico” (GOMES, 2018).

2.3  CONTRATO ELETRONICO

Chega-se, portanto, a analise do instituto dos contratos eletrénicos. Ndo é mistério
algum a utilizagdo de novas formas de contratagdo por parte da sociedade humana, tendo em
vista sua progressdo tecnoldgica e industrial. Da invencao da eletricidade ao emprego do fax,
da irreversivel criacdo da internet aos smartphones e smartwatches. Tudo hoje clama pela
resolucéo a distancia, por meio de cliques e telas luminosas. Sobre o tema, faz bela ilustracdo
Euripedes Brito Cunha Junior ao apontar que a contratacdo pela via eletrénica vai da compra
do sabonete a aquisi¢do de um pacote turistico (CUNHA JUNIOR, 2002, p. 63).

Justamente nesse ponto € que pode ser revelada a importancia da sistematizacdo do
conceito, dos elementos constitutivos e dos principios atrelados ao contrato “fisico” realizada
anteriormente. 1sso porque, conforme sera explanado, partilha-se da opinido de parte majoritaria
da doutrina brasileira, que opta por classificar os contratos eletrénicos ndo como uma nova

categoria de contrato, mas sim como um meio caracteristico de efetivacdo da vontade das partes.
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E de se concluir, portanto, que incidem sobre os contratos eletronicos os mesmos
preceitos da Teoria Geral dos Contratos. Cabe, dessa forma, um apanhado conceitual a respeito
dos contratos eletronicos, seus elementos constitutivos que lhe garantem validade, principios

relevantes e, por fim, sua executividade.

2.3.1 Conceito

Pois bem, antes da efetiva conceituacdo do escopo, é preciso fazer um adendo a suposta
diferenciacédo entre contratos eletronicos, contratos digitais e contratos virtuais, a fim de evitar
compreensivel confusdo, tendo em vista a novidade do tema e a falta de um consenso absoluto
em relacdo a tematica. Compartilha-se, aqui, da visdo de Newton de Lucca, aclarando que o

termo utilizado sera o de contrato eletronico:

[...] ndo nos parece haver diferenca ontoldgica de relevo entre dizer-se
contrato eletrénico ou contrato celebrado por meio eletrénico, assim como nao
haveria em dizer-se contrato informatico ou contrato celebrado por meio
informatico (LUCCA, 2001, p. 46).

Portanto, ao se utilizar da referida expressao, a intencéo € de tratar de um contrato em
que se utiliza de um meio eletrénico para sua celebracdo, cumprimento ou execucdo
(LORENZETTI, p. 285). Aqui, apesar da concordancia com Lorenzetti em relacdo a utilizacéo
de um meio eletrénico como aspecto caracterizador do contrato eletrénico, deve ser feita uma
importante ressalva explicitada por Rodrigo Fernandes Rebougas em sua recente obra sobre

contratos eletronicos:

Conforme aqui sustentado, o contrato eletrdnico surge e é formado no
momento da contratagdo, de forma que se a execuc¢do do contrato ndo se da
por meio eletrbnico, tal fato ndo ird descaracteriza-lo ou transvestir um
contrato originalmente eletronico em tradicional (REBOUCAS, 2019, p. 23).

Como se V&, o tempo é um elemento fundamental a definigdo dos contratos eletronicos,
eis que a forma eletronica no momento da contratacdo constitui o instituto. Nesse sentido, 0

autor engloba este entendimento a sua propria conceituacao:

Assim, em nosso entender, o contrato eletronico deve ser conceituado como o
negécio juridico contratual realizado pela manifestacdo de vontade, das
posicBes juridicas ativa e passiva, expressada por meio (= forma) eletrénico
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no momento de sua formacdo. Portanto, a manifestacdo de vontade por meio
eletrbnico sobrepde a sua instrumentalizacdo, de maneira que nao é uma nova
categoria contratual, mas sim, forma de contratacdo por manifestacdo da
vontade expressada pelo meio eletronico.

As fases pré-contratual, de execucdo do contrato ou pds-contratual, poderao
ser realizadas pelo meio (=forma) eletrénico ou ndo, sendo indiferentes para a
sua caracterizagdo. O contrato eletronico poderé ser formado, indistintamente,
entre presentes ou ausentes ou ainda pela manifestacdo de vontade
previamente externada pelas respectivas posi¢des juridicas com execugdo
automatizada e sem a direta interferéncia do sujeito de direito no ato de sua
formagé&o, sem que isso o descaracterize (REBOUCAS, 2019, p. 25).

Conforme leciona Erica Brandini Barbagalo, a especificidade do contrato eletronico
advém de sua contratacdo pela via eletrnica, sendo esta uma nova técnica de formacao
contratual, pertencente a qualquer categoria de contrato tipico ou atipico (BARBAGALO, 2001,
p. 48). Desse conceito extrai-se importante pressuposto: sera aplicado aos contratos eletrénicos
a Teoria Geral dos Contratos, por ndo constituirem categoria autbnoma, desvinculada do
tradicional contrato “de papel e caneta”.

Apesar da concordancia com o entendimento desenvolvido por Reboucas sobre o
conceito e a formacdo dos contratos eletrénicos, seria irresponsavel ndo citar a visao de parte
da doutrina de que os contratos eletrénicos podem ser divididos em stricto sensu (celebrado
eletronicamente) e lato sensu (executado eletronicamente) (CUNHA JUNIOR, 2002, p. 69).
Isso implicaria na possibilidade de um aprofundamento acerca do grau de eletronizacdo dos
contratos, o que ndo constitui o foco do presente trabalho ou mesmo a opinido do autor.

Dai surge um notdrio principio relacionado aos contratos eletrénicos, denominado
principio da equivaléncia funcional, que prega justamente pela equivaléncia entre 0s contratos
formalizados pela via eletrdnica e 0s contratos realizados de forma tradicional. O principio da
equivaléncia funcional foi delineado pela Lei Modelo sobre o Comércio Eletrénico da
Comissdo das Nacgdes Unidas sobre o Direito do Comeércio Internacional (United Nations
Comission on International Trade Law), mais especificamente do teor de seus artigos 5° e 11°,
que dispem que aos contratos e informagcfes em meio eletrénico ndo serdo negados efeitos

juridicos.
2.3.2 Legislacéo sobre o tema
Um ponto de acalorado debate doutrinario é sobre a necessidade de criagdo de um novo

direito voltado tdo somente as relagdes virtuais (posicdo ontoldgica) ou se a estrutura juridica

existente seria suficiente para abarcar todo esse escopo (posi¢do instrumental). A maior parte
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da doutrina, entretanto, defende hoje uma postura mista, da qual deveréo nascer legislacdes para
casos especificos, sendo aplicado as situa¢@es usuais o direito tradicional (REBOUCAS, 2019,
p. 25).

Da observacdo a legislacdo pétria sobre o tema € possivel apontar para 0 emprego
pratico dessa concep¢do mista, a0 menos até o tempo vigente. Como j& exposto, o direito
material tal como conhecemos é empregado nos contratos virtuais com a adicao de legislagdes
sobre aspectos especificos.

Um primeiro instrumento normativo a ser citado é a Lei Modelo sobre o Comeércio
Eletronico da Comissdo das Nacgdes Unidas sobre o Direito do Comeércio Internacional
(UNCITRAL), que foi pioneira na atribuigdo da validade aos contratos eletrénicos, muito por
conta de seu ja citado artigo 5°. Por ser norma de direito internacional, serve como uma base
sobre a matéria para paises coligados as Nac¢des Unidas.

No Brasil, podem ser citadas como exemplos de legislacdes pontuais as normas da
Comissdo de Valores Mobiliarios para as operagdes por sistemas eletrdnicos e as regras de
certificacdo digital aos documentos eletrénicos instituidas pela MP 2.200-2. Sobre o segundo
dispositivo, que ¢ um dos focos de andlise deste trabalho, cumpre ressaltar que sera
especialmente esmiucado em tépico posterior.

Além disso, destaca-se 0 Projeto de Lei n. 4.906/01, de autoria do Senador Lucio
Alcéntara, que dispde sobre o comércio eletrdnico, possuindo diversos dispositivos
interessantes a tematica dos contratos eletrénicos, como seu artigo 5°, que explicitamente
reconhece os efeitos juridicos, a validade e a eficacia da informacdo sob a forma eletrénica.
Atualmente, o PL 4.906/01 se encontra pronto para pauta no Plenario Nacional, conforme
informacdo contida no sitio da Camara Legislativa (BRASIL, 2021).

O Cadigo Civil de 2002, em seus artigos 225 e 428, também trata, ainda que de forma

indireta, sobre o meio eletrénico, conforme relata Valquiria de Jesus Jovanelle:

Tanto o Cddigo Civil quanto as legislacbes esparsas nao trataram
especificamente do contrato eletrénico, sendo que ao Cadigo Civil pareceu ser
suficiente tratar do assunto em dois artigos, quais sejam: (i) artigo 225, que
dispBe que qualquer reproducdo mecénica ou eletrénica de fatos ou coisas faz
prova plena destes, desde que a parte contra quem for exibida ndo lhe
impugnar a exatidao; e (ii) artigo 428, que estabelece que a proposta deixa de
ser obrigatoria se feita a pessoa ndo for imediatamente aceita, considerando
também presente a pessoa que contrata por telefone ou meio de comunicacédo
semelhante (JOVANELLE, 2012, p. 65).
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Por fim, merece mencgdo a aplicabilidade do Codigo de Defesa do Consumidor aos
contratos eletronicos. Essa incidéncia se justifica pela evidente ligagdo entre o comércio
eletrbnico e a contratacdo em massa (LEAL, 2007, p. 98). Sobre o tema, complementa Jorge

José Lawand:

O comércio efetuado através de meios eletrénicos , € uma nova modalidade
de exercicio da atividade comercial, onde se verifica a interacdo entre 0s
utentes e as empresas fornecedoras. Quando essas pessoas S0 naturais ou
juridicas que adquirem ou utilizam produtos ou servigos como destinatario
final, a atividade ganha a denominagdo de B2C, ou melhor, business to
consumer (grifo do autor) - fornecedor ao consumidor. Ao revés, quando a
compra e venda de algum produto ou servigo foram realizados por uma pessoa
gue ndo seja tipificada como consumidor, estamos frente a uma relagdo de
direito civil, comumente denominada B2B, ou seja, business to business (grifo
do autor) - fornecedor e ndo consumidor (LAWAND, 2003, p. 118-119).

2.3.3 Existéncia e validade dos contratos eletronicos

Como ja mencionado no percurso do presente trabalho, os contratos eletrénicos acabam
por sujeitar-se as disposicdes da Teoria Geral dos Contratos. Tendo isso em vista, a abordagem
aos seus elementos constitutivos por meio da teoria da Escada Ponteana seguira 0s mesmos
preceitos esmiugados ao decorrer do topico “2.2.”.

A ideia, no entanto, ndo é de repetir conceitos ja trabalhados, mas sim identificar
aspectos de existéncia e validade relevantes ao escopo dos contratos eletronicos. Por certo que
0 plano da validade ganha notavel relevancia doutrinaria, até mesmo por sua expressa
sistematizacdo por meio do artigo 104 do Cédigo Civil de 2002. Ainda assim, vale a abordagem
estruturada em razéo dos 2 (dois) planos dos negocios juridicos, ndo deixando de lado o enfoque
a declaragéo de vontade e como esta se manifesta aqui, eis que conectada ao tema da certificacdo
digital, cerne deste estudo. O elemento da eficacia, por sua vez, estara atrelado ao topico da

executividade dos contratos eletronicos.

2.3.31 Elementos de existéncia

No gue tange ao plano da existéncia, em que se enquadram os elementos minimos para
pressupor um negacio juridico, sendo eles: agente, vontade, objeto e forma, (TARTUCE, 2019,
p. 25), € relevante o destaque trazido por Rebougas em relacéo a dois aspectos tangenciados aos

contratos eletrénicos: a énfase as circunstancias negociais, e a declaracao de vontade do agente.
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Quanto as circunstancias negociais, cabe rememorar seu papel em relacéo a constituicao
da declaracdo de vontade das partes, juntamente com o objeto e a forma, sendo as mesmas, na
definicdo de Junqueira de Azevedo um conjunto de circunstancia catalisadoras de um padrdo
cultural que fez com que certos atos sejam vistos como dirigidos a producdo de efeitos
(AZEVEDO, 2007, p. 83-84).

Pois bem, para Reboucas, tais circunstancias, como 0s costumes, ganham maior
relevancia nas tratativas das partes e na forma de contratacdo, tanto em relacdes de consumo
guanto em relac@es civis ou mesmo comerciais (REBOUCAS, 2019, p. 53).

Com essa constatacdo, e no que diz respeito a capacidade dos agentes, o autor levanta o
exemplo da pactuacdo de um negdcio juridico por uma crianga pela via eletronica, situacdo
bastante comum nos dias atuais, para considerar que o discernimento seria elemento suficiente

a existéncia de determinada contratacdo:

Assim, tal como algumas décadas era apresentado o exemplo de um negécio
juridico em que uma crianga que comprava balas em uma mercearia (contrato
de compra e venda verbal), podemos pensar, para 0 tempo atual, em um
negdcio juridico em que uma crianga de 12 ou 13 anos adquire pela Internet
um jogo eletrbnico para diversdo virtual com indmeras outras criangas
espalhadas ao redor do planeta, ndo ha que se discutir quanto a existéncia de
tal negdcio juridico pelo fator da capacidade civil conforme disposi¢do do
ordenamento; mas sim, pelo discernimento desta crianga que, no mundo
contemporéneo e na sociedade da informacao em que vivemos (circunstancias
negociais), é plenamente aceitavel e crivel que tal crianga tenha absoluto
discernimento da aquisicdo que realizou, nao sendo razoavel, em nosso
entender, enfrentar o debate quanto a existéncia de tal negécio (REBOUCAS,
2019, p. 53).

Esmiucados os elementos de existéncia, desloca-se o foco aos requisitos de validade.

2.3.3.2 Requisitos de validade

No plano da validade, expresso pelo Codigo Civil em seu artigo 104, os substantivos de
existéncia recebem adjetivos, quais sejam: agente capaz; vontade livre, sem vicios; objeto licito
possivel, determinado ou determinavel e a forma prescrita e ndo defesa em lei (TARTUCE,
2019, p. 43). Levando em consideracdo aspectos especificos desses requisitos aos contratos
virtuais, apresentam-se algumas situagdes passiveis de anélise.

A primeira delas € uma decorréncia da anélise da contratacdo eletrdnica por incapazes,

agora ndo mais no plano da existéncia e sim no da validade. Na hipotese extremamente atual
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de uma crianca contratar eletronicamente entende-se pela aplicacdo do artigo 180 do Cddigo
Civil:

Os contratos que venham a ser formados por meio eletrbnico com pessoas
relativamente incapazes podem, entdo, ser considerados validos caso estes
tenham declarado sua maioridade ou ocultado sua efetiva capacidade, se assim
inquiridos. A questdo nao é facilmente resolvida se o agente for absolutamente
incapaz, hipotese na qual, em principio, ndo haveria outra solucdo que néo a
declaragéo de nulidade do contrato formado (JOVANELLE, 2012, p. 69).

Ademais, quanto ao requisito da forma, aplica-se a mesma logica dos contratos
tradicionais aos contratos eletrénicos. A regra geral € a liberdade das formas, somente mitigada

por conta de especificacdo legislativa. Nas palavras de Jovanelle:

N&o dependendo a vontade da manifestacdo cuja forma seja especificada em
lei, entendemos que a formalizacéo do consentimento por meio eletrénico néo
pode representar Obice a valida formacao do contrato, haja vista a disposicao
expressa do artigo 107 do Coédigo Civil, segundo o qual “a validade da
declaracdo de vontade ndo dependera de forma especial, sendo quando a lei
expressamente a exigir (JOVANELLE, 2012, p. 78).

A discussao em comento é bastante relevante ao tema do presente trabalho, em que serdo
perquiridos, através de analise jurisprudencial, os limites dessa estipulacdo legal na mitigacao

do convencionado pelas partes.
2.3.4 Principios aplicaveis aos contratos eletronicos

Além dos tradicionais principios aplicaveis as relacdes contratuais, os contratos
eletrénicos catalisam a incidéncia de outros principios inerentes as suas particularidades. Tais
principios sdo cada vez mais discutidos e notorios, sendo valida uma breve conceituacao.
2.34.1 Principio da equivaléncia funcional

O principio da equivaléncia funcional entre os contratos eletrbnicos e 0s contratos

tradicionais, como o préprio nome explicita, busca a paridade na conferéncia de efeitos

juridicos aos contratos eletronicos, como ensina Jorge José Lawand:



35

[...] o primeiro principio fundamental que rege os contratos eletrénicos € o que
veda qualquer espécie de diferenciacdo entre os contratos classicos [...] e 0s
contratos efetivados através dos meios eletrénicos, em especial a internet
(LAWAND, 2003, p. 42).

Como aclarado anteriormente, o principio estd presente na Lei Modelo sobre o
Comeércio Eletronico da Comissdo das Nacdes Unidas sobre o Direito do Comércio
Internacional, além de constar no Projeto de Lei n. 4.906/01, em tramite perante o plenario

nacional.

2.3.4.2 Principio da neutralidade e da perenidade das normas reguladoras do ambiente

digital

Almeja, o principio da neutralidade e perenidade, contemplar os acelerados avangos
tecnoldgicos com normas positivadas que estejam aptas a contemplar, além das tecnologias
presentes a que se referem, também as futuras, sem a necessidade de constantes modificacGes
(LAWAND, 2003, p. 45). Conforme explica Sheila Leal: “As normas devem ser neutras para que
ndo se constituam em entraves ao desenvolvimento de novas tecnologias e perenes no sentido de se
manterem atualizadas, sem necessidade de serem modificadas a todo instante” (LEAL, 2007, p. 91).

Assim, é possivel ser alcancada maior seguranca juridica em um campo em que 0S
avangos se concretizam de maneira quase incontrolavel. A expansdo e o aprimoramento dos
meios tecnoldgicos, se ndo amparados por normas perenes e abertas a novas contemplacdes,
constituirdo um monstro insaciavel que correrd sempre a frente da cobertura legislativa

apropriada.

2.3.4.3 Aplicacdo dos principios do direito contratual tradicional aos contratos

eletronicos

Além dos mencionados principios, atinentes especificamente ao campo dos contratos
eletrdnicos, os principios tradicionais das relagdes contratuais também incidem sobre essa nova
forma de celebracdo de contratos. Esses principios, assim como a Teoria Geral dos Contratos,
servem perfeitamente como base para 0s contratos eletrénicos. Sua aplicagéo visara, portanto,
as especificidades do instituto sob foco.

O primeiro principio a ser mencionado é o da boa-fé objetiva. Conforme relata Carlos
Roberto Gongalves, essa acepgdo objetiva do principio da boa-fé “[...] estd fundada na
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honestidade, na retiddo, na lealdade e na consideracdo para com os interesses do outro
contraente, especialmente no sentido de nédo Ihe sonegar informaces relevantes a respeito do
objeto e contetido do negdcio” (GONCALVES, 2018, p. 34).

Assim, quando transportado a seara das contratac@es por meio eletrénico, em que ainda
permeia certa inseguranca em relacdo aos aspectos de formalizacdo, tal principio adquire
especial valor, como ressalta Maria Eugénia Finkelstein:

No caso dos negocios juridicos celebrados de forma eletrénica a boa-fé parece
ser ainda de maior importancia, pois uma vez que as partes nem mesmo
chegam a se encontrar, a boa-fé é presumida por cada parte ao celebrar o
contrato. Implica dizer que a sinceridade, honestidade e as condigdes
prolatadas pelas partes encontram-se intrinsecamente presentes, uma vez que
cada parte deve acreditar na outra, caso contrario, o contrato ndo seria
celebrado (FINKELSTEIN, 2004, p. 238-239).

O segundo principio merecedor do enfoque € o principio da autonomia privada. Como
anteriormente pincelado, a autonomia privada “[...] é o resultado do que as partes desejam
contratar, dentro de certos limites e principios delimitados pelo Estado” (ARRUDA, Alvim
apud REBOUCAS, 2019, p. 78).

Ainda, para Reboucas, o contrato eletrdnico € valido quanto as diversas formas de

declaracédo de vontade das partes:

Portanto, toda as formas de expressar uma declaracdo de vontade, seja
expressa ou técita, tal como se verd abaixo, devem ser consideradas para a
validade da formac&o do contrato eletrdnico, ja que o sujeito que declara uma
vontade (expressa ou tacita) passa a ter uma responsabilidade sobre a sua
declaracdo frente a sociedade e ao terceiro. N&do se admite mais situacdes
individualistas e em prejuizo aos valores da funcéo social do contrato, da boa-
fé objetiva e da teoria da confianca. (REBOUCAS, 2019, p. 80).

Tal entendimento se apresenta como intimamente concatenado ao principio da liberdade
das formas, que segue a mesma logica da autonomia privada em relagdo aos contratos
eletronicos. Dessa forma, seré respeitado e aplicado o preceituado pelo artigo 107 do Codigo
Civil vigente, sendo a validade da declaragéo de vontade ndo dependente de forma especial, a

nédo ser quando expressamente exigido por lei.

2.3.5 Executividade dos contratos eletronicos
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Para finalizar o estudo dos contratos eletrdnicos e seus aspectos inerentes sera abordado
um tema central a certificagdo de assinaturas digitais e diretamente conectado a MP n. 2.200-2,
qual seja, a executividade dos contratos eletrénicos no Brasil.

Como evidenciado, hoje ndo ha discussdo doutrinaria relevante acerca da validade dos
contratos juridicos eletronicos, sendo que os mesmos recebem tutela juridica advinda dos
principios da liberdade das formas e da equivaléncia funcional, sendo regularmente submetidos
aos requisitos dos artigos 104 e 107 do Cadigo Civil.

Quando o tema é transportado para a execucdo judicial, a questdo se torna mais

polémica, como destaca Vanessa Bossoni de Souza:

Embora o reconhecimento judicial da validade dos documentos eletrdnicos
seja aspecto que ndo ofereca maiores problematicas, a execucao judicial dos
referidos documentos se revela questdo mais complexa, diante de uma postura
por vezes conservadora do judiciario (SOUZA, 2021, p. 73).

A controvérsia executiva diz respeito a eficacia probatdria em sede processual, e parece
necessariamente passar pelo crivo da comprovacdo dos elementos da autenticidade e da

integridade. Assim, como define Leandro Cavalcante Lima:

Em suma, pode-se dizer que a autenticidade é o elemento que atesta a
identidade da pessoa que emite a declaracdo de vontade, a prova da autoria; e
a integridade é o elemento que garante a ndo alteragdo da data message, apos
a assinatura ou o aceite (LIMA, 2021, p. 153).

A respeito de Leandro Cavalcante Lima, € bastante frutifera a mencéo ao seu estudo
jurisprudencial sobre a validade e executividade dos contratos eletrénicos realizado no ano de
2021, no @mbito da justica paranaense, em que foram analisados mais de 42 julgados do TIPR
prolatados entre 2005 e 2020.

Dentre as conclusdes retiradas da analise jurisprudencial esta a de que a exequibilidade
dos contratos eletrénicos é assegurada pela autenticacdo da identidade do contratante. Em
outras palavras, pela certeza da autorizacdo da declaracdo de vontade. E isso, no @mbito da
pesquisa em comento, revelou-se para os julgadores paranaenses por meio de ferramentas como
0 uso do login e senha, da utilizacdo de cartdo magnético ou com chip e senha, ou ainda por
meio de token eletronico, de biometria e de assinatura digital (LIMA, 2021, p. 168-169).

Nessa senda, visualiza-se a relevancia da assinatura eletrénica imbuida da certificacdo

digital, nos moldes implementados pela MP n. 2.200-2/01, apontada como a forma mais segura
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de comprovacdo da declaracdo de vontade eis que a criptografia, nesses casos, esta atrelada a
um certificado digital associado a Infraestrutura de Chaves Publicas Brasileira (SOUZA, 2021,
p. 73).

Vanessa Bossoni de Souza adverte, no entanto, para dois fatores mitigantes dessa
assinatura digital certificada, sendo o primeiro deles a possibilidade de utilizacdo de outras
modalidades de assinatura eletronica, ndo necessariamente associadas ao padrdo ICP-Brasil
(consoante artigo 10°, paragrafo 2° da MP n. 2.200-2/01), e, em segundo lugar, 0 emprego de
diferentes expedientes para a manifestacdo da vontade, como a assinatura escrita e digitalizada,
a utilizacdo de senhas para login em sistemas virtuais, e 0 uso de assinatura eletronica
certificada por entidade ndo associada a Infraestrutura de Chaves Brasileira (SOUZA, 202, p.
73).
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3 MEDIDA PROVISORIA N. 2.200-2/2001: A INSTITUICAO DA
CERTIFICACAO DE ASSINATURAS DIGITAIS NO BRASIL

Através do primeiro capitulo deste trabalho intentou-se uma sistematizacdo acerca do
instituto dos contratos em sua acepcao tradicional, assim como dos contratos eletrénicos e suas
especificidades, culminando na perquiri¢do acerca da validade e executividade dos Gltimos.

De forma complementar ao conhecimento adquirido cabe, ainda, um exame dindmico a
respeito dos diversos elementos englobantes da esfera das rela¢fes virtuais, e que cruzam o
caminho do estudo a respeito dos contratos eletronicos e da certificagdo digital das assinaturas.

A ideia € evitar quaisquer tipos de erros de comunicacao, eis que diversos sdo 0s termos
tangentes aos meios virtuais que podem ocasionar confuséo ou certa nebulosidade ao estudo. O
caminho para o entendimento pleno da certificacdo digital conferida a assinaturas de contratos
eletrbnicos é, por vezes, tortuoso, tendo em vista a tecnicidade alienigena aos tradicionais
termos juridicos. Sua compreensao, porém, é fundamental ao bom deslinde de um ramo cada
vez mais presente em nossas vidas, seja na esfera pessoal, seja no campo da atuacéo juridica.

Realizada a verificacdo dos elementos caracterizadores das relacdes virtuais relevantes
ao tema do presente estudo serd iniciada a analise e ponderacao da Medida Proviséria n. 2.200-
2/01, que regula a forma de certificacdo das assinaturas digitais por meio da instituicdo da
Infraestrutura de Chaves Brasileira.

Almeja-se, ao final deste segundo capitulo, uma viséo privilegiada do escopo sob foco,

a fim de que a analise jurisprudencial seja permeada pela maior seguranca e precisao possivel.

3.1 ELEMENTOS CARACTERIZADORES DAS RELACOES VIRTUAIS

Previamente a andlise da Medida Provisoria n. 2.200-2/01 serdo sistematizados
conhecimentos dos elementos caracterizadores das relagfes virtuais. Passa-se a investigacdo
dos atrelados conceitos de: (i) internet; (ii) documento eletrénico; (iii) criptografia; (iv) tipos
de assinatura no mundo virtual; e (v) certificagdo digital. Essa Ultima com sua estrutura

instituida pelo instrumento legislativo em voga.

3.1.1 Internet

Atribui-se ao fisico Tim Bernes Lee a criacdo do chamado sistema World Wide Web,

que abarcava os diversos recursos da internet no curso do ano de 1989 (LEAL, 2007). Na
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verdade, a internet teve sua origem ainda na década de 60, nos Estados Unidos, como uma
ferramenta militar de protecdo as informacGes armazenadas em computadores.

Fato é que com a popularizacdo de seu uso comercial, em meados da década de 90, a
internet ganhou o mundo, espalhando-se com velocidade alucinante e modificando
completamente a forma de funcionamento de nossas sociedades.

No Brasil foi implementada em 1988, ainda que de forma restrita a ambientes de

pesquisa, como universidades. A partir dai iniciou seu processo de popularizacdo no Brasil:

Em 1995 se publica a Portaria n°. 295 de 20/07/1995 pelo Ministério das
Comunicagdes que regulou a possibilidade de comercializagdo do acesso a
internet por empresas denominadas “provedoras de acesso”. Apos trés anos da
publicacdo desta Portaria, a internet teve um crescimento efetivo de 4000%,
atingindo 3,4 milhGes de pessoas (GARCIA, 2004; ENEAS; REGO, 2008, p.
331).

A conceituacdo do termo internet ndo possui divergéncias relevantes, sendo seu nucleo
facilmente aferido. A Portaria n. 148/95, do Ministério das Comunica¢fes, que aprovou a
comercializacdo da internet no Brasil, definiu-a como sendo “nome genérico que designa o
conjunto de redes, os meios de transmissdo comutacéo, roteadores, equipamentos e protocolos
necessarios a comunicagao entre os computadores, bem como os softwares e os dados contidos
nestes computadores” (PORTARIA, 1995).

Sheila Leal (2007, p. 14) segue essa mesma linha, definindo como:

[...] um sistema transnacional de comunicacdo, operacionalizado por um
conjunto de computadores interligados, permitindo a consulta, recepcdo e
transmissdo de dados entre pessoas fisicas e juridicas e entre maquinas de um
ponto a outro do planeta.

Importa ressaltar, ainda, a linguagem utilizada pelo sistema, o chamado “protocolo
TCP-IP”, que identifica cada unidade de computador virtual por um numero de identificacao
conhecido como “enderego de IP” (TEIXEIRA, 2007, p. 10). Hoje, com 0 avanco das
tecnologias, pode ser expandida tal fronteira da “unidade de computador”, eis que smartphones
e demais gadgets tecnoldgicos possuem também enderecos IP.

Ainda sobre a internet, e tratando agora de seus impactos ao mundo juridico, podem ser
destacados alguns elementos de ruptura que merecem exposicao.

O primeiro deles € a relativizacdo das nogdes de tempo e espaco. O advento da internet

acaba por romper 0s preceitos tradicionais de territorialidade e tempo, que ndo sdo tédo
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facilmente determindveis apesar da auséncia de deslocamento fisico. Sobre isso recaem novos
critérios de determinacéo de contagem de prazos, ou mesmo de elei¢éo de foro, competentes ao
direito (LEAL, 2007).

Outra manifestacdo pratica do implemento da internet é a liberdade de uso e vazio de
regulamentacdo. Como o proprio nome explicita, o ramo, seu pouco tempo de vida em nossa
sociedade, assim como todas as suas inovagoes, deixou lacunas legislativas significativas, pelo
menos em um primeiro momento. Hoje, cerca de 30 anos apos sua efetiva incidéncia em nossas
vidas, a importancia de sua regulamentacéo ja € bastante reconhecida.

No Brasil, dois s&o os instrumentos legislativos concernentes ao escopo que valem a
mencéo, sendo eles: a Lei n. 12.965/2014, chamada de “Marco Civil da Internet”, que
estabelece os principios, garantias e deveres para o uso da internet no Brasil; e a Lei Geral de
Protecédo de dados de n. 13.709/2018.

Por fim, aponta-se para uma decorréncia da internet que é altamente concatenada ao
tangenciamento do presente estudo: a tendéncia a dispensabilidade dos documentos fisicos,

que justamente da o ensejo a todos os mecanismos aferidores de seguranca aqui averiguados.

3.1.2 Documento eletronico

O documento fisico, em sua acepcéo tradicional, tem como caracteristica definidora a
sua vinculacdo a um material corpéreo (ENEAS; REGO; 2008, p. 333), sendo conceituado por
Giuseppe Chiovenda (1998, p. 151) como “[...] representagdo material destinada a reproduzir
determinada manifestacdo do pensamento, como uma voz fixada duradouramente (vox
mortua)”.

Doutrinadores como Francesco Carnelutti (1947, p. 188), no entanto, discordam da
definicdo, observando que a manifestacdo do pensamento néo caracteriza, sozinha, a existéncia
de um documento. Assim, evidencia-se a funcéo basilar dos documentos de fazer conhecer ou
representar um fato por meio de uma entidade material (PICOLLI; BECHINI).

Nesse sentido, Humberto Theodoro Junior (2005, p. 393) salienta que sdo documentos
“[...] ndo apenas os escritos, mas toda e qualquer coisa que transmita diretamente um registro
fisico a respeito de algum fato, como os desenhos, as fotografias, as gravacdes sonoras, filmes
cinematogréficos, etc.”.

Como se V&, o documento em sua forma tradicional possui necessariamente um suporte
material fisico para a representacdo de um fato ou pensamento. Acontece que essa ldgica é

subvertida com o advento da internet e sua popularizagdo no meio comercial e doméstico ao
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decorrer dos anos 80 em diante. Assim, o recém surgido documento eletrénico se mostra
ausente de uma das principais caracteristicas de sua versdo originadora: o suporte material.
Sobre a novidade da premissa, e de como a Idgica probatoria foi posta a prova, o autor Marcacini

discorre:

[...] nos primeiros estudos de informéatica relacionados ao direito,
desenvolvidos até a primeira metade da década de 90, era negado o valor de
prova documental aos chamados “documentos informaticos”. A
impossibilidade de se lancar uma assinatura manuscrita que se apegasse
exclusivamente a um Unico documento eletrénico, bem como a inexisténcia
de vestigios deixados por posterior adulteracdo sdo realidade inafastaveis da
forma eletrdnica (MARCACINI, 2003, p. 109).

A auséncia do suporte material fisico aos documentos eletrénicos ndo implica,
entretanto, em uma total caréncia do aspecto, mas sim em sua substituicdo por bits e bytes, que
formulam o suporte eletrénico a declaracdo de vontade.

Nesse particular, definem muito bem Miria Soares Eneas e Amanda Barbosa Rego o

conceito de documento eletronico, unindo ensinamentos propagados pela doutrina:

Mauricio Matte considera documento eletrénico toda “jungdo de informagdes
que seja gerada por um programa aplicativo (2001, p. 68)”. GANDINI;
SALOMAO e JACOB entendem que documento digital é aquele que se
encontra memorizado em forma digital, sendo percebido pelo o homem
somente com o auxilio de um programa de computador. Nada mais é que uma
sequiéncia de bits que, traduzida, nos representara um fato (2002, p. 05)
(ENEAS; REGO, 2008).

Apesar da presenca do suporte material eletrénico, eram absolutamente compreensiveis
0s questionamentos a validade dos documentos eletronicos, assim como sua forca probante,
como relembrado por Marcacini. Isso porque, em um primeiro momento, ndo existiam critérios
passiveis de afericdo de seguranga e viabilidade juridica. Como comprovar a autenticidade da
declaracdo de vontade de tais documentos? Como atestar a autoria do conteido componente
desses documentos?

Para isso, diversos sdo os caminhos apontados pela doutrina. Sheila Leal (2007, p. 156)
entende que a forca probatdria dos documentos eletronicos pode ser atestada mediante o
cumprimento a 5 (cinco) requisitos de validade, quais sejam: (i) a determinacdo da data de sua
producdo; (ii) a garantia da privacidade do documento; (iii) a confirmacao da autenticidade do
documento; (iv) a impossibilidade de alteracdo de seu contetdo; e (v) 0 asseguramento do ndo-
repudio ao documento, tanto por parte do remetente quanto do receptor.
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Marcacini (2003, p. 80), por sua vez, prescreve a essa viabilidade juridica dos
documentos eletronicos a andlise de seus elementos de autoria e integridade. Em relagdo a
confirmacdo desses critérios, 0 mais certo é que se invista na aplicacéo de criptografia para a
seguranca das assinaturas digitais e seus certificados. O tema seré ainda densamente abordado
ao decorrer desse estudo.

Por fim, no que diz respeito a legislacdo brasileira aplicada aos documentos eletrénicos
e sua forca probante, sabe-se que ndo ha qualquer restricdo ao mesmos, vigorando o disposto
pelo artigo 225 do Cadigo Civil, que assegura a validade probatoria de reproducfes mecanicas
ou eletrdnicas de fatos ou coisas. De mesmo modo, é forte o entendimento positivado pelo
artigo 5° da Lei Modelo da UNCITRAL, como ja mencionado anteriormente.

Ainda assim, ndo se nega que a legislacdo patria carece de disposi¢cdes mais assertivas
e aclaratorias sobre o tema. Nesse sentido, o Projeto de Lei n. 4.906/01, ainda em tramite perante
o0 plenéario nacional, reconhece em seu artigo 3° a validade da documentacdo eletronica. A
depender de sua homologacéo, pode este representar importante conquista na ampliacdo da

utilizacdo de documentos eletrénicos.

3.1.3 Criptografia

Para discorrer mais aprofundadamente sobre os conceitos de assinatura digital,
certificacdo digital e seus afins, que vao culminar na analise da essencial Medida Provisoria n.
2.200-2/01, chega-se ao campo da criptologia (estudo da criptografia). Aqui, um assunto que
tem potencial para fazer qualquer jurista desejar o retorno ao “papel e caneta” ante os conceitos
matematicos complexos e estranhos ao direito.

Para tanto, adverte-se que o proposito do trabalho no é desafiar Alan Turing® em suas
constatacdes, ou submergir em formulas capciosas referentes ao escopo, mas tdo somente
compreender a logica desta ferramenta de cifragem que € indispensavel a viabilidade dos
documentos eletronicos amplamente utilizados em nossa sociedade atual.

Pois bem, por criptografia entende-se “[...] um sistema de cifragem de mensagens em
codigos” (ENEAS; REGO, 2008, 336), sendo que “Cripto vem do grego “kryptos” e significa
oculto, envolto, escondido. Também do grego, “graphos” significa escrever. Desta forma, a
criptografia nada mais é que escrita em codigos. A criptologia, por sua vez, € o estudo da
criptografia e suas aplicacdes” (MOECKE, 2008, p. 7).

3llustre matematico, cientista da computacéo, légico, criptoanalista, filésofo e bidlogo tedrico britanico.
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Sobre os conceitos introdutdrios de criptografia, Eneas e Rego (2008, p. 336):

A mensagem sem nenhuma transformacéo é chamada de texto limpo ou em
claro, apos a transformacdo é chamada de texto decifrado, criptografado ou
criptograma. A reversdo desse processo, para que o texto cifrado se transforme
novamente em limpo, é chamado de descriptografia e se utiliza de um
algoritmo de decifragem para evitar que estas possam ser lidas por terceiros.
As chaves sdo senhas que levam a operagdo de cifragem ou a decifragem pelos
algoritmos.

Assim, no que diz respeito ao direito e a validade dos documentos eletrénicos, a
criptografia permite o envio de mensagens de “A” para “B”, sendo essas codificadas para um
terceiro, alheio a relagdo, mas compreensiveis ao destinatario “B”. Como ¢ possivel concluir,
trata-se de um mecanismo de seguranca, principalmente no que tange ao elemento da

integridade dos documentos eletronicos.

Figura 1 — Componentes da criptografia

Transmissor Transmissor

A A
‘ Texto limpo

Texto limpo
L ITexto cifrado Texto cifrado

Fonte: FOROUZAN, 2006, p. 693 apud ENEAS, REGO, 2008, p. 33.7

{

Outro aspecto importante relacionado a criptografia € sua classificacdo em simétrica e
assimétrica. A criptografia simétrica € menos interessante a atribuicdo de seguranca, eis que
por meio dela “A” e “B” convencionam um mesmo cddigo (chave) para decifrar determinado
conteddo. Por 6bvio que essa l6gica é mais sujeita a falhas, uma vez que a chave convencionada
pode ser revelada por uma das partes da relagao.

Veja-se que na criptografia simétrica, os interlocutores compartilham o coédigo (ou
chave) de cifracdo e de decifracdo da mensagem. E mais, utilizam o mesmo codigo para esses
dois processos de ocultar e tornar claro o texto. Ocorre que a criptografia simétrica apresenta
algumas limitacdes ou dificuldades facilmente verificaveis. A primeira delas € que previamente
a comunicacao entre duas pessoas que a utilizardo, sera necessario um contato para que elas

convencionem o cAdigo a ser empregado.
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A segunda dificuldade ¢ a de escala, ou seja, a chave que Carlos utilizar para
se comunicar com Maria devera necessariamente ser diferente daquela que
utilizara na interlocucdo com Pedro, caso contrario, ndo terd a garantia da
confidencialidade e da autoria da mensagem. Numa comunidade de 1.000
usuarios, Carlos precisaria de 999 chaves diferentes para que a
confidencialidade das mensagens ndo fosse comprometida. Dai pode-se
imaginar os complicadores de sua aplicacdo para um universo maior de
pessoas, como aquele verificado numa sociedade de massas (MENKE, 2003,

p. 2).

Ja a criptografia assimétrica € mais segura, sendo a modalidade utilizada para a
manutencdo da integridade de documentos eletrdnicos. A razéo para isso € o fato de que séo
utilizadas duas chaves para efetuar a comunicagdo entre “A” ¢ “B”. Uma chave sera publica,
aberta a divulgacdo, porém a outra sera privada. Dessa forma, o que é cifrado com a chave
secreta somente pode ser decifrado com a chave publica, ou mesmo seu inverso (MOENCKE,

2008, p. 7). Complementa o autor, exemplificando o conceito:

Para ilustrar as explicagdes de criptografia assimétrica, utilizaremos 0s
personagens classicamente utilizados por autores quando tratam do tema:
Alice e Beto. Conforme ilustrado na Figura 3, se Alice deseja enviar uma
mensagem para Beto, basta que ela utilize a chave publica de Beto para cifrar
a mensagem. Ninguém, exceto Beto, que detém a chave privada, podera
decifrar a mensagem. Como a chave publica, como o seu proprio nome diz, é
de conhecimento pulblico e ndo precisa ser mantida em sigilo, ela pode ser
anunciada por qualquer canal (por exemplo, disponibilizada no site pessoal do
Beto) (MOENCKE, 2008, p. 9).

A criptografia, portanto, € a técnica que garante a seguranca e viabiliza o0 emprego das
assinaturas digitais em documentos eletrénicos. Toda estrutura de assinaturas digitais e seus
meios de certificacdo estdo ligados a premissa da criptografia e sua cifragem e decifragem, tanto
de chaves publicas como de chaves privadas. O objetivo é simples: garantir a privacidade e a

inalterabilidade do documento eletronico.

3.1.4 Assinatura digitalizada, assinatura digital e assinatura eletroénica

Compreendido o conceito de criptografia e sua finalidade de viabiliza¢do das assinaturas
digitais, passa-se efetivamente para a analise das Ultimas. Antes disso, é Util a distingédo entre
assinatura eletrénicas, assinaturas digitais e assinaturas digitalizadas.

Por assinatura eletronica entende-se um contexto mais amplo, ligado aos mecanismos

de ratificacio de autoria empregados nos meios virtuais. E do escopo da assinatura eletrénica
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que surgem os conceitos de assinatura digitalizada e assinatura digital. Dessa forma, tem-se que

a assinatura eletronica pode ser objetivamente definida como:

A assinatura eletronica é definida pela lei federal americana ESIGN como um
som, simbolo ou processo eletrdnico, anexo ou logicamente associado a um
contrato ou outro registro e executado ou adotado por uma pessoa com a
intencdo de assinar o registro. Na prética, a assinatura eletrénica pode ser uma
assinatura digitalizada ou apenas um aceite associado a outras informacdes
como e-mail da pessoa que esta assinando, CPF, posicionamento geografico e
IP do computador por meio do qual o documento foi assinado (RIBEIRO,
2017).

Desse modo, evidencia-se a utilizacdo de varios métodos com o fim de atestar a
veracidade da vontade das partes, sendo que nédo esta restrita a forma escrita, podendo ser até
mesmo verbal. Exemplos de assinaturas eletronicas sdo a biometria, senhas, assinaturas
escaneadas e a propria assinatura digital.

A assinatura eletronica, em suas demais modalidades que ndo a propria assinatura digital
é muitas vezes escolhida por seus menores custos, pois ndo exige a certificacdo digital das partes
envolvidas na relagéo.

Do contexto das assinaturas eletronicas emana a assinatura digitalizada, uma
modalidade de comprovacdo da autoria que pode ser confundida com a assinatura digital
somente pela semelhante denominacéo, eis que ambas sdo completamente divergentes em sua
natureza e aplicacdo. A assinatura digitalizada nada mais é do que uma assinatura comum,
fisica, tradicional, que passa por um processo de digitalizacdo, ou seja, é traduzida para o
formato digital

O debate acerca da validade juridica das assinaturas digitalizadas é ainda bastante rico
porgue ndo ha unanimidade na resolucdo da questdo. Podem, no entanto, ser tecidas algumas
considerac0es relativas ao deslinde da tematica.

A primeira delas € a de que deve imperar o principio do consensualismo, sendo que, se
ha o manifesto consenso, o contrato sera vinculante (ROQUE; OLIVA; MEDON, 2021), ndo
havendo sentido na negativa judicial quando ha expresso reconhecimento do instrumento pelas
partes envolvidas. Como se sabe, a assinatura confere formalidade ao vinculo contratual, mas
ndo é pressuposto de existéncia, validade ou eficacia, a ndo ser que previsto por Lei.

Em um segundo momento, e visando as hipdteses em que é exigida, ou mesmo usual, a

aposicdo de assinaturas ao instrumento particular pactuado, a forca probante da assinatura
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digitalizada pode ser aferida pelo disposto no artigo 4° da Lei n. 14.063/2020, que classifica as

assinaturas eletrénicas:

Art. 4° Para efeitos desta Lei, as assinaturas eletrénicas sdo classificadas em:

| - assinatura eletrdnica simples:

a) a que permite identificar o seu signatério;

b) a que anexa ou associa dados a outros dados em formato eletrénico do
signatario;

Il - assinatura eletrénica avancada: a que utiliza certificados ndo emitidos pela
ICP-Brasil ou outro meio de comprovacdo da autoria e da integridade de
documentos em forma eletrdnica, desde que admitido pelas partes como
valido ou aceito pela pessoa a quem for oposto o documento, com as seguintes
caracteristicas:

a) esta associada ao signatario de maneira univoca;

b) utiliza dados para a criacdo de assinatura eletronica cujo signatario pode,
com elevado nivel de confianca, operar sob o seu controle exclusivo;

c) esta relacionada aos dados a ela associados de tal modo que qualquer
modificagdo posterior é detectavel,

Il - assinatura eletrénica qualificada: a que utiliza certificado digital, nos
termos do § 1° do art. 10 da Medida Provisoria n°® 2.200-2, de 24 de agosto de
2001.

8§ 1° Os 3 (trés) tipos de assinatura referidos nos incisos I, Il e 11l do caput
deste artigo caracterizam o nivel de confianca sobre a identidade e a
manifestacdo de vontade de seu titular, e a assinatura eletrénica qualificada é
a que possui nivel mais elevado de confiabilidade a partir de suas normas, de
seus padrdes e de seus procedimentos especificos.

8 2° Devem ser asseguradas formas de revogacdo ou de cancelamento
definitivo do meio utilizado para as assinaturas previstas nesta Lei, sobretudo
em casos de comprometimento de sua seguranca ou de vazamento de dados.

Dessa forma, as assinaturas digitalizadas podem ser enquadradas na categoria de
assinatura simples, que permitem identificar seu signatario. O tema em questdo possibilitaria
sozinho a elaboracdo de outro estudo, focado na andlise jurisprudencial de assinaturas
digitalizadas.

Apesar de a jurisprudéncia propagar entendimentos divergentes sobre o tema, partilha-
se da opinido de Rogério Cruz e Tucci (2005, p. 313), de que a celebracdo de contratos
eletrbnicos ndo encontra qualquer 6bice no que se refere ao valor probatorio, a ndo ser quando
exigida a forma solene. De mesmo modo, uma interessante reflexdo pode ser construida tendo
por base a escolha (ou ndo) pelo rito executivo em tais casos, eis que 0 ajuizamento de uma
acdo monitoria estaria abarcado pela realizagdo de pericia grafotécnica plenamente aplicavel a

assinaturas digitalizadas.


http://www.planalto.gov.br/ccivil_03/MPV/Antigas_2001/2200-2.htm#art10%A71
http://www.planalto.gov.br/ccivil_03/MPV/Antigas_2001/2200-2.htm#art10%A71
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Por fim, chega-se a assinatura digital, espécie de assinatura eletrénica, pautada pelo
emprego da criptografia assimétrica para assegurar a autenticidade dos documentos eletrénicos

(CATEB, 2011). Seu funcionamento segue a seguinte logica:

A integridade é alcancada com o uso da assinatura digital pois esta deve
possibilitar que qualquer modificacdo feita posteriormente no documento,
mesmo que a mera inclusdo de uma virgula, leve a total invalidacdo da
assinatura. A assinatura, entdo, ndo protege o contetdo do material em si, pois
este através de algum programa pode ser modificado enquanto esta sendo
transmitido, o que a firma digital possibilita é que o documento adulterado nao
porte mais esta assinatura validamente reconhecida (LACORTE, 2006 apud
ENEAS; REGO, 2008, p. 338).

Assim, a assinatura digital revela-se como meio de elevada seguranca visando a garantia
da integridade dos documentos eletrénicos. Sua efetivacdo, no entanto, pressupée uma rede
mais complexa (e custosa) de elementos atrelados, como a necessidade de certificacdo digital
das partes. Justamente por isso é que a assinatura digital apresenta regulamentacéo legislativa
especifica, intentando disciplinar de forma inconteste esta que pode ser visualizada como a via
mais segura para a validade juridica de documentos eletrénicos. Trata-se da Medida Proviséria
n. 2.200-2/01, que instituiu a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil.

Além disso, a Lei n. 14.063/2020, ao disciplinar o uso de assinaturas eletrénicas, serve
como instrumento complementar a regulamentacdo das assinaturas digitais. Conforme
estabelece a classificacdo das assinaturas eletrénicas de seu artigo 4°, as assinaturas digitais
podem ser divididas em duas categorias: (i) assinaturas eletronicas avangadas, que se utilizam
de certificados ndo emitidos pela ICP-Brasil; e (ii) assinaturas eletrdnicas qualificadas, que
possuem a certificagdo ICP-Brasil, ou seja, nos termos da Medida Proviséria n. 2.200/01. As
ultimas possuem o nivel mais elevado de confiabilidade possivel, a teor do paragrafo 1° do
artigo 4° do dispositivo telado.

3.1.5 Certificacao digital

Como visto, por meio da criptografia é possivel a garantia da integridade de um
documento eletrénico. Nessa senda, a certificagdo digital reforca o elo da forga probante ao
conferir a certeza da autenticidade aos referidos (GUELFI, 2007, p. 75). Isso porque, “mesmo

com todas as medidas de seguranca ditas anteriormente, a assinatura digital ainda néo leva a
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uma total certeza de que a pessoa seja realmente a autora do documento eletrénico” (ENEAS;
REGO, 2008, p. 338).

Exemplificando a lacuna, pode muito bem um sujeito estranho a relacdo pactuada entre
“A” (remetente) e “B” (receptor) simular a assinatura de “B” em um contrato com condigdes
pouco apraziveis ao mesmo, apenas com o intuito de impossibilitar a discussdo de condigdes
mais favoraveis entre os envolvidos. Ao fazer isso, a integridade do documento segue
inalterada, mas a autenticidade foi prejudicada.

Dessa necessidade de complementacdo ao elemento criptografico emerge a certificacao

digital. Nas palavras de Alonso et al. (2011, p. 17):

[...] a atividade de reconhecimento em meio eletrénico que se caracteriza pelo
estabelecimento de uma relacdo Unica, exclusiva e intransferivel entre uma
chave de criptografia e uma pessoa fisica, juridica, maquina ou aplicagdo. Esse
reconhecimento é inserido em um certificado digital por uma Autoridade
Certificadora, que, por sua vez, é a entidade subordinada a hierarquia da infra-
estrutura de chaves publicas responsavel por emitir, distribuir, renovar,
revogar e gerenciar certificados digitais.

A definicdo de Alonso bem abarca os diversos elementos que orbitam em torno da
certificacdo digital. Tem-se o reconhecimento da relacdo entre uma chave de criptografia e
determinado sujeito por uma Autoridade Certificadora (AC) subordinada a uma hierarquia de
infraestrutura de chaves publicas que ir& regular os certificados digitais.

A Autoridade Certificadora, portanto, possui a fungdo de ligar “a chave publica a pessoa
identificada como proprietaria das chaves” (MATTE, 2001, p. 39 apud ENEAS; REGO, 2008,
p. 338) por meio de uma codificacdo de seu sistema interno, que atribui a essa pessoa um par
de chaves (uma publica e outra privada) (KAMINSKI, 2011).

No Brasil, essas Autoridades Certificadoras correspondem a uma hierarquia
disciplinada pela Medida Provisoria n. 2.200-2/01. O referido dispositivo serd esmiucado ao
decorrer deste capitulo. Valido ressaltar, no entanto, que essa infraestrutura corresponde: (i) a
um Comité Gestor de suas diretrizes; (ii) sequido de uma autoridade certificadora raiz (AC-
Raiz) responsavel tdo somente pela auditoria das Autoridades Certificadoras; (iii) Autoridades
Certificadoras, responsaveis pela expedicdo de certificados e chaves publicas; e (iv)

Autoridades de Registro (AR), que identificam, cadastram e lancam os certificados.

3.2 MEDIDA PROVISORIA N. 2.200-2/01
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Estabelecido o conceito de documento eletrdnico, assim como seus requisitos de
viabilidade juridica, tem-se que a assinatura digital pautada pela criptografia assimétrica
representa a garantia do elemento da integridade; do mesmo modo, a certificacdo digital atesta
a autoria aos documentos eletronicos.

Esses requisitos ndo atuam de forma dissociada. A certificagdo digital € complemento
conferido a assinatura digital e realizada por meio da codificagdo de chaves com base na

criptografia assimétrica. Sobre o processo:

Para criar uma assinatura digital valida, sdo necessarias duas etapas. Na
primeira cria-se um hash do documento (¢ um valor para o arquivo), que é
uma versdo resumida da mensagem, e entdo utiliza a chave privada para
criptografa-lo. Como o hash criptografado s6 pode ser recuperado usando a
chave puablica do assinante, isto comprova a identidade da pessoa que assinou,
e quando recuperado identifica o documento, logo, a assinatura esta associada
unicamente a este documento. A violacdo do sistema é praticamente
impossivel, porque “quebrar” uma chave demanda muito tempo (RESENDE,
2009, p. 116-117).

Nesse mesmo sentido, a atividade de certificacdo digital ndo figura como algo informal
em nossa sociedade dado o seu carater de conferir seguranca as documentacfes pessoais e
comerciais no &mbito digital, sendo sua estrutura disciplinada pela legislacdo pétria.

Chega-se, portanto, a analise da Medida Provisdria n. 2.200-2/2001, que “institui a
Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, transforma o Instituto Nacional de
Tecnologia da Informacao em autarquia, e d4 outras providéncias” (MP 2.200/01).

Sendo assim, sera abordado seu contexto de promulgacdo, a estrutura que visa a
disciplinar e demais particularidades atreladas. O intento & manifesto: compreender de forma
plena o referido instituto, a fim de que a andlise jurisprudencial acerca de sua aplicagdo seja

embasada e precisa.
3.2.1 Contexto
Para a garantia da plena funcionalidade de um certificado digital, este precisa ser

assinado digitalmente. 1sso pode ocorrer tanto pela auto-assinatura* quanto pela assinatura

conferida por uma terceira parte. E o segundo procedimento que se torna relevante no contexto

“Na auto-assinatura, a chave privada do proprio certificado é utilizada sua assinatura.
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brasileiro. Nele, a geracdo de um certificado é feita pela assinatura conferida a uma Autoridade
Certificadora (AC), que executa para isso uma varredura da identidade dos usuarios.

As Autoridades Certificadoras, por sua vez, passam também pelo crivo da assinatura de
seus certificados por outra entidade, denominada Autoridade Certificadora Raiz (AC-Raiz),
formando uma cadeia de certificados que recebe o nome de Infraestrutura de Chaves Publicas,
ou ICP (MOECKE, 2008, p. 15).

Esse modelo contrasta com o chamado PGP, “em que cada usuario gera seu certificado
auto-assinado, e publica este num repositorio” (MOECKE, 2008, p. 15), formando “redes de
confianga” em chaves desconhecidas.

No Brasil, o0 Governo Federal optou por seguir o modelo de Infraestrutura de Chaves
Publicas, instituindo a ICP-Brasil. Dessa forma, foi criado um marco para estabelecimento da
validade juridica dos documentos eletrénicos, como relata Bertol (apud RESENDE, 2009, p.
118):

No Brasil, contudo, o Governo Federal estabeleceu a sua prépria politica de
uso de certificados e assinaturas digitais e, para tanto, criou sua infra-estrutura
de chaves publicas e privadas propria, chamada ICP-Brasil. Somente as
transagdes realizadas com certificados emitidos por autoridades credenciadas
na ICP-Brasil, tém validade juridica reconhecida. “Na maioria dos paises, os
certificados ndo seguem um protocolo tnico de seguranga”, afirma Viviane
Regina Lemos Bertol, coordenadora geral de normalizagdo e pesquisa do ITI
(Instituto Nacional de Tecnologia da Informacéo), autarquia federal vinculada
a Casa Civil da Presidéncia da Republica. “Ha dificuldades inter-relacionais e
em muitos casos o certificado ndo tem valor legal”. Segundo ela, o Brasil se
baseou em paises com uma estrutura unica de certificacdo, onde o governo
tem o controle de toda a cadeia de regulamentacdo para que a certificacéo
funcione corretamente.

O implemento de tal estrutura se deu por meio da instituicdo da Medida Provisoria n.
2.200/01, de 28 de junho de 2001, que em sua primeira versao era composta por apenas 15
artigos, além de propiciar diversas lacunas ao estruturamento do ambito. Ao projeto inicial
somaram-se duas reedi¢Oes, sendo que a ultima (M.P. n. 2.200-2) entrou em vigor em 24 de
agosto de 2001, mesma data de sua publicacdo, contando com 20 artigos em seu total. A
principal insercdo da verséo atual as anteriores foi a incluséo de dois paragrafos no art. 10°, cujo
teor sera ainda esmiugado ao decorrer do tdpico.

Um aspecto interessante a ser mencionado é que, como a MP em questdo entrou em
vigor antes da aprovagdo da Emenda Constitucional n. 32, que definiu o prazo para a validade

das medidas provisorias, continua vigorando até os dias atuais.



52

3.2.2 Estrutura

Ja em seu art. 1°, a Medida Provisoria estabelece seu objetivo de garantir “a
autenticidade, a integridade e a validade juridica de documentos em forma eletrbnica, das
aplicacdes de suporte e das aplicacOes habilitadas que utilizem certificados digitais, bem como
a realizagdo de transagoes eletronicas seguras” (BRASIL, 2001).

O artigo 2°, por sua vez, disciplina a hierarquia que compde a cadeia de certificacao,
composta por um Comité Gestor, uma Autoridade Certificadora Raiz, Autoridades
Certificadoras e Autoridades de Registro.

O Comité Gestor coordena todo o funcionamento da estrutura, assim como define
normas a serem seguidas mediante resolucgdes, que sdo aplicadas e cumpridas pela Autoridade
Certificadora Raiz, qual seja, o Instituto Nacional de Tecnologia da Informagéo (ITI), uma
autarquia federal vinculada a Casa Civil da Presidéncia da Republica (MENKE, 2003, p. 4).

Nesse sentido expde Custodio:

O Comité Gestor da ICP-Brasil (CG-ICP-BRASIL) é uma entidade maxima,
integrante da arquitetura da Infra-estrutura de Chaves Plblicas Brasileira -
ICP-Brasil, responsavel pelo estabelecimento e administracdo das politicas a
serem seguidas pelas Autoridades Certificadoras - AC integrantes desta
estrutura (CUSTODIO, 2004).

A composicdo do Comité Gestor € preceituada pelo art. 3°, que fixa cinco representantes
da sociedade civil, integrantes designados pelo Presidente da Republica e um representante de
cada um dos referentes orgdos: (i) Ministério da Justica; (ii) Ministerio da Fazenda; (iii)
Ministério do Desenvolvimento, Industria e Comércio Exterior; (iv) Ministério do
Planejamento, Or¢camento e Gestdo; (v) Ministério da Ciéncia e Tecnologia; (vi) Casa Civil da
Presidéncia da Republica; e (vii) Gabinete de Segurancga Institucional da Presidéncia da
Republica.

De forma complementar, o art. 4° define as atribui¢des do Comité Gestor. Além das ja
mencionadas, vale o destaque a funcéo de auditoria e fiscalizagdo da Autoridade Certificadora
Raiz e seus prestadores de servicos, bem como atualizar os procedimentos da estrutura, com o
fito da constante atualizacdo tecnologica do sistema. Por fim, o estabelecido em seu paragrafo

unico: podera o Comité Gestor delegar suas atribui¢cdes a AC Raiz.
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Retornando ao disposto pelo art. 2°, a competéncia da Autoridade Certificadora Raiz
estd prevista pelo art. 5° que manifestamente a conceitua como sendo uma Autoridade

executora das normas aprovadas pelo Comité Gestor. Dessa forma, cabe a ela:

[...] emitir, expedir, distribuir, revogar e gerenciar os certificados das AC de
nivel imediatamente subseqliente ao seu, gerenciar a lista de certificados
emitidos, revogados e vencidos, e executar atividades de fiscalizacdo e
auditoria das AC e das AR e dos prestadores de servico habilitados na ICP,
em conformidade com as diretrizes e normas técnicas estabelecidas pelo
Comité Gestor da ICP-Brasil, e exercer outras atribui¢des que lhe forem
cometidas pela autoridade gestora de politicas (BRASIL, 2001).

A Autoridade Certificadora Raiz é operada pelo ITI, uma autarquia federal vinculada a
Casa Civil da Presidéncia da Republica, e seu certificado é o de mais alto grau na hierarquia de
certificacdo, destinando-se a atestar os certificados subsequentes relativos as Autoridades
Certificadoras (GUELFI, 2007, p. 31). Importante ressalva relacionada as suas atribuicGes é a
expressa vedacdo a emissdo de certificados para o usuério final, estabelecida pelo paragrafo
Unico do art. 5°.

Descendo os degraus hierarquicos estabelecidos pela Medida Proviséria n. 2.200-2/01
chega-se as Autoridades Certificadoras subsequentes, que desempenham justamente a fungéo
vedada a AC Raiz de emitir certificados aos usuérios finais. Isso tudo conforme o art. 6° do

instrumento normativo sob foco, que prescreve:

[...] a emitir certificados digitais vinculando pares de chaves criptograficas ao
respectivo titular, compete emitir, expedir, distribuir, revogar e gerenciar os
certificados, bem como colocar a disposi¢do dos usuarios listas de certificados
revogados e outras informacbes pertinentes e manter registro de suas
operacdes (BRASIL, 2001).

Nesse particular, duas importantes ressalvas devem ser feitas. A primeira delas em
relacdo ao disposto pelo pardgrafo Gnico do art. 6% que estabelece que o par de chaves serd
sempre gerado pelo proprio titular. Em suma, visa-se a privacidade ao titular da chave. A
segunda observacdo incide sobre a vedacdo do art. 9° da Medida Provisoria, mais
especificamente no que diz respeito a emissao de certificados por Autoridades Certificadoras
para ACs de mesmo nivel.

O procedimento para o credenciamento de Autoridade Certificadora ou Autoridade de

Registro deve ser feito mediante respeito ao DOC-ICP-03, aprovado pela Resolugdo do CG
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ICP-Brasil n° 178 de 20 de outubro de 2020, e suas alteracGes, e submissdo a auditoria pré-
operacional pelo ITI.

As Autoridades Certificadoras podem ser divididas em primeiro e segundo nivel, sendo
que as primeiras podem emitir certificados a outras ACs de nivel inferior, que trabalham
unicamente com usuérios finais. Hoje, conforme sitio eletrénico do Governo Federal, existem
vinte e seis Autoridades Certificadoras de nivel 1, que se subdividem em diversas outras ACs
de nivel inferior.

Por fim, chega-se as Autoridades de Registro. Disciplinadas pelo art. 7°, elas estdo
diretamente vinculadas as suas respectivas ACs, e objetivam “[...] identificar e cadastrar
usuarios, encaminhar solicitacdes de certificados as AC e manter registros de suas operagdes”
(BRASIL, 2001).

Dessa forma, sua funcdo primaria é a identificacdo do requerente para a emissdo do
certificado digital. Por identificacdo, entenda-se a individualizacdo por meio da apresentagédo
de documentos que atestem autoria. Apds 0 sucesso nesse procedimento de verificacdo da
identidade do usuario serd emitida a Autoridade Certificadora a fim de que prossiga a emissdo
do certificado (GUELFI, 2007, p. 39).

A referida Medida Provisoria, de seu art. 12 em diante, trata das atribui¢fes conferidas
ao Instituto Nacional de Tecnologia da Informacéo, autarquia federal que desempenha o papel
de Autoridade Certificadora Raiz na estrutura brasileira.

3.23 Art. 10

Um dispositivo da Medida Provisoéria n. 2.200-2/01 que merece especial enfoque é seu

art. 10°, mais especificamente o disposto em seu paragrafo 2°:

O disposto nesta Medida Provisdria ndo obsta a utilizacdo de outro meio de
comprovacdo da autoria e integridade de documentos em forma eletrénica,
inclusive os que utilizem certificados ndo emitidos pela ICP-Brasil, desde que
admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o
documento (BRASIL, 2001).

Como se V&, nasce daqui o fundamento juridico para a atividade privada de certificacéo
no Brasil. Uma determinada empresa que labora no ramo da seguranca de documentos
eletrébnicos ndo mais precisa estar necessariamente subordinada a Autoridade Certificadora

Raiz.
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As implicagbes dessa abertura legislativa sdo notaveis, tanto no quesito econdémico
quanto na liberdade e agilidade conferidos as ACs privadas. Em sintese, essas serdo
responsaveis por sua prépria infraestrutura de chaves publicas, suas politicas e praticas, cabendo
a elas provar que suas atividades estdo em conformidade com os requisitos de validade
estabelecidos pela Medida Provisoria.

Acontece que a disposicdo ndo abarca de forma completa a forca probante relativa aos
certificados ndo emitidos pela ICP-Brasil, ao contrario do paragrafo primeiro do art. 10°, que
explicitamente incide a presuncdo de veracidade dos documentos eletrdnicos com certificacdo

ICP-Brasil em relagdo a seus signatarios:

A natureza juridica das certificacBes digitais oriundas de Autoridades
Certificadoras independentes da ICP-Brasil ndo recebe a mesma roupagem
das certificagbes digitais oriundas de Autoridades Certificadoras
Subsequentes da ICP-Brasil, uma vez que tais certificados ndo podem ser
considerados documentos publicos com forga vinculativa e de identificacdo
pessoal (GUELFI, 2007, p. 39).

E do disposto pelo paragrafo segundo do art. 10° da Medida Proviséria n. 2.200-2/01, e
em decorréncia do aumento exponencial da atividade de empresas de certificagdo privada, ndo
vinculadas a ICP-Brasil, que surge o problema da possibilidade da execucdo extrajudicial de

contratos eletrdnicos consubstanciados em assinaturas digitais sem certificacdo ICP-Brasil.

3.2.4 Lei 14.063/2020: classificacao das assinaturas eletronicas

Em 23 de setembro de 2020 passou a vigorar a Lei n. 14.063/2020, que “ Dispde sobre
0 uso de assinaturas eletrénicas em interagdes com entes publicos, em atos de pessoas juridicas

2

e em questdes de saude e sobre as licengas de softwares desenvolvidos por entes publicos [...]
(BRASIL, 2020).

Tal instrumento normativo complementa a Medida Proviséria n. 2.200-2/01, dispondo
de forma especifica a respeito da estruturacdo do &mbito em relagéo as pessoas juridicas, 6rgaos
governamentais e 0 segmento da satde. Dividida em seis capitulos, seu ponto mais relevante
ao presente estudo estd contido nos desdobramentos do art. 4°, que classifica as assinaturas
eletronicas em trés graus: (i) simples; (ii) avangadas; e (iii) qualificadas.

Como visto anteriromente, cada grau corresponde ao preenchimento de determinados
requisitos. Nesse sentir, sdo consideradas assinaturas eletrénicas avancgadas as que utilizem

certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas partes como valido, além
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de restarem comprovados os elementos de autenticidade e integridade. As assinaturas
eletronicas com a certificagdo ICP-Brasil sdo classificadas como qualificadas, correspondendo
ao mais alto grau de confiabilidade na escala.

O paragrafo primeiro do art. 4° ainda dispde que “Os 3 (trés) tipos de assinatura referidos
nos incisos I, 11 e 111 do caput deste artigo caracterizam o nivel de confianca sobre a identidade
e a manifestacao de vontade de seu titular” (BRASIL, 2020).

Dessa forma, por mais que a Lei n. 14.063/2020 especifique os casos relacionados a
entes publicos e a satde publica e estabeleca uma classificacdo de confiabilidade as assinaturas
eletronicas, verifica-se que no dmbito das relagdes contratuais privadas ndo houve alteragdo a
I6gica emanada da Medida Proviséria n. 2.200-2/01.

Prova disso € o fato de que o inciso Il do art. 4°, ao estipular como avancadas as
assinaturas que se utilizam de certificacdo privada manteve incélume a expressao “[...] desde
que admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o documento
[...]” (BRASIL, 2020), preservando a logica estabelecida em relagdo a forca probante desses

documentos eletrdnicos.
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4 REFLEXOS DA MP. 2.200-2/01 NA JURISPRUDENCIA DO TJSC E STJ

Como visto, a instituicdo da Medida Provisoria n. 2.200-2/01 acabou por estruturar o
complexo hierarquico de certificacdo de assinaturas digitais de documentos eletrénicos no
Brasil. Além disso, seu art. 10°, pardgrafo segundo, contemplou a possibilidade de uso de
certificacGes privadas para garantir a autenticidade e integridade aos pactos, desde que admitido
pelas partes.

Com o apoio da teia de conhecimentos construidos ao longo do presente estudo, que
abrange desde os conceitos basilares de direito contratual até a conceituacdo dos tipos de
assinaturas eletrdnicas e seus meios de certificacdo, parte-se para a andlise jurisprudencial no
ambito do TJSC e STJ a fim de averiguar como 0s 6rgaos estdo encarando a possibilidade de
execucdes extrajudiciais de contratos eletrdnicos de direito privado consubstanciados em
assinaturas eletronicas sem a certificacdo ICP-Brasil.

O intento do trabalho é a realizacdo de uma analise qualitativa dos julgados, até pelo
fato de o tema ser ainda escasso no ambito catarinense. Do mesmo modo, importante salientar
que serdo igualmente averiguadas Decisdes Monocraticas, eis que a controvérsia dos casos
muitas vezes é pautada pela intimagcdo da parte exequente para regularizar sua situacao
documental sob pena de extin¢do, justamente pela consideracdo da auséncia de titulo executivo
valido e eficaz.

Em busca de decis@es, tanto colegiadas como monocraticas, mais especificamente do
Tribunal de Justica de Santa Catarina e do Superior Tribunal de Justica, publicadas a partir de
2001, ano da aprovacao da referida Medida Provisoria até o presente momento, foram inseridos
no campo de cada base de pesquisa os seguintes termos: 1. “Execucdo Extrajudicial”, “ICP-
Brasil”; 2. “Execucdo Extrajudicial”, “Certificacdo digital privada”; e 3. “Execucdo”, “M.P.
2.200-2/01”. Foi possivel, deste modo, encontrar julgados que mencionassem todos os
elementos escolhidos quando citados em um mesmo documento.

Em relacéo a busca no sitio eletrénico do Tribunal de Justica de Santa Catarina, apos as
tentativas de diferentes combinagOes e a filtragem de julgados ndo condizentes com o teor
almejado, chegou-se ao nimero final de sete resultados, todos compativeis com o estudo.

Quanto a busca junto ao Superior Tribunal de Justica, por meio da busca com os termos
“assinatura digital” e “execucao” foram colhidos cinco resultados. Dentre esses, apenas dois
adentram no teor da esfera debatida, sendo que, dos outros trés, um é referente ao escopo penal,
e outros dois tratam de procuragdes apdcrifas.
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As decisOes encontradas serdo analisadas pontuando-se, principalmente, os argumentos
do respectivo Tribunal no que se refere ao elemento da assinatura eletronica sem certificacdo
ICP-Brasil e como esta deve ser encarada frente ao processo de execucdo. Nesse particular,
alguns aspectos merecem especial atencdo: (i) a modalidade de assinatura eletronica do
instrumento; (ii) se a parte contraria foi citada para manifestar-se a respeito da modalidade de
contratacdo; (iii) se as decisbes avaliaram o conjunto probat6rio dos autos ou tdo somente
consideraram a auséncia de certificacdo ICP-Brasil como suficiente a negativa da demanda;

entre outras.

4.1 DECISOES DO TRIBUNAL DE JUSTICA DE SANTA CATARINA

Como exposto anteriormente, ap6s a busca e filtragem junto ao site do TJSC foram
colhidas sete decisfes condizentes com o propésito da anélise. Dessas decisdes, verificou-se
que quatro foram no sentido de, de alguma forma, impossibilitar o prosseguimento das
execucOes, utilizando-se do teor da M.P. 2.200-2/01. De outro norte, entendendo pela

possibilidade das execu¢6es, foram angariadas trés decisoes.

4.1.1 Contratos de prestacdo de servicos educacionais: 0 entendimento pela
impossibilidade das execucdes

No que tange as decisdes negativas, comeca-se pelo julgamento da Apelacao Civel de
n. 0303736-86.2014.8.24.0011 pela Quarta Camara de Direito Civil, de relatoria do
Desembargador Selso de Oliveira, com o acérddo publicado em 30 de janeiro de 2020, que
conheceu e desproveu recurso de apelacdo interposto em face de sentenca de extingdo de
execucgéo extrajudicial.

O caso em comento versa a respeito de contrato de prestacdo de servi¢os educacionais.
A instituicdo educacional ajuizou execucdo extrajudicial em face de um aluno, objetivando o
recebimento de parcelas vencidas do contrato, que foi formalizado por meio eletrénico
mediante o uso de senha pessoal no site da contratada. O magistrado a quo, antes mesmo da
citacdo do executado, entendeu que 0 aceite por senha pessoal ndo possui a qualidade de titulo
executivo extrajudicial, com base na caréncia de adequacéo ao disposto pelo art. 585, I, do
CPC. Apos intimac&o da parte exequente para a regularizacéo da condi¢do (o que ndo ocorreu),
extinguiu o feito por meio de Sentenca com fulcro no art. 485,1V, do CPC, c/c os artigos 798,
I, “a” e 801, também do CPC.
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Em suas razdes recursais, a parte exequente aventou validade do titulo executivo,
esclarecendo que havia assinatura da parte contratada e de duas testemunhas, além do aceite do
aluno por meio de senha pessoal. No mérito, o acérddo formulou posicionamento no sentido de
que o aceite por uso de senha ndo se equipara a assinatura digital prevista pela Medida
Provisoria n. 2.200-2/01. Aléem disso, apontou para a auséncia de qualificacdo do aluno no texto
do documento apresentado. Veja-se:

N&o obstante a recorrente alegue que o executado ap6s seu aceite por meio
eletronico, o que teria ocorrido em 11/2/2010, as 19:15 (p. 80), por meio do
sitio da exequente na internet, ndo cabe equiparar tal aceitacdo a assinatura
digital de criptografia assimétrica e certificada por entidade autbnoma, nos
moldes do que dispde a Medida Proviséria n° 2.200-2, de 24/8/2001, que
institui a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil (SANTA
CATARINA, 2020).

Para isso, citou o Acordao referente a Apelacdo Civel n. 0300440-22.2015.8.24.0011
(que seré apreciada por esse estudo) e 0 REsp n. 1495920/DF, de relatoria do Ministro Paulo
de Tarso Sanseverino, asseverando que o STJ “tem reconhecido a validade dos contratos
eletronicos apenas quando assinados por meio de assinatura digital criptografada” (SANTA
CATARINA, 2020). Faz-se necessaria a citacdo direta do trecho do julgado mencionado, eis
que a referida passagem estara presente de forma idéntica em outras decisdes de negativa as
execucgdes. Colhe-se:

N&o é possivel reconhecer a executividade de contrato eletrénico assinado
digitalmente na hip6tese em que os contratantes ndo utilizaram assinatura
certificada conforme a ICP-Brasil. Isso porque, no que tange aos contratos
eletrbnicos, parece salutar a exigéncia de que a assinatura digital seja
devidamente aferida por autoridade certificadora legalmente constituida, haja
vista que, assim, a vontade livremente manifestada pelas partes estaria
chancelada por um mecanismo tecnolégico concedido ao particular por
determinadas autoridades, cuja atividade possui algum grau de regulacédo
publica, e mediante o preenchimento de requisitos previamente estabelecidos.
E, no Brasil, a estrutura juridico-administrativa especificamente orientada a
regular a certificacdo publica de documentos eletrdnicos, conferindo-lhes
validade legal, ¢é a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil),
instituida pela Medida Provisoria 2.200-2/2001. Assim, sob o regramento
legal atualmente vigente, ndo ha como equiparar um documento assinado com
um método de certificacdo privado qualquer e aqueles que tenham assinatura
com certificado emitido sob os critérios da ICP-Brasil (BRASIL, 2018 apud
SANTA CATARINA, 2020).
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Caso praticamente idéntico ao supracitado é o da Apelacdo Civel n. 0300440-
22.2015.8.24.0011, apreciada pela Sexta Camara de Direito Civil do TJSC, tendo o
Desembargador Stanley da Silva Braga como relator. Trata-se da mesma situacdo que deu
ensejo a demanda anterior, qual seja, uma execucdo extrajudicial pautada por contrato de
prestacdo de servicos educacionais, formalizado mediante aceite eletronico por uso de senha
pessoal do contratante no sitio eletrdnico da contratada.

O que difere, aqui, é o fato de que o mesmo processo conteve em seu deslinde dois
Acordaos proferidos. Ante a Sentenca de extincao da exordial, o primeiro Acorddo, datado de
20 de marco de 2018, converteu o julgamento em diligéncia, com fulcro no art. 116 do
Regimento Interno do TJSC, visando a citagdo da parte executada para ofertar suas
Contrarrazdes ao Recurso. (SANTA CATARINA, 2018)

Em abril de 2019, efetivada a citacdo da parte passiva (sem resposta), a Apelacdo Civel
foi conhecida e desprovida. Em sua motivacdo, a decisdo colegiada julgou que, apesar de
existirem hipodteses especificas em que os titulos de crédito podem “[...] dispensar a assinatura
fisica dos contratantes e das testemunhas [...]” (BRASIL, 2019), ¢ preciso o uso da assinatura
digital de criptografia assimétrica e com certificacdo de entidade autbnoma. Para 0s
Desembargadores, ocorreu a auséncia de inequivoca concordancia da parte contratante. Nesse
sentido, acerca da Medida Provisoria 2.200-2/01:

E que nem se cogite da total impossibilidade de se resguardar a autenticidade
e isencgdo da assinatura digital: a Medida Provisoria n. 2.200-2, de 24-8-2001,
instituiu a Infra-Estrutura de Chaves Publicas do Brasil - ICP, cujo objetivo é
0 de garantir a autenticidade, a integridade e a validade juridica de documentos
em forma eletronica, das aplicacfes de suporte e das aplicacbes habilitadas
que utilizem certificados digitais, bem como a realizacdo de transacdes
eletronicas seguras. (art. 1° da citada Medida Proviséria) Se a apelante tivesse
se valido de tal expediente, certamente o documento teria a forca executiva
[..] (SANTA CATARINA, 2019).

Nesse sentido, o boletim final de notas da aluna, assim como o demonstrativo de débito
foram considerados provas unilaterais, que ndo foram capazes de atestar a “presencialidade” da
contratante. Ao curso do Acordao, foi citado o mesmo REsp n. 1495920/DF, de relatoria do
Ministro Paulo de Tarso Sanseverino, além dos Acérdéos proferidos em face dos processos de
n. 0319061-15.2017.8.24.0038, n. 0024907-30.2009.8.24.0018 e n. 0301684-
10.2016.8.24.0024, embora nenhum dos trés faca expressa mencdo a Medida Provisoria n.
2.200-2/01.
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O primeiro elemento que chama a atengdo em relacdo a ambos o0s casos é 0
indeferimento da exordial antes mesmo da citagdo da parte executada, que vai de encontro ao
estipulado pelo pardgrafo segundo do art. 10° da Medida Provisoria n. 2.200-2/01. Nesse
sentido, ndo se vislumbra hipotese de comprovacéo da admissao da validade da forma pactuada
pelas partes, pois nem mesmo € ouvido o executado sobre o aceite.

E interessante aliar o fato sob foco aos principios norteadores das relages contratuais
eletronicas, tratados no primeiro capitulo deste estudo. Como leciona Maria Eugénia
Finkelstein (2004, p. 238-239), a boa-fé presumida pelas partes, nos contratos eletrénicos ganha
ainda maior relevancia. Complementarmente, e tratando da validade dos contratos em suas
diferentes formas, relata Reboucas (2019, p. 80) que todas as formas de expressar uma
declaracdo de vontade devem ser aferidas na analise da validade do contrato eletrdnico.

Um segundo ponto a ser levantado diz respeito ao uso displicente da jurisprudéncia do
STJ. No Acérdéo de relatoria do Desembargador Selso de Oliveira, é expressamente dito que
“o Superior Tribunal de Justica tem reconhecido a validade dos contratos eletronicos apenas
quando assinados por meio de assinatura digital criptografada” (SANTA CATARINA, 2020),
e a partir dai cita o julgado do REsp n. 1495920/DF. Acontece que, como serd esmiucado
adiante, a citagdo é proveniente do voto vencido do Ministro Villas Boas, sendo que no caso
concreto o entendimento vencedor foi no sentido oposto, de conferir eficacia executiva ao
contrato eletronico assinado digitalmente (BRASIL, 2018).

Por fim, merece énfase a forma de contratacdo, qual seja, mediante login em sitio
eletrbnico particular da instituicdo de ensino, sendo o aceite feito pelo uso de senha pessoal. A
situacdo se enquadra na hipdtese de assinatura eletrénica (RIBEIRO, 2017), podendo ser
classificada pelo art. 4° da Lei 14.063/2020 como uma assinatura simples. Destaca-se ainda a
mencionada pesquisa (vide p. 37) de Leandro Cavalcante Lima, em que afirma haver
conferéncia de executividade aos contratos eletrénicos pactuados por meio de login, no ambito
do TIPR (LIMA, 2021, p. 168-169).

4.1.2 Impossibilidade das execucdes de contratos validados por e-mail

Além dos dois casos envolvendo contratos de prestacdo de servigos educacionais serao
analisadas duas situacdes vinculadas ao entendimento de impossibilidade das execugdes por
parte do TJSC.

Nos autos do processo n.5076445-27.2021.8.24.0023 foi proferido Acérddo que, em

maio de 2022, conheceu e desproveu a Apelacdo Civel interposta, para manter a Sentenca
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combatida. O caso em comento envolve execucdo extrajudicial por contrato de prestacdo de
servicos entre duas pessoas juridicas de direito privado. O Juizo de primeiro grau indeferiu a
exordial e julgou extinto o processo. Em seu recurso, a parte exequente sustentou ter a assinatura
eletrébnica o mesmo grau de validade da assinatura digital. Além disso, aventou terem as duas
partes envolvidas concordado com o meio utilizado para sua formalizacéo.

Em suas razfes, a Quinta Camara de Direito Civil do TJSC, por meio do voto de seu
relator, Ricardo Fontes, utilizou-se do art. 798, I, “a”, do CPC para tratar da eficacia juridica.
A partir dai entendeu como insuficiente o aceite eletrénico, ndo podendo o mesmo ser
equiparado a assinatura digital de criptografia assimétrica nos moldes da Medida Provisoria n.
2.200-2/01 (SANTA CATARINA, 2022). Para tanto, foi citado o mesmo Julgado do STJ, de
Relatoria de Paulo de Tarso Sanseverino.

Particularidade extraida do caso é o fato de que o contrato aparenta ter sido validado por
meio da utilizagdo de conta de correio eletrénico (e-mail), nascida sem a verificacdo da
identidade de seu criador.

O segundo ocorrido trata de Agravo de Instrumento de n.5065354-09.2021.8.24.0000
em face de decisdo que intimou a parte sobre possivel extin¢do da execucdo extrajudicial ante
a inadequacdo da documentacdo ao disposto pelo art. 784 do CPC, pois ausente de assinaturas
com certificacdo de autoridade integrante da ICP-Brasil. O titulo executivo em apreco era um
contrato de locacao de imovel residencial cujas assinaturas foram também validadas por meio
de conta de e-mail criada sem qualquer requisito de comprovacdo de autoria.

A Decisdo Monocratica do Desembargador Luiz Felipe S. Schuch restou adstrita a
atribui¢do do almejado efeito suspensivo “[...] de modo a sobrestar a ordem judicial e, ao final,
0 seu provimento para reconhecer, em definitivo, a validade do titulo executivo” (SANTA
CATARINA, 2021). No caso telado, o Recurso foi dirimido pelo simples uso do art. 1.001 do
CPC, eis que “dos Despachos ndo cabe Recurso”. Assim, o apelo ndo foi conhecido. De
qualquer forma, € mais um caso de entendimento da impossibilidade da execucéo extrajudicial
por conta do Juizo de primeiro grau antes mesmo da ocorréncia do contraditério.

Aqui, afiguram-se os mesmos padrdes adotados no julgamento dos contratos de
prestacdo de servigcos educacionais. Os indeferimentos das iniciais sdo proferidos antes da
citacdo da parte executada, e com base na auséncia de eficacia do titulo executivo, pautada pelo
art. 798, 1, “a”, e 784, 111, do CPC.

A questdo da assinatura eletrdnica € abordada de modo genérico, e incorrendo no mesmo

equivoco de citar um voto vencido como sendo o entendimento assentado do STJ.


https://busca.tjsc.jus.br/jurisprudencia/

63

No aspecto particular da forma de contratacdo, nos casos em apreco através de validagdo
por endereco de e-mail, acaba incorrendo na mesma categoria das assinaturas eletronicas por
login. Poderia ser discutida eventual diferenca de seguranca conferida ao site particular da
instituicdo de ensino em comparacdo com o endereco de e-mail, mas em verdade tais
modalidades oferecem aos olhos da Lei n. 14.063/2020 os mesmos critérios de aferi¢cdo de
autoria e integridade.

4.1.3 Julgados que entenderam pela possibilidade das execuc@es extrajudiciais

Comeca-se pela exposi¢do de Decisdo Monocratica do Desembargador Roberto Lucas
Pacheco, componente da Quinta Camara de Direito Comercial do TJSC, que vai no sentido
oposto ao entendimento formulado pelo Desembargador Luiz Felipe S. Schuch na Decisdo
anterior. Nos autos da execucdo extrajudicial de n. 5004878-81.2021.8.24.0007, pautada em
contratos de financiamento, foi interposto Agravo de Instrumento de n. 5050463-
80.2021.8.24.0000 pela parte exequente, ante a sua intimacdo para emendar a inicial,
adequando-a ao que entendesse cabivel, sob pena de indeferimento da inicial e com fulcro no
art.321, paragrafo tnico do CPC.

Foi interposto o Agravo de Instrumento visando a atribuicdo de efeito suspensivo para
o0 recebimento da inicial. Em suma, por conta das alegacOes do agravante de que os contratos
foram regularmente celebrados de forma eletrdnica, descabendo ao juizo de piso o
indeferimento de oficio, sem nem mesmo efetivado o contraditorio.

A Decisdo Monocrética admitiu o apelo com base nos arts. 1.016 e 1.017 do CPC, e
acolheu o pleito de concessdo do efeito suspensivo por considerar “a existéncia de
probabilidade de provimento do recurso, haja vista a validade dos contratos eletrénicos, como
no caso em apreco” (SANTA CATARINA, 2022). No mérito, ainda asseverou a plena
possibilidade de admissao dos contratos eletronicos, com base no disposto pelo art. 10° da M.P.
n. 2.200-2/01, e em seu paragrafo segundo. Colaciona-se fundamentacao:

Dessa forma, ao contrério do afirmado pela sentenca, ndo ha que se falar em
auséncia de demonstracdo da validade da assinatura, porquanto além de ser
colhida pela instituicdo financeira por equipamento proprio na celebracdo do
contrato, sequer foi alvo de impugnacdo pelo préprio devedor, bem como
inexiste disposicdo legal sobre obrigatoriedade de assinatura com certificado
digital nos contratos eletrdnicos de financiamento (SANTA CATARINA,
2022).
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O Acérdéo de n. 0319061-15.2017.8.24.0038, por sua vez, adveio do enfrentamento as
Apelaces Civeis interpostas por embargantes e embargado, nos autos dos embargos a execucdo
extrajudicial proposta por instituicdo bancaria, consubstanciada em contrato de cambio. A
Sentenca ndo acolheu o pleito de auséncia de titulo executivo e assinatura formulado pelos
embargantes, julgando o mérito das demais questfes, ndo atinentes ao presente estudo. Das
razBGes de apelacdo formuladas pelas partes, interessa em especifico o pleito das embargantes
de auséncia de titulo executivo por haver contrato sem assinatura.

A Primeira Camara de Direito Comercial, por meio do voto de Relatoria do
Desembargador Guilherme Nunes Born, datado de abril de 2018, afastou a alegacdo sob foco
com base em dois argumentos: o primeiro deles é de houve o0 aceite ao contrato, efetuado por
assinatura digital, sendo a modalidade admitida pelo art. 411, Il, do CPC; em um segundo
momento, foi asseverado o fato de que “A auséncia de informacgdes especificas sobre o método
de certificacdo digital adotado ndo compromete a eficacia executiva do contrato se a realizagédo
do negécio e as suas condi¢des ndo foram impugnadas” (SANTA CATARINA, 2018).

Aspecto a ser ressaltado € que ambos os casos relatados privilegiam a efetivacdo do
contraditério. A Decisdo monocratica de n. 5050463-80.2021.8.24.0000 menciona que 0
contrato sequer foi alvo de impugnacdo. O Acdérddo de n. 0319061-15.2017.8.24.0038, em seu
particular, afirma que a obrigacao foi manifestamente aceita pelo executado.

Por fim, tem-se o Agravo de Instrumento de n. 5037318-20.2022.8.24.0000, interposto
contra Decisdo Interlocutdria exarada em sede de acdo de busca e apreensdo pautada em cédula
de crédito bancario. O magistrado a quo entendeu que a assinatura eletrnica difere da
assinatura digital, ndo possuindo autenticidade e integridade validadas pela Lei de Chaves
Brasileira. Contra a deciséo sobreveio o Agravo, objetivando o deferimento da liminar de busca
e apreensao.

O Acérddo, datado de 27 de setembro de 2022 e elaborado pela Quarta Camara de
Direito Comercial do TJSC, por meio de seu Desembargador relator José Carlos Carstens
Kohler, conheceu e proveu o recurso. Para isso, utilizou-se da literalidade do art. 10°, 82° da
Medida Provisoria n. 2.200-2/01, que dispde sobre a utilizacdo de outro meio de comprovagédo
de autoria e integridade no meio eletrdnico, ainda que ndo certificados por assinatura digital
ICP-Brasil, além de destacar que a contratacdo ocorreu por meio de empresa de certificacdo
privada ainda que ndo submetida a ICP-Brasil (SANTA CATARINA, 2022).

Para 0 embasamento do Acordao foi citado 0 mesmo REsp 1.978.859/DF, de relatoria
do Ministro Marco Aurélio Bellizze, assim como trés Acoérdaos do TJSC que proveram 0sS

recursos em acdes semelhantes, também de busca e apreensdo, sendo eles em face das
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Apelagdes Civeis de n. 5000392-63.2022.8.24.0930 e n. 0300097-88.2019.8.24.0139, com a
relatoria dos Desembargadores Guilherme Nunes Born e Rejane Andersen, respectivamente,
além do Agravo de Instrumento de n. 5010959-33.2022.8.24.0000, cujo Acdérdéo foi relatado
pela Desembargadora Janice Goulart Garcia Ubialli.

O primeiro fato a ser destacado é que o Acdrddo ndo trata especificamente de uma
execucao extrajudicial, mas sim de uma acao de busca e apreensdo. Nas palavras de Ovidio
Baptista (2018, p. 244):

[...] medida incidente de outra demanda, por meio da qual se procede a
apreensdo de bens, a serem arrestados, sequestrados ou ainda devam ser
arrolados; ou bens que possam ser objeto de pericia, cautelar ou ndo, e ainda
de documentos e livros a serem apreendidos, objetivando a ensejar sua
exibicdo, que tem natureza cautelar ou satisfativa.

Sem adentrar na aprofundadas e desnecessarias explana¢fes, mas guardando a devida
ressalva, é possivel tecer algumas consideracdes extraidas da fundamentacdo da decisdo
colegiada.

A primeira delas sendo a utilizacdo do paragrafo segundo do art. 10° da MP 2.200-2/01,
por conta da assinatura eletronica ter sido lastreada por autoridade certificadora privada. Como
visto no segundo capitulo, tal modalidade de aceite é definida como assinatura digital, com a
diferenca da autoridade certificadora ndo estar submetida a Estrutura de Chaves Brasileira
(CATEB, 2011). Quanto a sua classificacdo, com base na Lei n. 14.063/2020, serd enquadrada
no conceito de assinatura eletrénica avancada conforme o inciso Il do referido dispositivo.

Outro aspecto interessante concatenado ao voto é a utilizacéo de recente julgado do STJ,
de relatoria do Ministro Marco Aurélio Bellizze, que entende haver a executividade em caso
analogo. Aspecto curioso disso € que o referido julgado faz justamente referéncia ao REsp n.

1495920/DF, mas abarcando o entendimento vencedor, da continuidade ao feito executivo.

4.2  JULGADOS DO SUPERIOR TRIBUNAL DE JUSTICA

Como anteriormente relatado, a busca junto ao sitio eletrénico do Superior Tribunal de
Justica resultou em dois julgados Uteis para o presente estudo. Nesse sentido, embora 0 nimero
seja pequeno, o teor das decisbes acaba sendo bastante relevante a analise qualitativa da

questao.
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Comega-se pelo comumente citado REsp 1495920/DF da Terceira Turma do Superior
Tribunal de Justiga, de relatoria do Ministro Paulo de Tarso Sanseverino, julgado em 15 de
maio de 2018, que tratou da controversia da executividade de contrato de mutuo assinado
eletronicamente sem a assinatura de duas testemunhas.

Ante o indeferimento da peticdo inicial nos autos de execuc¢do extrajudicial originarios
foi também desprovida a Apelacdo Civel pelo TIDF, alegando que a assinatura digital ndo
possui 0 condao de afastar a assinatura de duas testemunhas para que haja eficacia executiva.

Em suas razdes, a parte recorrente alegou violacdo ao art. 586 do CPC/73, citou o
principio da equivaléncia funcional e asseverou a existéncia de assinatura digital, eis que a
contratacdo foi feita através do site de certificadora privada, ndo integrante da ICP-Brasil.

Na fundamentacdo de seu voto, o Ministro Paulo de Tarso (BRASIL, 2018) tece
diversas consideracdes a respeito do ambito, como a diferenciacao entre assinaturas eletrénicas
e digitais e andlise do disposto pela Medida Proviséria n. 2.200-2/01, inclusive citando o art.
10°, §2° do CPC.

Questdo fundamental a afericdo da eficacia executiva do titulo pelo Ministro foi a

analise da ferramenta utilizada para a certificacdo. Veja-se

Em relacdo a utilizacdo dos servicos do que se denominou de
"comprova.com”, alias, pouco explicado no especial, poderia referir-se, o
mencionado Servico, a empresa denominada "Docusign”
(www.docusign.com), ja que, digitando-se o referido "comprova.com™ em um
navegador da internet, a "Docusign" se é automaticamente transferido.
Referida empresa presta servigos de assinatura, traslado eletronico e
gerenciamento de documentos, substituindo, como o sitio eletrénico explica,
a impressdo, o envio de fax, a digitalizagéo e envio de documentos, isso para
obter qualquer aprovacdo e decisdo digital. No referido site, oferece-se, ainda,
servigco de "Gerenciamento de Transacdo Digital” que vem a ser uma
"categoria de software de nuvem criada para ajudar pessoas e organizacdes de
todos os tamanhos, setores e geografias a gerenciar aprovacoes, decisoes,
contratos e fluxos de trabalho de forma 100% digital, com seguranga.” O
servico, penso, ndo € vital para que se tenha por higido ou executivo o acordo
firmado, mas, entendo, é importante e muito auxilia na protecdo dos dados
relativos ao negécio, favorecendo o0 acesso aos contratantes de toda uma gama
de documentos relativos ao acordo (BRASIL, 2018).

Em sequéncia, passa a analisar a auséncia de assinaturas de testemunhas no contrato sub
judice, revelando, por meio de precedentes da Corte em relagdo a contratos fisicos, chegando a

seguinte conclusao:
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[...] em regra, exige-se testemunhas em documento fisico privado para que
seja considerado executivo, mas excepcionalmente, podera ele dar azo a um
processo de execucdo, sem que se tenha cumprido o requisito formal
estabelecido no art. 585, Il, do CPC/73 qual seja, a presenca de duas
testemunhas, entendimento este que estou em aplicar aos contratos
eletrbnicos, desde que observadas as garantias minimas acerca de sua
autenticidade e seguranca (BRASIL, 2018).

Finalizou seu voto ressaltando o fato de que nem mesmo havia sido efetivado o
contraditdrio, pois a parte executada ndo foi citada nos autos de execucdo. Deu provimento ao
recurso para que prosseguisse a execucdo extrajudicial.

Do mesmo julgado, importa ressaltar o voto vencido do Ministro Villas Boas Cueva,
que se posicionou de forma mais conservadora em relacdo a premissa. Apesar de admitir, de
forma excepcional, a executividade aos contratos eletrénicos, entendeu ser a certificacdo digital
ICP-Brasil o unico meio de atestar a executividade (BRASIL, 2018), 0 que ndo ocorreu, ao seu
ver, no caso sob foco.

E do voto divergente do Ministro Villas Bdas que sio extraidas as diversas citagdes que

embasaram os desprovimentos no TJSC. Nesse sentido, colhe-se o ja familiar raciocinio:

No gue tange aos contratos eletrdnicos, contudo, parece salutar a exigéncia de
gue "a assinatura digital seja devidamente aferida por autoridade certificadora
legalmente constituida”, haja vista que, assim, a vontade livremente
manifestada pelas partes estaria chancelada por um mecanismo tecnoldgico
concedido ao particular por determinadas autoridades, cuja atividade possui
algum grau de regulacgéo publica, e mediante o preenchimento de requisitos
previamente estabelecidos. Nesses casos, seria como entender que a validade
juridica do ato decorre da propria lei que regula o procedimento de certificagdo
digital. Em consonancia com essas premissas, € preciso destacar que ja existe
no Brasil uma estrutura juridico-administrativa especificamente orientada a
regular a certificacdo publica de documentos eletrdnicos, conferindo-lhes
validade legal (BRASIL, 2018).

O segundo julgado do STJ, também de sua Terceira Turma, diz respeito a um Agravo
Interno no Recurso Especial de n. 1978859/DF, que obteve julgamento em 23 de maio de 2022,
por meio da Relatoria do Ministro Marco Aurélio Bellizze.

O Agravo em comento foi interposto em face de Decisdo Monocréatica que proveu o
Recurso Especial, determinando o prosseguimento do feito executivo com o retorno dos autos
a origem. Na situacdo telada, a execucéo estava lastreada por contrato eletrénico pactuado em

sitio eletronico de autoridade certificadora privada, mediante assinatura digital.
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Em suas razdes, o Ministro Marco Aurélio asseverou que “Esta Corte Superior possui
jurisprudéncia no sentido de que, diante da nova realidade comercial, em que se verifica elevado
grau de relagdes virtuais, € possivel reconhecer a forca executiva de contratos assinados
eletronicamente[...]” (BRASIL, 2022), citando o REsp 1495920/DF para negar provimento ao
recurso.

Como se V&, a jurisprudéncia do STJ em relagdo ao tema da executividade de assinaturas
eletronicas sem certificacdo ICP-Brasil esta concentrada no REsp 1495920/DF. De fato, em
suas 45 laudas o julgado aborda o tema de forma completa. Sobre a diferenciacao entre os tipos

de assinatura, informa:

A assinatura digital realizada no instrumento contratual eletrénico mediante
chave publica (padrdo de criptografia assimétrico) tem a vocacao de certificar
- através de terceiro desinteressado (autoridade certificadora) - que
determinado usuério de certa assinatura digital privada a utilizar e, assim, esta
efetivamente a firmar o documento eletrénico e a garantir serem 0S mesmos
0s dados do documento assinado que estdo a ser enviados. O padrdo
criptogréfico de chave simétrica é aquele em que ha apenas um codigo para
criptografar ou descriptografar o documento eletrdnico que é assinado, sendo
que o assimétrico ou de chave puablica (e mais seguro) utiliza duas chaves
diversas, no caso, uma detida por aquele que assina digitalmente e outra pela
autoridade certificadora. Quando da assinatura digital de determinado
documento eletronico, entidades certificadoras fazem gerar um arquivo
eletrénico a conter os dados do titular da assinatura, vinculando-o a uma chave
e atestando a sua identidade.O art. 6° da MP 2.200/01, que Institui a Infra-
Estrutura de Chaves Publicas Brasileira - ICP-Brasil, com o objetivo de
garantir a autenticidade, a integridade e a validade juridica de documentos em
forma eletrdnica, esclarece que as autoridades certificadoras sdo "entidades
credenciadas a emitir certificados digitais vinculando pares de chaves
criptograficas ao respectivo titular, compete emitir, expedir, distribuir, revogar
e gerenciar os certificados, bem como colocar a disposi¢ao dos usuérios listas
de certificados revogados e outras informagdes pertinentes e manter registro
de suas operac@es. Paragrafo unico. O par de chaves criptograficas sera gerado
sempre pelo proprio titular e sua chave privada de assinatura serd de seu
exclusivo controle, uso e conhecimento (BRASIL, 2018).

Ainda, no decorrer de sua fundamentacdo, o referido decisium toca em temas ja
trabalhados no curso do presente estudo. Dentre eles, a propria estipulacdo do conceito de

documento eletronico. Veja-se:

A assinatura digital do contrato eletronico, funcionalidade que, ndo se
deslembre, é amplamente adotada em sede de processo eletrénico, faz
evidenciada a autenticidade do signo pessoal daquele que a ap0s e, inclusive,
a confiabilidade de que o instrumento eletrbnico assinado contém os dados
existentes no momento da assinatura. A lei processual, seja em relagdo aos
titulos executivos judiciais, seja em relacdo aos executivos extrajudiciais traz



69

como matriz a necessidade da existéncia de um "documento”, o que se pode
identificar com a leitura das hipéteses ali arroladas. O contrato eletrénico é
documento, em que pese eletrbnico, e ganha foros de autenticidade e
veracidade com a aposi¢do da assinatura digital. Alias, a lei o fez assim. O art.
10 da MP 2.200/01 considera o documento eletrébnico como documento
privado ou publico e salienta, ainda, a veracidade das declaracfes nele
contidas quando assinado digitalmente (BRASIL, 2018).

Por fim, vale também o destaque ao embasamento conferido no tocante a assinatura

digital certificada por empresa ndo integrante da Infraestrutura de Chaves Brasileira:

Referida empresa presta servigos de assinatura, traslado eletrénico e
gerenciamento de documentos, substituindo, como o sitio eletrénico explica,
a impressdo, o envio de fax, a digitalizagéo e envio de documentos, isso para
obter qualquer aprovacao e decisdo digital. No referido site, oferece-se, ainda,
servico de "Gerenciamento de Transagdo Digital* que vem a ser uma
“"categoria de software de nuvem criada para ajudar pessoas e organizacoes de
todos os tamanhos, setores e geografias a gerenciar aprovacdes, decisdes,
contratos e fluxos de trabalho de forma 100% digital, com seguranca.” O
servico, penso, ndo é vital para que se tenha por higido ou executivo o acordo
firmado, mas, entendo, é importante e muito auxilia na protecdo dos dados
relativos ao negécio, favorecendo 0 acesso aos contratantes de toda uma gama
de documentos relativos ao acordo (BRASIL, 2018).

43  APLICACAO DA LEI 14.063/2020

Como evidenciado no decorrer do estudo, a Lei n. 14.063/2020 foi instituida como
instrumento complementar & Medida Provisoria n. 2.200-2/01, estabelecendo, dentre outras
particularidades, a classificacdo das assinaturas eletronicas.

Com o intuito de aferir até que ponto a Lei esta sendo utilizada pelo TJSC e STJ, foi
efetuada pesquisa em seus respectivos sitios eletrénicos, por meio da utilizacéo de termos como:
“14.063/20207; “classificacao” e “assinatura eletronica”; “assinatura eletronica avangada”, mas
todas as buscas restaram infrutiferas.

Por certo que a auséncia de jurisprudéncia a esse respeito transmite uma mensagem
simbdlica, embora extremamente interpretativa. E de se ponderar, entretanto, se essa
complementaridade ndo esta sendo observada pelo judiciario como algo dispensavel ou
desnecesséario ao deslinde das demandas do escopo em aprego.

Em verdade, o préprio tema das assinaturas eletrdnicas e sua executividade ainda é

escasso e concentrado em poucos precedentes, como evidenciou a analise jurisprudencial
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angariada. Nesse sentido, a auséncia de demais decisdes, dada a importancia do tema, também

serve como um questionamento aberto a apreciacoes.



71

5 CONCLUSAO

Com o presente estudo, verificou-se que a promulgacdo da Medida Provisoria n. 2.200-
2/01 foi um grande marco legislativo na disciplinarizacdo dos elementos garantidores da
autenticidade e integridade aos documentos eletrdnicos. A normativa acabou por instituir e
organizar todo o processo de certificacdo de assinaturas digitais, atribuindo ao préprio Governo
Federal o controle da referida Infraestrutura. Dessa forma, surgiu no Brasil uma cadeia
hierarquica de certificacdo, que comeca em um Comité Gestor, passa pelo crivo de uma
Autoridade Certificadora Raiz e se estende as demais Autoridades Certificadoras e Autoridades
de Registro vinculadas.

N&o obstante, é no art. 10°, §2° da Medida Provisoria que encontra-se o ponto de
incidéncia da controvérsia relacionada a validade juridica, e, consequentemente, a eficacia
executiva dos documentos eletrénicos. Ao dispor que a estrutura constituida em seu bojo nédo
obsta 0 emprego de outros meios de comprovacdo da autoria e integridade, inclusive os que
utilizem certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas parte como valido
ou aceito pelo destinatario da proposicao, a normativa claramente abre espago para os diversos
tipos de assinaturas eletrénicas, porém ndo entra em maiores especificacdes a respeito de como
serdo aferidos os critérios de autenticidade e integridade em cada modalidade, deixando aos
julgadores uma lacuna na atribuicdo da validade juridica das relacdes.

Nesse mesmo particular, verifica-se que é expressamente mencionada a admisséo
das partes ou mesmo a aceitacdo pela pessoa a quem for proposto o documento para a utilizagédo
de meios alternativos de certificacdo. Esta particularidade na redacdo se coaduna com 0s
principios integrantes das relagfes contratuais relatados no primeiro capitulo deste estudo,
como o principio da autonomia privada, da boa-fé objetiva ou mesmo o principio do
consensualismo. Além disso, exalta a importancia da efetivacdo do contraditorio quando
sobreposto a esfera judicial.

No que concerne aos Acordaos e Decisdes monocraticas analisados, cumpre destacar
gue alguns aspectos foram observados. O primeiro deles é a prépria escassez de julgados
relativos ao tema, o que pode apontar para uma possivel aceitacdo da possibilidade da execucéo
por parte dos juizos de primeiro grau na maioria dos casos envolvendo o uso de assinaturas
eletrénicas, embora essa hipotese somente possa ser confirmada por meio de mais aprofundada
pesquisa quantitativa junto aos diversos Juizos de primeiro grau no ambito de Santa Catarina.

Um segundo ponto é que as Decisdes analisadas pouco (ou mesmo em nada) adentram

aos aspectos constitutivos dos contratos para fundamentar suas decisdes. No escopo da
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possibilidade (ou n&o) das execucdes, a discussao esta centrada substancialmente nos requisitos
de constituicdo do titulo executivo estipulados pelos arts. 798, I, “a” e 784 do CPC. A analise,
portanto, é comparativa entre o grau de confiabilidade conferido pela modalidade de assinatura
eletrbnica e se 0 mesmo confere ao documento eletronico forca probante para se caracterizar
como titulo executivo extrajudicial.

A respeito da utilizagdo do disposto pela Medida Proviséria n. 2.200-2/01 a fim de
possibilitar (ou ndo) as execucdes, verifica-se que, apesar do favoravel entendimento do STJ
nos casos envolvendo assinaturas digitais com certificacdo privada, com base no art. 10°, § 2°
da normativa, o TJSC revela-se ainda reticente na maior parte dos casos, interpretando a
validade juridica do documento eletrénica tdo somente quando chancelada por certificacdo
submetida a ICP-Brasil. Nessa linha, foi inclusive exposta a errénea fundamentacédo de alguns
julgados, apoiados no voto vencido do Ministro Villas Bdas para embasar sua negativa as
execucdes. Do mesmo modo, ndo é respeitada a formulacdo do contraditério na maioria dos
casos, ausente a citacdo da parte adversa no momento das extingdes e desprovimentos aos feitos
executivos.

Tudo isso leva a crer que a melhor saida para o asseguramento inequivoco da validade
juridica e consequentemente da executividade dos contratos eletrénicos no ambito de Santa
Catarina é a utilizacdo de assinatura digital submetida a ICP-Brasil. Quanto as assinaturas
digitais conferidas por autoridade certificadora privada, apesar de ndo serem um meio
integralmente garantidor de seguranca juridica, contam com o entendimento favoravel do STJ.
Ja nos casos de assinaturas eletrbnicas de outras modalidades, como o aceite por login
observado nos casos de contratos de prestacdo de servigos educacionais, podem apresentar
resisténcia levando a sua precoce extingdo, embora ndo seja ainda quantificada a proporcéao de
execugdes admitidas em razéo das extintas no escopo estudado.

Conforme todo o exposto, a partir do presente estudo foi possivel identificar que o tema
ainda é escasso nas Cortes Superiores, mas nos casos analisados pelo TJSC a aplicacdo da
Medida Provisoria n. 2.200-2/01 ainda é disforme e pautada em certo conservadorismo no que
tange a possibilidade da execugdo de contratos eletrénicos consubstanciados em assinatura sem
certificacdo ICP-Brasil, mais contribuindo para sua impossibilidade do que para seu
prosseguimento. Quanto ao STJ, por sua vez, possui entendimento favoravel a possibilidade,
inclusive em relacdo aos contratos eletrénicos sem a assinatura de testemunhas, mas é silente
guanto a outras modalidades de assinatura eletrénica.

Como uma sugestdo de aprofundamento ao tema, fica a possibilidade de realizacéo de

uma pesquisa quantitativa junto aos diversos Juizos de primeiro grau do Estado de Santa



73

Catarina, sistematizando os diferentes tipos de assinaturas eletronica e verificando as
proporcoes de admisséo e extingdo das execucdes extrajudiciais.
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