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“Conhecereis a verdade e a verdade vos tornara livres”
(Jodo 8:32)



RESUMO

O objetivo da presente monografia € compreender o fendmeno contemporaneo
relacionado a produc¢ao e compartilhamento de fake news pela internet com enfoque
na teoria da sociedade de riscos. Além da pesquisa bibliografica, a investigagao se
utiliza do método indutivo porque tem como ponto de partida o conteudo de noticias
falsas virtuais e, como ponto de chegada, os crimes de internet com ataques
generalizados a democracia. Inserido neste contexto, a origem do problema de
pesquisa gravita em torno da auséncia de tipificacdo no Brasil do fato de alguém
produzir e compartilhar fake news pela internet, o que pode configurar um risco a
ordem juridico-penal democratica. Neste sentido indaga-se: "Como responsabilizar
penalmente alguém pela producéo e divulgacao de fake news pela internet apesar de
tal fato nao constituir, por si so, crime no Brasil? Frente a isso, supde-se que a
responsabilidade penal dos envolvidos tem como fundamento o fato de que a
producao e o compartilhamento de desinformacao e de mentiras servem como meio
para a pratica de crimes de internet ja tipificados na ordem juridico-penal brasileira.
Significa dizer que, os crimes de internet com conteudo de noticias falsas tém sido
utilizados como metodologia de ataque a democracia brasileira.

Palavras-chave: sociedade de riscos; fake news; democracia; crimes de internet.



ABSTRACT

The objective of this monograph is to understand the contemporary phenomenon
related to the production and sharing of fake news on the internet with an approach in
the risk society theory. In addition to the bibliographical research, the investigation
uses the inductive method because its starting point is the content of virtual fake news
and, as its arrival point, internet crimes with generalized attacks on democracy.
Inserted in this context, the origin of the research problem revolves around the lack of
typification in Brazil of the fact that someone produces and shares fake news over the
internet, which can pose a risk to the democratic legal-criminal order. In this sense, the
following question is asked: "How can someone be held criminally responsible for the
production and dissemination of fake news on the internet, despite the fact that this
fact does not, in itself, constitute a crime in Brazil? In light of this, it is assumed that the
criminal responsibility of those involved is based on the fact that the production and
sharing of disinformation and lies serve as a means for the practice of internet crimes
already typified in the Brazilian legal and criminal order.

Keywords: risk society; fake news; democracy; internet crimes.
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1 INTRODUCAO

A presente monografia tem como objetivo geral compreender as fakes news
como meio utilizado para a pratica de crimes de internet com enfoque na teoria da
sociedade de riscos. A producdo e o compartiihamento de desinformacao e de
mentiras pela internet, pratica popularmente conhecida como fake news, vem
ganhando cada vez mais destaque. Presente nos mais variados setores de nossa
sociedade, este comportamento gera danos graves, viola direitos e representa riscos
para a sociedade, coadunando-se com a teoria da sociedade de riscos desenvolvida
pelo socidlogo alemé&o Ulrich Beck e trabalhada, também, pelo sociélogo britanico
Anthony Giddens, autores cuja leitura é imprescindivel quando o assunto é: crimes de
“‘internet” com conteudo de noticias falsas para agredir a democracia.

Em linhas gerais, a teoria da sociedade de riscos desenvolvida por Ulrich Beck
é fruto das analises realizadas pelo autor relacionadas ao processo de modernizagao
da sociedade industrial. Segundo Beck (2011), esse processo de modernizagao é
marcado pelo intenso avango tecnoldgico e dos processos produtivos, os quais dao
origem a riscos ambientais, sociais, politicos, econédmicos, militares, informacionais e
outros. Se antes, na primeira modernidade, havia confianga no progresso e controle
dos riscos pela ciéncia e pela tecnologia, atualmente, na segunda modernidade, os
riscos ndo mais correspondem as diferengas sociais, econémicas, politicas, ou
geograficas de antes, sendo que a produgao da riqueza é verificada em conjunto com
a producéo social de riscos, ou seja, ndo € possivel manter o desenvolvimento social
sem que haja a produgado massiva de riscos (SPINIELI, 2019, p. 385).

Nesse norte, € inevitavel reconhecer que o0 conceito dos riscos como
conhecemos atualmente estd intrinsecamente relacionado aos efeitos da
globalizacao, tendo em vista que as ameacgas deixam de estar restritas aos locais
onde os riscos sao produzidos, passando a ser global. Conforme preleciona Beck
(2011, p. 25), quando Colombo saiu em busca de novas terras e continentes ele
também assumiu riscos, contudo, esses riscos foram pessoais, cujo significado
compreendia, naquela época, um tom de ousadia e aventura. Atualmente, os riscos
constituem-se em situagdes de ameaca global, como a fissdo nuclear e o acumulo de

lixo nuclear, sendo que aquele tom de ousadia e aventura inerente aos “riscos” pré-
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modernizagado da sociedade industrial passa a se revestir de um novo significado,
compreendendo, agora, a possivel autodestruicao da vida na Terra.

Em suma, os desdobramentos do desenvolvimento cientifico-industrial que
levaram a sociedade contemporanea constituem um complexo de riscos que nao sao
previamente identificados, tampouco restritos no espacgo e no tempo (SPINIELI, 2019,
p. 388).

No mesmo norte, o sociologo britanico Anthony Giddens preleciona que as
mudangas advindas da globalizagdo se traduzem em novas formas de riscos,
diferenciando-se das existentes em outras épocas, onde poder-se-ia ter conhecimento
de suas causas e efeitos, sendo que na contemporaneidade os riscos se tornam
incalculaveis e de consequéncias indeterminadas, levando-nos a novos riscos
(SPINIELI, 2019, p. 388).

Giddens reconhece que o ser humano sempre esteve exposto aos riscos.
Anteriormente a sociedade contemporéanea esses riscos eram externos, nao
compreendiam a agdo humana, mas sim da natureza, como exemplo das catastrofes
naturais, secas, terremotos e tempestades. Na contemporaneidade é diferente, uma
vez que os riscos sado "manufaturados”, resultado do impacto da agdo do nosso saber
e tecnologia sobre 0 mundo natural. Os riscos sdo produto de nossas acgdes sobre a
natureza, sendo que o autor concorda com Beck ao reconhecer que 0s riscos sao
globais e nao respeitam qualquer fronteira ou classe social (SPINIELI, 2019, p. 389).

Segundo preleciona Giddens (1991, p. 138), “a possibilidade de guerra nuclear,
calamidade ecologica, explosdo populacional incontrolavel, colapso do cambio
econdmico global, e outras catastrofes globais potenciais, fornecem um horizonte
inquietante de perigos para todos”.

Em consonancia com as breves constatacbes acerca da sociedade de riscos
por Ulrich Beck e Anthony Giddens, entende-se que a producédo e compartilhamento
de fake news pela internet representa riscos em escala global, pois a desinformacéao
€ um desafio da sociedade contemporanea e, por isso, pode afetar de forma negativa
valores essenciais a democracia, sendo que tais riscos emergem com o avango das
tecnologias da comunicagido e nao estao restritas aos locais onde sao produzidas e
compartilhadas.

Também em consonéncia com o exposto, a Convengao de Budapeste (2001),

cuja adesao do Brasil foi aprovada recentemente, reconhece a necessidade de os
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paises intensificarem medidas no ambito de seu Direito Penal interno no combate aos
riscos inerentes a criminalidade no ciberespacgo’.

Nao obstante os riscos inerentes ao espaco virtual serem reconhecidos ha pelo
menos duas décadas, verifica-se que nao ha um crime especifico de internet de
conteudo voltado a produgao e ao compartilhamento de noticias falsas tipificado no
ambito do Direito Penal brasileiro.

Disto resulta que o problema gravita em torno da auséncia de tipificacdo no
Brasil do fato de alguém produzir e divulgar noticias falsas pela internet. Neste sentido
indaga-se: "como responsabilizar penalmente alguém pela produgao e divulgagao de
noticias falsas pela internet apesar de tal fato nao constituir, por si so, crime no Brasil?

Como resposta preliminar, conforme exposto nesta monografia, supde-se que
a responsabilidade penal dos envolvidos tem como fundamento o fato de que a
producao e o compartiihamento de desinformacao e de mentiras serve como meio
para a pratica de crimes de internet ja tipificados na ordem juridico-penal brasileira.
Implica dizer que, a responsabilidade penal tem como fundamento o fato de que as
fakes news constituem uma metodologia para a pratica de crimes de internet ja
previstos legalmente na ordem juridico-penal brasileira. Ou seja, o fato da producgao e
compartilhamento de fake news pela internet ndo constituirem, por si s6, em crime no
Brasil, ndo significa que ndo possa servir como meio para a pratica de crimes de
internet.

Diante disso, a presente monografia oferecida a leitura é dividida em trés
capitulos. No primeiro capitulo o objetivo €& conceituar a produgdo e o
compartilhamento de noticias falsas pela internet na perspectiva da teoria da
sociedade de riscos, para isso foram abordadas questbes relacionadas a
compreensao da expressao fake news na lingua portuguesa brasileira, a teoria da
sociedade de riscos de acordo com Ulrich Beck e Anthony Giddens e exemplos de
fake news disseminadas pela internet. Em seguida, no segundo capitulo investigou-
se a existéncia de crimes praticados por meio da produgao e do compartilhamento de

noticias falsas pela internet tipificados na ordem juridico-penal brasileira, para isso

T MINISTERIO DA JUSTICA E SEGURANGCA PUBLICA. Aprovada adesio do Brasil a Convengéo
de Budapeste sobre o Crime Cibernético: Iniciativa faz parte de demanda oficial do Ministério da
Justica e Seguranga Publica. Disponivel em: https://www.gov.br/mj/pt-br/assuntos/noticias/aprovada-
adesao-do-brasil-a-convencao-de-budapeste-sobre-o-crime-cibernetico. Acesso em: 04 dez. 2022.
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foram expostas consideracdes sobre a tutela de bens juridicos no ambito do Direito
Penal, também foram classificados os crimes de internet e exposto os crimes
praticados por meio da produgao e do compartilhamento de fake news pela internet.
Por derradeiro, foram relacionadas as disposi¢coes constantes na Convencgao
de Budapeste (2001) com os crimes praticados por meio da producédo e do
compartilhamento de noticias falsas pela internet ja tipificados, tendo sido realizadas
consideragdes acerca da Convencdo, além da adesdo do Brasil e a relacédo
propriamente dita das infracdes penais contidas na Convencgao e os crimes tipificados
no ordenamento juridico patrio relacionados a produgdo e ao compartilhamento de

fake news pela internet.
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2 A PRODUGAO E O COMPARTILHAMENTO DE FAKE NEWS PELA INTERNET
SOB A PERSPECTIVA DA SOCIEDADE DE RISCOS

O presente capitulo tem como objetivo, em um primeiro momento, expor o
significado e a abrangéncia do termo fake news na lingua portuguesa brasileira. Para
isso, realizar-se-a consideracdes acerca da ambivaléncia do termo, no sentido de se
referir as noticias falsas propriamente ditas e no sentido de ser utilizada como recurso
argumentativo para descredibilizar ou deslegitimar determinado fato. Além disso, sera
exposto o entendimento e abrangéncia do termo, uma vez que a compreensao de fake
news simplesmente como “noticias falsas” seria imprecisa, de modo que uma boa
traducdo para o termo seria “noticias fraudulentas’(ABREU, 2020).

Ato continuo, serdo realizadas consideracdes acerca da teoria da sociedade de
riscos, visto que a medida que as mudangas tecnoldgicas se desenvolvem de modo
cada vez mais rapido, sao produzidas novas formas de riscos, os quais nos afetam de
modo que somos compelidos a nos adaptar e responder constantemente a essas
mudangas (GIDDENS, 2001, p. 68).

Ao final deste capitulo, a problematica envolvendo a produgédo e o
compartilhamento de fake news pela internet sera relacionada com as caracteristicas
que norteiam a compreensao acerca da sociedade de riscos através de exemplos

reais.

2.1 A EXPRESSAO FAKE NEWS

A expressao fake news é oriunda da lingua inglesa, compreende a combinagao
do adjetivo fake e do substantivo news.

De acordo com a tradugcdo para a lingua portuguesa obtida por meio de
pesquisa realizada no dicionario Michaelis, o adjetivo fake? pode significar: falso,
falsificado, afetado, enquanto o substantivo news® pode significar: noticia, nova,

informacéo, radio, TV, noticiario, novidade.

2 MICHAELIS. Moderno Dicionario Inglés. Fake. 2022. Disponivel em:
https://michaelis.uol.com.br/moderno-ingles/buscalingles-portugues-moderno/fake/. Acesso em:
23 de junho de 2022.

8 MICHAELIS. Moderno Dicionario Inglés. News. 2022. Disponivel em:
https://michaelis.uol.com.br/moderno-ingles/buscalingles-portugues-moderno/news/ Acesso em:
23 de jun. de 2022.
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Pode-se dizer que a expressao passou a ter relevancia e adentrou de forma
mais incisiva no vocabulario dos brasileiros a partir das campanhas presidenciais dos
Estados Unidos da América do ano de 2016 e do Brexit em 2017, onde a expressao
fake news por vezes permeou os debates e as noticias tanto na midia dos Estados
Unidos da América e Europa, quanto na midia brasileira e mundial, influenciando
nosso cotidiano e a forma como nos comunicamos.

Na lingua portuguesa brasileira, intuitivamente a expressao fake news pode ser
entendida a partir da tradugédo literal como sendo “noticia falsa”, utilizada para se
referir ao fato de que determinada noticia ou informacgao é falsa, manipulada, errénea
ou ainda parcialmente verdadeira, seja ela difundida por uma pessoa isolada na
internet, pelas redes sociais e portais de noticias, ou até mesmo pela midia tradicional,
como radio, televisao, jornais e etc.

Contudo, é necessaria uma analise mais profunda acerca do fenédmeno
relacionado a produgao e ao compartilhamento de fake news pela internet, a comecgar
pelo préprio termo fake news, que por vezes pode ser entendido como sendo uma
noticia falsa propriamente dita, ou parcialmente falsa, produzida com o intuito de
desinformar e manipular o leitor e, por outras, pode ser entendido como recurso
argumentativo para deslegitimar alguma noticia ou fato verdadeiro.

Ao tratar das complexidades na conceituagao juridica de fake news, Arthur
Emanuel Leal Abreu destaca a ambivaléncia da expressdo. Segundo Abreu,
ambivaléncia, em uma perspectiva linguistica, “quer dizer que um mesmo termo pode
ser empregado com cargas valorativas opostas” (2020, p. 3), e nesse norte, a
expressao fake news pode transmitir duas ideias distintas de acordo com o contexto
em que é empregada.

O emprego da expressao fake news pode ser utilizado para se referir a
desinformacgédo que é verificada através de noticias falsas e conteudos em que a
falsidade pode ser constatada de forma objetiva, por meio da argumentagao e da
apresentacao de fatos, dados, provas e evidéncias aptas a derruir o conteudo
noticiado. De outro norte, a expressao fake news pode ser empregada pelos “sujeitos
detentores do poder como recurso para desacreditar informagdes que, apesar de
veridicas e sustentadas em evidéncias e argumentos, ndo sirvam aos seus
interesses.” (ABREU, 2020, p. 3).

Nas palavras de Abreu:
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Dessa forma, “fake news” tornou-se um rotulo, aplicado a toda
informacao que se deseja desacreditar. Com isso, a expressao passa
a assumir dois significados. Em seu sentido original, serviria para
indicar noticias falsas, o que poderia ser comprovado por meio da
argumentacao e da apresentacio de fatos e dados incompativeis com
as alegacgdes noticiadas. Esse sentido é baseado na objetividade, pois
sustenta a falsidade das informacbes com base em afirmagdes
verificaveis.

Ao ser apropriada por politicos e outros atores poderosos, envolvidos
com o jogo politico, a expressdo assume o significado de
“desfavoravel”’. Recorre-se ao selo “fake news” para menosprezar as
afirmacgdes desfavoraveis a um candidato, partido ou posicionamento
politico, independentemente de fatos e dados que corroborem a
alegacao de inveracidade. Rejeita-se a informacao apenas por ndo se
simpatizar com ela, uma vez que nao ha elementos que demonstrem
que ela é falsa. (2020, p. 3)

Ou seja, o sentido ambivalente no uso da expressao fake news compreende
nao somente as noticias falsas em seu sentido objetivo, mas também, a utilizagao
“para retirar a importancia e minar a credibilidade de informacgdes, a exemplo do que
fazem tantos atores politicos”(ABREU, 2020, p. 3).

Segundo destacado pelo autor, o emprego da expressao fake news de forma
pejorativa ganhou forga com o ex-presidente dos Estados Unidos da América, Donald
Trump, que atribuiu as noticias que n&o Ihe agradavam o rétulo de fake news.
(ABREU, 2020, p. 4).

Abreu expde argumentos relacionados ao abandono da utilizagdo da expresséo
fake news justamente por estar impregnada dessa carga politica. Depreende-se que,
segundo exposto pelo autor, a expressao perde seu real significado, bem como sua
relevancia, e coloca de lado o real problema - a desinformacdo causada pela

disseminacgao de informacgdes falsas:

Em suma, propde-se abandonar a expressao fake news por ela estar
impregnada de uma carga politica, que diminui a relevancia do
embasamento fatico da informacéao e se concentra na troca de ataques
entre atores politicos poderosos, e deixa de lado o verdadeiro
problema, que é a desinformagcao causada pela circulagdo de
informagdes falsas, que pode colocar em risco a democracia e a
tomada de decisdes bem informadas e conscientes, em especial a
escolha de representantes. (2020, p. 6).

Além das questdes relacionadas a ambiguidade da expressao, Abreu defronta-

se com a imprecisao do termo fake news e o seu real alcance, por vezes entendido e
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restringido na literatura ao contexto midiatico, mas que originalmente foi - e ainda é -
utilizado como estratégia para atrair os usuarios da internet e direciona-los a outras
paginas para ganho financeiro, de modo que “as fake news evoluiram de clickbait para
desinformacé&o. Elas se transformaram de um veiculo para ganho financeiro em um
para manipulacgdo politica” (MCINTYRE, 2018, p. 105, apud ABREU, 2020, p. 8).
Nessa linha, “partindo da premissa de que a mentira estd no campo da ética,

sendo o mais perto que a mentira chega no campo juridico € na fraude, talvez, uma

boa traducédo juridica para fake news seria ‘noticias ou mensagens fraudulentas
(RAIS, 2018, p. 149 apud ABREU, 2020, p. 7).

Conforme visto, para Diogo Rais, uma boa traducéo para fake news é “noticia
fraudulenta”, pois “fraude” é o adjetivo mais proximo a face juridica da desinformagéo.
Ainda segundo Rais, sdo necessarios trés elementos fundamentais para identificar
fake news como objeto do Direito, quais sejam: falsidade, dolo e dano, pois para que
determinado conteudo seja tido como fake news € necessario que seja comprovado
como falso e seja propositalmente falso, porém com aparéncia de verdadeiro e com

condao de provocar algum tipo de dano:

ConJur — O que ¢é fake news?

Diogo Rais — E dificil definir, porque a tradugao literal, “noticia falsa”,
nao da conta, por ser um paradoxo em si mesmo: se algo é noticia,
nao pode ser falso; e se € falso, ndo pode ser noticia. Organiza¢des
internacionais, universidades e cientistas de diversas areas vém
tratando o tema sob um &angulo ainda mais amplo, o da ideia de
“desinformacgao”. Considerando o caso brasileiro e, especificamente,
o ambito juridico, talvez uma boa tradugéo nao seja “noticia falsa”, mas
“noticia fraudulenta”. A mentira, nesse contexto, parece ser mais
objeto da Etica que do Direito, sendo a fraude o adjetivo mais préximo
da face juridica da desinformacao.

ConJdur — Entdo como definir o que é fake news, ou noticia
fraudulenta?

Diogo Rais — S&o necessarios trés elementos fundamentais para
identificar fake news como objeto do Direito: falsidade, dolo e dano.
Ou seja, no contexto juridico, fake news é o conteldo comprovada e
propositadamente falso, mas com aparéncia de verdadeiro, capaz de
provocar algum dano, efetivo ou em potencial.*

4 CANARIO, Pedro. "A melhor tradugio para fake news nao é noticia falsa, é noticia fraudulenta”.
2018. Disponivel em: https://www.conjur.com.br/2018-ago-12/entrevista-diogo-rais-professor-
direito-eleitoral. Acesso em: 08 nov. 2022.
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Acerca do alcance da expressao, Abreu expde a intencao de Allcott e Gentzkow
em conceituar fake news de modo a excluir de sua definicdo seus “parentes proximos”,

como oOs:

1) erros nao intencionais em reportagens; 2) rumores que nao sao
originarios de uma determinada noticia; 3) teorias da conspiragio; 4)
satirasimprovaveis [sic] de serem interpretadas como realidade; 5)
declaracdes falsas de politicos; e 6) relatorios inclinados ou
enganosos, mas nao totalmente falsos (ALLCOTT; GENTZKOW,
2017, p. 6 apud ABREU, 2020, p. 7).

Conforme depreende-se das consideracbes expostas por Abreu, fake news
podem compreender manipulagdo, desinformagao, fraude, noticias ou mensagens
fraudulentas. A concepcgao acerca do significado e alcance do termo n&o teria o
condao de abarcar erros nao intencionais em reportagens, rumores que nao sao
originarios de uma determinada noticia, teorias da conspiragdo, satiras improvaveis
de serem interpretadas como realidade, declarac¢des falsas de politicos e relatérios
inclinados ou enganosos, mas nao totalmente falsos.

Fake news podem ser concebidas como “textos que sao intencionalmente
falsos e verificaveis como falsos, e que sao criados para enganar leitores”

(FERREIRA, 2018, p. 141). No mesmo sentido, fake news pode ser definida como:

Artigos ou informagbes com caracteristicas de noticias
intencionalmente e verificadamente falsos, que possuem a intengéo
deliberada de enganar os leitores. Sdo noticias fabricadas, com
caracteristicas jornalisticas, mas antecipadamente pensadas para a
manipulagao e descoladas da verdade. (BRISOLA; BEZERRA, 2018,

p. 8).

Como visto, a compreensdo acerca da expressdo fake news na lingua
portuguesa brasileira ndo pode estar limitada simplesmente a “noticias falsas”, além
da ambivaléncia inerente ao termo, reveste-se de diferentes significados que
compreendem diferentes alcances.

O entendimento acerca da expressao fake news vai no sentido do exposto
acima e compreende a existéncia de noticia intencionalmente falsa e que pode ser
verificada como falsa, mas que tem o objetivo de parecer verdadeira, levando-se em
consideragao a acao do agente que a produz e a compartilha, no sentido de fraudar,
enganar e manipular os leitores, ouvintes e causar dano, o que acarreta riscos para a

sociedade, conforme sera abordado adiante.
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2.2 A SOCIEDADE DE RISCOS

Compete a ciéncia da Sociologia o estudo da vida humana, dos grupos e das
sociedades em um contexto abrangente, onde sédo abstraidos conceitos familiares na
analise das rotinas sociais, comportamentos e interagdes, em detrimento de uma
visao diferente sobre os fenbmenos sociais que muitas vezes sao tidos como
indiferentes aos nossos olhos (GIDDENS, 2008, p. 2).

E justamente a partir das contribuicdes dos sociélogos Ulrich Beck e Anthony
Giddens sobre o risco e a globalizagao que advém a possibilidade de compreender o
fendmeno atual relacionado a produgao e ao compartiihamento de fake news pela
internet.

Com a modernizagao da sociedade industrial, emerge um novo tipo de
produgao da riqueza que € acompanhada sistematicamente pela producéo social de

riscos:

Riscos ndo se esgotam, contudo, em efeitos e danos ja ocorridos.
Neles, exprime-se sobretudo um componente futuro. Este baseia-se
em parte na extensao futura dos danos atualmente previsiveis e em
parte numa perda geral de confianga ou hum suposto “amplificador do
risco”. Riscos tém, portanto, fundamentalmente que ver com
antecipacéo, com destruicdes que ainda ndo ocorreram mas que sao
iminentes, e que, justamente nesse sentido, ja sao reais hoje. (BECK,
2011, p. 39).

Ulrich Beck preleciona que “o conceito de sociedade de risco expressa a
acumulagao de riscos - ecoldgicos, financeiros, militares, terroristas, bioquimicos,
informacionais -, que tem uma presenca esmagadora hoje em nosso mundo.” (2011,
p. 361), sendo que o “risco nao significa catastrofe, mas antecipagcdo da catastrofe.
Os riscos consistem em encenar o futuro no presente, ao passo que o futuro das
futuras catastrofes é em principio desconhecido” (2011, p. 362).

Ocorre que muitos dos novos riscos sequer sao percebidos por nés, conforme
afirma Beck, “escapam inteiramente a capacidade perceptiva humana imediata"
(2011, p. 32).

Os riscos que advém do avanco das tecnologias contribuem para a formagao
de uma sociedade de risco global (GIDDENS, 2008, p. 68), o que esta intrinsecamente

relacionado com o objeto deste trabalho, visto que o avango das tecnologias da
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comunicagao e da internet possibilitaram a produ¢do e o consumo instantaneo de
noticias pela televisao, pelos celulares, computadores e inumeros outros periddicos.
Ocorre que o avango da tecnologia e o consumo instantdneo de noticias,
principalmente aquelas que s&o impulsionadas pela internet, trazem consigo inumeros
riscos, como € o caso das fake news, que possuem consequéncias dificeis de calcular,
muitas vezes imensuraveis.

E fato que os riscos sempre estiveram presentes na sociedade, ocorre que em
tempos remotos esses riscos eram externos, da natureza, e estavam relacionados as
secas, terremotos, fome, tempestades, inundacgdes, etc. Regra geral, esses riscos
externos nao se relacionavam com a agao do homem, mas da natureza propriamente
dita. Atualmente, em que pese ser evidente que as sociedades ndo estao livres de
riscos externos, os riscos atuais sdo manufaturados, compreendem a acdo do nosso
conhecimento, do nosso saber e da tecnologia sobre o mundo natural (GIDDENS,
2008, p. 65).

Conforme preleciona Ulrich Beck:

Contra as ameacas da natureza externa, aprendemos a construir
cabanas e a acumular conhecimento. Diante das ameacas da segunda
natureza, absorvida no sistema industrial, vemo-nos praticamente
indefesos. Perigos vém a reboque do consumo cotidiano. Eles viajam
com o vento e a agua, escondem-se por toda parte e, junto com o que
ha de mais indispensavel a vida - o ar, a comida, a roupa, os objetos
domésticos -, atravessam todas as barreiras altamente controladas de
protecdo da modernidade. (2011, p. 9).

Segundo Giddens, as ameagas atuais que derivam do meio ambiente sdo os
exemplos mais claros dos denominados riscos manufaturados. Em suma, a
urbanizagao, a producao industrial, a poluicdo, os projetos agricolas em larga escala
e os programas de energia nuclear, que advém da intervengdo humana, do nosso
saber sobre a natureza e que se tornou possivel sobretudo pelo aumento do ritmo
industrial e tecnoldgico, resultaram em processos que deram inicio a destruicao
ambiental generalizada, desconhecendo-se a causa especifica e de consequéncias
dificeis de serem mensuradas. Como exemplo, o aquecimento global, em que o
aumento da temperatura do planeta Terra e o acumulo de gases nocivos na atmosfera
acarretam consequéncias com potencial de devastar a existéncia humana, como o

derretimento de calotas polares e 0 aumento do nivel das aguas, fenbmeno que pode
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estar relacionado a inundagdes e cheias, como as que afetaram partes da China em
1998 e Mogambique em 2000 (GIDDENS, 2008, p. 66).

Os riscos manufaturados também sao verificados a partir dos riscos de saude,
potencializados nas ultimas décadas pela intervencdo humana sobre a natureza,
como o exemplo da exposi¢ao diaria das pessoas ao sol e, como consequéncia logica,
aos maleficios dos raios ultravioleta, visto que a exposi¢céo desprotegida ao sol por
longos periodos esta associada ao elevado risco de desenvolvimento de céncer de
pele. Conforme destaca Giddens, acredita-se que tal fato se deve a devastagao da
camada de 0z0nio, responsavel por filtrar os raios ultravioletas, ao passo que o grande
volume de emissbes quimicas pelas industrias e pela atividade humana em geral
acarreta a diminuicdo da concentragdo de ozbnio na atmosfera e faz surgir os
chamados buracos na camada de ozénio (2008, p. 66).

Outro ponto destacado por Giddens (2008) relacionado aos riscos de saude diz
respeito a qualidade dos alimentos.

Ao passo que a agricultura e os métodos de cultivo de alimentos se modificam
pelo avango da tecnologia e da ciéncia, com a utilizagdo de pesticidas e herbicidas na
agricultura moderna, bem como com a utilizagdo de horménios e antibidticos na
criacdo de bovinos, suinos e aves, que permitem maior resisténcia, menos tempo de
cultivo e criagao, bem como a comercializagdo em menos tempo, contudo, por outro
lado, coloca em xeque a seguranga alimentar, visto que os alimentos geneticamente
modificados “podem ter efeito nefasto sobre os humanos”, como exemplo do
consumo de carne bovina contaminada por Encefalopatia Espongiforme Bovina
(BSE), também conhecida como “doenga das vacas loucas”. A BSE esteve ligada a
diversas mortes humanas na década de 90 pela doencga de Creutzfeld-Jacob e nao
obstante a realizagao de pesquisas e estudos relacionados a doencga, nao foi possivel
obter uma resposta quanto a dose considerada infecciosa aos humanos, sendo que
aqueles que consumiram carne infectada antes da descoberta da BSE podem correr
o risco de terem sido expostos a doenca. O exemplo relacionado a “doencga da vaca
louca” mostra-nos a dificuldade em avaliar os riscos atuais, visto que aqueles que
consumiram carne bovina antes do descobrimento da BSE teriam que “saber se o
gado infectado fazia parte de uma determinada cadeia alimentar e quando, o nivel e
a distribuicdo da doencga entre o gado, bem como conhecer a forma como a carne de

vaca foi tratada e embalada, e muitos outros pormenores.” (GIDDENS, 2008, p. 68).
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Em consonancia com os exemplos de riscos manufaturados expostos acima,

extraidos da obra de Giddens, Beck afirma que:

No centro da questao estao os riscos e efeitos da modernizacao, que
se precipitam sob a forma de ameacas a vida de plantas, animais e
seres humanos. Eles ja ndo podem - como os riscos fabris e
profissionais no século XIX e na primeira metade do século XX - ser
limitados geograficamente ou em fungao de grupos especificos. Pelo
contrario, contém uma tendéncia globalizante que tanto se estende a
producao e [sic] reprodugcdo como atravessa fronteiras nacionais e,
nesse sentido, com um novo tipo de dindmica social e politica
(Capitulos 1 e 2), faz surgir ameacas globais supranacionais e
independentes de classe. [sic] (2011, p. 16).

Conforme depreende-se do excerto colacionado acima, os riscos atuais
distinguem-se daqueles riscos fabris e profissionais do século XIX e da primeira
metade do século XX. Nao ha limites geograficos ou mesmo de classes sociais, cedo
ou tarde os riscos afetardo a todos, ndo importando a nacionalidade, tampouco a
classe social, 0 que também se coaduna perfeitamente com o fenébmeno da produgao
e compartiihamento de fake news pela internet, visto que uma noticia pode ser
produzida e compartilhada de qualquer lugar do mundo para qualquer lugar do mundo
e, com as facilidades advindas pela internet, atinge todas as classes sociais.

Segundo Beck, os riscos diferenciam-se claramente das riquezas, visto que:

Eles desencadeiam danos sistematicamente definidos, por vezes
irreversiveis, permanecem no mais das vezes fundamentalmente
invisiveis, baseiam-se em interpretagbes causais, apresentam-se
portanto tdo somente no conhecimento (cientifico ou anticientifico) que
se tenha deles, podem ser alterados, diminuidos ou aumentados,
dramatizados ou minimizados no dmbito do conhecimento e estao
assim, em certa medida, abertos a processos sociais de definicdo.
(2011, p. 27).

Além disso, de acordo Beck, “com a distribuicdo e incremento dos riscos,
surgem situagbes sociais de ameacga"” (2011, p. 27) que cedo ou tarde afetardo

aqueles que produzem e lucram com 0s riscos:

os riscos da modernizagao cedo ou tarde acabam alcangando aqueles
que os produziram ou que lucraram, com eles. Eles contém um efeito
bumerangue, que implode o esquema de classes. Tampouco os ricos
e poderosos estao seguros diante deles. Isto ndo apenas sob a forma
de ameacgas a saude, mas também como ameagas a legitimidade, a
propriedade e ao lucro: como o reconhecimento social de riscos da
modernizagao estdo associadas desvalorizagdes e desapropriacdes
ecoldgicas, que incidem multipla e sistematicamente a contrapelo dos
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interesses de lucro e propriedade que impulsionam o processo de
industrializagdo. (2011, p. 27).

Nao obstante, esse sistema de produgao de riqueza e, consequentemente, a

producgao social de riscos, ndo € rompida ou modificada, pois de acordo com Beck:

Riscos da modernizagdo s&o big business [sic]. Eles sao as
necessidades insaciaveis que os economistas sempre procuram. A
fome pode ser saciada, necessidades podem ser satisfeitas, mas os
riscos civilizatérios s&o um barril de necessidades sem fundo,
interminavel, infinito, autoproduzivel. (2011, p. 28).

Beck preleciona que as “riquezas podem ser possuidas; em relagcao aos riscos,
porém, somos afetados; ao mesmo tempo, eles sado atribuidos em termos
civilizatorios” (2011, p. 28).

Os quatro argumentos listados acima somam-se ao quinto argumento exposto
por Beck, na medida em que os riscos socialmente reconhecidos emergem, “aquilo
que até pouco era tido como apolitico torna-se politico” (2011, p. 28).

E sintese, preleciona Giddens em referéncia a Ulrich Beck:

A medida que as mudancas tecnoldgicas progridem de uma forma
cada vez mais rapida, produzindo novas formas de risco, somos
obrigados a ajustar-nos e a responder constantemente a essas
mudancas. A sociedade de risco, defende o autor, ndo se limita
apenas aos riscos ambientais e de saude - inclui toda uma série de
mudancas na vida social contemporanea: transformacdes nos padrées
de emprego, um nivel cada vez maior de inseguranga laboral,
influéncia decrescente da tradicdo e dos habitos enraizados na
identidade pessoal, erosdao dos padrdoes familiares tradicionais, e
democratizacdo dos relacionamentos pessoais. Uma vez que 0 nosso
futuro pessoal € hoje em dia muito menos previsivel em relagdo ao
que se passava nas sociedades tradicionais, todo o tipo de decisdes
implicam riscos para os individuos. Contrair matriménio, por exemplo,
€ hoje em dia uma decisdo muito mais arriscada do que antigamente,
guando o casamento era uma instituicio vitalicia. As decisdes quanto
as habilitagdes literarias e a carreira a seguir podem também acarretar
riscos - é dificil adivinhar as aptiddes que serdo valorizadas numa
economia que muda de uma forma tao rapida como a nossa.

Segundo Beck, um aspecto importante da sociedade de risco € que os
seus perigos nao sao limitados espacial, temporal ou socialmente
(1995). Os riscos de hoje em dia afectam [sic] todos os paises e todas
as classes sociais: as suas consequéncias sao globais, e ndo apenas
pessoais. Muitas formas de riscos manufacturados [sic], como aqueles
que dizem respeito a saude humana e ao meio ambiente, atravessam
fronteiras nacionais. A explosédo da central nuclear de Chernobyl, na
Ucrania, em 1986, ilustra bem este ponto. Todas as pessoas que
viviam na vizinhanga de Chernobyl - independentemente da idade,
classe, género ou estatuto - foram expostas a niveis perigosos de
radiacdo. Ao mesmo tempo, os efeitos do incidente fizeram-se sentir
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bem longe de Chernobyl propriamente dita - por toda a Europa, e em
lugares mais distantes, niveis excepcionalmente elevados de radiagéo
foram detectados muito depois da explosdo ter ocorrido. (2008, p. 68).

E é no contexto da sociedade de riscos que a compreensdao acerca do
fendbmeno relacionado a producdo e compartiihamento de fake news pela internet
pode ser vislumbrada.

O avanco das tecnologias e da internet possibilitou que riquezas possam ser
geradas a partir da producéo e do compartilhamento de fake news, ocasionando riscos
que nao estao limitados geograficamente, tampouco no tempo. Esses riscos afetam,
cedo ou tarde, tanto aqueles que consomem fake news e que por elas séo
influenciados, como também aqueles que as produzem, sendo praticamente
impossivel mensurar suas consequéncias aos individuos e a sociedade, conforme

sera abordado mais especificamente a seguir.

2.3 FAKE NEWS NO CONTEXTO DA SOCIEDADE DE RISCOS

Conforme exposto acima, o entendimento acerca da expressao fake news
compreende a existéncia de uma noticia intencionalmente falsa e que pode ser
verificada como falsa, mas que tem o objetivo de parecer verdadeira, levando-se em
consideragao a agédo do agente que a produz e compartilha, no sentido de fraudar,
enganar e manipular os leitores e causar dano.

Com o processo de modernizagao, a sociedade se desenvolveu, os meios de
comunicagao foram alterados, a forma como consumimos noticias foi alterada de
modo que “a internet transforma todo cidadao em um ‘potencial produtor de noticias
ou de opinides” (MACEDO JUNIOR, 2018, p. 133 apud ABREU, 2020, p. 8).

Com o avango das tecnologias da comunicagao e da internet, advém novos
tipos de riscos, como a producao e o compartilhamento de fake news impulsionados
pela internet.

As fake news compreendem riscos com potencial imensuravel de destruicao
aos individuos, ao meio ambiente, a saude, a economia e ao Estado Democratico de

Direito.
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Nesse sentido, segundo matéria veiculada pela pagina do Tribunal de Justica
do Estado do Parana®, intitulada “O perigo das fake news”, a disseminagdo de uma
fake news ocasionou o linchamento e a morte de uma mulher na cidade de Guaruja/SP
em 2014, que foi confundida com uma suposta sequestradora de criangas, cujo retrato
falado circulava nas redes sociais. Oito anos depois, caso similar aconteceu no interior
do México, quando moradores lincharam e queimaram vivo um homem que foi
identificado erroneamente como ladréo de criangas, apos um audio compartilhado em
um aplicativo de mensagens alertar sobre um desconhecido que andava pela regiao
com o intuito de sequestrar criangas®.

Segundo matéria veiculada pelo Greenpeace, fake news foram utilizadas como
método para deslegitimar a protegdo do rio Manicoré, que banha o Estado do
Amazonas, no Brasil, e conta com quase 390 mil hectares de florestas, campos
naturais, campinas e campinaranas. Carros de som circularam e comicios foram
realizados no municipio de Manicoré/AM para propagar a ideia de que a criagao de
uma Reserva de Desenvolvimento Sustentavel (RDS) impediria as comunidades
ribeirinhas de manterem seus modos de vida e que n&o seria mais permitido a pesca,
rogas e a area teria mais valor explorada, o que era mentira, visto que a RDS tinha
como objetivo justamente preservar a area em favor dessas populacdes e evitar que
a floresta fosse destruida. Com a utilizacao das fake news o processo de RDS do Rio
Manicoré foi arquivado. Por outro lado, verificou-se que no ano de 2020 o registro de
propriedades privadas na area disparou e foram emitidas diversas licengcas para

exploragdo de madeira dentro da area e para serrarias no entorno.’”

5 PARANA. 22 Vice Presidéncia. Tribunal de Justica do Estado do Parana (org.). O perigo das fake
news. 2020. Disponivel em: https://www.tjpr.jus.br/noticias-2-vice/-
/asset_publisher/sTrhoYRKnIQe/content/o-perigo-das-fake-
news/14797?inheritRedirect=false#:~:text=Not%C3%ADcias%20falsas%20espalham%2Dse%20rapi
damente,da%20veracidade%20de%20seu%20conte%C3%BAdo.. Acesso em: 06 nov. 2022.

6 G1 (Santos). Oito anos ap6s mulher ser espancada até a morte em SP, fake news segue fazendo
vitimas como o turista queimado vivo no México: “Fabiane Maria de Jesus foi espancada até a
morte em Guaruja, no litoral de SP, em maio de 2014, apds ser vitima de uma noticia falsa
compartilhada nas redes sociais. Familia ainda luta por indenizagdo”. 2022. Disponivel em:
https://g1.globo.com/sp/santos-regiao/noticia/2022/06/15/oito-anos-apos-mulher-ser-espancada-ate-
a-morte-em-sp-fake-news-segue-fazendo-vitimas-como-o-turista-queimado-vivo-no-mexico.ghtml.
Acesso em: 06 nov. 2022.

"VILLAR, Rosana. Fake news pelas curvas do rio na Amazdénia: “A desinformagéo é utilizada como
método para desmobilizar a luta pela protegao do rio Manicoré, mas também para influenciar o voto”.
2022. Disponivel em: https://www.greenpeace.org/brasil/blog/fake-news-pelas-curvas-do-rio-na-
amazonia/. Acesso em: 06 nov. 2022.
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Durante a onda de calor que atingiu a Europa em 2022, negacionistas do clima
publicaram mapas meteoroldgicos nas redes sociais com datas erradas e fora de
contexto para descredibilizar os meteorologistas que alertavam para as mudangas
climaticas. Segundo matéria do portal Uol, negacionistas do clima de diferentes paises
e idiomas publicaram nas redes sociais mapas meteoroldgicos de diferentes midias
com datas erradas sugerindo que a midia e/ou as autoridades estariam abusando dos
tons de vermelho nos mapas com o objetivo de criar panico®.

As fake news relacionadas a saude publica ganharam destaque apds o avango
e a disseminacgao dos casos de coronavirus no mundo, em especial apds o anuncio
de que as primeiras vacinas para auxiliar no combate ao virus estavam sendo
desenvolvidas. A Agéncia Da Hora, portal de noticias vinculado ao curso de
Jornalismo da UFSM e reconhecida pelo Ministério da Educacéo, listou 5 fake news
mais absurdas sobre a vacina®.

Em primeiro lugar consta a noticia de que “a vacina contra a Covid-19 vai
modificar o DNA dos seres humanos”, teoria que teve inicio com um video da
osteopata americana Carrie Madej em grupos antivacina e rapidamente viralizou nas
redes sociais. Segundo a osteopata, a vacina teria o conddo de modificar o DNA
humano, criando uma “nova espécie e, talvez, destruindo a nossa”, o que foi
posteriormente desmentido por especialistas.

Outra noticia bastante veiculada nas redes sociais foi a de que "a vacina contra
a Covid-19 teria um chip liquido e inteligéncia artificial para controle populacional”, as
noticias disseminadas em formato de video alegavam que “o plasma dessa vacina,
que é o liquido, vem com uma codificagdo que traz uma leitura para inteligéncia

artificial, entdo eles t&ém o nosso controle através disso. E como se fosse um chip, mas

8 UOL (Brasil). Negacionistas do clima criam mapas falsos para tentar desmentir onda de calor
na Europa: “Confrontados a dura realidade das altas temperaturas e incéndios causados pelas
mudangas climaticas na Europa, os negacionistas do clima, também conhecidos como climacéticos,
encontraram uma forma viral de espalhar duvidas e fake news sobre o aquecimento global nas redes
sociais, durante a onda de calor: a publicagdo de mapas meteorolégicos com datas erradas e fora do
contexto, sugerindo que os meteorologistas estdo exagerando sobre a mudanga climatica ao usar "em
demasia" a cor vermelha’. 2022. Disponivel em: https://noticias.uol.com.br/ultimas-
noticias/rfi/l2022/07/20/negacionistas-do-clima-criam-mapas-falsos-para-tentar-desmentir-onda-de-
calor-na-europa.htm. Acesso em: 07 nov. 2022.

9 LORENZETTI, Caroline Schneider; VERDUM, Kelvin. Top 5 Fake News mais absurdas sobre a
vacina: “Todos os dias viralizam boatos e informagdes falsas acerca dos imunizantes contra a Covid-
19. Por isso, na matéria desta semana, listamos algumas das maiores ‘fake news’ que circularam no
periodo da pandemia e falamos sobre a onda de desinformacao registrada no momento”. 2021.
Edicdo: Luciana Carvalho. Disponivel em: https://www.ufsm.br/midias/experimental/agencia-da-
hora/2021/11/11/top-5-fake-news-mais-absurdas-sobre-a-vacina/. Acesso em: 07 nov. 2022.
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de forma liquida, que é o plasma”. Em razdo disso, especialistas nas areas da
biomedicina, inteligéncia artificial e microeletrénica refutaram a noticia, uma vez que
inexistem chips liquidos, muito menos capazes de controlar uma pessoa.

Também circulou por aplicativos de mensagens instantaneas a noticia que
afirmava que “imunizantes contra Covid-19 estao relacionados a transmissao de HIV”
e que “o virus HIV teria sido encontrado em um percentual 17 vezes maior entre os
vacinados”, noticia que inclusive foi lida pelo Presidente do Brasil, Jair Messias
Bolsonaro, em uma transmissdo ao vivo pela rede social Facebook. Posteriorme, a
plataforma da rede social removeu a transmissdo do Presidente em razdo da
comprovacao de que a noticia era falsa e teria sido fabricada a partir de dados
descontextualizados e interpretagdes enganosas de um artigo publicado pelo Centro
de Controle e Prevengdo de Doencgas dos Estados Unidos (CDC) que abrangeu
participantes que ja viviam previamente com o virus HIV, entretanto, ndo houve
nenhuma relagao causal entre a vacinagao contra a Covid-19 e o desenvolvimento de
HIV10.,

Em quarto lugar, destacou a noticia de que as “vacinas contra Covid-19 criam
campo magnético no corpo de quem € imunizado”. Videos que mostravam pessoas
vacinadas contra a Covid-19 fixando moedas e outros objetos metalicos no bracgo
comprovariam a existéncia de microchips capazes de criar um campo eletromagnético
contido no imunizante. A informacgao foi desmentida pelo Professor de Fisica da
Universidade Federal do Rio Grande, Fernando Kokubun, que afirmou que as vacinas
nao contam com nanoparticulas ou outros ingredientes com propriedades magnéticas,
sendo que o suposto magnetismo poderia ser reproduzido se a pessoa estiver com a
pele umida ou se conter resquicios de cola de curativos no local do braco onde a
vacina foi aplicada.

A quinta fake news trazida pela Agéncia Da Hora diz respeito ao
compartilhamento de noticias no sentido de que “CoronaVac ndo tem comprovagcao

cientifica”, o que foi desmentido pelo Instituto Butantan, visto que a vacina

0 NOMURA, Bruno. Estudo do CDC nao relaciona transmissao do HIV a vacinagdo contra Covid-
19: “Circula pelo WhatsApp uma mensagem segundo a qual o virus HIV teria sido encontrado em um
percentual 17 vezes maior entre aqueles que se vacinaram contra a Covid-19. O texto defende que a
imunizagado esta relacionada a transmissédo do virus causador da aids, aumentando a chance de
ocorrer uma infec¢ao. Por WhatsApp, leitores da Lupa sugeriram que esse conteudo fosse analisado.
Confira a seqguir o] trabalho de verificagao”. 2021. Disponivel em:
https://lupa.uol.com.br/jornalismo/2021/10/28/verificamos-cdc-hiv-vacina-covid/. Acesso em: 07 nov.
2022.
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desenvolvida pelo Instituto em parceria com a biofarmacéutica Sinovac mostrou
eficiéncia em ensaios clinicos e diversos estudos realizados tanto no Brasil, quanto
em outros paises.

Setores como economia e negdcios também sao afetados pelas fake news.
Segundo matéria veiculada pelo portal Veja'', de acordo com pesquisa realizada pela
Associacao Brasileira de Comunicagdo Empresarial, que abrangeu 62 organizagdes,
50% dos entrevistados ja tiveram sua empresa como alvo de fake news, 0 que causou
danos “a reputagdo da marca, danos a imagem da organizagéo, perdas econémicas
financeiras e danos a credibilidade da organizagao.”

As fake news também podem constituir riscos para a democracia, o que pode
ser vislumbrado no periodo das elei¢des presidenciais do ano de 2022. Segundo
matéria veiculada pelo portal Terra'?, audios e videos que circularam pelas redes
sociais nas vésperas do 1° turno das eleigcdes alegavam que as urnas eletrénicas
estavam sendo abastecidas previamente com votos para o candidato e ex-Presidente
do Brasil, Luiz Inacio Lula da Silva. Rapidamente um dos videos que circulou pela
rede social Tik Tok alcangou 500.000 (quinhentas mil) visualizagdes, nele a noticia
que foi dada era de que as urnas teriam sido manipuladas por militantes de um
sindicato, além de outras similares que circularam por aplicativos de mensagens
instantaneas como Telegram e WhatsApp, bem como pela rede social Facebook.

Outro exemplo latente é o do portal argentino “La Derecha Diario” que
compartilhou noticias falsas por meio de sua pagina na rede social Twitter e mantém
em seu site um dossié com informacgdes falsas sobre suposta fraude nas eleicbes
brasileiras apdés o resultado do segundo turno ter sido divulgado. Uma das
transmissdes ao vivo realizada pelo portal argentino na internet, realizada em 04 de

novembro de 2022, em que o referido dossié foi exposto, teve mais de 415.000

" QUINTINO, Larissa. O estrago das fake news nos negécios brasileiros: “Pesquisa realizada pela
Associacao Brasileira de Comunicacao Empresarial mostra que 50% das empresas foram alvos de
noticias falsas”. 2022. Disponivel em: https://veja.abril.com.br/economia/o-estrago-das-fake-news-
nos-negocios-brasileiros/. Acesso em: 07 nov. 2022.

2. RIBEIRO, Amanda. Mentiras sobre urnas com votos pré-computados para Lula viralizam na
véspera do 1° turno. 2022. Disponivel em: https://www.terra.com.br/noticias/brasil/politica/mentiras-
sobre-urnas-com-votos-pre-computados-para-lula-viralizam-na-vespera-do-1-
turno,89fbb8d26e26100c8e62186b7b80b876v5alyo66.html. Acesso em: 08 nov. 2022.
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(quatrocentos e quinze mil) visualizagdes simultaneas, segundo matéria divulgada no
portal Uol noticias’3.

E desse modo as fake news sao vislumbradas a partir do contexto da sociedade
de riscos, uma vez que com a evolugao das tecnologias e da internet, bem como da
globalizagcdo, adveio uma nova forma de comunicagao entre as pessoas € um novo
jeito de se produzir e consumir noticias, o que trouxe a reboque um novo risco, as fake
news, que nao respeitam fronteiras, tampouco seleciona os afetados.

Partindo da premissa que as fake news constituem um risco manufaturado,
oriundo da ag¢ao do saber humano sobre o mundo natural, faz-se necessario debrucar
sobre esse fenbmeno e o risco a ordem juridico-penal democratica, de modo a
possibilitar a convivéncia, adaptacdo e neutralizacdo do risco, conforme sera

abordado no proximo capitulo.

3 UOL (Sdo Paulo). Site argentino segue divulgando noticias falsas sobre eleicbes no
Brasil. 2022. Disponivel em: https://noticias.uol.com.br/politica/ultimas-noticias/2022/11/07/portal-
argentino-noticias-falsas-eleicoes-brasil.htm,/. Acesso em: 08 nov. 2022.
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3 FAKE NEWS NO DIREITO PENAL BRASILEIRO

A producgao e o compartilhamento de fake news impulsionadas pela internet
representa um risco para a sociedade, pois essa conduta esta intrinsecamente ligada
a fraude e desinformacao, com efeito, ha grande preocupacéo das instituicbes em
relacdo a esse fendbmeno contemporaneo.

Tal fato pode ser verificado no ambito do Poder Judiciario, a partir do Inquérito
n. 4.781 - Distrito Federal, instaurado pelo Supremo Tribunal Federal'*.

De igual modo no ambito do Poder Legislativo Federal, o que é constatado a
partir do Requerimento n. 11, de 2019 (CN)', ou ainda pelo Projeto de Lei
2.630/2020'¢ e outros tantos relacionados as fake news, a desinformacgao, as noticias
falsas, as noticias fraudulentas e outras tantas nomenclaturas utilizadas que, ao
termo, perseguem o mesmo objetivo, qual seja: neutralizar os riscos inerentes as
fakes news.

Ocorre que, no que tange a produgao e compartilhamento de fake news, até a
data de entrega deste trabalho, inexiste no ordenamento juridico-penal brasileiro um
tipo penal incriminador que defina a conduta de produzir e compartilhar fake news,
bem como a respectiva pena a ser imputada aquele que pratica a referida conduta.

Nao obstante, existem projetos de Lei que visam alterar o Codigo Penal e
introduzir um novo tipo penal incriminador no ordenamento juridico patrio, como o
Projeto de Lei do Senado n. 473, de 2017, de autoria do Senador Ciro Nogueira

(PP/PI), que visa “tipificar o crime de divulgacéo de noticia falsa”, ou ainda Projeto de

4 “O objeto deste inquérito, [...], € a investigagdo de noticias fraudulentas (fake news), falsas
comunicagdes de crimes, denunciagdes caluniosas, ameagas e demais infragdes revestidas de
animus caluniandi, diffamandi ou injuriandi, que atingem a honorabilidade e a seguranga do
Supremo Tribunal Federal, de seus membros; bem como de seus familiares, quando houver relagao
com a dignidade dos Ministros, inclusive o vazamento de informacdes e documentos sigilosos, com
o intuito de atribuir e/ou insinuar a pratica de atos ilicitos por membros da Suprema Corte, por parte
daqueles que tem o dever legal de preservar o sigilo; e a verificagdo da existéncia de esquemas de
financiamento e divulgagdo em massa nas redes sociais, com o intuito de lesar ou expor a perigo
de lesado a independéncia do Poder Judiciario e ao Estado de Direito.” (MORAES, 2020).

5 O Requerimento n. 11, de 2019 (CN), de autoria do Deputado Federal Alexandre Leite (DEM/SP) e
outros, foi formulado no ambito do Congresso Nacional, com vistas a instauragdo de Comisséo
Parlamentar Mista de Inquérito para investigar ataques cibernéticos que atentam contra a
democracia e o debate publico, além da utilizagao de perfis falsos para influenciar o resultado das
eleicdes de 2018, a pratica de cyberbullying e o aliciamento e orientagdo de criangas ao
cometimento de crimes de 6dio e suicidio.

6 Projeto de Lei de iniciativa do Senador Alessandro Vieira (CIDADANIA/SE), que pretende instituir a
Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet, cuja Secao Il do texto
inicial previa medidas contra a desinformacéo.
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Lei do Senado n. 471, de 2018, de autoria do Senador Humberto Costa (PT/PE), o
qual tem como objetivo “dispor sobre a definicdo das infragdes penal, eleitoral e civil
de criar ou divulgar noticia falsa, e cominar as respectivas penas.”

Contudo, em que pese a preocupacao das instituicbes e a inexisténcia de
tipificagdo da conduta de produzir e compartilhar fake news pela internet, tém-se que
a referida conduta pode ofender bens juridicos ja tutelados pelo Direito Penal
brasileiro.

Portanto, o presente capitulo tratara da tutela dos bens juridicos no ambito do
Direito Penal brasileiro, dispora acerca dos crimes de internet e sobre a existéncia de
crimes ja tipificados na ordem juridico-penal brasileira que podem ser praticados por

meio da producao e do compartilhamento de fake news pela internet.

3.1 O DIREITO PENAL E A TUTELA DOS BENS JURIDICOS

Segundo Bitencourt (2020), quando falamos em Direito Penal, falamos, de
alguma forma, em violéncia. Quando ocorrem violagdes aos direitos e interesses
individuais, de modo a assumir determinadas proporgdes que 0s outros ramos do
Direito sao insuficientes ou ineficazes para harmonizar o convivio social, surge o
Direito Penal, ramo autbnomo do Direito e com natureza peculiar de controle social.

Preleciona Bitencourt (2020, apud PUIG, 2010) que:

O Direito Penal apresenta-se, por um lado, como um conjunto de
normas juridicas que tem por objeto a determinagéo de infragées de
natureza penal e suas sancgdes correspondentes — penas e medidas
de seguranga. Por outro lado, apresenta-se como um conjunto de
valoragdes e principios que orientam a propria aplicacdo e
interpretacado das normas penais.

O ramo do Direito Penal se distingue dos outros ramos do Direito em razdo do
seu carater fragmentario, de forma que é o ramo do Direito que representa o ultimo
recurso do sistema para a protegao dos bens e interesses de maior importancia para
os individuos e para a sociedade (BITENCOURT, 2020).

Muito embora o Direito Penal possa ser concebido como o conjunto de normas
juridicas voltado a fixagao dos limites de punir do Estado, n&o se pode perder de vista
que o Direito Penal € o ramo mais rigido do Direito, aquele que prevé as mais graves

sang¢des para o ser humano.
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Segundo Guilherme de Souza Nucci (2020), o Direito Penal:

E o conjunto de normas juridicas voltado & fixagao dos limites do poder
punitivo do Estado, instituindo infragcbes penais e as sancdes
correspondentes, bem como regras atinentes a sua aplicagdo. Embora
a sua definicdo se concentre nos limites do poder punitivo, significando
um enfoque voltado ao Direito Penal Democratico, ndo se ha de olvidar
constituir o ramo mais rigido do Direito, prevendo-se as mais graves
sancgdes viaveis para o ser humano, como é o caso da privagido da
liberdade.

Logo, o Direito Penal visa a protecdo dos bens juridicos mais caros aos
individuos e a sociedade, como a vida, a liberdade, a honra, o patriménio, a liberdade
sexual, a seguranca e outros. Nessa linha, “o bem se apresenta vinculado aos mais
preciosos interesses humanos, seja do ponto de vista material, seja do prisma
incorpéreo (moral ou ético)” (NUCCI, 2020).

Preleciona Nucci (2020) que:

Ha bens tutelados pelo Direito, eleitos pelo ordenamento juridico como
indispensaveis a vida em sociedade, merecendo protecéo e cuidado.
A partir dessa escolha, o bem se transforma em bem juridico. Dos mais
simples aos mais complexos; dos inerentes a natureza humana as
criagbes alternativas da vida moderna; dos ligados a dignidade
humana aos vinculados a puros interesses materialistas; todos os
bens juridicos gozam do amparo do Direito. Os mais relevantes e
preciosos atingem a tutela do Direito Penal, sob a ética da intervengao
minima. “Nem todo bem juridico requer tutela penal, nem todo bem
juridico ha de se converter em um bem juridico-penal” (Mir Puig,
Estado, pena y delito, p. 85 — traduzi).

E justamente pelo fato do Direito Penal tratar dos bens juridicos mais caros aos
individuos e a sociedade, bem como determinar as san¢des mais rigidas aqueles que
os violam, que o Direito Penal se pauta, dentre outros, pelo principio da legalidade
estrita, que determina que ndo ha crime sem lei anterior que o defina, nem pena sem
prévia cominacao legal, principio que se traduz no texto constitucional pelo art. 5°,
inciso XXXIX (BRASIL, 1988).

Com efeito, se determinada conduta nao é tipificada no ordenamento juridico
penal, ou inexiste pena previamente estabelecida, € forcoso reconhecer que nao
existe crime.

Para que determinada conduta seja tida como crime, além de todas as nuances
da imprescindivel submisséo do texto legal ao devido processo legislativo, ha de se

reconhecer que os demais ramos do Direito sejam insuficientes ou ineficazes na tutela
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de determinado bem juridico. Além disso, nem todos os bens juridicos necessitam da
protecao do Direito Penal, pois “segundo o principio da intervengdo minima, sao
reservados os mais relevantes bens juridicos, focando-se as mais arriscadas
condutas, que possam, efetivamente, gerar dano ou perda ao bem tutelado”, com
efeito, quanto mais fundamentais sao os bens juridicos violados, mais severas tendem
a ser as penas (NUCCI, 2020).

Nessa linha, Nucci (2020) sintetiza a definigdo de bem juridico como sendo:

O bem escolhido pelo ordenamento juridico para ser tutelado e
amparado. Quando se constituir em bem juridico deveras
relevante, passa ao ambito de protecao penal, permitindo a formacéao
de tipos incriminadores, coibindo as condutas potencialmente lesivas
ao referido bem juridico penal. (2020).

A compreensao acerca dos bens juridicos tutelados pelo Direito Penal é
imprescindivel, pois, conforme preleciona Cezar Roberto Bitencourt (2020), “o
conceito de bem juridico esta relacionado a finalidade de preservagao das condigdes
individuais necessarias para uma coexisténcia livre e pacifica em sociedade,
garantindo, ao mesmo tempo, o respeito de todos os direitos humano”, logo “como o
ponto de partida da estrutura do delito é o tipo de injusto, este representa a lesdo ou
perigo de lesdo do bem juridicamente protegido.”

Compreender de forma correta o bem juridico tutelado em todos os tipos penais
incriminadores e conferir 0 merecido alcance e abrangéncia, favorece a atividade do
operador do Direito, ao passo que permite construir a justa aplicagdo do Direito Penal
compativel com o Estado Democratico de Direito. (NUCCI, 2020).

Segundo Tiago Caruso (2021), um dos obstaculos a criminalizagdo das fake
news (logo, a criminalizagao da producao e o compartilhamento de fake news pela
internet) é justamente a definicdo do bem juridico ameagado por essa pratica que

mereg¢a o amparo do Direito Penal, segundo Caruso (2021):

Ha quem entenda tratar-se da protegao das instituicbes democraticas,
posicao aqui compartilhada, justamente porque constitui principio
fundamental da Republica Federativa do Brasil (art. 1°, CF). Outros,
entendem que se trata de proteger a liberdade de informacgao, a
verdade ou, ainda, aspectos eleitorais,(20) como a liberdade para a
formacgéao do voto.(21)

Partindo da ideia de que as fake news violam as instituicdes
democraticas — ou ainda, a liberdade de informac&o ou de formacao
do voto —, parece haver determinacdo de ofensa a bem juridico com
dignidade penal, atendimento ao principio da subsidiariedade, pois tais
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bens juridicos ainda ndo possuem tutela penal adequada, e da
fragmentariedade, uma vez que apenas a difusdo dolosa de noticias
falsas, com finalidade de desinformar para proveito préprio ou alheio,
seria objeto de criminalizagao.

Contudo, esses sao apenas os primeiros obstaculos para a
criminalizagdo das fake news. Ultrapassados, outros surgem e se
referem a observancia aos principios que norteiam o Direito Penal,
como a taxatividade, a pessoalidade, a culpabilidade e a
proporcionalidade.(22)

A tarefa nao é facil, nem deve ser, pois o Direito Penal sempre lida
com um dos valores mais caros da vida em sociedade, que é a
liberdade do individuo.

Nao obstante a auséncia de tipificagcdo da conduta de produzir e compartilhar
fake news pela internet no ordenamento juridico penal brasileiro, verifica-se que tal
pratica pode servir de meio para violar bens juridicos ja protegidos pelo Direito Penal,
logo, a produgado e o compartilhamento de fake news pela internet pode servir como

meio para a pratica de crime de internet, conforme sera exposto a seguir.

3.2 A CLASSIFICACAO DOS CRIMES DE INTERNET

Diversos autores tém como objetivo a classificagdo dos crimes digitais, a
comecgar pela prépria nomenclatura, podendo assumir a alcunha de “crimes de
computador, cybercrimes, computer crimes, delito informatico, crimes virtuais, crimes
eletrbnicos ou, ainda, crimes digitais, crimes cibernéticos, infocrimes, crimes
perpetrados pela internet”, sendo que ao final significam a mesma coisa (JESUS;
MILAGRE, 2016, apud ROZA, 2007, p. 53). Neste trabalho optou-se pela utilizagdo do
termo “crimes de internet’, justamente por ser o meio em que as fake news ganharam
notoriedade e emergiram como um risco para a sociedade, o que nao anula, também,
as outras nomenclaturas citadas anteriormente.

Jesus e Milagre (2016) conceituam o crime de informatica como sendo “fato
tipico e antijuridico cometido por meio da ou contra a tecnologia da informagao”.

Segundo os autores:

Assim, é um ato tipico e antijuridico, cometido através da informatica
em geral, ou contra um sistema, dispositivo informatico ou rede de
computadores. Em verdade, pode-se afirmar que, no crime
informatico, a informatica ou € o bem ofendido ou 0 meio para a ofensa
a bens ja protegidos pelo Direito Penal. (JESUS; MILAGRE, 2016, p.
49).
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Logo, depreende-se que a informatica pode ser tanto o bem ofendido, como
também o meio para a ofensa a bens ja protegidos pelo Direito Penal, sendo que o
crime virtual apresenta uma dupla faceta, ora como crime-meio, ora como crime-fim,
cujo sujeito ativo pode ser qualquer individuo.

Nessa linha, mister consignar que autores e as midias em geral denominam
como “crimes informaticos qualquer delito praticado com o uso da tecnologia, seja ela
o instrumento da conduta, seja o objeto do ilicito”, apesar de que a simples utilizagao
de um comutador para a pratica de um delito ndo deveria ser considerada um crime
informatico a vista do rigor técnico (JESUS; MILAGRE, 2016, apud CRESPO, 2011,
p. 63).

De todo modo, acerca da classificacdo dos crimes de informatica, Jesus e
Milagre (2016) os classificam em crimes proprios, crimes improprios, crimes mistos e

crimes mediato ou indireto:

a) crimes informaticos proprios: em que o bem juridico ofendido é a
tecnologia da informacao em si. Para estes delitos, a legislagdo penal
era lacunosa, sendo que, diante do principio da reserva penal, muitas
praticas ndo poderiam ser enquadradas criminalmente;

b) crimes informaticos impréprios: em que a tecnologia da informagao
€ o0 meio utilizado para agressao a bens juridicos ja protegidos pelo
Codigo Penal brasileiro. Para estes delitos, a legislagdo criminal é
suficiente, pois grande parte das condutas realizadas encontra
correspondéncia em algum dos tipos penais;

c) crimes informaticos mistos: sao complexos em que, além da
protecédo do bem juridico informatico (inviolabilidade dos dados), a
legislacao protege outro bem juridico. Ocorre a existéncia de dois tipos
penais distintos, cada qual protegendo um bem juridico;

d) crime informatico mediato ou indireto: trata-se do delito informatico
praticado para a ocorréncia de um delito ndo informatico consumado
ao final. Em Direito Informatico, comumente um delito informatico e
cometido como meio para a pratica de um delito-fim de ordem
patrimonial. Como, por exemplo, no caso do agente que captura dados
bancarios e usa para desfalcar a conta corrente da vitima. Pelo
principio da consumacgéo, o agente s6 sera punido pelo delito-fim
(furto) (p. 52 e 53).

Diante da classificagdo de Jesus e Milagre (2016), denota-se que os crimes
préprios sdo aqueles em que o bem juridico tutelado é a tecnologia da informagao em
si, dessa forma, é forgoso reconhecer que a conduta de produzir e compartilhar fake
news pela internet pode compreender os crimes informaticos imprdprios, os mistos e
os mediato/indireto, visto que: (i) a tecnologia da informagéo € o meio utilizado para

agressao a bens juridicos ja protegidos pelo Direito Penal brasileiro; (ii) podem ofender
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tanto o bem juridico informatico, quanto outro bem juridico ja protegido pela legislagéo,
e; (iii) pode se tratar de um delito informatico praticado para a ocorréncia de um delito
nao informatico que sera consumado ao final.

Dito isso, passa-se a exposigcdo dos crimes de internet tipificados no
ordenamento juridico-penal brasileiro que podem ser realizados por meio da produgao

e do compartilhamento de fake news

3.3 CRIMES PRATICADOS POR MEIO DA PRODUCAO E DO
COMPARTILHAMENTO DE FAKE NEWS PELA INTERNET

Conforme visto anteriormente, as fake news compreendem artigos ou
informagdes com caracteristicas de noticias intencionalmente e verificadamente
falsas. Em suma, séo noticias fabricadas, descoladas da realidade, porém com
caracteristicas jornalisticas que possuem a intencdo de enganar os leitores
(BRISOLA; BEZERRA, 2018, p. 8).

A internet é o meio perfeito tanto para a producéo, quanto para a disseminagao
de fake news, visto que é possivel o compartiihamento por meio de blogs, sites, e-
mails, redes sociais, aplicativos de mensagens instantaneas, e outros.

Em que pese o fato de que a produgao e compartilhamento de fake news pela
internet, por si sO, ndo constitui crime na ordem juridico-penal brasileira, isso nao
significa que tal conduta n&o possa resultar em crime improprio de internet, ou ainda

em crimes mistos ou mediato/indireto, conforme sera abordado adiante.

3.3.1 Calunia, Difamacéo e Injuria

O Capitulo V, do Titulo | da Parte Especial do Codigo Penal, tipifica os crimes
contra a honra, abrangendo desde o art. 138, até o paragrafo unico do art. 145, do
Cddigo Penal.

Neste subtopico serdo examinadas as principais disposi¢cdes acerca dos crimes
contra a honra, quais sejam: a calunia, a difamacéao e a injuria, crimes que podem ser
praticados por meio da a producao e do compartilhamento de fake news pela internet.

Logo, a calunia esta tipificada no art. 138, do Cddigo Penal. Segundo

depreende-se da exegese do texto positivado, a calunia ocorre quando o agente ativo
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imputa falsamente um fato definido como crime a alguém, sendo punivel com pena de
detencdo de seis meses a dois anos, e multa.

Segundo Furlaneto Neto, Santos e Gimenes (2018, p. 56):

Caluniar, de acordo com o art. 138 do Cadigo Penal patrio, significa
acusar falsamente alguém da pratica de fato definido como crime,
colocando em duvida a sua credibilidade no meio social, atingindo, de
tal forma, sua honra objetiva, isto é, o conceito externo que os outros
tém da pessoa caluniada.

Conforme depreende-se da ligdo exarada acima, o bem juridico protegido pelo
art. 138, do Cadigo Penal, é a honra objetiva, ou seja, a reputagdo ou a imagem da
pessoa diante de terceiros (NUCCI, 2020).

Existe ainda a responsabilizacdo penal aquele que, sabendo da falsa
imputacao, a propala ou divulga, conforme § 1°, do art. 138, do Cddigo Penal. Além
disso, também se pune a calunia contra os mortos, conforme previsao legal contida
no § 2°, do referido artigo de Lei.

Quanto ao sujeito ativo do crime de calunia, Nucci (2020) preleciona que podera
ser qualquer pessoa. De igual modo quanto ao sujeito passivo, que podera ser
qualquer pessoa, inclusive juridica, desde que a imputacao diga respeito a pratica de
crime ambiental.

No crime de calunia, o elemento subjetivo do tipo “é a vontade especifica de
macular a imagem de alguém (animus diffamandi)’, havendo a consumacgao do crime
‘no momento em que a imputacao falsa chega ao conhecimento de terceiros,
independentemente de resultado naturalistico” (NUCCI, 2020).

O § 3°, do art. 138, do Caodigo Penal prevé a excegédo da verdade, incidente
processual que representa uma forma de defesa indireta, na qual o acusado de
praticar a calunia podera provar a veracidade do crime imputado, hipétese em que, se
comprovado que a imputagdo de crime é verdadeira, € forcoso reconhecer que
inexiste o crime de calunia em razdo do nao preenchimento do tipo penal, uma vez
que o art. 138, do Cdodigo Penal especifica que a imputacéo deve ser falsa. Contudo,
a excegao da verdade € vedada em trés hipdteses, sendo: (i) quando “o fato imputado
a vitima constitua crime de agao privada e nao houve condenacao definitiva sobre o
assunto (§ 3°, 1)”; (ii) “quando a calunia envolver o Presidente da Republica ou chefe

de governo estrangeiro (§ 3.°, I)”, ou ainda, (iii) “quando o assunto ja foi debatido e
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julgado, em definitivo, pelo Poder Judiciario, tendo havido absolvicdo do ofendido (§
3.°, 1l1)” (NUCCI, 2020).

Ato continuo, tém-se a difamacéao, tipo penal incriminador previsto no art. 139,
do Cdédigo Penal.

De acordo com a norma positivada, o crime de difamacgao constitui-se em
imputar a alguém fato ofensivo a sua reputagdo, o qual € punido com pena de
detencdo de trés meses a um ano, e multa.

Ao tratar dos elementos objetivos do tipo, Nucci (2020) preleciona que:

Difamar significa desacreditar publicamente uma pessoa, maculando-
Ihe a reputacdo. Nesse caso, mais uma vez, o tipo penal foi
propositadamente repetitivo. Difamar ja significa imputar algo
desairoso a outrem, embora a descrigdo abstrata feita pelo legislador
tenha deixado claro que, no contexto do crime do art. 139, ndo se trata
de qualquer fato inconveniente ou negativo, mas sim de fato ofensivo
a sua reputacdo. Com isso, excluiu os fatos definidos como crime —
que ficaram para o tipo penal da calunia — bem como afastou qualquer
vinculacédo a falsidade ou veracidade dos mesmos. Assim, difamar
uma pessoa implica divulgar fatos infamantes a sua honra obijetiva,
sejam eles verdadeiros ou falsos. A pena € de detencao, de trés meses
a um ano, e multa.

No crime de difamacéao, o bem juridico protegido € a honra objetiva, sendo que
0 sujeito ativo pode ser qualquer pessoa, assim como o sujeito passivo, inclusive a
pessoa juridica, visto que também tem imagem a preservar. Assim como na calunia,
o bem juridico tutelado é a hora objetiva, compreendendo a reputagdo ou imagem da
pessoa diante de terceiros, enquanto o elemento subjetivo do tipo “é¢ a vontade
especifica de macular a imagem de alguém (animus diffamandi)’, havendo a
consumacao do crime “no momento em que a imputagdo chega ao conhecimento de
terceiros, independentemente do resultado naturalistico” (NUCCI, 2020).

Conforme depreende-se do paragrafo unico do art. 139, do Cddigo Penal, a
difamacao também admite a excegao da verdade, ocorre que nestes casos, a excegao
da verdade esta restrita as hipéteses em que o ofendido é funcionario publico, sendo

qgue a ofensa deve dizer respeito ao exercicio de suas fung¢des. Segundo Nucci (2020):

Neste caso, no entanto, ha uma particularidade: ao tratar do
funcionario publico, dizendo respeito as suas fungdes, € interesse do
Estado apurar a veracidade do que esta sendo alegado. Trata-se de
finalidade maior da Administracao punir funcionarios de ma conduta.
Assim, caso alguém diga que determinado funcionario retardou seu
servico, em certa reparticdo, porque foi cuidar de interesses
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particulares, admite-se prova da verdade, embora n3o seja crime. E
um fato de interesse do Estado apurar e, se for o caso, punir.

Logo, por haver interesse do Estado é que se permite a excegédo da verdade
quando praticada a difamacao, hipétese em quem devera ser apurada a veracidade
do conteudo difamatério e, conforme o caso, punir o servidor com as sangdes cabiveis.

Por derradeiro, o crime de injuria, tipificado no art. 140, do Cédigo Penal, cuja
a conduta de injuriar alguém, ofendendo-lhe a dignidade ou o decoro, compreende
uma pena de detencdo de um a seis meses, ou multa.

Quanto aos sujeitos do crime, assim como nos tipos penais citados
anteriormente, o sujeito ativo podera ser qualquer pessoa, enquanto o sujeito passivo
somente podera ser uma pessoa fisica, uma vez que a pessoa juridica ndo tem
autoestima ou amor préprio. Além disso, quando o ofendido pela injuria for um
inimputavel, havera de se analisar o caso concreto no intuido de identificar a
capacidade de ser o sujeito passivo do crime de injuria, visto que, a depender do caso,
os inimputaveis podem nao ter a nocao de dignidade e decoro (NUCCI, 2020).

Isso se deve ao fato de que o bem juridico protegido pelo Direito Penal no crime
de injuria é a honra subjetiva, ou seja, € como a pessoa se enxerga. Ao analisar os

elementos objetivos do tipo, Nucci (2020) preleciona que:

Injuriar significa ofender ou insultar (vulgarmente, xingar). No caso
presente, isso ndo basta. E preciso que a ofensa atinja a dignidade
(respeitabilidade ou amor-préprio) ou o decoro (corregdo moral ou
compostura) de alguém. Portanto, € um insulto que macula a honra
subjetiva, arranhando o conceito que a vitima faz de si mesma. A pena
€ de detencgao, de um a seis meses, ou multa. Conferir o capitulo XIlI,
item 2.1, da Parte Geral. Embora, a maneira mais comum de se
praticar a injuria seja por meio de xingamentos verbais, sdo admitidas
varias outras formas, inclusive por gestos, comportamentos ou até
mesmo por omissdo. Conforme o cenario, a recusa a um cumprimento
pode figurar uma injuria, conduta que se da na forma omissiva. Por
outro lado, utilizar vestimenta inadequada em lugar de respeito
também é conduta apta a construir a injuria. Na verdade, todas as
atitudes tendentes a ferir a dignidade alheia constituem elementos
validos para a realizagcdo do crime. Para analisar os varios
comportamentos humanos, no contexto da injuria, depende-se da
adequagao social, “restringindo-se o tipo do delito de injuria aqueles
casos que excedam em muito o toleravel socialmente em cada
momento histérico” (Mufioz Conde, Derecho penal — Parte especial, p.
271).

Diante de tais caracteristicas, o elemento subjetivo do tipo é “vontade

especifica de magoar e ferir a autoimagem de alguém (animus injuriandi)’, sendo que
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a consumacao “ocorre no momento em que a imputagdo chega ao conhecimento do
ofendido, independentemente de resultado naturalistico e da ciéncia de terceiros”
(NUCCI, 2020).

Além disso, mister consignar que se a injuria consiste na utilizagdo de
elementos referentes a raga, cor, etnia, religidao ou a condigdo de pessoa idosa ou
portadora de deficiéncia, a pena devera corresponder de um a trés anos e multa,
conforme § 3°, do art. 140, do Cddigo Penal.

Nessa linha, acerca das disposi¢des comuns sobre os crimes contra a honra
(art. 141 até o paragrafo unico do art. 145, do Cdodigo Penal), temos as causas de
aumento de pena, exclusdo do crime e retratagao.

Conforme previsao legal do art. 141, do Cédigo Penal, as penas dos crimes de
calunia, difamagao e injuria serdo aumentadas em um tergo se qualquer dos crimes é
cometido contra: o Presidente da Republica, ou contra chefe de governo estrangeiro
(art. 141, inciso |, do CP); contra funcionario publico, em razdo das suas fungdes, ou
contra o Presidente do Senado Federal, da Camara dos Deputados ou do Supremo
Tribunal Federal (art. 141, inciso I, do CP); ou ainda na presencga de varias pessoas,
ou por meio que facilite a divulgacao (art. 141, inciso lll, do CP),e ; contra a crianca,
adolescente, pessoa maior de 60 (sessenta) anos ou pessoa com deficiéncia, com
excecgao, é claro, na hipétese em que o ofensor provar a exce¢ao da verdade nos
casos em que é admitida (art. 141, inciso IV, do CP).

Nas hipoteses em que os crimes supracitados sdo cometidos mediante paga
ou promessa de recompensa, a pena € aplicada em dobro (art. 141, §1°, do CP). Na
hipétese em que o crime for cometido ou divulgado em quaisquer modalidades das
redes sociais da rede mundial de computadores, aplica-se em triplo a pena, conforme
art. 141, § 2°, do CP.

Nessa linha, segundo Furlaneto Neto, Santos e Gimenes (2018, p. 53), nao
haveria necessidade de alteragdo legislativa para tipificar os crimes contra a honra
praticados por meio da rede mundial de computadores, visto a existéncia do inciso lll,
do art. 141, do Codigo Penal, o qual prevé o aumento de pena para 0s casos em que
o crime for cometido por meio que facilite sua divulgacdo. Nao obstante, apds a
publicagao da obra pelos autores, foi incluido o § 2°, no art. 141, do Cdédigo Penal, de

modo que ha previsdo expressa de aplicacao em triplo da pena nas hipoteses em que
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os crimes contra a honra sao cometidos ou divulgados em qualquer modalidade das
redes sociais da internet.

E forcoso reconhecer que os crimes citados acima podem facilmente ser
cometidos através da producédo e do compartiihamento de fake news pela internet,
logo, de acordo com a classificagdo de Jesus e Milagre (2016), estariamos diante de
crimes informaticos improprios, visto que fazem da tecnologia da informacgao (internet
latu sensu, redes sociais, aplicativos de mensagens instantaneas, e outros) o meio
utilizado para a agresséo de bens juridicos ja protegidos pelo Direito Penal.

Nesse sentido, colhe-se da consulta a jurisprudéncia, realizada no sitio virtual
do Superior Tribunal de Justica, a reafirmagcdo do combate a producdo e ao
compartilhamento de fake news pela internet e a tutela dos bens juridicos da honra
objetiva e subjetiva, a partir da denegacao do habeas corpus n° 587235 - PA', caso
que, em suma, Os suspeitos teriam se associado para a pratica dos crimes de
difamacéao, injuria e calunia. Diante do quadro fatico que consta na decisédo
monocratica, proferida pelo Relator Ministro Olindo Menezes (Desembargador
Convocado do TRF da 12 Regido), os suspeitos teriam construido paginas na internet
que interagiam entre si e comungavam o mesmo conteudo, cujo o objetivo era de
macular a imagem publica da vitima, imputando-lhe condutas desonrosas e a pratica
de crimes.

Portanto, diante das caracteristicas dos tipos penais narrados acima,
vislumbra-se que a producao e o compartilhamento de fake news pela internet, apesar
de, por si s, nao constituir crime na ordem juridico-penal brasileira, podera resultar
em crime improprio de internet e ofender bens juridicos ja tutelados pelo Direito Penal

patrio, como é o caso dos crimes contra a honra: calunia, difamac&o e injuria.

7 BRASIL. Superior Tribunal de Justica. Habeas Corpus n° 587235. Sexta Turma. Relator: Olindo
Menezes. Julgado em 04/05/2021. Publicado em: 05/05/2021. Disponivel em:
https://processo.stj.jus.br/processo/dj/documento/mediado/?tipo_documento=documento&compon
ente=MON&sequencial=123366147&num_registro=202001343601&data=20210505. Acesso em:
15 de dez. de 2022.
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3.3.2 Invaséo de dispositivo informatico

Previsto na Secao IV, do Capitulo VI, do Titulo | da Parte Especial do Cédigo
Penal, o tipo penal que incrimina a conduta de invasdo de dispositivo informatico,

assim esta disposto:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou
nao a rede de computadores, com o fim de obter, adulterar ou destruir
dados ou informagdes sem autorizacido expressa ou tacita do usuario
do dispositivo ou de instalar vulnerabilidades para obter vantagem
ilicita:

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de 1/3 (um tergo) a 2/3 (dois tercos) se da
invasdo resulta prejuizo econdémico.

§ 3° Se dainvasao resultar a obtencao de conteudo de comunicagobes
eletrOnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto n&o autorizado
do dispositivo invadido:

Pena — reclusdo, de 2 (dois) a 5 (cinco) anos, e multa.

§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tergos se
houver divulgagdo, comercializagdo ou transmissdo a terceiro, a
qualquer titulo, dos dados ou informacdes obtidos.

§ 5° Aumenta-se a pena de um tergo a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

lll - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.

Segundo Estefam (2022), o art. 154-A, do Cdodigo Penal, protege dois bens
juridicos distintos, quais sejam: a segurancga informatica e a intimidade. Nas palavras

do autor:

O art. 154-A do CP tutela, em primeiro plano, a seguranga informatica,
ou seja, a liberdade de trafegar em meios informaticos, bem juridico
que, segundo Augusto Rossini, estrutura-se no tripé: integridade,
disponibilidade e confidencialidade das informagbes e dados em
ambiente telematico®*'.

Protege-se, ainda, a intimidade, no tocante as informagbes pessoais
que mantemos ou utilizamos em dispositivos informaticos. Sublinhe-
se que o legislador o inseriu no capitulo dedicado aos crimes contra a
liberdade individual, na secdo pertinente aqueles atentatérios a
inviolabilidade dos segredos.
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Logo, de acordo com a classificagdo de Jesus e Milagre (2016), o tipo penal
incriminador do art. 154-A, do Cdédigo Penal, compreende um crime informatico misto,
pois além da prote¢cdo ao bem juridico informatico, ha também a prote¢cao de outro
bem juridico pela legislagéo.

Nesse crime, de acordo com Estefam (2022), o sujeito ativo pode ser qualquer
pessoa, enquanto, o0 sujeito passivo € a sociedade, que detém a titularidade da
seguranga informatica, bem como o detentor da informacdo ou dado obtido e o
responsavel ou controlador do dispositivo informatico, sendo que a consumagao do
crime ocorre quando o dispositivo informatico é invadido, independentemente da
obtencado, adulteragdo ou inutilizagcdo do dado ou informacédo eletrébnica ou da
instalagao da vulnerabilidade, cuja a pena € de um a quatro anos de reclusao e multa.

Incorre na mesma pena citada acima aquele que produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput do art. 154, do CP, conforme previsto pelo § 1°
do dispositivo legal.

A pena é aumentada de um tergo a dois tergos nas hipéteses em que a invasao
resulta prejuizo econdmico, conforme § 2°, do art. 154-A, do CP.

A qualificadora, prevista no § 3°, do art. 154-A, do CP, ocorre nas hipéteses em
que a invasao resulta na obtencdo de conteudo de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, ou o controle
remoto n&o autorizado do dispositivo invadido, cuja pena compreendera a reclusao de
dois a cinco anos, sendo aumentada de um a dois tergos se houver a divulgacao,
comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou
informagdes obtidos, conforme § 4°, do art. 154-A, do CP.

E, por derradeiro, 0 § 5°, do art. 154-A, do CP, prevé o aumento de pena de um
terco a metade se o crime for praticado contra: Presidente da Republica, governadores
e prefeitos (art. 154-A, § 5°, inciso 1); Presidente do STF (art. 154-A, § 5°, inciso Il);
Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa
de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal (art.
154-A, § 5°, inciso lll), ou; dirigente maximo da administracao direta e indireta federal,
estadual, municipal ou do Distrito Federal (art. 154-A, § 5°, inciso V).

Pois bem, da analise do tipo penal incriminador, denota-se a possibilidade de

cometimento do crime por meio da producédo e do compartiihamento de fake news
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pela internet, isso porque, de acordo com pesquisa realizada pelo laboratério de
pesquisas em ciberseguranca da empresa PSafe, estima-se que no ano de 2018, as
fake news foram responsaveis por 5,3% dos links maliciosos no Brasil'®, permitindo a
invasao do dispositivo informatico de uso alheio para as finalidades tipificadas no art.
154-A, do Cddigo Penal, conforme alerta matéria veiculada no sitio virtual do

Ministério Publico de Santa Cataria®.

3.3.3 Furto qualificado — art. 155, § 4°-B, do Cddigo Penal

De maneira similar ao crime disposto acima no que tange ao modus operandi,
tém-se o furto qualificado pelo §4°-B, do art. 155, do Cédigo Penal.

De acordo com o texto positivado no Cdédigo Penal, o furto consiste na
subtragao para si ou para outrem, de coisa alheia mdvel, cuja pena € de reclusao de
um a quatro anos, e multa, sendo que nesse crime o bem juridico protegido pelo
Direito Penal é o patrimdnio.

Conforme preleciona Estefam (2022):

Todas as infragbes do Titulo Il possuem como objetividade juridica
direta e imediata o patriménio, entendido como “o complexo de
relacbes juridicas encabegadas por um sujeito que tem por objeto
ultimo coisas dotadas de utilidade, isto &€, de capacidade de satisfazer
necessidades humanas, materiais ou espirituais”'*.

O suijeito ativo do crime de furto pode ser qualquer pessoa, exceto, por 6bvio,
o dono do bem, enquanto o sujeito passivo podera ser qualquer pessoa, fisica ou
juridica, que tenha a propriedade, a posse ou a detencdo do bem, mesmo que

ilegitima, sendo o crime consumado quando o sujeito passivo perde, ainda que de

8 SOUZA, Ramon de. Fake news sdo responsaveis por 5,3% dos links maliciosos no Brasil. 2018.
Disponivel em: https://canaltech.com.br/seguranca/fake-news-sao-responsaveis-por-53-dos-links-
maliciosos-no-brasil-114252/. Acesso em: 21 maio 2018.

9 SANTA CATARINA. Coordenadoria de Comunicagado Social. Ministério Publico de Santa Catarina
(org.). Criar e divulgar fake news sao crimes e Promotores de Justi¢a sdo orientados quanto
ao combate contra as informagdes falsas que podem agravar a pandemia do coronavirus:
“Gabinete gestor de crise do Ministério Publico de Santa Catarina elaborou um documento técnico
onde sao caracterizados os atos relacionados a disseminagao de noticias falsas que comprometem
a contencado da covid-19 de acordo com crimes previstos nos cddigos penal e eleitoral”. 2020.
Disponivel em: https://www.mpsc.mp.br/noticias/criar-e-divulgar-fake-news-sao-crimes-e-
promotores-de-justica-sao-orientados-quanto-ao-combate-contra-as-informacoes-falsas-que-
podem-agravar-a-pandemia-do-coronavirus. Acesso em: 25 nov. 2022.
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forma momenténea, a livre disponibilidade sobre o bem, ndo sendo exigido que o
sujeito passivo tenha a posse mansa e pacifica do objeto material (ESTEFAM, 2022).

Nessa linha, se o crime de furto € cometido mediante fraude por meio de
dispositivo eletrénico ou informatico, que esteja conectado ou ndo a rede mundial de
computadores, havendo ou ndo a violagdo de mecanismos de seguranca ou de
programas maliciosos, ou ainda por qualquer outro meio fraudulento analogo, a pena
de reclusao sera de quatro a oito anos e multa, conforme §4°-B, do art. 155, do Codigo
Penal, a qual podera ser aumentada de um terco a dois tercos se o crime é praticado
mediante a utilizagdo de servidor mantido fora do territério nacional (art. 155, §4°C,
inciso |) ou; de um tergo ao dobro nos casos em que o crime é praticado contra idoso
ou vulneravel (art. 155, §4°C, inciso ).

Quanto ao furto mediante fraude praticado pela internet, Furlaneto Neto, Santos

e Gimenes (2018, p. 71 e 72) esclarecem que:

Normalmente, o programa espido é enviado por meio de e-mail que
contenha alguma informacgéo falsa, mas ao mesmo tempo chamativa,
de forma que aguca a vitima a abrir a correspondéncia eletronica.
Acreditando na veracidade da informagao veiculada por meio do e-
mail, a vitima o acessa (figuras 3 e 4) [sic].

Neste momento, o agente criou uma situagéo especial, voltada a gerar
um engano por parte da vitima, tudo com o objetivo de realizar, em um
primeiro momento, a captura de dados eletrbnicos, para
posteriormente consumar a subtracdo do dinheiro de sua conta-
corrente [sic].

Assim que ela clina no arquivo, representando por um link, o programa
automaticamente se instala em seu computador, capturando
informagbes e enviando-as periodicamente para o agente que, de
posse de tais dados eletronicos, podera acessar o net banking, de
maneira que, passando-se pela vitima, possa transferir o dinheiro para
uma conta previamente determinada.

Portanto, no exemplo citado acima, de acordo com a classificagao de Jesus e
Milagre (2016), estariamos diante de um crime informatico mediato ou indireto, ao
passo que um delito informatico é praticado para a ocorréncia de um delito nao
informatico consumado ao final. “Como, por exemplo, no caso do agente que captura
dados bancarios e usa para desfalcar a conta corrente da vitima. Pelo principio da
consumagao, o agente s6 sera punido pelo delito-fim (furto)” (JESUS; MILAGRE,
2016, p. 53).

Logo, a pratica do crime disposto no Cdodigo Penal pelo art. 155, com a

qualificadora do § 4°-B, pode ser realizado por meio da produgcdo e do
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compartilhamento de fake news, visto que, para a consumacao do crime, conforme
licdo de Furlaneto Neto, Santos e Gimenes (2018, p. 71 e 72), o sujeito ativo
encaminha para a vitima alguma informacéo falsa, com aparéncia de verdadeira, para
que possa capturar os dados bancarios e, ao final, subtrair os valores disponiveis nas

contas bancarias das vitimas.

3.3.4 Dano

Destruir, inutilizar ou deteriorar coisa alheia constitui crime no ordenamento
juridico penal brasileiro, cuja pena imputada ao agente compreende detengao de um
a seis meses ou multa, sendo a detencao aumentada de seis meses a trés anos e
multa, além da pena correspondente a violéncia, nos casos de: (i) violéncia a pessoa
ou grave ameaga, (ii) emprego de substancia inflamavel ou explosiva (se nao constituir
crime mais grave), (iii) contra o patriménio da Unido, de Estado, do Distrito Federal,
de Municipio ou de autarquia, fundacdo publica, empresa publica, sociedade de
economia mista ou empresa concessionaria de servigos publicos, e, (iv) por motivo
egoistico ou com prejuizo consideravel para a vitima, conforme art. 163 e paragrafo
unico do mesmo dispositivo, do Codigo Penal.

Nessa linha, o tanto o sujeito ativo, quanto o sujeito passivo podem ser qualquer
pessoa, cujo bem juridico protegido é o patrimbnio, havendo a consumagao do crime
quando ocorre a efetiva destruicdo, inutilizacdo ou deterioracdo da coisa alheia.
(NUCCI, 2020).

No que tange aos elementos objetivos do tipo, preleciona Nucci (2020):

Destruir (arruinar, extinguir ou eliminar), inutilizar (tornar inutil ou
imprestavel alguma coisa) ou deteriorar (estragar ou corromper
alguma coisa parcialmente) coisa alheia. Quem desaparece com coisa
alheia, lamentavelmente, ndo pratica crime algum. Aliamo-nos a
doutrina majoritaria no sentido de que desaparecer nao significa
destruir, inutilizar ou deteriorar a coisa alheia, tendo havido uma falha
na lei penal. Por furto também nao ha raz&o para punir o0 agente, tendo
em vista que ndo houve o animo de apropriagdo. Assim, aquele que
faz sumir coisa de seu desafeto, somente para que este fique
desesperado a sua procura, respondera civimente pelo seu ato. A
pena é de detencao, de um a seis meses, ou multa.

Logo, por se tratar de crime de forma livre, admite-se que pode ser praticado

por qualquer meio que seja eleito pelo sujeito ativo (FURLANETO NETO; SANTOS;
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GIMENES, 2018), desse modo, inclusive pela produgédo e compartilhamento de fake
news pela internet.

Assim como nos dois tipos penais citados acima, o crime de dano pode ser
praticado a partir da produgao e compartiihamento de fake news pela internet com
conteudo maliciosos, como um virus, cujo o objetivo do agente seja o de deteriorar
dispositivo informativo alheio sem, contudo, haver a necessidade de obtencao de
vantagem ilicita, sendo verificado, neste caso, a ocorréncia de um crime informatico
mediato ou indireto, segundo a classificagao de Jesus e Milagre (2016), ao passo que,
assim como no furto qualificado (art. 155, §4°-B, do CP), ha a consumagao de um
delito informatico para ser consumado o crime de dano (JESUS; MILAGRE, 2016, p.
53) tipificado no art. 163, do Cddigo Penal.

3.3.5 Fraude eletrénica

De acordo com o art. 171, do Codigo Penal, aquele obtém para si ou para
outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro,
mediante artificio, ardil, ou qualquer outro meio fraudulento, incorre no crime de
estelionato, cuja a pena é de reclusdo de um a cinco anos e multa. Com isso, o bem
juridico protegido pelo Direito Penal € o patrimbnio, bem como, nas palavras de
Estefam (2022), “protege-se, ainda, um interesse social traduzido na boa-fé e na
confianga reciproca que deve nortear as relagdes patrimoniais?4°.”

O sujeito ativo da conduta podera ser qualquer pessoa, enquanto o sujeito
passivo sera o titular do patriménio lesado e aquele que foi enganado.

Nessa linha, o § 2-A, do art. 171, do Cddigo Penal, prevé a conduta de fraude

eletrénica, assim definida:

§ 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se
a fraude é cometida com a utilizagao de informagdes fornecidas pela
vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletronico fraudulento, ou por
qualquer outro meio fraudulento analogo.

Mister consignar, ainda, que nos casos em que a fraude eletrénica é cometida
mediante a utilizagdo de servidor mantido fora do territério nacional, a pena prevista
no § 2-A, do art. 171, do CP, sera aumentada de um tergo a dois tergos levando em

consideragao a relevancia do resultado gravoso.
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Fraude bastante comum nos ultimos anos, em que, por exemplo, diversos
numeros de telefone foram invadidos pelos estelionatarios com o intuido de se passar
pela pessoa nos aplicativos de mensagens instantdneas, como o WhatsApp, com
vistas a solicitar dinheiro emprestado de amigos e familiares. Fraude similar acontece
nas redes sociais como Instagram e Facebook, em que os perfis sdo invadidos com o
intuido de anunciar uma série de produtos atraentes como celulares e computadores
de ultima geracéo, eletrodomésticos, moveis e tantos outros produtos, tudo a um baixo
custo, sendo que o objetivo do estelionatario € fazer com que os seguidores ou amigos
da pessoa que teve o perfil invadido “adquiram” os produtos anunciados e realizem o
pagamento pela aquisi¢ao, entretanto, como tudo ndo passa de uma fraude, apés a
realizacdo do pagamento o produto adquirido nunca chega, tampouco ha
possibilidade de solicitar o estorno.

Estefam (2022) nos fornece um exemplo diferente, em que:

o individuo mantém pagina na rede social Facebook anunciando
empréstimos a juros baixos e independente de restricbes em
cadastros de crédito, e, quando o sujeito passivo faz o contato, o
convence, mediante ardil, a realizar um depdsito prévio, relativo a
supostas taxas administrativas, mas, depois de realizado o pagamento
mencionado, o(s) estelionatario(s) — obviamente — ndo honra(m) com
o empréstimo e deixa(m) de fazer qualquer contato com o ofendido.

Assim como no tipo penal citado anteriormente, o acesso a essas contas pode
se dar através do envio de links maliciosos contendo fake news produzidas e
compartilhadas na internet com vistas a pratica da fraude eletronica em si. De acordo
com a classificacdo de Jesus e Milagre (2016), depreende-se que a fraude eletrbnica
pode ser considerada tanto um crime informatico impréprio, quanto um crime
mediato/indireto, a depender do caso concreto, isso porque o sujeito ativo pode
simplesmente utilizar do meio (internet) para a pratica do crime, como também podera
cometer um crime de internet, como invasao de dispositivo informatico, para consumar

o crime de estelionato.
3.4.6 Incitagdo ao crime
Segundo depreende-se da leitura da redagao do art. 286, do Cdédigo Penal,

aquele que incitar publicamente a pratica de um crime tera como pena a detencao de

trés a seis meses ou multa, sendo que incorre na mesma pena aquele que incita,
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publicamente, animosidade entre as For¢gas Armadas, ou delas contra os poderes
constitucionais, as instituicbes civis ou a sociedade, conforme paragrafo unico do
mesmo dispositivo.

Com a tipificagcdo desta conduta, o bem juridico protegido pelo Direito Penal é
paz publica, podendo ter como sujeito ativo qualquer pessoa e como sujeito passivo
a sociedade. A consumacao do crime € tida quando ocorrer o estimulo a pratica
criminosa (NUCCI, 2020).

Ao tratar dos elementos objetivos do tipo, preleciona Nucci (2020), que:

Incitar (impelir, estimular ou instigar) publicamente (lugar de uso
comum ou de livre acesso a qualquer pessoa), a pratica de crime. Nao
se admite a inclusdo da contravencéao penal, que é espécie de infragdo
penal, mas nao constitui crime. Por outro lado, é indispensavel que o
agente instigue pessoas determinadas ou indeterminadas da
coletividade a praticar crimes especificos, pois a mencao genérica nao
torna a conduta tipica. Inexiste, nesse delito, um destinatario certo,
pois a vitima é a coletividade, e quem quer que seja incitado a cometer
algum tipo de delito faz nascer intranquilidade social. Ha variadas
formas de execucdo: oral, escrita, por representacao teatral, em
projecao cinematografica etc.

Poderia acrescentar ainda, no que tange as formas de execucgéo listadas por
Nucci: “a producao e o compartilhamento de fake news pela internet’, o que pdde ser
vislumbrado ao final das eleicbes presidenciais de 2022 ocorridas no Brasil, em que
circularam diversas fake news pela internet sobre supostas fraudes nas eleigdes,
incentivando, ainda, inumeros individuos a bloquear rodovias, apedrejar veiculos, e,
inclusive, pedir a intervengdo das Forgcas Armadas?°.

Logo, a partir da producao e do compartilhamento de fake news pela internet,
relacionadas tanto a lisura do processo eleitoral, quanto aos casos de “intervencao
militar”, depreende-se, a partir da esfera Penal, que houve a incitagdo ao crime de
constrangimento ilegal, tipificado no art. 146, do CP, haja vista que todos os
individuos, com raras excec¢des, tiveram seus movimentos tolhidos e ndo puderam se
deslocar nas rodovias que estavam bloqueadas. A partir dos bloqueios nas rodovias
vislumbrou-se também a pratica do crime de dano, tipificado no art. 163, do CP, ao

passo que alguns motoristas que tentaram transpor os bloqueios tiveram os

20 CARVALHO, Marcos Eduardo. Fake News é base do movimento que bloqueia estradas no pais:
“Bolsonaristas pedem intervencéo militar com base em artigo 142 da Constituicdo, que ndo prevé
isso”. 2022. Disponivel em: https://sampi.net.br/ovale/noticias/2665883/nossa-regiao/2022/11/fake-
news-e-base-do-movimento-que-bloqueia-estradas-no-pais. Acesso em: 25 nov. 2022.
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componentes dos veiculos deteriorados, inutilizados e, em alguns casos, houve a
destruicdo de automoveis?'.

A partir da premissa de que o tipo penal de instigacdo ao crime pode ser
praticado por meio da producao e do compartiihamento de fake news pela internet,
tém-se que, de acordo com a classificacdo de Jesus e Milagre (2016), estariamos
diante de um crime informatico improprio, ao passo que a internet € o meio utilizado

para violar o bem juridico tutelado pelo Direito Penal.

3.4.7 Denunciagao caluniosa

O crime de denunciacao caluniosa consiste no ato de dar causa a instauracéo
de inquérito policial, ou ainda procedimento investigatorio criminal, processo judicial,
processo administrativo disciplinar, inquérito civil ou acdo de improbidade
administrativa contra alguém, imputando-lhe crime, infracdo ético-disciplinar ou ato
improbo de que o sabe inocente, cuja pena € de recluséo de dois a oito anos e multa,
sendo aumentada de sexta parte, se 0 agente se serve de anonimato ou nome
suposto. De outra banda, a pena é diminuida a metade nos casos em que a imputagao
€ de pratica de contravencgao, conforme tipificado no art. 339, §1° e § 2°, do Cddigo
Penal.

O bem juridico protegido pelo Direito Penal é a administracdo da Justica. O
sujeito ativo podera ser qualquer pessoa, enquanto o sujeito passivo € o Estado e o
inocente que foi falsamente acusado, consumando-se o crime no momento em que
ocorre a produgao do resultado, ou seja, quando ha a instauragao do inquérito policial
ou procedimento investigatério criminal, do processo judicial ou do processo
administrativo disciplinar, com a expedi¢cédo da portaria que instaura o inquérito civil,
ou, ainda, com a propositura da agao civil por improbidade administrativa (ESTEFAM,
2022a).

Nessa linha, mister consignar que a denuncia devera ser objetiva e

subjetivamente falsa. Nas palavras de Estefam (2022a):

21 CUENCA, Paola. Motorista tenta furar o bloqueio e tem carro incendiado no Mato Grosso do
Sul: “Quatro Rodovias Federais estdo bloqueadas totalmente no pais por caminhoneiros”. 2022.
Disponivel em: https://www.sbtnews.com.br/noticia/policia/230801-motorista-tenta-furar-o-bloqueio-
e-tem-carro-incendiado-no-mato-grosso-do-sul. Acesso em: 25 nov. 2022.
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Relevante destacar que a denuncia deve ser objetiva e subjetivamente
falsa, isto €, deve estar divorciada da realidade e, ademais, deve o
agente ter pleno conhecimento disso. Se alguém delata um inocente
acreditando ser ele culpado, n&do comete o crime; do mesmo modo, o
sujeito responsavel por acusar quem pensa ser inocente, mas, ao final,
se prova o verdadeiro culpado (nesse caso, ha um delito putativo).

Desse modo, partindo da premissa que se trata de um crime de conduta ou
forma livre, podera ser executado por qualquer meio (ESTEFAM, 2022a), inclusive
pela producado e compartiihamento de fake news pela internet, hipotese que trata de
um crime informatico improprio, de acordo com a classificagdo de Jesus e Milagre
(2016).

Diante disso, pensemos no caso em que o determinado individuo, sabendo da
inocéncia da vitima que é servidora publica, fabrica noticias falsas com a imputacao
de diversos crimes rapidamente disseminados pelas redes sociais e aplicativos de
mensagens instantaneas, até que o Ministério Publico, em razdo do teor das noticias
veiculadas, instaura procedimento investigatorio contra a servidora. Neste momento,
consumou-se o crime de denunciacao caluniosa.

Compete esclarecer que tal crime nao deve ser confundido com aquele
tipificado no art. 138, do CP, haja vista que os bens juridicos protegidos sao distintos,

bem como em razio das caracteristicas e do momento de consumacgao dos crimes.

3.3.8 Crimes praticados por meio da producédo e do compartilhamento de fake news

na esfera do Direito Eleitoral

Na esfera do Direito Eleitoral, duas condutas tipificadas merecem destaque
quando se trata de fake news, sendo uma delas muito semelhante a denunciagao
caluniosa prevista no Cédigo Penal, cujo tipo incriminador esta tipificado no art. 326-
A, do Caodigo Eleitoral.

Em suma, a conduta tipificada no art. 326-A, do Cédigo Eleitoral, compreende
a denunciagao caluniosa no ambito eleitoral, em que o agente da causa a instauragéo
de investigacao policial, de processo judicial, de investigacdo administrativa, de
inquérito civil ou agao de improbidade administrativa, atribuindo a alguém a pratica de
crime ou ato infracional de que o sabe inocente, com finalidade eleitoral, cuja a pena
€ de dois a oito anos e multa, sendo aumentada de sexta parte se o agente utiliza do

anonimato ou de nome suposto, e, diminuida a metade se a imputacéo é de pratica
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de contravencéao, conforme §1° e §2°, do art. 326-A, do Cddigo Eleitoral. Interessante
destacar o previsto no paragrafo §3°, do art. 326-A, do Cddigo Eleitoral, no sentido de
que aquele que comprovadamente tem ciéncia da inocéncia do denunciado e com a
finalidade eleitoral, divulga ou propala por qualquer meio ou forma o ato ou fato que
foi falsamente atribuido, incorrera nas mesmas penas que trata o referido artigo de

Lei. No tocante ao §3°, preleciona Estefam (2022a):

Estabelece o § 3° do crime eleitoral a figura divulgacao de “fake news”
eleitoral, impondo a mesma pena cominada ao crime denunciagao
caluniosa eleitoral para o sujeito que, comprovadamente ciente da
inocéncia do denunciado e com finalidade eleitoral, decidir divulgar ou
propalar, por qualquer meio ou forma, o ato ou fato que lhe foi
falsamente atribuido

O outro tipo que merece destaque é a conduta tipificada no art. 323, do Caédigo

Eleitoral:

Art. 323. Divulgar, na propaganda eleitoral ou durante periodo de
campanha eleitoral, fatos que sabe inveridicos em relagao a partidos
ou a candidatos e capazes de exercer influéncia perante o eleitorado:
Pena - detencao de dois meses a um ano, ou pagamento de 120 a 150
dias-multa.

§ 1° Nas mesmas penas incorre quem produz, oferece ou vende video
com conteudo inveridico acerca de partidos ou candidatos.

§ 2° Aumenta-se a pena de 1/3 (um tergo) até metade se o crime:

| - € cometido por meio da imprensa, radio ou televisdo, ou por meio
da internet ou de rede social, ou é transmitido em tempo real;

Il - envolve menosprezo ou discriminacédo a condicdo de mulher ou a
sua cor, raga ou etnia.

Denota-se, a partir do texto legal, que o sujeito ativo podera ser qualquer
pessoa que divulgar fatos que sabe inveridicos em relagao a partidos ou candidatos,
capazes de exercer influéncia perante o eleitorado, sendo o sujeito passivo os partidos
politicos ou o candidato. A pena para quem pratica essa conduta na campanha
eleitoral ou durante o periodo eleitoral, sera a detencéo de dois meses a um ano, ou
o pagamento de 120 a 150 dias-multa, sendo que aquele que oferece ou vende video
com conteudo inveridico sobre os candidatos ou partidos incorrera na mesma pena, a
qual € aumentada de um tergo até a metade nas hipoteses em que o crime é cometido
pela imprensa, pela internet ou em transmissao em tempo real, ou, ainda, se envolver
menosprezo ou discriminacao a condigao de mulher, ou a sua cor, raga ou etnia.

Prima facie, a partir do cotejo dos tipos penais expostos acima, denota-se que

a legislacao Eleitoral é a mais atualizada no que tange a tematica, até mesmo pelo
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risco que a producao e o compartilhamento de fake news representa para a ordem

democratica, cujo potencial ofensivo € imensuravel.
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4 A CONVENGAO SOBRE O CIBERCRIME, O DIREITO PENAL PATRIO E AS
FAKE NEWS

Apesar do fendmeno relacionado a produgéao e compartilhamento de fake news
pela internet ser um problema contemporaneo em razdo do avango das tecnologias
da informacé&o ocorridas nas ultimas décadas, sendo “importante notar que a internet
transforma todo cidaddo em um ‘potencial produtor de noticias ou opiniées’ (ABREU,
2020, p. 8, apud MACEDO JUNIOR, 2018, p. 133), o que pode causar riscos & ordem
democratica, a saude, a economia, ao meio ambiente, a educacdo e a sociedade
como um todo quando essas informagdes sao deliberadamente fraudulentas e
transmitidas com objetivo de enganar o receptor, deve-se reconhecer que ha pelo
menos ha vinte anos a pratica de condutas ilicitas e nocivas pela internet e dispositivos
informaticos ja era motivo de preocupacgao dos atores internacionais, o que pode ser
verificado a partir da Convencdo Sobre o Cibercrime (2001), ocorrida em
Budapeste/HU no ano de 2001, popularmente denominada de Convencgao de
Budapeste.

Em linhas gerais, a Convencao Sobre o Cibercrime (2001) foi elaborada por um
comité de especialistas no ambito do Conselho da Europa, cujo objetivo primordial &
a protecdo da sociedade contra a criminalidade no ciberespaco por meio da
cooperagao internacional, com a adogao, pelos paises signatarios e aderentes, de
medias no ambito do Direito Penal interno para a implementacdo de normas que
fagcam frente aos crimes cibernéticos (JESUS; MILAGRE, 2016, p. 53).

Neste capitulo sera abordado as principais disposi¢coes acerca da Convencéao
Sobre o Cibercrime (2001), a aderéncia do Brasil a Convengéao e a relagédo entre a
Convencgao Sobre o Cibercrime (2001), o Direito Penal patrio e os crimes praticados

por meio da producéo e do compartilhamento de fake news pela internet.

4.1 A CONVENCAO SOBRE O CIBERCRIME

Conforme narrado anteriormente, a Convencao Sobre o Cibercrime (2001) foi
elaborada no ambito do Conselho da Europa, cujo objetivo primordial € a protegéao da
sociedade contra a criminalidade no ciberespagco por meio da cooperagao

internacional, com a adoc¢ao, pelos paises signatarios e aderentes, de medias no
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ambito do Direito Penal interno para a implementacdo de normas que fagam frente

aos crimes cibernéticos. Nas palavras de Jesus e Milagre (2016, p. 16):

De forma a conjugar esforgos no combate aos crimes eletronicos, foi
realizada a chamada Convencdo de Budapeste, acerca de
cibercrimes, no ambito do Conselho da Europa. Trata-se, pois, de
documentacao de Direito Internacional Publico, elaborada por comité
de especialistas, no escopo de que o0s paises signatarios
implementem normas de direito material que fagam frente ao crime
cibernético.

Assim, tem-se como um acordo internacional, firmado em 23 de
novembro de 2001 por paises da Unido Europeia, ja contando com a
adesado de Australia, Japdo e Estados Unidos, que fixa diretrizes as
politicas nacionais e propde a harmonizacéo das legislagcbes para que
se possa combater o cibercrime de maneira eficiente®.

[...]

Traz o tratado (Convengao de Budapeste) cinco titulos relacionados a
direito material, cinco titulos envolvendo direito processual e mais dois
topicos envolvendo cooperacéao internacional, resolugcado de conflitos,
consulta entre as partes etc.

Diante disso, a Convencgao Sobre o Cibercrime (2001), a partir do “Capitulo 1I”,

dispde sobre medidas a serem tomadas a nivel nacional pelos paises signatarios e

aderentes com vistas a consecugdo dos objetivos no que tange a protecdo da

sociedade contra a criminalidade no ciberespaco.

Antes de tudo, o capitulo | da Convencado discorre sobre questbes

terminolégicas, sendo que o artigo 1° trata das definicbes acerca de “sistema

informatico??, “dados informaticos”?3, “fornecedor de servigo”?* e “dados de trafego™?.

Nesse sentido, convém destacar, no que tange ao capitulo Il, a seg¢édo 1, que

trata do direito penal material, cujo o titulo 1 diz respeito as infracbes contra a

confidencialidade, integridade e disponibilidade de sistemas informaticos e dados

22

23

24

25

De acordo com o texto da Convencgao (2001, p. 3), sistema informatico “significa qualquer dispositivo
isolado ou grupo de dispositivos relacionados ou interligados, em que um ou mais de entre eles,
desenvolve, em execucédo de um programa, o tratamento automatico dos dados”.

De acordo com o texto da Convencdo (2001, p. 3), dados informativos “significa qualquer
representacao de factos [sic], de informagdes ou de conceitos sob uma forma susceptivel [sic] de
processamento num sistema de computadores, incluindo um programa, apto [sic] a fazer um sistema
informatico executar uma fungao”.

De acordo com o texto da Convengéao (2001, p. 3), fornecedor de servigo é “(i) Qualquer entidade
publica ou privada que faculte aos utilizadores dos seus servigos a possibilidade de comunicar por
meio de um sistema informatico e (ii) Qualquer outra entidade que processe ou armazene dados
informaticos em nome do referido servico de comunicacgéo ou dos utilizadores desse servigo”.

De acordo com o texto da Convencgéo (2001, p. 3), dados de trafego “significa todos os dados
informaticos relacionados com uma comunicagdo efectuada [sic] por meio de um sistema
informatico, gerados por este sistema como elemento de uma cadeia de comunicagéao, indicando a
origem da comunicagéao, o destino, o trajecto [sic], a hora, a data, o tamanho, a duragéo ou o tipo
do servigo subjacente”.
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informaticos, bem como o titulo 2 do mesmo capitulo e se¢éo, que trata das infragdes
relacionadas com computadores.

Logo, o artigo 2° discorre acerca do acesso ilegitimo, estabelecendo que cada
Parte adote medidas legislativas, além de outras que se fizerem necessarias, no
ambito do seu direito interno, para estabelecer como infragdo penal “o acesso
intencional e ilegitimo a totalidade ou a parte de um sistema informatico”
(CONVENCAO SOBRE O CIBERCRIME, 2001, p.4). Em razéo disso, as Partes
poderdo exigir que a referida infragdo seja cometida com a violagdo de medidas de
seguranga, podendo visar a obtencdo de dados informaticos ou outra intengéo
ilegitima, ou ainda que seja relacionada com um sistema informatico conectado a
outro sistema informatico.

O artigo 3° trata da interceptacao ilegitima e estabelece que cada Parte adotara
medias legislativas, além de outras que se fizerem necessarias, no ambito do seu

direito interno, para estabelecer como infragcao penal:

“interceptacao intencional e ilegitima de dados informaticos, efectuada
[sic] por meios técnicos, em transmigdes [sic] nao publicas, para, de
ou dentro de um sistema informatico, incluindo emissdes
electromagnéticas [sic] provenientes de um sistema informatico que
veicule esses dados. As partes podem exigir que a infraccao seja
cometida com dolo ou que seja relacionada com um sistema
informético conectado com outro sistema informatico (CONVENCAO
SOBRE O CIBERCRIME, 2001, p.4).

Na sequéncia, o artigo 4° trata da interferéncia em dados, que consiste no ato
intencional e de forma ilegitima, em danificar, apagar, deteriorar, alterar ou eliminar
dados informaticos, havendo a possibilidade de reserva ao direito de exigir que tal
conduta provoque danos graves, devendo adotarem medidas legislativas e outras
cabiveis para, no ambito do seu Direito Penal interno, tornar tal conduta como infracéo
penal (CONVENCAO SOBRE O CIBERCRIME, 2001, p.4).

O artigo 5° da Convencado aborda sobre a interferéncia nos sistemas, que
consiste na obstrugao grave, intencional e ilegitima, ao funcionamento de um sistema
informatico, por meio da introdugdo, transmissdo, danificagdo, eliminagao,
deterioracdo, modificacdo ou supressdo de dados informaticos, de modo que as
Partes deverao adotar as medidas legislativas cabiveis, além de outras pertinentes,
para estabelecer a referida conduta como infragao penal no ambito do seu Direito
Penal interno (CONVENQAO SOBRE O CIBERCRIME, 2001, p.4).
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Por derradeiro, no que tange ao Titulo 1 do Capitulo Il e se¢ao 1, o artigo 6°

versa sobre 0 uso abusivo de dispositivos, sendo que:

1. Cada Parte adoptara [sic] as medidas legislativas e outras que se
revelem necessarias para estabelecer como infracgdes [sic] penais,
em conformidade com o seu direito interno, quando cometidas
intencional e ilegitimamente:

a) A produgdo, a venda, a obtencgdo para utilizagdo, a importacao, a
distribuicado, ou outras formas de disponibilizacao de:

i. Um dispositivo, incluindo um programa informatico, concebido ou
adaptado essencialmente para permitir a pratica de uma das infragcbes
definidas em conformidade com os artigos 2° a 5°

ii. Uma palavra-passe, um cédigo de acesso ou dados informaticos
semelhantes que permitam aceder a todo, ou a parte de um sistema
informatico com a intencgdo de serem utilizados para cometer qualquer
uma das infracgdes [sic] definidas nos Artigos 2° ao 5° e

b) A posse de um elemento referido nos aline [sic] a), i. ou ji., com a
intencdo de ser utilizado com o objetivo [sic] de cometer qualquer uma
das infrac¢des [sic] referidas nos artigos 2° a 5°. As Partes podem
exigir que no direito interno se reuna um certo numero desses
elementos para que seja determinada a responsabilidade criminal.

2. O presente artigo ndao deve ser interpretado como impondo
responsabilidade criminal quando a producédo, a venda, a aquisicao
para utilizacdo, a importacdo, a distribuicdo, ou outra forma de
disponibilizacdo ou posse, mencionadas no n.°1, do presente artigo
nao tenham por objectivo [sic] cometer infrac¢des [sic] estabelecida
em conformidade com os artigos 2° a 5° da presente Convengéo,
como € o caso de ensaios autorizados ou de porteccéo [sic] de um
sistema informatico.

3. Cada Parte pode reservar-se o direito de n&o aplicar o disposto no
n.° 1 do presente artigo desde que a reserva nao diga respeito a
venda, distribuicdo, ou a qualquer outra forma de disponibilizacdo dos
elementos referidos no n.° 1, a), ii. (CONVENCAO SOBRE O
CIBERCRIME, 2001, p.4 € 5).

E, por sua vez, o Titulo 2 do Capitulo Il e da secdo 1 da Convencgao, aborda
sobre as infragbes que sao relacionadas com computadores, quais sejam: a falsidade
informatica e a burla informaticas, dispostas no artigo 7° e no artigo 8°,
respectivamente.

A falsidade informatica consiste na introducdo, alteracdo, eliminagcdo ou a
supressao intencional ou ilegitima de dados informaticos, produzindo dados nao
auténticos, com a intencao que que sejam tidos ou utilizados para fins legais como se
fossem auténticos, devendo as Partes signatarias e aderentes adotar as medidas
legislativas e outras que se fizerem necessarias para tornar a conduta descrita acima

uma infragéo penal no @mbito do seu Direito Penal interno, podendo exigir, ainda, uma
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intencdo fraudulenta ou ilegitima para que seja determinada a responsabilidade
criminal (CONVENCAO SOBRE O CIBERCRIME, 2001, p.5).

Por derradeiro, no que tange ao Titulo Il da se¢do 1 do segundo capitulo, tém-
se a burla informatica, que consiste no ato intencional e ilegitimo, que origine a perda
de bens a terceiros por meio: (i) introdugéo, alteracéo, eliminagdo ou supressao de
dados informaticos; (ii) qualquer intervengdo no funcionamento de um sistema
informatico, com a intengao de obter um beneficio econémico ilegitimo para si ou para
terceiros. Com isso, as Partes devem adotar as medidas cabiveis no ambito do seu
direito interno para que tal conduta corresponda a infracdo penal (CONVENCAO
SOBRE O CIBERCRIME, 2001, p.4 e 5).

Mister consignar que o artigo 11° da sec¢do 1 do Capitulo 2° da Convencgéo,
dispde sobre outras formas de responsabilidade e san¢des, como a cumplicidade,
quando cometida intencionalmente relacionada aos artigos 2° a 10°, e a tentativa no
que tange as infragdes estabelecidas nos artigos 3°, 5°, 7°, 8°, 9° 1. alinea a e alinea
c., da Convencédo. Para tanto, as Partes deverdo adotar as medidas legislativas
cabiveis e outras que se fizerem necessarias para estabelecer como infragdo penal,
as referidas condutas, no &mbito do seu Direito Penal interno (CONVENCAO SOBRE
O CIBERCRIME, 2001, p.7)

Ainda no capitulo Il, a se¢ao 1, que trata do direito material, discorre acerca de
infragbes relacionadas com a pornografia infantil (artigo 9°), infragbes relacionadas
com a violacdo do direito de autor e dos direitos conexos (artigo 10°), além da
responsabilizagao das pessoas coletivas (artigo 12°) e as sangdes e medidas eficazes
e proporcionais para as condutas descritas (artigo 13°) (CONVENCAO SOBRE O
CIBERCRIME, 2001).

Além disso, a convencao aborda sobre questdes relacionadas ao Direito
Processual (Capitulo Il, secdo 2); Cooperacado Internacional (Capitulo Ill) e as
disposi¢des finais concernentes a assinatura e entrada em vigor, adesdo a
Convencao, aplicacéao territorial, efeitos da Convengao, reservas e outros (Capitulo
IV) (CONVENCAO SOBRE O CIBERCRIME, 2001).

Nessa linha, conforme trata o artigo 37° da Convencéo, € possivel que haja o
convite de qualquer Estado ndo membro do Conselho da Europa para aderir a
Convengao, como é o caso do Brasil (CONVENCAO SOBRE O CIBERCRIME, 2001).
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4.2 A ADESAO DO BRASIL A CONVENGAO SOBRE O CIBERCRIME

Conforme abordado anteriormente, o artigo 37° da Convengdo Sobre o
Cibercrime (2001) possibilita a aderéncia de Paises que ndo sejam membros do
Conselho da Europa a Convengao.

De acordo com o disposto:

Artigo 37° - Adesao a Convengao

1. Apés a entrada em vigor da presente Convencéao, o Comité [sic] de
Ministros do Conselho da Europa pode, depois de ter consultado os
Estados contratantes da Convencéo e de ter obtido o acordo unanime,
convidar qualquer Estado ndo membro do Conselho e que nao tenha
participado na sua elaboracdo, a aderir a presente Convengao. A
decisdo é tomada pela maioria prevista no artigo 20°, alinea d), dos
Estatutos do Conselho da Europa e por unanimidade dos
representantes dos Estados contratantes com direito de voto no
Comité [sic] de Ministros.

2. Em relacdo a qualquer Estado aderente a Convengao, em
conformidade com o n.° 1, a Convencgao entrara em vigor no primeiro
dia do més subsequente ao termo de um periodo de trés meses apos
a data do depésito do instrumento de adesao junto do Secretario Geral
do Conselho da Europa (CONVENCAO SOBRE O CIBERCRIME,
2001, p.23).

E com fundamento nessa previsao, o Brasil foi convidado pelo Conselho da
Europa a aderir a Convencao Sobre o Cibercrime em dezembro de 2019, conforme
depreende-se do Projeto de Decreto Legislativo n°® 255, de 2021 do Senado Federal,
de iniciativa da Comissao de Relagdes Exteriores e de Defesa Nacional e de autoria
da Cémara dos Deputados, o qual “aprova o texto da Convengao sobre o Crime
Cibernético, celebrada em Budapeste, em 23 de novembro de 2001, tendo sido
transformado em norma juridica no dia 17 de dezembro de 2021, pelo Decreto
Legislativo n° 37, de 202126,

Nao obstante o fato de que o Brasil fora convidado a aderir apds mais de vinte
anos da elaboracao do texto da Convencao, isso nao impediu, por ébvio, que
houvesse produgao Legislativa nacional relacionada ao combate dos crimes virtuais e
outras questdes relacionadas aos usuarios da internet. Um exemplo disso € a Lei n°

12.737 de 2012, que alterou o Codigo Penal e tipificou uma série de delitos

26 BRASIL. Decreto Legislativo n° 37, de 2021. Aprova o texto da Convengdo sobre o Crime
Cibernético, celebrada em Budapeste, em 23 de novembro de 2001. Brasilia, DF: Congresso
Nacional, 2021. Disponivel em: https://in.gov.br/en/web/dou/-/decreto-legislativo-368859089.
Acesso em 28 de nov. 2022.
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informaticos, como alguns daqueles citados no capitulo anterior deste trabalho como
a invasao de dispositivo informatico (art. 154-A, CP), ou ainda a Lei n° 13.964, de 24
de dezembro de 2019, que aperfeicoa a legislagdo penal e processual penal, tendo
incluido o § 2° ao art. 141, do Codigo Penal, cuja determinagéo é de aplicagdo em
triplo da pena para os casos de calunia, difamacgéo e injuria quando cometidos ou
divulgados em quaisquer modalidades das redes sociais da rede mundial de
computadores.

Outro exemplo é o Marco Civil da Internet, Lei n° 12.965 de 23 de abril de 2014,
a qual estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil. De acordo com Jesus e Milagre (2016, p. 168), “O Marco Civil da Internet é
considerado a ‘Constituicdo da Internet’, garantindo direitos e deveres a todos os
atores da Internet brasileira (usuarios, provedores de conexdo e de servicos em
geral)”, que guarda certa relagao com os crimes cibernéticos e formas de investigacao
(JESES; MILAGRE, 2016, p. 171).

Por mais que as Leis e dispositivos citados anteriormente de ambito nacional
sejam, de certo modo, recentes, vislumbra-se que o Direito, bem como o Legislativo e
demais poderes, ndo podem permanecer inertes frente aos avangos das tecnologias
e dos riscos advindos do processo de modernizagao da sociedade. Logo, ao passo
que producao e o compartilhamento de fake news pela internet representa um risco
para a sociedade, assim como os crimes de internet que podem ser praticados por
meio dessa conduta representam riscos com potencial devastador de dimensdes
imensuraveis, a cooperacao internacional entre os Paises e atores internacionais é
fundamental para a neutralizagdo desses riscos e ameacas, como no caso da
Convencgao Sobre o Cibercrime (2001) e o Decreto Legislativo n° 37, de 2021.

Dentre outras disposi¢cdes positivadas no texto da Convencdo Sobre o
Cibercrime (2001) no que tange a cooperacao internacional, pode-se citar a
possibilidade de extradigéo (artigo 24°), o auxilio mutuo entre as partes (artigo 25°) ou
ainda as informacdes espontaneas que podem ser comunicadas pelas partes no que
tange aos resultados investigatorios (artigo 26°).

Logo, a cooperagao internacional possibilitada a partir da aprovacao do texto
da Convengao Sobre o Cibercrime (2001), pelo Brasil, assim como os demais

instrumentos normativos ja existentes no ordenamento juridico patrio, compreendem
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um importante instrumento para atenuar os riscos produzidos pelo avango das

tecnologias da informagéao e da internet.

4.3 A RELACAO ENTRE A CONVENCAO SOBRE O CIBERCRIME E O DIREITO
PENAL PATRIO NO QUE TANGE A PRODUGCAO E COMPARTILHAMENTO DE
FAKE NEWS PELA INTERNET

Conforme visto anteriormente, a producéo e o compartilhamento de fake news
pela internet, por si s6, ndo compreende crime no ordenamento juridico patrio, todavia,
a partir dessa conduta se consumam crimes ja positivados no ordenamento juridico
penal brasileiro, bem como infragbes contra a confidencialidade, integridade e
disponibilidade de sistemas informaticos e dados informaticos dispostos na
Convencgao Sobre o Cibercrime (2001).

No tocante ao direito material, vislumbra-se que as disposi¢cdes presentes na
Convencgao sobre o Cibercrime (2001) guardam certa relagdo com os crimes ja
tipificados na ordem juridico-penal brasileira antes mesmo do convite para que o Brasil
aderisse a Convencéo.

Nesse sentido, pode-se relacionar o acesso ilegitimo e a interceptagao
ilegitima, tratados no artigo 2° e 3° da Convengéo (2001) com o crime de invasao de
dispositivo informatico, tipificado no Codigo Penal brasileiro no art. 154-A. No texto
internacional € convencionado que o acesso intencional e ilegitimo ao sistema
informatico, total ou parcial, deve corresponder a uma infracdo penal, bem como a
interceptacao ilegitima de dados informaticos, o que se relaciona com art. 154-A, do
Cddigo Penal, ao passo que este tipifica a agcado de invadir dispositivo informatico de
uso alheio com o fim de obter, adulterar ou destruir dados ou informagdes do usuario,
bem como instalar vulnerabilidade, havendo a possibilidade de ser praticado a partir
da producdo e do compartilhamento de fake news pela internet, conforme discorrido
no tépico anterior.

O mesmo pode ser verificado no que tange a interferéncia em dados, a
interferéncia em sistemas e, de certo modo, no uso abusivo de dispositivos, tipificados
nos artigos 4°, 5° e 6° respectivamente, da Convengao Sobre o Cibercrime (2001),
podendo ser relacionado com o crime de dano, este tipificado no art. 163, do Cdodigo

Penal brasileiro. Nos tipos constantes na Convencéao (2001), o objetivo € danificar,
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deteriorar, alterar, eliminar ou apagar dados informaticos e obstruir determinado
sistema informatico, além da posse de dispositivo que permita o cometimento das
infragbes, 0 que se relaciona com o crime de dano, que consiste na destruigéo,
inutilizagdo ou deterioracédo da coisa alheia, havendo a possibilidade de ser praticado
a partir da producao e do compartilhamento de fake news pela internet, conforme
discorrido no topico anterior.

Ou ainda em relagao a falsidade informatica e a burla informatica, condutas
tipificadas nos artigos 7° e 8° respectivamente, da Convengédo Sobre o Cibercrime
(2001), guardando relagdo com os casos de furto qualificado pelo §4°-B do art. 155
do Cdédigo Penal e fraude eletronica, esta tipificada no art. 171, § 2°- A, do Cddigo
Penal. Em suma, a Convengéo (2001) esclarece que a falsidade informatica adultera
dados informaticos para que sejam utilizados como auténticos e a burla informatica
consiste na perda de bens por meio da manipulagdo de dados, o que guarda relagao
com o art. 171, §2°-A, do Cédigo Penal, ao passo que a fraude eletrénica induz ou
mantém alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento
para que seja obtida vantagem ilicita, bem como ao art. 155, §4°-B, do Cédigo Penal,
que trata especificadamente do furto por meio digital, conforme discorrido no tépico
anterior.

Portanto, a partir das premissas exaradas acima, verifica-se a relacédo entre as
disposigdes constantes na Convengao Sobre o Cibercrime (2001) com o Direito Penal
Patrio e a producao e compartilhamento de fake news pela internet como meio para a

pratica de crimes ja tipificados na ordem juridico-penal patria.
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5 CONCLUSAO

O presente trabalho teve como objetivo central compreender as fake news
como meio utilizado para a pratica de crimes de internet com o enfoque na teoria da
sociedade de riscos.

Diante disso, buscou-se compreender a expressdo fake news, a qual € tida
como uma noticia intencionalmente falsa, que pode ser verificada como falsa,
contudo, o objetivo de quem a produz e compartilha é que tal noticia parecga verdadeira
com vistas a fraudar, manipular e causar dano ao destinatario.

Logo, a conduta de produzir e compartilhar fake news se amolda a sociedade
de riscos, esta que emergiu com a modernizagao da sociedade industrial, ao passo
que o avango das tecnologias permite uma nova forma de produgao de riqueza que é
acompanhada pela produgao sistematica de riscos.

A partir da conduta de produzir e compartilhar fake news pela internet, riquezas
passam a ser geradas e, com efeito, riscos sdo distribuidos a sociedade como um
todo, nas mais variadas areas, tanto na seara individual, quanto na seara coletiva,
tanto ao meio ambiente, quanto a economia, tanto a saude, quanto a ordem
democratica, e, como visto, a ordem juridico-penal brasileira, neste caso, em razao da
inexisténcia de um tipo penal que incrimine aquele que produz e compartilha fake
news pela internet, haja vista a dificuldade em determinar o bem juridico que mereca
a protegao pelo Direito Penal, além de outras questdes, como a propria terminologia
abordada no primeiro capitulo desta monografia.

Todavia, em que pese o fato de que, por si sO, a producéo e o compartilhamento
de fake news pela internet nao constitua crime para o Direito Penal, verificou-se que
tal conduta serve como meio para a pratica de crimes improprios de internet, crimes
mistos de internet e crimes mediatos/indiretos de internet, como os crimes contra a
honra objetiva e subijetiva, tipificados no Cdodigo Penal, a partir do art. 138, quais
sejam: calunia, difamacéo e injuria.

Verificou-se que a pratica de produzir e compartilhar fake news pela internet
também pode violar bens juridicos da seguranca informatica e a intimidade, a partir
das invasdes de dispositivos informaticos, conduta tipificada no art. 154-A, do Cdodigo

Penal.
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Além dos crimes contra a honra e a possibilidade de violagdo a seguranga
informatica e a intimidade, vislumbrou-se que os crimes contra o patriménio também
podem ser cometidos a partir da produgao e do compartilhamento de fake news pela
internet, como é o caso do furto qualificado, tipificado no art. 155, §4°-B, do Cddigo
Penal, bem como o crime de dano, tipificado no art. 163, do Cédigo Penal e a fraude
eletrénica, tipificado no art. 171, §2-A, do Cdédigo Penal.

Ainda ha a possibilidade de que a conduta de produzir e compartilhar fake news
pela internet caracterize incitagado ao crime, conduta tipificada no art. 286, do Caédigo
Penal, que atribui protecao ao bem juridico da paz publica.

A conduta de produzir e compartilhar fake news pela internet também podera
configurar o crime de denunciagao caluniosa, tipificada no art. 339, do Cddigo Penal,
caso em que ha violagdo ao bem juridico da administragado da Justica.

E, por derradeiro, a producao e o compartilhamento de fake news pela internet
(ou outro meio) configura crime na esfera do Direito Eleitoral, conforme previsao dos
artigos 323 e 326-A, do Cddigo Eleitoral.

Logo, as fake news enquanto metodologia para a pratica dos mais variados
crimes de internet violam tanto os direitos fundamentais, quanto demais direitos caros
a sociedade, como a honra objetiva e subjetiva, a intimidade e a seguranca
informatica, o patriménio, a administragdo da justica e a lisura do sistema eleitoral,
com efeito, por violarem direitos fundamentais e direitos caros a sociedade, as fake
news agridem a democracia.

Com isso, vislumbrou-se, também, que a cooperacéao internacional possibilita
uma ferramenta importantissima na identificacdo e na busca de neutralizagao dos
riscos advindos do avango das tecnologias da informagdo e da modernizagdo da
sociedade relacionados ao ambiente virtual, cabendo aos paises adotarem medidas
no ambito da sua legislacao interna com vistas a efetivar a tutela dos bens juridicos

mais caros a sociedade.
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