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RESUMO

A presente monografia tem por objetivo analisar a proposta de instituicdo de um
sistema de Open Health no setor de saude suplementar brasileiro, ventilada pelo
Ministério da Saude em recentes declaracdes, com base nas diretrizes previstas na
Lei 13.709/2018. Em sintese, a proposta de Open Health consiste na criacdo de um
banco de dados pessoais de saude mantido pelo governo, ao qual seria conferido
acesso as operadoras de planos de saude para que utilizem essas informacdes com
o objetivo de melhorar a qualidade do atendimento aos beneficiarios, reduzir custos e
aumentar a concorréncia. Apesar dos evidentes beneficios, a proposta repercutiu
entre a sociedade civil, institutos de pesquisa e entidades de protecado ao consumidor,
gue demonstraram preocupacao com a falta de mencao a iniciativas e mecanismos
de seguranca para assegurar a protecdo aos dados pessoais, que sao considerados
como “sensiveis” por tratarem da saude dos titulares. Justamente em razao disso é
que sera realizada uma analise com base na Lei 13.709/2018, também chamada de
Lei Geral de Protecdo de Dados Pessoais (LGPD), que delimita uma série de regras
para tutelar o direito a privacidade e a protecdo de dados pessoais — este ultimo,
inclusive, incluido como direito fundamental na Constituicdo Federal de 1988 por meio
da Emenda Constitucional n® 115/2022. Assim, a problemética central da pesquisa
pode ser sintetizada na seguinte pergunta: “A Lei 13/709/2018 permite a
implementagdo de um sistema de Open Health no setor de saude suplementar
brasileiro?”. Ao responder a pergunta, também serdo expostos os limites legais e
possibilidades normativas na instituicdo de um sistema de dados abertos de saude,
assim como os desafios inerentes a proposta do Ministério da Saude e suas possiveis
solugdes.

Palavras-chave: Protecao de dados pessoais; Lei 13.709/2018; Lei Geral de Protecao
de Dados Pessoais (LGPD); Open Health; Direito fundamental a protecédo de dados;



ABSTRACT

This monograph aims to analyze the proposal to establish an Open Health system in
the Brazilian supplementary health sector, aired by the Ministry of Health in recent
statements, based on the guidelines provided by the Law 13.709/2018. In summary,
the Open Health proposal consists in creating a personal health database maintained
by the government, which would be granted access to health plan operators so that
they can use this information with the aim of improving the quality of care for
beneficiaries, reduce costs and increase competition. Despite the obvious benefits, the
proposal had repercussions among civil society, research institutes and consumer
protection entities, which showed concern about the lack of mention of initiatives and
security mechanisms to ensure the protection of personal data, which are considered
as “sensitive” because they deal with the health of the holders. Precisely for this
reason, an analysis will be carried out based on Law 13.709/2018, also called the
General Law for the Protection of Personal Data (LGPD), which delimits a series of
rules to protect the right to privacy and the protection of personal data. — the latter
included as a fundamental right in the Federal Constitution of 1988 through
Constitutional Amendment n® 115/2022. Thus, the central problem of the research can
be summarized in the following question: “Does Law 13/709/2018 allow the
implementation of an Open Health system in the Brazilian supplementary health
sector?”. When answering the question, the legal limits and normative possibilities in
the institution of an open health data system will also be exposed, as well as the
challenges inherent to the proposal of the Ministry of Health and its possible solutions.

Keywords: Personal data protection; Law 13.709/2018; General Law for the
Protection of Personal Data; Open Health; Fundamental right to data protection;
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1 INTRODUCAO

A criacdo dos meios de comunicacdo em grande escala, tendo como principal
representante a internet, e o surgimento de novas tecnologias da informacao
representaram uma virada de chave importante para a vida na sociedade moderna.
Se as relacbes interpessoais até o0 século passado ocorriam de forma
predominantemente analdgica e presencial, o desenvolvimento tecnologico
exponencial no século XXI fez com que passassemos a compor a chamada
“sociedade da informacao”, responsavel pelo fim das barreiras fisicas como um
empecilho para o progresso.

Nesse contexto, o estudo da protecdo dos dados pessoais assume uma
posicao de extrema relevancia, principalmente diante do desenvolvimento informatico
e da efervescéncia tecnologica em que a sociedade esta inserida, o que € confirmado
pela utilizacdo cada vez maior do Big Data e do Big Analytics — ferramentas capazes
de tratar dados pessoais de forma mais volumosa, rapida e diversificada. Em
complemento, a aplicabilidade das novas tecnologias est4 presente em todos os
setores da sociedade, desde a criacao de novas solucdes de mercado para empresas
de telecomunicacdo, até a concepcdo de sistemas informacionais para que sejam
armazenados os dados pessoais de saude de pacientes tratados em hospitais. Todos
esses fatores justificam a escolha do tema e a sua atualidade, visto que estamos cada
dia mais imersos em um mundo tomado por dados.

Dessa forma, a tematica do direito a protecdo de dados pessoais sera central
para o presente trabalho, que tera o objetivo analisar as repercussoées juridicas da
implementacdo de um sistema de Open Health no setor de salude suplementar,
conforme divulgou o Ministério da Saude, de modo a demonstrar as limitacdes legais,
as possibilidades normativas e os desafios dessa iniciativa sob a Otica da Lei
13.709/2018 ou Lei Geral de Prote¢céo de Dados Pessoais (LGPD).

O estudo serd desenvolvido a partir do método de abordagem dedutivo,
partindo de principios ja reconhecidos como verdadeiros e indiscutiveis para se
alcancar conclusbes especificas, sob o alicerce de bibliografias especializadas
nacionais — prioritariamente doutrinarias. A metodologia de trabalho sera a descritiva,
gue utilizar-se-a da andlise bibliografica e hermenéutica/légica para chegar ao

resultado pretendido.



Ademais, o trabalho sera dividido em trés capitulos, de modo a detalhar cada
tema proposto para permitir uma compreensao geral sobre o objeto da pesquisa. Em
um primeiro momento, optou-se por apresentar as experiéncias do Brasil e do mundo
com os sistemas de dados abertos, tendo especial enfoque no Open Finance e no
Open Insurance. Em complemento, sera abordada a proposta de implementacdo de
um sistema de Open Health na saude suplementar, que foi veiculada como parte da
agenda regulatoria do Ministério da Saude e representa uma medida de alta relevancia
ao cenéario de protecdo de dados pessoais brasileiro por meio do impacto a milhées
de cidadéaos.

Em seguida, passar-se-a ao estudo sobre a LGPD, como uma forma de situar
o leitor acerca dos pilares da doutrina de protecdo de dados brasileira. Inicialmente,
sera apresentado um histérico da protecdo de dados pessoais com o tracado de uma
linha do tempo desde a paradigmética decisdo do Tribunal Constitucional da
Alemanha no caso da lei do censo de 1983, até a positivacao da protecdo de dados
como direito fundamental na Constituicdo Federal de 1988 por meio da Emenda
Constitucional n°® 115/2022. Ato continuo, serdo apresentados os principais conceitos
da LGPD, tendo especial enfoque nos dispositivos legais que tratam sobre os dados
pessoais sensiveis relacionados a saude.

Por fim, no dltimo capitulo sera promovida a conexao entre o Open Health e
a LGPD para que se determinem os limites legais e possibilidades normativas a serem
observados no momento da implementacdo de um sistema de dados abertos no setor
de saude suplementar. Ademais, serdo apresentados os principais desafios, de ordem
I6gica e organizacional, vivenciados pelo setor de saude, que representam empecilhos

a instituicdo do Open Health, assim como propostas para a sua eventual solucéo.
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2 OS SISTEMAS DE DADOS ABERTOS NO BRASIL E NO MUNDO

Segundo dados da Organizacdo das Nacgbes Unidas (ONU)?!, atualmente
existem 5,3 bilhdes de usuarios da internet ao redor do mundo — ndmero que tem
crescido com o passar dos anos. SO em 2022, o acesso as redes cresceu 7% em
comparacdo com 2021. No mesmo sentido, uma pesquisa conduzida pelo Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informacéo
demonstrou que a internet foi acessada por 81% da populac&o brasileira no ano de
20212

Essas informacfes demonstram que o mundo virtual estd cada vez mais
presente na vida atual, de modo a promover uma verdadeira hiperconectividade na
sociedade moderna. Danilo Doneda entende o desenvolvimento da tecnologia, a partir
de sua penetracdo no cotidiano da sociedade, passou a influenciar diretamente a
forma como trabalhamos, nos relacionamos, distribuimos o nosso tempo e, em linhas
gerais, vivemos?.

Diante disso, percebe-se que a criagao de solu¢cdes de mercado e a promocao
de inovacdes direcionadas ao ambiente digital s&o cruciais para o progresso em um
mundo tomado por relagdes interpessoais vistas pela tela dos smartphones,
computadores e televisbes. E nesse contexto que se inserem as iniciativas de dados
abertos, que buscam viabilizar o compartiihamento de dados entre os atores de
determinado setor da sociedade para, dentre outros objetivos, oferecer produtos e
servicos mais adequados e personalizados a realidade de cada pessoa, tendo como
base os seus dados pessoais.

Nesse contexto, o presente capitulo busca contextualizar o leitor acerca dos
sistemas de compartiihamento de dados nos diversos setores da economia —

finangas, seguros e salde —, de modo a fazer com que se compreenda a real

1 ORGANIZACAO DAS NACOES UNIDAS. Crescimento da internet desacelera e 2,7 bilhdes ficam fora
da rede. Onu News. [S.L], 16 set. 2022. Disponivel em: https://news.un.org/pt/story/2022/09/. Acesso
em: 10 out. 2022.

2 SILVA, Vitor Hugo. 81% da populacao brasileira acessou a internet em 2021, diz pesquisa. G1. S&o
Paulo, 21 jun. 2022. Disponivel em: https://g1.globo.com/tecnologia/noticia/2022/06/21/81percent-da-
populacao-brasileira-acessou-a-internet-em-2021-diz-pesquisa.ghtml. Acesso em: 10 out.2022.

3 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 2. ed. Sdo Paulo: Revista dos
Tribunais, 2020. p. 45.
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dimenséo dessas iniciativas, que tém o potencial de impactar bilhdes de pessoas ao
redor do mundo.

Assim, em um primeiro momento, sera realizada uma analise do Open
Finance e do Open Insurance enquanto sistemas de compartiihamento de dados
pessoais ja regulamentados no Brasil, que podem servir como referencial para a
compreensao do Open Health. Para isso, sera realizada a analise da origem desses
sistemas de dados abertos, das regulamentacdes que os instituiram e de suas
vantagens e desvantagens.

Em seguida, numa segunda abordagem, serd analisada a proposta de
implementacdo do Open Health compartilhada pelo Ministério da Saude por meio do
ministro Marcelo Queiroga, que demonstrou a inclusdo do assunto na agenda
regulatéria brasileira como uma prioridade do atual governo. Ainda, serdo expostos 0s
principais motivos pelos quais o estudo sobre a implementagédo de um sistema de
Open Health necessita ser diferente das demais iniciativas de dados abertos, tendo

especial enfoque nas normativas especificas do setor de salde suplementar.

2.1 SURGIMENTO E CARACTERISTICAS DOS SISTEMAS DE
COMPARTILHAMENTO DE DADOS

2.1.1 Open Finance (Sistema Financeiro Aberto)

O Open Finance, também chamado de sistema financeiro aberto, foi
regulamentado inicialmente através da Resolucdo Conjunta n® 1/2020, ainda sob a
denominacéo de Open Banking, tendo o Banco Central (BC) e o Conselho Monetario
Nacional (CMN) como principais comandantes da iniciativa. O termo Open Banking
permaneceu vigente até 2 de maio de 2022, quando entrou em vigor a Resolucao
Conjunta n° 4/2022, que alterou, dentre outros dispositivos, 0 nome do sistema para
Open Finance.

Em sintese, o Open Finance consiste no “compartiihamento padronizado de
dados e servigos por meio de abertura e integragao de sistemas”, conforme se extrai
do artigo 2°, | da Resolugéao Conjunta n° 4/2022. Em outras palavras, o sistema permite
a comunicacéao entre instituicdes financeiras por meio do acesso aos dados pessoais

financeiros dos usuarios que consentirem com a sua participacdo no Open Finance.
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Esse compartilhamento de informacgdes, por sua vez, é realizado através de uma API
(Interface de Programa de Aplicacbes ou Application Programming Interface, em
inglés), que funciona como uma linguagem para permitir que softwares de diferentes
instituicdes financeiras e instituicdes de pagamentos se comuniquem?.

De acordo com a pagina eletrébnica do Open Finance®, o seu propdsito é
“trazer inovagéao ao sistema financeiro, promover a concorréncia, € melhorar a oferta
de produtos e servigos financeiros”, de modo que o titular de dados pessoais tenha
controle sobre as suas proprias informacdes e tenha poder de decisdo sobre a sua
forma de tratamento — se ira participar, quem ir4 acessar os dados, quais dados seréo
compartilhados, entre outros. Dessa forma, o contorno regulatorio do Open Finance é
pensado para garantir que o consumidor financeiro esteja em posse de seus dados
pessoais, e nao as instituicées financeiras ou o governo®.

Antes de se adentrar nas especificidades do sistema, faz-se necessario expor
0 cenario nacional e internacional que serviu como propulsor para a criacdo do Open
Finance no Brasil. O movimento dos sistemas financeiros abertos surge no século
XXI, inserido em um contexto de ampla digitalizacdo da vida cotidiana e da crescente
dependéncia dos meios digitais para a vida em sociedade, sejam eles utilizados para
trabalho (reunides por video chamada, captacéo de clientes, utilizacdo de servicos de
armazenamento em nuvem, etc) ou para motivos pessoais (consultas médicas,
navegacgao em redes sociais, conversa com entes queridos, etc).

Atualmente, a presenca cada vez maior dos cidaddos nos ambientes virtuais
fez com que a prestacdo de servicos digitais e a criacdo de novas solucdes
tecnoldgicas, direcionadas para facilitar a experiéncia do consumidor, sejam
elementos fundamentais a qualquer empresa esteja inserida em mercados
competitivos, sendo que as empresas participantes do mercado financeiro ndo fogem
a regra. Em complemento, a crise causada pela pandemia de Covid-19 fez com que
0s servicos bancarios, mais do que nunca, fossem utilizados pela via digital, tendo em

vista a necessidade repentina de se evitar o contato fisico para frear a disseminacao

4 TAVARES, Leticia Becker. O papel do Banco Central na implementac@o do Open Finance no Brasil.
In: CRAVO, Daniela Copetti; JOBIM, Eduardo; FALEIROS JUNIOR, José Luiz de Moura (coord.).
Direito publico e tecnologia. Sdo Paulo: Editora Foco, 2022. p. 287.

5 Banco Central. Open Finance Brasil. Disponivel em: https://openfinancebrasil.org.br/. Acesso em:
10 out. 2022.

6 TAVARES, 2022, p. 287-288.
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do virus. Todos esses elementos fizeram com que o mercado financeiro e bancario
voltasse os olhos para a necessidade de se valorizar os meios digitais e entendé-los
como uma porta de entrada para novos usuarios e uma ferramenta de fidelizacdo dos
antigos.

Nesse contexto de transformacéo digital da economia, a Unido Europeia, um
bloco econbmico agregador de 27 paises europeus, foi a primeira a regulamentar o
Open Finance no mundo por meio da Diretiva de Servicos de Pagamento UE
2015/2366, também conhecida como Second Payment Services Directive ou “PSD2".
A regulamentacéo, pioneira na forma de se pensar 0s servigos financeiros abertos, foi
concebida para prover o fundamento legal ao desenvolvimento do mercado de
pagamentos eletrbnicos na Unido Europeia, de modo a estabelecer regras para 0s
servicos de pagamento e, a0 mesmo tempo, um alto nivel de protecdo ao
consumidor®,

Além de estabelecer diversos direitos aos consumidores inseridos na cadeira
de servicos financeiros, a PSD2 determinou as obrigacfes a serem seguidas pelas
instituicbes financeiras ao abrirem as APIs direcionadas ao compartilhamento de
informagdes com outras instituigdes financeiras. Atualmente, de acordo com dados do
site Open Banking Tracker®, as cinco maiores economias da UE'® — Alemanha,
Franca, Italia, Espanha e Holanda — possuem, somadas, 1521 instituicbes
prestadoras de servigos financeiros e 336 APIs abertas e funcionais.

Além da Unido Europeia, também sdo relevantes as iniciativas de outros
paises, como Reino Unido, Austrélia e Hong Kong. No Reino Unido, a adoc&o do Open
Finance foi promovida pela Competition and Market Authority (CMA), a autoridade
concorrencial britanica, entidade analoga ao Conselho Administrativo de Defesa
Econdmica (CADE) do Brasil'l. Para promover a regulamentagéo do Open Finance, a
CMA criou um 6rgdo chamado de Open Finance Implementation Entity (OBIE), que

" TAVARES, 2022, p. 291.

8 EUR-LEX: ACCESS TO EUROPEAN UNION LAW. Revised rules for payment services in the EU.
Disponivel em: https://eur-lex.europa.eu/legal-content/EN/LSU/?uri=CELEX:32015L2366. Acesso em:
10 out. 2022.

9  BANQ. Open Banking Directory and PSD2 APl Tracker. Disponivel em:
https://openbankingtracker.com/. Acesso em: 10 out. 2022.

10 COUNTRYECONOMY.COM. Dados econdmicos e demograficos da Unido Europeia. Disponivel
em: https://pt.countryeconomy.com/paises/grupos/uniao-europeia. Acesso em: 10 out. 2022.

1 TAVARES, 2022, p. 292.
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atualmente é controlado pela CMA e financiado pelos nove bancos com mais
relevancia no Reino Unido — Royal Bank of Scotland, Santander, Barclays, HSBC,
Lloyds, Nationwide, Danske Bank, Allied Irish Banks e Bank of Ireland*?. Por esse
motivo, o Open Finance foi objeto de regulamentacdo com enfoque no viés
concorrencial e bancario, tendo em vista a forte influéncia dos bancos durante todo o
processo regulatorio. No momento, o Reino Unido possui 164 prestadores de servicos
financeiros e 194 APIs ativos, 0 que demonstra a relevancia de sua participacdo no
mercado de Open Finance.

Por sua vez, o processo da criagdo de um sistema financeiro aberto na
Australia foi encabecado pela Australian Competition & Consumer Commission com a
criacdo do Consumer Data Right (CDA), que ndo é destinado exclusivamente ao
mercado financeiro, mas também aos outros setores da economia que possam
aproveitar a infraestrutura de compartilhamento de dados pessoais. Por ser promovido
por uma entidade de protecdo aos consumidores, o CDA possui um claro enfoque na
protecdo ao consumidor e aos seus dados pessoais durante todo o processo de
compartilhamento de informacgdes entre as instituicdes financeiras.

De modo a contemplar a experiéncia do Reino Unido, com foco no viés
concorrencial, e da Australia, com foco no viés consumerista, Hong Kong trouxe as
diretrizes para a instituicdo do Open Finance, em 2018, por meio do Open API
Framework for the Hong Kong Banking Sector, que representou um esfor¢co conjunto
do governo e de entidades do mercado financeiro.

Trazendo a discussao para a experiéncia do Brasil, a iniciativa de se criar o
Open Finance teve inicio muito antes da elaboracdo e publicacdo da Resolucdo
Conjunta n° 1/2020, tendo o setor privado como protagonista em um primeiro
momento. Ainda em 2017, o Banco do Brasil lancou uma plataforma para
desenvolvedores de software chamada de “BB for developers”, que continha a
possibilidade de inclusdo de APIs para promover a comunicagdo entre 0os sistemas
envolvendo informagfes dos seus correntistas. Na época, foi realizada a selecdo de
cinco aplicacbes envolvendo APIs, cujas solugcbes propostas hoje fazem parte da
infraestrutura de Open Finance da instituicdo. Contudo, a iniciativa do Banco do Brasil,

por mais que tenha sido pioneira em ambito nacional, possuia uma limitacdo clara: um

12 |pid.
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sistema de dados abertos, que pressupde o compartiihamento de dados entre
instituices financeiras, depende da participacdo de mais instituicdes financeiras.*?

Em raz&o da falta de movimentacéo do setor privado brasileiro em direcédo a
um sistema financeiro aberto, que dependia do rompimento de inércia por parte dos
principais representantes do mercado financeiro e bancério brasileiro, o Open Finance
entrou na agenda regulatéria do Banco Central. Por meio do Comunicado n° 33.455,
de 24 de abril de 2019, a entidade exp6s a sua vontade de implementar um sistema
de Open Finance no Brasil apds ter realizado diversas conversas informais com
representantes do mercado financeiro: bancos, instituicdes de pagamento, fintechs,
cooperativas de crédito, entre outros. No texto do comunicado, o Banco Central
informou a sua intencdo de equilibrar aspectos consumeristas, concorrenciais,
regulatérios e de protecdo de dados para criar uma regulamentacdo completa, ja
levando em conta as experiéncias internacionais, principalmente, do Reino Unido e
da Australia'4.

Ainda em 2019, o tema foi objeto de discussdo com a sociedade civil através
da Consulta Publica n® 73/2019, de 28 de novembro de 2019, que recepcionou
sugestdes e comentarios sobre as minutas da resolucdo, tendo como objetivo
disciplinar a implementacdo do Open Banking por parte de instituicdes financeiras e
demais instituices autorizadas a funcionar pelo Banco Central. Como resultado da
Consulta, o Conselho Monetario Nacional e o Banco Central publicaram a ja
mencionada Resolucdo Complementar n°® 01/2020, que assentou as bases para o
Open Finance em solo brasileiro e previu um cronograma de implementacéo gradual,
dividido em quatro etapas.

Na primeira fase, iniciada em 01/02/2021, as instituicdes financeiras puderam
compartilhar, de forma publica e padronizada, as informacdes sobre seus canais de
atendimento, produtos e servicos. Em seguida, na segunda fase, iniciada em
13/08/2021, o consumidor péde compartilhar os seus dados pessoais com instituicdes

financeiras de sua preferéncia ao consentir com o tratamento das suas informacdes

13 GUIMARAES, Olavo. Concorréncia bancaria e o Open Banking no Brasil. Revista de defesa da
concorréncia, Brasilia, vol. 9, pg. 129, jun. 2021. Disponivel em: https://www.bnb.gov.br/s482-
dspace/bitstream/123456789/880/1/2020 INET 01.pdf. Acesso em: 10 out. 2022.

14 TAVARES, 2022, p. 293
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para finalidades especificas e destacadas. Dentre esses dados, estdo informacdes
sobre transacdes em conta, dados cadastrais e operacdes de crédito.

Na terceira fase, com inicio em 29/10/2021, surge a possibilidade do
compartilhamento dos servicos de iniciacdo de transagbes de pagamento e do
encaminhamento de propostas de operacao de crédito diretamente ao consumidor.
Essa etapa tem o fim de oportunizar o surgimento de novas solu¢cdes e ambientes,
mais faceis e convenientes ao consumidor, para 0 acesso a servi¢os financeiros e a
tomada de crédito. Por fim, na quarta fase, que teve inicio em 15/12/2021, os
consumidores poderdo compartilhar ainda mais dados financeiros, se comparada a
segunda fase. Nessa etapa, foi oportunizado o compartihamento de dados
envolvendo a contratacdo de operacfes de cambio, seguros, previdéncia privada e
investimento, tendo a finalidade criar produtos e servicos financeiros cada vez mais
condizentes com a realidade dos consumidores.

Para melhor compreensédo da implementacéo faseada do Open Finance, na
imagem abaixo, retirada do sitio eletrébnico “Open Finance Brasil”, evidenciam-se

todas as etapas:

Figura 1 - Linha do tempo de implementacdo do Open Finance no Brasil

01/02/21 15/07/21 30/08/21 15/12/21

de Open Ba
incluir m.

Impacto: Impacto: Impacto: Impacto:
Podem surgir novas solugdes Esta fase permitira o surgimento Os consumidores ganharao Aqui o conceito de Open
de novos produtos e servicos autonomia no acesso a Banking evolui e os

mais personalizados servigos finan ss consumidores passarao a ter
vai facilitar a escolha de Com o consentimento d permitird, por exemplo, que controle do compartilhamento
produtos que estdo mais midores, sera possivel comparti- possam contratar ofertas de de uma gama maior de

alinhados com as necessidades Ihar informacdes como dados crédito ndo 56 numa agéncia informacdes - o que pode

dos consumidores cadastrais, transa¢cdes em conta, ou pelo aplicativo de banco levar & criagdo de servigos e
informacgdes sobre cartdes de produtos ainda mais alinhados
crédito e operacoes de crédito as suas necessidades

Fonte: Sitio eletronico “Open Banking Brasil”

Dentre os beneficios do Open Finance, € possivel listar o aumento de
concorréncia no ecossistema bancario e financeiro, que se justifica pela facilidade de
ingresso de novas empresas e produtos no mercado por conta da maior facilidade no
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acesso a informacdes sobre os consumidores financeiros, assim como a melhora no
atendimento ao cliente e nos servicos prestados em razdo do acréscimo na
competicdo®®. Nesse sentido, também se verifica a reducdo dos custos bancarios em
beneficio do consumidor, visto que as instituicdes financeiras estdo buscando outras
formas de atrair os consumidores em virtude do aumento da concorréncia'®. Esse
movimento ja pode ser observado por meio do oferecimento de contas digitais sem
anuidade, cartbes de crédito com limite pré-aprovado e programas de milhas gratuitos.
Por fim, é visivel que o consumidor saird muito mais satisfeito, ja que ndo estd mais
restrito a algumas poucas instituicées financeiras para ser cliente e pode migrar com
mais facilidade entre elas por meio da dindmica de compartilhamento de dados
proposta pelo Open Finance?l’.

Por outro lado, dentre os principais desafios enfrentados pelo Open Finance,
a seguranca da informacdo se mostra como a principal preocupacdo ao se
implementar um sistema financeiro aberto. O processo de compartilhamento de dados
pessoais entre instituicdes financeiras deve ser seguro e confidvel, de modo a serem
empregadas tecnologias e medidas direcionadas a prevencao das violagbes de
dados. Essa preocupacdo ndo deve ser tomada apenas com base no necessario
respeito ao titular de dados pessoais, mas também com fundamento na Lei Geral de
Protecéo de Dados Pessoais (LGPD), em especial nos principios da seguranca'® e da

prevengao?®.

2.1.2 Open Insurance (Sistema de Seguros Aberto)

O Open Insurance, também chamado de sistema de seguros aberto, € uma
iniciativa desenvolvida e conduzida no Brasil pela Superintendéncia de Seguros
Privados (Susep), tendo o Open Finance como uma forte inspiragdo. Em sintese, o

Open Insurance visa operacionalizar o compartilhamento de dados entre entidades

15 CAVALCANTE, Eric. O novo paradigma tecnoldgico do setor financeiro nacional: a implantagéo do
Open Banking no Brasil. Radar: tecnologia, producao e comércio exterior, Brasilia, vol. 66, p. 20,
ago. 2021. Disponivel em: http://repositorio.ipea.gov.br/bitstream/11058/10726/1/radar n66.pdf.
Acesso em: 10 out. 2022.

16 pid.
7 bid.
18 Art. 6°, VIl da Lei 13.709/2018.
19 Art. 6°, VIII da Lei 13.709/2018.
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autorizadas e credenciadas pela Susep, tendo como objetivos principais o estimulo a
inovacdo no mercado de seguros, o0 aumento da concorréncia entre as empresas e,
por consequéncia, a melhoria na prestacao de servicos e oferecimento de produtos
aos consumidores. Esse compartilhamento € realizado por meio de APIs, que
promovem a integragcdo dos diferentes sistemas existentes no mercado de
securitizacdo. Em seu sitio eletrbnico, a Susep conceitua o Open Insurance da

seguinte forma:

O Open Insurance, ou Sistema de Seguros Aberto, é a possibilidade de
consumidores de produtos e servicos de seguros, previdéncia complementar
aberta e capitalizacdo permitirem o compartilhamento de suas informagdes
entre diferentes sociedades autorizadas/credenciadas pela Susep, de forma
segura, agil, precisa e conveniente. Para entregar esses beneficios ao
consumidor, o Open Insurance operacionaliza e padroniza o
compartilhamento de dados e servigos por meio de abertura e integracdo de
sistemas, com privacidade e seguranca.

Inicialmente, o Open Insurance foi regulamentado no Brasil pela Resolucao
do Conselho Nacional de Seguros Privados (CNSP) n° 415/2021, que determinou 0s
aspectos gerais da implementacao do sistema de seguros aberto. Dentre 0s objetivos
apresentados na resolucao, destaca-se (i) a promocao da concorréncia, (ii) o incentivo
a inovacao, (iii) ter o cliente como o principal beneficiado e (iv) tornar seguro, agil
preciso e conveniente o compartilhamento padronizado de dados com fundamento na
Lei Geral de Protecédo de Dados Pessoais e outras legislacdes aplicaveis. Em andlise
desses objetivos, € perceptivel que a Susep tem o intuito de promover o equilibrio
entre a inovacao no setor de seguros e a protecdo de dados pessoais, de modo a
fomentar uma abordagem do Open Insurance focada no consumidor enquanto sujeito
de direitos. Essa ideia é reforcada pelos principios previstos na mesma resolucao,
como 0s principios da transparéncia, da seguranca e privacidade de dados e do
tratamento ndo discriminatorio, que deixam claro a harmonizacao e alinhamento entre
sistema de seguros aberto e a LGPD.

Ato seguinte, por meio da Circular n°® 635/2021, a Susep apresentou as
diretrizes praticas para a implementacdo das obrigacdes descritas na Resolugdo n°
415/2021. De forma semelhante ao que ocorreu com o Open Finance, a
implementagéo do Open Insurance é prevista em trés fases, de modo a cadenciar a

etapa de adequacdao para que as entidades integrantes do setor de seguros consigam
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se adaptar as mudancas previstas e os consumidores tenham tempo para assimilar a
inovacdo no mercado de seguros. Na primeira etapa, desenvolvida entre dezembro
de 2021 e junho de 2022, as seguradoras puderam compartilhar informacdes sobre
seus canais de atendimento, produtos e servicos oferecidos, de modo a garantir
padronizacéo e transparéncia para que os consumidores possam tomar decisdes mais
assertivas. Na segunda etapa, que sera iniciada em setembro de 2022 e tera o seu
fim em junho de 2023, os consumidores do mercado de seguros poderdo compartilhar
0s seus dados pessoais entre as instituicdes participantes do Open Insurance, o que
sera realizado apenas mediante 0 seu consentimento para tanto. Por fim, a terceira
etapa, que tem o inicio previsto para dezembro de 2022 e fim em junho de 2023,
possui 0 escopo de efetivagcdo de servicos com 0S ajustes necessarios para a
efetivacdo do compartilhamento de dados entre instituicdes credenciadas pela Susep.

A linha do tempo abaixo, retirada do sitio eletrdnico da Susep, demonstra a
ordem das etapas, assim como as datas previstas para o inicio e término de cada uma

delas:

Figura 2 - Linha do tempo de implementacéo do Open Insurance no Brasil

|- OPEN DATA Il - SERVICOS
DEZ/2021 N DEZ/2022
M: JUN/2022 FIM: JUN/2023

Il = COMPARTILHAMENTO DE DADOS PESS0AIS

SET/2022
M: JUN/2023

Fonte: Sitio eletrdnico da Susep sobre o Open Insurance

De forma semelhante ao retratado sobre o Open Finance, o Open Insurance
também possui 0s seus beneficios e desafios. Dentre 0os seus pontos positivos, €
preciso destacar o aumento da competitividade do setor com o ingresso de novas
empresas em um mercado altamente concentrado. Isso se torna possivel por meio do
compartilhamento de dados entre as diferentes empresas do setor de seguros, de
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modo a se promover uma maior facilidade de migracéo por parte dos consumidores e
forcar a melhora no atendimento aos segurados. De acordo com Solange Vieira, ex-
superintendente da Susep, enquanto nos Estados Unidos da América existe uma
seguradora para cada 75 mil habitantes, no Brasil existe uma empresa de seguros
para cada 1 milhdo e 700 mil brasileiros, o que demonstra a utilidade do Open
Insurance como uma ferramenta para se quebrar essa concentracéo?°.

Por outro ponto de vista, o Open Insurance também enfrenta o desafio de
garantir com que os dados pessoais compartilhados entre as instituicoes do setor de
seguros sejam tratados em conformidade com a LGPD, o que pressupde a tomada de

medidas juridico-técnico-administrativas para cumprir as diretrizes previstas em lei.

2.2  PROPOSTA INICIAL PARA A CRIACAO DE UM SISTEMA DE OPEN HEALTH
(SISTEMA DE SAUDE SUPLEMENTAR ABERTO)

Em 11 marco de 2022, o Ministério da Saude, por meio de seu ministro
Marcelo Queiroga, publicou um artigo de opinido no jornal Folha de Sdo Paulo?, no
gual compartilhou a sua visdo inicial sobre a construcdo de um sistema de Open
Health no Brasil?2. No pronunciamento, o ministro destacou que a ideia de um sistema
de dados abertos na area de salde surgiu pela necessidade de aumentar a
capacidade de atendimento do sistema de saude, o que ficou evidente apds a
experiéncia marcante e tragica ocorrida durante a pandemia global de Covid-19. Para
Marcelo Queiroga, o projeto traria maior eficiéncia, transparéncia e concorréncia ao
sistema de saude suplementar, permitindo, ainda, que beneficiarios negociassem
condicbes mais favoraveis em seus planos sem intermediacfes. Sendo assim,

destacou que a iniciativa seria “questdo de tempo, coragem e decisao”.

20 CARVALHO, Sérgio. Das 119 seguradoras autorizadas a operar no Brasil, apenas 10 detém 80% de
todo o mercado. Jornal Nacional dos Seguros. S&o Paulo. out. 2019. Disponivel em:
https://genteseguradora.com.br/das-119-seguradoras-autorizadas-a-operar-no-brasil-apenas-10-
detem-80-de-todo-0-mercado/. Acesso em: 10 out. 2022.

21 QUEIROGA, Marcelo. “Open Health” € uma questdo de tempo, coragem e decisédo. Folha de Séo
Paulo. Séo Paulo, 5 de marcgo de 2022. Disponivel em:
https://www1.folha.uol.com.br/opiniao/2022/03/open-health-e-questao-de-tempo-coragem-e-
decisao.shtml. Acesso em: 10 out. 2022.

22 QUEIROGA, 2022.
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Muito embora ndo exista uma definicdo Unica, é possivel dizer que o Open
Health consiste em um sistema aberto de compartilhamento de dados de saude entre
os diversos atores do sistema de saude suplementar, como os pacientes, laboratérios,
hospitais, convénios e Operadoras de Planos de Saude (OPS)?. Em sintese, o
sistema consistiria na criagdo de um grande banco de dados que centralizaria 0s
dados de saude do cidaddo, de modo a reunir informacfes obtidas pelos setores
publico e privado para permitir resultados mais assertivos e atendimentos mais
personalizados?*. No mesmo sentido, esses dados pessoais também poderiam ser
utilizados pelas OPS para oferecer contratos mais adequados a realidade do
consumidor, assim como pelos gestores publicos como uma forma de criar politicas
publicas na area da satde com maior efetividade e direcionamento?>.

Apesar da aparente semelhanga entre o Open Health e os outros sistemas de
compartilhamento de dados existentes no Brasil — Open Finance e Open Insurance
—, como destacou o préprio Ministério da Saude em seu pronunciamento, ha de se
evidenciar a existéncia de diferencas significativas.

Os sistemas estédo inseridos em mercados distintos, que possuem regras
préprias e regulamentacdes opostas — um exemplo disso € a possibilidade ou a
vedacdo a selecao de risco na contratacdo de produtos e servicos. No mercado de
seguros, por exemplo, a avaliacdo do perfil risco do condutor de um automoével,
direcionada ao oferecimento de produtos e servicos mais adequados a realidade dos
consumidores, é pratica comum na precificacdo e selecdo dos contratos, sendo
recepcionada pelo Decreto-Lei n° 73/1966, que regulamenta a atividade do sistema
nacional de seguros privados. Diante dessa possibilidade, o compartilhamento de
dados entre seguradoras, previsto no Open Insurance, para verificar o perfil de risco
do segurado, tende a consolidar ainda mais a no¢ao de selecéao de riscos no mercado
de securitizagéo.

Por outro lado, na &rea da saude suplementar, a Lei 9.656/1998, que

estabelece o regramento especifico aos planos e seguros de saude privados, prevé

23 CAMPOS, Ricardo; MARANHAO, Juliano. Consideracdes sobre a construcdo de um open health no
Brasil. Jota. Sao Paulo, 2 de setembro de 2022a. Disponivel em: <https://www.jota.info/opiniac-e-
analise/artigos/consideracoes-sobre-a-construcao-de-um-open-health-no-brasil-02092022>.  Acesso
em: 10 out. 2022.

24 CAMPOS; MARANHAO, 2022a.

25 CAMPOS: MARANHAO, 2022a.
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gue as OPS nao podem deixar de admitir a contratacao de seus servicos em razdo da
idade ou da condicéo de deficiéncia do consumidor?®. Na mesma linha, o artigo 11, §
5° da LGPD determina que a pratica é proibida “na contratacdo de qualquer
modalidade, assim como na contratacdo e exclusdo de beneficiarios”, assim como
estabelece a ndo discriminagdo como principio norteador do tratamento de dados
pessoais no ordenamento juridico brasileiro. De igual forma, o artigo 6° da
Constituicdo Federal de 1988 insere o direito a saude como direito fundamental, de
ordem social. Todas essas disposi¢des legais demonstram que o sistema de saude
suplementar, mesmo sendo composto por entidades privadas, deve entender
interesse publico inerente aos servicos de saude como o fio condutor de suas
atividades.

Diante do exposto, é evidente que a instituicdo de um sistema de Open Health
podera (e deverd) levar em consideracao toda a experiéncia vivenciada pelos 6rgaos
regulamentadores dos sistemas de dados abertos aplicados aos setores financeiro e
de seguros. Todavia, diferente do Open Insurance e do Open Finance, o Open Health
enfrenta desafios proprios do setor de saude, tendo principal enfoque nas questbes
envolvendo o tratamento de dados pessoais sensiveis, que demandam solucfes

distintas daquelas propostas pelos sistemas ja existentes.

26 Art. 14 da Lei 9.656/1998.
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3 A LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

Na linha do exposto no capitulo anterior, os sistemas de dados abertos
possuem especificidades que os definem como Unicos em suas areas de atuacdo. O
Open Finance utiliza os dados de usuérios do sistema financeiro com o objetivo de
oferecer produtos e servigcos cada vez mais personalizados, de modo a valer-se de
informagcdes como o historico de transacfes e a obtencdo de crédito para essa
finalidade. J& o Open Insurance, seguindo a mesma linha do sistema anterior,
emprega os dados sobre o perfil dos seus usuarios para fornecer contratos mais
condizentes com a realidade. Por fim, o Open Health, de acordo com a proposta
pensada pelo Ministério da Saude, utilizaria os dados sobre os beneficiarios do
sistema de saude suplementar para garantir mais transparéncia, eficiéncia e
concorréncia ao setor de saude, de modo a possibilitar iniciativas visando a melhoria
na qualidade do atendimento ao paciente e a entrada de novas empresas em um
mercado ainda protagonizado por poucos.

Todavia, apesar das particularidades de cada um dos sistemas, € visivel que
todos eles dependem de um elemento comum para a sua existéncia: dados sobre os
seus usuarios?’. Nesse sentido, percebe-se que a discussdo sobre politicas de dados
abertos, aplicadas em quaisquer areas — finangas, seguros ou salude —, necessita
da andlise das normativas e regulamentaces que versam sobre o tratamento de
dados pessoais, que tém como sua principal representante a Lei 13/709/2018,
também conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD).

Concebida no cenario legislativo e regulatorio brasileiro como uma forma de
criar direitos e obrigacfes ligadas ao tratamento de dados pessoais, a LGPD funciona
como uma ferramenta para garantir o0 uso sustentavel das informacdes ligadas as
pessoas naturais, tendo o objetivo de promover o equilibrio entre o desenvolvimento
econdmico e o direito a protecdo de dados pessoais e a privacidade, entre outros
fundamentos descritos no seu artigo 2°. Sobre a necessidade de se olhar para a
protecdo de dados ao analisar as relagbes publicas e privadas na modernidade,
Regina Ruaro e Gabrielle Sarlet pontuam que essa area do direito representa uma

“garantia contra a assimetria relacional que caracteriza o atual cenario globalizado,

21 |1S DATA REALLY THE NEW OIL? Kenway Consulting. [S.L]. 10 ago. 2022. Disponivel em:
<https://www.kenwayconsulting.com/blog/data-is-the-new-oil/>. Acesso em: 10 out. 2022.

24


https://www.kenwayconsulting.com/blog/data-is-the-new-oil/

hiperconectado em que os gigantes tecnolégicos se tornaram hegemonicos e
suplantaram a atuagéo dos Estados”?2.

Dessa forma, a discusséo sobre a Lei € imprescindivel ao presente estudo,
motivo pelo qual se dedica o presente capitulo para a analise de seus principais
institutos. Em um primeiro momento, se abordara a origem histdrica da disciplina da
protecdo de dados pessoais e a sua evolucdo até o patamar atual. Ato seguinte, em
um segundo momento, analisar-se-40 0S seus principais institutos para a
compreensao da dindmica da protecdo de dados pessoais no ordenamento juridico
brasileiro.

31 A ORIGEM DA PROTECAO DE DADOS PESSOAIS: DA CORTE
CONSTITUCIONAL ALEMA A EMENDA CONSTITUCIONAL N° 115/2022

Apesar de ser novidade ao ordenamento juridico brasileiro, a construcao da
disciplina juridica da protecéo de dados pessoais data de muito antes da promulgacao
da Lei Geral de Protecao de Dados Pessoais (LGPD), tendo como principal bergo os
paises localizados em territério europeu. No ano de 1970, a Lei de Protecéo de Dados
do Land alemao de Hesse entrou em vigor, sendo tratada por muitos como o primeiro
diploma legal que apresentou a protecéo de dados inserida em um modelo normativo
autbnomo — sem relacdo de codependéncia com a seguranca da informacéo,
privacidade ou sigilo®. Ao tomar como inspiracdo a experiéncia tida pelo condado de
Hesse, outros paises europeus coordenaram a criacao de leis de protecdo de dados
em seus proprios territérios, como € o exemplo da Lei de Protecdo de Dados sueca
de 1973, que foi chamada de Datalagen, e da prépria Lei alema de Protecdo de Dados
de 1977, a Bundesdatenschutzgesetz.

Na mesma linha, uma decisdo tomada pelo Tribunal Constitucional Federal da
Alemanha (Bundesverfassungsgericht, em aleméao) representou um verdadeiro marco

tedrico no campo da protecdo de dados pessoais. No caso, que é conhecido como o

28 RUARO, Regina Linden; SARLET, Gabrielle Bezerra Sales. O direito fundamental a protecdo de
dados sensiveis no sistema normativo brasileiro: uma andlise acerca das hipoteses de tratamento e da
obrigatoriedade do consentimento livre, esclarecido e informado sob o enfoque da Lei Geral de
Protecéo de Dados - Lei 13.709/2018. In: BIONI, Bruno et al (coord.). Tratado de Prote¢do de Dados
Pessoais. Rio de Janeiro: Forense, 2021. p. 305.
29 DONEDA, 2021, p. 35.
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julgamento da “Lei do Censo”, a corte debateu sobre os riscos da ampla coleta e
tratamento de dados pessoais pelo governo aleméao por meio da conducédo do censo
populacional de 1983. Em sua decisao, a corte constitucional reconheceu a existéncia
de um direito fundamental & autodeterminacdo informacional, de modo a inserir 0
individuo como o verdadeiro dono de seus dados pessoais e protagonista na relacéo
de tratamento de seus dados pessoais. Danilo Doneda, ao comentar sobre a

paradigmatica deciséo, entende que?:

Ao reconhecer a centralidade do controle sobre as préprias informacgées para
a protecdo da personalidade no contexto do tratamento automatizado de
dados, o Tribunal realizou notavel trabalho de atualizagdo das garantias
fundamentais em vista das circunstancias tecnolégicas da época.

Em 1995, seguindo a forte tradicdo de protecdo de dados cultivada nas
décadas anteriores, a Unido Europeia elaborou a Diretiva 95/46/CE, tendo como
objetivo a "protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais € a livre circulagao desses dados”. Em 2016, a Diretiva foi substituida
pelo Regulamento UE n° 2016/679, batizado de General Data Protection Regulation
(GDPR), que inaugurou uma nova era na protecao de dados pessoais ao prever, de
forma detalhada e minuciosa, as diretrizes para o seu tratamento e servir como
inspiracdo para diversas outras normativas emergentes no mundo.

Foi nesse contexto de efervescéncia tecnoldgica e crescimento do numero de
leis de protecdo de dados ao redor do globo, que comecou a se pensar na elaboragao
de uma lei brasileira para delimitar os direitos e obrigac6es envolvendo o tratamento
de dados pessoais. Soma-se a isso, o fato de que diversas legislacdes brasileiras, que
precederam a LGPD, previam dispositivos versando sobre a protecdo aos dados
pessoais, como a Lei 12.965/2014 (Marco Civil da Internet), a Lei n® 12.527/2011 (Lei
de Acesso a Informacgéo) e a Lei 12.414/2011 (Lei do Cadastro Positivo).

Na linha do movimento global pela protecdo aos dados pessoais e da
necessidade de se concentrar as normativas brasileiras em unico diploma legal, a
elaboracdo de uma lei especifica entrou na agenda legislativa. Apos amplo debate
pela sociedade civil e extenso periodo de tramitacdo no Congresso Nacional, a versao

final do Projeto de Lei (PL) n® 53/2018 foi aprovada e, em 14 de agosto, sancionada

30 DONEDA, 2021, p. 37.
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para tornar-se a Lei 13.709/2018, que conhecemos como LGPD e representa uma
ferramenta, atualmente, indispensavel ao se pensar a protecéo de dados pessoais em
solo brasileiro.

N&o obstante, apesar de ser disciplinada por lei infraconstitucional, a protecao
de dados pessoais também merece especial atencdo pelas disposicdes
constitucionais. O Supremo Tribunal Federal (STF), no julgamento da Acao Direta de
Inconstitucionalidade n°® 6387, confirmou a decisdo monocratica proferida pela
Ministra Rosa Weber, que suspendeu a eficacia da Medida Provisoria (MP) n°
954/2020, que obrigava as empresas de telefonia a disponibilizarem ao IBGE dados
como nome, numeros de telefone e enderecos dos usuarios, pessoas fisicas e
juridicas "com o objetivo de realizar entrevistas em carater ndo presencial no ambito
de pesquisas domiciliares".

A decisdo, paradigmética em matéria de protecdo de dados pessoais no
ordenamento juridico brasileiro, reconheceu de forma inédita a existéncia de um
direito autbnomo a protecdo de dados pessoais, que ndo se confunde com o direito

fundamental a privacidade. Sobre o tema, discorreu o Ministro Luiz Fux em seu voto:

A protecdo de dados pessoais e a autodeterminacao informativa séo direitos
fundamentais autbnomos, que envolvem uma tutela juridica e ambito de
incidéncia especificos. Esses direitos sdo extraidos da interpretacdo
integrada da garantia da inviolabilidade da intimidade e da vida privada (art.
59, X), do principio da dignidade da pessoa humana (art. 1°, lll) e da garantia
processual do habeas data (art. 5°, LXXII), todos previstos na Constituicao
Federal de 1988.

Ainda, a iniciativa de se aproximar o direito a protecdo de dados pessoais das
normas constitucionais n&o foi exclusiva do Poder Judiciario. E o que se observa a
partir da Proposta de Emenda Constitucional (PEC) n® 17/2019, que resultou na
aprovacao da Emenda Constitucional (EC) n® 115/2022 e incluiu o direito & protecéo
de dados pessoais®? como um dos direitos fundamentais protegidos pelo ordenamento

juridico brasileiro. De acordo com o Senador Eduardo Gomes, autor da PEC, ja existe

31 Art. 1°, §1° da MP n° 954/2020.

32 Art. 5°, LXXIX da Constituicdo Federal de 1988.
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“‘uma autonomia valorativa em torno da protecdo de dados pessoais, de maneira,
inclusive, a merecer tornar-se um direito constitucionalmente assegurado”3,

Diante de todo o exposto, percebe-se que o interesse mundial pela protecéo
aos dados pessoais, desde a discussao travada pela corte federal alema até a
positivacédo do tema na carta magna brasileira, representa um importante avancgo para
a sociedade e uma garantia de que as informacdes mais importantes da

individualidade humana terdo a tutela juridica que merecem.

3.2 ASPECTOS GERAIS DA LGPD

3.2.1 Principios

Robert Alexy, renomado jurista e fildsofo do direito aleméo, pensa a sua teoria
dos direitos fundamentais com base na existéncia de normas juridicas direcionadas a
orientar a concretizacdo das regras basilares do ordenamento juridico, sendo essas
normas compostas por duas espécies: regras e principios. Segundo Alexy, de um
lado, regras sdo normas que devem ser cumpridas de forma exata e integral em todos
0s casos®4. Por outro lado, principios sdo normas que determinam que algo deve ser
realizado na maior medida possivel, levando em conta as possibilidades juridicas e
faticas — nas palavras do autor, seriam “mandados de otimizagdo”3°. Nesse contexto,
infere-se que principios séo diretrizes gerais do ordenamento juridico, que tem o
objetivo de fundamentar e servir como ferramenta interpretativa as demais normas, de
modo a levar em consideracdo 0s aspectos politicos, econdmicos e sociais
vivenciados em sociedade, bem como as demais fontes do Direito.

Nesse cenario, a LGPD prevé uma série de principios, que séo direcionados
a orientar e a balizar as atividades de tratamento de dados pessoais realizadas em

solo brasileiro. E 0 que se observa abaixo:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

33 BRASIL. Proposta de Emenda Constitucional n° 17/2019. Brasilia: Senado Federal, 2019.
Disponivel em:https://leqis.senado.leq.br/sdleg-
getter/documento?dm=7925004&ts=1647518557360&disposition=inline. Acesso em: 10 out. 2022.

34 ALEXY, Robert. Derecho e razén préatica. México: Fontamara, 1993. p. 87.
35 |pi
Ibid.
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| - finalidade: realizacéo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

[l - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracéo, comunicacéao ou difusao;
VIII - prevencgéo: adog&o de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminag&o: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacédo de contas: demonstracao, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

De inicio, o principio da finalidade se mostra como um dos mais importantes
dentro de toda a dinamica de tratamento de dados pessoais prevista na LGPD.
Possuindo notavel relevancia pratica, o principio visa garantir que o titular de dados
pessoais tenha a informacdo exata sobre o motivo pelo qual os seus dados serao
utilizados, assim como assegurar que seus dados ndo serédo tratados para finalidades
diversas das previamente veiculadas.

Na GDPR, o principio analogo ao da finalidade é da “limitacao da finalidade”
(Purpose Limitation, em inglés), que, assim como ocorre na LGPD, prevé a
necessidade de o tratamento de dados pessoais ser realizado para propdsitos
legitimos, especificos e explicitos. De acordo com a legislacdo europeia3, "legitimo”
representa um conceito amplo, que deve ser analisado caso a caso, mas deve ser
entendido a partir do cruzamento entre as outras normas contidas no ordenamento

juridico brasileiro para que se verifique a adequacao da atividade de tratamento. Por

36 UNIAO EUROPEIA. Opinion 03/2013 on purpose limitation. Bélgica, Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203 _en.pdf. Acesso em: 10 out. 2022.
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sua vez, o termo “especifico” deve ser entendido como a necessidade de se promover
o tratamento apenas para finalidades pontuais e, por isso, ndo 0s usar para razdes
diversas das previamente acordadas com os titulares de dados pessoais. Por fim,
“‘explicito” significa que os agentes de tratamento devem garantir que o titular de dados
pessoais tenha ciéncia inequivoca sobre as finalidades do tratamento.

N&o obstante, também vale pontuar que o principio prevé a necessidade da
finalidade do tratamento de dados pessoais ser informada ao titular “de forma clara,
adequada e ostensiva™’. Nesse aspecto, percebe-se a existéncia de uma interface
concreta entre o principio da finalidade e o principio da transparéncia, que oferece as
diretrizes sobre como esse dever informacional por parte dos agentes de tratamento
de dados deve ser exercido.

Dessa forma, o principio da transparéncia, como o préprio nome ja explica,
objetiva transparecer ao titular a forma como os seus dados pessoais séo tratados
(finalidades/propésitos do tratamento, agentes de tratamento envolvidos,
compartilhamento com terceiros, etc) por meio de informacdes claras, precisas e
facilmente acessiveis. Assim, o principio visa permitir com que o titular de dados
efetivamente tenha controle sobre os seus dados pessoais ao saber para que eles
sdo utilizados e, por conseguinte, conseguir tomar decisdes de acordo com 0s seus
direitos®.

Outro principio que guarda estreita relagcdo com principio da finalidade é o da
adequacao, uma vez que determina que o tratamento de dados pessoais deve ser
compativel com as finalidades informadas ao titular. Assim, no caso de um relégio
inteligente que coleta os dados sobre os batimentos cardiacos e os compartilha com
uma empresa especializada para dar feedbacks ao usuario sobre como ter um vida
mais saudavel, o tratamento de dados pessoais estara em conformidade com o
referido principio, desde que tenha o consentimento especifico e destacado do titular
para esse proposito especifico — considerando que se tratam de dados pessoais
sensiveis®®. Contudo, se essa mesma empresa compartilhar esses dados sobre para
outras empresas para que oferecam produtos e servicos direcionados a pessoas com

insuficiéncia cardiaca, esse tratamento de dados é considerado fora do escopo

37 VAINZOF, 2020, p. 129.
38 VAINZOF, 2020, p. 139.

39 VAINZOF, 2020, p. 133.
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previsto inicialmente e, portanto, inadequado de acordo com o principio da
adequacao.

Ato continuo, o principio da necessidade determina a limitacéo do tratamento
de dados pessoais a0 minimo necessario para atingir as finalidades previstas, tendo
em mente quais sao as espécies de dados pessoais realmente imprescindiveis para
gue se atinja a finalidade do tratamento. A tematica também €& objeto de
regulamentacdo pela GDPR por meio principio da minimizacdo de dados (Data
Minimisation), descrito no artigo 5°, alinea “c” da legislagdo europeia, que prevé que
os dados pessoais sdo “adequados, pertinentes e limitados ao que é necessario
relativamente as finalidades para as quais sdo tratados”#. Nesse contexto, politicas
empresariais baseadas na retencdo excessiva de dados pessoais podem,
provavelmente, representar uma desconformidade com o principio e tornar a atividade
de tratamento ilicita de acordo como a LGPD.

Outrossim, o principio do livre acesso também figura como um importante
elemento para a andlise da dindmica de tratamento de dados prevista na LGPD, visto
gue foi criado para garantir com que o titular possa controlar a utilizagcéo de seus dados
pessoais e, dessa forma, concretizar a ideia de autodeterminacéo informativa, que
prevé o individuo em uma posicao ativa com relacdo aos seus dados perante entes
publicos e privados. Esse principio tem os seus termos reforcados pelo que é descrito

no artigo 9° da LGPD, que prevé o seguinte:

Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacéo para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e
industrial;

Il - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informac6es acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencéo explicita aos direitos contidos no art. 18
desta Lei.

40 UNIAO EUROPEIA. Regulamento UE n° 2016/679. Art. 5°. Disponivel em: https://gdpr-info.eu/art-
5-gdpr/. Acesso em: 10 out. 2022,
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Nesse contexto, o acesso facilitado aos dados pessoais por parte dos titulares
funciona como uma forma de permitir com que 0s mesmos tenham controle sobre o
fluxo de informacBes de sua titularidade, de modo a possibilitar a correcdo de
eventuais inexatidées ou o requerimento do descarte de dados tratados em
desconformidade com a LGPD.

Ademais, sobre o principio da qualidade dos dados, sua importancia surge em
um contexto em que o tratamento de dados pessoais pode revelar muito mais sobre
a pessoa do que apenas 0 que estd escrito. A inexatiddo dos dados pessoais de
determinada pessoa pode conduzir a andlises equivocadas ou precipitadas, que nao
raro tem o potencial de causar danos ao titular. Como exemplo disso, € possivel citar
a recusa na concessao de crédito pela imprecisdo do historico de pagamentos de uma
pessoa ou o erro no atendimento médico pela auséncia da informacéo sobre a alergia
a um determinado medicamento.

Em adicdo, os principios da seguranca e da prevencdo sao complementares
em razao de seu objetivo comum: prevenir o sofrimento de danos pelos titulares em
razdo de violagbes aos seus dados. Segundo Rony Vainzof, violagcdes de dados
pessoais “sdo eventos caracterizados por acessos nao autorizados e ocorréncias
acidentais ou propositais de destruicdo, perda, alteracdo, comunicacao ou difusédo de
dados pessoais™!, que implicam em provaveis danos (i) aos titulares de dados, que
terdo o seu direito fundamental a privacidade e a protecdo de dados violados, e (ii)
aos agentes de tratamento, que terdo a sua reputacao e credibilidade degradadas
perante a sociedade.

Nesse contexto, o principio da seguranca define que as violacdes de dados
pessoais devem ser evitadas a todo o custo, sendo imperioso que 0s agentes de
tratamento efetivem medidas técnicas e administrativas para efetivar essa protecéo,
0 que deve ocorrer desde a fase de concepcao do produtos ou servico até a sua
execucdo. Por sua vez, o principio da prevencdo determina que as atividades de
tratamento de dados pessoais devem ser pautadas em medidas destinadas a evitar
com que ocorram violacdes de dados. Essa prevencao deve ser pautada no conceito

de Privacy by Design, que delimita que o processamento de dados pessoais deve ser

41 VAINZOF, Rony. Capitulo I: disposi¢des preliminares. In: MALDONADO, Viviane Nébrega et al (org.).
LGPD: Lei Geral de Protecao de Dados comentada. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2020.
p. 142.
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exercido com base em trés pilares indispensaveis, descritos por Rony Vainzof como
‘(i) sistemas de tecnologia da informacdo (IT systems); (i) praticas negociais
responsaveis (accountable business practices); e (iii) design fisico e infraestrutura de
rede (physical and network infrastructure)”.

Outrossim, o principio da responsabilizacdo e da prestacdo de contas
demonstra a preocupacao da LGPD em demonstrar que os agentes de tratamento
(controladores, operadores e encarregados) sdo responsaveis pela realizacdo do
tratamento de dados em conformidade com o diploma legal. Muito embora a
sistematica de responsabilizacdo civil e administrativa por violacdes de dados
pessoais esteja implicita em nosso ordenamento juridico, o principio visa reforcar
efetivo compromisso dos agentes com a subsuncao do tratamento de dados a todos
0s demais principios previstos na LGPD.

Por fim, é importante tratar sobre o principio da ndo discriminag&o, que possui
estreita relacdo com a tematica tratada no presente estudo — a implementacao de um
sistema de Open Health no Brasil. O referido principio tem especial relevancia na
LGPD, tendo em vista que existe como uma ferramenta para coibir a realizacao de
praticas discriminatorias envolvendo o tratamento de dados pessoais e, dessa forma,
salvaguardar os direitos dos titulares de dados. Nas palavras de Rony Vainzof, o
principio da nao discriminagao tem o objetivo de “impor limites e permissdes no
processamento de dados, de modo a mitigar o risco do determinismo tecnoldgico™2.
Dentre as préticas discriminatorias e segregatorias possivelmente tomadas em razéao
do processamento de dados, é possivel citar a negacdo de uma vaga de emprego em
razao de opc¢ao sexual ou o aumento no valor mensal de um plano de saude por causa
de predisposicao a certa doenca — esse Ultimo, inclusive, vedado expressamente
pelo artigo 11, 85° da LGPD.

3.2.2 Dados pessoais e dados pessoais sensiveis
Inicialmente, antes de se adentrar no estudo sobre dados pessoais conforme

a LGPD, faz-se necessario pontuar o que sao dados, sendo eles pessoais ou nao.

Segundo Gomes, Pimenta e Schneider, dado é o “registro do atributo de um ente,

42 \VAINZOF, 2020, p. 149.
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objeto ou fendbmeno”, sendo que “registro” € a impressao de caracteres que sejam
imbuidos de significado e “atributo” representa uma propriedade desses entes, objetos
ou fendbmenos*3,

De acordo com Danilo Doneda, existe uma diferenca marcante entre os
termos “dado” e “informacao”, comumente despercebida pela lei e pela doutrina no
Direito brasileiro, que tratam os conceitos de forma indistinta**. Esses termos possuem
varios pontos de contato, o que pode justificar a confusdo existente, sendo possivel
entender o seu elemento comum como o fato de ambos simbolizarem um aspecto

particular da realidade. O trecho abaixo demonstra as diferencgas:

Assim, o “dado” apresenta conotagdo um pouco mais primitiva e fragmentada,
como se observa em um autor que o entende como uma informacdo em
estado potencial, antes de ser transmitida. O dado, assim, estaria associado
a uma espécie de “pré-informacgao”, anterior a interpretagao e a um processo
de elaboracdo. A informacdo, por sua vez, alude a algo além da
representacao contida no dado, chegando ao limiar da cogni¢cdo. Mesmo sem
aludir ao seu significado, na informacao, ja se pressupfe a depuragéo de seu
conteldo — dai que a informacdo carrega em si também um sentido
instrumental, no sentido da reducédo de um estado de incerteza“.

Na mesma linha, Ingo Sarlet entende que dados sao elementos, como sinais
ou simbolos, que ainda ndo foram interpretados e processados, sendo esse 0 motivo
pelo qual eles dependem de um meio técnico para sua existéncia, ndo podendo existir
apenas no plano semantico*®. Por outro lado, informacdes sdo elementos obtidos por
meio do processo de interpretacdo dos dados, que leva em conta fatores externos
para a atribuicdo de sentido, como o contexto social em que estdo inseridos*’.

Apesar da clara diferenca entre terminologica existente, o presente trabalho
abordar4d ambos os conceitos como sinénimos, 0 que ocorre por dois motivos. Em
primeiro lugar, enquanto lei de regéncia do tratamento de dados pessoais em solo
brasileiro, a propria LGPD mescla os termos ao conceituar dado pessoal como

43 GOMES, Josir Cardoso; PIMENTA, Ricardo Medeiros; SCHNEIDER, Marco André Feldman.
Mineracdo de dados na pesquisa em ciéncia da informacdo: desafios e oportunidades. In: XX
ENANCIB, 2019, Florianopolis. Conference paper. [S.L.]: Zenodo, 2019. p. 4-5. Disponivel em:
https://zenodo.org/record/3521038#.Y32eGnbMLIU. Acesso em: 10 out. 2022.

44 DONEDA, 2020, p. 139.
45 |pid.
46 SARLET, Ingo Wolfgang. Fundamentos constitucionais: o direito fundamental a protecao de dados

pessoais. In: BIONI, Bruno et al (coord.). Tratado de Protec&o de Dados Pessoais. Rio de Janeiro:
Forense, 2021. p. 82.

47 bid.
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“informacao relacionada a pessoa natural identificada ou identificavel”. Ao fazer isso,
€ evidente que a legislacéo insere ambas as expressoes dentro do regime de protecao
de dados no ordenamento juridico patrio e, portanto, torna desnecessaria a realizacéo
de uma analise prépria para “dados” e “informagdes”. Ademais, em segundo lugar, a
analise do tratamento de dados pessoais no ambito da implementacdo de um sistema
de Open Health néo requer a diferenciacdo entre os termos. E que se a diferenca entre
dados e informacfes esta na interpretacao e no sentido atribuido aos mesmos, torna-
se nitdo que ambos serdo utilizados pelos integrantes do sistema de saude
suplementar para concretizar os objetivos do Open Health — mesmo que em
diferentes momentos e para diferentes finalidades. Feitos estes breves
esclarecimentos, passa-se a analise dos dispositivos de lei que tratam sobre os dados
pessoais e dados pessoais sensiveis.

Em seu artigo 5°, a LGPD traz os conceitos de uma série de termos utilizados
ao longo do texto legal, que servem como subsidio para permitir a correta
compreensao dos dispositivos de lei e evitar interpretacfes equivocadas. Dentre 0s
termos conceituados estdo “banco de dados”, “titular’, “tratamento” e, por certo,
“‘dados pessoais” e “dados pessoais sensiveis”. Nesse contexto, a LGPD os conceitua

da seguinte forma:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacédo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagao a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural,

De inicio, sobre o conceito de dado pessoal, é interessante pontuar que o
legislador adota o viés expansionista como uma forma de caracterizar os tipos de
informagdes que compdem o termo “dado pessoal™. Isso significa dizer que o dado
pessoal ndo é apenas toda a informacéo diretamente ligada a pessoa natural, mas
também aquela informag&o que possa ser relacionada ao titular de dados pessoais —

mesmo que indiretamente®°,

48 Art. 5°, | da LGPD.
49 VAINZOF, 2020, p. 82.

50 |pid.
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De forma complementar, Danilo Doneda leciona que é necessério ter em
mente a diferenca entre dados “comuns” e dados pessoais, tendo em vista que,
enquanto o primeiro representa uma categoria geral, 0 segundo mantém um vinculo
direto e indissollvel com a pessoa humana®. No mesmo sentido, Rony Vainzof
entende que a caracteristica indissociavel ao dado pessoal é o seu componente de
identidade em relacéo a pessoa natural. Essa identidade, por sua vez, representa o
pressuposto de existéncia do dado pessoal, que extrapola o que “a pessoa realmente
é, envolvendo também atributos, fatos, comportamentos e padroes”?

Alguns exemplos de dados pessoais com os quais lidamos diariamente s&o:
nome, sobrenome, RG, CPF, titulo de eleitor, passaporte, data de nascimento,
endereco residencial, conta de e-mail, informacéo de localizacdo pelo GPS, renda,
histérico de transacfes financeiras, entre tantos outros que fazem parte da vida
cotidiana.

Dessa forma, percebe-se que dados corporativos, de pessoas juridicas, ndo
sdo classificados como dados pessoais por conta da auséncia de relacdo de
identidade com a pessoa fisica e, portanto, ndo estédo sob protecdo da LGPD. Assim,
dados como balancos financeiros, planejamentos estratégicos, formulas e segredos
de negocio sdo somente protegidos por diplomas legais como a Lei de Propriedade
Industrial®® e o Cédigo Civil®**, mas néo pela legislacéo de protecéo de dados brasileira.

Além dos dados pessoais, a LGPD inclui em uma categoria especial aqueles
gue necessitam de tutela especifica: os dados pessoais sensiveis. Em suma, dados
pessoais sensiveis sdo as informacdes relacionadas a pessoa natural, identificada ou
identificavel, com o potencial de causar danos mais graves e criticos aos direitos
fundamentais de seus titulares por meio da discriminacdo® — notadamente, os
direitos a intimidade/vida privada®® e a protecédo de dados pessoais®”’.

Diante das caracteristicas particulares dos dados pessoais sensiveis, a LGPD

impde obrigacdes diferenciadas para o seu tratamento, como a existéncia de bases

51 DONEDA, 2020, p. 146.

52 VAINZOF, 2020, p. 83.

53 Lei n° 9.279, de 14 de maio de 1996.

54 Lei n° 10.406, de 10 de janeiro de 2002.
55 VAINZOF, 2020, p. 85.

56 Art. 5°, X da Constituicdo Federal de 1988.

57 Art. 5°, LXXIX da Constituicdo Federal de 1988.
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legais especificas®®, o seu compartilhamento entre controladores para se obter
beneficios econdmicos® e a necessidade de se elaborar relatério de impacto a
protecdo de dados pessoais®®. Essas particularidades, previstas na LGPD como
pressupostos para o tratamento de dados pessoais sensiveis, representam o nivel
mais elevado de rigor que a legislacdo confere a essa categoria de dado pessoal,
tendo em vista o seu maior potencial lesivo aos titulares de dados pessoais em razao
de uma especial vulnerabilidade: a discriminacéo®:.

Previstos de forma taxativa no artigo 5° Il da LGPD, os dados pessoais
sensiveis sao dados sobre “origem racial ou étnica, convicgao religiosa, opiniao
politica, filiacao a sindicato ou a organizacao de carater religioso, filosofico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico”. Muito embora
a LGPD néo dé explicacdes detalhadas sobre o que seriam cada um desses tipos de
dados pessoais sensiveis, a GDPR traz a definicdo de dados de salde, genéticos e
biométricos®”> — todos esses, inclusive, muito importantes para a andlise do
compartilhamento de dados no sistema de Open Health. De acordo com a legislacéo
da Unido Europeia, dados de saude séo relacionados a condicéo fisica ou psicolégica
da pessoa natural, incluindo as informacdes obtidas em atendimentos médicos, que
refletem a condicdo de saude do titular de dados. Dados genéticos, por sua vez,
representam dados relativos a heranca genética de uma pessoa, que fornecem
informacdes Unicas sobre a sua fisiologia a partir da analise de sua amostra biol6gica.
Por fim, dados biométricos correspondem aos dados que provém uma identificacdo
Unica da pessoa, como imagens faciais, padrao da iris ou impressoées digitais.

Importante mencionar, contudo, que a caracterizacdo de um dado pessoal
como sensivel pode nao ser tdo direta como parece. Muito embora o conceito de
dados pessoais sensiveis trazido pela LGPD preveja um rol taxativo de opcdes, existe
a possibilidade do tratamento de dados pessoais em grande volume resultar na

obtencdo de dados pessoais sensiveis sobre o titular pela via indireta. Sobre o

58 Art. 11 da LGPD.
59 Art. 11, 84° da LGPD.
60 Art. 38, caput da LGPD.

61 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcédo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021, p. 118.

62 UNIAO EUROPEIA. Regulamento UE n° 2016/679. Art. 4° itens 13 a 15. Disponivel em:
https://gdpr-info.eu/art-4-gdpr/. Acesso em: 10 out. 2022.
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assunto, Mario Viola e Chiara Teffé resumem a obtencéo indireta de dados pessoais

da seguinte forma:

Dados que parecam ndo relevantes em um momento ou que ndo fagcam
referéncia a alguém diretamente, uma vez transferidos, cruzados ou
organizados, podem resultar em dados bastante especificos sobre
determinada pessoa, trazendo informacfes inclusive de carater sensivel
sobre ela, conforme ja observou o Bundesverfassungsgericht (Tribunal
Constitucional Federal Alemao) no emblematico julgamento sobre a lei do
censo de 198383,

Um exemplo desse cruzamento de dados é o que aconteceu em 2012 com a
empresa Target, uma das maiores varejistas dos Estados Unidos da América, que
descobriu a gravidez de uma cliente antes mesmo de sua familia®. Isso ocorreu
porque a empresa percebeu um padrdo de consumo comumente praticado por
mulheres em fase de gestacdo (locBes sem esséncia, suplementos alimentares,
sabonetes sem cheiro, etc) e comecou a enviar promocdes e ofertas para a casa da
mulher, que eram direcionadas a “mamé&es” durante o seu periodo de gravidez. Isso
chegou ao conhecimento do pai da cliente (agora avd da crianca sendo gestada), que
descobriu sobre a gravidez da filha antes mesmo de um anuncio oficial. No caso em
tela, percebe-se que os dados pessoais ndo eram sensiveis, como o historico de
compra da cliente, mas o seu tratamento ocasionou o descobrimento de um dado
relacionado a saude, previsto na LGPD como um dado pessoal sensivel e inserido em
um regime legal diferenciado.

No mesmo sentido, outro exemplo da obtencéo indireta de dados pessoais
sensiveis por meio do tratamento de dados pessoais, € a verificacdo da opc¢ao
religiosa de determinada pessoa através da analise de sua rotina. Na hipétese,
poderiam ser cruzados (i) os dados de localizagcdo por GPS, determinando a
guantidade de dias na semana e o tempo passado em uma sinagoga,; (ii) os dados
sobre aumentos da utilizagdo do smartphone nas sextas-feiras em que deixa o

trabalho para o shabat, periodo da semana sagrado para os judeus; e (iii) os dados

63 VIOLA, Mario; TEFFE, Chiara Spadaccini de. Tratamento de dados pessoais da LGPD: estudo sobre
as bases legais dos artigos 7° e 11. In: BIONI, Bruno et al (coord.). Tratado de Prote¢cdo de Dados
Pessoais. Rio de Janeiro: Forense, 2021. p. 194-195.

64 TERRACO ECONOMICO. Big Data: Como a Target descobriu uma gravidez antes da familia?
O Guia Financeiro. [S.L]. 18 fev. 2019. Disponivel em: https://www.oquiafinanceiro.com.br/textos/big-
data-como-a-target-descobriu-uma-gravidez-antes-da-propria-familia/. Acesso em: 10 out. 2022.

38


https://www.oguiafinanceiro.com.br/textos/big-data-como-a-target-descobriu-uma-gravidez-antes-da-propria-familia/
https://www.oguiafinanceiro.com.br/textos/big-data-como-a-target-descobriu-uma-gravidez-antes-da-propria-familia/

de transag0es financeiras que demonstram a compra de produtos kosher, alimentos
gue obedecem a tradicdo judaica em sua forma de preparacdo. Todas essas
informacgdes, portanto, conduziriam a constatacdo de que a pessoa € adepta da
religido judaica, de modo a revelar um dado pessoal sensivel, a orientacdo religiosa,

através de dados pessoais sem correlacdo direta a essa informacao.

3.2.3 Hipoteses de tratamento de dados pessoais: as bases legais

Além do cumprimento aos principios descritos no artigo 6° da LGPD, o
tratamento de dados pessoais realizado em conformidade com o diploma de protecéo
de dados brasileiro também deve ser baseado em alguma das hipoteses legais,
descritas nos artigos 7° e 11 da LGPD, que determinam os casos especificos em que
um dado pessoal podera ser objeto de atividades de tratamento.

Em matéria de dados pessoais, 0 artigo 7° da LGPD prevé que o0 seu
tratamento somente podera ser realizado se for enquadrado em alguma das dez

hipéteses descritas. S&o elas:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizacéo de estudos por 6rgdo de pesquisa, garantida, sempre
gue possivel, a anonimizacéo dos dados pessoais;

V - quando necessario para a execuc¢ao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n° 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ;

VIl - para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salide, servicos de saude ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecéo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislagao
pertinente.
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De inicio, cabe destacar que as hipoteses aqui previstas — assim como no
artigo 11 — sao taxativas, isto €, ndo permitem o tratamento de dados pessoais
fundamentado em quaisquer outras possiveis bases legais, presentes ou ndo na
LGPD. Mesmo que algumas bases legais sejam dotadas de maior grau de
subjetividade, como o legitimo interesse®, é fato que as atividades de tratamento de
dados devem ser restritas a elas. Contudo, ha quem entenda que a LGPD comportaria
mais uma base legal, prevista no artigo 23, que possibilitaria o tratamento de dados
pessoais para o cumprimento de atribuicbes legais pela Administracdo Publica.
Apesar disso, Mario Viola e Chiara Teffé entendem que essa atividade de tratamento
ja estaria abarcada pelas hipoteses descritas nos artigos 7°, lll e 11, 1l, “b” da LGPD,
gue autorizam o tratamento de dados pessoais para cumprimento de obrigacao legal
ou regulatéria, motivo pelo qual criacdo de nova hip6tese de tratamento seria
desnecessaria®®.

Apesar de ndo existir, ao menos com relacdo aos dados pessoais, hierarquia
entre as hipoteses para tratamento de dados, uma base legal merece destaque pela
sua relevancia e aplicabilidade: o consentimento.

O consentimento é descrito pela LGPD como a “manifestagao livre, informada
e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada”®’. A partir disso, o consentimento pode ser tido
como um "instrumento de manifestacdo individual no campo dos direitos da
personalidade”, sendo a base legal que mais se relaciona com o conceito de
autodeterminacéo informacional ao inserir o titular de dados no fluxo de tratamento de
dados com o poder direto de escolha. De modo a apontar o consentimento como
ferramenta essencial para a protecdo de dados na sociedade da informacéo, Danilo

Doneda leciona:

O consentimento, nas matérias que envolvem diretamente a personalidade,
assume hoje um caréater bastante especifico. A evolugdo tecnologica é
responséavel por um crescimento das possibilidades de escolha que podem
ter reflexos diretos para a personalidade, visto que varias configuracfes
possiveis, referentes tanto a privacidade como a imagem, identidade pessoal,
disposi¢cBes sobre o préprio corpo e outras, dependem em alguma medida de
uma manifestacéo da autonomia privada. O consentimento, ao sintetizar essa
atuacdo da autonomia privada em um determinado momento, ha de ser

6 VIOLA; TEFFE, 2021, p. 195.
66 |bid.
67 Art. 5°, Xl da LGPD.
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interpretado de forma que seja o instrumento por exceléncia da manifesta¢éo
da escolha individual, a0 mesmo tempo em que faca referéncia direta aos
valores fundamentais em questao.

Em consonancia com as demais legislagbes de protecao de dados ao redor
do mundo, a referida base legal dialoga com o conceito previsto na GDPR, que
caracteriza o consentimento como a “manifestacdo de vontade, livre, especifica,
informada e explicita, pela qual o titular dos dados aceita, mediante declaragdo ou ato
positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de
tratamento”. Isso demonstra a importancia da hipétese legal para tratamento de dados
nao apenas em nivel nacional, mas também internacional.

Ademais, conforme ja exposto anteriormente, a LGPD determina um padréo
ainda mais rigoroso de protecdo para que seja realizado o tratamento de dados
pessoais sensiveis, que requer um cuidado mais intenso por parte dos agentes de
tratamento em razdo do seu maior potencial lesivo aos titulares de dados por conta
do possivel viés discriminatorio. Nesse sentido, a LGPD prevé que o tratamento dessa
espécie de dados pessoais poderd ser realizado de forma exclusiva nas seguintes

hipoteses:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipéteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessérios a execucdo, pela
administracdo publica, de politicas puablicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Ultimo nos termos da Lei n°® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade sanitaria; ou

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de
identificagcdo e autenticagdo de cadastro em sistemas eletrdnicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.
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Dessa forma, percebe-se que o tratamento de dados sensiveis é possivel e,
em muitas circunstancias, é necessario — € o exemplo do tratamento de dados de
saude em procedimentos realizados por meédicos ou hospitais. Entretanto, é
imprescindivel que as atividades de tratamento sejam pautadas nos ditames legais
previsto na LGPD, tendo em vista a sensibilidade dessa espécie de dados pessoais
sob a Otica dos direitos e liberdades fundamentais, e que ndo sejam utilizadas para
fins discriminatorios ou abusivos, o que € reforcado pelo principio da né&o

discriminagéo®®.

68 Art. 6°, IX da LGPD.
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4 A IMPLEMENTACAO DE UM SISTEMA DE OPEN HEALTH NO BRASIL:
LIMITES LEGAIS E DESAFIOS

De acordo com o banco de dados e indicadores da Agéncia Nacional de
Salide Suplementar (ANS)®%, o nimero de beneficiarios dos planos privados de salde
era de 50.199.241 brasileiros e brasileiras em setembro de 2022. O numero, que
representa aproximadamente 25% da populacdo brasileira, demonstra a extrema
relevancia do sistema de saude suplementar para que milhées de cidadaos brasileiros
tenham acesso a servicos médicos e odontol6gicos sem sobrecarregar a estrutura da
saude publica, de modo a concretizar o direito fundamental a saude, de ordem social,
previsto no artigo 6° e detalhado no artigo 196 da Constituicdo Federal de 1988.

Nesse contexto, percebe-se que a implementacdo de um sistema de Open
Health simboliza um medida de indiscutivel relevancia aos direitos dos atores
envolvidos no sistema de saude suplementar (beneficiarios, OPS, médicos, hospitais,
etc), sendo que o seu impacto ndo pode passar despercebido, em especial aos direitos
fundamentais a protecdo de dados pessoais e a privacidade. A respeito disso,
entendem Gabrielle Sarlet, Marcia Fernandes e Regina Ruaro’:

S0 essenciais a area da saude a preservagdo e a protecdo de dados
pessoais de individuos, grupos e populacdes, por isso 0s sistemas de
informacéo e tecnologias que coletem, armazenem e utilizem dados e
informacdes na area da salde devem ser organizados para assegurar direitos
e deveres dos cidaddos. O registro, 0 armazenamento, o0 tratamento e a
preservacdo de dados e informacdes pessoais impdem cuidados e
sistematizacdo, apesar da necessidade do uso de dados pessoais de
individuos ou de grupos para o aprimoramento na assisténcia a sadde, assim
como a pesquisa.

Dessa forma, o presente capitulo buscara resgatar e conectar 0os assuntos
tratados nos capitulos anteriores para que se promova a analise da implementacao

de um sistema de Open Health na saude suplementar sob a otica da Lei Geral de

69 BRASIL. AGENCIA NACIONAL DE SAUDE SUPLEMENTAR. Dados e indicadores do setor.
Disponivel em: <https://www.gov.br/ans/pt-br/acesso-a-informacao/perfil-do-setor/dados-e-
indicadores-do-setor>. Acesso em: 10 out. 2022.
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protecdo de dados no setor de salide em face do sistema normativo brasileiro atual. In: BIONI, Bruno
et al (coord.). Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. p. 752.
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Protecdo de Dados (LGPD), vista como a norma juridica mais relevante para a
doutrina da protecao de dados brasileira.

Nesse sentido, em uma primeira analise, serdo feitas consideracdes sobre as
limitacOes legais ao tratamento de dados pessoais no &mbito de um sistema de Open
Health, tendo especial enfoque nos dados de saude. Ato seguinte, em uma segunda
analise, serdo abordados os principais desafios vislumbrados na constru¢cdo de um
sistema de dados abertos na saude suplementar, assim como possiveis solucdes para

a resolucéo desses impasses.

4.1 LIMITES LEGAIS E CONSIDERACOES SOBRE O COMPARTILHAMENTO
DE DADOS PESSOAIS COM OS ATORES DA SAUDE SUPLEMENTAR

Conforme exposto anteriormente, o tratamento de dados pessoais realizado
em conformidade com a LGPD deve observar requisitos especificos, mais rigorosos,
guando versar sobre dados pessoais sensiveis, que correspondem as informacdes
relacionadas a origem racial ou étnica, conviccao religiosa, opinido politica, satude ou
vida sexual, entre outras. De acordo com Marcio Cots e Ricardo Oliveira, essa espécie
de dado pessoal recebe o adjetivo “sensivel’ porque diz respeito a informagbes que
“mergulham ainda mais na privacidade do ser humano, alcangando sua intimidade™’,
0 que justifica a maior protecdo do ordenamento juridico brasileiro as atividades de
tratamento que os envolvem.

Nesse sentido, diante de peculiaridade dos dados pessoais sensiveis, serao
analisados, abaixo, 0s principais contornos juridicos relacionados a implementacao de
um sistema de Open Health sob a 6tica da LGPD, tendo enfoque nas hipoteses legais
gue justificam, ou nédo, o tratamento desses dados e na vedacéo a prética de selecao
de riscos nos planos de saude.

4.1.1 Bases legais aplicaveis

De acordo com o apresentado no capitulo anterior, o tratamento de dados

pessoais s6 pode ocorrer se for enquadrado em alguma das hipoteses previstas nos

L COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protecdo de dados comentada. S&o Paulo:
Thomson Reuters, 2018.
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artigos 7° ou 11 da LGPD, que se referem aos dados pessoais e dados pessoais
sensiveis, respectivamente. Apesar de existirem semelhancas entre as bases legais
previstas nos dispositivos de lei, € notorio que as hipbdteses de tratamento
direcionadas aos dados pessoais sensiveis sdo muito mais restritivas, tendo em vista
0 seu potencial de causar danos mais criticos a intimidade humana.

Uma demonstracao desse maior grau de rigor € a impossibilidade de utilizacao
do interesse legitimo do controlador ou de terceiro, previsto no artigo 7°, IX da LGPD,
como base legal para autorizar o tratamento de dados pessoais sensiveis. Segundo
Viola e Teffé, o legitimo interesse é a base legal com o maior grau de flexibilidade e
discricionariedade na sua utilizacdo’?, que pode ser aplicada a qualquer operacéo de
tratamento de dados, desde que seja realizada em conformidade com a Lei e nédo
implique em restricdo aos direitos e garantias fundamentais do titular de dados
pessoais. Nesse sentido, a hipétese de tratamento pode ser conceituada da seguinte

forma:

O legitimo interesse é a hipétese legal que visa a possibilitar tratamentos de
dados importantes, vinculados ao escopo de atividades praticadas pelo
controlador, e que encontrem justificativa legitima. Diante da flexibilidade
dessa base legal, as expectativas do titular dos dados tém peso
especialmente relevante para sua aplicacdo, devendo ser consideradas
também a finalidade, a necessidade e a proporcionalidade da utilizagdo dos
dados. Quanto mais invasivo, inesperado ou genérico for o tratamento, menor
sera a probabilidade de que seja reconhecido o legitimo interesse’.

Sendo assim, no lugar do legitimo interesse, a LGPD incluiu a base legal do
artigo 11, Il, “g”, que possibilita o tratamento de dados pessoais sensiveis para a
‘prevencado a fraude e a seguranga do titular, nos processos de identificacdo e
autenticagcdo de cadastro em sistemas eletrénicos”. Esse seria o caso de uma
empresa que trata os dados biométricos de seus colaboradores, considerados dados
pessoais sensiveis, sem 0 consentimento prévio dos titulares de dados, com o intuito
de controlar e permitir o acesso a areas restritas’4. Ainda, pode-se citar o caso de uma

operadora de planos de saude que exige do segurado que cologue o seu dedo polegar

2 \IOLA; TEFFE, 2021, p. 201.
3 |pid.

74 VIOLA; TEFFE, 2021, p. 215.
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em um leitor biométrico para evitar com que terceiros, ndo cobertos pelo seguro de
salde, utilizem o beneficio em seu lugar’®.

Nessa circunstancia, nota-se que a sistematica de protecdo aos dados
pessoais no ordenamento juridico brasileiro confere mais atencéo aos dados pessoais
sensiveis, o0 que se justifica pela caracteristica delicada das informag¢des envolvidas.
Feitos esses breves esclarecimentos sobre as particularidades das bases legais para
tratamento de dados sensiveis, passa-se a analise daquelas possivelmente aplicaveis
ao tratamento de dados pessoais sensiveis relacionados a salude no contexto da
implementagéo de um sistema de Open Health na saude suplementar.

Ao analisarem as bases legais possivelmente cabiveis ao compartilhamento
de dados pessoais sensiveis entre OPS, Juliano Maranh&o e Ricardo Campos citam
duas em especifico: (i) o cumprimento de obrigacdo legal ou regulatéria pelo
controlador e (ii) o consentimento especifico e destacado do titular de dados, conferido
para finalidades especificas’®.

Inicialmente, o compartilhamento de dados de saude entre OPS para o
cumprimento de obrigacdo legal ou regulatéria pelo controlador € limitado. A sua
utilizac@o se restringe ao estritamente necessario para: a verificacdo de elegibilidade,
a autorizacao de procedimentos, a comunicacgao de internacao ou alta do beneficiario,
a cobranca de servicos de saude, os demonstrativos de retorno, o envio e recebimento
de documentos necessarios para solicitagdo, a autorizacdo e cobranca, o recurso de
glosa e o comprovante de comparecimento’’. Isso demonstra que essa hipétese de
tratamento de dados pessoais € aplicavel apenas em casos especificos e, portanto,
nao serviria ao proposito de um compartilhamento em larga escala previsto em um
sistema de Open Health.

Diante do exposto, Maranhdo e Campos entendem que a Unica base legal
possivelmente aplicavel ao compartilhamento de dados pessoais entre seguradoras
de saude, conforme a proposta de Open Health veiculada pelo Ministério da Saude,

seria a obtengéo do consentimento dos titulares de dados.

75 |hi

Ibid.
76 CAMPOS, Ricardo; MARANHAO, Juliano. Estudo: compartilhamento de dados de salude. Sao
Paulo: Instituto Legal Grounds, 2022b. p. 104-105.

T CAMPOS; MARANHAO, 2022b. p. 96.
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Se a nogdo de Open Health no programa anunciado na imprensa estiver
baseada na troca direta de informacdes entre seguradoras de saulde,
independentemente de consentimento dos titulares, entdo eventual
legislacdo que introduza tal permisséo certamente sera questionavel frente
ao direito fundamental constitucional de protecdo aos dados pessoais, cf.
LXXIX do art. 50 da CF88 (introduzido pela EC 115/2022). O Open Health
somente seria admissivel, em termos de portabilidade dos dados por
manifestacdo de vontade do titular dos dados?®.

O consentimento, conforme o artigo 5°, Xll da LGPD, é uma manifestacéo de
vontade “livre, informada e inequivoca” por meio da qual o titular concorda com o
tratamento de seus dados pessoais para finalidades especificas e determinadas.
“Livre” significa que o titular de dados pode escolher entre aceitar ou recusar a
realizacdo de determinada atividade de tratamento’®, sendo que esse poder de
“‘barganha” deve ser exercido sem interferéncia, sob pena do tratamento de dados ser
considerado ilegal em razéo de vicio de consentimento®. Por sua vez, “informado”
quer dizer que o titular tem ao seu dispor as “informagdes necessarias e suficientes
para avaliar corretamente a situagdo e a forma como seus dados serdo tratados”!, o
gue dialoga com o principio do livre acesso e da transparéncia para que o direito a
autodeterminacédo informacional seja concretizado. Por fim, “inequivoca” diz respeito
a necessidade de que o consentimento seja prestado de forma objetiva, clara e ndo
ambigua®?.

Ademais, cabe destacar que o consentimento, enquanto manifestacdo de
vontade, deve constar em “clausula destacada das demais clausulas contratuais”®?,
no caso de ser coletado por escrito, e que seja o 6nus do controlador® a comprovacgéo
de que o consentimento foi obtido em conformidade com a LGPD. Ainda, é facultado
ao titular de dados a revogacao do seu consentimento, conforme a disposicao do
artigo 8°, 85° da LGPD, de modo a potencializar a ideia de autonomia informacional a
gue devem estar submetidas todas as pessoas naturais que tém os seus dados

pessoais parte de alguma atividade de tratamento.

8 |pid.

9 VIOLA; TEFFE, 2021. p. 197-198
80 Art. 8°, §3° da LGPD.

81 VIOLA; TEFFE, 2021. p. 198.

82 VIOLA; TEFFE, 2021. p. 199.

83 Art. 8°, §1° da LGPD.

84 Art. 8°, §2° da LGPD.
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Vale pontuar que essas varias qualificadoras atribuidas ao consentimento
demonstram a importancia conferida pelo legislador a essa base legal, mas também
geram a chamada “hipertrofia do consentimento” a partir da extrema dificuldade em

se obter o consentimento valido. E o que leciona Bruno Bioni®®:

Essa espécie de “hipertrofia do consentimento” gera implicagdes normativas
das mais importantes. Ao mesmo tempo que se procura programar um
consentimento  extremamente qualificado, corre-se o risco de,
paradoxalmente, limitar o terreno por ele ocupado. Isso porque a barra pode
vir a ser tdo elevada a ponto de ser exponencial o risco de 0 consentimento
ser considerado invalido [...].

Essa robustez normativa conferida ao consentimento, € claro, ndo retira a
importancia do consentimento como hipotese legal de altissima relevancia para o
cenario de protecdo de dados brasileiro.

Ante o0 exposto, entende-se que a implementacdo de um sistema de Open
Health, de acordo com a proposta do Ministério da Saude, possui 0 consentimento —
descrito no artigo 11, | da LGPD — como a Unica base legal autorizadora do
tratamento dos dados pessoais sensiveis relacionados a salude. Nesse contexto, a
formatacdo de um sistema de dados abertos de salude, necessariamente, implicara

em um pensamento centrado no consentimento do titular.

4.1.2 Vedacao a pratica da selecéo de riscos

Além de prever bases legais especificas para o tratamento de dados pessoais
sensiveis, a Lei Geral de Protecdo de Dados (LGPD) também possui diversos
mecanismos legais para evitar com que o tratamento de dados pessoais sensiveis
referentes a salde seja realizado de forma discriminatoria, segregatdria ou
desrespeitosa aos direitos e garantias fundamentais positivados no ordenamento
juridico brasileiro.

De acordo com a proposta de instituicho do Open Health na saude
suplementar, veiculada pelo Ministério da Saude, € dito que o sistema corresponderia

a centralizagdo dos dados de saude em um banco de informac¢des mantido pelo

85 BIONI, Bruno. O consentimento como processo: em busca do consentimento valido. In: BIONI, Bruno
et al (coord.). Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021, p. 245.
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governo, que seriam compartilhados entre os atores do sistema de satde suplementar
para (i) aumentar a concorréncia, (ii) facilitar a portabilidade e (iii) reduzir custos.
Apesar disso, € necessario observar que o tratamento de dados pessoais no contexto
do Open Health deve seguir uma série de requisitos previstos na LGPD, especificos
aos dados de saude, para que esteja em conformidade com a sistemética de protecao
de dados brasileira.

De inicio, o compartilhamento de dados em um sistema Open Health deve
observar o principio da ndo discriminacdo, que prevé a “impossibilidade de realizagao
do tratamento para fins discriminatérios ilicitos ou abusivos”. Em sintese, o principio
serve como norteador ao tratamento de dados pessoais em geral, ndo apenas aos
dados pessoais sensiveis de saude, visando impor limites e permissées no
processamento de dados para evitar com que essas informacdes sejam utilizadas
contra os titulares.

Ademais, o artigo 11, 85° da LGPD determina que as operadoras de planos
privados de saude ndo podem realizar o “tratamento de dados de saude para a pratica
de selecdo de riscos na contratacdo de qualquer modalidade, assim como na
contratacdo e exclusédo de beneficiarios”. No mesmo sentido, o artigo 11, §4° da Lei
também veda o compartiihamento de dados pessoais de salde para se obter
vantagem econdmica, exceto para (i) viabilizar a prestacdo de servicos na area da
saude, como assisténcia médica/odontoldgica/farmacéutica, (i) permitir a
portabilidade de dados quando requisitado pelo titular e (iii) realizar transacdes
financeiras e administrativas resultantes da prestacéo de servicos na area da saude.

Essas determinacdes legais estdo em consonancia com o entendimento da
ANS, manifestado por meio da Sumula Normativa n® 27/2015, que estabelece a
vedacao a “pratica de selegao de riscos pelas operadoras de planos de salde na
contratacdo de qualquer modalidade de plano privado de assisténcia a saude”. A
normativa se refere, de forma especifica, a restricdo a pratica de selecéo de riscos ao
ingresso de beneficiarios em razao da idade ou de serem portadores de deficiéncia.

Todos esses dispositivos legais funcionam como salvaguardas aos direitos
fundamentais dos titulares em um contexto em que os dados pessoais sensiveis
referentes a saude revelam muito sobre a pessoa natural e podem ser, facilmente,
utilizados para praticas discriminatérias ilicitas e/ou abusivas. Um exemplo pratico do

motivo pelo qual esses dispositivos existem é para evitar casos como o de uma
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operadora de planos de saude que exige que um homem homossexual pague um
valor de mensalidade maior porque o “grupo” a que pertence, em razdo de sua
orientacdo sexual, teria, estatisticamente, maior probabilidade de contrair o virus do
HIV® e, dessa forma, poderia gerar mais despesas a seguradora. Outro exemplo foi
dado pela propria ANS, por meio da Nota Técnica n° 3/2019/GEPIN/DIRAD-
DIDES/DIDES:

Por outro lado, também é possivel que essas informagfes sejam utilizadas
de forma abusiva na gestdo dos recursos humanos, seja pela negativa da
contratacdo de mulheres gravidas e de candidatos cujo histérico médico
aponte risco de absenteismo, seja pela demissdo de funcionarios de maior
risco de morbidade. Também ha doencgas estigmatizantes que submetem
seus portadores a repulsa da sociedade como a AIDS, a tuberculose e a
hanseniase. Os casos citados por Anne Wells Branscomb ilustram como as
vidas de pessoas infectadas pelo HIV podem ser devastadas pela revelagéo
publica de suas condig6es®’.

Assim sendo, entende-se que o tratamento de dados pessoais no ambito de
um sistema de Open Health na saude suplementar deve respeitar integralmente as
disposicdes da LGPD e, por utilizar dados de saude, em especial as regras de nao
discriminacdo e vedacéo a selecdo de riscos em planos de saude. Nesse contexto,
uma das possiveis solucdes para evitar a ocorréncia dessas praticas € fazer com que
0s Orgdos com competéncia regulatoria sobre a tematica proponham diretrizes e
normativas direcionadas a mitigar a existéncia de praticas discriminatérias no sistema
de saude suplementar diante da implementacédo do Open Health — tarefa, essa, que
podera ser compartilhada entre a ANS e a ANPD, tendo em vista as regras de
competéncia concorrente previstas no artigo 55-J, XXIll da LGPD.

Por outro lado, contudo, pensa-se que a melhor alternativa seria a
centralizacéo da proposta de Open Health no paciente, de modo com que o vetor do
compartilhamento de dados pessoais esteja focado nos pontos de atencao e cuidado

com o beneficiario, e ndo na reducédo de custos ao consumidor, o que facilitaria muito

8 MENDES, Laura Schertel; MATTIUZO, Marcela; FUJIMOTO, Ménica Tiemy. Discriminacao
algoritmica a luz da Lei Geral de Protecao de Dados. In: In: BIONI, Bruno et al (coord.). Tratado de
Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. p. 664

87 BRASIL. AGENCIA NACIONAL DE SAUDE SUPLEMENTAR. Processo n° 33910.029786/2019-51,
Nota Técnica n° 3/2019/GEPIN/DIRAD-DIDES/DIDES. Brasilia, 2019. p. 5. Disponivel em:
https://www.sbac.org.br/wp-content/uploads/2019/12/Nota-Te%CC%81cnica-sobre-LGPD.pdf. Acesso
em: 10 out. 2022.
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as préaticas discriminatérias. E o que entendem Maranh&o e Campos®® ao dizerem que
essa solucdo possuiria duas vantagens ao (i) fazer com que o sistema de dados
abertos na saude suplementar seja focado no bem-estar do paciente, o que, por
consequéncia, diminuiria 0os custos com a promoc¢ao de solu¢des continuas de
tratamento e (ii) assegurar os direitos fundamentais a privacidade e a protecdo de
dados por meio da restricdo ao acesso desses dados pessoais de saude agueles que

efetivamente necessitarem.

4.2 DESAFIOS

Além dos limites legais impostos pela LGPD, que devem ser observados de
forma compulséria pelos agentes de tratamento de dados e levados em conta no
momento da formatacdo de um sistema de dados abertos de saude, a proposta de
implementacdo de um sistema de Open Health na salde suplementar também

demonstra a existéncia de desafios a serem superados.

4.2.1 Guarda de dados pelo governo

Um dos desafios observados, que merece especial destaque no presente
estudo, é a forma de armazenamento de dados pessoais prevista na proposta de
implementacéo do Open Health. Na declara¢do do Ministério da Saude, é dito que os
dados de saude dos brasileiros farao parte de um banco chamado de “Rede Nacional
de Dados em Saude (RNDS)”, que representaria uma espécie de prontuario eletrénico
com as informacdes médicas do usuério. Ainda, esse repositério de dados seria
acessado pelas OPS, que veriam, de forma andnima, o perfil dos usuérios e
informagdes como o histérico de inadimpléncia, as caracteristicas do seu contrato e 0
guanto pagam, o que auxiliaria na migragdo entre planos do ponto de vista da
portabilidade de dados. De acordo com Marcelo Queiroga, a prote¢cdo dos dados e a
privacidade dos consumidores seria garantida, visto que estariam “preservados e sob

a guarda do Estado — nao do médico ou dos planos de salide™°.

88 CAMPOS; MARANHAO, 2022b, p. 94.

89 QUEIROGA, 2022.
51



Apesar disso, a guarda de dados pessoais, de forma centralizada, nas méaos
do Estado, preocupa. Segundo Maranhdo e Campos, o risco de vazamento de dados,
ja presente em qualquer operacao de tratamento, seria muito mais acentuado no caso
da centralizacdo dos dados pessoais de salde em uma base especifica®. Essa
concentragdo de informagbes, inclusive, vai na contramdo da ideia de
interoperabilidade, que diversos paises vém desenvolvendo como estratégia para
garantir o compartilhamento de dados de forma mais segura®!. E que, com a aplicacéo
do conceito de interoperabilidade e a retirada do Estado enquanto intermediador na
relacdo de compartilhamento de dados pessoais, a tendéncia é que os riscos de
possiveis vazamentos de dados e incidentes de seguranca sejam minimizados. Nas
palavras de Maranhdo e Campos, a unidade informacional nas maos do Estado “nao
se justifica sob o prisma de necessidade, uma vez que 0s objetivos podem ser
alcancados com a interoperabilidade no acesso padronizado aos dados
descentralizados por estabelecimentos e profissionais de satde™?.

Ademais, o histérico de vulnerabilidades dos sistemas informacionais do
governo brasileiro ndo passa credibilidade. Um exemplo disso foi o ataque hacker a
plataforma “ConecteSUS”, que fez com que o sistema ficasse indisponivel por 13 dias
e mantivesse os dados pessoais sensiveis relacionados aos certificados de vacinacéo
contra a Covid-19 inacessiveis durante todo o periodo®. Outro caso emblematico foi
0 vazamento de dados pessoais de mais de 200 milhdes de brasileiros, o que ocorreu
por conta da exposicao indevida de informacgfes de acesso aos sistemas do Ministério
da Saude, que armazenam dados cadastrais como nome completo, nimero de CPF
e endereco dos cidaddos®.

Nesse sentido, um possivel recurso para evitar a centraliza¢do no contexto do
Open Health é, justamente, alterar a dindmica de compartilhamento de dados
pessoais prevista na proposta do Ministério da Saude, de modo a fazer com que o

governo deixe de ter responsabilidade direta sobre a guarda dessas informacdes e as

9% CAMPOS; MARANHAO, 2022a.

o Ibid.

92 CAMPOS; MARANHAO, 2022b, p. 96.

93 ROSA, Ana Beatriz Rezende; MACIEL, Caroline Stéphanie; NUNES, Oto Barbosa. O apagdo do
ConecteSUS e a vulnerabilidade do tratamento de dados no Brasil. Jota. S8o Paulo, 12 jan. 2022.

Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/conectesus-apagao-vulnerabilidade-
tratamento-de-dados-12012022/. Acesso em: 10 out. 2022.
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OPS passem a ter mais autonomia sobre a gestdo desses dados pessoais. E o que
se verifica no caso do Open Finance e do Open Insurance, em que as empresas
promovem o compartilhamento de dados pessoais entre si por meio de APIs, sem
necessitar da interferéncia de um terceiro elemento — no caso, o Estado — para
viabiliza-lo.

De forma complementar, o Ministério da Saude criou um grupo de trabalho
por meio da Portaria GM/MS n° 392, de 23 de fevereiro de 2022, tendo o objetivo de
elaborar uma “proposta de aprimoramento do setor de saude suplementar, mediante
compartilhamento de dados de usuarios e provedores de servicos de saude”. No
relatério final do grupo®, foram apresentadas trés possiveis estruturas de
compartilhamento de dados pessoais, sendo que a figura a seguir demonstra a que

mais se aproxima da ideia de descentralizac&o apresentada no presente trabalho.

Figura 3 - Proposta de compartilhamento de dados de forma descentralizada
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Fonte: Relatdrio final do grupo de trabalho instituido pelo Ministério da Salde

95 BRASIL. MINISTERIO DA SAUDE. Relatério Final do Grupo de Trabalho: aprimoramento do setor
de saude suplementar - mediante compartilhamento de dados de usuérios e provedores de servicos de
saude. 2022. Disponivel em: https://www.gov.br/saude/pt-br/centrais-de-
conteudo/publicacoes/relatorios/2022/relatorio-final-do-grupo-de-trabalho/view. Acesso em: 10 out.
2022.
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Em concluséo, o grupo de trabalho entendeu que a proposta representaria um
aumento de custos para as OPS e para a ANS, além de demandar um maior prazo
para implementacdo. Por esse motivo, em apertada decisdo (354 a 356), o grupo de
trabalho optou por uma proposta com o compartilhamento de dados pessoais em
regime de centralizacdo parcial, tendo a ANS como intermediéria na comunicagao

entre beneficiarios e planos de salde em todas as hipéteses.

Figura 4 - Resultado da analise multicritério entre as trés alternativas

Resumao AIR Intermediario

CRITERIOS PARA & ANALISE PONTUACED GERAL DEM PARA SELECAD POR VALORES (CRESCER  CRITERIOS PARA A ANALISE
INTERMEDI.&RIA Proposta 1 | Proposta & Propasta 3 g i Propanta X Propoeta 3 INTERMENMIA
1. EFICIENCIA 55 50 45 1 F 3 1. EFICIENCIA
2. EFETIVIDADE 50 40 a0 1 1 1 2. EFETIVIDADE
3. EQUIDADE &3 83 83 1 1 1 3. EQLNDADE
4. TRANSPAREMCIA &4 | 73 79 1 3 ] 4. TRANSPARENCIA
5. RAZOABILIDADE 43 30 57 z 3 1 5. RAZOABILIDADE
TOTAL GERAL 356 126 354
MEDLA GERAL 7i 65 71
% DA PONTUACAD MAKIMA 79,10% 72,45% 75,57%

DRDEM FARA SElEl;niD GERAL DIAS
ALTERNATIVAS [CRESCENTE) 1 3 2

Fonte: Relatério final do grupo de trabalho instituido pelo Ministério da Saude

Sendo assim, pensa-se que o compartilhamento de dados pessoais, pilar de
um sistema de dados abertos de saude, deve ser visto sob a lente da protecdo de
dados pessoais em quaisquer hipoteses. A descentralizacdo de bases de dados,
nesse sentido, pode servir como uma ferramenta para diminuir 0s riscos existentes
nas atividades de tratamento de dados, limitar o compartilhamento de dados entre
apenas 0s atores necessarios e aproximar a proposta de Open Health aos principios
descritos na LGPD, tendo especial enfoque nos principios da seguranca e da

prevencao.
4.2.2 Seguranca e digitalizacdo do sistema de saude
Outro desafio observado a partir da implementagédo de um sistema de Open

Health no pais € a auséncia de mecanismos de seguranca para a protecao de dados
pessoais e da pratica de digitalizacdo no sistema de saude brasileiro. De acordo com
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a “Pesquisa TIC Saude 202179, promovida pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacédo (Cetic.br), houve um crescimento
expressivo no uso de tecnologias e sistemas informacionais por parte dos
estabelecimentos de salde desde a pandemia de Covid-19 — 94% deles possuem
ao menos um computador e acesso a internet®’.

Apesar do amplo acesso a rede global de computadores, a falta de
digitalizacdo ainda representa um desafio a ser superado. De acordo com o estudo,
88% dos estabelecimentos possuem sistemas eletronicos para registro de dados dos
pacientes, mas apenas 49% afirmam realizar a manutencdo de informagdes nos
prontuarios eletronicos®. Esses dados demonstram que ainda ha um longo caminho
a ser trilhado para que a implementacdo de um sistema de Open Health possa
beneficiar a todos as pessoas incluidas no sistema de saude suplementar.

Dessa forma, um possivel recurso para evitar o desabastecimento das bases
de dados seria a implementacéo de politicas publicas que prevejam a utilizacdo de
sistemas eletrénicos como mandatéaria aos atores do sistema de saude suplementar.
Assim, a iniciativa teria o fito de promover a concentracdo dos dados pessoais de
saude no ambiente virtual, de modo que a instituicdo de um sistema de Open Health
seja, efetivamente, possivel em um cenario no qual a interoperabilidade entre
sistemas pode ser viabilizada. Inclusive, entende-se que uma forma inteligente de
fomentar a adocdo dos sistemas informacionais seria o conferimento de incentivos
fiscais as entidades que cumprirem metas de digitalizacdo estabelecidas por lei ou
outro ato de carater normativo.

N&o obstante, outro aspecto importante sobre o estudo realizado pelo Cetic.br
€ a quantidade de estabelecimentos de saude que realizam alguma medida para
buscar a adequacdo a LGPD. Conforme a pesquisa, apenas 38% disponibilizam
canais de atendimento e interacdo com os titulares dos dados e 32% realizam

campanhas internas de conscientizacéo sobre o tema®, o que demonstra a baixissima

96 NASCIMENTO, Ana. Uso de tecnologias digitais avanca nos estabelecimentos de salde brasileiros,
mas a seguranca da informacéo segue sendo desafio, aponta pesquisa TIC Saude 2021. Cetic.Br.
Brasil, 24 nov. 2021. Disponivel em: https://cetic.br/pt/noticia/uso-de-tecnologias-digitais-avanca-nos-
estabelecimentos-de-saude-brasileiros-mas-a-seguranca-da-informacao-segue-sendo-desafio-
aponta-pesquisa-tic-saude-2021/. Acesso em: 10 out. 2022.

97 Ibid.

% |bid.

9 |bid.
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adesdo do sistema de saude as diretrizes previstas na lei de protecdo de dados
brasileira e outra importante barreira a ser ultrapassada para que seja possivel a
implementacédo de um sistema de dados abertos na salde suplementar que assegure
a protecao aos dados pessoais — em especifico, 0s considerados sensiveis por serem
relacionados a saude.

4.2.3 Forma de instituicdo

Por fim, outro ponto importante sobre a proposta de implementacdo do Open
Health diz respeito a sua forma de instituicdo. De acordo com o pronunciamento do
ministro da Saude, o sistema de dados abertos de saude seria instituido por uma
medida provisoéria que descreveria as regras e medidas a serem adotadas pelos atores
publicos e privados inseridos no sistema de salde suplementar, como as OPS, a ANS
e 0 proprio Ministério da Saude.

Prevista no ordenamento juridico brasileiro por meio do artigo 62 da
Constituicdo Federal de 1988, a medida proviséria consiste em um instrumento
utilizado pelo Presidente da Republica para editar normas com forca de lei em
situacBes de urgéncia e relevancia, que produzem efeitos imediatos, mas precisam
passar pela aprovacdo do Congresso Nacional para serem efetivadas como leis
ordinarias. De acordo com Pedro Lenza, a medida provisoria consiste em “ato
monocratico, unipessoal, sem a participacdo do Legislativo, chamado a discuti-la
somente em momento posterior, quando ja adotada pelo Executivo, com forca de lei
e produzindo os seus efeitos juridicos™°.

A intencdo de se instituir o Open Health por meio de medida provisoria,
contudo, causa estranheza, porque o instituto pressupde a existéncia de situacéo
urgente, que ndo possa aguardar o periodo de tramitacdo de um projeto de lei para
ser positivada no ordenamento juridico — o0 que nao parece ser o caso em tela. Como
exemplo recente de correta aplicacdo do instituto, é possivel citar a MP 1.026/2021,
gue instituiu o Plano Nacional de Vacinacao contra a Covid-19 e previu a adocao de
regras mais flexiveis nas contratagdes publicas envolvendo insumos para o combate

ao virus em um contexto de urgéncia e relevancia social.

100 | ENZA, Pedro. Direito constitucional esquematizado. 23. ed. S&o Paulo: Saraiva Educacéo,
2019. p. 1078.
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Ademais, a auséncia de participacdo da sociedade e didlogo com o0s sujeitos
envolvidos!® também ndo faria jus a complexidade e a sensibilidade do tema, que
afetaria milhdes de cidadaos brasileiros inseridos no sistema de saude suplementar.
Conforme exposto anteriormente, todos 0s outros sistemas Open implementados no
Brasil foram acompanhados de amplo debate com os setores da sociedade
diretamente afetados, tendo em vista a multiplicidade de implicacdes possivelmente
causadas aos atores envolvidos, o que chama ainda mais a atencao para a forma de
instituicdo do Open Health ventilada pelo ministro de Saude.

Inclusive, a falta de escuta e inclusao da sociedade civil no debate sobre o
compartilhamento de dados repercutiu dentre os proprios 6rgdos governamentais
envolvidos no ecossistema de saude. Por meio da Recomendacéo n° 002, de 04 de
fevereiro de 2022, o Conselho Nacional de Saude (CNS) sugeriu que a implementacdo
do Open Health seja precedida de ampla discussdo e debate publico, com a
participacéo da sociedade civil e de entidades representativas dos planos de saude.

De acordo com o CNS, apesar das semelhancas superficiais com o Open
Finance e o Open Insurance, os dados de saude estdo distribuidos por diversos
sistemas de informacdo, publicos e privados, o que implicaria na necessidade de um
estudo aprofundado sobre a logistica de interoperabilidade entre esses bancos de
dados. Ademais, também chamou a atenc¢éo para a sensibilidade dos dados pessoais
de saude, incluidos pelo artigo 5°, Il da LGPD como dados sensiveis, e para os graves
incidentes de seguranca vivenciados pelo Ministério da Saude durante a pandemia de
coronavirus — como ocorreu com a plataforma “ConecteSUS™%2. Todos esses
argumentos, levantados pelo CNS em sua Recomendacédo n° 002/2022, convergem
para a necessidade do amadurecimento da proposta antes de sua edi¢cdo, sendo que
“‘medida desse calibre ndo deve, em hipdtese alguma, tramitar por meio de Medida
Provisoria”.

A rejeicao de diversos setores da sociedade a instituicdo do Open Health sem
um prévio debate e discusséo sobre o0s seus moldes, contudo, alertou o Ministério da

Saude, que criou um grupo de trabalho para discutir a melhor forma de se implementar

101 SADAMI, Arthur; HADDAD, Frederico; PONCE, Paula Pedigoni. Open Health: vicios da proposta e
riscos regulatérios. Jota. S&o Paulo, 18 fev. 2022. Disponivel em: <https://www.jota.info/opiniao-e-
analise/artigos/open-health-vicios-proposta-riscos-requlatorios-18022022>. Acesso em: 10 out. 2022.

102 ROSA: MACIEL; NUNES, 2022.
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um sistema de compartilhamento de dados pessoais no setor de saude em
consonancia com o atual cenario regulatério brasileiro. Apesar disso, o grupo de
trabalho resolve apenas parte do problema, tendo em vista que é composto por
integrantes do Ministério da Saude, da Agéncia Nacional de Saude Suplementar, da
Secretaria de Governo Digital do Ministério da Economia e do Banco Central, sem,
portanto, contar com a participacdo mais ampla de outros atores do sistema de salde,
como entidades representativas da sociedade civil e das OPS.

Nessa perspectiva, entende-se que a criacdo de um sistema de Open Health
deve ser antecedida por um amplo debate entre os envolvidos no sistema de saude
suplementar (beneficiarios, OPS, médicos, hospitais, entre outros), sendo que, apesar
da intencédo ventilada pelo ministro Marcelo Queiroga, ndo se entende que a temética
tenha a urgéncia e relevancia necessarias para que seja instituida por medida
proviséria. Assim, uma possivel solu¢édo seria que o Ministério da Saude proponha a
instituicdo do sistema de dados abertos na satude suplementar por meio de um projeto
de lei, que sera submetido ao processo legislativo e todas as suas etapas, como a
tramitacdo em comissfes tematicas e a aprovacao pelas duas camaras do Congresso
Nacional.

Na mesma linha, outra forma de democratizar o debate seria fazer com que o
Open Health seja regulamentado de forma setorial pela ANS, o que tenderia a
aproximar o debate sobre a instituicdo de um sistema de dados abertos na saude
suplementar aos efetivamente envolvidos. Em comparacdo direta, € o que ocorreu
com o Open Finance, que foi instituido pela Resolucdo n° 01/2020, editada
conjuntamente entre o Banco Central e o Conselho Monetéario Nacional, mas nao pelo
Ministério da Economia.

Apesar disso, parece imperioso que, independentemente da sua forma de
instituicdo, o Open Health seja objeto de consulta publica amplamente veiculada nos
meios de comunicacéo (televiséo, radio e redes sociais), de modo que os beneficirios
dos planos de saude, que também séo titulares de dados pessoais sensiveis no
contexto analisado, possam opinar, debater e construir um sistema de dados abertos

de saude feito que respeite o interesse da maioria.
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5 CONSIDERACOES FINAIS

O presente trabalho propds-se a analisar a proposta de instituicdo de um
sistema de Open Health no setor de salde suplementar brasileiro, ventilada pelo
Ministério da Saude, com base nas diretrizes previstas na Lei Geral de Protecdo de
Dados Pessoais (LGPD). Dessa forma, como objetivo final, se pretendeu indicar os
limites juridicos e as possibilidades normativas envolvendo a implementacdo do
sistema de dados abertos na saude suplementar, assim como potenciais desafios
enfrentados e suas possiveis solugoes.

No que diz respeito as bases legais para o tratamento de dados pessoais
sensiveis, percebeu-se que o consentimento € a Unica hipétese prevista em lei capaz
de autorizar o compartilhamento de informagdes entre as OPS no contexto do Open
Health — n&o sendo aplicaveis nem a base legal do cumprimento de obrigagéo legal
ou regulatoria pelo controlador, nem a da tutela da saude. Por sua vez, o
consentimento deve ser qualificado, de modo que a manifestacdo de vontade do titular
acerca do tratamento de dados pessoais deve ser livre, informada, inequivoca e
direcionada a finalidades especificas para que esteja em conformidade com a LGPD.

Ademais, acerca das possiveis praticas discriminatérias e segregatérias
envolvendo o tratamento de dados pessoais de saude, verificou-se que a LGPD possui
dispositivos legais direcionados a coibir as referidas atividades de tratamento, como o
principio da ndo discriminacao e a vedacao a selecao de riscos em planos de saude.
Apesar disso, chegou-se a conclusao de que uma forma de mitigar essas praticas
seria promover a instituicdo de um Open Health focado na melhoria direta do
atendimento ao paciente, e ndo na reducao de custos ou ho aumento da concorréncia.
Isso ocorreria por meio da reducao dos atores da saude suplementar, de modo com
gue apenas 0s estritamente necessarios para atingir as finalidade do Open Health
facam parte da dindmica de tratamento de dados pessoais sensiveis relacionados a
saude.

Depreende-se, portanto, que a implementacdo de um sistema de Open Health
no setor de saude suplementar € possivel e pode ser conciliada com as regras e
diretrizes previstas na LGPD, mas nao da forma como foi proposta pelo Ministério da
Saude. A proposta ainda carece de amadurecimento por meio do debate com a

sociedade civil, além de precisar ser formatada com um olhar mais direcionado aos
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direitos e garantias fundamentais, como o direito a privacidade e a protecéo de dados,
ambos assegurados pela Constituicdo Federal de 1988. No mesmo sentido, percebe-
se gue a caréncia de mecanismos de seguranca capazes de salvaguardar os dados
pessoais também deve ser observada ao se formatar um sistema Open Health, diante
dos evidentes desafios de seguranga da informagao presentes na proposta.

Assim, espera-se que o bem-estar dos individuos inseridos no sistema de
saude suplementar e os beneficios econdmicos inerentes ao sistema de dados
abertos de saude consiga ser conciliado e equilibrado para que o progresso seja

atingido, mas de uma forma responséavel e sustentavel.
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