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RESUMO

O objetivo desse trabalho ¢ a aplicagao na pratica da técnica de mineragdo de processos nas
areas de auditoria interna e nos controles internos, com o desenvolvimento dos fluxos de
implementagdo e analise de dados assim como a avaliacdo das vantagens e desafios no processo
de compras e contas a pagar. Para alcangar esses objetivos, o método escolhido para o trabalho
foi o estudo de caso. O objeto de analise foi uma empresa de capital aberto brasileira do setor
téxtil. Para o estudo de caso foram consideradas algumas etapas como mapeamento do
processo, mapeamento e classificagdo de riscos, extracdo de dados, inser¢do desses dados na
ferramenta de mineragdo de processos, refinamento e ajustes dos falsos positivos apresentados,
andlise dos dados, analise de segregagdao de funcdes, indicadores de desempenho e uma
triangulacdo dos resultados por meio de entrevistas com os participantes do processo para
avaliar as vantagens e desafios apresentados no modelo. Os resultados desse estudo
demonstram os fluxos de implementagdo e outro de andlise dos dados, além as vantagens e os
desafios enfrentados para aplicar o modelo e como a sua adog¢ao pode auxiliar as areas de

auditoria interna e controles internos na execucao das suas atividades, pois com a avaliacao da
populagdo completa pode ter um melhor direcionamento da execugdo do trabalho pela auditoria
interna, assim como maior eficiéncia no foco de onde podem estar as melhorias, além das

atividades serem mais tempestivas, ou seja, mais proativa € menos reativa.

Palavras-chave: Mineragdo de Processos, Auditoria Continua, Auditoria Interna, Controles

Internos.



ABSTRACT

The objective of this study is to apply into practice the process mining technique in internal
audit and internal controls areas, with the development of implementation flows and data
analysis, as well as the evaluation of the advantages and challenges in the purchasing and
accounts payable process. To achieve these objectives, the method chosen for this study was a
case study. The object of this analysis was a Brazilian publicly traded company in the textile
sector. Some steps for this study were considered, such as process mapping, risk mapping and
classification of these risk, data extraction, insertion of these data in the process mining tool,
refinement and adjustments of the false positives presented, data analysis, analysis of
segregation of duties, performance indicators and a triangulation of the results through
interviews with the participants of the process to assess the advantages and challenges presented
in the model. The results of this study demonstrate the implementation and data analysis flows,
as well as the evaluation of the advantages and challenges faced to apply the model and how its
adoption can help the areas of internal audit and internal controls in the execution of their
activities. As these technique applied to the entire population is possible to have a better
direction of the execution of the work performed by the internal audit, as well as greater
efficiency in the focus of where the improvements can be done, additionally the activities is
being in a timely basis, its means that is more proactive and less reactive.

Keywords: Process Mining, Continuous Audit, Internal Control, Internal Audit.
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1 INTRODUCAO

A crescente evolugdo tecnologica nas empresas € no nosso dia a dia trouxe mudangas
nas formas de se trabalhar. Processos automatizados executam atividades que antes eram
realizados manualmente e, muitas vezes, a automatizagao traz mais eficiéncia ao processo com
menores custos. No ambito da auditoria ndo ¢ diferente, onde a evolucdo da tecnologia da
informacao, mudou rapidamente o panorama e o perfil da auditoria (AICPA, 2015). Essa
evolucao na forma de realizar os trabalhos de auditoria contribuiu com o desenvolvimento
conceitual de novas ferramentas relacionadas as areas de analise de dados, mineragdo de
processos, auditoria continua e monitoramento continuo.

Nos ultimos anos houve grande evolugdo no estabelecimento de novas leis e
regulamentos em funcdo dos escandalos das ultimas décadas de fraudes contdbeis nas
demonstragdes financeiras. A normatizagao busca a prote¢ao do ambiente de controle, que nada
mais ¢ do que um conjunto de normas, processos e estruturas que fornecem a base para a
aplicagdo do controle interno em toda a organizagao (COSO, 2013).

Nesse sentido, uma das normas mais relevantes editadas nas tltimas décadas foi a Lei
Sarbanes Oxley (SOx), homologada em 2002, A SOx ¢ aplicavel a empresas que negociam suas
acoes nas Bolsas de Valores dos Estados Unidos e visa garantir a conformidade no ambiente de
controles internos, além de trazer maior confiabilidade nas demonstracdes financeiras para os
investidores, com a avaliacdo da eficacia e eficiéncia dos seus processos de negocios (ASSI,
2012). Os processos de negodcios, sdo um mecanismo para supervisionar como o trabalho ¢
realizado em uma organizagdo e garantir resultados consistentes e aproveitar as oportunidades
de melhorias na execucao de tarefas (DUMAS; LA ROSA; MENDLING; REIJERS; 2013).

A crescente regulamentacao das atividades das companhias de capital aberto, somando-
se a necessidade de maior transparéncia das demonstragdes financeiras, fez com que a auditoria
interna tivesse um papel relevante nesse processo, pois € uma area independente com reporte
ao Conselho de Administracao ou ao Comité de Auditoria. Por defini¢do tem-se que a auditoria
interna € uma atividade independente e objetiva de avaliacdo e consultoria, criada para agregar
valor e melhorar as operagdes de uma organizagdo. (ITA, 2022). Assim, o Comité de Auditoria
atua como 6rgdo de assessoramento do Conselho de Administragdo e pode exercer um papel

consultivo, além de outras atividades tipicas de auditoria interna.
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Diante desse cenario de mudangas rapidas, a auditoria interna também necessita evoluir
e se dedicar a atividades consultivas (DELOITTE, 2020), ou seja, ampliar e modificar a forma
como as empresas realizam os trabalhos de auditoria. Deve constantemente buscar melhorias
nos processos, para agregar valor ao negdcio e para isso necessita buscar formas mais eficientes
de realizar o trabalho, identificando novas metodologias e tecnologias.

Uma tecnologia atual que pode auxiliar a auditoria interna no direcionamento das
atividades com a identificacdo de possiveis fragilidades no processo com uma avaliagdo
preditiva de suporte aos processos e controles internos € a mineracao de processos. O principal
objetivo desta técnica é descobrir, monitorar € melhorar os processos, extraindo conhecimento
dos registros de eventos disponiveis nos sistemas de informacgdes, demonstrando onde os
processos estao desviando do padrao esperado.

Geralmente as empresas tomam decisdes baseadas em graficos e apresentagdes, ao invés
de uma andlise cuidadosa dos dados do evento (VAN DER AALST, 2012). Esse estudo visa
explorar como as empresas podem utilizar a minera¢do de processos para melhor analise do
dado, beneficiando-se das detecgdes de melhoria de forma mais tempestiva dos processos.

Além disso, a minera¢do de processos segundo, Jans, Alles e Vasarhelyi (2013) ¢ um
meio novo e altamente promissor para analise sistematica de dados registrados pelo sistema
Enterprise Resource Planning (ERP) de uma empresa, que oferece uma maneira de explorar a
vasta quantidade de dados que sdo coletados e armazenados rotineiramente levando a
percepgdes exclusivas sobre como os processos sdo realizados nessas empresas. (JANS;
ALLES e VASARHELYT, 2013).

A avaliacdo de processos para o ambiente de controles internos ndo teve muitas
evolugdes desde que a lei SOx foi criada em 2002, com isso a exploracdo da utilizagdo da
técnica de mineracdo de processos pode apoiar essa avaliagdo de uma forma preventiva em vez
de reativa como tem sido o papel da auditoria nos ultimos anos.

Historicamente a auditoria interna, realiza testes amostrais que por vezes sao
selecionadas de forma randomica com uma atuagdo reativa na deteccao dos pontos. Com o
crescente volume de dados nos ultimos anos, vem a necessidade de avancar em técnicas para
melhor explorar os processos e a identificagdo de fragilidades de forma tempestiva e proativa.
Onde a técnica de mineragdao de processos pode apoiar na detec¢do tempestiva e proativa de
possiveis desvios de processo.

Diante da necessidade de aprofundar estudos e avaliar as novas técnicas com a utilizacdo
de novas ferramentas, este estudo visa desenvolver o fluxo de implementagdo e analise dos

dados trazidos por meio da técnica de mineragao de processos na pratica, evidenciando quais
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sdo as vantagens e os desafios da implementacdo da mineragdo de processos em trabalhos de

auditoria interna e nos controles internos.

1.1 OBJETIVO GERAL

Esse estudo tem como objetivo principal a aplicagdo da técnica de mineracao de
processos na auditoria interna € nos controles internos, com o desenvolvimento dos fluxos de
implementac¢do e andlise de dados assim como a avaliagdo das vantagens e desafios. A analise
sera conduzida em um processo de compras e contas a pagar em uma empresa de capital aberto

do segmento téxtil.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos deste estudo sdo:

1)  Desenvolver um fluxo de implementacgdo do fluxo de compras e contas a pagar
da mineragdo de processos para auditoria interna e controles internos;

2)  Desenvolver um fluxo de anélise dos resultados da mineragdo de processos do
fluxo de compras e contas a pagar para auditoria interna e controles internos;

3)  Analisar as vantagens e desafios na implementagdo de minera¢do de processos

do fluxo de compras e contas a pagar na auditoria interna e controles internos.

1.3 JUSTIFICATIVA

A pesquisa justifica-se pela necessidade de aprofundar estudos relacionados as técnicas
de mineracao de processos para as areas de auditoria interna e controles internos, € com isso
desenvolver os fluxos de implementagao e de analise de dados além de discorrer sobre as
vantagens e os desafios para aplicacdo desse modelo nas areas de auditoria interna e controles
internos.

Os estudos de mineracao de processos comecaram em 1995 quando Gordon Moore, o
cofundador da Intel, previu, que o nimero de componentes dos circuitos integrados duplicaria
a cada ano. Os primeiros artigos de mineragao de processos sdo datados de 2012 (IEEE, 2021).

Com a aplicacdo da mineragdo de processos na area de auditoria interna e controles

internos os pontos poderdo ser identificados tempestivamente, € com isso reduzir os impactos
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nos resultados das empresas. Pois utiliza-se de relatérios emitidos virtualmente e
simultaneamente ou em um curto periodo de tempo apods a ocorréncia de eventos (AICPA,
20215).

A auditoria interna pode demonstrar o valor do seu trabalho com a mineragdo de
processos por meio de diagnostico do fluxo do processo, pois a mineragdo de processos tem
como objetivo de descobrir, monitorar e melhorar os processos (AALST, 2012).

Com esse estudo, pretende-se estabelecer um modelo que possa servir de guia para
outras empresas implementarem a mineragdo de processos, visando demonstrar as melhorias
como a reducdo do tempo na execucao das atividades da auditoria interna e controles internos,
assim como a identificagdo tempestiva de itens que fogem do padrao do processo para que a
area de negdcios e a auditoria possam atuar de forma mais efetiva e tempestiva.

Além disso a entrega do fluxograma para a aplicacdo do modelo e o fluxograma de

analise dos dados, visa facilitar a implementacgao nas empresas que queriam adotar esse modelo.
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2 REFERENCIAL TEORICO

Esse capitulo apresenta alguns conceitos tedricos de mineracao de dados, mineragao de
processos, controles internos, auditoria interna e auditoria continua para fundamentacao do

estudo.

2.1 MINERACAO DE PROCESSOS, CONCEITO, VANTAGENS, APLICACAO NA
PRATICA

Minerac¢do de dados € um assunto que ganhou espaco nos ultimos anos. Com o crescente
aumento do volume de dados e a possibilidade de amarragdes no sistema, surge “a mineracao
de processos que pode ser vista como o "elo em falta" entre Data Mining e Bussiness Process
Management tradicional. A maioria das técnicas de mineracao de dados ndo sdo orientadas a
processos. ” (IEEE, 2021).

Quando se trata do elo entre Data Mining e BPM, ¢ importante destacar que a técnica
de Data Mining (ou mineragao de dados) visa analisar conjuntos de dados e resumir os dados
de maneiras novas, que sejam Uteis para o proprietario do dado (AALST, 2016). O BPM tem
como objetivo a supervisdo de como o trabalho ¢ realizado para garantir resultados consistentes
e identificar oportunidade de melhoria. O BPM gerencia a cadeia inteira e ndo as atividades
individuais. (DUMAS, 2013)

Com isso, o objetivo da mineracao de processos ¢ transformar dados de eventos em
percepcodes e agdes, sendo a mineragao de dados parte integrante da ciéncia de dados (AALST,
2016). Citando ainda que a mineragao de processos tem como objetivo de descobrir, monitorar
e melhorar os processos (AALST, 2012).

De acordo com o artigo publicado por Jan, Alles e Vasarelly (2012) que detalha como
os auditores devem alavancar a mineragdo de processos repensando dessa forma, como a
auditoria ¢ realizada, quatro fontes de valor agregado de mineracdo de processos quando
aplicada a auditoria, foram identificadas. Sao elas: 1) considera-se 100% da populacdo, ii) os
dados inseridos independem das a¢des dos auditados, sdo inseridos no decorrer dos processos,
111) permite que o auditor possua uma maneira mais eficaz de implementar o modelo de risco,
iv) possibilidade de conduzir analises que sdo impossiveis com as ferramentas de auditorias
existentes, como descobrir a maneira pelas quais os processos estdo realmente sendo realizados

na préatica, além da identificagdo das relacdes sociais entre os individuos.
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Segundo Jans, Alles e Vasarhelyi (2014, p.1754, tradug@o nossa), “quatro caracteristicas
devem ser extraidas do sistema de informagao sobre cada evento, a fim de permitir a anélise de
minera¢ao de dados”™. Sao elas:

1) a atividade ocorrida durante o evento (por exemplo, assinar, autorizar, pagar);

i1) a instancia de processo do evento (por exemplo, uma fatura, um recibo, um pedido de
compra);
1i1) o originador, ou parte responsavel pelo evento; e
iv) a data e hora do evento.

Além das 4 caracteristicas dos dados o Institute of Eletrical and Eletronics Engineers
(IEEE, 2021) detalha seis itens de orientagdo para evitar erros de aplicagdo na mineragao de
processos, sdo eles: 1) Dados de eventos devem ser tratados como passageiros de primeira classe
pois a qualidade dos resultados depende da qualidade dos registros de eventos; ii) Extragdo de
registros deve ser impulsionada por questdes, por isso importante escolher o tipo de caso que
quer ser analisado; iii) Concorréncia, escolha e outras construgdes basicas de controle de fluxo
devem ser suportados; iv) Os eventos devem estar relacionados com os elementos do modelo
de processo, onde existem técnicas para diagnosticar e quantificar discrepancias no modelo; v)
intencionais da realidade, e por isso o modelo deve enfatizar fatos relevantes para um
determinado tipo de utilizador, ajustando o modelo para o publico-alvo; vi) Process mining
deve ser um processo continuo, ndo sendo aconselhdvel utilizar o PM como um processo que
se executa uma unica vez.

As técnicas de mineragdo de processos sdo meios de verificagdo de conformidade
permitindo que as organizagdes identifiquem problemas e possiveis solugdes. Nessa técnica
pode ser identificado os desvios potenciais de processos, possibilitando a avaliacdo dessa
aplicacdo com o viés de auditoria interna e controles internos, pois com a identificagdo dos
riscos dos processos e do desenho dos controles sera possivel a avaliagdo da mineragdo de

processos com essa oOtica.

2.2 CONTROLES INTERNOS

O Instituto Americano de profissionais de contabilidade (AICPA) em 1945, apresenta o
controle interno como um plano e outras agdes da organizagdo para manter seus ativos seguros,
assegurar e checar a fidedignidade das informagdes geradas e prestadas, aumentar a eficacia e

garantir as politicas definidas pela gestao (DE SOUZA; SOUTO; NICOLAU, 2017).
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Com a composi¢do em 1985 do Committee of Sponsoring Organizations of the
Tradeway Commission (COSO) que ¢ um comité independente que divulga metodologias de
controles internos e gestao de riscos, também define controles internos como um processo
conduzido pela estrutura de governanga, pela administragcdo e pelo corpo de empregados de
uma organizag¢do, com a finalidade de possibilitar uma garantia razoavel quanto a realiza¢ao
dos objetivos relacionados a operagdo, reporte e conformidade (COSO, 2007, p. 119).

Como pode-se verificar tanto o AICPA quanto o COSO, mencionam que o objetivo de
controles internos ¢ garantir a integridade das informacdes financeiras geradas e prestadas com
as partes interessadas, sendo a responsabilidade desse processo de toda a organizagio.

Mais recentemente com os escandalos decorrentes de fraudes financeiras,
principalmente apds a faléncia da Enron em 2001, fizeram com que os Estados Unidos
aprovassem a Lei Sarbanes Oxley em 2002, mais conhecida como SOx, que em sua se¢do 404,
estabeleceu que as garantias sobre as praticas de controles internos e operagdes, bem como a
qualidade dos relatorios financeiros, sdo de responsabilidade da administragcdo e dos auditores
(SOX, 2002).

Com a lei, todas as empresas que operam na bolsa de valores dos Estados Unidos, devem
obter o parecer de auditoria externa sobre seu ambiente de controle. A SOx na se¢dao 302 obriga
que o CFO e CEO atestem seu ambiente de controle interno, caso enviem informacoes
incorretas ou destorcidas, poderdo responder criminalmente por essa infragdo. (SOX, 2002).

No Brasil, o Instituto Brasileiro de Governanga Corporativa (IBGC, 2019, p. 18), afirma
que os controles internos sao de responsabilidade da primeira linha de defesa (4rea de negécios),
onde cabe a area de controles internos o monitoramento quanto a adequacao e eficacia e a
auditoria interna a verificagdo da execucao e dos resultados, assim como a monitoracao da
implementagdo das agdes para mitigar os riscos. Dessa forma, cabe ainda a auditoria a andlise
e recomendag¢do de melhorias em busca da eficacia dos processos.

A estrutura do COSO (COSO, 2013) possui 5 componentes de controles internos,

conforme detalhado no Quadro 1.
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QUADRO 1: DEFINICAO DOS 5 COMPONENTES DA ESTRUTURA DO COSO

Componente Defini¢do

Conjunto de normas, processos ¢ estruturas que fornece a base para a
aplicagdo do controle interno para toda a organizagdo. A estrutura de
governanga e a alta administragdo ditam o exemplo a ser seguido, em
Ambiente de controle relacdo a importincia do controle interno e normas de conduta
esperadas.

. i Envolve um processo dindmico e interativo para identificar ¢ analisar
Avaliagdo de riscos os riscos a realizagdo dos objetivos da entidade. Ela constitui a base
para determinar como esses riscos devem ser gerenciados.

Sdo agdes estabelecidas por meio de politicas ¢ procedimentos, que
ajudam a assegurar que as diretrizes da administracdo para mitigar os
Atividades de controle riscos a realizagdo dos objetivos sejam cumpridas. S&o realizados em
todos os niveis da entidade e em varios estagios dos processos,
considerando também o ambiente de tecnologia.

. o A comunicagdo permite que os funciondrios compreendam as
Informagdo e comunicagao responsabilidades de controle interno e sua importdncia para a
realizag@o dos objetivos.

Avaliagdes continuas, avaliagdes independentes, ou alguma
combinagdo dessas duas sdo utilizadas para garantir que cada um dos
cinco componentes de controle interno, inclusive os controles para
Atividades de monitoramento colocar em pratica os principios de cada componente, estd presente e
funcionando. Os resultados sdo avaliados e comunicados em tempo
habil, onde questdes graves sdo relatadas a estrutura de governanga e
a alta administragdo.

Fonte: Adaptado do COSO (COSO, 2013 p.19)

Controles internos ¢ uma das marcas da boa governanga, sem um forte sistema de
controle interno, as organizagdes ndo podem garantir que os interesses das partes interessadas
da empresa estejam sendo protegidos. Fortes controles internos dao suporte as metas e objetivos
organizacionais, a0 mesmo tempo em que ajudam a proteger contra riscos de perdas financeiras,
desperdicios operacionais, irresponsabilidade ambiental, fraudes corporativas e até danos a
reputagdo que podem ser irreparaveis (DOXEY, 2019, traducdo nossa).

O Comité de Auditoria que ¢ um Orgao de assessoramento do Conselho de
Administragdo, tem como papel o acompanhamento das atividades da area de auditoria interna
e da area de controles internos (B3, 2021) que por vez fiscalizam os processos das areas de
negocios.

As empresas devem ter seus processos de negocios mapeados e ordenados, dentro dos
processos existem uma série de atividades realizadas e algumas dessas atividades sdo atividades
de controles que visam controlar, ineficiéncias e desvios (Figura 1). Vale destacar que esses
processos podem ser realizados manualmente, automaticamente ou um misto de atividades

manuais € automaticas.
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FIGURA 1: PROCESSO X ATIVIDADE X CONTROLE.

Atividade: Procedimento ou
conjunto da procedimentos demtro
de wn proceszo, que pode Ser wm
contrale ou ndo. (COS0, 2013 p

92}

Processo: Segquéacia de  atividades
executadas pelas areas ou sidtemas, que
agreguem  valor para 3 orgamizagdo.
(Durnas, 2013 p.1)

Controle: Tarsfaz ewecutadas pelos diversos
colzboradores da Companhiz que visam
aIIAEUrAr 0 Cumprimento das diretrizes
gatzshelecidzs pela administragdo. (COS0, 2013
p. 92

Fonte: Elaboragao propria, 2022.

De acordo com Doxey (2022) os processos de compras e contas a pagar possuem
algumas caracteristicas de controles, como sele¢do e gestdo do fornecedor, pedido de compra,

importagdes, recebimento, contas a pagar € pagamento.

2.3 AUDITORIA INTERNA E AUDITORIA CONTINUA

A atividade da auditoria interna surgiu na revolucao industrial, no inicio do século XIX,
como consequéncia da necessidade das organizacdes multinacionais poderem controlar e
acompanbhar as atividades econdmico-financeiras de suas subsidiarias e dessa forma prestarem
contas aos investidores, além da possibilidade de reducao de fraudes locais. (SOUZA, 2019,
p-5).

Outro fator que também ajudou no processo da cria¢do da atividade da auditoria interna
foi a crise na bolsa de valores de Nova lorque em 1929, sendo uma exigéncia dos investidores
para terem garantia de maior seguranca e credibilidade para poderem voltar a investir nas
organizagoes. (SOUZA, 2019 p.5).

Com o crescimento das atividades de auditoria em 1941 foi criado o Instituto de
Auditores Independentes nos Estados Unidos com o objetivo de desenvolver a condigdo
profissional da auditoria interna. (IIA, 2022), no Brasil o IIA foi fundado em 1960.

A defini¢do da auditoria interna tem-se por uma atividade independente e objetiva de
avaliacdo e consultoria, criada para agregar valor e melhorar as operagdes de uma organizagao.
A auditoria auxilia a organizagdo a realizar seus objetivos com a avaliagdo dos processos de

gerenciamento de riscos, controle e governanca (I1A, 2022).



23

Com isso uma atuagdo ativa da auditoria interna d4 maior seguranca e conforto aos
agentes de governanca das organizagdes (IBGC, 2018 p.10), por identificar melhorias nos
processos.

Uma das formas de trazer oportunidades para as areas de auditoria interna e controles
internos ¢ com a identificagdo de novas metodologias e tecnologias com o objetivo de agregar
valor para a organizacao e apoiar no atingimento dos objetivos.

Uma das metodologias possiveis ¢ a auditoria continua, onde as primeiras abordagens
foram no ano de 1991, com Vasarhelyi e Halper, que relataram que a evolu¢do da TIL, o
surgimento de big data e o uso crescente de analises de dados mudaram rapidamente o cenario
e o perfil da asseguragdo e auditoria continuas. (AICPA, 2015, p. 3, tradug@o nossa).

A auditoria continua surge para fazer com que as auditorias sejam mais tempestivas, ou
seja, perto da data do evento e cubra uma populacdo maior, pois as auditorias chamadas
tradicionais geralmente sdo auditorias anuais, cuja a selecdo de populacdo ¢ restrita, € os
registros sdo extraidos muito tempo depois da ocorréncia do evento. Para enderecar esses pontos

o AICPA/ CICA no seu “Livro Vermelho” introduzem a definicdo de auditoria continua.

(AICPA, 2015 p.4).
A Auditoria Continua ¢é uma metodologia que permite os auditores
independentes fornecerem garantias em um assunto pelo qual a geréncia da
companhia ¢ responsavel, usando uma séric de relatorios de auditorias gerados
simultaneamente ou com um curto periodo de tempo apds a ocorréncia dos eventos
(AICPA, 2015 p.4, tradug@o nossa).

A adocao de auditoria continua se concentra em usar os beneficios da automacao para
realizar uma auditoria mais frequente e profunda. (AICPA, 2015), segundo alguns estudos a
auditoria continua reduz os custos das auditorias em andamento, pois permite a mudanca de
auditoria detectiva para preventiva, ou seja, desvios podem ser detectados antes que ocorram.
(LI; RYDL e HUGHES, 2007).

A auditoria continua surge com esse viés de automatizacao dos controles internos, no
qual as avaliagdes de controle e risco sdo realizadas automaticamente e continuamente,
englobando todas as transagdes. Essa mudanga impacta a natureza da evidéncia, bem como o
tempo, procedimentos e niveis de esforgo exigidos pelos auditores internos. (LI; RYDL,;
HUGHES, 2007, p. 432). A possibilidade auditar os processos "mais proximos do evento"
refletiram a evolugdo da tecnologia para sistemas online em tempo real. (AICPA, 2015 p. 4).

A Auditoria Continua surgiu em 1991 (AICPA, 2015, p. 3) enquanto que a mineragao
de processos surgiu em 2012. A grande diferenca ¢ que a AC extrai relatérios e realiza

cruzamento de informagdes (AICPA,2015) para chegar aos resultados; enquanto que a
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mineragao de processos usa os eventos de logs diretamente do sistema para descobrir, monitorar
e melhorar os processos (AALST, 20212). O processo ¢ mapeado dentro da ferramenta e
qualquer interagao com o fluxo fica registrado, a MP pode ser realizada em tempo real através
do link direto entre a ferramenta da mineragao e o ERP. Ambas técnicas possuem o objetivo de
encurtar prazos de apresentacdo e diagnostico de eventos criando o monitoramento dos

Processos.
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3 METODO

A pesquisa caracteriza-se como um estudo de caso em uma empresa de Capital Aberto
no Brasil sujeita as regras da CVM, cujo objetivo ¢ fiscalizar, normatizar, disciplinar e
desenvolver o mercado de valores mobiliarios no Brasil (CVM, 2022).

O estudo de caso permite que os investigadores foquem um “caso” e retenham uma
perspectiva holistica e do mundo real, além de compreender um método abrangente que cobre
a logica do projeto, as técnicas de coletas de dados e as abordagens especificas a analise de
dados. (YIN, 2015, p.4 ¢ 18)

A pesquisa possui como objetivo o estudo de caso descritivo, pois visa, com a analise
da aplicagdo na pratica, identificar as vantagens e desafios na implementacdo da técnica de
mineracao de processos para a auditoria continua e controles internos.

Segundo Yin (2015), o estudo de caso considera técnicas de pesquisa historica onde
adiciona duas fontes de evidéncia: a observagdo direta dos eventos sendo estudados ¢

entrevistas das pessoas envolvidas nos eventos.

3.1 EMPRESA E PROCESSO ANALISADO

A empresa estudada ¢ uma industria do segmento téxtil de Capital Aberto no Brasil
sujeitas as regras da CVM, no novo mercado, uma empresa com a utilizagdo de um ERP padrao
de mercado, com os dados possiveis de serem extraidos e com seus processos maduros. Para
esse estudo foi escolhido o ciclo de compras e contas a pagar devido a maior similaridade desse
processo com outras industrias além de ser um processo corriqueiro, que ocorre em todas as
empresas, pois dessa forma um maior numero empresas podem se beneficiar desse estudo.

O periodo compreendido da anélise para a aplicagdo da mineragdo de processos no fluxo
de compras e contas a pagar, ¢ de 1 més de extracdo dos dados mais especificamente o més de
julho de 2019, com aplicagdo de filtros para os processos que foram iniciados e encerrados
dentro do mesmo periodo a fim de evitar falsas interpretacdes, além dos dados do fluxo
analisados esse estudo também contempla entrevistas com os participantes do processo, para
captar as percepgdes quanto a aplicagdo do modelo e identificar s vantagens e desafios da
mineracao de processos.

As entrevistas foram semi estruturadas realizadas por meio virtual ao todo foram 3
pessoas entrevistadas cujo tempo de duracdo foi entre 1 hora e 1 hora e 30 minutos, as

entrevistas foram gravadas e depois transcritas € enviadas para verificacao dos entrevistados.
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3.2 FERRAMENTAS PARA A CONSTRUCAO DO ROTEIRO

As fontes de evidéncias para estudos de caso segundo Yin (2015, p 109) podem ser seis:
documentacao, registro em arquivo, entrevistas, observacdes diretas, observacao participantes
e artefatos fisicos. Esse estudo possui mais de uma fonte de evidéncias, sendo coletados
documentos que contém o detalhe dos registros realizados para inser¢ao dos dados na
ferramenta, além de entrevistas com os participantes dos processos.

Para mapeamento do processo foi utilizado a técnica do Business Process Management
mais conhecido como BPM que ¢ a arte e a ci€ncia de supervisionar como o trabalho ¢ realizado
em uma organizagdo para garantir resultados consistentes e aproveitar oportunidade de
melhoria (DUMAS, 2013 p. ix).

Para o ciclo de compras segundo as defini¢des do BPM, o inicio do ciclo comega quando
o produto e servico necessita ser adquirido e termina quando o produto ou servico for entregue
e pago. Esse processo de aquisi¢do inclui algumas atividades como obter cotagdes, aprovar a
compra, selecionar o fornecedor, emitir o pedido de compra, receber as mercadorias ou
consumir o servigo, verificagdo e pagamento da fatura (DUMAS, 2013 p.2).

Como esse estudo além da analise de dados, sera realizado entrevistas semiestruturadas
e qualitativas, podendo haver alguns aspectos quantitativos que buscam triangular essas
entrevistas com as referéncias teodricas da aplicagdo do modelo.

Conforme defini¢des a entrevista estruturada ¢ quando existe um roteiro previamente
definido e aplicado, para entrevistas ndo estruturada a obtencdo das evidéncias ocorre de uma
conversa livre, as semiestruturadas sdo conduzidas com a utilizagdo de um roteiro, com
liberdade de serem acrescentadas novas questdes pelo entrevistador (MARTINS e
THEOPHILO, 2016).

A realizagdo de uma entrevista semiestruturada desse estudo de caso sdo entrevistas
prolongadas que visam buscar interpretacdes e opinides acerca de pessoas e eventos ou seus
insights, explicagdes e significados acerca dos acontecimentos (YIN, 2015 p. 115). Além disso,
as entrevistas podem oferecer elementos para corroborar evidéncias coletadas por outras fontes,
possibilitando triangulagdes € o aumento do grau de confidencialidade do estudo (MARTINS
e THEOPHILO, 2016).

As entrevistas foram semiestruturadas com o objetivo de obter o entendimento das

etapas, da analise dos dados e das vantagens e desafios que esse estudo proporcionou, assim
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como reflexdes de melhoria no processo, o item 4.10 desse estudo consolida as respostas dos
entrevistados.

Portanto, para o desenvolvimento desse estudo foram coletadas evidéncias das seguintes
fontes: logs sistémicos, pesquisas analitica e detalhada das transacdes, entrevistas com os
envolvidos no processo.

Ainda para a implementacdo do modelo foi necessario a utilizagdo de uma ferramenta
de mercado onde foi escolhida uma que possibilita a utilizagdo em versoes gratuitas para fins
académicos, essa ferramenta podera ser adquirida pela empresa estudada caso opte por
implementar o processo estudado.

Existem algumas ferramentas disponiveis no mercado onde os dados transacionais
podem ser inseridos com a importagao de arquivos ou existe a possibilidade dos dados serem
atualizados por meio de interface, que ¢ a ligacdo entre dois sistemas. Nesse estudo a versdao
disponibilizada para estudos académicos ¢ a de importagao dos dados.

A ferramenta escolhida para esse estudo foi a Celonis, que € uma ferramenta que provem
para as empresas uma forma moderna de entender os seus processos de negdcios com andlise
de dados e inteligéncia, realizando um raio x dos processos e identificando ineficiéncias
(CELONIS, 2022).

As etapas desse estudo foram divididas em: 1) mapeamento do processo, i1) mapeamento
e classificacdo dos riscos do processo, iii) extracdo dos dados da companhia estudada, iv)
inser¢ao dos dados na ferramenta, v) refinamento e ajuste dos falsos positivos na ferramenta,
vi) andlise dos dados, vii) analise de segregacao de fungdes, viii) indicadores de desempenho,

1X) entrevista com os participantes do processo € x) conclusao.

3.3 INSTRUMENTO DE COLETA PARA TRIANGULACAO E VALIDACAO DOS
RESULTADOS

Os estudos de caso seguem o protocolo que € mais que um questionario, pois contém
procedimentos e as regras gerais a serem seguidas, o protocolo ¢ uma maneira importante de
aumentar a confiabilidade da pesquisa de estudo de caso (YIN, 2005 p.88).

Importante ressaltar que o estudo de caso como mencionado pelo Yin (2005, p.4),
permite que os investigadores foquem um “caso” e retenham uma perspectiva holistica e do

mundo real.
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Um protocolo segundo Yin (2005, p.88) deve conter 4 segdes: (a) visao geral do estudo,
(b) procedimentos de coleta de dado, (c) questdes da coleta de dado e (d) um guia para o
relatorio de estudo de caso.

O protocolo realizado para esta pesquisa possui um conjunto de atividades e
procedimentos, listados a seguir:

(a) Visao Geral do Estudo:

a. Revisdo da literatura — principais livros e artigos relacionados a mineragao
de processos;

b. Obtengdo de autorizacao formal da empresa objeto de estudo para realizagao
da pesquisa de campo e também dos entrevistados;

(b) Procedimento de coleta do dado:

a. Criacdo de um planejamento para realizacdo de procedimentos de campo
com o apoio da Companhia estudada, a saber:

(1) Mapeamento do processo de compras e contas a pagar;

(i1) Mapeamento e classificagdo dos riscos do processo a ser estudado;

(ii1))  Extragdo dos dados da companhia estudada;

(iv)  Inser¢do dos dados na ferramenta e refinamento e ajuste dos falsos

positivos;

(c) Questodes da coleta do dado:

a. Analise dos dados apds input das ferramentas, com a avaliagdo de:

(1) analise de segregacao de funcdes e

(11)  indicadores de desempenho.

b. Elaboragdo das questdes que sdo objeto das entrevistas semiestruturadas
(Apéndice A)

c. Aplicagdo do formulério em forma final;

d. Analise das respostas;

(d) Guia para o relatério de estudo de caso:

a. Criacao do fluxo de implementa¢do da mineragdo de processos do ciclo de
compras € contas a pagar para a auditoria continua e controles internos;

b. Criacdo do fluxo de andlise dos resultados da mineragao de processos do
ciclo de compras e contas a pagar para auditoria continua e controles
internos;

c. Andlise das vantagens e desafios da implementacdo da mineragdo de

processos para o fluxo de compras e contas a pagar;



d. Consolidacao dos resultados, bem como elaboragao do relatério final

29



30

4. IMPLEMENTACAO DA MINERACAO DE PROCESSOS

4.1 ENTENDIMENTO/ MAPEAMENTO DO PROCESSO

De acordo com o procedimento de auditoria do PCAOB ntimeros 2100 e 2300, o auditor
deve primeiramente realizar o planejamento da auditoria, considerando materialidade,
identificando riscos de erros materiais nas informagdes contdbeis e, apds essa primeira
avaliacdo, definir procedimentos de auditoria com o objetivo de responder aos riscos
identificados, definindo a natureza, época e extensao dos testes de auditoria (PCAOB, 2021).

A utilizagdo da minerag¢do de processos indica que pode ser utilizada para descoberta,
conformidade e melhoria dos processos, onde a descoberta se d4 por meio dos logs apresentado
sem um mapeamento prévio do processo. No caso de conformidade compara um modelo
existente com os /ogs para obtengdo de um diagnoéstico e a melhoria € verificar um processo
mapeado com o que ocorre através de logs e identificar um novo modelo (AALST, 2012).

Com base nos modelos apresentados acima, o estudo foi dividido entre: entendimento
do processo (mapeamento do fluxo), identificagdo de riscos, extragdo de dados, insercao dos
dados na ferramenta e interpretacao/ analise dos resultados, ou seja, aplicaremos as etapas de
planejamento de trabalho sugerido pelo PCAOB (2021) com a avalia¢do da conformidade pelo
Aalst (2012).

A primeira etapa foi o entendimento do processo, onde a auditoria interna da empresa
estudada mapeou o fluxo com as areas de negdcio para entendimento do processo utilizando a
metodologia do BPM, detalhando o fluxo de transagdes e tabelas existentes. A Figura 2

representa o fluxo mapeado.
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FIGURA 2: FLUXOGRAMA DO PROCESSO DE COMPRAS E CONTAS A PAGAR.
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O inicio do processo pode ocorrer de 3 formas, pela area solicitante, pelo planejamento
de produgdo ou pelo almoxarifado. As areas fazem a criacdo da requisicdo de compras onde
segue o fluxo de aprovagdo (a). Quando ocorrem solicitagcdes realizadas pela area do
almoxarifado, ndo ¢ necessario passar por essa etapa de aprovagao, pois entende-se que ocorreu
uma pré aprovagao (b).

As compras solicitadas pelas demais areas ou a area de e planejamento de produgdo
seguem para a area de compras que realizam cotagdes com os fornecedores. As compras do
almoxarifado em sua maioria ja possuem contratos onde a area de compra realiza o pedido ao
fornecedor (c).

Com as cotagdes realizadas, os fornecedores sdo escolhidos ¢ a area de compras
transforma a requisi¢do em pedido de compra, que seguem para aprovacdes de acordo com
algadas estabelecidas (d).

Ap6s a criagao do pedido de compra, o pedido € encaminhado ao fornecedor (e) que ao
enviar a mercadoria ou executar a prestacdo do servico para a empresa, 0 processo segue para
o recebimento das mercadorias ou servicos ¢ entrada da nota fiscal (f) e posteriormente para a
area de contas a pagar (g).

O mapeamento do fluxo se torna relevante para entendimento da sequéncia que as
tabelas sdo apresentadas no sistema e apoia a correta aplicacao dos dados na ferramenta, nesse
fluxo sdo detalhadas as tabelas utilizadas e o momento do fluxo que transacionam em cada

tabela.

4.2 MAPEAMENTO DOS RISCOS DOS PROCESSOS PARA APLICACAO DOS
FILTROS NA FERRAMENTA

Em continuidade a metodologia de implementacdo da mineragdo do processo € apds
mapeado o fluxo, o estudo segue para o mapeamento de riscos do processo ¢ a classificacao de
criticidade, além da identificagdo dos filtros (controles) a serem aplicados na ferramenta.

Nesse trabalho foram utilizadas algumas referéncias para mapeamento do processo e
identificacao de riscos a iniciar pela definicao de riscos que segundo o COSO ¢ a possibilidade
de que um evento ocorra e afete adversamente a realizacdao de objetivos (COSO, 2013 p. 64),
para cada risco identificado pela Companhia associa-se atividades de controle que sdo ac¢des
estabelecidas por politicas e procedimentos que ajudam a assegurar que as diretrizes da

administracao estao sendo seguidas (COSO, 2013 p. 92).
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Para a defini¢do e um norte de riscos o Public Company Accounting Oversight Board
(PCAOB) que ¢ 6rgao que fiscaliza a qualidade dos trabalhos e documentagdes das empresas
de auditoria externa, das companhias de capital aberto nos EUA, emite alguns documentos para
estabelecer os padroes de auditorias, um dos padroes emitidos € o numero 15, Audit Standard
15 (procedimento de auditoria 15), que trata de evidéncias de auditoria.

Nesse documento ¢ trazido o conceito das assertivas, ou erros potenciais dos processos
para emissdo de relatorios financeiros, as assertivas sao: validade (ativos e passivos existem na
data e as transagdes registradas ocorreram efetivamente), completude (todas as transagdes e
contas que devem ser apresentadas nas demonstragdes financeiras foram incluidas), valorizagao
(ativos, passivos, patrimonio liquido, receitas despesas foram registrados nas demonstragdes
financeiras pelo valor correto) e direito ou obrigacdes (a companhia controla o direitos aos
ativos e que os passivos sdo obrigacdes), apresentacdo (as demonstracdes financeiras estdo
classificadas, descritas e divulgadas corretamente). (PCAOB, tradu¢ao nossa, 2022).

Além dessas referéncias o “Internal Control Toolkit” que € um livro que detalha quais
riscos e controles os grandes processos possuem (DOXEY, 2019), detalhando as etapas do
processo e riscos descobertos caso a empresa nao possua controles para mitiga-los, vide Quadro
1 com detalhamento e cobertura possivel com esse estudo, avaliando-se o processo de compras

e contas a pagar.

QUADRO 2: DETALHE DE PROCESSO E RISCOS DE COMPRA E CONTAS A PAGAR

Controles do Processo de | Contemplado | Observacio quanto a | Risco descobertos caso nio
compras e contas a pagar de | nesse estudo? | aplicacdo nesse | tenham os controles da 1%
acordo com Internal Control estudo: coluna

Toolkit (DOXEY, 2022 p. 97,

traducgdo nossa)

Selecio e gestao do fornecedor — | Nao Essa etapa nido ¢ | Compra sem um fornecedor
selecdo do fornecedor, validagao possivel captar nesse | aprovado, transagdes com
da integridade do fornecedor, estudo pois, o processo | partes relacionadas, conflito de
documentacdo da escolha do de selecdo e avaliagdo | interesse, os produtos recebidos
fornecedor, compras de do fornecedor era | de baixa qualidade, precos ndo
fornecedores aprovados, realizado em outra | autorizados serem aceitos.
interrupgdo dos negodcios com ferramenta na qual ndo

plano de continuidade, fizeram parte desse

desempenho do fornecedor. estudo.

Pedido de Compra — contempla | Sim Essa etapa ¢ possivel | Compras ndo autorizadas pelos
segregagdo de fungodes dos pedidos avaliar coma aplicagdo | responsaveis, compras para
com contas a pagar € pagamentos, da  mineragdo  de | fornecedores incorretos,
politicas e procedimentos de processos. violagdes de controles de
compras com aprovagoes evitando conflito de interesse, partes
compras nao autorizadas, relacionadas, compras ndo
negociacdo do preco de compra, atendem aos padrdes
formaliza¢Ges de contratos, estabelecidos, materiais
pagamentos antecipados, recebidos fora do prazo
distribui¢do do pedido de compra, impactando a interrup¢do dos
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avaliacdo do processo de compras,
pedido de compra sem valores
(blanket),  independéncia  do
processo de compra, procedimento
de requisicdo.

processos, pagamentos
duplicados ou por valores
incorretos, nas contas
incorretas.

Importacdes — documentacdo do | Nao o processo ¢ | Regulamentagdes podem ser
processo, despachantes, respostas documenta¢des  das | violadas, a companhia ou
tempestivas dos questionamentos, importacgdes ficam | empregados podem ser punidos,
declaragdes e  certificacdes, registrados fora do | perda dos privilégios de
registros. sistema analisado. | importagdo, documentacdo
Além disso o volume | incorreta pode impactar em
de importacdes era | exposi¢do financeira.
muito baixo quando
comparado com as
compras nacionais.
Recebimento —  area  de | Sim Nesse  processo ¢ | Recebimento ndo autorizadas
recebimento  fisico deve ser possivel com a analise | pelos responsaveis, situagdes de
segregada da produgdo, a fungdo dos logs do sistema | violagdes de controles de
de comprador deve ser separado verificar o recebimento | conflito de interesse, partes
do recebimento, contas a pagar e das mercadorias e | relacionadas, recebimentos ndo
recebimento fiscal, gestdo do armazenamentos, reportados  ou  reportados
armazenamento da mercadoria, registro da nota fiscal, | imprecisamente, passivos ndo
recebimento de mercadoria devera com valores e | registrados ou falta de estoques,
ser realizado somente mediante ao quantidades recebidas | compras ndo refletiram o
pedido de compras aprovado, e usudrio que realizou | padrdo de qualidade, compras
procedimentos de recebimento, o recebimento no | ou contas a pagar registrados
inspecdo do recebimento para sistema. por valores incorretos, contas
garantir a quantidade, qualidade, incorretas ou na competéncia
armazenamento. incorreta.
Contas a Pagar — segregagdo de | Sim Nesse  processo € | Compras podem ser desviadas,
fungdes dos processos de compra, possivel com a analise | destruidas ou roubadas,
recebimento, pagamento, fatura dos logs do sistema | compras podem ser recebidas,
correta, aprovagdo da fatura de verificar o registro do | mas nunca reportadas ou
acordo com algadas, pagamentos contas a pagar com as | reportadas de forma indevida,
duplicados, conciliagdo de fatura etapas de aprovacao. compras ou servigos podem ser
recebida e recebimento de recebidos por pessoas ndo
mercadoria. autorizadas, pagamentos
realizados por produtos ou
servicos nao recebidos,
pagamentos aos fornecedores
duplicados, incorretos  ou
fraudulentos, registros podem
ser perdidos ou destruidos.
Pagamento — segregacdo de | Nao As extracdes de base | Controles podem ser
funcdo de quem realiza compra, de dados foram | ultrapassados permitindo roubo
recebe  mercadoria, registra; realizadas até o | ou erro. Compras ou servicos

reconciliagdo dos pagamentos;
documentagdes suporte,
aprovacdo de pagamento de
acordo com as politicas, registros
dos pagamentos.

registro para 0
pagamento, portanto a
etapa de pagamento e
conciliagdes nao
fizeram parte desse
estudo.

podem ser realizados por
pessoas nao autorizadas, itens
recebidos e ndo registrados, ou
registrados incorretamente,
pagamentos duplicados ou com

valores errados ou para
fornecedores inexistentes;
demonstragoes financeiras
podem estar incorretos,
compras ndo  autorizadas;

compras ou servicos nao
autorizados, registrados com
valores incorretos, competéncia
incorreta ou realizadas por
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pessoas indevidas; pagamentos
realizados porém produtos e
servigos ndo recebidos.

Fonte: Adaptado (DOXEY, 2019)

Com isso, ap0s a primeira fase de entendimento inicial do processo, a sequéncia desse
estudo foi a identificacdo dos riscos do processo ou erros potenciais, € os filtros possiveis para
serem analisados.

O levantamento de riscos do processo foi realizado pensando nos erros potencias e
utilizando a referéncia no Quadro 2 (DOXEY, 2019 P 97) com a avaliagdo de criticidade da
materializa¢ao do risco, chamado de nivel de risco.

Apo6s o levantamento dos riscos, foi realizada a avaliagdo de criticidade da
materializacao do risco, chamado nivel de risco, a classifica¢ao do nivel do risco tomou como
base a metodologia padrao de mercado do COSO ERM (2017), e a avaliagdo do nivel foi
efetuada de uma forma qualitativa entre impacto e probabilidade, por meio de indagacao a area
de auditoria interna da Companhia estudada aonde chegou-se nas classificacdes expostos no

Quadro 3.
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QUADRO 3: MAPEAMENTO DOS RISCOS, ASSERTIVAS, ETAPAS DOS PROCESSOS E FILTROS APLICAVEIS NA FERRAMENTA

Categoria de . Erros Etapa processo controles . Nivel de
5 Subcategoria g . Filtro q
fator de risco Potenciais internos do quadro 2 risco
Auséncia de registro de entrada da mercadoria Integridade Recebimento Qualquer processo sem entrada da mercadoria Alto
Atividades Auséncia de registro da nota fiscal Integridade | Recebimento Qualquer processo sem registro de nota fiscal Alto
ausentes -
. ~ . Pedido de Compra/ ~
Auséncia aprovagio no processo Validade Recebimento/ Contas a pagar Qualquer processo sem aprovagao Alto
Valor de Ordem de Compra ausente Valorizagdo | Pedido de Compra %ﬂ:llqglic{r&rocesso sem valor de Ordem de Compraoué | ,, -
Valores -
ausentes Quantidade de Ordem de Compra ausente Valorizagio Pedido de Compra 82212;15 processo faltando quantidade na Ordem de Alto
Auséncia de Nota Fiscal Registro Recebimento Qualquer processo sem numero de Nota Fiscal Alto
Segregacio de S ~ ~ . Pedido de Compra/ O funciondrio que criou a ordem também liberou a
Fungiio Violagdo de Segregacdo de Funcéo Integridade Recebimento/ Contas a Pagar ordem Alto
Finais de Atividade no final de semana ndo autorizada Integridade Pedldq de Compra/ Proqessar instancias com atividades acontecendo nos Alto
semana Recebimento/ Contas a Pagar finais de semana
Valores divergentes entre a Ordem de Comprae | Valorizagdo | Pedido de Compra e Processo com valores de Ordem de Compra e Alto
Recebimento de mercadorias Validade Recebimento Recebimento de Mercadorias que ndo correspondam
.Cruzamellto de Quantidade divergentes entre a Ordem de Valorizagdo Processo com quantidades de Ordem de compra e Alto
informagdes (2 Compra e Recebimento mercadorias Validade . Recebimento de Mercadorias que néo correspondam
way match) Pedido de Compra e
Valores divergentes entre a Ordem de Compra, o Recebimento Processo com valores de Ordem de Compra e
. Valorizagdo Recebimento de Nota Fiscal/Fatura que ndo Alto
Nota Fiscal e faturas
correspondem
Pagar_nentos an,te.s das mercadorias recebidas sem Vahdadef . Pedldq de Compra/ Pagamento antes do Recebimento de Mercadorias Alto
o registro contabil e fiscal. Competéncia | Recebimento/ Contas a Pagar
Criag8o da requisi¢do apds Ordem de Compra Competéncia | Pedido de Compra E?;;Srzo de criagdo de requisi¢do apés Ordem de Meédio
Alteragio no Inicio incomum com recebimento de nota fiscal | Competéncia | Recebimento Processo comega com o recebimento de nota fiscal Médio
fluxo d . . . . .
uxo ¢o Terminando processo com a criagdo do pedido de | Competéncia | Pedido de Compra/ . _— .
processo / compra ) Recebimento/ Contas a Pagar Processo termina com a criagdo do pedido de compra Alto
segregaciio de P Validade g
funcio Recebimento contabil ou fiscal ¢ seguido pela criagdo da
Inicio incomum no processo Integridade Pedido de Compra/ Recebimento | pedido de compra, recebimento fisico ou contabil é Alto
seguido pela requisi¢cdo de compra
Inicio processo com recebimento de mercadorias Valldad? . Pedido de Compra/ Recebimento Proce.:sso comegam Recgb}njento de Mercadorias ¢ Alto
Competéncia depois a cria¢do da requisi¢do de compras

Fonte: Adaptado de Duan, Vasarhelyi e Codesso (2022)
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Com isso, apos 0 mapeamento do processo, a identificacdo e classificagdo dos riscos e

os filtros a serem aplicados, deu-se o inicio a uma nova etapa de extragao dos dados.

4.3 EXTRACAO DA BASE (ANALISE DA INTEGRIDADE DOS DADOS)

Uma vez mapeado o processo ¢ identificado os riscos e filtros a serem aplicados na
ferramenta, a proxima etapa definida do processo foi a extragdo da base de dados. O Institute
of Eletrical and Eletronics Engineers (IEEE, 2021) detalha seis itens de orientagdo para evitar

erros de aplicagdo. No Quadro 4, a primeira coluna demonstra os itens do manifesto e na coluna

ao lado esta apresentado a aplicagdo na pratica nesse estudo de caso.

QUADRO 4: EXTRACAO DE DADOS

Manifesto IEEE (2021)

Aplicagdo na pratica

Dados de eventos devem ser tratados como
passageiros de primeira classe pois a qualidade dos
resultados depende da qualidade dos registros de
eventos;

Garantir a qualidade e integridade da extragao foi
peca importante ¢ fundamental no processo, pois sem
os dados ndo seria possivel a continuidade do estudo,
valida¢des das quantidade de itens foram verificadas
para garantir a integridade da informacao;

Extracao de registros deve ser impulsionada por
questdes, por isso importante escolher o tipo de caso
que quer ser analisado;

Foi escolhido um processo especifico por periodo
determinado, onde obteve-se o entendimento dos
processos e das tabelas existentes, além da
identificacdo dos riscos desse processo.

Concorréncia, escolha e outras construgdes basicas
de controle de fluxo devem ser suportados;

Identificacdo e avaliagdo dos riscos e desenho do
processo foi feito considerando metodologias
existentes.

Os eventos devem estar relacionados com os
elementos do modelo de processo, onde existem
técnicas para diagnosticar e quantificar discrepancias
no modelo;

Os riscos e controles dos processos foram mapeados,
e identificados e estdo apresentados no capitulo 6.2

Os modelos devem ser tratados como abstragdes
intencionais da realidade, e por isso o modelo deve
enfatizar fatos relevantes para um determinado tipo
de utilizador, ajustando o modelo para o publico-
alvo,

Apos o input inicial dos dados na ferramenta,
realizou-se analises amostrais para identificacao de
falsos positivos e ajustes no modelo, para
identificagdo de fatos relevantes para as areas de
auditoria interna e controles internos.

Process mining deve ser um processo continuo, ndo
sendo aconselhavel utilizar o PM como um processo
que se executa uma Unica vez.

Uma vez ajustada a ferramenta o processo continuo
torna-se parte da rotina da auditoria interna, porém

nesse estudo foi selecionada uma populagdo, porém
fica claro a necessidade da continuidade e avaliagdo
do processo de forma continua.

Fonte: Adaptado IEE (2021)

Conforme mencionado anteriormente e explanado na introdugao desse estudo o dado ¢
um dos itens principais de uma boa aplicagdao da mineragao de processos, pois ele ¢ o ponto
chave para ter um bom resultado, Aalst (2012) cita que a mineragdo de processos tem como

objetivo de descobrir, monitorar € melhorar os processos.
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Além disso, Jans, Alles e Vasarhelyi (2014, p.1754, traducao nossa), definem “quatro
caracteristicas que devem ser extraidas do sistema de informagao sobre cada evento, a fim de
permitir a analise de mineracdo de dados”. No Quadro 5, a primeira coluna demonstra as
caracteristicas dos dados conforme Jans, Alles e Vasarhelyi (2014) e na coluna ao lado esta

apresentado a aplicagdo na pratica nesse estudo de caso.

QUADRO 5: CARACTERISTICAS DOS DADOS

Caracteristicas do Dado por Jans, Alles e | Aplicacdo na pratica:

Vasarhelyi (2014)
A atividade ocorrida durante o evento (por exemplo, | Extracdo de informagdes de log com data e usuario que
assinar, autorizar, pagar); realizou a aprovagdo dos pedidos de compras,

requisi¢cdes e pagamentos
A instancia de processo do evento (por exemplo, uma | Extracdo do ntimero do pedido de compra, nimero da

fatura, um recibo, um pedido fatura, valores do pedido e da nota fiscal, quantidade
de itens recebidos

O originador, ou parte responsavel pelo evento; Extracdo das informagdes de usudrio solicitante e
usuarios aprovadores

A data e hora do evento. Extragdo da data, hora e wusuario de cada

processamento efetuado
Fonte: Adaptado Jans, Alles e Vasarhelyi (2014)

Nesse estudo tomou-se muito cuidado para garantir a acuracia e integridade da
informagao, as equipes de TI juntamente com a equipe de auditoria interna da Companhia
estudada participaram da extragdo e fizeram testes de integridade dos dados. Os dados extraidos
foram de 1 més das 7 tabelas indicadas na Figura 2, foi verificada que a quantidade de itens do
comego do fluxo mapeado na ferramenta ¢ a mesma apresentada no final.

Nao foi possivel extrair mais meses ou transa¢des de dados continuo por uma limitagao
da ferramenta adotada pois a versao utilizada da ferramenta ¢ para fins académicos, tendo uma

limitag¢do de volume de dados além de nao poder utilizar o conector direto com o sistema online.

4.4 INSERCAO DOS DADOS NA FERRAMENTA

Ap0s a etapa de extragao de dados descritos Quadro 4, foi feita a inser¢@o dos dados na
ferramenta Celonis com perfil de usudrios académicos com a possibilidade de importacdo do
arquivo que foi disponibilizado previamente pela empresa estudada. A Celonis permite a
utilizacdo com algumas restricdes de volume de dados e a conexdo direta com o sistema da
companhia por meio de interface. Além da Celonis existem outras ferramentas no mercado
como a Disco, ProM e Datrick.

A grande dificuldade foi a falta de documentagdo pré-existente das tabelas e dados do

sistema por parte da empresa estudada, o mapeamento do processo e identificagdo teve que ser
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mapeado pela area da auditoria interna e ndo pela area de negécio exclusivamente para esse
estudo.

Inicialmente tentou-se a extragao das tabelas diretas com a extensao, para utilizagao das
tabelas pelo desenho oficial da empresa de software, porém na documentagdo recebida nao
correspondiam as tabelas padrdes da fabricante, o que dificultou a inser¢do dos dados.

Outro desafio foi entender o fluxo por ordem cronologica para refletir o processo na
ferramenta de mineracdo de dados, além disso como a versao utilizada da ferramenta foi
limitada ndo foi possivel fazer a integragdo da ferramenta com o sistema ERP (Enterprise Risk
Process), esse fator fez com que dificultasse e tomasse mais tempo para implementagdo do
modelo.

Nesse modelo ocorreram ajustes manuais por mais de uma vez para que pudesse refletir
0 processo, como por exemplo foi necessario ajustar formato de data pois a versdo da ferramenta
utilizada era o formato americano e os dados enviados estavam no formato brasileiro, outro
item ajustado também sdo os numeros que no formato americano utiliza pontos para casas
decimais e no brasileiro utiliza virgula.

Ap6s a inser¢do dos dados na ferramenta, foi iniciado o processo de andlise de dados,
cujo objetivo € identificar fragilidades nos processos, essa etapa sera detalhada no proximo

capitulo.

4.5 ANALISE DOS DADOS

Os dados foram imputados na ferramenta de acordo com a Figura 3, apds o input inicial
dos dados, foram identificados alguns itens que necessitaram ser analisados pela auditoria
interna da Companhia estudada, para cada natureza identificada pela ferramenta foi realizada a
selecdo de 1 item para avaliacdo e entendimento do processo, para se necessario realizar ajustes
no modelo.

Com base nessa andlise foi possivel identificar comportamentos que fazem parte do
processo e que deveriam ser desconsiderados dos comportamentos ndo permitidos, os ajustes
foram realizados onde chegou ao resultado final.

Foram desconsiderados das anomalias itens que ndo haviam sido concluidos, pois como
explicado anteriormente a populacdo do modelo foi de 1 més e alguns processos nao puderam

ser concluidos do inicio ao fim.
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Além dos itens incompletos foram identificados 34 comportamentos diferentes e que
com a analise da auditoria interna da companhia estudada chegou-se a conclusdo que 20
comportamentos eram pertinentes da operagao e que 14 foram classificados como violagdes
dos processos, esses ajustes foram realizados na ferramenta. Restando uma violagao que
representou 0,45% do total da populagdo estudada.

Com esse ajuste no modelo pode ser notado que essa avaliacdo dos comportamentos ¢
um processo relevante da implementacao da mineragao de processos, pois uma vez classificado
errado pode-se passar muitas situagdes que deveriam ser investigadas como um comportamento
esperado.

Por isso de tempos em tempos cabe a revisdo desse processo, com a sele¢cdo de itens
aleatorios considerando na populagdo comportamentos classificados como esperado e nao
esperados, pois podem ocorrer situacdes a serem analisadas que foram classificadas como um
comportamento esperado.

O detalhamento do fluxo desenhado e implementado na ferramenta pode ser visualizado

na Figura 3.
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FIGURA 3: FLUXO INSERIDO NA FERRAMENTA

Conformance

Overvie NVOICE
B RECEFT TAX RELEASE

FURCHAZE
REQUISITION

Allowlist
CREATEPO

View process model

Download mode! m

Fonte: Elaboragéo propria, 2021.

Esse fluxo descreve como etapa inicial a requisi¢do de compras (purchase requisition),
posteriormente a criagdo da ordem de compra (create purchase order), aprovacao da ordem de
compra (sign po), recebimento da fatura junto com o recebimento da mercadoria ou a prestagao
de servigos (invoice receipt e goods receipt), na sequéncia realiza-se o recebimento fiscal (tax
release) e o fechamento da fatura (clear invoice).

Detalhando um pouco mais as analises, os principais itens que foram classificados como
falsos positivos, ou seja, a ferramenta aponta como, conflito, porém ap6s a selecdo e analise de
um item pela equipe da auditoria interna, verificou-se que eram comportamentos esperados e
aceitos. As principais situagdes encontradas foram:

- Fatura recebida seguida de fechamento de fatura;

- Fechamento de fatura recebida seguida de liberagao de impostos;

- Liberagdo de impostos seguido por recebimento de fatura;

Essas 3 situagdes acima sdao os principais itens identificados que representam 76% do
total de itens, esses casos ocorrem, pois, dentro de um mesmo pedido de compras, podem
ocorrer varios recebimentos de materiais o que pode gerar algumas distorgdes pela ferramenta,
por isso essa etapa do processo de analisar detalhadamente torna-se muito importante.

Outros itens apresentados pela ferramenta, mas que apds a avaliagdo da companhia
estudada considerou-se como falso positivo foram: nota fiscal recebida seguida de nota fiscal,
recebimento da fatura seguida de recebimento da fatura, recebimento de mercadoria seguida de
recebimento de mercadoria, recebimento fiscal seguido de recebimento fiscal, aprovacao da
ordem de compra seguida da aprovacdo da ordem de compra, requisi¢do de compra seguida da

requisicdo de compra, essas situagdes ocorrem pois como existem compras recorrentes de
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mercadoria gera-se uma ordem de compra em um valor alto e conforme o planejamento de
materiais solicita consome dessa ordem e por isso ocorrem as situagdes acima, pois essas ordens
possuem mais de um pedido.

Os itens classificados como violagdes e que devem ser monitorados pela area de

controles internos e auditoria interna so:

QUADRO 6: VIOLACOES A SEREM MONITORADAS

Violacdes dos processos Classificacao Descricao detalhada do item violado:
do risco
Fatura recebida seguida de Alto Nessa situagdo fica evidente que o processo ndo ocorreu da
aprovagdao do pedido de forma como deveria, com a requisi¢do de compras, cotagdes,
compra (Tax Release is pedido de compra e posterior recebimento fisico e fiscal. Esse
followed by Sign Purchase tipo de situagdo requer ateng@o pois o processo foi feito todo
Order) fora do fluxo. Essa é uma oportunidade de melhoria no
processo e possibilidade de fraudes também uma vez que a
negociacdo pode ndo ter sido realizada por uma area
independente do solicitante, ou seja, ndo ocorreu a
segregacdo de fungdo do processo.
Fatura recebida executada Alto O recebimento da fatura ¢ o inicio do processo, isso
como o inicio do processo demonstra que o processo ocorreu todo fora do sistema e que
(Invoice receipt executed as a area de compras ndo participou, ou seja, um apontamento
started activity) de algumas oportunidades de melhoria como segregagao de
fungoes,  melhoria no fluxo do processo além de
apontamentos de risco de fraude.
Recebimento da mercadoria Alto Receber a mercadoria antes de aprovar um pedido de compra,
¢ seguido de aprovagdo do demonstra que a compra ja havia sido realizada e que o
pedido de compra; (goods processo de aprovagdo do pedido foi pr6 forma, esse tipo de
receipts is followed by Sign situagdo também demonstra fragilidade no processo com
Purchase Order) riscos de fraude e oportunidade de melhoria.
Criagdo do pedido de Alto A criagdo do pedido ocorrer antes da requisi¢do de compra,
compra seguido da denota que o fluxo ndo seguiu o processo correto, onde o
requisicdio de  compra compromisso com o fornecedor foi assumido e pode nao ter
(create purchase order is tido as aprovagdes necessarias para o processo. Existem
followed by  purchase oportunidade de melhoria e a possibilidade de
requisition) monitoramento desse indicador para trazer maior
confiabilidade no processo.
Recebimento da  fatura Alto O recebimento da fatura nunca deveria ocorrer antes do
seguido  aprovagdo do pedido de compra, demonstra que o fluxo ndo ocorreu da
pedido de compra (clear forma como deveria e que as aprovagdes devidas antes da
invoice is followed by sign efetivagdo da compra foram puladas, pode ter risco de
purchase order) fraudes nesse processo que deveriam ser avaliados, indicando
uma populacdo boa para teste de auditoria, assim como
detec¢do de melhoria nesse processo e conscientizacdo das
pessoas envolvidas. Pode-se criar indicador para
monitoramento dessas transagdes.
Recebimento fiscal seguido Alto Ao realizar o recebimento fiscal e posteriormente a
da criagdo do pedido de efetivagdo do pedido de compra, demonstra mais uma vez
compra (tax release is que o fluxo ndo seguiu conforme o planejado. Sendo assim
followed by create purchase algumas agdes podem ser tomadas como monitoramento,
order) andlise dos dados para entendimento das situagdes.
Fonte: Elaboragao propria, 2022.
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As seis situagdes destacadas acima sao os principais itens identificados das 14 viola¢des
e representam 91% do total de itens violados. Com os exemplos acima pode-se notar a detec¢ao
de melhorias no processo que essa ferramenta pode explorar, assim como possibilita a
identificacao de amostras para realizagao de testes de auditoria e controles.

Outros itens considerados como violagdes foram: recebimento de nota fiscal seguida de
aprovacdo do pedido de compra, requisi¢do de compra seguido de recebimento da nota fiscal,
recebimento de mercadoria ou aprovagdo de pedido de compra, recebimento fiscal seguido de
requisi¢do de compra, recebimento da fatura seguido de criagdo de pedido de compra, essas
outras situagdes também demonstram que existem pontos de melhoria no processo além de
indicadores que possam ser monitorados e amostras selecionadas para fins de testes de trabalho
da auditoria interna.

Caso a ferramenta de mineragdo de processos estiver com a interface entre os sistemas
o trabalho da auditoria interna e controles internos podera ser executado de uma forma mais

tempestivo, evitando dessa forma materializagdes de riscos mapeados.

4.6 ANALISE DE SEGREGACAO DE FUNCOES NO PROCESSO

Além dos apontamentos acima outro item importante que pode ser analisado ¢ a
segregacdo de fun¢do no processo. A SEC descreve que os controles devem possuir algumas
caracteristicas podendo ser: automatizados ou manuais, reconciliagdes, segregacao de fungoes,
autorizagdes de revisdo e aprovagdo; salvaguarda e responsabilizacdo dos bens; prevenir ou
detectar erros ou fraudes (ISACA, 2021 p.13).

A andlise de segrega¢do de fung¢des € um item importante de analise de dados, pois pode
detectar fraudes ou melhorias no processo, por exemplo quando se avalia que o usuario pode
criar o pedido e inserir a nota fiscal para o pagamento, pode expor a companhia a riscos, com
1sso verificamos que a ferramenta pode apoiar no cruzamentos e verificar a materializagdo ou
ndo de conflitos na segregacao de funcao, os demais itens como aprovacao, revisdo, prevengao
ou deteccao de erros ou fraudes foram abordados no item 4.5.

Analisando o processo de criacdo de pedido de compras e inser¢ao de fatura, foi
identificado um total de 45 usuarios com acesso a duas transacdes de criagdo do pedido e
insercdo de nota fiscal de pagamento, sendo que desses usudrios 2 executaram as duas
transacdes para os mesmos numeros de pedidos de compra, com um total de 51% do total de

volume.
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Analisando detalhadamente aparentemente o usudrio utiliza essa transagdo para
regularizacdo dos pagamentos pois os valores que os usuarios inserem sdo valores pequenos
quando comprado com o valor total do pedido.

Essa identificagdo de vulnerabilidade pode-se trazer melhoria do processo, com criagao
de pedido de compras pelas areas competentes, mapeamento de uma matriz de segregacao de
funcdes dos processos, ajustes no perfil de acesso as ferramentas, redesenho do fluxo do
processo para evitar regularizagdes de processos que traz retrabalho e ineficiéncias além de

reducao do risco de fraude.

4.7 INDICADORES DE DESEMPENHO

A ferramenta estudada traz alguns indicadores de desempenho, o primeiro indicador
apresentado € o tempo que leva um processo que foi classificado como dentro do esperado,
nesse modelo ocorre em média 10 dias e meio, porém quando se trata de um item que tem a
classificagdo como violado a quantidade de dias aumenta para 48 dias e meio.

Além da quantidade de dias a ferramenta também aponta a quantidade de vezes que o
processo sofre interagdes, sendo para os itens que estdo dentro do fluxo, uma média de 5,7
alteracdes, e quando comparado com os casos que desviam do fluxo padrdo possuem 33,5
interagdes, a Figura 4, demonstra os indicadores citados.

Esses dois indicadores de desempenho demonstram que nao seguir o fluxo do processo
impactam e retrabalho para as equipes internas além do comprometimento com prazos, podendo
impactar os processos produtivos nas unidades fabris.

O monitoramento com a utilizagdo da mineragdo de processos traz algumas
oportunidades de melhorias, assim como gargalos nos processos, trazendo para a companhia

maior eficiéncia nos processos € operacao.

FIGURA 4: INDICADORES DE DESEMPENHO

201205 2013-06 2019-07 201808 2019-09 201810 201011 201912 202001 202002 202003

KPls for viclating vs. conforming cases Violating cases @ Conforming cases

Throughput time Steps per case

vs 10.5 Days vs 5.7

Violations increased steps per case by 278

Fonte: Ferramenta Celonis, 2021.
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No Quadro 7 foi realizada a abertura detalhada para as principais violagdes descritas no
Quadro 6 onde temos praticamente o mesmo cendrio de maior necessidade de interacdes e dias
para regularizagao do processo, o que fica evidente que nao seguir o processo gera ineficiéncias
e maior volume de trabalho por parte das equipes.

Considerando que a quantidade de violagdes nessa amostra foi de 533 itens, realizando
uma conta simples onde 533 multiplicado por 33,5 (quantidade de interagdes com violagdes)
gera o valor de 17.856 interacdes e que cada interagdao leva em média 1 minuto, teriamos um
volume de 298 horas nesse processo enquanto que esses mesmos 533 violagdes multiplicado
por 5,7 (quantidade de interacdes média sem violagdes) teriamos 51 horas no processo sem
violagdes, ou seja, para 1 més de amostra dessa empresa teriamos mais de uma pessoa alocada

em tempo integral para regularizar o processo, essa analise demonstra o quanto as empresas

podem buscar eficiéncia em seus processos.

QUADRO 7: ANALISE DOS INDICADORES DE VIOLACOES DOS PROCESSOS

Violacao do Tempo (dias) Quantidade Observacoes
processos interacoes
Casos Sem Casos Casos
violados | violacao | violados | sem
violados
Fatura recebida 61,7 10,5 54,8 5,7 O tempo para regularizagio do
seguida de aprovacédo processo para 0s casos que possui
do pedido de compra violagdes ¢ maior que o padrio da
(Tax  Release s companhia em questdes de tempo e
followed by  Sign interagdes no processo.
Purchase Order)
Fatura recebida 0,1 10,5 472 5,7 No momento que recebe a fatura e ndo
executada como o existe pedido de compra, pode-se optar
inicio do processo por regularizar com o pagamento, o que
(Invoice receipt faz com que o tempo ¢ a quantidade de
executed as started interagdes para regularizacdo sejam
activity) poucas, interessante avaliar um indicar
para monitoramento dessas situagdes,
assim como selecionar as amostras
para testes.
Recebimento da 51 10,5 51,4 5,7 O tempo para regularizagio do
mercadoria ¢ seguido processo para 0s casos que possui
de aprovagdo do violagdes ¢ maior que o padrio da
pedido de compra; companhia em questdes de tempo e
(goods receipts is interagdes no processo.
followed by  Sign
Purchase Order)
Criagdo do pedido de 36,5 10,5 21,1 5,7 O tempo para regularizacio do
compra seguido da processo para 0s c€asos que possui
requisi¢do de compra violagdes ¢ maior que o padrio da
(create purchase companhia em questdes de tempo e
order is followed by interagdes no processo.
purchase requisition)
Recebimento da 88,3 10,5 75,2 5,7 O tempo para regularizacio do
fatura seguido processo para 0S casos que possui
aprovagao do pedido violagdes ¢ maior que o padrio da
de compra (clear
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companhia em questdes de tempo e
interagcdes no processo.

120,3 10,5 11,2 5,7 O tempo para regularizacio do
processo para 0s casos que possui
violagdes ¢ maior que o padrio da
companhia em questdes de tempo e
interagcdes no processo.

Fonte: Elaboragéo propria, 2022.

invoice is followed by
sign purchase order)

Recebimento  fiscal
seguido da criacdo do
pedido de compra (tax
release is followed by
create purchase order)

4.8 FLUXO DE IMPLEMENTACAO DA MINERACAO DE PROCESSOS PARA
AUDITORIA INTERNA E CONTROLES INTERNOS

Ap0s os detalhamentos e analises desse estudo, foi possivel desenvolver um fluxo de
implementa¢ao da mineragdo de processos para a auditoria interna, pensando no modelo de
auditoria continua e também para controles internos com o objetivo de avaliar a eficiéncia e

possiveis melhoria nos processos. A Figura 5 demonstra o fluxo de implementagao.

FIGURA 5: FLUXO DE IMPLEMENTACAO DA MINERACAO DE PROCESSOS

" Fiuxda implementacis da mineracio de processo

Entendimento do Tdentificacio = a
@—. PrOCesso & » classificagio dos » Exmacio da base » ]JEH';N dos ‘:ﬂ“ﬂ’ —@
- mapeamenty do oo rizcos do processo T2 SEmame
Analise final dos Fermamenta & dades
Analize dos falsos N . - dados para avaliar se apios para analise dos \
positives Ajusts da ferramenta ainda existem falsos dados & identifiracio da E -
posiives mahhorias o processo

Fonte: Elaboragdo propria, 2022.

O inicio do fluxo se d4 com o entendimento do processo e mapeamento do fluxo, sem
esse entendimento inicial dificulta qualquer outra etapa que venha a seguir, quanto maior o
nivel de detalhes desse mapeamento e fluxo das tabelas, melhor serd para inser¢ao do fluxo na
ferramenta, reduzindo dessa forma retrabalho e identificagdo de falsos positivos.

Apo6s o entendimento do processo ¢ importante que realize a extragao da base com todos

os cuidados descritos anteriormente. A etapa seguinte € a identificacao dos riscos, classificagao
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e filtros a serem aplicados na ferramenta, essa etapa também ¢ muito importante no processo
pois sera com base na identificagdo dos riscos e filtros que serdo inseridos na ferramenta.

A etapa seguinte ¢ a inser¢ao dos dados na ferramenta, apds inserir os dados € necessario
a avaliagdo e ajustes dos falsos positivos, chegando na etapa final para inicio das analises dos
dados para identificagdo e melhoria do processo e por fim estabelecendo um monitoramento
continuo e a revisdo constante dos falsos positivos para serem ajustados no modelo sempre que

necessario.

4.9 FLUXO DE ANALISE DOS RESULTADOS DA MINERACAO DE PROCESSOS
PARA AUDITORIA INTERNA E CONTROLES INTERNOS

Ap0s os detalhamentos e analises desse estudo, foi possivel desenvolver um fluxo de
analise dos dados da mineracdo de processos para a auditoria interna e controles internos

conforme demonstrado na Figura 6.

FIGURA 6: FLUXO DA ANALISE DE DADOS DA MINERACAO DE PROCESSOS

melecdo de Tlonitoramento dos Aprasentsgio paraa
amosiragem tens apontado S

oem . pera . HERS Sponiacs | ares de negocio dos | Criagio do plano de
analize dos itens (criagdo de . . . H -
apontados o indicadores de pontos identificados agio pelas aress

! . - N pela muditoria
inesperados monitoramenta}
Ionitoramento para Avalizgdo a cada § meses pela

responsaveis ferramenta com a identificagio
dentro do esperado de nowos falsos positives

Follow up dos pontos verificar se o5 auditoria para verificar a
@—b Com a5 areas # indicadores estio necessidade de ajustes na —@
melhorando ou 2stio

Fonte: Elaboragao propria, 2022.

Com a insercao dos dados na ferramenta e ajustes dos falsos positivos inicia-se a etapa
de analise de dados, onde ¢ interessante que se faga uma sele¢do amostral de alguns itens para
validar que sdo itens que fugiram ao padrdo, identificar a causa raiz para tragar um plano de
acdo, com isso existe a possibilidade de se criar indicadores de desempenho ou indicadores de
risco, que segundo o COSO os indicadores de desempenho (KPI) sdo voltados para o

desempenho da operagdo e enquanto os indicadores de riscos (KRI) sdo métricas utilizadas
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pela organizacdo para alertar o aumento da exposi¢do aos riscos em diversas areas da
organizag¢do (COSO, 2010).

Posteriormente, devem ser apresentados para as areas de negdcios os pontos
identificados pela auditoria interna, esse reporte deve percorrer toda a organizagdo desde o
analista até diretoria e também ao 6rgdo de controle como o comité de auditoria ou conselho de
administracao.

As areas de negdcio devem definir o plano de agdo com os prazos estipulados de acordo
com a politica de auditoria interna. Posteriormente a defini¢ao do plano de acao inicia-se a fase
de follow up, que é o acompanhamento da implementa¢do dos planos de agdo pelas areas de
auditoria interna e¢/ou controles internos onde os resultados poderdo ser monitorados e dessa
forma avaliar se os indicadores estdo dentro de um limite aceitavel de risco.

Importante que a companhia estabeleca uma rotina de reavaliagdao de tempos em tempos
com uma sele¢do aleatdria de itens para revalidar se existem novos caminhos da mineragdo de
processos que estdo sendo seguidos e que precisam de ajustes na ferramenta ou levantamento
de pontos de atengdo ¢ monitoramento e dessa forma manter o modelo sempre atualizado com

0S SE€US Processos.

4.10 AS VANTAGENS E DESAFIOS APRESENTADOS NO ESTUDO

Como parte do estudo foram realizadas 3 entrevistas com os participantes diretos desse
projeto, o objetivo das entrevistas foi detalhar as vantagens e desafios apresentados. As
entrevistas realizadas foram semiestruturadas, havia um direcionamento com perguntas, porém
as conversas estariam abertas para outras perguntas adicionais de acordo com a evolugao.

A natureza das perguntas tinha o objetivo de avaliar como € na visdo de quem participou
do projeto em todas as suas etapas quais sao os pontos de atengdo, se fariam algo diferente, as
vantagens ¢ desafios do modelo, caracteristicas dos dados e a relevancia da integridade da
informagao, avaliando cada uma das etapas do processo.

Uma das perguntas realizadas foi com relacdo a classificacao de 4 itens que consideram
maior vantagem da aplicacdo da mineragdo de processos, os 4 itens sdo: (i) considera 100% da
populacdo; (i1) os dados inseridos independem das agdes dos auditados; (iil) permite que o
auditor possua uma maneira mais eficaz de implementar o modelo de risco e (iv) a possibilidade
de conduzir analises que sdo impossiveis com as ferramentas de auditorias existentes, como

descobrir a maneira pelas quais os processos estdo realmente sendo realizados na pratica.
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Dois responderam em 1° lugar e uma pessoa respondeu em 2° lugar, sobre a
possibilidade de conduzir analises que s3o impossiveis com as ferramentas de auditorias
existentes, como descobrir a maneira pelas quais os processos estao realmente sendo realizados
na pratica, além da identificacdo das relagdes sociais entre os individuos. Em 2° lugar ficou
sobre a possibilidade desse modelo abranger 100% da populagao.

Com o objetivo de consolidar as respostas e para melhor visualizacao e consolidacio
dos resultados foi montada a matriz de SWOT ou FOPA, cuja fungdo ¢ relacionar as
oportunidades e ameagas presentes no ambiente externo com as forcas e fraquezas mapeadas
no ambiente interno (CHIAVENATO, 2004 p.188) a matriz de SWOT demonstra a Forga
(Strengths), Fraquezas (Weaknesses), Oportunidades (Oportunities) e Ameagas (Threats).

A analise SWOT esta apresentada na Figura 7.



FIGURA 7: ANALISE DE SWOT PARA A CONSOLIDACAO DAS ENTREVISTAS
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Fonte: Elaboragdo propria, 2022.
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Os resultados do SWOT trouxeram alguns pontos positivos como a possibilidade de
analise de 100% da populacdo que difere um pouco dos trabalhos realizados pelas auditorias
externa onde analisa-se uma amostra, além disso, trouxe também a relevancia que os dados
possuem nesse processo, de acordo com um dos entrevistados uma das vantagens do estudo foi
“o ineditismo do estudo para aplicagdo na auditoria interna” (entrevistado 1) e também por
outro entrevistado “a possibilidade de descobrir como o processo funciona realmente pelas
marcas que ficam no sistema, € ndo pelo que foi mapeado” (entrevistado 3).

As fraquezas apresentadas resumem da necessidade de se ter um mapeamento bem
detalhado do processo e a identificacdo da sequéncia de trabalhos para que seja incluido todas
as suas nuances na ferramenta e evitar muitas analises e identifica¢do de falsos positivos.

Nas entrevistas ficou claro quanto aos avangos que esse modelo pode ter, com a
implementagao da ferramenta com o link automatico do ERP, sem a necessidade de extragao e
inser¢ao de dados, as ferramentas de mercado permitem que tenha um /ink direto entre os dois
sistemas e as informagdes sejam atualizadas tempestivamente.

Algumas ameagas também foram apontadas principalmente quanto a integridade do
dado e o mapeamento detalhado do processo, pois essas etapas bem realizadas evitam distor¢des
nas analises.

De acordo com um dos entrevistados “as pessoas ndo conseguem parar € analisar mais
profundamente, querem modelos mais deterministicos. Os resultados nao sdo tdo claros como
modelos deterministicos, pois existe a probabilidade de ocorrer alguma coisa” (entrevistado 1),
ou seja, necessita de andlises adicionais que pode ser complementada com modelos
probabilisticos, estatisticos e analiticos, ou seja, a mineragao de processos direciona para algo
que pode estar errado, mas necessita de mais analises sobre os itens apontados.

Essas entrevistas possibilitaram avaliar que a aplicagdo de mineragao de processos ainda
possui muitas vantagens e desafios, e que quando aplicado podem ter muitos beneficios,
voltados a melhoria de processos e acompanhamento de itens que fogem a normalidade dos

Pprocessos.
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5. CONCLUSAO

Esse trabalho teve como objetivo desenvolver um fluxo de implementacao da mineragao
de processos e outro fluxo da analise de dados, assim como a avalia¢ao das vantagens e desafios
da aplicacdo do modelo para as areas de auditoria interna e controles internos. Ao aplicar a
mineragcdo de processos em outras empresas deve-se sempre avaliar individualmente o seu
processo pois podem haver particularidades que devem ser ajustadas no modelo. Os fluxos
desenvolvidos sdo uma sugestdo que pode ser adotado levando em consideracdo as
particularidades dos processos de cada empresa.

A mineragdo de processos ¢ um modelo relativamente novo e ainda pouco aplicado pelas
empresas, isso deve-se ao fato das ferramentas terem um custo representativo além de
desconhecimento das 4reas quanto a abrangéncia e oportunidades que as empresas podem ter
ao utiliza-las.

A mineracdo de processos traz uma evolucdo tecnologica relevante para as empresas
adotarem e estarem em dia com as melhores e mais eficientes praticas de mercado além da
possibilidade de monitorar os processos continuamente e identificar as falhas de forma mais
tempestiva que um trabalho de auditoria tradicional.

As entrevistas trouxeram uma riqueza muito grande para avaliagdo da aplicacdo do
modelo, pois por ser um modelo pouco aplicado, se fez necessario entender a percepcao dos
envolvidos nesse processo.

Ficou muito evidente a necessidade de garantir a integridade dos dados, assim como a
necessidade de mapeamento e entendimento do processo detalhado para uma aplicagdo mais
efetiva, outro fator também evidente ¢ quanto a aplicagao do modelo de forma continua com os
links existentes na ferramenta diretamente com o ERP e ndo com extracdo de dados de um
periodo como foi realizado no modelo.

Outro item identificado durante a implementacdo ¢ que a qualidade depende do
empenho e dedicagdo das equipes envolvidas, pois quanto melhor o entendimento do fluxo e
do processo, melhor serd o reflexo desse fluxo na ferramenta e com isso a possibilidade de
melhor identificagdo dos pontos de melhoria e fragilidades do processo.

Para futuros estudos futuros € interessante buscar um processo que tenha mais etapas
automatizadas ou que a amostra estudada seja maior, além da utiliza¢ao do /ink automético com

a ferramenta de forma que os dados sejam constantemente atualizados.
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Outra possibilidade de estudo ¢ a realizacdo de um diagndstico inicial com a avalia¢ao
preliminar dos resultados, com posterior implementagcdo dos planos de acdo com leitura
posterior, de forma a avaliar o antes e depois e quantificar os beneficios e o retorno do modelo.

Atualmente ¢ dificil encontrar muitas empresas aplicando esse processo na pratica, seja
pelo custo alto da ferramenta o que muitas vezes inviabiliza o projeto, seja, pela necessidade de
conhecimento das técnicas e de um projeto multitarefas que necessita de envolvimento de
diversas areas, como a area de negocio, a TI e a auditoria interna ou a area de controles internos.

Com esse estudo foi possivel identificar que a mineragdo de processos ¢ um tema
aparentemente novo, aderente as areas de auditoria interna e controles internos, pois no capitulo
4 foi possivel demonstrar algumas formas de analises que podem ser feitas, trazer melhorias e
monitoramento dos processos e dos controles internos para apoiar a administragdo e os 0rgaos
de governang¢a no atingimento dos seus objetivos estratégicos.

Importante ressaltar que assim como a area de negdcios, a auditoria interna e a area de
controles internos podem-se beneficiar da mineracdo de processos por ter uma amplitude maior
nas amostras dos testes, o reporte mais tempestivo, a indicacdo de irregularidades mais
estruturadas e visuais, apontamentos de possiveis problemas com segrega¢do de fun¢ido nos
processos e dessa forma os trabalhos de auditoria e controles internos podem ser melhor
direcionados.

Existem alguns pontos chaves na aplicagdo do modelo que ¢ a avaliacdo e classificagao
dos falsos positivos que a ferramenta pode trazer, uma vez classificado errado pode-se passar
muitas situagdes que deveriam ser investigadas como um comportamento esperado. Por isso de
tempos em tempos € recomendavel a revisdo desse processo, com a selecdo de itens aleatorios
considerando na populagao comportamentos classificados como esperado e nao esperados, pois

podem haver situacdes classificadas incorretamente.

5.1 LIMITACOES DO ESTUDO

Algumas limitacdes devem ser compartilhadas, primeiramente foi a ndo inser¢do dos
dados na ferramenta utilizando-se a inferface e atualizacdo automatica, as ferramentas
disponiveis no mercado possuem essa op¢ao de buscar os dados diretamente de banco de dados
o que facilita o processo pois pode ser autoalimentado. Outra limitagdo desse estudo foi a base
utilizada que contemplou 1 més de amostra devido a limitacdo do volume de dados possiveis

de serem inseridos na ferramenta.
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Buscar uma empresa que ja tenha a ferramenta e utilize para outros objetivos, pode ser
interessante para demonstrar que os objetivos da area de negocio podem ser diferentes dos

objetivos da auditoria interna e controles internos.

5.2 SUGESTOES PARA ESTUDOS FUTUROS

Para estudos futuros aplicar a mineragao de processos em uma empresa que possua seus
processos mais automatizados, exemplo: cotacdes, selecdo do fornecedor, importagdes. Além
disso outra sugestdo ¢ que a amostra estudada seja maior ou utilize o /ink automatico com a
ferramenta de forma que os dados sejam constantemente atualizados.

Outra possibilidade de estudo ¢ a realizagdo de um diagnostico inicial com a
apresentacdo dos resultados, seguida de implementacdo dos planos de agdo para posterior
leitura do processo de forma a avaliar o antes e depois e quantificar os beneficios e o retorno
do modelo, sob a 6tica da area de negdcios, auditoria interna e controles internos.

Por ser um modelo novo muitas oportunidades de novos estudos podem ser exploradas,
como a avaliagdo para diagnostico do processo geralmente seguido pela companhia, avaliagdo
da mineracao de processos para mudanca de sistema, ou seja, antes de mudar de sistema pode-
se avaliar o processo com um diagnostico da mineragdo de processos identificando melhorias
que apos aplicadas pode realizar a migracao do sistema de forma mais efetiva.

Por ser um modelo pouco estudado, muitas sdo as possibilidades de estudos.
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APENDICE A - ESTRUTURACAO DO QUESTIONARIO PARA ENTREVISTA SEMIESTRUTURADA — (PAGINA 1/3)

Questionario:

O Estudo foi dividido entre entendimento do processo (etapas), analise dos dados e as vantagens e desafios do processo:
Fase Pergunta Resposta
Entendimento do | Quais os pontos devem ser observados nessa etapa, o que nao pode faltar?

Processo (mapeamento do
processo, mapeamento e

classificagdo dos riscos)

Faria algo diferente nessa fase? Detalhar o que?

Analise de dados
(extragdo, inser¢ao dos dados,
refinamento de falsos

positivos)

Quais os principais pontos a serem observados nessa etapa?

Quando se trata da extracdo dos dados, quais os principais pontos a serem observados

Com relagdo a inser¢do dos dados na ferramenta, quais itens devem ser observados?

Faria algo diferente nessa fase? Detalhar o que?

Vantagens e desafios

do modelo?

Quais sdo as vantagens/ acertos identificados nesse estudo de caso?

Quais sdo as desvantagens/ erros verificadas nesse estudo de caso?

O que faria diferente para uma melhor implementacao no futuro
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Dentre as
vantagens enumere de
1 a 4 qual vocé
considera mais
importante para menos
(sendo 1 mais

importante ¢ 4 menos)

() considera-se 100% da populagao,

() os dados inseridos independem das ac¢des dos auditados, sao inseridos no decorrer do processos,

() permite que o auditor possua uma maneira mais eficaz de implementar o modelo de risco,

() possibilidade de conduzir analises que sdo impossiveis com as ferramentas de auditorias existentes, como descobrir a maneira
pelas quais os processos estao realmente sendo realizados na pratica, além da identificacdo das relagdes sociais entre os individuos.

() Outro, descrever o que:

Com relagdo a analise
e integridade dos
dados assinale o que

concorda ou discorda:

( ) Dados de eventos devem ser tratados como passageiros de primeira classe pois a qualidade dos resultados depende da qualidade
dos registros de eventos;

() Extracdo de registros deve ser impulsionada por questdes, por isso importante escolher o tipo de caso que quer ser analisado;

() Concorréncia, escolha e outras construgdes basicas de controle de fluxo devem ser suportados;

() Os eventos devem estar relacionados com os elementos do modelo de processo, onde existem técnicas para diagnosticar e
quantificar discrepancias no modelo;

() Os modelos devem ser tratados como abstracdes intencionais da realidade, e por isso o modelo deve enfatizar fatos relevantes
para um determinado tipo de utilizador, ajustando o modelo para o publico-alvo,

() Process mining deve ser um processo continuo, ndo sendo aconselhavel utilizar o PM como um processo que se executa uma

unica vez.
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Assinale se a as
caracteristicas que o
dado precisa ter com
(S) e (N) nao: Sim ou

nao

() a atividade ocorrida durante o evento (por exemplo, assinar, autorizar, pagar)

( ) ainstancia de processo do evento (por exemplo, uma fatura, um recibo, um pedido
( ) o originador, ou parte responsavel pelo evento;

( ) adata e hora do evento.

() Outro, descrever o que: _

Dentre as etapas do
processo de
implementagao do
modelos classifique de
1 a 5 quais voce
considera mais dificeis
(sendo 1 mais dificil e

5 menos)

( ) mapeamento do processo, identificacao dos riscos

() extracdo dos dados

() inser¢@o dos dados na ferramenta;

( ) analise e refinamento para desconsiderar os falsos positivos

() andlise dos resultados;
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