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RESUMO

A Revolucao da Informagao transformou completamente a forma com que a sociedade opera,
de maneira tdo poderosa que até os Estados foram afetados. Um novo dominio operacional,
caracterizado pelo uso de eletronicos para armazenar e trocar informacdes entra no jogo de
poder, o espacgo cibernético. Os Estados utilizam o espago cibernético para expressar seus
interesses nacionais, que, mesmo nao sendo um espaco fisico, ainda estd atrelado as nocdes
geograficas humanas. Apresenta-se, entdo, um novo dominio de poder com espaco para
conflito;os Estados, assim, preocupados com novas ameacas provindas do espaco cibernético,
trazem a defesa e seguranga cibernética para suas agendas politicas. Coreia do Sul e Brasil
ocupam, respectivamente a 4* e 18 posicao no Global Cybersecurity Index de 2020, mas nao
sdo comumente citados como grandes detentores de poder cibernético. Dessa forma, a partir
do método hipotético dedutivo, o presente trabalho busca entender como Coreia do Sul e
Brasil expressam poder cibernético através da analise e comparagdo das estratégias expostas
em documentos oficiais. A pergunta que norteia a pesquisa ¢: Em que medida os documentos
oficiais do Brasil e da Coreia do Sul consideram o espago cibernético como um dominio de
propagacao de poder? Nesse sentido, a hipotese principal levantada ¢ que se a Coreia do Sul e
o Brasil constroem estratégias nacionais de defesa cibernética, entdo consideram o espago
cibernético como meio de propagacao de poder no sistema internacional; de forma secundaria,
considerando que a Coreia do Sul recebe pontuacdo melhor que o Brasil no Global
Cybersecurity Index 2020, levanta-se a hipotese que a Coreia do Sul tem estratégias de defesa
cibernética mais robustas que o Brasil, pois se encontra em um entorno estratégico que lhe
propde mais ameacas.

Palavras-chave: Poder cibernético. Estratégia cibernética. Defesa Cibernética. Seguranga

Cibernética. Coreia do Sul. Brasil.
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ABSTRACT

The Information Revolution has completely transformed the way society operates, even so
powerfully that states have been affected. A new operational domain, characterized by the use
of electronics to store and exchange information enters the power game, the so called
cyberspace. States use cyberspace to express their national interests, and even though it is not
a physical space, it is still linked to human geographic notions. A new domain of power
presents itself with space for conflict, the States, thus, concerned with new threats coming
from cyberspace, bring cyber defense and security to their political agendas. South Korea and
Brazil rank 4th and 18th respectively in the 2020 Global Cybersecurity Index, but are not
commonly cited as major cyber power holders. Thus, based on the hypothetical deductive
method, this paper seeks to understand how South Korea and Brazil express cyber power
through the analysis and comparison of strategies exposed in official documents. The question
that guides the research is: To what extent do official documents from Brazil and South Korea
consider cyberspace as a domain of power propagation? In this sense, the main hypothesis
raised is that if South Korea and Brazil build national cyber defense strategies, then they
consider cyber space as a means of propagating power in the international system;
secondarily, considering that South Korea receives a better score than Brazil in the Global
Cybersecurity Index 2020, it is hypothesized that South Korea has more robust cyber defense
strategies than Brazil, as it is in a strategic environment that poses more threats.

Keywords: Cyber power. Cyber strategy. Cyber Defense. Cyber Security. South Korea.
Brazil.
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1 INTRODUCAO

Os avangos tecnologicos trazidos pela Revolucao da Informacao sdo uma espada de
dois gumes, segundo Nye (2004). Trinta anos atrds existiam apenas 50 websites por todo o
mundo e, hoje, com a queda brusca do custo de transmissdo de informagdo, cerca de 3,5
bilhdes de individuos estdo conectados a internet, € o tamanho do mundo digital é estimado
em 44 zettabytes (ITU, 2020). A Revolug¢ao da Informacao, portanto, estd transformando o
mundo em rédpida velocidade. Os Estados claramente sdo afetados por essa transformagdo. A
Internet ¢ um espago que favorece a disseminacdo de diversas formas de interagdes sociais,
transacdes e oportunidades, porém, também é um ambiente propenso a riscos € ameacas tanto
para individuos quanto para Estados (SOUZA, 2013).

A tecnologia mudou as nogdes de poder tradicionais dos Estados-nagcdo (BOLLIER,
2003), e a existéncia de um novo espago para a operacdo de atividades relacionadas a
eletronicos, o espaco cibernético, significa novas oportunidades de desenvolvimento e
execugdo de politicas nacionais. O ciberespago, dessa forma, ¢ global, mas de forma nenhuma
¢ um local livre, sem regulamentacdo estatal; ndo ¢ um bem comum. Esta atrelado a humanos
e infraestruturas humanas, estes, naturalmente estdo sujeitos a suas delimitagcdes geograficas e
sdo subjugados a suas crengas e cultura (SINGER; FRIEDMAN, 2014). Os conflitos que se
dao no espaco cibernético, portanto, sdo influenciados por limites estatais. Sendo assim, o
espago cibernético atualmente € o mais novo dominio de poder e guerra, junto dos dominios
tradicionais: terrestre, maritimo, aéreo e espacial (SILVA, 2014).

Demanda, em vista disso, a criacdo de novas estratégias para que os Estados alcancem
seus objetivos dentro dos elementos de poder nacional (KRAMER; STARR; WENTZ, 2009).
O poder cibernético ¢ a capacidade de chegar aos objetivos de politica nacional por meio do
espago cibernético (NYE, 2010). Estabelecido como meio de propagacdo de poder, o espaco
cibernetico se torna um novo locus de ameacas para os Estados e, assim, a seguranca
cibernética ganhou grande relevancia e passou a ser considerada uma questdo primordial nas
agendas politicas de Estados, organizac¢des internacionais e supranacionais (CAVELTY,
2018). Analisar as relagdes entre poder e espaco cibernético ¢ importante para entender as
aspiragdes dos Estados como atores no Sistema Internacional. Os Estados se utilizam de
documentos oficiais, leis e diretrizes nacionais para publicizar seu entendimento, estratégias e
tragar objetivos sobre o assunto (DE RE, 2021).

Cavelty (2018) cita que Estados Unidos e China sdo comumente mencionados por

especialistas quando se trata de forte expressdo de poder cibernético; Castro (2020) afirma
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que estes paises sdo os mais proeminentes na tematica. A Coreia do Sul, porém, que ocupa a
4* posi¢do com a 98.52 de pontuagdo no Global Cybersecurity Index 2020" produzido pela
International Telecommunications Union (ITU), posi¢ao acima até da China, geralmente nao ¢
mencionada como grande expoente de poder cibernético, o que causa estranheza. O Brasil,
que aparece na 18" posicdo, pontuando 96.6 (ITU, 2020), também ndo ¢ descrito como
portador de capacidades cibernéticas para exercer poder (FAVERO, 2022).

A partir da inquietacao causada pelo fato de que paises com alto nivel de seguranca
cibernética ndo serem considerados grandes portadores de poder cibernético, a presente
monografia tem o objetivo, a partir de uma pesquisa exploratéria e comparativa, entender
como Coreia do Sul e Brasil expressam poder cibernético por meio da analise e comparagao
das estratégias expostas em documentos oficiais. E ¢ guiada pela pergunta central: Em que
medida os documentos oficiais do Brasil e da Coreia do Sul consideram o espago cibernético
como um dominio de propagacdo de poder? Nesse sentido, a hipotese principal levantada ¢é
que se a Coreia do Sul e o Brasil constroem estratégias nacionais de defesa cibernética, entdo
consideram o espacgo cibernético como meio de propagacao de poder no sistema internacional;
de forma secundaria, considerando que a Coreia do Sul recebe pontuagao melhor que o Brasil
no Global Cybersecurity Index 2020, levanta-se a hipotese que a Coreia do Sul tem
estratégias de defesa cibernética mais robustas que o Brasil, pois se encontra em um entorno
estratégico’ que lhe propde mais ameagas. Assim, as variaveis independente e dependente sio:
o entorno estratégico e as estratégias de defesa construidas, respectivamente.

Este trabalho adota a diferenciacdo de Pagliari, Ayres Pinto e Barroso (2020) para
seguranga e defesa cibernética, em que defesa cibernética ¢ uma resposta para ameacas ao
setor publico e infraestruturas criticas, e seguranca cibernética, corresponde a ameacas onde o
alvo principal ¢ a area privada e sociedade civil. Uma vez que, os documentos sul-coreanos
analisados se encontram em lingua inglesa e coreana, por questdes de adaptacdo semantica na
traducdo para a lingua portuguesa, os termos as vezes se confundem. O trabalho, portanto,
tem a premissa que assuntos publicos sdo relacionados a defesa e privados a seguranca,
desconsiderando o termo utilizado na tradugao literal.

O primeiro capitulo busca conceituar poder, entender o papel do poder nas relagdes

internacionais e dimensdes de poder; entender como o advento da Internet alterou as relagdes

' O index considera as medidas legais, técnicas, organizacionais, de desenvolvimento de capacidades e de
cooperagdo como metodologia na construgdo de seu ranking (ITU, 2020).
2 Serdo consideradas as defini¢des proprias de cada pais por seus documentos oficiais como entorno estratégico.
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de poder entre os Estados e definir poder cibernético, espago cibernético e dominio
cibernético. Por fim, tipificar os conflitos cibernéticos e discutir governanca e defesa
cibernética. Para isso serd feito uma revisdo teorica dos trabalhos classicos no campo dos
estudos cibernéticos dentro das Relagdes Internacionais.

O segundo capitulo propde expor a situacdo geopolitica da Coreia do Sul e do Brasil,
entender o que consideram ameagas em seu entorno estratégico e transcrever de forma
resumida o conteudo de seus principais documentos estratégicos oficiais. A situacdo
geopolitica ¢ analisada antes dos documentos com o intuito de se entender em que contexto
foram produzidos, ja que a geografia influencia nos planejamentos e decisdes politicas dos
Estados (MAFRA, 2006). Foram escolhidos os documentos oficiais que, em alguma medida,
versam sobre questdoes de defesa cibernética e sdo satisfatorios em quesitos de comparagao,
como o "Livro Branco de Defesa Nacional" brasileiro e o "Livros Branco de Defesa" sul
coreano.

Por fim, o terceiro capitulo tem o objetivo de entender como Coreia do Sul e Brasil
expressam poder cibernético a partir de Klimburg (2014) e como seu entorno estratégico
influencia nessa expressao. Para tal fim, o capitulo apresentara o "Modelo de Capacidades
Integradas" de Klimburg (2014), bem como argumentos que pretendem demonstrar que essa ¢
a melhor perspectiva para se mensurar e comparar as capacidades de poder cibernético da
Coreia do Sul e Brasil e assim, responder a pergunta de partida da pesquisa. A partir dos
resultados dessa comparacao, o trabalho abordard de que forma o entorno estratégico de cada

pais pode influenciar suas estratégias de defesa.
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2 INTERNET E NOVAS PERSPECTIVAS DE PODER

Antes de qualquer analise sobre as estratégias de defesa cibernética, ¢ necessario
discutir o poder nas Relagdes Internacionais e como este se adaptou as novas tecnologias,
como a Internet. Este primeiro capitulo busca entender o processo de securitizacdo da
Internet, e assim, a ascensdo da defesa cibernética nas agendas de seguranca. Além disso,
expor conceitos que envolvem seguranga e defesa cibernética, como: guerra cibernética,

terrorismo cibernético, crime cibernetico sob diferentes perspectivas.

2.1 OPODER NAS RELACOES INTERNACIONAIS

A conceituagdo de poder ¢ descrita por Elster (1976) como a ideia mais importante no
campo da teoria politica (apud BALDWIN, 2016). Baldwin (2016) afirma que um
pensamento claro sobre as implicagdes do poder em um mundo onde paises podem ndo
apenas destruir uns aos outros, mas a vida como conhecemos, € necessario.

E consenso que os estudos de poder sdo o cerne das Relagdes Internacionais, "o estudo
da politica internacional, centrado “em torno de uma andlise do poder nacional” deve ser o
“nacleo” intelectual do campo das relagdes internacionais" (KIRK, 1947 apud BALDWIN,
2016, p. 96, tradugdo nossa)’, nesse mesmo cendrio, Morgenthau (1948) solidificou a
centralidade do poder como objetivo final de politica externa das nacgdes e o principal
conceito para o entendimento da politica internacional.

Dada a importancia, o conceito de poder ¢ discutido e revisitado por muitos
académicos. Dahl (1957) define poder nos termos de "a capacidade de A de conseguir que B
faca algo que de outra forma ndo faria tem sido amplamente aceita e amplamente criticada por
B" (apud BALDWIN, 2016, p. 12, traduc¢do nossa)*. Nye (2004) aprofunda essa defini¢do ao
dizer que o poder ndo deve ser pensado de forma restrita, apenas em termos de coercao, ha
muitas formas de influenciar o comportamento do outro para receber resultados benéficos. O
autor elenca "Vocé pode coagi-los com ameagas; vocé pode induzi-los com pagamentos; ou

vocé pode atrair e coopta-los para querer o que vocé quer." (NYE, 2004, p.2, tradugdo

> No original: "around an analysis of national power” should be the intellectual “nucleus” of the field of
international relations." (KIRK, 1947 apud BALDWIN, 2016, p. 96).

4 No original: "A4s ability to get B to do something that would not otherwise do has been both B widely accepted
and widely criticized. " (DAHL, 1957 apud BALDWIN, 2016, p. 12).
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nossa)’. Sendo assim, percebe-se que o poder pode ser expresso de muitas formas que nio sdo
necessariamente subordinadas uma a outra, como: riqueza, armamentos, autoridade civil,
influéncia de opinido (RUSSELL, 1938 apud LASSWELL, KAPLAN, 1950).

De acordo com a perspectiva do poder relacional, o poder ¢ multidimensional. Ou
seja, o poder pode aumentar em uma dimensdo enquanto, a0 mesmo tempo, diminui em outra
(BALDWIN, 2016). Aqui, citaremos algumas dimensodes que Baldwin (2016) elenca como as
mais importantes: escopo, peso, base, meios, custos, tempo, lugar ¢ dominio. Para promover
uma boa especificacio de relagdes de poder, deve-se considerar essas dimensoes,

principalmente escopo e dominio:

Quadro 1 - Dimensdes de poder segundo Baldwin (2016).

Dimensao Definicao

Escopo Se refere a quais aspectos um ator influencia no outro, ¢ possivel que o
poder desse ator varie de um escopo para outro.

Peso O quanto um ator A pode alterar a probabilidade que o ator B mude
suas acdes, essa dimensao ¢ util para separar poder real de poder
aparente

Base Se refere aos recursos em que as relagdes de poder sdo baseadas.

Concerne o mecanismo causal subjacente a relagao de poder entre A e
B. E importante ressaltar que nio h4 hierarquia sobre esses recursos de
poder, ou seja, todos possuem a mesma fundamentalidade. Além disso,
quase tudo pode ser considerado um recurso de poder dependendo do
contexto.

Meios Os meios de poder sdo utilizados para ativar a base de poder, sdo uma
técnica de influéncia. Propaganda, diplomacia, san¢des econdmicas,
discurso e for¢a militar sdo exemplos.

Custos Compete o quanto custa para A influenciar B e quanto custa para B
atender as demandas de A. Um ator que consegue influenciar outro a
um custo mais barato possui mais poder, por exemplo.

Quando Alguns recursos de poder, como energia, sdo afetados pelo tempo.
Petroleo e uranio sdo recursos de poder que se tornaram mais
importantes ao longo do tempo.

Onde A localizagdo ¢ uma variante de recursos de poder.
Dominio Dominio de poder se refere a importancia dos atores sujeitos a
influéncia.

Fonte: Baldwin (2016)

® No original: "You can coerce them with threats; you can induce them with payments; or you can attract and
co-opt them to want what you want" (NYE, 2004, p.2).
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Joseph Nye (2004), traz a dimensio de soft power® para a discussio. Enquanto seu
oposto, hard power’ estd relacionado a ameagas ou recompensas tangiveis para obter os
resultados esperados, soft power estd relacionado a habilidade de moldar as preferéncias dos
outros:

Um pais pode obter os resultados que deseja na politica mundial porque outros
paises - admirando seus valores, imitando seu exemplo, aspirando ao seu nivel de
prosperidade e abertura - querem segui-lo. Nesse sentido, também ¢é importante
definir a agenda e atrair outros na politica mundial, ¢ ndo apenas para forga-los a
mudar ameagando com forg¢a militar ou sangdes econdmicas. Esse poder sutil,
fazendo com que os outros desejem os resultados que vocé deseja, coopta as pessoas
em vez de coagi-las. (NYE, 2004, p.5, traducdo nossa)®.

E importante ressaltar que soft power nao ¢ o mesmo que influéncia, j& que hard
power também pode influenciar através de ameagas e pagamentos. O soft power ¢ mais que a
persuasdo, ¢ também a habilidade de atrair, portanto a distin¢ao entre os dois ¢ em termos de
grau da natureza do comportamento e da tangibilidade dos recursos. Hard e soft power
interagem, as vezes de forma convergente, as vezes divergente. Por exemplo, um pais popular
no sistema internacional, com fama de pacifico, ¢ relutante em usar o hard power para
conseguir seus objetivos (NYE, 2004).

A ciéncia e a tecnologia adicionaram novas dimensdes aos recursos de poder. A
Revolucao da Informagdo, citada na introdugdo deste trabalho, fez com que instrumentos de
destruicdo em massa estejam cada vez mais baratos e de facil acesso, dessa forma, o poder
como conhecemos estd mudando a passos rapidos, poder atualmente ¢ muito menos tangivel e
coercivo (NYE, 2004).

Assim, Nye (2004) elenca trés tipos de poder relevantes para o mundo moderno, sao

eles: poder militar, poder econdmico e soft power. Levando em consideragdo, porém, a

revolugao digital, o soft power se torna o principal entre eles:

® Em tradugdo literal: poder sutil

" Em tradugo literal: poder duro

8 No original: "4 country may obtain the outcomes it wants in world politics because other countries-admiring
its values, emulating its example, aspiring to its level of prosperity and openness-want to follow it. In this sense,
it is also important to set the agenda and attract others in world politics, and not only to force them to change by
threatening military force or economic sanctions. This soft power-getting others to want the outcomes that you
want-co-opts people rather than coerces them." (NYE, 2004, p.5).
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Quadro 2 - Os trés tipos de poder segundo Nye (2004).

Comportamentos Ocorréncias Politicas
primarias governamentais
Poder Militar Coerg¢ao Ameacas Diplomacia coerciva
Dissuasao Forca Guerra
Protecao Aliangas
Poder Economico Inducao Pagamentos Ajuda
Coerg¢ao Sangdes Barganha
Sangodes
Soft Power Atragao Valores Diplomacia publica
Defini¢ao de agenda Cultura Diplomacia bilateral
Politicas e multilateral
Instituicoes

Fonte: Nye (2004)
Pode-se, portanto, inferir que o poder no mundo moderno passa por duas grandes

transformagoes: a transi¢do de poder e a difusdo de poder (NYE, 2011).

2.1.1 O Poder na Era da Informacéao

Uma Terceira Revolugao Industrial, também chamada de Revolug¢ao da Informacao,
acontece entre o século vinte e vinte e um. Se resume a queda brusca dos custos de criar,
processar, transmitir e procurar por informacao, e ¢ baseada em um aumento nas tecnologias
de computador, software e comunicagdo. Esse aumento acontece muito rapido: em 1993, por
exemplo, existiam cerca de 50 websites em todo mundo; sete anos depois, 0 nimero passava

5 milhdes (NYE, 2011). Além disso,

Ainda em 1980, as chamadas telefonicas por fio de cobre podiam transportar apenas
1 pagina de informagdo por segundo; hoje um fio fino de fibra 6ptica pode transmitir
90.000 volumes em um segundo. Em 1980, 1 gigabyte de armazenamento ocupava
um quarto; agora 200 gigabytes de armazenamento cabem no bolso da sua camisa. A
quantidade de informagao digital aumenta dez vezes a cada cinco anos (NYE, 2011,
p. 119, traducdo nossa)’.

Essa reducdo crucial nos custos de transmitir informag¢do estd mudando a natureza do
poder e aumentando sua difusdo. Os Estados nao deixam de ser os atores dominantes no

sistema internacional, mas encontram mais dificuldades em controlar os outros atores. Uma

® No original: "As recently as 1980, phone calls over copper wire could carry only 1 page of information per
second; today a thin strand of optical fiber can transmit 90,000 volumes in a second. In 1980, 1 gigabyte of
storage occupied a room; now 200 gigabytes of storage fit in your shirt pocket. The amount of digital
information increases tenfold every five years" (NYE, 2011, p. 119).
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parte muito maior da populagdo de dentro e fora de suas fronteiras tem acesso ao poder que
vem com a informacao. Por populacdo, diz-se novos atores que vao desde Organizagdes Nao
Governamentais (ONG) até grupos terroristas, que agora tém menos barreiras para
participarem da politica mundial, fazendo com que lideres politicos tenham a tomada de
decisdo cada vez mais influenciada por atores ndo formais (NYE, 2011).

Entretanto, Nye (2011) aponta que o poder militar, ou seja, poder tradicional como
visto acima, ainda possui controle sobre os dominios criticos na politica global. O paragrafo
anterior mostra os beneficios que a Revolugdo da Informacdo traz a atores informais, ja que a
"disponibilidade comercial imediata de tecnologias militares outrora caras beneficia pequenos
estados e atores ndo governamentais e aumenta a vulnerabilidade de grandes estados" (NYE,
2011, p. 121, traducdo nossa)". Por outro lado, os atores formais também sdo beneficiados

por terem acesso a recursos muito maiores (NYE, 2011).

2.2 CIBER PODER, CIBERESPACO E DOMINIO CIBERNETICO

Aqui serdo definidos conceitos relacionados a cibernética, como poder cibernético,
espaco cibernético e dominio cibernético, conflitos cibernéticos e governanga cibernética. O

objetivo ¢ trazer uma discussdo com a contribuicao de diversos atores sobre o assunto.

2.2.1 Poder cibernético

Como visto, o poder ¢ relacional as mais variadas circunstancias. Ou seja, depende do
contexto no qual ¢ analisado (NYE, 2010). O contexto eminente aqui, desta forma, ¢ o
surgimento da cibernética.

Mais recente que a propria Terceira Revolucdo Industrial, que trouxe o destaque ao
poder baseado em informacao, ¢ o poder cibernético. O que difere, entdo, o poder cibernético
dos outros tipos de poder? Em linhas gerais, quando utilizado como prefixo, "ciber" ¢
relacionado a assuntos eletronicos e computacionais (NYE, 2011). Para além, "o baixo preco

de entrada, o anonimato e as assimetrias na vulnerabilidade significam que os atores menores

'° No original: "availability of formerly costly military technologies benefits small states and nongovernmental
actors and increases the vulnerability of large states." (NYE, 2011, p. 121).
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tém mais capacidade de exercer hard e soft power no ciberespago do que em muitos dominios
mais tradicionais da politica mundial"" (NYE, 2010, p. 1, tradu¢do nossa).

Kramer, Starr e Wentz (2009) trazem uma solida definicdo de poder cibernético,
depois repetida e aprimorada dentro da academia. Para eles, e consequentemente para a
agenda de defesa dos Estados Unidos, poder cibernético ¢ a habilidade em "usar o ciberespaco
para criar vantagens e influenciar eventos em outros ambientes operacionais € nos
instrumentos de poder”'? (KRAMER; STARR; WENTZ, 2009, p. 38, traducgdo nossa).

Logo depois, Nye (2010) traz uma nova definicdo. Poder cibernético ¢ como uma
expressdo de poder que se ancora nos recursos de criagdo, controle e comunicagdo de
informagdes que circulam por meio eletronico e de computadores, cita-se: "infraestrutura,
redes, software, habilidades humanas. Isso inclui a Internet de computadores em rede, mas
também intranets, tecnologias celulares e comunicagdes baseadas no espaco""” (NYE, 2010,
p. 2, tradugdo nossa). Nye (2010) amplia a definicdo para os moldes do conceito classico de
poder, como descrito na se¢ao anterior, "poder cibernético ¢ a capacidade de obter resultados
preferenciais através do uso dos recursos de informacao interconectados eletronicamente do
dominio cibernético"™* (NYE, 2010, p. 3, traducdo nossa). E importante destacar que o poder
cibernético pode ser usado para produzir resultados favoraveis dentro do seu espaco de
propagacao, o ciberespago, ou fora dele (NYE, 2010).

Nye (2011) aponta que o poder cibernético se difunde dentro de ambas esferas, soft e
hard power. A informacdao ¢ um instrumento que resulta em soft power dentro do espago
cibernético, por gerar definicdo de agenda, atragdo ou persuasdo. Se a informacao cibernética
causar danos fisicos a outros paises, passa entdo a atuar como propagacao de hard power. De
outra forma, o hard power também ¢ produzido quando atores, que podem ser estatais ou nao,
causam a interrup¢do da distribuicdo de algum servigo em um ciberataque por meio de
botnets'.

O contrario também pode acontecer, recursos fisicos também podem causar danos no

espago cibernético. Os roteadores, os cabos de fibra Optica que provém internet estdo

" No original: "The low price of entry, anonymity, and asymmetries in vulnerability means that smaller actors
have more capacity to exercise hard and soft power in cyberspace than in many more traditional domains of
world politics. (NYE, 2010, p. 1).

2 No original: “the ability to use cyberspace to create advantages and influence events in other operational
environments and across the instruments of power.” (KRAMER; STARR; WENTZ, 2009, p. 38).

' No original: "infrastructure, networks, software, human skills. This includes the Internet of networked
computers, but also intranets, cellular technologies and space based communications." (NYE, 2010, p. 2).

" No original: "cyber power is the ability to obtain preferred outcomes through use of the electronically
interconnected information resources of the cyber domain." (NYE, 2010, p. 3).

'S Botnet é "uma rede de bots gerenciada pelo botmaster através do servidor de comando e controle, que
coordena todos os dispositivos" (PRADO, 2018, p. 17).



23

localizados em terras dentro de fronteiras estatais, portanto, sobre a jurisdi¢do destes Estados
(NYE, 2011). Um ataque que visa prejudicar as infraestruturas cibernéticas, portanto, ¢ uma
forma de hard power.

Instrumentos fisicos também tém a capacidade de prover recursos de soft e hard power

para serem usados contra o dominio cibernético:

A camada de ciber informagdo repousa sobre uma infraestrutura fisica que é
vulneravel a ataques militares diretos ou sabotagem por governos e atores nao
estatais, como terroristas ou criminosos. Os servidores podem explodir e os cabos
podem ser cortados. E no dominio do soft power, atores ndo estatais ¢ ONGs podem
organizar manifestagdes fisicas para nomear ¢ envergonhar empresas (e governos)
que consideram abusar da Internet'® (NYE, 2011, p. 131, tradugdo nossa).

Para além das esferas de hard e soft power, a difusdo do poder cibernético também
ocorre pela vasta quantidade de atores e a redugdo relativa de recursos de poder entre eles.
Qualquer pessoa, desde que tenha acesso a Internet, o recurso mais simples do dominio
cibernético, pode causar danos e ser um ator propagante de poder cibernético. Nye (2010)
divide esses atores em trés categorias: governos, organizacdes e redes altamente estruturadas e
individuos e redes levemente estruturadas.

Os governos, como esperado, tém a maior quantidade de recursos para atua¢do no
espaco cibernético. Sao responsaveis pelo desenvolvimento de infraestruturas, educagdo e de
propriedade intelectual, e pelos recursos e inteligéncia para ataques e defesa cibernéticos;
podem coagir legalmente e controlar outros atores dentro de suas fronteiras, como outros
paises e instituicdes - mercado, por exemplo; devem se preocupar, porém, com sua
legitimidade, estabilidade politica e reputacdo, a fim de continuar produzindo soft power.
Atores governamentais sofrem uma série de vulnerabilidades no ambito cibernético, sdo
altamente dependentes de sistemas complexos que podem ser corrompidos com uso de virus,
a titulo de exemplo (NYE, 2010).

Organizagdes e redes altamente estruturadas, individuos e redes levemente
estruturadas, por serem atores ndo tradicionais, passam por processos diferentes. Os primeiros
sdo beneficiados por uma flexibilidade transnacional, ou seja, ndo precisam seguir a mesma

série de protocolos formais que governos, mesmo que tenham grandes orcamentos e recursos

'® No original: "The cyberinformation layer rests upon a physical infrastructure that is vulnerable to direct
military attack or sabotage by both governments and nonstate actors such as terrorists or criminals. Servers can
be blown up, and cables can be cut. And in the domain of soft power, nonstate actors and NGOs can organize
physical demonstrations to name and shame companies (and governments) that they regard as abusing the
Internet." (NYE, 2011, p. 131).



24

humanos a disposicdo. Sofrem, porém, de forma igual com riscos de reputacdo, e
comprimento de sistemas. Um novo risco a ser adicionado ¢ o perigo de roubo de propriedade
intelectual. Na base encontram-se individuos e redes pouco estruturadas, que precisam de
pouco investimento para atuagdo, sdo providos de anonimidade e podem ter seus rastros e
feitos facilmente apagados, o que os deixa menos suscetiveis a sangdes. Se pegos, entretanto,
podem sofrer coer¢des legais e ilegais dos outros dois atores, apresentam, portanto, uma

vulnerabilidade assimétrica em relacao a esses (NYE, 2010).

2.2.2 Espaco Cibernético e Dominio Cibernético

Ventre (2012) define terra, ar, mar e espaco como dominios tradicionais de poder. O
poder do mar, por exemplo, ¢ ligado ao uso do dominio dos oceanos para vencer batalhas
maritimas, controlar pontos estratégicos no mar, batalhas, e, de forma mais abstrata,
influenciar no comércio e pensamentos em terra. Os dominios sdo mutéaveis, sdo descobertos
como meio de propagacao de poder e ganham popularidade de acordo com a histéria. O
dominio aéreo ganhou popularidade apenas depois da Primeira Guerra Mundial, quando
aeronaves foram utilizadas pela primeira vez para atacar centros urbanos sem a necessidade
de exércitos marchando em terra e conquistando fronteiras (NYE, 2010).

Dentro de tantas definigdes para espago cibernético, cita-se a de Kramer, Starr e

Wentz:

O ciberespago ¢ um dominio caracterizado pelo uso da eletronica ¢ do espectro
eletromagnético para armazenar, modificar e trocar informag¢des por meio de
sistemas de informagdo em rede e infra estruturas fisicas'’” (KRAMER; STARR;
WENTZ, 2009, p. 26, tradu¢do nossa).

Kuehl (2009), por sua vez, define o espago cibernético como "um dominio operacional
enquadrado pelo uso de eletronicos para explorar informagdes por meio de sistemas
interconectados e sua infraestrutura associada.” (apud NYE, 2010, p. 3, tradugdo nossa). As
duas defini¢cdes concordam que o espago cibernético ¢ muito mais que a internet, € que a troca
de informagdes tem um papel de destaque.

O espaco cibernético se difere dos outros pois € o Unico que apresenta uma mistura de

propriedades virtuais e fisicas. A camada fisica se refere a infraestruturas que seguem leis

7 No original: "Cyberspace is a domain characterized by the use of electronics and the electromagnetic
spectrum to store, modify and exchange information via networked information systems and physical
infrastructures." (KRAMER; STARR; WENTZ, 2009, p. 26).
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econdmicas, custos tradicionais e esta sob controle e jurisdicdo de Estados soberanos, ja a
camada virtual apresenta caracteristicas que fogem do controle jurisdicional tradicional. H4 a
possibilidade de ataques que saem da camada virtual, onde os custos sdo baixos, prejudicarem
a camada fisica, que tem recursos escassos € custos altos. Outra caracteristica € que o controle
da camada fisica gera efeitos territoriais e extra-territoriais na camada virtual (NYE, 2011).

O espago cibernético € novo, em tempo cronoldgico. Mesmo com pouco tempo de
criacdo, o crescimento do espago cibernético ¢ exponencial, em 1992 existiam um milhdo de
usuarios de Internet, esse numero cresceu para um bilhdo em 15 anos (NYE, 2010).

Mesmo que muitos pensem que o espaco cibernético se resuma a internet, Ventre
(2012) expde que vai muito além disso. Espago cibernético €, portanto, o conjunto de
"satélites, drones, RFID, computadores conectados ou ndo, sistemas industriais
informatizados"'® (VENTRE, 2012, p. 34, tradugdo nossa). Para Ventre (2012), o espago
cibernético ¢ representado em trés camadas distintas: uma camada inferior, que representa as
caracteristicas materiais, ou seja, a infra estrutura (hardwares, por exemplo); a camada do
meio indica as caracteristicas ndo materiais, como softwares e aplicativos; por fim, a camada
superior representa o espectro cognitivo. Outra caracteristica significante do espaco
cibernético ¢ sua transversalidade. Quer dizer que ultrapassa todos os dominios tradicionais de

poder, como terrestre, aéreo, maritimo e espacial. Como pode ser observado na figura abaixo:

'8 No original: "los satélites, los drones, el RFID, los ordenadores conectados o no, los sistemas industriales
informatizados" (VENTRE, 2012, p. 34).
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Figura 1 - Dominios de poder.
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Fonte: VENTRE, 2012, p. 34

O dominio cibernético, em comparagdo com os outros, ¢ Unico. Ser feito pelo ser
humano ¢ sua primeira especificidade, isso faz com que seja recente e que tenha mudangas
tecnologicas faceis e rapidas. Além disso, o dominio cibernético contribuiu para a difusdo de
poder, ja que héa poucas barreiras de entrada e pouco custo de operagdo, "¢ mais barato e mais
rapido mover elétrons pelo globo do que mover grandes navios por longas distancias através
do atrito da 4gua salgada"'® (NYE, 2011, p. 128, traduc¢do nossa).

Tais caracteristicas fazem com que o espago cibernético, diferente dos outros
dominios, possa apresentar apenas fronteiras artificiais, pois € criado pelo e manipulado pelo
homem. Contudo, mesmo sendo um espago nao material, ainda ¢ mutavel de acordo com
caracteristicas e vontades humanas, como lingua e cultura (MEIRA MATTOS, 1990 apud
FERREIRA NETO, 2014).

Em consequéncia do surgimento do dominio cibernético, paises importantes, como 0s
Estados Unidos, se veem agora dividindo recursos de poder de forma equivalente com novos
atores e apresentando problemas em definir suas fronteiras dentro do novo dominio. Nye
(2010), no entanto, deixa a ressalva que, mesmo considerando toda revolugdo informacional e

tecnologia, o espaco cibernético nao "substituird o espaco geografico e ndo abolira a soberania

% No original: "It is cheaper and quicker to move electrons across the globe than to move large ships long
distances through the friction of saltwater" (NYE, 2011, p. 128).
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estatal"® (NYE, 2010, p. 2, tradugdo nossa). A novidade é que a facilidade de difusdo de

poder alterard o que era conhecido como exercer poder nos dominios tradicionais.

2.2.3 Contflitos cibernéticos

O Brasil sofreu 3,4 bilhdes de ataques cibernéticos no ano de 2020 (FORTIGUARD,
2021). Da mesma forma, todos os paises conectados ao espaco cibernético sao alvo desses
ataques, os numeros subindo ano apo6s ano (VENTRE, 2012). O escopo desses ataques variam
atualmente entre conflitos politicos, econdmicos e até mesmo militares, que podem ser
conduzidos no dominio cibernético (CAVELTY, 2010).

Conflitos extremos no dominio cibernético sdo chamados de guerra cibernética.
Diferente de conflitos tradicionais, onde o governo detém o monopdlio do uso da forca, onde
recursos € mobilidade sdo custosos, nos conflitos dentro do dominio cibernético, os atores sao
diversos - algumas vezes andnimos - e a distancia fisica ¢ inexistente. E o mais importante,
os custos de ofensa sdo baixissimos, se ndo gratuitos, ja que "a Internet foi projetada para
facilidade de uso em vez de seguranga, o ataque atualmente tem a vantagem sobre a defesa"?!
(NYE, 2011, p. 128, tradu¢do nossa).

As particularidades do espaco cibernetico, fazem com que as ameagas conduzidas
nesse dominio sejam cada vez mais dificeis de conter, uma vez que as "armas" de ataque,
como descreve Ventre (2012), estejam cada vez mais democratizadas, consequentemente, ¢
muito mais facil conduzir essa forma de ataque, por qualquer que seja o ator.

Cavelty (2010) categoriza os ataques cibernéticos pelo dano resultante do ato.

Apresenta-se tal categoriza¢do no quadro abaixo, em ordem crescente de gravidade:

20 No original: "replace geographical space and will not abolish state sovereignty" (NYE, 2010, p. 2).
21 No original: "Because the Internet was designed for ease of use rather than security, the offense currently has
the advantage over the defense." (NYE, 2011, p. 128).
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Quadro 3 - Ameagcas cibernéticas.

Cyberhacking ou E limitado ao tempo e relativamente inofensivo.
vandalismo
cibernético

Crimes na internet ou | Relacionado ao setor privado. As vitimas mais recorrentes
ciberespionagem s30 0s setores empresariais.

Ciberterrorismo "Usado para descrever ataques ilegais por atores ndo estatais
contra computadores, redes e as informagdes neles armazenadas,
realizados com o objetivo de intimidar um governo ou
populacdo, ou para compelir determinado comportamento. Um
ciberataque so ¢ classificado como ciberterrorismo se resultar
em violéncia fisica contra pessoas ou propriedade, ou pelo
menos causar danos suficientes para criar medo consideravel. O
alcance potencial dos danos ¢ considerado muito alto, embora
ndo tenha havido nenhum caso real de ciberterrorismo até o
momento"%,

Guerra cibernética "O termo se refere ao conflito bélico no espago virtual que
envolve principalmente meios de tecnologia da informacdo. O
termo “guerra cibernética” refere-se a uma subse¢ao da guerra
de informag¢ao. Como parte deste conceito mais amplo, que visa
influenciar a vontade e as capacidades de tomada de decisao da
lideranca politica do inimigo e das for¢as armadas e/ou as
atitudes da populagao civil no teatro de operagdes ao nivel dos
sistemas de informacao e informacao (cf. Analise CSS n° 34), a
ciberguerra inclui atividades no ciberespaco. Conceitualmente,
portanto, a guerra cibernética reflete a natureza cada vez mais
tecnologizada da guerra na era da informacao, baseada na
informatizagao, eletronizagdo e no funcionamento da rede de
quase todas as éareas e aspectos das for¢as armadas."*

Fonte: Elaboragdo propria com base em CAVELTY, 2010

2 No original: "used to describe illegal attacks by non-state actors against computers, net-works, and the
information stored therein,carried out with the aim of intimidating a government (or population) or to compel
certain behaviour. A cyberattack is there-fore only categorised as cyberterrorism if it results in physical violence
against per-sons or property, or at least causes suffi-cient damage to create considerable fear.The potential
scope of damage is regarded as very high, although there have been noreal-life cases of cyberterrorism to date"
(CAVELTY, 2010, p. 2).

2 No original: "refers to a sub-section of information warfare. As part of this broader concept, which aims at
influencing the will and decisionmak-ing capabilities of the enemy’s politi-cal leadership and armed forces
and/or the attitudes of the civilian popu-lation in the theatre of operations at the level of information and
informa-tion systems (cf. CSS Analysis no. 34 ),cyberwar includes activities in cyber-space. Conceptually,
therefore, cyberwar reflects the increasingly technologies nature of war in the information age based on
computeri-sation, electronisa-tion, and the net-working of nearly all areas and aspects of the military"
(CAVELTY, 2010, p. 2)
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Nye (2010) classifica ciberataques de uma forma diferente. Para ele, cyberhacking ou
hacktivismo ¢ apenas uma forma de incomodo, ndo uma ameaga propriamente dita. Dessa
forma, existem outras quatro grandes ameacas: espionagem econdmica, crime cibernético,
guerra cibernética e terrorismo cibernético.

Conclui-se, desta forma, que as ameagas cibernéticas, dependendo da tipologia,

resultam em atos de violéncia e agressao no mundo real:

Governos e exércitos devem levar em conta esta nova realidade que surgiu no campo
das relagdes internacionais: as operagdes no ciberespago provavelmente afetardo seu
equilibrio, sua operacdo, suas capacidades, sua liberdade de acao, sua eficiéncia e a
capacidade. Na verdade, os ataques cibernéticos também sdo uma arma com a qual
eles precisam aprender a manejar.** (VENTRE, 2012, p. 33, traducdo nossa).

Mesmo que ataques cibernéticos ndo tenham as mesmas dimensdes que ataques
nucleares, ainda ha dissuasdo entre Estados (NYE, 2010). Logo, presume-se que as forgas
armadas dos Estados, gradativamente, passardo a se engajar em defender seu espaco

cibernético e se defender de ataques provenientes do espago cibernético.
2.2.4 Governanca e defesa cibernética

E papel dos estados nacionais cuidar de problemas que ameacam a seguranga de seus
habitantes dentro do espectro de leis internas. Como visto anteriormente, tudo que envolve o
espaco cibernético € novo e, consequentemente, conceitos € determinagdes mudam de acordo
com a evolugcdo de conhecimento e da propria tecnologia. A governanga para O espago

cibernético, naturalmente, segue essa tendéncia:

A governanga imperfeita do ciberespaco pode ser categorizada como um “complexo
de regimes” de normas e institui¢des fracamente acopladas em algum lugar entre
uma instituigdo integrada que impde regulagcdo por meio de regras hierarquicas e
praticas e institui¢des altamente fragmentadas sem nucleo identificavel e vinculos
inexistentes” (NYE, 2010, p. 15, tradugdo nossa)

2* No original: " Los gobiernos y los ejércitos deben tomar en cuenta esa nueva realidad que ha surgido en el
campo de las relaciones internacionales: las operaciones en el ciberespacio son susceptibles de afectar su
equilibrio, su funcionamiento, sus capacidades, su libertad de accion, su eficiencia y el poder. De hecho, los
ataques cibernéticos también son un arma que tienen que aprender a manejar." (VENTRE, 2012, p. 33).

% No original: "The imperfect governance of cyberspace can be categorized as a “regime complex” of loosely
coupled norms and institutions somewhere between an integrated institution that imposes regulation through
hierarchical rules, and highly fragmented practices and institutions with no identifiable core and non-existent
linkages." (NYE, 2010, p. 15).
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As caracteristicas especificas do dominio cibernético desenham, entdo, um cendrio
desfavoravel para a auto governanca, ja que favorecem as ameacgas. Por consequéncia, tém-se
Estados buscando incessantemente formas de regular e governar o espago cibernético a fim de
preservar sua seguranga (NYE, 2010).

Ou seja, ainda ¢ cedo para tragar um plano forte e acordado no Sistema Internacional
para governanca do espago cibernético. Parte dessa dificuldade vem de uma caracteristica
unica do dominio cibernético: este nao pode ser dado com um bem publico. Os dominios
tradicionais, como terra e mar, tém acesso facilitado e por serem fisicos, claramente
pertencem a este ou aquele estado dentro de fronteiras terrestres e maritimas. Nye (2010)
define o espaco cibernético como "imperfeito comum", pertencente a muitos proprietarios
sem regras bem elaboradas.

Este capitulo, portanto, trouxe discussodes classicas dentro do campo das Relagdes
Internacionais sobre poder e as consequéncias trazidas pelas novas tecnologias trazidas pela
Revolugdo da Informagdo ao Sistema Internacional, com a criagdo do espago cibernético e,
consequentemente, um novo dominio de poder para os Estados alcancarem seus objetivos. No
proximo capitulo serd exposto como Coreia do Sul e Brasil constroem estratégias para

expressarem poder cibernético a partir de seus documentos oficiais.
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3 DOCUMENTOS OFICIAIS DE BRASIL E COREIA DO SUL

Dada a relagdo entre poder e cibernética, o proximo passo para entender como Coreia
do Sul e Brasil exprimem e pensam poder cibernético ¢ mapear e transcrever seus documentos
oficiais em defesa, ja que sdo fontes primarias. Dessa forma, este capitulo busca analisar os
documentos oficiais da Coreia do Sul e do Brasil que tratam de cibernética. A escolha de
Coreia do Sul e Brasil, como mencionado anteriormente, se da por conta da discrepancia na
pontuacdo destes no Global Cybersecurity Index 2020 produzido pela International
Telecommunications Union. A Coreia do Sul ocupa a 4° posicdo, com 98.52 de pontuagdo,
enquanto o Brasil aparece na 18* posi¢do, pontuando 96.6 (ITU, 2020), além do
questionamento causado pela falta de literatura que considere Brasil e Coreia do Sul grandes
portadores de poder cibernético mesmo com suas posigdes altas no ranking (CAVELTY, 2018;

CASTRO, 2020; FAVERO, 2022).

3.1 COREIA DO SUL

Nesta se¢do os seguintes documentos de defesa e seguranca cibernética sul coreanos
serdo mapeados e transcritos: Plano Diretor Nacional de Seguranga Cibernética (2011);
Regulamentos Nacionais de Gerenciamento de Seguranca Cibernética (2013); Estratégia
Nacional de Seguranca Cibernética (2019); Livros Branco de Defesa (2006 - 2020) e Livros
Branco de Seguranca Cibernética Nacional. Além disso, oferece uma visdo sobre a estrutura

de governanga interna em cibernética da Coreia do Sul e sua situagdo geopolitica.

3.1.1 Geopolitica

Antes de apresentar os documentos, ¢ importante entender em que contexto foram
produzidos. Assim, primeiro se apresentara o contexto geopolitico em que a Coreia do Sul
esté inserida.

Chung-In e Lee (2022) apontam como a posi¢do da peninsula coreana ¢, ao mesmo
tempo, uma maldi¢do e uma bengdo por colidir poder terrestre e maritimo. Toda a histéria do
territorio € carregada de conflitos pela sua posicdo geografica estratégica. Os impérios
continentais, como Han, Mongol ¢ Manchu, tentaram utilizar a peninsula para expandir seus

territorios € como meio de chegar ao Japdao. Anos depois, no século XIX , a Coreia foi usada
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como porta de entrada do império japonés para a Asia continental durante a Guerra
Sino-Japonesa. Em 1945, logo apds sua independéncia do colonialismo japongs,
instantaneamente se tornou vitima da rivalidade geopolitica das poténcias Estados Unidos e
Unido Soviética, que dominaram sul e norte, respectivamente, e causaram a Guerra da Coreia.

Atualmente, a Coreia do Sul continua dividida em dois lados, tendo os Estados Unidos
como seu maior aliado e a China como grande parceira comercial ¢ de cooperagdo

internacional, como observa-se:

Washington tem pressionado Seul para endossar sua estratégia Indo-Pacifico e
participar de atividades militares relacionadas; juntar-se aos esforgos americanos de
dissociagdo em comércio e investimento; formar uma alianga tecnologica para
enfrentar os desafios da China; e para apoiar a campanha da América para criticar a
violagdo da democracia e dos direitos humanos por Pequim. Pequim tem enviado um
aviso sutil a Seul de que, embora ndo queira que a Coreia do Sul fique do lado da
China, ela deve permanecer neutra. Se Seul permitir que os EUA reforcem seus
meios de defesa antimisseis na Coreia do Sul, como o aumento de seu sistema de
misseis THAAD (Terminal High Altitude Area Defense) e/ou a implanta¢do de
misseis balisticos americanos de alcance intermediario, a China tratara a Coreia do
Sul como inimiga e tomar medidas correspondentes (CHUNG-IN; LEE, 2022, p.4,
tradugdo nossa)*s.

A constante divisdao e ameaca ficam claras pelo posicionamento da Coreia do Sul em
seus documentos de defesa oficiais. No 2020 Defense White Paper ¢ defendido que a
geopolitica, junto de territorio e religido, sdo as razdes fundamentais dos conflitos atuais,
principalmente na regidio da Asia, onde Estados Unidos e China continuam disputando poder
com atividades militares. Além disso, o conflito entre os dois paises se expande para além do
militar e entra em aspectos politicos e econdmicos. Dessa forma, as incertezas no nordeste
asiatico se expandem devido a dindmica conflituosa entre China e Estados Unidos, que
envolve fortemente Russia e Japdao. O documento elenca duas causas principais para isso: a
primeira sdo as atividades militares dos EUA e da China no Mar da China Meridional, e a
segunda s3o as tensdes causadas pela pandemia do COVID-19 (SOUTH KOREA, 2020).

Pode-se concluir, portanto, que a prioridade da Coreia do Sul em questdo de

geopolitica sob a peninsula ¢ observar o comportamento de Estados Unidos, China, Russia e

% No original: Washington has been pressing Seoul to endorse its Indo-Pacific strategy and participate in
related military activities; to join American decoupling efforts in trade and investment, to form a technological
alliance to cope with China's challenges, and to support America’s campaign to criticise Beijing s violation of
democracy and human rights. Beijing has been sending a subtle warning to Seoul that although it does not want
South Korea to take sides with China, it should stay neutral. If Seoul allows the U.S. to strengthen its missile
defence assets in South Korea such as augmenting its THAAD (Terminal High Altitude Area Defence) missile
system and/or the deployment of American intermediate-range ballistic missiles, China will treat South Korea as
an enemy and take corresponding measures (CHUNG-IN; LEE, 2022, p.4)
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Japao, citando, por exemplo os gastos, efetivo e capacidades militares em seus documentos de

defesa oficiais, como observa-se no quadro seguinte:
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Quadro 4 - Forgas militares das quatro maiores poténcias que cercam a Peninsula

Coreana.
Russia China Estados Unidos | Japao
Orcamento 48.2 bilhdes de | 181 bilhdes de | 738 bilhdes de | 48,6 bilhdes de
militar dolares dolares dolares dolares
N°de tropas 900.000 2.035.000 1.380.000 247.000
Submarinos 49 59 67 21

Porta-avioes/T

1 porta-avidao

2 porta-avides

11 porta-avides

51 tanques de

anques de guerra
guerra
Forcas Melhoria da Aquisicao de Melhoria e Aquisicao de
Militares capacidade novos misseis modernizagao mais F-35s,
nuclear, estratégicos, da capacidade novas aeronaves
desenvolviment | cacas furtivos e | nuclear, de alerta,
o de cacas porta-avides; desenvolviment | contratorpedeiro
furtivos e fortalecimento | o de s Aegis e
misseis da guerra bombardeiros submarinos;
estratégicos, cibernética e estratégicos de | reforgo das
modernizagao das forgas longa distancia, | forgas de guerra
de armas espaciais fortalecimento | espacial,
convencionais da defesa cibernética e
antimisseis, eletronica
guerra
cibernética e
espaco

Fonte: Elaboragao propria com base em SOUTH KOREA, 2020.

Seria de causar estranheza que a Coreia do Norte ndo tenha sido citada até agora. Isso

se da porque o pais tem uma sessao especial inteira no documento, intitulada "Situa¢do Norte

Coreana". A se¢do traz os destaques da relagdo entre os paises:

Desde que (...) Kim Jong-un, assumiu o cargo em 2011, a Coreia do Norte declarou
a conclusdo da "capacidade nuclear estatal' em 2017, concentrando suas
capacidades no avango das capacidades nucleares e de misseis, defendendo a politica
"Byungjin" de desenvolver simultaneamente sua economia e armas nucleares. Em
2018, a Coreia do Norte introduziu a "linha para concentrar todos os esforgos na
constru¢do econdmica" como uma nova linha estratégica e buscou uma diplomacia
de cupula ativa, defendendo o objetivo da desnuclearizagdo da Peninsula Coreana.
No entanto, o impasse nas negociacdes de desnuclearizacao foi prolongado desde o
colapso da Cupula EUA-Coreia do Norte em Hanoéi em 2019. Enquanto em 2020,
mesmo em uma situacdo de aprofundamento das dificuldades econdmicas devido ao
COVID-19 e as sangdes, a Coreia do Norte busca fortalecer sua postura operacional
por meio do aprimoramento de suas capacidades nucleares e de misseis e refor¢o de
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forgas convencionais seletivas a pretexto de fortalecer seu poderio militar
autodefensivo. (SOUTH KOREA, 2020, p. 25, tradugdo nossa)”

Internamente, a administragdo de Moon Jae-in (2017-2022) tinha como visao de
estratégia nacional em defesa "uma Nacdo das Pessoas, uma Republica da Coreia Justa" e o
objetivo de manter a Peninsula Coreana préspera e pacifica e proteger a seguranga e vida de
seus cidadaos. O maior feito do governo Moon foi estabelecer a Estratégia de Seguranca

1® a fim de realizar esse objetivo principal € resolver a questdo nuclear com a Coreia

Naciona
do Norte sem perder uma postura robusta de seguranca nacional. O documento expressa que a
administracio de Moon fortalecera a alianca Republica da Coreia e Estados Unidos da
América (ROK-USA) para aumentar suas capacidades em defesa e estabelecer a paz na
peninsula e cooperard internacionalmente para manter a paz do Nordeste Asidtico (SOUTH

KOREA, 2020).

3.1.2 Governanca interna

O governo sul-coreano comegou a promover a informatizacdo da economia,
administracdo estatal e sociedade no comeco dos anos 1980, e junto a essas acdes comegaram
também os esfor¢os para a seguranca cibernética. No entanto, até os anos 2000 os empenhos
eram focados somente em seguranca e protecao de informacao (KIM; BAE, 2021).

Neste primeiro momento, a estrutura de governanga em seguranga cibernética da
Coreia do Sul era divida em trés agéncias: o Centro Nacional de Ciberseguranga®, criado em

1*° ¢ era responsavel tanto pelo setor

2004, que respondia ao Servigo de Inteligéncia Naciona
publico quanto pelo privado; o Ministério da Ciéncia e Tecnologia da Informagao e
Comunicacdo, que tratava apenas de assuntos privados; e o Ministério da Defesa Nacional

(MDN) para assuntos de defesa cibernética ligados ao setor militar. Esse sistema foi

27 No original: "Since (...) Kim Jong-un took office in 2011, North Korea has declared the completion of "state
nuclear capability” in 2017 by focusing its capabilities on advancing nuclear and missile capabilities,
advocating the "Byungjin" policy of simultaneously developing its economy and nuclear weapons. In 2018,
North Korea introduced the "line to focus all efforts on economic construction" as a new strategic line and
pursued active summit diplomacy, advocating the goal of denuclearization of the Korean Peninsula. However,
the deadlock in denuclearization negotiations has been prolonged since the breakdown of the US—North Korea
Hanoi Summit in 2019. While in 2020, even in a situation of deepening economic difficulties due to COVID-19
and sanctions, North Korea is seeking to strengthen its operational posture through the enhancement of its
nuclear and missile capabilities and reinforcement of selective conventional forces on the pretext of
strengthening its self-defensive military power." (SOUTH KOREA, 2020, p. 25)

2 Traducdo literal de National Security Strategy (NSS); no original: = 7}9F & 21 2F,

2 No original: = 7}A}o] B oF4 Al E; em inglés: National Cybersecurity Center (NCSC).

30 No original: =714 2.9; em inglés: National Intelligence Service (NIS).
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primordial para os primeiros avancos do pais em matéria de defesa cibernética,
principalmente na dissuasdo dos primeiros ataques cibernéticos, como a criacdo do Manual
Nacional de Gerenciamento de Crises Cibernéticas em resposta ao ataque de disrup¢ao da
Internet em janeiro de 2003 (KIM; BAE, 2021).
O escopo atual de atuacdo do Servigo de Inteligéncia Nacional foi determinado pela
revisdo da Lei do Servigo Nacional de Inteligéncia e definiu trés tarefas principais:
1. coleta, analise e distribuigdo de informagdes relacionadas a seguranca
cibernética;
2. contramedidas relacionadas ao desempenho da seguranga cibernética;
3. prevenir e responder a ataques cibernéticos e ameagas contra agéncias
governamentais e institui¢des do setor publico (KIM; BAE, 2021).
Da mesma forma, atualmente, o Centro Nacional de Ciberseguranca tem 5
funcdes-chave:
1. Estabelecimento de politicas publicas e consultoria;
Deteccao de ameagas e resposta;
Investigacdo de incidentes e controle de danos;
Compartilhamento de informagdes e cooperacao;

Educagao e treinamento (SOUTH KOREA, 2021).

A

Por fim, o Livro Branco de Seguranca Informacional de 2018 traz o esquema mais

atualizado de governanca interna em cibernética da Coreia do Sul:

Figura 2 - Estado do Sistema Nacional de Implementacio de Seguranca Cibernética.

Presidente

Escritério de Seguranga Nacional '
Secretirio de Seguranca
\_Cibernética
\ . \
Mmlsterlg Lol Centro Nacional de Ministério da Defesa -
Tecnologia da ) . . L.
" Ciberseguranga (Servigo Comando Cibernético das
Informagdo e . .
B de Inteligéncia Nacional) Forgas Armadas

Comunicagio ) 4

Defesa nacional
. Governo (setor
Setor privado

publico) (setor publico)

'No original: = 7} ¢t R4 em inglés: National Security Office

Fonte: Elaboragdo propria com base em SOUTH KOREA, 2018b, p. 52.
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Na nova formagao, o 6rgdo mais importante em questdes de cibernética passa a ser o
Escritorio de Seguranca Nacional, o que demonstra clara mudanga na percepcdo da Coreia
sobre o espago cibernético como dominio de poder. Além disso, percebe-se que o pais divide
claramente as questdes de defesa e seguranca entre espagos publicos e privados,

respectivamente.

3.1.3 Plano Diretor Nacional de Seguranca Cibernética (2011)

O Plano Diretor ¢ uma estratégia de resposta abrangente ao nivel nacional para lidar
efetivamente com as ameacas cibernéticas nacionais, que estdo se tornando cada vez mais
sofisticadas e inteligentes. O documento foi escrito pela Comissdo de Comunicac¢des Coreana
durante o encontro "Conselho Nacional de Contramedidas de Seguranga Cibernética". Os
pontos-chave do documento sdo juntar o setor publico, o privado e o militar para estabelecer
um sistema de resposta conjunta; reforgar a seguranca de infraestruturas criticas; estabelecer a
dissuasdo de ataques por cooperacdo internacional, construir infraestruturas de seguranca
cibernética e deter e bloquear ataques cibernéticos ao nivel nacional (SOUTH KOREA,
2011).

A "Equipe nacional de resposta conjunta a ameagas cibernéticas" ¢ um grupo focal
criado em 2012*" do setor privado, publico e militar sob o Centro Nacional de Ciberseguranca
para fortalecer os lagos de cooperacao internos. O grupo visa prioritariamente a criagdo de um
sistema para detecgdo e resposta antecipada as ameagas cibernéticas. Para isso, sera
estabelecido o "Sistema de Defesa em 3 Camadas" que conectard gateways internacionais,
provedores de servigos de Internet e usuarios finais para identificar e impedir ataques
cibernéticos com antecedéncia. Além disso, ha um fortalecimento do sistema de resposta no
setor financeiro, que inclui a melhoria da seguranca nas institui¢des financeiras e a ampliacao
dos servicos de monitoramento de seguranca para seguradoras e corporagdes de cartdo de
crédito. Por fim, estd sendo refor¢ado o sistema de restauracdo cibernética, através do
desenvolvimento e distribuicao de softwares antivirus (SOUTH KOREA, 2011).

A segunda prioridade ¢ melhorar o nivel de seguranca de informagdes e instalacdes
criticas. Para isso, a criptografia serd amplamente utilizada para proteger informagdes oficiais.

As medidas de seguranga para as infraestruturas criticas, como centrais elétricas e meios de

31 A versdo atualizada do documento conta notas com as a¢des de resposta aos pontos planejados em 2011.
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transporte, também serdo reforcadas e sera estabelecido um sistema para diagndstico de
vulnerabilidades de seguranga do software do governo. Para além, o grupo busca o
desenvolvimento de uma nova plataforma para melhorar a seguranga cibernética. A esfera
juridica também sofrerd alteragdes para acomodar os planos de melhoria da seguranga
cibernética através da promulgacdo de novas leis. O documento promete criar armas
exclusivas para seguranga cibernética e fornecer suporte para a exportagdo de produtos de
protecao de informagdes e aumentar o orcamento para P&D de protecdo de informacgdes
(SOUTH KOREA, 2011).

Por fim, fortalecendo a dissuasdo contra ataques cibernéticos e aumentando a
colaboragdo internacional, a junta ampliara as relagdes de cooperagdo com outras poténcias e
organizacdes internacionais no campo de seguranga cibernética e estabelecera sistemas de
compartilhamento de informagdes. Implementando, assim, um "esquema de verificagdo
privada" para lidar com a suspeita publica sobre perpetradores e para construir confianga
junto ao publico e promovendo treinamentos conjuntos entre organizacdes relacionadas para
aumentar sua capacidade de lidar de forma eficaz com crises cibernéticas (SOUTH KOREA,

2011).

3.1.4 Regulamentos Nacionais de Gerenciamento de Seguranca Cibernética® (2013)

Essa ordem presidencial publicada pelo Servigo de Inteligéncia Nacional®® tem o
objetivo de "proteger a rede nacional de informagdes e comunicagdes de ataques cibernéticos

"3 e "estipula o sistema

que ameacem a seguran¢a nacional, fortalecendo a cooperagdo
organizacional e operacional relacionado a seguranga cibernética nacional"® (SOUTH
KOREA, 2013, p.1). Ou seja, traz a definicdo de termos relacionados a cibernética para a
Coreia do Sul, principalmente para conhecimento e informacao dos 6rgaos publicos centrais

afiliados a presidéncia da Coreia do Sul. Como se observa no quadro:

%2 No original: "= 7FAFo] H k2 whe] 14"

% No original: =7} 2.9,

% No original: " 33O 2 I7IIEE Q3sh= AlolHF AR RE /PR EAES B
=2 0 7 ST} (SOUTH KOREA, 2013, p.1).

% No original: "=7FAfolH bl et A AA B Foll g ARES qrA Skl Aol HRIHATE
48 3}= 7] B3 (SOUTH KOREA, 2013, p.1).
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o
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Quadro 5 - Conceitos e defini¢des presentes em "Regulamentos Nacionais de Gerenciamento

de Seguranca Cibernética".

Rede de informacio e "Uso de equipamentos de telecomunicagdes e computadores e
comunicacoes sistemas de informa¢do e comunicacdo que coletam,
(A HE2 processam, armazenam, pesquisam, transmitem ou recebem

informagdes utilizando tecnologia de computador."*®

Ataque cibernético "O termo "todos os atos de ataque" significa intrusao ilegal,
AFolH E-2A) perturbacio, paralisia, destrui¢do ou roubo ou destrui¢do de
informacodes por meios eletronicos, como hacking, virus de

computador, bombas l6gicas, bombas de correio e obstrucao

de servigo."’
Seguranca cibernética "O estado de manutencdo da seguranca, como a
(AFol ¥ FH) confidencialidade, integridade e disponibilidade das redes

nacionais de informagdo e comunicagdo, protegendo as redes
nacionais de informag¢ao e comunicagao de ataques

cibernéticos."®
Crise cibernética "Uma situagdo na qual informacdes distribuidas e
AFelH 21 7)) armazenadas através de redes de informagao e comunicagao

vazam, mudam ou sdo destruidas, afetando a seguranga
nacional, causando confusdo social e econémica, ou
danificando ou paralisando fung¢des essenciais do sistema
nacional de informac¢do e comunicacdo"*’

Instituicdo publica "Outras institui¢des publicas estabelecidas sob outras leis e
(F5713) regulamentos designados pela Reunido Nacional de Estratégia

de Seguranca Cibernética (...) como necessarias para garantir a
seguranca da rede de informagdo e comunicagdo."*

Fonte: Elaboragdo propria com base em SOUTH KOREA, 2013. p.1.

% No original: "A7] &40 E &8t A7]Ealdn] e HrE 2 AFH| o] &7]=s &85t
ﬁEEAwﬂ%ﬂP@Q%QE%?ﬁﬂ%@H%ﬁﬂﬂgu}WW%UMK@EANB@U

" No original: "o]2} &2 3|77 AEZ e 2ue] S ARA 2tk o5
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p.1).
olylEgAoniE I/IAREAYS Hogross I/PgREATI guo
F A 3H= A EIS @Eol (SOUTH KOREA, 2013, p.1).
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3.1.5 Estratégia Nacional de Seguranc¢a Cibernética (2019)

Em 2019 o Escritorio de Seguranca Nacional publicou o mais recente € importante
documento de estratégia em seguranga cibernética da Coreia do Sul: a Estratégia Nacional de
Seguranca Cibernética (2019). Esse documento visa enfrentar crescentes ameagas
cibernéticas, proteger a seguranca, os direitos e o interesse das pessoas em face ao crime
cibernético e detectar e bloquear de forma rapida e eficaz as ameagas cibernética a fim de
proteger as operacdes vitais do governo, bem como promover e estimular talentos em
cibernética e apoiar o desenvolvimento da industria de seguranga cibernética. Reconhece as
ameagas cibernéticas como ameagas a seguranca nacional, sendo, portanto, elaborado em
linha de congruéncia com as estratégias de seguranca nacional (SOUTH KOREA, 2019).

No prefacio escrito pelo entdo presidente Moon Jae-In ¢ reafirmada a posicdao de
lideranca tecnoldgica, de informacdo e infraestrutura, que a Coreia do Sul apresenta no
mundo. Traz também a importancia do ciberespaco como base da estrutura do governo e
como o dominio que fornece servigos administrativos e opera as infraestruturas criticas do
pais. As ameagas cibernéticas, como ciber crime e ciber terrorismo colocam em risco a vida
da populagdo civil, fazendo com que ataques cibernéticos sejam um desafio a segurancga
nacional. A garantia da seguranca cibernética é, entdo, prioridade para o governo, que nao
poupa esforcos para criar um ambiente online seguro e livre (SOUTH KOREA, 2019).

Dessa forma, a visao principal da Republica da Coreia € "criar um ciberespaco livre e
seguro para apoiar a segurang¢a nacional, assim como promover a prosperidade econdmica e
contribuir para a paz internacional"*' (SOUTH KOREA, 2019, p. 12). Para isso, elenca trés

objetivos e trés principios basicos:

#! No original: "Create a free and safe cyberspace to support national security, promote economic prosperity,
and contribute to international peace" (SOUTH KOREA, 2019, p. 12).
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Quadro 5: Objetivos e principios basicos em seguranca cibernética da Coreia do Sul

Objetivos | Garantir operacoes estaveis do estado: fortalecer a seguranca e a resiliéncia
da infraestrutura central do pais para permitir a operagao continua, apesar de
quaisquer ameagas cibernéticas

Responder a ataques cibernéticos: fortalecer os recursos de seguranga para
deter ameagas cibernéticas, detecta-las e bloquea-las rapidamente e
responder a qualquer incidente prontamente

Construa uma base solida de seguranga cibernética: fomente um ecossistema
justo e autdbnomo onde a tecnologia de seguranga cibernética, os recursos
humanos e os setores sejam competitivos

Principios | Equilibre os direitos individuais com a seguranga cibernética: encontre um
basicos equilibrio entre proteger o ciberespaco e salvaguardar os direitos
fundamentais das pessoas, por exemplo, privacidade.

Realizar atividades de seguranga com base no Estado de Direito: Executar as
politicas e atividades de seguranga cibernética do governo de maneira
transparente ¢ em conformidade com as leis nacionais e internacionais

Construa um sistema de participacdo e cooperacao: incentive individuos,
empresas € o governo a participarem de atividades de seguranca cibernética e
busque uma cooperagao estreita com a comunidade internacional

Fonte: Elaboragao propria com base em SOUTH KOREA, 2019, p. 12.

O documento admite que, mesmo sendo um dos ambientes cibernéticos mais
prosperos, a Republica da Coreia ainda estd suscetivel a ameagas cibernéticas, que podem
afetar o ambiente fisico, ja& que as tecnologias estdo presentes no dia a dia dos cidaddos
coreanos e pontua-se que a severidade dessas ameacas evoluiram com o tempo. No passado,
os ataques cibernéticos sofridos pela Coreia se resumiam a grupos de individuos maliciosos e
hackers, as vezes apoiados por setores estatais. Agora, os ataques sofridos estao cada vez mais
organizados e em maior escala, desde roubo de dados pessoais, informagdesconfidenciais e
dinheiro, até causar agitacdo social com fins politicos e terrorismo cibernético, que resultam
em destruicdo de infraestruras criticas. O documento ndo descarta a possibilidade de uma
guerra cibernética, ja que as disputas tradicionais entre os estados estdo escalando para o
espaco cibernético (SOUTH KOREA, 2019).

E importante para a Coreia do Sul reconhecer as capacidades cibernéticas de outros
paises e, para isso, o estado fomenta a formagao de especialistas em cibernética e expande as
organizacdes focadas em seguranca cibernética. O governo também aumentou o or¢amento de

forma substancial para o desenvolvimento de tecnologias cibernéticas, como inteligéncia
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artificial e andlise de dados. Admite-se, porém, que a "propor¢do do orcamento de
ciberseguranca do governo em propor¢do ao orcamento nacional ainda fica aquém da dos
paises desenvolvidos"* (SOUTH KOREA, 2019, p. 9).

Outra critica ¢ que mesmo possuindo medidas eficazes, como um sistema automatico
de identificacdo e resposta a ataques cibernéticos, o foco ¢ aumentar a resiliéncia de servigos
nacionais e infraestruturas criticas. Demonstra que as agdes governamentais de publicagdo de
leis e decretos sao pouco proveitosas enquanto nao houver investimento substancial em
pesquisa e inovagdo. Ainda ha a visdo de seguranga cibernética como custo, o que limita o
pais em tentar diminuir a lacuna com outros paises desenvolvidos (SOUTH KOREA, 2019).

Traz-se a visdo sul coreana sobre cooperagdo internacional em cibernética. Para
responder as ameagas externas, o governo busca cooperar com aliados € com organizacdes
internacionais, como as Nacdes Unidas e a UIT, o propdsito ¢ promover "cooperacao
internacional sistematicas e praticas, como a adesdo a convengdes internacionais, O
compartilhamento de informagdes e tecnologia e a elaboragdo de regras internacionais sobre
seguranca cibernética" ** (SOUTH KOREA, 2019, p. 9).

Por fim, apresentam-se as estratégias taticas para atingir os objetivos citados
previamente. Para garantir o fornecimento de servicos, a Coreia planeja reforcar a seguranga e
resiliéncia da infraestrutura central nacional contra ataques cibernéticos, refor¢ando a
seguranca das redes nacionais de informacdo e comunicacao e desenvolvendo infraestruturas
de seguranga cibernética de ultima geracdo. Expandindo a capacidade de deter ataques
cibernéticos o mais cedo possivel e com eficiéncia, a Coreia do Sul planeja melhorar sua
capacidade de resposta a esses ataques. Para isso, deve-se garantir a dissuasdo, aprimorar
recursos de resposta ao crime cibernético e elaborar contramedidas eficientes (SOUTH
KOREA, 2019).

Outra estratégia ¢ estabelecer uma governanca baseada na confianca e cooperacio. O
pais prioriza a confianga interna para facilitar a cooperagdo publico, privada e militar através
de "seguranca cibernética voltada para o futuro com base na confianga mutua e na cooperagao

entre individuos, empresas € o governo, abrangendo os setores publico, privado e militar"*

42 No original: "ratio of the government's cybersecurity budget in proportion to the national budget still falls
short that of developed countries, and there remains a shortage of talented cybersecurity experts" (SOUTH
KOREA, 2019, p. 9)

 No original: "systematic and practical international cooperative activities, such as joining international
conventions, sharing information and technology, and drawing up international rules on cybersecurity”
(SOUTH KOREA, 2019. p. 9).

* No original: "Execute a future-oriented cybersecurity framework based on mutual trust and cooperation among
individuals, businesses, and the government, encompassing the public, private, and military sectors" (SOUTH

KOREA, 2019. p. 18).
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(SOUTH KOREA, 2019, p. 18). A cooperacdo internacional também ¢é citada como uma
estratégia. A Coreia pretende tornar-se um lider em seguranca cibernética no sistema
internacional, participando de sistemas de cooperacao multi e bilaterais e contribuindo para a
formacao de regras internacionais (SOUTH KOREA, 2019).

Aumentar o investimento em segurancga cibernética para construir uma base so6lida
para o crescimento do setor cibernético também ¢ um fator listado, além de favorecer a
competitividade da for¢ca de trabalho em tecnologia. A proxima estratégia ¢ adotar uma
cultura em ciberseguranca e, para isso, deve-se aumentar a conscientizacdo e fortalecer
praticas de seguranga cibernética, a fim de equilibrar os direitos individuais com a seguranca

cibernética (SOUTH KOREA, 2019).

3.1.6 Livros Branco de Defesa (2006 - 2020)

A primeira vez que a palavra cibernética ¢ citada em um livro branco de defesa da
Coreia do Sul ¢ em referéncia a digitalizagdo das Forcas Armadas, na edicdo de 2006. O
documento afirma que a digitalizagdo da defesa tem por objetivo aprimorar as capacidades
militares, por meio da automatizagdo dos sistemas de comando e controle e pelo
gerenciamento do campo de batalha. Ademais, busca a realizagdo de gestdo de defesa e
operagdo de baixo custo, bem como alta eficiéncia com base na digitalizacdo e transagdes
eletronicas de gestdo de recursos de defesa. Para atingir esses objetivos, trés estratégias foram
apresentadas: expandir as infraestruturas de digitalizagdo; construir politicas governamentais
para digitalizacdo da defesa e investir em educacgdo para a digitalizagdo (SOUTH KOREA,
2006).

Dentro da estratégia de expansao de infraestruturas de digitalizagdo, ¢ citado pela
primeira vez o termo seguranga cibernética. Antes mesmo da publica¢do do Livro Branco, um
manual pratico para confrontos que ameacam a seguranga cibernética foi publicado, e uma

n45

"Equipe de Resposta a Emergéncias de Computador"* que:

estabeleceram o sistema basico de combate as ameagas cibernéticas, desenvolvendo
um sistema integrado de controle de seguranga, sistema de prevengao de virus de
computador e sistema de certificagdo militar. Além disso, eles serdo organizados
para ter mais fun¢des de acordo com o estabelecimento do sistema de informagdes
de gerenciamento do campo de batalha e do escritdrio integrado de gerenciamento
de informacdes de defesa. O MND planeja atualizar o sistema de protecdo de

45 No original: "Computer Emergency Response Team (CERT)"
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informagdes para futuras guerras centradas na rede (SOUTH KOREA, 2006, p.
185, traducdo nossa, grifo nosso)*.

Essa necessidade de digitalizagdo era baseada no conceito de campo de batalha do
futuro, ou seja, os conflitos ocorrerdo com um sistema de gestdo do campo de batalha
automatizado, capaz de integrar e operar todos os componentes de forga, como controle e
comando e inteligéncia militar (SOUTH KOREA, 2006).

No documento publicado em 2008, os ataques cibernéticos sao listados pela primeira
vez como ameagas ndo militares e, além disso, guerra cibernética, defesa cibernética e
ameagas cibernéticas sdo citadas pela primeira vez. Declara-se, que a Coreia do Norte segue a
tendéncia de modernizacao global e estd reforcando a capacidade de executar a guerra
moderna e "isso ¢ evidenciado pela constru¢ao de um sistema de automagao de comando e
pelo cultivo de hackers de computador para guerra cibernética"*’ (SOUTH KOREA, 2008, p.
27, traduc¢do nossa).

A Coreia do Sul estava atenta as mudangas nas tecnologias de informacgdo e
comunica¢do em 2008, portanto, planejava criar um ambiente para informatiza¢do centrada
em rede, com o objetivo de responder eficazmente as guerras do futuro. A estratégia de
informatizacdo da defesa foi aprimorada de acordo com a politica nacional de defesa e¢ a
infraestrutura foi reforcada para garantir o compartilhamento de informagdes. O Ministério da
Defesa também objetivava integrar as tecnologias de informa¢do e comunicagcdo com as
questdes de defesa do pais (SOUTH KOREA, 2008).

O documento segue listando acdes do Ministério da Defesa para maximizar o
cumprimento de suas missdes em tempos de guerra e paz, enfrentando ameacas cibernéticas
cada vez mais rebuscadas e malignas. Em 2007, adicionou um manual de regulacdes e
respostas as ameagas cibernéticas no "Condi¢do de Operagdes de Informagdo"** (SOUTH
KOREA, 2008).

Em 2010 ¢ publicizada a formagdo do Comando Cibernético dentro das Forgas
Armadas da Republica da Coreia a fim de estabelecer um Centro de Resposta a Guerra

Cibernética. Todos os computadores conectados com a Rede de Informacao de Defesa foram,

8 No original: "have set up the basic system tackling cyber threats by developing an integrated security control
system, computer virus prevention system, and military certification system. In addition, they will be organized to
have more duties according to the establishment of the battlefield management information system and the
defense integrated information management office. The MND plans on upgrading the information protection
system for future NCW" (SOUTH KOREA, 2006, p. 185).

" No original: "This is evidenced by the construction of a command automation system and by the cultivation of
computer hackers for cyber warfare" (SOUTH KOREA, 2008, p. 27).

* No original: "Information Operations Condition (INFOCON)" é um sistema de defesa baseado principalmente
no status dos sistemas de informacdo e ¢ um método usado pelos militares para se defender contra um ataque a
rede de computadores (USA, 2006).
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assim, equipados com um sistema antivirus, um sistema proprio de identificacdo e detengdo
de hackers. Os sistemas de informagdo e comunicacao usados em campo de batalha agora sao
operados em redes criptografadas para reduzir as chances de sofrerem ataques cibernéticos
(SOUTH KOREA, 2010). Outra inovagao foi a criagdo do Sistema de Protecdo Distribuida

de Negacdo de Servigo® no qual:

O direito de acesso a dados importantes foi classificado em varios niveis para
garantir a operagdo estavel do ambiente de compartilhamento de informagdes,
protegido pelo Gerenciamento de Dados Classificados Sistema. Sistemas para
diagnosticar e prevenir a liberacdo de informacdes pessoais foram implementados
para proteger melhor as informagdes pessoais® (SOUTH KOREA, 2010, p. 165,
tradugdo nossa).

No Livro Branco de Defesa, publicado em 2014, ¢ divulgado o Plano Bésico de
Reforma da Defesa das Forgas Armadas da Coreia, tendo em vista que o contexto atual de
seguranca interna e externa estd em constante evolucdo, exige adaptagdes no ambiente de
defesa. Com base na politica de reforma da defesa, as diretrizes do plano asseguram que a
estrutura militar esteja pronta para lidar com qualquer situagdo de conflito no futuro, e que o
sistema de gerenciamento de defesa opere com eficiéncia. O encaminhamento principal da
reforma ¢ buscar o desenvolvimento da ciéncia e tecnologia de defesa, a0 mesmo tempo em
que revitaliza a cooperagdo civil-militar por meio da transferéncia de tecnologias de defesa
para o setor privado (SOUTH KOREA, 2014).

E importante destacar a presenca da estratégia de cooperagdo internacional em
assuntos cibernéticos nesta edi¢do. E necessario, para a Coreia do Sul, que a comunidade
internacional tome medidas conjuntas, uma vez que os perpetradores de ataques cibernéticos
estdo organizados e ampliando seus alvos, atacando ndo somente nagdes, mas também
individuos e empresas. Como resultado, as ameagas de ataques cibernéticos tém aumentado.
Traz-se evidéncia para a posicdo de destaque da Coreia para os esfor¢os de cooperacao,
citando a terceira Conferéncia Global sobre Espago Cibernético, realizada em Seul em
outubro de 2013, que reuniu participantes de 87 nagdes e 18 institui¢cdes internacionais. O
evento ofereceu uma oportunidade para que os participantes discutissem maneiras de

colaboragdo entre as nagdes para garantir a seguranga cibernética, contribuindo para o

% Em inglés: Distributed Denial of Service (DDoS) Protection System.

% No original: "The right to access important data has been classified in various levels to ensure stable
operation of the information sharing environment, which is protected by the Classified Data Management
System. Systems to diagnose and prevent the release of personal information have been implemented to better
protect of personal information." (SOUTH KOREA, 2010, p. 165)
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aprimoramento do sistema de cooperacdo internacional contra as ameacas cibernéticas
(SOUTH KOREA, 2014).

Por fim, o documento de 2014 trata detalhadamente sobre a necessidade de se preparar
para guerras do futuro e reconhece o espago cibernético como futuro campo de batalha. O
Ministério da Defesa Nacional afirma que, & medida que o tempo avanga, enquanto a guerra
convencional perdura, uma infinidade de novos tipos de guerra surgira devido aos avangos
tecnologicos. Os paises dominantes travardo a guerra por meio de tecnologia e guerra de
informagdo, implantando armamento avangado para ataques de precisdo de longo alcance e
operagdes secretas para minimizar as perdas. Os futuros campos de batalha abrangerdo o
espaco sideral e o ciberespago, apresentando tanto a guerra cinética por meio de forgas
militares quanto a guerra nao cinética, como a guerra cibernética (SOUTH KOREA, 2014).

O documento de 2016 inicia alertando sobre a quantidade e seriedade de ataques
cibernéticos conduzidos pela Coreia do Norte, na mensagem inicial do entdo ministro da
defesa, que afirma que o foco do preparo sera para dissuadir as ameagas do pais vizinho,
principalmente os ataques cibernéticos (SOUTH KOREA, 2016).

A seriedade de ataques cibernéticos ¢ destacada como uma ameaga transnacional.
Numerosos casos surgiram onde os sistemas de computador, ndo apenas os de empresas
privadas, mas também os de organizagdes governamentais foram infiltrados, levando a graves
problemas de funcionamento do sistema ou falhas completas do sistema. A partir do final de
outubro, a Coreia do Norte iniciou uma campanha de propaganda e guerra ciberpsicoldgica
em um esfor¢o para fomentar a agitacao civil na Coreia do Sul (SOUTH KOREA, 2016).

A fim de obter uma vantagem militar sobre a Republica da Coreia, a Coreia do Norte
esta alocando recursos significativos para capacidades assimétricas, como armas nucleares e
misseis de destruicdo em massa, artilharia de longo alcance, capacidades subaquaticas,
unidades de forgas especiais, ¢ unidades cibernéticas, ao mesmo tempo em que aumenta a
eficacia de seu armamento convencional. Vale notar que a Coréia do Norte estabeleceu uma
equipe de 6.800 especialistas em guerra cibernética, altamente treinados, que estdo
conduzindo uma variedade de ataques cibernéticos. E enfatizado que vindo da Coreia do
Norte os "ataques cibernéticos (...) representam grandes ameagas a nossa seguranca
nacional"”' (SOUTH KOREA, 2016, p.41, tradugédo nossa).

A Republica da Coreia novamente da destaque a avangos em cooperacgao internacional
em cibernética e aponta que assuntos publicos - de governo - e privados estdo em espagos

diferentes de negociagdo. Durante a quinta assembleia do UN GGE (Grupo de Especialistas

> No original: "cyber-attacks (...) pose major threats to our national security” (SOUTH KOREA, 2016, p.41)
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Governamentais) sobre Seguranga da Informacdo, em 2016, os participantes examinaram as
ameacas cibernéticas e deliberaram sobre os regulamentos e padrdes internacionais relevantes
para o dominio cibernético. Além disso, o Forum of Incident Response and Security Teams®?
(FIRST), um consoércio consultivo do setor privado, esta se esforcando para reforcar a
colaboragdo global no dominio da seguranca da Internet (SOUTH KOREA, 2016). Outro
destaque em cooperagdo ¢ a alianca em defesa da Coreia do Sul com os Estados Unidos para

amenizar os desafios que ameagas cibernéticas causam a seguranga coreana:

A Republica da Coreia e os Estados Unidos estdo construindo um sistema de defesa
combinado de amplo espectro para manter a paz ¢ a estabilidade na Peninsula
Coreana acima de tudo. Ao manter didlogos de defesa de forma regular e ad hoc, os
dois paises coordenardo politicas de perto, administrardo com eficacia questdes
importantes para a Alianga ROK-EUA, garantirdo as condi¢des necessarias para o
desdobramento de forcas rotativas e realizardo exercicios combinados
continuamente e formacdo. A transi¢cdo do controle operacional em tempo de guerra
ocorrera de maneira estavel, avaliando periodicamente se as condi¢des exigidas s@o
atendidas e os dois paises ampliardo o nivel e o escopo da cooperacao para incluir a
cooperagdo espacial e cibernética (SOUTH KOREA, 2016, p.45, tradugdo nossa,
grifo nosso).>

No capitulo intitulado "Estabelecendo uma postura de defesa robusta"**

¢ exposto
como as for¢as armadas operam ativos de vigilancia com os esfor¢os de cooperagdo para
combater ataques cibernéticos, além de aumentar a capacidade de resposta aos ataques,
desenvolvendo politicas e sistemas de ciberseguranca, fomentando especialistas cibernéticos ,
adquirindo tecnologias e sistemas para responder a ciberameagas (SOUTH KOREA, 2016).
O documento de 2018 destaca as tensdes elevadas por um teste nuclear conduzido pela
Coreia do Norte em 2017, sendo o foco desse documento os esforgos para a desnuclearizagao
da Coreia do Norte; outro assunto relevante € a conclusdo da Reforma de Defesa 2.0. Por fim,
o ministro da defesa promete criar um "exército inteligente", adotando ativamente as

principais tecnologias da Quarta Revolugdo Industrial no campo da defesa para uma gestao

eficiente do orgamento de defesa (SOUTH KOREA, 2018a).

32 Forum de Resposta a Incidentes e Equipes de Seguranca.

> No original: "The ROK and the United States are building a full-spectrum combined defense system to
maintain peace and stability on the Korean Peninsula above all else. By holding defense dialogues both on a
regular and ad-hoc basis, the two countries will closely coordinate policies, effectively manage issues of
importance to the ROK-U.S. Alliance, ensure conditions necessary for the deployment of rotational forces, and
continuously carry out combined exercises and training. The transition of the wartime operational control will
proceed in a stable manner by periodically evaluating whether the required conditions are met and the two
countries will broaden the level and scope of cooperation to include space and cyber cooperation” (SOUTH
KOREA, 2016, p.45).

> No original: "Establishing a Robust Defense Posture"



48

Dentro das politicas de estratégia de defesa e seguranca nacional ¢ citado como papel
do governo da Reptblica da Coreia € o de proteger a seguranca e privacidade individual dos
seus habitantes contra ataques cibernéticos. Para além, ressalta-se o compartilhamento de
informagdes civil-governo-militar-policial que foi construido e operado como uma postura de
prontiddo para estabelecer respostas robustas contra ameacgas a seguranga cibernética. As
For¢as Armadas também instituiram um sistema de cooperagdo com o Ministério da
Tecnologia da Informacao e Comunicagdo e revisaram o manual de prontidao para situagdes
de interrup¢do do sinal de GPS para enfrentar as investidas de interferéncia do sistema de
posicionamento global provenientes da Coreia do Norte (SOUTH KOREA, 2018a).

Como citado anteriormente, no ano de 2010, as For¢as Armadas da Republica da
Coreia (ROKA) fundaram o Comando Cibernético das For¢as Armadas para criar uma
estrutura institucional e organizacional capaz de conduzir operagdes de guerra cibernética.
Desde entdo, tém respondido ativamente as ameagas cibernéticas em constante crescimento.
Entretanto, houve preocupacdes em relacdo a seguranga cibernética apos o incidente de
invasdo de rede de defesa e a polémica sobre a suposta interferéncia politica ilegal do
Comando Cibernético em 2016. A necessidade de ampliar continuamente as capacidades de
resposta contra ameacas cibernéticas cada vez mais sofisticadas e inteligentes também
aumentou (SOUTH KOREA, 2018a).

O Ministério da Defesa Nacional planejava classificar a resposta militar a uma
violacdo do espaco cibernético como um dominio de "operagdes cibernéticas" e criar um
sistema de execu¢do de operagdes cibernéticas liderado pelo Estado-Maior Conjunto. As
missdes e estrutura de trabalho sob essa estratégia ampla foram definidas da seguinte forma: o
ministério atua como centro de controle das politicas cibernéticas, enquanto o Estado-Maior
Conjunto comanda as operagdes cibernéticas de todo o exército. O Comando Cibernético
assume o papel de unidade responséavel pela implementagdo e execu¢do final de todas as
operacdes e pela seguranca cibernética das Forgas Armadas. As sedes de cada ramo e as
unidades de cada nivel sdo encarregadas da seguranca cibernética e das operagdes defensivas
relacionadas a area e aos ativos sob sua responsabilidade (SOUTH KOREA, 2018a).

A ultima novidade ¢ uma reforma em escala total da organizacdo e fungdes do
comando cibernético. O Comando Cibernético como "Comando de Operagdes Cibernéticas"
foi estabelecido como uma unidade conjunta capaz de realizar operacdes cibernéticas sob a
autoridade do Presidente do Estado-Maior Conjunto. Houve uma controvérsia sobre a

possivel interferéncia politica ilegal por parte do Comando Cibernético, resolvida, em grande
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parte, com a eliminagdo de sua fun¢do controversa de guerra psicoldgica, permitindo-o focar
exclusivamente em sua missao original: operagdes cibernéticas (SOUTH KOREA, 2018a).

O tltimo documento disponivel ¢ o Livro Branco de Defesa de 2020. A situagdo
conflituosa com a Coreia do Norte ndo apresentou grande melhora desde o documento
anterior, segundo o Ministro da Defesa Suh Wook (2020), que agora acrescenta a China como
perigo a seguranga cibernética coreana, afirmando que "os paises vizinhos da Peninsula
Coreana continuam a reforcar suas capacidades militares (...) expandem seus dominios
militares (...) no ciberespago"> (SOUTH KOREA, 2020, p. 3, tradu¢do nossa).

A pandemia do COVID-19 foi um fator facilitador para ameagar a seguranca
cibernética do pais, j4 que muitas tarefas primordiais para a sociedade passaram a ser
realizadas a distancia. Com a dependéncia de tecnologias digitais se intensificando na
tentativa de combater a propagacdo do COVID-19, o aumento dos ataques cibernéticos esta
diretamente relacionado com o avanco das tecnologias de informagdo e comunicacdo
(SOUTH KOREA, 2020).

Mudangas continuas nas condigdes de seguranca levaram a repetidos ajustes e atrasos
da efetivacdo da Reforma de Defesa sul coreana. As ameacas a seguranca, como exemplo
dessas mudancgas, tornaram-se mais abrangentes, incluindo o aumento da instabilidade no
Nordeste da Asia, ameacas da Coreia do Norte e ameacas transnacionais e ndo militares,
como desastres naturais, terrorismo e ataques cibernéticos. Devido a rapida deterioragao das
condigdes para a implementacdo das politicas de defesa, como a escassez de recursos do
servico militar devido ao declinio populacional e a demanda crescente por direitos humanos e
bem-estar, a reforma da defesa nacional ndo pode mais ser adiada (SOUTH KOREA, 2020).

As forgas armadas continuam considerando e se preparando para uma guerra de
grande escala, por meio de exercicios conjuntos com os Estados Unidos. Em caso de
emergéncia, as forcas militares empregardo taticas combinadas e conjuntas para finalizar o
conflito o mais rapido possivel e obter vitorias decisivas em todas as areas de atuacdo, como
terrestre, aérea, maritima, espacial e cibernética. Além disso, melhorar as capacidades de
defesa cibernética nacionais continua sendo listada como uma estratégia para estabelecer um
sistema de resposta para ameacas de seguranca transnacionais e ndo militares. O

desenvolvimento de politicas e estratégias de seguranca cibernética de defesa e sistema de

> No original: "Neighboring countries of the Korean Peninsula continue to reinforce their cutting-edge military
capabilities, pushing their own priorities while expanding their military domains (...) cyber." (SOUTH KOREA,
2020, p. 3)
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execucao de missdes de guerra cibernética ¢ uma forma de melhorar as capacidades (SOUTH
KOREA, 2020).

Com o avango das Tecnologias da Informagao e Comunicagao (TIC)e Infraestrutura,
as ameacgas no ciberespaco se tornaram cada vez mais sofisticadas e diversificadas. Como
resultado, o sucesso das operagdes militares estd altamente relacionado ao ciberespago. Com
isso em mente, as Forgas Armadas da Republica da Coreia estdo reforcando seus recursos de
seguranga cibernética para estabelecer e manter um ciberespaco de defesa preciso e seguro,
garantindo assim uma vantagem estratégica nessa area. Um exemplo desses esforgos foi a
publicagdo da Estratégia Nacional de Seguranca Cibernética em 2019, promovida pelo
Escritorio de Seguranga Nacional (SOUTH KOREA, 2020).

Com o objetivo de aprimorar a postura de operagdes cibernéticas e responder de
maneira efetiva as ameagas de seguranga cibernética, o Ministério da Defesa estabeleceu, em
2019, um sistema centralizado de execucdo de operagdes cibernéticas, sob a supervisdo do
Estado-Maior Conjunto. Além disso, um sistema organico de controle e relatorios de
operagdes cibernéticas foi implementado entre o Estado-Maior Conjunto o Comando de
Operagdes Cibernéticas e cada servico militar. Em fevereiro do mesmo ano, o "Comando
Cibernético da Republica da Coreia"*® foi reorganizado como "Comando de Operagdes

ns7

Cibernéticas™’ e designado como uma forca conjunta sob o comando do Presidente do

Estado-Maior Conjunto. O Ministério da Defesa também reorganizou o "Centro de Protecao

" e aumentou o seu

Cibernética"® de cada servigo para "Centro de Operagdes Cibernéticas
efetivo, transformando a estrutura organizacional para ser mais adequada a realizagdo de
operagdes cibernéticas (SOUTH KOREA, 2020).

Expode-se que, no campo das operacdes cibernéticas, a capacidade operacional ¢
altamente dependente da habilidade e experiéncia dos especialistas, mais do que em outras
areas de batalha. Portanto, outra estratégia ¢ aprimorar o conhecimento dos especialistas
cibernéticos. Dessa forma, a Coreia do Sul estd desenvolvendo um sistema integrado de
gerenciamento de especialistas, que abrange todo o processo de aquisi¢do, treinamento,
nomeagao e promoc¢ao. Em 2019 foi criada a especializagdo em cibernética para oficiais e
suboficiais e em 2020, a designagdo de cargos cibernéticos para funcionarios civis militares,

estabelecendo assim, uma so6lida base para aquisicao e gerenciamento estavel de especialistas

em seguranca cibernética (SOUTH KOREA, 2020).

% the ROK Cyber Command

37 Cyber-Operations Command
%8 Cyber-Protection Center

%9 Cyber-Operations Center



51

Outra novidade ¢ a criacdo de um sistema ciber operacional que integra e visualiza
varios tipos de informagdes necessarias as operagdes cibernéticas, permitindo aos
comandantes uma rapida tomada de decisdo e um controle mais eficaz. Além disso, estao
sendo construidas ciber forcas especializadas em sistemas de deteccdo e andlise que
identificam comportamentos andmalos na rede, como codigos maliciosos. Para se adaptar ao
ambiente cibernético em constante mudanga, o Ministério da Defesa tem planos de melhorar
continuamente sua capacidade de resposta a ataques cibernéticos ndo estruturados com a
ajuda de tecnologias avancadas, como a inteligéncia artificial, e reforcar ainda mais as
funcdes e o desempenho do sistema de operagao cibernética (SOUTH KOREA, 2020).

Em assuntos de cooperagdo cibernética, a Coreia do Sul planeja manter os Estados
Unidos como seu maior aliado. O Ministério da Defesa Nacional e o Departamento de Defesa
dos EUA (DoD) tém colaborado no Grupo de Trabalho de Cooperacdo Cibernética desde
2014, por meio do qual compartilham informagdes sobre ameacgas cibernéticas e discutido
planos de cooperacdo e intercambio nas dareas de tecnologia, recursos humanos e
organizacdes. A Coreia do Sul tem planos de desenvolver esse grupo para um importante
orgdo consultivo multilateral no campo da cooperacao cibernética em defesa, fortalecendo as
capacidades cibernéticas dos paises participantes e construindo confianga entre eles (SOUTH
KOREA, 2020).

Ademais, desde 2018, o Ministério da Defesa Nacional tem participado do Grupo de
Trabalho de Especialistas em Seguranca Cibernética no dmbito do Grupo de Trabalho de
Especialistas em Seguranca Cibernética na Reunido de Ministros da Defesa da ASEAN-Plus
(ADMM-Plus), que envolve 10 paises da Associagdo das Nagdes do Sudeste Asiatico
(ASEAN), mais 8 paises, incluindo os Estados Unidos e a Coreia do Sul. O objetivo deste
grupo ¢ compartilhar informagdes e politicas de seguranga cibernética e realizar exercicios
para melhorar a capacidade de gestdo de crises diante de ameacas cibernéticas. A Coreia do
Sul assumird, entre 2020 e 2023, a tarefa de co-presidir o grupo com a Malasia, a fim de
identificar as capacidades politicas e tecnologicas dos membros e fortalecer as parcerias
internacionais com os paises ASEAN e ASEAN Plus (SOUTH KOREA, 2020).

Pela primeira vez, ¢ discutido sobre orgamento militar em questdes cibernéticas. O
Ministério da Defesa desenvolveu um orcamento integrado para todos os aspectos das
operagdes cibernéticas, que incluem a vigilancia e defesa no ciberespaco, bem como um
or¢amento especifico para preparar as forcas de reserva para a forga de elite. Esse orgcamento

foi ajustado para garantir uma taxa de compensa¢do realista para o treinamento de
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mobilizagdo, e foi introduzido ciéncia e tecnologia para o treinamento militar de reserva, além
do fornecimento adequado de equipamentos e materiais para as unidades de mobilizagao

(SOUTH KOREA, 2020). Observa-se que o Ministério da Defesa Nacional alocou

KRW 209,9 bilhdes para responder a diversas ameagas, incluindo ameacas
cibernéticas ¢ espaciais e terrorismo e para aprimorar as capacidades de apoio a
desastres do pais, KRW 1,47 trilhdo para aumentar a capacidade de desenvolver
armas avangadas, como futuras tecnologias estratégicas e sistemas complexos
tripulados e ndo tripulados que liderara a era da Quarta Revolugao Industrial e outros
KRW 96,8 bilhdes para promover e construir a base da industria de defesa para
apoiar a transformacdo da industria de defesa doméstica em uma estrutura voltada
para a exportag@o e para criar empregos de alta qualidade (SOUTH KOREA, 2020,
p. 193, tradugdo nossa, grifo nosso)®.

3.1.7 Livros Branco de Seguranca Cibernética Nacional

Os Livros Branco de Seguranca Cibernética Nacional ndo tracam estratégias de defesa
cibernética, apenas de seguranga cibernética, merecem men¢do pois sdo documentos
produzidos por uma parceria entre Servigo de Inteligéncia Nacional, Ministério da Ciéncia,
Comunicagdes, Tecnologia e Informacao, Ministério do Interior e Seguranca, Comissao de
Protecao de Informagao Pessoal, Comissao de Servigos de Financas ¢ Ministério dos
Assuntos Internacionais. E publicado anualmente desde 2008, o ultimo sendo lancado em
2022.

Trata de assuntos internos de seguranca cibernética, como as mudangas no ambiente
de seguranca cibernética e tendéncias em ameacgas cibernéticas internas, hackers e distribuicao
de pornografia, lida com mudangas no ambiente de seguranca cibernética na Coreia e
mudangas em ataques e ameagas cibernéticas. Elabora uma anélise das politicas, sistemas e
praticas relacionadas a seguranga cibernética em areas como a salvaguarda da rede nacional
de informacdo e comunicacdo, governanca digital, protecdo da infraestrutura critica de
informacgao e comunicacao, servicos de informag¢ao e comunicagao ¢ servigos financeiros. Por
fim, trata do aprimoramento da industria de seguranga cibernética, avangos em tecnologia de
seguranga cibernética, capacitacdo de profissionais em seguranga cibernética, garantia da
privacidade de informacgdes pessoais, promog¢ao de seguranga cibernética para a sociedade em

geral e colaboragdo internacional na area de segurancga cibernética (SOUTH KOREA, 2022).

% No original: "KRW 209.9 billion to respond to diverse threats including cyber and space threats and terrorism
and to enhance the countrys disaster support capabilities, KRW 1.47 trillion to increase the capability to develop
advanced weapons such as future strategic technologies and manned and unmanned complex systems that will
lead the era of the Fourth Industrial Revolution, and another KRW 96.8 billion to foster and build the defense
industry base to support the transformation of the domestic defense industry into an export-oriented structure
and to create high-quality jobs" (SOUTH KOREA, 2020, p. 193).
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3.2 BRASIL

Esta secdo tratara da situagdo geopolitica brasileira, além de descrever a governanca
cibernética interna do pais. Por fim, serdo mapeados os seguintes documentos: Livro Verde:
Seguranca Cibernética no Brasil (2010); Doutrina militar de defesa cibernética (2014);
Politica Nacional de Defesa & Estratégia Nacional de Defesa; Estratégia Nacional de

Seguranca Cibernética (2020) e Livro Branco de Defesa Nacional (2012 e 2020).

3.2.1 Geopolitica

As questdes de geopolitica brasileiras sdo marcadas desde os primérdios por duas
grandes prioridades: defesa da soberania nacional e formagao de territorio (FREITAS, 2004
apud CAMILO, 2019). Segundo Lira (2013) , os dois pensadores em geopolitica sul
americana, Travessos e Golbery, concordam que a montagem geografica da América do Sul
determina as questdes politicas do continente. Travassos se preocupa, em sentido de firmacao

do territdrio brasileiro, com o avango argentino sobre o interior:

no pensamento de Travassos, a disputa pela hegemonia regional praticada por Brasil
e Argentina em seus ensejos expansivos se daria pelo dominio da regido central do
subcontinente, de onde um pudesse, além de anular o outro, se expandir para todas
as direcdes (TRAVASSOS, 1935 apud LIRA, 2013, p. 57).

Nao se pode descartar também as influéncias de paises fora da regido, como os
Estados Unidos. Travassos (1935 apud LIRA, 2013) chama de "influéncia yankee" os casos
de instabilidade resultantes disso, sendo um exemplo a preocupagdo com a Bolivia.

A integracdo nacional € o preceito para que a seguranca nacional fosse completa para
Golbery (COUTO e SILVA, 1981), ja que todas as partes do territorio brasileiro eram
vulnerdveis a pressoes externas de suas fronteiras (apud LIRA, 2013). De maneira ampla, a
falta de uniformidade no processo de integragdo regional na América do Sul indica que os
niveis de estabilidade e instabilidade também variam de forma desigual no espago (NASSER;
MORAES, 2014).

Como se observa na Figura 3 foram apresentadas as regides geopoliticas que

compdem o subcontinente sul-americano e evidenciam a importancia central do Brasil nesse
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territério. Ademais, as zonas de conexdo, tanto no centro quanto no nordeste do Brasil,
permitem que o pais exerca influéncia tanto no interior do continente quanto além, em relagdo
a seguranca do Atlantico Sul (LIRA, 2013), demonstrando, assim, a centralidade do Brasil na
América do Sul, como se observa na figura abaixo, que demonstra que o Brasil faz parte de

todas as compartimentagdes das areas geopoliticas:

Figura 3 - Compartimentacdo Geopolitica da América do Sul.

Fonte: SODRE, 1965 apud LIRA, 2013, p. 88.

A dinamica entre Brasil e Argentina era caracterizada pelo sentimento de
"vizinho-inimigo"; cada acdo ou gesto do vizinho era interpretado como hostil ou pouco
confidvel (MEDEIROS FILHO, 2014). Nos ultimos anos da década de 1940, houve um
aumento significativo da influéncia dos Estados Unidos no pensamento estratégico do Brasil.
Isso se deveu, em grande parte, a criagdo da Escola Superior de Guerra (ESG) em 1948, que
consolidou a relagdo entre os dois paises. Durante a década seguinte, a ESG desenvolveu a
Doutrina de Seguranca Nacional (DSN), o que levou a uma reflexdo sobre o papel do Brasil
no cenario internacional, baseada na alianca com os Estados Unidos (LIRA, 2013).

Houve uma mudanca de prioridades em 2005, quando o Brasil indicou que pretendia
colocar em primeiro plano uma agenda que levasse em conta seus interesses nacionais. Foi
assim que surgiu a Politica Nacional de Defesa (PND), que estabeleceu diretrizes gerais,
aprofundadas posteriormente na Estratégia Nacional de Defesa (END) de 2008. Apesar da

maior atengdo dada as ameagas externas, ambos os documentos revelaram o dilema em torno
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da dissuasdo externa e das novas ameagas surgidas na década de 1990, como as ameagas
internas (LIRA, 2013).

Atualmente, a prioridade estratégica brasileira ¢ se cercar de "um cinturdo de paz e
boa vontade", além de continuar a proteger suas fronteiras terrestres e cooperar com seus
vizinhos. Enquanto isso, ¢ necessdrio que o pais esteja preparado para proteger-se contra
possiveis ameacas provenientes de diferentes direcdes. E imprescindivel estabelecer
capacidades dissuasorias apropriadas nos dominios maritimo, terrestre e aéreo; essa medida €
fundamental para desencorajar eventuais ataques a soberania brasileira e, consequentemente,
garantir a inser¢do pacifica do Brasil no cenario mundial (AMORIM, 2014, p. 9).

Especificamente sobre a situagdo do Brasil na América do Sul, Filho (2014) apresenta
a regido dividida em dois arcos, um estavel e outro instavel; "o primeiro corresponde a faixa
atlantica (...), o segundo se refere & porcdo onde persistem zonas potenciais de conflitos
armados, notadamente Amazdnia e Andes" (MEDEIROS FILHO, 2014, p. 30). Observa-se a

seguir:

Figura 4 - Arcos de estabilidade e instabilidade.

# Principan sonas de
potendais confiitos

Fonte: FILHO, 2014, p. 31.
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Essa grande zona de estabilidade faz com que a América do Sul seja a regido com
menos gastos em defesa do mundo, representando apenas 4% do total mundial (FILHO,
2014). Conclui-se, portanto, que, em comparacao, a nivel global, o Brasil enfrenta uma
situagdo de defesa peculiar. H4 auséncia de guerras formais e as ameagas a seguranga vem da

fragilidade do império da lei e do alto grau de violéncia nacional:

Os principais problemas ndo seriam “de” fronteira — questdo de defesa —, mas
estariam “na” fronteira — questdo de seguranca. Sob tal inversdo, a ameaca passaria a
ser o vizinho fraco, incapaz de controlar seu proprio territorio, € ndo o vizinho forte
(VILLA E MEDEIROS FILHO, 2007 apud MEDEIROS FILHO, 2014, p. 23).

Dessa forma, de acordo com a Politica Nacional de Defesa (PND) de 2020, os
interesses prioritarios do Brasil sdo seu entorno estratégico, ou seja, a América do Sul, o
Atlantico Sul, a costa ocidental da Africa e a Antartica. O Brasil segue sua tradi¢io pacifica e
preza pela convivéncia harmonica entre todos os paises sem deixar de exprimir seu poder no

Sistema Internacional (BRASIL, 2020c).

3.2.2 Governanca interna

O Brasil ndo produziu conhecimento significativo sobre cibernética até o final dos
anos 1990. No entanto, & medida que o Estado brasileiro reconheceu a importancia e
necessidade dessa tecnologia, houve uma institucionalizacdo da questdo, alocando recursos e
delineando conceitos. Dessa forma, a partir dos anos 2000 o Brasil comegou o processo de
institucionalizagdo e politizacdo das questdes de seguranca e defesa cibernética com a
producdo do Livro Verde Sociedade da Informac¢do no Brasil pelo Ministério da Ciéncia e
Tecnologia. O documento, porém, era restrito a limitar diretrizes para a informatiza¢do do
Brasil (SOUZA; ALMEIDA, 2016).

Em primeiro momento, foi instituido o Comité Gestor da Seguranga da Informacao
(CGSI), subordinado a Secretaria-Executiva do Conselho de Defesa Nacional, responsavel
por garantir a seguranca da informacdo do Estado brasileiro. Logo em seguida, o Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI/PR) foi promulgado pela Lei
Federal No 10.683, de 28 de maio de 2003, com fung¢des relacionadas a inteligéncia,
planejamento e coordenagdo da seguranca da informagdo. Sob o guarda chuva de atuacdo do
GSI foram criados dois 6rgdos que simbolizavam os esforcos para a constru¢do de uma

estratégia de seguranca cibernética (SOUZA; ALMEIDA, 2016), cita-se:
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O Decreto Presidencial No. 5.772 de 08 de maio de 2006 criou o Departamento de
Seguranga da Informag@o ¢ Comunica¢des (DSIC), com o objetivo de exercer
exatamente as atividades de seguranca da informagdo. O segundo orgao é a Agéncia
Brasileira de Inteligéncia (ABIN), o qual atua nas vertentes de inteligéncia e
contra inteligéncia em prol do Estado, tendo como fungdo, entre outras,
“avaliar as ameagas internas e externas a ordem constitucional”. (SOUZA,;
ALMEIDA, 2016, p. 392).

Nos préximos cinco anos, consequentemente, o que era entendido apenas como
seguranca da informagao sofreu um processo de politizagdo e passou a ser compreendido
como uma questdo de seguranca cibernética. Orgdos foram criados, documentos oficiais
escritos e recursos oficiais foram alocados. E importante destacar que mesmo com esforgos de
securitizagcdo, a questdo cibernética ainda ndo era vista como uma ameaga existencial. Foi a
partir da Politica Nacional de Defesa de 2005, que menciona o termo "ataque cibernético"
pela primeira vez, que se institucionaliza e aumenta a producdo de materiais em questdes de
defesa cibernética propriamente dita. Como resultado, o Estado brasileiro passou a reconhecer
a possibilidade de ataques cibernéticos contra infraestruturas criticas e a seguranca da

informacao no pais (SOUZA; ALMEIDA, 2016).

Figura 5 - Governanca Cibernética interna do Brasil.

Presidente
Gabinete de Seguranga
Institucional da Presidéncia Ministério da Defesa (MD) Ministério da Justi¢a (MJ)
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nacional)

Inteligéncia
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Defesa Nacional

Fonte: Elaboragao propria com base em SOUZA; ALMEIDA, 2016 e BRASIL, 2014.

A Figura 5 representa a constituicao atual em defesa e seguranga cibernética no Brasil.

Nesse sentido, o Gabinete de Seguranga Institucional da Presidéncia da Republica, a Policia



58

Federal e o Exército Brasileiro se tornaram os principais 6rgaos responsaveis pelas atividades
relacionadas a seguranca e defesa cibernética (BRASIL, 2014).

Quando se trata de garantir a seguranga publica, ¢ incumbéncia da Policia Federal
(PF), que esta subordinada ao Ministério da Justica, identificar os hackers que operam em
territério nacional. Esse tipo de agdo ¢ considerado um crime comum, o que significa que a
PF ¢ responsavel por prevenir incidentes e reprimi-los também no ambito cibernético. Uma
das atribuicoes do GSI/PR ¢ a coordenacdo da inteligéncia e seguranca da informacao,
convertendo-a na principal ferramenta para a organizacdo da estratégia nacional de seguranca
cibernética (SOUZA; ALMEIDA, 2016). Subordinados ao GSI/PR encontram-se o DSIC ¢ a
ABIN.

O DSIC ¢ encarregado de regular a seguranca da informacao e das comunicagdes em
toda a Administragdo Publica Federal (APF), estabelecer acordos internacionais para a troca
de informacgdes sigilosas, atuar como ponto de contato com a Organizacdo dos Estados
Americanos (OEA) em questdes relacionadas ao terrorismo cibernético e manter o Centro de
Tratamento ¢ Resposta (CERT.br) para lidar com incidentes nas redes de computadores da
APF. Ja a ABIN ¢ responsavel por diversas tarefas de inteligéncia, as quais envolvem a
produgdo de informacgdes relevantes para o processo decisério, bem como a salvaguarda da
sociedade ¢ do Estado. Além disso, a agéncia atua em atividades de contrainteligéncia,
tomando medidas para proteger informacdes sigilosas que sejam importantes para o Estado e
a sociedade, neutralizando assim ac¢des de inteligéncia executadas em beneficio de interesses
estrangeiros (SOUZA; ALMEIDA, 2016).

Tratando especificamente de defesa cibernética, objeto principal desta monografia,
tem-se o Ministério da Defesa. A estrutura de governanga militar cibernética interna pode ser

observada na figura 6:
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Figura 6 - Sistema Militar em defesa cibernética.
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Fonte: BRASIL, 2014, p. 35.

As agdes militares em defesa cibernética acontecem nas seguintes esferas:
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Figura 7 - Niveis de decisdo no Ministério da Defesa .

NIVEL TATICO
(Guerra Cibernética)

Fonte: BRASIL, 2014, p. 17

Os niveis tatico e operacional, menos abrangente, respondem somente pelas questdes
de Guerra Cibernética e estdo nas maos das For¢as Armadas. O nivel estratégico fica a cargo
do Ministério da Defesa, Estado Maior Conjunto das For¢as Armadas e Comandos das Forgas
Armadas, interagindo com a Presidéncia da Republica e a Administracdo Publica Federal. E o
nivel politico, operacionalizado pela presidéncia da republica, engloba todos os outros
(BRASIL, 2014).

Subordinado ao exército, é essencial citar o Comando de Defesa Cibernética. Ativada
em 15 de abril de 2016, a organizagdo militar conjunta que faz parte da estrutura
organizacional do Comando do Exército atua em conjunto com as organizagdes
governamentais ja existentes, somando esforgos em prol da defesa cibernética. Suas principais
responsabilidades incluem o planejamento, orientacdo, supervisdo e controle de atividades
operacionais, de inteligéncia, doutrindrias, cientificas e tecnologicas; além da capacitagdo no

setor cibernético de defesa (OLIVEIRA; PORTELA, 2017).

3.2.3 Livro Verde: Seguranca Cibernética no Brasil (2010)

Documento pertencente ao Gabinete de Seguranca Institucional o Livro Verde:

Seguranga Cibernética no Brasil tem o objetivo de



61

expressar potenciais diretrizes estratégicas para o estabelecimento da Politica
Nacional de Seguranga Cibernética, articulando visdo de curto (2 - 3 anos), médio (5
— 7 anos), e longo (10 — 15 anos) prazo no tema, abrangendo, como ponto de partida,
os seguintes vetores: Politico Estratégico, Econdmico, Social ¢ Ambiental, CT&l,
Educagao, Legal, Cooperagao Internacional, e Seguranga das Infraestruturas Criticas
(BRASIL, 2010, p. 17).

O Livro Verde elenca a Seguranca Cibernética como o desafio do século XXI, e afirma
que esta se destaca cada vez mais como uma func¢do estratégica estatal, essencial para a
manutencdo das infraestruturas criticas do pais. Portanto, o reconhecimento da relevancia da
seguranca cibernética esta se tornando cada vez mais indispensavel para o progresso, exigindo
a implementacdo de diversas medidas, incluindo a promogao de discussdes e intercambios de
ideias, iniciativas, dados e informacgdes, bem como das melhores praticas, para fomentar a
coopera¢do no assunto, tanto nacionalmente quanto internacionalmente (BRASIL, 2010).

Este documento adotou como ponto de partida para abordar a seguranga cibernética a
seguinte defini¢do: "a arte de assegurar a existéncia e a continuidade da Sociedade da
Informagao de uma Nagdo, garantindo e protegendo, no Espago Cibernético, seus ativos de
informacgdo e suas infraestruturas criticas" (BRASIL, 2010, p. 19).

Destaca o interesse do Brasil de, no futuro, dirigir foruns internacionais sobre
cibernética e se tornar um player no assunto no Sistema Internacional. A seguranga
cibernética apresenta diversos desafios, por isso ¢ essencial que sejam estabelecidas acodes
conjuntas envolvendo governo, empresas privadas, instituigdes académicas, organizacdes do
terceiro setor e sociedade em geral, a fim de lidar com a complexidade de fatores que
permeiam a seguranca cibernética (BRASIL, 2010).

O GSI aponta, neste livro, que economias desenvolvidas, como Estados Unidos e
Japdo, estdo revisando ou langando seus proprios documentos de “Estratégias nacionais de
seguranga cibernética”. O Brasil ndo fica para tras, em 2010 Salvador sediou a Convengao do
Crime Cibernético e o governo federal conta com especialistas em seguranca cibernética que
desempenham um papel fundamental na area, além de participarem ativamente de diferentes
redes de contatos e foruns nacionais e internacionais. Como resultado, o pais ¢ reconhecido
globalmente como um dos principais atores em diversos temas, incluindo a seguranca
cibernética (BRASIL, 2010).

O Brasil enfrenta muitos desafios relacionados a cibernética, como a falta de clareza
sobre a relevancia e a verdadeira magnitude da problematica relacionada a seguranca
cibernética, tanto direta quanto indiretamente, como um tema de grande importancia para o

Estado. E percebida tanto pela alta ctipula do governo quanto pelos pensadores e formadores
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de opinido. Além disso, havia diversos atores governamentais envolvidos na seguranca
cibernética, o que pode levar a uma superposi¢do de responsabilidades institucionais e,
consequentemente, gerar deficiéncias na estruturagdo de uma governanca adequada.
Aproximadamente 80% dos servicos de rede sdo controlados por empresas privadas e
internacionais. E ndo hd um orcamento especifico destinado ao desenvolvimento de agdes e
atividades voltadas a seguranca cibernética em todas as esferas do governo, bem como nao ha
uma carreira oficial de Estado destinada exclusivamente a atuagdo na area de seguranca
cibernética (BRASIL, 2010).

Por fim, conforme o Livro Verde, ndo ha leis claras e precisas tanto no ambito
nacional quanto internacional que tratem especificamente da seguranga cibernética e
combatam efetivamente os crimes cibernéticos. Além disso, ndo existem regulamentacoes e
sistemas de certificagdo que garantam a seguranga cibernética. H4 também uma variedade de
termos e suas respectivas defini¢des, que precisam ser harmonizados em nivel nacional e
internacional para se estabelecer uma linguagem comum e coerente no campo da seguranca
cibernética (BRASIL, 2010).

No ambito politico-estratégico e econdmico, o Livro anuncia o plano de langar, no
curto prazo, uma Politica Nacional de Seguranga Cibernética capaz de melhorar a capacidade
de dissuasdo da Defesa brasileira frente a ameacas cibernéticas. Ademais, cita a importancia
de ter um programa especifico para conhecer e mapear o nivel de vulnerabilidade do pais em
relacdo aos seus sistemas de informacgdo e infraestruturas criticas de informacao, tanto a
médio como a longo prazo. Esse programa deve envolver a macro-coordenagdo do
mapeamento dos ativos de informacao das infraestruturas criticas e apoiar o processo de
auditoria de seguranca das mesmas, estabelecendo requisitos minimos de seguranga

(BRASIL, 2010).

3.2.4 Doutrina militar de defesa cibernética (2014)

A Doutrina militar de defesa cibernética tem o objetivo de:

Estabelecer os fundamentos da Doutrina Militar de Defesa Cibernética,
proporcionando unidade de pensamento sobre o assunto, no ambito do Ministério da
Defesa (MD), e contribuindo para a atua¢do conjunta das For¢as Armadas (FA) na
defesa do Brasil no espago cibernético (BRASIL, 2014, p. 13).

O documento comega com uma linha do tempo sobre as questdes cibernéticas no
Brasil;e cita a criagdo do DSIC sob o GSI/PR em 2006, que tem a fungdo de executar

atividades de Seguranca da Informac¢do e Comunicagdes. Em 2008, a Estratégia Nacional de
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Defesa (END) reconheceu, portanto, o cibernético como um setor estratégico para a Defesa
Nacional,e os outros setores prioritrios eram o nuclear e o espacial. Nesse mesmo ano, o
exército foi incumbido pelo Ministério da Defesa a partir da Portaria n® 3.405/MD as
atividades de Defesa Cibernética do pais. Por fim, o Livro Branco de Defesa Nacional e a
atualiza¢do da Estratégia Nacional de Defesa versam sobre a prote¢ao do espago cibernético,
o novo dominio de poder "abrange um grande nimero de areas, como: capacitagdo,
inteligéncia, pesquisa cientifica, doutrina, preparo e emprego operacional e gestdo de pessoal"
(BRASIL, 2014, p. 14).

O Ministério da Defesa elenca quatro principios relevantes no emprego da Defesa
Cibernética. O Principio do Efeito, em que, no ambito do Espaco Cibernético, as agdes
realizadas devem resultar em beneficios estratégicos, operacionais ou taticos que tenham
impactos concretos no mundo real, ainda que tais efeitos ndo sejam fisicos. No Principio da
Dissimula¢do, com o intuito de ocultar a autoria e a origem das agdes ofensivas e
exploratorias no Espaco Cibernético, ¢ preciso adotar medidas ativas que dificultem a
rastreabilidade dessas atividades em sistemas de tecnologia da informagdo e comunicagdes do
adversario, dissimulando, assim, a identidade e localizagao dos perpetradores dessas acgoes. O
Principio da Rastreabilidade versa que para identificar e prevenir acdes ofensivas e
exploratérias no Espago Cibernético contra sistemas de tecnologia da informacdo e
comunicagdes proprios, € necessario implementar medidas eficazes de detec¢do. Tais medidas
devem permitir identificar possiveis ameagas e agir de forma preventiva para evitar danos ou
perdas. Por fim, o Principio da Adaptabilidade argumenta que a adaptabilidade ¢ uma
caracteristica fundamental da Defesa Cibernética para lidar com a natureza mutavel do
Espaco Cibernético. E essencial manter a proatividade mesmo diante de mudancas repentinas
e imprevisiveis para garantir a capacidade de resposta rdpida e eficaz contra ameagas
cibernéticas (BRASIL, 2014, grifo nosso). O quadro abaixo demonstra as definigcoes

presentes no documento de termos relacionados a cibernética:
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Quadro 6 - Conceitos e defini¢des presentes em "Doutrina militar de defesa

cibernética".

Ameaca Cibernética

"Causa potencial de um incidente indesejado, que pode resultar
em dano ao Espaco Cibernético de interesse"

Cibernética

"Comunicacdo e controle, atualmente relacionado ao uso de
computadores, sistemas computacionais, redes de computadores
e de comunicagdes e sua interacdo. No campo da Defesa
Nacional, inclui os recursos de tecnologia da informagdo e
comunicagdes de cunho estratégico, tais como aqueles que
compdem o Sistema Militar de Comando e Controle (SISMC?2 ),
os sistemas de armas e vigilancia, e os sistemas administrativos
que possam afetar as atividades operacionais”

Defesa Cibernética

"Conjunto de agdes ofensivas, defensivas e exploratdrias,
realizadas no Espago Cibernético, no contexto de um
planejamento nacional de nivel estratégico, coordenado e
integrado pelo Ministério da Defesa, com as finalidades de
proteger os sistemas de informagdo de interesse da Defesa
Nacional, obter dados para a producao de conhecimento de
Inteligéncia e comprometer os sistemas de informacdo do
oponente”

Espaco Cibernético

"Espaco virtual, composto por dispositivos computacionais
conectados em redes ou ndo, onde as informagdes digitais
transitam, sao processadas e/ou armazenadas”

Guerra Cibernética

"Corresponde ao uso ofensivo e defensivo de informacao e
sistemas de informacdo para negar, explorar, corromper,
degradar ou destruir capacidades de C? do adversario, no
contexto de um planejamento militar de nivel operacional ou
tatico ou de uma operagdao militar. Compreende acgdes que
envolvem as ferramentas de Tecnologia da Informagdo e
Comunicagdes (TIC) para desestabilizar ou tirar proveito dos
Sistemas de Tecnologia da Informacdo e Comunicacdes e
Comando e Controle (STIC2 ) do oponente e defender os
proprios STIC2”

Infraestrutura Critica
da Informacio

"Subconjunto dos ativos de informag¢ao que afeta diretamente a
consecucdo e a continuidade da missdo do Estado e a seguranca
da sociedade"

Poder Cibernético

"Capacidade de utilizar o Espago Cibernético para criar
vantagens e eventos de influéncia neste e nos outros dominios
operacionais € em instrumentos de poder”

Operaciao de
Informacgao

"Agdes coordenadas sobre o ambiente de informacdo e
executadas, com o apoio da inteligéncia, para influenciar um
oponente real ou potencial, diminuindo sua combatividade,
coesdo interna e externa e capacidade de tomada de decisdo,
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bem como para a protecdo do proprio processo decisorio,
concorrendo, assim, para a consecucao dos objetivos politicos e

militares"
Resiliéncia "capacidade de manter as infraestruturas criticas de tecnologia
Cibernética da informacdo e comunicagdes operando sob condigdes de

ataque cibernético ou de restabelecé-las apds uma ag¢ao adversa"

Seguranca Cibernética | "Arte de assegurar a existéncia e a continuidade da sociedade da
informagdo de uma nagdo, garantindo e protegendo, no Espaco
Cibernético, seus ativos de informacdo e suas infraestruturas

criticas”
Seguranca da "Ag¢des que objetivam viabilizar e assegurar a disponibilidade, a
Informacio e integridade, a confidencialidade e a autenticidade de dados e

Comunicacoées (SIC) informacgdes”

Fonte: Elaboragdo propria com base em BRASIL, 2014, p. 18-19.

Para o Brasil, as maneiras de operar no espago cibernético podem diferir com base na
escala dos objetivos a serem alcancados (sejam eles politicos, estratégicos, operacionais ou
taticos), no grau de envolvimento nacional, no contexto de aplica¢do, no nivel de tecnologia
utilizada, na coordenagdo e no tempo de planejamento. A operagao cibernética com finalidade
politica ou estratégica ¢ executada em periodos de paz e tem como objetivo alcangar um
resultado politico ou estratégico especifico, geralmente como parte de uma Operagdo de
Informacdo ou Inteligéncia. Esse tipo de atuacdo visa alcancar uma vantagem ou objetivo
estratégico para a na¢dao ou organizagdo que estd conduzindo a operacao, utilizando recursos
cibernéticos para alcangar seus objetivos. A operagdo cibernética ao nivel operacional ou
tatico ¢ normalmente utilizada em um ambiente militar, a fim de contribuir para a realizacio
de um efeito desejado em uma Operagdo Militar. Nesse contexto, a agdo cibernética ¢
empregada como um meio para apoiar as atividades operacionais ou taticas no campo de
batalha, auxiliando na conquista de objetivos militares especificos (BRASIL, 2014).

Considera-se ataques cibernéticos, protecdo cibernética e exploragado cibernética como
acoes a serem realizadas pelo exército brasileiro. As agdes de ataque cibernético
compreendem "interromper, negar, degradar, corromper ou destruir informagdes ou sistemas
computacionais armazenados em dispositivos e redes computacionais ¢ de comunicagdes do
oponente" (BRASIL, 2014, p. 23). A protecdo cibernética ¢ uma atividade permanente e
refere-se as medidas adotadas para combater ataques e exploracdes cibernéticas em nossos

sistemas de computadores e redes de comunica¢do, refor¢ando as atividades de Seguranca,
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Defesa e Guerra Cibernética em situagdes de crise ou conflito. A exploragdo, enfim, trata-se
de uma série de atividades voltadas para a busca e coleta de informacdes em sistemas de
tecnologia da informacao relevantes, com o objetivo de obter uma compreensao situacional do
ambiente cibernético (BRASIL, 2014).

O documento admite limitagdes que a area de Defesa Cibernética apresenta no Brasil.
Expde-se capacidades limitadas de identificagdo da origem de ataques cibernéticos, ha
vulnerabilidades nos sistemas computacionais do pais e dificuldade de identificacao de
talentos humanos. As questdes de poder assimétrico colocam o Brasil em uma posi¢do
vulneravel no Sistema Internacional nas questdes de cibernética, gerando dificuldades no

acompanhamento de novas tecnologias (BRASIL, 2014).

3.2.5 Politica Nacional de Defesa & Estratégia Nacional de Defesa®

A Politica Nacional de Defesa (PND) e Estratégia Nacional de Defesa (END)
constroem a no¢ao de Seguranca Nacional, que se refere a capacidade de manter a soberania e
a integridade territorial, bem como a defesa dos interesses nacionais, apesar de pressdes €
ameagcas de diversas origens, ¢ reforcada pela contribui¢do de determinados fatores (BRASIL,
2020c).

A primeira vez que a Politica Nacional de Defesa cita diretamente o tema cibernética,

com o termo "ataque cibernético" ¢ em sua versao de 2005:

Para minimizar os danos de possivel ataque cibernético, ¢ essencial a busca
permanente do aperfeicoamento dos dispositivos de seguranga e¢ a adogdo de
procedimentos que reduzam a vulnerabilidade dos sistemas e permitam seu pronto
restabelecimento. (...) XII - aperfeicoar os dispositivos e procedimentos de
seguranca que reduzam a vulnerabilidade dos sistemas relacionados a Defesa
Nacional contra ataques cibernéticos e, se for o caso permita seu pronto
restabelecimento (BRASIL, 2005).

Na edigdo de 2020, além da protecdo dos espagos tradicionais, como ar, mar, terra e
espacgo, o documento traz atencao especial a necessidade de garantir a seguranca e defesa do
espaco cibernético brasileiro uma vez que sdo cruciais para assegurar o adequado
funcionamento dos sistemas de informacgdes, gerenciamento e comunicagdes de interesse

nacional (BRASIL, 2020c).

'O Livro Branco de Defesa Nacional de 2020 diferencia a Politica Nacional de Defesa da Estratégia Nacional
de Defesa. A PND ¢ o principal documento que guia o planejamento das a¢des voltadas para a defesa do pais,
principalmente contra ameagas externas. Por meio da PND, sdo estabelecidos objetivos que orientam o preparo e
a utilizacdo de todos os setores do Poder Nacional em prol da Defesa Nacional. Por sua vez, a END direciona as
diversas areas do governo para implementar as medidas necessarias para alcangar tais objetivos. Assim, a END
serve como uma ponte entre a posicao do pais nas questdes de Defesa e as acdes necessarias para efetivamente
capacitar o Estado a proteger seus interesses (BRASIL, 2020b).
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O Sistema de Defesa Cibernética, junto do Sistema Integrado de Monitoramento de
Fronteira — SISFRON, o Sistema de Misseis ¢ Foguetes, o Sistema de Defesa Antiaérea
colabora diretamente para a capacidade de dissuasdo brasileira. Operam aumentando a
mobilidade, intensificando a vigilancia e o controle das fronteiras, e desenvolvendo
capacidades para impedir o acesso ndo autorizado a areas ou sistemas especificos (BRASIL,
2020c).

Trés segmentos tecnologicos sao considerados fundamentais para a Defesa Nacional: o
setor nuclear, o setor cibernético e o setor espacial. Tais setores sdo classificados como
estratégicos, visto que extrapolam a distingdo entre desenvolvimento e defesa, bem como
entre as esferas civil e militar. E importante que o pais se capacite como um todo e que o
Poder Nacional esteja preparado para adaptar-se as circunstancias e explorar o potencial
desses setores. No entanto, dada a complexidade desses segmentos, ¢ necessario que haja
lideranca centralizada e coordenagdo estreita entre diversos atores e areas de conhecimento.
Nesse sentido, na area de Defesa, a Marinha ¢ responsavel pelo Setor Nuclear, o Exército pelo
Setor Cibernético e a For¢a Aérea pelo Setor Espacial (BRASIL, 2020c, grifo nosso).

No que diz respeito ao Setor Cibernético, as capacitacdes serdo destinadas a uma
ampla gama de usos, tanto militares quanto civis. E fundamental que as Forcas Armadas
possuam tecnologias de comunicagdo que garantam a interoperabilidade e a capacidade de
atuar de forma integrada e segura. Para alcancar esse objetivo, € preciso aprimorar a
seguranga da informacdo e das comunicagdes e a seguranca cibernética, com especial atencao
a protecdo das estruturas criticas. Torna-se primordial, entdo, fomentar a pesquisa, o
desenvolvimento e a inovagdo, € necessario concentrar esfor¢os em tecnologias que permitam
o planejamento e a execucdo de atividades cibernéticas no Setor de Defesa e que contribuam
para a seguranca cibernética em ambito nacional. Para tanto, ¢ importante fortalecer a
colaboracdo entre as Forcas Armadas, a comunidade académica, os setores publico e privado
e a Base Industrial de Defesa. Ademais, ¢ fundamental intensificar parcerias estratégicas € o

intercambio com as For¢as Armadas de outros paises (BRASIL, 2020c).
3.2.6 Estratégia Nacional de Seguranc¢a Cibernética (2020)
O DECRETO N° 10.222, DE 5 DE FEVEREIRO DE 2020 intitulado de Estratégia

Nacional de Seguranga Cibernética - E-Ciber, elaborado pelo GSI/PR, tem por objetivos

especificos: 1. Tornar o Brasil mais préspero e confiavel no ambiente digital; 2. Aumentar a



68

resiliéncia brasileira as ameagas cibernéticas; e 3. Fortalecer a atuagdo brasileira em seguranga
cibernética no cendrio internacional. Em longo prazo, o documento busca contribuir para
tornar o Brasil um pais de exceléncia em seguranga cibernética. E o primeiro modulo da
Estratégia Nacional de Seguranca da Informagdo, a ser futuramente elaborada (BRASIL,
2020a).

O decreto estabelece que a area sist€émica de Seguranga da Informagao esta acima de
qualquer outro debate sobre seguranca cibernética ja que se liga diretamente com "protegao de
um conjunto de informagdes e ao valor que estas possuem para um individuo ou para uma
organizacdo" (BRASIL, 2020a, p. 2). Dessa forma, o decreto estabelece que a area de
Seguranca da Informagdo abrange as areas de: seguranca cibernética, defesa cibernética,
seguranca fisica e prote¢ao de dados organizacionais (BRASIL, 2020a).

Desempenha uma funcdo importante no conjunto de normas nacionais de seguranga
cibernética, estabelecendo medidas para mudar, de forma cooperativa e em nivel nacional, as
atitudes de individuos e instituigdes sobre o assunto. As iniciativas de gestdo na area sao
fragmentadas e pontuais, o que dificulta a convergéncia de esforgos no setor. Ha, também,
falta de alinhamento normativo, estratégico e operacional, o que frequentemente resulta em
retrabalho e na formacdo de forgas-tarefa para agdes pontuais, prejudicando a absorcido de
licoes aprendidas e colocando em risco a eficacia prolongada dessas agdes. Por fim, ha
diferentes niveis de maturidade da sociedade em relacdo a seguranga cibernética, o que resulta
em percepcoes variadas sobre a importancia real do tema (BRASIL, 2020a).

Infere-se, portanto, que a grande novidade ¢ a busca por um modelo centralizado de
governanga no ambito nacional. Para isso, um sistema nacional de seguranga cibernética sera
criado, com as seguintes atribuigdes: promover a coordenagdo entre diversos atores
relacionados com a segurancga cibernética, ndo apenas a nivel federal, mas também em outros
setores e estabelecer rotinas de verificacdo de conformidade internamente nos 6rgaos publicos
e nas entidades privadas. E importante permitir a convergéncia dos esforgos e iniciativas,
atuando de forma complementar para receber denuncias, apurar incidentes e promover a
conscientizacdo e educacao da sociedade sobre o tema (BRASIL, 2020a).

E prioritario, também, incentivar a concepgdo de solu¢des inovadoras em seguranca
cibernética. Para isso, o governo propde a inclusdo de assuntos de seguranga cibernética em
programas de fomento a pesquisa e busca estimular a criagdo de startups na area. O
documento busca expandir o protagonismo brasileiro em cooperacao internacional na area de
seguranca cibernética. Para obter os resultados mais efetivos, ¢ essencial que os atores ajam

em conjunto, mantendo sempre em mente que nenhuma entidade individual podera enfrentar
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sozinha todos os desafios apresentados pelas tecnologias emergentes. A cooperagdo interna ¢
citada na forma de parcerias entre setor publico, privado, academia e sociedade (BRASIL,
2020a).

Nesse contexto, ¢ necessario que as instituigdes implementem programas de seguranca
cibernética baseados em modelos reconhecidos. Esses modelos devem fornecer uma avaliagao
adequada do estagio atual de seguranga, identificar os pontos mais vulneraveis dos sistemas,
as ameagas cibernéticas mais provaveis e os principais fatores de risco. E fundamental
considerar a implementagdo de medidas de protecdo apropriadas, mecanismos eficazes de
detec¢do de ataques, metodologias para responder a incidentes e procedimentos para restaurar
o ambiente computacional. O Brasil tem dificuldades na andlise do grau de maturidade em
seguranca cibernética, pois esses mecanismos sdo adotados de forma distinta em entidades
publicas e pelo setor privado, isso demonstra a necessidade de uma lei que "regule as acdes de
seguranga cibernética, que especifique atribui¢des, que aponte mecanismos de dialogo com a
sociedade" (BRASIL, 2020a, p. 16).

Para o GSI/PR, ¢ imprescindivel que todas as organizacdes, sejam elas publicas ou
privadas, possuam uma equipe de tratamento e resposta a incidentes cibernéticos, também
conhecida como Computer Security Incident Response Team (CSIRT). E fundamental que
essa equipe seja capacitada e tenha acesso a ferramentas computacionais apropriadas para
atender as suas necessidades. Além disso, ¢ importante que os sistemas utilizados sejam
baseados em tecnologias emergentes e estejam em conformidade com os padroes
internacionais de seguranga. Esses centros devem atuar em constante comunicagdo e
compartilhar seus registros de incidentes nacionais (BRASIL, 2020a).

O decreto recomenda que a seguranga critica esteja em conformidade com os padrdes
nacionais e internacionalmente reconhecidos. Isso garante que os processos de certificagao
sejam justos e transparentes. E importante que haja um equilibrio nesses processos para
garantir que as empresas € organizagdes possam obter a certificacdo necessaria para operar
com segurang¢a, enquanto atendem aos requisitos de seguranga cibernética (BRASIL, 2020a).

Segue uma sessdo especifica para a promog¢do da pesquisa, desenvolvimento e

inovagao em cibernética,

O Brasil possui um cendrio diversificado no que tange & pesquisa e ao
desenvolvimento em tecnologia. Identificam-se centros de exceléncia altamente
capacitados e reconhecidos por suas atividades, mas que produzem pouca inovagao
ou tecnologia aplicavel ao ambiente cibernético. E preciso que o Pais disponha de
uma industria de seguranca cibernética inovadora, apoiada por pesquisas ¢ por
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produgdes cientificas de alto nivel, capaz de reter talentos que possam contribuir
com a inddstria nacional e realimentar o ciclo de produgdo do conhecimento
(BRASIL, 2020a, p. 26).

Por fim, retrata as dificuldades brasileiras na educag¢do cibernética. Foram
identificadas algumas deficiéncias no pais: a falta de profissionais capacitados em seguranga
cibernética, uma baixa conscientizagdo por parte dos usudrios e uma oferta limitada de
programas educacionais voltados para a area. Ademais, ¢ importante ressaltar que a
construgdo de uma cultura solida de seguranga cibernética, baseada em conscientizagao,
treinamento e capacitagdo, depende de uma gestio eficiente do conhecimento. E necessario
garantir a continuidade dos processos envolvidos, formar profissionais com habilidades
atualizadas de acordo com a evolugdo constante das competéncias em seguranca cibernética e

a obsolescéncia das mesmas (BRASIL, 2020a).

3.2.7 Livro Branco de Defesa Nacional (2012 e 2020)

Os Livros Brancos de Defesa Nacional sdo de responsabilidade intelectual do
Ministério da Defesa.

Na edi¢do de 2012, as ameagas cibernéticas sdo citadas como uma preocupagao real,
pois tém o potencial de comprometer a integridade de infraestruturas criticas que sao
essenciais para a operacao e controle de diversos sistemas e 6rgaos ligados a seguranga
nacional. Essas infraestruturas sensiveis podem ser prejudicadas por agdes maliciosas,
representando um risco significativo para a seguranga nacional. Dessa forma, a protecdo do
espaco cibernético se faz necessaria, e envolve diversas areas, tais como a formagdo de
profissionais capacitados, inteligéncia, pesquisa cientifica, elaboracdo de doutrinas,
preparagdo e operacdo efetiva, além da gestdo de recursos humanos. Também inclui a
protecdo de ativos cibernéticos e a habilidade de operar em rede de forma segura e eficiente
(BRASIL, 2012).

Apresenta a implantagao do Setor Cibernético como um projeto de longo prazo que
tem como objetivo principal garantir que os dados que sdo processados e armazenados em
suas redes sejam confidenciais, estejam disponiveis quando necessarios, mantenham sua
integridade e sejam auténticos. Além disso, planeja "produzir componentes criticos nacionais.
O Centro de Defesa Cibernética do Exército vem somar esforcos com as organizagdes

governamentais ja existentes" (BRASIL, 2012, p. 127).
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O Sistema de Protecdo Cibernética — Defesa Cibernética ¢ citado como projeto
prioritario para transformacdo da Forca Terrestre ¢ garantir que suas brigadas tenham os
meios de transporte, equipamentos, armamentos € suprimentos necessarios para atender as
demandas operacionais e niveis de modernizagdo desejados. Essa transformacdo tem como
objetivo equipar as brigadas de forma adequada para aumentar suas capacidades operacionais,
tornando-as mais eficientes e eficazes em suas missdes (BRASIL, 2012).

E responsabilidade do Exército cuidar do Setor Estratégico Cibernético, o que inclui
varias medidas pontuais, articulacdo e equipamentos necessarios para consolidar esse setor.
Preservar a integridade de estruturas estratégicas que possam ser alvo de diferentes
modalidades de ataques cibernéticos ¢ fundamental para o pais. Para proteger contra ameacas
cibernéticas, algumas acdes de curto prazo foram identificadas, tais como: construir a sede
definitiva do Centro de Defesa Cibernética (CDCiber) e adquirir a infraestrutura de apoio
necessaria, adquirir equipamentos e capacitar recursos humanos, obter solu¢des de hardware e
software de defesa cibernética e implementar projetos estruturais no Setor Cibernético para
ampliar a capacidade de resposta as ameagas (BRASIL, 2012). O Livro, por fim, estima o
or¢amento de defesa cibernética em 895,40 mi de reais para o periodo de 2010 a 2023
(BRASIL, 2012).

No apéndice, trata-se sobre capacitagdes oferecidas a fim de fomentar os setores
estratégicos espacial, cibernético e nuclear. Tem-se como prioridades: fortalecer o Centro de
Defesa Cibernética; estimular o avango da investigagdo cientifica na area da ciberseguranca,
com a participacdo da comunidade académica nacional e internacional, estabelecendo a
criacdo da Escola Nacional de Defesa Cibernética e desenvolver e capacitar para o emprego
na area de cibernética (BRASIL, 2012).

Em 2020, ¢ destacado como novas abordagens de temas tradicionais € novos temas
tém influenciado o cenario internacional. Essas mudancas tém implicagdes significativas para
a Defesa Nacional, especialmente no que diz respeito ao problema global do trafico de drogas
e armas, a necessidade de proteger a biodiversidade, aos possiveis ataques cibernéticos, a
crescente escassez de recursos, as pandemias, aos crimes transnacionais, ao terrorismo
internacional, a pirataria, e outros. Isso demonstra que os temas relacionados a Defesa
Nacional s3o cada vez mais transversais, ultrapassando a visdo convencional de ameagas
potenciais ou manifestas focadas exclusivamente em tensdes ou crises entre Estados

(BRASIL, 2020b, grifo nosso).
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No entanto, o Brasil aposta que haverd a prevaléncia da cooperagdo internacional
sobre o conflito e que o Brasil tem o dever de promover a criagdo de um mundo multipolar
baseado na cooperagdo, em consonancia com sua histérica e tradicional postura de defender a
integridade das normas do sistema internacional (BRASIL, 2020b).

Sobre espago cibernético, o documento admite a possibilidade do acontecimento de
guerras cibernéticas e que esse ¢ o desafio mais importante para a Defesa Nacional e para a

segurancga internacional no século XXI,

A possibilidade de o Pais sofrer um ataque cibernético de origens das mais diversas
e de dificil identificacdo, que poderdo causar danos consideraveis a estruturas
estratégicas ou mesmo a outros setores de importancias vitais para a nagao brasileira,
faz com que a Defesa Cibernética passe a ter importancia fundamental para a Defesa
Nacional (BRASIL, 2020b, p. 23).

Por fim, cita a colaboracdo entre instituicdes de pesquisa civis e militares,
universidades e empresas ¢ essencial para unir esfor¢os na formagao de centros de exceléncia

em alta tecnologia em diversas areas (BRASIL, 2020b).



73

4 ANALISANDO O PODER CIBERNETICO DA COREIA DO SUL E BRASIL

Visto que a cibernética ¢ um grande instrumento de poder nacional e entendendo como
Coreia do Sul e Brasil se posicionam em assuntos dessa natureza por meio de seus
documentos oficiais, resta analisar como as estratégias de defesa cibernéticas documentadas
no capitulo anterior mensuram o exercicio de poder de ambos no espago cibernético. Por fim,
as caracteristicas geopoliticas serdo ligadas aos resultados obtidos através da analise a fim de

entender em que medida a geopolitica influencia os resultados observados.

4.1 O MODELO DE KLIMBURG

Motivada por preocupagdes continuas com as ameacas no ciberespago, a defesa
cibernética tornou-se um assunto relevante nas agendas politicas de governos, organizacdes
internacionais e supranacionais (CAVELTY, 2018). Os paises estdo empenhados em reduzir os
riscos que os ataques cibernéticos apresentam para suas economias digitais, infraestruturas
criticas e cidaddos, incorporando, por consequéncia, estratégias cibernéticas em doutrinas
militares, planos de governo e diretrizes nacionais. A inclusdo da cibernética nas politicas de
governo, portanto, levanta uma série de questdes relevantes. A questdo central,
consequentemente, ¢ se o poder cibernético emergente dos Estados pode ser objetivamente
quantificado e medido, e se ¢ possivel classificar os Estados de acordo com esse poder
(WILLETT, 2011).

Para Willett (2011), mensurar o poder nacional é um processo ja familiar. E comum
que paises sejam classificados com base no tamanho de suas economias, nas capacidades
militares e no investimento em defesa como percentual do PIB. No entanto, criar uma
metodologia eficaz para medir o poder cibernético apresenta algumas novas dificuldades, ja
que se trata de um campo de estudo novo e complexo. Além disso, para Cavelty (2018), a
complexidade do conceito de poder cibernético reside no fato de que ainda ndo ha analises
empiricas suficientes sobre o assunto. A literatura sobre poder cibernético ainda ¢ pequena e
fragmentada, o que torna a compreensao do tema ainda mais desafiadora.

Para além das defini¢des classicas de poder cibernético expostas no Capitulo 1, Willett
(2011, p. 88, tradugdo nossa) argumenta que "um ator cibernético poderoso precisa ser capaz

de usar o ciberespaco para conduzir operagdes de influéncia contra, ou atacar diretamente,
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alvos designados"®. Cavelty, no entanto, cita Haugaard (2012) ao criticar a visdo ofensiva
para entender e mensurar o poder cibernético: "todas as variantes de poder agora discutidas
sao formas de dominagdo (ou “poder sobre’’) em contraste com o poder como empoderamento
(ou “poder para”)"® (apud CAVELTY, 2018, p. 6).

Ou seja, a proposta ¢ afastar a ideia de que o poder cibernético estd relacionado
exclusivamente a projecdo coercitiva de interesses nacionais e acrescentar a no¢gdo de uma
forte defesa cibernética baseada em modelos de melhores praticas de politica de defesa
cibernética. Nessa visdo, o poder cibernético e a defesa cibernética estdo interligados. Uma
entidade politica ¢ capaz de exercer o poder cibernético quando possui a capacidade de
influenciar o cendrio global de seguranca cibernética. No entanto, um poder cibernético
efetivo também deve ser capaz de se defender contra ameacas cibernéticas e gerencid-las de
forma adequada. As necessidades de resiliéncia cibernética interna e poder cibernético
externo se complementam: nesta visdo, ndo pode existir um verdadeiro poder cibernético sem
uma politica de defesa solida, e vice-versa (CAVELTY, 2018).

Cavelty (2018) argumenta que o unico autor que inclui os elementos de "poder para" é
Klimburg, com o Modelo de Capacidades Integradas. Klimburg (2011) mesura poder de
acordo com um resultado de forgas distribuidas, mais precisamente como a forca de
elementos, humanos e organizacionais, existentes em relagdo ao espago cibernético para
produzir defesa cibernética. Dessa forma, no Modelo de Capacidades Integradas o poder
cibernético tem trés dimensdes: "coordenacdo de aspectos operacionais e politicos em
estruturas governamentais, coeréncia de politicas por meio de aliangas internacionais e
estruturas legais e cooperacao de atores cibernéticos ndo estatais" ou "'capacidade de governo
integrada', 'capacidade de sistemas integrados' e 'capacidade nacional integrada',
respectivamente" (KLIMBURG, 2011, p. 43).

Cavelty (2018) atribui defini¢des mais aprofundadas para as dimensoes: a capacidade
de governo integrada significaria a habilidade dos governos de entregarem agdes conjuntas,
como atacar ¢ se defender no dominio cibernético e compartilhar recursos operacionais.
Capacidade de sistemas integrados versa sobre as capacidades de cooperagao do Estado em
assuntos de cibernética e, por fim, capacidade nacional integrada ¢ a habilidade que um pais
tem de usar atores ndo estatais para apoiar suas politicas nacionais; importante frisar que

através da cooperagado e nao da coercao (apud KLIMBURG, 2011).

2 No original: "a powerful cyber actor needs to be able to use cyberspace to conduct influence operations
against, or directly attack, designated targets" (WILLETT, 2011, p. 88).

% No original: "A4ll variants of power now discussed are forms of domination (or ‘power over’) in contrast to
power as empowerment (or ‘power to’)" (CAVELTY, 2018, p. 6).
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Carrapicho e Barrinha (2018) e Cavelty (2018) afirmam que o melhor modelo para
mensurar o poder cibernético da Unido Europeia a partir da analise de seus documentos € o de

Klimburg, por trés razdes:

Um canone comum na literatura é criticar a Unido Europeia por ndo ter poder
cibernético suficiente (Klimburg & Tirmaa-Klaar, 2011; Sliwinski, 2014a, 2014b),
em linha com criticas semelhantes para todos os tipos de topicos de Seguranga e
Defesa Comuns. No entanto, essa afirmagao ¢ muito simplista, pois iguala o poder
simplesmente a 1? face ou poder compulsorio ou, ainda mais estreitamente, ao poder
militar. Em primeiro lugar, como mostrado acima, o poder cibernético ¢ muito
multifacetado para fazer uma afirmagdo tdo geral (como é o poder em geral). Em
segundo lugar, medir as capacidades de poder da UE em uma compreensdo
instrumental do poder como “proje¢do de interesses nacionais” é questionavel por
padrdo, dado o projeto politico especial da Unido Europeia. Em terceiro lugar, as
nogdes atuais de quem tem poder cibernético (a maioria dos especialistas
mencionaria os Estados Unidos e talvez a China, ver Rowland, Rice, & Shenoi,
2014a, 2014b) sdo baseadas em “conjecturas” em vez de empiricas. Muito mais
trabalho conceitual e empirico € necessério sobre esta questdao® (CAVELTY, 2018. p.
7).

Portanto, o modelo de Klimburg tem vantagens para a comparagdo proposta por essa
monografia quando comparado, por exemplo, aos argumentos que prezam pelas capacidades
ofensivas de poder cibernética, pois, como exposto no capitulo anterior, Coreia do Sul e Brasil

ndo possuem, ou nao publicizam, capacidades cibernéticas ofensivas.

4.1.1 Capacidade de governo integrada

A Coreia do Sul demonstra grande coesdo no aparato governamental para a construgdo
de estratégias de defesa e seguranca cibernética. Um exemplo sdo os Livros Branco de
Seguranca Cibernética Nacional, que sdao escritos de forma conjunta pelo Servico de
Inteligéncia Nacional, Ministério da Ciéncia, Comunicagdes, Tecnologia e Informagao,
Ministério do Interior e Seguranga, Comissdo de Protecdo de Informacgao Pessoal, Comissao
de Servicos de Financas e Ministério dos Assuntos Internacionais. Outra forma de identificar
tal coesdo ¢ pelo Livro Branco de Defesa (2020), que adota os objetivos da Estratégia de

Segurancga Cibernética Nacional (2019), escrita pelo Escritério de Seguranga Nacional, como

% No original: "4 common canon in the literature is to criticize the European Union for not having enough
cyber-power (Klimburg & Tirmaa-Klaar, 2011; Sliwinski, 2014a, 2014b), in line with similar critique for all
kinds of Common Security and Defence topics. However, that statement is far too simplistic, as it equates power
simply with Ist face or compulsory power or even more narrowly, with military power. First, as shown above,
cyber-power is too multifaceted to make such a general statement (as is power more generally). Second,
measuring the EUs power capabilities on an instrumental understanding of power as ‘projecting national
interests’ is questionable by default, given the special political project of the European Union. Third, current
notions of who has cyber-power (most experts would mention the United States and maybe China, see Rowland,
Rice, & Shenoi, 2014a, 2014b) are based on ‘guesstimates’ rather than empirics. Much more conceptual and
empirical work is needed on this issue.” (CAVELTY, 2018. p. 7).
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diretriz maxima da politica nacional de ciberseguranca. A propria estrutura de governanga
interna em cibernética mostra concordancia entres os orgdos, onde todas as decisdes sdao

centradas no Escritorio de Seguranca Nacional®

e o pais se divide claramente em questdes do
setor privado, publico e de defesa nacional.

Nesse quesito, o Brasil admite falha em seus préprios documentos apenas durante a
elaboracdo da Estratégia Nacional de Seguranga Cibernética, em 2020. Onde foi apurado que
o Brasil ndo possuia um "arcabouco autoctone e abrangente de seguranca cibernética que
contribua para o fortalecimento da resiliéncia cibernética nacional" (BRASIL, 2020a, p. 22).
Portanto, a E-Ciber visa preencher essa importante lacuna no arcabougo normativo nacional
sobre seguranga cibernética (BRASIL, 2020a). O Brasil também no possui nenhum 6rgao
que unifique a governanca interna em cibernética do pais®®, uma vez que o GSI/PR, o
Ministério da Defesa e o Ministério da Justiga respondem apenas ao presidente. Grande
exemplo disso ¢ a falta de acordo na defini¢do de termos relevantes em defesa cibernética nos
documentos construidos no Brasil. Guerra cibernética ¢ definida de formas diferentes no
Livro Verde de Seguranga Cibernética (2010)%’, produzido pelo GSI/PR e na Doutrina Militar
de Defesa Cibernética® (2014) produzido pelo Ministério da Defesa.

A Coreia do Sul comecgou a se preocupar com questdes de automatizacdo do campo de
batalha e digitalizagdo das for¢as armadas em 2006 (SOUTH KOREA, 2006). Tais
tecnologias ganharam cada vez mais espaco nos documentos de defesa, até sua versdao mais
atual (2020), que cita questdes de cibernética, como espago cibernético e guerra cibernética,
mais de 150 vezes (SOUTH KOREA, 2020). Desde de 2009, o pais vem tentando estabelecer
uma Unica contramedida nacional de seguranga cibernética e ataques cibernéticos (KIM;
BAE, 2021), no entanto, somente em 2011 foi publicado a primeira resposta nacional com
diretrizes para lidar com ameagas cibernéticas: o Plano Diretor Nacional de Seguranga
Cibernética (SOUTH KOREA, 2011). A Estratégia Nacional de Seguranca Cibernética pelo

Escritorio de Seguranca Nacional foi amplamente considerada como o documento de politica

% Ver Figura 2

% Ver Figura 5

7 "Conjunto de ag¢Bes para uso ofensivo e defensivo de informagdes e sistemas de informacdes para negar,
explorar, corromper ou destruir valores do adversario baseados em informagoes, sistemas de informagéo e redes
de computadores. Estas acOes sdo elaboradas para obtengdo de vantagens tanto na area militar quanto na area
civil. (Glossario MD35-G-01, 2007)." (BRASIL, 2010, p. 54)

68 “Corresponde ao uso ofensivo e defensivo de informagdo e sistemas de informagdo para negar, explorar,
corromper, degradar ou destruir capacidades de C? do adversario, no contexto de um planejamento militar de
nivel operacional ou tatico ou de uma operagdo militar. Compreende agdes que envolvem as ferramentas de
Tecnologia da Informacdo e Comunicagdes (TIC) para desestabilizar ou tirar proveito dos Sistemas de
Tecnologia da Informagao e Comunicagdes ¢ Comando e Controle (STIC2 ) do oponente e defender os proprios
STIC2” . (BRASIL, 2014, p.19).
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mais importante e eficaz sobre seguranga cibernética produzido em mais de trinta anos na
Coré¢ia (KIM; BAE, 2021). Desde 2008 a Coreia do Sul publica anualmente um Livro Branco
de Seguranca Cibernética Nacional.

A producdo brasileira de documentos referentes a seguranga e defesa cibernética,
qualitativa e quantitativamente, ¢ inferior & da Coreia do Sul. Estrategicamente, a
documentacao oficial da concepcao estratégica do ciberespaco no Brasil evoluiu desde as
primeiras iteracdes da Politica Nacional de Defesa (PND), quando o termo ataque cibernético
¢ citado pela primeira vez. Em 2010, o GSI/PR publicou um Livro Verde e quatro anos depois
uma doutrina militar. Os documentos que ndo sdo especificos de cibernética, como o Livro
Branco e as PND e END, citam estratégias de defesa cibernética de forma superficial e
insuficiente (FAVERO, 2022).

Tanto o Ministério da Defesa Nacional da Coreia do Sul quanto o Escritério de
Seguranga Nacional elencam o fortalecimento da seguranga e capacidades de defesa
cibernética como prioridade. Dentro disso estd o desenvolvimento de politicas e estratégias de
seguranca cibernética de defesa e sistema de execucdo de missdes de guerra cibernética.
Mesmo sendo de forma ndo explicita, "execucdo de missdes de guerra cibernética" ¢ a tnica
forma que uma estratégia cibernética ofensiva ¢ mencionada. Os recursos das for¢as armadas
coreanas, portanto, estdo sendo fortalecidos e destinados a area de seguranga ¢ defesa
cibernética de forma uniforme (SOUTH KOREA, 2020). Nao hd questionamentos sobre a
efetividade de diversas medidas implementadas por entidades governamentais. Tanto o setor
publico quanto estatal tém conduzido ativamente politicas relacionadas a seguranca
cibernética, e estendido a aplicagdo delas para o setor privado, favorecendo o
desenvolvimento de habilidades técnicas e gerenciais (KIM; BAE, 2021).

A Estratégia de Seguranga Cibernética Nacional (2019) cita um ponto crucial na
analise de suas capacidades de governo integradas: "O governo tem aprimorado
continuamente o sistema nacional de seguranca cibernética, estabelecendo e implementando
medidas abrangentes em conjunto com os ministérios € agéncias relevantes sempre que
ocorre um grande incidente"” (SOUTH KOREA, 2019, p. 8, traducdo nossa, grifo nosso).
Esse ¢ um expressivo ponto de critica de académicos coreanos. As estratégias coreanas, a

construcdo de estratégias de defesa, politicas e institui¢des atuais, sdo voltadas somente para a

% No original: "The government has continuously enhanced the national cybersecurity system by establishing
and implementing comprehensive measures in concert with relevant ministries and agencies whenever a massive
incident occurred."”
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recuperagdo contra ataques cibernéticos graves. Apods cada ataque, foram adotadas mudancas
restritas de politica para melhorar a resposta a incidentes, com base na andlise e nas
experiéncias com o ataque recente, sem se concentrar em melhorias fundamentais na base
legal ou em questdes constitucionais relacionadas (KIM; BAE, 2021).

O Brasil também considera as questdes de defesa cibernética como prioridade nos seus
debates de defesa e seguranca, relevantes em diferentes elementos do poder nacional — militar,
politico, econdmico e tecnologico, mesmo afirmando que ndo existam evidéncias que o Brasil
jé tenha usado capacidades cibernéticas ofensivas (DEVANNY et al., 2022). As estratégias e
recursos voltados para o Brasil na drea cibernética sdo, portanto, puramente defensivos. Tanto
em perspectiva militar, na Doutrina Militar de Defesa Cibernética, "contribuindo para a
atuacdo conjunta das Forg¢as Armadas (FA) na defesa do Brasil no espaco cibernético"
(BRASIL, 2014, p. 13), quanto na area publica e privada, na Estratégia Nacional De
Seguranga Cibernética: “1. Tornar o Brasil mais prospero e confidvel no ambiente digital; 2.
Aumentar a resiliéncia brasileira as ameagas cibernéticas; ¢ 3. Fortalecer a atuagdo brasileira
em seguranca cibernética no cendrio internacional” (BRASIL, 2020a, p. 5).

O Brasil se inspira nas estratégias de seus aliados internacionais para a implementagao
e planejamento das suas proprias estratégias de defesa cibernética, considerando uma redugado
brusca no or¢camento (DEVANNY et al., 2022). O estabelecimento, por exemplo, da
Seguranca da Informagdo como uma 4rea sistematica acima de defesa cibernética faz a
estratégia brasileira se aproximar do modelo britanico, além de fazer com que a prioridade
seja a seguranga cibernética, sendo a defesa uma preocupacdo em segundo quadro (BRASIL,
2020a; DEVANNY et al., 2022).

Em comparagdo com o Brasil, a Coreia do Sul demonstra grande capacidade de
governo integrada, ao redigir documentos robustos e completos, promover a parceria de
varios atores governamentais para a escrita de um documento e construir estratégias
puramente de defesa, o Livro Branco, por exemplo, baseadas em uma estratégia nacional
cibernética escrita por um outro 6rgao governamental. Além de ter uma divisao clara e efetiva
de governanca interna cibernética, onde os interesses privados, publicos ¢ de defesa
respondem ao mesmo Orgao e este responde ao presidente, sendo um agente focalizador que
ndo assume interesses. Falhando, no entanto, ao ponto de construir estratégias de defesa
apenas como respostas a ataques ja sofridos.

Em comparagdo, o Brasil se encontra um passo atras da Coreia do Sul em suas
capacidades de governo integradas. Em vista que, ainda h4 muito ruido de comunicagdo entre

os orgaos do governo responsaveis pela criagdo e implantacio das estratégias, podendo citar a
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falta de unidade nas defini¢des de conceitos como exemplo. O primeiro passo para o avango
foi dado pela E-Ciber, que ¢ o reconhecimento da falha, o documento visa aumentar sua
expressao de poder no espaco cibernético através da coordenagdo de aspectos operacionais e
politicos em estruturas governamentais. E necessario que o Brasil continue a construir
documentos com estratégias robustas, sistematizadas e acordadas por todas as partes do

governo para expressar de forma mais efetiva suas capacidades de governo integradas.

4.1.2 Capacidade de sistemas integrados

A Dbase para as estratégias de cooperagdo internacional da Coreia do Sul parte do
reconhecimento que a sua "situacdo de seguranca ¢ extremamente complexa e grave (...). Os
paises vizinhos da Peninsula Coreana continuam a reforcar suas capacidades militares de
ponta, impulsionando suas proprias prioridades enquanto expandem seus dominios militares
(...) no ciberespago"™ (SOUTH KOREA, 2020, p. 3, traducdo nossa). A vista disso, os
esforcos de cooperacao internacional em cibernética sao uma questao prioritaria na Coreia e
foram objeto de empenho mesmo antes da constru¢cdo de documentos estratégicos.

A Estratégia de Seguranca Cibernética Nacional de 2019 conta com um capitulo
dedicado a promocdo de cooperagdo internacional onde estabelece que, com o objetivo de
enfrentar as ameacas cibernéticas transnacionais, o governo estd empenhado em estabelecer
um mecanismo de cooperacdo com aliados e organizacgdes internacionais, tais como a ONU e
a UIT. Para alcangar esse objetivo, € necessario buscar atividades de cooperagao internacional
sistematicas e praticas, tais como adesdo a convengdes internacionais, compartilhamento de
informacodes e tecnologias, bem como a elaboragdo de regras internacionais sobre seguranga
cibernética (SOUTH KOREA, 2019).

Mesmo com uma tentativa falha de publicar uma estratégia de defesa cibernética em
2009, a Coreia do Sul ja estava engajando em esforcos internacionais para tratar de ameacas
cibernéticas e se articulava com parcerias intergovernamentais em cibernética (KIM; BAE,

2021).

™ No original: "situation is extremely complex and grave, both internally and externally. Neighboring countries
of the Korean Peninsula continue to reinforce their cutting-edge military capabilities, pushing their own
priorities while expanding their military domains not only in the sea and air but also to space and cyber."
(SOUTH KOREA, 2020, p. 3).
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O pais tomou parte nos primeiros e segundos Grupos de Especialistas
Governamentais’' da Organizac¢do das Nag¢des Unidas sobre seguranga cibernética, participou
do Processo de Londres e foi anfitria da Reunido Ministerial sobre a Economia da Internet da
Organizagdo para Cooperagdo e Desenvolvimento Economico (OCDE) em 2008. Durante o

t’2. Por

encontro, foi produzida a Declara¢do de Seul para o Futuro da Economia da Interne
essa declaragdo entende-se que a Coreia do Sul estd disposta a cooperar com Australia,
Austria, Bélgica, Canada, Chile, Republica Tcheca, Dinamarca, Egito, Estonia, Finlandia,
Franca, Alemanha, Grécia, Hungria, Islandia, india, Indonésia, Irlanda, Israel, Italia, Japao,
Coréia, Letonia, Luxemburgo, México, Holanda, Nova Zelandia, Noruega, Polonia, Portugal,
Senegal, Republica Eslovaca, Eslovénia, Espanha, Suécia, Suig¢a, Turquia, Reino Unido,
Estados Unidos da América e Comunidade Européia (OECD, 2008).

O encontro resultou na expressdo publica de interesse conjunto em fomentar o
desenvolvimento da Economia da Internet e encorajar o crescimento econdmico sustentavel e
a prosperidade por meio de regulamentacdes e ambientes normativos que apoiem a inovagao,
o investimento e a concorréncia no setor de Tecnologia da Informagao e Comunicagdo. Outros
objetivos seriam colaborar com a industria privada, a sociedade civil e a comunidade virtual
para salvaguardar as redes de TIC que sustentam a Economia da Internet e adotar medidas
para garantir a protecdo dos usudrios da Economia da Internet, incluindo a necessaria
cooperacao internacional (OECD, 2008).

Ainda em ambito multilateral, o governo sul coreano manteve os esforcos de
conversas € negociacdes que resultaram na Conferéncia de Seul sobre Ciberespago, ocorrida
em 2013. Foi considerado pelas Nagdes Unidas como um momento significativo para avaliar
a relevancia das questdes digitais no ambito diplomatico e de seguranca. Durante o evento, foi
elaborada a Estrutura e Diretrizes de Seul para um Ciberespago Aberto e Seguro. O tema
desta conferéncia, Prosperidade Global através de um Ciberespaco Aberto e Seguro -
Oportunidades, Ameacas e Cooperacao, onde foi discutido uma agenda de desenvolvimento
global para o periodo p6s-2015, com o desenvolvimento sustentavel em seu centro (UNITED
NATIONS, 2013).

Ademais, cita-se o Grupo de Trabalho Cibernético criado em 2014 no Didlogo de
Defesa de Seul” onde todos os anos cerca de 20 a 30 paises se reinem para compartilhar o

status de ameagas cibernéticas e também para manter intercambios ativos, como a introdugao

™ Groups of Governmental Experts (GGE).

> THE SEOUL DECLARATION FOR THE FUTURE OF THE INTERNET ECONOMY.

7 Dialogo de Defesa de Seul é um 6rgdo consultivo de seguranga multilateral anual no nivel vice-ministerial
sob o dominio do Ministério da Defesa Nacional (SOUTH KOREA, 2020)
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de politicas e sistemas de seguranga cibernética de cada pais. A Coreia do Sul se compromete
em continuar a desenvolver o espaco para cooperacdo, a fim de ser um o6rgdo consultivo
multilateral no campo da cooperagdo cibernética de defesa, fortalecendo as capacidades
cibernéticas dos paises participantes e construindo confianca entre eles. Por fim, desde 2018,
o Ministério da Defesa conduz um Grupo de Trabalho de Especialistas em Seguranca
Cibernética na Reunido de Ministros da Defesa da ASEAN-Plus (ADMM-Plus), que consiste
em 10 paises da ASEAN mais 8 paises adjuntos™ (ASEAN, 2023). Nas reunides sdo
realizados exercicios simulados para compartilhar politicas nacionais de seguranga cibernética
e aprimorar as habilidades de gerenciamento de crises diante de ameagas cibernéticas.
Durante o periodo de 2020 a 2023, a Coreia do Sul co-presidird o Grupo de Trabalho de
Especialistas em Seguranca Cibernética com a Malasia, cujo objetivo ¢ identificar areas de
cooperacdo para o desenvolvimento de capacidades politicas e tecnoldgicas relacionadas a
seguranca cibernética entre os estados membros. Essa iniciativa tem como proposito
fortalecer as parcerias internacionais com os paises da ASEAN e ASEAN Plus, e gerar
resultados positivos para todos os envolvidos (SOUTH KOREA, 2020).

Nao se pode falar de cooperagdo internacional sem citar o maior parceiro estratégico
da Coreia do Sul, os Estados Unidos. O Ministério da Defesa define que as Forcas Armadas
da Coreia do Sul "mantém uma postura de defesa combinada com base na robusta alianca
ROK-EUA que ¢ capaz de combater as provocagdes de guerra locais € em grande escala da
Coréia do Norte"” (SOUTH KOREA, 2020, p. 63) e afirma que os Estados Unidos é o pais
mais ativo e avangado em assuntos de cibernética (SOUTH KOREA, 2020).

Em reunido bilateral, representantes da Coreia do Sul e Estados Unidos reafirmaram
seus valores de cooperagdo na area cibernética a fim de garantir uma resposta eficaz contra
novas ameagas emergentes e reforcar as capacidades de resposta abrangentes. Ambas as
partes concordaram em manter uma comunicacgao e coordenacdo estreitas no que se refere ao
ciberespaco, por meio do compartilhamento de informagdes sobre tendéncias de ameacas
cibernéticas, bem como de discussdes sobre as mudangas politicas correspondentes. Além
disso, foi acordado que seria necessario estabelecer um canal de comunicagdo entre os
respectivos comandos cibernéticos, com o intuito de discutir e promover interesses mutuos

(USA, 2020).

™ Australia, China, India, J apao, Nova Zelandia, Republica da Coreia, Russia e Estados Unidos.
> No original: "maintains a combined defense posture based on the robust ROK-US alliance that is capable of
countering local and full scale war provocations from North Korea" (SOUTH KOREA, 2020, p. 63).
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Cibernética ¢ assunto das reunides entre os presidentes Yoon e Biden, que trataram de
defesa cibernética em um encontro em 2022. Como resultado, fica evidente que o motivo
central da cooperagdo ROK-EUA ¢ deter a Coreia do Norte, ficou decidido que os paises irdo
expandir "a cooperagdo para enfrentar uma série de ameacas cibernéticas da RPDC,
incluindo, mas ndo se limitando a, ataques cibernéticos patrocinados pelo Estado"”® (USA,
2022, ndo paginado).

A alianca ROK-EUA se fortalece cada vez mais. Os lideres Yoon e Biden planejam
continuar trabalhando juntos para abordar desafios regionais e globais de segurancga
cibernética. Isso inclui colaboracdo na dissuasdo de adversarios cibernéticos, garantindo a
seguranca da infraestrutura critica, combatendo o crime cibernético e a lavagem de dinheiro
relacionados, protegendo criptomoedas e aplicativos blockchain, realizando treinamentos e
exercicios cibernéticos, compartilhando informagdes relevantes e promovendo a cooperagao
cibernética entre militares (EUA, 2022).

Pouco se diz sobre cooperacdo em defesa cibernética nos documentos oficiais
brasileiros previamente analisados. O Brasil tem se concentrado em questdes relacionadas as
Tecnologias da Informacdo e Comunica¢do, bem como em didlogos de desenvolvimento
econdmico com organizagdes como o Mercosul, OEA, BRICS e Unido Europeia (UE), no que
se refere a diplomacia cibernética. Embora haja cooperagdo em matéria de seguranga, esta tem
se limitado a capacitacao, formacao e profissionalizagdo em niveis técnicos. No entanto, o
aumento do interesse em seguranca cibernética como uma agenda estratégica dentro do
governo tem levado a alguns esforcos iniciais. Exemplos incluem os recentes didlogos
Brasil-UE, o grupo de trabalho da OEA para medidas de construcdo de confianca e a
cooperacao cibernética dentro do grupo BRICS (HUREL, 2020).

Devanny et al. (2022) afirma que a habilidade do Brasil em lidar com questoes
cibernéticas ¢ refor¢ada através da realizacdo de exercicios colaborativos com seus parceiros
historicos e aliados, incluindo a Organizagdo do Tratado do Atlantico Norte (OTAN). Em
2019, o Brasil participou de um exercicio da OTAN como parte integrante da equipe do
Exército espanhol demonstrando que o pais estd bem posicionado para liderar a cooperagao
horizontalmente através de acordos de entendimento bilateral e também multilateralmente,
através do Conselho de Defesa Sul-Americano ou outros acordos ad hoc. A cooperagdo

regional pode incluir: integracdo de inteligéncia para identificacdo de ameacas cibernéticas,

" No original: "will significantly expand cooperation to confiont a range of cyber threats from the DPRK,
including but not limited to, state-sponsored cyber-attacks" (USA, 2022).
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avaliacdo e compartilhamento de dados, desenvolvimento conjunto de capacidades de defesa
cibernética e coordenacao de estratégias para combater crimes cibernéticos.

No ambito multilateral, o Brasil ¢ ativo em foéruns e estd envolvido na diplomacia
relacionada a governanga da internet. Um representante brasileiro liderou as atividades do
Grupo de Especialistas Governamentais da ONU entre 2019 e 2021, com o objetivo de
promover um comportamento responsavel dos estados no ciberespago no contexto da
seguranca internacional (DEVANNY et al., 2022). O Brasil, no entanto, € visto com a imagem
de um Estado oscilante”’, com uma diplomacia ambigua no que tange governanga cibernética
(HUREL, 2020).

Em ambito bilateral, entre 2011 e 2020 o Brasil assinou sete acordos internacionais
bilaterais que versam sobre cibernética com Reino Unido, Peru, China, Europol, Chile, [ndia e
Suriname. Em apenas um desses acordos, o com o Suriname, a questdo da seguranga
cibernética ¢ o tema central abordado pelas partes; nos demais a seguranca cibernética ¢é
apenas um componente secunddrio em meio a uma cooperagdo mais ampla na repressao de
diversos tipos de crimes internacionais, sendo os crimes cibernéticos apenas um dentre varios
outros abordados (FEITOSA, 2021). Infere-se, portanto, que o Brasil ndo trata assuntos de
cibernética como maior prioridade em cooperacdo bilateral.

Os Estados Unidos também ¢ aliado do Brasil em defesa. O ex-presidente dos Estados
Unidos, Barack Obama, e a ex-presidente brasileira, Dilma Rousseff, saudaram em 2015 a
entrada em vigor do Acordo Bilateral sobre Cooperacdo em Matéria de Defesa (Defense
Cooperation Agreement - DCA), que estabelece um quadro institucional para a cooperagdo
em defesa entre os dois paises. Além disso, o Acordo Geral sobre a Seguranca de Informagdes
Militares (GSOMIA) permitiu o aprofundamento da parceria Brasil-EUA na area de defesa,
possibilitando o fluxo bilateral de informagdes, bens, servigos e tecnologias em beneficio da
seguranga de ambos os paises (FAGUNDES et al., 2019)%.

Diante do exposto, percebe-se que Brasil e Coreia do Sul apresentam esfor¢os um
tanto parecidos em suas capacidades de sistemas integrados. Ambos paises apresentam forte
coeréncia de politicas por meio de aliangas internacionais e estruturas legais, € atuam
fortemente em ambito multilateral para ajudar a construir politicas de governanga cibernética.

A maior diferenca € no ambito bilateral, uma vez que o Brasil assina acordos onde o assunto

7 Swing State
8 Uma fonte secundaria foi utilizada neste caso pois os documentos originais nio se encontravam disponiveis no
site do Ministério das Relagdes Exteriores no momento da pesquisa.
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principal € o combate a crimes e a cibernética muitas vezes ¢ apenas um assunto tangente. Ja a
Coreia coopera de forma estratégica com os Estados Unidos a fim de deter um inimigo em

comum e cibernética ¢ um assunto principal nas reunides bilaterais.

4.1.3 Capacidade nacional integrada

Os discursos oficiais sul-coreanos destacam que a prioridade méaxima do pais ¢
proteger a seguranca e os direitos dos seus cidaddos de ameacas cibernéticas, dentre outros
riscos (SOUTH KOREA, 2020). Uma das formas de garantir essa prioridade ¢ envolver civis
nas questdes de defesa. O Ministério da Defesa, por exemplo, cita a transferéncia de
tecnologia de defesa para o setor privado por meio de cooperagdo civil-militar como uma
resolug¢do da reforma de defesa (SOUTH KOREA, 2014). Os documentos seguintes citam o
termo "cooperagdo civil-governo-militar-policial", um sistema de compartilhamento de
informagdes construido para estabelecer respostas rapidas a ameacas cibernéticas (SOUTH
KOREA, 2018a; SOUTH KOREA, 2020). Os documentos ndo oferecem detalhes de como o
sistema funciona, ainda que a Estratégia de Seguranga Cibernética Nacional encoraje que
civis, empresas € o governo trabalhem juntos e engajem em atividades de seguranga
cibernética (SOUTH KOREA, 2019).

Feigenbaum e Nelson (2021) afirmam que o Escritorio de Seguranga Nacional tem a
responsabilidade de implementar esse planejamento. Para isso, ¢ fundamental que o Escritério
atue como uma torre de controle para coordenar politicas em todo o governo e entre os setores
publico e privado. No entanto, essa ndo ¢ uma tarefa facil, ¢ necessario adotar uma abordagem
multissetorial que leve em consideragdo ndo apenas as necessidades dos oOrgaos
governamentais envolvidos, mas também as diversas necessidades das empresas e dos
cidaddos coreanos. Os autores acreditam que a Coreia do Sul tem a capacidade de liderar o
caminho nesse aspecto.

No Brasil, ¢ possivel afirmar que a E-Ciber traz como tema principal a cooperacao
publico-privada como estratégia de Seguranca da Informacdo. O documento traz como
objetivo principal centralizar a governanga cibernética do pais, pela criagdo de um sistema
nacional de seguranca cibernética. Uma atribuicdo desse sistema sera promover a cooperagao
com atores ndo estatais: "promover a coordenagdo dos diversos atores relacionados com a
seguranca cibernética, além da esfera federal" (BRASIL, 2020a, p. 5). Uma agdo prevista ¢
fomentar a criagdo de um espaco seguro, colaborativo e participativo entre os setores publico

e privado, bem como a sociedade em geral. Para atingir essa meta, planeja-se monitorar
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constantemente possiveis ameagas e ataques cibernéticos e incentivar o compartilhamento de
informacdes sobre vulnerabilidades e incidentes entre os atores. Além disso, realizar
exercicios cibernéticos que envolvam diversos atores, incluindo organizagdes publicas,
instituicdes privadas, a academia e a sociedade em geral (BRASIL, 2020a).

O Brasil aponta como falha estratégica exatamente essa falta de comunicacdo entre
atores internos. A falta de uniformidade nos critérios e requisitos das normas de seguranca
cibernética dificulta a avaliagdo do nivel de maturidade em seguranga cibernética do pais
como um todo. E essencial padronizar as melhores praticas e estabelecer diretrizes claras para
que até mesmo pequenas organizagdes possam adotar medidas eficazes de protecdo de suas
informagdes. A vista disso, a avaliagio e a gestdo de riscos em seguranga cibernética surgem
como fatores fundamentais para garantir a protecdo do espago cibernético, dos servicos e das
informagdes que nele circulam (BRASIL, 2020a).

Nesse sentido, o Brasil tem como objetivo desenvolver um programa parecido com o
que a Coreia do Sul implementa desde 2018, ja que salienta a importancia de que as
organizacdes adotem programas eficazes, utilizando modelos reconhecidos que permitam
avaliar o nivel de seguranca dos seus sistemas. Esses programas devem identificar os pontos
mais vulneraveis dos sistemas, bem como as ameacas cibernéticas mais provaveis e 0s
principais fatores de risco. Para garantir uma protecdo adequada, ¢ fundamental que sejam
adotados mecanismos de deteccdo de ataques, metodologias eficientes de resposta a
incidentes e procedimentos para a restauragao do ecossistema informatico (BRASIL, 2020a).

Uma critica pertinente a Coreia do Sul ¢ que, embora a conscientizagdo sobre a
importancia da seguranca cibernética tenha aumentado e esfor¢os tém sido feitos para
cooperacao com atores internos, a pesquisa realizada por cientistas sociais coreanos sobre a
evolugdo das instituigdes e praticas relacionadas a seguranga cibernética no pais tem sido
muito limitada e ndo ¢ levada em consideragdo para a escrita de documentos oficiais. Até o
momento, a pesquisa sobre seguranca cibernética tem se concentrado principalmente em
aspectos juridicos restritos, abordados por alguns juristas, € em discussodes altamente técnicas
sobre praticas de seguranga cibernética, lideradas por engenheiros, tecndlogos e profissionais
de seguranca. Essa abordagem estreita, voltada para solugdes tecnologicas, ressalta a
necessidade de um trabalho politico mais aprofundado para garantir a efetiva implantagdo e
gestao dessas solugdes (KIM; BAE, 2021).

Mesmo com a defasagem na esfera académica, empresas coreanas e agéncias

governamentais intensificaram seus esforcos para proteger seus sistemas de Tecnologia da
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Informacao (TI) contra ataques de negacdo de servigo. Além disso, muitas delas passaram a
implementar sistemas para backup de dados e recuperacdo de informagdes apds um ataque, o
que ajuda a reduzir significativamente a quantidade de danos causados. Apesar dos desafios
constantes, as empresas e agéncias coreanas tém se mantido vigilantes e investindo cada vez
mais em medidas de seguranca cibernética para proteger suas operacdes e informacdes
(FEIGENBAUM; NELSON, 2021).

Na Coreia do Sul, grande parte das instalagdes criticas, como energia, agua e
transporte, sdo operadas centralmente pelo estado, representando quase 70% dessas
instituicdes publicas. Isso significa que, embora o setor privado tenha um papel importante no
fortalecimento da seguranca cibernética, seu envolvimento é menor em comparagdo com
outros paises. A coleta e o compartilhamento de informagdes sobre ameagas relacionadas a
infraestrutura continuam liderados pelo governo, permitindo uma resposta rapida a ataques
cibernéticos em instalagdes criticas e a implementacdo de politicas de seguranga cibernética
para essas instalagdes com cooperagdo ativa e sem a necessidade de negociagdes prolongadas
ou oposicao significativa (KIM; BAE, 2021).

No Brasil também existe um problema com pesquisa cientifica em cibernética,
segundo a E-Ciber. De acordo com o documento, foram identificadas falhas no que diz
respeito a cooperagdo publico privada em cibernética, como a escassez de profissionais
qualificados nessa area, a falta de consciéncia por parte dos usuarios e a insuficiéncia de
programas educacionais voltados para o assunto. As institui¢des de ensino superior e outras
organizagdes ndo estdo formando profissionais em nimero suficiente para atender a crescente
demanda por especialistas em seguranga cibernética. Para o GSI/PR, é fundamental que todos
os niveis de ensino estejam envolvidos na disseminacdo do conhecimento sobre seguranca
cibernética. Por fim, para garantir a efetividade do desenvolvimento de uma cultura de
seguranca cibernética, ¢ necessaria uma gestdo de conhecimento bem estruturada, que permita
a continuidade dos processos envolvidos, a formacao de profissionais atualizados em relagao
as competéncias em constante mudanga e a adaptacdo as mudancas dinamicas no campo
(BRASIL, 2020).

A Coreia do Sul se encontra em um estdgio avancado nesse quesito, tendo acdes
concretas para a promog¢ao de mao de obra qualificada em cibernética. O pais também vé a
area como um campo onde a capacidade de atuacao depende fortemente da experiéncia dos
especialistas, mais at¢ do que em outras areas de conflito. Com o objetivo de aprimorar a
habilidade dos especialistas em ciberseguranga, o Ministério da Defesa Nacional esta

implementando um sistema abrangente de gerenciamento que engloba as etapas de
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"aquisi¢ao-treinamento-nomeagao-promog¢ao". Ao identificar as habilidades e conhecimentos
necessarios para executar tarefas de seguranga cibernética, o ministério incorporard essas
competéncias em cada posicdo no "Sistema de Tarefas Cibernéticas de Defesa". A partir
disso, espera-se uma melhora nos padrdes de qualificagdo, planos de carreira e sistemas de
educacdo e treinamento para especialistas em ciberseguran¢a que atuam em defesa nacional
(SOUTH KOREA, 2020).

Observa-se que os esforcos brasileiros de cooperacdo interna para aumentar suas
capacidades nacionais integradas sdo recentes, de acordo com os documentos analisados. A
E-ciber faz um trabalho satisfatorio de identificar a falta anterior desses esforgos e aponta-los
como foco de atencdo e trabalho. Mesmo que ambos paises apresentem defasagem no sentido
de producdo académica em cibernética, a Coreia do Sul possui maior habilidade em usar
atores ndo estatais para apoiar suas politicas nacionais, ja que apresenta estratégias claras e
resultados satisfatorios no quesito e, como visto ao longo do item, pode ser exemplo de

sucesso em construir capacidades nacionais integradas.

4.2 RELACIONANDO GEOPOLITICA E PODER CIBERNETICO

Entendendo, a partir das conclusdes do subtopico anterior, que a Coreia do Sul
apresenta mais capacidades de expressdo de poder cibernético a partir do Modelo de
Klimburg, nos resta explorar quais influéncias as condi¢des geopoliticas que cada pais se
encontra tém em determinar tal resultado. E importante explicitar que a inten¢do dessa
pesquisa ndo ¢ encontrar causalidades, apenas ligar os fatos expressos nos documentos com
ameagas cibernéticas reais.

Como visto no capitulo anterior, a Coreia do Sul define sua situac¢ao securitaria como
grave e complexa por considerar alguns paises de seu entorno estratégico como inimigos, vide
Coreia do Norte ¢ Russia. Esse ambiente de ameaga constante ¢ visto também nas ameagas ¢

ataques cibernéticos sofridos pela Coreia do Sul:
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Quadro 7 - Maiores ataques cibernéticos a Coreia do Sul.

Ataque distribuido | Trés ataques distribuidos de negacao de servico de 7 a 10 de julho
de negacio de paralisaram os principais sites do governo, incluindo o do Gabinete
servico (2009) do Presidente.

Ataque distribuido | Ataques a quarenta sites locais, incluindo os de grandes portais,

de negacio de reparti¢des publicas, Ministério da Defesa Nacional e institui¢des
servico (2011) financeiras.

Incidente do Banco
NH” (2011)

Os dados internos e o sistema do servidor do NH Bank foram
danificados. O acesso ao servico foi paralisado total ou
parcialmente.

Terror cibernético

As principais emissoras locais e os sistemas de tecnologia da

de 20 de marco informacao de seis institui¢des financeiras cairam devido a um
(2013) malware destrutivo.
O site do Gabinete do Presidente, os principais sites do governo, a
midia e os sites dos partidos politicos estavam sob ataque
cibernético.
Incidente KHNP A Korea Hydro and Nuclear Power foi chantageada pelo chamado
(2014) Grupo Contra as Usinas Nucleares. Os chantagistas ameacaram

que, se as usinas do KHNP ndo fossem detidas, o grupo as
destruiria.

Incidente da

No dia da cerimonia de abertura, centenas de computadores do

Olimpiada de Comité Olimpico Internacional foram hackeados, causando falhas
Inverno de de conexdo em seus sites
PyeongChang

Fonte: JANG; LIM, 2021, p. 16

A Coreia do Sul, portanto, sofre ataques cibernéticos constantes a infraestruturas
criticas de governo, presumidamente, oriundos da Coreia do Norte, com excecdo do ataque
cibernético das Olimpiadas de PyeongChang em 2018, no qual a Russia era suspeita de atacar
o Comité Olimpico Internacional em razao de um escandalo nacional de doping (JANG; LIM,
2021). Os ciberataques perpetrados pela Coreia do Norte costumam se encaixar em categorias
principais. A primeira envolve atividades de espionagem, bem como ataques disruptivos e
destrutivos, como uma operagdo de espionagem na qual a Coreia do Norte derrubou estagdes
de transmissao, sites do governo e bancos sul-coreanos, além de roubar informacdes. Por fim,
ha os roubos cibernéticos a bancos e trocas de criptomoedas, que ajudam a manter a economia

da Coreia do Norte em funcionamento, apesar das sangdes internacionais (LEE, 2022).

™ Anteriormente Federagdo Nacional de Cooperativas Agricolas
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Apesar de possuir uma infraestrutura digital altamente avangada, a Coreia ainda
enfrenta inimeros desafios quando se trata de protecao cibernética. Especificamente, a Coreia
do Norte tem executado frequentes ataques cibernéticos devastadores contra organizagdes
governamentais e empresas sul-coreanas. Dado que a Coreia do Sul ¢ extremamente
dependente da tecnologia da informagdo e comunicacdo, os prejuizos financeiros resultantes
desses ataques atingiram cifras bilionarias, além de provocarem a interrup¢ao generalizada de
servicos vitais (JANG; LIM, 2021).

As robustas capacidades de poder cibernético da Coreia tem ligacdo, entdo, com essa
ameaca cibernética constante. Como visto anteriormente, a maior estratégia nacional de
seguranga cibernética afirma que seu objetivo é capacitar e preparar medidas sempre que
ocorre um ataque cibernético. Kim e Bae (2021) afirmam que apenas se preparar para o
combate, no entanto, nao oferece uma defesa adequada contra novas e distintas ameacas. Para
as autoras, muitas vezes parece que as novas politicas coreanas sdo projetadas principalmente
para responder ao sentimento e a opinido publica, e para demonstrar que os responsaveis pela
formulacao de politicas aprenderam com as analises realizadas apds os incidentes ocorridos.

O Brasil se encontra em situagdo bem diferente da Coreia do Sul no que se trata de
entorno estratégico, como visto no capitulo anterior, j& que a América do Sul ¢

'

frequentemente descrita como uma "zona unipolar de paz", na qual o Brasil ¢ a principal
poténcia econdmica e militar, e ndo ha grandes rivalidades agressivas entre o pais e outras
poténcias secundarias. Durante mais de 20 anos, o Brasil tem desfrutado de uma posigao
geoestratégica relativamente favoravel, fortalecida por uma estratégia diplomatica que destaca
o papel do pais como membro cooperativo do sistema internacional (DEVANNY et al., 2022).

O Brasil sofre, porém, majoritariamente com crimes cibernéticos. Os nimeros
aumentaram exponencialmente desde 2010, o que levou o pais a receber o titulo de "epicentro
da onda global de crimes cibernéticos". O carater das ameacas sofridas pelo Brasil ¢ privado,
por exemplo: em 2018, cerca de 70 milhdes de pessoas foram vitimas de crimes cibernéticos
no Brasil, resultando em perdas econdomicas na ordem de US$ 20 bilhdes (BNAmericas
2019). Esses numeros colocam o Brasil como o segundo pais mais afetado por crimes
cibernéticos em todo o mundo (BNAmericas, 2020 apud DEVANNY et al., 2022). Mesmo
quando os ataques sdo direcionados ao governo, como o ataque que o Ministério da Saude
sofreu em 2012, onde seus sistemas foram derrubados por hackers, tende-se a considerar as
agressoes como hacking cibernético (DEVANNY et al., 2022). A Estratégia Nacional de

Seguranga Cibernética traz um diagnostico das principais ameagas cibernéticas sofridas pelo
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Brasil, que ¢ o segundo pais com mais prejuizos provenientes de crimes cibernéticos, além de
ser o maior alvo de ataques onlines da América do Sul. E importante mencionar, que cerca de
54% desses ataques sdo oriundos de dentro do proprio pais, ou seja, o Brasil sofre mais com
ameagas cibernéticas internas do que internacionais (BRASIL, 2020a).

A juncdo desses fatos, posi¢do geopolitica pacifica e crimes -cibernéticos
majoritariamente direcionados a rede privada, entende-se melhor a posicdo estratégica
brasileira. O documento mais recente e completo, a E-ciber, representa um avango
significativo e coerente na consolidagdo de uma abordagem coesa em relagdo a seguranca
cibernética no Brasil. Esse plano define trés objetivos estratégicos que guiam a abordagem do
pais: fortalecer a seguranca digital e a prosperidade, aumentar a resiliéncia diante de ameacas

cibernéticas e consolidar o papel do Brasil na seguranca cibernética internacional (HUREL,

2020).
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5 CONCLUSAO

Esta monografia teve como objetivo entender como Coreia do Sul e Brasil expressam
poder cibernético através da analise e comparagao das estratégias expostas em documentos
oficiais. Para tal fim, foi construida uma revisdo tedrica que tracou uma linha continua de
pensamento, que vai desde as primeiras e classicas defini¢gdes de poder em ciéncia politica,
como a de Dahl (1957), em que poder ¢ definido pela capacidade de A de conseguir fazer com
que B faca algo diferente de sua vontade; até as consequéncias que a Revolucdo da
Informacao trouxe para as relagdes internacionais. Logo depois, apresentou-se o poder como
um fator multidimensional, mostrando a evolugdo do pensamento; agora, além de A conseguir
moldar as agdes de B é importante considerar quando, onde e quais meios foram usados por
A, por exemplo. Na esfera do sistema internacional, Nye (2010) aponta como as habilidades
de persuasdo e forca sdo importantes para que os Estados consigam obter seus objetivos. Foi
considerado também as mudangas trazidas pela Revolugdo da Informagdo a perspectiva de
poder. Em um mundo informatizado, o poder se torna muito mais difuso e propde dificuldades
para os Estados afirmarem sua posi¢ao de principais atores internacionais.

Conclui-se que, com as novas tecnologias, os Estados expressam seus interesses €
objetivos em um novo dominio de poder, o espaco cibernético. Os paises agora passam a
considerar o espago cibernético para propagarem poder, e, por consequéncia logica, sofrem
ameacas dentro deste. Tendo em vista que ndo ha leis de governanga internacional
estabelecidas sobre o espago cibernético, a unica alternativa ¢ que os Estados construam
estratégias ofensivas ou defensivas, para expressar seus interesses no dominio.

O capitulo seguinte apresentou os objetos de estudo deste trabalho. Coreia do Sul e
Brasil foram analisados, primeiramente a partir do contexto geopolitico que estao inseridos. O
primeiro ponto relevante para chegar ao objetivo proposto vem da diferenca entre o entorno
estratégico de Brasil e Coreia do Sul. Enquanto o Brasil estd dentro de um cinturdo de paz e
coopera com todos os paises que o cerca, a Coreia define sua situagdo geopolitica como
perigosa e ameagadora. Apresentou-se, também, as estruturas de governanga interna em
cibernética dos paises. Como o capitulo ndo se prop0Os a analises, ¢ exposto o conteudo dos
documentos selecionados apenas em forma de transcrigao até esse ponto.

Retomando a diferenciagdo de defesa e seguranca de Pagliari, Ayres Pinto e Barroso
(2020), percebe-se que ambos se organizam de forma similar, tanto Coreia do Sul quanto
Brasil atribuem o6rgaos diferentes para seguranca e defesa cibernética. Nos dois paises, o

Ministério da Defesa cuida dos assuntos de defesa cibernética nacional; o NIS e o GSI/PR,
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orgdos de inteligéncia nacional com atribuigdes parecidas, sdo responsaveis pela seguranga da
informacao dos governos. O Ministério da Justica, no Brasil, e o de Tecnologia e Informacao,
na Coreia, tratam de assuntos privados. A conclusado a ser tirada deste ponto vem justamente
da diferenca entre os sistemas internos. O da Coreia se apresenta melhor organizado, por
possuir um 6rgao que atua como intermedidrio entre os ministérios e o presidente, o Escritorio
de Seguranca Nacional, que ndo representa interesses de nenhum grupo social, seja civil ou
militar, e apresenta condi¢des estruturais para coordenar questdes de defesa e seguranca
cibernética. No Brasil, a falta desse 6rgao implica que o GSI/PR, o MD e o MJ advoguem por
seus interesses diretamente com o presidente e construam suas estratégias de forma
independente.

No decorrer da pesquisa para construcao do trabalho, foi percebido que, salvo as
diferengas que serdo pontuadas a seguir, as estratégias apontadas nos documentos de Brasil e
Coreia do Sul ndo se encaixavam nas definicdes de poder classicas do primeiro capitulo.
Nenhum dos paises analisados demonstra pretensdo de mudar o comportamento de outros
atores do sistema internacional, seja por for¢a (hard power) ou persuasao (soft power), o que
estavam sendo expostas eram estratégias puramente defensivas. Visto que os objetivos dos
documentos principais em estratégia dos dois paises elencam apenas questdes de defesa: a
Estratégia Nacional de Seguranca Cibernética (2019) da Coreia do Sul tem como missdo
construir uma base solida de seguranca cibernética para o pais, responder a ataques
cibernéticos e fortalecer as infraestruturas centrais (SOUTH KOREA, 2020). A Estratégia
Nacional de Seguranca Cibernética brasileira, do mesmo modo, objetiva: 1. Tornar o Brasil
mais prospero e confidvel no ambiente digital; 2. Aumentar a resiliéncia brasileira as ameagas
cibernéticas; e 3. Fortalecer a atuacdo brasileira em seguranca cibernética no cenario
internacional (BRASIL, 2020a).

Pode-se explicitar, portanto, as primeiras respostas relacionadas a hipotese proposta: a
partir dos documentos oficiais de Brasil e Coreia do Sul, entende-se que os paises propagam
poder pelo espago cibernético reconhecendo as ameagas presentes e construindo estratégias
defensivas, confirmando a hipétese principal. E necessario, porém, levantar um ponto de
davida em decorréncia da natureza da pesquisa, ¢ fato que os documentos analisados nao
apresentam capacidades ofensivas, isso significa que Brasil e Coreia do Sul ndo possuem
interesses ofensivos? Ou ndo deixam explicitas seus interesses e capacidades ofensivas como
mais uma estratégia?

Por fim, no ultimo capitulo, concordando com a critica proposta por Cavelty (2018) as

variantes cldssicas - as mesmas expostas no primeiro capitulo - para entender e mensurar
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poder cibernético, que consideram o poder como uma forma de dominagdo "poder sobre" e
nao uma forma de empoderamento "poder para". Observou-se, portanto, que Brasil e Coreia
do Sul buscam, a partir das estratégias expostas em seus documentos, poder no espago
cibernético para construir capacidades de defesa. Foi entdo proposto o Modelo de
Capacidades Integradas de Kimburg (2014), considerado mais adequado para comparar as
estratégias construidas pelos paises.

Como resultados da comparagdo, aponta-se que a Coreia do Sul possui melhores
capacidades de governo integradas por construir documentos mais robustos e coesos entre si,
por promover parcerias entre atores governamentais € por apresentar uma estrutura de
governanga interna melhor organizada. Sobre as capacidades de sistemas integrados, ambos
paises honram suas tradi¢des diplomaticas e apresentam esfor¢os parecidos para cooperar
internacionalmente em assuntos de cibernética. Enfim, ¢ apontado que o interesse brasileiro
em aumentar suas capacidades nacionais integradas ainda ¢ recente, enquanto a Coreia
apresenta mais eficiéncia em utilizar atores nao estatais para construir suas politicas nacionais.

Ligando as conclusdes tiradas a partir da comparacdo com um breve histérico de
ataques cibernéticos sofridos pelos dois paises ao retomar as condigdes geopoliticas que se
encontram, ¢ possivel inferir que a Coreia do Sul considera as ameagas sofridas pelo seu
entorno estratégico ao confeccionar suas estratégias de defesa. Mas nao ¢ possivel confirmar a
hipdtese secundaria de que a Coreia do Sul tem estratégias de defesa cibernética mais robustas
que o Brasil, pois se encontra em um entorno estratégico que lhe propde mais ameacas, em
vista de que as informagdes presentes sobre os responsaveis pelos ataques cibernéticos
sofridos pela Coreia do Sul serem baseadas apenas em presungdes do proprio governo sul
coreano. Como proximo passo de pesquisa, ¢ necessario entender os objetivos de poder
cibernético dos paises presentes no entorno estratégico da Coreia do Sul e Brasil, a fim de

possuir evidéncias suficientes para confirmar a segunda hipdtese.
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