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RESUMO

O crime de lavagem de dinheiro, praticado na atualidade em escala global, injeta
dinheiro sujo na economia global oriundo de esquemas de criminalidade organizada
e macrocriminalidade. O presente trabalho visa apresentar dois protocolos de
investigagcado para o crime de lavagem de dinheiro com aporte epistemoldgico da
Ciéncia da Informacdo, em especial das Teorias de Producdo Cientifica, bem como
Analise de Redes Sociais, Ciclo de Inteligéncia e desinformagdo. Para tanto, a
pesquisa, de natureza descritiva e propositiva, estudou por meio da analise tematica
dez decisdes condenatoérias do crime de lavagem de dinheiro, para identificacao dos
elementos de composicéo dos protocolos, com a sua posterior descri¢cao e analise de
contribuicdes da Ciéncia da Informagdo em cada um desses elementos. Essas
decisbes analisadas apresentam os elementos constitutivos de dois protocolos de
investigacao para o crime de lavagem de dinheiro, permitindo a sugestdo e montagem
de dois protocolos investigativos: um para analise de esquemas de autolavagem e
outro de heterolavagem de dinheiro. Ha, ainda, diversas possibilidades de
contribuicio e apoio da Ciéncia da Informacdo a apuracdo do delito de
branqueamento de capitais. A multidisciplinaridade da Ciéncia da Informacédo é
reforcada, na medida em que um fendbmeno estudado no ambito do Direito e da
Criminologia pode ser também entendido pelo viés informacional, havendo evidéncias,
inclusive, da possibilidade de estudo de um novo campo da Ciéncia da Informacéo,
que se ocupe sobre o estudo do crime sob a ética informacional.

Palavras-chave: lavagem de dinheiro; Ciéncia da Informacgao; protocolos de
investigacao.



ABSTRACT

The crime of money laundering, currently practiced on a global scale, injects dirty
money into the global economy from organized crime and macrocriminality schemes.
The present work aims to present two research protocols for the crime of money
laundering with an epistemological contribution from Information Science, in particular
from Scientific Production Theories, as well as Social Network Analysis, Intelligence
Cycle and disinformation. For that, the research, of descriptive and propositional
nature, studied through thematic analysis ten condemnatory decisions of the crime of
money laundering, to identify the elements of composition of the protocols, with its
posterior description and analysis of contributions of the Information Science on each
of these elements. These analyzed decisions present the constitutive elements of two
investigation protocols for the crime of money laundering, allowing the suggestion and
assembly of two investigative protocols: one for analysis of self-laundering schemes
and another for hetero-laundering of money. There are also several possibilities for the
contribution and support of Information Science to the investigation of the crime of
money laundering. The multidisciplinarity of Information Science is reinforced, to the
extent that a phenomenon studied within the scope of Law and Criminology can also
be understood through an informational bias, with evidence even of the possibility of
studying a new field of Information Science, which deal with the study of crime from an
informational perspective.

Keywords: money laundering; Information Science; investigative protocol.
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1INTRODUGAO

Conforme estimativa do Escritério das Nagdes Unidas para Drogas e Crime
(UNODOC), o crime organizado transnacional movimentou, em dados de 2009, cerca
de 1,6 trilhdo de ddlares por ano, correspondendo a cerca de 2,7% do Produto Interno
Mundial (UNODOC, 2011) (HALL, 2010).

Dados de 2002 do Fundo Monetario Internacional também corroboram essa
estimativa, ao sinalizar que cerca de 2% a 5% do Produto Interno Mundial passa por
canais de lavagem de dinheiro, sendo que esse montante gira entre 590 bilhées a 1,5
trilhdo de ddlares anualmente (CELENT, 2002 apud GAO; XU, 2009).

Para producédo desse quantitativo de riqueza, € necessario que os agentes
delitivos, reunidos em redes criminais, pautem o funcionamento de suas organizagdes
como verdadeiros empreendimentos, sejam do tipo empresa, como nos Estados
Unidos, ou com os negdcios pautados em relagdes de parentesco, como na mafia
italiana, ou conduzidas por individuos que vivem a margem da sociedade, como foras-
da-lei, conforme se observa na Inglaterra e na Australia (KUPKA; WALACH; TVRDA,
2021).

E, além do crime organizado, outro fendmeno criminal que tem suas
atividades voltadas a obtencao de lucro € a macrocriminalidade, que é composta por
agentes delitivos inseridos em altas posi¢des sociais, sejam corporativas ou politicas,
nas quais, por meio do engodo, dissimulagdo e engano praticam delitos de natureza
econdmica (WARDLE; DERAKHSHAN, 2017).

Contudo, para usufruto do resultado econémico das suas atividades delitivas,
essas organizagdes demandam esforgcos e recursos na tentativa de dar aparente
licitude a esses bens e valores amealhados através da pratica dos crimes aos quais
se ocupam (trafico de drogas, de pessoas, armas, corrupgao, peculato, dentre outros).
Essa atividade corresponde ao delito de lavagem de dinheiro, subdividido em trés
fases: colocagéo, ocultagao e integracao (OMAR; JOHRAI, 2015) (GAO; XU, 2009).

Em razdo do volume de recursos movimentados, a repressao penal das
organizagdes criminosas é uma tarefa de primeira necessidade e também complexa,
em razao dos danos que tais acdes causam ao tecido social e a economia como um
todo, e também pelo fato de que tais agentes delitivos tém a sua disposicao mais
recursos para a consecugao de seus fins ilicitos do que os 6rgaos de persecugao
penal detém para a sua apuragao (NUTH, 2008).
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Muito embora seja uma atividade cuja tdnica é a fraude, simulagdo ou engodo,
assemelhando-se a atividades de desinformacao, as etapas do delito de lavagem de
dinheiro deixam um rastro de informagdes passiveis de estudo, permitindo aos 6rgaos
responsaveis pelas investigagdes criminais analisa-las e encontrarem as evidéncias
necessarias de tais praticas delitivas (GOTTSCHALK et. al, 2011).

E, diante dessa problematica, de transformacdo de informacdes em
evidéncias, surgem diversas aplicagdes da Ciéncia da Informacéo (Cl) na investigacao
criminal. Pode-se citar, dentre elas: i) identificacdo, tratamento e anadlise de
informagdes em razdo do uso pelos criminosos de tecnologias da informagéo e
comunicagoes de ponta, em aplicacdo de inovagdes no ecossistema formado por
criminosos e orgaos de persecugao penal (CHOO, 2013) (NUTH, 2008); ii) do
envolvimento de fluxos de informagdes financeiras (DEMETIS, 2018); ou atividades
de registro de patriménio de forma simulada, em nome de terceiros (DREZEWSKI,
SEPIELAK e FILIPOWSKI, 2015).

Por outro lado, o funcionamento de organizagbes criminosas e da
macrocriminalidade, voltado a obtencdo de lucro se assemelha também ao de
empreendimentos corporativos, cujos mecanismos sdo estudados no ambito da Cl,
podendo-se mencionar estudos a respeito de gatekeeper (LEWIN, 1951) (MEADOWS,
1999) (LU, 2007) (BAZI, 2007) (UTAMA, 2016), colégios invisiveis (MEADOWS, 1999)
(LUPPETI, 2007) (GOMES; SANTOS; RODRIGUEZ, 2012) e fluxos informacionais
(MEADOWS, 1999) (DAVENTPORT, 1998).

E, conforme dito anteriormente, os estudos da Cl sobre desinformagao
também tém contribui¢des relevantes para a analise do crime de lavagem de dinheiro,
uma vez que essa atividade criminosa ocorre de maneira semelhante, na medida em
que ha falseamento de autores, conteudo ou justificativas, com objetivos de ordem
econdmica (WARDLE; DERAKHSHAN, 2017).

Além disso, outro aspecto relevante a ser abordado, para a construgao de
protocolos de investigacdo do crime de lavagem de dinheiro sdo o uso do ciclo de
inteligéncia (PLATT, 1974) e da Inteligéncia Competitiva Organizacional (ICO)
(TEIXEIRA; VALENTIM, 2016), sendo este também um tema de estudo por parte da
Cl, assim como para entendimento das ag¢des do crime organizado e
macrocriminalidade que visem a contraofensiva aos 6rgéos de persecugao penal e

eventual concorréncia existente aos seus esquemas delitivos (NUTH, 2008).
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Por fim, outro aspecto de relevancia em um estudo a respeito de investigagdes
envolvendo crime organizado e macrocriminalidade € a analise das redes criminosas
criadas para a consecucgao desses delitos, tematica que a Analise de Redes Sociais
se ocupa (SPARROW, 1991) (POURHABIBI et al., 2021) (NETTO; PINTO, 2018)..

Nessa linha de pensamento, o presente trabalho, de carater descritivo e
propositivo, objetiva a construgdo de dois protocolos de investigacdo do crime de
lavagem com aporte epistemolégico da Cl, com vistas a demonstrar como esse ramo
do conhecimento pode contribuir para a apuragdo do delito de branqueamento de
capitais. Para isso, o estudo pretendeu responder a seguinte pergunta de pesquisa:
como a Cl pode contribuir para a investigagdo do crime de lavagem de dinheiro

praticado em esquemas de macrocriminalidade ou pela criminalidade organizada?

1.1 OBJETIVOS

Na pesquisa proposta, os objetivos geral e especificos sdo os descritos nos

tdépicos que se seguem.

1.2 OBJETIVO GERAL

O objetivo geral deste trabalho é: propor dois protocolos para a investigagcao
do crime de lavagem de dinheiro com aporte epistemolégico da Ciéncia da

Informacao.

1.3 OBJETIVOS ESPECIFICOS

Para atingir o objetivo geral apresentado, propde-se os seguintes objetivos

especificos:

e Estudar os pontos de contato e contribuicdes que a Ciéncia da
Informagao pode trazer para a investigagéo criminal nos crimes de

lavagem de dinheiro.
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e Analisar organizagdes criminosas e o fendbmeno da macrocriminalidade
a partir da 6tica das Teorias da Producéo Cientifica como estudadas

no dmbito da Ciéncia da Informacao.

e Demonstrar como o delito de lavagem de dinheiro € uma atividade de

desinformacéo.

e Apresentar algumas possiveis formas de contribuicdo da Ciéncia da

Informacgao para a investigacéo do crime de lavagem de dinheiro.

1.4  JUSTIFICATIVA

Uma caracteristica comum a criminalidade organizada e a macrocriminalidade
€ a ocultagcdo de suas atividades. Ambas empreendem grandes esforgos, tanto
laborativos quanto financeiros, para tornar suas operagdes de dificil detecgao, com
vistas a nao sofrer agdes dos orgaos de persecucao penal (FISCHER, 2006)
(CALLEGARI, 2008) (FELDENS, 2002) (FERNANDES; FERNANDES, 1995).

Contudo, tais agentes delitivos, em algumas oportunidades, em especial na
disposicao de seus bens méveis e imdveis, acabam por expor situagcdes de interesse
para os investigadores. Para fazerem uso de seus bens moéveis e imoveis, precisam
distanciar os recursos amealhados por meio de suas praticas delitivas, para dar
aparente licitude ao patriménio que usufruem, incorrendo na pratica do delito de
lavagem de dinheiro.

Como exemplo concreto disso, criminosos, como qualquer ser humano,
precisam de um local para morar, utilizam-se de veiculos para se deslocarem ou para
seu prazer, sejam eles automotores, embarcagdes ou aeronaves. Também praticam
atos do dia a dia, comprando e vendendo, deixando um rastro de informacbes
passiveis de analise e que apontam para elementos da pratica do delito de
branqueamento de capitais (DREZEWSKI; SEPIELAK; FILIPKOWSKI, 2015).

Por outro lado, no ambito da CIl, dado o seu carater inerente de
multidisciplinaridade (CAPURRO; HJJRLAND, 2007) (SARACEVIC, 1995), entende-
se que o ferramental produzido neste ramo do conhecimento humano pode ser
empregado em investigagbes criminais, em especial aquelas voltadas a desvelar

esquemas de lavagem de dinheiro.
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Tendo em vista o volume de informagdes produzidos ao longo de tais
apuragoes, entende-se que através da Cl como “(...) uma disciplina que investiga as
propriedades e comportamentos da informacéo, as forcas que governam o fluxo de
informag&o e os meios de processamento da informagéo (...)” (BORKO, 1968, p. 3)
tem-se o arcabougo técnico e tedrico para enfrentar os desafios que a investigagéo
criminal moderna enfrenta, de analise de grandes fluxos informacionais produzidos no
contexto do mundo digital.

Diante destes elementos, verifica-se a possibilidade de criar protocolos de
investigacao do crime de lavagem de dinheiro com o aporte epistemoldgico da Cl, com
vistas a permitir aos 6rgaos de persecugao penal alternativas para a apuragéo dessa
espécie de crime, que por sua natureza € de elevada complexidade (AGRESTE; et
al., 2016).

Assim, para a Cl, além do fornecimento de aporte tedrico e técnico para o
estudo do problema proposto e propositura dos protocolos de investigagao, também
se demonstrara sua aplicaggo em um novo ramo do conhecimento humano,
reafirmando seu carater multidisciplinar e a pertinéncia do dialogo entre a Cl e os mais
diversos campos de estudo.

Por fim, na Revisao Sistematica da Literatura (RSL) que compde este trabalho
nao se encontrou nada semelhante a pesquisa académica efetivada, sugerindo algum

grau de ineditismo da pesquisa proposta.

1.5 ADERENCIA AO TEMA

O presente trabalho, de propositura de protocolos de investigagdo do crime
de lavagem de dinheiro com aporte epistemoldgico da Cl insere-se na seara da
Gestao da Informacao, por se relacionar com a utilizagao da informag¢ao que combina
requisitos de tecnologia, recursos e usuarios de uma maneira que atinjam diretamente
os objetivos de uma organizagao (WILSON, 1988).

A proposta dos protocolos investigativos aqui apresentada € uma forma de
gerir informacgdes a disposi¢ao dos 6rgaos de persecugao penal, de forma estruturada
e com base em um roteiro pré-definido, que permita mesmo aqueles que nao tenham
muita familiaridade com o delito de lavagem de dinheiro a terem um norte de como

planejar, coletar informacgdes, analisa-las e dissemina-las em uma investigagao sobre
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tal espécie de delito, pautado no ciclo de inteligéncia classico (PLATT, 1974) ou na
Inteligéncia Competitiva Organizacional (ICO) (TEIXEIRA; VALENTIM, 2016).
Ademais, também ha confluéncia entre a tematica estudada e a Cl no ambito
da inovacgéo, na medida em que o uso da Cl para a construgao de protocolos de
investigacdo do crime de lavagem de dinheiro também se caracteriza como uma
inovagao incremental de processo, na linha do que preconizado pelo MANUAL DE
OSLO (2018), dentro de um ecossistema de inovagdo composto pelos érgédos de
persecucao penal (autoridade policial, Ministério Publico e Poder Judiciario) e os

criminosos, na linha das consideragdes efetivadas por NIETO-GOMEZ (2016).

1.6 ESTRUTURA DA PESQUISA

A estrutura do presente trabalho esta assim delimitada:



Figura 1 — Esquematizagéo da Estrutura da Dissertacéo
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2REVISAO SISTEMATICA DA LITERATURA

Com vistas a identificar possiveis trabalhos com tematica semelhante ao
proposto na presente dissertacéo, foi efetivada em julho de 2021 uma Revisao
Sistematica da Literatura para responder a seguinte pergunta de pesquisa: Como a
Ciéncia da Informacé&o (Cl) pode contribuir para um protocolo investigativo do crime
de lavagem de dinheiro?

As bases escolhidas para os levantamentos sobre a pergunta de pesquisa
foram: SCOPUS, Science Direct e Web of Science, definidas em conjunto entre a
orientadora e o autor deste trabalho, bem como em razéo de serem bases de dados
de relevo internacional, com a indexagao de numero significativo de periddicos da
comunidade cientifica mundial.

Para a efetivacdo das buscas, foram utilizadas as seguintes palavras-chave,
em inglés, escolhidas a partir da tematica presente na pergunta de pesquisa:
Information Science, network analysis, law enforcement e money laundering, com a
aplicacdo do seguinte string de pesquisa: ‘information AND science network AND
analysis law AND enforcement money AND laundering”.

O quadro abaixo apresenta os resultados desta busca nas bases de dados

mencionadas com o referido string:

Tabela 1 — Resultado das buscas nas bases de dados

Base de Dados Campo II)EspeCIe i Area Quantidade
ocumento
SCOPUS Search Documents Todos Todas as areas 0
Science Direct Keywords Todos Todas as areas 572
Web of Science Pesquisa basica Todos Todas as areas 0
Total 572

Fonte: elaborado pelo autor

Com o resultado total de 572 itens encontrados, foram aplicados os filtros de
selecao de artigos de revisao (review articles) e de artigos de pesquisa (research
articles), reduzindo o numero de trabalhos localizados para 330 resultados.

A partir desse ponto, em razdo de apenas a Science Direct ter apresentado
resultados para o string de busca utilizado, aplicou-se o modo de exibicao para 50

trabalhos por pagina no sitio da referida base de dados, com a apresentagao de 7
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paginas de resultados da pesquisa. Com essa distribuicdo, passou-se a ler o titulo e
o resumo de cada um desses trabalhos, aplicando-se os seguintes critérios de
exclusao: 1) que nao tratem de aspectos investigativos ou fluxos informacionais de
lavagem de dinheiro, crime organizado, macrocriminalidade ou persecucao
patrimonial; 2) que tratem de ciéncia forense; e 3) que ndo possuiam resumo.

Apos a aplicacao desses critérios, remanesceram 55 trabalhos, que foram
lidos em sua integra, com a aplicagao dos seguintes critérios de exclusao: 4) artigos
que tratem exclusivamente sobre sistemas preditivos de detecgao de crimes, como
lavagem de dinheiro, furto de identidade, crimes financeiros e outros e/ou a respeito
de analise de redes, nos quais sao apresentados algoritmos e/ou linhas de
programacao, em contextos especificos; 5) analise de conteudo de legislagao,
compliance, regulacéo e outras espécies de normas fora do contexto investigativo; e
6) trabalhos pertencentes a editoras cujo acesso néo estava disponivel.

Ao fim, foram selecionados 25 trabalhos que ndo se enquadraram em

qualquer um dos critérios de exclusao.

2.1  TRABALHOS RELACIONADOS

Apos a aplicagédo de todos esses 6 critérios de excluséo, chegou-se a uma

listagem contendo 25 artigos académicos, apresentados no quadro abaixo.

Quadro 1 — Estudos selecionados ao fim da RSL.

Autor Titulo

Nome
do Periédico

Network  structure
1. | AGRESTE et. al, 2016 and resilience of
Mafia syndicates.
Information
management for|
2. | GOTTSCHALK et. al, 2011 investigation and
prevention of white-
collar crime.

Social network
analysis of
Australian poly-drug
3. | HUGHES; BRIGHT; CHALMERS, 2017 | trafficking networks:
How do drug
traffickers manage
multiple illicit drugs?,

Information
Sciences

International
Journal of
Information
Management

Social
Networks
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Autor

Titulo

Nome
do Periddico

DEMETIS, 2018

Fighting
money laundering
with technology: A
case study of Bank X
in the UK.

Decision
Support
Systems

XU; CHEN, 2004

Fighting
crimes:
shortest-path
algorithms to identify
associations in
criminal networks.

organized
using

Decision
Support
Systems

DREZEWSKI;
FILIPKOWSKI, 2015

SEPIELAK;

The application off
social network
analysis algorithms
in a system
supporting  money
laundering detection.

Information
Sciences

CHOO, 2013

New payment
methods: A review of
2010-2012 FATF
mutual evaluation
reports.

Computers &
Security

SHEN et. al, 2021

Interdicting
interdependent
contraband
smuggling, money
and money
laundering networks.

Socio-
Economic
Planning
Sciences

MITCHELL; SIKKA; WILLMOTT, 1998

Sweeping it under
the carpet. The role
of accountancy firms
in moneylaundering.

Accounting,
Organizations
and Society

10.

BHATTACHERJEE;
2018

SHRIVASTAVA,

The effects of ICT
use and ICT Laws on
corruption: A general
deterrence  theory
perspective.

Government
Information
Quarterly

11.

POURHABIBI et. al, 2021

DarkNetExplorer
(DNE): Exploring
dark multi-layer
networks beyond the
resolution limit.

Decision
Support
Systems

12.

OMAR; JOHARI, 2015

An International
Analysis of FATF
Recommendations
and Compliance by
DNFBPS.

Procedia
Economics
and Finance
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Autor

Titulo

Nome
do Periddico

s

KUPKA; WALACH; TVRDA, 2021

Profit, or power?
Towards a
construction of
organized crime in
Czech policy.

International
Journal of
Law, Crime
and Justice

14.

GAO; XU, 2009

Conceptual
modeling and
development of an
intelligent agent-
assisted decision
support system for|
anti-money
laundering.

Expert
Systems with
Applications

i

DREZEWSKI;
FILIPKOWSKI, 2012

SEPIELAK;

System  supporting
money laundering
detection.

Digital
Investigation

16.

BERLUSCONI,
2017

AZIANI; GIOMMONI,

The determinants off
heroin flows in
Europe: A latent
space approach.

Social
Networks

17.

SPARROW, 1991

The
application of
network analysis to
criminal intelligence:
An assessment of
the prospects.

Social
Networks

18.

NUTH, 2008

Taking advantage of
new technologies:
For and against
crime.

Computer
Law &
Security
Review

19.

KRAEMER-MBULA;
2013

TANG; RUSH,

The cybercrime
ecosystem: Online
innovation in the
shadows?

Technological
Forecasting
and Social
Change

20.

PETERS, 2020

Nigerian piracy:
Articulating business
models using crime
script analysis.

International
Journal of
Law, Crime
and Justice

21.

GOTTSCHALK; DEAN, 2010

Stages of knowledge
management
systems in policing
financial crime.

International
Journal of Law

22.

ABDUL-BAKI; UTHMAN; KASUM, 2019

The role of]
accounting and
accountants in the oil
subsidy  corruption

scandal in Nigeria.

Critical
Perspectives
on Accounting
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Nome

Autor Titulo do Periddico

Stigmergy at
the edge:| Cognitive
23.| NIETO-GOMEZ, 2016 Adversarial Systems
stigmergy in the war| Research
on drugs.
The role of auditing] The British
24.| JEPPESEN, 2019 in the fight against] Accounting
corruption. Review
Economic
25.| HALL, 2010 fgeegrEpny Ene

organized crime: A
critical review.
Fonte: elaborado pelo autor

Geoforum

A respeito da tematica dos 25 artigos selecionados, ela se subdivide em: i)
crime organizado e redes criminosas; ii) lavagem de dinheiro; iii) Ciéncia da
Informacgao e Inovacao. A seguir, as principais contribuicbes de cada um dos autores

€ mencionada, nos trechos reputados de importancia para o presente estudo.

2.1.1 Crime Organizado e Redes Criminosas

HALL (2010) faz uma analise geografica do fenbmeno da criminalidade
organizada. Expde a existéncia de uma economia do crime organizado global e que
nao se trata de uma atividade que nao se desenvolva em um espago geografico. O
autor fala a respeito do espago geografico ocupado pela criminalidade organizada, e
como em alguns locais ela ocupa espacos liticos e ilicitos, sendo em alguns paises,
como o Japao, inclusive tolerada. Também nao pode se deixar de lado os negdcios
ilicitos de empresas licitas, tais como as fabricantes de cigarro que desviam parte de
sua produgéao para o contrabando. Outro aspecto relevante apontado por HALL (2010)
€ o carater globalizado do crime organizado na atualidade, que se ocupa com a
remessa de bens em contéineres, centros financeiros em paraisos fiscais, dentre
outras atividades, sendo uma caracteristica de suma relevancia do crime organizado
a sua capacidade de ocultar esse fluxo de bens, dinheiro e informacdes que
constituem a economia global do crime organizado.

Por sua vez, KUPKA, WALACH e TVRDA (2021) abordam também a
ocupacéao de espacos pela criminalidade organizada, mas além do geografico ou fisico
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mencionado por HALL (2010). KUPKA, WALACH e TVRDA (2021) trazem questdes a
respeito de ocupacgao de espaco simbalico e cultural. Falam ainda a respeito do nivel
de visibilidade e segredo desse tipo de organizagao, em especifico sobre a realidade
da Republica Tcheca. Contudo, os autores falam a respeito das medidas de protecao
das fronteiras e contra o comeércio ilicito internacional, demonstrando também sua
preocupagao com o crime organizado transnacional. Dentre as conclusdes do trabalho
que chamam a atencdo, esta a caracterizagcdo pelos legisladores tchecos dos
criminosos organizados como agentes que competem, de forma secreta, com
mercados legitimos. Os autores constatam, ainda, que o crime organizado tcheco a
semelhanga do norte-americano, funciona como empreendimentos ilegais, ao
contrario da Gra-Bretanha, onde atuam em especial foras da lei, ou o sistema da
Mafia, vinculando lagos familiares as atividades criminosas.

A respeito da Mafia, merece destaque o trabalho de autoria de Agreste et. al
(2016), sobre a aplicagédo de redes sociais aos sindicatos mafiosos sicilianos. No
referido estudo, demonstrou-se o alto grau de hierarquizacdo da organizagao
criminosa e que a interceptacdo de comunicagdes € uma ferramenta poderosa de
investigacao, pois mapeia o fluxo de informagdes da organizagédo criminosa, muito
embora somente ela ndo seja suficiente para desvendar toda a rede criminosa, em
especial as de cunho mafioso, haja vista que as formas de comunicagéo adotadas
visam preservar os escaldes superiores da organizacao. Os autores falam brevemente
a respeito de comportamentos informacionais dos mafiosos, que buscam compartilhar
informacdes sensiveis com 0 menor numero de pessoas possiveis.

Ainda no campo de analise de redes, HUGHES, BRIGHT e CHALMERS
(2017) analisam redes de trafico de entorpecentes na Australia de organizagdes
criminosas que traficam mais de um tipo de entorpecente. Aspecto relevante do
referido estudo para a presente RSL € a respeito da identificagdo da rede de lavagem
de dinheiro conexa a rede de trafico, demonstrando uma alianca entre as duas
estruturas e demonstrando, ainda, que a forma de lavagem de dinheiro gera também
tipos distintos de redes. XU e CHEN (2004) também trazem consideragdes sobre o
papel de certos integrantes de redes criminosas de trafico na lavagem de dinheiro.
Além dessas questbes envolvendo lavagem, HUGHES, BRIGHT e CHALMERS
(2017) identificaram, ainda, situacdes de reinvestimento de recursos de uma rede de
trafico de um tipo de entorpecente em outra.
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Outro ponto relevante sobre analise de redes é trazido por DREZEWSKI,
SEPIELAK e FILIPKOWSKI (2015), que tratam a respeito do uso de registros publicos
para a montagem de redes criminosas, como, por exemplo, o registro de empresas.
Os autores trazem, ainda, consideragdes a respeito dos papéis dos individuos em
organizagbes criminosas, subdividindo-os em: organizadores, insulares,
comunicadores, extensores, monitores, crossovers, solados, recrutas, forasteiros e
ocasionais.

Por sua vez, SHEN et. al (2021) demonstram a problematica de interditar
redes de organizagdes criminosas internacionais interdependentes de contrabando,
dinheiro e lavagem de dinheiro. Constatam que os recursos obtidos através do
contrabando em um pais sao frequentemente movidos para outros. Falam, ainda, na
especializagao de papéis dentro das organizagdes criminosas transnacionais, de que
uns se especializam no contrabando de bens e outros no de dinheiro, formando uma
nova rede, interdependente a essa de contrabando fisico, na mesma linha de
conclusdes apresentadas por HUGHES, BRIGHT e CHALMERS (2017) a respeito da
interdependéncia de redes e de DREZEWSKI, SEPIELAK e FILIPKOWSKI (2015), no
tocante aos diferentes papéis que individuos exercem no ambito de organizagdes
criminosas.

SHEN et. al (2021) apontam que o fluxo monetario de uma organizacao
criminosa transnacional € mais complicado que a propria rede financeira, na medida
em que a unica forma de remessa de recursos ao exterior é através de atividades de
lavagem ou no desejo de legitimar tais receitas oriundas de atividades criminosas.
Nesse sentido, é importante mapear ndo somente o fluxo de dinheiro que abastece a
pratica dos delitos, mas também os ganhos que sao convertidos das atividades ilicitas
para a entrada licita de recursos. Assim, as redes de contrabando, dinheiro e lavagem
de dinheiro em organizagdes criminosas transnacionais sao interdependentes de 4
formas distintas: i) os recursos do contrabando vao para a rede de dinheiro; ii) o
dinheiro retorna para financiar as atividades da rede de contrabando; iii) o dinheiro
ilegal flui para a rede de branqueamento de capitais; e iv) o dinheiro lavado retorna, ja
com aparéncia de licito, e incentiva os criminosos das outras redes.

POURHABIBI et. al (2021) abordam redes sociais obscuras, informando que
usualmente elas sdo incompletas, pois a sua observacido € dificil. Geralmente os
individuos que as integram trocam informagdes relacionadas as suas atividades

(como amizade, parentesco ou relagdes econbmicas) tornando as suas reais
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intengdes ocultas nessas atividades, com vistas a prejudicar a agdo dos agentes de
persecucao penal. Assim, os dados sobre criminosos nessas redes sdo incompletos
com falta de conexdes e nédulos, ou contendo informacdes incorretas em razao das
acdes bem-sucedidas de ocultacdo das atividades dos criminosos com base em
fraudes, a exemplo das consideragoes efetivadas por AGRESTE et. al (2016) sobre
sindicatos mafiosos.

BERLUSCONI, AZIANI e GIOMMONI (2017) tratam a respeito da aplicagao
do modelo gravitacional econémico para entendimento dos fluxos de entorpecentes
no trafico internacional de drogas. Segundo essa teoria econémica, a quantidade de
bens e servicos movida entre dois paises é proporcional ao produto do seu tamanho
(ou massa econdmica) dividido pela sua distancia geografica. Nessa teoria, o tamanho
do pais é medido usualmente por meio do seu Produto Interno Bruto (PIB). Conforme
estudos mencionados no trabalho, o0 modelo gravitacional pode ser utilizado para o
estudo do trafico de drogas. Apontam ainda determinantes comportamentais que
levam pessoas a cometerem ou ndo crimes, apontando que criminosos resolvem
traficar drogas ou praticar outros tipos de delito para aumentar sua propria utilidade.
Além disso, fluxos ilicitos teriam espaco em locais em que os lucros da atividade sao
maiores e 0s riscos sao menores. Com base nessas acepg¢des, considera-se que dois
paises formardo uma rota de trafico quando o preco de venda for mais atrativo e os
riscos da atividade criminosa forem menores.

Outro ponto relevante deste estudo é que a distancia geografica entre
produtores e consumidores de entorpecentes € um elemento levado em consideragao
pelos criminosos, inclusive nos dias atuais, pois a distdncia aumenta os custos de
transporte e de logistica, e também causando maior exposicdo da carga ilicita,
tornando-a mais vulneravel aos 6rgaos de persecucao penal. Assim, fluxos de drogas
tendem a ser maiores em paises geograficamente proximos. Por fim, os autores ainda
afirmam que proximidades culturais facilitam o trafico entre paises. Mencionam em
especifico comunidades de imigrantes, que mantém conexdes com a terra natal,
utilizando-se delas para o estabelecimento de redes criminosas.

SPARROW (1991), por sua vez, aborda a importancia da analise de redes
para o setor de inteligéncia criminal. O autor fala a respeito da necessidade da
aproximacgao entre os académicos de analise de redes e dos 6rgaos de persecug¢ao
penal, haja vista as contribuigdes que a analise de redes pode trazer para o trabalho

de combate ao crime. Também traz reflexdes sobre caracteristicas das redes
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criminais. Dentre as mencionadas, € importante destacar a de incompletude, ja
destacada também por AGRESTE et. al (2016) e POURHABIBI et. al (2021).
SPARROW (1991) também tece consideragbes a respeito de outras caracteristicas
das redes criminais, tais como fronteiras difusas e dinamismo.

Outra abordagem interessante a respeito de analise de organizagdes
criminosas foi a efetivada por PETERS (2020), ao montar os modelos delitivos dos
piratas nigerianos com base na analise de roteiro criminal. O autor delimitou o
problema, demonstrando as tendéncias, manifestacées e impacto social. O uso da
analise de roteiro criminal resultou na criagdo de modelos de negdcio para cada um
dos tipos de pirataria nigeriana identificados. Essa abordagem auxilia os érgéos de
persecucao penal no entendimento da problematica e direcionamento de esforgos
para adogao de melhores estratégias para o combate desse tipo de organizagdes
criminosas, sendo ferramenta interessante para analise de outros tipos de modelos

de delitos perpetrados por organizag¢des criminosas pelo mundo.

2.1.2 Lavagem de Dinheiro

Em relacao especificamente ao delito de lavagem de dinheiro, CHOO (2013)
explora a dinamica dos novos meios de pagamento utilizados por criminosos para o
branqueamento de capitais, tais como o uso de cartbes de débito pré-pagos e
sistemas de transferéncia de dinheiro méveis. Afirma, ainda, que as organizagbes
criminosas sao direcionadas para o ganho econdmico e que fazem uso das
tecnologias mais recentes de comunicagao e informacao para persecugcao de seu
desiderato de mascarar recursos de origem ilicita com aparente licitude, sendo o uso
desse tipo de ferramenta pelas organizagdes criminosas também reconhecido por
AGRESTE et. al (2016) e por BHATTACHERJEE e SHRIVASTAVA (2018). CHOO
(2013) sustenta, ainda, que o combate a lavagem de dinheiro envolve diversos atores,
em razao do carater multidimensional do fenbmeno, com a colaboragao existente
entre entidades dos setores publico e privado. O autor ainda faz breves consideracoes
sobre as fases do crime de lavagem de dinheiro: colocagao, ocultagéo e integracao, a
semelhanca dos trabalhos de OMAR e JOHRAI (2015); GAO e XU (2009).

OMAR e JOHRAI (2015) afirmam que ha a participagdo de alguns tipos de
atividades profissionais, tais como advogados e contadores, no auxilio a organizagdes

criminosas para a pratica do crime de lavagem de dinheiro. Apontam a estimativa de
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que os mercados financeiros lavam cerca de 500 bilhdes de ddlares de recursos
oriundos de praticas criminosas. Mencionam que esquemas de lavagem podem
envolver a compra de imodveis, o uso de pedras e metais preciosos, em razao da
facilidade de se ocultar esses dois ultimos tipos ativos e de transporta-los sem
detecgdo, assim como o uso de cassinos também €& conhecido pela literatura como
meétodo de lavagem de dinheiro. Tais constatagdes vao na linha do que preconizado
por DREZEWSKI, SEPIELAK e FILIPKOWSKI (2012), que apontam para a
multiplicidade de formas de pratica do crime de lavagem de dinheiro, dependente de
varios fatores, como econémicos, politicos e sociais.

DREZEWSKI, SEPIELAK e FILIPKOWSKI (2012) apontam também que
essas formas de cometimento do crime de branqueamento de capitais sdo chamadas
de tipologias, que sao extraidas de casos criminais concretos, bem como por analises
levadas a cabo por unidades de inteligéncia financeira.

Por sua vez, assim como contadores podem fazer mau uso de suas
habilidades para a pratica do delito de lavagem de dinheiro, a contabilidade/auditoria
também € um instrumento de combate a essa e outras espécies de delitos, como
corrupgao, segundo MITCHELL, SIKKA e WILLMOTT (1998), JEPPESEN (2019) e
ABDUL-BAKI, UTHMAN e KASUM (2019).

MITCHELL, SIKKA e WILLMOTT (1998) apontam para o papel das empresas
de contabilidade na lavagem de dinheiro. Indicam que em 57 casos de lavagem de
dinheiro investigados em 1993, foram lavados cerca de 6 bilhdes de libras esterlinas
e que tal soma ndo poderia ser branqueada facilmente sem o envolvimento de
profissionais de contabilidade. Demonstram, ainda, por meio de casos concretos o
envolvimento de contadores nas empreitadas criminosas, algo também efetivado por
ABDUL-BAKI, UTHMAN e KASUM (2019).

ABDUL-BAKI, UTHMAN e KASUM (2019) apontam ainda como empresas de
contabilidade que atuam em um ambiente permeado por praticas corruptas acabam
por aderir aos esquemas delitivos em raz&o disso ser algo inerente ao ecossistema
de negdcios (0s autores analisaram o esquema de corrupgao por tras dos subsidios
para exploragao de petréleo na Nigéria), ndo havendo alternativas para garantia da
subsisténcia do negdcio na area contabil a ndo ser cooperar com tais praticas delitivas,
demonstrando que compete a O&rgdos internacionais pressionar governos
reconhecidamente corruptos a empregarem mecanismos de combate a essa espécie
de delito.
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JEPPESEN (2019), ao tratar a respeito do papel da auditoria na luta contra a
corrupgao, aponta duas formas de atuagao: para prevenir e para detectar praticas
corruptas. Na questao de prevencéo, aponta quatro espécies de riscos que devem ser
analisados pelas auditorias: i) estratégico, ii) operacional, iii) de conformidade e iv) de
denuncia. No que tange as praticas de detec¢do de corrupgéo, o autor pontua ser
esse aspecto importante para a dissuasdo, uma vez que o risco de ser pego € um
fator importante para impedir que pessoas adotem comportamentos que busquem a
pratica de fraudes.

Além desses métodos investigativos acima pontuados, a RSL trouxe ainda
outro que merece destaque. DEMETIS (2018) sustenta o combate da lavagem de
dinheiro por meio do uso de tecnologia, demonstrando sua hipotese em um estudo de
caso de uma instituicdo financeira no Reino Unido. O autor trabalha o conceito de
acoplamento estrutural para as agdes contra lavagem de dinheiro, fazendo mengéo
nao sO a questdes tecnoldgicas, mas também o fator humano, uma vez que os
sistemas de deteccao de lavagem de dinheiro fazem uma parte do trabalho, enquanto
0 analista entra em um segundo estagio, de analise das acgdes suspeitas detectadas

pelo sistema para confirmacao ou nao da hipétese de branqueamento de capitais.

2.1.3 Ciéncia da Informacao e Inovagao

GOTTSCHALK e DEAN (2010) e GOTTSCHALK et. al (2011) trazem
questdes a respeito da gestdo do conhecimento e gestao da informagao na apuragao
de crimes de colarinho branco e crimes financeiros (os dois delitos vinculados ao
fendmeno da macrocriminalidade). Em ambos os artigos falam a respeito de 4
estagios de sistemas de gestdo do conhecimento, nomeados da seguinte forma: i)
estagio 1, policial para a tecnologia, ferramentas de usuario final; ii) estagio 2, policial
para policial, quem sabe o qué; iii) policial para informagao, o qué eles sabem; e iv)
policial para aplicagado, como eles pensam. Segundo os autores dos dois trabalhos, o
uso de tecnologias de comunicagao e informagéao (TIC) sdo mais efetivas nos estagios
mais avangados de gestao do conhecimento.

Por fim, ha trés artigos que se ocupam da analise de inovagdes no ambito das
organizagdes criminosas e nos 6rgéos de persecugéo penal. NUTH (2008) trabalha o
conceito de que novas tecnologias trazem novas oportunidades para a criminalidade.

A internet passou a ser um portal para um novo campo de agao dos criminosos e 0s
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avangos das tecnologias trouxeram novas possibilidades aos criminosos, como: i)
tornando crimes possiveis; ii) criando novos tipos de delito; e iii) modernizando modos
tradicionais de cometimento de delitos. Por outro lado, o avango das tecnologias de
vigilancia também facilitou a identificagdo de criminosos e na sua prevengdo. Além
disso, as forgas policiais passaram a ter cada vez mais dependéncia das tecnologias
de comunicagéao e informagéo.

Por sua vez, KRAEMER-MBULA, TANG e RUSH (2013) identificaram que o
crescimento dos crimes cibernéticos esta diretamente vinculado a inovagao.
Organizagbes criminosas nédo estdo somente incorporando novas tecnologias em
suas praticas, mas também tém aumentado o pioneirismo e encontrando
oportunidades para novas empreitadas delitivas. Essa situacdo gerou um jogo de
saltos de inovagao, nos quais os atores do ecossistema, criminosos e 6rgaos de
persecucao penal, estdo constantemente agindo uns contra os outros para contra-
atacar os avancos inovativos e responder aos seus adversarios.

NIETO-GOMEZ (2016), em aproximagao semelhante, afirma que criminosos
e agentes do Homeland Security norte-americano estao vinculados por meio de um
sistema de perturbagcdo (Chaos Monkey), na medida em que cada mudanca
implementada pelo Homeland Security no combate ao trafico de drogas gera uma
perturbagao no sistema montado pelos traficantes, enviando estimulos de estigmergia
aos agentes criminosos, que passam a responder por meio de tentativa e erro para
testar solugdes alternativas a mudanga implementada pelo 6rgao de persecucgao
penal.

Assim, as mudangas implementadas pelo 6rgdao governamental precisam de
inovagdes por parte de seus adversarios para serem superadas, para vencer 0 novo
tipo de esforgo do 6rgao de persecucéao penal.

Finda a leitura desses vinte e cinco trabalhos selecionados e demonstrados
seus pontos principais, foram identificados alguns critérios comparativos, que podem

ser assim descritos e serdo apresentados na sequéncia em um quadro:

Abordam organizagdes criminosas;
Abordam tréafico de drogas;

Abordam lavagem de dinheiro;

B Dbh =

Utilizam analise de redes para estudo de organizagdes criminosas;



35

5. Apresentam solugdes tecnoldgicas para o combate ao crime organizado
ou propdem meétodos investigativos;

6. Abordam questdes vinculadas a Ciéncia da Informacado (fluxo
informacional, gestao da informacéao, gestdo do conhecimento);

7. Analisam o fendmeno da criminalidade organizada sobre a otica da
inovacgao, €;

8. Discutem o papel da contabilidade na apuragédo de crimes praticados por

organizagdes criminosas.

Quadro 2 — Comparagéao entre os estudos selecionados
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2.2 CONSIDERACOES FINAIS SOBRE A RSL

Dos trabalhos selecionados na presente RSL, verifica-se que o fendmeno da
criminalidade organizada € complexo, passivel de analise por inumeros ramos do
conhecimento, tais como Direito (CHOO, 2013; OMAR e JOHARI, 2015), Geografia
(HALL, 2010), Analise de Redes (AGRESTE; et. al, 2016; HUGHES; BRIGHT;
CHALMERS, 2017; XU; CHEN, 2004; dentre outros), Contabilidade (MITCHELL;
SIKKA; WILLMOTT, 1998; ABDUL-BAKI; UTHMAN; KASUM, 2019; JEPPESEN,
2019), gestao da inovagao (NUTH, 2008; KRAEMER-MBULA; TANG; RUSH, 2013; e
NIETO-GOMEZ, 2016), e também pela Ciéncia da Informacdo (AGRESTE; et. al,
2016; GOTTSCHALK, et. al, 2011; GOTTSCHALK; DEAN, 2010).

Porém, o que se percebeu ao longo da RSL é a falta de trabalhos que
correlacionem o uso da Cl especificamente na atividade investigativa, apesar de
GOTTSCHALK, et. al (2011) sustentarem a posicdo de que uma atividade
investigativa de sucesso depende da transformacéao de informagao em evidéncia, algo
que se busca discutir no presente projeto, bem como o papel da Cl nas investigacdes
de lavagem de dinheiro.

Os trabalhos localizados que adentram na seara da Cl no ambito de
investigagcdes criminais falam sobre temas colaterais, tais como organizagdo do
conhecimento e gestdo da informacédo no ambito policial, assim como foi localizada
uma breve mengao a fluxos informacionais em um trabalho em que se abordou analise
de redes em sindicatos mafiosos (AGRESTE; et. al, 2016).

Por um lado, pode-se até considerar que os termos utilizados para o
levantamento dos trabalhos académicos nas bases de dados selecionadas n&o
permitiram a localizacao de trabalhos académicos sobre esse tema em especifico.

Porém, tanto na formulagéo da pergunta de pesquisa, quanto na definigdo das
palavras-chave que constituiram os strings formulados, levou-se essa situacdo em
consideragao, utilizando-se os termos mais amplos possiveis, tanto o € que
apareceram trabalhos envolvendo temas distantes, tais como trafico de animais
(HEINRICH,; et. al, 2020), trafico de pessoas (FOULADVAND, 2018), violéncia policial
(SARTTESCHI, 2020), fraude na producéo de alimentos (MANNING; SMITH; SOON,
2016), dentre outros.
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Nessa linha de intelecgdo, verifica-se realmente a existéncia de pouca
literatura sobre o tema, sendo campo ainda a ser explorado por futuras pesquisas
cientificas, ai incluido o presente trabalho.

Outra constatacdo importante, sdao as multiplas abordagens que os
fendmenos crime organizado, lavagem de dinheiro e investigacdo recebem por
diversos ramos do conhecimento. Essa multidisciplinaridade se estende ao referencial
tedrico subsequente, ao tratar de investigagdo criminal, Cl, Teorias da Producgéao
Cientifica, Anadlise de Redes Sociais (ARS), Ciclo de Inteligéncia, ICO e

Desinformacao.

3 REFERENCIAL TEORICO

Visto o arcabouco tedrico selecionado na RSL, nesta sesséo serdo abarcados
tépicos em especifico ndo mencionados na revisdo, mas que sdo de importancia para

a proposta dos protocolos de investigagao do crime de lavagem de dinheiro.

3.1 INVESTIGACAO CRIMINAL NO BRASIL

Dentro do Processo Penal brasileiro, ha 3 modos de investigacéo criminal:
aquele desenvolvido pelas policias judiciarias (Policias Civis estaduais e
Departamento de Policia Federal) nos inquéritos policiais (IPL’s), pelo Ministério
Publico (estaduais e federal) através dos procedimentos investigatérios criminais
(PIC’s)" e os chamados inquéritos judiciais, aqueles em curso perante tribunais de
segunda instancia e cortes superiores?, a cargo dos membros do Poder Judiciario de
tais cortes, esses instaurados para apuracao de delitos praticados por autoridades

detentoras de prerrogativa de foro por fungao3.

1 Para maiores detalhes, vide Resolugdo n° 181, de 7 de agosto de 2017, do Conselho Nacional do
Ministério Publico, Disponivel em: https://www.cnmp.mp.br/portal/images/Resolucoes/Resoluo-181-
1.pdf Acessado em 14 abr. 2021.

2 A titulo exemplificativo, cumpre destacar os Regimentos Internos do Supremo Tribunal Federal e do
Superior Tribunal de Justica. Disponiveis em:
http://www.stf.jus.br/arquivo/cms/legislacaoRegimentolnterno/anexo/RISTF.pdf e
https://www.stj.jus.br/publicacaocinstitucional/index.php/Regimento/article/view/3115/3839, Acesso em
14 abr. 2021.

.3 Sobre prerrogativa de foro por fungao, fago referéncia aos artigos 29, inciso X (Tribunais de Justica),
102 (Supremo Tribunal Federal), 105 (Superior Tribunal de Justica) e 108 (Tribunais Regionais


https://www.cnmp.mp.br/portal/images/Resolucoes/Resoluo-181-1.pdf
https://www.cnmp.mp.br/portal/images/Resolucoes/Resoluo-181-1.pdf
http://www.stf.jus.br/arquivo/cms/legislacaoRegimentoInterno/anexo/RISTF.pdf
https://www.stj.jus.br/publicacaoinstitucional/index.php/Regimento/article/view/3115/3839
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Esses trés procedimentos investigativos possuem suas particularidades,
principalmente em razéo das autoridades condutoras. Nos IPL’s, a autoridade por ele
responsavel € o delegado de policia ou o delegado de Policia Federal. No PIC, a
autoridade condutora é o membro da carreira do Ministério Publico estadual ou do
Ministério Publico Federal, respeitadas as regras de atribuicdo previstas na legislagéao
vigente. Por fim, nos inquéritos judiciais, o procedimento € presidido pelo membro da
magistratura com competéncia para o caso, também conforme preceitos
constitucionais e legais em vigor no Brasil.

Contudo, independente da autoridade condutora ou do local em que tramita a
investigacdo, todas as trés tém a mesma funcdo, de colheita de elementos
probatdrios, sendo uma atividade de coleta de informagdes acerca de fatos ocorridos
no mundo naturalistico, com o fim de identificar dois pontos relevantes para o Direito
Penal: i) a existéncia de um crime; e ii) quem foi o autor desse delito.

Esse é exatamente o ponto de contato entre a investigagdo criminal e a Cl: o
estudo das formas, comportamento, produgao, analise e gestao de informagdes que
servirdo para subsidiar a apuracao de infragdes penais investigadas no ambito dos
procedimentos ja mencionados (ARAUJO, 2009).

Para a producédo dessas informagdes, o Cédigo de Processo Penal (CPP), em
seu art. 6%, determina diversas providéncias que devem ser adotadas tdo logo a
autoridade tenha conhecimento da pratica de infragdo penal. Essas providéncias tém
varios objetivos. Aquelas presentes nos incisos | a IX do art. 6° do CPP tém relacao
direta com a colheita de informagdes para instrugéo da investigagao criminal.

Apos esse primeiro momento, de colheita dessas informagdes iniciais e
instauracdo do procedimento de investigagdo, podem vir a ser necessarias outras
diligéncias para conclusdo das investigagdes. Dentre essas diligéncias, podemos
citar: a inquiricdo de testemunhas, o acesso a documentos, a realizagédo de pericia em
material apreendido, dentre outros. Essas atividades apuratérias possuem uma

caracteristica em comum: todas tém natureza informacional, ou seja, de coletar

Federais) da Constituicdo Federal. Ressalve-se, ainda, que cada uma das 26 Constituicdes Estaduais
e a Lei Organica do Distrito Federal também trazem normas de prerrogativa de foro que, contudo, ndo
serdo abordadas no presente trabalho, até em razdo de emularem os inquéritos judiciais ja
mencionados.

4 http://www.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm. Acesso em: 7 jun. 2021.
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elementos adicionais para apuragao do caso, agregando mais informag¢des acerca da
ocorréncia do delito, de suas circunstancias e de seu autor.

Mas nao so6 isso. Ha também no campo do Direito Processual Penal outras
medidas mais gravosas para producgao de provas, que também produzem uma gama
multifacetada de informagdes e que, seja pelo seu volume e/ou complexidade,
demandam conhecimentos técnicos e cientificos especificos para sua coleta,
processamento e analise, como as buscas e apreensdes e quebras de sigilo
telefbnico, telematico, fiscal e bancario, conforme sera visto mais adiante.

Em sintese, sejam essas informacdes retiradas de objetos, do ambiente, de
documentos ou de dados informaticos, todas encaixam-se nas definicbes que sao
objeto de estudo da ClI, tais como andlise de dominio (HJJRLAND, 2004), tipos de
informacdo (BUCKLAND, 1991), Teoria do Conceito (DAHLBERG, 1978), dentre
outros.

Por sua vez, um fendmeno de grande complexidade e que é objeto de estudo
de doutrinadores na seara penal e processual penal desde o final da década de 1920°
€ a criminalidade organizada ou a macrocriminalidade, que consiste, em comparagao
com o mundo corporativo, a uma organizagao estruturada e estavel voltada para a
pratica de delitos em larga escala, todos eles tendo por escopo a obtengéo de retorno
financeiro.

A doutrina especializada conceitua macrocriminalidade, crimes de colarinho
branco, cifra dourada ou Direito Penal Econdmico (FISCHER, 2006) (CALLEGARI,
2008) (FELDENS, 2002) como “(...) a delinquéncia em bloco conexo e compacto,
incluida no contexto social de modo pouco transparente (crime organizado) ou sob a
rotulagem econbmica licita (crimes do colarinho branco)” (FERNANDES;
FERNANDES, 1995).

De tal conceito emerge uma realidade: justamente em razdo de estarem
emaranhados no contexto social de forma pouco aparente, ou por se rotularem como
atividades licitas, os macrocriminosos sado verdadeiros profissionais do engodo,
dedicando muito de seu tempo e recursos para tornar suas atividades ilicitas de dificil

detecgdo ou com roupagem de aparentemente licitas, encontrando reflexos diretos na

5 O primeiro grande caso de investigagdo de uma organizagao criminosa foi o do mafioso Al Capone,
que estruturou seus negdcios ilicitos como uma empresa. MADINGER, J. Money Laudering. A Guide
for Criminal Investigators. Third Edition. Boca Raton: Taylor & Francis Group, 2012. pp. 87-88.
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forma de relacionamento entre os agentes delitivos, resultando na constituicdo de
redes obscuras, nas quais fica de dificil caracterizagdo todos os seus integrantes
assim como suas atividades (POUROURHABIBI et. al, 2021) (NETTO; PINTO, 2018).

Assim, para enfrentamento desse tipo de criminalidade, especializada em
ocultar suas préprias atividades ilicitas, os esforgos investigativos precisam ser de
maior monta e contarem com um arcaboucgo especializado de apuracao. Para dar esse
suporte, o Estado brasileiro, por meio de sua legislagao penal e processual penal traz
uma série de medidas conhecidas por Técnicas Especiais de Investigacao (TEI's),
que, consoante o glossario do Grupo de Trabalho em Lavagem de Dinheiro e Crimes
Financeiros do Ministério Publico Federal (apud CHARAN, 2013), sdo “...) os
procedimentos habitualmente utilizados na investigacdo de casos complexos de
crimes graves, tais como trafico de entorpecentes, trafico de armas e de pessoas;
crimes cometidos por meio de organizagbes criminosas, (...)".

Dentre as TEl's previstas no ordenamento juridico brasileiro, podemos citar:
a) interceptacao telefénica e telematica, prevista nas Leis n° 9.296/1996 e n°
12.850/2013; b) interceptacdo ambiental Optica ou acustica, prevista na Lei n°
12.850/2013; c) agao controlada, prevista nas Leis n°® 11.343/2006 e 12.850/2013; d)
infiltracdo de agentes, prevista nas Leis n° 11.343/2006 e 12.850/2013; e) quebras de
sigilo bancario, fiscal, financeiro e eleitoral, previstas na Lei n°® 12.850/2013 e; f)
colaboracao premiada, prevista no art. 159 do Cédigo Penal e nas Leis n° 7.492/1996,
8.137/1990, 9.613/1998, 9.807/1999, 11.343/2006 e 12.850/2013.

Entre essas técnicas, ha aquelas que geram enormes massas de dados, cujo
tratamento e analise ocorre por meio de sistemas da informacao, tais como dados
bancarios, telefénicos, dados telematicos, material em formato digital apreendido,
dentre outros.

Além disso, ha, ainda, a necessidade de entendimento do funcionamento e
estruturagdo das organizagdes criminosas, bem como fluxos informacionais em seu
contexto, que em muito auxiliam nas apuragbes, que geralmente envolvem
levantamentos de dados e cruzamento de informagdes.

Outra questao também relevante em investigagdes complexas, é a gestao de
materiais apreendidos, em especial grandes quantidades de dados eletrbnicos,
resultantes da apreensido de computadores, aparelhos de telefonia celular, dados em

nuvem, em dispositivos de armazenamento, dentre outros.
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Essa situacdo tomou contornos ainda mais relevantes apds a aprovacao do
pacote anticrime, que introduziu entre os arts. 158-A e 158-F do CPP disposi¢des a
respeito da cadeia de custddia de provas, que nada mais € do que a gestdo do
conhecimento e da informagao aplicadas ao gerenciamento do conjunto probatério
criminal.

Logo, o emprego dessas TElI’s, as investigagdes de organizagdes criminosas,
macrocriminalidade e a cadeia de custédia sao todos temas afetos a investigagao
criminal no Brasil, e que tém muito a ganhar com o uso do ferramental epistemolégico

da ClI, conforme pode ser visto no topico a seguir.

3.2 CIENCIA DA INFORMACAO E INVESTIGACAO CRIMINAL: PONTOS DE
CONTATO

De acordo com CAPURRO e HIGRLAND (2007), durante sua analise sobre
os diversos conceitos de informacéao, eles também identificaram que profissionais de
outros ramos do conhecimento trabalham com esse mesmo insumo.

Esclarecem, ainda, que as informagdes sao tratadas por éticas distintas, seja
pelo profissional da Cl e aquele de outro ramo do conhecimento, cujo labor se debruce
sobre esse mesmo conteudo.

Como exemplo, os autores mencionam um astrénomo: enquanto este
profissional lidara com o conteudo da informacédo para desenvolvimento de suas
atividades académicas em Astronomia, como estudo de corpos celestes, o
especialista em Cl se preocupara com outras questdes, tais como o armazenamento
dessas mesmas informacgdes e formas de sua catalogacao visando a recuperacao do
seu conteudo, a maneira como o astrénomo chegou até aquela informagao, entre
outros aspectos.

Outra contribuicao relevante de HJIJRLAND para o campo da Cl, e que é
pertinente para a presente discussao, é a teoria de Analise de Dominio. Nessa teoria,
HJJRLAND e ALBRECHTSEN trabalham a nocdo de “comunidades discursivas”,
para compreender a maneira como diversos grupos sociais produzem suas formas de
organizagao e de representacéo da informacéo (apud ARAUJO, 2014).

Em uma aplicagéo especifica dessa teoria no ambito da investigagéo criminal,
podemos pegar, por exemplo, o conteudo de uma interceptagao telefénica, em que
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uma determinada organizagdo criminosa planeja seus esquemas delitivos e os
executa utilizando a rede de telefonia celular como ferramenta de comunicacéio.

Contudo, para fins de dificultar a acdo dos 6érgaos de persecucgéo penal, faz
uso de codigos, girias, jargdes e linguagem cifrada, mascarando o conteudo de suas
conversas.

Por meio da aplicacdo de estudos da Teoria da Analise de Dominio, poderia
ser possivel mapear esse linguajar especifico, dessa comunidade discursiva com o
desiderato de dar significado real aquele jargdo baseado em atividade de
dissimulacdo de conteudo, auxiliando os 6rgdos de persecugdo penal na montagem
de um léxico, que servira de guia para decifrar a linguagem utilizada por determinado
grupo criminoso.

Entende-se que tal ferramenta seria de uso relevante na apuragédo e
monitoramento das atividades de organizagdes criminosas de alcance nacional e/ou
internacional, com a difusdo desse conteudo a todos os érgéos de persecugao penal
envolvidos nas apuragdes de suas atividades, sendo ai a aplicagado de outros ramos
da Cl, tais como gestao de informagdes estratégicas e do conhecimento.

SARACEVIC (1995), por sua vez, teoriza a respeito da interdisciplinariedade
da CI% na medida em que reconhece a sua relagdo com diversos ramos do
conhecimento, as mudancas nas formas de relagao desse ramo do conhecimento com
varias disciplinas, além de atestar que a evolucéao interdisciplinar da Cl esta longe de
terminar.

Ele pontua, ainda, a intrinseca relagéo entre Cl e tecnologia da informagao,
bem como afirma ser a primeira uma participante ativa na evolugido da sociedade da
informagao.

Na obra classica “Informagdo Como Coisa” (BUCKLAND, 1991), ha clara
remissao a interdisciplinariedade da Cl, fazendo correlagdes entre o conceito de

informacgéao e o termo “evidéncia” oriundo do Direito:

6 O seu proprio conceito de informagdo ja demonstra a sua visdo interdisciplinar desse ramo do
conhecimento: “CIENCIA DA INFORMACAO é um campo dedicado & investigagao cientifica e pratica
profissional que aborda problemas de comunicagdo eficaz de conhecimento e registros de
conhecimento entre humanos no contexto de usos sociais, institucionais e/ou individuais e
necessidades de informacgao. Ao abordar esses problemas de particular interesse, esta aproveitando
ao maximo a tecnologia da informagao moderna.” (SARACEVIC, 1995, p. 2, tradug&o nossa)
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“Uma &rea na qual o termo ‘evidéncia’ é muito usado é no Direito. Grande
parte da preocupagao é com quais evidéncias — quais informagbées — pode
ser adequadamente consideradas em um processo legal. Nao é suficiente
que as informacbes sejam pertinentes. Ela também deve ter sido descoberta
e disponibilizada de maneiras socialmente aprovadas. No entanto, se
deixarmos de lado as questbes da propriedade da coleta e apresentagéo de
evidéncias e perguntarmos o que, na lei, as evidéncias realmente séo,
descobriremos que elas correspondem de perto a maneira como as estamos
usando aqui. Na lei inglesa, a evidéncia pode incluir a realizagdo de
experimentos e a visualizagdo de lugares e é definida como: “...Primeiro, o
meio, além de argumentagao e inferéncia, pelo qual o tribunal é informado
sobre as questoes de fato verificadas pelas partes litigantes e, em segundo
lugar, o objeto de tais meios.’ (Buzzard et al., 1976, p. 6; também Wigmore,
1983).” (BUCKLAND, 1991, p. 4, tradugéo nossa)

BUCKLAND (1991) teoriza, ainda, a respeito de trés conceitos que s&o
relevantes para a analise em curso: “informagcdo como processo”, como 0 processo
de se informar, “informagdo como conhecimento”, o conhecimento adquirido apds o
processo de se informar, e “informagdo como coisa”, como o elemento do mundo que
possui uma carga informativa.

Além disso, importa dentro da investigagéo criminal, em especial aquela que
se ocupa das organizagdes criminosas e da macrocriminalidade, a abordagem que a
Cl tém a respeito de organizacdes corporativas, em especial os tedricos oriundos das
correntes de produgdo e comunicagao cientifica, conforme preconizado por ARAUJO
(2009, p. 199):

“Na segunda metade da década de 1980, essa perspectiva de estudos,
voltada para o ambiente cientifico e tecnolégico, voltou-se para o contexto
das empresas e organizagbes. Conservou-se o mesmo modo de raciocinio e
0 mesmo conceito de informagédo, porém adaptando-se as particularidades
exigidas pelo novo universo empirico de estudos.

Entre os diversos conceitos desenvolvidos na esteira dessa nova produgéo
cientifica estdo os novos critérios para classificagdo dos tipos de fontes de
informagdo (fontes externas ou internas a organizagcdo, documentais ou
informais), a importancia de formas de verificagdo da confiabilidade da
informagdo e os conceitos de conhecimento tacito e conhecimento explicito
como estruturadores da nogdo de informagdo como recurso estratégico no
ambiente empresarial. Dai a designacdo que passou a ser comum a estes
estudos: gestéao da informagédo e do conhecimento.”

Todos esses estudos aqui mencionados rompem com o paradigma positivista
estabelecido nos primérdios da Cl, quando se preocupava apenas com a informacéao
como objeto, excluindo aspectos subjetivos do processo informacional.

Contudo, o aspecto humano da producao e disseminacéo da informag¢ao nao

pode ser deixado de lado, na medida em que em certos campos do conhecimento,
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como na investigagao criminal, o comportamento dos agentes envolvidos no processo
informacional passa a ser questao de grande relevancia, pois na pratica de um crime
ha sempre a necessidade de identificagao do autor do delito, suas motivagdes, dentre
outras condigdes subjetivas, para que a persecugao penal cumpra um dos seus
papeéis, de estabilizagdo social, reprimindo o comportamento desviante de
determinados agentes, responsaveis pelo dano ao tecido social, por meio da pratica
desses crimes.

E é justamente no ambito desse paradigma subjetivo e social que se insere o
presente estudo. A analise de comportamentos de individuos componentes de
organizagdes criminosas e da macrocriminalidade no ambito da pratica do delito de
lavagem de dinheiro e o quanto a Cl pode contribuir para o entendimento de suas
condutas relacionadas a tal crime.

Ja no campo de correntes mais classicas, estas vinculadas ao paradigma
cientifico positivista, mas de grande relevancia para a Cl, esta a Teoria do Conceito,
desenvolvida por DAHLBERG, que preconiza que “com a ajuda das linguagens
naturais é possivel formular enunciados a respeito de conceitos individuais e conceitos
gerais” (DAHLBERG, 1978).

Na seara da quebra do sigilo bancario, por exemplo, ha documentos
reconhecidamente de Organizagdo do Conhecimento e que podem ser estudados sob
a otica da teoria de DAHLBERG, em especial a Carta Circular n® 3.454 de 2010, do
Banco Central do Brasil, que “Divulga leiaute das informagées que trata a Circular n°
3.290, de 5 de setembro de 2005.” (BANCO CENTRAL DO BRASIL, 2010), que define
a todas as instituicdes financeiras do pais a forma que elas deverao atender uma
ordem judicial de quebra de sigilo bancario.

Em sintese, diversos estudiosos de Cl reconhecem uma realidade inegavel:
de que a informacéo é algo presente no cotidiano de todos, assim como ha profissdes
especificas cuja produgdo e analise da informagdo s&o pontos fulcrais no
desenvolvimento de suas atividades. E, dentro desse contexto, ha espacgo para
utilizacado do ferramental epistemolégico desenvolvido pela Cl para auxiliar ou até
conduzir trabalhos, visando o aprimoramento das técnicas laborativas de outros ramos
do conhecimento.

Nessa linha de entendimento, é visto que a atividade investigativa criminal é
um labor de natureza informacional. A formulagcédo da hipotese acusatéria, descrita na

denuncia oferecida pelo Ministério Publico, que narra a ocorréncia de um ou mais
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delitos em todas as suas circunstancias, € precedida e embasada nos trabalhos de
uma atividade que, em sua sintese, é de reconhecimento, coleta, extragcado e analise
de informacgdes: a investigacao criminal.

Busca-se, por meio dessa atividade, provar dois elementos ja mencionados e
que sao necessarios para a redacado da peca inaugural da acgdo penal: i) a
materialidade delitiva, ou seja, se o delito realmente ocorreu; e ii) o autor desse delito,
0 responsavel pela pratica do crime cuja existéncia foi confirmada no curso da
investigacao.

E, a partir desse objetivo da apuracao, de busca da materialidade e da autoria
delitiva, inicia-se uma série de atividades de natureza informacional. Conforme visto,
o art. 6° do CPP prevé, ja diante da primeira noticia da ocorréncia de um delito, a
pratica de diversas atividades. Todas elas, a excegdo de uma, sao de preservagao ou
de colheita de informacgdes a respeito da pratica do crime.

Com a preservacgdo do local do crime, busca-se resguardar o cenario de
eventuais alteragdes, aguardando-se a pericia técnica para colheita de elementos
fisicos necessarios a apuracao do delito. Dessa atividade, ja se vé que os elementos
de prova primeiramente preservados e depois colhidos s&o, na visao de BUCKLAND
(1991), informac&o como coisa: elementos do mundo naturalistico dotados de carga
informacional, com conteudo de interesse para a investigagao.

Por outro lado, o processo de analise pericial, seja de elementos fisicos ou de
conteudo digital, assim como o préprio desenrolar do IPL, PIC ou inquérito judicial,
podem ser vistos como informagdo como processo, ou seja, a forma de apreensao
das informacgdes presentes naqueles “pacotes informacionais” que sao os elementos
de prova, seja a atividade técnico-cientifica de elaboracdo de uma pericia, ou 0 mero
estudo dos autos de um IPL, PIC ou inquérito judicial pelo membro do Ministério
Publico para a redacdo da denuncia, que dara inicio a agao penal, sendo esse
processo, de apreensdo do conteudo informacional produzido ao longo da
investigacao criminal, a informagao como conhecimento.

Todavia, os pontos de contato entre a Cl e a investigagao criminal nao se
resumem apenas a isso. Ha varios outros aspectos e possibilidades de apoio mutuo.

Veja-se, por exemplo, no ambito do combate as organizagdes criminosas € a
macrocriminalidade. Por serem atividades delitivas de grande porte, com
envolvimento de varios atores e dinamica de funcionamento complexa, se

assemelham, e muito, as empresas e organizacdes. Isso se deve a uma unica
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questao: tais como empresas, as organizagdes criminosas e a macrocriminalidade
visam o mesmo objetivo, o lucro. O que as diferencia € apenas o ramo de atividade:
enquanto as duas ultimas se ocupam da pratica de crimes para auferir recursos, as
primeiras exercem atividades de cunho licito”.

Logo, se a estrutura e forma de funcionamento € a mesma entre empresas e
organizagdes criminosas, faz sentido a utilizagao de ferramental utilizado para analise
do mundo corporativo para o estudo do mundo criminoso, que se utiliza de praticas
analogas.

Nessa linha, a Cl tem muito a contribuir, por meio dos estudos efetivados para
analise de comportamentos informacionais de produgdo e comunicacio cientifica,
transpostos para o mundo corporativo apés o reconhecimento de que informacéao é
um ativo de alto valor estratégico dentro do ambiente de negécios (ARAUJO, 2009).

Inclusive, essa nogao na doutrina estrangeira de investigagao de lavagem de
dinheiro ja esta sedimentada, na medida em que termos oriundos dessa abordagem
tedrica s&o utilizados. Menciona-se, em especifico, o conceito de gatekeeper ou

gatekeeping:

“(...) o processo pelo qual as informagées passam por uma série de decisées,
filtros (gates) até chegarem ao destinatario ou consumidor final da
informagédo, uma importante contribuigdo para entender o termo informagéo,
uma vez que o processo de recuperagdo do estoque gerado pelos gates se
constitui em matéria-prima essencial do conhecimento.” (BAZI, 2007, p. 9,
tradugéo nossa)

“Esse desenvolvimento, em conjunto com outros mecanismos disponiveis,
todavia, pode ser manipulado por gatekeepers, um termo significando varios
profissionais financeiros ou juridicos com habilidades especificas,
conhecimento, e acesso a instituicbes financeiras globais na assisténcia a
criminosos para obscurecer os seus ativos ilegais.” (UTAMA, 2016, p. 182,
traducédo nossa)

7 Sobre o tema, interessante mencionar os seguintes artigos jornalisticos:

PEREZ, F. Faturamento do PCC chegara a R$ 800 milhdes por ano, diz promotor. R7. Sao Paulo, 23
de agosto de 2019. Disponivel em: https://noticias.r7.com/sao-paulo/faturamento-do-pcc-chegara-a-r-
800-milhoes-por-ano-diz-promotor-23082019 Acesso em: 12 mai. 2021.

JULIBONI, M. 8 conselhos de mafiosos para gerir seu negdcio (dentro da lei). Exame. Sao Paulo: 1° de
julho de 2011, alterado em 13 de setembro de 2016. Disponivel em: https://exame.com/negocios/8-
conselhos-de-mafiosos-para-gerir-o-seu-negocio-dentro-da-lei/ Acesso em: 12 mai. 2021.

VEIGA, E. Organizagédo do PCC segue logica de empresa, irmandade e igreja, diz dupla que estuda
faccdo ha 2 décadas. BBC Brasil. Mildo, 8 de agosto de 2018. Disponivel em:
https://www.bbc.com/portuguese/brasil-45095399 Acesso em: 12 mai. 2021.

CAVALCANTE, Rodrigo. Quais sao os negdécios da mafia? Super Interessante. Sdo Paulo, 29 de
fevereiro de 2008, atualizado em 21 de fevereiro de 2017. Disponivel em:
https://super.abril.com.br/historia/quais-sao-os-negocios-da-mafia/ Acesso em: 12 mai. 2021.


https://noticias.r7.com/sao-paulo/faturamento-do-pcc-chegara-a-r-800-milhoes-por-ano-diz-promotor-23082019
https://noticias.r7.com/sao-paulo/faturamento-do-pcc-chegara-a-r-800-milhoes-por-ano-diz-promotor-23082019
https://exame.com/negocios/8-conselhos-de-mafiosos-para-gerir-o-seu-negocio-dentro-da-lei/
https://exame.com/negocios/8-conselhos-de-mafiosos-para-gerir-o-seu-negocio-dentro-da-lei/
https://www.bbc.com/portuguese/brasil-45095399
https://super.abril.com.br/historia/quais-sao-os-negocios-da-mafia/
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Também existem no ambito da investigacdo criminal diversos sistemas
utilizados para a gestédo da informacao e que o estudo, pela 6tica da Cl, podem trazer
contribuigdes, melhorias e inovagdes, como, por exemplo, o Sistema de Investigagao
Bancaria — SIMBA8, sistema utilizado para implementacgéo, transferéncia e analise de
dados bancarios resultantes de quebras de sigilo bancario deferidas pelo Poder
Judiciario, Sistema de Investigagdo de Registros Telefénicos e Telematicos —
SITTEL®, bem como outras solugbes, como aquelas utilizadas para captagao,
ordenacao, armazenamento e transcrigao de interceptacdes telefbnicas judicialmente
autorizadas.

Nessa linha, os pontos de contato entre a investigagdo criminal e a Cl séo
muitos, havendo grande campo para dialogo e aperfeicoamento mutuo. Para fim de
melhor visualizagao dos pontos de contato aqui mencionados, cumpre apresenta-los

em um quadro comparativo:

Quadro 3 — Comparagbes entre a investigagéo criminal e Ciéncia da Informacgéo

Investigagcao Criminal Ciéncia da Informacao Exemplos de Aplicagoes
Estudo das formas, P rocesso~ de coleta de
A - _|informagbes e  suas
Coleta de evidéncias comportamento,  producéo, ~
~ . ~ transformagdes em
para formulacéo da analise e gestao de evidancias clementos
hipotese acusatoria. informacodes (BUCKLAND, e
probatdrios juridicamente
1991). .
validos.
. | Sistemas de Gestdo da
| Fluxos informacionais Informacdo  SIMBA e
Quebras  de  sigilol (BARRETO, 1998). Gestéo da| q71EL
bancario, fiscal| Informagdo (GOTTSCHALK
telematico. et. al, 2011). Organizagao do BACEN Carta

conhecimento (DAHLBERG, Circular n°® 3454/2010.

8 BRASIL. Ministério Publico Federal. Secretaria de Pericia, Pesquisa e Analise da Procuradoria-Geral
da Republica. SIMBA - Sistema de Investigagées Bancarias, 2019. 20 slides. Disponivel em:
http://www.rempm.org/archivos/Reuniones/26/Preparatoria/Anexo_VIIl. SIMBA-Mercosur.pdf. Acesso
em: 12 de maio de 2021.

9 CONSELHO NACIONAL DE PROCURADORES-GERAIS DO MINISTERIO PUBLICO DOS
ESTADOS E UNIAO. SE — MP e MPF firmam Acordo de cooperacéo para instalacdo do Sistema de
Investigacao de Registros Telefonicos e Telematicos. Disponivel em:
https://www.cnpg.org.br/index.php/noticias-outros-mps/13-mpse/7509-se-mp-e-mpf-firmam-acordo-
de-cooperacao-para-instalacao-do-sistema-de-investigacao-de-reqistros-telefonicos-e-telematicos.
Acesso em: 12 mai. 2021.



http://www.rempm.org/archivos/Reuniones/26/Preparatoria/Anexo_VIII._SIMBA-Mercosur.pdf
https://www.cnpg.org.br/index.php/noticias-outros-mps/13-mpse/7509-se-mp-e-mpf-firmam-acordo-de-cooperacao-para-instalacao-do-sistema-de-investigacao-de-registros-telefonicos-e-telematicos
https://www.cnpg.org.br/index.php/noticias-outros-mps/13-mpse/7509-se-mp-e-mpf-firmam-acordo-de-cooperacao-para-instalacao-do-sistema-de-investigacao-de-registros-telefonicos-e-telematicos

48

Investigagao Criminal

Ciéncia da Informacao

Exemplos de Aplicagoes

Cadeia de Custodia

(GOTTSCHALK et. al, 2011).

Organizacgao do
Conhecimento (DAHLBERG,

1978) (GOTTSCHALK;
DEAN, 2010).
Gestéo de dados
extraidos de dispositivos
Fluxos informacionais| eletronicos (hard  disk,
Trabalhos periciais (Barreto, 1998), Gestédo da| celulares, tablets).
Informacdo (GOTTSCHALK
et. al, 2011). Definicao de fluxos
informacionais para os
trabalhos de pericia.
Gestao da Informacao

Gestao das informacoes
contidas nos elementos de
prova mantidos na central

Macrocriminalidade e

1978) (GOTTSCHALK;| de custodia.
DEAN, 2010).

Gatekeepers.

Colégios invisiveis e
Estudos de producdo €| comunicagao informal

comunicagao cientifica

como redes ocultas de

organizacgoes aplicados as organizagbes| colaboragao entre
criminosas empresariais (MEADOWS,| criminosos.
1999) (LU, 2007).
Analises de fluxos
informacionais de
comunicagoes.
Fonte: elaborado pelo autor
3.3 CRIMINALIDADE ORGANIZADA, MACROCRIMINALIDADE SOB A OTICA DE

ESTUDOS TEORICOS E APLICADOS AO MUNDO CORPORATIVO

Um primeiro desafio que se pde a montagem de um modelo investigativo do

crime de lavagem de dinheiro, em especial aqueles que envolvem crime organizado e

a macrocriminalidade, é a conceituacdo desses dois fendmenos sociais, iniciada no

tépico anterior.
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Segundo a Organizagao Internacional de Policia Criminal as redes do crime
organizado desenvolvem diversos tipos de atividades delitivas, em diversos paises.
Dentre os crimes praticados, pode-se mencionar os traficos de drogas, pessoas,
armas, bem ilicitos, assaltos a mao armada, fraude e lavagem de dinheiro
(INTERPOL).

Muito embora tais redes de criminalidade organizada operem sob fortes
esquemas de sigilo e no submundo do crime, algumas de suas caracteristicas podem
ser mencionadas, merecendo destaque as seguintes, conforme ALBANESE e DAS
(2003, apud SCHABBACH, 2013):

““a) Atividades criminais sdo planejadas com proposito de lucratividade.

b) Existe uma conspiragdo ou empresa que & baseada em relagbes sociais,
étnicas ou em negdcios pré-existentes, ou ainda em torno de um produto ou
oportunidade ilegal.

¢) Intimidagdo, ameacga e violéncia sdo usadas para assumir e manter a
oportunidade ilicita diante de grupos concorrentes.

d) A corrupgéo (suborno e extorsao) é frequentemente utilizada para garantir
imunidade diante da interferéncia governamental e da justica criminal.

e) Os grupos organizados possuem extrema adaptabilidade para lidar com as
mudancas no fornecimento, na demanda, na competicdo com outros grupos,
ou na efetividade da aplicagdo da lei. Para tanto, movem-se geograficamente,
trocam de produto ilicito, procuram novos parceiros, ou tomam outras
medidas para assegurar a lucratividade e o nivel de sucesso em escapar dos
agentes de execugédo criminal. Assim, se tais leis de drogas tornam-se mais
Severas e o0 risco de apreensgo aumenta substancialmente em alguma
Jurisdigdo, é razoavel acreditar que os grupos de crime organizado irdo se
deslocar para outros mercados ou produtos ilicitos, tais como: trafico de seres
humanos, fraude, roubo ou jogos ilegais.

f) Existéncia de conexdo entre criminosos em nivel regional, nacional ou
internacional.”

Outra preocupacéao de tais grupos, segundo RYAN (1995, apud ALBANESE;
DAS, 2003, apud SCHABBACH, 2013), é com seus esquemas de lavagem de
dinheiro, para ocultagédo da real fonte dos recursos utilizados e uma forma de dar certa
aparéncia legitima das atividades criminosas da organizagdo, conforme podera ser
visto no proximo topico deste trabalho.

Por sua vez, outro fendbmeno que envolve a obtencao de lucratividade por
meio da pratica de crimes € a macrocriminalidade ou crimes de colarinho branco, que
se caracteriza, segundo o FEDERAL BUREAU OF INVESTIGATION (FBI), por:

“(...) um grande numero de fraudes cometidas por profissionais dos negécios
e governamentais. Esses crimes s&o -caracterizados pelo engano,
dissimulacdo ou violagdo de confianga, e ndo sdo dependentes do uso ou
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ameaca de forga fisica ou violéncia. A motivagdo por tras desses crimes é
financeira — para obter ou impedir a perda de dinheiro, propriedade ou
servigos ou para assegurar vantagem pessoal ou empresarial.” (tradugao
nossa).

Definicdo semelhante também é dada por LIRA (1995, p. 80-81):

“Macrocriminalidade... que seria isso? A Macrocriminalidade & estudada pelo
Direito Penal Econbmico, que é parte do Direito Econémico. Usando a
expressao de Sutherland, trata-se do white-collar crime ou o delito praticado,
exclusivamente, no ‘mundo dos negécios’, por pessoas que se acham acima
da Lei e aparentemente, ndo seriam capazes de praticar qualquer tipo de
ilicito. Havendo hoje uma consciéncia social da necessidade de se combater
tais delitos.”

Vistas essas definicbes, ha a necessidade de um paralelo em relagao as
organizacgdes criminosas, em especifico a respeito do crime de lavagem de dinheiro:
enquanto nas organizag¢des criminosas o dinheiro sujo precisa ser lavado n&o sé para
ser utilizado de forma mais “segura” pelos agentes delitivos, ou seja, despistando os
orgaos de persecucgao penal da origem desses recursos, ganhos muitas vezes nos
chamados “crimes de sangue”, 0os quais envolvem o emprego de violéncia e/ou grave
ameaca, na macrocriminalidade, ha um elemento também referente a respeitabilidade
do agente delitivo (BHATTACHERJEE; SHRIVASTAVA, 2018): ja que se tratam de
grandes empresarios e/ou agentes estatais, a lavagem de dinheiro € uma forma de
tais criminosos usufruirem o dinheiro obtido de maneira criminosa e também como
uma forma de garantir que seu grau de respeitabilidade perante a sociedade
permaneca intacto, uma vez que a reputacido de tais pessoas € um ativo em suas
vidas profissionais.

Além disso, ha outro aspecto comum a ambas as espécies de criminalidade:
as duas ou se organizam ou utilizam o mundo corporativo ou modelo empresarial de
gestdo de suas atividades, uma vez que, segundo suas proprias defini¢gdes, tanto o
crime organizado quanto a macrocriminalidade perseguem o mesmo objetivo por meio
de suas praticas delitivas: a obtencao de lucro financeiro (CHOO, 2013).

E, como dito anteriormente, quando da exposicao dos pontos de contato entre
a investigacao criminal e a Cl, se ambos os fendbmenos sociais descritos buscam

auferir lucro, muitas vezes disfarcando suas atividades como empreendimentos



51

empresariais ou se utilizando de empresas constituidas para a pratica de seus crimes,
€ uma hipotese valida de estudo aferir o seu funcionamento por essa o6tica, qual seja,
por meio das ferramentas desenvolvidas para analise ou aplicagdo no mundo
corporativo.

No ambito da CI existem diversas correntes tedricas, que se ocupam de
objetos distintos de estudo, tais como, Representagédo e Recuperag¢ao da Informacgéo,
Estudos Métricos da Informacao, Estudos de Usuarios da Informacdo, A Gestdo da
Informacdo e do Conhecimento e Estudos dos Fluxos da Informacao Cientifica
(ARAUJO, 2014), sendo esse ultimo campo de interesse para o presente trabalho,
uma vez que trata de temas de aplicagdo no mundo das organiza¢des, em especial,
as de cunho empresarial, justamente por terem o mesmo objetivo de organizagdes
criminosas e da macrocriminalidade: o lucro.

Um dos primeiros conceitos que interessam ao presente trabalho, até em
razao de ser utilizado interdisciplinarmente, é o de gatekeeper. O termo foi cunhado
na area da Psicologia, em trabalho apresentado por KURT LEWIN em sua obra Teoria
do Campo na Ciéncia Social (LEWIN, 1951), na qual apresentou os resultados do
estudo de habitos alimentares de familias, demonstrando o papel-chave de
determinada pessoa ao definir o conteudo do jantar do nucleo familiar, apos a deciséo
sobre aquisicdo dos alimentos passar por diversos canais. Essa pessoa; nessa
posicdo especifica de definicdo de quais alimentos entrardo no canal e serao
escolhidos e levados até a mesa da familia, seja a dona de casa, o pai ou qualquer
outra pessoa responsavel por essa tomada de deciséo; € o gatekeeper, ou guardiao
do canal, pelo qual passara ou ndo determinado elemento (LEWIN, 1951).

Essa conceituacado, uma vez transposta a Cl, faz alusao aquela pessoa que,
seja em razao da sua posi¢ao dentro de uma organizacéo, grupo de amigos ou outra
espécie de estrutura social, € responsavel por deter informagdes relevantes sobre
determinado tema de interesse daquele grupo, e que € procurada pelos seus
integrantes para que tais informacgdes sejam repassadas, conforme pode ser visto nos
estudos de LU (2007).

Essa dinamica pode ocorrer no mundo académico (PAISLEY 1968, apud LU,
2007), empresarial (NOCHUR; ALLEN, 1992, apud LU, 2007), social (LEWIN, 1951),
dentre outros. E, como visto anteriormente, esse termo também é utilizado por
estudiosos no ambito da lavagem de dinheiro, conforme pode ser visto nos trabalhos
de BAZI (2007) e de UTAMA (2016).
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A respeito do papel do gatekeeper, cumpre demonstrar o grafico a seguir,
baseado na obra de LU (2007):

Figura 2 — O papel do gatekeeper
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Fonte: adaptado de Lu (2007, p. 109)

Outro autor que se ocupa no estudo do termo gatekeeper, no ambito das
correntes de estudo da produg¢ao académica, € MEADOWS (1999). Ao tratar de fluxos
de informacao e focos de comunicagdo, MEADOWS (1999) introduz o termo, ao se
referir aquela pessoa com inumeras fontes de informacgado, sejam elas formais e
informais, mas cuja consulta ocorre por meios informais. Tal paralelo pode ser
estendido para os gatekeepers que atuam no ambito da lavagem de dinheiro, na
medida em que os meios de contato precisam ser feitos de maneira informal, até como
forma de evitar o rastreamento das atividades de branqueamento de capitais por
meios dos érgaos de persecugéo penal.

Em especial no ambito do branqueamento de capitais, o papel do gatekeeper
€ geralmente exercido por advogados, contadores (MITCHEL; SIKKA; WILLMOTT,
1998) (ABDUL-BAKI; UTHMAN; KASUM, 2019) e ou profissionais do mercado
paralelo de cambio (vulgo doleiros), profissionais com experiéncia na movimentagao
de recursos e uso de técnicas de movimentacao e ocultacado de ativos. Sao aqueles
profissionais com amplo conhecimentos em constituicdes de empresas no Brasil e
exterior, negdcios transnacionais, regras de funcionamento de paraisos fiscais e redes
ilegais de remessas de recursos para o exterior.

Em razdo de serem detentores de tais conhecimentos especificos, os
gatekeepers sao procurados por pessoas interessadas na lavagem de capitais

oriundos de praticas delitivas, para que prestem seus servigos e auxiliem na ocultacao
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de recursos oriundo de praticas delitivas. Assim, para os 6rgaos de persecuc¢ao penal,
tais profissionais sao de elevado interesse, na medida em que, além de detentores do
conhecimento acerca de como lavar dinheiro, os gatekeepers tém informacdes acerca
de sua clientela e da forma em que os recursos entregues a elas para lavagem foram
ocultados, sendo verdadeiro atalho na persecugao desse patriménio de origem ilicita.

Por outro lado, pode ser considerado também gatekeeper o profissional dentro
de uma organizagao criminosa ou de um esquema de macrocriminalidade que exerga
em especifico essa fungdo somente para aquele grupo criminoso, na medida que ele
tera tdo somente uma organizagéo criminosa ou esquema de macrocriminalidade que
integra como “cliente” de suas praticas de branqueamento de capitais.

Independente da forma em que praticada a lavagem de dinheiro, a
identificacéo e localizagado do gatekeeper dentro da estrutura criminosa, assim como
o reconhecimento de seus padrdes e comportamentos informacionais, sdo elementos
centrais em qualquer protocolo investigativo de combate ao crime de lavagem de
dinheiro, em especial um com aporte epistemoldgico da ClI.

Importante destacar, ainda, que a obra de MEADOWS (1999) traz outras
contribuicdes para o estudo que se propde, em especial suas consideragdes sobre
colégios invisiveis e fluxos de informacao.

A respeito dos colégios invisiveis, MEADOWS (1999, p. 142) os caracteriza
como “(...) uma imagem de comunicac&o informal baseada num conjunto preferido de
contatos (...)”, sejam eles de maneira informal entre pessoas e grupos de pesquisa
ou dentro desses préprios grupos de pesquisadores.

Dentre as caracteristicas identificadas por MEADOWS para os colégios
invisiveis, temos o tamanho limitado de contatos para cada individuo, o formato da
rede de comunicagdo em um unico grupo de pesquisa, que pode seguir uma estrela
ou uma arvore, seja com o lider no centro ou no topo, a depender do formato, a
localizagéo espacial, as ferramentas e formas de comunicagao utilizadas pelo grupo
(MEADOWS, 1999).

Transpondo essa discussdo para o mundo corporativo, temos diversos
estudiosos que trabalham a tematica de comunicagéo interna organizacional. Dentre
eles, podemos mencionar LUPPETI (2007), que a caracteriza como aquela forma de
comunicagao voltada aos colaboradores de uma organizagao, visando a promogéo de
sua integragao, troca de informacdes, experiéncias e de dialogo, podendo adotar os

modelos formal e informal, sendo essa ultima responsavel por um aumento na
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produtividade no ambito das relacbes humanas, servindo como instrumento na
integracdo dos colaboradores aos objetivos organizacionais (GOMES; SANTOS;
RODRIGUEZ, 2012).

No ambito de organizagbes criminosas e nos esquemas de
macrocriminalidade a tdnica € a comunicagao informal entre agentes, tendo em vista
que essa espécie de troca de informagdes, por ndo seguir formas preestabelecidas
para seu conteudo e regras de preservagao dos documentos, é adotada por tais
agentes delitivos, uma vez que a manutencao do sigilo de suas operagdes é fator
primordial no sucesso de suas empreitadas criminosas e pressupde a necessidade de
nao deixar rastros de suas atividades, seja para evitar a agdo de outros grupos
criminosos que desejem assumir suas operagdes ou dos orgaos de persecugao penal.

Nessa linha de intelec¢ao, ha campo para o uso da Cl para estudo dessas
formas de interacdo entre agentes delitivos, em especial em razao do carater informal
dessas interagdes, que via de regra deixam poucos rastros.

Outro ponto que merece destaque é a semelhancga de estruturas apontadas
por MEADOWS (1999) para os colégios invisiveis e grupos de criminalidade
organizada ou de macrocriminalidade: a existéncia de um funcionamento
hierarquizado, apontando niveis estratificados de interacdo (AGRESTE; et. al, 2016).

Essa forma de organizagéo também reflete na maneira de comunicagéao entre
os membros de tais organizagdes, uma vez que, de maneira frequente, ha o
estabelecimento de redes fechadas de comunicacgdes, nas quais somente integrantes
do grupo trocam informagdes, bem como a compartimentalizagdo de conteudo e das
comunicagoes, como forma de evitar que os escaldes operacionais, de nivel mais
baixo da organizacéo, tenham conhecimento de toda a operacao e dos integrantes de
escaldes superiores, dificultando assim a acao dos 6rgaos de persecucao penal, seja
tanto no entendimento da forma de funcionamento do esquema delitivo, quanto sobre
a identidade dos criminosos que o chefiam (AGRESTE; et. al, 2016).

Também importa destacar que, apesar de possuirem um carater
hierarquizado e estratificado, organizagcbes criminosas e esquemas de
macrocriminalidade sao compostos de maneira informal, na medida em que se
dedicam a atividades espurias em que a tdnica é a sigilosidade, por mais que existam
negocios de fachada, de constituicdo formal, que tentem legitimar a operagao
clandestina que corre em oculto, nos quais pode haver divisdo formal de tarefas.
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Por derradeiro, outro ponto abordado por MEADOWS (1999) em seus estudos
sobre producio cientifica, e que encontra desenvolvimento na Cl no campo das
organizagdes empresariais, sao os fluxos de informacoes.

Para BARRETO (1998), o fluxo informacional € uma cadeia de eventos, um
processo mediador e que vai desde a génese da informagao pela fonte responsavel
pela sua emissdo até que essa informacéao seja aceita pela fonte receptora, permitindo
assim a geracao de conhecimento nas pessoas envolvidas e no seio social. Ele
também demonstra a evolugao do fluxo informacional na histéria humana, na medida
em que o0s meios de comunicacido evoluiram, iniciando-se com a tradigao oral, o
surgimento da escrita, da imprensa e, por fim, o surgimento do computador,
demonstrando um processo gradual de separacdo da informacdo dos sujeitos
envolvidos no ato de comunicar.

DAVENPORT (1998), ao tratar de fluxos de informagédo em organizagdes
modernas, esclarece que a administracdo informacional os subdividiu em 4 espécies
ou modalidades: i) informagao nao-estruturada, ii) capital intelectual ou conhecimento,
i) informacao estruturada em papel e iv) informacéao estruturada em computadores.
Demonstra, ainda, a importancia da administracdo do comportamento informacional
dentro das organizagdes, no intuito de melhorar a gestdo do conhecimento
organizacional, com a adocdo de medidas a estimular um comportamento
informacional desejavel, seja no fluxo vertical de informagdes (hierarquico) ou no
horizontal (entre colegas de trabalho).

Tendo em vista que tanto em organizagdes criminosas, onde se pressupde a
participagdo de um numero elevado de individuos, haja vista a complexidade dos
crimes praticados (esquemas de trafico de drogas, armas, pessoas e a lavagem de
dinheiro dos recursos amealhados com a pratica destes crimes) e em esquemas de
macrocriminalidade (crimes financeiros, tributarios, contra a Administragao Publica e
respectivo branqueamento de capitais), em que também ha a participacao de diversos
agentes ou, como no caso da corrupgao, ao menos dois (corruptor e corrompido), vé-
se a existéncia de redes, que sera explorada em topico especifico mais adiante,
compostas por individuos que, para a consecugdo de seus objetivos, necessitam
trocar informacgdes.

Esse intercambio dentro das redes cria fluxos informacionais e, na medida em
que tais fluxos, com o uso das TIC’s, trazem uma objetivagdo da informagédo, como

preconizado por BARRETO (1998), tais elementos sao passiveis de recuperagao
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pelos 6rgados de persecugao penal e transformados em evidéncias (BUCKLAND,
1991, p. 4).

Por outro lado, uma das dificuldades existentes no &ambito desses
empreendimentos criminosos € a descoberta da rede de relacionamentos, sejam eles
verticais ou horizontais, uma vez que a tonica de seus integrantes € a ocultagéo de
suas atividades em razdo de sua natureza criminosa, assim como a definicdo de
papeis de cada um de seus integrantes, uma vez que o uso de compartimentalizagao
de informacgdes é frequente, situagdao em que o fluxo informacional pode auxiliar na
revelagao desses pontos nebulosos nas investigacoes.

Nesse sentido, o estudo dos padrdes e formas de ocorréncia desses fluxos
de informacdes tém a agregar em investigagdes voltadas para a analise da pratica
dos delitos de lavagem de dinheiro (AGRESTE; et. al, 2016).

3.4 O CRIME DE LAVAGEM DE DINHEIRO

O delito de lavagem de dinheiro, previsto no art. 1° da Lei n® 9.613/1998, esta
assim tipificado: ocultar ou dissimular a natureza, origem, localizagéo, disposicao,
movimentacdo ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de infragao penal.

A doutrina especializada, ao se debrugar sobre o tema, divide a pratica do
delito de lavagem de dinheiro em trés fases: colocagdo (placement), ocultagéo
(layring) e integracao (integration) (MINISTERIO DA ECONOMIA) (MAIA, 1999).

Na primeira fase, colocagéo, o recurso de origem ilicita € posto em circulagéo
na economia licita, seja por meio do Sistema Financeiro Nacional (SFN) ou por meio
de outras formas, como aquisigao de bens moéveis e imoveis, itens de luxo, joias, etc.

Para dificultar a agdo dos érgéos de persecugao penal, os criminosos fazem
uso de maneiras cada vez mais elaboradas para colocar os recursos oriundos de suas
praticas criminosas, sempre com o intuito de dificultar o rastreamento de tais ativos,
popularmente conhecidos como “sujos”.

Na sequéncia, a préxima fase do delito de lavagem de dinheiro é a ocultagao.
Nesta fase os recursos de origem ilicita sdo “embaralhados” com recursos licitos, com
vistas a dificultar o rastreamento da génese criminosa de tais valores. E nesta fase

que o capital a ser branqueado transita por diversas contas, em certas ocasioes até
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no exterior, como forma de dificultar o seu rastreamento até o agente delitivo e a fonte
escusa que o gerou.

Por fim, apds ingressar no sistema econdmico e passar por atividades que o
“misturam” com capital licito, chega a terceira fase do delito de lavagem de dinheiro:
a integragdo. E nesse momento que os recursos, com aparente origem licita, s&o
integrados ao patrimonio dos agentes delitivos responsaveis pela pratica do crime que
originou tal capital escuso, seja por meio da aquisi¢ao de bens, em forma de depdsitos
bancarios ou colocado a disposi¢cao de empreendimentos licitos das organizagdes
criminosas ou esquemas de macrocriminalidade responsaveis pela sua génese
(MAIA, 1999) (OMAR; JOHARI, 2015) (GAO; XU, 2009).

O crime de lavagem de dinheiro é punivel em quaisquer uma de suas fases,
esteja o ciclo completo ou n&o, conforme a prépria inteleccao do art. 1° da Lei n°
9.613/1998 indica. H4 esquemas mais simples e outros mais elaborados, alguns
sequer incluem as trés fases do crime, mas o cerne do crime de branqueamento de
capitais € sempre dar uma roupagem de aparente licitude a recursos que tiveram
origem em praticas criminosas. Sobre o tema, cumpre mencionar o seguinte julgado

do Supremo Tribunal Federal:

EMENTA: 1) DIREITO PENAL. CRIME DE LAVAGEM DE DINHEIRO.
CONFIGURACAO DO DELITO E PRESENCA DOS REQUISITOS PARA A
CONDENACAO DO EMBARGANTE. 2) A LAVAGEM DE DINHEIRO E
ENTENDIDA COMO A PRATICA DE CONVERSAO DOS PROVEITOS DO
DELITO EM BENS QUE NAO PODEM SER RASTREADOS PELA SUA
ORIGEM CRIMINOSA. 3) A DISSIMULACAO OU OCULTACAO DA
NATUREZA, ORIGEM, LOCALIZACAO, DISPOSICAO, MOVIMENTACAO
OU PROPRIEDADE DOS PROVEITOS CRIMINOSOS DESAFIA CENSURA
PENAL AUTONOMA, PARA ALEM DAQUELA INCIDENTE SOBRE O
DELITO ANTECEDENTE. 4) O DELITO DE LAVAGEM DE DINHEIRO,
CONSOANTE ASSENTE NA DOUTRINA NORTE-AMERICANA (MONEY
LAUNDERING), CARACTERIZA-SE EM TRES FASES, A SABER: A
PRIMEIRA E A DA “COLOCACAO” (PLACEMENT) DOS RECURSOS
DERIVADOS DE UMA ATIVIDADE ILEGAL EM UM MECANISMO DE
DISSIMULAGAO DA SUA ORIGEM, QUE PODE SER REALIZADO POR
INSTITUICOES FINANCEIRAS, CASAS DE CAMBIO, LEILOES DE OBRAS
DE ARTE, DENTRE OUTROS NEGOCIOS APARENTEMENTE LICITOS.
APOS, INICIA-SE A SEGUNDA FASE, DE “ENCOBRIMENTO’,
“CIRCULACAO” OU “TRANSFORMACAO” (LAYERING), CUJO OBJETIVO
E TORNAR MAIS DIFICIL A DETECCAO DA MANOBRA DISSIMULADORA
E O DESCOBRIMENTO DA LAVAGEM. POR FIM, DA-SE A “INTEGRACAO”
(INTEGRATION) DOS RECURSOS A UMA ECONOMIA ONDE PARECAM
LEGITIMOS. 5) IN CASU, O ACERVO PROBATORIO DOS AUTOS REVELA
QUE O EMBARGANTE TINHA PLENO CONHECIMENTO DA UTILIZACAO
DAS EMPRESAS BONUS BANVAL E NATIMAR NEGOCIOS E
INTERMEDIACOES LTDA. PARA A PRATICA DO CRIME DE LAVAGEM DE
DINHEIRO. ADEMAIS, O EMBARGANTE RECEBEU, POR MEIO DE
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TERCEIROS, REPASSES DE SAQUES EFETUADOS NO BANCO RURAL.
6) IN CASU, AS CONDICOES MATERIAIS EM QUE PRATICADO O DELITO
ENCERRAM MOTIVOS SUFICIENTES PARA SE CONCLUIR QUE O
AGENTE DESEJAVA OCULTAR OU DISSIMULAR A NATUREZA, ORIGEM,
LOCALIZACAO, DISPOSICAO, MOVIMENTACAO OU PROPRIEDADE DO
NUMERARIO, EM RELACAO AO QUAL, TAMBEM PELAS
CIRCUNSTANCIAS OBJETIVAS DOS FATOS PROVADOS, REVELARAM
QUE O REU SABIA QUE O NUMERARIO ERA PROVENIENTE, DIRETA OU
INDIRETAMENTE, DE CRIME. 7) EMBARGOS INFRINGENTES A QUE SE
NEGA PROVIMENTO. (AP 470 El-décimos segundos, Relator(a): LUIZ FUX,
Tribunal Pleno, julgado em 13/03/2014, ACORDAO ELETRONICO DJe-082
DIVULG 30-04-2014 PUBLIC 02-05-2014 RTJ VOL-00229-01 PP-00300)

A seguinte figura permite uma melhor visualizagao das trés fases do crime de

lavagem de dinheiro:

Figura 3 — Fases do crime de lavagem de dinheiro
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Fonte: SASAKI, 2018

Independente da fase, forma ou modo em que praticado o crime de lavagem
de dinheiro, a sua pratica deixa uma gama de informacgdes registradas passiveis de
rastreamento pelos 6rgaos de repressao penal para, na linha do que preconizado por
BUCKLAND (1991), serem transformadas em evidéncias.

Outro ponto relevante acerca do crime de lavagem de dinheiro para o presente

trabalho é a forma de funcionamento dos esquemas, que basicamente podem ocorrer
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de duas maneiras: com o uso de terceiros para a execucado das atividades de
branqueamento de capitais (heterolavagem) ou o préprio autor do crime que gerou o
produto ilicito pratica atos de lavagem (autolavagem). Sobre o tema, cumpre destacar

0 seguinte precedente do Supremo Tribunal Federal (STF):

Ementa: HABEAS CORPUS. MATERIA CRIMINAL. SUBSTITUTIVO DE
RECURSO EXTRAORDINARIO. CABIMENTO. DOSIMETRIA DA PENA.
CORRUPCAO PASSIVA. LAVAGEM DE DINHEIRO. CONSUNCAO.
INOCORRENCIA. CONCURSO FORMAL. PLURALIDADE DE CONDUTAS.
DOLOS DISTINTOS. INVIABILIDADE. ORDEM DENEGADA. 1. Segundo a
jurisprudéncia desta Suprema Corte, o eventual cabimento de recurso
extraordinario nao subtrai, por si s6, a cognoscibilidade do habeas corpus.
Precedentes. 2. O sistema juridico brasileiro ndo exclui os autores do delito
antecedente do ambito de incidéncia das normas penais definidoras do crime
de lavagem de bens, direitos ou valores, admitindo, por consequéncia, a
punicdo da chamada autolavagem. E possivel, portanto, em tese, que um
mesmo acusado responda, concomitantemente, pela pratica dos delitos
antecedente e de lavagem, inexistindo bis in idem decorrente de tal proceder.
3. Nada obstante, a incriminagao da autolavagem pressupde a pratica de atos
de ocultagao, dissimulagédo ou integragdo autbnomos ao delito antecedente,
ainda que se verifique, eventualmente, consumagdes simulténeas. 4. A
consungéo constitui critério de resolugao de conflito aparente de normas
penais incidente em casos em que a horma consuntiva contemple e esgote o
desvalor da consumida, em hipotese de coapenamento de condutas. Assim,
eventual coincidéncia temporal entre o recebimento indireto de vantagem
indevida, no campo da corrupgédo passiva, e a implementagdo de atos
autbnomos de ocultacédo, dissimulacdo ou integracdo na lavagem, nao
autoriza o reconhecimento de crime Unico se atingida a tipicidade objetiva e
subjetiva propria do delito de lavagem. 5. O habeas corpus consubstancia via
processual inadequada para o reconhecimento da ocorréncia de consungéo,
forte na necessidade de exame do acervo probatério para o fim de avaliar o
esgotamento do juizo de censura entre as condutas, providéncia que
desborda dos limites cognitivos do writ. 6. Caso concreto em que se
reconheceu a constituicdo de contas secretas e remessa clandestina de
recursos ao exterior, atos que consubstanciaram praticas de ocultagao,
dissimulagdo ou integracdo, possibilitando fruigdo oportuna do resultado
econdmico do crime antecedente. O presente quadro processual diferencia-
se, portanto, do enfrentado pelo Tribunal Pleno na AP 470 (El-sextos e El-
décimos sextos), na qual se afastou a configuragdo do delito de lavagem em
caso de recebimento de vantagem indevida mediante interposta pessoa e em
hipétese na qual se exigiria a pratica de atos subsequentes para fins de
branqueamento do produto da infragdo penal antecedente. 7. Em caso de
concurso de crimes, € incabivel o reconhecimento, em habeas corpus, da
incidéncia do critério da exasperagao se as instancias ordinarias atestaram a
pluralidade de condutas e a presenga de designios autdbnomos. 8. Nao
configura vulneragéo ao dever de motivagao das decisdes judiciais a rejei¢cao
de aplicagdo da regra do concurso formal préprio baseada em obices
normativos ao critério da exasperagdo. 9. Ordem denegada. (HC 165036,
Relator(a): EDSON FACHIN, Segunda Turma, julgado em 09/04/2019,
PROCESSO ELETRONICO DJe-051 DIVULG 09-03-2020 PUBLIC 10-03-
2020)
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A respeito da heterolavagem, a propria Lei n°® 9.613/1998 em seu art. 1°, §§

1° e 3°, prevé a atribuicdo do crime para quem o pratica em beneficio de terceiros:

Art. 12 Ocultar ou dissimular a natureza, origem, localizacdo, disposigéao,
movimentagdo ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infragdo penal.

Pena: reclusao, de 3 (trés) a 10 (dez) anos, e multa.

§ 1°Incorre na mesma pena quem, para ocultar ou dissimular a utilizagao de
bens, direitos ou valores provenientes de infragdo penal:

| - os converte em ativos licitos;

Il - os adquire, recebe, troca, negocia, da ou recebe em garantia, guarda, tem
em deposito, movimenta ou transfere;

Il - importa ou exporta bens com valores ndo correspondentes aos
verdadeiros.

§ 2°Incorre, ainda, na mesma pena quem:

| - utiliza, na atividade econémica ou financeira, bens, direitos ou valores
provenientes de infragédo penal;

Il - participa de grupo, associag¢ao ou escritério tendo conhecimento de
que sua atividade principal ou secundaria é dirigida a pratica de crimes
previstos nesta Lei. (grifo nosso)

Nesse sentido, também pratica o delito de branqueamento de capitais quem
se ocupe em especifico ou de maneira secundaria na atividade de lavagem para
terceiros, como o gatekeeper, no caso compondo um esquema de heterolavagem de
dinheiro, paralelo a rede criminal do crime antecedente.

E, em especifico sobre redes criminosas, a proxima secao trara
consideragdes a respeito de sua analise e entendimento de fluxos e comportamentos
informacionais.

Outro aspecto relevante a ser mencionado a respeito do crime de lavagem de
dinheiro, é que o dispositivo legal que trouxe este tipo penal para dentro do
ordenamento juridico brasileiro, a Lei n® 9.613/1998 n&o trouxe apenas os dispositivos
de repressado penal, mas também trouxe disposi¢cdes administrativas no intuito de
criacdo de uma rede nacional de érgaos visando o combate a lavagem de dinheiro,
sendo o mais importante deles o Conselho de Controle de Atividades Financeiras
(COAF) (art. 14 da Lei n® 9.613/1998).

E desse intuito de rede colaborativa antilavagem de dinheiro, € que surgiu em
2003, com a lideranga do Ministério da justica, a Estratégia Nacional de Combate a
Corrupgdo e Lavagem de Dinheiro (ENCCLA), reunindo atualmente mais de 80
entidades, entre érgaos publicos e representantes da sociedade civil, com o intuito de
engajar em alto nivel os entes envolvidos no intuito de desenvolvimento de iniciativas

de combate a corrupcéo e lavagem de dinheiro, definindo anualmente metas e
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prioridades que sdo encampadas pelos seus integrantes (BRASIL, online). Pode-se
citar, dentre as iniciativas implementadas, o estabelecimento do Sistema Investigagao
de Movimentag¢des Bancarias (SIMBA) e a Carta Circular n° 3454/2010 do Banco
Central do Brasil (BRASIL, 2010).

3.5 ANALISE DE REDES: ENTENDIMENTO DE FLUXOS E
COMPORTAMENTOS INFORMACIONAIS

Tanto na area das Teorias de Produgao Cientifica, quanto na sua aplicacéo
na seara organizacional ou ainda no ambito das organizagbes criminosas ou
macrocriminalidade, um dos principais pontos convergentes é que essas trés areas
do conhecimento humano se debrugam sobre a analise do comportamento humano
em grupos, conceituado por MEADOWS (1991) como redes humanas, por CASTELLS
(1999) simplesmente como redes, ou, no ambito da macrocriminalidade e crime
organizado, redes criminais (XU; CHEN, 2003).

E, para a representacédo das redes criminais, usa-se a teoria de grafos (XU;

CHEN, 2003), surgida no ambito da matematica, na qual:

“um grafo pode ser visto como um conjunto de pontos, chamados vértices, e
outro de pares desses pontos, chamados arestas; cada aresta ligfa um par
de pontos (extremidades) que a determina. A representacéo usual é feita por
linhas (arestas) a ligar pontos de plano (vértices).” (MELO, 2014) (original
grifado).

Em breve exemplificagdo a respeito do uso da teoria de grafos, cumpre
demonstrar a formagao de redes em estrela ou em arvore descritas por MEADOWS
(1999):
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Figura 4 — Grafo de uma rede em estrela

*

Fonte: elaborado pelo autor

Figura 5 — Grafo de uma rede em arvore

Fonte: elaborado pelo autor

E, no ambito das redes criminais, ha diversas caracteristicas ja identificadas
pela literatura que cabe mencionar, pois aplicaveis de maneira sistematica a
criminalidade organizada e a macrocriminalidade.

Uma primeira caracteristica acerca de redes criminais, € o seu tamanho.

Bancos de dados de inteligéncia criminal ttm uma quantidade elevada de dados, além
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do fato de esquemas de criminalidade organizada e de macrocriminalidade tendem a
ter tamanho relacionado ao seu grau de complexidade, ou seja, como ja afirmado
anteriormente, quanto mais sofisticado o esquema delitivo, maior a rede de seus
colaboradores (SPARROW, 1991).

Também outra caracteristica das redes criminais e que se demonstra ao
mesmo tempo como o maior desafio em suas investigagdes, é a sua incompletude.
Devido a natureza dos esquemas criminosos, em especial os de criminalidade
organizada e macrocriminalidade, a tbnica € o sigilo, razdo pela qual os agentes
participantes empreendem grandes esfor¢os na ocultagdo de suas atividades, como
a exemplo de organizagdes de cunho mafioso, nas quais ha compartimentalizagao da
informacdo, regras para uso de comunicagdes por telefone, sigilo acerca da
localizacéo fisica das principais liderangas, dentre outros estratagemas adotados
(SPARROW, 1991) (AGRESTE et. al, 2016).

Assim, algumas linhas e pontos dos grafos permanecerdao em oculto, sendo
desafio aos 6rgaos de persecugao penal identificar quem sao seus componentes. A
tais redes, em que utiliza-se técnicas de ocultagao para preservacao da identidade de
seus componentes, a literatura refere-se ao termo redes obscuras (POURHABIBI et.
al, 2021) (NETTO; PINTO, 2018).

As redes criminais também apresentam limites difusos, mesmo nos esquemas
de criminalidade organizada quanto de macrocriminalidade. Nao é raro que faccdes
criminosas tenham pontos de contato ou esquemas de macrocriminalidade se valham,
por exemplo, dos mesmos profissionais para operagao do seu esquema de lavagem
de dinheiro, os gatekeepers, ja mencionados anteriormente. Nesse sentido, compete
aos o6rgaos de persecucao criminal adotar critérios de inclusédo ou exclusao de agentes
em redes criminais que atendam suas necessidades na apuracdo dos delitos
envolvendo grande numero de participantes (SPARROW, 1991).

Por fim, um ultimo aspecto mencionado no trabalho de SPARROW (1991)
sobre caracteristicas de redes criminais € o seu dinamismo. O relacionamento entre
duas pessoas nao é computado apenas como presencga ou auséncia. Essas pessoas
sdo objeto de relatérios de informagéo sobre seus encontros, elas podem se conectar
por meio de uma ligacao telefénica ou através de uma transagéao financeira, sendo
todos produtos informacionais que tém hora de ocorréncia e uma data. Assim, tais
eventos estdo distribuidos no tempo, sendo que a maioria das questdes dentro da

rede devem ser enxergados e estudados na sua dimensao temporal.
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No ambito da Cl ha um campo que estuda a Analise de Redes Sociais (ARS)
no contexto informacional. Conforme levantamento efetivado por MATHEUS e SILVA
(2006), a ARS ja foi utilizada em diversos contextos, podendo-se mencionar estudos
sobre obtengao de informagdes vantajosas, envio de mensagens eletronicas entre
pessoas, relagdes de autoridade formal ou aconselhamento técnico em organizagoes,
analise de redes de empresas e seus arranjos produtivos locais, redes de pequenas
e médias empresas, empreendedorismo e redes familiares, bem como redes de
grandes empresas e seus familiares.

A aplicagdo usual da ARS na Cl é no ambito de fluxos informacionais
(MATHEUS; SILVA, 2006). Na presente proposta de trabalho também se visa a
andlise de fluxos informacionais no ambito de organizagcbes criminosas e
macrocriminalidade, possibilidade essa ja demonstrada no trabalho de AGRESTE et.
al (2016).

Porém, o uso de redes criminais ndo se resume a fluxos informacionais. Outro
elemento passivel de analise dentro de redes é o comportamento informacional
(SANTANA et. al, 2016), seja de determinados individuos dessa rede, dela como um
todo ou de determinados grupos que a compdem.

Para que se fale a respeito de comportamentos informacionais, ha que se dar
um passo atras, para o que gera tais comportamentos, que sado as necessidades
informacionais. Segundo WILSON (2006, p. 663), as necessidades humanas sao
tipificadas como cognitivas, afetivas e fisiolégicas. Em relagao as informacionais, ele
dispbe que “(...) por qualquer razao a necessidade de informagao deve ter um motivo
que ocasiona esse comportamento.”. Contudo, por ser uma experiéncia interna do
individuo, que ocorre em sua mente, a necessidade informacional ndo é algo que
possa ser diretamente estudada pelo pesquisador. Essa necessidade s6 pode ser
acessada de maneira indireta, a partir da analise de seus comportamentos, ou seja, a
causa precisa ser estudada através de seu efeito, através do método dedutivo.

E, por comportamento informacional entende-se como todo o comportamento
do ser humano que se relaciona com canais de informacgao, seja tal comportamento
ativo ou passivo na busca pela informacédo e em seu uso. Assim, esta incluso nesse
conceito tanto a comunicacgao pessoal e presencial, tanto quanto a recepgao passiva,
como quando uma pessoa assiste a um programa televisivo, sem qualquer interesse

especifico na relagdo com a informagao que é fornecida (WILSON, 2000).
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36 O CICLO DE INTELIGENCIA E A INTELIGENCIA COMPETITIVA
ORGANIZACIONAL (ICO)

Para PLATT (1974, p. 32), informagdes (intelligence) é um termo que pode
ser assim conceituado: “(...) derivado da informagéo, informe, fato ou dado que foi
selecionado, avaliado, interpretado e, finalmente, expresso de forma tal que evidencie
Sua importancia para determinado problema de politica nacional corrente.”.

Para a Agéncia Brasileira de Inteligéncia (ABIN), “a atividade de Inteligéncia
€ o exercicio de acdes especializadas para obtencado e analise de dados, producao
de conhecimentos e prote¢cdo de conhecimentos para o pais.” (ABIN, 2021).

Independente do conceito, a atividade de Inteligéncia consiste na reunido de
informacgdes para auxiliar no processo decisorio. Seja no ambito estratégico, tatico ou
operacional, essa atividade pressupde a adogao de um método, como forma de
aprimorar o alcance de resultados especificos. E esse método é conhecido por Ciclo
de Inteligéncia, que, na concepg¢ao da Agéncia Central de Inteligéncia do governo

estadunidense (CIA), pode ser assim delineado:

Figura 6 — O ciclo de inteligéncia

— Planejamento

y Disseminacio Coleta

k Analise Processamento

Fonte: elaborado pelo autor com base em CENTRAL INTELLIGENCE AGENCY

O planejamento é a fase preparatdria dentro do ciclo de inteligéncia. E nesse

ponto que se prepara a acdo de producdo do conhecimento. E nesse momento em
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que sao dimensionados o tema, a duracdo dos trabalhos, a finalidade do
levantamento, a quem ele se dirige e se o trabalho necessita de condigdes especiais,
tais como o emprego de seguranca e, por exemplo, acdes veladas. Nessa fase
também sdo dimensionados os recursos humanos e materiais necessarios para a
execucao da tarefa.

Na fase de coleta, sdo acessados os meios de informacéo a disposi¢cao do
executor do trabalho, para reunir os elementos que respondam as questdes e
esclarecimentos necessarios apresentados na fase de planejamento. E nessa fase
que sao acessadas as fontes abertas de informagéo e os sistemas de gestdo da
informagao que estédo a disposi¢céo do profissional de inteligéncia.

Atualmente, ha um grande impacto das TIC’s no trabalho de coleta no ciclo
de inteligéncia no ambito dos érgaos de repressao penal (GOTTSCHALNK; DEAN,
2010) (DEMEITS, 2018). Ha inumeros bancos de dados de orgédos publicos a
disposicdo das policias e Ministérios Publicos passiveis de consulta e de
levantamentos e, conforme estudos ja realizados nos Estados Unidos da América
(HERMAN, 1996), a atividade de coleta representava cerca de 90% do dispéndio de
recursos dentro do ciclo de inteligéncia nos anos 1970.

A fase de processamento, dentro do ciclo de inteligéncia, € aquela que vai
preparar o material reunido na fase de coleta para a fase seguinte, que € a de analise.
E nesse estagio do ciclo que, por exemplo, dispositivos eletrénicos passam por
processos de extragdo de seu conteudo, material que esteja criptografado passara
por processos de descriptografia, material fisico € digitalizado, etc.

No estagio de analise, os elementos coletados s&o submetidos ao escrutinio
humano, para fins de interpretagdo de seu conteudo a luz dos objetivos tracados na
fase de planejamento. Justamente por ser uma fase em que ha interferéncia humana,
€ também um estagio com alto grau de sensibilidade, uma vez que a cognigdo humana
é passivel de falhas. E nesse ponto do ciclo de inteligéncia que os elementos
coletados séo confrontados entre si, para fins de teste de hipéteses, submetido a um
processo pré-determinado de composig¢ao de analises.

MARRIN (2012) sustenta que uma das formas de avaliacdo da analise de
inteligéncia é conforme seu grau de acuidade. Ele também aponta que a incerteza faz
parte do trabalho de analise. Porém, muito embora possa haver certo grau de
incerteza no trabalho de analise efetivado, aponta-la em seu relatério € dotar o

documento de acuidade.
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Outra contribuicdo dada por MARRIN (2017) diz respeito a comparagéo da
analise de inteligéncia com as ciéncias sociais, demonstrando um paralelo em relagéo
a produgao do conhecimento em ambas as areas, bem como preocupagao com
aspectos metodolégicos do trabalho de inteligéncia. O comparativo com as ciéncias
sociais aponta para a necessidade de adaptagdes ao trabalho de andlise de
inteligéncia, como tentativa de incorporacdo do método cientifico, haja vista os
resultados positivos para o progresso do conhecimento humano obtidos com a sua
utilizagdo no mundo académico.

Nessa linha de intelecgdo, uma forma de aumento do grau de acuidade das
avaliagdes de inteligéncia € por meio do uso de métodos pré-determinados para o
trabalho, como forma de padronizacdo e possibilitar a repeticdo dos trabalhos
efetivados, como forma de teste das mesmas hipéteses, utilizando-se do mesmo
material coletado, para fins de verificagdo das conclusdes obtidas.

Por derradeiro, na fase de disseminacéo, os trabalhos efetivados na fase de
analise sdo consolidados em um produto, que vai adotar nomenclatura de acordo com
os normativos da organizagdo em que o trabalho de inteligéncia foi produzido.

De acordo com o Senado do Governo dos Estados Unidos da América, no
Relatério Final do Comité Selecionado para Estudo de Operacdes Governamentais a
Respeito de Atividades de Inteligéncia (apud HERMAN, 2004, p. 285), é nessa fase
em que ainteligéncia “(...) é distribuida ao consumidor e gerenciadores de inteligéncia
que identificam novas necessidades, definem novos requerimentos, e fazem os
ajustes necessarios aos programas de inteligéncia (...)".

Portanto, conforme visto acima na Figura 6, o ciclo de inteligéncia se
retroalimenta, uma vez que os produtos fornecidos acabam por gerar novas
demandas, nem que sejam aquelas direcionadas a melhoria dos trabalhos.

Por outro lado, no ambito da gestdo organizacional e também objeto de estudo
da CI, temos o conceito de ICO, como (...) um processo estratégico que permite
converter dados e informagdes sobre capacidades, vulnerabilidades e intengbes dos
concorrentes em diferenciais competitivos para a organizagéo (...)" (TEIXEIRA,
VALENTIM, 2016, p. 3-4).

Ainda segundo TEIXEIRA e VALENTIM (2016), ha duas correntes que tratam
sobre a ICO. Uma primeira é direcionada a elementos externos a organizagdo, como

forma de prospectar e monitorar o comportamento da concorréncia e do mercado
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competitivo, e que o sucesso da ICO depende de seu grau de acuidade nas previsdes
de tendéncias, permitindo a organizagdo mover-se a frente de sua concorréncia.

A outra corrente, de origem na Franca, entende que o monitoramento
constante deve estar direcionado ndao apenas a concorréncia, mas também a
elementos internos da organizagdo, tais como clientes, dados cientificos,
tecnologicos, sociais, econémicos, fornecedores e parceiros, com o objetivo de
identificar tanto ameacgas quanto oportunidades e conhecer aspectos que possam ter
influéncias nos pontos fortes e fracos da organizagdo. Nessa linha de pensamento, a
ICO atua para auxiliar na eficacia do planejamento estratégico de meédio e longo prazo,
assim como no processo decisorio.

MILLER (2002, p. 35 apud TEIXEIRA; VALENTIM, 2016, p. 8) descreve o
processo de inteligéncia competitiva em 4 fases, que se assemelham ao ciclo
tradicional de inteligéncia: “1) definicdo das necessidades de informacéo, 2) coleta da
informacéo, 3) analise para obtengéo de conclusées e implicagbes; e 4) disseminagao
dos resultados entre os responsaveis pelas decisbes e feedback.”. Ainda segundo o
mesmo autor, “(...) os dados, quando organizados, tornam-se informagdo; as
informagdes, quando analisadas, transformam-se em inteligéncia.”.

TEIXEIRA E VALENTIM (2016) também apresentam um diagrama que
demonstra as inter-relagdes entre ICO, Gestdo da Informacdo (Gl), Gestdo do
Conhecimento (GC) e a utilizagcdo de TIC, apontando essas trés areas do

conhecimento como basilares para a geragao de inteligéncia:

Figura 7 — Etapas do processo de ICO

Ico
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Fonte: TEIXEIRA; VALENTIM (2016, p. 11)
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Em comparagao ao ciclo classico de inteligéncia, demonstrado acima como
composto por 5 fases, na ICO a fase de analise engloba o processamento e estudo
das informagbes coletadas, demonstrando a paridade de ambos os métodos de
produgao de conhecimento, uma no ambito dos profissionais estatais que se ocupam
do trabalho de inteligéncia, de produc¢ao de conhecimento para a tomada de decisbdes
por parte da alta Administracdo Publica, e na ICO, de producédo de informacdes
estratégicas para os tomadores de decisdo no ambito das organizagdes, em
especifico aquelas voltadas para o mercado competitivo.

Outro ponto de contato é a utilizagado de TIC para o trabalho de coleta e de
analise. Os avancgos tecnolégicos das ultimas décadas transformaram os trabalhos de
coleta e de analise. Em relagdo ao primeiro, a migragao de bancos de dados,
repositérios de informacgdes e fontes de dados para o mundo digital transformou o
trabalho de coleta, permitindo que inumeras fontes sejam acessadas pelo analista de
inteligéncia por meio do computador, prescindindo muitas vezes o trabalho de campo,
uma vez que as informacdes ja estdo disponiveis no mundo digital, indo ao encontro,
ainda, das consideragdes de Barreto sobre a objetificagdo da informagado (BARRETO,
1998).

Nessa linha de pensamento, a paridade de ambos os processos de produgao
de conhecimento demonstra que a analise de informagdes de cunho estratégico
passam pelos mesmos estagios, para resultarem em produtos que agregam valor seja
de natureza publica, na seara estatal, ou privado, no ambito concorrencial.

Transpondo essa reflexdo para a proposta de pesquisa ora exposta, seja o
ciclo de inteligéncia quanto a ICO podem ser utilizadas para analises em dois vieses:
i) seja como forma de estruturar protocolos investigativos para o crime de lavagem de
dinheiro; ii) ou como forma utilizada pelas organizagdes criminosas e
macrocriminalidade de se protegerem de ameagas oriundas de seus concorrentes no

mundo criminoso ou em face dos érgaos de persecugao penal.
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3.7 A DESINFORMACAO SOB A OTICA DA CIENCIA DA INFORMAGCAO E SUA
RELACAO COM O CRIME DE LAVAGEM DE DINHEIRO

O termo desinformacéo €, pela primeira vez, integrado ao Iéxico em 1972 no
Chambers Twentieth Century Dictionary em Londres, recebendo a seguinte defini¢ao:
“vazamento proposital de informagbées enganosas” (VOLKOFF, 2004, p. 11).

Antes mesmo disso, no século VI, Procépio, no periodo do Império Bizantino,
espalhava falsas noticias com o intuito de macular a reputacdo do imperador
(DAMTON, 2017). VOLKOFF (2004) também aponta para um setor especifico do
servico de inteligéncia soviético criado em 1959, com a nomenclatura de
Departamento de Medidas Ativas, cuja especialidade era a desinformacgao.

Todavia, a questdao toma dimensdes globais apds o advento da Internet e
passa a ser objeto de estudo académico, trazendo uma miriade de defini¢cdes, tais
como misinformation, que se caracteriza como uma informagao falsa, imprecisa ou
enganosa sem o intento de causar qualquer espécie de prejuizo; disinformation,
informacao falsa, imprecisa ou enganosa com o objetivo de causar alguma espécie
de prejuizo; e mal-information, informacao falsa, imprecisa ou enganosa que visa
causar prejuizo direcionado a um grupo em especifico, (VOLKOFF, 2004) (FALLIS,
2015) (WARDLE; DERAKHSHAN, 2017).

Sobre desinformacédo, FALLIS (2015) traz trés importantes caracteristicas: i)
desinformagdo nao deixa de ser informacéo; ii) desinformagcdo € uma informagao
enganosa,; e iii) desinformacéao n&o €&, por acidente, uma informag¢ao enganosa, tendo
sido deliberadamente criada.

Para que a desinformagdo ocorra, ha a necessidade, como em toda
comunicagao, de trés elementos: agente, mensagem e intérprete, assim como ela esta
dividida em trés fases: criacao, producgao e distribuicdo, podendo haver diferenciacao
entre o agente responsavel por cada um desses trés estagios (WARDLE;
DERAKHSHAN 2017).

E, ainda dentro do estudo da desinformacgao, alguns autores apresentam
algumas classificagdes a respeito de seus tipos, podendo-se citar (FALLIS, 2015)
(WARDLE; DERAKHSHAN, 2017): i) satira ou parddia; ii) conteudo enganoso, iii)
conteudo impostor; iv) conteudo fabricado; v) falsa conexao; vi) falso contexto; e vii)

conteudo manipulado.
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WARDLE e DERAKHSHAN (2017) sustentam, ainda, que a desinformacéao
atende a trés tipos de objetivos, vistos sob a 6tica do agente que as produz: i) politico,
ii) financeiro e iii) social ou psicossocial.

Por sua vez, em relagédo ao delito de lavagem de dinheiro, foi visto no tdpico
2.3, a respeito do crime de lavagem de dinheiro, que ele se subdivide em trés fases:
i) colocacgao, ii) ocultagao e iii) integragcéo, sendo que a ténica do delito é mascarar a
origem ilicita de recursos, provenientes da pratica de um delito antecedente, como
algo licito, ou seja, ha a aplicagao algum tipo de informacgao falsa feita por um agente
em especifico, utilizando-se de varios tipos (tipologias de lavagem de dinheiro), com
o objetivo financeiro.

Por mais que atualmente o termo desinformacéo esteja vinculado a atividades
de divulgacédo de fake news e todo tipo de conteudo falso na Internet, ha outras
aplicagdes da desinformacéo, tanto no contexto politico, quanto social e financeiro, ja
que se trata de pratica muito anterior ao advento dos meios de comunicacdo de massa
e da rede mundial de computadores.

Nessa linha de intelecg¢ao, ao longo do presente trabalho e com a utilizagao
dos dados coletados para esta pesquisa académica, serdo demonstradas evidéncias
que apontam para a possibilidade de caracterizagao do delito de lavagem de dinheiro
como uma atividade de desinformacédo, cujo objetivo é dar aparente legalidade a
ativos de origem ilicitas, utilizando-se, para tanto, de diversas técnicas (tipologias de
lavagem de dinheiro) que aplicam camadas de desinformacédo a respeito da real
origem do patriménio lavado.

E, notadamente, a possivel caracterizagdo da lavagem de dinheiro como
atividade de desinformagcdo ocorre, em razado dela se encaixar no contexto de
informacao falsa, imprecisa ou enganosa com o objetivo de causar dano, qual seja,
ao tecido social como um todo, na medida em que no crime de lavagem de dinheiro o
bem juridico afetado é a ordem econdmica ou o sistema financeiro (CONCEICAO,
2017).

Sobre essa tipologia, o seguinte quadro, traduzido da obra de WARDLE e
DERAKHSHAN (2017, p. 17), demonstra algumas das caracteristicas de cada um

desses tipos de desinformacgéo:
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Quadro 4 — Caracteristicas dos tipos de desinformacgao

Satira ou parddia

Sem potencial de causar dano, mas com potencial para
enganar.

Conteudo Uso enganoso da informagao para enquadrar um assunto
enganoso ou individuo.

Conteudo Quando fontes genuinas sao personificadas.

impostor

Conteudo Novo conteudo 100% falso, projetado para enganar e
fabricado causar dano.

Falsa conexao

Quando titulos, visual ou legendas nao correspondem ao
conteudo.

Falso contexto

Quando conteudo genuino é compartilhado com informagéao
contextualmente falsa.

Conteudo
manipulado

Quando informagao ou imagens genuinas sao manipuladas
para enganar.

Fonte: adaptado e traduzido de WARDLE; DERAKHSHAN (2017, p. 17)

Por fim, na discussao do presente trabalho académico, com base nos dados

coletados e analisados,

serao feitas reflexdes que correlacionam as tipologias de

lavagem de dinheiro aos seguintes tipos de desinformacgéo: i) conteudo enganoso, ii)

conteudo impostor; iii) conteudo fabricado; iv) falsa conexao; v) falso contexto; e vi)

conteudo manipulado.

3.8 SINTESE DO REFERENCIAL TEORICO

Os temas apresentados no presente trabalho, a titulo de referencial tedrico,

foram selecionados com vistas a estruturarem, com conhecimento académico e

técnico, a base dos protocolos de investigagcéo de lavagem de dinheiro.

Nessa linha de intelecgdo, iniciou-se com um panorama geral a respeito da

investigagao criminal no

Brasil, como ela esta estruturada entre os diversos érgaos

publicos com capacidade/competéncia investigativa criminal.
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Na sequéncia, dado o ineditismo do tema, buscou-se correlacionar a
investigacédo criminal com a Cl, mostrando os pontos de contato e as formas de
contribuicdo deste ramo do conhecimento humano na apuragao de delitos em geral.

Para fins de melhor delimitagdo do tema, sdo abordados em especifico as
correlacbes e contribuigdbes da Cl no entendimento dos fenbmenos da
macrocriminalidade e crime organizado, utilizando-se, para tanto, de temas da Teorias
Cientificas como aplicadas pela Cl no ambito do mundo corporativo, em especifico
gatekeepers, colégios invisiveis e fluxos informacionais, para entdo adentrar em
consideragdes técnicas, juridicas e jurisprudenciais acerca do delito de lavagem de
dinheiro.

Apods, sao abordadas questbes a respeito da analise de redes e fluxos
informacionais, para melhor entendimento também dos fenbémenos do crime
organizado e da macrocriminalidade, com vistas a trazer argumentacdo sobre
estrutura de tais redes criminosas.

Como base dos protocolos de investigagao a serem propostos, foi abordado
o ciclo de inteligéncia e o seu correlato no mundo corporativo, a ICO, para, por fim,
trazer correlagbes entre o delito de lavagem de dinheiro e desinformagédo, como
suporte para uma das evidéncias presente nesse trabalho, de que o referido delito é

uma atividade de desinformacgéao.

4PROCEDIMENTOS METODOLOGICOS

A presente pesquisa, ao propor protocolos investigativos para o delito de
lavagem de dinheiro com aporte epistemologico da Cl, é de natureza descritiva e
propositiva. Descritiva, na medida em que se busca identificar as técnicas
investigativas e elementos probatdrios utilizados em sentengas e/ou acérdaos
condenatdrios do crime de lavagem de dinheiro envolvendo organizagées criminosas
e esquemas de macrocriminalidade. Propositiva, ao utilizar tais elementos descritivos
para montagem dos protocolos de investigacdo do crime de lavagem de dinheiro a
partir de referencial tedrico da Cl.

A pesquisa apresenta, ainda, um carater qualitativo, na medida em que se
buscara por meio de pesquisa bibliografica o aporte epistemologico dos protocolos a
serem propostos e na selegcéo e analise de dez decisbes condenatorias (sentengas e

acordaos) para o crime de lavagem de dinheiro, que ndo estejam gravadas por
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segredo de Justica e que envolvam o crime organizado e esquemas de
macrocriminalidade, para extragdo dos meios de prova e técnicas investigativas
utilizados pelos julgadores que resultaram nas condenagbes ao delito de
branqueamento de capitais.

Uma vez extraidos tais técnicas investigativas e meios de prova, estes serao
analisados sob o crivo de referencial tedrico da Cl, para: i) demonstrar os pontos de
contato entre Cl e investigacdo criminal; ii) analisar organizagdes criminosas e
macrocriminalidade a partir da otica das Teorias da Producdo Cientifica como
estudadas pela Cl, iii) a propositura de protocolos de investigagado para o crime de
lavagem de dinheiro; e iv) demonstrar que o crime de lavagem de dinheiro é uma
atividade de desinformacéo.

Assim, conforme CRESWELL (2009), a presente pesquisa pretende reunir
elementos para analisar de forma indutiva, a partir das particularidades de cada um
dos dez casos selecionados, a constru¢cado de temas gerais e das interpretagdes do
autor desta pesquisa que permitam alcancgar o nivel de abstracdo necessario para a
montagem dos protocolos de investigagao do crime de lavagem de dinheiro, bem com
identificar as contribuicdes que a Cl pode fornecer a apuracéo dessa espécie de delito.

O universo de pesquisa sédo sentencas e acérdaos condenatoérios do crime de
lavagem de dinheiro produzidas pelo Poder Judiciario brasileiro. A escolha desse tipo
de documento se da em razao de ser o momento da marcha processual penal em que
os elementos probatorios produzidos ao longo das investigagdes sao utilizados para
a fundamentagao das condenagdes, ou seja, € o primeiro momento do processo em
que os elementos investigativos produzidos sao efetivamente analisados em cotejo
com a tese acusatoria, ou seja, de analise de autoria e materialidade do delito objeto
da decisao condenatoria.

Além disso, cumpre destacar que apods a sentenga/acordao condenatdrio, em
sede de apelagdo os fatos descritos nas decisdes condenatdrias podem ser
revisitados, mas ndo ha nova produgdo probatéria. J& em recursos as cortes
superiores, Superior Tribunal de Justica ou Supremo Tribunal Federal, ndo ha mais
revolvimento de questdes faticas, ja que a primeira se atém a analise da regularidade
da aplicacéo da legislagao ordinaria, e a segunda sobre questdes constitucionais das
causas que examina.

Nessa linha de intelecg¢ao, foram escolhidas as sentengas e/ou os acordaos

condenatdrios em razdo de serem as decisdes judiciais sobre o mérito da pratica do



75

delito de lavagem de dinheiro, as quais s&o direcionadas as provas produzidas
durante a investigagao criminal, sejam elas colhidas e/ou produzidas pela Policia
Judiciaria ou pelo Ministério Publico.

Definido o universo a ser pesquisado, de decisdes condenatorias do crime de
lavagem de dinheiro, busca-se, através da amostra de pesquisa, trazer um recorte do
universo a ser selecionado para analise no trabalho académico proposto.

Primeiramente, a amostra de pesquisa € composta por decisdes
condenatdrias do crime de lavagem de dinheiro ndo gravadas com segredo de Justicga,
para se evitar, sobretudo, a necessidade de requerimento de acesso de dados
sigilosos ao Poder Judiciario.

Ademais, tendo em vista que se busca dentre os objetivos do presente
trabalho, analisar fluxos e comportamentos informacionais de membros de
organizagdes criminosas e de integrantes de esquemas de macrocriminalidade, com
vistas a contribuir com a elaboragéo dos protocolos de investigagdo para o crime de
lavagem de dinheiro, a amostra de pesquisa também esta adstrita aquelas decisdes
que, em relacdo a autoria, se refiram ao crime organizado ou a esquemas de
macrocriminalidade.

Assim, entende-se por atendido um dos principais critérios da pesquisa
qualitativa na selecao de dados, que, na visao de CRESWELL (2009, p. 166), “(...) a
ideia por tras da pesquisa qualitativa é selecionar propositalmente participantes ou
locais (ou documentos ou material visual) que auxiliardo o pesquisador a entender o
problema e a pergunta da pesquisa.”.

Para fins de selecdo e coleta dos dados a serem analisados, optou-se pelo
método de andlise de contetdo ou andlise tematica, que, na licdo de LYCARIAO e
SAMPAIO (2021), consiste em um método de pesquisa cientifica sistematizado, com
forma de validagdo intersubjetiva e publica, criando inferéncias a respeito de
conteudos escritos, verbais ou visuais, com o fito de interpretar, quantificar ou
descrever um fenbmeno em seus significados, contextos, consequéncias ou
intencoes.

Dentre os expoentes desta técnica de pesquisa cientifica esta LAURENCE
BARDIN, cujo manual foi traduzido para o portugués em 1977. Apds, diversos outros
autores se ocuparam a respeito da tematica, tais como “e.g. ALONSO et al., 2012;
DRISKO,; MARCHI, 2016; KRIPPENDORFF [1980] 20004, NEUENDORF, 2002;
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RIFFE; LACY; FICO, 2014; WEBER, 1990, entre outros” (LYCARIAO; SAMPAIO,
2021).

Nao se pode deixar de mencionar, ainda, que a analise tematica € técnica de
pesquisa cientifica também empregada no ambito da Cl, conforme pode ser verificado
nos trabalhos de LIMA e MANINI (2016) e LIMA e MORAES (2017).

A respeito da aplicacdo da analise de conteudo como técnica de pesquisa,
BERELSON (1952) cita diversos usos, sendo para o presente trabalho relevantes os
seqguintes: i) tracar o desenvolvimento de conhecimento; ii) assegurar inteligéncia
militar ou politica; e iii) revelar o foco da atengéo.

Consoante BARDIN (1977), a analise de conteudo se subdivide em trés
etapas, a saber: i) pré-analise: desenvolvimento das atividades preparatérias para a
analise propriamente dita, consistente na selegdo de documentos ou definicdo do
corpo de analise, bem como formulagao de hipoteses e objetivos a serem alcangados
e, por fim, elaboragao dos indicadores que fundamentarao a interpretacao final; ii) fase
exploratoria: os dados brutos sdo analisados, sistematizados e classificados em
unidades, com o objetivo de descrever, de forma precisa, as caracteristicas
consideradas pertinentes para o estudo em que aplicada essa técnica de pesquisa
cientifica; e iii) tratamento dos resultados: as informag¢des obtidas na analise sao
apresentadas, seja por meio de quantificagao simples (com base em sua frequéncia)
ou de maneira mais complexa, traduzindo os dados em diagramas, modelos, figuras,

graficos, ect.

Através da aplicacdo do método de analise de conteudo no presente trabalho,
busca-se selecionar dez decisbes condenatorias do Poder Judiciario brasileiro e, a
partir desses documentos selecionados, extrair temas e os codigos neles agrupados
que conduziram os julgadores prolatores das sentengas/acorddao condenatoério a
formarem suas convicgbes acerca da pratica do delito de lavagem de dinheiro pelos
réus das respectivas agdes penais julgadas.

Assim, selecionados tais codigos e os temas em que estdo agrupados, eles
passardo a servir de subsidio para a montagem dos protocolos de investigagdo do
crime de lavagem de dinheiro. Tais elementos serdo, ainda, analisados a luz do
ferramental tedrico da Cl, como forma de identificar e demonstrar em quais pontos a

Cl pode contribuir na apuracao dessa espécie de delito.
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Na sequéncia, efetivada a analise de conteudo, parte-se para um segundo
momento, de montagem dos protocolos de investigacdo do crime de lavagem de
dinheiro com abordagem epistemoldgica da Cl, esse baseado na abordagem bottom-
up, ou indutiva, de se partir de elementos concretos de dez julgados na seara de
lavagem de dinheiro, do momento da aplicagédo do Direito, para o nivel de abstragéao,
de montagem de protocolos investigativos para o crime de branqueamento de capitais,
demonstrando como tais meios de prova/técnicas investigativas do referido crime se
encaixam em dois protocolos de investigacdo para o delito de branqueamento de
capitais montado com aporte epistemologico da Cl, destinados a esquemas de
autolavagem e heterolavagem de dinheiro. A representagdo de ambos os protocolos
sera feito por meio de desenho de fluxogramas, com a utilizagdo do software Bizagi

Modeler.

4.1 PRE-ANALISE: SELECAO DA AMOSTRA DE PESQUISA

Para fins de montagem do protocolo de investigagcao para o crime de lavagem
de dinheiro com aporte epistemolégico da Cl, buscou-se, como amostra de pesquisa
a ser estudada, dez sentengas condenatodrias do crime de lavagem de dinheiro,
envolvendo crime organizado e macrocriminalidade, com vistas a identificar, por meio
da analise tematica, quais os elementos de prova levados em consideracao pelos
magistrados julgadores para fundamentacao de suas condenacoes.

De plano, ha que se ressalvar que foram escolhidas as sentencas
condenatdrias, sejam elas de primeira instdncia ou de cortes superiores, que
analisaram o caso pela primeira vez, ou seja, o primeiro momento em que 0s
elementos probatorios do crime de lavagem de dinheiro sao utilizados para
fundamentagédo da decisdo condenatodria, ja que em sede de apelagdo criminal os
fatos descritos na sentenca podem ser revisitados, mas ndo ha nova produgao
probatoria.

Além disso, nas cortes superiores, Superior Tribunal de Justica e Supremo
Tribunal Federal, ndo ha revolvimento de questdes féaticas, ja que a primeira se atém
a analise da regularidade da aplicagao da legislagéo ordinaria, e a segunda sobre
questdes constitucionais das causas que examina.

Nessa linha de intelecg¢ao, foram escolhidas as sentengas e/ou os acordaos

condenatdrios em razdo de serem as decisdes judiciais sobre o mérito da pratica do
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delito de lavagem de dinheiro, as quais s&o direcionadas as provas produzidas
durante a investigagao criminal, sejam elas colhidas e/ou produzidas pela Policia
Judiciaria ou pelo Ministério Publico.

Com base nessa delimitagdo do escopo da amostra de pesquisa, e como
forma de selecionar os casos de lavagem de dinheiro de forma ampla e ndo gravados
com grau de sigilo, optou-se por fazer uma pesquisa em fontes abertas, utilizando-se
do buscador “Google”, aliados com conhecimentos prévios do autor do trabalho
acerca de grandes casos nacionais do delito de lavagem de dinheiro publicizados pela
midia brasileira ao longo dos ultimos 5 anos.

Para tanto, nas datas de 20/06/2022 a 08/08/2022 foram efetivadas pesquisas
no referido buscador com os seguintes strings de pesquisa: “lavagem de dinheiro
sentenca integra”, “lavagem de dinheiro sentenca integra trafico”, “lavagem de
dinheiro condenagéao”, “lavagem de dinheiro crime organizado”, “lavagem de dinheiro
Supremo Tribunal Federal agédo penal 863", “lavagem de dinheiro lava jato sentenga”
e “lavagem de dinheiro mensaldo mineiro sentenga”.

A partir desses strings de pesquisa foram acessadas paginas hospedadas na
Internet de veiculos jornalisticos e outros portais de noticia que faziam remisséo a
condenagdes do crime de lavagem de dinheiro, seja em esquemas de crime
organizado ou de macrocriminalidade. Em alguns sitios, havia link direto para a
sentenga ou acérdao condenatério, em outros nao.

Os trés ultimos strings foram utilizados em razdo de se tratarem
casos/operagdes que apuraram o delito de lavagem de dinheiro no contexto de
macrocriminalidade e que, dada a ampla publicidade dos casos e o nivel de interesse
da sociedade como um todo em seu conteudo, as respectivas sentengas/acordaos
condenatorios encontravam-se disponiveis em sua integra em fontes abertas, sendo
os trés casos, agao penal n° 863 do Supremo Tribunal Federal, lava jato e mensalao
mineiro julgamentos paradigmas no que tange a analise do delito de branqueamento
de capitais, sendo marcos histéricos a repressao de tais delitos no Brasil.

Nos casos em que ndo havia link para a decisdo judicial mencionada na
noticia, foram selecionadas as seguintes informagdes relacionadas no texto: i) nome
da operagao policial, e ii) nome do 6rgao do Poder Judiciario prolator da
sentenga/acordao condenatério.

De posse de tais dados, acessou-se o sitio do 6rgao do Poder Judiciario

respectivo e, no campo de pesquisa de jurisprudéncia foi langado o nome da operagao
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policial mencionada na noticia jornalistica, com intuito de localizagdo do numero do

processo em que proferida a sentenca/acordao condenatorio. Uma vez localizado o

numero dos autos, foi-se ao sistema de andamentos processuais do 6rgao do Poder

Judiciario, com vistas a localizar a sentenga/acordao condenatério no andamento

processual, sendo escolhidos aqueles documentos cuja a integra estava disponivel

para download.

O seguinte quadro expde os documentos selecionados para a analise

tematica:
Quadro 5 — Identificagédo das decisbes condenatérias selecionadas
Decisao . AL
Condenatéria Numero do Processo Orgao Julgador
a
DCA 5023916-39.2018.4.04.7100 (VT e el 6 e
Alegre/RS
12 Vara da Comarca de
DC2 0002335-23.2020.8.26.0541 Santa Fé do Sul/SP
142 Vara Federal Secéao
DC3 0805690-20.2020.4.05.8400 Judiciaria do Rio Grande do
Norte
32 Vara Federal de
DC4 0000570-13.2017.4.03.6000 Campo Grande/MS
a
DC5 5004348-03.2019.4.04.7100 (EVETE) REEIE] D) e
Alegre/RS
DC6 863 Supremo Tribunal
Federal
132 Vara Federal de
DC7 5001580-21.2016.4.04.7000 Curitiba/PR
92 Vara Criminal da
DC8 0892253-06.2016.8.13.0024 Comarca de Belo Horizonte/MG
132 Vara Federal de
DC9 5051606-23.2016.4.04.7000 Curitiba/PR
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Decisao

Condenatoéria Orgéo Julgador

Numero do Processo

132 Vara Federal de

DC10 Curitiba/PR

5054932-88.2016.4.04.7000

Fonte: elaborado pelo autor com base em dados da pesquisa (2022)

4.2 FASE EXPLORATORIA: ANALISE DOS DADOS BRUTOS

Na sequéncia, uma vez selecionadas as dez sentengas objeto da analise de
conteudo, elas foram lidas em sua integra em duas ocasides: uma primeira para
entendimento do esquema de lavagem de dinheiro delineado em cada uma, e uma
segunda leitura para fins de sistematizagao e classificagdo das unidades que serdo
utilizadas na fase 3, de tratamento dos resultados.

Cumpre destacar, contudo, que o presente trabalho néo visa efetivar a analise
do discurso das sentencgas condenatdrias selecionadas. O que se busca, através da
andlise tematica, € localizar os elementos probatérios colhidos ao longo das
investigacdes que foram utilizados pelos magistrados sentenciantes para fundamentar
suas condenacgdes. Ou seja, a utilizagdo deste ou daquele elemento de prova que
demonstram a autoria e materialidade dos delitos de lavagem de dinheiro objeto de
condenacgéo.

Em sintese, o proximo quadro expde os principais dados a respeito de cada

uma das dez decisdes condenatorias selecionadas:

Quadro 6 — Sintese dos dados analisados

Identificagca| Elementos Fluxo do Ator/gatekeepel Resultado
o do Caso Esquema r
Empresa de |Transferéncias
contabilidade |ao proprietario
que se da empresa, sua | ider do Esquema de
DC1 apropriou de |filha, aquisicdo  |esquema era autolava_ge.m C_la
recursos de |de bens em sl macrocriminalidad
seus clientes |nome de e.
que eram empresa gestora
para de bens e
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Identificaca| Elemen FI Ator/gatekeepe|
dentificaga ementos uxo do tor/gatekeepe Resultado
o do Caso Esquema r
pagamento |aquisi¢do de
de tributos. posto de
combustiveis.
Faccao .
. Depdsitos em
criminosa que . .
espéecie de
pagava : ~ Contador que
origem nao : Esquema de
mesada a . e cuidava do
identifica nas autolavagem
DC2 membros esquema de .
contas-correntes praticado pelo
presos com o . pagamentos da | . .
de familiares de N crime organizado.
uso das . faccgao.
contas de faccionados
familiares. presos.
E Brasil
ntrada no Brasi Lideres do
de recursos
Esquema de . esquema do
oriundos da .
lavagem de Europa em delito Esquema de
dinheiro do ,p. antecedente autolavagem
DC3 - espécie ou por . :
trafico Al comandavam |pratico pelo crime
. . transferéncias , ,
internacional |. L também a organizado.
internacionais
de drogas. . lavagem de
para aquisigées | . . .
dinheiro.
de empresas.
Uso de
interpostas
pessoas para
aquisicao de
.ber’ms rpéveis € |Lideres do
Esquema de |'MOVeIs, esquema do
lavagem de |transporte de delito Esquema de
DC4 dinheiro do ~ |FeCcUrs0S €m antecedente  |autolavagem
trafico especie e uso de| comandavam | praticado pelo
internacional |Camos deluxo  |ismhem a crime organizado.
de drogas.  |Para pagamento ||5yagem de
de drogas. dinheiro.
Empresas de
fachada e

contas-correntes
de interpostas
pessoas para
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Identificagca| Elementos Fluxo do Ator/gatekeepe|
Resultado
o do Caso Esquema r
branqueamento
dos valores.
Aquisicéo de
bens méveis e |Lideres do
Esquema de |imoveis em esquema do
lavagem de |nome de delito Esquema de
DC5 dinheiro do interpostas antecedente autolavagem
trafico pessoas e uso |comandavam |praticado pelo
internacional |de identidades |também a crime organizado.
de drogas. falsas para lavagem de
aquisicao de dinheiro.
bens.
Pagamento |Uso de doleiros,
de propina com criacdo de |Uso de
em obras offshores para |gatekeepers
. - Esquema de
publicas manutencido de |pararemessa
heterolavagem da
DC6 superfaturada|recursos no de recursos ao .
. . . macrocriminalidad
s por meio do |exterior em exterior e
. e.
sistema contas abertas |abertura de
financeiro em paraisos offshores.
internacional. [fiscais.
Pagamentos em
espécie e por
p. P Uso de
meio de gatekeepers
transferéncias
. L para remessa
internacionais.
o de recursos ao
Pagamento |Criacao de .
. exterior e
de propinas |offshores com Esquema de
abertura de
em contas em heterolavagem da
DC7 ~ , .. |offshores, .
contratagdes |paraisos fiscais macrocriminalidad
contas em
de empresa |e uso de , .. _le.
. paraisos fiscais
publica. contratos
. e
ficticios de . ~
- movimentagao
prestacao de .
. dos recursos la
servigo para
o e fora.
justificar

transferéncias.
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Identificagca| Elementos Fluxo do Ator/gatekee e|
¢ g P Resultado
o do Caso Esquema r
Uso de
atekeeper
Empresa de 9 P
para montagem
propaganda
. do esquema
firma
i completo de
empréstimos
lavagem, com a
com banco ~
. . pactuagao de
privado quitado L
, emprestimo,
. posteriormente .
Desvio de recebimento
com cotas de
recursos de . das cotas de Esquema de
patrocinio de .
empresas patrocinio e heterolavagem da
DC8 s eventos . o
publicas para . .| posterior macrocriminalidad
. . esportivos, cujos o~
financiamento quitagao desses|e.
. valores foram
eleitoral. . valores, que
liberados por .
foram utilizados
empresas
. para a
publicas do
campanha
estado em que o .
eleitoral de
governador o~
. reeleicdo e
pleiteava a ~
. remuneragao
reeleicao.
dos operadores
do esquema.
Pagamentos em
espécie e por
meio de
transferéncias
internacionais.
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‘gt ~ |
Identificagca| Elementos Fluxo do Ator/gatekeepe Resultado
o do Caso Esquema r
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pagadora de fora.

propina, para
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operacionalizaca
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passos da
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Fonte: elaborado pelo autor com base em dados da pesquisa (2023)

Para fins de melhor compreensdo dos documentos selecionados, foi
elaborado um breve resumo de cada uma das decisdes condenatdrias e um diagrama,
que expde o fluxo dos esquemas delitivos de lavagem analisados pelos magistrados

sentenciantes. Esse conteudo compde o Apéndice | do presente trabalho.

4.3 TRATAMENTO DOS RESULTADOS

Uma vez lidas as 10 sentencas selecionadas, os esquemas de lavagem de
dinheiro nelas descritos foram sintetizados, esquematizados e identificados os
elementos probatérios que confirmaram as suas existéncias, sendo que dessa analise

foram localizados 31 codigos, divididos em 5 temas, apresentados na seguinte tabela:
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Quadro 7 — Apresentacéo dos Temas e Cadigos da Analise de Conteudo

Tema Caédigo

Trafico de entorpecentes

Crime contra a ordem tributaria

Crimes antecedentes Furto qualificado

Crimes contra a Administracdo Publica

Crime Organizado
Forma de organizacdo do

esquema delitivo ——
q Macrocriminalidade

Autolavagem
Método de Lavagem

Heterolavagem

Uso de contas-correntes de interpostas
pessoas

Aquisicdo de bens por interpostas pessoas ou
com uso de identidade falsa

Uso de pessoas juridicas em nome de
interpostas pessoas

Tipologias de lavagem de Aquisicado de cotas de pessoas juridicas
dinheiro

Saques em espécie

Transporte de recursos em espécie

Aquisigao de veiculos de luxo
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Tema Caédigo

Uso do sistema financeiro internacional

Criagao de empresas em paraisos fiscais
(offshores) e trusts

Financiamento bancario posteriormente
quitado com recursos publicos desviados

Uso de cartbes de crédito/débito atrelados a
conta-corrente de offshore em paraiso fiscal

Quebra de sigilo bancario/cambial

Quebra de sigilo fiscal

Quebra de sigilo telefénico

Quebra de sigilo de sistemas de
informatica/telematico

Analise fiscal
Elementos —— e ——
investigativos/probatorios eSS laEiesltzt gl tesi)
utilizados

Acompanhamentos velados

Analise de material apreendido

Depoimentos de participantes das
investigacdes

Cooperacéao juridica internacional

Prova oral (testemunhas/réus)
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Tema Caédigo

Relatorios de Inteligéncia Financeira do COAF

Depoimentos de réus colaboradores

Fonte: elaborado pelo autor com base em dados da pesquisa (2022)

Estes codigos e temas representam os elementos constitutivos dos protocolos
de lavagem de dinheiro a serem propostos, cuja descricdo sera feita ao longo das

sessodes subsequentes, de apresentacao e discusséo dos resultados.

5 ANALISE DOS RESULTADOS E DISCUSSAO

A partir do presente topico, os resultados apresentados na analise tematica
serdo reunidos e trabalhados para a propositura dos protocolos de lavagem de
dinheiro com aporte epistemoldgico da Cl. Para fins de sistematizagao dos resultados,
esta secao sera subdividida da seguinte forma: i) fase do ciclo de inteligéncia/ICO, ii)
elemento do protocolo de investigacdo do crime de lavagem de dinheiro com aporte
epistemologico da ClI.

Em cada um dos elementos do protocolo serdao feitas consideracbes a
respeito do aporte epistemoldgico da Cl e sua importancia dentro do esquema de
apuracao proposto para, ao fim, demonstrar um mapa dos protocolos de investigacao
dos esquemas de auto e heterolavagem de dinheiro.

Muito embora, em relacdo aos elementos, estes possam se encaixar muitas
vezes em mais de uma fase do ciclo de inteligéncia/ICO, a depender do estagio em
que a investigacado sobre o crime antecedente ou a prépria investigacao de lavagem
de dinheiro esteja, o autor optou por inseri-los e na fase em que ele esteja mais
racionalmente vinculado e/ou como se ele nao tivesse sido produzido durante a

investigacao do crime antecedente.
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5.1 PLANEJAMENTO

Nesta fase preliminar do ciclo de inteligéncia, conforme visto no tdpico 3.5 do
presente trabalho, sdo dimensionados o tema, a duracao dos trabalhos, a finalidade
do levantamento, a quem ele se dirige e se o trabalho necessita de condi¢des
especiais.

Em uma investigagao para apuracgao do crime de lavagem de dinheiro, o tema
ja esta dimensionado e a sua finalidade também: a localizagdo de elementos de
autoria e de materialidade delitivas do crime previsto no art. 1° da Lei n°® 9.613/1998.

Por sua vez, o levantamento do destinatario vai depender do 6rgado que
produzira o trabalho investigativo. Se no ambito da Policia Judiciaria, sera
encaminhado do Delegado de Policia, se no ambito do Ministério Publico, ao membro
do referido 6rgéo.

Em relagéo as condigbes especiais, aqui se inserem as ja mencionadas TEI's
(CHARAN, 2013). Na fase de planejamento deve-se avaliar se havera necessidade
de medidas gravadas com clausula de reserva de jurisdi¢cdo, tais como quebras de
sigilo bancario, fiscal, telefénico e telematico.

Nessa fase de planejamento deve-se avaliar também um ponto fulcral: a
existéncia, ou ndo, de investigagdo sobre o crime antecedente ao de lavagem de

dinheiro, conforme sera abordado no préximo tépico.

5.1.1 Crime antecedente

Conforme visto ao longo do presente trabalho, o crime de lavagem de dinheiro
tem por objetivo garantir ao agente delitivo que recursos amealhados com a pratica
de outro crime, o antecedente, ficardo a sua disposicdo e ocultos dos 6rgaos de
persecucgao penal.

E para a criagdo de um protocolo de investigagao do crime de lavagem de
dinheiro, um dos cernes da fase de planejamento ¢é identificar, a existéncia, ou ndo de
investigacao do delito antecedente ao de lavagem de dinheiro, ou seja, aquele que
resultou na produgdo de recursos espurios a serem branqueados nessa segunda
pratica delitiva.

Nas decisbes condenatérias objeto da analise de conteudo, os crimes

antecedentes localizados foram os seguintes: i) furto qualificado, previsto no art. 155,
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§ 4°, inciso Il, do CP (DC1); ii) trafico de entorpecentes e outros delitos relacionados,
art. 33 e demais da Lei n° 11.343/2006 (DC2, DC3, DC4 e DC5); iii) crime contra a
ordem tributaria, previso na Lei n°® 8.137/1990 (DC1); iv) peculato (art. 312 do CP)
(DC8) e v) corrupgao passival/ativa (arts. 317 e 333 do CP, respectivamente) (DC6,
DC7, DC9 e DC10).

Esse levantamento de existéncia de apuracéo de crime antecedente traz, em
sintese, dois elementos de importancia para o inicio da apuragao da lavagem de
dinheiro: i) a existéncia de atos investigativos que podem ser aproveitados na nova
apuragao, tais como elementos de prova apreendidos, quebras de sigilo ja
implementadas e que venham a servir de ferramental para a apuragao da lavagem e;
ii) indicativos concretos da pratica do crime de lavagem de dinheiro.

Sobre esse segundo elemento, a analise de conteudo efetivada traz alguns
pontos que merecem destaque. Verificou-se, nas DC4 e DC5 que os investigados
faziam uso de patriménio, sejam veiculos para locomog¢ao, para a pratica dos delitos
antecedentes ou até da lavagem em si, como nos casos de veiculos de luxo utilizados
como pagamento de entorpecente adquirido ou carros utilizados para transporte
rodoviario de dinheiro em espécie, que também serviria para fazer frente a compra de
drogas.

Identificou-se, ainda, o uso de bens imdveis seja para a pratica dos delitos
antecedentes ou para a habitagdo dos criminosos envolvidos, registrados em nomes
de interpostas pessoas (DC1, DC4 e DC5), ou ainda com o uso de identidades falsas
dos lideres do esquema delitivo (DC5).

Essas duas constatacdes, ocorridas ainda durante a fase de apuracao dos
delitos antecedentes, ja sdo elementos investigativos de interesse para apuragao do
crime de lavagem de dinheiro, uma vez que os agentes delitivos, como visto nas
decisdes condenatdrias mencionadas, se ocupam majoritariamente das suas
atividades delitivas, razao pela qual todo ou grande parte do patriménio de que gozam
e usufruem, como visto nas decisbes condenatérias analisada, tém origem em
recursos de origem espuria, sendo objeto material do crime de lavagem de dinheiro,
razao pela qual sdo elementos investigativos de importancia a serem identificados ja
na apuracgao dos crimes antecedentes.

E, o surgimento de tais elementos, verificados ainda na fase de planejamento,
ja podem ser indicativo do tipo esquema de lavagem de dinheiro a ser apurado, se de

autolavagem ou heterolavagem, cujas consideragdes serao feitas no proximo topico.
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Outro ponto relevante a ser levantado na fase de planejamento, e vinculado
ao crime antecedente, é a forma de organizag&o do esquema delitivo, para verificagao
de existéncia de wuma organizagdao criminosa ou de um esquema de
macrocriminalidade.

Como visto nas decisdes condenatorias analisadas, assim como é também
identificado em trabalhos académicos, ha a nitida divisdo entre os delitos praticados
por organizagdes criminosas, que se ocupada de crimes tidos como mais violentes
(trafico de drogas, de armas, latrocinios, assaltos a mao armada) (DC2, DC3, DC4,
DC5), e aqueles praticados pela macrocriminalidade, cujo engodo, dissimulacéo e o
engano sao a tbnica (estelionato, fraudes, crimes contra a Administragdo Publica)
(DC1, DC6, DC7, DC8, DC9 e DC10).

E, a grande diferenca verificada na apuracao dessas duas formas de atuagao
delitiva foi em relagdo a temporalidade das investigagbes. Em especifico, as DC4 e
DC5 abordaram esquemas de trafico de drogas e de lavagem de dinheiro apurados
ainda durante a sua ocorréncia, redundando em produgao probatéria diferenciada, em
relagdo a apuracao de delitos apds a sua ocorréncia.

Na temporalidade concomitante entre ocorréncia do delito e sua apuracéo,
nao ha necessidade premente de produgao probatoria visando a reconstru¢ao de fatos
pretéritos, pois eles sdo apurados enquanto ocorrem. Ja em relagao a apuracao de
delitos pretéritos, ja ocorridos, a produgao probatoria € voltada ao passado, visando-
se reconstruir fatos consumados, sob a perspectiva do crime antecedente, uma vez
que o delito de lavagem, uma vez encerrado o crime antecedente, ainda pode estar
em curso, seja com os bens méveis e imoveis em nome de interpostas pessoas,
recursos ocultos no exterior, dentre outras tipologias ja abordadas ou ndo no presente
trabalho.

Assim, um dos principais pontos positivos identificados nessa concomitancia
entre a pratica do delito antecedente, a lavagem de dinheiro e as suas apuragdes, € a
facilidade de vinculagao entre o crime que gerou os recursos que depois vieram a ser
branqueados.

Nao se afirma aqui que ndo seja possivel a apuragdo concomitante da
macrocriminalidade enquanto os agentes delitivos ainda estdo na pratica dos crimes
vinculados ao esquema. O que se reforgca € que os dados selecionados trouxeram
agdes do crime organizado apuradas ao mesmo tempo em que ocorriam, e essa

situagdo gera uma dindmica propria da investigagdo e seja da perspectiva penal,
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processual penal tanto quanto da Cl, ha um leque de possibilidades a serem
exploradas e que serdo abordadas nos proximos topicos.

Em relagao a Cl, na RSL foram identificados trabalhos relacionados a gestéao
do conhecimento e informagao no ambito de forgas policiais (GOTTSCHALK; DEAN,
2010) (GOTTSCHALK et al., 2011), nos quais apontam a importancia da estruturacéao
de sistemas de gestdo de conhecimento e informac&o no ambito de forgar policiais
para investigacdo de crimes financeiros, em especifico para fins “(...) dar suporte e
melhorar 0s processos organizacionais de criagdo de conhecimento, armazenamento,
recuperacdo, transferéncia e aplicagcgo” (GOTTSCHALK; DEAN, 2010, p. 96, traducao
nossa).

Por sua vez, os crimes antecedentes apurados nas dez decisbes
condenatdrias analisadas apresentam dinamicas criminais distintas, o que também
impacta no fluxo informacional produzido e correspondente investigacao.

Na DC1, houve a pratica do crime antecedente de furto, com a condigao
agravante de abuso de confianga e mediante fraude. No caso, os valores subtraidos
e lavados na sequéncia ja estavam a disposigao do lider do esquema delitivo, que na
condicdo de contador da empresa vitima do delito, subtraiu os recursos destinados ao
pagamento de tributos dessa pessoa juridica, havendo nessa dinamica delitiva a
existéncia do bem a ser subtraido e o subtrator.

Por se tratarem de recursos em montante sabidamente definido, pois a
pessoa juridica vitima colocou uma determinada quantia a disposi¢gdao do agente
delitivo que os subtraiu, o fluxo financeiro/informacional é de rastreamento mais
preciso, pois ha quantia definida cujo caminho e destino pode ser mapeado.

Sobre a desinformacao nesse tipo de crime, ela tende a ocorrer no momento
em que o agente delitivo se apropria do bem subtraido, na tentativa de ocultar o
produto do crime, no caso concreto, sendo o inicio das atividades de desinformacao
concomitantes aos primeiros passos da pratica do delito de lavagem de dinheiro.

Por sua vez, um crime assemelhado, mas na seara publica, € o peculato. O
art. 312 do CP tipifica a conduta como a apropriagao de valor ou bem que o funcionario
publico tem acesso em razao do cargo exercido, seja o desvio efetivado para si proprio
ou outrem, correspondendo ao delito antecedente descrito na DCS.

Nesse caso, houve aquisi¢ao de cotas de patrocinio de eventos esportivos por
parte de empresas estatais de uma determinada Unidade da Federagao, que foram

desviadas para fins de financiamento da campanha a reeleigdo do entao governador.
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Aqui, foram envolvidos alguns agentes delitivos, em uma trama mais
complexa: i) instituicdo financeira que firmou contratos de mutuo com empresa de
propaganda e marketing que vendeu as cotas de patrocinio dos eventos esportivos;
ii) diretores de empresas estatais que adquiriam as cotas de patrocinio, que serviram
para saldar os mutuos mencionados no item “”; iii) estrutura da campanha eleitoral do
entdo candidato a reeleicdo ao cargo de governador, que se apropriou dos recursos
repassados pela agéncia de propaganda e os empregou na campanha politica.

Apesar da complexidade do esquema, verifica-se a existéncia de um fim
pontual e determinado, assim como o caso de furto e os demais casos de
macrocriminalidade, em diferengca aos casos de trafico de entorpecente, no qual a
intencdo € a mercancia ininterrupta de drogas.

Também se verifica toda a criagdo de uma histdéria de cobertura com o fito de
ocultar o desvio dos recursos publicos, estando presente uma estratégia de
desinformagdo com o objetivo de desvio dos recursos publicos direcionados
criminosamente a campanha de reeleigao.

Em relagdo as DC2, DC3, DC4 e DC5, que descrevem delitos de lavagem de
dinheiro cujo o crime antecedente € o trafico de entorpecentes, duas particularidades
foram identificadas.

A primeira delas, € que o trafico de entorpecentes, em especifico o
internacional, como toda espécie de atividade de comércio, em especial o exterior,
uma vez que o Brasil ndo consome todo o entorpecente que internaliza, sendo uma
das rotas de passagem de cocaina para a Europa, Africa e Oriente Médio, por
exemplo, envolve um sem numero de pessoas a formar a organizagao criminosa. Ha
diversas divisdes de tarefas e escaldes especificos, seja na internalizagdo da droga,
seu transporte dentro do Brasil, acondicionamento e posterior remessa para o exterior.

A demonstrar essa gama de atividades, ha diversos exemplos nas decisdes
condenatdrias analisadas. Na DC2, a organizagao criminosa, de atuagao nacional e
internacional no trafico de drogas e outros delitos, tinha um setor especifico de
pagamento de mesadas as suas liderangas encarceradas.

Na DC3, a organizagédo criminosa de alcance mundial, conta com agentes
delitivos em pais produtor de cocaina, utilizando-se da rede mundial licita de comércio
exterior para transportar grandes volumes de droga (uma apreensdo em porto
latinoamericano foi na ordem de 1,5 tonelada de entorpecente oculto em carga licita),
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assim como estrutura refinada de lavagem de dinheiro no exterior e no Brasil,
contando com negdcios de fachada no ramo da construgao civil e entretenimento.
Na DC4, a propria descricdo da sentengca dos papéis do grupo criminoso

demonstra a pluralidade de tarefas executadas:

“Consta que o grupo era servido por agentes operacionais e logisticos,
gerentes (...) responsaveis pelo recrutamento de motoristas e coordenagéo
direta das atividades delitivas. ‘correrias’ - (...), que prestavam servigcos
financeiros, de seguranca, de negociagdo de veiculos-; ‘'mulas’ responsaveis
pelo transporte direto de drogas; e ‘laranjas’ e empresas de fachada que
auxiliavam na ocultagao/dissimulagcdo da origem do dinheiro do trafico, via
movimentagbes financeiras e ocultacdo de propriedade e integracdo do
capital em atividades econémicas licitas.” (DC4, pp. 3-4, original grifado)

Por fim, na DC5, o entorpecente era enviado para o exterior oculto em blocos
de granito, havendo toda uma logistica para aquisicdo dos blocos, perfuragao,
ocultacédo de cocaina em seu interior, simulagado de comércio exterior para exportacao
dessas pedras com entorpecente ocultada em seu interior, bem como toda a cadeia
de aquisicao, guarda e transporte da droga traficada.

Assim, redes criminosas de trafico internacional de entorpecentes tendem a
serem compostas por diversos agentes delitivos, haja vista a necessidade de diversas
pessoas para a execugao de variadas tarefas.

O outro aspecto, € que tanto a atividade principal, de trafico, quanto a lavagem
dos recursos por ela produzidos sao permeadas por desinformagao.

Tendo em vista que o crime de trafico de entorpecentes é considerado de
especial gravidade, sendo considerado de natureza hedionda, consoante disposto na
Lei n°® 8.072/1990 e previsdbes em acordos internacionais dos quais o Brasil &
signatario, em especial a Convencao Contra o Trafico llicito de Entorpecentes e
Substancias Psicotropicas de autoria da Organizacao das Nagdes Unidas, ha esforgcos
consideraveis por parte dos agentes delitivos em ocultar suas atividades delitivas
antecedentes e de branqueamento de capitais.

E, a aplicacdo de camadas de desinformagao para ocultacdo de suas reais
atividades é um dos principais esforcos realizados por esses criminosos.

Cite-se, como exemplo, o caso da DC5 em que foi montado todo um aparato
de compra e exportagao de pedras de granito, com o desiderato de ocultar drogas no

interior desses produtos para sua remessa para paises europeus. Consideragcdes
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mais aprofundadas a respeito da desinformacdo serdo feitas mais adiante, em
especial sobre a atividade delitiva objeto deste trabalho, que é a lavagem de dinheiro.

Ja em relacao aos delitos contra a Administragcao Publica, sao verificadas
outras particularidades. As dinamicas dos delitos de peculato e do crime de corrupgao
passiva/ativa, exigem, em tese, uma quantidade menor de agentes envolvidos.

Sobre a corrupgéo passiva/ativa (arts. 317 e 333 do CP), ha na dinamica
delitiva duas figuras: o corruptor, que promete a vantagem indevida, e o corrupto, que
pratica ou deixa de praticar ato de oficio em razado da vantagem indevida. Por mais
que as decisdes condenatorias analisadas demonstrem estruturas elaboradas para
pagamento de propinas (DC6, DC7, DC9 e DC10), esses esquemas estdo mais
voltados ao crime de lavagem de dinheiro, ou seja, como a vantagem indevida sera
ocultada desde o inicio, apds o acerto entre corruptor e corrupto acerca do seu
pagamento e montante ajustado.

Sobre tal aspecto, cumpre destacar os seguintes trechos das decisdes
condenatodrias, que também demonstram, nos casos das DC6 e DC7, também

preocupagdes com a desinformacao que encoberta o pagamento de propina:

“(...) o esquema delitivo antecedente era operado por intermédio da emisséo
de notas ficais ‘frias’ por parte das subempreiteiras, lastreadas em contratos
ficticios, as quais, apos receberem os pagamentos da (...), devolviam 90%
do valor a referida construtora por meio da emissdo de cheques ao portador,
cujo montante era posteriormente convertido em dolares norte-americanos.
Do total do valor desviado da referida obra, aponta-se que cerca de 30% teve
como destinatarios (...) e (...)” (DCB6, p. 6)

“(...) o recebimento de propinas relativo aos casos acima mencionados
ocorreu por trés principais formas, sendo elas, em sintese: (i) pagamento
direto a (...) e (...) de valores em espécie, utilizando-se, para tanto, da
celebragcdo de contratos ideologicamente falsos com pessoas juridicas
pertencentes ou controladas por operadores, para o posterior fornecimento
de notas frias; (ii) remessas de valores para contas indicadas por (...) e (...)
na Suicga, e (iii) doagbes oficiais ao (...), realizadas a pedido de (...) e
intermediadas por (...).” (DC7, p. 3)

“(...) o contrato de aquisicdo pela (...) dos direitos de participagdo na
exploragdo de campo de petrdleo na (...), pais africano, da (...), teria
envolvido o pagamento de vantagem indevida ao entdo (...) de cerca de
1.311.700,00 francos suigos, correspondentes a cerca de USD 1,5 milh&o.”
(DC9, p. 2)

“(...) era de interesse do (...) que as demais sondas fossem contratadas pelo
modelo de afretamento e ndo de construgdo, o que lhe daria vantagem
competitiva por excluir, como parametro de comparagdo, o prego oferecido
pelo (...) e por favorecer os estaleiros locais em detrimento dos
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internacionais. Também segundo as mensagens, ‘ltaliano’, ou seja, (...), seria
provocado para interceder em favor do modelo de contratagdo pretendido

pelo (...

(...) revelou que o esquema criminoso da (...), de pagamento sistematico de
propinas, reproduziu-se na empresa (...) para a qual foi indicado como Diretor
de Operagées, a fim de conduzir o projeto de construgdo de sondas de
perfuragdo de aguas profundas para exploragdo do petréleo na area do pré-
sal.” (DC10, p. 6-7)

Assim, verifica-se que a dinamica delitiva dos crimes de corrupgao, furto e
peculato, ao contrario do trafico de entorpecentes, em especial o internacional,
envolve menos agentes delitivos.

Outro aspecto relevante em relagdo aos crimes antecedentes e que se extrai
da dindmica dos trés relacionados nesta secao, € sua forma de ocorréncia. Enquanto
os crimes de furto, peculato e de corrupgao ativa/passiva sao de forma episddica, ou
seja, ocorreram em uma determinada ocasido em que o bem particular ou publico foi
subtraido ou foi paga vantagem indevida em troca deste ou daquele ato de oficio, no
crime de trafico de entorpecentes, ao menos este de grande escala, ha a reiteragao
de atividades, a semelhancga das atividades de mercancia normais.

Tal questao vai impactar diretamente nos fluxos informacionais e padrées de
comportamento informacional. Nos crimes de furto e peculato haverao picos pontuais
de ocorréncia de informagdes relevantes para apuracdo do esquema delitivo,
ocorridos no momento em que o bem foi subtraido e passos posteriores para que o
agente assegure a posse do que foi subtraido. No crime de corrupgao, os picos de
informacao estardo no momento de ajuste da vantagem indevida e no seu pagamento.

Por outro lado, em relagéo ao trafico de entorpecentes em grande escala, ha
um verdadeiro giro de mercadorias que, a exemplo de empresas atuantes em ramos
licitos, terao proprios processos e fluxos de trabalho e informacionais internos
constantes e reiterados, estabelecidos para que a mercancia do produto ilicito flua da
melhor forma possivel, em dire¢gado ao objetivo a ser alcangado, que é a obtengao de
lucro.

Nessa linha de entendimento, conforme preconizado por BARRETO (1998)
ou DAVENTPORT (1998), os padrdes informacionais e fluxos estabelecidos dentro de
uma organizagao voltada a pratica do delito de traficos de drogas, seja pela
objetificagdo da informacéao através uso de computadores ou dispositivos eletrénicos

a eles assemelhados, tais como smartphones, poderao ter fluxo reiterado de



96

informagdes que possibilitem a identificacdo de padrdes informacionais dos episddios
de trafico.

Em esquemas delitivos investigados ainda enquanto estdo em funcionamento,
tal situacdo é de especial relevo, por permitir a racionalizagdo dos esforgos
investigativos e a identificagdo de eventos de ocorréncia delitiva. Conforme constata-
se na DC4, a acao velada dos 6rgéos de persecucdo penal de acompanhamento de
praticas delitivas de trafico de drogas e de lavagem de dinheiro estava pautada no
entendimento do fluxo informacional de comunicag¢des dos agentes delitivos obtidas
através da implementacao de interceptacéao telefénica.

Nessa linha de entendimento, a Cl tem muito a contribuir nessa seara,
auxiliando justamente nessa fase de planejamento na estruturacdo de meios de
recuperacao das informagdes a respeito dos delitos antecedentes que sejam de
interesse para a investigagdo do crime de lavagem de dinheiro, bem como no
entendimento do fluxo informacional dos delitos, como forma de racionalizar os
esforgos investigativos e planejar diligéncias que tenham resultado efetivo para a
colheita de elementos de autoria e materialidade do crime de branqueamento de

capitais.

5.1.2 Forma de organizagcao dos esquemas delitivos

Das dez sentencas analisadas, seis se referem a esquemas de
macrocriminalidade e quatro de crime organizado. Verifica-se que entre as primeiras
estdo descritos esquemas delitivos que envolvem delitos caracterizados, no que
preconizado pelo FBI, por crimes em que a tbnica sdo o engano, a dissimulagéo ou
violagao de confianga.

Dentre as seis sentencgas referentes a macrocriminalidade (DC1, DC6, DC7,
DC8, DC9 e DC10), constata-se que uma delas (DC1) nao envolve crime antecedente
contra a Administragao Publica, muito embora relacione-se com abuso de confianga,
na medida em que recursos recebidos em um escritorio de contabilidade, para fins de
pagamentos de tributos, foram subtraidos em favor do agente responsavel pelo seu
recolhimento.

As outras cinco sentengas (DC6, DC7, DC8, DC9 e DC 10) estao relacionadas
a delitos antecedentes contra a Administracdo Publica e refletem outras

caracteristicas da macrocriminalidade ou crimes do colarinho branco, como a
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participagcédo de agentes delitivos com alto grau de respeitabilidade social, ou agentes
politicos e empresarios de sucesso, com subversao do aparato estatal em prol de seus
objetivos delitivos (LIRA, 1995).

Outro aspecto inferido, conforme sera visto em topico mais adiante, refere-se
a uma maior preocupacao desses individuos na ocultagdo dos recursos oriundos de
suas praticas delitivas, inclusive como forma de assegurar que a sua imagem seja
preservada em relagdo ao tecido social, uma vez que, como no caso de agentes
politicos, trata-se de ativo de valor a ser resguardado a todo o custo, o que implica,
ainda, segundo as evidéncias coletadas, no uso de esquema mais imbricados de
branqueamento de capitais, envolvendo transacdes internacionais e também a
contratagdo de profissionais especializados nesses tipos de negociagcbes
(gatekeepers) (DC6, DC7, DC9 e DC10).

Por sua vez, as decisbes condenatérias relacionadas ao crime organizado
(quatro), também demonstram que esse tipo de criminalidade age de forma
caracteristica. A primeira delas, e que sera objeto de maior aprofundamento no
proximo tépico, € como os seus esquemas de lavagem de dinheiro sao estruturados,
voltando-se a autogestdo ou autolavagem (DC2, DC3, DC4 e DC5).

Nao se verificou nas quatro sentencas condenatérias analisadas o uso de
profissionais em especifico para montagem ou gestdo de esquemas de
branqueamento fora da prépria estrutura do delito antecedente. Foi identificado o uso
de membros das proprias organizagdes criminosas responsaveis pelos atos de
lavagem de dinheiro, sejam comandando o esquema (DC2, DC3, DC4 e DC5), ou com
0 uso de integrantes do esquema delitivo antecedente ou pessoas préximas a eles
vinculadas praticando atos de branqueamento de capitais (DC2, DC3, DC4 e DC5).

Muito embora, conforme SHEN, et. al (2021), tais esquemas de lavagem
paralelos aos dos delitos antecedentes sejam de apuragao mais dificultosa, é inegavel
que o emprego de recursos lavados novamente na pratica de delitos antecedentes
padecerao de falta de comprovagao de origem licita. Tal fato, aliado a uma apuragao
concomitante, ou seja, as investigacdes ocorrem durante o momento de cometimento
dos crimes, como dito no tépico anterior, facilita o mapeamento de bens adquiridos
com os recursos oriundos dos delitos antecedentes.

Tais comportamentos, observados através do ponto de vista informacional,
permitem um mapeamento de bens e recursos que giram dentro do préprio esquema

delitivo antecedente, tais como veiculos adquiridos em nome de interpostas pessoas
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e utilizados para reunides ou transporte de substancias ilicitas, ou ainda de bens
imoveis utilizados pelos lideres dos esquemas delitivos mas registrados em nome de
empregados domésticos, familiares ou comparsas, todos sem evidente capacidade
financeira para aquisicdes de bens desta espécie (DC3, DC4 e DC5).

As sentengas analisadas ainda corroboram as caracteristicas mencionadas
por ALBANESE e DAS (2003, apud SCHABBACH, 2013) sobre a criminalidade
organizada, seja com o planejamento das atividades voltado para a lucratividade
(DC2, DC3, DC4 e DC5), a adaptabilidade dos grupos para fugir da repressao dos
orgaos de persecucao criminal e de rivais (DC4) e a existéncia de conexdo com
criminosos em niveis regional, nacional ou internacional (DC2, DC3, DC4 e DC5).

Trazendo a analise para o campo da Cl, em especifico para o ramo das
Teorias da Producao Cientifica, ha que se analisar a forma de organizagdo dos
esquemas delitivos sob a 6tica dos trés conceitos discriminados no referencial tedrico:
i) gatekeeper, ii) colégios invisiveis, e iii) fluxos informacionais.

A respeito de gatekeeper e fluxos informacionais, entende-se que essas
questdes podem ser melhor trabalhadas em outros dois topicos especificos. A
existéncia e o papel do gatekeeper nessas organizagdes de cunho delitivo pode ser
melhor explorada no proximo topico, ao se falar dos métodos de lavagem.

Sobre fluxos informacionais, considera-se que € questdo a ser melhor
explorada quando forem abordadas as quebras de sigilos e analise de material
apreendido, uma vez que esta intrinsecamente vinculada a essas formas de obtencao
de informacgdes.

Ja em relagdo aos colégios invisiveis, ha nessa fase da apuragado, de
planejamento, algumas consideragbes a serem feitas, em especifico sobre as
correlagdes entre tais estruturas sociais e as formas de organizagao delitivas crime
organizado e macrocriminalidade.

Uma primeira caracteristica que salta aos olhos na analise das decisbes
condenatdrias selecionadas, é a presenca de niveis hierarquizados nos casos de
crime organizado, em uma relagao vertical entre os lideres do esquema delitivo e
demais integrantes, e a ndo adocédo dessa forma de organizagdo nos casos de
macrocriminalidade analisados, pautando-se por relagdes horizontais de organizagao.

Nas DC2, DC3, DC4 e DC5 ha evidéncias que apontam a estratificacao e
hierarquizacdo das organizagdes criminosas, merecendo destaque os seguintes

trechos das decisoes:
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“Havia uma midia digital contendo alguns arquivos, aparentemente se
tratando da contabilidade do (...), de outro setor denominado ‘Setor de Ajuda
Federal’. Nele havia inumeras tabelas em Excel aparentando controle de
pagamento, pago aos presos do (...), quando transferidos para o sistema
penitenciario federal. O (...) estava remunerando uma mesada a 210 lideres
reclusos em penitenciarias federais.” (DC2, p. 14)

“Com efeito, a quadrilha mantinha profundo envolvimento com o trafico de
drogas, tanto por seu lider, (...), quanto por outros membros do elevado
escaldo na estrutura do grupo.” (DC3, p. 13)

“A dentincia descreve a atuagado concertada do grupo criminoso, estruturado
e hierarquizado, com divisao de tarefas, associado dolosamente para praticar
reiteradamente e em carater estavel e duradouro o trafico internacional de
drogas. Expbe também a estratificacdo dos denunciados dentro do esquema
criminoso, entre lideres no topa da organizagdo, ‘gerentes operacionais’ num

patamar intermediario e a base composta por ‘correrias’, ‘mulas’ e ‘laranjas’.
(DC4, p. 6)

“5. Em resumo, a organizagao criminosa se dividia em dois nucleos. O niicleo

1 era responsavel pela negociagdo com os fornecedores estrangeiros e pela
logistica terrestre da droga. Seus integrantes estavam subordinados
diretamente a (...). O nucleo 2 era responsavel pela preparagdo das
aeronaves e logistica aérea, a partir do Mato Groso do Sul (...).6. A ORCRIM
contava com uma estrutura hierarquizada, com ramificagdo responsavel pela
preparagéo das aeronaves e logistica aérea, a partir do Mato Grosso do Sul,
(...)

7. O outro segmento da organizagao criminosa, baseado em Santa Catarina
e Rio Grande do Sul era incumbido da logistica terrestre, que envolvia o
recebimento da droga vinda do exterior (preparagdo de pistas de pouso,
armazenamento e transporte rodoviario) e preparacdo para remessa
novamente ao exterior.

8. Ainda no curso da investigagéo, identificou-se que a ORCRIM-TRAFICO
chefiada por (...), objeto da presente denuncia, além do trafico internacional
de entorpecentes, lavava de forma direta e autbnoma os valores provenientes
do referido crime, a fim de afastar o dinheiro oriundo do trafico de
entorpecentes de sua origem ilicita.” (DC5, parte 1, p. 106-107)

Por outro lado, nos casos envolvendo macrocriminalidade, identificou-se
algum grau de divisdo de tarefas que denotaria alguma espécie de hierarquizagao de
estrutura criminosa nas DC1 e DC8. Na DC1, o esquema encabegado pelo
proprietario do escritério de contabilidade contou com auxilio de terceiros para
operacionalizacdo do esquema de lavagem de dinheiro, utilizando-se de conhecidos
e familiares para registro de bens ocultados. Mas, n&o se logrou éxito em identificar a
existéncia de ordens expressas ou algum tipo de organizagdo mais estruturada para
fins de estabelecimento de algum tipo de estrutura hierarquica.

Por sua vez, na DC8 apurou-se a existéncia de um esquema de desvio de
recursos publicos de uma Unidade da Federagao brasileira, para fins de financiamento

de campanha de reeleigao do entdo governador. Muito embora tanto o aparato estatal
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utilizado para fins do desvio dos recursos, quanto o da campanha politica tinham o
seu grau de hierarquizagdo e divisdo de tarefas, tais aspectos nédo foram
preponderantes na pratica delitiva como a exemplo do que ocorre nas organizagdes
criminosas voltadas para o trafico de entorpecentes.

Assim, em paralelo aos colégios invisiveis, vé-se que ha presenca da forma
hierarquizada de estrutura delitiva no caso das organizagbes criminosas, com niveis
estratificados e divisbes de tarefas, com papéis definidos tanto para a pratica dos
crimes antecedentes, quanto na lavagem de dinheiro, encontrando tais evidéncias
também respaldo em outros trabalhos académicos (AGRESTE, et. al, 2016)
(DREZEWSKI; SEPIELAK; FILIPKOWSKI, 2015).

Outra caracteristica dos colégios invisiveis aplicavel tanto a
macrocriminalidade quanto ao crime organizado € a predominancia da informalidade
de suas comunicagdes. Muito embora entre as decisdes condenatdrias existam
esquemas delitivos que se assemelhem a verdadeiras empresas (DC2) ou tenham
sido montados por empresa para viabilizar o recebimento e pagamento de propinas
(DC7, DC9 e DC10) ou o desvio de recursos publicos (DC8), s6 se identificou o uso
de comunicagdes formais, tais como documentos oficiais (memorandos, oficios), no
caso da ultima decisao, tendo em vista que no referido caso os recursos publicos
desviados sairam do cofre de empresas estatais.

Assim, a tdnica das comunicag¢des nos esquemas delitivos analisados, como
ja afirmado no referencial teérico (AGRESTE et. al, 2016) (POURHABIBI et. al, 2021)
(SPARROW, 1991), é a informalidade, com uso de ferramentas de TIC’s, tais como
aparelhos de telefonia celular (DC3, DC4, DC5, DC6), e e-mails (DC1, DC3 e DC10);
bem como encontros pessoais (DC3, DC4, DC5, DC6, DC8, e DC10).

5.1.3 Método de lavagem

Nesta fase do planejamento, importa a localizagdo de elementos para
identificar se 0 esquema delitivo a ser investigado é de autolavagem ou heterolavagem
de dinheiro.

No primeiro método de lavagem de dinheiro, a autolavagem, o agente delitivo
responsavel pela pratica do crime antecedente também cria e executa, através de

seus proéprios esforgos e/ou de seus comparsas, o esquema de lavagem de dinheiro
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desses recursos de origem espuria. Dentre as decisdes condenatorias analisadas,
apresentam esquemas de autolavagem as seguintes: DC1, DC2, DC3, DC4 e DCS5.

Assim, os agentes delitivos criam uma estrutura propria para lavar o dinheiro
oriundo da pratica criminosa antecedente, muitas vezes empegando ativos adquiridos
com dinheiro lavado no exercicio de sua atividade criminosa principal (HUGHES,;
BRIGHT; CHALMERS, 2017).

Identificou-se, também, a existéncia de esquemas de autolavagem paralelos
ao esquema delitivo principal, tais como na DC1, DC2 e DC3, e esquemas que
misturam a pratica dos delitos antecedentes com patriménio adquirido com dinheiro
sujo (DC4 e DC5) (SHEN; et. al, 2021).

Cumpre destacar que na DC5 a sentenga debrugou-se Uunica e
exclusivamente sobre bens moveis e imoveis adquiridos com proveito do crime de
trafico internacional de entorpecentes e seu registro em nome de interpostas pessoas
e/ou individuos sem capacidade financeira licita para sua aquisi¢cao, sem adentrar na
seara de movimentagdes financeiras, apresentando bens méveis e imdoveis que ou
eram usufruidos por membros da organizacdo criminosa e/ou empregados nas
atividades delitivas antecedentes.

Verifica-se, nas sentencas condenatdrias analisadas, alguns padrbes de
comportamento, conforme mencionado no tépico anterior. Nas DC1, DC3, DC4 e DC5
foram constatadas a aquisicdo de bens médveis e imdveis registrado em nome de
interpostas pessoas, vulgo “laranjas”. Todavia, identificou-se, ainda, que tais bens, em
grande parte, estavam sendo utilizados pelos lideres dos esquemas delitivos e seus
comparsas, sendo tais situagdes identificadas, via de regra, seja por investigadores
em atividades de acompanhamento velado, ou durante o cumprimento de medidas de
busca e apreensao.

De tais fatos, exsurge entdo uma constatagédo: a possibilidade de que em
esquemas de autolavagem, uma analise dos bens mdveis e imoveis utilizados pelos
agentes delitivos principais, seus comparsas, familiares, empregados, enfim, a rede
criminosa e seu entorno, pode desvelar patriménio lavado, adquirido com recursos
oriundos das praticas delitivas antecedentes.

Contudo, a mera observagao da existéncia e uso desse patriménio pode nao
ser suficiente para constatacdo da pratica delitiva, sendo necessaria a corroboragao
dessas evidéncias observacionais com outras diligéncias de analise patrimonial, tais

como quebras de sigilo bancario e fiscal, com vistas a analisar o fluxo financeiro de
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tais “laranjas”, que ndo deixa de ser também de natureza informacional, e identificar
capacidade financeira para aquisi¢ao dos bens registrados em seus nomes.

Por fim, dentre os esquemas de autolavagem, foi identificada a participagao
de gatekeeper, na concepcado conceitual abordada no referencial tedrico, nos
esquemas de lavagem de dinheiro abordados na DC1 e DC2.

Na DC1, o gatekeeper era o proéprio lider do esquema delitivo, uma vez que
na condi¢cao de proprietario de escritdrio de contabilidade, recebia repasses de um de
seus clientes para efetivagdo dos pagamentos de tributos do primeiro. Narra a
sentenga que os tributos ndo foram pagos e o proprietario do escritério de
contabilidade subtraiu os valores de seu cliente, os depositando em conta-corrente de
sua filha menor de idade, em nome de empresa administradora de bens, na qual
também registrou bens moveis e imoveis, colocando interposta pessoa na
administracdo da pessoa juridica, e também na aquisi¢do de posto de combustiveis
com outra parte dos valores subtraidos.

Ou seja, o contador, utilizando-se dos seus conhecimentos profissionais,
estruturou e executou, conforme descrito na sentenga condenatéria, o esquema de
autolavagem de dinheiro.

A decisao descreve que o profissional tinha o dominio do ciclo completo do
esquema de lavagem de dinheiro, que ocorria apdés a subtragdo dos recursos
destinados ao pagamento de tributos, com a existéncia de trés canais para
escoamento dos valores ilicitos: i) conta-corrente da filha menor de idade, ii) valores
e bens modveis e imdveis colocados sob o controle de empresa administradora de
bens, e iii) aquisicdo de posto de combustiveis em nome de interposta pessoa.

Jana DC2, a sentenca condenatéria descreve que a investigacao teve génese
na apreensao de aparelho de telefonia celular de membro de organizagao criminosa
de alcance nacional, residente no Mato Grosso do Sul, e responsavel pela
contabilidade do grupo criminoso. Nesse dispositivo eletronico, de propriedade do
gatekeeper, foi localizada tabela que apontava para os pagamentos regulares a
familiares de lideres encarcerados da ORCRIM.

Esse documento mostra o fluxo de recursos da ORCRIM em favor de seus
lideres encarcerados, com valores e interpostas pessoas responsaveis pelo
recebimento de tais recursos, oriundo majoritariamente trafico de entorpecentes.

Esse ocorrido reforca de forma empirica as consideracbes efetivadas a
respeito do papel do gatekeeper dentro de um esquema delitivo de lavagem de
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dinheiro e da importéncia dos érgédos de persecug¢ao penal mapearem, localizarem e
obterem informagdes que estejam de posse dessa figura-chave em esquemas
delitivos de branqueamento de capitais, reforcando as constatagcdes da literatura
cientifica explorada na RSL (OMAR; JOHRAI, 2015) (MITCHELL; SIKKA; WILLMOTT,
1998) (JEPPESEN, 2019) (ABDUL-BAKI; UTHMAN; KASUM, 2019).

Ademais, mesmo em esquemas de autolavagem dotados de grau de
hierarquizacdo, como no DC2, ha a presencga do gatekeeper, que opera esquema de
branqueamento de capitais proprio da ORCRIM, integrando a estrutura hierarquica do
grupo criminoso.

Por outro lado, em relagdo aos esquemas de heterolavagem, descritos nos
DC6, DC7, DC8, DC9 e DC10, as decisbes condenatdrias trazem esquemas de
lavagem de dinheiro em que houve ativamente a participagéo de gatekeepers, sendo
que no caso da DC8 a magistrada sentenciante descreve que os réus envolvidos com
uma empresa de propaganda e marketing firmaram um empréstimo primeiramente,
como histéria de cobertura, que posteriormente foi saldado com recursos advindos de
cotas de patrocinio de eventos esportivos pagas por empresas estatais estaduais.

Nos outros quatro casos (DC6, DC7, DC8, DC9 e DC10), houve a participagao
de gatekeepers especializados em transacdes financeiras internacionais, seja
auxiliando na criacdo de empresas offshores ou trust, na abertura de contas e
movimentagdes dos recursos no exterior, ou, como no caso narrado em detalhes na
DC10, havia um setor especifico da empresa pagadora de vantagens indevidas criado
para a operacionalizagao do repasse de recursos espurios seja em espécie dentro do
Brasil ou no exterior por meio de transferéncias internacionais a partir de offshores
criadas por dois irmaos atuantes no ramo de transacdes com moedas estrangeiras.

Os cinco casos demonstram um cuidado exacerbado dos agentes envolvidos
em criar mecanismos de ocultacido das movimentagdes financeiras e dos seus reais
beneficiarios, com a contratacdo de profissionais com conhecimentos especificos
nessa tematica (gatekeepers), uso de estrutura de empresas de terceiros ou criagao
de pessoas juridicas fora do pais, em paraisos fiscais'®, sendo indicativo de que os

reais beneficiarios desses desvios tinham preocupacdo em nao serem alvos de

10 De acordo com a Instrugdo Normativa RFB n°® 1037, de 4 de junho de 2010, paraisos fiscais sdo “(...)
paises ou dependéncias que nao tributam a renda ou que a tributam a aliquota inferior a 20% (vinte
por cento) ou, ainda, cuja legislagao interna ndo permita acesso a informagoes relativas a composicao
societaria de pessoas juridicas ou a sua titularidade (...)".
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investigacdes por parte dos 6rgdos de persecugao penal, seja como forma de se
manterem impunes ou de resguardo de suas imagens e alto grau de respeitabilidade,
como caracteristica usual dos conhecidos criminosos de colarinho branco
(SUTHERLAND, 1983).

Nessa linha de entendimento, a presenca de gatekeepers em esquemas de
heterolavagem serve para agregar know-how e informacgdes especializadas a respeito
de praticas mais sofisticadas de branqueamento de capitais, em especial de regras e
legislagao de constituicao de empresas e sigilo bancario em paraisos fiscais, métodos
de transferéncias de recursos entre paises que deixem poucos rastros de evidéncias
e ndo chamem a atengdo dos 6rgaos de persecucdo penal e/ou de inteligéncia
financeira.

Assim, a identificagdo de tais profissionais € de especial relevancia na
investigacdo de esquemas de heterolavagem, uma vez que eles sao detentores de
informagdes detalhadas sobre os passos dados para lavagem dos ativos perquiridos,
ja que, na licado de UTAMA (2016, p. 5, tradugao nossa), o principal papel do
gatekeeper é desconectar a ligagao entre: a) o criminoso e os produtos do crime; b)
os produtos do crime e as atividades ilegais; ¢) o criminoso e 0 acesso aos seus

produtos do crime”.

5.1.4 Sintese da fase de planejamento

Em resumo, na fase de planejamento, os pontos mais importantes a serem
observados e que precisam integrar o desenho dos protocolos de investigagao séo os
seguintes: i) existéncia de investigacédo sobre o crime antecedente, ii) recuperacao de
informagdes sobre lavagem de dinheiro que eventualmente estejam presentes na
apuragao do crime antecedente, iii) forma de organizagao para a pratica delitiva, se
crime organizado ou macrocriminalidade, iv) tipo de esquema de lavagem de dinheiro,
se auto ou heterolavagem e v) localizagao e identificagéo de gatekeeper empregados

nos esquemas de lavagem de dinheiro.

52 COLETA

Nesta fase do ciclo de inteligéncia/ICO, inicia-se o trabalho de levantamento

de informagdes para consecugao do objetivo tragado na fase de planejamento.
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E nesse momento que informacdes ja levantadas na fase de planejamento,
sobre crimes antecedentes, forma de organizagao para cometimento dos delitos e tipo
de esquema de lavagem de dinheiro servirdo de guia para levantamento de outros
dados, evidéncias ou informagdes que guiem o responsavel pela atividade de coleta
na busca desses novos elementos, se utilizando das mais diversas fontes de dados a
sua disposigao, sejam abertas ou aquelas a disposigao do 6rgao de persecugao penal
em sistemas de gestao de informagdes.

Também na coleta de dados sao postuladas aquelas medidas em que se
necessita da chancela do Poder Judiciario para implementacéo: os afastamentos de
sigilo bancario, fiscal, telefénico e telematico, além de eventuais outras medidas que

possuam clausula de reserva de jurisdi¢ao, as TEI's.

5.2.1 Tipologias de Lavagem de Dinheiro

Conforme visto ao longo da analise tematica, o crime de lavagem de dinheiro
pode ser praticado de diversas formas. Esses métodos adotados pelos criminosos
para lavagem de dinheiro sdo denominados tipologias, e sdo objeto de estudo tanto
de organismos internacionais, como o Grupo de A¢ao Financeira Internacional (GAFI),
organismo internacional estabelecido pelo G-7 em 1989, composto atualmente por
mais de 200 paises e que atua como guardido global de a¢gdes contra a lavagem de
dinheiro e financiamento ao terrorismor. Dentre os seus principais produtos estao suas
recomendacgdes aos paises para combate a lavagem de dinheiro e terrorismo, bem
como coletdneas de métodos e tendéncias utilizadas por criminosos pelo mundo
inteiro para a pratica da lavagem de dinheiro e financiamento ao terrorismo.

Por sua vez, em ambito nacional, o COAF, como unidade de inteligéncia
financeira do governo brasileiro, lanca periodicamente a coletanea “Casos e Casos”
(COAF, 2021), na qual relaciona de forma sintética e também de maneira grafica as
diversas tipologias de lavagem de dinheiro e de financiamento ao terrorismo.

Nesse sentido, na analise de conteudo nao poderia faltar dentre os temas e
cbdigos selecionados, aqueles que demonstram as tipologias descritas nos decretos
condenatdrios selecionados, haja vista ser técnica mundialmente reconhecida para o
estudo dos crimes de lavagem de dinheiro e de financiamento ao terrorismo.

Todavia, conforme visto nos resumos das dez decisdes condenatodrias

selecionadas (Apéndice A), cada esquema de lavagem de dinheiro pode incorporar
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em seu interior mais de uma tipologia, a depender dos métodos de branqueamento
de capitais escolhidos pelos réus de tais delitos.

Assim, identificou-se as seguintes tipologias nos esquemas de lavagem de
dinheiro descritos nas dez decisbes condenatodrias analisadas, detalhadas inclusive

em esquematizacgdes presentes no Apéndice A:

Quadro 8 — Tipologias identificadas nas decisdes analisadas

DC1|DC2|DC3|DC4|DC5|DC6|DC7[DC8|DC9|DC 10

Uso de contas-correntes de . . . .
interpostas pessoas

Aquisicdo de bens por
interpostas pessoas ou com| i H B
uso de identidade falsa

Uso de pessoas juridicas em

nome de interpostas| |} B
pessoas
Aquisicdo de cotas de B

pessoas juridicas

Saques em espécie t—. . .

Transporte de recursos em . .
especie

Aquisicdo de veiculos de .
luxo

Uso do sistema financeiro
| H N H B

internacional

Criagdo de empresas em
paraisos fiscais (offshores) e IR | B B
trusts

Financiamento bancario
posteriormente quitado com .
recursos publicos desviados

Uso de cartdes de .
crédito/débito atrelados a
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conta-corrente de offshore
em paraiso fiscal

Fonte: elaborado pelo autor com base em dados da pesquisa (2022)

Das decisdes condenatdrias analisadas, verifica-se que apenas em um caso
houve a utilizagdo de apenas uma tipologia para lavagem de dinheiro (DC5).

Enquanto aqueles casos cujo crime antecedente € o trafico de entorpecentes
envolvem o uso do sistema financeiro e a aquisicao de bens em nome de interpostas
pessoas (DC2, DC3, DC4 e DC5), nos casos de macrocriminalidade, a exceg¢ao das
DC1 e DC8, ha o emprego do sistema financeiro internacional e o uso de pessoas
juridicas registradas em paraisos fiscais (DC6, DC7, DC9 e DC10).

Ha, ainda, o uso quase que hegemobnico do sistema financeiro nacional ou
internacional nos esquemas delitivos de lavagem de dinheiro descritos nas decisdes
analisadas, a exceg¢ao da DC5 que, como ja dito anteriormente, debrugou-se sobre
aquisicdes de bens em nome de interpostas pessoas, sem haver mencao a transito
de recursos no sistema financeiro.

Apesar da sentenga condenatdria ndo mencionar o uso do sistema bancario
para a pratica dos delitos de lavagem de dinheiro que analisou, ndo significa que essa
tipologia nao tenha sido utilizada, apenas que nao foi analisada na decisdo
condenatdrias para fins de condenagao dos réus envolvidos, ou, ainda, que os bens
adquiridos em nome de terceiros foram transacionados em espécie ou outra forma a
margem do sistema financeiro formal.

Em especifico sobre as tipologias, € essencial na fase de coleta de dados,
através da reunido de evidéncias, localizar os indicios de uma ou mais tipologias
utilizadas para a lavagem de dinheiro.

Uma das maneiras possiveis, como ja dito anteriormente, € o mapeamento de
bens a disposi¢cao dos investigados, sejam mdveis ou imdveis. Através do cruzamento
de dados, é possivel verificar ndo s6 a propriedade, mas também a cadeia dominial
seja de veiculos ou de imoveis, com vistas a identificar vendedores e compradores.

Nas DCS5, verifica-se, a titulo exemplificativo, a efetivacido de analises de
cadeia dominial, revelando a tipologia de registro de bens em nome de interpostas

pessoas:
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“(...) o imo6vel pertence de fato a (...) através (i) da aquisicdo do imével, no
dia 18/02/2016, no nome de (...), identidade falsa de (...); ii) da outorga de
procuragdo por (...), no dia 02/03/2017 para o ‘laranja’ (...) administrar a
fazenda; (iii) de nova outorga de procuragdo, com amplos poderes, por (...),
no dia 16/03/2017, para o ‘laranja’ (...)” (DC5, arquivo 3, p. 52)

“De acordo com a inicial, (...) e (...) ocultaram a origem e a propriedade do
veiculo (...), adquirida pelo denunciado em novembro de 2016, através (%) da
manutengao do registro do veiculo no nome do anterior proprietario até 18 de
abril de 2017 e; (2) da transferéncia do registro do caminhdo, em 18 de abril
de 2017, para o nome do ‘laranja’ (...), tudo com o objetivo de distanciar o
bem de sua origem ilicita.” (DC5, arquivo 3, p. 141)

Outro ponto, esse envolvendo pessoas juridicas, diz respeito a analise de
suas atividades, como forma de identificar se sdo empresas de fachada, criadas para
justificar negdcios escusos, ou se mesmo legitimas, fazem parte de seus negdcios
contrariando a logica de mercado, demonstrando que o fim de uma ou algumas
negociagdes € o branqueamento de capitais.

Tome-se como exemplo, o que descrito nas DC1, DC4 e DCY:

“(...)no periodo em que perpetrados os delitos antecedentes, (...) adquiriu,
com recursos ilicitos provenientes da conta da (...), diversos bens méveis e
iméveis para uso pessoal, elencados na denuncia, registrando-os em nome
da referida empresa. No entendo, no fim de 2014, ao perceber que suas
fraudes haviam sido descobertas, o denunciado passou a se desvincular de
bens, direitos e valores, visando a afasta-los de sua origem ilicita. Com esse
escopo, transferiu, de forma gratuita, sua participacdo societaria na empresa
(...), em 13/11/2014, para (...), a qual, ciente de que néo estava realmente
adquirindo a empresa, auxiliou e cooperou mediante a aposicdo de sua
assinatura nos contratos, assumindo a condigdo formal de administradora.
(...)

Ainda, referiu a acusagdo que a empresa transferida passou a se chamar (...)
e, em 26/01/2015, (...). Apesar dessas alteragbes, (...) permaneceu como
verdadeiro dono do negdcio e dos bens a ele vinculados.” (DC1, p. 5)

“(...) atuava paralelamente ao irm&o (...), administrando diretamente a
empresa (...), que era utilizada para receber carros em pagamento pelo
trafico de drogas, v. identificagbes fotograficas feitas pelos investigadores de
automoéveis de diversas cidades do Brasil e mensagens de SMS em que
conversa com (...)’ acerca da negociagdo de veiculos.” (DC4, p. 3)

“Quanto ao conjunto de operagbes detalhadas, aponta o MPF que o contrato
de mutuo entre a (...) e (...) foi a forma utilizada por (...) para repassar a
propina a (...) com a aparéncia de legalidade. E mais, ressalta o Parquet que
o colaborador (...) confirmou que o contrato de comissionamento entre a (...)
e as empresas (...) e (...) tinha por fungdo justamente a intermediagdo de
propina em favor de (...), referente ao contrato da (...) com a (...).” (DC7, p.
4)
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E, tais consideragdes, seja em relagao a pessoas fisicas ou juridicas, apontam
para uma questdo de relevo envolvendo as tipologias: no crime de lavagem de
dinheiro, os métodos ou formas escolhidas para branqueamento de capitais, sdo, em
sua esséncia, atividades de desinformacao.

Verifica-se, desde inicio, que assim como a desinformacdo, o delito de
lavagem de dinheiro tem uma finalidade financeira. Ademais, as tipologias do delito
de lavagem de dinheiro preenchem as considerag¢des a respeito de desinformagao
cunhadas por FALLIS (2015).

As tipologias de lavagem de dinheiro sdo informacdes, e de relevo para os
orgaos de persecugdo penal. O método escolhido pelos agentes delitivos para
lavagem de dinheiro € o elemento principal para apuragao do delito, pois é seguindo
0s passos da tipologia utilizada que se reunem os elementos de autoria e
materialidade delitivas, bem como se vincula, muitas vezes, o capital lavado ao crime
antecedente.

As tipologias adotadas sao informagdes enganosas, na medida em que
tentam dar aparente licitude a recursos oriundos da pratica dos delitos antecedentes.
E, ha intento na criacdo dessas informagdes falsas, sendo que o principal é garantir
que o criminoso usufrua dos recursos amealhados através da pratica do crime
antecedente.

Nessa linha de intelec¢ao, cumpre ainda fazer um paralelo entre as diversas
tipologias adotadas e os tipos de desinformacao relacionados por FALLIS (2015),
WARDLE e DERAKHSHAN (2017), quais sejam: i) conteudo enganoso, ii) conteudo
impostor; iii) conteudo fabricado; iv) falsa conexao; v) falso contexto; e vi) conteudo
manipulado.

Primeiramente, ha que se constatar que desses 6 tipos de desinformacgao
apontados, 5 deles (conteudo enganoso, conteudo fabricado, falsa conexao, falso
contexto e conteudo manipulado) se relacionam ao teor da desinformagéao, enquanto
o conteudo impostor diz respeito ao autor.

O mesmo pode ser dito em relagao as tipologias de lavagem de dinheiro.
Como no caso de interpostas pessoas, ha um falseamento do proprietario de bens e
valores, enquanto, por exemplo, em contratos ficticios de prestacao de servico, os
agentes envolvidos na negociagao inexistente sdo as partes lavadoras de dinheiro,
mas o conteudo do contrato é inexistente, servindo apenas de ardil para dar uma

justificativa aparente a movimentagao financeira espuria.
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Assim, verifica-se a possivel classificagdo das tipologias de lavagem de
dinheiro como atividade de desinformacao, voltada para fins financeiros, cujos tipos
giram em torno do falseamento dos agentes envolvidos ou da justificativa para a
movimentacgao de valores.

E, o papel dos 6rgaos de persecucao penal diante das tipologias de lavagem
de dinheiro é justamente encontrar essa maneira de desinformar sejam agentes ou
objetivo das movimentagdes de bens e valores, como forma de identificar a origem
dos recursos nos crimes antecedentes praticados. Essa atividade poderia ser descrita

na seguinte figura:

Figura 8 — A investigacdo como filtro de desinformag&o na lavagem de dinheiro

Investigagao

Desinformacao

Informacgao

Fonte: elaborado pelo autor

Nos préximos tépicos, serdo abordadas as quebras de sigilo, que sao
ferramentas que podem auxiliar nessa atividade de transformagéo de desinformagao

em informagao na investigagao de lavagem de dinheiro.

5.2.2 Quebras de Sigilo

Essas 4 medidas, todas pertencentes aos grupos das TElI's, afetam
diretamente os direitos e garantias fundamentais dos investigados, quais sejam: i)
quebra de sigilo bancario (art. 12, § 42, da Lei Complementar n° 105/2001); ii) quebra
de sigilo fiscal (art. 198, § 1°, inciso |, do Codigo Tributario Nacional (CTN), iii) quebra
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de sigilo telefonico (art. 2° da Lei n® 9.296/1996) e iv) quebra de sigilo telematico (art.
22 da Lei n°® 12.965/2014).

Todas as quatro medidas, por suspenderem a vigéncia de direito e garantias
fundamentais previstas no art. 5° da Constituicao Federal, sejam o direito a intimidade,
vida privada, a inviolabilidade de comunicagdes telefénicas e de dados, dentre outros
(BRASIL, 1988), precisam de chancela do Poder Judiciario. Logicamente, a analise
desse conteudo, apesar de ndao depender de autorizag&o judicial, s6 pode ocorrer
ap6s o deferimento da quebra e acesso dos dados por parte dos o6rgaos de
persecucao penal incumbidos da investigagdo em que se pleiteou o afastamento do

sigilo.

5.2.2.1 Quebra de Sigilo Bancario/Cambial

A quebra de sigilo bancario/cambial € medida necessaria quando ha indicios
de que recursos oriundos da pratica de delitos antecedentes estejam transitando pelo
sistema financeiro brasileiro ou internacional para fins de lavagem de dinheiro.

E através dessa medida que o fluxo de informacdes financeiras pode ser
obtido para fins de analise. Verifica-se, nos casos analisados, que 9 deles tiveram
essa medida investigativa implementada, ndo havendo noticia de seu uso apenas na
DC5. Tal constatacdo demonstra a importancia dessa espécie de quebra para as
investigacdes do delito de lavagem de dinheiro, ainda mais na realidade atual, de
dificuldades de se permanecer a margem do sistema financeiro para se praticar os
atos da vida civil, na medida em que as transacoes eletrénicas também aumentam de
volume nas trocas monetarias atuais (WOOLDRIDGE, 2013).

Todavia, essa espécie de afastamento de sigilo ndo descortina totalmente o
fluxo de informacdes financeiras de um esquema delitivo, na medida em que os seus
membros, ja cientes das potencialidades investigativas dessa ferramenta, fazem uso
de diversos estratagemas diversionarios, que podemos apontar, mais uma vez, como
desinformagéo, para fins de ocultar o real agente responsavel das transagdes
financeiras.

Tome-se, como exemplo, o uso de depdsitos em espécie nao identificados
(DC2), assim como a utilizagdo de contas-correntes de interpostas pessoas fisicas e
empresas de fachada para a realizagao de transacdes financeiras em esquemas de

lavagem de dinheiro. Inclusive, a DC2 trata em especifico de um esquema delitivo
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montado com base exclusivamente de uso de contas-correntes de terceiros para fins
de pagamento de mesadas a membros de organizagao criminosa encarcerados no
sistema presidiario federal.

Independente disso, conforme preconiza BARRETO (1998), a quebra de sigilo
bancario gera informacao objetificada terciaria, de cunho eletrénico, com conteudo
preciso e recuperavel. Todavia, muito embora BARRETO (1998) n&o se ocupe deste
aspecto em seu trabalho, no caso do sigilo bancario, esse tipo de informacéo carece
de um complemento para a investigagcdo de lavagem de dinheiro: o componente
volitivo por tras das informagdes bancarias obtidas através da quebra.

Esse elemento ndo pode, via de regra, ser extraido dos dados bancarios
obtidos, ja que as movimentagdes financeiras, para ocorrerem, ndo precisam ser
justificadas as instituicoes financeiras, salvo aquelas disciplinadas pelo Banco Central
do Brasil, tais como saques em espécie acima de R$ 50.000,00, conforme disposto
na Circular n°® 3.839, de 28 de junho de 2017.

Assim, via de regra, as movimentagbes bancarias necessitam de
complemento durante a investigacado, para fins de localizagdo do motivo que as
ensejou.

Outro aspecto de interesse para a investigagdo e que merece destaque para
fins de montagem de um protocolo de apuragéo do crime de lavagem de dinheiro, s&o
os agentes envolvidos em uma transacao financeira descortinada na quebra de sigilo
bancario.

Através da quebra, é possivel montar uma rede de relacionamentos
financeiros, com o fito de identificar os agentes componentes do fluxo informacional
existente por tras das transagdes monetarias. Assim, é possivel identificar possiveis
integrantes dos esquemas delitivos antecedente e de lavagem de dinheiro, assim
como interpostas pessoas fisicas e juridicas utilizadas tdo somente para fins de
passagem dos recursos movimentados.

De posse das informagdes bancarias cuja quebra do sigilo descortinou, é
possivel, através do uso de sistemas de gestdo da informagdo, que serao
mencionados nas consideragdes sobre a proxima fase do ciclo de inteligéncia, assim
como softwares de analise de dados que montam redes de relacionamento, estruturar
uma rede que demonstre as pessoas fisicas e juridicas que enviam e/ou recebem

recursos dos investigados objeto da quebra de sigilo.
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Tal cruzamento de dados permite direcionar os esforgos investigativos dos
orgaos de persecugao penal na identificagdo das movimentagdes reputadas por
suspeitas, seja pelos agentes e/ou valores envolvidos, para fins de montagem da rede
criminosa do crime de lavagem de dinheiro.

Porém, a montagem de uma efetiva rede criminosa apenas com base na
quebra de sigilo bancario enfrenta um entrave em especifico e que impacta
diretamente no aspecto temporal de uma investigacao.

Uma requisi¢ao de quebra de sigilo bancario precisa, dentre outros requisitos,
atender a duas premissas basicas: i) as pessoas fisicas e juridicas alvo da quebra, e
ii) um periodo determinado de afastamento do sigilo das movimentagdes financeiras.

Assim, uma vez deferida a medida pelo Poder Judiciario, as instituicbes
financeiras com as quais os sujeitos passivos da quebra tiveram relacionamento
naquele periodo em especifico fornecerdo os dados requisitados. Ali constardo os
extratos bancarios dos investigados, contendo os seus fluxos monetarios, listando
pessoas fisicas ou juridicas que tenham enviado ou recebido recursos dos alvos da
quebra. Contudo, ndo se tera, em relagdo a esses terceiros, acesso as suas
transacgdes bancarias. Sera necessario entdo um novo pedido de quebra, para fins de
obtencado das movimentacgdes financeiras desses terceiros.

E todo esse tramite, de requerimento de quebra, deferimento, fornecimento
de dados bancarios e analise, para entdo descoberta de novas pessoas fisicas e
juridicas a respeito de quem se repetira o ciclo para acesso aos dados bancarios,
consome um ativo importante no processo investigativo: o tempo. Trata-se de
elemento fundamental na Iégica apuratéria, uma vez que, consoante disposto no art.
107, inciso IV, do CP, ha extingao da punibilidade do agente, ou seja, da pretensao
estatal de processar e aplicar pena a alguém, em razao do transcurso do prazo

prescricional, cujo prazo € medido conforme disposto no art. 109 do CP.

5.2.2.2 Quebra de Sigilo Fiscal

O afastamento do sigilo fiscal, disposto no art. 198 do CTN, permite que sejam
solicitados junto aos 6rgaos tributarios, Receita Federal, Secretaria de Fazendas
Estaduais e Municipais os dados fiscais a respeito de pessoas fisicas e juridicas.

Cumpre destacar que o afastamento dessa espécie de sigilo engloba todos

os aspectos da vida fiscal dos investigados, desde os dados fornecidos a Receita
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Federal anualmente em sede de declaragdes de imposto de renda, até negociagdes
de compra e venda de iméveis, movimentacgdes financeiras, recolhimento de tributos,
dentre outras questdes de relevo para o Fisco.

Tal reunido de informagdes transforma os érgaos tributarios em repositorios
de dados a respeito das vidas fiscais e financeiras de pessoas fisicas e juridicas no
Brasil, tornando o afastamento de sigilo fiscal ferramenta relevante na investigacao do
crime de lavagem de dinheiro.

E através dessa espécie de quebra que se verifica a capacidade financeira de
pessoas fisicas e se pessoas juridicas de fato existem, praticando os negdcios
discriminados em seus contratos sociais.

Verifica-se nas DC2 e DC4, que informacgdes oriundas apos o deferimento de
quebra de sigilo fiscal subsidiaram o levantamento do padrédo econbémico de
interpostas pessoas, com vistas a identificar suas capacidades financeiras de adquirir
bens méveis e imdveis, demonstrando que a transferéncia de veiculos e imdveis a
determinados agentes delitivos era mais uma etapa do delito de lavagem de dinheiro.

Merecem destaque os seguintes trechos:

“A analise financeira e fiscal comprovou que ela n&o tinha nenhuma
capacidade econbmica financeira para recebimento dos recursos nos anos
de 2017 a 2018. (...) tinha o filho recluso, integrante do (...) e condenado a
uma pena significativa. (...) Os depdsitos foram feitos por mais de uma ndo
na conta corrente de (...). Era quantia significativa, salo engano, R$ 3.000,00
mensal, sem possuir capacidade financeira.” (DC2, pp. 9-10)

*“537.74. Sobre o patriménio de (...), a Receita Federal RFB produziu relatério
de inteligéncia, juntado aos autos, com base na quebra de sigilo fiscal, tendo
por concluséo que ele tinha evolugao patrimonial incompativel com a renda
declarada. No sigilo bancario apareceram ligagées de (...) e pagamento de
quantias menores, com (...) e (...)” (DC4, p. 149, original grifado)

O afastamento do sigilo fiscal também permite a identificagao de tipologia de

lavagem de dinheiro utilizada pelos agentes delitivos:

“Mais adiante no delito de lavagem de dinheiro se vera que (...) e (...) se
valiam de nomes falsos e respectivos dados para declararem imposto de
renda com altos valores e seguindo o mesmo método de concentrar todos os
rendimentos no més de dezembro. Consoante a Receita Federal ‘é provavel
que o procedimento de declarar dedugéo de livro caixa seja utilizado para
reduzir a base de calculo de imposto diminuindo-se o valor apurado devido.
Assim, o contribuinte pode declarar grande soma de recebimento tributavel
dando a aparéncia de contar com uma capacidade econémica robusta, sem,
no entanto, ter o 6nus do pagamento do imposto elevado. A fonte pagadora
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‘pessoa fisica’ é frequentemente utilizada para dissimular a origem dos
recursos, pois ndo ha contrapartida em declaragao aparte como ocorre nos
rendimentos oriundos de fonte PJ, quando o recurso é declarado em DIRF —
Declaragéo de Imposto Retido na Fonte.” (DC5, p. 21)

Nesse sentido, refor¢ca-se que, além de dados envolvendo declaragdes de
imposto de renda, que sao autodeclaratérias, a quebra de sigilo fiscal é capaz de
trazer outras espécies de informacdes que auxiliam na apuracdo do delito de
branqueamento de capitais, inclusive na identificagao das tipologias utilizadas.

Vendo a quebra de sigilo fiscal sob a perspectiva da desinformacéo, verifica-
se que essa TEIl tem a possibilidade de apontar informagdes falsas relacionadas a
capacidade financeira de individuos para a aquisicdo de bens e simulacbes de
existéncia de recursos de origem licita, a fim de justificar a posterior aquisicdo com
recursos de origem ilicita, na medida em que as informacbes autodeclaradas
anualmente por pessoas fisicas e juridicas sdo submetidas ao cruzamento de outras

evidéncias a disposicao do Fisco.

5.2.2.3 Quebra de Sigilo Telefénico

Primeiramente, ha que se destacar a existéncia de dois tipos de quebra de
sigilo telefébnico, ambas reguladas pelo disposto no Lei n° 9.296/1996: i) a
interceptacao telefébnica, em que ha gravacao de conversas € mensagens via sms
enviadas (essas ultimas, em terminais de telefonia celular), e ii) quebra de dados
telefnicos, inclusos ai extratos telefénicos e listagens de acionamento de estagdes
radio base (no caso de telefonia celular).

Na interceptacao telefbnica, a medida é efetivada em investigacbes que
apuram delitos em andamento. Ha concomitancia entre a apuragao dos crimes em
andamento e o desenrolar das agbes delitivas. Tanto €, que em investigacdes
envolvendo interceptacéo telefonica, a identificagdo do agente delitivo, do seu modus
operandi e agdes controladas permitem a antecipagdo das agbes dos orgaos de
persecugao penal, permitindo prisdes em flagrante e a apreensao de entorpecentes,

por exemplo:
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“O réu (...) foi preso em flagrante em 23/06/2018 pela Policia Federal, na
localidade de Unistalada/RS, utilizando o caminhdo (...), realizando o
transporte de 459 kg de cocaina.

O flagrante ocorreu no curso da investigagdo e foi acompanhado pela equipe
policial a partir de interceptagao telefénica de alvos, autorizada judicialmente.”
(DC5, arquivo 2, p. 4).

Em especifico sobre este ponto, merecem destaque os seguintes trechos das
sentengas condenatodrias analisadas, inclusive por apontarem questdes envolvendo a

pratica do delito de lavagem de dinheiro:

“Destaque-se, outrossim, que, apos a prisdo de (...) na Colémbia, (...)
comegou a se movimentar para rapidamente retirar o acusado do quadro
social das empresas (...) e (...), conforme dialogos captados na interceptagao
telefonica autorizada por este juizo.” (DC3, p. 44)

“538.8. ficou bastante evidente a existéncia de patriménio incompativel,
veiculos de alto luxo: FERRARI, CAMARO, efc. (...) era mais discreto, tinha
uma S10 em Mundo novo/MS, levantaram também a existéncia de uma
chacara de lazer, a (...), além de galpbes na area rural. Imével Rural adquirido
de (...),, em copropriedade do (...)”. (DC4, p. 150, original grifado)

“Além desses documentos e depoimento da testemunha, a interceptagdo
telefbnica ndo deixa duvida de que a fazenda pertencia ao réu (...) e apés a
Sua prisédo o bem passou a ser administrados por (...) e (...). Revelou, ainda,
a participacéo de (...), (...) e (...).” (DC5, p. 54)

“No dia 25/11/2017, (...) contatou HNI a fim de auxiliar (...) no transporte até
a (...) em Gravatai/RS. Nesse mesmo dia, (...) ja estava em Palmares do
Sul/RS e em contato com HNI para realizar o transporte do maquinario (...).
Na tarde e na noite do dia 25/11/2017, (...), em conversa com a sua
companheira (...), contou que todas as maquinas foram retiradas da fazenda,
uma vez que temiam a ag¢éo da policia (...)” (DC5, arquivo 3, p. 83)

Além de se colher dados sobre o planejamento, organizacédo e execugao dos
delitos, também se é possivel, a partir das comunicacodes interceptadas, montar a rede
criminosa, mapeando-se os terminais telefénicos utilizados, os usuarios das linhas, os
interlocutores das conversas, bem como eventuais nomes mencionados durante as
conversas interceptadas.

Sobre esse ponto, destaque-se os seguintes trechos da DC4:

‘- Diretamente do terminal de (...), ainda no comego das interceptagées,
foram realizados contatos telefénicos que permitiram que a Autoridade
Policial confirmasse seu apelido “(...)” (fl. 177, vol. 1), a utilizagédo do telefone
por sua esposa (...) para comunicar reunibées para (...) (fl. 156, vol. 1), a
determinacdo para que (...) e (...) trouxessem de S&o Paulo/SP automéveis
e dinheiro, suposto pagamento por drogas (fl. 277, vol 2).
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- Sobre a utilizacdo de terminal pertencente a (...), foi em face da
interceptacgao de terminal telefénico a ele pertencente que os investigadores
identificaram que recebia ordens do irmdo (...) para cobrar dividas
supostamente ligadas ao tréfico de drogas, no periodo que este esteve preso
(...).” (DCA4, pp. 42-43)

“662. Identificagdo do usuario do terminal PIN (...) (alcunhado (...))
como sendo (...), a partir de informagbes repassadas por ele, como dados
sobre sua localizacdo atualizada, afirmagdo de que sua filha nasceu —
coincidindo com o nascimento da filha de (...) com (...) - referéncias sintéticas
a cidade de Mundo Novo, onde residia, cruzamento com dados de redes
sociais de sua mde e mesmo uma mengao ao seu sobrenome (...)” (DC4, p.
212)

A partir desse mapeamento, ha possibilidade de estruturacdo da rede
criminosa e expansao das investigacoes, agregando-se outros numeros de telefonia
na interceptagdao, como, por exemplo, de um interlocutor que liga para um numero
interceptado para execucao de atividades criminosas, mas que anteriormente nao
estava no rol de linhas com o sigilo quebrado. Obviamente que, nesse caso, havera a
necessidade de um pedido de extensao da quebra de sigilo telefénico, para inclusao
de novos terminais de interesse a investigacao.

Por outro lado, a semelhanca das quebras de sigilo bancario e fiscal, ha
algumas dificuldades no ambito das interceptacgdes telefénicas, em razédo da agao de
cunho desinformativo dos agentes delitivos.

Em primeiro lugar, em relagao a propriedade da linha telefénica. Ha que se
verificar se a linha telefénica, no caso de telefonia celular, ndo foi registrada em nome
de interposta pessoa. Em especial, tal circunstancia pode ocorrer em linhas pré-
pagas, na qual o cadastro se da por meio de ligagao telefénica, sem a apresentagao
de documentos fisicos e de maneira autodeclaratéria.

Além disso, os agentes criminosos, cientes da possibilidade de serem alvos
de interceptacao telefébnica, também podem ocultar as suas identidades durante as
ligacdes efetivadas com seus comparsas, bem como fazer uso de linguagem cifrada.
A respeito, cumpre destacar os seguintes trechos das decisbes condenatorias

analisadas:

“(...) seria proprietario de um barracdo nas proximidades do local de
apreenséo, e interceptacdo telefénica de conversa cifrada entre (...) e (...)
seria demonstrativa de sua propriedade sobre o entorpecente.”(DC4, p. 4)

“518. (...), em 02/09/2015, demonstra preocupag¢do ao receber ligagdo do
interlocutor (...), no sentido de que terceiros pudessem estar escutando sua
ligagdo e de que forma essa ligagdo poderia ser interpretada, ou seja,
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demonstrou preocupagdo com a possibilidade de estar sofrendo uma
interceptagdo no ambito de alguma investigagdo, apressando-se a
interromper o que quer que seu interlocutor estivesse em vias de dizer (...)”
(DC4, p. 131)

“Além disso, repito mensagem trocada no dia 09/05/2018 entre (...) e (...),
em que aquele disse que (...) veio com uma ‘conversinha’ de que estava
faltando ‘tijolos’ e por isso ele iria falar com (...): ‘Tem histéria nova do gordo.
Falei ontem de ontem q ta atras de dinheiro. Que tava faltando tijolo. Essas
conversinhas. A tarde vou fala com o pai dele e vamos ver o que fala. Mas
amanha falamos’. E patente a linguagem cifrada de narcotraficantes
chamarem a droga embalada de tjjolos’ e sequramente é do que estavam
falando, sendo mais uma prova que a mercadoria era droga e ndo outro
produto contrabandeado, como sustentam as defesas.” (DC5, arquivo 2, p.
218, original grifado)

Outro ponto que demonstra o cuidado por parte dos criminosos no uso dos
sistemas de telefonia, é o circuito fechado de comunicag¢des, mencionado na DC4.
Consiste basicamente, no uso de uma rede composta por niumeros de telefonia celular
utilizados somente para conversas entre esses terminais, ndo sendo empregados
para ligagdes com outros numeros que néo os integrantes daquela rede. Veja-se a

descricao desse tipo de rede na DC4:

“412. Ora, tendo em vista que o carregamento do entorpecente e a partida
do caminh&o aconteceria dentro de poucas horas adiante (v. item 417, infra)
é licito concluir que o tal telefone de (...) tinha que passar para (...) devera
ser aquele a ser utilizado dentro do ‘circuito fechado’, isto é, conjunto de
terminais telefénicos recém-habilitados utilizados exclusivamente para
comunicagdo interna de um reduzido nucleo de pessoas diretamente
envolvidas com a empreitada criminosa, reduzindo assim as chances de que
haja qualquer tipo de interceptacdo ou monitoramento, e impossibilitando a
identificagdo dos usuarios mesmo em caso de prisdo do motorista. Estes
terminais sdo abandonados, quer seja bem sucedido, quer seja mal sucedido
o transporte, e raramente é possivel identificar quem sejam seus usuarios a
ndo ser com investigagbes cuidadosamente conduzidas.” (DC4, p. 108,
original grifado)

Por ser uma rede fechada, em tese, dificultaria a agcdo dos o6rgaos de
persecucao penal em seu descobrimento, ja que teriam ciéncia da sua existéncia,
somente os individuos que a compdem, ndo havendo ligacdes para terminais de
telefonia de fora da rede fechada, tentando-se evitar telefonemas para linhas que
estejam sob monitoragao.

Por outro lado, uma das dificuldades nas investigacbes atuais, € a migracao

das comunicag¢des dos agentes delitivos das conversar telefénicas e SMS’s para o
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uso de aplicativos de trocas de mensagens, escritas, de voz e video, que utilizam o
trafego de dados e tecnologia de criptografia, tais como “Whatsapp” e “Telegram”. As

seguintes sentengas condenatodrias analisadas ja reconheceram essa questéo:

“Significa que a esta altura das investigagées, (...) se extremou nas medidas
de suas comunicagbes, sabendo-se que ele se utiliza da Internet para as
mesmas, o que dificulta sua interceptaggo.” (DC3, p. 14)

“516. (...) chega a ser advertida e chamada de ‘idiota’ por (...) ao tentar
passar um telefone utilizado por (...) através de conversa telefénica, sendo
advertida para mandar por mensagem, depreendendo-se ser este o protocolo
do grupo, esteando-se na reputada impossibilidade de efetiva interceptagcdo
de mensagens transmitidas por via de aplicativos criptografados: (...) No
mesmo sentido, pessoa néo identificada liga para (...) e, de forma bastante
sintética, pede que ele veja seu (aplicativo de mensagens Whatsapp, para
que entdo a comunicagdo fosse estabelecida (...)” (DC4, p. 130, original
grifado)

“No auto ACF — Lavagem (...) foram reunidas provas que demonstraram que
(...) tinha vinculos com (...), (...), (...) e (...), em tese, integrantes da
ORCRIM-LAVAGEM. Dentre elas foram identificadas ligagbes telefénicas e
em uma das mensagens de Whatsapp (...) repassou a (...) planilha de
movimentagédo de dinheiro com o mesmo padrédo daquelas encontradas com
(...), quando da sua prisdo em Tramandai juntamente com (...)” (DC5, arquivo
3,p-19)

Assim, muito embora haja dificuldade na interceptacdo de mensagens
trocadas por este meio, ha possibilidade de acesso ao seu conteudo seja através da
analise de aparelhos de telefonia celular e computadores apreendidos, assim como
possivel backup desse conteudo em nuvem de armazenamento, como sera visto em
tépico posterior.

Em relagdo a quebra de dados telefénicos, conforme mencionado
anteriormente, ha dois tipos de dados a disposigéo: i) os extratos de ligagbes
telefénicas e SMS’s efetivados e recebidos, e ii) relatério de acionamento de estagdes
radio base (ERB’s).

Em relacao aos extratos de ligacbes e SMS’s, cumpre destacar que se trata
do histérico de ligacdes e mensagem efetivadas e recebidas por um determinado
terminal de telefonia em um dado lapso temporal.

Ja a respeito dos relatérios de acionamento de ERB’s, ha que se esclarecer,
em primeiro lugar o que séo essas estagdes. Trata-se, em resumo, dos equipamentos
que fazem a conexao entre os aparelhos de telefonia celular e as companhias

telefénicas, vulgarmente conhecidas por antenas de celular (ESTADO DE GOIAS).



120

Esses equipamentos ficam espalhados pelo espago geografico e um aparelho
de telefonia celular para efetivar ou receber chamadas, mensagens ou conecta-se a
Internet aciona uma dessas ERB’s, deixando registrado horario e local. Esse registro
pode ser solicitado as companhias de telefonia e, aliado a localizagdo geografica da
ERB, podem fornecer com certa precisédo a localizacdo de um determinado aparelho
de telefonia celular, dentro do raio de alcance desta estacao.

A respeito do uso de ERB’s para a apuragao de delitos, cumpre destacar os

seguintes trechos das sentencas condenatorias analisadas:

“Além disso, foi deferida, entre outros pedidos: (i) a localizagdo geogréfica
dos terminais monitorados e dos interlocutores através das ERBs
utilizadas durante a chamada; (i) a obtengdo de informagbes sobre a
localizagao dos terminais telefénicos dos alvos e dos interlocutores dos
alvos (ERB em tempo real), por se tratar de investigagao da pratica do delito
de trafico internacional de drogas, que envolve transporte aéreo (partindo da
Bolivia) e também em longos percursos por via terrestre (nos Estados de
Mato Grosso do Sul, Santa Cataria e Rio Grande do Sul), bem como a
circunstancia de que em delitos dessa espécie os terminais telefénicos sdo
em regra trocados com frequéncia pelos investigados, bem como por se tratar
de medida apta e necessaria, no caso concreto, para eventuais apreensoes.
(i) exibigdo do histérico de ERB e de chamadas dos terminais
monitorados e de seus interlocutores, no periodo dos ultimos 90 (noventa)
dias.” (DC5, arquivo 1, pp. 82-83, original grifado)

“Esse codigo foi decifrado pela policia e se trata das coordenadas
geograficas da pista de pouso do aerédromo de Fatima do Sul/MS.
Corretamente essa analise, uma vez que as provas (analise de ERB e
interceptacéo telefénica), destacando-se, ainda, o depoimento do corréu )...),
revelaram que (...) deveria retornar com o avido para Fatima do Sul, porém
em razdo de contratempos precisou pousar em pista localizada em Aral
Moreira, sendo resgatado por (...) e o proprio (...).”(DC5, arquivo 2, p. 62)

Vistos todos esses elementos extraidos da analise de conteudo das decisdes
condenatodrias sobre a quebra de sigilo telefénico, cumpre agora apresentar algumas
reflexdes acerca das contribuicdes da Cl na analise de resultados obtidos por meio
dessa TEI, bem como outras constatagcdes presentes no referencial tedrico
apresentado acerca redes criminosas e crime organizado.

Conforme mencionado anteriormente, uma das caracteristicas identificadas
na comunicagao estabelecida entre membros do crime organizado € a utilizagao de
jargao proprio, cujo um dos objetivos € manter conversar por telefone, por exemplo,
com conteudo velado, acaso estejam sendo interceptadas.

Por se tratar de linguagem que deva ser de entendimento dos membros da
ORCRIM, é, de alguma forma, um vocabulario estabilizado entre os seus membros,
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para que seja de compreensao daquele grupo especifico. E, no ambito da ClI, a Analise
de Dominio se ocupa, dentre outros objetivos, de estudos terminoldgicos, linguagens
para fins especiais e estudos sobre discurso (HJGRLAND, 2004).

Assim, um emprego da Analise de Dominio no ambito do conteudo de
interceptacdes telefénicas de ORCRIM poderia auxiliar na identificacdo desse dominio
em especifico, sua forma singular de comunicagédo e seu proprio vocabulario, com
vistas a dotar os 6rgéos de persecugao penal de léxicos com terminologias utilizadas
por grupos criminosos sejam aqueles formadores de facgbes criminosas e
organizagdes criminosas voltadas a crimes em especifico, tais como trafico de drogas
e contrabando, como forma de dotar os agentes constituintes de tais 6rgdos de
ferramentas para andlise e entendimento do conteudo das conversas telefénicas
interceptadas, mensagens presentes em celulares apreendidos ou conteudo de
quebras telematicas, com acesso a contas de e-mails, conversas salvas em
aplicativos de trocas de mensagens ou outras espécies de chats.

Por sua vez, em especifico sobre as organizagcbes criminosas, foram
verificados ao longo da exposi¢ao dos resultados da analise de conteudo diversas
correlacdes com a literatura selecionada na RSL e também apresentada no referencial
tedrico.

O primeiro carater evidente e ja mencionado anteriormente, €& a
hierarquizacao desses esquemas delitivos de trafico internacional de entorpecentes e
também de autolavagem de dinheiro. A DC4 demonstra, inclusive, que o carater
hierarquizado da ORCRIM também previa uma forma de protecdo da cupula do

esquema delitivo, pautado na compartimentalizagao de informacoes:

“505. A prova dos autos deixa claro tratar-se de um grupo criminoso decerto
porte, altamente eficiente e organizado, cujos membros atuavam
permanentemente e em hierarquia e divisdo de tarefas as claras
estabelecida, sob a lideranga de (...). A cupula do grupo, especialmente, agia
com extrema cautela nas tratativas e movimentagbes de entorpecente,
conhecedora dos métodos ja tradicionais de investigagcéo via interceptagdo
telefbnica, compartimentalizando os contatos e separando a ctpula do grupo
dos contatos mais diretos por telefone com fornecedores, compradores e
motoristas.” (DC4, p. 126 original grifado)

“519. Quebras no protocolo de siléncio e algumas referéncias explicitas
a narcotraficancia. Em razdo dessa postura de intensa cautela adotada
pelas pessoas com maior proximidade com os lideres do grupo criminoso,
sdo raras as ocasiées em que ha uma brecha neste ‘protocolo de siléncio’,
com referéncias mais diretas ou até explicitas a narcotraficancia. Ainda
assim, tendo em vista a diversidade de ferramentas utilizadas para a
realizagdo do acompanhamento investigativo, em especial o monitoramento
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ambiental, bem como tempo de duragdo das apuragbes e o enorme conjunto
de dados brutos coletados, alguns desses deslizes merecem destaque,
sobretudo quando diretamente vinculados a cupula do nicleo criminoso.”
(DC4, p. 131, original grifado)

Tal constatacdo vai ao encontro, ainda, das consideracdes feitas por
POURHABIBI et. al (2021) e AGRESTE et. al (2016). Esse tipo de mecanismo de
protecao aos escaldes superiores da ORCRIM parece mais viavel em estruturas de
redes criminosas do tipo arvore, em que ha va pontos intermediarios até o topo da
estrutura hierarquica. Ja em formagdes de redes tipo estrela, em que o lider da rede
fica em seu centro, ha ligagdes com os seus diversos membros, ou seja, de alguma
forma todos os integrantes da rede tém alguma espécie de contato com o lider central.

Além disso, outra caracteristica identificada foi o contato das ORCRIM’s
descritas nas DC4 e DC5 com outros grupos criminosos, para repasse do
entorpecente adquirido no exterior, sendo que na DC4 a droga era revendida a
traficantes no nordeste brasileiro (DC4, p. 162) e na DC5, a cocaina trazida da Bolivia
era encaminhada para a Europa, vendida a traficantes de origem sérvia e albanesa
(DC5, arquivo 3, pp.25-26).

Tal aspecto encontra também respaldo nas consideracdes efetivadas por
BERLUSCONI, AZIANI e GIOMMONI (2017), que correlacionam em seu modelo
gravitacional econédmico o PIB, distancia geografica e o risco de impunidade ao
estudar rotas de trafico.

Por fim, ha uma questado em relagéo a interceptacéo telefénica ja mencionada
anteriormente, que é o papel dos 6rgaos de persecugao penal na apuragao dos delitos
de maneira concomitante a sua pratica. Foram vistos neste tdpico exemplos de como
a interceptacgao de conversas telefénicas de delitos em andamento permitem a pronta
agao dos investigadores para efetivacdo de prisbes em flagrante ou de registro
instantaneo de informacdes que interessam a apuragao dos delitos antecedentes e de
lavagem de dinheiro.

Consoante as consideragbes de PETERS (2020), a analise das formas de
atuacao de esquemas delitivos permite a sua sistematizagdo em modelos de negécio,
auxiliando os 6rgaos de persecugao penal na apuragao desses delitos. Trazendo essa
discussao para os casos discutidos no presente trabalho, verifica-se que, em parte,
os investigadores ja atuaram sob logica semelhante, uma vez que a partir da analise

das conversas telefénicas interceptadas, somadas a diligéncias como
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acompanhamento velado, conseguiram mapear o modelo de negdcios adotado pela
ORCRIM investigada e se n&o antecipar agdes que redundaram em flagrante delito,
ao menos acompanhar o desenrolar dos fatos delitivos ao mesmo tempo em que
ocorriam, permitindo o registro fidedigno dos elementos de autoria e materialidade
delitivas.

Tal constatacdo demonstra, ainda, a pertinéncia da criacdo de métodos,
modelos e protocolos de atuagcdo em relagdo a crimes apurados por esquemas de
grande porte, como forma de guiar os 6rgaos de persecucao penal em tais dinamicas

delitivas complexas.

5.2.2.4 Quebra de Sigilo Sistemas de Informatica/Telematico

Medida também prevista na Lei n°® 9.296/1996, essa quebra de sigilo de dados
engloba todos os tipos de conteudos que trafegam via Internet, quais sejam: dados de
acesso a provedores de Internet, redes sociais, e-mails, uso de aplicativos, conteudo
armazenado em nuvem de dados, dentre outros.

Tal espécie de quebra ganha relevancia, em especial com o advento dos
smartphones e com a ja mencionada migragao das comunicagdes via telefonia celular
das ligagdes de voz e trocas de SMS’s para o uso de aplicativos de trocas de
mensagens instantaneas.

Além disso, as decisdes condenatdrias analisadas também demonstraram o
uso sistematico da Internet em alguns esquemas delitivos, em especifico de
macrocriminalidade.

Em especial, cumpre destacar as DC7, DC9 e DC10. Essas trés sentencas
condenatdrias sdo de esquema delitivo de macrocriminalidade de grande monta,
envolvendo desvios de recursos publicos de sociedade de economia mista, para fins
de pagamento de propinas a agentes publicos em troca de beneficios a empresas que
eram contratadas por essa sociedade de economia mista para a execug¢ao de obras e
outras espécies de servicos.

O esquema delitivo antecedente e de lavagem de dinheiro girava em torno de
conglomerados econbémicos que pagavam vantagens indevidas a agentes publicos
em troca de beneficios em procedimentos licitatorios envolvendo a execugéo do objeto

societario da referida empresa.
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Em especifico, as agdes de um conglomerado econdmico merecem destaque,
pois dentro da empresa que encabega esse grupo foi criado um setor em especifico,
para lidar de forma reiterada e sistematizada com o pagamento de vantagens
indevidas e o respectivo inicio do esquema de ocultagao e lavagem de dinheiro dessas
propinas. Sobre esse setor da pessoa juridica, transcreve-se as seguintes

consideragdes presentes na DC10:

9. Na evolugéo das investigagbes acerca do (...), surgiram provas, segundo
a denuncia, da existéncia na empresa de um setor especifico destinado a
realizagdo de pagamentos subrepticios e que, em seu éambito, era
denominado de Setor (...).

10. Executivos do (...), inclusive seu Presidente (...), recorriam a esse setor
quando necessaria a realizagdo de algum pagamento subrepticio.

11. Pagamentos eram efetuados através de contas secretas mantidas no
exterior, caso da propina paga aos dirigentes da (...), e através de entregas
de dinheiro em espécie no Brasil.

12. Esse Setor teria, por exemplo, se encarregado do pagamento dos agentes
da (...). Entretanto, os pagamentos do Setor (...) transcendiam os efetuados
no ambito dos contratos com a (...)

13. Dirigiam esse setor os executivos (...). (...) e (...) realizavam, por sua vez,
operacgées financeiras subrepticias, inclusive com contas no exterior, para o
Setor (...).” (DC10, p. 4)

E, dentre os diversos instrumentos utilizados durante as investigagbes para a
reunidao de elementos de autoria e materialidade delitivas, estava a quebra do sigilo
de dados, em especifico de e-mails e planilhas de controle de pagamentos a
disposicao desse setor.

A respeito, merecem destaque os seguintes trechos da DC10:

“Tem um outro e-mail, que esta na Representagdo Policial pela prisdo
preventiva, pela prisdo preventiva do senhor (...), esta na folha 52 dessa
representagdo policial, o senhor é destinatario de um e-mail, criado pelo
senhor (...), é para varias pessoas, (...), (...) e (...), € um e-mail de
29.09.2006, e o e-mail diz o seguinte: (...), tive que dar mais R250 para o
(...).

(...) Pela data, Exceléncia, eu acho que, sem duvida nenhuma, se tratava dos
recursos solicitados para a campanha de 2006 e que, eventualmente do (...)
teria solicitado complemento ao (...).” (DC10, pp. 108-109)

“Esse & aquela confusdo que (inaudivel)... é o seguinte, tem uma sequéncia
de e-mails, a gente tinha acertado aqueles 40 milhées, que ele usou 16, que
a gente chamava internamente de rebate. Era um rebate do valor que a gente
ia receber. Ai, em 2010, houve uma nova negocia¢do da linha de crédito e ai
houve uma expectativa, e a gente se preparou para atender uma nova
demanda, que é isso que ele esta falando aqui, e tem outros e-mails também.
O problema é que dessa vez ndés ndo conseguimos fechar em Angola os
contratos de exportagdo de bens e servigos. Entdo, se a gente ndo tinha os
contratos, como é que a gente ia assumir o rebate e depois néo ter... por
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exemplo, vai que a gente assume e depois toda a linha de crédito vai para as
outras empresas? Entdo, a gente ndo consegquiu viabilizar, em 2010, e ndo
acertamos nada. Entdo, na verdade, foi uma tentativa que houve de repetir
aquele rebate de 64 que ndo ocorreu.” (DC10, p.167)

"Juiz Federal:- Tinha no processo aqui no evento 1, anexo 44, alguns
documentosrelativos a essas contas no exterior, a (...), € tem um e-mail aqui,
de 19 de julho de 2011, que eu vou mostrar para a senhora, para a senhora
dar uma olhadinha...

(

Desses 10 milhbes de dblares que tem nessa planilha, diversas
transferéncias, uma parte, que é exatamente todos os depositos de 2011, se
referem a campanha da (...) de 2010, que é a parte que eu falei que eles
pagaram em 2011, se ndo me engano é 4 milhées e poucos mil délares, que
séo esses 10 milhbes que eu falei que a (...) pagou, mas em 2012 tém varios
outros depdsitos que ja é a colaboragéo da (...) para a campanha do (...), que
a gente fez em 2012, eles pagaram parte ai em 2012, eles pagaram também
uma parte da campanha da (...), que ndo tem nada a ver com o Brasil, mas
eles estdo na Venezuela, sdo muito fortes 1a, tém milhares de obras, eles
ajudaram o presidente (...), pagaram uma parte pra gente, e tem também uma
parte pequena, mas tem, da campanha do (...), que a gente também fez nesse
ano, que eles colaboraram também com uma pequena parte, entdo tem uma
mistura de campanhas ai que eu ndo sei identificar exatamente qual depésito
é exatamente referente ao que, mas eu sei que em 2012 tem pagamentos de
(...), (...) e (..)."(DC10, p. 184)

Exsurge desse conteudo, e da forma de estruturagdo do esquema delitivo,
uma constatacdo de interesse ao presente estudo. As referidas sentencas
condenatdrias divisam um esquema de macrocriminalidade que estava diretamente
imbricado aos objetivos do grupo empresarial, que redundou na criagdo, em
especifico, de um setor da empresa para lidar somente com o pagamento de
vantagens indevidas e a sua lavagem, com a existéncia de executivos de alto escalao
designados para tal desiderato, assim como toda uma estrutura corporativa montada
para a execucao dessa tarefa.

Porém, como os objetivos do setor sdo espurios, sdo aplicadas diversas
camadas de desinformacdo sobre suas atividades. Desde o nome do setor,
desvinculado ao pagamento de vantagens ilicitas, até a forma de atuagéo, baseado
em uso de planilhas com codinomes para os destinatarios das vantagens indevidas,
trocas de e-mails, como comunicagao formal no &mbito da empresa, mas com 0 uso
de linguagem cifrada e codinomes, até o uso de gatekeepers para operacionalizagéo
dos pagamentos espurios em esquemas complexos de lavagem de dinheiro.

Todos esses elementos sido evidéncia a corroborar a possibilidade de
entendimento também do fendmeno da macrocriminalidade pelo viés das Teorias da

Producao Cientifica na Cl aplicadas ao mundo corporativo, pois aqui se tem uma
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corporacao que inseriu em seu interior um setor especifico para execugao de um
esquema macrocriminoso.

Assim, seja pelo viés de estudos de fluxos informacionais dentro deste setor,
para entendimento dessa dinamica peculiar de execug¢ao de atividades centradas no
pagamento de vantagens indevidas de forma sistematica e reiterada dentro de uma
empresa que persegue objetivos licitos e legitimos, ou pela aplicagao pratica da ICO,
na medida em que as operagbes empreendidas naquele setor geravam vantagem
estratégica a empresa na barganha junto a classe politica por condigcbes mais
vantajosas em relagdo aos seus concorrentes, ou ainda em acgdes de
contrainteligéncia para esconder e impedir a descoberta dessas atividades ilicitas.

Esses inumeros exemplos demonstram que ha campo proficuo para estudo
pela Cl somente das atividades desse setor em especifico, a reforcar o que ja
explorado ao longo do presente trabalho.

Em especifico sobre o delito de lavagem de dinheiro, verifica-se aqui a
montagem de estrutura acoplada ao esquema delitivo antecedente. O pagador da
vantagem indevida providenciou, em diversas oportunidades, o valor da propina
dentro do esquema de lavagem de dinheiro, operacionalizado por gatekeepers,
conforme demonstram os seguintes trechos das sentengas condenatorias DC7, DC9
e DC10:

“(...) o recebimento de propinas relativo aos casos acima mencionado
ocorreu por trés principais formas, sendo elas, em sintese: (i) pagamento
direto a (...) e (...) de valores em espécie, utilizando-se, para tanto, da
celebracdo de contratos ideologicamente falsos com pessoas juridicas
pertencentes ou controladas por operadores, para posterior fornecimento de
notas frias; (ii) remessas de valores para contas indicadas por (...) e (...) na
Suica, e (iij) doagbes oficiais ao (...), realizadas a pedido de (...) e
intermediadas por (...)” (DC7, p. 3)

“(...) o contrato de aquisicdo pela (...) dos direitos de participagdo na
exploragdo de campo de petréleo na (...), pais africano, da (...), teria
envolvido o pagamento de vantagem indevida ao entdo (...) de cerca de
1.311.700,00 francos suigos, correspondentes a cerca de USD 1,5 milh&o.
9. A propina teria sido paga por (...), proprietario da empresa vendedora, e
acertada como (...).

10. Teria sido intermediada pelo operador (... e paga mediante
transferéncias em contas secretas no exterior.

11. Parte da propina teria sido destinada a contas no exterior em nome de
off-shores ou trusts que alimentavam cartées de crédito internacionais e que
foram utilizados pelo ex-parlamentar e seus familiares.” (DC9, p. 2)

“769. A conta corrente geral de propinas consubstanciada na planilha (...)
envolveu diversos pagamentos entre 2008 e 2014 de modo subrepticio.
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770. No que se refere ao objeto da agdo penal presente, parte das propinas
acertadas entre (...) e (...) foi paga através do Setor (...), com depésitos no
total de USD 10.219.691,08 para a conta (...) no periodo de 19/07/2011 a
18/07/2012.
771. Para realizar a transferéncia, ainda foram utilizadas, na origem, contas
no exterior em nome das off-shores (...) e (...) que eram controladas por {(...)
e (...), que as movimentavam para atender solicitagbes do (...). Provadas
dezenove transferéncias para essas contas e a (...).

(...)
778. A sofisticagdo da pratica criminosa tem revelado o emprego de
mecanismos de ocultagdo e dissimulagdo ja quando do repasse da vantagem
indevida do crime de corrupg¢éo
779. Tal sofisticacdo tem tornado desnecessaria, na pratica, a adocdo de
mecanismos de ocultagao e dissimulagdo apds o recebimento da vantagem
indevida, uma vez que o dinheiro, ao mesmo tempo em que recebido, é
ocultad ou a ele é conferida aparéncia licita.
780. Este é o caso, por exemplo, do pagamento de propina através de
transagdes internacionais subrepticias. Adotado esse método, a propina ja
chega ao destinatario, o agente publico ou terceiro beneficiario, ocultado e,
por vezes, ja com aparéncia de licita, como quando a transferéncia é
amparada em contrato fraudulento, tornando desnecessaria qualquer nova
conduta de ocultagao ou dissimulagao.
781. Nao seria justificavel premiar o criminoso por sua maior sofisticagado e
ardil, ou seja, por ter habilidade em tornar desnecessaria ulterior ocultagéo e
dissimulacdo do produto do crime, ja que estes valores ja |he séo
concomitantemente repassados de forma oculta ou com a aparéncia de
licitude.” (DC10, pp. 248-249)

Verifica-se, assim, algumas caracteristicas nesse esquema especifico de
macrocriminalidade: i) auséncia de hierarquizagao entre pagadores e recebedores de
vantagens indevidas; ii) esquema de lavagem de dinheiro iniciado pelo agente
corruptor, com a utilizagado de estrutura providenciada por gatekeepers; iii) estrutura
formal, dentro da empresa corruptora, para geréncia e operacionalizacdo do
pagamento de vantagens indevidas de forma oculta.

Outro aspecto de relevancia envolvendo a quebra de sigilo de dados séo,
atualmente, as redes sociais. A respeito, cumpre destacar os seguintes trechos da
DC4:

“- em 03/05/2016, (...) vai até Novo Mundo/MS, avisando (...) através das
redes sociais da irm& mais nova de (...), v. quebra de sigilo telefonico, e
poucos dias depois quando (...) viaja até Rio de Janeiro/RJ, Guaruja/SP e
Itanhaém/SP (...)” (DC4, p. 339)

“(...) neste periodo foi feito um comentario por via de perfil ficticio em redes
sociais, afirmando que a festa de aniversario de (...) foi ‘patrocinada pelo
trafico de drogas’, tratando entdo (...) por traficante e (...) como chefe do
trafico, fato que causou alvorogo na comunidade local,” (DC4, p. 125)

“Além disso, (...) foi acionada em junho/2017 através de suas redes sociais
(Facebook) por um perfil de (...), esposa do traficante sediado em Illhéus/BA
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(...), vulgo (...). (...) recordou que (...) devia certa quantia a (...) e estava
disposto a honrar o seu compromisso financeiro (...)” (DC4, p. 172)

No caso em aprecgo, o uso das redes sociais pelos membros da ORCRIM
serviu como elemento investigativo, demonstrando a combinagdo de encontros,
cobranca de divida do trafico de drogas e deslocamento dos traficantes.

Houve, ainda, um uso inusitado, de delagao an6nima, informando que a festa
de aniversario de um dos membros da ORCRIM foi custeada com recursos do trafico,
apontando ainda para as liderangas do referido grupo criminoso.

Assim, a coleta de dados em redes sociais também € elemento de relevancia
em investigacdes, seja para reunidao de evidéncias como as mencionados acima, ou
outras que demonstrem padrao econdmico apresentado em fotos e videos postados
nesses locais, “curtidas” de conteudo a comprovar eventual vinculacio, pedidos de
“amizade” ou seguidores de perfis em comum, ou seja, elementos que comprovem
relacionamentos entre membros da ORCRIM, assim como o uso dos servicos de
mensagens existentes nessas plataformas.

Contudo, como a dinédmica de uso das redes sociais € muito célere, muitas
vezes incompativel com a velocidade de uma investigacédo, que envolve pedido de
quebra de sigilo de dados a ser analisado pelo Poder Judiciario, ha uma alternativa
para se evitar a perda de dados importantes a investigagao: o pedido de preservagao
de conteudo.

Essa requisicdo é feita via portal de apoio as autoridades de persecugao
penal, e nele pode ser solicitada a preservagao de conteudo exposto na rede social,
que é mantido pela empresa que a administra, independente se o usuario do perfil
investigado apagar quaisquer informagdes salvas. Essa preservagao se da por um
determinado periodo de tempo, renovavel tanto quanto necessario, sendo ferramenta

util até que se tenha um provimento judicial autorizando o acesso a esse contetdo'’.

5.2.3 Acompanhamentos Velados

Para a efetivagao desta TEI, também ha necessidade de chancela pelo Poder

Judiciario. A autoridade policial, por forga do art. 301 do Cédigo de Processo Penal,

" Sobre o pedido de preservagao de contetdo: https://pt-
br.facebook.com/help/instagram/494561080557017 Acesso em: 7 jan. 2023.


https://pt-br.facebook.com/help/instagram/494561080557017
https://pt-br.facebook.com/help/instagram/494561080557017
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tem o dever de agir em caso de flagrante delito. Contudo, nos acompanhamentos
velados, nos quais policiais acompanham de maneira sigilosa o desenrolar da agéo
de organizagdes criminosas com o objetivo de mapear suas atividades durante o curso
das investigagdes, tais agentes publicos poderédo se deparar com a pratica de delitos
ocorrendo no momento da acéo de vigilancia, o que Ihes obrigaria a impedir o crime
em andamento, justamente por for¢ca do disposto no citado art. 301 do CPP.

Contudo, o disposto no art. 8° da Lei n° 12.850/2013 trouxe para a pratica
investigativa a agcéo controlada, na qual a atividade policial velada que se depare com
a pratica de delitos podera ser retardada, com vistas a preservar a continuidade das
investigacdes dos crimes praticados por organizagao criminosa, desde que concedida
a devida autorizacéo judicial.

Merecem destaque os seguintes trechos das sentengas condenatorias

analisadas que mencionam os acompanhamentos velados:

“316. Em 22/03/2017, em virtude do acompanhamento de diversos outros
desenvolvimentos investigativos, os quais demonstravam que o barracéo
recém construido/ reformado localizado ao lado da sede da (...), pertencente
a familia (...), estava sendo utilizado para armazenamento de veiculos
utilizados pelo grupo, policiais se posicionaram as margens da estrada vicinal
que da acesso a chacara e realizaram alguns registros fotograficos do local,
incluindo, na ocasido, um caminhdo Ford Cargo Azul de placas (...),
registrado em nome de (...) — gerente operacional do grupo, que viria a ser
preso menos de dois meses depois, no transporte de drogas exatamente sob
analise — dentre outros veiculos (fl. 2864/2867 da quebra de sigilo telefénico).
E um elemento indiciério bastante sélido e importante, que vincula vez mais
(...) a(...) e ao restante do grupo criminoso, conforme se passa a expor. A
questao das carretas empregadas no narcotrafico e/ou passando pelo nome
de motoristas que foram empregados nas rotinas de trafico do grupo é, qual
antes visto, elemento de atuacdo concreta do lider (...) (v. itens 213 e 257.7,
supra).” (DC4, pp. 81-82)

“a.5 Relatério de Vigildncia 06/2017 — data 26/6/2017 a 28/6/2017 -
acompanhamento de PAOLO em Tramandai/RS. (...) veio até o Rio Grande
do Sul no Fiat/Strada, placa (...), locado pelo réu (...). (...) encontrou-se com
o condutor da GM/Blazer preta, placa (...) e ambos rumaram até a residéncia
na Rua (...), em Tramandai/RS. Na época da vigilancia ndo se tinha
conhecimento quem era HNI, contudo posteriormente foi identificadoque HNI
era oréu (... (e. 29, REL_MISSAO_POLIC3 c/c e. 58 AUTO2, pp. 3/05 do
processo 50299099720174047100). Além disso, na vigilancia do dia
28/06/2017 foi fotografado na fazenda de Palmares do Sul/RS a construgéo
de hangar e feita a observagcdo de que contéineres serviriam de estrutura
lateral para o telhado.

a.6 Relatério de Vigilancia 07/2017, 10/2017 (30/7/2017), 11/2017
(01/08/2017) - comprovam que (..) e (...) residem na Rua (..., em
Tramandai/RS (e. 79, AUTO2 e 123, AUTO2 do processo
50299099720174047100).
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a.7 Relatorio de Vigilancia 8/2017 — data 19/07/2017 - vigilancia no
pavilhdo localizado na Rua (...) em Tijucas/SC. Chegada do veiculo
Nissan/Frontier, cor vermelha, placas (...), que estava sendo conduzido por
(...). A noite foi observada a presenca de (...) e (...), bem como a
movimentagdo de veiculos caminhdo VW/25.370, placas (...); caminh&o
Ford/Cargo 1519, placas (...); automoével Ford/Focus, placas (...); e a
camionete Nissan/Frontier, placas (...) e caminh&o Ford/F4000, placas (...) (e.
79, REL_MISSAO_POLIC26 do processo 50299099720174047100).
Observo que todos os veiculos acima foram objeto de delito de lavagem de
dinheiro neste processo, exceto o ultimo caminhéao, placas JVN3635, que
esta registrado em nome do réu PAOLO (ACF, pp. 1101).”= (DC5, arquivo 3,
pp. 33-34, original grifado)2

Denota-se desses trechos que a utilizagado dessa medida investigativa permite
a identificacdo de bens utilizados pelos investigados, que em posterior rastreamento
patrimonial podem ser encontrados elementos da pratica do delito de lavagem de
dinheiro.

Tal diligéncia permite, ainda, a identificagdo de eventuais agentes delitivos
pertencentes a rede criminosa e ainda nao mapeados por outros meios, ai incluidos
liderangas do esquema delitivo, conforme mencionado nas transcrigdes acima e no

tépico a respeito das interceptacdes telefbnicas.

5.2.4 Cooperacgao Juridica Internacional

Outro elemento investigativo/probatério mencionado nas sentengas
analisadas e que tem rito legal especifico € a cooperacgao juridica internacional. Ela
pode ser de duas espécies: i) passiva, quando o Brasil € demandado por outros paises
para cooperar juridicamente seja em demandas de natureza penal ou civel; ii) ativa,
quando o Brasil demanda um outro pais para cooperar juridicamente em demandas
de natureza penal ou civel.

Em ambos os casos, nos termos do art. 14, incisos Ill e IV, do Decreto n°
11.103/2022, a autoridade central no governo brasileiro para realizar a cooperagao
juridica internacional, sem necessidade de se recorrer as vias diplomaticas, é o
Departamento de recuperagdo de Ativos e Cooperacao Juridica Internacional do
Ministério da Justica (DRCI). As duas excecdes em matéria penal sdo os tratados

mantidos pela Republica Federativa do Brasil com os governos da Republica

12 Cumpre destacar que o HNI mencionado no Relatério de Vigilancia 06/2017 foi identificado
posteriormente como o lider do esquema delitivo.
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Portuguesa (Decreto n° 1.320, de 30 de novembro de 1994) e Governo do Canada
(Decreto n° 6.747, de 22 de janeiro de 2009), nos quais a autoridade central é a
Procuradoria-Geral da Republica (PGR).

Na sistematica adotada pelo Brasil, pedidos de cooperagao juridica
internacional em matéria penal sdo encaminhados ao DRCI ou PGR, que contatara a
autoridade central do pais que se busca a cooperacao indicado no respectivo tratado
bilateral, para solicitacdo do apoio perquirido, desde cumprido os ritos legais
estabelecidos na legislagdo patria e no acordo bilateral de cooperacao juridica
internacional em matéria penal.

Nas decisbes condenatdrias analisadas, a cooperacéo juridica internacional
foi utilizada seja para solicitacdo de cépias de procedimentos investigativos em curso
no exterior (DC3) ou requerimento de quebra de sigilo bancario (DC6, DC7, DC9 e
DC10).

5.2.5 Depoimento de Réu Colaborador

O ultimo elemento investigativo/probatério que possui um rito legal em
especifico a ser mencionado é o depoimento de réu colaborador. Para que tal meio
de prova seja produzido, se pressupde o cumprimento do rito previsto nos arts. 3° a
7° da Lei n° 12.850/2013, de pactuagao, assinatura e homologag¢ado de um acordo de
colaboracao premiada.

Firmado o acordo, o réu colaborador prestara declaracdes acerca dos fatos
que objeto da avencga, apresentando, ainda, elementos probatorios que sustentem o
conteudo de suas alegagdes, em troca de beneficios legais, tais como reducéo de
tempo de prisdo, execucao diferenciada da pena, dentre outros.

O réu colaborador, na condicao de participante do esquema delitivo, pode
relatar os fatos referente aos crimes que praticou, trazendo o liame entre os elementos
probatdrios colhidos ao longo da investigagao, os que ele proprio tenha apresentado
e 0s pormenores da pratica delitiva apurada.

Em especial a respeito do delito de lavagem de dinheiro que, como visto
anteriormente, a tdnica é a desinformagao, as evidéncias coletadas demonstram que
o réu colaborador € o elemento-chave para apontar que tipo de falseamento ocorreu

para dar ao recurso de origem ilicita aparéncia de legalidade:
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“O que acontece & que assim que comegou o sistema de recebimento de
vantagens indevidas em fungdo dos contratos da engenharia, sempre
gerenciados pelo (...), chegou um momento em que ele se sentiu incomodado
com o volume de dinheiro que tinha na conta e insistiu que eu abrisse contas
em meu nome pra que ele transferisse o dinheiro.

E assim, foi feito através de um agente brasileiro que mora na Suiga, cujo
nome é (...), que se encarregou de abrir algumas contas na Suica, e
posteriormente também tomou a iniciativa de abrir essas contas que o senhor
acaba de citar, (...) e (...), no Principado de Ménaco.

Assim foi feito. E o (...) se encarregava de mandar de tempos em tempos
dinheiro pra essas contas e ndo havia da minha parte uma ligagdo biunivoca
entre contrato e depdsito de dinheiro. Quem fazia todo controle disso era o
(...). Ele simplesmente em determinadas ocasiées ele me dizia, “eu vou
transferir um dinheiro pra tua conta, um milhdo, quinhentos mil, trezentos mil”.
E isso era feito. Eu avisava ao agente na Suiga que posteriormente ao
depdsito me confirmava, “caiu aquele valor”, ou ndo caiu, mas sempre caia.”
(DC7, p. 49)

"Juiz Federal:- Duas offshores aqui, (...) e (...).

(...) - Minhas contas, de minha propriedade para, operada pela (...).

Juiz Federal:- O senhor que movimentava essas contas?

(...)- Sim.

Juiz Federal:- Os recursos que transitavam nessas contas eram...

(...)- Tudo nédo contabilizado.

Juiz Federal:- Mas eram do senhor, eram de quem?

(...)- Nao, era cem por cento da (...).

Juiz Federal:- Consta aqui num outro processo que essas contas, através
dessas contas teriam sido feitos depdsitos em contas offshores de
beneficiarios finais agentes da (...), diretores da (...), o senhor teve
conhecimento disso na época?

(...)- Néo.

Juiz Federal:- Mas foi o senhor que fez os pagamentos?

(...)- Sim.

Juiz Federal:- Ndo era identificado o benéeficiario, é isso?

(...)- Néo, eles ndo me passavam o beneficiario, até para minha seguranca
eu ndo sabia quem eram os destinatarios no final.

Juiz Federal:- Tem uma conta também aqui, uma offshore que teria recebido
recursos da (...) e I(...), que s&o mencionadas na dentincia, uma tal de S(...),
o senhor se recorda dessa conta?

(...)- Me recordo pelo volume.

Juiz Federal:- Por que que o senhor se recorda pelo volume?

(...)- Porque eram volumes expressivos que eram enviados a ele toda
semana, depois de um prazo.” (DC10, pp. 111-112)

Dos trechos acima transcritos, verifica-se que os gatekeepers, na condigao de
detentores de informacdes acuradas a respeito de um determinado assunto,
emprestam sua expertise aqueles interessados em seus servigos, razdo pela qual,
quando colaboram com as investigag¢des, tém condicbes de detalhar de maneira
pormenorizada a pratica do delito de lavagem de dinheiro em beneficio de seus
clientes, na linha das consideracdes efetivadas por UTAMA (2016).

Por fim, um elemento verificado em relagdo ao réu colaborador, € a maior
presenga em casos envolvendo macrocriminalidade (DC7, DC9 e DC10), do que em

relacdo as sentencas condenatérias em desfavor do crime organizado (DC4). Tal
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constatagdo reforgca as consideragdes efetivadas por AGRESTE et. al (2016), a
respeito de cddigos de siléncio no ambito do crime organizado, em especial nas
organizagdes de cunho mafioso. Outro aspecto que também pode estar envolvido,
muito embora n&o tenham nos casos analisados surgido evidéncias disso, é o fato do
crime organizado estar vinculado com crimes violentos (ALBANESE; DAS, 2003 apud
SCHABBACH, 2013), situacdo que poderia servir como elemento dissuasoério para

evitar colaboragdes premiadas de membros de ORCRIM’s.

5.2.6 Prova Oral

Esse tipo de elemento probatério pode ocorrer tanto no ambito ainda da
investigacdo quanto no curso da acéo penal. Seja dentro do IPL ou PIC, podem ser
ouvidos os supostos autores do delito, as vitimas ou outras pessoas que tenham
conhecimentos acerca de elementos de autoria ou materialidade do crime, ai inclusas
testemunhas oculares do fato, ou outras que tenham conhecimento indireto dos fatos
sob apuracéo.

No ambito da agdo penal, os réus sao interrogados (art. 185 do CPP),
testemunhas de acusacgao e defesa também sao inquiridas (Capitulo VI do CPP), com
0 mesmo objetivo da investigacao: a reunido de elementos de autoria e materialidade
delitivas, desta feita para formagao da convicgdo do magistrado acerca da ocorréncia
ou nao do delito praticado por determinada pessoa.

Nessa linha de entendimento, para a apuracdo do delito de lavagem de
dinheiro, cumpre localizar em eventual apuragcao de crime antecedente prova oral que
mencione meandros de eventual esquema de branqueamento de capitais, ou a
mengao a patrimdnio adquirido com recursos de origem espuria.

Uma vez oferecida a denuncia, via de regra a prova oral de maior relevancia
€ repetida no curso da agao penal, uma vez que nesse momento, diferentemente do
que ocorre no curso das investigagdes, o testemunho de acusacdo e de defesa é
submetido ao crivo do contraditério e da ampla defesa, podendo tanto a acusacéao
quanto a defesa formular questionamentos as testemunhas em juizo, assim como o
proprio magistrado sentenciante, durante a audiéncia de inquiricado de testemunhas
podera indagar a respeito de fatos de interesse para o deslinde da causa.

O réu também sera interrogado em audiéncia, momento em que podera

apresentar sua versao dos fatos, inclusive confessando a pratica delitiva, que devera
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ser respaldada com outros elementos presentes nos autos (art. 197 do CPP), tendo
entdo, em seu favor, uma circunstancia atenuante da pena prevista no art. 65, inciso
lll, alinea “d” do CP.

E, nesse contexto, dos depoimentos mencionados nas decisdes
condenatdrias analisadas, destaque-se alguns trechos em que essa prova é utilizada

pelo magistrado para fundamentar a pratica de delito de lavagem de dinheiro:

“A transferéncia para (...), conforme relatado pela testemunha (...) da Silva,
foi realizada as pressas, no final do ano de 2014, situacdo que lhe causou
estranheza, tendo afirmado que '(...) estava nervoso e queria que a
transferéncia societaria fosse aprovada pela Junta ainda em dezembro de
2014" (IPL, e. 15, MAND11), a sinalizar a intengdo do acusado em se
desvincular, o quanto antes, do patriménio ilicitamente angariado.” (DC1, p.
36, original grifado)

“(...) ouvida em sede de investigagdo disse que ndo conhece e nado é
proprietaria do imdével localizado na Rua (...), em Tramandai. Apresentada a
procuragdo, negou ser sua a assinatura. Disse que ndo emprestou seus
dados pessoais a ninguém. Disse que ndo tem bens em seu nome. Disse que
n&o conhece (...), (...), (...) ou (...), tampouco identificou as imagens de (...) e
(...). Disseque residiu em Capéo da Canoa e nunca em Tramandai. Disse
que ndo registrou ocorréncia em 09/12/2014 referente a perda de
documentos (e. 527, OFIC2).

(...) confirmou em Juizo que tinha diversos nomes falsos e que confeccionou
documentos de todos eles, mas que na verdade se utilizava da identidade
falsa (...). Alegou que estava foragido e seu intuito ao ter identidades falsas
era de se esconder. Disse que (...) também tinha documento falso e fez a
pedido dele. (...) confirmou que a casa na Rua (...) é sua e que comegou
a construirem 2014 (e. 2166, VIDEO3 e VIDEO4).” (DC5, arquivo 3, pp. 109-
110, original grifado)

“O dinheiro era depositado no exterior ‘via cabo’, ou seja, mediante a entrega
do dinheiro no Brasil e depdsito da importancia no exterior por correntista
residente em outro pais (o dinheiro ndo era fisicamente transportado).

(...)
Quem fazia a transferéncia eram os doleiros (sempre pessoas diferentes)
residentes no Brasil, mediante pedido da diretoria da (...), através do préprio
declarante (via cabo).

(...)
Juntando os totais pagos a titulos de propina pela (...) e (...), pode-se afirmar
que foram transferidos para o exteriormente, somente em razdo da obra da
Av. (...), muitos milhbes de dblares norte-americanos. Apenas no ano de
1998 foram entregues mensalmente cerca de US$ 1.500.000,00 (um milh&o
e quinhentos mil délares) a US$ 3.000.000,00 (trés milhbes de ddblares). Tais
importancias eram remetidas ao exterior, ou seja, Suiga, Estados Unidos,
basicamente.” (DC6, pp. 52-51)

Constata-se, nesses elementos de prova oral, basicamente, confissdes a
respeito da real propriedade de patriménio lavado e/ou elementos probatérios

indiretos, a apontar o liame entre as atividades de lavagem de dinheiro e os autores
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dos delitos ou, ainda, descrigbes do funcionamento do esquema de lavagem de
dinheiro, no caso daqueles mais complexos.

Por outro lado, ha nas decisdes condenatodrias analisadas interrogatorios de
réus em que sao apresentadas versdes alternativas para os fatos apurados,
sustentando versdes de inocéncia e tentando apresentar conteudo desinformativo
para fins de possivel absolvigdo, mas que contradiz os outros elementos de convic¢ao
presentes no processo (DC1, pp. 36-37) (DC5, arquivo 3, pp. 100-101) (DC9, pp. 82-
85).

5.2.7 Depoimento de Participantes das Investigagoes

Esse elemento probatério, em especifico, € produzido sempre ao longo da
agao penal, quando policiais participantes das investigagdes sdo ouvidos na condi¢ao
de testemunhas de acusacgao ou de defesa. Nesse sentido, ao longo da investigacao
do crime de lavagem de dinheiro, esses servidores publicos atuam na apuragao dos
delitos, com a produgdo de documentagdo a respeito das diligéncias e analises
efetivadas.

E em razdo desses elementos de prova produzidos que sdo arrolados na
condicdo de testemunhas, sendo inquiridos a respeito dos pormenores da
investigacdo em que o material investigativo foi produzido, como pode-se ver na DC2
(pp. 6-11), DC4 (p. 52) e DC5 (arquivo 3, pp. 12 e 18).

Outra ressalva a ser feita, € que nas trés sentencas condenatodrias
mencionadas, em que houve inquiricdo dos policiais participantes das investigacoes,

as apuracgoes foram concomitantes a ocorréncia dos delitos.

5.2.8 Relatério de Inteligéncia Financeira do COAF (RIF)

A Lei n° 9.613/1998, além de introduzir no ordenamento juridico brasileiro o
crime de lavagem de dinheiro, também criou estrutura administrativa para auxiliar a
sua apuragao em nivel nacional, com a criagdo do COAF (arts. 14 e ss. da Lei n°
9.613/1998).

O principal papel do COAF ¢é funcionar como o 6rgao de inteligéncia financeira

no Brasil, recebendo de entes publicos e privados obrigados por lei informagdes a
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respeito de movimentagdes suspeitas, indicando pessoas envolvidas, montante e tipo
de operacao.

A partir dessas informagdes, o COAF produz o RIF, que entdo € encaminhado
aos 6rgaos de persecugao penal, para ser utilizado como inteligéncia para fins de
tomada de decisdo das autoridades destinatarias.

Muito embora o RIF tenha informacdes financeiras precisas, essas sao
informadas por terceiros e ndo se tem maiores detalhes a respeito das movimentagdes
financeiras do que aquelas efetivamente presentes nas comunicagdes suspeitas.
Nesse sentido, o RIF é pega inicial de informagédo, cujos elementos precisam de
confirmacao e, por serem consideradas operagcdes apenas “suspeitas”, podem ter
justificativa idonea, razdo pela qual a necessidade de confirmagédo do conteudo do
RIF com outros elementos de prova, conforme pode ser visto na DC2, “o COAF
notificou, por meio dos relatérios de inteligéncia financeira, que as notas eram picadas,
com odor de droga, sujas e essas contas iam passando em camadas” (p. 10) e; DC 3
‘o COAF também constatou movimentagoes financeiras atipicas de (...) e por parte
das sociedades empresarias a ele vinculadas, totalizando mais de R$ 7.000.000,00
(...)” (p. 22).

Os RIF’s produzidos pelo COAF sédo elementos importantes na analise do
crime de lavagem de dinheiro, com vista a permitir um norte a investigacao do delito,
apontando-se valores, negociagdes e as pessoas nelas envolvidas. A requisigao
desse tipo de documento durante a apuragao do delito de lavagem de dinheiro, na
fase de coleta, pode subsidiar outras medidas, tais como os afastamentos de sigilo
bancario e fiscal, auxiliando, ainda, na montagem da rede criminosa investigada,
listando possiveis interpostas pessoas, gatekeepers ou o caminho utilizado para a

operacionalizagao das fases do crime de branqueamento de capitais.

5.2.9 Sintese da Fase de Coleta

Findos os esclarecimentos sobre a fase de coleta, cumpre destacar os
principais pontos desse estagio do ciclo de inteligéncia em uma investigagéo de
lavagem de dinheiro: i) identificagcao das tipologias utilizadas para branqueamento de
capitais, para verificagao de qual tipo de desinformagao foi aplicada ao fluxo financeiro
e de bens no esquema delitivo; ii) uso de TEI’s, para localizagdo de indicios dessas

tipologias; iii) desenho da rede criminosa de lavagem, para identificacdo de agentes
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delitivos, interpostas pessoas, recursos movimentados e bens adquiridos com proveito
do crime; iv) a partir das TEI’s, tipologia e rede criminosa, definicdo de sujeitos a terem

declaragdes colhidas, para formalizagdo da prova oral.

53 PROCESSAMENTO

Nessa fase do ciclo de inteligéncia, os elementos coletados na fase anterior
sdo submetidas a processamento, para fins de se ter informacdes estruturadas e
acessiveis para que os responsaveis pela fase de analise possam executar o seu
mister.

E nesse momento que as informacdes amealhadas, sejam materiais
apreendidos, dados obtidos apds as quebras de sigilo fiscal, bancario, telefénico e
telematico e/ou outros elementos sao tratados.

Em exemplo as atividades efetivadas nessa fase, os dados bancarios, obtidos
em atencao ao disposto na Carta Circular n® 3.454/2010 do Banco Central do Brasil,
sao remetidos via sistema de informacdes especifico, o SIMBA.

Em relacdo aos dados telefonicos, extratos, cadastros e relatérios de acesso
de ERB’s, pode ser utilizado, por exemplo, o SITTEL. O conteudo de aparelhos de
telefonia celular, por sua vez, é extraido com o uso de softwares especificos, que
também efetivam a sua indexagao. O conteudo de outros dispositivos de informatica
também é tratado, com o uso de solugao tecnoldgica que faz a sua indexagao para
facilitar o trabalho de analise.

Nessa fase do ciclo de inteligéncia, o trabalho precisa contar com o apoio de
profissionais capacitados de TIC, para fins de correta coleta, aquisi¢cao, indexacao e

armazenamento de todo esse conteudo a ser posteriormente submetido a analise.

54 ANALISE

E nesse ponto do ciclo de inteligéncia que todo o material coletado e
processado é submetido a escrutinio, para fins de alcance dos objetivos tragados na
fase de planejamento.

Na investigagdo do crime de lavagem de dinheiro, as analises a serem
efetivadas giram em torno de fluxo financeiro e bens dos investigados, destrinchando

o conteudo de material apreendido, resultado de quebras de sigilo, assim como a
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coleta de outros elementos seja a disposicdo em fontes abertas, ou em sistemas de

informagdes de uso dos 6rgéos de persecugao penal.

5.4.1 Analise Fiscal

Nessa espécie de andlise, os dados fiscais das pessoas fisicas e juridicas
investigadas, obtidos apos ordem judicial de quebra, sdo submetidos ao crivo de
servidores dos 6érgédos de persecugao penal. Somando-se aos dados fiscais, séo
efetivados levantamentos também na fase de coleta, sejam em fontes abertas ou
sistemas de informacdo especificos, de acesso restrito. De posse dessas
informacdes, é feito um cruzamento de dados, cujo resultado dara condi¢gdes ao
analista de efetivar conclusdes a respeito da vida fiscal dos investigados.

A respeito da analise fiscal, as decisdes condenatdérias analisadas trazem os

seguintes elementos:

“No caso, dona (...) € mée de (...). Foi pedida a quebra do sigilo bancario
fiscal de todos. Na maioria dos casos, nao tinha nenhuma justificativa para o
recebimento daqueles valores depositados, ndo identificados, efetuados em
mais de trezentas cidades do pais, feitos desta maneira para tentar impedir a
vinculagdo do dinheiro da facgdo criminosa com o faccionado. Fizeram
também o cortejo das fotos dos comprovantes dos depdsitos constantes na
midia encaminhada para a Superintendéncia da Policia Federal em Minas
Gerais.” (DC2, p. 7)

“Assim, em face da impossibilidade explicita de realizag&o e colheita de prova
por meios investigatérios tradicionais (confira-se na representagéo, as fls.
20/21 da quebra de sigilo telefénico, bem como a decisdo que deferiu a
interceptacéo telefénica em atendimento a previsdo da Lei 9.296/1996, v. fls.
96v./98), interceptagbes telefbnicas foram feitas, e, em conjunto com quebras
de sigilo bancario e fiscal e outros meios investigativos tradicionais, tais como
pesquisas em fontes abertas, campanas policiais, elaboragdo de relatérios
fotogréficos, efc., tudo corroborado em Juizo pelas testemunhas policiais,
descortina um cenério de intensa pujanga patrimonial muito além de qualquer
rendimento licito auferido por (...), (...) e (...) (pequenos “empresarios), sendo
que as acusadas (...) e (...) ndo exerciam qualquer atividade remunerada,
conforme elas confirmaram em seus interrogatérios judiciais (fl. 307).” (DC4,
p. 121)

Verifica-se, dos trechos mencionados acima, que ha uma combinagao de
elementos na analise, notadamente dados oriundos da quebra fiscal e da quebra
telefénica.

Isso se deve, principalmente, ao fato de que o fluxo de comunicagdes, por si

s0, € elemento indicativo de ocorréncia de um ou outro fato, mas que necessita de
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confirmacédo por outros meios, sendo a analise fiscal um dos disponiveis para
conclusdes a respeito da capacidade financeira de pessoas fisicas ou juridicas para
aquisicao de bens ou ainda para a existéncia de fluxos financeiro (questao a ser
abordada de maneira mais detalhada no proximo topico).

Outro ponto relevante que a analise fiscal pode esclarecer € a respeito da
existéncia de pessoas juridicas de fachada. A criagdo de uma empresa gira em torno
da execugao de um objeto social, de produgao de bens ou fornecimento de servigos.
Assim, no funcionamento diuturno, uma empresa, para exercer suas atividades,
adquire insumos, paga o salario de funcionarios, emite notas fiscais, sendo esses 0s
exemplos mais corriqueiros da vida civil de uma personalidade juridica.

Ocorre que, empresas de fachada, mais uma espécie de desinfomacéao
utilizada para fins criminosos, € constituida formalmente, mas ndo executa as
atividades para que foi criada, servindo apenas de lastro, seja para a aquisigao de
bens, ou para a justificativa de movimentacgdes financeiras.

Sobre esses pontos, cumpre destacar os seguintes trechos da DC4 e da DC5:

“Especificamente sobre a lavagem por meio do uso de contas bancarias com
cedéncia por terceiro ou contas de pessoas juridica ‘de fachada™ o
fundamental é que, invariavelmente, o terceiro cedente ou a pessoa juridica
nao tem atividade econbmica real ou licita capaz de suportar as
movimentagdes absurdas de dinheiro que acontecerdo por conta sua. Os
valores creditados correspondem quase na sua exatiddo aos debitados na
conta da empresa de fachada ou do ‘laranja’, a demonstrar que se trata de
conta de passagem. E fundamental aqui que a movimentagéo financeira seja
constante para esvaziar as contas com a saida do dinheiro, até porque, assim
n&o fosse, poderia o Fisco identificar a existéncia de riqueza nova tributavel,
mas isso ndo acontece: as pessoas em cujas contas muitos milhbes sdo
movimentados ndo possuem lastro em atividade licita para nem de perto
suportar o volume transacionado, muitas vezes sendo isentos de IRPF e
tantas vezes, no caso de uma pessoa juridica, sendo categorizada como
microempresas. 1sso apenas demonstra o afa que os criminosos possuem na
quase total equivaléncia ‘entrada-saida’ do dinheiro que passa por ditas
contas.” (DC4, p. 386)

“Também foram identificados outros depdsitos fracionados na conta de (...)
no dia 01/02/2017, procedentes da empresa (...) (empresa, em tese, de
fachada administrada pela Organizagdo Criminosa Lavagem) (ACF, pp.
376/379).” (DC5, arquivo 3, p. 21)

“Na residéncia de (...) foi localizada copia do documento de identidade de
(...) e a policia identificou que a fotografia do documento era de (...), 0 que
comprova a falsidade do documento e consequentemente que a empresa de
fachada (...) foi constituida para ocultar o real proprietario da aeronave, ou
seja, o réu (...). Além disso, foi encontrada copia de uma procuragdo da
empresa (...)” (DC5, arquivo 3, p. 49)
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Assim, o afastamento do sigilo fiscal e consequente analise, auxilia na
identificacdo néo so de interpostas pessoas, mas também de empresas de fachada,
na medida em que o Fisco detém informagbes sobre registro de empregados,
expedicdo de notas fiscais, aquisicbes de bens, tais como imdveis, veiculos,
aeronaves e embarcacodes, tendo condigdes de fornecer elementos a subsidiar uma
analise para apontar se uma empresa funciona de fato ou n&o.

E analise dessa natureza se estende ainda na seara bancaria, como podera

ser visto no proximo toépico.

5.4.2 Analise Financeira/Bancaria

A semelhanca da anélise financeira, a analise bancaria se debrucara também
sobre conteudo obtido apds o afastamento de sigilo judicialmente autorizado, desta
feita sobre as movimentagcdes bancarias de pessoas fisicas e juridicas objeto da
medida.

Esses dados englobam movimentagbes efetivadas em conta-corrente,
investimentos e uso de meios de pagamento atrelados ao relacionamento bancario,
tais como cartdes de crédito.

Sobre o uso dessa TEI para fins de apuracao do crime de lavagem de dinheiro,

cumpre destacar os seguintes trechos das decisbes condenatdrias analisadas:

“Conforme "Relatério de Titulos Pagos" fornecido pela Caixa Econbémica
Federal, no dia 18/05/2012, a empresa (...) efetuou o pagamento de titulo no
valor de R$ 122.523,81, o qual ingressou na conta (...) em 21/05/2012,
identificado como ‘cobranga sem registro’, conforme demonstram as imagens
a seguir (IPL, e 359, PROCJUDICY, p. 184; e. 5, OUT9, p. 18):

(...)
No dia seguinte ao recebimento da quantia, portanto em 22/05/2012, o réu
(...) transferiu R$ 100.000,00 da conta da (...) para a conta da filha (IPL, e.
583, PROCJUDIC19, p. 87), operagéo que também esta retratada na tabela
acima colacionada.
Além disso, o réu (...) também depositou na conta de (...) as quantias de
R$ 400.000,00 e de R$ 90.000,00, nos dias 04/12/2014 e 11/12/2014.
Conforme apurado, esses valores tém origem na conta n° (...), agéncia (...),
do Banco do Brasil, de titularidade do réu (IPL, e. 383, PROCJUDIC19, p.
118), e foram sacados por meio dos cheques n° (...) e (...), nominais a menor,
conforme cOpias encaminhadas pelo Banco do Brasil (IPL, e. 359,
PROCJUDIC20, p. 42-43).
Como bem destacou a acusagdo, essa conta do réu no Banco do Brasil, de
onde foram sacados os cheques, era frequentemente abastecida com
recursos da conta da (...), na qual, por seu turno, eram creditadas quantias
oriundas dos crimes antecedentes. Nessa linha, de acordo com a Informagao
Policial que analisou os dados obtidos com o afastamento do sigilo bancario,
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foram mapeadas diversas transferéncias da conta da (...) para a conta do réu
(conta n° 102482) entre 03/11/2009 e 12/05/2015, totalizando R$
3.024.045,16 (...)” (DCA1, pp. 26-27)

“Os depositos eram realizados em espécies, de varias agéncias bancdrias
situadas no Brasil, sem identificacdo do depositante, para interpostas
pessoas, familiares dos membros da facgdo. Nas agéncias do destino, havia
fracionamento das quantias e dissimulagcdo quanto aos reais beneficiarios,
todavia, foi possivel identificar as interpostas pessoas, familiares dos
membros, vez que estes emprestavam contas bancarias para o recebimento
dos recursos ilicitos. Dessa forma, o crime de lavagem de capitais ficou
evidenciado, havendo a ocultagédo e dissimulagdo de recursos provenientes
do crime de trafico de drogas com a utilizagdo de familiares dos membros da
faccdo, que receberam os recursos ilicitos sem qualquer justificativa legal,
tais como recebimento de salarios ou qualquer outra renda licita, além de que
os referidos recursos ndo eram declarados ao Fisco.” (DC2, pp. 2-3)

“Também com a andlise de conversas de aplicativos WhatsApp extraidas do
telefone celular n° (...), apreendido com o réu (...) em Tramandai/RS, foram
identificados comprovantes de depdsitos enviados pelo interlocutor de
numero espanhol (...) a (...), em valores inferiores a R$ 10.000,00, de modo
a ndo precisar identificar o depositante, pratica conhecida como smurfing,
conduta tipica de lavagem de dinheiro (ACF, pp. 328/358).

Dentre esses depésitos fracionados, verificou-se que (...) solicitou a
transferéncia de R$ 70.000,00 para o corréu (...), sendo que foram realizados
diversos depdésitos no dia em 29/03/2017, todos com valores inferiores a R$
10.000,00 (ACF, pp. 333, 359/376). O proprio (...) repassou os dados de sua
conta bancaria para (...) (ACF, pp. 375/376). Também foram identificados
outros depdsitos fracionados na conta de (...) no dia 01/02/2017, procedentes
da empresa (...) (empresa, em tese, de fachada e administrada pela
Organizagdo Criminosa Lavagem) (ACF, pp. 376/379). Nesse mesmo dia
01/02/2017 foi identificado depdsito no valor de R$ 67.350,00 na conta de
(...), procedente de (...), que atuava, em tese, como "laranja" Organizagao
Criminosa Lavagem {(...)” (DC5, arquivo 3, pp. 20-21)

“Desta anélise pericial restou claro que o crédito oriundo do primeiro contrato
de mutuo acima mencionado possibilitou saques em espécie, logo apds a
liberagao do recurso, de vultosos valores, e transferéncias para contas dos
corréus (...) e (...), além de (...) como pagamento pelos servigos de lavagem
prestados. Nisto consistia a trama para a destinagcdo dos recursos a
companha eleitoral de (...).

Conclusédo: o dinheiro ptblico, R$1.500.000,00 (um milhdo e quinhentos mil
reais), foi entreque pela (...), sem nenhuma avaliagdo técnica, levantamento
de custos e discussédo acerca da viabilidade, a empresa (...) que sequer era
a detentora do direito exclusivo de exploragéo do evento. Por sua vez, esta
empresa nédo emitiu nota fiscal ou prestou contas do destino do dinheiro
repassado.” (DC8, p. 45)

Conforme visto, ha tipologias do crime de lavagem em que o fluxo dos
recursos de origem ilicita ocorre no ambito do sistema financeiro oficial. Sejam
aquelas sem a aplicacdo de camadas de desinformacao, tal como na DC1 em que
houve transferéncia de recursos para a conta do proéprio lider do esquema delitivo, ou
aquelas que aplicam alguma camada desinformativa no fluxo de informagdes

bancarias, seja com o uso de interpostas pessoas (DC1, DC2, DC4, DC5, DC7, DC9
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e DC10), no depdsito de recursos em espécie (DC2, DC4), em transferéncias calgadas
em justificativa inidénea (DC7, DC8, DC9 e DC10), ou ainda em fracionamentos (DC2
e DC5), para fins de fugir dos valores estabelecidos pelos 6rgaos de controle como
de comunicagao obrigatoria de movimentagao suspeita.

Assim, identifica-se quatro formas de desinformag¢do envolvendo o crime de
lavagem de dinheiro praticado através do sistema bancario: i) ocultagdo do sujeito,
por meio de depdsitos em espécie; ii) falseamento dos sujeitos envolvidos, por meio
do uso de interpostas pessoas; iii) uso de justificativa inidbnea para a movimentagao
financeira; e iv) realizagdo de fracionamentos, em que a movimentagdo bancaria em
si € fragmentada, para que limites estabelecidos pelos 6rgaos de controle ndo sejam
ultrapassados.

Outra circunstancia que se revela com o acesso as informagdes bancarias,
em especifico sobre pessoas juridicas, é a analise do fluxo de informacgdes financeiras
em cotejo com o exercicio do objeto social da empresa. Exemplo disso esta na DCA1,
em que o esquema de lavagem de dinheiro consistiu em retirar das contas-correntes
de empresa de contabilidade recursos de uma de suas clientes que deveriam ter sido
utilizados para pagamento de tributos.

Ocorre que, no caso, ao invés dos tributos serem quitados, estabelecendo o
fluxo normal de informagbes bancarias de uma empresa de contabilidade, houve
transferéncia desse montante para a conta do proprietario da empresa, de sua filha e
de empresa de administragcao de bens por ele criada.

E essa analise pode ser estendida as pessoas juridicas utilizadas para a
lavagem de dinheiro, verificando-se a existéncia de elementos de que o objeto social
€ efetivamente perseguido, através dos registros das informagdes bancarias, ou se o

fluxo financeiro contraria a légica de mercado na execugao de seu objeto social.

5.4.3 Analise de Material Apreendido

A busca e apreensao € medida prevista no Capitulo XI do CPP, e é medida
também que depende de chancela do Poder Judiciario. Nessa TEI, enderecos de
interesse a investigacdo s&o averiguados pela autoridade policial, para busca e
apreensao de objetos e elementos probatérios dos crimes apurados.

Trata-se de medida relevante tanto para a apuracao dos delitos antecedentes

quanto do crime de lavagem de dinheiro, uma vez que atividades permeadas por
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diversos tipos de desinformacdo podem ter junto aos seus autores elementos que
permitam apontar quais tipologias do delito de branqueamento de capitais estdo sendo
adotadas no esquema delitivo apurado.

Em paralelo as consideracées de BARRETO (1998) a respeito das mudancgas
estruturais no fluxo do conhecimento, sejam documentos em suporte escrito
(anotacdes, agendas), tipografico (documentos impressos, produzidos em cartorios,
dentre outros) ou informacgéao eletrénica (conteudos de smartphones, redes sociais, e-
mails, armazenados em computadores), sendo a busca e apreensdao, em sua
esséncia, uma atividade de recuperacgéo de informacdes em posse (armazenadas) em
enderecos vinculados aos agentes delitivos responsaveis pela pratica de delitos.

Como ja foi dito anteriormente, quando da quebra de sigilo telefbnico, a
mudancga de paradigma de comunicagao entre agentes delitivos, com a migragcéo do
uso de chamadas telefbnicas para o uso de aplicativo de trocas de mensagens. Como
tais mensagens séo em tese criptografadas, n&o ha viabilidade da sua interceptacéo,
sendo estratégia habil para contornar essa dificuldade a apreensao dos aparelhos de
telefonia em que instalados e utilizados tais aplicativos, conforme aponta a seguinte

decisao condenatdria analisada:

“Ainda, a titulo exemplificativo podemos citar a reprodugdo no ACF das
inimeras mensagens extraidas dos celulares apreendidos na posse de (...)
(quando da prisdo dele em Tramandai em 10/8/2017). (...) mantinha contatos
com sua esposa (...) e com os demais réus, em especial (...), (...) e (...) por
meio essencialmente do WhatsApp (...)” (DC5, arquivo 1, p. 119)

Nessa nova dindmica de comunicacdes, eventuais backups salvos em nuvem
de armazenamento de dados também passam a ter relevancia, sendo importante a
descoberta dos dados cadastrais do aparelho de telefone, com o objetivo de localizar
os parametros de usuario dos servicos de armazenamento em nuvem, normalmente
um endereco de e-mail.

Por outro lado, ha uma gama de elementos além de aparelhos de telefonia
celular que podem ser apreendidos e auxiliam na apuragao do delito de lavagem de
dinheiro, tais como: agendas (DC5 e DC10), anotagdes (DC4, DC5 e DC10), copias

de documentos (DC1, DC3, DC4 e DC6), documentos produzidos em cartorios, tais
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como procuragdes, certiddes (DC1, DC3, DC4, DC5 e DC7), e-mails (DC1 e DC10),
dentre outros.

Assim, a medida de busca e apreensao tem o potencial de trazer uma miriade
de elementos informacionais para analise na investigacdo, sendo papel entdo dos
agentes responsaveis pela analise, de dar sentido ao conteudo apreendido em

concatenagao com os demais elementos investigativos presentes na apuragéao.

5.4.4 Sintese da Fase de Analise

Conforme visto, nesta fase do ciclo de inteligéncia os objetivos tragados na
fase de planejamento sdo perseguidos através do trabalho de analise dos elementos
encontrados na fase de coleta, apds esse conteudo probatério ser devidamente
processado.

Em especial no crime de lavagem de dinheiro, dada a sua complexidade, ha
a necessidade da analise e reunido dos mais diversos elementos para a sua
investigacao, merecendo destaque as consideracdes feitas por AGRESTE et. al
(2016, p. 31):

“Uma estratégia de investigagdo promissora requer a suplementagdo de
informagdo coletada por interceptagdo telefénica com dados gerados por
outros meétodos de investigagdo — como vigilancia por video, uso de
informantes e agentes infiltrados, depoimentos de sujeitos, analise de
transagbes bancarias, dentre outras. Ao juntar todas essas pegas de
informacgéo, investigadores podem capturar um quadro mais detalhado da
estrutura de um sindicato mafioso. Infelizmente, o tipo de informagéo citado
acima é o resultado de um processo longo, caro e geralmente perigoso de
investigagdo que podem durar anos, ou, em certos casos, até décadas.”
(traducéo nossa)

Nessa linha de entendimento, o trabalho do analista de delito praticado por
redes criminosos € de alta complexidade, razdo pela qual justifica-se 0 empenho de
formacao de padrdes investigativos e protocolos para tal espécie de crimes, com

vistas a auxiliar os trabalhos dos 6rgaos de persecucgao penal (PETERS, 2020).

5.5 DISSEMINACAO
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Na fase final do ciclo de inteligéncia, o produto do trabalho de inteligéncia,
consolidado em documento, € encaminhado ao destinatario do trabalho, definido na
fase de planejamento.

Assim, as diligéncias sugeridas no relatorio de analise sdo avaliadas pela
autoridade destinataria do documento e encampadas ou n&o, com a redacao da peca
juridica correspondente ou, ainda no caso de um relatorio de analise ja conclusivo, ha
redacao de relatério final por parte da autoridade policial ou inicio da marcha
processual penal, com oferecimento da denuncia pelo Ministério Publico, ou pedido
de arquivamento do caso.

Acaso o relatério de analise conclua pela necessidade de diligéncias
complementares e essas foram encampadas, reinicia-se o ciclo, uma vez cumpridas

as requisicoes de elementos adicionais, para nova analise daquilo que foi produzido.

6 DESENHO DOS PROTOCOLOS DE INVESTIGAGAO DO CRIME DE LAVAGEM
DE DINHEIRO

Vistos os elementos investigativos presentes nas decisdes condenatorias
analisadas, assim como as digressbes a respeito de suas utilidades em uma
investigacdo, potencialidades e vinculos com a CI, cumpre, na presente segéo,
apresentar o desenho dos dois protocolos de investigacdo do crime de lavagem de
dinheiro em forma de fluxograma, um direcionado a esquemas de autolavagem e outro
aos de heterolavagem.

A ferramenta utilizada para o desenho foi o software Bizagi Modeler, sendo

que os elementos representativos no fluxograma possuem a seguinte legenda:
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Quadro 9 — Legenda dos elementos constitutivos do fluxograma

Elemento Significado
circulo verde impulso inicial no ciclo de inteligéncia
circulo vermelho fim do ciclo de inteligéncia
retangulo azul elemento do protocolo

losango amarelo decisdes

repostas as decisdes ou comentarios ao longo do

retangulos cinza
fluxograma

setas com linhas inteiricas sequéncia do fluxograma

conectores das decisdes ou comentarios ao longo do

linhas tracejadas
fluxograma

Fonte: elaborado pelo autor

6.1 DESENHO DO PROTOCOLO DE INVESTIGACAO DE AUTOLAVAGEM DE
DINHEIRO

O fluxograma do protocolo de investigagdo de autolavagem com aporte
epistemoldgico da Ciéncia da Informagéo pode ser baixado e visto em detalhes por
meio do seguinte link:
https://drive.google.com/file/d/1VErOpCHY2beXOHg29EnDJ4atzwKf1vIO/view?usp=

share_link. Abaixo, ha uma imagem que apresenta o fluxograma de forma global,

menos detalhada:


https://drive.google.com/file/d/1VEr0pCHY2beXOHq29EnDJ4atzwKf1vIO/view?usp=share_link
https://drive.google.com/file/d/1VEr0pCHY2beXOHq29EnDJ4atzwKf1vIO/view?usp=share_link
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Figura 9 — Fluxograma representativo do protocolo de investigagdo de autolavagem

P amermn

e

Fonte: elaborado pelo autor com base em dados da pesquisa (2023)

6.2 DESENHO DO PROTOCOLO DE INVESTIGACAO DE HETEROLAVAGEM
DE DINHEIRO

O fluxograma do protocolo de investigacdo de heterolavagem com aporte
epistemoldgico da Ciéncia da Informacgéo pode ser baixado e visto em detalhes no link
apresentado no topico anterior. Abaixo, ha uma imagem que apresenta o fluxograma

de forma global, menos detalhada:
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Figura 10 - Fluxograma representativo do protocolo de investigacdo de heterolavagem

m——
i

Fonte: elaborado pelo autor com base em dados da pesquisa (2023)

7 CONCLUSOES.
Na presente secado, serdo apresentadas reflexdes finais a respeito dos
resultados apresentados na pesquisa, sugestdo de trabalhos futuros em

desdobramento ao estudo apresentado e, em derradeiro, as consideragdes finais.

7.1  DISCUSSAO DOS RESULTADOS
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Com a apresentagdo na sec¢ao anterior do produto final deste trabalho
académico, cumpre, a partir de agora, efetivar uma sintese da pesquisa cientifica que
permitiu sua construcdo, com a apresentagcdo dos achados mais relevantes em
relagdo aos objetivos propostos, em especial das possibilidades de participacao da Cl
nas investiga¢des de lavagem de dinheiro.

A proposta inicial, de construgdo de um protocolo de investigacédo do delito de
lavagem de dinheiro com abordagem epistemoldgica da Cl, necessitava de elementos
constitutivos. Para fins de localizagdo desses elementos, optou-se pela analise de
decisbes condenatorias proferida pelo Poder Judiciario brasileiro, momento do
processo penal em que as provas colhidas ao longo da investigagao, além do trabalho
investigativo em si, sdo analisados e ponderados com os argumentos da acusagao e
da defesa, para fins de condenacéo ou absolvigao dos réus.

Além disso, buscou-se decisées condenatdrias em razdo de poder se localizar
documentos juridicos que nao estivessem gravados com sigilo e também nao
expusessem investigacdes ou causas que ainda estivessem em andamento.

Selecionadas as decisdes condenatdrias do crime de lavagem de dinheiro,
relacionadas a crime organizado e macrocriminalidade, utilizou-se da técnica de
pesquisa cientifica de analise de conteudo para seu estudo e extracdo de temas e
cédigos que, por sua vez, sao os elementos constitutivos dos protocolos de
investigacao de lavagem de dinheiro.

Identificados os cédigos e temas, eles foram descritos e os resultados
identificados na analise de conteudo também foram discutidos com referencial tedrico
da Cl e outros ramos do conhecimento, tudo objetivando a constru¢ao do produto final
do trabalho, de dois protocolos para o crime de lavagem de dinheiro: um para
esquemas de autolavagem e outro para heterolavagem de dinheiro.

E deste caminho percorrido na pesquisa, ha diversas consideragdes e
constatagdes de interesse para reflexdes a respeito do papel da Cl seja na apuragao
do delito de lavagem de dinheiro, de outros crimes ou do proprio entendimento do
fenbmeno criminal.

Em primeiro lugar, a primeira consideracédo a ser feita € em relagdo a
possibilidade efetiva de estudo da criminalidade organizada e macrocriminalidade com
base nas Teorias de Produgédo Cientifica como abordadas pela CI.

Foi visto que ha semelhangas entre a forma de organizagdo dos colégios

invisiveis (MEADOWS, 1999), a criminalidade organizada e macrocriminalidade. As
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relagbes sdo pautadas por hierarquizagdo (colégios invisiveis e criminalidade
organizada), e os trés fenbmenos sociais pautam suas comunicagdes de maneira
informal, utilizando formas de organizagdo em arvore ou estrela.

Em relagdo a forma de comunicagao, foi identificado a existéncia de
informalidade nas maneiras adotadas (LUPPETI, 2007), direcionadas ao uso de TIC’s
e pautadas, ainda, em sigilosidade e uso de linguagem cifrada, como forma de ag¢ao
de contrainteligéncia dos criminosos, em especial para dificultar o entendimento de
seu linguajar por parte dos 6rgaos de persecugao penal.

Para fins de superar essa dificuldade, entende-se que a Analise de Dominio,
campo da CI criado por HHORLAND e ALBRECHTSEN, poderia ser de auxilio na
catalogacgao, significacdo e sistematizacdo desse vocabulario velado, com vistas a
dotar os 6rgéos de persecugao penal de conhecimentos especificos sobre o linguajar
velado utilizado por redes criminosas, em especial aquelas que atuam de maneira
organizada em grandes extensdes do territério nacional, as chamadas facg¢des
criminosas.

Outro objeto de estudo da CI correlacionado com redes criminais e o crime de
lavagem de dinheiro ao longo do trabalho foram os fluxos informacionais, em especial
o papel do gatekeeper.

Essa espécie de profissional, em especifico no crime de lavagem de dinheiro
(BAZI, 2007) (UTAMA, 2016), foi identificada em todos os esquemas de
macrocriminalidade analisados e em menor grau na atuagao do crime organizado.
Assim, em uma investigagdo de lavagem de dinheiro envolvendo a
macrocriminalidade, os esforgos dos érgdos de persecugdo penal devem estar
direcionados na localizagao desse tipo de profissional, uma vez que o seu papel dentro
do esquema de lavagem de dinheiro € central, ja que por ele passam o0s recursos
lavados, ou ele monta o esquema delitivo ou empresta a sua expertise ao lavador de
dinheiro para a pratica desse delito.

Ainda a respeito do gatekeeper, as evidéncias coletadas demonstram a
existéncia de uma gama de profissionais envolvidos na operacionalizagao da lavagem
de dinheiro, como contadores e advogados (OMAR; JOHRAI, 2015), doleiros e
executivos de grandes empresas.

Outro ponto vista em relagdo aos fluxos informacionais se relaciona ao
entendimento do modelo de negdcios utilizado pelos esquemas delitivos seja para

funcionamento do crime antecedente, onde os valores a serem lavados sao gerados,
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e na operacionalizagado do esquema de lavagem de dinheiro, em especial no uso de
pessoas juridicas de fachada.

O entendimento dos fluxos informacionais dos negécios, em especial no crime
antecedente investigado de forma concomitante a sua ocorréncia, e dos fluxos
financeiros de negécios de fachada, sdo também elementos em que a Cl pode auxiliar
sobremaneira na investigagao dos fluxos de capitais lavados por redes criminosas. A
exemplo do que visto em relagcdo aos piratas nigerianos (PETERS, 2020), o
entendimento dos modelos de negdcio adotados pelo crime organizado e
macrocriminalidade para exercicio de suas atividades, sejam aquelas que geram
riqueza ou aquelas que a ocultam, auxiliam os érgados de persecugao penal no
entendimento dos mecanismos de funcionamento dessas redes criminosas € no
direcionamento dos seus esforgos investigativos, em especial na escolha das TEl's
para apuracao dos delitos praticados.

Outro aspecto relacionado com a CIl, e que as evidéncias coletadas
demonstram ter um papel central dentro da dinamica dos esquemas de lavagem de
dinheiro, é a desinformacéao. O crime de branqueamento de capitais visa mascarar a
origem de recursos ilicitos, amealhados pela pratica de crimes antecedentes. Assim,
a atividade do lavador de dinheiro é dar a aparéncia de dinheiro limpo, oriundo de
fontes licitas, para recursos sujos, originado na pratica de delitos.

Nessa dindmica delitiva, a tdnica é falsear informacgdes seja sobre o sujeito a
quem se atribui determinados bens ou valores, o objetivo de transagdes financeiras
ou que gerou o recebimento de determinados bens ou recursos, ou, ainda, a criagéo
de riqueza licita ficticia para posterior aporte de recursos de origem ilicita, atividade
conhecida por “esquentar” dinheiro.

Essas trés circunstancias sdo, em sua esséncia, atividades de desinformacao
(WARDLE; DERAKHSHAN, 2017), na medida em que se aplicam camadas de
informacgdes falsas sobre a real, de que os recursos que se busca ocultar a origem,
advieram de praticas delitivas.

Vistos todos esses elementos, e em reposta a pergunta de pesquisa proposta
no inicio deste trabalho, cumpre sintetizar as contribuicdes que a Cl pode trazer para

a investigagao do crime de lavagem de dinheiro no seguinte quadro:



152

Quadro 10 — Contribuicées da Cl para a investigacao do crime de lavagem de dinheiro

rede criminosa fluxos/comportamentos informacionais
autolavagem/heterolavagem gatekeeper
sigilo fiscal, bancario, financeira fluxos informacionais
crime organizado/macrocriminalidade colégios invisiveis
sigilo telefénico/telematico comportamentos/fluxos informacionais e
analise de dominio
lavagem de dinheiro desinformacéo
empresas de fachada desenho de modelo de negdcio

Fonte: elaborado pelo autor com base na pesquisa realizada (2023)

Por fim, uma reflexdo adicional, em relacdo ao papel do gatekeeper na
desinformagéao, deve ser acrescentada. Foi visto ao longo do presente estudo que os
profissionais que lavam dinheiro de terceiros, empregam suas expertises sejam na
estruturagdo de empresas, no uso do sistema financeiro internacional, no
conhecimento de paraiso fiscais, no mercado paralelo de cambio, no uso de
interpostas pessoas para registros de bens, sdo aqueles responsaveis por aplicar
camadas de desinformagédo sobre a informagdo que interessa aos 6Orgaos de
persecucao penal, que é a vinculagdo dos recursos de origem espuria as praticas

delitivas que o geraram como resultado.

7.2 TRABALHOS FUTUROS

Tendo em vista a natureza de todo trabalho cientifico, que busca analisar um
recorte em especifico do mundo naturalistico e/ou do ser humano e suas relacbes
sociais, a presente pesquisa tem um escopo limitado e permite a exploracao futura de
outros temas que foram brevemente mencionados, mas que merecem
aprofundamento.

Espera-se que o presente estudo seja um ponto inicial de reflexdo para
abordagens futuras, uma vez que ha campo para aprofundar os conhecimentos a
respeito do papel da Cl ndo apenas na investigagao criminal, mas na analise do crime
em seus mais diversos aspectos, para que quica, futuramente seja langada a pedra
fundadora de um novo ramo da Cl, a Analise Informacional do Delito.

E, dentro dessa nova “disciplina”, haveriam inumeras possibilidades de

estudo, tais como a Analise de Dominio de facgdes criminosas, com vistas a
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identificar, mapear e criar 1éxicos a respeito da terminologia utilizada por faccionados
em suas comunicagodes veladas, para fins de gestdo de conhecimento desse conteudo
no ambito dos 6rgaos de persecucao penal.

Menciona-se, ainda, estudos a respeito de comunicag¢des tanto interna,
quando externas, de redes criminosas, para fins de identificagdo de comportamentos
informacionais, fluxos e formas de trocas de informagdes que permitam o
entendimento do fendmeno e suas aplicagdes em investigacdes criminais.

Ha também vasto campo para analise aprofundada do papel dos gatekeepers
e seus métodos de desinformacédo, prestando auxilio em especifico no crime de
lavagem de dinheiro ou ainda de eventuais outros delitos que tal espécie de figura
também atue.

E, a semelhanca do que feito na presente pesquisa académica, a produgao
de protocolos investigativos com abordagem da CIl direcionados a outros delitos,
inclusive com o mapeamento de montagem de fluxos de informagdes dentro dos
modelos de negocios adotados por outras espécies de redes criminosas, que se
ocupem de outros delitos de natureza grave, tais como trafico de pessoas, de armas,
terrorismo, etc.

Por derradeiro, todas as evidéncias, correlacdes e consideragdes efetivadas
neste trabalho apontam, ainda, para a possibilidade ndo apenas da Cl servir como
apoio em investigacdes criminais. Verifica-se a possibilidade de uma contribuicdo
muito mais ampla, a ponto de se criar um ramo em especifico na Cl para estudo de
diversos aspectos envolvendo o fenbmeno criminal, tal como, por exemplo, ha um
ramo em especifico da Economia chamado de Analise Econdmica do Crime
(BECKER, 1974).

7.3 CONSIDERAGCOES FINAIS

O crime de lavagem de dinheiro, em razao de seus resultados deletérios para
o tecido social e a economia mundial, suscita preocupacdes de 6rgaos de persecugao
em ambito mundial, haja vista a existéncia inclusive de tratados internacionais que
visam, em especifico o combate a essa espécie de delito, bem como a criagao de
organismos internacionais voltados ao combate do branqueamento de capitais.

No ambito nacional, ha uma iniciativa multidisciplinar e multi-institucional que

envolve diversos 6rgaos publicos e entidades da sociedade civil voltados em
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especifico ao enfrentamento do branqueamento de capitais, a Estratégia Nacional de
Combate a Corrupgao e Lavagem de Dinheiro (ENCCLA). Criada em 2003, a ENCCLA
€ um espaco de discussao entre 6rgaos publicos, ai incluidos os de persecugao penal,
e membros e organizagdes da sociedade civil sobre iniciativas de interesse para o
combate a lavagem de dinheiro e corrupgdo, sendo anualmente definidas a
implementagao de metas e os atores responsaveis pela sua implementacéao.

Vista nesta pesquisa académica as potencialidades que a Cl tem para
contribuir com o combate a lavagem de dinheiro, seria salutar que profissionais da Cl
ou uma entidade que representasse os profissionais da area pudessem também
compor a ENCCLA e/ou iniciativas envolvendo a aplicagcdo da Cl na repressao ao
delito de branqueamento de capitais pudessem ser propostas, a exemplo dos
protocolos de investigagado do crime de lavagem de dinheiro aqui construidos, para
fins de criacdo de padrdes de trabalho que pudessem ser replicados nacionalmente,
criando um esforgo conjunto na investigagcado dessa espécie de delito, nas linhas das
consideracgdes efetivadas por GOTTSCHALK e DEAN (2010) e GOTTSCHALK et. al
(2011), acerca do estagio 4 de seu estudo sobre gestdo do conhecimento em

investigacdes, do agente de persecugao penal para aplicagdo, como eles pensam.
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GLOSSARIO

Autolavagem: forma da pratica do crime de lavagem de dinheiro, na qual o
mesmo agente responsavel pela pratica do crime antecedente a lavagem (por
exemplo: trafico de drogas, corrupgao passiva, peculato) é quem lava os recursos

advindos desses delitos.

Branqueamento de capitais: sinbnimo de lavagem de dinheiro.

Heterolavagem: forma da pratica do crime de lavagem de dinheiro, na qual a
pessoa responsavel pelos atos de lavagem difere do agente responsavel pela pratica
do crime antecedente. Pode ser, por exemplo, pessoa dedicada profissionalmente ao
ramo do branqueamento de capitais, que preste servigos de forma reiterada a agentes
delitivos interessados na ocultagdo do capital advindo de outras praticas delitivas, os

assim conhecidos na doutrina por crimes antecedentes.


http://inform.nu/Articles/Vol3/v3n2p49-56.pdf
https://www.economist.com/sites/default/files/20130202_nordic_countries.pdf
http://cis.bentley.edu/jxu/files/Journals/2004_DSS.pdf
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ANEXO A - LINKS PARA A INTEGRA DAS 10 DECISOES ANALISADAS

Crime organizado: https://drive.google.com/drive/folders/1stj2xbF JEFf7fG4-
HXpQDIssORiSh3zT?usp=share_link

Macrocriminalidade:
https://drive.google.com/drive/folders/1PWW8uk9Jcna3FFpDBiU-
H83a318roxkW?usp=share link



https://drive.google.com/drive/folders/1stj2xbFJEFf7fG4-HXpQDIss0RiSh3zT?usp=share_link
https://drive.google.com/drive/folders/1stj2xbFJEFf7fG4-HXpQDIss0RiSh3zT?usp=share_link
https://drive.google.com/drive/folders/1PWW8uk9Jcnq3FFpDBiU-H83g3l8roxkW?usp=share_link
https://drive.google.com/drive/folders/1PWW8uk9Jcnq3FFpDBiU-H83g3l8roxkW?usp=share_link
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APENDICE A - RESUMO DAS DECISOES CONDENATORIAS

DC1

Esta sentenga condenatoria se debrugou sobre fatos envolvendo um escritério
de contabilidade que se apropriou de recursos repassados por um de seus clientes,
pessoa juridica, para fins de pagamento de impostos. Contudo, os tributos devidos
nao foram recolhidos, tendo o dono da empresa de contabilidade, com o auxilio de
terceiros, se apropriado de recursos e praticando diversos atos de lavagem de
dinheiro para oculta-los, tais como a aquisicdo de diversos bens moveis e imdveis com
o resultado do crime antecedente.

O primeiro crime de lavagem de dinheiro descrito na sentenga demonstra que,
para fins de ocultacido dos recursos apropriados indevidamente, foram efetivados
depdsitos oriundos da empresa de contabilidade em nome da filha menor de idade do
proprietario. Para apuragao desse fato, o juizo prolator da sentenca utilizou-se da
quebra de sigilo bancario das contas do escritério de contabilidade e da filha menor
de idade do proprietario dessa pessoa juridica.

O segundo delito de lavagem de dinheiro analisado pelo juizo e que resultou
em condenacgao consubstanciou-se na abertura de empresa de administracdo e
participacao de bens, registrada em nome de terceiro, com a alocagao de bens moéveis
e imdveis em nome dessa pessoa juridica. Um dos estratagemas utilizados ainda para
distanciar os recursos de origem ilicita ali aportados foi a mudanga, por duas
oportunidades, do nome empresarial.

Para fins de condenacgéo em relacao a esse segundo fato, foram utilizadas as
analises de documentos oriundos da Junta Comercial do Estado do Rio Grande do
Sul, tais como alteracdes societarias, certiddes de veiculos adquiridos, apreensao de
uma motonautica e respectivo reboque, contrato particular de compra e venda de
fragcao ideal de imovel, certiddes imobiliarias e prova oral.

O ultimo crime de branqueamento de capitais que redundou em condenacéao
pelo juizo da causa foi consubstanciado na aquisi¢do de um posto de combustiveis
pelo valor de R$ 1.700.000,00, registrado em nome de terceiro. Os elementos
probatorios utilizados para fundamentagcao da condenacido em relagdo a esse fato,
foram: alteracdo de contrato social do posto de combustiveis, comprovantes de

depdsito, comprovante de resgate de previdéncia privada, analise de movimentagao
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financeira, cépia de declaracdo de imposto de renda, cooperagdo juridica
internacional, e-mail e prova oral.

O fluxo do esquema delitivo pode ser assim delineado:

Figura 11 — Fluxo do crime de lavagem de dinheiro DC1

Valores recebidos do cliente do escritdrio de contabilidade

Conta da filha menor de idade

Agquisicio de posto de combustiveis em nome de terceiro

Fonte: elaborado pelo autor com base em dados da pesquisa (2022)

DC2

Neste caso, a sentenga condenatoria analisou crime de lavagem de dinheiro
consistente em pratica estabelecida de facgdo criminosa de atuacdo nacional de
pagamento de “mesada” aos seus lideres encarcerados, utilizando-se, para tanto, de
contas-correntes de familiares dessas figuras de destaque dentro da organizagao.

A investigacéao teve inicio com a apreensao de celular de contador da facgao
criminosa, no Estado do Mato Grosso do Sul, no qual foi encontrado tabela com a
destinagao de recursos aos lideres da facgao criminosa presos, com o uso de contas-
correntes de familiares.

No caso dos autos, a mae de um dos lideres da facgao criminosa recebeu ao
todo, no ano de 2017, R$ 140.205,49 em depdsitos em espécie, oriundos das mais
diversas localizagbes do pais. Para apuragao do delito, as diligéncias empreendidas
foram: informacdes localizadas em dispositivo eletrénico, quebras de sigilos bancario
e fiscal. Também foi utilizado Relatério de Inteligéncia Financeira (RIF) oriundo do
COAF.

O fluxo desse esquema delitivo é o seguinte:
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Figura 12 — Fluxo do crime de lavagem de dinheiro DC2

Recursos da Organizacio Criminosa

Depositos em espécie e transferéncias na conta de familiares dos membros da ORCEIM

U

. Transferéncias a terceiros
Sagues em espécie

Fonte: elaborado pelo autor com base em dados da pesquisa (2022)

DC3

Essa sentenga condenatoria trata de esquema delitivo de lavagem de dinheiro
levado a cabo por organizagao criminosa com atuacao no trafico internacional de
entorpecentes, consistente na internalizagcdo de capital estrangeiro oriundo da
mercancia de drogas para fins de aquisi¢ées de cotas de pessoas juridicas brasileiras,
em especial dos ramos de alimentagao, entretenimento e também na aquisigao de
imoveis.

No caso relatado na sentenca condenatdria, traficante internacional de
cocaina mundialmente conhecido, mas com perfil cauteloso e discreto, foi alvo de
interceptacdes telefbnicas, que confirmaram a sua atuagao e a do seu irmao no trafico
internacional de entorpecentes, assim como demonstraram a sua rede de lavagem de
dinheiro, consubstanciada em uma construtora localizada em um pais europeu,
distinto de sua base de operagdes, 0 uso de interpostas pessoas, no sistema de
“‘mulas” para transporte de quantias consideraveis de dinheiro ao Brasil em espécie,
em notas com alto valor de face, bem como a entrada deste traficante internacional

no pais na condi¢cado de estrangeiro investidor, com a abertura de 17 empresas.
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Um fato a demonstrar o cuidado e perfil evasivo da ORCRIM investigada era
0 uso de aplicativos de Internet para comunicagcdo entre os membros da rede
criminosa, com o fito de dificultar a agdo dos 6rgaos de persecuc¢ao penal, em especial
nas interceptagdes das comunicagdes dos agentes delitivos envolvidos.

A sentenca condenatéria se debruca sobre a aquisicdo de cotas de capitais
de pessoas juridicas, com aporte de recursos cuja a origem é desconhecida. Além
disso, levantamento efetivado pela Receita Federal do Brasil aponta investimentos de
varios milhdées entre 2005 e 2006 em negadcios brasileiros sem a devida comprovagao
da origem dos recursos.

Para fundamentagéo da sentenga condenatdria, foram utilizados os seguintes
elementos probatérios: quebra de sigilos telefénico, fiscal, bancario e cambial,
documentos referentes as alteragdes societarias das empresas que receberam aporte
de capitais espurios, analise financeiras efetivadas tanto pela Policia Federal quanto
pela Receita Federal do Brasil, bem como RIF do COAF.

O fluxo do esquema delitivo pode ser assim delineado com os dados extraidos

da sentenca condenatoéria:

Figura 13 — Fluxo do crime de lavagem de dinheiro DC3

Recursos oriundos do exterior

Brasil

Aquisicdes de cotas de sociedades empresirias brasileiras

Fonte: elaborado pelo autor com base em dados da pesquisa (2022)

DC4
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Neste caso, membros de organizagéo criminosa brasileira especializada no
trafico internacional de entorpecentes estabeleceram esquema proprio de lavagem de
dinheiro, consistente no transporte rodoviario de recursos em espécie e veiculos de
luxo para o pagamento de entorpecentes adquiridos.

Valores que ingressavam em contas bancarias eram rapidamente
movimentados a terceiros e/ou sacados em espécie, para ocultagao e/ou transporte
para pagamento de fornecedores. Também houve a aquisi¢ao de bens por interpostas
pessoas, com o objetivo de beneficiar os dois lideres do esquema delitivo, cuja familia
mantinha alto padréo de vida reconhecido pelo juizo da causa, todavia sem estar
amparado em patriménio de origem idénea.

Dentre o conjunto probatério analisado para prolacdo da sentenga
condenatéria do crime de lavagem de dinheiro estda a analise de conteudo de
interceptacao telefénica, demonstrando o uso de linguagem cifrada pelos membros
da organizacgéao criminosa, bem como planejamento de atividades por meio telefonico,
a ponto da interceptacdo permitir o mapeamento das atividades da organizagao
criminosa em tempo real, redundando na apreensao de R$ 636.393,00 transportados
de forma oculta em veiculo transitando em rodovia.

Havia, ainda, a dindmica de registro de bens moveis e imdéveis em nome de
interpostas pessoas, vulgo ‘“laranjas”, atuassem eles ou ndo no trafico de
entorpecentes. Um dos cuidados tomados pela organizagao foi na protecdo desses
“‘laranjas”, com vistas a resguardar o patriménio adquirido com recursos do trafico
registrado em seus nomes.

Interessante registrar, ainda, que parte dos veiculos utilizados pela
organizacao criminosa foram identificados em diligéncias veladas efetivadas por parte
da Policia Judiciaria, que entdo levantou os proprietarios e cadeia dominial desses
bens, para fins de identificacdo dos reais proprietarios.

Foi identificado durante a investigagéo, ainda, o uso de contas-correntes de
interpostas pessoas fisicas ou pessoas juridicas de fechada, nao existentes de fato,
para fins de ocultar a origem ilicita dos recursos, de forma fracionada, para fins de
burla dos mecanismos de controle do COAF, mas utilizando-se de pessoas fisicas
sem capacidade financeira para movimentagdes do porte identificado nas quebras
bancarias.

Como dito acima, o pagamento pelos entorpecentes adquiridos também era

efetivado com recursos que passavam por esquema de lavagem de dinheiro, seja com
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a entrega de veiculos de luxo ou pagamento de dinheiro em espécie em troca da droga
adquirida.

Nessa linha, foram elementos probatérios mencionados na sentencga para
embasar as condenacgodes: quebras de sigilo telefénico, telematico, bancario e fiscal,
acompanhamentos velados, analise de cadeias dominiais de bens moveis e imoveis.

O esquema delitivo de lavagem de dinheiro pode ser sintetizado no seguinte
diagrama:

Figura 14 — Fluxo do crime de lavagem de dinheiro DC4

Uso de veiculos de luxo para ¢ ecursos da Organizacdo Criminosa egistro de veiculos em nome
agamento de fornecedores trifico de entorpecentes & membros da ORCRIM

v

IRegistros de bens em nome de laranjas

Depdsitos em contas de terceiros

Transferéncias a terceiros I

Saques em espécie I

Fonte: elaborado pelo autor com base em dados da pesquisa (2022)

DC5

Outro esquema delitivo em cujo crime antecedente era de trafico internacional
de cocaina, a singularidade deste € que nao ha, ao menos na sentenga condenatéria,
mencao a rastreamento de recursos que transitaram pelo sistema financeiro. A
sentenga condenatdria cinge-se a analisar a aquisicdo de diversos bens moveis e
iméveis pelos lideres do esquema delitivo e mantidos em nome de interpostas
pessoas, sejam elas membros da organizag&do criminosa, empregados domésticos

dos membros da organizag&o criminosa.
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Verifica-se que uma das técnicas especiais de investiga¢ao utilizadas no caso
foi a interceptacao telefnica, registrando-se o uso de linguagem cifrada e de alcunhas
para ocultacdo da identidade dos agentes delitivos envolvidos e conteudo das
conversas que versavam sobre a operacionalizagcdo do esquema delitivo de trafico
internacional de entorpecentes.

Os bens moveis e imoveis identificados o foram em sede de diligéncias
veladas efetivadas pela Policia Judiciaria, com o posterior levantamento, por parte da
Receita Federal do Brasil, de capacidade financeiras dos “laranjas” identificados, a fim
de demonstrar a impossibilidade de aquisi¢ao, por parte da interposta pessoa, do bem
de alto valor registrado em seu nome.

O esquema delitivo de ocultagdo de bens moéveis e imdveis descrito nessa

sentenga condenatoria pode ser assim esquematizado:

Figura 15 — Fluxo do crime de lavagem de dinheiro DC5

Recursos da Organizacio Criminosa

v

Bens moveis e imoveis

adquirides em nome de laranjas

Bens adquiridos em nome de integrantes
da ORCRIM e por eles utilizados

Fonte: elaborado pelo autor com base em dados da pesquisa (2022)

DC6

Esse acordao condenatorio refere-se a um caso de lavagem de dinheiro
mantido no exterior, cujo crime antecedente foi contra a Administragao Publica. Nesse

caso, os recursos de origem ilicita foram, no ano de 1998, depositados em conta-



183

corrente em nome de empresa offshore criada em 1996 em banco localizado nos
Estados Unidos da América. Posteriormente, os recursos foram movimentados para
conta-corrente, também em nome de empresa offshore, nas llhas Jersey, havendo
documento do banco custodiante vinculando a referida aplicagao financeira ao réu
condenado neste feito.

Por meio de cooperagéo juridica internacional foi possivel o levantamento e
rastreamento desses recursos, bem como de documentagdo que vinculava o réu
condenado as contas-correntes e valores la depositados.

Cumpre destacar, por derradeiro, que houve, para execugao dessa
movimentacao financeira internacional com o uso de offshores, a contratacdo de
profissional especialista em consultoria para investimentos internacionais
(gatekeeper), sendo ele nomeado, inclusive, para a diretoria de parte das empresas
offshores utilizadas para a lavagem do capital oculto no exterior.

O esquema delitivo pode ser assim delineado graficamente:

Figura 16 — Fluxo do crime de lavagem de dinheiro DC6

Recursos Pablicos desviados

Estados Unidos da América

Conta-corrente de gffshore @ Offshore criada por especialista em
investimentos internacionais

Ilhas Jersey

Offshore criada por especialista em
Conta-corrente de affshore @ investimentos internacionais

Fonte: elaborado pelo autor com base em dados da pesquisa (2022)
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DC7

Nessa sentenca condenatoria € apurado o fato do réu, diretor de sociedade
de economia mista, ter lavado recursos oriundos de vantagens indevidas recebidas
de contratados para desta empresa. As vantagens indevidas foram pagas em espécie
e em depdsitos no exterior, primeiramente em banco na Suiga e depois movimentados
para outro banco, desta feita em Mbnaco, apds o banco suigo tomar ciéncia de que
os recursos depositados poderiam ter origem ilicita.

Foram criadas duas empresas offshore que receberam diversos aportes de
recursos ilicitos. Para “calgar” tais depésitos, foram apresentados contratos
ideologicamente falsos com pessoas juridicas de operadores do esquema ilicito de
pagamento de propina, para justificar as transferéncias de valores vultosos.

Ha um brasileiro residente na Suica que abriu as contas-correntes nesse pais
em favor do réu recebedor da vantagem indevida e depois em Mébnaco,
caracterizando-se como gatekeeper. Uma caracteristica deste caso € que o réu aderiu
ao instituto da colaboragdo premiada, tendo entdo colaborado com as investigagdes
e entregando os pormenores do seu esquema de lavagem de dinheiro.

Dentre os elementos utilizados para fundamentacdo da condenacao do réu
estao a cooperacao juridica internacional para obtencao de quebra de sigilo bancario
das contas no exterior e depoimento do réu colaborador.

O fluxo delitivo pode ser assim desenhado:
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Figura 17 — Fluxo do crime de lavagem de dinheiro DC7

I Recursoos desviados de Sociedade de Economia Mista I

Suica

I Depésito em conta-corrente aberta em nome de affshore I @IConm-mrreme aberta por gatekeeper

Mbonaco

IDEpc'rsho em conta-corrente aberta em nome de offshore I@Coﬂta—mrrm& aberta por gatekeeper I

Fonte: elaborado pelo autor com base em dados da pesquisa (2022)

DC8

Nesta sentenga condenatoria, foi apurado esquema de lavagem de recursos
oriundos de empresas estatais estaduais, que deveriam, em tese, financiar eventos
esportivos como cotas de patrocinadores. Contudo, tais recursos foram repassados
para a campanha de reeleicdo ao governo estadual, que era o controlador das
empresas que investiram em cotas de patrocinio dos citados eventos esportivos.

Os recursos repassados a campanha foram oriundos de contrato firmado com
instituicado bancaria, cujo mutuo foi saldado com os recursos das cotas de patrocinio
posteriormente repassadas pelas empresas estatais.

Houve afastamento de sigilo bancario que subsidiou analise financeira,
demonstrando o percurso dos recursos do mutuo, destinados a campanha eleitoral,
posteriormente saldados com o aporte de recursos de cotas de patrocinio bancadas
pelas empresas estatais.

Depoimentos prestados nos autos também demonstram o repasse dos

recursos do mutuo a campanha eleitoral, demonstrando as operagdes efetivadas, a
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tipologia de lavagem de dinheiro utilizada, assim como a mescla com recursos de
origem licita, identificado também na analise financeira, tudo com o fito de ocultar a
origem espuria dos recursos desviados das empresas estatais em favor da campanha
eleitoral a governador.

O esquema da lavagem de dinheiro descrito tem o seguinte fluxo::

Figura 18 — Fluxo do crime de lavagem de dinheiro DC8

I Empréstimo em Instituicdio Financeira I

Quitacio dos empréstimos com
as cotas de patrocinio
recebidas

Cotas *.ie Fatrocinio para eventos | $I Empresa de Propaganda e Marketing I
esportivos pagas por empresas

estatais estaduais.

Campanha eleitoral de
governo estadual

Fonte: elaborado pelo autor com base em dados da pesquisa (2022)

DC9

Nessa sentenga condenatéria, foi analisada a pratica do delito de lavagem de
dinheiro de ex-congressista, que recebia valores pagos a titulo de propina em
empresa de economia mista, tendo montado esquema internacional de lavagem de
dinheiro para ocultacdo da origem dos recursos.

Fazendo uso de gatekeeper responsavel pelo recebimento e redistribuigcao de
propinas, o réu criou empresas offshores e trusts no exterior, sendo que nessas
ultimas figurou como beneficiario, utilizando-se de outro gatekeeper para a abertura
de contas na Suiga, vinculadas as offshores e trusts. Dessas contas-correntes foram

emitidos cartdes de crédito que foram entregues ao réu e seus familiares, que faziam
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uso em compras no Brasil, sendo as faturas quitadas com os valores depositados nas
contas no exterior.

O esquema delitivo foi desvendado através de cooperagédo juridica
internacional que obteve a quebra de sigilo bancario dessas contas no exterior,
havendo também depoimentos de colaboradores que apontaram a participa¢ao do réu
no esquema delitivo e a forma de recebimento das propinas.

Cumpre destacar, ainda, que a investigacao de tais fatos teve inicio na Suica,
sendo transferida para o Brasil tdo logo se descobriu que o beneficiario das contas-
correntes naquele pais era cidadao brasileiro.

O esquema delitivo de lavagem de dinheiro tinha o seguinte fluxo:

Figura 19 — Fluxo do crime de lavagem de dinheiro DC9

Vantagens indevidas pagas com recursos desviados de sociedade de economia mista

Exterior J L
Y

Contas-correntes operacionalizadas por gatekeeper responsivel pelos pagamentos das vantagens indevidas no exterior

Suiga ! !
\'4

I Conta-corrente de aﬂ's.'wre Conta-corrente de frust

V

Cartdes de crédito internacional utilizados no Brasil com fatura paga com recursos da conta no exterior

Fonte: elaborado pelo autor com base em dados da pesquisa (2022)
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DC10

Essa sentenga condenatoria descreve complexo esquema de pagamento de
recursos desviados de contratos superfaturados de fornecedores de sociedade de
economia mista, vinculados a um conglomerado econémico.

A empresa mae desse conglomerado criou um setor especifico para fins de
pagamento de vantagens espurias, as quais eram efetivadas de duas formas: i) por
meio de pagamentos em espécie; e ii) com o uso de contas-correntes de empresas
offshore, criadas e gerenciadas por gatekeepers.

Parcela dos réus dessa acao penal sdo pessoas beneficiadas com o referido
esquema delitivo. Em relacdo a esses, e no que tange diretamente a lavagem de
dinheiro, verifica-se a utilizagdo de esquema internacional de lavagem de dinheiro,
com o uso de empresas offshore para ocultagdo dos reais beneficiarios dos esquemas
delitivos, bem como o uso de contratos ficticios de prestacédo de servigos para fins de
dar aparente legalidade as operagdes financeiras de cunho ilicito, sendo utilizadas
contas-correntes de instituicdes financeiras localizadas em Andorra, Antigua, Austria
e Suica.

Os gatekeepers atuantes no caso eram oriundos do mercado de cambio, que
acabaram por abrir empresa que operacionalizou o esquema delitivo, criando mais de
15 offshores para movimentagdo de vantagens indevidas em favor dos beneficiados
pelo esquema delitivo.

Dentre o material apreendido com diretores e na sede da empresa pagadora
das vantagens indevidas, foram localizados varios documentos e planilhas com
linguagem cifrada e uso de codinomes para ocultar a real identidade dos favorecidos
com os pagamentos indevidos. Por meio de colaboragbes premiadas, os diretores do
setor de pagamento de vantagens indevidas auxiliaram na decodificagdo de tais
documentos.

Foram utilizados os seguintes elementos probatorios para fundamentagao das
condenacgdes: quebra de sigilo bancario, cooperacgao juridica internacional, analise de
material apreendido e depoimentos de réus colaboradores.

O esquema delitivo descrito na denuncia pode ser assim desenhado:
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Figura 20 — Fluxo do crime de lavagem de dinheiro DC10

Setor de empresa contratada por sociedade de economia mista montado para pagamento de vantagens indevidas

Exterior

15 affshores operadas por gatekeeper para pagamento das vantagens indevidas no exterior

a, .-istria, Suica

Offshores recebedoras das vantagens indevidas

Fonte: elaborado pelo autor com base em dados da pesquisa (2022)
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APENDICE B - FLUXOGRAMA DOS PROTOCOLOS DE INVESTIGAGAO
DE AUTOLAVAGEM E DE HETEROLAVAGEM DE DINHEIRO COM APORTE
EPISTEMOLOGICO DA CIENCIA DA INFORMAGAO



Fluxogramas dos Protocolos de
Lavagem de Dinheiro com Aporte
Epistemoldgico da Ciéncia da

Informacao
Bizagi Modeler
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