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RESUMO

A LGPD foi sancionada em 2018 com o objetivo de modernizar a legislacdo quanto
ao tratamento de dados pessoais. E mister que a administracdo publica processe
dados do cidaddo, em suas redes de teleméatica, para conseguir cumprir seu papel
de oferecer servicos ao cidadao, portanto atua como controladora de dados
pessoais. Nesta pesquisa, de natureza qualiquantitativa, exploratoria e descritiva,
gue utilizou a Teoria da Resposta ao Item - TRI para analisar o nivel de cultura
organizacional em seguranca da informacéo, sob a otica dos servidores da Camara
Municipal de Criciima, com olhar as similaridades do texto do diploma legal.
Descobriu-se que a instituicdo esta no nivel “Encaminhado”, contando com uma
mentalidade que o furto de dados pode a afetar severamente, conta com servidores
vigilantes a ameacgas que possam colocar seus dados em risco. No entanto,
carecem de uma politica de seguranca da informacao, inexistindo diretrizes para o
uso de dados pessoais, adicionado ao fato de que muitos servidores utilizam seus
préprios smartphones nos afazeres laborativos. A eficacia da lei é discutivel no
Poder Legislativo, pois seu papel constitucional a exime de algumas formalidades
no uso de dados de municipes. Mesmo assim, ha a necessidade de adocédo de
medidas na Camara Municipal de Cricidma, a fim de mitigar os riscos advindos do

manuseio inadequado de dados pessoais.

Palavras-chave: Cultura Organizacional. Seguranca da Informacdo. Lei Geral de

Protecao de Dados Pessoais. Poder Legislativo.



ABSTRACT

The LGPD was put into effect in 2018 with the aim of modernizing legislation
regarding personal data. It is essential that the Government Offices processes
citizen’s data, in order to be able to deliver public services, therefore it acts as
personal data controller. In this research used the Item Response Theory - TRI to
analyze the level of Organizational Culture in Information Security from the
perspective of the employees from Cricima’s City Council, with a close look at the
new Lei Geral de Protecdo de Dados Pessoais. Findings show that the institution is
at “Encaminhado” level. It has been discovered that data leak can severely affect the
whole institution. People are aware of threats that could put its data at risk. However,
Criciama’s City Coucil doesn’t have a defined Information Security Policy, with no
guidelines for the use of personal data. In addition, many workers use their own
smartphones for job. The effectiveness of the LGPD is not in a consistent way in the
Legislative Branch due the fact that its constitutional role exempts it from some
formalities described in the law. Even so, there is a need to adopt measures at the
Criciama’s City Council in order to mitigate the risks arising from the improper

handling of personal data.

Keywords: Organizational Culture in Information Security. City Council. Personal

Data.
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1INTRODUGAO

O governo, de maneira geral, avanca em busca de tecnologias que auxiliem
na aplicacdo de politicas publicas. Em marco de 2021, foi sancionada a Lei 14.129,

titulada Governo Digital, que apresenta em seu Artigo 1°:

Esta Lei dispbe sobre principios, regras e instrumentos para o aumento da
eficiéncia da administracdo publica, especialmente por meio da
desburocratizacdo, da inovagéo, da transformacao digital e da participagcédo
do cidad&o (BRASIL, 2021).

Impulsiona a criagdo de demandas tecnoldgicas, de cunho material como
hardware ou intelectual como software, todas no sentido de facilitar o contato entre
orgaos publicos e cidadaos. Ela acompanha a Lei 13.709, de agosto de 2018, Lei

Geral de Protecéo de Dados Pessoais (LGPD):

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural (BRASIL, 2018).

Um exemplo, recentemente, por razdo da Covid-19, os municipios tiveram
gue atender exigéncia nacional do plano de imunizacdo, criando um sistema de
cadastro, em uma fila eletrdnica, para distribuir vacinas a popula¢do. No caso de
Cricima-SC, o poder municipal desenvolveu um desses recursos, um software, em
gue o municipe acessa o site oficial da prefeitura e insere seus dados pessoais
como: nome; CPF; data de nascimento; cartdo SUS; endereco; filiacdo; etc.

Ha de se perceber crescente necessidade de enderecar corretamente o
tratamento desses dados, para que ndo reste prejudicada a privacidade e
individualidade do municipe. O Poder Legislativo, para cumprir sua missao
constitucional de fiscalizar o Poder Executivo, apropria-se dos dados gerados por
este, ou seja, acessa informacdes pessoais, predominantemente regidas pela
LGPD.

Buscando mitigar a questdo acima, a Lei Geral de Protecdo de Dados

impbe uma série de regras a administracdo publica. Muitos ainda néo

compreenderam a abrangéncia dessa lei, adicionado ao fato da escassez de
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técnicas, metodologias ou conscientizacdo sobre o tema, aos que trabalham nas
areas juridicas, tecnologicas, administrativas e analogas.

Observou-se a oportunidade de realizacdo deste estudo, em que serdo
utilizadas técnicas de revisdo de literatura, abarcando leis que versam sobre
salvaguarda de dados pessoais, conceitos atinentes a privacidade de dados
pessoais, cultura organizacional em seguranca da informacado, entre outros temas
necessarios para esta pesquisa.

O resultado desse estudo objetiva propor uma discussdo a respeito da
cultura organizacional de seguranca da informagcdo, no Poder Legislativo de

Criciima, por meio de técnicas metodoldgicas adequadas, sob viés da nova LGPD.
1.1 CONTEXTUALIZACAO DO PROBLEMA DE PESQUISA

O desafio das empresas em criar e lancar inovagcfes, muitas vezes, as
pressiona a ponto de considerarem a privacidade dos dados pessoais. Ayala-Rivera
e Pasquale (2018, p. 136) - nesse sentido, exemplificam que, desde a General Data
Protection Regulation (GDPR), de 2016, na Europa, os profissionais de TIC!
carecem de guias para garantir o cumprimento de compliance’ entre a
regulamentacdo e seus produtos. A LGPD?® é uma lei que atua nesse sentido, no
entanto ainda passa por momento de amadurecimento, editando diretrizes e normas,
dado a escassez de técnicas, metodologias ou frameworks aos organismos
submetidos a ela.

O mesmo desafio também é percebido na esfera publica, em nivel federal,
estadual ou municipal. O administrador publico é provocado de tal forma a
sensibilizar-se as novas praticas que a LGPD impde. Recentes publicacbes
revelaram que ha necessidade de aperfeicoar o entendimento do conceito de
privacidade de dados entre os profissionais de TIC (CANEDO et al., 2020). Assim

como h& desconhecimento por profissionais de TIC, é razoavel pressupor que as

! S&o os profissionais de tecnologia da informacgdo como analistas, engenheiros de software,
2 Compliance: cumprir, obedecer, estar de acordo com a norma.
8 ALGPD é aversédo brasileira adaptada da GDPR.
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organizacfes publicas, sofrerdo com a exigua orientacdo a respeito do Diploma
Legal, a qual também esta exposta.

Portanto, qual o nivel de cultura organizacional de seguranca da informacéo,
na percepcao dos servidores do Poder Legislativo e quais possiveis relacdes poder-
se-a estabelecer entre o ente e as diretrizes da LGPD?

1.2 JUSTIFICATIVA

Este pesquisador ingressou no Programa de PoOs-Graduacdo em
Tecnologias da Informacdo e Comunicacdo em 2017, frequentando matérias
isoladas do PPGTIC. Essa oportunidade permitiu o acesso as bases de dados?,
disponibilizadas pela VPN®> UFSC.

As disciplinas isoladas demandam uma série de leituras, que com o tempo,
comecaram a convergir para a LGPD. A experiéncia profissional deste pesquisador
esta amplamente ligada a TIC, em seguranca da informacdo e infraestrutura,
especialmente na adocdo de boas praticas dos processos de continuidade de
negocio (suportados por COBIT, ITIL e ISO 27.000), incluindo processos de
auditoria. Ultimamente, o autor desta dissertacdo percebe o0s conceitos de
seguranca da informacédo sendo desmistificados com extrema propriedade pelos
autores dos artigos disponiveis nas bases de dados de periddicos;
predominantemente pesquisadores oriundos da area juridica. Tornou-se mister
sobrepor os pontos de vista técnicos, a fim de engrandecer o tema. A isto se deve a
necessidade de metodologia para esta pesquisa.

A administracdo publica, de maneira geral, avanca em busca de tecnologias
gue auxiliem na aplicacdo de politicas publicas. A capilaridade do Estado se
expande, sugerindo desenvolvimento de ferramentas modernas, que atendam a

populacdo com agilidade (DE SOUSA et al., 2017). Neste contexto, € imperativo que

4 Exemplos: Scopus, Web of Science, Repositério UFSC, IEEExplore, Capes, Scielo.org, Wiley,
Emerald, ProQuest.

A VPN permite emular uma conexdo oriunda da UFSC, isso habilita o acesso as bases sem a
exigéncia de assinatura pessoal ao servico.

5
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armazene um universo de informagdes de toda populacado, seja por forca legal ou
para desenvolvimento do trabalho das organizacgdes.

Este € o caso apresentado em uma publicacdo de Regan e Jesse (2019),
que apresentam importante anélise sobre dados de estudantes da educacgéo basica
(nos Estados Unidos) e levantam o aspecto ético que pode estar sendo
negligenciado, quanto ao manejo dos dados das criancas. Frisa ainda, 0s riscos
advindos do vazamento desses dados, em que a orientacdo sexual e religiosa séo
exemplos de dados sensiveis.

Reitera-se que o gestor publico sofre com a exigua orientacdo a respeito da
LGPD. Ferrao et al. (2021, p. 12) reafirmam essa constatacdo, em estudo entre
empresas publicas e privadas, somente 16% estabeleceram procedimentos
adequados para verificar se atendem aos principios® da LGPD, desde o
planejamento de um servigo até sua execucao.

Os Poderes Legislativos municipais, representados nos mais de 5 mil
municipios em todo Brasil, pelas Camaras de Vereadores, personificam o papel
fiscalizador da populacdo, vigilantes a aplicacdo de recursos publicos na
consecucdo de politicas publicas. Portanto, seu capital “econdmico” estd nas
informacgdes que coleta e nos relatorios que produz a partir destas fiscalizacdes. Sao
dados contabeis, licitatérios, expedientes, e aqui, destacam-se o0s dados
relacionados aos municipes, de cunho pessoal, como matriculas, uso do servigo de
salde, ou seja, exatamente os dados os quais sdo alvo de regulacao pela LGPD.
Diante do fato que muitos servidores acessam os dados supracitados, ha uma
necessidade de diagnosticar os fatores relacionados a seguranca da informacéo
como os culturais, comportamentais e tecnoldgicos.

E dificil mensurar o grau de adequacio de uma instituicio a seguranca da
informacgédo’. Portanto, faz-se necessario buscar apoio em trabalhos pregressos.
Sendo assim, a principal ferramenta norteadora foi a desenvolvida pelo professor

Pedro Henrigue de Moura Araujo, apresentada em sua tese de doutorado, em 2018.

Principios constantes do Art 6° da LGPD.
" Seguranca da Informacdo contempla um conjunto de agGes muito abrangentes, de maneira geral,
sdo compostos de técnicas, tecnologia e conscientizacao.
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Trata da construgcdo da escala de cultura organizacional em seguranca da
informacéo, utiliza a Teoria de Resposta ao Item, aborda a psicometria, ja foi
aplicada calibrada e validada. Seu resultado passa por uma transformacéao linear, o
gue facilita sua interpretagcdo, portanto pode se encaixar com o0 que se pretende
nesta dissertagao.

O trabalho de Araujo (2018) foi desenvolvido nos Poderes Judiciario e
Executivo. A pesquisa em tela adentra no Poder Legislativo, ambiente de trabalho do
autor desta dissertacdo, o que facilita pelos aspectos logisticos e de tempo para
realizar a pesquisa.

Sob o ponto de vista legal, ha varias leis que versam sobre o cenario da
publicidade e eficiéncia dos servicos publicos. Por exemplo:

a) Lei de Acesso a Informacdo (LAl), nimero 12.527, de 2011. Trata da
divulgacdo das informacdes de interesse publico, independentemente de
solicitacoes;

b) a Lei Geral de Protecdo de Dados Pessoais (LGPD), numero 13.709, de
2018. Dispde sobre o tratamento de dados pessoais; e

c) Governo Digital, nimero 14.129, de 2021. Disp8e sobre principios, regras e
instrumentos para o Governo Digital.

A legislacdo supracitada € central para a eficiéncia e publicidade na
atualidade. A LGPD direciona seus esfor¢os ao “Dado Pessoal” - € mais especifica,
trazendo novas exigéncias a todos que tratam dados pessoais®.

Ha crescente necessidade da gestdo enderecar corretamente o tratamento
desses dados, para que nao reste prejudicada a privacidade e individualidade do
municipe, o que exige das instituicdes publicas e das pessoas que compdem seus
quadros, cultura organizacional e ferramental técnico que os habilite a executar tal

tarefa.

8 Inclusive no ambiente onde se pretende desenvolver esta pesquisa.
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1.3 OBJETIVOS

Para responder o problema de pesquisa, este estudo estruturou a analise
em um objetivo geral que serd desdobrado nos objetivos especificos. Serao
utilizados os métodos indutivo/dedutivo para verificar as novas realidades
normativas e respectivos desafios organizacionais. Ha um conjunto de leis recentes
gue versam sobre o tema (LGPD, LAIl), além de literatura sobre cultura, cultura
organizacional, cultura organizacional em seguranca da informagé&o, que deverédo ser

revisados.

1.3.1 Objetivo Geral

Esta proposta tem como objetivo analisar uma cultura organizacional em
seguranca da informacéo, sob Otica dos servidores do Poder Legislativo de
Criciima/SC, considerando uma comparacao com a Lei Geral de Protecdo de Dados
Pessoais (LGPD).

1.3.2 Objetivos Especificos

Para desenvolver esse objetivo, 0 assunto sera subdividido em:

a) Proceder a revisdo de literatura, para relacionar a seguranca da informacao
com os itens de analise da ferramenta de Aradjo (2018) e com o que consta
na LGPD;

b) Aplicar a ferramenta de Araudjo (2018), para verificar o panorama da cultura
organizacional em S, na percepc¢ao dos servidores da Camara;

c) Elencar lacunas existentes entre o nivel de cultura organizacional em
seguranca da informacao e a LGPD, no ambiente proposto; e

d) Comparar os dados obtidos, a ferramenta de pesquisa e o texto do Diploma
Legal.
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1.4 INTERDISCIPLINARIDADE E ADERENCIA AO PPGTIC

O Programa de PoOs-Graduacdo em Tecnologias da Informacédo e
Comunicacdo (PPGTIC), visa resolver problemas de caracteristicas
interdisciplinares, lancando mao de ferramentas tecnoldgicas. O programa possuli
uma é&rea de concentracdo intitulada Tecnologia e Inovacdo e trés linhas de
pesquisa, a saber: 1. Tecnologia Educacional; 2. Tecnologia Computacional e 3.
Tecnologia, Gestao e Inovacdo. O Programa esté inserido na area interdisciplinar da
Coordenacéo de Aperfeicoamento de Pessoal de Nivel Superior (CAPES) e objetiva
congregar varias areas do conhecimento que apresentam interface de estudo e
assim, contribuir com o avango do conhecimento e da pesquisa.

Esta linha de pesquisa trabalhara as novas tecnologias da informacdo e
comunicacdo para o desenvolvimento de novas metodologias, técnicas, processos
para a gestédo das organizacgoes (UFSC, 2022).

O ensino interdisciplinar comeca a ser discutido a partir de meados do
século passado. Tem em sua proposta, romper com o aspecto disciplinar isolado
das especialidades, aglutinando habilidades diversas em torno de um objeto de
estudo (OLIVIA; RAMOS; FERREIRA, 2020).

A caracteristica interdisciplinar foi aprofundada, buscando-se em bases de
dados da Universidade Federal de Santa Catarina (UFSC), a fim de enumerar
trabalhos correlatos. As buscas foram feitas em meio eletrdnico, por meio da
plataforma do Repositério Institucional UFSC. A string de busca foi ("lei geral de
protecdo de dados” OR "LGPD"), em 29 de junho de 2021.

A Tabela 1 contém os resultados obtidos na busca.

Tabela 1 — Busca no Repositorio da UFSC

Autor Titulo da Dissertacéo Programa Ano
Erico Leandro O direito ao esquecimento e a lei geral de protecéo TCC

. . 2019
Buzzi Torres de dados pessoais Direito
Gabriela Fernan- © €mpoderamento do consumidor em torno dos TCC

seus dados pessoais diante da pandemia: estudo 2021

des Sulzbach do sistema legal de protecdo de dados pessoais Direito
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A vedacdo a gratuidade compulséria dos servigos
digitais como forma de protecdo dos dados pesso-  pjssertacéo

Gustavo Xavier ais dos usuarios consumidores e mitigacdo do abu- 2020

de Camargo so de posicdo dominante pelas plataformas de dois PPGD
ou multiplos lados
Igor Graeff A protecéo de dados pessoais como direito da per- TCC
. : : : o 2019
Bohrer sonalidade e seu risco diante do online profiling Direito
Maria Victoria A anélise do instituto do consentimento frente a Lei TCC 2019
Antunes Krieger Geral de Protecéo de dados do Brasil Direito
: . Responsabilidade civil pelo tratamento de dados TCC
_Flfaulg Vl_tor Petris pessoais conforme a Lei Geral de Protec&o de Da- o 2021
ambosi dos (LGPD): subjetiva ou objetiva? Direito
Framework para identificar o nivel de conformidade
Rogério Herminio das empresas brasileiras do setor quimico no pro-  Dissertagéo 2021
da Silva cesso de adequacdo a lei geral de protegdo de da-  PPGTIC
dos pessoais
Sarah Helena Sociedade de vigilancia e consumo: protecéo de Dissertacéo
Linke dados pessoais relacionados a saude em progra- 2019
mas de fidelizacédo de redes de farmacia PPGD
Vanderlei Mu- Projeto e desenvolvimento de um sistema de TCC

software de alto desempenho para execucédo de 2020
competices de programagdo com numeros massi- Engenhar~|a
vos de usuarios Automacao

nhoz Pereira Fi-
Iho

Fonte: https://repositorio.ufsc.br/discover.

Destes, 06 sdo Trabalhos de Concluséo de Curso de Graduacéao (TCC) e 03
sao dissertacOes de mestrado. Estabelecem o marco de partida desta pesquisa, pois
assimilam aspectos técnicos e praticos da LGPD, aplicados a sociedade.

Paulo Vitor Petris Tambosi (2021), detalha aspectos juridicos, pelo viés das
correntes hermenéuticas no ambito doutrinario, com foco na responsabilidade civil
dos agentes de tratamento de dados pessoais. Em sua andlise, enumera as
iniciativas legislativas pretéritas & LGPD, no Brasil, justificando o texto positivado no
diploma legal vigente. Sugere estudo cientifico, para compreender a atividade de
tratamento de dados pessoais e prever, nessa toada, hipéteses - melhor delimitadas
- do agente de tratamento, que possam prejudicar os direitos de outrem.

Rogério Herminio da Silva, em dissertacdo apresentada ao PPGTIC, em
2021, discorre sobre um plano de implementacdo da LGPD em uma empresa do
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setor quimico. Explana aspectos que alavancaram a implementacdo e 0s Obices
enfrentados. Conclui sugerindo o aprimoramento do método adotado em sua
implementacédo, onde constatou oportunidades de melhorias, de modo a construir
um framework mais adequado as necessidades.

Mesmo com a busca no Repositorio Institucional da UFSC, houve a
necessidade de complementacdo em trabalhos pregressos, deste modo, cabe
referencia-los.

O professor Araujo, em sua tese de doutorado de 2018, construiu a escala
do nivel de cultura da seguranca da informacdo. Apoia-se em técnicas de
mensuragcao psicométricas, para aferir niveis de aptiddées dos respondentes. O traco
latente € o meio pelo qual a Teoria de Resposta ao Item (TRI) determina
caracteristicas do individuo, que ndo podem ser medidas diretamente. Neste impeto,
o nivel da escala proposta constituiu a base do que se pretende medir nesta
pesquisa - o score atual do nivel de cultura da seguranca da informacédo na Camara
Municipal de Criciima, na percepc¢ao de seus servidores.

Dentre suas sugestbes de trabalho futuro, aventa a possibilidade de
incrementar a ferramenta com mais itens.

Felipe José Ferreira, em dissertacdo de mestrado do PPGTIC, de 2021,
desenvolve pesquisa exploratéria e de campo, na qual lanca mdo da tese
supracitada, para dissertar sobre a percepgcdo da seguranca da informacgéo,
privacidade da informacéo e protecdo de dados pessoais em instituicdes financeiras
cooperativistas. Constata a incipiéncia dos gestores quanto a importancia que 0s
colaboradores dao a LGPD.

Conclui sugerindo melhorias na escala de medida, no sentido de habilitd-la &
aplicacdo em qualquer segmento do mercado. A dissertacdo de Ferreira serviu para

pavimentar a etapa metodologica desta dissertacao.
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2 FUNDAMENTAGAO TEORICA

O tema proposto nesta pesquisa sera desdobrado em uma fundamentacéo
tedrica, que servird para o leitor compreender os termos utilizados. Deste modo,
facilitara a discusséo dos resultados obtidos por este pesquisador.

Observa-se um objeto definido, o estudo com servidores em uma
organizacado publica. H4 um arcabouco tedrico a ser percorrido que os admita sob o
aspecto humano e, técnico. Por isso, este capitulo compreende a cultura, cultura
organizacional, cultura organizacional da seguranca da informacdo, normas da
cultura da seguranca da Informacao, Lei de Acesso a Informacédo e Lei Geral de

Protecao de Dados Pessoais.

2.1 CULTURA

Ao se buscar o termo cultura no dicionario, ou mesmo como Schein
(2004) define, os significados ficardo limitados a capacidade intelectual do individuo
- aguele que detém cultura, é culto - ou podera relacionar o termo a atividade
agraria. Sendo assim, propde-se expor este conceito no sentido a amplia-lo.

As definicbes de “cultura” foram sendo construidas com a evolucdo dos
pensadores, que analisavam as interacfes sociais. A linguagem, danca, habitos,
expressao artistica, musica, entre outros, passaram a ser introduzida nesse conceito
imaterial que compbe a “cultura”, (LARAIA, 2001). Pode ser multifacetada,
divergente, em grupos sociais dispersos. Ou seja, um fato pode ter um entendimento
por certo grupo social, em que esse fato é perfeitamente aceitavel. Por outro lado,
em outro grupo, pode ser considerado inadequado para os costumes locais.

Ao se considerar a cultura dentro de uma organizacdo/empresa, trata-se de
um processo em constante evolucdo, um elemento organico, do comportamento de
pessoas e, deve ser estudado de forma a reconhecer a importancia das mesmas,

para contribuir com a misséo e valores das unidades empresariais (ARAUJO, 2018).
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2.2 CULTURA ORGANIZACIONAL

Assim como a cultura esta para o grupo social ou individuo, a cultura
organizacional esté para a organizagdo. Os estudos sobre o tema datam entre 1927
e 1932, com os estudos de Hawthorne, que relata a grande influéncia das atitudes
do grupo sobre o individuo (ARAUJO, 2018; FERREIRA, 2021). Ao longo do século,
esse conceito evoluiu, mesmo assim ndo ha consenso sobre sua definicdo e
composicado (PARSONS et al., 2015).

A antropologia contribui com a explicagdo do conceito, adicionado ao vetor
“tempo”, a cultura organizacional se consolida pela experimentacdo continua dos
habitos que os individuos adotam para resolver os problemas cotidianos. Isso forma
o0 arcabouco de praticas e politicas. Portanto, a medida que as pessoas sdo
substituidas, as politicas se consolidam e servem como instrumento de orientacdo
aos novos integrantes. H4 uma sinergia natural de refinamento dos habitos; de como
fazer as coisas acontecerem. Perceba que a cultura organizacional tende a ndo se
alterar abruptamente, possui uma célula mater e em torno dela, as adaptagdes pela
sobrevivéncia da organizagéo se desenvolvem (SCHEIN, 2004).

Portanto, este estudo esta alinhado ao conceito de Araudjo (2018), em que a
cultura organizacional é a mescla de comportamentos e atitudes dos individuos, que
determinam o0s habitos aceitaveis do grupo, compondo um saber coletivo tacito, a

fim de garantir a sobrevivéncia e a eficiéncia da organizagéao.

2.3 CULTURA ORGANIZACIONAL EM SEGURANCA DA INFORMACAO

A popularizagdo da internet dos ultimos 30 anos, acompanhada da
globalizacéo, expandiu as fronteiras da tecnologia pelo mundo. Abriu oportunidades
para a industria de tecnologia, no momento em que estas passaram a ser
responsaveis por produzir solucbes que acelerassem o0s processos de
compartilhamento de dados. “As empresas ampliaram seus arranjos contratuais

publicos, privados e mistos cada vez mais complexos, ainda fez com que paises se
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ocupassem de tratados de livre comércio ou organizacdes internacionais” (HANOFF;
NIELSEN, 2020). A industria se adaptou de forma a descentralizar sua producao e
aproveitou os beneficios que cada componente da aldeia global péde trazer. Veja,
ao comprar um carro, 0S componentes como motor, vidros, portas, freios, séo
oriundos de paises diversos, todos reunidos em um terceiro destino, somente com o
objetivo de monta-los.

O gerenciamento de processos, com uso de tecnologia, passou a ser
fundamental neste modelo de negdcios. Um descontrole em somente um
participante da cadeia de suprimentos impacta a produgcdo, causando enormes
prejuizos. Outros exemplos para ilustrar este tema podem ser citados, como 0 e-
commerce ou plataformas de relacionamentos sociais.

Como resultado do que foi descrito acima, as organizagbes aceleraram o
ritmo de oferta de produtos e servigos intercontinentais. ISso provocou preocupacgdes
para padronizar e regulamentar niveis de seguranca da informacdo mais elevados
(PARSONS et al., 2015).

Uma dificil licdo, que acelerou este processo de regulamentacdo, estao
relacionadas as fraudes dos executivos de empresas americanas, no inicio deste
século, em que os balancos apresentados pelas empresas Enron eram manipulados
de tal forma, que parecessem que a saude da empresa estava higida. Isso era
possivel porque nao havia mecanismos de controle (administrativos, operacionais ou
de controles internos), capazes de evitar tais fraudes. As acdes desta empresa
despencaram de US$ 81,00 em janeiro de 2001, para US$ 0,40, doze meses depois
(SILVA; OTT; NASCIMENTO, 2008). Para agravar o quadro, descobriu-se que essa
pratica ndo era tdo incomum como parecia.

Organizagbes que tratam dados, antes de tudo, sé&o indagadas a se
aparelhar, de modo efetivo, implantando um Sistema de Governanca. Conforme
(HANOFF; NIELSEN, 2020), os principais regramentos de abrangéncia internacional
séo oriundos da Organization for Economic Co-operation and Development (OECD);,
da Lei Sarbanes-Oxley, em 2002; e da International Corporate Governance Network
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(ICGN). No Brasil, O Instituto Brasileiro de Governanga Corporativa (IBGC) cunha a

definicdo tedrica, ao definir o termo Governanca:

Governangca corporativa € o sistema pelo qual as empresas e demais
organizacbes séo dirigidas, monitoradas e incentivadas, envolvendo o0s
relacionamentos entre socios, conselho de administracéo, diretoria, 6érgaos
de fiscalizacdo e controle e demais partes interessadas (INSTITUTO
BRASILEIRO DE GOVERNANGCA CORPORATIVA, 2015).

As boas praticas de governanca se fazem taxativas quando da prestacao de
contas (accountability). Os agentes de governanca devem prestar contas de sua
atuacdo de modo claro, conciso, compreensivel e tempestivo, assumindo
integralmente as consequéncias de seus atos e omissdes e atuando com diligéncia
e responsabilidade no ambito dos seus papéis (IBGC, 2015).

A governanca e a seguranca da informacdo elevam seu nivel de
importancia, pelas organizacfes, digo isto porque ambas estdo se tornando
imposicado legal entre nacdes, que promovem e constroem um ambiente de
confianga, transparéncia e responsabilidade, no uso de direitos, bens e servicos.

Anderson (2003) aprofunda o tema e descreve que a seguranca da
informacédo deve procurar levar em consideracdo o equilibrio entre os riscos e o
controle. Deve também propor maneiras de transparecer que 0s riscos estdo muito
bem mapeados, pelas organizacbes e que estratégias de controle estao
implementadas para contornar esses riscos. A cultura da seguranca visa O
envolvimento da alta geréncia definindo e propondo politicas, procedimentos e
responsabilidades de seguranca incentiva o0s colaboradores a adotarem
comportamentos éticos adequados e a cumprirem os padrées organizacionais (DA
VEIGA; ELOFF, 2007).

Ha vérias ferramentas e frameworks que auxiliam nessa tarefa, dentre eles:
Control Objectives for Information and Related Technologies (COBIT), Technology
Infrastructure Library (ITIL), ISO 27.000, ISO 27.701, etc. Elas traduzem a relagéo
risco versus controle em uma documentacdo consistente e exequivel aos que
almejam alcancar alta maturidade em cultura de seguranca da informacao,
materializando-se sob forma de um documento chamado de Politica de Seguranca

da Informagéo.
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2.4 POLITICA DE SEGURANCA DA INFORMACAO

Conforme dito anteriormente, a cultura de seguranca da informacao
demanda de envolvimento da alta geréncia, de modo a disciplinar os processos
existentes em sua organizacdo. Nas Casas Legislativas, a geréncia € representada
pelo Presidente da Camara, o qual € encarregado de articular a elaboracdo do
referido documento e, posteriormente, publicando ato normativo.

Os principios norteadores de uma boa politica baseiam-se em preservar a
confidencialidade, integridade e disponibilidade (CID) (FERREIRA, 2021). A
confidencialidade diz respeito a garantia que os dados serdo acessados somente
pelas pessoas autorizadas para tal. O principio da integridade garante que os dados
mantém seu conteddo inalterado desde a producdo até seu consumo. Por fim, o
principio da disponibilidade representa 0s recursos que mantém o0s sistemas
acessiveis, sem interrupcfes, ou seja, operacionais, independentemente da
ocorréncia de sinistros na plataforma que os hospeda.

Apesar de as politicas de seguranca da informa¢do ndo seguirem um roteiro
rigido, o Guia de Boas Praticas LGPD (BRASIL, 2020) aponta sugestao que se
mostra adequada. Inicialmente, a obtencdo de dados exige uma organizacao
sistematica de coleta, mapeando-se 0s processos administrativos existentes, com
ajuda dos departamentos responsaveis, incluindo sistemas fornecidos por empresas
terceirizadas, de gestdo administrativa da Casa.

A fase de retencao determina qual o método de armazenamento das bases
de dados, documentos, equipamentos ou sistemas. Considera sua guarda em meio
fisico ou em meios virtuais.

A designacdo dos responsaveis pelos tratamentos de dados representa a
etapa de processamento. E nele que ficam apontados os papeis de cada um,
garantindo o principio da confidencialidade. Contempla as medidas de seguranca
adotadas nos equipamentos que processam 0s sistemas existentes na organizagao.

Tendo em vista que recursos computacionais operam, em grande maioria,

nas redes, € imprescindivel prescricdo de acdOes de seguranca que permitam o
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compartilhamento de informacdes. A existéncia de sistemas interoperaveis exige
estudo de quem sado os agentes envolvidos no envio e recepcéo de informacdes e
guais equipamentos utilizados para esta tarefa.

Por fim, a politica de seguranca deve contar com 0s procedimentos de
eliminagcao de documentos. Podem ser fisicos ou ndo. Em caso de descarte de
documentos fisicos, € necessario apontar o local onde ele ocorre e quais requisitos
de desfazimentos destes. No caso de documentos “em nuvem”, ha a necessidade
de previsdo contratual de procedimentos juntos as fornecedoras de solucdes
tecnoldgicas contratadas, para eliminacao adequada dos dados digitais.

Como dito, os guias COBIT, ITIL e ISO 27.000 descrevem formas de lidar
com o aparecimento de incidentes relacionados a tecnologia da informacé&o. O termo
“incidentes” diz respeito a falhas, problemas ou duvidas do usuario, que de alguma
forma impactam na execucédo de tarefas, nos meios computacionais. Este item deve
estar contemplado, constando fluxograma de acionamentos de incidentes, assim
COMO 0S responsaveis por trata-los.

As acles aqui descritas ndo se esgotam e nem tém a pretensédo de serem
impositivas, mesmo assim, lgarashi (2021) relatou que poucas Casas Legislativas
estabeleceram suas normas, principalmente no que diz respeito a LGPD. A adocéo
de uma politica de seguranca da informacdo mostra-se item diferencial entre os
orgdo publicos, principalente vistos a luz da separacdo de responsabilidades entre
0s poderes constitucionais, destacando-se o Legislativo, que € objeto desta

pesquisa.

2.5 NORMAS DA CULTURA DE SEGURANCA DA INFORMACAO

Os casos de inconsisténcias nos dados financeiros descritos na secao
anterior mostraram que os sistemas de informética corriam o risco de permitir
fraudes. Afinal os sistemas ndo sdo imunes a ma fé humana. Para remediar este
problema, varias entidades procuraram normalizar procedimentos com o intuito de

revestir os sistemas com recursos que evitassem esse tipo de problema no futuro.
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No Brasil, o governo federal se sensibilizou com o tema e sancionou a Lei N°
13.709, de 14 de agosto de 2018 (LGPD). Esse regulamento visa o tratamento de
dados ndo s6 em meio eletrénico, mas similarmente em meio fisico, assunto a ser
tratado adiante.

Este também € o caso da familia de normas International Organization for
Standardization (1ISO) 27.000 (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2013), que descreve um modelo para estabelecer, implementar, manter
e melhorar continuamente um Sistema de Gestdo de Seguranca da Informacéo
(SGSI), atuando nas dimensfes tecnolégicas, de processos e em nivel de
conscientizacdo das pessoas. Portanto, sob o ponto de vista tecnologico, busca
restringir acesso de pessoas a dados ou instalacdes a que ndo tenham permisséo,
tanto sistemas computacionais ou dependéncias fisicas onde equipamentos
sensiveis estejam alocados. Do ponto de vista de pessoas, prevé
reunides/treinamento de conscientizacdo com o0s envolvidos no tratamento de
dados, tudo com devida comprovacdo documental de que os colaboradores tenham
passado por tal treinamento. Na visdo de processos, preocupa-se com a melhoria
continua e revisdo das politicas de seguranca implementadas pelas organizages, a
fim de corrigir possiveis desvios oriundos do cotidiano das mesmas.

Os volumes desta norma recebem numeracdo entre 27.000 até 27.099,
todos disponiveis no site oficial da entidade (https://www.iso.org). No entanto, a
ABNT selecionou, traduziu e disponibilizou as publicagdes em territério nacional, de
alguns destes volumes, conforme pesquisa feita no site  oficial
(https://Iwww.abntcatalogo.com.br), em 27 de outubro de 2022, Tabela 2.

Tabela 2 — Familia ISO 27.000

Norma Titulo

Information security management systems — Require-
ments

Security techniques — Extension to ISO/IEC 27001 and
ISO/IEC 27701:2019 ISO/IEC 27002 for privacy information management —
Requirements and guidelines

ISO/IEC 27001:2013

ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection



ISO/IEC 27003:2017
ISO/IEC 27004:2016

ISO/IEC 27005:2018

ISO/IEC 27007:2020

ISO/IEC 27014:2020

ISO/IEC 27017:2015

ISO/IEC 27018:2019
ISO/IEC 27032:2012

ISO/IEC 27035-3:2020

ISO/IEC 27037:2012

ISO/IEC 27038:2014
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— Information security controls
Information security management systems — Guidance

Information security management — Monitoring, measure-
ment, analysis and evaluation

Information security risk management

Information security, cybersecurity and privacy protection
— Guidelines for information security management sys-
tems auditing

Information security, cybersecurity and privacy protection
— Governance of information security

Code of practice for information security controls based on
ISO/IEC 27002 for cloud services

Code of practice for protection of personally identifiable in-
formation (Pll) in public clouds acting as Pl processors

Guidelines for cybersecurity

Information security incident management — Part 3. Gui-
delines for ICT incident response operations

Guidelines for identification, collection, acquisition and
preservation of digital evidence

Specification for digital redaction

Fonte: https://www.abntcatalogo.com.br.

Dos volumes descritos acima, o guia ISO/IEC 27002:2022 estabelece os

controles a serem seguidos para uma estrutura de seguranca da informagéo

constituindo o guia essencial a obtencdo do grau de compliance com o referido

padréo.

2.6 LEI DE ACESSO A INFORMACAO

Com o objetivo fundamental de regulamentar o acesso a informacao, foi

editada a Lei 12.527, Lei de Acesso a Informacédo, de 18 de novembro de 2011,

(BRASIL, 2011), dispondo sobre os procedimentos a serem observados pela Uniéo,

Estados, Distrito Federal e Municipios, com fim de garantir o acesso a informacao
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previsto no inciso XXXIII do Art. 5°, no inciso Il do 83° do Art. 37° e no 82° do Art.
216° da Constituicéo Federal.

Em seu Art. 3°, a LAl prevé as diretrizes que deverdo ser observadas para
assegurar o direito fundamental de acesso a informacdo. Este artigo prevé os
principios basicos da administracdo publica, mesmo sendo desnecessario, pois a lei
€ aplicada justamente no exercicio da funcao publica, o que atrai o0 regime juridico
administrativo e consequentemente, os principios administrativos (RIBEIRO, 2020).

De toda sorte, a lei refor¢ca a necessidade de o 6rgdo publico disponibilizar
informacao de interesse publico, independentemente de solicitacdes. A isto, se d4 o
nome de transparéncia ativa, enquanto que a prestacédo de informacdes publicas, a
pedido do interessado, € chamada de transparéncia passiva (BRASIL, 2020).

A LAl incentiva a difusdo ampla dos atos/fatos da administracdo publica,
buscando todos os meios possiveis de divulgacado da informagédo. O ente ndo se
permite ficar alheio as evolugbes tecnologicas, ou a qualquer outro meio que
impacte a transmisséo de informacgdes, hoje preponderantemente na internet. Como
a preocupacdo € atingir o maior publico possivel, deve haver uma linguagem
acessivel e de facil compreensdo dos dados expostos. Tudo para coadunar com o
principio basico do estado democratico de direito, promovendo participacdo social,
em permitir que o cidadao influencie na elaboracao de atos administrativos.

A LAl também reserva-se em proteger documentos considerados
imprescindiveis a seguranca da sociedade ou do estado. Ela propde classificacdo e
restricdo da informac&o em ultrassecreto (por até 25 anos), secreto (por até 15 anos)
e reservado (por até 5 anos) (BRASIL, 2011).

Finalmente, a LAI descreve “informacao pessoal” como aquela relacionada a
pessoa natural, identificada ou identificavel. Sua divulgacédo néo é permitida, zelando
pelo respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais. Mesmo assim, o Art. 31° flexibiliza a divulgacéo
dos dados pessoais, se essas forem necessarias para fins médicos, uso cientifico
em pesquisas, cumprimento de ordem judicial, defesa de direito humano ou a

protecao do interesse publico e geral preponderante (BRASIL, 2011).
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Este diploma ja da sinais de que se preocupa com dados pessoais,
facultando sua divulgacdo, por ordem do proprio titular dos dados, o qual podera
consenti-los para sua divulgacdo. Este item sera aprofundado logo a seguir, ao se
abordar a LGPD.

2.7 LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)
A LGPD é resultado de longo processo historico. Esta secdo serd
subdividida para situar o leitor historicamente e, sem transcrever propriamente a Leli,

ressaltar os aspectos disruptivos que seu texto impde.

2.7.1 Contextualizacao da regulamentacao da privacidade de dados

O direito geral da personalidade ndo é tema de estudos recentes. Heinrich
Hubmann, autor alemdo, em 1953, desenvolveu sua teoria dos circulos
concéntricos. Ele define trés circulos circunscritos um ao outro, em formato de
camadas, comumente denominadas de “cebola”, onde cada camada representa um

nivel a mais de protecéo, conforme adaptacdo ilustrativa (DA MOTA; TENA, 2020):

Figura 1 — Circulos Concéntricos de Hubmann

3. Privada

2. Secreta

1. Intimidade

Fonte: Adaptado de Da Mota; Tena (2020).

Hubmann constréi a sua definicdo numa tentativa de delimitar os limites
juridicos do acesso a informacdo em carater privado. O nivel 1 - “Intimidade” -

representa aquele no qual o individuo pode manter-se em total segredo diante da
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coletividade. O nivel 2, camada denominada “Secreta” é mais amplo, pois algumas
pessoas conhecem certas intimidades do individuo, por participar da vida cotidiana.
No nivel 3, “Privada”, mais ampla de todas, em que se encontram fatos divulgados a
pessoas que nao fazem parte da vida do individuo (DA MOTA; TENA, 2020).

Concomitantemente, apds a Segunda Guerra Mundial, a Declaracdo
Universal dos Direitos Humanos (DUDH), assegura o direito individual a néo
interferéncia em sua vida privada, da familia, do lar, e de sua correspondéncia.

Segundo Ferreira (2021, p. 38) e Bernardes, de Andrade e Novais, (2020, p.
4), a Alemanha foi pioneira ao propor um diploma legal, no sentido de salvaguardar
as informacdes pessoais. Nas décadas de 70 e 80, definiram, pela primeira vez,
autodeterminacao informacional. Esse critério facultava ao cidaddo, o consentimento
no uso dos seus dados.

Apods isso, em 1995, a norma mais saliente quanto a privacidade de dados
foi a diretiva 95/46/CE, na Unido Europeia. Teve um efeito a padronizar as diretrizes
nos estados-membros, estabelecendo um novo padrao para protegcao de dados no
setor da tecnologia e comunicag¢do. Sua vida foi longeva, sendo substituida somente
em 2016, quando a GDPR entrou em vigor. Seu efeito notavel, pois ela transpbs o
continente europeu e forgou que todos os demais continentes editassem leis no
mesmo sentido, zelando pela garantia da privacidade dos dados, fazendo deste, um
requisito para manter relagcbes comerciais com a Europa (ACOCELLA; SAMPAIO,
2020).

2.7.2 Protecao de dados no Brasil

O incentivo europeu alcancou o Brasil sob a forma da Lei 13.709, de 14 de
agosto de 2018 (BRASIL, 2018), conhecida como LGPD. Aplica-se tanto as pessoas
naturais ou pessoas juridicas, de direito publico ou privado; as empresas
estabelecidas no territério nacional ou aquelas com sede no exterior, mas que
tenham suas operacdes no pais. Aquelas que a atividade de tratamento de dados

tenha por objetivo a oferta ou o fornecimento de bens ou servicos.



35

Todo o texto da Lei é escrito de modo a cumprir 0s requisitos descritos nos
incisos do Art. 6°, os “Principios”. Sao eles: finalidade; adequacao; necessidade; livre
acesso; (qualidade dos dados; transparéncia; seguranca; prevencao; hao
discriminagéo; e responsabilizacdo e prestacéo de contas. E perceptivel que todo o
desenrolar da Lei se debruca sobre os “Principios” existentes no Art. 6°, sendo os

norteadores para apontar as caracteristicas salientadas a seguir.

2.7.3 Novidades que a LGPD trouxe ao Brasil

Conforme De Sousa e Da Silva, (2020, p. 8), um ponto importante da lei é
gue, pela primeira vez, um diploma legal resguarda o direito de privacidade oriundo
da teoria dos circulos concéntricos, de Hubmann, da década de 70.

O tratamento de dados esté condicionado ao consentimento dado pelo titular
de forma inequivoca, informando a finalidade a que se destina. Sendo assim, a
mudanca de finalidade do uso dos dados desconstitui o consentimento, e, portanto,
retira a permissdo de uso daquele dado pessoal. A essa caracteristica importante,
da-se o nome de autodeterminagao informativa (DE SOUSA; DA SILVA, 2020).

Outro quesito inovador esta no Art. 15°, os agentes de tratamento de dados,
controladores ou operadores, ficam condicionados a estabelecer um prazo para o
tratamento dos dados®, de tal forma a exclui-los ao término deste prazo.

Os individuos que necessitarem informacdes detalhadas a respeito dos seus
dados poderao recorrer ao encarregado de dados, Art. 41°. Ele cumprira o papel de
monitorar a forma como os dados pessoais sdo tratados dentro da instituicdo, sendo
sua atribuicAo comunicar eventuais falhas/problemas a Agéncia Nacional de
Protecao de Dados (ANPD).

A responsabilidade de auditar as organizacbes quanto ao correto
cumprimento das normas referentes ao tratamento de dados pessoais fica a cargo

da ANPD, estando amparada nas exigéncias dos Art. 46° até Art. 50°. E necessario

° Entende-se tratamento de dados, por toda atividade com dados pessoais, como as que se referem
a coleta, producdo, recepc¢do, classificacdo, utilizacdo, acesso, reprodugdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacéo, avaliacdo ou controle da
informacgéo, modificacdo, comunicacéo, transferéncia, difusdo ou extracéo.
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a elaboracdo de documentacdo comprobatodria, por parte do encarregado de dados,
comumente denominado de “Mapeamento de Dados”, o qual enumera o dado
coletado, sua finalidade legal, amparo para sua custédia, prazo de utilizacdo, assim
como situacgdes particulares. A partir do mapeamento, desenvolve-se 0 mapeamento
de risco acompanhado de a¢cbes que mitiguem os sinistros decorrentes de falhas ou
violacbes do uso de dados pessoais. Exemplos mais comuns sdo sequestro de
dados pessoais, atagues cibernéticos, vazamento de dados, interrupcao de servicos,
etc. Oportunamente, o Governo Federal deve ser comunicado em caso de eventos
gue envolvam a Seguranca da Informacéo, pelos encarregados de dados.

E consenso que o Poder Legislativo edita leis de alto grau de abstracéo e
subjetividade. Porquanto normas mais diretas para tratar as especificidades sao
necessarias (GUNTHER; COMAR; RODRIGUES, 2020). O “Guia de Boas Préticas”,
disponivel em https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-

dados/guias/guia_lgpd.pdf, € recomendado para suprir essa necessidade.

2.7.4 Ferramentas de apoio a LGPD

Ha ferramentas e frameworks que instruem a instrumentalizacado de tais
acbes (HANOFF; NIELSEN, 2020) fazem mencdo ao COBIT. O Governo Federal
publicou o Guia de Boas Préaticas LGPD (BRASIL, 2020), fornecendo algumas
destas ferramentas (Figura 2):

a) E-ping;

b) ABNT ISO/IEC 27.001:2013;

c) ABNT ISO/IEC 27.002:2013;

d) ABNT ISO/IEC 27.005:2019;

e) ABNT ISO/IEC 31.000:2018;

f) ABNT ISO/IEC 27.701:2019; e

g) Normativos do Gabinete de Segurancga Institucional da Presidéncia da
Republica.
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Figura 2 — Guarda-chuva LGPD

Fonte: Adaptado de (BRASIL, 2020).

2.7.5 Alcance da LGPD nos érgaos publicos

A LGPD dedicou o Capitulo IV para disciplinar o tratamento de dados
pessoais pelo poder publico, tanto quanto uso compartilhado entre seus 6rgaos e
entidades. Assim, o0 objetivo do tratamento &, imprescindivelmente, para atendimento
da finalidade publica, na persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuicdes legais do servico publico,
conforme descrito no Art. 23°.

O legislador imputou o dever de obter o consentimento prévio do titular antes
das operacOes. Esta € a regra, mas ha excecbes com relacdo a funcéo
administrativa. A dispensa da concordancia anterior € plausivel diante do interesse
publico Art. 7° inciso Ill. Moreira (2020, p. 289) indaga: “Mas qual seria o alcance
deste dispositivo extremamente aberto?”.

Pertinente é o questionamento, pois a LGPD trouxe um arcabouco robusto
para administracdo publica tratar dados pessoais “a bem do interesse publico”,
restando ao Poder Judiciario a definicdo dos seus limites (PACHECO Junior, 2020,
p. 315).

O professor Celso Mello define o conceito de politica publica como “Um

conjunto de atos unificados por ato condutor que 0s reuniria ao objetivo, meta ou
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algo comum de realizar um projeto de governo para o pais.” (PACHECO Junior,
2020, p. 316).

LAl e LGPD coexistem harmonicamente no ordenamento juridico. A LGPD
no sentido de disciplinar o agente (pessoa juridica de direito publico), a capturar a
informacdo e custodid-la em seus bancos de dados. Cabe a lei regulamentar o
direito fundamental de divulgacdo desta informacao custodiada, consoante 0 inciso
XXXIII do Art. 5° da Constituicdo Federal - principio da transparéncia publica.

Aparentemente, ha uma dicotomia antagbnica entre os dois diplomas legais,

E certo, porém, que ha situacdes em que dados pessoais e até mesmo
dados sensiveis ndo estardo protegidos e comporte-se como dados abertos,
justamente por se enquadrarem em uma das hipéteses do Art. 31°, § 3 da
Lei de Acesso a Informacédo. Nesse caso, os dados abertos, ainda que
pessoais ou sensiveis, ndo deverdo observar a LGPD, mas sim compor a
transparéncia ativa ou passiva da administracdo publica (RIBEIRO, 2020, p.
307).

E finalmente, toda esta analise € exposta pois, nos Capitulos finais da LGPD

(Capitulo VIII - Da Fiscalizagdo), o Art. 52° sujeita 0s agentes de tratamento a uma
série de sanc¢des administrativas. Tais san¢fes evoluem gradativamente, desde
adverténcia, multa pecuniaria, chegando até a interrupcdo parcial ou total do
exercicio relacionado ao tratamento de dados. Multas pecuniarias podem chegar a
2% (dois por cento) do faturamento da pessoa juridica de direito privado, limitada ao
total de R$ 50.000.000,00 (cinquenta milhdes de reais) por infracdo. Nao ha mencéo

a pessoa juridica de direito publico no referido artigo.
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3PROCEDIMENTOS METODOLOGICOS

A presente dissertacdo tem por objetivo propor uma cultura organizacional
em seguranca da informacéo, sob Otica dos servidores do Poder Legislativo de
Criciima/SC, considerando uma comparacao com a Lei Geral de Protecdo de Dados
Pessoais (LGPD). Viu-se a necessidade de mensurar, do ponto de vista quantitativo,
o estado em que a Casa Legislativa esta, no que tange a Seguranca da Informacéao;
por isso, adotou-se uma ferramenta: a Teoria da Resposta ao Item, capaz de suprir

a questao em tela.

3.1 NATUREZA DA PESQUISA

A pesquisa contém caracteristicas quantitativas e qualitativas.

Como ja mencionado, para mensurar o nivel de cultura organizacional da
Camara de Vereadores de Cricidma, utilizou-se a Teoria da Resposta ao Item, que
inerentemente, envolve abordagem qualitativa para a construgcdo dos itens
(questdes); seguida de abordagem quantitativa, no momento do tratamento dos
dados, resultante da aplicacdo do conjunto de itens (questionario) para mensurar o
traco latente, aqui, o nivel de cultura organizacional na percepcao dos servidores da

Camara.

3.2 TIPOLOGIA DA PESQUISA

O planejamento desta pesquisa contempla levantamento de dados
secundarios (eixo 1), com a realizacdo de revisdo de literatura, bem como
levantamento de dados primarios (eixo 2), pelo estudo de campo, com a aplicacao

de questionario junto aos servidores da Camara.
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Figura 3 — Eixos da Pesquisa

Eixo 1 Eixo 2

F A J

Levantamento dos dados Levantamento de dados
secundarios (livros, bases de Primarios - pesquisa d?.
dados, artigos, leis, teses, campo - Ferramenta Aralijo
dissertagoes, créditos do (2018)
PPGTIC).
N Grupo Foco
I " 1° Reunido
Busca exploratéria \ ¢
Scopus, Web of .
Science, Rl UFSC Adaptacio Srupo Foco
Ferramenta
i i Customizacao
Compreensao das
Bases tedricas e da Elaboragdo de A
Feramerta o | | ferameniatorica ||| "Einetes ¢ beparmmenios ta e

r

‘ Tratamento e analise dos dados ‘

v

‘ Resultados e Discussoes ‘

Fonte: Préprio autor.

Para construcdo desta dissertacdo, realizou-se pesquisa exploratéria, que
geralmente é o primeiro passo de qualquer projeto de pesquisa, pois como 0 préprio
nome traduz, € o momento inicial em que o pesquisador busca maior aproximacao
do fenbmeno, para definicAo adequada do escopo do problema, sem exceder os
limites do que se deseja pesquisar. Geralmente envolve entrevistas, incluindo
analise de experiéncias praticas que estimulem a compreensdo por parte do
participante (GIL, 2002).

As pesquisas envolvem tempo de reflexdo dos pesquisadores a fim de
construir abstracdes, hipoteses e premissas em torno do problema. A deducéo, ou
método dedutivo, desenvolve o raciocinio logico, onde duas premissas sao
analisadas a fim de se obter uma terceira premissa conclusiva, em um exercicio

constante de producao de silogismos.
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Ha& o interesse de produzir silogismos™ a partir das premissas Seguranca da
Informacéo e LGPD, dentro do ambiente organizacional da Camara Municipal de
Criciama. Aprofundar o tema, via estudo de caso, e eventualmente, construir

hipoteses é alvo do estudo.

3.3 PROCEDIMENTOS PARA COLETA DE DADOS

Conforme ja mencionado, para a realizacdo da pesquisa desta dissertacao,
foram conduzidos dois tipos de levantamento: de dados secundarios e primarios,

conforme segue.

3.3.1 Levantamento de dados secundarios

Quanto aos procedimentos para a coleta de dados secundarios, realizou-se
revisdo de literatura no repositério institucional UFSC, com vistas a levantar o que ja
havia sido publicado sobre o assunto na Universidade, ber¢co do PPGTIC, bem como
pesquisa em livros e artigos, inicialmente, sem um critério sistematico.

No decorrer do curso, com o amadurecimento do pesquisador, via disciplinas
cursadas no Programa e maior contato com as ferramentas de pesquisa, partiu-se
para busca sistematica de literatura nas bases de dados Scopus e Web of Science,
em junho de 2021, com a query de pesquisa "general data protection law" e “lei geral
de protecdo de dados”, tendo-se obtido 33 documentos: 23 (Scopus); 10 (Web of
Science). Destes, 7 eram duplicados e assim, foram removidos manualmente e 5,
removidos por abordarem assuntos extemporaneos ao interesse do tema. Os 21
artigos restantes reincidem nos mesmos conceitos basicos da LGPD, sendo assim,
esta pesquisa optou por considerar 6 artigos para analise mais profunda, os quais

constam nas referéncias bibliograficas desta dissertacao.

10 (BUENO, 2007, p. 715) exemplifica o termo: “Todos os homens sdo mortais (premissa maior), tu
és homem (premissa menor), logo, és mortal (concluséo).
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3.3.2 Levantamento de dados primarios

Em relacdo ao levantamento de dados primarios, destaca-se o uso da
técnica de grupo foco adaptada. Ou seja, o grupo foco ou focusgroup, geralmente é
utilizado nas pesquisas de marketing, ao se convidar pessoas a registrar atitudes e
opinides sobre determinado produto ou servi¢co, sendo conduzida por um moderador
(MATTAR, 2013).

Como neste estudo, decidiu-se pela aplicacdo de um questionario ja
desenvolvido por Aradjo (2018), aplicado em outro tipo de organizacao, o grupo foco
adaptado buscou reunir um conjunto reduzido de servidores da Camara de
Vereadores de Criciima, com experiéncia legislativa, a fim de verificar se os termos
utilizados no questionario estariam adequados as peculiaridades da Camara e
assim, para obtencdo de dados condizentes com a realidade deste tipo de
organizacdo. Tendo como moderador, o autor desta dissertacao.

Cinco integrantes compuseram o grupo foco. Todos graduados com mais de
15 anos de atividade profissional. Quatro deles, profundos conhecedores da
atividade legislativa (Técnicos Legislativos), inclusive um ex-vereador. Um integrante
com vasta experiéncia em desenvolvimento de software, especialmente em Scrum™..

Houve duas reunides do grupo foco, para andlise do questionario e, uma
reunido final para refinamento do mesmo.

O grupo foco 1 ocorreu em 20 de maio de 2022, nas dependéncias da
Camara Municipal de Criciima, reunidao hibrida (videoconferéncia/presencial). A
professora orientadora fez breve explanacdo quanto a missdo do grupo. Cada
integrante recebeu uma versao impressa do draft de questionario, com a tarefa de
respondé-lo e propor melhorias na forma e texto dos itens.

A segunda reunido, o grupo foco 2, aconteceu em 27 de maio de 2022,

também hibrida, e todos os integrantes entregaram seus relatérios, que depois de

1 Scrum é uma metodologia agil de desenvolvimento de software. E denominada agil porque prevé
entregas incrementais (incrementos) de cédigo, num periodo curto de tempo, geralmente entre
duas a quatro semanas (PRESSMAN, 2006).
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compilados, foram apresentadas ao autor da ferramenta, professor Dr. Pedro Araujo
e orientadora Dra. Andréa Cristina Trierweiller.

A ferramenta resultou no constante do Apéndice “D” — Parametros
Transformados, da tese (ARAUJO, 2018), estes indispensaveis para o calculo do
traco latente em tela. Este pesquisador ainda incluiu 3 itens agueles existentes no
apéndice, com o objetivo de levantar habitos notadamente praticados no ambiente
onde se desenvolve a pesquisa. O resultado € que a ferramenta final conta com 58

itens e esta disponivel para consulta no Apéndice A — Questionario.
3.4 APLICACAO DA FERRAMENTA DE PESQUISA
A aplicacdo da ferramenta de pesquisa adotou o planejamento com as

seguintes etapas:

Figura 4 — Planejamento de aplicacdo da ferramenta de pesquisa

Impresséo do Distribuigdo aos Recepgio e
guestionario participantes transcrigao para
Apéndice A (versdo impressa) Google Forms

Calculo do trago
latente

Fonte: Préprio autor.

O questionario aplicado foi o constante no Apéndice A - Questionario. Todas
as recomendacbes para 0 correto preenchimento estdo presentes no Termo de
Consentimento Livre e Esclarecido (TCLE). Sdo os termos considerados
indispensaveis a compreensdo do assunto tratado. A distribuicdo foi feita, de
maneira impressa, nos 17 gabinetes existentes na Camara Municipal de Criciima
mais os 11 setores administrativos da Casa. O pesquisador acompanhou alguns
respondentes no sentido de tirar dividas quanto a interpretacdo dos itens, buscando
cuidado néo interferir nas respostas.

As datas de preenchimento dos formularios foram entre 13 e 20 de setembro
de 2022. O pesquisador criou um formulario no Google Forms e transcreveu as
respostas em meio eletronico, entre os dias 21 de setembro e 04 de outubro de
2022.
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O célculo do traco latente do nivel de cultura em seguranca da informacéo
teve ajuda do professor Pedro Araujo. Ele recebeu os dados tabulados pelo Google
Forms e retornou com os resultados. Esta fase ocorreu no periodo de 10 a 14 de
outubro de 2022. Complementarmente, fez-se uma reunido entre Araudjo (2018) e o
autor desta dissertacdo, para andlise dos dados e interpretacdo dos resultados.

3.5 CAMARA MUNICIPAL DE CRICIUMA

O sistema de 3 poderes adotado no Brasil € composto por Legislativo,
Executivo e Judiciario. Independentes e harménicos entre si. No ambito federal, o
Poder Legislativo é representado pelo Congresso Nacional'?; nos estados, fica a
cargo das Assembleias Legislativas e, nos municipios, figuram as Camaras de
Vereadores.

A Céamara Municipal de Cricidma é situada na Rua Coronel Pedro Benedet,
488, bairro Pio Corréa, em Criciima, Santa Catarina. O plenéario ocupa o 6° andar do
Edificio Centro Profissional, com os gabinetes dos vereadores dispersos entre o
segundo e o oitavo andares. Este 6rgdo € o representante pelo Poder Legislativo
Municipal, portanto “Camara Municipal de Criciima” e “Poder Legislativo” sao,

habitualmente, termos analogos. A recepc¢ao esta ilustrada na Figura 5:

Figura 5 — Recepcao da Camara Municipal de Criciima
-

cAMARA MUNICIPAL

DE CRICIUMA

Fonte: Sitio oficial da Camara Municipal de Criciima*®.

12O Congresso nacional é composto pela Camara de Deputados e Senado.
13 Disponivel em http://camaracriciuma.sc.gov.br, acesso em: 25 Jan. de 2023.
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A estrutura administrativa existente na casa € composta de 17 servidores
efetivos, distribuidos em 11 departamentos. Como ha a necessidade de
complementacdo de pessoal, ha um numero variavel de comissionados (indicados
politicos), que ocupam lugar nesses departamentos, a soma fica proximo a 22
servidores, a saber:

- Diretoria;

- Departamento juridico;

- Departamento financeiro;

- Departamento de pessoal;

- Secretaria;

- Departamento de informatica;

- Departamento de legistica;

- Departamento de compras;

- TV Cidad4;

- Recepcéo; e

- Imprensa.

A composicdo politica € de 17 gabinetes de vereadores (um vereador por
gabinete), companhado de 2 assessores, compondo 51 agentes politicos, sendo que
um deles acumula a funcdo de presidéncia da Casa. Essa atribuicdo é renovada por
eleicdo entre os pares a cada dois anos.

O sistema de Gerenciamento Eletrbnico de Documentos (GED) é a
plataforma principal de trabalho legislativo'*. Os servidores tém acesso a este
sistema para protocolar documentos e projetos. O mesmo esta disponivel na
internet, dispensa o uso de papel e faz uso de assinatura eletrénica. A seguir, a tela
inicial do sistema intitulado Legisoft.

4 Popularmente este tipo de sistema recebe o nome de Enterprise Resource Planning (ERP).
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Figura 6 — Sistema digital de protocolo eletrénico

L.

LEGISOFT

i Login
1 Usuario
&  Senha

Fonte: Sitio oficial da Camara Municipal de Criciima.

O municipe também pode protocolar documentos na Camara Municipal de
Criciitma sem a necessidade de se deslocar até as dependéncias deste 6rgao

publico. O canal de contato esta disponivel no sitio oficial:

Figura 7 — Sistema digital de protocolo eletrénico
L@ | 00 - < Q

CAMARA MUNICIPAL DE CRICIUMA
PODER LEGISLATIVO DO MUNICIPIO DE CRICIUMA

ra ool Criciima, 01 de Fevereiro de 2023
Poder Legislativo de Criciima

Institucional ~ Vereadores Atividade Legislativa ~ Leis & Normas Imprensa ~ Publicacses v Transparéncia ~ Atendimento ~

# > Protacolo on-line

Protocolo on-line

Protocolo on-line.
Maior agilidade e flexibilidade.

Envie pedidos de Protocolo online, que serdo recepcicnados pela
Cémara e protocolados em definitivo. Vocé acompanha tudo por

aqui e recebe avisos por e-mail.

Fonte: Sitio oficial da Camara Municipal de Criciima.
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Este canal de atendimento também aceita documentos assinados
eletronicamente. Todos s&o recebidos na Secretaria para providéncias e

encaminhamentos.

3.6 TEORIA DE RESPOSTA AO ITEM

A afericho de desempenho, coletivo ou individual, segue principios
majoritariamente quantitativos. E heranca da Teoria Classica de Testes (TCT),
oriunda da década de 20, amplamente empregada até hoje com a finalidade de
medir o nivel de proficiéncia alcancado por um individuo ou organizacdo (BAKER,
2001, traducéo nossa).

Para ilustrar a Teoria de Resposta ao Item (TRI) é importante relaciona-la as
provas escolares, que sdo compostas de um conjunto de itens (questdes), aplicados
a um grupo de estudantes com a finalidade de eleger aqueles que adquiriram
conhecimento suficiente em determinada matéria. Os itens, ou questdes, sdo
sempre associados a prova como um todo. Portanto, o instrumento de avaliagdo
construido sob a égide da TCT possibilitara a comparacédo de individuos, somente
se a prova, ou teste, for composto pelos mesmos itens, ou seja, provas idénticas.
Nesse meétodo, é dificil de comparar grupos ou individuos que nao tenham sido
submetidos as mesmas provas, Ou Seja, compostas com 0S mesmos itens
(ANDRADE; TAVARES; VALLE, 2000).

As avaliacOes precisam comprovar se 0 respondente domina determinado
assunto, propondo questdes que o desafiem a encontrar a resposta certa. A soma
dos acertos obtidos comprova se o aluno detém as habilidades satisfatoriamente. A
resposta aceita somente uma alternativa correta na TCT.

Pela otica do conhecimento mais amplo, h& variaveis adjacentes
intuitivamente compreendidas, como a inteligéncia. Descrever alguém inteligente
pode se referir a capacidade dessa mesma pessoa assimilar conhecimento

rapidamente, em criar sinapses que transformam um conhecimento em sabedoria,
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para resolver problemas praticos do cotidiano ou empiricos (BAKER, 2001, traducéo
nossa).

A velocidade de leitura, boas notas, velocidade de raciocinio podem ser
exemplos de inteligéncia, similarmente, no ambiente escolar. Destreza em um
profissional executar habilmente suas tarefas, pois a inteligéncia é uma variavel mais
robusta de ser medida - diferentemente de peso e medida que se resolveria somente
com uma balanca e trena (BAKER, 2001, traducdo nossa).

Por isso, a TRl se dispbe a mensurar caracteristicas que nao sao
diretamente medidas por um instrumento, como a fita métrica para a altura ou uma
balanca, para o peso. Sendo assim, destina-se a mensurar tragos psicometricos,
gue nado sao diretamente observados. Neste caso, o nivel de cultura em seguranca
da informacdo da Camara de Vereadores de Cricima, sob a percepcdo de seus
servidores. Sendo assim, ao auferir algo abstrato, a inteligéncia, como citada
anteriormente, o campo da psicometria chama esta unidade de medida de traco
latente.

E um conjunto de caracteristicas observaveis que descrevem atributos do
gue se deseja medir. O conjunto é quantificaAvel e um escore pode ser obtido apds a
concatenacdao dos valores individuais das variaveis (BAKER, 2001, traduc&o nossa).

Os pesquisadores dessa area reconhecem que o0 traco latente é a
representacdo numeérica de habilidade individual quando o individuo é exposto a
algum teste. Pode-se dizer mais, € o indice de probabilidade de o respondente dar a
resposta correta para determinado problema. Por mais que exemplifiguemos a
aplicacao do termo genérico “habilidade”, este € nomeado na TRI para se referir ao

termo “traco latente” - € algo que se deseja medir (BAKER, 2001, traducdo nossa).

3.6.1 Escala de Medida

Se é necessario medir o trago latente de uma pessoa, é necessario langar
mao de uma escala de medida, acompanhado das regras para medi-la. Por uma
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série de razdes técnicas € dificil definir a escala de medida, a numeracgdo da escala
e 0 peso que esta representa nos valores do trago latente.

(BAKER, 2001) auxilia essa questdo definindo, arbitrariamente, uma escala
adjacente de habilidade, apontada para zero “0”, contando com a unidade de medida
um “1”, podendo variar entre positivo e negativo. Analogamente, adotamos esta
escala de medida, ajustada por uma técnica matematica de transformacao linear,
para aplicar na presente pesquisa. Portanto, adotamos uma regra numérica que

permitira medir habilidades, o que é alvo do trabalho.

3.6.2 A abordagem de medida do Traco Latente

O comum é que se elabore um teste composto por itens/questdes. Os itens
séo elaborados com foco em examinar alguma dimensdo do objeto observado. A
dimensao também pode chamar-se faceta, de tal modo que quanto mais pontos de
vista do objeto observado, mais facetas ha na ferramenta de andlise. Lembrando
gue quanto mais facetas, melhor é a escala de medida e mais complexa ela fica.

E possivel que o item permita resposta com texto livre — resposta onde o
participante responde livremente as perguntas. A resposta também pode apresentar-
se dicotdbmica - frequentemente referida como binéria. O item dicotdémico (binario), &
aquele com as alternativas certo ou errado; verdadeiro ou falso; sim ou néo; etc.
Ainda ha possibilidade de mudltiplas alternativas, contemplando aquelas do tipo
binaria ou mudltipla alternativa. Estas com a caracteristica de terem a
operacionalizacdo da soma de correcdo mais facil de ser obtida, ou seja, de mais
facil correcao.

Os itens com resposta livre sdo conferidas pelo examinador, o qual julgara
se a resposta esta certa ou errada. Caso certo, recebe o score “1”, se errado o0 score
e “0".

Os itens dicotémicos, ou binarios, seguem a mesma légica. Evidentemente,
€ mais facil a somatizacdo das respostas do avaliador. Assim como a resposta livre,

“1” para o acerto e “0” para o item errado.
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A multipla alternativa sofre um processo semelhante ao dicotémico, no
sentido que ha uma resposta certa e as demais estao erradas. Neste caso, ha a
possibilidade de estabelecer pesos as alternativas, e ndo somente o “0” e “1” do
modelo binario. Vamos a um exemplo: podemos questionar a frequéncia com que
alguém verifica itens de seguranca no seu ambiente de trabalho. As respostas
“sempre” e “frequentemente” atribuem-se os escores “3” e “2” respectivamente,
enquanto que “raramente” e “nunca”’ atribuem-se o0s escores “1" e “0”

respectivamente. Veja abaixo:

Tabela 3 — Relacéo entre scores e pesos

Alternativa Peso
Sempre 3
Frequentemente 2
Raramente 1
Nunca 0

Fonte: Préprio autor.

7

De um ponto de vista pratico, € muito dificil corrigir uma ferramenta com
resposta livre, restando os modelos binarios ou multipla escolha, preferencialmente.

Evidentemente, que tudo se adéqua conforme as peculiaridades de cada caso.

3.6.3 Curva caracteristica do item

E razoavel pensar que a resposta do examinado revelara a sua habilidade
guanto aquele item. O escore obtido, conforme explicacdo anterior, posiciona-lo-a
dentro da escala de medida da TRI. Para isso, é fundamental que se considere que
cada respondente possui uma quantidade de habilidade adjacente. Portanto, seu
escore o0 posiciona dentro da escala de medida (BAKER, 2001, tradug&ao nossa).

Habilidade é descrita na literatura pela letra grega Theta(6). Cada nivel de

habilidade contera a probabilidade de o participante responder corretamente ao item.
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Quanto menor a habilidade, menor é a probabilidade de acertar. Quanto maior a
habilidade, maior a probabilidade de acerto (BAKER, 2001, traducdo nossa).

Ha duas propriedades técnicas de uma curva caracteristica do item.

1. A primeira é a dificuldade, ela funciona para posicionar o item conforme a
habilidade do examinado. O Item de baixa dificuldade funciona com os
participantes de baixa habilidade enquanto que os itens de alta dificuldade
funcionam com os participantes de alta habilidade.

2. A segunda propriedade é a discriminacdo, visualmente posiciona 0s
examinados com maior habilidade em um indice theta mais elevado,
formando uma senoide ao longo do plano cartesiano. Em tese, o grafico
em formato de linha plana, corresponde que tanto os participantes com
alta habilidade quanto com baixa habilidade forneceram a mesma resposta
para um dado item.

Essa relacéo é descrita como “A curva caracteristica do item” (Figura 8):

Figura 8 — A curva caracteristica do item

1.8,
9
8
P©) s
4
prr
1
L — a1 2 g
ABILITY

Fonte: (BAKER, 2001, p. 7).

Recorda-se que a TRI, ao contrario da TCT, leva em consideracéo os itens
individualmente, diferentemente da soma global dos valores do teste. Haverd uma

curva caracteristica do item para tantos quantos forem o nimero de itens do teste.
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N&o nos cabe neste trabalho, aprofundarmo-nos neste quesito, pois a noc¢ao ja

apresentada satisfaz a necessidade deste pesquisa.

3.7 ESCALA DO NiVEL DA CULTURA ORGANIZACIONAL DE SEGURANGA DA
INFORMACAO

A escala do nivel de medida é construida seguindo principios da Teoria de
Resposta ao Item. Essa escala é aplicada em formato de formulario, constituido por
itens destinados a prover condi¢cdes necessarias para que o avaliado possa escolher
a resposta que lhe é mais adequada. Esta escala serve para subsidiar o gestor na
compreensao do comportamento dos funcionarios, colaboradores de uma instituicéao,
refletindo de modo qualitativo em resultados quantitativos.

A ferramenta em tela é oriunda de Tese de Araujo (2018), que levou
diversas diretrizes em consideracdo, que envolvem a cultura organizacional de
seguranca da informacédo. Dentre eles, os principios descritos pelo Organismo de
Cooperacao e Desenvolvimento Econdomico — OCDE (Tabela 4). Sdo dimensdes
baseadas na triade existente quando o assunto é seguranca da informacéo, acdes

técnicas, de comportamento e de gestao.

Tabela 4 — Principios Diretivos de Cultura de Seguranca da Informacéo

Principio Descricao

Os participantes devem estar cientes da necessidade de ga-
rantir a seguranca dos sistemas e redes de informacéo e do
que podem fazer para melhorar a seguranca.

Sensibilizacédo (Cons-
ciéncia)

Todos os participantes sdo responsaveis pela seguranca dos

Responsabilidade . ; ~
sistemas e redes de informacéao.

Os patrticipantes devem agir em tempo habil e de maneira
Resposta (Reagéo) cooperativa para prevenir, detectar e responder a incidentes
de seguranca.

Os participantes devem respeitar 0s interesses legitimos de

Etica a
outros participantes.

Democracia A seguranca dos sistemas e redes de informacéao deve ser
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compativel com os valores essenciais de uma sociedade de-
mocratica.

Avaliacao de risco Os participantes devem realizar avaliagdes de risco

Projeto de seguranca Os participantes devem integrar a seguranca como um ele-
e implementacéo mento essencial dos sistemas e redes de informacao.

Gestao de Seguran-  Os patrticipantes devem adotar uma abordagem abrangente
ca para a gestao da seguranca.

Os participantes devem rever e reavaliar a seguranca dos
sistemas e redes de informacéo e fazer as modificacbes
apropriadas nas politicas, praticas, medidas e procedimentos
de seguranca.

Fonte: (OCDE, 2002 apud ARAUJO, 2018, p. 57-68).

Reavaliacéo

Também se adotou a ISO 27.002, que estabelece os controles de seguranca
gue devem ser implementados em seguranca da informagdo. A sobreposicdo dos
nove principios diretivos da OCDE e os controles da ISO formam a ferramenta
produzida por Araujo e que depois de validada e ajustada, resultou nos “Parametros
Transformados” contendo 55 itens. Estes sao os itens necessarios para calcular o
indice, por algoritmo desenvolvido pelo proprio Araudjo (2018). Mesmo assim, este
pesquisador incluiu 3 perguntas complementares, a fim de averiguar habitos dos
servidores da Casa Legislativa (Apéndice A).

Os resultados obtidos pela escala sdo numeros racionais (Q), linearmente
ordenados, onde quanto maior o indice, maior é a proficiéncia do respondente.

3.7.1 Interpretacdo da Escala

Os valores obtidos na escala do nivel da cultura de seguranca da

informacéo, enquadram-se, conforme a Tabela 5:

Tabela 5 — Interpretacdo da escala

Nivel Escala

Nivel 0 (Caos) i < 65 pontos
Nivel 1 (Elementar) 65<i<75
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Nivel 2 (Em evolucéo) 75<i<90
Nivel 3 (Encaminhado) 90<i<120
Nivel 4 (Otimizado) > 120

Fonte: (ARAUJO, 2018, p. 111-123).

Uma breve caracterizacdo de cada nivel de cultura de seguranca da
informagao (ARAUJO, 2018):

Nivel 0 (Caos) é o das organiza¢cfes que nao atingiram o nivel minimo (65
pontos) de seguranca da informacg&o. As organizac¢des classificadas neste
nivel estdo expostas a todos os tipos de riscos na seguranca da informacéo.
N&o existe um padrdo de comportamento estabelecido e ha total
desconhecimento sobre o assunto. Todas as iniciativas de seguranca nesse
nivel sé@o isoladas, pessoais, sem fundamento técnico/normativo, ou sao
puramente intuitivas. Trata-se do nivel cujo risco € o mais alto, no qual a
organizacdo estd mais vulneravel. Pode-se afirmar que ndo existe uma
cultura formalizada sobre seguranga da informacdo e ndo é possivel
identificar as facetas (ARAUJO, 2018, p. 111).

Nivel 1 (Elementar) acima de 65 até 75 pontos. Nesse nivel, a organizacédo
contempla os requisitos minimos de comportamentos voltados a seguranca
da informacédo. Ainda ndo é observada a relacdo entre o colaborador e a
tecnologia da informacg&o. Tais comportamentos ainda sdo ocasionais, nao
frequentes e s6 as vezes observados. Os seus colaboradores demostram
ter preocupacéo com a seguranga da informacdo, mas de forma né&o
sisteméatica e empirica (ARAUJO, 2018, p. 111).

Nivel 2 (Em evolucéo) acima de 75 até 90 pontos. Esse nivel é chamado de
Em Evolugdo, pois se trata de organizacdes cujos colaboradores
apresentam conhecimentos iniciais, superficiais, sobre o tema seguranca da
informacdo e também sobre tecnologia da informacdo. Nesse nivel as
organizagfes ainda ndo tém uma cultura organizacional de seguranca da
informacéo consolidada, mas déo indicios de estarem se preparando para
atingir a consolidacao (ARAUJO, 2018, p. 113).

Nivel 3 (Encaminhado) acima de 90 até 120 pontos. As organizacbes
posicionadas neste nivel comegcam a demonstrar uma preocupagdo com a
seguranca da informac&o. Embora ainda exista a condi¢do ‘As vezes’, 0s
seus colaboradores j4 estdo incutindo o comportamento ‘sempre’ em suas
atitudes. Assim, esse nivel foi chamado de Encaminhado, pois se percebe
gue as organizacdes ja apresentam condicdes que as encaminham em
direcdo a uma cultura de seguranca da informagéo plena (ARAUJO, 2018,
p. 116).

Nivel 4 (Otimizado) acima de 120. As organizacdes aqui posicionadas ja
estdo com sua cultura de seguranga da informacdo estabelecida. Nesse
nivel os colaboradores j4 entendem que a seguranga da informacéo € uma
questdo vital para a organizacdo. A preocupacdo das organizacdes nesse
nivel estd em encontrar formas e procedimentos mais eficazes e eficientes
para atingir uma melhor efetividade (ARAUJO, 2018, p. 121).

O posicionamento da organizacdo, como um todo, € definido seguindo

metodologia especifica contida na Tabela 6:
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Tabela 6 — Afericdo do nivel na organizacéo

Nivel Regra

A quantidade de colaboradores nesse nivel € >= 10%,

Nivel 0 (Caos) independente dos niveis mais elevados.

Ter menos de 10 % no nivel anterior e a soma dos ni-

Nivel 1 (Elementar) veis 0 e 1 >= 10%

Nivel 2 (Em evolu- A totalizacéo dos dois niveis anteriores deve ser menor
céo) que 10% e a totalizacdo dos niveis 0, 1le 2 >= 20%.
Nivel 3 (Encaminha- Os niveis 0, 1, 2 devem totalizar menos que 20% e ter
do) mais de 30% no nivel 3.

Nivel 4 (Otimizado) Deve ter mais de 70% dos colaboradores no nivel 4.

Fonte: (ARAUJO, 2018, p. 125).

A organizacdo é medida considerando a quantidade dos menores escores.
Tomando-se o0s elos mais fracos, faz-se a contagem dos mesmos e O
enquadramento do grupo de respondentes na Tabela 6, para obter-se a definicdo do

nivel..



56

4RESULTADOS E DISCUSSAO

Os resultados obtidos nesta secdo confrontardo os indices de cultura
organizacional em segurancga da informacao, oriundos do Eixo 2, ferramenta de
pesquisa aplicada junto aos servidores da Camara Municipal de Cricilma, com
agueles levantados no Eixo 1, revisdo bibliografica, considerando as

regulamentacdes e leis.

4.1 RESULTADO DO DIAGNOSTICO TRI

Esta dissertacdo contou com 28 participantes, representados por
vereadores, assessores, analistas legislativos e técnicos legislativos. Todos os 17
gabinetes e os 11 departamentos administrativos responderam ao formulario. Todos
sdo considerados servidores da Casa. Os respondentes estdo anonimizados,
estando enumerados para fins de analise.

Os indices obtidos pelos respondentes sofreram uma transformacéo linear,
pelo principio da invariancia da TRI, com média 100 e desvio padrdo em 10 Araujo
(2018, p. 94).

Tabela 7 — Scores obtidos

Ordem Abaixo de 100 Acima de 100 Nivel
1 95,823 3
2 99,931 3
3 104,48 3
4 114,31 3
5 99,924 3
6 114,45 3
7 98,164 3
8 112,94 3
9 95,29 3
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10 97,26 3
11 96,346 3
12 98,823 3
13 112,38 3
14 98,554 3
15 97,981 3
16 98,589 3
17 107,94 3
18 93,888 3
19 104,88 3
20 103,14 3
21 99,367 3
22 91,805 3
23 92,636 3
24 108,41 3
25 84,285 2
26 92,21 3
27 90,999 3
28 112,88 3

Fonte: Préprio autor.

Observa-se que, 35% (10 participantes) estdo acima da média, enquanto
gue 65% (18 participantes) estdo abaixo. Os participantes “6” e “4” alcancaram 0s
maiores niveis, com 114,45 e 114,31 de média, respectivamente e os participantes
“25” e “27" obtiveram os menores, com 84,28 e 90,99 respectivamente. Outra
analise é a partir do viés das facetas existentes na ferramenta de Araujo (2018),
conforme Tabela 4.

Todos os servidores devem estar cientes da necessidade de garantir a
seguranca dos sistemas teleméticos que operam e propor acdes a fim de mitigar
riscos, sugerindo controles para os mesmos, conforme observado por Anderson
(2003).
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Conhecer a configuracdo do parque de informética e as atualizacdes
disponiveis do sistema pode elevar a seguranca. Na faceta de consciéncia, tanto os
participantes 6 e 4, quanto os participantes 25 e 27, demonstraram néo ter grande
conhecimento da configuracdo do equipamento que utilizam. Todos consideram que
o furto de dados e informagdes afetaria a credibilidade da instituigdo. No entanto, um
dado curioso e contraditério, os participantes que obtiveram o menor indice
consideram que a quebra de sigilo da informacdo afetaria a credibilidade da
instituicdo, ao contrario dos participantes que obtiveram os melhores scores, que
responderam que a quebra de sigilo ndo afetaria a credibilidade na Céamara
Municipal de Cricitma. Isso demonstra fragilizado o principio da confidencialidade
descrita por Ferreira (2021) e também os niveis de protecdo da informacdo, como
“intimidade” e “secreto”, da teoria dos circulos concéntricos de Hubmann (DA MOTA,;
TENA, 2020). Os niveis representam o grau de publicidade que as informacdes
podem alcancar, conforme a propria vontade do individuo. Os dois niveis apontados
representam aqueles de maior sigilo, proibindo pessoas ndo autorizadas de acessar
informagdes que nao Ihe s&o devidas.

Desconhecer as diretrizes para classificacdo da informagdo é consenso
entre os melhores e os piores escores. Por mais que se trate de uma instituicao
publica, sujeita as regras de transparéncia, ha informacdes nas bases de dados que
estdo sujeitas aos Principios descritos por (BRASIL, 2018), como as pessoais e
dados de saude.

A consciéncia de que os meios de informacdo incidem em uma série de
responsabilidades morais e éticas, torna 0s usuarios responsaveis por estar
vigilantes a tudo que se passa nos sistemas que utilizam. Dentre os melhores
escores 6 e 4, ficou constatado que sempre atuam no sentido de comunicar aos
seus colegas ou setores responsaveis, caso identifiquem um atague a
computadores. Esse comportamento, por outro lado ndo se manifestou nos
participantes 25 e 27. Hanoff e Nielsen (2020) descrevem a importancia da adogao
de Sistema de Governanca, de modo a conscientizar a todos, para evitar casos
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como dos participantes em destaque (25 e 27), que dizem desconhecer suas
responsabilidades relacionadas a seguranca da informacéo.

O comportamento adotado pelos individuos, que integram uma organizacao
€ permeado e influenciado pela cultura organizacional da mesma. A ética envolvida
nas relagbes humanas deve validar este sentimento e afastar fraude como da Enron
relatados por Silva, Ott e Nascimento (2008), constando praticas de atos reprovaveis
como adulteracdo de dados, podendo ser usado para fins estelionatarios. Assim,
como a tecnologia traz facilidades, ela também exp8e os usuérios ao roubo de suas
identidades virtuais. Os participantes da pesquisa que obtiveram melhores escores
se mostraram atentos em desligar suas estacdes de trabalho ou bloquear seus
computadores quando se ausentarem do seu posto de trabalho. Da mesma maneira,
0s participantes 6 e 4 afirmaram sempre alertar seus colegas da necessidade de
proteger seus documentos. Esse tipo de comportamento € nulo nos participantes
CcOm menores escores.

Ainda, no quesito ética, um fato curioso € que os participantes 6 e 4, com 0s
maiores escores, demonstraram sempre tratar de assuntos de trabalho em
ambientes fora dos seus gabinetes, acdo indesejada. Este comportamento pode
revelar particularidades sensiveis do ambiente de trabalho, que ndo devem ser
divulgados ostensivamente. J4, os participantes 27 e 25 responderam que tém o
cuidado em ndo expor assuntos sensiveis desta natureza, em locais como 6nibus,
taxis, elevadores, bares e etc. Por mais que a transparéncia publica seja incentivada
pela LAI (BRASIL, 2011)%, isto ndo quer dizer que ha um “alvard” para tratar
assuntos de natureza publica, portanto cuidados devem ser tomados.

A gestdo de seguranca organizacional deve ser dinamica, global e
democratica. Deve se basear na avaliacdo de riscos do uso da informagdo. Assim
como os colaboradores sédo os elementos responsaveis por resguardar os dados de
uma organizacao, eles também representam vulnerabilidade a seguranca. Por isso,
a gestdo de seguranca deve ser traduzida num plano com participacdo democratica
de todos e envolta da cultura organizacional da instituicdo que a adotara. No quesito

* Em tese, todos os assuntos tratados em uma Camara de Vereadores s&o publicos.
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gestdo de seguranca e democracia ficou bastante evidente o senso de
pertencimento dos participantes 6 e 4. Eles demonstraram sempre planejar, avaliar,
e aperfeicoar todas as tarefas necessérias, a fim de cumprir determinado projeto. Os
participantes 25 e 27, ilustraram ndo praticar gestdo de seguranca eficaz, pois
responderam que nunca tomam cuidado na etapa de planejamento, execugédo e
monitoramento de projetos dos seus departamentos. Retomando o termo
“pertencimento”, a governancga corporativa requer que se envolva o relacionamento
entre os servidores da Casa Legislativa (IBGC, 2015), pois eles representam as
partes interessadas da instituicdo em analise.

A avaliacdo de risco € um subconjunto de acdes que deve pertencer um
plano de seguranca da informacdo. Convém que a organizagcdo mapeie riscos,
avaliando os potenciais impactos que possam causar a instituicdo. O guia Project
Management Body of Knowledge (PMBOK) possui uma area de conhecimento
chamada de Gerenciamento de Riscos do Projeto. Considera que os riscos devem
ser mapeados, categorizados e aqueles julgados prioritarios devem receber
tratamento adequado. As possiveis agfes a um risco sdo: resolvé-lo; mitiga-lo;
transferi-lo ou aceité-lo.

Neste jaez, Anderson (2003) fala do equilibrio que a seguranca da
informacéo deve ter entre o risco e as ac¢des de controle. Contudo, esta pesquisa
demonstrou que: ndo ha preocupagdo com as copias de seguranca de dados
(backups) e, ndo ha muita preocupacdo com a procedéncia de e-mails e seus
anexos.

Ha a orientacdo, nas “Informacfes de Autenticacdo” (ISO/IEC 27.002:2022),
que a composicdo de senhas deve obedecer a critérios para dificultar a descoberta
da mesma. Este é o caso do participante nimero 4, que afirmou frequentemente
trocar sua senha, além de incluir caracteres especiais na composicdo da chave.
Afinal, em um ambiente com intenso uso de midias sociais por pessoas publicas é
importante que os usuarios tenham o hébito de proteger suas estacdes de trabalho e
dispositivos moveis com senhas fortes, pois jA houve histérico de sequestro de

perfis.
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Ainda, na sequéncia da gestdo de seguranca organizacional e avaliacdo de
risco, o projeto de seguranca e implementacao estd na esteira dessas duas
facetas. Uma delas trata da questdo dos grupos de processos existentes no guia
PMBOK, pois ao iniciar um projeto, todas as partes interessadas devem participar de
sua elaboracdo, conforme politica de seguranca, seguir com o planejamento,
monitorar o projeto, documentar a reavaliacdo para identificar oportunidades de
melhoria. A pesquisa demonstrou que os participantes com melhores escores tém o
habito de sempre formalizar ao término de uma atividade do projeto, para uso futuro.
Enquanto que, os participantes com menores scores responderam que raramente o
fazem. E importante observar que dentro da casa Legislativa toda execucdo das
atividades obedece ao rito regimental. Os processos dao entrada nos gabinetes, sao
revisados pelo setor de Legistica, votados em plenario e encaminhados ao Poder
Executivo. O sistema de GED registra todas essas informagfes para consulta, via
web, mostrando-se satisfatoriamente alinhado com o conceito de transparéncia ativa
descrita pela LAl (BRASIL, 2011).

Para concluir o ciclo Plan, Do, Check, Act (PDCA) a reavaliacdo figura de
modo a rever, reavaliar e modificar todos os aspectos de segurancga para lidar com
esses riscos que estdo em constante evolucdo. Neste quesito, 0 curioso € que
somente o participante nimero 4 respondeu que sempre reavalia as suas atitudes,
revelando que os demais ndo tém o habito nem de revisar, participar ou reavaliar
suas atitudes com respeito a seguranca da informacdo. E possivel que isso ocorra
em decorréncia do cumprimento ao rito regimental da casa, em atender as
demandas dos cidadaos, depositando a preocupacédo da reavaliacdo a cargo da
administragao/presidéncia.

A partir de agora, parte-se para a interpretacdo do nivel global fornecido pela
ferramenta de pesquisa. Ao analisar a Tabela 7, 27 respondentes encontram-se no
Nivel 3 — Encaminhado, enquanto que 1 respondente estd no Nivel 2 — Em
Evolucéo.

A Tabela 6 serve como referéncia para interpretar o valor global do indice de

cultura de seguranca da informacdo na Camara Municipal de Cricidma. Como ha
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mais de 30% enquadrados no nivel “3” e menos que 20% nos niveis “0”, “1” ou “2”,

entdo a organizagcao encontra-se no Nivel 3 — Encaminhado.

Entre os itens que alavancam um score positivo, na Figura 9 ha o destaque

daqueles que obtiveram esse indice. Ficou claro que a maioria, 71,4% (20), sempre

comunicaria casos de ciberataque ao setor responsavel.

Figura 9 — Melhores desempenhos: Rsp 02 2

Rsp_02_2 Caso vocé saiba de um novo tipo de ataque a computadores, vocé
comunica o setor responsavel?

® Munca

@ Raramente
Erequentemernts

@ sempre

Fonte: Préprio autor.

Todos o0s colaboradores da Camara Municipal de

Criciima,

independentemente de exercer cargos politicos ou administrativos, tem consciéncia

gue havera impacto caso haja furto de dados e informa¢des, como mostra a Figura

10:

Figura 10 — Melhores desempenhos: Csc 03 7

Csc_03_7 Em sua opinido,qual seria o impacto na sua organizagdo caso 0cormesse
furto dos dados e informagdes?

@ Menhum
@ Leve — nfio afeta a credibilidade
Severa — afeta a credibilidade

Fonte: Préprio autor.
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Segundo a Figura 11, a ampla maioria, 75%, conhece o0 sistema
computacional que opera. Apenas 7 relataram desconhecer qual o sistema

operacional de suas maquinas.

Figura 11 — Melhores desempenhos: Csc 04 1

Csc_04_1 Vocé sabe qual o sistema operacional do seu computador?

® sim
i MED

Fonte: Préprio autor.

Por outro lado, ha aqueles itens que demonstraram as fraquezas da
instituicdo e que apontam para as oportunidades de melhoria. A inexisténcia de
politica de seguranca da informacdo faz com que somente 7,1% conhecam
procedimentos e diretrizes para a classificagédo da informacéo (Figura 12):

Figura 12 — Piores desempenhos: Csc 06 1

Csc_06_1 Vocé sabe se sua organizag8o ha procedimentos e diretrizes para
classificagio da informag&o?

@ B sei informar
i MED ha classificagio
5im, ha classiiicacdo da informagiio

Fonte: Préprio autor.
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Como dito, a instituicdo sequer possui politica de seguranca da informacao,
0 que é constatado por 78,6% dos respondentes (Figura 13).

Figura 13 — Piores desempenhos: Prj_ 01 1

Pri_01_1 & politica de Seguranga da Informag&o na sua organizagdo estd em que
estagio?

@ MEoD seiinformar ou nda implementada
@ Parcialmente ou totalmente
implementada

Fonte: Préprio autor.

Outro habito que merece atencéo é a periodicidade de troca de senhas, pois
a soma daqueles que nunca (7,1%) ou raramente (75%) alteram senhas alcancou
82,1% (Figura 14):

Figura 14 — Piores desempenhos: Rsc 12 1

Rsc_12_1 Independente de o equipamento ser pessoal ou profissional, vocé tem por
habito trocar a sua senha de acesso?

@ Munca
i Raramente

@ Frequentements
@ sempre

Fonte: Préprio autor.
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Mesmo que poucas pessoas tenham o habito de trocar as suas senhas
periodicamente, esta pesquisa teve a curiosidade de saber se os servidores
emprestam as suas senhas para o0s colegas. Constatou-se que 82,1%, 23
participantes, nunca emprestaram suas senhas. N&o houve respostas “Sempre” ou
"Frequentemente", por outro lado, este habito requer conscientiza¢do, pois se sabe

gue € praxe comum entre os gabinetes dos vereadores (Figura 15).

Figura 15 — Empréstimo de senhas

Etc_05_2 Com que frequéncia vocé pede a senha do colega emprestada para
acessar o computador?

@ Munca

B Raramente
Frequentemerts

@ sempre

Fonte: Préprio autor.

A funcao Legislativa requer mobilidade dos agentes politicos - assessores e
vereadores. Um exemplo sdo as ferramentas de agenda sincronizadas que auxiliam
a atividade do vereador - em campo - e do assessor - no gabinete. Esta pesquisa
procurou levantar o indice de uso de celular préprio para trabalho (Figura 16). Se for
considerada a soma das respostas “Sempre” ou “Frequentemente”, chega-se a
92,9%. E um numero elevado de dispositivos alheios ao controle patrimonial da
instituicdo. Podem representar um risco, pois ndo ha garantias que estes
equipamentos contem com softwares de seguranca, ratificando a necessidade de
implementar controles na cadeia de seguranca da informacdo, no aspecto

mobilidade.
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Figura 16 — Uso de celular préprio

PROPRIO. Com que frequéncia vocé utiliza o celular proprio para trabalho?

@ Munca

@ Raramente

@ Frequentaments
@ sempre

)

Fonte: Préprio autor.

De maneira geral, a compreensdo dos servidores quanto a LGPD demanda
cuidado especial, pois h& dicotomia dos dados obtidos nesta avaliacdo. Destaca-se
que a soma dos que dizem n&o considerar a LGPD nas suas atividades*® chega a
53,6%. Em situagdo oposta, a soma dos que se consideram leva-la em

consideragdo®’ é de 46,4% (Figura 17).

Figura 17 — Aderéncia LGPD

PROPRIO Com que frequéncia vocé leva em consideracéo a Lei Geral de Protecdo de
Dados Pessoais LGPD, para os trabalhos do Gabinete/Departamento?

@ Munca

@ Raramente

@ Frequentements
® sempre

Fonte: Préprio autor.

® Trata-se da soma daqueles que responderam “Nunca” ou “Raramente”.
' Trata-se daqueles que responderam “Sempre” ou “Frequentemente”.
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Em tese, apesar da margem estreita, agueles que se preocupam estdo em
minoria. Ha necessidade de reforcar o trabalho de conscientizacdo, por meio de uma

politica de seguranca da informacéo ajustada a organizacao.

4.2 SIMILARIDADES DA FERRAMENTA E A LGPD

A construcdo da ferramenta de Araujo, defendida em 2018, ndo considerou
0 projeto de lei da LGPD. Isso ndo os faz desconectados entre si, pois seus
principios seguem as mesmas premissas. E adequado afirmar que ha simetria entre
0S quesitos existentes, os itens de analise e as exigéncias da LGPD.

O nivel alcancado pela Camara Municipal de Criciama foi o Nivel 3 —
Encaminhado. A ferramenta descreve os comportamentos esperados dentro deste
nivel, a égide das facetas: consciéncia; democracia; ética; gestdo de seguranca;
projeto de seguranca e implementacéo; resposta; analise de risco e reavaliacdo. A
seguir, ha a relacdo existente entre as caracteristicas descritas por Araujo (2018),
dentro considerando cada faceta e o texto da LGPD.

a) Faceta Consciéncia: as partes interessadas devem estar cientes da

necessidade de ac¢fes visando a garantia da seguranca da informacéao.

LGPD

- Art. 50°, 82°, inciso |, alinea “a”: demonstre o comprometimento do
controlador em adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas praticas
relativas a protecdo de dados pessoais;

b) Faceta Democracia: ha evidéncias de valores como liberdade, troca de
ideias, pensamentos, livre fluxo de informagbes e confidencialidade da
informacé&o, ainda que proporcione a abertura dos dados, na forma da
transparéncia.

LGPD
- Art. 2°, inciso |: o respeito a privacidade;
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- Art. 2° inciso lll: a liberdade de expressdo, de informacéo, de
comunicacao e de opiniao;

- Art. 2°, inciso VII: os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais;

- Art. 6° inciso IV: livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duracdo do tratamento, bem

como sobre a integralidade de seus dados pessoais;

Art. 6° inciso VI. transparéncia: garantia, aos titulares, de informacdes

claras, precisas e facilmente acessiveis sobre a realizacdo do

tratamento e os respectivos agentes de tratamento, observados o0s

segredos comercial e industrial,

- Art. 18°: O titular dos dados pessoais tem direito a obter do controlador,
em relacdo aos dados do titular por ele tratados, a qualquer momento
e mediante requisicao.

Faceta Etica: promove-se que o0s participantes reconhecam a

necessidade de seguranca da informacao.

LGPD

- Art. 50°, § 2°, inciso Il: demonstrar a efetividade de seu programa de
governanca em privacidade quando apropriado e, em especial, a
pedido da autoridade nacional ou de outra entidade responsavel por
promover o cumprimento de boas praticas ou coédigos de conduta, os
guais, de forma independente, promovam o cumprimento desta Lei.

Faceta Gestdo de Seguranca: a organizacdo cumpre 0S requisitos que

subsidiam uma boa governancga.

LGPD

- Art. 50°: Os controladores e operadores, no ambito de suas

competéncias, pelo tratamento de dados pessoais, individualmente ou

por meio de associa¢fes, poderdo formular regras de boas praticas e

de governanca que estabelecam as condicbes de organizacdo, o
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regime de funcionamento, os procedimentos, incluindo reclamacgodes e
peticdes de titulares, as normas de seguranca, os padrdes técnicos, as
obrigacdes especificas para os diversos envolvidos no tratamento, as
acOes educativas, 0s mecanismos internos de supervisdo e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de
dados pessoais;

Faceta Projeto de Seguranca e Implementacdo: ha um conjunto de

politicas de seguranca, mesmo que nao completamente implantadas,

contando com reavaliacdo periodica.

LGPD

- Art. 50°, 82°, inciso |, alinea “d": estabele¢a politicas e salvaguardas
adequadas com base em processo de avaliacdo sistematica de
impactos e riscos a privacidade;

- Art. 50°, 82°, inciso |, alinea “h”: seja atualizado constantemente com
base em informacdes obtidas a partir de monitoramento continuo e
avaliagOes periodicas;

Faceta Resposta: os colaboradores sempre comunicam a presenca de

pessoas estranhas ao local de trabalho, reduz-se o risco de acesso

indevido, furto de dados ou até mesmo instalacdo de malwares nas
estacoes de trabalho.

LGPD

- Art. 50°, 82° inciso I, alinea “g”: conte com planos de resposta a
incidentes e remediacao;

Faceta Analise de Risco: mitigar todas as atitudes dos colaboradores

gue colocam a organiza¢cao em risco.

LGPD

- A ferramenta aponta a necessidade de mitigar riscos na organizacao
em todos o0s aspectos, sejam dados pessoais, politica de senhas,
descarte de dados (midias, CD’s, DVD’s,...), receptacéo de arquivos,
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cuidados com antivirus. A LGPD considera o risco advindo do
vazamento somente do “dado pessoal”;

h) Faceta Reavaliacado: igualmente como a Faceta Projeto de Seguranca e
Implementagdo, a organizagdo precisa revisar rotineiramente suas
politicas, para ndo se tornar ineficiente.

LGPD: Art. 50°, §2°, inciso |, alineas “d” e“h"*®,

4.3 QUESTOES ESPECIFICAS DO PODER LEGISLATIVO

Para lgarashi (2021) a liberdade de atuacdo parlamentar € a condicéo
necessaria para a independéncia do Poder Legislativo e a concretizacdo do principio
da separacao dos poderes. A Constituicdo Federal institui prerrogativas e proibicdes,
e, embora o legislador possa sobrep6-las, na forma da imunidade parlamentar, nao
se trata de uma vantagem pessoal, mas de uma condicdo necessaria ao exercicio
do mandato.

Constitucionalmente, o Poder Legislativo tem o papel de criar leis e fiscalizar
o Poder Executivo. O multipartidarismo fomenta a participagcdo democratica e, ao
mesmo tempo, cria unidades organizacionais isoladas dentro do Poder,
independentes e autébnomas entre si. Como exemplo estdo os Gabinetes,
Comissdes Permanentes, Comissdes Temporarias, Frentes Parlamentares e
Comissdes Parlamentares de Inquérito.

O Legislativo conta com a livre atuacdo, sem subserviéncia ao Poder
Executivo. Cumpre o papel de mediador de conflitos, num sistema de freios e
contrapesos. A livre atuacdo parlamentar implica a producdo de dados pessoais
assim como a obtencdo durante sua atividade fiscalizadora. Esta ideia é reforcada
por Lara (2021 apud IGARASHI, 2021, p. 24) quando escreve que “nessas
hipéteses, todo o processo de manipulacdo de dados pessoais, desde a coleta até a
eventual destruicdo, € realizado pelo préprio parlamentar ou integrantes de seu
gabinete, sem a interferéncia da Casa Legislativa.”.

8 |dem ao contido em “Projeto de Seguranca e Implementacéo.
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Embora os vereadores ndo sejam imunes a incidéncia da Lei, 0 cumprimento
do seu dever constitucional justifica o tratamento dos dados pessoais dentro de sua
estrutura administrativa autbnoma.

Igarashi (2021) relata que a maioria dos parlamentos nao regulamentou a
LGPD, alguns apenas designaram o encarregado de dados ou instituiram grupos de
trabalho destinados a adequacédo da Lei. Portanto abre-se uma oportunidade de

fazé-lo, tomando em consideracdo as peculiaridades deste Poder.

4.4 DIAGNOSTICO

A Camara Municipal de Criciima, semelhante a maioria das Casas
Legislativas, ainda ndo regulamentou a aplicacdo das diretrizes e normas para
atender a LGPD. A obtencéo do nivel de Cultura Organizacional de Seguranca da
Informacédo é o primeiro passo para diagnosticar em que posicao ela se encontra,
permitindo tracar o caminho para alcancar tal objetivo.

A revisdo sistematica de literatura, reforcada por artigos complementares,
ajudou a apontar sugestdes que certamente elevardo o nivel de seguranca da
informacédo, como colocardo a referida instituicio em condicdes de atender as
exigéncias que a lei exige.

Por exemplo, Moreira (2020) questiona o alcance da LGPD com relagédo a
funcdo administrativa publica. Pacheco Junior (2020) retoma a mesma preocupacao
em uma tentativa de justificar que no “exercicio do interesse publico”, os érgéos e
governo poderéo ficar alheios a LGPD.

Igarashi (2021) trouxe a experiéncia da implementacdo da LGPD na Camara
Municipal de S&o Paulo. Mostrou que os gabinetes e vereadores constituem unidade
autbnoma de tratamento de dados e apontou a alternativas para conciliar a atividade
legislativa com a referida lei.

Desta forma, a seguir estdo descritos os apontamentos observados nessa
pesquisa. Obviamente, ndo ha pretensao de ac¢des impositivas, tdo pouco vislumbrar

gue os itens enumerados esgotardo todas as acdes passiveis de implementacéo.
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4.4.1 Elaboracao de Politica de Seguranca da Informacao

Convém que a Camara Municipal de Criciima defina uma politica de
seguranca da informacgéo, em conformidade com (BRASIL, 2020). A politica deve
ser devidamente aprovada pelo plenério da casa, divulgada entre os servidores e
orgaos externos, com quem mantenha contato institucional. Convém que essa
politica dé autonomia aos gabinetes da casa, facultando a eles a opcdo de quem

sera o controlador de dados.

4.4.2 Bring Your Own Device (BYOD)

Convém que a politica e seguranca da informacdo da Camara Municipal de
Criciibma conte com capitulo dedicado aos procedimentos de seguranga com
dispositivos moveis préprios dos funcionarios, aqueles empregados nas atividades
laborativas. Ja h& diversas solucbes no mercado, de softwares destinados a
gerencia-los, monitorando 0s riscos que possam trazer a infraestrutura tecnolégica

da instituigao.

4.4.3 Definicao do Encarregado de Dados

Convém que a Camara Municipal de Criciima defina seu encarregado de
dados, conforme Art. 41° da LGPD. Ele sera responsavel por criar os processos de
comunicacao internos, controlando as peticbes, Art. 18°, e controlando os prazos
previstos no Art. 19°, quando da solicitacdo de informacgdes pelo municipe. Ele é o
responsavel por prover 0s meios para criar, manter e atualizar o mapeamento de

dados pessoais e o relatorio de impacto de dados pessoais (RIDP).
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4.4.4 Elaboracao do mapeamento de dados pessoais

Convém gque a Camara Municipal de Criciuma crie o mapeamento de dados
pessoais nos setores administrativos da Casa, para cumprir o disposto das
obrigacdes do controlador de dados pessoais, na forma do Art. 37°.

Envolver os departamentos € imprescindivel, pois os servidores atuam
elucidando as especificidades de cada setor (Departamento de Pessoal, Secretaria,
Assessoria Juridica, Informatica, Compras e Licitacdes, Contabilidade, Arquivo,

Legistica e TV Camara).

4.4.5 Validacao das questdes de Arquivo

Convém conferir se 0 Arquivo da Casa adequa-se aos principios previstos
nos incisos I, IV e VI do Art. 6° da LGPD. Tratam da necessidade®, o livre acesso e
transparéncia. Traduzem-se no tempo de guarda, acesso facilitado e gratuito, bem
como integralidade e acessibilidade aos dados.

4.4.6 Validacao de contratos

Convém que a Assessoria Juridica revise os contratos existentes na Casa a
fim de identificar os agentes de tratamento e firmando os compromissos do uso
compartilhado de dados pessoais.
4.5 LIMITAQ@ES DA PESQUISA

Por mais que a participacdo dos assessores e funcionarios da Camara

Municipal de Cricibma seja voluntaria, pode haver uma tendéncia de respostas
chamadas “falsos” positivos. Contudo, medidas foram tomadas para tornar o

1 Este principio possui estreita ligacdo com a tabela de temporalidade, jA existente nos o6rgaos
publicos detentores de Arquivo. A tabela descreve o tempo de guarda de documentos, conforme
seu tipo, destinagéo final e atividade-fim para a entidade ou 6rgdo. E uma exigéncia que seja
elaborada, aprovada e publicada. O tema € regido pelo Conselho Nacional de Arquivo (CONARQ).
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questionério atrativo, ele contou com 58 itens, buscando evitar desisténcias por falta
de interesse em completa-lo.

Ainda assim, deve-se considerar que o respondente pode responder
conforme acredita que a gestdo espera, ou seja, com receio de perseguicoes,
buscando a aceitacdo, é o que se chama de “desejabilidade social”. “Assim sendo,
os resultados para mensurar o nivel da cultura de seguranca da informacédo na
unidade de estudo pode ter sofrido viés devido seu conceito e caracteristicas de
suas reacgoes” (GIANGRECCO, 2002 apud BORTOLOTTI; ANDRADE, 2011).

“Desejabilidade social é a tendéncia do respondente de escolher a resposta
socialmente desejavel, politicamente correta para o0 momento, negligenciando a
veracidade da resposta (SPECTOR, 1987, p. 438, traducao nossa).

Respondem de forma tendenciosa aos itens apresentados em escalas de
atitudes e escalas de personalidade, levando a assinalar respostas que sao
tidas como mais aceitiveis ou aprovadas socialmente, negando sua posi¢ao
pessoal com comportamentos que seriam desaprovados socialmente
(ANASTASI e URBINA, 2000 apud LIGIA; BORTOLOTTI; ANDRADE,
2011).

Os funcionarios da Casa Legislativa podem se sentir constrangidos em

revelar desconhecimento em LGPD. Os conceitos sdo novos inclusive para 0s
legisladores, ocorrendo, inclusive, uso politico da referida norma para obstrugdo das
acoes fiscalizadoras no ambito municipal.

Os itens que compdem a ferramenta de pesquisa percorrem vasta area de
conhecimento, desde técnicas até gerenciais. Nem todos os participantes dominam
a linguagem particular de cada caso.

A concepcado deste projeto se deu durante uma época em que a ANPD
publicou diversas normas regulando os artigos existentes na LGPD. Esta
dissertacdo se limitou a analisar somente os diplomas legais apontados no objetivo

de pesquisa.
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5CONCLUSAO

As informacdes ja sdo considerados o0 “novo petréleo” da sociedade
informacional. Os dados pessoais sdo um subconjunto dessas informacdes e as
pessoas tém uma ideia nebulosa do que é a privacidade destes dados. Utilizar
dados pessoais ndo €, na sua esséncia, o problema, ela viabiliza a execucdo de
vérias atividades em infindaveis areas.

E é assim que acontece no poder publico, sua atividade essencial diz
respeito a promover politicas publicas, servindo ao cidaddo as condi¢des basicas,
como saude educacao e seguranca. Esta atividade nao afere lucro, pelo contrario,
obriga que o gestor aplique todo o recurso diretamente em investimentos direta ou
indiretamente ligados a sociedade. Portanto, o que resta & administracéo publica é a
obrigacéo, imposta pela Lei de Acesso a Informacgédo, de prestar contas das acoes
empreendidas, sem a necessidade de ser provocada para isso. Fatalmente, as
informacdes dos cidadaos figuram no arcabouco telematico dos 6érgédo publicos,
suas identidades, renda, oficios que ocupam, podendo ainda, conter dados
sensiveis como saude, religioso e posicao partidaria.

O IBGE aponta que o Brasil ja alcancou pouco mais de 5.500 municipios,
contendo estrutura administrativa composta pelos Poderes Executivo, Legislativo e
Judiciario. Legislativos municipais, além de formular leis, fiscalizam o executivo
municipal, quando da prestacdo de contas atinente aos servi¢os publicos atendidos.

Pouco se sabia sobre a privacidade de dados pessoais até que o
ordenamento juridico passou a contar com a Lei Geral de Protecdo de Dados
Pessoais (LGPD). E a primeira lei que versa sobre a autodeterminacdo informativa,
fundamento que garante ao titular do dado pessoal, o controle e protecdo dos seus
préprios dados. Na administracdo publica, para prestar servicos de toda natureza,
nao resta duavida que ha crescente necessidade de enderecar corretamente o
tratamento dos dados produzidos, para que nao reste prejudicada a privacidade e
individualidade das pessoas.
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Por isso € que se buscou tratar da cultura organizacional em seguranca da
informacédo e LGPD na percepc¢ao dos servidores do Poder Legislativo. O trabalho
de natureza qualiquantitativa, desdobrou os objetivos especificos em uma RSL
sobre seguranca da informagdo e LGPD, ainda que sensivel aos demais diplomas
legais, com teméatica analoga. Aplicou ferramenta para diagnosticar o nivel da cultura
organizacional e seguranca da informacdo no Poder Legislativo de Criciima, e
assim, comparar o diagnostico em seguranca da informagdo com a legislacdo em
vigor.

A resposta a pergunta de pesquisa “Qual o Nivel de Cultura de Seguranca
da Informacédo do Poder Legislativo de Cricidma e quais possiveis relacdes poder-
se-a estabelecer entre o ente e as diretrizes da LGPD foi respondida. Porquanto,
satisfaz-se o0 objetivo geral de analisar a cultura organizacional de seguranca da
informacao, sob a ética de servidores do Poder Legislativo de Criciima, com olhar
critico a similaridades existentes com a LGPD.

O trabalho procurou estabelecer qual o panorama de seguranca da
informacdo, na Camara Municipal de Criciima, por meio de ferramenta de Araujo
(2018). Esta ferramenta utiliza técnicas da psicometria, adota a Teoria de Resposta
ao Item, que tem abordagem quantitativa. Constatou-se que a instituicdo se encontra
no nivel “encaminhado”, revelando habitos que ja estdo incutidos na rotina dos
servidores da casa. Eles demonstraram ter consciéncia da responsabilidade em
comunicar aos responsaveis caso tomem conhecimento de ataques cibernéticos ou
em avistar invasdes nas instalacdes de trabalho por estranhos. Consideram severo o
impacto a organizacédo, caso sofram algum tipo de furto de dados.

Mesmo assim, das 9 facetas de andlise, em 4 ficou com desempenho abaixo
do esperado. A inexisténcia de politica de seguranca da informacao foi fator que
pesou contra. Esta faceta de andlise arrastou outros pontos, de maneira negativa.
Constatou-se a falta de classificacdo da informacdo. Como efeito, as atividades sao
executadas baseando-se no conhecimento tacito dos colaboradores, sem uma
uniformidade de procedimentos, um fator de risco a organizacao. A troca frequente

de senhas é pouco observada. Adicionado ao fato de que a maioria dos funcionarios
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utiliza seu préprio smartphone para o trabalho, os dispositivos ndo pertencem ao
patriménio da casa e podem passar ao largo de mecanismos de seguranca
adequados.

Como toda instituicdo, a cultura organizacional se baseia em tecnologias,
processos e pessoas. Enquanto as tecnologias estdo em constante evolugdo, no
aspecto de processos, ha de se estabelecer um caminho procedimental para o
tratamento de dados pessoais. E onde figura a necessidade de uma politica da
seguranca da informacdo, adequadamente aprovada, divulgada e conscientizada
entre as pessoas que trabalham na Camara Municipal de Cricidma. A pesquisa
elencou as lacunas entre o0 nivel de cultura organizacional em seguranca da
informacdo e a LGPD, na forma de um diagndstico, apontando 6 acdes bem
delimitadas, que poderdo representar oportunidades de melhorias no ambiente
proposto.

A ferramenta de Araujo (2018) adotada € muito assertiva para a tarefa a que
se destina. Conta com uma variedade de itens (categorizados em
dimensfes/facetas), oriundos dos principios do Organismo de Cooperagdo e
Desenvolvimento Econbmico (OCDE) e da familia de padrdes, que sao
internacionalmente conhecidos na seguranca da informacdo, ISO/IEC 27.000.
Constatou-se que a ferramenta se alinha com o diploma legal positivado na forma da
Lei 13.709 — Lei Geral de Protecdo de Dados Pessoais (LGPD), pois ambas se
debrucam sobre os mesmos principios de seguranca. Para essa andlise, a pesquisa
comparou as facetas da ferramenta com o texto da LGPD.

Diante disso, descobriu-se peculiaridades nesta Lei, quando adotadas no
ambiente de pesquisa ora apresentados. A LGPD dedica uma secao versando sobre
sanc¢les para aqueles que descumprirem a norma legal. Partem desde adverténcia
até multas de alto valor. O que acontece é que o poder publico fica albergado em
condicBes que o afasta de tais sancdes. De certa forma, para a “consecucado de
politicas publicas”, devidamente regulamentados, a custodia de dados pessoais
independe do consentimento do titular dos mesmos, desconstruindo a ideia de que a

pessoa natural ou juridica tem absoluta autonomia sobre os seus dados.
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Outro fator peculiar € que a atividade legislativa gera, necessariamente,
unidades autbnomas de tratamento de dados pessoais - elas se amoldam nos
Gabinetes, Comissbes Permanentes, Comissdes Temporarias, Frentes
Parlamentares e Comissfes Parlamentares de Inquérito. Formam-se devido a
inerente funcdo fiscalizadora do edil. Por isso, as politicas de seguranca que
envolvem dados pessoais podem ficar descentralizadas por gabinetes, nos casos
das casas legislativas.

Replicar a andlise desta dissertagcdo é perfeitamente vidvel em outras
Camaras de Vereadores®, ndo somente para diagnosticar a seguranca da
informacdo, mas para alertar o real valor dos dados armazenados em suas
estruturas. A simples aplicacdo de uma ferramenta de diagnostico liga o alerta nos
servidores da Casa, que lidam com informacdes, dentre elas os dados pessoais. Os
integrantes da Camara Municipal de Cricilma passaram a reavaliar suas rotinas,
adotando praticas mais responsaveis no dia a dia.

A adequacéao dos érgédos publicos a LGPD é imperiosa. O percurso inicia por
um diagnoéstico assertivo do estado em que a organizagcdo se encontra, para saber
onde se quer chegar. Como sugestao de trabalho futuro, h4 a oportunidade de
incluséo de itens na ferramenta de analise, que a faca apontar diretamente para a
seguranca da informacédo a égide da LGPD. A privacidade de dados pessoais deve
trilhar o principio norteador desta tarefa, com olhar a possibilidade de replicacdo do
estudo em outros érgaos publicos de mesma natureza desta dissertacao.

Outra sugestado € a incipiéncia da LGPD em atingir a administracdo publica.
E oportuno aprofundar mais este tema, com literatura mais robusta, estabelecendo

uma relagédo de causa/efeito e propondo solugdes para esta questao.

2 O uso da mesma ferramenta, em ambiente andlogo ao desta pesquisa, exigiria exigua
necessidade de alteracoes.



79

REFERENCIAS

ACOCELLA, J.; SAMPAIO, R. Impactos da LGPD sobre a atuacao da administracao
publica: alguns desafios e sua efetividade. In: DAL POZZO, A. N.; MARTINS, R. M.
(Eds.). LGPD & Administracao Publica. Sdo Paulo: Thomson Reuters, 2020. p.
359-376.

ANDERSON, J. M. Why we need a new definition of information security.
Computers and Security, v. 22, n. 4. Disponivel em :
http://lwww.sciencedirect.com/science/article/pii/S0167404803 004073., p. 308-313,
2003.

ARAUJO, P. H. DE M. Construcdo da Escala do Nivel da Cultura Organizacional
de Seguranca da Informacao. 2018. 205 f. Tese (Doutorado) - Programa de Pos-
Graduacao em Engenharia de Producgé&o, Universidade Federal de Santa Catarina,
Florianopolis, , 2018. Disponivel em:
<https://repositorio.ufsc.br/handle/123456789/191171>

ASSOCIAC}AO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27001:
Sistemas de gestao da seguranca da informacao Requisitos. 2. ed. Rio de
Janeiro: ABNT, 2013.

AYALA-RIVERA, V.; PASQUALE, L. The grace period has ended: An approach to
operationalize GDPR requirements. Proceedings - 2018 IEEE 26th International
Requirements Engineering Conference, RE 2018, p. 136-146, 2018.

BAKER, F. B. The Basics of Item Response Theory. 2. ed. Wisconsin: ERIC
Clearinghouse on Assessment and Evaluation, 2001.

BERNARDES, M. B.; DE ANDRADE, F. P.; NOVAIS, P. Data protection in public
sector: Normative analysis of portuguese and brazilian legal orders. (A. Rocha
et al., Eds.)8th World Conference on Information Systems and Technologies,
WorldCIST 2020. Anais...Braga: Springer, 2020. Disponivel em:
<https://lwww.scopus.com/inward/record.uri?eid=2-s2.0-
85086254440&d0i=10.1007%2F978-3-030-45691-
7_76&partneriD=40&md5=92191047f01d005e2a91c37396cf9b55>



80

BRASIL. Lei n° 12.527, de 18 de novembro de 2011. Regula o acesso a
informacgdes previsto no inciso XXXIIl do Art. 5°., 2011. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2011/1ei/112527.htm>

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecao de
dados pessoas. , 2018. Disponivel em:
<https://lwww.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm>

BRASIL. Guia de boas praticas da LGPD. In: [s.l: s.n.].

BRASIL. Lei n° 14.129, de 29 de marco de 2021. Dispde sobre principios, regras
e instrumentos para o Governo Digital e para o0 aumento da eficiéncia publica. ,
2021. Disponivel em:

<https://www.planalto.gov.br/ccivil_03/ ato2019-2022/2021/lei/114129.htm>

CANEDO, E. D. et al. Perceptions of ICT practitioners regarding software privacy.
Entropy, v. 22, n. 4, p. 1-23, 2020.

DA MOTA, I. D.; TENA, L. P. Fundamentos da LGPD: Circulos concénctricos e
sociedade de informacéo no contexto de direitos da personalidade. Revista
Juridica, v. 2, n. 59, p. 538-576, 2020.

DA VEIGA, A.; ELOFF, J. H. P. An information security governance framework.
Information Systems Management, v. 24, n. 4, p. 361-372, 2007.

DE SOUSA, R. P. M. et al. Necessidades de informacé&o do operador do direito como
usuario do processo judicial eletrénico no estado da Paraiba. Perspectivas em
Ciencia da Informacao, v. 22, n. 1, p. 186-201, 2017.

DE SOUSA, R. P. M.; DA SILVA, P. H. T. Protecao de dados pessoais e 0S
contornos da autodeterminacéo informativa. Informacao e Sociedade, v. 30, n. 2, p.
1-19, 2020.

FERRAO, S. E. R. et al. Diagnostic of data processing by brazilian organizations—a
low compliance issue. Information (Switzerland), v. 12, n. 4, 2021.

FERREIRA, F. J. Cultura Organizacional De Seguranca Da Informacao,
Privacidade E Protecdao De Dados: Estudo de caso em instituicoes financeiras
cooperativistas. [s.l.] Universidade Federal De Santa Catarina, 2021.



81

GUNTHER, L. E.; COMAR, R. T.; RODRIGUES, L. E. A protecao e o tratamento
dos dados pessoais sensiveis na era digital e o direito a privacidade: Os
limites da intervencao do estado. Relacdes Internacionais no Mundo Atual.
Anais...Curitiba: Centro Universitario Curitiba - UNICURITIBA, 2020. Disponivel em:
<http://revista.unicuritiba.edu.br/index.php/RIMA/article/download/3972/371372300>

HANOFF, R. V.; NIELSEN, T. H. A Lei Geral de Protecdo de Dados Pessoais na
administracdo publica brasileira: é possivel implementar governanca de dados antes
de se implementar a governanga em gestéao? In: DAL POZZO, A. N.; MARTINS, R.
M. (Eds.). LGPD & Administracao Publica. Sdo Paulo: Thomson Reuters, 2020. p.
391-406.

IGARASHI, R. T. LGPD: a figura do controlador no poder legislativo. Revista
Procuradoria da Camara Municipal de Sao Paulo,Sao Paulo, v. 9, n. 1, p. 15-28,
dez., 2021. Disponivel em:
<http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/
doc_biblioteca/bibli_servicos_produtos/bibli_informativo/2022_Periodicos/Revista-
Procuradoria-n.09.pdf.Acesso em: 16 dez. 2022.>

INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA. Cédigo das
Melhores Praticas de Governanca Corporativa. 5. ed. Sao Paulo: Instituto
Brasileiro de Governanca Corporativa, 2015.

JUNIOR, F. G. P. O tratamento de dados pessoais pelo setor publico e o alcance da
LGPD. In: DAL POZZO, A. N.; MARTINS, R. M. (Eds.). LGPD & Administracao
Publica. Sdo Paulo: Thomson Reuters, 2020. p. 311-320.

LARAIA, R. D. B. Cultura: um conceito antropolégico. 14. ed. Rio de Janeiro:
[s.n.].

LIGIA, S.; BORTOLOTTI, V.; ANDRADE, D. F. DE. Resisténcia A Mudanca
Organizacional : Avaliacao de Atitudes e Reacdes em Grupo de Individuos. VIII
Simposio de Exceléncia em Gestao e Tecnologia, 2011.

MATTAR, F. N. Pesquisa de Marketing: Metodologia, Planejamento, Execucao e
Andlise. 7. ed. S&o Paulo: Atlas, 2013.

MOREIRA, P. P. Tratamento e uso compartilhado de dados pessoais pela
administracdo publica na execucao de politicas publicas. In: DAL POZZO, A. N.;



82

MARTINS, R. M. (Eds.). LGPD & Administracao Publica. Sdo Paulo: Thomson
Reuters, 2020. p. 275-292.

OLIVIA, L.; RAMOS, L.; FERREIRA, R. A. Sobre uma praxis interdisciplinar:
aproximacoes e proposi¢coes conceituais. Revista Brasileira de Estudos
Pedagodgicos, v. 101, n. 257, p. 197-216, 2020.

PARSONS, K. M. et al. The influence of organizational information security culture on
information security decision making. Journal of Cognitive Engineering and
Decision Making, v. 9, n. 2, p. 117-129, 2015.

PRESSMAN, R. Engenharia de Software. 6. ed. Sdo Paulo: Makron, 2006.

REGAN, P. M.; JESSE, J. Ethical challenges of edtech, big data and personalized
learning: twenty-first century student sorting and tracking. Ethics and Information
Technology, v. 21, n. 3, p. 167-179, 2019.

RIBEIRO, G. B. Compatibilidade entre a protecdo de dados pessoais e o dever de
transparéncia publica. In: DAL POZZO, A. N.; MARTINS, R. M. (Eds.). LGPD &
Administracao Publica. Sdo Paulo: Thomson Reuters, 2020. p. 293—-309.

SCHEIN, E. H. Organisational culture and leadership. 3. ed. San Francisco:
Jossey-Bass, 2004.

SILVA, L. M.; OTT, E.; NASCIMENTO, A. M. Lei Sarbanes-Oxley e Cdadigo Civil: os

efeitos nos procedimentos de controle adotados por empresas localizadas no Brasil.
Revista do Conselho Regional de Contabilidade do Rio Grande do Sul, v. 133,

n. mar., p. 16-29, 2008.

SPECTOR, P. E. Method variance as an artifact in self-reported affect and
perceptions at work: Myth or significant problem? Journal of Applied Psychology,
V. 72,n. 3, p. 438443, 1987.

UFSC. Linhas de Pesquisa. Disponivel em: <https://ppgtic.ufsc.br/linhas-de-
pesquisa/. Acesso em 18 Jan. 2023.>.



83

ionario

~

APENDICE A - Quest

-Ijos anb asdwas oluaWIUasUOD Op 04151824 OB 055308 BJ3) ajued|d|ued
0O 'J54N Ep |euoidnylsu] ouonsoday ou siaauodsip OBJEDIY SOPE}NSAY
50 "SOPEpP SOB 0553JE OEJ2) EJOPEIUILIO BNS 3 BS|NDbSad e1sau opiajoaua
Jopesinbsad o seuady ‘oeded|alied ens aiqos o) 181s o soweinFasse a sie
-12uapluod oetas esinbsad essa JUEINP SEPIIQO SA0JEWIOJUI 5Y
‘assalloln
anb |eapl el43s anb o ‘'OBU 2 3)12UIGES N3S OU NO S3J0PEAIIA 2P BIEWED
BU EPBIDUIAIA BPERIEAL B IIUILWBIEXD II2PISUOD 2nb |BIDURSSE 2 ‘Bl
-10} essaq ‘|anlssod e)s||eal s|EW EJl3UEW ep ‘saolsanb se sepol epuod
-53J anb SOWEAIIUBIU] “WISSE OWS3 A ‘oluawow Janblenb e ansisap |aa
-1ssod opuas ‘seyunfiad se sepol Japuodsas ap oededlgo ey ceN
"Z10Z/99¢ 08IN|0sSaY B 2PeRIWIOU0D W3 ‘SopIn]
-s8p 0OBJas a soue g Jod ‘Jopesinbsad o wod sopeainbie oeladauewsad
SOE|NWIOY 50 "oluawiyousaid o ajuelnp ‘elewe) ep |euoideziuedlo

ajualquwe ou Jatauewnad OBJIAASP SOLIB|NWIO) SO (3[|0JJUO3 ap OEdy

"e}s0dsal 3p SOLE|NWIO) S0P aUedsap/epiad 0351y

‘ouessadau osed ‘Jopesinbsad op epnle/ojuaweyuedwode a o}
-uawiyouaaud ap ewesfouctd wn opendilsa eiag "ossaidwi 0dis)y olaw

wa ‘sajued|d|jied soe sangaljua 0BJAS SO|IR|NWI0Y SO 13[0JJUOI ap 0BIY

*sosJaalp soalow Jod oedediiued ap apepinuiluoIsaq (03s1y
!sopedaide saJ0|BA 2IUALLOS OPUIGIXa ‘2IU3WIEBINSIIRISA SEpejUasalde

a sepednide oesas seysodsal sy “ajuedidied op oedeaynuap| ap odwed

was ‘02151 oue

NWJO} Wa OEI3S SOPEp ap €13|00 ¥ :3]0JIU0D ap OBy

‘sajuediniued sop apepiiuapl ep o|ifis g :03sTy
:iaqes e ‘edels e)sa e soped so2su sund|e soweadew
"SOpEP SO0 SOPEZ]|
-e20| wefalsa apuo sied op no apas ens ap sjed Op ‘013l Op 3jUaWajuap

-uadapu ‘opeald no oa)jgnd oyaap ap eapunl eossad Jod no |eimeu

J119dd

@

99pT

oedealunwor 2 oejewuoyu) ep seidojouda] wa oedenpein-sod ap ewesdoud
BUlIEIE) BIUES 2P [R12pa4 ApepISIanIUN

eossad Jod ‘opdewnojul ep eduesndas wa |euoidezjuedio einynd B sop
-Byul|e s3|04uod sop sung|e ejuswa)dw anb |eSa) ewojdip wn ‘604 ET
N 187 ‘sieossag sope( ap 0ejajold ap |esag 18] Jod as-apuajul
"LuLy 3553 B sopeunnsap sieuoneziuedio saoiped so waiudwno e
@ sopenbape 500132 SOjuaWeNodWOod Wale)lope B S2J0PEIOGE|0D 50 BAlY
-u3oul e1DU3JEE BB BP OJUSWIA|OAUS O WO ‘oedeziuedio eu oedewlogul
ep edueindas ap edueulanod ewn ‘oedeziuedio BN WA SOpEP ap o0sn
op opuenb soasi so JeSw eled odni8 wn ap sapnllle se Sepol ‘o)
-BWJOU| Bp BIURINGSS Wa |Buoaez|uedio einynd Jod as-apuajul
‘SIEOSS3d
sopeq 2p 0EJD1044 2p |EJZD 197 B 3 oglewlojul ep elueindas Japuale
ap opnuas ou sopeojiajiade Jas wapod anb sieuopeziuedio soyladse
Jejuenz| ap 2 opelaw|e oPyauag 0 ‘'0ssl wo) (gd97) sieossad sopeq
ap 0533014 ap |B420 (37 B WOI $3JUIISIXD SAPEPLIEJILIS S§ 013140 JBYjo
wod ‘Js/ewniou) ap oanesifa] Japogd ou ‘ogdewlojul ep edueindas
wa jeuoiaeziuedio einyjna e Jesijeue @ esinbsad eisap oanalgo o
'(254n)
eUlIBIE] BJUES 3P |BJ3pa4 IpepIsianiun ep *(J]119dd) oeiedunwo) 3 oeld
-elwLioju] ep eifojouda) wa oedenpeig-sod ap eweldolgd op ‘ogdenou] a
oelssn ‘eldo|ouda] 3p eyul| BU ‘OpeJIS3Y 3P OEIRISSSIP BYUIW BP OB
-eljoge|@ eu gseljixne anb esinbsad ewn ap Jedpiued e ‘enljelsidal ese)

B}S2p EI2UIpPIsald E|2d OpEZLIOINE ‘OPERIAUCD OPU3s BIS3 3307

igl0

|e83| ewo|dip © WO3 S3PEPLIE|ILUIS 3p OBSSNISIP (0AlE|SISa] Japod
op saiopinias ap oeidadiad eu g4o 2 [euopeziuedio einyn) :ojnilL

TF1JL - Op|234E|IS3 @ 3JAI] 0JUSWRUISUDD 3P OWIS]

%

=
3
f

e
-,

BT




84

BWopN

ajued|diyeyd

Jopesinbsag
BAJIS ) SURJBIA *N SEINT

SYHNLYNISSY

/ / elp ou 3 edailua ap ozedd
STZY-TZLE (8Y)
00t-0r088
Js/sljodouelioly
‘apepull] oJileg ‘70 B|BS JBPUE 5/ 'TTT 'BWI] JOIA JopeRiequiasag 'y
(NY1d35) 0luawelq @ ojuawelaue|d ap BLEl31D3S
BUIIE]RD BIUBS ap [BJ3pa4 BpERISIAAIUN
S600£96¥T¥ET0rS0/A1q Ddussane|//idny
(2S4n) "s4Q “43||!amiall | BUIISLID BRIPUY (RIOPRIUALID

1 A0 35 BLUNIIBIBLUBI @ SUI1IE W

0ZTT L9166 (8Y)

BOS-TTEEE

J5/BWNIDLD “IEPUY g ‘g8 ‘1@pauag olpad ‘[a) eny

BwnRug ap (edidiuniy eJewe)

98¢/ TZSTL648LET0/Iq DAUd salie|ff a1y

(354n) "eAjs ep 08ueWED SUILE| OJUSLWIISEN SEINT (OPUBIIS3|Y

J119dd

@

9apg

oejealunwo? a oeewuoyu) ep seidojouda] wa oedenpelo-sod ap ewesdoud
BUIEIE) BlUES 2P [2J2pad apepIsianiun

'se31y0adsa sapepijeuly eled ‘epedelsap 3
eaynadsa ewloy ap ‘Njuasuod |eda| |anesuodsal Nas no Jenyl o opuenb
-1 5TT "My ‘Je|n1} ojad 0JUSLWIIUSSUOD 3P 0IUSWIIBUID) O IJUBIPAW - | 5
£ Uy weayadsa sienb soe {137 e153p 5 TT @ 54 S0811e 50 asa10d)y €159
B 25-0puedijde ‘SOJIWZPEIE ([ 2IUSWEAISN|IXa sull eled opezieal - ||

:sieossad sop
-Ep 3p OlU3WEele] OB BJl

-2pede esinbsad ap Jele) 35 Jod 10497 - 8T0Z/604°ET 127 € ogdenbapy

de 85 0BU 137 B ‘3 "My O WO OpPJOJE 3p ‘EDIW

1grasynrolejuod@bsadold dal lew-3 "$609-TZLE
auojaja] "Js/sljodouelio)4 ‘@pepuUll] ‘ZET sU ‘BN Joup Jopediequiasag
ENY ‘T0/ E|ES "JEPUE 5/ ‘|| ELION3Y DIpald OU 35-BZ||EDOT "S01}3 Sa0Jp
-ed ap oJjuap esinbsad ep OlUaWIA|OAUBSAP OU JINqUIUCD eled a apep
-iufip @ apepudajul ens wa esinbsad ep sajuedpiued sop sassalalul sO
Japuajap eled ope|sd ‘sagsiap 3p EpPEWO] BU aluapuadapul sew ‘eul
-EJED) EJUES 3p |EJ3P34 SPEPISIBAIUN E OPENIUIA ‘OAIJEINDS 3 OAIYNSUCD
‘onljelaglap ‘Jeu)|diasipiaiul opel8ajo2 08810 Wn 3 HSd1D O "SOUBWNH
58135 WOI esinbsag wa ed133 ap 2)W0J OB eplawqns esinbsag
‘BPEPIIUSPI ENS B3P 3pEPI|BI2USPLUOI B opljueled ‘eped
-ijipow eias sajuediniyed sop opdedyuap e ayigissod anb oedewuoju
Janbjenp “seplodessad oedas esinbsad ap ajuediiued ojad sepenoad
-lIOY djualepinap anb apsap ‘alodsuel) @ OBSEJUILWIIE OWOD 'BS|Nb
-sad ep sajuaiiodap sesadsap sy °19| EpP 50WJ3) sou ‘esinbsad ep sopun

-0 ajuawepeacsdwod anb apsap ‘SOUBp SO SOPEBZILAPU| OBIAS "OpPEe}D




85

ajdwas| ) auawaiuanbaid( ) awuawesey( ) eauny( )
iadinba ap sedajon
o0 e 00A ‘salopeinduwod e anbeje sp odiy OAOU WN 3P BQIES 3004 05ED)'TT

OEIEUIIOJUI B OBIEIYISSE BY ‘WIS| ) opdedisse|d ey ogn( | Jewdojul 1as oen( )
fogdewloju
Ep OEIEDISSE|D eled SAZUIAP @ sojuAwIpaoosd ey OBdezIuedio BNs a5 aqes FI0A 0T

oeN( Jwis( )
iapal
£ W03 JopeIndwlod Nas op 0Exaund ap od)) 0 3ges 204 '0y|EqEs) Op JOPEINGLWOD ON ‘6

oEn( Jwis| )
£005Ip
Op CJUIWEUIZELWIE 3p apepiede B |enb aqes 230 ‘oyjeqesy op Jopendwod oN ‘g

oenl Jwis( )
4WYY elIoWaW 2p apepiuenb e a jenb ages 3004 ‘oyjeqesy op Jopeindwod on "L

oen( Juisl )
dJopeindwod nas op [euoizeiado ewa)sis op ogsiaa e [enb aqes 20op 'g

oen( Juwisl )
ilopeindwod nas op |euoizelado BW21SIS o [enb aqes 3304, °5

apep|iqipass e elage — eiaag| ) apepl|iqipala e elaje oy — aaa| ) wnyuap( )
Jsagliewloju a sopep
SOp olNy @ssalioio osed oedezivedio ens eu oloedw) o euas enb'oguido ens w3 p

BPEPI|IQIPaLD B BIAJE — B1AA3S[ ) 3pEpI|IgIpaud B B)3)e OBU — ana]| Jwnuyuan( )
soEleulo ep odis
op ejganb assasoo osed ogdeziuedio ens eu oloedw o eas [enb ‘ogiudo ens w3 g

ajdwas| ) auawaiuanbaid( ) awuawesey( ) eauny( )
Alopendiiod
nas op snUAUE op (oPele|ad) 0JUQISIY © eayuas RJoa epugnbalyy anb wod 7

aldwas| ) suswaiuanbaly( ) sjuswesey( ) eauny( )
JOPEZ||ENIE B)53 JOPEINCWOD Nas OP SNJAIIUE O 35 EJYUan 230a enugnbay anb wog 1

9apE

DU BRI
0107214 ¥290] 30 13504

ggfﬂv__?ﬁ.@

TAAYSNOASTY ¥/00 OHWIMYD

R TTITRTE Y

‘smgodord
SOUL SOU OEHIIEXS s @ ozuone ‘oaford 2isap auawiAjoaAuasap o eied oENPUD WA oSSy
I3 OWI0O 3 ‘saleiuawajduiod sens a 9IS SN opinosay Ep souu) so aapdung a eafs ep
ORI SUPIE OUAITISER] SEIN ap apepiqesuodsar qos *, pefia] swopdip o woo sapepuerus
Ap ogssIs|p oAnR[sEa] Japod op saxopiaas ap ogddaasad v 4o @ [euopezueiio emmD,
sesmbsad ap olafosd op ojuswRAYUOD U PN ap sa0peaIas p [edpmy REwgD vp EEa)
aueuasandal owon a ‘souRmny samRg woo espnbsag wa ey ap amwoey op Jasaed ap opiuago
e eed serugdne se sapuage opueapafo anb spefia) soijaje a suy sopaap so wed caepag

FINNIIAD AP satopEaiag, ap pedpmn gy ey
OVIVAYIDE0

oale|sidan Japod ou oedewsoyu) ep efueindag ap [euopezivedig einyngy

J119dd

oejeaunwo? a oedewuoyu) ep seidojouda] wa oedenpelo-sod ap ewesdoud
v BUIEIE] BlUES 2P [2J2pa4 apepIsianiun




86

adwasg| ) ;uswaiuanbaly( ) syuawesey( ) eaunp| |

l'ma ‘anupuad

‘waanu ‘gad ‘Ql) Csewsaa seipiw wa eduesndas ap eidod ezijeas a00a BIDUSNbay
anb wos ‘oyeqesy ap somnbie snas sop edueanBes ap eidol e ouadsal wod 67
audwag| | suawajuanbald( | auswesey| ) esunp| )

sonedided ajuaigque

wn epuasowold ‘sagiuide waliwe e sedajod so gnwisa olusweuedag/maugen
nas o ‘oy|jeqed; ap odnid no adinba ens ep sojuawepodwod 3 soNgey ap seduepnuw
elougnbasuol owol wWwal anb oEspap ap Epewol ap ossaooud wn SlueIng ‘g7

aidwasg| ) ajuawsuanbaty( ) sjuawesey( ) esunp| |

{SAPEPISEIAU SEAOU

ge Jenbape eled se|spssadau sagdedyipow se eyndaxs 3004 ('212 ‘seossad ap sopep
‘soJisepel ‘epuade) alaulgED Op SOPEP SOP Ol@SNUBW 2P 0%53204d © Ajuelng L7

aidwas| ) suawajuanbaly( ) suswesey( ) eaunp( )

JoBdewWwlIoju] Ep BIUEINSRS ap sapepIssalau

SE OpUSpUBIE DEISE SOPEIOPE Sojualipatold S0 as-2I|EAR @204 (212 ‘seossad ap sopep
‘soliseped ‘epusle) slaugen op SOPER S0P DIBSNUBW ap ossadosd o 2juesng ‘9z

adwasg| ) ;uswaiuanbaly( ) syuawesey( ) eaunp| |
Jopelaue|d awioyuod s0ssalold S0 BINIBXNS FI0A (')A ‘seossad ap sopep
‘sonseped ‘epuaBe) ajauiqeD Op SOpPEQ SOp OISSNUELW ap 0ssalosd O ajueang "S7

aidwag( ) ;uawajuanbaly( ) auawesey( ) eauny( |

jojuawelaue|d ou oedeziuedio

ens ejad sep|Iajaqe)sa SATLIRIP SE OESRIAPISUDD Wa A3 3204 (1218 'seossad ap sopep
‘soljseped ‘epuafie] ajauiqes op Sopep sop Olasnuew ap o0ssaiold o ajUeIng vT

aidwasg| ) auawaiuanbaid( ) swuawesey( ) eauny( )

4503511 S0P OB3EI|EAE B 0RIRIAPISUOD W 35-0PUBAS| SOPESS3IE 2 Sopeuazewe

OBJ3S SOPEQ S0 OwWod ‘|exo] o ‘euuo) e elsueid soon (012 ‘seossad ap sopep
‘soJiseped ‘epuafe) alauiges op sopep sop ol@snuew ap ossaloid o @lueIng g7

audwas| | auawajuanbald( ) auswesey| ) esunp| )

JSOPEP SOB OPIASPU] 055228 @ 0ESela)npe "ognol

‘eplad ‘olWGD SBIUBPITUL NO SOUBP 3P S0J5|J SO BljEAR 3004 (33 ‘seossad ap sopep
‘spulseped ‘epuade) 3)@UIQED Op SOPED SOpP QIEBsNUEW ap ossadold o ajuesng gz

J119dd

@

gapy

oejeaunwo? a oedewuoyu) ep seidojouda] wa oedenpelo-sod ap ewesdoud
BUIEIE] BlUES 2P [2J2pa4 apepIsianiun

ausdwag( ) auawayuanbadd| | aquawesey( ) eaunp| )
§DPEZUCINE OEU OSS3IE 3P OU|BQEI] ap SOIUaWN0p 50 Jadajoid
3p 2pEPISS303U B 24005 SEFI|00 SN3S S0 JETIS|E BLUNISOD 2304 ePpUgnbaly anb wod 'T7

asdwag( ) suawasuanbaly( ) aquaweley( ) eaunn( )

seperniuediofeduw) esawl e Jajuew
ap apepIssalau B auqos sedajod snas S0 JEUA|E BLUNISOD 3304 B3uanbayy anb wod o7

asdwag| ) swawaiuanbalg( ) aquswedey( ) eaunn( )
iejes ep |es opuenb Jjopejndwaod o Jeanbo)g
ap apepIssa0aU B 2.g0s 5e59)00 SNas SO JELII|E BWN1S0D 300A epugnbaly anb wo) 6T

audwasg| ) awuswauanbasy( ) squawesey( ) eaunp| )
£08M Wa Jaaisa ogu opuenb jopeindwod o Jedisap
2p 2pepissadau B alqos sedo|od snNas S0 JEMIE BWNS0D 200A Blaugnbaly anb wo) "gT

asdwag( ) awawauanbaly( ) ajuaweley( )eauny( )
Jiopeyndwo
o sessade esed epeisasdwa edagod op eyuas e apad goon eppugnbay anb wod 4T

asdwag( ) suawasuanbaly( ) squswedey( ) eaunn( )

i@ 'saseq

S|eI205 SBpal ‘OYUIZa)Ed ap B|ES JOPEA3|S IXE) 'SNOIUD SS0INE) OLWOD S3jUSIGLUIE
wa oedeziuedio BNS B SOPEUDIJE[E] SOJUNSSE ap BIEJ) 220A Epuanbaly anb wo) g

audwag( | suawsjuanbaly( ) squsweley( ) oen( )
£BSED BP BIUSPISAI B EJUNWOD 3204 ‘BpRIYUOISIP
eossad ewn ap eduasasd e agaosad 3 OY|BgEL] AP |BIO| NE@S OU BIS3 3304, "GT

ung | ) oen () Jewojul i3s oen| )
JEWNIILY 3P S2I0PESIAA, 3P BIEWED BU OBSELLIONU]|
Ep eluein8as B SEPEUDIE[R) S8QIINGIAE 3 SAPERIIGESUOCSa) SENS 3334 U0D 2200 BT

ausdwag( ) auawayuanbadd| | aquawesey( ) eaunp| )
janbele assa e open|iFel)/[aaesauina glsa Jopeindwod
nas as eayuas 3204 ‘sauopeindwiod e anbele ap od)} oAoU WN 3p BQIeS 3304 0SET) "ET

asdwag( ) swawasuanbalg( ) aquswedey( jeaunn( )
f|anesuodsal o1as
0 EJIUNWOD 2204 ‘sauopendwod e anbeje ap odiz oADU WIN 2P EQIES PI0A OB FT




87

EpEIUBLIE W] 31UaLU|E10] NO BJuaeuey | ) epeluawa|duwl oBU no Jewogu 1as oen | ]
J0|8e)sa anb wa ejsa opdeniuedlo Bns Bu opSewWIoU| Bp B3UEINEES Bp Bay0d v (G

wi( ) audwag| ) sjuswajuanbaud( ) ajuawesey| ) eaunpy( )
BUEISAP Nas 0 eied S01SINDE) 50 WO2 SPEPILUOJUDD WS B155 BIpIW
£ 25 BIJIIaA 2204 B3URNDaly anb wod asupuad ‘g ‘a7) BIPIW BN JBLIBIS3P OY '8

NI ) audwas( ) squswauanbaly( | swuawesey( ) eaunp| )
fexieq BNS g No allelsap
o easidal adoa epuanbayy anb wod (aaupuad ‘gAQd QD) BIpIL BLUN JIBLEIS3IP OY i

Nl ) audwag( ) 2uawaiuanbaly( ) awuawesey( ) eauny( )
SEIpIW
e Ipasap 2a0n eouanbaly anb Wwoo (asupuad ‘OAQ ‘QD) BIRPIW BN JRledsap Oy ‘9

wN( ) aidwag| ) auawajuanbauy( ) ajuawesey| ) esuny| )
£JELIBISD P AP SIMUE BIP OPNAIUOD
o euwyuod a3on elauanbaly anb wod faaupuad ‘gad QD) BIPIW BN JBJIEIS3P OY 'St

aldwasl ) suawaiuanbaly( | suawesey( )esuny( )
Jowsaw op epugpasosd
e Jages eamaosd 2o0a ‘onedide wn ap opdejelsul ap ossadoud O ajuedng v

aidwas| ) suawajuanbaly( ) suswesey( ) eaunp( )
£BYUES BNS B JBZIIN OB 'OEIRAIISUOD 3D OPRISE WOG WS BI158 OPUBZI|IIN £158
anb oansodsip 0 25 B3YUAA 2004 ‘Opuazey pISa anb apepiane ep ajuapuadapu) gy

aidwag( ) suawaiuanbaly( ) auswesey( )esuny( )
£EYU2s BNS B IBZI|I3N OB
OPEW|l OpUS B158 85 EJIJBA §00A ‘OpUBZE] B158 anb apepinle ep aluspuadapu) gy

audwag| | suawajuanbald( | auswesey| ) esunp| )
¢ BYUDs BNS B JEZI|ILN OB OPUEAESTO
ay| e1sa wiand|e as ealjuas 2000 ‘OpUAZE) BI153 2nb apeplane ep ajuapuadapu) T

aldwag( ) ;uawaiuanbaly( ) aluawesey( ) eauny| )
ieindas
2 S3JopeINdwod ap apal B 35 EJYuan 200A ‘Jaulaiul eu euided ewn JesSE0E O O

" J119dd

@

9aps

oejeaunwo? a oedewuoyu) ep seidojouda] wa oedenpelo-sod ap ewesdoud
BUIEIE] BlUES 2P [2J2pa4 apepIsianiun

ausdwag( ) auawayuanbadd| | aquawesey( ) eaunp| )
jEdnBas g eulBed e as eaylian 2200 "12UIEIU) BU BUIBed BLUN JBSSEIE OY “BE

ausdwag( ) auawayuanbadd| | aquawesey( ) eaunp| )
jouy|eqes: ap cwawedinba nas JeziuaiBy @ seduy)
ogey Jod wa ga04 ‘jeuoissiyoid no eossad sas oluawed|nba o ap aquapuadapu) ‘gE

asdwag( ) awawauanbaly( ) ajuaweley( )eauny( )
dsauenodwl sopep sou (eyuas Jeao|od) sejeldoydin
oygey Jod wal 200A ‘jeuoissyo.d no jeossad Jas ojuawedinba o ap suapuadapul "L g

asdwag| ) ajuswaiuanbaly( ) sjusweley( jeaunn( )
JOSS30E 3P EYUIS ENS B IE301)
ougey Jod wal 3304 ‘jeuossiyosd no jeossad Jas oluawedinba o ap syuapuadapu) “9g

asdwag( ) auawauanbaly| | squawesey| ) eaunp| )
A+="1),2 %sp@|) sSopRINISIW SiEtadsa SaIa1IRIED 8 B118] ‘Souawnu
JEZ)|IIN BLWINISOD S00A OSS3JE 3P BYUSs ens ep oedsodwod ep ojuallow op ‘SE

asdwag( ) suawasuanbaly( ) aquaweley( ) eaunn( )
Jelpiw ep sewesdoud Jendaxa no Jlge ap sajue snJjaue
o essed adoa eipuanbayy anb waod ("1 ‘aaupuad ‘gAd ‘gD) BIpIL BWN 1303330 OY “HE

asdwag( ) ayusweajuanbaly( ) susweley| ) eauny( )
JON3UE O JUGE 3P S3JUE IBW-3 Op B3uapadoud B el uaa
goon elaugnbaly anb wo2 ‘oxaue oANbUE 0 WOD |IBWS WN 303334 3204 OPUBNT) “EE

ausdwag( ) auawayuanbadd| | aquawesey( ) eaunp| )
$OXIUE 0 J|JIGE 8P SBIUE SMUAIIUE 0 essed
Zoon eipugnbay anb wod ‘oxaue oanbie o WOD [IBWS WN 30333 PI0A OPUBNT) "Z€

asdwag( ) awawauanbaly( ) ajuaweley( )eauny( )
doy|eqesy esed opdoad Jeinjad o e21)130 2304 elaugnbaly anb WoJ T

asdwag( ) swawasuanbalg( ) aquswedey( jeaunn( )
ésepezijenie oglsa eduelndas ap seidod se as BIYLIAA 3304 BIDUSND3YY
anb wo2 ‘oyeqesy ap soanbae snes sop elueindes ap eido2 e opadsas wo) Qg




88

J119dd

@

isapientasqQ

oejeaunwo? a oedewuoyu) ep seidojouda] wa oedenpelo-sod ap ewesdoud
BUIEIE] BlUES 2P [2J2pa4 apepIsianiun

9apg

joeiedimued ejad ole4n

asdwas( ) awawauanbaid( | auaweley( ) eauny( |
Jmuaweedag/alauiqen op soy|eqel; so eied ‘(g4o7) sieossag
sOpeQ ap oelalold ap |eJan @7 e oedelapisuod wa eaa) @20a Blaugnbaly anb wod "gs

audwag| ) awswauanbaly( ) sjuawesey( )esunp| )
Zoedeuwniop)
ep ejueindag e oyadsal WO SAPNIRE SENS Se e||eARR) 2004 BIDUZNDaY anb wo) /g

wNl ) audwag| ) swawaguanbald( ) aaweley| ) eauny( )
soedewopu)
ep eduesndas ap seayjod sep oedeleseas ep sedidjued e (E)opeplaucd 2 ooA "985

wN( ) 2udwag| ) aavawauanbaly( ) ajuaweley| jeuny| )
soedeziuedio ens ep opdeuloju
ep edueindas ap seayjod se esial adinba ens no 2ooa epuznbay anb wod gg

v ) audwas| ) auswesquanbal| ) ajuswesey| )eaunn( )
4olning osn a
oJ3sida) ered ezijewwl oy 0 2304 ‘oyjegen no oalosd ‘apepIAILE BP OESN|IUOD B 500y §g

W ) aidwasg( ) sjuaweajuanbaiy( ) suawesey( Jeauny| )
$SEY|E) Bp EISNg Wa sojuawipadosd
so eleaeal goon epuanbay snb wod ‘oyeqesn no olsfoud wn sjuesng s

vl ) aadwasg| ) swawsiuanbalg( ) auawesey| ) eauny( )
Jojaloid op ojuawenualad
2p 95g) BU EpERIBPISUCY P oRleulojul ep edueindag e epugnbay anb wol 7g

wN( ) audwag| ) ssuawajuanbaly( ) ajusweley| jeaunp| )
;o1afoud op ogdnoaxa
ap 2se} BU epelap|sucy 3 oedewdoyul ep edueindas e epuanbay anb wo) - Ts

wNl ) audwag| ) swawaguanbald( ) aaweley| ) eauny( )
Joi2fond op ogleloge)2 2
OBJUIjap 3P B5E) BU BPEIBPISUCD 3 0EdewIoju| ep elueindas e eiouanbayy anb wo) gg




&9

APENDICE B - Respostas dos Itens

(jomy @
Lz @

seysodsad §7

opendwod nas op jeuoidesado BW3IsIs 0 Jenb 3qes 330A | D 353

(02} epepaiqipasn & eloje — mianag @
(BIOpRpNIRD.D B BIJE OFU - 3497 @
{olwnyuan g

seIs0dsa §7
;SB03BLLIOIUL & SOPEP S0P 01N} 355311000
osed oedeziuesio ens eu ojoedwl o eues yenbloeluido ens w3 /T ED 35D

(51} apepgpe & eja)e - isnss g
(11 )epEpEqIpaID B BIEJE 0BU — 84S
(Elwnyuay gy

seysodsal g7

roedewaojul ep o)ifis op eiganb assallodo osed
oedeziuedio ens eu ojredwl o euas jenb ‘oriudo Bns W3 950 25

(Haiduwag gy
(nleswaluanbay gy
(glauswery @
(BLisauny g

seysodsas g7
jlopeindwod nas op sniAnue
op oUOIRIa) 0OU0ISIY 0 BILLISA 2204 BI3UANDaUY anb wed 77107350

(Hudwas @
(plaawausnbay @
(L)suswsry @
(Hesuny @

seysndsas 97

jopezijenie e1sa Jopeinduwod
Nas Op SMULAIUB O 35 B3JL3A 3204 BIDUIND3J) anb wod |7 Lp 250

Sua}| sop sejsodsay



90

(ZHedweg @
(ghawawauanbaly @
(glausweny @
{glezunry @

seysodsas g7

;adinba ap se82)02 so elIaE 2204
‘salopeindwod e anbeje ap odly oAou WN ap BqLES 330A 0SB |70 dsy

(2loeewwopu m

ep oedeayissea ey weg @
[gloedeayssen ey oey @
{12)reuuoyur 125 oeny @

seysodsal g7

joeSBWIDUL BP OBSEIYISSE]D Bled
S3ZLNAJIP 2 sojuawipatold ey oedeziuedio BNs 35 3Ges 3004 |90 250

(LLoEN @
laws @

seysodsal g7

japal e wod Jopeindwo nas
Op OBX3UDD 3p odll 0 3gES 200A ‘DYIBQRI] 0P JOPEINWOI ON § 507 25D

[t ®
{lung ®

=eysndsal g7

0951p Op O]USWEUSZEWLIE
ap apepioeded e 1enb aqes 330a ‘oyjeqes) op JopeIndwod oy £ 50 950

(nzhoeny @
(£hwg °

sesodsas £7

(WYY BLoWwaw ap
apepruenb e a jenb ages asoa ‘oyjeqesy op Jopeindwod oy 760250

{g1lomy @
Elws @

ceysndsas g7

Jopeindwos
nas op jeunioelado elwalsis op 0BSIaA B 1BNb 3q8S 3207 TR0 25D



91

{ntmduag @
{plawawsiusnbay @
(g)ewsweny @
(gziesury @

seysodsal g7
Jopeindwod o Jessace eled
epejsaudws efs1oo op eyuss e apad sooa eppusnbaly anb wod 7760213

(Frudwas @
(¢heewauantaly B
(r1suswery @
{ghesunyy @

seysodsal g7

i 712 ‘saleq 'SIBIDOS Sapal ‘oluLzZaled ap

BEs ‘JOPEAR]@ ‘1XE) 'SNQIUQ ‘SIOLAR OLI0D S2IULGLUIE WA OedeZIuesio ens
© SOPRUOIDE|3) SOJUNSSE ap BIES} @004 eLouanbaly anb wod | 710713

(zihdwag @
(Zrawawsusnbay ©
{onsuswery @
iioeny @

seysodsal g7

JESED Bp EBIJUSPIS3l4 B EIWUNWOD 2304 ‘Eppayuodsap eossad ewn
ap eduasald e agansad 2 oyjeges] 3p 1BI0] NS OU RIS 2204 £ £0 3dy

i ans
(Lioen @
(LB 55 0EN
®
sepsodsas gy
FeWwnidLy

ap S3J0PERaIa, I BJRWED BU ORIRILIOL| B RAURINESS B SepRuOolIR|al
saodinquie 2 sapepuiqesuodsal sens asayued a30p | E0dsy

(gladwas g
(rlawawajuanbaly o
(2 ispuswerEy °
(@)eaunyy ®
seysodsas g7
;anbeye

2552 & opezi|ifel) /|aselauina 2152 JopeIndwiod nas as ellias 3204
'sasopeindwod & anbeje ap odly oAU WN Bp BqLES 3J0A 0SEY) £ 70 dsy

(nzludwag ®
(glaawasnbaly g
(Sleusweny g
(1eouny g,

ceysndsas g7

Jlanesuodsal 10185 0 BIILNLWOD 3304
‘sauopeindwod e anbele ap odi) oAU W Sp BqIES 3004 05D 7 20 dsy



92

(a)adwos @
(shauswausnbay @
lotlswawery @
(Eleaunty @

seysodsal g7

S005L SOp oRJEljeAR B oRdRIapISUOD

W@ 95-0p URAS| SOPESSAZE @ SOPRUIZELLIR ORIIS SOPEP SO OWO02 “|edo)
o ‘ewyoy e elaueid o0n 332 'seossad ap sopep ‘sonseped ‘epuaie
ajauLgeS) Oop SOpEP SOp olasnuell ap ossadold o ajueing 7 L0 S19

(ghudweg @
{1 awawsiuanbay 0

(Hawswery @
igiesuny @

seysodsal §7

iSOpeEp soe

OpIASPUL 05 5308 & oRJEISYNPE ‘oqnoJ “epiad ‘owod s3jUSpIduL NO SOURP
ap S075LI 50 BIJEAR 2D0A D18 'Se0ssad ap sopep ‘'SONSeped ‘epuade
212ULgRD) Op SOPEP S0P Olasnuew ap 0ssadodd o ajueing | L0 530

npjsusweey g
ieouny g

{Fhuduiag )
(Llawawsiusnbay gy

seysodsal g7

Jopezoine oeu

055378 8P OY|EQES] 3P SOIUSWNIOP S0 1853101d ap Spepissadau e auqos
$B33)102 SN2s 50 B3R Bwnisod 3204 epuznbaly anb wod #7907 213

(plaidwes gy
{gleuaweuanbald g
(Z)auawerey g
(Geouny @

seysodsas g7

jepeziuedio fedwi) Bsaill g 1ajuell ap apeplssadau g aiqos
5e§9100 5Na5 50 JBIIS|E BLINIS0D 3304 BloUgnbal) anb wo) €790 213

(plaswog @
(glaawajuanbaiy B
[giewBawerey [ ]
atjzouny @

seysodsan gy

jejes ep 1es opuenb Jopeindwos o Jeanbo)g ap apepissatau e alqos
seB3100 $N25 50 JELIS|E BLWNIS0D 2204 Blouanbaly anb wo) 7790723

(o1 udwas @
Flaualuagianbaly @
(Blausweey @
{gleouny @
seysodsas g7
Josn

Wwa Jaalisa oeu opuenb Jopeindwoa o Jefsap ap apepIssalau B 31g0s
5e82100 $Nas SO JelJ3]e BWso2 3204 elouznbaly anb wod 179073



93

igleudwes, @
(Ehaualuaiuanbaly ®
(hjsusweny o
felesunn o

seysodsal gz

1 *213 ‘aaupuad ‘waAnu ‘gAQ ‘gD "SEUINXS SBIpIW
w3 edueindas ap eided eziead sooa euznbaly anb woo ‘oyeqesy
ap soanbae snas sop edueinias ap eidod e ojadsal wod 1L o5y

(21 audweg @

(4 bewasjuanbaly @
(gleusweny @
{lesunny @

seysodsal §7

joanedioiued suaique wn opuasowosd ‘saoiuido walws e sedajod
50 BNWILYSS ojuawelredag /a1sulgen nas o ‘oyjeqesy ap odnis no
adinba ens ep sojuawepodwod a sojlgey ap seduepnw eauanbasuod
owo> wal anb oespap ap epewo) ap ossadodd wn ajuelng 770 2wq

(o} tudwas @

{1 eswsuanbay B
(rsusweny @
(Zieouny @

seysodsal /7

isapepissacau seaou se Jenbape esed seuessadsu sapdedlypow
SE BINI3XS 3004 212 'seossad ap sopep ‘sonseped ‘epuafe
12UIED) OP SOPEP SOP 0l3sNUEL 2p 0ss320.d 0 2jUBINg 97 L0 51D

(gladusg ®

(g1 }auawauanbaly e
(Deuswery g
(pleouny g

ceysndsal f7

joedeuwioju| ep edueindag

3P S3PEPISSIIAU SE OPUSPUSIE 0BRSS SOPEIOPE sojuaWw|padod

50 I5-BI|BAR 2204 "2]2 'seossad 3p SOPEP 'SOJISEPED 'Bpuase
913UIED) Op SOPEP S0P Ol@SNUEL P 0558004d 0 SJURING G LY 519

(o1jaudwag g
(pi)euawewanbaly g
(Zlouawerey g
(Leauny g

seysodsal £7

jopelaue)d suuojuod

s0ssa20.d SO BIND@Xa @D0A D12 'seossad ap sopep 'sosjseped ‘epuabe
2}3ULgeD Op SOpPep SOp olasnuew ap ossadold o ajueing ¢ LD S19

iglaudwag @

(o Jonusiuaantaid @
(gisiuaweey @
{gleauny @

seysodsaln /7

jojuawwel aued ou oedeziueBio ens ejad sEPII313QRISS SIZLIBIP SE
OBIBISPISUDD LIS BAS] 3204 “213 'seossad ap sopep 'sosiseped 'epuaie
213UIGED) Op SOPEP SOP Ol3SNUBW 3p 0s53304d 0 3JUeINg £ 10 519



94

Iglaudwag @
(O HuBLILANDAY gy
(gaiusweey g
{Hesuny g

sues0dsa) g7

=73 n5#@0)

sopelnisi sietsadsa Sa1aloeled a 11a) 'SOIBWNU JRZLIIN BLINISOY
2004 0S530B 3P BUYUAS Bns ep opdisodliod ep ojuaWOoW oM £ 1LY

(phudwas @
(elewuelusiuanbaly gy
(BlaueEy g
(3ujecuny @

sesodsa) g7

{EIpIWL BR

sewel5old Jeyndaxa no JLge ap Sajue SnULALUER o essed 2304 BLDUINDAal)
anb wo> 238 ‘asudpuad ‘gAQ 'QD BIPLW BN J3gadal OF £ 90 05y

{9 jaidwos @
(plauswaiusnbaly @
(Jsuawery @
(gheounyy @
seysodsal g7
Joxaue

0 JUIqE 3p $31UE JIeW-3 op elauspadoud B edljisa 820a Bldusnbaly
anb wod ‘oxaue oANbIE O WO3 JBWS WA 3G3231 320A OPUEBND) £ #0 25y

{1eidweg @
(gleusaweuanbay
(Eiauaweny @
{g1leauny @

seysodsan gy

JOX3UB 0 Jge 3p s2IUR snuaiue o essed 200a elousnbaly
anb wo2 ‘oxaue oanbie o Wod lEWS WN 30333) 3204 OPURND 7 #0254

= 4

{51 }eudwes @
(s1musweuanoary @
(Lewsuemry @
(11eouny @

seysodeas g7

joyjeqR.n
eied oudoud Jeinjad o ezyun @304 eiaugnbaly anb wod “Ol¥dOMd

(glaudwag L]
(ploswaanbosy
(zLsusweey @
(glEauny [ ]

seysodsas g7

[SepEZI|ENE 0153

eiueingas ap seidod se a5 eIUBA 3204 BIOUSNDAIY anb wod ‘oyjeqe.
ap soanbae snas sop edueangas ap ewdod e ojladsal woy £ L0 25y



95

(01}dwes @

(oL hewausuanbay B
Igeiusweny @
{Zlesuny @

seysodsal g7

FYUas BNS B JBZI|IIN 0B OPURAIISQO 3y 2153 Wang)e
35 EDLLIaA 2004 ‘Opuaze) e3sa anb apepiane ep ajuapuadapu) | TFL o8y

(aleudweg @

(i haasuanbaly @
(gleiuswenry @
(glesuny @

seysodsal g7

jeangas a sasopeindwo
ap apaJ e 2s EIYLIAA 3204 “J3UIJUL eU eulfed ewn Jessade oy 7L TIsy

(Ghuduag ®

(1 eewusntag g
(£)suswerEy ®
[1le2unny g

seysodsal g7

jeangss o
euided e 35 B2YUBA 2004 “13WUUL BU BUISRd BN JBSSI0R OY | L1 a5y

(Lieudwas @
(E1=uswauankay g
(glaawery @
(2lEauny @

seysodsas gz

joyjeqes; ap oquawedinba nas Jeziualsiy & sedwy) oyqey Jod way s30a
‘feuoissyoid no jeossad Jas ojuswedinba o ap ayuapuadapu] § | 35y

(pleudwes @
(gleaweuanbaly g
(D lauswerey
(glesuny @

seysodsas g7

isaqueliodwi SOpEp SOU BYUAS 120102 JejeaEoldud ouigey Jod way gooa
‘leuoissyold no jeossad Jas ojuawedinba o ap ayuapuadapu] 77705y

{Eludwas @
(Zhaawsuzsnbaly @
(1Eleswerey @
(gleounn @

ceysndsas g7

J0S59IE 3P BYUSS BNS B 1ED04] 011qRY Jod WS 3204
‘leuoissyoud no jeossad Jas ojuawedinba o ap ajuspuadapu) 17715y



96

(BN

(Zhudwes
(glaawauanbaly
(Flauswery
(gaesuny

seysodsad g7

Jexieq ens B No 24e3s3p 0 e13518a4 3204 eouznbaly
anb wod ‘aaupuad ‘gAQ ‘0D BIPIW BLIN JBLIEDSIP OY £ 915y

izivn @

(21 }udwes, @
(gleweweiuancaiy B
(jowawemny @
{gleaunyy @

seisodsal g7

JEIpIW B 101353p 2304 BlaUanbaly
anb wiod ‘aaupuad ‘gAQd ‘D) BIPIW BLIN JBLIBIS3P OY 7791 I5Y

ZvN @

(zilmdwes g
(awawsiuanbaiy gy
(glauswenry g
(2lesuny g

seisodsal §7

JIELIEISSP 3P SIIUE B]3P OPNSIUOD O BWILJUOD 3304 BIDUSNDAI)
anb wod ‘aaupuad 'gAQ ‘@D EIPIW BWN JELIEDS3P OF |91 05y

1 [T
Bl ™
\
(erlaudwas @
(glapuauantol g
(Qrajuaweey g
(plEauny @

;owsaw op elougpadtold e saqes edndoud
2004 ‘oAlednde wn ap oedeleysul ap ossa30id 0 ajueIng 7TGLTIsY

iplaudwas i
(#1)euswaiuanbai] @
(RisiuawEry @
(2leauny @

JEUYUSS BNS B IBZIIIN 08
'OEIBAIISUOD 3D DPEISS WOG WS B1SS opuezi)iin g15s anb oaisodsip o
35 BI|YLIBA 3004 ‘OpPUSTE) BIS3 3nb SpepIAlIe Ep aquapuadapul £ b oI5y

seysodsan g7

=eysndsal g7

(gleudwag @
{gleuawaiuanbaly @
(1 beawerey @
(5leauny i@

seysodsas g7

JEYUaS BNS B JEZI|IIN OF OPEWIL} OPUSS B153
35 BD1J1I3A 300A *OpUIZE) BIS3 3nh apepialle ep aluapuadapu] 7 pL o5y



97

(FivN @

(sladwes @

{Z | beeauantely @
[Fausweny @
(1resuny @

SR150053. §7

JSBYIE} 3P BISNG WS 501UaWLPan0ad so BIjeARal

2204 e12uanbayy anb wo2 ‘oyyeqesy no oiafoid wn aueang 77e0" [id

(6w @

(aludwss @
{Lepewajuanbely @
(1 )ouswerey @
{jesunny @

seysodsal /7

Jojalosd op ojuawelduaIaE ap 258 BU BPEISPISUDD

2 oedeWIDJU| Bp B3URINGaS B Blousnbal) anb wo) £ 7o [id

(BIwN ®

(ghaudweg °
{glapuawauanbaly ®
(L )auswrry ®
{oresunpy °

seisodsal 47

;o1aloud op oe3ND3XS Sp S5B) EU EPEISPISUDD

2 opdeuwuojul Bp eduRINgas B Blougnbasy anb wo) 7770 [4d

(svN @

(gleudwes @
{(Heueweiuenbaly §
{1 Lawawerey @
(njeauny @

cesodsas A7

;013(oud op oEjRIOQR)D & OBIIULSP SP S5B) BU BPEJISPISUOD
3 oedeuLIolU| Bp B3URINEaS B BIDUSNbal) anb weon | 770 d

{glepeuaws|dus

SjUBLIEIE) NO AjUBWR e L

(zz)epeuaws|dun
GEU N SO RS DEN L

se1s0deas 87

;o18e152 anb wa vlse

oESEZIUESIO BNS BU DEJEWIOU| Bp B3URINGaS ap exinod v 1710 [id

lrhn @

(gladwas @
(Zleawauanbay @
(glowawerey @

{1 Ljeouny @

sepsodsaln g7

japedsap nas o esed sousinbad

S0 WD SPEPILIOIUOT WA B153 BIPIW B 85 BDLUSA 330A BIDUSNbAL)
anb wo> ‘aaupuad 'gAQ ‘gD BIPIW BN JELIEIS3P OY ¢ 9| J5Y



98

(Lmdwsy [ ]
(glapuawaiuanbay B %k’ 12
(Llewswery @
tgieauny @
seysodsal g7
Jojuslueiedag /ajauigen

op soyjeqen so eled ‘4D SIB05S3 SOPEQ 3P 0E331014
3p 12130 127 B 0BIRISPISUDD WA BA3] 3304 BIDUZND31) anb WoD OlYdOud

(Heaudwes g
(gheualuaiuanbaly @)
(FLlausueey g
(Llesuny @

SRI500ER. §7

JoEdEULIOJU| BP BOURINESS B 0}1adsal
WOD 53PMILIE SENS SE Bl|EARS] 3304 Blouanbay) anb wod 1770 My

£y @

{audwss @
(Z)eualweiuanbary ©
(giowawe ey @
{pieauny @

seysodeas g7

joEdEULIOjU| Bp BOURINSAS
ap sednljod sep oedeneaesl ep Jedisiiied B BOPEPLAUOD 2 3000 T L0 1AY

iwivn @

{1)audwag [ ]
Ipleuaweiuenbay B
(gL ey @

{g)eauny @

seysodsal g7

Joedeziuedio ens Bp oedewojul Bp BAURINGaS
ap seannod se esiaad adinba ens noe g2oa elougnbaly anb wod 17L071AY

(EvN @

(gleudwas [
(Lijeuswauanbay g
[GiajuawEEy ]
lojzauny @

seysodsas g7

joJniny osn 2 onsidal eled ezyewlo)
0 2300 ‘oyjeqeny no olaloud ‘spepiane ep oesniouod e sody £ 0 [id



ANEXO A - Autorizagao CONEP

UNIVERSIDADE FEDERAL DE £~ Plabaforma
SANTA CATARINA - UFSC %ﬂnﬂ

PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: Cultura organizacional e LGPD na percepcao de servidores do poder legislativo:
discussdo de similaridades com o diploma legal.

Pesquisador: LUCAS NASCIMENTO MARTINS CAMARGO DA SILVA
Area Tematica:

Versdo: 2

CAAE: 61802822.2.0000.0121

Instituicdo Proponente: Universidade Federal de Santa Catarina
Patrocinador Principal: Financiamento Préprio

DADOS DO PARECER

Niamero do Parecer: 5.637.709

Apresentacio do Projeto:

Cultura organizacional e LGPD na percepgio de servidores do poder legislativo: discussdo de similaridades
com o diploma legal.

Resuma: O trabalho apresentado nesta dissertacdo utiliza a Camara de Vereadores de Cricidma, SC, como
ambiente para explorar e aprofundar questies gue envolvem a cultura crganizacional em seguranga da
informagdo e a nova Lei Geral de Protecac de Dados Pessoais (LGPD). O ambiente legislativo contém
caracteristicas impares quando da utilizagio de dados. A atribuigdo principal do legislador & legislar e
fiscalizar o Poder Executivo, por esta razdo ha a necessidade de livre acesso a informagao e transparéncia
dos seus atos administrativos. Por outro lado a LGPD, diploma recente, de 2018, traz requisitos guanto ao
uso de informagdes pessoais, ainda incomuns no campo da tecnologia, também utilizadas no Poder
Legislativo, guando do exercicio de sua funglo constitucional. Diante deste fato, buscou-se uma ferramenta
capaz de aferir numericamente a cultura de seguranga da informacgao, na Casa Leqgislativa de Cricioma &
contrasta-la com os ditames legais da nova lei. As similaridades, ou a inexisténcia delas, podem provocar a
reflexdo quanto ao cumprimento da lei e a contribuir na miss&o do Poder Legislativo, fomentando seu papel
na promogae da cidadania e transparéncia pablica.

Enderego: Universidade Federal de Santa Catarina, Prédio Beitoria Il, R: Desembargadoer Vitor Lima, n® 222, sala 701

Bairre: Trindade CEP: BB.040-400
UF: SC Municipio: FLORIANOPOLIS
Telefone: (48)3721-6094 E-mail: cep propesq@contato ufsc.br

Pagina 01 da 04

99



UNIVERSIDADE FEDERAL DE Plabaforma
SANTA CATARINA - UFSC %‘M

Continuagéo do Parecer: 5.637.709

Objetive da Pesquisa:

Objetive Geral Esta proposta tem como objetivo analisar a cultura arganizacional em seguranca da
informagéo, no Poder Legislativo de Criciima/SC, com olhar critico as similaridades existentes com a Lei
Geral de Protegio de Dados Pessoais (LGPD).

Objetivos Especificos

Para desenvolver esse objetivo, o assunto serd subdividido em:

- Proceder revisao de literatura quanto a Lei Geral de Protegdao de Dados Pessoais, cultura, cultura
arganizacional, cultura organizacional em segurancga da informagao;

- Proceder aplicagdo de ferramenta especifica e calibrada, no grupo alvoe de andlise;

- Elencar lacunas existentes entre o nivel de cultura organizacional em seguranga da informagéo e a LGPD,
dentro do ambiente proposto; e

- Discutir similaridades entre 0s dados obtidos entre a ferramenta de pesquisa e texto do Diploma Legal.

Avaliagcao dos Riscos e Beneficios:

Risco: O sigilo da identidade dos participantes. Acdo de controle: A colela de dados sera em formulario
fisico, sem campo de identificagdo do participante. As respostas serdo agrupadas e apresentadas
estatisticamente, exibindo somente valores agregados; Risco: Descontinuidade de participagdo por motivos
diversos. Ag@o de controle: Os formulérios sero entregues aos participantes, em meio fisico impresso. Sera
estipulado um cronograma de preenchimento & acompanhamento/ajuda do pesquisador, caso necessario;
Risco Perda/descarte dos formularios de resposta. Acao de controle: Os formularios deverdo permanecer no
ambiente organizacional da Camara, durante o preenchimento. Os formulrios sero destruidos apds a
contabilizagdo das respostas.

Beneficios: Levantar aspectos organizacionais que podem ser aperfeigoados no senlido de atender
seguranca da informacao e a Lei Geral de Protegao de Dados Pessoais.

Comentarios e Consideragdes sobre a Pesquisa:
A pesquisa apresenta pertinéncia, fundamentagdo bibliografica e uma vez obtido os dados conclusivos
proporcionard uma visdo mais abrangente sobre o tema proposto.

Endereco: Universidade Federal de Santa Catarina, Prédio Reitoria I, R: Desembargador Vitor Lima. n® 222, sala 701

Bairro: Trindade CEP: 88.040-400
UF: 5C Municipio: FLORIANOPOLIS
Telefone: (48)3721-6094 E-mail: ceppropesg@coniate ufsc.br

Pagina 02 da 04

100



101

UNIVERSIDADE FEDERAL DE £ Plataforma
SANTA CATARINA - UFSC Q:Fmﬂ

Continuagéo do Parecer: 5.637.709

Consideragoes sobre os Termos de apresentacao obrigatoria:
Documentos de acordo com as solicitagbes do CEPSH-UFSC.

Recomendagoes:
Mao se aplica.

Conclusbes ou Pendéncias e Lista de Inadequagoes:
Foram elaboradas alteragoes na Folha de Rosto e adequagdes no TCLE, com os itens obrigatorios inclusos.

Consideragoes Finais a critério do CEP:

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arguivo Postagem Autor Situagao
Informagdes Basicas| PE_INFORMAGOES_BASICAS_DO_P | 30/08/2022 Aceito
do Projeto ROJETO 1979185.pdf 15:58:30
TCLE / Termos de | PlatBrasil_TCLE.pdf 30/08/2022 |LUCAS Aceito
Assentimento / 15:57:57 |NASCIMENTO
Justificativa de MARTINS
Auséncia CAMARGO DA

SILVA
Falha de Rosto folhaDeRosto_assinado_assinadoP.pdf | 30/08/2022 |LUCAS Aceito
15:57:15 |MNASCIMENTO
MARTINS
CAMARGO DA
SILVA
Qutros Lucas_Ferramenta.pdf 11/08/2022 |LUCAS Aceito
13:57:16  |NASCIMENTO
MARTINS
CAMARGO DA
SILWVA
Projeto Detalhado / |LucasPESH.pdf 04/08/2022 |LUCAS Aceito
Brochura 14:32:48  |NASCIMENTO
Investigador MARTINS
CAMARGO DA
SILVA
Declaracdo de PlatBrasil_Decl.pdf 03/08/2022 |LUCAS Aceito
Instituicio e 09:14:42 |NASCIMENTO
Infraestrutura MARTING
CAMARGO DA
SILVA
Cronograma PlatBrasil_Cron.pdf 03/08/2022 |LUCAS Aceito
09:13:12  |NASCIMENTO

Endereco: Universidade Federal de Santa Catarina, Prédio Reitoria I, R: Desembargador Vitor Lima. n® 222, sala 701
Bairro: Trindade CEP: 88.040-400
UF: 5C Municipio: FLORIANOPOLIS

Telefone: (48)3721-60%4 E-mail: cep.propesg@contato ufsc.br
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UNIVERSIDADE FEDERAL DE £~ Platoforma
SANTA CATARINA - UFSC %ﬂﬂ

Continuagéo do Parecer: 5.637.709

Cronograma PlatBrasil_Cron.pdf 03/08/2022 |MARTINS Aceito
09:13:12 |CAMARGO DA
SILVA

Situagao do Parecer:
Aprovado

Mecessita Apreciacao da CONEP:
MNao

FLORIANOPOLIS, 12 de Setembro de 2022

Assinado por:
Luciana C Antunes
(Coordenador(a))

Endereco: Universidade Federal de Santa Catarina, Prédio Reitoria I, R: Desembargador Vitor Lima. n® 222, sala 701

Bairro: Trindade CEP: 85.040-400
UF: 5C Municipio: FLORIANOPOLIS
Telefone: (45)3721-6054 E-mail: ceppropesq@contato ufsc.br
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ANEXO B - Consentimento da CMC

ESTADO DE SANTA CATARINA

CAMARA MUNICIPAL DE CRICIUMA

PODER LEGISLATIVO MUNICIPAL

Memorando 255/2022

Memorando
Criciima, 4 de maio de 2022

A
Presidéncia

Remeto expediente sobre consentimento para pesquisa em pos-graduagdo em nivel de
mestrado.

Informo gue estou matriculado no programa de pos-graduagdo, em Tecnologias da
Informagao e Comunicagio, nivel mestrado, da UFSC, desde 2021, conforme atestado de
matricula anexo. O programa tem duragéo de 2 anos, com previsao de término em abril de
2023, e com a orientagdo da professora doutora Andréa Cristina Trierweiller.

O trabalho desenvolvido tem como tema: Privacidade de dados, busca do Trago Latente
com uso da Teoria de Resposta ao ltem. Por essa razao, dirijo-me a esta presidéncia, solicitando
proceder tal pesquisa nesta Casa Legislativa. As atividades envolvem agoes de calibracao e
aplicagao de ferramenta de pesquisa (questionario), entre outras julgadas necessarias, com os
membros da unidade organizacional (gabinetes dos vereadores).

Ressalto que todos os dados obtidos na pesquisa académica serdo anonimizados,
impossibilitando identificagao dos participantes ou agentes politicos envalvidos. O objetiva final é
descobrir o nivel de maturidade organizacional, quanto a seguranga do tratamento de dados,
fisicos ou ndo, resultando oportunidades de melhorias guanto as praticas adotadas por esta
instituigao.

Atenciosamente,

Lucas Martins
Técnico Legislativo
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Anexo 1/2022
do(a) Memorando 255/2022

Em resposta ao Memorando 255/2022, de 04 de maio de 2022, em gue o servidor Lucas
MNascimento Martins Camargo da Silva, servidor desta Casa Legislativa, atestando estar
matriculado regularmente no Programa de Pds-Graduagao em Tecnologias da Informacgao e
Comunicagao, em nivel de mestrado, no municipio de Ararangud, pela Universidade Federal de

Santa Catarina (UFSC), sob orientagdo da professora doutora Andréa Cristina Trierweiller, E

reguer consentimento para proceder pesquisa cientifica nesta Casa Legislativa. b

i

O

R

Tal solicitagao foi apreciada por esta presidéncia e tendo em vista as caracteristicas da %

pesquisa, optou-se por dar parecer favoravel ao que se requere, podendo este a proceder as I

atividades atinentes & pesquisa descrita na solicitagéo. &

o

. =

Atenciosamente, £
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