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Whereas most technologies tend to automate workers on the periphery doing
menial tasks, blockchains automate away the center. Instead of putting the
taxi driver out of a job, blockchain puts Uber out of a job and lets the taxi
drivers work with the customer directly. (BUTERIN, 2020)






RESUMO

O surgimento da blockchain revolucionou e permitiu o conceito de descentralizacdo quando
falamos de criptomoedas. Contudo, com o passar dos anos vislumbrou-se a sua capacidade de
aplicacdo em diversas dreas, principalmente com o surgimento de plataformas como a Ethereum
e o Hyperledger Fabric, que permitiram a aplicacdo de contratos inteligentes para a realiza¢do
de qualquer tipo de transacdo entre duas ou mais partes, sem a necessidade de uma entidade
central responsavel. Sendo assim, o cenario académico onde se demanda confiabilidade, auten-
ticidade e auditoria demonstra-se ideal para utilizacdo desta tecnologia, visto que através dela é
possivel diminuir burocracias, falhas manuais e fraudes. Nesse contexto, este trabalho visa pro-
por uma reestruturacdo do modelo desenvolvido pelo Projeto Jornada do Estudante que permite
a realizacdo dos processos de auditoria e controle de histdricos, curriculos e diplomas de ma-
neira descentralizada entre as institui¢des do Brasil, onde busca-se propor uma nova entidade,
o estudante. Sendo assim, o foco desta pesquisa € possibilitar por um aplicativo mével que os
estudantes do ensino superior possam fazer parte do sistema proposto ¢ mantido pelo Projeto
Jornada do Estudante, sem que eles precisem ter um conhecimento prévio sobre a tecnologia
blockchain. A grande motivacdo para este desenvolvimento se deu ao fato do estudante ser a
principal entidade das universidades, sendo assim, busca-se trazer beneficios de maneira direta
a ele, permitindo que o aluno passe a ser uma figura participativa do processo de emissao do seu
diploma, ao enviar atividades complementares e/ou estdgios. Ademais, outro fator motivador é
a possibilidade de trazer ao estudante a capacidade de comprovar de maneira auténtica e con-
fidvel a sua participacdo em uma instituicdo de ensino superior. Visando um desenvolvimento
consistente utilizou-se como base trabalhos relacionados voltados para o desenvolvimento de
aplicacdes moéveis que se utilizam de tecnologias blockchain. Junto a isso, utilizou-se o padrao
estabelecido pelo governo federal para a interface gréfica. Finalmente, tendo em vista o publico
alvo da aplicagdo e os objetivos deste trabalho, realizou-se uma pesquisa utilizando os critérios
SUS (System Usability Scale), alcancando um resultado de aceitacdo em 87% sendo correspon-
dente a um nivel excelente de usabilidade, demonstrando que o objetivo principal da proposta
de tornar a blockchain acessivel para os estudantes foi cumprido.

Palavras-chave: Blockhain. Jornada Estudantil. Hyperledger Fabric. Contratos Inteligentes.






ABSTRACT

The emergence of blockchain revolutionized and allowed the concept of decentralization when
talking about cryptocurrencies. However, over the years, its application capacity was glimpsed
in more diverse areas, especially with the emergence of platforms like Ethereum and the Hy-
perledger Fabric, which allowed the application of smart contracts to carry out any transaction
kind between two or more parties without the need for a responsible central entity. Thus, the
academic scenario, where reliability, authenticity, and auditing are required, is ideal for the use
of this technology since through it is possible to reduce bureaucracy, manual flaws, and fraud.
In this context, this work aims to propose a restructuring of the model developed by Projeto
Jornada do Estudante, which allows the audit and control processes of transcripts, resumes, and
diplomas to be carried out in a decentralized manner among the institutions in Brazil, where it
seeks to propose a new entity to the student. Thus, the focus of this survey is to make it possible,
through a mobile application, for higher education students to be part of the system proposed
and maintained by the Projeto Jornada do Estudante without needing previous knowledge about
blockchain technology. The great motivation for this development was, since the student is the
leading entity of the universities, therefore, it is sought to bring benefits in a direct way to them,
allowing the student to become a participatory figure in the process of issuing their diplomas,
by sending complementary activities and or internships. Moreover, another motivating factor
is the possibility of bringing the student the ability to prove authentically and reliably his par-
ticipation in an institution of higher education. Aspiring to one consistent development, it is
used as a base related to works related to mobile applications that use blockchain technologies.
Additionally, it uses the standard graphic interface established by the federal government. Fi-
nally, given the target audience of the application and the objectives of this work, a survey was
conducted using the SUS (System Usability Scale) criteria, reaching a result of acceptance in
87%, corresponding to an excellent level of usability and demonstrating that the main objective
of the proposal, to make blockchain accessible to students, was achieved.

Keywords: Blockchain. Student Journey. Hyperledger Fabric. Smart Contracts.
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1 INTRODUCAO

O termo blockchain teve repercussdo no mundo em 2008, quando uma entidade ano-
nima autointitulada de Satoshi Nakamoto (NAKAMOTO, 2008), apresentou um sistema ponto-
a-ponto (cada participante da rede funciona tanto como cliente, quanto como servidor, permi-
tindo assim transmissao de informacao sem uma entidade central) de transferéncias eletronicas,
utilizando como base uma moeda digital (criptomoeda), denominada Bitcoin.

Na rede Bitcoin, a confianga ndo € atribuida a uma entidade centralizada. Sua segu-
ranga € proporcionada por protocolos de consenso entre os participantes e incentivos. Em redes
blockchain, todas as transacdes sdo armazenadas em blocos, estes que estdo conectados em
uma cadeia criptograficamente ligada. Ou seja, o bloco n+1, estd diretamente relacionado ao
seu bloco antecessor n. Portanto, qualquer mudanga em um bloco ¢é facilmente detectavel. Re-
des como a Bitcoin, por exemplo, garantem a confianca através de dois principais protocolos:
(1) Protocolo de Nakamoto (2) Prova de Trabalho. Esses protocolos garantem que os blocos
sejam criados somente através de esforgo e sorte.

Os blocos sdo criados através de um quebra-cabeca criptogrifico. Para isso, um par-
ticipante denominado minerador ! tenta descobrir o niimero aleatério (nonce), que completa a
cadeia de blocos. O nonce é um atributo de um bloco na rede Bitcoin, composto por 32 bits,
onde o valor € definido pelos mineradores para que o hash obtido seja menor ou igual a dificul-
dade atual da rede. Como qualquer minima mudanga nos dados ird tornar a solucdo totalmente
diferente, ndo existe uma forma de prever a combinag@o que ird gerar o resultado criptografico
correto. Portanto, muitos valores diferentes de nonce precisam ser testados.

Sendo assim, a seguranga da rede € mantida através da cooperacdo entre multiplos
participantes. Esses participantes sdo incentivados a utilizar seu poder computacional a rede
para serem recompensados através de criptomoedas. Segundo o autor (ULRICH, 2017), a rede
Bitcoin proporciona estimulo a inovagao financeira e menores custo de transagdes.

O sucesso da rede Bitcoin, despertou interesse de diversos pesquisadores e investido-
res, um deles foi Vitalik Buterin, fundador da Ethereum. Buterin, apresentou, em 2013, em
seu whitepaper (BUTERIN et al., 2013), um conceito que revolucionou as transagdes nas redes
blockchain. Os smart contracts, ou contratos inteligentes, apresentados por Buterin, sdo codi-
gos capazes de serem executados na rede blockchain que conseguem representar transagoes de
diversas complexidades. Isto possibilitou suprir a caréncia que a rede blockchain da Bitcoin
possui para execugdo de transacdes mais complexas, mantendo as caracteristicas que despertam
o interesse em redes blockchain.

O grande sucesso das redes blockchain proporcionados pela Bitcoin, trouxe um incen-
tivo para estudo desta tecnologia. A partir disso, novas ideias para sua aplicacdo passaram a
existir, indo além do mercado financeiro. O artigo (CROSBY et al., 2016), mostra a versatili-

dade da tecnologia blockchain, sendo aplicada em diferentes areas. Entre as dreas de aplicagao,

' minerador em redes blockchain sio os participantes responséaveis pela criacio de novos blocos
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pode-se citar:

Internet of Things (IoT) descentralizado, como por exemplo as propostas feitas pelas

empresas NetObjx e Helium;

* AplicacOes para controle de direitos musicais, como a desenvolvidas pela Digimarc e

Mediachain;
* Armazenamento descentralizado, através dos aplicativos como o BitTorrent e Filecoin;

* Solugdes anti-falsificagio, como a utilizada pela Luxury brands 2;

* Prova de existéncia para documentos, como a realizada pela Proof of Existence 3,

Vale ressaltar que, apesar de redes blockchain terem pontos positivos que despertam
o interesse para sua aplicacdo nas mais distintas dreas, € necessdrio analisar a sua necessidade
bem como suas vantagens e desvantagens.

Neste contexto, € necessario analisar as caracteristicas de redes blockchain e como elas
se adéquam a um determinado sistema. Como redes blockchain armazenam registros indestru-
tiveis de todas as transacgdes, elas tendem a precisar de um espaco de armazenamento maior que
outras propostas que usam bancos de dados comuns, por exemplo. Portanto, a escalabilidade
de redes blockchain é mais complexa. Além disso, redes publicas como a Bitcoin demandam
um alto empenho de hardware dos mineradores para criagdo de novos blocos (DELTEC, 2021).
Como somente um dos mineradores € recompensado, o alto consumo de energia que foi neces-
sério para criagdo do Bloco foi desperdicado para os demais mineradores. Apesar de estar em
alta, blockchain ainda é uma tecnologia nova em relag@o as outras, como, por exemplo banco
de dados relacionais. Sendo assim, apresenta problemas para integralizar com sistemas mais
antigos. Outro problema € que profissionais capacitados nesta drea sdo mais dificeis de encon-
trar em relacdo as tecnologias mais consolidadas no mercado (IREDALE, 2022). Portanto, é
necessdrio um estudo minucioso a respeito da aplicabilidade ou nao da tecnologia blockchain
em um determinado sistema.

No artigo Blockchain and smart contracts for higher education registry in Brazil, os
autores elucidam motivos que possibilitam a utiliza¢do de blockchain na governancga académica
(PALMA et al., 2019). No modelo de emissdao de diplomas e crédito académicos, abordado
pelos autores, a forma que os certificados de graduacdo sd@o emitidos torna mais dificil a trans-
paréncia e possibilita que fraudadores possam explorar inconsisténcias no processo (PALMA
et al., 2019). Isto ocorre pelo fato da emissdo de certificados ser baseada em um processo bu-
rocrético e armazenado em papel. Como descreve PALMA et al., para que um certificado seja
emitido, € necessdrio que diversas etapas sejam realizadas, onde os responsaveis pelo processo

verificam a veracidade de cada informacao. Apds finalizado os processos de validagao, cabe ao

2 https://earlymetrics.com/luxury-brands-using-blockchain-to-fight-counterfeiting/

www.proofofexistence.com
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reitor assinar cada um dos diplomas gerados. Dessa forma, possibilitando que, por exemplo,
despretensiosamente aprove-se um diploma invélido. Portanto, se faz necessdrio buscar uma
forma de tonar este processo menos burocratico e mais confidvel.

Esse problema se agrava, quando contextualizamos o atual cendrio do ensino superior
no Brasil. Em uma pesquisa realizada pelo CENSO da educacdo superior, descobriu-se que
em 2018 existiam um total de 2537 Instituicdo de Ensino Superior (IES) no Brasil, sendo 2238
privadas e 299 publicas. Um crescimento considerdvel em comparacao ao ano de 2015, quando
existiam 2364 IES. Esse aumento, se deu principalmente pela forma que o mercado de traba-
lho tem tomado (R7, 2021). De acordo com uma pesquisa realizada pela Organizacio para a
Cooperagao e Desenvolvimento Econdmico (OCDE), em 2012, constatou-se que o Brasil é o
pais que mais apresenta diferenca salarial entre trabalhadores, com curso superior em relagdo
aqueles que possuem escolaridade inferior. Colocando isso em dados, em uma pesquisa reali-
zada em 2018, pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), mostrou que a média
salarial de um trabalhador sem ensino superior era de R$1727 (ABMES, 2018). Em contra-
partida, um trabalhador com um diploma de ensino superior apresenta em média um saldrio de
R$5110 (ABMES, 2018). Portanto, motivados por essa diferenca salarial e tendo em vista a
concorréncia e exigéncia do mercado de trabalho, cada ano os cidadaos brasileiros tém buscado
mais um diploma.

Contudo, infelizmente, vive-se uma desigualdade social e a menor parcela da popu-
lacdo consegue ter a oportunidade de conseguir sua formacdo. Apenas 34,3% dos brasileiros
possuem um diploma obtido em uma IES (SUPERIOR et al., 2019). As grandes diferengas
salariais e dificuldades para conseguir acesso ao ensino de qualidade, estimulou um aumento na
procura de diplomas e certificacdes falsificadas, como diz (PALMA et al., 2019). O esquema
de falsificacdes de diplomas ndo € algo novo, e ja existem investigacdes para tentar combaté-los
ha bastante tempo. Diversas operagdes da policia buscam solucionar esse problema, pode-se
citar, por exemplo a Operacao “Diploma do Crime” (BRASILIA, 2022). Nesta Operacao, foi
descoberto um esquema onde criminosos falsificavam assinaturas e carimbos do reitor da Uni-
versidade Federal de Pernambuco. Investigacdes apontaram que o comércio de diplomas gera
em média, de mil a tr€s mil reais para os criminosos por documento falsificado (CEARA, 2021).
Ademais, em outras apreensdes os valores chegaram até cem mil reais, onde um estudante pa-
gou esse valor pelo diploma falsificado de medicina (G1, 2022). Além disso, encontram-se
casos de falsificacdo de diplomas até mesmo em processos seletivos para candidatura a cargos
da policia (PALMA et al., 2020).

Nesse contexto, ndo s6 no Brasil como em outros paises, comega-se buscar solugdes
que utilizam blockchain e emissdo de certificados digitais para que se possa combater os pro-
blemas de fraude. Ademais, soluc¢des digitais de emissdo e autenticacdo de diplomas podem
diminuir a blockchain, custo e proporcionam automatizagao aos processos. O portal de noticias
sobre blockchain, Blocknews (CASTRO, 2021), cita dois exemplos de universidades prestigi-
adas que utilizam de blockchain para controle, seguranga e emissao no processo de diplomas.

Um dos exemplos € a Universidade de Zurique na Sui¢a e a Universidade Fernando Pessoa em
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Portugal. Estas, utilizam um modelo de blockchain 0pen-s0urce4 desenvolvido pelo Massas-
suchets Institute of Technology (MIT), o Blockcerts 3, que consiste de um padrio para criar,
emitir e verificar certificados baseados em blockchain. Outro exemplo, que vale a pena ser
mencionado, € a plataforma EduCTX 6 utilizada na Universidade de Maribor, na Eslovénia. O
EduCTX € uma plataforma descentralizada e distribuida de blockchain, que conecta instituigdes
e seus membros, facilitando a gestio de certificados para todos.

Contudo, os projetos de exemplo ndo abrangem a jornada académica do estudante em
toda sua completude. Esses projetos, t€m como principal objetivo criar uma forma de validagao,
automatizagdo e autenticagdo. Dessa forma, utiliza-se como base para este trabalho o modelo
de blockchain apresentado na dissertacdo de mestrado Bockchain-Based Academic Record Sys-
tem (PALMA et al., 2019). Em seu trabalho, os autores propdem um modelo distribuido de
gerenciamento e emissdo de certificados, e controle curricular. Neste modelo, a emissao de
certificados € automatizada, onde um estudante ao terminar os créditos e requisitos necessarios
para conclusdo do seu curso, terd um registro desta conquista armazenado na blockchain. Como

este registro estd armazenado na blockchain, ele passa a ser:

* imutdvel: Ap0s ser inserido, nenhuma informagao a respeito de um certificado podera ser

adulterada;

* auditdvel: Os registros e certificados emitidos por uma IES, podem ser verificados e

analisados por todas as demais participantes da rede.

O trabalho proposto pelos autores, foi pioneiro no que diz respeito a utilizagdo de
blockchain para representacdo da jornada completa do estudante de graduagdo. Sendo assim,
desde o processo de inscri¢do, até a emissdo do seu diploma de conclusdo do curso, utilizando
como base o0s contratos inteligentes para realizarem as operacdes. No modelo, funciondrios de
uma IES invocam transa¢des pertencentes a um contrato inteligente para registrar que um aluno
concluiu um curso. Entdo, os contratos inteligentes verificam se todos os requisitos foram
atendidos para a conclusdo do curso. Caso todos os créditos necessarios forem atendidos, o
contrato inteligente emite um certificado. Apds emitido, o contrato € analisado por todas IES
participantes, onde essas podem verificar a existéncia de transac¢des fraudulentas.

As caracteristicas e aplica¢des do trabalho proposto pelos autores, e os problemas pre-
sentes no atual modelo, despertaram o interesse do Ministério da Educao (MEC), possibilitando
que ele se torne um projeto com financiamento governamental. O financiamento é realizado por
um Termo de Execuc¢do Descentralizada (TED) entre o MEC e a Universidade Federal de Santa
Catarina (UFSC). A partir disso, passou a ser desenvolvida a rede AcadBlock, que consiste em
uma blockchain privada voltada para IES e que busca unificar, desburocratizar e automatizar
os processos académicos no ensino superior. Contudo, apesar da completude do modelo apre-

sentado pelos autores, no que diz respeito a jornada académica de um estudante em graduacao,

4
5
6

Open Source € um projeto codigo livre onde diversos desenvolvedores podem contribuir no desenvolvimento
https://www.blockcerts.org/
https://eductx.org/
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seu foco estd em ser um facilitador, desburocratizador e um combatente das fraudes voltado
para a IES. Assim, o modelo ndo propde formas de trazer melhorias e utilizagdes diretas para
o estudante. Neste cendrio, o impacto final para o estudante sé seria causado por uma melho-
ria no tempo de emissdo de certificados. Portanto, neste trabalho, busca-se trazer beneficios e
impactos mais diretos para o estudante de graduagdo, que agora serd um participante direto da
rede blockchain.

Neste contexto, € proposto um modelo onde um estudante fara parte da blockchain pre-
estabelecida sendo desenvolvida pelo Laboratério de Seguranca em Computagcdo (LabSEC),
onde ele poderd acessar suas informacdes académicas como: (1) créditos realizados (2) ativida-
des complementares realizadas; (3) certificados emitidos para ele. Ademais, o estudante podera
enviar informacgdes para a blockchain, como por exemplo uma nova atividade concluida. Isto
possibilitard, que o estudante consiga ter: (1) praticidade; (2) agilidade; (3) seguranca; (4) uma
forma auténtica e incontestdvel de provar e acompanhar a conclusio de suas atividades e seus
certificados.

Para ser possivel o ingresso do estudante na rede blockchain seré necessaria uma refor-
mula¢do e um estudo a respeito de como a arquitetura da rede precisa se adaptar para possibili-
tar, atribuicao de caracteristicas especificas para o0 novo membro. Além disso, sdo necessarios
estudos a respeito de como este usudrio ird interagir com a rede. Ademais, é necessario res-
ponder perguntas, como: que informagdes um estudante pode acessar; que informagdes um
estudante pode adicionar na rede; de que maneira um estudante interage com a rede; quem ird
permitir o seu ingresso; € como ele pode ser identificado.

Portanto, para este trabalho, serd necessario todo um estudo de como possibilitar a
integralizacdo um sistema de contratos inteligentes de uma blockchain permissionada a um
aplicativo. A partir disso, serd possivel trazer um impacto direto dos estudos realizados an-
teriormente. Dessa forma, as burocracias e tramites que envolvem e atrasam os processos de

certificagdo dos estudantes irdo ser facilitadas.

1.1 OBIJETIVOS

Esta secdo pretende dar o entendimento do que serd feito neste trabalho e quais resul-
tados acredita-se que ele ird entregar. Para uma melhor organizacgdo esta secdo foi subdividida
em se¢des menores onde: 1.1.1 Objetivos gerais, indica de forma genérica o que o trabalho
proposto alcanga os objetivos especificos e 1.1.2 Objetivos especificos, indica os resultados que

pretende-se alcancar através da pesquisa.

1.1.1 Objetivo Geral

Este trabalho desenvolve uma aplicacdo para dispositivos méveis, que por uma rede

blockchain possibilitard que os estudantes de ensino superior acessem suas informagdes aca-
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démicas, como diplomas, atividades concluidas e estdgios realizados de uma maneira segura e

pratica.
1.1.2 Objetivos Especificos

* Desenvolvimento de contratos inteligentes, que irdo integrar aqueles que serdo desenvol-
vidos no LabSEC. Busca-se compreender e determinar a maneira que os estudantes irdo

participar da rede.

* Analisar o desempenho da utiliza¢ao de redes blockchain na comunicacao com dispositi-

vos moveis.

* Definir as politicas e estruturas da rede que mais se adéquam ao cenario de multiplos

estudantes de diferentes IES.

 Contribuir com a literatura atual no que se diz respeito ao estudo da tecnologia block-

chain, mais especificamente blockchain privadas.
1.2 METODOLOGIA

Na primeira etapa do trabalho, foi utilizado como base uma metodologia exploratdria.
Onde o foco principal serd o estudo das literaturas a respeito dos conteidos necessarios para
dar a fundamentacao tedrica, ter um entendimento claro a respeito do trabalho. A etapa explo-
ratdria foi dividida em duas areas de estudo principais: estudo de blockchain, de maneira geral,
€ 0s conceitos mais importantes para seu funcionamento, tendo como base redes ja conhecidas
como a Bitcoin e a Ethereum; para a segunda drea, o foco é dar uma fundamentagdo tedrica
mais especifica para a plataforma Hyperledger Fabric 7, que possui suas particularidades, como
maneiras especificas de realizar transacdes em uma rede blockchain e uma estrutura distinta
em diversos aspectos a uma rede como o Bitcoin por exemplo. Esta etapa tem como princi-
pal objetivo preparar tecnicamente para a etapa de desenvolvimento da blockchain e contratos
inteligentes.

Na segunda etapa, antes de ser iniciado o desenvolvimento da aplicacdo serd buscado
projetos de desenvolvimento similares ao que € buscado neste trabalho. Aplicagdes do nicho
académico serdo utilizadas como base para dar uma estrutura organizada a aplicacdo. Esta
etapa, busca organizar previamente os caminhos que serdo tomados e a forma que a aplicacao
deve ter, visando ser o mais satisfatdria possivel para o usudrio final.

Em uma terceira etapa, o principal objetivo € o estudo das linguagens e tecnologias
que serdo utilizadas para o desenvolvimento dos contratos inteligentes, da aplicacdo e da rede
blockchain. A organizacdo do estudo, se dard principalmente por documentacdes das lingua-

gens e materiais disponiveis na Internet. Neste processo, o principal objetivo € entender de que

7 https://www.hyperledger.org/use/fabric
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maneira serd possivel, também, fazer a comunicacao entre as diferentes tecnologias e de que
forma elas irdo funcionar em conjunto.

Além disso, como estamos lidando com um trabalho voltado para o usudrio comum,
€ necessdrio buscar ao mdximo atender as suas expectativas. Dessa forma, a aplicagdo deve
ser capaz de fornecer tudo o que propde, sem que usudrio precise de conhecimentos técnicos.
Para isto, ao término do desenvolvimento, serd realizada uma pesquisa para definir a avaliacao
de usabilidade da aplicacdo. Contudo, levando em consideracdo que a usabilidade ndo é um
célculo exato que pode-se definir um valor, utilizaremos como base algumas métricas existentes
na literatura. Para a constru¢do do indicativos neste trabalho, serd utilizado como base o SUS
(System Usability Scale), metodologia esta que foi criada por John Brooke em 1986. O SUS,
utiliza como base os seguintes critérios de avaliacdo: efetividade, efici€ncia e satisfacdo. Dessa
forma, através de um pequeno questiondrio de dez perguntas, serd estipulada uma média, tendo
como base as respostas dadas pelo usudrio. Esta média calculada, serve como parametro para
saber se 0 o aplicativo estd cumprindo aquilo que era esperado pelo usudrio e se satisfaz o que

foi proposto.
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2 A REDE BLOCKCHAIN

Neste capitulo sdo abordados as principais bases tedricas necessdrias para entender
blockchain e seu funcionamento. Para que, dessa forma, seja possivel compreender correta-

mente o que € proposto neste trabalho.

2.1 FUNCOES CRIPTOGRAFICAS HASH

Uma defini¢do comumente utilizada na drea da computacdo € de que: hash é uma fun-
¢do matemadtica, da area da criptografia, onde dada qualquer entrada de tamanho variado, uma
saida de tamanho fixo (determinado pelo algoritmo escolhido) serd obtida. Diversos algoritmos
criptograficos podem ser utilizados para objetivos especificos, dentre eles, pode-se citar: MDS5,
SHA-256, RipeMD-256, SHA1. Devido ao fato do SHA-256 ser um dos algoritmos de cripto-
grafia hash mais popular em processo de autenticacdo e criptografia (NABLE, 2021), e ser base
para a rede Bitcoin utilizaremos ele como referéncia para explicacio desta secdo.

SHA-256 consiste em uma funcdo hash onde dada uma entrada de qualquer compri-
mento, e independentemente dos dados que estdo presentes, o resultado sempre terd um com-
primento fixo de 256 bits. Famosas aplicacdes utilizam-se desta funcdo em sua estrutura, um
exemplo € a rede Bitcoin, que se utiliza de um esquema de double SHA-256 (DEV, 2014),
onde se aplica o algoritmo criptogrificos duas vezes para que se tenha uma camada extra de
seguranca.

(SOBTT; GEETHA, 2012) define as caracteristicas de funcdes hash como sendo:

* Cdlculos rdpidos e fdceis: Independente da entrada que seja passado para uma fungdo
hash, o resultado criptografico serd calculado de maneira rdpida e sem que seja requirido

uma grande capacidade computacional.

* Deterministica: Nao importa a quantidade de vezes que uma mesma entrada for aplicada

ao algoritmo, o resultado obtido sempre serd 0 mesmo.

* Resisténcia a Pre-Imagem: Dada uma funcido Hash H(X) = h, é invidvel determinar o
valor X que resultou na fungdo. “Brute force attacks work on all hash functions indepen-
dent of their structure and any other working details.” (SOBTI; GEETHA, 2012), essa
citacdo tem como base um dos fatores principais das funcdes hash, o determinismo. Ou
seja, temos a garantia que uma entrada H(x) — y sempre serd igual, ndo importa quantas
vezes executa-se a fungdo. Portanto, por forca bruta ! poderia ocasionar na combinagio
correta. Contudo, estes testes por forca bruta levariam tanto tempo para chegar ao valor
da resposta que ndo trazem impacto para sua seguranca. Um entendimento melhor sobre

este assunto, serd explicado de maneira mais detalhada na Subsecdo 2.7.1

Na 4rea da criptografia, Brute Force ou forca bruta, ¢ um ataque exaustivo onde todas as possibilidades sdo
testadas, até a correta seja encontrada.
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* Efeito Avalanche: Qualquer minima mudanca na entrada da fungdo, ird resultar em um

hash de resultado totalmente diferente.

e Resisténcia a colisoes: Tendo duas entradas diferentes X e Y, € inviavel encontrar hashes

iguais, onde H(X) — hl e H(Y) — h2 resultem no mesmo valor, ou seja hl # h2.
2.2 O QUE E BLOCKCHAIN?

Este secdo foi escrita analogamente ao conceito apresentado por Michael Crosby em
seu artigo: BlockChain Technology: Beyond Bitcoin (CROSBY et al., 2016).

Uma blockchain pode ser vista, fundamentalmente, como um banco de dados distri-
buido para registro de transacdes. Estas transa¢des ocorrem entre os participantes de uma rede
armazenadas em um livro razao distribuido.

Livro razdo, em sua terminologia, consiste em um registro de transagdes com finali-
dade de coleta dos dados de maneira cronoldgica. Nas redes blockchain, ele funciona da mesma
maneira ja conhecida, sua funcionalidade € armazenar os conjuntos de transagdes e estados atu-
ais. Dessa forma, é possivel obter os registros gerais, como por exemplo: nimero de ativos
disponiveis em uma conta; operagdes realizadas em um dia especifico e diversas outros.

Antes de entender como as redes blockchain funcionam e como armazenam as transa-
coes de maneira distribuida, € necessdrio entender a sua estrutura basica: o bloco.

Na rede blockchain, os blocos sdo armazenados em uma cadeia, onde cada bloco esta
criptograficamente ligado ao seu antecessor. Na literatura a respeito de blockchain, os autores
definem o nome dos tipos de blocos de maneiras distintas. Portanto, neste trabalho foi escolhido
o padrao apresentado por Vitalik Buterin em seu artigo: Ethereum Whitepaper (BUTERIN,
2020). Em sua pesquisa, Buterin determina trés tipos de blocos: génesis, validado e invélido.
Bloco génesis representa o primeiro bloco em uma cadeia na blockchain, somente este bloco nao
estd criptograficamente encadeado a um bloco anterior. Blocos vélidos sdo blocos que ja tiveram
todas as suas transagdes validadas pelos Mineradores (o termo "mineradores"serd explicado

detalhadamente na Secdo 2.6). Dessa forma, estdo aptos para ingressarem na rede. Blocos

Block n
Hash do Bloco Hash do Bloco
Anterior Atual
Horario do »
Nonce Bloco 3 Cabegalho
Raiz da Arvare Bits de
Merkle Dificuldade
Numero do Lista de
Bloco Transacdes
Blocksize Contadorﬁ i
Transacdes

Figura 1 — Exemplo de Estrutura de um bloco
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ndo vélidos, sdo aqueles que ainda ndo tiveram suas transacdes verificadas, ou foi encontrada
alguma irregularidade nelas.

O fato de um bloco ter uma referéncia a um bloco anterior é o que cria a ideia de cadeia
de blocos. Ou seja, qualquer minima mudangca em um dos blocos pertencente a estrutura, ird
impactar diretamente toda a cadeia.

Ademais, blocos podem apresentar estruturas diferentes segundo os objetivos da rede.
Sendo assim, para esta secdo, utiliza-se o modelo descrito no artigo (ALI et al., 2018), esta
estrutura descreve um bloco na rede blockchain mais famosa: a Bitcoin.

Os seguintes atributos estdo presentes em um bloco na rede Bitcoin: Cabecalho,
Blocksize, Numero de bloco, Transacoes ¢ Contador de Transacées. Na Figura 1, é pos-

sivel observar a forma que a estrutura de um bloco se organiza.

* Blocksize: E a especificacio de um tamanho méximo que ird delimitar a quantidade de

transacoes que poderdo ser armazenadas em um bloco;

* Nimero de bloco : E um numero responsavel por definir a identificacdo do bloco na

cadeia da blockchain;
* Transagoes: Uma lista com todas as transacdes armazenadas neste bloco;

* Cabegalho: Armazena as principais configura¢des do bloco, e 0 hash do bloco antecessor.

O cabecalho de um bloco se sub-organiza em uma estrutura, onde estdo presente os
seguintes atributos: Hash do bloco antecessor, Hash da raiz Merkle, Horario do bloco,
Nonce e Bits de Dificuldade.

* Hash do bloco antecessor: Contém o Hash do cabegalho do bloco anterior, este atributo

cria a relacdo de encadeamento e dependéncia que se encontra na blockchain.

* Contador de Transagodes: Indica o total de transagdes que estdo sendo armazenada neste

bloco.

Busca pela transagéo H (exemplo)

Hash Hash da
ABCDEFGH raiz

| |
Hash ‘ Hash |
ABCD | EFGH

Hash Hash ‘ Hash ‘ ‘ Hash ‘

AB CcD

([ J[m® | [7ec [ mm ] [® J[* ][t |J[ ™|

Figura 2 — Buscando uma transa¢cdo H em uma arvore Merkle.
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e Hash da raiz Merkle: E o hash que indica a raiz de todos os hashs de transagdes presentes
no bloco. Arvores de Merkle, sio estruturas de dados bindrias que tém como objetivo,
armazenar informacdes criptografadas de maneira resumida para que seja possivel obter
uma informagao com menos custo e necessidade computacional. O importante € entender,
que, gracas a ela, € possivel fazer buscas na rede sem que seja necessdrio baixar toda a
blockchain. Segundo o site Bit2Me 2 (BIT2ME, 2020), sao necessarios mais de 300
Gigabytes (GB) para armazenamento da rede Bitcoin. Dessa forma, usudrios que desejam
sO visualizar se uma transagdo existe, ndo teriam motivos para arcar com todo esse custo.
Além disso, dispositivos com menos capacidade tecnoldgica, como celulares e tablets,

podem verificar as transagdes realizadas de maneira mais rapida e econdmica.

* Hordrio do bloco: Os blocos em uma cadeia sdo organizados em uma linha cronoldgica
de Timestamp. Portanto, quando um novo bloco é adicionado a cadeia deve ser verificado

se seu Timestamp € maior que o do seu antecessor.

* Nonce: Nonce, significa nimero usado apenas uma vez. Este numero aleatério € adicio-
nado ao cabecalho de um bloco. Na Bitcoin este € o nimero que um minerador precisa
descobrir antes de solucionar um bloco na rede. Este mecanismo pretende proteger as
redes do que conhecemos como ataque de repeticdo 3, dando uma garantia que somente

hashes diferentes serdo gerados.

* Bits de Dificuldade : Determina a quantidade de zeros que precisardo aparecer 