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RESUMO

A gestdo de ativos de tecnologia é uma tarefa desafiadora e negligenciar praticas
eficazes de gestéo para otimizar seu uso pode traduzir-se em custos elevados para
as empresas, tanto em termos financeiros como na sua operacado. Ao realizar a
gestdo de ativos, os riscos legais e de seguranga associados a esses ativos sao
reduzidos, e o desempenho operacional € aumentado por meio da reducéo da taxa
de falhas e do aumento da disponibilidade.. Em suma, a gestao de ativos permite a
gestdo da informacdo de forma simples e unificada, o que se traduz numa
otimizagdo de processos e custos inerentes aos ativos e ainda em uma resposta
mais eficaz a potenciais problemas. Neste trabalho de conclusdo de curso foi
desenvolvido uma solugdo de gestdo de ativos com o intuito de auxiliar os
departamentos de Tl das organizagdes a iniciar o processo de gestao de ativos de Tl
utilizando apenas ferramentas open source. Foram examinadas diferentes
tecnologias open source capazes de capturar, armazenar, recuperar e usar as
informacgdes coletadas sobre os ativos de TIl. Estas tecnologias foram integradas em
uma aplicagao central automatizada que recebe e analisa os dados visando fornecer
informagdes precisas, completas e consistentes sobre o uso, a localizagédo e a
condicdo dos ativos de modo a resultar em uma melhor tomada de decisao.
Considerando a dimensado e complexidade dos parques informaticos, a nivel de
hardware e software, dispor de solugbes automatizadas deste tipo € um aspeto
crucial para a manuteng¢ao e bom funcionamento dos sistemas e consequentemente

das organizagoes.
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1. INTRODUGAO

No mundo tecnolégico atual ndo é exagero afirmar que a grande maioria das
empresas, sejam elas pequenas, médias ou grandes conglomerados, dependem da
tecnologia da informacédo para operar os seus negocios de forma bem-sucedida.
Consequentemente as necessidades de investimentos em recursos de Tl aumentam
a cada ano visando melhorar a produtividade, melhorar o desempenho e obter

vantagem competitiva.

De acordo com uma pesquisa do grupo Gartner (2021), os gastos mundiais
com TI totalizaram US$4,1 trilhdes de dolares no ano de 2021, um aumento de 8,4%
em relagdo a 2020. E previsto um crescimento positivo para o ano de 2022
impulsionado pela aquisicdo de dispositivos (14%) e softwares (10,8%). Quanto ao
investimento em tecnologia correspondente somente das pequenas e médias
empresas, uma pesquisa do IDC (2018) revelou que a quantia gasta ultrapassou US
$600 Bilhdes de doélares no ano 2018, com uma taxa de crescimento anual esperada

de 4.9% para os periodos seguintes.

O objetivo principal das empresas que investem nesses ativos é maximizar o
retorno sobre esses investimentos, e a capacidade de gerenciar efetivamente estes
ativos tornou-se um fator critico na equagao de sucesso (KAMAL, 2006). A gestao
dos ativos de Tl é definida como um conjunto de processos para rastrear e gerenciar
estrategicamente os aspectos financeiros, fisicos, operacionais e de licenciamento
dos ativos de Tl ao longo de seu ciclo de vida (GARTNER, 2013). Uma boa gestéo
desses ativos deve focar na coleta de informacdes detalhadas de inventario de
hardware e software que serao utilizadas para auxiliar a tomada de decisao sobre a
sua aquisicao, distribuicdo e reutilizacdo. Empresas que desenvolvem e mantém um
programa eficaz de gerenciamento de ativos de Tl economizam tempo e dinheiro,
evitando compras desnecessarias e promovendo a coleta precisa das informacoes
dos recursos existentes minimizando os riscos e o0s custos relacionados a

infraestrutura de TI.

Além dos beneficios financeiros e estratégicos para o negocio, o
gerenciamento desses ativos é fundamental para o departamento de Tl melhorar

sua eficiéncia operacional, com informag¢des detalhadas e precisas sobre todo o
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parque de maquinas é possivel ter uma resposta mais rapida na resolugao de
incidentes e reducdo de ameacgas, otimizar os recursos disponiveis, identificar

possiveis desvios e 0 uso inadequado de licengas de software.

Natal (2010) defende que o Gerenciamento dos ativos de Tl, embora seja
uma atividade complexa e um grande desafio para qualquer empresa, deve ser
tratado pelos gestores com uma prioridade elevada. E indispensavel o auxilio de
ferramentas de automacio e apoio para realizar a administracdo e monitoracao de
cada um dos componentes através do seu ciclo de vida compreendido, desde a
aquisicao até o seu descarte. Esses sistemas s&o responsaveis por armazenar as
informagdes destes ativos em um ambiente centralizado através de um inventario
monitorado, com a capacidade de fornecer dados confiaveis sobre o estado atual de

cada componente, as alteragdes ocorridas e métricas de apoio a tomada de decisé&o.

Mesmo com tantos beneficios, em uma pesquisa de 2021 feita com
colaboradores das maiores empresas da industria americana sobre o estado da
Gestao de Ativos de Tl (ITAM) em suas organizagdes, o grupo Deloitte (2021), uma
das quatro maiores empresas de consultoria e auditoria do mundo, identificou que
22% delas ainda estdo no estagio inicial ou ndo possui nenhuma implantagéo
referente ao gerenciamento de seus ativos de Tl. Esta pesquisa também revelou que
a preocupacgao nesta area esta em ascensao, 82% dos participantes demonstraram

uma pretensédo em fazer progressos significativos nos proximos anos.

Se no ambito das maiores empresas, que possuem capacidade de
investimento, profissionais qualificados e apoio das areas de negdcio, o ITAM ainda
esta evoluindo e em processo de estruturagao, nas pequenas e médias empresas 0
cenario nao €& melhor. Nao foi encontrado pesquisas que fornegam dados
especificos sobre o estado atual da Gestdo de Ativos de Tl (ITAM) nessas
empresas, porém na disciplina da gestdo e governanga de Tl podemos destacar a
pesquisa realizada por Silva, Araujo e Dornelas (2018) sobre a utilizagdo de
frameworks de gestdo e governanca de Tl em empresas com sede no nordeste
brasileiro. Nessa pesquisa se verificou que apenas 30,3% dos participantes

informaram utilizar estes frameworks de gestao internacionalmente reconhecidos.

Essa baixa adesdo é exemplificada na pesquisa por alguns fatores inerentes

a pequenas e médias empresas, como o baixo conhecimento dos profissionais de Tl
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sobre normas e processos de gestdo e principalmente o distanciamento entre a
direcdo e o departamento de TIl. Esses departamentos possuem uma grande
dificuldade de inovagao e captagcdo de recursos porque ainda sdo vistos como
centros de custo e ndo como capacitadores de negdcio, geralmente possuem
poucos colaboradores e sua fungdo tem mais a ver com correc¢des rapidas do que
com uma operacao proativa para identificar problemas potenciais antes que o

usuario final seja afetado (Dada, 2016).

A partir dos problemas elencados surge uma duvida: € possivel iniciar um
processo de gerenciamento de ativos de Tl com poucos recursos? Softwares
comerciais que contemplam todo o ciclo de vida dos ativos de Tl possuem um alto
custo que as empresas podem nao estar dispostas a pagar, seja porque 0s recursos
financeiros nao estao disponiveis ou pela dificuldade de entendimento dos gestores

em relagao as tarefas inerentes a gestdo de Tl e seus beneficios.

No decorrer deste trabalho, serdo analisados os conceitos e abordagens
existentes na literatura sobre o Gerenciamento de Ativos de Tl juntamente com os
processos e boas praticas definidos pelos frameworks e normas ISO/IEC 55000,
ISO/IEC 19770-1, COBIT e o ITIL para propor um sistema de Gerenciamento de
Ativos de Tl que contemple todo o ciclo de vida dos ativos de Tl integrando
ferramentas open source disponiveis no mercado. Sera dada énfase aos processos
referentes ao ciclo de vida na fase de operagdao, com o objetivo de viabilizar aos
departamentos de Tl com escassez de recursos uma oportunidade de transformar e
otimizar sua organizagdo mostrando aos responsaveis pela tomada de decisao que
o0 gerenciamento de ativos de Tl pode reduzir os gastos através da automacao e

controle de seus ativos.

1.1 Objetivos

O objetivo geral deste trabalho de conclusdo de curso €& propor e
desenvolver um protétipo de um sistema de Gerenciamento de Ativos de TI
automatizado baseado nas normas, bibliotecas e processos internacionalmente

conhecidos integrando apenas ferramentas open source.

1.1.1 Objetivos especificos
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Os objetivos especificos que podem ser listados sdo os seguintes:

e Adquirir conhecimento das técnicas e abordagens existentes sobre o

Gerenciamento de Ativos de TI, visando fundamentar o sistema a ser proposto.

e Adquirir conhecimento sobre as normas e frameworks de boas praticas ISO/IEC
55000, ISO/IEC 19770-1, COBIT e ITIL.

e Analisar ferramentas open source que auxiliam no processo de gerenciamento
de TI.

e Propor uma solugdo para o Gerenciamento de Ativos de TI utilizando as

ferramentas open source analisadas.

e Desenvolver um protétipo de um sistema de Gerenciamento de Tl com a solugao

proposta.

e Testar o protétipo em uma infraestrutura de Tl empresarial.

1.2 Organizagao do trabalho

O trabalho sera organizado em seis capitulos.

Capitulo 1 — Introducao - Apresenta introducdo e contextualizacdo ao
tema. S&o apresentados também o objetivo geral e os objetivos especificos do

trabalho.

Capitulo 2 — Gestao de Ativos de Tl - ITAM - Este capitulo apresentara a
parte tedrica sobre o processo do gerenciamento dos ativos de Tl e seu ciclo de
vida, normas e frameworks de boas praticas e também os processos e ferramentas

para se alcangar uma gestéo realmente eficiente.

Capitulo 3 — Proposta de uma solugao de ITAM - Este capitulo trata da
proposta de processos e procedimentos para uma gestéo efetiva dos ativos de Tl e
a analise de ferramentas open source disponiveis que vao auxiliar a atingir o objetivo

geral deste trabalho.
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Capitulo 4 - Desenvolvimento do sistema - Neste capitulo sao
apresentados os passos executados no desenvolvimento de um protétipo de sistema

de gestao de ativos de Tl baseado na solugao proposta no capitulo anterior.

Capitulo 5 — Teste do sistema - Este capitulo apresenta um teste do
protétipo desenvolvido em uma infraestrutura empresarial, a fim de verificar o

comportamento do sistema.

Capitulo 6 — Conclusao e Trabalhos Futuros - Este capitulo encerra o
trabalho com algumas conclusdes e consideragbes finais. Sdo apresentadas

algumas perspectivas para trabalhos futuros.
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2. GESTAO DE ATIVOS DE Tl - ITAM

Neste capitulo, abordaremos uma descrigao sobre quais sdo os ativos de TI,
seu ciclo de vida e a gestdo desses ativos. Exploraremos o conceito do ciclo de vida
dos ativos de TIl, desde a sua aquisicdo até a sua desativagdo, destacando as
etapas essenciais em seu gerenciamento. Por fim, examinaremos a gestdo dos
ativos de TI, abordando normas, frameworks e protocolos de geréncia de rede que
fornecem diretrizes e melhores praticas para garantir uma gestéo eficaz e otimizada

desses ativos.

2.1 Ativos de TI

Segundo a ISO/IEC 55000 (2014), norma internacional que compreende o
gerenciamento de ativos empresariais de qualquer natureza, os ativos de modo
geral sdo definidos como itens ou entidades que possuem um valor real ou potencial
para alguma organizagcdo. O valor intrinseco dos ativos empresariais ¢ uma
caracteristica descritiva importante e deve ser levada em consideragao, esse valor
sempre € determinado pelo proprietario dos ativos ndo levando em consideragao
apenas o seu valor financeiro mas também a importancia que aquele ativo tem para
a organizagado (GREEN; HELSTROM, 2011).

Ativos de Tl também compartilham dessas caracteristicas. Segundo o ITIL v4
(2019), ativos de tecnologia da informagao sdo definidos como qualquer componente
que possui um valor financeiro e é utilizado para processar, armazenar e distribuir
informagdes digitais que podem contribuir para a entrega de um produto ou servigo
de TI. A principal peculiaridade dos ativos de Tl é a de geralmente possuir um
periodo de vida muito mais curto, pois passam por mudangas mais radicais para
suportar as tecnologias mais recentes e as variagbes na maneira como usamos a
tecnologia. Os ativos de Tl sado divididos em 4 categorias principais: hardware,
software, contratos e licengas (BONHAM, 2005).

Os ativos de hardware abrangem os ativos tangiveis de tecnologia (por
exemplo: servidores, notebooks, desktops, switches, roteadores, impressoras, etc),
enquanto os ativos de software sdo formados por todos os sistemas de software que
suportam a realizagado dos objetivos da organizagao. O termo “ativo de software” é

constituido pelo direito de utilizagdo de um determinado software, que deve ser
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documentado em contratos de software e documentacéo de licenciamento (ABES,
2014).

2.3 Ciclo de vida dos ativos de Tl

Compreender que todos os ativos de propriedade de uma organizagao
possuem um ciclo de vida € um conceito-chave para se gerir estes recursos e,
portanto, imprescindivel de analise. O ciclo de vida de um ativo engloba tudo o que
ocorre desde a primeira decisdo de que ha necessidade dele até o seu descarte
apos ele nao ser mais util. Existem inumeras maneiras diferentes de representar o
ciclo de vida, as quatro atividades fundamentais que devem ser contempladas sao: a
aquisicdo do recurso, sua utilizagdo, manutengcdo e desmobilizacdo e/ou
aposentadoria (IAM, 2008).

Todos os ativos de Tl (independentemente de serem hardware ou software,
virtuais ou fisicos) passardo por etapas repetidamente. Eles sdo comprados,
preparados, configurados para utilizagdo, recuperados e entdo reutilizados,
reciclados ou jogados fora (BOERGER, 2021). Cada etapa do ciclo de vida
representa um estado de sua vida util, mas a metodologia e terminologia devem se
adequar a realidade de cada organizagao, sendo possivel combinar etapas, ampliar
ou reduzir o ciclo bem como a nomenclatura e os processos envolvidos. De acordo
com Boerger (2021), os ativos de tecnologia devem possuir uma descricdo mais
detalhada de seu ciclo de vida sugerindo etapas especificas para estes recursos

conforme observado na Figura 1.

AQUISICAD 1_}[ INCORPORAGAD ]—){ OPERAGAD Lbl’nesmconpomcﬁ.oH Aposr-:u'r.e.nom.e.l
) L T | J )

Figura 1: Ciclo de vida dos ativos de Tl (BOERGER, 2021).

REUSO

A primeira fase do ciclo de vida dos ativos de Tl é a aquisicdo. Nessa etapa
se aborda tudo o que é necessario para planejar, projetar ou adquirir um ativo. A

aplicagcao adequada dessas atividades garante que o ativo é necessario e adequado
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para a sua finalidade e que ndo existam recursos que ja foram adquiridos
anteriormente e possam atender a necessidade do solicitante. As atividades de
aquisicao incluem, entre outras, definir uma estratégia de aquisicdo de ativos,
planejar incertezas, realizar uma analise de custo-beneficio permitindo que o melhor
preco para o melhor produto ou servico disponivel para atender as necessidades da
organizacgao sejam atendidos.

A fase de incorporacdo envolve a introducdo e configuracdo de novos
recursos de software e hardware, por meio de métodos definidos e aprovados
previamente. Isso garantira que o recurso esteja totalmente configurado e
padronizado antes de ser colocado em uso. Como parte da implantagao de ativos,
deve haver um sistema atualizado com informacgdes relevantes, como a localizacao
do recurso, o responsavel ou parte da organizagao responsavel, sua configuragao,
as informagdes de garantia e outros dados que serdo uteis no gerenciamento dos
recursos de propriedade da empresa. A localizagdo neste caso pode ser uma
localizagéo fisica ou uma referéncia a outro ativo, que contém ativos implantados

(um exemplo seria um software ou monitor associado a um computador).

A fase de operacao inclui o monitoramento das necessidades de manutengao
de ativos, gerenciamento de ciclos de renovagao, gestdo da informacgao, avaliagao
de ativos e avaliacdo continua do uso e funcionalidade do ativo. As partes
responsaveis devem avaliar a condi¢gado basica, capacidade e utilizagdo do ativo.
Devem ser definidos procedimentos precisos para registrar, identificar, avaliar e
relatar ativos para que as decisbes possam ser tomadas sobre sua manutencéo,

modificacao, reclassificacdo de utilizacdo ou desativacao.

A fase de operacéao representa a maior parte da vida util do ativo na empresa.
Desde a movimentagéo do ativo do ponto de configuragao até o ponto de instalagao,
passando pelas mudangas de instalagdo e poés-instalagdo durante o seu uso em
producao, até possiveis movimentagdes e readequacoes, esta fase do ciclo de vida
do ativo €& extremamente variada e dificil de gerenciar simplesmente devido a
variedade de eventos possiveis (KAMAL, 2006).

As etapas finais sdao a desincorporagao e posteriormente o descarte, que
inclui o planejamento do descomissionamento e liquidagdo de bens, incluindo

suspensao ou rescisao de contratos e licengas e desmantelamento adequado. A
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alienagao de ativos pode significar substituicdo, restauragdo ou liquidagao. Partes
responsaveis devem seguir os procedimentos de aprovacado relevantes e, se
possivel, escolher o método de decisao ou alienagcdo de ativos que maximize os

beneficios financeiros associados a essa decisio.

Neste trabalho se utilizara como base a definigdo de ciclo de vida sugerida
por Boerger (2021), sera abordado todo o ciclo de vida mas o foco principal do
trabalho de desenvolvimento se dara nas fases correspondentes a etapa
operacional, que € a principal fase do ciclo de vida e onde ocorre 0 maior nimero de

eventos.

2.3 Gestao dos ativos de TI

Segundo a definigdo do Dicionario Financeiro (2022), gestdo € uma area das
ciéncias humanas que se dedica a administragdo de empresas e de outras
instituicdbes visando fazer com que alcancem os seus objetivos de forma efetiva,
eficaz e eficiente. O conceito de gestdo possui ligagdo direta com a administragéo
dos recursos disponiveis na organizagado. Esses recursos podem ser tanto materiais

e financeiros como humanos, tecnoldgicos ou de informacéo.

Observa-se, pelo conceito acima explicitado, que a gestdo organizacional
esta intimamente ligada a questdo da utilizacdo de seus recursos de maneira
racional, proporcionando através do conhecimento e controle destes recursos a
diminuigdo dos impactos e riscos inerentes a operagcao da empresa. Nesse sentido,
a funcdo da gestdo € tirar o melhor proveito dos seus recursos para alcangar as
metas da organizagao no curto, no médio e no longo prazo. Portanto, a necessidade
de gerenciamento nas organizagdes surge para identificar e resolver possiveis
pontos problematicos, proporcionando uma melhoria nas praticas e processos
vigentes visando obter o maximo de retorno possivel que um recurso pode oferecer,
prolongando sua vida util e reduzindo os custos e riscos de propriedade
(PAAKKONEN, 2017).

Focada nos recursos tecnologicos, a Gestao de Ativos de Tl (ITAM) é definida
pela ITIL FOUNDATION (2019) como um conjunto de boas praticas e processos de
negdcio que objetiva controlar e visualizar o valor destes ativos por todo seu ciclo de

vida operacional, desde a aquisi¢ao até a sua aposentadoria. O ITAM unifica fungdes
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financeiras, operacionais e de inventario para apoiar o gerenciamento dos recursos
e a tomada de decisdes estratégicas relacionadas ao ambiente de Tl de uma

organizagao.

E necessario que os recursos de Tl possibilitem maior competitividade a
organizagdo sendo mais confiaveis, disponiveis, seguros e comportem
eventuais mudancas de dire¢do e flutuagbes de mercado. Otimizando e
controlando os recursos de Tl é possivel adicionar valor efetivo aos servigos
que este oferece, fazendo com que a Tl se torne parte integrante do
negdcio. Os recursos de Tl sdo utilizados para a criagdo de valor nos
negécios, mas a preservagdo deste valor é papel da gestdo, que
implementa os controles para a identificagdo de possiveis causas de

problemas futuros, eliminando, transferindo ou mitigando acontecimentos

indesejaveis (SILVA; ARAUJO; DORNELAS, 2018).

Para se realizar uma gestao eficiente dos recursos tecnoldgicos o ITAM deve
ser capaz de responder quais sdo os ativos de propriedade da organizagao, quando
foram adquiridos, onde estdo localizados, seu estado de integridade e atualizagao,
os custos associados e como de fato estes ativos estdo sendo utilizados (ZOBOK;
TANUSKA; VAZAN, 2010). Essas informacdes sobre o inventario de hardware e
software devem ser detalhadas e acuradas para auxiliar na administragdo dos
recursos existentes. Organizacbes que mantém uma gestdo efetiva de seus
recursos de Tl percebem beneficios nas areas estratégica, financeira e operacional,
minimizando os riscos, reduzindo custos e atuando proativamente na mitigagédo de
ameacas (MCLACHLAN, 2018).

Oferecer a capacidade de planejamento do futuro e criagdo de um orgamento
que reflita com maior precisdo os custos sobre os seus ativos e processos de
tecnologia faz parte do planejamento estratégico de uma organizagéo. O processo
de planejamento estratégico abrange desde a tomada de decisdo até os servigos
que se pretende oferecer e os mercados que se pretende atingir (MAXIMIANO,
2006). Investir em Tl sem o devido planejamento pode levar empresas a amargar
perdas substanciais e ndo obter os resultados esperados (QUELHAS, 2019). A
gestao correta dos recursos de Tl possibilita ao gestor fazer analises preditivas da

utilizagao, crescimento e substituigdes futuras.
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Em analise feita pela empresa Gartner (2016) foi constatado que uma
empresa pode reduzir cerca de 30% os gastos relacionados a Tl apds a
implementacdo da gestdo de seus ativos de tecnologia ja no primeiro ano,
destacando a sua importancia na perspectiva financeira das empresas,
proporcionando a reducdo do custo total de propriedade. Ao possuir o controle e
conhecimento de todos os ativos € possivel detectar ativos subutilizados e ociosos
com rapidez, percebendo os padrbes de utilizagdo pode-se aplicar otimizagdes
corretas em cada cenario de uso, acompanhar a sua depreciacdo, promover
aquisicdes mais assertivas e eficientes evitando compras desnecessarias e se
proteger de possiveis fraudes relacionadas a subtracdo ou alteracbes de
propriedades da companhia. Recursos perdidos ou roubados podem prejudicar a
reputacao da organizagao, principalmente se dados valiosos ou confidenciais forem
armazenados em qualquer equipamento que possa ser removido de seu local
(O'ROURKE, 2009).

Além dos beneficios financeiros e estratégicos para o negdcio, o
gerenciamento desses ativos é fundamental para o departamento de Tl melhorar
sua eficiéncia operacional, oferecendo um suporte melhor a seus usuarios e partes
interessadas, sendo mais agil e proativo na detecgdo e resolugdo de potenciais
problemas de desempenho e seguranga. Conhecer o historico e as caracteristicas
dos ativos de tecnologia é essencial para se realizar a manutengéo e garantir a
seguranca da informacao de forma correta. Segundo o CIS Controls (2021), a
gestao de ativos de hardware e software sao dois dos seis controles essenciais para
se proteger de ataques cibernéticos, empresas que implantaram os seis principais
controles em conjunto evitaram cerca de 80% dos problemas de seguranca,

resultando em menor probabilidade de violagéo.

2.4 Normas e frameworks

A utilizacdo de frameworks e padroes de melhores praticas sao cruciais para
0 sucesso da gestdao empresarial (THOMAS, 2018). Existem varias metodologias e
estruturas propostas para auxiliar na gestdo dos ativos de Tl e todas elas tém
contribuigdes valiosas. No entanto, o maior desafio reside em identificar quais s&o
aplicaveis e como aplica-las na realidade da organizagéo. Abaixo serao listados os

modelos relacionados ao ITAM que auxiliardo no desenvolvimento deste trabalho.
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241 1ITIL

O Information Technology Infrastructure Library (ITIL) € um conjunto de
praticas e processos para a gestao de servigos de TI. Foi criado na década de 1980
pela Central Computer and Telecommunications Agency (CCTA) do Reino Unido e
atualmente € gerenciado pela AXELOS. O principal objetivo desta biblioteca é
melhorar a eficiéncia, a eficacia e a qualidade dos servicos de TI, através da
padronizagao de processos e da adogao de melhores praticas (ITIL FOUNDATION,
2019).

A versao atual do ITIL € a ITIL v4, lancada em 2019, e é composta por 34
praticas de gestdo de servigos, organizadas em sete categorias principais. Na
categoria que trata sobre as funcionalidades especificas em relacdo ao
Gerenciamento de Ativos de Tl (ITAM) as praticas incluem (ITIL FOUNDATION,
2019):

e Definir a politica de gestdo de ativos de Tl e os processos de tomada de

decisao.

e Definir a estratégia de gerenciamento de ativos de Tl, incluindo a alocagéo de

recursos e a selecdo de ferramentas e tecnologias adequadas.

e Identificar, monitorar e controlar os custos associados aos ativos de Tl ao

longo do seu ciclo de vida.

e Gerenciar os riscos associados aos ativos de TI, incluindo a seguranga fisica

e légica dos dispositivos e dados.

e Estabelecer processos para a disposi¢cao adequada de ativos de Tl no final de

sua vida util.

e Definir e manter uma base de dados de gerenciamento de ativos de Tl para
acompanhar a localizagao, status, propriedade e outros atributos relevantes

dos ativos de TI.

O ITIL é uma estrutura de gerenciamento de servigos de Tl que fornece
diretrizes e praticas para a melhoria continua da gestao de servigos de Tl. A ITIL v4

traz uma abordagem mais moderna e focada no valor, buscando integrar a gestao
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de servigos de Tl com os objetivos de negdcio da organizagdo. No que diz respeito
ao ITAM, a ITIL v4 busca fornecer uma abordagem sistematica e padronizada para a

gestao de ativos de Tl ao longo do seu ciclo de vida.

2.4.2 COBIT

O Control Objectives for Information and Related Technology (COBIT) € um
framework de governanca e gestdo de Tl desenvolvido pela ISACA (Information
Systems Audit and Control Association). O COBIT foi criado em 1994 com o objetivo
de fornecer um modelo de controle representando todos os processos normalmente
encontrados nas fungdes da Tl e compreensivel tanto para a operagdo como para os
gerentes de negécios (FERNANDES; ABREU, 2014). E uma ferramenta ampla que

inclui processos, praticas e objetivos de controle relacionados a gestéao de TI.

O BAIO9 é o processo especifico da biblioteca COBIT relacionado ao
gerenciamento de ativos de Tl. O BAIO9 (Manage assets) €& responsavel por
estabelecer politicas e procedimentos para a gestdo do ciclo de vida dos ativos de
Tl, desde a aquisi¢ao até o seu descarte. O objetivo principal do BAIO9 é maximizar
o valor dos ativos de Tl enquanto minimiza os riscos e custos associados (THOMAS,

2018). As cinco funcionalidades especificas abordadas pelo processo BAIO9 s&o:

e Manter um registro atualizado e preciso de todos os Ativos de Tl necessarios
para entregar os servigos e garantir o alinhamento entre o gerenciamento de

configuragéo e o gerenciamento financeiro.

e Identificar os ativos que sao criticos no fornecimento de capacidade de
servico e realizar medidas para maximizar sua confiabilidade e disponibilidade

para atender as necessidades de negdcios.

e Gerenciar os ativos desde a aquisicdo até o descarte para garantir que os
ativos sejam utilizados da maneira mais eficaz e eficiente possivel e sejam

contabilizados e fisicamente protegidos.

e Revisar regularmente o inventario de ativos para identificar maneiras de

otimizar custos e manter o alinhamento com necessidades de negocios.
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e Gerenciar as licengas de software para que o numero ideal de licengas seja
mantido para atender aos requisitos de negdécios e o numero de licengas de

propriedade seja suficiente para cobrir os softwares instalados e em uso.

2.4.3 1SO 55000 e PAS 55

De acordo com a ISO 55000 (2014), as normas e padrdes sao importantes
porque representam um consenso global sobre o gerenciamento de ativos, que
podem contribuir para agregar valor para as organizagoes, promovendo um melhor
aproveitamento de seus ativos e integrando atividades de gestdo. A ISO 55000 é

composta pelo conjunto de normas apresentadas abaixo:

e [ISO-55000 - Gestao de Ativos — apresenta uma visado geral, os fundamentos

e terminologias. Aborda também a definigdo e gestao de ativos.

e [SO-55001 - Requisitos para Sistema de Gestao de Ativos — apresenta os
requisitos necessarios para um Sistema de Gestdo de Ativos integrado e

efetivo.

e [SO-55002 - Guia para implantagcao de Sistema de Gestao de Ativos -
apresenta exemplos e guias para a implantacdo do Sistema de Gestao de

Ativos.

Além do conjunto de normas ISO, o British Standards Institutions (BSI)
elaborou e publicou em 2004 a PAS 55 (Public Available Specification),
procedimento técnico para otimizar a gestdo de ativos fisicos. A qual contempla
definicbes de 28 requisitos para estabelecer uma gestdo abrangente e aperfeigoar o
sistema de gestdo para todos os tipos de ativos fisicos das empresas. De acordo
com IAM (2008), a PAS teve sua adocdo bem sucedida por diversos setores de
mercado e em 2008 foi publicada uma atualizagao elaborada com a participacao de

50 empresas de 10 paises.
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2.4.4 ISO/IEC 19770

A norma ISO/IEC 19770 é um padrao de processos e procedimentos para o
gerenciamento eficaz de ativos de Tl focado na Gestdo de Ativos de Software
(SAM). Foi projetada para ajudar a gerenciar riscos, atender aos requisitos de
gestao corporativa de ativos de Tl e melhorar o custo-beneficio e disponibilidade dos
softwares (MCLACHLAN, 2018). O padrao do processo inclui:

ISO/IEC 19770-1: fornece padrbes para um conjunto integrado de processos
SAM e procedimentos, divididos em camadas para implementagdo incremental,

avaliagao e obtencgao de beneficios imediatos.

ISO/IEC 19770-1 (Revisao de 2017): Iniciou um processo de alteracdo do
foco em gerenciamento de software para um que englobe um padrao de gestao de
ativos de Tl como um todo, focando em governanga e alinhamento com outras
normas ISO (ISO/IEC 55000 e ISO/IEC 27000). Esta norma passou a cobrir o ciclo
de vida, os requisitos de gerenciamento e abordar novos conceitos como

computagdo em nuvem.

A partir de 2017, as diretrizes ISO/IEC estabelecem um controle de nivel de

maturidade para o processo de implementagao, conforme Figura 2.

Conformidade 1SO / IEC
19770-1 - Alcangar o melhor
ITAM estratégico

Integragdo Operacional -
Melhorando a eficiéncia
e a eficécia

Gestdo Prdtica - Melhorando os

controles gerenciais e gerando
beneficios imediatos

Dados Confiaveis - Sabendo
o que vocé tem para que
vocé possa gerencia-lo

Figura 2: Niveis de maturidade ISO 19770 (Paakkonen, 2017).

DADOS CONFIAVEIS: Essencialmente, isso significa ser capaz de confirmar

0 que vocé sabe sobre seu ambiente.
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GESTAO PRATICA: Depois de estabelecer um nivel de dados confiaveis, se
aplica o controle do ciclo de vida dos ativos, para obter “maior eficiéncia e

custo-beneficio”.

INTEGRACAO OPERACIONAL: descreve que um programa ITAM com
dados confiaveis e integracdo de ciclo de vida sera capaz de alavancar seu
repositério de dados para vantagem comercial (por exemplo, mover ativos ao longo
do ciclo de vida mais rapidamente, recuperando e reutilizando ativos de hardware e

licengas de software de forma eficiente).

TOTAL CONFORMIDADE: Alcancgar este nivel significa atingir um sistema de

ITAM capaz de ser auditado e melhorado ao longo do tempo.

Apesar de conter mengdes ao termo /ITAM, devido a norma ISO/IEC 19.770
ser voltada para os padrdes de SAM, ela sozinha ndo pode ser considerada por
completo para a implantagcdo de um bom gerenciamento dos ativos de TI, ja que

ITAM abrange também outros tipos de ativos.

Frameworks, normas internacionais e melhores praticas sdo pontos de
referéncia com etapas para ajudar a definir um caminho ao longo da implantacéo.
Cada organizacgao € diferente e o que funciona para uma, nem sempre funcionara
para outra. E necessario utilizar os padrées, estruturas e melhores praticas para se

adaptar ao que funciona para sua organizagdo (MCLACHLAN, 2018).

2.5 Protocolos de geréncia de rede

Os protocolos de gerenciamento de rede desempenham um papel
importante no auxilio das tarefas de monitoramento e controle dos dispositivos de
rede, fornecendo mecanismos para a coleta de dados e informagdes de
desempenho e configuragdo. Os protocolos que auxiliardo no desenvolvimento do
sistema sdo o Simple Network Management Protocol (SNMP), o Link Layer

Discovery Protocol (LLDP) e o Windows Management Instrumentation (WMI).

2.5.1 SNMP

O Simple Network Management Protocol € um protocolo da camada de

aplicacdo desenvolvido com o objetivo de fornecer aos administradores de rede a
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capacidade de receber de forma simples qualquer tipo de dado ou informagao sobre
um dispositivo de rede. Os dados sdo coletados através de requisicdes ao servidor
SNMP de cada dispositivo utilizando como protocolo de transporte o User Datagram
Protocol (UDP) (ALVES JUNIOR; DIAS, 2001).

Atualmente o SNMP é compativel com a maioria dos dispositivos de rede
disponiveis no mercado e € considerado o padrédo para o gerenciamento de rede. Os
dados de informacdes do protocolo SNMP de um dispositivo sao definidos em uma

estrutura de dados conhecida como Management Information Base (MIB).

O MIB é uma estrutura de dados hierarquica que define os objetos
gerenciaveis disponiveis em um dispositivo SNMP. Ela descreve a estrutura dos
dados, o formato e o significado de cada objeto gerenciado (BOYKO; VARKENTIN;
POLYAKOVA, 2020). A MIB organiza os objetos em uma arvore, cada no6 da arvore &

identificado por um Object Identifier (OID) unico.

Os OIDs sao numeros que identificam exclusivamente cada objeto
gerenciado na MIB. Eles seguem uma estrutura hierarquica onde os primeiros
numeros representam ramos principais da arvore da MIB e 0s numeros
subsequentes especificam seus subniveis (ALVES JUNIOR; DIAS, 2001). O uso dos
OIDs permite que os sistemas de gerenciamento solicitem e coletem informagdes

especificas dos dispositivos gerenciados.

A versdao mais recente, SNMPv3, introduziu recursos de seguranga para
proteger a integridade e a confidencialidade das informacgbes transmitidas. Esses
recursos incluem autenticagdo de mensagem, criptografia e controle de acesso
(BOYKO; VARKENTIN; POLYAKOVA, 2020).

2.5.2 WMI

O Windows Management Instrumentation (WMI) é a implementagdo da
Microsoft do Common Information Model (CIM) produzida pela Distributed
Management Task Force (DMTF). O CIM, ou o WMI, define uma série de classes
que fornecem informagdes sobre sistemas e permite que o usuario interaja
diretamente com os aspectos de um sistema local ou remoto (SIDDAWAY, 2012). As

informacgdes sobre o sistema operacional Windows sao representadas na forma de
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um objeto WMI. Um objeto WMI é uma instédncia de uma classe que € organizada

hierarquicamente dentro de uma estrutura denominada namespace.

A classe WMI é uma definicdo que descreve a estrutura e o comportamento
de um grupo de objetos relacionados. Uma classe contém os atributos que
descrevem um objeto, suas caracteristicas, os métodos que definem seu
comportamento e eventos que podem ser gerados (GRAEBER, 2015). Cada objeto
WMI é uma instancia de uma classe especifica, a exemplo da classe Win32_Process
que descreve objetos que representam processos em execugao no sistema e da
classe Win32_OperatingSystem que descreve objetos que representam o sistema

operacional.

O namespace € a estrutura hierarquica que organiza as classes WMI em
grupos légicos. Os namespaces permitem a organizagdo e separagao das classes
WMI com base em sua funcionalidade ou area de interesse. Eles fornecem um
mecanismo para evitar conflitos de nomenclatura e facilitam a localizagéo e o acesso
as classes relevantes (GRAEBER, 2015). O namespace "root\CIMv2" é o
namespace no WMI que contém as classes relacionadas ao gerenciamento de

hardware e software do sistema.

Para se extrair as informagbes do Windows Management Instrumentation
(WMI) se utiliza uma sintaxe de consulta especifica denominada WMI Query
Language (WQL). o WQL permite a consulta de instancias e metadados. Nas
consultas de instancia se coletam os objetos com base em critérios de filtro, como
propriedades do objeto ou valores especificos e as consultas de metadados coletam

as informagdes sobre os esquemas das classes e namespaces (GRAEBER, 2015).

2.5.3 LLDP

O Link Layer Discovery Protocol (LLDP) é um protocolo de comunicagao
padronizado pela primeira vez em 2005 pelo Institute of Electrical and Electronics
Engineers (IEEE), sob o nome IEEE 802.1AB. O LLDP é utilizado para a descoberta
de vizinhos, onde um dispositivo anuncia sua identidade, informagdes e recursos
suportados e recebe as mesmas informacdes dos dispositivos adjacentes. E um
protocolo aberto que foi amplamente adotado pelos fabricantes de switches a partir

do ano de 2008. Funcionando na camada 2 do modelo OSI se baseia em conceitos
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de varios protocolos de descoberta proprietarios antecessores a ele como o Cisco
Discovery Protocol (CDP), o Nortel Discovery Protocol (NDP) e o Extreme Discovery
Protocol (EDP) (OCHOA-ADAY; CERVELLO-PASTOR; FERNANDEZ, 2015).

Um quadro LLDP é enviado por broadcast pelos dispositivos que suportam
essa funcionalidade em intervalos fixos de tempo. Type/length/value (TLV) é a
unidade que forma a LLDP Data Unit (LLDPDU) onde cada TLV representa uma
mensagem especifica. O dispositivo compde o quadro com as suas informacgdes e
as vincula em diferentes TLVs, estes TLVs sao encapsulados na unidade de dados
LLDPDU. O valor padrédo do campo ethertype no cabecgalho de cada quadro LLDP é
0x88cc, esta informacdo € vital para identificar com eficiéncia os pacotes de
descoberta (CHOU et al, 2020).

Destination Source LLDP Chassis Port e Bitona End
MAC MAC ether m D S #‘I"“f“ of FCS
address sl type TIV LV . s LLDPDU

6 ocles & oclels 2 oclels 4 oclels
Maximum = 1500 octets

Figura 3: Quadro LLDP (CHOU et al, 2020).

A Figura 3 apresenta um pacote LLDP, neste pacote esta o Mac Address de
destino, o Mac Address de origem, o codigo de cabegalho do campo ethertype 88cc
que identifica o pacote e o LLDPDU contendo os TLVs obrigatérios e opcionais. Os
campos obrigatérios e opcionais podem somar até 1500 octetos. Os TLVs
obrigatérios sdo o ID do chassi, ID da porta e tempo de vida. Os TLVs opcionais séo
a descricdo de porta, o nome do sistema, a descricdo do sistema, os recursos do
sistema, o endere¢o de gerenciamento e TLVs especificos do equipamento (CHOU
et al, 2020).

2.6 Processo de ITAM

Os principais desafios das organizagdes que desejam implementar uma
gestdo efetiva de seus ativos de tecnologia se enquadram nas categorias de
processos e ferramentas. O primeiro e mais importante desafio s&o os processos de
ITAM, estima-se que o tempo gasto na implantagcéo do ITAM se divide em 80% sobre
a elaboracao dos processos e apenas 20% relacionado as ferramentas que seréo
utilizadas (KAMAL, 2006).
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Paakkonen (2017) sugere uma diretriz definindo os procedimentos
necessarios para as empresas alcangarem uma gestao de ativos de TI eficiente.
Essa diretriz funciona como um guia passo a passo sobre o que a empresa deve
realizar para tornar o gerenciamento de ativos de Tl mais eficiente. A diretriz foi
construida a partir de partes da literatura existente sobre a gestdo de ativos, gestao
de ativos corporativos e ITAM, e completada com as praticas baseadas em
processos de uma estrutura baseada principalmente na documentacao da ISO/IEC
19770-1.

A diretriz de gestdo de ativos de Tl é proposta para apoiar o desempenho
continuo da organizagdo em varios aspectos, devendo abranger um pensamento
estratégico para a gestdo de ativos correspondente a fase de planejamento do
processo. A diretriz define que os aspectos mais importantes a serem
compreendidos s&o consisténcia, tolerabilidade ao risco, abordagem do ciclo de
vida, estrutura de gerenciamento de ativos, necessidades das partes interessadas,
desempenho dos ativos, adaptabilidade do gerenciamento de ativos e melhoria

continua.

O modelo passo a passo da diretriz, utilizando os padrdes fornecidos pela
norma ISO/IEC 19770, pretende que a conformidade com a norma seja parcial e
evolua enquanto se avanga no processo de implantacdo do ITAM. Essa
conformidade € avaliada de acordo com niveis de maturidade, sendo o nivel 1 o
nivel onde apenas se conhece 0 que se busca gerir € o0 nivel 4 de total conformidade
com a norma. Nem toda organizacao exigira exceléncia de conformidade em seus
processos. No entanto, este € um modelo de verificagao muito Util e as organizagdes
que irdo implantar sua gestdo de ativos devem, no minimo, considerar qual nivel de

competéncia € apropriado a sua realidade.

Como primeiro passo da diretriz € necessario o planejamento e definicdo do
escopo, nesta fase se define qual sera a profundidade do detalhamento requerido e
a abrangéncia dos componentes que serao incluidos nas politicas de ITAM. Apos a
definicdo do escopo € possivel ir para o passo seguinte que é planejar e desenhar

os processos do ponto central do ITAM.

Os processos a serem desenhados sdo referentes ao gerenciamento de

configuracdo, gerenciamento de mudangas, gerenciamento de incidentes e
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gerenciamento financeiro, nos quais cada um tem um papel fundamental na
formacado do ITAM. No desenho dos processos sao detalhados os varios aspectos

do ciclo de vida dos ativos e as associagdes entre cada processo e suas camadas.

Apods a definicdo dos processos comecga a decisao sobre as ferramentas que
serao utilizadas para fomentar a gestao de ativos. Ao considerar as ferramentas, a
organizagdo deve ter expectativas para o trabalho inicial necessario para obter o
inventario estatico, que é onde os dados sao adicionados e alterados de maneira
supervisionada, determinar as tarefas que precisam ser automatizadas e ter
suposi¢des das saidas analiticas desejadas dos dados de gerenciamento de ativos.
Esse inventario estatico se torna a base para os préximos passos do ITAM, a partir
dele é formado o CMDB, que é o banco de dados central, onde sdo armazenadas as
informagdes sobre o gerenciamento dos ativos, também chamado de Single Source
of Truth (SSoT) ou Fonte Unica da Verdade, que é o termo utilizado para se referir

ao conceito de gestdo da informacgao a partir de uma fonte unica.

O proximo passo € transformar o inventario estatico em um inventario
dindmico, automatizando o seu preenchimento com novos dados com origem em,
por exemplo, agentes remotos e outros sistemas de gestdo. Quando o inventario
possui um nivel de automacgao eficiente o nivel de maturidade 3 é alcancado. Para
se atingir a conformidade total da norma o ITAM deve receber um programa de
vigilancia operacional. O programa de vigilancia é feito para garantir a conformidade

dos processos colocados em pratica, bem como avaliar e melhorar estes processos.

2.7 Ferramentas de ITAM

Os processos de gestdo que sao estruturados, aplicados e automatizados
em ferramentas de suporte sdo a base para o sucesso do gerenciamento de ativos
de Tl. Sem o auxilio de um conjunto de uma ou mais ferramentas de automacéo e
apoio para esta disciplina, estamos diante de uma tarefa ardua e complexa de
administracdo e monitoracdo de cada um dos componentes e de seu ciclo de vida

através desta malha bastante complexa, dinamica e distribuida (NATAL, 2010).

As ferramentas fundamentais para a realizagcdo de um gerenciamento de
ativos de Tl com foco em automacgao incluem a ferramenta de descoberta de rede e

monitoramento, o inventario, o repositorio central (CMDB) e as ferramentas de
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visualizacdo das informacdes. Dispor de solugdes automatizadas € um aspecto
crucial e as ferramentas devem ser capazes de promover o rastreamento efetivo dos
ativos, coletar e processar suas informagdes de hardware, software e seguranca de
modo a manter seus dados atualizados, gerando alertas e acionando alarmes
sempre que alguma alteragdo ou ndo conformidade com politicas pré definidas for

detectado.

As ferramentas devem preferencialmente utilizar métodos de descoberta
automatizada das informacdes utilizando os protocolos de gerenciamento de rede
padronizados e amplamente utilizados e suportados por uma variedade grande de
dispositivos de rede, como o Simple Network Management Protocol (SNMP), o WMI
e o Link Layer Discovery Protocol (LLDP) (ROSE, 2016).

2.7.1 Descoberta e monitoramento

A ferramenta de descoberta e monitoramento de rede é responsavel por
identificar e coletar informagdes sobre os ativos de Tl conectados em uma rede e
monitorar as alteragdes dessas informacgdes. Essa ferramenta deve ser capaz de
coletar dados de hardware, software, sistema operacional e também seu status de
operacgao, informacdes que sdo fundamentais para manter um inventario preciso e
atualizado dos ativos de Tl da organizacdo, além de monitorar o desempenho e a

disponibilidade dos dispositivos na rede.

2.7.2 Inventario

O inventario € um registro centralizado de todos os ativos de Tl de
propriedade da organizagao. Sua principal funcionalidade é a de manter um controle
preciso sobre esses ativos, permitindo ter o conhecimento exato sobre 0 que se tem
e onde esta localizado. As informacdes do inventario devem estar em constante
atualizacao, onde os novos dispositivos devem ser adicionados, novas atualizacdes
de software devem ser anotadas e, para obter melhores resultados, o inventario

deve sempre refletir os dados mais recentes (MANJALY, 2022).

Bonham (2005) classifica os inventarios em duas principais categorias:

inventario estatico e inventario dinamico.
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Inventario estatico é uma lista detalhada dos ativos de Tl da organizagéo que
€ atualizada manualmente em intervalos regulares. Normalmente, isso é feito
usando planilhas ou outras ferramentas de gerenciamento de ativos de forma
manual. O inventario estatico somente é adequado para organizagdes que tém uma
pequena quantidade de ativos de Tl e ndo precisam monitorar as mudangas com

muita frequéncia.

Inventario dindmico € um processo automatizado que coleta informacdes
sobre os ativos de Tl em tempo real. Ele € mais adequado para organizag¢des que
tém muitos ativos de Tl que estdo em constante mudanga. O inventario dindmico
pode ser atualizado automaticamente em intervalos definidos ou em tempo real,
permitindo que a organizagdo tenha uma visdo mais precisa e atualizada de seus

ativos de TI.

Enquanto o inventario estatico € somente viavel para pequenas organizagdes
com poucos ativos de TI, o inventario dinamico € a op¢do mais adequada para
organizagdes maiores que precisam monitorar constantemente seus ativos de TI. O
inventario torna-se o CMDB e os ativos de Tl tornam-se os itens de configuragao do

banco de dados.

2.7.3 CMDB

O coracao dos sistemas de gerenciamento de ativos de Tl é o repositorio
central onde toda a informacgao relevante é armazenada. Este repositorio € chamado
de banco de dados de gerenciamento de configuragdo (CMDB) e é usado para
armazenar os registros de configuragado de ativos ao longo de seu ciclo de vida e
manter os relacionamentos entre eles. (ITIL FOUNDATION, 2019)

O CMDB tem a funcédo de armazenar as informagdes sobre a configuragao
de ativos dentro de uma organizagdo em um banco de dados centralizado e unico,
incluindo hardware, software, sistemas, instalacdes, contratos e licengas. E de
responsabilidade da organizagao definir quais itens devem ser rastreados e como
fazé-lo (KLOSTERBOER, 2008). Esses dados podem incluir relacionamentos e

interdependéncias entre ativos, o historico de alteragdes e seus atributos.
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Os principais problemas enfrentados pelas organizacbes que nao
implementaram um CMDB s&o o isolamento dos dados e informacbes
desatualizadas. Com dados espalhados por varios repositérios e sistemas, a visao
geral dos ativos e suas interdependéncias ficam mais complexas e o entendimento
de quais informag¢des sdo e ndo sdo atuais fica comprometido (KLOSTERBOER,
2008).

3. PROPOSTA DE SOLUGAO DE ITAM

Com base na revisao apresentada no Capitulo 2, aqui descreve-se a solugao
proposta neste projeto seguindo as diretrizes sugeridas por Paakkonen (2017), de
forma a alcangar os objetivos definidos na introdugdo deste documento, que
compreende em propor um sistema de ativos de Tl visando viabilizar aos
departamentos de Tl com escassez de recursos uma oportunidade de transformar e
otimizar sua organizagdo mostrando aos responsaveis pela tomada de decisdo que
o gerenciamento de ativos de Tl pode reduzir os gastos através da automacéo e

controle de seus ativos.

Este capitulo divide-se em duas secbes. A primeira seg¢ao refere-se ao
planejamento do ITAM. A segunda se¢cao denominada de avaliacdo de ferramentas,
da énfase as ferramentas open source encontradas e escolhidas para a elaboragao

da proposta.

3.1 Planejamento do ITAM

O Planejamento € o primeiro passo da diretriz que vai guiar a solugdo de
ativos de Tl proposta, é a elaboragdo de um plano descrevendo as regras, padroes,
objetivos e agdes que serdao contempladas pelo ITAM. No documento de
planejamento deve constar os padroes que irdo uniformizar as agdes, nomenclaturas
e identificagbes dos ativos, os objetivos a serem alcangados e a estratégia para

realiza-los.

3.1.1 Padroes ITAM

Nesta etapa do planejamento sao definidas as nomenclaturas, identificacdes

e classificagbes visando a padronizagao do ITAM. Contempla as normas de
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nomeacao de ativos, as terminologias de identificagcdo do estado do ciclo de vida e

as informacdes necessarias de cada ativo.

Na padronizagdo é definido um modelo de identificagdo para os ativos de
tecnologia. Todo ativo deve possuir um identificador, essa € a forma de diferenciar
exclusivamente um ativo dentro da organizagdo e no sistema de ITAM. Os
identificadores devem ser exclusivos para que nao existam registros duplicados e
que as atividades de alteracbes possam ser rastreadas. O identificador deve constar
na regra de nomeacgao do ativo e possuir uma etiqueta fisica para visualizagao in
loco. Esta etiqueta pode ser um cddigo de barras, uma etiqueta RFID ou um adesivo
de identificagdo (GREEN; HELSTROM, 2011).

3.1.1.1 Nomenclatura dos ativos

E essencial que se definam convencdes de nomenclatura para todos os seus
ativos no inicio do processo de planejamento, somente sera possivel transformar
adequadamente os dados que se precisa coletar e armazenar no CMDB quando se
estabelecem boas regras para nomear o ativo e seus elementos de dados
(KLOSTERBOER, 2008).

Nao existe uma norma universal e cada organizacao deve definir o que
melhor se adeque a sua realidade, levando em consideragdo que o padrdo de
nomenclatura deve ser escalavel, legivel e flexivel (KLOSTERBOER, 2008). A
aplicagao de padrdes de nomenclatura aos ativos de Tl permite que todos entendam
como eles estdo organizados e estruturados e ¢é essencial para agdes
automatizadas, que necessitam de um ambiente com cenarios previsiveis e

controlados para uma melhor acuracia.

As convengbes de nomenclatura de ativos ndo precisam ser complexas para
serem eficazes. O objetivo de desenvolver um padrao de nomenclatura padronizado
€ de que os usuarios e principalmente os sistemas apoiados na automacgéo possam

reconhecer um ativo, sua localizagao, sua finalidade ou responsavel rapidamente.

A nomenclatura dos ativos de Tl pode estar limitada ao tipo de equipamento
ou sistema operacional que possui. O sistema operacional Windows, por exemplo,

possui uma restricdo de tamanho maximo de 15 caracteres para sua nomeacao.
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Neste planejamento define-se que o nome do ativo tera pelo menos 12 caracteres,
onde sua etiqueta de identificagdo unica ira utilizar somente caracteres numéricos
para que as operacgdes de extracao possam identificar facilmente qual parte da string
de seu nome corresponde a esta informacgdo. Serdo trés caracteres alfabéticos
definidos para a identificagdo de sua localidade, trés caracteres alfabéticos definidos
para a identificagdo do responsavel seguidos de seis caracteres numéricos para o

identificador Unico.

3.1.1.2 Identificadores de estado

Um conjunto de identificadores que visa auxiliar a organizagédo a entender e
implementar as etapas necessarias quando um ativo passa de um estado para
outro. Nesta etapa é necessario documentar uma politica que descreve exatamente
quais mudangas o ativo passa ao longo do seu ciclo de vida (KLOSTERBOER,
2008).

No ciclo de vida definido nesse planejamento, cada fase possui uma
terminologia que ira identificar em qual estado o ativo se encontra, a Figura 4

apresenta uma representacao grafica do ciclo de vida com suas fases e estados.

[AQUISICAQ] [INCORPORAGAOQ] [OPERACAQ] [DESINCORPORAGAOQ]

ADO [APOSENTADORIA]
5 INUTILIZADO

Figura 4: Identificadores de estado nas fases do ciclo de vida (Autor, 2023).

O fluxo de um novo ativo se inicia quando um ativo é solicitado para
aquisicdo, nessa etapa o ativo se encontra na fase de “aquisicdo” no estado
“solicitado”. Na fase de aquisicdo ele é adquirido, recebido e conferido. Apds a
conferéncia o ativo passa para o estado “novo” e ja pode ser incorporado a
organizagdo. Quando se inicia a fase de incorporagdo o ativo passa pela
configuragdo inicial e seu estado muda para “configurado” aguardando sua

movimentacao e instalagao para entrar na fase operacional.
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Na fase de operacio inicia-se o processo produtivo e adquire-se o estado de
“‘operacional”’. Nessa fase seu estado muda quando estd em manuteng¢ao, quando
possui um alerta de possivel problema de capacidade, disponibilidade ou
desempenho e quando for detectado auséncia de utilizacdo por um determinado
periodo de tempo classificando-o como “ocioso”. Ativos que se encontram no estado

de alerta e de ociosidade devem ser avaliados para possivel desincorporacao.

Na fase de desincorporacéo, os estados indicam o destino do ativo que nao
estd mais em utilizacao efetiva. Caso ainda possua possibilidade de reutilizagao o
seu estado muda para “reuso” e permanece assim até ser preparado para nova
utilizacdo sendo incorporado novamente. Ativos que atingiram sua vida util e ndo
possam mais ser reutilizados terdo o estado definido para “reciclagem”, quando
algum componente pode ser utilizado novamente, ou “desativado”, quando estara
disponivel para entrar na fase de aposentadoria e ser devidamente descartado,

adquirindo o estado de “inutilizado”.

3.1.1.3 Granularidade dos dados

Processo de definigao das informagdes referentes aos dados que se pretende
coletar dos Ativos de TI, esses dados sao determinados pelo escopo, abrangéncia e
granularidade (KLOSTERBOER, 2008).

e Escopo é o indicador que determina o conteudo potencial do CMDB. Isto €, as
categorias de objetos que serao incluidas e que tipos de relacionamentos
existem entre essas categorias. O escopo indica as categorias dos objetos que

serdo incluidos, Hardware, Software e Documentos.

e Abrangéncia é utilizada para indicar quais grupos especificos serao rastreados
dentro de cada objeto definido no escopo. Nesse caso a abrangéncia sao os
tipos de cada categoria que seréo incorporadas na aquisicdo dos dados, a

exemplo de desktops, notebooks e impressoras na categoria de Hardware.

e Granularidade ¢é definida como o conjunto de atributos que se deseja entender
sobre cada um de seus itens de configuragao, ou seja, a definicdo sobre quais

informagdes seréo coletadas e o nivel de detalhe necessario.
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Segundo Klosterboer (2008), existem quatro tipos de informagdo sobre os
Ativos de TI: informativa, financeira, operacional e relacional. As informacgdes
informativas consistem em campos como a etiqueta de identificagdo, descrigcao,
importancia para o negocio e localizagdo. As informagdes financeiras normalmente
envolvem o custo do ativo quando adquirido e a depreciagéo ao longo dos anos. As
informacdes operacionais sdo as mais importantes para o departamento de Tl e
envolvem as métricas de capacidade, confiabilidade e manutencédo. Os campos que
possuem medidas associadas a eles, como gigabits por segundo ou gigabytes de
armazenamento, envolvem dados operacionais. As informagdes relacionais incluem
qualquer elemento que se relaciona com o ativo ou depende dele, como utilizadores

e informagdes de componentes.

Baseando-se nesta definicdo, o esquema do desenho do banco de dados
foi definido e é dividido conforme o seu tipo. Os ativos terao atributos referentes aos
dados de informagdo, como sua etiqueta de identificacdo unica, sua localizacéo e
responsavel, os dados operacionais referentes a sua utilizacdo e por fim os dados
relacionais que correspondem aos dados de hardware, software e documentos
vinculados no ativo. Os documentos serdo definidos como uma entidade relacional
que ira incluir os dados referentes a aquisicdo e o controle de alteragbes. O

esquema pode ser visualizado na Figura 5.

[HARDWARE]

[ESCOPQ]

[DOCUMENTO DE
AQUISICAO]

[IMPRESSORA] [DESKTOP] [NOTEBOOK]

[ABRANGENCIA]

[Atributos] [Atributos]

Dados d a ] aquisigao

[GRANULARIDADE]

, T P S S P S S SV S S S S Y S S S S VS S S S SV S S S S S S S S S S S

Figura 5: Estrutura de dados do sistema de ITAM (Autor, 2023).
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3.1.2 Objetivos do ITAM

Os objetivos do ITAM proposto compreendem uma solu¢gado baseada em um
sistema de gestao de ativos de Tl automatizado utilizando ferramentas open source,

aplicando as melhores praticas e compreendendo os seguintes recursos:

e O ITAM deve estabelecer um inventario dindmico de todos os ativos de TI
presentes na rede, identificando e coletando informacdes sobre hardware,

software e utilizagdo, usando ferramentas automatizadas de descoberta.

e O sistema deve possuir meios de avaliar e monitorar em tempo real os ativos
de Tl do inventario e sua utilizacdo, disponibilizando notificacbes ao
administrador sobre qualquer alteragdo, seja de local, configuragdo ou

componentes.

e O sistema de gestdo de ativos deve ser capaz de monitorar a conformidade
do uso dos ativos, bem como a disponibilidade de privilégios administrativos e
mecanismos responsaveis pela seguranga, como a atualizagdo do sistema

operacional e os softwares de protecao e antivirus.

e O sistema de gestdo de ativos deve ser capaz de gerenciar as licengas de
software de propriedade da organizacdo, bem como detectar todas as
instalacbes de softwares proprietarios que estdo em desacordo com as

licencas.

e O sistema de gestdo de ativos de Tl deve possuir a capacidade de detectar
instalagdes de softwares indesejados ou fora dos padrbes definidos pela

organizagao.

e O sistema de gestdo de ativos deve ter a capacidade de integracdo com

outros sistemas.

e O sistema de gestao de ativos de Tl deve gerar relatérios sobre componentes

de hardware, softwares instalados e utilizagao dos ativos de TI.

e O sistema de gestdo de ativos deve possuir uma interface detalhada,
contendo as informagbées de cada um dos ativos, bem como seus

componentes de hardware, softwares instalados e métricas de utilizagao.
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3.1.3 Desenho dos processos

Baumgarten e Sartorelli (2016) desenvolveram um conjunto de processos
denominado IT-AME, compreendendo procedimentos e métricas visando cobrir as
partes de maior impacto na Gestdo de Ativos de Tl. O desenho dos processos
possui foco nas principais necessidades observadas pelas autoras encontradas em
referéncias bibliograficas e frameworks de boas praticas. O objetivo principal desse
conjunto é ter a possibilidade de ser utilizado por empresas que nao possuam um
processo de Gestao de Ativos de Tl bem definido. A Figura 6 ilustra uma visdo geral
do método IT-AME.
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Figura 6: Processos de ITAM (BAUMGARTEN; SARTORELLI 2016).

O método IT-AME sera utilizado no desenvolvimento dos processos da
solugdo do sistema de ativos de TI. Os processos de aquisi¢do, incorporagao,
operacao e descarte foram redesenhados com o objetivo de alinhar as atividades as

fases do ciclo de vida proposto e estdo expostos no Apéndice A.

3.2 Avaliagao das ferramentas

Nesta secdo € apresentada uma analise comparativa das ferramentas open
source baseada em critérios importantes, como a capacidade de descoberta de

rede, flexibilidade na coleta de dados, monitoramento em tempo real, interface de
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usuario amigavel e documentagao de suporte. Com base nessas avaliagdes, sera

selecionada a melhor opgao para ser utilizada no desenvolvimento deste projeto.

3.2.1 Ferramentas de descoberta, monitoramento e inventario

Embora existam varias solu¢gdes open source para a realizagdo de tarefas
especificas de descoberta, monitoramento e inventario, encontrou-se somente duas
capazes de realizar simultaneamente todas as tarefas. As ferramentas Zabbix e

OCS Inventory NG s&o as mais promissoras para se adequar a solugao proposta.

Nas proximas secdes € apresentada uma descricdo de cada uma das
ferramentas, enfatizando suas funcionalidades, recursos principais e beneficios. As
funcionalidades consideradas essenciais para a ferramenta de descoberta,
monitoramento e inventario abrangem a presenca de uma API para integragéao,
capacidade de descobrir automaticamente ativos na rede utilizando os protocolos
WMI e SNMP, possibilidade de descoberta de rede com e sem agentes, flexibilidade
na definicdo do tipo e formato de dados coletados, capacidade de monitorar em
tempo real estatisticas de utilizacdo de hardware, notificacbes e alertas de

alteragdes e a facilidade de configuragéo e personalizagao.

3.2.1.1 OCS INVENTORY

O OCS Inventory NG é uma ferramenta de inventario de ativos de Tl de
cbédigo aberto que permite coletar informagdes sobre hardware, software e outros
dados de configuragao em toda a rede. Além disso, a ferramenta também pode ser
usada para monitorar os recursos de hardware em tempo real e gerar relatérios

personalizados.

Para coletar informagbdes sobre os ativos, o OCS Inventory NG usa o
protocolo SNMP e o agente OCS Inventory. O protocolo SNMP €& usado para coletar
informagdes sobre dispositivos de rede, enquanto o agente é instalado no sistema
operacional de um computador para coletar informacdes sobre o hardware e
software instalados. Os dados coletados s&o entdo enviados ao servidor OCS

Inventory NG.
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Embora exista o agente para a coleta de dados, todos os dados coletados
sao pré definidos, ndo sendo possivel personalizar o tipo ou o formato do dado que
€ coletado nos ativos pelo agente. Dentro da interface web do servidor é possivel

criar um campo personalizado que s6 pode ser preenchido manualmente.

Na versdo testada as notificagbes estdo limitadas a envios de e-mail. Nao
existem notificagdes configuraveis para outras midias e nao foi possivel criar
notificacdes de alteracdes de software e hardware nem existe qualquer tipo de alerta
ou notificagdo disponivel na pagina de visualizagdo das informagdes do servidor da

aplicagao. A Figura 7 apresenta a tela inicial da interface web do OCS Inventory NG.

.OCS All computers Inventory « Deployment ~ Configuration « Manage ~ Extensions ~ Information + Help +~ a
inventory
ALL COMPUTERS ACTIVE COMPUTERS ARCHIVED COMPUTERS
Show / Hide : Select columns to show /h v
1 Result(s) (Download)
Reset table columns
Show 10 v entries Search :
Last inventory Computer Connected user Operating system RAM (MB) BIOS Date Actions
2023-04-13 18:01:08 HOMEDESK gustavo.buch Microsoft Windows 10 Pro 32768 01/02/2021 Xt
Showing 1to 1 of 1
entries
Delete  Lockresult  Mass processing Configuration Deploy

Figura 7: Tela da interface web do OCS Inventory NG (Autor, 2023).

O OCS Inventory NG possui uma APl RESTful que permite que outras
ferramentas e aplicativos acessem as informagdes coletadas pelo OCS Inventory.
Esta API possui rotas definidas e é simples de utilizar permitindo a integracéo da

ferramenta com outras solugdes de gerenciamento de ativos.

3.2.1.2 ZABBIX

O Zabbix &€ uma ferramenta multiplataforma sob licenca GPLv2 para
monitoramento de redes que oferece diversas funcionalidades para monitorar a
integridade e a performance de sistemas, equipamentos e servigos. Dentre as
principais funcionalidades esta a descoberta automatica de interfaces de rede e
dispositivos conectados. O sistema também oferece monitoragdo distribuida com

administracao centralizada via web e suporte para monitoramento ativo e passivo.
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A coleta de informagdes dos recursos pode ser executada por meio de um
agente instalado no ativo denominado “Zabbix Agent’, seu agente oferece
compatibilidade nativa para uma vasta gama de sistemas operacionais como Linux,
Solaris, HP-UX, FreeBSD e Windows. Além da coleta via agente € possivel descobrir
dispositivos em uma rede através de protocolos como o SNMP sem a necessidade
de utilizagdo do agente, definindo identificadores OIDs de objetos especificos. Na
Figura 8 observa-se um exemplo da criagdo de uma regra de descoberta de

impressoras utilizando um OID de identificacdo exclusiva destes equipamentos.

* Intervalo de atualizacao  1h

* Checagens  Tipo LuE
Agente SNMPv1 "is0.3.6.1.21.25.3.21.31" Editar Remover
Adicionar
Critério tnico do disposifivo g Enderego IP

Agente SNMPv1 "s0.3.6.1.21.253213.1"

MNome do host Nome DNS

® Endereco P

Agente SNMPv1 "50.3.6.1.21.253213.1"

Nome visivel Mome do host

MNome DNS
Endereco IP
® Agente SNMPv1 "is0.3.6.1.21.25321.31"

Ativo |+

Figura 8: Tela de criagdo de regra de descoberta do Zabbix (Autor, 2023).

Cionar | | Excur | | cancelar |

Uma das maiores qualidades do software € a sua flexibilidade em relagdo aos
dados possiveis de serem coletados. Seu agente €& poderoso e possui
compatibilidade com os protocolos WMI e SNMP, além de poder ser personalizado
para coletar qualquer tipo de métrica, permitindo a criagdo de scripts de coleta,
ajuste das configuragbes de monitoramento e também os intervalos em que cada
coleta é efetuada. Essas configuragdes séo realizadas através de sua interface web

bastante intuitiva e facil de usar e configurar.

O Zabbix disponibiliza uma APl REST para integragdo com outras aplicagdes
e ferramentas de monitoramento. Essa APl é altamente escalavel e flexivel,

permitindo a integracdo com diversas ferramentas e plataformas, possibilitando o
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acesso e manipulacdo das informacdes coletadas. Entre as suas funcionalidades
podemos destacar a possibilidade de realizar operagcbes CRUD (criagao, leitura,
atualizacao e delecao) em objetos como hosts, itens de monitoramento, triggers,
graficos e usuarios, permitindo fazer consultas avangadas para buscar informagdes

especificas e personalizar o retorno dos dados.

Embora o Zabbix ndo seja uma ferramenta de inventario de ativos de TI, ele
possui um modulo de inventario que pode ser Util para a gestdo de equipamentos e
servidores. E importante destacar que esse médulo é bastante simplificado, pois o
foco principal do software € o monitoramento e gerenciamento de desempenho e
disponibilidade. O modulo de inventario do Zabbix permite coletar informacdes
basicas sobre os ativos de TI, como nome, endereco IP, sistema operacional e
alguns componentes de hardware, podendo ser completado de maneira
automatizada com base nos dados coletados. Nao possui recursos avangados de
personalizagdo e caso seja necessario personalizar o inventario, € preciso editar o

cbdigo diretamente.

O software Zabbix sera o software responsavel pela descoberta,
monitoramento e coleta de dados por oferecer mais recursos, ser mais simples de se

operar e configurar e principalmente pela sua flexibilidade na coleta de dados.

3.2.2 Ferramentas de CMDB

Duas ferramentas open source para o gerenciamento do CMDB foram
encontradas, sendo elas o CMDBuild e o DATAGERRY. Estas ferramentas foram
avaliadas de acordo com sua capacidade de integracdo com outros sistemas, a
facilidade na operagao e configuragao e a flexibilidade na definicdo do modelo de

dados e relagdes entre os ativos.

3.2.3.1 CMDBUILD

O CMDBuild foi criado em 2005 pela empresa Tecnoteca, com sede na Italia.
A motivagao para o desenvolvimento do CMDBuild surgiu da necessidade de uma
solugédo abrangente e flexivel para o gerenciamento de ativos e infraestrutura de Tl
(TECNOTECA S.R.L, 2022). Ele atua como um repositorio centralizado para

informacgdes sobre ativos, incluindo hardware, software, documentos, contratos e
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outros componentes relacionados. Na Figura 9 se apresenta a tela da interface web

do CMDBuild.

B CcMD 2uJ'lfi

</> Global search
» W Registry
~ @ AssetInventory
[2) Hardware catalogue
3 erand
» I workplaces
» BB Infrastructures
» I software
» B8 Telephony
» BB Networks
» BB Data quality
» [B Asset location
» BB Service desk
» B Service catalogue
» BB Assets lifecycle
» B Seif-service portal
» BB Config

4 Agendador

= Adicionar cartao Hardware catalogue | Pesquisar

a ~| i 1 B e

Code Brand
AsusPhone Asus
AsusTab Asus
Asus X Serie Asus
Desktop 01 HP
DesktopPhonenot Samsung
HP-Pavilion15 HP
IMac Apple
iPad Pro Apple
iPhone Apple
MacBookPra Apple
MobilePhane0o1 Gigaset
Monitor001 Sony
Monitar002 Sony
Notebook512 Acer
Notebook TMP Acer
Power_connector Dell

Figura 9: Tela da interface web do CMDBuild (Autor, 2023).
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O CMDBUuild também oferece flexibilidade e capacidade de personalizagao.

Ele permite que os administradores adaptem o sistema de acordo com suas

necessidades especificas, criando atributos personalizados, telas e relatorios.

Embora o CMDBuild oferega uma documentagédo bastante detalhada sobre como

executar a personalizagao, nos testes a aplicagao se mostrou bastante complexa de

se gerenciar e entender a estrutura dos dados e criagdo das classes de ativos para

posterior cadastro.

+ Adicionar classe &= Imprimir esquema | Search on all classes and attributes
Propriedades | Atributos  Dominios

Q x|

Camadas

Propriedades gerais

Nome

Computer

Herda de

Asset

Tipo

Padrao

Ativo

Figura 10: Tela de classe do CMDBuild (Autor, 2023).

Descrigao

Computer

Super classe
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Na Figura 10 visualiza-se a classe computador criada para testes, no software
as classes podem ser organizadas em uma hierarquia, onde uma classe pode ser a
classe pai de uma ou mais classes filhas. Essa estrutura hierarquica permite

representar relacionamentos entre diferentes tipos de ativos.

Cada classe possui seus proprios atributos, que sdo as caracteristicas
especificas dos ativos representados por essa classe. Os atributos podem incluir
informacdes como nome, descrigao, tipo de dado, restricdes de valor, entre outros.
Os atributos séo definidos durante a criacdo da classe e sao utilizados para capturar

e armazenar dados relacionados aos ativos.

E possivel integrar o software com outros sistemas utilizando sua API baseada
em padrdes web, como Representational State Transfer (REST) e JavaScript Object
Notation (JSON). A APl é bem documentada, porém devido a sua complexidade

possui uma curva de aprendizagem elevada.

3.2.3.2 DATAGERRY

O DATAGERRY foi criado em 2018 pela empresa alemad DMG MORI Digital
Solutions com o objetivo de ser uma solu¢do de CMDB mais abrangente, flexivel e
simplificada de se manter e configurar do que os softwares disponiveis no mercado.
A simplicidade € baseada em como a estrutura de dados do sistema €& construida,

permitindo somente trés tipos de entidades: objeto, tipo e categoria.

Objetos sao as instancias individuais de cada ativo de configuragdo do
CMDB, onde cada objeto representa um item especifico, como um computador,
impressora, entre outros. Os objetos pertencem a um unico tipo e podem se

relacionar com outros objetos.

Tipo é o elemento que estrutura as caracteristicas do objeto que pertencem a
ele. No tipo sao definidos os campos dos atributos que representam as propriedades

que serdo cadastrados no objeto. Os tipos sdo agrupados em categorias.

Categorias sao utilizadas para classificar os tipos de objetos, € uma maneira
de estruturar os tipos em uma hierarquia de classificagdo. Por exemplo, o
computador com a etiqueta 000001 € um objeto que pertence ao tipo desktop, na

categoria computadores, que por sua vez pertence a categoria Ativos.
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Figura 11: Tela da interface web do DATAGERRY (Autor, 2023).

Na Figura 11 nota-se que a interface web do software DATAGERRY é
projetada de forma simples e bem organizada, proporcionando aos usuarios uma
experiéncia intuitiva e eficiente. Sua estrutura e design visam facilitar a navegacéo e
0 acesso rapido as informacgdes relevantes. Seus recursos de pesquisa e filtragem
sado facilmente acessiveis, permitindo que os usuarios encontrem rapidamente os

objetos desejados.

Possui uma API Rest que possibilita sua integragdo com outros sistemas, &
uma API eficiente e simples de ser entendida mas ainda esta em processo de
implementagdo e possui muito pouca ou quase nenhuma documentagdo sendo a
experiéncia de utilizagao feita de forma experimental. Em geral € um sistema bem
desenvolvido onde sua simplicidade e facilidade de configuragao e utilizagdo é seu
ponto mais forte. A sua documentagao € o principal problema do software e precisa

ser melhor desenvolvida.

Ambos os softwares atendem os requisitos minimos e podem integrar o
sistema de ativos de Tl proposto. O software DATAGERRY se sobressai devido a
sua interface amigavel e a facilidade em sua configuragao, principalmente na sua
estrutura de dados que é a mesma definida na se¢éo 3.1.1.3 do planejamento, onde
0 escopo sdo as categorias, a abrangéncia sao os tipos e a granularidade s&o os

objetos.
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3.2.3 Ferramentas de visualizagao

A ferramenta de visualizagao dos sistemas de gerenciamento de ativos de TI
permite que os usuarios acompanhem, analisem, interajam e compreendam os
dados relacionados a eles. Existem 6timas ferramentas de visualizagdo open source
disponiveis, a exemplo do software Grafana que possibilita a criacdo de dashboards
personalizados, com graficos e estatisticas, permitindo a analise de dados dos mais
diversos formatos. Entretanto, em um sistema de gerenciamento de ativos de Tl os
usuarios e administradores precisam ter a capacidade de interacdo e ndo somente

de analise.

Devido a este motivo optou-se pelo desenvolvimento de uma camada de
visualizacdo exclusiva para o sistema. A camada de visualizagdo sera uma
modificagdo de um template de dashboard open source. O MAZER DASHBOARD'
utiliza as tecnologias HTML, Bootstrap 5 e JQuery. Na Figura 12 a tela do template
MAZER DASHBOARD.

£ Mazer © Profile Statistics

22 Dashboard 112.000 183.000 80.000 e 112

£ Companents

Extra Components s
= g Profile Visit
B2 Layouts

Forms & Tables

@ Form Elements

B Form Layout
s
Form Velidstion -
0
in Feb M Ar Mey un v A Sep et Hov Dec

# Form Editor
§i Table

& Datatsbles
Profile Visit Latest Comments
Extra Ul
e Europe 862
@ Widgets Name Comment

6 loons @ s

® America 375
4l Charts

T T @ scenieng
& File Uploader

W Maps * Indonesia 1025

Multi-tevel Menu A .

Figura 12: Tela do template MAZER DASHBOARD (Autor, 2023).

" MAZER DASHBOARD disponivel no github através do link https://github.com/zuramai/mazer
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4. DESENVOLVIMENTO DO SISTEMA

Neste capitulo descreve-se o desenvolvimento do protétipo do sistema de
gerenciamento de ativos de TIl. Nesta etapa aplica-se tudo que foi definido no
planejamento, os identificadores do ativo, os identificadores de estado, a

granularidade dos dados que serao coletados e as ferramentas selecionadas.

Durante a analise realizada, identificou-se que as principais funcionalidades
necessarias para um gerenciamento automatizado efetivo s&o: descoberta,

monitoramento, inventario, CMDB e visualizagao.

Para alcangar essas funcionalidades ¢é proposto um sistema de
gerenciamento de ativos de Tl onde o responsavel pela coleta dos dados e o
monitoramento dos ativos é o software Zabbix. A manutencdo e atualizagdo do
inventario serdo gerenciadas pela aplicagdo central a ser desenvolvida. Ja a
ferramenta escolhida para a visualizagdo das informagdes sera uma interface web
criada através de uma personalizagdo do template open source MAZER
DASHBOARD, este template foi desenvolvido com a tecnologia Bootstrap utilizando
o plugin ApexCharts.js para a disponibilizagdo de graficos. A arquitetura do sistema

proposto para a realizagao deste trabalho é apresentada na Figura 13.

Interface WEB

[webpage: Bootstrap, JavaScript, JQuery]

Utilizador do sistema
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Faz a consulta a APi e fomece o conteiido do
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[JSONHTTF]

3
|
|
|
|
: Aplicagdo Central
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|
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| normalizacao, cadastro e disponibilizagao dos

: dados dos ativos Banco Auxiliar

I Middleware
| [Software System]
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SONMHTTP]
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[SON/MTTP]

ZABBIX

[Sistema Externo]

CMDB
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Sistema de

Sistema de CMDB

Figura 13: Arquitetura do sistema proposto de ITAM (Autor, 2023).
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A aplicagéo central ird operar como uma API REST, sendo desenvolvida com
o apoio de um framework web para construcdo de APls para a linguagem de
programacdo Python, denominado FastAPI2. Esse framework foi escolhido por ter
uma alta performance aliada a rapidez para codificagao e aprendizado. Esta API vai
responder chamadas usando o protocolo HTTP, através dessas chamadas sera
possivel interagir com todo o sistema, coletando os dados do servidor Zabbix,
realizando a verificagdo, normalizagdo, cadastro, atualizagdo do CMDB e a

disponibilizagao dos dados tratados para a camada de visualizagéo.

A aplicacao central utilizara um banco de dados SQlite para armazenamento
intermediario das informacdes, este banco de dados auxiliar € fundamental para
manter a importagdo e exportagcdo dos dados de forma controlada e verificavel,
especialmente quando se trata de ferramenta de integracdo. E a propria aplicacdo
central que possui o conhecimento sobre a estrutura dos dados de cada parte
integrada da ferramenta, sendo responsavel pelas verificagbes e modificagdes
necessarias para que os dados possam ser importados ou exportados de forma

eficiente para outras ferramentas.

Baseado nesta arquitetura sera desenvolvido um protétipo do sistema
classificado como MVP (Minimum Viable Product), que consiste num minimo produto
viavel para a realizacao dos objetivos definidos no planejamento, com algumas
limitagdes no escopo. Embora seja possivel o desenvolvimento que contemple todos
0s equipamentos de rede e sistemas operacionais, os ativos de Tl neste protdtipo de
minimo produto viavel serdo limitados a computadores e notebooks que utilizam o
sistema operacional Windows. Como o principal objetivo da aplicagdo €& a
automacgao do ITAM, os métodos a serem desenvolvidos serdo exclusivamente os
possiveis de serem automatizados, em sua maioria referentes ao ciclo de vida de
operagao. A integracdo entre a aplicagao central e o software CMDB nao sera
contemplada no protétipo e o banco de dados auxiliar sera considerado o CMDB do

sistema.

O processo de desenvolvimento sera dividido em trés etapas, a primeira
etapa sera denominada Coleta de dados e configuragcdo do inventario, na qual sera

realizada a instalagédo e configuragdo da ferramenta Zabbix, que foi escolhida como

2 Fast APl é um framework para criagédo de APlIs utilizando a linguagem Python e pode ser encontrado
no site https://fastapi.tiangolo.com/
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a ferramenta responsavel pela coleta dos dados. Na segunda etapa sera iniciado o
desenvolvimento da aplicacdo central, que sera a responsavel por processar 0s
dados coletados pelo Zabbix. Na terceira etapa é detalhada a interface web

desenvolvida que sera responsavel pela camada de visualizagao do sistema.

Todos os elementos desenvolvidos neste capitulo podem ser visualizados

através do Apéndice B.

4.1 Coleta de dados e formagao do inventario

Nesta etapa realizou-se a instalagdo e configuragdo do software Zabbix, que
€ o responsavel pela coleta de dados nos ativos de Tl que formardo o inventario.
Antes de iniciarmos a descricdo dos eventos € importante descrever a estrutura do
ambiente de desenvolvimento. Sera utilizado um computador responsavel por
hospedar a maquina virtual onde sera instalado o servidor do software Zabbix e um
computador de testes, que sera utilizado para a captura das informagdes, as quais

serao adicionadas ao servidor Zabbix.

O computador de testes possui como hardware uma CPU Intel i7-2660, uma
placa mae Gigabyte H61M-DS2H, 12GB de memdria RAM DDR3 e um disco SSD
de 240GB. O sistema operacional instalado é o Microsoft Windows 10 Professional

em sua versao de avaliagao.

4.1.1 - Instalagao e configuragao do Zabbix

Para o funcionamento adequado do software, o desenvolvedor informa na
documentacgao os requisitos de hardware recomendados. Na versao 6.4 do Zabbix a
definicdo de hardware necessario esta diretamente relacionada a quantidade de
métricas que serdo monitoradas em cada host. Na Tabela 1 se resume os requisitos

de hardware recomendados para diferentes quantidades de métricas coletadas:

Métricas monitoradas Armazenamento CPU Cores Memoria
1000 100 GB 2 8 GB

10000 300 GB 4 16 GB
100000 500 GB 16 64 GB

Tabela 1: Especificagdes de hardware do Zabbix.
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No processo de desenvolvimento do protétipo, como apenas um dispositivo
de testes sera monitorado € o numero de métricas sera reduzido, o servidor Zabbix
sera instalado em uma maquina virtual com o sistema operacional Linux Ubuntu
22.04, 2 cores de CPU, 4 GB de memodria RAM e 100 GB de armazenamento. O
banco de dados escolhido para utilizacdo € o MySQL, o qual sera instalado na

mesma maquina virtual em que o software é executado.

O processo de instalagdo e configuragao inicial € muito simples e bem
documentado no site do desenvolvedor, este processo foi realizado na maquina
virtual e seu passo a passo esta descrito no Apéndice C. Com a instalagao concluida

é possivel acessar a interface web do software como mostrado na Figura 14.

« & Global view

osts by CPU utilization

14:33

Sao Paulo

Figura 14: Interface web do Zabbix (Autor, 2023).

Concluido este processo o servidor Zabbix ja estd em operagéo e pronto para
ser configurado e utilizado. Para compreender melhor sua operagao € importante

descrever as duas principais entidades da estrutura do Zabbix: itens e hosts.

Um item no Zabbix representa uma métrica ou um valor especifico que sera
monitorado, como a carga da CPU, o espago em disco livre ou a quantidade de
memoria instalada. Cada item é configurado em um host e o Zabbix coleta esses

valores regularmente, armazenando-os em um banco de dados.

Um host €, em suma, o dispositivo que € monitorado. Ele pode ser qualquer
tipo de dispositivo de rede, servidor ou equipamento de hardware que possa ser

acessado via rede. O host € responsavel por manter e organizar uma lista de itens,
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que o Zabbix coleta regularmente sobre o estado atual do recurso monitorado. E
possivel agrupar hosts com caracteristicas similares em grupos de hosts, esse
agrupamento facilita a administragado dos hosts e a designacado dos itens a serem

monitorados em cada especificidade.

A primeira configuragao personalizada necessaria é a criagdo de um grupo de
hosts, este grupo foi denominado Estacao[Teste], este € o grupo de hosts utilizado

para armazenar o host referente ao computador de testes.

4.1.2 - Descoberta de ativos na rede

Apds a instalacdo do software e a sua configuragdo inicial, comega o
processo de cadastro dos ativos de Tl para que o software possa iniciar a coleta de
dados. O objetivo que queremos alcangar nesta etapa é a automagao completa do
cadastro dos ativos de TI, o servidor deve encontrar o ativo na rede, cadastrar o
ativo no servidor, adicionar no grupo configurado anteriormente e iniciar a coleta das

informacgoes.

Para realizar a tarefa de cadastro dos hosts o Zabbix suporta duas op¢des de

descoberta de equipamentos, a descoberta ativa e a descoberta passiva.

Descoberta ativa: A descoberta ativa de rede do Zabbix é uma
funcionalidade de descoberta automatica de novos dispositivos, na qual o servidor
Zabbix faz uma varredura ativa na rede, buscando equipamentos conectados. A
descoberta ativa de rede pode ser configurada de varias maneiras para atender as
necessidades especificas do ambiente de rede. E possivel definir intervalos de
enderecos IP para varredura, especificar protocolos de rede para utilizagdo na
descoberta como o ICMP, o SNMP, o TCP e também o seu agente. Em seu
processo de descoberta ativa, o administrador define um range de IPs em que o
software fara a varredura e, quando o ativo é detectado, uma acido baseada em
critérios previamente configurados define como o ativo é cadastrado e configurado

dentro do servidor.

Descoberta passiva: A descoberta passiva € chamada assim porque o
servidor se comporta de forma passiva em relagdo ao cadastro dos ativos de TI. Os

cadastros nesta modalidade podem ser realizados manualmente pelo usuario ou
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automaticamente pelo agente Zabbix instalado no dispositivo. Neste tipo de
descoberta, € o agente que registra o ativo em que esta instalado, o que reduz
bastante a utilizacdo dos recursos do servidor, ja que ele nao precisa ficar

ativamente buscando os itens que precisam ser cadastrados.

Ambas as formas de descoberta sdo opgbes que atendem ao objetivo
proposto e podem inclusive serem utilizadas em conjunto. Quando ha a
possibilidade de instalar o agente, a descoberta passiva € a mais recomendada, ja
que o proprio agente ira cadastrar o ativo no servidor Zabbix, o que economiza os
recursos do servidor e divide a carga referente aos cadastros. Ja para equipamentos
como impressoras, roteadores e outros que n&do permitem a instalagdo do agente, a

descoberta ativa € a melhor opgéo.

4.1.2.1 - Utilizando o agente Zabbix

O agente Zabbix foi instalado no computador de testes, o hostname foi
definido como TESTEA-000001 seguindo a nomenclatura especificada no
planejamento do /ITAM definida na se¢do 3.1, na qual o valor numérico é o seu

identificador Unico.

Foi instalado o agente utilizando o instalador fornecido no site do
desenvolvedor. Foi definido como identificador do hostname o identificador unico do
ativo, sua asset tag de valor 000001, € o hostname do agente Zabbix. Na Figura 15

o arquivo de configuragédo do agente apds a instalagao.

ogFile=C:\Program Files\Zabbix AgentZ\logs\zabbix agentd2.log
erverActive=192.168,0.25

RefreshhictiveChecks=60

Timeout=15

HostMetadataltem=system.uname

Figura 15: Arquivo de configuragado do agente Zabbix (Autor, 2023).

Com o agente instalado no computador de testes, voltamos ao servidor
Zabbix para criar uma regra de descoberta ativa vinculando o ativo ao grupo

Estacao[Teste]. A Figura 16 apresenta a tela de criagdo da regra de descoberta,



54

denominada Teste-Descoberta, e da agao a ser executada quando o ativo for
encontrado. Nesta regra definiu-se que o servidor Zabbix deve fazer uma varredura
no intervalo de IPs da rede privada 192.168.0.1-255, procurando ativos que
possuam o agente instalado, capturando o valor de hostname configurado no agente

e cadastrando no servidor, vinculando o ativo ao grupo de hosts Estacao[Teste].

Regras de descoberta

Nome  Teste-Dascoberta
Nenhum proxy

192.168.0.1-255

Operacdes

Operacdes
Adicionar host

Adicionar aos grupos de hosts: Estacao[Teste]

A0 Menos uma operagao deve existir

i "agent hostname™

Nome visivel

ix “agent hostname™

Figura 16: Telas de criagao de regra de descoberta e agdo no Zabbix (Autor, 2023).

Na Figura 17, verifica-se que apos a criagdo da regra o computador foi

encontrado, cadastrado e vinculado ao grupo de hosts Estacao[Teste].

Nome do host | p0000A
Mome visivel
Templates

Grupos de hosts  Discovered hosts X Estacao[Tesie] %

Interfaces

Agente 192.168.0.20

Descricdo

Figura 17: Tela demonstrando que o host foi descoberto e cadastrado no Zabbix (Autor, 2023).
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4.1.3 - Coletando informagdes do ativo

Agora com o computador de testes devidamente descoberto na rede e
cadastrado no servidor pode-se iniciar a configuragao da coleta das informagdes que
definimos no planejamento do /TAM, nesse momento nenhuma métrica ainda &

capturada porque nenhum item foi criado e n&o é possivel monitorar nada sem eles.

Um dos principais beneficios de se utilizar o Zabbix é a flexibilidade na
criacao de itens de monitoramento, permitindo a coleta ativa e passiva de dados por
meio de diferentes protocolos e scripts personalizados. A coleta passiva ocorre
quando o servidor Zabbix coordena as solicitagcbes de envio dos dados coletados
enviando uma solicitacdo ao host para que execute a tarefa de coleta da informacao.
A coleta ativa s6 esta disponivel em hosts que possuem a capacidade de utilizar o
agente Zabbix, neste tipo de coleta € o host o responsavel por enviar os dados para

o servidor Zabbix.

A principal vantagem de se utilizar a coleta ativa é a redugdo do uso de
recursos do servidor para a obtencdo de um item, quando utilizamos a coleta
passiva, o servidor envia requisicbes para o host, mesmo quando o host esta
indisponivel. Na indisponibilidade de respostas do host a requisicdo volta para a fila
de solicitagbes e é enviada novamente até se obter uma resposta podendo gerar
uma fila de espera grande de requisicdes nao respondidas, o que impactara
significativamente no desempenho do sistema, inclusive atrasando a captura de

itens nos hosts que estao disponiveis.

Na etapa de planejamento as métricas dos ativos de Tl que precisam ser
coletadas foram definidas e classificadas em dados de informacdo, dados de
hardware, dados de software, dados de sistema e dados de utilizacdo. Para a coleta

dessas métricas sera utilizada, sempre que possivel, a coleta ativa das informacgdes.

Para se adicionar um item de monitoramento no Zabbix é necessario utilizar a
funcao criar item em sua interface web mostrado na Figura 18. O primeiro item a ser
configurado sera a coleta do Hostname do ativo, e seu processo de configuragao
sera detalhado. Nos demais itens, uma breve descricdo sobre a criagdo e suas

particularidades de captura.
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[tem

Mome | Hostname

ipo Agente Zabbix

wmi get]"roof

Tipo de informagao | Texto
Intervalo de atualizagdo  5m

Intervalo customizado

Flexivel Agendamento

Mome

Figura 18: Tela de criagdo de item do Zabbix (Autor, 2023).

No formulario de criacao de item é realizada a configuragao de como a coleta
do item sera executada, deve-se preencher o nome unico de identificacdo do item, o
tipo de coleta, a chave, o tipo de dado, seu intervalo de atualizagdo, o tempo de
retengcdo do histérico, o tempo em que as estatisticas ficardo armazenadas e o

campo de inventario que sera preenchido.

O tipo de coleta se refere em qual tipo de protocolo de rede, ou como o
agente se comporta para realizar o processo de coleta. No desenvolvimento
utilizou-se como tipo de coleta o Agente Zabbix em modo passivo, no qual pode-se

realizar testes para verificar se o dado coletado esta correto.

A chave é o comando que sera executado para realizar a coleta da
informacédo. A chave do item possui uma regra de formatagdo e parametros de
acordo com o tipo de monitoracdo e protocolo a ser utilizado. Como o sistema
operacional dos ativos considerados pelo protétipo utilizam o sistema operacional
Windows, o protocolo WMI sera utilizado para a coleta da informagao Hostname

utilizando a fungdo wmi.get() do Zabbix.
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No campo tipo de informacédo é definido o tipo do dado que o Zabbix ira
coletar, sendo os tipos disponiveis int, float, char e text. Como o valor de hostname é

uma string, o tipo de dado esperado é definido como texto.

O intervalo de atualizagao é referente ao tempo entre requisicbes para a
coleta do dado. Queremos que a modificagdo do hostname seja detectada o mais
rapido possivel, portanto definimos que a sua coleta sera realizada a cada 5

minutos.

O periodo de retencdo do historico refere-se a quantidade de tempo que
todas as informacdes coletadas ficardo armazenadas no servidor. O valor maximo
de retencdo possivel do histérico € de 14 dias, e as informagdes sdo removidas
automaticamente. Este € um campo importante para se configurar, pois métricas que
possuem um curto periodo de coleta, como o de 5 minutos, geram 288 ocorréncias
por dia, que multiplicadas pelo numero de hosts monitorados pode gerar um volume

significativo de armazenamento no banco de dados do servidor.

Estatisticas, ou Trends, € a forma que o Zabbix utiliza para reduzir o numero
de dados armazenados no servidor, criando uma unica ocorréncia para cada hora de
monitoramento. Uma trend armazena o maior valor, o menor valor e a média de
todos os valores coletados em um periodo de uma hora. Esse tipo de estrutura ndao
possui uma limitagdo do tempo de retencdo. Os tipos de dados que possuem a
possibilidade de se manter estatisticas sdao do tipo float e int, por esse motivo a

retencdo de estatisticas esta desativada para o item hostname.

O inventario do host é onde serdo armazenadas as informagdes sobre o
hardware e software do host. No inventario as informagbes cadastradas sao
persistentes, ndo sendo removidas em nenhum momento pelo servidor. Essa
persisténcia dos dados por tempo indeterminado € uma caracteristica fundamental
para que seja possivel a consulta de informagbes de hosts, que estdo sem
comunicagdo com o servidor por longos periodos e os dados contidos no historico ja
foram removidos. Os dados podem ser preenchidos automaticamente pelos itens,

escolhendo o campo de inventario no formulario de configuragao do item.
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4.1.3.1 Dados de informagao

Os dados de informagao de um ativo de Tl sdo dados que permitem identificar
os ativos de uma organizagao. As métricas definidas no planejamento que iremos
coletar incluem o hostname, o identificador unico do ativo, seu endereco MAC,

endereco de IP, hostname e sua localizagéo.

A métrica de informagdo mais desafiadora de se capturar € a deteccéo da
localizagdo automatizada dos ativos de TI, utilizando os protocolos de rede
existentes, devido ao ofuscamento dos identificadores de rede e das relagdes entre
a infraestrutura e os locais fisicos de dispositivos TCP/IP. Em uma rede estruturada
com equipamentos ethernet, € possivel utilizar o protocolo LLDP para identificar o
Switch ao qual um ativo estda conectado. Como a localizagdo do Switch é

previamente conhecida, podemos inferir que o ativo conectado esta no mesmo local.

Para realizar esse procedimento, € necessario criar um script personalizado
que busque a mensagem LLDP enviada por broadcast pelo switch e capture os
dados que o identifiquem, como modelo, endereco MAC e a porta a qual o

dispositivo esta conectado.

O primeiro passo € capturar a mensagem LLDP enviada pelo switch.
Utilizando o software Wireshark, pode-se capturar o pacote LLDP para analise. Na

Figura 19, é possivel visualizar o protocolo LLDP enviado pelo switch.

‘ *Ethernet

File Edit View Go Copture Analyze Statistics Telephony Wireless Toels Help

A @  BRB Qe==F iEEaqaaan

M [bdp

Yo, Time Source Destination Protocol  Length iInfo

Frame 29843: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits) on interface \Device\NPF_{
¥ Ethernet II, Src: D-Link ¢2:51:2F (T0:7d:68:c2:51:2f), Dst: LLDP Multicast (R1:88:c2.:08:88:02)
Destination: LLDP Multicast (B1l:8@:c2:80:88:2e)
Source: D-Link_c2:51:2Ff (f8:7d:68:c2:51:2F)
Type: 882.1 Link Layer Discovery Protocol (LLDP) (@x88cc)

Figura 19: Captura da mensagem LLDP pelo software Wireshark (Autor, 2023).

Na imagem, é possivel identificar o cabegalho do protocolo LLDP que se
deseja capturar como sendo 0x88cc. Esse sera o identificador utilizado como filtro

para a captura do pacote. Para capturar apenas o pacote LLDP que possui este
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cabecalho podemos utilizar o software open source WinDump. No WinDump
pode-se definir filtros de captura e salvar o pacote em um arquivo com extensao
PCAP.

i1

SDE7ESD}

ved by filter

d by kernel

Figura 20: Captura da mensagem LLDP pelo software WinDump (Autor, 2023).

Na Figura 20, é apresentado o resultado do comando que solicita ao software
WinDump que monitore a interface de rede Ethernet e capture a mensagem com o
cabecalho (ether proto 0x88cc), salvando-a no arquivo "captura-windump.pcap". O
arquivo PCAP é um arquivo binario, portanto, € necessario a utilizacdo de um
software capaz de ler e extrair as informagdes contidas nele. O software Wireshark
possui uma ferramenta que permite a extragdo dos dados, através da tag de

identificacdo do parametro do dado que se busca extrair.

ields -e lldp.tlv.system.desc -r C:

Switch

Figura 21: Comando de extragdo de dados de arquivo PCAP (Autor, 2023).

Na Figura 21 é visualizada a resposta do comando de solicitacdo de extragao
da informagao de descrigdo do modelo do switch, através da tag /ldp.ltv.system.desc.
Utilizando essas técnicas desenvolveu-se um script que € executado no ativo. Esse
script € responsavel por identificar o adaptador de rede ethernet, verificar se ele esta
ativo, buscar a mensagem LLDP, extrair os dados referentes ao modelo, o mac
address e a porta conectada, salvando em um arquivo de texto, que sera lido pelo

software Zabbix.

Na Tabela 2 lista-se os demais dados de informacédo coletados, o método
utilizado e a descricdo de seu funcionamento. O detalhamento dos scripts

personalizados podem ser visualizados no apéndice D.
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Informacgao Método Chave Descrigao
de coleta

Horario do Zabbix system.localtime[utc] Horario do ultimo contato do servidor Zabbix

Monitoramento com o host monitorado.

Mac-address Script mac.get()

Endereg¢o IP  Script ip.get() Para detecc¢ao do IP do adaptador de rede
do ativo, o script realiza um PING para o
préprio hostname coletando o resultado.

Asset-Tag Registro |- N&o é necessaério a criagdo de item pois € 0
identificador unico do host no Zabbix.

Localizacado Script switch.porta() O script coleta as informacgdes, salvando

switch.modelo() num documento de texto possibilitando ao
switch.mac() Zabbix a leitura e armazenamento do dado.

Tabela 2: Chaves de captura de dados de informacao.

4.1.3.2 Dados de hardware

Os dados de hardware sao todos os dados referentes aos componentes de
hardware do ativo de TI, eles sdo divididos em dados de processador, dados de
memoria, dados de disco, dados de gpu e dados de placa méae. Todas as coletas
desses dados sao realizadas pelo método wmi.get() do Zabbix e estdo dispostas na
Tabela 3.

Informagao Chave Descrigao
Processador | wmi.getall["root\cimv2","select Coleta o0 nome, numero de
Name,NumberOfCores,Manufacturer from cores e fabricante do
Win32_Processor"] processador.
Placa Mae wmi.getall["root\cimv2","select Coleta o modelo e fabricante da

product,manufacturer from Win32_BaseBoard"] | placa méae.

Discos wmi.getall[root\cimv2,"select Coleta todos os discos com

Model,Partitions,SerialNumber,Size from modelo, particdes, serial
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Win32_DiskDrive"] number e tamanho.

Memoérias wmi.getall[root\cimv2,"select Coleta todas as memorias

PartNumber,Manufacturer,Capacity,Speed,SMB | instaladas, parthumber,

I0SMemoryType,SerialNumber from fabricante, capacidade,
Win32_PhysicalMemory"] velocidade e numero de série.
Placas de wmi.getall[root\cimv2,"select Coleta o nome, o modelo e o
video Name,VideoProcessor,AdapterCompatibility fabricante das placas de video
from Win32_VideoController where not excluindo os adaptadores
name='Microsoft Remote Display Adapter™] virtuais de acesso remoto.

Tabela 3: Chaves de captura de dados de hardware.

4.1.3.3 Dados de software

No sistema operacional Windows nao existe um comando WMI que busque
todos os softwares instalados, como existem nos componentes de hardware, o que
torna necessaria a criacdo de um script personalizado para a obtencdo dessas
informagdes. O sistema operacional Windows armazena as informagdes dos
softwares instalados em seu registro utilizando duas chaves distintas, uma para

softwares de 64 bits e outra para softwares de 32 bits.

O script personalizado |é o registro do Windows, buscando todos os softwares
instalados coletando as informagdes do nome do software, seu desenvolvedor e a
data de instalagdao se disponivel e cria uma lista em formato JSON, que sera
armazenada no software Zabbix. O retorno em formato JSON pode ser visualizado

na Figura 22.



62

Figura 22: JSON coletado pelo item de captura da lista de softwares instalados (Autor, 2023).

4.1.3.4 Dados de sistema

Os dados de sistema consistem nas informagdes do sistema operacional, a

versao da build, a versao do update, os administradores cadastrados no sistema e

os dados relacionados aos softwares de proteg¢ao antivirus. Todas as coletas desses

dados estéo dispostas na Tabela 4.

displayName,productState from

AntivirusProduct"]

Informacao Método — Descrigcao do
de coleta funcionamento

Verséao do sistema|WMI wmi.get["root\cimv2","select version from|Coleta a verséo atual do

Win32_OperatingSystem"] sistema.
Versao do update [Comando [system.run["powershell (Get-ltem Coleta a versao do ultimo
remoto  [HKLM:SOFTWARE\Microsoft\Windows |update realizado.
NT\CurrentVersion').GetValue('UBR')"]

Administradores |[Script administradores.get() Coleta os usuarios que
estdo no grupo
administradores.

Antivirus WMI wmi.getall[root\SecurityCenter2,"select |Coleta os softwares

antivirus instalados e o seu

estado de atualizagao.

Tabela 4: Chaves de captura de dados de sistema.
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4.1.3.5 Dados de utilizacao

Os dados de utilizagao do ativo se referem as informagdes de disponibilidade,
0s usuarios ativos e os dados de consumo de energia dos componentes. Todas as

coletas desses dados estao dispostas na Tabela 5.

Informagao Metodo de Chave Descrigao
coleta

Disponibilidade Monitoragéo |icmppingl[,4] Iltem padréao do Zabbix para

simples monitoramento de
disponibilidade.

Usuérios ativos Script users.remoto.get() Envia uma lista em formato
JSON dos usuarios remotos
que estao conectados e ativos.

Gasto de CPU WMI wmi.get["root/HardwareSupervisor" Utiliza o software Hardware

(Watts) ,"select Value from Sensor where |Supervisor que monitora o

Name like '%Package%' AND consumo do CPU.
SensorType='Power' "]

Tabela 5: Chaves de captura de dados de utilizagao.
4.2 Aplicagao central

4.2.1 Requisitos

Os requisitos funcionais para o desenvolvimento da aplicagdo central foram
identificados com base nos objetivos definidos no planejamento do ITAM. A
aplicagao central é responsavel por obter os dados coletados pelo Zabbix, analisar
estes dados, cadastrar os novos dados encontrados no CMDB e manter estes dados

atualizados caso sejam modificados.

RF.01: A aplicacao central deve obter os dados coletados pela ferramenta de

descoberta de rede e monitoramento por meio da AP/ REST do software Zabbix

RF.02: A aplicagdo central deve analisar os dados recebidos e manter o
cadastro do CMDB atualizado.
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RF.03: A aplicacdo central deve criar alertas para qualquer problema ou

alteracao relacionada aos dados dos ativos coletados pelo software Zabbix.

RF.04: A aplicagéo central deve disponibilizar os dados dos ativos formatados
pela notagdo JSON por meio de sua APl REST.

4.2.2 Configuragao inicial

Utilizou-se para o desenvolvimento da aplicagao central um computador com
sistema operacional Linux Ubuntu 22.04 com o IDE, ou Ambiente de
Desenvolvimento Integrado, Visual Studio Code para escrever e compilar os cédigos
desenvolvidos. As tecnologias de desenvolvimento utilizadas foram: SQLite, FastAPI
v0.96.0 e Python v3.8.

O FastAPI € um framework para constru¢do de APIs utilizando a linguagem
Python. Para a interagcdo com o banco de dados o framework utiliza a biblioteca
SQLAIchemy, esta biblioteca emprega a técnica ORM (Object-Relational Mapping),
gue mapeia objetos do codigo fonte para entidades de um banco de dados relacional

utilizando objetos e métodos, ao invés de lidar diretamente com SQL.

O Pydantic é outra biblioteca utilizada pelo FastAPI, ela é responsavel pela
validagao, serializagcdo e deserializacdo dos dados. No desenvolvimento utilizando
este framework o modelo de dados é criado em classes Python com esquemas de
tipo do Pydantic. O tipo é utilizado para se realizar a validagdo automatica dos dados
de entrada, garantindo que estejam corretos antes de serem processados pela

I6gica da aplicagéo.

Segundo a documentacéo® do framework, as classes que representam cada
entidade do modelo de dados devem ser armazenadas em um arquivo de nome
models.py. Esses modelos representam as estruturas de dados que serao usadas

pelo SQLAIchemy para a criagéo do banco de dados.

Um arquivo chamado schemas.py deve ser criado para a definicdo das
classes de tipo da biblioteca Pydantic, todos os modelos de dados criados que iréo
interagir com a API criada pelo FastAPI necessitam possuir um esquema descrito

neste arquivo.

¥ Documentacgdo do FAST-API
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4.2.3 Criagao do CMDB

Apds a configuragao inicial a modelagem do CMDB é iniciada se criando nos
arquivos models.py e schema.py as classes com seus atributos e relagbes que
representam a estrutura de dados do CMDB definida na etapa de planejamento. As
trés entidades principais do sistema de ativos de Tl definidas como escopo sédo os

ativos de hardware, ativos de software e documentos.

Ativos de hardware sao definidos como qualquer equipamento de rede que
seja de propriedade da organizagdo. Os atributos sdo os dados coletados pelo
software Zabbix e definidos como dados de hardware, dados de sistema e dados de
informagédo. Todo componente de hardware encontrado € cadastrado como uma
unica ocorréncia em uma biblioteca contendo suas informagdes € um numero que
indica o total de unidades deste componente que se encontra instalado nos ativos de

hardware.

Sao considerados ativos de software todos os programas de software
comercial adquiridos e que fazem parte do portfolio de investimento da organizagéo.
Este tipo de software € identificado através de uma flag booleana denominada
"proprietario”. Softwares proprietarios sdo adquiridos por meio de contratos de
licenga, nos quais os direitos para sua utilizagdo sao concedidos. A norma 19770
destaca a importancia de manter registros precisos das licengas adquiridas,
incluindo os termos e condigdes especificas de uso, para garantir conformidade e

evitar violagdes de direitos autorais (Paakkonen, 2017).

Cada licenga adquirida em um ativo de software gera uma entidade de licencga
de software unica, esta licenga de software pode ser vinculada a um ativo de

hardware ou reservada para entidades que nao estao presentes no banco de dados.

Os documentos sao entidades de historico referentes a aquisicao,
incorporacao e alteragdo dos ativos de hardware e software. Quando o processo de
aquisicdo é iniciado, o documento de aquisicdo é gerado e é a entidade que
armazena todos os atributos referentes a aquisicio de um ativo de TIl. Esse
documento € um pré-requisito para a criagao do documento de incorporagao, que é
criado no final do processo de aquisicdo fornecendo os detalhes para que o ativo

seja incorporado na organizagdo, € neste documento que se geram OS
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identificadores do ativo e se define o local de destino do equipamento. Os

documentos de alteragdo sao os registros de alteragcdo que o ativo passa, onde

informa-se o tipo da alteragdo, a causa, a data e se foi uma alteragdo autorizada

previamente.

biblioteca_hardware
ik INTEGER
cmdb_id INTEGER
cmdb_typeid INTEGER
tipo TEXT
nomeMonitoramento TEXT
detahes TEXT
quantidade INTEGER
A

informacao_hardware_id INTEGER A

¥

informacao_hardware
id INTEGER
dados_de_processadaor TEXT
dados_de_placamae TEXT
dados_de_disco TEXT
dados_de_gpu TEXT
dados_de_memoria TEXT
dados_de_memoria_total em ghINTEGER
quantidade_de_discos INTEGER
quantidade_de_memaorias INTEGER
dados_complatos BOCLEAN

Figura 23: Diagrama de Entidade e Relacionamento do CMDB (Autor, 2023).

documento_de_alteracag -
documento_de_incorporacao
id INTEGER - == =
= X A id INTEGER
informacac_sistema v i IR patrimania TEXT
tipa TEXT
= T »
id INTEGER AR TEXT documento_de_aquisicao_id INTEGER
g i -
sislema_opelatn:!nm EXT datalhes,_ ateracad TEXT local de_destino TEXT
dados_de_sdministradare sTEXT R o iR Suem hoppanou TEXT
dados_de_antivirus TEXT oL anbricade BOOLEAN g: antia_total em_anos TEXT
dados_de_versao TEXT qemaitorizoy  TEXT
Sacdr-capdsie & Ui id_autorizacao TEXT
\ fol_varificada BOOLEAM
| 4
ativo_de_hardware < N
= | licenses_de_software_por_athvos_de_hardware E'y
id INTEGER % m >
zabhbin id \NTEGER - IIt.:ensa_da_wﬂ\.u“_lleTEGER p documento_de_agquisicao
omdbid INTEGER - ativo_hardware_id INTEGER id INTEGER
assattag TEXT = identificadar_externo TEXT
tipo TEXT / login_do_salicitante  TEXT
. ¥ L
ciclo_de_vida TEXT e z solicitante TEXT
license_de_software L
status TEXT solicitacao TEXT
enderaco_mac TEXT L WHEGER itens_adquiridos TEXT
enderaca_ip TEXT fpei UEAF valar_tatal INTEGER
hastname TEXT fuantiade Lisses detahes_aquisicas  TEXT
respansavel TEXT Ecatss BESY data_de_squisican  DATETIME
local TEXT _cha\re TEXT /1'
infarmacao_hardware_id INTEGER & mmeacoe? LLAETL
far et 3 INTEGER & data_de_aplicacao BOOLEAN Vs
data_cadastra DATETIME gispnhiel HOCLEAN
uttima_atteracao DATETIME alw_ie__sﬂftware_;d |NTEGER F -
I biblioteca_de_software
quem_cadastrou TEXT Y
manitarada BOOLEAN ativo_de_software 1 INTEGER
documento_de_incorporacao idINTEGER & id T INTEGER nome TEXT
i desenvaolvedar INTEGER
i e il detaies TEXT
w:::d_ 'qi:I" 2 INTEGER > tipo_de_software TEXT
to quirida o,
infermacao_de_software = propristario BOOLEAN
total ufiizada INTEGER :
" manitorado BOOLEAN
id INTEGER tipa_de_license TEXT
i blackiist BOOLEAN
PO satiee: TEXE tipa_de_contrata TEXT - e
versao_instalada TEXT valida BOOLEAN
data instalscao  TEXT data de_expiracan DATETIME Iy ¥
ativa_id INTEGER A P # 5 .
= ol aguiionn DATETIME identificador_de_fabricante
savel TEXT F =R
::::n o i id INTEGER A ly INTEGER
e T /
ST y identficador TEXT
documento_da_squisicao_id INTEGER A

informacae_biblioteca_software

identificador_de_software_idINTEGER &
informacao_de_software_id INTEGER &

I id
b‘ Hentificador

Y

| identificadoer_de_software

| INTEGER

TEXT
bibfioteca de_software id INTEGER A

fabricante_id INTEGER A

4
fabricante
id INTEGER
nome_da_fabricante TEXT

Representando a estrutura do CMDB criado, o Diagrama de Entidade e

Relacionamento (DER), a Figura 23 apresenta as entidades existentes na estrutura

do banco de dados, seus relacionamentos e atributos.

4.2.4 Conexao com o Zabbix

Para atender ao requisito RF.01 executou-se a implementacdo de um

conector com o software Zabbix, este conector utiliza como base o moddulo
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py-zabbix* encontrado no sistema de gerenciamento de pacotes padrao do Python, o
pip.

O médulo py-zabbix € uma biblioteca Python que oferece uma interface de
programagao para interagir com a AP/ do Zabbix, possui métodos para autenticagao,

estabelecimento de conexao, consultas e cadastros.

No primeiro método desenvolvido com o auxilio do médulo foi solicitado a AP/
do Zabbix para obter uma lista com todos os ativos cadastrados e todos os itens
monitorados em uma unica consulta. No entanto, devido ao grande numero de

elementos, essa consulta resultou em um erro de tempo maximo excedido.

Para contornar esse problema, criou-se dois métodos adicionais. O primeiro
método busca a lista de todos os hosts do Zabbix, juntamente com seus /IDs de
identificacdo. Em seguida, essa lista é iterada e uma nova consulta é feita ao
servidor Zabbix para enviar as informagdes referentes aos itens monitorados de um
unico ativo por vez. Essa abordagem se mostrou eficiente e as consultas foram
concluidas com celeridade. Na Figura 24 o cddigo do método referente a coleta das

informacdes dos hosts do Zabbix.

tipo_de busca, identificador_do_ativo):

tado_da_buscal

Ltado_da buscal

, resultado

Figura 24: Método de coleta das informacdes de host do Zabbix (Autor, 2023).

Para cada consulta de host, também foram criados métodos para extrair os
dados de informacéo, sistema, hardware e software, agrupando-os em um dicionario
chamado "resultado_da_busca". Esse dicionario é retornado como resultado do

método.

4 Mddulo py-zabbix é encontrado no link https://pypi.org/project/py-zabbix/



4.2.4 Sistema principal

Com o banco de dados referente ao CMDB e o conector com o software

Zabbix concluidos, iniciou-se o desenvolvimento do sistema principal, como primeiro

objetivo o sistema principal deve ser capaz
e RF.03.

Para cumprir os requisitos, desenvolveu-se dois moédulos para executar a
coleta, analise e cadastro dos ativos no CMDB. O primeiro médulo € o responsavel
pelos métodos e fungbes de negdcio da aplicagdo. O segundo moddulo realiza as

interagdes com o banco de dados através de operagdes CRUD (criagdo, leitura,

atualizac&o e delecao).

SOLICITA A ZABBIX A
LISTA DE HOSTS
MONITORADOS

de atender os requisitos funcionais RF.02

PARA CADA HOST NA LISTA

SOLICITA AQ ZABBIX 05
DADOS COLETADOS DO
HOST

VERIFICA OS DADOS
DE INFORMACAQ

O-E=ges

DADOS VALIDOS?

"\ Nho CRIA ALERTA DE
> DADOS INVALIDOS
4

VERIFICA OS5 DADOS
DE SOFTWARE,

VERIFICA O TEMPO DE
INATIVIDADE EM DIAS

N
DADOS VALIDODS?

HARDWARE E SISTEMA

CRIAR ALERTAS DE
DADOS FALTANTES

MAIOR QUE 30 DEFINIR ESTADO
0C10S0
—
Lys MAIOR QUE 15 DEFINIR ESTADO
\ M ALERTA
" MENOR QUE 30
-~
MENOR QUE 15 DEFINIR ESTADO
OPERACIONAL

—

VERIFICAR
ALTERACOES NOS
DADOS

SIM

y
CRIAR ALERTAS DE P
—

CRIAR ALERTA DE
ALTERACAO DE
ESTADO

VERIFICAR SE HOST
EXISTE NC CMDB

CADASTRA NOVO HOST
NO CMDB

ALTERACOES

ALTERADO?

ATUALIZAR DADOS NO

CMDB

CRIAR LOG DE
EXECUCAD

Figura 25: Fluxograma da execugao da analise da aplicagédo central (Autor, 2023).
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Na Figura 25, ilustra-se através de um fluxograma o processo de execucgéo da
principal funcionalidade do sistema principal, o método executar_analise(). Este
método € executado periodicamente, em um intervalo de tempo definido pelo

usuario, enquanto o sistema esta em execugéo.

O método inicia solicitando que o conector Zabbix busque uma lista contendo
todos os ativos que sdo monitorados, posteriormente esta lista € iterada e para cada
ativo monitorado o conector Zabbix é novamente acionado para coletar os seus itens
monitorados. Os dados de informagdo passam por um processo de verificagdo e
validagdo, e caso sejam encontradas qualquer inconsisténcia se cria um alerta
informando qual dado do ativo esta incorreto para que possa ser corrigido. O ativo

com problema nos dados de informag¢ao nao pode ser cadastrado nem atualizado.

Quando os dados de informacao estdo corretos se verificam os dados de
hardware, software e sistema. A falta de informacgdes destes dados n&o interrompe a
execucao do algoritmo, apenas cria-se um alerta de quais informacdes estao
indisponiveis e o atributo que contém estas informagdes é preenchido como None

ou "nodata".

Apos a analise dos dados se verifica qual a data do ultimo contato do ativo
com o sistema de monitoramento para se observar a sua inatividade. Um ativo que
se encontra no ciclo de vida operacional possui os estados "operacional", "alerta" e
"ocioso". Um ativo que esta a mais de 15 dias sem contato com o servidor de
monitoramento tem o estado alterado para "alerta", este estado indica ao usuario do
sistema que o ativo pode estar com algum problema de comunicagédo com o servidor
e precisa ser analisado. Quando um ativo passa de 30 dias sem comunicagédo com o
monitoramento seu estado passa a ser "ocioso", este estado indica que o ativo esta

subutilizado e € um candidato para ser realocado ou desincorporado.

Com seus dados verificados o algoritmo analisa se o identificador unico do
ativo existe no CMDB, caso seja um novo ativo ele é cadastrado. Se o ativo ja
existe, se realizam as verificagdes de alteracbes dos seus dados. Quando uma
alteracao é detectada um documento de alteracéo € criado e o CMDB é atualizado.
Quando o método é concluido se cria um log de execucdo informando a data da
execucao e a quantidade de ativos que foram encontrados, verificados, alterados,

cadastrados e os que tiveram algum problema.
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Neste momento o software ja € capaz de coletar de forma automatizada todas

as informagdes definidas no planejamento, verificar sua integridade e manter o

CMDB com as informagdes atualizadas representando o estado atual de todos os

ativos de Tl monitorados, bem como alertar os administradores de qualquer

problema ou alteragao ocorrida atendendo os requisitos funcionais RF.02 e RF.03.

4.2.3 Rotas da API

Apds a conclusao do sistema principal, foram criadas as rotas da API e toda a

construcao da logica das consultas iniciais para atender ao requisito funcional RF.04.

Como resultado da implementagao, a Tabela 6 mostra os métodos de requisi¢ao, as

rotas e a descricdo dos endpoints desenvolvidos nesta etapa.

Rota
GET

/api/estatisticas/

GET

/api/ativos/

GET

[api/ativo/

GET

[api/swinfo/

GET

/api/hwinfo/

GET

[api/sisinfo/

GET

/api/usoinfo/

GET
/api/softwares_descobertos/
GET
/api/desenvolvedores_software/
GET
/api/dados_do_software/
GET
[api/alteragbes_por_tipo/
GET

Descricao
Obtém as estatisticas que serdo preenchidas na tela inicial,
como a quantidade de ativos e a informacdo referente as
ultimas execugbes do monitoramento.

Obtém a lista de todos os ativos cadastrados no sistema.

Obtém os dados de informacgéo de um ativo especifico através
de seu asset tag de identificagdo.

Obtém as informacgdes de software de um ativo especifico
através de seu asset tag de identificacao.

Obtém as informagdes de hardware de um ativo especifico
através de seu asset tag de identificacao.

Obtém as informagdes de sistema de um ativo especifico
através de seu asset tag de identificacao.

Obtém as informagdes de utilizacao de um ativo especifico
através de seu asset tag de identificagao.

Obtém a lista de todos os softwares que foram descobertos e
cadastrados pelo monitoramento.

Obtém a lista de todos os desenvolvedores de softwares que
foram descobertos e cadastrados pelo monitoramento.
Obtém os detalhes de um software através do seu ID de
cadastro.

Obtém todas as alteragdes de um determinado tipo.

Obtém todas as alteragdes de um de um ativo especifico
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/api/alteragbes_do_ativo/ através de seu asset tag de identificacao.

GET Obtém todos os alertas gerados nos ultimos sete dias.
[api/alertas_sete_dias/

GET Obtém todos os alertas de um determinado tipo.
/api/alertas_por_tipo/

Tabela 6: Rotas da API da aplicagao central.

4.3 Interface web

Esta seg¢do apresenta a interface web desenvolvida para a camada de
visualizacdo do protétipo do sistema de ativos de Tl. Serdo demonstradas as
paginas da aplicagao, qual a sua principal fungao e a funcionalidade de cada link. As
informacdes contidas na demonstracdo da interface sao referentes aos testes

realizados na aplicacéo utilizando o computador de testes identificado na secao 4.1.

Cada pagina que compdem a interface web possui duas partes: no topo da
pagina se apresenta um menu superior fixo contendo o logo do sistema e os itens de
navegacao, e a parte central que contém o conteudo da pagina que estad sendo
navegada. Algumas funcionalidades das paginas estdo dispostas em janelas do tipo
modal. Modal € uma janela que exibe um conteudo adicional em uma camada acima
da pagina atual, com uma sobreposi¢cao de superficie (overlay) cobrindo a pagina

para exibir informacdes ou solicitar interagdes adicionais ao usuario.

4.3.1 Pagina inicial

A pagina inicial do sistema apresenta um dashboard contendo graficos e
informacdes sobre a execugdo do monitoramento, a notificacdo dos alertas gerados
e informagdes relevantes sobre os ativos de Tl. Na Figura 26, observa-se a imagem

da pagina inicial do sistema.



SGitam

sistema de gereciamento
de ativos de Tl

Dados do monitoramento

INTERVALO:
ULTIMA VERIFICACAO:

ATIVOS ATUALIZADOS
ATIVOS COM ERRO

Ultimas verificagdes

8 Dashbosrds & Ativosde TI B Sequranca

1 Computadores por equipe

ATIVOS DE
HARDWARE

Processadores Memérias

Computadores por local

1

MODELOS DE
PROCESSADOR

2

MEMORIAS

0

EM MANUTENGAO

Figura 26: Pagina inicial da interface web (Autor, 2023).
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ALERTAS (7 dias) [

Alteracoes 3 Monitoramento 1

Informasdo 3

Hardware 0

Seguranca ©

Software o

Na parte lateral direita visualiza-se em destaque na cor vermelha um

identificador numérico que informa ao usuario do sistema a quantidade de alertas

criados nos ultimos sete dias. A quantidade especifica de cada alerta é identificada

visualmente no menu do quadro ao lado do tipo de alteraco. E possivel listar todos

os alertas de cada tipo clicando no botao identificado como "ver todas”".

Tipo

hostname

Detalhes da alteracao

[ALTERACAO][HOSTNAME] -= TESTEA-000001 Foi alterado
para [TSTLOC-000001] [REGISTRO ATUALIZADO]

[ALTERACAQI[LOCAL] -> TSTLOC-000001 Fai movida para
[LOC] [REGISTRO ATUALIZADO]

[ERRC][LOCAL] -> TESTEA-000001 Esta localizado em [LOC]
[REGISTRO INCORRETO]

Data

259/05/2023

29/05/2023

29/05/2023

Fechar

Figura 27: Janela modal listando os alertas de informagéo (Autor, 2023).



73

Na Figura 27, observa-se a lista com todos os alertas referentes aos dados de
informacgéo, esta lista é visualizada em uma janela modal e mostra o tipo de

alteragcado, a mensagem detalhada e a data da ocorréncia.

4.3.2 - Pagina de gerenciamento de hardware

A pagina de gerenciamento de ativos de hardware, apresentada na Figura 28,
apresenta uma tabela interativa listando todos os ativos de hardware cadastrados no
CMDB. Cada item da lista apresenta os principais dados de informagao do ativo e de
seu ciclo de vida. Esta tabela possui um campo de busca permitindo a filtragem das
informacdes e uma funcionalidade de exportacdo dos dados para arquivo em
formato PDF e CSV.

Além da lista, no lado direito existe um quadro contendo icones informativos
representando dados de quantidade especificos sobre os ativos de hardware
cadastrados no CMDB. Os icones sao referentes ao total de ativos monitorados, ao
total de ativos que estdo ligados e desligados no momento do carregamento da
pagina, a quantidade total de cada tipo de ativo e o total de ativos em cada estado

do ciclo de vida.

m = N 9
DO o :
[ ]

Figura 28: Pagina de gerenciamento de hardware (Autor, 2023).

O botao informagdes ao ser clicado abre uma janela do tipo modal contendo
todas as informacdes de hardware, sistema operacional, softwares, utilizacdo e o
histérico de alteragdes. Nesta janela também estdo disponiveis icones informativos
contendo a disponibilidade, o estado do ciclo de vida, data do ultimo monitoramento,
tipo, setor responsavel, localizagao e ultimo usuario conectado. Na figura 29 a janela

modal de informacdes de ativos de hardware.

Informagoes
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@ Online fh  desktop
@ Online £ desktop TSTLOC-000001
TSTLOC-000001 © operacional = TST
A © operacional & TST 192.168.0.139
Y e e TR 90:2B:34:F1:A0:D2 SRt MTLOC
90:2B:34:F1:A0:D2 & 29/05/2023 © TSTLOC-000001\gustavo
# 29/05/2023 © TSTLOC-000001\gustave
e Sistefia Opertional — Alfsraises Utitizagao Hardware Sistema Operacional Softwares Alteracoes Utilizacdo
Sistema Operacional i
Processador INTEL(R) CORE(TM) I7-2600 CPU @ 3.40GHZ P Micresaltjpdows10/ra x6 5
Placa Mae [ — Versdo 10.0.19044
GPU INTEL(R] HD GRAPHICS . LOCALVAdministrador
Administradores LOCAL\admin-suporte
Memérias §2 KINGSTON 8GB DDR3 LOCAL\gustavo
KINGSTON 4GB DDR3 =
Usudrios Logados gustavo
CT240BX500S5D1 224GB
Discos ‘2 WDC WDBOEFRX-68LOBN1 5598GB
Fechar Fechar

Figura 29: Janela modal de informagdes de ativos de hardware (Autor, 2023).

Na Figura 30 observa-se a aba Utilizagdo da janela modal informativa, nela é
possivel visualizar um grafico de uso efetivo dos ultimos sete dias e uma lista com
todos os usuarios que utilizaram o dispositivo e o tempo que cada usuario ficou

ativo.

Hardware Sistema Operacional Softwares Alteracoes Utilizacao

200
160
120
80
40
0
29-05-2023
B uso efetivo [l minutos ligados
Data Usuario / Tempo
29-05-2023 gustaveo / 120 Minutos

Figura 30: Aba de dados de utilizagao do ativo de hardware (Autor, 2023).
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Nesta aba também existe uma estimativa de gasto de energia, esta estimativa
€ apresentada na Figura 31. A estimativa é baseada nos dados de consumo em
watts dos componentes e do uso efetivo da maquina. Essa estimativa pode ser
considerada subdimensionada pois ndo leva em consideragdo o gasto do

componente placa de video (GPU) caso esteja presente.

Estimativa de gasto: 3.67KW/h UsSO EFETIVO x SEM USO | Horas |
Uso efetivo: 0.12KW/h
=

Desperdicio: 3.55KW/h

2.56

Desperdicio em RS:

Litilizadores:;

LIGADO SEM LIEO: 163

gustavo

Figura 31: Estimativa de gasto energético do ativo (Autor, 2023).

Para verificar a precisdo da estimativa do software, o computador de testes foi
conectado a uma tomada inteligente capaz de monitorar o consumo real do desktop.
Na Figura 32, pode-se observar uma imagem do aplicativo da tomada digital,
exibindo a medigao realizada no periodo de 06 a 12 de junho de 2023. A diferenca
entre o consumo calculado pelo sistema e o registrado pela tomada digital € de
menos de 3%, indicando que a estimativa é bastante préxima da realidade. E
importante ressaltar que o computador de testes nao possui uma GPU dedicada, e o

consumo tende a ser subdimensionado em equipamentos com essa caracteristica.
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Junho/23 3.77 kWh A

Consumo diario:

0.65 0.64 0.64 0.64 0.64

01 02 03 04 05 06 07 08 09 10

Figura 32: Grafico de consumo energético medido no periodo (Autor, 2023).
4.3.3 - Pagina de gerenciamento de software

A pagina de gerenciamento de software também apresenta uma tabela
interativa listando todos os softwares instalados em todos os ativos de hardware
cadastrados no CMDB. Conforme pode ser observado na Figura 33, é destacado em
cor azul a quantidade de ativos que possuem o software instalado. Cada item da
lista apresenta o nome do software, o desenvolvedor, o tipo de software, os dados

de licenciamento e dois botdes de acgao.

SGitam 22 Dashboards & Ativos de T B2 Seguranca
sistem de gereciamento
de ativos de TI

Busca: Excel PDF Imprimi
Mostrando 24 elementos

Normalizar desenvolvedores Instalacses Nome do Software T Desenvolvedor Tipo Licenciamento Irregular AcBes
s

Normalizar softwares . .
orm microsoft windows 10 pro x64 microsoft windows 10 pro x64 indefinido

adobe acrobat reader portugues adobe systems incorporated indefinido
adobe refresh manager adobe systems incorporated indefinido
auslogics disk defrag auslogics Labs pty 4d indefinido
core damage indefinido
google chrome google llc indefinido
google earth pro google indefinido
hardwaresupervisor darkbrain indefinido

Figura 33: Pagina de gerenciamento de software (Autor, 2023).

O botao "Instalagbes"” ao ser clicado abre uma janela do tipo modal contendo

a lista com todos os ativos de hardware que possuem o software instalado, a versao
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da instalacdo e a data de instalacdo quando disponivel, conforme pode ser

observado na Figura 34.

Data de

instalagao

Hostname P Versao

TSTLOC-000001 192.168.0.139 23.001.20174 11-05-2023

Fechar

Figura 34: Janela listando os ativos com o software instalado (Autor, 2023).

O botédo "Licencas" somente esta habilitado para os softwares identificados
como software proprietario. Apds a primeira execugao do sistema os softwares sao
cadastrados sem identificagao sobre seu tipo e modalidade. Essas definigdes devem
ser efetuadas manualmente pelo usuario do sistema através do botao localizado na

parte esquerda da pagina denominado “Configurar softwares monitorados”.

Na janela de configuracdo, os usuarios do sistema tém a capacidade de
definir se os softwares identificados durante o monitoramento devem ser
monitorados ou ignorados por meio de um botdo de selegdo. Além disso, nesta
janela, é possivel realizar outras agdes, como renomear o software, selecionar o tipo
correspondente, indicar se € um software proprietario e, por fim, sinalizar um
software ndo autorizado, ou seja, um software irregular, que nédo deve ser permitido
permanecer instalado nos ativos. Na Figura 35 é mostrada a janela de configuragéo

de softwares.



Configuracoes do monitoramento de software

Ajuste as informacoes e os dados dos softwares monitorados.

Monitorar

Software

microsoft windows 10 pro x64

adobe acrobat reader portugues

adobe refresh manager

gics disk defrag

core damage

google chrome

google earth pro

hardwaresupervisor

libreoffice

microsoft edge

microsoft edge webview?2 runtime

Desenvolvedor

microsoft windows

x64

adobe systems

incorporated

adobe systems

incorporated

auslogics labs pty ltd

google Uc

google

darkbrain

the document foundation

microsoft corporation

microsoft corporation

Tipo
‘ sistema operacional v

‘ leitor v ‘

| indefinido v
multimida V‘

[indefids ]
e

Proprietario

Figura 35: Janela de configuragédo de softwares (Autor, 2023).
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Software irregular

Na Figura 36, visualiza-se a lista de softwares apds a configuragdo. Nessa

lista, o sistema operacional Microsoft Windows 10 Pro foi categorizado como um

software proprietario, enquanto a instalagcado do software Adobe Refresh Manager foi

identificada como irregular. E possivel notar que o botéo "Licencas” foi ativado na

linha referente ao sistema operacional Windows 10, e um icone de identificagdo em

vermelho foi adicionado para indicar ao usuario do sistema o numero total de

instalagdes do software proprietario que ndo possuem uma licenga atribuida.

Mostrando 22 elementos

Instalacoes Nome do Software

microsoft windows 10 pro x64
adobe refresh manager

adobe acrobat reader portugues

Desenvolvedor

microsoft windows 10 pro x64

adobe systems incorporated

adobe systems incorporated

Tipo

sistema

operacional

indefinido

Leitor

Busca!

Licenciamento +

B Proprietirio

Figura 36: Lista de softwares ap6és configuragédo (Autor, 2023).

Excel PDF Imprimir

Irregular Acodes

Instalagoes  Licengas
“ lnslalaqﬁes ‘ Licencas

Instalagdes |
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A Figura 37 apresenta a tela do tipo modal referente ao gerenciamento das
licencas de softwares proprietarios, que € ativada ao clicar no botdo "Licencas”.
Nessa tela, sdo fornecidas informacbes sobre a quantidade total de licengas
adquiridas, quantas est&o registradas, quantas estao disponiveis e quantas ja foram

aplicadas e uma lista com os ativos que nao possuem licenga atribuida.

- STATUS DE LICENGAS
CIAR LICENCAS DE
. . Adquiridas: 0
microsoft windows 10 pro x64
¥ iz x Cadastradas: 0

Disponiveis: 0
Nova licenga adquirida

Adguiridas 0 Disponiveis 0 Aplicadas 0 Reservadas 0

Sem licenga 1

TSTLOC-000001 192.168.0.139

Fechar

Figura 37: Janela principal de gerenciamento de licengas (Autor, 2023).

Para adicionar uma nova licenga adquirida existe um botao verde destacado
na parte superior da janela. Quando clicado, uma janela modal contendo um
formulario para cadastrar a licenga adquirida € aberta. Cabe ressaltar que a licenca

adquirida é adicionada ao banco de dados como ativo de software.

Na tela de cadastro de ativo de software, conforme ilustrado na Figura 38, é
possivel preencher informacdes como a versao do software adquirido, o valor da
aquisicao, o total de licengas adquiridas, o tipo de licenga, informagdes que possam
ser uteis, a modalidade da licenga, a data de aquisicdo e, no caso de uma

modalidade de assinatura, um campo adicional para a data de expiragéo.
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Cadastro de ativo de software

Sofware Versao adquirida
microsaoft windows 10 pro x64 Professional
Valor total Total de licencas adquiridas
120 1
Tipo de license Informacoes
o Dispositivo ob
Usuario
Volume 4
Modalidade
o Licenca perpétua

Assinatura

Data de aquisicao

23/05/2023 0

Figura 38: Tela de cadastro de ativo de software (Autor, 2023).

Os tipos de licenga foram resumidos em trés principais modelos para uma

reducado da complexidade: Licenciamento de usuario, dispositivo e volume.

Licenciamento de usuario € onde cada licenga de software é atribuida para
cada individuo, e conta com um login e senha que podem ser usados para acessar o
software. Este tipo de licenca pode ser reservado a um usuario ou vinculado a um

unico computador.

Licencgas de dispositivo s6 podem ser autorizadas a um unico dispositivo, este
tipo de licenca geralmente possui uma chave que pode ser reservada ou vinculada a

um computador.

Licencas de volume é uma opgdo para empresas e organizagbes que
precisam licenciar um grande numero de copias de um determinado software. As
licencas de volume costumam ser hospedadas em um servidor ou servico
centralizado e ndo possuem um identificador unico. Quando criadas, esse tipo de
licenca gera um conjunto de entidades idénticas que podem ser vinculadas aos

computadores onde o software esta instalado.
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ApOs o registro da licenga, a interface retorna a janela principal de
gerenciamento de licengas. Na Figura 39, pode-se observar que o ativo de software
foi criado, mas nenhuma licenga foi registrada até o momento. Cada licenga € Unica,
com excecao das licengcas adquiridas na modalidade de volume, portanto, todas as
licengas devem ser cadastradas individualmente. Para cadastrar uma licenga, basta

clicar no botao azul identificado com o simbolo "+".

STATUS DE LICENCAS

GERENCIAR LICENCAS DE SOFTWARE

’ . Adquiridas: 1
microsoft windows 10 pro x64 -

Cadastradas: 0

Disponiveis: 0
MNova licenga adquirida

Adguiridas 1 Disponiveis 0 Aplicadas 0 Reservadas 0
Sem licenca 0

. Data de - Cadastrar
Versao Tipo i Adquiridas Cadastradas
aquisicao Licenca

P e 5 - S : +
Professional dispositive  23/05/2023 1 0 .

Figura 39: Licenca cadastrada na janela principal de gerenciamento de licengas (Autor, 2023).

Na Figura 40, sao apresentadas as duas opgdes disponiveis para o cadastro
de uma licenga: por meio de um formulario ou enviando um objeto em formato
JSON. A segunda opcéo foi desenvolvida para facilitar o envio de um grande
numero de licengas em um unico campo, proporcionando maior agilidade no

processo de registro.
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SERENCIAR LICENGAS DE SOFTWARE Licencas para 1
microsoft windows 10 pro x64 cadastrar; GERENCIAR LICENCAS DE SOFTWARE Licencas para 1
v . cadastrar:
Licenca de dispositive microsoft windows 10 pro x64
’ - "
Chaves e usuarios: .
Enviar em formato Json
Adicione as licengas com o json de envio abaixo para enviar grande niimero de licenca
i
{"id": "1", "tipo":"dispositive", "chaves": ["AAAA-AAAA-AAAA-AAAA-AAAA"]
AAAA-AAAA-AAAA-AAAA-AAAA - S

Figura 40: Janela modal de cadastro de licenga de software (Autor, 2023).

ApOs o cadastro da licenga, a interface retorna a janela principal de
gerenciamento de licengas, e a aba "Disponiveis" passa a exibir uma licenga pronta
para ser utilizada. Nessa aba estdo disponiveis dois botdes de acao: "Aplicar” e

"Reservar”. Esta janela pode ser visualizada na Figura 41.

Adgquiridas 1 Disponiveis 1 Aplicadas 0 Reservadas 0

em licenca 1

Tipo de =
User / Chave Y Modalidade Acoes
licenca

AAAA=AAARAAAMR TP Sreatin Aplicar Reservar

Listar todas as licencas

disponiveis

Figura 41: Licenga cadastrada na aba “Disponiveis” (Autor, 2023).

O botao "Aplicar” é utilizado quando desejamos vincular a licenga a um ativo
de hardware especifico. Essa agao so esta disponivel para ativos que ja foram
cadastrados no sistema e nos quais a instalacdo do software correspondente foi
identificada. No caso de um ativo que ainda n&o tenha sido cadastrado ou quando o
software correspondente nao foi detectado, &€ possivel reservar a licenga para
aplicagao posterior. Essa reserva permite que a licenga seja utilizada quando o ativo
nao esta devidamente cadastrado no sistema. A janela para aplicacéo e reserva de

licenga pode ser visualizada na Figura 42.
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microsoft windows 10 pro x64
Licen

AR LICENCA DE SOFTWARE Mod:

microsoft windows 10 pro x64

User / Chave: AAAA-AANA-AAAA-AAMA-ALAN

User/Chave: AAAA-AAAA-AAAA-AAAA-AAAA
Reservar esta licenga

Informacdes:
Aplicar esta licenca em: receter, usudrio icang
Ativo: | TSTLOC-000001/192.168.0.139 v Rasenias pars sretvon]
Selecione um ativo y
TSTLOC-000001/192.168.0.139 -

Figura 42: Janela modal para aplicar ou reservar licenga de software (Autor, 2023).

Na Figura 43, é possivel observar a lista de softwares apos a aplicagéo da
licenga e a remogéao do software considerado irregular. O contador de instalagdes do
software irregular desinstalado foi alterado para "0" e o alerta de ativo sem licenga,
exibido em vermelho, foi eliminado.

Busca:

Mostrando 22 elementos

InstalagGes Nome do Software Desenvolvedor Tipo Licenciamento | Irregular ~ AcBes
n microsoft windows 10 pro x64 microsoft windows 10 pro x64 Instalagdes  Licencas

[ 0 | adobe refresh manager adobe systems incorporated ndefinido e | cencas.
Figura 43: Lista de softwares ap6és a aplicagao da licenca (Autor, 2023).

Na Figura 44, é apresentada uma imagem que mostra outras opc¢des de
configuragdo disponiveis na pagina de gerenciamento de software. Em algumas
situacoes, as instalagdes podem ter nomes diferentes para 0 mesmo software ou
desenvolvedor, o que torna a automacao desse processo bastante desafiadora.
Nesse caso, a intervengdo humana € a melhor abordagem. Para solucionar esse
problema, foi criado um método simplificado de agrupamento de softwares e
desenvolvedores. Esse método visa resolver as inconsisténcias nas nomenclaturas

tornando o gerenciamento de softwares mais eficiente.
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NORMALIZAR DESENVOLVEDORES NORMALIZAR SOFTWARES

Agrupe os mesmos desenvolvedores detectados com nomes diferentes. Agrupe softwares iguais detectados com nomes diferentes.

Selecione o nome correto em manter e 05 NomMes para remover em agrupar. Selecione o nome correto em manter e 0s nomes para remover em agrupar.

Manter  Agrupar Desenvolvedor Manter  Agrupar Software Desenvolvedor

adobe systems incorporated microsoft windows
AHOUS SystEms Incorporatad microsoft corporation
10 pro x64

sistomics labs wby Hd adobe acrobat .
ausiogics labs phy to adobe systems incorporated
reader portugues

adobe refresh

darkbrain adobe systems incorporated
manager
m =i auslogics disk
google 9 auslogics labs pty ltd
defrag

goegle lle google chrome google lic

Figura 44: Configuragdes de normalizagao de dados (Autor, 2023).

4.3.4 - Pagina de gerenciamento de seguranca

A pagina de gerenciamento de segurancga apresenta graficos referentes as
atualizacbes do sistema operacional, softwares antivirus e usuarios com perfil
administrativo nos dispositivos. Apresenta botbes para listar os ativos que se
encontram desatualizados, com softwares antivirus desatualizados, com erros na
captura dos dados e também os que ndo possuem nenhum software antivirus

instalado. Na Figura 45 uma imagem da pagina de gerenciamento de seguranca.

SGitam 22 Dashboards & Ativos de T1 B2 Sequranca
sistema de gereciamento
de ativos de Tl
INFORMAGOES DE SISTEMA OPERACIONAL INFORMAGOES DE ANTIVIRUS INFORMAGOES DE ADMINISTRADORES
19045 VERSOES INSTALADAS 0 0 ANTIVIRUS 1 ADMINS POR SETOR

ULTIMO UPDATE ATUALIZADO DESATIVADOS COM ADMIN

DESATUALIZADOS SEM AV ERROS ERROS DE
DETECGAO

LISTAR LISTAR LISTAR SEM AV
DESATUALIZADOS DESATIVADOS LISTAR ADMINS
LISTAR ERROS

LISTAR ERROS

Figura 45: Pagina de gerenciamento de segurancga (Autor, 2023).
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4.3.5 - Pagina do mapa da rede

Na pagina do mapa da rede sao apresentadas representagdes graficas de
cada switch detectado na execucdo do sistema, informando os dados coletados de
endereco mac, modelo e nome. No campo visual que representa a porta do switch
esta disposto o asset-tag do ativo conectado. Na Figura 46 uma imagem da pagina

de mapa de rede.

SGitam 22 Dashboards ¥ Ativosde Tl I3 Sequranca
sisterna de gereclamento
de ativos de Tl

1 SWITCH LOCAL LOC

SWITCHES

Nome: DGSLOC MAC: f0:7d:68:ce:34:f9 Modelo: DGS-3100-24 Gigabit stackable L2

Figura 46: Pagina do mapa de rede (Autor, 2023).
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5. TESTE DO SISTEMA

A fim de estudar melhor o protétipo do sistema de gestdo de ativos de Tl
desenvolvido, a aplicacdo foi instalada na infraestrutura de Tl de uma Empresa
Anénima® (EA). A EA é uma pequena empresa que atua no ramo de
desenvolvimento de software, é situada na regido metropolitana de Florianépolis e

possui cerca de 70 colaboradores.

A empresa opera em trés salas comerciais localizadas em dois edificios
situados na mesma rua e sao identificadas neste documento como Sala 1, Sala 2 e
Sala 3. A Sala 1 esta localizada no segundo andar do Edificio 1. A Sala 2 esta
localizada no segundo andar do Edificio 2 e a Sala 3 fica no quarto andar do Edificio

2. A Figura 47 ilustra a topologia de rede encontrada na empresa.

Edificio 01 Edificio 02

DGS-3100-48 N Switch DLINK DGS-3100-48

EIBRA OPTICA

M, ‘] I/z

Segundo| |Andar
Roteador Provedor

Ll
|
LLLL
LLLL
bl b

Switch DLINK || DGS-3100-24

Quarto Andar

Figura 47: Topologia de rede da empresa estudada (Autor, 2023).

Na Sala 1, encontra-se um Switch DLINK modelo DGS-3100 com 48
portas. Esse Switch é responsavel por receber o link do provedor de internet e
distribui-lo para os demais equipamentos. Na Sala 2, ha outro Switch DLINK modelo
DGS-3100 com 48 portas, que esta conectado ao Switch da Sala 1 por meio de um
cabo de fibra 6ptica dedicado. Ja na Sala 3, a empresa possui um Switch DLINK
DGS-3100 com 24 portas, sendo que a conexao deste Switch com o Switch da Sala

2 é realizada por meio de um cabo RJ45.

5 Nome ficticio, por solicitagdo da empresa seu nome verdadeiro foi omitido para
preservar sua imagem.
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5.1 Estado atual

A EA nao dispde de nenhuma ferramenta tecnoldgica para realizar a gestao
dos ativos de TI, utilizando apenas uma planilha em formato XLS como unico meio
de cadastro, conforme a apresentada na Figura 48. A empresa alega nao ter
recursos para designar pessoas exclusivamente responsaveis por manter os dados
dos ativos atualizados, ficando a cargo do setor administrativo cadastrar o ativo apds

a aquisi¢cao, mas nao acompanhar suas alteragdes ao longo do tempo.

m Pagina Inicial Inserir Layout da Pagina Revisao Exibir Qo que voce deseja fazer..
X e = = = =l
b Recorkar Calibri -8 A A — == &~ E' Quebrar Texto Automaticamente  Geral - |::-'§:—!.
3 Copiar ~ E kg .
3 o || Py | = = | &= B= 3 . oop | €0 00 ormatagio Ft
¥ Pincel de Formatagio N &S L £ . = Meechars Ledualiay 7 RS Cendicional =
Area de Transferéncia fa Fonte [P Alinhamento ] Mumero ]
Al1392 ® F COMPUTADOR DESKTOP
A B C D E F G H
1 CARACTERISTICAS GERAIS DO BEM
ITEM MARCA MODELD COR SN/SHID OUTRAS CARACTERISTICAS PATRIMONIO STATUS

2 x - - - - - - -

CORE 5 -8GB RAM-HD 1 TB- HD S50 240GB- [

| COMPUTADOR DESKTOP | COLLER MASTER ELITE431 PRETO NAD 000300 uso
1372 FONTE 550W
|373| COMPUTADOR DESKTCP ndo niD NAD NAD CORE i5- 4GB RAM - HD S00GB 002287 uso
3|
1374 COMPUTADOR DESKTOP NAD NAD PRETC/VERMELHO NAD COREIS-4 GB-HD1TB 004073 uso
|375| COMPUTADOR DESKTOR Nio NAD FRETO MAD Core i5 - Leitor DV LG 003082 uso
COMPUTADOR DESKTOP WISECASE NAD PRETO NAD CORE i3 - 16 GB RAM - HD 500GB - DVD 001663 uso

1376|

Figura 48: Planilha XLS de registro de ativos de Tl (Autor, 2023).

5.2 Planejamento

Durante a reunido com o responsavel pelo departamento de TI, foram
discutidos o planejamento para a instalagdo do sistema e os pré-requisitos
necessarios. Nesta etapa, definiu-se a nomenclatura dos ativos de Tl e uma
estratégia para a instalagdo do agente Zabbix, bem como dos softwares Wireshark,

Windump e Hardware Supervisor.

Os ativos de Tl da EA ja possuem etiquetas que contém o numero de
patriménio. Esses numeros de patriménio sdo compostos por seis digitos e serao
seus identificadores unicos. As siglas relacionadas aos locais serao classificadas
como EAS (Edificio A, Segundo Andar), EBS (Edificio B, Segundo Andar) e EBQ
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(Edificio B, Quarto Andar). As siglas de responsabilidade pelos ativos sdo derivadas
dos trés primeiros caracteres dos setores aos quais pertencem. A empresa é

dividida em dois setores: administrativo e desenvolvimento.

Para a instalacdo dos pré-requisitos, foi criado um script que instalara os
softwares em cada uma das maquinas apos a definigdo de sua nomenclatura. Ficou
acordado que, apds a conclusédo das configuragdes iniciais pelo departamento de TI
da empresa, uma maquina virtual sera disponibilizada. Essa maquina virtual tera o
sistema operacional Linux Ubuntu 22.04, 4 nucleos de CPU, 8 GB de memoédria RAM
e 200 GB de armazenamento. Ela estara conectada a rede local e sera utilizada
tanto para a instalagdo do Zabbix quanto para o protétipo do sistema de gestédo de

ativos de TI.

5.3 Configuracao inicial

Ap6s a conclusdo da instalacdo do prototipo do sistema e do Zabbix,
juntamente com o responsavel pelo departamento de Tl da empresa, deu-se inicio a

configuracéao inicial do sistema.

6 1 Computadores por setor Computadores por local

Computadores

®cens

®eas
EBO

®oev
@ noM

2

SETORES

LOCAIS

Processadores Memoérias 2 0

MODELOS DE

PROCESSADOR
@208 00R2

® 468 DDA
3GE DORD
@408 00R4

@568 0DR4 10 5

MEMORIAS

=

0

EM MANUTENGAO

Figura 49: Graficos da pagina inicial na primeira execucéo do sistema (Autor, 2023).
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Apds a primeira execugdo, na pagina inicial do sistema apresentada na Figura
49, identificou-se um total de 61 ativos de TI. Esses ativos incluem 20 modelos de
processadores € 105 pentes de memodria de 6 tipos diferentes. Na Figura 50, sao
exibidos os dois alertas encontrados durante a execucdo inicial do sistema,
indicando ao usuario que o Zabbix ndo coletou todos os dados de hardware das
maquinas de patriménio 000712 e 002919.

Busca:
Tipo Detalhes + Data
Correcao Hardware Incompleto -> ADMEAS-002919
Correcao Hardware Incompleto -> ADMEAS-000712 18/05/2023

Figura 50: Janela modal de alertas da primeira execugéo do software (Autor, 2023).

Ao analisar a pagina de gerenciamento de hardware, constatou-se que a
planilha esta desatualizada em relagdo ao estado atual dos ativos de TIl. Por
exemplo, o ativo de patriménio 004073, na planilha, esta descrito como um
computador com um processador modelo Core i5, 4 Gigabytes de memoria € um
unico disco de 1 Terabyte. No entanto, o sistema detectou que o computador possui,
na verdade, um processador modelo Core i7, 12 Gigabytes de memdéria e dois
discos, em vez de apenas um. A Figura 51 mostra as informagdes da planilha na

parte superior e os dados capturados pelo sistema na parte inferior.

mem MARCA MODELD COR. SH/sHD DUTRAS CARACTERISTICAS PATRINONIO STATUS.

74| CoMPUTADOR DESKTOR wio Ko FRETG ERMELHD wio coRels 263 HD1TE oasrs uso

© Online €5 desktop
DEVEBQ-004073
) © operacional & DEV
#  Monitorado & EBQ
# 12/06/2023 (2]
Hardware Sistema Operacional Softwares Alteragoes Utilizagao
Processador NTEL(R) CORE(TM) I7-4770 CPU @ 3.40GHZ
Placa Mae I87M-D3H

GPU

Memdrias 2

Discos 2

Figura 51: Comparativo da discrepancia dos dados da planilha XLS (Autor, 2023).
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Na pagina de gerenciamento de software foram configuradas as informacdes

dos 139 softwares detectados nos ativos e marcados para monitoramento. Desses

softwares, 7 foram identificados como sendo proprietarios incluindo o sistema

operacional Windows 10, sendo trés marcados como irregulares para exclusao, pois

as licengas expiraram e a EA nao possui mais direito de utilizagcdo. As licencas

ativas do EA foram adicionadas e vinculadas aos ativos e o resultado da

configuracgéao inicial se visualiza na Figura 52.

Mostrando 139 elementos

Instalaghes Nome do Software Desenvolvedor

B — — -

n — - -

[ 1] P —

microsoft windows 10 pro x64 ;
—

Qa -

[ 60 | —

Tipo

Licenciamento ¢ lrregular

B Proprictino n

B Proprictério

B Proprictdrio

Figura 52: Resultado da configuragdo do monitoramento de software (Autor, 2023).

Outros 12 softwares foram identificados como irregulares na configuragao

pelo responsavel do departamento de TIl, estes softwares foram marcados para

serem removidos dos ativos.

INFORMAGOES DE SISTEMA OPERACIONAL INFORMAGOES DE ANTIVIRUS
19045 VERSOES INSTALADAS 54 2
ULTIMA VERSAOQ ATUALIZADO DESATIVADOS

35

DESATUALIZADOS SEM AV ERROS

LISTAR LISTAR SEM AV
DESATIVADOS
LISTAR ERROS

LISTAR
DESATUALIZADOS

ANTIVIRUS

Figura 53: Pagina de segurancga apds a primeira execugao do sistema (Autor, 2023).
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Na pagina de gerenciamento de seguranga, apresentada na Figura 53, é
possivel observar que menos da metade dos ativos estdo com o sistema operacional
atualizado em sua ultima versao. Esses computadores desatualizados representam
um potencial risco de seguranga, uma vez que podem estar vulneraveis a ataques e
exploragbes conhecidas. Em relagdo aos softwares antivirus, os resultados séo
melhores e cerca de 88% dos ativos possuem algum software antivirus instalado e

atualizado.

5.4 Resultados

Apods a configuracao inicial, o protétipo do sistema permaneceu ativo por um
periodo de 26 dias, a fim de ser utilizado e avaliado pelo departamento de Tl da EA.
Nesta sec¢ao, serdo descritos os resultados obtidos durante esse periodo, bem como

as consideracdes e observacgoes feitas pelo departamento de Tl da empresa.

Busca:

o

Tipo Detalhes da alteracao

ALERTAS (7 dias) B2l
Alteracoes 2 Monitoramenta 0
Configuracao 0 ver todas
Hardware 2 ver todas
Seguranca 0 ver todas

Software 67 ver todas

Mostrando 6 elementos

Figura 54: Cartao de notificagdes e janela modal de alteragdes de hardware (Autor, 2023).

Na pagina inicial do sistema, € indicado ao usuario a presenca de 71 alertas
nos ultimos 7 dias, sendo 67 relacionados a instalagado e desinstalacdo de softwares,
e 2 alertas referentes a alteragdes de hardware. Na figura 54, é possivel visualizar
uma janela modal que mostra todas as alteragbes de hardware detectadas no
periodo de testes. Observa-se que existem dois registros nos quais ha informacoes

sobre a adicdo e remog¢ao do mesmo modelo de disco, 0o que poderia indicar uma
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possivel falha do sistema. O responsavel pelo departamento de Tl afirmou que a
informacdo esta correta, pois as duas maquinas foram formatadas e o processo de
formatagdo da empresa envolve a substituicdo do disco, mantendo os dados
presentes no disco antigo por um periodo de 10 dias, caso haja alguma solicitagéo

de arquivo presente nele.

Uma falha identificada pelos usuarios esta relacionada ao filtro por data, que
estd sendo executado de maneira incorreta. Na figura 54, podemos observar que as
datas nao estdo sendo classificadas corretamente em ordem crescente. Esse
problema pode estar relacionado ao formato da data, que nado esta sendo
processado adequadamente pela tabela. Para solucionar essa questdo, uma
possivel solucdo seria utilizar a filtragem por timestamp em vez da string

correspondente a data.

Uma sugestdo de modificagdo levantada pelos usuarios foi a de que os
alertas de instalacao e desinstalagdo de softwares ndao devem ser contabilizados na
sua totalidade na pagina inicial. Em vez disso, apenas as instalacbes e
desinstalagdes de softwares classificados como irregulares, proprietarios ou novos
softwares descobertos pelo sistema devem ser destacadas. Essa alteragdo é
proposta devido a grande quantidade de ocorréncias, o que dificulta a filtragem e os
usuarios acabam negligenciando os alertas importantes. Desta forma se priorizam

os alertas que exigem atencdo imediata, fornecendo uma visdo mais clara e

direcionada.

Mostrando 139 elementos

Instalacdes Nome do Software Desenvolvedor Tipo Licenciamento * lrregular Acdes
B — [ o]
m microsoft windows 10 pro x64 rmicrosoft corporation sistema operacional
= —— cacrfore Instalogoes  Licencas

Figura 55: Tabela de softwares da pagina de gerenciamento de softwares (Autor, 2023).
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Na Figura 55, referente a tabela geral de softwares presente na pagina de
gerenciamento de softwares, observa-se que o departamento de Tl regularizou os
softwares proprietarios sem licengca e também a remocéao dos softwares irregulares
encontrados, que agora contam com nenhuma instalagdo. Apesar da configuragao
do gerenciamento de software possuir procedimentos manuais de configuragdo, os
usuarios destacaram a facilidade na gestao das licengas e identificacdo rapida dos
computadores que possuem determinado software instalado. Definiram o processo
de configuragdo como rapido e eficiente. Como sugestdo para o produto final
sugeriu-se uma melhora nas janelas de normalizagao e a possibilidade de reativagéo

de software desligado do monitoramento que n&o esta contemplada no protétipo.

INFORMAGOES DE SISTEMA OPERACIONAL INFORMAGOES DE ANTIVIRUS
19045 VERSOES INSTALADAS 59 0 ANTIVIRUS

ULTIMA VERSAO ATUALIZADO DESATIVADOS

o7%

4

DESATUALIZADOS SEM AV ERROS

LISTAR
DESATUALIZADOS

LISTAR SEM AV ‘
| LISTAR ERROS

LISTAR
DESATIVADOS

Figura 56: Pagina de seguranca do sistema (Autor, 2023).

Na Figura 56, observa-se que a maioria dos computadores foram atualizados
e seus antivirus configurados. Segundo o responsavel pelo departamento de Tl esta
janela evidenciou uma falha grave no procedimento da equipe de ndo avaliagao das
atualizagcdes dos sistemas operacionais e de seus softwares antivirus. Uma
sugestao de funcionalidade levantada foi a criagdo de mecanismos de avaliacédo de
todos os softwares presentes nos ativos e nado apenas do sistema operacional,
informando aos usuarios quais possuem alguma falha de seguranga para que

possam ser atualizados.
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Estatisticas de uso / Ultimos 30 Dias Gasto efetivo / Desperdicio Gasto efetivo / Desperdicio Gasto efetivo / Desperdicio

\

SALA1 SALA 2 SALA 3

\ \

RS 0.72 RS 761.74

VALOR KW/h GASTO TOTAL

RS 76.54 RS 685.22

GASTO EFETIVO DESPERDICIO

Busca:

Mostrando 61 elementos
Computadores sem utilizagdo
Haras Haoras em Desperdicio Desperdicio i
Ativo - Utilizadores Agbes
ligado uso Y RS

ADMEAS-000551 673 ) 100% RS 1657 Detathes

15 RS 271.27

TOTAL GASTO ENERGIA

16.43 Detalhes

ADMEAS-002919 203 ] 100% RS 442 Detalhes

Listar computadores operacionais sem uso

100 RS 15.97 Detalhes

DEVEBQ-001663 G674 o 100% R5 13.33 Detalhes

Figura 57: Pagina de estatisticas de utilizagado de ativos de Tl (Autor, 2023).

Foi apresentada ao responsavel pelo departamento de Tl uma nova pagina
desenvolvida, a qual exibe um painel de controle com informag¢des gerais sobre a
utilizagdo dos ativos de Tl da empresa. Nesse painel, que pode ser visualizado na
Figura 57, sdo apresentados calculos das estimativas de gasto total dos ativos,
gasto efetivo quando em utilizagdo real e o desperdicio de energia quando os ativos
estdo ligados, mas sem uso. Além disso, € exibida uma tabela com informagdes

detalhadas sobre o desperdicio de cada ativo individualmente.

Ao analisar essa pagina, fica evidente que a empresa enfrenta dificuldades na
otimizagdo do uso de seus ativos. O responsavel explicou que, devido a pandemia
de COVID-19, as maquinas passaram a ser mantidas ligadas 24 horas por dia para
permitir o acesso remoto dos colaboradores. Mesmo apo6s o retorno ao trabalho
presencial, optou-se por deixa-las ligadas para possibilitar um acesso rapido quando
necessario. Essa praticidade acarreta custos que nao eram visiveis sem o sistema
de gestado de ativos de TI. O responsavel ficou impressionado com a estimativa de
economia que poderia ser alcangada e, principalmente, com a quantidade
significativa de computadores que estdo sem utilizagdo alguma que era

desconhecida do departamento de TI.
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O responsavel garantiu que esta tabela de estatisticas de uso sera de grande
valia para a empresa e sera disponibilizada para os responsaveis pela gestéo para

se definir estratégias de otimizagdo do uso dos computadores.
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6. CONCLUSAO E TRABALHOS FUTUROS

Este trabalho apresenta uma proposta e o desenvolvimento de um protétipo
de um sistema de gestdo de ativos de TI utilizando ferramentas open source. O
sistema é baseado em frameworks e normas de boas praticas como ISO/IEC 55000,
ISO/IEC 19770-1, COBIT e ITIL. Inicialmente, foi realizada uma analise tetrica sobre
a gestao de ativos de Tl, os frameworks e normas relacionadas a esse tema. Com
base nessa analise, foi sugerida uma proposta de sistema de gestao de ativos de TI,
que foi posteriormente implementada como um protétipo funcional testado em um

ambiente empresarial real.

Ap6s a implantagdo do sistema em uma infraestrutura empresarial,
verificou-se sua eficiéncia no gerenciamento de ativos de hardware, licengas de
software e controle de atualizagbes de seguranga do sistema operacional. Ficou
evidente na empresa analisada que um processo manual de gestao de ativos de Tl &
impreciso, demanda tempo e esforco desnecessarios. Além disso, as planilhas
possuem limitagdes na anadlise de dados e dificutam a colaboracdo e
compartiihamento de informacdes entre o departamento de Tl e o setor
administrativo da empresa. Um sistema de gestdo de ativos de Tl automatizado e
especializado supera essas limitacbes, oferecendo precisdo, eficiéncia e uma

analise avangada de informacgdes.

Devido a complexidade do escopo do sistema proposto, algumas
funcionalidades nao puderam ser incluidas no desenvolvimento do protétipo, como a
integragdo entre a aplicagdo central e o software CMDB. Apesar de ndo estar
completamente implementado, o protétipo oferece uma solugao real para o problema
estudado, podendo se tornar uma ferramenta de grande ajuda para profissionais de
Tl e suas organizagdes. O protétipo foi projetado para facilitar a integragdo e novas
propostas podem ser adicionadas no futuro, contribuindo para a melhoria da

ferramenta e enriquecendo o gerenciamento de recursos de TI.

Para trabalhos futuros, foram identificadas algumas melhorias que podem ser

implementadas no sistema desenvolvido:

e Aprimorar o sistema para gerenciar os processos relacionados aos ciclos de

vida de aquisicao, incorporagao e descarte.
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e Desenvolver um modulo de conexdo com o CMDB.
e Implementar um controle de acessos com ACL (Access Control List).

Essas funcionalidades adicionais tém o objetivo de ampliar a eficiéncia e a
capacidade do sistema, proporcionando uma gestao mais abrangente dos processos
e permitindo uma integragdo com o CMDB, além de garantir um controle mais

seguro dos acessos ao sistema.
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APENDICE A - PROCESSOS DE ITAM

O desenho dos processos foi realizado com o objetivo de alinhar as

atividades as fases do ciclo de vida proposto. Para representar essa reestruturacao,

utilizamos a notacdo Business Process Model and Notation (BPMN). O BPMN

permite representar os processos de forma visual por meio de diagramas, usando

elementos graficos como fluxos, eventos, atividades e gateways. Essa notagao

facilita a compreensdao e comunicagdo dos processos entre diferentes partes

interessadas.

Os processos redesenhados estdo relacionados aos ciclos de vida de

aquisicao, incorporagao, operacdo e desincorporagcdo. Cada um desses ciclos

. .. re .
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APENDICE B - ELEMENTOS DESENVOLVIDOS

Os elementos desenvolvidos neste documento estdo disponiveis
publicamente em um repositério no GitHub, o link para acesso ¢é
https://github.com/ghzero/infrastat2023
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APENDICE C - INSTALAGAO DO SOFTWARE ZABBIX

Para a instalagao do software na maquina virtual de desenvolvimento iremos

utilizar o tutorial que pode ser acessado pelo endereco abaixo:

https://www.zabbix.com/download?zabbix=6.4&os distribution=ubuntu&os version=

22.04&components=server frontend agent&db=mysqgl&ws=apache

O primeiro passo € executar os comandos para instalar o repositorio do

software Zabbix no sistema operacional Ubuntu 22.04.

# wget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release 6.4-1+ubuntu22.04 all.deb
# dpkg -1 zabbix-release 6.4-1+ubuntu22.04 all.deb
# apt update

Apos a inclusao do repositorio e a atualizagao dos repositorios do sistema ja é

possivel realizar a instalagao do software utilizando o comando:

# apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts zabbix-agent

O préximo passo é a configuragao do database inicial, se manteve a senha
password no servidor de testes, esta senha deve ser alterada em ambiente de

producéo.

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin;
Query OK, 1 row affected (0,03 sec)

mysql> create user zabbix@localhost 1identified by 'password';
Query OK, O rows affected (0,07 sec)

mysql> grant all privileges on zabbix.* to zabbix@localhost;
Query OK, © rows affected (0,01 sec)

mysql> set global log_bin_trust_function_creators = 1;
Query OK, ® rows affected (0,00 sec)



https://www.zabbix.com/download?zabbix=6.4&os_distribution=ubuntu&os_version=22.04&components=server_frontend_agent&db=mysql&ws=apache
https://www.zabbix.com/download?zabbix=6.4&os_distribution=ubuntu&os_version=22.04&components=server_frontend_agent&db=mysql&ws=apache
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Apods a criacdo do novo banco de dados se inicia a importagao dos schemas
do banco de dados do software Zabbix neste novo banco. O tempo de importacao foi

de aproximadamente 5 minutos.

Ajuda

root@servidor-zabbix:/opt/zabbix# zcat /usr/share/zabbix-sql-scripts/mysql/serve

r.sql.gz | mysgl --default-character-set=utf8mb4 -uzabbix -p zabbix

Agora se edita o arquivo de configuragdes do zabbix para adicionar o

password do banco de dados.

Terminal Ajuda

GNU nano 6.2 J/etc/zabbix/zabbix_server.conf x

DBUser=zabbix
DBPassword=password

Depois das alteragdes no arquivo de configuragao € necessario reiniciar os
servigcos do zabbix-server e do apache para que as alteragcbes tenham efeito e o site
contendo o passo a passo da instalagdo da interface web possa ser acessado em

http://localhost/zabbix. Seguindo as instrugdes fornecidas pelo instalador chegamos

ao fim da instalacao inicial do software.

ZABBIX Instalagao



http://localhost/zabbix
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APENDICE D - SCRIPTS DE COLETA DE DADOS

Script Mac-address

O script executa um comando WMI localmente para capturar somente a

variavel MACADDRESS do adaptador ethernet fisico, excluindo os adaptadores

virtuais.

macaddress.psl

Try{
$ErrorActionPreference = "Stop";

Get-WmiObject win32_networkadapter | Where {$_.Name -Match
"Ethernet|Local|Gigabit|GBE" -and $_.Name -NotMatch
"Virtual |vEthernet|Hyper-V|VPN|USB|Mobile"} | ForEach-Object {
($_.MACADDRESS); }}
Catch{

Write-Host "erro"}

Script de endereco IP

Este script executa um comando PING localmente para o proprio hosthame e

captura o campo onde o endereco ip € informado.

endereco_ip.bat

@echo off
cls
for /f "tokens=1 delims=:" %%j in ('ping %computername% -4 -n 1 ~| findstr
Resposta') do (
set localip=%%]j
)

echo%localip:~11%

Script de softwares instalados

Este script busca todas as instancias de registro relacionadas aos softwares
de 32 bits e de 64 bits, o script limita alguns resultados como plugins, updates e

pacotes de idioma do sistema operacional.



softwares_instalados.psl

Try{

$ErrorActionPreference = "Stop";

#captura todos os softwares no caminho de registro para softwares de 32 e 64
bits

$softwares_32 = (gci
"hklm:\software\microsoft\windows\currentversion\uninstall" | foreach {if

($($_.GetValue("Displayname") -notmatch "Update"

-and
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$($_.GetValue("Displayname") -notmatch "plug-in" ) -and
$($_.GetValue("Displayname") -notmatch "plugin" ) -and
$($_.GetValue("Displayname") -notmatch "atualizacao" ) -and
$($_.GetValue("Displayname") -notmatch "redistributable" ) -and
$($_.GetValue("Displayname") -notmatch "idioma" ) -and
$($_.GetValue("Displayname") -notmatch "pack" ) -and
$($_.GetValue("Displayname") -notmatch "library" ) -and
$($_.GetValue("Displayname") -notmatch "runtime" ) -and
$($_.GetValue("InstallSource") -notmatch "MSOCache" ) -and
$($_.GetValue("InstallSource") -notmatch "ProgramData\\Package" ) -and
$($_.GetValue("InstalllLocation") -notmatch "Common" ) {
"{""Displayname"":""$($_.GetValue("Displayname"))"",""Displayversion"":""$($_.Ge
tValue("Displayversion”))"",""Publisher"":""$($_.GetValue("Publisher"))""
,""InstallDate"":""$($_.GetValue("InstallDate"))""}," } }).Trim() -ne ""

$softwares 64 = (gci
"HKLM: \Software\Wow6432Node\Microsoft\Windows\CurrentVersion\Uninstall"| foreach

{if ($($_.GetValue("Displayname") -notmatch "Update"

-and

$($_.GetValue("Displayname") -notmatch "plug-in" ) -and
$($_.GetValue("Displayname") -notmatch "plugin" ) -and
$($_.GetValue("Displayname") -notmatch "atualizacao" ) -and
$($_.GetValue("Displayname") -notmatch "redistributable" ) -and
$($_.GetValue("Displayname") -notmatch "idioma" ) -and
$($_.GetValue("Displayname") -notmatch "pack" ) -and
$($_.GetValue("Displayname") -notmatch "library" ) -and
$($_.GetValue("Displayname") -notmatch "runtime" ) -and
$($_.GetValue("InstallSource") -notmatch "MSOCache" ) -and
$($_.GetValue("InstallSource") -notmatch "ProgramData\\Package" ) -and
$($_.GetValue("InstalllLocation") -notmatch "Common" ) {
"{""Displayname"":""$($_.GetValue("Displayname"))"",""Displayversion"":""$($_.Ge
tValue("Displayversion”))"",""Publisher"":""$($_.GetValue("Publisher"))""
,""InstallDate"":""$($_.GetValue("InstallDate"))""}," } }).Trim() -ne ""

$todos_os_softwares = $softwares 32 + $softwares 64 | sort-object

function Remove-CaracteresLatinos

{

PARAM ([string]$String)

[Text.Encoding]::ASCII.GetString([Text.Encoding]::GetEncoding("Cyrillic").GetByt
es($String))

}
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$json = "[$todos_os_softwares]"

#Cria o json removendo os caracteres acentuados, espagcos em branco e quebras de
Linha

$string sem _espaco = $json -replace ' ', '#'
$string sem _quebra_de linha = $string sem_espaco -replace '\s',
$json_resultante = $string _sem quebra_de linha -replace '#', ' '

$json_resultante | % { Remove-CaractereslLatinos $_ }

}

Catch{

#retorna string erro caso encontre algum problema
Write-Host "erro"

Script de administradores

O script para a captura dos dados de administradores busca os objetos
presentes no grupo Administradores do sistema operacional Windows e cria um
JSON com os dados de Tipo e Nome.

administradores.psl

Try{
$ErrorActionPreference = "Stop";

#Coleta o tipo e o nome das instdncias presentes no grupo "administradores" do
sistema operacional

$object = Get-LocalGroupMember administradores | ForEach-Object { -join
"{""Tipo"":"" "; ($_.ObjectClass); -join ™ "","" Name"":"" " ; ($_.Name) -join
"5 -Join " "}, )

#Remove os acentos dos caracteres Latinos para evitar problemas de parse
function Remover-CaracteresLatinos

{
PARAM ([string]$String)

[Text.Encoding]::ASCII.GetString([Text.Encoding]::GetEncoding("Cyrillic").GetByt
es($String))
}

#Agrupa os objetos coletados, remove espacos em branco e transforma em json
$string de_administradores = $object -join
$string final = $string de administradores -replace '\s',
$string final = $string final -replace '\\', "\\'

$json_de administradores = "[$string final]"

$json_de_administradores | % { Remover-CaractereslLatinos $_ }
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}
Catch{

Write-Host "Erro"

Script de usuarios ativos

Para a coleta dos usuarios ativos podemos utilizar o comando QUSER no

sistema operacional Windows para listar os usuarios conectados. Os usuarios do

computador podem estar conectados remotamente ou localmente.

Quando um usuario esta conectado remotamente € possivel verificar se ele
esta ativo ou inativo através do atributo idle time. Quando o usuario esta conectado

no console este atributo fica desativado e ndo é possivel utilizar este atributo.

Uma alternativa para conseguir capturar se um usuario esta ativo ou inativo
via console € definirmos nas politicas do sistema operacional que caso o usuario
fique inativo por determinado periodo de tempo a tela é bloqueada. Quando a tela
esta bloqueada podemos encontrar o processo do executavel logonui.exe em

execucao e através desta informacéo saber se o usuario esta ativo ou inativo.

usuarios_ativos.psl

$comandoquser = quser | ForEach-Object {$_ -replace "\s{2,18}","," } |
ConvertFrom-Csv

$consolelogonui = $false

$objremoto = $comandoquser | Where-Object { ($_.State -eq 'Active') -or
($_.State -eq 'Ativo') -or ($_.Type -eq 'Ativo') -or ($_.Type -eq 'Active') -or
($_.Device -eq 'Ativo') -or ($_.Device -eq 'Active') -and ($_.Sessionname -ne
'console') -and ($_.'IDLE TIME'.Length -le 1) } | Format-Table UserName
-HideTableHeaders | Out-String
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$objconsole = $comandoquser | Where-Object { ($_.State -eq 'Active') -or
($_.State -eq 'Ativo') -or ($_.Type -eq 'Ativo') -or ($_.Type -eq 'Active') -or
($_.Device -eq 'Ativo') -or ($_.Device -eq 'Active') -and ($_.Sessionname -eq
'console') } | Format-Table UserName -HideTableHeaders | Out-String

#criamos o json dos usudrios remoto e dos usudrios de console
$jsonremoto = $objremoto -replace '\s', ' '

$jsonremoto = $jsonremoto -replace '>',
$trim = $jsonremoto.trim()

$jsonremoto = $trim -replace "\s{2,18}",","
$jsonremoto = $jsonremoto -replace ",","'","’
$jsonconsole = $objconsole -replace '\s',
$trim = $jsonconsole.trim()

$jsonconsole = $trim -replace "\s{2,18}",","

$jsonconsole = $jsonconsole -replace ",",'",

$usuariosconsole = +$jsonconsole+
$usuariosremoto = '"'+$jsonremoto+

#verificamos se existe o logonui.exe e se este processo pertence a sessdo do
console
Try{
$obj3 = Get-Process logonui -ErrorAction Stop
$verificausersemlogon = tasklist /FI "ImageName eq logonui.exe" /FI "Sessionname
eq console"
if ($verificausersemlogon -Match "INFO") {
$consolelogonui = $false

} else {
$consolelogonui = $true
3
Catch{
$consolelogonui = $false
}
$usuariosremoto = $usuariosremoto.trim()
$usuariosremoto = $usuariosremoto -replace '\s', "'

$usuariosconsole = $usuariosconsole.trim()
$usuariosconsole = $usuariosconsole -replace '\s',
#se existe logonui.exe e é do console retorna como ativos os usudrios do console
e do remoto
#se o logonui pertencer ao usudrio remoto retorna apenas o usudrio remoto
if ($consolelogonui) {
$todosusers = $usuariosremoto.trim()
} else {
if($jsonconsole) {
$todosusers = $usuariosconsole.trim()
if($jsonremoto) {
$todosusers = $todosusers+', '+$usuariosremoto.trim()

}

}else { $todosusers = $usuariosremoto.trim() }
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#json com usuarios remoto e no console
$json = '['+$todosusers+']"’

Write-Host ($json)

Script de localizacao - LLDP

O script possui dois arquivos para execucado e também dependéncia dos

softwares Windump e Wireshark para seu funcionamento.

verifica_switch.ps1l

$rootpath = 'C:\Program Files\Zabbix Agent2\conf\LLDP'

$global:ArquivoERRO = "C:\Program Files\Zabbix Agent2\conf\LLDP\log\stderr.tmp"
$global:PastaRaiz = 'C:\Program Files\Zabbix Agent2\conf'

$global:ArquivoSaida = "SWdata.txt"

#Verifica instalag¢do WinPCAP
If (!(Test-Path 'C:\Windows\System32\drivers\npf.sys')) {

Write-Host "Instale WinPcap"
$null > "$PastaRaiz\$ArquivoSaida"
Write-Output "ERRO: WinPCAP" | Out-File "$PastaRaiz\$ArquivoSaida"
-Append
#Salvar mensagem de falha no WinPCAP no txt

exit

#$8AdaptadorEthernet = Seleciona o adaptador ethernet ativo

$AdaptadorEthernet = Get-WmiObject win32_networkadapter | Where {$_.Name -Match
"Ethernet|Local|Gigabit|GBE" -and $_.Name -NotMatch

"Virtual|vEthernet |Hyper-V|VPN|USB|Mobile" -and $ .NetConnectionStatus -Match
L

If ($AdaptadorEthernet -eq $null) { #Caso ndo exista adaptador ativo, verificar
o motivo.
$AdaptadorEthernet = Get-WmiObject win32_networkadapter | Where {$_.Name
-Match "Ethernet|Local|Gigabit|GBE" -and $_.Name -NotMatch
"Virtual|vEthernet|Hyper-V|VPN|USB|Mobile"}
switch ($AdaptadorEthernet.NetConnectionStatus) {

{$StatusAdaptador = "Desativado"}
{$StatusAdaptador = "Conectando"}
{$StatusAdaptador = "Conectado"}
{$StatusAdaptador = "Desconectando"}
{$StatusAdaptador = "Hardware Ausente"}

A W NRO
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{$StatusAdaptador = "Hardware Desabilitado"}
{$StatusAdaptador = "Hardware Defeituoso"}
{$StatusAdaptador = "Cabo Desconectado"}
{$StatusAdaptador = "Autenticando"}
{$StatusAdaptador = "Autenticado"}

10 {$StatusAdaptador = "Falha na Autenticacao"}
11 {$StatusAdaptador = "Endereco Invalido"}

12 {$StatusAdaptador = "Erro de credenciais"}

O 00 N O U

Write-Host "ERRO: Status: $StatusAdaptador
("$AdaptadorEthernet.NetConnectionStatus")"
$null > "$PastaRaiz\$ArquivoSaida"
Write-Output "ERRO: Status: Adaptador $StatusAdaptador" | Out-File
"$PastaRaiz\$ArquivoSaida" -Append
#Salvar mensagem de falha no Adaptador Ethernet no txt InfoSwitch
exit

Else { #Se o adaptador esta ativo inicia a busca pelo switch
Write-Host "Adaptador ativo - Buscando Switch"

$WDEthernet = Invoke-Command { C:\windows\system32\WinDump.exe -D |
Select-String $AdaptadorEthernet.GUID }
#Seleciona o GUID do adaptador, caso o resultado seja nulo apresenta um
erro.
If ($WDEthernet -eq $null) {
Write-Host "ERRO - Adaptador nao encontrado”
exit }
#Extracao do ID de dispositivo do adaptador.
$WDEthernet_S = $WDEthernet.ToString()
$WDEthernet CA = $WDEthernet_S.toCharArray()
$WD_ID = $WDEthernet CA[O]
#Criar um job para captura do pacote broadcast do protocolo LLDP do
switch.
#Job criado para aguardar o tempo de execug¢do da busca de pacote,
executando diretamente obtivemos alguns problemas de timeout.
$WD Job = Start-Job -ArgumentlList
@("$PSScriptRoot","$WD_ID", "$ArquivoERRO") -FilePath
"$PSScriptRoot\buscar_msg 1ldp.ps1"
#0 Switch pode Llevar até 90 segundos para executar o pacote LLDP
Wait-Job -Timeout 90 -Id $WDJob.Id | Out-Null
$ArquivoPCAP = Receive-Job $WDJob.Id

If ($Arquivo PCAP -eq 1) {
Write-Host "ERRO - WinPcap nao executou"
Remove-Item $rootpath\log\*.tmp
exit}
Else If (Test-Path $Arquivo ERRO) {
Write-Host "INDETECTAVEL"
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"$PastaRaiz\$ArquivoSaida"

Write-Output "Switch: Indetectavel" | Out-File
"$PastaRaiz\$ArquivoSaida" -Append

Write-Output "Modelo: Indetectavel" | Out-File
"$PastaRaiz\$ArquivoSaida" -Append

Write-Output "MAC: Indetectavel" | Out-File
"$PastaRaiz\$ArquivoSaida" -Append

Write-Output "Porta ID: Indetectavel" | Out-File
"$PastaRaiz\$ArquivoSaida" -Append

Write-Output "Porta Desc: Indetectavel" | Out-File
"$PastaRaiz\$ArquivoSaida" -Append

Write-Host "Salvo em $PastaRaiz\$ArquivoSaida"

$null >
$null >
$null >
$null >
$null >

"$PastaRaiz\SWmac.txt"
"$PastaRaiz\SWnome.txt"
"$PastaRaiz\SWporta.txt"
"$PastaRaiz\SWportadesc.txt"
"$PastaRaiz\SWmodelo.txt"

Write-Output "Indetectavel" | Out-File
"$PastaRaiz\SWnome.txt" -Append

Write-Output "Indetectavel" | Out-File
"$PastaRaiz\SWmodelo.txt" -Append

Write-Output "Indetectavel" | Out-File
"$PastaRaiz\SWmac.txt" -Append

Write-Output "Indetectavel" | Out-File
"$PastaRaiz\SWporta.txt" -Append

Write-Output "Indetectavel" | Out-File

"$PastaRaiz\SWportadesc.txt" -Append
Stop-Process -Name WinDump -Force
Start-Sleep -Seconds 5
Remove-Item $rootpath\log\*.tmp

exit}

$PastaTSHARK = 'C:\Program Files\Wireshark\tshark.exe'

If (Test-Path $PastaTSHARK) {
#3MAC = $AdaptadorEthernet.MACAddress

$SW_SYST_NAME = & $PastaTSHARK -T fields -e
1lldp.tlv.system.name -r $ArquivoPCAP

$SW_SYST_DESC = & $PastaTSHARK -T fields -e
1lldp.tlv.system.desc -r $ArquivoPCAP

$SW_IP_ADDRES = & $PastaTSHARK -T fields -e
lldp.chassis.id.mac -r $ArquivoPCAP

$SW_SHRT_PORT

$ArquivoPCAP

$SW_LONG_PORT

-r $ArquivoPCAP

$SW_P_VLAN_ID

& $PastaTSHARK -T fields -e lldp.port.id -r

& $PastaTSHARK -T fields -e lldp.port.desc

& $PastaTSHARK -T fields -e



1lldp.ieee.802_1.port_vlan.id -r $ArquivoPCAP
Write-Host "Conectado ao Switch: $SW_SYST_NAME"
Write-Host "Modelo do Switch: $SW_SYST_DESC"
Write-Host "MAC do Switch: $SW_IP_ADDRES"
Write-Host "Porta ID: $SW_SHRT_PORT"
Write-Host "Porta Desc: $SW_LONG_PORT"

$null > "$PastaRaiz\$ArquivoSaida"

Write-Output "Switch: $SW_SYST_NAME" | Out-File
"$PastaRaiz\$ArquivoSaida" -Append

Write-Output "Modelo: $SW_SYST DESC" | Out-File
"$PastaRaiz\$ArquivoSaida" -Append

Write-Output "MAC: $SW_IP_ADDRES" | Out-File
"$PastaRaiz\$ArquivoSaida" -Append

Write-Output "Porta ID: $SW_SHRT_PORT" | Out-File
"$PastaRaiz\$ArquivoSaida" -Append

Write-Output "Porta Desc: $SW_LONG_PORT" | Out-File
"$PastaRaiz\$ArquivoSaida" -Append

Write-Host "Salvo em $PastaRaiz\$ArquivoSaida"

$null > "$PastaRaiz\SWmac.txt"

$null > "$PastaRaiz\SWnome.txt"
$null > "$PastaRaiz\SWporta.txt"
$null > "$PastaRaiz\SWportadesc.txt"
$null > "$PastaRaiz\SWmodelo.txt"

Write-Output "$SW_SYST NAME" | Out-File
"$PastaRaiz\SWnome.txt" -Append

Write-Output "$SW_SYST DESC" | Out-File
"$PastaRaiz\SWmodelo.txt" -Append

Write-Output "$SW_IP_ADDRES" | Out-File
"$PastaRaiz\SWmac.txt" -Append

Write-Output "$SW_SHRT_PORT" | Out-File
"$PastaRaiz\SWporta.txt" -Append

Write-Output "$SW_LONG_PORT" | Out-File
"$PastaRaiz\SWportadesc.txt" -Append

$null > "$PastaRaiz\$ArquivoSaida"

Write-Output "Nome: $SW_SYST NAME - MAC: $SW_IP_ADDRES -
Porta: $SW_SHRT_PORT - PortaDesc: $SW_LONG_PORT - Modelo: $SW_SYST DESC" |
Out-File "$PastaRaiz\$ArquivoSaida" -Append

}

Else {
Write-Host "Instale Wireshark"
$null > "$PastaRaiz\$ArquivoSaida"
Write-Output "ERRO: Wireshark" | Out-File
"$PastaRaiz\$ArquivoSaida" -Append}
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Remove-Item $rootpath\capturas\captura-windump.pcap -Force

buscar_msg_lldp.psl
$PastaRaiz = $args[0]
$InterfaceID = $args[1]
$ArquivoDumpErro = $args[2]

$ErrFlag

1l
=

$Windump = "$PastaRaiz\WinDump.exe"

$ArquivoPCAP = "$PastaRaiz\capturas\captura-windump.pcap"
$MTUSize = "1522"
$Filtro = "(ether proto ©x88cc)"

<#
@ Argumentos:
-w $ArquivoPCAP : escrever no arquivo $ArquivoPCAP
-1 $InterfaceID : usar somente a interface de id $InterfaceID para

captura

-nn : nao converte enderecos em nomes

A : verbose

-S : define o tamanho do MTU da frame

-c 1 : define que apenas um pacote serd capturado

$Filtro

ether proto : protocolo ethernet

Ox88cc : Header do protocolo LLDP que queremos capturar
#>

$Argumentos = @("-w", "$ArquivoPCAP", '-i', "$InterfaceID", "-nn", "-vvv", "-s",
“$MTUSiZe“’ "—C", Illll’ ll$FiltP0ll)

# Powershell encontra erros de sintaxe devido aos colchetes da interface,
solug¢do encontrada foli fazer o dump do erro em um arquivo
# para retornar somente o pacote, este arquivo é removido em seguida.
& $Windump $Argumentos 2> $ArquivoDumpErro
# Se o windump.exe falhar retorna uma flag de erro
if (! ($LASTEXITCODE -eq 0)) {
return $ErrFlag}
Remove-Item $ArquivoDumpErro
$ArquivoPCAP



117

APENDICE E - ARTIGO SOBRE O TRABALHO DE CONCLUSAO DE
CURSO

PROPOSTA E IMPLEMENTACAO DE UM SISTEMA
AUTOMATIZADO PARA O GERENCIAMENTO DE ATIVOS
DE TI INTEGRANDO FERRAMENTAS OPEN SOURCE

Gustavo Henrique Buch
Departamento de Informatica e Estatistica, Universidade Federal de Santa Catarina
Florianopolis/SC, Brasil
gustavo@buch.com.br

Resumo

A gestdo de ativos de tecnologia ¢ uma tarefa desafiadora e negligenciar praticas
eficazes de gestdo para otimizar seu uso podem traduzir-se em custos elevados para as
empresas, tanto em termos financeiros como na sua operagdo. Ao realizar a gestdo de ativos
estamos reduzindo os riscos legais ¢ de seguranca associados a estes ativos, bem como
aumentar o desempenho operacional através da redugdo da taxa de falhas e aumento de
disponibilidade. Em suma, a gestdo de ativos permite a gestdo da informacdo de forma
simples e unificada, o que se traduz numa otimizagdo de processos e custos inerentes aos
ativos e¢ ainda em uma resposta mais eficaz a potenciais problemas. Neste trabalho de
conclusao de curso foi desenvolvido uma solucao de gestdo de ativos com o intuito de auxiliar
os departamentos de TI das organizagdes a iniciar o processo de gestao de ativos de TI
utilizando apenas ferramentas open source. Foram examinadas diferentes tecnologias open
source capazes de capturar, armazenar, recuperar € usar as informacgdes coletadas sobre os
ativos de TI. Estas tecnologias foram integradas em uma aplicagdo central automatizada que
recebe e analisa os dados visando fornecer informagdes precisas, completas e consistentes
sobre o uso, a localizacdo e a condi¢ao dos ativos de modo a resultar em uma melhor tomada
de decisdo. Considerando a dimensdo e complexidade dos parques informaticos, a nivel de
hardware e software, dispor de solugdes automatizadas deste tipo ¢ um aspeto crucial para a
manuten¢ao ¢ bom funcionamento dos sistemas e consequentemente das organizagoes.
Palavras-chave: ITAM. Gestdo. Ativo. Open Source. Automatizado

Introduciao

No mundo tecnoldgico atual ndo € exagero afirmar que a grande maioria das
empresas, sejam elas pequenas médias ou grandes conglomerados, dependem da tecnologia da
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informagdo para operar os seus negocios de forma bem-sucedida, consequentemente as
necessidades de investimentos em recursos de Tl aumentam a cada ano visando melhorar a
produtividade, melhorar o desempenho e obter vantagem competitiva.

De acordo com uma pesquisa do grupo Gartner (2021) os gastos mundiais com TI
totalizaram US$ 4,1 trilhdes de dolares no ano de 2021, um aumento de 8,4% em relagao a
2020, com uma previsdo de crescimento positivo para o ano de 2022 impulsionado pela
aquisi¢ao de dispositivos (14%) e softwares (10,8%). Quanto ao investimento em tecnologia
correspondente somente das pequenas e médias empresas, uma pesquisa do IDC (2018) nos
mostra que a quantia gasta ultrapassou US $600 Bilhoes de dolares no ano 2018, se esperando
uma taxa de aumento anual de 4.9% para os periodos seguintes.

Se no ambito das maiores empresas, que possuem capacidade de investimento,
profissionais qualificados e apoio das areas de negocio, o ITAM ainda estd evoluindo e em
processo de estruturagdo, nas pequenas e médias empresas o cendrio ndo ¢ melhor. Nao foi
encontrado pesquisas que fornecam dados especificos sobre o estado atual da gestao de ativos
de ti nessas empresas, porém na disciplina da gestdo e governanga de TI podemos destacar a
pesquisa realizada por Silva, Aratjo e Dornelas (2018) sobre a utilizagao de frameworks de
gestdo e governanga de TI em empresas com sede no nordeste brasileiro, na qual verificou-se
que apenas 30,3% dos participantes informaram utilizar estes frameworks de gestao
internacionalmente reconhecidos.

Essa baixa adesao ¢ exemplificada na pesquisa por alguns fatores inerentes a pequenas
e médias empresas, como o baixo conhecimento dos profissionais de TI sobre normas e
processos de gestdo e principalmente o distanciamento entre a direcao e o departamento de T1.
Esses departamentos possuem uma grande dificuldade de inovagdo e captagdo de recursos
porque ainda sdao vistos como centros de custo e ndo como capacitadores de negdcio,
geralmente possuem poucos colaboradores e sua fun¢do tem mais a ver com correc¢des rapidas
do que com uma operagdo proativa para identificar problemas potenciais antes que o usuario
final seja afetado (Dada, 2016).

A partir dos problemas elencados surge uma davida: € possivel iniciar um processo de
gerenciamento de ativos de TI com poucos recursos? Softwares comerciais que contemplam
todo o ciclo de vida dos ativos de TI possuem um alto custo que as empresas podem nao estar
dispostas a pagar, seja porque os recursos financeiros ndo estdo disponiveis ou pela
dificuldade de entendimento dos gestores em relagao as tarefas inerentes a gestao de T1 e seus
beneficios.

No decorrer deste trabalho ird se analisar os conceitos e abordagens existentes na
literatura sobre o Gerenciamento de Ativos de TI juntamente com os processos e boas praticas
definidos pelos frameworks e normas ISO/IEC 55000, ISO/IEC 19770-1, COBIT e o ITIL
para propor um sistema de Gerenciamento de Ativos de TI que contemple todo o ciclo de vida
dos ativos de TI integrando ferramentas open source disponiveis no mercado dando énfase aos
processos referentes ao ciclo de vida na fase de operagdo, com o objetivo de viabilizar aos
departamentos de TI com escassez de recursos uma oportunidade de transformar e otimizar
sua organiza¢do mostrando aos responsaveis pela tomada de decisdo que o gerenciamento de
ativos de TI pode reduzir os gastos através da automagdo e controle de seus ativos.

Gestao dos ativos de TI - ITAM

Segundo a ISO/IEC 55000 (2014), norma internacional que compreende o
gerenciamento de ativos empresariais de qualquer natureza, os ativos de modo geral sdo
definidos como itens ou entidades que possuem um valor real ou potencial para alguma
organizagdo. O valor intrinseco dos ativos empresariais ¢ uma caracteristica descritiva
importante e deve ser levada em consideragdo, esse valor sempre ¢ determinado pelo
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proprietario dos ativos ndo levando em consideragdo apenas o seu valor financeiro mas
também a importancia que aquele ativo tem para a organizagdo (GREEN; HELSTROM,
2011).

Os ativos de hardware abrangem os ativos tangiveis de tecnologia (por exemplo:
servidores, notebooks, desktops, switches, roteadores, impressoras, etc), enquanto os ativos de
software sdo formados por todos os sistemas de software que suportam a realizacdo dos
objetivos da organizagdo. O termo “ativo de software” ¢ constituido pelo direito de utilizacao
de um determinado software, que deve ser documentado em contratos de software e
documentacao de licenciamento (ABES, 2014).

Todos os ativos TI (independentemente de serem hardware ou software, virtuais ou
fisicos) passardo por etapas repetidamente. Eles sdo comprados, preparados, configurados
para utilizacdo, recuperados e entdo reutilizados, reciclados ou jogados fora (BOERGER,
2021). Cada etapa do ciclo de vida representa um estado de sua vida Util, mas a metodologia e
terminologia devem se adequar a realidade de cada organizacdo, sendo possivel combinar
etapas, ampliar ou reduzir o ciclo bem como a nomenclatura e os processos envolvidos. De
acordo com Boerger (2021), os ativos de tecnologia devem possuir uma descri¢do mais
detalhada de seu ciclo de vida sugerindo etapas especificas para estes recursos conforme
observado na Figura 1.

f [N
‘ AQUISICAD };—)l mcnnpomcﬁn} OPERACAD J Lnssmconpomcﬁo APDSENTADORIA

REUSO

Figura 1 - Ciclo de vida dos ativos de Tl
Fonte: BOEGER, 2021

Focada nos recursos tecnologicos, a Gestao de Ativos de TI (ITAM) ¢ definida pela
ITIL v4 (2019) como um conjunto de boas praticas e processos de negocio que objetiva
controlar e visualizar o valor destes ativos por todo seu ciclo de vida operacional, desde a
aquisicdo até a sua aposentadoria, unificando fungdes financeiras, operacionais e de inventario
para apoiar o gerenciamento dos recursos ¢ a tomada de decisdes estratégicas relacionadas ao
ambiente de TI de uma organizacao.

Além dos beneficios financeiros e estratégicos para o negocio, o gerenciamento desses
ativos ¢ fundamental para o departamento de TI melhorar sua eficiéncia operacional,
oferecendo um suporte melhor a seus usudrios e partes interessadas, sendo mais agil e
proativo na detec¢do e resolucdo de potenciais problemas de desempenho e seguranca.
Conhecer o histdrico e as caracteristicas dos ativos de tecnologia ¢ essencial para se realizar a
manutengdo e garantir a seguranca da informagdo de forma correta. Segundo o CIS Controls
(2021), a gestdo de ativos de hardware e software sdo dois dos seis controles essenciais para
se proteger de ataques cibernéticos, empresas que implantaram os seis principais controles em
conjunto evitaram cerca de 80% dos problemas de seguranca, resultando em menor
probabilidade de violagao.

Processo de ITAM

Paakkonen (2017) sugere uma diretriz definindo os procedimentos necessarios para as
empresas alcangarem uma gestdo de ativos de TI eficiente. Essa diretriz funciona como um
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guia passo a passo sobre o que a empresa deve realizar para tornar o gerenciamento de ativos
de TI mais eficiente. A diretriz foi construida a partir de partes da literatura existente sobre a
gestdo de ativos, gestdo de ativos corporativos e ITAM, e completada com as praticas
baseadas em processos € uma estrutura baseada principalmente na documentagdo da ISO/IEC
19770-1.

A diretriz de gestao de ativos de TI € proposta para apoiar o desempenho continuo da
organizacdo em varios aspectos, devendo abranger um pensamento estratégico para a gestao
de ativos correspondente a fase de planejamento do processo. A diretriz define que os
aspectos mais importantes a serem compreendidos sdo consisténcia, tolerabilidade ao risco,
abordagem do ciclo de vida, estrutura de gerenciamento de ativos, necessidades das partes
interessadas, desempenho dos ativos, adaptabilidade do gerenciamento de ativos e melhoria
continua.

O modelo passo a passo da diretriz, utilizando os padrdes fornecidos pela norma
ISO/IEC 19770, pretende que a conformidade com a norma seja parcial e evolua enquanto se
avanga no processo de implantacdo do ITAM. Essa conformidade ¢ avaliada de acordo com
niveis de maturidade, sendo o nivel 1 o nivel onde apenas se conhece o que se busca gerir € o
nivel 4 o nivel de total conformidade com a norma. Nem toda organizagdo exigira exceléncia
de conformidade em seus processos. No entanto, este ¢ um modelo de verificacdo muito util e
as organizagdes que irdo implantar sua gestdo de ativos devem, no minimo, considerar qual
nivel de competéncia ¢ apropriado a sua realidade.

Como primeiro passo da diretriz ¢ necessario o planejamento e definicdo do escopo,
nesta fase se define qual sera a profundidade do detalhamento requerido e a abrangéncia dos
componentes que serdo incluidos nas politicas de ITAM. Apds a definicdo do escopo ¢
possivel ir para o passo seguinte que ¢ planejar e desenhar os processos do ponto central do
ITAM.

Os processos a serem desenhados sdo referentes ao gerenciamento de configuragao,
gerenciamento de mudancas, gerenciamento de incidentes e gerenciamento financeiro, nos
quais cada um tem um papel fundamental na formacao do ITAM. No desenho dos processos
sdo detalhados os varios aspectos do ciclo de vida dos ativos e as associagdes entre cada
processo e suas camadas.

Apods a defini¢do dos processos comeca a decisdo sobre as ferramentas que serdo
utilizadas para fomentar a gestdo de ativos. Ao considerar as ferramentas, a organizagao deve
ter expectativas para o trabalho inicial necessario para obter o inventario estatico, que ¢ onde
os dados sdo adicionados e alterados de maneira supervisionada, determinar as tarefas que
precisam ser automatizadas e ter suposi¢cdes das saidas analiticas desejadas dos dados de
gerenciamento de ativos. Esse inventario estdtico se torna a base para os proéximos passos do
ITAM, a partir dele ¢ formado o CMDB, que ¢ o banco de dados central, onde sdo
armazenadas as informagdes sobre o gerenciamento dos ativos, também chamado de Single
Source of Truth (SSoT) ou Fonte Unica da Verdade, que é o termo utilizado para se referir ao
conceito de gestdo da informagdo a partir de uma fonte Unica.

O proximo passo ¢ transformar o inventdrio estidtico em um inventario dinamico,
automatizando o seu preenchimento com novos dados com origem em, por exemplo, agentes
remotos € outros sistemas de gestdo. Quando o inventdrio possui um nivel de automagdo
eficiente o nivel de maturidade 3 ¢ alcangado. Para se atingir a conformidade total da norma o
ITAM deve receber um programa de vigilancia operacional. O programa de vigilancia ¢ feito
para garantir a conformidade dos processos colocados em pratica, bem como avaliar e
melhorar estes processos.

Sistema de gerenciamento de ativos de TI
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As principais funcionalidades necessarias para um gerenciamento automatizado
efetivo sdo: descoberta, monitoramento, inventario, CMDB e visualiza¢do. Para alcancar
essas funcionalidades ¢ proposto um sistema de gerenciamento de ativos de TI onde o
responsavel pela coleta dos dados € o monitoramento dos ativos ¢ o software Zabbix. A
manuten¢do e atualizagdo do inventdrio serdo gerenciadas pela aplicacdo central a ser
desenvolvida. J& a ferramenta escolhida para a visualizagdo das informagdes sera uma
interface web criada através de uma personalizagdo do template open source MAZER
DASHBOARD, este template foi desenvolvido com a tecnologia Bootstrap utilizando o
plugin ApexCharts.js para a disponibilizacdo de graficos. A arquitetura do sistema proposto
para a realizacao deste trabalho ¢ apresentada na Figura 2.

Interface WEB

[webpage: Bootstrap, JavaScript, JQuery]

Utilizador do sistema
[User]

Faz a consulta a AP e fomece o conteiido do.
sisterna via web browser

Visualiza e Interage com o sistema usando a

‘Chamadas na API [GET / PO:
[JSONMHTTP]
Aplicacdo Central
[API: Python FAST-API |
Aplicagao responsavel pela verificagao, Faz lelturas e escrita no [Database: SQLite]

normalizagao, cadastro e disponibilizacio dos
dados dos ativos Baneo Auxiliar

| Middleware
: [Software System]

|
|
I
|
|
Banco de Dados }
|
|
|
|
|
|
|

Chamadas na API [POST / GET] Chamadas na API [POST / GET]
HSONHTTP] USONHTTP]

ZABBIX

CMDB

[Sistema externo]

[Sistema Externo]

Sistema de Descoberia, Coleta e
Monitoramento de Informagdes

Sistema de CMDB

Figura 2 — Arquitetura do sistema proposto de ITAM
Fonte: Autor, 2023

A aplicagdo central ird operar como uma API REST, sendo desenvolvida com o apoio
de um framework web para constru¢do de APIs para a linguagem de programacdo Python,
denominado FastAPI. Esse framework foi escolhido por ter uma alta performance aliada a
rapidez para codificacdo e aprendizado. Esta API vai responder chamadas usando o protocolo
HTTP, através dessas chamadas serd possivel interagir com todo o sistema, coletando os
dados do servidor Zabbix, realizando a verificacdo, normalizagao, cadastro, atualizagdo do
CMDRB ¢ a disponibilizagdo dos dados tratados para a camada de visualizagao.

A aplicagdo central utilizara um banco de dados SQlite para armazenamento
intermediario das informagdes, este banco de dados auxiliar ¢ fundamental para manter a
importagdo e exportagdo dos dados de forma controlada e verificavel, especialmente quando
se trata de ferramenta de integragdo. E a propria aplicagio central que possui o conhecimento
sobre a estrutura dos dados de cada parte integrada da ferramenta, sendo responsavel pelas
verificagdes e modificagdes necessarias para que os dados possam ser importados ou
exportados de forma eficiente para outras ferramentas.

Baseado nesta arquitetura sera desenvolvido um protétipo do sistema classificado
como MVP (Minimum Viable Product), que consiste num minimo produto vidvel para a
realizacdo dos objetivos definidos no planejamento, com algumas limitagdes no escopo.
Embora seja possivel o desenvolvimento que contemple todos os equipamentos de rede e
sistemas operacionais, os ativos de TI neste prototipo de minimo produto viavel serdo
limitados a computadores e notebooks que utilizam o sistema operacional Windows. Como o
principal objetivo da aplica¢do ¢ a automacdo do ITAM, os métodos a serem desenvolvidos
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serdo exclusivamente os possiveis de serem automatizados, em sua maioria referentes ao ciclo
de vida de operacdo. A integracdo entre a aplica¢do central e o software CMDB ndo sera
contemplada no protdtipo e o banco de dados auxiliar serd considerado o CMDB do sistema.

Coleta de dados e formacao do inventario

Realizou-se a instalacdo e configuragdo do software Zabbix, que ¢ o responsavel pela
coleta de dados nos ativos de TI que formarao o inventario. Um dos principais beneficios de
se utilizar o Zabbix ¢ a flexibilidade na criacdo de itens de monitoramento, permitindo a
coleta ativa e passiva de dados por meio de diferentes protocolos e scripts personalizados.

O processo de instalacdo e configuragdo inicial ¢ muito simples e bem documentado
no site do desenvolvedor. Apds a instalagao do software e a sua configuracao inicial, comeca
o processo de cadastro dos ativos de TI para que o software possa iniciar a coleta de dados. O
objetivo que queremos alcangar nesta etapa € a automagao completa do cadastro dos ativos de
TI, o servidor deve encontrar o ativo na rede, cadastrar o ativo no servidor, adicionar no grupo
configurado anteriormente e iniciar a coleta das informacdes.

Na etapa de planejamento as métricas dos ativos de TI que precisam ser coletadas
foram definidas e classificadas em dados de informa¢dao, dados de hardware, dados de
software, dados de sistema e dados de utilizacdo. Os dados de informacao de um ativo de TI
sao dados que permitem identificar os ativos de uma organizacdo. As métricas definidas no
planejamento que iremos coletar incluem o hostname, o identificador unico do ativo, seu
mac-address, endereco de IP, hostname e sua localizagdo.0Os dados de hardware sdao todos os
dados referentes aos componentes de hardware do ativo de TI, eles sdo divididos em dados de
processador, dados de memoria, dados de disco, dados de gpu e dados de placa mae. Dados de
software sdo todos os softwares instalados ¢ os dados de utilizagdo do ativo se referem as
informacdes de disponibilidade, os usuarios ativos e os dados de consumo de energia dos
componentes.

Desenvolvimento da aplicacio central

Desenvolveu-se dois modulos para executar a coleta, analise e cadastro dos ativos no
CMDB. O primeiro modulo € o responsavel pelos métodos e fungdes de negocio da aplicagao.
O segundo modulo realiza as interagdes com o banco de dados através de operacdes CRUD
(criacdo, leitura, atualizagdo e delecdo). O principal método desenvolvido foi o de
executar_analise() e foi ilustrado na figura 3 através de um fluxograma.
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Figura 3 — Fluxograma da execugdo da analise da aplicagdo central
Fonte: Autor, 2023

Interface WEB

Foram desenvolvidas cinco paginas referentes a interface web do sistema. Cada pagina
que compdem a interface web possui duas partes: no topo da pagina se apresenta um menu
superior fixo contendo o logo do sistema ¢ os itens de navegacao, e a parte central que contém
o conteido da pagina que esta sendo navegada. Algumas funcionalidades das paginas estdo
dispostas em janelas do tipo modal. Modal é uma janela que exibe um conteudo adicional em
uma camada acima da pagina atual, com uma sobreposicao de superficie (overlay) cobrindo a
pagina para exibir informagdes ou solicitar interagcdes adicionais ao usuario.

A pagina inicial do sistema apresenta um dashboard contendo graficos e informagdes
sobre a execu¢do do monitoramento, a notificagdo dos alertas gerados e informagdes
relevantes sobre os ativos de TI e pode ser visualizada na Figura 4.
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Figura 4 — Pagina inicial da interface web
Fonte: Autor, 2023

Na Figura 5 se visualiza a pagina de gerenciamento de ativos de hardware que
apresenta uma tabela interativa listando todos os ativos de hardware cadastrados no CMDB.
Cada item da lista apresenta os principais dados de informagao do ativo e de seu ciclo de vida.
Esta tabela possui um campo de busca permitindo a filtragem das informagdes e uma
funcionalidade de exporta¢ao dos dados para arquivo em formato PDF e CSV.

SGitam 22 Dashboards & Ativosde T B2 Seguranca
ento

Status ' Nome P Asset Tag Setor Local Ciclo de vida Agdes

"= 0
o n o m
[ )
o o

® 1
A o
Qo
=

Figura 5 — Pagina de gerenciamento de hardware
Fonte: Autor, 2023

A pégina de gerenciamento de software, disposta na Figura 6, também apresenta uma
tabela interativa listando todos os softwares instalados em todos os ativos de hardware
cadastrados no CMDB. Em destaque na cor azul a quantidade de ativos que possuem o
software instalado. Cada item da lista apresenta o nome do software, o desenvolvedor, o tipo
de software, os dados de licenciamento ¢ dois botdes de acao.
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22 Doshboards € AtivosdeTl - B8 Seguranca

Mostrando 24 elementos

Instalagaes | Nome do Software Tip Licenciamento ' Irregul
microsoft windows 10 pro x64

B adobe acrobat reader portugues nido

adobe refresh manager adobe systems incorporated indefinido

auslogics disk defrag auslogics Labs pty ttd

core damage

B google chrome google lic indefinido

google earth pro google indefinido

hardwaresupervisor darkbrain indefinido

Figura 6 — Pagina de gerenciamento de software
Fonte: Autor, 2023

Na Figura 7 temos a pagina de gerenciamento de seguranga que apresenta graficos
referentes as atualizagdes do sistema operacional, softwares antivirus e usudrios com perfil
administrativo nos dispositivos. Apresenta botdes para listar os ativos que se encontram
desatualizados, com softwares antivirus desatualizados, com erros na captura dos dados e
também os que ndo possuem nenhum software antivirus instalado.

SGitam 12 Dostbonrds ® AtvosdeTl IR Sequrance

sistema de gereciamento
de ativos de TI

INFORMAGOES DE SISTEMA OPERACIONAL INFORMAGOES DE ANTIVIRUS INFORMAGOES DE ADMINISTRADORES
19045 VERSOES INSTALADAS 0 0 ANTIVIRUS 1 ADMINS POR SETOR
ULTIMO UPDATE ATUALIZADO DESATIVADOS COM ADMIN

DESATUALIZADOS SEM AV ERROS ERROS DE
DETECCAO
USTAR LSTAR
DESATUALIZADOS DESATIVADOS LISTAR ADMINS
LISTAR ERROS
LISTAR ERROS

Figura 7 — Pagina de gerenciamento de seguranca
Fonte: Autor, 2023

Na péagina do mapa da rede sdo apresentadas representagdes graficas de cada switch
detectado na execucao do sistema, informando os dados coletados de endereco mac, modelo e
nome. No campo visual que representa a porta do switch esta disposto o asset-tag do ativo
conectado.

SGitam 2% Dashboards ¥ Ativosde Tl IE Seguranca

sisterna de gerecfamento
de ativos de TI

1 SWITCH LOCAL LOC

000001

SWITCHES

Figura 8 — Pagina do mapa de rede
Fonte: Autor, 2023
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Teste do sistema em infraestrutura empresarial

A fim de estudar melhor o prototipo do sistema de gestdo de ativos de TI
desenvolvido, a aplicacao foi instalada na infraestrutura de TI de uma Empresa Anonima. A
EA ¢ uma pequena empresa que atua no ramo de desenvolvimento de software, ¢ situada na
regido metropolitana de Florianopolis e possui cerca de 70 colaboradores. Apods a
configuracdo inicial, o prototipo do sistema permaneceu ativo por um periodo de 26 dias,
compreendido entre 18 de maio de 2023 e 12 de junho de 2023, com o objetivo de ser
utilizado e avaliado pelo departamento de TI da EA. Neste capitulo, serdo descritos os
resultados obtidos durante esse periodo, bem como as consideracdes e observacdes feitas pelo
departamento de TI da empresa.

Busca:

ALERTAS (7 dias) m

Alteracoes 2 Monitoramenta 0

Configuracao o ver todas

Hardware 2 ver todas
Seguranca 0 ver todas

=
Software 67 ver todas

Mastrando 6 elementos

Figura 9 — Cartao de notificagdes e janela modal de altera¢des de hardware
Fonte: Autor, 2023

Na pégina inicial do sistema, ¢ indicado ao usudrio a presenca de 71 alertas nos
ultimos 7 dias, sendo 67 relacionados a instalagdo e desinstalagdo de softwares, e 2 alertas
referentes a alteragdes de hardware. Na figura 56, ¢ possivel visualizar uma janela modal que
mostra todas as alteragdes de hardware detectadas no periodo de testes. Observa-se que
existem dois registros nos quais ha informagdes sobre a adi¢do e remo¢ao do mesmo modelo
de disco, o que poderia indicar uma possivel falha do sistema. O responsavel pelo
departamento de TI afirmou que a informacao estd correta, pois as duas maquinas foram
formatadas e o processo de formatag¢do da empresa envolve a substituigdo do disco, mantendo
os dados presentes no disco antigo por um periodo de 10 dias, caso haja alguma solicitagdo de
arquivo presente nele.

Na figura 10, referente a tabela geral de softwares presente na pagina de
gerenciamento de softwares, observa-se que o departamento de TI regularizou os softwares
proprietarios sem licenga e também a remocao dos softwares irregulares encontrados, que
agora contam com nenhuma instalacdo. Apesar da configuracio do gerenciamento de
software possuir procedimentos manuais de configura¢do, os usuarios destacaram a facilidade
na gestdo das licencas e identificacdo rapida dos computadores que possuem determinado
software instalado. Definiram o processo de configuragdo como rapido e eficiente. Como
sugestdo para o produto final sugeriu-se uma melhora nas janelas de normalizacdo e a
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possibilidade de reativacdo de software desligado do monitoramento que ndo estd
contemplada no prototipo.

18/05/2023

microsoft windows 10 pro x64

12/06/2023

Mastrando 139 slementos

Nome do Software

v o —

microsoft windows 10 pro x64

- -

Figura 10 — Comparativo da pagina de gerenciamento de software
Fonte: Autor, 2023

Na figura 11, observa-se que a maioria dos computadores foram atualizados e seus
antivirus configurados. Segundo o responsavel pelo departamento de TI esta janela
evidenciou uma falha grave no procedimento da equipe de ndo avaliagdo das atualizac¢des dos
sistemas operacionais e de seus softwares antivirus. Uma sugestio de funcionalidade
levantada foi a criagdo de mecanismos de avaliagdo de todos os softwares presentes nos ativos
e ndo apenas do sistema operacional, informando aos usuarios quais possuem alguma falha de
seguranga para que possam ser atualizados.

INFORMAGOES DE SISTEMA OPERACIONAL INFORMAGOES DE ANTIVIRUS

19045 VERSOES INSTALADAS 54 2 ANTIVIRUS 1 8I0 5I2 0 2 3

ULTIMA VERSAO ATUALIZADO DESATIVADOS

\

35

DESATUALIZADOS

INFORMAGOES DE SISTEMA OPERACIONAL INFORMAGOES DE ANTIVIRUS

19045 VERSOES INSTALADAS 59 0 ANTIVIRUS

1 2 I 0 6 I2 0 2 3 irwen vensio A“ samse  nessmacos

2 0

DESATUALIZADOS SEM AV ERROS

Figura 11 — Comparativo da pagina de gerenciamento de seguranca
Fonte: Autor, 2023
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Foi apresentada ao responsavel pelo departamento de TI uma nova pagina
desenvolvida, a qual exibe um painel de controle com informacgdes gerais sobre a utilizagao
dos ativos de TI da empresa. Nesse painel, sdo apresentados calculos das estimativas de gasto
total dos ativos, gasto efetivo quando em utilizagao real e o desperdicio de energia quando os

ativos estdo ligados, mas sem uso. Além disso, ¢ exibida uma tabela com informagdes
detalhadas sobre o desperdicio de cada ativo individualmente.

Estatisticas de uso / Ultimos 30 Dias Gasto efetivo / Desperdicio Gasto efetivo / Desperdicio Gasto efetivo / Desperdicio
t & SALA 1 SALA 2 SALA 3

RS 0.72 RS 761.74

VALOR KW/h GASTO TOTAL

RS 76.54 RS 685.22

GASTO EFETIVO DESPERDICIO

Busca:

Mostrando 61 elementos

Computadores sem utilizagao
Haras Horas em Desperdicio Desperdicio

Utilizadores AgBes
RS

Ativa
ligado 150

ADMEAS-000551 € ) 1007 RS 1657 Detalhes

15 RS 271.27

TOTAL GASTO ENERGIA

ADMEAS-000699 674 ) 0% RS 164 Detalhes

ADMEAS-002919 203 ) 100% RS 4.42 Detalhes

Listar computadores opera

Detalhes

674 ) 100° R51333 Detalhes

Figura 12 — Pagina de estatisticas de utilizacdo de ativos de TI
Fonte: Autor, 2023

Ao analisar essa pagina mostrada na Figura 12, fica evidente que a empresa enfrenta
dificuldades na otimizagdo do uso de seus ativos. O responsavel explicou que, devido a
pandemia de COVID-19, as maquinas passaram a ser mantidas ligadas 24 horas por dia para
permitir o acesso remoto dos colaboradores. Mesmo apos o retorno ao trabalho presencial,
optou-se por deixa-las ligadas para possibilitar um acesso rdpido quando necessario. Essa
praticidade acarreta custos que ndo eram visiveis sem o sistema de gestdo de ativos de TI. O
responsavel ficou impressionado com a estimativa de economia que poderia ser alcangada e,
principalmente, com a quantidade significativa de computadores que estdo sem utilizacao
alguma que era desconhecida do departamento de TI.

Conclusao

Este trabalho apresenta uma proposta € o desenvolvimento de um protétipo de um
sistema de gestdo de ativos de TI utilizando ferramentas open source. O sistema ¢ baseado em
frameworks e normas de boas praticas como ISO/IEC 55000, ISO/IEC 19770-1, COBIT e
ITIL. Inicialmente, foi realizada uma andlise teérica sobre a gestdo de ativos de TI, os
frameworks e normas relacionadas a esse tema. Com base nessa andlise, foi sugerida uma
proposta de sistema de gestdo de ativos de TI, que foi posteriormente implementada como um
protétipo funcional testado em um ambiente empresarial real.

Apds a implantacdo do sistema em uma infraestrutura empresarial, verificou-se sua
eficiéncia no gerenciamento de ativos de hardware, licencas de software e controle de
atualizacdes de seguranca do sistema operacional. Ficou evidente na empresa analisada que
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um processo manual de gestdo de ativos de TI ¢ impreciso, demanda tempo e esforgo
desnecessarios. Além disso, as planilhas possuem limitagdes na analise de dados e dificultam
a colaboracdo e compartilhamento de informacgdes entre o departamento de TI e o setor
administrativo da empresa. Um sistema de gestdo de ativos de TI automatizado e
especializado supera essas limitagdes, oferecendo precisdo, eficiéncia e uma analise avangada
de informagades.

Devido a complexidade do escopo do sistema proposto, algumas funcionalidades nao
puderam ser incluidas no desenvolvimento do protdtipo, como a integracao entre a aplicagdo
central e o software CMDB. Apesar de ndo estar completamente implementado, o prototipo
oferece uma solucdo real para o problema estudado, podendo se tornar uma ferramenta de
grande ajuda para profissionais de TI e suas organizagdes. O protdtipo foi projetado para
facilitar a integracao e novas propostas podem ser adicionadas no futuro, contribuindo para a
melhoria da ferramenta e enriquecendo o gerenciamento de recursos de TIL.
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