UNIVERSIDADE FEDERAL DE SANTA CATARINA
CENTRO TECNOLOGICO
DEPARTAMENTO DE INFORMATICA E ESTATISTICA

CURSO DE BACHARELADO EM SISTEMAS DE INFORMAGAO

Candinho Luiz Dalla Brida Junior

CANVAS PARA DISCUSSAO DE QUESTOES ETICAS EM DISCIPLINAS DE
INFORMATICA E SOCIEDADE

Florianépolis - SC

2023



Candinho Luiz Dalla Brida Junior

Canvas para discussao de questdes éticas em disciplinas de Informatica e

Sociedade

Trabalho de Conclusdo de Curso submetido ao curso
de Sistemas de Informacdo do Centro Tecnoldgico
da Universidade Federal de Santa Catarina como
requisito parcial para a obtengdo do titulo de
Bacharel em Sistemas de Informacgao.

Orientador(a): Prof. Jose Eduardo De Lucca, Me.

Florianopolis - SC

2023



Junior, Candinho Luiz Dalla Brida

Canvas para discussdo de questdes éticas em disciplinas de
Informatica e Sociedade / Candinho Luiz Dalla Brida Junior ;
orientador, Jose Eduardo De Lucca, 2823.

185 p.

Trabalho de Conclusdo de Curso (graduacac) - Universidade
Federal de Santa Catarina, Centro Tecnoldgico, Graduacdoc em
Sistemas de Informacao, Florianopolis, 20823.

Inclui referencias.

1. Sistemas de Informacdo. 2. Ensino de Etica. 3. Canvas
Etico. 4. Ensino Superior. 5. Canvas. I. Lucca, Jose Eduardo De.
II. Universidade Federal de Santa Catarina. Graduac3o em
Sistemas de Informagao. III. Titulo.




Candinho Luiz Dalla Brida Junior

Canvas para discussao de questdes éticas em disciplinas de Informatica e Sociedade

Trabalho de conclusao de curso apresentado como parte dos requisitos para

obtencado do grau de Bacharel em Sistemas de Informagé&o

Floriandpolis, 05 de julho de 2023.

Banca examinadora:
Prof. Jose Eduardo De Lucca, Me.

Orientador

Prof. Jose Francisco Danilo de Guadalupe Correa Fletes, Me.

Avaliador

Profa. Lucia Helena Martins Pacheco, Dra.

Avaliadora

Florianopolis, 2023



DEDICATORIA

Dedico este trabalho aos meus pais,
meus irmaos e minha companheira por
todo espaco, apoio, forca e inspiragao
que me deram para que eu pudesse

realizar este trabalho.



AGRADECIMENTOS

Gostaria de agradecer ao meu orientador, Prof. Me. Jose Eduardo De Lucca
por todo apoio, conhecimento, paciéncia e tutoria para que eu pudesse elaborar o
meu trabalho. Gostaria de fazer mencgao a outros 3 professores que também tiveram
um papel muito importante na minha trajetéria, dois deles de quando eu era aluno de
graduacgao do curso de Filosofia, sendo eles o Prof. Dr. Alberto Oscar Cupani e Prof.
Dr. Nazareno Eduardo de Almeida, que tiveram um papel fundamental na minha
decisao de procurar um outro curso no qual eu fosse mais feliz e ao Prof. Dr. Elder
Rizzon Santos que me deu aula algumas vezes, mas em duas ocasides especiais
para mim, a primeira, no inicio da graduacdo em Sistemas e depois no retorno as
aulas presenciais, apos um longo periodo sem aulas presenciais devido a pandemia.
Nessa segunda vez, ter tido aula com o professor me ajudou e muito a realmente

voltar para finalizar a minha graduacao.

Quero também, fazer um agradecimento especial a minha familia, minha mae
Marcia Salvelina de Oliveira e ao meu pai Candinho Luiz Dalla Brida por sempre
terem me apoiado, acreditado em mim e por terem me ajudado e dado espaco
durante todo esse meu ciclo. Aos meus irmaos Pedro Paulo Dalla Brida, Nadia
Marcia Dalla Brida e Rafaela Candida Dalla Brida, por todo carinho e momentos,
pelas risadas e piadas feitas. A minha companheira, Fabiani Fernanda Triches, que
me acompanhou por boa parte deste ciclo, mas que foi fundamental em varios
momentos dele, ndo poderia ter tido pessoa melhor para viver comigo durante todo
esse processo. A familia da Fabiani, em especial seus pais, sua irma, cunhado e
suas tias, por terem me acolhido como parte da sua familia e por todos os

momentos e carinho.

Gostaria de agradecer aos amigos que fiz desde o primeiro dia que cheguei a
Universidade, durante todo esse meu ciclo desde de 2011, quando entrei. Aos
amigos feitos ao longo dos anos em que cursei Filosofia e Sistemas de Informagao.
Aos amigos feitos enquanto morei na Casa do Estudante, quando estagiei no
Hospital Universitario e também quando estagiei no Laboratério Bridge. Em especial,
gostaria de agradecer ao Flavio Roberto Gouveia e Luiz Fernando Cardozo, pela
parceria ao longo da graduacgao, pelos trabalhos feitos e por todas as risadas ao

longo desse processo. Gostaria de agradecer também ao Allan Ferreira, com quem



dividi apartamento nos anos de pandemia, pelas historias compartilhadas e amizade

fortalecida nesse processo.

Gostaria de agradecer a todos os professores pelo ensino e dedicagao, a
todos os servidores e colaboradores com quem tive contato e também a
Universidade Federal de Santa Catarina por me possibilitar tantas oportunidades de
crescimento pessoal e académico, por todas as vivéncias e experiéncias e
principalmente pela assisténcia estudantil, uma vez que eu nao teria conseguido me

manter em Florianopolis sem ela. Um brinde ao SUS e as Universidades Publicas.

E por ultimo, mas ndo menos importante, gostaria de agradecer a mim, por

nao ter desistido, e por ter tentado, mesmo que inUmeras vezes, concluir esse ciclo.

Essa conquista ndo € somente minha, mas sim uma conquista coletiva, pois

nao cheguei até aqui sozinho. Obrigado!

“O que eu sou
Eu sou em par
Né&o cheguei

”

Né&o cheguei sozinho

Lenine



SUMARIO

1. INTRODUGAOD........c.ceirreireiesisessessessessssessessesssssssssssssesssssssssssssessssssssssssssssssssssnsesens 6
1.1 JUSHFICAtIVA. ... 7
1.2, HIPOIESE. ...ttt e e e e e e e e e e e e e e e eeeeeeannnnnns 10
1.3. ODJEIVO GEIal......ooiiiiiiiiiiee e 10
1.4. ODbjetivos ESPECITICOS. ....uuiiiiiiiiiiieiii e 10

2. ESTUDOS REALIZADOS.........ccoiiiiiiiiiisesssssssssnnssnssssssssssssssssssssssssssssssssssssnnnnnnns 12
2.1. Etica € ENSINO A€ E1iCa. ......eeeeeeeeee et 12

2.1.1. EtiCa @ DAUOS. ...t 13
2.1.2. Analise dos CUITICUIOS........ccooiiiiiii e 13
2.1.3. Procura pelo Conteudo pelos Estudantes...........cccccooviiiiiiiiiiiiiiiiiiiiinns 17
2.2, ADOIAAGENS. ...ttt 19
2.2.1. Avaliacdo Tecnoética e Design TeCNOEtICO..........uueeeieieeiiiiiiiiiiiiiiiiiie 20
2.2.2. LGP ...t aaaaaaaaa e e e e e e e e aaaas 21
2.3. Ferramentas Visuais para Representagdao de Conhecimento....................... 23
2.3.1. CANVAS.... i 23
2.3.2. Business Model Canvas............couuiiiiiiiiiiiii e 24
2.3.3. CaNVAS EHCO......oeeeeeeeeeeee et 26
2.3.3.1. The Ethics Canvas..........oouuuueiiiiiiiiiee e 27
2.3.3.2. The Digital Product Ethics Canvas.............cccccoiiiiiiiiiiiiiiiiiiiee 32
2.3.3.3. The Open Ethics Canvas...........cooiiiiiiiiiiiiiiiiieeeee e 36
2.3.3.4. The Data Ethics Canvas..........coouuuuiiiiiiiiiieee e 42
2.3.3.5. COMPAratiVO. ....euueiieee e 49

B o 50 ] 2 15 51
K Tt I = (=Y 0 g o [ 1 [N =T 56
3.2. Discuss&o da Solugao Proposta..........coooviiiiiiiiiiiiiiiiee e 59

4. CONCLUSAOD........ceeireerecteeris e esessesss e s ssessesssssssssasssesasssssssesaesasnessssesasssenssnanns 66

REFERENCIAS BIBLIOGRAFICAS........cceceeiireeiencissenssesssessssessssessssssssssssssssssasans 68

APENDICE A - SLIDES PARA ATIVIDADE DE ENSINO PRATICA PRELIMINAR

DE AVALIACAO DO CANVAS ETICO.......ccccmmmrmrrrrrrrrrrrinssssssssssssssssssssssssssssssssses 72

APENDICE B - RESPOSTAS DOS ESTUDANTES A ATIVIDADE AVALIATIVA

DESENVOLVIDA DURANTE A DISCIPLINA.........eeeeeerrrre e e e e e e e s 82

7Y 2 =1 N[ 0] (o = o3y 3 & 1 [ o 20 85



LISTA DE FIGURAS

Figura 1: Estrutura conceitual dos Referenciais de Formagdo em Computagéo....... 12
Figura 2: Métodos de aprendizado, didatica e curriculo...........ccccoooeeeeieiiiiiiiiiiiiiiienes 18
Figura 3: Locais de busca de informacdes sobre o tema............cccccooviiiiiiiiiiccnnnen. 19
Figura 4: Business Model Canvas.............uuuiiiiiiiiiiiiiieieee e 24
Figura 5: Estrutura do Business Model Canvas............cccccoociiiiiieiiicciiieee e 25
Figura 6: Imagem da vers&o 1.7 de 2016 do The Ethics Canvas............cccccceeernneee. 31
Figura 7: Imagem da vers&o 1.8 de 2017 do The Ethics Canvas...........ccccccceeereneee. 32
Figura 8: Imagem do The Digital Product Ethics Canvas............ccccccooeciiiiiiiiniiinnnenn. 36
Figura 9: Imagem do The Open Ethics Canvas...........ccccccoiiiiiiiiiiiiiiiiie 42
Figura 10: Imagem do Data Ethics Canvas..........cccccceviiiiiiiiiiiiiiiieeeeeeeee e 48
Figura 11: Estrutura do novo Canvas propostO..........ccoeeviiiiiiiiiiiiiiiiiiiee e 55
Figura 12: Proposta da ferramenta.............oooooiiiiiiiiie e 56
Figura 13: Canvas proposto preenchido com o exemplo de USO.............ceevvveennaennnn. 59
Figura 14: Canvas Etico feito em atividade avaliativa...............cccccoevevevererercucrenn. 63
Figura 15: Canvas Etico feito em atividade avaliativa...............cccccoevevevererercrrrennne. 64

Figura 16: Canvas Etico feito em atividade avaliativa...............cccccoeveveverererercrenne. 65



LISTA DE QUADROS

Quadro 1: Resumo das questdes respondidas por cada bloco



LISTA DE TABELAS

Tabela 1: Numero de aulas para as quais o departamento de origem do curso, o
departamento de origem do professor e a formacao disciplinar do professor

correspondem a cada disciplina, classificado por origem do curso............cccccceeennn... 14
Tabela 2: Numero de cursos que tiveram conteudo para cada topico listado............ 15
Tabela 3: Numero de cursos que tiveram cada tipo de resultado de aprendizagem. 17
Tabela 4: Traducéo dos blocos do The Ethics Canvas..........ccccooooiiiiiiiiiiiiiieeceeee, 29
Tabela 5: Tradug&o dos blocos do The Digital Product Ethics Canvas...................... 33
Tabela 6: Tradugao dos blocos do The Open Ethics Canvas.............cceceeveevveiiiiinnnnens 37

Tabela 7: Traducéo dos blocos do The Data Ethics Canvas...........ccccccooeeeiiiiiieen, 44



ANPD

BMC

DEC

DPEC

EC

GPDR

LGPD

OEC

ODI

OoDS

TAE

TED

TIC

LISTA DE ABREVIATURAS E SIGLAS

Autoridade Nacional de Protecdo de Dados
Business Model Canvas

Data Ethics Canvas

Digital Product Ethics Canvas

Ethics Canvas

Lei Geral de Protecdo de Dados Europeia
Inteligéncia Artificial

Lei Geral de Protecédo de Dados

Open Ethics Canvas

Open Data Institute

Objetivos de Desenvolvimento Sustentavel
Avaliacao Tecnoética

Design Tecnoético

Tecnologias de Informagédo e Comunicagao



RESUMO

A evolugao da internet e dos sistemas de informacéo reconfiguraram a sociedade e
0 préprio modo como enxergamos o mundo, com base nisso, € em escandalos
recentes € necessario pensar onde essas tecnologias estdo nos levando com base
em principios éticos. O resultado disso € que muitos cursos passaram a incluir
disciplinas a respeito do tema em seus curriculos e atualmente o ensino de ética em
cursos de graduagao se restringe a disciplinas optativas ou como um subtépico em
disciplinas. Existem ferramentas que procuram mitigar essa defasagem, sendo uma
delas os Canvas Eticos, baseados no Business Model Canvas. Os Canvas Eticos
tém o objetivo de levantar questdes éticas que devem ser consideradas na
construgdo de um novo projeto. Tem-se entdo como objetivo geral a criagdo de um
Canvas que auxilie estudantes e professores a discutirem de forma mais abrangente

as questdes éticas durante as aulas de Informatica e Sociedade.

Palavras-Chaves: ensino de ética; dados; ensino superior; canvas; ética; canvas

éticos.



ABSTRACT

The evolution of the internet and information systems have reconfigured society and
the very way we see the world, based on this, and in recent scandals it is necessary
to think where these technologies are taking us based on ethical principles. The
result of this is that many courses began to include disciplines on the subject in their
curricula and currently the teaching of ethics in undergraduate courses is restricted to
optional disciplines or as a subtopic in disciplines. There are tools that seek to
mitigate this gap, one of which is the Ethical Canvas, based on the Business Model
Canvas. The Ethical Canvas aims to raise ethical issues that must be considered in
the construction of a new project. Therefore, the general objective is to create a
Canvas that helps students and teachers to discuss ethical issues more

comprehensively during Informatics and Society classes.

Keywords: ethics teaching; data; university education; canvas; ethic; ethical canvas.



1. INTRODUGAO

Ramalho (2017) menciona que as tecnologias n&o apenas mudaram a forma como
fazemos diversas atividades, mas também reconfiguraram a sociedade de uma nova
maneira, remodelado habitos, costumes, tendéncias e o préprio modo como enxergamos
o mundo. Dessa forma, é essencial pensar aonde ela esta nos levando e quais caminhos
estdo sendo tragados relacionados a ética digital. De acordo com Fiesler et al. (2020) os
escandalos’ envolvendo a Cambridge Analytica, os protestos dos funcionarios da Google
contra contratos militares, o algoritmo de recrutamento da Amazon e muitas outras
situagbes chamaram a atencdo da comunidade para o campo ético da ciéncia da
computacdo. Dessa maneira, os autores relatam que a tendéncia € que esses escandalos
aumentem, a medida que o publico presta mais atencdo no que essas empresas estao
fazendo. As matérias na integra dos escandalos citados, podem ser acessadas a partir

dos links a seguir:

O resultado disso é que muitos cursos passaram a incluir disciplinas a respeito de
ética em seus curriculos (FIESLER et al. 2020). Porém, a dificuldade de se encontrar
material para construir as disciplinas € grande, principalmente no que se refere ao
conceito de “boa ética”, visto que € um conceito abstrato e que pode variar de cultura para
cultura. Além disso, varios cursos ao longo dos anos tentaram incluir essa disciplina em
suas grades, tal como medicina, direito, engenharia, negdcios, entre outros, de forma a
tentar demonstrar para os estudantes a importancia do campo fora da sala de aula
(FIESLER et al. 2020).

Atualmente o ensino de ética em cursos de graduagao se restringe a disciplinas
optativas ou como um subtopico em disciplinas cujo ementa discute “Informatica e
Sociedade”, fazendo com que muitos estudantes ou nao estudem, e por consequéncia,
deem pouca ou nenhuma importancia ao tema durante a sua formagao. Isso pode fazer
com que essas questdes ndo sejam levadas em consideragao ao se planejar e criar um

novo projeto de tecnologia, bem como durante o desenvolvimento do mesmo.

! Links para as matérias sobre os escindalos envolvendo a Cambridge Analytica, protestos dos funcionarios da
Google ¢ sobre o algoritmo de recrutamento da Amazon, nesta ordem:
<https://www .folha.uol.com.br/mercado/2018/03/entenda-o-escandalo-do-uso-de-dados-do-facebook.shtml>
<https://www .folha.uol.com.br/mercado/2018/04/trabalhadores-do-google-querem-que-emprese-abandone-projeto-do-
pentagono.shtml>
<https://www .folha.uol.com.br/tec/2018/10/amazon-desiste-de-ferramenta-de-recrutamento-que-penalizava-mulheres.s
html>



https://www1.folha.uol.com.br/mercado/2018/03/entenda-o-escandalo-do-uso-de-dados-do-facebook.shtml
https://www1.folha.uol.com.br/mercado/2018/04/trabalhadores-do-google-querem-que-emprese-abandone-projeto-do-pentagono.shtml
https://www1.folha.uol.com.br/mercado/2018/04/trabalhadores-do-google-querem-que-emprese-abandone-projeto-do-pentagono.shtml
https://www1.folha.uol.com.br/tec/2018/10/amazon-desiste-de-ferramenta-de-recrutamento-que-penalizava-mulheres.shtml
https://www1.folha.uol.com.br/tec/2018/10/amazon-desiste-de-ferramenta-de-recrutamento-que-penalizava-mulheres.shtml

Hoje existem ferramentas que procuram mitigar essa defasagem, sendo uma delas
os Canvas Eticos, baseados no Business Model Canvas?, trataremos mais delas na secao
2.3 Ferramentas Visuais para Representacédo de Conhecimento. Os Canvas Eticos tém o
objetivo de levantar questdes éticas que devem ser levadas em conta na construgao de

um novo projeto.

1.1. Justificativa

Nos dias de hoje o uso de Tecnologias de Informacdo e Comunicagéo (TIC) tem
crescido de forma exponencial em diversos setores da sociedade, e com isso, surgem

novas questdes éticas a serem discutidas.

Os Objetivos de Desenvolvimento Sustentavel (ODS) da ONU, Nag¢des Unidas no
Brasil (2023) e Unicef (2023), abordam questbes éticas relacionadas a ciéncia e
tecnologia que sédo fundamentais para alcangcar um desenvolvimento sustentavel, justo e

inclusivo. Essas questdes éticas incluem:

1. Acesso equitativo a tecnologia: O ODS 9 (Industria, inovagédo e infraestrutura)
destaca a importancia de promover o acesso equitativo a tecnologia para todos,
independentemente de sua localizagdo geografica, género ou status
socioecondmico. Isso inclui 0 acesso a internet, as tecnologias de informacéao e
comunicagao e as tecnologias médicas.

2. Responsabilidade social: O ODS 12 (Consumo e produg¢ao responsaveis) incentiva
as empresas a adotar praticas sustentaveis e promover a responsabilidade social,
considerando os impactos sociais e ambientais de suas inovagdes e tecnologias.

3. Protecao de dados e privacidade: O ODS 16 (Paz, justica e instituicdes eficazes)
aborda a necessidade de proteger a privacidade e os dados pessoais das pessoas
na era digital, garantindo que as tecnologias sejam desenvolvidas e usadas de
maneira ética e responsavel.

4. Inovagao sustentavel: O ODS 9 também incentiva a inovagao sustentavel, ou seja,
o desenvolvimento de tecnologias que contribuam para a realizagdo dos objetivos
de desenvolvimento sustentavel, como a redugao da pobreza, a protecao do meio

ambiente e a promogao da igualdade de género.

2 O Business Model Canvas foi inicialmente proposto pelo escritor, pesquisador € empreendedor Alexander
Osterwalder. OSTERWALDER , A.; PIGNEUR, Y. (2005)



Em resumo, os ODS reconhecem que a ciéncia e a tecnologia tém um papel
fundamental a desempenhar na realizagdo do desenvolvimento sustentavel, mas que
esse papel deve ser gerenciado de maneira ética e responsavel. Isso envolve garantir o
acesso equitativo a tecnologia (ODS 9), promover a responsabilidade social das
empresas de tecnologia (ODS 12), proteger a privacidade e os dados pessoais das

pessoas (ODS 16) e incentivar a inovagao sustentavel (ODS 9).

Além disso, existem os principios da prevengao e da precaugao que desempenham
um papel fundamental na utilizagado responsavel das TIC. O principio da prevencao visa
antecipar e evitar problemas e riscos relacionados as TIC, por meio de politicas de
seguranga, criptografia, firewalls e sistemas de deteccao de intrusdes (SARAIVA, 2023).
Por outro lado, o principio da precaugao incentiva a agao preventiva, mesmo diante de
incertezas, para evitar danos significativos ou irreversiveis. Isso envolve avaliar os riscos
e impactos negativos de novas tecnologias, adotar medidas de seguranga e mitigacao e
estar preparado para ameacgas emergentes, como ataques cibernéticos (FERREIRA,
2016). Ao aplicar esses principios, € possivel promover a seguranga, a privacidade e a

ética no ambiente digital.

Nesse sentido, é relevante que estudantes e professores de cursos de Sistemas de
Informacao e Ciéncias da Computagao tenham acesso a ferramentas que possam auxiliar
na discussdo dessas questdes éticas durante as aulas em disciplinas destinadas a esse

fim ou nao.

Hoje existem algumas ferramentas voltadas para a ética em diferentes contextos e
que se propdem a ajudar na avaliagao, identificagdo e solugado de problemas éticos que
podem surgir em projetos de tecnologia. Neste trabalho trataremos de 4 deles, que seréo
mais detalhados na secdo 2.3 Ferramentas Visuais para Representacdo de

Conhecimento:

e The Ethics Canvas: Este Canvas € uma ferramenta que tem como objetivo ajudar
as organizagbes a desenvolver e avaliar praticas éticas em suas operagoes,
considerando os impactos em diversas partes interessadas, como clientes,
funcionarios e a sociedade em geral.

e The Digital Product Ethics Canvas: Este Canvas é voltado para o desenvolvimento
de produtos digitais éticos, com foco em questdes como privacidade, seguranga e

inclusao.



e The Open Ethics Canvas: Este Canvas é voltado para o desenvolvimento de
projetos de tecnologia aberta, como software livre e hardware aberto, com foco em
praticas éticas e responsaveis.

e The Data Ethics Canvas: Este Canvas € voltado para a gestao ética de dados em
organizagbes, considerando questdes como privacidade, seguranga e

responsabilidade.

Assim, pensando em trazer o tema para a sala de aula, e em forma de apoio as
discussées acerca dos temas, a criacdo de um novo Canvas Etico personalizado para a
sala de aula pode ajudar a engajar os estudantes de maneira mais eficaz, permitindo que
eles participem ativamente das discussodes éticas em torno da tecnologia, dos dados e da
sociedade. O uso de um Canvas também pode fornecer uma estrutura clara para a
discussao de questdes éticas, permitindo que os estudantes desenvolvam habilidades

criticas e de pensamento reflexivo.

O novo Canvas pode ser adaptado para abordar questbes éticas especificas
relevantes para a faixa etaria destes estudantes, como privacidade online, direitos
autorais, liberdade de expresséo, seguranga cibernética, entre outros temas que sejam
relevantes. Permitindo que eles participem ativamente das discussdes éticas em torno
desses temas. A ferramenta ira contribuir para uma formagado mais consciente e critica

dos estudantes em relagéo ao uso da tecnologia e suas consequéncias.

Com essa ferramenta adaptada tem-se a possibilidade de auxiliar professores e
estudantes a refletir sobre os aspectos éticos da tecnologia durante a pratica de aulas de
Informatica e Sociedade ou no momento de criagdo de um novo projeto, de modo que
questdes éticas em tecnologia, sejam consideradas desde os primeiros passos em um
projeto. Além disso, com o uso da ferramenta, somada as discussodes feitas em sala de
aula, permite que o estudante procure praticar a forma de pensar e tomar decisbes nos
mais diversos cenarios 0s quais 0 mesmo pode encontrar em sua vida pessoal e
profissional, e ja tendo passado por essas situagdes anteriormente, mesmo que apenas
de forma simulada, ele tem tempo de pensar e analisar todas as possibilidades, tendo

assim maior chance de tomar a decisao “correta”.



1.2. Hipétese

Tem-se entdo como hipdtese que muitas decisdes nio éticas sdo tomadas devido a
falta de experiéncia dos individuos com determinadas situagdes, além de que muitas
vezes a pressdo e a necessidade de se tomar uma decisdo de maneira imediata pode
comprometer uma decisdo que seria tomada de forma diferente caso houvesse mais

tempo e calma para se pensar e analisar todos os angulos da questao.

Dessa forma tem-se como hipdtese que o estudante, exposto a situacdes de
discussdo de temas éticos, seja discutindo problemas reais ou situagbées simuladas,
poderia estar mais instrumentalizado para enfrentar novamente embates éticos em

projetos futuros ou na vida.

Ao ter acesso a uma ferramenta que fomente a discussao de questdes éticas na
tecnologia e em projetos poderia fazer com que os estudantes tenham mais chances de

equacionar dilemas éticos quando expostos aos mesmos.

1.3. Objetivo Geral

Criar um Canvas que sirva de material de apoio aos professores que ministram
aulas de Informatica e Sociedade, ou matérias afins, e que instigue os estudantes a
discutirem de forma mais abrangente as questdes éticas ligadas a tecnologia e os
problemas que podem ser gerados através do uso indevido da mesma. De modo que
essas questdes sejam consideradas ja quando se pretende iniciar um novo projeto, e ndo

somente quando algum problema surja.

1.4. Objetivos Especificos

e Definir os conceitos de Etica e Canvas;

e Identificar, avaliar e comparar ferramentas visuais de apoio a discussédo de temas
ligados a ética no desenvolvimento de projetos, especialmente aqueles

relacionados ao desenvolvimento de software;

e Propor e criar uma ferramenta que apoie atividades didaticas e praticas na

discusséo de temas ligados a ética no desenvolvimento de projetos;



e Criar uma documentacdo que apoie o usuario no momento de utilizar tal

ferramenta.



2. ESTUDOS REALIZADOS

Esta secdo € dedicada aos estudos realizados durante a confecgdo deste TCC,
quanto aos temas do ensino de ética nos cursos de computacao, a ética de dados, a
analise dos curriculos que possuem o tema ética em seus programas e a busca de

conteudo pelos estudantes.

2.1. Etica e Ensino de Etica
O trabalho de Zorzo (2017) mostra que as grades dos cursos de computacao sao
divididas em varios eixos que tratam de diversas competéncias, que sdo decompostas em
blocos, conforme Figura 1. Com isso, os estudantes podem ter uma formacéo voltada
para varios segmentos, permitindo-os ter um conhecimento prévio sobre varios topicos do
curso, para que em seguida possam buscar pos-graduagdes e cursos de aprimoramento

nas areas de maior interesse.

Figura 1: Estrutura conceitual dos Referenciais de Formagdo em Computagéo.
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egressoem

sedecompée  « EiXO de Formagdo 1 Competéncia 1 - Competéncia 1.1
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E alcangadapor
melo de
Competéncia x.x Conteudo 1
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Eal EARESdE par
meio de
Competéncia x.y ~ Conteudo 3
~ Contetdo n

Fonte: Zorzo, 2017.

Assim, o ensino de ética nas universidades faz parte de uma das competéncias,

sendo avaliado com base no seu curriculo, através da pesquisa de Fiesler et al. (2020) e



também sobre a procura dos estudantes sobre esse conteudo, com base na pesquisa de
Carvalho et al. (2021).

2.1.1. Etica de Dados

O Open Data Institute (2021) define ética de dados como: “Um ramo da ética que
avalia praticas de dados com potencial para impactar negativamente as pessoas e a
sociedade - na coleta, compartiihamento e uso de dados”. Dessa forma, € necessario

adotar uma postura ética ao coletar, utilizar e compartilhar os dados.

A ética dos dados refere-se as boas praticas sobre como os dados séo coletados,
usados e compartilhados. E especialmente relevante quando as atividades de dados tém

o potencial de impactar as pessoas e a sociedade, direta ou indiretamente.

Por exemplo, um modelo de dados automatizado pode tomar decisdes sobre se
alguém é elegivel para uma hipoteca ou qual seguro pode ser oferecido. E as decisdes

sobre quais dados coletar — e quais excluir — podem afetar grupos em uma sociedade.
A ética dos dados deve ser abordada em todas as etapas:
e Gerenciamento de dados — coletando-os, mantendo-os e compartilhando-os;

e Criar informagdes a partir desses dados — na forma de produtos e servigos,

analises e insights, ou histoérias e visualizagdes;

e Decidir o que fazer — informado por informagdes de varias fontes, juntamente com

experiéncia e compreensao.

2.1.2. Analise dos Curriculos

A pesquisa de Fiesler et al. (2020) coletou 115 informagdes sobre o ensino de ética
nos cursos de tecnologia de forma a verificar como esse conteudo estava e se esta sendo

debatido dentro de sala de aula no momento de formacao dos estudantes.

Os dados foram coletados de 94 instituicbes diferentes, sendo 70 delas dos
Estados Unidos, 6 na Europa (Reino Unido, Franca, Suiga, Austria, Portugal, Espanha e

Dinamarca), América do Sul, Australia e Nova Zelandia e Asia. A maior parte dos



conteudos avaliados estava em inglés e espanhol, representando tanto universidades

publicas quanto particulares.

Na Tabela 1 mostra-se a divisdo disciplinar por departamento de origem no qual a
disciplina esta sendo ofertada, o departamento de origem do professor e a formacao
disciplinar do professor a nivel de formagdo. Foram entdo avaliados 202 cursos (107 no
nivel de pos graduagao, 74 no nivel de pos graduacao e 19 com disciplinas mistas nos
dois niveis) e alguns tinham dados de cursos que eram ministrados por varios
departamentos, sendo os mais comuns: Ciéncia da Computacéao, Ciéncia da Informacéao e
Filosofia, demonstrando como o campo de ética também é relevante para outras
formagdes, e que no geral a formagdo mais comum do professor € em Filosofia, visto que

lida com questdes éticas e formagao do pensamento.

Tabela 1: Numero de aulas para as quais o departamento de origem do curso, o
departamento de origem do professor e a formacgao disciplinar do professor correspondem

a cada disciplina, classificado por origem do curso.

Discipline Course Home  Instructor Home Degree
Computer Science 67 61 31
Info Science 62 49 36
Philosophy 26 21 40
Communication 23 18 19
Other Mon Tech 18 18 20
Sci & Tech Studies 13 [ 13
Engineering 12 10 7
Law 11 13 22
Other Tech 9 7
Math 7 3 6
Business 3 1

Fonte: Fiesler et al., 2020.

Embora a maioria das aulas seja ministrada em ciéncia da computagao, e o
departamento doméstico mais comum para instrutores também seja ciéncia da
computacdo, € mais comum que a formacgdo disciplinar do professor (conforme
representado por seu diploma) seja em Filosofia ou Ciéncia da Informagdao do que em

Ciéncia da Computacéo.

Por fim, 115 cursos analisados cobriam a ética tecnolégica em sua grade, porém o

tépico especifico mais comum entre eles é o de Inteligéncia Artificial, seguido de cursos



especificos para pessoas com deficiéncia, direito digital, videogames, processamento de

linguagem natural e bioengenharia.

O mapeamento de tépicos, demonstrado na Tabela 2, foi baseado em como o
tépico foi descrito pelo instrutor, pois dependendo de como a aula foi ministrada, um

determinado subtépico pode aparecer em uma categoria diferente.

Conforme demonstrado na Tabela 2, o topico mais comum, aparecendo em 57%
dos programas analisados, foi Direito e Politica. Privacidade e Vigilancia aparecem em
53% dos programas analisados, da mesma forma as teorias éticas tradicionais e outros

aspectos da Filosofia.

Tabela 2: Numero de cursos que tiveram conteudo para cada topico listado.

Topic Courses
Law & policy %3}
Privacy & surveillance 61
Philosophy 61
Inequality, justice & human rights 59
Al & algorithms 35
Social & environmental impact 50
Civic responsibility & misinformation 32
Al & robots 27
Business & economics 27
Professional ethics 25
Work & labor 23
Design 20
Cybersecurity 19
Research ethics 16
Medical/health 12

Fonte: Fiesler et al., 2020.

Como os topicos foram listados pelos instrutores, conforme conteudo que seria
ministrado em aula, alguns podem aparecer em categorias diferentes, além disso, o
campo da ética pode ser trabalhado dentro de todas as disciplinas, ndo somente como um
tema isolado e especifico, mas principalmente quando considera-se disciplinas como
inteligéncia artificial. Por exemplo, temas como a GDPR (Lei Geral de Protecdo de Dados
Europeia) podem estar dentro de regulamentagdes, leis, privacidade e varios outros

temas.



Quanto a disciplina tradicional de Filosofia, percebe-se que muitas vezes a
disciplina € ministrada com conteudo genérico, pouco aplicado a cursos de tecnologia,
trazendo conceitos filoséficos basicos como o Utilitarismo, a Deontologia, a Etica da
Virtude e a Teoria do Contrato Social, para somente em um segundo momento tratar de
Moralidade, Normas Culturais e como desenvolver um cdédigo de ética pessoal como

resultado do curso, que seria mais aplicado aos cursos praticos na area de exatas.

O topico de justica e direitos humanos abrange a discriminagdo bem como a
acessibilidade na informatica e nos sistemas para pessoas com deficiéncias, permitindo
que através da tecnologia essas pessoas também tenham uma melhor qualidade de vida

e participacao digital.

Disciplinas de inteligéncia artificial, por exemplo, acabam cobrindo mais algoritmos,
robdés e a parte técnica do que a transparéncia do que o algoritmo executado para
obtencdo dos resultados, estando totalmente ligados a recentes regulamentagoes,

moralidade e contexto de carros autbnomos, drones, armas, entre outros.

A questao da discussao do impacto social e responsabilidade civil e desinformagao
também traz varias consequéncias para a ética na computagdo, com isso alguns cursos
trazem uma discussdo do papel da tecnologia que ao mesmo tempo que aumenta as
conexdes sociais, reduz as estruturas sociais de forma presencial. Outros topicos
relacionados sao a computacao verde, assédio proporcionado pela tecnologia, discursos
de d&dio, pornografia de vinganga, entre outros. Os conceitos relacionados a
desinformacao apareceram em 28% dos curriculos, conforme autores, incluindo temas de
responsabilidade social e coletiva para manter as plataformas democraticas ao mesmo
tempo que combatem a desinformagdo e propaganda online com noticias falsas,

manipulag&o social, entre outros.

Finalmente, dos cursos especificos para a Ciéncia da Computagdo (cursos
ministrados em Comunicagdo ou Estudos de Ciéncia e Tecnologia), identificou-se que
somente 22% deles incluem tépicos dedicados a ética profissional enfatizando o risco e a
responsabilidade com a sociedade, e 5 deles incluiam referéncias especificas ao Cédigo
de Etica e Conduta Profissional da ACM® (ACM, 2023).

* Do origihal ACM Code of Ethics and Professional Conduct, disponivel em
<https://www.acm.org/code-of-ethics>



https://www.acm.org/code-of-ethics

Os autores Fiesler et al., (2020) consideraram importante também analisar a forma
como a ética é ministrada nas disciplinas. Para isso, fizeram uma busca de

palavras-chave na descrigao das disciplinas de ética, como: “criticar”, “avaliar”, “refletir’ e

“analisar”, com os resultados apontados na Tabela 3.

Tabela 3: Numero de cursos que tiveram cada tipo de resultado de aprendizagem.

Outcome Coutrses
Critique 71
Spol issues 36
Make arguments 26

Impn‘n’c communication 26
See multiple perspectives 23

Create solutions 21
Consider consequences 18
Apply rules 10

Fonte: Fiesler et al., 2020.

Com isso tem-se que o objetivo dessas disciplinas € de ensinar os estudantes a
reconhecer as questbes éticas no mundo, avaliar de forma critica as questdes e
tecnologias e fundamentar argumentos com base em suas criticas. Somente os tépicos
finais parecem ser mais praticos na questao de considerar as consequéncias dos atos

praticados e aplicagao de regras conforme legislagdes locais.

2.1.3. Procura pelo Conteudo pelos Estudantes
A pesquisa de Carvalho et al. (2021) coletou mais de 200 respostas de estudantes
através de um questionario continuo online de estudantes de computacdo do Brasil de
diversos niveis e modalidades, onde verificou-se onde os estudantes buscavam instrucao
de Etica em Computacdo, com respostas variando de praticas formais e tradicionais,

cientificas ou académicas, até informais e proximais, como videos no YouTube.

Como o questionario permanece aberto e aceitando respostas, as respostas aqui
consideradas foram extraidas do formulario preenchido em 01/01/2021 e foi utilizado duas

dimensdes de respostas, sendo:



e (1) “Para vocé, como seria uma aula de Etica em computacdo legal, Util e

interessante?” e

e (2) “Se vocé quisesse aprender sobre Etica (lembrando, em computagéo), o que

vocé faria? Qual meio recorreria? Onde iria?”.

A questdo 1, opcional, recebeu 83 respostas e a 2, obrigatoria, 204 respostas.
Alguns dos resultados quanto ao método de abordagem, abordagem didatica e
informacdes organizadas categoricamente para fins educacionais sao apresentados na

Figura 2.

Figura 2: Métodos de aprendizado, didatica e curriculo.
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Fonte: Carvalho et al., 2021.



Quanto ao meio onde a informagédo seria buscada o resultado € apresentado na
Figura 3, onde a internet como forma genérica teve maior numero de resultados, seguido

pelo Google, artigos, YouTube, entre outros.

Figura 3: Locais de busca de informacdes sobre o tema.
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Fonte: Carvalho et al., 2021.

2.2. Abordagens

A avaliagdo tecnoética € uma abordagem que busca analisar as implicagdes éticas
e sociais do uso de tecnologias em diferentes contextos. Com o avango tecnolégico cada



vez mais rapido, torna-se fundamental avaliar os impactos dessas inovacbées em nossa

sociedade e no meio ambiente.

Como destacado no artigo de Mendes et al. (2017), é essencial administrar e
avaliar bem o desenvolvimento e a inser¢cado de novas tecnologias, a fim de identificar sua
viabilidade, custos e possiveis alternativas mais eficientes. Além de lembrar que a
tecnologia é apenas uma ferramenta, e que a educagao e o papel dos professores sao
recursos mais importantes para motivar as pessoas e trabalhar juntas em prol do

desenvolvimento social.

2.2.1. Avaliagao Tecnoética e Design Tecnoético

Segundo Scariot (2012), a avaliagdo tecnoética (TAE) € um campo interdisciplinar
que visa analisar as implicagbes éticas das tecnologias em diferentes contextos. Essa
abordagem avalia as consequéncias morais, sociais e humanas do desenvolvimento e
implementacdo de tecnologias. Ao realizar uma avaliagdo tecnoética, busca-se
compreender o0s impactos positivos e negativos das tecnologias, levando em

consideracao valores éticos, direitos humanos, sustentabilidade e justica social.

Scariot (2012) também define o design tecnoético (TED) como uma abordagem
que integra os principios da avaliagdo tecnoética no processo de design de produtos,
servigos ou sistemas tecnoldgicos, com o objetivo é criar solugdes que sejam socialmente
responsaveis, sustentaveis e que levem em conta os aspectos éticos relacionados ao uso

e impacto das tecnologias na sociedade.
Abaixo, algumas das vantagens da avaliagéo tecnoética e do design tecnoético:

e Antecipagdo de impactos negativos: tanto a TAE quanto TED permitem
identificar e abordar antecipadamente os possiveis impactos negativos das
tecnologias, evitando consequéncias indesejaveis e mitigando riscos
(Mendes, 2017).

e Consideracgdes éticas: essas abordagens levam em conta os principios
éticos, direitos humanos e valores morais ao desenvolver e implementar
tecnologias, garantindo uma abordagem mais consciente e responsavel
(Scariot 2012).



e Contribuicdo para a sustentabilidade: A TAE e TED auxiliam na criagao de
solugbes tecnoldégicas que sejam ecologicamente sustentaveis,
considerando os impactos ambientais e promovendo a conservacdo dos

recursos naturais (Mendes, 2017).

A avaliagao tecnoética e o design tecnoético desempenham um papel fundamental
na promogao da responsabilidade social das tecnologias. Essas abordagens garantem
gue os aspectos éticos sejam incorporados desde as fases iniciais do processo de design,
levando em consideracdo as preocupacgdes das partes interessadas e os impactos
potenciais sobre os individuos, a sociedade e o meio ambiente. Ao adotar uma
perspectiva tecnoética, os profissionais e pesquisadores sdo encorajados a refletir
criticamente sobre as implicagbes e consequéncias das tecnologias, buscando solugdes

que estejam alinhadas com principios éticos e valores compartilhados (Scariot 2012).

Além disso, segundo Scariot (2012), a TAE e o TED tém o potencial de promover a
confianga e a aceitagao das tecnologias pela sociedade. Ao considerar ativamente as
implicagbes éticas e os valores dos usuarios, essas abordagens permitem o
desenvolvimento de solugbes tecnoldogicas que atendam as necessidades e expectativas
das pessoas. Isso contribui para uma relacdo mais saudavel e harmoniosa entre os
usuarios e as tecnologias, fortalecendo a aceitagdo e a adogédo dessas inovagdes no

cotidiano das pessoas.

2.2.2. LGPD

Esta secgéao foi escrita com base na Lei n® 13.709/2018, Brasil (2018) e FGV Direito
Rio (2018).

A Lei Geral de Protecdo de Dados (Lei n°® 13.709, de 14 de agosto de 2018)
brasileira entrou em vigor em setembro de 2020, com o objetivo de garantir a protecao
dos dados pessoais dos cidadaos brasileiros e regular as atividades de tratamento desses
dados por parte das organizagdes. A LGPD estabelece regras claras e especificas sobre
a coleta, uso, armazenamento, compartiihamento e exclusdao de dados pessoais, bem
como assegurar aos titulares desses dados o direito de acesso, correg¢ao, exclusao, entre

outros.



A LGPD é uma ferramenta importante para garantir a privacidade e seguranga dos
dados pessoais dos cidadaos brasileiros, especialmente no contexto da crescente
digitalizacao das atividades cotidianas e dos negdcios. A LGPD estabelece uma série de
obrigagdes e responsabilidades para as empresas que tratam dados pessoais, incluindo a
obrigacdo de manter registros de atividades de tratamento de dados, adotar medidas de
seguranga adequadas e comunicar incidentes de seguranca a autoridade competente e

aos titulares dos dados.

A LGPD também prevé a criagdo da Autoridade Nacional de Protecido de Dados
(ANPD), responsavel por fiscalizar e aplicar as taxas exigidas na lei em caso de
descumprimento das normas. A ANPD tem um papel fundamental na implementacao da
LGPD, auxiliando empresas e titulares dos dados em questdes relacionadas a protecao
de dados, além de fiscalizar o cumprimento das normas e aplicar as obrigagdes impostas

em caso de violagao.

Apesar de ainda estar em fase de implementacéo, a LGPD ja teve influéncia em
diversos setores da economia brasileira, especialmente em empresas que coletam e
tratam grande quantidade de dados pessoais. A simplificacdo da LGPD & um processo
complexo e que exige mudangas na pratica das empresas, mas € fundamental para

garantir a conformidade com a lei e evitar possiveis garantias.

No entanto, ainda existem desafios a serem enfrentados na implementagao da
LGPD, incluindo a falta de conscientizagdo e conhecimento sobre a lei por parte das
empresas e da populagdo em geral, a falta de recursos da ANPD para fiscalizar e aplicar
as imposicoes na lei, e a necessidade de harmonizacdo da LGPD com outras leis e

regulamentacgdes, especialmente no que se refere a protegcao de dados internacionais.

Em resumo, a LGPD representa um avango importante na protecédo da privacidade
e seguranga dos dados pessoais dos cidadaos brasileiros, mas sua implementagéo exige
esforgos continuos por parte das empresas e das autoridades competentes para garantir
a conformidade com as normas e evitar possiveis violacdes. E fundamental que as
empresas se adaptem as exigéncias da LGPD e adotem praticas de protecdo de dados,
visando ndo apenas cumprir com as obrigac¢des legais, mas também ganhar a confianca e

a fidelidade dos clientes e usuarios.



2.3. Ferramentas Visuais para Representagcao de Conhecimento
No contexto educacional, o uso de ferramentas visuais pode ser uma estratégia
eficaz para melhorar o aprendizado dos estudantes. Nesse sentido, o Canvas e o conceito
de expressao visual simplificada tém ganhado destaque como abordagens que facilitam a
compreensao de informagdes complexas e estimulam a participacao ativa dos estudantes

no processo de aprendizagem.

Nesta secgdo, abordaremos o conceito de Canvas, bem como sua importancia no
processo de aprendizado. Abordaremos sobre o Business Model Canvas e sua

importancia, ao servir de inspiracdo para os Canvas Eticos, aqui também destacados.

2.3.1. Canvas

O Canvas é uma ferramenta visual que permite organizar ideias, informacgdes e
conceitos de forma estruturada e simplificada. Ele proporciona uma visdo panoramica do
assunto abordado, facilitando a compreensdao e a analise dos elementos envolvidos.
Através do Canvas, é possivel representar de forma visual e concisa os principais pontos
relacionados a um tema especifico, tornando-o mais acessivel e compreensivel para os
estudantes (ALVES, 2016).

A expressao visual simplificada, por sua vez, refere-se a habilidade de transmitir
informagdes de maneira clara e objetiva por meio de elementos visuais. Ela envolve a
simplificacdo de conceitos complexos em representacdes visuais compreensiveis, como
graficos, diagramas ou esquemas. Através da expressdo visual simplificada, os
estudantes podem assimilar conceitos de forma mais rapida e eficiente, além de estimular

a criatividade e o pensamento critico.

A utilizacdo do Canvas e da expressao visual simplificada no contexto educacional
possui diversas vantagens e beneficios para o processo de aprendizagem dos
estudantes. Ao simplificar e visualizar informagdes, essas abordagens facilitam a
compreensao de conceitos complexos, tornando-os mais acessiveis e memoraveis. Além
disso, a expressao visual simplificada estimula a criatividade e a participacao ativa dos
estudantes, promovendo uma maior interacdo e engajamento com o conteudo

apresentado.



A aprendizagem visivel, um conceito desenvolvido por John Hattie, destaca a
importancia dos processos educacionais e o papel dos professores no desempenho dos
estudantes (HATTIE, 2019). A aprendizagem visivel envolve entender o processo de
aprendizagem a partir da perspectiva dos estudantes, promovendo a autorreflexdo entre
os professores e incentivando a colaboragao entre eles e seus estudantes. Nesse sentido,
o uso do Canvas e da expressao visual simplificada esta alinhado com a aprendizagem
visivel, pois permite que os estudantes expressem e compartilhem seu conhecimento de

forma clara e concisa.

2.3.2. Business Model Canvas

O Business Model Canvas ou “Quadro de Modelo de Negdcio” em traducéo livre é
uma ferramenta de gerenciamento estratégico, utilizada para auxiliar na definigdo ou

revisdo de um modelo de negécio, conforme demonstrado na Figura 4.

Figura 4: Business Model Canvas.
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Fonte: Business Model Canvas, 2004.
A ideia do Business Model Canvas nasceu em 2000 e foi proposta pelo

pesquisador e empreendedor Alexander Osterwalder. Em 2010, juntamente com o

professor Yves Pigneur, eles publicaram o livro “Business Model Generation: Inovagao em



Modelos de Negodcios”, utilizado por quem quer aplicar o modelo estratégico no préprio
negocio.

A ferramenta é definida por uma estrutura grafica composta e dividida por 9 blocos,
conforme demonstrado na Figura 5, sendo eles: segmento de clientes, proposta de valor,
relacionamento com o cliente, canais, fontes de renda, recursos-chave, atividades-chave,

parceiros chave e estrutura de custos.

Figura 5: Estrutura do Business Model Canvas.

Parceiros Atividades Proposicao Relacionamento Segmento
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Fonte: PM3, 2018.

A ideia é que se preencha cada espago com as informagdes sobre o negdcio.
Assim, apos o preenchimento dos blocos é possivel ter uma visdo geral e mais clara de
cada ponto do projeto, de modo que se possa avaliar que aspecto do negdcio precisa de
uma ateng¢ao maior. Os blocos listados ajudam a responder as perguntas fundamentais
sobre o negdcio:

e O que sera feito?
e Como sera feito?
e Para quem sera feito?
e Quanto vai custar o que sera feito?
Cada uma dessas perguntas faz referéncia a 4 grandes pilares negécio:

1.  Pilar da oferta



2. Pilar da infraestrutura
3. Pilar do cliente
4. Pilar das financas

Deste modo, cada um dos nove blocos foi planejado para se enquadrar em cada
um desses pilares e ajudar a responder as principais questdes relacionadas ao projeto,
conforme resumido no Quadro 1. O bloco 2 se destina ao pilar da oferta e ajuda a
responder a questdo “O que sera feito”. Os blocos 6, 7 e 8 se destinam ao pilar da
infraestrutura e ajudam a responder a questdo “Como sera feito?”. Os blocos 1, 3 e 4 se
destinam ao pilar do cliente e ajudam a responder a questao “Para quem sera feito?”. E
os blocos 5 e 9 se destinam ao pilar das finangcas e ajudam a responder a questao

“Quanto vai custar o que sera feito”.

Quadro 1: Resumo das questdes respondidas por cada bloco.

Questao fundamental Pilar da empresa Blocos relacionados
O que sera feito? Pilar da oferta 2

Como sera feito? Pilar da infraestrutura 6,7 e 8

Para quem sera feito? Pilar do cliente 1,3e4

Quanto vai custar o que sera

. Pilar das finangas se9
feito?

Fonte: do Autor, 2022, baseado em Osterwalder, 2005.

2.3.3. Canvas Etico

Os Canvas Eticos sdo instrumentos baseados no conceito de expressdo visual
simplificada tal qual utilizado por Osterwalder na construgdo do Business Model Canvas.
Estes Canvas buscam ajudar na avaliagéo, identificagdo e solugcdo de problemas éticos

que podem surgir em projetos de tecnologia. Para este trabalho foi feita uma busca por



ferramentas que instigasse a discussdo de questdes éticas ao se planejar um novo
projeto ou produto, e desta busca foram encontrados os 4 seguintes modelos de Canvas

Eticos que serdo descritos com mais detalhes a seguir:
e The Ethics Canvas;
e The Digital Product Ethics Canvas;
e The Open Ethics Canvas;

e The Data Ethics Canvas.

2.3.3.1. The Ethics Canvas

Baseado em ADAPT Centre et al. (2017), essa secao € dedicada a descrigéo,

detalhamento e tradugdo do Canvas Etico The Ethics Canvas.

O Ethics Canvas é uma adaptacdao do Business Model Canvas de Alex
Osterwalder. Ele foi desenvolvido pela Business Model Foundry AG, uma equipe
multidisciplinar do Centro ADAPT*, hospedado na Trinity College Dublin®, da Irlanda. Além
do centro ADAPT e da Trinity College Dublin sdo parceiros do Ethics Canvas a

Universidade da Cidade de Dublin® e a Science Foundation Irlanda’.

O Ethics Canvas foi desenvolvido em codigo aberto e possui licenga Creative
Commons, sendo projetado para a capacitagao de pessoas e nao para gerar lucro, sendo
que seu principal objetivo é incentivar o engajamento ético em projetos de pesquisa e

inovacao.

O The Ethics Canvas pode ser visto como uma ferramenta tanto de avaliagao
quanto de design tecnoético. Por um lado, ele ajuda os participantes a avaliar as
implicagdes éticas da tecnologia que eles desenvolvem, considerando os valores,

interesses e direitos das partes interessadas envolvidas. Por outro lado, ele também ajuda

Endereco do ADAPT Center. Disponivel em: <http://adaptcentre.ie/>

Endereco da Trinity College Dublin. Disponivel em: <https:/www.tcd.ie/>

Endereco da Universidade da Cidade de Dublin. Disponivel em: <http://www.dcu.ie/>

Endereco da Science Foundation Ireland. Disponivel em: <http://www.sfi.ie/>


http://www.sfi.ie/
http://www.dcu.ie/
https://www.tcd.ie/
http://adaptcentre.ie/

os participantes a projetar solugdes éticas para os problemas identificados, buscando
alinhar a tecnologia com os principios éticos relevantes. Portanto, o The Ethics Canvas
pode ser usado tanto para realizar uma avaliagao tecnoética (TAE) quanto para promover

um design tecnoético (TED) dos projetos de pesquisa e inovagao.

O Ethics Canvas possui uma ferramenta online de preenchimento®, e é possivel
fazer download do Canvas apdés o preenchimento, bem como o compartihamento do
mesmo. Para utilizar a ferramenta ndo é necessario se logar no site, porém, ao logar o
usuario tem a possibilidade de visualizar os colaboradores envolvidos no canva, assim

como manter salvo o seu trabalho online.

A proposta do Ethics Canvas é permitir ao usuario estruturar/organizar suas
ideias/questdes de maneira visual, a fim de facilitar a visualizagao geral e também a
resolucdo das preocupacgdes éticas do projeto. A ferramenta permite a criagdo de cartdes,
de modo que o usuario pode arrasta-lo a qualquer campo, sendo dindmico, assim se

adaptando ao fluxo de trabalho e pensamento do usuario.

O Ethics Canvas foi criado a partir da necessidade de uma ferramenta que auxilie
na identificagdo, analise e resolugdo de implicagbes éticas em projetos de pesquisa e
inovacgao. Ele foi criado de forma a permitir o trabalho colaborativo entre pessoas das
mais diferentes areas envolvidas em algum projeto, uma vez que questdes éticas em
projetos ndo devem ser tratadas apenas por pessoas que estudam ética, mas sim todas

as areas envolvidas.

Inicialmente, o canva foi langado com 12 sessbdes, porém, em 2017 foi adotada
uma nova versao, composta por 9 blocos, cada um contendo um tema de discussdo. Os
blocos e seus temas sao descritos na Tabela 4, e sdo apresentados de acordo com o que
€ apresentado na ferramenta online. Além dos blocos descritos € apresentado duas
imagens referentes as versdes 1.7 e 1.8 do canva, sendo a primeira delas de 2016 e a

segunda de 2017, utilizada até o presente momento.

¥ Ferramenta disponivel em: <https://ethicscanvas.org/canvas/index.php/>



https://ethicscanvas.org/canvas/index.php/
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Tabela 4: Traducao dos blocos do The Ethics Canvas.

Titulo

Individuos

afetados

Grupos afetados

Comportamento

Relacionamentos

Visbes de mundo

Conflitos de grupo

Descrigao

Identifica os tipos ou categorias de individuos
afetados pelo produto ou servico, como
homens/mulheres, usuarios/ ndo usuarios, faixa

etaria, etc.

Identifica os coletivos ou comunidades, por
exemplo, grupos ou organizagdes, que podem ser
afetados por seu produto ou servigo, como grupos
ambientais e religiosos, sindicatos, entidades
profissionais, empresas concorrentes e agéncias
governamentais, considerando qualquer interesse

que possam ter nos efeitos do produto ou servigo.

Discute mudancas problematicas no
comportamento individual que podem ser
provocadas pela aplicagdo, por exemplo,
diferencas de habitos, horarios, escolha de
atividades, pessoas com comportamento mais
individualista ou coletivista, pessoas com

comportamento mais ou menos materialista.

Discute diferencas problematicas no
comportamento individual, como diferengas de

habitos, horarios, escolha de atividades, etc.

Discute como a percepgédo geral do papel de
alguém na sociedade pode ser afetada pelo

projeto.

Discute o impacto nas relagdes entre os grupos
identificados, por exemplo, empregadores e

sindicatos.



Discute o potencial impacto negativo de seu
produto ou servico nao funcionar como
Falha do produto . o
7 _ pretendido, por exemplo, erro técnico ou humano,
Ou Servigo _ . _ o . B
falha financeira/recebimento/aquisicdo, violagcéo

de segurancga, perda de dados, etc.

Discute os possiveis impactos negativos do
Uso problematico consumo de recursos do seu projeto, por exemplo,
dos recursos impactos climaticos, impactos na privacidade,

impactos no emprego, etc.

Seleciona o0s quatro impactos éticos mais

importantes que vocé discutiu.

Identifica maneiras de resolver esses Impactos

9 O que podemos | giterando o design do produto/servico do seu
fazer? projeto, a organizagdo, ou fornecendo
recomendacgdes para seu uso ou explicitando com

mais clareza aos usuarios os valores que orientam

o design.

Fonte: do Autor, 2022, baseado em ADAPT Centre et al., 2017.



Figura 6: Imagem da verséo 1.7 de 2016 do The Ethics Canvas.
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Figura 7: Imagem da verséo 1.8 de 2017 do The Ethics Canvas.

The ADAPT Centre for Digital Content Technology is funded under the 571 Research Centres Programme (Grant 13/RC/2106) and is co-funded under the European Regional Development Fund. .

Ethics Canvas

Project Title:

Date:

Ethics Canvas v1.8 - ethicscanvas.org @ ADAPT Centre & Trinty College

Dublin & Dublin City University, 2017.

Individuals affected Behaviour
Identify the types or categories of
individuals affected by the product
or service, such as men/women,
user/non- user, age-category, etc.

Discuss problematic changes to indi-
vidual behaviour that may be prompt-
ed by the application e.g. differences in
habits, time-schedules, choice of
activities, people behaving more
individualistic or collectivist, people
behaving more or less materialistic.

Relations

Discuss problematic differences in
individual behaviour such as differ-
ences in habits, time-schedules,
choice of activities, etc

1 4

What can we do?

Select the four most important
Ethical impacts you discussed.
Identify ways of solving these
Impacts by changing your project's
product/service design, organisa-
tion.Or by providing recommenda-
tions for its use or spelling out more
clearly to users the values driving
the design

9

Worldviews

Discuss how the general perception
of somebody's role in society can be
affected by the project,

Group Conflicts

Discuss the impact on the relation-
ships between the groups identified,
eg employers and unions

6

Groups affected

Identify the collectives or communi-
ties, e.g. groups or organisations,
that can be affected by your product
or service, such as environmental
and religious groups, unions, profes-
sional bodies, competing companies
and government agencies, consider-
ing any interest they might have in
the effects of the product or service

Product or Service Failure

Discuss the potential negative impact of your product or
service failing to operate as intended,eg technical or human
error, financial failures receivership/acquisition, security
breach, data loss, etc

7

Problematic Use of Resources

Discuss possible negative impacts of the consumption of
resources of your project, e.g. climate impacts, privacy
impacts, employment impacts etc

8

©@OOe0®

Fonte: ADAPT Centre et al., 2017.

2.3.3.2.

The Digital Product Ethics Canvas

The Ethics Canvas is adapted from Alex Osterwalder's Business Model Canvas. The Business Model Canvas is designed by: Business Model Foundry AG. This work is licensed under the Creative Commons Artribu-
tion-Share Alike 3.0 unported license. To view & copy of this license, visit https://creativecommeons org/licenses/iy-sa/3.0/. To view the original Business Model Canvas, visit https-//strategyzer.com/canvas

Baseado em Gerlach (2017), essa secao é dedicada a descri¢do, detalhamento e

traducao do canva ético Digital Product Ethics Canvas.

O Digital Product Ethics Canvas é uma ferramenta criada pela Threebility voltada a

produtos digitais e tem como principal objetivo ajudar gerentes de produto, designers e

arquitetos de software a identificarem possiveis riscos em seus produtos digitais. Ele se

propde a aumentar a discussao e conscientizagdo sobre os riscos de produtos digitais

para individuos e sociedade, de modo a incentivar a mitigagao desses riscos.

O Digital Product Ethics Canvas nao dispde de uma versao online interativa, assim

by

como esta disponivel somente em inglés e os topicos relacionados a privacidade de

dados e seguranga de dados nao sdo abordados nesta ferramenta.




A ferramenta é composta por 11 blocos, 9 deles contendo um tema diferente de
discussao e os 2 ultimos blocos para os efeitos positivos e negativos na vida do usuario.
Diferentemente do Ethics Canvas, este ndo possui uma numeragao entre os cards
indicando uma sequéncia logica de uso. A proposta € que os usuarios preencham a
primeira coluna a esquerda do Canvas, identificando as propostas de valor do servigo

digital para o usuario e o modelo de receita.

Entdo, o usuario parte para a parte central do Canvas, composta por 6 blocos,
procurando identificar os possiveis riscos do produto atual. A ideia é que ao se identificar
0s possiveis riscos, sejam planejadas possiveis alteragbes no modelo de negocios de
modo a diminuir esse risco aos usuarios do produto, de modo a diminuir possiveis danos

aos individuos e sociedade.

Assim, tendo iterado entre a parte esquerda do Canvas e identificando os possiveis
riscos do produto, chega a hora de preencher a ultima coluna, com o impacto positivo e

negativo do produto para o usuario do produto.

A ideia é que ap0s iterar sobre todos os blocos, se possa fazer uma avaliagdo de
impacto do produto. Essa avaliacdo pode ser utilizada como entrada para outra
ferramenta da empresa, o Sustainable Business Model Canvas, que tem como objetivo

avaliar e maximizar o impacto de sustentabilidade do empreendimento.

O Digital Product Ethics Canvas pode ser visto como uma forma de avaliagao
tecnologica (TAE), pois visa analisar as implicagbes sociais e éticas dos produtos digitais
antes de serem lancados no mercado. No entanto, o Canvas também pode ter elementos
de design tecnoldgico (TED), pois sugere formas de mitigar os riscos identificados e
promover valores positivos através do design. Assim, o Digital Product Ethics Canvas
pode ser considerado uma abordagem hibrida entre TAE e TED, dependendo de como é

usado e implementado na pratica.
Os blocos Digital Product Ethics Canvas sao descritos na Tabela 5.
Tabela 5: Tradugao dos blocos do The Digital Product Ethics Canvas.
Primeira coluna a esquerda

Titulo Questoes levantadas



Propostas de valor

Fluxos de receita e

conflitos de interesse

Receita alternativa de
fluxos
Colunas centrais

Preservando o foco do

usuario

Promovendo alta

qualidade do conteudo

Promovendo escolhas

offline

Prevencéao de vicios

Qual valor é entregue ao cliente?
Qual problema do cliente foi resolvido?

Que pacotes de servigos oferecemos a cada segmento

de clientes?

Quais sido os fluxos de receita em seu modelo de

negocios?

Quais conflitos de interesse entre o usuario e vocé sao

inerentes ao modelo de negdcios?
Quais possiveis fontes alternativas de receita poderiam

reduzir os conflitos de interesse?

Os usuarios sdo capazes de se concentrar mais e se

distrair menos?
O produto limita as tentagdes de desvios?
O tempo de tela excessivo é contestado?

O conteudo de qualidade em profundidade é promovido

em vez de clickbait?
A deturpacao do conteudo é desincentivada?

O produto promove escolhas offine e melhora as

relacdes sociais?

O produto desincentiva o comportamento que resulta em

solidao?

Os usuarios podem se desconectar sem perder algo

importante?

O produto permite entradas e saidas rapidas (em vez de

ciclos de consumo sem fim)?



Prevencdo de vieses A formacgao de bolhas de filtro é evitada?

algoritmicos . . ~ -
O produto cria preconceitos em relagdo aos usuarios
com base no histérico do usuario?

Promovendo uma visdo O produto promove uma expectativa de vida realista?

de mundo saudavel . - . ~ ,
As comparagbes sociais excessivas sao evitadas
desincentivadas?

Ultima coluna

Efeitos positivos na vida = Quais sao as consequéncias positivas do seu produto no

do usuario dia a dia dos usuarios?
Como o produto contribui para uma “vida bem vivida™?
O produto resolve uma dor real do usuario?
O produto melhora a saude fisica e mental do usuario?

Efeitos negativos na Quais sdo as consequéncias negativas do uso do seu

vida do usuario produto?
O produto reduz a capacidade de foco do usuario?

O produto contribui para a depressao, solidao, estresse,

perda de sono?
Isso prejudica os relacionamentos?

Permite a disseminagédo de desinformacgéao, propaganda

ou mentiras descaradas?

Prejudica as criangas e sua capacidade de aprender e

socializar?

Fonte: do Autor, 2022, baseado em Gerlach, 2017.



Figura 8: Imagem do The Digital Product Ethics Canvas.
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2.3.3.3.

The Open Ethics Canvas

S C OIS

Baseado em Open Ethics et al. (2021), essa secdo é dedicada a descrigao,

detalhamento e tradugao do canva ético Open Ethics Canvas.

O Open Ethics Canvas foi projetado por Nikita Lukianets, Alice Pavaloiu, Vlad

Nekrutenko e contribuidores da Open Ethics, uma instituicdo sem fins lucrativos sediada

na Estbénia. A ferramenta foi projetada para ser utilizada por desenvolvedores, gestores de

projetos e profissionais de ética. Seu principal objetivo € ser ponto de partida para auxiliar

no processo de construgcdo de novos produtos tecnolégicos de modo transparente e

explicavel.




O Open Ethics Canvas nao possui uma versao online interativa, além disso, a
ferramenta é disponibilizada somente em inglés. A ferramenta possui seu codigo
disponibilizado na plataforma do github.com, e seu cddigo esta licenciado sob
Attribution-ShareAlike 4.0 International.

O Open Ethics Canvas pode ser considerado mais como uma abordagem de
design tecnoético (TED) do que como uma avaliagdo tecnoética (TAE). Isso porque o
Open Ethics Canvas nao se limita a identificar e analisar os problemas éticos existentes
em um projeto, mas também busca soluciona-los de forma criativa e colaborativa. O Open
Ethics Canvas envolve os participantes do projeto em um processo iterativo e reflexivo de
geracao de solugdes éticas, que podem ser testadas e validadas com os stakeholders.
Assim, o Open Ethics Canvas contribui para o desenvolvimento de produtos tecnoldgicos

mais responsaveis e alinhados com os valores da sociedade.

A ferramenta € composta por 20 blocos, cada um deles tratando sobre um
determinado conteudo, abordando temas desde o escopo, processamentos dos dados e

testes, conforme descrito na Tabela 6.
Tabela 6: Traducao dos blocos do The Open Ethics Canvas.
Pessoas e Valores

Para que este produto foi desenvolvido?

Escopo

Em que contexto ela atua?

Que tipo de usuarios esse produto tem?
Usuarios

Quais sao seus papéis?

Quem sé&o os principais interessados?
Principais partes = Que influéncia eles tém sobre o produto?
interessadas Como as partes interessadas interagem entre si?

Como o poder é distribuido?

Que valores tém os stakeholders/usuarios?
Valores e interesses
Onde esses valores podem colidir ou criar tensdes?



Saidas

Explicacéo

Humano no loop
(HITL)

Métricas de
desempenho do
modelo

Feedback de decisdo

e objegao

Design e Tecnologia

O que se sabe no momento e como as suposi¢cdes sao

testadas?

Como vocé pode alinhar sua tecnologia aos valores que

deseja apoiar/desejar as pessoas?

Como a interoperabilidade € definida para o sistema?
Que métodos de interpretabilidade sao usados?

Quais métricas sao wusadas na interpretacdo de

resultados?
Como as interpretac¢des da saida s&o comunicadas?

Qual é o papel de um agente humano na

validagao/verificagao das saidas?

Qual é o papel de um agente humano no refinamento do

desempenho do modelo?

Qual é o poder de decisdo atribuido aos agentes

humanos responsaveis pela qualidade da produgéao?

Quais métricas sdo usadas para avaliar o desempenho

do produto?

Quais medidas sao usadas para reavaliar acuracia,

memoria, precisdo e pontuacéo F1?
Como o produto permite feedback estruturado?
Como o usuario pode desafiar a saida do aplicativo?

Quais sédo os terceiros envolvidos na resolugdo de

reclamacgdes e objecdes?



Dados de

treinamento

Algoritmos e cdédigo

fonte

Espaco de Decisao

Processamento de

dados pessoais

Componentes e sub

processamento

Como os dados de treinamento foram coletados?
Como garantir sua representatividade?

Seu conjunto de dados de treinamento contém dados

pessoais?
Quem anota os dados e como a qualidade é controlada?

Qual é o processo de rotulagem de dados que vocé

emprega?
Vocé usa fontes abertas ou proprietarias? Quais?

Quem na equipe esta definindo as heuristicas/regras que

influenciam a saida?

Como vocé garante a qualidade das bases de cédigo de

terceiros usadas?

Qual é o seu processo de fazer as principais escolhas

arquiteténicas?
O que exatamente o produto faz?
Vocé pode fornecer a lista de todas as saidas possiveis?

Como as entradas fornecidas incorretamente sao

identificadas?

Existe detecgao de anomalia no local?

Quais dados pessoais sdo coletados pelo produto?
Qual é o objetivo da coleta de dados pessoais?

Como esses dados sao processados? Usado?

Armazenado?

Excluido?

Quais terceiros sao contratados pelo produto?



Modos de falha

Como vocé avalia os impactos potenciais da API na

qualidade da producgao do seu produto?

Como vocé verifica a confiabilidade de seus contratantes

de processamento de dados?
Como as falhas sao detectadas e monitoradas?
Quais sao as possiveis falhas do produto?

O que acontece quando o produto falha?

Avaliacao e Regulamentagao

Avaliagéo de impacto

Cenario regulatério

Mitigacao

Que danos potenciais o seu produto pode causar? (perda
de oportunidade, discriminagcdo, perda econdmica,

estigma social, prejuizo, sofrimento emocional, etc.)?
Quais séo os riscos de falha do produto?

Que impacto o produto pode causar quando implantado

em escala?

Como o produto esta influenciando os mercados

existentes?

Qual é o contexto regulatério em que o produto opera?
O modelo é portatil para outras verticais de mercado?
Que riscos regulatérios estdo envolvidos?

Como vocé testa o preconceito e a justica? Que

definigbes de justica vocé emprega e por qué?

Sua equipe reflete uma diversidade de opinides, origens

e pensamentos?

Vocé tem um processo de reparagdo se as pessoas

forem prejudicadas pelas saidas?



Mudancas de

comportamento

Interagdes do grupo

Quédo rapido vocé pode desligar seu produto em

producao se ele se comportar mal?
Quem e como deve ser informado?

As decisbes automatizadas tém efeitos legais ou
similares  significativos sobre os usuarios/partes

interessadas?

Como os usuarios podem mudar seu comportamento

apos o uso?
Quais sao os potenciais de desequilibrio de poder?
Que interagbes de grupo vocé pode antecipar?

Quais sdo as mudancgas potenciais no comportamento do

grupo?
Como o produto atende aos interesses do grupo?

Que novos grupos podem nascer devido a implantacao

do produto em escala?

Fonte: do Autor, 2022, baseado em Open Ethics et al., 2021.



The Open

Designed For

Scope
+ What is this product designed for?
* In which context it operates?

Users
- What type of users does this product have?
(customers/admins/ etc)
+ What are their roles?

Key Stakeholders
+ Who are the key stakeholders?
* What influence do they have over the product?
+ How do stakeholders interact with each other?
+ How is the power distributed?

Values & Interests

+ What values do stakeholders/users have?

+ Where these values can clash or create tensions?

+ What is known at the moment and how assumptions
are tested?

+ How can you align your technclogy to the values you
‘want to support/peaple desire?

Impact Assessment
+ What potential harms can your product cause? (loss of
‘oppartunity, discrimination, econamic loss, social
stigma, detriment, emotional distress, etc)?
+ What are the risks of the product’s failure?
- What impact product can cause if deployed at scale?
* How is the product influencing the existing markets?

Changes in Behavior
+ Do the autemated decisions have significant legal or
similar effects on the users/stakeholders?
* How the users may change their behavior after use?
+ What are the potentials for power imbalance?

A

Figura 9: Imagem do The Open Ethics Canvas.

Ethics Canvas

Training Data
« How was the training data collected?
+ How do you ensure iis representativeness?
- Does your training dataset contain personal data?

- Who annotates the data and how quality is controlled?

* What is the data labeling process that you employ?

Personal Data Processing

« Which personal data is collected by the product?
* What is the purpose of collecting personal data?

+ How is this data processed? Used? Stored? Deleted?

Explainability
« How is interpretability defined for the system?
- What interpretability methods are used?
+ What metrics are used in result interpretation?

« How interpretations of the output are communicated?

Group Interactions
* What are potential changes in group behavior?
« How is the product addressing group interests?
* What new groups could be born due to the product
deployment at scale?

The Open Ethics Canvas v1.0 @ 2021 by Open Ethics contributors

Designed by Nikita Lukianets, Alice Pavaloiu, Viad Nekrutenko
Licensed under Attribution-ShareAlike 4.0 International
https://openethics.ai/canvas

Designed By

Algorithms & Source Code

+ Do you use open of proprietary sources? Why? Which?

* Whao in the team is setting the heuristics (rules) which
influence the output?

- How do you ensure the quality of used third-party
codebases?

+ What is your process of making the key architectural
choices?

y |

Components & Subprocessing
« Which third parties are engaged by the product?
* How do you evaluate the potential impacts of APl on
the quality of your product’s output?
+ How do you check the reliability of your data
processing contraciors?

V| 4

Human in the Loop (HITL)

+ What is the role of a human agent in the
validation/verification of the outputs?

* What is the role of a human agent in refining the model
performance?

* What is the decision-making power assigned to human
agents responsible for the quality of output?

Regulatory Landscape
+ What is the regulatory context in which the product
operates?
* Is the model portable to other market verticals?
+ What are the involved regulatory risks?

Comments

Date Version

Decision Space
« What exactly does the product do?
* Can you provide the list of all possible outputs?
* How incorrectly supplied inputs are spotted?
- Is there anomaly detection in place?

Failure Modes
+ How failures are detected and monitored?
+ What are the possible failures of a product?
+ What actions are performed if a product fails?

Model Performance Metrics
« Which metrics are used to evaluate the product
performance?
+ Which measures are used to re-evaluate Accuracy,
Recall, Precision, and F1- Scare?

Decision Feedback & Objection

+ How does the product allow for structured feedback?

- How can the user challenge the application output?

* Which are the third parties involved in claims/ebjection
resolution?

Mitigation

+ How do you test for bias and fairness? What faimess
definitions do you employ and why?

* Does your team reflect a diversity of opiniens,
backgrounds, and thoughts?

- Do you have a pracess for redress if people are harmed
by the outputs?

« How fast can you shut down your product in
production if it behaves badly?

+ Who and how should be informed?

@ ®(© &) open Ethics

Fonte: Open Ethics et al., 2021.

2.3.3.4. The Data Ethics Canvas

Baseado em Open Data Institute (2021), essa secao € dedicada a descricéo,

detalhamento e tradugao do canva ético Data Ethics Canvas.

O Data Ethics Canvas é uma ferramenta para quem coleta, compartilha e usa

dados. Ele ajuda a identificar e gerenciar questdes éticas — no inicio de um projeto que



usa dados e durante todo o processo, através do incentivo para que se faga perguntas
importantes sobre projetos que usam dados e a refletir sobre as respostas. Estes podem

ser:
e Qual é o seu objetivo principal ao usar dados neste projeto?
e Quem pode ser afetado negativamente por este projeto?

Dessa forma, o Data Ethics Canvas fornece uma estrutura para desenvolver
orientacdo ética adequada a qualquer contexto, independentemente do tamanho ou

escopo do projeto.

O Data Ethics Canvas é uma ferramenta que tem sido amplamente utilizada por
organizagdes auxiliares para abordarem questdes éticas relacionadas a coleta, uso e
compartilhamento de dados. Desenvolvido pelo Open Data Institute, o Canvas consiste
em uma estrutura visual que ajuda a identificar e avaliar potenciais riscos e efeitos em um
determinado projeto de dados. Ao preencher a tela, as equipes podem refletir sobre
questdes importantes, como a privacidade dos usuarios, a seguranga dos dados, a

transparéncia nas praticas de coleta e o uso responsavel dos dados.

O Canvas é dividido em nove segdes, cada uma com um conjunto de perguntas
que devem ser respondidas pela equipe responsavel pelo projeto de dados. As segdes
incluem: objetivos e contextos do projeto, fontes de dados, privacidade, seguranca,
transparéncia, responsabilidade, justica e inclusdo, impacto social e ambiental e
governanga. Ao responder as perguntas, a equipe é levada a refletir sobre possiveis

riscos e desenvolver medidas para minimiza-los.

A aplicacdo do The Data Ethics Canvas pode trazer diversos beneficios para as
organizagdes, incluindo a promog¢ao de praticas mais éticas em relagcdo aos dados, a
prevencdo de problemas legais e regulatérios, a melhoria da confianga dos usuarios e a
minimizacdo de possiveis danos a credibilidade. Além disso, ao incluir diferentes
perspectivas e opinides, o Canvas pode levar a discussdes mais amplas e a solugdes

mais inovadoras e inclusivas.

O Data Ethics Canvas pode ser considerado tanto uma ferramenta de TAE quanto
de TED, dependendo de como ele € usado. Se ele é usado no inicio de um projeto para
orientar as decisdes sobre o uso dos dados, ele pode ser visto como uma ferramenta de

TED, pois visa incorporar a ética no design do projeto. Se ele é usado apds o projeto estar



em andamento ou concluido, ele pode ser visto como uma ferramenta de TAE, pois visa

avaliar o desempenho ético do projeto e identificar areas de melhoria.

Tabela 7: Tradugao dos blocos do The Data Ethics Canvas.

Titulo Descricao

Nomeie/descreva as principais fontes de dados do seu

projeto, esteja vocé mesmo coletando dados ou
Fontes de dados acessando por meio de terceiros.

Ha algum dado pessoal envolvido ou dados que sejam

confidenciais?

Qual é o seu objetivo principal para coletar e usar dados
neste projeto?
Quais sao seus principais casos de uso? Qual é o seu
_ modelo de negocio?

Suas razdes para usar dados . ] _
Vocé esta tornando as coisas melhores para a
sociedade? Como e para quem?
Vocé esta substituindo outro produto ou servico como

resultado deste projeto?

Como as pessoas podem se envolver com vocé sobre o

projeto?

Como as pessoas podem corrigir informagdes, apelar ou
Envolvendo-se com as B _ R

solicitar alteracdes no produto/servico? Para qué
pessoas B

extensao?

Os mecanismos de apelagdo sao razoaveis e bem

compreendidos?

De onde vocé tirou os dados? E produzido por uma

organizagao ou coletado diretamente de individuos?

Os dados foram coletados para este projeto ou para
Direitos sobre fontes de dados outra finalidade?

Vocé tem permissdo para usar esses dados ou outra

base na qual vocé tem permissao para usa-los?

Quais direitos continuos a fonte de dados tera?



Efeitos positivos nas pessoas

Comunicando seu proposito

Limitacbes nas fontes de

dados

Efeitos negativos nas pessoas

Quais individuos, grupos, dados demograficos ou
organizagbes serdo afetados positivamente por este
projeto? Como?

Como vocé esta medindo e comunicando o impacto

positivo? Como vocé poderia aumenta-lo?

As pessoas entendem seu propésito — especialmente as
pessoas sobre as quais os dados s&o ou que sao
impactadas por seu uso?

Como vocé tem comunicado o seu proposito?

Essa comunicacéo foi clara?

Como vocé esta garantindo que individuos ou grupos

mais vulneraveis entendam?

Existem limitagdes que podem influenciar os resultados
do seu projeto?

Considerar:

> viés na coleta de dados, inclusdo/exclusdo, analise,
algoritmos

> lacunas ou omissdes nos dados

> proveniéncia e qualidade dos dados

> outras questdes que afetam as decisdes, como a

composi¢ao da equipe

Quem poderia ser afetado negativamente por este
projeto?

A forma como os dados sdo coletados, usados ou
compartilhados pode causar danos ou expor o0s
individuos ao risco de serem identificados?

Poderia ser usado para direcionar, tracar o perfil ou
prejudicar as pessoas, ou restringir o acesso
injustamente (por exemplo, acordos exclusivos)?

Como as limitagdes e os riscos sdo comunicados as

pessoas?



Abertura e transparéncia

Contexto ético e legislativo

Minimizando o} impacto

negativo

Compartilhamento de dados

com outras pessoas

Quéo aberto vocé pode ser sobre este projeto? Vocé
poderia publicar sua metodologia, metadados, conjuntos
de dados, cédigo ou medigdes de impacto?
Vocé pode pedir feedback aos colegas sobre o projeto?
Como vocé vai comunica-lo internamente?
Vocé publicara suas agdes e respostas para esta tela

abertamente?

Quais codigos éticos existentes se aplicam ao seu setor
ou projeto?

Que legislagdo, politicas ou outros regulamentos
moldam a forma como vocé usa os dados? Que
requisitos introduzem?

Considere: o estado de direito; direitos humanos;
Protecao de dados; direitos de IP e banco de dados; leis
antidiscriminacdo; e compartiihamento de dados,
politicas,

regulamentos e codigos/quadros de ética especificos

para setores (por exemplo, saude, emprego, tributagao)

Que medidas vocé pode tomar para minimizar os
danos?

Como vocé poderia reduzir quaisquer limitagcbes em
suas fontes de dados? Como vocé mantém informagdes
pessoais e outras informagdes confidenciais seguras?
Como vocé esta medindo, relatando e agindo sobre os
potenciais impactos negativos do seu projeto?

Quais beneficios essas agdes trardo para o seu projeto?

Vocé vai compartilhar dados com outras organizagdes?
Se sim, quem?
Vocé esta planejando publicar algum dos dados? Sob

quais condigdes?



Implementagcdo em andamento

Comentarios e iteracdes

Suas acoes

Vocé costuma incorporar pensamentos, ideias e
consideragdes das pessoas afetadas pelo seu projeto?
Como?

Quais informagbes ou treinamento podem ser
necessarios para ajudar as pessoas a entender os
problemas de dados?

Os sistemas, processos e recursos estdo disponiveis
para responder a problemas de dados que surgem a

longo prazo?

Como as questdes de ética de dados em andamento
serdo medidas, monitoradas, discutidas e acionadas?
Com que frequéncia suas respostas a esta tela seréo

revisadas ou atualizadas? Quando?

Que agado vocé tomara antes de avancar com este
projeto?
Vocé publicara abertamente suas acdes e respostas a

esta tela?

Fonte: do Autor, 2023, baseado em Open Data Institute, 2021.
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2.3.3.5. Comparativo

Os quatro Canvas Eticos mencionados sdo ferramentas Uteis para orientar a
reflexdo e a tomada de decisdes em relagao a questdes éticas em diferentes contextos. A

seguir, um comparativo com base na avaliagdo tecnoética de cada um deles.

O Ethics Canvas é um dos mais abrangentes dos quatro. Ele fornece uma estrutura
para pensar em questdes éticas em relagdo aos usuarios, a sociedade e ao meio
ambiente. Isso inclui questdes de privacidade, seguranga, equidade e sustentabilidade. O
Ethics Canvas também enfatiza a importancia da transparéncia e da responsabilidade em

todas as etapas do desenvolvimento do produto.

O Digital Product Ethics Canvas € uma ferramenta mais focada em questdes
especificas relacionadas a produtos digitais. Ele fornece orientagéo sobre a privacidade e
a seguranca dos dados, bem como sobre a acessibilidade e a inclusdo de grupos
marginalizados. Ele se concentra em trés areas principais: usuarios, produto e impacto
social. E uma ferramenta util para considerar as implicagdes éticas de um produto digital
especifico, mas nao oferece muita orientacdo para questdes éticas mais amplas

relacionadas a tecnologia.

O Open Ethics Canvas é mais orientado para projetos de cdodigo aberto e de
colaboracgéo aberta. Ele se concentra em questdes de governanga e responsabilidade em
torno de comunidades de desenvolvedores e usuarios. O Open Ethics Canvas destaca a
importancia da participagao inclusiva, da transparéncia e da responsabilidade em todas as
etapas do processo de desenvolvimento. E uma ferramenta Util para considerar as
implicagdes éticas de projetos de codigo aberto, mas n&o oferece pouca orientagdo para

questdes éticas mais amplas relacionadas a tecnologia.

O Data Ethics Canvas é uma ferramenta mais focada nas questbes éticas
relacionadas a coleta, uso e compartilhamento de dados. Ele fornece orientagdo sobre
questbes como anonimizagao, consentimento informado e minimizagcdo de danos. O Data
Ethics Canvas também destaca a importancia da transparéncia e da responsabilidade em
relacdo ao uso de dados, bem como a necessidade de equidade e justica em todas as

etapas do processo. E uma ferramenta Util para considerar as implicacdes éticas do uso



de dados em um projeto especifico, mas ndo oferece muita orientacdo para questdes

éticas mais amplas relacionadas a tecnologia.

Em resumo, cada um dos Canvas € util para a reflexdo ética em diferentes
contextos e podem ajudar na tomada de decisdes para questdes especificas. No entanto,
cada um deles oferece orientacdo limitada para as preocupacdes éticas mais amplas
relacionadas a tecnologia. Assim, para uma abordagem mais abrangente e holistica, seria
necessario combinar diferentes Canvas e abordagens para abordar as complexidades da

ética em tecnologia, o que é um dos objetivos deste trabalho.



3. PROPOSTA

Com base no exposto na segado 2.3.7 - Comparativo, temos que cada um dos
Canvas apresentados aborda uma determinada questao ética, ora mais especifica, ora
mais genérica. Porém, pensando no contexto de sala de aula, onde a ideia é, de acordo
com os objetivos da disciplina de Informatica e Sociedade, apresentadas a seguir e
também os ODS - citados na justificativa - foram referéncias importantes para a proposta

a seqguir apresentada.
Objetivos especificos da disciplina de Informatica e Sociedade:

e Estimular o desenvolvimento de uma consciéncia profissional ética;

e Conhecer os principais aspectos da legislagao sobre informatica;

e Estudar com maior detalhe, sob o aspecto da ética, alguns temas eletivos
relacionados a problematica social e pessoal provocada pela informatica;

e Favorecer a reflexdo ética sobre o uso da tecnologia e sobre a atuagao

profissional.

Além de apresentar os temas aos estudantes, incentivar o debate e dar a
oportunidade de que os estudantes, caso se deparem com essas questdes no futuro,
tendo esse primeiro contato saibam minimamente como lidar, ou onde buscar uma
possivel solugdo, propomos um novo canva, que introduza os temas mais relevantes aos

estudantes.

Apds a andlise e comparacdo dos Canvas Eticos existentes, separando os
principais temas abordados nos mesmos, e também agregando temas similares, o novo
Canvas proposto foi sugerido de modo a possuir o mesmo padréo visual do BMC, mas

com os blocos extraidos a partir do comparativo dos canvas Eticos.

A seguir, sdo apresentados os blocos extraidos, juntamente com uma breve

descricao e direcionamento para seu devido preenchimento.

e Propésito: Esse bloco se destina a identificagdo dos valores e principios éticos
que norteiam o desenvolvimento do produto ou servigo. E importante entender qual
€ o proposito do projeto e como ele pode afetar a sociedade e os usuarios.

O Canvas mais adequado para explorar esse bloco é o Ethics Canvas, que é
voltado especificamente para a discussao de questdes éticas.

As seguintes perguntas podem ajudar no preenchimento deste bloco:



o Qual é o proposito ético do produto ou servigo de tecnologia que esta sendo
desenvolvido?

o Qual é o problema que vocé pretende resolver?

o Como ele deve contribuir para a sociedade de maneira positiva e

responsavel?

by

e Educacao e Engajamento: Esse bloco se refere a necessidade de educar e
engajar os usuarios em relacdo ao produto ou servico, bem como a
conscientizagao das implicagdes éticas do projeto.

O Canvas mais adequado para explorar esse bloco é o Ethics Canvas, que é
focado em questdes de educagao e engajamento dos usuarios em relagao a ética.
As seguintes perguntas podem ajudar no preenchimento deste bloco:
o Como a empresa ou organizagdo pode educar e engajar 0s usuarios, a
sociedade e os outros stakeholders sobre as questdes éticas relacionadas
ao produto ou servico de tecnologia? E importante promover a consciéncia e
a participacdo civica para criar uma cultura ética e responsavel em
tecnologia.
o Como vocé pode comunicar seus valores e propésito de forma clara e

acessivel para o publico?

e Acessibilidade e Inclusdao: Esse bloco se refere a inclusdo de pessoas com
diferentes habilidades e caracteristicas, bem como a garantia de que o produto ou
servico possa ser usado por todos. E importante considerar a acessibilidade e a
inclusdo para garantir que o projeto n&o discrimine nenhum grupo de usuarios.

O Canvas mais adequado para explorar esse bloco é o Ethics Canvas, que é
focado em questdes de justica e equidade.
As seguintes perguntas podem ajudar no preenchimento deste bloco:
o Como o produto ou servigo de tecnologia pode ser acessivel a todos os
usuarios, independentemente de suas habilidades, necessidades ou
circunstancias? E importante garantir a inclusdo e a equidade para promover

a diversidade e a igualdade de oportunidades.



e Privacidade e Seguranca: Esse bloco se refere a protecdo das informacdes
pessoais dos usudrios e a seguranca do sistema em si. E importante garantir a
privacidade e a seguranca dos dados para evitar abusos e violagdes de
privacidade, de acordo com a LGPD.

Os Canvas mais adequados para explorar esse bloco sao o Open Ethics Canvas e
o Data Ethics Canvas, pois ambos possuem secdes especificas para tratar do
tema.
As seguintes perguntas podem ajudar no preenchimento deste bloco:
o Como os dados serdao coletados, armazenados, processados e
compartilhados?
o E importante garantir a privacidade dos usuarios e proteger suas
informacgdes pessoais de forma segura.
o Considere as possiveis ameagas a seguranca de dados e informacdes

pessoais dos usuarios e como vocé pode garantir que eles estejam seguros.

e Transparéncia e Responsabilidade: Esse bloco se refere a necessidade de ser
transparente sobre as praticas e decisbes tomadas em relagcdo ao produto ou
servico. E importante ser claro sobre como o projeto foi desenvolvido, quais foram
as decisdes tomadas e como ele afeta os usuarios.

O Canvas mais adequado para explorar esse bloco é o Data Ethics Canvas, que €
voltado para a ética em relagao aos dados.
As seguintes perguntas podem ajudar no preenchimento deste bloco:

o Como a empresa ou organizagao responsavel pelo produto ou servigo de
tecnologia pode ser transparente em relagdo as suas praticas e decisdes
éticas? Como sua solucdo pode ser transparente e responsavel em relagao
aos usuarios

o Como vocé pode garantir que as informagdes sejam claras e precisas?

o Como vocé pode permitir que os usuarios tenham controle sobre seus

dados?

e Impacto Social: Esse bloco se refere as implicagdes do produto ou servigo na

sociedade em geral, considerando seus efeitos positivos e negativos, as



implicacbes de longo prazo e as possiveis consequéncias ndo intencionais. E
importante avaliar o impacto social do projeto, pois ele pode afetar direta ou
indiretamente as pessoas e o ambiente.
O Canvas mais adequado para explorar esse bloco € o Open Ethics Canvas, que
se concentra nas dimensdes sociais e politicas da ética.
As seguintes perguntas podem ajudar no preenchimento deste bloco:

o Como o produto ou servico de tecnologia pode afetar as pessoas, as

comunidades e 0 meio ambiente?
o Considere como sua tecnologia pode afetar a sociedade em geral e como

vocé pode garantir que essa influéncia seja positiva.

e Governanca e Responsabilidade: Esse bloco se refere a responsabilidade das
partes envolvidas no desenvolvimento e uso do produto ou servico, bem como as
politicas e processos que garantem a integridade do projeto. E importante garantir
que as partes envolvidas sejam responsaveis pelo projeto e que as politicas e
processos garantam sua integridade.

O Canvas mais adequado para explorar esse bloco € o Digital Product Ethics
Canvas, que é focado em questdes relacionadas a ética em produtos digitais.
As seguintes perguntas podem ajudar no preenchimento deste bloco:
o Como a empresa ou organizagdo pode estabelecer politicas, processos e
mecanismos de controle para garantir a conformidade com as normas éticas
e legais? E importante garantir a governanca e a responsabilidade
corporativa para promover a sustentabilidade e a confianga publica.
o Como vocé pode garantir que sua tecnologia seja desenvolvida e mantida

de maneira ética e responsavel?

Como mencionado anteriormente, o aspecto visual da nova ferramenta, em muito
se assemelha ao Business Model Canvas, uma vez que o BMC ja é uma ferramenta
consolidada na academia e industria. Além disso, a nova ferramenta também possuira
uma sugestdo de preenchimento no momento de uso, para que facilite na construgao do

pensamento e posteriormente as respostas.



Figura 11: Estrutura do novo Canvas proposto.

PROPOSITO EDUCA(;.EO E ENGAJAMENTO PRIVACIDADE E SEGURANGA TRANSPARENCIA E GOVERNANGA E
RESPONSABILIDADE RESPONSABILIDADE
ACESSIBILIDADE E INCLUSAO IMPACTO SOCIAL

Fonte: Do Autor, 2023, baseado em Osterwalder et al., 2005.

Vale lembrar que a ordem de preenchimento pode variar dependendo do contexto

e das necessidades especificas do projeto.



PROPOSITO

Comece definindo
claramente qual é o
proposito da tecnologia ou
produto gue vocd asta
desenvolvenda.

Qual é o problema gue
vocé pretende resolver?
Como sua solugdo ira
ajudar as pessoas?

Figura 12: Proposta da ferramenta.

PROPOSTA DE CANVAS ETICO

EDUCACAC E
ENGAJAMENTO

Considere como vocé pode
ediucar e engajar as
pessoas sobre o produto
ou tecnologia que esta
desenvolvendo.

Como vocé pode
comunicar seus valores e
propdsito de forma clara e
acessivel para o publico?

ACESSIBILIDADE E
INCLUSAD

Pense em como sua
tecnologia pode ser
acessivel e inclusiva para
todas as pessoas.
Cansidere as diferentes
necessidades e habilidades
que seu publico pode ter e
como vocé pode garantie
que sua solucdo seja
acessivel a todos.

PRIVACIDADE E
SEGURANCA
Pense em corno garantir
gue sua solucdo proteja a
privacidade e a segurancga
dos usuarios. Considere as
possiveis ameacas a
seguranca de dados e
informagdes pessoais dos
usuarios e como vock pode
garantir gue eles estejam
SEeEUrDs.

TRANSPARENCIA E
RESPONSABILIDADE

Pense em como sua
solugdo pode ser
transparente @ responsavel
em relagdo aos usudrios.

Comao vocé pode garantir
gue as informagdes sejam
claras e precisas?
Como vocé pode permitir
que os usudrios tenham
controle sobre seus dados?

IMPACTO SOCIAL

Pense no impacto social
gue sua solucdo pode ter.
Considere como sua
tecnologia pode afetar a
sociedade em geral e como
vocé pode garantir que
essa influéncia seja
positiva.

OBSERVAGOES E COMENTARIOS

GOVERNANCA E
RESPONSABILIDADE

Pense em comao garantir
que sua solucio seja
governada de forma

responsavel.

Como vocé pode garantir
que sua tecnologia seja
desenvolvida e mantida de
maneira ética e
responsavel?

NOME DATA

Fonte: Do Autor, 2023, baseado em Osterwalder, 2005, ADAPT Centre et al., 2017, Gerlach, 2017,
Open Ethics et al., 2021 e Open Data Institute, 2021.

3.1.

De modo a discutir a respeito dos possiveis beneficios da solugao proposta, temos

Exemplo de uso

a seguir um exemplo de uso pratico, em uma aula de uma disciplina de Etica e
Sociedade. A solugcdo que passara pelo teste de mesa da solugdo proposta € uma

plataforma de compartilhamento de informacdes médicas entre médico e paciente.

A plataforma de compartiihamento de informagcées médicas entre médico e
paciente € uma solugdo inovadora que visa melhorar a qualidade do atendimento médico
e promover uma comunicacdo eficiente entre as partes envolvidas. Por meio dessa
plataforma, médicos e pacientes podem trocar informagdes de forma segura, permitindo

uma compreensdo aprofundada do histérico médico do paciente e auxiliando no



diagnostico e tratamento adequados, bem como na geréncia de medicamentos a serem

tomados pelo paciente.

Nesse contexto, € fundamental garantir que o desenvolvimento e o uso dessa
plataforma sejam baseados em um Canva ético, nesse caso o proposto neste trabalho,
considerando diversos aspectos importantes. A seguir uma possivel solugéo aplicada ao

projeto proposto:

e Propdésito:

o Proporcionar uma plataforma segura e confiavel para que os
pacientes possam compartilhar informagdes médicas com seus
meédicos, permitindo uma melhor compreensao do historico médico e
auxiliando no diagndstico e tratamento adequados.

o Contribuir para a sociedade ao facilitar a troca de informacdes
médicas de forma ética, responsavel e com respeito a privacidade
dos pacientes.

e Impacto Social:

o Melhorar a eficiéncia dos servicos médicos, reduzir erros de
diagndstico e tratamento, além de possibilitar um atendimento mais
personalizado e centrado no paciente.

o Melhorar o acesso aos cuidados de saude, especialmente para
aqueles que enfrentam barreiras geograficas ou mobilidade limitada.

o Dependéncia excessiva da tecnologia ou a exclusdo digital de
pacientes que nao tém acesso a plataforma.

e Privacidade e Seguranca:

o Garantir a coleta, armazenamento, processamento e
compartilhamento adequados dos dados de saude dos pacientes.

o Proteger a privacidade dos usuarios e suas informagdes pessoais de
forma segura, seguindo as leis e regulamentos aplicaveis de protecao
de dados.

o Implementar mecanismos robustos de seguranga para prevenir
acesso nao autorizado ou uso indevido das informacdes médicas dos
pacientes.

o Os pacientes devem ser informados claramente sobre as praticas de

privacidade e seguranga da plataforma, permitindo que eles tomem



decisdes informadas sobre o compartiihamento de seus dados de

salde, conforme as diretrizes da LGPD.

e Transparéncia e Responsabilidade:

O

O

Ser transparente em relacéo as suas praticas e decisdes éticas.
Fornecer informacdes claras sobre como os dados sao utilizados,
compartilhados e protegidos.

Ter o dever de assumir a responsabilidade por eventuais erros ou
problemas relacionados a plataforma e adotar medidas corretivas
apropriadas.

Estabelecer uma cultura de responsabilidade e transparéncia é
fundamental para ganhar a confianca dos médicos, pacientes e

outros envolvidos.

e Acessibilidade e Incluséo:

O

Deve ser acessivel a todos os usuarios, independentemente de suas
habilidades, necessidades ou circunstancias.

Deve oferecer uma interface intuitiva e recursos de acessibilidade
para garantir que pessoas com deficiéncia possam utilizar a
plataforma sem dificuldades.

E importante considerar a diversidade cultural e linguistica dos
usuarios, fornecendo suporte multilingue e garantindo a incluséo e a

equidade no acesso aos servigos de saude por meio da plataforma.

e Governanca e Responsabilidade:

O

O

O

Estabelecer politicas, processos e mecanismos de controle para
garantir a conformidade com as normas éticas e legais.

Adotar boas praticas de governanga corporativa, implementar
medidas de seguranca e privacidade, e realizar auditorias regulares
para garantir o cumprimento das regulamentacgdes aplicaveis.
Assumir a responsabilidade e tomar medidas para corrigir problemas
identificados e estar aberta a feedback e sugestdes dos usuarios e da

comunidade médica.

e Educacao e Engajamento:

O

Educar e engajar os meédicos, pacientes e outros possiveis clientes
sobre as questbes éticas relacionadas ao compartilhamento de

informacdes médicas. Isso pode ser feito por meio de materiais



A seguir, é

de uso.

educacionais, campanhas de conscientizacao e treinamentos para
garantir que todos entendam o0s beneficios, riscos e
responsabilidades envolvidos na utilizagao da plataforma.

Promover a participacdo civica e envolver o0s usuarios no
desenvolvimento continuo da plataforma, levando em consideragao

seus feedbacks e necessidades.

apresentado o Canvas proposto preenchido de acordo com o exemplo

Figura 13: Canvas proposto preenchido com o exemplo de uso

PROPOSITO

Proporcionar uma
plataforma segura e
confiavel para que os
pacientes possam
compartilhar informacdes
médicas com  seus
médicos

Contribuir para a
sociedade ao facilitar a

= TRANSPARENCIA E GOVERNANCAE
EDUCACAO E ENGAJAMENTO PRIVACIDADE E SEGURANCA
G ) c RESPONSABILIDADE RESPONSABILIDADE
Educar e engajar os Garantir  a  coleta, Fornecer
medicos,  pacientes e armazenamento, informag@es claras
fam\l\alres sobre' as processamento e o Gn e Seei 3
questdes sticas compartilhamento dados sdo stabelecer  politicas,
relacionadas ao adequados dos dados de utilizados, [IEEEEE ®
compartilhamento de satide dos pacientes. e Ter o dever de mecanismos de controle
informacdes médicas B EESTIY g para garantir a
& | e e pr : i formidad
Promover a participacio Proteger &= porF CETETS (&2 urrmtta = 7”"", 23
civica e envolver os dos usudrios e suas MEIMES CIEE ELES
USUArios no informacdes pessoais de Estabelecer E:E]bswemas o
desenvolvimento forma segura, seguindo praticas rpe\acwonados 2
continuo da plataforma, as leis e regulamentos responsaveis e e ety ®
levando em aplicaveis de protecéio transparentes Zdolar medidas i & - 0
consideracéo SEeus de dados. [EIE) GENNED 2 corretivas go;jear‘l;ang‘;as p:)rI;:faUV:
feedbacks e confianga dos eSS implementar  medidas  de
necessidades clientes.

seguranca e privacidade, e

troca de informacdes
médicas de forma ética,
responsavel e com

Implementar

respeito & privacidade
dos pacientes

mecanismos robustos de realizar auditorias regulares
ACESSIBILIDADE E INCLUSAO seguranca para prevenir IMPACTO SOCIAL para garantir o cumprimento
acesso ndo autorizado A = das regulamentacdes
Deve ser acessivel a devido  d Melhorar a eficiéncia dos servicos aplicaveis
todos o0s usuarios, | Oferecer suporte | |04 uso Indevido das medicos,  reduzic  eros  de

informacdes médicas
dos pacientes

independentemente | Multilingue £ diagndstico e tratamento, além de

de suas habilidades, | garantir a possibilitar um atendimento mais
necessidades ou|inclusde e 2 — personalizado e centrado no J— a
circunstancias. equidade e Os pacientes devem ser paciente responsabilidade e tomar
acesso aos
servicos de saide informados claramente sobre | | elhorar o acesso aos medidas para corrigir
¢ as praticas de privacidade e | | cjidados de saude problemas  identificados
por meio da b
seguranca da  plataforma, | | ggpeciaimente ara e estar abeta a
plataforma itind les t P [ _
permitindo que eles tomem aqueles que enfrentam . feedback e sugestbes
Ciges; e GiEiEEs decisdes informadas sobre o | | parreiras geagraficas ou DTty dos usuarios e da
GUE_ @ TEEES 63 compartihamento de seus | | mobilidade limitada excessiva da comunidade médica
acessibilidade para dados de saude, conforme tecnologia ou a
garantir que pessoas com as diretrizes da LGPD Exc\rusao digital LjE
deficiéncia possam utilizar pacientes que nao
a plataforma sem tém acesso &
dificuldades. plataforma_

OBSERVAGOES E COMENTARIOS

Checar aplic:

plataformas existentes

Verificar LGPD

ativos ou

Fonte: Do Autor, 2023.

3.2. Discussao da Solucao Proposta

Quando se

pensa em iniciar novos projetos, usualmente o BMC é a primeira

ferramenta de apoio lembrada. Ferramenta esta que possui um enfoque mais para

negocios. Quando se pensa em questdes éticas, se encontram as 4 referéncias ja

mencionadas. Uma questdo a ser discutida, € que todas as alternativas ao BMC para




pensar questdes éticas sdo em inglés e normalmente sdo ferramentas que atacam uma
area especifica. Pensando no enfoque de ser utilizado em sala de aula, com o objetivo de
gerar mais discussbes e apresentar os diversos temas possiveis que podem ser
abordados, a ferramenta criada acaba atendendo o objetivo de ser uma ferramenta de
apoio em sala de aula. Para questdes éticas em especifico, ou questdes de negdcio, os

outros Canvas citados sdo mais adequados.

Ao avaliar os temas propostos nos Canvas, percebemos que cada bloco acaba
dando uma amplitude muito grande aos temas, necessitando que o professor ajude os

estudantes a direcionar seus pensamentos e adicionando temas para cada bloco.

A ferramenta se faz valida, porque ela serve como apoio ao BMC, para levantar
questionamentos importantes e atende ao seu papel de ser uma porta de entrada para
essas questdes. Além disso, ela se torna valida por facilitar o acesso dos estudantes a
uma série de questionamentos que, sem a ferramenta, demandaria certas horas de
pesquisa e aulas para se conhecer os temas e se fazer perguntas direcionadas a

questiona-los de modo a validar sua ideia.

Por ser uma ferramenta mais genérica, para seu uso seria ideal que o professor
traga o tema anteriormente, de modo que os estudantes utilizem a ferramenta ja sabendo
para 0 que ela sera utilizada, assim, permitindo que eles tenham um aproveitamento

melhor da ferramenta.

Como ela faz um link com os Canvas existentes, ela permite que os estudantes ao
perceberem que precisam trabalhar mais sobre determinado tema, eles podem facilmente

ir atras de outras ferramentas.

Foi planejada e realizada uma atividade em formato de questionario, com a
apresentacdo da ferramenta, solicitando a sua solugdo, bem como a entrega do
questionario respondido, no ambito da disciplina INE5621 - Informatica e Sociedade do
curso de Sistemas de Informacdo, da turma 06238, no dia 02/06/2023. Participaram os
estudantes da disciplina a partir da introducéo do Canvas Etico (com o uso do conjunto de
slides presente no apéndice A e breve discussao sobre a atividade. Os estudantes ja

haviam passado por aula dialogada sobre o tema Etica na Computagdo, em data anterior.

Apos discussao sobre o tema, os estudantes foram separados em grupos, onde

Ihes foram entregues os slides presentes no apéndice A com as seguintes instrugdes:



Enviar uma cépia do CANVAS ETICO produzido e comentarios sobre o0 mesmo:

e facilidade de compreensao sobre as instrugodes,
e boa cobertura de topicos que imaginam ser importantes sobre os temas éticos
em projetos tecnoldgicos,

e criticas e sugestdes de melhoria.

Participaram cerca de 40 estudantes da atividade, sendo que nem todos o0s grupos
enviaram respostas, ou enviaram somente a sua solugdo ao Canvas, sem enviar seu
feedback sobre a atividade. No total, 11 equipes enviaram seus feedbacks, totalizando 27
comentarios acerca da atividade realizada. Todas as respostas estdo anexadas ao
apéndice B. As respostas enviadas podem ser categorizadas em 3 grupos: melhorias,
criticas e aspectos positivos da atividade. Foram selecionadas algumas respostas

enviadas, apresentadas a seguir.
Aspetos positivos da atividade realizada:

“O Canvas ético € um modelo interessante para uma analise mais holistica,
visando a ética do negocio e dos processos envolvidos, demonstrando uma
compreensao facil do objetivo do modelo e de como deve ser feito para
atingir uma boa analise ética do negécio.”

- “Em geral, acredito que o Canva Etico seja uma ferramenta Uutil e eficiente
para a elaboragcdo de produtos tecnoldgicos que desejam manter-se em
conformidade com os padrbes e preocupagdes éticas da
contemporaneidade.”

- “Acredito que as informagdes contidas no PDF fazem um bom trabalho em
explicar as categorias do Canva e os exemplos servem de grande ajuda
para a elaboragéo dos projetos proprios dos seus possiveis usuarios.”

- “Acho também que os campos abordam de maneira satisfatéria os topicos
que imagino como importantes sobre os temas éticos em projetos

tecnologicos.”

Deste modo, pode-se notar que nesta amostra, a atividade foi facilmente
compreendida por grande parte dos estudantes, que conseguiram compreender o objetivo

do Canvas e utilizar o mesmo sem grandes dificuldades.



Melhorias sugeridas:

“Senti falta de uma coluna sobre agdes aplicaveis baseado no propdsito, néo
sentimos que as colunas existentes refletem um como aplicar a ética
discutida no dia a dia.”

“Trazemos como uma sugestdo, que ele seja sempre elaborado por pelo
menos duas pessoas, mas de preferéncia, uma equipe maior, para que haja
um debate com muitas ideias e visbes diferentes, apresentando uma
diversidade de pensamentos.”

‘Um ponto que eu acredito que, para mim, poderia ser diferente, é o
template. Acho que as divisbes poderiam ser todas iguais, acho que nao faz
sentido elas serem diferentes se nao servirem um propdsito didatico de
visualizagédo (divisdo de classificagbes, divisdo de hierarquia ou prioridade

de atuagao).”

As melhorias e sugestdes enviadas serdo melhor tratadas em perspectivas futuras

do presente projeto.

Criticas:

“Os termos chave sdo ambiguos e amplos, sentindo a necessidade de olhar
o exemplo para compreender.”

“‘Apesar do modelo ser bem ajustado para a questao ética, enquanto modelo
de negocios, acredito que peca em nao desenvolver pontos importantes que
sao presentes no modelo tradicional, como a analise financeira da estrutura
de custos e fonte de renda, proposta de valor e atividades/parcerias chave,
que de certa forma deixam de forma mais clara os pontos fortes e fracos do
projeto, mas também, abrem uma boa brecha para uma analise dos pontos

éticos criticos do negécio.”

Com a atividade realizada, se notou a necessidade de uma pesquisa mais

avangada com os atores envolvidos no processo, de modo a levantar mais pontos de

melhoria e validar se a ferramenta atende as expectativas de professores e estudantes de

matérias de Informatica e Sociedade, para avaliar de forma mais adequada quais os

beneficios e a reciprocidade da ferramenta para estudantes e professores.



Em relacdo aos exemplos feitos pelos estudantes podemos destacar alguns,

apresentados nas imagens a seguir.

Figura 14: Canvas Etico feito em atividade avaliativa.

. Elabarado por- Data:
CANVAS ETICO Lixo no ponto! 26/05/2023
. = TRANSPARENCIA E GOVERNANCA E
PROPOSITO EDUCACAO E ENGAJAMENTO PRIVACIDADE E SEGURAN
CA A RESPONSABILIDADE RESPONSAEILIDADE
Assumir responsabilidades
pelas informagaes
Promaver o descarte compartilhadas com os Estabelecer processos de
EE D EE T T : . ) usudrios, prezando por sua controle que visem marter
U comunidade, aJudandD“Ds ”gfff:faf:m' mecanismes precisao & transparéncia as outras qualidades
acompanharem com = e e am ralagao as erros. estabelecidas neste
facilidade as rotas dos dos cmaarios 150 sejarn I dncuments, assim como
caminh&es de lixo de compartilhadas Informar acs usudrios como com normas éticas e legais.

interesse. sua informagio serd
coletada. armazenada e
processada, de forma que
este se sinta sequro & no

Envolver os ususrios no indevidaments.
desenvolvimenta continua
da plataforma, levando em
cansideragao seus

feedbacks e necessidades. _EDI"UUlE _UE sua
informacao.

Informar. de forma clara. ao
usuario a respeito do

Enviar alertas para as

USLENoS N30 se compartilhamenta de i »
esquecerem de seu o em - wﬁ:&éoede possiveis Assumir a responsabilidade
= ACESSIBILIDADE E INCLUSAQ informagdes pessoais com IMPACTO SOCIAL & tomar medidas para
Slrrerasasiioas «cormigir problemas
Ainterface deve comportar plataforma. identificados, se atentando
uma diversidade de a0 feadback da
usudrios, acomodando suas - Redugso de residucs nas comunidade e prezanda
necessidades (ex suporte a ruas, contribuindo para a TR L R AT
leitares de tela. interfaces melhoria da higiene, do
com 955‘?“9'“3 LIETEY saneamento basico e da
N&o deixar o lixo na rua por B qualidade de vida
tempo maiordo que o . reduzindo os riscos de
B ) - doengas e problemas de
satde relacionados ao lixvo.

Interface deve sarintuitiva

& com fluxo de navegacao
simples, com objetiva da
garantir que grande parte
da populacao consiga
utilizar o aplicativo.

OBSERVAGOES E COMENTARIOS

erificar possibilidade de

implantacao de dispositivos
Sl de rastreamenta em
ipahlof i - .
impl.:;en}_adoe camin R Entender como as rotas
compartilhar pantos hejie estio confeccionadas
positivos & de atencdo & programa-las no app

Fonte: Atividade avaliativa realizada no ambito da disciplina INE5621 - Informatica e Sociedade do curso de
Sistemas de Informacéo, da turma 06238, no dia 02/06/2023.



Figura 15: Canvas Etico feito em atividade avaliativa.

Elaborado por: Data:

Canvas EtiCO 28/05/2023

Aplicativo para reforgar seguranga em creches

Proposito Educacao e engajamento | Privacidade e seguranga | Transparéncia e Governanca e

Fornecer meios para que
as creches possibilitem um
ambiente mais seguro
através de uma aplicagéo
que implementa
mecanismos de seguranga
para entrada e saida de
pessoas na creche e
identificacio dos
responsaveis

Impedir que as criangas
sejam prejudicadas por
falta de seguranca; Prover
mais confiabilidade aos
pais quanto a seguranga de
seus filhos; Promover um
ambiente mais seguro.

Educar e informar os pais,
creches, escolas e seus
profissionais sobre a
necessidade de investir na
seguranga do ambiente
infantil através de
apresentagdes de falhas e
problemas existentes nessa
area.

A protecdo e seguranga
dos dados informados deve
ser tratada levando em
consideragéo a LGPD.

Acessibilidade e
inclusao

Deve haver explicagdes de
como funciona e como utilizar
(passo-a-passo). Deve ser
acessivel ao publico
Jjovem-adulto, adulto e idoso,
independente das suas
habilidades, e/ou condigdes
fisicas, promovendo recursos de
acessibilidade. A interface deve
ser simples e intuitiva.

Mecanismos de privacidade
e seguranca de uso e
acesso a dados, devem ser
implementados para
impedir eventuais usos
maliciosos da aplicagao.

Informacdes sobre
seguranca e uso seguro da
aplicagéo devem ser
disponibilizados

responsabilidade

Deixar claro como a
aplicag#o utlliza os dados
dos usuarios.

responsabilidade

Disponibilizar meios de
comunicagdo com os
responsaveis da aplicagio
para eventuais dividas e
reclamagées. Assumir a
responsabilidade por erros
de funcionamento, ou mal
entendimento da aplicagdo

Realizar avaliagdes periédicas
de funcionamento, para
corregéo de problemas,
falhas, ou para
implementacéo de melhorias.

Impacto social

Disponibilizar canais e
meios de comunicagdo
para o recebimento de
feedbacks, e realizar
sessodes de analise de
feedbacks para
compreens&o do que pode
ser feito para melhorar.

Diminui¢do de incidentes
ocorridos por falta de
seguranga no acesso s
creches.

Mais tranquilidade e
confiabilidade para os pais
e responsaveis no que diz
respeito & seguranca das

Seguir, durante todo o
processo de
desenvolvimento, e
manutenc&o da aplicacdo,
preceitos éticos e legais
quando lidando com dados,
pessoas, informagdes, e
organizagdes.

Fonte: Atividade avaliativa realizada no ambito da disciplina INE5621 - Informatica e Sociedade do curso de
Sistemas de Informacéo, da turma 06238, no dia 02/06/2023.




Figura 16: Canvas Etico feito em atividade avaliativa.

Elaborado por- Data:
CANVAS O IMPACTO DAS TECNOLOGIAS NA SOCIEDADE

ET ICO 02/06/2023
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INCLUSAO i, principios éticos, com énfase na

responsabilidade  social e na

b lo intes iblico.
Avaliar constantemente o impacto das usca pelo interesse publico.

teenologias na sociedade, levando em
consideragdo  aspectos  socials,

culturais e

Garantir que as tecnologias
sejam acessiveis a todos,
independentemente de suas
capacidades fisicas, cognitivas
ou socicecondmicas.

Promover a inclusdo digital LI il S0 I n €
reduzindo a lacuna digital e’ e
proporcionando  opertunidades pel
equitativas para todas as
pessoas.

prop:
buscando sempre o bem comum

OBSERVAGOES E COMENTARIOS

E fundamental envolver todas as partes

ir p . N A constante iagdo e ad das di
usudrios, organizagdes da sociedade civil & A mlalbnragén |nhemau?nlal e a toca de €ticas sdo necessdrias para acompanhar o ritmo
; N conhecimento s&0 essenciais para enfrentar os X N
setor privade, na discussdc e no . globais das jas ra sociedad das ir = tecr e seus
pi b

desenvolvimento de solugbes éticas para os efeitos na sociedade.

desafios trazidos pelas tecnologias.

Fonte: Atividade avaliativa realizada no ambito da disciplina INE5621 - Informatica e Sociedade do curso de
Sistemas de Informacgao, da turma 06238, no dia 02/06/2023.



4. CONCLUSAO

Ao longo deste trabalho, buscamos investigar e solucionar as questbes de
pesquisa propostas, e agora € o momento de compartilhar as principais conclusdes
alcangadas. Em suma, os objetivos geral e especifico deste trabalho foram alcangados,
de modo que a solugao desenvolvida tem potencial de contribuir significativamente nas

discussdes acerca das questdes éticas ligadas a tecnologia em sala de aula.

Além da ferramenta, o material de apoio para a ferramenta foi pensado de modo a
permitir que o aluno busque mais a fundo sobre determinado problema, com os links para

os Canvas existentes.

Vale ressaltar que a solugdo pode ser melhorada, sendo que o ideal, para os
proximos passos, sera a devida aplicagdo da ferramenta em sala de aula, em um
ambiente controlado e que possibilite uma coleta de opinides, seja de estudantes e
professores para recolher possiveis melhorias e criticas para maior evolugao e
aperfeicoamento da ferramenta. Apds essa validagao, é interessante pensar em publicar
esse conteudo online, de modo que facilite o acesso a ferramenta proposta e também ao
material gerado, de modo que o estudante possa facilmente, caso seja de seu interesse,

nos links dos Canvas especificos para buscar complementar suas buscas.

A ferramenta proposta foi desenvolvida pensando em ser utilizada em sala de aula
como complemento ao BMC, sendo uma porta de entrada para se questionar a respeito

das principais questdes éticas relacionadas a tecnologia e suas consequéncias.

A ferramenta proposta, apresentada detalhadamente no Capitulo 3, se assemelha
ao BMC, mas tem o papel de ser mais genérica, de modo a facilitar seu entendimento. A
ferramenta possui 7 blocos, além de um oitavo destinado a comentarios e observagdes.
Cada um dos seus blocos traz um tema mais genérico que pode ser avangado conforme o
interesse do usuario, para isso, € possivel visitar a descricdo para ter acesso ao Canvas
Etico que avanca sobre o tema. Além do quadro, sua descrigdo, foi produzido um
pequeno manual de apoio ao preenchimento, bem como uma ordem de preenchimento
que facilite seu uso. Ha ainda um exemplo de uso preenchido, para ajudar no

preenchimento da ferramenta para novos problemas.

Como perspectivas futuras, nota a importdncia de uma consulta formal com

professores e estudantes, com objetivo de validar a solugdo proposta e buscar pontos de



melhoria para a mesma. Bem como, ser feita a sua analise e melhoria da ferramenta e por
fim, o desenvolvimento de uma solugdo online da ferramenta, que visa facilitar o seu

acesso e uso durante as aulas.
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APENDICE A - SLIDES PARA ATIVIDADE DE ENSINO PRATICA
PRELIMINAR DE AVALIAGAO DO CANVAS ETICO



CANVAS ETICO

Business Model Canvas (BMC): se concentra nos aspectos comerciais, financeiros e de
mercado - enfim, de negocio de um projeto.

O Canvas Etico oferece uma abordagem abrangente e holistica, colocando o foco na
integridade moral, responsabilidade social e impacto positivo do projeto na sociedade.

Permite aos desenvolvedores e empreendedores contemplarem os propositos éticos,
e vislumbrarem potenciais efeitos sociais de seu projeto, envolvendo:

. a privacidade e a seguranca dos dados,

. a transparéncia e responsabilidade,

. a acessibilidade e inclusao,

. a governanga e responsabilidade corporativa,

. a educacao e engajamento dos usuarios e stakeholders,

O proposito € incentivar uma cultura ética e responsavel na concepgao e
desenvolvimento de solugdes tecnologicas.



CANVAS ETICO

Este canvas € composto por 7 blocos, distribuidos de modo a ajudar o aluno a pensar em varios
aspectos éticos importantes na construcao de um novo produto. Os blocos sao apresentados e
descritos a seguir:

e Propdsito: Esse bloco se destina a identificacao dos valores e principios
éticos que norteiam o desenvolvimento do produto ou servigo. E
importante entender qual € o proposito do projeto e como ele pode afetar
a sociedade e 0s usuarios.

e Educagao e Engajamento: Discute-se aqui a necessidade de educar e
engajar os usuarios em relacao ao produto ou servico, bem como a
conscientizacao das implicacdes éticas do projeto.

e Acessibilidade e Inclusao: Esse bloco se refere a inclusao de pessoas com
diferentes habilidades e caracteristicas, bem como a garantia de que o
produto ou servico possa ser usado por todos. E importante considerar a
acessibilidade e a inclusao para garantir que o projeto nao discrimine
nenhum grupo de usuarios.



CANVAS ETICO

Privacidade e Seguranca: Esse bloco se refere a protecao das informagdes pessoais dos
usuarios e a seguranca do sistema em si. E importante garantir a privacidade e a
seguranca dos dados para evitar abusos e violagdes de privacidade, de acordo com a
LGPD.

Transparéncia e Responsabilidade: Este bloco trata da necessidade de ser transparente
sobre as praticas e decisdes tomadas em relagdo ao produto ou servigo. E importante ser
claro sobre como o projeto foi desenvolvido, quais foram as decisdes tomadas e como
ele afeta os usuarios.

Impacto Social: Esse bloco se refere as implicagdes do produto ou servico na sociedade
em geral, considerando seus efeitos positivos e negativos, as implicagcdes de longo prazo
e as possiveis consequéncias nao intencionais. E importante avaliar o impacto social do
projeto, pois ele pode afetar direta ou indiretamente as pessoas e o ambiente.

Governanca e Responsabilidade: Este bloco permite refletir sobre a responsabilidade das
partes envolvidas no desenvolvimento e uso do produto ou servico, bem como as
politicas e processos que garantem a integridade do projeto. E importante garantir que as
partes envolvidas sejam responsaveis pelo projeto e que as politicas e processos
garantam sua integridade.



CANVAS ETICO

Ordem de preenchimento sugerida, para melhor construcao da solugao.

TRANSPARENCIA E GOVERNANGA E
RESPONSABILIDADE RESPONSABILIDADE

ACESSIBILIDADE E INCLUSAO

IMPACTO SOCIAL




CANVAS ETICO

Para ajuda-lo no preenchimento, seguem algumas perguntas que podem lhe ajudar a
responder cada bloco.

PRIVACIDADE E TRANSPARENCIA E
'SEGURANGA

RESPONSABILIDADE

ACESSIBILIDADE E

IMPACTO SOCIAL




CANVAS ETICO

Exemplo de uso



Plataforma de compartilhamento

Elaborado por:
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CANVAS ETICO de inform agées médicas Candinho Luiz Dalla Brida Junior 10/05/2023
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OBRIGADO

Candinho Luiz Dalla Brida Junior



APENDICE B - RESPOSTAS DOS ESTUDANTES A ATIVIDADE
AVALIATIVA DESENVOLVIDA DURANTE A
DISCIPLINA

Atividade auxilia a compreensdo dos objetivos de cada topico, entretanto, ha
ambiguidade entre alguns topicos, o que gera dificuldade em identificar onde adicionar

alguns comentarios;

Talvez em aplicagdes robustas e complexas haja a necessidade de atomicidade entre os
tépicos, mas para projetos menores, alguns topicos poderiam ser descartados ou

fundidos em outros;

O exemplo ajudou a compreender o que € esperado de cada topico para uma aplicagao.

O espago para as notas se mostrou pequeno para alguns tépicos e a ferramenta

planilhas nao parece o formato ideal

A atividade € muito interessante, s6 que ndo ha tempo habil para chegar a uma visao

aprofundada sobre o tema.

As instrugbes estavam bem claras e foi de facil entendimento para realizar o

desenvolvimento da atividade.

No geral, ndo tivemos dificuldade desenvolvendo esse canvas ético, suas instrucdes
foram facilmente compreendidas, além de demonstrarem a importancia do tal, reforgcando
como um projeto tecnoldgico pode impactar socialmente e nossos deveres éticos como

atuantes dessa profissao.

Todos os blocos presentes no canvas sao extremamente importantes para o
planejamento de qualquer projeto que esteja presente nas vidas das pessoas, pois faz

com que pensemos nas possiveis consequéncias que ele pode apresentar.

Trazemos como uma sugestado, que ele seja sempre elaborado por pelo menos duas
pessoas, mas de preferéncia, uma equipe maior, para que haja um debate com muitas

ideias e visdes diferentes, apresentando uma diversidade de pensamentos.

O Canvas ético € um modelo interessante para uma analise mais holistica, visando a
ética do negdcio e dos processos envolvidos, demonstrando uma compreensao facil do

objetivo do modelo e de como deve ser feito para atingir uma boa analise ética do




negocio.

Apesar do modelo ser bem ajustado para a questéo ética, enquanto modelo de negocios,
acredito que peca em nao desenvolver pontos importantes que sdo presentes no modelo
tradicional, como a analise financeira da estrutura de custos e fonte de renda, proposta
de valor e atividades/parcerias chave, que de certa forma deixam de forma mais clara os
pontos fortes e fracos do projeto, mas também, abrem uma boa brecha para uma analise

dos pontos éticos criticos do negocio.

Em geral, acredito que o Canva Etico seja uma ferramenta Util e eficiente para a
elaboragao de produtos tecnoldgicos que desejam manter-se em conformidade com os

padrées e preocupagdes éticas da contemporaneidade.

Acredito que as informagdes contidas no PDF fazem um bom trabalho em explicar as
categorias do Canva e os exemplos servem de grande ajuda para a elaboragdo dos
projetos proprios dos seus possiveis usuarios. Acho também que os campos abordam de
maneira satisfatéria os tépicos que imagino como importantes sobre os temas éticos em

projetos tecnologicos.

Atualmente, ndo tenho necessariamente nenhuma critica a fazer, mas talvez uma

sugestdo de melhoria seria a disponibilizacdo de uma quantidade maior de exemplos.

O Canvas Etico funcionou bem e foi intuitivo preencher as informagdes de cada coluna.

Além de abordar tépicos importantes para a criagdo de uma nova tecnologia/produto.

Tranquilo, bem obijetivo.

boa cobertura de tépicos que imaginam ser importantes sobre os temas éticos em

projetos tecnoldgicos

sim, coberta de varias areas importantes.

E uma boa ferramenta de imaginacéo do projeto e seus impactos na sociedade.

O propdsito do canva parece funcionar muito bem para conseguir visualizar as partes do

projeto que nao envolvem diretamente a parte tecnoldgica.

Os assuntos (proposito, educagdo e engajamento, acessibilidade etc) foram bem
escolhidos pois parecem cobrir as partes mais relevantes que uma aplicagao

implementada e em uso vai atingir.

Um ponto que eu acredito que, para mim, poderia ser diferente, é o template. Acho que




as divisdes poderiam ser todas iguais, acho que nao faz sentido elas serem diferentes se
nao servirem um proposito didatico de visualizagao (divisao de classificagdes, divisdo de

hierarquia ou prioridade de atuagao).

Ela é de facil utilizagdo e ajuda na compreensao, o fato de serem usados post-its me
parece ser uma vantagem pois assim a descrigdo do que se quer atingir dentro de cada
bloco fica limitada, fazendo que ela tenha que ser uma descricdo resumida e que serve
para ser consultada quando o desenvolvimento dos assuntos for mais formal e
detalhado.

Sobre melhorias, os termos chave sao ambiguos e amplos, sentindo a necessidade de

olhar o exemplo para compreender.

Senti falta de uma coluna sobre agdes aplicaveis baseado no propdsito, ndo sentimos

que as colunas existentes refletem um como aplicar a ética discutida no dia a dia.

A matriz é positiva para verificarmos/pensarmos de forma mais abrangente questdes

ligadas a ética.

E boa para nos ajudar a criar uma base geral da ética do programa, que pode ser

aprofundada/melhorada posteriormente.

Ela ajuda a organizar e dimensionar as questdes éticas do software.




APENDICE C - ARTIGO

Canvas para discussao de questoes éticas em disciplinas de
Informatica e Sociedade

Candinho L. D. B. Junior', Jose E. De Lucca'

"Departamento de Informatica e Estatistica — Universidade Federal de Santa Catarina (UFSC)
Campus Trindade, 88040-900 — Florianopolis — SC — Brazil

candinho.junior@grad.ufsc.br, jose.luccal@ufsc.br

Abstract. The evolution of the internet and information systems have reconfigured society and the
very way we see the world, based on this, and in recent scandals it is necessary to think where these
technologies are taking us based on ethical principles. The result of this is that many courses began
to include disciplines on the subject in their curricula and currently the teaching of ethics in
undergraduate courses is restricted to optional disciplines or as a subtopic in disciplines. There are
tools that seek to mitigate this gap, one of which is the Ethical Canvas, based on the Business
Model Canvas. The Ethical Canvas aims to raise ethical issues that must be considered in the
construction of a new project. Therefore, the general objective is to create a Canvas that helps
students and teachers to discuss ethical issues more comprehensively during Informatics and
Society classes.

Resumo. A evolugdo da internet e dos sistemas de informagdo reconfiguraram a sociedade e o
proprio modo como enxergamos o mundo, com base nisso, e em escandalos recentes é necessario
pensar onde essas tecnologias estdo nos levando com base em principios éticos. O resultado disso é
que muitos cursos passaram a incluir disciplinas a respeito do tema em seus curriculos e
atualmente o ensino de ética em cursos de graduagdo se restringe a disciplinas optativas ou como
um subtopico em disciplinas. Existem ferramentas que procuram mitigar essa defasagem, sendo
uma delas os Canvas Eticos, baseados no Business Model Canvas. Os Canvas Eticos tém o objetivo
de levantar questoes éticas que devem ser consideradas na constru¢do de um novo projeto. Tem-se
entdo como objetivo geral a criagdo de um Canvas que auxilie estudantes e professores a
discutirem de forma mais abrangente as questoes éticas durante as aulas de Informdtica e
Sociedade.

Introducao

Nos dias de hoje o uso de Tecnologias de Informagao e Comunicagao (TIC) tem crescido de
forma exponencial em diversos setores da sociedade, e com isso, surgem novas questdes €ticas a
serem discutidas.

Os Objetivos de Desenvolvimento Sustentavel (ODS) da ONU, Nag¢des Unidas no Brasil
(2023) e Unicef (2023), abordam questdes éticas relacionadas a ciéncia e tecnologia que sdo



fundamentais para alcangar um desenvolvimento sustentavel, justo e inclusivo. Essas questdes
éticas incluem:

1. Acesso equitativo a tecnologia: O ODS 9 (Industria, inovagdo e infraestrutura) destaca a
importancia de promover o acesso equitativo a tecnologia para todos, independentemente de
sua localiza¢do geografica, género ou status socioecondomico. Isso inclui o acesso a internet,
as tecnologias de informagdo e comunicagao e as tecnologias médicas.

2. Responsabilidade social: O ODS 12 (Consumo e produgdo responsdveis) incentiva as
empresas a adotar praticas sustentdveis e promover a responsabilidade social, considerando
os impactos sociais e ambientais de suas inovagdes e tecnologias.

3. Protecdo de dados e privacidade: O ODS 16 (Paz, justi¢a e instituicdes eficazes) aborda a
necessidade de proteger a privacidade e os dados pessoais das pessoas na era digital,
garantindo que as tecnologias sejam desenvolvidas e usadas de maneira ética e responsavel.

4. Inovacgado sustentavel: O ODS 9 também incentiva a inovagao sustentavel, ou seja, o
desenvolvimento de tecnologias que contribuam para a realizacdo dos objetivos de
desenvolvimento sustentavel, como a reducao da pobreza, a protecdo do meio ambiente € a
promocao da igualdade de género.

Em resumo, os ODS reconhecem que a ciéncia e a tecnologia tém um papel fundamental a
desempenhar na realizagdo do desenvolvimento sustentavel, mas que esse papel deve ser gerenciado
de maneira é€tica e responsavel. Isso envolve garantir o acesso equitativo a tecnologia (ODS 9),
promover a responsabilidade social das empresas de tecnologia (ODS 12), proteger a privacidade e
os dados pessoais das pessoas (ODS 16) e incentivar a inovagado sustentavel (ODS 9).

Além disso, existem os principios da prevengao e da precaugao que desempenham um papel
fundamental na utiliza¢do responsavel das TIC. O principio da prevencdo visa antecipar e evitar
problemas e riscos relacionados as TIC, por meio de politicas de seguranga, criptografia, firewalls e
sistemas de deteccdo de intrusdes (SARAIVA, 2023). Por outro lado, o principio da precaugdo
incentiva a acgdo preventiva, mesmo diante de incertezas, para evitar danos significativos ou
irreversiveis. Isso envolve avaliar os riscos e impactos negativos de novas tecnologias, adotar
medidas de seguranca e mitigagdo e estar preparado para ameagas emergentes, como ataques
cibernéticos (FERREIRA, 2016). Ao aplicar esses principios, € possivel promover a seguranca, a
privacidade e a ética no ambiente digital.

Nesse sentido, € relevante que estudantes e professores de cursos de Sistemas de Informagao
e Ciéncias da Computacdo tenham acesso a ferramentas que possam auxiliar na discussdo dessas
questdes €ticas durante as aulas em disciplinas destinadas a esse fim ou ndo.

Hoje existem algumas ferramentas voltadas para a ética em diferentes contextos e que se
propdem a ajudar na avaliagdo, identificagdo e solucdo de problemas éticos que podem surgir em
projetos de tecnologia. Neste trabalho trataremos de 4 deles, que serdo mais detalhados na se¢ao 2.3
Ferramentas Visuais para Representacao de Conhecimento:

® The Ethics Canvas: Este Canvas ¢ uma ferramenta que tem como objetivo ajudar as
organizagdes a desenvolver e avaliar praticas éticas em suas operacdes, considerando os



impactos em diversas partes interessadas, como clientes, funcionarios e a sociedade em
geral.

e The Digital Product Ethics Canvas: Este Canvas ¢ voltado para o desenvolvimento de
produtos digitais éticos, com foco em questdes como privacidade, seguranga e inclusao.

® The Open Ethics Canvas: Este Canvas ¢ voltado para o desenvolvimento de projetos de
tecnologia aberta, como software livre e hardware aberto, com foco em praticas éticas e
responsaveis.

® The Data Ethics Canvas: Este Canvas ¢ voltado para a gestdo ética de dados em
organizagdes, considerando questdes como privacidade, seguranca e responsabilidade.

Assim, pensando em trazer o tema para a sala de aula, e em forma de apoio as discussdes
acerca dos temas, a criagio de um novo Canvas Etico personalizado para a sala de aula pode ajudar
a engajar os estudantes de maneira mais eficaz, permitindo que eles participem ativamente das
discussdes €ticas em torno da tecnologia, dos dados e da sociedade. O uso de um Canvas também
pode fornecer uma estrutura clara para a discussao de questdes éticas, permitindo que os estudantes
desenvolvam habilidades criticas e de pensamento reflexivo.

O novo Canvas pode ser adaptado para abordar questdes éticas especificas relevantes para a
faixa etaria destes estudantes, como privacidade online, direitos autorais, liberdade de expressdo,
seguranca cibernética, entre outros temas que sejam relevantes. Permitindo que eles participem
ativamente das discussdes éticas em torno desses temas. A ferramenta ird contribuir para uma
formag¢do mais consciente e critica dos estudantes em relacdo ao uso da tecnologia e suas
consequéncias.

Com essa ferramenta adaptada tem-se a possibilidade de auxiliar professores e estudantes a
refletir sobre os aspectos éticos da tecnologia durante a pratica de aulas de Informatica e Sociedade
ou no momento de criagdo de um novo projeto, de modo que questdes éticas em tecnologia, sejam
consideradas desde os primeiros passos em um projeto. Além disso, com o uso da ferramenta,
somada as discussoes feitas em sala de aula, permite que o estudante procure praticar a forma de
pensar e tomar decisdes nos mais diversos cendrios os quais 0 mesmo pode encontrar em sua vida
pessoal e profissional, e j& tendo passado por essas situagdes anteriormente, mesmo que apenas de
forma simulada, ele tem tempo de pensar e analisar todas as possibilidades, tendo assim maior
chance de tomar a decisdo “correta”.

Ferramentas Visuais para Representacio de Conhecimento

No contexto educacional, o uso de ferramentas visuais pode ser uma estratégia eficaz para
melhorar o aprendizado dos estudantes. Nesse sentido, o Canvas e o conceito de expressdo visual
simplificada t€ém ganhado destaque como abordagens que facilitam a compreensio de informacdes
complexas e estimulam a participacdo ativa dos estudantes no processo de aprendizagem.

Nesta secdo, abordaremos o conceito de Canvas, bem como sua importancia no processo de
aprendizado. Abordaremos sobre o Business Model Canvas e sua importincia, ao servir de
inspiracdo para os Canvas Eticos, aqui também destacados.

2.1. Canvas



O Canvas ¢ uma ferramenta visual que permite organizar ideias, informagdes e conceitos de
forma estruturada e simplificada. Ele proporciona uma visdo panoramica do assunto abordado,
facilitando a compreensdo e a analise dos elementos envolvidos. Através do Canvas, ¢ possivel
representar de forma visual e concisa os principais pontos relacionados a um tema especifico,
tornando-o mais acessivel e compreensivel para os estudantes (ALVES, 2016).

2.2. Canvas Etico

Os Canvas Eticos sdo instrumentos baseados no conceito de expressdo visual simplificada
tal qual utilizado por Osterwalder na constru¢do do Business Model Canvas. Estes Canvas buscam
ajudar na avaliagdo, identificagdo e solucdo de problemas éticos que podem surgir em projetos de
tecnologia. Para este trabalho foi feita uma busca por ferramentas que instigasse a discussdo de
questdes éticas ao se planejar um novo projeto ou produto, e desta busca foram encontrados os 4
seguintes modelos de Canvas Eticos que serdo descritos com mais detalhes a seguir:

® The Ethics Canvas;

® The Digital Product Ethics Canvas,
® The Open Ethics Canvas,

® The Data Ethics Canvas.

2.3. Comparativo

Os quatro Canvas Eticos mencionados sdo ferramentas tteis para orientar a reflexdo e a
tomada de decisdes em relagdo a questdes éticas em diferentes contextos. A seguir, um comparativo
com base na avaliacao tecnoética de cada um deles.

O Ethics Canvas ¢ um dos mais abrangentes dos quatro. Ele fornece uma estrutura para
pensar em questdes €ticas em relacdo aos usuarios, a sociedade e ao meio ambiente. Isso inclui
questodes de privacidade, seguranca, equidade e sustentabilidade. O Ethics Canvas também enfatiza
a importancia da transparéncia e da responsabilidade em todas as etapas do desenvolvimento do
produto.

O Digital Product Ethics Canvas ¢ uma ferramenta mais focada em questdes especificas
relacionadas a produtos digitais. Ele fornece orientacdo sobre a privacidade e a seguranca dos
dados, bem como sobre a acessibilidade e a inclusdo de grupos marginalizados. Ele se concentra em
trés areas principais: usuarios, produto e impacto social. E uma ferramenta util para considerar as
implicagdes €ticas de um produto digital especifico, mas ndo oferece muita orientagdo para questoes
¢ticas mais amplas relacionadas a tecnologia.

O Open Ethics Canvas ¢ mais orientado para projetos de codigo aberto e de colaboracao
aberta. Ele se concentra em questdes de governanga e responsabilidade em torno de comunidades de
desenvolvedores e usudrios. O Open Ethics Canvas destaca a importancia da participacdo inclusiva,
da transparéncia e da responsabilidade em todas as etapas do processo de desenvolvimento. E uma
ferramenta util para considerar as implicagdes éticas de projetos de codigo aberto, mas nao oferece
pouca orientagdo para questdes éticas mais amplas relacionadas a tecnologia.



O Data Ethics Canvas ¢ uma ferramenta mais focada nas questdes éticas relacionadas a
coleta, uso e compartilhamento de dados. Ele fornece orientagdo sobre questdes como
anonimizag¢do, consentimento informado e minimizacao de danos. O Data Ethics Canvas também
destaca a importancia da transparéncia e da responsabilidade em relacdo ao uso de dados, bem
como a necessidade de equidade e justica em todas as etapas do processo. E uma ferramenta ttil
para considerar as implicagdes éticas do uso de dados em um projeto especifico, mas ndo oferece
muita orientacdo para questdes éticas mais amplas relacionadas a tecnologia.

Em resumo, cada um dos Canvas ¢ util para a reflexdo ética em diferentes contextos e
podem ajudar na tomada de decisdes para questdes especificas. No entanto, cada um deles oferece
orientacdo limitada para as preocupagdes éticas mais amplas relacionadas a tecnologia. Assim, para
uma abordagem mais abrangente e holistica, seria necessario combinar diferentes Canvas e
abordagens para abordar as complexidades da ética em tecnologia, o que ¢ um dos objetivos deste
trabalho.

Proposta

Com base no exposto na secdo 2.3. Comparativo, temos que cada um dos Canvas
apresentados aborda uma determinada questdo ética, ora mais especifica, ora mais genérica. Porém,
pensando no contexto de sala de aula, onde a ideia ¢, de acordo com os objetivos da disciplina de
Informatica e Sociedade, apresentados a seguir e também os ODS - citados na justificativa - foram
referéncias importantes para a proposta a seguir apresentada.

Objetivos especificos da disciplina de Informatica e Sociedade:

Estimular o desenvolvimento de uma consciéncia profissional ética;
Conhecer os principais aspectos da legislagdo sobre informatica;
Estudar com maior detalhe, sob o aspecto da ética, alguns temas eletivos
relacionados a problematica social e pessoal provocada pela informatica;
e Favorecer a reflexdo ética sobre o uso da tecnologia e sobre a atuagdo profissional.

Além de apresentar os temas aos estudantes, incentivar o debate e dar a oportunidade de
que os estudantes, caso se deparem com essas questdes no futuro, tendo esse primeiro contato
saibam minimamente como lidar, ou onde buscar uma possivel solu¢ao, propomos um novo canva,
que introduza os temas mais relevantes aos estudantes.

Apds a analise e comparagio dos Canvas Eticos existentes, separando os principais temas
abordados nos mesmos, ¢ também agregando temas similares, o novo Canvas proposto foi sugerido
de modo a possuir o mesmo padrdo visual do BMC, mas com os blocos extraidos a partir do
comparativo dos Canvas Eticos.

A seguir, sdo apresentados os blocos extraidos, juntamente com uma breve descrigdo e
direcionamento para seu devido preenchimento.

e Proposito: Esse bloco se destina a identificagdo dos valores e principios €ticos que norteiam
o desenvolvimento do produto ou servico. E importante entender qual é o propésito do



projeto e como ele pode afetar a sociedade e os usudrios.

O Canvas mais adequado para explorar esse bloco ¢ o Ethics Canvas, que ¢ voltado
especificamente para a discussao de questdes éticas.

As seguintes perguntas podem ajudar no preenchimento deste bloco:

o Qual ¢ o proposito ético do produto ou servico de tecnologia que estad sendo
desenvolvido?

o Qual ¢ o problema que vocé pretende resolver?

o Como ele deve contribuir para a sociedade de maneira positiva e responsavel?
Educaciao e Engajamento: Esse bloco se refere a necessidade de educar e engajar os
usudrios em relacdo ao produto ou servigo, bem como a conscientizagao das implicacdes
éticas do projeto.

O Canvas mais adequado para explorar esse bloco ¢ o Ethics Canvas, que ¢ focado em
questdes de educacgdo e engajamento dos usudrios em relacdo a ética.
As seguintes perguntas podem ajudar no preenchimento deste bloco:

o Como a empresa ou organizagdo pode educar e engajar os usuarios, a sociedade e os
outros stakeholders sobre as questdes €ticas relacionadas ao produto ou servigo de
tecnologia? E importante promover a consciéncia e a participagdo civica para criar
uma cultura ética e responsavel em tecnologia.

o Como vocé pode comunicar seus valores e proposito de forma clara e acessivel para
o publico?

Acessibilidade e Inclusido: Esse bloco se refere a inclusao de pessoas com diferentes
habilidades e caracteristicas, bem como a garantia de que o produto ou servico possa ser
usado por todos. E importante considerar a acessibilidade e a inclusdo para garantir que o
projeto ndo discrimine nenhum grupo de usudrios.

O Canvas mais adequado para explorar esse bloco ¢ o Ethics Canvas, que ¢ focado em
questdes de justica e equidade.

As seguintes perguntas podem ajudar no preenchimento deste bloco:

o Como o produto ou servico de tecnologia pode ser acessivel a todos os usuarios,
independentemente de suas habilidades, necessidades ou circunstancias? E
importante garantir a inclusdo e a equidade para promover a diversidade e a
igualdade de oportunidades.

Privacidade e Seguranca: Esse bloco se refere a protecdo das informagdes pessoais dos
usuarios e a seguranca do sistema em si. E importante garantir a privacidade e a seguranca
dos dados para evitar abusos e violagdes de privacidade, de acordo com a LGPD.
Os Canvas mais adequados para explorar esse bloco sdo o Open Ethics Canvas e o Data
Ethics Canvas, pois ambos possuem secdes especificas para tratar do tema.
As seguintes perguntas podem ajudar no preenchimento deste bloco:

o Como os dados serdo coletados, armazenados, processados e compartilhados?

o E importante garantir a privacidade dos usudrios e proteger suas informagdes

pessoais de forma segura.



o Considere as possiveis ameacas a seguranca de dados e informacdes pessoais dos
usudrios € como vocé pode garantir que eles estejam seguros.

e Transparéncia e Responsabilidade: Esse bloco se refere a necessidade de ser transparente
sobre as praticas e decisdes tomadas em relagdo ao produto ou servigo. E importante ser
claro sobre como o projeto foi desenvolvido, quais foram as decisdes tomadas e como ele
afeta os usuarios.

O Canvas mais adequado para explorar esse bloco ¢ o Data Ethics Canvas, que € voltado
para a ética em relagao aos dados.
As seguintes perguntas podem ajudar no preenchimento deste bloco:

o Como a empresa ou organizagdo responsavel pelo produto ou servigo de tecnologia
pode ser transparente em relacdo as suas praticas e decisdes éticas? Como sua
solucdo pode ser transparente e responsavel em relacao aos usudrios
Como vocé pode garantir que as informagdes sejam claras e precisas?

Como vocé pode permitir que os usudrios tenham controle sobre seus dados?

e Impacto Social: Esse bloco se refere as implicagcdes do produto ou servigo na sociedade em
geral, considerando seus efeitos positivos e negativos, as implicagdes de longo prazo e as
possiveis consequéncias ndo intencionais. E importante avaliar o impacto social do projeto,
pois ele pode afetar direta ou indiretamente as pessoas € o ambiente.

O Canvas mais adequado para explorar esse bloco € o Open Ethics Canvas, que se concentra
nas dimensdes sociais e politicas da ética.
As seguintes perguntas podem ajudar no preenchimento deste bloco:
o Como o produto ou servico de tecnologia pode afetar as pessoas, as comunidades e o
meio ambiente?
o Considere como sua tecnologia pode afetar a sociedade em geral e como vocé pode
garantir que essa influéncia seja positiva.

e Governan¢a e Responsabilidade: Esse bloco se refere a responsabilidade das partes
envolvidas no desenvolvimento e uso do produto ou servico, bem como as politicas e
processos que garantem a integridade do projeto. E importante garantir que as partes
envolvidas sejam responsaveis pelo projeto e que as politicas e processos garantam sua
integridade.

O Canvas mais adequado para explorar esse bloco € o Digital Product Ethics Canvas, que €
focado em questoes relacionadas a ética em produtos digitais.
As seguintes perguntas podem ajudar no preenchimento deste bloco:
o Como a empresa ou organizagdo pode estabelecer politicas, processos € mecanismos
de controle para garantir a conformidade com as normas éticas e legais? E
importante garantir a governanga ¢ a responsabilidade corporativa para promover a
sustentabilidade e a confianga publica.
o Como vocé pode garantir que sua tecnologia seja desenvolvida e mantida de maneira
ética e responsavel?



Como mencionado anteriormente, o aspecto visual da nova ferramenta, em muito se
assemelha ao Business Model Canvas, uma vez que o BMC ja ¢ uma ferramenta consolidada na
academia e industria. Além disso, a nova ferramenta também possuirda uma sugestdo de
preenchimento no momento de uso, para que facilite na construgao do pensamento e posteriormente

as respostas.

Vale lembrar que a ordem de preenchimento pode variar dependendo do contexto e das

necessidades especificas do projeto.

PROPOSITO

Comece definindo
claramente qual é o

propodsito da tecnelogia ou
produto gue vocé esta

desenvolvenda.

Qual € o problema que
vocé pretende resolver?
Como sua solugio ird

ajudar as pessoas?

NOME

Figura 1. Proposta da ferramenta.

PROPOSTA DE CANVASETICO

EDUCAGAO E
ENGAJAMENTO

Considere como vocé pode
educar e engajar as
pessoas sobre o produto
ou tecnologia que esta
desenvolvendo.

Como vocé pode
comunicar seus valores @
propdsito de forma clara e

acessivel para o publico?

ACESSIBILIDADE E
INCLUSAD

Pense em como sua
tecnaologia pode ser
acessivel e inclusiva para
todas as pessoas.
Considere as diferentes
necessidades e habilidades
que seu publico pode ter &
como vocé pode garantir
que sua solucdo seja
acessivel a todos.

PRIVACIDADE E
SEGURANCA
Pense em como garantir
gue sua solucdo proteja a
privacidade e a seguranca
dos usudrios. Considere as
possiveis ameagas a
seguranca de dados e
informag&es pessoais dos
usuarios e como vocé pode
garantir gue eles estejam
SEEUrDs.

TRANSPARENCIA E
RESPONSABILIDADE

Pense am como sua
solucdo pode ser
transparente e responsavel
em relacdo aos usuarios.

Comao vocé pode garantir
gue as informacdes sejam
claras e precisas?
Comao vocé pode permitir
fque os usudrios tenham
controle sobre seus dados?

IMPACTO SOCIAL

Pense no impacto social
que sua solucio pode ter.
Considere como sua
tecnologia pode afetar a
sociedade em geral e como
vocé pode garantir que
esza influéncia seja
positiva,

OBSERVACOES E COMENTARIOS

GOVERNANCA E
RESPONSABILIDADE

Pense em como garantir
que sua solucdo seja
governada de farma

responsivel.

Como vocé pode garantir
que sua tecnologia seja
desenvolvida e mantida de
maneira ética e
responsavel?

DATA

Fonte: Do Autor, 2023, baseado em Osterwalder, 2005, ADAPT Centre et al., 2017, Gerlach, 2017, Open Ethics et al.,
2021 e Open Data Institute, 2021.

4. Conclusao

Ao longo deste trabalho, buscamos investigar e solucionar as questdes de pesquisa

propostas, e agora ¢ o momento de compartilhar as principais conclusdes alcancadas. Em suma, os
objetivos geral e especifico deste trabalho foram alcangados, de modo que a solucdo desenvolvida
tem potencial de contribuir significativamente nas discussdes acerca das questdes éticas ligadas a

tecnologia em sala de aula.



A ferramenta proposta, apresentada detalhadamente no Capitulo 3, se assemelha ao Business
Model Canvas, mas tem o papel de ser mais genérica, de modo a facilitar seu entendimento. A
ferramenta possui 7 blocos, além de um oitavo destinado a comentarios e observagdes. Cada um dos
seus blocos tras um tema mais genérico que pode ser avangado conforme o interesse do usuario,
para isso, & possivel visitar a descri¢do para ter acesso ao Canvas Etico que avanga sobre o tema.
Além do quadro, sua descri¢do, foi produzido um pequeno manual de apoio ao preenchimento, bem
como uma ordem de preenchimento que facilite seu uso. Ha ainda um exemplo de uso preenchido,
em anexo no Material Suplementar - Exemplo de uso, para ajudar no preenchimento da ferramenta
para novos problemas.

Vale ressaltar que a solug¢ao pode ser melhorada, sendo que o ideal, para os proximos passos,
serd a devida aplicacdo da ferramenta em sala de aula, em um ambiente controlado e que possibilite
uma coleta de opinides, seja de estudantes e professores para recolher possiveis melhorias e criticas
para maior evolucdo e aperfeicoamento da ferramenta. Apds essa validagdo, ¢ interessante pensar
em publicar esse contetido online, de modo que facilite o acesso a ferramenta proposta ¢ também ao
material gerado, de modo que o estudante possa facilmente, caso seja de seu interesse, nos links dos
Canvas especificos para buscar complementar suas buscas.
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Material Suplementar - Exemplo De Uso

De modo a discutir a respeito dos possiveis beneficios da solu¢do proposta, temos a seguir
um exemplo de uso pratico, em uma aula de uma disciplina de Etica e Sociedade. A solugdo que
passard pelo teste de mesa da solugdo proposta é uma plataforma de compartilhamento de
informagdes médicas entre médico e paciente.

A plataforma de compartilhamento de informagdes médicas entre médico e paciente ¢ uma
solucdo inovadora que visa melhorar a qualidade do atendimento médico e promover uma
comunicagdo eficiente entre as partes envolvidas. Por meio dessa plataforma, médicos e pacientes
podem trocar informacgdes de forma segura, permitindo uma compreensao aprofundada do historico
médico do paciente e auxiliando no diagnoéstico e tratamento adequados, bem como na geréncia de
medicamentos a serem tomados pelo paciente.

Nesse contexto, ¢ fundamental garantir que o desenvolvimento e o uso dessa plataforma
sejam baseados em um Canva ético, nesse caso o proposto neste trabalho, considerando diversos
aspectos importantes. A seguir uma possivel solugao aplicada ao projeto proposto:

e Proposito:
o Proporcionar uma plataforma segura e confidvel para que os pacientes
possam compartilhar informag¢des médicas com seus médicos, permitindo
uma melhor compreensao do historico médico e auxiliando no diagnostico e
tratamento adequados.
o Contribuir para a sociedade ao facilitar a troca de informag¢des médicas de
forma ética, responsavel e com respeito a privacidade dos pacientes.
e Educacdo e Engajamento:
o Educar e engajar os médicos, pacientes € outros possiveis clientes sobre as
questdes éticas relacionadas ao compartilhamento de informagdes médicas.
Isso pode ser feito por meio de materiais educacionais, campanhas de
conscientizacdo e treinamentos para garantir que todos entendam os
beneficios, riscos e responsabilidades envolvidos na utilizagdo da plataforma.
o Promover a participacao civica e envolver os usudrios no desenvolvimento
continuo da plataforma, levando em consideragdo seus feedbacks e
necessidades.
e Acessibilidade e Inclusao:
o Deve ser acessivel a todos os usuarios, independentemente de suas
habilidades, necessidades ou circunstancias.



o Deve oferecer uma interface intuitiva e recursos de acessibilidade para
garantir que pessoas com deficiéncia possam utilizar a plataforma sem
dificuldades.

o E importante considerar a diversidade cultural e linguistica dos usuarios,
fornecendo suporte multilingue e garantindo a inclusdo e a equidade no
acesso aos servigos de saude por meio da plataforma.

e Privacidade e Seguranga:

o Garantir a coleta, armazenamento, processamento e compartilhamento
adequados dos dados de saude dos pacientes.

o Proteger a privacidade dos usuarios e suas informagdes pessoais de forma
segura, seguindo as leis e regulamentos aplicaveis de protecdao de dados.

o Implementar mecanismos robustos de seguranga para prevenir acesso nao
autorizado ou uso indevido das informagdes médicas dos pacientes.

o Os pacientes devem ser informados claramente sobre as praticas de
privacidade e seguranca da plataforma, permitindo que eles tomem decisdes
informadas sobre o compartilhamento de seus dados de saude, conforme as
diretrizes da LGPD.

e Transparéncia e Responsabilidade:

o Ser transparente em relacao as suas praticas e decisoes €ticas.

o Fornecer informagdes claras sobre como os dados sdo utilizados,
compartilhados e protegidos.

o Ter o dever de assumir a responsabilidade por eventuais erros ou problemas
relacionados a plataforma e adotar medidas corretivas apropriadas.

o Estabelecer uma cultura de responsabilidade e transparéncia ¢ fundamental
para ganhar a confianga dos médicos, pacientes e outros envolvidos.

e [mpacto Social:

o Melhorar a eficiéncia dos servicos médicos, reduzir erros de diagnostico e
tratamento, além de possibilitar um atendimento mais personalizado e
centrado no paciente.

o Melhorar o acesso aos cuidados de saude, especialmente para aqueles que
enfrentam barreiras geograficas ou mobilidade limitada.

o Dependéncia excessiva da tecnologia ou a exclusdo digital de pacientes que
ndo tém acesso a plataforma.

e Governanca e Responsabilidade:

o Estabelecer politicas, processos e mecanismos de controle para garantir a
conformidade com as normas éticas e legais.

o Adotar boas praticas de governanga corporativa, implementar medidas de
seguranca e privacidade, e realizar auditorias regulares para garantir o
cumprimento das regulamentagdes aplicaveis.

o Assumir a responsabilidade e tomar medidas para corrigir problemas
identificados e estar aberta a feedback e sugestdes dos usudrios e da
comunidade médica.

A seguir, ¢ apresentado o Canvas proposto preenchido de acordo com o exemplo de uso.



Figura 13: Canvas proposto preenchido com o exemplo de uso
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Fonte: Do Autor, 2023.



