UNIVERSIDADE FEDERAL DE SANTA CATARINA
CENTRO TECNOLOGICO
DEPARTAMENTO DE INFORMATICA E ESTATISTICA

CIENCIA DA COMPUTACAO

Nicolas Vanz

Virtualizacao e Migracao de Processos em um Sistema Operacional

Distribuido para Lightweight Manycores

Florianépolis
10 de julho de 2023






Nicolas Vanz

Virtualizacao e Migracao de Processos em um Sistema
Operacional Distribuido para Lightweight Manycores

Trabalho de Conclusdao de Curso subme-
tido ao Curso de Graduagao em Ciéncia da
Computacao do Centro Tecnolégico da Uni-
versidade Federal de Santa Catarina como re-
quisito para obtencao do titulo de Bacharel
em Ciéncia da Computacao.

Orientador: Prof. Marcio Bastos Castro,
Dr.

Coorientador: Joao Vicente Souto, Me.

Florianépolis
10 de julho de 2023



Ficha de identificagcdo da obra elaborada pelo autor,
através do Programa de Geracao Automética da Biblioteca Universitaria da UFSC.

Vanz, Nicolas
Virtualizagdo e migragdo de processos em um sistema
operacional distribuido para lightweight manycores /

Nicolas Vanz ; orientador, Marcio Bastos Castro,
coorientador, Jodo Vicente Souto, 2023.
77 p.

Trabalho de Conclusdao de Curso (graduagao) -
Universidade Federal de Santa Catarina, Centro Tecnoldgico,
Graduagdo em Ciéncias da Computagdo, Floriandpolis, 2023.

Inclui referéncias.

1. Ciéncias da Computacgdo. 2. Lightweight Manycores. 3.
Sistemas Operacionais. 4. Migragdo de Processos. 5.
Virtualizagdo. I. Castro, Marcio Bastos. II. Souto, Joao
Vicente. III. Universidade Federal de Santa Catarina.
Graduagdo em Ciéncias da Computagdo. IV. Titulo.




Nicolas Vanz
Virtualizacao e Migracao de Processos em um Sistema Operacional

Distribuido para Lightweight Manycores

Este Trabalho de Conclusao de Curso foi julgado adequado para obtencao do Titulo de
Bacharel em Ciéncia da Computacao e aprovado em sua forma final pelo curso de

Graduacao em Ciéncia da Computagao.

Floriandpolis, 10 de julho de 2023.

Prof*. Lucia Helena Martins Pacheco, Dra.

Coordenadora do Curso

Banca Examinadora:

Prof. Marcio Bastos Castro, Dr.
Orientador

Universidade Federal de Santa Catarina

Prof. Giovani Gracioli, Dr.
Avaliador

Universidade Federal de Santa Catarina

Prof. Odorico Machado Mendizabal, Dr.
Avaliador

Universidade Federal de Santa Catarina






Dedico este trabalho aos meus pais e

aos demais membros da familia






AGRADECIMENTOS

Gostaria de expressar minha gratidao a todos aqueles que de alguma forma co-
laboraram para a conclusao deste trabalho. Agradeco ao meu orientador, Marcio Bastos
Castro, ao meu coorientador, Joao Vicente Souto, e aos demais colegas de projeto. Suas
orientagoes e contribui¢oes certamente agregaram positivamente tanto no desenvolvimento
deste trabalho quanto na minha jornada como profissional. Agradeco também a minha
familia, em especial meus pais, que sempre me motivaram e confiaram no meu potencial
em superar os obstaculos que encontrei. Por fim, agradeco aos meus amigos de curso
pelo companheirismo e convivéncia intensa. Sem duvida, a companhia deles tornou a

graduacao uma tarefa mais agradavel.






RESUMO

A classe de processadores lightweight manycore surgiu para prover um alto grau de pa-
ralelismo e eficiéncia energética. Contudo, o desenvolvimento de aplicagoes para esses
processadores enfrenta diversos problemas de programabilidade provenientes de suas pe-
culiaridades arquitetonicas. Especialmente, o gerenciamento de processos precisa mitigar
problemas provenientes das pequenas memoérias locais e da falta de um suporte robusto
para virtualizagao. Nesse contexto, este trabalho visa desenvolver a funcionalidade de
migracao de processos em um Sistema Operacional (SO) distribuido para lightweight
manycores através de uma abordagem de virtualizacao leve baseada em contéineres. Par-
ticularmente, este trabalho estd incluido no projeto Nanvix, um SO distribuido baseado
em uma abordagem multikernel de cdédigo aberto projetado para lightweight manycores.
Os resultados experimentais mostram que a virtualizagao impactou positivamente o de-
sempenho do SO. Houve aumento de desempenho no subsistema de threads e redugao de
desvios, faltas na cache de dados e faltas na cache de instrugoes. Os processos puderam
ser transferidos entre clusters do processador em um downtime que varia entre 19 ms e
101 ms, dependendo da quantidade de recursos utilizados.

Palavras-chave: Lightweight Manycores. Sistemas Operacionais. Migracao de Proces-

sos. Virtualizacao. Conteinerizagao






ABSTRACT

The lightweight manycore processor class emerged to provide a high degree of parallelism
and energy efficiency. However, developing applications for these processors faces various
programmability issues stemming from their architectural peculiarities. Particularly, pro-
cess management needs to mitigate problems arising from small local memories and the
lack of robust virtualization support. In this context, this work aims to develop a pro-
cess migration functionality in a distributed operating system for lightweight manycores
through a lightweight container based virtualization approach. Specifically, this work is
part of the Nanvix project, which is an open-source distributed operating system based
on a multikernel approach designed for lightweight manycores. Experimental results show
that virtualization positively impacted the operating system’s performance. There was
an increase in performance in the thread subsystem and a reduction in branches, in data
cache misses and instruction cache misses. The processes were able to be transferred
between processor clusters with a down time ranging from 19 ms to 101 ms, depending
on the amount of resources used.

Keywords: Lightweight Manycores. Operating Systems. Process Migration. Virtualiza-

tion. Containerization
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1 INTRODUCAO

Durante muitos anos, o aumento do desempenho de sistemas computacionais
esteve intrinsecamente associado ao aumento da frequéncia de relégio dos processadores
e avancgos na tecnologia dos semicondutores. Essas técnicas se mantiveram eficientes até
o momento em que a dissipagao de calor interna dos chips necessaria para viabilizar o
aumento da frequéncia atingiu um limite fisico. Este fato associado com o fim iminente da
lei de Moore (MOORE, 1965), fez com que a exploragao de novas maneiras de aumentar
o poder computacional dos sistemas se tornasse uma prioridade.

Como alternativa a limitacao do aumento da frequéncia de relogio, processadores
com multiplos nicleos de processamento foram desenvolvidos, aka multicores. O desem-
penho dos processadores multicore nao dependem mais diretamente das altas frequéncias
de relégio, recorrendo ao paralelismo como principal vantagem aos processadores com um
unico nucleo, aka single-cores. Deste modo, mesmo com a estagnacao da frequéncia de
rel6gio nos processadores (AMROUCH et al., 2018), esse aumento na quantidade de co-
res (GEPNER; KOWALIK, 2006) em conjunto com outras melhorias no hardware (FUL-
LER; MILLETT, 2011), como o aumento no nimero de transistores nos chips, aperfeigo-
amento dos preditores de desvio e adaptacoes na hierarquia de memoria, o desempenho
dos sistemas computacionais continuaram a aumentar.

Atualmente, a eficiéncia energética dos sistemas computacionais revela-se tao
importante quanto seu desempenho. Segundo o Departamento de Defesa do Governo
dos Estados Unidos (DARPA/IPTO) (KOGGE et al., 2008), a poténcia recomendada,
para um supercomputador atingir o erascale (10'® Floating-point Operations per Second
(FLOPS)), é de 20 MW, o que é invidvel para a realidade dos sistemas computacionais
modernos. Nesse cenario, observou-se o surgimento de uma nova classe de processadores
chamada lightweight manycore. Esses processadores sao classificados como Multiprocessor
System-on-Chips (MPSoCs) e tém como objetivo atrelar alto desempenho a eficiéncia
energética (FRANCESQUINT et al., 2015). Para atingir esse objetivo, a arquitetura dos

lightweight manycores é caracterizada por:

(i) Integrar de centenas a milhares de nicleos de processamento operando a baixas
frequéncias em um tnico chip;

(ii) Processar cargas de trabalho Multiple Instruction Multiple Data (MIMD);

(iii) Organizar os nucleos em conjuntos, denominados clusters, para compartilhamento
de recursos locais;

(iv) Utilizar Networks-on-Chip (NoCs) para transferéncia de dados entre niicleos ou
clusters;

(v) Possuir sistemas memoria distribuida restritivos, compostos por pequenas memorias
locais; e

(vi) Apresentar componentes heterogéneos.
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Figura 1 — Visdo conceitual de um processador lightweight manycore

Devices 1/0 Cluster
E DRAM
wnnm [

I SRAM

NoC DMA NoC

Compute Cluster

Fonte: Penna et al. (2021)

A Figura 1 ilustra uma visao conceitual da arquitetura de um lightweight manycore. Neste
exemplo, o processador contém 1 I/0 Cluster e 16 Compute Clusters. O 1/O Cluster
contém 3 ntcleos, enquanto os Compute Clusters contém 4 nucleos cada. Os nucleos
compartilham uma mesma memoria local do cluster e o clusters sao interconectados por
uma NoC em malha. Os processadores Kalray MPPA-256 (DINECHIN et al., 2013),
PULP (ROSSI et al., 2017) e Sunway SW26010 (FU et al., 2016) sao exemplos comerciais
dessa classe de processadores.

Apesar dos processadores lightweight manycores serem uma alternativa as abor-
dagens tradicionais no que se refere ao aumento de desempenho, as caracteristicas arquite-
turais introduzem severos problemas de programabilidade ao desenvolvimento de software

de aplicagoes paralelas (CASTRO et al., 2016). Entre eles, podemos citar:

(i) Necessidade do uso de um modelo de programagao hibrida que forga troca de infor-
macao entre os clusters exclusivamente por troca de mensagens via NoC enquanto a
comunicagao interna em um cluster ocorre sobre memoéria compartilhada (KELLY;
GARDNER; KYO, 2013);

(ii) Presenga de um sistema de memoria distribuida restritivo, formado por multiplos
espacos de enderecamento, o que exige o particionamento do conjunto de dados em
blocos pequenos para manipulacdo nas pequenas memorias locais. A manipulagao
deve ocorrer um bloco de cada vez, necessitando a troca explicita de blocos com
uma memoria remota (CASTRO et al., 2016);

(iii) Falta de suporte de coeréncia de cache em hardware visando a economia de energia.
Exigindo do programador a geréncia da cache via software (FRANCESQUINI et
al., 2015); e

(iv) Configuracao heterogénea do hardware, como clusters destinados a funcionalidades
especificas (computacao ttil e I/O), o que dificulta o desenvolvimento de aplica-
¢oes (BARBALACE et al., 2015).
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Atualmente, estudos exploram solug¢bes para amenizar o impacto arquitetural
sobre o desenvolvimento de software. Sistemas Operacionais (SOs) distribuidos destacam-
se por proverem um ambiente de programagao mais robusto e rico (ASMUSSEN et al., ;
KLUGE; GERDES; UNGERER, ; PENNA et al., 2019). Dentre essas solugoes, o modelo
de um SO distribuido baseado em uma abordagem multikernel, o Nanvix, destaca-se por
aderir a natureza distribuida e restritiva dos lightweight manycores (PENNA et al., 2017;
PENNA et al., 2019).

Apesar do Nanvix ser uma solug¢do promissora para o desenvolvimento de soft-
ware em lightweight manycores, a maneira como o SO ¢ estruturado atualmente ainda
pode ser melhorada. O mecanismo de gerenciamento de processos dificulta a mobilidade
dos processos dentro do processador, ja que o processo passa todo seu ciclo de vida em
um mesmo cluster. Isso significa que a partir do momento em que o processo inicia a
execucao em um cluster, ele fard todo seu trabalho computacional e finalizara a execu-
¢do no mesmo cluster. Isso afeta negativamente o desempenho do sistema pois impede
o remanejamento dos processos sob demanda para melhor aproveitamento dos recursos
disponiveis. Por exemplo, alocar processos que se comunicam intensamente em clusters
proximos reduz a laténcia de comunicagao e aumenta o desempenho da aplica¢ao (VANZ;
SOUTO; CASTRO, 2022).

Neste cenario, a virtualizagao dos recursos do processador é importante para o
suporte a multi-aplicagao, melhor uso do hardware disponivel e aumento da mobilidade
dos processos (VANZ; SOUTO; CASTRO, 2022). Contudo, as caracteristicas arquitetu-
rais dos lightweight manycores, especialmente relacionadas a memoria, inviabilizam um
suporte complexo para virtualizacao. Por exemplo, maquinas virtuais utilizadas em am-
bientes cloud possuem a disposi¢cao centenas de GBs de memoria para isolar duplicatas
inteiras do SO com a ajuda de virtualizacdo a nivel de instrucao (SHARMA et al., 2016).
Nos lightweight manycores, as pequenas memorias locais e a simplificacdo do hardware
para reduzir o consumo energético restringem os tipos de virtualizacao suportados.

Neste contexto, este trabalho explora um modelo mais leve de virtualizagao para
lightweight manycores baseado no conceito de contéineres. Contéineres sao executados
pelo SO como aplicagoes virtuais e nao incluem um SO convidado, resultando em um

menor impacto no sistema de memoria e requisitando menor complexidade do hard-

ware (THALHEIM et al., 2018; SHARMA et al., 2016).

1.1 OBJETIVOS

Com base nas motivacoes citadas previamente, nas proximas se¢oes serdo expos-

tos o objetivo principal do trabalho e os os objetivos especificos.
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1.1.1 Objetivo Principal

O objetivo principal deste trabalho é virtualizar os recursos internos de um cluster
de um lightweight manycore. Ao desvincular os recursos locais utilizados por um processo
dentro do Nanvix, um SO distribuido para lightweight manycores, conseguimos prover

maior controle e mobilidade de processos no processador.
1.1.2 Objetivos Especificos

(i) Explorar e implementar um modelo de virtualizacdo baseado em contéineres no
Nanvix;
(ii) Explorar e implementar um modelo de migragdo de processos no Nanvix utilizando
a abordagem de virtualizacao com contéineres;
(iii) Analisar o impacto do modelo de virtualizagdo no Nanvix;
(iv) Analisar a corretude, eficiéncia e impacto da migragdo de processos através do de-

senvolvimento de testes e experimentos;
1.2 CONTRIBUICOES

Esse trabalho de conclusao propoe o suporte a virtualizacdo e migracao de pro-
cessos no Nanvix. A parte inicial deste trabalho foi publicado na Escola Regional de Alto
Desempenho da Regiao Sul (ERAD/RS) e recebeu o prémio Aurora Cera de melhor artigo
do Férum de Iniciagao Cientifica (VANZ; SOUTO; CASTRO, 2022).

1.3 ORGANIZACAO DO TRABALHO

Os proximos capitulos deste trabalho estdao organizadas da seguinte maneira. O
Capitulo 2 apresenta conceitos fundamentais para o entendimento do trabalho, tais como
um detalhamento sobre virtualizacao, migragdo de processos e um aprofundamento sobre
a arquitetura dos lightweight manycores e do Nanvix. O Capitulo 3 discute os trabalhos
relacionados. O Capitulo 4 expoe a proposta deste trabalho de conclusao de curso e os
detalhes de desenvolvimento da solugao. O Capitulo 5 exibe como ocorreu a tomada de
decisao sobre o que avaliar e como os testes foram feitos. Os resultados experimentais sao
exibidos e discutidos no Capitulo 6. Por fim, o Capitulo 7 apresenta as conclusoes deste

trabalho e pontua os préximos passos da pesquisa.



23

2 REFERENCIAL TEORICO

Neste capitulo serdao apresentados conceitos fundamentais para o entendimento do
trabalho. A Secdo 2.1 apresenta uma visao geral da evolucao dos processadores, partindo
dos single-cores até os lightweight manycores. A Secao 2.2 apresenta o Nanvix, Sistema
Operacional (SO) distribuido que seréd utilizado no desenvolvimento deste trabalho. A

Secao 2.3 descreve detalhes importantes sobre a virtualizacao e migracao de processos.
2.1 DOS SINGLE-CORES AOS LIGHTWEIGHT MANYCORES

O aumento de desempenho dos sistemas computacionais manteve-se como uma
necessidade constante para o avango da ciéncia em varios setores: astrologia, biologia,
engenharia, etc. Até tempos atras, esse objetivo era alcancado através do aumento da
frequéncia de relégios do ntcleo de processamento, do avango na tecnologia dos semicon-
dutores e do acréscimo do niimero de transistores em um chip (AMROUCH et al., 2018).
Atualmente, chegou-se ao limite fisico que impede a aplicagdo de parte dessas técnicas.
Além da dificuldade de garantir a dissipagao de calor a medida que a frequéncia aumenta,
o numero de transistores que se consegue colocar em uma mesma area de um chip chegou
a um limite fisico, i.e., o tamanho dos transistores alcancou a escala atémica.

Como alternativa para a continuidade nos avangos de poder computacional, foram
exploradas novas técnicas (FULLER; MILLETT, 2011; GEPNER; KOWALIK, 2006). Em
especial, foram desenvolvidas arquiteturas paralelas, que exploram o poder de processa-
mento paralelo, o qual é atingido pela execugao de multiplos cores simultaneamente (GEP-
NER; KOWALIK, 2006). Essas novas arquiteturas sao classificadas de acordo com a
maneira com que conseguem manipular os dados. Sao elas: (i) Single Instruction Sin-
gle Data (SISD); (ii) Single Instruction Multiple Data (SIMD); (iii) Multiple Instruction
Single Data (MISD); (iv) Multiple Instruction Multiple Data (MIMD). Neste trabalho,
estamos interessados nas arquiteturas que suportam cargas de trabalho MIMD.

Algumas dessas arquiteturas sdo ilustradas pela Figura 2. A Figura 2(a) apre-
senta uma visao conceitual de um multiprocessador de memoria compartilhada, em que
os multiplos cores tém acesso a toda a memoria, a qual é compartilhada por todos os
nicleos. A Figura 2(b) exemplifica um multicomputador com troca de mensagens, em
que conjuntos compostos por cores e memoria sao interconectados por uma rede em chip.
As memorias sao acessiveis somente pelos cores pertencentes ao seu conjunto e os cores
se comunicam entre si via troca de mensagens através da rede que interconecta todos os
conjuntos. Ja a Figura 2(c) evidencia um sistema distribuido de grande escala, em que
computadores sao conectados através de uma Wide-Area Network (WAN) com o intuito
de formar um sistema distribuido.

Neste contexto, a classe de processadores lightweight manycores destacam-se por

atrelar alto poder de processamento com eficiéncia energética (FRANCESQUINT et al.,
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Figura 2 — Exemplos de arquiteturas MIMD.

(a) multiprocessador de (b) multicomputador com (c) sistema distribuido de
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Fonte: Adaptado de Tanenbaum e Bos (2014)

o5

2015). Os lightweight manycores sao classificados como Multiprocessor System-on-Chip

(MPSoC) e suas arquiteturas apresentam as seguintes caracteristicas:

(1)

(i)
(iii)

(iv)

(vi)

Integrar de centenas a milhares de ntcleos de processamento operando a baixas
frequéncias em um 1nico chip;

Processar cargas de trabalho MIMD;

Organizar os nucleos em conjuntos, denominados clusters, para compartilhamento
de recursos locais;

Utilizar Networks-on-Chip (NoCs) para transferéncia de dados entre niicleos ou
clusters;

Possuir sistemas memoria distribuida restritivos, compostos por pequenas memorias
locais; e

Apresentar componentes heterogéneos (Compute Clusters e 1/O Clusters).

Alguns exemplos comerciais bem sucedidos de lightweight manycores sao o Kalray

MPPA-256 (DINECHIN et al., 2013), PULP (ROSSI et al., 2017) e Sunway SW26010 (FU
et al., 2016). Especificamente, nés utilizamos o processador Kalray MPPA-256 para o

desenvolvimento deste trabalho. A Figura 3 apresenta uma visao geral do processador

Kalray MPPA-256 e suas peculiaridades, tais como:

(1)

Integrar 288 ntcleos de baixa frequéncia em um tnico chip;

Possuir nucleos organizados em 20 clusters;

Dispor de 2 NoCs para transferéncia de dados entre clusters, uma para controle e
outra para dados;

Possuir um sistema de memoéria distribuida composto por pequenas memorias locais,
e.g., Static Random Access Memory (SRAM) de 2 MB;
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Figura 3 — Visao arquitetural do processador Kalray MPPA-256.
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(v) Nao dispor de coeréncia de cache em hardware;

(vi) Apresentar heterogeneidade, como clusters destinados a computacao (Compute Clus-

ters) e clusters destinados a comunicagao com periféricos (1I/0 Clusters).

2.2 NANVIX OS

1

O Nanvix® é um SO distribuido e de propédsito geral que busca equilibrar de-

sempenho, portabilidade e programabilidade para lightweight manycores (PENNA et al.,

2019). O kernel do Nanvix ¢ estruturado em trés camadas de abstragdo. Sao elas:

Nanvix Hardware Abstraction Layer (HAL) & a camada mais baixa que abstrai e

prové o gerenciamento dos recursos de hardware sobre uma visao comum (PENNA;
FRANCIS; SOUTO, 2019). A Figura 4 ilustra a estrutura interna da HAL do Nan-
vix. Entre os recursos geridos estao: cores, Translation Lookaside Buffers (TLBs),
cache, Memory Management Unit (MMU), NoC, interrupg¢oes, memoria virtual e
recursos de I/0. De maneira geral, esta camada prové abstragoes ao nivel do core,

cluster e comunicagao/sincronizagao entre clusters (PENNA, 2021).

Nanvix Microkernel ¢é a camada intermediaria que prové gerenciamento de recursos e

os servigos minimos de um SO em um cluster. A Figura 5 ilustra a estrutura interna
do microkernel do Nanvix. Pode-se observar que entre os servicos se encontram o
gerenciamento de threads e memoria, controle de acesso a memoria, interface para
chamadas de sistema e a comunicagao entre processos. As chamadas de sistema
podem ser executadas: (i) localmente, caso acessem dados read-only ou alterem es-

truturas internas do core, ou (ii) remotamente pelo master core (i.e., o core exclusivo

1

Disponivel em https://github.com/nanvix
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Figura 4 — Estrutura interna da HAL do Nanvix.
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para execucao de tarefas do SO), que atende a requisicao e libera o slave core (i.e., o
core destinado as threads de usudrio) requisitante ao término da chamada (PENNA,

2021). Essa caracteristica adjetiva o microkernel como assimétrico.

Nanvix Multikernel ¢ a camada superior que prové os servicos mais complexos de

um SO e dispoe uma visao a nivel do processador em si. A Figura 6 ilustra o
multikernel do Nanvix. Os servigos sao hospedados em [/O Clusters, i.e., isolados
das aplicagbes de usuario. Os servigos atendem as requisi¢oes vindas dos processos
de usuario através de um modelo cliente-servidor. As requisigoes e respostas sao
enviadas/recebidas através de passagem de mensagem via NoC. Os servigos dessa
camada podem ser entendidos como fontes de informagao que mantém a execugao
dos processos consistentes no processador, tendo em vista a natureza distribuida
da memoria nessas arquiteturas. Como pode-se observar na Figura 6, alguns ser-
vigos incluidos no Nanvix sao mecanismos de spawn de processos e gerenciamento
de nomes légicos dos processos a fim de abstrair a localizacdo dos processos no

processador.

Em sua abordagem original, os processos no Nanvix sao estaticos, i.e., cada cluster

possui apenas um processo. Desse modo, uma vez que o processo inicia sua execucao em

um cluster, este finalizara a execugao no mesmo cluster. Isso torna o processo dependente

do cluster que o executa, fazendo com que a comunicagao entre processos esteja atrelada

aos clusters nos quais os processos sao executados (e nao aos processos em si). A falta de

mobilidade dos processos nesse modelo pode trazer sobrecargas ao processador, afetando

diretamente o desempenho do sistema quando multiplas aplicagoes estao em execugao

simultanea no processador. No caso de aplicagoes paralelas, compostas por miultiplos

processos (ou threads) que se comunicam, a disposicdo dos processos (ou threads) nos
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Figura 5 — Estrutura interna do microkernel do Nanvix.
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Figura 6 — Estrutura interna do multikernel do Nanvix.
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[ User Software

clusters se torna importante, pois a comunicacao entre clusters préximos ¢ mais rapida e
resulta em menor consumo energético do processador. Sendo assim, melhorar a mobilidade
e a disposicao dos processos no processador possibilitaria melhorar o gerenciamento dos
recursos do mesmo.

Um exemplo de mobilidade é viabilizar a migracao de processos entre clusters.
Neste contexto, este trabalho explora essa desassociagao entre o processo e o cluster que o
executa. Deste modo, nés aumentamos a mobilidade dos processos, permitindo a migracao

de processos entre os clusters do processador.
2.2.1 Abstragoes de Comunicacao do Nanvix

O Nanvix dispoe de trés abstragoes de comunicagoes para transferéncia de dados
e sincronizacao entre clusters (PENNA, 2021). Nas proximas segoes serao detalhadas as

trés abstracoes principais do Nanvix.

Sync. A abstracao Sync suporta a sincronizagao entre kernels. Através dela um processo

pode esperar um sinal, que pode ser disparado por outro processo remotamente
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através das interfaces NoC. Essa abstracao é muito utilizada na inicializacao do
sistema para garantir um estado inicial consistente dos subsistemas do SO (PENNA,
2021).

Mailbox. A abstracdo Mailbox é responsavel pelo suporte ao envio de mensagens de
controle através da troca de pequenas mensagens de tamanho fixo. A abstracgao
segue a semdntica N : 1 e funciona da seguinte forma: um né (destinatario da
mensagem) possui uma Mailboz, da qual 16 mensagens, e multiplos nés (remetentes
da mensagem) podem escrever nessa Mailboxr (PENNA, 2021).

Portal. A abstracao portal suporta a troca de mensagens grandes e segue a seméntica 1 :
1. A abstragao pode ter uso em diversos cenarios que exigem grandes transferéncias
de dados entre clusters (PENNA, 2021).

2.2.2 Tasks no Nanvix

No Nanvix hd um sistema de tasks leves cooperativas (SOUTO, 2022). Nesse
sistema, uma task é definida como uma sub-rotina que pode ser executada periodicamente
e que constitui um passo em um fluxo de execucao. As tasks podem ser conectadas umas
as outras, o que torna possivel a criacado loops ou condicionais, gerando um grafo de
execucao.

As tasks sao escalonadas pelo Dispatcher, que é executado no master core. O
Dispatcher utiliza uma mesma area de memoria i.e., pilha, para a execucao das tasks. Isso
reduz o consumo de memoria, ji que nao é necessario um processo ou thread dedicado a
task (SOUTO, 2022).

Sendo assim, o sistema de tasks leves cooperativas se torna uma alternativa boa
para o desenvolvimento de protocolos, comunicagao, interfaces de 1/0 e daemons. Isso
porque evita o uso de recursos que sao escassos no ambiente em que sao utilizadas: thread

e memoria.

2.3 VIRTUALIZACAO

A virtualizacao pode ser entendida como uma técnica de abstracao de hardware
que permite a criagdo de uma versao virtual de um ambiente, como computadores, SOs,
sistemas de armazenamento, redes, aplicagoes, etc. Nesse cenario, muitas vezes é possivel
a criagao de miultiplas instancias dessa versao virtual, as quais competem pelos recursos
fisicos/reais. A virtualizacao pode ser classificada em trés grupos principais: a virtua-
lizacao total; a para-virtualizacdo e a virtualizacao a nivel de processo. Além disso, o
isolamento e independéncia das instancias virtuais garantem a virtualizacao algumas van-
tagens muito exploradas atualmente, especialmente em ambientes cloud (MANOHAR,

2013). Dentre elas: flexibilidade, portabilidade, escalabilidade e seguranca.
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O conceito de virtualizacao pode ser tracado desde a década de 50, durante a
época dos mainframes e do emergente conceito de memoria virtual (CAMPBELL; JE-
RONIMO, 2006). Nesse periodo, a preocupagio era tornar um recurso fisico acessivel a
multiplos usuarios simultaneamente. Essa motivagao sustentou a evolucdo da virtuali-
zagao, levando ao surgimento das Maquinas Virtuais (VMs) e dos hypervisors. Com o
tempo, viu-se o surgimento de novos projetos, como o M44/44x da International Busi-
ness Machines Corporation (IBM), responsavel pelo nascimento de um novo design para
os sistemas de tempo compartilhado. Nessa nova estrutura, a maquina central repartia
seus recursos em diversas instancias de VMs, que eram utilizadas por multiplos usuarios
simultaneamente.

O retorno das pesquisas sobre virtualizagdo ocorreu mais recentemente, na década
de 90 (CAMPBELL; JERONIMO, 2006). Essa foi a época em que o nimero de servigos
e servidores cresceu bruscamente. Naturalmente, com o aumento do niimero de servi-
dores e aplicacoes hospedadas nesses servidores, a necessidade de gerenciamento desses
recursos também aumentou. Nesse cenario, a virtualizagdo mostrou-se uma solugao via-
vel por permitir que diversas VMs compartilhassem um tnico servidor mantendo, ainda
assim, a independéncia dos servicos providos por essas VMs encapsulados. Isso significa
que a interrupgao ou quebra de um servico nao afeta os demais gracas a virtualizacao,
que garante uma maior flexibilidade e escalabilidade. Por consequéncia, a virtualizacao
reduziu os custos de manutengao e operagao, ja que os recursos de hardware foram uti-
lizados de maneira mais eficiente e houve a reducdo na quantidade de maquinas fisicas
para gerenciar.

Atualmente, a tendéncia de uso de VMs em servidores continua crescente. Hoje,
a virtualizacao de servidor é uma das formas mais comuns de virtualizacdao, sendo uti-
lizada em ambientes cloud para garantir o suporte a execucao de miltiplas aplicagoes,
possivelmente em SOs distintos sobre o mesmo hardware (MANOHAR, 2013).

2.3.1 Virtualizacao total

A virtualizacao total tem como objetivo abstrair o hardware de um computa-
dor como um todo. Cada instancia executa isoladamente e independentemente uma das
outras. Neste tipo de virtualizagdo, é utilizado um Virtual Machine Monitor (VMM),
também conhecido como hypervisor, o qual, na virtualizagdo total, é classificado como
tipo 1 (CAMPBELL; JERONIMO, 2006). O hypervisor tipo 1 é um software que roda
no nivel mais privilegiado e atua como um intermediario entre o hardware e os multiplos
SOs. O hypervisor tipo 1 é o inico programa do sistema que possui o acesso ao hardware
fisico, e.g., Central Processing Unit (CPU), meméria e armazenamento, sendo respon-

savel por gerenciar esses recursos de hardware para cada instancia virtual da maquina
virtualizada (SWEENEY, 2016).
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2.3.2 Para-virtualizagao

De forma similar a virtualizacao total, o objetivo da para-virtualizacao também
¢é a abstracao da maquina em sua totalidade. Contudo, em contraste com a virtualizagao
total, na para-virtualizacdo uma unica instancia da maquina executa um SO, chamado
de SO hospedeiro, que detém o acesso ao hardware. Enquanto as demais instancias
executam seus respectivos SOs, chamados de SOs convidados, sob o intermédio de um
hypervisor (VMM) tipo 2, que pode ser entendido como um processo regular do SO hos-
pedeiro (CAMPBELL; JERONIMO, 2006). Sendo assim, o hypervisor tipo 2 atua como
um intermediario entre o SO convidado e o SO hospedeiro. O SO hospedeiro reconhece
as requisigoes do SO convidado e gerencia os recursos de hardware deste (SWEENEY,
2016).

2.3.3 Virtualizagao a Nivel de Sistema Operacional e Conteinerizacao

Virtualizar um processo ou aplicacdo é o processo de desacoplar a execucao de
um processo do sistema que o executa. Nesse contexto, o processo tem uma visao virtual
unica do sistema, de modo que a execucao de cada aplicagao ocorre independentemente
uma da outra.

A Figura 7(c) ilustra o modelo de execugdo de uma aplicagdo conteinerizada.
Diferentemente dos modelos que utilizam hypervisors tipo 1 ou 2, respectivamente ilus-
trados nas Figuras 7(a) e 7(b), neste tipo de virtualizagao, cada aplicac¢ao é isolada em um
ambiente virtual, também conhecido como contéiner. No contéiner estao contidas todas
as bibliotecas, arquivos e configuragoes necessarias para a execucao da aplicagdo. Como
nao é necessaria a criacdo de um SO para cada aplicacao, a virtualizacdo se torna muito
mais leve, i.e., tem um impacto menor na memoria.

O fato do modelo de conteinerizacao exigir muito menos espacgo e complexidade
arquitetonica para existir torna este modelo muito atrativo para sistemas com restri¢oes
de memoria, tal qual os lightweight manycores.

Alguns conceitos muito presentes na conteinerizacao sao:

namespace. Namespaces foram introduzidos no kernel do Linux com o objetivo de isolar
recursos virtuais de um grupo de processos (GAO et al., 2017). Os processos podem
ser associados a varios namespaces e, por isso, podem ter visoes diferentes e per-
sonalizadas dos recursos do sistema (WATADA et al., 2019). Atualmente, existem
seis tipos diferentes de namespaces (WATADA et al., 2019):

(i) mount: O mount namespace isola o sistema de arquivos e permite que um
processo veja um sistema de arquivos diferente do sistema de arquivos real do
hospedeiro (WATADA et al., 2019). Através dele é possivel que cada contéiner
tenha seu diretério raiz especifico (DUA; RAJA; KAKADIA, 2014);
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(ii) Uniz Timesharing System (UTS): garante que cada contéiner possa ver e alte-
rar seu préprio hostname, tornando-o um né independentemente nomeado na
rede (WATADA et al., 2019; DUA; RAJA; KAKADIA, 2014);

(iii) Process ID (PID): virtualiza os identificadores dos processos de forma que cada
contéiner tenha sua propria arvore de processos i.e., 0s processos pertencentes
a um namespace sao visiveis aqueles pertencentes ao mesmo namespace. Dessa
forma, cada processo em um contéiner é associado a dois identificadores: um
global e tinico associado ao hospedeiro; e um local associado ao contéiner (WA-
TADA et al., 2019);

(iv) NET: virtualiza os artefatos de rede, como dispositivos de rede, enderegos
IPs, portas e tabelas de roteamento, permitindo que cada contéiner tenha seus
proprios componentes de rede virtuais (WATADA et al., 2019; DUA; RAJA;
KAKADIA, 2014);

(v) Inter-Process Communication (IPC): prové isolamento de mecanismos de co-
municagao entre processos, tais como: filas de mensagens, seméforos e segmen-
tos de memoria compartilhados (WATADA et al., 2019; DUA; RAJA; KAKA-
DIA, 2014);

(vi) user: isola o usudrio, permitindo que um usuario comum (sem privilégios)
no hospedeiro seja considerado um superusuario por um processo dentro do
namespace (WATADA et al., 2019).

control groups (cgroups). E um mecanismo que permite a limitacio da quantidade
de recursos que um contéiner pode utilizar. Os recursos que podem ser limitados
incluem: meméria, CPU, I/O e rede (WATADA et al., 2019). Esta é uma ferra-
menta utilizada por muitas plataformas de conteinerizacao, como o Docker e Linux
Containers (LXC), para garantir que um contéiner nao utilize mais recursos do que

0 necessario.

Varias ferramentas de conteinerizagao utilizam namespaces e cgroups, ou concei-
tos similares, para a criagao de um ambiente virtual para execucao de um contéiner de
aplicacao ou contéiner de maquina.

LXC é uma dessas ferramentas de conteinerizacao. Ele é uma implementacao
que usa as funcionalidades de namespaces e cgroups do Linux para isolar os recursos do
sistema hospedeiro (WATADA et al., 2019). O Linuz Containers Daemon (LXD) é a
interface com que o usudrio cria e interage com os contéineres. A principal vantagem do
LXC surge por ser baseado em mecanismos do proprio kernel. Essa caracteristica o torna
mais eficiente e prové um melhor isolamento de recursos, em especial de rede e sistema de
arquivos (DUA; RAJA; KAKADIA, 2014). Em contrapartida, dentre algumas limitagoes
do LXC estdao: por ser uma implementacao baseada no kernel do Linux, o LXC nao é

portavel para outros sistemas operacionais; ha ainda problemas de seguranca em aberto;
e os contéineres compartilham o mesmo kernel (DUA; RAJA; KAKADIA, 2014).
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Figura 7 — Comparacao de modelos de ambientes de execugao de aplicagao.

(a) Com hypervisor tipo 1. (b) Com hypervisor tipo 2. (c) Com contéiner.
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Fonte: Adaptado de Combe, Martin e Pietro (2016)

Outra ferramenta muito conhecida é o Docker. O Docker traz uma abordagem
um pouco diferente do LXC. Enquanto no LXC é possivel criar VMs, com diversos pro-
cessos executando isoladamente do hospedeiro em um mesmo contéiner, a proposta do
Docker é a execucao de processos Unicos i.e., o foco é a portabilidade e ser um suporte
a execugao de microsservigos (KAHUHA, 2023). Em sua abordagem inicial, o Docker
utilizava o LXC internamente (DUA; RAJA; KAKADIA, 2014), porém nas versoes mais
modernas o LXC foi substituido pelo Conteinerd, que é outra biblioteca de criacao e
gerenciamento de contéineres (CROSBY, 2017). Mesmo nao sendo mais uma extensao
do LXC, o Docker ainda utiliza funcionalidades do kernel do Linux e.g., namespaces e
cgroups, em seu funcionamento interno. Isso faz com que sua execucao em outros SOs
e.g., macOS e Windows, exija a utilizacado de uma VM (mais leve que as convencionais)
para sua execucao.

Essas e outras ferramentas de conteinerizacao trouxeram novas possibilidades ao
mundo da computacao. A surgimento dessas tecnologias aumentaram a flexibilidade dos
servidores, ja que agora € possivel criar ambientes isolados para as aplicagoes. Além disso,
esse isolamento de execucao permite a utilizagao de algumas técnicas, como a migracao

de contéineres, a interrup¢ao de uma aplicagao isoladamente, o checkpointing, etc.

2.3.4 Outros Tipos de Virtualizacao

Virtualizacao de desktop: usuarios acessam o ambiente computacional, ou desktop, re-
motamente. O poder e recursos computacionais estao centralizados, mas os pontos
de acesso podem ser diversos. Também é conhecido como Virtual Desktop Infras-

tructure (VDI).

Virtualizacao de armazenamento: multiplos dispositivos de armazenamento sao uni-
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ficados sob uma mesma visao de dados i.e., os dados estao dispersos, mas aparecem
como um unico conjunto de dados compartilhados.

Virtualizacao de rede: multiplas redes virtuais, cada uma com seu conjunto de recur-
sos (como roteadores, switches e firewalls) operam sobre uma mesma rede fisica.

Isso permite melhor gerenciamento de trafego e otimizacao.
2.4 MIGRACAO

A migracao é o processo de transferéncia de uma aplicagdo ou VM de um ambiente
a outro. A migracdo é muito usada atualmente principalmente em ambientes cloud (IM-
RAN et al., 2022). A migracao traz diversos beneficios e vantagens aos servigos em um

ambiente computacional, tais como:

(i) Balanceamento de carga: é uma técnica que permite que a carga de trabalho de
servidores sobrecarregados seja distribuida entre outras maquinas a fim de evitar
falhas de sistema ou aumento de laténcia na resposta dos servicos. Através dessa
técnica, VMs alocadas em servidores sobrecarregados sao migrados para servidores
menos utilizados, melhorando a utilizagdo dos recursos computacionais (WOOD et
al., 2007).

(ii) Tolerancia a falhas: é uma técnica que permite a migracao de uma VM para um ser-
vidor em melhor condi¢ao de funcionamento quando o servidor em que esta alocada
apresenta algum tipo de falha (NAGARAJAN et al., 2007).

(iii) Manutencao de sistema: os servidores requerem que periodicamente sejam feitas
revisdes/manutengoes em seus sistemas. Durante esses periodos, as aplicagoes alo-
cadas nestas maquinas nao conseguiriam executar. Gracas a migragao, estas aplica-
¢oes/VMs sao transferidas a outro servidor durante esses intervalos de manutengao
sem que os servicos sejam afetados (DEVI et al., 2011).

(iv) Gerenciamento de energia: através da migragao, é possivel gerenciar a alocacao de
VMs nos servidores de modo que alguns nao tenham carga de trabalho a executar
e possam ser desligados, economizando energia. Isso é feito, claro, de uma maneira

que nao sobrecarregue os servidores que estdo em funcionamento (HU et al., 2008).

A migracao pode ser classificada de acordo com em dois tipos principais. Sao
eles: cold migration (non-live migration) e hot migration (live migration) (IMRAN et al.,
2022).

2.4.1 Cold migration
A Figura 8 ilustra o fluxo de execugao da cold migration, também é conhecida

como non-live migration. Neste tipo de migracdo, a VM (ou contéiner) a ser migrada

precisa ser desligada antes do processo de migragao comegar. Detalhadamente, o sistema
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Figura 8 — Fluxo de execugao da cold migration.
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é desligado, o estado (checkpoint) do sistema é salvo e enviado ao SO ou VM destinatario.
O sistema ¢ restaurado no destino e o estado do sistema apagado no remetente.

Este geralmente nao é considerado um método eficiente e nao é muito utilizado
na industria e mercado. Isso porque o periodo de tempo em que a aplicagao fica inativa,
aka downtime, é alto. O downtime é elevado devido a alta quantidade de dados a serem
transferidos e pelo tempo extra para desligar e ligar o sistema novamente. Isso nao é
considerado aceitavel atualmente, haja vista a grande quantidade de servicos que nao
podem parar sua execugao (SINGH et al., 2022; IMRAN et al., 2022).

2.4.2 Hot Migration

Em contraste com a cold migration, na hot migration, também conhecida como
live migration, a VM (ou contéiner) a ser migrada nao precisa ser desligada antes do
procedimento comecar. Os principais objetivos desse processo sao: maximizar a perfor-
mance do sistema durante a migracao; melhorar o uso da rede; e reduzir o downtime do
sistema (IMRAN et al., 2022).

Neste modelo, a migracao é classificada de acordo com a técnica utilizada para a

transferéncia dos dados i.e., pre-copy migration, post-copy migration e migragao hibrida.

2.4.2.1 Pre-Copy migration

A Figura 9 ilustra o fluxo de execucao da pre-copy migration. Neste modelo, ao
receber a requisicao de migracao, o remetente cria uma pré-imagem do estado atual da
VM (ou contéiner) e a envia ao destinatdrio enquanto continua executando normalmente.
Nesta estrutura esté contido o esquema de paginacao atual e, por vezes, alguns dados de
execucao. Conforme o esquema de paginacao ¢ modificado no remetente, essa estrutura
¢ atualizada e enviada ao destinatario. Depois disso, é salvo o estado atual completo da
VM (ou contéiner), que, entao, é enviada ao destino, onde é restaurada.

Esse fluxo de migracao faz com que o tempo total de migracao seja maior que o

do cold migration, ja que hé a retransmissao de dados, em especial paginas de memoria.
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Figura 9 — Fluxo de execucao da pre-copy migration.
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Figura 10 — Fluxo de execucao da post-copy migration.
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Em contrapartida, o downtime é reduzido, pois o sistema executa normalmente na parte
inicial da migragao, quando é feita e enviada a pré-imagem ao destinatario (SINGH et
al., 2022; IMRAN et al., 2022).

2.4.2.2  Post-Copy migration

Tal como ilustrado pela Figura 10, no modelo post-copy migration o remetente
cria um estado parcial da VM (ou contéiner) em execucao e o envia ao destinatario. Nesse
estado, esta incluso apenas o essencial para o inicio do procedimento de descongelamento
do sistema, nao abrangendo o esquema de paginagao. Quando o sistema ¢ restaurado
no destinatario, ocorrerao varias faltas de paginas, as quais resultam em requisi¢oes de
paginas ao remetente, o qual as envia ao destinatario. Quando todas as paginas sao
transferidas ao destinatario, a VM (ou contéiner) é apagada do remetente (SINGH et al.,

2022; IMRAN et al., 2022).

Figura 11 — Fluxo de execuc¢ao da migragao hibrida.
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2.4.2.8 Migragao Hibrida

Como podemos observar na Figura 11, no modelo de migragao hibrida sao utiliza-
das as técnicas de pre-copy e post-copy em conjunto. Inicialmente, uma pré-imagem da VM
(ou contéiner) é feita de forma similar ao modelo pre-copy migration. Esta pré-imagem
é enviada ao destinatario, enquanto o sistema executa normalmente. Em contraste com
o método pre-copy, nesta etapa nao sao reenviadas as paginas modificadas/atualizadas.
Depois, o estado completo do sistema é enviado e as paginas modificadas/atualizadas sao
requisitadas ao remetente tal como na post-copy migration. Quando todas as paginas sao

transferidas ao destinatario, a VM (ou contéiner) é apagada do remetente (SINGH et al.,

2022; IMRAN et al., 2022).
2.5 CHECKPOINT/RESTORE IN USERSPACE

O Checkpoint/Restore In Userspace (CRIU) é uma ferramenta de auxilio para a
migragao de processos entre nos de um sistema computacional. Através do CRIU é possivel
salvar o estado atual de um contéiner em disco e restaura-lo novamente (VENKATESH

et al., 2019). Mais detalhadamente a migracao funciona da seguinte forma:

(i) A aplica¢ao ou grupo de processos é congelada. O CRIU congela toda a arvore de
processos a partir do PID do processo pai da aplicacao;

(ii) O estado da aplicacdo é salva em um conjunto de arquivos. O CRIU captura as
diversas informacgoes do processo. Estao incluidos nessas informacgoes os descritores
de arquivos, pipes e mapeamento de memoria. Nesta etapa, a injecao de um codigo
parasita na aplicagdo auxilia durante a copia do sistema de memoria;

(iii) Os dados extraidos sdo copiados para o né destinatario;

(iv) A aplicagdo ou grupo de processos é reconstruida. Nesta etapa, o CRIU se trans-
forma no processo pai da aplicacdo. A partir dele, toda a arvore de processos é
recriada através de forks. Neste momento, os processos, namespaces, cgroups, ma-

peamento de memoéria, timers e threads sao restaurados e sao limpos os vestigios do
CRIU no processo pai (DASH, 2022).

Todo esse procedimento garante que a migracao de um contéiner seja transparente
a este e sem perda de contexto. Ou seja, do ponto de vista da aplicacao, nao é perceptivel

que ocorreu um congelamento ou migracao.
2.6 TECNICAS UTILIZADAS NO TRABALHO

O desenvolvimento deste trabalho foi inspirado por duas técnicas citadas acima:
a virtualizacao a nivel de SO e a pre-copy migration. Ambas as técnicas foram adaptadas

ao contexto dos lightweight manycores e ao Nanvix.
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A virtualizagdo a nivel de SO ¢ atrativa para o desenvolvimento deste trabalho
pois neste tipo de virtualizacao nao ¢é necessaria a presenga de um SO convidado, em con-
traste com a virtualizacao total e a para-virtualizacao. Por esse motivo, este modelo nao
demanda tanto uso de memoria. Essa caracteristica atende as exigéncias dos lightweight
manycores, Nos quais a memoria € limitada.

O principal motivo da utilizacao da pre-copy migration neste trabalho é a redugao
de complexidade do sistema de migragao. Os lightweight manycores tém pouca memoria
a sua disposicao. Isso significa que as aplicagoes de usuario nao podem ocupar muita
memoria. Logo, durante a migracao de uma aplicagao, o tempo dedicado a transferéncia
de memoria é menor. Ou seja, considera-se que a transferéncia de paginas nao é tao

expressiva no downtime a ponto de exigir um sistema mais complexo de migracao.
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3 TRABALHOS RELACIONADOS

Neste capitulo, serao mostradas técnicas e pesquisas que estdao sendo desenvol-
vidas no que diz respeito a virtualizacdo e migragdo. Serao apresentados trabalhos re-
lacionados, bem como serdao evidenciadas as semelhancas e diferencas com o presente
trabalho.

Grande parte das pesquisas relacionadas a migragao estao inseridas em ambientes
cloud. Nesses casos, os esforcos estao voltados para redugao do tempo total de migracao,
diminuicao do downtime (STOYANOV; KOLLINGBAUM, 2018; CLARK et al., 2005) e
exploragao/otimizagao das vantagens que a migracao de processos oferece nesses ambientes

computacionais. Entre essas vantagens podem-se citar:

(i) Balanceamento de carga (CHOUDHARY et al., 2017; WANG et al., 2019);
(ii) Tolerancia a falhas (FERNANDO et al., 2019);
(ili) Gerenciamento do consumo de energia (ALDOSSARY; DJEMAME, 2018);
(iv) Compartilhamento de recursos; e
(v) Manutencao de sistemas sem interrupgoes (CHOUDHARY et al., 2017; WANG et

al., 2019).

Apesar da maioria das pesquisas estarem voltadas a exploragao desses beneficios
e diminuicao do tempo de migracao e downtime em ambientes cloud, ha alguns autores
preocupados com o desenvolvimento de solugoes envolvendo virtualizagao e migragao em
ambientes de recursos restritos, como sistemas de tempo real e sistemas criticos, nos
quais ha restrigoes de tempo também. Dessa forma, como a tematica de limitacao de
recursos, especialmente de memoria, é muito presente neste trabalho, serdo abordados
nas proximas secoes algumas pesquisas desses autores, i.e., pesquisas voltadas a busca
pelo uso da virtualizagdo/migragdo de forma mais leve e cujo impacto no hardware seja

reduzido, adaptando-se a esses sistemas de recursos limitados.

3.1 "VIRTUALIZATION ON TRUSTZONE-ENABLED MICROCONTROLLERS?
VOILA!”

O artigo "Virtualization on TrustZone-enabled Microcontrollers? Voila!” (PINTO
et al., 2019) aborda a possibilidade de implementacdo da virtualizagdo em microcontro-
ladores que utilizam TrustZone. TrustZone é uma tecnologia de hardware voltada a
seguranga, em que a execugao de um sistema pode ser dividida entre normal e segura. Os
autores afirmam que essa tecnologia pode ser explorada além das suas propriedades de
seguranca. Isso porque o TrustZone também proveé certo nivel de isolamento dos recursos,
o que o torna viavel de ser usado para virtualizacao, afinal o isolamento cria um ambiente

seguro e propicio para a execucao simultanea e isolada de multiplas Maquinas Virtuais
(VMs).
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Pinto et al. (2019) expoe a dificuldade de se implementar a virtualizagdo em
Microcontroller Units (MCUs) devido aos seus recursos limitados. Nesses ambientes, nao
¢é possivel a utilizacao de hypervisors tradicionais, haja vista a baixa complexidade de
hardware das MCUs. Sendo assim, para atender a necessidade de baixo impacto nos
recursos dos MCUs, os autores propdem uma solugdo que usa um hypervisor mais leve
para gerenciar as VMs nesses ambientes utilizando a tecnologia TrustZone para garantir
o isolamento das VMs.

Os testes foram feitos num microcontrolador Cortex-M4 e a solugao proposta

garante o suporte a execugao miltipla de VMs em microcontroladores.
3.2 "CHECKPOINTING AND MIGRATION OF IOT EDGE FUNCTIONS”

O artigo "Checkpointing and migration of IoT edge functions” (KARHULA; JA-
NAK; SCHULZRINNE, 2019) propoe um artificio envolvendo migracao de contéineres
entre dispositivos Internet of Things (IoT) de borda como solu¢do para a diminuigao do
uso de recursos em dispositivos IoT.

Os autores evidenciam que os aparelhos IoT sao usados na computacao de borda
para promover o que chamamos de Functions as a Service (FaaS), que é um tipo de ser-
vico oferecido por diversas plataformas, como a Amazon AWS Lambda e Google Cloud
Functions. Contudo, dispositivos IoT possuem recursos limitados, restringindo-se a exe-
cucao de poucos contéineres simultaneamente. Além disso, as abordagens tradicionais
de FaaS sugerem a execucao ininterrupta dos contéineres que sao iniciados. Isso torna a
computagao de borda ineficiente, pois esse esquema pode sobrecarregar rapidamente os
dispositivos IoT, haja vista a memoria limitada desses. A situagao se agrava ainda mais
quando consideramos fungoes de longa duragao bloqueantes (muito comuns em sistemas
de autenticagdo) e.g., fungdes que esperam alguma requisi¢do, resposta ou qualquer tipo
de sinal de outro sistema, seja ele um outro dispositivo IoT ou uma agao humana.

Dessa forma, Karhula, Janak e Schulzrinne (2019) propoem um esquema de check-
pointing utilizando Docker e Checkpoint/Restore In Userspace (CRIU). Através dessas
tecnologias, os contéineres que nao estao executando computacao ttil (e.g., esperando
algum sinal externo) sdo interrompidos e salvos em disco, liberando espago da memoria
para a execucao de outro contéiner. Isso se torna extremamente 1til quando considera-
mos fungdes de longa duragao bloqueantes, ja que durante o tempo de espera pelo sinal,
a aplicacao pode ser interrompida. Além disso, com o estado salvo em disco, a migracao
de contéineres entre dispositivos IoT de borda se torna possivel. Dessa forma, além de
reduzir o uso de recursos nos dispositivos de computacao em borda, através da migracao
dos contéineres, outros beneficios surgem, como o balanceamento de carga e tolerancia a
falhas entre aparelhos IoT de borda.

Os testes foram feitos em uma Raspberry Pi 2 Model B, a qual rodava diversos

contéineres com aplicagoes em Node JS de longa duragdo e que simulavam o comporta-
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mento bloqueante. Os resultados apontam que houve economia no uso de recursos, em
especial da memoria, e que a migracao de contéineres entre dispositivos IoT de borda é

possivel.

3.3 7LIGHTWEIGHT VIRTUALIZATION AS ENABLING TECHNOLOGY FOR FU-
TURE SMART CARS”

O artigo "Lightweight virtualization as enabling technology for future smart cars”
(MORABITO et al., 2017) discorre sobre a possibilidade de usar a virtualizagdo no de-
senvolvimento de aplicagoes para carros inteligentes. Os sistemas presentes nos carros
inteligentes também tém certa limitacao de recursos que dificultam a aplicagao direta de
hypervisors tradicionais, muito comuns em ambientes cloud.

Sendo assim, os autores propoem um sistema que utiliza contéineres Docker para
criar uma camada de abstragao a nivel de processo. Dessa forma, cada aplicacao é execu-
tada em um contéiner distinto. Esse sistema tem impacto menor nos recursos de hardware
e é suficiente para garantir a execugao isolada das aplicagdes virtuais (contéineres).

Além disso, o sistema engloba um escalonador de contéineres, que é responsavel
por gerenciar os contéineres e o hardware alocado para cada um. Ademais, tem fina-
lidade de sinalizar a instanciacao e destruicdo dos contéineres conforme a necessidade.
Esse escalonador é capaz de gerenciar os recursos de hardware de forma a garantir que
os contéineres sejam executados de maneira eficiente, sem que haja desperdicio de recur-
sos. No modelo proposto pelos autores, ha 4 tipos de tarefas: critical, high, moderate e
low. Cada um desses tipos possui um nivel de prioridade, sendo que o critical é o mais
prioritario e o low é o menos prioritario. O escalonador é responsavel por garantir que as
tarefas de maior prioridade sejam executadas primeiro. Tarefas relacionadas a seguranca
dos passageiros e.g., sistemas de alerta ou camera sao consideradas mais prioritarias que
tarefas relacionadas a sistemas de entretenimento e.g., sistemas de dudio ou video.

A proposta foi testada em uma Raspberry Pi 3 e os resultados foram considerados
positivos. Os contéineres garantiram a execucao do sistema de maneira a considerar a
limitagdo de hardware e suportaram a execucao paralela de multiplas aplicagoes. O esca-
lonador de contéineres foi capaz de gerenciar os recursos de maneira eficiente, priorizando

as tarefas de maior prioridade.
3.4 7CONTAINER-BASED REAL-TIME SCHEDULING IN THE LINUX KERNEL”

O artigo "Container-based real-time scheduling in the linux kernel” (ABENTI,;
BALSINI; CUCINOTTA, 2019) aborda o tema de virtualizagdo com contéineres em siste-
mas de tempo real. Os autores exploram a implementacao de um escalonador de tarefas
em sistemas de tempo real utilizando Linuz Containers (LXC) (i.e., com o auxilio de

control groups (cgroups) e namespaces).
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Abeni, Balsini e Cucinotta (2019) explicam que os componentes que constituem
os ambientes de sistemas de tempo real tradicionalmente eram executados por uma VM
dedicada, em que as VMs eram gerenciadas por um hypervisor escalonador. Os autores
afirmam que em algumas situagoes (e.g., em sistemas embarcados) pode ser vantajosa
a utilizacdo de uma virtualizacdo mais leve, baseada em contéineres, ja que este tipo
de virtualizagdo sobrecarrega menos o sistema quando comparada com a abordagem de
virtualizacao total tradicionalmente utilizada.

Desse modo os autores propoem um escalonador que estende um escalonador ja
presente no kernel do Linux, o SCHED DEADLINE. A implementacao consiste em um
sistema de escalonamento em uma hierarquia de dois niveis. No primeiro nivel, o qual é
responsavel pelo escalonamento dos cgroups, é utilizada a politica de escalonamento do
SCHED_DEADLINE e no segundo nivel ¢é utilizada uma politica de escalonamento com
prioridade fixa, como o SCHED FIFO ou SCHED RR. Resumidamente, no momento
em que a politica de escalonamento SCHED DEADLINE escalona uma entidade que
estd associada a uma fila de tasks de tempo real, entdao o escalonador de prioridade fixa
seleciona a task de maior prioridade.

Os experimentos mostraram que o escalonador proposto utiliza melhor os cores
quando compara-se com escalonadores que utilizam a virtualizacao total. Isso porque,
em contraste com a virtualizagao total, na virtualizacdo com contéineres, os componentes
compartilham o mesmo kernel. Sendo assim, é possivel a migragao de tasks para filas de

cores menos utilizados.

3.5 COMPARACAO DO PRESENTE TRABALHO COM OS TRABALHOS RELA-
CIONADOS

O presente trabalho se assemelha com os trabalhos relacionados apresentados no
sentido de aplicar a virtualizagao e migracao em um sistema com recursos restritos. De
maneira similar aos trabalhos detalhados nas Secoes 3.2, 3.3 e 3.4 e em contraste com o
trabalho detalhado na Secao 3.1, neste trabalho foi explorado um modelo de virtualizacao
baseado na utilizacao de contéineres. Isso foi feito com o intuito de evitar a sobrecarga que
a virtualizacao total tem sobre o ambiente, em especial na memoria, que nos lightweight
manycores € escassa.

Neste trabalho, nao foi utilizada qualquer ferramenta de auxilio na manipulacao
de contéineres, em contraste com os trabalhos apresentados, que usufruem de mecanismos
de gerenciamento de contéineres, como o Docker (MORABITO et al., 2017; KARHULA;
JANAK; SCHULZRINNE, 2019) ou o LXC (ABENI; BALSINI; CUCINOTTA, 2019).
Isso porque o trabalho é feito sobre um ambiente nao usual, os lightweight manycores,
utilizando um Sistema Operacional (SO) ainda incomum para a pratica dessas técnicas, o
Nanvix. Dessa forma, a criagdo de um contéiner e a forma como este é manipulado foram

desenvolvidas desde o inicio e especificamente para o Nanvix. Isso traz a implementacao
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algumas caracteristicas peculiares. Por exemplo, os contéineres executam sobre uma
estrutura de kernel idéntica, se diferenciando pelo contexto do processo, o que é uma
caracteristica comumente vista na virtualizacao a nivel de SO. Contudo, o kernel nao é
compartilhado entre os contéineres, ja que em um cluster temos exatamente um contéiner
e os clusters sao independentes entre si. Logo, um contéiner tem acesso completo aos
recursos do cluster em que executa e o cluster tem visao apenas do contéiner que hospeda.
Entao, o gerenciamento desses contéineres precisa ser feito em um nivel de abstracgao
maior, em que se tem uma visdo do processador como um todo, e nao somente de um
cluster.

Além disso, em contraste com os trabalhos apresentados, a principal vantagem
explorada com a virtualizagao é o aumento da mobilidade dos processos, possibilitando a
migracao de processos. A utilizacao eficiente dos recursos promovida pela virtualizagao,
mesmo que necessaria nos lightweight manycores pela limitagdo de recursos computaci-
onais (em especial a memoéria) se torna uma vantagem indireta da virtualizagao. Isso
porque o uso eficiente de hardware é provido mais pela migracao (através da melhor

disposigao dos processos entre os clusters) do que pela virtualizagdo em si.
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4 PROPOSTA DE VIRTUALIZACAO E MIGRACAO DE PROCESSOS
PARA LIGHTWEIGHT MANYCORES

O Nanvix surgiu com a proposta de resolver os problemas de programabilidade
e portabilidade em lightweight manycores. Apesar de ser uma abordagem promissora, o
Sistema Operacional (SO) ainda possui caracteristicas para se trabalhar. Em especial,
destaca-se a dependéncia que um processo tem com o cluster em que executa. Em outras
palavras, apenas um processo executa por cluster e os servicos envolvendo o processo tém
dependéncias em recursos fisicos do cluster.

Essa falta de mobilidade dos processos afeta o desempenho do sistema porque
impede a redistribuicao dos processos para organizagoes mais eficientes e.g., remanejando
processos com comunicacao intensa entre si para clusters fisicamente mais préximos.

Neste contexto, este trabalho de conclusao ataca essa problemética. Ou seja,
este trabalho propoe-se a aumentar a independéncia dos processos no processador através
do projeto e desenvolvimento do suporte a virtualizacdo e migracao de processos em

lightweight manycores.

4.1 VIRTUALIZAGCAO NO NANVIX

Ambientes cloud, nos quais o sistema de memoria é de alta capacidade, usufruem
da utilizacdo de MAaquinas Virtuais (VMs) para isolar duplicatas inteiras de SOs com
o auxilio da virtualizacdo a nivel de instrugao (SHARMA et al., 2016). Em oposigao,
lightweight manycores nao dispoem de centenas de GBs de memoria, mas sim pequenas
memorias locais. Isso em conjunto com outras simplificagoes de hardware faz com que
algumas técnicas de virtualizagao sejam impraticaveis nesses ambientes computacionais.

Nesse contexto, visando atenuar o impacto da virtualizacgao na memoria, o pre-
sente trabalho explora um modelo de virtualizacdo mais leve, baseado em contéineres
adaptado para lightweight manycores e o Nanvix. O SO executa os contéineres como
aplicagoes virtuais. Sendo assim, nao ha a necessidade de um SO convidado, resultando
em um menor impacto no sistema de memoria e requisitando menor complexidade do
hardware (THALHEIM et al., 2018; SHARMA et al., 2016; ZHANG et al., 2018).

4.2 CONTEXTO DE UM PROCESSO NO NANVIX

Para o desenvolvimento da virtualizagao no Nanvix, é necessario: isolar o que é
kernel do que é usudrio; e diferenciar as partes internas do kernel que sdo contexto do
processo das que sao contexto do cluster. Para isso, é preciso entender o contexto de
um processo no Nanvix e as relagdes que atrelam o processo ao cluster e ao SO i.e., as
dependéncias que o processo tem com os recursos reais de um cluster e com a estrutura
interna do SO.
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De maneira geral, os médulos do Nanvix que sustentam um processo sao: thre-
ads, syscalls, sistema de memoria e comunicagao. Todos esses mdédulos de alguma forma
tém dependéncias no kernel ou hardware do cluster que executa o processo. Essas de-
pendéncias sao ilustradas conceitualmente na Figura 13(a) e algumas delas estao listadas

abaixo:

(i) As estruturas das threads de usudrio estdo armazenadas em listas internas de ker-
nel, assim como varidveis de sincronizagdo (para juncdo de threads, por exem-
plo), estruturas de escalonamento, referéncias as pilhas de execugdo e outras va-
ridveis/estrutura de controle. E importante destacar que na abordagem inicial do
Nanvix ndo havia separagao explicita nessas estruturas para identificar quais varia-
veis sao relacionadas a kernel ou usuario.

(ii) As estruturas responsdveis por armazenar as syscalls, seus pardmetros e retornos
requisitadas pelos slave cores ao master core estao em espago de kernel.

(iii) Todo o sistema de memdria estd armazenado no kernel. Tabelas de diretorios,
tabelas de pagina, Translation Lookaside Buffers (TLBs), etc.

(iv) O sistema de comunicagdo tem dependéncias tanto no kernel quanto a recursos
fisicos do cluster. Os identificadores das interfaces Network-on-Chip (NoC), i.e., de
comunicacao entre clusters estao armazenadas em espaco de kernel e referenciam
uma interface fisica dos clusters envolvidos na comunicac¢ao (emissor e receptor) e

nao aos processos envolvidos diretamente.

Sendo assim, o desenvolvimento da virtualizacdo nesse sistema implica no isola-
mento dessas dependéncias em um arranjo que guarde todas as informagoes necessarias
para a execucao de um processo, sejam elas manipuladas pelo usuério ou pelo kernel.
Chamamos esse arranjo de contéiner. A ideia principal é garantir que os dados incluidos
no contéiner sejam suficientes para o processo executar. Isso inclui todos os dados de
usuario, codigos de usuario e todas as dependéncias do processo com o kernel e cluster.
Isso deve ser feito de uma maneira que permita com que o kernel execute qualquer con-
téiner como uma aplicagao virtual, i.e., deve ser possivel que o contéiner se conecte ao
kernel de forma que consiga utilizar os recursos e servigos de kernel sem que interfira em

sua estrutura interna.

4.3 ISOLAMENTO DO CONTEXTO DE UM PROCESSO DE USUARIO

Para a virtualizacao de processos através da conteinerizagao, é recomendavel que
as informagoes relevantes para a manipulacao dos processos em execucao estejam isoladas
das informagoes internas do proprio SO para que os recursos de hardware sejam utilizados
de maneira eficiente (CHOUDHARY et al., 2017). A Figura 13(a) ilustra como os subsis-

temas do Nanvix sao originalmente estruturados. Nao ha uma divisao explicita do que sao
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Figura 12 — Visao simplificada da estrutura do binario gerado na compilagao.

(a) Sem isolamento entre (b) Com isolamento entre

usuario e kernel. usudrio e kernel.
user_bss
user_data

user_rodata

user_text
7/ bss " kernel_bss”
da:ta kernel_data
7/ rodata kernel _rodata,
te:xt ke rnel_text
Espaco de Kernel Espaco de Usuario

Fonte: Desenvolvido pelo autor.

dados para funcionamento interno do SO ou dependéncias locais do processo. Esta abor-
dagem torna algumas das funcionalidades do SO onerosas porque ela dificulta o acesso
as informagoes do processo e impacta partes independentes do sistema, e.g., migragao e

seguranca dos processos.
4.3.1 Divisao de Dados e Instrugoes

A geragao original de um executavel do Nanvix compila todos os niveis em bi-
bliotecas estaticas (Hardware Abstraction Layer (HAL), microkernel, libnanviz, ulibc e
multikernel) e as junta com a aplicagdo do usuério de forma a misturar o que é kernel do
que ¢ usuario. Visando a separacao das informacgoes entre usuario e kernel, nés adaptamos
o script de ligagao original do Nanvix. A Figura 12(a) ilustra como o binério era estru-
turado originalmente e a Figura 12(b), como o é estruturado depois das modificagoes.
Na nova versao, as secgoes .text, .data, .bss e .rodata dos arquivos binarios compilados
sao renomeados, especificando a qual camada de abstracao tal arquivo pertence. Desta
forma, é possivel identificar dados e instrugoes de cada camada do Nanvix, assim como
as informacgoes do usuario.

Sendo assim, sao geradas secOes .text, .data, .rodata e .bss especificas para o

kernel e usuéario. Portanto, todas as informagoes de kernel, alocadas nos enderegos mais
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Figura 13 — Diferenca da estrutura do Nanvix com e sem a User Area.

(a) SO sem isolamento. (b) SO com isolamento.
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baixos da memoria, sao isoladas das informacoes de aplicagao, alocadas nos enderegos mais
altos da memoria. Neste processo, sao exportadas algumas constantes que apontam onde
comecam e terminam as partes do binario que sao relacionadas ao kernel e a aplicacao e.g.,
~ KERNFEL TEXT START, KFERNFEL TEXT END, USER _DATA START,
_ USER_START, etc. Essas constantes permitem a manipulagdo e gerenciamento mais
precisos dos segmentos de memoéria do kernel e da aplicacao.

Essa estratégia, além de garantir o isolamento do binario de kernel e usuario,
faz com que todos os clusters passam a ter a mesma organizacao interna de kernel, haja
vista que a ligagao ¢ estatica. Como consequéncia disso, nao precisamos mover codigos de
kernel, ja que todos os clusters possuem kernels idénticos. Nesse cendrio, a migragao pode
ser feita parcialmente através do salvamento dos dados e instrugoes da aplicagao de um
cluster, os quais estao contidos no intervalo identificado pelas constantes, e restauragao
destes nas respectivas posi¢oes, i.e., no mesmo intervalo em outro cluster. Com isso,
evita-se manipulagoes mais complexas do processo como a busca em varias regides de

memoria para montar o estado interno do processo.
4.3.2 User Area

Além da separacao de dados e instrugoes entre kernel e aplicacao, é necessario a
identificagdo e separagdo das estruturas internas do SO que sdo manipuladas pelo usuario
e constituem o estado interno do processo. Nesse contexto, é introduzido o conceito de
conteinerizacao para isolar as dependéncias que o usuario possui dentro do cluster. Ou
seja, nos isolamos os dados que sdo gerenciados pelo kernel mas pertencem ao contexto do
processo de usuario. Neste contexto, nos isolamos tais dados em uma regiao de memoria

bem definida, denominada de User Area (UArea), a qual mantém informagoes sobre:
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(i) Threads ativas, incluindo identificadores, pilhas de execugao e contextos;
(ii) Filas de escalonamento de threads;
(ili) Varidveis de controle interno do sistema de threads, como quantidade de threads
ativas;
(iv) Tabela de gerenciamento de chamadas de sistema; e

(v) Estruturas de gerenciamento de memoria e.g., sistema de paginagao

E importante destacar que apesar dessa estrutura armazenar informacoes de usué-
rio, ela é armazenada em espaco de kernel. Além disso, tem tamanho fixo, o que garante
a uniformidade do kernel entre os clusters. Essa estrutura foi projetada para englobar
as varias arquiteturas suportadas pelo Nanvix. Adicionalmente, a estrutura permite a
modificagdo e expansao, nao se limitando ao estado atual do desenvolvimento do Nanvix,

para atender os objetivos de outros projetos que usufruam do Nanvix.

4.4 CONTEINERIZACAO

O uso de contéineres faz-se presente neste trabalho, porém seu funcionamento
difere das abordagens convencionais. De maneira geral, nas perspectivas tradicionais, um
contéiner é uma estrutura responsavel por isolar do SO a execucao de uma aplicagdo que
roda sob seus limites. Esta estrutura geralmente é construida a partir de uma imagem
base de um SO, na qual podem ser instaladas novas bibliotecas ou ferramentas, de modo
a permitir a customizacao do ambiente de execucao da aplicagao de acordo com as neces-
sidades do usuario. Sendo assim, o contéiner pode executar um SO diferente de onde esta
sendo executado e também pode conter ferramentas/bibliotecas diferentes ou em uma
versao diferente das do SO que executa o contéiner.

Em contraste, a proposta deste trabalho esta focada em isolar o processo do clus-
ter que o executa a fim de permitir maior mobilidade do processo no processador. Sendo
assim, os contéineres nao contém imagens de SO distintas ou funcionalidades diferentes
uns dos outros. Todos os contéineres executam sobre a mesma estrutura de kernel (que
é idéntica em todos os clusters do lightweight manycore), apenas se diferenciando pelo
estado interno do processo que esta sendo executado e.g., quantidade de threads criadas,
dados manipulados pelo usuario, espacos de memoria alocados dinamicamente, etc.

Nesse cenario, um contéiner é definido como a junc¢ao do cédigo de usuério, dados
de usuario e UArea. Essa unido abrange o essencial para a execugao do processo: c6digo

e dados de usuario; e as dependéncias internas do processo.

4.5 MIGRACAO DE PROCESSOS

Como aplicagao direta do isolamento do processo, conseguida através da virtuali-

zagao com os contéineres, a migracao de processos torna-se mais factivel. Especificamente,
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nos eliminamos a necessidade de descobrir quais sao e onde estao as informacoes que com-
poem o estado de um processo dentro do Nanvix. Todo o estado do processo esta agora
isolado via conteinerizacao, facilitando a transferéncia de seu contexto. Isso s6 é possi-
vel porque os clusters possuem uma estrutura de kernel idéntica (devido as mudangas
desenvolvidas no processo de compilacao e ligagao detalhados na Subsecao 4.3.1).

Como consequéncia da uniformidade do kernel entre os clusters, eliminamos o
envio de dados redundantes durante a migracao. Isso porque os dados referentes a ins-
tancia local do SO nao precisam ser enviados, ja que o kernel é idéntico em todos os
clusters. Dessa forma, apenas os dados relacionados ao contéiner sdo migrados/enviados,

o que atenua o impacto da migracao sobre a NoC.
4.5.1 Rotina de migracao

Para a migracao de um processo entre clusters foi desenvolvida uma rotina de
migracao. A funcionalidade é similar ao Checkpoint/Restore In Userspace (CRIU), ferra-
menta utilizada por softwares de gerenciamento de contéineres como o Docker. Porém, a
migragao é executada por intermédio de daemons do SO. Neste projeto, foi implementado
o algoritmo hot migration, em que a aplicagdo é migrada enquanto é executada, como
detalhado na Secao 2.4.2, utilizando a técnica pre-copy, vista na Secao 2.4.2.1. Em ou-
tras palavras, a aplicacao é migrada durante sua execugao, sendo restaurada no cluster
destinatario apés a transferéncia completa dos dados do contéiner. A seguir é detalhado

como funciona o daemon e o fluxo de migracao.
4.5.1.1 Daemon de Migragao

O daemon de migragao ¢ a entidade responsavel por gerenciar as migragoes. O da-
emon € inicializado durante o boot do sistema e é composto por um fluxo de tasks (SOUTO,
2022), as quais sao inicializadas e conectadas durante a inicializagdo do médulo de mi-
gragao, que ocorre durante o boot. Além disso, nesse periodo ainda é criada a porta de
Mailbox por onde o daemon recebe as requisi¢oes de migracao e um Portal default para
recebimento dos dados durante a migracao. Em contraste, o Portal de envio de dados e
as Mailboxes para envio das mensagens de migracao sao criados sob demanda durante a
migragao e destruidos apos o término dela. Isso é feito com o intuito de economizar os
recursos de comunicagao do sistema.

O fluxo de migracao se inicia com o recebimento de uma requisicao de migracgao.
Quando uma requisicao é detectada, i.e., quando é lida uma mensagem de migracao
da porta especifica do daemon, a task principal do daemon (o handler do daemon de
migracao) é ativada. Esta fungdo é responséavel por interpretar a mensagem recebida. E
neste momento em que os clusters envolvidos sao identificados, i.e., é reconhecido qual

é o cluster remetente e qual o cluster destinatdrio. E importante destacar que tanto o
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cluster remetente quanto o destinatério recebem a mesma mensagem, porém com c6digos
de operagao diferentes. Enquanto um recebe uma mensagem com o cédigo de envio
dos dados (identificando o remetente), o outro recebe uma mensagem com o cédigo de
recebimento de dados (identificando o destinatério).

Depois da identificagdo dos clusters envolvidos e seus papéis durante o proce-
dimento, sao executadas as tasks responsaveis pela migracao de fato, i.e., pelo envio e

recebimento de dados.

4.5.1.2  Fluxo de Migracao

Genericamente, podemos dizer que o fluxo de migracao é composto por trés pas-
sos principais: (i) Congelamento da execu¢do do processo em um estado consistente;
(i) Transferéncia do contexto do processo entre clusters; e (iii) Restauragao da execugao

do processo no cluster destino. Os detalhes de cada etapa estao descritos abaixo.

1. Congelamento da execucao do processo em um estado consistente.
Antes do envio da aplicacdo a outro cluster, é necessario que o processo esteja em
um estado consistente e estatico. Isso significa que durante o processo de migragao
¢é preciso que todas as operagoes dele sejam pausadas. Isso é feito objetivando evi-
tar inconsisténcias que podem ser causadas por condicoes de corrida e.g., impedir:
(i) perda de retornos de chamadas de sistemas; (ii) perda de sinais de sincronizagao;
(iii) inconsisténcia de valores de varidveis de usudrio; (iv) inconsisténcia na aloca-
cdo de memoria; etc. Para atingir esse estado consistente, foi criada a chamada de
sistema freeze, a qual é invocada no inicio do processo de migracao. Esta é uma
chamada de sistema que é tratada apenas pelo master core. Especificamente, esta
chamada ativa uma variavel interna do SO que impede o escalonamento de thre-
ads de aplicagao (threads que nao executam no master core) e envia um sinal de
reescalonamento para todos os slave cores, para que as threads de usuario saiam de
execucao o mais rapido possivel. Isso garante uma pausa na aplicagao sem que o
SO seja impedido de executar. Isso é importante pois as informacgoes do processo
precisam ser enviadas pelas interfaces NoC do cluster remetente, o que exige que
o SO atenda as requisi¢coes de envio de dados. Portanto, é imprescindivel que o
SO nao seja pausado como a aplicagao. Ou seja, é essencial que as threads de sis-
tema continuem a ser executadas apesar do congelamento das de usuario. Apos
o travamento no escalonamento de threads de usuario, novas chamadas de sistema
requisitadas pela aplicacdo nao podem ocorrer. Sendo assim, apds a migragdo, o
cluster destinatario atendera as chamadas nao atendidas e reconhecera as atendi-
das, pois as estruturas de sincronizacao e variaveis de retorno sdo migradas também
durante o processo. Apds o congelamento, o processo é considerado consistente e

seu contexto esta apto para ser migrado.



52

2. Transferéncia do contexto do processo entre clusters.

Com o processo em um estado consistente, uma série de tasks de sistema, que

sao escalonadas no master core, sao executadas para o envio dos dados ao cluster

destinatéario.

O envio é feito através da abstracao de comunicacao Portal, que

permite transferéncia de grandes quantidades de dados. O envio de dados, instrugoes

e UArea garantem que o contexto inteiro do processo seja enviado, possibilitando a

retomada da execucgao no cluster destinatario.

3. Restauracgao da execucao do processo no cluster destino.

Com o contexto do processo ja no cluster destinatario, a execucao é restaurada.

Isso é feito pela chamada de sistema unfreeze, que descongela o escalonamento de

threads de usuario. Assim, a execuc¢ao do processo continua normalmente, agora em

outro cluster.

Mais detalhadamente, neste trabalho foi utilizado um sistema de tasks que em

conjunto constroem essas trés etapas apresentadas. A Figura 14 ilustra o fluxo de execucao

da migracao. Nela, cada quadro corresponde a uma task e a descricao de cada quadro

indica o que a task faz. Destaca-se que neste fluxo todas as comunicag¢oes sao assincronas.

O que significa que em nenhum momento uma task espera ativamente pelo término de

uma comunicagao. Isso é feito com o intuito de evitar que o sistema seja bloqueado por

alguma task que esteja esperando por uma comunicagao.

Figura 14 — Fluxo de tasks de migracao
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Esse design de migragdo baseado em tasks foi adotado porque: (i) garante o
isolamento das etapas de migracdo em passos bem definidos; (ii) permite a construgao de
um design de daemon mais leve, que ndo consuma muitos recursos; (iii) o funcionamento
da comunicacao assincrona esta intrinsecamente ligado ao sistema de tasks do Nanvix.

Abaixo estao descritos o funcionamento mais detalhado de cada task de migracao

de acordo com o nimero identificador ilustrado na Figura 14.

1. [Esta é a task responsavel pela leitura assincrona de uma mensagem de migragao.
Esta task ¢ ativa no momento de boot durante a etapa de configuracao do sistema de
migragao e € reativada no momento em que uma migracao finaliza com ou sem éxito
i.e., assim que uma migracao finaliza seja por ter completado todo seu processo ou
por ocorréncia de algum erro. Isso permite que o fluxo seja reusado, o que significa
que o cluster pode atender multiplas requisicoes de migracao independentemente
do papel do cluster (remetente ou destinatério).

2.  Esta task é responsavel por esperar o término da leitura assincrona disparada pela
task 1. Portanto, esta ¢ a task que indica ao daemon quando uma mensagem ¢
recebida e lida completamente.

3. Esta é a task que interpreta a mensagem recebida. A mensagem é composta por
um codigo de operacao que identifica o papel do cluster na migragao e por dois
numeros inteiros que identificam os clusters envolvidos na migragao. Caso o cluster
seja o destinatario, durante a execucgao desta task, é invocada a chamada de sistema
freeze para congelar a execugdo do processo de usuério (neste momento o cluster
remetente ja deve ter congelado sua execu¢do também). Caso o cluster seja o
remetente, durante a execucao desta task é criado um Portal para envio de dados, os
quais serao recebidos pelo destinatario pelo Portal default de recebimento de dados
de migracao (configurado no momento de boot). Essa task passa um pardmetro
indicando o papel do cluster na migracao. Nas etapas posteriores esse parametro
¢é decisivo na escolha dos subfluxos que o procedimento deve seguir e.g., envio ou
recebimento de dados.

4. Esta task é responsavel pelo gerenciamento do estado atual do envio/recebimento
de dados da migracao. No total sdo 10 estados. Na Tabela 1 estdao os estados
e as estruturas que sdo manejadas em cada um deles. De acordo com o estado
atual, sdo configurados os buffers para o envio/recebimento de dados (o que ocorre
respectivamente nas tasks 6 e 7), os limites inferior e superior do loop que percorre
o buffer (na task 5) e uma func¢do de condi¢do que verifica se elemento em dado
indice do buffer atual precisa ser enviado.

5.  Esta task é responsavel por atualizar o indice atual do buffer configurado na task 4 e
indicar se a estrutura foi completamente percorrida. Caso o limite superior, também
configurado pela task 4, foi atingido, a task 4 é liberada, atualizando o estado atual.

Caso contrario, um novo indice é considerado para o envio/recebimento de dados.
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10.

11.

Secoes do bindrio identificadas como par-

MSTATE SECTIONS tes do usudrio: .user.text, .user.data,
.user.bss e .user.rodata.

MSTATE UAREA UArea.

MSTATE SYSBOARD Tabela de chamadas de sistema.

MSTATE PAGEDIR Tabela de diretérios.

MSTATE_PAGETAB Tabela de paginas.

MSTATE KSTACKSIDS Ll/st'a responsavel pelzi, identificacao de quais
paginas de kernel estdao sendo usadas.

MSTATE_KSTACKSPHYS Paginas de kernel que estao sendo usadas.

MSTATE FRAMES BITMAP thmap respons~avel pela identificacao de
quais frames estao sendo usados.

MSTATE FRAMES PHYS Frames de usuario que estao sendo usados

Nao manipula estruturas. Apenas reseta o
MSTATE_ FINISH controle interno da migracao e invalida TLBs
e caches.

Tabela 1 — Estados da migragao e estruturas manipuladas em cada um deles.

Esta task é ativa desde que o cluster exerca o papel de remetente na migracao.
A task é responsavel por verificar se a posicao atual na estrutura atual precisa ser
enviada. Essa checagem ¢ feita através da funcao de condicao configurada na task 4.
Esse comportamento é muito util quando consideramos a lista de paginas de kernel,
por exemplo. Nesse cendrio a verificagao (através da funcao de condigao) de quais
paginas precisam ser enviadas evita o envio de dados nao essenciais ou redundantes.
Caso o elemento do buffer configurado exija a transferéncia de dados, a task 7 é
ativada para tal. Caso contrario, a task 5 é ativada para atualizar o indice para o
proximo elemento do buffer.

Esta task é responsavel pelo envio assincrono dos dados do buffer no indice confi-
gurado. Todos os parametros para o envio dos dados, tais como o ponteiro para
o dado, a quantidade de bytes a serem enviadas e o identificador do portal a ser
usado, sao passados como parametro pela task 6.

Esta task é responsavel por sinalizar o fim do envio dos dados, ativando a task 5
novamente para atualizar o indice do buffer.

Esta task é ativa desde que o cluster exerca o papel de destinatario na migracao.
A task é responsavel por verificar se a posicao atual na estrutura atual precisa ser
recebida. Em caso positivo, a task 10 é ativada para o recebimento dos dados. Caso
contrario, a task 5 é ativada para atualizar o indice para o préximo elemento do
buffer. Essa checagem é feita de forma semelhante a task 6 i.e., através da fungao
de condicao configurada na task 4.

Esta task é responsavel pela concessao de permissao para o recebimento de dados.
Sem essa permissao os dados nao poderiam ser lidos.

Esta task é responsavel pelo recebimento assincrono dos dados do buffer no indice
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configurado. Todos os parametros para o recebimento dos dados, tais como o pon-
teiro para o dado, a quantidade de bytes a serem recebidos e o identificador do portal
a ser usado, sao passados como parametro pela task 9.

12. Esta task é responsavel por sinalizar o fim do recebimento dos dados, ativando a
task 5 novamente para atualizar o indice do buffer.

13. Esta task é responséavel por resetar o controle interno da migracao e invalidar TLBs
e caches. Essa task é ativada quando o estado atual é MSTATE FINISH.

4.5.1.3 Interface com o Daemon

A funcionalidade de migracao que o daemon de migracao prové é acessivel através
de uma funcao de sistema chamada kmigrate_to, a qual é chamada ativamente pela apli-
cagdo que requisita a migracao. Essa fun¢ao recebe como parametro apenas o identificador
do cluster para o qual o processo deve ser migrado.

O procedimento da fungdo kmigrate_to é detalhado a seguir. Primeiramente,
uma task é criada para o envio da requisicdo de migragao. Depois disso, o cluster requi-
sitante é congelado através da chamada de sistema freeze (este cluster é descongelado ao
fim da migracao). E importante lembrar que esta task recém-criada nao é impedida de
executar, ja que as tasks sao executadas por uma thread de sistema. No momento em que
a task é escalonada, sdo construidas e enviadas duas mensagens de migracao: uma o para
o préprio cluster que invocou a fungdo kmigrate_to (o remetente) e uma para o cluster
identificado pelo parametro (o destinatéario). Essas mensagens sao enviadas para as por-
tas Mailbox dos daemons dos clusters envolvidos. No momento em que as mensagens sao
lidas, o processo de migracao inicia.

E interessante destacar que o daemon foi projetado possibilitando expansao das
suas funcionalidades sem maiores complicagoes. Por exemplo: (i) Novas interfaces podem
ser desenvolvidas, ja que o funcionamento do daemon é independente; (ii) A estrutura do
sistema de migracao é de facil manipulacgao, permitindo a adi¢ao de novas funcionalidades
e (iii) A adigdo/remogao de uma estrutura na migragao implica na adigdo/remocao de

um estado em uma estrutura condicional do tipo switch.
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5 METODOLOGIA DE AVALIACAO

Neste capitulo, sera apresentado como a solucgao foi avaliada. Particularmente, as
perguntas que guiaram o desenvolvimento dos experimentos para analisar a virtualizacao

e a migracao de processos no Nanvix foram:

Q1 Qual impacto o isolamento da User Area (UArea) e do cédigo e dados de usuério
teve sobre o tempo de execucao de operagoes do subsistema de threads no Nanvix?

Q2 Qual a eficiéncia da migracao de processos no Nanvix de acordo com a quantidade
de dados manipulados pela aplicagao?

Q3 Ha sobrecarga no sistema de comunica¢ao quando migramos aplicagdes paralela-
mente?

Q4 O daemon, em um mesmo cluster, é capaz de atender requisi¢oes de migracao

variando o papel do cluster na migragao?

Para responder a pergunta Q1, foi desenvolvido um experimento sobre a ma-
nipulacao de threads no Nanvix, que é o principal subsistema afetado pela UArea. O
experimento mensura os impactos na criacdo e juncao de threads através de diferentes
perspectivas. Este experimento estressa o subsistema de threads através da criacdo e
juncao do maximo de threads que o sistema suporta i.e., 18 threads. Especificamente, co-
letamos o tempo de execucio, desvios e faltas ocorridas na cache de dados e de instrucao.

Para responder a pergunta Q2, foi desenvolvido outro experimento. O experi-
mento mensura o tempo de transferéncia de um processo entre clusters de acordo com
os recursos utilizados i.e., threads e quantidade de paginas de memoria alocadas dinami-
camente. Neste teste, variamos a quantidade de paginas de memoria alocadas dinami-
camente entre 0 e 32; e threads usadas pela aplicacao entre 1 e 17. Dessa forma, noés
avaliamos como ocorre a progressao do tempo de transferéncia de um processo desde a
alocacao minima de recursos até a alocacao maxima i.e., desde 1 thread e 0 paginas de
memoria até 17 threads e 32 paginas de memoria, em que cada pagina ocupa 4 KB.

Para responder a pergunta Q3, nés desenvolvemos um experimento que mensura
o downtime da aplicacao quando variamos a quantidade de processos migrados paralela-
mente. Neste experimento sdo considerados quatro cenarios de migracao paralela em que
cada processo é migrado uma vez entre um par de clusters. Os cenarios se diferenciam
pela quantidade de processos e clusters: 1, 2, 4 e 8 processos, o que abrange, respectiva-
mente, 2, 4, 8 e 16 Compute Clusters. Um I/O Cluster é utilizado em todos os cenarios
com o intuito de registrar o tempo obtido.

Para responder a pergunta Q4, desenvolvemos um experimento que avalia a cor-
retude do daemon quando realizamos mais de uma migragao envolvendo o mesmo cluster
e variando o papel deste na migracao. Neste experimento, um processo é migrado de clus-
ter em cluster até que percorra todos os Compute Clusters do processador i.e., 0 processo

¢ migrado realizando um movimento circular, passando do cluster 0 para o 1, do 1 para
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0 2, e assim sucessivamente até retornar ao cluster 0. O movimento circular garante que
todos os clusters fagam duas migracoes: uma como remetente e outra como destinatario,
totalizando 16 migragoes.

Todos os testes foram realizados no processador Kalray MPPA-256. Realizamos
multiplas replicacoes para garantir maior confianca estatistica. Foram feitas 100 replica-
¢Oes para o primeiro experimento e 20 replicagdes para os demais. A medicdo de tempo
no segundo e terceiro experimento foi feita utilizando a abstragdo de comunicacao Sync.

Como as estruturas utilizadas por cada experimento variam, a quantidade de da-
dos enviada também varia. Contudo, podemos generalizar a quantidade de bytes enviada
através da Equacao 5.1. Na Equacao 5.1 o identificador U representa o tamanho do bi-
nario de usudrio, UA o tamanho da UArea, SYSB o tamanho da tabela de gerenciamento
das chamadas de sistema, PGDIR o tamanho da tabela de diretorios de paginas, PGTAB o
tamanho da tabela de pagina, KSIDS o tamanho da lista de gerenciamento de paginas de
kernel, KSPHYS a soma do tamanho das paginas de kernel em uso, FBMP o tamanho do
bitmap de gerenciamento dos frames e FPHYS a soma do tamanho dos frames usados pela
alocacao dinamica de paginas de meméria. A soma de todas essas varidveis resulta na

quantidade de dados manipulados (DM) em bytes.

DM =U+UA+SYSB+PGDIR+PGTAB+KSIDS+KSPHY S+ FBMP+FPHY S
(5.1)
Algumas dessas varidaveis sdo constantes nos experimentos. Substituindo-as pelos

seus respectivos valores em bytes obtemos a Equacao 5.3.

DM = 10608 + 2112 + 1920 + 4096 + 4096 + 160 + KSPHY S + 16 + FPHY'S (5.2)
DM = 23008 + KSPHY S + FPHY S (5.3)

Sendo assim, percebemos que a quantidade de dados enviada varia em funcao da
quantidade de paginas de kernel em uso e da quantidade de paginas alocadas dinami-
camente. Tendo em vista que as variaveis do experimento sao a quantidade de threads
e a quantidade de paginas alocadas dinamicamente, é importante entender como essas
variaveis impactam em KSPHYS e FPHYS. Primeiro, o KSPHYS muda quando uma thread
¢ criada. Nesta operagao, duas paginas de kernel sao alocadas para esta nova thread:
uma para a pilha de execuc¢ao em espaco de usuario; e outra para a pilha de execucao em
espaco de kernel. Segundo, o FPHYS muda quando pagina de usuario é dinamicamente
criada. Quando isso acontece, aumentamos o espago do usuario em mais uma pagina i.e.,
aumentamos o FPHYS em uma pagina (4096 B). Além disso, quando alocamos a primeira
pagina de usudrio, uma pagina de kernel é utilizada como tabela de paginas para essa
e as possiveis novas paginas a serem alocadas. Arranjando esses dados na Equacgao 5.3,

obtemos:
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23008 + 4096(2 x NTHREADS), se NPAGES =0
23008 + 4096(2 x NTHREADS + NPAGES + 1), se NPAGES > 0

ou simplesmente:
DM = 23008 4+ 4096(2 x NTHREADS + NPAGES + min(NPAGES, 1)) (5.4)

Onde NTHREADS ¢ a quantidade de threads criadas e NPAGES a quantidade de
paginas criadas.

Quanto ao funcionamento dos experimentos, no inicio do teste todos os clusters
sincronizavam entre si através do Sync. Neste momento, o I/O Cluster iniciava uma
contagem de ciclos. Ao final do experimento, todos os clusters envolvidos sincronizavam
novamente. Neste momento, o I/O Cluster parava a contagem de ciclos e esse era o
tempo que a migragao demorou até seu término. Destaca-se que nos experimentos que
precisavam de algum setup inicial, o tempo de setup nao foi considerado. Por exemplo,
no segundo experimento, o tempo para a criacao de threads, alocacao e manipulacao
das paginas dinamicamente alocadas nao ¢é contabilizado no tempo final. O resultado,

portanto, engloba apenas o downtime da aplicagao.
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6 RESULTADOS EXPERIMENTAIS

Neste capitulo, serao apresentados os resultados obtidos através dos experimentos

desenvolvidos.

6.1 ANALISE DO IMPACTO DA UAREA E DO ISOLAMENTO DE CODIGO E DA-
DOS DE USUARIO SOBRE A MANIPULACAO DE THREADS

Ao analisar o isolamento da aplicacao através da UArea e separagao do binario de
usuario e kernel, percebemos um impacto positivo no subsistema de threads do Nanvix.
A Figura 15(a) ilustra que o Nanvix obteve um leve ganho de desempenho na operagao
de criacao de threads e nao introduziu mudancas significativas na operagao de juncao
de threads. A Figura 15(b) mostra a origem do aumento da performance na operagao
de criacao de threads, exibindo a quantidade de desvios e faltas nas caches de dados e
instrugao. Percebemos que houve uma diminuicao de: (i) 7,8 % na quantidade de desvios;
(ii) 5,8 % na quantidade de faltas na cache de dados; e (iii) 6,45 % na quantidade de faltas
na cache de instrugoes. Isso ocorre porque a UArea explora melhor a localidade espacial
dos dados, ja que os dados estao aglomerados em um espaco menor da memoria. Como
consequéncia disso, o nimero de faltas na cache e de desvios diminui, resultando em um

aumento de desempenho.

6.2 ANALISE DO DOWNTIME DA MIGRACAO DE ACORDO COM A QUANTI-
DADE DE DADOS MANIPULADOS

A Figura 16 e a Figura 17 mostram a progressao de tempo sobre diferentes pers-

pectivas (fixando-se as paginas e threads, respectivamente). Como o esperado, o downtime

Figura 15 — Impactos da virtualizagdo sobre a manipulacao de threads.
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Figura 16 — Downtime da aplicagdo durante o experimento de migragao fixando a quantidade de paginas
alocadas dinamicamente
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aumenta quanto maior for o nimero de paginas e threads, com um minimo de 5,26 % e
uma maximo de 431 %. Ou seja, quanto maior for a memoria utilizada, maior o tempo
de comunicacao entre os clusters. Além disso, a quantidade de threads se destaca por
apresentar maior expressividade no tempo contabilizado em comparacao com a quanti-
dade de paginas. Isso acontece porque uma thread requer mais dados migrados além de
uma pagina e.g., é preciso migrar duas pilhas de execucgao, que totalizam duas paginas de
memoria e as estruturas de manipulagao dessa thread.

De maneira geral, o downtime ¢ aproximadamente descrito pela Funcao 6.1:

17
_f(p,t):§Xp+t+18 (6.1)

A Funcao 6.1 aproxima a progressao de tempo até 15 threads. Contudo, como
podemos observar nas Figuras 16 e 17, ocorre uma disparidade com 16 threads, afetando
a natureza linear observada até 15 threads. Isso acontece porque o Kalray MPPA-256
possui 16 nicleos em um cluster e, como o Nanvix apresenta um microkernel assimétrico,
um nucleo é reservado exclusivamente para a execucao de threads e tarefas do sistema.
Desta forma, ao criar 16 threads, nés extrapolamos a quantidade de niicleos disponiveis
ao usuario. A competicdo de recursos entre duas threads introduz, em média, 230 %
de sobrecarga ao downtime, variando entre 198 % e 246 %. Ou seja, o salto numérico
observado nas Figuras 16 e 17 é resultado do tempo extra utilizado no experimento para o
gerenciamento das threads, ja que temos mais threads do que nicleos em que estas podem

executar.
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Figura 17 — Downtime da aplicacdo durante o experimento de migragao fixando a quantidade de threads
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6.3 ANALISE DO IMPACTO DE MIGRACOES PARALELAS SOBRE O SISTEMA
DE COMUNICACAO

Como ilustrado pela Figura 18, o experimento que mensurava o downtime da
aplicagao quando multiplas migragoes aconteciam simultaneamente, mostrou que a quan-
tidade de migracoes paralelas ndo impacta significativamente o tempo. Destaca-se que
nesse experimento foram migradas aplicagbes que usavam o maximo de recursos de sis-
tema. Mesmo assim, a quantidade de dados nao foi suficiente para impactar no downtime,
o que significa que a topologia e a taxa de transferéncia da Network-on-Chip (NoC) do
Kalray MPPA-256 supre a demanda de transferéncia de dados. Considerando os cenarios

em que ha 1, 2, 4 ou 8 migragoes simultaneas, o downtime médio foi em torno de 113 ms.

6.4 ANALISE DA CAPACIDADE DO DAEMON REALIZAR MULTIPLAS MIGRA-
COES UTILIZANDO UM MESMO CLUSTER

O teste que visava a comprovacao da consisténcia e corretude do daemon executou
completamente sem ocorréncia de erros. Isso significa que: (i) o daemon é capaz de
ser reusado no mesmo cluster diversas vezes independentemente do papel do cluster na
migragao; e (ii) é possivel um processo ser migrado diversas vezes para diferentes clusters,
até mesmo em movimento circular envolvendo todos os clusters.

Esse comportamento é possivel porque o daemon é totalmente separado da apli-

cagao e estd associado ao kernel. Isso porque esta contido nas secoes de kernel do binario
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Figura 18 — Downtime da aplicacao em funcdo da quantidade de migragoes paralelas
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e sua execucgao ¢ sustentada por tasks, que sao executadas por uma thread de sistema, e
nao de usuario. Dessa forma, é possivel que o daemon conclua a migragao como receptor

e, logo em seguida, a partir da requisi¢ao da aplicacao que acordou, volte a migrar.
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7 CONCLUSOES

Neste trabalho, foi explorado um modelo de virtualizacao leve baseado em con-
téineres que considera as restrigoes arquiteturais dos lightweight manycores, adaptando-se
as suas restri¢oes, principalmente relacionadas & memoria. A virtualizacdo proposta visa
melhorar a mobilidade e gerenciamento de processos para lightweight manycores no con-
texto de em um Sistema Operacional (SO) distribuido, o Nanvix. Todas as mudancas
realizadas neste trabalho sao de c6digo aberto e estao disponiveis no repositorio oficial do
Nanvix!.

Os resultados mostraram que a virtualizagdo nesses ambientes é possivel, bem
como a migracao de processos entre os clusters do processador. O sistema de comuni-
cacao nao ¢ um gargalo para as migracoes, sendo possivel realizar multiplas migracoes
simultaneamente. Neste contexto, a conteinerizagao exerceu o papel principal ao evitar o
envio de dados redundantes relativos ao kernel e melhor organizar os dados internos do
kernel e do usuario.

A migracao provocou um downtime que varia entre 19 ms e 101 ms, dependendo
da quantidade de recursos utilizados. O isolamento das dependéncias de um processo
nao impactou negativamente o sistema. Pelo contrario, a conteinerizacdo aumentou o
desempenho da operacao de criacao de threads. Além disso, aumentou o desempenho do
kernel na execucao normal do SO, diminuindo a quantidade de desvios, faltas na cache

de dados e faltas na cache de instrugoes em 7,8 %, 5,8 % e 6,45 %, respectivamente.

7.1 TRABALHOS FUTUROS

A conteinerizagdo desenvolvida neste trabalho engloba parcialmente o contexto
que um processo pode ter no Nanvix. Estao incluidos no contéiner informacoes relaciona-
das ao gerenciamento de threads, gerenciamento de memoria e gerenciamento de chamadas
de sistema. Naturalmente, a expansao da conteinerizacao com o intuito de abranger to-
dos os subsistemas do Nanvix é um possivel trabalho futuro. Nesta expansdo, pode-se
considerar a inclusao do sistema de comunicacao e possivelmente de tasks.

Além disso, as chamadas de sistema freeze e unfreeze podem ser utilizadas com um
proposito diferente do proposto por este trabalho. Essas funcionalidades foram criadas
para habilitar ou desabilitar a execugao de threads de usudrio em um cluster a fim de
tornar um processo apto para a migracao. Contudo, essas chamadas de sistema podem ser
utilizadas com outra finalidade. Através do freeze e unfreeze, pode-se pausar um processo
e salvar em disco uma snapshot, que representa o estado do processo em dado momento.
Com isso, é viavel, por exemplo, criar um sistema de checkpointing objetivando tornar as

aplicagoes tolerantes a falhas, sendo possivel recarregar um estado antigo do processo.

! Disponivel em https://github.com/nanvix
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Adicionalmente, uma aplicacao direta da migracao de processos € o rearranjo dos
processos no processador de modo a organizar os processos nos clusters de maneira 6tima.
Sendo assim, evidencia-se o desenvolvimento de um escalonador de processos no Nanvix
que considere a melhor distribuicao de processos entre os clusters. Além disso, destaca-se
como trabalho futuro a habilitacdo da execucao simultanea de multiplas aplicagoes no

processador e da sua protecao.
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Resumo. Lightweight manycores apresentam memoria interna limitada e falta
de um suporte robusto para virtualizag¢do, dificultando o gerenciamento de pro-
cessos nessas arquiteturas. Neste contexto, este trabalho explora um suporte
inicial a uma virtualizacdo leve baseada em contéineres para um sistema ope-
racional distribuido. Os resultados mostram que o método proposto prové uma
melhor localidade dos dados e contribui para a migracdo de processos.

1. Introducao

Atualmente, a eficiéncia energética de sistemas computacionais revela-se tdo importante
quanto seu desempenho. Processadores lightweight manycores surgem para aliar alto de-
sempenho a eficiéncia energética. Contudo, as escolhas arquiteturais necessarias para
atingir esse objetivo dificultam o desenvolvimento de aplicagdes para essa classe de pro-
cessadores [Castro et al. 2016].

O Kalray MPPA-256 € um exemplo comercial de lightweight manycore e exem-
plifica as caracteristicas dessa classe de processadores. A Figura 1 apresenta uma visao
geral do Kalray MPPA-256 e suas peculiaridades, tais como: (i) integrar 288 nucleos
de baixa frequéncia em um unico chip; (ii) organizar os nucleos em 20 conjuntos (clus-
ters) para compartilhamento de recursos locais; (iii) utilizar 2 Networks-on-Chip (NoCs)
para transferéncia de dados entre clusters; (iv) possuir um sistema de memoria distribuida
composto por pequenas memdrias locais, e.g., Static Random Access Memory (SRAM) de
2 MB; (v) ndo dispde de coeréncia de cache; e (vi) apresentar componentes heterogéneos,
e.g., clusters destinados a computacao ou comunicagdo com periféricos.

Tais caracteristicas, especialmente relacionadas a memoria, inviabilizam um su-
porte complexo para virtualizacdo. Por exemplo, maquinas virtuais utilizadas em
ambientes cloud possuem a disposicdo centenas de GBs para isolar duplicatas in-
teiras de Sistemas Operacionais (SOs) com a ajuda de virtualizacdo no nivel de
instrugdo [Sharma et al. 2016]. As pequenas memorias locais e a simplificacdo do hard-
ware para reducdo do consumo energético restringem os tipos de virtualizagdo supor-
tados. Neste contexto, o presente trabalho explora um modelo de virtualiza¢do base-
ado em conté€ineres adaptado para lightweight manycores. Cont€ineres sao executa-
dos pelo SO como aplicagdes virtuais e ndo incluem um SO convidado, resultando em
um menor impacto no sistema de memoria e requerendo menor complexidade do hard-
ware [Thalheim et al. 2018, Sharma et al. 2016].
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Figura 1. Visao arquitetural do processador Kalray MPPA-256 [Penna et al. 2019].

2. Sistema Operacional Nanvix

O Nanvix! é um SO distribuido e de propésito geral que busca equilibrar desempenho,
portabilidade e programabilidade para lightweight manycores [Penna et al. 2019]. O Nan-
vix € estruturado em trés camadas de abstracdo. Do nivel de abstracdo mais baixo ao mais
alto, sdo elas: (1) Hardware Abstraction Layer (HAL) abstrai os recursos de hardware
sobre uma visdo comum. (ii) Microkernel gerencia os recursos de um cluster e fornece
servigos basicos do SO, e.g., threads. (ii1) Multikernel prové servigos complexos do SO de
uma forma distribuida através de um modelo cliente-servidor, e.g., memdria distribuida.

Em sua abordagem original, os processos no Nanvix sdo isolados e estaticamente
alocados a um unico cluster. Desta forma, todas as informacdes do processo sao depen-
dentes do cluster que o executa. Por exemplo, comunicacdes sdo atreladas aos clusters
envolvidos e ndo aos processos. A falta de isolamento e virtualizacdo dos recursos dos
processos impde restricdes a utilizagdo do processador, por exemplo, afetando o suporte
a multi-aplicacao, algo necessario a um SO de propodsito geral. Melhorar a mobilidade e
a disposicao dos processos no processador possibilitaria a utilizacdo mais inteligente dos
recursos do mesmo. Por exemplo, reduzir o consumo energético aproximando processos
que se comunicam intensamente.

3. Virtualizacao e Migracao de Processos

Visando aumentar a independéncia dos processos no processador, este trabalho explora
um modelo de virtualizacdo leve baseada em contéineres. Nesse modelo, o processo
€ definido pelos recursos 16gicos que compdem o contéiner € ndo mais pelos recursos
fisicos e.g., interfaces NoC dos clusters. Este trabalho € o resultado de um suporte inicial
a esse modelo e engloba apenas o subsistema de threads.

Neste contexto, ¢é recomenddvel que as informagdes relevantes para a
manipulacdo dos processos em execucdo estejam isoladas das informacdes internas
do proprio SO para que os recursos de hardware sejam utilizados de maneira efici-
ente [Choudhary et al. 2017]. A Figura 2a ilustra como os subsistemas do Nanvix sdo
estruturados. Nao hd uma divisdo explicita do que sao dados para funcionamento interno
do SO ou dependéncias locais do processo. Esta abordagem torna algumas das funcionali-
dades do SO onerosas porque ela dificulta o acesso as informagdes do processo e impacta
partes independentes do sistema, e.g., migracdo e seguranga dos processos.

Para tornar a manipulagdo de processos mais eficiente, introduzimos conceitos de
conteinerizagdo, isolando as dependéncias que o usudrio possui dentro do cluster (dados
que sao gerenciados pelo kernel mas pertencem ao contexto do processo de usudrio). A

'Disponivel em https:/github.com/nanvix
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Figura 2. Diferenca da estrutura do Nanvix com e sem a User Area.

distingdo entre usudrio e SO ocorre pela separacdo das instrucdes e dados de cada um
em segmentos de memoria diferentes. Além disso, isolamos as dependéncias internas
do processo em uma area de memoria bem definida, separada das demais estruturas do
kernel, denominada User Area (UArea). A Figura 2b ilustra conceitualmente a divisao
das dependéncias fornecida pela UArea.

Especificamente, a UArea mantém informacdes sobre (1) threads ativas (identifica-
dores e contextos); (ii) ponteiros para suas pilhas de execucao; e (iii) variaveis de controle
e filas de escalonamento. Inicialmente, a UArea em conjunto com o segmento de dados
e instrucdes do usudrio compdem o estado atual do usudrio, encapsulando a execugao
de um processo dentro do cluster. Futuramente, introduziremos o médulo de memdria e
comunicacao junto de um processo monitor para manter as conexoes consistentes.

Como aplicacdo direta do isolamento do processo, a migracao de processos torna-
se mais eficiente. Com a criacdo de uma instancia isolada do espaco do usudrio via
conteinerizacdo, eliminamos a necessidade de descobrir quais sdo e onde estdo as de-
pendéncias do processo, facilitando a transferéncia de seu contexto. Isso s6 € possivel
porque os clusters possuem uma estrutura de kernel idéntica, descartando a necessidade
do envio de dados relacionados ao SO. Ao evitar o envio de dados redundantes entre
clusters, atenuamos o impacto da migracao sobre a NoC.

A funcionalidade inicial de migrag@o € similar ao Checkpoint/Restore In Users-
pace (CRIU), ferramenta utilizada por softwares de gerenciamento de cont€ineres como
o Docker. Porém, a migracao serd executada por intermédio deamons do SO. A migracao
acontece da seguinte maneira: (i) a execugao do processo em um cluster € congelada em
um estado consistente; (ii) o contexto do processo € enviado via NoC para outro cluster.
(inclui-se nessa etapa o envio dos segmentos de dados e cddigo do usuario, da UArea
e das pilhas de execu¢do); e (iii) a execugdo do processo € restaurada em outro cluster.
Trata-se de uma hot migration, em que a aplica¢do € migrada durante sua execugdo, com
copia das paginas de memoria da aplicacgdo.

4. Resultados

Para avaliar o impacto das mudangas feitas para a virtualizagdo, foram desenvolvidos ex-
perimentos sobre a manipulacdo de threads e suporte a migracao de processos no Nanvix.
Todos os experimentos foram executados no processador Kalray MPPA-256 e os resulta-
dos mostrados sdo médias de 100 replicacdes de cada experimento para garantir 95% de
confianga estatistica, resultando em um desvio padrdo méaximo inferior a 1%.

O experimento de manipulagdo de threads mensura os impactos na criagao e
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Figura 3. Impactos da virtualizacao sobre a manipulacao de threads.

jungdo através de diferentes perspectivas. Especificamente, coletamos o tempo de
execucdo, desvios e faltas ocorridas na cache de dados e de instrucao (Figura 3). Os re-
sultados apresentam um aumento no desempenho das operagdes de manipulacao quando
utilizamos a UArea porque exploramos melhor a localidade espacial dos dados, conse-
quentemente, diminuindo o nimero de faltas na cache.

O experimento de migracdo avaliou o tempo de transferéncia de um processo en-
tre clusters. A aplicagdo de usudrio migrada contém 352,8 KB. Detalhadamente, foram
transferidos instrugdes e dados (342,8 KB), a UArea (2 KB) e uma pilha de execugio
(8 KB). O tempo médio para migracdo da aplicacdo foi de 226 ms.

5. Conclusao

Neste trabalho foi explorado um modelo de virtualizacdo leve baseada em conté€ineres
que considera as restricoes arquiteturais de lightweight manycores para melhorar o su-
porte de processos em um SO distribuido. Os resultados mostraram que o isolamento das
dependéncias de um processo aumentaram o desempenho de operagdes do kernel e su-
portaram a migracao de processos de forma eficiente. Como trabalhos futuros, pretende-
se (1) ampliar a virtualizacao, englobando outros subsistemas do Nanvix; (ii) habilitar a
execucdo simultanea de multiplas aplica¢des no processador e sua protecao.

Referéncias

Castro, M., Francesquini, E., Dupros, F., Aochi, H., Navaux, P. O., and Méhaut, J.-F.
(2016). Seismic wave propagation simulations on low-power and performance-centric
manycores. Parallel Computing, 54:108—120.

Choudhary, A., Govil, M. C., Singh, G., Awasthi, L. K., Pilli, E. S., and Kapil, D. (2017).
A critical survey of live virtual machine migration techniques. Journal of Cloud Com-
puting, 6(1):1-41.

Penna, P. H., Souto, J., Lima, D. F., Castro, M., Broquedis, F., Freitas, H., and Mehaut,
J.-F. (2019). On the Performance and Isolation of Asymmetric Microkernel Design
for Lightweight Manycores. In SBESC 2019 - IX Brazilian Symposium on Computing
Systems Engineering, Natal, Brazil.

Sharma, P., Chaufournier, L., Shenoy, P., and Tay, Y. (2016). Containers and virtual
machines at scale: A comparative study. In Proceedings of the 17th International
Middleware Conference, pages 1-13.

Thalheim, J., Bhatotia, P., Fonseca, P., and Kasikci, B. (2018). Cntr: Lightweight os
containers. In 2018 USENIX Annual Technical Conference, pages 199-212.

5






7

APENDICE B - CODIGO FONTE

Tudo desenvolvido neste trabalho é de cédigo aberto e pode ser acessado no

repositério oficial do Nanvix: https://github.com/nanvix.



	Folha de rosto
	Dedicatória
	Agradecimentos
	Resumo
	Abstract
	Introdução
	Objetivos
	Objetivo Principal
	Objetivos Específicos

	Contribuições
	Organização do Trabalho

	Referencial Teórico
	Dos single-cores aos Lightweight manycores
	Nanvix OS
	Abstrações de Comunicação do Nanvix
	Tasks no Nanvix

	Virtualização
	Virtualização total
	Para-virtualização
	Virtualização a Nível de Sistema Operacional e Conteinerização
	Outros Tipos de Virtualização

	Migração
	Cold migration
	Hot Migration
	Pre-Copy migration
	Post-Copy migration
	Migração Híbrida


	Checkpoint/Restore In Userspace
	Técnicas Utilizadas no Trabalho

	Trabalhos Relacionados
	''Virtualization on TrustZone-enabled Microcontrollers?,  Voilà!''
	''Checkpointing and migration of IoT edge functions''
	 ''Lightweight virtualization as enabling technology for future smart cars''
	''Container-based real-time scheduling in the linux kernel''
	Comparação do Presente Trabalho com os Trabalhos Relacionados

	Proposta de Virtualização e Migração de Processos para Lightweight Manycores
	Virtualização no Nanvix
	Contexto de um Processo no Nanvix
	Isolamento do contexto de um processo de usuário
	Divisão de Dados e Instruções
	User Area

	Conteinerização
	Migração de Processos
	Rotina de migração
	Daemon de Migração
	Fluxo de Migração
	Interface com o Daemon



	Metodologia de Avaliação
	Resultados Experimentais
	Análise do Impacto da UAREA e do Isolamento de Código e Dados de Usuário sobre a Manipulação de threads
	Análise do downtime da Migração de Acordo com a Quantidade de Dados Manipulados
	Análise do Impacto de Migrações Paralelas sobre o Sistema de Comunicação
	Análise da Capacidade do daemon Realizar Múltiplas Migrações Utilizando um mesmo cluster

	Conclusões
	Trabalhos Futuros

	Referências
	Artigo Científico
	Código Fonte

