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RESUMO

A presente monografia, elaborada com base no método indutivo e em revisdes
bibliograficas, procura evidenciar como a privacidade e a protecdo dos dados
pessoais estdo ligadas aos mecanismos tecnoldgicos, especialmente as decisdes
automatizadas tomadas por Sistemas de Inteligéncia Artificial. Nesse viés,
concentrando-se mais especificamente no artigo 20 da Lei Geral de Protecdo de
Dados Pessoais, mostra-se como a atual redacéo deste artigo da Lei pode sujeitar o
titular de dados pessoais que tenha se sentido lesado e, por isso, solicitado revisao
desta decisdo, a uma nova situacdo potencialmente discriminatéria. Ou, ainda,
corroborar para a falta de uma explicacao clara sobre como determinada decisao foi
tomada. Diante de tal cenario, objetiva-se evidenciar a emergente necessidade de
retificacdo do artigo 20 da Lei Geral de Prote¢ao de Dados Pessoais, bem como,
demonstrar a importancia da promulgagdo de uma Lei especifica que regule a
tematica da Inteligéncia Artificial no Brasil, conforme ja vem sido discutido no
Senado Federal. Assim, o primeiro capitulo discorre sobre os aspectos gerais da
privacidade e protecdo de dados pessoais. O segundo, abrange os aspectos
técnicos das tecnologias que tomam decisbes de forma autdbnoma, evidenciando
seus principais problemas. Por fim, o terceiro capitulo fornece um panorama geral
sobre a regulagdo do tema no Brasil e no mundo, apresentando, também, a
sugestdo de mudanca do atual artigo 20 da Lei Geral de Protecdo de Dados
Pessoais e a necessidade de promulgacdo de uma Lei especifica para regular, em
linhas gerais, os Sistemas de Inteligéncia Artificial no Brasil.

Palavras-chave: Lei Geral de Protecdo de Dados Pessoais. Discriminacdo. Dados
Pessoais. Decisdes Automatizadas. Algoritmos. Inteligéncia Artificial.



ABSTRACT

This monograph, developed based on the inductive method and on bibliographic
reviews on the subject, wants to show how privacy and data protection are near to
technologies, especially automatizated decisions made by Artificial Intelligent
Sistems. In this way, specific considering the 20 article of the brazilian Lei Geral de
Protecao de Dados Pessoais, the objective is to evidence how the current wording of
this article of the Law can subject the holder of personal data who has felt aggrieved
and, therefore, requested revision of this decision, to a new potentially discriminatory
situation. Or even corroborate the lack of a clear explanation of how a particular
decision was made. Faced with such a scenario, based on technical and factual
evidence discussed throughout the chapters, the objective is to show the emerging
need to rectify article 20 of the General Law for the Protection of Personal Data, as
well as to demonstrate the importance of enacting of a specific Law that regulates the
topic of Artificial Intelligence in Brazil, as has already been discussed. So, this search
is based on three chapters. The first is about general aspects about data protection
and privacy. The second chapter includes technical aspects of technologies that
make decisions autonomously, bringing some of their problems, since they are
created. The third and last chapter brings a general view about this subject in Brazil
and other countries around the world, making a suggestion to change the currently
20 article of the Brazilian Lei Geral de Protecao de dados and the necessity of a
specific law to regulate the subject of Artificial Intelligent in Brazil.

Keywords: General Data Protection Law. Discrimination. Personal Data. Automated
Decision. Algorithms. Artificial Intelligent.
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1 INTRODUGAO

Quando se pensa sobre a internet, € comum a impressdo de que ela esta
intimamente relacionada ao ser humano e vem funcionando como um componente
essencial para a sua relacdo com a sociedade. Entretanto, sabemos que nem
sempre foi assim.

Por volta dos anos 2000, parcela da populagéao tinha acesso a conhecida Web
1.0, marcada pela conexao discada, a qual apresentava uma série de limitagdes e
empecilhos técnicos. Por isso e por outras razdes, o publico que a utilizava
mostrava-se bastante reduzido. Ja com o advento da Web 2.0, responsavel por
viabilizar que mais pessoas pudessem acessar a internet, por apresentar para a
sociedade os smartphones, bem como, a possibilidade de interagdo entre os
usuarios nos sites, teve inicio um novo cenario (ANDRADE, 2022).

Nos dias de hoje, vivemos na era da Web 3.0, momento no qual as maquinas
e usuarios estao convivendo de maneira extremamente proxima e constante. Nesta
fase, a privacidade e inteligéncia artificial sdo palavras-chave, as quais estao
revolucionando a maneira como o ser humano interage com a tecnologia
(ANDRADE, 2022).

Portanto, diante dos consideraveis impactos econémicos e das significativas
mudancgas percebidas na vida das pessoas provocadas pela ascensao da Web 3.0,
o Direito foi, mais incisivamente, convocado a agir. Nesse viés, legislagdes tiveram
que ser criadas — e outras ainda devem surgir ou sofrer aprimoramento — para poder
albergar e regular questdes que, ao longo deste desenvolvimento tecnoldgico
passaram a afetar, em alguns casos, negativamente, a vida das pessoas.

No Brasil, uma dessas intervengbes do Direito culminou na Lei Geral de
Protecédo de Dados Pessoais, diploma legal voltado especificamente para regular
como deve se dar o tratamento dos dados pessoais no Brasil, e responsavel por
incutir na sociedade questdes fundamentais sobre a necessidade de preservacao da
privacidade das pessoas.

No artigo 20 da referida Lei, ha mencé&o sobre decisbes tomadas unicamente
com base em tratamento automatizado de dados pessoais, evidenciando, assim, sua
forte relacdo com a Web 3.0, tendo em vista que o tratamento automatizado a que

se refere € viabilizado por Sistemas de Inteligéncia Artificial.
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Desse modo, a problematica a ser trabalhada no presente estudo reside
justamente no texto do artigo 20 da Lei Geral de Prote¢do de Dados Pessoais, 0
qual, da maneira como se apresenta hoje, nado atende, efetivamente, as
necessidades da sociedade. Isso porque sua atual redagdo permite as empresas
designarem robbs para revisar decisbes tomadas unicamente com base no
tratamento automatizado dos dados pessoais — ou seja, permite que decisdes
potencialmente lesivas, originalmente tomadas por robds, sejam também revisadas
por robds, em vez de assegurar que um ser humano se responsabilize por esta
revisao.

Além disso, serdo abordadas questdes técnicas dos Sistemas de Inteligéncia
Artificial, os quais apresentam alta capacidade de proporcionar relevantes ganhos de
produtividade para a sociedade em geral, mas possuem caracteristicas intrinsecas
potencialmente lesivas aos usuarios como, por exemplo, a perpetuacao de
preconceitos sociais ja conhecidos.

Desse modo, o presente estudo visa, por meio de revisdes bibliograficas,
contextualizar pontos basilares sobre a privacidade, mostrando como se deu a
construgédo da percepcgao da necessidade de protecéo legal em relagdo ao tema ao
longo das décadas, até chegar ao seu status atual.

Busca-se também, por meio de explicagdes a respeito das especificidades
técnicas destes mecanismos, especialmente tratadas no segundo capitulo,
proporcionar ao leitor a construcdo de uma visao critica e questionadora sobre a
captacao e tratamento dos dados pessoais. Sendo assim, serdo debatidos temas
como a instauragao de uma vigilancia ininterrupta sobre os individuos, a defendida
ideia de neutralidade dos algoritmos e os argumentos — protecdo dos segredos
comercial e industrial — que conferem protecdo legal a estas tecnologias e, por
vezes, inviabilizam que as empresas sejam pressionadas a resolver os problemas
apresentados.

No ultimo capitulo, serdo trazidas consideracbes sobre o cenario atual do
Brasil e do mundo a respeito da regulagao legislativa relacionada aos Sistemas de
Inteligéncia Artificial, os quais estao intimamente relacionados as decisbes tomadas
de maneira totalmente automatizada, objeto do presente estudo.

Por fim, far-se-a a proposi¢cao de uma mudancga pontual no texto do artigo 20
da Lei Geral de Protecdo de Dados Pessoais capaz de trazer significativos impactos

positivos quando um titular de dados se sentir lesado e, por isso, solicitar a revisao



13

de uma decisao totalmente automatizada que, possivelmente, tenha Ilhe causado
algum prejuizo. Além da defesa da ideia de continuidade dos esforgos legislativos no
pais para que uma lei especifica para regular os Sistemas de Inteligéncia Atrtificial

seja promulgada.



2 HISTORICO E EVOLUGAO DA CAPTAGAO DE DADOS PESSOAIS

No primeiro capitulo do presente estudo serdo tecidas consideracdes gerais
sobre a privacidade, sua relagcdo com os dados pessoais e sobre como eles se
conectam a sociedade como um todo. Nesse sentido, a utilizacido de referéncias
literarias nacionais e internacionais, as quais retratam a questao da privacidade em
momentos e contextos sociais diversos, servira como ponto de partida para o
entendimento de que todas as pessoas, em maior ou menor grau, enfrentam tais
dilemas ao longo de suas vidas.

A fim de evidenciar e enfatizar a importancia que se atribui ao tema, sera
tragada a linha cronoldgica, com base nas quatro geragdes de leis de protecao de
dados pessoais, tornando possivel, assim, uma melhor visualizagao sobre como a
privacidade e a protecdo dos dados pessoais passou a receber respaldo legal no
decorrer das décadas. Por fim, o capitulo se encerra com a constatacdo e o
apontamento das lacunas que ainda persistem em nosso ordenamento juridico e

podem ser prejudiciais ao titular de dados pessoais no Brasil.
2.1 PRIVACIDADE E DADOS PESSOAIS

Ao falar em privacidade, muitas sdo as obras literarias que, de um modo ou
de outro, perpassam pelo tema. Sendo assim, optou-se por introduzir as primeiras
linhas destinadas a tratar sobre a vida intima das pessoas, trazendo para o debate a
icbnica obra brasileira O Cortico (AZEVEDO, 2019), a qual transita pelo assunto de
maneira singular.

Na obra em questdo, as pessoas vivem sem 0s minimos resquicios de
privacidade. Como descrito em carater até eufémico — que abrandava o verdadeiro
caos — desde 0 amanhecer, nas primeiras necessidades do dia, as pessoas estavam
dividindo o mesmo espaco e a mesma agua para lavar os rostos (AZEVEDO, 2019).
Nessas estadias apertadas, viviam os menos favorecidos financeiramente e, para
eles, a privacidade custaria um valor impossivel de se pagar. Portanto, conseguir se
instalar e viver de maneira privada no século XIX era um privilégio alcangado apenas
pelos mais ricos.

No mesmo ano de langamento da obra supracitada, nos Estados Unidos,

Samuel Warren e Louis Brandeis publicaram o artigo The Right to Privacy na revista
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Harvard Law Review. Diferentemente do livro brasileiro, a obra em questao possui
carater juridico, nao literario, e foi responsavel por ensejar o reconhecimento formal
do direito a privacidade no ordenamento juridico americano. Tal artigo &, até os dias
de hoje, considerado um marco sobre o tema da privacidade (WARREN;
BRANDEIS, 1890).

Na obra americana, encontram-se consideragoes dos autores sobre como o
direito se expande para comportar as necessidades de intervencéo juridica na vida
das pessoas na medida em que ocorrem as mudangas nos ambitos politico, social e
econdmico da sociedade.

Nesse viés, as mudangas sociais ocorridas com o advento das tecnologias
sao trazidas pelos autores como ensejadoras da criagdo de novos direitos e, como
pontuado no artigo, invengdes e meétodos recentes estavam chamando atengéo para
que um préximo passo fosse dado para a protecdo das pessoas (WARREN;
BRANDEIS, 1890).

Esse direito emergente, por assim dizer, seria o “direito de ser deixado a s6s”
e um dos principais episddios que motivou sua reivindicagao foi a intrusdo da midia,
munida das mais novas e tecnologicas maquinas fotograficas da época, na esfera
privada das pessoas.

Os autores americanos tecem criticas severas em relagdo ao fato de que a
invasdo na vida intima da populacdo mais abastada e a posterior veiculagao
comercial das fotos capturadas, havia virado um negdcio lucrativo. Para eles, a
disseminacdo detalhada dos bastidores da vida das pessoas para satisfazer a
curiosidade e servir de entretenimento para a massa estava criando uma
necessidade cada vez maior de preservacdo da privacidade dos individuos
(WARREN; BRANDEIS, 1890).

Portanto, ao comparar as duas referéncias acima citadas, ainda que sejam
aparentemente opostas em seu conteudo e estilo literario, observa-se o tema da
privacidade trazido para o debate e figurando como assunto inerente aos mais
diversos contextos sociais. Entretanto, na primeira obra, a mesma figura como um
traco que apenas compde o cotidiano da populagao sendo, inclusive, negligenciado.
Ja no artigo publicado na Harvard Law Review, considerando que o publico
diretamente afetado possuia influéncia e poderes na sociedade, a privacidade é
tratada com centralidade, sendo a sua defesa reivindicada de maneira contundente

ao longo do texto.
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Nesse ponto, considerando o antagdnico cenario social experienciado pelos
habitantes dos corticos no Rio de Janeiro daqueles vividos pelas pessoas que
compunham a elite americana — ao passo que , no primeiro, a escassez fazia todos
ocuparem 0 mesmo espago e, no segundo, a vida das pessoas era suficientemente
interessante para ser especulada disseminada em jornais e gerar lucros — faz-se
pertinente mencionar a constatagao trazida por Doneda (2021), na qual o referido
autor defende que a tutela da privacidade s6 passa a ser percebida como fator
relevante a partir do momento em que outras necessidades mais basicas inerentes
ao ser humano ja tenham sido satisfeitas (DONEDA, 2021, p. 45).

Nao obstante, passado quase um século da veiculagdo das duas obras ja
mencionadas, Michel Foucault publica um de seus livros mais famosos, Vigiar e
punir (FOUCAULT, 1987). Nele, uma das tematicas abordadas ¢é, também, a
privacidade, a qual sera apresentada no presente trabalho sob um terceiro recorte.

Para Foucault, o ato de vigiar, responsavel por suprimir a privacidade das
pessoas, estaria relacionado diretamente ao grau de disciplina e controle que seria
incutido nelas. Portanto, as mais diversas instituicdes, como escolas, fabricas e
presidios, deveriam dispor de eficientes mecanismos de vigia para que
conseguissem atingir niveis elevados de desempenho produtivo e disciplinar
(FOUCAULT, 1987).

Para que fosse possivel exercer o controle e monitoramento maximo sobre as
pessoas, o referido autor descreve na obra uma estrutura que, pela maneira como é
construida, possibilita o exercicio da vigilancia de maneira extremamente eficiente:
“O Pandptico € uma maquina de dissociar o par ver-se visto: no anel periférico, se é
totalmente visto, sem nunca ver; na torre central, vé-se tudo, sem nunca ser visto.”
(FOUCAULT, 1987, p. 222).

Nesse sentido, podemos depreender que a centralidade do funcionamento de
tal mecanismo seria justamente criar a possibilidade de supressao da privacidade
das pessoas sem que elas pudessem perceber que estdo sendo vistas, causando,
assim, a constante duvida sobre a possibilidade de se estar sendo acompanhado e,
por isso, sempre agir da maneira que fosse esperada pela instituigdo na qual o
individuo esta inserido.

Conforme sera exposto no segundo capitulo, o que se constata é a evidente
proximidade entre o pandptico de Foucault e o contemporaneo ato de vigiar exercido

a partir de dispositivos tecnolégicos que pairam sobre todos os individuos
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conectados a rede mundial de internet. Hoje, nesse exato momento, as grandes
empresas de tecnologia sabem, com precisdo, os lugares pelos quais nos
deslocamos e outras importantes informagdes sobre a vida privada das pessoas.
Tudo isso sem que nds, necessariamente, tenhamos consciéncia de que “alguém”
nos acompanha.

Além disso, ainda tragando um paralelo entre a obra de Foucault e a tematica
da privacidade, observa-se que atualmente a privacidade passou a se estruturar de
uma maneira na qual esta diretamente ligada ao controle das pessoas, em vez de se
manter relacionada aos segredos, como era comum anteriormente (DONEDA,
2021).

A partir da explanagao das trés referéncias acima elencadas acerca da
privacidade, cada qual em um contexto geografico, social e temporario particular,
podemos concluir que a questdo concernente a tematica € uma constante nas
relagdes humanas. Sendo assim, procurar-se-a associar o tema a principal maneira
de supressao da privacidade que encontramos hoje: os dados pessoais e a sua
capacidade de criar rastros precisos sobre os seus titulares.

Nessa toada, ao encontro da realidade acima delineada, surge a ideia de
dimensao coletiva da privacidade, a qual é explanada e relacionada aos dados

pessoais de maneira acurada por Doneda (2021):

Dessa dimenséo coletiva surge, enfim, a conotagdo contemporanea da
protecdo da privacidade, que manifesta-se sobretudo (porém n&o somente)
através da protecao de dados pessoais; e que deixa de dar vazdo somente
a um imperativo de ordem individualista, mas passa a ser frente onde irdo
confluir varios interesses ligados a personalidade e as liberdades
fundamentais da pessoa humana, fazendo com que na disciplina da
privacidade passe a se definir todo um estatuto que englobe as relagbes da
propria personalidade com o mundo exterior. (DONEDA, 2021, p. 47).

Assim, para que seja possivel uma compreensao ampla e contextualizada
sobre o que seriam os dados pessoais e 0 que eles representam no nosso cotidiano,
faz-se pertinente uma breve contextualizagdo historica, bem como, aderir a
abordagem que permita compreender as mais diversas facetas apresentadas em
diferentes circunstancias e utilizagdes.

Nesse viés, o ato de sermos representados pelos nossos dados, guardadas
as devidas peculiaridades de cada época, ndo € uma realidade exclusivamente

contemporanea, ainda que na atualidade eles sejam, potencialmente, o mais
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poderoso instrumento apto a dizer para a sociedade quem ndés somos (DONEDA,
2021).

Nesse sentido, sabe-se que os registros civis, por exemplo, sdo praticas
milenares presentes em diversas civilizagdes ao redor do globo. Essas escrituras
seculares demonstram como o tratamento de dados pessoais pelo poder
governamental foi importante para manter o conhecimento sobre a propria

populacdo devidamente organizado:

Durante o governo dos Antdnimos em Roma, o registro de nascimentos
dentro de um prazo de 30 dias, no templo de Saturno, era obrigatério para
toda a populagdo livre. Um outro sistema antigo, com um certo grau de
eficacia, era o registro civil do Império Inca. Em 1532, a Inglaterra
estabeleceu a obrigatoriedade do registro de ébitos, através dos famosos
Bills of Mortality, que deram origem a um dos primeiros estudos sistematicos
da mortalidade (Graunt, 1962). Em 1538, uma lei civil obrigou a Igreja
Anglicana a manter registros semanais de casamentos, batismos e enterros.
(HAKKERT, 1996, p. 32).

A coleta primitiva dos dados pessoais elencada acima € o que hoje se
denomina “raw-data”, ou seja, aqueles dados tratados antes do advento da internet e
sem qualquer tipo de automatizagdo envolvida (LINDOSO, 2021). Porém,
atualmente, apds revolugdes tecnoldgicas, os dados compreendem um universo

muito mais expandido:

Hoje, os dados s&o considerados aqueles conteudos que informam o nome,
a data de nascimento, 0 género e a raga do usuario, mas que também
informam o tempo de permanéncia em uma determinada pagina de rede
social, a aquisicao feita, a quantidade de interagdes pela internet, a busca
realizada na pagina do Google, entre tantas outras informacdes. Tantas
quanto possiveis, sdo as informagdes que se podem extrair da rede e que
sdo considerados dados pessoais por relacionarem algum comportamento
ou caracteristica a uma pessoa especifica. (LINDOSO, 2021, p. 33-34).

Assim, para que seja possivel albergar a trajetoria dos dados pessoais e o
seu desague no atual cenario com a Lei Geral de Protecdo de Dados Pessoais,
torna-se imprescindivel a compreensdo sobre as gerag¢des de leis relacionadas aos
dados pessoais que tivemos até o momento, em contexto mundial, e sobre como a

tratamento juridico relativo ao assunto evoluiu, no Brasil.
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2.2 EVOLUGCAO DO TRATAMENTO JURIDICO SOBRE OS DADOS PESSOAIS
NO BRASIL

Antes de adentrar especificamente nos aspectos nacionais relacionados a
legislacdo em torno dos dados pessoais, sera necessario, primeiramente, tecer os
comentarios pertinentes a respeito das geragdes de leis de protecdo de dados
pessoais no cenario mundial que, ao total, sdo quatro.

A primeira geracdo de leis de protecdo de dados pessoais teve inicio em
1970, no contexto em que o Estado figurava como detentor de vultosos bancos de
dados utilizados, prioritariamente, mas ndo de maneira exclusiva, por érgaos da
administragcdo publica. Nesse momento, pairavam grandes incertezas acerca da
utilizacdo da tecnologia e as possiveis consequéncias de sua aplicagdo nesses
grandes bancos. Por isso, 0 que se observa nessas legislagdes séo principios de
protecdo muito amplos, com foco especifico na atividade do processamento de
dados.

No primeiro momento, ficava evidente que, nesse contexto, se considerava a
aplicacdo da tecnologia como um perigo e, por esse motivo, as leis eram
direcionadas mais para os bancos de dados do que para a privacidade em si. Diante
da multiplicacdo desses bancos e da dificuldade encontrada para instituir um
acompanhamento constante e efetivo, a primeira geracao de leis comegou a declinar
(DONEDA, 2021).

A segunda geragao dessas leis, por sua vez, data da segunda metade da
mesma década, e esta inserida no contexto em que os bancos de dados ja haviam
se enraizado por varios lugares diferentes, fator responsavel por dificultar de
maneira consideravel a capacidade de controle que poderia ser exercida sobre eles.

Assim, em relagdo a geragao anterior:

A caracteristica basica que diferencia tais leis é sua estrutura, ndo mais em
torno do fendbmeno computacional em si, mas baseada na consideragao da
privacidade e na protecdo dos dados pessoais como uma liberdade negativa
a ser exercida pelo préprio cidaddo. (DONEDA, 2021, p. 181).

Aqui, apesar dessa primeira mudanga de paradigma, alguns problemas ainda

se faziam presentes como, por exemplo, a vasta abrangéncia das consequéncias
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que seriam geradas a partir do consentimento dos cidadaos sobre o uso de seus
dados pessoais (DONEDA, 2021).

Na década de 1980, observou-se o advento da terceira geracao legislativa.
Nesse momento, surge a preocupacédo em, para além da liberdade de conceder ou
negar o uso dos proprios dados, assegurar a efetividade do exercicio de tal
liberdade pelos titulares.

Como trazido por Doneda (2021), o ponto relacionado a essa geragao que
merece destaque € a consideracdo de que os dados pessoais estdo diretamente
ligados a participagcdo da pessoa na sociedade e, portanto, se torna fundamental que
os titulares estejam protegidos dos possiveis fatores que prejudiquem seu direito de
decidir livremente.

Foi no mesmo periodo que a autodeterminagdo informativa passou a ser
defendida. Portanto, ndo bastava o consentimento do titular em relacdo ao uso de
seus dados pessoais, mas deveria ser possivel, ainda, que ele soubesse e pudesse
acompanhar o que seria feito posteriormente com os dados ora cedidos. Entretanto,
como bem elucidado por Doneda (2021), a necessidade de participacao ativa das
pessoas fez com que a adesdo ao exercicio de tal prerrogativa se limitasse a uma
camada bastante restrita da sociedade.

A quarta geragao de dados, por sua vez, compreende as leis contemporaneas
sobre a tematica. Como caracteristica, pode-se citar o reconhecimento do
desequilibrio de poder existente entre os titulares de dados e as entidades que os
coletam e promovem tratamento. Além disso, tendo em vista que as meras decisdes
individuais, por vezes, ndao sao suficientes para assegurar a protecao integral da
pessoa, observou-se a necessidade de uma protecao legal mais sofisticada, o que
sera elucidado a frente com base na Lei Geral de Protecido de Dados Pessoais.
Dentro dessas leis, vé-se o surgimento de autoridades independentes atuantes na
fiscalizagcdo e aplicagdo das sangdes previstas nas leis, como € o0 caso da
Autoridade Nacional de Protecado de Dados, no Brasil (DONEDA, 2021).

Como visto, a Lei Geral de Protecao de Dados esta inserida no contexto da
quarta geragao. Tal dispositivo legal entrou em vigor em setembro de 2021 e passou
a ditar as regras relacionadas a protecdo de dados pessoais em todo o territorio
brasileiro. Entretanto, € importante a compreensdo de que a referida lei nao

inaugurou o respaldo juridico relacionado aos dados pessoais no pais.
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Mesmo antes do advento da Lei Geral de Protecdo de Dados Pessoais,
existiam legislagbes esparsas que tratavam sobre o assunto de maneira
descentralizada em nosso ordenamento como, por exemplo, a prépria Constituicao
Federal, o Cédigo de Defesa do Consumidor e o Marco Civil da Internet. E sobre
essas previsdes precedentes e descentralizadas que se ocupardo 0s proximos
paragrafos do presente trabalho.

Como um primeiro ponto, cabe analisar que a propria Carta Magna brasileira
traz, em seu artigo 5° no rol de direitos fundamentais, dois incisos que abarcam a

tematica dos dados:

[...] XII - é inviolavel o sigilo da correspondéncia e das comunicagbes
telegraficas, de dados e das comunicagbes telefbnicas, salvo, no ultimo
caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer
para fins de investigacédo criminal ou instrugdo processual penal;

LXXIl - conceder-se-a habeas data: a) para assegurar o conhecimento de
informagdes relativas a pessoa do impetrante, constantes de registros ou
bancos de dados de entidades governamentais ou de carater publico; b)
para a retificagdo de dados, quando ndo se prefira fazé-lo por processo
sigiloso, judicial ou administrativo [...] (BRASIL, [Constituicao (1988)]).

No inciso Xll, observa-se a mengao ao sigilo relacionado a dados. Entretanto,
nesse momento, ainda ndo se falava propriamente nos dados pessoais, fator que
aumentava consideravelmente o espectro abordado. N&o obstante, a quebra do
sigilo estava relacionada diretamente ao ambito de agdes criminais, ndo sendo
possivel tal aplicagao na esfera civil.

Ja no inciso LXXII do mesmo artigo, observa-se um remédio constitucional
denominado habeas data. Tal previséo constitucional, remonta o periodo em que o
pais esteve sob a ditadura militar e, por isso, o Estado detinha informacdes sobre as
pessoas e as mantinha sob sigilo, a fim de viabilizar o aparato de represséo
ditatorial. Com a redemocratizacao, foi concedido o direito a cada cidadao de saber
0 que ha sobre ele em bancos de dados governamentais ou de carater publico,
instituindo-se, portanto, o habeas data.

Entretanto, um ponto que merece atengdo sobre o Habeas Data é sua
restricdo relacionada as empresas e entidades que, nesse caso, devem
obrigatoriamente ter carater publico. Isso se difere do que esta previsto na Lei Geral
de Protecao de Dados Pessoais, uma vez que, atualmente, tanto os érgaos publicos,

quanto empresas privadas, estdo sob os comandos legais. Importante também
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constatar que nesse inciso, ha mencao direta as “informacdes relativas a pessoa’,
ou seja, havia referéncia propriamente aos dados pessoais.

Passados dois anos da promulgagcdo da Constituicdo Federal, o Cddigo de
Defesa do Consumidor (BRASIL, 1990), no artigo 43, também trouxe pertinentes

disposicdes acerca da tematica que merecem destaque:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informacdes existentes em cadastros, fichas, registros e dados pessoais e
de consumo arquivados sobre ele, bem como sobre as suas respectivas
fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos,
claros, verdadeiros e em linguagem de facil compreenséo, ndo podendo
conter informagdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de
consumo devera ser comunicada por escrito ao consumidor, quando nao
solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados
e cadastros, podera exigir sua imediata corre¢do, devendo o arquivista, no
prazo de cinco dias Uteis, comunicar a alteragao aos eventuais destinatarios
das informagdes incorretas. (BRASIL, 1990).

Como elencado no paragrafo primeiro do artigo mencionado supra, sao
trazidos pressupostos como veracidade, objetividade, limite temporal e comunicagéo
prévia para que seja observada a licitude do tratamento dos dados. Além disso, os
bancos de dados e cadastros de consumidores aos quais se refere a lei em
comento, nao mais se restringem aos 6rgaos publicos, como no caso do habeas
data.

Como um terceiro ponto relevante acerca da tematica que precedeu a Lei
Geral de Protecao de Dados Pessoais e que colaborou para amadurecer a questao
em torno do debate mais apurado sobre o tema, cabe citar a Lei n° 12.965 (BRASIL,
2014), conhecida como Marco Civil da Internet. Apesar de trazer em seu conteudo
diretrizes gerais sobre o uso da internet, o Marco Civil elencou, em seu artigo
sétimo, alguns direitos dos usuarios relacionados aos dados pessoais, como, por

exemplo:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

[...]

VIl - nado fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicagbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipdteses previstas em
lei;
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VIII - informagbes claras e completas sobre coleta, uso, armazenamento,
tratamento e prote¢cdo de seus dados pessoais, que somente poderao ser
utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagao; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em
termos de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais [...] (BRASIL, 2014).

Como visto, o Marco Civil da internet trouxe, no ano de 2014, pressupostos
como a vedacao de compartiihamento dos dados pessoais com terceiros sem
autorizagdo, necessidade de exatiddo e clareza sobre os dados, limitagdo das
finalidades para sua utilizagdo e a figura do consentimento, os quais ocupam lugar
de destaque na atual Lei Geral de Protegao de Dados.

Ap6s todo o trajeto legislativo percorrido e a presenca dos artigos
supracitados, que tratavam sobre os dados pessoais de maneira descentralizada,
dentro de leis direcionadas a assuntos mais abrangentes, no ano de 2018 foi
sancionada a Lei Geral de Protegcao de Dados no Brasil.

As origens do referido diploma legal datam do ano de 2010, quando as
primeiras tramitagdes foram iniciadas, mas a lei passou a viger e surtir seus efeitos
apenas em setembro do ano de 2021.

Nesse sentido, a Lei Geral de Protegdo de Dados Pessoais inaugurou no
cenario nacional um novo momento relacionado aos aspectos legislativos e culturais
voltados aos dados pessoais no pais. Como expressao desse novo cenario, pode-se
citar, por exemplo, a definicdo de conceitos chave no bojo da lei — e aqui ganha
destaque a definicdo dos dados sensiveis, ligados também ao combate a
discriminagao, como sera abordado adiante, e a consolidagao do direito de protegao
de dados como um direito fundamental, o que se traduziu na emenda constitucional
de numero 115, promulgada no dia 11 de fevereiro de 2022.

Desse modo, conforme destacado por Lindoso (2020), a Lei Geral de

Protecao de Dados Pessoais ensejou:

A consolidagdo de um novo arcabougo principiolégico que devera orientar
todo o tratamento de dados pessoais. Foram estabelecidas diretrizes
importantes relacionadas a boa-fé, a ndo discriminacdo e a necessidade de
transparéncia ja dispersas em outros diplomas. Além da enumeragao dos
principios, a prépria definicdo de conceitos-chave para a dindmica do
tratamento de dados ressaltou a preocupagdo do legislador com essas
diretrizes essenciais. (LINDOSO, 2020, p. 44).
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Para além da definicdo de conceitos-chave, como visto, a referida lei esta
assentada sobre principios fundamentais que norteiam toda a discussédo sobre a
qual se propde. Esses dez principios norteadores estdo elencados no rol do artigo
6°, sendo eles: finalidade, adequacdo, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranga, prevengao, nao discriminagao e responsabilizagao
e prestagao de contas.

Nesse viés, tendo em vista que o cerne do presente trabalho reside na
discussao especifica a respeito das situagdes discriminatdrias causadas pelo
tratamento automatizado de dados pessoais, faz-se pertinente, aqui, um estudo mais
acurado sobre o principio da nao discriminacédo e sobre como ele se liga ao
tratamento automatizado de dados pessoais.

Na Lei Geral de Protecdo de Dados Pessoais, encontra-se o principio da nao
discriminagdo no Art. 6° inciso IX “...] ndo discriminagdo: impossibilidade de
realizacado do tratamento para fins discriminatérios ilicitos ou abusivos [...]"” (BRASIL,
2018). Além disso, cabe perceber que o referido principio, além de encontrar abrigo
na Lei Geral de Prote¢cdo de Dados, estd cravado também na Constituicdo da
Republica em seu Art. 3°, inciso IV, no qual consta: “[...] promover o bem de todos,
sem preconceitos de origem, raca, sexo, cor, idade e quaisquer outras formas de
discriminacgao [...]" (BRASIL, [Constituicdo, 1988]). E, para coroar sua relevancia,
documentos internacionais como a Declaracdo Universal dos Direitos Humanos,
também preveem que a discriminagao deve ser combatida em todo e qualquer tipo
de relacdo e ambiente.

Um ponto importante a ser ressaltado, como defendido por Leonardo Roscoe
Bessa' nessa discussdo é a constatacdo de que o que se pretender inibir é a
discriminagdo injusta, abusiva, com finalidade lesiva ou ilicita. Desse modo,
doravante no presente trabalho, quando se falar em discriminagao, deve-se sempre
entender o conceito em seu sentido discriminatério injusto e ndo no sentido de mera
distincdo de diferengas, sem necessariamente ser prejudicial, que o termo também

abarca quando suscitado em outros contextos.

' No curso de extensdo “Lei de Protecdo de Dados (LGPD) do Brasil”, promovido pela Escola de Direito da
Pontificia Universidade Catélica do Rio Grande do Sul (PUCRS) (PUCRS ONLINE, [202-]).
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Nesse viés, dada a relevancia que circunda o principio da nao discriminacgao,
ele ndo poderia deixar de se fazer presente nas legislagdes destinadas a regular as
decisdes tomadas com base em dados pessoais no ambiente virtual.

Entretanto, apesar de sua presenga para balizar as discussdes juridicas, o
que se vé € que a lei ainda enfrenta dificuldades relacionadas tanto aos aspectos
técnicos das tecnologias que aplicam decisbes automatizadas por Inteligéncia
Artificial e se mostram demasiadamente rebuscadas, quanto ao seu proéprio texto
que, por vezes, abre margem para perpetuar as situagdes de injusta discriminagao,

conforme sera abordado no proximo topico.

2.3 DECISOES AUTOMATIZADAS NA LElI GERAL DE PROTEGCAO DE DADOS
DE ACORDO COM O ARTIGO 20 DA LEI GERAL DE PROTEGAO DE DADOS
PESSOAIS

Dos conceitos chave definidos pela Lei Geral de Protegdao de Dados Pessoais,
especialmente as definicbes de dado pessoal e de banco de dados merecem
destaque, tendo em vista que ambas se relacionam diretamente com a viabilidade
das decisbes automatizadas, objeto do artigo 20 da lei e do presente trabalho. Tais

definigdes estao elencadas em seu artigo quinto:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informagéo relacionada a pessoa natural identificada ou
identificavel,

[...]

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico [...] (BRASIL,
2018).

Desse modo, a letra da lei nos conta, a partir do termo “identificavel” do inciso
I, que para ser considerado como dado pessoal, ndo ha necessidade de que ele
promova a identificagdo direta da pessoa. Ou seja, o fato de determinada
informacéo, ainda que isolada, poder ensejar a caracterizagao de seu titular, ja torna
essa informagao um dado pessoal.

Como exemplo, podemos citar o endereco de e-mail. Esse enderecgo, por si
sO, pode ndo identificar a pessoa, mas quando cruzado com outras informacgdes
disponiveis, contribui para uma identificacdo completa e detalhada a respeito de

quem o detém.
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Em relacdo ao inciso IV, o que se depreende é que as disposicdes do diploma
legal se estendem tanto aos bancos de dados fisicos, ndo informatizados, quanto
aos eletrénicos. Porém, tendo em vista que a discussao aqui proposta gira em torno
de decisbes automatizadas realizadas por inteligéncia artificial, ndo ha que se falar,
no presente trabalho, em bancos de dados fisicos, apenas nos informatizados. A
partir dessas duas conceituacdes, percebe-se que o0s bancos de dados, para
existirem, dependem de uma matéria prima essencial: os dados pessoais. Assim, 0
que se observa € a relacao estreita entre ambos os conceitos. Nesse viés, antes de
prosseguir, faz-se pertinente compreender os motivos pelos quais os bancos de

dados informatizados passaram a ocupar espaco relevante na discussao:

O banco de dados informatizado, produto da tecnologia aplicada ao
tratamento de informagbes pessoais, possui potencial antes inimaginavel: é
capaz de armazenar um grande volume de informagdes, de processa-las
rapidamente, agrega-las e combina-las dos mais diversos modos. em tempo
irrisério se comparado com um tratamento manual - que muitas vezes
sequer possivel seria - funcionando como um elemento catalisador de um
novo perfil de utilizagdo de informacgéao relevante a ponto de fazer com que
grande parte das normas e procedimentos que foram produzidos sobre a
matéria de dados logo acabasse por fazer referéncia direta ou até mesmo
exclusiva aos bancos de dados como objeto a ser regulado. (DONEDA,
2021, p. 145).

Como visto, a partir da informatizacdo dos bancos de dados, agdes que antes
jamais seriam viaveis se tornaram concretas. Nesse sentir, ao passo que tal
tecnologia promoveu o avango de processos responsaveis por ganhos exponenciais
em certas atividades, inegavelmente, um lado danoso e que pode ser utilizado para
maquinar agdes mal-intencionadas — aqui se inclui a injusta discriminagdo — também
passou a existir.

Assim, para uma melhor compreensao sobre como os bancos de dados
informatizados podem funcionar impulsionando praticas lesivas as pessoas, faz-se
necessario assimilar que, a partir da referida informatizacado, as informacdes antes
dispersas e desconexas se tornaram informagdes organizadas, aptas a direcionar
acdes para o fim almejado por quem as detém (DONEDA, 2021).

Desse modo, levando em consideragdo a capacidade de organizagédo e
direcionamento que os bancos de dados automatizados possibilitam, os fins visados
podem se traduzir em segregagao por cor, raga, género e geolocalizagdo por
determinada empresa que pretenda alocar em determinado cargo apenas homens

brancos que residam em bairros nobres, por exemplo. Desse modo, tragar o perfil
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exato dos candidatos que pretende contratar se torna uma tarefa muito menos
escancarada e ardua do que se a mesma selegao tivesse que ser feita a partir de
bancos de dados nao informatizados.

A partir da possibilidade técnica desses tipos de praticas e da verificacdo
delas em casos reais, coube a lei garantir o amparo capaz de intervir e de atenuar
esses possiveis tratamentos prejudiciais aos titulares dos dados pessoais.

Na Lei Geral de Protecdo de Dados Pessoais, a atuagao para redimir a
incidéncia desses casos se traduziu no artigo 20 do texto legal, o qual prevé o

seguinte:

Art. 20. O titular dos dados tem direito a solicitar a revisdao de decisdes
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisGes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade. (BRASIL, 2018).

Em sua grafia original, o texto do artigo 20 da lei previa que a revisdo das
decisbes tomadas unicamente de maneira automatizada seria feita por uma pessoa
natural. Entretanto, tal previsao foi vetada pelo presidente da republica e substituida
pelo texto vigente que, atualmente, assegura ao titular o direito de revisdo, mas néo
prevé a obrigatoriedade de que ela seja feita por um humano. Desse modo, a
necessidade de aprimoramento do referido artigo sera apresentada no ultimo
capitulo do presente estudo.

Em que pese o espelhamento da lei brasileira na General Data Protection
(EUROPEAN UNION, 2016), a qual dispde de previsao sobre o tema no seu artigo

de nimero 22:

O titular dos dados tem o direito de nao ficar sujeito a uma decisdo baseada
apenas no tratamento automatizado, incluindo a definicdo de perfis, que
produza efeitos juridicos sobre ele ou que o afete significativamente
(EUROPEAN UNION, 2016, traducao nossa).

Denota-se, assim que o artigo 20 da nossa lei ainda se mostra fragil para
combater satisfatoriamente situagdes de injusta discriminagdo passiveis de ocorrer
no Brasil e se tornarem objeto de ajuizamento de ag¢des judiciais, tendo em vista
que, da maneira como se apresenta atualmente, apenas assegura uma revisado, sem

se aprofundar sobre como a mesma deve ocorrer.
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Nesse viés, 0s proximos topicos se ocuparao de uma breve comparacao entre
0 que esta disposto na lei europeia e o que se definiu na lei brasileira sobre o tema.
A partir de entdo, sera possivel conhecer as lacunas da Lei Geral de Protecéo de
Dados Pessoais que dificultam o combate as situagbes discriminatérias causadas
pelo tratamento automatizado de dados pessoais e as consequéncias que tais
auséncias podem provocar na vida dos titulares de dados.

Assim, o primeiro ponto dissonante, e principal, entre as leis € que na General
Data Protection o que se observa, é a consideragdo como premissa geral de que as
decisdes tomadas de maneira totalmente automatizada podem ocorrer apenas nas
hipoteses previstas pela lei. Tal requisito legal europeu opde-se diametralmente ao
que se observa na Lei Geral de Protecdo de Dados Pessoais, na qual ndo ha
mengao sobre as ocasides nas quais é permitida a aplicacao de decisdes totalmente
automatizadas, mas apenas a garantia do direito do pedido de revisao pelo titular
que se sentir lesado.

Nao obstante, o considerando de numero 71 da legislagédo europeia prevé

que:

Em todo o caso, esse tratamento deve estar sujeito a salvaguardas
adequadas, que devem incluir informacgéo especifica ao titular dos dados e o
direito de obter intervengdo humana, para expressar o seu ponto de vista,
para obter uma explicacdo sobre a decisdo tomada apds essa avaliagéo e
contestar a decisdo. (EUROPEAN UNION, 2016, tradugéo nossa).

Desse modo, o que se observa é a previsao clara, no referido considerando
da General Data Protection Regulation, do direito dos titulares de solicitar uma
revisdo humana quando se sentirem lesados pelas decisées tomadas de maneira
totalmente automatizada.

Ainda, no mesmo considerando da General Data Protection Regulation, fica
previsto que os dados sensiveis, citados como “categorias especiais”, sé podem ser
objetos de decisdes totalmente automatizadas em ocasides especificas. E, como um
terceiro ponto, consta a vedagao expressa determinando a impossibilidade da
tomada de decisdo de maneira totalmente automatizada em relagdo aos dados
pessoais de criangas na lei europeia.

O que se observa, portanto, € que a legislagdo europeia promoveu um
detalhamento enriquecedor em seu diploma legal a fim de proteger os titulares de

dados das nefastas consequéncias a que estdo sujeitos os titulares quando da
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atuagao dos controladores e operadores munidos das tecnologias que possibilitam a
aplicagao de decisbes totalmente automatizadas.

Essa protecdo, por sua vez, se traduziu objetivamente na limitagdo das
decisdes totalmente automatizadas as hipoteses previstas na lei, na garantia de uma
revisdo humana a quem se sentir lesado e nas limitagdes impostas a aplicagcao de
decisbes totalmente automatizadas quando elas dizem a respeito de dados
sensiveis ou de criangas.

A partir dessa sucinta analise a respeito das previsdes garantidas pela Lei
Europeia, fica evidente que, em relacdo ao tratamento unicamente automatizado de
dados pessoais, a lei brasileira ainda se mostra pouco profunda e, portanto,
atualmente, ndo se impde como suficientemente capaz de proteger integralmente os
titulares quando do tratamento de dados que se manifestam nas decisdes tomadas
de maneira totalmente automatizada.

Desse modo, apesar de a Lei Geral de Protecdo de Dados Pessoais ter
inaugurado uma nova fase no cenario nacional a respeito do respaldo legal sobre a
protecao de dados pessoais, o que culminou na criacdo de uma lei especifica para o
tema, com definicdo de termos e fortes bases em principios bem definidos, muito
ainda precisa ser conquistado.

Nesse viés, um dos caminhos que cabe a lei percorrer, como ja debatido, diz
respeito as decisbes automatizadas, objeto do artigo 20 da lei, o qual, por si s0, abre
as portas para um novo universo que compreende os algoritmos, a Inteligéncia
Artificial, o Aprendizado de Maquina entre outros tantos conceitos e mecanismos
utilizados na informatica e que usam como insumo essencial os dados pessoais.

Portanto, o primeiro capitulo do presente trabalho se ocupou de tratar, de
maneira breve, sobre as origens da privacidade e suas nuances ao longo da histéria,
até ganhar relevancia e se tornar um direito fundamental positivado, conforme pode
ser observado na Constituicido Federal Brasileira. Analises sucintas sobre as
geracoes de leis de protecao de dados pessoais em cenario mundial também foram
trazidas, bem como, feitas ligeiras consideragcdes a respeito das legislagbes
esparsas no ordenamento juridico brasileiro que, antes da Lei Geral de Protegéo de
Dados Pessoais, asseguravam alguns direitos aos titulares de dados pessoais.

A partir da compreensao do panorama histérico e contextualizador trazido no
primeiro capitulo, forma-se a base para que seja possivel compreender o cenario

amplo no qual esta situada a problematica que gira em torno dos aspectos técnicos
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das tecnologias, a exemplo dos algoritmos, Inteligéncia Artificial e Aprendizado de
Maquina.

Além disso, cabera ao segundo capitulo do presente trabalho mostrar como
funciona a operacionalizagao dessas tecnologias e como sua presenga constante no
dia a dia dos individuos, por muitas vezes, acaba por violar os direitos dos usuarios
que, no caso brasileiro, dispdem de mecanismos legislativos ainda insuficientes para
reivindica-los. Por fim, serao discutidos casos de discriminagao algoritmica ocorridos

em empresas reconhecidas internacionalmente.



3 DECISOES AUTOMATIZADAS, DISCRIMINAGAO ALGORITMICA E
POTENCIAIS LESOES AOS TITULARES DE DADOS

Neste capitulo, serdo abordados os aspectos técnicos dos instrumentos
tecnolégicos que coletam constantemente os dados pessoais de seus usuarios e
aos quais a maior parte dos individuos se sujeita. Sera possivel compreender
também como os algoritmos se tornam um valioso ativo das empresas que os detém
e, por isso, sao protegidos a todo custo. Além disso, os vieses pessoais incutidos na
criacdo destes instrumentos, bem como, os argumentos que sustentam a
desconstru¢cdo na crenga da neutralidade das decisbes tomadas por robds serao
trazidos para debate.

Por fim, serdo analisados dois casos reais nos quais decisdes totalmente
automatizadas, tomadas com base em dados pessoais dos usuarios, foram
responsaveis por situagdes injustamente discriminatérias e, portanto, servem como
base para alertar a necessidade de agdes que coibam a repeticdo de

acontecimentos semelhantes no futuro.

3.1 HIPERCONECTIVIDADE

Na lingua portuguesa, existem os prefixos de intensidade. Como exemplo,
tem-se o prefixo Hiper, que, por transferéncia semantica, atribui o sentido figurado
de alto grau a uma palavra posterior (SANDMANN, 1988). Sendo assim, quando se
fala em hiperconectividade, estamos falando de conexdo em demasia, com
gradacao aumentativa. Ainda, cabe destacar que doravante, no presente estudo, a
conexao a qual nos referimos €& aquela entre seres humanos e dispositivos
eletrénicos, normalmente méveis e conectados a internet que, cada vez mais,
compdem o dia a dia das pessoas.

Nesse viés, seis em cada dez norte-americanos assumem checar seus
telefones a cada hora, e quase 10% deles acessam o aparelho a cada cinco
minutos. Esses dispositivos acompanham seus proprietarios no banheiro, na
academia e, até mesmo, na cama (GOODMAN, 2018). Tais resultados demonstram,
por si s6, o quanto as tecnologias, principalmente os telefones méveis, fazem parte
indissociavel da vida de cada um e o quanto as pessoas estao hiper conectadas a

esses dispositivos eletrénicos.
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Assim, considerando a realidade delineada pelo autor do referido livro, tais
evidéncias demonstram como se traduz, na pratica, o significado do conceito
“always on”, o qual pode ser entendido como o permanente acesso mantido entre
individuo e dispositivo (MAGRANI, 2019).

Diante disso, vocé pode se questionar sobre qual seria a relacdo existente
entre a hiperconectividade, o uso constante de smartphones e os dados pessoais,
objeto do presente artigo. A resposta reside no fato de que os smartphones — e ndo
apenas eles, como sera visto adiante — representam um dos mais poderosos e
constantes meios de captagdo de dados pessoais, 0 que € viabilizado,
principalmente, por meio do uso dos aplicativos que fazem parte da rotina dos
usuarios, os quais estdo sempre conectados.

Nesse viés, a coleta ininterrupta de dados por estes dispositivos, por sua vez,
liga-se ao conceito “always recording”, termo utilizado para indicar o constante
armazenamento dos dados que sao produzidos durante o uso das aplicacbes
(MAGRANI, 2019). Nesse sentido, cabe nos determos em uma das reflexdes

propostas por Gustavo Xavier de Camargo, o qual explica:

A todo momento, em nossa vida diaria, realizamos transa¢des envolvendo
dados pessoais. Ao utilizar uma aplicagdo de mapas, implicitamente
vendemos nossos dados de localizagdo; vendemos informagbes com
nossos interesses imediatos quanto utilizamos um mecanismo de busca;
vendemos nossa teia de relacionamentos, nossa imagem nas fotos, nossos
interesses e nosso estado emocional quando utilizamos uma rede social.
(CAMARGO, 2021, p. 101).

Desse modo, o0 que se observa é que tais aplicagdes sdo acessadas pelos
usuarios para atingir uma finalidade especifica, mas, a partir de entdo, muitos outros
desdobramentos ocorrem.

Como exemplo cotidiano, pode-se citar o ato de alguém que aciona um carro
de aplicativo com o intuito de se deslocar ao local de trabalho ou para se locomover
para os demais lugares que costuma frequentar diariamente. Para além de oferecer
o servigo de transporte e satisfazer a necessidade momentanea do usuario, muitas
vezes, as empresas mantém gravados os dados gerados por aquele usuario e, a
partir de meétricas, regras algoritmicas e cruzamentos tornam-se capazes de
descobrir com precisao — utilizando para os mais diversos fins — ndo apenas o local
de trabalho do usuario, mas também sua residéncia, circulo social, lojas e festas

mais frequentadas por determinada pessoa, por exemplo.



33

A conduta de coletar dados e armazena-los para posterior tratamento,
habitualmente encontra-se prevista nos termos de uso e politicas de privacidade dos
aplicativos. Tais documentos, por sua vez, raramente sido lidos ou compreendidos
pelos usuarios, quer seja pela propria falta de capacidade de compreensao acerca
dos termos técnicos, pela extensdo do conteudo ou pela ansia de fazer uso imediato
do servico oferecido.

Assim, desprovidas de qualquer analise critica, milhdes de pessoas
diariamente aceitam longas paginas de conteudo nas quais concedem poderes
significativos em relagcdo aos seus dados pessoais para que grandes empresas
facam o uso que julgarem mais conveniente.

Para elucidar tal questdo, podemos observar no pequeno trecho extraido da
Politica de Privacidade da rede social profissional denominada LinkedIn, a amplitude

do poder concedido as empresas quando do aceite dos seus termos:

Quando vocé visita ou deixa os nossos Servicos (incluindo alguns plugins e
nossos cookies ou tecnologias semelhantes em sites de terceiros),
recebemos a URL do site de onde vocé veio e a que visitara e a hora de sua
visita. Também obtemos informagcdes sobre sua rede e dispositivo (ex.,
endereco de |IP, servidor proxy, sistema operacional, navegador e
complementos, recursos e identificador de dispositivo, identificadores de
cookies e/ou provedor de Internet ou operadora de celular). Ao usar nossos
Servicos a partir de um dispositivo mével, ele nos enviara informagdes sobre
a sua localidade com base nas configuragbes do seu dispositivos.
Pediremos que vocé habilite esse recurso antes de utilizarmos o GPS ou
outras ferramentas para identificar precisamente a sua localidade
(LINKEDIN, 2020).

Analisando o breve excerto destacado acima, torna-se evidente que, a partir
do aceite do usuario aos termos dos aplicativos, as empresas interessadas passam
a construir um vasto e valioso conhecimento gerado pela coleta ininterrupta e pelo
posterior tratamento dos dados que foram coletados.

Com o passar do tempo, esse conhecimento se torna altamente ramificado,
tendo em vista que, a depender dos casos, se estende para a pagina visitada antes
e aquela vista depois pelo seu titular que, sem ter consciéncia plena sobre o que
aceitou, continua sendo acompanhado de perto mesmo quando ja esteja fazendo

uso de outra aplicagéao.



34

3.2 ALGORITMOS, APRENDIZADO DE MAQUINA E O VALOR DOS DADOS
PESSOAIS

Considerando os conceitos e as praticas relacionadas aos dados pessoais
debatidas no tépico anterior, torna-se indispensavel compreender o funcionamento
basico dos algoritmos, os quais se tornaram os verdadeiros responsaveis por tornar
a mera coleta e armazenamento de dados algo expressivamente valioso.

Sendo assim, de maneira simplificada, os algoritmos podem ser explicados
como a sequéncia légica responsavel por fornecer as instrugbes que devem ser
tomadas visando a realizagdo de determinada tarefa (MAGRANI, 2019). Desse
modo, torna-se possivel o aprendizado de maquina e, consequentemente, as
empresas conseguem vislumbrar uma alternativa viavel para a automatizagdo dos
processos de entregas de resultados cada vez mais satisfatéria e agil aos seus
usuarios.

Nesse viés, cabe esclarecer que uma razao importante que fez o buscador da
Google ter um sucesso consideravelmente maior que o Yahoo, por exemplo, é a
qualidade dos algoritmos desenvolvidos pela primeira empresa.

Ao considerarmos que, para os buscadores, cada clique que os usuarios
deixam de dar em determinada pagina pode significar uma oportunidade de venda
perdida por aquele anunciante — o qual paga pelo espago para promover a sua
marca, um algoritmo altamente eficiente é fator fundamental para determinar o
sucesso, ou nao, de empresas como a Google, que vendem os espagos de anuncio
para promover as marcas e produtos (DOMINGOS, 2017).

A partir de entdo, observa-se que, na maioria das vezes, os algoritmos
acabam por se tornar extremamente valiosos e, quase sempre, passam a constituir
o grande diferencial da empresa, a qual seria incapaz de exercer suas fung¢des da
mesma forma caso perdesse ou, por algum motivo, ficasse desprovida do algoritmo
que utiliza. Por isso, conforme sera melhor abordado ainda no presente capitulo,
consideraveis sdo os esforcos aplicados pelas corporagdes para manté-los em
segredo e distantes de quaisquer ameacgas externas.

Como ja mencionado anteriormente, cabe frisar que ndo sdo apenas os
Smartphones os responsaveis por viabilizar a hiperconectividade contemporéanea.

Segundo Magrani (2019), para que a hiperconex&do continue em expanséo, faz-se
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necessario o aumento do numero de dispositivos diversos capazes de receber e
enviar informagdes de maneira continua.

Por isso, ao encontro de tal necessidade sugerida por Magrani (2019),
atualmente observam-se altos investimentos direcionados aos dispositivos
conhecidos como Internet das Coisas, por exemplo. Com a sua popularidade em
alta, esses objetos vao desde os dispositivos vestiveis como os reldgios inteligentes,
passando pelo setor agricola, solucionando problemas relacionados ao clima e, até
mesmo, tornando realidade que uma pessoa possa esquentar o jantar, ligar as luzes
e ajustar a temperatura de sua casa enquanto ainda esta percorrendo o trajeto do
trabalho para casa (MAGRANI, 2019). Tudo isso, possibilita que a base de dados
dessas empresas se torne cada dia mais robustas e especializadas.

Até aqui, todo o desenvolvimento tecnoldgico construido ao longo das ultimas
décadas e que agora faz parte da vida diaria das pessoas pode nao parecer
ofensivo. E comum o entendimento de que a coleta e armazenamento dos nossos
dados tem como finalidade unica e exclusiva o aperfeigoamento dos servigos
prestados pelas grandes empresas, as quais prometem entregar, cada vez mais, um
tratamento personalizado aos seus usuarios e a possibilidade de se usufruir de uma
vida mais confortavel.

Entretanto, faz-se imperiosa uma analise mais critica a respeito do que nos é

prometido e o que, de fato, acontece para além dos nossos olhos:

Esses inumeros dispositivos conectados, cada vez mais inteligentes e
autbnomos que nos acompanhardo diaria e constantemente em nossas
rotinas, irdo coletar, transmitir, armazenar e compartilhar uma quantidade
enorme de dados, muitos deles estritamente particulares € mesmo intimos.
Com o aumento exponencial de utilizagdo destes dispositivos, devemos
estar atentos aos riscos que podem trazer para a privacidade e a segurancga
dos usuarios. (MAGRANI, 2019, p. 25).

Torna-se evidente, entdo, que o ponto crucial colocado em risco diariamente é

a privacidade dos individuos em seus aspectos mais particulares e sensiveis:

Sempre que interagimos com um computador — seja o smartphone ou um
servidor a milhares de quilémetros de distancia — o fazemos em dois niveis.
O primeiro é obter o que queremos: uma resposta, um produto para
comprar, um novo cartao de crédito. O segundo nivel, que em longo prazo &
0 mais importante, € ensinar ao computador quem somos. Quanto mais o
ensinarmos, melhor ele podera nos servir — ou nos manipular. (DOMINGOS,
2017, p. 187).
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Entretanto, mesmo diante das evidéncias que alertam para o potencial
manipulador e invasivo dessas tecnologias que coletam nossos dados pessoais
constantemente, o que se vé, sdo os direitos, a muito custo conquistados ao longo
das décadas, gradativamente sendo abdicados ou, o que € ainda pior, entregues por
quem os detém sem que antes reflitam sobre a relevancia desses dados tao
valiosos.

Tal irrelevancia atribuida aos dados pessoais pela grande maioria de seus
titulares pode ser explicada, entre outros fatores, pelo fato de que o mercado de
dados funciona como um monopsénio. Ou seja, ao contrario do monopdlio ou
oligopdlio, no qual um ou poucos detém as vendas dos produtos que muitos
almejam comprar, no monopsoénio poucos sao aqueles que pretendem comprar o
que muitos tém disponivel para oferecer (CAMARGO, 2021).

Desse modo, em se tratando especificamente dos dados pessoais, o0s
principais interessados na sua aquisicdo sdo as grandes empresas de tecnologia
mundiais como a Google e a Meta. Essas companhias detém o conhecimento e a
estrutura necessarios para armazenar e tratar dados pessoais na casa dos bilhdes
todos os dias, convertendo tal expertise em ganhos de performance que,
posteriormente, sdo vendidos para outras empresas, proporcionando, entao,
exponenciais ganhos financeiros para o mundo corporativo como um todo.

Nesse ponto, é importante frisar que, na pratica, os titulares ndo vendem, de
fato, seus dados pessoais, como ocorreria em um monopsoénio. Mas, no atual
contexto, devido a falsa sensacéo coletiva de que os dados pessoais nhao possuem
valor, as pessoas acabam por cedé-los sem qualquer contrapartida financeira.

Diante disso, as grandes empresas interessadas na obtencdo dos dados, por
sua vez, limitam-se ao oferecimento de entretenimento e de facilidades aos
usuarios, como é o caso das redes sociais Facebook, Instagram, LinkedIn, entre
outras. Tais aplicagdes funcionam, por um lado, como a contrapartida pela cesséo
dos dados pessoais possibilitando que possamos nos entreter e buscar informagdes
rapidamente, e, por outro lado, como um mecanismo que possibilita a permanente
captacao dos dados e mapeamento constante dos habitos desenvolvidos pelos
usuarios que sequer tem consciéncia disso.

Considerando o breve panorama supracitado, fica evidente a falta de
consciéncia a respeito do valor atribuido aos dados pessoais e sobre 0 que a sua

disponibilidade de maneira inconsequente pode gerar. Portanto, convém mencionar,
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nesse contexto, o pensamento de Edward Snowden, o qual sintetiza, em poucas
linhas, uma analogia pertinente sobre a necessidade da devida compreensao e

atribuicao da relevancia que o assunto merece:

Argumentar que vocé nao se importa com o direito a privacidade porque nao
tem nada a esconder nao é diferente de falar que vocé ndo se importa com
a liberdade de expressédo porque nado tem nada a dizer. (MAGRANI, 2019
apud SNOWDEN, 2019, p. 55).

O que se evidencia, entdo, € o estado coletivo de alienagdo ensejado pela
falta de conhecimento sobre como, de fato, funciona o lucrativo negécio dos dados
pessoais - viabilizado principalmente pelos algoritmos e pelo aprendizado de
maquina — e como cada um de nds torna-se parte disso.

Assim, diante desse cenario, o que se observa é a necessidade de,
gradativamente, se desconstruir a fiel crenga das pessoas apenas no aspecto
positivo das tecnologias. Atualmente, a narrativa repassada a massa € responsavel
por nutrir uma ansia cada vez maior pela aquisi¢ao de aparelhos de ultima geracao
conectados a internet, os quais, quase sempre, fazem os consumidores enxergarem
apenas a promessa da insercdo de maior praticidade e conforto em sua vida
cotidiana, tirando-lhes a capacidade de reflexdo sobre o real impacto que tais
dispositivos podem causar em suas vidas.

Para que seja possivel seguir no caminho de combate a tal alienagéo,
torna-se necessario o fomento da cultura em torno da tematica da protecdo de
dados e, para ser efetiva, essa cultura deve a) ser promovida por estudos tedricos
como o viabilizado pelo presente trabalho, possibilitando um maior entendimento a
respeito de como se estruturam esses mecanismos e quais as suas reais intengoes,
a fim de que as pessoas consigam perceber e evitar as situagbes diarias que as
colocam em riscos e b) possuir bases sélidas em leis bem construidas, as quais
sejam capazes de suprimir as lacunas como a que se vé atualmente no artigo 20 da

Lei Geral de Protegdo de Dados Pessoais, objeto do presente estudo.

3.3 OS ALGORITMOS PODEM DISCRIMINAR INJUSTAMENTE?

Conforme abordado, a hiperconectividade esta atrelada a constante sensacéao

incutida nas pessoas de que é no ambiente virtual que a vida acontece. De certo
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modo, de fato, hoje estamos reféns dos dispositivos méveis conectados a internet
nas mais diversas situagdes do dia a dia. Como exemplo, pode-se citar os
restaurantes nos quais o cardapio disponivel € acessado unicamente por meio de
QR Code, os eventos que vendem seus ingressos apenas em plataformas virtuais
ou, ainda, os bancos que operam exclusivamente no meio digital.

Fato &, a necessidade pratica aliada ao aspecto psicolégico das pessoas,
altamente voltado para a aderéncia massiva aos eletrénicos, constitui um caminho
praticamente impossivel de ser revertido. Diante disso e dos inegaveis ganhos em
produtividade, praticidade e aproximagao que as tecnologias proporcionam, urge a
necessidade de reconhecimento e separacao dos aspectos potencialmente danosos,
daqueles que, de fato, agregam positivamente na vida dos usuarios. A partir dessa
identificacéo, torna-se possivel tragar estratégias capazes de amenizar os impactos
prejudiciais causados.

Nesse viés, um dos aspectos potencialmente danosos da tecnologia deriva,
justamente, dos mecanismos de reprodugao da inteligéncia humana por maquinas,
area da ciéncia da computacdo conhecida como Inteligéncia Artificial. Portanto,
faz-se pertinente conhecé-la desde a sua raiz, a partir da elucidagao de seu conceito
basico, tragando sua relagdo com os algoritmos ja mencionados e, posteriormente,
no terceiro capitulo, analisando seu desague no esforgo pela regulagao legislativa
dela no Brasil.

A Inteligéncia Artificial, apesar de invocada com maior frequéncia atualmente,
tem suas raizes no século passado e, embora ja tivesse passado por experimentos
anteriores, foi no ano de 1955 que John McCarthy oficialmente cunhou o termo do
referido campo de pesquisa (MCCARTHY, et al. 2006).

A partir de entdo, muitos foram os investimentos destinados a area e os
adeptos que passaram a aplicar seus estudos para que as maquinas pudessem
simular por conta prépria a inteligéncia humana. Atualmente, a Inteligéncia Artificial
pode ser compreendida como um campo amplo que engloba, entre outros, os
Sistemas de Rede Neural Artificial, Inteligéncia de Enxame e o Aprendizado de
Maquina. E em relagdo ao Ultimo campo, desenvolvido pela primeira vez em 1959,
que nos deteremos doravante no presente estudo (DOMINGOS, 2017).

Conhecido como aprendizado de maquina, tal campo da Inteligéncia Atrtificial
consiste na aptiddo dos computadores para resolver uma tarefa proposta sem que

tenham sido programados de maneira objetiva para tal. E por meio desse ramo da
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inteligéncia artificial que opera a quase totalidade das decisbes automatizadas
baseadas em tratamento de dados pessoais. Isso porque, o aprendizado de
maquina surge como a melhor alternativa diante da impossibilidade de se atender
todos os usuarios de maneira personalizada com a devida qualidade que as grandes
empresas almejam atingir (DOMINGOS, 2017).

Portanto, diante da inviabilidade técnica de se redigir cada linha dos softwares
incumbidos de conhecer o perfil dos clientes e entregar a eles boas sugestdes
alinhadas ao seu perfil, as empresas adotam a postura de acumular os dados ao
maximo para, posteriormente, aplicar a esses bancos os algoritmos de aprendizado
e, assim, deixar com que as decisdes sejam tomadas e aperfeicoadas de maneira
autébnoma (DOMINGOS, 2017).

Nesse viés, a alavanca fundamental do Aprendizado de Maquina esta nos
algoritmos, ja tratados brevemente no tépico anterior, o qual podem ser definidos

como.

Uma sequéncia logica, finita e definida de instru¢des que devem ser
seguidas para resolver um problema ou executar uma tarefa, ou seja, uma
receita que mostra passo a passo os procedimentos necessarios para a
resolugédo de uma tarefa. (MAGRANI, 2019, p. 19).

Uma vez compreendida a relagao existente entre a Inteligéncia Artificial e os
Algoritmos, € imperiosa a constatacdo de que, na ultima década, a popularidade
desses mecanismos comecgou a ser difundida de maneira ainda mais contundente.
Anos antes, todas as acbes geradas por meio desses instrumentos matematicos
rapidamente foram aceitas pelas pessoas que ficavam entusiasmadas e veneravam
o poder dos robés, exaltando suas funcionalidades e, principalmente, julgando as

decisdes tomadas pelas maquinas essencialmente imparciais:

Um programa de computador poderia vasculhar milhares de curriculos ou
pedidos de empréstimo em um segundo ou dois e ordena-los em listas
impecaveis, com os candidatos mais promissores no topo. Isso ndo apenas
economizava tempo, mas também era vendido como algo imparcial e
objetivo. Afinal, ndo envolvia humanos preconceituosos cavoucando resmas
de papel, apenas maquinas processando numeros frios. Por volta de 2010,
a matematica impunha-se como nunca nas questées humanas, e o publico
amplamente a saudava (O’NEIL, 2021, p. 6).

Nesse viés, torna-se evidente que o uso dos algoritmos como instrumentos

que potencializam o tratamento de milhdes de dados pessoais de maneira
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automatizada, possibilitando sua manipulagéo ordenada, foi um grande responsavel
pelo significativo valor comercial incorporado ao armazenamento e tratamento de
dados.

Diante disso, “surgiram empresas que se especializaram em coletar e decifrar,
de forma detalhada, a atividade dos usuarios através da leitura de dados pessoais
que eram coletados pela internet” (LINDOSO, 2021). Tais empresas visavam
principalmente se valer da vantagem competitiva que o conhecimento sobre o
publico-alvo pode representar nos mais variados tipos de negécios.

Entretanto, ndo se pode olvidar que tais regras algoritmicas foram e
continuam sendo definidas por seres humanos voltadas para a satisfacdo dos
desejos de outros seres humanos — normalmente disfarcados pelas empresas ou
instituicdbes que representam. Assim, ao contrario da concepg¢ao tradicional de que
as maquinas nao reproduzem vieses ideoldgicos ou sustentam preferéncias
baseadas em preconceitos, fica evidente que elas decidem com base no que Ihes foi
proposto pelos programadores. Tais proposi¢des, por sua vez, podem, sim, conter os
mais diversos vieses ideoldgicos.

Nesse sentido, torna-se imprescindivel compreender que os vieses pessoais
comegam a ser incorporados aos instrumentos matematicos que, posteriormente,
passardao a decidir por si mesmos quando sado definidos os dados de entrada dos
algoritmos, ou seja, aquilo que é informado para ser interpretado e gerar uma
resposta (O’NEIL, 2021).

Desse modo, como exemplo, pode-se considerar que, para elaboracao de um
algoritmo de analise de histéricos para concessao de crédito, seria claramente
injusto e potencialmente discriminatorio utilizar como dado de entrada a raga das
pessoas (O'NEIL, 2021).

A utilizacdo de tal elemento como entrada na constru¢do de um algoritmo
poderia, no futuro, ocasionar decisbes que bloqueassem crédito para pessoas a
depender de sua cor, potencializando a crenca de que tal elemento influencia na
quitacdo de empréstimos no prazo previsto, e, portanto, pela cor, seria possivel
distinguir as pessoas honradas daquelas que ndo cumprem com OS Seus
COMPromissos.

Quando nos debrugamos sobre o papel desempenhado pelos dados
utilizados como entradas nos softwares, somos capazes de contestar a concepgao

de neutralidade dos instrumentos de decisao automatica, pois ha elementos claros
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capazes de demonstrar que os algoritmos n&o sao fruto de combinagdes puramente
matematicas e objetivas.

A parcialidade desses instrumentos emerge ainda mais fortemente quando
eles passam a ser conectados aos robustos bancos de dados que lhes darao vida
(JURNO; DALBEN, 2018). Isso se explica, pois os bancos de dados sao
previamente lapidados visando alguma finalidade — escolhe-se com quais tipos de
dados se deseja trabalhar em uma sele¢cdo de colaboradores, por exemplo — e
constituem elementos decisivos para a constru¢ao dos multifacetados vieses que

integram as decisdes automatizadas:

Ao se trabalhar com algoritmos é preciso sempre ter em mente que eles séo
o resultado de complexas redes sociotécnicas, formadas por diversos atores
humanos e ndo humanos, e que influenciam e participam da construgao de
sentidos dos usuarios das plataformas em que eles trabalham (JURNO;
DALBEN, 2018, p. 25).

Portanto, considerando que os desenvolvedores desses instrumentos podem
ser orientados por concepgdes pré-estabelecidas e preconceitos mais ou menos
enraizados, muitos sdo os episddios nos quais as maquinas decidem com base em
critérios injustamente discriminatorios, tendo em vista que foram previamente
direcionadas para tal. E por isso que a autora Cathy O’Neil costuma chama-los de
Algoritmos de Destruicao em Massa (O’NEIL, 2021).

N&o por coincidéncia, a discriminagdo promovida por essas maquinas atinge
em maior grau os grupos historicamente minoritarios como mulheres, homossexuais,
pessoas negras e de baixa renda, justamente replicando os entraves ja conhecidos
pela sociedade e as ideias discriminatérias incutidas nas pessoas ha séculos. Esse
ponto sera especificamente abordado nas subsec¢des “Caso Decolar” e “Caso
Google Fotos” do presente capitulo, nos quais serdo tratados casos reais
envolvendo o assunto.

Com efeito, outro ponto importante € a proporgédo e os impactos significativos
que as tomadas de decisdes automaticas feitas por algoritmos, baseadas nos dados
de milhdes de pessoas, podem gerar. Nesse viés, esses algoritmos amplamente
difundidos acabam por desempenhar um poder proximo ao poder de lei (O’NEIL,
2021).

Isso significa dizer que, devido a massiva adeséao pelas grandes instituigbes e

empresas a aplicacdo de decisbes automatizadas para liberacédo de crédito, selegao
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de colaboradores e muitas outras aplicacdes que influenciam diretamente na vida
das pessoas, todos estamos sujeitos as possiveis injusticas, sem que algo
realmente efetivo possa ser feito para reverter a situagao diante de uma negativa de
crédito ou da ndo convocagdo para uma entrevista de emprego, por exemplo.
Portanto, o rapido ganho de escala observado conserva incomensuravel potencial
de dano, tornando os algoritmos plenamente capazes de definir o destino da vida de
uma pessoa (O’'NEIL, 2021).

Além disso, a opacidade dos algoritmos é outro ponto que se coaduna com a
perpetuacédo de decisdes injustas. Como visto, os responsaveis pela elaboragdo das
regras matematicas sao 0s Unicos capazes de compreendé-las e edita-las. Ou
ainda, nem mesmo seus criadores conseguem compreendé-los depois de um
determinado estagio atingido. Aos usuarios, por sua vez, jamais foi permitido
identificar sob quais julgamentos estdo sendo postos ou o peso que sera atribuido
as suas respostas em um formulario, por exemplo. Sendo assim, o candidato a uma
vaga de emprego nao sabera se, ao informar o bairro em que reside, pontuara

positivamente, negativamente ou de maneira neutra naquela selegao.

Quando os algoritmos ficam complicados demais para nossos pobres
cérebros humanos entenderem, quando as interagdes entre as diferentes
partes do algoritmo se ddo em numero muito grande e sdo muito
complexas, erros comegam a surgir, ndo conseguimos encontra-los e
corrigi-los e o algoritmo n&o faz o que queremos (DOMINGOS, 2017, p. 28).

Portanto, depreende-se que todos os algoritmos possuem elementos basicos
em comum que, a depender de cada caso, sdo observados com maior ou menor
intensidade nestes instrumentos decisorios. Tais elementos, por sua vez, sao
conhecidos como Dano, Escala e Opacidade, ambos sinteticamente discorridos
acima (O’'NEIL, 2021).

3.4 E POSSIVEL AUDITAR OS ALGORITMOS?

Em relagcdo aos trés elementos caracteristicos dessas tecnologias,
principalmente a opacidade, um comum questionamento gira em torno de que, se os
algoritmos apresentam todos esses riscos, em caso de denuncias, quais seriam 0s

motivos pelos quais ndo se pode abrir seus codigos, investiga-los e obrigar seus
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proprietarios a corrigi-los — em caso de os vicios realmente se mostrarem presentes
e lesivos?

A resposta encontra abrigo na defesa da propriedade intelectual e dos
segredos de negocio. Na prépria Lei Geral de Protecédo de Dados, ha previsao da

necessidade de protegdo do segredo comercial e industrial:

Art. 6° As atividades de tratamento de dados pessoais deverao observar a
boa-fé e os seguintes principios:

[...]

VI - transparéncia: garantia, aos titulares, de informacgdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial [...]
(BRASIL, 2018).

Desse modo, tais previsdes legais sao poderosos argumentos comumente
utilizados para defender empresas, especialmente as que dominam o mercado
nacional e internacional, quando elas sdo acusadas de estarem reproduzindo

situagdes de injusta discriminagédo por meio de decisdes automatizadas:

Muitas empresas se esforcam para esconder os resultados de seus
modelos ou mesmo a existéncia deles. Uma justificativa comum é de que o
algoritmo constitui um “molho secreto” crucial ao negécio. E propriedade
intelectual, e deve ser defendida, caso necessario, com legides de
advogados e lobistas. No caso de gigantes da web como Google, Amazon e
Facebook, esses algoritmos precisamente talhados valem sozinhos
centenas de bilhdes de ddlares. As ADMs sao, por projeto, caixas-pretas
impenetraveis. Isso torna mais dificil ainda responder a segunda pergunta: o
modelo funciona contra os interesses do sujeito? Em resumo, é injusto? Ele
danifica ou destrdi vidas? (O’NEIL, 2021, p. 29).

Diante da confidencialidade, por vezes exacerbada e ma intencionada,
depositada nesses instrumentos tecnologicos e defendida a todo custo pelas
empresas que 0s possuem, o que se observa é a insuficiéncia da lei e dos agentes
reguladores para penetrar e conhecer o que, de fato, existe por tras dos cédigos.

Assim, conforme defendido por Lindoso, tendo em vista o atual cenario no
qual somos cada vez mais controlados pelos que constroem conhecimento a partir
dos dados pessoais, 0 viés emancipatério defendido pelos idealizadores das
tecnologias sofre severos boicotes que contrariam a finalidade libertaria inicialmente
defendida por muitos (LINDOSO, 2021).

Um dos exemplos desse boicote que se choca com o ideal libertario foi a

manipulacido das eleicbes para a presidéncia dos Estados Unidos, promovida pela
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Cambridge Analytica, no ano de 2016. Na ocasido, ficou comprovado que a referida
empresa, por meio da coleta de dados pessoais de maneira ilicita, fazia a
categorizacao de individuos e, a partir de entdo, trabalhava direcionando conteudos
— muitas vezes falsos — nas redes sociais com o objetivo de mudar a opinido dos
eleitores, incentivando-os a votar em um ou em outro partido, conforme a intencéo
desejada por quem articulava a ferramenta (FORNASIER, 2020).

O que se vé, portanto, € que para além do controle de mercado, tais
empresas passam, até mesmo, a exercer algo muito préximo de um poder politico. A
partir dessa constatagdo, observa-se, entdo, o significativo aumento na dificuldade
de as legislacbes conseguirem controlar, de maneira efetiva, a exploragdo ma
intencionada dos dados pessoais promovidas pelas big techs, tendo em vista que
tais empresas, na maioria das vezes, o fazem de modo parcial e injusto, unicamente
visando satisfazer os desejos de quem as financia, sejam para finalidades éticas ou
nao.

Sendo assim, o que se observa é a urgente necessidade da criagao de
mecanismos legislativos que consigam, para além de garantir a preservagao da
propriedade intelectual das empresas, também proteger os usuarios expostos as
decisbes automatizadas potencialmente lesivas as quais sdo submetidos
diariamente.

Adiante, serdo analisados dois casos especificos, Decolar.com e Google
Fotos, respectivamente, nos quais o tratamento automatizado de dados pessoais da
maneira e para a finalidade que foi utilizado, tornou-se responsavel por gerar sérios

danos aos titulares de dados usuarios das aplicagdes mencionadas.

3.4.1 Caso Decolar

O primeiro dos casos sobre o qual trataremos se deu no ambito do comércio
eletrénico, segmento que, com o advento da pandemia de covid-19 teve, em 10
semanas, o mesmo percentual de crescimento que levou para atingir entre os anos
de 2009 e 2019 (ATLANTICO, 2020).

No caso em questdo, em 15 de agosto de 2016, a Agéncia de viagens
Decolar.com, foi acusada e condenada pela pratica de Geoblocking e o Geopricing
em seu site de vendas. Tal atividade, foi responsavel por desfavorecer, tanto pela

impossibilidade de compra, quanto pelo aumento dos precos, milhares de
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consumidores brasileiros, beneficiando aqueles que tentavam realizar as mesmas
aquisicdes em outros paises.

Desse modo, para que seja possivel compreender no que consistem as
referidas praticas, € imprescindivel, primeiramente, assimilar como funcionam os
mecanismos ora adotados pela empresa. Nesse sentido, o Geoblocking consiste
em, por meio da analise de dados — localizagdo espacial — e uso de algoritmos
desenvolvidos para tal, bloquear anuncios de ofertas para pessoas que estejam em
regides pré-definidas pela companhia. Portanto, os que se encontram
geograficamente localizados nos pontos determinados, sequer s&o capazes de
visualizar as ofertas.

O Geopricing, por sua vez, consiste na pratica de, por meio do conhecimento
sobre a geolocalizagdo do consumidor — viabilizado pelo tratamento de dados
pessoais — atribuir precos distintos aos mesmos produtos oferecidos (FRAZAO,
2018).

Diante dos fenbmenos conhecidos como Geoblocking e Geopricing, torna-se
evidente como, na pratica, os mais variados dados pessoais se traduzem em
informagdes com significativo valor de mercado, constituindo verdadeiros insumos
viabilizadores do posicionamento estratégico das empresas em detrimento de alguns
consumidores.

Ainda, outro elo que pode ser tragado a partir do caso em debate, € o de que,
uma vez existindo potencial econémico a ser explorado, a alegada neutralidade
algoritmica também perde suas bases, tendo em vista que, em tal contexto, as
empresas privadas passam a ser guiadas pelos seus proprios interesses, 0os quais
se sobrepbem aos principios sociais pautados na justica e nos preceitos éticos
(LINDOSO, 2021). Assim, a nitida busca inconsequente pelo atingimento de
interesses econdmicos das grandes corporagdes deve, obrigatoriamente, ser
moderada por legislagcbes como a Lei Geral de Protegao de Dados Pessoais, a qual,
por inexistir na época dos fatos, ndo pode ser invocada para apurar o caso e punir
0s responsaveis pelo acontecido.

Regressando ao caso em analise, as praticas adotadas pela Decolar.com
evidenciaram que a diferenciagdo de precos e o impedimento da visualizagdo das
viagens ofertadas ndao se pautava em razdes econdmicas legitimas que
justificassem tal discrepancia — como seria o caso de custos logisticos adicionais

para entrega do produto, por exemplo. Diante disso, a referida empresa foi multada
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pelo Departamento de Protecdo e Defesa do Consumidor em R$7,5 milhdes, ficando
obrigada a interromper imediatamente o funcionamento desses mecanismos sob
pena de ter suas atividades suspensas e seu site retirado do ar (FRAZAO, 2018).
Posteriormente, a Secretaria Nacional do Consumidor reduziu a multa inicialmente
aplicada para o valor de R$2,5 milhdes de reais, o qual foi destinado ao Fundo de
Defesa de Direitos Difusos (DECOLAR.COM..., 2022).

Na ocasiao, tendo em vista que a Lei Geral de Protecao de Dados Pessoais
ainda ndo se encontrava vigente, os principais dispositivos legais que embasaram a
referida decisdo foram o artigo 6° do Cddigo de Defesa ao Consumidor,
principalmente no ponto em que o0 mesmo prevé protecdo contra métodos
comerciais coercitivos ou desleais, bem como, o Artigo 39, inciso Il do mesmo
cddigo, o qual veda a recusa do fornecedor ao atendimento a demanda do
consumidor na medida de seus estoques — fato camuflado pelas praticas mantidas
pela Decolar.com.

Considerando que a decisao em comento foi proferida antes da entrada em
vigor da Lei Geral de Protegdo de Dados Pessoais no Brasil, uma analise atual do
caso requer, imprescindivelmente, o exercicio de aplicagdo do caso em comento a
lei de protecao de dados que dispomos atualmente a fim constatarmos se ela seria
ou nao eficiente para albergar satisfatoriamente a questao.

Em uma primeira analise sobre a Lei 13.709/2018, nota-se que os principios
da finalidade, prevencéo e, principalmente, ndo discriminagéo poderia ser invocados

em favor dos consumidores lesados pelo ocorrido:

Art. 6° As atividades de tratamento de dados pessoais deverao observar a
boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

[...]

VIII - prevengao: adogcdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

[...]

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para
fins discriminatdrios ilicitos ou abusivos [...] (BRASIL, 2018).

Entretanto, tendo em vista que o presente caso se articulou essencialmente a
partir do uso de mecanismos de inteligéncia artificial e decisdes automatizadas,

torna-se indispensavel invocar o artigo 20 da atual Lei Geral de Protecédo de Dados,
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destinado a tratar objetivamente sobre o assunto e sobre o qual se debruga o
presente estudo.

Nesse viés, a legislagdo atual assegura aos titulares de dados o direito de
solicitar a revisdo das decisdes automatizadas baseadas em seus dados pessoais —
como € o caso do Geoblocking e do Geopricing — executadas pelos algoritmos das
companhias, quando o titular de dados se sentir lesado. Entretanto, a redacao atual
da lei ndo delimita de que modo tal revisao sera realizada.

Portanto, baseadas na Lei Geral de Prote¢cdo de Dados Pessoais, empresas
como a Decolar.com, ao serem contatadas pelos consumidores que entendem estar
sendo prejudicados pelo tratamento automatizado de seus dados pessoais, podem,
de acordo com o seu melhor entendimento e dada a falta de delimitagao do artigo 20
da Lei Geral de Protecdao de Dados Pessoais, designar tanto um robd, quanto uma
pessoa natural, para fazer a revisdo das decisdes lesivas alegadas.

Nesse contexto, tendo em vista a convencionalidade pratica e econdmica de
se designar um novo robd para realizar tal atividade, torna-se evidente o método que
sera preferencialmente adotado para atender os pedidos dos titulares direcionados
as grandes companhias.

Sendo assim, no cenario em que um robd ja realizou o tratamento de dados
pessoais de forma lesiva, recorrer a outra maquina para executar a revisao de tal
decisao coloca os titulares de dados pessoais em uma dupla sujeicdo ao erro, bem
como, corrobora para a morosidade na resolugdo do caso e a perpetuacado de
praticas como as ja ocorridas.

Portanto, embora os principios e finalidades que legitimam o tratamento de
dados pessoais sejam bem delimitados na Lei Geral de Protecdo de Dados
Pessoais, 0 que se constata é que a atual redagéo do artigo 20 da Lei, no ponto em
que se omite em delimitar com clareza a necessidade de uma revisdo das decisdes
automatizadas por pessoa natural, mostra-se falha e insuficiente para coibir praticas
lesivas como as ocorridas, deixando o titular de dados a mercé de situagdes
injustamente discriminatérias.

N&o obstante, a atual redagéo do referido artigo contribui para a manutengéo
de ambientes discriminatérios de duas maneiras. Por um lado, faz com que a
resolugcdo das praticas discriminatérias ja ocorridas se tornem, no minimo,
significativamente mais morosas e, por outro, como fator ainda mais grave, contribui

para que outras novas situagdes de injusta discriminagdo surjam, tornando-se
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responsavel por possiveis novos danos causados a milhares de pessoas

simultaneamente a cada dia.

3.4.2 Caso Google Fotos

O segundo caso em comento ocorreu no ano de 2015 e, portanto, também
antes da promulgagcdo da Lei Geral de Protecdo de Dados no Brasil. Na
oportunidade, a Google, gigante da tecnologia e a mesma empresa ja citada durante
o presente estudo mundialmente reconhecida pela robustez e qualidade de seus
algoritmos, foi responsavel por um perverso episodio racista ocasionado pelo
tratamento automatizado de dados pessoais, 0 qual atingiu especificamente dois de
seus usuarios da aplicagdao Google Fotos.

O referido episodio teve como base a tecnologia do reconhecimento facial, a
qual utiliza-se do Aprendizado de Maquina, ja tratado no presente trabalho, para
distinguir rostos em imagens e videos, agrupando-os em categorias como comidas,
animais, familiares e similares em geral.

Na ocasido, apos armazenar fotos suas e de sua companheira no referido
sistema de armazenamento de fotos da Google, o usuario, Jacky Alciné, observou
que elas haviam sido automaticamente direcionadas pela aplicagdo para uma pasta
denominada “Gorilas”. Tanto Alciné, quanto sua companheira sao pessoas negras.
Apds a constatagdo, o usuario se manifestou na rede social Twitter e, em poucos
minutos, foi respondido pelo chefe de arquitetura social da Google, o qual desculpou
em nome da companhia e evidenciou publicamente o comprometimento da empresa
para resolver o problema (HARADA, 2015).

Entretanto, mais de dois anos apds o ocorrido, para coibir a ocorréncia de
episédios similares, a empresa apenas tomou a ac¢ao de bloqueio em relagao a
palavra “Gorila” e outras potencialmente lesivas na referida aplicagdo. Nao houve,
no entanto, um trabalho direcionado da organizagdo visando a corre¢éo dos vicios
para tornar a ferramenta efetivamente prudente e confiavel em relagcdo ao
tratamento e classificagcdo de dados pessoais que realiza e, desse modo, segura
para todos os seus usuarios (WHEN..., 2018).

Atualmente, mais de sete anos apos o lamentavel episddio, a aplicagao
Google Fotos continua com o seu buscador desativado para a palavra “Gorila”. Tal

atitude da Google perante a situagao refor¢ca a ideia defendida por Cathy O’Neil a



49

respeito da postura displicente, que normalmente as empresas adotam diante de

casos de tal natureza:

Sim, caso fique claro que sistemas automatizados estdo errando de modo
vergonhoso e sistematico, os programadores irdo voltar atras e ajustar os
algoritmos. Mas na maior parte das vezes o0s programas entregam
sentengas inflexiveis, e os seres humanos os utilizando dao de ombros
como se dissessem, “bem, fazer o qué?”. (O’'NEIL, 2021, p. 14).

Nesse viés, como ja mencionado, o referido caso também ocorreu antes da
vigéncia da Lei Geral de Protecdo de Dados Pessoais, em um momento no qual o
debate sobre a protecdo de dados pessoais, principalmente no Brasil, nao
conservava o enfoque observado atualmente.

Por isso, seguindo o exemplo da primeira analise, nos deteremos em um
exame a respeito das possiveis consequéncias e enquadramentos que o episédio
teria dentro da legislacdo de protecdo de dados atualmente vigente no pais, bem
como, analisaremos as disposi¢des da propria Constituicao Federal de 1988 sobre o
assunto.

Nesse viés, diante do lamentavel episddio ocorrido, sob a luz da Lei Geral de
Protecdo de Dados Pessoais, o primeiro ponto que deve ser destacado é o fato de
tal episodio ter derivado do tratamento de dados pessoais sensiveis. Em seu artigo
5° a Lei Geral de Protecao de Dados reserva espago para discorrer sobre o

significado do termo:

Art. 5° Para os fins desta Lei, considera-se:

[...]

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagdo a sindicato ou a organizagado de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural [...] (BRASIL, 2018).

Desse modo, constata-se que o reconhecimento facial que ensejou o ocorrido
classifica-se como dado biométrico fazendo, portanto, parte do rol de dados
pessoais sensiveis, sobre os quais o artigo 11 da Lei Geral de Protecdo de Dados
Pessoais se debrugca e delimita as hipoteses de tratamento. A partir desse
reconhecimento facial pela biometria, constatou-se, no caso em comento, sua

classificagao discriminatoria com base na origem racial do titular dos dados.
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Assim, tal episddio possibilita compreender que os dados pessoais sensiveis
sao classificados de tal maneira por conservarem potencial discriminatério intrinseco
a sua proépria natureza e, portanto, estdo diretamente conectados ao principio da
nao-discriminagdo, previsto no artigo 6° IX da Lei Geral de Protecdo de Dados
Pessoais, o qual baliza todo o diploma legal em torno da protegdo de dados
pessoais (LINDOSO, 2021).

Nesse viés, constata-se que, no caso em comento, o tratamento de dados
pessoais sensiveis deu causa a um reprovavel episodio racista e, quando
comparado as lesdes ocorridas no caso Decolar.com, por exemplo, o torna
consideravelmente mais invasivo ao titular, ferindo direitos para além de seu aspecto
patrimonial.

Sendo assim, se o ocorrido tivesse se dado no Brasil em plena vigéncia da Lei
Geral de Protecdao de Dados Pessoais, ficaria constatada a clara violagdo do
principio da nao discriminagcdo previsto na Lei Geral de Protecdo de Dados
Pessoais. Para além, seria constatada a quebra do direito fundamental posto no
artigo 5° inciso X, da Constituicdo Federal, o qual prevé a inviolabilidade da
intimidade, da vida privada, da honra e imagem das pessoas, assegurando-lhes o
direito a indenizagao em caso de violagao.

Nao obstante, no caso em comento, seria possivel o enquadramento do
ocorrido na hipotese prevista no atual artigo 20 da Lei Geral de Protegdo de Dados
Pessoais, sobre o qual se debruca o presente estudo, tendo em vista que a
classificagdo por similares viabilizada pelo aplicativo da Google ocorre
essencialmente baseada no tratamento automatizado de dados pessoais por
Inteligéncia Artificial.

Nesse caso, tendo em vista que a falha relatada ocasionou constrangimento
de ordem moral ao usuario, seria imprescindivel, mais uma vez, que o titular de
dados lesado pelo ocorrido estivesse amparado pela lei no sentido de poder contar
com uma revisao feita por pessoa natural para revisar e buscar resolver o caso de
maneira mais célere e digna.

Diante das questdes de ordem técnica trazidas para debate no presente
capitulo, torna-se possivel compreender, a partir de uma visdo macro, como cada
cidadao que faz uso de dispositivos conectados a internet estdo, em maior ou menor
grau, sujeitos as adversidades que as decisdes automatizadas com base em dados

pessoais podem ocasionar na vida das pessoas. Além disso, os dois casos reais
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supracitados, corroboram para evidenciar o potencial de dano conservado por tais
instrumentos tecnoldgicos que se utilizam de decisbes automatizadas baseadas em
Inteligéncia Artificial.

Considerando tal cenario, o proximo capitulo se ocupara de elucidar os
esforgcos de alguns paises ao redor do globo, incluindo o Brasil, para tentar, com
maior ou menor rigorosidade, instituir leis ou estruturar mecanismos para balizar a
questao.

Conforme sera visto, admitidas algumas exceg¢des, na maioria dos casos, a
alternativa encontrada para tal regulacdo reside na elaboragdo de -cartilhas,
relatorios, incentivo de pesquisas e estudos que estabelegam principios gerais para
regular os desenvolvimentos dessas novas tecnologias as quais, diariamente, se
integram na vida de milhdes de novos usuarios e podem impacta-los diretamente,

muitas vezes de maneira severa.



4 O ATUAL CENARIO SOBRE A REGULAGAO DA INTELIGENCIA ARTIFICIAL
E PROPOSTA DE REFORMULAGAO DO ARTIGO 20 DA LEI GERAL DE
PROTEGAO DE DADOS PESSOAIS

Conforme abordado no primeiro e segundo capitulos do presente trabalho, a
massiva coleta e armazenamento de dados pessoais esta intrinsecamente
conectada e tornou-se necessaria para possibilitar os demais avangos da tecnologia.
Nesse contexto, o0s mais diversos instrumentos tecnoldgicos tornam-se
interdependentes e, para que sejam capazes de gerar resultados capazes de
impactar, de alguma forma, no dia a dia das pessoas, eles se encaixam como pegas
de um quebra cabeca.

E por isso que leis como a Lei Geral de Protegdo de Dados Pessoais trazem
disposicbes a exemplo do seu artigo 20, ndo considerando os dados pessoais
apenas de maneira isolada, como um fim em si mesmos, mas também levando em
consideragao o tratamento desses dados quando realizado por sistemas de
Inteligéncia Artificial, em decisdes automatizadas.

Nesse viés, conforme ja elucidado anteriormente, a Inteligéncia Artificial, pode
ser considerada a grande viabilizadora das decisdes automatizadas justamente por
conservar incomensuravel potencial de criar uma vastidao de solugdes baseadas em
dados, as quais, ndo poderiam ser executadas com a devida personalizagao,
rapidez e alcance exigidos no mundo contemporaneo, se nao fosse pelas solugdes
de Inteligéncia Artificial. Sendo assim, ainda que a nossa atual Lei Geral de Protegéo
de Dados Pessoais abarque, em suas passagens, a hipotese de tratamento por
Inteligéncia Atrtificial, o que se vé é, cada vez mais, a necessidade de diplomas
legais especificos para tratar do tema com a profundidade que lhe é necessaria. Por
isso, muitas sédo as reflexdes e esforgos legislativos ao redor do mundo que giram
em torno de regulagao especificas sobre a Inteligéncia Atrtificial.

O objetivo principal desses movimentos regulatérios € tragar principios e
diretrizes gerais que imponham limites e sejam capazes de preservar os direitos
humanos diante dos relevantes fatores de risco e impactos reais que podem ser
observados pelo expressivo avango tecnologico que, muitas vezes, nos dias de hoje,
segue sem os devidos cuidados necessarios.

Desse modo, a primeira parte do presente capitulo apresenta o cenario

internacional sobre a regulacdo da Inteligéncia Artificial — discorrendo sobre os
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principais apontamentos da Declaragdo de Montreal Pelo Desenvolvimento
Responsavel Da Inteligéncia Artificial, e do relatério desenvolvido pela Evidéncias
Express — 0 qual apresenta o status do tema tratado em diversos paises do mundo.
Em relacdo a este ultimo, serdo analisados, especialmente, o cenario na Unido
Europeia, Reino Unido, Estados Unidos e Japao. Apés, sera tragcado um panorama
sobre os projetos de lei referentes ao tema da regulacao da Inteligéncia Artificial que
tramitam no Senado brasileiro, bem como, breves serdo feitos comentarios a
respeito da progressao do referido debate no pais.

Por fim, serdo tecidas consideragdes sobre como o texto do artigo 20 da Lei
Geral de Protecdo de Dados Pessoais deve ser ajustado para atender
apropriadamente os titulares de dados, bem como, sera considerada, e justificada, a
necessidade da promulgacao de uma lei especifica para a regulagao da Inteligéncia

Artificial no pais.

41 ESFORCOS PARA A REGULAGCAO DA INTELIGENCIA ARTIFICIAL NO
MUNDO

Nesse viés, em se tratando da Declaragdo de Montreal (UNIVERSITE DE
MONTREAL ET DU MONDE, 2018) pela IA responsavel, o documento foi
desenvolvido em 2018 e possui forte base na opinido de especialistas com
conhecimentos multidisciplinares e demais atores interessados no desenvolvimento
das discussoes a respeito do tema.

Ao longo de seu texto, é enfatizada a intengao de se estabelecer orientagcdes
mais amplas, as quais se traduziram em 10 principios gerais. Em ultima analise, o
objetivo do documento é fixar os limites éticos, visando mitigar os possiveis riscos
para a sociedade e para o meio ambiente que podem vir a ocorrer na hipotese de os
sistemas que se utilizam de Inteligéncia Artificial se desenvolverem sem qualquer
base regulatéria (UNIVERSITE DE MONTREAL ET DU MONDE, 2018).

Portanto, nos deteremos, pelas préximas linhas, na analise de cada um dos
principios trazidos no bojo da referida Declaragdo, elucidando o seu principal
objetivo e, quando aplicavel, apontando como cada um se relaciona mais
diretamente ao conteudo objeto do presente estudo, especialmente no que tange as

situacdes discriminatérias e decisdes automatizadas.
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O primeiro deles, intitulado como Principio do Bem-estar, destaca a
necessidade de que os Sistemas de Inteligéncia Artificial ndo se tornem causadores
de danos aos demais seres sencientes — ndo se limitando, portanto, apenas aos
seres humanos, bem como, proibe que tais instrumentos sejam utilizados como
verdadeiros assediadores das pessoas no ambiente digital (UNIVERSITE DE
MONTREAL ET DU MONDE, 2018, p. 8).

O Respeito a Autonomia € trazido no segundo principio. Sua principal
intengdo é a de manter os seres humanos no controle de sua vida e do meio
ambiente, sem que ele seja repassado aos Sistemas de Inteligéncia Artificial. Outro
ponto relevante abarcado pelo principio € a essencialidade de que as pessoas sejam
devidamente capacitadas sobre as tecnologias digitais para que possam sempre
exercitar o pensamento critico nesse sentido (UNIVERSITE DE MONTREAL ET DU
MONDE, 2018, p. 9).

O terceiro principio visa a Protecao da Intimidade e da Vida Privada. Nesse
sentido, determina-se que os Sistemas de Inteligéncia Artificial ndo podem ser
projetados para violar a intimidade das pessoas, principalmente na intencéo de criar
rotulos ou proferir julgamentos morais com base naquilo que foi captado. Além disso,
aborda-se a questao do pleno controle sobre os dados pessoais pelos seus titulares
e a proibicao de que, para serem utilizados, os SIA incitem a renuncia do titular aos
direitos de propriedade sobre seus dados ou que criem perfis de preferéncias
individuais para influenciar o comportamento do usuario (UNIVERSITE DE
MONTREAL ET DU MONDE, 2018, p. 10).

No quarto principio, nomeado como Principio da Solidariedade, pode-se
observar um importante elo com a questdo central debatida ao longo presente
trabalho, qual seja: a possibilidade de se direcionar as revisdes solicitadas pelos
titulares de dados que se sentiram lesados, prevista no artigo 20 da Lei Geral de
Protecdo de Dados Pessoais para serem executadas por novos robds. Nesse
sentido, o referido principio menciona com clareza a necessidade de que os
Sistemas de Inteligéncia Artificial ndo devem ser utilizados para substituir pessoas
em tarefas que exigem relacionamento humano de qualidade (UNIVERSITE DE
MONTREAL ET DU MONDE, 2018, p. 11).

O quinto principio, intitulado de Principio da Participacdo Democratica, aborda
outro tema relevante e ja debatido no presente estudo: a opacidade dos algoritmos.

Fica claro, no documento, que os SIA responsaveis por proferir decisbes que
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impactam a vida das pessoas devem ser inteligiveis pelos desenvolvedores. Nao
obstante, quando solicitado, as maquinas devem ser capazes de oferecer
justificativas semelhantes as que seriam fornecidas por um ser humano relacionadas
ao que foi questionado (UNIVERSITE DE MONTREAL ET DU MONDE, 2018, p. 12).

O sexto principio, nomeado como Principio da Equidade, também aborda
diretamente o cerne do presente estudo, visando proibir que as SIA reproduzam
quaisquer tipos de discriminagdo, sejam sociais, sexuais, étnicas, culturais e
religiosas ou outras (UNIVERSITE DE MONTREAL ET DU MONDE, 2018, p. 13).

O sétimo, intitulado como Principio da Diversidade, determina que a
manutencdo da diversidade social, em seus mais amplos aspectos, ndo seja
cerceada, nem que os Sistemas de Inteligéncia Artificial viabilizem a redugdo do
espectro das escolhas oferecidas as pessoas (UNIVERSITE DE MONTREAL ET DU
MONDE, 2018, p. 14).

O Principio da Prudéncia, por sua vez, determina que qualquer Sistema de
Inteligéncia Artificial deve apresentar alta confiabilidade, seguranca e integridade
sem colocar a seguranca e qualidade de vida das pessoas em risco, devendo,
portanto, serem realizados testes prévios a sua ampla disponibilizagao. Por fim, o
principio traz o dever de dar ampla publicidade aos erros e vulnerabilidades que
sejam encontrados nos referidos sistemas (UNIVERSITE DE MONTREAL ET DU
MONDE, 2018, p. 15).

O Principio da Responsabilidade visa, como o proprio nome sugere, nao
eximir da responsabilidade aquelas pessoas que sejam responsaveis pelas decisdes
tomadas pelas maquinas (UNIVERSITE DE MONTREAL ET DU MONDE, 2018, p.
16).

O ultimo principio elencado na Declaragdo, conhecido como Principio do
Desenvolvimento Sustentavel, traz, em linhas gerais, a necessidade de que os SIA
avancem de maneira regulada, a fim de nao prejudicar o meio ambiente
(UNIVERSITE DE MONTREAL ET DU MONDE, 2018, p.17).

Nao obstante, visando proporcionar uma visdo mais ampla sobre como o
tema vem sendo desenvolvido ao redor do globo, cabe trazer para o debate os
resultados mostrados no relatorio da Evidéncias Express, uma iniciativa da Diretoria
de Altos Estudos da Escola Nacional de Administragao Publica em parceria com a

Universidade Federal de Brasilia.
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Trataremos, com base nas informacdes do referido documento, sobre como a
questao vem sendo debatida na Unido Europeia, nos Estados Unidos e no Japao, de
maneira a elucidar como tais paises tém direcionado seus esforgos no sentido de
desenvolver suas legislagdes sobre o assunto (ENAP; EVIDENCIA EXPRESS,
2022).

De acordo com o referido relatério, na Unido Europeia, no ano de 2018, foi
criada uma comissdo para atuar na criacdo de estratégias para regulagdo e
desenvolvimento da Inteligéncia Artificial, o que teve como resultado o Plano
Coordenado para a Inteligéncia Artificial. Assim, para além das ja recorrentes
recomendagdes, como a proibicdo de seu uso com fins discriminatérios injustos,
garantia de privacidade e protecdao dos dados dos titulares, a comissao divulgou, no
ano de 2020, os primeiros esbogos de uma legislacdo propriamente ditam para
regular a tematica na Unido Europeia (ENAP; EVIDENCIA EXPRESS, 2022, p. 9).

Cabe destacar, aqui, que tal legislagdo se baseia, essencialmente, em trés
diferentes niveis de risco — risco inaceitavel, risco elevado e risco baixo ou minimo —
com atribuicdo de sancgdes aplicaveis quando do infringimento de suas diretrizes, a
depender do enquadramento em cada risco.

Nesse sentido, tendo em vista que, no presente estudo, nos detemos nas
implicagdes geradas pelas decisdes automatizadas pelas IA, merece destaque, por
exemplo, o que é previsto para as solugdes de gestdo de trabalhadores — uso de
software para triagem de curriculos para processos de recrutamento.

Tais solugbes foram classificadas, pela regulagdo Europeia proposta, na
categoria de Alto Risco (ENAP; EVIDENCIA EXPRESS, 2022, p. 9). Ainda, aos
fornecedores de solugdes baseadas em |IA que se enquadrem no nivel “Alto Risco”,
como é o caso das solugdes de gestdo de trabalhadores, serdo impostas, entre
outras, obrigagdes horizontais que devem, impreterivelmente, ser obedecidas: (i)
Elaborar a documentacgao técnica do sistema de IA de risco elevado e (ii) Adotar as
medidas corretivas necessarias, se o sistema de |A de risco elevado ndo estiverem
em conformidade com os requisitos estabelecidos;

Portanto, de acordo com o breve panorama tracado, na Unido Europeia, os
primeiros passos para a estruturacdo de uma lei especifica, com obrigacdes
horizontais aliadas as multas que serao previstas na legislagao, irdo configurar como

medida importante para ensejar a lisura dos sistemas que se utilizam da Inteligéncia
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Artificial, incentivando que eles sejam eficientes na mitigagdo dos riscos que
apresentam.

Em se tratando do desenvolvimento do assunto na América, mais
especificamente nos Estados Unidos, até meados de abril de 2023 o pais possuia
como principal norteador do assunto um guia geral para firmar os principios que
devem guiar o desenvolvimento da Inteligéncia Artificial. Tal documento ndo possuia
forca de lei e ndo objetivava se tornar uma, porém, estabelecia principios gerais, dos
quais dois deles merecem destaque, pois se coadunam com o tema aqui trabalhado:
(i) Os usuarios devem saber por que e como um sistema de IA fez sua
determinacgao; (ii) As pessoas devem ter a opgao de optar por ndo tomar decisdes
de IA e recorrer a um ser humano se o sistema apresentar um erro, falhar ou se elas
quiserem contestar a decisdo (ENAP; EVIDENCIA EXPRESS, 2022).

Nesse viés, considerando que os desenvolvimentos no campo da Inteligéncia
Artificial, em sua maior parte, estdo sob a direcao do setor privado, consideraveis
foram os esforgos no sentido de se limitar qualquer regulagao rigorosa que possa se
tornar excessiva e prejudicar a posi¢gao dos EUA como vanguardista nos processos
de inovacgdo que se utilizam da Inteligéncia Artificial (ENAP; EVIDENCIA EXPRESS,
2022).

Entretanto, com o advento e rapida popularizagao do ChatGPT, Sistema de
Inteligéncia Artificial rapidamente aclamado pelos usuarios, o Senado dos EUA
apresentou recentemente, em abril de 2023, movimentos voltados para o possivel
estabelecimento de regulagbes mais fortes relacionadas a questdo. Nesse viés,
conforme apontado por Chuck Schumer, lider do Senado, a intengado é conseguir
evitar possiveis danos graves, por meio de medidas mais rigidas como, por
exemplo, a prévia revisdo dessas novas tecnologias por especialistas
independentes, antes de serem langadas no mercado (SHEPARDSON, 2023).

No Japdo, pais amplamente reconhecido pelo massivo uso de robds,
principalmente para automatizacdo de seus processos industriais, a regulagao da
tematica se da, também, por meio de regulamentos e recomendagdes esparsas, as
quais funcionam mais como orientagdes do que imposigdes legislativas e se diferem,
em muito, da linha adotada pela Unido Europeia (ENAP; EVIDENCIA EXPRESS,
2022).

A intengcdo do governo japonés de regular a tematica por meio de regulagdes

menos rigidas pode ser entendida como uma medida para (i) ndo afetar, ou colocar
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em risco, os investimentos aplicados no desenvolvimento das tecnologias em seu
territorio e, assim, ndo cercear as iniciativas inovadoras, bem como, (ii) uma maneira
relativamente eficiente de nao eximir completamente pais do debate regulatério.

Nesse sentido, cabe destacar que o Ministério Japonés da Economia,
Comércio e Industria publicou, em 2018, um documento no qual cita uma das
principais questdes debatidas no presente estudo: a necessidade de identificacdo do
responsavel legal quando do acontecimento de incidentes em sistemas de
Inteligéncia Artificial (ENAP; EVIDENCIA EXPRESS, 2022).

Mais recentemente, no ano de 2021, o pais desenvolveu a ideia de que que
se deve, imprescindivelmente, sopesar 0s possiveis prejuizos causados e 0s
inumeros beneficios comprovadamente observados pelo desenvolvimento das
solugdes baseadas em Inteligéncia Artificial (ENAP; EVIDENCIA EXPRESS, 2022).

O referido documento aponta para a importancia de, também, considerar as
chances de gradativa diminuicdo dos riscos de falhas na medida em que as
tecnologias se desenvolvem. Portanto, entendeu-se que travar o desenvolvimento
por meio de regulagdes rigidas ndo se torna uma boa opgéao, tendo em vista que se
torna capaz de prejudicar até mesmo o proprio aprimoramento das tecnologias.

Por fim, em sua conclusdo, o relatério menciona que, a depender do setor,
especialmente quando se tratar daqueles mais sensiveis, quando impactos severos
nas vidas dos cidadaos poderao ser observados, as regulagdes devem estar sob o

escopo das areas responsaveis pelas leis de cada area.

42 ESFORCOS PARA A REGULAGCAO DA INTELIGENCIA ARTIFICIAL NO
BRASIL

Em contexto nacional, torna-se importante considerar o papel nao
vanguardista do Brasil no desenvolvimento de solugdes tecnoldgicas baseadas em
Inteligéncia Artificial, quando comparado a paises como os EUA, Japédo e do
continente europeu, ja citados acima. Entretanto, embora n&o ocupe posi¢cado de
destaque no desenvolvimento de tais tecnologias, na seara legislativa o pais iniciou
a discussao sobre o assunto ainda no ano de 2019.

Desse modo, ha cerca de quatro anos, tramitam no senado brasileiro projetos
de lei que visam instaurar a devida regulamentacéo legal sobre a tematica com o

intuito de instituir as balizas para orientar o enquadramento das referidas solucdes
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nos requisitos éticos, que respeitem, em primeiro lugar, os direitos humanos.
Atualmente, sao trés os projetos de lei, 5051/2019, 872-2021 e 21-2020, ambos em
tramitacdo que, em 16 de fevereiro de 2023 aguardavam despacho no Plenario do
Senado Federal.

Portanto, no presente topico, far-se-4 uma analise sobre cada um destes
projetos de lei citados, buscando enaltecer seus pontos de destaque, os quais
podem corroborar para a efetivacdo dos avangos sobre a matéria. Além disso, se
observada tal necessidade, serdo tecidas criticas e sugestdes de melhorias nos
referidos textos.

A justificagcao de ambos os projetos prevé os sistemas de Inteligéncia Artificial
como verdadeiros catalisadores dos avancos de produtividade e capazes de
viabilizar ganhos financeiros expressivos na economia futura. Entretanto, todos eles
também ponderam que diante das significativas mudangas ja sentidas, as quais
tendem a se intensificar com o passar do tempo, ha grande necessidade de
instauragao de limites legais capazes de mitigar os impactos negativos aos quais os
seres humanos poderao estar sujeitos.

Assim, o Projeto de Lei 5051/2019 (BRASIL; SENADO FEDERAL, 2019), de
autoria do Senador Styvenson Valentim, em que pese seja breve e careca de
maiores detalhamentos para que, de fato, venha a se tornar uma lei eficientemente
aplicavel, traz, em seu artigo segundo, duas disposi¢cdes de extrema relevancia para
o tema, sendo que ambas conversam diretamente com a problematica trazida no

presente estudo:

Art. 2° A disciplina do uso da Inteligéncia Artificial no Brasil tem como
fundamento o reconhecimento de que se trata de tecnologia desenvolvida
para servir as pessoas com a finalidade de melhorar o bem-estar humano
em geral, bem como:

[..]

IV — a transparéncia, a confiabilidade e a possibilidade de auditoria dos
sistemas;

V — a supervisdo humana. (BRASIL; SENADO FEDERAL, 2019).

No artigo quarto do mesmo projeto, ha outra disposigao relevante, que dialoga

com o artigo supracitado e merece comento:

Art. 4° Os sistemas decisorios baseados em Inteligéncia Artificial serao,
sempre, auxiliares a tomada de decisdo humana.
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§ 1° A forma de supervisdo humana exigida sera compativel com o tipo, a
gravidade e as implicagdes da decisdo submetida aos sistemas de
Inteligéncia Avrtificial.

§ 2° A responsabilidade civil por danos decorrentes da utilizacdo de
sistemas de Inteligéncia Atrtificial sera de seu supervisor. (BRASIL; SENADO
FEDERAL, 2019).

Conforme apontado no primeiro paragrafo do referido artigo, alinhar os graus
de supervisdo humana com base no nivel de gravidade das implicagcdes passiveis
de serem geradas pelos sistemas de Inteligéncia Artificial, mostra-se uma medida
prudente para, de maneira justa e coerente, conferir maior ou menor necessidade da
supervisdo humana a tais instrumentos.

Além disso, conforme apontado no paragrafo segundo, atribuir a
responsabilidade civil ao ser humano responsavel pelo sistema que causou danos,
constitui uma possivel alternativa viavel para que, finalmente, a indiferenca das
empresas que lucram com base em tais sistemas seja confrontada.

Isso porque, muitos sdo os casos em que, pela falta de clareza a respeito de
quem seria responsabilizado pelos danos causados, tais organizagdes nao dedicam
os esforgos que deveriam para evitar os problemas ou, se ja ocorridos, buscar
resolvé-los de maneira efetiva. Tal cenario, muito provavelmente mudaria se,
conforme proposto pelo Projeto de Lei (BRASIL; SENADO FEDERAL, 2019) em
comento, para cada Sistema de Inteligéncia Artificial, tivéssemos um ser humano
responsavel pelos erros dessas maquinas (O’NEIL, 2021).

Sobre o Projeto de Lei numero 872/2021 (BRASIL; SENADO FEDERAL,
2021), de autoria do Senador Veneziano Vital do Régo, embora também seja sucinto
e, ao nosso olhar, careca de maiores detalhamentos para regular a questdao com
propriedade, cabe destacar dois itens de seu artigo 4° que dialogam com o cerne da

discussao do presente artigo:

Art. 4° As solugdes de Inteligéncia Artificial devem:

[...]

V — conter ferramentas de segurangca e protegdo que permitam a
intervengdo humana;

VI — prover decisdes rastreaveis e sem viés discriminatério ou
preconceituoso [...] (BRASIL; SENADO FEDERAL, 2021).

Em se tratando do Projeto de Lei numero 21/2020 (BRASIL; SENADO
FEDERAL, 2020), nota-se, de inicio, a maior profundidade que ele carrega em seu

conteudo. Sendo assim, no segundo artigo encontra-se a definicdo sobre o que, nos
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termos da lei, seria considerado um sistema de inteligéncia artificial, e o que estaria

fora de tal classificacao.

Art. 2° Para os fins desta Lei, considera-se sistema de inteligéncia artificial o
sistema baseado em processo computacional que, a partir de um conjunto
de objetivos definidos por humanos, pode, por meio do processamento de
dados e de informagdes, aprender a perceber e a interpretar o ambiente
externo, bem como a interagir com ele, fazendo predi¢des, recomendagdes,
classificagbes ou decisdes, e que utiliza, sem a elas se limitar, técnicas
como:

| — sistemas de aprendizagem de maquina (machine learning), incluida
aprendizagem supervisionada, ndo supervisionada e por reforgo;

Il — sistemas baseados em conhecimento ou em ldgica;

Il — abordagens estatisticas, inferéncia bayesiana, métodos de pesquisa e
de otimizacdo. (BRASIL; SENADO FEDERAL, 2020).

Mais adiante, em seu artigo terceiro, o referido projeto também deixa claro o
objetivo de se promover a harmonizagdo entre a futura lei de Regulagdo da
Inteligéncia Artificial com diplomas legais ja instituidos como, por exemplo, a Lei
Geral de Protegdo de Dados Pessoais, o Cddigo de Defesa do Consumidor, Lei de
defesa da Concorréncia e Lei da Liberdade Econdmica. Este ponto de necessaria
interseccao entre as leis sera, justamente, debatido com centralidade no item 3.3 do

presente artigo.

Art. 3° A aplicacdo de inteligéncia artificial no Brasil tem por objetivo o
desenvolvimento cientifico e tecnolégico, bem como:

[--]

XV — a harmonizagédo com as Leis n°s 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados Pessoais), 12.965, de 23 de abril de 2014,
12.529, de 30 de novembro de 2011, 8.078, de 11 de setembro de 1990
(Codigo de Defesa do Consumidor), e 12.527 de 18 de novembro de 2011.
(BRASIL; SENADO FEDERAL, 2020).

Embora o Projeto de Lei numero 21/2020 (BRASIL; SENADO FEDERAL,
2020), em muitos aspectos, se mostre capaz de abarcar pontos pertinentes para
regulamentar a tematica, cabe trazer para debate trés dos apontamentos feitos por
Bruno Bioni em sua participacao Audiéncia Publica da Camara dos Deputados sobre
a Regulagao do uso de inteligéncia artificial no Brasil, realizada em 30 de agosto de
2021.

Conforme apontado pelo especialista, um aprimoramento para o referido
projeto seria a inser¢ao, no rol de principios ja elencados no artigo 6°, dos principios

da prevencgao e precaucao. Além disso, a definicado sobre quais seriam os requisitos



62

necessarios para se definir tais tecnologias como de médio, alto e baixo risco,
mostra-se essencial para um texto legal mais adequado (CIENCIA..., 2021).

Como ultimo ponto de destaque, o apontamento de Bioni no sentido de se
destinar, no bojo da lei, todo um capitulo relacionado ao poder publico mostra-se
indispensavel. Isso porque, para além dos meros ditames legais, existe a
necessidade de instauracdo de verdadeiras politicas publicas, com efetiva
participacado do Estado, a fim de que seja possivel a aplicagao e cumprimento efetivo

de seus preceitos pela sociedade (CIENCIA..., 2021).

4.3 PROPOSTA DE REFORMULACAO DO ARTIGO 20 DA LElI GERAL DE
PROTEGCAO DE DADOS PESSOAIS

Hoje estamos diante de um paradoxo no qual, de um lado, observa-se grande
dificuldade de se compreender quais sdo, de fato, as implicagdes das novas
tecnologias na vida cotidiana, e, de outro, a constatacdo de que apenas o saber
pode nao ser de grande ajuda, tendo em vista a escassez de meios para controla-las
dentro de uma perspectiva regulatéria tradicional (DONEDA, 2021).

Sendo assim, diante de todo o exposto sobre o funcionamento dos algoritmos,
especialmente tratados no segundo capitulo, considerando desde a coleta dos
dados pessoais pelas organizagdes interessadas, a modelacdo dos bancos de
dados formados para o atingimento de determinados fins, e, principalmente, os
pesos atribuidos a cada resposta fornecida pelos titulares que, de alguma forma,
pretendem obter resultados a partir do fornecimento de seus dados pessoais,
torna-se fundamental alcancar o equilibrio entre conhecimento e os mecanismos
legais suficientes capazes de combater, na pratica, as possiveis situacbes que
exigem intervengao.

Desse modo, como uma das necessidades mais latentes para tornar os
referidos instrumentos suficientemente seguros e respeitosos para com os direitos
fundamentais das pessoas, consideramos indispensavel o apoio subsidiario de um
ser humano aos sistemas de Inteligéncia Artificial. Este apoio, por sua vez, para que
seja efetivo e acarrete mudancgas praticas na postura das empresas, fornecendo
maior amparo aos titulares de dados, deve estar positivado na Lei Geral de Protecao

de Dados Pessoais.
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O papel principal desses seres humanos designados seria o de supervisionar
a conformidade do trabalho dos robds e, quando solicitado, revisar determinada
escolha feita pelos sistemas, garantindo, entdo, que as decisbes proferidas
automaticamente, quando questionadas por quem se sentiu lesado, sejam
minuciosamente revisadas.

Assim, em Uultima analise, estariamos diante de um mecanismo capaz de
trazer mais seguranca e conformidade com os direitos humanos para as decisdes
que hoje sdo tomadas com base no tratamento automatizado de milhdes de dados
pessoais diariamente, nos mais diversos setores.

Na Lei Geral de Protecao de Dados, para que tal mudanca seja efetiva, ela
deve ocorrer, especificamente, no artigo 20 da Lei Geral de Protecdao de Dados

Pessoais, o qual, de acordo com nossa sugest&o, passaria a ter a seguinte redacéo:

Art. 20. O titular dos dados tem direito a solicitar a revisao [por pessoa
natural] de decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo
e de crédito ou os aspectos de sua personalidade. (BRASIL, 2018).

Uma vez instaurada tal mudancga no artigo supracitado, as empresas estariam
impedidas de, conforme seu melhor entendimento, designar outros robds para
atender o direito de revisao das decisdes automatizadas que se configurarem lesivas
ao seu titular. Assim, embora singela, a modificagdo em apenas um artigo da lei
seria capaz de trazer maior conformidade com o proprio paragrafo primeiro do

mesmo artigo, o qual menciona:

§ 1° O controlador devera fornecer, sempre que solicitadas, informagdes
claras e adequadas a respeito dos critérios e dos procedimentos utilizados
para a decisdo automatizada, observados os segredos comercial e
industrial. (BRASIL, 2018).

Entende-se, portanto, que o fornecimento de informacgdes claras e adequadas
a respeito dos critérios e dos procedimentos utilizados para a decisao automatizada,
ndo pode ser confundido com o mero fornecimento de explicagdes — conforme
aponta a atual redagao do artigo 20, as quais podem se mostrar superficiais e
incapazes de atender a pretensdo do titular interessado, se forem executadas por

outros Sistemas de Inteligéncia Artificial, por exemplo.
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Outro ponto indiretamente combatido pelo aprimoramento do texto legal seria
0 da opacidade dos algoritmos. Isso porque, se considerarmos a obrigatoriedade do
oferecimento de explicagdes elaboradas por um ser humano, necessariamente, tais
decisbes precisardo ser compreendidas pelas pessoas. Consequentemente,
conforme disposto por O’Neil, as empresas ndo poderao mais dar de ombros
dizendo “bem, fazer o qué?” diante da incompreensao sobre suas proprias criagdes
(O’'NEIL, 2021).

44 A NECESSIDADE DE PROMULGACAO DE LEI ESPECIFICA PARA
SISTEMAS DE INTELIGENCIA ARTIFICIAL NO BRASIL

Diante do exposto a respeito da coleta ininterrupta de dados pessoais e seu
posterior tratamento automatizado por meio de Sistemas de Inteligéncia Atrtificial,
considerando que tais sistemas sdo previamente construidos e direcionados para o
atingimentos de finalidades pré-definidas por quem os detém, entende-se que o
pequeno ajuste no atual artigo 20 da Lei Geral de Protecdo de Dados Pessoais
proposto no item 3.3, inegavelmente, possibilitara maior amparo ao titular de dados
que se sentir lesado pelas decisdes tomadas de maneira totalmente automatizada.

Entretanto, ndo se pode deixar de considerar o amplo desenvolvimento dos
Sistemas de Inteligéncia Atrtificial e a sua ramificagdo para os mais diversos setores
da sociedade. Como exemplo de tal ramificagcao, temos os dispositivos vestiveis, os
instrumentos utilizados na predicdo de dados pelo setor agricola, solugdes voltadas
aos problemas relacionados ao clima e, até mesmo, a possibilidade de permitir que
uma pessoa possa esquentar o jantar, ligar as luzes e ajustar a temperatura de sua
casa enquanto ainda esta percorrendo o trajeto do trabalho para casa, conforme
esta detalhado no segundo capitulo do presente estudo.

Neste caso, constata-se que o mero aprimoramento de um artigo de uma lei
voltada especificamente para regular a questdo dos dados pessoais, ndao se mostra
plenamente capaz de suprir outras eventuais lacunas que podem surgir diante de
tamanha revolugdo tecnolégica proporcionada por sistemas que apresentam
especificidades técnicas muito proprias.

Sendo assim, considerando o que ja foi tratado no item Esforgos para a
regulacdo da Inteligéncia Artificial no mundo e Esforgos para a regulagdo da

Inteligéncia Artificial no Brasil do presente estudo, nos quais foram abordados os
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esforcos de paises ao redor do mundo e do Brasil, no sentido de regular a
Inteligéncia Artificial por meio de legislagdo especifica, torna-se imperiosa a defesa
de esforgos continuos para que, de fato, os projetos de lei em tramitacdo no Senado
avancem rapidamente.

Assim, para que tal avango seja possivel, propde-se a participagéo ativa dos
parlamentares brasileiros em debates mundiais sobre o desenvolvimento ético da
Inteligéncia Artificial, visando o aprimoramento dos projetos de lei que atualmente
tramitam no Senado para que seja possivel, finalmente, a promulgagado de uma lei
especifica sobre o tem inspirada em posturas como as adotadas pela Unidao
Europeia, a qual ja foi debatida no item 3.1 do presente estudo.

Além disso, tal diploma legal deve, baseado em uma das principais
caracteristicas da quarta geracao de leis de protecdo de dados pessoais, conforme
ja detalhado no primeiro capitulo deste trabalho, trazer a criagdo de uma autoridade
independente para atuar na fiscalizagao e orientagdo sobre os padrées minimos a
serem observados pelos sistemas de Inteligéncia Atrtificial.

Deste modo, sera possivel assegurar uma protecao mais ampla e efetiva aos
titulares de dados pessoais e usuarios em geral que, diariamente, fazem uso desses
inovadores e disruptivos sistemas.

Assim, uma vez alcangado tal estagio, teremos dado passos largos na diregao
de um futuro que nao refute as tecnologias, nem impeca seu desenvolvimento, mas
busque, ao maximo, contornar suas possiveis consequéncias negativas para a

populacéao.



5 CONSIDERAGOES FINAIS

Diante do exposto no estudo desenvolvido, foi possivel compreender como a
Lei Geral de Protecdao de Dados Pessoais se entrelagca com as ascendentes
novidades tecnoldgicas que se apresentam e sdo inseridas na sociedade a cada dia.

O tema mostrou-se socialmente relevante e atual, principalmente pelo fato de
que, atualmente, conforme ja elucidado, vivemos em uma espécie de Cyber
panoptico. Tal analogia esta fundada na constatacdo de um monitoramento em
tempo real da vida cotidiana dos cidadaos e o posterior armazenamento eletrénico
das informacdes depreendidas para viabilizacdo de futuras analises robotizadas
desses seres humanos, considerando-os como meros numeros inseridos em
estatisticas, para o atingimento de um fim pretendido (LINDOSO, 2021).

Assim, debrugando-se sobre o recorte do artigo 20 da Lei Geral de Protegéo
de Dados Pessoais, o qual se destina a tratar das decisbes automatizadas,
tornou-se evidente sua intima relagdo com os Sistemas de Inteligéncia Artificial, area
relevante da tecnologia e especialmente abordada ao longo do segundo capitulo
deste trabalho.

Deste modo, ao longo da pesquisa desenvolvida a respeito da protegcéo de
dados pessoais sob o viés de decisdes totalmente automatizadas tomadas por
Sistemas de Inteligéncia Artificial, tornou-se evidente que o artigo 20 da Lei Geral de
Protecdo de Dados Pessoais, da maneira em que se encontra atualmente escrito no
bojo da lei, sem delimitar com clareza que a revisao, quando solicitada, seja
realizada por um ser humano, € responsavel por sujeitar o titular de dados que tenha
se sentido lesado e, por isso, solicitado revisao desta decisdo, a uma nova situacao
potencialmente discriminatéria. Além disso, com base na caracteristica intrinseca
dos sistemas de Inteligéncia Atrtificial, conhecida como Opacidade e detalhada ao
longo do segundo capitulo, constatou-se que sua atual redagao corrobora, também,
para a falta de uma explicagao clara sobre como determinada decisao foi tomada.

Diante de tal cenario, com base nas evidéncias de ordem técnica sobre a
criacdo e funcionamento destas tecnologias, bem como, nos relatos de dois casos
reais nos quais houve injusta discriminagc&o advindas do tratamento automatizado de
dados pessoais, evidenciou-se a emergente necessidade de retificacdo do artigo 20
da Lei Geral de Protecdo de Dados Pessoais como medida que se impde para que o

problema levantado possa ser combatido.
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Por fim, para que a Lei Geral de Prote¢gao de Dados esteja amparada por uma
lei mais robusta sobre o tema, quando a mesma for invocada para regular questdes
relacionadas ao tratamento de dados pessoais de forma totalmente automatizada,
constatou-se que a promulgacdo de uma Lei especifica para regular a tematica da
Inteligéncia Atrtificial no Brasil, seguindo o exemplo da Unido Europeia, e conforme ja
vem sido discutido no Senado Federal Brasileiro, € outra medida que se impde para
o atingimento de uma protecgao integral dos individuos acerca deste tema.

Assim, a partir da implantagcado efetiva das medidas acima propostas, sera
possivel, garantir um amparo mais efetivo da lei aos cidaddos que, diante das
possiveis consequéncias danosas desses novos sistemas de Inteligéncia Artificial, a
cada dia, se estdo mais profundamente inseridos em um mundo dominado por
Sistemas que, por vezes, tém o poder de tomar decisbes capazes de impactar

significativamente suas vidas.
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