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RESUMO

A expansão e popularização da Internet trouxeram benefícios significativos à socie-
dade, mas também aumentaram a incidência de ataques cibernéticos. Entre os tipos
mais comuns de ataques segundo a CrowdStrike (BAKER, 2023), destaca-se o ataque
de Negação de Serviço (DoS), incluindo a variante distribuída (DDoS). Um sistema de
detecção de intrusão na rede baseado em regras pode detectar esses ataques. O obje-
tivo deste trabalho é desenvolver um protótipo escalável de um sistema de detecção de
intrusos na rede baseado em regras, capaz de lidar com múltiplos sensores de captura
de pacotes de rede e fornecer uma interface web para configuração e visualização de
dados e alertas gerados pelo sistema.

Palavras-chaves: Segurança de Redes. Sistema de detecção de intrusão na rede
baseado em regras. IDS. NIDS.



ABSTRACT

The expansion and popularization of the Internet have brought many benefits to our
society, however, it has become commonplace for cyber-attacks. according to Crowd-
Strike(BAKER, 2023), the second most common cyber-attack is the Denial of Service
attack, also known as DoS, and that includes its distributed variant, DDoS, and this
is merely an example of an attack that can be detected by a rule-based network in-
trusion detection system. The main objective of this study is to develop a scalable
prototype of a rule-based network intrusion detection system that supports multiple
network packet-capture sensors and has a web interface for system configurations and
data visualization of generated alerts.

Keywords: Network Security. Rule-based Network Intrusion Detection System. IDS.
NIDS.
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1 INTRODUÇÃO

Os ataques e tentativas de ataques cibernéticos estão cada vez mais frequentes
e especificamente no Brasil em 2022 houve um aumento de 94% dos incidentes com-
parando o primeiro semestre de 2022 (31,5bi de incidentes) com o mesmo período
no ano anterior (16,2bi de incidentes) segundo a CNN Brasil(OLIVEIRA, 2022) e é
esperado que com o tempo os incidentes de cibersegurança tendam a aumentar.

No começo do ano de 2023, a CrowdStrike compilou um documento (BAKER,
2023) relatando os 10 tipos de ciberataques mais comuns, nesta listagem os ataques
de Negação de serviço (DoS) e Negação de serviço distribuída (DDoS) figuram em
segundo lugar e a importância de mencioná-los é que esse tipo de ataque pode ser
detectado por regras configuradas em um IDS, nessa lista também há outros tipos de
ataques passíveis dessa análise.

É evidente que, com base nas informações previamente apresentadas, existe
a necessidade de melhorar e ampliar os sistemas de segurança cibernética e isso
vai de encontro com a proposta deste trabalho que apresentará um protótipo (prova
de conceito) de um sistema de detecção de intrusão na rede distribuído baseado em
regras com múltiplos agentes sendo altamente customizável e com interface web.

1.1 JUSTIFICATIVA

Buscando implementar um sistema de detecção de intrusão na rede baseado
em regras de forma descomplicada, com múltiplos sensores e com boa escalabilidade
(processamento distribuído) foi percebido uma lacuna devido a sistemas similares co-
mo o Snort (SNORT, 2023) que permite múltiplos sensores, ainda que a configuração
dos mesmos não seja tão simples, tem o processamento totalmente centralizado e
isso permite a realização deste projeto como prova de conceito. Como mencionado na
seção anterior deste mesmo capítulo existe uma crescente demanda para ampliação e
melhoramento de sistemas de segurança cibernética e o protótipo desenvolvido neste
trabalho pode ser útil neste objetivo.

Este trabalho também é motivado por interesses pessoais e é esperado que
o sistema desenvolvido neste trabalho possa ampliar o conhecimento deste tipo de
tecnologia.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

O Objetivo geral deste trabalho é o desenvolvimento de um protótipo de sistema
de detecção de intrusão na rede baseado em regras, assim como o Snort (SNORT,
2023) com múltiplos sensores, modularizado com suporte a interface web e que possa
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ser facilmente implantado e altamente escalável afim de que possa atuar detectando
possíveis ataques em uma rede e sendo possível configurar suas regras de detecção
e IPs a serem monitorados.

1.2.2 Objetivos Específicos

Os Objetivos específicos deste trabalho incluem características do desenvolvi-
mento da ferramenta como: independência entre os módulos de forma que o sistema
possa funcionar independentemente da quantidade de agentes de sensoreamento co-
mo também de unidades de processamento de regras, o protótipo deve estar funcional
e suportando a criação de regras simples e complexas que são regras que envolvem
um período e número de casos para gerar alertas.

1.3 ESTRUTURA DOS CAPÍTULOS

Os capítulos deste trabalho estão dispostos da seguinte forma:

• Capítulo 2: Discorre sobre a fundamentação teórica dos Sistemas de Detecção
de Intrusão (IDS), dando foco nos sistemas que operam na rede (NIDS) e são
baseados em regras;

• Capítulo 3: Apresenta trabalhos correlatos;

• Capítulo 4: Introduz o sistema desenvolvido neste trabalho, implementação, fun-
cionalidades e limitações;

• Capítulo 5: Apresenta as considerações finais e possíveis trabalhos futuros.



2 FUNDAMENTAÇÃO TEÓRICA

Neste capítulo serão apresentados conceitos e sistemas necessários para a
compreensão deste trabalho e seu sistema proposto.

2.1 SISTEMA DE DETECÇÃO DE INTRUSÃO

O Sistema de detecção de Intrusão (do inglês: Intrusion Detection System) é uma
tecnologia de segurança em rede pensada em detectar possíveis ataques contra uma
aplicação ou computador alvo. Diferentemente de um sistema de prevenção, o IDS
apenas detecta e alerta, funcionando assim de forma passiva apenas monitorando
tráfego e reportando dados a um administrador ou sistema, segundo (PALO ALTO
NETWORKS, 2023)

2.2 SISTEMA DE DETECÇÃO DE INTRUSÃO BASEADO EM REDE

Esta variação do IDS, também conhecido como NIDS, consiste em um sistema
que diferentemente do IDS que era voltado a uma aplicação ou computador específico
é direcionado operar sobre a rede e que irá monitorar o seu tráfego, conforme (STAL-
LINGS, 2012, Capítulo 8.5), neste mesmo capítulo é citado o funcionamento típico de
um NIDS consistindo em:

• vários sensores para capturar pacotes de rede;

• um ou mais servidores para funções de gerenciamento do sistema;

• um ou mais consoles de gerenciamento com interface para o operador.

Ainda neste mesmo assunto, é importante mencionar sobre os tipos de sensores
que podem ser Inline ou passivos e conforme (STALLINGS, 2012, Capítulo 8.5): o
inline é um sensor que está interceptando o tráfego e pelo seu funcionamento pode
ser usado para prevenção de ataques, entretanto ele pode causar latência na rede; O
tipo passivo é mais comumente usado para IDS pois não afeta a rede diretamente uma
vez que ele apenas monitora uma cópia do tráfego e não intercepta pacotes.

2.3 SISTEMA DE DETECÇÃO DE INTRUSÃO BASEADO EM REGRAS

Existem várias formas para um IDS detectar algum evento, a forma interessante
para este trabalho é a detecção baseada em regras assim como funciona o sistema
Snort (SNORT, 2023) onde segundo a própria documentação do Snort (MANSOUR,
2020) as regras seguem o formato:

O primeiro campo action seria qual a ação para ser tomada e isso é interessante
no contexto de um sistema de prevenção de Intrusão (IPS), em nosso caso todas as
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Quadro 1 – Formato de regras do snort

Action Protocol Networks Ports Direction Operator Networks Ports
Fonte: (MANSOUR, 2020)

ações do sistema proposto seriam equivalentes a action alert, os demais campos em
tradução aberta são:

• Protocol : Protocolo do remetente;

• Networks: Rede do remetente, este seria o endereço;

• Ports: Porta do remetente;

• Direction Operator : Direção da regra, unidirecional ou bidirecional;

• Networks: Rede do destinatário, endereço do destinatário;

• Ports: Porta do destinatário

Perceba que uma regra bidirecional perde um pouco do sentido de remetente e
destinatário mas foi mantido na explicação para diferenciar os campos, contudo uma
regra bidirecional pode ser vista como duas regras unidirecionais com os campos
Networks e Ports invertidos



3 TRABALHOS RELACIONADOS

Neste capítulo serão apresentados trabalhos com propostas similares a este
trabalho e também o diferencial de cada um e o motivo de não ser aplicável ao caso
deste trabalho.

Existem trabalhos que apresentam a integração entre IDS e a arquitetura SDN, o
autor (FRANCISCO, 2019) propõe um estudo sobre a arquitetura SDN com o protocolo
OpenFlow para integrar com um sistema de detecção de intrusão apresentando um
ambiente simulado integrando essas tecnologias para mitigação de ataques, não apre-
senta um IDS propriamente mas uma integração com, para efeitos de teste e validação
num ambiente controlado este trabalho é adequado.

O próprio projeto do Snort (SNORT, 2023) é um trabalho correlato por ser um
sistema de detecção e prevenção de intrusão na rede baseado em regras open source
e foi uma forte inspiração para este trabalho, o Snort tem vários modos de opera-
ção e isso permite ele atuar como um IPS ou IDS dependendo das configurações,
o Snort permite múltiplos sensores mas no entanto o seu processamento é sempre
centralizado.

No trabalho (KUMAR et al., 2020) foi apresentado um NIDS baseado em regras e
o sistema proposto utiliza uma abordagem de detecção de assinatura para identificar
diferentes tipos de ameaças em uma rede. Este trabalho também fez um comparativo
de desempenho com outros modelos existentes, entretanto aqui o IDS proposto possui
processamento centralizado.

O trabalho (JÚNIOR, 2016) é um trabalho fortemente relacionado à este, a pro-
posta é similar e caso tivesse o encontrado antes seria base para este trabalho pois
apresenta uma estrutura similar, multi-agentes coletores e processamento podendo
ser distribuído. Também é um IDS em rede baseado em regras.



4 DESENVOLVIMENTO DO ORCH-IDS

Neste capítulo será apresentado os requisitos funcionais e não-funcionais, arqui-
tetura do sistema, esquema do banco de dados, e funcionamento.

4.1 REQUISITOS FUNCIONAIS

1. Deve poder capturar os pacotes de rede e armazená-los para posterior análise;

2. Deve aceitar a criação e exclusão de regras customizáveis que analisarão os
pacotes pois sem as regras o sistema não poderá detectar ameaças;

3. Deve aceitar a inclusão e exclusão de endereços IP na lista de monitoramento
para detectar ameaças de endereços suspeitos conhecidos;

4. Deve analisar os pacotes com todas as regras aplicáveis se possível, uma vez
que o atraso no processamento pode gerar detecções muito tardias;

5. Deve gerar alerta caso uma regra detecte uma ameaça, essa é a função principal
de um IDS;

6. Deve ser possível consultar e apagar estes alertas, uma vez que alguns alertas
podem ser ignorados ou ultrapassados;

4.2 REQUISITOS NÃO-FUNCIONAIS

1. Deve armazenar os pacotes com pouco atraso, uma vez que a quantidade de
pacotes de rede pode ser exageradamente grande;

2. Deve analisar os pacotes de forma eficiente e rápida, afim de evitar atrasos entre
a chegada de um pacote e sua análise;

3. Deve ter regras de exemplo para auxiliar novos operadores.

4.3 ARQUITETURA

O sistema é dividido em 3 serviços que se comunicam apenas com uma instância
ou cluster do MongoDB, dessa forma qualquer parte do sistema pode ser substituída
ou refeita desde que respeitada as entradas e saídas desse serviço para com o banco.

Perceba que na figura 1 há múltiplos Agents e Enforcers, isso é só um exemplo de
que o sistema aceita quantas instâncias desses serviços forem desejadas, o mesmo
vale para o App apesar de não haver muita utilidade em mais de uma instância para a
interface gráfica.
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Figura 1 – Arquitetura do Sistema ORCH-IDS

Fonte: O autor.

4.3.1 Agent

Este serviço é responsável pela coleta de dados para o sistema, funciona como
um sniffer, esse sistema só captura pacotes encapsulado por IP (versão 4 ou 6) por
motivos de simplificação para prototipação, envia esses dados em grupos de 10 para a
coleção de pacotes no banco de dados, a configuração desse serviço é feita no arquivo
.env que tem o seguinte formato:

Código 1 – .env do Agent

1 MONGO_HOST='mongodb ://127.0.0.1 '

2 MONGO_PORT =27017

3 MONGO_DB='NIDS'

4 MONGO_COLLECTION\_QUEUE='packets '

5 NETWORK_INTERFACE='Ethernet '

Este é um arquivo de exemplo que basicamente tem o endereço do banco e a
porta, nome da database, coleção do banco e principalmente qual a interface de rede
que deve ser usada para monitorar o tráfego, importante salientar que esta interface
deve ser configurada em modo promíscuo caso queira monitorar todo tráfego da rede
ou não caso queira apenas monitorar o tráfego para esta máquina.
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4.3.2 App

Este serviço é responsável por prover uma interface web para o sistema desen-
volvido em Flask, aqui também estão os utilitários que criam o banco de dados, índices
e populam ou esvaziam as coleções, assim como o Agent, também possui um arquivo
de configuração chamado .env, no entanto ele possui mais informações:

Código 2 – .env do App

1 MONGO_HOST='mongodb ://127.0.0.1 '

2 MONGO_PORT =27017

3 MONGO_DB='NIDS'

4 MONGO_COLLECTION_QUEUE='packets '

5 MONGO_COLLECTION_RULES='rules '

6 MONGO_COLLECTION_BLACKLISTED='blacklist '

7 MONGO_COLLECTION_ALERTS='alerts '

8 MONGO_COLLECTION_OCCURRENCES='occurrences '

9 ADMIN_USER='admin '

10 ADMIN_PASSWORD='admin '

11 ENVIRONMENT='DEV'

12 PORT='5000'

13 SECRET_KEY='super -secret -key'

Assim como no código 1 há a configuração de conexão ao banco de dados, aqui
também temos todas as coleções, nome e senha de usuário da aplicação, porta, chave
de encriptação e principalmente o ambiente (DEV ou PROD)

4.3.3 Enforcer

Este serviço é responsável por pegar dados da coleção de pacotes (que funciona
como fila) e verificar se esses pacotes violam alguma regra ou o IP (destino ou origem)
desses pacotes constam na lista negra, gera alertas em casos positivos.

A cada 5 minutos este serviço acessa o banco de dados para verificar se houve-
ram alterações no conjunto de regras ou conjunto de IPs monitorados (lista negra) e a
cada 1 minuto existe uma verificação na coleção de occurrences que testa por regras
’complexas’ que são regras que só geram alertas se ocorrerem x vezes num intervalo
de y segundos.

Assim como os outros serviços, as configurações desse serviço ficam em um
arquivo .env :

Código 3 – .env do Enforcer

1 MONGO_HOST='mongodb ://127.0.0.1 '

2 MONGO_PORT =27017

3 MONGO_DB='NIDS'
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4 MONGO_COLLECTION_QUEUE='packets '

5 MONGO_COLLECTION_RULES='rules '

6 MONGO_COLLECTION_BLACKLISTED='blacklist '

7 MONGO_COLLECTION_ALERTS='alerts '

8 MONGO_COLLECTION_OCCURRENCES='occurrences '

Assim como no código 1 e 2, há a configuração de conexão ao banco de dados
e as coleções que o Enforcer utiliza (todas).

4.4 ESQUEMA DO BANCO DE DADOS

4.4.1 Rules

Esta coleção guardará todas as regras do sistema, o esquema da coleção é:

• name: nome da regra, é uma string obrigatória que não repete;

• description: descrição da regra, é uma string obrigatória;

• severity: severidade, é um número obrigatório e positivo;

• direction: direção da regra (unidirecional ou bidirecional igual ao Snort 1), é um
booleano obrigatório, false é bidirecional;

• source_ip: endereço IP do remetente, é uma string;

• destination_ip: endereço IP do destinatário, é uma string;

• ip_version: versão do IP, é número;

• max_length: tamanho máximo do payload do pacote, é número positivo;

• min_length: tamanho mínimo do payload do pacote, é número positivo;

• protocol: protocolo do pacote, é uma string;

• source_port: porta do remetente, é um número no intervalo 0-65536;

• destination_port: porta do destinatário, é um número no intervalo 0-65536;

• count: contagem de ocorrências, é um número positivo;

• interval: intervalo de tempo em segundos para count ser levado em consideração,
é um número positivo;

• track: rastreamento, pode ser por IP de destino, IP de origem ou ambos, é uma
string;

• flags: flags do TCP, é uma string.
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Para todos os campos que não estão marcados como obrigatórios, qualquer valor
vazio é desconsiderado na aplicação da regra assim como um ’any’ nas regras do Snort
(SNORT, 2023)

4.4.2 Blacklist

Esta coleção guardará todos os IPs monitorados, é a lista negra, o esquema da
coleção é:

• ip: endereço ip, é uma string obrigatória e não repete;

• ip_version: versão do IP, é um número obrigatório (4 ou 6);

• reason: motivo do monitoramento, é uma string obrigatória;

• severity: severidade, é um número obrigatório e positivo.

4.4.3 Alerts

Esta coleção guardará todos os alertas do sistema, o esquema da coleção é:

• name: nome da regra que disparou o alerta, é uma string obrigatória;

• severity: severidade, é um número obrigatório e positivo;

• timestamp: milissegundos de quando ocorreu o alerta, é um número obrigatório;

• protocol: protocolo, é uma string obrigatória;

• source_ip: endereço IP do remetente, é uma string obrigatória;

• destination_ip: endereço IP do destinatário, é uma string obrigatória;

• length: tamanho do payload do pacote, é número positivo obrigatório;

• source_port: porta do remetente, é um número no intervalo 0-65536;

• destination_port: porta do destinatário, é um número no intervalo 0-65536.

4.4.4 Packets

Esta coleção funciona como uma fila que os Agents inserem dados (pacotes) e
os Enforcers consomem para validar com as regras, o esquema da coleção é:

• timestamp: milissegundos de quando ocorreu o pacote, é um número obrigatório;

• source_ip: endereço IP do remetente, é uma string obrigatória;

• destination_ip: endereço IP do destinatário, é uma string obrigatória;
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• ip_version: versão do IP, é um número obrigatório (4 ou 6);

• length: tamanho do payload do pacote, é número positivo obrigatório;

• protocol: protocolo, é uma string obrigatória;

• source_port: porta do remetente, é um número no intervalo 0-65536;

• destination_port: porta do destinatário, é um número no intervalo 0-65536;

• flags: flags do TCP, é um array de strings;

• captured_by: IP do Agent que capturou.

4.4.5 Occurrences

Esta coleção é similar à coleção de alertas, basicamente ela guardará as ocor-
rências de regras que possuem o atributou count e interval, o esquema da coleção
é

• name: nome da regra, é uma string obrigatória que não repete;

• timestamp: milisegundos de quando ocorreu, é um número obrigatório;

• protocol: protocolo do pacote, é uma string;

• source_ip: endereço IP do remetente, é uma string;

• destination_ip: endereço IP do destinatário, é uma string;

• length: tamanho do payload do pacote, é número positivo;

• source_port: porta do remetente, é um número no intervalo 0-65536;

• destination_port: porta do destinatário, é um número no intervalo 0-65536.

4.5 FUNCIONAMENTO

O funcionamento da aplicação como um todo foi brevemente explicado anteri-
ormente em cada subseção da arquitetura do sistema, aqui entrarei em detalhes de
algumas decisões de desenvolvimento e o motivo disso.

Uma decisão tomada pensando em otimização foi que a verificação das regras
testará as regras na ordem de severidade (maior para menor) e irá parar na primeira
regra mais grave a ter correspondência, isso pode ser facilmente alterado mas para
efeitos de prototipagem está funcional e eficiente.

Uma limitação deste sistema são os possíveis pacotes duplicados que é um pro-
blema passível de ocorrer quando múltiplos agents estão monitorando a rede e existe
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alguma sobreposição no alcance do monitoramento, dessa forma irão ser capturados
pacotes duplicados e para remediar isso foi incluído o atributo ’captured_by’ na cole-
ção dos pacotes, desta forma é mais fácil de diferenciar se realmente foi um pacote
duplicado por algum possível ataque ou monitoramento sobreposto mas isto ficará
para um trabalho futuro e pode ser evitado com o correto posicionamento dos agents.

O Enforcer ao buscar as regras da coleção, irá dividir as regras em regras nor-
mais e regras complexas assim fazendo uso da coleção de occurrences, desta forma
é possível que mesmo que várias instâncias desse serviço estejam trabalhando con-
correntemente, essas regras que necessitam de contagem possam ser feitas sem
problemas uma vez que toda ocorrência dessa regra é salva na coleção e a cada tanto
tempo uma dessas instâncias irá verificar essa coleção para gerar alerta caso passe
do valor de contagem no intervalo estipulado.

O Enforcer ainda faz um parse de regras bidirecionais para dividir em duas uni-
direcionais para simplificar a verificação das regras, a verificação das regras consiste
em:

Código 4 – Trecho da verificação de regras simples do Enforcer

1 def verify(self , packet , rule):

2 for k, v in rule.items():

3 if k in self.ignored_fields: #ignored_fielsd = ['name ',

'severity ', 'description ', 'direction ', 'count ',

'interval ', 'track ']

4 continue

5
6 if k == 'flags ':

7 if 'flags ' not in packet or v not in packet['flags ']:

8 return False

9 elif k == 'min_length ':

10 if v < packet["length"]:

11 return False

12 elif k == 'max_length ':

13 if v > packet["length"]:

14 return False

15 elif v != packet[k]:

16 return False

17 return True

Basicamente no Código 4 é feita a verificação de cada campo da regra que
está definido ignorando alguns campos que não são necessários para a validação
e então verifica especificamente campos que possuem lógicas diferentes como as
flags que verifica se o valor está contido no conjunto, tamanho mínimo e máximo do
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payload que faz a verificação de intervalo e depois a verificação genérica se os valores
correspondem, esse método retorna verdadeiro ou falso para a regra, se a regra a ser
verificada for uma regra simples, ou seja, que não envolve múltiplas ocorrências em
um período de tempo, irá gerar um alerta, caso contrário irá salvar essa ocorrência
na coleção de ocorrências que é verificada a cada minuto se extrapola o número de
ocorrências no intervalo de tempo de cada regra e assim gera um alerta.

Quanto a interface gráfica, ao subir o módulo App e acessar no navegador, o
operador será redirecionado à tela de login como na figura abaixo:

Figura 2 – Página de Login

Fonte: O autor.

Após o login o operador é redirecionado à página Home que contém uma breve
descrição das outras páginas:
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Figura 3 – Página Home

Fonte: O autor.

Na página Rules temos a lista de regras e também o formulário para adicionar
uma nova regra:

Figura 4 – Página Rules

Fonte: O autor.
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Figura 5 – Formulário de novas regras

Fonte: O autor.

Assim como na página Rules temos também a página Blacklist que lista os IPs
monitorados e também o formulário para adicionar um novo IP à essa lista:

Figura 6 – Página Blacklist

Fonte: O autor.
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Figura 7 – Formulário de novas regras

Fonte: O autor.

Há também a página de Alerts que lista os alertas gerados pelas instâncias dos
Enforcers:

Figura 8 – Página Alerts

Fonte: O autor.

E por fim temos a página de Configurations que é a página de configurações:
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Figura 9 – Página Configurations

Fonte: O autor.

Nesta página há várias configurações úteis, a primeira de todas é a mais impor-
tante para o funcionamento da aplicação que é o botão Create or Recreate DB que
cria todo o esquema do banco de dados, após isso existe um botão para cada coleção,
tabela, do banco de dados um para popular com dados de teste e outro para limpar a
tabela.

Os botões para popular as tabelas foi mantido para serem usados no contexto de
testes, uma vez que é possível realizar testes sem ser necessário ter todo o sistema em
funcionamento, popular com regras básicas ou IPs monitorados, alertas ou até mesmo
pacotes para testar o Enforcer sem precisar de um Agent para coletar dados. Estes
dados populados estão definidos dentro do App no módulo utils especificamente no
arquivo populate_db.py, consulte o Repositório deste projeto (BITTENCOURT, 2023)
(Apêndice B) para mais informações e também como implantar os sistemas



5 CONSIDERAÇÕES FINAIS

Ao longo deste trabalho foi desenvolvido um protótipo de um IDS funcional que
conseguiu satisfazer seus requisitos funcionais, permitindo regras customizáveis e
monitoramento de IPs suspeitos, visualização e exclusão de alertas, permite múlti-
plos agents coletores e Enforcers para validar as regras, sendo assim um Sistema
de Detecção de Intrusão na Rede baseado em regras e distribuído, um DRNIDS (Dis-
tributed Rule-based NIDS), além disso o sistema permite a substituição de qualquer
um de seus serviços (Agent, Enforcer, App) tornando assim um sistema agnóstico a
tecnologia e de certa forma vinculando apenas banco que opera sobre, o MongoDB.

5.1 TRABALHOS FUTUROS

Para os trabalhos futuros, seria possível ampliar o Enforcer para que ele tenha
suporte à Machine Learning permitindo assim uma análise mais complexa e completa;
Analisar o comportamento do sistema num cenário real (empresarial) para ter métricas
da escalabilidade horizontal do sistema.
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Anexos



ANEXO A – MANUAL DE IMPLANTAÇÃO



Manual de Implantação
Para uma fácil implantação, será listado tudo que na ordem que for preciso e é esperado que o usuário seja familiar com docker e tenha o mesmo configurado e
instalado, em caso de dúvidas consulte a documentação oficial.

1. Banco de dados (Mongo)

Você pode facilmente criar sua própria instância do MongoDB localmente com docker:

   docker run -dp 27017:27017 -v local-mongo:/data/db --name local-mongo --restart=always mongo:latest  

Este comando foi o utilizado para criar uma instância localmente do MongoDB, será explicado cada parâmetro:

-dp 27017:27017 : Cria um container destacado do terminal e expõe a porta 27017
-v local-mongo:/data/db : Monta o volume para persistir os dados (será criado um volume caso não exista)
--name local-mongo : Irá nomear a instância como local-mongo
--restart-always : Este parâmetro fará com que o container sempre inicie quando a máquina host esteja ligada
mongo:latest : A imagem do container, irá procurar localmente primeiro e depois no dockerhub

Em caso de dúvidas sobre esse processo, consule o Docker docs run

2. App

Primeiro de tudo é necessário que tenha instalado o python3 , pip  e o venv  instalado, se você usa um linux baseado em debian poderá instalar os pacotes
assim:

  sudo apt install python3 python3-pip python3.8-venv

Dentro da pasta do App, você pode criar um virtual environment do python se você quiser mais isolamento, para criar e ativar execute:

  python -m venv .
  source bin/activate

Instale todas as bibliotecas requeridas:

  pip install -r requirements.txt

copie .env.example  para .env  e configure-o, você pode copiar com:

  cp .env.example .env

Agora apenas tenha certeza que os valores estão corretos e depois disso pode subir a aplicação web com:

  python3 app.py 

3. Agent

Primeiro de tudo é necessário que tenha instalado o pcap , python3 , pip  e venv  instalado, se você usa um linux baseado em debian poderá instalar os
pacotes assim:

  sudo apt install python3 python3-pip python3.8-venv libpcap-dev

Se você estiver usando Windows use o Npcap ao invés do pcap.

Dentro da pasta do Agent, você pode criar um virtual environment do python se você quiser mais isolamento, para criar e ativar execute:

  python -m venv .
  source bin/activate

Instale todas as bibliotecas requeridas:

  pip install -r requirements.txt

Copie .env.example  para .env  e configure-o, você pode copiar com:

  cp .env.example .env

IMPORTANTE: Você deve por a sua interface de rede em modo promíscuo se você desejar capturar todos os pacotes da rede e não apenas os endereçados a
sua interface de rede, para fazer isso no linux:



  #change [interface] with the same value as NETWORK_INTERFACE inserted in .env file
  ip link set [interface] promisc on 

Agora apenas tenha certeza que os valores estão corretos e depois disso pode subir o agent com sudo :

  sudo python3 agent.py 

Observação: Você pode executar quantos agentes desejar na rede, apenas tome cuidado para não sobrepor a àrea de cobertura dos mesmos ou ocorrerá
registro duplicado de pacotes e isso poderá afetar a geração de alertas

4. Enforcer

Primeiro de tudo é necessário que tenha instalado o python3 , pip  e venv  instalado, se você usa um linux baseado em debian poderá instalar os pacotes
assim:

  sudo apt install python3 python3-pip python3.8-venv

Dentro da pasta do Enforcer, você pode criar um virtual environment do python se você quiser mais isolamento, para criar e ativar execute:

  python -m venv .
  source bin/activate

Instale todas as bibliotecas requeridas:

  pip install -r requirements.txt

Copie .env.example  para .env  e configure-o, você pode copiar com:

  cp .env.example .env

Agora apenas tenha certeza que os valores estão corretos e depois disso pode subir o enforcer com:

  python3 enforcer.py 
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Abstract. The expansion and popularization of the Internet have brought many
benefits to our society, however, it has become commonplace for cyber-attacks.
according to CrowdStrike[Baker 2023], the second most common cyber-attack
is the Denial of Service attack, also known as DoS, and that includes its dis-
tributed variant, DDoS, and this is merely an example of an attack that can be
detected by a rule-based network intrusion detection system. The main objective
of this study is to develop a scalable prototype of a rule-based network intrusion
detection system that supports multiple network packet-capture sensors and has
a web interface for system configurations and data visualization of generated
alerts.

Resumo. A expansão e popularização da Internet trouxeram benefı́cios sig-
nificativos à sociedade, mas também aumentaram a incidência de ataques
cibernéticos. Entre os tipos mais comuns de ataques segundo a CrowdStrike
[Baker 2023], destaca-se o ataque de Negação de Serviço (DoS), incluindo
a variante distribuı́da (DDoS). Um sistema de detecção de intrusão na rede
baseado em regras pode detectar esses ataques. O objetivo deste trabalho é
desenvolver um protótipo escalável de um sistema de detecção de intrusos na
rede baseado em regras, capaz de lidar com múltiplos sensores de captura de
pacotes de rede e fornecer uma interface web para configuração e visualização
de dados e alertas gerados pelo sistema.

1. Introdução
Os ataques e tentativas de ataques cibernéticos estão cada vez mais frequentes e especi-
ficamente no Brasil em 2022 houve um aumento de 94% dos incidentes comparando o
primeiro semestre de 2022 (31,5bi de incidentes) com o mesmo perı́odo no ano ante-
rior (16,2bi de incidentes) segundo a CNN Brasil[Oliveira 2022] e é esperado que com o
tempo os incidentes de cibersegurança tendam a aumentar.

No começo do ano de 2023, a CrowdStrike compilou um documento [Baker 2023]
relatando os 10 tipos de ciberataques mais comuns, nesta listagem os ataques de Negação
de serviço (DoS) e Negação de serviço distribuı́da (DDoS) figuram em segundo lugar e
a importância de mencioná-los é que esse tipo de ataque pode ser detectado por regras
configuradas em um IDS, nessa lista também há outros tipos de ataques passı́veis dessa
análise.

É evidente que, com base nas informações previamente apresentadas, existe a
necessidade de melhorar e ampliar os sistemas de segurança cibernética e isso vai de en-
contro com a proposta deste trabalho que apresentará um protótipo (prova de conceito) de
um sistema de detecção de intrusão na rede distribuı́do baseado em regras com múltiplos
agentes sendo altamente customizável e com interface web.



2. Justificativa
Buscando implementar um sistema de detecção de intrusão na rede baseado em regras de
forma descomplicada, com múltiplos sensores e com boa escalabilidade (processamento
distribuı́do) foi percebido uma lacuna devido a sistemas similares como o Snort [SNORT ]
que permite múltiplos sensores, ainda que a configuração dos mesmos não seja tão sim-
ples, tem o processamento totalmente centralizado e isso permite a realização deste pro-
jeto como prova de conceito. Como mencionado na seção anterior deste mesmo capı́tulo
existe uma crescente demanda para ampliação e melhoramento de sistemas de segurança
cibernética e o protótipo desenvolvido neste trabalho pode ser útil neste objetivo.

Este trabalho também é motivado por interesses pessoais e é esperado que o sis-
tema desenvolvido neste trabalho possa ampliar o conhecimento deste tipo de tecnologia.

3. Objetivos

3.1. Objetivo Geral

O Objetivo geral deste trabalho é o desenvolvimento de um protótipo de sistema de
detecção de intrusão na rede baseado em regras, assim como o Snort [SNORT ] com
múltiplos sensores, modularizado com suporte a interface web e que possa ser facilmente
implantado e altamente escalável afim de que possa atuar detectando possı́veis ataques em
uma rede e sendo possı́vel configurar suas regras de detecção e IPs a serem monitorados.

3.2. Objetivos Especı́ficos

Os Objetivos especı́ficos deste trabalho incluem caracterı́sticas do desenvolvimento da
ferramenta como: independência entre os módulos de forma que o sistema possa fun-
cionar independentemente da quantidade de agentes de sensoreamento como também de
unidades de processamento de regras, o protótipo deve estar funcional e suportando a
criação de regras simples e complexas que são regras que envolvem um perı́odo e número
de casos para gerar alertas.

4. Fundamentação Teórica

4.1. Sistema de detecção de Intrusão

O Sistema de detecção de Intrusão (do inglês: Intrusion Detection System) é uma tecnolo-
gia de segurança em rede pensada em detectar possı́veis ataques contra uma aplicação ou
computador alvo. Diferentemente de um sistema de prevenção, o IDS apenas detecta
e alerta, funcionando assim de forma passiva apenas monitorando tráfego e reportando
dados a um administrador ou sistema, segundo [Palo Alto Networks ]

4.2. Sistema de detecção de Intrusão baseado em Rede

Esta variação do IDS, também conhecido como NIDS, consiste em um sistema que
diferentemente do IDS que era voltado a uma aplicação ou computador especı́fico
é direcionado operar sobre a rede e que irá monitorar o seu tráfego, conforme
[STALLINGS 2012, Capı́tulo 8.5], neste mesmo capı́tulo é citado o funcionamento tı́pico
de um NIDS consistindo em:

• vários sensores para capturar pacotes de rede;



• um ou mais servidores para funções de gerenciamento do sistema;
• um ou mais consoles de gerenciamento com interface para o operador.

Ainda neste mesmo assunto, é importante mencionar sobre os tipos de sensores
que podem ser Inline ou passivos e conforme [STALLINGS 2012, Capı́tulo 8.5]: o inline
é um sensor que está interceptando o tráfego e pelo seu funcionamento pode ser usado
para prevenção de ataques, entretanto ele pode causar latência na rede; O tipo passivo
é mais comumente usado para IDS pois não afeta a rede diretamente uma vez que ele
apenas monitora uma cópia do tráfego e não intercepta pacotes.

4.3. Sistema de detecção de Intrusão baseado em Regras
Existem várias formas para um IDS detectar algum evento, a forma interessante para este
trabalho é a detecção baseada em regras assim como funciona o sistema Snort [SNORT ]
onde segundo a própria documentação do Snort [Mansour 2020] as regras seguem o for-
mato: ”Action Protocol Networks Ports Direction Operator Networks Ports”.

O primeiro campo action seria qual a ação para ser tomada e isso é interessante
no contexto de um sistema de prevenção de Intrusão (IPS), em nosso caso todas as ações
do sistema proposto seriam equivalentes a action alert, os demais campos em tradução
aberta são:

• Protocol: Protocolo do remetente;
• Networks: Rede do remetente, este seria o endereço;
• Ports: Porta do remetente;
• Direction Operator: Direção da regra, unidirecional ou bidirecional;
• Networks: Rede do destinatário, endereço do destinatário;
• Ports: Porta do destinatário

Perceba que uma regra bidirecional perde um pouco do sentido de remetente e
destinatário mas foi mantido na explicação para diferenciar os campos, contudo uma regra
bidirecional pode ser vista como duas regras unidirecionais com os campos Networks e
Ports invertidos

5. Trabalhos Relacionados
Existem trabalhos que apresentam a integração entre IDS e a arquitetura SDN, o au-
tor [Francisco 2019] propõe um estudo sobre a arquitetura SDN com o protocolo Open-
Flow para integrar com um sistema de detecção de intrusão apresentando um ambiente
simulado integrando essas tecnologias para mitigação de ataques, não apresenta um IDS
propriamente mas uma integração com, para efeitos de teste e validação num ambiente
controlado este trabalho é adequado.

O próprio projeto do Snort [SNORT ] é um trabalho correlato por ser um sistema
de detecção e prevenção de intrusão na rede baseado em regras open source e foi uma
forte inspiração para este trabalho, o Snort tem vários modos de operação e isso permite
ele atuar como um IPS ou IDS dependendo das configurações, o Snort permite múltiplos
sensores mas no entanto o seu processamento é sempre centralizado.

No trabalho [Kumar et al. 2020] foi apresentado um NIDS baseado em regras e o
sistema proposto utiliza uma abordagem de detecção de assinatura para identificar difer-
entes tipos de ameaças em uma rede. Este trabalho também fez um comparativo de de-
sempenho com outros modelos existentes, entretanto aqui o IDS proposto possui proces-
samento centralizado.



O trabalho [Júnior 2016] é um trabalho fortemente relacionado à este, a proposta
é similar e caso tivesse o encontrado antes seria base para este trabalho pois apresenta
uma estrutura similar, multi-agentes coletores e processamento podendo ser distribuı́do.
Também é um IDS em rede baseado em regras.

6. ORCH-IDS

6.1. Arquitetura

O sistema é dividido em 3 serviços que se comunicam apenas com uma instância ou clus-
ter do MongoDB, dessa forma qualquer parte do sistema pode ser substituı́da ou refeita
desde que respeitada as entradas e saı́das desse serviço para com o banco.

Figure 1. Arquitetura do Sistema ORCH-IDS

Perceba que na figura 1 há múltiplos Agents e Enforcers, isso é só um exemplo
de que o sistema aceita quantas instâncias desses serviços forem desejadas, o mesmo vale
para o App apesar de não haver muita utilidade em mais de uma instância para a interface
gráfica.

6.2. Agent

Este serviço é responsável pela coleta de dados para o sistema, funciona como um snif-
fer, esse sistema só captura pacotes encapsulado por IP (versão 4 ou 6) por motivos de
simplificação para prototipação, envia esses dados em grupos de 10 para a coleção de
pacotes no banco de dados, a configuração desse serviço é feita no arquivo .env próprio.

No código fonte há um arquivo .env.example que é um arquivo de exemplo que
basicamente tem o endereço do banco e a porta, nome da database, coleção do banco
e principalmente qual a interface de rede que deve ser usada para monitorar o tráfego,



importante salientar que esta interface deve ser configurada em modo promı́scuo caso
queira monitorar todo tráfego da rede ou não caso queira apenas monitorar o tráfego para
esta máquina.

6.3. App
Este serviço é responsável por prover uma interface web para o sistema desenvolvido em
Flask, aqui também estão os utilitários que criam o banco de dados, ı́ndices e populam ou
esvaziam as coleções, assim como o Agent, também possui um arquivo de configuração
chamado .env próprio. Assim como no Agent há a configuração de conexão ao banco
de dados, aqui também temos todas as coleções, nome e senha de usuário da aplicação,
porta, chave de encriptação e principalmente o ambiente (DEV ou PROD)

6.4. Enforcer
Este serviço é responsável por pegar dados da coleção de pacotes (que funciona como
fila) e verificar se esses pacotes violam alguma regra ou o IP (destino ou origem) desses
pacotes constam na lista negra, gera alertas em casos positivos. A cada 5 minutos este
serviço acessa o banco de dados para verificar se houveram alterações no conjunto de re-
gras ou conjunto de IPs monitorados (lista negra) e a cada 1 minuto existe uma verificação
na coleção de occurrences que testa por regras ’complexas’ que são regras que só geram
alertas se ocorrerem x vezes num intervalo de y segundos. Assim como os outros serviços,
as configurações desse serviço ficam em um arquivo .env.

6.5. Funcionamento
O funcionamento da aplicação como um todo foi brevemente explicado anteriormente em
cada subseção da arquitetura do sistema, aqui entrarei em detalhes de algumas decisões de
desenvolvimento e o motivo disso. Uma decisão tomada pensando em otimização foi que
a verificação das regras testará as regras na ordem de severidade (maior para menor) e irá
parar na primeira regra mais grave a ter correspondência, isso pode ser facilmente alter-
ado mas para efeitos de prototipagem está funcional e eficiente. Uma limitação deste sis-
tema são os possı́veis pacotes duplicados que é um problema passı́vel de ocorrer quando
múltiplos agents estão monitorando a rede e existe alguma sobreposição no alcance do
monitoramento, dessa forma irão ser capturados pacotes duplicados e para remediar isso
foi incluı́do o atributo ’captured by’ na coleção dos pacotes, desta forma é mais fácil de
diferenciar se realmente foi um pacote duplicado por algum possı́vel ataque ou monitora-
mento sobreposto mas isto ficará para um trabalho futuro e pode ser evitado com o correto
posicionamento dos agents. O Enforcer ao buscar as regras da coleção, irá dividir as re-
gras em regras normais e regras complexas assim fazendo uso da coleção de occurrences,
desta forma é possı́vel que mesmo que várias instâncias desse serviço estejam trabalhando
concorrentemente, essas regras que necessitam de contagem possam ser feitas sem prob-
lemas uma vez que toda ocorrência dessa regra é salva na coleção e a cada tanto tempo
uma dessas instâncias irá verificar essa coleção para gerar alerta caso passe do valor de
contagem no intervalo estipulado. O Enforcer ainda faz um parse de regras bidirecionais
para dividir em duas unidirecionais para simplificar a verificação das regras. Basicamente
no Código é feita a verificação de cada campo da regra que está definido ignorando alguns
campos que não são necessários para a validação e então verifica especificamente campos
que possuem lógicas diferentes como as flags que verifica se o valor está contido no con-
junto, tamanho mı́nimo e máximo do payload que faz a verificação de intervalo e depois a



verificação genérica se os valores correspondem, esse método retorna verdadeiro ou falso
para a regra, se a regra a ser verificada for uma regra simples, ou seja, que não envolve
múltiplas ocorrências em um perı́odo de tempo, irá gerar um alerta, caso contrário irá sal-
var essa ocorrência na coleção de ocorrências que é verificada a cada minuto se extrapola
o número de ocorrências no intervalo de tempo de cada regra e assim gera um alerta.

7. Considerações Finais
Ao longo deste trabalho foi desenvolvido um protótipo de um IDS funcional que con-
seguiu satisfazer seus requisitos funcionais, permitindo regras customizáveis e monitora-
mento de IPs suspeitos, visualização e exclusão de alertas, permite múltiplos agents cole-
tores e Enforcers para validar as regras, sendo assim um Sistema de Detecção de Intrusão
na Rede baseado em regras e distribuı́do, um DRNIDS (Distributed Rule-based NIDS),
além disso o sistema permite a substituição de qualquer um de seus serviços (Agent, En-
forcer, App) tornando assim um sistema agnóstico a tecnologia e de certa forma vincu-
lando apenas banco que opera sobre, o MongoDB.

7.1. Trabalhos Futuros

Para os trabalhos futuros, seria possı́vel ampliar o Enforcer para que ele tenha suporte à
Machine Learning permitindo assim uma análise mais complexa e completa; Analisar o
comportamento do sistema num cenário real (empresarial) para ter métricas da escalabil-
idade horizontal do sistema.
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