UNIVERSIDADE FEDERAL DE SANTA CATARINA

Deteccao e reconhecimento de faces para a

anonimizacao de pessoas em videos

Leonardo de Oliveira da Silva

Florianépolis
2023






Leonardo de Oliveira da Silva

Deteccao e reconhecimento de faces para a anonimizacao de

pessoas em videos

Trabalho de conclusdo de curso submetido ao
curso de Sistemas de Informacdo para a obten-
¢ao do Grau de Bacharel em Sistemas de Infor-
macdo, da Universidade Federal de Santa Cata-
rina.

Orientador: Prof. Alexandre Gongalves Silva

Florianépolis, julho de 2023






Leonardo de Oliveira da Silva

Deteccao e reconhecimento de faces para a anonimizacao de pessoas em
videos

Trabalho de Conclusdo de Curso apresentado como parte dos requisitos para a obtencao
do Titulo de “Bacharel em Sistemas de Informac¢do” e aprovado em sua forma final pelo Curso
de Sistemas de Informacgdo da Universidade Federal de Santa Catarina.

Florianépolis, julho de 2023

Prof. Alvaro Junio Pereira Franco
Coordenador do Curso

Banca Examinadora:

Prof. Alexandre Gongalves Silva
Orientador

Prof. Elder Rizzon Santos
Membro da banca

Prof. Rafael de Santiago
Membro da banca






Dedico este trabalho aos meus familiares e amigos.






Resumo

Diversas aplica¢Oes requerem a anonimizacao de pessoas presentes em videos, seja por questdes
legais, falta de consentimento do uso de imagem, ou até pessoas menores de idade. Naturalmente,
o trabalho de detectar e reconhecer essas pessoas deve ser feito em alguma etapa do processo,
e caso seja feito na edi¢do do video, pds gravacgdo, tende a ser custoso e demorado, pois exige
o trabalho bracgal de um ser humano cortando, quadro a quadro, os rostos encontrados. Com
avancos tecnoldgicos recentes, pode-se aproveitar da inteligéncia artificial para realizar todas
as etapas desse processo: detectar, reconhecer e anonimizar as faces presentes nos videos. Essa
inovagdo traz consigo muitas vantagens, como a desaloca¢do de um ser humano e o aumento da
velocidade na realizac@o do trabalho, além de permitir que a anonimizacgdo seja feita diretamente
na gravacao, de forma a retirar a necessidade de pos-processamento do video. Nesse contexto,
este trabalho utiliza técnicas de detec¢@o e reconhecimento de faces ja existentes para aplicar um
filtro que anonimize os rostos indesejados e impossibilite o reconhecimento dos mesmos. Para
isto, foram revisadas as técnicas normalmente utilizadas neste fim, e foram selecionadas as que
melhor se aplicam no contexto deste trabalho, e desenvolveu-se uma ferramenta para realizar a
anonimizacao automadtica. Por fim, analisou-se sua performance utilizando métrica de acuricia,
comparando o resultado de uma rotulagdo manual com a rotulacdo automatizada. Ao todo, foram

realizados 672 testes, e obteve-se mediana da acuracia de 96,7%.

Palavras-chave: Deteccdo de faces, Reconhecimento de faces, Anonimizagao de pessoas, Inteli-
géncia Artificial.






Abstract

Several applications require the anonymization of individuals in videos, either for legal reasons,
lack of consent for image usage, or even underage individuals. Naturally, the task of detecting
and recognizing these individuals needs to be performed at some stage of the process. If it
is done during video editing, post-recording, it tends to be costly and time-consuming, as it
requires manual labor of a human cutting out the faces frame by frame. With recent technological
advancements, it is now possible to leverage artificial intelligence to perform all stages of this
process: detecting, recognizing, and anonymizing faces in videos. This innovation brings many
advantages, such as eliminating the need for human labor and increasing the speed of the task,
while also allowing anonymization to be done directly during recording, eliminating the need for
video post-processing. In this context, this work utilizes existing face detection and recognition
techniques to apply a filter that anonymizes unwanted faces and prevents their recognition. To
achieve this, the techniques commonly used for this purpose were reviewed, and the ones that
best suited the context of this work were selected. A tool was developed to perform automatic
anonymization. Finally, its performance was analyzed using an accuracy metric by comparing
the results of manual labeling with automated labeling. In total, 672 tests were conducted, and a

median accuracy of 96.7% was obtained.

Keywords: Face detection, Face recognition, People anonymization, Artificial Intelligence.
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1 Introducao

A privacidade dos dados pessoais torna-se, cada vez mais, importante no senso comum,
e a possibilidade de identifica¢do facial em videos ndo fica de fora. No Brasil, discute-se o
tema com mais forca desde 2010, quando foi realizada uma importante consulta puablica. Desde
entdo, diversas leis surgiram: em 2014 iniciou-se o Marco Civil da Internet, que intensificou na
internet o direito a privacidade, e em 2020 entrou em vigor a LGPD (Lei Geral de Protecao de
Dados) [Candido, Aratjo e Ribeiro 2021].

Ao realizar gravacdes de video em publico, € natural que pessoas indesejadas aparecam.
Dessa forma, solicitar a permissao do uso de imagem de cada uma dessas pessoas pode ndo ser
factivel, dependendo do contexto da gravacdo. Portanto, faz-se necessdrio o uso de alguma edi¢@o
das gravagdes para cortar o aparecimento dessas pessoas, ou anonimizd-las. O trabalho manual
dessa anonimizac¢do usando softwares especificos para edi¢do de video tende a ser custoso e
demorado, e em trabalhos como o de Grosselfinger, Miinch e Arens 2019, conclui-se que pode
levar até dez vezes mais tempo do que sua arquitetura automatizada proposta, utilizando 1A

(Inteligéncia Artificial).

Durantes as ultimas duas décadas surgiram diversos algoritmos baseados em IA para
a deteccdo de faces. As vantagens e desvantagens destes algoritmos normalmente estao rela-
cionadas a precisdo e tempo de processamento necessario para sua execu¢do. Dessa forma, as
necessidades da aplicagdo determinam qual algoritmo se adequa mais. Uma transmissdo ao
vivo requer rapida execucao, por exemplo. Dentre os algoritmos pesquisados por Smelyakov et
al. 2021, RetinaFace' foi o algoritmo com a maior precisdo da detecc¢do, porém seu tempo de
execucdo foi um dos maiores. Ja na pesquisa de Jadhav et al. 2021, que incluiu outros algoritmos,

conclui-se que o algoritmo com maior precisdo foi o MTCNN?Z.

Detectar faces, dependendo da necessidade de cada aplicacdo, pode ndo ser o suficiente.
Diversos algoritmos buscam reconhecer cada individuo, e assim conseguir diferenciar uma pessoa
da outra. Sharif et al. 2017 explora diversas das mais comuns técnicas na drea de reconhecimento

facial, sendo duas delas Eigenface®, Gabor Wavelet”.

Ha diversas situagdes e contextos em que seja necessario anonimizar certas pessoas em
um video. Como dito anteriormente, filmagens em locais publicos, filmagens que aparecam
pessoas abaixo da maioridade penal, ou até mesmo pessoas que explicitamente ndo deram
permissao para o uso de imagem, sdo alguns dos exemplos da aplicacdao de anonimizacao de

faces das quais se anonimiza apenas algumas das faces detectadas, ndo todas.

Deng et al. 2020

Shams, Nasim et al. 2019
Turk 2005

Barbu 2010

AW N =
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Este trabalho tem como objetivo desenvolver uma aplicacdo capaz de detectar e reco-
nhecer faces para anonimizar apenas as pessoas selecionadas, utilizando técnicas precisas, mas
ndo necessariamente rapidas, uma vez que a aplicacdo ndo visa sua utilizacdo em videos de
transmissdo ao vivo. Portanto, o tempo de processamento - ainda que importante - ndo serd uma

métrica critica.
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1.1 Objetivos

Esta secdo apresenta o objetivo geral e objetivos especificos deste trabalho.

1.1.1 Objetivo Geral

Desenvolver um programa que possibilite, através de técnicas de inteligéncia artificial
para detec¢do e reconhecimento de faces, anonimizar as faces das pessoas selecionadas em um

arquivo de video.

1.1.2  Objetivos Especificos

 Analisar as principais técnicas de identificacdo de faces e reconhecimento de par de faces;
* Desenvolver um algoritmo para a anonimizagdo das faces selecionadas;
* Avaliar a acurdcia em comparagdo com a rotulacdo manual;

* Tornar publico o cédigo-fonte para uso da comunidade interessada.
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1.2 Metodologia

Para o desenvolvimento desse trabalho, serdo realizadas as etapas descritas a seguir:
1. revisdo bibliografica sistemdtica em relacio as técnicas mais utilizadas e precisas para
deteccao e anonimizacdo de faces;
2. desenvolvimento de um algoritmo que utilize as técnicas escolhidas;
3. desenvolvimento de um algoritmo que aplique algum filtro nas faces para anonimiza-las;
4. analisar os resultados utilizando a acuracia calculada;

5. redigir as documentagOes e relatdrios necessarios para as disciplinas de Introducio ao
TCC, TCC1e TCC 2.
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1.3 Estrutura do Trabalho

Este trabalho se divide em quatro capitulos, sendo eles:

Capitulo 1, apresenta-se uma breve introdu¢ao do problema, os objetivos deste trabalho

e a metodologia seguida.

Capitulo 2, apresenta-se a fundamentacao tedrica e conceitos basicos necessarios para
o entendimento e implementagdo da ferramenta. Conceitos estes que serdo mencionados no

decorrer do trabalho.

Capitulo 3, sdo analisados dois trabalhos correlatos a este, a0 mesmo tempo que traz um

comparativo.

Capitulo 4, descreve o processo de implementagdo da ferramenta proposta neste trabalho,

assim como as tecnologias escolhidas.

Capitulo 5, descreve como os testes foram realizados, e analisa o impacto das varidveis

nos resultados.

Capitulo 6, apresenta as consideracdes finais sobre o trabalho e aponta os possiveis

trabalhos futuros.
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2 Fundamentacao Teorica

Este capitulo apresenta os conceitos necessarios para o entendimento e desenvolvimento
do trabalho. Sdo apresentados alguns dos métodos mais encontrados em trabalhos relacionados a

deteccdo, reconhecimento e anonimizacao de faces.

2.1 Redes Neurais

2.1.1 Perceptron Multicamadas

Segundo Gardner e Dorling 1998, o Perceptron Multicamadas (em inglés Multilayer
Perceptron, MLP) é uma rede neural simples, com uma camada de entrada, camadas ocultas -
que podem ser uma ou mais, € a camada de saida. MLP € totalmente conectada, significando que
todos neur6nios de uma camada sdo conectados na camada posterior. O perceptron multicamadas
também tem como caracteristica possuir uma dire¢do de processamento de informagdes, portanto

sendo considerado como uma rede neural feed-forward.

2.1.2 Redes Neurais Convolucionais

As Redes Neurais Convolucionais (em inglés Convolutional Neural Network, CNN) sdo
bem parecidas com MLPs, em termos de estrutura. Também possui camadas de entrada, camadas
ocultas e uma camada de saida. Uma das diferencas entre elas € de que suas camadas possuem
formato bidimensional, ao contrario do MLP, que é unidimensional [Botalb et al. 2018]. As
camadas ocultas podem realizar a convolugdo, a fim de realgar caracteristicas, ou podem realizar
0 pooling, que reduz a amostra das caracteristicas extraidas (tornando o processamento mais
rapido) [Desai e Shah 2021].

2.2 Deteccao de Faces

Para o reconhecimento de uma face, € necessario primeiramente que o algoritmo detecte
a existéncia de uma face na imagem (ou quadro de um video). O dataset WIDER FACE [Yang
et al. 2016] € utilizado por diversos trabalhos para a realizacdo de benchmarks relacionados a
deteccdo de faces. Em sua pdgina de resultados', encontram-se diversas submissdes de trabalhos

e comparacoes de seus resultados, nas diferentes dificuldades providas pelo benchmark.

Segundo Kumar, Kaur e Kumar 2019, ha - de maneira geral - duas abordagens para a

detec¢do de faces a partir de uma imagem: abordagem baseada em caracteristicas e a abordagem

' <http://shuoyang1213.me/WIDERFACE/WiderFace_Results.html>


http://shuoyang1213.me/WIDERFACE/WiderFace_Results.html
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baseada em imagem. A abordagem baseada em caracteristicas consiste em extrair caracteristicas
da imagem que combinem com as caracteristicas faciais conhecidas. Por outro lado, a abordagem
baseada em imagem tenta obter a melhor correspondéncia entre imagens de treinamento e
de teste. Encontram-se na Figura 1 algumas das diferentes técnicas para a detec¢do de faces,

organizadas de acordo com as abordagens citas anteriormente.

i ace
Detection
/J\ /J\
Feature base Image Base
S e
o N . N
Active Shage Low Level F@: @1 @1 Statistical
Model A@]_)}is Apalysis Ngtwogks Sybspace Am&ro‘ ch
~ e‘% |
__f_'\ AT ] ) ] e
" Skin Color Searchin Constellation Eigen faces PCA
Snakes ~ LR — ~— ~r’
ot ™ ™ ™
mblc Motion Viola- Jones SVM
Templates St St S’
- Y
™ Gray Scale Fci?li‘le
PDM ~—’
p— —
Edge
p—

Figura 1 — Diferentes técnicas para a deteccdo de faces [Kumar, Kaur e Kumar 2019]

Abaixo encontra-se um breve resumo de alguns dos métodos mais relevantes para a

deteccao de faces em imagens.

2.2.1 Dlib

DIib € um toolkit escrito em C++ para aplicagdes de aprendizado de maquina e andlise
de dados. E bastante utilizado na detec¢io de faces e na deteccio de pontos de referéncia faciais

(landmarks), pois pode estimar 68 pares de landmarks faciais [Tran 2021].

* DIlib-HOG: ¢ um método de extracao de caracteristicas usando Histogram of Oriented
Gradients (HOG) e Support Vector Machine (SVM). Esse método ndo obtem sucesso com
poses muito variadas, funcionando apenas com faces frontais, ou levemente rotacionadas
[Tran 2021]. Seu funcionamento basicamente se d4 pela extracdo das caracteristicas para
um vetor que servird de entrada para um algoritmo SVM, que entdo avaliard se ha ou
ndo uma face em determinada regido. Essas caracteristicas extraidas sdo histogramas das

direcOes dos gradientes da imagem [Jadhav et al. 2021].

* DIlib-CNN: € a combina¢do de uma Rede Neural Convolucional, ou em inglés Convolutio-
nal Neural Network (CNN) com um Maximum-Margin Object Detector (MMOD). CNN &
um algoritmo de aprendizado profundo que € usado para analisar imagens dadas como
entrada [Jadhav et al. 2021].
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222 YOLO

You Only Look Once (YOLO) é um método para a deteccdo de objetos utilizando
aprendizado profundo, descrito por Redmon et al. 2016. A partir de uma imagem como entrada,
gera as regides que delimitam o objeto detectado, retornando informacgdes como a altura, largura,
centro e rétulo, além da confianca de previsao de cada uma das regides. Faz isso utilizando

apenas uma unica rede neural [Tran 2021].

* YOLOVS e YOLOSFace: nos anos seguintes a publicag@o original do YOLO [Redmon et
al. 2016], diversas atualiza¢gdes foram publicadas, uma vez que os autores originais nao
tiveram interesse em dar continuidade a pesquisa. YOLOv5? € a atualiza¢do mais recente
aceita pela comunidade, apesar de ndo possuir um artigo publicado [Qi et al. 2021]. Sendo
0 YOLO um detector de objetos, Qi et al. 2021 realizaram uma série de modificacdes e
desenvolveram o YOLOS5Face, com o intuito de especializar para a deteccio de faces. Nos
testes realizados pelos autores, concluiu-se que tanto o modelo maior (YOLOvV516) quanto
0 modelo menor (YOLOvS5n) alcancam desempenho préximo ou superior ao estado da

arte nos subconjuntos fécil, médio e dificil de validagao do WiderFace.

2.3 Reconhecimento de Faces

O reconhecimento de faces consiste em etiquetar cada uma das faces detectadas em
uma imagem. No trabalho de Kortli et al. 2020, os métodos de reconhecimento de faces sdao
classificados em trés diferentes abordagens: local, holistica e hibrida. Essa classificacdes podem

ser observadas na Figura 2.

SIFT

e ———
Key-Points-Based SURF
Techmques BRIE
g Local | etc..
approaches _— LBP
Local Appearance- HOG
Based Techmques LFQ
N ete..
- OO0 PCA
T ) LDA
Linear Techniques Eigemfaces
Face recognition |_| Holistic | — 2;0&
methods approaches e — o
Non-Linear .
. SVM
\ Techniques etc..
-
Hybrid | Local+ Holistic
\, approaches Techniques

.

Figura 2 — Classificacdo de métodos de reconhecimento de faces [Kortli et al. 2020]

Este trabalho apresenta alguns métodos utilizados para o reconhecimento de faces.

2 <https://github.com/ultralytics/yolov5>


https://github.com/ultralytics/yolov5
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2.3.1 ArcFace

Em sua publicacdo, Deng et al. 2019 descreve que um dos principais desafios ao utilizar
Deep Convolutional Neural Networks (DCNNs) para reconhecimento de faces em larga escala é
o projeto de uma fun¢do de perda apropriada. O trabalho propde uma fun¢do de perda chamada
Additive Angular Margin Loss (ArcFace), que visa melhorar o poder discriminativo do modelo
de reconhecimento facial. Dessa forma, substitui-se a fun¢do de perda tradicional soffmax, uma
vez que o tamanho da matriz de transformacdo linear aumenta linearmente com a quantidade de
identidades [Tran 2021].

2.3.2 SphereFace

Liu et al. 2017 introduz uma func¢do de perda softmax angular (A-Softmax). O objetivo é
obter uma distancia intraclasse mdxima menor do que a distincia interclasse minima, que permite

as redes neurais convolucionais (CNNs) aprender caracteristicas discriminativas angulares.

2.4 Anonimizagao de Faces

H4 diversas formas de anonimizar faces. A mais simples consiste em embacar os ros-
tos desejados. Caso seja desejado preservar as caracteristicas faciais, a0 mesmo tempo que a

identidade seja anonimizada, é possivel utilizar uma abordagem de ofuscagdo de atributos.

2.4.1 Embacamento da Face

Pulfer 2019 comparou, em seu estudo, trés métodos de processamento de imagem para
determinar qual método € mais efetivo em reduzir a possibilidade de deteccao de faces. Para
tal, o autor implementou cada um dos métodos selecionados, com diferentes pardmetros, e
compararam a quantidade de faces detectadas nas imagens processadas com as imagens originais.

Os métodos testados foram:

* Box Blurring: é¢ uma forma de filtro low-pass. Utiliza valores uniformes no kernel, por
isso é relativamente simples de calcular comparado a outros métodos, e portanto mais

rapido;
* Gaussian Blurring: também € uma forma de filtro low-pass, porém utiliza valores deriva-

dos de uma fun¢ao Gaussiana;

* Differential Privacy Blurring: esse método duplica a cor de cada pixel nos pixels vizinhos,
de acordo com o tamanho de bloco desejado, e, além disso, também adiciona um ruido a

cor de cada bloco, sendo este ruido aleatério de acordo com a distribui¢ao de Laplace.
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Dos trés métodos, o Differential Privacy foi o mais efetivo em negar a deteccao de faces
nas imagens processadas. Box Blurring foi mais efetivo do que o Gaussian Blurring, que teve a

menor efetividade dentre os trés.

2.4.2 Ofuscacgdo de Atributos

O método proposto por Li et al. 2021 visa, a partir de uma face, gerar uma nova face
correspondente. Esta nova face deve possuir uma aparéncia diferente da original, ainda pre-
servando caracteristicas relacionadas. O trabalho seleciona partes sensiveis da face, que sao
chaves para o processo cognitivo de reconhecimento. Estas partes sdo cabelo, sobrancelhas,
olhos, nariz e ldbios. O estudo analisa a modificacdo de diferentes nimeros de atributos. Li et al.
2021 concluem que o método proposto € capaz de preservar a identificacao de faces, a0 mesmo

tempo que anonimiza a aparéncia facial.
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3 Trabalhos Relacionados

Este capitulo apresenta dois trabalhos para a solu¢do de problemas que, de alguma forma,
sao semelhantes ao abordado neste trabalho. Inicialmente, descreve-se uma tese que desenvolve
técnicas variadas para acelerar o reconhecimento das faces em videos [Tran 2021]. Na sequéncia,
discorre-se um trabalho que foca na protecdo da privacidade em videos de transmissao ao
vivo [Zhou e Pun 2020].

Para encontra-los foi utilizada o Google Scholar', uma ferramenta para a pesquisa
de literatura académica e jornais cientificos. Alguns termos utilizados na busca foram "face
"o

detection", "face recognition" e "face anonymization". Dentre os resultados, foram selecionados

os artigos mais relevantes, sendo um dos fatores sua similaridade com a proposta deste trabalho.

3.1 Fast Video-based Face Recognition in Collaborative Learning

Environments

Este trabalho tem como objetivo desenvolver um método de reconhecimento de faces em
video para reconhecer estudantes independente de suas poses. O método desenvolvido utiliza
a abordagem k-means para identificar agrupamentos de imagens a fim de reconhecer faces em
diferentes poses. Depois aplica a otimizacdo multiobjetivo para estudar a interdependéncia entre

a taxa de reconhecimento, o nimero de clusters e a precisdo do reconhecimento [Tran 2021].

Este trabalho utiliza o préprio video de entrada para a geracdo dos protétipos de face
de cada pessoa identificada. Protétipos estes que, mais tarde, serdo utilizados para reconhecer,
quadro a quadro do video, quais estudantes estdo interagindo entre si. Buscando acelerar e
precisar o reconhecimento das faces, o autor analisou diferentes técnicas (e suas combinacdes)
no processamento das faces detectadas. Ao todo, foram propostos quatro métodos que aplicam
as técnicas, e também uma base de referéncia em que nenhuma dessas técnicas € aplicada. As

técnicas analisadas foram:

* Data Augmentation: em alguns casos, diversas pessoas ndo aparecem com frequéncia, ou
ndo se movem o suficiente para a obtencao de poses variadas. Essa técnica tenta resolver
esses problemas ao criar, virtualmente, diferentes poses a partir de uma tnica imagem
da face, aumentando entdo a variedade de poses. Para isso, aplicam-se a combinagdo
de algumas edi¢des na imagem: espelhamento horizontal, rotagdo, alteracdo da escala,

movimentagao horizontal e vertical, e transformacgao de cisalhamento.

' <scholar.google.com/>


scholar.google.com/
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* K-means Clustering: na base de referéncia, todas as faces de cada participante foram utili-
zadas para criar uma cole¢do de protétipos associados com os participantes. Porém, cada
um possuia aproximadamente 9.500 imagens, o que levaria muito tempo para processar.
Portanto, foi introduzida a técnica K-means Clustering. Essa técnica consiste em utilizar o
algoritmo K-means para agrupar faces muito semelhantes, quando a pessoa ndo se move
muito entre um quadro e outro do video, por exemplo. Dessa forma, o trabalho espera que

os centroides resultantes do K-means representem as diferentes poses de cada participante.

* Sparse Sampling: essa técnica consiste em realizar uma amostragem esparsa dos quadros
do video, no lugar de utilizar todos os quadros. Por exemplo, o algoritmo apresentado

utiliza apenas um quadro por segundo do video para alcancar a escassez.

» Frames Skipping: para acelerar o processamento, algumas op¢des de pulos de quadros

foram testadas: sem pulos, 5, 10, 15, 20, 30 e 60 quadros.

Para a base de referéncia, foi treinado e testado um modelo de classificador SVM
usando o cédigo disponibilizado pelo scikit-learn>. Além deste, outros oito classificadores foram
implementados a fim de comparar os resultados entre estes modelos, sendo o SVM obtendo o

melhor resultado.

Tendo os resultados para uma base de referéncia, seguiram-se os testes dos métodos pro-
postos no trabalho. Concluiu-se que o método final e otimizado resultou em um reconhecimento
mais rdpido e com melhora na acuricia do reconhecimento de faces. O método proposto atingiu
uma acurdcia de 71,8%, enquanto o modelo de referéncia teve 62,3%, enquanto rodou mais

rapido que todos os outros métodos propostos.

3.2 Personal Privacy Protection via Irrelevant Faces Tracking

and Pixelation in Video Live Streaming

Neste trabalho, Zhou e Pun 2020 afirmam que com a popularizacdo das plataformas
de streamings de video, tornou-se preocupante a privacidade das pessoas contidas nos videos.
Os autores reiteram que € invidvel para essas plataformas de streaming alocar esfor¢o humano
para executar as anonimizacdes necessarias. Citam que essas plataformas, incluindo YouTube e
Microsoft Azure, focam no processamento offline dos videos, deixando o campo das transmissoes
ao vivo inexplorado. Portanto, neste artigo apresenta-se um novo método desenvolvido chamado
de Face Pixelation in Video Live Streaming (FPVLS), que automaticamente anonimiza as pessoas

em streaming de videos.

Segundo os autores, aplicar somente rastreadores de face acarreta em diversos problemas,

como desvio do alvo, eficiéncia computacional, e superpixelizacdo. Portanto, para realizar a

2 <https://scikit-learn.org/stable/modules/svm.html>
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pixelizacdo de maneira rapida e precisa das faces irrelevantes, o FPVLS € organizado em uma
estrutura de dois estagios principais. Em quadros individuais, o FPVLS utiliza detec¢do de rosto
baseada em imagem e Embedding Networks para produzir vetores de face. No estagio de geragdo
de trajetoria, o algoritmo Positioned Incremental Affinity Propagation (PIAP) proposto aproveita
os vetores de face e informagdes de posicdo para associar rapidamente os rostos da mesma pessoa
em diferentes quadros. Porém, essas informacdes de trajetorias possivelmente serdo intermitentes
e ndo confidveis, portanto introduziu-se uma etapa de refinamento de trajetéria, mesclando uma
rede proposta com um teste entre duas amostras, baseado na estatistica Empirical Likelihood

Ratio (ELR). Entao, aplica-se um filtro gaussiano nas trajetdrias antes da pixelizacao final.

No artigo encontra-se uma figura comparativa entre frames do video original, frames do
mesmo video processado pela ferramenta do YouTube, e também processado pelo FPVLS. E
possivel encontrar os problemas citados pelos autores, como o desvio do alvo e a superpixelizacao.
Também citam métodos que inicialmente tentaram implementar: 3D CNN, MOT, MFT. Porém

encontraram os problemas citados anteriormente.

Considerando os pros e contras dos métodos testados, desenvolveram a FPVLS. Junto
com um estagio de pré-processamento € um estagio de pds-processamento, 0 FPVLS possui
dois estagios principais: o estagio de geracao de trajetérias de face e o estidgio de refinamento de

trajetoria.

Para a realizar a experimentacdo, foi necessario coletar diversos videos de transmissao
ao vivo das plataformas YouTube e Facebook, e construir um dataset, uma vez que nao ha
disponivel nem um dataset, nem um benchmark. Por ser o primeiro trabalho realizado no
campo de pixelizacio de videos de transmissdo ao vivo, os autores nao encontraram métodos
de comparacdo, portanto utilizaram os potenciais algoritmos e os adaptaram para a tarefa
de pixelizagdo de face. Para as métricas, utilizaram as j4 amplamente aceitas no campo de
rastreamento, € propuseram as seguintes métricas para indicar a performance do algoritmo:
Multi-Face Pixelation Accuracy (MFPA), Multi-Face Pixelation Precision (MFPP), e Most
Pixelated (MP). Além disso, Over-Pixelation Ratio (OPR) e a capacidade de lidar com o niimero
de pessoas Number of People (NoP) sdo as outras duas métricas personalizadas para a tarefa de

pixelizagdo.

No geral, o FPVLS obtém melhor desempenho em MFPA, MFPP, MP e OPR em todos
os subconjuntos de dados. O método proposto aumenta notavelmente a métrica MP em todo o
conjunto de dados, indicando que o FPVLS produz uma pixeliza¢do mais duradoura, uma vez
que esta métrica estd relacionada a quantidade de frames consecutivos que foram pixelizados

corretamente.
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3.3 An architecture for automatic multimodal video data anony-

mization to ensure data protection

Neste trabalho, Grosselfinger, Miinch e Arens 2019 projetaram e implementaram um
pipeline de anonimizacgao de videos (anonimizac¢do de faces e placas de carro). Este pipeline
contém plugins para ler, modificar e gravar diferentes formatos de imagem, bem como métodos
para detectar as regides que devem ser anonimizadas. Isso inclui um método para determinar
as posicoes da cabeca e um detector de objetos para as placas, ambos baseados em métodos de

aprendizado profundo de ultima geragao.

Para a deteccdo das faces € estimado primeiramente a pose do corpo da pessoa, utilizando
OpenPose’. O retorno de OpenPose inclui seis pontos da regido facial, e a partir desses pontos
€ possivel determinar o centro da face. O tamanho da regido facial € determinado a partir das

distancias entre esses pontos.

As regides a serem anonimizadas definidas sdo, entdo, salvas em um arquivo XML, onde
€ possivel realizar algum refinamento manual, caso necessario. Por exemplo, eliminar falso
positivos, adicionar ou alterar regides detectadas. A anonimizagao € realizada com uma versao
modificada do gaussian blur, tratado neste trabalho em 2.4.1. Segundo os autores, o processo de
anonimizacao atinge desempenho quase humano, sem precisar de praticamente nenhum trabalho

humano.

3.4 Comparativo

Cada um desses trabalhos contribui de alguma forma para a realizacao deste.

O primeiro trabalho € o que mais se assemelha a proposta deste. Todas as etapas a serem
desenvolvidas neste trabalho sdo, na medida do possivel, bastante semelhantes as etapas da
ferramenta a ser desenvolvida. A etapa de reconhecimento, porém, se difere um pouco, uma vez
que na ferramenta proposta o usudrio ird entrar com as imagens para a geracao dos prototipos de

face.

O segundo trabalho apresenta uma proposta de rastreamento das faces, que poderia ser

uma adi¢do bastante interessante para a ferramenta proposta neste trabalho.

O terceiro trabalho realiza a anonimizacao, além de faces, de placas de carro, o que nao
€ o foco deste trabalho. Porém, utiliza do salvamento das regides detectadas em um arquivo,
permitindo - dessa forma - que o usudrio faga ajustes antes do processamento final. Esta também

¢ uma adicao a ser considerada para a ferramenta proposta.

3 Caoetal. 2019
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4 Desenvolvimento

Este capitulo apresenta as ferramentas utilizadas e o desenvolvimento do framework

proposto.

4.1 Premissas e Decisoes

Para o desenvolvimento deste projeto, algumas escolhas relacionadas a tecnologias e

premissas de funcionamento foram feitas, e encontram-se abaixo:

4.1.1 Entradas e Saidas

Este trabalho parte da premissa que serdo fornecidos:

* Uma lista com os nomes das pessoas a serem mantidas;

» Exemplares das faces das pessoas a serem mantidas, sejam eles imagens ou videos;
E 1 das f: d tid 1 d

b

* Video a ser processado.

E terd de saida o arquivo de video com as faces desejadas anonimizadas.

4.1.2 Deteccao e Reconhecimento de Faces

Em relagdo a deteccdo e reconhecimento de faces, optou-se por utilizar a biblioteca In-
sightFace. Esta escolha visou a simplificacdo do desenvolvimento, uma vez que ambas as funcdes
(deteccdo de face e geracao dos embeddings) ja sao implementadas, evitando a necessidade de

multiplas bibliotecas. Serd discutida com mais profundidade posteriormente neste trabalho.

4.1.3 Anonimizacado

Conforme discutido em 2.4, existem diversas formas para anonimizar uma face. Neste
trabalho o autor decidiu por realizar um filtro do tipo Gaussian Blur. Este filtro € amplamente
conhecido, e ja se encontra implementado na biblioteca utilizada para manipulag¢do de imagens,
OpenCV.

Para os autores deste trabalho, o método de anonimizacdo através da ofuscagdo de
atributos seria o ideal, porém aumentaria consideravelmente a complexidade de implementacao.
Por outro lado, preencher a regidao da face a ser anonimizada com pixels seria o0 método mais

simples, mas nao seria agradavel aqueles espectadores do video processado pelo framework
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proposto. Os autores consideram o Gaussian Blur um método que junta as vantagens de cada um

desses outros dois métodos.

4.2 Ferramentas

Nesta se¢ao discutem-se algumas das ferramentas utilizadas durante a implementacao do
trabalho.

4.2.1 InsightFace

InsightFace' é uma biblioteca para Python que implementa uma diversidade de algoritmos
relacionados a andlise de face, como reconhecimento, detec¢ao e alinhamento. Nela € possivel
encontrar diversos modelos ja pré-treinados, que aceleram e facilitam o desenvolvimento do

projeto.

4.2.2 Keras e Tensorflow

Keras® é uma interface de c6digo aberto que facilita a utiliza¢do da biblioteca, também
de c6digo aberto, Tensorflow®. Com elas pode-se facilmente implementar redes neurais com

estruturas variadas durante o desenvolvimento e testes do projeto.

4.2.3 Scikit-learn

Scikit-learn* é uma biblioteca de machine learning para Python, e foi utilizada durante o

treinamento do MLP desenvolvido.

424 OpenCV

OpenCV? é uma biblioteca para manipulagio de imagens, e é desenvolvida principal-
mente em linguagem C++. Para utiliz4-la neste projeto, fez-se o uso da biblioteca opencv-python.
OpenCV foi utilizada neste projeto com a finalidade de criar um filtro de embacamento na regido

da face detectada.

4.3 Projeto do programa

Para fins didéticos este trabalho pode ser abstraido em trés etapas:

<https://insightface.ai/>
<https://keras.io/>
<https://www.tensorflow.org/>
<https://scikit-learn.org>
<https://opencv.org/>
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* Aprender a reconhecer as pessoas desejadas;

* Detectar e classificar, quadro a quadro, todas as faces presentes no video;

* Anonimizar as faces desejadas.

Na figura abaixo, encontra-se a relacio das trés etapas citadas anteriormente, com as trés

principais classes do cédigo desenvolvido:

Reconhecendo Detectando e

o ——>»  Anonimizando
pessoas classificando

KnownFaceEmbedder H KnownEmbeddingTrainer }—) VideoAnonymizer

Figura 3 — Abstra¢ao do projeto do programa e estrutura do c6digo desenvolvido

Essas etapas sdo encontradas nas subsegdes abaixo:

4.3.1 Reconhecendo pessoas

Para cada uma das pessoas fornecidas, gera-se com a InsightFace os embeddings de
todas as imagens, ou frames dos videos. Cada um desses embeddings é rotulado com o nome da

pessoa, e finalmente salva-se o resultado em um arquivo.

A partir dos embeddings rotulados treina-se um MLP capaz de classificar - com um grau

de confianca atribuido - a quem pertence aquela face.

4.3.2 Detectando e classificando

Com o MLP treinado, dé-se inicio a segunda etapa, onde sdo detectadas e classificadas
todas as faces presentes no video. Para tal, processa-se um frame de cada vez do video, e utiliza-
se novamente da InsightFace para detectar as faces e gerar seus respectivos embeddings. Entdo,
para cada um desses embeddings, alimenta-se 0 MLP e verifica qual a pessoa identificada (isto €,

qual das classes possui a maior confianga).

Enfim, as informagdes de cada face: regido, pessoa identificada e grau de confianca (que

vai de 0 a 1), sdo salvas em um arquivo, e serdo utilizadas na préxima etapa.
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4.3.3 Anonimizando

Por dltimo, o video é processado novamente do inicio, utilizando as faces detectadas na
etapa anterior. Caso a confianga ultrapasse o limiar configurado, tem-se certeza de que aquela

face detectada realmente pertence aquela pessoa.

Caso ndo haja certeza que a face pertence a pessoa a ser mantida, ou a pessoa identificada
ndo estd inclusa na lista de pessoas a serem mantidas, ou seja, deve ser anonimizada, utiliza-se a

regido detectada para criar um filtro do tipo Gaussian Blur.

4.4 Cdédigo desenvolvido

A partir da estrutura abstraida do programa, pode-se compreender melhor o c6digo

desenvolvido.

4.4.1 Geragao dos embeddings

A classe desenvolvida responsavel pela geracdo dos embeddings foi chamada de Known-
FaceEmbedder. Tem-se como entrada as imagens que possuem as faces, rotuladas através da
estrutura de diretdrios que se organizam. A partir disso, para cada imagem € gerado um vetor de
floats, isto é, o embedding da face presente naquela imagem. Entdo, € realizado o salvamento de
um arquivo composto pelo mapeamento de um rétulo com um embedding. A Figura 4 apresenta

um diagrama das entradas e saidas da classe KnownFaceEmbedder.

Rétulo 1
g { =
"labels": [
"Rotulo 1",
"Rotulo 1",
"Rétulo 2",
"Rotulo 2",

Rétulo 2 "Rétulo n"
1
KnownFaceEmbedder
"embeddings": [
[-0.5979543, 1.4310949, ..., -3.423004],

[-1.6993067, 0.4560692, , 1.132561],
[ 1.1835591, 1.7829778, ..., -1.347447],
[-0.2717631, -0.3502733, ..., -0.819732],
Rétulo n [ ©.8935386, 0.0962146, ..., 1.183591],

% |

Figura 4 — Funcionamento da classe responsavel pela geracdo dos embeddings

4.4.2 Aprendizado

A classe responsdvel por treinar a rede neural para a classificacdo das faces foi chamada

de KnownEmbeddingTrainer. O arquivo gerado contendo os rétulos e os embeddings € utilizado
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aqui para realizar o treinamento. A Figura 5 apresenta um diagrama das entradas e saidas da

classe KnownEmbeddingTrainer.

{ PAN

"labels": [
"Rétulo 1",
"Rétulo 1",
"Rétulo 2",
"Rétulo 2",

"Rétulo n"
1
KnownEmbeddingTrainer
" i L
5 , 1.4310949, ..., -3.423004],
0.4560692 132561

, 1.7829778, ..., -1.347447],
. 1, -0.3502733, ..., -0.819732],
©.8935386, 0.0962146, ..., 1.183591],

Figura 5 — Funcionamento da classe responsavel pela geracdo dos embeddings

4.4.3 Anonimizagao do video

Por fim, a classe responsdvel por anonimizar as faces desejadas foi chamada de Vide-
oAnonymizer. Para anonimizar o video, esta classe recebe como entrada o arquivo de video
a ser processado, o MLP treinado anteriormente, € uma lista de nomes (rétulos) das pessoas a
terem sua identidade mantida no video. Aqui também € utilizado o InsightFace para detectar as
faces e gerar os embeddings, que serdo utilizados como entrada do MLP para a classificacao
de cada uma das faces. Caso a face identificada estiver na lista de nomes, e possuir um grau de
confian¢a maior que o configurado, esta ndo serd anonimizada. Caso contrario, serd anonimizada.
Essa classe também salva em um arquivo as regides das faces detectadas, junto com o resultado
do MLP (r6tulo e probabilidade). A utilizacdo desse arquivo serd apresentada na secdo 4.5. A

Figura 6 apresenta um diagrama das entradas e saidas da classe VideoAnonymizer.

o
2o

VideoAnonymizer

"label": "Ben_Affleck",
"probability": 0.99991775,
"box": [(620, 89), (727, 241)]
3
{
Identidades Preservadas label": vMonlca Bellucci®,
"probability": 0.24049765,
Rétulo 1 N "box": [(905, 272), (999, 388)]
Rétulo 2 I
[
{
"label": "Ben_Affleck",
"probability": 0.9999361,
"box": [(622,88), (727, 240)]
}
1
]

Figura 6 — Funcionamento da classe responsavel pela anonimizacao do video
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4.4.4 Uso final do programa pelo usuério

A utilizag@o do programa desenvolvido neste trabalho se da pela linha de comando do
shell, ao invocar o Python.

H4 um argumento obrigatério, que é o caminho para o arquivo de video que sera
processado.

As imagens de cada uma das pessoas devem estar dentro de um diretério cujo nome sera
utilizado para rotuld-las posteriormente. Todos diretérios de pessoas devem estar dentro de outro
diretério chamado "datasets". Dois exemplos de caminhos: . /datasets/Ben_Affleck/000001. jpg
e ./datasets/Michelle_Obama/000100. jpg.

Caso o usudrio queira definir o tamanho das camadas do MLP, pode fazé-lo através da

flag —1 (ou ——layers). Se ndo o fizer, serd utilizado o padrao (3 camadas): 256, 256 e 512.

Caso o usudrio queira definir as épocas de treino do MLP, pode fazé-lo através da flag

—e (ou ——epochs). Se ndo o fizer, serd utilizado o padrao: 1.

Naturalmente, também pode ser informado o nome das pessoas que terao suas faces manti-

das (ndo anonimizadas) no video. O usudrio o faz através da flag —pi (ou ——preserved—-identities).
Um exemplo de utilizacdo, em que se mantém apenas as faces do Ben Affleck:
python anonimify.py oscar.mp4 -pi Ben_Affleck

Outro exemplo de utilizacdo, em que se mantém apenas as faces da Michelle Obama,

configura-se duas camadas (tamanhos 1024 e 512 neurdnios), e treina-se por 3 épocas:

python anonimify.py oscar.mp4 -pi Ben_Affleck Michelle_Obama
-1 1024 512 -e 3

4.5 Manipulacdo do reconhecimento das faces

Optou-se por avaliar a acurdcia da anonimizacao através da comparacado do resultado
obtido em 4.4.3 com a rotulacdo manual. Para facilitar essa rotulacdo, desenvolveu-se um
software que € capaz de ler o arquivo gerado apds o processamento do video, e mostrar ao
usudrio - quadro a quadro - o reconhecimento das faces. A partir disso, o usudrio pode alterar o

rétulo da pessoa reconhecida e seu grau de confianca, e por fim, salvar o arquivo.

Posteriormente, na etapa de testes, este software serd utilizado para comparar o arquivo

gerado pelo modelo treinado com o arquivo corrigido.
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Figura 7 — Software para manipulacdo do reconhecimento das faces

Ben_Affleck

0.99995613

0.5182448

Confirm
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5 Testes

Ao todo, 672 modelos de MLP foram treinados, utilizando mais de 15 mil fotos, contendo
mais 160 identidades diferentes, com a finalidade de criar a ferramenta mais eficaz possivel. Este

capitulo discorrerd desses testes realizados.

5.1 Infraestrutura

Todos os testes foram realizados em um computador com distribui¢do Linux Manjaro
22.0.0, processador AMD Ryzen 5 3600X de 6 cores a 3,8 GHz, 16GB de RAM DDR4, e uma
placa de video NVIDIA GeForce RTX 2060 SUPER com 8GB de VRAM.

5.2 Conjunto de dados

5.2.1 Video alvo

Os testes foram realizados em um um video' encontrado na plataforma YouTube, que
consiste em um trecho da premiac¢do de cinema, em que o filme Argo recebe o prémio de melhor
filme, em 2013. O video foi cortado com a finalidade de realizar diversos testes em um periodo

de tempo menor (dez segundos; versao completa possui quase oito minutos).

Optou-se por esse video, pois possul apenas pessoas publicas, das quais imagens sao
facilmente encontradas na internet, facilitando também a gerag¢ao de um dataset que serd utilizado

para treinar o MLP.

Para todos os testes realizados nesse video, utilizaram-se as seguintes pessoas a terem
suas identidades mantidas no video: Ben Affleck, George Clooney, Jack Nicholson e Michelle
Obama. Essas quatro pessoas serdo denominadas de Preserved Identities (P1, em portugués
Identidades Preservadas). Do mesmo modo, as outras pessoas que fardo parte do treino da rede
neural, mas que ndo terdo suas identidades mantidas em video, serdo chamadas por Hidden

Identities (HI, em portugués Identidades Ocultas).

5.2.2 Dataset de treino para o MLP

Para a criagdo de um dataset foi criado um script em Python que utiliza a biblioteca

icrawler? para baixar imagens de uma lista atores e pessoas publicas. Foi criada uma lista com

I <https://youtu.be/FtLKn5Y lulc>
2 <https://icrawler.readthedocs.io/>


https://youtu.be/FtLKn5Y1ulc
https://icrawler.readthedocs.io/
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163 nomes, entre eles atores, atrizes e politicos norte americanos. Para cada uma dessas pessoas

foram baixadas cerca de cem imagens.

5.3 Estrutura do MLP

Foi desenvolvido um script, também em Python, para a preparar o treino dos mais
diversos MLPs, contendo quantidades de camadas, nimeros de neurdnios por camada oculta, e

épocas de treino distintas.

5.4 Limiar de confian¢a do reconhecimento

Conforme descrito em 4.3.2 e 4.3.3, € necessario configurar um limiar de confianca.
Todos os testes foram realizados com limiar configurado em 0,8, que pode ser interpretado como

"80% de confianca no reconhecimento".

5.5 Awvaliagdo da acuracia
Primeiramente, gerou-se com o software descrito em 4.5 um arquivo de reconhecimento
manual do video alvo. A comparacdo segue o seguinte algoritmo:

Caso seja uma face que deveria ser mantida: acertou o nome (a etiqueta) e o grau de

confianga € maior que o configurado: +1 acerto. Caso contrario: +1 erro.

Caso seja uma face que deveria ser anonimizada: reconheceu sendo uma PI (etique-
tou com um dos nomes cuja face deveria ser mantida), e o grau de confianca € maior que o

configurado: +1 erro. Caso contrario: +1 acerto.

Dessa forma, pontua quando hé o correto reconhecimento, e ndo pontua caso a ferramenta

mostre uma face que deveria ser anonimizada.
Enfim, a acuracia é calculada com:

acerto/(acerto + erro)

5.6 Resultados

5.6.1 Experimento

Foram treinadas todas as redes neurais que acomodassem todas as combinagdes de das

seguintes caracteristicas:

e ndmero de camadas: de 1 a 3;
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* nimero de neurdnios por camada escondida: 256, 512, 1024 e 2048;
* épocas de treino: 2 e 3;

* quantidade de HI: 4, 8, 64, 128.

Dessa forma, a quantidade de testes realizados foi de 672, que demorou quase 13 horas

de execucdo, e pode-se observar alguns comportamentos, que serdao descritos abaixo.

5.6.2 Anadlise do impacto das caracteristicas

Para encontrar se hd varidveis que impactam mais ou menos a acuracia do modelo,

esmiugar-se-ao os diferentes modelos gerados, a partir de cada umas das caracteristicas descritas.

5.6.2.1 Epocas de treino

Pode-se analisar visualmente na Figura 8 que, ao isolar apenas a quantidade de épocas

de treino, essa varidvel parece nio ser tdo relevante no impacto na acuricia.
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Figura 8 — Diagrama de caixa relativo as épocas de treino

5.6.2.2 Quantidade de camadas

Diferentemente das épocas, a quantidade de camadas parece ser diretamente relacionada
a acurdcia, como pode ser analisado na Figura 9. Apesar das medianas estarem proximas, o
limite inferior da caixa de apenas uma camada € maior, o que indica que a maior parte das redes

contendo apenas uma camada possui, em geral, uma acurécia maior.

Devido a maneira que os testes foram elaborados, ha mais testes com 3 camadas do que

com 2 e 1, e mais testes com 2 camadas do que com 1, pode-se também analisar a propor¢ao da
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Distribuicdo da Acuracia por quantidade de camadas
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Figura 9 — Diagrama de caixa relativo a quantidade de camadas

Numero de camadas | Quantidade total | Quantidade no top 100 | Proporcao
1 32 8 25,00%
2 128 24 18,75%
3 512 68 13,28%

Tabela 1 — Proporcao das ocorréncias de cada nimero de camadas no top 100

ocorréncias de cada quantidade no top 100 testes, ordenados pela acurdcia. Dessa forma, tem-se

o seguinte resultado:

Conforme avaliado na Tabela 1, a propor¢do de testes com apenas uma cada no top 100 é

maior quando comparado com as demais quantidades.

5.6.2.3 Quantidade de neurdnios

Dessa forma, pode-se avaliar o impacto da quantidade de neur6nios quando ha apenas
uma unica camada. A distribui¢do da acuricia, para cada caso, pode ser visualizado na Figura

10, onde € notdvel que os testes realizados com 1024 neurdnios tendem a performar melhor.

5.6.2.4 Quantidade de pessoas conhecidas

Uma das hipéteses levantadas durante a construcdo deste trabalho, é a de que quanto
mais pessoas a MLP souber reconhecer, mais eficaz serd. Ou seja, quando se detectar um rosto
conhecido, que a probabilidade de acerto seja alta. Por outro lado, quando detectar um rosto
que nao conhece, apesar de reconhecer como alguma das pessoas contidas no dataset de treino
(como € a natureza de um MLP), a probabilidade seja o mais baixa possivel, de preferéncia

abaixo do threshold configurado.

Dessa forma, ao analisar a distribuicdo da acurdcia para cada quantidade de HI (Figura
11), além das quatro PI, pode-se notar que ha uma melhora significativa devida ao aumento de

identidades no treino.
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Figura 10 — Diagrama de caixa relativo a quantidade de neurdnios quando h4 uma tinica camada
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Figura 11 — Diagrama de caixa relativo a quantidade de HI

5.7 Analise dos Resultados

Todos os modelos com acurdcia acima de 99%, podem ser encontrados na Tabela 2.

A mediana da acurécia de todos os modelos treinados é de aproximadamente 96,7%,
ou seja, a grande maioria dos modelos performou muito bem. Além disso, 0 melhor modelo
(chamado de "1024_3_4PI_8HI") foi capaz de acertar 1299 reconhecimentos, de um total de
1309 faces detectadas no video testado, correspondendo a uma acurécia de 99,24%. Na Figura

12 encontram-se dois exemplos onde as quatro faces desejadas foram corretamente reconhecidas.

Na Figura 13, encontram-se dois quadros do video alvo apds o processo de anonimizacao.
E possivel ver que ambos Ben Affleck e George Clooney foram reconhecidos no quadro 217.
Porém, a medida que o George Clooney se movimenta para trds do Jack Nicholson, seu rosto

fica obstruido, e a rede se confunde, ndo mais o reconhecendo.
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Camada 1 | Camada 2 | Camada 3 | Epocas | Quantidade de HI | Acuricia
1024 3 8 99,24%
256 256 2 4 99,16%
2048 2048 512 3 64 99,16%
256 256 2 8 99,08%
256 1024 256 3 64 99,01%
256 1024 2 8 99,01%
2048 256 3 64 99,01%
2048 512 512 3 64 99,01%
2048 512 3 64 99,01%
256 512 1024 2 8 99,01%
256 256 256 3 8 99,01%
512 2 8 99,01%

Tabela 2 — Propor¢do das ocorréncias de cada nimero de camadas no top 100

Um ser humano € capaz de compreender o contexto do movimento que o George Clooney
estd realizando. Dessa forma, mesmo que a face detectada seja a da Figura 14 (bastante obstruida),

somos capazes de reconhecer como sendo a mesma pessoa.

Vale destacar que, nesse caso especifico, a ferramenta optou por anonimizar essa face nao
por a reconhecer erroneamente, mas sim por falta de confianga. Mais profundamente, no quadro
anterior (217), a rede reconheceu sendo o George Clooney com uma probabilidade acima de 99%,
enquanto no quadro seguinte (Figura 14) também a reconheceu sendo o George Clooney, porém

com a probabilidade de apenas 67% (abaixo do limiar configurado), portanto a anonimizando.

Outro destaque importante € que todos os dez erros foram por anonimizar uma face que
deveria ser mantida, e ndo por mostrar uma face que deveria ser anonimizada. Dessa forma, a

ferramenta ndo deixou de cumprir o seu propdsito.

Ainda assim, ha bastante margem para mais testes, que podem incluir outros videos, de
naturezas distintas, e o aumento de combinagdes de varidveis, como por exemplo mais tempo
de treino (ndimero maior de épocas). Realizar experimentos com outros videos serviria para
confirmar que os resultados encontrados para um video, replicam-se para outros. Nao podemos
afirmar que o melhor modelo encontrado nos experimentos deste trabalho serd também o melhor

modelo para outro video.



5.7. Andlise dos Resultados

51

(a) Michelle Obama reconhecida

(b) Ben Affleck, Jack Nicholson e George Clooney reconhecidos

Figura 12 — Demonstracdo do correto reconhecimento das pessoas desejadas
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(a) Quadro 217/300

(b) Quadro 218/300

Figura 13 — Comparac¢ao dos quadros onde ha falha do reconhecimento

(a) Face do George Clooney (quadro 217) (b) Face do George Clooney (quadro 218)

Figura 14 — Comparacgdo das faces onde hd falha do reconhecimento
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6 Conclusao

6.1 Consideragdes Finais

Dados os resultados apresentados no capitulo anterior, concluiu-se que a ferramenta
desenvolvida atingiu satisfatoriamente o resultado esperado. Que no melhor dos casos anonimi-
zou todas as faces que deveria, necessitando de pouquissimo trabalho de ajuste para atingir a
perfeicdo. Foi possivel perceber que algumas configuragdes de MLP tendem a gerar redes mais
precisas, porém com a mediana da acuridcia em 96,7%, pode-se afirmar que essa técnica é bem
flexivel e pode ser utilizada para a finalidade deste trabalho. Para afirmacdes mais especificas
sobre as diferentes configuragdes de MLP, mais testes sdo necessarios, como, por exemplo,
verificar se a acurdcia de uma rede em um video se mantém para outro video. Espera-se que
este trabalho sirva de inspiracdo para que demais trabalhos sejam desenvolvidos nessa drea, uma
vez que a privacidade € um bem muito importante, e provamos que € possivel desenvolver uma

automacao eficaz, reduzindo consideravelmente o esfor¢co manual humano.

6.2 Trabalhos Futuros

Durante todo o processo de desenvolvimento deste trabalho, surgiram diversas ideias para
trabalhos futuros. Ideias essas que envolvem ampliar a aplicabilidade deste trabalho, melhorar
sua performance, ou facilitar seu uso. Alguns possiveis trabalhos futuros encontram-se listados

abaixo.

6.2.1 Interface grafica

Para facilitar o uso de pessoas com nenhum conhecimento em programacao, seria de
bastante importancia a implementacdo de uma interface grafica amigavel e facil de usar, que

permitisse aos usudrios mais avancados a possibilidade de ajustar parametros.

Outra funcionalidade possivel € a edi¢cdo das regides de faces detectadas e reconhecidas.
Essa edi¢do permitiria o usudrio facilmente remover falsos negativos/positivos. Ressalta-se que
essas regides ja sdo salvas em um arquivo separadamente, o que facilitaria a implementagao

dessa funcionalidade.

6.2.2 Analise de contexto

Ao processar cada frame individualmente, ocasiona-se um dos principais motivos de
falha deste trabalho, que € a falta de entendimento de contexto entre frames, isto é, saber que a

pessoa detectada no frame atual é a mesma do frame anterior e seguinte. Este € um problema,
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pois, tratando-se de videos, podem ocorrer embacamento da face devido ao movimento da pessoa
ou camera (motion blur), ou até mesmo a pessoa mover a cabeca em um angulo em que seja

virtualmente impossivel reconhecé-la, mesmo para um humano familiar com aquela pessoa.

Um possivel trabalho futuro seria adicionar a questdo contexto ao pipeline deste trabalho.

6.2.3 Anonimizagdo com ofuscagdo de atributos

Conforme citado anteriormente neste trabalho, a ofuscacao de atributos € bastante inte-
ressante para manter a sutileza das anonimizacdes realizadas no video. Para tal, € necessario
desenvolver, ou analisar e avaliar as solu¢des ja existentes, e adaptar este trabalho para ofuscar

os atributos, no lugar do filtro de embacamento.

6.2.4 Anonimizagdo de criangas e bebés

Pessoas abaixo da maioridade penal podem ser alvos para um trabalho de anonimizacao
automadtica de pessoas. Seria interessante um trabalho que generalizasse este projeto, inserindo a
possibilidade de anonimizar pessoas baseadas em suas idades. A grande dificuldade, aos olhos
do autor deste trabalho, estd em evitar falso positivos ou negativos, uma vez que existe um alto

grau de sutileza em relac@o a aparéncia e idade real.

6.2.5 Avaliar alternativas a MLP

Um MLP ndo € a unica maneira possivel de classificar pessoas utilizando os embeddings
gerados. Um outro método menos inteligente, por assim dizer, é utilizar similaridade por cosseno’,
que consiste em comparar dois vetores utilizando a funcao trigonométrica cosseno. Por outro
lado, também existem outras formas de utilizar MLPs, como proposto por Capello et al. 2009,
que propde a utilizacdo de, ao invés de um tdnico MLP com muiltiplas classes, um MLP por

classe.

' <https://pt.wikipedia.org/wiki/Similaridade_por_cosseno>


https://pt.wikipedia.org/wiki/Similaridade_por_cosseno
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APENDICE A - Cédigo-fonte

Arquivo: anonimify/requirements. txt

absl—py==1.4.0
albumentations==1.3.0
astunparse==1.6.3
cachetools==5.3.1

certifi ==2023.5.7
charset—normalizer==3.1.0
coloredlogs==15.0.1
conda==23.1.0
conda—package—handling==1.8.1
contourpy==1.0.7
customtkinter==5.1.3
cycler==0.11.0
Cython==0.29.35
darkdetect==0.8.0
easydict==1.10
flatbuffers ==23.5.26
fonttools ==4.39.4
gast==0.4.0
google—auth==2.19.1

google —auth—-oauthlib==1.0.0
google—pasta==0.2.0
grpcio==1.54.2

hSpy==3.8.0
humanfriendly==10.0
idna==3.4

imageio==2.31.0
insightface==0.7.3
jax==0.4.11
joblib==1.2.0
keras==2.12.0
kiwisolver==1.4.4
lazy_loader==0.2
libclang==16.0.0
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Markdown==3.4.3
MarkupSafe==2.1.3
matplotlib==3.7.1
ml-dtypes==0.2.0
mpmath==1.3.0
networkx==3.1
numpy==1.23.5
nvidia—cublas—cull==11.11.3.6
nvidia —cudnn—-cull==8.6.0.163
oauthlib==3.2.2
onnx==1.14.0

onnxruntime —gpu==1.15.0
opencv—python==4.7.0.72
opencv—python—-headless==4.7.0.72
opt—einsum==3.3.0
packaging==23.1

Pillow ==9.5.0
pluggy==1.0.0
prettytable==3.7.0
protobuf==4.23.2
pyasnl==0.5.0

pyasnl —modules==0.3.0
pycosat==0.6.3
pyparsing==3.0.9
python—-dateutil ==2.8.2
python—-version==0.0.2
PyWavelets==1.4.1
PyYAML==6.0
qudida==0.0.4

requests ==2.31.0
requests —oauthlib==1.3.1
rsa==4.9

ruamel . yaml==0.17.31
ruamel .yaml.clib==0.2.7
scikit —image==0.21.0
scikit —learn==1.2.2
scipy==1.10.1
six==1.16.0

sympy==1.12
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tensorboard==2.12.3

tensorboard —data—-server==0.7.0
tensorflow==2.12.0

tensorflow —estimator==2.12.0
tensorflow —io—gcs—filesystem ==0.32.0
termcolor==2.3.0
threadpoolctl==3.1.0
tifffile==2023.4.12
tqdm==4.65.0

typing_extensions ==4.6.3
urllib3==1.26.16
wewidth==0.2.6

Werkzeug==2.3.4

wrapt==1.14.1

Arquivo: anonimify/anonimify.py

import os

import sys

import argparse

import pickle

from src.KnownFaceEmbedder import KnownFaceEmbedder

from src.KnownEmbeddingTrainer import KnownEmbeddingTrainer

from src.VideoAnonymizer import VideoAnonymizer

def create_file_structure ():

os.makedirs (" outputs", exist_ok=True)

def get_args():
parser = argparse.ArgumentParser(prog="Anonimify",
description="Anonimize people in video")
parser .add_argument(’ filename )

] ”

parser .add_argument(’—pi’, '——preserved —identities ’, nargs
="+, default=[], metavar="Preserved Identities")
parser .add_argument(’—-1’, '——layers ’, nargs="+’, default

=[256, 256, 512], type=int, metavar="Layers")
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parser .add_argument(’—e’, '——epochs’, default=1, type=int,
metavar="Epochs")

parser .add_argument(’—le’, '——labeled —embeddings’, metavar
="Labeled Embeddings file")

return parser

def parse_args(parser):
args = parser.parse_args ()

return args

def create_labeled_embeddings (labeled_embeddings_filename):
embedder = KnownFaceEmbedder ()

if labeled_embeddings_filename == None:
embedder. process_images (" datasets /")
embedder. save_file (path=f"outputs/labeled_embeddings.
pickle ")

return embedder

embedder.load_embeddings_from_file (

labeled_embeddings_filename)

return embedder

def train_known_labeled_embeddings (embedder, layers , epochs):
trainer = KnownEmbeddingTrainer (embedder.labeled_embeddings
(), layers=len(layers), units_per_layer=layers, epochs=
epochs)
trainer . train (model_name="trained_known_labeled_embeddings

")

def anonymize_video(video_filename , preserved_identities ,
embedder) :
anonymizer = VideoAnonymizer(embedder.labeled_embeddings (),
"outputs/encoded_labels. pickle")
regions = anonymizer.save_regions (video_filename , "outputs/
trained_known_labeled_embeddings.h5", "outputs/

face_regions. pickle")
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anonymizer.anonymize_regions (video_filename , f"anonymized.

mp4", regions, preserved_identities)

def main () :
create_file_structure ()
parser = get_args ()

args = parse_args(parser)

embedder = create_labeled_embeddings (args.
labeled_embeddings)

train_known_labeled_embeddings (embedder, args.layers, args.

epochs)
anonymize_video (args.filename , args.preserved_identities ,
embedder)
if __name_ == "__main__ "
main ()

Arquivo: anonimify/src/KnownFaceEmbedder. py

import os

import cv2

import numpy as np
import pickle
import insightface

from insightface.app import FaceAnalysis

class KnownFaceEmbedder:

def __init__(self , analyzer_model="buffalo_1"):
self.analyzer = FaceAnalysis(name=analyzer_model ,
providers=[  CUDAExecutionProvider’, ’
CPUExecutionProvider ’])
self.labels = []
self .embeddings = []

self.analyzer.prepare(ctx_id=0)
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def

def

def

def

load_embeddings_from_file (self , filename):
with open(filename , "rb") as f:
labeled_embeddings = pickle.load(f)

self.labels = labeled_embeddings["labels "]
self.embeddings = labeled_embeddings["embeddings"]

# necessary to perform some imread previously,
otherwise it gives memory error

img = cv2.imread ("/home/los/Documents/ufsc/tcc/
new_tests/datasets/Ben_Affleck/000001.jpg")

self.analyzer.get(img)

generate_embedding (self , image, label):

img_results = self.analyzer.get(image)

if len(img_results) == 1:
self.labels.append(label)
self.embeddings.append(img_results [0].embedding)

return img_results [0]

print (f"Multiple faces detected: {len(img_results)}")

return None

process_images (self, path = "datasets/images/"):
for known_label in os.listdir (path):

for filename in os.listdir (f"{path}/{known_label}")

img = cv2.imread (f"{path}/{ known_label }/{
filename }")
img_data = self.generate_embedding (img,

known_label)

process_videos (self, path = "datasets/videos/",

skip_frames=10, rotate=False):

for known_label in os.listdir (path):

for filename in os.listdir (f"{path}/{known_label}")
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video = cv2.VideoCapture(f"{path}/{ known_label

}/{filename }")

count = 0

while video.isOpened () :

ret , frame = video.read ()

if (rotate):
frame = cv2.rotate (frame, cv2.
ROTATE_180)

if ret:
self . generate_embedding (frame,
known_label)
img_data = self.generate_embedding(
frame , known_label)
count += skip_frames
video . set (cv2.CAP_PROP_POS_FRAMES,

count)

else:
video.release ()
break

def process(self):
self.process_images ()

self.process_videos ()

def labeled_embeddings(self):

return {"embeddings": self.embeddings, "labels": self.
labels }
def save_file(self , path = "outputs/processed/

labeled_embeddings . pickle ") :

f = open(path, "wb")
f.write(pickle.dumps(self.labeled_embeddings()))
f.close ()
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Arquivo: anonimify/src/KnownEmbeddingTrainer. py

from src.models.SoftMax import SoftMax

from sklearn.preprocessing import OneHotEncoder
from sklearn.preprocessing import LabelEncoder
from sklearn.model_selection import KFold
import numpy as np

import pickle

import time

from tensorflow.keras.callbacks import TensorBoard

class KnownEmbeddingTrainer:

def __init__(self , labeled_embeddings, layers=2,

units_per_layer=4096, dropout=0.2, batch_size=32, epochs
=5):

self .labeled_embeddings = labeled_embeddings

self.layers = layers

self .units_per_layer = units_per_layer

self.dropout = dropout

self.batch_size = batch_size

self.epochs = epochs

self .label_encoder = None

def __encoded_labels(self):

self .label_encoder = LabelEncoder ()

labels = self.label_encoder.fit_transform (self.
labeled_embeddings[" labels "])

num_classes = len(np.unique(labels))

labels = labels.reshape(-1, 1)

one_hot_encoder = OneHotEncoder ()

return (num_classes, one_hot_encoder.fit_transform (

labels).toarray ())

def train (self, model_name=None, encoded_labels_path="

outputs/encoded_labels. pickle"):
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NAME = f"{self.layers}—-dense—{self.units_per_layer}-

nodes —{self.epochs}—epochs__{int(time.time())}"

num_classes, labels = self.__encoded_labels ()

embeddings = np.array(self.labeled_embeddings|["
embeddings "])

input_shape = embeddings.shape[]]

model = SoftMax(input_shape=(input_shape ,), num_classes
=num_classes , layers=self.layers, units_per_layer=

self.units_per_layer , dropout=self.dropout)
training_model = model. build ()

cv = KFold(n_splits = 2, random_state = 42, shuffle=
True)

tensorboard = TensorBoard(log_dir="logs/{}".format(
model_name or NAME))

for train_idx , valid_idx in cv.split(embeddings):

X _train, X_val, y_train, y_val = embeddings|

train_idx ], embeddings[valid_idx], labels]|[
train_idx ], labels[valid_idx ]

training_model . fit (X_train, y_train,
batch_size=self.batch_size ,
epochs=self .epochs,
verbose=1,
validation_data=(X_val, y_val),

callbacks=[tensorboard])

training_model.save(f"outputs/{ model_name or NAME}.h5")
f = open(encoded_labels_path, "wb")
f.write(pickle.dumps(self.label_encoder))

f.close ()
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Arquivo

: anonimify/src/VideoAnonymizer.py

from insightface.app import FaceAnalysis

from keras.models import load_model

import
import
import

import

pickle
cv2
numpy as np

time

class VideoAnonymizer:

def

def

__init__(self , labeled_embeddings, encoded_labels_path)

with open(encoded_labels_path, "rb") as f:
self.encoded_labels = pickle.load(f)

self.embeddings = np.array(labeled_embeddings|[’
embeddings ’])

self.labels = self.encoded_labels. fit_transform (
labeled_embeddings [’ labels ’])

model_pack_name = ’buffalo_1"~
self.face_embedder = FaceAnalysis(name=model_pack_name,
providers=[  CUDAExecutionProvider ’, °’
CPUExecutionProvider ’])
self.face_embedder. prepare (ctx_id=0)

anonymize_regions (self , video_path, anonymized_path,

frames_regions , people_to_keep):

start = time.time ()

video = cv2.VideoCapture(video_path)

frame_width = int(video.get(cv2.CAP_PROP_FRAME_WIDTH) )

frame_height = int(video.get(cv2.CAP_PROP_FRAME_HEIGHT)
)

total_frame_count = int(video.get(cv2.
CAP_PROP_FRAME_COUNT) )

frame_ count = 0
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fps

= int(video.get(cv2.CAP_PROP_FPS))

anonymized = cv2.VideoWriter(anonymized_path, cv2.

VideoWriter_fourcc ("m","p","4","v"), fps, (
frame_width, frame_height))

while (video .isOpened () ) :

ret , image = video.read ()
if ret == True:
percentage = 100 % (frame_count + 1) /

total _frame_ count
filled = int(percentage)
empty = int(100-filled)

end = time.time ()

hours, rem = divmod(end-start , 3600)

minutes , seconds = divmod(rem, 60)

pretty_time = "{:0>2}:{:0>2}:{:05.2f}".format(
int (hours) ,int (minutes),seconds)

"

print(f’\rElapsed time: {pretty_time} — [{"="x*
filled }{" "xempty}] {"{:.1f}".format(

percentage)}% °, end="")

for frame_region in frames_regions[frame_count
]:
x, y = frame_region["box"][0][O0],
frame_region["box "][O0][1]
w, h = frame_region["box"][1][0] -
frame_region["box"][0][0], frame_region
["box"][1][1] — frame_region["box

"110111]

roi = image[y:y+h, x:x+w]
cv2.imwrite (f" outputs/faces/{ frame_count}—{

frame_region [’ label ]}.jpg", roi)

if not(frame_region["label"] in
people_to_keep) or frame_region["
probability "] < 0.8:
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X, y = frame_region["box"][O0][0],
frame_region ["box "J[0][1]

w, h = frame_region["box"][1][0] -
frame_region["box"][0][O0],
frame_region["box "J[1][1] -

frame_region ["box "J[O0][1]

roi = image[y:y+h, x:x+w]
blur = cv2.GaussianBlur(roi, (101, 101)
. 0)
image[y:y+h, x:x+w] = blur
else:
text = "{} - {}".format(frame_region["

label "], frame_region[" probability
"1%100)

y = frame_region["box"][0][1] - 10 if
frame_region ["box "]J[O][1] — 10 > 10
else frame_region["box"][O][1] + 10

cv2.putText(image, text, (int(
frame_region["box"][O0][0]), int(y)),

cv2 .FONT_HERSHEY_SIMPLEX, 0.45, (0O,
0, 255), 2)

cv2.rectangle (image, frame_region["box
"110], frame_region["box"]J[1],
(0,255,0), 2)

frame_count += 1

anonymized . write (image)
else:

break

print ()
video.release ()

anonymized.release ()

def save_regions(self , video_path, model_path, save_path):

start = time.time ()
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video = cv2.VideoCapture(video_path)

model = load_model (model_path)

frame_count = 0

total_frame_count = int(video.get(cv2.
CAP_PROP_FRAME_COUNT) )

regions = []

while (video .isOpened () ) :

ret , image = video.read ()

if ret == True:

frame_count += 1

percentage = 100 % frame_count /
total_frame_count

filled = int(percentage)

empty = int(100-filled)

end = time.time ()

hours, rem = divmod(end-start , 3600)

minutes , seconds = divmod(rem, 60)

pretty_time = "{:0>2}:{:0>2}:{:05.2f}".format(
int (hours) ,int(minutes),seconds)

print (f’\rElapsed time: {pretty_time} — [{"="x
filled }{" "sempty}] {"{:.1f}".format(
percentage)}% °, end="")

img_results = self.face_embedder. get(image)

if len(img_results) != 0:

frame_regions = []

for result in img_results:
bbox = result.bbox
embedding = result.embedding.reshape
(1,-1)

preds = model. predict (embedding,

verbose =0)
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preds = preds. flatten ()

j = np.argmax (preds)

proba = preds|[]]

top_left = (max(0, int(bbox[0])), max
(0, int(bbox[1])))

bottom_right = (max(0, int(bbox[2])),
max (0, int(bbox[3])))

name = self.encoded_labels.classes_[]]
frame_regions.append({" label ": name, "
probability ": proba, "box": [
top_left, bottom_right]})

regions .append(frame_regions)
else:

regions .append ([])

else:
break

print ()

video.release ()

f = open(save_path, "wb")
f.write(pickle.dumps(regions))
f.close ()

return regions

Arquivo: anonimify/src/models/SoftMax.py

from keras.layers import Input, Dense, Dropout
from keras.models import Sequential

from keras.optimizers import Adam
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import keras

class SoftMax () :

def

def

__init__(self , input_shape, num_classes,

units_per_layer , dropout):

self.input_shape = input_shape

self.num_classes = num_classes
self.layers = layers
self .units_per_layer = units_per_layer

self.dropout = dropout

build (self):

layers ,

print (f"{self.input_shape} {self.num_classes}")

model = Sequential ()

model.add (Input (shape=self.input_shape))

if type(self.units_per_layer) is

for layer_index in range(len(self.units_per_layer))

model .add (Dense(self.units_per_layer|[

layer_index ], activation="relu ’))

model . add ( Dropout(self.dropout))

else:
for _ in range(self.layers):

model . add (Dense(self.units_per_layer ,

activation="relu ’))

model . add (Dropout(self.dropout))

model . add (Dense(self.num_classes ,

)

optimizer = Adam()
model . compile (loss=keras.losses .

categorical_crossentropy ,

optimizer=optimizer ,

metrics=["accuracy ’])

return model

activation="softmax ’)
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Deteccao e reconhecimento de faces para a anonimizacao de
pessoas em videos

Leonardo de Oliveira da Silva', Alexandre Gongalves Silva'

'Universidade Federal de Santa Catarina

Abstract. Several applications require the anonymization of individuals in vi-
deos, either for legal reasons, lack of consent for image usage, or even underage
individuals. Naturally, the task of detecting and recognizing these individuals
needs to be performed at some stage of the process. If it is done during video
editing, post-recording, it tends to be costly and time-consuming, as it requires
manual labor of a human cutting out the faces frame by frame. With recent tech-
nological advancements, it is now possible to leverage artificial intelligence to
perform all stages of this process: detecting, recognizing, and anonymizing fa-
ces in videos. This innovation brings many advantages, such as eliminating the
need for human labor and increasing the speed of the task, while also allowing
anonymization to be done directly during recording, eliminating the need for
video post-processing. In this context, this work utilizes existing face detection
and recognition techniques to apply a filter that anonymizes unwanted faces and
prevents their recognition. To achieve this, the techniques commonly used for
this purpose were reviewed, and the ones that best suited the context of this
work were selected. A tool was developed to perform automatic anonymization.
Finally, its performance was analyzed using an accuracy metric by comparing
the results of manual labeling with automated labeling. In total, 672 tests were
conducted, and a median accuracy of 96.7% was obtained.

Resumo. Diversas aplicacoes requerem a anonimizacdo de pessoas presentes
em videos, seja por questoes legais, falta de consentimento do uso de ima-
gem, ou até pessoas menores de idade. Naturalmente, o trabalho de detec-
tar e reconhecer essas pessoas deve ser feito em alguma etapa do processo,
e caso seja feito na edi¢cdo do video, pos gravagdo, tende a ser custoso e de-
morado, pois exige o trabalho bracal de um ser humano cortando, quadro a
quadro, os rostos encontrados. Com avangos tecnologicos recentes, pode-se
aproveitar da inteligéncia artificial para realizar todas as etapas desse pro-
cesso: detectar, reconhecer e anonimizar as faces presentes nos videos. Essa
inovagdo traz consigo muitas vantagens, como a desalocagcdo de um ser hu-
mano e o aumento da velocidade na realizacdo do trabalho, além de permitir
que a anonimizacdo seja feita diretamente na gravacdo, de forma a retirar a ne-
cessidade de pos-processamento do video. Nesse contexto, este trabalho utiliza
técnicas de detecg¢do e reconhecimento de faces jd existentes para aplicar um
filtro que anonimize os rostos indesejados e impossibilite o reconhecimento dos
mesmos. Para isto, foram revisadas as técnicas normalmente utilizadas neste
fim, e foram selecionadas as que melhor se aplicam no contexto deste trabalho,
e desenvolveu-se uma ferramenta para realizar a anonimizagdo automdtica. Por
Jfim, analisou-se sua performance utilizando métrica de acurdcia, comparando



o resultado de uma rotulacdo manual com a rotulacdo automatizada. Ao todo,
foram realizados 672 testes, e obteve-se mediana da acurdcia de 96,7%.

1. Introducao

A privacidade dos dados pessoais torna-se, cada vez mais, importante no senso comum, €
a possibilidade de identificacao facial em videos ndo fica de fora. No Brasil, discute-se o
tema com mais forca desde 2010, quando foi realizada uma importante consulta publica.
Desde entdo, diversas leis surgiram: em 2014 iniciou-se o Marco Civil da Internet, que
intensificou na internet o direito a privacidade, e em 2020 entrou em vigor a LGPD (Lei
Geral de Protecao de Dados) [Candido et al. 2021].

Ao realizar gravagcdes de video em publico, é natural que pessoas indesejadas
aparecam. Dessa forma, solicitar a permissdo do uso de imagem de cada uma dessas
pessoas pode ndo ser factivel, dependendo do contexto da gravacdo. Portanto, faz-se
necessdrio o uso de alguma edi¢do das gravacdes para cortar o aparecimento dessas pes-
soas, ou anonimizd-las. O trabalho manual dessa anonimizagdo usando softwares es-
pecificos para edicdo de video tende a ser custoso e demorado, e em trabalhos como o
de [Grosselfinger et al. 2019], conclui-se que pode levar até dez vezes mais tempo do que
sua arquitetura automatizada proposta, utilizando IA (Inteligéncia Artificial).

Durantes as dltimas duas décadas surgiram diversos algoritmos baseados em [A
para a deteccao de faces. As vantagens e desvantagens destes algoritmos normalmente
estdo relacionadas a precisdo e tempo de processamento necessdrio para sua execucao.
Dessa forma, as necessidades da aplicacdo determinam qual algoritmo se adequa mais.
Uma transmissdo ao vivo requer rapida execugdo, por exemplo. Dentre os algoritmos
pesquisados por [Smelyakov et al. 2021], RetinaFace' foi o algoritmo com a maior pre-
cisdo da deteccdo, porém seu tempo de execugdo foi um dos maiores. J4 na pesquisa de
[Jadhav et al. 2021], que incluiu outros algoritmos, conclui-se que o algoritmo com maior
precisio foi o MTCNNZ,

Detectar faces, dependendo da necessidade de cada aplicacdo, pode ndo ser o
suficiente. Diversos algoritmos buscam reconhecer cada individuo, e assim conseguir
diferenciar uma pessoa da outra. [Sharif et al. 2017] explora diversas das mais comuns
técnicas na area de reconhecimento facial, sendo duas delas Eigenface3, Gabor Wavelet*.

H4 diversas situacdes e contextos em que seja necessario anonimizar certas pes-
soas em um video. Como dito anteriormente, filmagens em locais publicos, filmagens que
aparecam pessoas abaixo da maioridade penal, ou até mesmo pessoas que explicitamente
nao deram permissdo para o uso de imagem, sdo alguns dos exemplos da aplicacdo de
anonimizacao de faces das quais se anonimiza apenas algumas das faces detectadas, nao
todas.

Este trabalho tem como objetivo desenvolver uma aplicagdo capaz de detectar e
reconhecer faces para anonimizar apenas as pessoas selecionadas, utilizando técnicas pre-
cisas, mas nao necessariamente rapidas, uma vez que a aplicacdo nao visa sua utilizacao

![Deng et al. 2020]
2[Shams et al. 2019]
3[Turk 2005]
4[Barbu 2010]



em videos de transmissdo ao vivo. Portanto, o tempo de processamento - ainda que im-
portante - ndo serd uma métrica critica.

1.1. Objetivos

Esta secdo apresenta o objetivo geral e objetivos especificos deste trabalho.

1.1.1. Objetivo Geral
Desenvolver um programa que possibilite, através de técnicas de inteligéncia artificial

para deteccao e reconhecimento de faces, anonimizar as faces das pessoas selecionadas
em um arquivo de video.

1.1.2. Objetivos Especificos

Analisar as principais técnicas de identificacao de faces e reconhecimento de par
de faces;

* Desenvolver um algoritmo para a anonimizagao das faces selecionadas;

Avaliar a acurdcia em comparagdo com a rotulagdo manual;

Tornar publico o codigo-fonte para uso da comunidade interessada.

1.2. Metodologia

Para o desenvolvimento desse trabalho, serdo realizadas as etapas descritas a seguir:

1. revisdo bibliografica sistemadtica em relacdo as técnicas mais utilizadas e precisas
para detec¢do e anonimizacgdo de faces;

2. desenvolvimento de um algoritmo que utilize as técnicas escolhidas;

3. desenvolvimento de um algoritmo que aplique algum filtro nas faces para anoni-
miza-las;

4. analisar os resultados utilizando a acuracia calculada;

5. redigir as documentagdes e relatdrios necessdrios para as disciplinas de Introducao
a0 TCC, TCCIe TCC 2.

2. Fundamentacao Teorica

Este capitulo apresenta os conceitos necessarios para o entendimento e desenvolvimento
do trabalho. Sdo apresentados alguns dos métodos mais encontrados em trabalhos relaci-
onados a detec¢do, reconhecimento e anonimizagdo de faces.

2.1. Redes Neurais

2.1.1. Perceptron Multicamadas

Segundo [Gardner and Dorling 1998], o Perceptron Multicamadas (em inglé€s Multilayer
Perceptron, MLP) € uma rede neural simples, com uma camada de entrada, camadas
ocultas - que podem ser uma ou mais, e a camada de saida. MLP € totalmente conectada,
significando que todos neurdnios de uma camada sdo conectados na camada posterior. O
perceptron multicamadas também tem como caracteristica possuir uma dire¢@o de proces-
samento de informagdes, portanto sendo considerado como uma rede neural feed-forward.



2.1.2. Redes Neurais Convolucionais

As Redes Neurais Convolucionais (em inglés Convolutional Neural Network, CNN) sdao
bem parecidas com MLPs, em termos de estrutura. Também possui camadas de entrada,
camadas ocultas e uma camada de saida. Uma das diferencas entre elas € de que suas
camadas possuem formato bidimensional, ao contrario do MLP, que é unidimensional
[Botalb et al. 2018]. As camadas ocultas podem realizar a convolugdo, a fim de realcar
caracteristicas, ou podem realizar o pooling, que reduz a amostra das caracteristicas ex-
traidas (tornando o processamento mais rapido) [Desai and Shah 2021].

2.2. Deteccao de Faces

Para o reconhecimento de uma face, € necessario primeiramente que o algoritmo detecte
a existéncia de uma face na imagem (ou quadro de um video). O dataset WIDER FACE
[Yang et al. 2016] € utilizado por diversos trabalhos para a realizacao de benchmarks re-
lacionados a detec¢do de faces. Em sua pégina de resultados’, encontram-se diversas
submissdes de trabalhos e comparagdes de seus resultados, nas diferentes dificuldades
providas pelo benchmark.

Segundo [Kumar et al. 2019], ha - de maneira geral - duas abordagens para a
deteccao de faces a partir de uma imagem: abordagem baseada em caracteristicas e a
abordagem baseada em imagem. A abordagem baseada em caracteristicas consiste em ex-
trair caracteristicas da imagem que combinem com as caracteristicas faciais conhecidas.
Por outro lado, a abordagem baseada em imagem tenta obter a melhor correspondéncia
entre imagens de treinamento e de teste. Encontram-se na Figura 1 algumas das dife-
rentes técnicas para a detec¢ao de faces, organizadas de acordo com as abordagens citas
anteriormente.
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Figura 1. Diferentes técnicas para a deteccao de faces [Kumar et al. 2019]

Abaixo encontra-se um breve resumo de alguns dos métodos mais relevantes para
a deteccdo de faces em imagens.

Shttp://shuoyangl213.me/WIDERFACE/WiderFace_Results.html



2.2.1. Dlib

Dlib € um toolkit escrito em C++ para aplicacdes de aprendizado de maquina e andlise
de dados. E bastante utilizado na deteccdo de faces e na deteccao de pontos de referéncia
faciais (landmarks), pois pode estimar 68 pares de landmarks faciais [Tran 2021].

* Dlib-HOG: é um método de extracao de caracteristicas usando Histogram of Ori-
ented Gradients (HOG) e Support Vector Machine (SVM). Esse método ndo ob-
tem sucesso com poses muito variadas, funcionando apenas com faces frontais,
ou levemente rotacionadas [Tran 2021]. Seu funcionamento basicamente se da
pela extragdo das caracteristicas para um vetor que servird de entrada para um al-
goritmo SVM, que entdo avaliard se hd ou ndo uma face em determinada regido.
Essas caracteristicas extraidas sdo histogramas das direcdes dos gradientes da ima-
gem [Jadhav et al. 2021].

* DIib-CNN: ¢ a combinacdo de uma Rede Neural Convolucional, ou em inglés
Convolutional Neural Network (CNN) com um Maximum-Margin Object Detec-
tor (MMOD). CNN ¢ um algoritmo de aprendizado profundo que € usado para
analisar imagens dadas como entrada [Jadhav et al. 2021].

2.2.2. YOLO

You Only Look Once (YOLO) € um método para a deteccao de objetos utilizando aprendi-
zado profundo, descrito por [Redmon et al. 2016]. A partir de uma imagem como entrada,
gera as regioes que delimitam o objeto detectado, retornando informacdes como a altura,
largura, centro e rétulo, além da confianca de previsao de cada uma das regides. Faz isso
utilizando apenas uma tnica rede neural [Tran 2021].

* YOLOVS e YOLOSFace: nos anos seguintes a publicacdo original do YOLO
[Redmon et al. 2016], diversas atualizacdes foram publicadas, uma vez que os
autores originais ndo tiveram interesse em dar continuidade a pesquisa. YO-
LOv5° € a atualizagdo mais recente aceita pela comunidade, apesar de ndo pos-
suir um artigo publicado [Qi et al. 2021]. Sendo o YOLO um detector de ob-
jetos, [Qi et al. 2021] realizaram uma série de modificacdes e desenvolveram o
YOLOS5Face, com o intuito de especializar para a deteccao de faces. Nos tes-
tes realizados pelos autores, concluiu-se que tanto o modelo maior (YOLOvV516)
quanto o modelo menor (YOLOvVSn) alcangam desempenho proximo ou superior
ao estado da arte nos subconjuntos facil, médio e dificil de validacado do Wider-
Face.

2.3. Reconhecimento de Faces

O reconhecimento de faces consiste em etiquetar cada uma das faces detectadas em uma
imagem. No trabalho de [Kortli et al. 2020], os métodos de reconhecimento de faces sdo
classificados em trés diferentes abordagens: local, holistica e hibrida. Essa classificacdes
podem ser observadas na Figura 2.

Este trabalho apresenta alguns métodos utilizados para o reconhecimento de faces.

Shttps://github.com/ultralytics/yolov5s
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2.3.1. ArcFace

Em sua publicacdo, [Deng et al. 2019] descreve que um dos principais desafios ao utilizar
Deep Convolutional Neural Networks (DCNNs) para reconhecimento de faces em larga
escala é o projeto de uma fungdo de perda apropriada. O trabalho propde uma fungao
de perda chamada Additive Angular Margin Loss (ArcFace), que visa melhorar o poder
discriminativo do modelo de reconhecimento facial. Dessa forma, substitui-se a funcao
de perda tradicional softmax, uma vez que o tamanho da matriz de transformacao linear
aumenta linearmente com a quantidade de identidades [Tran 2021].

2.3.2. SphereFace

[Liu et al. 2017] introduz uma funcao de perda softmax angular (A-Softmax). O objetivo é
obter uma distancia intraclasse maxima menor do que a distancia interclasse minima, que
permite as redes neurais convolucionais (CNNs) aprender caracteristicas discriminativas
angulares.

2.4. Anonimizacao de Faces

H4 diversas formas de anonimizar faces. A mais simples consiste em embacar os rostos
desejados. Caso seja desejado preservar as caracteristicas faciais, a0 mesmo tempo que a
identidade seja anonimizada, € possivel utilizar uma abordagem de ofuscacgdo de atributos.

2.4.1. Embacamento da Face

[Pulfer 2019] comparou, em seu estudo, trés métodos de processamento de imagem para
determinar qual método é mais efetivo em reduzir a possibilidade de detec¢dao de fa-
ces. Para tal, o autor implementou cada um dos métodos selecionados, com diferentes



parametros, e compararam a quantidade de faces detectadas nas imagens processadas
com as imagens originais. Os métodos testados foram:

* Box Blurring: é uma forma de filtro low-pass. Utiliza valores uniformes no ker-
nel, por isso € relativamente simples de calcular comparado a outros métodos, e
portanto mais rapido;

* Gaussian Blurring: também € uma forma de filtro low-pass, porém utiliza valores
derivados de uma funcdo Gaussiana;

* Differential Privacy Blurring: esse método duplica a cor de cada pixel nos pixels
vizinhos, de acordo com o tamanho de bloco desejado, e, além disso, também
adiciona um ruido a cor de cada bloco, sendo este ruido aleatério de acordo com
a distribui¢do de Laplace.

Dos trés métodos, o Differential Privacy foi o mais efetivo em negar a deteccao de
faces nas imagens processadas. Box Blurring foi mais efetivo do que o Gaussian Blurring,
que teve a menor efetividade dentre os trés.

2.4.2. Ofuscacao de Atributos

O método proposto por [Li et al. 2021] visa, a partir de uma face, gerar uma nova face
correspondente. Esta nova face deve possuir uma aparéncia diferente da original, ainda
preservando caracteristicas relacionadas. O trabalho seleciona partes sensiveis da face,
que sdo chaves para o processo cognitivo de reconhecimento. Estas partes sdo cabelo,
sobrancelhas, olhos, nariz e 1dbios. O estudo analisa a modifica¢do de diferentes nimeros
de atributos. [Lietal. 2021] concluem que o método proposto é capaz de preservar a
identificacdo de faces, a0 mesmo tempo que anonimiza a aparéncia facial.

3. Trabalhos Relacionados

Este capitulo apresenta dois trabalhos para a solu¢do de problemas que, de alguma
forma, sao semelhantes ao abordado neste trabalho. Inicialmente, descreve-se uma tese
que desenvolve técnicas variadas para acelerar o reconhecimento das faces em videos
[Tran 2021]. Na sequéncia, discorre-se um trabalho que foca na protecao da privacidade
em videos de transmissdo ao vivo [Zhou and Pun 2020].

Para encontré-los foi utilizada o Google Scholar’, uma ferramenta para a pesquisa
de literatura académica e jornais cientificos. Alguns termos utilizados na busca foram
“face detection”, “face recognition” e “face anonymization”. Dentre os resultados, fo-
ram selecionados os artigos mais relevantes, sendo um dos fatores sua similaridade com
a proposta deste trabalho.

3.1. Fast Video-based Face Recognition in Collaborative Learning Environments

Este trabalho tem como objetivo desenvolver um método de reconhecimento de faces em
video para reconhecer estudantes independente de suas poses. O método desenvolvido
utiliza a abordagem k-means para identificar agrupamentos de imagens a fim de reconhe-
cer faces em diferentes poses. Depois aplica a otimizagao multiobjetivo para estudar a

7scholar.google.com/



interdependéncia entre a taxa de reconhecimento, o nimero de clusters e a precisao do
reconhecimento [Tran 2021].

Este trabalho utiliza o préprio video de entrada para a geracdo dos protétipos de
face de cada pessoa identificada. Protétipos estes que, mais tarde, serdo utilizados para
reconhecer, quadro a quadro do video, quais estudantes estdo interagindo entre si. Bus-
cando acelerar e precisar o reconhecimento das faces, o autor analisou diferentes técnicas
(e suas combinagdes) no processamento das faces detectadas. Ao todo, foram propos-
tos quatro métodos que aplicam as técnicas, e também uma base de referéncia em que
nenhuma dessas técnicas € aplicada. As técnicas analisadas foram:

* Data Augmentation: em alguns casos, diversas pessoas ndo aparecem com
frequéncia, ou ndo se movem o suficiente para a obteng¢ao de poses variadas. Essa
técnica tenta resolver esses problemas ao criar, virtualmente, diferentes poses a
partir de uma tnica imagem da face, aumentando entdo a variedade de poses.
Para isso, aplicam-se a combinacdo de algumas edi¢des na imagem: espelha-
mento horizontal, rotacdo, alteracdo da escala, movimentacdo horizontal e ver-
tical, e transformacao de cisalhamento.

* K-means Clustering: na base de referéncia, todas as faces de cada participante
foram utilizadas para criar uma cole¢@o de protStipos associados com os partici-
pantes. Porém, cada um possuia aproximadamente 9.500 imagens, o que levaria
muito tempo para processar. Portanto, foi introduzida a técnica K-means Cluste-
ring. Essa técnica consiste em utilizar o algoritmo K-means para agrupar faces
muito semelhantes, quando a pessoa ndo se move muito entre um quadro e outro
do video, por exemplo. Dessa forma, o trabalho espera que os centrdides resultan-
tes do K-means representem as diferentes poses de cada participante.

* Sparse Sampling: essa técnica consiste em realizar uma amostragem esparsa dos
quadros do video, no lugar de utilizar todos os quadros. Por exemplo, o algo-
ritmo apresentado utiliza apenas um quadro por segundo do video para alcancar a
escassez.

» Frames Skipping: para acelerar o processamento, algumas op¢des de pulos de
quadros foram testadas: sem pulos, 5, 10, 15, 20, 30 e 60 quadros.

Para a base de referéncia, foi treinado e testado um modelo de classificador SVM
usando o cdigo disponibilizado pelo scikit-learn®. Além deste, outros oito classificadores
foram implementados a fim de comparar os resultados entre estes modelos, sendo o SVM
obtendo o melhor resultado.

Tendo os resultados para uma base de referéncia, seguiram-se os testes dos
métodos propostos no trabalho. Concluiu-se que o método final e otimizado resultou
em um reconhecimento mais rdpido e com melhora na acuricia do reconhecimento de fa-
ces. O método proposto atingiu uma acurécia de 71,8%, enquanto o modelo de referéncia
teve 62,3%, enquanto rodou mais rapido que todos os outros métodos propostos.

3.2. Personal Privacy Protection via Irrelevant Faces Tracking and Pixelation in
Video Live Streaming

Neste trabalho, [Zhou and Pun 2020] afirmam que com a populariza¢do das plataformas
de streamings de video, tornou-se preocupante a privacidade das pessoas contidas nos

8https://scikit-learn.org/stable/modules/svm.html



videos. Os autores reiteram que € invidvel para essas plataformas de streaming alocar
esforco humano para executar as anonimizagdes necessarias. Citam que essas platafor-
mas, incluindo YouTube e Microsoft Azure, focam no processamento offline dos videos,
deixando o campo das transmissdes ao vivo inexplorado. Portanto, neste artigo apresenta-
se um novo método desenvolvido chamado de Face Pixelation in Video Live Streaming
(FPVLS), que automaticamente anonimiza as pessoas em streaming de videos.

Segundo os autores, aplicar somente rastreadores de face acarreta em diversos
problemas, como desvio do alvo, eficiéncia computacional, e superpixelizagao. Por-
tanto, para realizar a pixelizacdo de maneira rdpida e precisa das faces irrelevantes, o
FPVLS € organizado em uma estrutura de dois estigios principais. Em quadros indivi-
duais, o FPVLS utiliza detec¢do de rosto baseada em imagem e Embedding Networks
para produzir vetores de face. No estidgio de geracdo de trajetoria, o algoritmo Positi-
oned Incremental Affinity Propagation (PIAP) proposto aproveita os vetores de face e
informacdes de posi¢do para associar rapidamente os rostos da mesma pessoa em di-
ferentes quadros. Porém, essas informacdes de trajetdrias possivelmente serdo intermi-
tentes e ndo confidveis, portanto introduziu-se uma etapa de refinamento de trajetoria,
mesclando uma rede proposta com um teste entre duas amostras, baseado na estatistica
Empirical Likelihood Ratio (ELR). Entdo, aplica-se um filtro gaussiano nas trajetérias
antes da pixelizacdo final.

No artigo encontra-se uma figura comparativa entre frames do video original, fra-
mes do mesmo video processado pela ferramenta do YouTube, e também processado pelo
FPVLS. E possivel encontrar os problemas citados pelos autores, como o desvio do alvo e
a superpixelizacdo. Também citam métodos que inicialmente tentaram implementar: 3D
CNN, MOT, MFT. Porém encontraram os problemas citados anteriormente.

Considerando os pros e contras dos métodos testados, desenvolveram a FPVLS.
Junto com um estigio de pré-processamento e um estidgio de pds-processamento, o FP-
VLS possui dois estdgios principais: o estagio de geracdo de trajetdrias de face e o estagio
de refinamento de trajetoria.

Para a realizar a experimentacdo, foi necessario coletar diversos videos de trans-
missdo ao vivo das plataformas YouTube e Facebook, e construir um dataset, uma vez
que nao ha disponivel nem um dataset, nem um benchmark. Por ser o primeiro traba-
lho realizado no campo de pixelizacdo de videos de transmissdo ao vivo, os autores nao
encontraram métodos de comparacao, portanto utilizaram os potenciais algoritmos € os
adaptaram para a tarefa de pixelizacdo de face. Para as métricas, utilizaram as ja ampla-
mente aceitas no campo de rastreamento, e propuseram as seguintes métricas para indicar
a performance do algoritmo: Multi-Face Pixelation Accuracy (MFPA), Multi-Face Pi-
xelation Precision (MFPP), e Most Pixelated (MP). Além disso, Over-Pixelation Ratio
(OPR) e a capacidade de lidar com o nimero de pessoas Number of People (NoP) sado as
outras duas métricas personalizadas para a tarefa de pixelizacao.

No geral, o FPVLS obtém melhor desempenho em MFPA, MFPP, MP e OPR em
todos os subconjuntos de dados. O método proposto aumenta notavelmente a métrica
MP em todo o conjunto de dados, indicando que o FPVLS produz uma pixelizagdao mais
duradoura, uma vez que esta métrica estd relacionada a quantidade de frames consecutivos
que foram pixelizados corretamente.



3.3. An architecture for automatic multimodal video data anonymization to ensure
data protection

Neste trabalho, [Grosselfinger et al. 2019] projetaram e implementaram um pipeline de
anonimizacao de videos (anonimizac¢do de faces e placas de carro). Este pipeline contém
plugins para ler, modificar e gravar diferentes formatos de imagem, bem como métodos
para detectar as regides que devem ser anonimizadas. Isso inclui um método para deter-
minar as posi¢cdes da cabeca e um detector de objetos para as placas, ambos baseados em
métodos de aprendizado profundo de dltima geracao.

Para a deteccdo das faces € estimado primeiramente a pose do corpo da pessoa,
utilizando OpenPose’. O retorno de OpenPose inclui seis pontos da regido facial, e a
partir desses pontos é possivel determinar o centro da face. O tamanho da regido facial é
determinado a partir das distancias entre esses pontos.

As regides a serem anonimizadas definidas sdo, entdo, salvas em um arquivo
XML, onde é possivel realizar algum refinamento manual, caso necessdrio. Por exem-
plo, eliminar falso positivos, adicionar ou alterar regides detectadas. A anonimizagao é
realizada com uma versao modificada do gaussian blur, tratado neste trabalho em 2.4.1.
Segundo os autores, o processo de anonimizagdo atinge desempenho quase humano, sem
precisar de praticamente nenhum trabalho humano.

3.4. Comparativo

Cada um desses trabalhos contribui de alguma forma para a realizacao deste.

O primeiro trabalho é o que mais se assemelha a proposta deste. Todas as etapas
a serem desenvolvidas neste trabalho sao, na medida do possivel, bastante semelhantes as
etapas da ferramenta a ser desenvolvida. A etapa de reconhecimento, porém, se difere um
pouco, uma vez que na ferramenta proposta o usudrio ird entrar com as imagens para a
geracao dos prototipos de face.

O segundo trabalho apresenta uma proposta de rastreamento das faces, que poderia
ser uma adicao bastante interessante para a ferramenta proposta neste trabalho.

O terceiro trabalho realiza a anonimizagdo, além de faces, de placas de carro, o
que nao € o foco deste trabalho. Porém, utiliza do salvamento das regides detectadas em
um arquivo, permitindo - dessa forma - que o usudrio faca ajustes antes do processamento
final. Esta também € uma adicdo a ser considerada para a ferramenta proposta.

4. Desenvolvimento

Este capitulo apresenta as ferramentas utilizadas e o desenvolvimento do framework pro-
posto.

4.1. Premissas e Decisoes

Para o desenvolvimento deste projeto, algumas escolhas relacionadas a tecnologias e pre-
missas de funcionamento foram feitas, e encontram-se abaixo:

9[Cao et al. 2019]



4.1.1. Entradas e Saidas

Este trabalho parte da premissa que serdo fornecidos:

* Uma lista com os nomes das pessoas a serem mantidas;

* Exemplares das faces das pessoas a serem mantidas, sejam eles imagens ou
videos;

* Video a ser processado.

E terd de saida o arquivo de video com as faces desejadas anonimizadas.

4.1.2. Deteccao e Reconhecimento de Faces

Em relagdo a deteccao e reconhecimento de faces, optou-se por utilizar a biblioteca In-
sightFace. Esta escolha visou a simplificacdo do desenvolvimento, uma vez que ambas
as fungdes (deteccao de face e geragao dos embeddings) ja sao implementadas, evitando
a necessidade de multiplas bibliotecas. Serd discutida com mais profundidade posterior-
mente neste trabalho.

4.1.3. Anonimizacao

Conforme discutido em 2.4, existem diversas formas para anonimizar uma face. Neste
trabalho o autor decidiu por realizar um filtro do tipo Gaussian Blur. Este filtro € ampla-
mente conhecido, e ja se encontra implementado na biblioteca utilizada para manipulacao
de imagens, OpenCV.

Para os autores deste trabalho, o método de anonimizacdo através da ofuscagao
de atributos seria o ideal, porém aumentaria consideravelmente a complexidade de
implementagdo. Por outro lado, preencher a regido da face a ser anonimizada com pi-
xels seria 0 método mais simples, mas ndo seria agradavel aqueles espectadores do video
processado pelo framework proposto. Os autores consideram o Gaussian Blur um método
que junta as vantagens de cada um desses outros dois métodos.

4.2. Ferramentas

Nesta secdo discutem-se algumas das ferramentas utilizadas durante a implementacio do
trabalho.

4.2.1. InsightFace

InsightFace'” é uma biblioteca para Python que implementa uma diversidade de algorit-
mos relacionados a andlise de face, como reconhecimento, detecc@o e alinhamento. Nela
¢ possivel encontrar diversos modelos ja pré-treinados, que aceleram e facilitam o desen-
volvimento do projeto.

Ohttps://insightface.ai/



4.2.2. Keras e Tensorflow

Keras!! é uma interface de cédigo aberto que facilita a utilizacdo da biblioteca, também
de cédigo aberto, Tensorflow!?. Com elas pdde-se facilmente implementar redes neurais
com estruturas variadas durante o desenvolvimento e testes do projeto.

4.2.3. Scikit-learn

Scikit-learn'? é uma biblioteca de machine learning para Python, e foi utilizada durante o
treinamento do MLP desenvolvido.

4.2.4. OpenCV

OpenCV'* é uma biblioteca para manipula¢io de imagens, e é desenvolvida principal-
mente em linguagem C++. Para utilizd-la neste projeto, fez-se o uso da biblioteca
opencv-python. OpenCV foi utilizada neste projeto com a finalidade de criar um filtro
de embacamento na regido da face detectada.

4.3. Projeto do programa

Para fins didéticos este trabalho pode ser abstraido em trés etapas:

* Aprender a reconhecer as pessoas desejadas;
* Detectar e classificar, quadro a quadro, todas as faces presentes no video;
* Anonimizar as faces desejadas.

Na figura abaixo, encontra-se a relacdo das trés etapas citadas anteriormente, com
as trés principais classes do cédigo desenvolvido:

Reconhecendo Detectando e

L —> Anonimizando
pessoas classificando

KnownFaceEmbedder H KnownEmbeddingTrainer }—) VideoAnonymizer

Figura 3. Abstracao do projeto do programa e estrutura do codigo desenvolvido

Essas etapas sdo encontradas nas subsecoes abaixo:

nttps://keras.io/
2https://www.tensorflow.org/
Bhttps://scikit-learn.org
Yhttps://opencv.org/



4.3.1. Reconhecendo pessoas

Para cada uma das pessoas fornecidas, gera-se com a InsightFace os embeddings de todas
as imagens, ou frames dos videos. Cada um desses embeddings € rotulado com o nome
da pessoa, e finalmente salva-se o resultado em um arquivo.

A partir dos embeddings rotulados treina-se um MLP capaz de classificar - com
um grau de confianca atribuido - a quem pertence aquela face.

4.3.2. Detectando e classificando

Com o MLP treinado, da-se inicio a segunda etapa, onde sdao detectadas e classificadas
todas as faces presentes no video. Para tal, processa-se um frame de cada vez do video,
e utiliza-se novamente da InsightFace para detectar as faces e gerar seus respectivos em-
beddings. Entdo, para cada um desses embeddings, alimenta-se o MLP e verifica qual a
pessoa identificada (isto é, qual das classes possui a maior confianca).

Enfim, as informacgdes de cada face: regido, pessoa identificada e grau de
confianca (que vai de 0 a 1), sdo salvas em um arquivo, e serdo utilizadas na proxima
etapa.

4.3.3. Anonimizando

Por ultimo, o video é processado novamente do inicio, utilizando as faces detectadas na
etapa anterior. Caso a confianga ultrapasse o limiar configurado, tem-se certeza de que
aquela face detectada realmente pertence aquela pessoa.

Caso nao haja certeza que a face pertence a pessoa a ser mantida, ou a pessoa
identificada ndo estd inclusa na lista de pessoas a serem mantidas, ou seja, deve ser ano-
nimizada, utiliza-se a regido detectada para criar um filtro do tipo Gaussian Blur.

4.4. Codigo desenvolvido

A partir da estrutura abstraida do programa, pode-se compreender melhor o codigo de-
senvolvido.

4.4.1. Geracao dos embeddings

A classe desenvolvida responsdvel pela geracdo dos embeddings foi chamada de Known-
FaceEmbedder. Tem-se como entrada as imagens que possuem as faces, rotuladas
através da estrutura de diretérios que se organizam. A partir disso, para cada imagem
¢ gerado um vetor de floats, isto €, o embedding da face presente naquela imagem. Entdo,
¢ realizado o salvamento de um arquivo composto pelo mapeamento de um rétulo com um
embedding. A Figura 4 apresenta um diagrama das entradas e saidas da classe KnownFa-
ceEmbedder.



Rétulo 1
& { =
"labels": [
"Rétulo 1",
"Rétulo 1",
"Rétulo 2",
"Rétulo 2",
Roétulo 2 "Rétulo n"
1,
KnownFaceEmbedder
% "embeddings": [
[-0.5979543, 1.4310949, ..., -3.423004],
[-1.6993067, 0.4560692, ..., 1.132561],
[ 1.1835591, 1.7829778, ..., -1.347447],
[-0.2717631, -0.3502733, ..., -0.819732],
Rétulo n [ ©.8935386, 0.0962146, ..., 1.183591],
]
A |

Figura 4. Funcionamento da classe responsavel pela geracao dos embeddings

4.4.2. Aprendizado

A classe responsdvel por treinar a rede neural para a classificagdo das faces foi chamada
de KnownEmbeddingTrainer. O arquivo gerado contendo os rétulos e os embeddings é
utilizado aqui para realizar o treinamento. A Figura 5 apresenta um diagrama das entradas
e saidas da classe KnownEmbeddingTrainer.
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Figura 5. Funcionamento da classe responsavel pela geracao dos embeddings

4.4.3. Anonimizacao do video

Por fim, a classe responsdvel por anonimizar as faces desejadas foi chamada de Vide-
oAnonymizer. Para anonimizar o video, esta classe recebe como entrada o arquivo de
video a ser processado, o MLP treinado anteriormente, e uma lista de nomes (rétulos) das
pessoas a terem sua identidade mantida no video. Aqui também ¢é utilizado o InsightFace
para detectar as faces e gerar os embeddings, que serdo utilizados como entrada do MLP
para a classificacdo de cada uma das faces. Caso a face identificada estiver na lista de
nomes, e possuir um grau de confianca maior que o configurado, esta ndo serd anonimi-
zada. Caso contrério, serd anonimizada. Essa classe também salva em um arquivo as
regides das faces detectadas, junto com o resultado do MLP (rétulo e probabilidade). A



utilizacdo desse arquivo serd apresentada na se¢ao 4.5. A Figura 6 apresenta um diagrama
das entradas e saidas da classe VideoAnonymizer.

o
o

VideoAnonymizer

"label": "Ben_Affleck",
"probability": 0.99991775,
"box": [(620, 89), (727, 241)]

e

"label": "Monica Bellucci",
"probability": 0.24049765,
"box": [(905, 272), (999, 388)]

Identidades Preservadas

Rétulo 1

Rétulo 2

"label": "Ben_Affleck",
"probability": 0.9999361,
"box": [(622,88), (727, 240)]

Figura 6. Funcionamento da classe responsavel pela anonimizacao do video

4.4.4. Uso final do programa pelo usuario

A utiliza¢do do programa desenvolvido neste trabalho se dé pela linha de comando do
shell, ao invocar o Python.

H4 um argumento obrigatorio, que é o caminho para o arquivo de video que sera
processado.

As imagens de cada uma das pessoas devem estar dentro de um di-

retério cujo nome serd utilizado para rotuld-las posteriormente. Todos di-
retorios de pessoas devem estar dentro de outro diretério chamado “datasets”.
Dois exemplos de caminhos: ./datasets/Ben Affleck/000001. jpg e

./datasets/Michelle_Obama/000100. jpg.

Caso o usudrio queira definir o tamanho das camadas do MLP, pode fazé-lo através
daflag -1 (ou ——1layers). Se ndo o fizer, serd utilizado o padrdo (3 camadas): 256, 256
e 512.

Caso o usudrio queira definir as épocas de treino do MLP, pode fazé-lo através da
flag —e (ou ——epochs). Se ndo o fizer, serd utilizado o padrao: 1.

Naturalmente, também pode ser informado o nome das pessoas que terdo suas
faces mantidas (ndo anonimizadas) no video. O usudrio o faz através da flag —pi (ou
-—-preserved-identities).

Um exemplo de utilizacdo, em que se mantém apenas as faces do Ben Affleck:

python anonimify.py oscar.mp4 -pi Ben_Affleck



Outro exemplo de utilizagdo, em que se mantém apenas as faces da Michelle
Obama, configura-se duas camadas (tamanhos 1024 e 512 neurdnios), € treina-se por
3 épocas:

python anonimify.py oscar.mp4 -pi Ben Affleck
Michelle Obama -1 1024 512 -e 3

4.5. Manipulacao do reconhecimento das faces

Optou-se por avaliar a acurdcia da anonimizacdo através da comparacao do resultado
obtido em 4.4.3 com a rotulacdo manual. Para facilitar essa rotulagdo, desenvolveu-se um
software que € capaz de ler o arquivo gerado apds o processamento do video, e mostrar
ao usudrio - quadro a quadro - o reconhecimento das faces. A partir disso, o usuario pode
alterar o rétulo da pessoa reconhecida e seu grau de confianca, e por fim, salvar o arquivo.

Figura 7. Software para manipulacao do reconhecimento das faces

Posteriormente, na etapa de testes, este software serd utilizado para comparar o
arquivo gerado pelo modelo treinado com o arquivo corrigido.

5. Testes

Ao todo, 672 modelos de MLP foram treinados, utilizando mais de 15 mil fotos, con-
tendo mais 160 identidades diferentes, com a finalidade de criar a ferramenta mais eficaz
possivel. Este capitulo discorrera desses testes realizados.

5.1. Infraestrutura

Todos os testes foram realizados em um computador com distribuicdo Linux Manjaro
22.0.0, processador AMD Ryzen 5 3600X de 6 cores a 3,8 GHz, 16GB de RAM DDR4,
e uma placa de video NVIDIA GeForce RTX 2060 SUPER com 8GB de VRAM.



5.2. Conjunto de dados
5.2.1. Video alvo

Os testes foram realizados em um um video'> encontrado na plataforma YouTube, que
consiste em um trecho da premiacao de cinema, em que o filme Argo recebe o prémio de
melhor filme, em 2013. O video foi cortado com a finalidade de realizar diversos testes em
um periodo de tempo menor (dez segundos; versao completa possui quase 0ito minutos).

Optou-se por esse video, pois possui apenas pessoas publicas, das quais imagens
sdo facilmente encontradas na internet, facilitando também a geracdo de um dataset que
serd utilizado para treinar o MLP.

Para todos os testes realizados nesse video, utilizaram-se as seguintes pessoas a
terem suas identidades mantidas no video: Ben Affleck, George Clooney, Jack Nicholson
e Michelle Obama. Essas quatro pessoas serdo denominadas de Preserved Identities (P,
em portugués Identidades Preservadas). Do mesmo modo, as outras pessoas que fardo
parte do treino da rede neural, mas que ndo terdo suas identidades mantidas em video,
serao chamadas por Hidden Identities (HI, em portugués Identidades Ocultas).

5.2.2. Dataset de treino para o MLP

Para a criacdo de um dataset foi criado um script em Python que utiliza a biblioteca
icrawler'® para baixar imagens de uma lista atores e pessoas publicas. Foi criada uma
lista com 163 nomes, entre eles atores, atrizes e politicos norte americanos. Para cada
uma dessas pessoas foram baixadas cerca de cem imagens.

5.3. Estrutura do MLP

Foi desenvolvido um script, também em Python, para a preparar o treino dos mais diversos
MLPs, contendo quantidades de camadas, nimeros de neurdnios por camada oculta, e
épocas de treino distintas.

5.4. Limiar de confianca do reconhecimento

Conforme descrito em 4.3.2 e 4.3.3, é necessario configurar um limiar de confianca. Todos
os testes foram realizados com limiar configurado em 0,8, que pode ser interpretado como
”80% de confianca no reconhecimento”.

5.5. Avaliacao da acuracia

Primeiramente, gerou-se com o software descrito em 4.5 um arquivo de reconhecimento
manual do video alvo. A comparagdo segue o seguinte algoritmo:

Caso seja uma face que deveria ser mantida: acertou o nome (a etiqueta) € o grau
de confianca é maior que o configurado: +1 acerto. Caso contrario: +1 erro.

Caso seja uma face que deveria ser anonimizada: reconheceu sendo uma PI (eti-
quetou com um dos nomes cuja face deveria ser mantida), e o grau de confianca ¢ maior
que o configurado: +1 erro. Caso contrario: +1 acerto.

Bhttps://youtu.be/FtLKn5Y1lulc
ohttps://icrawler.readthedocs.io/



Dessa forma, pontua quando ha o correto reconhecimento, € ndo pontua caso a
ferramenta mostre uma face que deveria ser anonimizada.

Enfim, a acuracia é calculada com:

acerto/(acerto + erro)

5.6. Resultados

5.6.1. Experimento

Foram treinadas todas as redes neurais que acomodassem todas as combinagdes de das
seguintes caracteristicas:

¢ nidmero de camadas: de 1 a 3;

* numero de neurdnios por camada escondida: 256, 512, 1024 e 2048;
* épocas de treino: 2 e 3;

quantidade de HI: 4, 8, 64, 128.

Dessa forma, a quantidade de testes realizados foi de 672, que demorou quase
13 horas de execucgdo, e pode-se observar alguns comportamentos, que serdo descritos
abaixo.

5.6.2. Analise do impacto das caracteristicas
Para encontrar se ha varidveis que impactam mais ou menos a acuracia do modelo,

esmiucar-se-ao os diferentes modelos gerados, a partir de cada umas das caracteristicas
descritas.

5.6.3. Epocas de treino

Pode-se analisar visualmente na Figura 8 que, ao isolar apenas a quantidade de épocas de
treino, essa varidvel parece ndo ser tao relevante no impacto na acuracia.
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Figura 8. Diagrama de caixa relativo as épocas de treino



Numero de camadas | Quantidade total | Quantidade no top 100 | Propor¢ao
1 32 8 25,00%
2 128 24 18,75%
3 512 68 13,28%

Tabela 1. Proporcao das ocorréncias de cada numero de camadas no top 100

5.6.4. Quantidade de camadas

Diferentemente das épocas, a quantidade de camadas parece ser diretamente relacionada
a acurdcia, como pode ser analisado na Figura 9. Apesar das medianas estarem proximas,
o limite inferior da caixa de apenas uma camada € maior, o que indica que a maior parte
das redes contendo apenas uma camada possui, em geral, uma acuricia maior.
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Figura 9. Diagrama de caixa relativo a quantidade de camadas

Devido a maneira que os testes foram elaborados, hd mais testes com 3 camadas
do que com 2 e 1, e mais testes com 2 camadas do que com 1, pode-se também analisar a
propor¢ao da ocorréncias de cada quantidade no top 100 testes, ordenados pela acuracia.
Dessa forma, tem-se o seguinte resultado:

Conforme avaliado na Tabela 1, a propor¢do de testes com apenas uma cada no
top 100 € maior quando comparado com as demais quantidades.

5.6.5. Quantidade de neuronios

Dessa forma, pode-se avaliar o impacto da quantidade de neurénios quando ha apenas
uma Unica camada. A distribui¢do da acurécia, para cada caso, pode ser visualizado na
Figura 10, onde € notavel que os testes realizados com 1024 neurdnios tendem a performar
melhor.

5.6.6. Quantidade de pessoas conhecidas

Uma das hipoteses levantadas durante a construgdo deste trabalho, € a de que quanto mais
pessoas a MLP souber reconhecer, mais eficaz serd. Ou seja, quando se detectar um rosto
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Figura 10. Diagrama de caixa relativo a quantidade de neurénios quando ha uma
unica camada

conhecido, que a probabilidade de acerto seja alta. Por outro lado, quando detectar um
rosto que ndo conhece, apesar de reconhecer como alguma das pessoas contidas no dataset
de treino (como € a natureza de um MLP), a probabilidade seja o mais baixa possivel, de
preferéncia abaixo do threshold configurado.

Dessa forma, ao analisar a distribui¢do da acuricia para cada quantidade de HI
(Figura 11), além das quatro PI, pode-se notar que hd uma melhora significativa devida
ao aumento de identidades no treino.
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Figura 11. Diagrama de caixa relativo a quantidade de HlI

6. Analise dos Resultados
Todos os modelos com acurécia acima de 99%, podem ser encontrados na Tabela 2.

A mediana da acuricia de todos os modelos treinados € de aproximadamente
96,7%, ou seja, a grande maioria dos modelos performou muito bem. Além disso, o me-
lhor modelo (chamado de 71024 _3_4PI_8HI”) foi capaz de acertar 1299 reconhecimentos,



Camada 1 | Camada 2 | Camada 3 | Epocas | Quantidade de HI | Acuracia
1024 3 8 99,24%
256 256 2 4 99,16%
2048 2048 512 3 64 99,16%
256 256 2 8 99,08%
256 1024 256 3 64 99,01%
256 1024 2 8 99,01%
2048 256 3 64 99,01%
2048 512 512 3 64 99,01%
2048 512 3 64 99,01%
256 512 1024 2 8 99,01%
256 256 256 3 8 99,01%
512 2 8 99,01%

Tabela 2. Proporcao das ocorréncias de cada numero de camadas no top 100

de um total de 1309 faces detectadas no video testado, correspondendo a uma acuricia de
99,24%. Na Figura 12 encontram-se dois exemplos onde as quatro faces desejadas foram
corretamente reconhecidas.

Na Figura 13, encontram-se dois quadros do video alvo apds o processo de
anonimizagdo. E possivel ver que ambos Ben Affleck e George Clooney foram reconhe-
cidos no quadro 217. Porém, a medida que o George Clooney se movimenta para trds do
Jack Nicholson, seu rosto fica obstruido, e a rede se confunde, ndo mais o reconhecendo.

Um ser humano € capaz de compreender o contexto do movimento que o George
Clooney esta realizando. Dessa forma, mesmo que a face detectada seja a da Figura 14
(bastante obstruida), somos capazes de reconhecer como sendo a mesma pessoa.

Vale destacar que, nesse caso especifico, a ferramenta optou por anonimizar essa
face ndo por a reconhecer erroneamente, mas sim por falta de confianga. Mais profun-
damente, no quadro anterior (217), a rede reconheceu sendo o George Clooney com uma
probabilidade acima de 99%, enquanto no quadro seguinte (Figura 14) também a reco-
nheceu sendo o George Clooney, porém com a probabilidade de apenas 67% (abaixo do
limiar configurado), portanto a anonimizando.

Outro destaque importante é que todos os dez erros foram por anonimizar uma
face que deveria ser mantida, e ndo por mostrar uma face que deveria ser anonimizada.
Dessa forma, a ferramenta ndo deixou de cumprir o seu propdsito.

Ainda assim, hd bastante margem para mais testes, que podem incluir outros
videos, de naturezas distintas, e o aumento de combinagdes de varidveis, como por exem-
plo mais tempo de treino (nimero maior de épocas). Realizar experimentos com outros
videos serviria para confirmar que os resultados encontrados para um video, replicam-se
para outros. Nao podemos afirmar que o melhor modelo encontrado nos experimentos



(a) Michelle Obama reconhecida

(b) Ben Affleck, Jack Nicholson e George Clooney reconhecidos

Figura 12. Demonstracao do correto reconhecimento das pessoas desejadas



(a) Quadro 217/300

(b) Quadro 218/300

Figura 13. Comparacao dos quadros onde ha falha do reconhecimento



(a) Face do George Clooney (quadro 217)

(b) Face do George Clooney (quadro 218)

Figura 14. Comparacao das faces onde ha falha do reconhecimento

deste trabalho serd também o melhor modelo para outro video.

7. Conclusao

7.1. Consideracoes Finais

Dados os resultados apresentados no capitulo anterior, concluiu-se que a ferramenta de-
senvolvida atingiu satisfatoriamente o resultado esperado. Que no melhor dos casos ano-
nimizou todas as faces que deveria, necessitando de pouquissimo trabalho de ajuste para
atingir a perfeicdo. Foi possivel perceber que algumas configuracdoes de MLP tendem
a gerar redes mais precisas, porém com a mediana da acurédcia em 96,7%, pode-se afir-
mar que essa técnica é bem flexivel e pode ser utilizada para a finalidade deste trabalho.
Para afirmagdes mais especificas sobre as diferentes configuragdes de MLP, mais testes
sd0 necessarios, como, por exemplo, verificar se a acuricia de uma rede em um video
se mantém para outro video. Espera-se que este trabalho sirva de inspiragdao para que
demais trabalhos sejam desenvolvidos nessa drea, uma vez que a privacidade é um bem
muito importante, e provamos que € possivel desenvolver uma automacao eficaz, redu-
zindo consideravelmente o esforco manual humano.

7.2. Trabalhos Futuros

Durante todo o processo de desenvolvimento deste trabalho, surgiram diversas ideias
para trabalhos futuros. Ideias essas que envolvem ampliar a aplicabilidade deste traba-
lho, melhorar sua performance, ou facilitar seu uso. Alguns possiveis trabalhos futuros
encontram-se listados abaixo.



7.2.1. Interface grafica

Para facilitar o uso de pessoas com nenhum conhecimento em programacao, seria de
bastante importancia a implementacdo de uma interface grafica amigével e facil de usar,
que permitisse aos usudrios mais avancados a possibilidade de ajustar parametros.

Outra funcionalidade possivel € a edi¢do das regides de faces detectadas e reco-
nhecidas. Essa edi¢do permitiria o usudrio facilmente remover falsos negativos/positivos.
Ressalta-se que essas regides ja sdo salvas em um arquivo separadamente, o que facilitaria
a implementacdo dessa funcionalidade.

7.2.2. Analise de contexto

Ao processar cada frame individualmente, ocasiona-se um dos principais motivos de falha
deste trabalho, que ¢ a falta de entendimento de contexto entre frames, isto é, saber que
a pessoa detectada no frame atual é a mesma do frame anterior e seguinte. Este é um
problema, pois, tratando-se de videos, podem ocorrer embacamento da face devido ao
movimento da pessoa ou camera (motion blur), ou até mesmo a pessoa mover a cabeca em
um angulo em que seja virtualmente impossivel reconhecé-la, mesmo para um humano
familiar com aquela pessoa.

Um possivel trabalho futuro seria adicionar a questdo contexto ao pipeline deste
trabalho.

7.2.3. Anonimizacao com ofuscaciao de atributos

Conforme citado anteriormente neste trabalho, a ofuscacao de atributos é bastante interes-
sante para manter a sutileza das anonimizacoes realizadas no video. Para tal, € necessario
desenvolver, ou analisar e avaliar as solucdes ja existentes, e adaptar este trabalho para
ofuscar os atributos, no lugar do filtro de embacamento.

7.2.4. Anonimizacao de criancas e bebés

Pessoas abaixo da maioridade penal podem ser alvos para um trabalho de anonimizacao
automadtica de pessoas. Seria interessante um trabalho que generalizasse este projeto,
inserindo a possibilidade de anonimizar pessoas baseadas em suas idades. A grande di-
ficuldade, aos olhos do autor deste trabalho, estd em evitar falso positivos ou negativos,
uma vez que existe um alto grau de sutileza em relacdo a aparéncia e idade real.

7.2.5. Avaliar alternativas a MLP

Um MLP nio € a inica maneira possivel de classificar pessoas utilizando os embeddings
gerados. Um outro método menos inteligente, por assim dizer, € utilizar similaridade
por cosseno!’, que consiste em comparar dois vetores utilizando a fun¢o trigonométrica

Thttps://pt.wikipedia.org/wiki/Similaridade_por_cosseno



cosseno. Por outro lado, também existem outras formas de utilizar MLPs, como proposto
por [Capello et al. 2009], que propde a utilizacdo de, ao invés de um tnico MLP com
multiplas classes, um MLP por classe.
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