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Concorréncia em Sistemas Embarcados: Uma Revisao de
Escopo

Felipe Bonato* Alison R. Panisson'

2023, July

Resumo

Diversos sistemas computacionais possuem a necessidade de um baixo consumo de
energia associado ao bom desempenho, como por exemplo, sistemas embarcados e
TIoT. Uma diregao adotada pela industria para aumentar o desempenho de sistemas
ao longo dos anos foi a abordagem de processadores multi-core, como capacidade de
processamento paralelo diretamente no hardware. Porém, essa abordagem, muitas
vezes, vai em direcdo oposta a necessidade de alguns sistemas, j4 que normalmente
essa abordagem de hardware tem um maior custo e consome mais energia que uma
abordagem single-core. Nesse sentido, é importante entender como a literatura tem
lidado com esses sistemas de computacao. Dessa forma, esse artigo tem como objetivo
entender como concorréncia que nao utiliza de hardware paralelo funciona em sistemas
embarcados. Durante a investigacdo realizada, foram analisadas corrotinas, green
threads e assincronismo. Com base nisso, uma metodologia inspirada no método
prisma foi adotada, e questoes de pesquisa foram formuladas com o objetivo de
sintetizar caracteristicas de linguagens de programacao e bibliotecas utilizadas para
esse fim, e procurar tendéncias na area. Além disso, esse estudo contribui com uma
discussao sobre qual e porque determinados tipos de concorréncia sao utilizados em
sistemas embarcados.

Palavras-chaves: Sistemas Embarcados. Concorréncia. Linguagens de Programacao.

*fel.bonato@gmail.com
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Cuncurrency in Embedded Systems: A Scoping Review

Felipe Bonato* Alison R. Panisson'

2023, July

Abstract

Several computer systems require low energy consumption associated with good perfor-
mance, such as embedded systems and IoT. One approach adopted by the industry to
improve computers performance over the years has been the use of multi-core proces-
sors, which provide parallel processing capabilities directly in the hardware. However,
this approach often is in conflict with the needs of certain systems, as it typically has
a higher cost and consumes more energy than a single-core approach. Therefore, it is
important to understand how the literature has dealt with these computing systems.
In this regard, the objective of this article is to explore how non-parallel concurrency
functions in embedded systems. During the conducted investigation, coroutines, green
threads, and asynchrony were analyzed. Based on this analysis, inspired by the PRIMA
protocol, research questions were formulated to synthesize programming language
features and libraries used for this purpose and identify trends in the field. Additionally,
this article contributes to the discussion of which types and why concurrency is used
in embedded systems.

Key-words: Embedded Systems. Concurrency, Programming Languages.

*fel.bonato@gmail.com
talison.panisson@ufsc.br



1 Introducdo

Em 1965, Gordon Moore realizou a observagdo que o numero de transistores
em circuitos integrados dobrava a cada 2 anos (MOORE, 1965). Essa observagao ficou
conhecida como “Lei de Moore”. De forma geral, esse aumento levava a constante melhora
na capacidade de processamento de microprocessadores. Porém, na metade dos anos
2000, o crescimento exponencial do nimero de transistores encontrou uma barreira: os
limites fisicos de quao pequenos semicondutores podiam ser feitos (SUTTER, 2005),
levando a duvidas acerca da continuidade da Lei de Moore. Com isso, a industria buscou
alternativas para continuar os avancgos em relacdo ao desempenho de computadores. A
principal estratégia adotada foi o processamento paralelo, ou seja, ao invés de aumentar a
capacidade de processamento reduzindo os transistores, incrementou-se o niimero de nticleos
de processamento (KNIGHT, 2005), iniciando a era de microprocessadores multi-core. Essa
abordagem permitiu a continuacao da Lei de Moore, mesmo apds a barreira encontrada
quanto ao progresso da diminuicdo do tamanho dos transistores.

No entanto, ao contrario de microprocessadores com foco em PCs (Personal Compu-
ter), frequentemente, microcontroladores ainda sdo majoritariamente single-core. Ainda que
o mercado de sistemas embarcados tenha atingido um valor de USD 86,5 bilh6es, de acordo
com pesquisas de mercado de 2020, publicadas em (MARKETS AND MARKETS, 2020),
existe a necessidade de melhorar a performance dos dispositivos utilizados nesses tipos de
sistemas. Porém, devido a diferencas significativas nos paradigmas de sistemas embarcados,
que por natureza sao altamente concorrentes, orientado a eventos e de tempo real (BARR;
MASSA, 2006), é vantajoso considerar melhorias de performance alternativas, que sejam
adaptadas aos requisitos especificos desses sistemas, ao invés daqueles adotados para PCs
que adicionam multiplos ntcleos ao hardware (CHRISTIAN, 2014). Esse necessidade se
deve ao custo, complexidade e consumo de energia que processadores multi-core possuem.

Diante disso, torna-se necessario que linguagens de programacao, e sistemas ope-
racionais, incorporem ou permitam a criacdo de construcgoes que facilitem programacao
concorrente em dispositivos embarcados. Esse trabalho busca realizar uma investigacao
sistematica para responder como as linguagens de programacao usam de alternativas
para permitir concorréncia. Dentre as alternativas para lidar com este desafio, algumas
ganham destaque: threads de kernel, green threads (também chamadas de threads
leves, threads de nivel de usudrio ou threads virtuais), corrotinas e assincronismo. Cada
uma delas possui objetivos especificos, e apresentam vantagens e desvantagens distintas,
conforme serd discutido na Secdo 2. Porém, levando em consideracao as caracteristicas e
importancia das quatro opcgoes, este trabalho fard a andlise apenas de corrotinas, green
threads e assincronismo, tendo em vista que threads de kernel ja sdo utilizadas a anos em
PCs, possuem padroes de uso e arquitetura bem estabelecidos e nao sao frequentemente a
melhor op¢ao para sistemas embarcados (MARWEDEL, 2021).

Essa trabalho estd organizado da seguinte forma: Se¢do 2 apresenta uma descrigdo
sucinta das alternativas de concorréncia e paralelismo, justificando o foco nas que serao
estudadas. Secao 3 apresenta o método, as bases de dados, questdes de pesquisa, string de
busca, critérios de inclusdo e exclusdao, bem como uma descricdo do processo de selecao
utilizada nessa revisao de escopo. Secdo 4 apresenta os resultados obtidos em relagdo a cada
questao de pesquisa, seguido de uma discussao mais ampla apresentada na Secao 5. Por fim,
na Secao 6 sao apresentadas nossas conclusoes e trabalhos relacionados, respectivamente.



2 Alternativas de Concorréncia

Dentre as alternativas para lidar com o desafio de melhorar aspectos de concorréncia
em sistemas, as que mais se destacam sdo threads de kernel, corrotinas, assincronismo
e green threads. As quais serdo descritas de forma sucinta nessa se¢ao.

A opcao mais cldssica é a thread de kernel. Amplamente utilizada em sistemas
operacionais de PCs (SUTTER, 2005). Porém, ela apresenta algumas caracteristicas
frequentemente indesejadas em sistemas embarcados: sua inicializacdo e trocas de contexto'
possuem alto custo computacional, e a obrigatoriedade da preempcao® sem controle do
usuario. Os custos associados a inicializacdo e troca de contexto frequentemente sao
positivos em sistema multi-core, pois threads nesses sistemas podem ser despachadas
para nucleos de processamento separados no hardware, permitindo execuc¢ao paralela
poderosa (KNIGHT, 2005). Porém, em sistemas embarcados single-core, o custo nao vem
acompanhado com as vantagens, pois nao ha multiplos niicleos para serem despachados.
Além disso, a preempcao pode ser indesejada para cddigos criticos, onde a pausa da
execugao num momento indesejado pode trazer problemas (SHORT; PONT; FANG, 2008).

Threads de Hardware oferecidas com threads de kernel ja sao utilizadas nos PCs
a décadas, e portanto ja possuem padroes de desenvolvimento bem estabelecidos. Além
de nao serem frequentes em sistemas embarcados. Portanto, threads de hardware néo
serdo analisadas nesse artigo. Uma alternativa, similar as threads de kernel, sao fibers,
que existentes em diversos sistemas operacionais, ndo possuem preempcao, e oferecem
uma solucdo ao problema de cédigos criticos. Porém, continuam com o custo das trocas
de contexto e inicializacdo, e requisitarem um sistema operacional robusto para sua
implementacao. Portanto, da mesma forma, menos adequadas a sistemas embarcados.

Isso leva a opcao que possuem implementagoes a nivel de usuario, e podem ser con-
sideradas mais adequadas para sistemas embarcados. Sao elas: corrotinas, assincronismo
e green threads.

o Corrotinas oferecem “fungdes que podem ser pausadas” (CONWAY, 1963). Elas
oferecem natureza cooperativas, permitindo que o usuario “pause” uma funcao,
concedendo controle a quem a invocou. Sua implementacao geralmente salva todo
o contexto de funcdo numa pilha, comumente nomeada Coroutine Stack Frame
(MOURA; IERUSALIMSCHY, 2009), possuindo seu controle por meio de uma
maquina virtual® ou, mais frequentemente, biblioteca run-time*. Apesar de nao serem
utilizadas em controle de fluxo geral, um uso ja comum para corrotinas sdo generators,
geralmente usados para implementar iteradores, usados em lagos de repeticao.

o Assincronismo, usando async/await, é frequentemente implementado como uma
especializagao de corrotinas, com o foco em 10 (input/output) (ELIZAROV et al.,
2021). A implementacao faz o uso de um event-loop, onde tarefas em execugao sao

Troca de contexto é o ato em que o estado de execucdo de uma tarefa é salvo em memoria, e outro é
colocado em execucao.

Preempgdo ocorre quando um agente externo interrompe temporariamente uma tarefa em execugao,
com o objetivo de que outra tarefa possa ser executada (gerando uma troca de contexto), para que
posteriormente a tarefa original volte a ser executada (SILBERSCHATZ; GALVIN; GAGNE, 2021).
Méquina Virtual é um motor de execugao, que é responséavel pela de programa (ARNOLD et al., 2005).
Uma biblioteca run-time é uma biblioteca que é chamada pelo c6digo do usudrio e oferece funcionalidade
a execugdo do programa



armazenadas até que seu resultado seja obtido, permitindo a continuacao da execucao
da tarefa. Assim, ndo ha espera até que a tarefa de IO seja completada.

e Green threads sio implementagoes bastante semelhantes a threads do kernel, porém,
em nivel de usudrio. O controle da preempcao é feito normalmente por uma maquina
virtual (por exemplo, no caso de Java), ou por uma biblioteca de run-time (por
exemplo, no caso da biblioteca Tokio, da linguagem Rust) (TOKIO, 2023). Como elas
nao precisam passar pelo sistema operacional, possuem um custo de inicializacao e
de troca de contexto muito menor, o que pode levar elas a terem melhor performance

(SEO et al., 1999)

Assim, um estudo da area deve ser realizado com o objetivo de reunir os conhecimen-
tos acerca de como as linguagens implementam as técnicas apresentadas acima. Pesquisas
realizadas pelos autores, demonstram que o tnico trabalho correlacionado apresentando
uma revisao que abrange a mesma area desse estudo, foi publicado em (BELSON et al.,
2019). Porém, esse estudo apresenta uma revisao com foco apenas na andlise de técnicas
de assincronismo, e nao incluindo corrotinas e green threads. Esse trabalho demonstrou
que existiam diversos padroes, e que a implementacao a nivel de linguagem poderia trazer
vantagens para o melhor uso e manutenibilidade.

3 Método

Esse trabalho segue uma metodologia adaptada do método prisma (PRISMA, 2020)
para revisao sistemética. Com o objetivo de coletar e sintetizar conhecimentos acerca de
métodos concorrentes em sistemas embarcados, como foco em implementagoes a nivel de
usuario.

3.1 Questdes de Pesquisa

O objetivo principal dessa revisao de escopo é entender como processos concorren-
tes que nao utilizam de hardware paralelo sdo implementados em sistemas embarcados.
Para atingir esse objetivo, foram formuladas questoes de pesquisa que visam sintetizar
caracteristicas de linguagens de programacao e bibliotecas, e procurar tendéncias em &reas,
ou seja, implementacao de concorréncia em sistemas embarcados. Além de sintetizar quais
tipos de concorréncia foram utilizados ao longo do desenvolvimento das linguagens de
programacao, bem como entender o porque aqueles tipos sao utilizados, com foco em
sistemas embarcados.

Com base nisso, as seguintes questoes de pesquisa foram formuladas:

RQ1. Qual o paradigma da linguagem de programacao utilizada?

RQ2. Qual linguagem de programacao e/ou biblioteca foi utilizada?

RQ3. Quando ocorreu a inclusdo das técnicas de concorréncia identificadas?

RQ4. Qual tipo de concorréncia foi utilizada?

RQ5. Quais foram os motivos de incorporar concorréncia na linguagem e/ou biblioteca?

RQ6. Quais as limitagGes encontradas?



3.2 Fontes de Informacao

A escolha das fontes de informacoes utilizadas se deu devido a sua relevancia no
tépico, seu amplo uso académico, seu grande nimero de artigos indexados (ROGERS, 2008)
e por possuir acesso gratuito. Porém, algumas linguagens apresentam informacoes das suas
implementacoes na literatura cinzenta, principalmente nas paginas web das linguagens, em
blogs e em apresentacoes informais realizadas em eventos diversos, e portanto, dificeis de
serem incluidas em sua totalidade. Também, alguns artigos sao do tipo technical report,
onde apenas sao descritas implementacoes de projetos, que citam a técnica de interesse.
Ambos casos foram excluidos neste estudo, pois foram consideradas dificeis de serem
incluidas de forma abrangente, correta e sistematica. Sendo assim, as seguintes bases de
dados foram utilizadas:

e Scopus.
e Web of Science.

. IEEE Xplore.

Nessas fontes de informacdo a mesma string de busca foi utilizada para fazer a
busca em todas as bases. A busca foi realizada em 15 de janeiro de 2023, portanto esse
estudo abrange artigos publicados e disponiveis nas bases de conhecimento até essa data.

3.3 Busca nas Bases

Com o objetivo de responder as questoes de pesquisa, a seguinte string de busca
foi modelada e utilizada:

"virtual thread" OR "virtual threading" OR "thread virtualization" OR
"green thread" OR "cooperative multitasking" OR coroutine OR
"asynchronous algorithm" OR "asynchronous programming" OR
"asynchronous network" OR "asynchronous communication" OR async

AND
(
"embedded system" OR "Internet of Things" OR IoT OR
"ubiquitous system" OR "ubiquitous computing" OR "real-time computing"

)

Para busca de threads virtuais, sinbnimos foram usados, como virtual thread, thread
virtualization, virtual threading e green thread, também foi utilizado o termo cooperative
multitasking que, apesar de nao ser um sinénimo, também apresenta artigos da &area.

Os termos coroutine, asynchronous algorithm, asynchronous programming, asynch-
ronous network, asynchronous communication e async foram utilizados para trazer artigos
relacionados a programacdo assincrona. Nao foi possivel utilizar termos mais abrangentes
como asynchronous, pois acabavam gerando resultados com grande niimero de artigos nao
relacionados, devido a amplitude de utilizagdo desse termo.



Ja os termos embedded system, Internet of Things, IoT, ubiquitous system, ubiquitous
computing e real-time computing sdo utilizados para trazer artigos relacionados a Sistemas
embarcados.

A partir da busca realizada nas bases de dados em janeiro de 2023, informagcoes de
titulo, abstract, autores, editora e tipo foram obtidas. O niimero total de artigos retornados
foi de 448, distribuidos da seguinte forma entre as bases de dados:

e Scopus: 256
« IEEE: 98
¢ Web of Science: 94

3.4 Critério e Processo de Selecdo

Tendo-se o conjunto de artigos retornados pelas bases de dados, os mesmos foram
selecionados usando a ferramenta Rayyan (OUZZANIIL et al., 2016). Dos 448 artigos, 154
artigos (34,4% do total) foram excluidos por serem duplicados. Na sua distribuicao, 95
artigo (33% do total apds a remogao dos duplicados) sao classificados como “Journal
Article” (artigos de periddicos) e esses foram triados por 2 revisores durante o processo
de selegao, enquanto os outros tipos, como “Conference Papers” (artigos de congressos)
foram triados por apenas 1 revisor®. O processo de selecdo excluiu artigos que niao eram
relacionados a area de estudo, sendo que alguns dos artigos apresentam multiplos motivos
para exclusdo. Na tabela 1 sdo apresentados os nimeros de exclusdo por motivo, em
(BONATO; PANISSON, 2023) pode ser encontrado a tabela com os dados de incluséo e
exclusdo com todo os artigos.

Tabela 1 — Ntumero de artigos nao relacionados por tipo.

Critério ‘ Quantidade
Redes 60
Hardware 48
Projeto 48
Sistemas distribuidos | 31
Protocolo 21
Algoritmo 21
Modelo 19
Al 4
Segurancga 3
Teoria da Computagdo | 4
Blockchain 2

Fonte: O Autor

Apos a triagem, um total de 32 artigos foram selecionados para leitura completa.
Dentre esses 5 foram excluidos por motivo de serem fora de escopo deste trabalho, e 2
foram excluidos por nao possuirem acesso gratuito.

>  Estudos demonstram que triagem feita por apenas 1 revisor deixam de incluir cerca de 13% dos estudos
relevantes (GARTLEHNER et al., 2020), além de incluir risco de bias nas escolhas de artigos. Portanto

esse estudo estd parcialmente sujeito a essa limitacdo.
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Figura 1 — Processo de Selecao.
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Na Figura 1, sdo apresentadas as etapas de selecao dos artigo, incluindo a informacao
sobre o nimero de artigos em cada parte do processo. Também, no grafico da Figura 2 é
apresentado o conjunto de artigos resultante do processo de selecao distribuido por ano de
publicacgao. Percebe-se que foram incluidos artigos de 1998 até 2022. Percebe-se também
que o ano de 2021 possui a maior quantidade de artigos.

Figura 2 — Numero de artigos selecionados por ano.
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Na secao seguinte, sdo apresentados os resultados obtidos para cada questao de
pesquisa descrita nessa secao 3.



4 Resultados

4.1 RQL. Qual o paradigma da linguagem de programacao utilizada?

Foram encontrados 6 diferentes paradigmas associados as diferentes linguagens
de programacao utilizadas, sendo eles Orientado a Objeto (10 referéncias), Procedural (6
referéncias), Orientada & Evento (3 referéncias), Funcional (2 referéncias), e Sincrona (2
referéncia). Vale ressaltar, que algumas linguagens sdo multi-paradigmas (possuem mais
de um paradigma), entdo, apenas o paradigma que possui relacdo com o objetivo deste
estudo foi considerado. A Tabela 2 apresenta a relacdo dos paradigmas utilizados pelos
trabalhos selecionados.

Tabela 2 — Paradigmas usados por artigo.

Paradigma ‘ Referéncias

Orientado a Objeto | (ALRAHMAWY; WELLINGS, 2009)
(KOSCHEL et al., 2012)
(BELSON et al., 2019)
(SUNG et al. 2001)
(BERONI¢ et al., 2022)
(ENCHEVA: TUMIN, 2021)
(MOHAMMED et al., 2021)
(PASSERONE et al., 1998)

(JEON; LEE; HWANG 2021)

(ZHAO; WELLINGS; KORSHOLM, 2015)

Procedural (N.J; S.; A.G., 2004)

(SHIVSHANKAR; VANGARA; DEAN, 2005)

(MILLS; JEFFERY, 2016)

(AKHMETSHINA; GBURZYNSKI; VIZEACOUMAR, 2003)
(IERUSALIMSCHY, 2010)

(SEO et al., 1999)

Evento (KHEZRI; SARRAM; ADIBNIYA, 2008)
(SALLAIL; MARGTI; LéDECZI, 2005)
(COHEN et al., 2007)

Funcional

(ZHAO; BERGER; LI, 2020)
(BAaRENZ; PEREZ, 2018)

Sincrona (BERRY; SENTOVICH, 1999)
(VECCHIE; TALPIN; SCHNEIDER, 2009)

Fonte: O Autor

A Figura 3 apresenta o grifico demonstrando as proporgoes dos paradigmas
utilizados. Percebe-se que Linguagens Orientadas a Objeto e Procedural dominam cerca
de 70% dos paradigmas de programacao utilizados. Isso se deve a sua eficiéncia no uso
de hardware, ao fato de historicamente serem os paradigmas mais utilizados e do vasto
nimero de linguagens existentes nesses paradigmas.



Figura 3 — Paradigmas utilizados.
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4.2 RQ2. Qual linguagem de programac&o e/ou biblioteca foi utilizada?

Em relagao as linguagens de programacao utilizadas, 9 diferentes linguagens foram
encontradas, sendo elas Java (6 referéncias), C (4 referéncias), C++ (2 referéncias), nesC
(3 referéncias), Esterel (2 referéncias), Python (1 referéncia), Unmicon (1 referéncia), Lua
(1 referéncia), Haskell (1 referéncia) e Bibliotecas sem nenhuma linguagem especifica (2
referéncia). A Tabela 3 apresenta a relagao entre linguagens de programacao (ou bibliotecas)
em relagdo aos trabalhos selecionados.

Percebe-se que apesar de sua dominancia em sistemas embarcados, as linguagens
de programacao C e C++ estdo presentes em 6 referéncias, nimero igual a linguagem de
programagcao Java. Isso provavelmente se deve a diversos estudos com objetivo de tornar
a linguagem Java uma linguagem competitiva em sistemas embarcados, movimento que
iniciou nos anos 2000 (STEINHORN, 1998).

Também é importante ressaltar que diferentes linguagens possuem diferentes usos.
Em muitos casos, a linguagem de programacao C foi utilizada para implementar técnicas
concorrentes a nivel de um sistemas operacional embarcado. Enquanto a linguagem de
programacao Java foi citada com maior frequéncia em casos onde sua maquina virtual
recebeu implementacdes. A Figura 4 apresenta o grafico demonstrando as proporcoes das
linguagens utilizadas, destacando a domindncia da linguagens de programacio Java e
C/C++, e a linguagem nesC (usada no tinyOS), que apesar de menos popular, pode ser
vista como uma linguagem de nicho no contexto de sistemas distribuidos com foco em
redes, apresentando 3 artigos sobre a mesma.
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Tabela 3 — Linguagens por referéncias.

Linguagem ‘ Referéncias

Java (ALRAHMAWY; WELLINGS, 2009)
(KOSCHEL et al., 2012)

(SUNG et al., 2001)

(BERONIE et al., 2022)

(PASSERONE et al., 1998)

(ZHAO; WELLINGS; KORSHOLM, 2015)

C (N.J.; S.; A.G., 2004)

(SHIVSHANKAR; VANGARA; DEAN, 2005)
(AKHMETSHINA; GBURZYNSKI; VIZEACOUMAR, 2003)
(SEO et al., 1999)

C++ (BELSON et al., 2019)
(MOHAMMED et al., 2021)

nesC (SALLATL; MARGTT; LéDECZL, 2005)
(KHEZRI; SARRAM; ADIBNIYA, 2008)
(COHEN et al., 2007)

Esterel (VECCHIE; TALPIN; SCHNEIDER, 2009)
(BERRY; SENTOVICH, 1999)

Python ENCHEVA; TUMIN, 2021)

Unicon MILLS; JEFFERY, 2016)

Haskell B4RENZ; PEREZ, 2018)

(
(
Lua (IERUSALIMSCHY, 2010)
(
(

Biblitecas | (ZHAO; BERGER; LI, 2020)
(JEON; LEE; HWANG, 2021)

Fonte: O Autor

Figura 4 — Linguagens utilizadas.
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Quando se analisa os anos em que as linguagens apresentadas na Tabela 3 e gréfico
da Figura 4 foram langadas, percebe-se que grande parte das linguagens utilizadas pelos
artigos selecionados foram langadas apés os anos 90. Porém, a linguagem C aparece como
caso atipico de linguagem da década de 70 que ainda possui amplo uso. Na Figura 5 é
apresentado uma linha temporal de lancamento das linguagens mencionadas.

Figura 5 — Linha cronolégica das linguagens.

N N
@&Q) X \e%o . <& .xQ)OQ C)
o & S S RN N
1975 1980 1985 1990 1995 2000 2005

Fonte: O Autor

Tabela 4 — Linguagens por referéncias.

Ano Linguagem ‘ Referéncias

1998 Java (PureSR) (PASSERONE et al., 1998)

1999 Esterel BERRY; SENTOVICH, 1999)

1999 C (0S) SEO et al., 1999)

2001 | Java (PersonalJava) | (SUNG et al., 2001)

2003 C (C-like®) AKHMETSHINA; GBURZYNSKI; VIZEACOUMAR, 2003)
2004 C (09) N.J. S.; A.G., 2004)

2005 | TinyVT (nesC-like) | (SALLAT, MARGTT; L6DECZI, 2005)

2005 C (0S) SHIVSHANKAR; VANGARA; DEAN, 2005)
2007 nesC COHEN et al., 2007)

2008 nesC KHEZRI; SARRAM; ADIBNIYA, 2008)
2009 Java (RTSJ) ALRAHMAWY; WELLINGS, 2009)

2009 Esterel VECCHIE; TALPIN; SCHNEIDER, 2009)

2012 Java (OSGi) KOSCHEL et al., 2012)

2015 Java (SCJ) ZHAO; WELLINGS; KORSHOLM, 2015)
2016 Unicon MILLS; JEFFERY, 2016)

2018 | Haskell (Rhine) B&RENZ; PEREZ, 2018)

2018 Java (HLT) JEON; LEE; HWANG, 2021)

2020 AsyncM (1ib) ZHAO; BERGER; LI, 2020)

2020 CH+ BELSON et al., 2019)

2021 Python ENCHEVA; TUMIN, 2021)

2021 Ct+ MOHAMMED et al., 2021)

2022 Java

(
(
(
(
(
(
(
(
(
E
2010 Lua (IERUSALIMSCHY, 2010)
(
(
(
(
(
(
(
(
(
(

BERONI¢ et al., 2022)

Fonte: O Autor

4.3 RQ3. Quando ocorreu a inclusdo das técnicas de concorréncia nas linguagens
identificadas?

Na Tabela 4 sao apresentados os anos de inclusao das técnicas de concorréncia
nas linguagens levantadas, bem como o artigo de referéncia. E importante lembrar, que
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multiplas implementagoes podem ter ocorrido em uma mesma linguagem. Em algumas
linguagens, como C, existem implementacoes mais focadas a nivel de utilitario fornecido
pelo sistema operacional. Em diversas linguagens populares houveram a inclusao oficial,
como C++, Python e Java. Em linguagens como C, a inclusdo se deu por meio do sistema
operacional.

Os dados levantados demonstram que o problema de concorréncia em linguagens
de programacao para sistemas embarcados ainda possui desenvolvimento, sendo constante
as produgoes desde o final dos anos 90. Um destaque bastante recente é Java, que possuia,
originalmente, diferentes bibliotecas que implementavam green threads, porém, com sua
versao lancada oficialmente em 2022 agora possui uma implementagdo na prépria linguagem
(ORACLE, 2022). Na Figura 6 é apresentado uma linha temporal destacando os anos de
inclusdo, para as linguagens listadas.

Figura 6 — Linha cronoldgica da inclusao das técnicas.
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Fonte: O Autor

4.4 RQ4. Qual tipo de concorréncia foi utilizado?

E notével que, em linguagens de baixo nivel, houve um enfoque recente em concor-
réncia via corrotinas, sendo apresentado em 10 artigos (BELSON et al., 2019; MOHAMMED
et al., 2021; IERUSALIMSCHY, 2010; VECCHIE; TALPIN; SCHNEIDER, 2009; N.J.;
S.; A.G., 2004; AKHMETSHINA; GBURZYNSKI; VIZEACOUMAR, 2003; COHEN et
al., 2007; SALLAI; MAROTI; LéDECZI, 2005; SHIVSHANKAR; VANGARA; DEAN,
2005; KHEZRI; SARRAM; ADIBNIYA, 2008). Sua implementacdo tem sido preferivel em
contrapartida com green threads, devido ao fato de que elas ndo precisarem de run-time
ou maquina virtual, permitindo assim, o uso em sistemas em que o tempo de execucio e
laténcia tem prioridade. Destaca-se também sua capacidade de ser utilizada quando existe
a necessidade da espera por um evento externo, onde uma corrotina pode ficar pausada
até que um evento especifico ocorra (BELSON et al., 2019). H&4 também casos, como Icon
e Unicon, onde corrotinas foram adicionadas na forma de co-expressoes, que fazem parte
do fundamento da linguagem (MILLS; JEFFERY, 2016).

Em casos em que o foco é na troca de mensagens, normalmente via rede, pro-
gramagao assincrona é mais utilizada, aparecendo em 6 artigos (KOSCHEL et al., 2012;
ZHAO; BERGER; LI, 2020; JEON; LEE; HWANG, 2021; BERRY; SENTOVICH, 1999;
ENCHEVA; TUMIN, 2021; ALRAHMAWY; WELLINGS, 2009). Isso se deve ao fato que
as alternativas possuem desvantagens: manipular os eventos com call-backs’ torna a leitura
do cédigo dificil, e bloquear a execucdo de um programa até que o evento responda acaba

7 Call-back se refere ao registro de fungdes que sdo chamadas quando um evento especifico ocorre.
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causando menor performance. Em sistemas distribuidos, o assincronismo permite uma
arquitetura capaz de suportar uma quantidade grande de conexdes e se adéqua bem a
necessidade de diferentes agentes que nao sao sincronizados (ALRAHMAWY; WELLINGS,
2009).

As green threads se apresentam como uma boa alternativa em linguagens que ja
possuem uma maquina virtual em 2 casos (SUNG et al., 2001; BERONI¢ et al., 2022).
Isso se deve ao fato que a maquina virtual ja é uma run-time, entdo existe um custo
de performance baixo de usé-la para controlar as green threads. Além disso, elas podem
ser implementadas em extensoes de linguagem, com Fibers que j& estao disponiveis em
sistemas operacionais (PASSERONE et al., 1998).

Linguagens funcionais, por possuirem outro paradigma, costumeiramente possuem
solugoes diferentes, que foram apresentadas em 2 estudos. Uma delas é a programacao
funcional reativa, geralmente implementado através de uma biblioteca (JEON; LEE;
HWANG, 2021; BARENZ; PEREZ, 2018).

Existem também linguagens sincronas, com alto nivel de inspiracao de linguagens
de descricdo de hardware. Em geral, essas linguagens sdo reativas, ou seja, elas estao
obtendo suas entradas continuamente e as processando. Nesses casos, elas implementam
construgoes semelhantes as corrotinas. Porém, trazem algumas diferencas em relagao a
pilha de execuc¢ao da corrotina, salvando apenas o contador do programa e um ponteiro
para a janela atual (VECCHIE; TALPIN; SCHNEIDER, 2009).

E também frequente que linguagens tenham implementagoes de multiplos métodos,
com foco em diferentes casos de uso (ZHAO; WELLINGS; KORSHOLM, 2015). Um
exemplo disso é Java, que ja possuia acesso a threads de kernel, mas posteriormente,
com o projeto PersonalJava, trouxe uma implementacao de green threads, demonstrada
em 2 artigos (SUNG et al., 2001; BERONI¢ et al., 2022), e mais recentemente, incluiu
oficialmente na linguagem uma implementacao de virtual threads. Existe também, projetos
feitos antes da popularizacdo de processadores com paralelismo real tinham perspectivas
diferentes em relacdo ao paralelismo. Comumente citando processos como forma comum de
paralelismo. Portanto a discussao acerca de paralelismo de kernel, processos e user threads
vinha sem a visao retrospectiva. Entao frequentemente possuiam multiplas implementacoes,

lado a lado (SEO et al., 1999).

4.5 RQ5. Quais foram os motivos de incorporar concorréncia?

Uma arquitetura comum de um sistema embarcado evolve diferentes linhas de
execugao para rede, Interface de Usuario (UI) e controle, por exemplo. Podendo ser
implementadas com threads de kernel, ou corrotinas, o que elimina as trocas de contexto
existentes em threads de kernel, motivagdo apresentada em 4 estudos (N.J.; S.; A.G., 2004;
COHEN et al., 2007; SHIVSHANKAR; VANGARA; DEAN, 2005; KHEZRI; SARRAM;
ADIBNIYA, 2008). Isso ocorre por conta das corrotinas precisarem apenas da troca da
pilha de quadro da corrotina, permitindo uma melhora significativa no tempo de execugao
de uma tarefa, o que foi encontrado em 4 artigos (BELSON et al., 2019; MOHAMMED et
al., 2021; IERUSALIMSCHY, 2010; SHIVSHANKAR; VANGARA; DEAN, 2005). A sua
implementacao pode também reduzir o uso de memoria, ji que é apenas necessario salvar
dados referentes a atual funcdo em execugdo (BERONIC et al., 2022).

Uma das principais vantagens apresentadas pelas green threads é que sua construgao
se assemelha a de threads de kernel, sendo familiar aos programadores e permitindo sua
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inclusao sem a necessidade de grandes refatoragoes no cédigo, observacao feita em 2 artigos
(BERONIC et al., 2022; ZHAO; WELLINGS; KORSHOLM, 2015).

Existem também, 5 casos apresentados de linguagens com o foco em trocas de
mensagens em rede, onde programacao assincrona é o método mais eficiente. Permitindo
um tempo de processamento muito menor, visto que o processador fica livre para realizar
outras tarefas enquanto ha a espera pela resposta das mensagens (KOSCHEL et al., 2012;
ZHAO; BERGER; LI, 2020; JEON; LEE; HWANG, 2021; BERRY; SENTOVICH, 1999;
ALRAHMAWY; WELLINGS, 2009). Usar o assincronismo ajuda também no desacopla-
mento de quantas threads de hardware o software possui acesso, com quantas conexoes
podem existir paralelamente (ALRAHMAWY; WELLINGS, 2009).

Como programacao funcional tras um enfoque em controle de efeitos colaterais,
a implementacdo de programacio assincrona, utilizando uma interfaces monédicas®, se
adéqua fortemente. Sendo demonstrada como um design de biblioteca (ZHAO; BERGER;
LI, 2020; BARENZ; PEREZ, 2018). Problemas relacionados a sincroniza¢ao podem aparecer,
porém, o uso da tipagem, ja presente na linguagem, pode ser Util para auxiliar o processo,
sem a necessidade de trabalho manual (BaRENZ; PEREZ, 2018).

Em casos onde um sistema operacional embarcado é utilizado, o uso e implementacéao
nao sio solucdes cross-platform® ou acessiveis sem bibliotecas. Isso torna a inclusio dessas
técnicas nas linguagens mais ficeis e praticas para o programador, notado por 2 estudos
(MOHAMMED et al., 2021; BERONI¢ et al., 2022).

Algumas linguagens tem como principio de design a simplicidade, tanto da im-
plementacdo da linguagem, como de seu uso. Nesses 2 casos, corrotinas se tornam uma
alternativa que permite seguir este principio (IERUSALIMSCHY, 2010; AKHMETSHINA;
GBURZYNSKI; VIZEACOUMAR, 2003).

Existem também 6 casos onde a geréncia da ordem de execucgio de tarefas é im-
portante, e portanto, a natureza cooperativa de corrotinas e assincronismo se torna mais
adaptada (ENCHEVA; TUMIN, 2021; AKHMETSHINA; GBURZYNSKI; VIZEACOU-
MAR, 2003; COHEN et al., 2007; SALLAI; MARGOTI; LéDECZI, 2005; SHIVSHANKAR;
VANGARA; DEAN, 2005; KHEZRI; SARRAM; ADIBNIYA, 2008).

Para sistemas em tempo real, o controle acerca da execucdo exige que o método
utilizado para concorréncia seja compativel com os requerimentos. A dependéncia do
escalonador'® de threads do sistema operacional pode ser vantajosa caso ele seja feito para
sistemas em tempo real, porém, green threads podem trazer maior controle acerca de seu
escalonamento, sendo apresentado em 2 artigos (SEO et al., 1999; PASSERONE et al.,
1998).

Também é notavel que em processadores single-core threads de nivel de usuario
podem possuir performance melhor que threads de kernel (SEO et al., 1999), isso se deve
ao fato que elas nao necessitam ir ao nivel do sistema operacional, o que é frequentemente
custoso.

Linguagens sincronas apresentam motivacoes diferentes das demais, onde, ao invés
do uso de corrotinas para o controle da execugao em paralelo, elas utilizam corrotinas como

8 Interface Monddica se refere a uma interface que se utiliza de Monads, que, por sua vez, sdo estruturas

genéricas que combinam fungdes e encapsulam seu resultado em um tipo com funcionalidade adicionais
(WADLER, 2009).

Cross-platform se refere a solugdes que independem da plataforma final em que serd utilizada.

10 Escalador é o responsavel por escolher qual serd a préxima tarefa a ser executada.

9
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forma de modularizar o cédigo. Porém, o seu uso necessita de um compilador que tenha
capacidade de reescrever o codigo para trazer as garantias de sincronizacao (VECCHIE;
TALPIN; SCHNEIDER, 2009). Existem casos onde a linguagem que utiliza corrotinas
pode fazer uma pré analise de quando as trocas vao ocorrer, permitindo maior otimizacao

(N.J.; S.; A.G., 2004).

Linguagens como Icon ou Unicon, possuem um paradigma diferente, e partem do
principio onde tudo é uma corrotina (nessas linguagens chamadas de co-expressoes), onde
elas param sua execugao e retornam valores (MILLS; JEFFERY, 2016). O retorno dos
valores pode ser composto tanto de um resultado, que pode implicitamente continuar a
execucao, quanto de um erro, que pode ser implicitamente propagado. Assim, o programador
nao precisa escrever codigo responsavel pelo controle de fluxo em casos de erros.

4.6 RQ6. Quais as limitacoes encontradas?

Em algumas linguagens, como o C++, a implementagao de corrotinas pode oferecer
limitagGes no controle fino da memoria da pilha de quadro da corrotina, o que pode
restringir seu uso em casos onde é necessario manipulacao direta da meméria, como o
desenvolvimento de sistemas operacionais embarcados (BELSON et al., 2019). Devido a
dificuldade de implementar alocadores de meméria definidos por usudrio para as alocagoes
de memoérias das corrotinas, em 2 casos apresentados, as linguagens nao possuem essa
capacidade, podendo limitar seu uso em sistemas com organizacdo de memoria que nao
permite alocagdes dindmicas tipicas (MOHAMMED et al., 2021; COHEN et al., 2007).

Fazer o controle de fluxo de execugao a nivel de usuario pode trazer uma complexi-
dade de implementacao muito maior que utilizar o que ja é providenciado pelo sistema
operacional. Tanto bibliotecas assincronas (KOSCHEL et al., 2012) quanto green threads
podem trazer dificuldades em alguma parte da implementagao (SUNG et al., 2001; SEO et
al., 1999), algo notado em 3 artigos. Isso pode levar a implementagoes incompletas, com
mais limitagoes.

Nas linguagens que possuem garbage collector'!, o uso indiscriminado de corrotinas
e green threads pode também trazer problemas no uso de alocac¢bes dinamicas. Por conta
de seu baixo custo para criacao e liberagao, usuarios podem considerar a criacdo um
grande nimero de green threads. Porém, esse grande nimero pode gerar laténcia no garbage
collector quando ele for desalocar essa meméria, gerando problemas de performance apés
sua criacao, apresentado em 2 artigos (BERONI¢ et al., 2022; ENCHEVA; TUMIN, 2021).

Algumas técnicas, como programacao funcional reativa, por serem muito recentes,
apresentam poucos exemplos praticos de seu uso, podendo ter desafios ndo esperados no seu
uso, isso foi demonstrado em 3 artigos (BARENZ; PEREZ, 2018; JEON; LEE; HWANG,
2021; ZHAO; BERGER; LI, 2020).

Um problema apresentado para green threads é o baixo controle de thread mi-
gration'?. Uma possivel solucdo seria a definicio de uma rotina de migracio e regras de
migragao, que definem quando e para onde a tarefa deve ser migrada (ZHAO; WELLINGS;
KORSHOLM, 2015), porém, nenhuma linguagem estudada apresenta essa caracteristica
atualmente.

' Garbage colletor é uma run-time responsével por desalocar meméria dindmica alocada pelo programa
em execucao.

2 Thread migration ocorre quando um dada tarefa precisa ser movida de uma thread de hardware para
outra (INTEL, 2023).
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Em 4 casos, uma mudanca no método de concorréncia exige mudancga na maneira
de estruturar software, e portanto pode trazer custos adicionais. Consegue-se encontrar
exemplos de programagao assincrona (ALRAHMAWY; WELLINGS, 2009; ENCHEVA;
TUMIN, 2021), corrotinas (SALLAIL; MARGTT; LEDECZI, 2005), e a linguagens como Icon
ou Unicon (MILLS; JEFFERY, 2016).

Enquanto em 3 diferentes estudos, o controle da preempgao pode ser visto como
vantajoso, ele também pode fazer com que as tarefas que devam ser executadas tenham
que esperar para a execu¢ao. Em um sistema em tempo real, onde essas tarefas podem
ser baseadas em sensores ou atuadores, essa possivel laténcia pode ser indesejada, ou até
mesmo, tarefas longas podem criar starvation'3. Uma possivel solucdo é que partes do
programa possam ser preemptadas, enquanto outras partes sejam completamente coopera-
tivas (AKHMETSHINA; GBURZYNSKI; VIZEACOUMAR, 2003; KHEZRI; SARRAM;
ADIBNIYA, 2008; IERUSALIMSCHY, 2010).

Nos casos onde hé assincronismo com uma hierarquia de comunicac¢ao (um método
assincrono comunicando com outro), a arquitetura de comunicacao precisa ser robusta o
suficiente para permitir isso, sendo necessério para sistemas de maior escala (PASSERONE
et al., 1998).

Em linguagens sincronas, o uso de corrotinas apresenta um aumento substancial
na troca de contextos, e também traz dificuldade de implementacio de processadores com
paralelismo de hardware (VECCHIE; TALPIN; SCHNEIDER, 2009). Implementacoes
assincronas trazem dificuldade de implementacao em hardware (BERRY; SENTOVICH,
1999).

Algumas linguagens eliminam a ideia de um sistema operacional com escalonamento
dindmico, onde escalonamento é realizado enquanto o programa estd em execucao, e
realizam escalonamento estatico, onde os locais onde pode ocorrer trocas de contexto sao
pré-analisados e fixos. Assim, a linguagem permite que sejam trocados por corrotinas.
Isso gera ganho de performance, porém, codigo deve ser copiado em diversas partes do
programa pelo compilador, gerando um tamanho do executavel que pode ser muito maior

(N.J.; S.; A.G., 2004).

Uso de corrotinas possui performance que pode variar de acordo com o microcon-
trolador sendo utilizado, em alguns casos tendo ganho de performance, em outros tendo
perda (SHIVSHANKAR; VANGARA; DEAN, 2005). Corrotinas também podem possuir
debugging ineficiente (MILLS; JEFFERY, 2016).

5 Discussao

De forma conclusiva, fica evidente a necessidade de processamento concorrente
para sistemas embarcados devido ao interesse nas linguagem em realizar implementagoes
de concorréncia, como apresentado nas questoes de pesquisa 4.2 e 4.3, porém, também
fica evidente que as alternativas aos paralelismo de hardware nao oferecem vantagens
universais, como apresentado na questao de pesquisa 4.6. Fm 12 casos, essas técnicas ja
sdo embutidas nas linguagens, em 8, sdo implementadas através de bibliotecas e em 3 sao
bibliotecas do sistema operacional. Essa fragmentacao da implementacao deixa confuso o
processo de escolha de qual técnica usar, e obriga o programador a aprender seu uso em

1 . ~ , ~ .
3 Starvation ocorre quando uma thread ndo da controle para outras, fazendo com que elas nio sejam
executadas, ou sejam executadas com menos frequéncia que necessario.
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cada sistema utilizado, ao invés de apenas aprender a linguagem de programagao e fazer
uso de uma técnica universal. Portanto, existe a necessidade de maior padronizagao delas,
e, sua implementacio a nivel de linguagem pode oferecer isso.

As linguagens de programacdo que incorporam green threads proporcionam um
paradigma de programagao semelhante ao ja familiar das threads de kernel, tendo assim,
uma curva de aprendizado leve. Também apresentam uma capacidade de concorréncia
maior em relagdo a threads de kernel, devido ao menor custo computacional, sendo até
possivel instanciar um grande nimero de threads sem grandes problemas. No entanto, green
threads compartilham algumas das desvantagens das threads de kernel, como a preempcao,
0 que é problemético em codigos criticos que precisam ser executados em totalidade. Isso
leva a necessidade de ferramentas de sincronizacio de fluxo, como mutezes'* e semdforos'®,
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que podem criar erros como dead-locks'® e race conditions'”.

Por outro lado, as linguagens com corrotinas possuem uma execugao cooperativa,
onde a corrotina é responsavel por “pausar” sua prépria execugdo, corrigindo o problema de
codigos que devem ser executados em sua totalidade. Porém, introduz uma nova classe de
problemas: uma corrotina pode ficar presa, por exemplo, através de um lagos de repeticao
infinito, e nunca permitir que outras tarefas executem. Este problema causa starvation.

O Assincronismo apresenta grande relagdo com tarefas com a necessidade continua
de I0. Possuindo semelhancas as corrotinas, se apresenta como boa solugio para casos
onde o foco é troca de mensagens. Porém, se limita a esse tipo de problemas.

6 Conclusao

Este artigo apresentou uma analise sobre o uso de concorréncia em linguagens de
programacao utilizadas em sistemas embarcados e IoT, através de uma revisao de escopo da
literatura. Através do estudo realizado, percebe-se que existem trés diferentes opgdes para
as linguagens e bibliotecas implementarem concorréncia em sistemas embarcados: green
threads, corrotinas e assincronismo. Green threads apresentam semelhanca na programacao
ao modelo classico de threads de kernel, porém, sdo preemptivas e trazem pouco controle
de recursos. Corrotinas contrastam com sua natureza cooperativa, e demonstram uma
possivel alternativa em casos onde cédigos criticos ndo devem possuir sua execugao parada.
Assincronismo traz 6tima concorréncia quando existe a necessidade de 10, porém, esse é
seu unico foco. A melhor alternativa para um dado projeto vai depender dos requisitos que
ele apresenta. Existindo casos de uso para cada uma das alternativas.

A revisao apresentada nesse artigo possuiu foco em artigos publicados, e néo
incluiu contetido da literatura cinzenta e isso pode levar a um viés, onde parte do contetido
relevante nao tenha sido incluido. Percebe-se também, que algumas linguagem com maior
interesse académico (como nesC) aparecem com frequéncia, apesar de seu uso na induistria
nao ser difundido. Outra fonte de possivel viés é o fato de que apenas uma parcela dos
artigos foram triados por miiltiplos revisores, o que pode levar alguns artigos a ndo serem

¥ Mutex é o mecanismo de controle que tem como objetivo impedir que mais de uma linhas de execucéo

acessem uma sessdo critica ao mesmo tempo.

Semdforo é o mecanismo de controle que tem como objetivo permitir apenas um determinado niimero
de linhas de execugdo acessem uma sessdo critica ao mesmo tempo.

Dead-lock é a condicdo onde multiplas linhas de execugdo sdo paradas por estarem esperando um recurso
que as outras estdo também esperando.

Race condition € a condigcdo onde o resultado de uma operacdo depende de uma ordem ndo controlada
pelo usudrio.
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incluidos. Mesmo com essas consideragoes, considera-se que, através das andlises realizadas,
elas ndo compromete o resultado final desse estudo.

Como trabalho futuro pode-se realizar uma andlise na literatura cinzenta, dando
foco em contetidos que estdao oficialmente ligados as linguagens de programacao (por
exemplo, as linguagens levantadas pelo estudo apresentado nesse documento). Nesse estudo,
pode-se incluir fontes como as paginas web das linguagens de programacao, e relatérios
técnicos publicados pelos criadores e mantenedores das linguagens.

Assim, este estudo conseguiu reunir como diversas linguagens de programacio
implementam concorréncia, além de demonstrar tendéncias de paradigmas, linguagens,
tipos e problemas nas implementacoes. Dessa forma, respondendo como é o estado da
concorréncia em sistemas embarcados a nivel de implementacao nas linguagens e bibliotecas.
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