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RESUMO

O crime de lavagem de dinheiro busca ocultar a origem ilicita de fundos por meio de
praticas enganosas, permitindo que esses valores sejam reintegrados a economia
de forma aparentemente legal. A criagdo das criptomoedas no século XXI, trouxe a
oportunidade dos usuarios poderem realizar transagdes bancarias globais de forma
descentralizada e com garantia de um pseudo-anonimato, fato este responsavel por
tornar as moedas digitais atraentes para atividades ilicitas, como por exemplo para a
perpetracdo do crime de lavagem de dinheiro. O aumento do uso de criptomoedas
para lavagem de dinheiro tem preocupado as autoridades globais, incluindo o Grupo
de Acgao Financeira (GAFI), uma organizagao intergovernamental. As estatisticas
mostram um crescimento significativo dessa atividade criminosa nos ultimos anos,
com um aumento substancial de casos. A dificuldade de identificar os detentores dos
ativos, devido ao pseudo-anonimato das transagdes com criptomoedas, tem
dificultado a atuagdo das autoridades. Em ambito global, os governos tém
incentivado a regulamentagdo do mercado de cripto ativos como uma alternativa
para enfrentar os desafios relacionados a crimes cometidos com o uso dessas
moedas. Buscando atender tal demanda internacional, foi promulgada no Brasil a Lei
n° 14.478, em dezembro de 2022. O presente trabalho foi desenvolvido com o
objetivo central de analisar como as altera¢des introduzidas pela Nova Lei afetam o
uso de criptomoedas no crime de lavagem de dinheiro. Conclui-se, assim, que na
intencdo de reprimir o uso de criptomoedas como meio facilitador da lavagem de
dinheiro, a Lei 14.478/2022 propbs a adogao das seguintes medidas: inclusdao das
exchanges como responsaveis pela prevencdo e combate a lavagem de dinheiro,
regulamentagcdo das atividades das empresas que prestam servigos de ativos
virtuais, sujeicdo da atuacédo destas empresas a fiscalizagdo do COAF e introducéo
de uma nova causa de aumento de pena ao crime de lavagem de dinheiro, na Lei
9.613/1998, quando este crime envolver operagdes com criptomoedas.

Palavras-chave: Crime de lavagem de dinheiro. Criptomoedas. Lei 14.478/2022.
GAFI. Exchanges.



ABSTRACT

The crime of money laundering seeks to conceal the illicit origin of funds through
deceptive practices, allowing these values to be reintegrated into the economy in an
apparently legal manner. The creation of cryptocurrencies in the 21st century has
provided users with the opportunity to engage in global banking transactions in a
decentralized manner, with the guarantee of pseudonymity. This factor has made
digital currencies attractive for illicit activities, such as money laundering. The
increasing use of cryptocurrencies for money laundering has concerned global
authorities, including the Financial Action Task Force (FATF), an intergovernmental
organization. Statistics show a significant growth in this criminal activity in recent
years, with a substantial increase in cases. The difficulty of identifying asset holders
due to the pseudonymity of cryptocurrency transactions has hindered the authorities'
efforts. Globally, governments have been encouraging the regulation of the crypto
asset market as an alternative to addressing the challenges associated with crimes
committed using these currencies. In response to this international demand, Brazil
enacted Law No. 14.478 in December 2022. This study was developed with the
central objective of analyzing how the changes introduced by the new law affect the
use of cryptocurrencies in money laundering. It is concluded, therefore, that with the
intention of suppressing the use of cryptocurrencies as a facilitator of money
laundering, Law 14,478/2022 proposed the adoption of the following measures:
inclusion of exchanges as responsible for the prevention and combating of money
laundering, regulation of activities of companies providing virtual asset services,
subjecting the actions of these companies to COAF supervision, and the introduction
of a new aggravating factor for the crime of money laundering in Law 9,613/1998,
when this crime involves cryptocurrency transactions.

Keywords: Money laundering. Cryptocurrencies. Law 14.478/2022. FATF.
Exchanges.



LISTA DE ABREVIATURAS E SIGLAS

COAF = Conselho de Controles de Atividades Financeiras

ECC - Elliptic Curve Cryptography

ENCCLA = Estratégia Nacional de Combate a Corrupcao e a Lavagem de Dinheiro
GAFI/FATF = Grupo de Acéao Financeira Internacional.

P2P = ponto-a-ponto ou peer-to-peer.

RSA = Rivest-Shamir-Adleman

VA = Virtual Asset.

VASP’s = Virtual Asset Service Providers.



LISTA DE FIGURAS

Figura 1 — Imagem explicativa de como ocorrem as trés fases da lavagem de
dinheiro. P. 19.

Figura 2 — Explicando o blockchain. P. 30.

Figura 3 — Imagem explicativa sobre como é uma rede de computadores
centralizada e descentralizada. P. 35.

Figura 4 - Exemplo de uma curva eliptica em um gréfico. P. 38.



SUMARIO

LR T0]10T07-Vo YN 1
1. CRIME DE LAVAGEM DE DINHEIRO.........ccovuieuienessssssssssssssssssssssssssasssssssssssssssssasssnns 13
1.2. CONCEITO DO CRIME DE LAVAGEM DE DINHEIRO NO AMBITO NACIONAL E

INTERNACIONAL ... cvooeeeee oo es e ee e 13

1.2.1. FASES DA LAVAGEM. ..ottt 15

1.3. LEGISLAGAO ANTI-LAVAGEM NO BRASIL......oveeeeeeeeeeeeeeeeeseeeeeeeseeeeeseeseseenees 19

2. O FENOMENO DAS CRIPTOMOEDAS..........ceiuieueeerissesssesesssssssssssssssssssssssssssssasssessasees 26

2.1, BLOCKCHAIN ...t ee e ee e eeeee e eee s e e s eee s eee s s eeeeee e se e 29

2.2. EXCHANGES DE CRIPTOMOEDAS. ........oveiveieeeeeeeeeeee e 32

2.3. PILARES DAS CRIPTOMOEDAS........c.oveiteeeeeeeeeeeeeeeeeeeeeeeeeeeees e seeeeee e 34

2.3.1. CARACTERISTICA DESCENTRALIZADORA DAS CRIPTOMOEDAS........... 34

2.3.2. PSEUDO ANONIMIDADE DOS DETENTORES DE CRIPTO ATIVOS............ 36

2.3.3. GLOBALIDADE DAS TRANSACOES FEITAS COM CRIPTOMOEDAS.......... 39

2.4. A UTILIZACAO DE CRIPTOMOEDAS NO CRIME DE LAVAGEM DE DINHEIRO... 40

3. LEI 14.478/2022: INOVAGOES........coeuceeieseesesssssssssssssssssssessssssssssssssssessssssssssssssssssssaness 46

3.1. CONCEITO DE ATIVO VIRTUAL ...ttt eeeeeeseeeeeee e eee e 48
3.2. ALTERACOES INTRODUZIDAS PELA LEI 14.478/2022 NA LEI DE LAVAGEM DE

DINHEIRO (LEI N® 9.813/98).........eeeoeeeeeeeeeeeeeeee e seeee e s see e eee e 48

3.2.1. ADICAO DE CAUSA DE AUMENTO AO ARTIGO 1° DA LEI N° 9.613/1998.. 51
3.3. REGULAMENTACAO DAS PRESTADORAS DE SERVIGOS DE ATIVOS

VIRTUALS e 54
3.3.1. DIRETRIZES PARA A PRESTACAO DE SERVICO DE ATIVOS VIRTUAIS......... 57
3.3.1.1. DIRETRIZ DE BOAS PRATICAS DE GOVERNANCA, TRANSPARENCIA
NAS OPERACOES E ABORDAGEM BASEADA EM RISCOS..........ccoociiiiiiees 58
3.3.1.2. DIRETRIZ DE PREVENCAO AO CRIME DE LAVAGEM DE DINHEIRO......60

Lo 0] N od I U £ 7Y o 10 63



11

INTRODUCAO

A lavagem de dinheiro se destina a dissimulag¢ao e ocultagado da origem de um
dinheiro, sendo este valor proveniente de uma pratica delitiva. A lavagem é ent&o o
processo por meio do qual os criminosos buscam esconder a origem delitiva de seus
valores para que seja possivel a reinsergao destes na economia local com roupagem
licita.

O surgimento das criptomoedas no século XXI, mais precisamente em 2009
com a criagao do Bitcoin através do artigo escrito por Satoshi Nakamoto, oportunizou
aos seus usuarios a realizagao de transacgdes bancarias globais de forma anénima.
Este fato fez com que as moedas virtuais passassem a ser muito atrativas para
aqueles que desejam lavar dinheiro. Os ativos virtuais possuem natureza complexa,
cuja transagdo nao necessita de intermediarios, sendo possivel que qualquer
individuo ao redor do mundo, com acesso a internet, possa realizar transagcdes com
criptomoedas. Essa rede € publica, sendo suas chaves acessiveis e disponiveis na
rede mundial de computadores. Os cripto ativos se baseiam na tecnologia de
criptografia e possuem como caracteristica basilar o pseudo-anonimato dos
usuarios, a globalidade e descentralizagao.

O grande crescimento do numero de dinheiro lavado através da utilizagao da
tecnologia de criptomoedas tém gerado uma preocupacgao das autoridades globais,
principalmente do Grupo de Agao Financeira (GAFI), 6érgédo intergovernamental. As
estatisticas demonstram que entre o ano de 2021 e 2022 houve um crescimento
gigantesco desta atividade criminosa, cuja incidéncia mais do que dobrou, conforme
sera destacado durante o decorrer do presente trabalho. Um fator que tem
preocupado as autoridades € a dificuldade de identificagdo dos sujeitos detentores
dos ativos, devido a pseudo-anonimidade das operagées com criptomoedas.

No ambito global, as autoridades governamentais tém incentivado a
regulamentacdo do mercado de capitais virtuais como alternativa para que as
economias locais possam lidar com desafios relacionados as praticas de crimes por
intermédio das criptomoedas.

Posto isto, visando criar diretrizes para regulamentagcdo da atuacao das
prestadoras de servico de ativos virtuais e criar mecanismos para o combate e

prevencgao do crime de lavagem de dinheiro com uso de cripto ativos, foi editada no
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Brasil a Lei n°® 14.478, de 21 de dezembro de 2022, que entra em vigor no més de
junho do presente ano (2023).

Diante desse panorama, o presente trabalho busca verificar como as
inovacdes penais introduzidas pela Lei 14.478/2022 interferem na pratica do crime
de lavagem de dinheiro cometido com o uso de criptomoedas.

Para isso, o presente estudo adotou o método indutivo com a utilizacdo de
suporte bibliografico, por meio de pesquisa exploratéria e analise bibliografica e
legislativa. Assim, o trabalho esta estruturado em trés capitulos, de forma que o
capitulo inicial aborda os principais aspectos referentes ao crime de lavagem de
dinheiro, de modo a esclarecer como este ocorre. O segundo capitulo destina-se a
explicar a tecnologia das criptomoedas, quais seus principais componentes, como as
transagdes sao realizadas nessa rede e sobretudo como o0s criminosos realizam
lavagem de dinheiro com o uso de cripto ativos. Por fim, o terceiro capitulo é
destinado a avaliar os efeitos das mudangas introduzidas pela Lei 14.478/2022
quanto a ocorréncia e prevengao da atividade ilicita de lavagem de dinheiro
envolvendo o uso de moedas digitais.

Para fins de conceituagéo, ‘ativos virtuais’, ‘criptomoedas’, 'cripto ativos' e
‘moedas digitais’ serdo tratados como sinénimos no presente trabalho, podendo ser
definidos como: “a representagdo digital de valor que pode ser negociada ou
transferida por meios eletronicos e utilizada para realizagdo de pagamentos ou com
proposito de investimento”, nos termos do art. 3° da Lei 14.478/2022.

Além disso, as expressbes ‘prestadora de servico de ativos virtuais’ e
‘exchanges’ também serdo abordadas com o mesmo significado, qual seja: “a
pessoa juridica que executa, em nome de terceiros, pelo menos um dos servigos de
ativos virtuais, entendidos como: troca entre ativos virtuais e moeda nacional ou
moeda estrangeira; troca entre um ou mais ativos virtuais; transferéncia de ativos
virtuais; custddia ou administracdo de ativos virtuais ou de instrumentos que
possibilitem controle sobre ativos virtuais; participagcdo em servigos financeiros e
prestacdo de servigcos relacionados a oferta por um emissor ou venda de ativos

virtuais”, conforme previsto no art. 5° da Lei 14.478/2022.
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1. CRIME DE LAVAGEM DE DINHEIRO

Com o desenvolvimento da internet o crime de lavagem de dinheiro passou a
estar cada vez mais presente na sociedade, ameacando a ordem
econdmico-financeira dos paises e a administragdo da justi¢a, fazendo jus, assim, ao
desenvolvimento de reflexdes sob o aspecto de metodologia. Posto isto, este
trabalho dedica-se inicialmente a realizar breves definicdes sobre este crime e suas

caracteristicas elementares.

1.2. CONCEITO DO CRIME DE LAVAGEM DE DINHEIRO NO AMBITO NACIONAL
E INTERNACIONAL

Ha evidéncias de que ainda durante o periodo da ldade Média os piratas
realizavam lavagem de capitais para se desvencilhar do produto de seus ilicitos.
Entretanto, apesar dessa pratica ser muito antiga, a origem do termo “lavagem de
dinheiro” é datada dos anos 20 do século XX e estad relacionada a mafia
estadunidense, que utilizava lavanderias e lava rapidos como forma de fachada para
esconder o capital oriundo de seus crimes, principalmente aqueles ligados a venda
ilegal de bebidas e cigarros (CALLEGARI; WEBER, 2017).

Conta a lenda que o termo money laundering [...] teria sido cunhado pelo
gangster Al Capone, que usava uma rede de lavanderias automaticas em

Chicago para ‘legalizar’ o dinheiro oriundo de suas atividades ilegais nos
anos 20” (JORDAO, 2000).

O termo lavar é originario da palavra em latim “lavare”, que denota a expurgar,
reabilitar, purificar. A partir deste € que surge a inspiragdo de mascarar o dinheiro
proveniente de atividades ilicitas para que ele pareca ter origem licita e possa ser
inserido na economia (CALLEGARI; WEBER, 2017).

O crime de lavagem de dinheiro consiste no esforgco em tornar licito o dinheiro
proveniente de um crime, possibilitando assim, que o produto de uma atividade ilicita
seja inserido no mercado sem ser notado pelas autoridades, ndo sendo possivel
delimitar a sua proveniéncia e tampouco destinacéo (PEREIRA, C. de A., 2020).

O dinheiro que os criminosos auferem com atividades ilicitas se torna inutil se
nao for lavado, afinal, despertam a ateng¢ao das autoridades publicas. Devido a tal

fato, os valores obtidos de forma ilegal sdo lavados. A lavagem do dinheiro esta
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relacionada a eficacia dos crimes. Por meio da lavagem, o dinheiro “sujo” é
dissimulado como se fosse proveniente de uma pratica licita, € o que possibilita que
o dinheiro receba uma destinacdo (VAN WEGBERG; OERLEMANS; VAN
DEVENTER, 2018).

[...] a lavagem é um processo em que somente a partida € perfeitamente
identificavel, ndo o ponto final [...]. A finalidade desse processo néo é
somente ocultar ou dissimular a origem delitiva dos bens, direitos e valores,
mas igualmente conseguir que eles, ja lavados, possam ser utilizados na
economia legal. (BONFIM et al., 2008).

A Interpol (International Police Organization) conceitua o crime de lavagem de
dinheiro como “qualquer ato ou tentativa de ocultar ou mascarar a obtencéo ilicita,
de forma que aparente ter sido originado de fontes legitimas” (INTERPOL, 2012).
Nesse mesmo sentido, o Grupo de Acéo Financeira Internacional (GAFI) define a
Lavagem de capitais como “um conjunto de operag¢des comerciais ou financeiras que
buscam a incorporagcdo na economia de cada pais dos recursos, bens e servigos
que se originam ou estao ligados a atos ilicitos” (COAF, 1999, p. 02).

Destaca-se que o GAFI (Grupo de Acéo Financeira Internacional), conhecido
como FATF (Financial Action Task Force), € uma organizagao intergovernamental
composta por mais de 200 paises e jurisdi¢gdes, incluindo o Brasil. Seu objetivo é
estabelecer padrdes internacionais para prevenir atividades ilegais relacionadas a
crimes financeiros. O GAFI desempenha um papel fundamental na promocgéo da
cooperacgao internacional e na implementacdo de medidas efetivas de combate a
lavagem de dinheiro, ao financiamento do terrorismo e a outras formas de crimes
financeiros (GAFI/FATF, 2023).

Sobre o crime de lavagem de dinheiro, o Peter Lilley traz a seguinte
conceituacao:

[...]Jtradicionalmente, a lavagem de dinheiro tem sido encarada
(isoladamente) como a limpeza do dinheiro sujo gerado por atividade
criminosa; na imagem mental coletiva, esses crimes estdo provavelmente
associados ao trafico de drogas. E claro que a lavagem de dinheiro inclui
esse trafico, mas na verdade abrange muito mais. Para entender e avaliar o
poder e a influéncia da lavagem de dinheiro, & necessario recordar a
finalidade dos crimes. A imensa maioria dos atos ilegais € perpetrada para
conseguir uma so6 coisa: dinheiro. Se for gerado pelo crime, o dinheiro sera
inatil, a menos que a fonte sérdida dos recursos possa ser disfargcada ou
preferencialmente ‘apagada’. A dindmica da lavagem de dinheiro assenta

sobre o a&mago corrupto dos muitos problemas sociais e econdmicos
espalhados pelo mundo todo (LILLEY, 2001).
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Conforme estudo divulgado pelo Escritorio das Nagdes Unidas sobre Drogas
e Crimes (United Nations Office on Drugs and Crime - UNODC) constatou-se que no
ano de 2009 aproximadamente 1,6 trilhbes de ddlares, provenientes do trafico de
drogas e do crime organizado, foram objeto do ilicito de lavagem de dinheiro no
mundo (apud CUNHA, 2019).

O crime de lavagem de dinheiro esta presente em todas as partes, pode ser
encontrado, inclusive, em crimes ambientais. A incorporagao de moedas virtuais ao
mercado foi responsavel por intensificar esse fendbmeno (INTERPOL, 2012).

Com objetivo de distanciar a origem ilicita do dinheiro do fato criminoso, o
crime de lavagem de dinheiro ocorre em trés fases. Estas fases sdo responsaveis
por garantir que os caminhos percorridos pelo dinheiro, as transag¢des bancarias,
nao sejam identificadas pelas autoridades. Tais etapas visam garantir o anonimato
dos sujeitos envolvidos no crime, impedir o rastreio e possibilitar a insergdo dos
valores no mercado como se fossem provenientes de atividades que estdo dentro da
lei (MENDRONI, 2018).

1.2.1. FASES DA LAVAGEM

Segundo definicdo do Grupo de Acado Financeira Internacional, o crime de
lavagem de dinheiro pode ocorrer em trés fases, sao elas: “Placement’, “Layering” e
“Integration”, sendo que a traducédo adotada pela doutrina brasileira é: a) colocacgao;
b) Dissimulacéo; e, c) Integragcéo (CALLEGARI; WEBER, 2017).

No inicio do processo de lavagem de dinheiro os criminosos utilizam-se de
casas de cambio, instituicdes bancarias, imobiliarias e de diversos outros setores
para ocultar os grandes volumes de dinheiro. Depois disso os esforgos passam a ser
destinados a mascarar a origem do dinheiro “sujo”, s&o realizadas operagbes com o
intuito de afastar o dinheiro de sua origem ilicita, dificultar o rastreio, sendo muito
comum a realizacdo de transacdes bancarias para outros paises. Por fim, o dinheiro
€ reinserido no mercado, como se fosse proveniente de atividades licitas
(SCARTEZZINI, 2004).

Rodolfo Tigre Maia define a lavagem de dinheiro como:

[...] um conjunto complexo de operagdes, integrado pelas etapas de
converséo, dissimulagédo e integracdo de bens, direitos e valores, que tem
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por finalidade tornar legitimos ativos oriundos da pratica de atos ilicitos
penais, mascarando esta origem para que 0s responsaveis possam escapar
da acéo repressiva da justica (MAIA, 2004).

Renato Brasileiro de Lima (2019) define a lavagem de dinheiro como um
processo dindmico que visa distanciar o dinheiro sujo da atividade ilicita que o
originou, a dissimulagdo das transacgdes dificulta as investigagdes e possibilita que
esse dinheiro, ja “limpo”, possa ser utilizado pelo criminoso.

A primeira fase do crime de lavagem de dinheiro € denominada de ocultagao
ou colocacgao. Nesta etapa, o objetivo do criminoso é encobrir o dinheiro proveniente
de atividade ilicita, diminuindo este em quotas minimas, de forma a ndao chamar
atengao (CALLEGARI; WEBER, 2017). Esta etapa primaria € a mais vulneravel, nela
ha uma maior probabilidade de o dinheiro sujo ser identificado pelas autoridades
(MENDRONI, 2018).

Na fase inicial a grande quota de valores ¢é fracionada em porgdes pequenas
que nao se conectam entre si ou com sua origem, ou seja, as fortunas s&o diluidas.
Essas quantias de pequenos valores ndo chamam atencdo das instituicbes
financeiras e acabam por serem inseridas na economia, sem que 0s 6Orgaos de
fiscalizacdo sejam cientificados. (Paulo Rogério Bonini, 2016, p. 312 e 313).
Técnicas habituais dessa fase do processo de lavagem de dinheiro sédo a realizagcao
de transac¢des bancarias por meio de “mulas”, deslocagéo do dinheiro “sujo” para
paraisos fiscais e o cambio por outras moedas (SIMAS, 2015).

A segunda fase recebe a denominagao de estratificagdo ou dissimulacao.
Nesta fase, o dinheiro “sujo” ja se encontra inserido na economia, resta agora
camufla-lo através de diversas transacdes para que os valores paregam ter origem
licita (CALLEGARI; WEBER, 2017).

Na segunda fase o objetivo dos criminosos € apagar os rastros acerca da
origem dos valores, quebrar os vinculos. Por isso, nela sdo realizadas diversas
transagdes para dissimular a origem do dinheiro “sujo” (BONINI, 2016). Nessa etapa
do processo de lavagem de dinheiro € comum que os criminosos realizem a divisdo
do dinheiro em titulos distintos. Tem-se como exemplo de transagao realizada na
fase de dissimulacdo o superfaturamento de exportacdo e a compra e venda de
acdes na bolsa de valores, com a realizacdo de inumeras transacgdes, afinal, sao

operagodes cujo prego oscilam muito (SIMAS, 2015).
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Durante o processo de ocultagdo, o dinheiro proveniente de atividades ilicitas
pode ser mesclado com quantias licitas de forma a ser misturado e nao ser possivel
decifrar sua proveniéncia. O advento da internet e do dinheiro digital possibilitou aos
criminosos a realizacdo de transacgdes instantaneas e andénimas nessa etapa do
processo de lavagem de dinheiro. Mendroni elucida que:

Nessa fase ja se torna dificil ou praticamente impossivel “rebobinar” o fio até
encontrar a ponta ao a origem dos proveitos ilicitos, decorrentes de
multiplicagdo de transferéncias de uma conta para outra em diversas
entidades bancarias situadas, por exemplo, em paraisos fiscais, e
reconversao dos fundos, em titulos e investimentos, canalizados para varios

mercados financeiros, utilizando-se, para tanto, as chamadas camaras de
compensagdo (MENDRONI, 2018).

Guilherme Brito Simas explica que na segunda fase, quando mais operagoes
forem realizadas para dissimular o dinheiro “sujo” menor a chance de ele ser
rastreado e ter sua origem identificada, entretanto, a realizacdo de diversas
manobras também significa um maior custo (SIMAS, 2015).

A terceira fase € denominada como integracdo. Nesta fase o “dinheiro sujo foi
significamente limpo”, ou seja, o dinheiro proveniente de atividades ilicitas ja esta
inserido na economia, com aparéncia de licitude. Na integragdo, os criminosos
tentam justificar a origem dos montantes pecuniarios através da realizagdo de
investimentos em diversos setores da economia. Diversas vezes na etapa final serao
realizadas transagbes legais para reinserir o dinheiro ilicito na economia legal
(CALLEGARI; WEBER, 2017).

Na terceira etapa do processo de lavagem de dinheiro é possivel o retorno
dos valores a industria criminosa ou a qualquer outro tipo de investimento. Aqui o
dinheiro “sujo” ja se encontra distante da atividade ilicita que o originou, sendo que
estes valores passam, entdo, a serem inseridos em atividades legitimas, dentro da
lei (BONINI, 2016).

A fase de integragao possibilita a incorporagao do dinheiro no mercado. Nesta
fase os criminosos utilizam empresas de fachada para a realizarem servigos entre si
(MENDRONI, 2018). Criminosos utilizam empresas de fachada, instituicbes

financeiras, intermediarios, para realizar a transacdo de valores ilicitos em todo o
mundo, buscando inserir o dinheiro “sujo” em comércios e economias legais.

(INTERPOL, 2012). Esta é a ultima etapa do processo de lavagem de dinheiro e
também a de maior dificuldade de investigacdo (MENDRONI, 2018).
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Tem-se, entdo, que durante o processo de lavagem os criminosos podem se
valer de praticas licitas para limpar o dinheiro. Por exemplo, ele pode ser inserido em
um negocio dentro da lei, porém o que deve ser levado em consideragao nesses
casos € o intuito do agente de dissimular a origem ilicita do dinheiro, é este fator que
justifica a condenagao das operagdes realizadas (CALLEGARI; WEBER, 2017).

A partir do estudo das fases é possivel constatar os caminhos desenvolvidos
pelos criminosos para realizar tal ilicito. Entretanto, cabe destacar que nem sempre o
processo de lavagem de dinheiro seguira as trés fases para ser consumado
(CALLEGARI; WEBER, 2014). Segundo define Guilherme Brito Laus Simas, para
que haja a consumacéo do crime de lavagem de dinheiro basta a realizagdo da
primeira fase, ndo sendo, portanto, necessario o cumprimento de todo o ciclo
(SIMAS, 2015).

Nesse sentido, também cabe destacar que a jurisprudéncia do STJ entende

que:

O tipo penal do art. 1° da Lei n. 9.613/1998 é de acdo mudltipla ou
plurinuclear, consumando-se com a pratica de qualquer dos verbos
mencionados na descri¢ao tipica e relacionando-se com qualquer das fases
do branqueamento de capitais (ocultagao, dissimulagéo, reintrodugéo), nao
exigindo a demonstragdo da ocorréncia de todos os trés passos do
processo de branqueamento. (APn 923/DF, Rel. Ministra NANCY
ANDRIGHI, CORTE ESPECIAL, STJ, julgado em 23/09/2019, DJe
26/09/2019).

A cartilha sobre lavagem de dinheiro disponibilizada pelo COAF traz um
exemplo de um caso que ocorreu nos anos noventa nos Estados Unidos, no qual o

processo de lavagem de dinheiro seguiu as trés fases:

Economista colombiano formado em Harvard, Jurado coordenou a lavagem
de cerca de US$ 26 milhdes em lucros obtidos por José SantaCruz-Lodono
com o comércio ilegal de drogas. O depdsito inicial - o estagio mais
arriscado pois o dinheiro ainda esta proximo de suas origens - foi feito no
Panama. Durante um periodo de trés anos, Jurado transferiu ddlares de
bancos panamenhos para mais de 100 contas diferentes em 68 bancos de 9
paises, mantendo o saldo abaixo de US$10 mil para evitar investigagdes.
Os fundos foram novamente transferidos, dessa vez para contas na Europa,
de maneira a obscurecer a nacionalidade dos correntistas originais, e,
entdo, transferidos para empresas de fachada. Finalmente, os fundos
voltaram a Coldmbia por meio de investimentos feitos por companhias
europeias em negodcios legitimos, como restaurantes, construtoras e
laboratérios farmacéuticos, que nao levantariam suspeitas. O esquema foi
interrompido com a faléncia de um banco em Ménaco, quando varias contas
ligadas a Jurado foram expostas. Fortalecida por leis anti-lavagem, a policia
comecou a investigar o caso e Jurado foi preso (COAF, 2020).
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Figura 1 — Imagem explicativa de como ocorre as trés fases da lavagem de

dinheiro:

ESQUEMA TIiPICO
DE LAVAGEM DE DINHEIRO

"idells, COLOCACAO

e 50
9 “/ o~
O dinheiro sujo +
& acumulado . N
--../ e
O dinheiro sujo
é colocado no
OCULTAGAO sistema financeiro
Transferéncia para
a conta bancana da
empresa “x".
INTEGRAGAO

Transferéncia
Eletrbnica.
Banco Offshore.
| —
7 (43 ==

Compra de bens de luxo,

Pagamento por “Y" : Empréstimo & investimentos financeiros,
de notas fiscals falsas empresa “Y" comerciais e industriais.
a empresa “X". e
Fonte:
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e-ao-financiamento-do-terrorismo-e-a-corrupcao/conheca-o-que-e-e-como-ocorre-a-lavagem-de-dinhe

As fases da lavagem do dinheiro constituem técnicas que garantem uma

maior eficacia do crime, pois evitam que o dinheiro obtido ilicitamente seja alvo de
investigacdes e possa, assim, ser inserido na economia com a roupagem de licito.
Conforme sera posteriormente elucidado, os cripto ativos podem ser utilizados em

qualquer uma das fases do processo de lavagem de dinheiro.

1.3. LEGISLAGAO ANTI-LAVAGEM NO BRASIL

Nos anos 70, com o avango do narcotrafico, a lavagem de dinheiro passou a
ser uma preocupacgao global. (DE CARLI, 2013). Diante da ineficiéncia da legislacéo
penal em combater o trafico de drogas, a saida encontrada foi se dirigir ao produto
da atividade delitiva. Dessa forma, surge a criminalizagdo da lavagem de dinheiro

como forma de rastrear a origem do dinheiro “sujo” e impedir que os criminosos


https://www.bb.com.br/pbb/pagina-inicial/bb-seguranca/prevencao-e-combate-a-lavagem-de-dinheiro-e-ao-financiamento-do-terrorismo-e-a-corrupcao/conheca-o-que-e-e-como-ocorre-a-lavagem-de-dinheiro-e-o-financiamento-do-terrorismo#/
https://www.bb.com.br/pbb/pagina-inicial/bb-seguranca/prevencao-e-combate-a-lavagem-de-dinheiro-e-ao-financiamento-do-terrorismo-e-a-corrupcao/conheca-o-que-e-e-como-ocorre-a-lavagem-de-dinheiro-e-o-financiamento-do-terrorismo#/
https://www.bb.com.br/pbb/pagina-inicial/bb-seguranca/prevencao-e-combate-a-lavagem-de-dinheiro-e-ao-financiamento-do-terrorismo-e-a-corrupcao/conheca-o-que-e-e-como-ocorre-a-lavagem-de-dinheiro-e-o-financiamento-do-terrorismo#/
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desfrutem desses valores ou insiram estes no mercado como se fossem licitos
(LIMA, 2021).

Buscando frear com tal pratica delitiva no Basel Committee on Banking
Regulations and Supervisory Practices (BCBS), em 1974, foram editadas as
primeiras leis a respeito da lavagem de capitais (MEIRA, 2004).

Foi diante desse cenario de crescimento dos grupos criminosos no ramo do
narcotrafico, que a convengado de Viena de 1988 trouxe as primeiras medidas
internacionais de combate a lavagem de dinheiro e ao Trafico llicito de
Entorpecentes e Substancias Psicotropicas, afinal, constatou-se que a lavagem de
dinheiro era responsavel por garantir que o dinheiro “sujo” fosse utilizado na
incrementacdo das atividades criminosas. Posteriormente, em 1989 foi instituido o
Grupo de Acao Financeira Internacional (GAFI ou “Financial Action Task Force” —
FATF) (MENDRONI, 2018).

Tem-se que a criminalizagdo do crime de lavagem de dinheiro ndo visava
instituir um novo tipo penal, mas sim criar um meio para combater os crimes que
antecedem este, possibilitando, assim, a apreensao do produto do crime (MORO;
PORTELLA; FERRARI, 2019).

Em 1995, a partir de uma reunido realizada no palacio de Egmont-Bruxelas,
foram discutidas ideias que deram origem ao Grupo Egmont. Durante esse encontro
foi criada uma rede internacional de cooperagao, com o objetivo de combater de
forma mais eficiente a lavagem de dinheiro. O Conselho de Controle de Atividades
Financeiras (COAF) passou a fazer parte do Grupo Egmont em 1999 (MENDRONI,
2018).

Foi apenas no governo de Fernando Henrique Cardoso, em 1995, que o Brasil
passou a se preocupar com os atos de lavagem de dinheiro e ratificou a Convengao
de Viena. A partir de entdo, visando atender os parametros internacionais, foi
desenvolvida a Lei 9.613/1998, que foi a primeira legislagdo brasileira a tipificar o
crime de lavagem de capitais, apresentando propostas de combate e prevengao. A
partir desta lei, também foi instituida a unidade de inteligéncia financeira nacional, o
COAF (Conselho de Controle de Atividades Financeiras) (BADARO; BOTTINI,
2016).

A criminalizagado da lavagem de dinheiro é também dividida em trés fases ou
trés geragdes, sendo que a primeira deu origem as legislacdes anti-lavagem. De

principio, a preocupagao se restringia a combater o crime de trafico de drogas.
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Destarte, este era o unico crime previsto como possivel antecedente ao de lavagem
de dinheiro. A segunda geragdo buscou ampliar o rol taxativo dos crimes
antecedentes ao de lavagem de dinheiro. Ja a terceira geragao extinguiu o rol
taxativo, possibilitando que qualquer crime possa ser considerado antecessor a
lavagem de dinheiro (MORO; PORTELLA; FERRARI, 2019).

A Convencgdo de Viena marca a primeira fase da legislagdo anti-lavagem,
posto que previa exclusivamente o crime de trafico de drogas como possivel
antecedente da lavagem de capitais. No Brasil, a Lei 9.613/98 se enquadra na
segunda geracao desse ilicito penal, posto que previa um rol taxativo de crimes que
poderiam dar origem a lavagem de dinheiro (ALMEIDA, 2008).

Ja a Lei brasileira n. 12.683/2012 esta inserida na terceira legislagao, posto
que trouxe alteragdes a Lei 9.613/1998, passando a considerar que qualquer crime
que gerasse capital a partir de praticas criminosas poderia anteceder a lavagem de
dinheiro, acabando, dessa forma, com o rol taxativo (MORO; PORTELLA; FERRARI,
2019).

A Lei 9.613/1998 define em seu artigo 1°, 1§ e incisos de | a lll, o crime de
lavagem de dinheiro como sendo a ocultagdo ou a dissimulagdo de bens, direito e
valores, provenientes de uma atividade ilicita, por meio de um processo que

mascara sua origem ilicita (BRASIL, 1998), in verbis:

Art. 1° Ocultar ou dissimular a natureza, origem, localizagéo, disposicao,
movimentagdo ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infragao penal.

§ 1° Incorre na mesma pena quem, para ocultar ou dissimular a utilizagéo de
bens, direitos ou valores provenientes de infragao penal:

| - os converte em ativos licitos;

Il - os adquire, recebe, troca, negocia, da ou recebe em garantia, guarda,
tem em depésito, movimenta ou transfere;

Il - importa ou exporta bens com valores n&o correspondentes aos
verdadeiros.

O crime de lavagem de dinheiro é definido na legislagao brasileira como um
crime comum, e por isso nao exige a acdo de um sujeito especial, sendo que
qualquer um pode figurar como sujeito ativo. Em relagdo ao bem juridico da ordem
econdbmica, o sujeito passivo € a coletividade. A respeito do bem juridico da
administracdo da justica o sujeito passivo afetado é o Estado (LIMA, 2021).
Ademais, no Brasil o crime de lavagem de dinheiro somente decorre de existéncia
de conduta dolosa, ndo sendo este ato penalizado na modalidade culposa. Sendo

assim, o agente apenas sera responsabilizado por tal pratica delitiva se agir com
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vontade livre e consciente de mascarar a origem de valores provenientes de infragao
penal (BADARO; BOTTINI, 2016).

Mendroni define o crime de lavagem de dinheiro como “parasitario”, isso
significa que o mesmo depende da existéncia de uma infracdo penal anterior.
(MENDRONI, 2016). O delito de lavagem de dinheiro possui uma autonomia relativa
em relagdo a infragdo que o antecede. Visto que na redagao do artigo 1°, caput, da
Lei 12.683/12, o substantivo “infracdo-penal” constitui pressuposto elementar do tipo
penal, ou seja, a auséncia de infragcdo penal anterior gera a exclusao da tipicidade
do crime de lavagem de capitais (LIMA, 2021).

A legislagdo brasileira adotou o principio da acessoriedade limitada para
configuragédo do crime de lavagem de dinheiro. A partir deste principio, o delito-base
deve ser antijuridico e tipico, ou seja, necessita ser considerado crime (CALLEGARI,
2000). Entretanto, cabe esclarecer que para que haja o processamento e julgamento
desse crime nédo se faz necessario a existéncia de uma condenagao prévia em
relagcéo a atividade ilicita antecessora ao de lavagem (LIMA, 2021).

Além disso, tem-se que se o autor for absolvido em relagado ao crime-base por
incidéncia de causa excludente de culpabilidade ou punibilidade, perdao judicial e
imunidade parlamentar este ainda podera ser processado e julgado pelo
cometimento de lavagem de capitais (LIMA, 2021). Nesse sentido € a redacao do
art. 2°, §1°, da Lei 9.613/98 (BRASIL, 2012).

Na maioria dos casos as investigagdes do crime de lavagem de dinheiro sédo
realizadas em conjunto com o delito que a antecedeu, que gerou o dinheiro “sujo”.
As investigagdes sdo direcionadas ao produto do crime, ou seja, visam decifrar de
onde o dinheiro ilicito se origina, para chegar aos agentes envolvidos. A partir dai
torna-se possivel que o dinheiro obtido ilegalmente seja congelado e confiscado
(INTERPOL, 2012).

A respeito do bem juridico afetado pelo crime de lavagem de capitais, este é
objeto de discussao na doutrina brasileira. As normas penais instituidas pelo direito
penal possuem como funcao proteger um bem juridico essencial para a sociedade.
Contudo, a identificagdo do que é primordial nem sempre encontra consenso e pode,
inclusive, ter sua definicdo alterada com o tempo (BADARO; BOTTINI, 2016).

Para alguns autores o bem juridico tutelado pela legislagéo anti-lavagem ¢é a
administragao publica, visto que a lavagem mascara o produto da infracdo-base e

dificulta, dessa forma, o trabalho da Justica. O entendimento da doutrina majoritaria



23

€ que o0 bem juridico afetado pelo crime em questdo € a ordem
econdmico-financeira, visto que desestabiliza a economia local, interfere na livre
concorréncia e na entrada de valores estrangeiros (LIMA, 2021).

Ha, também, uma corrente que entende que o crime de lavagem de dinheiro &
pluriofensivo e lesa mais de um bem juridico, sdo eles: a administragdo da justica e a
ordem socioeconémica (LIMA, 2021).

Tem-se, também, que a lavagem de dinheiro consiste em um crime
instantaneo com efeitos permanentes, posto que no momento que o agente infrator
realiza a agao de ocultar ou dissimular o dinheiro proveniente de atividade delitiva, a
infragdo se consuma. Sendo assim, a permanéncia dos valores ocultados ou
dissimulados consistem apenas no resultado da primeira agao (LIMA, 2021).

O crime instantdneo se consuma de forma imediata, a conduta esta
diretamente atrelada ao resultado. Neste crime, a lesdo ao bem juridico n&o se
estende no decorrer do tempo (PACELLI e CALLEGARI, 2016). As condutas
previstas no tipo penal da lavagem de dinheiro sdo instantaneas, sendo que o
prolongamento dessa conduta € uma consequéncia da primeira conduta (KOSAK,
2022). Nesse sentido, Badaro e Bottini explicam:

Nos atos de ocultagéo ndo ha necessariamente um comportamento delitivo
constante. A conversdo do dinheiro ilicito em moeda estrangeira é ato de
ocultagao, bem como o depésito dos bens em conta de terceiro. Sao atos
instantaneos, ainda que sua consequéncia seja subtrair o produto da
infracdo penal das vistas permanentemente. Como ensina Roxin, ainda que
em alguns crimes instantdneos o autor siga aproveitando-se do estado

criado por seu feito, isso ndo pressupbe sua continuidade ou permanéncia.
(BADARO; BOTTINI, 2013).

Mesmo que o agente infrator tenha o poder de cessar com o mascaramento
da origem do dinheiro “sujo”, isso ndo faz o crime ser permanente. O que caracteriza
um crime como permanente é o prosseguimento da pratica delitiva com o passar do
tempo e nédo a possibilidade de o ator suspender com a lesdo ao bem juridico
afetado (BOTTINI; BADARO, 2016, p. 135).

Sobre o tema, traz-se a seguinte explicagao:

Tal comportamento de afetagdo da administragdo da justica € oriundo da
simples agédo de ocultar o bem, mesmo que este bem se mantenha oculto
por toda a eternidade. Ou seja, os efeitos podem ser permanentes, mas o
ato que gerou a ocultagdo ¢é instantdneo. A consumagdo se da no
escamoteamento inicial (SILVA, R., 2017).

Além disso, a lavagem de dinheiro pode ser diferenciada pela complexidade

das técnicas utilizadas no processo, sendo dividida em lavagem elementar,
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elaborada e sofisticada. Renato Brasileiro de Lima ensina que a complexidade: “sera
inversamente proporcional a necessidade de liquidez e diretamente proporcional a
necessidade de credibilidade e aos volumes dos fundos a serem branqueados”
(LIMA, 2021).

Na lavagem de dinheiro dita como elementar sdo utilizados montantes
pequenos de capitais “sujos”, assim, os mecanismos utilizados serdo proporcionais a
necessidade de liquidez dessa pequena demanda. Sendo assim, tais valores serao
utilizados em um procedimento que exija pouca credibilidade, por exemplo pode ser
identificado como uma simulac&o de prémio de cassino (LIMA, 2021).

No tipo de lavagem tido como elaborada sdo utilizados montantes
significativos de dinheiro, neste o objetivo do agente criminoso é reinserir o dinheiro
sujo na economia legal. Essa categoria exige 0 uso de técnicas mais sofisticadas
para mascarar o capital ilicito (LIMA, 2021).

Por ultimo, na lavagem sofisticada ha a necessidade de realizar a lavagem de
uma grande quantidade de dinheiro que foi adquirido de forma muito rapida, nesta o
grande problema esta na credibilidade. A internet surgiu como uma ferramenta
auxiliar na pratica de lavagem de dinheiro, sendo muito utilizada no tipo sofisticado e
elementar, visto que possibilita a transacéo de valores de forma instantanea, sem a
necessidade de o individuo dirigir-se a uma agéncia bancaria fisica (LIMA, 2021.)
Sobre esse ponto, Luis Goes Pinheiro, destaca:

[...] através da internet um individuo entra em contato com o seu banco
digital, provando ser o titular de determinada conta; em seguida, envia o
pedido de e-money, juntamente com uma chave aleatéria, através de um
canal digital seguro; o banco, por sua vez, usando a chave publica,
auténtica o e-money e devolve-o ao requerente; podera agora ser feito o
download do dinheiro digital para um smart card ou, ao invés, ser
transferido ou gasto via internet em qualquer parte do globo onde o aceitem;
posteriormente, os aceitantes - qualquer pessoa que o tenha recebido a
titulo de pagamento ou qualquer outro - limitar-se-d0 a copiar o e-money ,
acrescentando-lhe a identificacdo da sua propria conta, e podendo, em
seguida, armazena-lo num smart. card ou transferi-lo para o banco. O
“Ecash “ foi o primeiro modelo de dinheiro eletrénico totalmente andnimo.
Esta caracteristica € hoje comum a grande parte das formas que o e-money
assume, conferindo as transacgdes realizadas nesta moeda a capacidade de
nao deixar qualquer rastro, o que, a par da extrema mobilidade deste meio

de pagamento, torna o e-money um potencial instrumento ao servigco de
branqueamento (PINHEIRO, 2002).

No passado, criminosos enfrentavam o problema de n&o possuir op¢cdes para
enviar ou receber dinheiro anonimamente e sem deixar rastros. Por exemplo, eles

poderiam realizar um ataque de "ransomware" em que o malware criptografava o
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computador da vitima e exigia pagamento em troca da chave de descriptografia,
porém, enviar o dinheiro para o criminoso era extremamente dificil sem identificagcao,
pois a policia poderia rastrea-lo faciimente ao ser transferido para uma conta
bancaria. Alguns criminosos usavam caixas postais para receber o dinheiro, mas
também eram monitorados pelas autoridades, outros usavam mulas de dinheiro,
mas isso reduzia seus lucros, em resumo, as opg¢des eram limitadas e pouco
eficazes para o anonimato nas transagodes financeiras (FURNEAUX, 2018).

Em 2009, Nakamoto langou a primeira moeda digital descentralizada, o
Bitcoin, que utiliza o sistema blockchain. Ao contrario das moedas tradicionais, o
Bitcoin ndo precisava de conexdo com o sistema bancario convencional, nem exigia
que 0s usuarios se inscrevessem em qualquer sistema centralizado - podiam adquirir
Bitcoins e fazer transacdes de forma aparentemente anénima. Devido a tais fatos,
conforme afirma Nick Furneaux, mesmo que o Bitcoin venha a desaparecer, as
criptomoedas provavelmente permanecerdo como uma opc¢ao atraente para os
criminosos que buscam receber e pagar por mercadorias anonimamente, bem como
para a lavagem de dinheiro (FURNEAUX, 2018).

Autoridades internacionais, como por exemplo a Eba (Europaischen
Bankenaufsicht, o Banco Central Europeu, a Unido Europeia e o FATF (Financial
Action Task Force) expressaram uma preocupagdo com 0 uso de cripto ativos no
processo de lavagem de dinheiro (ESTELLITA, 2020). Conforme dados publicados
pela empresa Chain Analysis, do ano de 2021 para o ano de 2022 houve um
crescimento de 68% do montante de dinheiro lavado com a utilizacdo de
criptomoedas, chegando ao marco de US$ 22,8 bilhées (MENDONGCA, 2023).

Devido aos caracteres elementares das criptomoedas, quais sejam:
pseudo-anonimato, globalidade e descentralizagdo, as criptomoedas estdo sendo
muito utilizadas para a pratica de lavagem de dinheiro. Devido a tal fato, o capitulo
seguinte buscara analisar as caracteristicas basilares da rede de moedas virtuais e

se essas moedas podem ser utilizadas para facilitar a pratica de tal ato delitivo.
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2. 0 FENOMENO DAS CRIPTOMOEDAS

No ultimo trimestre de 2022, o mercado global de cripto ativos atingiu uma
valorizagdo superior a US$ 1 trilhdo, de acordo com Silva (2022). Para fins de
comparagdo, em 2021, o Produto Interno Bruto (PIB) do Brasil foi de US$ 1,609
trilhdo, o que significa que a rede de cripto ativos representou aproximadamente
62% do PIB nacional. Conforme informagdes divulgadas pela Receita Federal em
2022, os contribuintes brasileiros notificaram operagdes com criptomoedas no valor
total de R$ 200,7 bilhdes em 2021 (Amato, 2022). O Brasil ocupa a sétima posi¢do
no mercado das criptomoedas em termos gerais, mas esta apenas em 113° lugar em
termos de operacgdes P2P (CHAINALYSIS, 2022).

As criptomoedas constituem uma série sequencial de codigos em constante
mutacao, estas ndo sao tangiveis, possuem natureza incorpérea. Seu sistema se
baseia na criptografia e na intermediacdo de dados, ndo necessita de um
intermediador para que as operagdes sejam efetuadas. Esses ativos se diferenciam
das moedas convencionais ao passo que suas transagdes nao necessitam passar
pela aprovagao de um 6rgao.

Por diversas vezes as criptomoedas sao vistas como um sinénimo do Bitcoin,
todavia, estas na verdade representam os valores digitais que estdo segurados por
uma tecnologia de criptografia.

As criptomoedas sao transacionadas através de wuma plataforma
descentralizada s&o, dessa forma, uma representagao da evolugao tecnologica que
vem sendo experimentada na sociedade atual, marcada pelo surgimento de diversas
criptomoedas como a ETher e o Bitcoin (MOURA, 2022).

As criptomoedas sao originadas a partir de um processo de extragao
denominado como mineragdo. Através da mineragdo, as tecnologias dos
computadores sdo destinadas a solucionar uma sequéncia de equacdes
matematicas. A solucio dos problemas € o que cria novas moedas.

Os mineradores de criptomoedas, como o Bitcoin, precisam investir dinheiro
em equipamentos especializados, como os ASICs (circuitos integrados especificos
de aplicativos), que sdo caros e capazes de realizar trilhdes de calculos por
segundo. Além disso, é necessario gastar dinheiro com eletricidade para manter os
computadores funcionando e resfria-los. Assim como as moedas fisicas, a

mineragao de criptomoedas € um processo dificil e caro, o que lhes confere um valor
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percebido e geralmente aceito devido a sua escassez e ao fato de que,
eventualmente, todas as moedas serdo extraidas e nao mais poderdo ser
produzidas. Embora as criptomoedas, como o Bitcoin ou a Ethereum, ndo tenham
uma representagao fisica, seu valor é considerado real porque os usuarios confiam
em sua existéncia e no trabalho necessario para minera-las, permitindo que sejam
negociadas no mercado (FURNEAUX, 2018).

Essas moedas sado definidas como um ativo financeiro empregado como
dinheiro virtual, cujas transagdes ocorrem de forma auténoma, sem a necessidade
de intermediagdo de um terceiro. Funciona através de uma rede par a par
(peer-to-peer) de computadores, com o uso de um sistema descentralizado. As
transacgdes realizadas possuem custo minimo e podem ser operadas em qualquer
parte do planeta terra, basta que o usuario tenha a sua disposicdo o acesso a
internet. As criptomoedas s&o protegidas por criptografia, tendo cada proprietario
sua senha, fator este que garante o pseudo-anonimato de seus usuarios e das
operagoes efetuadas (MARTINS e VAL, 2016).

Arquitetura P2P (peer-to-peer) é uma arquitetura de redes em que cada par,
ou no, coopera entre si para prover servicos um ao outro, sem a

necessidade a priori de um servidor central. Todos os pares sao clientes e
servidores (MARCIANO, et al., 2018).

Originadas no movimento cyberpunk, as moedas virtuais surgem com o
objetivo de se desprender da moeda fiduciaria, sendo assim, transformam-se em um
dinheiro limitado que nao possui débitos (Chuen, 2015). A moeda digital que possui
maior prestigio nos dias atuais € o “Biticoin - BTC”, ela se destaca por ser o primeiro
ativo financeiro inteiramente virtual e descentralizado (FOBE, 2016).

A crise econbmica internacional de 2008 foi marcada pela faléncia do banco
Lehman Brothers, nos Estados Unidos da América, que gerou o crescimento
exponencial dos niveis de desemprego e da inflacdo, além da desvalorizagao do
sistema monetario tradicional. Diante dessa conjuntura de instabilidade financeira
global, programadores ao redor do mundo empenharam-se em criar uma moeda
virtual que néo tivesse ligagdo com o Estado e permitisse a realizagdo de transagdes
anOénimas, esse fendmeno ficou conhecido como "Cyberpunk™ (TEIXEIRA;
RODRIGUES, 2019).

' grupos ativistas que consideravam a criptografia um instrumento revolucionario e fundamental para
mudangas politicas e sociais (MATTOS, ABOUCHEDID e SILVA, 2020).
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Este movimento foi responsavel por dar origem a primeira criptomoeda, que
foi denominada como BTC - Bitcoin, através do trabalho com o titulo “Bitcoin: a
peer-to-peer Eletronic Cash System”, que foi publicado apenas contendo o
pseudénimo de Satoshi Nakamoto (ULRICH, 2014).

O sucesso do Bitcoin fez com que tal tecnologia fosse replicada em outras
criptomoedas, com pequenas alteracbes, porém com a utilizacdo da mesma
estrutura de pagamento (SANTOS, 2016).

Vocé nao encontrara uma solugdo para problemas politicos na criptografia.
Sim, mas podemos vencer uma grande batalha na corrida armamentista e
ganhar um novo territério de liberdade por varios anos. Os governos sao
bons em cortar as cabegas de redes controladas centralmente como o

Napster, mas redes P2P puras como Gnutella e Tor parecem estar se
sustentando (NAKAMOTO, 2008).

As criptomoedas surgiram como uma proposta de transagcdo econOmica de
forma autbnoma, sem estar relacionada a uma instituicdo financeira ou a um ente
estatal. Trata-se de uma descentralizacdo que possibilita que as movimentagdes
econdmicas sejam feitas instantaneamente, com pouco custo e sem a necessidade
de interferéncia ou autorizagdo de um terceiro (GRUPENMACHER, 2019).

Os ativos virtuais sdo entdo marcados por sua caracteristica
descentralizadora, visto que possibilitam que as transagbes bancarias sejam
realizadas sem a interferéncia de um ente federado ou 6rgao regulamentador e
também pela possibilidade de realizacdo de movimentagdes marcadas pelo
pseudo-anonimato, sendo a identificagdo limitada a uma chave publica de
criptografia, com enderecos virtuais (FILIPPI, 2018).

Na rede Bitcoins, o valor dessa moeda é definido pelas operagdes realizadas,
ou seja, é estabelecido conforme a oferta e demanda. Nessa plataforma o ganho de
novas moedas pode ocorrer através da mineragao, definida como a forma originaria
de obtencgao, ou por intermédio de casas de cambio e paginas virtuais (FOBE, 2016).

Os cripto ativos podem ser definidos como sendo uma moeda criptografada
que pode ser transacionada em qualquer lugar do mundo através do acesso
descentralizado a internet, sendo essas movimentacdes identificadas através de um
cédigo publico (PEREIRA, C. M., 2022).

O sistema da criptomoedas possibilita a realizagado de transagdes com custo
notadamente reduzido, € global, podendo ser acessado em qualquer lugar do globo

terrestre, e possui amplo acesso. Esse sistema utiliza a tecnologia do blockchain,
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que permite que as transagbes sejam efetuadas e validadas de forma
descentralizada, sem que haja necessidade de intervencdo de um terceiro
(ANTONOPOQULOS, 2017).

No sistema Bitcoin, todos os usuarios dessa moeda virtual possuem amplo
acesso a todas as transagdes realizadas nessa rede, cada nova transacao so sera
validada se for contemplada por todo o grupo. E possivel ter acesso as transagées,
periodo e valores, contudo, sem ser disponibilizada a identidade do operador, essas
informagdes ficam armazenadas em uma espécie de livro razdo, que recebe o nome
de blockchain (cadeia de blocos, em portugués), € esse sistema que confere
segurancga ao ativo virtual, nele € matematicamente impossivel que as informagdes

sejam alteradas, isso “quebraria” todo o bloco (SANTOS, 2016).

2.1. BLOCKCHAIN

O blockchain contém o registro de todas as transag¢des ja ocorridas por
criptomoedas, esse sistema ndo possui uma central, ele funciona com o uso de
diversos computadores, que operam de forma independente. E como um tecido
digital, uma rede imutavel e irreversivel.

O blockchain confere validade as operagdes realizadas pelas criptomoedas,
visto que o sistema € acessivel e as transag¢des sédo autorreguladas, ndo ha mais a
necessidade de participagdo de um orgédo regulador (PEREIRA, C. M., 2022).
Conforme definicdo de Campello: “Blockchain é a tecnologia responsavel por
registrar e armazenar com seguranga as transagdes monetarias em criptomoedas”
(2021).

Nessa logica Uhdre conceitua a tecnologia blockchain da seguinte forma:

Essa estrutura descentralizada (de rede e de registro) € o que chamamos
de Distributed Ledger Technology (DLT). A tecnologia blockchain € uma DLT,
porém, o que a caracteriza € a compilagdo dos dados em blocos de

informagdes encadeados. Eis a razdo da nomenclatura blockchain, que em
traducéo livre significa “cadeias de blocos” (2021).

A tecnologia blockchain consiste na base fundamental para a criagdo e
existéncia dos cripto ativos, pois permite sua descentralizagdo e garante sua
seguranca. Em razdo dessa tecnologia operar por meio de uma cadeia de blocos
criptografados, onde as informagdes séo interligadas, sua seguranca é efetiva,

principalmente pela impossibilidade de modificagdo dos dados contidos na cadeia.
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Figura 2 —Explicando o blockchain.
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Fonte: SanthieMuthuswamy (2022).

Ao descrever o processo do blockchain, de acordo com a Figura 2, é comum
que todas as transagdes financeiras entre duas partes sejam conduzidas por uma
terceira entidade centralizada de confianga, como bancos ou institui¢des financeiras.
No entanto, a tecnologia blockchain oferece uma abordagem descentralizada, na
qual as transacbes podem ocorrer diretamente entre dois usuarios, sem a
necessidade de um terceiro intermediario. Isso resulta em transagdes livres de
restricoes iniciais. A inovacao reside na utilizacdo de uma cadeia de blocos, que
funciona como um livro-razéo distribuido, onde cada bloco contém os detalhes dos
registros e transacoes, criptografados e guardados permanentemente. Cada vez que
uma nova transacado € realizada, ela é integrada a rede como um novo bloco,
garantindo um registro histérico imutavel de todas as transagdes. (HE apud
Fontgalland et al., 2023).

Em termos simples, o blockchain é€ uma tecnologia que armazena
informagdes de forma imutavel e inalteravel. Embora os usuarios sejam andnimos
em uma rede blockchain, seus identificadores e todas as transagdes sao visiveis
para todos os noés (sistemas individuais ou computadores) na rede blockchain
(HOWELLS & BAIN, apud, FONTGALLAND et al., 2023).
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Conforme definigdo de REVOREDO, blockchain:

€ uma arquitetura descentralizada, segura e incorruptivel que permite a
transferéncia de valor entre pessoas que ndo confiam entre si, sem a
necessidade dos validadores de confianga tradicionais” (REVOREDO apud
Fontgalland et al., 2023).

Nakamoto definiu o procedimento por meio do qual os Bitcoins sdo colocados
em circulagdo como mineracdo. E também através desse processo que 0s usuarios
de Bitcoins verificam se as transacbes estdo de acordo com as realizadas
anteriormente e validam as novas. Esse controle é realizado em tempo real e
impede o uso da moeda de forma duplicada. Sdo os mineradores que auxiliam a
rede e a protegem, eles incrementam as informagdes no blockchain e recebem
pagamentos com Bitcoins. A cadeia dos Bitcoins esta em constante crescimento, dai
o importante papel dos mineradores que disponibilizam sua capacidade
computacional para criar novos blocos (NAKAMOTO, 2008).

O programa do qual a criptomoeda € extraido [...] € constituido basicamente
por diversos cédigos de programacédo. Entre esses cddigos, ha cédigos que
sdo identificados como Bitcoins. Vamos supor que haja uma linha de cadigo
3498x09dx982l. Um Bitcoin é x09dx. Para poder “minerar” o sistema, cada
usuario precisa de um codigo que o identifique. Assim, se o usuario 45njf
encontrar o Bitcoin x09dx, esse Bitcoin passa a ser encontrado no sistema

como 45njfx09dx, pertencendo, portanto, ao usuario que o “minerou”.
(FOBE, 2016).

E através da prova de trabalho que se comprova que o minerador de Bitcoin
realizou um calculo complexo, exigindo um poder computacional significativo. Esse
processo recebe o nome de "prova de trabalho" porque o minerador "merece"
receber o Bitcoin como resultado do seu trabalho. O processo comega com a
resolugdo de uma equacao matematica, também descrita como um "quebra-cabeca",
que s6 é possivel de ser solucionado por meio de um alto poder computacional.
Através desse "quebra-cabega", sdo gerados os blocos que formam a cadeia de
blocos, conhecida como blockchain (MOURA, 2022).

A parte mais dificil do sistema de criptomoedas & garantir que, sem o uso de
um intermediario, o dinheiro seja desembolsado mais de uma vez, esse problema
recebe o nome de gasto duplo (double-spending). Nicole Fobe traz um exemplo
ilustrativo para ilustrar como o Bitcoin solucionou esse empecilho:

[...] ao efetuar uma transacgdo, o cddigo do usudrio muda automaticamente

dentro do sistema. Assim, se o usuario 45njf vende o Bitcoin 45njfx09dx
para o usuario 908jlf, esse Bitcoin passa a ser identificado como
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908ijlfx09dx. Ele sai, portanto, da esfera de utilizagdo do usuario 45njf, que
ndo tem mais acesso a esse Bitcoin especifico (FOBE, 2016).

2.2. EXCHANGES DE CRIPTOMOEDAS

As exchanges constituem basicamente empresas que se responsabilizam
pelos cripto ativos, sao instituicdes intermediarias das transagdes, divergem, dessa
forma, de um dos intuitos das criptomoedas, qual seja, o de possibilitar que as
transacdes sejam realizadas peer-to-peer (pessoas para pessoas), ou seja, sem a
interferéncia de um terceiro (MOURA, 2022).

No sistema das criptomoedas as exchanges comercializam criptomoedas,
conectando compradores e vendedores e também atuam administrando cripto ativos
de investidores (PEREIRA, C. M., 2022). O servico € ofertado através de plataformas
digitais e possibilita a troca de dinheiro fiduciario por cripto ativos, podendo ser
realizado por pessoa fisica ou juridica. As exchanges funcionam, entdo, como
carteira digital e agéncia de cambio. A maior parte dessas plataformas aceitam como
comissao diferentes tipos de pagamento, incluindo transferéncias bancarias, cartao
de crédito e, inclusive, dinheiro estrangeiro (HOUBEN; SNYERS, 2018).

As exchanges centralizadas se assemelham as instituicbes bancarias
comuns, visto que conferem maior confianca as transagdes de seus clientes. Porém,
assim como as instituicdes financeiras, essas passam por problemas relacionados a
intervencdo de terceiro, obstaculo esse que as criptomoedas objetivam superar.
Nesse tipo de exchanges continua havendo a presenga de um intermediario
regulando as transagdes de cripto ativos (GRUPENMACHER, 2019).

A partir dai se desenvolveram as exchanges descentralizadas, que buscam
evitar a realizagcdo de intermediacdo nas movimentacbes de ativos virtuais,
possibilitando que a custdédia dos ativos seja desempenhada pelo usuario
(GRUPENMACHER, 2019). Outro fator a ser considerado € que as exchanges
descentralizadas dificultam a regularizagdo e responsabilizagao por fraudes, posto
que nestas ha maior autonomia para que o usuario oculte a origem de seu capital,
plataforma propicia para a execugao do crime de lavagem de dinheiro (PEREIRA, C.
M., 2022).

As exchanges descentralizadas funcionam através do uso da tecnologia

blockchain, nas quais um algoritmo é utilizado para executar as transacgdes de
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compra e venda de Bitcoins (LIN, 2019). Essas plataformas substituem a pessoa do
terceiro mediador da transagao por um software (GRUPENMACHER, 2019).

As transagdes de cripto ativos é feita pelo proprio usuario nas exchanges
descentralizadas, ndo ha nessas exchanges a presenca de um mediador para
confirmar as ordens de compra e venda. Esse modelo fez com que alguns individuos
nao cumprissem com suas obrigagdes, entretanto, tal problema de descredibilidade
foi sanado com a criagao dos smart contracts (contratos inteligentes), que permitiram
que as transacgdes fossem realizadas automaticamente (LIN, 2019).

De forma simplificada smart contracts se constituem em contratos funcionais,
que possibilitam que as promessas de oferta e compra de criptomoedas sejam
efetivamente realizadas, visto que as execugdes dos seus termos sao realizadas de
forma integral por um sistema computacional com o uso de uma rede de blockchain
(CAVALCANTI e NOBREGA, 2020). Os professores Kevin Werbach e Nicolas
Cornell definem o smart contract como “um acordo em formato digital que é auto
executado e auto implementado” (WERBACH; CORNELL, 2017).

E nesse ponto que a exchange descentralizada se diferencia, posto que as
transagcdes nessa sdo feitas por meio do uso exclusivo de cddigos, softwares
(GRUPENMACHER, 2019).

A ideia originalmente proposta baseava-se, portanto, em trés pilares: (i) a
descentralizagdo da confianga, deslocando-a de uma parte validadora pela
confianga na criptografia distribuida entre varios nés (nodes) de rede; (ii) a
negociagéo direta entre partes, sem intermediarios (peer-to-peer); (iii)
irreversibilidade das operagbes registradas. [...] um sistema eletrbnico
baseado em criptografia no lugar da confianga em uma instituicao
validadora, teria como maior vantagem a possibilidade de as partes
interessadas da operacao efetivarem a negociagdo diretamente; por sua
vez, o fato de as operagdes serem programadas para serem imutaveis apos
finalizadas, evitariam os riscos de fraudes. (TEIXEIRA; RODRIGUES, 2019,
p. 17).

Segundo a concepgdo de Nakamoto, a substituicdo de terceiros
intermediarios por uma tecnologia baseada no blockchain, nas quais 0S usuarios
seriam responsaveis por suas operagdes acarretaria: em uma maior agilidade na
conferéncia de legitimidade das transagdes, visto que todos os integrantes da rede
ficam responsaveis por essa validagao, evitando assim que uma criptomoeda seja
utilizada mais de uma vez; e na maior confianga das informagdes que integram o
sistema, visto que, essas seriam inalteraveis, conforme anteriormente explicado, o

blockchain funciona como uma espécie de tecido, no qual a alteracdo de uma Unica
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informagao altera o bloco todo, sendo que todos os integrantes da rede possuem
acesso as operagbOes feitas e essas sdo organizadas de forma cronoldgica
(NAKAMOTO, 2008).

2.3. PILARES DAS CRIPTOMOEDAS

O sucesso da tecnologia do blockchain se deve ao fato desta tecnologia fazer
uso da criptografia, com uso de chaves que possibilitam que apenas alguns usuarios
tenham acesso a determinadas informagdes, amparando a confianga das transacdes
na possibilidade de qualquer integrante da rede ter amplo acesso ao registro de
todas as operagdes que sio realizadas (PEREIRA, C. de A., 2020). Portanto, tem-se
que os pilares de funcionalidade dessa tecnologia sdo a descentralizagcédo, o
pseudo-anonimato e a globalizagao.

Estes trés pilares sao responsaveis por fazer a tecnologia de blockchain ser
unica e singular, sendo extremamente atrativa. Entretanto, a relacdo entre
criptografia, descentralizacédo e globalizagdo também torna o cenario dos cripto
ativos muito vantajoso aos criminosos que desejam esconder a origem ilicita de seus
ativos sem serem descobertos (PEREIRA, C. M., 2022).

2.3.1. CARACTERISTICA DESCENTRALIZADORA DAS CRIPTOMOEDAS

Diferentemente do sistema tradicional, na rede das criptomoedas nao ha a
presenga de uma autoridade que regule os ativos e legitime os valores que cada
usuario detém (MOUGAYAR, 2017). Nao ha um centralizador do banco de dados
que fiscalize e regularize as informagdes ali contidas, essa figura é transferida aos
mineradores, que constituem varios individuos que conferem e validam as
informagdes inseridas no blockchain (PEREIRA, C. M., 2022).

A figura de um terceiro regulador e centralizado ostenta funcdo de
perfectibilizar toda a operacdo, desde a transferéncia dos valores
propriamente ditos, até o armazenamento das transagbes em seus
servidores e regulacdo das transagdes para evitar possiveis crimes
financeiros, como a evasao fiscal e o crime de lavagem de capitais. Nesta
I6gica, é possivel afirmar que este agente é de grande importancia para que
a figura do Estado possa identificar eventuais delitos financeiros em tais
transacgbes, visto que ele é facilmente submetido as regulacbes estatais
(PEREIRA, C. M., 2022).
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Dai surge a natureza descentralizada dos cripto ativos. Esta rede ndo possui
uma autoridade central, o papel de validagcdo dos dados do sistema é substituido
pelos mineradores, ou seja, inumeros usuarios ao redor do mundo, que nao
possuem distingdo entre si, com alternancia constante. Nao ha a presenca de uma
autoridade central para regulamentar as informagdes dos blockchain.

Figura 3 — Imagem explicativa sobre como é uma rede de computadores

centralizada e descentralizada
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Fonte: ARANHA, (2021).

Sobre o tema, Catherine de Abreu Costa Pereira explica que a
descentralizagdo da rede de criptomoedas traz inumeras impasses juridicos, visto
que esse sistema é independente e ndo ha associacdo de um unico usuario ao
banco de dados, todos os integrantes possuem acesso as informacgdes do
blockchain, fato este que torna inviavel a responsabilizagao do proprietario do banco
de dados no caso de crime de lavagem de dinheiro (2019). Além disso, é imperioso
observar que a inexisténcia de um 6rgao que fiscalize as operagdes realizadas torna
praticamente improvavel a verificagcdo de transagdes suspeitas e a denuncia destas
(FATF, 2019).

A Unica alternativa restante para investigagdo do percurso do dinheiro no
crime de lavagem de capital seria através da analise das operagdes feitas pelas
exchanges, empresas responsaveis por fazerem a troca de ativos financeiros
comuns por digitais (ESTELLITA, 2020). Entretanto, nesse ponto tem-se que os

agentes do crime de lavagem de dinheiro utilizam-se de exchanges descentralizadas
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com o objetivo justamente de as autoridades n&o conseguirem rastrear a origem de

seus ativos.

2.3.2. PSEUDO ANONIMIDADE DOS DETENTORES DE CRIPTO ATIVOS.

Nakamoto, responsavel por desenvolver o artigo que deu origem a primeira
criptomoeda, tinha a intengao de possibilitar que os usuarios realizassem transacdes
em rede, sendo possivel a qualquer participante ter acesso as operagdes realizadas,
tendo cada bloco de dados o seu proprio codigo de criptografia denominado de
hash. Entretanto, a confianga desse novo modelo se daria pelo fato de que as
informagdes pessoais poderiam ser resguardadas (NAKAMOTO, 2008). O conceito
de criptografia é originario do idioma grego e significa “escrita secreta” (FURNEAUX,
2018).

Segundo Nick Furneaux a parte mais importante de um sistema de
criptografia é a chave:

O conceito de ofuscar uma mensagem foi registrado desde o inicio dos
tempos. Alguns tipos de escrita oculta no Egito e na antiga Mesopotamia
foram discutidos e contestados, mas os sistemas usados pelos gregos e
romanos eram certamente simples tentativas de enviar mensagens
secretas. O problema de um sistema de escrita oculto nao é apenas a forga

do método de criptografia ou mesmo a transmissdo da mensagem — é a
chave! (2018).

Apesar do dado das transagdes serem divulgados o usuario € munido de um
pseudo-anonimato, visto que a sua carteira possui um cdédigo unico protegido
através da criptografia, sendo sua identidade resguardada (TEIXEIRA e
RODRIGUES, 2019). Diz-se “pseudo” pois os registros das transagdes realizadas na
rede ndo podem ser apagados, sendo armazenados de forma permanente no
blockchain.

Esse anonimato se configura apenas como uma chave publica, sendo que
todos os individuos com acesso a internet possuem livre acesso as operacdes feitas
por esse codigo com uso de cripto ativo. Sendo assim, com o rastreio deste cédigo
no blockchain, é possivel chegar ao usuario. Esta trilha também pode ser feita se as
operagoes tiverem sido realizadas por exchanges centralizadas, basta encontrar o
cliente dono dos cripto ativos (PEREIRA, C. M., 2022).
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Na década de 1970, os pesquisadores Whitfield Diffie e Martin Hellman, da
Universidade de Stanford, introduziram um conceito revolucionario: a ideia de gerar
uma chave composta por uma chave publica, que poderia ser compartilhada com
outras pessoas para criptografar dados, e uma chave privada, que seria usada para
descriptografar os dados. Essa abordagem se baseia em algoritmos unidirecionais,
em que a chave publica é usada apenas para criptografar dados e pode ser
divulgada livremente. Dessa forma, uma pessoa pode utilizar a chave publica para
criptografar os dados e envia-los para vocé. Ja em posse da chave privada, vocé
sera capaz de descriptografar esses dados (FURNEAUX, 2018).

Na criptografia, as chaves publicas séo transformadas em codigo através do
hashes. Esses algoritmos (fungdes matematicas) sdo fundamentais para a
tecnologia blockchain. Sao eles que conferem seguranga e autenticidade aos dados
da rede, visto que constroem uma sequéncia de codigos unicos (FURNEAUX, 2018).

Os mineradores criam novos blocos e validam as operacgdes de cripto ativos
através da tecnologia do calculo de hash (PASTOR, 2023). Os mineradores, com o
uso de seu aparato tecnoldgico, solucionam as equagdes dos hashes e promovem a
relagéo dos blocos na blockchain (ANTONOPOULOS, 2017).

As operagdes realizadas com criptomoedas podem ser protegidas mediante
chaves RSA e chaves de curva eliptica. Explicando de maneira simplificada, uma
chave RSA e uma chave de curva eliptica sdo dois tipos diferentes de algoritmos de
criptografia assimétrica, que sao usados para garantir a seguranga das transacoes e
proteger informagdes confidenciais do usuario (FURNEAUX, 2018).

O RSA (Rivest-Shamir-Adleman) é um algoritmo amplamente utilizado que se
baseia na teoria dos numeros e utiliza operagcbes matematicas envolvendo grandes
nameros primos para gerar chaves publicas e privadas. As chaves RSA sao
compostas por um par de numeros: uma chave publica usada para criptografar
dados e uma chave privada correspondente, mantida em sigilo, usada para
descriptografar os dados criptografados (FURNEAUX, 2018).

Por outro lado, a criptografia de curva eliptica (ECC - Elliptic Curve
Cryptography) € um algoritmo mais recente e que oferece um nivel de segurancga
comparavel ao RSA com chaves muito menores. A ECC utiliza a matematica das
curvas elipticas para gerar chaves publicas e privadas. As chaves de curva eliptica

sdo compostas por pontos em uma curva eliptica, em vez de numeros inteiros
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grandes. Isso permite que as chaves ECC sejam muito menores em tamanho
(FURNEAUX, 2018).

Figura 4 - Exemplo de uma curva eliptica em um gréfico.

Fonte: Nick Furneaux (2018).

E possivel quantificar a energia que sera despendida para quebrar um
algoritmo criptografico ao comparar a quantidade de liquido que a mesma energia
pode ebulir. Fazendo tal analogia, tem-se que a energia despendida para quebrar
uma chave RSA de 228 bits é inferior a necessaria para ferver uma colher pequena
de agua. Entretanto, a quantidade de energia necessaria para quebrar uma chave
de curva eliptica de 228 bits seria equivalente a necessaria para ferver toda a agua
existente no planeta Terra (FURNEAUX, 2018).

Tem-se, assim que o pseudo-anonimato, caracteristica inerente das
criptomoedas, representa um O&bice as investigagdes do crime de lavagem de
dinheiro, ao passo que a tecnologia da criptografia impossibilita a identificacdo das
movimentagdes dos usuarios e, assim, a visualizagdo do caminho feito pelo dinheiro

“sujo”, fato este responsavel por impedir que as autoridades cheguem aos agentes
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infratores. Além disso, essa pseudo-anonimidade também evita que os profissionais
investigadores possam averiguar certos padrdes e identificar operagdes suspeitas
dentro da rede de criptomoedas (CAMPBELL-VERDUYN, 2018). Segundo Caio
Muniz Pereira, mesmo tratando-se da primeira criptomoeda, o Bitcoin, ainda n&o ha
um desenvolvimento concreto de quais caracteristicas tornam uma transacido de
cripto ativo suspeita (PEREIRA, C. M., 2022).

2.3.3. GLOBALIDADE DAS TRANSAGOES FEITAS COM CRIPTOMOEDAS

Ao logar na rede de criptomoedas o usuario recebe automaticamente o
conteudo do banco de dados dos demais usuarios. O usuario precisa apenas de
acesso a internet para ter a sua disposicdo todas as informagdes de transacgdes
feitas nos blocos por meio de criptografia. Este constitui o terceiro pilar da rede de
criptomoedas, a globalidade, que permite que os individuos ao redor do mundo se
conectem (MOUGAWAYAR, 2017).

A descentralizacdo é o que possibilita que os dados das transacgdes
realizadas com criptomoedas sejam processadas em diversos computadores ao
mesmo tempo, sobre o tema Andreas Antonopoulos expde o seguinte:

[...] o sistema distribuido da tecnologia blockchain apresenta quatro
inovacdes [...] consistentes com a rede p2p, descentralizada, um registro
publico de operagdes (ledger), uma emissdo de moeda pautada numa
competicdo coletiva (mineracdo) e um sistema descentralizado de
verificagdo das operagdes. Todas estas fungdes [...] ndo ficam armazenadas
em um unico local (como um servidor), mas, sim, espalhadas, de modo que
a combinagdo do processamento de varios computadores é maior que a de
qualquer computador central isoladamente. (ANTONOPOULOS, 2017, p.
13).

A globalizagdo e o amplo acesso a internet permitem que qualquer individuo
ao redor do globo terrestre possa ter acesso a rede de criptomoedas e nessa realizar
transagdes econdmicas. Devido a tais fatores, uma moeda descentralizada pode ser
trocada por outra de qualquer Estado, tornando, dessa forma, mais dificil de se

chegar a origem do dinheiro (ESTELLITA, 2020).

2.4. A UTILIZAGAO DE CRIPTOMOEDAS NO CRIME DE LAVAGEM DE
DINHEIRO
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As criptomoedas sdo usadas como meio de mascarar a origem “suja’ do
dinheiro. Através do uso dessas, os montantes provenientes de atividades delitivas
nao sao inseridos no mercado tradicional, mas sim na rede de criptomoedas. Para
realizar a referida manobra € comum que os criminosos fagcam uso de caixas
eletrénicos, operacbées em plataformas de exchanges, entre outros meios
(ESTELLITA, 2020).

O uso de criptomoedas como meio para realizar o crime de lavagem de
dinheiro pode ser empregado em qualquer fase do processo de lavagem de dinheiro,
entretanto, a etapa em que preponderantemente os criminosos utilizam moedas
virtuais € a da dissimulacdo. Afinal, € na etapa de dissimulagao que os cripto ativos
sdo integrados ao capital “sujo” como forma de mascarar sua origem delitiva
(CAMPBELL-VERDUYN, 2018).

Conforme elucidado por Estellita os criptos ativos podem ser utilizados em
todas as fases do processo de lavagem de dinheiro. Na fase tida como ocultagéo, o
dinheiro é fracionado de forma a nao ser percebido pelas autoridades fiscalizadoras,
sendo dividido em porcdes minimas. E nessa etapa que os agentes criminosos
utilizam os valores provenientes das atividades criminosas para comprar
criptomoedas, passando a ter um patriménio digital (2020).

Ainda sobre a etapa de ocultagdo os criminosos podem tanto ingressar na
rede de criptomoedas, através do acesso a internet, e realizarem suas transacgdes
individualmente, de forma autbnoma, como também podem contratar o servico de
uma exchange centralizada para gerir 0 seu patriménio e intermediar as transagdes
(ANTONOPOULOQS, 2017). Entretanto, conforme foi anteriormente destacado, o uso
de uma exchange centralizada aumenta a possibilidade das autoridades
conseguirem chegar ao agente infrator, visto que através da contratacdo dos
servigcos de empresas de ativos virtuais é mais facil de descobrir a identidade do
dono do cripto ativos.

Ja na segunda etapa, chamada de dissimulagao, o uso de cripto ativos pode
ocorrer de forma simples ou complexa. Em sua forma simples, o agente infrator cria
diversos usuarios dentro da rede, fazendo uso inclusive de contas pertencentes a
“testas de ferro”, com o objetivo de criar uma numeragdo diferente de chaves

publicas e carteiras virtuais. Essa técnica visa evitar que os valores sejam

2 0 "testa de ferro" é aquele que aparenta ser o dono de um negocio, mas, na verdade, € apenas um
representante dos reais proprietarios do empreendimento (CONJUR, 2017)
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relacionados entre si e também evitar qualquer suspeita sobre a movimentagao de
valores altos. O dinheiro é, assim, distribuido em diversas carteiras digitais, que
estdo atreladas a um unico proprietario (FATF/GAFI, 2019). Ressalta-se que na
forma simples ainda é possivel que as autoridades tracem o caminho do dinheiro
“sujo”, porém ainda assim sera dificil chegar ao reconhecimento do usuario por tras
da transacéao, devido a tecnologia da criptografia, que garante o pseudo-anonimato
do detentor do ativo virtual (ESTELLITA, 2020).

Na modalidade complexa, a dissimulacdo é efetuada através do uso da
técnica de mescla (mixing-services) de cripto ativos com outras moedas que
possuem origem licita. Esta modalidade cruza os valores (ESTELLITA, 2020). A
respeito do tema o Departamento do Tesouro Americano declarou que o

mixing-services tem sido usado no processo de lavagem de dinheiro:

[...] o mixer processou mais de US$ 7 bilhdes em moedas virtuais desde sua
criagdo em 2019. De acordo com a Elliptic, apenas US$ 1,5 bilhdo dessa
quantia estava conectada a atividades ilicitas (Decrypt, 2022).

Na terceira fase, tida como fase de integragéo, o dinheiro sera reinserido na
economia local. Devido a caracteristica da globalidade, nesta etapa os criminosos
conseguem realizar a troca de cripto ativos por moedas fiduciarias nacionais ou
estrangeiras (STELLITA, 2020).

Ha diversas técnicas de lavagem de dinheiro que se aprimoram com o tempo
e 0 avango das tecnologias, visando dificultar a detecgao dessa pratica delitiva. Uma
dessas técnicas, muito utilizada nos dias atuais por criminosos e organizagoes
criminosas, € o uso de criptomoedas, por meio de transagdes envolvendo a compra
e venda de ativos virtuais (ANDREUCCI, 2023).

No final de 2017, o maior site de educagdo financeira do mundo
(investopedia.com), nomeou Litecoin, Ethereum, Zcash, Dash, Ripple e Monero
como as melhores criptomoedas para investir, além do Bitcoin. Segundo Nick
Furneaux, algumas dessas novas moedas digitais sdo utilizadas em atividades
criminosas. Por exemplo, o Zcash oferece transagdes "blindadas", onde os detalhes
do remetente e do destinatario sdo ocultos, e o Dash fornece maior anonimato em
relacdo ao Bitcoin. E mais provavel que esses recursos atraiam alguém com a

necessidade de ocultar suas transagdes para fins ilicitos (FURNEAUX, 2018).
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O caso Liberty Reserve marcou o primeiro incidente de lavagem de dinheiro
envolvendo sistemas de pagamento baseados em moedas digitais, especificamente
o Liberty Reserve Dollar e o Liberty Reserve Euro. Essas plataformas eletrénicas,
em operacao desde o ano de 2006, realizaram milhdes de transacgdes financeiras,
entretanto, a grande maioria delas estavam relacionadas a fundos provenientes de
atividades ilegais, cujos agentes buscavam aproveitar-se da falta de identificagcao
dos usuarios (RAMALHO, 2020).

Outro incidente famoso envolvendo o uso de criptomoedas foi o caso Silk
Road, em que um website especializado na venda de produtos e servigos ilegais,
incluindo drogas, armas de fogo e programas de hacking, operou por
aproximadamente dois anos e meio. Durante esse periodo, o site movimentou o
equivalente a cerca de 1,2 bilhdo de ddlares em bitcoins e seu encerramento apenas
ocorreu por meio de uma operagado coordenada entre o FBI e outras agéncias
policiais (RAMALHO, 2020).

Em recente julgamento, o Tribunal de Justica do Estado de S&o Paulo
reconheceu que os ativos virtuais sao usados com frequéncia no crime de lavagem

de dinheiro:

ENCERRAMENTO DE CONTA BANCARIA - Cabimento, observado prazo
para migracdo dos negdcios da apelante - Empresa de corretagem de
criptomoedas que se identificou falsamente como empresa prestadora de
servigos de informatica - Fato que por si s6 justifica a rescisdo contratual e o
encerramento de conta, ressalvado o direito de a apelante retirar o dinheiro
inerente  as suas movimentagbes - Atividade de comércio de
criptomoedas que é usualmente utilizada para a pratica do crime de
lavagem de dinheiro e formagao de "piramides financeiras" que constitui
elemento de alto risco bancario, ndo tardando os prejudicados em processar
o banco, fator que também autoriza, por si, o encerramento da conta -
Decisdo mantida - Apelacdo a que se nega provimento, majorada a verba
honoraria de dez para quinze por cento (15%) do valor corrigido da causa
diante da atuagdo na fase recursal. (TJSP;  Apelacdo Civel
1097937-91.2017.8.26.0100; Relator (a): Mendes Pereira; Orgao Julgador:
152 Camara de Direito Privado; Foro Central Civel - 422 Vara Civel; Data do
Julgamento: 18/02/2020; Data de Registro: 20/02/2020)
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Sobre a tematica, tem-se o0s seguintes casos que tratam a respeito da

lavagem de altas quantias de dinheiro através da utilizagao de criptomoedas:

AGRAVO REGIMENTAL NO HABEAS CORPUS. FURTO CIBERNETICO
MEDIANTE FRAUDE E LAVAGEM DE DINHEIRO. PRISAO PREVENTIVA.
GRAVIDADE CONCRETA DA CONDUTA. AUSENCIA DE
CONTEMPORANEIDADE. NAO DEMONSTRADO. SEGREGACAO
DEVIDAMENTE JUSTIFICADA PARA A GARANTIA DA ORDEM PUBLICA.
CONDICOES PESSOAIS FAVORAVEIS. IRRELEVANCIA. MEDIDAS
CAUTELARES ALTERNATIVAS. INSUFICIENCIA. AUSENCIA DE
CONSTRANGIMENTO ILEGAL. RECURSO NAO PROVIDO.

[...]

2. Na hipotese, apurou-se que o agravante, utilizando-se de posicao
privilegiada como servidor de banco publico na area de TI, causou
prejuizo aproximado de R$ 579.349,99, com golpes aplicados contra
diversas vitimas, por meio da internet. Relatou-se que o acusado
reiteradas vezes se valia de documentos falsos para cadastrar contas
na corretora Foxbit e os valores das vitimas eram direcionados para a
aquisicao de Bitcoins junto a referida empresa. Com esse modus
operandi, que revela a alta especializagdo do acusado, apds a
conversao dos recursos subtraidos, as criptomoedas eram
transferidas para diversos endere¢os pertencentes a carteiras
privadas.

[...]

8. Agravo regimental a que se nega provimento.

(AgRg no HC n. 739.123/DF, relator Ministro Reynaldo Soares da Fonseca,
Quinta Turma, julgado em 7/6/2022, DJe de 13/6/2022.)(Grifou-se).

HABEAS CORPUS - agao autbnoma — necessidade de ser instruida pelos
impetrantes — procedimento sumario que exige prova pré-constituida que
demonstre a veracidade do alegado — inviabilidade de dilagdo probatéria —
inicial que n&o juntou elementos do inquérito acerca da materialidade e
autoria — utilizacdo dos elementos indicados na r. decisdo que decretou
preventiva, posto que ndo impugnados especificamente. HABEAS CORPUS
— acusacgao dos crimes de estelionato, pichardismo, organizagado criminosa
e lavagem de bens — investigagdo que a partir de vitimas e midias digitais
apuram que o paciente, juntamente com terceiros, mediante uso de
empresas juridicas, organizaram-se para a pratica dos crimes, chegando a
movimentar mais de quatorze milh6es de reais em cinco meses, sendo

utilizadas diversas transagoes em criptomoedas — compra de bens de
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alto valor em dinheiro em espécie e por meio de "laranja profissional"”,
ligada ao PCC - risco efetivo de fuga acaso saia do pais, posto que o
acesso a grande quantia em criptomoedas pode ser realizado de qualquer
lugar do mundo — possibilidade de, saindo do pais, transferir a quantia que
se encontra em criptomoedas, de modo que mesmo retornando torne
inviavel sua apreensao. (TJSP; Habeas Corpus Criminal
2216677-24.2022.8.26.0000; Relator (a): Mens de Mello; Orgao Julgador: 72
Camara de Direito Criminal; Foro Central Criminal Barra Funda - 22 Vara de
Crimes Tributarios, Organizacao Criminosa e Lavagem de Bens e Valores
da Capital; Data do Julgamento: 26/09/2022; Data de Registro:
26/09/2022)(Grifou-se).

Em 2016, a jurisdicdo brasileira expressou sua preocupag¢ao com o uso de
ativos virtuais como instrumento do crime de lavagem de dinheiro, na Xlll Reunido
Plenéaria do Férum qualificado da Estratégia Nacional de Combate a Corrupgéo e a
Lavagem de Dinheiro (ENCCLA):

Considerando a identificagdo, no ambito internacional, do crescente uso de
moedas virtuais, como o Bitcoin, em esquemas de lavagem de dinheiro, a
ENCCLA recomenda a seus participantes que tenham especial atengéo

para as operagbes que envolvam esse meio de pagamento (ENCCLA,
2016).

A rede de criptomoedas foi definida por Stephen Platt como "um paraiso para
lavagem de dinheiro" (2017). Uma das razdes para isso é a auséncia de um
intermediario ou administrador nas transacbdes financeiras desse sistema de
negociacdo de ativos virtuais (modelo peer-to-peer), o que torna dificil o
monitoramento preventivo da origem e do destino dos montantes e a atuagédo das
autoridades em caso de desconfianca da presenca de atividade delitiva nas
transferéncias (ESPANA ALBA, 2016). Combinando essa caracteristica
descentralizada do sistema peer-to-peer com o pseudo-anonimato do usuario
conferido pela criptografia, ndo € surpreendente que as criptomoedas estdo sendo
consideradas como um instrumento atraente para a execucdo de praticas ilicitas
(FATF/GAFI, 2014).

Por essa razao, no relatério sobre Moedas Virtuais emitido pelo FATF/GAFI
em junho de 2014, foram desenvolvidos dois relatos principais em relagdo aos ativos
virtuais: um que defende que séo o futuro dos sistemas de pagamento, enquanto o
outro aponta que sdo uma nova ferramenta para atividades criminosas,

principalmente para a lavagem de dinheiro (FATF, 2014).
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Estes fatos evidenciam que as criptomoedas estdo sendo utilizadas como um
meio facilitador do crime de lavagem de dinheiro. Posto isto, buscando regulamentar
a utilizagao das criptomoedas no Brasil, o legislativo elaborou a Lei n°® 14.478, de 21
de dezembro de 2022. Esta normativa inseriu no crime de lavagem de capitais a
causa de aumento de pena caso o agente criminoso utilize cripto ativos e conferiu as
exchanges a obrigagdo de atuar na prevengdo do crime de lavagem de dinheiro,
passando a determinar a atuagao destas empresas ao controle do COAF. A analise

da nova legislagao sera objeto de estudo no capitulo seguinte.
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3. LEI 14.478/2022: INOVAGOES

No dia 22 de dezembro de 2022 foi publicada no Diario Oficial da Unido a Lei
n°® 14.478/2022, cujo periodo de “vacatio legis” corresponde a 180 dias
(ANDREUCCI, 2023). A referida Lei regulamenta as criptomoedas no Brasil,
trazendo alteragbes que interferem no Direito Penal Econdmico, como por exemplo a
inovagao da causa de aumento de pena do crime de lavagem de dinheiro quando na
pratica deste crime for feito o uso de ativos virtuais (CALLEGARI E LINHARES,
2022).

Essa legislacdo representa o marco regulatério do Bitcoin e outras
criptomoedas no Brasil. A ementa da Lei preservou varios aspectos do teor original
do Projeto de Lei 4.401/2021 e do Projeto de Lei 2.305/2015, incluindo a definicdo
de termos-chave e a alteragao de leis penais relacionadas a crimes financeiros. Trés
leis foram alteradas: o Cddigo Penal, a Lei 7.492/1986 e a Lei 9.613/1998. A ementa
final da Lei foi escrita para estabelecer diretrizes para as exchanges e a
regulamentacdo dessas empresas, que prestam servigos de ativos virtuais, bem
como para prever o crime de fraude com o uso de ativos virtuais, valores mobiliarios
ou ativos no Codigo Penal. A Lei 9.613/98 foi modificada para incluir as prestadoras
de servigos de ativos virtuais em suas diretrizes e ajustar trés de seus artigos para
abranger as criptomoedas (ANDRADE, 2023). Foi acrescentado o inciso XIX ao
artigo 9° da Lei de Lavagem de Dinheiro brasileira, que inclui as prestadoras de
servigos de ativos virtuais como sujeitos obrigados aos procedimentos de controle
especificos para prevenir a lavagem de capitais, sujeitas a fiscalizagdo do COAF
(CALLEGARI E LINHARES, 2022).

A proposta de alteragcdo no projeto de lei 2.303/2015 buscava incluir
transagdes com moedas virtuais no grupo de operagdes que sdo dispensadas de
"atengdo especial" mencionada no artigo 9° da referida lei. Isso incluiria empresas
que atuam como patrocinadores na captacao e aplicacao de recursos financeiros de
terceiros, bem como na compra e venda de moeda estrangeira ou ouro. Em outras
palavras, a intengdo era incluir atividades relacionadas a criptomoedas no rol de
operagodes sujeitas a fiscalizagdo do Conselho de Controle de Atividades Financeiras
(ANDRADE, 2023).

Essa legislacao foi originada a partir da revolugao cibernética e da criagao das

criptomoedas. Com a evolugédo tecnoldgica, novas formas de crimes surgem e 0s
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criminosos buscam maneiras mais sofisticadas de cometer esses crimes, como o
uso de redes de computadores para realizar fraudes financeiras, lavagem de
dinheiro, ataques cibernéticos, roubo de informacgdes, entre outros. Nesse sentido, a
Lei 14.478/2022 foi originada como uma resposta a esse cenario, se propondo a
combater a criminalidade e lidar com a crescente complexidade do crime no mundo
digital (CALLEGARI E LINHARES, 2022).

O legislador reconheceu a necessidade urgente de regular o campo das
criptomoedas, mesmo que de maneira parcial. As medidas tomadas estao alinhadas
com as recomendacgdes de organismos internacionais especializados no combate e
prevencao a lavagem de dinheiro, como o GAFI (PAZ e PAGLIUSO, 2023).

Analisando a legislagdo em geral, a Lei n°® 14.478/2022 revela a influéncia
estrangeira em seu conteudo, o que € comum em varias legislagbes. Em varios
paises foram criadas regulamentacdes especificas para criptomoedas e exchanges,
com o6rgédos semelhantes a CVM (Comissdo de Valores Mobiliarios) brasileira
encarregados de fiscalizar e regulamentar essas atividades. Essas medidas incluem
a exigéncia de registro obrigatério das exchanges, auditorias anuais e a criagao de
um orgao/setor especifico para lidar com cripto ativos. O objetivo dessas
regulamentacdes € evitar fraudes e outras praticas ilicitas. Em Nova York, a
implementagdo de uma regulamentagéo para as criptomoedas tem recebido criticas,
principalmente devido ao alto grau de burocracia exigido pelo sistema, o que pode
levar muitas exchanges a desistirem de operar no pais (CALLEGARI E LINHARES,
2022).

A Lei n® 14.478/2022 tem como objetivo aumentar a seguranga em relagéo
aos ativos virtuais e “atualizar” o Direito Penal para essa nova realidade. A nova
legislagdo passa a definir o conceito de "ativos virtuais", restringe a atividade das
exchanges e estabelece diretrizes para a sua atuagado, incluindo praticas de
governanga e prevengao a lavagem de dinheiro. A lei também segue orientagdes
emitidas anteriormente, como a do FInCEN em 2013, que sujeitou as exchanges a
registros e normativas de combate a lavagem de dinheiro (CALLEGARI E
LINHARES, 2022).

Nos tépicos seguintes focaremos nas alteragdes introduzidas pela Lei n°
14.478/2022 que dizem respeito a tentativa do legislador em prevenir e conter o uso

de criptomoedas no crime de lavagem de dinheiro.
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3.1. CONCEITO DE ATIVO VIRTUAL

A regulamentacgao das criptomoedas € uma tarefa ardua e até 2020 a posi¢cao
dos 6rgaos do sistema financeiro do Brasil em relagao aos cripto ativos era a de nao
reconhecé-los como moeda e, portanto, ndo pretendiam regula-los como tal
(LOSSIO,NASCIMENTO E TREMEL, 2020). A Lei n° 14.478/2022 foi entdo criada
com o propésito de regulamentar a situacdo dos cripto ativos e empresas que
trabalham diretamente com eles. Segundo o Deputado Federal autor da proposta
legislativa, o objetivo é criar um arcabouco juridico para regulamentar o mercado das
criptomoedas, que impossibilite a desestabilizacdo da economia local, evite potencial
financiamento de atividades ilegais e salvaguarde o consumidor contra possiveis
abusos (AGENCIA CAMARA DE NOTICIAS, 2015).

A nova lei trouxe o conceito de ativo virtual e passou a reconhecer o uso
desses para a efetuagédo de pagamento, conforme disposto em seu artigo 3°:

Art. 3° Para os efeitos desta Lei, considera-se ativo virtual a representacao
digital de valor que pode ser negociada ou transferida por meios eletrénicos
e utilizada para realizagdo de pagamentos ou com propdsito de
investimento, n&o incluidos:

| - moeda nacional e moedas estrangeiras;

Il - moeda eletrdnica, nos termos da Lei n°® 12.865, de 9 de outubro de 2013;
[l - instrumentos que provejam ao seu titular acesso a produtos ou servigos
especificados ou a beneficio proveniente desses produtos ou servigos, a
exemplo de pontos e recompensas de programas de fidelidade; e

IV - representacdes de ativos cuja emisséo, escrituracdo, negociagdo ou

liquidagao esteja prevista em lei ou regulamento, a exemplo de valores
mobiliarios e de ativos financeiros. (BRASIL, 2022).

A legislagdo em questdo nao so passou a reconhecer os ativos virtuais como
sendo uma moeda possivel de ser utilizada para a realizagdo de pagamentos, mas
também passou a permitir a utilizacdo destes como um investimento. Essa norma
visa trazer uma maior seguranga ao mercado de criptomoedas e representa um

principio da regulamentacao das criptomoedas no pais.

3.2. ALTERAGOES INTRODUZIDAS PELA LEI 14.478/2022 NA LEI DE LAVAGEM
DE DINHEIRO (LEI N° 9.613/98)

A Lei 14.478/2022 aponta para uma postura do legislador focada em trazer

uma maior seguranga as operagoes realizadas com o uso de ativos virtuais e
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possibilitar a diminuicdo da criminalidade nesse meio. Sendo assim, a Nova Lei
conferiu as exchanges a tarefa de cooperagdao com a prevengdo do crime de
lavagem de dinheiro, trazendo, inclusive, a possibilidade de responsabilizagado de
seus dirigentes e responsaveis. Ademais, a referida legislagdo em seu art. 4°,
estabeleceu uma diretriz de prevencédo ao crime de Lavagem de dinheiro, além de
introduzir ao artigo 1° da Lei 9.613/1998 uma nova causa de aumento, conforme foi
destacado no topico anterior.

Callegari e Linhares explicam que as criptomoedas sdao um exemplo
significativo de uma tecnologia emergente que tem despertado ha algum tempo o
interesse de individuos envolvidos na "criminalidade econémica”. (2022). Conforme
foi esclarecido no capitulo anterior, isso ocorre porque as criptomoedas oferecem
uma forma de transacdo financeira descentralizada e sem a necessidade de
intermediarios, 0 que pode ser atraente para atividades ilicitas, como lavagem de
dinheiro.

A Lei 14.478/2022 aborda em seu artigo 12 as modificagdes propostas para a
Lei de Lavagem de Dinheiro (Lei n® 9.613/98), a qual trata dos crimes de "lavagem"
ou ocultacido de bens, direitos e valores, além de outras medidas pertinentes. Essas

alteragdes abrangem trés artigos especificos da mencionada Lei:

Art. 1° Ocultar ou dissimular a natureza, origem, localizagéo, disposicao,
movimentagdo ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infragao penal.

§ 4° A pena sera aumentada de 1/3 (um terco) a 2/3 (dois tergcos) se os
crimes definidos nesta Lei forem cometidos de forma reiterada, por
intermédio de organizagdo criminosa ou por meio da utilizagdo de ativo
virtual.

Art. 9° Sujeitam-se as obrigacdes referidas nos arts. 10 e 11 as pessoas
fisicas e juridicas que tenham, em carater permanente ou eventual, como
atividade principal ou acessoria, cumulativamente ou no:

[...]

Paragrafo unico. Sujeitam-se as mesmas obrigacgoes:

XIX - as prestadoras de servigos de ativos virtuais.

Art. 10. As pessoas referidas no art. 9°:

Il - manterdo registro de toda transagédo em moeda nacional ou estrangeira,
titulos e valores mobiliarios, titulos de crédito, metais, ativos virtuais, ou
qualquer ativo passivel de ser convertido em dinheiro, que ultrapassar limite
fixado pela autorida de competente e nos termos de instrugdes por esta
expedidas;

A Nova Lei introduz ao artigo 1° da Lei de Lavagem de Dinheiro uma nova

causa de aumento ao tipo penal da lavagem de dinheiro, que sera aplicada quando
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este crime for praticado com o uso de ativos virtuais. A introdugdo dessa nova causa
de aumento de pena sera discutida posteriormente, em tépico préprio.

No que diz respeito a modificagado incluida no artigo 9°, a Lei 14.478/2022
adicionou o inciso XIX, que passa a prever como a inclusido das exchanges como

sujeitas as obrigagdes previstas no artigo 10 e 11 da Lei 9.613/1998, quais sejam:

Art. 10° As pessoas referidas no art. 9°;

| - identificardo seus clientes e manteréo cadastro atualizado, nos termos de
instrugées emanadas das autoridades competentes;

Il - manter&o registro de toda transagdo em moeda nacional ou estrangeira,
titulos e valores mobiliarios, titulos de crédito, metais, ou qualquer ativo
passivel de ser convertido em dinheiro, que ultrapassar limite fixado pela
autoridade competente e nos termos de instrugdes por esta expedidas;

Il - deverdo adotar politicas, procedimentos e controles internos,
compativeis com seu porte e volume de operagdes, que lhes permitam
atender ao disposto neste artigo e no art. 11, na forma disciplinada pelos
6érgaos competentes; (Redagéao dada pela Lei n® 12.683, de 2012)

IV - deverdo cadastrar-se e manter seu cadastro atualizado no 6rgao
regulador ou fiscalizador e, na falta deste, no Conselho de Controle de
Atividades Financeiras (Coaf), na forma e condigdes por eles estabelecidas;
(Incluido pela Lei n® 12.683, de 2012)

V - deverao atender as requisicdes formuladas pelo Coaf na periodicidade,
forma e condigdes por ele estabelecidas, cabendo-lhe preservar, nos termos
da lei, o sigilo das informagbes prestadas. (Incluido pela Lei n°
12.683, de 2012)

§ 1° Na hipétese de o cliente constituir-se em pessoa juridica, a identificagao
referida no inciso | deste artigo devera abranger as pessoas fisicas
autorizadas a representa-la, bem como seus proprietarios.

§ 2° Os cadastros e registros referidos nos incisos | e Il deste artigo deverao
ser conservados durante o periodo minimo de cinco anos a partir do
encerramento da conta ou da conclusdo da transagdo, prazo este que
podera ser ampliado pela autoridade competente.

§ 3° O registro referido no inciso Il deste artigo sera efetuado também
quando a pessoa fisica ou juridica, seus entes ligados, houver realizado, em
um mesmo més-calendario, operagdes com uma mesma pessoa,
conglomerado ou grupo que, em seu conjunto, ultrapassem o limite fixado
pela autoridade competente.

Art. 11. As pessoas referidas no art. 9°:

| - dispensardo especial atengdo as operagbes que, nos termos de
instrucdes emanadas das autoridades competentes, possam constituir-se
em sérios indicios dos crimes previstos nesta Lei, ou com eles relacionar-se;
Il - deverdo comunicar ao Coaf, abstendo-se de dar ciéncia de tal ato a
qualquer pessoa, inclusive aquela a qual se refira a informagao, no prazo de
24 (vinte e quatro) horas, a proposta ou realizagdo: (Redagédo dada pela Lei
n° 12.683, de 2012)

a) de todas as transacgdes referidas no inciso Il do art. 10, acompanhadas da
identificagdo de que trata o inciso | do mencionado artigo; e (Redagéo dada
pela Lei n° 12.683, de 2012)

b) das operagdes referidas no inciso |; (Redagao dada pela Lei n°® 12.683,
de 2012)

lll - deverao comunicar ao 6rgao regulador ou fiscalizador da sua atividade
ou, na sua falta, ao Coaf, na periodicidade, forma e condigbes por eles
estabelecidas, a n&o ocorréncia de propostas, transagdes ou operagdes
passiveis de serem comunicadas nos termos do inciso Il. (Incluido
pela Lei n° 12.683, de 2012)
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§ 1° As autoridades competentes, nas instru¢des referidas no inciso | deste
artigo, elaborardo relacdo de operagbes que, por suas caracteristicas, no
que se refere as partes envolvidas, valores, forma de realizagao,
instrumentos utilizados, ou pela falta de fundamento econdmico ou legal,
possam configurar a hipétese nele prevista.

§ 2° As comunicagdes de boa-fé, feitas na forma prevista neste artigo, ndo
acarretarao responsabilidade civil ou administrativa.

§ 3° O Coaf disponibilizara as comunicagbes recebidas com base no inciso
Il do caput aos respectivos 6rgdos responsaveis pela regulagdo ou
fiscalizagdo das pessoas a que se refere o art. 9°. (BRASIL, 1998)

As alteragdes introduzidas pela Lei 14.478/2022 definem que as exchanges
devem cumprir as obrigagdes previstas no artigo 10 (que diz respeito a identificagéo
dos clientes e manutengao de dados) e no artigo 11 (que designa as normas para a
comunicacdo de operagdes financeiras as autoridades reguladoras) da Lei de
Lavagem de Dinheiro. E importante ressaltar que, de acordo com o artigo 12 da Lei
n°® 9.613/98, as pessoas mencionadas no artigo 9° e os administradores das pessoas
juridicas que nao cumprirem as obrigacbes estabelecidas nos artigos 10 e 11
estardo sujeitos a san¢des que podem variar desde uma simples adverténcia até a
cassacao de autorizacdo, podendo ser aplicadas de forma cumulativa ou n&o.
(AMPARO, 2022).

Por fim, a alteragao proposta no artigo 10 da Lei 14.478/2022 inclui o termo
"ativos virtuais" na lista de registros de transacbes que devem ser armazenadas
pelas prestadoras de servicos de ativos virtuais, conforme inclusdo realizada no

inciso XIX, artigo 9°, da Lei de Lavagem de Dinheiro.

3.2.1. ADIGAO DE CAUSA DE AUMENTO AO ARTIGO 1° DA LEI N° 9.613/1998

As transagdes através das exchanges podem representar um alto risco de
lavagem de dinheiro, tanto na forma de autoria quanto de participacao. Esse risco é
especialmente presente quando os operadores utilizam de servicos de mistura
(mixing-services), nos quais os ativos virtuais ilegais sdo mesclados com ativos
legais. Durante esse processo, a posse temporaria dos bitcoins precisa ser
convencionada para o provedor do servico de mistura, o que pode caracterizar a
intencdo de ocultar ou dissimular, conforme estabelecido no artigo 1°, paragrafo 1°,
da Lei n. 9.613/1998. Além disso, cada operacdo de mistura ou mescla dificulta
ainda mais o rastreamento do detentor da criptomoeda, o que é considerado uma
modalidade de obstrugdo, pois impede ou coloca em risco o confisco e a
investigacao (GRZYWOTZ, 2019).
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A Nova Lei representa o inicio da regulamentagcdo dos crimes envolvendo
criptomoedas, incluindo lavagem de dinheiro. A Lei 14.478/2022 insere esse crime
em ordenamento ja existente, na Lei de Lavagem de Dinheiro, e estabelece penas
mais severas quando este for cometido por meio de cripto ativos (SOUZA, 2023).

A Lei 14.478 acrescentou uma nova causa de aumento de pena para o crime
de lavagem de dinheiro, prevista no §4° do artigo 1° da Lei 9.613/1998. Essa causa
aumentara a pena em 1/3 a 2/3 para o individuo que cometer o crime de lavagem de
capitais de forma reiterada, por intermédio de organizagao criminosa ou utilizando
ativos virtuais. Acredita-se que o objetivo do legislador foi reprimir a conduta do
agente perspicaz, que usa técnicas sofisticadas para ocultar o produto do crime,
principalmente quando comparado com a lavagem de dinheiro em espécie. Essa
conduta é ainda mais reprovavel, pois envolve a utilizagdo de cripto ativos para
mascarar os valores (PAZ e PAGLIUSO, 2023).

O aumento da pena introduzido pelo artigo 12° da Lei 14,478/2022, para
aqueles que cometerem o crime mencionado no artigo 1° da Lei de Lavagem de
Dinheiro utilizando um ativo virtual com essa finalidade deixa clara a intencdo do
legislador de estabelecer uma graduacdo de pena mais severa para essa nhova
modalidade de crime (PAZ e PAGLIUSO, 2023).

A expectativa do legislador € de que a nova Lei auxilie no combate ao crime
de lavagem de dinheiro com uso de cripto ativos, diminuindo sua ocorréncia e
possibilitando que as autoridades tenham acesso as informagdes sobre transacdes
suspeitas com o auxilio das empresas que prestam servigo de ativos virtuais. Porém,
nesse ponto cabe destacar que nao ha relagao direta entre o aumento da pena ou a
criagdo de um novo ilicito penal e a diminui¢ao da incidéncia de uma atividade ilicita.

A concepgao de combater o crime por meio de medidas repressivas
significativas e aumento substancial das penas consiste em uma perspectiva
equivocada. Fica claro que altas penas nao sao eficazes no combate a
criminalidade, sendo apenas medidas moralmente intimidadoras de questionavel
eficacia. Na verdade, a delinquéncia € combatida por meio da aplicagao efetiva da lei
penal e da redugcdo da chamada "cifra negra" (crimes nao apurados ou punidos que
ocorrem no sistema penal). Para isso, diversos fatores sdo fundamentais, incluindo a
existéncia de um sistema policial eficiente, uma cobertura normativa adequada,
profissionais juridicos competentes e uma efetiva cooperagcdo da comunidade
(GARCIA, 1997).
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Um dos aspectos n&o regulamentados pela Lei 14.478/2022 foi a atividade
das exchanges descentralizadas, conforme demonstrado no segundo capitulo deste
trabalho, as exchanges descentralizadas sao preferencialmente utilizadas pelos
criminosos para praticar a lavagem de dinheiro com o uso de cripto ativos, afinal,
esse tipo de exchanges nao possui intermediario nas operacdes, as transacdes sao
efetuadas por softwares que auto executam os codigos, o que dificulta o rastreio do
detentor dos ativos virtuais.

André Vinicius Oliveira da Paz e Roberto Garcia Lopes Pagliuso trazem a
reflexdo de que para que a causa de aumento de pena inserida no §4° do artigo 1°
da Lei 9.613 seja aplicada, € necessario que haja prova empirica da pratica reiterada
do uso de cripto ativos no crime de lavagem de dinheiro. Isso se torna ainda mais
dificil quando o agente pratica a lavagem por meio de exchanges descentralizadas,
pois € praticamente impossivel rastrear o responsavel pela operacdo. Essa
dificuldade pode comprometer a prova da autoria e materialidade do crime,
especialmente porque os criminosos podem optar por operar de forma
descentralizada para evitar a fiscalizacdo imposta as exchanges, driblando o
controle estatal (2023).

Mouro levanta o questionamento acerca de como a fiscalizacdo atuara nos
casos em que as negociagdes de cripto ativos ocorrerem fora do ambiente das
exchanges centralizadas. A Lei 14.478/2022 nao aborda essas transacgdes fora das
exchanges e também nao indica qual legislagao sera aplicada, caso seja necessario.
Segundo o autor, este fato pode ser responsavel por gerar duvidas e incertezas em
relagéo a fiscalizagao e a regulamentacao dessas transagoes (2022).

Devido a tal fato, € importante evitar o erro de superestimar o aspecto
simbdlico da legislagao. De acordo com a ligdo do autor Silva Sanchéz, isso ocorre
porque uma nova norma ou o reforco de uma ja existente, se ndo demonstrar
eficacia ou nao for aplicada, mina toda a confianga que a populacdo depositou no
sistema juridico. Assim, a fungao simbdlica, quando exagerada, é rejeitavel, pois a
curto prazo desempenha fungdes educativas e promocionais, mas a longo prazo
resulta na perda da confiangca mencionada. Também deve-se mencionar que um
aumento desproporcional da pena com o objetivo de intimidagdo n&o apenas viola o
principio da proporcionalidade, mas também tem a grave consequéncia de gerar um
sentimento de injustica na sociedade, o que dificulta a adesao social a norma.
(SANCHEZ apud BIANCHINI, 2013).
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Em relagcdo a esse assunto, segundo Francisco de Assis Toledo, o problema
nao esta em ser benevolente ou ndo com o crime (0 que seria irracional), mas em
saber como conté-lo dentro de limites socialmente aceitaveis, de forma séria e
verdadeiramente eficaz. Isso deve ser feito sem discursos vazios que nao levam a
lugar algum e sem leis que existam apenas no papel e ndo sejam aplicadas
(TOLEDO apud BIANCHINI, 2013).

3.3. REGULAMENTAGAO DAS PRESTADORAS DE SERVIGOS DE ATIVOS
VIRTUAIS

No dia 15 de outubro de 2018, o Grupo de A¢ao Financeira contra a Lavagem
de Dinheiro e o Financiamento do Terrorismo (GAFI/FATF) realizou uma atualizagao
em seu glossario, incluindo as definicbes dos termos "ativos virtuais" (VAs) e
"provedor de servigos de ativos virtuais" (VASP). Esse 6rgdo intergovernamental
passou a definir VAs “uma representagao digital de valor que pode ser negociada
digitalmente ou transferidos e podem ser usados para fins de pagamento ou
investimento”, e VASPs como “qualquer pessoa natural ou juridica, que nao seja
coberta em outras Recomendagdes e, como negocio, conduza uma ou mais das
seguintes atividades ou operagdes por ou em nome de outra pessoa natural ou
juridica: (i) cambio entre ativos virtuais e moedas fiduciarias; (ii) cambio entre uma
ou mais formas de ativos virtuais; (iii) transferéncia de ativos virtuais; (iv) guarda e/ou
administragdo de ativos ou instrumentos virtuais, permitindo controle sobre ativos
virtuais; e (v) participagdo e prestagdo de servigos financeiros relacionados ao
emissor de um oferta e/ou venda de um ativo virtual” (GOMES e JUNIOR, 2020).

Dessa forma, as atividades de cambio de ativos virtuais e transferéncia de
ativos virtuais sdo consideradas como servigos prestados por VASPs. Além disso, o
GAFI/FATF também modificou a redagcdo de sua Recomendagdo n° 15,
estabelecendo que “para gerenciar e mitigar os riscos emergentes dos ativos
virtuais, os paises devem garantir que prestadores de servigos de ativos virtuais sao
regulados para fins de PLD/FT, e licenciados ou registrados e sujeitos a sistemas
eficazes para monitorar e garantir a conformidade com as medidas relevantes
previstas nas Recomendagdes do GAFI/FATF” (GOMES e JUNIOR, 2020).

As VASPs também estao sujeitas a aplicabilidade da Recomendacgao n° 10 do

GAFI/FATF, que aborda os deveres de diligéncia prévia do cliente; e da
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Recomendacdo n° 16 do GAFI/FATF, que estabelece a necessidade de
conhecimento e manutencdo de dados sobre os beneficiarios e destinatarios das
operagodes envolvendo criptomoedas (GOMES e JUNIOR, 2020).

A nova Lei incluiu, no artigo 9°, XIX, da Lei de Lavagem de Dinheiro, as
exchanges na lista de entidades sujeitas a mecanismos de controle. Com isso, as
exchanges foram elevadas a categoria de pessoas que atuam em setores
suscetiveis ao crime de lavagem de dinheiro, sendo obrigadas por lei a cooperar na
luta contra a criminalidade (BADARO; BOTTINI, 2019).

A inclusédo das exchanges como entidades obrigadas a cooperar no combate
a criminalidade foi uma medida significativa introduzida pela Lei 14.478/2022 para
combater a lavagem de dinheiro por meio de cripto ativos. Essa lei impde as
exchanges deveres legais de armazenar e organizar informacdes sobre seus
usuarios e servigos, incluindo o registro de transagdes envolvendo cripto ativos, além
de informar as autoridades competentes sobre atividades suspeitas de lavagem de
dinheiro realizadas por meio de suas plataformas. Também sdo incentivadas a
desenvolver sistemas de compliance que facilitem o cumprimento das normas
estabelecidas. Essas medidas visam mitigar os crimes relacionados a lavagem de
dinheiro no contexto dos cripto ativos (PAZ e PAGLIUSO, 2023).

Isso se traduz nas responsabilidades de: (a) Armazenamento e organizagao
de informagdes sobre seus usuarios e servigos, incluindo o registro de transagdes
com criptomoedas (artigo 10, | e Il, da Lei 9.613/1998); (b) Comunicar as autoridades
competentes, como o COAF, sobre possiveis atividades de lavagem de dinheiro que
possam ter ocorrido por meio dos servigos prestados pela exchange (art. 11, da Lei
9.613/1998); e (c) Desenvolver sistemas de compliance que auxiliem no
cumprimento das normas estabelecidas (artigo 10, Ill, da Lei 9.613/1998)(PAZ e
PAGLIUSO, 2023).

Faz-se importante observar que, caso essas obrigagcdes legais n&do sejam
cumpridas pelas exchanges, seus dirigentes e responsaveis estarao sujeitos a
responsabilizagdo administrativa, conforme previsto no artigo 13 da Lei 9.613/1998,
além de possivel responsabilizacdo penal, caso constate-se por exemplo que seus
colaboradores e dirigentes concorreram ou auxiliaram nas condutas de lavagem de
dinheiro (PAZ e PAGLIUSO, 2023).

A Lei n° 14.478/2022 estabelece um marco inicial para uma potencial

consolidagdo dos cripto ativos no pais. Esta legislagao introduziu regras basicas,
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principalmente para exchanges e criptomoedas como Bitcoin, Ether e NFTs
(MOURA, 2022).

Em resumo, a Nova Lei instituiu aos 6rgaos de fiscalizagdo o papel de
supervisionar e autorizar o funcionamento das prestadoras de servicos de ativos
virtuais, como descrito no Artigo 7°. Destaca-se que mesmo que as exchanges nao
exercam todas as atividades descritas na lei, basta que uma delas seja realizada
para que a regulamentacao seja aplicada (MOURA, 2022). Conforme foi esclarecido
no capitulo anterior do presente trabalho o papel das exchanges é fundamental, pois
elas atuam como intermediarias na negociagéo de criptomoedas entre os usuarios,
além de funcionarem como uma casa de cambio para troca de moedas correntes por
bitcoins.

A Lei 14.478 introduziu novas disposi¢cdes com o objetivo de regulamentar as
exchanges, a fim de garantir a protegdo de bens juridicos coletivos e evitar condutas
antieconbmicas (SCHMIDT, 2018). A Nova Lei estabelece parametros para o
funcionamento das empresas que prestam servico de ativos virtuais e prevé a
supervisao da atuagao dessas por 6rgaos da Administragao Publica Federal (arts. 6°
e 7°). Além disso, as exchanges foram equiparadas a instituicbes financeiras,
tornando-as sujeitas aos dispositivos da Lei 7.492/1986, que define os crimes contra
o sistema financeiro nacional (paragrafo unico, inciso I-A, da Lei 7.492) (PAZ e
PAGLIUSO, 2023).

Além disso, observou-se que ao equiparar as prestadoras de servicos de
ativos virtuais (VASPs) as instituicées financeiras, buscou-se proteger o cenario
econdmico nacional e global, considerando os enormes prejuizos que podem
resultar de uma ma gestao das exchanges. Agora, essas empresas precisarao obter
autorizacdo prévia para operar e suas atividades serdo supervisionadas pelas
autoridades competentes (PAZ e PAGLIUSO, 2023).

As exchanges desempenham um papel importante no mercado financeiro,
movimentando grandes valores e tendo uma relevancia significativa nos cripto ativos
das economias nacional e global. De fato, elas sdo essenciais para evitar condutas
lesivas ou perigosas que possam prejudicar os interesses financeiros do Estado,
incluindo a captagéao, gestao e utilizagdo de recursos financeiros (PIMENTEL, 2020).
Por essa razao, € essencial que elas estejam em conformidade com as diretrizes
contidas no artigo 4° da Lei 14.478/2022, incluindo boas praticas de governanga,

transparéncia nas operagdes, abordagem baseada em riscos (inciso Il), protecéo e
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defesa dos consumidores e usuarios, protegdo a poupanga popular (incisos Il e 1V)
e implemento de estratégias eficazes para evitar a pratica de lavagem de dinheiro e
financiamento do terrorismo (inciso VII). Além disso, elas devem estar atentas para
nao cometer condutas lesivas ou perigosas que possam atentar contra bens ou
interesses financeiros do Estado (PAZ e PAGLIUSO, 2023).

A respeito da lavagem de dinheiro, a nova legislagao foi na mesma dire¢ao da
orientagdo divulgada em 2013 pela Financial Crimes Enforcement Network
(FINCEN), que faz parte do Departamento do Tesouro Norte Americano. Essa
orientagdo determinou que as exchanges fossem registradas como prestadoras de
servicos monetarios e seguissem as normas de combate ao crime de lavagem de
dinheiro (CALLEGARI E LINHARES, 2022).

Tem-se, assim, que a regulagdo das exchanges, por meio da imposigao de
normas de conduta e atuagéo, objetiva contribuir na mitigagao dos riscos associados
a atividade econdbmica baseada em cripto ativos. Isso visa fortalecer e tornar mais
eficientes as operagdes intermediadas pelas exchanges, protegendo dessa forma a
politica econémico-financeira do Estado. Essa regulamentagcdo quer criar um
ambiente confiavel para o funcionamento e as operagdes das prestadoras de
servigos de ativos virtuais, ajudando a reduzir os riscos que podem afetar a
existéncia e o funcionamento desse importante segmento econbémico (PAZ e
PAGLIUSO, 2023).

3.3.1. DIRETRIZES PARA A PRESTAGAO DE SERVIGO DE ATIVOS VIRTUAIS

A Nova Lei representa o Marco Legal das Criptomoedas e assume grande
relevancia devido a crescente popularizagao dos ativos virtuais e seu impacto direto
na economia popular. A Lei n. 14.478/2022 estabelece em seu artigo 4° os principios

e diretrizes que devem governar a atuagédo das exchanges no Brasil (SALES, 2023).

Art. 4° A prestagao de servigo de ativos virtuais deve observar as seguintes
diretrizes, segundo parametros a serem estabelecidos pelo 6rgdo ou pela
entidade da Administracdo Publica federal definido em ato do Poder
Executivo:

| - livre iniciativa e livre concorréncia;

Il - boas praticas de governancga, transparéncia nas operacdes e abordagem
baseada em riscos;

[l - seguranca da informacgéo e protegéo de dados pessoais;

IV - protegéo e defesa de consumidores e usuarios;

V - protegao a poupanga popular;

VI - solidez e eficiéncia das operagdes; e
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VIl - prevencgédo a lavagem de dinheiro e ao financiamento do terrorismo e da
proliferagdo de armas de destruicdo em massa, em alinhamento com os
padrdes internacionais.

Essas diretrizes devem ser respeitadas pelas exchanges segundo parametros
que serao estabelecidos pelo poder executivo.

A moderna doutrina enfatiza a necessidade de adotar estratégias regulatérias
centradas na fase inicial do processo de lavagem de ativos, a fim de evitar a
dissimulagcdo patrimonial no mercado de criptomoedas. Com base no direito
comparado e nas medidas implementadas internacionalmente, € recomendavel em
uma perspectiva futura que as obrigacdes de identificacdo dos clientes e relatorios
de operagdes suspeitas sejam aplicadas ndo apenas as exchanges, mas também as
grandes corporagdes que aceitem cripto ativos em troca de bens e servigos. Essas
obrigagdes devem ser semelhantes as tarefas anti-lavagem ja impostas as
instituicdes financeiras (MAGALHAES, 2023).

A seguir, far-se-a uma analise apenas das diretrizes previstas nos incisos Il e
VII, do artigo 4°, da Nova Lei, posto que essas repercutem em uma tentativa do
legislador de prevenir a pratica do crime de lavagem de dinheiro com o uso de cripto
ativos. O foco dos topicos seguintes sera, portanto, nas diretrizes introduzidas pela
Lei 14,478/2022 que visam a prevencgao e a repressao de praticas de lavagem de

ativos no criptomercado.

3.3.1.1. DIRETRIZ DE BOAS PRATICAS DE GOVERNANGA, TRANSPARENCIA
NAS OPERAGOES E ABORDAGEM BASEADA EM RISCOS

As criptomoedas apresentam um desafio significativo, assim como qualquer
transacao virtual, devido ao aumento das fraudes facilitadas pela tecnologia. Devido
a tal fato, a Lei n. 14.478/2022 estabeleceu que as exchanges devem implementar
medidas para prevenir fraudes, por meio da adocédo de praticas de governanga
(SALES, 2023). Essas medidas s&o essenciais para evitar ocorréncias fraudulentas
e garantir a seguranga nas operacdes envolvendo criptomoedas.

A governanga corporativa pode ser descrita como o sistema pelo qual as
empresas e outras organizagdes sao administradas, supervisionadas e incentivadas,
abrangendo as relagdes entre acionistas, conselho de administragdo, diretoria,

orgaos de fiscalizagédo e controle, e terceiros interessados. Essa defini¢do, fornecida
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pelo Instituto Brasileiro de Governanga Corporativa (IBGC), destaca que as boas
praticas de governanga corporativa transformam principios basicos em
recomendacgdes claras, alinhando interesses com o objetivo de preservar e otimizar
o valor econdmico de longo prazo da organizagao, facilitando seu acesso a recursos
e contribuindo para a qualidade de sua gestdo, sua longevidade e o bem-estar
coletivo (SALES, 2023).

A governanga corporativa consiste, portanto, em um conjunto de praticas
administrativas que visa a aumentar a confianca dos stakeholders, como acionistas,
investidores, funcionarios, fornecedores, concorrentes, entre outros, em relacdo a
empresa. Também pode ser definida como um conjunto de principios, propésitos,
processos e praticas que regem o sistema de poder e os mecanismos de gestao das
corporagdes, buscando maximizar a riqueza dos proprietarios e atender aos
interesses das demais partes envolvidas, minimizando conflitos que possam
prejudicar esse objetivo (SALES, 2023).

Sales define que os principais valores da governanga corporativa sao:

a) Justica - garantir tratamento equitativo aos acionistas, respeitando os
direitos dos acionistas minoritarios;

b) Transparéncia - fornecer informacgdes relevantes de forma clara e
acessivel;

c) Prestagéo de contas - ser responsavel e fundamentado na prestagédo de
contas;

d) Conformidade - cumprir as normas regulatérias expressas nos estatutos
sociais e nas leis aplicaveis (2023).

Esses valores fundamentais da governanga corporativa sdo essenciais para
promover a confianga, a integridade e a sustentabilidade das empresas, garantindo
uma gestao eficiente e alinhada aos interesses de todos os envolvidos.

Além disso, € crucial que as exchanges conduzam suas operagdes com
transparéncia, de modo que os usuarios dos servicos tenham pleno conhecimento
sobre o destino de seus investimentos. Também ¢é importante que estas empresas
fornecam informagdes precisas sobre os riscos envolvidos nas operagdes. Dessa
forma, os usuarios poderdo tomar decisdes mais informadas e conscientes,
garantindo maior seguranca em suas transacoes (SALES, 2023).

Essa diretriz busca garantir que as operacgdes realizadas pelas exchanges
sejam realizadas com base em uma boa pratica de governanga, que sigam as
normas regulatorias de sua categoria. Uma exchange que segue essa diretriz se

compromete a realizar transacdes licitas de cripto ativos e contribui, assim, para o
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combate do crime de lavagem de dinheiro, reportando atividades suspeitas as

autoridades.

3.3.1.2. DIRETRIZ DE PREVENGAO AO CRIME DE LAVAGEM DE DINHEIRO

As transacobes realizadas com criptomoedas sao registradas em blockchains,
que funcionam como um livro digital que registra todos os movimentos e operagdes
desse tipo. Embora a identidade dos detentores dos ativos possa ser ocultada, em
algum momento sera necessario converté-los em moedas reais, uma vez que muitos
bens e produtos n&do podem ser adquiridos com moedas digitais. Geralmente, esse
processo de conversao € realizado por meio das exchanges, e esse momento pode
ser utilizado para identificar o operador da transacao e, assim, rastrear a cadeia de
transagoes relacionadas a criptomoeda desde sua origem (BOTTINI, 2022). Dessa
forma, é possivel obter informagdes valiosas sobre as operagdes realizadas com o
ativo digital.

Uma vez que as exchanges geralmente realizam essa conversao, é possivel
aproveitar esse momento para identificar o responsavel pela transacao e,
consequentemente, acompanhar a sequéncia de operagbes relacionadas com
aquela criptomoeda, desde o seu inicio (BOTTINI, 2022).

Dentro desse sistema, as exchanges desempenham um papel fundamental na
prevengdo do crime de lavagem de dinheiro através do uso de moedas virtuais.
Estabelecer regulamentos e impor obrigagcdes as pessoas e empresas que operam
nesse setor pode ser um passo significativo para desencorajar a pratica criminosa
(CHAINANALISYS, 2020).

Conforme explicagao desenvolvida pelo FATF/GAFI uma abordagem baseada
em risco permite que os entes fiscalizadores e as instituigdes financeiras adotem
medidas para combater o crime de lavagem de dinheiro:

uma abordagem baseada em risco significa que paises, autoridades
competentes e bancos identificam, avaliam e compreendem o risco de
lavagem de dinheiro e financiamento ao terrorismo a que estdo expostos e
adotam as medidas de mitigacdo apropriadas de acordo com o nivel de

risco. Essa flexibilidade permite um uso mais eficiente dos recursos, pois
bancos, paises e autoridades competentes podem decidir sobre a maneira
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mais eficaz de mitigar os riscos de lavagem de dinheiro e financiamento do
terrorismo que eles identificaram. Isso lhes permite concentrar seus
recursos e tomar medidas aprimoradas em situacbes onde os riscos sao
maiores, aplicar medidas simplificadas em que os riscos sdo mais baixos e
isentar atividades de baixo risco. A implementacdo da abordagem baseada
em risco evitara as consequéncias de um comportamento de risco
inadequado (FATF/GAFI, 2019).

Aprovada em 2018, a quinta diretiva da Unido Europeia aborda a prevencéao
da utilizagdo do sistema financeiro para fins de lavagem de dinheiro ou
financiamento do terrorismo. De acordo com essa diretriz, os "prestadores de
servigos que envolvem a troca de moedas virtuais por moedas fiduciarias" (artigo 2°,
1, "g") devem ser incluidos entre os profissionais obrigados a colaborar com as
medidas de prevencdo a lavagem de dinheiro. Por sua vez, o Grupo de Agéao
Financeira contra a Lavagem de Dinheiro e o Financiamento do Terrorismo
(GAFI/FATF) recomendou uma série de medidas relacionadas as plataformas de
custodia e negociacdo de ativos digitais, também conhecidas como exchanges.
Essas medidas incluem a exigéncia de armazenamento de informagdes dos clientes,
obtengcdo de licenca e registro para suas atividades, supervisdo por autoridades
reguladoras, implementacao de politicas de "conhecga seu cliente", comunicagao de
atividades suspeitas e estabelecimento de sistemas de cooperagdo internacional
(BOTTINI, 2022).

Posto isto, uma abordagem adotada pela Nova Lei para combater a lavagem
de dinheiro em transagbes envolvendo criptomoedas é exigir das exchanges o0s
mesmos cuidados que sao requeridos de outros agentes sensiveis a lavagem de
dinheiro que encontram previsdo no artigo 9° da Lei 9.613/98. Esses agentes
incluem bancos, notarios, registradores, comerciantes de bens de luxo, leiloeiros,
entre outros. Dessa forma, a partir da inovagao introduzida pela Lei 14.478/2022 as
exchanges devem manter registros de seus clientes e transagdes, além de
comunicar as autoridades publicas qualquer suspeita de atividade relacionada a
lavagem de dinheiro com o uso de moedas virtuais (BOTTINI, 2022).

O GAFI/FATF dispde de 40 recomendagdes com o objetivo de promover a
padronizacdo das melhores praticas na prevencédo da lavagem de dinheiro e do
financiamento do terrorismo internacionalmente (GOMES e JUNIOR, 2020). Essas
recomendacgdes sao fundamentais para fortalecer os sistemas de combate aos

crimes financeiros em escala global.
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A Lei 14.478/2022 estabelece que as exchanges devem aderir aos padrdes
internacionais de combate a lavagem de dinheiro. Isso significa que essas empresas
devem seguir as diretrizes e praticas estabelecidas pelo GAFI/FATF para prevenir e
combater efetivamente o crime de lavagem de dinheiro. Essa abordagem garante a
conformidade das exchanges com o0s mais altos padrbes internacionais de
seguranca e integridade financeira.

Essas medidas, introduzidas pela Nova Lei, ttm como objetivo fortalecer o
combate a lavagem de dinheiro em transagdes envolvendo ativos digitais. As
inovagdes passam a exigir das empresas prestadoras de servigos de ativos virtuais
uma postura ativa, prevendo, inclusive, a possibilidade de responsabilizacado de seus
funcionarios e responsaveis em caso de autoria ou coautoria da referida pratica

delitiva.
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CONCLUSAO

O capitulo inicial do presente trabalho destinou-se a conceituar o crime de
lavagem de dinheiro, trazendo que este consiste na atividade de ocultagdo e
dissimulacdo de montantes pecuniarios, provenientes de uma atividade delitiva
preexistente, que tem por objetivo a “limpeza” do dinheiro “sujo”, ou seja objetiva que
estes valores passem a ter aspecto de licitude e possam utilizados e reinseridos na
economia. Ademais, foi relatado como ocorreu o surgimento de tal pratica delitiva,
ainda na década de 30 nos Estados Unidos, e quais sao as caracteristicas principais
das trés fases do processo de lavagem de dinheiro, explicando que ndo é necessario
que o processo de lavagem permeie as trés fases para que o crime seja consumado.
Além disso, o primeiro capitulo também se destinou a abordar a legislagao brasileira
anti-lavagem.

No segundo capitulo foi explicado que os ativos virtuais constituem moedas
virtuais incorpéreas, que ndao dependem de um terceiro intermediario para confirmar
suas transacgdes. Essa rede de criptomoedas se baseia em trés pilares, sao eles:
globalidade, pseudo-anonimato e descentralizacdo. A globalidade permite que
qualquer individuo com internet, em qualquer lugar do mundo, possa acessar o
sistema de cripto ativos e nele realizar transagdes. O pseudo-anonimato permite que
as transagdes sejam identificadas apenas com cdédigos, resguardando a identidade
do detentor do ativo. A descentralizagdo permite que os computadores que integrem
a rede de criptomoedas detenham acesso a todas as informagdes contidas no
blockchain e possam validar as transacdes. Nado ha uma autoridade central
detentora de todos os dados, assim, as informagdes acerca das transagdes integram
diversos aparelhos ao mesmo tempo e estes sao independentes entre si.

Esse capitulo também demonstrou que as caracteristicas de globalidade,
pseudo-anonimato e descentralizacdo séo os fatores responsaveis por fazer da rede
de criptomoedas um atrativo para os criminosos lavarem dinheiro, visto a dificuldade
de investigagao conferida pela criptografia. As criptomoedas podem ser utilizadas
em qualquer uma das fases do processo de lavagem de dinheiro. Na fase de
ocultacdo os criminosos podem comprar diversas por¢des de ativos virtuais com o
objetivo de fracionar os valores. Na segunda etapa do processo de lavagem de
dinheiro, conhecida como dissimulagao, os ativos sao distribuidos e associados a

diversas carteiras digitais, para evitar que as autoridades rastreiem as operagoes e
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localizem um unico usuario. Na fase final, denominada como integragdo, o montante
ja lavado sera reinserido no mercado local, através da troca por bens, investimento
em negoécios licitos e, inclusive, convertidos em moedas fiduciarias.

Também foi elucidado no segundo capitulo que o uso de cripto ativos no crime
de lavagem de dinheiro tem ocorrido com frequéncia e movimentado grandes
quantias pecuniarias, conforme relatorio desenvolvido pela empresa Chain Analysis,
preocupando as autoridades globais, sendo inclusive tema de julgados nos tribunais
brasileiros.

No ultimo capitulo, observou-se que o uso cada vez mais frequente dos cripto
ativos gerou uma preocupagdo no legislativo, originando uma tentativa de
regulamentar esse setor. Afinal, diante da atual realidade socioeconémica, seria
inviavel do ponto de vista juridico e ineficaz do ponto de vista pratico declarar guerra
as criptomoedas. Nesse sentido, o sistema legislativo Brasileiro se empenhou em
estabelecer critérios a serem seguidos pelos usuarios de criptomoedas, de forma a
nao criminalizar o uso dessa, mas sim tentar evitar que esse setor da economia seja
um meio facilitador para perpetracéao de crimes.

Posto isto, a Lei 14.478/2022 gerou significativas inovagbes a este setor da
economia, representando um verdadeiro marco regulatério dos cripto ativos no
Brasil. A nova Lei trouxe regulamentagdes que devem ser seguidas pelas empresas
que prestam servigos de ativos virtuais, conhecidas como exchanges

Sob esse aspecto, constatou-se que a Lei 14.478/2022 trouxe como medida
para dirimir e prevenir a lavagem de dinheiro a inclusdo das exchanges como
responsaveis pelo combate e prevengcdo de tal crime, devendo guardar as
informagdes sobre seus clientes e comunicar as autoridades fiscalizadoras quando
constatarem a ocorréncia de atividade suspeita. As inovagdes trazidas limitaram a
atuacdo das exchanges a fiscalizacdo do COAF. A Nova Lei também incluiu as
exchanges no rol de pessoas que devem cumprir com as obrigagdes previstas nos
artigos 10 e 11 da Lei de Lavagem de Dinheiro (Lei n°® 9.613/98), tais dispositivos
dizem respeito ao dever de identificar e manter o cadastro dos clientes, guardar os
registros das transagdes, comunicar ao COAF caso verifique-se a realizagdo de
operagdes suspeitas, passando a prever, inclusive, a possibilidade de
responsabilizagdo de seus dirigentes e responsaveis caso tais obrigagdes n&o sejam

cumpridas.
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Além disso, o terceiro capitulo abordou a insercéo feita pela Lei 14.478/2022
da nova causa de aumento de pena a ser aplicada quando o crime de lavagem de
dinheiro for praticado com o uso de ativos virtuais. Nesse ponto, destacou-se o
perigo de supervalorizar o carater simbdlico da legislagcédo, afinal ndo ha relagao
direta entre o aumento da pena ou a criagdo de um novo ilicito penal e a diminui¢cao
da incidéncia de uma atividade ilicita.

O capitulo final também tratou da regulamentacao das exchanges. A Nova Lei
incluiu tais empresas ao setor suscetivel de ocorréncia do crime de lavagem de
dinheiro, devendo atuar na prevencdo e combate deste crime. Neste ponto, a Lei
14.478/2022 estabeleceu sete diretrizes para atuacido das prestadoras de servico de
ativos virtuais, dentre elas o presente trabalho destacou a diretriz de prevencao a
lavagem de dinheiro e a diretriz de boas praticas de governanga, transparéncia nas
operagdes e abordagem baseada em riscos.

Portanto, temos que com a incorporagdo das exchanges a categoria de
responsaveis no combate e prevengcdo ao crime de lavagem de dinheiro, a
regulamentacdo da atuagcdo das empresas que prestam servigo de ativos virtuais,
em conformidade com as recomendacdes do GAFI/FATF, a nova causa de aumento
e a submissédo das exchanges a fiscalizagdo do COAF, a Lei 14.478/2022 trouxe
repercussdes significativas ao cenario dos cripto ativos. Estas inovagdes revelam a
intencdo do legislador em reprimir o uso de criptomoedas como meio facilitador do

crime de lavagem de dinheiro.
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