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RESUMO

A presente pesquisa tem como objetivo identificar as fragilidades do Sistema Eletronico de
Informagdes (SEI) em relagdo a classificagdao nos niveis de acessos de processos e documentos
disponiveis para categorizacdo pelo usuario: publico, restrito e sigiloso, frente a Lei de Acesso
a Informagdo (LAI — Lei n®. 12.527/2011), a partir da observancia da legislagdo em vigor e das
funcionalidades presentes no sistema, especialmente no que concerne ao atendimento legal para
a implementagdo da transparéncia ativa na administracao publica. Trata-se de uma pesquisa
com abordagem qualitativa e de natureza aplicada, classificando-se como descritiva, realizada
por meio de pesquisa documental. Para esta analise foi utilizado como objeto de estudo o
Sistema Eletronico de Informacdes no Ministério da Satde (SEI-MS), em margo de 2021, dada
a natureza do tema satide e a sua abrangéncia e importancia, destacando-se o periodo da
pandemia da Covid-19, que colocou as decisdes internas do Ministério da Satide como foco de
interesse social e publico. Além da LAI, foram observados o exposto na Lei Geral de Protecao
de Dados Pessoais (LGPD) e o disposto na orientagdo conjunta do Ministério da Economia e
da Controladoria-Geral da Unido (CGU) sobre a transparéncia no processo administrativo
eletronico (n°. 1/2021/ME/CGU). A contribui¢do desta pesquisa estd em se apresentar as
sugestoes de melhorias das funcionalidades que auxiliem, tanto os usudrios internos, quanto os
gestores do sistema a garantir o adequado acesso a informacao produzida internamente, para
que seja possivel o pleno atendimento da legislagao e das determinagdes dos 6rgaos de controle,
especialmente em relacdo a disponibilizagdo integral do contetido de processos e documentos
ao cidaddo de forma automadtica (transparéncia ativa). Demonstrou-se, como resultado da
analise, a necessidade de capacitacdo dos usuarios do sistema e a otimizacao e implementagao
de funcionalidades que auxiliem na adequada atribuicdo do nivel de acesso dos documentos

pelo usuario.

Palavras-chave: Processo Administrativo Eletronico. Sistema Eletronico de Informacgdes. Lei

de Acesso a Informacdo. Transparéncia Ativa.



ABSTRACT

The present research aims to identify the weaknesses of the Sistema Eletronico de Informacgdes
(SEI) in relation to the classification in the access levels of processes and documents available
for categorization by the user: public, restricted and confidential, in view of the Lei de Acesso
a Informagdo (LAI — Law 12,527/2011), based on compliance with the legislation in force and
the functionalities present in the system, especially with regard to legal compliance for the
implementation of active transparency in public administration. This is a research with a
qualitative approach and applied nature, classified as descriptive, carried out through
documentary research. For this analysis, the Sistema Eletronico de Informag¢des no Ministério
da Saude (SEI-MS), in March 2021, was used as the object of study, given the nature of the
health theme and its scope and importance, highlighting the period of the COVID-19 pandemic.
Covid-19, which placed the internal decisions of the Ministério da Satde as a focus of social
and public interest. In addition to the LAI, the provisions of the Lei Geral de Protecao de Dados
Pessoais (LGPD) and the provisions of the joint guidance of the Ministério da Economia and
the Controladoria-Geral da Unido (CGU) on transparency in the electronic administrative
process were observed (n°1/2021/ME/CGU). The contribution of this research is to present
suggestions for improvements in functionalities that help both internal users and system
managers to guarantee adequate access to information produced internally, so that it is possible
to fully comply with the legislation and the determinations of the control bodies, especially in
relation to the full availability of the content of processes and documents to citizens
automatically (active transparency). It was demonstrated, as a result of the analysis, the need
for training system users and the optimization and implementation of functionalities that help

in the proper attribution of the access level of documents by the user.

Keywords: Electronic Administrative Process. Sistema Eletronico de Informagdes. Lei de

Acesso a Informacgao. Active Transparency.
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1 INTRODUCAO

Neste capitulo sdo apresentados a contextualizagdo do problema de pesquisa, os

objetivos, a delimitagdo e a justificativa da pesquisa.

1.1 CONTEXTUALIZACAO E PROBLEMA DE PESQUISA

A sociedade moderna demanda informagdes que se enquadram em contextos
tecnologicos e digitais definidos a partir do advento das Tecnologias da Informagdo e
Comunicacao (TIC). Agilidade e praticidade sdo aspectos fundamentais para que as
organizagdes apresentem desenvolvimento mais eficiente das suas atividades (CETIC, 2021).

Esta realidade faz com que os governos de diversos paises tenham que se adaptar ao
mundo complexo gerado pela globalizacdo e a sociedade da informacgao, em que o uso das TIC
altera a abordagem da administracdo publica, ja& que tanto os cidaddos quanto as demais
organizagdes da sociedade requerem acesso ao governo de maneira 4gil e facilitada
(MEDEIROS; GUIMARAES, 2006).

No Brasil, além da necessidade de modernizagao, celeridade de atendimento e redugdo
de custos, que ja seriam motivos suficientes para que a administragdo promovesse a utilizagao
do processo eletronico, foi com a Lei de Acesso a Informagao (LAI), em 2011, que ele se tornou
prioridade de implementagao na agenda de governo, sendo, portanto, a promulgacdo da LAI o
grande propulsor para que o Ministério do Planejamento, a época, buscasse um sistema capaz
de cumprir com esse objetivo (SARAIVA, 2018).

Nesse contexto, a regulamentacdo da gestdo das informacdes institucionais em meio
digital ocorreu por meio do Decreto Federal n°. 8.539, de outubro de 2015, que dispde “sobre
o uso do meio eletrdnico para a realiza¢do do processo administrativo no ambito dos orgaos e
das entidades da administragdo publica federal direta, autarquica e fundacional” (BRASIL,
2015, p. 1).

Conforme estabelecido por este decreto, especificamente em seu artigo 3°, objetiva-se
que o uso de sistemas informatizados para tramitagdo de processos administrativos nas
institui¢des publicas torne-se cada vez mais evidente e comum, resultando em ganhos
significativos para a agilidade dos fluxos de trabalho, a economicidade e a eficiéncia
administrativa, além de também serem importantes ferramentas para o auxilio da tomada de
decisdo e para permitir o cumprimento da transparéncia das a¢cdes dos administradores publicos

(BRASIL, 2015).
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O Decreto 8.539/2015 também estabeleceu o prazo de dois anos, a contar da data de sua
publicacdo, para que os o6rgdos da administragdo implementassem o uso do processo
administrativo em meio eletronico. Deste modo, as institui¢des deveriam adotar um sistema
para criagdo e tramitacdo de processos administrativos, visando eficiéncia, sustentabilidade
ambiental, seguranca e transparéncia das informagdes (BRASIL, 2015).

Dentre os 6rgdos da administracdo publica federal direta que implementaram o uso do
meio eletronico para os processos administrativos, optou-se por analisar o sistema implantado
no Ministério da Saude, pois o tema “satide” concerne a todos os membros da sociedade, sem
segmentacdo, seja etaria ou sexual, ou de qualquer outro tipo — principio da universalidade.
Dessa forma, este 6rgao do poder executivo federal possui relevancia devido a sua abrangéncia
e, portanto, foi tomado como objeto de estudo para a presente pesquisa no escopo da analise da
categorizacdo dos niveis de acesso dos documentos produzidos internamente no seu Sistema
Eletronico de Informagdes (SEI-MS) e as fragilidades dessas funcionalidades em relagdo ao
acesso da informagao ao cidadio sob os regramentos da LAIL

O Ministério da Satde, em atendimento a legislagdo, implantou o SEI em julho de 2017,
desenvolvido pelo Tribunal Regional Federal da 4* Regido (TRF-4), proposto a época como
solugdo para o processo administrativo eletronico no ambito do Processo Eletronico Nacional
(PEN) (MINISTERIO DA ECONOMIA, 2020).

O SEI-MS foi implantado em todo o territorio nacional, incluindo-se, aqui, as
superintendéncias estaduais, os distritos sanitarios especiais indigenas, os institutos e hospitais
federais, além da unidade do proprio Ministério em Brasilia (sede).

Cabe destacar que no ano de 2022 houve o langamento de uma nova plataforma como
sistema oficial do PEN em substituicdo ao SEIL: o Sistema Unico de Processo Eletrdnico em
Rede (Super.GOV.BR. 1.0 — Base SEI), destinado aos 6rgaos do Poder Executivo Federal que
utilizam o SEI. O Super.GOV.BR equivale, conforme consta no site do Ministério da
Economia, a uma atualizagdao do SEI e foi desenvolvido a partir da versdao 4.0.3 do sistema
originalmente desenvolvido pelo TRE-4 (MINISTERIO DA ECONOMIA, 2022).

Por apresentar total compatibilidade com os mddulos e extensdes da versao 4.0 do SEI
e ter sido desenvolvido a partir da versdo 4.0.3, as contribui¢des da presente pesquisa podem
também ser aproveitadas, implementadas e aprofundadas nao s6 no SEI, mas também no
Super.BR.GOV em sua totalidade.

Em relagdo ao Decreto n°. 8.539/2015, tem-se como ag¢des relevantes para este estudo,
as expressas no inciso IV do artigo 3°, que destaca a obrigatoriedade de facilitar o acesso do

cidadao as instancias administrativas; no artigo 8°, o qual prevé o acesso a integra para vista
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pessoal do interessado por sistema informatizado ou por acesso a copia do processo
preferencialmente por meio eletronico; e no artigo 9°, que versa sobre a necessidade de que a
classificagcdo da informagdo quanto ao grau de sigilo e a limitagao de acesso a informagao no
processo devem observar os termos da Lei n°. 12.527, de 18 de novembro de 2011 e legislacao
vigente (BRASIL, 2011; 2015, p. 3).

Portanto, a administragdo publica deve disponibilizar informagdes de interesse coletivo
independentemente de ser requerido (denominada de transparéncia ativa) e pelo tempo
determinado em legislacdo. Nao disponibilizar essas informagdes infringe os preceitos da LAI
(BRASIL, 2011).

Além disso, para o presente estudo, observou-se também a determinac¢ao do Tribunal de
Contas da Unido (TCU) contida no item 1.6.2 do Acérdao 389/2020-TCU-Plendrio aos
Ministérios da Defesa, da Educacdo e da Satde para que disponibilizem ao acesso publico /inks
de acesso ao inteiro teor dos processos eletronicos de licitagdes e contratos autuados por meio
do SEI, e a Controladoria-Geral da Unido (CGU) para que realize o monitoramento anual da
implementa¢ao da LAI na administragao publica federal, incluindo-se aqui as ac¢des relativas a
transparéncia ativa dos 6rgaos (TCU, 2020).

Neste contexto, observando-se as exigéncias previstas em legislagdo concernentes ao
acesso a informagdo publica ao cidaddo, com destaque para a obrigatoriedade dos Orgaos
publicos de se proceder com a transparéncia ativa, e as limitagdes existentes deparadas pelo
usuario interno, neste quesito, em relacdo as funcionalidades do SEI como ferramenta
implantada para o processo administrativo eletronico, apresenta-se a seguinte pergunta de
pesquisa: Quais as fragilidades existentes na categorizagdo dos niveis de acesso das

informagdes produzidas no SEI frente a LAI?

1.2 OBIJETIVOS

1.2.1 Objetivo geral

Identificar as fragilidades existentes na categorizacdo dos niveis de acesso das

informagdes produzidas no SEI frente a LAIL
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1.2.2 Objetivos especificos

a) Elucidar como ocorre o registro de processos ¢ documentos no SEI-MS pelo
usuario em relagdo aos niveis de acesso publico, restrito e sigiloso.

b) Descrever as fragilidades existentes nas funcionalidades para classificagdo dos
niveis de acesso restrito, publico e sigiloso no SEI-MS.

C) Verificar as implicagdes das fragilidades do SEI frente a LAL

1.3 JUSTIFICATIVA

Por meio do uso e ampliacao da internet, de acordo com Werthein (2000), a sociedade
da informacdo ganhou forca, o que provocou a substitui¢do do conceito de sociedade pos-
industrial pelo conceito de sociedade da informagdo, reestruturada principalmente com a ajuda
do capitalismo acelerado no final de 1990, que promoveu novas tecnologias e maior eficiéncia,
tendo a informagao como elemento propulsor dessa sociedade.

Com o compartilhamento mais eficiente de informagdes, o volume de dados
confidenciais das institui¢des também aumentou, assim como o vazamento de conhecimento ¢
de informagdo (TAN; WONG; CHUNG, 2016).

Essa facilidade de acesso e propagacao da informacao resultou também no crescimento
da desinformagao, principalmente no ambiente virtual, o que gerou varios fendmenos, como a
fake news, sobretudo nos ambientes digitais.

As fake news, na definicdo de Brisola e Bezerra (2018), sdo noticias que possuem
caracteristicas bem definidas na intencdo de enviar sinais destorcidos, sendo criadas e
noticiadas com viés falso. Dessa forma, para combater os fenomenos da desinformagdo, ¢
essencial, além da avaliagdo critica dos fatos apresentados, buscar informacdes em fontes
confidveis.

Diante da producdo de novas tendéncias tecnoldgicas e a inovagdo das formas de
producdo documental e da maneira com que os documentos sdo gerenciados e preservados,
segundo Erthal (2008), os arquivos exercem importante papel enquanto unidade de
congregacao e custodia de fontes primarias de informagao, ja que se trata de dados, informacdes
brutas, sem interferéncia de interpretacdao além da informagao em si.

Paralelamente a este cenario, observa-se a crescente demanda da sociedade por uma

administragdo transparente e que permita a participagdo do cidadao no acesso a informagao para
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acompanhamento da gestdo de suas a¢des incluindo-se a dos recursos financeiros, permitindo,
assim, o controle social (FIGUEIREDO; SANTOS, 2013).

Neste aspecto, a LAI exerce um papel fundamental, pois tem a publicidade como regra
e o sigilo como excecdo, fomentando, portanto, o principio da publicidade, que foi trazido na
Constituicdo Federal, e considerada um marco legal para a institui¢do da transparéncia na
administracdo publica brasileira.

Ao regulamentar as obrigagdes do poder publico (executivo, legislativo e judiciario)
quanto a transparéncia ativa, pela determinacao de prazos e procedimentos a serem adotados
pelas instituigdes para a divulgacdo da informacdo aos cidaddos, a LAI torna-se importante
instrumento para o controle e a participacdo social, considerada inovadora ao estabelecer o
conjunto de informagdes a serem disponibilizadas em sifes de todos os poderes da unido e todas
as esferas de governo (CARVALHO, 2013).

Sousa (2017) esclarece que houve aproximagdo e didlogo entre os 6rgaos de governo e
a sociedade a partir de elementos trazidos pela LAIL Esses elementos consolidaram vivéncias
democraticas por meio das condi¢des de participagdo da populagdo na criagdo, execugao,
fiscalizacdo e controle dos projetos e acdes governamentais, para as quais torna-se
imprescindivel a disponibilizagdo aos cidaddos de ferramentas que lhes garantam o acesso a
informacao publica.

Com a promulgacdo da LAI, a administragdo publica foi obrigada a adotar inumeros
procedimentos de maneira a garantir ao cidaddo o acesso a informagao produzida nos 6rgaos,
sendo a CGU o 6rgdo responsavel pelo monitoramento e aplicacdo da LAI no dmbito da
administracao publica federal, conforme artigo 68 do Decreto n°. 7.724/2012, que regulamenta
a LAI (BRASIL, 2012).

Em atendimento a legislacdo em vigor, os 6rgaos do poder publico devem fornecer ao
cidaddo instrumentos e procedimentos ageis de forma transparente, com utilizacdo de meios de
comunicacao viabilizados pela tecnologia de comunicagdo. Frisa-se, neste ponto, o artigo 8° da
LAI, trazendo aos 6rgaos a obrigatoriedade de divulgar em locais de facil acesso as informagdes
produzidas que sejam de interesse coletivo independentemente de requerimento, citando, ainda,
a obrigatoriedade de divulgacdo de informacdes relativas a licitagdes, contratacdes, editais e de
qualquer repasse ou transferéncia de recurso financeiros.

Sob este aspecto, observa-se que ndo ha cumprimento integral da transparéncia ativa
(sem necessidade de requerimento do cidadao) por parte de alguns 6rgdos, o que ensejou na
determinag¢do do TCU para que os Ministério da Defesa, da Educagdo e da Satude e todos os

seus 6rgaos vinculados disponibilizassem em seus sites os /inks de acesso ao inteiro teor dos



20

processos eletronicos autuados via SEI relativos a licitagcdes e execucdo de contratos (Acdrdao
de Relagado n°. 389/2020- Plenario) (TCU, 2020).

Na esfera governamental brasileira, de acordo com o CETIC (2021), trés a cada quatro
orgaos federais disponibilizaram de forma remota o servigo publico que os cidadaos mais
solicitavam, o que era mencionado, em 2019, por pouco mais da metade desses 6rgaos. Ja nas
instituicdes estaduais, a oferta por meio da internet do servigo mais procurado em 2019 passou
de 31% para 45%, em 2021. Estes dados sdo relativos a pesquisa TIC Governo Eletronico que
foi realizada no segundo ano de pandemia declarada pela Organizacdo Mundial de Saude
(OMS) referente a COVID-19, com o objetivo de identificar as principais mudangas ocorridas
nas institui¢des publicas (dos poderes federais e estaduais) durante o periodo de emergéncia em
satde publica (CETIC, 2021).

Com a pandemia da COVID-19, o uso das TICs foi impulsionado na vida das pessoas.
Servigos essenciais passaram a serem prestados somente por meio da internet, principalmente
os relacionados a educacdo e a saude, tal estratégia foi utilizada para que os servigos nao se
descontinuassem e fossem assegurados para toda a populagdo (TRESCA, 2022).

Sendo assim, a importancia do presente trabalho estd em, no contexto atual, advindo
também com a pandemia da COVID-19, trazer a discussdo do processo administrativo
eletronico enquanto fonte primaria de informacao e ferramenta de transparéncia para as agdes
de governo. Além disso, ao se analisar, com base na legislagdo vigente, as fragilidades
existentes no SEI quanto a categorizagao dos niveis de acesso a documentos e processos de um
importante 6rgdo do poder executivo federal, esta pesquisa pode se tornar uma ferramenta
norteadora, de modo a auxiliar o usudrio no momento de registro de uma classificagao
adequada, oferecendo o devido amparo legal, com ganhos tanto para a instituicdo, que podera
cumprir de maneira eficiente com o seu dever de promover a transparéncia administrativa,
quanto para o cidaddo, que tera seu direito garantido de acesso a informagdo aos documentos
publicos por meio de uma correta atribuicdo quanto aos niveis de acesso dos documentos
publicos produzidos internamente.

Além disso, devido ao uso da tecnologia da informacdo e ao alcance cada vez mais
imediato e expansivo das informagdes por meio do uso da internet, destaca-se a pertinéncia
deste estudo ao se analisar o atendimento a LAI, que garante um direito fundamental do cidadao
previsto na Constituicdo — acesso a informagao —, utilizando-se como objeto de estudo o SEI
como ferramenta de promogao da transparéncia e controle social, identificando-se as lacunas e

necessidades de melhoria no sistema sob o aspecto do acesso a informagao.
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2 REFERENCIAL TEORICO

Neste capitulo apresenta-se a Lei de Acesso a Informacao (LAI), marco normalizador
que fortalece o acesso a informagao publica ao cidadao, que permitiu o acompanhamento das
politicas publicas e o exercicio do controle social.

A seguir, sera apresentada, brevemente, a Lei Geral de Prote¢do de Dados Pessoais
(LGPD), em um capitulo que descreve seus objetivos e seus ganhos para a sociedade como
legislacao protetora do tratamento das informacgodes pessoais (do individuo).

Na sequéncia, descreve-se sobre o uso do Sistema Eletronico de Informagdes (SEI), que
foi produto do Projeto Eletronico Nacional (PEN) até o ano de 2022, gerido pelo Ministério da
Economia, e implantado no Ministério da Satide como solucdo para o processo administrativo
eletronico em atendimento ao Decreto n°. 8.539/2015.

Por fim, apresenta-se um panorama tedrico-conceitual em relagdo a transparéncia
publica, accountability e governo eletronico, termos constantes ao se tratar do acesso a

informacao na administragao publica.

2.1 A LEIDE ACESSO A INFORMACAO (LAI)

Reconhecido por organismos internacionais, como a Organizacdo das Nagdes Unidas
(ONU), o acesso a informag¢do ¢ um direito universal, exposto na Declaragdo Universal do
Direitos Humanos (1948) (CGU, 2011). Compreendido como pressuposto da cidadania e,
juntamente ao direito a democracia e ao pluralismo, o direito a informacao esta inserido no rol
dos direitos de quarta (4*) geracdo, dos quais a sociedade aberta para o futuro depende para se
concretizar em sua universalidade (BONAVIDES, 2006).

Além de ser um direito reconhecido internacionalmente e previsto na constitui¢ao
brasileira, sobre o assunto, a CGU (2011, p. 8) expde que “a informacao produzida, guardada,
organizada e gerenciada pelo Estado em nome da sociedade ¢ um bem publico”. Dessa forma,
a regulamentacdo do direito constitucional de acesso a informagdo brasileira ocorreu com a
sancdo da Lei Federal n°. 12.527/11, conhecida como LAI (e regulamentada pelo Decreto n°.
7.724/2012).

Segundo Cavalcanti, Damasceno e Souza Neto (2013), a LAI tornou a transparéncia
publica algo possivel, viabilizando, portanto, o controle social, importante mecanismo de
participag@o democratica na administragao publica e, por este motivo, ¢ considerada um marco

da democracia no Brasil. Neste ponto, Bobbio (1987) apresenta a ideia de que a republica
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democratica exige “que o poder seja visivel”, sendo o exercicio dos varios direitos de liberdade
algo essencial a democracia.

Ao regulamentar o acesso a informacao e a transparéncia dos atos da administragao
publica aos cidadaos, a LAI altera, no Brasil, a cultura do segredo para a cultura do acesso,
tornando-se, desse modo, a informacao como a regra e o sigilo como exce¢do (BERNARDES;
SANTOS; ROVER, 2015).

Angélico (2012) esclarece que a estruturacdo da LAI, durante os anos 2000, indicou
que, muito mais do que os direitos e as garantias individuais, temas centrais na década de 1980,
as percepg¢oes relacionadas a governanga foram sobressalentes, sendo os discursos acerca de
governanga e transparéncia mais influentes a partir de 1990, o que contribuiu para que a agenda
de governo e os instrumentos de politica, nessa época, dessem mais énfase em questdes como
a disponibilizagdo de dados e informagdes em meio eletronico, transparéncia ativa e correlatos.

Tanto a regulamentagdo federal da LAI, quanto a estadual, estabelecem formas de
acesso, prazos, responsabilidades e as restricdes legais que devem ser atendidas pela
administracao publica em relagdo a disponibilizacao de suas informagdes ao cidadao. Dessa
forma, foram definidas duas categorias de acesso a informagdo pelos 6rgaos do governo: a
transparéncia ativa, que ¢ a obrigatoriedade de se disponibilizar espontaneamente as
informacdes nos sites eletronicos (internet); e a transparéncia passiva, que ¢ a obrigatoriedade
de o Estado fornecer as informac¢des demandadas por um individuo sem que esse tenha a
necessidade de justificar sua solicitagdo (SOUZA; JACINTHO, 2016).

A importancia de haver uma regulamentag@o acerca do acesso a informagao ao cidadao
deve-se ao fato de que, a exemplo de outros paises com legislacdo semelhante vigente, percebe-
se que a existéncia de uma lei sobre este tema torna os governos mais abertos, sugerindo que
esse tipo de regulamenta¢do os deixa mais transparentes, havendo um consenso de que a
transparéncia ¢ “ingrediente essencial para a accountability” (ANGELICO, 2012, p. 82).

O acesso a informacgao ¢ garantido pela Constituicao Federal brasileira, que, conforme

consta em seu artigo 5°, dispde:

Toda pessoa tem o direito de obter dos 6rgdos publicos as informagdes relativas ao
seu interesse especial ou ao interesse comum ou publico que lhe forem prestadas na
forma da lei, ressalvadas aquelas cujo sigilo seja essencial a sociedade e ao Estado
(BRASIL, 1988, Art. 5°, inciso XXXIII).

A Constitui¢ao Federal assegura uma garantia. No entanto, uma lei deve ser promulgada

para que o cidaddo possa exercer seus direitos. Dessa forma, a Lei n°. 12.527/2011 estabelece
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os procedimentos a serem seguidos pela Unido, Estados, Distrito Federal e Municipios para
garantir o acesso a informacao aos cidaddos. Estdo sujeitos ao disposto nesta Lei, conforme o

artigo 1%

I — os orgdos publicos integrantes da administragdo direta dos Poderes Executivo,
Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério Piblico.

Il — as autarquias, as fundagdes publicas, as empresas publicas, as sociedades de
economia mista ¢ demais entidades controladas direta ou indiretamente pela Unido,
Estados, Distrito Federal ¢ Municipios (BRASIL, 2011, art. 1°).

O Estado tem, portanto, o dever de garantir o direito de acesso a informacao, que deve
ser feito por meio de procedimentos objetivos e ageis em linguagem transparente, clara e de
facil compreensao (BRASIL, 2011, art. 5).

As diretrizes estabelecidas na LAI em seu artigo 3° dizem respeito ao o cumprimento
da publicidade como diretriz geral e o sigilo como excecdo, mencionado anteriormente, a
divulgagdo de informacgdes de interesse geral, independentemente de solicitagdes, a utilizagdo
de ferramentas de comunicacao possibilitadas pela tecnologia da informacao, a promog¢ao do
desenvolvimento de uma cultura de transparéncia e o desenvolvimento do controle social, que
devem ser executados em conformidade com os principios da administracao publica (BRASIL,
2011).

Angélico (2012) informa indicios que apontam que a existéncia de uma lei de acesso
promove um governo mais aberto ou, pelo menos, um governo que forneca a sociedade
informag¢des de uma maneira mais facil e frequente. Esta concepcao ¢ corroborada pela CGU
ao salientar que, em paises nos quais houve o estabelecimento de uma lei de acesso, a confianga
do cidadao nos servicos disponibilizados pelo Estado também aumentou (CGU, 2011).

A LALI fortalece, portanto, o aumento da transparéncia, que tem como consequéncia o
aumento também da participacdo social e da confianca do cidaddo em relacdo as ag¢des do
governo, ja que melhora sua compreensao acerca das decisoes governamentais (CGU, 2011).

No Brasil, o0 acesso a informagao descreve os seguintes direitos do cidadao, resumidos

no Quadro 1.
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Quadro 1 — Direito ao acesso & informagdo
Orientagdes sobre os procedimentos para obtencdo de acesso e onde as informacdes desejadas podem ser
encontradas ou obtidas.
Informacées contidas em arquivos ou documentos produzidos ou coletados por seus oOrgdos ou
departamentos, coletados ou ndo em arquivos publicos.
Informacio produzida ou mantida por pessoa fisica ou juridica em decorréncia de relacionamento com seus
orgdos ou entidades, ainda que esse relacionamento ja tenha terminado.
Informagdes primdrias, completas, auténticas e atualizadas.
Informagdes sobre as atividades desenvolvidas pelos orgaos e entidades, inclusive as relativas as suas
politicas, organizagdo e servicos.
Informagdes relativas a gestao do patriménio publico, utilizagdo de recursos publicos, licitagdes, contratos
administrativos.
Dados relativos a implementagdo, monitoramento e resultados de programas, projetos ¢ a¢des de orgdos e
entidades publicas, bem como os objetivos e indicadores propostos; e aos resultados das auditorias, inspegdes,
contas e escrituragdes realizadas pelos 6rgdos de controle interno e externo, incluindo contas de anos anteriores.
Fonte: Adaptado da Lei n°. 12.527/2011, artigo 7.

No entanto, o acesso a informagao ao cidadao também possui excegdes, ndo incluindo
aqueles referentes a projetos de pesquisa e desenvolvimento cientifico ou tecnoldgico, cuja
confidencialidade seja essencial para a seguranca da sociedade e do Estado (BRASIL, 2011,
artigo 7).

Além disso, quando o acesso total as informagdes ndo for concedido por serem
parcialmente confidenciais, o acesso a parte ndo confidencial serd garantido por um certificado,
extrato ou copia criptografando-se a parte confidencial (BRASIL, 2011, artigo 7).

Assim, a lei estipula, em seu artigo 8, que os 6rgdos e entidades publicas devem utilizar
todos os meios e instrumentos legais ao seu dispor e publica-los nos sites oficiais da internet.
No entanto, os municipios com até 10.000 habitantes estdo isentos da obrigatoriedade de
divulgacdo e prestagdo de contas de maneira on-line.

Pela LAI, qualquer interessado pode apresentar um pedido de acesso por qualquer meio,
o qual devera apresentar a identidade do requerente e as informacgdes exigidas. Nesse sentido,
também, ¢ vedada qualquer exigéncia de definicdo dos critérios de solicitagdo, pela
administracao publica, de informac¢des de interesse publico (BRASIL, 2011, artigo 10).

O ¢6rgao ou entidade publica deve autorizar ou conceder acesso direto as informagdes
disponiveis. Se o acesso imediato ndo puder ser concedido, a autoridade ou organismo

requerido deve, no prazo maximo de 20 dias:

I - comunicar a data, local e modo para se realizar a consulta, efetuar a reprodugo ou
obter a certidao;

II - indicar as razdes de fato ou de direito da recusa total ou parcial, do acesso
pretendido; ou

IIT - comunicar que ndo possui a informagao, indicar, se for do seu conhecimento, o
orgdo ou a entidade que a detém, ou, ainda, remeter o requerimento a esse 6rgao ou
entidade, cientificando o interessado da remessa de seu pedido de informacdo.
(BRASIL, 2011, art. 11, §1°).
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O artigo 5° da Lein®. 12.527/2011 afirma que o Estado tem o dever de garantir o direito
de obter as informagdes prestadas por meio de procedimentos objetivos e ageis, de forma
transparente, clara e de facil compreensdo. A omissao pode ser combatida administrativa ou
legalmente. Portanto, as administracdes publicas precisam se preparar para atender aos
requisitos de informagao (BRASIL, 2011, artigo 5).

As informagdes confidenciais devem ser protegidas e estdo listadas no artigo 23 da LAIL
Um exemplo sdo as informagdes que podem envolver projetos de desenvolvimento cientifico e
tecnologico que exijam confidencialidade por se destinarem a dar origem a patentes ou outras
protegdes de propriedade intelectual.

A LAI contempla também alguns casos de classificacdo da informac¢do em grau de
sigilo, que, dentro dos critérios da Lei, podem ser classificadas como altamente sigilosas,
secretas ou reservadas, quando imprescindiveis a seguranga publica ou a seguranca do Estado.
As condigdes maximas de restri¢ao sdo: I - ultrassecreto: 25 anos; II - secreto: 15 anos; e III -
reservado: 5 anos. Finalizado o prazo de classificagdo ou o evento que que o determinou, a
informacgao classificada se tornara de acesso publico automaticamente (BRASIL, 2011, artigo
24).

Ja a construcdo de regras de coleta de dados aborda, quase que necessariamente, dados
pessoais. Conforme exposto, em uma sociedade democratica, a informacao deve ser publica.
No entanto, também ¢ essencial que os direitos dos cidadaos sejam respeitados. Por isso, a
artigo 31 estipula que "o tratamento de dados pessoais deve ser realizado de forma transparente
e com respeito pela privacidade, vida privada, honra e imagem do individuo e as liberdades e
garantis do individuo". Assim, a Lei n°. 12.527/2011 prevé 100 anos de protecao dos dados
pessoais relativos a "proximidade, privacidade, honra e imagem" (BRASIL, 2011, artigo 31,
paragrafo 1).

O texto da LAI traz também as responsabilidades dos atores (politicos ou funcionarios
publicos e funcionérios da administracdo publica) e das unidades e 6rgaos da administracao
publica com san¢des ao seu descumprimento (artigo 32, paragrafos 1 e 2 e artigo 33). A lei
estabelece que a responsabilidade por danos decorrentes da divulgacdo dessas informagdes ¢
infracdo ao direito do cidaddo, enquadrando-se, aqui, também, a pessoa fisica ou entidade
privada que fizer tratamento indevido a informagdo pessoal ou sigilosa em virtude de seu
vinculo com 6rgao ou entidade da administragao publica (BRASIL, 2011, artigos 32, 33 e 34).

Para preservagdo do estabelecido na LAI referente aos dados pessoais, ha necessidade

de se estabelecer regras mais claras sobre o uso desses dados, inclusive para fins publicos,
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protegendo-se, assim, os direitos do individuo. Sobre o assunto, cumpre destacar a necessidade

da aplicacdo da Lei Geral de Protecdo de Dados, que sera tratada no proéximo topico.

2.2 LEIGERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

A sociedade atual ¢ marcada pelas conexdes simultaneas promovidas pelo uso da
internet. Essa realidade trouxe a necessidade de analise de questdes sob o panorama juridico
nas relacdes promovidas no ambiente virtual, com repercussoes tanto na vida individual quanto
em sociedade na era pds-moderna, como relagdes sociais, consumo, comunicagdo e informagao
(FORTES, BOFF, 2014).

A prote¢ao de dados pessoais faz parte dos direitos fundamentais, relacionando-se,
assim como a LAI, aos direitos ja assegurados na Constitui¢do Federal.

No entanto, a Constitui¢do brasileira assegura o direito a privacidade trazendo
abrangéncia também a preservacdo da vida privada, da intimidade do individuo, a

inviolabilidade do domicilio, das comunicagdes e da correspondéncia (FORTES; BOFF, 2014),

conforme destacado em seu artigo 5, incisos X e XII:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagéo;

(...)

XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas,
de dados e das comunicagdes telefonicas, salvo, no tltimo caso, por ordem
judicial, nas hipoteses e na forma que a lei estabelecer para fins de
investigagdo criminal ou instrug@o processual penal (BRASIL, 1988).

Ou seja, a intimidade, a vida privada, a honra e a imagem das pessoas sdo termos
relativos a vida individual do cidadao e, portanto, protegidos e assegurados na Constitui¢ao,
que também utiliza termos como “intimidade”, “sigilo” e “segredo” para se referir a
privacidade (BRASIL, 1988).

As mudangas tecnologicas que ocorreram no século XX, segundo Reis (2021), criaram
novas demandas de garantia da privacidade como um direito que estivesse mais em
conformidade as novas condi¢des de vida em sociedade sem, no entanto, eliminar as garantias
anteriores acerca desse direito. A partir dai nasce o direito a protecao de dados pessoais, como
consequéncia das prerrogativas estabelecidas para o contexto de privacidade dentro do universo

criado pelas tecnologias de informagdes e o uso da internet (REIS, 2021).
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Juntando-se a um rol de mais de cem paises que possuem tanto uma infraestrutura legal
como também institucional para regular o uso de dados pessoais, no ano de 2018 foi promulgada
no Brasil a LGPD (Lei n°. 13.709/2018). Anteriormente a isto, havia somente a existéncia de
leis setoriais no pais sobre este tema sem nenhum tipo de uniformidade em seu regramento
(BIONI, 2021).

Dessa forma, a LGPD surge como forma de assegurar ao individuo instrumentos legais
que garantam a sua privacidade e o controle sobre seus dados pessoais, principalmente em um
contexto marcado pelo uso das novas tecnologias.

Com isso, ela se concentra em criar um cenario de seguranca juridica por meio da
padronizagdo de normas e praticas para promover a prote¢do dos dados pessoais de todo cidadao
residente no Brasil, de acordo com os parametros internacionais vigentes, a exemplo da Unido
Europeia, que retém varios anos de estudo e possui aplicacdo de regulacdes especificas sobre o
assunto (SOUZA, 2018).

O principal objetivo da LGPD ¢, portanto, a protecdo dos direitos fundamentais de
liberdade e privacidade e o livre desenvolvimento da personalidade de uma pessoa fisica, o que
estd explicito nos artigos 1 e 17 da referida Lei. Estabelece também que os dados tratados, tanto
em suporte fisico como digital, estdo sujeitos a regulamentacao (BRASIL, 2018).

Além de estabelecer os principios que devem reger as atividades para o tratamento de
dados pessoais, dentre os quais destaca-se o da transparéncia, que da a “garantia, aos titulares,
de informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial” (BRASIL,
2018, artigo 6), a lei explicita, no paragrafo 4° do artigo 8°, que o consentimento do titular dos
dados ¢ considerado parte essencial para autorizacao do tratamento, € que essa declaracao, caso
seja genérica, sera nula, garantindo, portanto, ao titular dos dados, poder absoluto sobre eles e
sobre o seu tratamento (BRASIL, 2018).

O Brasil recorre a Autoridade Nacional de Prote¢dao de Dados Pessoais (ANPD), para
monitorar o descumprimento da LGPD e impor sangdes. O papel da institui¢ao ¢ regular e
orientar preventivamente sobre a aplicacao da lei. No entanto, a ANPD (Lei n°. 13.853/2019)
ndo ¢ suficiente e, portanto, a LGPD também regulamenta a existéncia de agentes de
processamento de dados e suas funcdes nas organizagdes, tais como: o controlador, que toma
as decisoes de gestao; um operador que realiza o processamento em nome do controlador; e
uma pessoa responsavel que interage com os titulares dos dados e a autoridade nacional

(BRASIL, 2019).
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Frisa-se que tanto a LAI quanto a LGPD possuem diretrizes para o tratamento de dados
pessoais com base na confidencialidade, integridade e disponibilidade, o que est4 alinhado aos
principios de prevengio e seguranga (MINISTERIO DA ECONOMIA, 2020).

Dessa forma, alinhada a LAI, encontra-se, em relacdo ao acesso a informacao, ¢ a
LGPD, traz regras quanto a utilizacdo e tratamento das informagdes pessoais, ou seja, prote¢ao
quanto ao uso das informagdes do individuo e que, portanto, deve também ser considerada em

relagdo aos atendimentos de acesso ou restricdo de informagdes na administragdo publica.

2.3 SISTEMA ELETRONICO DE INFORMACOES (SEI)

As relagdes e os processos digitais sdo uma constante nas organizagdes privadas e
devem ser o mesmo nas organizagdes publicas. Pessoas e organizagdes se relacionam,
comunicam-se ¢ informam-se de maneira rapida e dindmica por meio de dispositivos méveis e
da internet. Assim, a vida publica requer a mesma agilidade na prestacdo de servigos e
informag¢des (LOURENCO, 2019).

A necessidade de intensificag@o do uso da tecnologia no ambiente governamental gerou
também novas demandas vindas da sociedade. Com a aprovagdo da LAI, o Ministério do
Planejamento, Desenvolvimento e Gestao, atual Ministério da Economia, deparou-se com a
dificuldade de atribuir o acesso a informagdo ao cidaddo por encontrar-se armazenada em
papéis, ja que ndo havia, a época, sistema capaz de realizar o Gerenciamento Eletronico de
Documentos (GED), que, além de facilitar o fluxo interno de informagao, também auxiliaria na
recuperagao de documentos (SARAIVA, 2018).

Nesse contexto, visando obter eficiéncia administrativa, foi langado, em 2013, no Brasil,
o Processo Eletronico Nacional (PEN) como politica governamental. Tratou-se de iniciativa
conjunta do antigo Ministério do Planejamento, Desenvolvimento e Gestdo, 6rgaos e entidades
do governo federal com o objetivo de construir uma infraestrutura publica de processo e
documentos administrativos eletronicos. O PEN propde ganhos em agilidade, produtividade,
transparéncia e satisfacdo do publico usudrio e redugdo de custos (ESCOLA NACIONAL DE
ADMINISTRACAO PUBLICA, 2015).

Nesta época, o SEI, desenvolvido pelo TRF-4, foi apresentado como um dos produtos
do PEN. Ele foi concebido e definido como um sistema de producao e gestdo de documentos e
processos eletronicos que permite a producdo, o acompanhamento e a gestdo de processos
administrativos eletronicos em ambiente virtual (MINISTERIO DA ECONOMIA, 2021). Esta

defini¢do consta no site do Processo Eletronico Nacional, pagina gerida pelo Ministério da
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Economia, e também ¢ utilizada como definicdo do Sistema por diversos 6rgios, como o
Conselho Nacional do Ministério Publico; o Governo do Distrito Federal; Instituto de Pesquisa
Economica Aplicada; Tribunal Superior Eleitoral; Fiocruz, Agéncia Nacional de Transportes
Terrestres; Embrapa; Conselho da Justica Federal; Universidade de Brasilia.

A adesdo ao SEI ¢ voluntéria. Considerado como um software de governo, sua cessao
aos orgaos da administracdo publica ocorre por meio de Acordo de Cooperagao Técnica (ACT),
no qual sdo definidas as agdes autorizadas quanto ao seu uso. Os aprimoramentos no Sistema
sao de responsabilidade do TRF 4 juntamente com o Ministério da Economia, mas com atuacao
colaborativa de varios 6rgaos do governo que o utilizam, a exemplo da Agéncia Nacional de
Telecomunicacdes (ANATEL), que criou a base de referéncia do SEI para o poder executivo
federal (SARAIVA, 2018).

Até dezembro de 2022, 245 6rgdos dentre as diversas esferas do governo possuiam ACT
para cessao do direito de uso do SEI, que, a partir do langamento pelo Ministério da Economia
de outro sistema constituido com sua base (denominado Super.BR.GOV), em 2022, passou a
ser realizado diretamente com o TRF-4.

Dentre esses 245 6rgdos destacam-se o Arquivo Nacional, Fundagdo Oswaldo Cruz, a
Agéncia Brasileira de Inteligéncia (ABIN), Agéncia Espacial Brasileira, ANATEL, Agéncia
Nacional de Transportes Terrestres, Agéncia Nacional de Vigilancia Sanitaria, Defensoria
Publica da Unido, Superior Tribunal de Justica, Supremo Tribunal Federal, Universidade
Federal de Sdo Carlos, Universidade Tecnoldgica do Parand e a Universidade de Brasilia
(informacdes obtidas por meio da Ouvidoria n°. 6446763 no TRF-4, em janeiro de 2023).

No entanto, segundo informagdes do proprio TRF-4, este nimero € maior, pois, houve
um periodo em que a realizacdo da cessdo de uso ocorreu por meio de anuéncia dos orgaos
coordenadores. Além disso, ha o uso do SEI em orgdos que utilizam a funcionalidade de
multiérgdos, como o Governo do Distrito Federal (GDF), que possui ACT para uso do SEI, mas
sua implantag@o ocorreu nao s6 no GDF, mas em todas as 115 institui¢cdes ligadas a ele (como
a Policia Militar do Distrito Federal, Secretarias de Educagdo, Saude, DETRAN-DF,
PROCON-DF).

Isso também ocorre com o proprio Ministério da Satde, que disponibiliza o SEI para
todos os seus 6rgaos descentralizados, como os hospitais e institutos federais, superintendéncias
estaduais e distritos sanitarios especiais indigenas, totalizando 67 multiérgaos que utilizam o
Sistema.

Casos semelhantes acontecem também com o Ministério da Ciéncia, Tecnologia e

Inovacao (MCTI), com 17 multiérgdos; e outros inumeros 0rgaos.
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Em relacdo a transparéncia e agilidade no acesso a informacdo administrativa,
depreende-se, portanto, que o SEI favorece a cultura de acesso, na qual “os agentes publicos
tém consciéncia de que a informagao publica pertence ao cidadao e que cabe ao Estado prové-
la de forma tempestiva e compreensivel” (CGU, 2011, p. 13), atendendo, assim, as demandas
da sociedade de maneira eficiente.

Para se entender o processo administrativo eletronico, deve-se ter claramente o conceito
de processo administrativo, que, de acordo com Moraes (2010, p. 540), “o registro dos atos da
administracdo publica, encadeados em um conjunto organizado em determinada ordem
cronoldgica com o objetivo de se solucionar determinada matéria colocada diante da
administracdo publica”, constitui-se um processo administrativo.

Di Pietro (2016) define o processo administrativo como cada operagdo material ou
juridica, cada decisdo, qualquer agdo de instrucdo, preparacao e fundamentacdo para o ato final
da administragdo publica, documentada em um processo, sendo um instrumento indispensavel
para a execucdo da fun¢do administrativa do Estado. Sendo assim, pode-se definir o processo
administrativo como o conjunto de atos praticados pela administracao publica.

Definido o termo do processo administrativo, ¢ possivel compreender melhor a
necessidade de modernizagdo e praticas mais ageis, econdomicas e transparentes do governo
federal brasileiro e, portanto, a necessidade de se obter uma infraestrutura publica de processos
e documentos administrativos eletronicos, implantado em varios 6rgdos e entidades das mais
variadas esferas administrativas (MINISTERIO DA ECONOMIA, 2021).

O SEI, portanto, como um dos produtos do PEN, faz parte do processo de moderniza¢ao
da administragdo publica federal. Coordenado, a época, pela Secretaria de Planejamento e
Administragdo, o PEN reune as atividades ja em andamento no governo federal e permite
aprimorar o desempenho dos processos da administragdo publica, aumentando a agilidade, a
produtividade, a transparéncia e a satisfagao dos usuarios além da redugao de custos. O objetivo
do projeto € fornecer uma solucao flexivel o suficiente para se adaptar as realidades dos 6rgaos
e departamentos da administragdo publica em diferentes setores (SECRETARIA DE
LOGISTICA E TECNOLOGIA DA INFORMACAO, 2015).

Outros sistemas de informacao sdo usados dentro do governo federal, mas o SEI ¢ que
foi definido como um produto do PEN para uso da administragdo publica, tendo, portanto, uso
majoritario principalmente em 6rgaos do poder executivo federal.

Definido como uma ferramenta que possibilita a producdo, edigdo, assinatura e
processamento de documentos dentro do proprio sistema, que, além de permitir a liberagdo de

papel como suporte fisico, ele permite que varias unidades de trabalho sejam executadas
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simultaneamente independentemente da distancia fisica, entre tais unidades, o que reduz o
tempo de execugdo das fungdes dos seus usudrios e, consequentemente, a qualidade da resposta
aos cidaddos (ESCOLA NACIONAL DE ADMINISTRACAO PUBLICA, 2015).

No Ministério da Saude, a implantagdo e o funcionamento do SEI ocorreu por meio da
publicagdo da Portaria 900/GM, de 31 de marco de 2017, a qual tornou-se uma prioridade para
0 Ministério da Satde e uma medida estratégica de apresentagdo de resultados e beneficios,

além do cumprimento dos prazos de implantagdo do sistema em atendimento ao Decreto do

PEN.

2.4  PANORAMA TEORICO-CONCEITUAL

Para entender melhor a aplicabilidade das leis anteriormente citadas, optou-se por
realizar uma breve revisdo tedrica da literatura em relagdo aos conceitos transparéncia publica,
accountability e governo eletronico, termos constantes ao se tratar do acesso a informacao na

administracao publica.

a) Transparéncia Publica

Em um regime democratico, a visibilidade do Estado ¢ um elemento balizador, no qual
“quanto maior o acesso a informag¢do governamental, mais democréaticas as relagdes entre o
Estado e sociedade civil” (JARDIM, 1999, p. 49).

Com a evolugdo da tecnologia da informacao, inimeros movimentos de dados abertos
tém surgido, que promovem oportunidades de o cidaddo acessar informagdes, incluindo-se,
aqui, as agoes do estado, que se tornam, portanto, transparentes e acessiveis.

No entanto, ¢ fundamental que o publico-alvo assimile e tenha compreensao do que esta
sendo exposto para que essa informagdo seja qualificada como transparente (FIGUEIREDO,
SANTOS).

De acordo com Dutra e Oliveira Junior (2018), as novas tecnologias e midias ao alcance
do cidadao tém sido utilizadas cada vez mais como instrumentos acessiveis de controle da
gestdo do que ¢ publico, direcionando suas agdes do plano fisico para o digital. Tem-se,
portanto, que as novas tecnologias de informagdo e comunicacdo tém sido importante
ferramenta de controle social, ja que promovem a transparéncia das acdes publicas por meio do

acesso a informacao.
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b) Accountability

A accountability envolve a obrigacdo do poder publico de se abrir & inspec¢do publica; a
obrigacao de que este poder explique e justifique suas agdes a sociedade, ¢ a de sujeitar este
poder a ameagas e sangdes, que sao as trés maneiras genéricas abrangidas pela accountability
(SCHEDLER, 2004.).

Portanto, Schedler (2004) descreve que accountability ¢ um conceito amplo, podendo
ser definido como o processo por meio do qual o agente estd obrigado a informar suas agdes ¢
decisoes, futuras ou passadas, justifica-las e sofrer a devida san¢ao em caso de incorrer em ma
conduta.

A partir dos conceitos de transparéncia e accountability, tem-se como pressupostos que
a lei de acesso a informacgdo pode tornar um governo mais aberto, tendo a sociedade civil um
papel essencial neste processo de tornar o acesso a informacao em governos mais accountables,
ou seja, transparentes (ANGELICO, 2012.).

A accountability ¢ fundamental para o cumprimento da democracia, e a participacao da
sociedade, nesse processo, torna-se indispensavel principalmente no que diz respeito a escolha
de seus representantes e o dever de fiscalizagdo dos atos dos agentes publicos pelo cidaddo. As
informagdes disponiveis a populacdo devem ser, além de precisas, confiaveis, possibilitando ao
cidaddo produzir suas proprias referéncias em relagdo ao desempenho dos representantes do
governo (ROCHA, 2011).

Dessa forma, o entendimento do cidaddo enquanto agente ativo no processo e exercicio
de sua cidadania e no cumprimento de seus deveres ¢ um fator importante para a realiza¢do da
accountability. Além disso, a efetividade dos mecanismos de accountability, dependem,

segundo Jardim (1999), do nivel de acesso do cidadao a informag¢do produzida pelo Estado.

C) Governo Eletronico

Como resultado das tecnologias da informag¢do e comunicagdo e a expansao da internet,
os governos foram incorporando as funcionalidades do chamado Governo Eletronico (E-Gov),
que diz respeito a uma maior exigéncia por transparéncia na administragao publica e, também,
a uma ampliacdo dos meios para a publicagdo de suas informagdes (ROGERS, 2008).

Da evolugao do uso da tecnologia e ampliacao da internet, surge o E-Gov, que, de acordo
com Raminelli, (2014, p. 2), em sua “definicdo mais restrita diz respeito a instrumentaliza¢ao
de praticas governamentais por meio das tecnologias”.

O E-Gov simplifica a burocracia estatal visando dar agilidade e universalidade ao acesso

a servigos, bem como ampliar a transparéncia das agcoes da administragdo publica, sendo, assim,
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uma exigéncia de ordem econdmica e gerencial. Dessa forma, segundo Rover (2005), além dos
efeitos econdmicos do governo digital, deve-se considerar também os ganhos nos aspectos
qualitativos da relacdo do governo com a sociedade, onde a exigéncia do cidadao tanto em
relagdo aos seus direitos quanto no exercicio de seus deveres tem um papel fundamental.

No ano 2000, o Programa de Governo Eletronico foi criado no Brasil por meio do Grupo
de Trabalho em Tecnologia da Informagao (GTTI), cujo objetivo foi o de examinar e propor
normas, diretrizes e politicas relacionadas as novas formas de interagao eletronicas, e, portanto,
iniciar as bases para a sociedade digital. Foram concentrados, por meio do GTTI, trés linhas de
acdo: universalizacdo de servigos por meio da internet; governo ao alcance de todos, com a
promog¢do da informatizacdo e padronizacdo dos sistemas do governo; e infraestrutura
avancada, que ¢ a implantagdo de uma infraestrutura nacional de informagdes que integra as
estruturas de governo, setor privado, e de pesquisa e desenvolvimento (BRASIL, 2019;
ZUGMAN, 2004)

No mesmo ano do surgimento do Programa de Governo Eletronico, foi criado o Comité-
Executivo de Governo Eletronico (CEGE), com a finalidade de elaborar politicas e agdes para

a implanta¢do do Governo Eletronico (BRASIL, 2019).

O Programa de Governo Eletronico brasileiro, desde sua criagdo, buscou transformar
as relagdes do Governo com os cidadios, empresas e também entre os 6rgaos do proprio
governo, de forma a aprimorar a qualidade dos servigos prestados; promover a interagao
com empresas e industrias; e fortalecer a participag@o cidadd por meio do acesso a -
informag@o e a - uma administragdo mais eficiente (BRASIL, 2019).

O governo digital deve ser entendido, portanto, como um processo de reforma, e ndo
como a mera informatiza¢ao de processos governamentais. As iniciativas de inovagao no setor
publico tém como significado a busca da eficiéncia e da qualidade na prestacao de seus servicos.
Dessa forma, o desafio da administracdo publica ¢ o de transformar estruturas burocraticas,
hierarquizadas e que tendem a um processo de insulamento em estruturas flexiveis e
empreendedoras (ZUGMAN, 2004; GUIMARAES, 2001).

O E-Gov, que tem como foco automacdo de processos e aumento da eficiéncia da
maquina publica, ao adotar praticas de governo aberto busca aumentar a transparéncia dos atos
governamentais, promover acesso a informagdo publica, incentivar a participagdo social e
combater a corrup¢do, para em ultima instdncia estimular o crescimento econdmico

(BERBERIAN; MELLO; CAMARGQO, 2014).
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3 METODOLOGIA

Neste capitulo apresentam-se os procedimentos metodoldgicos adotados na condugao
da pesquisa. Quanto aos objetivos, esta pesquisa tem carater descritivo, que, para Ariboni e
Perito (2004, p. 13), “é aquela cujo interesse estd em descobrir e observar fendmenos,
descrevendo-os, classificando-os e interpretando-os”. Quanto aos procedimentos, trata-se de
uma analise documental e quanto aos resultados, ¢ qualitativa, utilizando-se como técnica a
analise de contetdo.

Segundo Bardin (2016, p. 48), a analise de contetido é um:

Conjunto de técnicas de analise das comunicac¢des visando obter, por procedimentos
sistematicos e objetivos de descrigdo do conteudo das mensagens, indicadores
(quantitativos ou ndo) que permitam a inferéncia de conhecimentos relativos as
condigdes de produgdo/recepcao (variaveis inferidas) destas mensagens.

A analise de conteudo pode ser entendida, portanto, como um método que se utiliza da
analise qualitativa de dados cuja finalidade ¢ efetuar dedugdes logicas e justificadas, sendo um
conjunto de técnicas de andlise das comunicagdes.

Bardin (2016) esclarece que os métodos de analise de conteudo correspondem, de
maneira geral, a superacdo da incerteza e enriquecimento da leitura, ou seja, validade da leitura
feita de modo a torna-la generalizavel, e ao aumento da produtividade e da pertinéncia por meio
de uma leitura atenta. Dessa forma, por meio da analise de conteudo, procura-se conhecer o que
esta por trads das palavras que estdo sendo lidas e analisadas, buscando-se, assim, outras
realidades através das mensagens.

Para este estudo, foi utilizado o Sistema Eletronico de Informagoes do Ministério da
Satde (SEI-MS), implantado desde 2017 em todas as unidades do orgdo a nivel nacional
(Ministério da Satde, Superintendéncias Estaduais, Distritos Sanitarios Especiais Indigenas,
hospitais e institutos federais).

Em atendimento ao primeiro objetivo especifico, utilizou-se o Manual do Sistema
Eletronico de Informagdes (BRASIL, 2018), produzido pela area gestora do SEI no Ministério
da Saude e voltado para os usuarios internos do sistema; e também foi analisado o proprio SEI-
MS em relacdo a forma com que o usudrio atribui a classificacdo dos niveis de acesso a
informa¢do produzida nos processos administrativos da instituicdo, cujas opg¢des de

categorizagdo sdo: publica, restrita ou sigilosa.
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Frisa-se que a categoria de nivel de acesso sigiloso estd desativada para atribui¢do no
SEI-MS como regra de parametrizacdo do sistema no orgdo, sendo habilitada apenas a
processos especificos e quando solicitados pela alta gestao a equipe negocial do sistema. Sendo
assim, essa categorizacao “sigilosa” ocorre de maneira pontual no SEI-MS.

Para atender ao segundo objetivo especifico, foi feito um levantamento das fragilidades
encontradas no sistema por meio da andlise das funcionalidades disponiveis para a
categorizagao dos niveis de acesso a informagao e utilizadas pelo usuario.

Definiu-se como parametro para a coleta de dados os processos e documentos gerados
no SEI-MS em mar¢o de 2021 nos sete gabinetes das Secretarias do Ministério da Satde a
época, asaber: Secretaria-Executiva (SE), Secretaria de Vigilancia em Saude (SVS), Secretaria
Especial de Satde Indigena (SESAI), Secretaria de Ciéncia, Tecnologia, Inovacao e Insumos
Estratégicos em Saude (SCTIE), Secretaria de Gestdo do Trabalho e da Educacdo na Satde
(SGTES), Secretaria de Atencao Primaria a Satide (SAPS), Secretaria de Atengao Especializada
a Saude (SAES).

Todos os processos e todos os documentos criados nas siglas dos gabinetes no periodo
estudado foram considerados. Documentos gerados em outras siglas que ndo as dos gabinetes,
mesmo fazendo parte do processo, foram desconsiderados, ja que o intuito foi o de verificar os
documentos produzidos exclusivamente nessas siglas por serem as areas com poder de decisdao
dentro do Ministério da Saude, cujas acdes estavam sob grande enfoque e interesse tanto da
populacdo quanto da midia devido a pandemia de COVID-19 e, portanto, relevantes quanto ao
seu acesso conforme previsto em legislagao.

A escolha da analise nos gabinetes das secretarias ocorreu por serem unidades que
realizam as tomadas de decisdo do Ministério da Saude e, portanto, tratam de matéria de
interesse do cidaddo, que, para exercer seu direito, deve ter acesso a informacdo confiavel e
irrestrita, quando tratar-se de informagao publica.

Dessa forma, por meio da pesquisa documental, identificou-se a quantidade de
processos € documentos que continham a classificagdo “correta” e também ‘“equivocada”,
calculando-se, por meio dessa andlise, o percentual de erros e acertos na classificacdo de nivel
de acesso realizadas pelos usudrios destas siglas dentro do SEI. Esta andlise estd atrelada a
classificagcdo equivocada em relacdo a atribuicao de acesso publico ou restrito em atendimento
aLAleaLGPD.

Para tanto, utilizou-se como pardmetro o exposto na Orientagdo Conjunta n°
1/2021/ME/CGU, que encontra-se no Anexo A, produzida pela Secretaria de Gestdo do

Ministério da Economia (SEGES/ME) e a Secretaria de Transparéncia e Combate a Corrupgao
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da Controladoria-Geral da Unido (STPC/CGU), intitulada “Transparéncia no processo
administrativo eletronico”, criada com o objetivo de estabelecer diretrizes aos 6rgdos da
administracdo publica federal relativas a transparéncia de documentos e processos
administrativos tramitados nos sistemas de processos eletronicos utilizados em cada orgao
(MINISTERIO DA ECONOMIA, 2021).

Dessa forma, os requisitos considerados na avaliagdo dos processos e documentos em

relacdo a correta classificagao de seus niveis de acesso, foram definidos conforme o Quadro 2.

Quadro 2 - Requisitos de avaliag@o para enquadramento conforme nivel de acesso publico ou restrito

Nivel de acesso do Tipo de informacéo Conteiido do documento
documento
- Procedimento licitatdrios, editais, contratos (desde
que em sua fase publica).
Piblico Trata—se de ipformagﬁo de | - Dados gerais de acompanhamento de programas,
interesse coletivo. acdes, projetos e obras.
- Oficios, comunicados, despachos de
encaminhamento.
- RG, CPF.
- Estado de saude do servidor ou familiares.
- Informagdes financeiras e patrimoniais.
- Informagdes de alimentandos, dependentes e
Trata-se de informacdes de DENSOes. , .
. ) . - Enderego, nimero de telefone, e-mail.
Restrito pessoa  identificada  ou . . Y . ~
identificavel. - Orlgem rai:lal ou étnica, orlentag,ao sexual. .
- Convicgdes religiosas, filos6ficas ou morais,
opinides politicas.
- Filiagdo sindical ou partidaria.
- Filiagdo a organiza¢cdes de carater religioso,
filosofico ou politico.
- Notas técnicas, pareceres, notas informativas e
Restrito Trata-se ' de ' documento df:rpais documentos que subsidiem decisdes de
preparatorio, minutas. dirigentes, sendo seu acesso assegurado apos a
publica¢do do ato ou decisdo.
Trata-se de  informacgéo
protegida por legislagdo | - Extratos, oficios, atas ou relatdrios que contenham
Restrito especifica, como: sigilo | informagdes fiscais, bancarias, comerciais,
fiscal, bancario, comercial, | empresariais ou contabeis protegidas por sigilo.
contabil ou empresarial.

Fonte: Adaptado da Orientagao Conjunta n® 1/2021/ME/CGU (BRASIL, 2021).

Com base nesses requisitos, procedeu-se com a andlise e categoriza¢cdo dos processos e
documentos das siglas analisadas, nos niveis de acesso restrito ou publico, por meio do
preenchimento de uma planilha em formato “.xlsx” contendo os seguintes dados, adaptado do
estudo de Lima (2022):

Para a analise dos processos:

1) Campo destinado a inser¢do da sigla da area no SEI.

2) Campo destinado a classificacdo do assunto do processo.

3) Campo destinado a quantidade de processos analisados conforme classificagao.
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4) Campo destinado ao nimero do processo no SEI.

5) Campo destinado a marcagdo quando o processo foi classificado pelo usuario como

restrito, sendo que deveria ser publico.

6) Campo destinado a marcagao quando o processo foi classificado pelo usuario como

publico, sendo que deveria ser restrito.

7) Campo para observacdes, quando pertinente.

Para a analise dos documentos, procedeu-se com a classificagdo adaptada do estudo de

Lima (2022):
1y
2)
3)
4)
8))
6)

7)

8)

Campo destinado a inser¢do da sigla da area no SEI.

Campo destinado a especificacao do tipo de documento.

Campo destinado a quantidade de documentos analisados.

Campo destinado ao nimero do documento no SEI.

Campo destinado ao nimero do processo ao qual o documento pertence no SEI.
Campo destinado a marcagao quando o documento foi classificado pelo usuario
como restrito, sendo que deveria ser publico.

Campo destinado a marcagdo quando o processo foi classificado pelo usuario
como publico, sendo que deveria ser restrito.

Campo para observagoes, caso pertinente.

Sobre os processos e documentos categorizados no SEI como “sigiloso”, a Orientagdo

Conjunta n°. 1/2021/ME/CGU dispde que:

O nivel de acesso Sigiloso ndo corresponde aos graus de sigilo reservado, secreto e
ultrassecreto de que tratam os art. 23 ¢ 24 da Lei de Acesso a Informacdo e que
documentos que contenham informagdes em grau de sigilo ndo devem ser inseridos
no SEI, tendo em vista ndo haver recomendacdo do Gabinete de Seguranca
Institucional da Presidéncia da Repiiblica (GSI) (MINISTERIO DA ECONOMIA,
2021, p. 3).

Além disso, a categoria de classificacdo de acesso “sigiloso” no SEI ¢ uma categoria de

restricdo que permite que apenas usudrios credenciados possam visualizar esses processos.

Sendo assim, ndo foi possivel obter dados em relagdo a essa informacao dentro do SEI-MS, se

foram categorizadas corretamente ou ndo. No entanto, no SEI-MS a categorizacdo da

informacao no nivel de acesso sigiloso ocorre de maneira pontual, ja4 que nao esta habilitada

para o usuario, ou seja, somente para pequena parcela de processos ou documentos.
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Neste contexto, a amostra obtida caracteriza-se por conveniéncia, sendo nao
probabilistica. A coleta dos dados nao teve, portanto, inferéncia estatistica no universo do SEI
do o6rgdo, pois isso requer um trabalho minucioso de coleta e analise matematica dos dados
obtidos em um grande volume de documentos presentes no referido sistema, ja que no ano de
2021 havia no SEI do Ministério da Satude cerca de 2.600.000 (dois milhdes e seiscentos mil)
documentos produzidos, e aproximadamente 20.000 (vinte mil) usuarios cadastrados. Portanto,
os dados numéricos obtidos provenientes da classificacdo quanto a atribui¢do dos niveis de
acesso aos processos ¢ documentos analisados tiveram o papel de auxiliar no entendimento do
universo estudado na presente pesquisa.

Também foi realizado, para atender ao segundo objetivo especifico, um levantamento
das versoes de atualizacdo do sistema disponiveis nos releases da pagina do software publico,
observando-se as melhorias relacionadas diretamente a classificagao dos documentos no SEI
quanto aos seus niveis de acesso.

O terceiro objetivo especifico, foi atendido por meio de um levantamento das lacunas
encontradas na funcionalidade de categorizacdo dos niveis de acesso disponiveis no sistema
durante o procedimento feito pelos usudrios levando-se em consideragdo as obrigagdes dos
orgaos da administra¢ao publica no cumprimento do acesso a informacao dispostas na LAIL

A delimitagdo da presente pesquisa percorre em torno das obrigatoriedades da
transparéncia ativa presentes na LAI, restrigdes de dados pessoais contidas na LGPD, a
Orientagdo Conjunta n°. 1/2021/ME/CGU (disponivel no Anexo A), e ao determinado no
Acoérdao 389/2020-TCU-Plenério (item1.6.2) para a transparéncia ativa.

As fragilidades encontradas ficam delimitadas as funcionalidades do SEI, no momento
de se proceder com a classificagdo dos niveis de acesso publico, restrito e sigiloso a processos
e documentos pelos usudrios internos do sistema.

Cabe destacar que ndo foi objetivo desta pesquisa verificar a adequag¢do do SEI aos
normativos relativos a gestao documental ou a aderéncia ao Modelo de Requisitos de Sistema
Informatizados de Gestao Arquivistica (E-ARQ), as recomendagdes do Arquivo Nacional,
legislagdo arquivistica e correlatos, pois fogem do tema da pesquisa.

As questdes referentes ao desenvolvimento de software ou do proprio sistema,
especificas da area de tecnologia da informacao (TI) também nao sdo objeto desse estudo, cujo
foco sdo as limitagdes das funcionalidades do sistema em relagdo a classificacao dos niveis de

acesso da informagdo no seu uso pratico pelo usudrio.
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4 ANALISE DOS RESULTADOS

Neste capitulo apresenta-se os resultados da pesquisa, no qual destacam-se o registro de
documentos no SEI em relagdo aos niveis de acesso, as fragilidades na funcionalidade do
sistema para a aplicagdo desses niveis e as principais implicagdes das fragilidades encontradas

frente a LAL

4.1 O REGISTRO DE DOCUMENTOS NO SEI EM RELACAO AOS NIVEIS DE
ACESSO

A LAI estabelece que as informagdes em poder do Estado sdo publicas e devem ser
disponibilizadas ao cidadao por meio da publicacdo de atos e documentos nos sites das
instituicdes — transparéncia ativa — ou pela prestacdo de informag¢des mediante solicitagdo —
transparéncia passiva. A LAI também prevé casos em que o acesso a informagao ¢ restringido,
com base em regras legalmente estabelecidas.

O artigo 31 da LAI impds obrigacdes de protecdo a administracao publica ao restringir
0 acesso a dados pessoais quando estes se referirem a intimidade, privacidade, honra e imagem
(BRASIL, 2011), defini¢des que constam na Se¢do V, intitulada “Das informagdes Pessoais”.
Complementando a definicao da LAI, destaca-se, na presente pesquisa, que a LGPD classifica
dado pessoal como a informacao que se relaciona a pessoa fisica identificada ou identificavel

(artigo 5°, inciso I); e como dado pessoal sensivel:

II- dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico
ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural (BRASIL, 2018, art.5°
inciso II).

E importante salientar que os agentes piblicos que tenham acesso a informagdes
restritas devido a um cargo ou funcao publica devem processar as informacdes de acordo com
as restri¢des previstas e podem ser legalmente responsabilizados pelo seu uso indevido.

Além da LAI e da LGPD, o principal instrumento que deve ser observado no momento
de se efetuar a classificag@o de acesso a processos € documentos no SEI ¢ a Orientagcao Conjunta

o

n°. 1/2021 do Ministério da Economia e da CGU, que versa especificamente sobre a

transparéncia no processo administrativo eletronico.
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Com o inicio da utiliza¢do do SEI pelos 6rgdos da administragdo publica, grande parte
dos dados processados entre as unidades dos 6rgaos, com destaque para o Ministério da Saude,
passa a ser armazenada neste sistema. Assim, o SEI tem uma alta demanda pela divulgacao de
informacdes armazenadas em seus processos administrativos. Exemplo disso ¢ o Acoérdao
389/2020-TCU-Plendrio, que determina que os Ministérios da Defesa, da Educagdo, entre
outros, cumpram com a previsao da disponibilizagdo para acesso publico do inteiro teor dos
processos eletronicos de compras, licitagdes e contratos autuados via SEI (transparéncia ativa).

Dessa forma, os usuarios do sistema devem atentar-se para as informagdes contidas nos
documentos. Esta avaliagdo do usuario deve ser feita tanto para documentos internos quanto
externos. A disciplina na fase da classificacdo do nivel de acesso a processos e documentos
garante o correto tratamento da informacdo produzida sem prejudicar os cidaddos ou a
administracdo publica no quesito acesso a informacao, quando demandado ao 6rgdo.

A Figura 1 corresponde a tela inicial para /login no sistema. Observa-se que ¢ um login
em que € necessario o nome do usudrio ¢ aposicdo de uma senha. Nao ha possibilidade de
adicionar um nivel de seguranca a mais para efetuar o /login no sistema, como uma verificacao
em duas etapas. No Ministério da Saude, tanto o usuario quanto a senha de acesso sdo as

mesmas utilizadas para entrar na rede do 6rgao.

Figura 1 - Tela de login do SEI-MS

MINISTERIO DA SAUDE

Sistema Eletréonico de Informagdes

Usuario:

[ l
Senha:

[ I
brgéo:

\ ~]

O Lembrar Acessar

Fonte: Dados da pesquisa (2022).

No SEI, o nivel de acesso ¢ atribuido sempre que se gera um novo processo ou
documento. O usudrio deve realizar a escolha do nivel de acesso no SEI conforme as
informacdes contidas nesses documentos. Devendo, portanto, conhecer a legislagcdo vigente e

selecionar, dessa forma, a hipdtese legal que respalde a restricdo da informacgdo para os
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processos e documentos. Frisa-se que a necessidade de se justificar com a hipdtese legal deve
ser feita tanto para o nivel sigiloso quanto para o nivel restrito.

A Figura 2 corresponde a tela do SEI disponivel para que o usuario realize a
categorizagao do nivel de acesso do processo/documento criado ou inserido no sistema:

sigiloso, restrito ou publico.

Figura 2 - Nivel de acesso para cada documento/processo

Nivel de Acesso

Sigiloso (O Restrito (O Publico

Confirmar Dados

Fonte: Dados da pesquisa (2023).

O SEI possibilita a parametriza¢do das hipoteses legais a serem utilizadas conforme
necessidade de restricdo da informacgdo. No entanto, o sistema nao faz nenhum tipo de critica
em relagdo aos critérios utilizados. A escolha ¢ feita livremente pelo usuario, que deve estar
minimamente ciente da legislacdo vigente para poder aplicar corretamente a classificagcdo de
nivel de acesso aos documentos e processos no sistema administrativo eletronico do 6rgao.

No Ministério da Saude, os documentos contendo informacdes restritas devem ser

classificados em uma das seguintes premissas de restricao, conforme apresenta o Quadro 3.

Quadro 3 - Premissas de restri¢do para documentos do MS

Nivel de Restricao de Acesso/Nome/Base Legal

Restrito Atividade de fiscalizagdo em andamento Art. 23, VIII da Lei n® 12.527/2011

Restrito Controle Interno Art. 26, § 3°, da Lei n® 10.180/2001

Restrito Direito Autoral Art. 24, III, da Lei n® 9.610/1998

Restrito Documento Preparatorio Art. 7°, § 3°, da Lei n® 12.527/2011

Sigiloso Documento de Acesso Restrito Art. 25°, § 1°, da Lei n® 12.527/2011

Restrito Informagdo Pessoal Art. 31 da Lei n® 12.527/2011

Restrito Informagao seguranga do Presidente e Vice da Rep. Art. 23 § 2°, da Lei n® 12.527/2011

Restrito Informagdes Bancérias Art. 1° da Lei 105/01; Art.6° do Decreto 7724/12

Restrito Informagdes Fiscais Art.198 da Lei 5172/66; Art.6° do Decreto 7724/12

Restrito Informagdes Privilegiadas de Sociedades Andnimas Art. 155, § 2°, da Lei n°® 6.404/1976

Sigiloso Inspec¢des, fiscaliza¢des e auditorias Art. 23, VIII, da Lei n® 12.527/2011

Restrito Interceptacdo de Comunicacdes Telefonicas Art. 8°, caput, da Lei n® 9.296/1996

Restrito Investigagdo de Responsabilidade de Servidor Art. 150 da Lei n® 8.112/1990

Restrito Investigagdo de Responsabilizacdo Administrativa Art.3° do Decreto 11.129/2022, § 1°

Restrito Livros e Registros contabeis empresariais Art. 1.190 do Cddigo Civil

Restrito Negociagdes ou Relagdes Internacionais Art. 23, 11, da Lei n® 12.527/2011

Restrito Operagdes Bancarias Art. 1° da Lei Complementar n° 105/2001

Restrito Prote¢do da Propriedade Intelectual de Software Art. 2° da Lei n® 9.609/1998
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Restrito Protocolo- Pendente Analise de Restricdo de Acesso Art. 6°, I11, da Lein® 12.527/2011

Restrito Segredo Industrial Art. 195, XIV, Lei n® 9.279/1996

Restrito Segredo de Justica no Processo Civil Art. 189 do Codigo de Processo Civil

Restrito Segredo de Justi¢a no Processo Penal Art. 201, § 6°, do Cdodigo de Processo Penal

Restrito Sigilo da Proposta Licitatoria Art. 3°, §3°, da Lei 8.666/93

Restrito Sigilo da Proposta Licitatoria - RDC Art. 6°, § 3° da Lei 12.462/2011

Restrito Sigilo das Comunicagdes Art. 3°, V, da Lei n® 9.472/1997

Restrito Sigilo de Empresa em Situag@o Falimentar Art. 169 da Lei n® 11.101/2005

Restrito Sigilo do Inquérito Policial Art. 20 do Cddigo de Processo Penal

Restrito Situa¢do Econdmico Financeira de Sujeito Passivo Art. 198, caput, da Lei n® 5.172/1966 - CTN

Restrito Vantagem Competitiva a Terceiros Art. 5°, §2, do Decreto 7724/12

Fonte: Dados da pesquisa (2023).

Destaca-se que nem todas as justificativas de restricdo a informacao estdo diretamente
ligadas ao texto da LAI, pois hé outros dispositivos que versam sobre a restri¢ao da informagao
em um assunto especifico, a exemplo dos procedimentos licitatorios. No entanto, essas
restri¢des estdo, também, amparadas pela LAL

Tais classificacdes respaldam a atribuicao de restrigao de acesso a informagao contida
nos documentos que possuem, em seu objeto, conteudo qualquer das situagdes acima
apresentadas.

Os processos ou documentos classificados com nivel de acesso “restrito” no SEI ficam
marcados com o simbolo de uma chave ao lado do processo ou do documento que possui essa
restri¢do, conforme ilustrado na Figura 3, e seu conteudo pode ser visualizado apenas por
pessoas com acesso as siglas nas quais o processo foi tramitado. Destaca-se que a tramitacao

de processos restritos se mantém publica.

Figura 3 - Processo e documentos com nivel de acesso restrito no SEI-MS

MINISTERIO DA SAUDE

sel! ..

I
[ Memorando 2 (6426231) < #
[T Despacho DARP 6430764 Y
[ Despacho COGD 6455345 i
[7) Despacho CGDI 6464626 i
% Consulta LPA- SIAPE (6512686)
0 Despacho SERCAP 6519714 rd

# Consultar Andamento

Fonte: Dados da pesquisa (2023).

Em virtude da particularidade da funcionalidade para se atribuir o nivel sigiloso como
classificagdo de acesso no SEI, apresenta-se, na sequéncia, o detalhamento de como ocorre o

registro para esse tipo de processo e suas peculiaridades.
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4.1.2 [Iniciacdo de Processo Nivel Sigiloso no SEI

Neste topico, ¢ importante destacar que, apesar de possuir a mesma nomenclatura
“sigiloso”, a funcionalidade existente nesse nivel de acesso no SEI ndo deve ser confundida
com a informagao sigilosa classificada pela LAI. Para uso em processos ou documentos que
tenham grau de sigilo e sejam classificados pela LAI como reservados, secreto e ultrassecreto,
conforme previsdo em sua secao II, artigos 23 e 24. A Orientacdo Conjunta n°.
1/2021/ME/CGU, em seu item 4 (Anexo A), explicita que, para estes casos de informagdes
classificadas pela LAI, ndo ha recomendac¢do do GSI da Presidéncia da Republica para inser¢ao
no SEI.

Em relagdo a atribuicdo de nivel de acesso sigiloso de processos no SEI, destaca-se as
particularidades existentes para essa funcionalidade:

a) Os processos categorizados nesta classificagdo sdo visualizados e acessados na
tela de controle de processos do SEI apenas por usudrios que possuem as credenciais de acesso
a0 processo.

b) O acesso ocorre entre usuarios por meio da Concessao da Credencial de Acesso,
e nao pela fungdo Enviar Processo. Diferentemente, portanto, dos processos classificados com
os niveis publico e restrito.

C) E necessaria a inser¢io da senha do usuério credenciado (a mesma para login no
sistema) todas as vezes em que for preciso novo acesso ao processo sigiloso.

d) A credencial de acesso podera ser revogada a qualquer momento por quem a
concedeu ou o servidor credenciado podera renuncia-la.

e) Nao seré possivel renunciar a uma credencial de acesso quando houver apenas
um servidor credenciado com acesso ao processo.

f) Determinados tipos de processo ndo serdo permitidos de ser classificados como
sigiloso ou de se incluir documento sigiloso, conforme parametrizagdo do SEI de cada
institui¢ao.

g) E valido ressaltar que, com base na premissa anterior, a funcionalidade para
ativacao dessa classificacdo — sigiloso — ndo estara disponivel.

h) No nivel de acesso sigiloso no SEI, mesmo que um processo seja cadastrado
como restrito, ao se incluir nele um documento como sigiloso, todo o processo se tornara

sigiloso.
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1) Ap0s realizar a categorizagdo sigilosa, ¢ acrescentada no painel do sistema a
funcionalidade “Gerenciar Credenciais de Assinatura”. Além disso ndo sdo disponibilizadas as
funcionalidades “Incluir em Bloco de Assinatura”, “Adicionar aos Modelos Favoritos”,
“Acompanhamento Especial”, “Atribuir Processo”, “Duplicar Processo”, “Sobrestar Processo”
e presentes nos niveis restrito e publico do sistema.

A tela do sistema para o usudrio que contém credencial de acesso a um processo sigiloso
em sua unidade possui um icone a mais, semelhante a um escudo, que ¢ a funcionalidade
“Processos com Credencial de Acesso nesta Unidade”. Este icone so € visivel para as pessoas
que possuem a credencial de acesso a um processo sigiloso na unidade. Além disso, o nimero
do processo sigiloso fica destacado na cor vermelha. Ambos estdo demonstrados na Figura 4 e

indicados pela seta vermelha.

Figura 4 - Tela de controle de controle de processos para usuario com credencial de acesso a processo sigiloso

Controle de Processos

2] [RAm3 RO

Ver processos atribuidos a mim Ver por marcadores

5 registros: l

Recebidos

o & 25000.135063/2022-21

O @ 25000.173532/2022-18 l
o

O 25000.037019/2023-37

O e 08227.000251/2022-65

Fonte: Dados da pesquisa (2023).

A funcionalidade “Processos com Credencial de Acesso na Unidade” possui a
possibilidade de se realizar uma pesquisa tanto por nimero do processo, quanto pelo tipo de
processo, interessado e observacdes da unidade. No entanto, esta funcionalidade esta disponivel
somente para os usudrios com credencial de acesso a processo sigiloso e sé realiza as buscas

para processos sigilosos aos quais o usudrio possui credencial.

42  FRAGILIDADES NA FUNCIONALIDADE PARA CLASSIFICACAO DOS NiVEIS
DE ACESSO DE PROCESSOS E DOCUMENTOS NO SEI

Para descrever as fragilidades existentes nas funcionalidades de classificagdo dos niveis

de acesso restrito e publico no SEI, além da verificagdo das funcionalidades existentes no
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sistema, foi elaborado um diagnodstico dos processos e documentos gerados nas siglas dos
gabinetes das sete secretarias do Ministério da Saude.

O més de recorte para verificagdo da producao documental nestas siglas foi marco de
2021, segundo ano da pandemia COVID-19, e a avaliagdo em relagdo a classificacao do usuario
quanto a atribui¢do dos niveis de acesso dos processos e documentos gerados foi realizada
levando-se em consideracdo a classificagdo do assunto do processo ¢ a atribuicdo do nivel de
acesso; ¢ o conteudo dos documentos gerados nas unidades analisadas. Os requisitos para a
avaliacdo foram os dispostos no Quadro 2, com o preenchimento dos dados da informagao
gerada nas unidades pesquisadas, em uma planilha em excel.

Foram analisadas, portanto, as agdes de classificacdo de nivel de acesso da informacao
gerada nessas sete siglas no SEI em dois sentidos: o erro de se colocar de maneira equivocada
a restri¢ao para processos ¢ documentos que sao publicos (descumprimento da LAI), e o erro
de deixar publico processos e documentos que continham informagdes que por lei deveriam ser
restritas (descumprimento da LAI e da LGPD).

Destaca-se que a criagdo de processos no SEI-MS em que o assunto ¢ relacionado a
gestdo de pessoas possui a classificacdo de acesso restrita ja previamente parametrizada. Dessa
forma, o usudrio ndo tem como alterar essa funcionalidade para esses tipos de processos. Sendo
assim, os processos analisados que estavam com essa parametrizacdo prévia foram
considerados como corretos, independentemente de conter ou ndo informagao restrita, dada a

impossibilidade do usuario de alterar o nivel de acesso.

a) Processos gerados em cada gabinete das secretarias do Ministério da Satide: marco de

2021 no Sistema Eletronico de Informacoes (SEI-MS)

Foram analisados um total de 608 processos das sete siglas dos gabinetes das secretarias
do Ministério no periodo de margo de 2021, dentro da metodologia descrita na presente
pesquisa, cujos registros demonstraram que a maioria dos processos se encontram classificados
corretamente.

Para facilitar a visualizagdo, para cada gabinete das secretarias do Ministério da Saude,
apresenta-se a Tabela 1, na qual € possivel verificar o nimero e o percentual de processos

classificados como incorretos € como corretos.
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Tabela 1 - Quantidade de processos abertos criados nas siglas dos gabinetes das secretarias do MS em margo de
2021

Abertura de SESAI | SAES SAPS SE SCTIE | SGTES SVS
P e N % IN| % [N % [N % [N|% [N| % |N | %

Total de processos |1 | 5e |31 27 (10| 7 |1 | 1 |5 | 3 [a] s0 0 0
mncorretos

Total de processos 15 | 7 ¢ | 73 [130] 93 |103| 99 [153| 97 |4 | s0 |118 | 100
corretos

Total de processos 16 | 160 |11 | 100 [140| 100 |104 | 100 |158] 100 |8 | 100 |118 | 100
avaliados

Nota: SESAI: Secretaria Especial de Satude Indigena; SAES: Secretaria de Aten¢ado Especializada a Saude; SAPS:
Secretaria de Atencdo Primaria a Saude; SE: Secretaria-Executiva; SCTIE: Secretaria de Ciéncia, Tecnologia,
Inovacdo e Insumos Estratégicos; SGTES: Secretaria de Gestdo do Trabalho e da Educacdo na Saude; SVS:
Secretaria de Vigilancia em Saude.

Fonte: Autoria propria (2022).

De acordo com a Tabela 1, das secretarias analisadas, a SGTES apresentou o maior
volume de erros, que correspondem a 50% do total de processos avaliados. Na sequéncia,
destaca-se a SESAI (28%) e SAES (27%) de erros na abertura de processos. Tais erros podem
ser decorrentes de falta de conhecimento do usuario que cadastra o processo, cadastro

equivocado ou cadastro intencional, para restringir, por algum motivo subjetivo, processos que

sao publicos.

b) Documentos gerados em cada gabinete das secretarias do Ministério da Saude: marc¢o

de 2021 no Sistema Eletronico de Informagoes (SEI-MS)

Foram analisados 12.048 documentos, criados (gerados) dentro das siglas dos gabinetes
das secretarias do Ministério da Saide no SEI. Documentos gerados em outras siglas, mas
presentes nos processos analisados nao foram considerados, pois, o objetivo deste diagndstico
foi o de se analisar a atribui¢ao feita especificamente pelos usudrios das siglas dos gabinetes de
cada secretaria do SEI-MS. Sendo assim, documentos criados em outras areas estdo fora do
recorte de analise.

Para identificar a quantidade de documentos abertos em cada unidade, elaborou-se a
Tabela 2, correspondente a sigla de cada gabinete das secretarias do Ministério da Satde,
referente a margo de 2021, na qual € possivel verificar o nimero e o percentual de documentos

classificados como incorretos e corretos.
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Tabela 2 - Quantidade de documentos abertos/criados nas siglas dos gabinetes das secretarias do MS em marco de
2021

Abertura de SESAI SAES SAPS SE SCTIE SGTES SVS

‘:l‘;czﬁg‘;fi": Nl % | N % | N | % | N|l% | N|%|N| %[N |%

Total de
documentos 8 0,5 1 0,3 44 34 29 1,4 16 1 1 0,1 10 3,0
incorretos
Total de
documentos | 1.611 | 99,5 | 3.254 (99,0 | 1.303 | 96,6 | 2.251 | 98,6 | 1.543 | 99 694 | 99,9 | 320 |97,0
corretos
Total de
documentos |2.619| 100 |3.255| 100 | 1.347 | 100 |2.280| 100 |1.559 | 100 695 100 330 | 100
avaliados

Nota: SESAI: Secretaria Especial de Satde Indigena; SAES: Secretaria de Atencao Especializada a Satide; SAPS:
Secretaria de Atencdo Primaria a Saiude; SE: Secretaria-Executiva; SCTIE: Secretaria de Ciéncia, Tecnologia,
Inovagdo e Insumos Estratégicos; SGTES: Secretaria de Gestdo do Trabalho e da Educacdo na Saude; SVS:
Secretaria de Vigilancia em Saude.

Fonte: autoria propria (2022).

Conforme a Tabela 2, os percentuais de erros encontrados na classificagao dos niveis de
acesso foram pequenos, aspecto que demostra que, observando-se a abertura de documentos
nessas unidades, a atribui¢ao do nivel de acesso de documentos nas siglas dos gabinetes das
secretarias do Ministério da Saude estd majoritariamente de acordo com as orientagdes da OC
n°. 1/2021/ME/CGU (anexo A).

Este resultado positivo pode ser em decorréncia do alto nivel de conhecimento exigido
dos agentes que desempenham fung¢des nos gabinetes das secretarias ou, devido a importancia
das tomadas de decisdo no setor, a producao dos documentos requer analise atenta por parte do
seu elaborador, ou, ainda, devido ao conteudo dos documentos gerados ser, em grande parte,
de encaminhamento ou decisdo que referenciam em seu teor outros documentos produzidos em
siglas distintas das dos gabinetes, que serviram para o devido encaminhamento da Secretaria,
como notas técnicas, pareceres, anexos, sem a necessidade, portanto, de se repetir informacdes
do processo que podem ter informacdes restritas (e que ndo foram analisados por ndo fazerem

das siglas de recorte da presente pesquisa).

d) Cenario de atualizacées no SEI

Para compreender o cenario de atualizagdo e realizagdo de melhorias no SEI em relacao
as funcionalidades de classificacdo dos niveis de acesso, foi realizado um levantamento da
documentacao produzida para cada versdo lancada do sistema (release de atualizagdo). Esta
documentacao esta disponivel no site do Software Publico, no qual o codigo-fonte do sistema ¢é

disponibilizado apenas a usudrios previamente cadastrados e autorizados, o que dificulta o
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acesso a toda documentagdo. Sendo assim, para a presente pesquisa foram considerados os
documentos das versdes 3.0.1 a 3.0.15; e da 4.0 a 4.05, as quais foi possivel o acesso.

A partir da analise dessa documentacao, foi produzido um quadro-resumo com as
melhorias do sistema relacionadas ou que estdo interligadas (como integridade, seguranca,
pesquisa e acesso) ao assunto “funcionalidades associadas a atribuicao de nivel de acesso”, o
qual segue abaixo com o numero da versdo, data que foi disponibilizada e a descri¢do das suas
respectivas melhorias.

Demais informagdes presentes na documentagao, como os referentes aos requisitos
minimos de instalagdo, versdo do SIP, e demais dados ndo foram consideradas por ndo terem

relevancia para o assunto objeto deste levantamento.

Quadro 4 - Resumo das melhorias do SEI
Versao/ | Melhorias (destaque em negrito para as que aprimoraram especificamente a funcionalidade dos
Data niveis de acesso)
301 - Possibilidade de verificar a integridade dos arquivos do repositério a cada acesso aos
- documentos externos.
22/12/2016 (. ~ . . ..
- Usudrios externos nao estavam conseguindo assinar documentos em processos sigilosos.
- Adicionada escolha do "Nivel de Acesso' na tela "Incluir Documento em Processos'’;
3.0.2 - Quando uma unidade de protocolo utilizava a pesquisa rapida por um nimero de protocolo
07/03/2017 | restrito no qual ela ndo tinha acesso ao sistema ndo posicionava na arvore do processo;
- Corrige erro de CNPJ invalido no cadastro de contatos.
- Liberada alteracdo dos dados cadastrais do processo e de seus documentos para todas as
unidades de tramitacdo do processo (alteragdes que antes estavam restritas a unidade geradora);
3.03 - Adicionado pardmetro SEI_EXIBIR_ ARVORE RESTRITO SEM_ACESSO para controlar a
30/03/2017 | exibicdo da arvore de processo quando pesquisando por numero de protocolo restrito que a
unidade ndo tem acesso. Para unidades sinalizadas como "protocolo" sempre sera exibida a arvore
independente do valor configurado no pardmetro.
- Adicionado tratamento para links ndo assinados que direcionam para a arvore do processo. Os
links somente poderdo ser acessados por usuarios que possuem login no SEI. Se o usuario ja
3.04 estiver logado ird posicionar automaticamente na arvore do processo. Caso néo esteja logado sera
27/04/2017 | direcionado para o login no SIP e apds a autenticag@o abrira o SEI diretamente na arvore do
processo. Entretanto se o processo ndo for publico a visualizagdo dependera da unidade na qual
0 usuario estd posicionado no sistema.
- Na tela de cadastro de documento ndo carregava o campo "Tipo do Documento" para
documentos externos se o tipo estivesse sinalizado como "Interno do Sistema";
3.0.5 - Em algumas situagdes a anexaciio de processos restritos provocava perda do acesso em
01/05/2017 | algumas unidades sendo necessario reenviar o processo principal para correcio;
- Restricdes de uso para tipos de documentos por 6rgios e/ou unidades agora sio aplicadas
apenas para documentos gerados (antes restringia também para documentos externos).
3.0.6 - Nio estava permitindo salvar documentos externos se o tipo escolhido apresentasse
19/06/2017 | restriciio de uso no 6rgao ou unidade.
- Adicionado filtro por tipo de documento na funcionalidade de pesquisa no processo;
- Coordenador de Acervo de Sigilosos agora pode ativar credenciais em processos que ja
tenham credenciais ativas;
- No "Relatério de Processos Sigilosos" e no "Acervo de Sigilosos da Unidade" algumas
operacoes verificavam se o usuario tinha permissao no perfil "Basico" padrao do sistema
podendo nio funcionar em instituicées que clonaram o perfil padrao;
- Na tela de cadastro de Tipo de Processo foi alterado o rétulo ""Nivel de Acesso Sugerido"
para "Nivel de Acesso Sugerido (Servicos e Modulos)" pois esta opcio tem efeito apenas
nestas integracoes;
- Corrige erro "Hipétese Legal nio aplicivel ao protocolo” quando gerando publicacio
relacionada e o documento original nio era publico e continha hipétese sinalizada.

3.0.7
29/09/2017




49

- Otimizagdes no tamanho e processamento da sessdo de usudrio no servidor melhorando o
desempenho (principalmente em permissdes sinalizadas com a op¢ao estender as subunidades);

3.0.8 - Corrige erro desanexando processo que era originalmente sigiloso ¢ foi anexado apds ter seu

21/11/2017 | nivel de acesso alterado para restrito;

- Em algumas situa¢des apresentava erro ao conceder acesso externo parcial quando o primeiro
item da arvore era um processo anexado.
3.0.9 - Passa a registrar na auditoria de cancelamento ¢ exclusdo de documentos externos o nome do

12/01/2018 | arquivo original ¢ a sua localiza¢do no repositorio (facilitando a recuperacdo de contetido).

3.0.10 - Corregdes de segurancga para evitar ataques de XSS;

04/08/2018

- XSS (verificagdo avangada): diminui¢ao no tempo de processamento, melhorias na filtragem de
3011 contetdo e na detecg@o para evitar falsos positivos. Passa a e?gibir no log de erros os trechos do
" contetdo que foram recusados (apenas para documentos publicos);

18/04/2018 . ~ s S ~ . .

- XSS (verificacdo basica): adicionada gravacdo no log de todas as palavras restritas existentes

no conteudo (antes registrava somente a primeira encontrada).

- Adicionadas novas variaveis em documentos para recuperagao das observagdes da unidade no

processo e no documento: @observacao_processo@ e @observacao_documento(@);

- Adicionado parametro SEI_ALTERACAO _NIVEL_ACESSO DOCUMENTO para
3012 c01‘1trolar quais unidades p0d~em alteraer nivel (Ee acesso de documentos: 0 = apenas a

19/07/2018 unidade g.era(fora (valor padrio se o parametro nao existir na base) 1 = qualquer unidade
com tramitacio no processo;

- No editor web foi alterada a mensagem ao incluir link para documentos restritos sem
acesso. Antes apenas informava que o protocolo néo foi encontrado e agora indicara que a unidade
ndo tem acesso ao protocolo restrito;
- Corrige erro no acesso a bancos de dados Oracle: ORA-02421: missing or invalid schema
authorization identifier.

3.0.13 - Corrige erro na configuragdo do banco de dados SIP em SQL Server. Pesquisas textuais ndo

06/08/2018 | estavam funcionando;

- Interface de Modulos: adicionados novas operacdes excluir Processo e excluir Documento;
- Web Services: adicionados novos servi¢os excluir Processo e excluir Documento.
- Adicionado tratamento na pagina de conferéncia de autenticidade para documentos com mais
de 7 digitos;
3014 - Alterado procedimepto de envio' de e-mail para eyitar bloqueio de recursos no banco de dados
e (deadlocks) se o servidor de e-mails apresentar lentiddo;

27/09/2018 . S - L
- Corrige paginagdo no Relatorio de Contatos Temporarios;

- Corrige exibi¢do da barra de progresso em algumas funcionalidades como Migragdo de

Unidades, Critérios de Controle Interno e Indexagdo.

- Ao clicar em um link para documento de outro processo sera exibida uma barra superior com o
3015 nﬁmerq do processo e um link para a ’éujvore; ) .

197102018 | AQ 11be.rar acesso externo os usudrios externos ndo apareciam para escolha no campo de
destinatario se o tipo de contato correspondente nao estivesse liberado para consulta pelas
unidades.

4.0.0 Nao constam melhorias/atualizagdes.
Sem data
- Ao pesquisar por nimero de processos de outra instalacdo do SEI Federagdo vai posicionar no
401 orgdo fsorrespgnfiente na érvo,rg de processo; '
Sem data | Corrlge exibicdo de comentarios de processo em umdade;s SEMm acesso ao Processo;
- Corrige web service consultar Documento que poderia apresentar erro na integracdo com
algumas aplicacdes.
- Algumas pesquisas por palavras (Cargos de Assinatura, Tipos de Processo, Tipos de
4.0.2 Documentos, Orgdos, Usuarios e Unidades) ndo estavam funcionando no SEI dependendo das
Sem data | configura¢des do banco de dados;
- Corrige erro na inclusiio de documento por usudrio externo com hipétese legal.
- A tela de pesquisa recebeu melhorias na exibi¢do em dispositivos moveis e agora posiciona
automaticamente no inicio dos resultados;
403 -A v.ispalizag:'?lo e alteracdo de anotagdes agora e)fibem o usuario e a data/hora do registro;
Sem data | Adicionados na tela de controle de Numeragdo de tipos de documento filtros por tipo de

documento, 6rgao e unidade;
- Corrige erro de acesso negado ao tentar salvar modifica¢des na configuragdo do Historico;
- Corrige erro carregando lista de contatos ao criar novo Grupo de Contatos.
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- Agora também ¢ possivel excluir retornos programados que ja foram cumpridos;
- Adicionada no SIP a possibilidade de cancelar os dispositivos liberados do uso de 2FA (acessar
o link "Autenticacdo em dois fatores" no login e clicar no botdo “Cancelar Dispositivos
4.0.4 Liberados”);
Sem data | - Corrige erro ao visualizar histérico de processo quando a informacio Grau de Sigilo é
removida;
- Néo estava permitindo alterar metadados de processos quando o tipo continha restrigdo
configurada para 6rgéos e/ou unidades.
- Adicionado campo “Nome na Arvore” também para documentos internos (editor web, e-mail,
formulérios, [...]);
4.0.5 - Corrige erro exibindo painel de controle ao selecionar “Ver Minha Selecdo” em grupos de blocos
Sem data | e posteriormente desmarcar a exibi¢do de grupos de blocos na configuracdo do painel;
- Corrige pesquisa quando utilizando a opc¢do “Com Tramitacio na Unidade” para
processos/documentos publicos.
Fonte: Dados da pesquisa (2023).

No Quadro 4, observa-se que as melhorias e corre¢des relativas a categorizagao de niveis
de acesso foram realizadas principalmente nos anos de 2017 e 2018, o que se subentende ja
haver uma lacuna na atualizag¢ao do sistema, inclusive devido ao advento da LGPD.

Diante as analises feitas, destaca-se como fragilidade a restri¢do de informagdes por
auséncia de inovagdo nas funcionalidades do sistema, como processos atribuidos com nivel de
acesso sigiloso ou restrito terem todas as suas informagdes restringidas, ndo se tendo opg¢ao de
deixar parte do processo publico ou mesmo restrito, permitindo, assim, acesso a informagao
que ¢ publica.

Além dessa situacdo, os processos com nivel de acesso sigiloso ndo aparecem para
nenhum outro usuédrio que ndo sejam os possuem credencial de acesso ao processo. Na
atribuicdo de nivel de acesso “sigiloso”, o numero do processo também nao parece (ndo pode
ser localizado) na barra de pesquisa do sistema. Portanto, ndo ¢ possivel se ter conhecimento
ou qualquer tipo de informag¢do dos processos sigilosos no SEIL.

Na sintetizar os resultados encontrados, apresenta-se o Quadro 5 contendo um resumo

das fragilidades das funcionalidades de nivel de acesso.

Quadro 5 - Resumo das fragilidades das funcionalidades de nivel de acesso

Principais fragilidades relacionadas a funcionalidade de categorizacio dos niveis de acesso no SEI
Tendo em vista a l6gica na concepg¢ao do sistema, em que a regra € a publicidade e a
Categorizagdo: publico | restricdo deve ser

exce¢do, ndo se encontrou uma fragilidade.

- A atribui¢@o desse nivel de acesso contamina todo o processo, ou seja, mesmo que
o processo tenha todos os documentos publicos e que sua classificag@o seja publica,
caso apenas um documento tenha informagdo restrita, todos os documentos do
processo se tornam também restritos.

Categorizagdo: restrito | - Nao ha um controle ou uma estatistica que mostre a quantidade e os processos com
nivel de acesso restrito em cada sigla. Esse controle é importante para que os gestores
de cada sigla possam administrar melhor o que ¢ produzido na area, conforme assunto
e, assim, corrigir algum equivoco em relagdo a categorizagdo de acesso aos processos
e documentos frente a legislacdo em vigor.
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Categorizacdo: sigiloso

- A denominagdo “sigiloso” confunde os usudrios do sistema com a previsdo da
classificagdo da informag@o quanto ao grau de sigilo definido pela LAI Isso pode
ensejar na inser¢do de documentos classificados pela LAI dentro do SEI, o que néo
¢ recomendado pelo Gabinete de Seguranca da Presidéncia.

- Impossibilidade de se pesquisar o processo sigiloso, portanto, o processo torna-se
“inexistente” dentro do sistema.

- Mesmo que apenas um documento necessite ter a atribuigdo de sigiloso, todos os
documentos do processo do qual ele faz parte devem obrigatoriamente ter atribui¢do
sigilosa.

- O gestor da sigla ndo possui geréncia ou conhecimento da existéncia de processos
sigilosos em suas unidades subordinadas, a ndo ser que ele também detenha as
credenciais de acesso para cada processo.

- N2o ha um mapeamento com informagdes basicas (como niimero do processo e
assunto) dos processos sigilosos que facilitem sua gestdo e localizag@o por gestores
ou areas de controle interno do érgéo.

Fragilidades que se
aplicam ao sistema
como um todo,
independentemente do
nivel de acesso
atribuido a um
determinado processo
ou documento

- A restri¢do da informacdo, dependendo do seu enquadramento legal, é temporaria.
O sistema ndo possui funcionalidade que emita algum aviso ou relatério contendo os
nimeros dos processos de cada unidade que tenham findado o seu periodo de
restri¢do para que, assim, o usuario altere a categorizagdo de acesso para publico.

- O sistema ndo permite o tarjamento apenas das informagdes restritas em um
documento, o que possibilitaria a publicizagdo do conteudo que deve ser publico, no
caso de solicitagdo de informagdes pelo cidaddo, que acaba por ter sua demanda
negada.

Fonte: Autoria propria (2023).
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43  IMPLICACOES DAS FRAGILIDADES DO SEI FRENTE A LAI

Com o objetivo de verificar as implicagdes das fragilidades do SEI frente a LAI,
apresenta-se uma lista desse levantamento, realizado a partir das observagdes e analises obtidas,
descritas na sequéncia.

a) Restri¢ao do que ¢ publico. Como o SEI utiliza a logica da “contamina¢do” do nivel de
acesso, ao colocar um documento restrito em um processo publico, todo o processo se
torna restrito, o que acaba por inviabilizar o acesso a informagao de documentos mesmo
que estes tenham sido classificados com nivel de acesso publico dentro do Sistema.

b) Nomenclatura “sigiloso”. O uso do termo “sigiloso” na categorizag¢ao de nivel de acesso
no SEI confunde o usudrio com a defini¢do de sigiloso pela LAI, o que ndo deve ocorrer,
pois trata-se de questdes totalmente distintas e, inclusive, que se opdoem.

c) Publicizagdo equivocada. A publicizacdo do que ¢ restrito (especialmente dados
protegidos pela LGPD) por categorizagao equivocada pelo usuario;

d) Restricao do que € publico. Acesso a informagao publica prejudicado pela interpretacao
equivocada da LGPD por parte dos agentes no momento da categorizacdo do nivel de
acesso a documentos no SEI, agravado pela auséncia de critica do sistema.

e) Negativa de acesso. Possibilidade de se utilizar a justificativa da prote¢do de dados
pessoais como negativa de acesso a informagao, ja que o sistema ndo possibilita tarjar
informacdes de maneira segura e eficiente.

De modo geral, o SEI foi concebido nos mesmos moldes da LAI ao colocar a
publicidade como regra e o sigilo como excecdo. Isso pode ser depreendido a partir da
verificacdo das funcionalidades disponiveis para classificagao dos niveis de acesso de processos
e documentos pelo usudrio, que sdo muito simples e ndo possuem nenhum tipo de critica
promovida pelo proprio sistema, ou seja, tendem muito mais a publicidade do que a restri¢ao
das informacoes.

No entanto, mesmo em um cenario com a evolucao das tecnologias de informagao, e
com a promulgacdo da LGPD, a categorizagdo dos niveis de acesso do sistema ainda
permanecem muito proxima as versdes iniciais de sua concep¢do, ou seja, totalmente
dependentes do entendimento e da agdo do usudrio, que pode restringir ou publicizar
documentos e processos da maneira que lhe convém, e portanto, tornar a regra de concepgao
do sistema, que segue o mandamento da LAI — publicidade como regra —, uma deficiéncia,
especialmente em 6rgdos que contenham um tema sensivel como o da Satde (como por

exemplo processos contendo demandas do cidadao para judicializacdo de medicamentos, que
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podem conter informagdes protegidas do cidaddo, se forem categorizadas como publicas

equivocadamente).

44  DISCUSSAO DOS RESULTADOS

O Governo brasileiro deverd garantir que os direitos de seus cidaddos estejam
assegurados diante dos riscos da violagdo da privacidade e da intimidade. E, portanto, deve se
certificar que todas as etapas dos processos de trabalho executadas pelos agentes publicos
estejam em consonancia com a legislagdo em vigor, assim como a integridade dos dados
armazenados nos sistemas internos dos seus 0rgaos.

Tanto o SEI quanto a atual versdo do Super.BR.GOV apresentam funcionalidades
extremamente simples no quesito categorizagdo/classificacdo dos niveis de acesso de processos
e documentos. Ao se realizar a analise da documentagao disponivel nos releases de atualizagao
de versdes a que se teve acesso, observa-se que nao hé identificagdo de avangos ou alguma
atualiza¢do ou melhoria significativa nas funcionalidades do sistema relacionado a classifica¢ao
dos niveis de acesso de processos € documentos.

Dessa forma, diante da auséncia de criticas no sistema que auxiliem o usuario para uma
classificacdo de nivel de acesso a informacdes no contexto da LAI e também da LGPD, ¢
sensivel permitir que todo o processo ocorra unicamente pela agdo do usuario, ja que se trata
de um processo livre, no qual os usudrios do sistema utilizam a categorizacdo de acesso da
forma que melhor lhes convém.

Hé que se trazer para a discussao das fragilidades em relagcdo a funcionalidade do SEI
também as contidas no Super.BR.GOV, tendo em vista ser um sistema que surgiu para substituir
o SEI ¢ abarcar as necessidades de melhoria e sanar as limitagdes existentes no sistema
anteriormente escolhido como produto do Processo Eletronico Nacional para os orgdos da
administracao publica. Sobre este ponto, cumpre relembrar que o procedimento de instalagdo
do Super.BR.GOV ¢ equivalente ao de uma atualizacdo do sistema SEI. O requisito minimo
para que os orgdos da administracdo fagam a adesdo ao novo sistema desenvolvido pelo
Ministério da Economia ¢ ter instalada qualquer versao superior a 3.1.0 do SEI. Além disso,
conforme exposto pelo 6rgdo competente pela gestdo do novo produto do PEN, por ter sido
desenvolvido a partir da versao 4.0.3 do SEI, os procedimentos de alternancia equivalem ao de
uma evolugdo para a versdo 4. O que estende a discussdo da importancia de se levar a Lei de

Acesso a Informagao e a LGPD também para as funcionalidades do Super.GOV.BR.
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Como limitagdo identificada que se percebeu na andlise dos resultados, foi a
impossibilidade de investimento ou contratacdo de solucdo tecnologica vinda da iniciativa
privada, dependendo, os dois sistemas (SEI e Super.BR.GOV), exclusivamente, da esfera
publica para seu desenvolvimento, o que pode tornar morosos 0s avangos necessarios ao
atendimento tanto da LAI quanto da LGPD no sentido de se garantir o pleno atendimento tanto
da publicidade dos atos da administracdo quanto da restricdo de dados pessoais.

Exemplo disso ¢ a auséncia de uma funcionalidade no sistema que permita a
anonimizagdo ¢ a pseudoanonimizacao de dados das partes do processo que poderiam ser
publicas, garantidos os direitos previstos em legislagdo: o acesso publico a informagdo (LAI),
e o direito a prote¢do de dados pessoais (LGPD), de forma que ndo se crie um ambiente em que
a LGPD se contraponha a LAIL

E necessario haver funcionalidades no sistema que possibilitem a fiscalizagdo dos
processos e documentos que tenham seu nivel de acesso inserido no SEI como restrito ou
sigiloso por parte dos gestores, lideres de equipe e dos proprios 6rgaos de controle, como:

a) A existéncia de um relatério que traga aos gestores das unidades do SEI o
mapeamento de processos restritos e sigilosos presentes em suas unidades
subordinadas;

b) Possibilidade de se rastrear e verificar a quantidade de processos restritos e sigilosos
no sistema disponivel para outros perfis além do perfil de administrador;

c) Criacdo de uma funcionalidade que permita ao usudrio do sistema tarjar ou
descaracterizar informacdes protegidas pela LGPD quando for necessdria a
divulgacdo de documentos que possuam informacdes restritas (como se fosse uma
copia digital do documento, mas com as informacdes sensiveis resguardadas),
mantendo o documento nato-digital integro e procedendo, assim, com o atendimento
da LAI em publicizar o que pode ser publico, sem infringir a LGPD;

d) Emissdo de um termo de responsabilidade de acesso a informagdes sensiveis a ser
assinado por todos os usudrios como pré-requisito para geragao ou acesso a
processos restritos ou sigilosos; e

e) Autenticagdo multifator para acesso ao sistema.

O SEI ¢ um sistema que ja possui familiaridade, certo grau de conhecimento e
maturidade de seu uso por parte dos agentes e servidores publicos que o utilizam. Portanto,
deve-se pensar nas melhorias do sistema para facilitar a gestdo e fiscalizagdo das informacdes

com grau de restrigdo atribuido para que se coiba a restricdo equivocada ou intencional dos
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processos ¢ documentos existentes nos 6rgaos da administragdo publica, como por exemplo,
ser possivel a identificagdo minima de processos restritos ou sigilosos por meio de pesquisa
tanto da sigla que o criou, quanto do nimero do processo na barra de pesquisa.

Conforme verificado, para que a transparéncia possa ser utilizada como ferramenta de
controle social, é necessario que a informacao esteja disponivel ao cidadao. Somando-se a isso
o fato de que as tecnologias estdo extremamente avancadas, em um mundo que j4 utiliza a
inteligéncia artificial, depreende-se que solucionar as fragilidades existentes em um sistema da
administracao publica utilizado por um grande numero de 6rgdos seja uma tarefa importante e
com possibilidade de execucdo em um periodo curto de tempo, com ganhos tanto para a
sociedade , por meio da efetividade de controle social, quanto para a administragdo publica, ao
estreitar seu relacionamento com o cidadao por meio do acompanhamento e transparéncia de

seus atos.
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5 CONCLUSOES

O estudo objetivou identificar as fragilidades existentes na categorizagao dos niveis de
acesso das informagdes produzidas no SEI frente a LAI de modo a observar suas lacunas e
propor melhorias sob o aspecto do acesso a informagao, tendo-se a publicidade como regra e o
sigilo como excegdo. Trata-se de uma pesquisa classificada como descritiva, documental e
qualitativa, com a aplicacdo de analise de contetudo.

O primeiro objetivo especifico do estudo foi elucidar como ocorre o registro de
processos e documentos no SEI pelo usuario em relagdo aos niveis de acesso publico, restrito e
sigiloso. Para tanto analisado o SEI implantado no Ministério da Saude por meio do
levantamento e verificacao do uso pratico das funcionalidades do sistema para o usuario interno,
o qual se destacam os procedimentos para classificacdo de processos sigilosos, cuja
denominagdo ndo deve ser confundida com os documentos classificados tratados pela LAI.

O segundo objetivo especifico descreveu as fragilidades existentes nas funcionalidades
para classificacdo dos niveis de acesso restrito, publico e sigiloso no SEI, utilizando-se o SEI-
MS como referéncia pratica no cadastramento e uso das funcionalidades do sistema quanto aos
seus niveis de acesso. Na andlise dos resultados pode-se depreender que os erros de
classificagcdo nos niveis de acesso de processos e documentos no SEI no Ministério da Saude
acontecem por classificacdo equivocada do proprio usudrio, que atribui uma classificacao de
restricdo ao documento que tem contetido publico, seja por desconhecimento, seja por vontade
propria em ndo se manter um documento com acesso publico. Assim como em situagdes em
que a documentagao deveria ser restrita, devida ao seu teor ou algum dado de natureza restrita,
e sdo classificadas como publicas, principalmente em relagdo a minutas, que sdo amparadas
pelo Decreto que regulamenta a LAI mas, que, por desatencao ou falta de preparo do usuario
(desconhecimento da lei), sdo inseridas como publicas no sistema, além de ocorréncias de
insercao de documentos contendo informagdes pessoais protegidas pela LGPD, realizadas sem
nenhum grau de restrigdo.

Como terceiro objetivo especifico, verificou-se as implicacdes das fragilidades do SEI
frente a LAIL Dentre as fragilidades destacadas encontram-se a auséncia de criticas do sistema
em relacao as acdes de classificacdo dos niveis de acesso a informacgao, ficando exclusivamente
a cargo das acdes do usudrio a publicidade ou a restricdo dos atos da administracao; os processos
sigilosos presentes no sistema sao visiveis somente aos usudrios que possuem sua credencial de
acesso, tornando-se inexistente nas siglas, ou como resultado feito pela barra de pesquisa do

sistema; a denominacdo do nivel de acesso de “sigiloso” no SEI confunde o usuario com os
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graus de sigilo de documentos classificados na LAI, que, inclusive, ndo devem ser inseridos no
sistema; a atribuicdo de restricdo de acesso a determinado documento “contamina” todos os
outros documentos presentes no processo, ainda que estejam classificados como publicos,
torando-os, portanto, também restritos. Essas fragilidades impactam diretamente na
indisponibilidade da informacdo ao cidadao.

Conforme os resultados apresentados, pode-se concluir que, apesar dos avangos
ocorridos na administragao publica brasileira com o advento da LAI, do decreto que institui o
processo administrativo eletronico na esfera publica, e das iniciativas do PEN, ainda hé pouco
enfoque sobre a aplicagdo da transparéncia ativa direcionada a sua efetividade pratica no
sistema administrativo eletronico utilizado pela maioria dos 6rgios da administragdo publica.
Esse fato demonstra a necessidade de avangos principalmente no nivel tecnoldgico que auxilie
a efetivacdo da transparéncia ativa no Sistema Eletronico de Informagdes.

Como implicagdo pratica, percebe-se que tanto a publicidade quanto a restricdo do
acesso estdo, ainda, muito centralizados nas maos dos usuarios do sistema e, portanto, passiveis
de acontecer ou nao, dada a enorme variavel contida em seu comportamento ao se proceder
com a atribui¢cdo dos niveis de acesso dos documentos, pois dependem do conhecimento de
acerca da legislagdo, do entendimento sobre o que € uma atribui¢do de acesso e os impactos de
se proceder com uma categorizacao equivocada desses niveis, conhecimento e entendimento da
legislacao (LAI e LGPD), importancia dada ao uso correto da informagao produzida no sistema,
questdes éticas, todos esses fatores sdo subjetivos e relacionados ao usuario do sistema e
impactam diretamente no acesso a informagao, seja por sua restri¢ao, seja por sua publicizagdo
equivocada.

Como implicacdo tedrica sugere-se aprofundar a questdo relativa a transparéncia e
accountability na administragdo publica e as contribuigdes do processo administrativo
eletronico como ferramenta de controle social do cidaddo, além da obrigagdo legal de os 6rgdos
e entidades promoverem a transparéncia ativa com a disponibilizacao das informagdes publicas
diretamente nos sifes da internet.

Como limitagdo encontrada para a realizagdo desta pesquisa, percebeu-se a dificuldade
de acesso as informagdes relativas a documentacdo concernente ao funcionamento ¢
parametrizacdo do SEI pelo 6rgao desenvolvedor. O material existente ¢ produzido por cada
orgdo que o utiliza internamente, ndo havendo uma orientacao ou diretriz-padrao sobre o seu
uso do orgao centralizador ou desenvolvedor. Esse fato provavelmente esteja relacionado ao

historico de desenvolvimento do SEI, que comegou em um 6rgao do judiciario e rapidamente
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passou a ser utilizado pelas diversas esferas e 6rgaos do governo. Diante disso, espera-se que o
advento do Super.GOV.BR supra essa lacuna do seu sistema antecessor.

Como sugestao de pesquisas futuras recomenda-se analisar o comportamento do usuario
interno em relagdo as suas acdes para classificagdo do nivel de acesso a informagdo e
percepcdes/conhecimentos sobre a LAI e legislacdo correlata, com o objetivo de se conhecer o
usuario do SEI e verificar as deficiéncias existentes no uso do sistema e, assim, realizar o
mapeamento das acdes de capacitagdo e treinamento. Outra sugestao, seria classificar, por tipo
de processo, as areas tematicas que podem ter maior sensibilidade em relagao a restricdo do
acesso a informacgdo e, assim, se obter um diagnostico melhor dos equivocos e acertos das
classificagdes dos niveis de acesso, tendo em vista a diversidade das areas do Ministério da
Satde que utilizam o SEI. Outro estudo, seria verificar na perspectiva de
programadores/desenvolvedores do sistema, a viabilidade de melhorias necessaria no SEI, para
atendimento a LAI e LGPD, e também o de se elaborar a mesma pesquisa aplicada ao novo

sistema de governo para os processos administrativos eletronicos, o SuperGOV.BR.
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MINISTERIO DA ECONOMIA
Secretaria Especial de Desburocratizagio, Gestio ¢ Governo Digital
Secretaria de Gestio

Onentagio Conjunta n® 1/2021/ME/CGU

TRANSPARENCIA NO PROCESSO ADMINISTRATIVO ELETRONICO

LEGISLACAO APLICAVEL

A Lei n® 12,527, de 18 de novembro de 2011 — Lei de Acesso a Informagdo (LAI) - indica, em seu art, 3%, que a publicidade ¢ o preceito

geral ¢ o sigilo a excegio. Além disso, define como direiriz que as informagdes de interesse piblico devem ser divulgadas, independentemenie de

solicitagdes:
Art. 37 Os procedimentos pi nesta Lei d a @ o direito fundamental de acesso i informagiio ¢ devem ser executados em
conformidade com os principios bisicos da administragiio piblica ¢ com as seguintes diretrizes:
I - observincia da publicidade como preceito geral e do sigilo como excegio;
11 - divulgagio de informagbes de interesse pablico, independentemente de solicitagies;
11 - utilizagiio de meios de comunicacio viabilizados pela tecnologia da informagio;
IV - fomento ao desenvolvimento da cultura de transparéncia na administragio pablica;
V - desenvolvimento do controle social da administragio pablica.
O Decreto n® 7.724, de 16/05/2012, que regulamenta a Lei de Acesso & Informagio, estabelece no art. 7°, inciso I:
An. 7 E dever dos drgiios ¢ entidades promover, independente de requerd to, a divalgagio em scus sitios na Intermet de informagies de
interesse coletive ou geral por eles produzidas ou custodiadas, observado o disposto nos arts. 7%e 8 da Leio° 12,527 de 2011
§ 17 Os drgios e entidades deverio implementar em seus sitios na Intemnet segdo especifica para a divulgacio das informacdes de que trata
o caput.”
Ainda, a mesma LAl em seu art. 31, dispde que:
imagem das pesspas, bem como s liberdades ¢ garantias i
§ 1° As informagdes pessoais, a que se refere este artigo, relativas i intimidade, vida privada, honra ¢ imagem:
I - terdio seu acesso restrito, independentemente de classificagiio de sigilo e pelo prazo maximo de 100 (cem) anos a contar da sua data de
produgio, a agentes pablicos legalmente autorizados ¢ & pessoa a que elas se referirem; ¢
11 - poderio ter autorizada sua divulgagio ou acesso por terceiros diante de previsio legal ou consentimento expresso da pessoa a que elas se
referirem.
§ 2° Aquele que obtiver acesso ds informagies de que trata este atigo serd responsabilizado por seu nep indevido.
(..}
§ 5° Regulamento dispogi sobre 0s procedimentos par tratamento de informacio pesspal. (Grifou-se)
A Lei n® 13.709, de 14 de agosto de 2018 - Lei-Geral de Protegdo de Dados Pessoais - que regula as atividades de tratamento de dados
pessoais com o objetivo de proteger os direitos fund is de liberdade ¢ de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
possui diversos dispositivos que devem ser observados pelos sistemas de processo administrativo. Vej os principai

Conceitos LGPD
Art. 5 Para os fins desta Lei, considera-se:

I - dado pessoal: mformagdo relacionada a pessoa naiural ideniificada ou ideniificivel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou émica, convicgio religiosa, opinido politica, filiagio a sindicato ou a
organizagio de carater religioso, filosofico ou politico, dado referente 4 sabde ou 4 vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural;

()

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vérnios locais, em suporte eletronico ou fisico;

W - titular: pessoa natural a quem se referem os dados pessoais que sio objeto de tratamento;

WI - controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessodis;

VII - operador: pessoa natural ou juridica, de direito piblico ou privado, que realiza o tratamento de dados pessoals em nome do controlador;
IX - agentes de tratamento: o conirolador ¢ o operador;

X = tratamento: toda operagio realizada com dados pessoais, como as que se referem a coleta, produciio, recepgio, classificagio, wtilizagio,
acesso, reproducio, transmissdo, distribuigio, processamento, arquivamento, armazenamento, eliminagio, avaliagdo ou controle da informagio,
modificagio, comunicagio, transferéncia, difusio ou extragio;
X1 - anonimizagio: utilizagio de meios técnicos is ¢ disp is no do tratamento, por meio dos quais um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo;

XII - consentimento: manifestagio livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada;

XII - blogueio: suspensio tempordria de qualquer operagio de tratamento, mediante guarda do dado pessoal ou do banco de dados;

XIV - eliminagio: exclusio de dado ou de conjunto de dados armazenados em banco de dados, independ do proced o
empregado;

(.

Principios d :

Art. 6" As atividades de tratamento de dados pessoais deverio observar a boa-fé e os seguintes principios:
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1 - finalidade: realizagio do tratamento para propositos legitimos, especificos, explicitos ¢ informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

11 - adequacio: compatibilidade do com as finalidades informadas ao titular, de acordo com o contexto do tratamento;

111 - necessidade: limihciﬂ do tratamento a0 minimo necessario para a lcafiza@in de suas finalidades, com al 1a dos dados F
proporcionais € ndo excessivos em relagio is finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada ¢ gratuita sobre a forma ¢ a duragdo do tratamento, bem como sobre a
integralidade de scus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidiio, clareza, relevincia e atualizagio dos dados, de acordo com a necessidade ¢ para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas ¢ facilmente acessiveis sobre a realizagio do tratamento ¢ os
respectivos agentes de tratamento, observados os segredos comercial ¢ industrial;

WVII - seguranga: utilizagio de medidas 1écnicas ¢ administrativas aptas a p
acidentais ou ilicitas de destruicio, perda, alteragdo, comunicacio ou difusio;

VI - prevengiio: adogio de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais;

IX - nio discriminacio: impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos ou abusivos;

X - responsabilizagio ¢ p io de contas: d ¢io, pelo agente, da adogiio de medidas eficazes ¢ capazes de comprovar a observincia e
© cumprimento das normas de protegio de dados pessoais ¢, inclusive, da eficicia dessas medidas.

Tratamento de dados pessoais ¢ processe administrativo

Art. 7° O tratamento de dados pessoais somente poderd ser reali

A

nao al

0s dados p is de ¢ de situagdes

do nas

& P

1 - mediante o fornecimento de consentimento pelo titular;

11 - para o cumprimento de obrigacio legal ou regulatiria pelo controlador;

111 - pela administragio piblica, para o tratamento e uso compartilhado de dados necessirios i execugio de politicas piblicas previstas em leis
¢ regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as disposigics do Capitule IV desta Lei;

(..)

V - quando necessdrio para a execugio de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular, a
pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrative ou arbitral, esse Gltimo nos termos da Lei n° 9307, de 23 de
setembro de 1996 (Lei de Arbitragem).

2 NIVEIS DE ACESSO

A tabela abaixo exemplifica as principais utilizagbes priticas dos niveis de acesso, que podem ser utilizadas por todos os sistemas de
processo administrativo eletronico, de acordo com suas configuracdes proprias:

Nivel de Acesso Tipo de informagio Fundamentagio Legal Quem pode acessar Exemplos de documentos
- informagdes concernentes a procedimenios
. 8, §1°, inciso IV, da licitatorios, inclusive os respectivos editais ¢
. 4apn bbb Bt resultados, bem como a todos os contratos
Piiblice Del:?temse pablico, geral ou ;g:;;.s_n{'zou :f: an. |- das as celebwados:
coletivo . « INCESO 2
Decreto 7.724/2012 - dados gerais para o0 acompanhamento de
programas, agbes, projetos ¢ obras de drgios ¢
entidades
i que ham inft GoCs p
de pessoa identificada ou identificavel, como:
* RG,
* CPF,
*  estado de salde do servidor ou familiares.
* informag¢des financeiras
 agentes publicos *  informagdes patrimoniais
legalmente * alimentandos,
autonzados
Informagdes pessoais, * dopndentcs
Restri relacionadas a uma determinada | Art. 31 da Lein® 12.527, *  pensbes
pessoa identificada ou de 2011 o enderegos
identificavel; *  propria pessoaa
quem a informagiio *  numero de telefone
se mfcdr. mediante *  e-mail
Kenficacho * origem racial ou éinica, orientagio sexual
*  convicgies religiosas, filosdficas ou
morais, opinides politicas
* filiagio sindical
* filiacdo partiddria
* filiagdo a organizagies de cariter religioso,
filosdfico ou politico.
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Nivel de Acesso Tipo de informagio Fundamentagio Legal Quem pode acessar Exemplos de documentos
* agentes piblicos * notas técnicas, pareceres, notas
|=g&|.m¢m¢ informativas ou outros documentos que
L autorizados subsidiem decisbes dos dirigentes em
R Docun;cmo Pmmdlo:m u:;:z::o Art. 20 do Decreto documentos sobre politicas econdmica,
bopeg 0 ge 1 77242012 fiscal, tributiria, monetiria, regulatoria etc.,

decisio ou de ato administrativo
* documentos que tragam argumentos e

* im“‘f‘“ﬂ‘-‘f mediante conieldo para os processos que culminario
identificagio na edigio de ato normativo;
Informagdes protegidas por = agentes publicos
legislacio especifica como sigilo legalmente *  oficios, extratos, relatérios, atas ele que
Restrito fiscal, bancario, comercial, Diversas autorizados contenham informagdes fiscais, bancdrias,
empresarial ¢ contabil, * interessado, mediante comerciais, empresariais ou contabeis
identificacio protegidas por sigilo.

3 ORIENTACOES GERAIS NiVEIS DE ACESSO NO PROCESSO ADMINISTRATIVO ELETRONICO

As legislagdes e orientagdes acima devem ser observadas por qualquer sistema de processo eletrénico adotado.

Adicionalmente, considerando que, atualmente, 118 dos 192 érgdos ¢ entidades que integram a Administragdo Piblica federal direta,
autirquica ¢ fundacional utilizam o Sistema Eletronico de Informagdes-SEL desenvolvido pelo Tribunal Regional Federal da 4* Regido (TRF4), dos quais
111 ja tém o sistema implantado ¢ outros 7 encontram-se em processo de implantagdo, passa-se, a seguir, nos itens 4 a 6, a tecer orientagdes especificas
quanto a esse sistermna.

4 NIVELS DE ACESSO NO SISTEMA ELETRONICO DE INFORMACOES-SEI

Todos os processos ¢ documentos no SEI devem, obrigatonamente, ter o nivel de acesso informado, de acordo com as opgoes sigiloso,
restrito ¢ piblice,
O nivel de acesso "Piblico"” permite que os processos e documentos assim categorizados fiquem disponiveis, em inteiro teor, para todos os
usudrios internos habilitados no SEl e por qualquer usuirio externo que realize pesquisa no Modulo de Consulta Piblica do SEI, para os drgdos e
idades que | n o midulo instalado.

Processos ¢ documentos categorizados com o nivel de acesso “Restrito”™ tém seu contetdo visivel somente aos usuirios internos das
unidades pelas quais o processo tramitou ou a usudrios externos credenciados. As informacdes restritas no SEI que tratem de direitos ou obrigagies
individuais, devem ser concedidas somente aos interessados devidamente identificados.

Processos ¢ documentos categorizados como “Sigilese” sio indicados por meio do simbolo de chave vermelha ao lado direito de scus
respectivos nimeros na arvore do SEL Essa categonia de restrigido permite que a visualizagio dos processos ocorra apenas pelos usudrios credenciados, No
entanto, ¢ importante esclarecer que o nivel de acesso Sigiloso ndo corresponde aos graus de sigilo reservado, secreto ¢ ullrassecreto de que tratam os At
23 ¢ 24 da Lei de Acesso d Informagio e que documentos que contenham informagdes em grau de sigilo ndo devem ser inseridos no SEI, tendo em vista
ndo haver recomendagio do Gabinete de Seguranga Institucional da Presidéncia da Repiblica (GSI).

Para saber mais sobre o tratamento de informagio classificada em grau de sigilo, acesse a pagina do GSI no enderego
https:www pov br/psi‘pi-br/assuntos/dsi

A permissio sobre quais niveis de acesso podem ser apliciveis a cada tipo de documento e tipo de processo no SEI é definida
em parametrizagio realizada pelo Administrador do Sistema em cada instituigio, Essa parametrizagio deve ser realizada em estrita observincia 4 Lei de
Acesso a Informagdo, a Lei Geral de Protegiio de Dados ¢ ds demais legislagdes que tratam de hipoteses de sigilo,

Cabe lembrar que o Administrador do Sistema pode definir padrdes pré-selecionados para os diferentes tipos de processo. Assim, os
processos de pedido de afastamento médico, por exemplo, podem ja vir com acesso restrito como opgio padrio - ¢ € possivel até mesmo excluir a
possibilidade de, para um determinado tipo de processo, que ele seja piblico ou que ele seja restrito.

E importante também que a habilitagio dos tipos de documentos para as unidades no SEI guarde relagio com suas atribuiges legais,
visando evitar o uso de nomenclatura indevida do tipo de documento. Por esse motivo, nomenclaturas amplas como “anexo”, “documentos”, “formulario™
devem ser objeto de acurado procedimento de habilitagio e se, possivel, retiradas.

A atribuigio do nivel de acesso durante a criagio do processo ou documento do SEI ¢ realizada pelo usudrio que estd gerando a informagio.
Os usudrios devem ser orientados a gerar os documentos associados aos tipos documentais especificos.

E imperativo que os érgdos capacitem scus servidores para o uso adequado do sistema, em especial aqueles que utilizam o médulo de
consulta pablica do SEI a fim de equilibrar as obrigagdes legais de transparéncia ¢ preservagio de dados restritos. Tais capacitagdes devem levar em conta
o0 arcabougo legal, as caracteristicas do sistema e a forma como ele foi configurado para funcionamento no drgio.

5 CONFIGURACOES DO MODULO DE CONSULTA PUBLICA DO SEI

O Modulo de Consulta Piblica, integrado ao Sistema Eletrdnico de Informagdes-SEI, ¢ uma solugio desenvolvida pelo Conselho
Administrativo de Defesa Econdmica (CADE) e disponibilizada gratuitamente para os demais orgios e entidades que assim desejarem no imbito da
atuagio colaborativa e integrada da Comunidade do Processo Eletronico Nacional. Ele permite que pessoas externas ao orgio consultem e acompanhem
processos e informagdes piblicas contidas no SEI a que vier a ser acoplado.

Muito embora o SEI contenha nativamente funcionalidades que indicam o nivel de acesso a determinado processo ou documento, ele nio
possui recurso que permita a consulta pela internet do inteiro teor de informagdes publicas. Assim, o Modulo de Consulta Pablica, nos drgios que o
implementaram, permite a pesquisa de informagdes existentes no Sistema por meio da aposigdo de pelo menos um parimetro de pesquisa dentre os
disponiveis, como: nimero do processo, tipo de processo, unidade geradora, texto livre ete.
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Os resultados de contetdo ¢ andamentos (trimites) apresentados pelo Modulo de Consulta Pablica do SEI dependem da categorizacio de

nivel de acesso piblico, restrito ou sigiloso realizado pelo usudrio interno do SEI e estio detalhados abaixo.

Pibli Pibli Disponivel Sk

Processo | Documento

Publico Restrito Nao disponivel Disponivel
Restrito Piiblico ou Restrito Nao disponivel Disponivel
Sigiloso Piblico, Restrito ou Sigiloso Nao apresenta resultados Nao apresenta resultados

Portanto, 0 médulo disponibiliza o inteiro teor dos documentos categorizados como piblicos no SEIL desde que estejam inseridos em
processos também pablicos. Documentos restritos contidos em processos publicos ou processos restritos ndo ap o ido, mas somente os seus
respectivos andamentos (tramites). Tais regras resultam essencialmente das caracteristicas funcionais do SEL Dessa forma, a correta categorizagiio dos
documentos e processos no SEI ¢ condigio essencial para seja dada publicidade is informagdes piblicas, resguardando, por outro lado, informagoes
restritas, sigilosas ou de cardter pessoal.

Alternat wamcntl:. o midulo em sua versio atuul permite implementar configuragio que retorne na pesquisa apenas a lista de andamentos
(trimites) dos d

p idos em p P . € ndo o inteiro teor dos mesmos.

O bom funci o do modulo, porém, ¢ intrinsic ligado & preparagdo da equipe que opera o sistema. Levantamento da CGU
revelou a abertura de informagdes pessoais sensiveis na maior parte dos 6rgdos que utilizam o médulo.

O Barramento de Servigos do Processo Eletronico Nacwnal (PEN) ¢ uma solugiio tecnologica desenvolvida pelo Ministério da Economia

que permite a tramitagio de d ep entre di de pi eletrnico como SEL SAPIENS, eDOC, SIPAC, SUAP etc.

A indicagio do nivel de acesso da informagio ¢ campo obrigatdrio para o trimite no Barramento. Por isso, temos atualmente na base
comum a seguinte relagio de hipd legais de restrigio de acesso, que correspondem ao nivel de acesso "Restrito” do SEL

Nome Base legal

Processo Administrativo de Responsabilizacio (PAR)

Art. 47, §1°, do Decreto n® 8.42072015

Tratados, acordos e atos intemacionais

Ar. 36, Lei 12527/2011

Investigacio/Prevencio de Acidentes Aeronduticos

Art. B8-1, § 3°, da Lei n® 7.565/1986

Investigacio Preliminar sobre Mercado Mobilidrio

Ar 9, § 2°, da Lei 6.385/1976

Atividade Empresarial

An. 5%, § 2°, do Deereto n® 7.724/2012

Situacio Econdmico-Financeira de Sujeito Passivo

Art. 198, caput, da Lei n® 5.172/1966 - CTN

Sigilo do Inquérito Policial

Art, 20 do Cidigo de Processo Penal

Sigilo de Empresa em Situagio Falimentar

Art. 169 da Lei n® 11.101/2005

Sigilo das Comunicagies An. 3%V, da Lei n® 9.472/1997

Segredo Industrial Art. 195, XIV, Lei n® 9.279/1996
Art. 201, § 6%, do Codigo de Processo Penal
Art. 189 do Codigo de Processo Cival
Art. 6% 111, da Lei n® 12.527/2011

Segredo de Justica no Processo Penal
Segredo de Justiga no Processo Civil
Protocolo-Pendente Anilise de Restrigio de Acesso

Investigagdo de Responsabilidade do Servidor Art. 150 da Lei n® 8.11271990

Interceptagdes de Comunicagoes Telefonicas
nk io Privilegiadas de Sociedades Andni

Art. 8°, caput, da Lei n® 9.296/1996

Art. 155, § 2°, da Lei n° 6.404/1976

Informagio Pessoal Art. 31 da Lei n” 12.527/2011
Documento Preparatorio Art. 7°, § 3°, da Lei n® 12.527/2011
Direito Autoral Art. 24, 11, da Lei n® 9.610/1998
Controle Interno Art. 26, § 3°, da Lei n® 10.180/2001

Livros ¢ Registros Contabeis Empresaniais

Operagbes Bancdrias
Protegio da Propriedade Intelectual de Software

Art. 1.190 do Codigo Civil
Art. 17 da Lei Complementar n® 105/2001

Art. 2° da Lei n® 9.609/1998

Caso o orgio adote o Barramento de Servigos do PEN ¢ nio localize hipotese legal utilizada em seu sistema, deve solicitar a inclusio por

meio da Central de Atendimento, endereco https://portaldeservicos.economia, gov.br/.

Documento assinado ente por Cristiano Rocha Heckert, Secretirio(a), em 11/03/2021, as 18:30, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 1%, do Decreto n? 8.539, de & de outubro de 2015.

hitps://sei.economia.gov.br/sei/controlador. php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16127012&infr...  4/5
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