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RESUMO

A tarefa de detectar mentiras tem uma longa histdria, desde o uso do poligrafo e, recentemente,
a detec¢do de mentiras em conversas tem se mostrado um desafio complexo. A utiliza¢io dessa
tecnologia pode ser aplicada em diversas dreas, como segurancga, cibersegurancga, recursos hu-
manos, psicologia e também para interrogatdrio de suspeitos. Devido a dificuldade de detectar
mentiras por meio da fala, muitas abordagens estdo aplicando aprendizado de maquina com-
binando dudio da fala e caracteristicas textuais da transcri¢do de dudio. Muitas técnicas foram
desenvolvidas para detectar mentiras por meio da fala, e o objetivo deste trabalho € discutir mais
detalhadamente essas abordagens que foram identificadas por meio de uma revisdo sistemdtica
da literatura. Assim, este trabalho apresenta um histérico que mostra aspectos da mentira, detec-
¢ao de mentiras e técnicas usadas para esse propdsito. Também sao discutidas técnicas baseadas
em aprendizado profundo para detectar mentiras, bem como outros aspectos, como conjuntos de
dados e métricas disponiveis. Além disso, o objetivo é obter melhores resultados na deteccao
de mentiras por meio da proposta de uma abordagem de Neuroevolucdo, que combina redes
neurais e algoritmo genético. Os resultados do método proposto alcancaram uma pontuacao
F1-score de 63,06% sem overfitting, utilizando o conjunto de dados Bag-of-Lies. Os resultados
mostram que a abordagem proposta pode servir para melhorar as arquiteturas de redes neurais
por meio de evolugdo guiada, e pode ser estendida para outras tarefas. Além disso, o desempe-
nho da abordagem pode ser ainda mais otimizado investigando outras caracteristicas das redes
Long short-term memory (LSTM), como configuracdes 6timas de hiperparametros. Finalmente,
conclui-se este trabalho discutindo as limita¢des e examinando trabalhos promissores e futuros.

Palavras-chave: Aprendizado Profundo. Algoritmo Genético. Neuroevolucdo. Detecciao de

engano através da fala.






ABSTRACT

The task of detecting deception has a long history since using the polygraph and, not long ago,
spot deception in conversational speech has been proved to be a complex challenge. The use of
this technology can be applied in many fields such as security, cybersecurity, human resources,
psychology and also for suspect interrogation. Due to the difficulty of detecting lies through
speech, many approaches are applying machine learning combining audio of speech and textual
characteristics from audio transcription. Many techniques have been developed to spot deceit
through speech, and the purpose of this work is to discuss in more detail these approaches that
were identified by a systematic literature review. Thus, we present aspects of lying, deception
detection and techniques used for this purpose. Also, we discuss deep learning-based techniques
to detect deception and also other aspects such as available datasets and metrics. Moreover,
we aim to obtain better results in deception detection by proposing a Neuroevolution approach,
which combines Neural Networks and Genetic Algorithm. The results of our method achieved a
f1-score of 63.06% with no overfitting, using the Bag-of-Lies dataset. Our results show that our
approach can be useful for improving neural network architectures through guided evolution,
and it can be extended to other tasks. Moreover, the performance of our approach can be further
optimized by investigating other characteristics of Long short-term memory (LSTM) networks,
such as optimal hyper-parameter configurations. Finally, we conclude this work by arguing the
limitations and examining promising and future works.

Keywords: Deep Learning. Genetic Algorithm. Neuroevolution. Speech Deception Detection.
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1 INTRODUCAO

A invencao do poligrafo é considerado o inicio da detec¢c@o de enganos assistida. Esta
tecnologia ndo estd disponivel para o publico tendo sido aplicada por alguns governos para
interrogar suspeitos de crimes (PLACE, 2010). Se essa tecnologia fosse acessivel, muitos cam-
pos poderiam se beneficiar. Os Recursos Humanos (RH) podem detectar discursos enganosos
de candidatos em uma entrevista de emprego (PANOVA; POSTOLOV, 2015). Institui¢des fi-
nanceiras e seguradoras podem usar essa tecnologia como ferramenta auxiliar para capturar
declaracdes enganosas antes de conceder um empréstimo ou registrar sinistros (LAMPERT,
1963). Finalmente, os aplicativos de computador podem usar essa tecnologia como método de
autenticacdo (BAHMANI; NASAB, 2016).

Nos udltimos anos, abordagens baseadas em aprendizado profundo tém sido usadas
para classificar declaracGes enganosas ou verdadeiras. Tais métodos estdo evoluindo e alcan-
cando melhores resultados a medida que o poder computacional vem se tornando mais acessivel
(MENDELS et al., 2017). Outro aspecto importante sdao as varidveis utilizadas para detectar
mentiras por meio da fala. Existem muitos tipos diferentes, como Coeficientes Cepstral de
Frequéncia Mel (MFCC) (LEVITAN et al., 2015), Taxa de Cruzamento Zero (ZCR) (FU et al.,
2019), Frequéncia Fundamental (FO), recursos acusticos e prosodicos (PEREZ-ROSAS et al.,
2015). Outra possibilidade € transcrever a fala e extrair caracteristicas do texto (KOPEV et al.,
2019).

Entre as técnicas de aprendizado profundo, as redes neurais recorrentes (RNNs) sdo
especialmente tteis para processar sequéncias de dados, e uma das arquiteturas mais populares
de RNNs € a Long short-term memory (LSTM). No problema de deteccdo de enganos, al-
guns trabalhos usaram essa abordagem. Marcolla (MARCOLLA; SANTIAGO; DAZZI, 2020)
propde uma abordagem para detectar mentiras usando estresse de voz com redes LSTM. Seu
método utiliza apenas voz e o conjunto de varidveis é composto por caracteristicas do MFCC
extraidas de falas gravadas pelo autor na lingua portuguesa do Brasil. Além disso, Hershko-
vitch (NEITERMAN; BITAN; AZARIA, 2020) também propds uma rede LSTM usando falas
em inglés e hebraico. O tipo de dado de entrada utilizado neste trabalho foi um espectrograma
das sequéncias de dudio.

Variacdes de LSTM também sdo aplicadas a detec¢do de enganos. Chou (CHOU;
LIU; LEE, 2019) propds um conjunto de um LSTM Bidirecional (BiLSTM) e uma camada
densa com mecanismo de attention. Neste trabalho, as varidveis foram extraidas usando discur-
sos individuais e a interacdo entre as falas do entrevistado e entrevistador do conjunto de dados
Daily Deceptive Dialogues Corpus of Mandarin (DDDM) (HUANG et al., 2019). Xie (XIE et
al., 2018) usou uma combinacao de rede neural recorrente com operacdes de convolucado (Conv-
BiLSTM), BiLSTM e camadas totalmente conectadas utilizando um conjunto de dados proprio
e o corpus Columbia-SRI-Colorado (CSC) (HIRSCHBERG et al., 2005). Finalmente, Levitan
(LEVITAN et al., 2015) prop6s uma combina¢do de um BiLSTM com redes perceptrons de

multicamada (MLP) onde o autor utilizou varidveis actsticas e lexicais extraidas do Columbia



18

X-Cultural Deception (CXD) Corpus (LEVITAN et al., 2015) bem como as varidveis acusticas.

Um dos principais problemas para detectar enganos € a falta de dados. Existem al-
guns conjuntos de dados disponiveis na internet, mas cada corpus tem caracteristicas diferen-
tes. Além disso, as redes neurais profundas alcancam os melhores resultados com uma enorme
quantidade de dados. Por outro lado, ndo hd uma grande disponibilidade de dados rotulados
disponiveis. Para resolver este problema, (FU et al., 2019) prop6s uma abordagem usando uma
técnica semi-supervisionada composta por um codificador, um decodificador e um classificador.

Esse trabalho propde uma forma de resolver o problema para detectar enganos usando
a fala e como técnicas de redes neurais profundas podem ser aplicadas a essa tarefa. Além
disso, esse trabalho busca utilizar os dltimos avancos da literatura para detectar enganos usando
abordagens de aprendizado profundo. Por fim, uma nova abordagem para este problema é
proposta usando a técnica de Neuroevolugdo.

Para exemplificar o potencial das técnicas de Neuroevolucdo, (YERIGERI; RAGHA,
2019) propos a utilizagdo da técnica para evoluir uma rede neural que reconhece emocoes.
Esta estratégia de Neuroevolugdao também pode ser aplicada em redes neurais para encontrar os
hiperparametros ideais e/ou topologia de rede. De acordo com (ABBASI et al., 2015; MAJDI;
BEIKI, 2010), essa abordagem tem potencial para obter melhores resultados quando comparada

a tentativa e erro € consome menos tempo.

1.1 PROBLEMA DE PESQUISA

Até onde vai o conhecimento do autor desse trabalho, ndo ha nenhum outro estudo
usando a Neuroevolu¢do para deteccdo de enganos através da fala. Entdo, o trabalho busca
entender como a Neuroevolucao pode ser utilizada e qudo bem desempenha no contexto desse

tipo de detecgdo.
1.1.1 Pergunta de Pesquisa

Esse estudo apresenta a seguinte pergunta de pesquisa:

* Poderia uma abordagem de Neuroevolugdo alcangar melhores resultados em comparagao
com os modelos de aprendizado profundo do estado da arte, na deteccao de declaracdes

enganosas por meio da fala?
1.1.2 Hipdtese

A pesquisa considera as seguintes hipoteses:

* Nula: Uma abordagem baseada em Neuroevolu¢do ndo alcanca resultados superiores
quando comparada a outros métodos de aprendizado profundo para detectar enganos por

meio da fala.
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* Alternativa: Uma abordagem baseada em Neuroevolucdo alcanca resultados superiores
quando comparada a outros métodos de aprendizado profundo para detectar enganos por

meio da fala.

1.2 OBJETIVOS

1.2.1 Objetivo Principal

Propor uma abordagem Neuroevolutiva para a detec¢ao de enganos através da fala.

1.2.2 Objetivos Especificos

Para atingir o objetivo deste trabalho, os seguintes objetivos especificos devem ser

alcancados:

* Identificar os trabalhos do estado da arte na detec¢do de enganos através da fala usando

redes neurais profundas com ou sem otimizagao.
* Estabelecer os conjuntos de dados mais usados e comparaveis.

* Desenvolver um método baseado em Neuroevolugao para detectar enganos na fala.

1.3  METODOLOGIA DE PESQUISA

Com a intencao de responder a pergunta de pesquisa, 0s passos necessarios sao apre-

sentados a seguir:

1. Desenvolver uma pesquisa com arquitetura de redes neurais profundas do estado da arte

para deteccdo de enganos através da fala;
2. Comparar os métodos mais avancados;
3. Identificar os conjuntos de dados mais usados e disponiveis para comparagio;
4. Desenvolver uma abordagem Neuroevolutiva;

5. Realizar andlises comparativas para determinar o desempenho do método proposto em

relacdo ao estado da arte;
6. Analisar, reportar e divulgar os resultados obtidos;

7. Disponibilizar o cédigo-fonte do trabalho em um repositério publico sob a licenca MIT
(Massachusetts Institute of Technology License) (MASSACHUSETTS INSTITUTE OF
TECHNOLOGY, 1988)
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1.4 CONTRIBUICOES

Os resultados da revisdo da literatura desse trabalho foram publicados como um survey
em (HERCHONVICZ; SANTIAGO, 2021). Todo o cédigo utilizado pelo trabalho pode ser
encontrado em um repositério no GitHub (HERCHONVICZ, 2023).

1.5 ORGANIZACAO DA DISSERTACAO

O restante deste trabalho esté dividido da seguinte forma. O capitulo 2 apresenta uma
revisdo tedrica sobre deteccdo de engano, além de explorar técnicas de aprendizado de maquina
profundo aplicado a tarefa de detecc@o de engano na fala. No capitulo 3 € descrita a estratégia
utilizada para realizar uma revisdo da literatura e uma visdo geral dos trabalhos relacionados.
O capitulo 4 apresenta o método de Neuroevolucio para redes LSTM, incluindo a preparagao
e persisténcia dos dados, configuracdes preliminares das redes neurais, algoritmo genético e
consideragdes sobre o método proposto. Os experimentos e andlises realizados, incluindo as
configuracdes do algoritmo genético e das redes LSTM, a andlise dos resultados e a identi-
ficacdo do melhor individuo sdo apresentados no capitulo 5. Finalmente, no capitulo 6, sdo

apresentadas as conclusdes do estudo e apontados possiveis trabalhos futuros.
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2 FUNDAMENTOS

Este capitulo destina-se a descrever os fundamentos tedricos relacionados a detec¢do
de enganos e também os métodos de deteccao automdtica de enganos usados nesse trabalho.
Para tanto, serdo abordados tépicos como mentira e engano, redes neurais profundas, LSTM,
aprendizado de mdquina automatizado, algoritmo genético, Neuroevolucao e MFCCs. Com
uma visdo geral desses conceitos, serd possivel entender melhor o processo de deteccdo de

enganos através da fala e a contribui¢ao deste trabalho para a area.

2.1 MENTIRA E ENGANO

A mentira e 0 engano estdo intrinsecamente relacionados. A mentira € uma forma
especifica de engano, onde se comunica um falso testemunho para enganar outra pessoa. Nao é
considerado mentira quando a pessoa que faz a declaracao acredita que estd dizendo a verdade.
Além disso, formas de comunica¢do em que a pessoa sabe que a frase nao € verdadeira nao
podem ser caracterizadas como mentira, um exemplo disso é a ficcdo (CHISHOLM; FEEHAN,
1977).

O estresse é um aspecto importante que pode ser relacionado com a mentira. Alguns
estudos como (DEPAULO et al., 1996), sugerem que sob estresse as pessoas tendem a tomar de-
cisdes menos precisas, aumentando assim a probabilidade de mentir. Além disso, o estudo (JR;
DEPAULO, 2006) explorou a relacdo entre mentira e estresse. Os resultados indicaram que,
em situacdes de alto estresse, os individuos que mentem podem apresentar mais dificuldade em
manter a coeréncia e a precisao em suas respostas, o que pode levar a revelagdes inconsistentes
e reveladoras.

Estima-se que a mentira e o0 engano surgiram na pré-histdria junto com a criacao da
escrita e da moeda. Ao registrar o controle da comercializacdo de bens e produtos, a mentira
foi utilizada como estratégia de manipulagdo para a sobrevivéncia dos grupos (FERNANDEZ,
2006). Na Europa da Idade Média, a verdade e a mentira eram associados a entidades e préticas
religiosas. Esses conceitos eram utilizados como ferramenta para atrair pessoas, alegando uma
disputa entre o bem e o mal (ASIMOV, 2009).

2.1.1 Principais tipos de mentira e engano

Existem alguns fatores que levam as pessoas a mentir € enganar. A natureza humana
tem uma tendéncia a projetar uns aos outros, especialmente as pessoas que desempenham um
papel importante na vida de um individuo. Um individuo pode enganar as pessoas importantes
para ele para manter relacionamentos e evitar machucéa-los (BRATEN, 2009; COLE, 2001).

Outro tipo comum de mentira € evitar a puni¢do. Esse comportamento é observado
desde a infincia, onde a mentira € usada para evitar puni¢des ou constrangimentos. Por exem-

plo, quando uma crianga ou adolescente ndo faz a licdo de casa e usa uma mentira para justificar
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e evitar notas baixas (LEWIS, 1993). Em adultos, esse comportamento geralmente tem um con-
texto mais sério, onde o engano € usado para evitar a perda de dinheiro, liberdade, reputacao e
até mesmo a vida (FORNACIARI; POESIO, 2013; SUNG; PENTLAND, 2005).

A mentira também € usada como ferramenta inteligente de manipulacdo e gestao pes-
soal para beneficio proprio. Nesse cendrio, as mentiras mais comuns sdo acumular riqueza,
seguranca, status e atrair um companheiro(a) (WILLIAMS et al., 2009; LEVINE; KIM; HA-
MEL, 2010).

Além de enganar outras pessoas, pode-se enganar a si mesmo. O autoengano acontece
quando uma pessoa aceita como verdadeira uma realidade que € falsa sem estar ciente disso.
Por exemplo, quando uma pessoa tenta se convencer de que algo € verdade quando ndo €. Outra
situacdo muito comum no autoengano € a interpretacdo tendenciosa de um fato, levando a uma
narrativa enganosa do evento real (MELE, 2000; HIPPEL; TRIVERS, 2011).

H4a pessoas com uma tendéncia duradoura e incontroldvel de mentir. Esse comporta-
mento € conhecido como mentira patolégica (DIKE; BARANOSKI; GRIFFITH, 2005). Apesar
de ser um conceito pouco compreendido pela ciéncia, muitos pesquisadores acreditam que se
trata de uma doenca psicolédgica, onde o individuo nao consegue parar de mentir, independente
da motivagdo para a mentira (GRUBIN, 2005; MUZINIC; KOZARIC-KOVACIC; MARINIC,
2016).

Desde o século XX, estudos t€m sido realizados com o objetivo de determinar se os pa-
drdes genéticos estdo relacionados a mentira e engano. Um dos primeiros experimentos conhe-
cidos foi realizado em 1928 pelos pesquisadores Hartshorne e May, onde um padrao semelhante
de falso testemunho entre irmaos foi relatado (HARTSHORNE; MAY, 1928).

Apesar de nao ser bem recebido pela comunidade cientifica, outros estudos foram pu-
blicados posteriormente buscando correlacionar o engano com uma base genética de um indi-
viduo (CLONINGER; REICH; GUZE, 1978; CADORET; CAIN; CROWE, 1983; MOFFITT,
2017).

2.1.2 Métodos para deteccao de engano

Os métodos para detec¢do de mentiras e enganos sdo um assunto de grande interesse
para os humanos hd séculos. Desde os primérdios da civilizacdo humana, as pessoas procu-
ram entender as motivagdes e os comportamentos dos outros. Nos ultimos anos, a tecnologia
desempenhou um papel significativo na evolu¢do das técnicas de detec¢ao de mentiras.

Uma das primeiras formas de detec¢do de mentiras foi o uso de tortura. Nos tempos
antigos, as pessoas acreditavam que a dor fisica causada pela tortura levaria um mentiroso a
confessar. Este método foi usado em varias sociedades, incluindo a Roma e a Grécia antigas
(INNES, 2012). No entanto, percebeu-se que a tortura ndo era um método confidvel para detec-
tar mentiras, pois as pessoas confessavam qualquer coisa para parar a dor (O’MARA, 2015).

Ao mentir, os seres humanos fazem esfor¢os cognitivos de forma involuntéria. Este

tipo de pista € explorado em ambientes forenses onde o poligrafo € usado para determinar a fala
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enganosa. Os poligrafos foram desenvolvidos como um método mais cientifico para detectar
mentiras no século XX. O aparelho detecta mentiras através da andlise do teste do poligrafo
onde sdo combinadas varias medidas como pressado arterial, pulso, respiracao e transpiragdo, o
que pode indicar quando uma pessoa estd mentindo. No entanto, esta tecnologia ndo € acessivel
e sO pode ser usada em instituicdes governamentais (PLACE, 2010). Além disso, a precisdao
dos testes do poligrafo tem sido objeto de controvérsia (IACONO, 2008). Muitos estudos mos-
traram que os testes ndo sao totalmente confidveis e podem ser influenciados por fatores como
ansiedade ou medicamentos (REINACH; LOUW, 2002; COOK; MITSCHOW, 2019).

Nos ultimos anos, novas tecnologias foram desenvolvidas para melhorar a precisdo
da deteccao de mentiras. Uma dessas tecnologias ¢ a maquina fMRI (ressondncia magnética
funcional) (KOZEL et al., 2005). A mdaquina fMRI mede as mudangas no fluxo sanguineo
para diferentes partes do cérebro, o que pode indicar quando uma pessoa esta mentindo. Este
método ainda estd em fase experimental, mas os resultados iniciais sdo promissores. Outra
tecnologia desenvolvida € a maquina de rastreamento ocular (DARWISH; BATAINEH, 2012).
Esta miquina rastreia os movimentos dos olhos de uma pessoa, o que pode indicar quando
uma pessoa estd mentindo. Este método € baseado na teoria de que quando uma pessoa esta
mentindo, ela tende a evitar o contato visual.

Com o aumento do poder computacional, os métodos para detectar enganos vém evo-
luindo no campo da inteligéncia artificial. De fato, é possivel extrair um grande numero de
pistas usando apenas aspectos da fala como tom, energia, duracdo, espectro e cepstral (GRA-
CIARENA et al., 2006). Além disso, os dados de dudio podem ser transcritos e combinados
com varidveis de dudio e caracteristicas do texto (MENDELS et al., 2017). Por isso, detectar
enganos por meio da fala € um campo promissor e tem muito a ser explorado.

Além disso, ha outras oportunidades a serem exploradas. Uma delas € a necessidade
de mais dados, como foi apontado por (MARCOLLA; SANTIAGO; DAZZI, 2020). Outro t6-
pico que pode ser explorado € o conjunto de varidveis mais relevantes para se detectar enganos
através da fala. Existe a possibilidade de incluir caracteristicas comportamentais e da persona-
lidade da pessoa, conforme indicado por (CHOU; LIU; LEE, 2019). Para validar a robustez dos
sistemas de detec¢do de engano, (MENDELS et al., 2017) identificou melhorias testando sua
abordagem em diferentes conjuntos de dados. Por fim, (FU et al., 2019) sugeriu a melhoria do

modelo por meio da combinagdo de outras abordagens de redes neurais profundas.

2.2 APRENDIZADO PROFUNDO

Em sua esséncia, o aprendizado profundo € construido sobre o conceito de redes neu-
rais artificiais, inspiradas na estrutura e fun¢do do cérebro humano. Essas redes consistem em
nés interconectados, ou “neurdnios”’, que se comunicam entre si por meio de uma série de
operagdes matematicas. Ao ajustar os pesos e vieses dessas conexoes, os algoritmos de apren-
dizado profundo podem aprender a reconhecer padrdes e fazer previsdes com base nos dados
de entrada (GOODFELLOW; BENGIO; COURVILLE, 2016).
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As Redes Neurais Artificiais sdo compostas de neurdnios, camadas e conexdes entre
os neurdnios. Um neurdnio recebe a soma de todas as saidas dos neur6nios anteriores como
entrada, realiza cdlculos nesses dados e passa os resultados para outros neurdnios por meio das
conexodes. As ligagdes estdo associadas ao peso onde a entrada € multiplicada pelo peso corres-
pondente. Cada um desses neurdnios estd associado a um viés adicionado a entrada. Por fim,
esse valor € passado para uma fungdo de ativacio, que determina se o neurdnio correspondente
serd ativado ou ndo (BISHOP et al., 1995; GOODFELLOW; BENGIO; COURVILLE, 2016).

A estrutura de camadas de uma rede neural é mostrada na Figura 1. Uma camada é
composta por um conjunto de neurdnios. A primeira camada de uma rede € a camada de entrada
e a ultima € a camada de saida. Cada camada entre essas duas é chamada de camadas ocultas,
onde a saida da camada anterior fornece entrada para a préxima camada. Esse processo de
passar informagOes de uma camada para outra € chamado de propagacdo direta. Uma vez que a
previsdo de saida é comparada com a saida real, a rede neural calcula a perda e ajusta os pesos
da rede usando a técnica de retropropagacdo (BISHOP et al., 1995).

Camada de entrada Camada de saida

Figura 1 — Estrutura de uma rede neural

A propagacdo direta e a retropropagacdo sio executadas muitas vezes em vdrias en-
tradas. Este processo € repetido até que a rede consiga prever os resultados corretamente na
maioria dos casos (BISHOP et al., 1995; GOODFELLOW; BENGIO; COURVILLE, 2016).
As redes neurais aumentam o desempenho a medida que mais dados sdo coletados. Assim,
atualmente hd mais dados e poder computacional disponiveis e € por isso que este campo tem

recebido muita aten¢do, ndo s6 da comunidade cientifica, mas também da industria (JORDAN;
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MITCHELL, 2015; CHEN; LIN, 2014).

A ideia de modelar matematicamente um neurdnio surgiu em 1943, quando Warren
McCulloch e Walter Pitts propuseram a construcdo de circuitos 16gicos booleanos (MCCUL-
LOCH; PITTS, 1943). Em 1949, Donald Hebb propds a aplicacdo de pesos nas conexdes entre
0s neurdnios para ajustar a intensidade entre as conexdes (HEBB, 2005). A primeira rede neural
fol construida por Frank Rosenblatt em 1957, onde ele usou o modelo de Hebb para construir
um computador capaz de aprender o reconhecimento de padrdes usando sensores (ROSEN-
BLATT, 1958).

A partir da década de 1960, apés a publicacdo do livro “Perceptrons” de Marvin
Minsky e Seymour Papert (MINSKY; PAPERT, 2017), a pesquisa usando redes neurais foi
abandonada. Finalmente, em 1986, David Rumelhart publicou um artigo sobre retropropaga-
¢do na revista Nature e desde entdo avancos significativos surgiram (RUMELHART; HINTON;
WILLIAMS, 1986).

O aprendizado profundo é um subconjunto do aprendizado de méquina, que € um ramo
da inteligéncia artificial que permite que as méquinas aprendam com os dados e fagcam previsoes
ou decisdes. O aprendizado profundo, em particular, refere-se ao uso de redes neurais artificiais
compostas por varias camadas para modelar e resolver problemas complexos. O aprendizado
profundo tornou-se cada vez mais popular nos dltimos anos, gragas a sua capacidade de produzir
resultados de ponta em uma ampla gama de aplicagdes, incluindo reconhecimento de imagem e
fala, processamento de linguagem natural e dire¢cdo autonoma (LECUN; BENGIO; HINTON,
2015).

Uma das principais vantagens do aprendizado profundo € sua capacidade de lidar com
dados complexos, como imagens e videos. As técnicas tradicionais de aprendizado de maquina
geralmente tem dificuldade com esses dados, pois o nimero de varidveis e as possiveis combi-
nagOes dessas varidveis podem rapidamente se tornar invidvel. Os algoritmos de aprendizado
profundo, por outro lado, podem aprender a extrair essas varidveis de dados brutos, sem a neces-
sidade de engenharia de varidveis explicita (GOODFELLOW; BENGIO; COURVILLE, 2016;
LECUN; BENGIO; HINTON, 2015).

Houve varios avangos significativos no aprendizado profundo na tultima década, in-
cluindo o desenvolvimento de redes neurais convolucionais (CNNs) para reconhecimento de
imagem (KRIZHEVSKY; SUTSKEVER; HINTON, 2017), RNNs para processamento de da-
dos sequenciais (GRAVES; SCHMIDHUBER, 2005) e redes adversdrias generativas (GANs)
para sintese de imagens e videos (GOODFELLOW et al., 2020). Esses modelos alcangaram
um alto desempenho em uma ampla gama de benchmarks tendo sido implantados em produtos
€ Servicos comerciais.

Para medir o desempenho de um modelo de aprendizado de maquina, incluindo redes
neurais, métricas de avaliacdo sdo utilizadas. Essas métricas fornecem medidas quantitativas
para avaliar a qualidade das previsoes feitas pelo modelo em um determinado conjunto de dados.
As métricas podem variar de acordo com o tipo de problema a ser resolvido, classificagao ou

regressdo. Para problemas de classificac@o, as métricas de avaliagdo amplamente utilizadas sao:
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precisao, recall, acurdcia e F1-score.

* Acuricia: A acuricia mede a taxa de acerto geral das previsdes do modelo, calculando a
propor¢do de amostras corretamente previstas, independentemente da classe. Dado que,
TP significa verdadeiro positivo, TN verdadeiro negativo, F P falso positivo e F'N falso
negativo, a acurécia é calculada pela férmula: (TP+TN)/(TP+TN+FP+FN).

* Precisdo: A precisdao mede a propor¢do de amostras positivas corretamente previstas entre
todas as amostras previstas como positivas. Ela quantifica a capacidade do modelo de
evitar erros de falso positivo. O valor de precisdo é calculado pela férmula: TP/(TP +
FP).

* Recall: O recall calcula a propor¢do de instancias positivas corretamente previstas em
relagdo a todas as instancias positivas reais. Ele reflete a capacidade do modelo de evitar

falsos negativos. O valor de recall é calculado pela férmula: TP/(TP+ FN).

* Fl-score: O Fl1-score ¢ uma média harmonica de precisdo e recall e fornece uma medida
balanceada entre eles. O Fl-score é calculado pela férmula: 2 X (Precisdo x Recall)/
(Precisdo + Recall).

Apesar de seus sucessos, o aprendizado profundo ainda enfrenta vérios desafios, in-
cluindo a necessidade de grandes quantidades de dados rotulados, o potencial overfitting e a
dificuldade de interpretar e explicar as representacdes aprendidas. No entanto, pesquisas em
andamento em dreas como aprendizado por transferéncia, aprendizado ndo supervisionado e
explicabilidade estdo abordando esses desafios e abrindo novos caminhos para a inovagdo em
aprendizado profundo (SAMEK; WIEGAND; MULLER, 2017).

23 LSTM

RNNs sdo redes neurais usadas para modelar dados de sequéncia, como dudio, video,
texto e séries temporais. A diferenca entre MLP e RNN é que a RNN tem um mecanismo de
looping onde cada neurdnio tem duas entradas. A primeira € recebida dos neur6énios da camada
anterior e a segunda entrada, chamada de estado oculto, € recebida de eventos anteriores € o es-
tado oculto inicial € inicializado com zero (MEDSKER; JAIN, 2001). O problema com RNNs
€ que a memoria € curta, fazendo com que os neurdnios quase se esquecam dos estados anterio-
res. Além disso, o gradiente que ajusta os pesos pode ser muito pequeno e os pesos mal podem
ser ajustados. Este problema € conhecido como problema de gradiente de fuga (PASCANU;
MIKOLOV; BENGIO, 2013).

Para resolver esses problemas, a rede LSTM foi criada. LSTM € um tipo de RNN que
aprende a manter apenas informagdes relevantes para fazer previsoes. Essencialmente, ele tem
dois estados ocultos, um € a memdria de curto prazo (ou estado oculto) que € o mesmo utilizado

nas redes RNNs e a memoria de longo prazo (ou estado da célula). A célula LSTM tem o que é
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chamado de portas para regular o fluxo de informagdes. As portas podem aprender quais dados
da sequéncia devem ser mantidos e quais ndo devem e podem ser descartados (HOCHREITER;
SCHMIDHUBER, 1997).

A arquitetura da célula LSTM € mostrada na Figura 2. A LSTM possui trés operagcdes
principais chamadas de portas, onde cada uma € responsavel por uma tarefa. A primeira é cha-
mada de “porta do esquecimento” (f;) usado para descartar informacdes irrelevantes. O valor
de entrada (x;) e a memoria curta (4, ) sdo multiplicados por pesos (W e Uy) e adicionados
algum vi€s (By). Finalmente, uma fungdo sigmoide o € aplicada para gerar um nimero entre 0

el.

Figura 2 — Arquitetura de uma célula LSTM

A funcdo da porta de esquecimento € definida da seguinte forma:

fi=0(xxUs+h1 xWr+By)

A “porta de entrada” i; decide quais informacdes devem ser atualizadas no estado da
célula. Esta operacdo multiplica a entrada x; e o estado oculto 4, pelos respectivos pesos U; e W;,
adiciona um viés B; e usa uma funcdo sigmoide para gerar um valor entre O e 1. O estado oculto
e a entrada também sdo passados para uma fungfo tanh para gerar candidatos C, para o estado
da célula. Em seguida, i; e C; sdo multiplicados para decidir qual informacdo do candidato é

importante enviar para o estado da célula. Por sua vez, i, e C; sdo definidos da seguinte forma:

it :G(Xt XUi+ht_] X‘/Vl—i—Bl)

C; =tanh(x; X U.+h;_1 x W+ B,)

Nesse momento, a célula LSTM estd pronta para atualizar o estado da célula C; mul-

tiplicando o estado anterior da célula C;_; com a saida da porta de esquecimento f; e entdo
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somando com a multiplicacdo dos resultados da porta de entrada i; e os candidatos C;. Isso
criard um novo estado de célula e enviard as informacdes para a proxima célula LSTM. Este

célculo é definido da seguinte forma:

Ct:C[,IXft—{—itXCt

A tltima porta € a porta de saida o, e entdo € possivel calcular o novo estado oculto 4;.
O primeiro passo € passar a entrada x; e o estado oculto anterior 4,1 para uma funcdo sigmoide
para obter o valor da porta de saida o;,. Em seguida, o estado da célula é passado para uma
funcdo tanh. Finalmente, esses valores sao multiplicados e a saida € o estado oculto. O cdlculo

da porta de saida e o valor do estado oculto s@o definidos da seguinte forma:

Oy = G(xt X U0+ht_] XWO+B0)

hy = 0y X tanh(Cy)
2.4 APRENDIZADO DE MAQUINA AUTOMATIZADO

Aprendizado de maquina automatizado (AutoML) € o processo de automatizar o de-
sign e a aplicagdo de modelos de aprendizado de maquina. Técnicas de AutoML sdo usadas
para desenvolver e otimizar modelos de aprendizado de maquina, reduzindo a necessidade de
interven¢do humana. O AutoML tornou-se um importante campo de pesquisa, pois pode melho-
rar a efici€ncia e a eficdcia dos processos de aprendizado de maquina (WARING; LINDVALL,;
UMETON, 2020).

A Figura 3 mostra a comparacdo entre o fluxo de desenvolvimento tradicional de uma
aplicacdo de Machine Learning (a) e o fluxo de desenvolvimento com AutoML (b). O AutoML
envolve a automacdo do processo de aprendizado de maquina, que inclui pré-processamento
de dados, engenharia de varidveis, selecio de modelo, ajuste de hiperpardmetros e implanta-
cdo de modelo. Ele permite que os usudrios criem modelos de aprendizado de maquina sem
conhecimento profundo dos algoritmos e da matemadtica relacionada. As plataformas AutoML
geralmente incluem vérios componentes, como ferramentas de preparacdo de dados, selecdo de
modelo e algoritmos de otimizacdo de hiperparametros. As plataformas AutoML sdo projeta-
das para automatizar todo o pipeline de aprendizado de maquina, desde o pré-processamento de
dados até a implantagdo do modelo (HE; ZHAO; CHU, 2021).

Os avanc¢os mais recentes no AutoML se concentraram em melhorar o desempenho dos
modelos de aprendizado de maquina e reduzir o tempo € 0s recursos necessarios para treinar
modelos. Modelos baseados em redes neurais profundas podem ser otimizados por solucdes
AutoML. Redes neurais profundas podem aprender padrdoes complexos e relacionamentos em
dados, o que pode levar a um melhor desempenho. AutoML também pode ser utilizado com

técnicas de aprendizado por refor¢o na otimizagdo de hiperparametros (DONG et al., 2019).
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a) Processo de desenvolvimento tradicional de aplicagéo de aprendizado de maquina

Definicéo do Processamento/ Selegaoe
rob?:ma —» Coleta de dados » preparacao dos treinamento do ¥ Avaliagdo do modelo
p dados modelo

'ﬁ;nde a0s crilér..i;ﬁ' . .
. denegécio? Sim—1 Doploy

MNao

D) Processo de desenvolvimento de aplicat;én de aprendlzadn de méqulna com AutoML
Definigao do

problema —» Coleta de dados ﬂ Deploy

Figura 3 — Comparacio entre os fluxos de desenvolvimento tradicional de uma aplicacdo de Machine Learning (a)
e o desenvolvimento com AutoML (b).

O aprendizado por refor¢o pode aprender com experiéncias anteriores € melhorar a selecdo de
hiperparametros para modelos de aprendizado de maquina.

Existem varios métodos usados no AutoML, incluindo algoritmos genéticos, otimiza-
¢do bayesiana e otimizagdo baseada em gradiente (LEDELL; POIRIER, 2020). Os algoritmos
genéticos envolvem a evolucdo de populacdes de solugdes candidatas e a selecdo da melhor
solucdo com base em pontuacdes de firness. A otimizacdo bayesiana envolve a construcio de
um modelo probabilistico da fun¢do objetivo e seu uso para guiar a selecdo de hiperparametros.
A otimizacao baseada em gradiente envolve o uso de gradientes para otimizar hiperparametros.
Esses métodos sdo projetados para automatizar o processo de ajuste de hiperparametros, que é

um componente critico do aprendizado de maquina.

2.5 ALGORITMO GENETICO

No inicio da década de 1950, pesquisas comecaram a desenvolver abordagens de evo-
lucao natural inspiradas na ideia darwiniana de sobrevivéncia do mais apto para problemas de
otimizacdo. Notavelmente, Algoritmos Evolutivos (EA) sdo usados para encontrar a melhor
aproximagdo da solucao 6tima (YU; GEN, 2010). O algoritmo evolutivo mais comum é o Al-
goritmo Genético (GONG; YAN; ZUOQO, 2010).

A Figura 4 mostra as etapas envolvidas no processo do Algoritmo Genético (GA). O
GA ¢é uma abordagem meta-heuristica inspirada na sele¢do natural usada para encontrar solu-
¢Oes aproximadas para problemas de otimizagdo combinatéria. O GA foi desenvolvido por John
Holland na década de 1960 e tornou-se popular em 1975, quando Holland publicou seu livro
Adaptation in Natural and Artificial Systems (HOLLAND et al., 1992). O GA possui cinco
fases: (1) inicializacdo da populagdo; (ii) célculo do fitness; (iii) sele¢do; (iv) cruzamento; e (v)
mutacdo.

Primeiramente, na fase inicial da populagdo, o GA gera um conjunto de possiveis
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Figura 4 — Etapas do Algoritmo Genético.

solugdes aleatdrias, chamadas de cromossomos ou individuos. Um individuo é formado por
um conjunto de genes onde cada gene € uma propriedade da solucdo. Em segundo lugar, o
GA avalia um escore para cada individuo. Esse escore é chamado de fitness sendo calculado
através da funcdo fitness. Isso determinard o que torna uma solu¢do melhor que a outra. A
funcdo fitness pode ser usada para maximizar ou minimizar algo de acordo com o problema em
questao.

A proxima fase € a selecdo onde os individuos sdo escolhidos de uma populacgdo.
Existem vérias abordagens sobre como selecionar individuos (JEBARI; MADIAFI, 2013). A
abordagem de selecdo original € conhecida como Selecdo de Roleta (Roulette Wheel Selection
(RWS) do inglés). No RWS, a chance de um individuo ser escolhido para reproducao € pro-
porcional a sua pontuagdo de fitness. Essa abordagem pode ser tendenciosa e, para resolver
esse problema, a Selecao Estocdstica foi proposta. A Selecdo Estocastica obtém uma amostra-
gem das solu¢des com um tUnico valor aleatdrio, escolhendo-as em intervalos uniformemente
espacados. Selecdao de Torneio seleciona individuos aleatérios e compara sua aptiddo em um
“torneio”. O vencedor do torneio € selecionado para reproducdo. Por fim, a mais comum € a
Selecao de Elitismo, onde sdo escolhidos os melhores individuos.

Uma vez que os pais s@o escolhidos, eles podem ser combinados. Este processo é
conhecido como Cruzamento. Como na fase de selecdo, existem muitas estratégias de como
cruzar os genitores selecionados. A estratégia original proposta por Holland é chamada One-
point crossover (ALGORITHMS, 1992) onde uma parte do primeiro genitor € selecionada da
posicdo inicial até um limiar aleatdrio e os genes restantes sdo selecionados do segundo genitor,
e vice-versa. O cruzamento de dois pontos, utiliza dois limiares aleatorios e os genes entre esses
limiares s@o trocados entre os pais. Finalmente, no cruzamento uniforme, cada gene € escolhido
aleatoriamente dos pais.

Ap6s a geracdo de todos os novos individuos, o GA inicia a fase de Mutagdo. A muta-
¢ao altera aleatoriamente os genes dos novos individuos. A muta¢do da cadeia de bits € aplicada
a genes bindrios e inverte os valores em posi¢des aleatdrias. A muta¢io gaussiana substitui ge-
nes aleatorios de acordo com uma distribui¢do gaussiana do gene original. A mutacdo uniforme
substitui um gene por um valor aleatério uniforme entre um intervalo.

Finalmente, apds a fase de mutacdo, o GA avalia a nova populacdo e o restante do
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processo € repetido até que um critério de parada seja satisfeito. Cada iteracdo desse looping
€ chamada de geracdo. Um critério de parada pode ser condicionado ao valor de fitness dos
individuos ou até que o GA atinja o nimero miximo de geracdes. O individuo mais apto € a

melhor solucgao.
2.6 NEUROEVOLUCAO

A Neuroevolugdo ¢ um subcampo da inteligéncia artificial que combina principios de
redes neurais € EAs para otimizar redes neurais artificiais. A ideia por trds da Neuroevolugdo
€ usar EAs para evoluir a estrutura e os pesos das redes neurais, que podem ser treinadas para
realizar tarefas especificas. Em esséncia, a Neuroevolucdo visa automatizar projetos de redes
neurais buscando otimizar possiveis arquiteturas e parametros (FLOREANO; DURR; MAT-
TIUSSI, 2008).

No inicio da década de 1990, pesquisadores comecaram a aplicar EAs para evoluir
os pesos de redes neurais como alternativa a retropropaga¢cdo (DASGUPTA; MCGREGOR,
1992). Para evoluir, ndo apenas os pesos, mas também a topologia de rede, foi proposta uma
das mais conhecidas técnicas de Neuroevolu¢do chamada NeuroEvolution of Augmenting To-
pologies (NEAT) (STANLEY; MIIKKULAINEN, 2002). O NEAT € um algoritmo genético
que desenvolve redes neurais adicionando e removendo nds e conexdes ao longo do tempo.
Mostrou-se eficaz em uma ampla gama de tarefas, incluindo jogos, controle e classificacao (PA-
PAVASILEIOU; CORNELIS; JANSEN, 2021). O algoritmo NEAT possui diversas extensoes
desenvolvidas para problemas especificos no campo da Neuroevolu¢cdo como rtNEAT (STAN-
LEY; BRYANT; MIIKKULAINEN, 2005), HyperNEAT (STANLEY; D’AMBROSIO; GAUCI,
2009), cgNEAT (HASTINGS; GUHA; STANLEY, 2009) e odNEAT (SILVA et al., 2015).

Mais recentemente, EAs como Algoritmos Genéticos e a Estratégia Evolutiva Natural
(NES) foram aplicados no aprendizado por refor¢o para evoluir arquiteturas neurais profundas.
Os resultados mostram que essas duas estratégias podem superar as redes neurais profundas
modernas, como redes Q profundas (DQN) e A3C (SALIMANS et al., 2017; SUCH et al.,
2017).

Outro avango importante na Neuroevolucao € o uso de funcgdes de firness projetadas
especificamente para redes neurais. As fungdes de firness podem ser usadas para orientar a evo-
lucao das redes neurais, medindo seu desempenho em uma tarefa especifica. Por exemplo, uma
funcao de fitness pode recompensar redes neurais capazes de classificar imagens corretamente
ou capazes de controlar um robd de uma determinada maneira. Ao selecionar as redes neurais
mais adequadas, o algoritmo pode desenvolver redes mais complexas e eficazes ao longo do
tempo (VERBANCSICS; HARGUESS, 2015).

Existem vérios métodos usados em Neuroevolug¢do que envolvem o uso de EAs para
treinar e evoluir arquiteturas de redes neurais. Os principais EAs empregados em DNNs, RNNs
e CNNs sdo GAs, Programacio Genética (GP) e Estratégias Evolutivas (ES). Outros incluem
Evolugdo Diferencial (DE), Evolucdo Gramatical (GE) e NEAT. GAs buscam solu¢des quase
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Otimas, enquanto o GP faz programacdo automatizada. O ES usa mutacdo como operador
principal e o cruzamento como opcional. O DE € eficiente em espacos continuos e converge
mais rédpido. GE usa sequéncia bindria para selecionar regras de produ¢do em uma gramdtica
em Backus-Naur. NEAT evolui redes neurais com marcagdo histérica, especiacdo e estrutura

minima para encontrar solucdes melhores incrementalmente (GALVAN; MOONEY, 2021).
2.7 MFCCS

MFCC € uma técnica amplamente utilizada para processamento de sinais de voz e
dudio. Os MFCCs sdo uma representacdo compacta do envelope espectral de um sinal de som,
usados como varidveis em muitas tarefas de reconhecimento de fala e classificacdo de dudio
(ZHENG; ZHANG; SONG, 2001).

A técnica MFCC envolve vérias etapas, que podem ser resumidas da seguinte forma
(SHAFIQUE et al., 2021; HAN et al., 2006):

1. Pré-énfase: amplifica os componentes de alta frequéncia do sinal para equilibrar o espec-

tro de frequéncia.

2. Enquadramento: segmenta o sinal em pequenos quadros para analisar o contetddo espec-

tral ao longo do tempo.

3. Janelamento: aplica uma funcdo de janela para reduzir o vazamento espectral causado

pelo enquadramento.

4. Transformacdo de Fourier Discreta (DFT): calcula o espectro de poténcia de cada quadro

usando a Transformacdo de Fourier Répida (FFT).

5. Banco de filtros da escala Mel: aplica um banco de filtros triangulares ao espectro de

poténcia, que se aproximam da resposta de frequéncia do sistema auditivo humano.

6. Escala logaritmica: usa o logaritmo das energias do banco de filtros para comprimir a

faixa dinamica.

7. Transformacdo Discreta do Cosseno (DCT): aplica uma DCT as energias logaritmicas do

banco de filtros, que descorrelaciona os coeficientes e enfatiza o envelope espectral.

As etapas necessdrias para calcular os MFCCs para obter a representacdo de vetores
utilizados como entrada para os algoritmos de machine learning podem ser vistas na Figura 5.
Depois que os MFCCs sdo calculados, eles podem ser usados como dados de entrada para varios
algoritmos de aprendizado de mdaquina, incluindo aprendizado profundo. Em algoritmos de
aprendizado profundo, os MFCCs sdo frequentemente usados em combinagdo com outros tipos
de varidveis, como espectrogramas (MEGHANANI; ANOOP; RAMAKRISHNAN, 2021) ou
formas de onda (JUVELA et al., 2018), para melhorar o desempenho dos modelos que utilizam

audio.



33
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Figura 5 — Etapas para calcular os MFCCs.

Em tarefas de reconhecimento de fala, modelos de aprendizado profundo, como CNN5s
(CHOWDHURY; ROSS, 2019) e RNNs, demonstraram se beneficiar do uso de MFCCs como
varidveis de entrada. Os MFCCs também podem ser combinados com outras varidveis, como
valores baseados em fonemas, para melhorar ainda mais o desempenho dos modelos de reco-
nhecimento de fala.

Em tarefas de classificagdao de dudio, modelos de aprendizado profundo, como redes
CNNs e LSTMs, tém sido usados com MFCCs como variaveis de entrada (DENG et al., 2020;
SWEDIA et al., 2018; BAE; CHOI; KIM, 2016). Os MFCCs podem capturar o contetido
espectral do sinal de dudio e podem ser usados para distinguir diferentes tipos de sons, como
fala, musica e sons ambientais.

Os MFCCs sao uma técnica poderosa para processamento de sinais de voz e dudio e
podem ser usados como varidveis de entrada em vdrios algoritmos de aprendizado profundo
para reconhecimento de fala e tarefas de classificagdo de dudio. O uso de MFCCs em combi-
nacao com outros tipos de varidveis e modelos de aprendizado profundo pode levar a melhorias

significativas no desempenho.
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3 REVISAO DA LITERATURA

Este capitulo apresenta o processo de identificar e selecionar os trabalhos mais ade-

quados relacionados a detec¢do de enganos de fala usando aprendizado profundo.

3.1 ESTRATEGIA E CRITERIOS DE PESQUISA

A estratégia de busca considerou artigos de congressos publicados e artigos que con-

tenham as seguintes consultas no titulo, resumo ou palavras-chave:
* “neural network” OU “deep learning” OU “neuroevolution” E;

* (“voice” OU “speech” OU “lexical”) E (“deception” OU “deceit” OU “lie” OU “stress”)

E “detection”.

O processo de busca foi realizado no ACM Digital Library, IEEE Xplore, Scopus e
Web of Science corpus, que sdo alguns dos maiores indexadores de artigos disponiveis. Além
disso, foi utilizada a ferramenta de busca do Google voltada para pesquisa de trabalhos acadé-
micos, 0 Google Académico. Por fim, também foi utilizado o repositdrio de artigos da Cornell
University, arXiv.org.

A pesquisa de deteccdo de enganos é um assunto presente em muitos campos, como
ciéncia da computagdo, psicologia e medicina. A estratégia de busca focou em documentos
publicados apenas em ciéncia da computacdo e descartou pesquisas de outras dreas. Além

disso, alguns critérios foram utilizados, e o processo de selecao dos trabalhos foi o seguinte:

1. Busca de artigos em indexadores;

2. Remocao de duplicados;

3. Remocao de artigos invélidos;

4. Descarte de artigos publicados antes de 2010;

5. Remocao de artigos com as palavras “video”, “image”, “twitter” ou “tweet” no titulo;

6. Descarte de trabalhos nao relacionados a computagao;

7. Pesquisas para detectar mentiras usando outras técnicas, ao invés de apenas fala e fala e

texto foram rejeitadas;

8. Foram considerados apenas artigos que usam métodos de aprendizado profundo ou rede

neural;

9. Problemas de classificacao multiclasse foram descartados;
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10. Remocdo de artigos que ndo estejam focados apenas em aprendizado profundo e Neuro-

evolugdo;

11. Remocgdo de artigos ndo relacionados a esta pesquisa.

Na etapa 1, foi feita uma busca nos indexadores utilizando os critérios de busca traduzi-
dos para a linguagem de consulta disponivel em cada corpus. Os resultados foram armazenados
em arquivos BibTex. A linguagem de programacgdo Python foi utilizada em conjunto com o
notebook jupyter, que € um ambiente de desenvolvimento interativo, para ler o arquivo BibTex
e realizar o passo 2 até o passo 8.

Artigos com mesmo titulo e DOI, e mesmo titulo e ano foram descartados. Apods
descartar os duplicados, restaram 5 artigos com o mesmo titulo. Ap6s a abertura dos trabalhos,
foi constatado que em todos os casos os artigos estavam duplicados. Por se tratar de trabalhos
duplicados, esses estudos foram descartados.

Na etapa 3, foi removido os documentos invalidos, como capas, sumarios e livros de
conferéncias. O proximo passo foi descartar artigos com mais de 50 paginas, com o objetivo
de remover livros. Em seguida, na etapa 5 foram impressos todos os artigos que continham
as palavras “video”, “image”, “twitter” ou “tweet” no titulo e foi percebido que era possivel
descartar esses artigos com seguranca.

As etapas 6 e 7 foram realizadas simultaneamente. Todos os titulos foram impressos
dos trabalhos que restaram no conjunto de dados, os documentos ndo relacionados a computa-
cdo foram descartados e também todas as pesquisas que utilizaram outras caracteristicas para
deteccao de engano que nio a fala e fala e texto. As abordagens que utilizam videos como fonte
de informacdo foram excluidos, pois o foco deste estudo estd na andlise de dados de dudio e
texto. Além disso, hd uma quantidade limitada de conjunto de dados disponiveis para detec-
¢ao de engano. Enquanto € possivel trabalhar com dudio extraidos de conjuntos de dados em
videos, nao € possivel extrair o video de conjuntos de dados que se baseiam apenas em dudio,
restringindo assim a comparacao entre os trabalhos.

Na etapa 8, todos os artigos que usam métodos de aprendizado profundo ou rede neural
para detectar mentiras foram marcados. Esse processo foi realizado por meio da leitura de
titulos, resumos e também de uma andlise superficial no conteido dos documentos.

Da etapa 9 até o final do processo foi realizada pela leitura de todas as obras que
sobraram. Assim, os passos restantes foram realizados ao mesmo tempo. Na etapa 9, foi perce-
bido que alguns trabalhos estavam realizando classificacdo usando mais de duas classes. Essa
questao estava relacionada a pesquisas que visavam identificar estresse utilizando conjuntos de
dados de emogdes e agrupando diferentes emocdes como estresse ou ndo estresse. Com base
nesse fato, esses estudos foram desconsiderados, com excecao de um trabalho cujo objetivo é
detectar engano utilizando trés classes: verdade, meia-verdade e mentira.

Houve alguns trabalhos que ndo estavam focando em técnicas usando apenas aprendi-

zado profundo. Esses trabalhos se concentraram em testar conjuntos de varidveis e comparar
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usando diferentes tipos de métodos, como SVM, Arvores de Decisdo, Regressao Logistica, etc.
Portanto, esses trabalhos foram descartados na etapa 10.

Por fim, na etapa 11 foram identificados que alguns artigos nao estavam relacionados
esta pesquisa. Nesse sentido, foram identificadas pesquisas que extraem recursos da eletroen-
cefalografia para deteccao de emocdes, trabalhos que utilizaram apenas a transcricao de dudio
como variavel e artigos com foco no acento da palavra (prontncia) e ndo no estresse emocional.

Os resultados da estratégia e critérios de busca podem ser vistos na Figura 6. Esses
nimeros representam os valores consolidados, uma vez que o processo foi executado em 2021
onde foram encontrados 9 trabalhos e novamente em 2023 onde foram incluidos dois trabalhos.
Ap6s passar por todas as etapas, foram selecionados os 11 artigos mais relevantes para este
trabalho. Os artigos selecionados sdo mostrados na Tabela 3.1.

Os identificadores com seus respectivos estudos s@o: SI(INEITERMAN; BITAN; AZA-
RIA, 2020); S2(IMARCOLLA; SANTIAGO; DAZZI, 2020); S3(CHOU; LIU; LEE, 2019);
S4(FU et al., 2019); S5(KOPEV et al., 2019); S6(YERIGERI; RAGHA, 2019); S7(XIE et
al., 2018); S8(HAN; BYUN; KANG, 2018); SO(MENDELS et al., 2017); SIO(HILMY et al.,
2021); SII(MANSBACH; AZARIA, 2023).
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Figura 6 — Etapas de execucdo da Revisdo Sistemdtica
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ID Ano Problema Método Conjunto de dados Métrica
S1 2020 Detec¢do de engano LST™M Préprio 59,97% (acc)
S2 2020 Deteccgao de estresse LSTM Préprio 72,5% (acc)
S3 2019 Detecgao de engano BLSTM-DNN DDDM 74,39% (F1)
~ CSC 62,78% (acc)
S4 2019 Deteccdo de engano SS-ANE Préprio 63.89% (acc)
S5 2019 Detecgdo de engano MLP Préprio 51,04% (acc)
~ . SUSAS 85,53% (acc)
S6 2019 Deteccgao de estresse Neuroevolution CMU Mahathi 84.2% (acc)
~ . CSC 68,4% (acc)
S7 2018 Detecgdo de engano CovBLSTM w/ Skip Préprio 80.85% (acc)
S8 2018 Deteccgao de estresse LSTM Préprio 65,2% (acc)
S9 2017 Detecgdo de engano LSTM + MLP CXD 63,90% (F1)
S10 2021 Deteccao de estresse CNN Préprio 61% (acc)
S11 2023 Deteccdo de engano Meta-learning Préprio 38,57% (F1)

Tabela 1 — Trabalhos Selecionados

A maioria dos trabalhos selecionados estd usando rede neural recorrente e suas varia-
coes. A abordagem baseada em redes neurais LSTM puras foi usada em S1, S2 e S8. As obras
S3, S7 e S9 estdo usando LSTM em combinacdo com outras redes ou variacdes de LSTM.
Ainda, S4 prop6s um método chamado SS-ANE composto por um codificador e um decodifica-
dor. Dois artigos foram incluidos como exce¢do durante o processo de revisao sistemadtica que
sd0 S5 e S6. O trabalho de S5 propds uma detec¢cdo de engano com trés classes: verdade, meia-
verdadeiro e mentira. Este artigo foi incluido por estar usando dados reais de debates politicos.
Finalmente, o S6, até onde vai o conhecimento dos autores deste trabalho, € a inica abordagem
para detectar engano, emocao ou estresse usando a técnica de Neuroevolucdo, embora seja um
problema de deteccdo de estresse multiclasse.

As abordagens atuais para detectar enganos com redes neurais profundas tém resulta-
dos promissores. A melhor precisdo foi de 80,85% alcangada por uma rede neural profunda
usando ConvBiLSTM e BiLSTM com uma conexido de salto (S5). Esses resultados foram
obtidos usando um conjunto de dados proprio. Em termos de F1-score, um BiLSTM com me-
canismo de Afttention teve o melhor resultado com 74,39% (S3). Nesse caso, a rede neural
profunda foi treinada usando o conjunto de dados DDDM. Além disso, o trabalho utilizando
uma abordagem semi-supervisionada apresentou resultados interessantes com 62,78% de acu-
racia no corpus CSC com apenas 18% de dados rotulados (S4).

Dois trabalhos recentes merecem destaque por abordarem a deteccao de estresse e de
engano de maneiras diferentes. O primeiro € o S10, que propds um modelo de deteccdo de
estresse baseado em CNN. O modelo alcangou uma acuréicia de 61% na tarefa de classificacao
de estresse. Embora a acurécia ainda ndo seja ideal, a abordagem com CNN pode ser uma
alternativa promissora para a detec¢@o de estresse em futuras pesquisas. Ja o segundo € o S11,
que utilizou a técnica de meta-learning para a detec¢ao de engano. O modelo proposto alcangou

um Fl-score de 38,57% em um conjunto de dados criado pelos autores do trabalho. Embora a
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performance ndo seja melhor do que outras abordagens mencionadas anteriormente, o uso de
meta-learning pode ser uma alternativa interessante para o problema de deteccdo de engano em
cendrios com poucos dados rotulados.

Hé também pesquisas usando diferentes tipos de conjuntos de varidveis, o que pode
implicar que ndo hd consenso sobre qual conjunto de varidveis apresenta os melhores resultados.
Assim, € dificil determinar se um trabalho pode ser aplicado em cendrios do mundo real porque
todos esses trabalhos foram realizados com dados sintéticos. Além disso, apesar de alguns
trabalhos utilizarem mais de um idioma, nao h4 fortes evidéncias de que um modelo treinado
em um idioma possa ter resultados semelhantes em outros idiomas. Nesse caso, diferencas

culturais e multiplos sotaques podem influenciar os resultados.

3.2 TRABALHOS RELACIONADOS

Com a expansao do poder computacional, novas abordagens surgiram nos ultimos anos
para detectar enganos. Um dos campos mais promissores é o aprendizado profundo. Nesse
contexto, vdrios trabalhos foram propostos nos ultimos anos para prever o engano por meio
da fala. O presente capitulo estd organizado em se¢des conforme as abordagens destacadas por
este trabalho, que incluem Multilayer perceptron (3.2.1), Redes Neurais Convolucionais (3.2.2),
Long short-term memory (3.2.3), Redes Neurais Hibridas (3.2.4) e Neuroevolucao (3.2.5).

3.2.1 Multilayer perceptron

Em seu trabalho (KOPEV et al., 2019) propds uma arquitetura de rede perceptron
de multicamada, treinada usando dados actsticos e textuais. O conjunto de dados foi criado
usando debates politicos do mundo real, onde cada afirmagao extraida foi rotulada como verda-
deira, meia-verdade e falsa. A rotulagdo foi realizada pelos autores com base em organizagdes
de verificag@o de fatos. O conjunto de treinamento contém 22 afirmativas verdadeiras, 24 meio
verdadeiras e 48 falsas, enquanto o conjunto de teste tem 71 verdadeiras, 39 meio verdadeiras e
82 falsas, indicando um conjunto de dados desbalanceado. O conjunto de varidveis € composto
por categorias psicologicamente significativas extraidas com o software LIWC, indicativo de
importancia de n-gramas das palavras através do TF-IDF (JONES, 1972), e token do BERT-
Base (DEVLIN et al., 2018) como varidveis textuais pré-treinadas extraidas da transcricao de
dudio. O INTERSPEECH 2013 ComParE (SCHULLER et al., 2013) e o i-vector (ALI et al.,
2015) foram usados como varidveis acusticas. Cada tipo de varidvel foi treinado por uma rede
totalmente conectada com uma camada oculta de tamanho 16 e a saida foi combinada em uma
camada oculta totalmente conectada de tamanho 32, ambas usando ReLLu como fun¢ao de ativa-
¢do0. O modelo foi treinado por 512 épocas com otimizador Stochastic Gradient Descent (SGD),
learning rate de 0,005, dropout de 0,5 e cross-entropy como fun¢do de perda. O resultado foi
de 51,04% de acuréacia e 45,07% para F1-score.
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3.2.2 Redes Neurais Convolucionais

CNNs sdo amplamente utilizadas em aplicagdes de imagem, mas também podem ser
utilizadas para processar outros tipos de dados, como séries temporais e sinais de dudio. Essa
€ a proposta do estudo realizado por (HILMY et al., 2021) cujo objetivo encontrar um método
ndo invasivo para detectar estresse. Os préprios autores do trabalho criaram o conjunto de dados
utilizado através de entrevistas com estudantes da Universidade Islamica Internacional da Ma-
lasia. Dos 150 4udios coletados, 112 foram usados como dados de treinamento, enquanto os 38
restantes foram usados como dados de teste. Os dados de teste possuem uma distribuicao de 22
amostras rotuladas como estresse e 16 amostras rotuladas como sem estresse. Como variaveis,
os autores utilizaram MFCCs, extraidos da fala dos participantes. Redes neurais convolucio-
nais foram utilizadas para classificacao de estresse. Contudo, ndo foram disponibilizados mais
detalhes com relacdo a arquitetura da rede. O modelo proposto conseguiu detectar estresse com

61% de acuracia.

3.2.3 Long short-term memory

LSTM € um tipo de RNN onde cada célula tem a entrada, o estado anterior e a me-
moria. Devido a essa arquitetura, redes LSTM sdo uteis para processar dados sequenciais.
(NEITERMAN; BITAN; AZARIA, 2020) desenvolveu um modelo MLP multilingue, usando
falas em inglés e hebraico. Devido a falta de dados, os autores criaram um conjunto de dados
através de um jogo de cartas onde os participantes foram instruidos a blefar para ganhar o jogo.
No total, a fase de coleta de dados forneceu 637 amostras rotuladas. Dessas, 395 sdo decla-
racOes verdadeiras e 242 sdo declaragoes falsas. Os autores usaram uma camada LSTM com
64 neurdnios ocultos e batch size de 64 amostras. O processo de treinamento foi feito usando
300 épocas. Os autores também utilizaram uma técnica de validacdo cruzada com 5 k-fold. Os
melhores resultados foram alcangados com o conjunto de dados de treino e teste misturando as
duas linguas. A acurécia foi de 60% e 46,47% de F1-score.

Marcolla propde um trabalho para detectar mentiras usando o estresse das falas (MAR-
COLLA; SANTIAGO; DAZZI, 2020). O conjunto de dados foi coletado por meio de entrevistas
na lingua portuguesa do Brasil, onde os sujeitos foram orientados a responder perguntas com
afirmacgdes verdadeiras e falsas. Foram coletadas 220 amostras sendo 110 rotuladas como ver-
dade e 110 como mentira. Das 220 amostras, 180 foram utilizadas como dados de treino € o
restando como teste. Seu método usa voz e as varidveis sdo um conjunto de caracteristicas do
MFCC extraidas do dudio. O melhor modelo para detectar o estresse na fala foi uma rede LSTM
de 3 camadas com 300 neurdnios ocultos cada e um batch size de 64 amostras. Além disso, a
funcdo de perda utilizada foi a cross-entropy bindria com softmax como fun¢do de ativacdo. O
modelo foi treinado usando o otimizador Adam com 150 épocas e 0,01 como learning rate. Por
fim, o nimero de MFCCs utilizado foi 13. A acuracia deste modelo foi de 72,5%.

Em seu trabalho, os autores de (HAN; BYUN; KANG, 2018) propuseram uma aborda-
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gem baseada em LSTM para detectar estresse através da fala. O conjunto de dados foi coletado
por uma simulacdo de processo de entrevista de emprego onde os participantes foram expostos
a situacoOes de estresse e nao estresse. Os niveis de estresse foram medidos ao nivel de cortisol,
que aumenta em situagdes estressantes. O trabalho relacionado apresenta os tempos de gravacao
(em horas) para as categorias “Estressado” e “Nao estressado” nos conjuntos de treinamento e
teste, com 1,60h e 0,28h registradas para “Estressado” no conjunto de treinamento e teste, res-
pectivamente, e 1,52h e 0,28h registradas para “Nao estressado” no conjunto de treinamento
e teste, respectivamente. A varidvel utilizada para treinamento foi o coeficiente de banco de
filtros na escala Mel com 40 dimensdes. Essas caracteristicas foram passadas para o modelo
proposto, que é um LSTM de duas camadas para capturar o valor médio da sequéncia de saida
e a saida do dltimo nivel de quadro. Posteriormente, a saida foi passada para uma camada to-
talmente conectada e depois para o classificador, a fim de determinar se a declaracdo atual é
uma declaracdo de estresse ou nao. Dois classificadores foram testados, uma camada adicional
com softmax como funcao de ativacdo e um SVM para obter a localizacdo da sentenca no es-
paco vetorial. Em termos de acurécia, o melhor resultado foi obtido pelo modelo LSTM-SVM

utilizando o valor médio com 66,4% de acuracia.

3.2.4 Redes Neurais Hibridas

A arquitetura proposta por (CHOU; LIU; LEE, 2019), é um conjunto de redes BiILSTM
com camadas densas € um mecanismo de attention. Em seu trabalho, os autores usaram o
conjunto de dados DDDM (HUANG et al., 2019) e as variaveis extraidas foram FO, energia,
volume, MFCC, probabilidade de voz, frequéncias espectrais de 8 linhas (LSF), taxa de cru-
zamento no ponto zero, coeficientes de regressao delta, duragdo, diferenca de duragdo, adicao
de duragdo, razdo de duragdo, razdo enunciado-duragdo, razdo siléncio-duracio, razdo siléncio-
enunciado, tempo de hesitacdo, tempos de backchannel e tempos de siléncio. O modelo uti-
lizado neste trabalho é composto por cinco camadas. A primeira e a quarta camadas estdo
totalmente conectadas com 16 unidades ocultas usando ReLU como fung¢do de ativag@o. Essas
camadas também t€m um dropout de 0,5. A segunda camada € um BiLSTM com 8 neur6nios
ocultos e um dropout de 0,5. Em seguida, estd a camada attention com 0,5 de dropout. Fi-
nalmente, a dltima camada é a camada de saida com 1 unidade oculta. Para o treinamento, os
autores usaram um batch size de 32, learning rate de 0,0005 e uma estratégia de interrupcao
antecipada para interromper o treinamento do modelo quando o desempenho parar de melhorar.
Além disso, foi utilizada uma técnica de validac¢do cruzada com um k-fold de 10. Foi utilizado
o otimizador Adamax e o modelo foi treinado com 300 épocas. Os melhores resultados foram
74,71% de acuracia e 74,39% de F1-score.

O método proposto por (XIE et al., 2018) consiste em ConvBiLSTM, BiLSTM e ca-
madas totalmente conectadas. Dois modelos foram treinados usando um conjunto de dados
proposto e o CSC (HIRSCHBERG et al., 2005). O conjunto de dados CSC possui 5412 amos-

tras onde 2209 sao rotuladas como mentiras e 3203 como verdade. Os dados de teste consiste
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em 542 amostras. O conjunto de dados proposto possui 7864 amostras sendo 3272 rotuladas
como mentira e 4592 como verdade. Aproximadamente, 10% das amostras foram utilizadas
como teste. O conjunto de varidveis consiste em taxa de cruzamento zero, raiz quadrada mé-
dia da energia do quadro, FO, centroide espectral, dispersdo espectral, entropia espectral, fluxo
espectral, roll-off espectral, MFCCs, MFCCs delta, MFCCs delta de segunda ordem e coefi-
cientes lineares de previsdo. As duas primeiras camadas do modelo sdo um ConvBiLSTM 60
unidades ocultas e forma de kernel de (60,2,4). As préximas duas camadas sao BiLSTM com
1024 e 512 unidades ocultas. Na sequéncia, uma camada totalmente conectada vem em seguida
com 512 células e outra totalmente conectada com 2 células. Apds o segundo ConvBiLSTM e
o segundo BiLSTM, os autores usaram uma normalizacdo em lote e um dropout de 0,6. Uma
conexao de salto foi usada ap6s a normalizacao do primeiro lote e o dropout através da primeira
camada totalmente conectada. O treinamento foi realizado em 60.000 etapas com learning rate
de 0,0001, batch size de 128 e recorte de 32. O modelo obteve 80,85% de acurécia no conjunto
de dados da pesquisa e 68,4% no CSC.

Transcrever o dudio em texto, extrair recursos textuais € combinar recursos acusticos
e de texto. Essa € a proposta do (MENDELS et al., 2017). O conjunto de dados utilizado nesse
trabalho foi o CXD Corpus (LEVITAN et al., 2015). Os autores realizaram uma segmentacao
das amostras do conjunto de dados utilizando pausas nas falas de pelo menos 50ms. Com isso,
76%, 4% e 20% foram os percentuais de amostras utilizadas nos conjuntos de treino, validacao
e teste, respectivamente. O conjunto de varidveis foi composto pelo descritor de baixo nivel
(LLD) do conjunto de recursos bdsicos do ComParE Challenge (SCHULLER et al., 2013),
como pitch, FO, energia, espectral, MFCC, dura¢do, qualidade de voz, harmonia espectral e
nitidez espectral psicoacustica. Além disso, o0s MFCCs foram extraidos gerando 13 coeficientes
cepstral por cada janela de 256 frames com um passo de 100 frames. As varidveis textuais
utilizados neste trabalho foram unigramas, bigramas e trigramas entre discursos enganosos €
verdadeiros. Assim, Word Embeddings (WE) foram extraidos de transcri¢des de dudio usando
vetores de palavras pré-treinados GloVe (PENNINGTON; SOCHER; MANNING, 2014). O
modelo com melhor desempenho foi uma combinagdo de 1) BILSTM com 256 unidades ocultas
e um softmax como fung¢do de ativacio, usando os embeddings de palavras pré-treinados como
variaveis e 2) MLP com 6 camadas e 1095 unidades ocultas usando o conjunto de varidveis do
desafio emocional Interspeech 2009 (IS09). A funcdo de ativagao foi ReLu e uma normalizacao
em lote foi aplicada. Também foi utilizado um dropout de 0,497 com regularizagdo L2 de
0,2. Finalmente, o MLP foi treinado usando o otimizador SGD e learning rate de 0,00134.
Para equilibrar os pesos das duas redes, os autores aplicaram uma camada auxiliar de previsao
softmax ao BiLSTM. O F1-score foi de 63,90%.

Um dos principais problemas para detectar enganos € a falta de dados. Para re-
solver este problema, (FU et al., 2019) prop6s uma abordagem usando uma técnica semi-
supervisionada composta por um codificador, um decodificador e um classificador. Em seu
trabalho, os autores usaram um conjunto de dados proposto e o corpus CSC. O conjunto de

varidveis € composto por 16 x 2 LLDs que consistem em ZCR, harmonicos para ruido (HNR),
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MFCCs, raiz quadrada média (RMS), e 12 funcdes de descricio com média, mixima e mi-
nima, erro quadritico médio, entre outras. Portanto, o vetor de varidveis total por bloco con-
tém 16 x 2 x 12 = 384 atributos. A rede proposta é um autoencoder de ruido aditivo semi-
supervisionado (SS-ANE). O modelo é composto por um codificador para extrair caracteristi-
cas de alta ordem dos dados originais com um conjunto de camadas contendo pesos, processo
de normalizacdo em lote para acelerar o treinamento, Elu como funcio de ativacdo, que é uma
variagdo da funcdo ReLu, e um decodificador para mapear as caracteristicas para a saida para
reconstruir os dados e classificar as informag¢des em recursos codificados. A acuricia alcangada
foi de 61,81% e 63,89% no conjunto de dados proposto, € 59,52% e 62,78% no corpus CSC,
com 500 e 1000 exemplos rotulados, respectivamente.

O estudo realizado por MANSBACH; AZARIA, 2023) propde o uso de meta-aprendi-
zagem para detectar mentiras em discursos. Os dados foram coletados pelos autores do trabalho
através de um jogo de cartas de turno chamado de “Cheat-Game” onde os jogadores foram
instruidos a mentir para ganhar o jogo. Ao todo foram coletadas 10788 amostras sendo 70,3%
classificadas como verdade e 29.7% como mentira. O modelo proposto chama-se CHAML e
usa meta-aprendizagem para deteccdo de engano de poucas amostras com base na fala. Cada
pessoa € definida como uma “tarefa de meta-aprendizagem” e seu conjunto relacionado contém
quatro exemplos aleatdrios, dois por classe, para treinamento. O classificador consiste em trés
camadas totalmente conectadas com fun¢do de ativacdo ReLLU e uma camada de saida softmax
com duas classes. Os resultados obtidos com o método proposto mostram uma acuricia de
61,34% e um F1-score de 0,3857.

3.2.5 Neuroevolucao

Os autores de (YERIGERI; RAGHA, 2019) propuseram um classificador de rede neu-
ral de reconhecimento de emog¢do com otimizacdo de peso, combinando algoritmos de otimiza-
¢do como BAT, algoritmo genético, organizacdo de enxame de particulas e recozimento simu-
lado. A ideia chave desta abordagem € substituir os algoritmos baseados em gradiente como
retropropagacao por uma abordagem de otimizagdo para encontrar os pesos da rede. O conjunto
de varidveis usado neste trabalho foi Gammatone Wavelet Cepstral Coefficient GWCC, MFCC,
tom e energia. A rede neural utilizada neste trabalho é uma MLP com 2 camadas e 2 unida-
des ocultas em cada camada. O learning rate é de 0,001 e a rede foi treinada por 300 épocas.
Diversas combinacgdes de algoritmos de otimizagdo foram utilizadas, e os melhores resultados
foram alcancados por BAT + Optimizacdo por enxame de particulas (PSO). A acurdcia foi de
85,53% no banco de dados SUSAS (HANSEN; BOU-GHAZALE, 1997) e 84,2% no CMU
Marathi (WAGHMARE et al., 2014a; WAGHMARE et al., 2014b). Vale destacar que, apesar
do método utilizar Neuroevolugdo, a abordagem visa otimizar os pesos da rede neural, diferente
deste trabalho atual cujo objetivo € otimizar a topologia da rede.

A diversidade de métodos utilizados inclui LSTM, BiLSTM, SS-ANE, MLP, Neuroe-

volucao, ConvBiLSTM, CNN e meta-aprendizado. As performances variam significativamente
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entre os métodos, com as melhores performances alcangando cerca de 85% de acuricia (acc) e
74,39% de F1-score (F1) na deteccdo de engano. Além disso, ndo hd um consenso sobre qual
conjunto de dados utilizar, sugerindo que a escolha do conjunto de dados pode ter influéncia

nas performances obtidas.
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4 METODO DE NEUROEVOLUCAO PARA REDES LSTM

O método proposto por este trabalho, ilustrado na Figura 7, consiste em dois médulos.
O primeiro € responsavel pelo treinamento da rede neural, que recebe como entrada uma con-
figuracdo de topologia de LSTM e realiza o treinamento para detectar enganos através da fala,
retornando o valor de fitness. O segundo médulo € o algoritmo genético, utilizado para gerar e
evoluir arquiteturas de redes LSTM observando o valor de fitness das redes treinadas em relagdo

ao problema de deteccdo de engano através da fala.

Processamento dos dados

. MP4 ‘ - (R AT YA :

Conjunto de Dados de audio
dados MFCCs

Algoritma Genético

L T <

lsm Seleglio Cruzamento [rers

Populagéio aleatori
syt Calculo do finess (ireinamento das redes)

Figura 7 — O processo de uso de aprendizado de maquina automadtico para otimizar redes LSTM para detec¢do de
engano utilizando a fala € retratado. A estrutura é separada em duas se¢des: processamento de dados e
algoritmo genético.

4.1 CONJUNTO DE DADOS UTILIZADO E PREPARACAO

O conjunto de dados utilizado em nosso estudo é o “Bag-of-Lies” (GUPTA et al.,
2019), que é coletado em um cendrio que espelha situacdes da vida real. Ele é composto por
35 participantes distintos que forneceram 325 declara¢des, com um equilibrio entre declaracdes
verdadeiras (163) e falsas (162). O conjunto de dados também examina as vantagens da in-
corporagdo de diversas formas de andlise, como dudio, video, sinais fisiol6gicos e outras, para
aprimorar a precisio e robustez dos modelos de detec¢do de mentiras. O objetivo € utilizar um
conjunto de dados que possa ser utilizado para treinar e avaliar modelos de detec¢ao de mentiras
mais relevantes para cenarios do mundo real.

Optou-se por utilizar esse conjunto de dados devido as restricdes de acesso a outras
fontes de dados. Diversos conjuntos de dados disponiveis exigiam acesso exclusivo por parte
das institui¢cOes académicas responsaveis por sua criagdo, limitando assim a generalizacao dos
resultados. Ademais, certos conjuntos de dados impunham um Onus financeiro considerdvel
para sua obtencdo, o que se mostrava invidvel para o escopo do estudo em questao. Portanto, a
selecdo do conjunto de dados “Bag-of-Lies” foi motivada por sua adequacdo como alternativa

vidvel. Embora outros trabalhos utilizam esse conjunto de dados, elas se concentram na detec-
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¢do de enganos em videos, diferindo do enfoque deste estudo. Por esse motivo, ndo ha nenhum
trabalho relacionado que utiliza esse conjunto de dados.

Na abordagem adotada, a fase inicial consiste em realizar o pré-processamento dos
dados no conjunto de dados. Para separar o dudio do video, é utilizada a biblioteca Python
MoviePy para edicdo de video. O processo inclui a defini¢do do video de entrada e do formato
do arquivo de dudio de saida desejado. Optou-se pelo formato pcm_sl6le, que € um padrao
amplamente aceito e oferece alta qualidade. O MoviePy 1€ o arquivo de video e salva o dudio
no arquivo de saida especificado. Esse processo € automatizado para todo o conjunto de dados.

ApOs extrair o dudio dos videos, sdo extraidos os MFCCs dos arquivos de dudio. Os
MFCCs sao um conjunto de caracteristicas que representam as caracteristicas espectrais do si-
nal de dudio. Eles sdo comumente usados em tarefas de processamento de fala e dudio, como
reconhecimento de fala e verificagdo de alto-falante. Para extrair os MFCCs, € utilizada a bibli-
oteca Python Librosa para andlise de dudio. Esse processo recebe os arquivos de dudio como
entrada, realiza uma série de etapas de processamento de sinal, como janelamento, transfor-
mada de Fourier e filtragem de frequéncia de Mel, e produz os MFCCs como um vetor de
caracteristicas.

Ap6s extrair os MFCCs, os dados sdo divididos em conjuntos de treinamento e teste.
Essa é uma etapa importante na avaliacio da performance do modelo. E utilizada uma pro-
por¢do de 80/20 para a divisdo treinamento/teste, em que 80% dos dados sdo utilizados para
treinamento e os 20% restantes sao usados para teste. Isso permite avaliar o desempenho do
modelo em dados ndo vistos anteriormente.

Ap6s dividir os dados, eles sdo normalizados para garantir que todas as caracteristicas
estejam na mesma escala. A normaliza¢do dos dados ajuda a evitar que qualquer caracteris-
tica domine o processo de tomada de decisdo do modelo, seja por valores muito grandes ou

pequenos. Foi utilizada a normalizagdo min-max para normalizar os dados.

4.2 PERSISTENCIA DOS DADOS

O projeto possui um moédulo para persistir os dados responsavel por salvar e carregar
as informacdes relacionadas as execucdes. Essas informagdes incluem os conjunto de dados
de treino e teste, metadados da execucdo corrente e os resultados dos treinamentos das redes
neurais. As informagdes sdo armazenadas no disco e uma cépia € armazenada em um bucket
no servico Amazon Simple Storage Service (Amazon S3) da nuvem da Amazon Web Services
(AWS).

Antes de realizar a preparacdo do conjunto de dados, o mdédulo de persisténcia dos
dados ird verificar se existem conjunto de dados salvos no disco. Esses conjuntos de dados sao
armazenados no formato npy que s@o arquivos criados pela biblioteca NumPy do Python e que
armazenam tensores utilizadas no projeto. Se os conjunto de dados existirem, esse processo ird

carregar os seguintes arquivos:
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* x_train: Conjunto de dados utilizado para treinamento
* y_train: A coluna alvo de todos os dados presentes em x_train

* x_test: Conjunto de dados utilizado para teste

y_test: A coluna alvo de todos os dados presentes em x_test

ApO6s o processo de preparagdo dos dados, o algoritmo genético é executado e o pri-
meiro no passo o médulo de persisténcia dos dados ird verificar se existe alguma execugao que
nao foi concluida. Caso positivo, os metadados da execugdo ndo concluida serdo carregados e

0 processo sera retomado do ponto em que foi interrompido.
4.3 CONFIGURACOES PRELIMINARES DAS REDES NEURAIS

O modulo da rede neural € utilizado para criag@o e treinamento da rede neural. Uma
configuracao de topologia da rede € esperada pelo mdédulo, para ser utilizado para a constru¢ao
da rede e posteriormente o treinamento. Isso permite que as solu¢des encontradas pelo algo-
ritmo genético sejam enviadas para o médulo de rede neural. As configuracdes aceitas pelo
modulo sdo o nimero de camadas e nimero de unidades por camada. O framework utilizado
para a criagdo e treinamento da rede € o Tensorflow através do médulo Keras.

A Figura 8 representa uma rede LSTM gerada pelo algoritmo. A rede € construida
utilizando camadas LSTM onde a saida da primeira camada até a pentltima retorna a sequéncia
completa para a camada subsequente. A saida da tltima camada LSTM € um unico vetor, pois
¢ o formato esperado pela camada densa ou camada de saida. A tnica camada da topologia,
que ¢ fixa é a camada de saida. Essa camada possui um unico neurdnio que utiliza a sigmoide
como funcdo de ativagdo. Dessa forma, a predi¢do € classificada como verdade quando o valor

de saida da rede € maior que 0,5, do contrario € mentira.

LSTM gerado pelo GA
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Figura 8 — Representacio de uma rede LSTM. Os dados de entrada sdo introduzidos nas camadas LSTM geradas
pelo algoritmo genético. A camada de saida ¢ fixa e determina o valor de saida da rede
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4.3.1 Otimizador da rede

A rede neural utiliza o otimizador Adam. A principal vantagem de usar o Adam é que
ele € um algoritmo adaptativo, o que significa que ele ajusta a taxa de aprendizagem dinami-
camente durante o processo de treinamento, permitindo uma melhor convergéncia e tempo de
treinamento mais rdpido. Além disso, o0 Adam é computacionalmente eficiente, o que significa
que requer menos memdaria e processamento em comparagdo com outros algoritmos de otimiza-
¢do. Outro aspecto positivo, € que ele também pode reduzir a velocidade de treinamento quando
necessdrio, a fim de realizar uma busca mais completa do espaco de pardmetros, levando a um
melhor desempenho (KINGMA; BA, 2014). No geral, o otimizador Adam € uma 6tima escolha
para redes neurais, pois nao apenas melhora o tempo de treinamento, mas também aumenta as

chances de encontrar o minimo global.

4.3.2 Funcao de perda

A funcdo de perda binary crossentropy € utilizada neste trabalho por ser uma funcao
amplamente adotada e altamente eficaz para estimativa de probabilidade. Uma das principais
vantagens de usar a binary crossentropy € que ela é adequada para problemas de classifica-
¢do bindria, em que a saida do modelo € uma probabilidade de uma instancia pertencer a uma
determinada classe. Além disso, é uma funcdo de perda amplamente utilizada no campo de
aprendizagem profunda, e tem se mostrado muito eficaz em muitas aplicacdes. A funcdo é
computacionalmente eficiente e pode fornecer gradientes precisos para retropropagacao, per-

mitindo um treinamento mais rapido e eficiente do modelo (RAMOS et al., 2018).

4.3.3 Learning rate

Mesmo utilizando o método de otimiza¢do Adam, o learning rate € um hiperparametro
e precisa ser ajustado, pois a queda do valor de learning rate geralmente funciona melhor do
que ndo fazé-lo. Durante a fase dos experimentos diversos parametros foram testados e essas
configuracdes foram escolhidas por permitem com que o algoritmo genético busque a melhor
configuracdo conforme as demais configuracdes da rede. Um dos parametros avaliados foi o
learning rate. Ao permitir que esse parametro fosse otimizado pelo algoritmo genético, notou-
se que o algoritmo genético estava demorando muito tempo para encontrar a melhor solucao
possivel e nem sempre as solugdes eram boas.

Neste trabalho, Cyclical Learning Rate (CLR) foi utilizado como método para encon-
trar automaticamente o valor 6timo do learning rate para otimizadores baseados em gradiente
(SMITH, 2017). CLR ¢ uma técnica amplamente utilizada que permite que o learning rate
varie ciclicamente entre um limite inferior e superior durante o processo de treinamento, o que
pode auxiliar o modelo a explorar uma ampla gama de valores de learning rate e convergir mais

rapidamente e melhor. Embora a implementacdo de CLR seja bem conhecida e amplamente uti-
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lizada no framework fast.ai, ela nao esta disponivel nativamente no Tensorflow. Portanto, este
trabalho realizou a adaptacdo do algoritmo com base no cédigo de (Bering Limited, 2020) para
atender aos requisitos especificos deste projeto. Nos experimentos, as configuragdes utilizadas
para encontrar um bom valor de learning rate foram o otimizador Adam com um intervalo de
taxa de aprendizado entre 0,0001 e 1, 5 épocas e batch size de 260. Os valores de learning
rate podem ser considerados baixos ou altos de acordo com o modelo. Esse intervalo foi es-
colhido observando estratégias utilizadas ao desenvolver um modelo através de tentativa e erro
(SMITH, 2018). A quantidade de épocas foi escolhida através de observagdes onde foram ava-
liados intervalos de 2-10. O batch size para encontrar o learning rate foi o mesmo utilizado
pelo treinamento das redes, conforme descrito adiante. O método para encontrar o learning
rate retorna uma lista de valores testados e as respectivas perdas associadas aos valores. Para

esse projeto o objetivo € utilizar o learning rate associado ao menor valor de perda.

4.3.4 Batch size

Neste trabalho, um batch size de 260 foi utilizado tanto para encontrar um learning
rate 6timo quanto para treinar a rede neural. Esse valor foi determinado por meio de uma série
de experimentos e testes. Primeiramente, um conjunto de topologias aleatdrias de rede neural
foi gerado. Em seguida, essas redes foram treinadas com um batch size crescente, iniciando
em 1 e terminando em 260 (que € o nimero de amostras no conjunto de dados de treinamento),
com um incremento de 5 em cada treinamento. O desempenho da rede foi avaliado analisando
os gréficos de perda em cada época. Os resultados mostraram que a rede geralmente teve um
desempenho melhor com um batch size de 260, independentemente da topologia. No entanto,
¢ importante notar que isso ndo é uma garantia € que ndo hd uma maneira automatizada, até
onde vai o conhecimento do autor desse trabalho, de encontrar o melhor batch size para cada

topologia, ou um valor batch size 6timo para todas as topologias.

4.3.5 Avaliacao de performance

O desempenho da rede é avaliado usando a métrica F1-score macro, que fornece uma
avaliacdo equilibrada e abrangente do desempenho do modelo. O F1-score macro € uma média
do F1-score de cada classe. Por sua vez, o F1-score € uma média harmonica de precisao e recall,
0 que garante que ambas as métricas tenham o mesmo peso e contribui¢do para a avaliagdo geral.
Um valor mais alto de Fl-score indica que o modelo tem um melhor equilibrio de precisao
e recall, o que significa que ele tem menos falsos positivos e falsos negativos. A precisdo
mede a propor¢ao de instancias positivas corretamente identificadas, enquanto o recall mede a
proporcido de instancias positivas reais que foram corretamente identificadas pelo modelo.

Além disso, a escolha de utilizar o F1-score como métrica de avaliagdo de desempenho
€ vantajosa por ser uma métrica robusta, independentemente se o conjunto de dados estd balan-

ceado ou ndo. Enquanto a acurdcia € uma métrica boa para conjuntos de dados com classes
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balanceadas, ela pode ser enganosa quando as classes estdo desbalanceadas. Por outro lado, o
Fl1-score considera tanto a precisdo quanto o recall, o que o torna uma medida mais confidvel
para problemas em que as classes tém tamanhos diferentes. Assim, A métrica F1-score permite
uma avaliacdo precisa e holistica do desempenho da rede, fornecendo insights valiosos sobre
sua capacidade de classificar corretamente as instincias, independentemente do conjunto de

dados e a sua distribuicdo das classes.

4.4 ALGORITMO GENETICO

O moédulo do algoritmo genético executa o processo para encontrar as melhores to-
pologias de redes para o problema de detec¢do de enganos através da fala. Os parametros de
entrada do mdédulo sdo a fungdo que calcula o fitness, a quantidade de geracdes, o tamanho
da populagdo, a taxa de mutagdo, quantidade méxima camadas da rede e quantidade minima e
méxima de unidades por camada.

A Figura 9 descreve a representacao da populacao, os individuos e os genes. A popu-
lagd@o consiste em um conjunto de topologias de redes LSTM, em que cada individuo representa
uma topologia especifica. O tamanho de cada individuo indica o nimero de camadas da rede
LSTM. Por sua vez, cada gene do individuo indica o nimero de unidades por camada. Por
exemplo, considerando o primeiro individuo da Figura I = [4,8,7], isso representa uma rede
LSTM com trés camadas, em que a primeira camada possui 12 unidades, a segunda camada

possui 4 unidades e a terceira camada possui 16 unidades.

Populacao (redes)

Genes (unidades por camada)

16 D Individuos (camadas)

W‘
Genes (unidades por camada/

Figura 9 — Representacao da populagdo, os individuos e os genes.
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A primeira tarefa do médulo consiste em verificar se existe alguma execu¢do que nao
foi finalizada. Todas as execugdes do sistema proposto realizam o salvamento das informagdes
da execucao atual ao final de cada geracdo. Através desses metadados, o algoritmo consegue
verificar se existe alguma execu¢do pendente. Caso positivo, o médulo ird retomar a execucao
a partir da geracdo em que a execugdo anterior parou e utilizando os mesmos individuos. Se
ndo houver meta dados de execucdes anteriores, ou se a Ultima execugdo estiver com status de
completado, uma nova execucao ¢ iniciada.

O algoritmo 1 mostra o pseudocddigo da funcdo ga do médulo do algoritmo evolu-
tivo, responsédvel por executar o algoritmo genético para encontrar a melhor solu¢do possivel
para o problema proposto. Primeiramente, a funcdo cria uma nova populacdo. Na sequéncia
o algoritmo ird iterar sobre as geracdes. Em cada geracdo a funcdo ird calcular o fitness de
cada individuo através da funcao de fitness. A chamada dessa fun¢do é executada em paralelo

conforme a quantidade de CPUs disponiveis na maquina que esta executando a solucao.

Algorithm 1: Funcdo que executa o algoritmo genético do processo evolutivo.

1 Function ga(pop_size, num_generation, num_best: int, mut_rate: float,
fitnessFn: callable) : int

2 P < initPop(pop_size);
3 for i < 0 to num_generation do
4 P < fitnessFn(P);
5 P < sortByFitness(P);
6 if best is null OR P[0].score > best.score then
7 L best «+— P[0]
8 N « 0;
9 for _ <« 0to | (pop_size — num_best)/4| do
10 while C is null OR C N (P[0..num_best] U N) # 0 do
1 pl, p2 = selection (P[num_best..P.length]);
12 | C <« crossover(pl, p2)
13 force Cdo
14 m < mutation(c, mut_rate);
15 | N+ NUm
16 | P« P[0..num_best] U N
17 return best

Uma vez que o fitness de todos os individuos foram calculados, o algoritmo genético
ordena a lista pelo valor de fitness de forma reversa. O proximo passo € verificar se o primeiro
individuo possui a melhor performance até entdo. Caso positivo, 0 mesmo serd armazenado.

Caso contrario, o melhor individuo continua sendo de alguma execug¢do anterior.
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4.4.1 Fitness e funcio de fitness

O fitness € o escore de cada individuo. Nesse trabalho o valor utilizado como valor de
fitness é o resultado da func¢do linear representado pela equacio 4.1. Quanto maior o valor de
fitness melhor € o individuo. A varidvel xy representa o valor negativo do célculo da diferenca
absoluta entre as perdas de treino e validagio ao final do treinamento da rede. E utilizado o valor
negativo das diferencas das perdas, pois o objetivo € minimizar esse valor, entdo quanto menor
¢ a diferenca, melhor € a solugdo. Por sua vez, x; € o valor de Fl-score que calculado através
das predi¢des realizadas pelo modelo no conjunto de dados de teste. By e B representa os pesos
aplicados a xg e x1, respectivamente. Os pesos sdo definidos de forma fixa antes da execugdo do
algoritmo. Consequentemente, quanto menor € a diferenca entre as perdas de treino e validacao

e maior € o Fl-score da rede, melhor € considerada a solugao.

y = Boxo + Pix; 4.1)

Para calcular o valor de fitness dos individuos, a funcao de fitness recebe um individuo
da populagdo como pardmetro e retorna o Fl-score da rede, que no caso € o valor de fitness. O
primeiro passo da func¢do € verificar se j4 foi realizado algum treinamento utilizando a topologia
da rede de questao, representada pelo individuo. Caso positivo, o valor de F1-score € retornado
pelo funcdo fitness. Caso contrdrio, as informag¢des do individuo sdo passadas para o médulo
de rede neural e a rede € treinada. Apds o treinamento, o mddulo de rede neural ird retornar o
valor de F1-score, esse valor serd entdo armazenado para ndo ser necessario treinar novamente
a mesma rede, caso houver a necessidade. Finalmente a funcdo de fitness retorna o valor do

Fl1-score.

4.4.2 Selecao

O algoritmo executa o processo de selecdo (linha 11) multiplas vezes conforme a quan-
tidade de individuos na populacdo, menos o nimero dos melhores individuos que serdo levados
para a proxima geracdo. Esse valor entdo € divido e arredondado para baixo por 4, que € a
quantidade de filhos gerados pelo processo de cruzamento (linha 12). Por exemplo, em uma
populacdo de 60 individuos, onde 4 é o num_best, os processos de seleciao e cruzamento serdao
executados no minimo 14 vezes. Esses mesmos processos ainda podem ser executados mais
vezes por conta da validac@o da linha 10 do algoritmo, que descarta o resultado do cruzamento,
caso algum dos individuos gerados ja existam na lista que contém os novos individuos da pro-
xima geracao (N).

O processo de selegdo consiste em selecionar dois individuos para que possam gerar
novas solucdes. O método para realizar a selecdo € o método da roleta. A sele¢do pelo método
da roleta realiza uma soma do fitness de todos os individuos. Na sequéncia, para obter as pro-

babilidades de selecdo, o valor de fitness de cada individuo dividido pela soma total de fitness.
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Finalmente, dois individuos da popula¢do sio selecionados de forma randdmica utilizando as
probabilidades como peso para a selecdo. Outra caracteristica € ndo haver repeticao, ou seja, 0s
dois individuos selecionados ndo podem ser iguais.

Para decidir usar o método da roleta, foram realizados experimentos preliminares. Ne-
les, diferentes métodos de selecao foram testados e os aspectos considerados para a escolha do
método da roleta foram a qualidade das solu¢des, a quantidade de geracdes necessarias para ob-
ter as melhores solugdes e também a diversidade de individuos para as proximas geracdes. No
contexto de diversidade populacional, quanto menos repeticoes de individuos, mais solugdes

diferentes sdo testadas e € maior a chance de encontrar solu¢des melhores.

4.4.3 Cruzamento

O préximo passo € realizar o cruzamento dos dois individuos selecionados no método
de selecao, conforme mostrado na Figura 10. Esse processo utiliza uma parte de cada individuo
para gerar quatro novas solugdes. Ambos os individuos pl e p2 sdo divididos exatamente na

metade e o resultado do cruzamento sdo quatro novos individuos cl1, ¢2, c3 e c4.

pl 1 2 3 4 4] p2 1 2 3 4 5
cl 1 2 3 4 4] c2 3 4 5 1 2
c3 1 2 3 4 3] cd 3 4 5 1 2

Figura 10 — Tlustrag¢@o do processo de cruzamento para obter novas solugdes.

Os individuos resultantes do processo de cruzamento sdo selecionados para serem uti-
lizados na proxima geracdo. Durante os experimentos foi observado que o processo de cruza-
mento estava gerando um grande ndmeros de individuos iguais apés algumas geracdes. Para
evitar esse tipo de problema foi utilizado um mecanismo que verifica se c1, ¢2, ¢3 e ¢4 estdo na
lista P, que armazena os individuos para a proxima geracdo. Caso positivo, o algoritmo ird re-
alizar novamente os processos de selecao selecionando assim diferentes p1 e p2, e cruzamento

até obter individuos tnicos em relacdo a P.
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444 Mutacao

O processo de mutacdo € realizado para os individuos resultantes do cruzamento. Tra-
dicionalmente, esse processo € baseado em populacdes de individuos com tamanhos iguais. No
entanto, este estudo propde uma abordagem que considera individuos com tamanhos diferen-
tes. Cada individuo tem uma probabilidade de 5% de passar pela mutagdo. Apds observar a
probabilidade do individuo de passar pela mutacao, o processo ird adicionar ou remover novas
camadas na rede. Em situa¢des onde o individuo possui apenas uma camada, é adicionado uma
nova camada com um ntiimero aleatdrio de unidades observando os limites minimo e méximo de
unidades por camada. Por outro lado, a tdltima camada do individuo € removida se o individuo
possuir uma quantidade de camadas igual ao limite do algoritmo. Atualmente esse limite estd
configurado para cinco camadas. Finalmente, em situa¢des onde o individuo possui de duas até
quatro camadas, uma nova camada serd adicionada ou removida na ultima posi¢cdo de forma
aleatoria.

A probabilidade de 5% de passar pela mutacao foi obtida baseado na observagao dos
experimentos preliminares. A taxa foi testada comegando em 5% e aumentando em incrementos
de 5% até atingir um maximo de 30%. Com uma probabilidade de muta¢do muito baixa foi ob-
servado que era necessario mais geragdes parar obter melhores resultados. Uma alternativa foi
manter a probabilidade de mutacdo baixa e aumentar a quantidade de individuos na populacao.
Apesar dessa abordagem ter levado menos geragdes para obter bons resultados, o tempo para
processar cada geracdo aumentou significativamente, por ser necessario obter o fitness de um
grande ndmero de individuos. Por outro lado, utilizando uma probabilidade de muta¢do muito
alta resultou em um grau de aleatoriedade muito grande nos individuos e a ndo convergéncia do

algoritmo.

4.4.5 Nova populacao

Para gerar a nova populacdo, o algoritmo reserva uma quantidade dos individuos com
maior fitness € os novos individuos gerados através dos passos descritos anteriormente. Os
demais individuos da nova populagdo sao resultantes do processo de cruzamento. Com uma
populacdo de 60 individuos, 56 novos individuos sdo gerados para processo de cruzamento.
Visto que o processo de cruzamento gera 4 individuos novos, isso que dizer que os passos de
selecdo, cruzamento e mutagdo sao executados pelo menos 14 vezes pelo algoritmo.

A quantidade dos melhores individuos foi determinada através dos experimentos pre-
liminares. Ao reservar um nimero grande de individuos, apds algumas geracodes foi observado
uma grande quantidade de redes iguais. Isso acontece, pois a probabilidade dos individuos com
maior fitness serem selecionados no processo de selecdo é maior. Sendo assim, para uma popu-
lacdo com 60 individuos, apenas os 4 melhores estdo sendo adicionados na nova populacao.

Finalmente, uma nova populacdo N é gerada utilizando os novos individuos criados

pelo processo de cruzamento somados aos individuos com o maior valor de fitness. Com isso, a
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geracdo atual serd terminada e uma nova ird comecar executando os mesmos procedimentos des-
critos acima, e observando o nimero maximo de geracdes definidas pelo parametro num_gen.
ApOs a execugdo da ultima geragdo, o individuo com o maior fitness serd retornado como res-

posta pelo algoritmo.
4.5 CONSIDERACOES SOBRE METODO PROPOSTO

Resumindo, o conjunto de dados € pré-processado, com a separacao do dudio do video
e a extracdo dos MFCCs dos arquivos de dudio. Apds isso, os dados sdo divididos em conjuntos
de treinamento e teste e normalizados. O projeto possui um mddulo para persistir dos dados
e as informacdes sdo armazenadas no disco e na nuvem. O mddulo da rede neural € utilizado
para criacdo e treinamento da rede neural, e uma configuracdo de topologia da rede € esperada
pelo médulo para que seja utilizado para a construcdo da rede e posteriormente o treinamento.
As redes sdo treinadas utilizando o optimizador Adam, a funcdo de perda binary cross entropy,
a técnica de CLR para encontrar o learning rate 6timo e a performance da rede € avaliada em
termos de F1-score.

O algoritmo genético € utilizado para encontrar as melhores topologias de redes para
resolver o problema de detec¢c@o de enganos através da fala. Os parametros de entrada incluem
a funcdo que calcula o fitness, a quantidade de geracdes, tamanho da populagao, a taxa de mu-
tacdo, a quantidade maxima de camadas da rede e a quantidade minima e méxima de unidades
por camada. Em cada geracgdo, é calculado o valor de fitness de cada individuo que consiste em
uma funcao linear dos valores de F1-score e do negativo da diferenga absoluta entre as perdas de
treinamento e validacdo. O método para realizar a selecdo € o método da roleta. O cruzamento
utiliza parte a metade de cada individuo combinadas para gerar novos individuos inéditos. Cada

individuo tem uma probabilidade de 5% de passar pelo processo de mutacgao.






57

5 EXPERIMENTOS E ANALISES

Este capitulo fornece uma visdo geral abrangente dos resultados e uma andlise dos
resultados. Para analisar os efeitos do algoritmo no desempenho do algoritmo genético, fo-
ram realizados uma série de experimentos em uma tarefa de detec¢do de mentiras, utilizando
o conjunto de dados Bag-of-Lies como referéncia. Nesta secdo, serd descrita a configuracao

experimental e apresentados os resultados do estudo.
5.1 CONFIGURACOES DO ALGORITMO GENETICO E DAS REDES LSTM

No presente estudo, foram conduzidos uma série de experimentos para determinar
0s parametros arquiteturais 6timos para o treinamento de redes LSTM. Através de andlises
empiricas, conforme descritos na secio 4.4, foi estabelecido um intervalo de valores adequados
para o nimero de camadas e o nimero de unidades por camada. Os resultados indicam que,
dada a complexidade da tarefa e a quantidade de dados disponiveis, um minimo de 1 camada e
um maximo de 5 camadas sdo apropriados. Da mesma forma, o nimero minimo de unidades
por camada foi estabelecido em 2 e o maximo em 40. Esses intervalos foram estabelecidos por
meio de observacao, andlise do desempenho do modelo e frequéncia de overfitting.

Para determinar o critério de parada 6timo, foram testados diferentes nimeros de gera-
coes do algoritmo genético, comeg¢ando em 50 e aumentando em incrementos de 20 até chegar a
um maximo de 150. A andlise empirica mostrou que o critério de parada ideal para o algoritmo
genético utilizado neste estudo € de 100 geracdes. Além desse ponto, observou-se um retorno
diminuido em termos de desempenho, indicando que o algoritmo atingiu um nivel satisfatério
de convergéncia.

Em seguida, foi variado o tamanho da populacdo, comecando em 20 e aumentando
em incrementos de 20 até atingir um maximo de 100. Descobriu-se que os melhores resulta-
dos foram obtidos quando o tamanho da populagao foi definido como 60. Além desse ponto,
observou-se uma diminui¢do na capacidade do algoritmo de convergir para uma solucao 6tima,
indicando que um tamanho de populagdo maior ndo era benéfico para este problema em parti-

cular.
52 CONFIGURAC()ES DE FUNCAO DE FITNESS

A Figura 11 mostra os valores de fitness ao longo do tempo de acordo com o experi-
mento. Para os pesos de perda e Fl-score (B e 31, respectivamente), foram realizados experi-
mentos para avaliar o impacto da alteracdo dos valores de peso do Fl-score e peso de perda no
desempenho do GA. Foi iniciado com um valor de 0,1 para By e 0,9 para ;. Nos experimentos
seguintes, incrementou-se 0,1 em By e decrementou-se 0,1 em f3; a cada vez. No experimento 5,
quando ambos os pesos atingiram 0,5. A escolha dos pesos foi baseada em ajuste experimental

e andlises empiricas.
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Figura 11 — Valor méaximo de fitness ao longo de geragdes para cada experimento. O eixo x representa as geracdes
€ 0 eixo y representa o valor maximo de fitness.

Na Figura 12, sdo apresentados o Fl-score e a diferenga absoluta entre as perdas de
treinamento e a perda de validacdo de cada experimento ao longo das geracdes. Na Tabela 2,
€ realizada uma anélise comparativa dos melhores individuos em termos de fitness, Fl1-score e
diferenca de perda de cada experimento. O primeiro experimento registrou um valor de fitness
maximo de 0,538983 na geracdo 83. O individuo 6timo foi caracterizado por um F1-score de
0,61 e uma diferenca absoluta entre as perdas de treinamento e validagao de -0,11. Pelo gréfico
€ possivel observar que o melhor individuo teve uma melhora no valor de F1-score justamente
no momento em que a diferenca entre as perdas aumentou. Isso pode ser explicado pelo peso
do Fl-score ser muito mais relevante do que o peso aplicado a diferenca das perdas. Este
individuo apresenta overfitting, o que pode ser atribuido a uma alocacdo desproporcional de

peso em relacdo ao F1-score em relacdo a perda.

Tabela 2 — Comparagdo entre os melhores individuos em termos de fitness, Fl1-score e diferenca absoluta entre as
perdas de treinamento e validag@o para cada experimento

Experimento Geracao Topologia Fitness = Fl-score Dif. de Perda
Bo=0,1, 1 =0,9 83 [5, 17, 3] 0,538983 0,612079 -0,118886
Bo=0,2, B =0,8 48 [3,30,32,32] 0,504438 0,630682 -0,000539
Bo=0,3, B, =0,7 46 [3,20,3,20] 0395924 0,566667 -0,002475
Bo=0,4, B =0,6 89 [19,19,4,8] 0357114 0,623552 -0,042543

Bo=0,5,8,=0,5 92 [14, 4, 18, 18,4] 0,300551 0,612079 -0,010977

No segundo experimento, foi observado um alto F1-score e uma baixa diferenca ab-
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Figura 12 — Comparagdo de F1-score e a diferenca absoluta entre perda de treinamento e perda de validagcdo para
cada experimento. Essa visualiza¢do ajuda a avaliar o desempenho do modelo e a capacidade de
generalizar para novos dados e detectar overfitting.
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soluta entre as perdas de treinamento e validagdo. Os resultados 6timos foram atingidos na
geracdo 48, com o melhor individuo apresentando um valor de fitness de 0,504438, um F1-
score de 0,630682 e o negativo da diferenca absoluta entre as duas perdas de -0,000539. Dos
experimentos realizados, esse foi o melhor individuo em termos de Fl-score e diferenga das
perdas muito proximo de zero.

O terceiro experimento iniciou com os valores de Fl-score baixos e overfitting pro-
nunciado entre individuos com o maior fitness em cada geracdo. Ao longo das geragdes, o
algoritmo genético progrediu em direcdo a busca de solucdes 6timas, onde os valores de F1-
score melhoraram e a diferenca entre as perdas diminuiu. Os melhores resultados foram obtidos
na geracao 46, com o melhor individuo possuindo um valor de fitness de 0,395924, um F1-score
de 0,566667 e o negativo da diferenca de perdas de -0,002475.

Os resultados do quarto experimento mostraram que, embora isso tenha levado a um
valor de fitness menor em comparagao ao segundo experimento, o melhor individuo ainda alcan-
cou um Fl-score de 0,623552. Embora esse escore seja ligeiramente menor do que o Fl-score
do segundo experimento, ainda foi considerado um desempenho aceitdvel. Os resultados do
quarto experimento também revelaram um ligeiro aumento no overfitting, em comparagao com
o segundo experimento. O F1-score de 0,623552 foi alcangado na geragdo 89 e o valor de fitness
correspondente foi 0,357114.

Os resultados do quinto experimento indicaram uma tendéncia semelhante ao quarto
experimento, com um valor de fitness ligeiramente menor de 0,300551, alcancado na geracao
92. No entanto, o F1-score de 0,61208 também foi menor do que o F1-score alcancado no quarto
experimento, apesar de ter sido alcancado em uma geragdo posterior. Um aspecto interessante
desse experimento foi que o valor de F1-score alcancado pelo melhor individuo nao foi o maior
valor de F1-score durante o experimento. O melhor valor de F1-score desse experimento foi
de 0,706581 entre as geragdes 44 até 79. Consequentemente, nesse intervalo observa-se o pior
valor da diferenca entre as perdas. Esses resultados sugerem que, embora aumentar o peso da
diferenca absoluta entre a perda de treinamento e a perda de valida¢do e diminuir o peso do
F1-score possa levar a um valor de F1-score mais baixo, pode resultar em um valor de fitness

mais alto devido ao desbalanceamento dos pesos.

5.3 ANALISE DOS RESULTADOS

Uma comparagdo dos métodos relacionados com o método deste trabalho € apresen-
tada na Tabela 3, que destaca os melhores resultados. A tabela demonstra que ndo existe um
método tnico ideal para todos os cendrios e cada um dos resultados pode variar de acordo com
o conjunto de dados e o problema em questao.

Os resultados do método proposto foram avaliados em um conjunto de dados chamado
Bag-of-lies, com um F1-score de 63,06% sendo alcangado. Embora essa performance nio seja
a mais alta entre os métodos descritos na literatura relacionada, deve-se notar que o método €

Unico em seu uso de uma abordagem de autoaprendizagem de maquina que evita o processo de
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Tabela 3 — Comparagdo dos métodos de detec¢do de engano e estresse e as suas performances com a abordagem
deste trabalho.

Referéncia Problema Método Conjunto de dados Performance
(NEITERMAN; BITAN; AZARIA, 2020) Deteccao de engano LSTM Préprio 46,47% (F1)
(MARCOLLA; SANTIAGO; DAZZI, 2020) Deteccéo de estresse LSTM Préprio 72,5% (acc)
(CHOU; LIU; LEE, 2019) Deteccao de engano BiLSTM-DNN DDDM 74,39% (F1)
~ CSC 62,78% (acc)
(FU et al., 2019) Deteccdo de engano SS-ANE Préprio 63.89% (acc)
(KOPEV et al., 2019) Deteccao de engano MLP Préprio 45,07% (F1)
. ~ e . SUSAS 85,53% (acc)
(YERIGERI; RAGHA, 2019) Detecgao de estresse Neuroevolution CMU Mahathi 84.2% (acc)
. - ) . CSC 68,4% (acc)
(XIE et al., 2018) Deteccdo de engano  CovBLSTM w/ Skip Proprio 80,85% (acc)
(HAN; BYUN; KANG, 2018) Deteccdo de estresse LSTM Préprio 65,2% (acc)
(MENDELS et al., 2017) Deteccao de engano LSTM + MLP CXD 63,90% (F1)
(HILMY et al., 2021) Deteccio de estresse CNN Préprio 61% (acc)
(MANSBACH; AZARIA, 2023) Deteccao de engano meta-learning Préprio 38,57% (F1)
Este trabalho Deteccdo de engano LSTM + GA Bag-of-lies 63,06% (F1)

tentativa e erro tipicamente associado a sele¢do manual do modelo.

Vale ressaltar que o Fl-score de 63,06% alcancado pelo método representa um nivel
razoavel de desempenho para essa tarefa desafiadora, e fornece evidéncias para a validade da
abordagem. Além disso, a abordagem de autoaprendizagem de maquina utilizada neste trabalho
tem o potencial de ser mais amplamente aplicavel em outros dominios, devido a sua capacidade
de generalizar melhor do que os métodos tradicionais. Isso destaca o potencial do método para

contribuir para o avango do campo e oferece uma direcao promissora para futuras pesquisas.

5.4 MELHOR INDIVIDUO

A Figura 13 mostra a matriz de confusao do individuo com melhor desempenho desco-
berto durante os experimentos. Das 65 amostras usadas no conjunto de dados de treinamento,
33 sdo verdadeiras e 32 sdo classificadas como falsas. A rede classificou com precisdo 20
amostras como verdadeiras, e essas amostras eram realmente verdadeiras. Em relacdo as amos-
tras falsas, a rede classificou 21 amostras como falsas, que eram de fato falsas. Ou seja, das
65 amostras, 41 foram classificadas corretamente e 24 foram classificadas incorretamente. Os
resultados mostram que 11 amostras foram classificadas como verdadeiras, mas na realidade,
eram falsas, e 13 amostras foram classificadas como falsas, mas na realidade, eram verdadeiras.

Em relacdo as métricas desse individuo, a precisdo foi de 0,645161, o recall foi de
0,606060 e a acuracia foi de 0,630769. A precisao de 0,645161 indica que de todas as amostras
classificadas como verdadeiras, 64,52% eram realmente verdadeiras. O recall de 0,606060
indica que a rede identificou corretamente 60,60% de todas as amostras verdadeiras no conjunto
de dados. A acuricia de 0,630769 indica que a rede classificou corretamente 63,07% de todas

as amostras do conjunto de dados.
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Figura 13 — Matriz de confusdo mostrando a distribuicdo de rétulos previstos e reais, com verdadeiros positivos
(TP) no canto superior esquerdo, falsos positivos (FP) no canto inferior esquerdo, verdadeiros negati-
vos (TN) no canto inferior direito e falsos negativos (FN) no canto superior direito.

O grifico da Figura 14 mostra a perda de treinamento e perda de validacdo ao longo
das épocas durante o processo de treinamento. Ambas as linhas come¢am com alta variagdo de
perda antes da época 40, indicando que o modelo ainda estava aprendendo e se ajustando aos
dados de treinamento. No entanto, apds a época 40, os valores de perda comecam a se estabilizar
e ambas as linhas se aproximam, indicando que o modelo estd melhorando sua capacidade de
generalizacdo para novos dados.

Essa convergéncia das duas linhas sugere que o modelo ndo apresenta overfitting aos
dados de treinamento, pois a perda de validacdo também estd diminuindo com o tempo. A
perda de validacdo decrescente indica que o modelo estd aprendendo com sucesso os padrdes

subjacentes nos dados e pode generalizar bem para dados ndo vistos.
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Figura 14 — Perdas de treinamento e validacio ao longo das épocas de treinamento. A linha pontilhada vermelha
indica a perda de treinamento. A linha continua azul indica a perda de validagao.
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6 CONCLUSOES

Este trabalho apresentou uma abordagem de aprendizado de mdquina automatizada
baseada em algoritmo genético para otimizar Redes Neurais do tipo Long short-term memory
para deteccao de mentiras em dados de voz. O objetivo deste estudo foi encontrar a topologia
6tima da rede que resultasse em uma alta pontuagdo de F1-score e baixo overfitting. Os resulta-
dos mostraram que o método proposto foi eficaz em atingir esse objetivo. O algoritmo genético
pode identificar um compromisso 6timo entre maximizar a pontuagao de F1-score e minimizar
o overfitting, resultando em melhor desempenho na tarefa de deteccao de enganos.

Voltando a pergunta inicial da pesquisa — “Poderia uma abordagem de Neuroevolu-
¢ao alcancgar melhores resultados em comparacao com os modelos de aprendizado profundo do
estado da arte, na deteccdo de declaracdes enganosas por meio da fala?” — conclui-se que a
abordagem de autoaprendizado de maquina empregada em nosso método ndo atingiu o valor
de Fl-score mais alto em comparacdo com outros métodos descritos nos trabalhos relaciona-
dos. No entanto, o presente método tem a vantagem distinta de evitar o processo exaustivo de
tentativa e erro, que pode ser demorado e intensivo em recursos. Além disso, o método tem
o potencial de generalizar melhor, uma vez que reduz o risco de overfitting, que € um desa-
fio comum em abordagens tradicionais de aprendizado de maquina. Esses recursos exclusivos
do método apresentado tornam-no uma abordagem promissora para futuras pesquisas na area.
Além disso, ha espaco para ajustar parametros, o que pode levar a superacido dos resultados
obtidos pelos métodos relacionados.

O método proposto foi eficaz em encontrar uma topologia da rede que resultou em
um compromisso ideal entre maximizar a pontuagdo de F1-score e minimizar o overfitting. O
melhor desempenho em termos de F1-score foi de 0,630682. Vale destacar que esse resultado
nao possui incidéncia de overfitting, cumprindo o objetivo de encontrar um modelo com uma
alta performance capaz de generalizar e obter resultados no processo de inferéncia tdo bom
quanto os resultados de treinamento. Outra contribui¢do do método proposto é que o algoritmo
conseguiu encontrar a topologia 6tima da rede em poucas horas, economizando muito tempo
em comparagao com o processo exaustivo e demorado de tentativa e erro tipicamente associado
a selecdo manual de topologia de rede neural.

Em suma, os resultados deste estudo fornecem evidéncias de que algoritmos genéticos
podem ser uma abordagem eficaz para otimizar modelos de aprendizado profundo para detec¢cao
de mentiras em dados de voz. O método proposto tem o potencial de ser estendido e melhorado
para abordar as limitagdes deste estudo e encontrar os hiperparametros 6timos para modelos
LSTM.

6.1 TRABALHOS FUTUROS

Este estudo avaliou apenas a topologia 6tima para modelos LSTM. Para pesquisas fu-

turas, seria interessante melhorar o algoritmo genético para também encontrar valores ideais de
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hiperparametros para os modelos LSTM. Além disso, hé a possibilidade de utilizar outras arqui-
teturas de redes neurais, como BiLSTM, por exemplo. Isso poderia resultar em uma melhoria
adicional no desempenho e fornecer um processo de otimiza¢ao mais abrangente.

Outro trabalho futuro poderia ser a incorporagdo de uma abordagem multiobjetivo
(como NSGA), com o objetivo de maximizar ndo apenas a pontuacio de F1-score, mas também
outras métricas relevantes, como a precisdo, recall, acuricia, entre outras. Além disso, pode-se
utilizar validacdo cruzada para medir o desempenho do modelo e obter as métricas desejadas
utilizando o conjunto de dados de validag@o. Isso pode ajudar a encontrar um equilibrio 6timo
entre varias métricas e permitir que o modelo atenda a vérias necessidades a0 mesmo tempo.

Além disso, este estudo foi limitado a dados de voz para deteccao de decepgao. Pesqui-
sas futuras poderiam explorar a generalizagdo do método proposto para outros tipos de dados,
como dados de texto ou séries temporais. Além disso, o método proposto poderia ser utilizado a
outras aplica¢gdes onde a aprendizagem de maquina automatizada possa ser usada para otimizar

modelos complexos.
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