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RESUMO

A Ciéncia da Informagdo e a Ciéncia da Computagdo, compactuam aspectos interdisciplinares
no que diz respeito a Proveniéncia de Dados entre diferentes Sistemas de Informagdo em Satude
(SIS). Os SIS armazenam grandes volumes de dados em seus repositorios descentralizados,
tornando um desafio o gerenciamento e a interoperabilidade desses dados. Assim, a
Proveniéncia de Dados associada a tecnologias computacionais contribui para a rastreabilidade
dos dados de origem nos SIS, a fim de identificar erros e transformagdes nos dados e atribui-
los as fontes, sendo 1til para tomadas de decisdes nos mais variados cendrios de satde. Nesta
tese apresenta-se um método para gerenciamento de dados de proveniéncia em SIS com base
no instanciamento do modelo da World Wide Web Consortium Provenance (W3C PROV) em
conformidade com os aspectos de interoperabilidade entre diferentes bases de dados de satude
descentralizadas. Para alcancar os objetivos definidos para esta tese, assume-se uma
metodologia de pesquisa aplicada em um estudo de caso, caracterizada como experimental e
exploratoria, com abordagem quantitativa e qualitativa. Quanto aos procedimentos técnicos no
desenvolvimento e validacdo do método, foram realizados experimentos em um cenario de
saude real com dados reais, os quais possibilitaram identificar além de beneficios, desafios e
ameacas durante sua experimentagao. O método foi avaliado via formulario eletronico enviado
a especialistas da area, os quais destacaram pontos importantes para reflexdo na estrutura do
método. Conclui-se que ao final dos experimentos e das etapas de analises dos resultados, o
método proposto mostrou-se significativo no que se refere ao gerenciamento de dados de
proveniéncia em diferentes SIS, sendo possivel adapta-lo a qualquer cenario de saude.

Palavras-chave: proveniéncia de dados; gerenciamento de dados de proveniéncia; sistemas de
informacao em saude; interoperabilidade de dados; W3C PROV.



ABSTRACT

Information Science and Computer Science share interdisciplinary aspects when it comes to
Data Provenance between different Health Information Systems (HIS). HIS store large volumes
of data in their decentralized repositories, making the management and interoperability of this
data a challenge. Thus, Data Provenance associated with computer technologies contributes to
the traceability of source data in HIS, in order to identify errors and transformations in the data
and attribute them to the sources, being useful for decision-making in the most varied health
scenarios. This thesis presents a method for managing provenance data in HIS based on
instancing the World Wide Web Consortium Provenance (W3C PROV) model in accordance
with interoperability aspects between different decentralized health databases. In order to
achieve the objectives defined for this thesis, an applied research methodology was used in a
case study, characterized as experimental and exploratory, with a quantitative and qualitative
approach. As for the technical procedures for developing and validating the method,
experiments were carried out in a real health scenario with real data, which made it possible to
identify not only benefits, but also challenges and threats during experimentation. The method
was evaluated via an electronic form sent to experts in the field, who highlighted important
points for reflection on the structure of the method. The conclusion is that at the end of the
experiments and the stages of analysis of the results, the proposed method proved to be
significant in terms of managing provenance data in different HIS and can be adapted to any
healthcare scenario.

Keywords: data provenance; provenance data management; health information systems; data
interoperability; W3C PROV.



RESUMEN

La Ciencias de la Informacion y la Ciencias de la Computacion, comparten aspectos
interdisciplinarios cuando se trata de la Procedencia de los Datos entre distintos Sistemas de
Informacion en Salud (SIS). Los SIS almacenan grandes volimenes de datos en sus repositorios
descentralizados, lo que convierte la gestion e interoperabilidad de estos datos en todo un reto.
Por ello, la Procedencia de Datos asociada a las tecnologias informaticas contribuye a la
trazabilidad de los datos fuente en los SIS, con el fin de identificar errores y transformaciones
en los datos y atribuirlos a las fuentes, siendo util para la toma de decisiones en los mas variados
escenarios de salud. Esta tesis presenta un método de gestion de datos de procedencia en SIS
basado en la instanciacion del modelo World Wide Web Consortium Provenance (W3C PROV)
de acuerdo con aspectos de interoperabilidad entre diferentes bases de datos de salud
descentralizadas. Para alcanzar los objetivos definidos para esta tesis, se utilizd6 una
metodologia de investigacion aplicada en un estudio de caso, caracterizado como experimental
y exploratorio, con un enfoque cuantitativo y cualitativo. En cuanto a los procedimientos
técnicos para desarrollar y validar el método, se realizaron experimentos en un escenario real
de salud con datos reales, lo que permiti6 identificar beneficios, desafios y amenazas durante
el experimento. El método se evalué mediante un formulario electrénico enviado a expertos en
la materia, que destacaron puntos importantes para la reflexion sobre la estructura del método.
La conclusion es que al final de los experimentos y de las fases de analisis de los resultados, el
método propuesto demostro ser significativo en términos de gestion de datos de procedencia en
diferentes SIS, y puede adaptarse a cualquier escenario de salud.

Palabras clave: procedencia de los datos; Gestion de datos de procedencia; sistemas de
informacion en salud; interoperabilidad de datos; W3C PROV.
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1INTRODUCAO

Em uma era em que os grandes volumes de dados se transformam em colegdes
exponenciais de informagdes, observa-se este processo como alicerce para a construgdo de
conhecimento nos mais variados setores relacionados as atividades humanas, sociais e
econdmicas. Nesse sentido, os dados alimentam o crescimento de diferentes tipos de
tecnologias que personalizam experiéncias para o avango na busca por conhecimento.

A palavra ‘dados’ surgiu na metade do século XVII e vem do plural latim data, que
significa uma tnica peca de informagao. O Oxford English Dictionary Online define a palavra
dados como fatos e/ou estatisticas reunidas para referéncia ou analise de algo, as quantidades
(informacdo estatistica), os caracteres e os simbolos de operacdes logicas executadas por um
computador (software). Também significa o registro armazenado, preservado e transmitido
dessas operagdes sob forma de sinal elétrico (digital) que possa ser gravado em qualquer tipo
de midia magnética, Optica ou mecanica (hardware). A palavra dados se aplica a uma série de
objetos que sdo originarios de ambientes digitais, como textos, nimeros, imagens, videos,
audios, softwares, algoritmos, equacdes, animagdes, modelos e simulagoes (NATIONAL
SCIENCE BOARD, 2011; KOLTAY, 2017; OXFORD ENGLISH DICTIONARY, 2015).

Assim, a Proveniéncia de Dados (origem dos dados) € uma preocupagdo constante nos
diversos setores que atuam com dados. Nesse contexto, segundo Moreau e Groth (2013, p. 4):
“A Proveniéncia de Dados ¢ definida como um registro que descreve as pessoas, instituigdes,
entidades e atividades envolvidas na produgao, influéncia ou entrega de um dado ou coisa”. Em
complemento, a Proveniéncia de Dados diz respeito ao historico dos dados, desde sua
concepgao, transformacdo e destino. Em diversos cendrios os conceitos de Proveniéncia de
Dados sao utilizados, pois um dos principais objetivos € a identificagdo e o rastreamento dos
dados em suas fontes originais no intuito de auxiliar nas tomadas de decisao.

Com a evolucao dos processos de coleta, armazenamento e processamento dos dados,
consequentemente as estruturas se transformam em informagao. Para Silva e Ribeiro (2012) os
autores propdem um conceito de informag¢do no qual ¢ um conjunto estruturado de
representacdes mentais € emocionais codificadas (sinais e simbolos) que sdo modeladas pela
interacdo social. A informagao ¢ algo capaz de ser registrado em qualquer formato de suporte
(fisico ou digital) por conseguinte, comunicada de uma maneira assincrona e multidirecional
de forma interativa.

Portanto, apds conceituar dado e informagao, a palavra-chave para a concretizagao de

resultados de pesquisas e formulacdo de hipodteses, vem ao encontro da tecnologia,
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representando o mecanismo de trabalho desses dois conceitos ja citados (dado e informagao)
de forma aplicada ao desenvolvimento de novas solugdes aos problemas humanos. Nesse
sentido, Cupani (2013, p. 18), define a tecnologia como uma forma especifica de conhecimento
“[...] que implica maneiras especificas de conhecer o mundo material, maneiras que incorporam
o saber cientifico, mas que possuem igualmente caracteristicas proprias”. Esse fator ressalta o
uso da tecnologia como metodologia racionalizada, algo que gera e responde a questdes
relativas ao que a tecnologia ¢ realmente. Pode ser um método, uma técnica ou o proprio
conhecimento materializado em processos de informacao, habilidades e/ou procedimentos
(KLINE, 2006).

Nesse sentido, a informagao ¢ fundamental e essencial nos processos tecnologicos, e
observa-se que no campo da Ciéncia da Informacao, ¢ uma das areas do conhecimento que tem
como principal objeto de estudo a informagdo em seus diversos aspectos. Ressalta-se, que a
Ciéncia da Informag¢ao também tem preocupacdes que sdo contempladas nos estudos da Ciéncia
da Computagdo, como ¢ o caso da Proveniéncia de Dados e a transformagdo desses dados em
informacao, além da preocupacdo constante com o crescimento exponencial nos mais variados
setores.

Nesse sentido, a preocupacao com o crescimento exponencial da informag¢ado no que diz
respeito ao seu armazenamento, coloca a tecnologia como fundamento da relagdo entre Ciéncia
da Informacdo e Ciéncia da Computacdo. Nessa relacdo reside a aplicacdo de tecnologias
computadorizadas no armazenamento e recuperacdo da informagao, assim como nos produtos,
servigos e redes associadas (SARACEVIC, 1996).

Sendo assim, trazer os conceitos de dado, informacao e tecnologia se faz necessario para
melhor compreender a Ciéncia da Informacao nos diversos contextos de pesquisa que envolve
areas da Ciéncia da Computagdo, como € o caso desta tese.

Dessa forma, a informagao ganha estruturas que sdo vistas como algo tangivel e como
parte dos processos de um Sistema de Informacao (SI) (BUCKLAND, 1991). Os SI constituem
um conjunto de pessoas, tecnologias e negocios, que interconectados, desempenham e
executam processos que sao possiveis de andlise para tomadas de decisdes nos mais variados
setores. Os SI se alimentam de dados que sdo transformados em informacao, gerando processos
informacionais para a produ¢do de conhecimento (O’'BRIEN, 2004).

Nessa perspectiva, destaca-se os Sistemas de Informacao em Saude (SIS), os quais sao
estruturas tecnoldgicas compostas por uma gama de Tecnologias de Informagdo e Comunicagao
(TIC) capazes de serem alimentados com dados por intermédio humano ou por outros sistemas

(WORLD HEALTH ORGANIZATION, 2004). Esses sistemas transformam dados em
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informacdo que dinamizam o0s processos que servem como base para tomadas de decisdes
essenciais nos mais variados setores de saude. A dependéncia de profissionais de satde para
atuarem nos processos de inser¢ao, coleta, classificagdo, armazenamento, analise, divulgacao e
recuperagao dos dados, também ¢ essencial para que esses sistemas tenham um bom
funcionamento nas organizagdes de saude.

Apesar dos desafios técnicos de implantacdo e operacionalidade das tecnologias
envolvidas nos SIS, a disponibilidade dos dados dentro desses sistemas ¢ de extrema
importancia. Para Abouzahr e Boerma (2005) a tomada de decisdes em saude depende
criticamente da disponibilidade oportuna de dados so6lidos gerados pelos SIS, para que de fato,
seja possivel analisar e divulgar esses dados posteriormente.

Assim, para elucidar o tema de pesquisa desta tese, ¢ importante justificar que, a adogao
do termo “método”, teve base no conceito de Wiggins e McTighe (2005), onde os autores
definem como conjuntos usados para realizar tarefas, abordagens sistematicas para alcangar um
resultado ou objetivo especifico e oferece uma descrigdo de uma forma coesa e (cientifica)
consistente da abordagem que leva ao resultado/objetivo desejado. Os métodos convencionais
compreendem a observagdo/exploracdo empirica, a teorizagdo e a simulacdo (HEY;
TANSLEY; TOLLE, 2009). Dessa forma, os pressupostos teoricos foram suficientes para a
adog¢do do termo método em relacdo ao que se pretende nesta tese.

Nesse contexto, esta tese apresenta um método que contempla o gerenciamento de dados
de proveniéncia em SIS de forma que esses dados possam ser centralizados dentro de uma rede
interna de satde para auxiliar nas atividades de captura, preparagdo, organizagao,
armazenamento, visualizagdo, consulta e analise de dados de proveniéncia advindos de bases
de dados descentralizadas. Importante destacar também, que a centralizacdo dos dados de
proveniéncia através do método aplicado nesta tese serviu como amostragem para as analises
realizadas, garantindo que essas analises pudessem apresentar a situagdo atual, possibilitando
ainda compreender os fluxos informacionais analisados por diferentes fontes descentralizadas
por meio de uma amostragem centralizada.

Pretende-se, com esta pesquisa, que o método seja utilizado por instituicdes de saude
que necessitam gerenciar dados de proveniéncia e que contribua com os processos de tomada
de decisdes estratégicas com base na Proveniéncia dos Dados, oportunizando assim a melhoria
continua dos tratamentos e cuidados em saude. Pretende-se também, que o método possibilite
que diferentes profissionais de Tecnologia da Informagao (TI) e pesquisadores da comunidade
académica deem continuidade a estratégia computacional voltada a Proveniéncia de Dados

desenvolvida até aqui, sanando a problematica apresentada em estudos futuros.
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1.1 CONTEXTUALIZACAO

Os Sl e as TIC, nos deram uma nova e inovadora forma de comunica¢ao, como viver no
espago cibernético, mensagens instantaneas, comunicar-se com alguém em qualquer lugar,
entre outras formas de comunicagdo que estdo mudando ndo apenas o estilo de vida, mas
também o modo como acontecem os negédcios em todos os setores (WHO-GLOBAL
OBSERVATORY FOR eHEALTH, 2008).

Nesse sentido, realgando a importancia das TIC voltadas aos seres humanos, entende-
se que essas tecnologias proporcionam a constru¢ao de um dos principais cenarios tecnoldgicos
voltados a satilde humana, como ¢ o caso dos SIS, definido por Haux (2006, p. 270) como:
“sistemas de processamento de dados, informagdo e conhecimento em ambientes de cuidados
de saude”. Um exemplo de estrutura que utiliza SIS integrados ¢ a Telemedicina, que utiliza
uma gama de equipamentos médicos e sistemas integrados possibilitando gerar diagnodsticos e
tratamentos independente da distancia geografica, gerando beneficios para os pacientes como,
por exemplo, viagens reduzidas ou acesso mais rdpido aos conhecimentos adequados
(HAKANSSON; GAVELIN, 2000; WHITTEN, COLLINS, 1997). A Telemedicina gera
grandes quantidades de dados, e segundo Bakker ef al. (2007), o setor da satde ¢ caracterizado
por uma crescente producao de dados relacionados as demandas de atendimentos aos pacientes.

Nessa perspectiva, em consonancia com o tema desta tese, no uso da Proveniéncia de
Dados, ¢ importante ressaltar que, o termo “proveniéncia” de dados diz respeito a origem ou
procedéncia dos dados, e pode também estar relacionado a auditoria, triagem, linhagem e
origem do dado (DAVIDSON; FREIRE, 2008). A proveniéncia pode ser aplicada em ambientes
digitais, armazenando os dados em bancos de dados e registrando seus historicos e processos
manuais em que podem ser registrados os estados de cada processo manualmente. Ela também
auxilia na determinagdo da autenticidade e consequente valorizacdo de um dado, por meio de
algumas perguntas que servem como filtro de rastreabilidade desses dados, tais como: “o qué?”,
“quando?”, “onde?”, “como?”, “quem?”, “qual?”, “por qué?” e “para que”. Nesse sentido, o
principal fundamento da Proveniéncia de Dados ¢ recolher os indicios quanto ao tempo, lugar
e, se for o caso, a pessoa responsavel pela criagdo, producao, descoberta ou inser¢do do dado
(BRAGA; BANON, 2008, TAN, 2007; HILLS, 2015; SIMMHAN; PLALE; GANNON, 2005,
2006).

Nesse processo, a Proveniéncia de Dados desempenha um papel importante no

rastreamento dos dados armazenados em diversos tipos de repositorios de dados, apresentando
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a validade, a autenticidade e a integridade dos fluxos gerados por esses dados. A configuragao
da Proveniéncia de Dados nos véarios sistemas de informacdo, depende de métodos
computacionais que devem ser transformados para que haja sucesso nos mais diferenciados
sistemas (MOREAU; FOSTER, 2006; BUNEMAN; KHANNA; CHIEW, 2001; BUNEMAN;
TAN, 2007).

Nessa perspectiva, ressalta-se a existéncia dos grandes volumes de dados que sdo
coletados e armazenados de forma descentralizada pelos SIS, os quais precisam ser gerenciados
em seus ciclos de armazenamento a partir de suas fontes de origem. Assim, ¢ importante
destacar que, sdo requisitos contribuidores em SIS a Proveniéncia de Dados e a transparéncia
de uma versdo dos dados para compreensdo dos fluxos informacionais existentes nesses
sistemas.

Nesse contexto, salienta-se a importancia da interoperabilidade em conjunto com a
Proveniéncia de Dados, sendo requisitos fundamentais para os SIS, ndo s6 para garantir a troca
eficaz e eficiente de dados de saude, mas também para definir fontes de dados confidveis. Para
isso, € importante e natural que os dados de saude estejam sempre em formato digital, para que
todo processo de interoperabilidade possa ser exercido com eficacia em cada etapa entre
diferentes SIS. Para Braunstein (2018) e Kilintzis et al. (2019) a gestao de dados de satide € um
dominio com varias propostas de solu¢des e conhecimentos acumulados ao longo de anos de
investigacao. O uso de padrdes de interoperabilidade, por exemplo, ¢ um pré-requisito em quase

todos os sistemas médicos.

1.2 MOTIVACAO E JUSTIFICATIVA

A motivagdo e justificativa social para o desenvolvimento desta tese se da pela
importancia do tema citado para as mais variadas areas, inclusive a Medicina. O Conselho
Federal de Medicina (CFM), por meio da Resolucdo n°® 1.821/2007, autoriza as instituicdes de
saide a utilizarem o SIS para realizar os processos informacionais necessarios de
armazenamento ¢ manipula¢do de dados de pacientes no ambito da satide, disponibilizando
esses dados quando solicitados pelo paciente. Nesse sentido, as institui¢des de saide buscam
por dados que os guiem para tomadas de decisdo no intuito de melhorar a saude da populagao
e os cuidados de saude em geral, no contexto de utilizar SIS que contribuam para esse processo.

Em relacdo a motivacdo e justificativa cientifica, com foco voltado para os SIS, a
Proveniéncia de Dados contribui para a interpretacdo e o entendimento de resultados de um

fluxo de dados, pois examinando a sequéncia de passos que levaram ao resultado, pode-se
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compreender o raciocinio utilizado em todo fluxo, sendo possivel verificar os dados de entrada,
em alguns casos, reproduzir o resultado. Esses processos aplicados em SIS sdo primordiais para
a tomada de decisdes e a geracdo de conhecimento nesses cenarios. Logo, esta tese pode
proporcionar discussdes sobre a Proveniéncia de Dados em SIS, que de fato, poderdao ser
ampliadas em outros contextos.

Ja em relagdo a motivagdo e justificativa tecnologica, ressalta-se que a ciéncia se apoia
cada vez mais nos dados, principalmente em tecnologias que possibilitam a eficiéncia na coleta,
processamento, analise e armazenamento em infraestruturas computacionais, principalmente
em contextos de saude, especificamente em SIS. De fato, esse cendrio gerou diversos desafios
cientificos em gerenciar grandes quantidades de dados em diferentes formatos em cenarios de
saude descentralizados. Essa perspectiva apresenta-se nos conceitos de Proveniéncia de Dados
em relacdo aos SIS, em que os dados capturados se transformam em informacgdes relevantes
para tomadas de decis@o em cenarios de saude.

Portanto, a relevancia do tema proposto nesta tese, pode contribuir para a compreensao
do funcionamento dos processos de interoperabilidade que envolvem os SIS em um contexto
de satde publica no Brasil e em paises que utilizam SIS para o gerenciamento de seus dados.
Assim, importante destacar que o crescimento exponencial de armazenamento dos dados de
saude no mundo € um problema critico, principalmente no que diz respeito ao rastreamento da
proveniéncia desses dados, € a proposta desta tese tem sua relevancia pautada neste quesito.
Por fim, no campo da Ciéncia da informagao interdisciplinarmente com o campo da Ciéncia da
Computacao, esta tese contribui para que diferentes pesquisadores dessas duas grandes areas,
aproximem pesquisas sobre o tema em ambito nacional e internacional, com intuito de construir

saberes que oportunizem melhorias para o gerenciamento de dados de proveniéncia em SIS.

1.3 PROBLEMAS DE PESQUISA

Problemas relacionados aos processos de gestdo de dados em SIS, podem gerar a perda
desses dados, além de comprometer a privacidade, seguranca e a disponibilidade, afetando
tomadas decisdes em situagdes que necessitam urgéncia. Nesse contexto, considerando o
grande volume de dados produzidos diariamente por SIS, a variedade de fontes descentralizadas
e os diferentes formatos em que os dados de saude sdo encontrados, t€ém gerado uma
problematica desafiadora em relacdo a interoperabilidade e o gerenciamento dos dados entre
diferentes cenarios de satde.

Sendo assim, com a expansdo e popularizagdo dos SIS, sdo necessarias estratégias
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computacionais (algoritmos) e ferramentas computacionais cada vez mais interoperaveis para
os processos de gestdo dos dados nesses sistemas, que em sua maioria sdo de fontes
descentralizadas. Nesse sentido, a interoperabilidade ¢ um problema em toda a area da satde,
pois diferentes formatos de dados de satide geram processos complexos de padronizagao
clinica, criando enormes barreiras para oferecer transferéncias de dados entre diferentes SIS,
consequentemente dificultando experiéncias aprimoradas e resultados de atendimento aos
pacientes.

Assim, ¢ importante ressaltar que existem muitos problemas de gerenciamento de dados
na area da saude, principalmente em SIS que trabalham com insumos de quantidades
avassaladoras de dados fragmentados, tornando-se um grande desafio gerenciar toda o fluxo de
dados que compdem esses sistemas devido a complexidade de todos os processos que envolvem
os dados. No contexto de saude, os dados podem ser armazenados em varios locais de forma
descentralizada, apresentando complexas estruturas computacionais necessarias para seu
gerenciamento, principalmente no que compete a proveniéncia desses dados.

Nesse entendimento, ainda ¢ importante ressaltar que, das poucas iniciativas no
desenvolvimento de métodos para o gerenciamento de dados de proveniéncia voltados para SIS
descritos na literatura, principalmente com base no uso de modelos de Proveniéncia de Dados,
de fato, possuem uma estrutura matematica para cada caso. Ou seja, a falta de métodos que
sejam capazes de rastrear e gerenciar os dados de proveniéncia em SIS fora do dmbito dos
gerenciadores nativos, que ainda se encontram em um estagio incipiente, constitui em tragar
todos os processos, estruturas e tecnologias a serem empregadas no desenvolvimento de um
método para esse fim. Isso, de fato, exige um estudo aprofundado sobre o ambiente de aplicacao
e suas respectivas funcionalidades para garantir a adaptagao ideal, constituindo um desafio no
método que se propde nesta tese.

Por fim, considerando a auséncia de um método que apresente abordagens para o
gerenciamento de dados de proveniéncia em diferentes SIS, a relacdo desta tese com a
problematica aqui apresentada, ¢ promover ao longo dessa pesquisa, discussdes que
possibilitem compreender e discutir os esforcos computacionais ja existentes nos fluxos
informacionais dos SIS, para com base nesses pressupostos propor um esfor¢o computacional
para o desenvolvimento de um método que contribua para resolver, parte dos problemas aqui

apresentados, ou sua totalidade.
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1.4 QUESTAO DE PESQUISA E HIPOTESE

Considerando os problemas de pesquisa apresentados € no intuito de nortear a
investigacdo e o desenvolvimento desta tese, foi definida a seguinte questdo geral para esta
pesquisa: Um método de gerenciamento de dados de proveniéncia em SIS pode contribuir com
a melhoria dos fluxos informacionais relacionados ao processo de identificagdo, rastreamento
e reaproveitamento dos dados em repositorios descentralizados no dominio de saude?

Assim, dada a complexidade do gerenciamento dos dados de proveniéncia em SIS, foi
definida uma hipdtese a ser validada com a execu¢ao do método proposto nesta tese. Segundo
Marconi e Lakatos (2003), as hipdteses sdo respostas possiveis e provisorias em relagdo as
questdes de pesquisa, tornam-se também instrumentos importantes como guias na tarefa de
investigacdo. Nesse sentido, para esta tese foi definida a seguinte hipotese: H1 — E possivel
afirmar que um método para gerenciamento de dados de proveniéncia em SIS, constituido de
processos de interoperabilidade em consonancia com as principais caracteristicas da
proveniéncia de dados, pode ser ajustado para diferentes contextos informacionais de saude,
contribuindo para a descrigdo da proveniéncia, das acdes e dos envolvidos na construcao e

alteracao desses dados.

1.5 OBJETIVOS

Nas proximas subsecoes sdo apresentados o objetivo geral e os objetivos especificos que

norteiam esta tese.
1.5.1 Objetivo Geral

Propor um método de gerenciamento de dados de proveniéncia em SIS que possa
contribuir para os processos de rastreamento e interoperabilidade de dados de saude em fontes
descentralizadas.

1.5.2 Objetivos Especificos

Aqui sdo descritos os objetivos especificos que correspondem aos resultados que esta

tese pretende alcangar e contribuem para o alcance do objetivo geral.
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a) Apresentar os principais pressupostos necessarios para o gerenciamento de dados de
proveniéncia em SIS;

b) Identificar métodos, técnicas, modelos ou metodologias computacionais que apoiam
o gerenciamento dos dados de proveniéncia em SIS;

c) Elaborar um método para gerenciamento de dados de proveniéncia em SIS com base
no instanciamento do modelo W3C PROV;

d) Aplicar o método em um cenario de saude real para o estudo de caso;

e) Validar o método com especialistas em gerenciamento de dados em SIS.

1.6 INEDITISMO DA TESE

Com intuito de comprovar a originalidade do método e o ineditismo desta tese,
apresentando trabalhos relacionados com o tema, foi elaborada uma Revisdo Sistematica da
Literatura (RSL). Primeiramente, foram realizadas buscas nas principais bases de dados
nacionais e internacionais relacionadas a Ciéncia da Informagdo, como: Base de Dados em
Ciéncia da Informag¢ao (BRAPCI), Repositorio Institucional Digital do IBICT (RIDI), Scientific
Electronic Library Online (SciELO), Information Science & Technology Abstracts (ISTA),
Library, Information Science & Technology Abstracts (LISTA, Library and Information Science
Abstracts (LISA), Digital Library of Information Science & Technology (DLIST) e E-prints in
Library and Information Science (E-LIS), porém, nao foram encontrados trabalhos relacionados
ao tema desta tese.

Nesse sentido, optou-se por cinco bases de dados internacionais, que teriam relagdes
interdisciplinares com a Ciéncia da Informagao e a Ciéncia da Computacao, para de fato, tentar
encontrar trabalhos relacionados ao tema desta tese, quais sejam: ACM Digital Library,
IEEExplore, Science Direct, Scopus, Springer Link e Web of Science. As buscas foram
realizadas por meio da utilizacdo de palavras-chave nos mecanismos de busca das bases de
dados, sempre adequando as strings aos mecanismos de cada base. Foram utilizados os
seguintes termos na string de busca: Data Provenance, Health, Telemedicine, e-Health, m-
Health e Healthcare, os quais retornaram o maior numero de documentos que condiziam com
a tematica. O recorte de tempo para as buscas nas bases de dados foi entre 2010 e 2020, por se
tratar do periodo que mais retornou documentos, durante os testes.

Ap0s realizar os processos que integram a RSL, foi possivel observar a escassez de
trabalhos relacionados a tematica nos resultados encontrados, pois os eventos importantes que

relacionam a Proveniéncia de Dados ndo sdo indexados em sua totalidade nas bases de dados
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pesquisadas nesta tese. Nesse contexto, ainda foi possivel refletir que diversos trabalhos versam
sobre a importancia da Proveniéncia de Dados nos mais variados aspectos, porém, nao foram
encontradas na literatura publica¢des que enfatizam métodos para o gerenciamento dos dados
de proveniéncia em SIS especificamente com as estratégias propostas nesta tese. Foram
encontradas apenas estruturas similares com a proposta aqui em questdo, o que de fato, faz desta
tese ter seu carater de ineditismo, oportunizando novas pesquisas sobre o tema no campo da
Ciéncia da Informagao e da Ciéncia da Computacdo em conjunto com as outras areas do

conhecimento.

1.7 DELIMITACAO DO ESCOPO

Primeiramente, ¢ importante ressaltar que a pesquisa desta tese perpassa o campo da
Ciéncia da Informacgao no quesito interdisciplinar com a Ciéncia da Computagdo. A informagao
como objeto de estudo entre essas duas ciéncias, compactua com o tema desta tese, utilizando-
se de aparatos tecnologicos para compreender melhor a problematica desta pesquisa. Ambas as
ciéncias compactuam com a area de saude, especificamente os SIS, procurando realizar um
esforco tedrico-pratico para uma solucdo que servird de base para pesquisas futuras sobre a
tematica aqui abordada.

A vista disso, o método aqui proposto ndo tem a intengdo de explorar questdes
relacionadas com a intera¢do do usuério, tampouco com a estrutura de design dos sistemas,
mas, sim, visa contribuir para o gerenciamento dos dados de proveniéncia em SIS para posterior
avaliacdo dos responsaveis pelo gerenciamento dos dados em SIS. Além disso, para o método
aqui proposto, foi desenvolvido um protdtipo que aborda o gerenciamento dos dados de
proveniéncia em SIS sem o objetivo de desenvolver uma aplicagdo web completa em sua versao
final. Ou seja, o desenvolvimento do protétipo tem a funcdo de provar a hipotese proposta nesta
tese (H1), e responder aos objetivos tragados, ndao contemplando uma visao de implementagao
em larga escala devido ao tempo que seria necessario para este processo. Dito isso, outro ponto
a ressaltar, ¢ em relacdo a infraestrutura de rede, a qual, ndo se teve a inten¢do de tratar nesta
tese, pois pressupde-se a compatibilidade da estratégia computacional aqui desenvolvida
(prototipo) para apresentacao do método proposto para este estudo.

Portanto, devido ao grande volume de dados nos SIS, o método aqui proposto por meio
do protétipo desenvolvido ndo tem a pretensio de estabelecer padrdes de qualidade de sistemas
ja existentes, ou seja, sistemas gerenciadores nativos, e nem de demonstrar falhas, se houver.

Outro ponto a ser destacado, € que esta tese ndo tem a intencao de avaliar os gerenciadores de
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dados atuais em funcionamento nos SIS, mas, sim, ir ao encontro de uma contribuicdo para
sanar os problemas ja descritos no desenvolvimento de um método que realize o gerenciamento
de dados de proveniéncia em SIS para os diferentes setores de satde.

Por fim, o que se espera, ¢ que quando os engenheiros de software para esses cenarios
de saude se depararem com os problemas de pesquisa mencionados nesta tese, possam utilizar
o método como uma das alternativas para estabelecer a melhoria dos fluxos informacionais em
relagdo ao gerenciamento e rastreamento de dados de proveniéncia em repositorios de dados

descentralizados de diferentes SIS.

1.8 CONTRIBUICOES DA PESQUISA

A priori, a tematica desta tese no campo da Ciéncia da Informacao, vem ao encontro de
contribuir para a interdisciplinaridade em relagdo a outras areas, como: Ciéncia da Computagao
e Ciéncias da Saude. Além da interdisciplinaridade entre essas ciéncias, consequentemente o
desenvolvimento de novos saberes, favorece novas formas de aproximagao no contexto social,
cientifico e tecnoldgico em relagdo a pesquisa desta tese.

Quanto as contribuigdes desta pesquisa no ambito social, estas sdo voltadas no intuito
de contribuir para garantia do gerenciamento dos dados de proveniéncia em SIS que necessitam
ser rastreados em ambientes descentralizados, para a transformacdo desses dados em
informagao necessaria a tomadas de decisdo que geram conhecimento nesses cenarios de satude.
Assim, profissionais de TI juntamente com os gestores de institui¢des de saude, terdo a
oportunidade de ampliar suas visdes com a proveniéncia dos dados de saude advindos de
diferentes SIS, contribuindo assim, para uma gestdo mais focada na gera¢do de beneficios a
saide em geral. Em relacdo as contribui¢cdes sociais desta tese no campo da Ciéncia da
Informacao, vale ressaltar que esta ciéncia possui um papel social importante quando associada
as questdes de satide humana na relagdo com a tecnologia, buscando compreender as
transformagoes existentes da informag¢ao em ambientes de saude.

Em relagdo as contribuicdes no ambito cientifico, o método aqui proposto € uma
abstra¢do da realidade onde acredita-se ter capturado caracteristicas marcantes do processo de
gerenciamento dos dados de proveniéncia em SIS. Com isso, a comunidade académica e
pesquisadores da area, podem se beneficiar com a pesquisa, pois a mesma traz a tona estudos
teodricos e praticos relacionados na literatura internacional por meio de uma RSL, oportunizando
ampliagdes do tema. Indo além, o tema desta tese permite a pesquisadores desenvolver novas

tecnologias, possibilitando novas observagdes sobre os possiveis métodos de gerenciamento de
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dados de proveniéncia em SIS, que, por sua vez, permitem ampliar a constru¢do de novos
conhecimentos cientificos tedrico-praticos, que, em seguida, vao inspirar outras pesquisas.
Dessa forma, os resultados desta pesquisa sao disponibilizados no campo da Ciéncia da
Informagdo, possibilitando a pesquisadores de diferentes areas que compactuam com essa
ciéncia, a imergir no escopo desta pesquisa ampliando a construgdo e propagagdo dos novos
conhecimentos, estimulando a busca por novas respostas para os resultados encontrados.

Ja em relagdo as contribuicdes no ambito tecnologico, foram utilizadas ferramentas
tecnologicas de interoperabilidade de dados, banco de dados e linguagens de programagao que
proporcionaram o desenvolvimento do método, com intuito de contribuir no gerenciamento de
dados de proveniéncia de grandes volumes de dados gerados pelos SIS. Dessa forma, entende-
se que esta pesquisa de tese pode proporcionar discussdes sobre a Proveniéncia de Dados em
SIS como forma de contribui¢@o nos diversos processos gerenciais dos dados gerados por estes
sistemas, sendo de significativa importancia o controle da origem dos dados para tomadas de
decisdes dentro desses cendrios de saude. Nesse ambito, com método apresentado nesta tese,
busca uma solucdo tecnoldgica para os problemas ja identificados. Assim, a tematica desta tese,
relacionada a proveniéncia de dados no campo da Ciéncia da Informacao, busca garantir no uso
de tecnologias no campo da Ciéncia da Computagdo, que os dados capturados em repositorios
de dados descentralizados em SIS tenham suas origens detalhadas, sendo considerados
confidveis para o gerenciamento de novos fluxos de informacao e de conhecimento no campo
das Ciéncias da Saude.

Nesse sentido, destaca-se a contribuigdo desta tese em relagdo a tematica aqui
apresentada, por se tratar de um assunto pouco explorado na literatura voltada a SIS, como
poderé ser conferido por meio do referencial tedrico e da Revisdo Sistematica de Literatura
(RSL) elaborados nesta pesquisa. De fato, com base nos pressupostos tedricos, a serem descritos
nas proximas segodes, evidencia-se contribuir para o aprimoramento de estudos relacionados
com a problematica voltada ao gerenciamento de dados de proveniéncia em SIS, inclusive
contribuindo de forma interdisciplinar dentro do campo da Ciéncia da Informagao, a qual traz
subsidios para compreender os fluxos informacionais que trata a Proveniéncia de Dados no
campo da Ciéncia da Computagdo. Ambas as ciéncias se entrelacam na pesquisa desta tese e
promovem contribuigdes significativas para o campo da satde.

Por fim, os SIS sao um dominio em constante evolugao, sendo encontrados desafios em
projetar e desenvolver tecnologias que beneficiem os processos e servicos de saude desses
sistemas. Assim, no que permeia o campo dos profissionais da Ciéncia da Informagdo e da

Ciéncia da Computacao envolvidos nos processos tecnoldgicos de saude, oferece um espaco de
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reflexdo na construcdo de novos conhecimentos técnicos perante as perspectivas criticas
relacionadas aos cuidados de saude, influenciando o desenvolvimento de métodos que

contribuem para a evolugao dos servigos de satide em SIS, como o método proposto nesta tese.

1.9 ADERENCIA DO TEMA AO PGCIN E A AREA DE CIENCIA DA INFORMACAO

O Programa de Pés-graduagio em Ciéncia da Informacdo (PGCIN'), da Universidade
Federal de Santa Catarina (UFSC), Campus de Florianopolis, foi criado no ano de 2003, e visa
a formacdo de profissionais altamente qualificados e capazes para pesquisas de aspectos
teoricos, metodologicos e praticos. Essas pesquisas estdo relacionadas a produgdo,
comunicagdo e representagdo do conhecimento e da informacgdo. A investigagdo dos processos,
ambientes, servigos, produtos e sistemas de gestdo da informacdo e do conhecimento também
fazem parte dos pressupostos do PGCIN/UFSC (UNIVERSIDADE FEDERAL DE SANTA
CATARINA, 2022a).

Pesquisas voltadas ao desenvolvimento epistemologico, tedrico e pratico sio
promovidas desde a criagcdio do PGCIN/UFSC na area de concentracdo, Informacao e
Sociedade, com énfase no estudo dos fendomenos relacionados aos processos centrais de
gerenciamento, selecdo, processamento, organizagdo, recuperagdo, uso e disseminacao da
informacao, visando principalmente abordar, explorar, compreender e explicar esses
fenomenos (UNIVERSIDADE FEDERAL DE SANTA CATARINA, 2022b).

Por conseguinte, o tema desta tese se insere na linha de pesquisa “Dados, Inteligéncia e
Tecnologia”, parte do PGCIN/UFSC, a qual tem seus pressupostos em

Investigar os processos, ambientes, servi¢os, produtos e sistemas envolvendo dados,
informagao e conhecimento, por meio de abordagens interdisciplinares sobre coleta,
gerenciamento, produgdo, armazenamento, compartilhamento, transmissdo,
recuperacdo, acesso, seguranga, visualizagdo, interconexd@o e avaliacdo de dados e
informagdes existentes nos mais diversos contextos, tendo em vista a sustentabilidade
das organizacdes. Como suporte, estuda, aplica e desenvolve técnicas, métodos e

ferramentas para a criagdo de tecnologias inteligentes, prospectivas e inovadoras
(UNIVERSIDADE FEDERAL DE SANTA CATARINA, 2022b).

Dessa maneira, a area de concentracao em Informacao e Sociedade do PGCIN/UFSC a
qual esta tese esta alinhada, possibilita estudar, compreender a concepgao, o desenvolvimento
e implantagdo de solugdes voltadas ao tema desta tese.

Feito o alinhamento com a area de concentragdo e a linha de pesquisa do PGCIN/UFSC,

! https://pgcin.ufsc.br/
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ainda ha uma ligacdo direta nos processos de armazenamento e recuperacao da informagao,
seguran¢a da informacdo, informagdo em satde, SIS e visualizagdo da informacdo, sendo
subareas compreendidas para o tema desta tese.

Importante ressaltar também, que a interagao mais elaborada entre os saberes da Ciéncia
da Computagdo e da Ciéncia da Informacao, ultrapassa uma abordagem que vem se tornando
usual, a “via de mao dupla”. Dessa forma, compreende-se que a Ciéncia da Computagdo pode
contribuir com a Ciéncia da Informacdo oferecendo mecanismos automatizados para o
armazenamento e recuperagao da informacao, e que de fato, inversamente, a Ciéncia da
Informacgdo pode contribuir com a Ciéncia da Computag@o no sentido de propor modelos de
representacdo da informagdo que oportunizem um arranjo légico mais elaborado sobre o qual
os sistemas computacionais possam agir (CAFEZEIRO; COSTA; KUBRUSLY, 2016).

Sendo assim, dentro do campo da Ciéncia da Informagao, especificamente em relagao
ao tema desta tese, observa-se evidéncias relacionadas a Proveniéncia de Dados, a qual ¢
oriunda da Ciéncia da Computagdo e transita entre a Ciéncia da Informagao. Ressalta-se que o
termo “Proveniéncia” estd contemplado no “Dicionario de Biblioteconomia e Arquivologia”
descrito pelos pesquisadores Murilo Bastos da Cunha e Cordélia Robalinho de Oliveira
Cavalcanti, publicado em 2008.

p.- da proveniéncia principie of provenance, respect des fonds arq principio
arquivistico fundamental, segundo o qual os documentos ou 0s arquivos originarios
de uma institui¢do, de uma corporagdo, de uma familia ou de uma pessoa ndo devem
ser incorporados a documentos ou arquivos de outras procedéncias; inclui, as vezes,
o principio do respeito a ordem original; principio do respeito aos fundos, respeito aos
fundos. <=> integridade dos fundos, principio do respeito a estrutura arquivistica,

principio do respeito a ordem original, proveniéncia, proveniéncia territorial.
(CUNHA; CAVALCANTI, 2008, p. 291).

A Ciéncia da Informagdo absorve o termo de Proveniéncia de Dados em diversos
cenarios de aplicagdo, pois os dados geram informacao e a informagao gera conhecimento para
tomada de decisoes em diferentes cenarios informacionais por meio de tecnologias empregadas.

Desde a origem da Ciéncia da Informagao, muitos processos da Ciéncia da Computagao
foram incorporados por essa ciéncia em seus respectivos tempos, seja de forma direta ou
indiretamente. As tecnologias de informag¢ao compactuando com as defini¢des de proveniéncia,
foram utilizadas para o desenvolvimento de pesquisas na descricdo das origens dos dados,
contribuindo assim para o desenvolvimento das duas ciéncias: Ciéncia da Informacao e Ciéncia
da Computacdo (FREUND; SEMBAY; MACEDO, 2019).

Dessa forma, os SIS que compactuam com a Proveniéncia de dados no tema desta tese,

também tem destaque no campo da Ciéncia da Informacdo, especialmente sob a perspectiva
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interdisciplinar. Dito isto, ¢ importante ressaltar que estudos entre areas que envolvem a saude
e a Ciéncia da Informacdao sdo possiveis, pois conforme Ribeiro (2009), a Ciéncia da
Informagao se assume como uma ciéncia social, e a medicina e saude ao tratar dos individuos,
trabalha no nivel do entendimento dos contextos sociais, além do que trabalha diretamente com
informacao, seja de natureza clinica, cientifica, informacdo de carater administrativo, entre
outras informagdes diferentes, caracterizando objeto de estudo direto da Ciéncia da Informacao.

Ainda, ¢ possivel afirmar que a Ciéncia da Informagdo ¢ um cendrio ideal para os
pressupostos desta tese, pois trata-se de uma ciéncia interdisciplinar que assume diversas
disciplinas do conhecimento tecnologico, e que, de fato, contribui para geragdo de novas
pesquisas cientificas também para a area de SIS.

Por fim, a proposta do tema desta tese em relacdo ao método proposto dentro do PGCIN
da Universidade Federal de Santa Catarina (UFSC), compactuada a preocupacdo com a
Proveniéncia de Dados no contexto de SIS, considerando os campos de pesquisa em Ciéncia da
Informacdo e sua interdisciplinaridade com a Ciéncia da Computagdo. Nesse interim,
considerando o grande volume de dados que necessitam ser gerenciados dentro dos SIS, a
Ciéncia da Informacao contribui para os quesitos de analise, classificagdo e visualizacdao da
informacao em saude, oportunizando a compreensao dos fluxos informacionais dentro desses
sistemas, ¢ a Ciéncia da Computagdo, contribui na disponibilizacdo dos recursos necessarios

para a criacao da estratégia computacional do método proposto.

1.10 ESTRUTURA DA TESE

Esta tese esta dividida em oito secdes. Na primeira se¢do encontra-se a Introducao, que
descreve uma contextualizagao geral sobre o tema e as justificativas. Na sequéncia sao definidos
os problemas de pesquisa, a questdo de pesquisa e hipdtese, o objetivo geral e os objetivos
especificos. Logo apds, foram descritos o ineditismo, delimitagdes, contribui¢des e aderéncia
do tema ao PGCIN e a Ciéncia da Informagao; e, ainda, a estrutura do documento.

Na segunda se¢do ¢ contemplado o referencial tedrico, no qual sdo elencadas as bases
teoricas relativas ao tema desta tese, contendo os seguintes assuntos: Ciéncia da Informacao,
Proveniéncia de Dados, Sistemas de Informagao e Saude, Telemedicina, Prontuario Eletronico
do Paciente, fechando a se¢do com as consideracdes finais da secao.

Na terceira se¢ao ¢ apresentada a Revisdo Sistematica de Literatura com complemento
da técnica de Snowballing (backward and forward) de forma detalhada, contendo, o protocolo

utilizado, o resumo dos estudos selecionados e resultados. Esta secdo fecha com as ligdes
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aprendidas em consideragdo aos estudos encontrados e evidencia originalidade e ineditismo
desta tese nas consideracdes da secao.

Na quarta secdo sdo abordados os aspectos metodologicos relacionados ao
desenvolvimento desta tese, especificando sua caracterizagdo, universo, populacao, amostra e
em seguida detalhando os procedimentos metodolégicos que se pretende implementar para o
alcance dos objetivos juntamente com o detalhamento sobre as premissas de coleta e andlise
dos dados.

Na quinta se¢do é apresentado o método “PROV-Health™? para o gerenciamento de
dados de proveniéncia em SIS de forma genérica, detalhando em seguida a sua metodologia de
concepgdo, o instanciamento realizado com base no modelo de proveniéncia de Dados W3C
PROV e a proposta de instrumentaliza¢do dos servigcos de satude a serem utilizadas no método.
Logo ap0s, a arquitetura genérica do método ¢ apresentada com base na constituicao de suas
camadas (Agentes, Entidades e Atividades), sendo que na camada de Atividades, trés modulos
sdo detalhados. Por fim, a verificagdo dos componentes e relacdes da arquitetura genérica do
método com base no W3C PROV foi realizada a fim de afirmar sua concepgao, finalizando com
as consideracoes da secao.

Na sexta secdo ¢ apresentada a experimentacao realizada por meio do PROV-Health,
onde foi contextualizado o ambiente de estudo de caso, o STT/RCTM, no contexto de sua
arquitetura para experimenta¢do. Logo em seguida, foram definidos os consumidores e clientes
do PROV-Health e as tecnologias empregadas na estratégia computacional, ambos no
STT/RCTM. Logo apds, foram definidos os profiles FHIR para os mapeamentos de dados
necessarios, juntamente com a instrumentalizacdo especifica dos servigos de saude para o
STT/RCTM. Em seguida, a metodologia de experimentagdo do PROV-Health foi descrita. Na
sequéncia, e arquitetura especifica para experimentagdo do PROV-Health, detalhando sua
estratégia computacional por camadas e modulos, bem como, os experimentos realizados,
foram apresentados. Em seguida, foram descritos os principais desafios e ameagas encontradas
no processo de experimentacdo do PROV-Health no STT/RCTM. Por fim, finaliza-se com as
consideragoes da secao.

Na sétima se¢do sdo apresentadas as analises referentes aos experimentos realizados por
meio do PROV-Health no STT/RCTM. Em seguida, ¢ apresentada a avaliacao sob a otica dos

especialistas em relacdo ao PROV-Health. Por fim, finaliza-se com as consideracdes da secao.

2 Programa de Computador desenvolvido pelo autor € profissional da equipe técnica do STT/RCTM, juntamente
com o orientador desta tese, com registro no Instituto Nacional da Propriedade Industrial (INPI), sob o nimero BR
512023 001481 8, expedido em 06 de junho de 2023. (Ver pedido no APENDICE H e registro no APENDICE I).
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Na oitava se¢do sdo apresentadas as conclusdes e trabalhos futuros, seguido dos artigos
publicados na jornada de doutoramento e publicagdes submetidas para analise. E, por fim, sdo

listadas as referéncias utilizadas nesta tese, além dos apéndices.
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2 REFERENCIAL TEORICO

Nesta secao ¢ apresentado o referencial tedrico, em que sdo tratados os seguintes
assuntos: Ciéncia da Informacao — area a qual esta tese esté inserida, seus conceitos, relagdes
interdisciplinares e o contexto na satde; Proveniéncia de Dados — tema-chave desta tese,
relacionando seus componentes e funcionamento, principais modelos, aplicacdes gerais € na
saude; SIS — sistemas que geram grandes volumes de dados de proveniéncia, apresentando
seus principais tipos, interoperabilidade, integragao, armazenamento e a base entre W3C PROV
e HL7 nos processos de Proveniéncia de Dados em SIS; Telemedicina — SIS ideal para uso
em estudo de caso no que se refere ao gerenciamento dos dados de proveniéncia, apresentando
seu funcionamento e aplicagdes, seu foco no Brasil e em Santa Catarina; Por fim, Prontuario
Eletronico do Paciente — um dos SIS mais utilizados no Brasil, sendo apresentada a sua

estrutura, aspectos éticos e legais e as contribui¢des da Ciéncia da Informagao nesse sistema.

2.1 CIENCIA DA INFORMACAO

Esta secdo apresenta um breve conceito, historico e epistemologia da Ciéncia da
Informagdo. Logo apos, sdo apresentados pressupostos de interdisciplinaridade entre a Ciéncia
da Informacao e a Ciéncia da Computacdo, as quais, sao duas ciéncias que se entrelacam na
proposta desta tese. E, por fim, a Ciéncia da Informacdo em saude, destacando a importancia

desta ciéncia em relacdao ao tema desta tese.

2.1.1 Conceito, historico e epistemologia

Para Capurro e Hjorland (2007), o foco da Ciéncia da Informacao implica na abordagem
tanto sociologica quanto epistemoldgica, voltada para as fases que Borko (1968) aponta como:
geragdo, coleta, organizacdo, interpretacdo, armazenamento, recuperacdo, disseminagao,
transformagao e uso da informagao.

Ao avaliar os procedimentos que implicam a origem da Ciéncia da Informagao, destaca-
se as observagdes historico-sociais da disciplina na proposi¢do de elementos que foram
essenciais para a sua constitui¢ado em seu campo cientifico no vislumbrar da sua configuracao
identitaria, primeiro na Inglaterra e depois nos Estados Unidos, nas primeiras décadas do século
XX (ARAUIJO, 2011; FEATHER; STURGES, 2003; FREIRE; SILVA, 2012).

Nesse sentido, a Ciéncia da Informagao tem seu proprio estatuto cientifico, como ciéncia
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social, sendo que, por sua natureza interdisciplinar apresenta interfaces com a Matematica,
Loégica, Linguistica, Psicologia, Ciéncia da Computa¢do, Engenharia da Producdo, Artes
Graficas, Comunicagdo, Biblioteconomia, Administracdo e outros campos cientificos
semelhantes (BORKO, 1968; FOSKETT, 1980; PINHEIRO, 1999).

A Ciéncia da Informagao com elementos de ciéncia pura e aplicada, investiga seu objeto
(a informacdo) no desenvolvimento de servicos e produtos. Com relagdo a abordagem
interdisciplinar desta ciéncia, os estudos epistemoldgicos buscam mapear as relagdes entre a
Ciéncia da Informagdo e outras areas cientificas (BORKO, 1968; FOSKETT, 1980;
PINHEIRO, 1999).

2.1.2 Relagdes interdisciplinares: Ciéncia da Informacao e Ciéncia da Computacio

E importante destacar as relagdes interdisciplinares da Ciéncia da Informagdo e da
Ciéncia da Computagdo nesta tese, pois trata-se de uma proposta com elementos tecnologicos
que compactuam entre as duas ciéncias.

Nessa perspectiva, as relagdes interdisciplinares da Ciéncia da Informacdo com a
Ciéncia da Computagdo, conforme Machlup e Manstield (1983), ndo existem de tal forma numa
completa unido, mas sim, numa coabitagdo, ou seja, na coexisténcia das duas disciplinas forma
um guarda-chuva curricular.

Dessa forma, vale ressaltar que a preocupacao com a origem dos dados e informacdes ¢
uma constante na Ciéncia da Informag¢ao e também ¢ contemplada nos estudos de Ciéncia da
Computacdo no que se refere a proveniéncia dos dados, apontando, assim, mais um quesito da
interdisciplinaridade entre as ciéncias por compartilharem as mesmas preocupagdes, porém, de
diferentes pontos de vista e com diferentes aparatos cientificos e tecnologicos (FREUND;
SEMBAY; MACEDO, 2019). Conforme aponta Alvarenga (2001, p. 12), “mudam-se os meios,
sofisticam-se os instrumentos € técnicas e surgem nomes novos para designar coisas que ja se
faziam no passado”. Entretanto, a esséncia das coisas permanece. Desse modo, pode-se
observar que nos principios de evolugdo da tecnologia, o uso de Proveniéncia de Dados nao ¢
um termo novo, porém pode estar sendo contemplado e pensado com outro contexto. Esta
afirmac¢ao, combinada com o apontamento de Borko (1968), ao aludir sobre a origem da Ciéncia
da Informagdo, evidencia a relacdo interdisciplinar existente entre essa ciéncia, a partir das
premissas da Ciéncia da Computacao.

Em relagdo as éreas interdisciplinares mencionadas por Borko (1968), Capurro (2003)

afirma que duas raizes da Ciéncia da Informagao se destacam: uma ¢ a Biblioteconomia, em
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termos mais gerais, o estudo dos problemas relacionados com a transmissdo de mensagens e
esta ligada a todos os aspectos sociais e culturais proprios do mundo humano; e a outra raiz, a
Ciéncia da Computacdo, que se refere ao impacto nos processos de producdo, coleta,
organizagao, interpretacdo, armazenagem, recuperagao, disseminagao, transformagao e uso da
informacao.

Nessa concepcao, além da interdisciplinaridade da Ciéncia da Informagdo, aponta a
participacao ativa e deliberada na evolucao da sociedade da informacao, que a apresenta como
uma ciéncia ativa nos processos de constru¢ao de conhecimento na sociedade atual, além da
preocupagdo com a informacgdo registrada, as tecnologias e os servigos que facilitem a sua

gestao e utilizagdo (SARACEVIC, 1996; SARACEVIC, 2010).

2.1.3 Ciéncia da informacio e saude

A relagdo da Ciéncia da Informacdo e saude vai além dos acervos documentais e
cientificos pela produgdo de informagdes por parte dos profissionais da area de saude, pois o
ciclo da informacdo no que compete ao seu uso, abre perspectivas para o estudo do
comportamento informacional tragada pela colaboragdao entre os membros das duas éreas
(NEVES; BRAZ, 2018).

Sobre isso, Ribeiro (2009) aponta que no campo da saude, todas as questdes de
produgado, preservacdo e uso da informagdo, seja no contexto de servigos, seja no contexto de
sistemas e organizagdes, depende da percepcao e explicacdo a luz da fundamentagao da Ciéncia
da Informacao.

Levando em conta a temdtica desta tese, Ribeiro (2009) aponta que a Ciéncia da
Informacgao e satide podem compactuar no que compete a analise de sistemas de informagao e
sua otimizacao em termos de funcionamento. Nesses sistemas de informacao, leva-se em conta
desde estudos organico-funcionais, analise e representacdo dos fluxos de informacao, aplicagao
de normas para representacao da informagdo, estudos de avaliagdo de informacao com vista a
sua preservagdo a longo tempo, implicando isso a implementagdo de modelos e esquemas de
metainformacao.

Portanto, a relagdo da Ciéncia da Informagdo com a satde, gera competéncia em
informacao em saude, que para Fong (2018), ¢ compreendida como a capacidade de obter,
processar e compreender informagdes basicas de saude e servigos necessarios para a tomada de
decisdes apropriadas no campo da saiude. Ressalta ainda que, a tecnologia da informagao, na

maioria das vezes, encaixa nesses movimentos de inter-relacao entre Ciéncia da Informacgao e



43

a saude, “[...] a fim de contribuir para o alcance da competéncia em informagao que se espera
da populagdo assistida e das organizagdes de saude que assistem tal populacdo” (BRITO et al.,

2020, p. 184).

2.2 PROVENIENCIA DE DADOS

Para Moreau (2006), existem mais de uma centena de formas diferentes de utilizagdo do
termo proveniéncia, o que faz necessaria uma clara e ampla defini¢do do conceito de
proveniéncia. O dicionario inglés Oxford, fornece a seguinte definicdo para o termo
proveniéncia (provenance): (i) the fact of coming from some particular source or quarter,
origin, derivation. (ii) the history or pedigree of a work of art, manuscript, rare book etc.
(OXFORD ENGLISH DICTIONARY, 2015). A definicdo pelo dicionério em inglés deixa clara
a adocdo do termo na construcao textual desta tese, pontuando essa defini¢ao para a descri¢ao
de um dado, ou seja, a adog@o da Proveniéncia de Dados como foco de pesquisa no contexto
dos Sistemas de Informagao em Saude.

A Proveniéncia de Dados possui varias definigdes, porém, nesta tese foram selecionadas
aquelas que mais se aproximam e possibilitam o alinhamento com os aspectos da Ciéncia da
Informagdo no uso do termo escrito em portugués. Segundo Buneman, Khanna e Chiew (2001),
a Proveniéncia de Dados ¢ a documentacao complementar de um determinado dado que contém
a descri¢do de “como”, “quando”, “onde” e “por que” ele foi obtido e “quem” o obteve.
Simmbhan, Plale e Gannon (2005) exemplificam que ao comprar uma obra de arte ¢ importante
saber a sua procedéncia, desde a sua criagdo, incluindo todos os antigos donos, ou seja, essa
informacao serd essencial para se estabelecer o valor da obra de arte. De igual forma a
Proveniéncia de Dados possibilita garantir a qualidade e a veracidade dos dados. Freire ef al.
(2008) ressalta que a Proveniéncia de Dados pode ser definida como informagdo que auxilia a
determinar a derivacao historica do produto de dado, a partir de suas fontes de origem, sendo
considerado um componente essencial para permitir reprodutibilidade do resultado,
compartilhamento e reuso de conhecimento pela comunidade cientifica.

Conforme o estudo de Freund, Sembay e Macedo (2019), a proveniéncia de dados pode
ser considerada também um requisito importante para estabelecer confiabilidade e prover
seguranga em SI. Nesse sentido, a Proveniéncia de Dados identifica transformacdes pelas quais
os dados inseridos nos SI passaram ao longo do tempo (DAVIDSON; FREIRE, 2008;
SEMBAY; MACEDO; DUTRA, 2020a).

Nesse contexto, ¢ importante ressaltar que, a Proveniéncia de Dados possui
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caracteristicas particulares que justificam sua aplicacdo em diferentes cenarios. Assim,
conforme Simmhan, Plale ¢ Gannon (2005), os varios cenarios demandam muitos esforgos de
pesquisa e a criagdo de uma taxonomia para categorizar esses esforcos, contribui para que
sistemas de proveniéncia possam ser construidos para operar de diversas formas, com diferentes
caracteristicas e operagdes. Dessa forma, parte da taxonomia definida pelos autores, apresenta
as principais caracteristicas da Proveniéncia de Dados a diferentes cenarios de aplicagdes, sendo
essas caracteristicas:

a) Qualidade dos dados: a linhagem pode ser usada para estimar a qualidade e
confiabilidade dos dados com base nos dados originais e nas suas transformacdes,
sendo possivel oferecer declaragdes de prova na derivagao dos dados;

b) Trilhas de auditoria: a proveniéncia pode ser usada para rastrear a trilha de auditoria
determinar o uso e detectar erros na geragao de dados;

¢) Receitas de replicagdo: informagdes detalhadas de proveniéncia permitem a repeti¢ao
da derivacao de dados, ajudam a manter a atualizagdo dos dados

d) Atribui¢do: o pedigree dos dados pode estabelecer direitos autorais e propriedade de
dados, possibilitar citagcdes e determinar a responsabilidade na ocorréncia de dados
Incorretos; €,

e) Informacional: o uso genérico da linhagem dos dados ¢ consultar com base em
metadados para a descoberta de dados. Possibilita fornecer um contexto para
interpretar os dados.

Dito isso, nesta tese, a Proveniéncia de Dados contribui para o entendimento

interdisciplinar entre a Ciéncia da Informagdo e a Ciéncia da Computacao, factivel para
contribuicao de novos estudos no que compete ao tema aqui em questdo no contexto entre essas

duas ciéncias.

2.2.1 Componentes e funcionamento

Em relacdo aos componentes da Proveniéncia de Dados, um dos mais importantes ¢ a
causalidade. Nesse componente ¢ guardada a descricdo do processo (ou sequéncia dos passos)
que, junto com dados de entrada e seus respectivos parametros, levam a criacado de um conjunto
de dados final. Assim, as dependéncias dos processos sao usadas para documentar sua criagao,
bem como auxiliar na reprodugdo e validacao desse processo. A causalidade pode ser inferida
tanto para a proveniéncia prospectiva como para a retrospectiva (FREIRE ef al., 2008).

Em relacdo a proveniéncia prospectiva e retrospectiva, explica Freire ef al. (2008), que
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a forma prospectiva captura os passos que devem ser seguidos para a geragao de um dado
produto (por exemplo, conjunto de processos, um script). A forma de captura de proveniéncia
retrospectiva captura os passos executados por uma tarefa computacional assim como a
informacao sobre o ambiente utilizado para derivar um dado produto especifico, ou seja, um
log detalhado sobre a execugdo da tarefa.

Ressalta-se ainda a proveniéncia evolutiva, que embora ndo seja definida formalmente
na literatura, ela esta presente em diversas abordagens (PRABHUNE et al., 2018). Assim, a
proveniéncia evolutiva reflete as alteragdes feitas na proveniéncia prospectiva e retrospectiva
executadas no fluxo de trabalho (ou seja, o historico de evolucao), mantendo todas as alteragdes
aplicadas ao longo do seu ciclo de vida (KOOP, FREIRE, 2014).

Outro componente-chave para a proveniéncia, sao os dados advindos dos processos de
anotacdo pelo usudrio, ou seja, dados que ndo sdo capturados automaticamente. Com isso,
possuem diferentes niveis de granularidade e podem estar associados a diferentes componentes
da proveniéncia prospectiva como da retrospectiva. Esse tipo de registro se torna muito
importante, pois contém informacdes sobre decisdes tomadas e observagoes feitas pelo usuario
(FREIRE et al., 2008).

Em relagdo ao funcionamento da Proveniéncia de Dados, em geral, o que acontece €: os
dados, em um banco de dados, sio movidos para outro banco de dados quando consultas ou
programas sao executados; e, assim, ¢ feita uma descricao especificando as relagdes entre as
fontes envolvidas (TAN, 2007).

Importante ressaltar, que em uma pesquisa em banco de dados, a proveniéncia auxilia
no processo de rastreamento e sinalizacdo da origem dos dados, como também sua
movimentagado entre diferentes fontes de dados (SIMMHAN; PLALE; GANNON, 2005).

Nesse contexto, destaca-se o funcionamento da Proveniéncia de Dados voltados a
experimentos cientificos que necessitam de mecanismos de captura de proveniéncia para
acessar os detalhes relevantes de uma tarefa computacional, registrando seus passos,
informacdes de execucao e anotacdes de usuarios (FREIRE et al., 2008). Destaca-se, ainda, que
seu funcionamento na grande maioria das situacdes depende também dos workflows cientificos
que capturam os dados por intermédio de ferramentas computacionais apresentando em seu
ciclo de vida os passos executados em tal procedimento ou tarefa. Como exemplo cita-se a
captura de dados de sensores de diferentes tipos de funcionalidades, passiveis de tratamento de
proveniéncia.

Outro ponto de destaque, ¢ que nem sempre o funcionamento da Proveniéncia de Dados

esta diretamente ligado a bancos de dados, vai além dessa tecnologia, ou seja, dados manuais
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também compdem a estrutura de proveniéncia, como por exemplo, os dados de uma
experimentacao cientifica com anotag¢des de forma manual que podem ser repassados para um
repositorio de dados em especifico para servir de base para novos experimentos. Enfim, podem
ser explorados de diferentes formatos que sejam necessarios procedimentos de tratamento de

sua proveniéncia para tomadas de decisdes.

2.2.2 Principais modelos

As iniciativas para a representacao da proveniéncia por meio de recursos informacionais
em um ambito geral tiveram inicio com as discussdes da constru¢do do Open Provenance Model
(OPM) em 2006, no primeiro International Provenance and Annotation Workshop (IPAW)
(MOREAU, 2006). A proposta do OPM foi definir um modelo de dados que seja aberto do
ponto de vista da interoperabilidade, mas também com relacdo a comunidade de seus
colaboradores, revisores e usuarios (MOREAU et al, 2011). O modelo OPM procura
demonstrar a relagdo causal entre eventos que afetam objetos (digitais ou ndo) e descreve essa
relacdo através de um grafo aciclico direcionado (OPEN PROVENANCE MODEL, 2010).

Dessa forma, os pesquisadores que estudavam o OPM, juntamente com o grupo de
trabalho de proveniéncia da World Wide Web (W3C), avangaram suas pesquisas para um novo
modelo denominado PROV. Para Groth e Moreau (2013) a familia de documentos PROV
define um modelo, serializagdes e outras defini¢des necessarias de apoio correspondente que
permitem o intercambio de informagdes de proveniéncia em ambientes heterogéneos, como ¢
o caso da Web. A familia de documentos PROV conta com quatro recomendacdes, The PROV
Data Model (PROV-DM), The PROV Ontology (PROV-0), The Provenance Notation (PROV-
N) e Constraints of the PROV Data Model (PROV-CONSTRAINTS).

Ainda foram publicadas algumas notas e recomendacdes que auxiliam no mapeamento
e nas informagdes sobre o modelo PROV, com intuito de progressdo para dominios mais
avangados por parte de usuarios e desenvolvedores. Dessa forma, para elucidar o PROV, os
documentos foram classificados com recomendagdes para trés perfis de publico, onde o
primeiro grupo ¢ destinado ao publico geral de usuérios no entendimento e no uso de aplicativos
que suportam o PROV; o segundo grupo ¢ para desenvolvedores que queiram criar ou
desenvolver aplicativos que criem € consumam proveniéncia; € o terceiro grupo ¢ constituido
pelo processo avangado em relacdo a validadores, novas serializagdes ou outros sistemas
baseados no PROV (GROTH; MOREAU 2013).

O Quadro 1 apresenta as especificagdes da familia PROV no quesito relacionado ao
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publico-alvo do documento, tipo (nota ou recomendagdo) e documento (breve definigdo e
funcdo do documento). Importante ressaltar que 0 PROV-OVERVIEW ¢ considerado uma

“Nota”, e ¢ a propria visao geral da familia de documentos PROV, sendo, portanto, considerado

12 documentos propostos no total pela W3C.

Quadro 1 — Es

ecificagOes da familia PROV

Parte

IPublico

Tipo

Documento

Usuario

Nota

PROV-PRIMER ¢ o ponto de inicio para o PROV,
oferece uma introdu¢gdo ao modelo de dados de
proveniéncia. E aqui que vocé deve comegar e, para
muitos, pode ser o tinico documento necessario.

Desenvolvedor

Recomendagao

O PROV-O define uma ontologia Web Ontology
Language (OWL)? 2 leve para o modelo de dados de
proveniéncia. Isso é destinado a comunidade Linked
Data’ e Semantic Web’.

Desenvolvedor

Nota

O PROV-XML define um esquema XML para o modelo
de dados de proveniéncia. Isso ¢é destinado a
desenvolvedores que precisam de uma serializacdo XML
nativa do modelo de dados PROV.

IAvancado

Recomendagao

O PROV-DM define um modelo de dados conceitual para
a proveniéncia, incluindo diagramas UML. PROV-O,
PROV-XML e PROV-N sao serializagdes deste modelo
conceitual.

IAvancado

Recomendagio

O PROV-N define uma notagéo legivel para o modelo de
proveniéncia. Isso é usado para fornecer exemplos dentro
do modelo conceitual, bem como usado na defini¢ao de
PROV-CONSTRAINTS.

IAvancado

Recomendagao

PROV-CONSTRAINTS define um conjunto de
restri¢des no modelo de dados PROV que especifica uma
nog¢do de proveniéncia valida. Ele é especificamente
destinado aos implementadores de validadores.

IDesenvolvedor

Nota

O PROV-AQ define como usar mecanismos baseados na
Web para localizar e recuperar informacdes de
proveniéncia.

IDesenvolvedor

Nota

O PROV-DC define um mapeamento entre o Dublin
Core’ e 0 PROV-O.

Desenvolvedor

Nota

PROV-DICIONARY define construgdes para expressar a
proveniéncia de estruturas de dados no estilo de
dicionério.

10

IAvangado

Nota

O PROV-SEM define uma especificagdo declarativa em
termos de logica de primeira ordem do modelo de dados
PROV.

11

IAvangado

Nota

O PROV-LINKS define extensdes para o PROV para
permitir a vinculagdo de informagdes de proveniéncia em
pacotes de descri¢des de proveniéncia.

Fonte: Adaptado de Groth e Moreau (2013)

3 https://www.w3.0org/OWL/

4 https://www.w3.org/standards/semanticweb/data

3 https://www.w3.org/standards/semanticweb/#w3c_overview
® https://www.w3schools.com/xml/xml_whatis.asp

7 https://www.dublincore.org/



48

Levando em consideragdo os documentos descritos no Quadro 1, uma melhor
visualizagao pode ser observada na Figura 1, a qual apresenta a organizacao da familia PROV

em uma estrutura de fluxograma.

Figura 1 — Organizagdo da familia PROV

PROV-PRIMER

Serializations
PROV- | | PROV- | | PROV- | | PROV- PSI%‘T" PROV- | | PROV-
DC o XML N Bl | LNKS SEM
PROV- PROV-DM PROV-CONSTRAINTS
AQ

Fonte: Groth e Moreau (2013).

Observa-se na Figura 1, a organizacdo do PROV e como os documentos dependem uns
dos outros. O esquema de cores corresponde ao roteiro da organizagdo do PROV, onde o
documento em azul claro (PROV-PRIMER) ¢ para o publico geral, os documentos em rosa
correspondem ao publico avancado e os documentos em azul mais escuro sdo destinados aos
desenvolvedores. Em seu nticleo esta o (PROV-DM), que define um vocabulario comum usado
para descrever a proveniéncia como base para todos os documentos. Isso ¢ instanciado por
varias serializagdes usadas por implementacgdes para a troca de proveniéncia. O documento que
apresenta um contorno em preto destaca-se como recomendagao da W3C.

Nesse sentido, o PROV-PRIMER apresenta conceitos fundamentais para entender os
demais documentos da familia PROV, servindo como uma introdugao e guia para o modelo de
dados PROV, promovendo o intercimbio interoperavel da proveniéncia em ambientes
heterogéneos como a Web (GIL; MILES, 2013). Para Gil e Miles (2013) a estrutura central do
PROV baseia-se na definicdo das entidades, atividades e agentes que estdo envolvidos na
producao de um dado ou de uma coisa e, como eles estao relacionados, definindo quatro tipos
de propriedade: wasGeneratedBy, wasAssociatedBy, wasAttributedTo e used. O diagrama

apresentado na Figura 2, fornece uma visdo geral da estrutura dos registros PROV.
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Figura 2 — Entidades do modelo PROV

wasDerivedFrom

wasGeneratedBy

wasAssociatedWith
Activity

Fonte: Gil e Miles (2013).

A seguir, nos Quadros 2 e 3, sdo explicitadas as classes e relagdes do modelo W3C PROV

para que se tenha um entendimento de suas ligagdes.

Quadro 2 — Classes do modelo PROV

Classes | Descriciao

Entity | A classe “Entity” ¢ utilizada para representar qualquer tipo de entidade, como por|
exemplo, fisica, conceitual ou digital.

Agent | A classe “Agent” se refere aos agentes que podem influenciar na proveniéncia
representada, como por exemplo, um software que realiza uma ag¢do, ou um
usuario.

Activity | A classe “Activity” se relaciona as atividades, como por exemplo, processos ou agdes.

Fonte: Adaptado de Gil e Miles (2013).
Quadro 3 — Relagdes do modelo PROV
Propriedades Descricao
wasAttributedTo Relaciona um agente a uma entidade, a qual ele foi atribuido

wasAssociatedWith | Relaciona um agente a uma atividade, a qual ele € responsavel

used Relaciona uma entidade a uma atividade que a usou
wasGeneratedBy Relaciona uma atividade a uma entidade pela qual foi gerada
wasDerivedFrom Relaciona uma entidade a outra pela qual a mesma foi gerada

Fonte: Adaptado de Gil e Miles (2013)

Para Gil e Miles (2013) uma entidade pode ser algo fisico, digital, conceitual ou outro

tipo de coisa com algum aspecto de entidade, sendo real ou imaginaria. J4 uma atividade ¢ algo

que ocorre durante um periodo e age sobre ou com entidades, podendo incluir o consumo,

processamento, transformacdo, modificacdo, realocacdo, uso ou geracdo de entidades. E

finalmente, um agente ¢ algo que carrega alguma forma de responsabilidade por uma atividade

que esta ocorrendo, pela existéncia de uma entidade, ou para a atividade de outro agente. O
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Grupo de Trabalho de Proveniéncia da W3C sugeriu que as formas padrdo para cada tipo de nd
em um grafico de proveniéncia sdo: entidade — elipse, atividade — retangulo, agente —
pentagono.

Nessa perspectiva, como base para o desenvolvimento do método adotado nesta tese,
foram utilizados como base teodrica os documentos: PROV-OVERVIEW e PROV-PRIMER. O
PROV-OVERVIEW foi utilizado para a compreensao da familia PROV, e o PROV-PRIMER
foi utilizado como base para modelar e apresentar os principais conceitos relacionados a
proveniéncia. Assim, foi abordado o W3C PROV como base para as discussdes e construgao
do método desta tese, por se tratar de um modelo de destaque na literatura internacional em
relacdo a sua aplicacdo em diversos dominios, inclusive nos dominios de saude no uso do HL.7
FHIR que possui recursos basicos de proveniéncia disponiveis em sua estrutura®.

Na secdo 3 desta tese, intitulada “Estado da Arte”, é abordada a RSL, onde sdo citados
alguns estudos aplicados nos cenarios de saude, especificamente em SIS, utilizando o W3C
PROV para auxiliar no gerenciamento dos dados de proveniéncia, justificando assim, a
prospeccao do seu uso nesta tese. Dito isto, ¢ importante ressaltar também, que o modelo W3C
PROV ¢ o padrdo atualmente adotado para captura de proveniéncia nos mais variados cenarios,
o que de fato, para o cenario escolhido desta tese, a RSL comprova seu uso e beneficios em
SIS. Outro ponto importante a ser destacado pela escolha do W3C PROV nesta tese, € que os
padrdes de interoperabilidade HL7 FHIR estio em consonancia com o0 W3C PROV?, tornando
mais clara a ideia do seu uso e instanciamento para propor o método desta tese. Isso de fato,
possibilita a criagdo da estrutura computacional para o gerenciamento dos dados de
proveniéncia em SIS, contemplando o objetivo geral aqui proposto nesta tese.

Por fim, existem outros modelos de Proveniéncia de Dados na literatura, porém, os
principais modelos ou extensodes existentes sdo baseadas nos documentos da familia PROV, os
quais sdo referéncias internacionais regidas pela W3C. Dito isto, esta tese baseia-se no cerne

dos modelos de Proveniéncia de Dados, o W3C PROV.
2.2.3 Aplicacoes gerais
Em relacdo as aplicagdes da Proveniéncia de Dados, a mesma pode ser aplicada em

diversas areas, nas quais informacdes detalhadas sobre a origem dos dados sdo necessarias. Esse

tipo de informagdo ¢ muitas vezes referido como origem de dados ou linhagem de dados. A

8 https://build.thir.org/ig/HL7/US-Core/basic-provenance.html
? https://build.fhir.org/provenance-mappings.html
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proveniéncia de um item de dados inclui informagdes sobre os processos e itens de dados de
origem que levam a sua criacdo e representagdo atual (GLAVIC; DITTRICH, 2007).

Assim, a utilidade e aplicacdo da proveniéncia estd diretamente relacionada a
granularidade dos dados coletados (SIMMHAN; PLALE; GANNON, 2005). Granularidade ¢
o nivel de detalhamento dos dados capturados e pode ser classificada em dois tipos: grao fino
(quando os dados de proveniéncia sdo capturados com muitos detalhes) e grao grosso (quando
os dados de proveniéncia sao capturados com poucos detalhes (BUNEMAN; TAN, 2007). Esse
tipo de informagao ¢ importante porque muitas vezes o resultado completo ndo esta disponivel
e apenas uma parte do resultado pode ser de suma importancia, além de ser também muito mais
simples.

Para se obter os beneficios advindos a partir das aplicagdes das informacdes de
proveniéncia, torna-se fundamental que tais dados sejam capturados, modelados e armazenados
para posterior utilizagdo. O gerenciamento dos dados de proveniéncia € uma questdo em aberto
que tem merecido tratamento da comunidade cientifica (FREIRE et al., 2008; MARGHERI e¢
al., 2020; RAHMAN et al., 2020; HARDIN; KOTZ, 2021; MICHALA et al., 2022).

2.2.3.1 Aplicagoes em saude

A Proveniéncia de Dados esté relacionada a diferentes cenarios de aplicagdo, como € o
caso da saude, foco desta tese. O uso de dados de proveniéncia no contexto da saude vive um
cenario crescente de pesquisa com base nos mais variados cendrios de satude, e as tecnologias
aplicadas nessa area vém obtendo resultados expressivos (SEMBAY; MACEDO; DUTRA,
2020b).

Existem varias aplicagdes da Proveniéncia de Dados nos cenérios de satde, porém,
serdo citados apenas alguns exemplos para elucidar a complexidade das estruturas de tratamento
dos dados de proveniéncia em setores de saude especificos.

Em Alvarez et al. (2006), a aplicacio da proveniéncia se deu no contexto da
administracdo e distribui¢do de transplante de 6rgdos. O trabalho descreve o desenvolvimento
de uma arquitetura orientada a servigos usando proveniéncia em sistemas médicos para auxiliar
no processo de decisdo de um transplante.

Outra iniciativa que trabalha com Proveniéncia de Dados na saude foi descrita em Li et
al. (2008). O projeto atua em parceria com o Centro para a Modelagem de Imunidade Pulmonar
(CMPI), criado com a associacdo das Universidades de Pittsburgh, Carnegie Mellon e de

Michigan. Esse trabalho foi responsavel por projetar e desenvolver uma plataforma de
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distribuicdo de dados, o DataXS, na qual dados experimentais, andlises, ¢ modelos sao
distribuidos para os projetos participantes. Esse projeto utiliza a proveniéncia para manter o
registro de onde o dado se originou, € ndo as etapas pelas quais os dados foram processados.

Ja no estudo de Margueri et al. (2020), os autores relatam a importancia da criagdo e
troca de registros eletronicos de saude dos pacientes, que se desenvolveram significativamente
na ultima década. Os registros dos pacientes sdo, no entanto, distribuidos em silos de dados em
varias instalagcdes de saude, apresentando desafios clinicos que podem colocar em risco a
seguranca dos pacientes. A plataforma alavanca dois pilares: o uso de padrdes internacionais
tais como Integrating the Healthcare Enterprise (IHE), Health Level Seven para recursos de
interoperabilidade internacional (HL7) e Fast Healthcare Interoperability Resources (FHIR)
para alcangar interoperabilidade e o uso de um processo de criagdo de proveniéncia. Os autores
utilizam o modelo de proveniéncia de dados W3C PROV.

Em um recente estudo de Werder et al. (2022), os autores relatam preocupacdes com a
proveniéncia de dados relacionadas a aplicagdes de recomendagdes de Inteligéncia Artificial
(IA) na area da saude, em que ¢ destacado o uso de técnicas de proveniéncia embutidas em
sistemas de registros eletronicos de satde, para prever a sepse (uma condi¢do potencialmente
fatal na qual a resposta do corpo a uma infec¢ao danifica seus proprios tecidos.

Por fim, outras aplicagdes da Proveniéncia de Dados em saude, especificamente em SIS,
podem ser mais bem compreendidas na secdo de “Estado da Arte” desta tese, onde € descrita

uma Revisdo Sistematica de Literatura (RSL).

2.3 SISTEMAS DE INFORMACAO EM SAUDE

Promover a qualidade e o acesso aos servicos ¢ uma preocupagdo crescente aos
profissionais da area, governos, consumidores, ou seja, o uso de SI nesse ambiente possui
grande potencial “para melhorar a relacdo custo-eficacia, qualidade e acessibilidade aos
cuidados em saude” (CHIASSON; DAVIDSON, 2004, p. 156). A difusdo da teoria em sistemas
de informacdo para novos campos sociais (como exemplo o campo da saude) exige que se
dedique maior atengdo a respeito das variagdes que ocorrem no contexto de aplicacdo da teoria
(AVGEROU, 2000).

As Tecnologias de Informacao e Comunicagdao (TIC) na area da Saude tém sido
utilizadas em Sistemas de Informagao Hospitalar, Prontudrio Eletronico e Telemedicina, tendo
um enorme potencial para propulsionar melhorias que envolvem ganhos de qualidade e

acessibilidade no que tange aos cuidados em satde e a melhoria consideravel do custo-beneficio
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(SOUZA-JUNIOR; CUNHA; DORNELAS, 2009). Os SIS se diferenciam dos Sistemas de
Informacgdes Hospitalares, que sdo caracterizados como uma instdncia de um SIS, por apenas
gerir as informagdes de unidades hospitalares. Assim, os SIS também podem ser conceituados
como um SI que integra a coleta, o processamento, a comunicagdo € o uso de informagdes
fundamentais para aperfeigoar a eficacia e a eficiéncia dos servigos de saiude, por meio de
melhor gestdo em todos os niveis do setor de saude. Esse tipo de sistema produz informagdes
relevantes e de qualidade para apoiar a gestdo e o planejamento de programas em saude
(WORLD HEALTH ORGANIZATION, 2004; HAUX, 2006). Para Sembay e Macedo (2022)
os SIS estdo sendo implementados em todos os aspectos da saude, desde a administra¢do aos
sistemas de apoio as decisoes clinicas, gerando grandes volumes de dados em seus repositdrios
descentralizados.

Nesse sentido, no cendrio da reforma do setor da saide e do processo de
descentralizacdo da prestacdo de servicos na area ¢ cada vez mais necessaria a geréncia dos
servigos o mais proximo possivel do nivel da prestacdo de servigos para o surgimento de novas
demandas informacionais estabelecendo modificacdes importantes nas estruturas dos SIS
(WORLD HEALTH ORGANIZATION, 2008).

No contexto brasileiro, destaca-se o uso das TIC na esfera publica de satde, em que, nas
ultimas duas décadas, podem ser observados grandes avangos no processo de implantagao dos
(SIS), com a ampliag@o da cobertura, do acesso e da utilizagdo dos bancos de dados nacionais
sobre nascimentos, Obitos, doencas e agravos, atencdo primadria, imunizagao, hospitalizagdo,
procedimentos ambulatoriais, estabelecimentos de saude, or¢amentos publicos, assim como
informacdes demograficas, sociais e econdmicas, dentre outras (MOTA; CARVALHO, 2003;
MINISTERIO DA SAUDE, 2006).

Outro fator importante a ser mencionado em relagdo aos SIS, ¢ o que diz respeito a
interoperabilidade entre os sistemas, que pode ser definida como a habilidade de dois ou mais
sistemas de informagdo interoperar seus dados, de acordo com um padrio definido
compartilhando informag¢des dentro de um cendrio de satude. Distintos recursos baseados em
TIC introduzidas ao longo do tempo necessitam estabelecer conexdes tanto para prover servigos
quanto para fornecer informagdes, independentemente de onde estejam os dados e as pessoas
solicitantes, como € o caso da Telemedicina (SOUZA-JUNIOR; CUNHA; DORNELAS, 2009;
SANTOS; REINHARD, 2011).
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2.3.1 Principais tipos

Existem diferentes tipos de SIS, e para o escopo desta tese, serdo apresentados os que

mais se destacam em relacdo ao gerenciamento de dados de proveniéncia em um contexto

mundial. Esses SIS sdo:

a)

b)

d)

Registro Eletronico de Satide/Electronic Health Record (EHR): descreve o conceito
de uma coleta abrangente, interinstitucional e longitudinal de dados de satde do
paciente. Isso, portanto, inclui dados que ndo sdo apenas particularmente relevantes para
a avaliacdo médica do tratamento de um sujeito, mas também para a saide do sujeito
em geral (HOERBST; AMMENWERTH, 2010).

Registro de Saude Pessoal/Personal Health Record (PHR): esses registros sao
frequentemente criados e monitorados pelos proprios pacientes. Eles podem ser
baseados em desktop, baseados na internet por meio de dispositivos moéveis (por
exemplo, localizados inteiramente em um celular ou dispositivo de armazenamento
portatil) (LIU; SHIH; HAYES, 2011).

Sistemas de Monitoramento de Saude/Health Monitoring System (HMS): esses
sistemas monitoram a saide em um campo potencial de aplicacao de sensores vestiveis.
Esses sensores vestiveis e ambientais medem dados relacionados a satide em ambientes
cotidianos de usuarios ou pacientes (KORHONEN; PARKKA; VAN GILS, 2003).
Sistema de Informacdo Hospitalar/Hospital Information System (HIS): Nesse
contexto, o HIS pode ser identificado como um sistema de informagdo
computadorizado, instalado em um ambiente hospitalar, com o objetivo de registrar
informacdes sobre os pacientes, de tal forma que possam ser compartilhadas por todos
os setores do hospital que delas necessitem. (JOHANSTON, 1993; SHORTLIFFE et
al., 2000).

Sistema de Informacio em Radiologia/Radiology Information System (RIS): surgiu
com a implantacdo dos computadores nos hospitais quando foi reconhecido que eles
poderiam ser utilizados como auxilio na area da radiologia (BAKKER, 1991). Segundo
Honeyman (1999), um Sistema de Informa¢ao em Radiologia ¢ tipicamente um sistema
especificamente desenvolvido para departamentos de radiologia, para receber
interpretagdes e preparar listas de pacientes. Este sistema pode prover relatorios
historicos dos radiologistas e frequentemente transmite o relatorio final para o HIS.
Sistema de informacdo de laboratdério/Laboratory Information System (LIS):

traduzido como sistema de informatica laboratorial e descrito como sendo um sistema
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composto por um ou mais softwares, ligados direta ou indiretamente, que visam
gerenciar informacdes dentro de um laboratério de analises clinicas, sejam estas de
cunho técnico, operacional, administrativo, gerencial ou de uma mescla destes (BLICK,
1997).

g) Sistema de Comunicacio e Armazenamento de Imagens/Picture Archiving and
Communication System (PACS): consiste em subsistemas integrados através de redes
de computadores para aquisi¢do, armazenamento e visualizagao de imagens e dados. De
maneira simples e resumida, Law e Zhou (2003) definem o PACS como um sistema de
tecnologia de informagao responsavel pela transmissdao e armazenamento das imagens
médicas, afirmando que um PACS consiste basicamente nos componentes de interface
para HIS/RIS, modalidades de imagens, gateway'’ Digital Imaging and
Communications in Medicine (DICOM)!!, controle de armazenamento e estagdes de
visualizag¢ao.

h) Sistema de Informacdes de Pesquisa Clinica/Clinical Research Information System
(CRIS): software projetado para apoiar pesquisas clinicas que possam reduzir os custos
de estudos de pesquisa. A CRIS apoia o atendimento clinico, coleta de dados para
pesquisa e suporte as operacdes hospitalares (NADKARNI, 2019).

1) Sistema de Aprendizagem de Saude/ Learning Healthcare System (LHS): esse
sistema tem a capacidade de compartilhar dados e aproveitar seu potencial para gerar
conhecimento rapidamente e informar decisdes transformadoras que contribuam para
uma melhor satde. Possui uma infraestrutura para atingir esse objetivo em escala,
combinando tecnologia, processo e politica (FRIEDMAN et al., 2014).

No Brasil, destaca-se o Prontuario Eletronico do Paciente (PEP), um dos documentos
eletronicos mais importantes presentes nos SIS brasileiros:

a) O Prontuario Eletronico do Paciente (PEP): Segundo Albuquerque ef al. (2017), a
automagao de processos em hospitais ¢ uma pratica mundial, seja para fins operacionais,
administrativos ou assistenciais. O software responsavel pelos registros de atividades
do paciente no Brasil ¢ realizado pelo PEP, sendo um documento eletronico constituido
por um conjunto de informagdes referentes a tratamentos, cuidados aplicados, gestdo de
informacao e comunicagao referentes ao paciente.

Existem outros SIS na literatura que também fazem parte dos cenarios de saude, porém,

19 Dispositivo de tradugdo de protocolo em hardware ou software que permite que os usuarios que trabalham em
uma rede possam acessar outra.
! https://www.DICOMstandard.org/
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os sistemas aqui listados estdo no escopo de estudo desta tese em relagdo ao método de
gerenciamento de dados de proveniéncia que se pretende aplicar, conforme detalhado na se¢ao

5.

2.3.2 Interoperabilidade, integracio e armazenamento de dados

A necessidade de padrdes de interoperabilidade entre SIS ¢ inerente para que haja
comunicacdo ¢ a troca de dados de saude, estabelecendo meios de interoperar os processos
existentes entre diferentes plataformas de saude. Destaca-se que a transformacao digital dos
dados de satde ¢ um importante ponto de necessidade para os diferentes SIS, pois a
interoperabilidade nos diversos setores de satide pode contribuir para o desenvolvimento
economico de todo ecossistema de satde.

Para que os SIS desempenhem seu papel, eles necessitam basicamente de ferramentas
computacionais que realizam e intermedeiam todo o processo de interoperabilidade, integra¢ao
e armazenamento dos dados de saude conforme destacado no Quadro 4, os quais estdo em

conformidade com esta tese.

Quadro 4 — Ferramentas para interoperabilidade, integragdo e armazenamento de dados em
SIS

Tipo Descricao

DICOM - O DICOM foi desenvolvido a partir da cooperacdo do American
College of Radiology (ACR) com a National Electrical Manufacturers
Association (NEMA). DICOM ¢ um padrdo orientado a objeto, definindo
objetos de informagdo, servigos e classes de servigos para executar estes
servicos. Cada dispositivo tem um conjunto de objetos definidos que ¢
preparado para reconhecer o arquivo e permitir o acesso a ele e aos servigos
providos, e negociar entre dois dispositivos qual tem a necessidade de transferir
a imagem. O padrao DICOM ¢ adotado pelos fabricantes de equipamentos
médicos e desenvolvedores de sistemas de informatica para a area da saude
como o padrdo para a troca de imagens em um formato digital (HONEYMAN,
1999; MILDENBERGER; EICHELBERG; MARTIN, 2002; OOSTERWIIJK,
Protocolos de 2002). E importante ressaltar, ainda, que o padrdo DICOM define o Service-
Interoperabilidade | Object Pair Class (SOP Class), servigo de rede que permite a transferéncia de
informagdes entre dispositivos diferentes, desde que suportados os mesmos
servigos e objetos (NEMA, 2007). A transferéncia realizada por intermédio do
SOP Class ¢ definida pela unido de IOD e elementos de servicos DICOM
Message Service Element (DIMSE), o qual oferece interfaces para aquisigao,
arquivamento e processamento por meio de servigos para armazenamento (C-
STORE), consulta (C-FIND), recuperagao (C-GET) e transferéncia (C-
MOVE), nao havendo servi¢o recente para atualiza¢do de forma intencional
para reduzir possibilidade de altera¢des de dados (NEMA, 2007).

HL7 FHIR - A interoperabilidade de software no dominio da saude pode ser
realizada utilizando padrdes consistentes como HL7, uma organizacdo de
desenvolvimento de padrdes para troca, integracdo, compartilhamento e
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recuperagdo de informagodes de saide (OLARONKE; SORIYAN; GAMBO;
OLALEKE, 2013). Nesse sentido, o FHIR criado pelo HL7, ¢ outro padrao
importante que descreve formatos e elementos de dados e uma interface de
programacdo de aplicativo para troca de registros eletronicos de saude
interoperavel (HONG; MORRIS; SEO, 2017). Portanto, o HL7 FHIR é um
padrdo que define recursos, incluindo defini¢gdes de conteudo, arquitetura,
modelos e paradigmas de intercambio de informagdes em saude (SILVA;
SLOANE; COOPER, 2020). O HL7 FHIR suporta a Service-oriented
Architecture (SOA) e Representational State Transfer (REST) também
chamado abordagem RESTful para troca de informagdes. A arquitetura
RESTful permite uma comunicagdo usando apenas o protocolo HTTP
onipresente sem camadas adicionais (HL7 INTERNATIONAL INC, 2022¢).

IHE - O protocolo Integration the Healthcare Enterprise (IHE), que teve seu
inicio em novembro de 1998, e ¢ um modelo de informacao de alto nivel para
dirigir adaptagdes do padrao HL7 e DICOM. A missdo do IHE foi definir e
estimular os fabricantes a utilizarem os padrdes para que equipamentos e
sistemas de informagao fossem complacentes, facilitando as operagdes clinicas
diarias (HUANG, 2004). O IHE consequentemente abre uma efetiva
contribuicdo para todos os profissionais de satde, que podem sinalizar as
principais instdncias que emergem diariamente no raio de visdo de suas
atividades. Originalmente especificado para a radiologia, hoje, ele objetiva
junto aos médicos especialistas e profissionais da tecnologia da informagao
criar regras para identificar e solucionar as dificuldades que impedem uma
integracdo efetiva e funcional dos sistemas de informagdo em satde. A
arquitetura técnica do IHE define uma linguagem, um vocabulario ¢ um
modelo comum usando DICOM e HL7 para completar um conjunto
radiologico bem definido e transagdes clinicas para certos servigos
(BERNARDINI et al.,, 2003; HUANG, 2004). O objetivo do IHE ¢
proporcionar ao usudrio final uma melhora no acesso as informagdes criticas e
clinicas do paciente, armazenadas em todos os sistemas conectados em rede de
um hospital, tendo como proposta facilitar a eficiéncia, prognosticar e integrar
as funcionalidades entre os sistemas incompativeis (BOOCHEVER, 2004).

Integracio de
Dados

ETL — O processo Extract-Transform-Load (ETL) tem sido usado para
integracdo de dados de varias fontes ou aplicativos, possivelmente de
diferentes dominios. Refere-se a um processo de armazenamento de dados que
extrai dados de fontes externas, os transforma para atender as necessidades
operacionais, que podem incluir verificacdes de qualidade e os carrega no
banco de dados de destino, mais especificamente, armazenamento de dados
operacionais, como por exemplo, um data warehouse. As trés fases desse
processo sdo: a) Extrair: esta ¢ a primeira fase do processo que envolve a
extragdo de dados de fontes de dados apropriadas. Os dados geralmente estao
disponiveis em formatos de arquivo simples, como (.csv), (.xls) e (.txt), ou
estdo disponiveis por meio de um cliente RESTful; b) Transformar: esta fase
envolve a limpeza dos dados para cumprir o esquema de destino. Algumas das
atividades tipicas de transformagdo envolvem a normalizagdo de dados,
remocdo de duplicatas, verificacdo de violagdes de restricdo de integridade,
filtragem de dados com base em algumas expressdes regulares, classificagdo e
agrupamento de dados, aplicagdo de fungdes incorporadas quando necessario;
e, ¢) Carga: esta fase envolve a propagagdo dos dados em um data warehouse
que atende um Big Data (BANSAL, 2014).

Servidor de dados

HAPI FHIR - E uma implementagio completa do padrio HL7 FHIR para
interoperabilidade de assisténcia médica em Java. E uma comunidade aberta
de desenvolvimento de software licenciado sob a Apache Software License 2.0
(HAPI FHIR, 2022). HAPI FHIR ¢é um produto da Smile CDR. O HAPI FHIR
¢ um projeto aberto de servidor JPA (Java Persistence API. A comunidade
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HAPI concentrou-se na criagdo de uma biblioteca FHIR que permite consumir
e expor APIs FHIR. O projeto € rico em recursos, incluindo: o servidor,
excelente documentagdo, uma comunidade de suporte e lancamentos
frequentes (corrigindo bugs, adicionando recursos e expandindo o suporte para
recursos ¢ padrdes FHIR mais recentes) (SANCHEZ; DEMURIJIAN,
BAIHAN, 2017). O servidor HAPI FHIR possibilita hospedar conjuntos de
dados de saude personalizados e reté-los por um longo periodo, sendo possivel
de realizar esse processo em um servidor publico oferecido pela University
Health Network (UHN) (HAPI FHIR, 2022). A equipe do HAPI FHIR enfatiza
que a biblioteca foi construida para ser flexivel acima de tudo. Alguns
exemplos de cendrios de uso incluem o seguinte: a) usando o analisador e o
codificador HAPI FHIR para converter entre FHIR ¢ o modelo de dados da
aplicagdo; b) o cliente HAPI FHIR em um aplicativo para buscar ou armazenar
recursos em um servidor externo; ¢) o uso do servidor HAPI FHIR em um
aplicativo para permitir que aplicativos externos acessem ou modifiquem os
dados; d) o HAPI JPA/Database Server para implantar um servidor FHIR
totalmente funcional no qual se pode desenvolver aplicativos (HUSSAIN;
LANGER; KOHLI, 2018).

Fonte: Elaborado pelo autor (2022).

Os padrdes destacados no Quadro 4 sdo os utilizados no Brasil. Cabe também destacar,
que o Ministério da Satde (2011) publicou a Portaria n° 2.073, de 31 de agosto de 20112, que
define, entre outros padrdes para interoperabilidade em SIS, o uso do padrao DICOM para
informagdo relativa a exames de imagem e HL7 para troca de documentacdo clinica
(BRAGHETTO; CORDEIRO, 2014).

Nesse contexto, pode-se destacar os padrdes de interoperabilidade utilizados no PEP
conforme o estudo de Miranda e Pinto (2015), em que os referidos autores destacam que os
principais padrdes indicados para a 4rea da satde elencados pela portaria n® 2.073/2011 do
Ministério da Saude que regulamenta o uso de padrdes de interoperabilidade e informagao em
saude no ambito do Sistema Unico de Saude (SUS), aponta um catdlogo com 14 padrdes, os
quais sdo: CID10, Tabela SUS, TISS, TUSS/CBHPM, DICOM, HL7, HL7 CDA, CIAP-2, ISO
13.606-2, ISBT 128, IHE-PIX , SNOMED-CT, OpenEHR e LOINC.

Ainda, importa mencionar que a portaria n° 1.434, de 28 de maio de 2020'?, institui o
Programa Conecte SUS e altera a Portaria de Consolidacdo n° 1/GM/MS, de 28 de setembro de
2017, para instituir a Rede Nacional de Dados em Satide e dispor sobre a adog¢ao de padrdes de
interoperabilidade em satide no Brasil (MINISTERIO DA SAUDE, 2020).

Diante disso, ¢ importante destacar que existem diversas ferramentas computacionais
disponiveis na industria de sistemas médicos que realizam a interoperabilidade, integragdo e

armazenamento dos dados de satde em SIS, porém, busca-se ferramentas computacionais como

12 https://bvsms.saude.gov.br/bvs/saudelegis/gm/2011/prt2073_31 08 2011.html
13 https://www.in.gov.br/en/web/dou/-/portaria-n-1.434-de-28-de-maio-de-2020-259143327



59

observadas no Quadro 4 pelo baixo custo de implantagcdo e manutengao.

Porém, ¢ importante ressaltar que, as ferramentas apresentadas no Quadro 2, sdo
algumas das quais atualmente sdo mais utilizadas e promissoras no contexto brasileiro dos SIS
de nivel publico, tanto pelo fato do baixo custo de manutencao e facilidade de operagao e

integracao.

2.3.3 HL7 FHIR baseado em W3C PROV para garantir a Proveniéncia de dados em

Sistemas de Informacao em Saude

A Proveniéncia de Dados e a interoperabilidade sdo requisitos fundamentais para que
os SIS possam garantir ndo somente o intercambio efetivo e eficiente dos dados de satde, mas
também, contribuir para definir as fontes de dados confiaveis (SEMBAY; MACEDO,
MARQUEZ FILHO, 2022b). Dessa forma, esfor¢os de varios anos em padrdes internacionais
como HL7 FHIR, o qual possui defini¢des dos recursos de proveniéncia baseado no modelo
W3C PROV, confirmam esses requisitos (SEMBAY; MACEDO, MARQUEZ FILHO, 2022c).

Nesse sentido, ¢ importante destacar que, existem diversos padroes de
interoperabilidade, mas, o padrao comumente utilizado nos ambientes de saude, até mesmo por
questdoes de custo ¢ o conjunto de padroes HL7, sendo indiscutivelmente o esfor¢co de
padronizagdo mais reconhecido no campo da informatica em satde. O seu padrao mais recente,
o HL7 FHIR, ¢ um protocolo aberto, moderno e lider em interoperabilidade, sendo, portanto,
ideal para atuar como fonte de inspiragdo e repositorio das melhores praticas digitais em um
dominio de saude. O padrao HL7 FHIR tem o potencial de solucionar varios problemas de
interoperabilidade, que causam o longo impedimento da informéatica em atingir seu impacto na
qualidade da saude publica, na relagdo de custo-beneficio e na seguranca de dados.

Assim, uma caracteristica significativa para esta tese ¢ que o HL7 FHIR ¢ baseado no
modelo de Proveniéncia de Dados W3C PROV, o qual fornece design e meios de
implementa¢do para compartilhar atributos e recursos de proveniéncia semanticamente
interoperaveis (HL7 INTERNATIONAL INC, 2022a). Ressalta-se ainda, que o HL7 FHIR
baseado no W3C PROV, possui consonancia com o padrao HL7 FHIR 5Ws'4, o qual executa
os processos referentes aos recursos de proveniéncia'>. Assim, no padrio HL7 FHIR 5Ws, todos
os recursos de proveniéncia incluem informagdes de atribuicdo. Classicamente, essas

informagdes incluem: Who?, What?, When?, Where?, Why?. Dai o nome deste padrao (5Ws)

!4 http://h17.org/thir/fivews.html
15 https://build.fhir.org/provenance-mappings.html
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(HL7 INTERNATIONAL INC, 2022b). Importante destacar também que o HL7 FHIR com
base no modelo W3C PROV traz todas as caracteristicas das relagdes causais.

Dessa forma, o HL7 FHIR traz como base em relagdo a proveniéncia de recurso, o
W3C PROV com intuito de contribuir para a garantia da Proveniéncia dos Dados em SIS. De
fato, isso mostra que a Proveniéncia de Dados ¢ um elemento importante e estruturado no cerne
do HL7 FHIR utilizado no gerenciamento dos dados em SIS.

O W3C PROV fornece meios de design e implementacao para compartilhar atributos
de proveniéncia semanticamente interoperaveis. Além disso, importantes 6rgaos de saude,
como Integrating the Healthcare Enterprise (IHE) suportam W3C PROV (MARGUERI et al.,
2020).

Ressalta-se ainda que o uso da Proveniéncia de Dados em SIS contribui para o
gerenciamento e a rastreabilidade dos dados e podem contribuir também para o gerenciamento
dos metadados que acompanham os dados de proveniéncia, o que ¢ fundamental para o
acompanhamento dos fluxos informacionais, além de assegurar que os dados atendam a

legislagdo, as normas e aos regulamentos técnicos vigentes dentro do SIS.

2.4 TELEMEDICINA

A Telemedicina foi o primeiro termo usado na década de 1960, cujo significado estrito
era o tratamento do paciente pelo médico, a distancia. A partir de 1999, com a expansdo da
area, novas defini¢des surgiram, com especial atencdo na proposta durante o Congresso da
American Telemedicine Association em Washington DC, Estados Unidos, onde foi mencionado
o uso das TIC para compartilhar e transferir informag¢des médicas em processos de diagndstico,
terapia e educagao (NORRIS, 2002). Com o uso das TIC, houve também o aparecimento de
termos a partir da Telemedicina, como Telessaude, que se pensava ser mais “politicamente
correto”, e outros termos como saude on-line e e-saide (WOOTTON, 2001). Porém, os termos
Telemedicina/Telessatde foram os que mais se destacaram na literatura, sendo um conjunto de
servigos ligados aos cuidados com a saude, nos casos em que a distancia ¢ um fator critico,
ampliando a assisténcia e também a cobertura (WHO-GLOBAL OBSERVATORY FOR
eHEALTH, 2010). No entanto, a Telemedicina e Telessaude sdo sindnimos, € usados de forma
intercambidvel. Assim, nesta tese sera utilizado o termo Telemedicina em todas as aplicagdes.

A Telemedicina pode ser definida como uma ciéncia aberta e em constante evolugao,
pois incorpora novos avancos em tecnologia e responde e se adapta as mudancas e necessidades

de saude e contextos das sociedades. Alguns distinguem a Telemedicina a prestagao de servigos
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por intermédio somente de médicos, e Telessatde por servigos prestados por profissionais de
saide em geral, incluindo enfermeiros, farmacéuticos e outros (WHO-GLOBAL
OBSERVATORY FOR eHEALTH, 2010). Nesse sentido, atualmente, a Telemedicina assume
o uso de informagdo médica por meio da comunicacgao eletronica para a satide do paciente e da
educacdo dos profissionais da saude (KIM, 2004).

A Telemedicina também pode ser conceituada como um processo ou cadeia de
atendimento mais amplo, ou seja, no uso de aparatos tecnoldgicos no intuito de melhorar essa
cadeia e, assim, melhorar a qualidade e a eficiéncia dos cuidados de saude. A Telemedicina
também pode ser vista como o rapido acesso a experiéncia (médica) por meio de tecnologias
de telecomunicagdo e informagdo, ndo importando onde estejam localizados o paciente ou a
informacao (ROINE; OHINMAA; HAILEY, 2001; CRAIG; PATTERSON, 2005). Dessa
maneira, a Telemedicina, aparece como um meio de reduzir os problemas de desigualdade
social no quesito de saude, pois torna possivel o atendimento sem a necessidade de o
profissional de saude e o paciente estarem no mesmo local simultaneamente, rompendo as
barreiras geograficas e os custos (WHO-GLOBAL OBSERVATORY FOR eHEALTH, 2010).

Para a Organizacdo Mundial da Saude, a Telemedicina deve ser adotada tanto em paises
pobres, em desenvolvimento, como em paises ricos, industrializados. Sua missao ¢ entendida
como a entrega de servicos de saude — cuja distancia € fator critico — por todos os
profissionais de saude, usando TIC para troca de informacdes. Essa troca corresponde a
informagdes validas para diagndsticos, tratamento e prevengao de doengas e lesdes, pesquisa e
avalia¢do, e para educacdo continuada de provedores de cuidados de satide, todos com interesse
de promover a saude dos individuos e suas comunidades (WHO-GLOBAL OBSERVATORY
FOR eHEALTH, 2010).

Entretanto, ¢ importante ressaltar, que os sistemas de Telemedicina tém se popularizado
exponencialmente, ou seja, com a maturidade das redes de comunicagdo ao redor do mundo e
o poder computacional que atualmente pode-se adquirir na utilizagao desses sistemas. Esses
dois adventos, somados ao fato da modernidade das linguagens de programagdo e a alta
tecnologia aplicada em equipamentos médico hospitalares, resultaram em uma oportunidade de

sucesso para implantag@o dos sistemas de Telemedicina (MACEDO, 2014).

2.4.1 Funcionamento e aplicacoes

A Telemedicina tem seu funcionamento em dois tipos basicos, de acordo com o

momento das informagdes transmitidas e a interacao entre os individuos envolvidos, que sdo:
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assincrona e sincrona (CRAIG; PATTERSON, 2005; WILSON; MAEDER, 2015).

Os sistemas sincronos ou em tempo real, suportam interacdo imediata. A principal
vantagem de uma abordagem sincrona ¢ a eficiéncia obtida ao se ter a oportunidade de refinar
detalhes pertinentes ao episddio de cuidado, durante a sessdo, buscando informagdes ou dados
adicionais e, em muitos casos, fornecendo uma decisdo clinica ou aconselhamento dentro da
sessdo. A videoconferéncia tipica, entre médico e paciente, ¢ um exemplo de um modelo
sincrono.

Os sistemas assincronos desacoplam os componentes da interagdo, para que ocorram,
em momentos diferentes, na conveniéncia dos participantes. Esse modelo ainda permite que
ocorram interagdes com varios componentes, mas, o efeito da realizagdo das tarefas em tempo
diferente, pode adicionar a sobrecarga de atualizagdo necessaria, no contexto das solicitacdes
de Telemedicina. Sdo exemplos de sistemas assincronos a Telepatologia e Telerradiologia
(CRAIG; PATTERSON, 2005; WILSON; MAEDER, 2015).

Em relacdo as classificagdes da Telemedicina, armazenar e encaminhar informagdes de
forma assincrona, envolve a troca de dados pré-gravados entre dois ou mais individuos em
momentos diferentes. Por exemplo, o paciente ou profissional de saude encaminhador envia
uma descri¢ao por e-mail de um caso médico a um especialista que posteriormente envia uma
opinido sobre o diagnostico e o tratamento ideal (RAO; LOMBARDI, 2009). Por outro lado, a
Telemedicina em tempo real ou sincrona exige que os individuos envolvidos estejam presentes
simultaneamente para troca imediata de informagdes, como no caso da videoconferéncia (RAO;
LOMBARDI, 2009).

Sendo assim, na Telemedicina sincrona e assincrona, informagdes relevantes podem ser
transmitidas em uma variedade de midias, como texto, dudio, video ou imagem estatica. Essas
duas abordagens basicas da Telemedicina sdo aplicadas a uma ampla gama de servigos em
ambientes diversos, incluindo os servigos que sdo os mais favoraveis para o emprego da
Telemedicina: Teledermatologia, Telepatologia e Telerradiologia (CURRELL, 2000;
WOOTTON; MENZIES; FERGUSON, 2009).

No que se refere aos pressupostos anteriores, outro ponto importante para que as
aplicagdes em Telemedicina tenham sucesso, sdo as varias questdes €ticas e legais quanto a
pratica da mesma, tais como o controle da pratica médica “virtual” e a responsabilidade pelas
informacdes divulgadas na Internet. Destaca-se que o paciente deve consentir formalmente com
o uso e o envio de informagdes, e estar orientado sobre as limitagdes do método, em comparagao
as consultas presenciais (MALLET, 2003). A seguranga e a privacidade sdo outros aspectos

bastante discutidos; nos Estados Unidos e na Europa ja existem legislagcdes especificas para
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esse fim (DEMIRIS, 2003). Nesse sentido, as aplicagdes da Telemedicina sdo muito amplas,
pois abrangem desde o primeiro contato entre o médico e o paciente, a formulagdo diagnostica,
o tratamento clinico e até intervencdes cirurgicas com o auxilio de qualquer meio de
comunicacdo distantes fisicamente. Assim, esse método ¢ capaz de conectar centros de
referéncia com unidades de atendimento da periferia, proporcionando assisténcia em duvidas
diagnésticas, condutas e ensino (HERSH et al., 2001; VUCKOVIC et al., 2003).

Nesse contexto, as aplicagdes da Telemedicina podem ser divididas em dois grandes
setores: Teleassisténcia e Teleducacdo. Dentro desses setores, podem ser aplicadas diversas
areas da medicina, como a dermatologia, cardiologia, traumatologia, emergéncia, patologia,
cirurgia, psiquiatria, radiologia, entre outras. Outras situagdes que também sdo favoraveis ao
seu emprego sao associadas a localizacao dos recursos, como em 4reas rurais, prisdes, presenca
de obstaculos geograficos (ilhas, montanhas, geleiras, desertos), situagdes de guerras ou
desastres naturais, asilos, estacdes espaciais, entre outros (KIM, 2004).

Em relacdo a Teleassisténcia, um exemplo simples ¢ o acompanhamento de pacientes a
distancia por meio da monitoragdo e aconselhamento via telefone, como ¢ o caso de abordagens
empregadas com sucesso no manejo e na melhor aderéncia ao tratamento da hipertensao arterial
sistémica, diabetes mellitus e na monitoragdo de arritmias cardiacas. Ainda na aplicacdo da
Teleassisténcia, € possivel a inclusdo de consultas por video em tempo real, e sistemas de
armazenamento e envio de imagens (store-and-forward) na busca de informagdes e de segunda
opinido especializada (ROINE; OHINMAA; HAILEY, 2001; KIM, 2004).

J& no contexto da Teleducacao, os recursos podem ser utilizados para educacdo médica
continuada, através de teleconferéncias e de tutoriais. O Aprendizado Baseado em Problemas
(ABP) ¢ um método educacional que utiliza casos clinicos como contexto para estimular os
alunos a desenvolverem habilidades na solu¢do de problemas e na aquisi¢ao do conhecimento.
Viarios modelos de ABP podem ser elaborados por meio da revisao da literatura, sintese das
evidéncias disponiveis, definigdo de metas de aprendizagem e questdes relacionadas aos casos

(DEMIRIS, 2003).

2.4.2 Telemedicina no Brasil

O Brasil ¢ um pais que oferece oportunidades impares para o desenvolvimento e as
aplicacdes dos sistemas de Telemedicina. Sua grande extensao territorial, milhares de locais
isolados e de dificil acesso, distribuicao extremamente desigual de recursos, médicos com boa

qualidade, entre outros aspectos que vém desafiando a efetivagdo do direito a saude —
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universal, integral e equanime — permitem prever a existéncia de um grande potencial de
expansdo da Telemedicina no Pais. Os esforcos dos governos estaduais e federal na
implementagao da Telemedicina consubstanciam essa perspectiva (SABBATINI, 2012).

No Brasil, a Universidade Federal de Minas Gerais (UFMG), em 2001, iniciou o
desenvolvimento do servigo de Telessatde dentro do Hospital de Clinicas (HC/UFMG). Por
meio de diversos projetos desenvolvidos e implantados em parceria com a Secretaria Municipal
de Saude de Belo Horizonte (SMS/BH), Secretaria Estadual de Saude de Minas Gerais
(SES/MG) e Ministério da Saude (MS), a UFMG estabeleceu e consolidou o Centro de
Telessaude do HC/UFMG. O primeiro projeto de Telemedicina para apoio a rede publica de
assisténcia em saude foi implantado em 2004 e recebeu o nome de BH Telessaude. A partir
disso, o Centro de Telessatide do HC/UFMG, em parceria com as trés instancias
governamentais, expandiu a Telemedicina para todo o estado de Minas Gerais (ALKMIM et
al., 2012).

Apds a iniciativa da UFMG no Brasil, ocorreram diversas iniciativas no processo de
desenvolvimento da Telemedicina. No que se refere a politicas governamentais, o Programa
Telessaude Brasil, a Rede Nacional de Ensino e Pesquisas (RNP) e a Rede Universitaria de
Telemedicina (RUTE) sdo as mais importantes (MALDONADO; MARQUES; CRUZ, 2016).
Ainda, ressalta-se que, em 2016 foi disponibilizado um guia de referéncia sobre a Telemedicina
no Brasil intitulado de “Agenda Tecnoldgica Setorial ATS — Complexo Industrial da Satude
TELEMEDICINA PANORAMA TECNOLOGICO” (ASSOCIACAO BRASILEIRA PARA
O DESENVOLVIMENTO DA INDUSTRIA, 2016).

O Programa Telessaude Brasil, como componente da Estratégia e-Satide (Satude Digital)
para o Brasil, tem como finalidade a expansdo e melhoria da rede de servicos de saude,
sobretudo da Atencgao Primaria a Saude (APS), e sua interagdo com os demais niveis de atengao
fortalecendo as Redes de Atengdo a Saude (RAS) do Sistema unico de Saude (SUS)
(TELESSAUDE, 2019). Esse projeto iniciou em 2007, como Projeto Piloto em apoio a Atengio
Bésica envolvendo nove Nucleos de Telessatde localizados em universidades nos estados do
Amazonas, Ceara, Pernambuco, Goias, Minas Gerais, Rio de Janeiro, Sdo Paulo, Santa Catarina
e Rio Grande do Sul.

Ap6s a publicacdo do Decreto n® 9795, de 17 maio de 2019, o Ministério da Satude, por
meio do Departamento de Saude Digital, estabelecera as Diretrizes para a Telessatude no Brasil,
no ambito do SUS (TELESSAUDE, 2019), que sdo: transpor barreiras socioecondmicas,
culturais e, sobretudo, geograficas, para que os servicos e as informagdes em saude cheguem a

toda populagdo; maior satisfagdo do usuario, maior qualidade do cuidado € menor custo para o
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SUS; atender aos principios bésicos de qualidade dos cuidados de satde: segura, oportuna,

efetiva, eficiente, equitativa e centrada no paciente; reduzir filas de espera; reduzir tempo para

atendimentos ou diagndsticos especializados; e, evitar os deslocamentos desnecessarios de

pacientes e profissionais de saude.

Os campos de atuacdo do Programa Telessaude no Brasil estdo voltados aos seguintes

segmentos (TELESSAUDE, 2019): Inovagio em satde digital e Telessaude; Teleconsultoria;

Telediagnostico; Telemonitoramento; Telerregulacao e Teleducagao.

a)

b)

d)

Inovacao em saude digital e Telessaude: ¢ transversal as iniciativas de Telessaude e
busca nas Tecnologias de Informagdo e Comunica¢do (TIC), no quesito de explorar
novas ideias para a resolugdo de problemas cronicos, de dificil solu¢ao pelos métodos
usuais e devem partir de necessidades em saude da populagao;

Teleconsultoria: consultoria registrada e realizada entre trabalhadores, profissionais e
gestores da area de saude, por meio de instrumentos de telecomunicagao bidirecional,
com o fim de esclarecer duvidas sobre procedimentos clinicos, acdes de saude e
questoes relativas ao processo de trabalho em satde, podendo ser em tempo real ou por
meio de mensagens off-line;

Telediagnostico: consiste em servico autdbnomo que utiliza as TIC para a realizagao de
servicos de Apoio ao Diagnostico, como a avaliacdo de exames a distancia, facilitando
0 acesso a servigos especializados. Busca reduzir o tempo de diagnostico possibilitando
tratamento para complicagdes previsiveis por meio do diagnostico precoce;
Telemonitoramento: monitoramento a distancia de parametros de saude e/ou doenga de
pacientes por meio das TIC. O monitoramento pode incluir a coleta de dados clinicos,
a transmissdo, o processamento € o manejo por um profissional de satde utilizando
sistema eletronico;

Telerregulagao: conjunto de agdes em sistemas de regulacdo com intuito de equacionar
respostas adequadas as demandas existentes, promovendo acesso e¢ equidade aos
servicos, possibilitando a assisténcia a saude. Inclui também a avaliagdo e o
planejamento das agdes, fornecendo a gestdo uma inteligéncia reguladora operacional.
A telerregulagdo visa fortalecer o atendimento na Atencdo Primaria em Satde,
permitindo qualificar e reduzir as filas de espera no atendimento especializado;
Teleducagdo: disponibilizagdo de objetos de aprendizagem interativos sobre temas
relacionados a saude, ministrados a distdncia por meio de TIC, com foco na
aprendizagem no trabalho, que por sua vez, ocorre transversalmente em seus campos de

atuacao.
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Além disso, ¢ importante destacar a Rede Nacional de Ensino e Pesquisas (RNP), uma
plataforma digital para educagdo, pesquisa e inova¢ao no Brasil que contribui para trazer a
Internet para o Pais, e hoje ¢ considerada um sistema que beneficia milhdes de alunos,
professores e pesquisadores. Fazem parte do ecossistema da RNP: Instituicdes de educagao
superior e pesquisa; Agéncias de fomento a pesquisa; Museus ¢ institui¢cdes culturais; Empresas
inovadoras; Estabelecimentos de satide com ensino e pesquisa; ¢ Ambientes promotores de
inovagdo (parques e polos tecnoldgicos) (REDE NACIONAL DE ENSINO E PESQUISAS,
2019).

Outra rede importante a ser destacada, ¢ a Rede Universitaria de Telemedicina (RUTE),
a qual € uma iniciativa do Ministério da Ciéncia e Tecnologia, apoiada pela Financiadora de
Estudos e Projetos (Finep) e pela Associacdo Brasileira de Hospitais Universitarios
(ABRAHUE) e coordenada pela Rede Nacional de Ensino e Pesquisa (RNP), que visa apoiar o
aprimoramento de projetos em Telemedicina ja existentes e incentivar o surgimento de futuros

trabalhos interinstitucionais. (REDE UNIVERSITARIA DE TELEMEDICINA, 2019).

2.4.2.1 Telemedicina em Santa Catarina

No estado de Santa Catarina, no sul do Brasil, a principal iniciativa ¢ o Sistema
Integrado de Telemedicina e Telessaide (STT/SC), integrante da Rede Catarinense de
Telemedicina (RCTM), situado na capital do estado (Florianopolis). Essa infraestrutura foi
aplicada inicialmente em 1999, como um projeto de aplicacdo de algumas tecnologias que
estavam naquele momento sendo desenvolvidas pelo Cyclops Group (GROUP, 2013), da
UFSC. Essas tecnologias estavam sendo desenvolvidas em parceria com instituigdes da
Alemanha e ainda contavam com financiamento do CNPq e da Fundacdo Volkswagen
(Wolfsburg/German) (MAIA; WANGENHEIM; NOBRE, 2006; WALLAUER et al., 2008;
WANGENHEIM et al., 2009; MACEDO, 2014).

No ano de 2002, o projeto piloto dessa rede buscava interligar pequenas clinicas médicas
dos municipios de Florian6polis e Sdo José. Ja& em 2004, com o sucesso da aplicagdo da
tecnologia nessas clinicas, o0 Governo do Estado de Santa Catarina, juntamente com o Projeto
Cyclops, iniciou a implementacdo de um piloto em nivel estadual, para ser implementado no
primeiro semestre de 2005. O piloto tinha o intuito de demonstrar sua aplicacdo para
implantagio no Sistema Unico de Satde (SUS). J4 em 2012, o STT/RCTM estava presente em
287 dos 293 municipios catarinenses, com uma base composta por 2.118.709 exames, sendo

que mais de 193 municipios ja estavam com a capacidade de enviar exames a distancia. Os
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exames sao provenientes, em sua maioria, de imagens médicas e, isso significa um volume de
metadados exorbitante (MACEDO, 2014).

Exemplificando melhor o sistema de Telemedicina de Santa Catarina, na capital do
estado, Florianopolis, destaca-se o sistema de telediagndstico para exames dermatolégicos, que
possui diversos exames realizados através do STT/RCTM (TELEMEDICINA — SANTA
CATARINA, 2016). A Figura 3 apresenta a estrutura do funcionamento do fluxo de

Teledermatologia em um modelo catarinense de telediagnostico.

Figura 3 — Fluxo do telediagndstico no estado de Santa Catarina

Modelo Catarinense de Telediagndstico

O fluxo apresenta as etapas fundamentais que compd&em o atendimento e
realizagio do Telediagndstico em Santa Catarina
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Fonte: Telemedicina — Santa Catarina (2016).

A Figura 3 apresenta um dos principais resultados desde a adesdo ao STT/SC: a redugao

do tempo de espera para o atendimento dermatoldgico. De acordo com o Departamento de
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Média e Alta Complexidade (DeMAC) da Secretaria Municipal de Satde de Florian6polis, o
tempo de espera para uma consulta com especialista antes da Telemedicina era em torno de um
ano. Atualmente, a espera ¢ de uma a duas semanas para o exame dermatolégico. O laudo do
especialista, realizado via STT/SC, ¢ emitido na mesma semana em que o exame ¢ feito. A
espera para que o médico de familia avalie o resultado e realize a conduta clinica ou encaminhe
0 paciente para consulta presencial com um dermatologista, depende de cada Centro de Saude

(TELEMEDICINA — SANTA CATARINA, 2016).

2.5 PRONTUARIO ELETRONICO DO PACIENTE (PEP)

Os registros apontam a Clinica Mayo, nos Estados Unidos, como sendo a pioneira em
1907, ao adotar um registro individual e cronologico de informagdes do paciente, criando um
prontuario focado no paciente. Essa iniciativa estabeleceu em 1920 um conjunto minimo de
informagdes que deviam compor os registros, estes dados foram tdo importantes que constituem
a estrutura e apresentacdo do Prontuario Eletronico do Paciente (PEP) (MASSAD MARIN;
AZEVEDO, 2003; MOTA; BABETTO, 2004).

Os primeiros registros em sistema informatizado do PEP sdo datados da década de 1960,
inicialmente para facilitar a intercomunicagdo hospitalar, culminando posteriormente no
armazenamento das informagdes do paciente. A partir do primeiro congresso realizado nos
Estados Unidos em 1972, organizado pelo Research and Development National Center for
Health Services e o National Center for Health StatisTIC, foram estabelecidos os critérios
minimos para registros em prontuarios médicos e, consequentemente, o surgimento dos
primeiros PEP (COSTA, 2001).

Independentemente se em suporte tradicional ou eletronico, ao estudar o Prontuario
Eletronico do Paciente, constata-se que ele possui varias denominagdes: Prontuério do Paciente,
Prontuéario Médico, Registro do Paciente, PEP, sendo esta ultima denominacdo a que sera
adotada nesta tese. No que diz respeito ao PEP, segundo Franga e Gaunt (1994, p. 194), ¢ “uma
memoria escrita das informagdes clinicas, biologicas, diagnosticos e terapéuticas de uma
pessoa, as vezes individual e coletiva, constantemente atualizado”. O PEP visa substituir o
processo manual pela via eletronica, de forma a tornéd-lo descentralizado e independente do
esforco de localizagdo fisica. O acesso aos dados do paciente por meio eletronico, em um inico
local, proporciona o suporte automatizado a decisdo e facilita a comunicagdo no ambito do
registro médico, tornando o registro em papel desvantajoso (WILCOX et al., 2005).

O sistema de PEP foi criado para que médicos e enfermeiros recordassem de forma
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sistematica dos fatos e eventos clinicos ocorridos em um individuo, de forma que os demais
profissionais da satde envolvidos no processo de atengdo pudessem ter acesso a essas
informagdes. Assim, ele € o mais relevante veiculo de comunicacao entre os membros de uma
equipe de satude responsavel pelo atendimento (MASSAD; MARIN; AZEVEDO, 2003).
Por sua vez, o Conselho Federal de Medicina (CFM), no Artigo 1° da Resolugdo de n°
1.638/2002, define o PEP como sendo um documento unico constituido por:
um conjunto de informagdes, sinais e imagens registradas, geradas a partir de fatos,
acontecimentos e situacdes sobre a satide do paciente e a assisténcia a ele prestada, de
carater legal, sigiloso e cientifico, utilizado para possibilitar a comunicagdo entre

membros da equipe multiprofissional e a continuidade da assisténcia prestada ao
individuo (BRASIL, 2002a).

A Resolucdo n° 1.639, de 10 de julho de 2002, aprova as normas técnicas para o uso de
sistemas informatizados para a guarda e manuseio do prontudrio médico, dispondo sobre a
guarda permanente dos prontudrios armazenados eletronicamente e estabelecendo critérios para
certificagdo dos sistemas de informa¢dao (BRASIL, 2002b). Nesse sentido, além de ser uma
ferramenta de trabalho, o PEP fortalece o atendimento integral e ajuda a estabelecer as
necessidades do paciente como sujeito singular; além disso, o PEP ¢ considerado ndo apenas
uma ferramenta de registro, mas um facilitador da comunicagao e integracao dos varios saberes,
que auxilia a superar inimeras dicotomias fundamentadas no modelo biopsicossocial e no fazer

interdisciplinar (MOERSCHBERGER; CRUZ; LANGARO, 2017).

2.5.1 Estrutura do PEP

Segundo Bieger e Glock (1985), com base na taxonomia das diferentes categorias de
informacao, o PEP ¢ um documento multimidia, uma vez que em sua estrutura sao encontrados
textos verbais e ndo verbais, como sinais, imagens (exame radioldgico), sons (batidas do
coracdo), cddigo de barras e simbolos (laudos e exames). De maneira geral, pode-se dizer que,
como qualquer documento, o PEP, também ¢ constituido pela estrutura fisica e logica. A
primeira pode ser entendida como sendo a categoria de topicos concernentes ao paciente,
convénio e internacao, € aqueles atinentes a gestao de saida das organizagdes de sade (PINTO,
2006).

A estrutura fisica do PEP esta relacionada a:

a) Dados relativos ao paciente, convénio e internacdo: ficha clinica, dados referentes aos
exames clinicos iniciais e complementares solicitados e seus respectivos resultados,

diagnostico(s) definitivo(s), tratamento(s) efetuado(s), evolucdo didria do paciente,
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dados referentes a nutri¢do, ao Servico Social, a assisténcia psicoldgica, prescri¢do

sobre as doses de medicamentos a serem utilizadas, avaliagdo pré-operatoria,

recuperagao pds-operatoria, relatdrio cirargico, controle de antimicrobiano, boletim
anestésico, sistema de controle classico e resumo de alta da sala de recuperagao.

b) Dados respeitantes a gestdo da saida do paciente: prestacdo de contas referente a
hospitalizagdo, relatorio de alta, receitudrio contendo orientagdes e prescrigdes a serem
seguidas pelo paciente, consumo do centro cirargico e notificacao de 6bito. (PINTO,
2006).

Portanto, o PEP ¢ um documento caracterizado, de um lado, pela sua unicidade — ¢
unico para cada paciente —, e de outro, pela pluralidade de autores que produzem seus textos
e pela variedade de tipos de informagdes nele registradas, sendo também polifonico por sua
propria natureza, escrito por varios autores: médicos, auxiliares, enfermeiros, assistentes
sociais, psicologos, nutricionistas, fonoaudiélogos, farmacéuticos bioquimicos, entre outros. E
um documento constituido de informagdes objetivas — identificagdo do paciente, prescri¢des,
cuidados etc. e informagdes subjetivas — compreensao dos sintomas das doengas, queixas dos
pacientes e interpretagdo dos exames (PINTO, 2006).

Nesse contexto, ressalta-se que os padroes DICOM, HL7 e IHE mencionados no estudo
de Miranda e Pinto (2015) em uso no PEP, estdo em conformidade com o método desta tese,
comprovando seu uso e aplicabilidade no contexto dos SIS no Brasil, com destaque para o

padrao DICOM, sendo um dos padrdes mais conhecidos e utilizados.

2.5.2 Aspectos Eticos e Legais do PEP

Os aspectos éticos do PEP estdo diretamente relacionados aos profissionais que
recebem, registram, manipulam, digitam, armazenam e processam informagdes relacionadas ao
paciente. Este profissional ¢ responsavel pela guarda, integridade, sigilo e privacidade destes
dados, que sdo de propriedade do paciente (MASSAD; MARIN; AZEVEDO, 2003). No
contexto mundial, desde 1990, as Nagdes Unidas, por intermédio do seu Alto Comissariado,
exigem respeito aos principios de confidencialidade, ndo discriminag¢do em relagdo aos dados
pessoais, seguranca dos arquivos, de declaragoes, de legitimidade das informacdes (nogdes dos
beneficios ou de servicos). Por exemplo, questdes éticas ndo devem constar nos prontudrios,
salvo se realmente forem necessarias. Por outro lado, a Organizacdo de Cooperacdo e de
Desenvolvimento Economico (OCDE) recomenda aos seus Estados Membros que limitem a

coleta dos dados apenas aos que forem considerados uteis e sem constrangimentos aos
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individuos. No contexto europeu, desde 24 de novembro de 1995, foram estabelecidas agdes
para harmonizar as normas. Na Franga, a Lei de n® 78-17, de 06 de janeiro de 1978, relativa a
informatica, aos arquivos ¢ liberdades, diz respeito apenas as questoes de saude. A Lei n® 94-
548, de 01 de julho 1994, ¢ mais especifica em relagcao aos dados nominativos concernentes a
pesquisa médica, complementa a Lei de 1978. A Lei n°® 99-461, de 27 de julho de 1999,
denominada Couverture Maladie Universelle (CMU), também trata dos PEPs (PINTO, 2006).

Os profissionais e instituicdes de satde sdo responsaveis pela privacidade, ou seja, pela
custodia das informacdes contidas no PEP, sendo obrigados a ndo dar ciéncia sem
consentimento prévio do paciente com excecdo nos casos de necessidade de cuidado
assistencial ou dever legal. A instituicdo de satde tem a responsabilidade de programar,
aprimorar, estabelecer normas e rotinas que garantam o controle e identificacdo do acesso dos
usuarios as informagdes do PEP (MOTTA, 2003). No Brasil, o Conselho Federal de Medicina
(CFM) esta empenhado no contexto legal e ético do prontuario do paciente, tendo ja aprovado
a Resolucdo CFM n° 1.331/89, que trata da temporalidade do PEP, e as portarias de n°
1.638/2002 e n° 1.639/2002 que normatiza o uso de sistemas informatizados, a guarda e o
manuseio de prontudrios. Portanto, todos os aspectos legais do PEP vém ao encontro da
autenticidade, integridade, confidencialidade/privacidade, auditagem, assinatura eletronica e

guarda de documentos (PINTO, 2006).

2.5.3 Contribuicdes da Ciéncia da Informacio para o PEP

Ao estudar o PEP observa-se que as informacgdes contidas em sua estrutura partem de
um pressuposto ligado a Ciéncia da Informagdo em relag@o aos seus processos informacionais.
Assim, a Ciéncia da Informacgdo pode contribuir em diversos aspectos informacionais,
evidenciando um melhor gerenciamento, juntamente com as TIC, das informagdes registradas.

Para Galvao e Ricarte (2011), apresentam as demandas informacionais e tecnolédgicas
associadas aos seus processos (criagdo, comunicagdo, identificagdo, selecdo, aquisigdo,
organiza¢do, recuperacdo, armazenagem, preservacdo, analise e sintese, e avaliagdo) do
prontuario eletronico do paciente, bem como as contribui¢des necessarias da Ciéncia da

Informagdo e de seus profissionais para atendé-las, conforme pode ser observado no Quadro 5.
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Oes da ciéncia da informagao

Processo Demanda Contribuicio necessaria
~ Projetar, validar e implementar
Informacdes e dados que . !
. . metodologias que permitam a
_— garantam a integralidade e . o o r
Criagao da .. N interoperabilidade sintatica e
) - continuidade da assisténcia em N .
informagao , AT semantica entre sistemas de
saude no contexto institucional, . .
. . prontuarios, considerando normas
regional e nacional .
existentes
) L. Planejar, traduzir, harmonizar e
Registro no prontuario empregando . .
. ) ! manter terminologias e
Comunicacdo | terminologias que possam ser

da informagao

compreendidas pela equipe
multiprofissional presente e futura

classificagoes clinicas,
especialmente em lingua
portuguesa

Identificacdo
da informacgao

Identificagdo univoca de
pacientes, profissionais da
saude, medicamentos €
procedimentos

Projetar, validar e implementar
metodologias para registros e
identificacdo de pessoas. Associar
instrumentos de apoio terminoldgico
ao prontudrio

Anonimiza¢ao de dados e
informacgodes do prontuario,
visando gestdo, ensino e pesquisa

Projetar, validar e implementar
metodologias para anonimizar dados e
informacoes

Selecdo de dados e informacgdes

Estabelecer politicas e critérios de

Selecao da que compdem o prontuario frente | selecdo e atualizacdo das
informagao as mudangas tecnologicas, informagdes a serem registradas no
cientificas, e de politicas em satde| prontudrio
Projetar, validar e implementar
Variagdo de tipos de registro e mftOdOIlec’clls gafla a aqu%smao e
. integracao de dados e informagdes nos
formatos (textual, visual, sonor: :
0 0s ( extua’, visual, Sonoro | g5 matos mais adequados
¢ suas combinagdes), em cada Capacitar os diferentes profissionais da
Adquisicio da | &€ ¢ especialidade profissional | satide para o adequado registro no
AquiIsi ~ prontudrio
informacao

Recepcao de dados e
informagdes oriundos de
contextos externos a instituigao
(dispositivos moveis e outras
institui¢des)

Projetar, validar e implementar
metodologias relacionadas ao fluxo,
compartilhamento e intercambio
seguro de dados e informagdes

Organizacdo e
recuperacao
da informacao

Organizacao e apresentagao
flexivel de dados e informagdes

Projetar, validar e implementar
metodologias de organizagao e
apresentacao de dados e informagdes
que atendam os diferentes
profissionais da saude

Localizagao de dados e
informacdes precisos para
assisténcia ao paciente, gestao,
pesquisa e ensino em saude

Projetar, validar e implementar
metodologias de navegacao e
mecanismos de busca adequados as
necessidades informacionais,
respeitados os limites éticos e legais

Armazenagem
€ preservacao
da informagao

Controle de situagdes ambientais
ou tecnolodgicas inadequadas que
levem a perda de dados

Projetar, validar e implementar
metodologias para o armazenamento
seguro de dados e informacdes

Guarda permanente dos dados e
informagdes de prontudrios

Projetar, validar e implementar
metodologias de preservacao digital
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eletronicos

de longo prazo para os dados e
informacgdes

Anélise e
sintese da
informacao

Necessidades de informacgoes
sumarizadas sobre um paciente no
momento da assisténcia em saude

Projetar, validar e implementar
metodologias para a sintese automatica
de dados e informagdes do prontuério
de paciente orientada a diferentes perfis
de profissionais da saude

Necessidades de informagdes
sumarizadas para gestao e
estabelecimento de politicas
publicas em satde baseadas em
evidéncias

Projetar, validar e implementar
metodologias para a sintese automatica
de dados e informagdes de conjuntos
de prontudrios de pacientes

Projetar, validar e implementar
metodologias para a criagdo de novos
produtos informacionais, respeitados os
limites éticos e legais

Avaliacdo da
informacao

Controle da qualidade da
informacao registrada em
prontuarios

Projetar, validar e implementar
metodologias para o registro de dados e
informagdes corretos, sem prejudicar a
atuagdo do profissional da saude

Uso de informagdo em
conformidade com legislagdo
vigente e codigos de ética
profissional

Projetar, validar e implementar
metodologias para verificagdo do
registro e do acesso a dados e
informacdes referentes as diferentes
fungodes exercidas pelos profissionais
da saude

Fonte: Galvao e Ricarte (2011).

No Quadro 5, vale ressaltar que o aprofundamento do PEP enquanto objeto de estudo

pela Ciéncia da Informacao constitui campo fértil para teste de hipdteses, tendo em vista a

ampliacdo, aperfeigoamento ou mesmo revisao de teorias e metodologias (BOOTH, 2003). Por

fim, em relagdo aos estudos do PEP, a Ciéncia da Informagdo pode contribuir para o

desenvolvimento de novas pesquisas ligadas ao tema nas diferentes areas do conhecimento, e

de forma interdisciplinar juntamente com a Ciéncia da Computagao e as Ciéncias da Saude.

2.6 CONSIDERACOES DA SECAO

Nesta secao foram vistos assuntos relacionados ao referencial tedrico desta tese, em que

foram apresentados estudos para embasar o método que esta sendo proposto. O referencial

tedrico mostra a importancia da tematica em questdo, no que diz respeito aos cenarios de saude

ideais para a motivagdo do desenvolvimento e concretizagdo desta pesquisa.
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3 ESTADO DA ARTE

Nesta se¢do ¢ discutido o estado da arte sobre o tema de pesquisa desta tese com intuito
de verificar e evidenciar o ineditismo e a originalidade do método proposto, além de averiguar
a existéncia de trabalhos relacionados ou similares. Para a realizagdo desse processo, sdo
apresentados o protocolo da RSL proposto por Kitchenham (2004) e a execucao da técnica de
Snowballing (backward and forward) proposta por Wohlin (2014) para cobrir os estudos que
nao foram identificados anteriormente na execucao da RSL. Ainda, serdo tratados os estudos
selecionados ao tema e os trabalhos realizados com intuito de experimentagao para a constru¢ao
deste método. Posteriormente, foi realizada a analise dos estudos selecionados em relagdo a
pesquisa desenvolvida apresentando as li¢des aprendidas. Por fim, sdo apresentadas as

consideragdes finais da secao.

3.1 REVISAO SISTEMATICA DE LITERATURA

Com o propésito de identificar o ineditismo e a originalidade desta tese, foi realizada
uma Revisado Sistematica de Literatura (RSL) para identificar estudos relacionados ou similares
ao tema aqui apresentado. A RSL ¢ um tipo de investigacdo cientifica que tem por objetivo
reunir, avaliar criticamente e conduzir uma sintese dos resultados de multiplos estudos
primarios. Esse tipo de revisdo também objetiva responder a uma pergunta claramente
formulada, utilizando métodos sistematicos e explicitos para identificar, selecionar e avaliar as
pesquisas relevantes, coletar e analisar dados de estudos incluidos na revisao, sendo que os
métodos estatisticos podem ou ndo ser usados para analisar e sumarizar os resultados dos
estudos incluidos (COOK; MULROW; HAYNES, 1997; CLARKE; HORTON, 2001; LINDE;
WILLICH, 2003; KITCHENHAM, 2004; KITCHENHAM; CHARTERS, 2007,
PETTICREW; ROBERTS, 2006).

Uma RSL ¢ necessaria para uma pesquisa cientifica, pois dentre os inimeros estudos
publicados sobre determinado tema, aqueles com superior qualidade metodologica, podem ser
utilizados nas mais variadas praticas. Além disso, como resultados conflitantes frequentemente
emergem de estudos diferentes abordando a mesma questao e estudos individuais raramente
possuem poder estatistico suficiente para fornecer respostas definitivas, as revisdes sistematicas
tém grande importancia como ferramenta de investigagdo cientifica para a tomada de decisdo,
com custos bem menores do que os exigidos para a realizacdo de estudos em larga escala

(COOK; MULROW; HAYNES, 1997; DIXON; HAMEED; SUTHERLAND, 2005).
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Destaca-se, ainda, que esse tipo de revisdo, disponibiliza um resumo das evidéncias
relacionadas a uma estratégia de intervencgdo especifica, mediante a aplicacdo de métodos
explicitos e sistematizados de busca, apreciagdo critica e sintese da informagéo selecionada. E
definida por um protocolo que estabelece as etapas dos procedimentos a serem realizados
durante a revisdo. Os procedimentos metodologicos, presentes no protocolo, permitem tanto
avaliar o estado atual dos conhecimentos da area, como manter a atualizagdo de pesquisas em
bases avangadas (COOK; MULROW; HAYNES, 1997; CLARKE; HORTON, 2001; LINDE;
WILLICH, 2003; KITCHENHAM, 2004; KITCHENHAM; CHARTERS, 2007,
PETTICREW; ROBERTS, 2006).

Nessa perspectiva, a RSL aqui desenvolvida para esta tese, foi baseada no trabalho
original de Kitchenham (2004), o qual define as atividades para o desenvolvimento de um
estudo em engenharia de software, sendo adaptado para a teméatica em questdo. A metodologia
da RSL descrita por Kitchenham (2004) ¢ reconhecida internacionalmente, sendo empregada

nesta tese para responder as questdes de pesquisa.

3.1.1 Contextualizacdo e questdes de pesquisa

De fato, nao ha padronizacao para métodos, técnicas, modelos ou metodologias para o
gerenciamento da Proveniéncia de Dados em SIS, o que motivou o desenvolvimento de varios
tipos de abordagens. Essas abordagens podem assumir diferentes aplicagdes, nas mais variadas
situacdes e cenarios que envolvem SIS. Nesse sentido, a fim de buscar um alinhamento com o
tema desta tese, foi realizada uma RSL na tentativa de identificar diferentes métodos, técnicas,
modelos ou metodologias para o gerenciamento da proveniéncia de dados em SIS, sendo uma
contribuigdo para a drea do conhecimento relacionada a tematica em questao.

A RSL aqui apresentada poderad contribuir, também, para construir novas hipoteses,
evidéncias e sintetizar resultados que auxiliardo novas pesquisas envolvidas com a Proveniéncia
de Dados aplicada em cenarios de SIS. Por isso, um dos processos essenciais de qualquer RSL
¢ a selecdo de questdes de pesquisa (KITCHENHAM, 2004; PETTICREW; ROBERTS, 2006;
KITCHENHAM; CHARTERS, 2007). Sendo assim, foram separadas as questdes em dois
grupos: a) questoes gerais de pesquisa (QG) e questdes especificas de pesquisa (QE).

Nesse sentido, antes ¢ importante ressaltar que, para a formulacao das questdes gerais
desta RSL foi utilizado o mnemonico SPICE, proposto por Booth (2004). O mnemonico —
SPICE, compreende: Setting — where? (Cenario - Onde? Ex.: Em que contexto vocé esta

abordando a questao?), Perspective — for whom? (Perspectiva - Para quem? Ex.: Quem sdo os
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participantes?), Intervention — what? (Intervengdo — O que? Ex.: O que estd sendo feito?),

Comparison — compared with what? (Comparagao — comparado com o que? Ex.: Quais as suas

alternativas?), Evaluation — with what result? (Avaliagao - com qual resultado? Ex.: Com qual

(que) resultado? Como vocé medira se a intervencao foi bem-sucedida?).

a)
b)

¢)

d)

As fases do mnemonico SPICE, adaptadas para este projeto sao:

Cenario: Tipos de SIS;

Perspectiva: Profissionais e usuarios do SIS;

Intervencdo: armazenamento, disponibilidade, rastreabilidade, confidencialidade,
integridade, autenticidade e auditabilidade;

Comparacdo: além de métodos, técnicas, modelos ou metodologias para o
gerenciamento de dados de proveniéncia, alternativas que podem ser comparadas, como
as tecnologias utilizadas nos SIS;

Avaliacdo: resultados apresentados utilizando métodos, técnicas, modelos,
metodologias e tecnologias utilizadas para gerenciar dados de proveniéncia em SIS.

Vale ressaltar que essas cinco fases foram estabelecidas com vistas a garantir a

qualidade dos artigos a serem revisados por meio das QG formuladas. O Quadro 6 apresenta as

QG formuladas pelo mnemdnico SPICE e as respectivas QE para esta RSL.

Quadro 6 — Questdes gerais e questdes especificas de pesquisa

Questao | Tipo de questao

Questoes Gerais de pesquisa

Quais sdo os diferentes métodos, técnicas, modelos e metodologias utilizadas para

GO1 . A
Q o gerenciamento de dados de proveniéncia em SIS?
Quais sao os desafios em relagdo aos diferentes métodos, técnicas, modelos e
QG2 |metodologias identificados a respeito do gerenciamento de dados de proveniéncia

em SIS?

Questoes Especificas de pesquisa

Levando em conta os aspectos mais representativos quanto ao gerenciamento de

EO1 dados de proveniéncia em SIS, como esses sistemas abordam os diferentes métodos,
p

técnicas, modelos e metodologias?

QE02 Quais sdo as principais vantagens da aplicagdo de diferentes métodos, técnicas,
modelos ou metodologias para o gerenciamento de dados de proveniéncia em SIS?
Quais sdo as principais tecnologias identificadas nos diferentes métodos, técnicas,
modelos ou metodologias que contribuiram para o gerenciamento de dados de

E03 del todologias q tribui p g to de dados d

proveniéncia em SIS?

Fonte: Elaborado pelo autor (2020).
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3.1.2 Escolha das bases de dados e termos para estratégia de busca

As pesquisas foram realizadas por meio da configuragdo de VOIP da Universidade
Federal de Santa Catarina (UFSC), que proporciona o acesso as bases de dados pela Internet
em qualquer local onde o pesquisador esteja. Para isso, a escolha das bases de dados
internacionais utilizadas, partiram do pressuposto de maior aderéncia em relagdo as pesquisas
relacionadas a tematica, em fontes bibliograficas da area de estudo, sendo que as bases
utilizadas foram: ACM Digital Library; IEEExplore; Science Direct; Springer Link; Scopus e,
Web of Science.

O intervalo utilizado para as buscas nas bases de dados escolhidas foi de 2010 a 2020,
sendo estipulado o ano de 2020 como limite por motivos da pandemia de Covid-19, que em 11
de marco de 2020 foi caracterizada pela OMS como uma pandemia mundial, impedindo muitos
estudos de serem realizados. Nesse sentido, esse intervalo de tempo foi estipulado a partir dos
pré-testes realizados nas bases de dados que apresentaram mais resultados apds o ano de 2010.
Os termos pesquisados foram adequados conforme as configura¢des fornecidas pelas bases de
dados, sendo que a pesquisa foi limitada somente ao titulo, abstract e as palavras-chave dos
artigos nas respectivas buscas nas bases de dados.

O objetivo da estratégia de pesquisa estava focado em concatenar os termos “Data
Provenance” e “Health” para identificar diferentes métodos, técnicas, modelos ou
metodologias de Proveniéncia de Dados, considerando os diferentes tipos de SIS e diferentes
cenarios de saide. De acordo com o trabalho de Kitchenham (2004), foram selecionadas
variantes e sindnimos relacionados ao tema da pesquisa para resultados mais precisos que
associavam o tema em questdo com o estudo de caso desta tese, como: “Telemedicine”, “e-
Health”, “m-Health” e “Healthcare”. Finalmente, compactuando os termos de foco da pesquisa
juntamente com as variantes e sinonimos associados, foram utilizados os operadores 16gicos
booleanos (AND, OR) para formar a seguinte string de busca: Data Provenance AND (Health
OR Telemedicine OR e-Health OR m-Health OR Healthcare). Nao foram realizadas variagdes
desses termos, tendo em vista que na aplicacdo dos pré-testes foram observadas a irrelevancia

dessas variacdes nos resultados encontrados.

3.1.3 Critérios para selecdo dos estudos primarios

Foram analisados artigos somente no idioma inglés, publicados em Journals ou em

Conferences, devido a relevancia desses na area de Ciéncia da Computagdo. Outros documentos
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como teses, dissertagdes, livros, entre outros, ndo foram selecionados. Nesse sentido, para
realizar esta etapa de selecdo dos estudos primarios, um conjunto de critérios de inclusdo
(Quadro 7) e exclusao (Quadro 8) foram definidos.

Quadro 7 — Critérios de inclusao

ID Critérios de Inclusao

CI01 Estudos publicados em artigos de Journal e Conference.
Estudos que indicam primaria ou secundariamente abordagens experimentais ou
teoricas, onde exemplos de aplicagdes ou descri¢des de experimentos de casos reais

102 ~ e s . L. .
C10 sao apresentados utilizando diferentes métodos, técnicas, modelos ou metodologias
para o gerenciamento de dados de proveniéncia, considerando os tipos de HIS.
Fonte: Elaborado pelo autor (2020).
Quadro 8 — Critérios de exclusao
ID Critérios de Exclusao

CEO1 Estudos duplicados nas bases pesquisadas.
CE02 Estudos que ndo estejam no idioma inglés.
CEO03 Estudos com menos de seis paginas.
Estudos que nao se referiam a nenhum tipo de método, técnica, modelo ou
CE04 : . A
metodologia para o gerenciamento de dados de proveniéncia em SIS.

CEO05 Estudos que ndo atendam as questdes de pesquisa.
Fonte: Elaborado pelo autor (2020).

3.1.4 Avaliacao da qualidade da selecao dos estudos primarios

A qualidade de um artigo pode ser mensurada por sua relevancia e pelo valor cientifico
de seu conteudo, considerado como um critério de exclusdo a ser aplicado durante a condugao
da pesquisa (PETERSEN; VAKKALANKA; KUZNIARZ, 2015). Para a avaliacdo da
qualidade dos estudos primdrios desta tese, foram levantados critérios a fim de verificar se os
artigos sao estudos relevantes, pois conforme descrito por Kitchenham (2004) esses
procedimentos sao necessarios para avaliar a qualidade dos trabalhos selecionados. A avaliagao
da qualidade dos estudos primdrios neste projeto consiste nos artigos selecionados,
considerando o proposito de pesquisa, contextualizacdo, revisdo da literatura, trabalhos
relacionados, metodologia, resultados, e a conclusdo, de acordo com os objetivos e indicacao
de estudos futuros. Assim, durante a analise dos estudos primarios e a coleta de resultados, os
critérios formulados no Quadro 9 foram aplicados permitindo um processo adicional mais

amplo de validagdo dos estudos.
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Quadro 9 — Critérios de qualidade

ID Critérios de qualidade

CQol Os Obje.'[iVO.S do estudo devem estar alinhados com a gestao de dados de
proveniéncia em SIS.

CQ02 0] estudo d§ve apresentar teorias ou aplicagdes para o gerenciamento de dados de
proveniéncia em contextos de SIS.

CQO3 O estudo deve apresent;ar a proposta ou §xperimento sobre 0s métodps, t.écnicas,
modelos ou metodologias para o gerenciamento de dados de proveniéncia em SIS.
O estudo deve apresentar resultados relevantes para o uso da teoria ou aplicagdes

CQ04 ) A
de gerenciamento de dados de proveniéncia em SIS.

CQO05 O estudo deve apresentar a conclusdo vinculada aos objetivos da pesquisa.

Fonte: Elaborado pelo autor (2020).

Nessa perspectiva, a avaliagao da qualidade pode servir como recomendagao de estudos

para futuras pesquisas, fornecendo informacodes a respeito da qualidade das informagdes de cada

estudo avaliado (PETERSEN; VAKKALANKA; KUZNIARZ, 2015). Desse modo, os estudos

primarios identificados foram lidos em sua totalidade e, entdo, foram avaliados utilizando os

critérios de qualidade, os quais descreviam de forma abrangente o suficiente para cobrir o

escopo dos estudos a serem considerados, sendo possivel buscar respostas as perguntas criadas

para realizacdo desta RSL, apresentadas no Quadro 10.

Quadro 10 — Se¢des dos estudos relacionados

Capitulo Descricao Questdes de Pesquisa

Titulo Titulo do estudo especifico QGO1, QGO2
Resumo Resumo do estudo QGO01, QGO2
Palavra-chave Palavras do contetido do texto Todas as questdes de pesquisa
Introdug¢do Problema a ser resolvido Todas as questdes de pesquisa
Desenvolvimento | Conceitos relacionados com a proposta | Todas as questdes de pesquisa
Métodos Metodologia cientifica Todas as questdes de pesquisa
Resultados Resultado das avaliagdes Todas as questdes de pesquisa
Discussio Dados quantlﬁcados em comparacao QEO1, QE02, QE03

com a literatura
Conclusio Des’cobeﬂas relacionadas a objetivos e QEO1, QE02, QE03

hipoteses

Fonte: Elaborado pelo autor (2020).

Ainda, para avaliar o grau de adequacdo aos critérios de qualidade, foi adotada a

estratégia de avaliacdo proposta por Likert (1932), permitindo respostas gradativas de 0

(discordo totalmente) a 2 (concordo totalmente), como apresentado no Quadro 11.
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Quadro 11 — Escala de Likert-3
Escala de Likert-3
Deve ser concedido no caso em que o trabalho apresente no
texto os critérios que atendam totalmente a questao.
Deve ser concedido no caso em que o trabalho ndo deixe claro
se atende ou ndo a questio;
Deve ser concedido no caso em que nao existe nada no trabalho

que atenda aos critérios da questao.
Fonte: Adaptado de Likert (1932).
Para auxiliar a avaliagdo, a escala de Likert-3 foi adaptada para cada critério de

Concordo totalmente (2)

Neutro (1)

Discordo totalmente (0)

qualidade proposto nesta RSL, como se pode observar no Quadro 12.

Quadro 12 — Escala para cada critério de qualidade

Critério Escala
2 - Define os objetivos do estudo com o contexto da pesquisa.
CQo1 1 - Define os objetivos, mas nao deixa claro o contexto da pesquisa.

0 - Nao define os objetivos.

2 - As teorias e aplicagdes sdo apresentadas no estudo.

CQO02 1 - Apenas uma das caracteristicas ¢ informada.

0 - O estudo ndo relaciona a teoria com a pratica.

2 - O estudo apresenta a proposta e o experimento.

CQO03 1 - O estudo apresenta apenas uma das caracteristicas.

0 - O estudo ndo apresenta nenhuma das caracteristicas.

2 - Os resultados estao totalmente aderentes ao objetivo do estudo.
CQo4 1 - Os resultados sdo parcialmente aderentes ao objetivo do estudo.
0 - Nao ¢ alcangado nenhum resultado.

2 - As conclusdes sao claramente apresentadas.

CQO05 1 - As conclusdes nao sao claras.

0 - Nao sdo apresentadas conclusdes.
Fonte: Elaborado pelo autor (2020).

ApOs essas etapas, foram extraidos os dados e realizada a sintetizagdo desses dados para

obtencdo de uma visdo mais ampla sobre a temdtica aqui proposta nesta tese.

3.1.5 Extracao e Sintese dos Dados

A extragdo e sintetizacdo dos dados dos estudos recuperados foram realizados de forma
estruturada, a partir da exportacdo dos documentos para o Mendeley para a eliminagdo de
estudos duplicados. Para melhor visualizacdo dos dados foi gerada uma planilha eletronica
contendo (base de dados, tipo de estudo, ano, idioma, autores, titulo, resumo, palavras-chave,
fonte, DOI e link para acesso ao estudo). Para melhor obter os dados nos estudos resultantes,

eles foram sintetizados com base nas seg¢des designadas para responder as questdes gerais e
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especificas desta tese, seguindo os passos de avaliacdo dos estudos selecionados, exposto

anteriormente no Quadro 10.

3.1.6 Identificacao dos estudos primarios

As bibliotecas eletronicas ja mencionadas no protocolo desta RSL para recuperar
estudos primarios compdem as metas para cobrir Journals ou Conferences essenciais dentro da
ciéncia da computagao voltados ao uso de SIS. Portanto, os resultados da pesquisa ainda tiveram

que passar pelos filtros dos processos desta RSL e pela fase de sintese dos estudos relevantes.

3.1.7 Sintese dos estudos relevantes

O processo de sintese dos estudos relevantes para essa RSL, seguiu alguns passos com
o objetivo de filtrar aqueles que tinham alguma relagdo com o método proposto nesta tese. Apos
0s primeiros processos, descritos anteriormente, foi executado o primeiro filtro de leitura do
(titulo, resumo e palavras-chave) juntamente com a execucdo dos critérios de inclusdo e
exclusao. Em seguida, foi executado o segundo filtro de leitura da (introdugdo, resultados e
conclusdo), sendo ainda possivel descartar estudos semelhantes (resumos e ou extensdes) dos
estudos originais. Dessa forma, foi possivel selecionar somente os artigos que atenderam aos
critérios de sele¢do anteriormente especificados e possiveis de responderem as questdes desta

RSL.

3.1.8 Conducao da RSL

Os estudos primarios foram identificados e utilizados para responder as perguntas ja

definidas. A Figura 4 mostra o processo de selecao de estudos primarios em cada etapa da RSL.
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Figura 4 — Numero de estudos por etapa da fase de condugdo da SLR

| Etapa 1
| Etapa 2
Consulta executada (Query) nas
bases de dados: =
Remocgédo dos estudos
duplicados

ACM Digital Library, IEEExplore,
Science Direct, Springer Link,
Scopus, e, Web of Science

Y

168

239

| Etapa 3 | Etapa 4

Revisado pela leitura da
introducéo, resultados e
conclusdes

| 21 | 14

Fonte: o proprio autor (2021)

Revisado pela leitura do titulo,
resumo e palavras-chave

Y

Observamos na Figura 4, que muitos estudos duplicados foram encontrados. Isso
acontece porque as bases de dados digitais frequentemente indexam estudos primarios de outras
bases. Diferentes fatores podem justificar a quantidade de estudos que retornou em cada banco
de dados. Essa quantidade pode ser justificada por fatores, como: a ordem de execucdo das
buscas; a quantidade total de estudos na fonte; ¢ a relevancia da fonte para a questdo de
pesquisa. Para entender melhor a Figura 4, na etapa 1, a consulta foi executada nas bases de
dados selecionadas entre 25, 26 e 27 de junho de 2021. O intervalo de busca ¢ de 10 anos (2010
a 2020), retornando um total de 239 estudos. Destes 239 estudos recuperados, 11 foram
retirados da ACM Digital Library, 50 da IEEExplore, 3 da Science Direct, 66 da Scopus, 59 da
Springer Link e 50 da Web of Science. Ressalta-se que as buscas realizadas nessas bases de
dados nao retornaram estudos indexados nos principais eventos de Proveniéncia de Dados,
como o Provenance Week (http://provenanceweek.org/) que engloba eventos relacionados em
torno do tema da proveniéncia, tais quais: International Provenance & Annotation Workshop
(IPAW) — (http://ipaw.info/) e International Workshop on the Theory and Practice of
Provenance (TaPP) — (https://www.usenix.org/conferences/byname/186) entre outros eventos
voltados especificamente aos estudos de Proveniéncia de Dados. Isso ¢ um fato comum, pois
nem todos os eventos sdo indexados nas bases de dados cientificas, estando os documentos
relativos a esses eventos restritos a buscas somente nas instituicdes que os organizam.

Portanto, para melhor visualizar os resultados dessas buscas, no Quadro 13 sdo
apresentadas as datas das buscas, a string de busca (estruturadas para utilizacdo em cada base)

e a quantidade de artigos recuperados.
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Quadro 13 — Artigos encontrados em bases de dados eletronicas internacionais

Bases de
Dados

Data da busca

Estratégia de busca

Quantidade
de Artigos

ACM
Digital
Library

25/06/2021

Searched The ACM Guide to Computing
Literature [Abstract: "data provenance"] AND
[[Abstract: health] OR [Abstract:
telemedicine] OR [Abstract: "e-health"] OR
[Abstract: "m-health"] OR [Abstract:
healthcare]] AND [Publication Date:
(01/01/2010 TO 12/31/2020)]

11

IEEExplore

25/06/2021

" ((""Abstract"":“Data Provenance” ) AND
(""Abstract"":Health OR
""Abstract"":Telemedicine OR
""Abstract"":“e-Health” OR ""Abstract"":“m-
Health” OR ""Abstract"":Healthcare))
Filters Applied: 2010 - 2020"

50

Science
Direct

25/06/2021

Year:2010-2020 Title, abstract, keywords:
“Data Provenance” AND (Health OR
Telemedicine OR “e-Health” OR “m-Health”
OR Healthcare) | Article type: Review article
OR Research articles OR Conference
abstracts

Scopus

25/06/2021

(TITLE-ABS-KEY ({Data Provenance})
AND TITLE-ABS-KEY (health OR
telemedicine OR {e-Health} OR {m-Health}
OR healthcare ) ) AND PUBYEAR > 2009
AND PUBYEAR <2021 AND (LIMIT-TO
(DOCTYPE, "cp") OR LIMIT-TO
(DOCTYPE, "ar"))

66

Springer
Link

27/06/2021

"""data AND provenance"" AND (Health OR
Telemedicine OR “e-Health” OR “m-Health”
OR Healthcare)'
within 2010 - 2020 | Com filtros de tipo de
conteudo: article, conference paper"

59

Web of
Science

27/06/2021

"(de Principal Cole¢ao do Web of Science)
TOPICO: (“Data Provenance”) AND
TOPICO: (Health OR Telemedicine OR “e-
Health” OR “m-Health” OR Healthcare)
Tempo estipulado: 2010-2020. indices: SCI-
EXPANDED, SSCI, A&HCI, CPCI-S, CPCI-

SSH, ESCL. "

50

TOTAL

239

Fonte: Elaborado pelo autor (2020).

Como resultado da etapa 2 foram encontrados 71 estudos duplicados, restando 168

estudos para o filtro da etapa 3. Assim, na etapa 3, foi realizado o primeiro filtro (leitura do

titulo, resumo e palavras-chave), em que foram descartados 147 estudos por ndo atenderem aos

critérios de inclusao desta RSL, restando 21 estudos para a execug¢do do segundo filtro na etapa
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4. E importante ressaltar que, ao ler os resumos dos estudos, observou-se que eles possuiam
caracteristicas relacionadas ao gerenciamento dos dados de proveniéncia em SIS. Na Etapa 4,
foi realizado o segundo filtro (leitura da introdugao, resultados e conclusdes) dos 21 estudos
restantes. Assim, fortes relacdes com o gerenciamento dos dados de proveniéncia dos SIS foram
cuidadosamente observadas nesses estudos. No entanto, sete estudos foram descartados por
serem muito semelhantes (resumos e/ou extensodes). Por fim, 14 estudos foram selecionados
para leitura completa, pois atenderam a todos os critérios de sele¢ao especificados nas 4 etapas.

Para a avalia¢do da qualidade dos 14 estudos primarios selecionados para compor esta
RSL, pode-se afirmar que todos os estudos foram avaliados seguindo todos os critérios de
qualidade ja mencionados.

Ainda, ¢ importante ressaltar que, o processo de exclusao que resultou em 225 estudos
descartados dos 239 recuperados nas bases de dados selecionadas, nao estavam relacionados ao
gerenciamento dos dados de proveniéncia em SIS. Embora a Proveniéncia de Dados possa ter
sido mencionada em seus resumos como um dos casos de uso, ndo foi o foco da pesquisa do
autor. Esses estudos s6 mencionaram a Proveniéncia de Dados em uma das subse¢des como
area potencial de aplicagdo em saude, sem contribuir para novas ideias aplicadas ao

gerenciamento dos dados de proveniéncia em SIS.

3.1.9 Utilizacao da técnica de Snowballing (backward and forward)

De acordo com Kitchenham e Charters (2007), as RSL devem ser executadas
estritamente seguindo uma estratégia de pesquisa predefinida. Essa estratégia de busca deve ser
imparcial e deve permitir que a integridade da pesquisa seja avaliada. Para Kitchenham e
Charters (2007), os autores argumentam que as buscas iniciais por estudos podem ser realizadas
por meio de diversas bibliotecas digitais e indicam que outras pesquisas complementares devem
ser empregadas (por exemplo, pesquisas manuais em periddicos). Um exemplo de um
procedimento manual frequentemente usado além da RSL ¢ o Snowballing (backward and
forward). Esta € uma estratégia de busca em que partindo de um conjunto inicial de artigos,
visita-se referéncias dele (backward snowballing) e para ele (forward snowballing). Esse
processo € repetido até que nao existam mais referéncias a serem adicionadas (KITCHENHAM;
CHARTERS, 2007; JALALI; WOHLIN, 2012; WOHLIN, 2014; BADAMPUDI; WOHLIN;
PETERSEN, 2015). Por essa razo, foi identificado um conjunto inicial, definido como o ponto
de partida. Este conjunto inicial ¢ uma cole¢do de estudos ja selecionados para compor o

mapeamento sistematico, a partir do qual suas referéncias e citagdes serdo verificadas (JALALI,;
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WOHLIN, 2012; WOHLIN, 2014). Nesse conjunto, foram incluidos apenas os estudos que
fardo parte da andlise final. O proximo passo € iniciar a primeira iteragdo, conduzindo
Snowballing (backward and forward). Apos a execucao dos processos de backward e forward,
os documentos recuperados sao adicionados ao total do conjunto inicial que foi avaliado no
inicio do processo (WOHLIN, 2014). As itera¢des sdo definidas por (WOHLIN, 2014) da
seguinte forma:

a) Snowballing (backward): utiliza-se a lista de referéncia de cada estudo para
encontrar novos trabalhos a serem incluidos. Ao verificar a lista de referéncias,
exclua de acordo com critérios basicos de exclusdo, como ano de publicagao,
linguagem escrita ou tipo de publicacdo. O proximo passo ¢ excluir os estudos
jé& encontrados antes, e entdo os outros sdo candidatos a inclusdo, e depois ler
as outras informagdes e partes com maior relevancia;

b) Snowballing (forward): utiliza-se a lista de citagdes das obras incluidas. O
Google Scholar pode visualizar as citagdes que cada artigo tem. Cada citacao
¢ analisada a partir de uma visdo geral, e se informacdes como titulo e resumo

forem suficientes, o artigo pode ser incluido na lista para leitura posterior.

3.1.9.1 Execugado do Snowballing (backward and forward)

Um segundo passo na RSL foi realizado, executando entdo a técnica de Snowballing
(backward and forward) com base em Wohlin (2014) para cobrir estudos primarios que nao
foram identificados anteriormente. Nesse processo, os 14 estudos primarios selecionados na
RSL foram utilizados como conjunto inicial de entrada para execucdo do Snowballing
(backward and forward). E importante ressaltar que, os critérios de inclusdo e exclusdo
utilizados na execucdo da técnica de Snowballing foram os mesmos utilizados na RSL,
apresentados anteriormente no Quadro 5 no Quadro 6 desta tese. Porém, ¢ importante destacar
uma ressalva: no critério de inclusdao (CIO1) no Quadro 5, considerou-se, além de estudos
publicados em artigos de Journal e Conference, artigos de relatdrios técnicos (Technical
Report) e artigos de e-book para maior amplitude no uso da execugdo da técnica de
Snowballing. Na execu¢do da técnica de Snowballing, foram analisadas as referéncias, e os
estudos primarios que atendem aos interesses desta RSL, sendo adicionados ao escopo

estudado. A Figura 5 mostra os passos utilizados na técnica de Snowballing aplicada nesta RSL.
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Figura 5 — Processo de execucao Snowballing (backward and forward)

Conjunto inicial (14 estudos) 1 estudo incluido 2 estudos incluidos 3 estudos incluidos

o j T —

Inicio da execugao:
Conjunto inicial da RSL

Passo 1 Passo 2 Passo 3 Passo 4
: Lo - Final da execug&o:

v !

Backward

Y

Forward r g Estudos incluidos no
conjunto inicial da RSL

Repetir a execugdo até que ndo haja mais estudos a serem recuperados

Fonte: Elaborado pelo autor (2021).

Conforme apresentado na Figura 5, o processo de execugdo do Snowballing (backward

and forward) foi realizado em quatro passos e sdo descritos a seguir:

a)

b)

Passo 1: o conjunto inicial de 14 estudos selecionados na RSL foi avaliado
para iniciar o processo de execucdo do Snowballing (backward and forward);
Passo 2: no processo de execucdo do Snowballing (backward), foram
verificados os anos de publicac¢do dos artigos na lista de referéncia para ver se
eles atendiam aos critérios previamente definidos. Logo depois, foram
realizadas quatro verificacdes seguindo as recomendacdes de Wohlin (2014):
1) titulo verificado na lista de referéncias; 2) localizagdo de referéncia
verificada; 3) leitura do resumo do estudo referenciado, e 4) verificagdo das
referéncias completas do estudo referenciado. Trés iteragdes foram realizadas
através de uma busca manual. Na primeira iterac¢do, foi avaliado o conjunto
inicial proposto com as referéncias listadas pela RSL. Na segunda iteragado, 73
estudos foram indicados para possivel inclusdo. No entanto, na terceira
iteracdo, apenas um dos 73 estudos teve sua relevancia associada ao tema desta
tese, e 72 foram excluidos. Portanto, o processo de execucao do Snowballing
(backward) resultou em apenas um novo trabalho de inclusdo ao conjunto
inicial, e o processo foi concluido;

Passo 3: no processo de execugdo do Snowballing (forward), foi utilizado o
Google Scholar como um mecanismo de busca de citagdo. De acordo com
Wohlin (2014), o Google Scholar evita um viés na pesquisa, pois indexa as
principais bases de pesquisa entre outras bases internacionais renomadas.
Verificou-se o ano de publicagdo dos artigos para verificagdo dos critérios
previamente definidos. Logo depois, foram realizadas quatro verificagdes

seguindo as recomendagdes de Wohlin (2014): 1) verificou-se o titulo do
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estudo citado; 2) foi realizada a leitura do resumo do estudo; 3) leitura do local
de citagdo realizada; e 4) verificou-se a citagdo completa do estudo. Assim,
foram realizadas trés iteragdes de pesquisa manual para avaliagao dos estudos
na lista de citagdes. Na primeira iteragao, foram avaliadas citacdes do conjunto
inicial apresentado pela RSL. Na segunda iteracdo, foram avaliados 37 artigos
relacionados ao tema para possivel inclusdo. Na terceira iteragdo, observou-se
que nos estudos encontrados, as iteragdes tendem a deixar o tema inicial cada
vez mais disperso, e ndo foram encontradas fontes mais relevantes. Assim,
foram avaliados os 37 estudos, sendo observado que dois desses estudos
tiveram relevancia associada ao tema desta tese. Portanto, 2 estudos foram
incluidos no processo de execu¢do do Snowballing (forward), e 35 estudos
foram excluidos. Nenhum novo estudo foi encontrado, € o processo de
execucdo do Snowballing (forward) foi concluido;
d) Passo 4: Finalmente, trés estudos foram adicionados ao conjunto inicial
fornecido pela RSL.
Nessa fase, foram incluidos trés estudos por meio do processo de execugdao de

Snowballing (backward and forward), permitindo aprofundar no tema apresentado nesta tese.

3.2 ESTUDOS SELECIONADOS

As proximas subsecdes descrevem os 14 estudos encontrados no conjunto inicial da
RSL e os trés estudos encontrados no processo de Snowballing (backward and forward). Assim,

os resumos dos 17 estudos selecionados no total, sdo descritos nas subsecdes a seguir.

3.2.1 Resumo dos estudos selecionados no conjunto inicial da RSL

No estudo MediAlly: A Provenance-Aware Remote Health Monitoring Middleware
(CHOWDHURY; FALCHUK; MISRA, 2010) foi proposto o MediAlly, uma arquitetura de
middleware para apoiar o monitoramento remoto de longo prazo por meio de um smartphone,
utilizando técnicas para a coleta sob demanda de proveniéncia contextual para registrar os dados
em um repositério de PHR. O modelo utilizado para a arquitetura de middleware foi baseado
no modelo hibrido de Proveniéncia de Dados denominado Time-Value Centric (TVC) (Bllount,
2007). Além disso, foi adotado um paradigma chamado Activity Triggered Deep Monitoring

(ATDM), onde os episddios de coleta de dados sdo acionados apenas quando o assunto ¢
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determinado como tendo um contexto especifico. Além de TVC e ATDM, os autores utilizam
um algoritmo com técnicas de Proveniéncia de Dados para middleware. Como resultado, este
estudo demonstrou que o protédtipo desenvolvido teve boa viabilidade em SIS. A relacao desse
estudo com o método desta tese, esta na utilizagdo do fluxo que descreve a proveniéncia em
torno do processo de coleta de dados.

Em Kovalchuk et al. (2013), o estudo intitulado Provenance-aware pervasive
computing in clinical applications, os autores propdem uma arquitetura de um CRIS, genérico
e inteligente em hospitais no uso de técnicas de coleta de dados de proveniéncia com base nas
especificagdes da W3C PROV. Os autores utilizaram técnicas de coleta de dados de
proveniéncia baseadas nas especificagdes PROV, PROV-O e PROV-DM. Como resultado, a
solugdo genérica e escalonédvel apresentada pelos autores, permite um hospital coletar dados de
proveniéncia para validar seus dados clinicos. A relagdo desse estudo com o método desta tese,
esta na utilizagdo das especificacdes do modelo W3C PROV, o qual tem especificagdes muito
semelhantes aqui mencionadas. Ainda, para a validacdo do método utilizado nesta tese, o
cenario de utilizagdo também se assemelha muito ao SIS.

No estudo intitulado Fuzzy Reasoning of Accident Provenance in Pervasive Healthcare
Monitoring Systems (WANG; HU, 2013), os autores propdem uma metodologia baseada em
Backward Fuzzy Time Reasoning Net (BFTRN), combinando dados de proveniéncia seméantica
e tempo difuso para um HMS. Nesse sentido, a metodologia utilizada ndo ¢ especificamente de
Proveniéncia de Dados, mas utiliza técnicas inseridas em algoritmos de Proveniéncia de Dados
que apoiam o modelo final criado pelos autores, denominado Framework of provenance-aware
life-critical monitoring system. Como resultado, o modelo se mostra eficiente quando aplicado
em ambientes abrangentes de monitoramento de saude. A relagdo desse estudo com o método
desta tese, esta associada com a forma de contribuicdo para gerenciamento dos dados de
proveniéncia em SIS.

Em Prasad et al. (2013), no estudo intitulado Provenance framework for mHealth, os
autores propdem uma estrutura de middleware para EHR, utilizando técnicas de Proveniéncia
de Dados inseridas no algoritmo criado para dispositivos em mHealth, com intuito de coletar e
compartilhar metadados de proveniéncia e ajudar o consumidor de dados a verificar se certas
propriedades de proveniéncia sdo satisfeitas no recebimento dos dados de saude de fora do
hospital, podendo, assim, compartilhar com outros sistemas de satide. Como complemento, esse
estudo descreve as técnicas utilizadas no modelo de programagdo para a estrutura proposta
pelos autores, descrevendo as regras a serem implementadas para fornecer antecipadamente a

coleta de dados de proveniéncia para aplicativos mHealth. Como resultado, o estudo
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demonstrou que o prototipo desenvolvido teve boa viabilidade em testes para implantagdo em
aplicativos mHealth para SIS. A relacdo desse estudo com o método desta tese, esta associada
a utilizacao do repositdrio desenvolvido para o armazenamento descentralizado dos dados de
proveniéncia.

No estudo Mobile-Based Medical Data Accessibility in mHealth (LOMOTEY;
DETERS, 2014), os autores propdem uma arquitetura de um sistema em nuvem para mHealth,
utilizando técnicas de Proveniéncia de Dados incorporadas em um middleware denominado
Med App para auxiliar profissionais de saude a terem acesso remoto aos dados do EHR. Como
resultados, na avaliagdo do sistema ja mencionado, fica claro que a disseminagdo dos dados
médicos pode ser alcangada de forma eficiente e segura. A relagdo desse estudo com o método
aqui proposto nesta tese, esta associada a estrutura de constru¢ao do armazenamento dos dados
de proveniéncia, e por se tratar da aplicagdo em um SIS.

Em Seneviratne e Kagal (2014), no estudo intitulado Enabling Privacy Through
Transparency, os autores apresentam um sistema denominado Privacy Enabling Transparent
Systems (PETS), que usa a metodologia Provenance Tracking Network (PTN) de Proveniéncia
de Dados em sua arquitetura, que ¢ uma rede global aberta confidvel de servidores de mesmo
nivel para a web. O sistema apresentado pelos autores (PETS) juntamente com a metodologia
de Proveniéncia de Dados (PTN), permite que os consumidores de dados sejam transparentes
em relacdo ao uso de dados e determinam se ha violagdes de privacidade nesse processo. O
estudo € aplicado a um sistema baseado na Web para dados em EHR, entre sistemas hospitalares
para envio e recebimento de dados de pacientes para posterior tratamento e analise. Os autores
enfatizam o uso do Health Insurance Portability and Accountability Act (HIPAA) na EHR nos
Estados Unidos. A HIPAA ¢ um conjunto de normas que as organizagdes de saude dos Estados
Unidos devem cumprir para proteger as informacdes de saude contra crimes cibernéticos
(ANNAS, 2003; SENEVIRATNE; KAGAL, 2014). Como resultado, as avaliagdes
demonstraram que a arquitetura € promissora no que diz respeito a proteger a privacidade de
vazamentos nao intencionais de dados confidenciais de saude. A relacao desse estudo com esta
tese, estd associada ao cendrio de aplicagdo e do repositdrio de armazenamento dos dados de
proveniéncia, ambos semelhantes a proposta desta tese.

Em Ramesh ef al. (2015), no estudo intitulado Insight: Semantic Provenance and
Analysis Platform for Multi-center Neurology Healthcare Research, os autores propdem um
sistema chamado Insight, com base em tecnologia da Web Semantica, para apoiar a andlise
secundaria em grande escala de dados de saude para pesquisa clinica em neurologia em dados

no EHR. O sistema utiliza especificacoes do W3C PROV, especificamente no modelo de
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Proveniéncia de Dados PROV-O ¢ PROV-DM. Como resultado, o estudo aponta o sistema
Insight na avaliacdo de desempenho dos dados e mddulos de transformagdo, carregamento e
desempenho de consulta, muito eficazes aplicados em plataformas de satde. A relagdo desse
estudo com o método nesta tese, esta associada ao uso das especificagdes do W3C PROV e ao
cendrio de aplicacdo em satide mencionado pelos autores.

No estudo denominado A method of electronic health data quality assessment: Enabling
data provenance (SUN; LU; GU, 2017), os autores propdem um método de coleta de dados
para um sistema chinés de PHR em parceria com a com a Shanghai Disabled Federation, com
base no modelo de Proveniéncia de Dados OPM para validar e qualificar os dados eletronicos
de saude na plataforma utilizada por eles. Como resultado, o prototipo construido teve
eficiéncia na avaliagdo da qualidade dos dados de saude utilizando o modelo de Proveniéncia
de Dados mencionado. A relagao deste estudo com o método proposto para esta tese, estd no
uso do OPM, que além de muitas particularidades com o modelo W3C PROV aplicado ao
método aqui empregado, esta associado a aplicagdo em SIS.

Em Curcin ef al. (2017), no estudo intitulado Templates as a method for implementing
data provenance in decision support systems, os autores relatam sobre o uso de LHS, como,
por exemplo, o projeto EU FP7 TRANSFoRm (DELANEY et al., 2015), uma ferramenta de
decisdo diagnostica que promove iniimeras praticas de ponta de suporte a decisao clinica. Como
complemento, inclui padrdes de usabilidade precisamente definidos, integragdo com um EHR,
permitindo recomendagdes no ponto de atendimento como parte do fluxo de trabalho do médico
e uma proveniéncia back-end que captura dados de proveniéncia sobre os aspectos
computacionais, a tarefa de diagnostico. Os autores mencionam os modelos da W3C PROV,
como o PROV-0O, PROV-N, além do OPM, sao utilizados em sua proposta. Como resultado, a
aplica¢do dos modelos de Proveniéncia de Dados foi eficaz para a constru¢ao do projeto de um
LHS, como no caso do EU FP7 TRANSFoRm. Isso significa, que um projeto dessa propor¢ao
em utilizacdo de modelos de proveniéncia ¢ promissor para os SIS. A relagdo desse estudo com
o método desta tese, estd no uso dos modelos de Proveniéncia de Dados de especificagdo do
W3C PROV e o cenario de aplicagdo em SIS.

No estudo intitulado Visualizing the provenance of personal data using comics
(SCHREIBER; STRUMINKSI, 2018), os autores propdem uma técnica de visualizacao de
dados de proveniéncia pessoais de saide em uma rede de nuvem segura para uso em sistemas
de saude, especificamente em PHR. Essa técnica segue a mesma logica de historias em
quadrinhos, em que cada tira do quadrinho representa uma determinada atividade, tais como:

inserir dados usando um aplicativo de smartphone, armazenar ou recuperar dados em um
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servigo em nuvem ou gerar um diagrama a partir dos dados. As historias em quadrinhos sdo
geradas automaticamente usando graficos de proveniéncia registrados. Os autores
desenvolveram um aplicativo web denominado PROV-Comics para uso em PHR baseado no
PROV, PROV-O, PROV-DM e PROV-N de forma mista. Como resultado, a aplicagao dos
modelos de Proveniéncia de Dados se mostrou eficaz ao auxiliar o aplicativo PROV-Comics
de forma a apresentar melhor entendimento dos dados de proveniéncia. A rela¢do desse estudo
com o método proposto nesta tese, se refere ao uso dos modelos de proveniéncia mencionados
pelos autores, os quais tém muitas particularidades com o modelo W3C PROV aplicado nesta
tese e por sua aplicagdo ser direcionada a SIS.

Em Gong, Lin e Li (2019), no estudo intitulado Research on Personal Health Data
Provenance and Right Confirmation with Smart Contract, com o objetivo de resolver o
fendmeno de vazamento, abuso e aquisicao ilegal de dados de satde pessoal, os autores
propdem um modelo de Proveniéncia de Dados denominado PROV-Chain, baseado em
tecnologias blockchain e no modelo OPM. O PROV-Chain esta focado em aplicagdes em PHR
para uso de dispositivos em um cendrio de loT. Como resultados, as avaliacdes do modelo nao
sO garantem a rastreabilidade de dados pessoais de satde, mas também identificam o direito de
uso pessoal desses, o que garante ainda mais a seguranga. A relagcdo desse estudo com o método
nesta tese, se refere a técnica para a constru¢do do algoritmo estabelecida para a coleta dos
dados de proveniéncia e pelo cenario de aplicagdo em saude.

No estudo intitulado Prov-IoT: A Security-Aware IoT Provenance Model (JAIGIRDAR;
RUDOLPH; BAIN, 2020), os autores discutem a importancia de adicionar metadados de
seguranca a um grafico de Proveniéncia de Dados. Eles propuseram um novo modelo de
Proveniéncia de Dados para IoT, o Prov-IoT para uso em PHR. Esse modelo documenta o
historico de registros de dados considerando o processamento e a agregacdo de dados,
juntamente com metadados de seguranca para permitir uma base de confianca nos dados. Com
base nos modelos PROV-DM e OPM, o modelo Prov-IoT foi desenvolvido e aplicado em um
cenario [oT para PHR para demonstrar o impacto do modelo proposto. Como resultado, o Prov-
IoT, na maioria dos casos, ndo constréi um grafico de proveniéncia com reconhecimento de
seguranga e deixa a avaliagdo para o usudrio final. Em vez disso, divide a documentacao de
procedéncia e valida metadados de seguranca em etapas. Por outro lado, o usuario final recebe
apenas os resultados desta validagdo juntamente com os segmentos relevantes do grafico de
origem significativo. A relacdo desse estudo com o método desta tese, estd no uso dos modelos
de Proveniéncia de Dados PROV-DM e OPM, os quais tém muitas particularidades com o

método abordado nesta tese no uso do W3C PROV, e por sua aplicagdo ser direcionada a um
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cenario de satde.

No estudo intitulado Secure and Provenance Enhanced Internet of Health Things
Framework: A Blockchain Managed Federated Learning Approach (RAHMAN et al., 2020),
os autores ressaltam que os avangos recentes na Internet of Health Things (IoHT) deram inicio
a ampla adogdo de dispositivos [oT em relagdo ao gerenciamento didrio de saude. Para que os
dados da IoHT sejam aceitaveis pelas partes interessadas, os aplicativos que incorporam a [oHT
devem ter uma provisao para a Proveniéncia de Dados, além da precisao, seguranca, integridade
e qualidade dos dados. Nesse sentido, os autores apresentam um modelo de aprendizagem
federada hibrida em que os contratos inteligentes de blockchain gerenciam o plano de
treinamento, oportunizando confianca e autenticagdo de nos dos participantes federados. Para
oferecer suporte a total privacidade e anonimato dos dados IoHT, o modelo foi testado com
varios aplicativos de aprendizado, projetados para ensaios clinicos com pacientes de COVID-
19 em um PHR. Como resultados, o modelo no uso de aplicativos, demonstrou um forte
potencial para uma ado¢do mais ampla do gerenciamento de satde baseado em IoHT em PHR
de maneira segura através de um algoritmo de seguranca e privacidade que pudesse ser usado
de forma particular nos dispositivos de tecnologia IoHT que exigiam uma garantia de
privacidade para dados de saude de propriedade privada durante o treinamento colaborativo. A
relagdo desse estudo com o método desta tese, se refere a técnica para a construgdo do algoritmo
estabelecida para a coleta dos dados de proveniéncia e pelo cenario de aplicagdo em saude.

No estudo intitulado Decentralised provenance for healthcare data (MARGHERI et al.,
2020), os autores propdem uma plataforma para gerenciamento do rastreamento de dados de
proveniéncia de registros eletronicos de saide com base na tecnologia Blockchain. A
plataforma utiliza-se de padrdes internacionais de interoperabilidade de dados de satde como:
IHE, HL7 e FHIR para realizar a interoperabilidade e o processo de criagdo de Proveniéncia de
Dados. A plataforma também utiliza um Smart Contract implementado dentro do Hyperledger
Fabric Blockchain, que gerencia a proveniéncia de acordo com o modelo W3C PROV para
documentos médicos em formatos padronizados, por exemplo (um documento CDA, um
recurso FHIR, um estudo DICOM etc.). A plataforma descentralizada proposta pelos autores
foi integrada com o motor SpiritEHR, um sistema de saude de nivel empresarial. Como
resultado, os autores afirmam que usando uma solu¢do de Blockchain baseada em nuvem, ¢
possivel observar que a sobrecarga adicionada ao tempo de processamento de leitura e gravagao
de dados médicos, ¢ da ordem de milissegundos. Além disso, a integracdo de um proxy utilizado
no nivel de troca de mensagens em sistemas EHR permite o uso transparente de dados de

proveniéncia em varios cenarios de saude, auxiliando nas tomadas de decisdes, rastreabilidade
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dos dados e auditoria com consentimento do paciente. A relagdo desse estudo com o método
proposto nesta tese, se refere a técnica para construgao do algoritmo estabelecido para a coleta
dos dados de proveniéncia, os padrdes internacionais de interoperabilidade utilizados, o modelo
de proveniéncia utilizado W3C PROV e o cendrio de aplicagdo em SIS. Esse trabalho, de fato,

¢ 0 que mais se assemelha ao estudo desta tese.

3.2.2 Resumo dos estudos selecionados no Snowballing (backward and forward)

Um tnico estudo foi encontrado no Snowballing (backward), intitulado Integrating
blockchain for data sharing and collaboration in mobile healthcare applications (LIANG et
al., 2017). Os autores propuseram uma solucdo inovadora de compartilhamento de dados de
saude centrada no usuario baseada em Blockchain controlada pelo usuario moével para
compartilhamento de dados em nuvem em um PHR. Eles usaram técnicas de coleta de dados
de proveniéncia baseadas em algoritmos usando tecnologias Blockchain. Como resultado, a
solugdo apresentava um algoritmo capaz de gerenciar dados compartilhados de um mHealth,
preservando a integridade e a privacidade. A solu¢cdo também pode ser estendida para acomodar
o uso de dados de saude para fins de pesquisa. A relagdo desse estudo com o método proposta
nesta tese, se refere a técnica para construgdo do algoritmo estabelecido para a coleta dos dados
de proveniéncia, levando em consideragdao também o cenério de aplicagdo em SIS.

Por outro lado, no Snowballing (forward), dois estudos foram encontrados. No primeiro
estudo intitulado Practical Extension of Provenance to Healthcare Data Based on the W3C
PROV Standard (KOCK-SCHOPPENHAUER et al, 2018) os autores propuseram uma
estratégia para capturar e gerenciar dados interoperaveis de proveniéncia necessarios para os
SIS. Avaliaram dados de saude que sdo reutilizados em um contexto de pesquisa. O modelo
W3C PROV foi utilizado para gerenciar dados de proveniéncia em um HIS. Como resultado, a
estratégia foi implementada em forma de protdtipo para demonstrar a viabilidade da
abordagem, disponibilizando e utilizando dados de proveniéncia em um HIS. A relagdo desse
estudo com o método proposto nesta tese, se refere ao uso do modelo de proveniéncia W3C
PROV, o0 mesmo aplicado nesta tese e por sua aplicacao ser direcionada a SIS.

No segundo estudo encontrado no Snowballing intitulado Using PROV and Blockchain
to Achieve Health Data Provenance (MASSI et al., 2018) os autores propdoem resolver o
problema do gerenciamento de dados de proveniéncia de saide em EHR baseados em
tecnologias de Blockchain descentralizadas com base no modelo W3C PROV. Como resultado,

a proposta apresentada pelos autores baseou-se nas normas internacionais existentes que
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garantem a interoperabilidade entre os dados de saude. O uso de sistemas abertos e tecnologia
Blockchain com base no modelo W3C PROV promoveu a seguranca ¢ a imutabilidade dos
registros de saide no EHR. A relacao desse estudo com o método proposto nesta tese, se refere
ao uso do modelo de proveniéncia W3C PROV, sendo similar ao método proposto nesta tese e

por sua aplicacdo ser direcionada a SIS.

3.2.3 Consideracoes sobre os estudos selecionados

Dos 17 estudos encontrados nesta RSL, todos tem particularidades e utilizam diferentes
modelos de proveniéncia para tentar solucionar os problemas encontrados. Porém, em relacao
a problematica desta tese, nenhum dos estudos encontrados nesta RSL apresenta uma estrutura
100% semelhante ao que foi desenvolvido, nem tdo pouco o cendrio especifico de execugdo.
Ainda, tais trabalhos ndo apresentam propostas que se assemelham a pesquisa desta tese,
tampouco contemplam abordagens metodoldgicas que estruturem a Proveniéncia de Dados de
forma genérica para uso em aplicagdes especificas. Apesar do modelo W3C PROV ter sido
mencionado em alguns estudos, nenhum deles apresentou o instanciamento desse modelo para
um dominio de saude para criacdo de um método capaz de gerenciar dados de proveniéncia
para um dominio especifico de SIS. Com isso, ressalta-se que poucas sdo as iniciativas de
desenvolvimento de métodos para o gerenciamento de dados de proveniéncia voltados para SIS
descritas na literatura, tornando esta tese com um diferencial relevante nesse contexto.

O método desenvolvido nesta tese, vem ao encontro estender o modelo W3C PROV
direcionando-o a constru¢do de um método que seja capaz de contribuir para o gerenciamento
de dados de proveniéncia em um dominio desafiador, seja pelos processos de interoperabilidade
e manipulagdo do grande volume de dados existentes nos SIS.

Ressalta-se que, atualmente, a medicina avanga exponencialmente, principalmente no
que diz respeito aos SIS, e esta tese traz uma proposta inovadora ainda ndo encontrada na
literatura, como foi descrita na RSL realizada. Portanto, a logistica e arquitetura aqui
apresentadas em relagdo ao desenvolvimento do método, diferenciam-se dos estudos
encontrados na RSL, o que de fato pode contribuir e forma significativa para a pratica médica
dentro dos SIS.

Porém, vale ressaltar que desafios no gerenciamento dos grandes volumes de dados nos
SIS onde sdo processados e compartilhadas informagdes sigilosas de pacientes ainda vao
continuar a existir, sendo que o método proposto nesta tese ¢ genérico e pode ser ajustado para

contribuir na solucao de problemas especificos de cada SIS.
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Por fim, ainda ¢ importante ressaltar que, em relacdo a problematica desta tese e sua
tematica em geral, ndo foram encontrados estudos dentro da Ciéncia da Informag¢ao na execucao
da RSL, sendo considerado outro ponto de destaque que impulsiona esta tese dentro da
interdisciplinaridade entre a Ciéncia da Informacao e a Ciéncia da Computagao a ser um estudo

que contribui com os estudos no contexto do Brasil.

3.3 RESULTADOS DA RSL

A partir desta se¢do, os 17 estudos selecionados fardo parte da base de andlise para gerar
os resultados desta RSL. Nesse sentido, para melhor visualizagdo dos estudos selecionados, o
Quadro 14 apresenta os autores, ano de publicacdo, titulo do estudo e os tipos de publicacdes,
sendo esses dois ultimos descritos em inglés. Importante ressaltar que, para todos os resultados

apresentados nesta se¢do, muitos termos foram mantidos em inglés por se tratar de estudos

internacionais.
Quadro 14 — Lista final dos 17 estudos selecionados
N. Autores Ano Titulo Tlp.o dei
publicacio
. Decentralised provenance for Journal
! Margheri et al 2020 healthcare data Article
Secure and Provenance Enhanced
Internet of Health Things Journal
2 Rahman et al. 2020 Framework: A Blockchain Article
Managed Federated Learning
Approach
Jaigirdar, Rudolph Prov-IoT: A Security-Aware IoT | Conference
3 . 2020
e Bain Provenance Model Paper
Research on Personal Health Data Conference
4 Gong, Lin e Li 2019 Provenance and Right Paper
Confirmation with Smart Contract
Kock- Practical Extension of Provenance Article e-
5 Schoppenhauer et 2018 to Healthcare Data Based on the book
al. W3C PROV Standard
. Using PROV and Blockchain to Technical
6 Massi et al 2018 Achiive Health Data Provenance Report
7 Schreiber e 2018 Visualizing the provenance of Journal
Struminksi personal data using comics Article
Integrating blockchain for data Conference
8 Liang et al. 2017 sharing and collaboration in Paper
mobile healthcare applications.
Templates as a method for
9 Curcin et al. 2017 implementing data provenance in Joumal
. Article
decision support systems
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A method of electronic health data Conference
10 Sun, Lue Gu 2017 quality assessment: Enabling data Paner
provenance P
Insight: Semantic provenance and Conference
11 Ramesh et al. 2015 analysis platform for multi-center
Paper
neurology healthcare research
12 | Seneviratne e Kagal 2014 Enabling privacy through Conference
transparency Paper
Mobile-Based Medical Data Conference
13| Lomotey e Deters 2014 Accessibility in mHealth Paper
14 Prasad ef al. 2013 Provenance framework for Conference
mHealth Paper
Fuzzy reasoning of accident
. . Journal
15 Wang e Hu. 2013 provenance in pervasive .
. Atrticle
healthcare monitoring systems
16 | Kovalchuk ef al. 2013 Provene?nce‘-awe‘lre‘t pervasive Conference
computing in clinical applications Paper
Chowdhury, MediAlly: A provenance-aware Conference
17 . 2010 remote health monitoring
Falchuk e Misra . Paper
middleware

Fonte: Elaborado pelo autor (2021).

Com base no Quadro 14, em relacdo a avaliagdo da qualidade dos 17 estudos
selecionados nesta RSL, percebeu-se que todos os estudos avaliados assumiram e por
unanimidade a escala “2” para os cinco critérios de qualidade (QCO1, QC02, QCO03, QC04,
QCO05) com base (Quadros 9 e 10). Apds a escala de Likert-3 ser adaptada para cada critério de
qualidade apresentada no Quadro 9, foram analisados os niveis de qualidade, conforme

proposto por Beecham et al. (2008). Os niveis de qualidade podem ser observados na Tabela 1.

Tabela 1 — Niveis de qualidade dos estudos

Baixa Média Bom Muito Bom Excelente TOTAL
<26% 26%-45% 46%-65% 66%-85% >86%
0 0 0 5 12 17
~0% ~0% ~0% ~29.4% ~70,6% 100%

Fonte: Adaptado de Beecham ef al. (2008).

Assim, com base na Tabela 1, foi possivel observar que cinco estudos (29,4%) se
apresentaram como “muito bons”, satisfazendo os critérios de qualidade de forma positiva.
Entretanto, 12 estudos (70,6%) foram considerados “excelentes”, o que mostra que a sele¢ao
de estudos nesta RSL teve um alto nivel de estudos com qualidade significativa para o tema
relacionado ao gerenciamento dos dados de proveniéncia dos SIS para a tese aqui em questao.
Os percentuais positivos apresentados e analisados pela escala Likert-3 apresentada no Quadro

11, mostraram-se favoraveis a qualificagdo dos estudos selecionados, contribuindo para a
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valorizacao do conteudo apresentado pelos autores dos estudos.

Isso mostra que a qualidade dos estudos descritos nesta tese, tanto nos estudos
resultantes da RSL quanto nos estudos resultantes da técnica de Snowballing (backward and
forward), contribuem para pesquisas significativas sobre o tema aqui em questdo, sendo
possivel obter resultados de boa qualidade também. Porém, realizando uma analise mais ampla
para sintetizar esses 17 estudos resultantes, foram respondidas as questdes de pesquisa desta

RSL nas proximas subsecoes.

3.3.1 Respostas para as Questdes de Pesquisa da RSL

Nesta subse¢do sdo apresentadas as respostas tanto da questao geral, quanto das questdes

especificas desta RSL.

QGO1 - Quais sao os diferentes métodos, técnicas, modelos e metodologias utilizados para

o gerenciamento de dados de proveniéncia em SIS?

Para responder a essa questdo, no Quadro 15 sdo sintetizadas algumas informacdes
como: autores, anos, tipos de SIS/cenario de saude, método/técnica/modelo/metodologia para

gerenciamento da Proveniéncia de Dados no contexto de sistemas de informacao em saude.

Quadro 15 — Cendrios/aplicagdes, métodos, técnicas, modelos e metodologias
Tipos de SIS-
N. Autores Ano Cenarios de Método/técnica/modelo/metodologia
Saude
1 |Margheri et al. 2020 | EHR-Healthcare PROV ¢ proveniéncia de Fiados
incorporada ao (blockchain)
> | Rahman ef al. 2020 PHR-IoHT Proveniénpia de dados incorporada ao
(blockchain)
Jaigirdar, PROV-IoT baseado no PROV-DM e
3 Rudolph e Bain 2020 PHR-IoHT OPM
PROV-Chain com base no OPM e
4 |Gong, Line Li 2019 PHR /IoT proveniéncia de dados incorporada ao
(blockchain)
Kock-
5 | Schoppenhauer et | 2018 | HIS-Healthcare |PROV
al.
6 |Massi et al. 2018| EHR-Healthcare | ROV € proveniéncia de dados
incorporada ao (blockchain)
7 Schreiber e 2018 PHR-Health PROV-Comics baseado nos modelos
Struminksi Monitoring PROV, PROV-DM, PROV-O,
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PROV-N

8 | Liang et al 2017|  PHR- mHealth Provemenpla de dados incorporada ao
(blockchain)

9 | Curcin et al. 2017 | LHS-Healthcare |PROV, PROV-O, PROV-N, OPM

10 |{Sun, Lu e Gu 2017 | PHR-Healthcare |OPM
11 |Ramesh et al. 2015| EHR-Healthcare |[PROV, PROV-O, PROV-DM
Seneviratne e

12 Kagal 2014 | EHR-Healthcare |PTN baseado no modelo PROV-O

Algoritmo com técnicas de
13 |Lomotey e Deters | 2014 EHR-mHealth | proveniéncia de dados para

middleware
Algoritmo com técnicas de
14 |Prasad et al. 2013 EHR-mHealth proveniéncia de dados para
middleware
15 | Wang e Hu. 2013| HMS-Health ey
Monitoring
16 |Kovalchuk etal. |2013| CRIS-Healthcare |PROV, PROV-O, PROV-DM
7 |Chowdhury, |00 PHR-Health | 2 ados
Falchuk e Misra Monitoring P

para middleware
Fonte: Elaborado pelo autor (2021).

Pode-se observar no Quadro 15, que diferentes métodos, técnicas, modelos e
metodologias de gerenciamento de dados de proveniéncia foram apresentados nos estudos
selecionados. Destaca-se os modelos de Proveniéncia de Dados recomendados pela W3C
implementados por meio de ferramentas computacionais em diferentes tipos de SIS, os quais
aparecem com mais frequéncia nos estudos selecionados, sendo eles: PROV, PROV-O, OPM,
PROV-DM e PROV-N. Dessa forma, observou-se que a maioria dos estudos (sete), os autores
(KOVALCHUK et al., 2013; RAMESH et al., 2015; CURCIN et al., 2017, SCHREIBER,;
STRUMINKSI, 2018; KOCK-SCHOPPENHAUER et al, 2018; MASSI et al, 2018;
MARGHERI et al., 2020) utilizam o modelo PROV combinados com outros modelos,
aplicados em (EHR, PHR, LHS, CRIS e HIS). Nesse sentido, evidencia-se que o modelo PROV
¢, de fato, um dos modelos que mais frequentemente contribuem para o gerenciamento dos
dados de proveniéncia em SIS. Esse fato, concretiza ainda mais o uso do modelo PROV na
construcao do método desta tese, alicercado na literatura comprovada nesta RSL, apontando,
dessa forma, tendéncias de seu uso especificamente em SIS. J4 para o modelo PROV-O, os
cinco estudos (KOVALCHUK et al., 2013; SENEVIRATNE; KAGAL, 2014; RAMESH et al.,
2015; CURCIN et al., 2017; SCHREIBER; STRUMINKSI, 2018) utilizam esse modelo de
forma combinada com outros modelos apresentando aplicacdes em (EHR, PHR, LHS e CRIS).

No que compete ao uso do modelo OPM, os quatro estudos (SUN; LU; GU, 2017; CURCIN et
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al., 2017, GONG; LIN; LI, 2019; JAIGIRDAR; RUDOLPH; BAIN, 2020) apresentam
aplicagdes desse modelo em (PHR e LHS). J& o modelo PROV-DM, quatro estudos
(KOVALCHUK et al., 2013; RAMESH et al., 2015; SCHREIBER; STRUMINKSI, 2018;
JAIGIRDAR; RUDOLPH; BAIN, 2020) apresentam aplicacoes em (HER, PHR e CRIS). E
para o uso do modelo PROV-N, dois estudos (CURCIN et al, 2017; SCHREIBER;
STRUMINKSI, 2018) apresentam aplicacdes em (PHR e LHS). Importante destacar que, esses
modelos aparecem com mais frequéncia por serem especificos de aplica¢des de Proveniéncia
de Dados recomendados pelo W3C, capazes de descrever as entidades e processos envolvidos
na produgdo de um recurso. Nesse sentido, pode-se evidenciar que, a utilizacdo dos modelos de
proveniéncia pode contribuir significativamente para criacdo de métodos para coletar dados de
proveniéncia em saude com qualidade em seus processos de analises, desde a origem dos dados
conforme apresentados nos estudos encontrados na literatura.

Ainda com base no Quadro 16, os estudos também apresentaram diferentes modelos de
Proveniéncia de Dados indicados pelo W3C, combinados ou ndo, com diferentes métodos,
técnicas, metodologias e tecnologias que possibilitaram o gerenciamento de dados de
proveniéncia em SIS.

Quatro estudos apresentaram o gerenciamento dos dados de proveniéncia combinando
com tecnologias Blockchain (LIANG et al., 2017; GONG; LIN; LI, 2019; RAHMAN et al.,
2020; MARGHERI et al., 2020). O uso combinado dessas duas tecnologias promove, além da
seguranca dos dados, uma forma de garantir a proveniéncia de dados por meio da imutabilidade
dos dados. Assim, o uso de tecnologias blockchain para a imutabilidade de dados e o uso de
contratos inteligentes como ferramenta tecnoldgica que permite a criagdo de contratos auto
executados que ndao podem ser perdidos ou adulterados, sdo vistos nestes estudos. No estudo de
(LIANG et al,, 2017), os autores usam a tecnologia blockchain para preservar a integridade dos
dados de saude, validando e recuperando permanentemente esses dados no banco de dados de
PHR em nuvem na rede blockchain. O estudo (GONG; LIN; LI, 2019) apresenta um modelo
de Proveniéncia de Dados chamado PROV-Chain, baseado em tecnologias blockchain e no
modelo OPM para uso em um PHR. J& no estudo de (RAHMAN et al., 2020), os autores
apresentam a Proveniéncia de Dados incorporada ao Blockchain em um PHR. Para o estudo de
(MARGHERI et al.,, 2020), os autores apresentam o gerenciamento dos dados de proveniéncia
incorporados ao Blockchain juntamente com o modelo PROV em um EHR. Portanto, ¢
importante ressaltar que, a gestdo dos dados de proveniéncia mediada pelas tecnologias
blockchain ¢ uma aliada para a seguranca de dados em cendrios de SIS. Dessa forma,

consequentemente, promovem o rastreamento seguro de dados e garantem a imutabilidade



100

desses dados nos SIS. Outros dois outros estudos se destacaram por apresentar algoritmos com
técnicas de aplicagdo de Proveniéncia de Dados utilizando tecnologias de middleware
(PRASAD et al., 2013; LOMOTEY; DETERS, 2014) com aplicacdes em EHR e PHR. O
Middleware permite compartilhar os metadados de origem com o consumidor de dados, ou seja,
qualquer informagao contextual que possa atestar a autenticidade e exatiddo dos dados e auxiliar
na interpretagao desses dados. Ja no estudo dos autores (CHOWDHURY; FALCHUK; MISRA,
2010), além de utilizar o algoritmo com técnicas de aplicagdo de Proveniéncia de Dados
utilizando tecnologia middleware, combinou o uso do modelo de Proveniéncia de Dados
hibrido denominado TVC e ATDM obtendo sucesso para aplicagdes em PHR. Para no estudo
de (JAIGIRDAR; RUDOLPH; BAIN, 2020), os autores apresentam um modelo de
Proveniéncia de Dados denominado (PROV-IoT), baseado nos modelos PROV-DM e OPM
para aplicacdo em PHR. Esse modelo documenta o historico de registros de dados permitindo
uma base de confiang¢a nos dados de origem. Assim, no modelo PROV-Comics ¢ apresentado
no estudo (SCHREIBER; STRUMINKSI, 2018), baseado nos modelos PROV, PROV-DM,
PROV-0O e PROV-N para aplicacio em PHR. PROV-Comics tem como objetivo visualizar
dados de fontes de satide pessoal através de quadrinhos. J4 em relagdo ao PTN apresentado no
estudo de (SENEVIRATNE; KAGAL, 2014) ¢ baseado no modelo PROV-0O. O PTN ¢ uma
metodologia de rede de confianga global aberta para servidores web aplicado em EHR. No que
se refere a Proveniéncia de Dados no modelo BFTRN apresentada no estudo (WANG; HU,
2013) ¢ aplicada juntamente com um algoritmo de raciocinio retroativo motivado pela teoria da
automacgao do tempo com base nesse modelo. Dessa forma, ele lista alarmes criticos aplicados
em um HMS. A procedéncia dos dados nesse modelo esta associada aos dados capturados em
relacdo aos alarmes criticos emitidos pelo sistema de monitoramento da satde.

Portanto, ¢ possivel observar no Quadro 16, que o gerenciamento de dados de
proveniéncia em SIS, ndo se limita ao uso de métodos, técnicas, modelos e metodologias
especificas, mas sim, ao uso de combinac¢des hibridas de diferentes tecnologias computacionais

para alcangar o sucesso esperado.

QGO02 - Quais sao os desafios em relacio aos diferentes métodos, técnicas, modelos e

metodologias identificados a respeito do gerenciamento de dados de proveniéncia em SIS?

Apo6s a leitura dos 17 estudos selecionados, foi possivel observar que os autores
recomendam atengdo a questdes relacionadas a inconsisténcias, vazamentos e seguranga de

dados que podem ocorrer nos SIS, mesmo sem intervencdo do usuario. Essas questdes
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apontadas pelos autores sdo consideradas por eles como desafios ainda pendentes para tornar
os dados de proveniéncia mais seguros e confiaveis nos SIS. Consequentemente, isso ajuda a
garantir o armazenamento seguro, publicacdo e preservacao desses dados.

Foi observado também, que ndo ha uma estrutura comum que possa garantir total
seguranga quanto ao gerenciamento de dados de proveniéncia em SIS. Um exemplo, ¢ a criagdo
e troca de registros pessoais de satde distribuidos em multiplos SIS que apresentam desafios
técnicos e clinicos que podem colocar em risco a seguranca do paciente. Porém, os atuais
sistemas de compartilhamento de informagdes de satide garantem a interoperabilidade dos
prontudrios dos pacientes nas instituicdes de saude. No entanto, eles tém limites para apresentar
aos profissionais de saude o contexto clinico dos dados de prontudrios médicos. Portanto,
existem diversos desafios técnicos para a implementacdo da seguranca dos dados de
proveniéncia dos SIS conforme apresentado na literatura.

De fato, esses foram os principais fatores observados nos 17 estudos selecionados que
podem promover o sucesso ou a falha da qualidade dos dados, seja no fornecimento de
metadados ou em questdes de interoperabilidade, privacidade e confidencialidade desses dados

nos SIS.

QEO01 - Levando em conta os aspectos mais representativos quanto ao gerenciamento de
dados de proveniéncia em SIS, como esses sistemas abordam os diferentes métodos,

técnicas, modelos e metodologias?

Para responder essa questdo, pode-se observar a priori, o periodo de abordagem
apresentado pelos estudos no quesito de uso sobre os diferentes métodos, modelos, técnicas e

metodologias para o gerenciamento dos dados de proveniéncia dos SIS apresentado no Grafico

1.
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Grafico 1 — Relag¢dao do numero de estudos encontrados de acordo com o ano e tipo de

publicacao
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Fonte: Elaborado pelo autor (2021).

Observa-se inicialmente no Grafico 1, que o nimero de publica¢des a cada ano varia de
1, 2 ou 3 estudos, sendo 2013, 2017, 2018 e 2020 os anos mais produtivos. Evidencia-se que
isso pode estar ligado ao grande avango das conferéncias internacionais no campo da ciéncia
da computacdo sobre aspectos relacionados as TIC em aplicacdes de gerenciamento de dados
de proveniéncia em SIS.

Nesse sentido, dos estudos selecionados mais da metade sdo publicados em
conferéncias. Logo, para afirmar esse fato, no Grafico 2 observa-se os tipos de publicacdes
associadas a Journal Article, Conference Paper, Article e-book e Technical Report.

Grafico 2 — Percentuais referentes aos tipos de publicacdes

= Journal Article = Conference Paper

= Article e-book Technical Report

Fonte: Elaborado pelo autor (2021).

O Grafico 2 mostra que a maioria dos estudos (59%) foi publicada em Conference
Paper, enquanto (29%) dos estudos foram publicados em |Journal Article. Também foram
observadas publicagdes de Article e-book (6%) e Technical Report (6%). Na area da saude, isso
acontece porque os eventos cientificos (conferéncias), sdo fontes de informagdes relevantes
para o compartilhamento de conhecimento, permitindo a disseminagdo de evidéncias

cientificas, boas praticas e novas tecnologias que contribuem para o aprimoramento e
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atualizagdo da pesquisa no setor. Além disso, o maior nimero de publicagdes na area da
computacdo estd ligado a estudos empiricos publicados em conferéncias internacionais, que
geralmente tém aplicagdes computacionais praticas demonstradas em estudos de caso. Sao
temas de grande interesse para o uso dessas aplicagdes praticas por empresas de tecnologia nos
mais variados cendrios de saude. Isso indica um dos fatores que contribuiram para o
gerenciamento dos dados de proveniéncia em relacdo aos aspectos representativos e técnicos
que despertaram interesse no uso dos SIS.

Também foram observados os tipos de SIS que gerenciam os dados de proveniéncia por
meio de métodos, técnicas, modelos, metodologias e tecnologias de ferramentas
computacionais. Os estudos selecionados mostram que, a partir de 2010, grandes volumes de
dados comecaram a ser gerados nos SIS. No Grafico 3, sdo apresentados os percentuais
referentes a frequéncia dos principais tipos de SIS encontrados nos estudos selecionados, os

quais sao: EHR, PHR, LHS, HMS, CRIS e HIS.

Grafico 3 — Percentuais referentes a frequéncia dos tipos de SIS

= Eletronic Health Record (EHR) = Personal Health Record (PHR)
Learning Health System (LHS) Healthcare Monitoring Systems (HMS)
= Clinical Research Information System (CRIS) = Hospital Information System (HIS)

Fonte: Elaborado pelo autor (2021).

Como apresentado no Grafico 3, as maiores frequéncias de aplicagdo do gerenciamento
de dados de proveniéncia dos SIS estdo presentes em EHR e PHR, ambos com (41%) e (35%),
respectivamente. Isso se deve ao fato de serem esses SIS (EHR e PHR) os mais difundidos entre
as institui¢des de saude atualmente em nivel mundial. Em seguida aparece o LHS (6%), HMS
(6%), CRIS (6%) e HIS (6%). Considerando a leitura dos 17 estudos selecionados, esses SIS
foram considerados os mais aplicaveis em relagdo ao gerenciamento de dados de proveniéncia
em diferentes cenarios de satide nos diferentes contextos encontrados. E importante ressaltar

que os tipos de SIS mostrados no Grafico 3 possuem caracteristicas diferentes, conforme ja
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detalhado nas segdes anteriores. Além disso, com base nas informagoes do Grafico 3, os autores
que mencionaram os tipos de SIS em seus estudos em relacdo ao gerenciamento de dados de
proveniéncia sdo: EHR (PRASAD et al, 2013; LOMOTEY; DETERS, 2014;
SENEVIRATNE; KAGAL, 2014; RAMESH et al., 2015; MASSI et al., 2018; MARGHERI e?
al., 2020), PHR (CHOWDHURY; FALCHUK; MISRA, 2010; SUN; LU; GU, 2017; LIANG
et al., 2017, SCHREIBER; STRUMINKSI, 2018; GONG; LIN; LI, 2019; JAIGIRDAR;
RUDOLPH; BAIN, 2020; RAHMAN et al., 2020), LHS (CURCIN et al., 2017), HMS
(WANG; HU, 2013), CRIS (KOVALCHUK et al., 2013) e HIS (KOCK-SCHOPPENHAUER
etal., 2018).

Outro ponto importante a ser enfatizado, ¢ que foi possivel observar nos estudos
selecionados o crescimento exponencial a partir de 2010 em relacdo aos grandes volumes de
dados gerados nos SIS, o que de fato, ¢ uma tendéncia global conforme comprovada por meio
da literatura. Observou-se também, que foi necessario o uso de diferentes métodos, técnicas,
modelos e metodologias combinadas com tecnologias computacionais para gerenciar os dados
de proveniéncia em diferentes SIS. Com isso, uma das tendéncias observadas, foi o uso de
ferramentas computacionais para o gerenciamento dos dados de proveniéncia dos SIS
considerando cenarios remotos de monitoramento de satide. Dispositivos moveis ou vestiveis
aliados aos conceitos de IoT empregados na area da satide representam alguns desses cenarios.
Isso mostra uma vertente evolutiva global na prestagdo de servigos de saude em diferentes
ambientes de saude e em diferentes SIS para os préximos anos. Portanto, pode-se evidenciar
que o gerenciamento de dados de proveniéncia dos SIS utiliza e combina diferentes ferramentas
computacionais, criando uma estratégia hibrida para atender as necessidades de gerenciar

grandes volumes de dados que contribuem para as tomadas de decisdes nesses sistemas.

QEO02 - Quais sdo as principais vantagens da aplicacio de diferentes métodos, técnicas,

modelos ou metodologias para o gerenciamento de dados de proveniéncia em SIS?

Em todos os artigos selecionados, foram descritas de modo geral no Quadro 16, todas
as principais vantagens observadas em relag¢do ao gerenciamento dos dados de proveniéncia em

SIS.
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Quadro 16 — Principais vantagens do gerenciamento dos dados de proveniéncia dos SIS

Descricio das vantagens
Integridade mantida dos objetos digitais em termos de onde vieram, como foram
2 obtidos, como chegaram ao seu estado atual, quem ou o que agiu sobre eles,
< 2 gerando assim uma maior fonte de confianga;
= T > | Vantagens associadas a auditabilidade, transparéncia, avaliag¢do, disponibilidade,
go = g qualidade e correcdo dos dados, gerando confianca na interoperabilidade entre SIS;
= P Aumento na visibilidade da fonte de dados de satide e suas transformacdes em seu
Ss 2 | ciclo de vida;
= g 5“:: Aumento da confianca das instituicdes de satde na autenticidade e
% g 2 | confidencialidade dos dados compartilhados;
E s g Melhor compreensdo das fontes de grandes volumes de dados de saude;
A g Possibilidades de utiliza¢dao de dados eletronicos originais de saude;
®0 | Recuperagao de novas fontes de dados de saude;
Importancia do gerenciamento dos dados de proveniéncia para a tomada de
decisdes importantes nesses sistemas.

Fonte: Elaborado pelo autor (2021).

Porém, com base nas vantagens descritas no Quadro 16, ¢ importante destacar que o
gerenciamento dos dados de proveniéncia em SIS, contribui para que os profissionais de satde
possam conhecer melhor as fontes originais dos dados de saide os quais estdo sendo
manipulados, evitando transtornos e comprometimento da satde dos pacientes. Portanto,
conforme a literatura, as vantagens de gerenciar dados de proveniéncia em SIS, apresenta
beneficios positivos que vao além do rastreamento dos dados de origem e, consequentemente,

oportuniza um melhor atendimento aos pacientes nas institui¢cdes de saude.

QEO03 - Quais sio as principais tecnologias identificadas nos diferentes métodos, técnicas,
modelos ou metodologias que contribuiram para o gerenciamento de dados de

proveniéncia em SIS?

Existem uma série de tecnologias que podem ser direcionadas e combinadas para o
gerenciamento dos dados de proveniéncia dos SIS conforme apresentado nos estudos
selecionados. As principais tecnologias identificadas e os respectivos autores que as relacionam

em seus estudos, foram descritos no Quadro 17.
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Quadro 17 — Tecnologias que contribuem para o gerenciamento dos dados de proveniéncia

dos SIS

Tecnologias

Autores

O uso de ETL, ferramentas de software cuja funcao ¢
extrair dados de diferentes sistemas, transformar esses
dados de acordo com as regras de negocios e finalmente
carregar os dados.

Ramesh et al. (2015)
Curcin et al. (2017)

Dispositivos moéveis para coleta de dados de saude
(smartphone, tablets, notebooks e sensores).

Kovalchuk et al. (2013)
Wang; Hu (2013)

Prasad et al. (2013)

Lomotey e Deters (2014)
Schreiber e Struminksi (2018)
Rahman et al (2020)

Monitoramento de sinais vitais a distdncia por meio de
Personal Digital Assistants (PDA)

Chowdhury, Falchuk e Misra
(2010)

Uso de Extensible Markup Language (XML)
recomendada pela W3C para gerar linguagens de
marcagdo para necessidades especiais.

Chowdhury, Falchuk e Misra
(2010) Lomotey e Deters (2014)
Kock-Schoppenhauer ef al. (2018)
Massi et al. (2018)

Jaigirdar, Rudolph e Bain (2020)

Uso de Ontology Web Language (OWL), a qual ¢ uma
linguagem para definir e instanciar ontologias na World
Wide Web. Resource Description Framework (RDF) a
qual ¢ planejada como um modelo de dados para
metadados foi apresentada nos estudos.

Kovalchuk et al. (2013)

Ramesh et al. (2015)

Curcin et al. (2017)
Kock-Schoppenhauer et al. (2018)

Utilizagdo de SPARQL, o qual ¢ um acronimo recursivo
de SPARQL Protocol and RDF Query Language.
Destina-se a uma linguagem padronizada para a
consulta de grafos RDF.

Kovalchuk et al. (2013)
Curcin et al. (2017)
Liang et al. (2017)

Estruturas de Cloud Computing para armazenamento de
dados de saude e uso da capacidade de computagdo
como forma de garantir a quantidade de recursos
necessarios para que as operagdes ocorram sem erros ou
gargalos.

Chowdhury, Falchuk e Misra
(2010) Lomotey e Deters (2014)
Schreiber e Struminksi (2018)
Gong, Lin and Li (2019)
Jaigirdar, Rudolph e Bain (2020)
Rahman et al. (2020)

Margheri et al. (2020)

Redes privadas para monitoramento de dados de
pacientes, as quais contribuem para a seguranga € 0 nao
vazamento de dados monitorados de pacientes.

Chowdhury, Falchuk e Misra
(2010)

Kovalchuk et al. (2013)
Wang; Hu (2013)

Lomotey e Deters (2014)
Seneviratne and Kagal (2014)
Sun, Lu and Gu (2017)

Liang et al. (2017)

Gong, Lin and Li (2019)
Jaigirdar, Rudolph e Bain (2020)
Rahman et al. (2020)
Margheri et al. (2020)

Gerenciador de banco de dados MySQL

Chowdhury, Falchuk e Misra
(2010)
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Gerenciador de banco de dados Neo4;

Curcin et al. (2017)
Schreiber e Struminksi (2018)

Uso de Cypher query language, a qual é uma linguagem
oficial de consultas do Neo4j, podendo criar, modificar
e procurar os dados em uma estrutura baseada em um
conjunto de grafos e seus relacionamentos.

Curcin et al. (2017)

Utilizacao de Digital Imaging and Communications in
Medicine (DICOM), o qual ¢ um dos principais
conjuntos de normas para o tratamento, armazenamento
¢ transmissdo de informac¢des médicas em formato
eletronico, estruturando um protocolo.

Uso de Clinical Document Architecture (CDA) como
um padrao de marcagdo baseado em XML destinado a
especificar a codificagdo, estrutura e semantica dos
documentos clinicos para troca.

Utilizacdo de Integrating the Healthcare Enterprise
(IHE). IHE ¢ uma organizacdo internacional que
envolve profissionais de saude e representantes da
industria para juntos procurar melhores alternativas de
compartilhamento de satde.

Uso de Cross Enterprise Document Sharing (XDS)
sendo um sistema de padrdoes para catalogar e
compartilhar registros de pacientes entre instituicdes de
saude.

Massi et al. (2018)
Margheri ef al. (2020)

Character Separated Values (CSV) sendo um arquivo
de texto delimitado que usa uma virgula para separar
valores.

Schreiber e Struminksi (2018)

Continuity of Care Documents (CCD) como padrao de
marcacao baseado em XML destinado a especificar a
codificagdo, estrutura e semantica de um documento
clinico de resumo do paciente para troca.

Lomotey e Deters (2014)

JavaScript Object Notation (JSON) o qual ¢ um formato
compacto, de padrdo aberto independente, de troca de
dados simples e répida entre sistemas.

Curcin et al. (2017)
Massi et al. (2018)
Margheri ef al. (2020)

Blockchain utilizado para garantir a imutabilidade dos
dados de satde.

Liang et al. (2017)
Massi et al. (2018)
Gong, Lin and Li (2019)
Rahman et al (2020)
Margheri et al (2020)

Middleware como forma de fornecer servigos para
softwares aplicativos além daqueles disponiveis pelo
sistema operacional.

Chowdhury, Falchuk e Misra
(2010)

Prasad et al. (2013)

Lomotey e Deters (2014)

Health Insurance Portability and Accountability Act
(HIPAA) ¢ a legislagdo dos Estados Unidos que fornece
privacidade de dados e disposi¢des de seguranca para
proteger informacdes médicas.

Seneviratne and Kagal (2014)

Health Level Seven International (HL7) sendo um
conjunto de normas internacionais para a representacao
e a transferéncia de dados clinicos e administrativos. E

Massi et al. (2018)
Kock-Schoppenhauer et al. (2018)
Margheri et al (2020)
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Fast Healthcare Interoperability Resources (FHIR)
como padrdo para descrever formatos e elementos de
dados para uma interface de aplicacdo para troca de
registros eletronicos de saude.

Fonte: Elaborado pelo autor (2021).

Segundo os autores do Quadro 17, essas tecnologias podem ser combinadas para
gerenciar dados de proveniéncia em SIS. No entanto, além das vantagens ja descritas na QEO02,
todas essas tecnologias apresentam desafios de implementagdo e interoperabilidade entre
diferentes SIS. Assim, nem todas as tecnologias mencionadas nos estudos garantem 100% de
eficiéncia.

De fato, com o avanco do grande volume de dados gerados em cenarios de saude, as
ferramentas e estratégias tecnologicas estdo sendo aprimoradas de acordo com a demanda e a
necessidade de gerenciar os dados de proveniéncia em SIS. Isso pode depender também, nao
apenas das tecnologias em si, mas também de profissionais bem treinados para o uso dessas

tecnologias, bem como de processos e politicas impostas pelas instituicdes de satde.

3.3.2 Principais categorias identificadas em relacio ao gerenciamento de dados de

proveniéncia em SIS

Ap0s a leitura dos artigos selecionados, observou-se que a maioria dos autores listados,
direta ou indiretamente, discute sete categorias que entendemos como as principais para uma
contribuicao positiva em relagdo ao gerenciamento dos dados de proveniéncia dos SIS em suas
propostas. Sdo elas: armazenamento, disponibilidade, rastreabilidade, confidencialidade,
integridade, autenticidade e auditabilidade. Nesse sentido, no Quadro 18 mostra-se em quais

estudos essas categorias se destacam.

Quadro 18 — Categorias que contribuem para o gerenciamento dos dados de proveniéncia em
SIS

Estudos

Confidencialidad
Integridade
Autenticidade

<| Rastreabilidade

Margheri et al. (2020)
Rahman et al. (2020)
Jaigirdar, Rudolph e Bain (2020)

\/«| Auditabilidade

<| N/ «| Armazenamento
<| 3/ «| Disponibilidade

N
AV
\I
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\
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Gong, Lin e Li (2019)
Kock-Schoppenhauer et a/ (2018)
Massi et al. (2018)

Schreiber e Struminksi (2018)
Liang et al. (2017)

Curcin et al. (2017)

Sun, Lu e Gu (2017)

Ramesh et al. (2015)
Seneviratne e Kagal (2014)
Lomotey e Deters (2014)
Prasad et al. (2013)

Wang e Hu (2013)
Kovalchuk et al. (2013)
Chowdhury, Falchuk e Misra
(2010)

ANANANE
\

<
ANANENE

ANENENENENEN

<
<

AN

ANENENE
\
NANENE

ANBNE
<

ANENENENENENENE

Fonte: Elaborado pelo autor (2021).

As sete categorias apresentadas no Quadro 19 tém um contexto extremamente focado

na contribuicdo dos processos de gerenciamento dos dados de proveniéncia em SIS. Essas

categorias sdo explicadas abaixo:

c)

d)

2)

h)

Armazenamento: dados de saude armazenados em repositorios de dados de
proveniéncia. O armazenamento de dados de satde nos SIS ¢ de grande relevancia para
a rastreabilidade e disponibilidade de reutilizagdo desses dados;

Disponibilidade: essencial para garantir que os dados de saude estejam disponiveis para
o bom funcionamento da assisténcia a saide em andamento. Os dados de saude
disponiveis também podem contribuir para a pesquisa médica;

Rastreabilidade: localizagdo de dados de satide em um mapa de dados. A rastreabilidade
dos dados de saude em suas diversas etapas e processos contribui para a identificagao
de atividades dentro de um SIS, como participantes, locais, horarios entre outros;
Confidencialidade: garantia de privacidade dos dados em SIS. A confidencialidade dos
dados de saude estd relacionada ao acesso por pessoas expressamente autorizadas no
SIS. Na verdade, ¢ a sua protecdo para impedir que pessoas nao autorizadas tenham
acesso;

Integridade: garantir a precisdo e a confiabilidade dos dados de proveniéncia ao longo
de seu ciclo de vida. No que diz respeito a integridade dos dados de saude, ele deve ser
recuperado em sua forma original (no momento em que foi armazenado). Isso evita
modificagdes intencionais ou acidentais nao autorizadas nos SIS;

Autenticidade: a certeza de que os dados de saude vém de fontes anunciadas e que ndo
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foram mutados durante um processo dentro dos SIS, e;

1) Auditabilidade: a auditoria dos dados de saude nos SIS é um processo que aumenta a
credibilidade dos servigos de saude e ¢ responsavel por manter as politicas legais e
internas sempre atualizadas.

Comparando as categorias apresentadas no Quadro 19 com nos respectivos estudos
selecionados conforme a literatura, podemos afirmar que essas categorias fazem parte dos
requisitos de seguranca e¢ uso de proveniéncia de dados que podem estar perfeitamente
associadas as aplica¢des em relagdo ao gerenciamento de dados de proveniéncia em SIS, o que
tornam evidéncias relevantes para o tema desta tese.

Portanto, observou-se ainda que, nos grandes volumes de dados gerados pelos SIS, o
fato de gerenciar dados de proveniéncia pode contribuir significativamente para a qualidade dos
servigos de saude oferecidos pelas instituicdes médicas. De fato, essas categorias afetam
positivamente a tomada de decisdes que requerem processos de analise com base nas fontes de

dados contidos nos bancos de dados dos SIS.

3.4 LICOES APRENDIDAS

Apos a analise dos artigos selecionados nesta RSL, foi extraido um conjunto de li¢des
aprendidas sobre o processo de gerenciamento de dados de proveniéncia em SIS:

a) ¢um processo complexo, e envolve diversas tecnologias computacionais integradas em
diversos fluxos de trabalho altamente heterogéneos;

b) existem uma série de métodos, técnicas, metodologias € modelos utilizados para
realizagdo do gerenciamento dos dados de proveniéncia, incluindo os modelos
recomendados pelo W3C para que esse processo ocorra de forma padronizada;

¢) asnormas internacionais de transmissao de dados de satide entre SIS sdo essenciais para
os dados de proveniéncia no processo de gestao dos dados;

d) o gerenciamento dos dados de proveniéncia dos SIS atingiu proporcdes sem
precedentes. Os dados dos SIS sdo cruciais e geram beneficios para a saude das
populagdes;

e) reducdo de custos, seguranga dos dados de saude, centralizagdo de dados para andlise
suplementar e tomada de decisdo nos SIS. Conduzir decisdes em SIS com dados de
qualidade ¢ uma boa abordagem para contribuir para a reducdo de riscos e obter
resultados satisfatorios; e,

f) a gestdo do volume crescente de dados de proveniéncia dos SIS ¢ fundamental para a



111

ciéncia, pois isso se traduz na geragdo de conhecimento para os setores de saude.

Nesse contexto, com as ligdes aprendidas na execucdo desta RSL, foi possivel
compreender diferentes estruturas computacionais para o desenvolvimento do PROV-Health
que podem minimizar alguns desafios apresentados nos estudos encontrados. Isso de fato,
direcionou para a escolha de novas abordagens de implementacdo do PROV-Health, utilizando-
se de ferramentas e técnicas computacionais mais abrangentes ¢ o uso do instanciamento do
modelo W3C PROV para contribuir na dinamizagao da coleta e no gerenciamento dos dados

de proveniéncia no cenario de saude referente ao estudo de caso desta tese.

3.5 CONSIDERACOES DA SECAO

Nesta secdo foi realizada a metodologia norteadora desta tese, além de uma Revisdo
Sistematica de Literatura (RSL) baseada na abordagem de Kitchenham (2004) com
complementacdo da técnica de Snowballing (backward and forward), a fim de verificar o
ineditismo do método aqui proposto. Foram criados processos para o desenvolvimento da RSL
e questoes de pesquisa para guiar a revisdo. Durante o processo da RSL, foram consultadas as
principais bases de conhecimento, sendo elas: ACM Digital Library, IEEExplore; Science
Direct; Springer Link; Scopus e, Web of Science. Além disto, foram definidos termos de busca
alinhados a pergunta de pesquisa e, no processo de busca de estudos foram levantados 239
estudos que, apos as etapas de aplicagdo dos critérios de exclusdo, resultaram na selegdo de 17
trabalhos alinhados ao tema. Apos a leitura e anélise integral dos artigos, identificou-se que
nenhum deles estava totalmente alinhado com o método aqui proposto.

Por fim, ¢ significativo destacar que, uma versdo ampliada desta RSL intitulada
“Provenance Data Management in Health Information Systems: a Systematic Literature
Review”, foi publicada neste ano vigente (2023) em uma secdo especial do Journal of

Personalized Medicine (MDPI) “Personalized Medicine: The Future of Health Care”.



112

4 ASPECTOS METODOLOGICOS

Nesta secdo sdao apresentados os aspectos metodologicos adotados para a realizagdo
desta tese, com o intuito de responder a questao de pesquisa e atender os objetivos propostos.
Primeiramente ¢ descrita a caracterizagdo da pesquisa, seguindo na descri¢do do universo,
populagdo e amostra. Logo apds, os procedimentos metodoldgicos e a coleta e andlise dos dados

sao descritos na sequéncia.

4.1 CARACTERIZACAO DA PESQUISA

Em relagdo a sua natureza, este projeto de pesquisa classifica-se como aplicada. De
acordo com Gerhardt e Silveira (2009, p. 35), “este tipo de pesquisa tem como objetivo gerar
conhecimentos para aplicagdo pratica, dirigidos a solugdo de problemas especificos”. O teor de
aplicagdo desta pesquisa, se refere a proposta de um método para o gerenciamento de dados de
proveniéncia em SIS no STT/RCTM.

Do ponto de vista dos procedimentos técnicos, esta pesquisa caracteriza-se como
experimental, sendo observadas as varidveis em um estudo de caso a ser realizado no
STT/RCTM. Entende-se que os experimentos a serem realizados nesta pesquisa, em relagdo a
coleta e integracdo dos dados de proveniéncia seguindo de andlises, irdo colaborar para o
gerenciamento de dados de proveniéncia dos SIS integrados no ambito do STT/RCTM, sem
exposicao dos dados fora dos controles seguros da rede deste cenario de saude, sendo apenas
para aplicagdo e validagdo do método aqui proposto. Segundo Gil (2007), a pesquisa
experimental consiste em determinar um objeto de estudo, selecionar as varidveis que seriam
capazes de influencia-lo, definir as formas de controle e de observagao dos efeitos que a varidvel
produz no objeto. Nesta pesquisa, os dados coletados dos SIS serdo os objetos de estudo que
serdo gerenciados por meio do método desta tese, o qual serd o controle para efeito da
experimentacao.

Do ponto de vista dos objetivos, esta pesquisa ¢ exploratéria. Pesquisas exploratérias
sdo todas as que buscam explorar, investigar fatos, fendmenos ou novos conhecimentos sobre
o qual ainda se tem pouca informacao (TOBAR; ROMANO YALOUR, 2001). Dessa forma,
nesta tese, a pesquisa exploratdria esta presente na RSL realizada como suporte na concepgao
do método desta tese. A partir da RSL realizada, o estudo exploratorio permitiu mostrar que na
literatura ndo ha informacao sistematizada sobre o uso de Proveniéncia de Dados em SIS e

sobre a situagdo real de gerenciamento de dados de proveniéncia em SIS.
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Com relagdo a abordagem, classifica-se este estudo como quantitativo e qualitativo. A
pesquisa quantitativa, segundo Knechtel (2014) ¢ baseada no teste de uma teoria ¢ composta
por varidveis quantificadas em nimeros, as quais sdao analisadas de modo estatistico. Nesta
pesquisa, o carater quantitativo estd atrelado a quantidade de dados de proveniéncia que o
método ird coletar, armazenar e gerenciar no STT/RCTM. Ja em relagdo a pesquisa qualitativa,
considera-se que a analise dos dados seja realizada de forma indutiva, em que o pesquisador
desenvolve conceitos, ideias e entendimentos a partir de padrdes encontrados nos dados
(RENEKER, 1993). Nesse sentido, ¢ importante ressaltar que, segundo Bose e Frew (2005), a
propria Proveniéncia de Dados qualifica os dados sendo esta acdo um dos beneficios da
proveniéncia.

Contudo, optou-se para a pesquisa desta tese, o estudo de caso, o qual é especialmente
indicado como estratégia, pois questdes do tipo “como?” e “por qué?”’ sdo indagadas,
concentrando o foco em fenomenos contemporaneos inseridos em algum contexto da vida real.
A opc¢ao por uma pesquisa de estudo de caso permitira a validagdo do método aqui proposto,
em um cenario de saude real com dados reais. Nesse sentido, o estudo de caso ¢ um método que
visa compreender fenomenos sociais complexos, preservando as caracteristicas holisticas e
significativas dos eventos da vida real (YIN, 2001). O estudo de caso a ser detalhado na sec¢ao
6 desta tese, sera experimentado no STT/RCTM no que compete ao telediagnostico por imagens
médicas no ambito da Telerradiologia em relagdo aos dados de proveniéncia gerados nos SIS
descentralizados.

O Quadro 19 resume as caracteristicas metodologicas e a classificacdo da pesquisa

juntamente com os autores que as fundamentam.

Quadro 19 — Resumo das caracteristicas metodoldgicas

- Classificacio da pesquisa Autores/ano
S g Aplicada Gerhardt e Silveira (2009)
85 Experimental Gil (2007)
§ g Exploratoria Tobar e Romano Yalour (2001)
§ n; Quantitativa Knechtel (2014)
S bt Qualitativa Reneker (1993)

Estudo de caso Yin (2001)

Fonte: Elaborado pelo autor (2020).

As caracteristicas metodologicas apresentadas no Quadro 20, serviram de base cientifica
e tedrica para a proposta de desenvolvimento do método para gerenciamento de dados de

proveniéncia em SIS proposto nesta tese.
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4.2 UNIVERSO, POPULACAO E AMOSTRA

O universo, ou populagdo, ¢ o conjunto de elementos que possuem as caracteristicas que
serdo objeto do estudo, e a amostra, ou populacao amostral, ¢ uma parte do universo escolhido,
selecionada a partir de um critério de representatividade (VERGARA, 1997).

Nesse sentido, o universo de pesquisa se volta ao STT/RCTM, no qual se pretende
aplicar o método. Dessa forma, a populagao selecionada segue duas vertentes: computacional e
humana. No quesito computacional, serdo os dados digitais e manuais inseridos nos SIS
integrados no STT/RCTM. Ja no quesito humano, serdo os profissionais/especialistas que
atuam no gerenciamento dos dados na mesma rede.

Em relagdo a amostra, também seguem os mesmos quesitos da populacdo. Nesse
sentido, a amostra no quesito computacional sera com base no repositorio de dados de
proveniéncia local (banco de dados local que recebera dados do STT/RCTM por meio de
estratégias computacionais desenvolvidas dentro da mesma rede sem acesso externo ou por
pessoas ndo autorizadas). J4 no que compete & amostra no quesito humano, serdo selecionados
cinco profissionais/especialistas que atuam no STT/RCTM para responderem a um formulario
eletronico (entrevista semiestruturada) gerado a partir do Google Forms para validagao do
método proposto nesta tese. Justificando essa escolha, os cinco profissionais/especialistas
validaram o método por conhecerem o fluxo computacional do STT/RCTM e as ferramentas
computacionais utilizadas em sua aplicagao.

Portanto, o gerenciamento dos dados de proveniéncia nos SIS do STT/RCTM servira

como piloto para adequagdo do método para outros cendrios de saude.

4.3 PROCEDIMENTOS METODOLOGICOS

Para que o método de gerenciamento de dados em SIS proposto possa ter €xito, houve
a necessidade de realizar testes piloto por meio da estratégia computacional desenvolvida
(detalhado na se¢do 6), a fim de demonstrar os resultados para obtencao do desenho do método
final. Nesse contexto, esta pesquisa caracteriza-se como um processo pratico € voltado aos
meios computacionais para tragar o método ideal para o cenario de saude que se pretende
executar.

O Quadro 20 resume os aspectos metodologicos realizados para alcangar as respostas,
conforme os objetivos tragados, definindo as etapas de execucdo que compreendem desde a

fundamentacao teorica até os resultados esperados.
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Quadro 20 — Resumo dos aspectos metodoldgicos

Objetivos Especificos

Dados a serem coletados

Metodologia

a) Apresentar os principais
pressupostos necessarios para
o gerenciamento de dados de
proveniéncia em SIS;

1. Listar os principais
pressupostos que necessitam
de gerenciamento de dados de
proveniéncia em SIS.

Pesquisa bibliografica
Referencial Tedrico

b) Identificar métodos,
técnicas, modelos ou
metodologias computacionais
que apoiam o gerenciamento
dos dados de proveniéncia em
SIS;

2. Listar os principais
métodos, técnicas, modelos e
metodologias computacionais
de Proveniéncia de Dados
existentes para adaptar
estratégias concretas para o
método.

RSL

¢) Elaborar um método para
gerenciamento de dados de
proveniéncia em SIS com
base no instanciamento do
modelo W3C PROV;

3. Apresentar arquiteturas e
estratégias computacionais,
além da modelagem de dados
necessaria para o ambiente de
saude ao qual se pretende
aplicar o método.

Desenho das arquiteturas
¢ estruturagao dos dados
conforme ferramentas de
desenvolvimento
computacional.

d) Aplicar o método em um
cenario de saude real para o
estudo de caso;

4. Apresentar as estratégias
computacionais, identificando
as tecnologias a serem
empregadas.

Experimentagdes
utilizando ferramentas
computacionais:
Simplifier'®, Simplifier -
STT/RCTM on FHIR®
(R4)!'7, Forge by Firely'8,
Visual Studio Code (VS
CODE)", Insomnia?’,
Postgresql®!, SQL?,
GitLab?*, Python?*,
Json?’, HL7 FHIR?S,
HAPI FHIR?,
DCM4CHE?®, ETL?,
Linux (Ububtu)®,

16 https://simplifier.net/

17 https://simplifier.net/STT

18 https://fire.ly/products/forge/
19 https://code.visualstudio.com/
20 https://insomnia.rest/download
2! https://www.postgresql.org/

22 https://www.arcserve.com/blog/how-install-sql-server-linux-and-create-database

2 https://about.gitlab.com/

24 https://www.python.org/

25 https://www.json.org/json-pt.html
26 https://www.h17.org/thir/

27 https://hapithir.io/

28 https://www.dcm4che.org/
Phttps://www.stitchdata.com/

30 https://ubuntu.com/download/desktop
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Windows>!, Bash®?,
Docker?? e Grafana*.
5. Perguntas fechadas e Formulario eletronico
e) Validar o método com abertas de cunho técnico, enviado por meio do
especialistas em operacional e gerencial Google Forms para os
gerenciamento de dados em relacionadas sobre o uso do especialistas/profissionais
SIS. método experimentado em em gerenciamento de
estudo de caso. dados em SIS.

Fonte: Elaborado pelo autor (2020).

Outro ponto a ser considerado nos aspectos metodoldgicos se refere a elaboragdo da
RSL, que ird tragar a situagdo teodrico-tecnologica em que se encontram as aplicagdes dos
métodos, técnicas, modelos ou metodologias computacionais nos cendrios de saude, a fim de
encontrar trabalhos semelhantes a tematica abordada. Os detalhes da elaboragdo RSL podem

ser observados na secdo 3, ja apresentada anteriormente.

4.4 COLETA E ANALISE DOS DADOS

Antes de se iniciar a coleta e andlise dos dados, observou-se que esse processo
envolveria a participagdo de seres humanos e com isso fez-se necessario submeter o projeto de
pesquisa desta tese para a apreciagdo do Comité de Etica em Pesquisas com Seres Humanos
(CEPSH) da Universidade Federal de Santa Catarina (UFSC). Apos submissdo do projeto de
pesquisa (APENDICE A) com suas devidas assinaturas (APENDICE B), o parecer para a
realizacdo da coleta dos dados foi aceito e emitido sob o n® 5.063.111, conforme disponivel no
(APENDICE C). A declaragio que apresenta os efeitos legais do consentimento do responsavel
que autoriza o local (institui¢ao) para a coleta de dados dessa pesquisa pode ser observada no
(APENDICE D). Ainda, para formalizar os aspectos éticos da coleta de dados, foram
necessarios o Termo de Compromisso para Utilizagio de Dados (TCUD) (APENDICE E) ¢ o
Termo de Consentimento Livre e Esclarecido (TCLE) (APENDICE F). Importante destacar
que, os pesquisadores envolvidos nesta tese se comprometem a zelar pela confidencialidade dos
dados e privacidade dos participantes, de acordo com a Resolugao CNS 466/2012 (BRASIL,
2012).

Dessa forma, com os aspectos éticos formalizados, a primeira coleta de dados se dara

31 https://www.microsoft.com/software-download/windows1 1
32 https://www.gnu.org/software/bash/

33 https://www.docker.com/

34 https://grafana.com/
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pelo método aqui proposto de forma pratica e aplicada a ser detalhada na Secdo 6, por meio de
intervengdo de softwares que, conforme explica Santos (2004, p. 28), “sdo os métodos praticos
utilizados para juntar as informagdes necessarias a construgao dos raciocinios em torno de um
fato/fenomeno/problema”. O método a ser experimentado tera premissas em sua estrutura para
selecionar quais dados serdao capturados e posteriormente analisados. Os dados coletados por
intermédio do método nos bancos de dados dos SIS descentralizados e integrados ao
STT/RCTM serao armazenados em um repositorio de dados de proveniéncia local que servirao
também como amostragem dos dados de proveniéncia, possibilitando a realizagdo das analises
realizadas pelo método e compreender os fluxos informacionais advindos de fontes
descentralizadas. Dessa forma, esses dados posteriormente serdo processados e manipulados
em uma ferramenta computacional de visualiza¢do de dados, a fim de gerar conhecimento para
uso em tomadas de decisdo no cenario de saude em estudo. Nesse contexto, internamente, sem
acesso externo, os dados serdo utilizados pelos gestores e profissionais/especialistas autorizados
do STT/RCTM para controle, monitoramento e rastreamento das informagdes técnicas
especializadas para contribuir em tomadas de decisao e possiveis auditorias. Porém, ¢ de suma
importancia ressaltar que os dados pessoais e dados sensiveis serdo anonimizados conforme Lei
Geral de Prote¢do de Dados Pessoais (BRASIL, 2018), pois o intuito € a aplicagao e validagao
de forma académica do método juntamente com os profissionais/especialistas atuantes no
STT/RCTM.

J4 a segunda forma de coleta de dados sera um formulario eletronico gerado no Google
Forms, a qual ¢ uma ferramenta que oferece suporte para a criagdo de formularios
personalizados de forma simples (GOOGLE, 2020). Esse formulario eletronico foi enviado por
e-mail para cinco profissionais/especialistas que atuam no STT/RCTM, os quais validaram o
método. Juntamente no formulario eletronico foi realizada a grava¢do de um video curto
explicando os passos do método. Para Zanini (2007), existem vdarias vantagens associadas a
utilizacdo do formulario eletronico quando comparado ao formuldrio convencional (com
utilizacao de papel), entre elas, a facilidade na busca de dados, a utilizacdo de armazenamento
fisico diminuto e distribui¢do facil e rapida. Em rela¢do ao formulario eletronico, o roteiro da
entrevista semiestruturada pode ser visualizado no (APENDICE G), onde sdo apresentadas
questdes de cunho técnico e operacional referentes a experimentagdo do método para a sua
validacao pelos cinco profissionais/especialistas atuantes no STT/RCTM. Apos a aplicagao do
formulario eletronico para descobrir a eficiéncia do método, as respostas serdo transcritas e
tabuladas para analises e interpretagdo dos dados.

Desse modo, em relagdo ao contexto da analise e interpretacdo dos dados, foram
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consideradas a qualidade e a quantidade dos dados coletados pela estratégia computacional
(método), aplicado nos SIS descentralizados e integrados ao STT/UFSC. Inserido ao método,
no quesito de quantidade, ferramentas computacionais geraram graficos relacionados aos dados
coletados por especificidades, sendo que, no quesito de qualidade, a propria proveniéncia de
dados qualificara os dados. As andlises e interpretagdo dos dados serdo descritas e detalhadas

na Sec¢do 7 desta tese.
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5 PROV-HEALTH

O método a ser apresentado nesta se¢ao foi nomeado de PROV-Health, em que “PROV”
representa a palavra no inglés “provenance”, e “Health” traduzido do inglés “satde”, de forma
a representar sua traducdo em um contexto geral para o portugués: “proveniéncia em saude”,
pois 0 PROV-Health pode trazer além dos dados de proveniéncia de satde, outros pontos que
sejam importantes na interpretacao dos profissionais da informagao que utilizardao o método.

Assim, na Figura 6 ¢ apresentada a logomarca definida para o PROV-Health.

Figura 6 — Nome do método apresentado
-

Fonte: Elaborado pelo autor (2023).

Portanto, nesta se¢do sdo apresentadas as etapas para a concepgao do PROV-Health em
um contexto genérico de SIS, onde a metodologia de concep¢do empregada ¢ apresentada,
seguida do instanciamento do modelo de Proveniéncia de Dados W3C PROV para servir de
base para a construcao do PROV-Health. Logo em seguida, uma proposta de instrumentalizagao
genérica dos servicos de saude dos SIS € apresentada para servir de parte da arquitetura do
PROV-Health, descrita posteriormente de forma detalhada no que tange as suas camadas e
respectivos médulos. Por fim, a verificacdo dos componentes e relacdes da arquitetura do
PROV-Health com base no W3C PROV sdo apresentadas, para que de forma concernente, o
método proposto tenha sua concepgao justificada. Por fim, finaliza-se com as consideragdes

finais da secao.

5.1 METODOLOGIA DE CONCEPCAO

Levando em consideracdo o contexto sobre o tema, com base no levantamento
bibliografico e na RSL apresentada nesta tese, as quais nortearam as discussOes para a
concepcdo do PROV-Health, algumas etapas foram necessarias para a constru¢dao dos
processos.

Primeiramente foi necessario compreender o objetivo do PROV-Health com base nos
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componentes ideais € necessarios para a concep¢do do método contidos no modelo de
Proveniéncia de Dados W3C PROV, os quais sdo: Agent, Activity, Entity. Esses componentes
tém relagdes definidas, sendo elas: wasAssociatedWith, wasAttributeTo, wasGeneratedBy,
wasDerivedFrom, Used. Para isso, fez-se o instanciamento do W3C PROV para o contexto
genérico de SIS que fosse possivel de inserir na arquitetura final do PROV-Health, observando
os niveis de abstracdo necessarios que configuram a captura, coleta, preparagdo, organizacao,
controle, armazenamento, visualizagdo, consulta e analise dos dados de proveniéncia gerados
pelos diferentes SIS descentralizados.

Nesse sentido, analisando os fluxos informacionais dos diferentes SIS, houve a
necessidade também de propor uma instrumentalizacdo genérica dos servicos de saude dos SIS
para auxiliar a captura, coleta e preparagdo dos dados de proveniéncia dos SIS descentralizados
a serem armazenados e organizados no PROV-Health de forma centralizada, sendo possivel
posteriormente a realiza¢do da visualizagdo, consulta e analise desses dados. A centralizagdo
dos dados organizada pelo PROV-Health, apesar de possibilitar um armazenamento
exponencial de dados de proveniéncia, servird como amostragem para andlises a serem
realizadas pelo PROV-Health na busca pela compreensdo dos fluxos informacionais
descentralizados dos diferentes SIS e nos possiveis pontos falhos existentes em toda estrutura
que gera dados de satde que sejam passiveis de manutenc¢ao.

Com isso, a arquitetura do PROV-Health com a defini¢do detalhada de suas camadas e
seus respectivos modulos foi definida, assim como, as suas relagdes com o modelo de
Proveniéncia de Dados W3C PROV, o qual foi base para a sua concep¢do. A arquitetura
relaciona os possiveis agentes, entidades e atividades necessarias em um contexto genérico de
utilizacdo em SIS. Modulos foram definidos na arquitetura do PROV-Health, como: Mdédulo
de captura, coleta e preparacdo dos dados de proveniéncia dos SIS; Modulo de organizagdo,
controle e armazenamento dos dados de proveniéncia dos SIS; e, Mddulo de visualizacao,
consulta e analise de dados de proveniéncia dos SIS, onde a parte de visualizagdo denominou-
se “PROV-Health BI”. Cada modulo pode conter possiveis sistemas necessarios para realizar
as atividades geradas pelas entidades e executadas pelos agentes. Por fim, foi realizada uma
verificagdo dos componentes e relacdes da arquitetura genérica do PROV-Health com base no

W3C PROV.
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5.2 INSTANCIANDO O MODELO W3C PROV EM UM CONTEXTO GENERICO DE SIS
PARA A CONCEPCAO DO PROV-HEALTH

O modelo de Proveniéncia de Dados W3C PROV ¢ considerado um modelo genérico,
e foi observada a necessidade de compreender suas estruturas na perspectiva dos seus
componentes (Agent, Entity, Activity) e as relacdes entre esses componentes
(wasAssociatedWith, wasAttributeTo, wasGeneratedBy, wasDerivedFrom, Used), para realizar
o instanciamento que sirva de base para a concepg¢ao do PROV-Health em um contexto genérico
de SIS, com intuito de descrever os possiveis processos que podem ser adaptados para qualquer
cenario de saide mediante integracao e interoperabilidade de dados entre diferentes SIS. Assim,
apresenta-se na Figura 7, o instanciamento do modelo W3C PROV com seus respectivos
componentes e relacdes para o contexto de SIS de forma genérica. Importante ressaltar que,
esse instanciamento baseou-se no estudo de KOCK-SCHOPPENHAUER et al. (2018), o qual
descreve uma extensdo do modelo W3C PROV, apresentando também uma camada de

instanciamento voltada para o contexto de satde.
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Figura 7 — Instanciamento do modelo W3C PROYV para concep¢do do PROV-Health
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Fonte: Elaborado pelo autor (2023).
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A Figura 7 apresenta o modelo de Proveniéncia de Dados W3C PROV em sua estrutura
conceitual e logo apds ¢ realizada o instanciamento deste modelo para o contexto de SIS para
servir de base na concep¢do do PROV-Health em um contexto de saude genérico. Nesse
sentido, destaca-se que o PROV-Health pode ser ajustado para qualquer contexto de saude,
sendo que os componentes (Agent, Entity, Activity) podem sofrer alteragdes necessarias
dependendo do contexto de saude a ser aplicado. Assim, no PROV-Health, as ligacdes dos
componentes (Agent, Entity, Activity) e as relagdes (wasAssociatedWith, wasAttributeTo,
wasGeneratedBy, wasDerivedFrom, Used) entre cada componente sdo apresentadas na Figura
7 em relagdo aos fluxos utilizados para esse instanciamento como proposta para um contexto
de saude genérico. Pode-se observar também que a mesma Figura, apresenta trés modulos que
se sustentam das relagdes entre (Agent, Entity, Activity), os quais sdo: Captura, coleta e
preparagdo dos dados de proveniéncia dos SIS; Organizacdo, controle e armazenamento dos
dados de proveniéncia dos SIS; e, Visualizagdo, consulta ¢ analise de dados de proveniéncia
dos SIS, os quais, também serviram de base para a estrutura conceitual do PROV-Health. Esses
modulos também podem sofrer mudangas conforme o contexto de aplicagdo, assim como seus
componentes podem ser ajustados. Sdo observadas também, que algumas atividades se repetem,
pois sdo constituintes e necessarias em diferentes modulos, a fim de executar funcdes
computacionais compativeis com diferentes SIS. Assim, para melhor compreensao dos fluxos

da Figura 7, o Quadro 21 descreve as relacdes causais detalhadas entre (Agent, Entity, Activity).

Quadro 21 — Descri¢do das relagdes do instanciamento do modelo W3C PROV para
concepcao do PROV-Health

Relacio Descricao

Esta relagdo esta voltada as instituicdes de satde contendo SIS
(Entity) que atribui a todos os agentes envolvidos direta ou
indiretamente nos SIS neste instanciamento. Assim, para este
instanciamento no contexto de SIS, os agentes: profissionais de TI
wasAttributeTo (Agent), sistemas ou plataformas inteligentes de saude (Agent),
técnicos em saude (Agent), médicos (Agent) e pacientes (Agent),
técnicos administrativos (Agent) e Gestores de instituicdes de satde
(Agent) podem possuir atribui¢des de insercao, acesso e uso de dados
de satude de forma diferenciada conforme demanda.

Esta relagdo esta voltada as atividades (Activity) e agentes (Agents).
Cada agente pode realizar uma determinada atividade conforme sua
responsabilidade e autorizacdo. As seguintes atividades (integracao
de dados de saude; diferentes bases de dados de diferentes institui¢cdes
de saude; padroes de interoperabilidade para dados de saude e
diferentes redes de dados de diferentes instituicdes de saude) sdao
associadas a todos os agentes para este instanciamento, sendo
analisadas as atribuigdes e autorizagdes necessarias. FEssas

wasAssociatedWith
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associagdes sdo realizadas por se tratar do primeiro passo para a
instrumentalizagcdo dos servigos de saude em SIS, sendo observadas
as responsabilidades de acesso ¢ uso de dados de saude de cada
agente. Logo apos, para que a instrumentalizagdo de servigos de saude
em SIS possa ter éxito, e uma possivel captura, coleta e preparacio
dos dados de proveniéncia dos SIS possa ser executada, as atividades
(linguagens de programacdo, editores de cddigo e frameworks;
sistemas de aplicagdes e utilitarios para dados de saude; gerenciador
de banco de dados de saude; sistemas multiplataforma para dados de
saude; sistemas de modelagem de dados de saude; e, sistemas
operacionais) sdo associadas apenas aos agentes (profissionais de TI
e sistemas ou plataformas inteligentes de saude) por se tratar de uma
responsabilidade técnica e operacional que deve ser executada por
esses agentes. Assim, ainda sdo associadas a esses dois agentes, as
atividades (aplicacdes distribuidas para dados de saude; sistemas de
interface para integracdo de dados de satde; sistemas de verificacdao
de dados de saude; sistemas para troca e integragao de dados de saude;
e, servidor para armazenamento dos dados de saude) para que seja
possivel executar o armazenamento e organizagdo dos dados de
proveniéncia em SIS. E por fim, ainda sdo associadas a esses dois
ultimos agentes, as atividades (aplicacdes distribuidas para dados de
saude; sistemas para troca e integracdo de dados de saude;
gerenciador de banco de dados de saude; linguagens de programacao,
editores de codigo e frameworks; e, sistemas para visualizacdo,
consulta e andlise dos dados de satde) com intuito de executar a
visualizacdo, consulta e andlise dos dados de proveniéncia dos SIS
que podem contribuir para tomadas de decisdo voltadas aos agentes
gestores de instituicdes de saude.

wasGeneratedBy

Essa relacdo estd voltada entre entidades (Entity) e atividades
(Activity) no quesito de observar as atividades geradas pelas
institui¢des de saude que contém SIS. Nesse sentido, instituigdes de
saude contendo SIS (Entity), geram todas as atividades expostas na
Figura 7 e j& mencionadas anteriormente na relagdo
wasAssociatedWith. Em resumo, instituicoes de saude contendo SIS
(Entity) geram atividades direta ou indiretamente que contribuem
para a captura, coleta, preparagdo, organizagdo, controle,
armazenamento, visualiza¢do, consulta ¢ analise dos dados de
proveniéncia dos SIS. Assim, essas atividades sdo arquitetadas em
estruturas tecnologicas e executadas pelos agentes responsaveis,
contribuindo ainda para os processos de rastreabilidade das fontes de
dados de saude de origem para fins de tomada de decisdo nos
diferentes SIS.

wasDerivedFrom

Esta relacao estd voltada apenas de entidade (Entity) para entidade
(Entity). Dessa forma, instituicdes de saude contendo SIS (Entity)
podem ser derivadas de outros SIS entre essas institui¢des, ou seja,
por se tratar de um contexto descentralizado, esta relagdo fica entre
essa entidade para com intuito de centralizagdo dos dados de
proveniéncia para fins de compreensao dos fluxos informacionais
descentralizados existentes.

Used

Esta relacdo estd voltada ao uso das atividades (Activity) pelas
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entidades (Entity). Assim como descrito anteriormente na relacao
wasGeneratedBy, que entidades geram atividades, a relagdo used
afirma que cada atividade tem seu uso na entidade de forma direta e
indireta, ou seja, sdo executadas em fluxos de estratégias
computacionais necessarias para contribuir para a execu¢do da
captura, coleta, preparacdo, armazenamento, organizacao,

visualiza¢do, consulta e andlise dos dados de proveniéncia dos SIS.
Fonte: Elaborado pelo autor (2023).

Assim, com base nas relagdes (wasAssociatedWith, wasAttributeTo, wasGeneratedBy,
wasDerivedFrom, Used) entre (Agent, Entity, Activity) apresentadas na Figura 7 e as descri¢gdes
do Quadro 21, foi possivel fundamentar a proposta do PROV-Health com intuito de preservar
os fundamentos do modelo de Proveniéncia de Dados W3C PROV, tendo em vista, que cada
agente, entidade e atividade serd incorporada e descrita separadamente nas camadas necessarias
para compor a arquitetura genérica do método nas proéximas subsec¢des desta se¢ao. Importante
destacar também, que as relagdes causais definidas na Figura 7 sdo baseadas no modelo W3C
PROV e podem ser ajustadas conforme a necessidade e demanda do contexto de satide a ser
aplicado. Outro ponto que se evidencia na Figura 7 ¢ que o nivel de proveniéncia se destaca em
grao grosso, ou seja, por se tratar do instanciamento do modelo W3C PROV para a concepgao
do PROV-Health de forma genérica; o grao fino da proveniéncia pode surgir conforme as
necessidades de aplicagdes do método.

Assim, na proxima subsec¢do ¢ apresentada a proposta de instrumentalizagdo genérica
dos servigos de satde dos SIS para uso na arquitetura genérica do PROV-Health posteriormente

descrita, contendo a explicacao de suas respectivas etapas.

5.3 PROPOSTA DE INSTRUMENTALIZACAO GENERICA DOS SERVICOS DE SAUDE
PARA USO NO PROV-HEALTH

No contexto dos SIS ¢ imprescindivel manter os fluxos informacionais atualizados
dentro desses sistemas em qualquer atividade desempenhada. Dito isto, preocupou-se na
concepcao do PROV-Health, simplificar a execug¢do dos complexos fluxos informacionais que
precisam de um controle rigoroso nos SIS, com intuito de contribuir para automatizar parte ou
todos os processos gerados nesses sistemas de forma genérica. Ainda, um ponto que merece
destaque esta atrelado ao uso de dados de saude que estejam em formato digital de ponta a ponta
nos processos do PROV-Health, ou seja, processo que ¢ de fato uma necessidade para que exista

eficacia ao atingir os objetivos inicialmente planejados.
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Isso de fato, contribui também para ampliar resultados e o engajamento dos diferentes
profissionais (agentes) envolvidos em todos os processos de saude (atividades), tornando a
produtividade dos servigcos prestados (entidades) nas diversas modalidades dos SIS, de forma
confiavel e segura.

Assim, como ndo existe uma instrumentalizagdo de servigos de saide em SIS que seja
padrdo na literatura, foi necessario compreender os diferentes fluxos informacionais de
diferentes SIS apresentados nos estudos da RSL apresentada nesta tese, além de compreender
também os principais processos € ferramentas tecnologicas mais comumente utilizadas pelos
autores em seus estudos, para que de fato, servisse de base e fosse possivel propor uma
instrumentalizagdo dos servicos de saude dos SIS de forma genérica para adaptagdo em
diferentes instituicdes de satude e SIS.

Portanto, levando em consideracdo as diversas modalidades médicas executadas nos
SIS, desde o agendamento dos exames dos pacientes até os laudos e resultados desses exames,
na Figura 8 é apresentada uma proposta de instrumentalizacdo genérica dos servigos de satide

dos SIS para compor a inicializagcdo da concep¢do do PROV-Health.
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Figura 8 — Instrumentalizacdo genérica dos servigos de saude dos SIS para uso no PROV-
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Fonte: Elaborado pelo autor (2023).

Nota-se que na Figura 8 foram previstos os agentes identificados no instanciamento do
modelo W3C PROV para a concepgao do PROV-Health da Figura 7, sendo eles: Profissionais
de TI, Gestores de Instituicdo de Saude, Sistemas ou plataformas Inteligentes de Sautde,
Técnicos Administrativos, Pacientes, Técnicos em Saude e Médicos. Cada agente inserido no
contexto da instrumentalizagdo proposta, conta com autorizacdes diferenciadas em relagdo a
insercao, acesso € uso dos dados de satude. Profissionais de TI e sistemas ou plataformas
inteligentes de satide, podem acessar a instrumentalizagdo para realizarem todos os processos

técnicos e operacionais necessarios nos fluxos de dados existentes. Ja os técnicos em satide
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podem apenas inserir dados de satide referentes aos pacientes ao fluxo da instrumentalizagao.
Os médicos podem tanto acessar os dados, como altera-los dependendo do tratamento de saude
do paciente. J& os técnicos administrativos, podem apenas inserir ¢ acessar os dados de
agendamento dos procedimentos médicos solicitados pelos pacientes. E, por fim, os gestores
de institui¢des de satde tomam decisdes gerenciais conforme informagdes enviadas pelos
técnicos administrativos, e decisdes técnicas e operacionais conforme solicitacdes dos
profissionais de TI.

Nesse contexto, conforme as autorizagdes dos agentes anteriormente descritas, esses estao
inseridos em um fluxo de tecnologias computacionais de forma direta e indireta, fazendo parte
dos processos de instrumentalizagdo genérica dos servicos de satide dos SIS. Lembrando que
essas tecnologias sdo expressamente acessadas pelos Profissionais de TI ou pelos Sistemas ou
Plataformas Inteligentes de Satde, as quais contribuem para o rastreamento dos dados de
proveniéncia dentro dos diferentes SIS. Nesse interim, o fluxo de tecnologias computacionais
comumente encontrada servindo de base para a concepcao dos processos de instrumentalizacao
genérica dos servigos de satide em SIS, sdo:

a) Integracio de dados de saude: uso de linguagens de programacdo que
executam scripts para reunir dados de saude de diferentes fontes com intuito de
produzir informagdes relevantes para uma institui¢do de satde, possibilitando
centraliza-los, certificando-se de que todos os servigos de saude
instrumentalizados possam seguir com seus processos de forma continua e
eficiente;

b) Padroes de interoperabilidade para dados de saide: conjunto de politicas e
especificagdes técnicas e tecnoldgicas que realizam o intercambio de dados de
saude entre os diferentes SIS, seja na esfera Federal, Municipal, Distrital ou
Estaduais;

c) Diferentes redes de dados de diferentes instituicoes de saude: sdo redes de
dados de saude ligadas a diferentes SIS, possuindo autoriza¢oes especificas para
diferentes agentes envolvidos nas rotinas médicas. Essas diferentes redes podem
ser Federais, Municipais, Distritais ou Estaduais, sejam particulares ou publicas
que possibilitem a comunicag¢do e acesso por meio de autorizagdes perante as
politicas e leis de seguranca de prote¢ao de dados.

d) Uso de diferentes bases de dados de diferentes instituicoes de satude: sdo
ferramentas tecnologicas que organizam bancos de dados de saude de diversos

pacientes de diversas modalidades médicas em formato digital, sendo possivel
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ser acessada por médicos, pesquisadores de satde, assim como outros
profissionais de satde autorizados. Profissionais de TI autorizados para
manuten¢do dos dados de satde nessas bases também podem ter acesso, como
por exemplo os administradores de redes de dados de saude entre outros
profissionais de TI devidamente autorizados. Essas bases de dados podem ser de
diferentes instituicdes de satde publica, ambas com restrito acesso ou insergao
de dados de saude por meio de politicas e leis de protecao de dados vigentes.
Portanto, a instrumentalizagao genérica dos servicos de saude em SIS proposta para uso
no PROV-Health, tem o intuito de permitir que toda a interoperabilidade e integracdo dos dados
de saude entre diferentes SIS, além da cooperagdo de todos os profissionais envolvidos, possam
contribuir para que os dados de proveniéncia dos fluxos informacionais existentes possam ser
gerenciados. Salienta-se que a instrumentaliza¢do aqui apresentada, em consonancia com a
arquitetura proposta do PROV-Health poderd, de fato, contribuir para a captura dos dados de
proveniéncia.
Na proxima subse¢do ¢ apresentada a arquitetura do PROV-Health para um contexto

genérico de SIS, sendo descritas suas camadas e seus respectivos modulos.

5.4 ARQUITETURA GENERICA DO PROV-HEALTH

Para que a arquitetura genérica do PROV-Health pudesse ser modelada, baseou-se na
revisao de literatura sobre o tema e posteriormente na RSL desta tese, considerando os estudos
mais focados nos conceitos do modelo de Proveniéncia de Dados (W3C PROV). Além disso,
houve a necessidade de considerar o grande volume de dados armazenados e compartilhados
nos diferentes SIS para prever algumas tecnologias computacionais necessarias. Assim, com
base no instanciamento do W3C PROV j4a realizada para a concep¢ao do PROV-Health em um
contexto de SIS de forma genérica conforme j& apresentado na (Figura 7), foi possivel modelar
e propor a arquitetura do PROV-Health em um contexto genérico para diferentes SIS, que seja
capaz de contribuir para o gerenciamento dos dados de proveniéncia desses sistemas que se
encontram de forma descentralizada, servindo para adaptagdes em qualquer cenario de saude.
Portanto, a arquitetura genérica proposta do PROV-Health contém as seguintes especificagdes:

a) Cinco camadas de agentes: Agentes (A), (B), (C), (D) e (E), sendo possivel
ajustar conforme a necessidade de inser¢do de novos agentes;
b) Uma camada de Entidades: Entidades (A), com a possibilidade de inser¢ao de

novas entidades que sejam necessarias;
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c) Trés camadas de Atividades: Atividades (A) - contendo o médulo de captura,
coleta e preparagdo dos dados de proveniéncia dos SIS; Atividades (B) -
contendo o modulo de organizagdo, controle e armazenamento dos dados de
proveniéncia dos SIS; e, Atividades (C) — contendo o modulo de visualizagao,
consulta ¢ analise dos dados de proveniéncia em SIS. E possivel ajustar as
estratégias e sistemas contidas nas atividades conforme necessario a demanda
operacional encontrada.

Importante ressaltar que, as camadas descritas na arquitetura do PROV-Health nao sao
destinadas a camadas de software e sim a camadas que diferenciam os processos no método
proposto. Assim, a arquitetura genérica proposta do PROV-Health ¢ apresentada na Figura 9

com suas camadas e com seus respectivos modulos.



Figura 9 — Arquitetura genérica proposta para o PROV-Health
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A priori, o PROV-Health consiste em um método que contém em sua estrutura
estratégias computacionais adaptaveis, que levam a um repositorio de dados local. E importante
ressaltar que um repositorio de dados, consiste em uma terminologia genérica que referente a
um vasto banco de dados destinado a armazenar diferentes tipos de dados, os quais sdo passiveis
de gerenciamento para analise, distribuicio e geracdo de relatorios. O PROV-Health
caracteriza-se como um tipo de repositorio de dados que armazena dados médicos, o qual pode
contribuir para acelerar a tomada de decisdes em diferentes institui¢des de saude. Assim, o
PROV-Health ¢ um repositério de Proveniéncia de Dados local a ser instalado em uma rede de
dados de satude, preocupando-se com a seguranga e na prevengao de possiveis vazamentos de
dados. O PROV-Health pode receber diferentes formatos de dados de fontes descentralizadas
de institui¢des de sade que possuem diferentes SIS. Tecnicamente, o repositorio de dados de
proveniéncia local é um servidor de dados de saude® contendo um banco de dados interno, que
centraliza dados de proveniéncia relevantes a serem selecionados dos diferentes SIS
descentralizados dentro de uma rede de dados de saude autorizada. Isso contribui para a
realizacdo dos processos de gerenciamento, seguranga e rastreabilidade dos dados de saude,
centralizando-os para a compreensdo dos fluxos informacionais gerados nos diferentes SIS
descentralizados.

Ressalta-se que o PROV-Health traz em sua concepg¢ao a preocupacao no cumprimento
dos requisitos da Lei Geral de Protecdo de Dados, de n° 13.709, de 14 de agosto de 2018
(BRASIL, 2018), no que diz respeito ao tratamento de dados pessoais e dados pessoais
sensiveis, sendo de suma importancia ressaltar que esses dados sdo anonimizados conforme a
necessidade, com auxilio de ferramentas de software e posteriormente poderao ser analisados
por politicas internas de auditoria instituidas para cada instituicdo de satde. Também, enfatiza-
se que no PROV-Health genérico ndo sdo alteradas as bases de dados originais e tampouco
expostos dados de satide sem anonimizagdo prévia, ou seja, possui uma copia das bases de
dados originais e recebe atualizagdes referentes as modificagdes ou transformagdes dos dados
dessas bases, seguindo os conceitos de Proveniéncia de Dados. Nesse sentido, vale ressaltar
que, em relacdo a anonimizacao dos dados de satude, pode ser ou ndo aplicada na coleta desses
dados, porém, deve ser obrigatoriamente aplicada caso houver exposicdo dos dados sensiveis
fora do ambito da rede a qual se esta trabalhando. Considerando que o PROV-Health genérico
realiza suas fungdes em ambiente interno, plataformas com controle de acesso devem existir

para que ndo haja vazamentos de dados.

35 Sdo aplicagdes ou equipamentos dentro de um sistema computacional usados para armazenar e gerenciar dados
de satde de forma estruturada.
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Dessa forma, para melhor compreender o PROV-Health em um contexto genérico
apresentado na Figura 9, na proxima subsecao serdo descritas as camadas que o compdem de

forma separada, assim como, a descri¢dao de seus componentes.

5.4.1 Camada de Agentes

Na concep¢ao do PROV-Health, preocupou-se em manter para cada camada a
concepcao do modelo de Proveniéncia de Dados W3C PROV, estipulando agentes que fossem
comuns para uso em qualquer instituicdo de saude, observando os principais processos de
acesso ¢ manipulacao dos dados de saude de diferentes SIS nesse contexto.

Dessa forma, inicialmente sdo descritas as camadas de Agentes (A), (B), (C), (D) e (E),
sendo possivel incrementar mais camadas de agentes caso seja necessario. A camada de
Agentes (A) é composta por profissionais de TI, os quais sdo agentes de Tecnologia da
Informacgao (TI) responsaveis por gerenciar bancos de dados das institui¢cdes de saude em redes
internas ou externas por meio de softwares, sendo capazes ainda de gerir complexas estruturas
computacionais no apoio a logistica dos fluxos informacionais de trabalho de uma instituigao,
sendo neste caso, uma institui¢do de saude. Esse agente direcionado aos servigos tecnoldgicos
em SIS, ¢ responsavel também por acessar os dados de satde internos de todas as camadas da
arquitetura do PROV-Health, pois tem total acesso e autorizagao a toda rede de dados de saude.
Podem ser administradores de redes de dados, analistas de sistemas, engenheiros de software,
entre outros profissionais de TI. Em alguns casos, esses agentes também contribuem para o
desenvolvimento de novos processos computacionais necessarios para que os fluxos
informacionais existentes possam funcionar da melhor forma possivel, e de fato, os dados
possam ser gerenciados. A Camada de Agentes (A) pode ainda ser composta pelos sistemas ou
plataformas inteligentes de saude, sendo softwares autobnomos considerados agentes que podem
acessar os dados de saude da mesma forma que os profissionais de TI, contendo as mesmas
fungdes. Basta serem projetados para automagdo de tarefas pré-definidas por meio de
algoritmos que, em muitos casos, sdo associados a técnicas de inteligéncia artificial para
desempenharem fungdes de gerenciamento dos dados de satide sem interven¢ao humana.

A Figura 10 apresenta a camada de Agentes (A) proposta no PROV-Health de forma

separada.
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Figura 10 — Camada de Agentes (A) do PROV-Health
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Fonte: Elaborado pelo autor (2023).

E importante ressaltar que foram destacados nesta camada de Agentes (A) os principais
agentes comumente envolvidos nos processos computacionais para a execucdo da
instrumentalizag@o genérica dos servigos de saude em diferentes SIS. Ressalta-se, ainda, que os
profissionais de TI e os possiveis sistemas ou plataformas inteligentes de saude que realizardo
0s processos computacionais relacionados aos dados de proveniéncia das institui¢cdes de saude
contendo SIS, deve além de cumprir os requisitos da Lei Geral de Prote¢ao de Dados, n® 13.709,
de 14 de agosto de 2018 (BRASIL, 2018), ter a devida autorizagdo por parte dos gestores das
instituicdes de satde, as quais terdo seus dados de satide absorvidas de suas bases de dados
originais pelo PROV-Health, para que possa dar andamento em todo processo de uso de
diferentes ferramentas tecnologicas que sejam necessarias.

Ja na camada de Agentes (B), ela ¢ composta por técnicos em saude e médicos. Os
técnicos em satide sdo agentes que fazem a coleta de dados sobre o estado de saude de pacientes
através de triagens, exames fisicos, exames laboratoriais, anamneses entre outros. Tem acesso
aos dados do SIS de maneira a complementar o prontuario do paciente com os procedimentos
executados, bem como, interage com outros SIS. Esse agente pode ser, por exemplo, técnicos
em radiologia, técnicos em enfermagem, técnicos em farmadcia, entre outras formagdes técnicas
em saude. J4 os médicos sdo agentes responsaveis por atender o paciente, encaminhar
solicitagdes médicas, avaliar os exames realizados, realizar prescricdes de medicamentos,
diagnosticos e laudos, bem como, fazer o acompanhamento e tratamento do paciente. Esse
agente tem acesso aos dados dos SIS e em especial, ao prontudrio do paciente para tomadas de
decisdo, e adicionar informag¢des complementares conforme atendimentos, procedimentos e
acompanhamentos executados. Esse agente pode ter qualquer especializacdo médica, como por
exemplo: dermatologista, cardiologista, radiologista, neurologista, entre outras especialidades

médicas. Importante destacar que, esses agentes ndo realizam nenhum procedimento técnico
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computacional no uso de ferramentas computacionais, apenas fazem parte da inser¢do direta ou
indireta de dados de saide no que compete as fungdes clinicas e operacionais de saide para
compor o ciclo de instrumentalizagcdo dos servigos de saide em SIS.

Na Figura 11 ¢ possivel visualizar a camada de Agentes (B) proposta no PROV-Health

de forma separada.

Figura 11 — Camada de Agentes (B) do PROV-Health
CAMADA DE AGENTES (B)

g &

Tecmcps em Médicos
Saude

Diferentes profissionais de saude
necessarios nos processos em SIS...

PROV-Health: Agent

Fonte: Elaborado pelo autor (2023).

Importante ressaltar que, foram destacados nesta camada de Agentes (B), os principais
agentes comumente envolvidos no ciclo da instrumentalizagdo dos servigos de saude em
diferentes SIS no que se refere a manutencdo dos dados de satde. Esses agentes sdo
responsaveis por quase todos os dados contidos no ecossistema dos diferentes SIS, onde
diversos servigos médicos de diversas especialidades médicas, estdo envolvidos com esses
agentes. Esses agentes tém acesso a Camada de Atividades (A) por meio da Camada de
Entidades (A). Diferentes profissionais de saude necessarios nos processos em SIS no PROV-
Health podem fazer parte da instrumentalizacdo dos servicos de satide em SIS, como por
exemplo: enfermeiros, farmacéuticos, fisioterapeutas, entre outros profissionais, podendo
acessar e inserir dados de saide mediante autorizagdo prévia. Esta contida também nesta
camada, os requisitos da Lei Geral de Protecdo de Dados, n° 13.709, de 14 de agosto de 2018
(BRASIL, 2018), onde a consulta e visualizagdo dos dados de saide devem manter o sigilo
devido.

Em relacdo a Camada de Agentes (C), essa contém os gestores de instituicdes de satde,
os quais tem a funcdo de coordenar processos de trabalho em instituicdes de satde, realizar
processos de planejamento estratégico, desde os requisitos de instituigdes colaboradoras aos
recursos financeiros das instituicdes de saude, além de definir fluxos de investimentos de

diversos setores. Tem autorizagdo para acessar dados de satude e delegar funcdes de manutengao
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desses dados aos agentes autorizados. Sao responsaveis por fazer com que as instituicdes de
saude funcionem de forma eficaz e completa, gerenciando o estado da infraestrutura fisica e
tecnologica, além de acompanhar as atividades médicas e seus indicadores e metas pactuadas.

A Figura 12 apresenta a Camada de Agentes (C) proposta no PROV-Health de forma

separada.

Figura 12 — Camada de Agentes (C) do PROV-Health
CAMADA DE AGENTES (C)

5

Gestores de instituicdes
de saude

Diferentes gestores de instituigdes de
saude...

PROV-Health: Agent

Fonte: Elaborado pelo autor (2023).

Destaca-se que a Camada de Agentes (C) pode delegar fungdes com base nas politicas
internas de cada instituicdo de saude, respeitando as responsabilidades de cada agente no
contexto de SIS. Esses agentes podem ter acesso a todas as camadas da arquitetura do PROV-
Health por possuirem autorizagdo méxima para visualizar qualquer processo que seja necessario
para uma tomada de decisdo necessaria. Ainda, nesta camada, € previsto diferentes gestores de
instituicdes de saude a fim de compactuar com os principais profissionais responsaveis pelo
gerenciamento de todas as atividades envolvidas em uma instituicdo de satide que contém
diferentes SIS.

Ja na Camada de Agentes (D), estdo contidos os pacientes, os quais realizam diferentes
exames médicos em diferentes equipamentos médicos, como por exemplo: Raio X3¢,
Eletrocardiograma®’, Eletroencefalograma*®, entre outros. Seus dados de satide sdo inseridos e
armazenados em diferentes SIS, tendo acesso posteriormente ao resultado dos procedimentos
realizados, como relatérios de exames, diagndsticos, receituarios, atestados e o laudo descrito
pelo médico ao final do processo de seu exame médico. Esse agente ndo tem acesso aos dados

internos dos SIS.

3¢ Exame que utiliza método de imagem utilizado para produzir imagens de estruturas internas do corpo.
37 Exame de avaliagdo da atividade elétrica do corago através de eletrodos fixados na pele.
38 Exame que analisa a atividade elétrica cerebral espontinea, captada através da utilizagdo de eletrodos.
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A Figura 13 apresenta a Camada de Agentes (D) proposta no PROV-Health de forma
separada.

Figura 13 — Camada de Agentes (D) do PROV-Health
CAMADA DE AGENTES (D)

=

Pacientes

Pacientes de diferentes instituigbes
de saude com diferentes exames
e tratamentos nos SIS...

PROV-Health: Agent

Fonte: Elaborado pelo autor (2023).

Vale destacar que os pacientes fazem parte da instrumentalizagdo genérica dos servigos
de satde em SIS por conterem dados de satide de seu PEP em diferentes institui¢cdes de satde.
Esses agentes possuem acessos aos dados voltados as prescri¢des, receitudrios e laudos de seus
tratamentos. Importante ressaltar que esse agente s6 pode acessar a Camada de Atividades (A)
por meio da camada de Entidades (A), onde estdo inseridos seus dados de saude.

Ja em relagdo a Camada de Agentes (E) onde estdo contidos os técnicos administrativos,
os quais realizam os agendamentos necessarios para todos os procedimentos clinicos voltados
ao paciente.

A Figura 14 apresenta a Camada de Agentes (E) proposta no PROV-Health de forma

separada.

Figura 14 — Camada de Agentes (E) do PROV-Health

CAMADA DE AGENTES (E)

?ﬁ

Técnicos administrativos

Diferentes técnicos voltados aos
agendamentos em SIS

PROV-Health: Agent

Fonte: Elaborado pelo autor (2023).

Na prética, esses agentes fazem a coleta de dados para atendimento do paciente,
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agendamentos de exames e auxilia gestores na coordenagdo e supervisdo dos servicos de satde,
contribuindo para auxilio na compreensao das rotinas clinicas existentes. A gestdo e o controle
administrativo das organizagdes dependem de varios profissionais, ¢ essas duas Camadas de
Agentes (C) e (E) geralmente trabalham de forma conjunta nas instituicdes de saude. Por fim,
a Camada de Agentes (E) so6 tem acesso a Camada de Atividades (A) por meio da Camada de

Entidades (A).
5.4.2 Camada de Entidades

Jana Camada de Entidades (A), destaca-se as instituicdes de satde contendo diferentes
SIS, sendo possivel incrementar mais camadas de entidades que sejam necessarias. Apresenta-
se os principais e mais comuns SIS voltados para os processos de instrumentalizacdo dos
servicos de saude, sendo eles: HIS, RIS, PACS, EHR, PHR, HMS, LIS, CRIS, LHS, PEP, RES.
Esses SIS consistem em um importante ecossistema de saude de uma instituicdo, com intuito
de coletar, processar e organizar os principais dados de satide de uma populagdo, servindo de
base para a tomada de decisdes no planejamento dos servicos de diferentes contextos de satde.
Diferentes institui¢cdes de saude com diferentes SIS necessarios nos processos de saide podem
ser previstos para esta camada, pois para o PROV-Health, qualquer tipo de institui¢do de saude
e diferentes SIS, ambos que gerem dados de saude, sdo considerados validos nessa camada,
independentemente de sua estrutura tecnologica.

Na Figura 15 apresenta-se a camada de entidades proposta no PROV-Health de forma

separada.

Figura 15 — Camada de Entidades (A) do PROV-Health
CAMADA DE ENTIDADES (A)

i

Instituicdes de salde
contendo SIS, como:
HIS, RIS, PACS, EHR, PHR, HMS,
LIS, CRIS, LHS, PEP, RES...

Diferentes instituicbes de saude com
diferentes SIS necessarios nos
processos de saude....

PROV-Health: Agent

Fonte: Elaborado pelo autor (2023).

Para a camada de Entidades (A), o PROV-Health tem a preocupagao em inserir a essa

camada, diferentes SIS que tenham integracao entre diferentes institui¢des de saude, oferecendo
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solucdes acessiveis e praticas quanto ao compartilhamento de dados, principalmente que gere
beneficios em relacdo a tomada de decisdo médica no auxilio direto ao paciente em suas
consultas, tratamentos e exames. Desta camada sdo selecionados os dados que serdo
armazenados no servidor de dados de proveniéncia local do PROV-Health, a fim de aplicar os
conceitos de Proveniéncia de Dados na pratica, com intuito de oferecer seguranca a satide das
populagdes. Nesse quesito, importante ressaltar que ainda se leva em consideragdo
cumprimento dos requisitos da Lei Geral de Protecao de Dados, n° 13.709, de 14 de agosto de
2018 (BRASIL, 2018) para realizacao das atividades com os dados dentro das instituicdes de
saude. Destaca-se que a Camada de Entidades (A) pode acessar as Camadas de Agentes (A),
(B), (C), (D) e (E) e gerar atividades para as Camadas de Atividades (A), (B) e (C) as quais se
utilizam dos servigos de destino. A Camada de Entidades (A) ainda pode derivar suas atividades

e agentes dependendo da demando encontrada.

5.4.3 Camada de Atividades

Com relagdo as camadas de atividades da arquitetura do PROV-Health, essas estdo
divididas em trés: Camada Atividades (A), Camada Atividades (B) e Camada Atividades (C),

sendo possivel incrementar mais camadas se for necessario.

5.4.3.1 Modulo de captura, coleta e preparagdo dos dados de proveniéncia em SIS

A Camada de Atividades (A) rege o mddulo de captura, coleta e preparacao dos dados
de proveniéncia em SIS, no qual, possui ambientes e tecnologias para o processo de
instrumentaliza¢do dos servigos de saude dos SIS com tecnologias auxiliares para que essa
instrumentalizag¢@o possa ser executa. Nessa camada, vale ressaltar, que metadados também sao
coletados juntamente com os dados de proveniéncia. Ainda nessa camada, a captura, coleta e
preparacdao dos dados de proveniéncia, facilita a aplicabilidade e a interoperabilidade entre
diferentes SIS.

Lembrando que na Camada de Atividades (A), a mesma mantém relacdes com as
Camadas de Agentes (A), (B), (C), (D) e (E) ja descritas anteriormente. Desta forma, para
melhor compreensao da Camada de Atividades (A) da arquitetura genérica do PROV-Health,

essa camada pode ser visualizada na Figura 16 de forma separada.
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CAMADA DE ATIVIDADES (A)
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Méodulo (A): Captura, coleta e preparacido dos dados de proveniéncia dos SIS
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PROV-Health: Activity

Fonte: Elaborado pelo autor (2023).

Observa-se que na Camada de Atividades (A), existe a proposta de outras tecnologias

computacionais auxiliares para o processo de execucdo da instrumentalizacdo genérica dos

servigos de saude dos SIS j4 descrita anteriormente na Figura 8, quais sejam:

a)

b)

Linguagens de programacio, editores de codigos e frameworks: sio
softwares (ambientes programaveis) para criagdo e edicdo de cdodigos em
aplicacdes de algoritmos, podendo reunir uma variedade de codigos genéricos,
que no caso do PROV-Health genérico podem simplificar a estrutura¢dao dos
dados de saude;

Gerenciador de banco de dados de saude: ¢ uma plataforma que ajuda a
organizar ¢ armazenar os dados de satide de forma centralizada no PROV-
Health genérico, indispenséavel para o gerenciamento eficiente desses dados
gerados pelos diferentes SIS de diferentes instituigdes de satde, mantendo-os
com base nos requisitos de confidencialidade, integridade e disponibilidade;
Sistemas de modelagem dos dados de satide: no uso de padrdes de troca de
informacao em satidde no PROV-Health genérico, ¢ recomendada a modelagem
dos dados de satde, utilizando-se de um sistema operacional para executar

esse processo, buscando a qualidade e controle dos dados, principalmente
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contribuindo para identificar os tipos de dados e seus relacionamentos. Assim,
modelando os dados de satde, recomenda-se o uso de tecnologias e padrdes
para troca de dados de saude entre sistemas que tenham escopo internacional,
nacional, regional ou local para uso genérico nos cendrios de saude, com
intuito de contribuir para que recursos voltados a troca desses dados entre
diferentes SIS de diferentes instituigdes de satide, possam ter éxito;

d) Sistemas de aplicacoes e utilitarios para dados de saude: Levando em
consideragdo a diversidade da instrumentalizagdo genérica dos servicos de
satide em SIS no PROV-Health, é necessario compreender através dos padroes
de interoperabilidades de dados de saude utilizados, a possibilidade de utilizar
aplicagoes e utilitarios que fornegam opgdes de trabalho em conjuntos de
dados de satide e imagens médicas de forma gerenciavel e escalavel,

e) Sistemas multiplataformas para dados de satde: a necessidade de
transportar dados de satde de diversas fontes de integragdo no PROV-Health
genérico ¢ indispensavel. Nesse sentido, ¢ encorajado usar mecanismos de
interface multiplataforma que permitam a comunicacao entre SIS distintos e o
envio bidirecional de varios tipos de mensagens relacionadas aos padrdes de
interoperabilidade de dados utilizados pelas instituicoes de satde;

f) Sistemas operacionais: Para operacionalizacdo das atividades do PROV-
Health genérico, existe a necessidade de utilizacdo de um ou mais sistemas
operacionais para a execugdo das tarefas, tanto em interface grafica como por

programas shell*

executados em uma interface de linha de comando para
controlar esses sistemas.

Porém, além das tecnologias descritas, outros sistemas e estratégias computacionais

necessarias para a captura, coleta e prepara¢do dos dados de proveniéncia dos SIS podem ser

adaptadas no contexto do PROV-Health genérico, conforme a necessidade operacional da

demanda de servicos de saude em SIS.

5.4.3.2 Modulo de organizagdo, controle e armazenamento dos dados de proveniéncia dos SIS

Ja na Camada de Atividades (B), ela é composta pelo Modulo de organizagdo, controle

e armazenamento dos dados de proveniéncia dos SIS, o qual recebe os dados de proveniéncia

39 Programa que possibilita o usuario acessar recursos do Sistema Operacional.
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jé capturados, coletados e preparados pela Camada de Atividade (A). Esses dados sdo oriundos

de bases de dados originais descentralizadas de diferentes institui¢des de saude com diferentes

SIS. Dessa forma, sdo coletados os dados sem modificar a estrutura das fontes originais.

Importante ressaltar que a camada de Atividades (B) ¢ de uso exclusivo da Camada de Agentes

(A), os quais tem autorizagdo para armazenar e organizar os dados de proveniéncia dos SIS de

forma centralizada.

Na Figura 17 pode ser visualizada de forma separada a Camada de Atividades (B) do

PROV-Health genérico, para melhor compreensao.

Figura 17 — Camada de Atividades (B) do PROV-Health

CAMADA DE ATIVIDADES (B)

Madulo (B): Organizacgao, controle e armazenamento dos dados de proveniéncia dos SIS

— PEY ==
_ = Sistemas de Interface Sistemas de Sistemas para Servidor para
Aplicacées distribuidas para integragées de verificagéo troca e integragéo armazenamento dos

para dados de salde dados de satde de dados de salde de dados de salude

— = = E
ESE - == ]

dados de saude

PROV-Health: Activity

Fonte: Elaborado pelo autor (2023).

Conforme observado na Camada de Atividades (B), sdo propostas tecnologias

computacionais para apoiar todas as estratégias de do médulo de armazenamento e organizacao

dos dados de satde em SIS, as quais sao:

a)

b)

Aplicacoes distribuidas para dados de saude: levando em consideraciao que
os dados de saude podem estar descentralizados no contexto dos SIS em
diferentes redes de dados de satde e em diferentes bancos de dados
distribuidos, o PROV-Health genérico prevé a utilizagdo de aplicagdes
distribuidas para compartilhamento de dados de saude entre diferentes SIS,
preocupando-se na centralizagdo desses dados para poder armazené-los e
organiza-los;

Sistemas de interface para integracoes de dados de satide: com a
quantidade de dados gerados pelos SIS, a necessidade de centraliza-los e
ordena-los de forma ldgica e automatizada, tornou-se um processo
fundamental no PROV-Health genérico. Para isso, recomenda-se o uso de

sistemas de interface para a realizagdo da integragdao dos dados de satude entre
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diferentes SIS. Importante que esses sistemas sejam compativeis com 0s
padrdes de interoperabilidade de dados de satde, as quais facilitam e otimizam
os servicos e melhoram a integracao dos diferentes SIS;

c) Sistemas de verificacdo de dados de saude: na captura, coleta e preparacao
dos dados de satde de SIS recomenda-se sistemas que realizem a verificagdo
dos dados de saude, para que esses dados sejam reconhecidos entre as
diferentes instituicdes de saude que irdo realizar os processos de integracao e
interoperabilidades de seus dados com o PROV-Health;

d) Sistemas para troca e integracio de dados de saide: O PROV-Health
genérico prevé a utilizagdo de padrdes de interoperabilidade entre diferentes
SIS, possibilitando a troca de dados de satide nesses sistemas. Desse modo,
oportuniza também, a integragdo entre diferentes SIS, contribuindo para que a
troca de dados de saude aconteca de forma eficiente ¢ continua;

e) Servidor para armazenamento de dados de saiude: Levando em
consideragdo o grande volume de dados produzidos nos setores de satude, o
PROV-Health genérico preocupa-se principalmente com o gerenciamento dos
dados de proveniéncia dos SIS que se encontram descentralizados. Nesse
sentido, como o intuito do PROV-Health genérico ¢ centralizar os dados de
proveniéncia dos SIS, recomenda-se utilizar-se de um servidor interno
(servidor fisico local) ou servidor externo (armazenamento em nuvem), ambos
centralizando os dados e seguindo as leis de protecao de dados vigentes.

Entretanto, além das tecnologias computacionais mencionadas, outros sistemas e
estratégias necessarias para o armazenamento e organizacao dos dados de proveniéncia dos SIS
podem ser adaptadas ao PROV-Health genérico por meio de viabilizagdo técnica entre

diferentes ferramentas computacionais mediante aprovagdo de um profissional de TI.

5.4.3.3 Modulo de visualizagdo, consulta e analise dos dados de proveniéncia em SIS

Por fim, a ultima camada a ser apresentada, ¢ a Camada de Atividades (C), a qual ¢
composta pelo Mddulo de visualizagdo, consulta e analise dos dados de proveniéncia em SIS —
PROV-Health BI. Essa camada recebe os dados Organizados, controlados e armazenados da
Camada de Atividades (B), com intuito de possibilitar uma interface com o usuério (Camada
de Agentes (A) e Camada de Agentes (C)) e, oportunizar a visualizagdo, consulta e

posteriormente analises dos dados de proveniéncia do PROV-Health. Essa camada tem uma
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denominacdo de PROV-Health BI também de forma genérica, ou seja, com contextos
simplificados de Business Intelligence (BI), os quais sdo absorvidos das Camadas de Atividades
(A) e (B) com intuito de contribuir para apresentar os dados de proveniéncia contidos no PROV-
Health, possibilitando oferecer suporte a gestdo de negdcios para acesso das Camadas de
Agentes (A) e (C) para tomadas de decisdes estratégicas.

Para melhor compreensao da Camada de Atividades (C) do PROV-Health genérico, pode-

se visualizé-la de forma separada na Figura 18.

Figura 18 — Camada de Atividades (C) do PROV-Health genérico

CAMADA DE ATIVIDADES (C)

Médulo (C); Visualizacdo, consulta e analise de dados de proveniéncia dos SIS - PROV-Health Bl

-
=} S
Linguagens de Sistemas para
Sistemas para Gerenciador de programagéo, editores visualizagéo, consulta
Aplicages distribuidas troca e integragao banco de dados de codigo e e andlise dos dados de
para dados de salde de dados de saude de salde frameworks salde

PROV-Health: Activity

Fonte: Elaborado pelo autor (2023).

Importante ressaltar que a camada de Atividades (C) € de uso exclusivo da Camada de
Agentes (A) para os processos técnicos e operacionais envolvendo ferramentas computacionais,
os quais tém autorizagao para visualizar, consultar e realizar posteriormente, possiveis analises
dos dados de proveniéncia em SIS para geragdo de graficos e relatorios destinadas a Camada
de Agentes (C) para o auxilio em tomadas de decisdes gerenciais no contexto dos SIS.

Ainda, na Camada de Atividades (C), ela propde estratégias tecnologicas mediadas por
tecnologias computacionais ja descritas anteriormente na camada de Atividades (A) e na
camada de Atividades (B), exceto a seguinte tecnologia computacional:

j) Sistemas para visualizacdo, consulta e anailise dos dados de saude: recomenda-se o
uso de sistemas que integrem os dados de proveniéncia contidos no fluxo do PROV-
Health genérico em banco de dados para fins de analises em um contexto simplificado
de ferramentas de BI em conjunto de sistemas de aplicagdo web multiplataforma para
visualizacdo interativa de dados de saude. Sendo assim, esse processo contribui para a
geragdao de tabelas, graficos e possiveis alertas quando conectado a fontes de dados
suportadas para possiveis analises necessarias no contexto de satde.

Ressalta-se que esses sistemas de visualizag@o, consulta e analise dos dados de satde no
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PROV-Health genérico, possibilitam gerar bases de dados apropriadas para consultas
eficientes, podendo ainda possibilitar além de visualizar os dados de proveniéncia dos SIS por
meio de tabelas e graficos, realizar consultas em SQL*’, a qual é uma linguagem de consulta
genérica suportada por diversos tipos de bancos de dados e plataformas computacionais,
podendo assim, descobrir a origem de um determinado dado de proveniéncia em saude, como
por exemplo: qual institui¢do de satde o dado pertence, dados do paciente, dados do médico
que realizou o exame, entre outras consultas. Ja em relagao as andlises, ¢ importante destacar
ainda que, a Camada de Atividades (C) ¢ a unica camada com interface para visualizacao geral
dos dados de proveniéncia do PROV-Health genérico, possibilitando contribuir para a
realizacdo de um dos processos mais importantes para as Camadas de Agentes (A) ¢ Agentes
(C), o gerenciamento dos dados de proveniéncia dos SIS armazenados, sendo a fun¢do mais
importante do PROV-Health genérico. Com a possibilidade de gerenciar os dados de
proveniéncia advindos de diferentes SIS armazenados no PROV-Health genérico, esse processo
pode contribuir para a fiscalizagdo de uma determinada situagdo informacional para a
compreensao das atividades, a fim de obter informacodes sobre falhas ou inconformidades. Além
disso, obter as informacgdes relativas a usuarios, acessos, permissoes, autorizagdes € similares
para ser capaz de contribuir para a conformidade regulatéria, pode ser possivel nessa camada
conforme a necessidade da instituicdo de satde, obtendo informacdes sobre discrepancias e
anomalias do fluxo informacional, o que se torna essencial para identificar possiveis
preocupacdes ou suspeitas de violagdes de seguranca nos SIS.

Assim, destaca-se que a Camada de Agentes (A) que possui atividades relacionadas ao
monitoramento e manutengao dos sistemas e banco de dados de diferentes de SIS na Camada
de Atividades (C). A partir da coleta dos dados no PROV-Health genérico, podem ser
relacionados a esse, dados complementares para proveniéncia de maneira a contribuir nas
atividades desse agente. Permite gerar indicadores da eficiéncia do sistema, como por exemplo
(falhas recorrentes que podem ser verificadas e evitadas por meio de analises no PROV-Health
genérico e também na verificagdo de integracao e troca de dados previstos entre SIS em seu
fluxo informacional).

Os dados de proveniéncia do PROV-Health genérico, também podem ser compostos
pelos dados de origens complementares que visam contemplar as atividades dos Agente (A) e
Agente (C), por estes estarem mais relacionados ao funcionamento de tomadas de decisdes no

quesito de gerenciamento de dados.

40 Linguagem de consulta de dados utilizada para fazer consultas, extrair informagdes de um banco de dados.
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5.4.4 Verificacido dos componentes e relacdes da arquitetura genérica do PROV-Health

com base no W3C PROV

Com base nas premissas do modelo de Proveniéncia de Dados W3C PROV a observacao
da arquitetura genérica do PROV-Health ja apresentado, pode ser compreendida da seguinte
forma: as Camadas de Agentes (A), (B), (C), (D) e (E) (PROV-Health: Agent), tem relacdes
definidas por (wasAttributedTo) com a Camada de Entidades (A) (PROV-Health: Entity), ou
seja, todos os agentes que visualizam, acessam ou manipulam os dados de saude, pertencem a
uma entidade que mantem esses dados em seus diferentes SIS. Ainda as Camadas de Agentes
(A), B), (C), (D) e (E) (PROV-Health: Agent) possuem relacdoes definidas por
(wasAssociationWith) com as Camadas de atividades (A), (B) e (C) (PROV-Health: Activity),
ou seja, as camadas de agentes executam atividades regidas pelas entidades. A Camada de
Entidades (A) (PROV-Health: Entity) fica internamente na relagdo (wasDerivedFrom), ou seja,
sempre derivando ou obtendo novos servigos de satde de subsistemas dos SIS ja existentes.
Além disso, a Camada de Entidades (A) (PROV-Health: Entity) tem relagdes definidas por
(wasGeneratedBy) com as Camadas de Atividades (A), (B) e (C) (PROV-Health: Activity), ou
seja, cada entidade gera atividades necessarias aos processos de captura, coleta, preparacao,
armazenamento, organizagao, visualizagdo, consulta e analise dos dados de proveniéncia dos
diferentes SIS dentro do PROV-Health. Por fim, a Camada de Entidades (A) (PROV-Health:
Entity) tem relacdes definidas por (used) com as Camadas de Atividades (A), (B) e (C) (PROV-
Health: Activity), ou seja, caracterizando o uso dos médulos para a realizagdo das atividades
pertinentes por parte da Camada de Agentes (A), (B), (C), (D) e (E) (PROV-Health: Agent),

respeitando os tipos de acesso e responsabilidades para com os dados no PROV-Health.

5.5 CONSIDERACOES DA SECAO

Nesta secdo foram apresentados os elementos para concepgdo e desenvolvimento do
PROV-Health, o instanciamento do modelo de Proveniéncia de Dados W3C PROV, de forma
a servir de base conceitual para uma estrutura que possa ser utilizada no contexto de SIS de
forma genérica. Foi proposta também uma instrumentalizacdo genérica dos servigos de satde
em SIS para uso no PROV-Health para o auxilio na captura de dados de proveniéncia dos SIS,
com intuito de ser ajustada para diferentes SIS. Logo ap6s foi proposta a arquitetura genérica

do PROV-Health apresentando suas camadas e seus respectivos méodulos, demonstrando as
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interagcdes dos componentes (Agent, Entity, Activity) e suas relagdes entre esses componentes
(wasAssociatedWith, wasAttributeTo, wasGeneratedBy, wasDerivedFrom, Used) conforme as
bases do modelo W3C PROV. Por fim, nesta se¢ao foi apresentada a proposta do PROV-Health,
a qual pode contribuir para servir de guia para os processos de captura, coleta, preparagao,
organiza¢do, controle e armazenamento, visualizagcdo, consulta e analise dos dados de
proveniéncia para diferentes SIS, além de contribuir para o gerenciamento dos dados de SIS.
Por conseguinte, houve a motivacdo de determinar a efetividade do PROV-Health

adaptando-o a um estudo de caso realizando experimentacdes a ser apresentado na Segao 6.
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6 EXPERIMENTACAO DO PROV-HEALTH

Nesta se¢do sdo apresentadas as etapas para a experimentagao do PROV-Health em um
cenario real de Telemedicina, o STT/RCTM, no que compete ao Telediagnostico por imagens
médicas no ambito da Telerradiologia situado nas dependéncias da UFSC. Uma
contextualizacdo ¢ apresentada sobre o STT/RCTM, sendo posteriormente apresentada a
arquitetura do cenario de aplicacao e logo em seguida, os consumidores e clientes do PROV-
Health sdo definidos. Em seguida sdo descritas as tecnologias computacionais utilizadas,
seguindo na definicao dos Profiles FHIR criados para o mapeamento dos dados coletados. Logo
apos, a instrumentalizagdo especifica dos servigos de satide no STT/RCTM ¢ descrita no uso
do contexto das tecnologias utilizadas para compor o PROV-Health. Nesse contexto, ¢ descrita
a metodologia de experimentagio do PROV-Health no STT/RCTM com base na
experimentacdo realizada, partindo dos pressupostos da arquitetura especifica de
experimentacdo detalhada do PROV-Health em seu contexto tecnologico aplicada ao
STT/RCTM com as respectivas experimentagdes definidas posteriormente, onde na sequéncia,
sao apresentados os desafios e ameagas encontrados em sua experimentagado, finalizando com

as consideracoes finais da secao.

6.1 CONTEXTUALIZACAO DO AMBIENTE DE EXPERIMENTACAO

A Telemedicina tem um papel fundamental referente aos cuidados de saude em niveis
nacionais e internacionais, e, especificamente em Santa Catarina, o STT/RCTM tem realizado
um importante papel para a saude catarinense nas dependéncias da UFSC. O STT/RCTM opera
por meio de aplicagdes Web para interagdo entre os sistemas integrados, oferecendo suporte as
diversas aplicagdes de Telemedicina no contexto de endoscopia, cardiologia, dermatologia e
radiologia. O STT/RCTM tem mais de 18 anos de operagao em Santa Catarina (SC), constituido
por uma gama de tecnologias que realizam processos de trabalho médico em larga escala para
acompanhamento de pacientes no contexto do Sistema Unico de Satude (SUS) em parceria com
a Secretaria de Estado da Saude de Santa Catarina. O STT/RCTM ¢ reconhecido
internacionalmente como um projeto de referéncia no ambito da UFSC, fornecendo suporte a
mais de 80.000 exames médicos e teleconsultorias médicas por més, sendo considerada uma
das maiores infraestruturas de telediagnostico do Hemisfério Sul e marco para a tecnologia em
saude no Brasil.

Nesse sentido, ressalta-se que o estudo de caso desta tese se volta para um ambiente de
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Telemedicina de larga escala, com um nivel elevado de exames absorvidos de diferentes
unidades de saude e diferentes sistemas integrados por meio de padrdes de interoperabilidade.
Nesse sentido, até 2021 foram realizados mais de 14 milhdes de exames de Telemedicina pelo
STT/RCTM em Santa Catarina, destacando o potencial trabalho desenvolvido no ambito da
UFSC em grandes quantidades, envolvendo diversos participantes no STT/RCTM, fazendo
refletir sobre os processos de armazenamento desses exames. Atualmente, o STT/RCTM ja
ultrapassou a marca dos 14 milhdes de exames realizados em 2022, sendo considerado um dos
maiores ambientes de Telemedicina do Hemisfério Sul.

Dessa forma, na perspectiva do objeto desta tese, apresenta-se um estudo de caso para
experimentacdo do PROV-Health, o qual tem o objetivo focado no gerenciamento de dados de
proveniéncia em SIS. Nesse sentido, a experimentacdo aqui realizada, teve seu foco no
ambiente de Telemedicina do STT/RCTM no ambito da UFSC, relacionado ao telediagnostico
por imagens médicas, especificamente a Telerradiologia como forma de validagdo da eficacia
do PROV-Health. Nessa perspectiva, foi desenvolvida uma estratégia computacional
indispensavel (PROV-Health) para o gerenciamento dos dados de proveniéncia dos diferentes
SIS presentes no STT/RCTM, onde a execugdo desta estratégia foi realizada na propria rede
interna do STT/RCTM com autoriza¢io dos gestores responsaveis (APENDICE D), sendo
exclusivamente uma validagdo de estudo de caso por meio do PROV-Health.

Ressalta-se que os bancos de dados originais do STT/RCTM, os quais foram estudados,
ndo foram alterados, pois o intuito € exclusivamente académico e se refere a comprovagao da
eficacia do PROV-Health no gerenciamento dos dados descentralizados de proveniéncia do
STT/RCTM, escopo de estudo desta tese. Importante ressaltar que o prototipo deste estudo
tornou viavel sua aplicagdo, sendo de uso exclusivo do STT/RCTM. Portanto, o estudo esta
delimitado a partir dos dados que chegam nos diversos PACS, através de sistemas integrados
para a rede no STT/RCTM, delimitando um estudo académico de aplicagdo interna.

Diante da falta de métodos para o problema de gerenciamento de dados de proveniéncia
em SIS no STT/RCTM, considerou-se esse cendrio real, ideal para a experimentagao do PROV-
Health, por se tratar de um fluxo informacional que possui varios processos descentralizados
que necessitam de estratégias computacionais que sejam capazes de gerenciar os dados de
proveniéncia advindo de diferentes SIS. Desse modo, o PROV-Health contribui com uma
estratégia computacional para o rastreamento e o gerenciamento dos dados de proveniéncia dos
diversos dados de saude que chegam nos varios PACS distribuidos nesse cendrio de larga
escala.

Importante ressaltar que, no STT/RCTM, sistemas nativos realizam o gerenciamento dos
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dados existentes, porém, ndo gerenciam especificamente a proveniéncia desses. Dessa forma,
o PROV-Health torna-se uma ferramenta tecnoldgica que vem a somar com os processos de
gestao dos dados no STT/RCTM, oportunizando aos gestores mais uma ferramenta ao seu
dispor para tomadas de decisdes mais assertivas associadas aos dados de proveniéncia dos

diferentes SIS integrados ao STT/RCTM.

6.2 ARQUITETURA DO STT/RCTM PARA O AMBIENTE DE EXPERIMENTACAO

A arquitetura do STT/RCTM, a qual, para esse estudo de caso na aplicagdo do PROV-
Health, delimita-se a Telerradiologia. Esse cenario é provido pelo Centro de Informatica e
Automacdo do Estado de Santa Catarina (CIASC), onde sdo executados diversos sistemas
integrados, entre eles o PACS (Hospitais e STT/RCTM), que atende, simultaneamente, mais de
30 estabelecimentos de satide (municipal e estadual), geograficamente distribuidos, por meio
do uso dos padrdes DICOM, HL7 e ferramentas ETL, para o fluxo de integragdo entre os
sistemas HIS, PACS ¢ STT/RCTM.

Nesse sentido, a estrutura de armazenamento dos dados e imagens no STT/RCTM, ¢
disposta de forma descentralizada, contendo diversos servigos, evidenciando assim, a
necessidade de gerenciar a proveniéncia desses dados de forma a centralizd-los em um Unico
repositorio de dados de proveniéncia contido na estrutura do PROV-Health, para fins de
visualizacdo, consulta e possiveis andlises desses dados na rede interna do STT/RCTM. De fato,
o PROV-Health possibilitou um novo repositdrio para centralizar os dados de proveniéncia dos
diferentes SIS integrados ao STT/RCTM. Apesar dessa centralizagao de dados possibilitar um
armazenamento exponencial, o repositério de proveniéncia local pode liberar espaco de
armazenamento a medida que a Proveniéncia dos Dados venha a ser rastreada e analisada nos
dados armazenados para a compreensdo dos diferentes fluxos informacionais advindos de
fontes descentralizadas. Dessa forma, o PROV-Health apresenta-se como uma possivel solugao
que ainda ndo existia nesse cenario de saude para o gerenciamento e andlise dos dados de
proveniéncia. Importante ressaltar também, que a experimentacao aqui realizada, observou que
os recursos do HL7 FHIR ja utilizados em outros processos com dados de saude no STT/RCTM,
poderiam complementar a proveniéncia dos dados no PROV-Health, o qual possui bases em
premissas do W3C PROV, beneficiando assim, o STT/RCTM com uma estrutura de
proveniéncia de dados essencial aos seus processos de gerenciamento de dados.

Avaliando o contexto da experimentacio do PROV-Health no STT/RCTM, a

arquitetura apresentada na Figura 19 demonstra a abrangéncia de aplicagdo desta estudo de caso
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no ambito da Telerradiologia, ou seja, os exames realizados nos hospitais de Santa Catarina e
integrados no STT/RCTM, utilizam equipamentos médicos e tecnologias que permitem
interoperabilidade por meio do padrao DICOM, HL7 e ferramentas ETL, predominantemente
em exames para a modalidade de radiologia, embora também fazem parte deste fluxo, exames
das modalidades de cardiologia, endoscopia e oftalmologia. A Figura 19 apresenta com mais

detalhes a arquitetura para a abrangéncia da experimentacdo do PROV-Health.

Figura 19 — Arquitetura de abrangéncia para a experimentagao do PROV-Health no
STT/RCTM

Fluxo da Telerradiologia no STT/RCTM

Datacenter: Rede de dados Hospitais de SC Datacenter: rede de dados CIASC/STT/RCTM ———

- Bridge PACS --.

PACS Estudos DICOM
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HIS Agendados i STT Laudos

Fonte: Elaborada pelo autor (2023).

A Figura 19 apresenta a arquitetura de abrangéncia da experimentacdo do PROV-Health
no STT/RCTM no ambito da Telerradiologia, iniciando nos hospitais de Santa Catarina,
utilizando-se de um datacenter para execucdo dos sistemas internos do HIS, sendo esse o
sistema utilizado para gestdo hospitalar, o qual tem como modulo principal o cadastro do
paciente e realiza o gerenciamento do prontudrio com todos os atendimentos e servigos
realizados. Uma ponte PACS (bridge PACS) ¢ delimitada, relacionando diversos processos de
integragdes através do protocolo de transmissdao de imagens médicas DICOM com o PACS

Hospitais que armazena dados na base de controle (PACS Estudos DICOM) que tem
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comunica¢cdo via mensagens HL7 com o sistema de integragdo que armazena dados
complementares na base de controle (HIS Agendados) a serem visualizados pelos médicos
especialistas.

Sendo assim, na perspectiva da integragao do STT/RCTM com o HIS, o fluxo tem inicio
pelo compartilhamento dos exames agendados no HIS (HIS Agendados), que sdo vistos
também como solicitagdes ou pedidos de exames realizadas por outros médicos, seja de
pacientes internos ou externos, quando encaminhados de outras unidades para realizacao de
exames. Dessa maneira, conforme a Figura 19 destaca, um sistema de integracao, tem a fungao
de permitir a coleta dos registros de agendamentos usando consultas SQL, processando-os e
armazenando-os em uma base de controle para esses dados (HIS Agendados) e assim garantir
a integracdo do PACS com o STT/RCTM.

O processamento da integragdo com o PACS Hospitais se da pela transformagdo dos
registros de agendamentos obtidos no HIS para o formato HL7, especificamente (HL7
ORM"001*!), sendo entdo enviado para um servico do PACS Hospitais, que por sua vez ira
mapear automaticamente essa mensagem HL7 para um registro de Worklist DICOM* que
ficara disponivel para consultas aos equipamentos.

Como pratica da realizacao de exames de imagens, ¢ comum a utilizagdo do servigo de
Worklist DICOM, sendo esse nos hospitais disponiveis por um servi¢o do PACS Hospitais.
Esse servigo tem como objetivo facilitar e assegurar o preenchimento dos dados do paciente
que realizou procedimentos médicos nos equipamentos, evitando erros de cadastro manual,
além de garantir maior rastreabilidade dos dados entre os sistemas integrados.

Também ¢ previsto a comunicacao do equipamento de RX com o PACS Hospitais para
o armazenamento das imagens realizadas pelo protocolo DICOM. Uma vez armazenado as
imagens na base de controle (PACS Estudos DICOM), essas sdo enviadas do PACS Hospitais
para o PACS STT/RCTM, e devido a fatores de infraestrutura geografica, esse envio ¢
enfileirado e controlado de maneira a garantir a correta integracao das imagens com o PACS
STT/RCTM, sendo necessario para esse caso a criptografia dos dados (DICOM TLS*) para
evitar exposi¢cao dos mesmos.

Os agendamentos quando recebidos no sistema de integracdo dos hospitais, sdo

enviados simultaneamente para o PACS STT/RCTM e sistema de integragdo do STT/RCTM

4 hittps://h17-definition.caristix.com/v2/HL7v2.3/TriggerEventsfORM_001

42 Fornece um método para gerenciar os dados do paciente dentro do sistema de informagdes de radiologia de um
hospital.

43 https://www.leadtools.com/help/sdk/v21/dh/to/adding-tls-security-to-a-DICOM-connection.html
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por meio do protocolo HTTP*, sendo esse tiltimo, responsavel por disponibilizar o exame no
STT/RCTM ainda sem imagem, mas ja visivel e disponivel para acessos. Quando as imagens
médicas chegam no PACS STT/RCTM, um processo de integracao ird verificar a existéncia de
algum agendamento associado a essas imagens, de maneira que permita atualizar as imagens
dos exames agendados no STT/RCTM e possibilite assim, a anélise das imagens pelo médico
especialista.

Uma vez disponiveis, os exames e respectivas imagens para acesso no STT/RCTM, ¢
possivel o diagndstico por um médico especialista que ird emitir o laudo, o qual € previsto a
integracdo no HIS, sendo o sistema de integragdo do STT/RCTM, responsavel em coletar e
armazenar os laudos de exames integrados na base de controle (STT Laudos) e enviar os
servigos para os sistemas de integracdo dos Hospitais, que por sua vez, ird integrar com o HIS,

finalizando assim todas as etapas de integragao.

6.3 DEFINICAO DOS CONSUMIDORES E CLIENTES DO PROV-HEALTH

A experimentagdo do PROV-Health tem o objetivo de validar sua eficiéncia e apresentar
suas contribuicdes para o gerenciamento de dados de proveniéncia advindos dos diferentes SIS
no ambiente de Telemedicina do STT/RCTM nas dependéncias da UFSC. Ressalta-se que o
PROV-Health foi projetado para ambientes de redes de satide internas para garantir a seguranga
e a Proveniéncia dos Dados de satide que serdo armazenados. Conforme a Figura 20, o PROV-

Health destina-se a consumidores e clientes especificos dentro do STT/RCTM.

Figura 20 — Consumidores e clientes do PROV-Health no STT/RCTM

Consumidores Clientes
Equipe técnica STT/RCTM
Gerenciar os dados de Emiti W, i
proveniéncia, monitorar e rgl Ir :je 2 0”33' rea |zalrnanla ISes
verificar integragdes » tos ad 0s de provten{c?nqa ©
HIS/PACS/STT -‘—‘ omar decisdes estratégicas.
PROV-Health

Fonte: Elaborado pelo autor (2023).

Nesse sentido, ¢ importante destacar que, os consumidores do PROV-Health sdo os
profissionais de TI que atuam na equipe técnica do STT/RCTM mediante o estudo de caso

realizado. Esses profissionais podem atuar no gerenciamento dos dados de proveniéncia

4 Protocolo de comunicagio utilizado para sistemas de informagao de hipermidia, distribuidos e colaborativos.
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armazenados no PROV-Health, além de monitorar e verificar as integracdes existentes no
HIS/PACS/STT. Por se tratar de um prototipo, o PROV-Health pode sofrer uma continua
melhoria de seus processos e ampliagao de seus componentes (Agentes, Entidades e Atividades)
por parte da equipe técnica do STT/RCTM.

Os clientes do PROV-Health sdo os gestores do STT/RCTM, os quais podem emitir
relatorios, realizar analises dos dados de proveniéncia e tomar decisdes estratégicas no tocante
aos dados armazenados dos diferentes SIS. A preservacao digital dos dados de saude tem um
custo e 0 PROV-Health contribui para a reducao dos custos de identificagao, rastreamento,
armazenamento, contribuindo também para os processos de interoperabilidade, sendo

premissas observadas pelos gestores de quaisquer instituicdes de saude.

6.4 TECNOLOGIAS COMPUTACIONAIS UTILIZADAS PARA COMPOR A
ESTRATEGIA COMPUTACIONAL DO PROV-HEALTH

Nessa subsecdo sdao descritas as tecnologias computacionais utilizadas na
experimentacdo e integracdo do PROV-Health no STT/RCTM na perspectiva de Proveniéncia
de Dados, adiciona novos recursos de maneira a colaborar na integracdo dos dados entres
sistemas HIS e PACS do STT/RCTM. No Quadro 22 apresenta-se de forma detalhada cada

tecnologia utilizada.

Quadro 22 — Tecnologias computacionais selecionadas para o PROV-Health no STT/RCTM
Tecnologias computacionais Descricao das tecnologias computacionais

SIMPLIFIER - Plataforma de colaboragdo e publicagdo FHIR,
possibilitando carregar, baixar e encontrar visualizacdes de
recursos FHIR. Criado e gerenciado pela Firely (https://fire.ly/).
O conteudo do FHIR disponivel esta organizado em quatro niveis:
usuarios, recursos, projetos e organizagdes. E possivel importar
recursos FHIR e fazer uso da integracdo entre Forge by Firely e
Simplifier (SIMPLIFIER.NET, 2022a). Para a experimentacdo do
PROV-Health foi utilizado o Simplifier STT/RCTM on FHIR.

B sIMPLIFIER.NET

SIMPLIFIER.NET

PROJECT
STT on FHIR® (R4)

SIMPLIFIER - STT on FHIR® (R4) — Projeto do Sistema
Integrado de Telemedicina e Telessaude — Universidade Federal
de Santa Catarina (SIMPLIFIER.NET, 2022b). Alguns profiles ja
existentes foram complementados com novas tratativas, de
maneira a manter compatibilidades com projetos anteriores e com
as novas necessidades para experimentacdo do PROV-Health.
Todas as informagdes dos profiles ja existentes no STT/SCA\UFSC
encontram-se em https://simplifier.net/STT/SC.

SIMPLIFIER.NET

fire

FORGE - Com uma conta configurada no Simplifier, foi possivel
ter acesso a ferramenta de perfil FHIR Forge by Firely. O Forge
by Firely é um aplicativo de desktop do Windows para criar perfis
FHIR. Uma interface grafica de usuario que permite criar, editar
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A‘QFHIR

FORGE

e validar facilmente perfis, extensdes e guias de implementagao
de FHIR. Oferece integracdo com servidores FHIR online e
registros FHIR, possibilitando baixar e publicar perfis.
(SIMPLIFIER.NET, 2022c). O Forge by Firely foi utilizado para
criar os principais profiles necessarios para experimentacdo no
PROV-Health:  SolicitacaoHospitalar, = EstudosDICOM e
LaudoExameHospitalar.

VISUAL STUDIO CODE (VS CODE) - E um editor de codigo-
fonte com suporte integrado para JavaScript, TypeScript e
Node.js com um rico ecossistema de extensdes para outras
linguagens e ambientes de execugdo como: C++, C#, Java,
Python, PHP, Go, NET (VISUAL STUDIO CODE, 2022). O VS
CODE foi utilizado como editor para rodar os algoritmos em
Python utilizados na experimentagdo do PROV-Health.

INSOMNIA - E uma ferramenta cliente de API REST, a qual é
uma interface de programacgdo de aplicagdes em conformidade
com as restricdes da arquitetura REST (INSOMNIA, 2022),
utilizado para testes de requisicdes no HAPI FHIR com o objetivo
de validagdo e experimentacdo do PROV-Health.

PostgreSQL

POSTGRESQL - ¢é um sistema de banco de dados relacional de
objeto de codigo aberto que usa e estende a linguagem SQL
combinada com muitos recursos que armazenam ¢ dimensionam
com seguranga as cargas de trabalho de dados mais complicadas
(POSTGRESQL.ORG, 2022). Utilizado nos hospitais para
integracdo dos agendamentos ¢ no STT/RCTM como base de
dados principal, sendo necessario a realizagdo de consultas para
integracdo dos dados de proveniéncia com o PROV-Health BI
(HAPI FHIR).

S

SQL significa Structured Query Language, literalmente a
linguagem padrio para realizar queries. SQL ¢ uma linguagem
padrdo para trabalhar com bancos de dados relacionais utilizada
em diversos sistemas de bancos de dados e outras aplicagdes de
codigo aberto (AWS.AMAZON.COM). O SQL foi utilizado no
PROV-Health para consulta as bases de dados disponiveis nos
sistemas de integracdo e PACS.

v
GitLab

GITLAB - E uma plataforma que possibilita planejar, criar,
proteger e implantar software de forma colaborativa para
impulsionar os resultados mais rapidamente. O GITLAB permite
que os desenvolvedores armazenem o codigo em seus proprios
servidores, ao invés de servidores de terceiros (GITLAB, 2022).
Foi utilizado o servigo codigos UFSC, sendo esse uma aplicagdo
GITLAB para armazenar os codigos desenvolvidos para o PROV-
Health.

a python

PYTHON - Python ¢ uma linguagem de programacgdo que
permite trabalhar mais rapidamente e integrar sistemas com mais
eficiéncia. E uma linguagem de programagdo de alto nivel,
interpretada por script, imperativa, orientada a objetos, funcional,
de tipagem dinamica e forte (PYTHON.ORG, 2022). No PROV-
Health foram utilizados codigos em Python para integragdes com
ETL.

JSON - ¢ um formato leve de intercambio de dados. E facil para
os humanos ler e escrever. E facil para as maquinas analisar e
gerar. Ele ¢ baseado em um subconjunto do JavaScript
Programming Language Standard (JSON.ORG, 2022). Foi
utilizado para mapeamento dos dados de proveniéncia, sendo a
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origem caracterizada por dados em bancos de dados SQL e o
destino caracterizado por requisicdes em API com os dados no
formato JSON, conforme previsto nas definigdes dos profiles
desenvolvido para o PROV-Health.

AHL7Z FHIR
K] PROV

HL7 FHIR - Software no dominio de saide com foco na
interoperabilidade de dados de saude. Padrao que define recursos,
incluindo definigdes de contetido, arquitetura, modelos e
paradigmas de intercdmbio de informacdes em satide. O HL7
FHIR suporta a Service-oriented Architecture (SOA) e
Representational State Transfer (REST) também chamado
abordagem RESTful para troca de informagdes. A arquitetura
RESTful permite uma comunicag¢dao usando apenas o protocolo
HTTP  onipresente sem camadas adicionais (HL7
INTERNATIONAL INC, 2022¢). O HL7 FHIR foi o padrdo de
interoperabilidade que instituiu o PROV-Health. O HL7 FHIR
possui recursos de Proveniéncia de Dados baseado no modelo
W3C PROV.

KAPI FHIR

HAPI FHIR - E uma implementagdo completa do padrio HL7
FHIR para interoperabilidade de assisténcia médica em Java. E
rico em recursos, incluindo: o servidor, excelente documentagao.
Possibilita hospedar conjuntos de dados de saude personalizados
e reté-los por um longo periodo, sendo possivel de realizar esse
processo em um servidor publico (HAPI FHIR, 2023). O HAPI
FHIR ¢ onde estdo alocados os dados de proveniéncia, ou seja, o
proprio PROV-Health, sendo caracterizado como um repositorio
de dados de proveniéncia. Caracteriza por um repositorio de
dados pelas funcionalidades de coleta, armazenamento e
gerenciamento grandes conjuntos de dados com suporte a
proveniéncia, por utilizar estruturas FHIR. HAPI FHIR atende as
necessidades do PROV-Health como repositorio de dados sdo
plataformas responsaveis por coletar, armazenar e gerenciar
grandes conjuntos de dados de pesquisa.

dcmé4che.org

dcm

DCM4CHE — colegao de aplicativos e utilitarios de codigo aberto
para empresas de satde. No centro do projeto dcm4che estd uma
implementagdo robusta do padrdo DICOM. O kit de ferramentas
e biblioteca dcm4che DICOM ¢ usado em muitos aplicativos de
producdo em todo o mundo. O aplicativo contém os servigos e
interfaces DICOM, HL7 necessarios para fornecer
armazenamento, recuperagdo e fluxo de trabalho para um
ambiente de satde. Servicos que sdo disponibilizados pelo
dcmdche: Web-based UI, DICOM Storage, DICOM
Query/Retrieve, WADO and RID, DICOM Services, HL7 Server
e IHE Services (DCM4CHE.ORG, 2023), ¢ DCM4CHEE -
contém uma interface de usuario robusta para administradores que
roda inteiramente em um navegador da Web. O  dcmdchee ¢é
capaz de armazenar, consultar e recuperar qualquer tipo de objeto
DICOM (DCM4CHE.ORG, 2023). Ambos podem ser
considerados PACS. Os exames com procedimentos de imagens
sdo armazenados no PACS do STT/RCTM e integrados por
DICOM IAN (ou SQL), e relacionando no PROV-Health a base
de dados utilizada pelo dem4chee.
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ETL (Extract, Transform, Load), que significa extrair,
transformar e carregar, € um processo de integracdo de dados que
combina dados de varias fontes de dados em um tnico
armazenamento de dados consistente que € carregado em um data
warehouse ou outro sistema de destino (IBM.COM). O ETL foi
utilizado no PROV-Health como abordagem para coleta de dados
e para implementagdo do PROV-Health-BI, usando rotinas
definidas em python.

b

Linux

O Linux ¢ um sistema operacional open source e gratuito,
disponibilizado sob a General Public License (GPL). Qualquer
usuario interessado em informatica pode executar, estudar,
modificar e redistribuir o codigo-fonte, ou até mesmo vender
copias do codigo modificado, desde que fagam isso sob a mesma
licenca (LINUX.ORG). O sistema operacional Linux foi utilizado
no PROV-Health como servidor para execugdo dos servigos,
aplicagoes e banco de dados.

EH)

Bash ¢ um acrénimo para "Bourne Again Shell" e foi
desenvolvido em 1989 para suceder ao Bourne Shell. E um
programa shell executado em uma interface de linha de comando
e tem como principal fung¢do controlar sistemas operacionais,
sendo comumente utilizado no Linux (OPENSOURCE.COM).
O Bash foi utilizado no PROV-Health para auxiliar na
automacdo e acesso a infraestrutura por meio de rotinas
agendadas e integradas com os processos de coleta e
implementa¢do do PROV-Health-BIL.

Bm Windows

Windows € um sistema operacional de multitarefas para
computadores e dispositivos moveis desenvolvido pela Microsoft
(MICROSOFT.COM) O Windows utilizado no PROV-Health
por meio de uma licenga de estudante, foi destinado para o acesso
e geracao dos Profiles no Forge by Firely.

&

docker

Docker é um conjunto de produtos de plataforma como servigo
que usam virtualizagdo de nivel de sistema operacional para
entregar software em pacotes chamados contéineres. Os
contéineres sao isolados uns dos outros e agrupam seus proprios
softwares,  bibliotecas e arquivos de configuragdo
(DOCKER.COM). O Docker foi utilizado no PROV-Health para
execucao de servigos e aplicagdes como PostgreSQL, Grafana,
HAPI-FHIR.

) 2

Grafana

Grafana é uma aplicagdo web de andlise de cddigo aberto
multiplataforma e visualizacdo interativa da web. Ele fornece
tabelas, graficos e alertas para a Web quando conectado a fontes
de dados suportadas. E expansivel através de um sistema de plug-
in (GRAFANA.COM). O Grafana foi utilizado no PROV-Health
para visualizagdo dos dados de proveniéncia no PROV-Health-
BI.

Fonte: Elaborado pelo autor (2023).

As ferramentas computacionais apresentadas no Quadro 22, serviram de base para que

toda a estratégia computacional do PROV-Health fosse implementada, contribuindo para que

os processos de Proveniéncia de Dados para experimentacdo no STT/RCTM pudessem ser

realizados.
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Importante ressaltar também que, houve a preocupag¢do do uso da LGPD (BRASIL,
2018) em toda estratégia computacional do PROV-Health para que os processos de
Proveniéncia de Dados realizados estivessem em consonancia com a lei de protecao de dados

brasileira.

6.5 DEFINICAO DOS PROFILES FHIR PARA EXPERIMENTACAO DO PROV-HEALTH
NO STT/RCTM

O FHIR ¢ projetado para padronizar cerca de 80% das informagdes de satide e registros
médicos. O padrao define a maioria dos processos e elementos de dados médicos existentes.
Mas cada caso de implementag¢ao de FHIR ¢ tinico, assim como os casos de uso de recursos. A
especificagdo de recursos para a definir regras e requisitos com base no contexto utilizado ¢
conhecido como defini¢do de perfis (Profiles) FHIR®. Os profiles FHIR permitem que sejam
personalizadas as definigdes de recursos de proveniéncia*® em consonancia com o modelo de
proveniéncia de dados W3C PROV, restringindo quais elementos de um recurso sdo necessarios
e quais ndo sdo. As restricdes e extensdes de um recurso FHIR também ajudam a melhorar a
qualidade dos dados, incentivando a consisténcia e a capacidade de gerenciamento dos dados.
Embora existam profiles FHIR com padrdes prontos publicados pelo HL7, esses profiles ainda
exigem que desenvolvedores de assisténcia médica e analistas de negocios desenvolvam seus
proprios profiles FHIR que atendam aos requisitos de um projeto especifico (HL7
INTERNATIONAL INC, 2022d).

A especificacao base do FHIR descreve um conjunto de recursos bésicos, estruturas e
APIs que sdo utilizados em muitos contextos diferentes na area da saude. Por esta razdo, a
especificagdo FHIR ¢ uma “especificagdo de plataforma” que cria uma base comum, na qual
solucdes diferentes sdo implementadas. Como consequéncia, esta especificacdo geralmente
requer maior adaptacao a contextos particulares de uso (HL7 INTERNATIONAL INC, 2022d).

Logo, para auxiliar na coleta e armazenamento de dados de proveniénciano STT/RCTM
foi utilizada a abordagem de defini¢cdo dos Profiles FHIR para as especificagdes do PROV-
Health no instanciamento do modelo W3C PROV. Os Profiles FHIR possuem especificagdes
de recursos de proveniéncia embutidos em sua caracterizagdo®’, tornando a arquitetura do

PROV-Health com relagdes causais ja definidas intrinsicamente. Para isso, foi utilizada a

45 hitps://fhir-ru.github.io/profilelist.html
46 https://build.thir.org/ig/HL7/US-Core/StructureDefinition-us-core-provenance.html
47 http://hl7.org/thir/R5/provenance-profiles.html
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ferramenta computacional Forge by Firely (um editor FHIR manual para criar profiles FHIR,
modelos de dados e extensdes) para a definicdo e validacdo dos profiles utilizados no PROV-
Health, sendo eles: SolicitacaoHospitalar, EstudoDicon e LaudoExameHopitalar,
respectivamente direcionados a coleta dos agendamentos de exames, imagens de exames
realizados e laudos emitidos para os exames.

A seguir, a Figura 21 apresenta a tela inicial do Forge by Firely FHIR onde sdo criados

os profiles essenciais para execu¢cdo do PROV-Health no STT/RCTM.

Figura 21 — Tela principal do Forge FHIR para a criagdo de uma nova defini¢ao de estrutura
de profile

A Forge 2011 for Rd -

Create a new StructureDefinition

Organization QOrganization Parameters Patient Payment Notice Payment Person Plan Definition Practitioner
Affiliation Reconciliation

hI7 pa 7 pa hI7 fhir hi7 pa hIT fm 7 fm hi7 pa 7 eds hi7 pa
maturity level 3 naturity level 0 maturity level 5 naturity level 5 maturity level 2 maturity level 2 maturity level 2 maturity level 2 maturity level 3

Practitioner Role Procedure Provenance Questionnaire Questionnaire Related Person Request Group Research Research Element
Response Definition Definition

hi7 cds
maturity level 0

ez%

Research Study Research Subject | Risk Assessment | Risk Evidence Schedule Search Parameter | Service Request Slot Specimen
Synthesis

Name MyServiceRequest

L]

Working folder

Ready! Click Ok or press Enter

Fonte: Forge by Firely (2023).

A Figura 21 apresenta um editor para a criagdo de profiles FHIR, extensdes e modelos
de dados FHIR, totalmente compativel com HL7 FHIR e rica em recursos. Com o editor Forge
FHIR ¢ possivel: criar e editar profiles FHIR, criar e editar defini¢cdes de extensdo FHIR, criar
e editar pacotes de conformidade FHIR, validar profiles FHIR, buscar e publicar profiles
de/para um servidor FHIR, buscar e publicar profiles de/para um registro FHIR, definir
restrigdes formais, definir vinculagdes de conjunto de valores e definir mapeamentos.

Nas proximas subsecdes sdao definidos os profiles: SolicitacaoHospitalar,
EstudosDICOM e LaudoExameHopitalar que compdem o mapeamento dos dados de
proveniéncia da estratégia computacional do PROV-Health, respectivamente direcionados a
coleta dos dados de agendamentos de exames, imagens de exames realizadas e laudos emitidos

para oS €xames.
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6.5.1 Definicao do profile SolicitacaoHospitalar

O profile SolicitacaoHospitalar foi definido para permitir a coleta dos dados (HIS
Agendados) de agendamentos de exames provenientes dos hospitais (HIS). Para essa defini¢ao
foi realizado a andlise dos dados de origem e identificado no contexto do STT/RCTM, uma
base de dados integrada diretamente com o HIS, sendo assim analisada ¢ mapeada para um

recurso FHIR ServiceRequest*

, visto como um contexto diretamente relacionado a pratica de
pedidos de exames e solicitacdes de laudos.

A analise para defini¢do do profile SolicitacaoHospitalar foi realizada a partir do
levantamento dos dados de agendamentos identificados na base de dados de nome
“agenda_local”, a qual, todo hospital integrado ao STT/RCTM, possui tal base, e assim, foram

identificados como relevante para fins de proveniéncia os campos conforme identificados na

no Quadro 23.

Quadro 23 — Identificacdo dos campos de agendamentos de exames do HIS

Campos Descricao

cnes Numero do cadastro nacional de estabelecimento de satide

accessionnumber Numero utilizado para associar solicitagdes de exames no HIS
com estudos DICOM realizados e enviados para o PACS

codigora Cdédigo utilizado pelo HIS para registro do atendimento do
paciente

sequencialatendimento Numero incremental relacionado a quantidade de atendimentos
realizadas por um paciente

codigoexame Cddigo do exame

examedescricao Descrigao do exame

descricaoservico Descri¢ao do servigo solicitado

descricaorigem Possui duas ocorréncias, sendo “interno” quando o pedido ¢

feito por atendimento iniciado no proprio hospital, e “externo”
quando o pedido ¢ feito por outro estabelecimento ou
profissional de satide

numeroptocolo Numero do protocolo
idequipamento Identificacdo do equipamento
nomepaciente Nome do paciente

sexo Sexo do paciente

“8 https://hl7.org/thir/r4/servicerequest.html
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codigoprontuario Cdédigo do prontuario do paciente

dataexame Data do exame que o paciente realizou

horaexame Hora do exame que o paciente realizou

data_inclusao Data de inclusao do exame do paciente

nomesolicitante Nome do profissional solicitante do exame (médico)

numeroconselhosolicitante | Numero do conselho do profissional de saude solicitante (CRM
médico)

codigoexame Cdédigo do exame do paciente

descricaoexame Descri¢ao do exame do paciente

dadosclinicos Dados clinicos do paciente

Fonte: Elaborado pelo autor (2023).

Para mapeamento dos dados identificados na base de dados “agenda local”, foram
criados e vinculados ao profile SolicitacaoHospitalar, alguns “NamingSystem*” para
contemplar a coleta dos dados de origem:

a) NamingSystemldentificadorSolicitacaoHospitalar: Definido pela composicdo do

nimero CNES (Cadastro Nacional de Estabelecimentos de Satde) da instituigdo,

¢

separador “_”, seguido do nimero de “accessionnumber”.

b) NamingSystemCnes: para o CNES mantido pelo DATASUS (Departamento de
Informatica do SUS).

¢) NamingSystemPatientld: Pacientes atendidos pelos servicos de Telemedicina e
Telessaude.

d) NamingSystemNumeroConselhoTrabalho: para o nimero do profissional de saude
no conselho de trabalho.

e) NamingSystemldentificadorPedidoExameSolicitacaoHospitalar: os mesmos sao
adotados no contexto de cada sistema envolvido. Podem ser identificadores unicos
ou comuns a outras solicitagdes que facam parte do mesmo pedido.

f) NamingSystemldentificadorExameSolicitacaoHospitalar: Os mesmos sdo adotados
no contexto de cada sistema envolvido com a persisténcia e/ou interoperabilidade de
conteudo.

g) NamingSystemAccessionNumber: utilizado na integracdo entre sistemas RIS

(Radiology Information System) e PACS (Picture Archiving and Communication

System).

4 https://build.fhir.org/namingsystem.html
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h) NamingSystemOrigemPedidoExameSolicitacaoHospitalar: utilizado para definir a
origem dos pedidos de exame de uma solicitagdo hospitalar. Os mesmos sdo adotados
no contexto de cada sistema envolvido com o objetivo de classificar ou categorizar
solicitantes, sejam médicos ou estabelecimentos.

1) NamingSystemProtocoloSTT: para protocolos de acesso a exames gerados pelo STT,
utilizado por pacientes, médicos e para integracdes entre sistemas de saude.

J) NamingSystemDescricaoServicoSolicitacaoHospitalar: para a descrigdo de servigos
em uma solicitacao hospitalar, adotados no contexto de cada sistema envolvido com
a persisténcia e/ou interoperabilidade de conteido. O mesmo permite a atribui¢ao de
uma descri¢ao de servi¢o a uma solicitacao hospitalar.

k) NamingSystemldentificadorEquipamentoSolicitacaoHospital: para identificadores
de equipamentos relacionados a uma solicitagdo hospitalar. Os mesmos sdo adotados
no contexto de cada sistema envolvido com a persisténcia e/ou interoperabilidade de
conteudo, e servem para relacionar equipamentos a exames ¢ solicitagdes e para
auxiliar na rastreabilidade e integracdes entre sistemas.

Outros recursos sdo relacionados no profile SolicitacaoHospitalar, além do

ServiceRequest®’

, sendo esses o Practitioner, Patient € Organization, os quais também possuem
profiles associados, sendo, respectivamente, o MedicoSolicitante, Paciente e Instituicdo,
embora ja definidos anteriormente, foram realizadas adequacdes quanto cardinalidade para
permitir seu uso também direcionado a coleta dos dados para fins de proveniéncia.

Assim, o profile SolicitacaoHospitalar foi definido com objetivo de representar e
coletar os dados de exames agendados para o PROV-Health, sendo descrito sua estrutura de

dados para utilizacao conforme o Quadro 24.

Quadro 24 — Estrutura de dados para utilizagdo do Profile SolicitacaoHospitalar no PROV-

Health

Atributo FHIR System Dados de proveniéncia
identifier IdentificadorSolicitacaoHospitalar cnes, accessionnumber
requisition - codigora, sequencialatendimento
code - codigoexame, examedescricao

NamingSystemAccessionNumber Accessionnumber

DescricaoServicoSolicitacaoHospitala . .

. descricaoservico

orderDetail r

OrigemPedidoExameSolicitacaoHospi . .

descricaorigem

talar

59 https://build.thir.org/servicerequest.html
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ProtocoloSTT numeroptocolo
EquipamentoSolicitacaoHospitalar  |idequipamento
http://DICOM.nema.org/resources/ont )
P & u modalidade
ology/DCM
) . codigoprontuario, nomepaciente
subject Paciente goprontuario, p ’
Sexo
occurrenceDateTim dataexame,
e horaexamedataexame, horaexame
authoredOn - dataexame, horaexame
. .. licitant
requester MedicoSolicitante nomesouelame,
numeroconselhosolicitante
performer Instituicao cnes
note - dadosclinicos

Fonte: Elaborado pelo autor (2023).

Dessa forma, especificacdes mais detalhadas sobre o profile SolicitacaoHospitalar
dentro da rede do STT/RCTM, podem ser encontradas em PROJECT STT on FHIR® (R4):
https://simplifier.net/STT/SolicitacaoHospitalar/~overview.

6.5.2 Definicdo do profile EstudoDICOM

O profile EstudoDICOM foi definido para possibilitar a coleta de estudos DICOM do
PACS STT/RCTM (PACS Estudos DICOM) no PROV-Health, que abrange a realizacdo dos
exames de imagens realizados nos hospitais relacionados aos pedidos de exames na base de
dados (pacs _db), sendo utilizado no profile, o recurso “Studylmaging’'”, visto como
diretamente associado a pratica de realizagdo e aquisicdo de exames de imagens.

Para essa definicao foi realizado a andlise do banco de dados utilizado pelo PACS,
especificamente, a plataforma DCM4CHEE 2.18.1, a partir da qual foram relacionadas as

tabelas Estudos e aos Pacientes, e selecionado os dados relevantes para proveniéncia, conforme

descrito no Quadro 25.

51 https://hl7.org/thir/imagingstudy.html



164

Quadro 25 — Dados de proveniéncia relevantes relacionadas a Pacientes

Dados de proveniéncia | Descricao

pk Chave primaria do registro

study iuid Study Instance UID

study id Identificador do estudo fornecido pelo equipamento

accession_no

Accession Number utilizado para integragdo entre sistemas
HIS/PACS

created time

O horério em que o objeto foi criado; descricao: Uma descri¢do da
rede; ID: O ID exclusivo do objeto no sistema

study desc Um recurso ImagingStudy refinado para representar um estudo em
imagens corporativas

pat_id A ID do paciente

pat_name O nome do paciente

pat_sex Sexo do paciente

pat_birthdate

Data de aniversario do paciente

mods_in_study

As modalidades envolvidas no estudo

Fonte: Elaborado pelo autor (2023).

Para mapeamento dos dados identificados na base de dados “pacsdb”, foram criados e

525

vinculados ao profile EstudoDICOM, alguns ‘“NamingSystem” e “Extensions para

contemplar a coleta dos dados de proveniéncia:

a) NamingSystemStudyld: Definido para identificagao do StudyID de um estudo DICOM;

b) NamingSystemldentificadorPacs: Definido para identificacio do PACS do Hospital
para o estudo DICOM integrado no STT/RCTM;

¢) ExtensionEstudoDICOMOrigemAetitle: Extensdo que permite adicionar o PACS

vinculado a origem do estudo DICOM,;

Outros recursos sdo relacionados no profile EstudoDICOM, além do ImagingStudy>,

sendo esses o Patient € Organization, os quais também possuem profiles associados, sendo,

respectivamente, o Paciente e Institui¢do, embora ja definidos anteriormente, foram feitas

adequacdes quanto a cardinalidade para permitir seu uso também direcionado a coleta dos dados

para fins de proveniéncia.

Assim, o Profile EstudoDICOM foi definido com objetivo de representar e coletar os

dados de exames de imagens para o PROV-Health, sendo descrito sua estrutura de dados para

utilizacao conforme o Quadro 26.

52 http://hl17.org/thir/R4/extensibility.html
53 https://build.thir.org/imagingstudy.html
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Quadro 26 — Estrutura de dados para utilizagdo do Profile EstudoDICOM

Atributo FHIR System Dados de proveniéncia

urn:DICOM:uid study iuid

identifier NamingSystemStudyld cnes, study id
NamingSystemAccessionNumber cnes, accession_no

modality http://DICOM.nema.org/resources/ontology/DCM | mods_in_study

subject Reference (Patient) ;gfsi)f;?;aﬁfg;_tsi);’me

started - created time

description - study desc

extension Extel}sionEstudoDIQOMOrigemAetitle -
NamingSystemldentificadorPacs ac_title

Fonte: Elaborado pelo autor (2023).

As especificagdes mais detalhadas sobre o profile EstudoDICOM dentro da rede do
STT/RCTM podem ser encontradas em (PROJECT STT on FHIR® (R4)):
https://simplifier.net/stt/estudoDICOM

6.5.3 Definicao do profile LaudoExameHospitalar

O profile LaudoExameHospitalar foi definido para permitir a coleta dos dados de laudos

de exames (STT Laudos) na base de dados (agenda_global) provenientes do STT/RCTM. Para

essa defini¢do foi realizada a andlise dos dados de proveniéncia e identificado uma base de

dados integrada diretamente com o STT/RCTM, sendo assim analisada e mapeada para um

recurso FHIR “DiagnosticReport™*” visto como um contexto diretamente relacionado a pratica

de prescri¢do médica e entrega de resultados de exames.

A andlise para definicdo do profile LaudoExameHospitalar foi realizada a partir do

levantamento dos dados de agendamentos identificados na base de dados “agenda global”, a

qual ¢ integrada ao STT/RCTM, e foram identificados como relevante para fins de

proveniéncia, os dados conforme identificados no Quadro 27.

54 https://www.hl7.org/fhir/diagnosticreport.html
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Quadro 27 — Identificacdo dos campos LaudoExameHospitalar no STT/RCTM

Campos Descricao
cnes Numero do cadastro nacional de estabelecimento de satide
idlaudo Identificador do registro do laudo no STT
) . Estudo (identificado por seu UID de Instancia de Estudo)
studyinstanceuid , . .
esta sempre associado a um Paciente.
Numero utilizado para associar solicitagdes de exames no
accessionnumber HIS com estudos DICOM realizados e enviados para o
PACS.
numeroprotocolo Numero do protocolo do Laudo no STT/RCTM
descricaoexame Descri¢ao do exame no Laudo no STT/RCTM
codigoprontuario Identificador do prontudrio do paciente
nomepaciente Nome do paciente
SEeX0 Sexo do paciente
datanascimento Data de nascimento do paciente
dataexame, horaexame Data do exame ¢ hora do exame do paciente
ufmedicolaudo Unidade Federativa do médico que realizou o Laudo
. . Numero do Conselho de medicina do médico que realizou
codigoconselhomedicolaudo
o laudo
nomemedicolaudo Nome do médico que realizou o laudo

Fonte: Elaborado pelo autor (2023).

Para mapeamento dos dados identificados na base de dados “agenda global”, foram
criados e vinculados ao profile LaudoExameHospitalar, alguns “NamingSystem” para
contemplar a coleta dos dados de origem:

a) NamingSystemldentificadorMedico: definido para identificagdo do médico que realiza

o laudo;

b) NamingSystemldentificadorLaudoTelemedicina: definido para identificacdo do Laudo
na base de dados do sistema de Telemedicina do STT/RCTM.

¢) NamingSystemProtocoloStt: protocolos de acesso a exames gerados pelo STT/RCTM,
utilizado por pacientes, médicos e para integracdes entre sistemas de satde.

Outros recursos sdo relacionados no profile LaudoExameHospitalar, além do
DiagnosticReport, sendo esses o Patient e Organization, os quais também possuem profiles
associados, sendo, respectivamente, o Paciente e Institui¢do, embora ja definidos anteriormente,
foram feitas adequagdes quanto cardinalidade para permitir seu uso também direcionado a
coleta dos dados para fins de proveniéncia.

Assim, o profile LaudoExameHospitalar foi definido com objetivo de representar e
coletar os dados de exames de imagens para o PROV-Health, sendo descrito sua estrutura de

dados para utilizagdo conforme o Quadro 28.
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Quadro 28 — Estrutura de dados para utilizagdo do Profile LaudoExameHospitalar no

STT/RCTM
Atributo FHIR System Dados de proveniéncia
NamingSystemlIdentificadorLaudoTelemedi | .
. idlaudo
Identifier ol
urn:DICOM:uid studyinstanceuid
NamingSystemAccessionNumber accessionnumber
code NamingSystemProtocoloSTT nuMerop rotocolo,
descricaoexame
issued NamingSystemProtocoloSTT dataexame, horaexame
Instituicao cnes
ufmedicolaudo,
ResultsInterpeter Practitioner codigoconselhomedicol
audo,
nomemedicolaudo

Fonte: Elaborado pelo autor (2023).

As especificagdes detalhadas sobre o profile EstudoDICOM dentro da rede do
STT/RCTM podem ser encontradas em (PROJECT STT on FHIR® (R4)):
https://simplifier.net/stt/LaudoExameHospitalar

6.6 INSTRUMENTALIZACAO ESPECIFICA DOS SERVICOS DE SAUDE PARA USO NA
EXPERIMENTACAO DO PROV-HEALTH

Com base na instrumentalizagdo genérica dos servicos de saide ja definida na
concepcao do PROV-Health e na necessidade encontrada em sua experimentagao, € apresentada
a abrangéncia da instrumentalizagdo especifica dos servigcos de satide (ampliada) e a
instrumentaliza¢do dos servicos de satide (reduzida), inserida posteriormente na arquitetura

especifica do PROV-Health aplicado ao STT/RCTM.

6.6.1 Abrangéncia da instrumentalizacio especifica dos servicos de satide (ampliada)

A instrumentalizag¢do especifica dos servigos de saude (ampliada) do STT/RCTM tem
abrangéncia a diferentes sistemas e equipamentos médicos, sendo no contexto da
Telerradiologia, diferentes sistemas e processos de integracdo, com objetivo de integrar dados
de agendamentos de exames do HIS (HIS Agendados associada a genda local), dados dos
Estudos DICOM do PACS (PACS Estudos DICOM associada a pacs_db) e os dados de laudos
do STT (STT Laudos associada a agenda global). Foram identificados os agentes que fazem

parte de toda a instrumentalizagdo especifica dos servigos de satde para o contexto deste estudo
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de caso para a experimentagdo do PROV-Health, os quais s3o: Gestor STT/RCTM,
Administrador de redes de dados de satide do STT/RCTM, Agente Administrativo, Técnico em
Radiologia, Médico radiologista e Paciente.

Dessa forma, na Figura 22 apresenta-se a abrangéncia da instrumentalizacao especifica
dos servicos de saude (ampliada) para o contexto da Telerradiologia utilizada nos processos de

coleta de dados de proveniéncia para a experimentagdo do PROV-Health.
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Figura 22 — Instrumentalizagdo especifica dos servicos de saide no STT/RCTM (ampliada)
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Instrumentalizagio ampliada dos servigos de saude do STT/RCTM utilizada no PROV-Health

Fonte: Elaborada pelo autor (2023).
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Conforme a Figura 22, é observado que um sistema de integracdo € previsto em cada
hospital, contendo processos para verificagdo e integracdo dos dados de agendamentos do HIS
(HIS Agendados), o quais sao persistidos na base dados “agenda local”. Para cada registro de
agendamento ainda ¢ previsto a integragdo com o servigco de Worklist, através do envio de uma
mensagem HL7 ORM”001, a qual possui os dados do agendamento associado, necessarios para
criacdo do procedimento previsto para realizagdo pelos equipamentos. Além da integracdo com
o servigo de Worklist, cada registro de agendamento ¢ integrado com outro sistema de
integragdo disponivel na infraestrutura do STT/RCTM, que por sua vez, ira integrar esse
registro na base de dados “agenda global” e controlar a integracdao deste, diretamente no
STT/RCTM.

Os dados dos estudos DICOM (PACS Estudos DICOM), sdo gerados a partir da
consulta dos equipamentos médicos para o servico de Worklist, ou cadastrados manualmente
pelo técnico do equipamento, e sdo integrados a partir do armazenamento das imagens médicas
(DICOM C-STORE) no PACS do Hospital, que por sua vez é configurado para envio
automatico das imagens recebidas para o PACS do STT/RCTM. Quando recebido um estudo
DICOM no PACS do STT/RCTM, um processo no sistema de integragdo do STT/RCTM, tem
por objetivo, integrar registros de estudos da base de dados “pacsdb”, com o STT/RCTM, sendo
integrado a um exame agendado ou criado um novo exame.

Os dados dos laudos do STT/RCTM (STT Laudos) sdo integrados a partir do sistema
de integracdo do STT/RCTM, que relaciona registros de laudos emitidos para exames
integrados na base de dados “agenda_global” e controla por meio de outras rotinas, a integragao
desses registros, com o sistema de integragdo do Hospital, que por sua vez, ira integrar os
mesmos aos respectivos exames no HIS.

As bases de dados (HIS Agendados (agenda local), PACS Estudos DICOM (pacs_db)
e STT Laudos (agenda_global)) convergem em consultas por meio de SQL para os respectivos
profiles: SoliciracaoHospitalar, EstudoDICOM e LaudoExameHospitalar ja definidos na
“subsecao 6.5”.

Em relagdo aos agentes definidos na instrumentalizacao especifica dos servigos de saude
no STT/RCTM no ambito da Telerradiologia, esses serdo descritos detalhadamente quando
inseridos a arquitetura especifica de experimentacdo do PROV-Health no STT/RCTM. Na
proxima subse¢do, foi necessario apresentar a instrumentalizagdo especifica dos servigos de
saude (reduzida) para posteriormente ser inserida a arquitetura especifica para experimentagao

do PROV-Health no STT/RCTM.
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6.6.2 Instrumentalizacio especifica dos servicos de saude (reduzida)

Com o intuito de apresentar a instrumentalizagdo especifica dos servigos de saude
(reduzida), a Figura 23 apresenta os principais componentes € agentes necessarios para
posteriormente representar parte da arquitetura especifica de experimentagao do PROV-Health

no STT/RCTM.

Figura 23 — Instrumentaliza¢do especifica dos servigos de saude (reduzida) para uso no

PROV-Health
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Fonte: Elaborado pelo autor (2023).
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A instrumentalizagdo especifica dos servicos de saude (reduzida) apresentada na Figura
23, juntamente com os agentes definidos e todos os processos existentes, sera melhor detalhada

dentro da arquitetura especifica de experimentagdo do PROV-Health no STT/RCTM.

6.7 METODOLOGIA DE EXPERIMENTACAO DO PROV-HEALTH NO STT/RCTM

Nesta subsecao ¢ realizado um detalhamento sobre a metodologia de experimentagao
do PROV-Health no STT/RCTM, onde experimentos automatizados foram realizados para a
comprovagao da eficacia e eficiéncia do método.

Apbs a contextualizacdo do ambiente de experimentacdo do PROV-Health, no que diz
respeito ao STT/RCTM no ambito da Telerradiologia como delimitador deste estudo de caso,
foi possivel definir os consumidores e clientes do PROV-Health, assim como as ferramentas
tecnologicas empregadas em sua estratégia computacional. Foi necessaria a definicdo de
Profiles FHIR para mapeamento dos dados de proveniéncia a serem coletados no STT/RCTM,
bem como instrumentalizar os servigos de saude do STT/RCTM apresentando-as de forma
ampliada e reduzida para inser¢ao dessa estrutura na arquitetura especifica de experimentagao
do PROV-Health, a qual foi baseada no instanciamento do modelo de proveniéncia de dados
W3C PROV, contendo agentes que possuem tipos diferentes de autorizagdo de acesso ou
manipulag¢do dos dados, assim como entidades que fornecem os repositorios de dados para a
realizagdo das atividades de captura, coleta, preparagdo, organizagao, controle, armazenamento,
visualizacdo, consulta e analise dos dados de proveniéncia do STT/RCTM.

Para a execucdo da coleta dos dados de proveniéncia por meio do PROV-Health no
cenario do STT/RCTM, o agente responsavel por essa operacao ¢ o administrador de redes de
dados de satde com as credenciais e autorizagdes definidas pelo gestor do STT/RCTM. De
modo geral, foi definido um servidor FHIR (HAPI FHIR) como repositério de dados de
proveniéncia local, o qual contribui para a proveniéncia de dados em sua estrutura®, visto que,
¢ assegurado o mapeamento da proveniéncia de dados no HL7 FHIR de forma nativa em sua
estrutura em compatibilidade com modelo W3C PROV>®, base para concepgio do PROV-
Health. Dito isto, traz a tona um importante ponto de destaque na experimentagdo do PROV-
Health no STT/RCTM, em que todas as relagdes causais advindas do modelo W3C PROV estao
intrinsicamente inseridas em todos os processos, pois o HI7 FHIR tem sua base de proveniéncia

no W3C PROV de forma nativa. Assim, a plataforma HAPI FHIR foi utilizada para implantagado

55 https://hapifhir.io/hapi-fhir/apidocs/hapi-thir-structures-dstu3/org/hl7/fhir/dstu3/model/Provenance.html
56 https://www.hl7.org/fhir/provenance-mappings.html
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do servidor FHIR e os servigos relacionados a sua execucao foram instalados e configurados
no Datacenter do CIASC?’, utilizando containers Docker, permitindo comunica¢io com todos
os hospitais de Santa Catarina e outros servigos também disponiveis nesse Datacenter. Para este
estudo de caso foram selecionados os seguintes hospitais: Hospital Infantil Joana de Gusmao
(HIJG), Hospital Governador Celso Ramos (HGCR) e Hospital Geral de Sao José¢ (HGSJ).
Esses hospitais foram selecionados por se tratar de instituigdes de saude que possuem os
maiores volumes de dados de saude de Santa Catarina (SC) e pela infraestrutura de rede de
acesso viavel para obtencao dos dados por meio de um administrador de redes de dados de
saude credenciado ao STT/RCTM.

Portanto, com objetivo da experimentacdo do PROV-Health, foram implementados
scripts Python para continua coleta de dados de proveniéncia, com rotinas de integracdo para
extracdo de dados de bases SQL e mapeamento desses dados para os respectivos recursos FHIR
associados ja definidos. Importante destacar que, o PROV-Health tem a capacidade de ficar
continuamente coletando dados de proveniéncia dos experimentos, porém, o mesmo foi
pausado para fins de experimentagdo no estudo de caso desta tese no periodo de 01 de novembro
de 2022 a 01 de janeiro de 2023.

Nesse sentido, foram realizados trés experimentos para coletas de dados de proveniéncia
na Camada de Atividades (A) da arquitetura especifica para experimentacao do PROV-Health,

realizando assim, os testes e validagdes conforme descrito no Quadro 29.

Quadro 29 — Metodologia da experimentacdo para coleta de dados de proveniéncia no

STT/RCTM

Experimento 1: Coleta de dados Agendados

Sistema: HIS

Base de dados: agenda local

Recurso FHIR: ServiceRequest

Profile: SolicitacaoHospitalar

Descrigdo: Exames agendados e integrados com o HIS (HIS Agendados)

Resumo: Coleta de agendamentos (origem descentralizada por hospital, base de dados

agenda_local); Armazenamento de exames agendados (pedidos de exames) no PROV-Health

usando Profile SolicitacaoHospitalar que ¢ um Resource ServiceRequest.

Experimento 2: Coleta de dados Estudos DICOM

Sistema: PACS

Base de Dados: pacsdb

Recurso FHIR: ImagingStudy

Profile: EstudoDICOM

Descrigao: Estudos DICOM recebidos e armazenados no PACS (PACS Estudos DICOM)
Resumo: Coleta de Estudos DICOM do PACS dos Hospitais que abrange realiza¢ao dos

57 https://www.ciasc.sc.gov.br/nuvem-e-datacenter/
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exames de imagens realizados nos hospitais relacionados aos pedidos de exames;
Armazenamento dos dados de estudos DICOM no PROV-Health usando Profile
EstudoDICOM que é um Resource ImagingStudy.

Experimento 3: Coleta de dados Laudos

Sistema: STT

Base de Dados: agenda global

Recurso FHIR: DiagnosticReport

Profile: LaudoExameHospitalar

Descrigdo: Laudos emitidos no STT/RCTM e integrados com os hospitais (STT Laudos)
Resumo: Coleta de laudos do STT/RCTM relacionado aos exames dos hospitais;
Armazenamento no PROV-Health usando o Profile LaudoExameHospitalar que ¢ um
Resource DiagnosticReport.

Fonte: Elaborado pelo autor (2023).

Ja em relagdo ao controle (integragdes) dos dados de proveniéncia por meio do PROV-
Health na experimentacdo no STT/RCTM, o mapeamento dos dados de proveniéncia coletados
no PROV-Health, foram realizadas andlises das fontes de dados e criados os respectivos profiles
no padrio HL7 FHIR, seguindo abordagens e compatibilidade com o STT on FHIR:
SolicitacaoHospitar (Base de Dados "agenda local"), EstudosDICOM (Base de Dados
"pacsdb") e LaudoExameHospitalar (Base de Dados "agenda global"). Esses profiles permitem
a defini¢do de uma estrutura de dados prevista para a entrada e validagdo desses dados no
PROV-Health experimentado no STT/RCTM. Assim, as relacdes causais do PROV-Health no
instanciamento do modelo W3C PROV estdo intrinsecas para os processos de integragoes.
Nesse sentido, sdo relacionados trés experimentos direcionados as atividades do administrador
de redes de dados de satide do STT/RCTM. Esses experimentos possuem aplicagdes e rotinas
proprias para criar €/ou atualizar os recursos no PROV-Health, sendo ajustados os Profiles para
atender as necessidades de cada experimento.

Assim, foram realizados trés experimentos para integracdes de dados de proveniéncia
na Camada de Atividades (B) da arquitetura especifica na experimentagdo do PROV-Health

para os testes e validagdes conforme descrito no Quadro 30.
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Quadro 30 — Metodologia realizada para a integracdo dos dados de proveniéncia no
STT/RCTM
Experimento 1: Integracio de solicitacdes hospitalares com estudos DICOM
Sistema: HIS
Base de Dados: PROV-Health
Recurso FHIR: ServiceRequest e ImagingStudy
Profile: SolicitacaoHospitalar e EstudoDICOM
Descri¢ao: Exames agendados que foram vinculados no estudo DICOM
Resumo: Validar se um agendamento possui estudo relacionado;
Experimento 2: Integracio de solicitacdes hospitalares com laudos publicados

Sistema: HIS

Base de Dados: PROV-Health

Recurso FHIR: ServiceRequest e DiagnosticReport

Profile: SolicitacaoHospitalar e LaudoExameHospitalar

Descrigdo: Exames agendados que foram vinculados a um laudo.
Resumo: Validar se um agendamento do HIS possui laudo relacionado.
Experimento 3: Integracio de laudos com estudos DICOM

Sistema: STT

Base de Dados: PROV-Health

Recurso FHIR: DiagnosticReport e ImagingStudy

Profile: LaudoExameHospitalar e EstudoDICOM

Descri¢ao: Laudos que foram vinculados a um estudo DICOM.

Resumo: Validar se o laudo possui estudo DICOM relacionado.
Fonte: Elaborado pelo autor (2023).

Apds consolidagao dos experimentos relacionados as coletas e integragdes dos dados de
proveniéncia no PROV-Health, um processo de ETL foi implementado em Python, com rotinas
para consultas FHIR para extracdo dos dados de novos recursos criados. Logo em seguida sao
mapeados para inser¢ao em base de dados por meio de coédigos em SQL definida como “PROV-
Health-BI”, pertencente a Camada de Atividades (C) da arquitetura especifica para
experimentacdo do PROV-Health, a qual ¢ integrada com a aplicacao Grafana, ferramenta para
visualizagdo, consulta e possiveis analises dos dados de proveniéncia do STT/RCTM. O PROV-
Health-BI tem o intuito de promover possibilidades de andlises dos dados de proveniéncia no
STT/RCTM, tanto de forma técnica por parte dos administradores de redes de dados
autorizados, quanto de forma gerencial por parte dos gestores, ambos relacionados ao
STT/RCTM.

Sendo assim, para melhor compreensdo no que se refere a execucdo do PROV-Health
no ambiente de estudo de caso desta tese, na Figura 24 apresenta-se a arquitetura simplificada

para as experimentacdes a serem realizadas no ambito da Telerradiologia do STT/RCTM.



176

Figura 24 — Execugdo simplificada do PROV-Health no STT/RCTM
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Fonte: Elaborado pelo autor (2023).

Observa-se na Figura 24, que a captura, coleta e preparacdo dos dados de proveniéncia
do PROV-Health no STT/RCTM tem inicio a partir da execu¢do dos processos Python
desenvolvido e executados no mesmo servidor que o HAPI FHIR esta hospedado. Dessa forma
a coleta de agendados ocorre por meio de consultas SQL na base de dados de agendados
(agenda_local) disponivel no Hospital selecionado, assim como ocorre para coleta dos estudos
DICOM, a qual faz as consultas SQL para base do PACS (pacsdb) e em ambos os casos sao
respectivamente mapeadas para os recursos ServiceRequest e ImagingStudy e armazenadas no
HAPI FHIR. Quanto a coleta de laudos, ocorre a partir da consulta SQL para base de dados na
infraestrutura do CIASC (agenda global) e a mesma ¢ mapeada para recurso DiagnosticReport
e armazenada também no HAPI FHIR.

J4 em relagdo a organizagdo, controle e armazenamento dos dados de proveniéncia na
utilizagdo do PROV-Health experimentado ao STT/RCTM, esses processos constituem a
verificacdo de integracao entre os sistemas relacionados as solicitagdes hospitalares, os estudos
DICOM e laudos publicados no STT/RCTM.

Por fim, ap6s os processos de coletas e integragdes por meio do FHIR, ocorre o processo
de visualizagdo, consulta e analises, que por sua vez ¢ integrado a plataforma de visualizagao
de dados (Grafana) que conduz os graficos dos dados de proveniéncia coletados pelo PROV-
Health no STT/RCTM, sendo apresentados no denominado PROV-Health-BI, parte da
estratégia computacional do PROV-Health.

Portanto, apds descrever a metodologia de experimentagdo do PROV-Health no

STT/RCTM, ¢ definida a arquitetura especifica de experimentacdo do método, utilizando-se
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das ferramentas computacionais ja definidas na subsecdo 6.4, sendo possivel observar

detalhadamente na proxima subse¢@o todos 0s processos que a constitui.

6.8 ARQUITETURA ESPECIFICA PARA EXPERIMENTACAO DO PROV-HEALTH

Adaptando a arquitetura genérica do PROV-Health para uso em diferentes SIS ja
descrita na Secdo 5, obtém-se uma arquitetura especifica para experimentacdo do método em
estudo de caso no STT/RCTM, a qual serd pautada por camadas e seus respectivos modulos,

possibilitando a realizacdo de experimentos, sendo apresentada na Figura 25.
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Figura 25 — Arquitetura especifica do PROV-Health para experimentacdo no STT/RCTM
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Na arquitetura de experimentacdo do PROV-Health no STT/RCTM da Figura 25,
preocupou-se em manter para cada camada com base na concepcio do modelo de Proveniéncia
de Dados W3C PROV apresentada na Secao 5, estipulando agentes, entidades e atividades
necessarias dentro do contexto do STT/RCTM para os processos de acesso e manipulagao dos
dados de satde.

Assim, conforme a Figura 25, a arquitetura especifica para experimentagdo do PROV-
Health no STT/RCTM contém as seguintes especificagdes:

e (inco camadas de agentes: Camada de Agentes (A) — Administrador de redes de dados
de saude do STT/RCTM, Camada de Agentes (B) — Técnico em Radiologia e Médico
Radiologista, Camada de Agentes (C) - Paciente, Camada de Agentes (D) — Gestor
STT/RCTM e Camada de Agentes (E) — Técnico Administrativo;

e Trés camadas de Entidades: Camada de Entidades (A) — Hospital Infantil Joana de
Gusmao (HIJG), Camada de Entidades (B) — Hospital Governador Celso Ramos
(HGCR) e camada de Entidades (C) — Hospital Regional de Sao José (HRSJ);

e Trés camadas de Atividades: Camada de Atividades (A) — contendo o modulo de
captura, coleta e preparacdo dos dados de proveniéncia do STT/RCTM; Camada de
Atividades (B) — contendo o mddulo de organizacdo, controle e armazenamento dos
dados de proveniéncia do STT/RCTM; e, Camada de Atividades (C) — contendo o
modulo de visualizagdo, consulta e analise dos dados de proveniéncia do STT/RCTM.
Nesse contexto, para melhor compreender a aplicagdo do PROV-Health no STT/RCTM

em suas respectivas camadas apresentado na Figura 25, o mesmo sera descrito de forma

detalhada no uso de suas ferramentas computacionais nas proximas subsecades.

6.8.1 Aplicacdo das Camadas de Agentes

A primeira camada de agentes a ser apresentada, ¢ a Camada de Agentes (A), sendo

definida pelo Administrador de rede de dados de saude do STT/RCTM que pode ser visualizado
na Figura 26.
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Figura 26 — Camada de Agentes (A) para aplicagdo do PROV-Health no STT/RCTM
CAMADA DE AGENTES (A)

p

i

Administrador de rede
de dados de saude
do STT/RCTM

PROV-Health: Agent

Fonte: Elaborado pelo autor (2023).

O Agente (A) € responsavel por realizar todos os procedimentos técnicos operacionais
necessarios nos processos computacionais do PROV-Health, por meio do desenvolvimento de
sistemas de integra¢do para consulta aos dados de proveniéncia em suas respectivas bases de
dados e envio desses dados para o PROV-Health, bem como, atualizagdes desses dados
conforme atividades relacionadas a esse agente. Utiliza-se um computador com acesso liberado
e autorizado (credenciais) por meio de um protocolo Secure Socket Shell (SSH), que permite ao
mesmo acessar e gerenciar servidores pela internet para entrar nos terminais do servidor, bem
como para acessar os repositorios e bases de dados dos hospitais selecionados para esse estudo
de caso (HIJG, HGCR, HRSJ) para gerenciar e realizar as manutencdes devidas. O acesso as
fontes de dados de diferentes instituicdes de satide de Santa Catarina € realizado por servidores
do STT/RCTM, os quais utilizam sistema operacional Linux e interfaces de acesso remoto via
terminal Bash, suportado pelo servico SSH, que garante comunicacdo criptografada mediante
autorizagao e liberagao de acesso. Além do SSH, também sao utilizados os acessos as bases de
dados SQL que permitem mapear e relacionar diferentes sistemas e¢ dados médicos. Outra
funcionalidade relevante, ¢ a gestdo de configuragao do PACS, que permite definir fluxos de
informagdes, coleta e exclusdo dos dados, bem como o0 acesso a esses por meio de protocolos
de interoperabilidade DICOM. Esse agente tem acesso a todas as Camadas de Entidades e
Atividades da arquitetura especifica do PROV-Health utilizada como base para a
experimentagio no STT/RCTM por meio de autorizac¢des, sendo observado no APENDICE D
a declarag@o de conhecimento do gestor do STT/RCTM para a coleta de dados e apresentada
NO APENDICE E, o termo de compromisso para utilizagao desses dados.

Ja na camada de Agentes (B), ela ¢ composta pelo Técnico em Radiologia e o Médico
Radiologista. O Técnico em Radiologia € o agente responsavel pela operacao de equipamentos

de RX para execucao dos exames de radiologia. Tem como atividades, o cadastro ou validagao
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dos dados do paciente e adicionar informag¢des complementares aos exames realizados. Tem
acesso aos dados do prontudrio do paciente com os procedimentos executados. J4 o Médico
Radiologista ¢ o agente responsavel por realizar os laudos referentes aos exames do paciente, o
qual faz o diagnostico por analise das imagens médicas realizadas pelos equipamentos de RX.
Esse agente tem acesso aos dados dos SIS dos hospitais e em especial, ao prontuario do paciente
para tomadas de decisdo. Vale ressaltar que, esses agentes ndo realizam nenhum procedimento
técnico computacional no uso de ferramentas computacionais, sao agentes que realizam fungdes
clinicas e operacionais de saude para compor o ciclo de instrumentalizagdo dos servicos de
saude do STT/RCTM.

A Figura 27 apresenta a Camada de Agentes (B) da arquitetura especifica de

experimentacdo do PROV-Health no STT/RCTM de forma separada.

Figura 27 — Camada de Agentes (B) do PROV-Health no STT/RCTM
CAMADA DE AGENTES (B)

9 9
%)

Téonicoem Meédico
Radioclogia Radiologistal

PROV-Health: Agent
Fonte: Elaborado pelo autor (2023).

Foram definidos para a Camada de Agentes (B), os principais agentes envolvidos no
ciclo de instrumentalizagdo especifica dos servicos de satde do STT/RCTM ja descrita
anteriormente, no que se refere & manipulacdo e manutencao dos dados de saude. Esses agentes
sdo responsaveis por grande parte do ecossistema dos dados de saude dos servigos médicos
voltados a especialidade de radiologia. Esses agentes tém acesso a Camada de Atividades (A)
por meio da Camada de Entidades (A), (B) e (C).

Para a Camada de Agentes (C), estdo contidos os pacientes, os quais realizam exames
médicos em equipamentos de RX. Esse agente ¢ relacionado em todas as etapas do
agendamento, no que compete a realizacdo do exame ao laudo realizado no STT/RCTM. Seus
dados de satde sdo inseridos em seu PEP, tendo acesso posteriormente ao resultado dos
procedimentos realizados, como relatérios de exames, diagnosticos, receitudrios, atestados e o
laudo descrito pelo médico radiologista do STT/RCTM. Esse agente ndo tem acesso aos dados

internos dos SIS.
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A Figura 28 apresenta a Camada de Agentes (C) da arquitetura especifica de

experimentacdo do PROV-Health no STT/RCTM de forma separada.

Figura 28 - Camada de Agentes (C) do PROV-Health no STT/RCTM
CAMADA DE AGENTES (C)

Paciente

PROV-Health: Agent

Fonte: Elaborado pelo autor (2023).

Os pacientes fazem parte da instrumentalizacdo especifica dos servicos de satde do
STT/RCTM ja descrito anteriormente, por conterem dados de saude de seu prontudrio
eletronico, ou seja, o PEP. Esses agentes possuem acessos aos dados voltados as prescri¢des,
receituarios e laudos de seus tratamentos apresentados pelo Médico Radiologista. Destaca-se
que o paciente sO acessa a Camada de Atividades (A) por meio da camada de Entidades (A),
(B) e (C), onde estao inseridos seus dados de saude.

Em relacdo a Camada de Agentes (D), essa contém o Gestor do STT/RCTM, o qual ¢
responsavel pelas tomadas de decisdo do STT/RCTM no que se refere aos dados de satde do
PROV-Health.

A Figura 29 apresenta a Camada de Agentes (D) da arquitetura especifica de
experimentacdo do PROV-Health no STT/RCTM de forma separada.

Figura 29 - Camada de Agentes (D) do PROV-Health no STT/RCTM
CAMADA DE AGENTES (D)

Gestor
STT/IRCTM

PROV-Health: Agent

Fonte: Elaborado pelo autor (2023).

A Camada de Agentes (D) delega funcdes e monitora todos os processos gerenciais do
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STT/RCTM. Esse agente tem acesso a todas as camadas da arquitetura especifica de
experimentacdo do PROV-Health no STT/RCTM por meio da Camada de Agentes (A).

Ja em relagdo a Camada de Agentes (E) estd contido o Técnico Administrativo
responsavel pelo agendamento dos procedimentos de RX a serem realizados pelos pacientes,
bem como atualizagdes nesses procedimentos.

A Figura 30 apresenta a Camada de Agentes (E) da arquitetura especifica de

experimentacdo do PROV-Health no STT/RCTM de forma separada.

Figura 30 — Camada de Agentes (E) do PROV-Health no STT/RCTM
CAMADA DE AGENTES (E)

¢

Técnico
administrativo

PROV-Health: Agent

Fonte: Elaborado pelo autor (2023).

Esses agentes fazem a coleta dos dados para atendimento do paciente para os
procedimentos de RX, e tem um papel fundamental no auxilio ao Gestor do STT/RCTM no que
diz respeito a coordenacdo e supervisdo dos servigos de saude, contribuindo para auxilio na
compreensdo das rotinas clinicas existentes no STT/RCTM. Nesse contexto, as Camadas de
Agentes (D) e (E) da arquitetura especifica de experimentacdo do PROV-Health trabalham de
forma conjunta no STT/RCTM. Por fim, a Camada de Agentes (E) s6 tem acesso a Camada de

Atividades (A) por meio da Camada de Entidades (A), (B) e (C).

6.8.2 Aplicacao das Camadas de Entidades

As camadas de entidades da arquitetura especifica de experimentagdo do PROV-Health
no STT/RCTM sdo compostas por trés hospitais de Santa Catarina escolhidos para compor a
amostra dos dados coletados para o estudo de caso aqui executado. Todas as Camadas de
Entidades (A) — HIJG (i), (B) — HGCR (ii) e (C) — HRSJ (ii1) contém respectivamente as bases
de dados HIS agendados (agenda local), PACS Estudos DICOM (pacs_db) e STT Laudos
(agenda_global) para a execucdo das coletas de dados de proveniéncia. Estes hospitais foram

selecionados por estarem entre os maiores hospitais de Santa Catarina, com maior quantidade
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de dados e facilidade de acesso por parte da Camada de Agentes (A) e por estarem em servidores
e redes de alta capacidade que possibilitaram uma amostragem compativel com os objetivos do
PROV-Health.

As trés Camadas de Entidades (A), (B) e (C) sdo apresentadas de forma separadas nas

Figuras 31, 32 e 33, respectivamente.

Figura 31 — Camada de Entidades (A) do PROV-Health no STT/RCTM
CAMADA DE ENTIDADES (A)

HIG (i)
o & =

HIS PACS STT
Agendados Estudos DICOM Laudos

PROV-Health: Entity

Fonte: Elaborado pelo autor (2023).

Figura 32 — Camada de Entidades (B) do PROV-Health no STT/RCTM
CAMADA DE ENTIDADES (B)

HGCR (ii)
S S S
S0 =0 =0
HIS PACS STT

Agendados Estudos DICOM Laudos
PROV-Health: Entity

Fonte: Elaborado pelo autor (2023).

Figura 33 — Camada de Entidades (C) do PROV-Health no STT/RCTM
CAMADA DE ENTIDADES (C)

HRSJ (iii)
] ]
=0 N+
HIS PACS STT

Agendados Estudos DICOM Laudos

PROV-Health: Entity

Fonte: Elaborado pelo autor (2023).

As Camadas de Entidades (A), (B) e (C) sdo responsaveis por fornecer os dados de
proveniéncia da amostragem de dados do PROV-Health experimentado no STT/RCTM por
meio da coleta de dados da Camada de Atividades (A) a ser apresentada nas proximas secoes,

realizada pela Camada de Agentes (A) ja apresentada anteriormente.
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6.8.3 Aplicacdo das Camadas de Atividades

As camadas de atividades para experimentagdo do PROV-Health no STT/RCTM, sao
divididas em trés: Camada de Atividades (A) contendo o Mddulo (A) de captura, coleta e
preparagdo dos dados de proveniéncia do STT/RCTM, Camada de Atividades (B) composta
pelo Modulo (B) de organizagdo, controle e armazenamento dos dados de proveniéncia do
STT/RCTM e Camada de Atividades (C) composta pelo Modulo (C) de visualizagdo, consulta
e analise dos dados de proveniéncia do STT/RCTM. Ferramentas computacionais ja definidas
na secdo 6.4, constituem a estratégia computacional de todas as trés camadas de atividades do

PROV-Health direcionadas ao estudo de caso no STT/RCTM.

6.8.3.1 Camada de Atividades (A) — Modulo (A): captura, coleta e preparagdo dos dados de
proveniéncia do STT/RCTM

A Camada de Atividades (A) contém o Modulo (A) de captura, coleta e preparacao dos
dados de proveniéncia do STT/RCTM que, por meio dos processos da instrumentalizagdao
reduzida dos servigos de saude do STT/RCTM (ja descrita na subsecao 6.6.2, € capaz de tragar
todo o caminho da coleta de dados necessaria para que o PROV-Health tenha €xito. Importante
ressaltar que, todas as Camadas de Agentes (A), (B), (C), (D) e (E) sdo associados a Camada
de Atividades (A), porém, somente a Camada de Agentes (A) tem prioridades operacionais para
manipula¢do dos dados de forma computacional, sendo que as Camada de Agentes (B), (C) e
(E) s6 podem inserir ou consultar dados, exceto a Camada de Agentes (D) que pode tomar
decisdes operacionais em conjunto com a Camada de Agentes (A).

Assim, baseado na abrangéncia da instrumentalizagdo especifica dos servigos de saude
no STT/RCTM ja descrita anteriormente na se¢ao 6.6.1, a mesma foi reduzida para ser inserida
na arquitetura especifica de experimentacdo do PROV-Health, sendo possivel uma melhor
visualizacdo. A instrumentalizacdo reduzida contempla os agendamentos digitais € 0s processos
manuais que também existem nesse cendrio, contendo em sua estruturacdo de apoio,
ferramentas computacionais que auxiliam a coleta dos dados dos hospitais referente as Camadas
de Entidades (A) — HIJG (i), (B) — HGCR (i1)) e (C) — HRSJ (iii). Nesse contexto, a
instrumentalizac¢ao reduzida dos servi¢os de saude do STT/RCTM sera detalhada em todos os
seus processos computacionais para a coleta de dados desses hospitais selecionados para este

estudo de caso.
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De forma, a detalhar melhor a da Camada de Atividades (A) a Figura 34 apresenta sua
estrutura contendo o Modulo (A): Captura, coleta e preparagdo dos dados de proveniéncia
juntamente com a instrumentalizacao reduzida dos servigos de saide do STT/RCTM para fins
de experimentacdo deste estudo de caso. As ferramentas computacionais empregadas nessa
parte da estratégia computacional do PROV-Health também sdo explicitadas e detalhadas

posteriormente, as quais sdo representadas por icones na Figura 34.

Figura 34 — Camada de Atividades (A) do PROV-Health para experimentagao no STT/RCTM
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Modulo (A): Captura, coleta e preparagdo dos dados de proveniéncia do STT/RCTM
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Fonte: Elaborado pelo autor (2023).

De modo geral, a execu¢do das coletas na Figura 34, foi realizada pela Camada de
Agentes (A) a partir de um servidor no CIASC com acesso as bases de dados dos Hospitais (i,
STT Laudos, respectivamente, gerando a coleta de dados (Laudos) pelo profile
(LaudoExameHospitalar). Ja a coleta realizada no Datacenter interno dos Hospitais, contendo
a base de dados HIS Agendados, gerando a coleta de (Agendados) por meio do Profile
(SolicitacaoHospitalar) e a base de dados PACS Estudos DICOM, gerando a coleta de (Estudos
DICOM) por meio do Profile (EstudoDICOM). Agendados, Estudos DICOM e Laudos fazem
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parte das integracdes dos Hospitais (i, ii, iii) por meio da interoperabilidade HL7 FHIR
oportunizada pelos respectivos Profiles (SolicitacaoHospitalar, EstudoDICOM e
LaudoExameHospitalar).
Assim, as coletas foram baseadas por trés experimentos:
e Experimento 1 — Coleta de dados Agendados (Profile: SolicitacaoHospitalar);
e Experimento 2 — Coleta de dados Estudos DICOM (Profile: EstudoDICOM);
e Experimento 3 — Coleta de dados Laudos (Profile: LaudoExameHospitalar).
Nesse contexto, foi criado um diretéorio com aplicagdes Python, devidamente
parametrizada. Os pardmetros necessdrios a execucao das coletas por meio do PROV-Health

no STT/RCTM, podem ser observados na Quadro 31.

Quadro 31 — Parametros necessarios a execucao das coletas

Parametros Descricao
. . Possui o nimero do CNES da instituicdo em que os dados foram

organizacao_id
coletados.

organizacao_nome Possui 0 nome da instituicdo em que os dados foram coletados.
Especifica a URL do servico FHIR que os dados coletados serao

thir_url armazenados apos mapeados para os respectivos recursos €
profiles FHIR.

Especifica o identificador da instituicdo no STT e utilizado na

d institui " e R
1¢_Instituicac_s coleta de laudos para delimitar a consulta SQL por institui¢do.

db _name
db_user Parametros para acesso a base de dados utilizados por coleta, de
db pass agendamentos, estudos DICOM e laudos, ¢ também por
db_host instituicao.
db port
Especifica 0 nome do PACS em que os estudos DICOM foram
coletados, sendo esse nome Unico e controla no PACS do STT,
ae_title conforme cadastro de Aplicattion Entity Title (AE Title) e visa
delimitar o contexto da coleta de estudos DICOM por
instituicao.

Fonte: Elaborado pelo autor (2023).

Assim, foram criadas as estruturas para os trés experimentos de coletas j& mencionados
a serem realizados no HIJG, HGCR e HRSJ, sendo as respectivas Camadas de Entidades (A),
(B) e (C) do PROV-Health. Como exemplo, a estrutura do HGCR apresentada na Figura 35 em
Bash Linux, ¢ a mesma para HIJG e HRSJ.
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Figura 35 — Estrutura de diretorios com aplicacdes de coletas parametrizadas para execugao

no HGCR

root@rctm-node®@05: /opt/provhealth/hgcr#
agendados_hgcr:

agendados_hgcr.sh

agendados_main.py

agendados_parses.py
agendados_services.py
agendados_template. json. j2

estudos:hgcr.sh
estudos_main.py
estudos_parses.py

estudos_services.py
estudos_template. json. j2
nohup.out
__pycache__
README . md

laudos_hgcr:
laudos_hgcr.sh
laudos_main.py
laudos_parses.py
laudos_services.py
laudos.sh
laudos_template.json.j2
nohup.out

__pycache__

README . md

Fonte: Elaborado pelo autor (2023).

A execucdao ocorreu por meio de scripts Bash Linux (interpretador de comando Linux)
executados em linhas de comandos, por meio dos quais sdo executados continuamente os
respectivos processos Python para coleta de um registro por vez com rede de dados instavel.
Como forma de exemplo, a Figura 36 apresenta essa execucdo para o HGCR, sendo a mesma

para o HIJG e HRSJ.

Figura 36 — Execucdo continua de processos Python para coleta de exames agendados do

HGCR
#!/bin/bash

while true; do

cd /opt/provhealth/agendados_hgcr/
python3 agendados_main.py
done

Fonte: Elaborado pelo autor (2023).

As Figuras 35 e 36 apresentam as integragdes dos hospitais (i), (ii)) e (iii),
respectivamente (HIJG), (HGCR) e (HRSJ), relacionada as bases de dados HIS Agendados
(agenda_local) e PACS Estudos DICOM (pacs_db), as quais fazem parte da infraestrutura
interna dos Hospitais, enquanto a base do STT Laudos (agenda global), relaciona a

infraestrutura central disponivel no CIASC. Nesse contexto, os sistemas de integracao



189

(aplicacdes Python) utilizados para a coleta de dados Agendados, Estudos DICOM e Laudos,

tem em comum, o acesso as bases de dados (agenda local, pacs db e agenda global) e

processos para consulta do mapeamento dos dados de proveniéncia para os respectivos profiles,

conforme:

a)

b)

O sistema de integracdo para Agendados (HIS Agendados), tem acesso ao banco de
dados “agenda local” disponivel na infraestrutura dos Hospitais (i, ii, iii), € tem inicio
sua rotina de integragdo, por meio da realiza¢ao de uma consulta SQL para selecionar
os dados, a qual possui os dados conforme tabela 4 ja descrita anteriormente. Em
seguida, os dados selecionados na consulta, sdo mapeados para o profile
SolicitacaoHospitalar.

O sistema de integracdo para coleta de Estudos DICOM (PACS Estudos DICOM) tém
acesso ao banco de dados “pacsdb” disponivel na infraestrutura dos Hospitais (i, ii, iii),
e tem inicio sua rotina de integracdo, por meio da realizagdo de uma consulta SQL para
selecionar os dados das tabelas “patient” e “study”, a qual relaciona os dados conforme
tabela 6 ja descrita anteriormente. Em seguida, os dados selecionados na consulta, sdo
mapeados para o profile EstudoDICOM.

O sistema de integracao para coleta de Laudos, (STT Laudos) tem acesso ao banco de
dados “agenda global” disponivel na infraestrutura do STT/RCTM, e tem inicio de sua
rotina de integracdo, por meio da realizagdo de uma consulta SQL para selecionar os
dados da tabela agenda_global, a qual possui os dados conforme o Quadro 8, ja descrito
anteriormente. Em seguida, os dados selecionados na consulta, sdo mapeados para o
profile LaudoExameHospitalar.

Assim, os sistemas de integracdo dos Hospitais (i, ii, 1ii) ja mencionados, sdo

desenvolvidos em Python e utilizam bibliotecas para conexdes com banco de dados

PostgreSQL, além de geragcdo de modelos pré-definidos de documentos JSON e biblioteca para

requisicoes HTTP. Assim, para o desenvolvimento das aplicagcdes Python, foi utilizado a IDE

Visual Studio Code, definindo uma estrutura de projeto de desenvolvimento e utilizado o

servigo cddigos UFSC como repositorio do codigo fonte. As Figuras 37 e 38 apresentam as

interfaces de utilizagdo do IDE Visual Studio Code e Servigo Codigos UFSC dos cédigos fonte
do PROV-Health.
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* order i

obj = order['coding'][0]

gemPedidoExameSol icitacaoHospitalar
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f 'dicom.nema.org' in
dataset[ 'modalidade

Fonte: IDE Visual Studio Code (023). -
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‘system” ]:

n obj['system']:
= obj['c

obj['system']:
obj[ 'code’

n obj
obj['co

oSolicitacao
= order['t

Nesse sentido, foi necessario estruturar o desenvolvimento do PROV-Health em

diretorios e arquivos dentro do STT/RCTM, sendo que o Quadro 32 apresenta esse processo de

forma detalhada.

Quadro 32 — Estrutura de desenvolvimento utilizado para o PROV-Health no STT/RCTM.

Diretorio Arquivos Descricao
tienore Contém o README, arquivos de
SIS configuracdes e armazenamento de
provhealth docker-compose.yml . ~
dados temporario para execucdo em
README.md . .
ambiente de desenvolvimento.
Delimita os arquivos que contém cddigo
provhealth/src/ - diretamente relacionado ao projeto em

especifico.

provhealth/src/analises

analises_main.py
analises_parse.py
analises_services.py

Contém os codigos desenvolvidos para
coleta dos dados de proveniéncia e
mapeamento para base de dados do
PROV-Health-BI.

provhealth/src/agendad
0s

agendados_main.py
agendados_parse.py
agendados_services.p

y

Contém os codigos desenvolvidos para
coleta dos dados de agendamentos do
HIS e mapeamento para o recurso
ServiceRequest (profile
SolicitacaoHospitalar).

provhealth/src/estudos

estudos_main.py
estudos_parse.py
estudos_services.py

Contém os codigos desenvolvidos para
coleta dos dados de estudos DICOM do
PACS do Hospital e mapeamento para o
recurso ImagingStudy (profile
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EstudoDICOM)
Contém os codigos desenvolvidos para
laudos main.py coleta dos dados de laudos do STT e
provhealth/src/estudos | laudos_parse.py mapeamento para o recurso
laudos_services.py DiagnosticReport (profile

LaudoExameHospitalar)

Contém os codigos desenvolvidos para
verificacao de integragdes e atualizagao
de "status” dos recursos.

Fonte: Elaborado pelo autor (2023).

controles_main.py

provhealth/src/controles .
controles_services.py

Assim, para gerenciar os cddigos fontes do PROV-Health foi utilizado o Servigo

Cdodigos UFSC no GitLab para realizar esse processo, o qual pode ser visto na Figura 38.

Figura 38 — Servigo Codigos UFSC para gerenciamento de codigo do PROV-Health no

& integracaosprovhealth -masi X | =+ . v~
< C & codigos.ufsc.br/incod/stt tre ster/int t O & viiante
& GitLab = Menu S B = @' '\.
5 stt-pacs incod > stt-pacs
@ Project information

master stt-pacs / integracao / provhealth / | + Lock History Find file Web IDE oy v
B Repositery
@ Issues 0

Update README.md b6e37bse | [

g c/co Alexandre Marquez authored 10 minutes ago

@ Ssecurity & Compliance

@ Deployments Name Last commit Last update
& Monitor
& Infrastructure
& pack o] B3 .vscode Update README.md 10 minutes ago
ackages & Registries
i Easre Ajustes de ETL provhealth 3 months ago
| Analytics. | P g
0 wik < .gitignore Ajustes de ETL provhealth. 3 months ago
@ Settings
#+ README.md Update README.md 10 minutes ago
{-} application.yml Ajustes de ETL provhealth. 3 months ago
& docker-compose.yml Ajustes de ETL provhealth 3 months ago

[ README.md

Provhealth

O objetivo do PROV-Health é executar a captura dos dados de proveniéncia que estao descentralizados nos SIS entre a rede de dados
do CIASC e dos hospitais de SC.

Esse processo de rastreabilidade realizado pelo PROV-Health, contribui para o monitoramento das fontes de origem e para possiveis
analises da proveniéncia dos dados.

Foram definidos para o PROV-Health as sequintes especificagdes:

&« Collapse sidebar Camada Agente

Fonte: GitLab (2023).

No decorrer do desenvolvimento do PROV-Health, os profiles SolicitacaoHospitalar,
EstudoDICOM e LaudoExameHospitalar foram desenvolvidos utilizando ferramenta Forge by
Firely ja descrita na subse¢do 6.5, e apos validadas, foram publicadas no Simplifier.net, em
especifico para o projeto ST7T on FHIR.

A Figura 39 apresenta o STT on FHIR onde estdo os profiles criados para uso no PROV-
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Health (https://simplifier.net/stt/~resources?category=Profile).

Figura 39 — STT on FHIR onde estao alocados os profiles utilizados no PROV-Health
SlMPLlFlER.NET SNIPPETS  FEEDBACK | LOGIN  SIGNUP

T
STT on FHIR® (R4)

n - Profile on f-P‘)\JI“:'nC nt

Profile on Practitioner

Fonte: Simplifier.net — STT on FHIR (2023).

Os Profiles do PROV-Health estdao todos alocados ao STT on FHIR, e possivelmente
fardo parte da continuagdo e aprimoramento do método futuramente.

Em resumo, em relacdo as ferramentas computacionais empregadas na Camada de
Atividades (A), pode-se destacar que: a aplicagio do DCM4CHEE foi utilizada para o PACS
nos hospitais selecionados da Camada de Entidades (A) HIJG (i), (B) HGCR (ii) e (C) HRSJ
(111); Foi realizada a execugdo por meio de scripts em terminal Bash por crontab Linux; Scripts
Python foram desenvolvidos na IDE VS Code; Forge by Firely foi utilizado para o
desenvolvimento e definicdo de Profiles FHIR: SolicitacaoHospitalar, EstudoDICOM e
LaudoExameHospitalar com apoio do sistema operacional Windows utilizando HL7 FHIR, ja
descritos na “secdo 6.5”’; Publicacao dos Profiles no Simplifier.net respectivamente no STT on
FHIR® (R4) da UFSC; Cédigos Python foram desenvolvidos para o mapeamento dos dados e
transformagoes desses em estruturas conforme Profiles ja definidos. Ainda, Cédigos Python
foram realizados para envio de recursos FHIR (POST); O Insomnia foi utilizado com um
framework Open Source para desenvolvimento/teste de API Clients do STT/RCTM utilizado
para envio de recursos FHIR (POST); Banco de dados PostgreSQL e consultas SQL foram

utilizadas pelos sistemas de integra¢do desenvolvidos em Python na conexdo de bibliotecas
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especificas para uso da ferramenta; JSON para armazenar informagdes estruturadas para
transferir dados entre um servidor e um cliente do contexto STT/RCTM; GitLab foi utilizado
no servigo codigos UFSC para gerenciamento de coddigo do PROV-Health no STT/RCTM; e,
por fim, a LGPD foi respeitada em todo processo de captura, coleta e preparagao dos dados
dentro do STT/RCTM, principalmente pela Camada de Agentes (A).

Nesse contexto, as coletas dos dados Agendados, Estudos DICOM e Laudos,
explicitadas até o momento, foram base para os trés experimentos ja mencionados, 0s quais

serdo descritos detalhadamente nas proximas subsecoes.

6.8.3.1.1 Experimento 1: Coleta de dados Agendados (Profile SolicitacaoHospitalar)

Para coleta dos dados de exames agendados no experimento 1 sdo apresentados todos
0s processos computacionais utilizados em sua execucdo. Assim, primeiramente ¢ apresentado
o codigo em Python utilizado para a coleta de dados Agendados de forma estruturada e

sequencial no Quadro 33.

Quadro 33 — Coleta de dados Agendados

registro = consulta_db("select * from exame agendado where proveniencia ='f' order by id desc limit 1")
solicitacao_hospitalar = parse_solicitacao(registro)
paciente = parse_paciente(registro)
solicitacao_hospitalar.update(paciente)
solicitante = parse_solicitante(registro)
solicitacao_hospitalar.update(solicitante)
solicitacao_hospitalar['data_exame'] = parse_data_exame(
registro['dataexame'], registro['horaexame'])
solicitacao_hospitalar['modalidade'] = modalidade
payload = render_json(solicitacao _hospitalar)
with open(f'../../tmp/solicitacao_hospitalar.json', 'w') as f:
json.dump(json.loads(payload), f)
http_status = requisicao_thir(payload)
if str(http_status) == "201":
agendado_integrado(registro['id'])
print(registro['id'])

Fonte: Elaborado pelo autor (2023).

Ja no que diz respeito a transformacao do registro para o profile SolicitacaoHospitalar,
permite o mapeamento direto para os campos do FHIR conforme o codigo em Python do
Quadro 34.
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Quadro 34 — Mapeamento do Profile de SolicitacaoHospitalar

def parse_solicitacao(registro):

solicitacao = {
"organizacao_nome": organizacao_nome,
"organizacao_id": organizacao id,
"requisicao": registro["codigora"],
"accession_number": registro["accessionnumber"],
"codigo exame": registro["codigoexamesus"],
"descricao_exame": registro["descricaoexame"],
"descricao_origem": registro["descricaoorigem"],
"protocolo_stt": registro["numeroprotocolo"],
"descricao_servico": registro["descricaoservico"],
"equipamento id": registro["idequipamento"],
"dados_clinicos": registro['dadosclinicos']

}

return solicitacao

Fonte: Elaborado pelo autor (2023).

No que compete ao paciente nesse experimento, 0 mesmo tem os dados mapeados e para
mapeamento do sexo do paciente foi necessario a transformacgao dos valores “F” para “Female”

e “M” para “Male” conforme coédigo em Python visualizado no Quadro 35.

Quadro 35 — Mapeamento do sexo do paciente

def parse_paciente(registro):
sexo = parse_sexo(registro['sexo'])
paciente = {'cpf': registro['cpf'],
'paciente_nome": registro['nomepaciente'],
'paciente_id": registro['codigoprontuario'],
'paciente_sexo': sexo,
return paciente

Fonte: Elaborado pelo autor (2023).

Em rela¢do aos dados do solicitante do exame neste experimento, sio mapeados os
dados “solicitante nome” e “solicitante 1d”, respectivamente para os dados de origem

“nomesolicitante” e “numeroconselhosolicitante” conforme observado no codigo em Python do

Quadro 36.

Quadro 36 — Mapeamento do médico solicitante

def parse_solicitante(registro):
return {
'solicitante_nome": registro['nomesolicitante'],
'solicitante id': registro['numeroconselhosolicitante']}
Fonte: Elaborado pelo autor (2023).

Ja4 em relagdo a data do exame utilizada neste experimento, a mesma ¢ obtida pela
b
composicao e transformacdo dos dados de origem “dataexame” e “horaexame” usando o pacote

“datetime” do python e fungdo “striptime” para definir datas a partir de textos conforme o

codigo em Python do Quadro 37.
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Quadro 37 — Mapeamento da data do exame
def parse_data_exame(datacxame, horaexame):
return datetime.strptime(
f'{dataexame} {horaexame}", '%d/%m/%Y %H:%M:%S")
.astimezone().isoformat()

Fonte: Elaborado pelo autor (2023).

A modalidade do exame neste experimento € obtida através do campo “idequipamento”,
sendo utilizado como filtro para a consulta na tabela “modalidade” também disponivel na base

de dados “agenda local” conforme cddigo Python do Quadro 38.

Quadro 38 — Mapeamento da modalidade DICOM

def parse_modalidade(idequipamento):
row = consulta_db(
f'select modalidade from equipamento _modalidade
where idequipamento = '{idequipamento}')
return row['modalidade']

Fonte: Elaborado pelo autor (2023).

Assim, foi possivel gerar um documento JSON conforme estrutura prevista no profile
SolicitacaoHospitalar, utilizado o pacote “Jinja2°®” do python, que permite gerar documentos a
partir de modelos pré-definidos e parametrizados, sendo assim utilizado o modelo “agendados

template.json.j2”, com os dados previstos conforme o coédigo Python do Quadro 39.

Quadro 39 — Geragdo do documento JSON conforme o profile SolicitacaoHospitalar
def render_json(solicitacao):
environment=Environment(loader=FileSystemLoader("./"))
template= environment.get_template("agendados template.json.j2")
r = template.render(
requisicao=solicitacao[ "requisicao"],
organizacao_id=organizacao_id,
organizacao_nome=organizacao nome,
accession_number=solicitacao["accession_number"],
codigo exame=solicitacao["codigo exame"],
descricao_exame=solicitacao["descricao_exame"]
.replace(\\', '),
descricao_origem=solicitacao["descricao_origem"],
modalidade=solicitacao['modalidade'],
protocolo_stt=solicitacao["protocolo_stt"],
descricao_servico=solicitacao["descricao_servico"],
equipamento_id=solicitacao["equipamento_id"],
paciente id=solicitacao["paciente id"],
paciente_nome=solicitacao["paciente_nome"],
paciente sexo=solicitacao["paciente sexo"],
data_exame=solicitacao["data _exame"],
data_recebimento=solicitacao["data recebimento"],
solicitante id=solicitacao["solicitante id"],

58 O Jinja é um template engine escrito em Python que facilita a criagdo de paginas HTML em aplicagdes Python.
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solicitante_nome=solicitacao["solicitante nome"],
dados_clinicos=solicitacao['dados_clinicos'])
return r

Fonte: Elaborado pelo autor (2023).

Dessa maneira, foi possivel realizar a coleta de dados do experimento 1 para o
armazenamento dos dados de proveniéncia coletados para a Camada de Atividades (B) da

arquitetura especifica de experimentagdao do PROV-Health no STT/RCTM.

6.8.3.1.2 Experimento 2: Coleta de dados Estudos DICOM (Profile EstudoDICOM)

Para coleta de Estudos DICOM no experimento 2, sdo detalhados todos os processos
computacionais por meio de cédigos em Python. Assim, primeiramente detalha-se no Quadro

40, o codigo em Python de forma estruturada e sequencial para a coleta de estudos DICOM.

Quadro 40 — Coleta de dados Estudos DICOM
registro = consulta_estudo()
estudo DICOM = {}
estudo DICOM['paciente id'] = registro['pat_id']
estudo DICOM['estudo_uid'] = registro['study_iuid'] estudo DICOM['estudo_id'] = registro['study_id']
estudo DICOM]['accession_number'] = registro['accession_no']

estudo DICOM['modalidade'] = registro['mods_in_study']
estudo DICOM['estudo_descricao'] = registro['study desc']
estudo_ DICOM]['paciente_nome'] = parse_paciente_nome(registro['pat_name'])
estudo_ DICOM]['paciente_sexo'] = parse_paciente sexo(registro['pat_sex'])
estudo DICOM]['paciente_nascimento'] = parse_paciente nascimento(registro['pat_birthdate'])
estudo DICOM['estudo_data'] = parse_estudo_data(registro['study_datetime'])
with open(f'../../tmp/estudo_ DICOM.json', 'W') as f:

json.dump(json.loads(payload), f)
http_status = envia_estudo(payload)
if str(http_status) == "201":

atualiza estudo(registro['pk'])
Fonte: Elaborado pelo autor (2023).

Apos esse processo, foi necessario realizar consultas em SQL na fung¢do consulta_db ()

como mostra o Quadro 41 para a coleta de dados no Estudo DICOM.

Quadro 41 — Consulta SQL realizada para coleta de Estudo DICOM

select s.pk, s.study iuid, s.study id, s.accession no, s.study datetime, s.study datetime, s.created_time,
s.study desc, s.num_series, s.num_instances, s.ref physician, p.pat _id, p.pat name, p.pat_sex,
p-pat_birthdate, s.mods_in_study from study s left join patient p on p.pk = s.patient_fk where s.pk = (select
pk from study where integrado_proveniencia ='f' order by pk desc limit 1);

Fonte: Elaborado pelo autor (2023).

Com relagdo ao Quadro 41, os dados de proveniéncia “pat id”, “study iuid”,

29 ¢ 99 ¢¢

“study id”, “accession no”, “mods_in_study”, “study desc” foram mapeados de forma direta
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respectivamente aos dados “paciente id”, “estudo iuid”, “estudo id”, “accession number”,
“modalidade” e “estudo_descricao” para que o processo de coleta de Estudos DICOM pudesse
ter €xito de execugdo computacional.

Porém, outros dados foram necessarios nos processos de transformagdes, como o nome
do paciente, que ¢ estruturado conforme normatizagdo do DICOM para nomes de pessoas

(Person Name (PN) Value Representation), sendo assim realizado a adequacao desse, a partir

A

da geracdo de uma lista para os elementos separados pelo caracter (person_name), que por

sua vez sao adicionados a outra lista (paciente nome) de maneira ordenada conforme estrutura:

nome, nome do meio ¢ sobrenome, sendo observados na Quadro 42.

Quadro 42 — Transformacdes do nome do paciente

def parse_paciente_nome(pat name):

person_name = pat_name.split('"\")

paciente nome = []

paciente_nome.append(person_name[1]) # given name

paciente_nome.append(person_name[2]) # middle name

paciente_nome.append(person_name[0])

return ' '.join(paciente nome).strip()

Fonte: Elaborado pelo autor (2023).

Outro processo computacional necessario para este experimento 2, foi a transformagao
do sexo do paciente, o qual reutiliza a mesma abordagem utilizada para a coleta de
agendamentos, onde na origem os valores “F” e “M” sdo respectivamente mapeados para
“female” e “male” ou entdo utilizado “other” para casos nao mapeados.

Ja em relagdo a data de nascimento utilizada no experimento 2, a mesma ¢ transformada
utilizando condicao de excecao caso a data de nascimento nao tenha sido informada e utiliza do
pacote datetime do Python, que permite identificar e alterar o formato de uma data, como pode

ser observado no Quadro 43.

Quadro 43 — Transformagao da data de nascimento
def parse paciente nascimento(pat birthdate):
try:
parse_data = datetime.strptime (f"' {pat_birthdate}", "%Y%m%d")
return datetime.strftime (parse_data, "%Y-%m-%d")
except ValueError:
return "

Fonte: Elaborado pelo autor (2023).

J4 a data do Estudo DICOM no experimento 2, € obtida a partir formatacdo do campo
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‘study_datetime” no formato ISOFORMAT>’ como pode ser visualizado no Quadro 44.

Quadro 44 — Data do estudo DICOM
def parse estudo_data(study datetime):
return study datetime.isoformat()
Fonte: Elaborado pelo autor (2023).

Assim, foi possivel gerar um documento JSON conforme estrutura prevista no profile
EstudoDICOM, utilizando o pacote “jinja” do python e utilizando também o modelo

“estudos_template.json.j2”, com os dados previstos conforme pode ser observado no Quadro
45.

Quadro 45 — Geracao do documento JSON conforme profile EstudoDICOM

def render_json(estudo):

environment = Environment(loader=FileSystemLoader("./"))

template = environment.get template("estudos_template.json.j2")

r = template.render(
organizacao_id=organizacao_id,
organizacao_nome=organizacao nome,
paciente_id=estudo['paciente_id'],
paciente_nome=estudo['paciente_nome'],
paciente _sexo=estudo['paciente_sexo'],
paciente_nascimento=estudo['paciente_nascimento'],
estudo_uid=estudo['estudo_uid'],
estudo_id=estudo['estudo_id'],
accession_number=estudo['accession_number'],
modalidade=estudo['modalidade'],
estudo_data=estudo['estudo_data'],
wado_url=wado_url,
wado_type=wado_type,
estudo_descricao=estudo['estudo_descricao'],
ac_title=ae _title

)

return r

Fonte: Elaborado pelo autor (2023).

Assim, foi possivel realizar a coleta de dados Estudos DICOM do experimento 2 para o
armazenamento dos dados de proveniéncia coletados para a Camada de Atividades (B) da

arquitetura especifica para experimentacdo do PROV-Health no STT/RCTM.

6.8.3.1.3 Experimento 3: Coleta de dados Laudos (Profile: LaudoExameHospitalar)

Para coleta dos dados Laudos de exames hospitalares que compde o experimento 3,

foram detalhados todos os processos computacionais utilizados. Assim, primeiramente ¢

39 Usada para retornar uma string de data, hora e deslocamento UTC para o fuso hordario correspondente no formato
ISO 8601
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descrito o codigo em Python de forma estruturada e sequencial para a coleta de laudos de

exames hospitalares conforme pode ser visualizado no Quadro 46.

Quadro 46 — Cddigo em Python para coleta dos dados de laudos de exames hospitalares
registro = consulta_laudo("select * from exame agendado where id_instituicao_stt = 1001 and
status_agendamento = 15 order by id desc limit 1;")
laudo = {}

"paciente_id": registro['codigoprontuario']
"paciente_nome": registro['nomepaciente']
"estudo_uid": registro['studyinstanceuid']
"accession_number": registro['accessionnumber']
"exame_descricao": registro['descricaoexame']
"exame_protocolo": registro['numeroprotocolo’]
"medico_nome": registro['nomemedicolaudo']
"medico_conselho_numero":
registro['codigoconselhomedicolaudo']
"medico_conselho_uf": registro['ufmedicolaudo']
"laudo_stt id": registro['idlaudo']
"paciente_sexo'": parse_paciente_sexo(registro['sexo'])
"paciente_nascimento":
parse_paciente nascimento(registro['datanascimento'])
"laudo_data": parse data laudo(
registro['dataexame'], registro['horaexame'])
payload = render_json(laudo)
with open(f'./laudos.json’, 'w') as f:

json.dump(json.loads(payload), f)
http_status = envia_laudo(payload)
if str(http_status) =="201":

atualiza laudo(registro['id"])

print(registro['id'])

Fonte: Elaborado pelo autor (2023).

Apo6s o processo computacional executado no Quadro 46, os dados de proveniéncia
foram mapeados de forma direta, utilizando parses® semelhantes aos ja descritos nas coletas
anteriores. Assim, foi possivel gerar um documento JSON que utiliza-se do modelo
parametrizado “laudos template.json.j2”, com os dados previstos conforme observado no

Quadro 47.

Quadro 47 — Modelo parametrizado para “laudos_template.json.j2”
def render_json(laudo):
environment = Environment(loader=FileSystemLoader("./"))
template = environment.get template("laudos template.json.j2")
r = template.render(
organizacao_id=organizacao_id,
organizacao_nome=organizacao nome,
paciente_id=laudo['paciente id'],
paciente_nome=laudo['paciente_nome'],
paciente_sexo=laudo['paciente sexo'],
paciente nascimento=laudo['paciente nascimento'],

60 O construtor de tipo Parser ¢ uma monada e representa uma computagdo que constroéi um valor a partir de uma
dada string.
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estudo_uid=laudo['estudo_uid'],
accession_number=laudo['accession_number'],
exame_protocolo=laudo['exame_protocolo'],
exame_descricao=laudo['exame_descricao'],
medico_nome=laudo['medico_nome'],
medico_conselho numero=laudo['medico conselho numero'],
medico_conselho_uf=laudo['medico_conselho uf'],
laudo_stt id=laudo['laudo_stt id'],
laudo_data=laudo['laudo_data'],
laudo_base64=laudo['laudo_base64'])

return r

Fonte: Elaborado pelo autor (2023).

Portanto, foi possivel realizar a coleta de dados dos Laudos explicitada no experimento
3 para o armazenamento dos dados de proveniéncia coletados para a Camada de Atividades (B)

da arquitetura especifica para experimentacdo do PROV-Health no STT/RCTM.

6.8.4.1 Camada de Atividades (B) — Modulo (B): organizagdo, controle e armazenamento dos

dados de proveniéncia do STT/RCTM

Essa camada ¢ composta pelo Modulo (B) de organizagdo, controle e armazenamento
dos dados de proveniéncia do STT/RCTM, onde sdo executadas parte da estratégia
computacional pela Camada de Agentes (A) por meio de ferramentas computacionais
estabelecidas anteriormente na Camada de Atividades (A).

A organizacdo, controle e armazenamento de dados nesta camada, tem por objetivo
complementar os dados que sdo armazenados no PROV-Health, selecionados para este estudo
de caso, para posterior visualizacdo, consulta e andlise desses dados na Camada de Atividades
(C). Por essa razdo, essa pratica ¢ considerada no PROV-Health, essencial para guiar as
decisOes estratégicas que podem ser tomadas com os dados de proveniéncia coletados pela
Camada de Atividades (A).

Nesse contexto, a Figura 40 apresenta a Camada de Atividades (B) de forma separada
da arquitetura especifica de experimentacdo do PROV-Health no STT/RCTM para melhor
compreensdo de sua estratégia computacional para desempenhar as atividades definidas pelo

Médulo (B).
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Figura 40 — Camada de Atividades (B) do PROV-Health para experimenta¢do no STT/RCTM
CAMADA DE ATIVIDADES (B)

Médulo (B): Organizacao, controle e armazenamento dos dados de proveniéncia do STT/RCTM

i — @ sSOL @ f"'e ﬁ '
' =5A7, '
|HTTP, : saL, 7t PosgeSQL  AHLZFHIR python :
"POST | Organizagéo e 7 Armazenamento '
: controle dos dados' dos dados de SIMPLIFIER.NET :
de proveniéncia proveniéncia Insomnia O{JSONx ! i

HAPI FHIR HAPI FHIR @ ~docker  HATIFHIR

v PROV-Health: Activity

Fonte: Elaborado pelo autor (2023).

Observa-se na Figura 40, que existem ferramentas computacionais que apoiam a
estratégia computacional executada na Camada de Atividades (B), sendo que, em resumo: o
Simplifier.net foi utilizado para integracao de profiles ja criados para o PROV-Health para o
HAPI FHIR (como repositério de proveniéncia PROV-Health); foi utilizado Stack Docker
Swarm para execugdo dos servicos do HAPI FHIR e PostgreSQL; Python e SQL para os
codigos voltados as verificagdes realizadas. No Insomnia foram realizadas consultas FHIR. O
Insomnia foi utilizado como uma aplicagdo para testes de API sendo utilizado para consultas
no servidor FHIR do PROV-Health, assim, foram realizadas validacdes de armazenamento e
consulta de documentos JSON conforme especificagdo FHIR. Sua utilizagdo ¢ demonstrada na
Figura 41, que realiza a consulta (GET) para o servidor HAPI FHIR do PROV-Health, com
objetivo de experimentar e validar o funcionamento das “querys” previstas para o servico
“ history”, sendo assim possivel definir essa abordagem para integrar os recursos FHIR no

PROV-Health-BI na proxima camada, a Camada de Atividades (C).

Fi%ura 41 — Validagdes do funcionamento do FHIR utilizando Insomnia

Application Edit Veew Window Tools Help

No Environment

2022-12-20T01:08:1 ~ E 0

Made with ® by Kong

Fonte: Insomnia (2023).
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Nesse contexto do uso das ferramentas computacionais, enfatiza-se para a organizagao
e controle, que a Camada de Atividades (B), a qual esta associada a acdes de configuragdes e
customizacdes da plataforma HAPI FHIR ¢ a camada destinada para o armazenamento dos
dados de proveniéncia no STT/RCTM. Essas a¢des podem ser resumidas em relacdo a
utilizagdo de profiles advindos da Camada de Atividades (A) para validagdo das coletas dos
sistemas integrados para os recursos relacionados, bem como, aplicagdes desenvolvidas em
Python e definidas com objetivo de auxiliar na gestdo dos dados de proveniéncia do
STT/RCTM, sendo relacionado a verificagdo de integra¢do entre os sistemas internos e
externos, permitindo atualiza¢do dos recursos e também adicionando novos recursos de maneira
a complementar os dados de proveniéncia.

Quanto ao armazenamento, ¢ utilizado a plataforma HAPI FHIR, a qual relaciona
interfaces de API REST®! para entradas e saidas de dados, utilizando-se de recursos FHIR. Por
meio da implementagdo dos profiles FHIR, permite ter a entrada controlada e validada para
determinados recursos, como ServiceRequest, ImagingStudy e DiagnosticReport
respectivamente controladas pelos profiles SolicitacaoHospitalar, EstudoDICOM e
LaudoExameHospitalar. O HAPI FHIR utiliza-se de uma base de dados PostgreSQL para fins
de controlar os recursos armazenados e possui sua modelagem orientada ao relacionamento dos
recursos com seus atributos de maneira a atender critérios para especificagdo do servidor FHIR
do PROV-Health.

Para a configuragio do HAPI FHIR foi utilizado um servidor Linux no CIASC,
instalando o Docker e ativando o modo Swarm®?, que permite o gerenciamento de containers
como servicos e utilizagio da ferramenta Portainer®® para facilitar a administracio desses
servigos. Inicialmente foi definida a Stack® com os servigos PostgreSQL e aplicagio HAPI
FHIR. Nessa Stack (Quadro 48), termo utilizado para composi¢ao de servigos gerenciados em
uma mesma rede do Docker, foram utilizadas a imagem Docker oficial do PostgreSQL 12.3
para este servico, mapeando volume para persisténcia dos dados e variaveis para configuragao
do mesmo. Também ¢ utilizada a imagem oficial do projeto HAPI FHIR, bem como definido o

mapeamento do arquivo com suas configuragdes e o diretorio para armazenamento dos dados

6! Também chamada API RESTful, a API REST ¢é uma interface de programagio de aplicagdes em conformidade
com as restrigdes da arquitetura REST.

62 E um recurso do Docker que fornece funcionalidades de orquestragdo de contéiner, incluindo clustering nativo
de hosts do Docker e agendamento de cargas de trabalho de contéineres.

63 £ uma interface web que interage com o socket do docker para criar novos contéineres e monitora-los.

% De forma simplificada, a evolugido do Compose, com foco em clusters (utilizando swarm).
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desse servigo.

Quadro 48 — Configuragdo dos servigos para execucdo do HAPI FHIR no STT/RCTM

version: '3'
services:
postgresql:
image: postgres:12.3
volumes:
- /dados/volumes/provhealth/postgresql/data/:/var/lib/postgresql/data/
environment:
- POSTGRES USER=postgres
- POSTGRES PASSWORD=#**%***
- POSTGRES_DB=hapithir
- POSTGRES _HOST AUTH_METHOD=trust
ports:
- 5434:5432
hapithir:
image: "hapiproject/hapi:latest”
environment:
SPRING CONFIG LOCATION: 'file:///application.yml'
ports:
- "80:8080"
volumes:
- /dados/volumes/provhealth/hapifhir/data/:/data/hapi/
- /dados/volumes/provhealth/hapithir/application.yaml:/application.yml
Fonte: Elaborado pelo autor (2023).

Em relacdo aos controles de integragdo executados na Camada de Atividades (B) sdo
realizados trés experimentos para as verificagdes relacionadas as integracdes agendadas na
execugdo de processos pelo PROV-Health no STT/RCTM, sendo elas:

a) Experimento 1: Integracdo de solicitagdes hospitalares com estudos DICOM;

b) Experimento 2: Integracao de solicitagdes hospitalares com laudos publicados;

c) Experimento 3: Integracdo de laudos publicados com estudos DICOM.

Para as valida¢des das integragdes relacionadas aos trés experimentos, foram criados os
“ExtensionIntegracaoPacs” e “ExtensionIntegracaoLaudo”, sendo essas extensoes adicionadas
aos recursos “ServiceRequest” e “DiagnostiReport™ para verificagdo do status de integragao de
cada  experimento. Importante destacar que, Agendados assume-se  como
SolicitacoesHospitalares para esses experimentos. Assim, 0s processos computacionais

utilizados nos trés experimentos sdo detalhados nas proximas subsecoes.

6.8.4.1.1 Experimento 1: Integracdo de solicitagcdes hospitalares com estudos DICOM

Para verificagdo das solicitagdes hospitalares integradas com estudos DICOM ¢

realizada uma consulta FHIR para os recursos ServiceRequest com valor “nao verificado” para
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o atributo “ExtensionIntegracaoPacs”. A partir dos registros obtidos, sdo realizadas novas
consultas para rastrear os recursos que tenham dados relacionados, de maneira que permita
atualizar o atributo “ExtensionIntegracaoPacs” para “integrado” ou “pendente”, conforme
descrito de forma estruturada e sequencial. O processo Python utilizado pode ser observado no

Quadro 49.

Quadro 49 — Processo Python para os processos de verificagao das solicitagdes hospitalares
integradas com estudos DICOM

accession_number = verifica_solicitacoes()
if not accession_number:

print(“ndo existem solicitagdes para verificar”

exit(0)

accession_number_estudo= consulta_estudo DICOM(accession_number)

if not accession_number_estudo:

update thir solicitacao(“pendente’)
if accession_number_estudo:

update fhir solicitacao(“integrado")

Fonte: Elaborado pelo autor (2023).

Para o experimento 1 das integracdes de SolicitacoesHospitalares com estudos DICOM,
sao realizadas comparagdes de dados de proveniéncia ja coletados na Camada de Atividades

(A) para apresentagdo e comprovagao das integragdes na Camada de Atividades (B).

6.8.4.1.2 Experimento 2: Integragdo de solicitagcdes hospitalares com laudos publicados

Para verificacdo das solicitacdes hospitalares com laudos publicados no experimento 2
¢ realizado uma consulta FHIR para os recursos ServiceRequest com valor “ndo verificado”
para o atributo “ExtensionIntegracaolLaudo”. A partir dos registros obtidos, sdo realizadas
novas consultas para rastrear os recursos DiagnosticReport que tenham dados relacionados, de
maneira que permita atualizar o atributo “ExtensionIntegracaoLaudo” para “integrado” ou
“pendente”, conforme descrito de forma estruturada e sequencial. O processo Python utilizado

pode ser observado no Quadro 50.



205

Quadro 50 — Processo Python para os processos de verificagdo das solicitagdes hospitalares
integradas com laudos publicados

accession_number = verifica_solicitacoes()
if not accession_number:

print(“ndo existem solicitagdes para verificar”

exit(0)

accession_number_estudo= consulta_laudos_publicados(accession_number)

if not accession_number_laudos_publicados:

update fhir solicitacao(“pendente”)
if accession_number laudos_publicados:

update thir solicitacao(“integrado")

Fonte: Elaborado pelo autor (2023).

Nesse experimento 2 de integracdo de solicitacdes hospitalares com laudos publicados
sdo realizadas comparagdes de dados de proveniéncia ja coletados na Camada de Atividades

(A) para apresentacdo e comprovagao das integracdes na Camada de Atividades (B).

6.8.4.1.3 Experimento 3: Integra¢do de laudos publicados com estudos DICOM

Para verificacdo dos laudos publicados com estudos DICOM integrados no experimento
3, ¢ realizado uma consulta FHIR para os recursos DiagnosticReport com valor “nao-
verificado” para o atributo “ExtensionIntegracaoPacs”. A partir dos registros obtidos, sdo
realizadas novas consultas para rastrear os recursos ImagingStudy que tenham dados
relacionados, de maneira que permita atualizar o atributo “ExtensionIntegracaoPacs” para
“integrado” ou “pendente”, conforme descrito de forma estruturada e sequencial. O processo

Python utilizado pode ser observado no Quadro 51.

Quadro 51 — Processo Python para os processos de verificagao dos laudos publicados com
estudos DICOM

accession_number = verifica_laudos()
if not accession_number:

print(‘“ndo existem laudos para verificar”

exit(0)

accession_number laudos= consulta_estudo DICOM(accession_number)

if not accession_number_estudo:

update fhir_solicitacao(“pendente”)
if accession_number_estudo:

update thir solicitacao(“integrado")

Fonte: Elaborado pelo autor (2023).

Nesse experimento 3 de integracdo de laudos publicados com estudos DICOM sdo
realizadas comparagdes de dados de proveniéncia ja coletados na Camada de Atividades (A)

para apresentagdo e comprovacao das integracdes na Camada de Atividades (B).
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6.8.5.1 Camada de Atividades (C) — Modulo (C): visualizag¢do, consulta e analise dos dados de
proveniéncia do STT/RCTM

Essa camada ¢ composta pelo Médulo (C) de visualizacdo, consulta e analise dos dados
de proveniéncia do STT/RCTM, onde sdo executadas parte da estratégia computacional pela
Camada de Agentes (A) por meio de ferramentas computacionais estabelecidas anteriormente
na Camada de Atividades (B), sendo incrementada as ferramentas ETL e Grafana. Essa camada
¢ composta por um processo ETL desenvolvido em Python para coleta dos recursos FHIR
armazenados no PROV-Health ¢ mapeamento desses em outra base de dados, PROV-Health-
BI, parte da estratégia computacional do PROV-Health, a qual ¢ integrada ao Grafana, para
visualizacdo, consulta e analise de dados de proveniéncia do STT/RCTM.

A Figura 42 apresenta a Camada de Atividades (C) de forma separada da arquitetura de
aplicagdo do PROV-Health no STT/RCTM para melhor compreensdo de sua estratégia

computacional para desempenhar as atividades definidas pelo Mdédulo (C).

Figura 42 — Camada de Atividades (C) do PROV-Health aplicada ao STT/RCTM
CAMADA DE ATIVIDADES (C)
Médulo C: Visualizagio, consulta e andlise de dados de proveniéncia do STT/RCTM (PROV-Health-BI)

(@ =\ Bsot ' A 6

PublqreHUL python

| HTTP —EG sQL, «S9L] visyalizacgo e * n ra
f"HL7 FHIR

E GET ETL Python: Dados de analise dos dados
: coleta de dados Psg\\;e:'er}cr']am de proveniéncia |JOCker Grafana'!
! de proveniéncia ~Healt PROV-Health-BI | @) tnsomnia [ SIMPLIFIER.NET

PROV-Health: Activity
Fonte: Elaborado pelo autor (2023).

Observa-se na Figura 42, que existem ferramentas computacionais que apoiam a
estratégia computacional executada na Camada de Atividades (C), sendo que, em resumo: foi
utilizado ETL Python para coleta de dados do PROV-Health, realizando consulta via HTTP
fazendo uma requisi¢do GET no servidor HAPI FHIR. Usa uma base de dados especifica para
andlise no PostgreSQL conectada no Grafana, alimentada por meio de um processo ETL
python; foi utilizado uma base dados PostgreSQL para tabelas utilizadas no PROV-Health-BI,
agendados, estudos e laudos; Stack Docker Swarm foi utilizado para execugdo dos servigos do
Grafana e PostgreSQL; Scripts Python para coleta de dados de proveniéncia do HAPI FHIR,
desenvolvidos na IDE VS Code; e por fim, o Grafana permite conexdo com base dados,

consultas, analises e defini¢cao de dashboards para o PROV-Health-BI.
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Para coleta dos recursos FHIR armazenados no PROV-Health, ¢ descrito o cédigo em

Python de forma estruturada e sequencial conforme observado no Quadro 52.

Quadro 52 — Coleta dos recursos FHIR armazenados no PROV-Health

since ="
parametros = consulta_parametros_bi()
if 'valor' in parametros:
since = parametros|['valor']
if not since:
exit()
url = " {thir_url}? since={since}& count=50"
res = consulta_thir(url)
while True:
if 'entry' in res:
processamento _history(res['entry'])
next link ="
for link in res["link"]:
if link["relation"] == "next":
next link = link[*url']
res = consulta_fthir(next link)
if not next_link:
atualiza_parametro_bi(res['meta']['lastUpdated'])
break

Fonte: Elaborado pelo autor (2023).

ApOs esse processo, um item obtido a partir da consulta realizada no FHIR para o servigo

659

“ history™”, o qual tem por objetivo disponibilizar todos os recursos inseridos e alterados em

ordem cronolégica, ¢ feito a partir da fungdo “processamento history”, e usa de trés casos

condicionais conforme atributo “resource Type®®”

, sendo para cada um definido a transformacao
e mapeamento dos dados para insercdo na base de dados do PROV-Health-BI, conforme

observado no Quadro 53.

Quadro 53 — processamento de um item obtido a partir da consulta realizada no FHIR

def processamento_history(registro_entry):
for entry in registro_entry:

resource_type = entry['resource']['resourceType']

if resource _type == 'ServiceRequest'":
agendado = parse_agendado(entry['resource'])
query = parse_agendado_sql(agendado)
insere_bi(query)

if (resource type == 'ImagingStudy"):
estudo = parse_estudo(entry['resource'])
query = parse_estudo_sql(estudo)
insere_bi(query)

if (resource_type == 'DiagnosticReport'):
laudo = parse_laudo(entry['resource'])
query = parse laudo_sql(laudo)
insere_bi(query)

Fonte: Elaborado pelo autor (2023).

85 https://hl7.org/thir/history.html
% https://hl7.org/thir/valueset-resource-types.html
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Para cada recurso obtido no processamento do “ history” sdo inseridos ou atualizados

os dados na base de dados PROV-Health-BI, a qual possui trés tabelas com os dados

considerados relevantes para visualizagdo, consulta e analise dos dados de proveniéncia do

STT/RCTM, conforme apontados no Quadro 54.

Quadro 54 — Campos das tabelas utilizadas pelo PROV-Health-BI

descricao_exame
descricao_origem
modalidade
protocolo_stt
descricao_servico
equipamento_id
paciente_id
paciente_nome
paciente sexo
data_exame
data_recebimento
solicitante_id
solicitante_nome
dados_clinicos
integracao_pacs
integracao_laudo

organizacao_id
organizacao_nome
paciente id
paciente_nome
paciente_sexo
paciente nascimento
estudo_id
accession_number
modalidade
estudo_data
estudo_descricao
ae_title

Agendados Estudos Laudos
requisicao
organizacao_id
organizacao_nome
accession_number estudo_uid
codigo exame estudo_uid organizacao_id

organizacao_nome
paciente id
paciente_nome
paciente_sexo
paciente_nascimento
accession_number
exame_protocolo
exame_descricao
medico_nome
medico_conselho_numero
medico_conselho uf
laudo_stt id
integracao_pacs

Fonte: Elaborado pelo autor (2023).

Importante ressaltar que os dados do Quadro 53, foram anonimizados para fins de

visualizacdo no PROV-Health-BI. Porém, considerando que o PROV-Health executa processos

na rede interna do STT/RCTM, essa anonimizag¢ao foi realizada por meio do uso da LGPD para

fins éticos no uso dos dados. Assim, a execu¢do da coleta se fez a partir de um script

desenvolvido em Bash, o qual executa o processo para execuc¢dao da aplicacdo Python

“analises_main.py” conforme observado no Quadro 55.

Quadro 55 — Execucdo da coleta se fez a partir de um script desenvolvido em Bash

#!/bin/bash
Cd/opt/provhealth/ analises/
python3 analises main.py

Fonte: Elaborado pelo autor (2023).



209

O agendamento ¢é realizado diariamente por meio do servigo de “crontab®”” do Linux,
sendo agendado para 2h horas todos os dias, e executado o script “analises.sh” com usuério

“provhealth”, conforme indicado no Quadro 56.

Quadro 56 — Agendamento ¢ realizado diariamente por meio do servico de “crontab” do
Linux

| 0 2 * * * provhealth analises.sh |
Fonte: Elaborado pelo autor (2023).

Assim, o Grafana foi adicionado a Stack do Docker Swarm do PROV-Health, sendo
mais um servico provido e gerenciado no servidor Linux por meio do Docker Swarm. O servico
contém a imagem oficial do Grafana, varidveis GF SERVER ROOT URL e
GF_SERVER SERVE FROM SUB PATH para permitir o uso de sufixos como ““/grafana”
ao invés de apenas “/”, sendo tal abordagem necessdria para o mapeamento da URL
“https://pacs.telemedicina.saude.sc.gov.br/grafana”, por meio de um proxy HTTP conforme

observado no Quadro 57.

Quadro 57 — Servigo Grafana adicionado na Stack do PROV-Health

version: '3'
services:
postgresql:
image: postgres:12.3
volumes:
- /dados/volumes/provhealth/postgresql/data/:/var/lib/postgresql/data/
environment:
- POSTGRES USER=postgres
- POSTGRES PASSWORD=Hpl01Na21
- POSTGRES_DB=hapithir
- POSTGRES_HOST AUTH_METHOD=trust
ports:
- 5434:5432
grafana:
image: grafana/grafana
container_name: grafana
environment:
GF_SERVER ROOT_URL: "%(protocol)s://%(domain)s:%(http_port)s/grafana/’
GF_SERVER SERVE FROM SUB PATH: 'true'
volumes:
- /dados/volumes/provhealth/grafana/:/var/lib/grafana/
ports:
- 3568:3000
hapithir:
image: "hapiproject/hapi:latest"”
environment:
SPRING CONFIG LOCATION: 'file:///application.yml'
ports:
- "80:8080"

67 Permite agendar as tarefas para que elas sejam executadas automaticamente.
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volumes:
- /dados/volumes/provhealth/hapifhir/data/:/data/hapi/
- /dados/volumes/provhealth/hapifhir/application.yaml:/application.yml
Fonte: Elaborado pelo autor (2023).

Dessa forma, o Grafana foi configurado e integrado a base de dados do PROV-Health,
de maneira a permitir consultas SQL executadas pela Camada de Agentes (A) definindo os
graficos para visualizacao dos dados de proveniéncia coletados e verificados nas Camadas de
Atividades (A) e (B).

Sendo assim, tanto os dados de proveniéncia coletados pela Camada de Atividades (A)
contendo trés experimentos, quanto as integracdes realizadas pela Camada de Atividades (B)
também contendo trés experimentos, ambos podem ser observados no PROV-Health-BI, o qual
utiliza-se da ferramenta de visualiza¢do de dados (Grafana) no seguinte link:

htips://pacs.telemedicina.saude.sc.gov.br/grafana

6.8.5.1.1 Visualizacdo dos dados de proveniéncia dos experimentos da Camada de Atividades

(A)

Para a Camada de Atividades (A) foram realizados trés experimentos: Experimento 1:
Coleta de dados Agendados (Profile SolicitacaoHospitalar); Experimento 2: Coleta de dados
Estudos DICOM (Profile EstudoDICOM) e Experimento 3: Coleta de dados Laudos (Profile:
LaudoExameHospitalar), ambos para realizar a coleta de dados de proveniéncia nos repositorios
de dados dos hospitais: HIJG, HGCR e HRSJ, correspondendo as Camadas de Entidades (A),
(B) e (C) respectivamente. Nesse sentido, o total de dados coletados por meio dos profiles
definidos para o  PROV-Health  (SolicitacaoHospitalar, EstudoDICOM e
LaudoExameHospitalar), foram padronizados com os seguintes nomes para fins de
apresentacao dos dados, sendo respectivamente: Agendados, Estudos DICOM e Laudos para
melhor compreensdo dos termos dos respectivos experimentos. Assim, utilizando a ferramenta
de visualiza¢do de dados Grafana, a consulta em SQL apresentada no Quadro 58, possibilita
gerar o grafico visualizado na Figura 43 no PROV-Health-BI com o total de dados de

proveniéncia coletados por experimento.

Quadro 58 — Codigo realizado no PostgreSQL para a totalidade dos dados por experimento
select
(SELECT COUNT(*) from agendados) as "Agendados",
(SELECT COUNT(*) from estudos) as "Estudos DICOM",
(SELECT COUNT(*) from laudos) as "Laudos"
Fonte: Elaborado pelo autor (2023).
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Figura 43 — Total de dados coletados por experimento da Camada de Atividades (A)

G & General / PROV-Health-BI <3 < (D 2023-04-13 10:46:16 10 2023-04-1410:46:16 ~ > Q & ~ &
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i Total de dados de proveniéncia coletados por experimento

2 0O

oo
oo

Laudos

Agendados

Estudos DICOM

Value Percent

== Agendados 103574 49%
Estudos DICOM 64374 31%
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Fonte: Grafana — PROV-Health-BI (2023).

Através do codigo do Quadro 58 que gerou a Figura 43 apresenta-se o total de dados
de proveniéncia coletados por experimento, sendo: Agendados (103.574 — 49%), Estudos
DICOM (64.374 —31%) e Laudos (43.022 — 20%), correspondentes ao total de 210.970 dados
coletados pelo PROV-Health no STT/RCTM na Camada de Atividades (A) nas bases de
dados e sistemas integrados dos hospitais HIJG, HGCR e HRSJ, correspondentes as Camadas
de Entidades (A), (B) e (C). Dos diversos dados existentes, essa amostra foi possivel de
apresentar a eficiéncia do PROV-Health para a coleta de dados de proveniéncia dos hospitais
selecionados. Ressalta-se, que esses processos de coleta realizados na Camada de Atividades
(A), foi executado pelo tnico agente com autorizagdo no PROV-Health para executar
processos de TI, sendo o administrador da rede de dados de sautde do STT/RCTM da Camada
de Agentes (A) do PROV-Health. Nesse sentido, destaca-se que os dados coletados de
Agendados sdo obtidos a partir de sistemas integrados com o HIS de cada hospital. Ja os
dados coletados em Estudos DICOM, sao obtidos a partir da base de dados utilizada em cada
hospital. E por fim, os dados coletados dos Laudos, sdo obtidos a partir do sistema integrado
com o STT/RCTM.

Para os experimentos Agendados, Estudos DICOM e Laudos realizados na Camada de
Atividades (A), no que compete a coleta dos dados de proveniéncia dos hospitais HIJG, HGCR
e HRSJ correspondente as Camadas de Entidades (A), (B) e (C) do PROV-Health
experimentado no STT/RCTM, o PROV-Health-BI apresenta o total de dados de proveniéncia
coletados por experimento e por hospital, como pode ser observado nos codigos em SQL dos

Quadros 59, 60 e 61, gerando os respectivos graficos das Figuras 44, 45 ¢ 46.
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Quadro 59 — Cédigo realizado no PostgreSQL para a totalidade dos experimentos coletados
do HIJG
select (select count(*) from estudos where organizacao id ='2691868'") as "Estudos DICOM",
(select count(*) from agendados where organizacao id ='2691868") as "Agendados,
(select count(*) from laudos where organizacao id ='2691868") as "Laudos"
Fonte: Elaborado pelo autor (2023).

Figura 44 — Total da coleta de dados de proveniéncia por experimento no HIJG

G & General / PROV-Health-BI =3 @ < (D 202304-1310:46:16102023-04-1410:46:16 v > Q & ~ 3
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== Estudos DICOM 14148 43%
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Fonte: Grafana — PROV-Health-BI (2023).

Por meio do codigo do Quadro 59, que gerou o grafico da Figura 44, ¢ apresentado o
total de dados de proveniéncia coletados do HIJG referente aos experimentos: Agendados
(17.916 — 54%), Estudos DICOM (14.148 — 43%) e Laudos (918 — 3%), correspondendo aos
valores e percentuais da amostra de 32.982 dados analisados para os trés experimentos desse
hospital. Com relag@o ao objetivo de apresentar a coleta dos dados de proveniéncia do HIJG, o
PROV-Health-BI do PROV-Health, apresentou-se eficaz para essa experimentacao realizada
no STT/RCTM.

Quadro 60 — Cdédigo realizado no PostgreSQL para a totalidade dos experimentos coletados
do HGCR
select (select count(*) from estudos where organizacao id ='2691841') as "Estudos DICOM",
(select count(*) from agendados where organizacao id ='2691841") as "Agendados",
(select count(*) from laudos where organizacao id ='2691841") as "Laudos"
Fonte: Elaborado pelo autor (2023).
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Figura 45 — Total da coleta de dados de proveniéncia por experimento no HGCR

& General / PROV-Health-BI <3 & < (@ 2023-04-1310:46:16 10 2023-04-1410:46:16 ~ > Q O ~ 2

Hospital Governador Celso Ramos (HGCR)

Laudos

Agendados

Estudos DICOM

Value Percent

Agendados 34.911 51%

== Estudos DICOM 22.535 33%
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Fonte: Elaborado pelo autor (2023).

Por meio do cédigo do Quadro 60, que gerou o grafico da Figura 45, é apresentado o

total de dados de proveniéncia coletados do HGCR referente aos experimentos: Agendados

(34.911 - 51%), Estudos DICOM (22.535 —33%) e Laudos (10.655 — 16%), correspondendo

aos valores e percentuais da amostra de 68.101 dados analisados para os trés experimentos

neste hospital. Para o objetivo de apresentar a coleta dos dados de proveniéncia do HGCR, o

PROV-Health por meio do PROV-Health-BI, apresentou-se eficaz para essa experimentagao
realizada no STT/RCTM.

Quadro 61 — Codigo realizado no PostgreSQL para a totalidade dos experimentos coletados

do HRSJ

select (select count(*) from estudos where organizacao_id ='2555646") as "Estudos DICOM",
(select count(*) from agendados where organizacao_id ='2555646') as "Agendados",
(select count(¥*) from laudos where organizacao id ="2555646") as "Laudos"

Fonte: Elaborado pelo autor (2023).
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Figura 46 — Total da coleta de dados de proveniéncia por experimento no HRSJ
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Fonte: Elaborado pelo autor (2023).

Por meio do codigo do Quadro 61, que gerou o grafico da Figura 46, ¢ apresentado o
total de dados de proveniéncia coletados do HRSJ referente aos experimentos: Agendados
(50.747 — 46%), Estudos DICOM (27.691 — 25%) e Laudos (31.449 — 29%), correspondendo
aos valores e percentuais da amostra de 109.887 dados analisados para os trés experimentos
neste hospital. Para o objetivo de apresentar a coleta dos dados de proveniéncia do HRSJ, o
PROV-Health por meio do PROV-Health-BI, apresentou-se eficaz para essa experimentagao
realizada no STT/RCTM.

Portanto, no contexto da descricdo da metodologia de experimentagdo do PROV-Health,
no que compete os experimentos 1, 2 e 3 (respectivamente Agendados, Estudos DICOM e
Laudos para fins de visualizacdo no PROV-Health-BI) realizados para a Camada de Atividades
(A) no Mddulo (A) de captura, coleta e preparacdo dos dados de proveniéncia do STT/RCTM,
foi possivel atingir o objetivo de visualizar os conjuntos de dados obtidos com a execu¢do de
cada experimento em cada hospital e apresentd-los na Camada de Atividades (C) no que
compete a0 Modulo (C) de visualizagdo, consulta e andlise dos dados de proveniéncia do
STT/RCTM. Assim, destaca-se que, os processos de coleta de dados de proveniéncia realizados
nos trés experimentos, constituem importantes caracteristicas de proveniéncia de dados para o
STT/RCTM, beneficiando diretamente as Camadas de Agentes (A) no auxilio do
gerenciamento dos grandes volumes de dados de saude gerados no contexto da Telerradiologia,
assim como, beneficiando a Camada de Agentes (D) no auxilio das tomadas de decisdes
gerenciais com relagdo ao fluxo de dados observados. Como resultados preliminares desses trés

experimentos realizados quanto a coleta dos dados de proveniéncia do STT/RCTM, evidencia-
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se a redu¢do dos esforgos necessdrios para a rastreabilidade de dados de proveniéncia,
aprimorando a qualidade e veracidade de dados, caracteristicas importantes dada a crescente
complexidade na geragdao de conjuntos de dados de saude do STT/RCTM. Porém, além dos
beneficios, o PROV-Health apresentou conflitos de configuragio de ferramentas
computacionais no STT/RCTM, pois, como os dados estavam descentralizados em diferentes
redes, ferramentas computacionais utilizadas nesses experimentos apresentaram certa
complexidade de configuragdo na coleta dos dados de proveniéncia. Na se¢do 7, uma analise
mais detalhada sera tracada, observando diferentes abordagens em relagdo aos trés

experimentos realizados em no tocante a coleta de dados de proveniéncia no STT/RCTM.

6.8.5.1.2 Visualizacdo dos dados de proveniéncia dos experimentos da Camada de Atividades

(B)

Para a Camada de Atividades (B) foram realizados trés experimentos: Experimento 1:
Integragdo de solicitacdes hospitalares com estudos DICOM; Experimento 2: Integracdo de
solicitacdes hospitalares com laudos publicados e Experimento 3: Integracdo de laudos com
estudos DICOM. Esses experimentos realizaram as verificagoes das integracdes existentes nos
repositorios de dados dos hospitais: HIJG, HGCR e HRSJ, correspondendo as Camadas de
Entidades (A), (B) e (C) respectivamente. Nesse sentido, o total de integracdes realizadas, assim
como as integragdes realizadas em cada experimento para cada hospital, sdo apresentados nos
codigos referentes aos Quadros 62, 63 e 64, que possibilitaram a gera¢do dos graficos das
Figuras 47, 48 e 49, respectivamente, onde “t” igual a “true” sao consideradas as integragdes
realizadas “Integrado” e “f” igual a “false” as integragdes nao realizadas ‘“Nao integrado”. O
PROV-Health-BI, utilizando-se da ferramenta de visualizagdo de dados Grafana, demonstra

essas integragdes por meio dos codigos e graficos mencionados.

Quadro 62— Codigos realizados no PostgreSQL para as integragdes do experimento 1 por
hospital
Cédigo Hospital

select (select count(*) from agendados where integrado_pacs ='f' and
organizacao id="2691868") as "Nao integrado", HIG
(select count(*) from agendados where integrado pacs ='t' and organizacao 1d="2691868'") as
"Integrado”

select (select count(*) from agendados where integrado_pacs ='f' and

organizacao id="2691841") as "Nao integrado", HGCR
(select count(*) from agendados where integrado pacs ='t' and organizacao id='2691841") as
"Integrado"

select (select count(*) from agendados where integrado pacs ='f' and HRSJ
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organizacao 1d='2555646") as "Nao integrado",
(select count(*) from agendados where integrado pacs ='t' and organizacao id='2555646") as
"integrado"

select (select count(*) from agendados where integrado _pacs ='f') as "Nao integrado", Total  das
(select count(*) from agendados where integrado pacs ='t") as "Integrado" integragdes
Fonte: Elaborado pelo autor (2023).
Figura 47 — Total das integra¢des no Experimento 1 por hospital
" 88 General / PROV-Health-BI 2 il B @ < @ 2023-04-1310:46:16102023-04-1410:46:16 ~ > Q@Q & ~ =]
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® Nao integrado . | No integrado
a Nilo integrado.

Integrado

Integrado
Integrado

- Nio

Fonte: Elaborado pelo autor (2023).

Integrado

Conforme demonstrado na Figura 47, as integracdes realizadas em cada hospital, por

meio dos codigos do Quadro 62, estdo discriminadas da seguinte maneira: HIJG (10.996 —

Integrado (61%) /6.920 — Nao integrado (39%) correspondendo aos 17.916 em Agendados para
esse hospital); HGCR (26.039 — Integrado (75%)/8.872 — Nao integrado (25%) correspondendo
aos 34.911 Agendados para esse hospital); HRSJ (43.671 — Integrado (86%)/7.076 — Nao

integrado (14%) correspondendo aos 50.747 dos Agendados para esse hospital), totalizando

80.706 integrados e 22.868 ndo integrados.

Quadro 63 — Cddigos realizados no PostgreSQL para as integragdes do experimento 2 por

hospital

Codigo

Hospital

select (select count(*) from agendados where laudo publicado ='f' and
organizacao_id="2691868' ) as "Nao integrado",

(select count(*) from agendados where laudo_publicado ='t' and organizacao_id="2691868") as
"Integrado"

HUG

select (select count(*) from agendados where laudo _publicado ='f' and

organizacao id="2691841') as "Nao integrado",

(select count(*) from agendados where laudo publicado ='t' and organizacao id="2691841") as
"Integrado”

HGCR

select (select count(*) from agendados where laudo_publicado ='f' and

organizacao id="2555646') as "Nao integrado",

(select count(*) from agendados where laudo publicado ='t' and organizacao id="2555646") as
"Integrado”

HRSJ

select (select count(*) from agendados where laudo publicado ='f") as "Nao integrado",
(select count(*) from agendados where laudo publicado ='t') as "Integrado"

Total das
integragdes

Fonte: Elaborado pelo autor (2023).
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Figura 48 — Total das integracdes do Experimento 2 por hospital

n 88 General / PROV-Health-Bl & < W+ B @® < @ 202304-1310:46:16102023-04-14104616 ~ > Q & ~+ B
>
Q ~ Solicitagdes Hospitalares com Laudes Publicados
| & Hospital Infantil Joana de Gusméo (HIJG) Hospital Governador Celso Ramos (HGCR) Hospital Regional de Séio José (HRSJ) Total das Integragdes do Experimento 2
og
oo
8 Integrads

= Nio Integrado

Integrado

Integrado

Value Percent Value Percent Value Percent Value Percent
16910 94% == Nio Integrado 23788 68% Integrado 33190 65% = Nio Integrado 58255 56%
1006 6% negrade 1123 32% = Nio Integrado 17557 35% Integrado 45319 4%

Fonte: Elaborado pelo autor (2023).

As integragdes realizadas em cada hospital, conforme demonstrado na Figura 48 por

meio dos codigos do Quadro 63, estdo discriminadas da seguinte maneira: HIJG (16.910 — Nao

integrado (94%)/1.006 — Integrado (6%) correspondendo aos 17.916 Agendados para esse
hospital), HGCR (23.778 — Nao integrado (68%)/11.123 — Integrado (32%) correspondendo
aos 34.911 Agendados para esse hospital), HRSJ (33.190 — Integrado/17.557 — Nao integrado

(35%) correspondendo aos 50.747 Agendados para esse hospital), totalizando 45.319

integrados e 58.255 ndo integrados.

Quadro 64 — Codigos realizados no PostgreSQL para as integragdes do experimento 3 por

hospital

Codigo

Hospital

"Integrado”

select (select count(*) from laudos where integrado pacs ='f' and organizacao id="2691868")
as "Naointegrado", HUG
(select count(¥) from laudos where integrado_pacs ='t' and organizacao id="2691868") as

"Integrado”

select (select count(*) from laudos where integrado pacs ='f' and organizacao_id ='2691841")
as "Ndo integrado", HGCR
(select count(*) from laudos where integrado pacs ='t' and organizacao id ='2691841") as

select (select count(*) from laudos where integrado _pacs ='f' and organizacao_id="2555646")
as "Nao integrado", HRSJ
(select count(¥*) from laudos where integrado _pacs ='t' and organizacao 1d="2555646") as

"Integrado”
select (select count(*) from laudos where integrado pacs ='f') as "Nao integrado", Total
(select count(¥*) from laudos where integrado pacs ='t') as "Integrado" Hospitais

Fonte: Elaborado pelo autor (2023).
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Figura 49 — Total das integracdes do Experimento 3 por hospital
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Fonte: Elaborado pelo autor (2023).

As integracdes realizadas em cada hospital, conforme a Figura 49 por meio dos cédigos
do Quadro 64, estdo discriminadas da seguinte maneira: HIJG (640 — Integrados (70%)/278 —
Nao integrados (30%) correspondendo aos 918 Laudos para esse hospital), HGSR (3.965 —
Integrados (37%)/6.690 — Nao integrados (63%) correspondendo aos 10.655 Laudos para esse
hospital), HRSJ (30.041 — Integrado (96%)/1.408 — Nao integrado (4%) correspondendo aos
31.449 Laudos para esse hospital), totalizando 34.446 integrados e 8.376 ndo integrados.

Portanto, no contexto da descri¢ao da metodologia de experimentagdo do PROV-Health
no STT/RCTM, no que compete aos experimentos 1, 2 e 3 realizados pela Camada de
Atividades (B) no Moddulo (B) organizacdao, controle e armazenamento dos dados de
proveniéncia do STT/RCTM, foi possivel atingir o objetivo de visualizar os conjuntos de dados
obtidos com a execu¢do da cada experimento em cada hospital e apresentd-los na Camada de
Atividades (C) no que compete ao Modulo (C) de visualizacao, consulta e analise dos dados de
proveniéncia do STT/RCTM. Os processos de controle (integracdes) realizados nos trés
experimentos, constituem importantes caracteristicas de proveniéncia de dados no STT/RCTM,
beneficiando diretamente a Camada de Agentes (A) no monitoramento e andlises das
integragdes existentes, possibilitando escalonar tarefas, detectar falhas e realizar adaptagdes que
promovem o controle do fluxo informacional existente na Telerradiologia do STT/RCTM.
Dessa forma, como resultados preliminares dos trés experimentos realizados em relagdo as
integracdes dos dados de proveniéncia do STT/RCTM, evidencia-se desempenhos distintos,
porém, integracdes satisfatorias de um ponto de vista técnico, dada a crescente complexidade
na geragao de conjuntos de dados de saude do STT/RCTM. Por outro lado, em alguns casos, a
ndo utilizacdo do Worklist e 0 ndo cadastramento de exames nos SIS integrados ao STT/RCTM.
Ainda ¢ possivel constatar, que 0 PROV-Health pode nao trazer todas as integragdes existentes

dos resultados das coletas anteriormente realizadas, ou seja, a granularidade dos dados
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coletados ¢ alta, podendo apontar diferentes tipos de falhas. Na Se¢do 7 uma andlise mais

detalhada ¢ tragada, observando diferentes abordagens em relagdo aos trés experimentos

realizados no quesito de controle (integragdes) dos dados de proveniéncia no STT/RCTM.

6.9 DESAFIOS E AMEACAS ENCONTRADOS NA IMPLEMENTACAO E
EXPERIMENTACAO DO PROV-HEALTH NO STT/RCTM

Mediante as experimentacgdes realizadas no PROV-Health até o momento no contexto

do STT/RCTM, foram encontrados alguns desafios e ameagas, que influenciam para a possivel

continuagdo e aprimoramento do método por outros pesquisadores, conforme listado a seguir:

a)

b)

d)

Apesar das tecnologias computacionais utilizadas na estratégia computacional do
PROV-Health serem open source, houve dificuldades de implementacdo e conexdes
entre as diferentes tecnologias ja existentes na infraestrutura de TI do STT/RCTM,
sendo essas, em alguns casos, complexas de estruturacdo para compor a arquitetura
computacional do PROV-Health;

A estratégia computacional apresentada pelo PROV-Health em suas camadas, pode
sofrer mudangas para aplicacdes em diferentes cenarios de saude, necessitando a
insercdo de tecnologias mais abrangentes do que as propostas e alguns casos a
necessidade de sistemas proprietarios que dependam de licenca, inviabilizando os custos
do PROV-Health para institui¢cdes publicas de satde;

Considerando que as bases de dados dos SIS estdo em um contexto descentralizado, sdo
necessarios ajustes nas estratégias de coleta dos dados pelo PROV-Health para englobar
os varios subsistemas que compdem os dados de saude de todas as praticas médicas
desenvolvidas nos diferentes SIS;

Os processos de interoperabilidade no uso do HL7 FHIR utilizado pelo PROV-Health
contribuiu em partes para que seja possivel relacionar a proveniéncia dos dados, sendo
que desafios nesse quesito ainda continuam persistindo com os diferentes formatos de
dados contidos em toda a estrutura computacional dos diferentes SIS;

A disposi¢ao dos dados nem sempre estd acessivel em formato digital, sendo que em
alguns casos, procedimentos médicos sao inseridos manualmente nos SIS dos hospitais
onde foram coletados os dados, ndo sendo identificados tdo facilmente nas coletas
realizadas, havendo a necessidade de novas coletas por parte do PROV-Health;

As redes de dados de saude dos hospitais, podem exigir acessos restritos que

impossibilitem a coleta completa de dados de proveniéncia por parte do PROV-Health,
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inviabilizando o conhecimento do fluxo informacional ao qual se pretende gerenciar;

g) A complexidade e a velocidade em que as agdes em saude devem ser processadas e
analisadas, além da alta taxa de mudanga nos processos econdmicos e tecnoldgicos,
tornam o PROV-Health ainda mais critico, fazendo com que o foco embutido em suas
camadas com principios de gestdo e interoperabilidade de dados de proveniéncia seja
visto como um grande desafio e ameaga para sua estrutura tecnoldgica por utilizar-se de
tecnologias computacionais open source.

Por fim, esses pontos foram a realidade encontrada at¢ o momento dos experimentos
realizados no PROV-Health, enfatizando que houve complexidades significativas na
experimentacdo, pois nem todas as ferramentas computacionais se conectam facilmente ao
ambiente do estudo de caso de grande escala (STT/RCTM), sendo necessaria a compreensao
aprofundada de todo o complexo fluxo informacional existente para que os experimentos
fossem passiveis de execucdo. Assim, € necessario dar continuidade na ampliagdo do PROV-
Health com novas ferramentas, buscando encontrar desafios e ameacas que podem surgir em
novos experimentos, garantindo as necessidades de incorporacdo de outras tecnologias a
medida que a descentralizacdo da gestdo dos dados de proveniéncia se torna cada vez mais

concreta.

6.10 CONSIDERACOES DA SECAO

Nesta secdo foi apresentado o estudo de caso para experimentacdo do PROV-Health no
STT/RCTM como forma de validacdo do método. Para tanto, foram descritas na arquitetura
especifica de experimentacdo do PROV-Health as Camadas de Agentes (A), (B), (C) e (D),
Camadas de Entidades (A), (B) e (C) e Camadas de Atividades (A), (B) e (C), sendo nessas
ultimas camadas especificado cada modulo. As Camadas de Atividades (A) e (B), apresentaram
experimentos relacionados com base na estrutura da metodologia de experimentacao definida
para o STT/RCTM, ambiente de estudo de caso desta tese no ambito da Telerradiologia. Nesse
contexto, na Camada de Atividades (A), a estratégia computacional foi detalhada sendo
realizado trés experimentos referente a coleta de dados de proveniéncia, apresentando uma
amostra total de 210.970 dados coletados pelo PROV-Health no STT/RCTM nas bases de
dados e sistemas integrados dos hospitais estudados.

Desse modo, foi possivel capturar, coletar e preparar os dados de proveniéncia e
centraliza-los no servidor HAPI FHIR do PROV-Health, possibilitando por meio dos trés

experimentos executados, apresentar a geragdo dos grandes volumes de dados oriundos de
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diferentes SIS integrados de forma descentralizada no STT/RCTM. J4 os trés experimentos
executados na Camada de Atividades (B) relacionados as integragdes por meio da estratégia
computacional detalhada, foram significativos para a validacdo das integragdes mais
relevantes para o estudo de caso no STT/RCTM no uso do PROV-Health, observando um
contexto geral de integracdes realizadas e ndo realizadas com base em comparagdes
executadas nos dados de proveniéncia do PROV-Health. Ainda, desafios e ameagas foram
observados na experimentacdo do PROV-Health, evidenciando a continuagao desse método no
ambito de desenvolvimento tecnoldgico do STT/RCTM, constituindo novas oportunidades de
conhecimento com base nos dados de proveniéncia que forem gerados.

Por fim, vale destacar que todos os resultados encontrados na experimentagdo do
PROV-Health em suas camadas ¢ as relagdes causais do modelo W3C PROV foram levadas
em consideracdo, pois partiram do uso do HL7 FHIR com base nas premissas do W3C PROV

e suas caracteristicas.
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7 ANALISES E AVALIACOES DA EXPERIMENTACAO DO PROV-HEALTH

Nesta se¢do sao efetuadas as analises dos experimentos realizados na Se¢do 6, assim
como sao apresentados os resultados da pesquisa realizada com os especialistas para avaliar o
PROV-Health. As andlises dos experimentos executados nas Camadas de Atividades (A) e (B)
e visualizados na Camada de Atividades (C) da arquitetura de experimentacdo do PROV-Health
no STT/RCTM foram estudados no contexto de coleta, integragdo e visualizacdo dos dados de
proveniéncia, os quais possuem suas relagdes causais intrinsicamente embutidos no PROV-
Health por meio do instanciamento do modelo W3C PROV. Foram realizadas analises dos
dados de proveniéncia para todos os experimentos das Camadas de Atividades (A) e (B), assim
como analisados os resultados encontrados e enviados para a Camada de Atividades (C).

A andlise dos dados de proveniéncia armazenados pelo PROV-Health, voltou-se ao
quesito operacional de tarefas executadas pela Camada de Agentes (A). Por sua vez, a analise
voltada para as principais caracteristicas da Proveniéncia de Dados, foi realizada com base no
estudo de Sembay, Marquez Filho e Macedo (2022a), no qual os autores utilizam de parte da
taxonomia de Simmhan, Plale e Gannon (2005) para identificar as principais caracteristicas da
Proveniéncia de Dados, sendo essas caracteristicas ja definidas no referencial tedrico desta tese,
quais sejam: qualidade dos dados, trilhas de auditoria, receitas de replicacdo, atribuicao e
informacional.

J4 no que diz respeito a pesquisa realizada com os especialistas para avaliagdo do
PROV-Health, sdo descritas as respostas guiadas pelo formulério eletronico do Google Forms
enviado por e-mail, apresentando, assim, as percep¢des fornecidas pela avaliagdo dos

especialistas convidados a avaliar o PROV-Health no STT/RCTM.

7.1ANALISES DOS EXPERIMENTOS DE COLETAS NO PROV-HEALTH

Foram realizadas as analises pertinentes dos trés experimentos realizados em relagao a
Camada de Atividades (A) no Modulo (A) de captura, coleta e preparacdo dos dados de
proveniéncia no STT/RCTM — Coleta de dados Agendados (Profile SolicitacaoHospitalar),
Coleta de dados Estudos DICOM (Profile: EstudoDICOM) e Coleta de dados Laudos (Profile:
LaudoExameHospitalar) —, executadas com base na instrumentalizagdo especifica dos
servigos de saude reduzida para uso no STT/RCTM ja descrita na subsecao 6.6.2 da Secdo 6.
Assim, observa-se no Grafico 4, a quantidade de dados coletados pelos trés experimentos e por

hospital, no que refere as Camadas de Entidades (A), (B) e (C), respectivamente para os
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hospitais: HIJG, HGCR e HRSJ.

Grafico 4 — Quantidade de dados coletados por experimento e por hospital

B Agendados M Estudos Dicom Laudos
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34911
22535
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Fonte: Elaborado pelo autor (2023).

Partindo do pressuposto de que todos os exames agendados (Agendados) devem conter

imagens (Estudos DICOM) e laudos (Laudos), observa-se as seguintes analises do Gréafico 4:

k) Observa-se que o HIJG ¢ o hospital que apresenta maior quantidade de exames

)

agendados (17.916) em relacdo aos Estudos DICOM (14.148), ou seja, esse hospital tem
78,9% dos exames agendados associados com imagens, o que € satisfatorio para as
praticas médicas hospitalares. Porém, a baixa quantidade de Laudos publicados (918)
corresponde apenas a 6,5% dos exames agendados com imagens, evidenciando, assim,
que os profissionais especialistas desse hospital ndo t€ém o STT/RCTM como sistema
preferencial para os laudos. Esse resultado também pode estar relacionado aos altos
volumes de exames que dispensam a necessidade de laudo, como por exemplo, exames
em que o meédico especialista se utiliza de equipamentos médicos portateis para
diagnosticar uma certa enfermidade radioldgica sem a necessidade de um laudo. Dessa
forma, evidencia-se que hospitais com esse perfil de utilizacdo tém o interesse na
utilizacdo do STT/RCTM direcionado ao armazenamento dos exames € imagens
médicas para melhor precisdo de seus dados estatisticos.

Quanto ao HGCR, observa-se que existe uma diferenca de 64,5% entre exames
agendados (34.911) e Estudos DICOM (22.535), sendo um possivel fator de evidéncia
da parametrizagdo do processo de integracdo da Worklist para agrupar os exames
agendados por atendimento, de maneira que um estudo DICOM seja vinculado a
multiplos exames agendados, considerando esses, relacionados a um atendimento com

multiplos pedidos de exames. A pratica de agrupamento de exames agendados para um
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estudo DICOM visa atender uma demanda dos proprios hospitais para integragdo do

HIS com o PACS. Para os laudos (10.655), assume-se 47,3% dos exames agendados

com imagens, evidenciando que o HGCR utiliza da publicacdo de laudos com

especificidades para determinados exames de radiologia computadorizada, sendo assim,
uma possivel causa para o caso de laudos ndo integrados.

m) Para o HRSJ, observa-se que dos exames agendados (50.747), 54,5% possuem Estudos
DICOM (27.691), ou seja, estdo associados as imagens. Ja os laudos (31.449)
ultrapassam os exames com imagens, sendo 61,9% dos exames agendados. Nesse
contexto, ¢ evidenciado o agrupamento de exames agendados para um estudo DICOM,
como mostra-se a quantidade de laudos nesse hospital superior a quantidade de estudos
DICOM, de maneira que um estudo DICOM também pode estar associado a multiplos
exames e laudos no STT/RCTM, visto que esses sdo diretamente associados aos exames
agendados. O HRSJ destaca-se também pelo maior volume de exames agendados e
melhor aproveitamento da integragao.

Assim, o processo de proveniéncia encontrado nesses experimentos quanto a coleta esta
voltado para a centralizacdo dos dados dos hospitais: HIJG, HGCR e HGSJ no servidor de
dados de proveniéncia HAPI FHIR do PROV-Health, localizado na rede interna do STT/RCTM
para fins de visualizagdo, consultas e andlises desses dados para tomadas de decisdo por parte
da Camada de Agentes (D). Desse modo, os trés experimentos relacionados a coleta dos dados
de proveniéncia por meio do PROV-Health contribuem para o setor de satde publica, em que
o gestor do STT/RCTM da Camada de Agentes (D), de posse desses dados, pode compreender
a complexidade dos setores de saude publica das regides de Santa Catarina no ambito da
Telerradiologia, servindo para outras areas, visualizando dados populacionais de saiide em uma
unica tela, além de identificar rapidamente onde e como atuar para evitar ou melhorar
problemas de saude publica. Isso de fato ndo acontece em bases de dados descentralizadas, nas
quais essas informacdes teriam limitagdes para tomadas de decisdo em um contexto mais amplo
de saude.

Ainda, em relacdo aos trés experimentos voltados a coleta de dados de proveniéncia,
ressalta-se que esses proporcionaram possibilidades analiticas e de monitoramento que
beneficiaram a compreensdo dos fluxos informacionais dos diferentes SIS integrados ao
STT/RCTM, que para este estudo de caso foram os hospitais: HIJG, HGCR e HGSJ. O PROV-
Health utiliza a base do padrdo de interoperabilidade HL7 FHIR, o qual tem compatibilidade
com o modelo de proveniéncia de dados W3C PROV, o que possibilitou questdes de

interoperabilidade por meio das ferramentas computacionais utilizadas na Camada de
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Atividades (A), oportunizando os conceitos praticos de proveniéncia de dados. Apesar dos
beneficios do PROV-Health ao STT/RCTM, as ferramentas utilizadas na Camada de
Atividades (A) apresentaram conflitos de configuragdo nos ambientes de estudo de caso, pois
as tecnologias nativas das redes onde foram coletados os dados necessitam de ajustes para que
fosse possivel realizar os processos de coletas de dados pela Camada de Agentes (A). As
ferramentas computacionais utilizadas na estratégia computacional do PROV-Health na
Camada de Atividades (A), foram: Simplifier, Simplifier - STT/RCTM on FHIR® (R4), Forge
by Firely, Visual Studio Code (VS CODE), Insomnia, Postgresql, SQL, GitLab, Python, Json,
HL7 FHIR, DCM4CHE, Linux (Ububtu), Windows e Bash, as quais tiveram complexidades de
configuragdes no ambiente tecnoldgico do STT/RCTM, porém, atenderam o objetivo
computacional dos experimentos da coleta de dados de proveniéncia do PROV-Health.
Destaca-se que desafios e ameacas, conforme descrito na Se¢do 6, crescem na medida em que
as tecnologias utilizadas e ajustadas no PROV-Health buscam otimizar seu desempenho, o que
gera a demanda de ambientes cada vez mais customizaveis.

Nesse contexto, como forma de complementar as analises realizadas nesta subsecao, ¢
aprofundar a importancia da proveniéncia de dados aos dados coletados pelo PROV-Health no
STT/RCTM, foi realizada uma analise para identificar a existéncia das principais caracteristicas
da proveniéncia de dados com base no estudo de Sembay, Marquez Filho e Macedo (2022a) de
parte da taxonomia de Simmhan, Plale e Gannon (2005). Portanto, no Quadro 65, ¢ apresentada
a existéncia das principais caracteristicas da proveniéncia de dados nos experimentos 1 — Coleta
de dados Agendados (profile: SolicitacaoHospitalar), experimento 2 — Coleta de dados Estudos
DICOM (profile: EstudoDICOM) e experimento 3 — Coleta de dados Laudos (profile:

LaudoExameHospitalar) da Camada de Atividades (A) apresentados nesta subsecao.
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Quadro 65 — Identificacdo da existéncia das principais caracteristicas da proveniéncia de
dados no PROV-Health experimentado no STT/RCTM (Experimentos de Coletas)

Experimentos de coletas do PROV-Health no STT/RCTM
Experimento 1 - Experimento 2 - Experimento 3 -
Agendados (HIJG) Estudos DICOM Laudos (HRSJ)
(HGCR)
. Qualidade ® ® o
5 .§ dos dados © © ©
= Trilhas de
£ o ® @ @
é § S auditoria © © ©
S g -§ Receitas de ® ® ®
E % fE rephca.g:eio
§ g Atribuicao
o
= | Informacional

Altamente relevante: considerando as caracteristicas da proveniéncia de dados que tem efeito direto nos dados;
© Relevante: considerando as caracteristicas da proveniéncia de dados que tem efeito indireto sobre os dados;
O Nio identificado: nenhuma caracteristica definida.

Fonte: Com base no estudo de Sembay, Marquez Filho ¢ Macedo (2022a).

Em relagdo a qualidade dos dados para os experimentos 1, 2 e 3, essa caracteristica é
altamente relevante, pois os dados coletados dos hospitais, sdo qualificados pelo PROV-Health
sendo possivel a comprovagao das transformagdes e derivagdes existentes quando comparados
com a base de dados original.

Ja em relagdo as trilhas de auditoria para os experimentos 1, 2 e 3, essa caracteristica ¢
altamente relevante, considerando que a coleta dos dados no PROV-Health possibilita coletar
os dados dos hospitais de forma a centraliza-los, ocasionando o rastreamento para realizacao de
possiveis auditorias conforme a necessidade operacional.

No que diz respeito as receitas de replicagdo para os experimentos 1, 2 e 3, essa
caracteristica se mostra relevante, pois o PROV-Health tem o objetivo de centralizar dados de
bases descentralizadas sem a necessidade de repetir a derivagdo desses dados, apesar de os
mesmos se manterem atualizados na base de origem.

Com relagdo a atribui¢do para os experimentos 1, 2 e 3, essa caracteristica ¢ altamente
relevante, pois a proveniéncia dos dados no PROV-Health e preservada dentro da rede interna
do STT/RCTM possibilitando estabelecer os direitos autorais e suas propriedades, assim como
possibilitar a identificacdo dos responsaveis pelos dados incorretos.

No que se refere a informacional para os experimentos 1, 2 e 3, essa caracteristica ¢
altamente relevante, pois os dados coletados pelo PROV-Health vém acompanhado de seus
metadados para a descoberta de dados, possibilitando compreender e interpretar os dados de
proveniéncia.

Por fim, ndo houve caracteristicas ndo identificadas nas analises aqui realizadas nos
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experimentos 1, 2 e 3 em relacdo aos dados coletados, confirmando a proveniéncia de dados
em todos os processos de coleta do PROV-Health aplicados ao STT/RCTM. Porém, vale
ressaltar que os dados dos trés experimentos analisados em relagdo a coleta, foram devidamente
selecionados como relevantes, e que a descoberta de quais dados precisam ser analisados nos
processos de coleta do PROV-Health e a decisdo de quais parametros de analise utilizar, podem
ser tarefas complexas, uma vez que os dados coletados sdo de fontes descentralizadas de
diferentes SIS e instituicdes de saude, podendo haver falhas na interpretacdo do contexto de

proveniéncia de dados em sua centralizacdo no PROV-Health.

7.2 ANALISES DOS EXPERIMENTOS DE INTEGRACOES DO PROV-HEALTH

No que compete aos trés experimentos realizados, com relagao as integracdes dos dados
de proveniéncia na Camada de Atividades (B) no Moddulo (B) organizagdo, controle e
armazenamento dos dados de proveniéncia do STT/RCTM da arquitetura de experimentagao
do PROV-Health — Integracdo de solicitagdes hospitalares com estudos DICOM, integragdao
de solicitacdes hospitalares com laudos publicados e integracao de laudos com estudos DICOM
—, observa-se no Grafico 5 os parametros encontrados nos hospitais referente as Camadas de
Entidades (A), (B) e (C), respectivamente HIJG, HGCR e HGSJ.

Assim, em relacdo ao experimento 1: Integracdo de solicitagcdes hospitalares com

estudos DICOM, o Grafico 5 apresenta os totais encontrados por hospitais.

Grafico 5 — Quantidade de dados integrados por hospital no experimento 1
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Fonte: Elaborado pelo autor (2023).

Para esse experimento foram atualizadas as solicitacdes hospitalares (Agendados) para

controlar o estado de integragdo com estudos DICOM, com objetivo de avaliar a integragdo dos



228

agendamentos nos equipamentos a partir do servico de Worklist. Dessa maneira, quando um
exame agendado possui vinculo com um estudo DICOM, o servigo de Worklist foi utilizado
para realizacdo do exame, enquanto, para casos de exames agendados sem estudos DICOM
relacionados, ou ndo foram realizados, ou foram cadastrados manualmente e ndo serdo
integrados. Assim, o Grafico 5 apresenta os exames integrados e ndo integrados em relagdo ao
experimento 1 executado na Camada de Atividades (B) do PROV-Health, contendo as seguintes
especificagoes:
a) HIJG: do total de 17.996 registros de exames agendados, 10.996 estudos
DICOM foram integrados (61%) e 6.920 nao integraram (39%);
b) HGCR: do total de 34.911 registros de exames agendados, 26.039 estudos
DICOM foram integrados (75%) e 8.872 ndo integraram (25%);
c) HRSJ: do total de 50.747 registros de exames agendados, 43.671 estudos
DICOM foram integrados (86%) e 7.076 ndo integraram (14%).

Assim, dos 103.574 exames agendados, 80.706 foram integrados ¢ 22.868 nao foram
integrados, sendo, no geral, um resultado satisfatério, se for considerada a complexidade dos
processos de satde existentes no ambito da Telerradiologia do STT/RCTM. Destaca-se o HIJG
que apresentou o melhor indice de integracdo no experimento 1. Assim, o experimento 1
permitiu avaliar e verificar agdes de melhorias necessarias por parte da Camada de Agentes (D)
para melhor aproveitamento do fluxo de integracdo, buscando compreender as falhas ocorridas
durante o processo de integracdo dos exames.

Por sua vez, o experimento 2 — integragdo de solicitagdes hospitalares com laudos

publicados, sdo apresentados no Grafico 6 os totais encontrados por hospitais.

Grafico 6 — Quantidade de dados integrados por hospital no experimento 2
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Fonte: Elaborado pelo autor (2023).
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Para esse experimento, foram atualizadas as solicita¢cdes hospitalares para controlar o
estado de integracdo com laudos publicados. Dessa maneira, quando um exame agendado
possui vinculo com um laudo publicado no STT/RCTM, conclui-se todas as etapas de
integragdes previstas, enquanto, para casos de exames agendados sem laudos relacionados, ou
ndo foram integrados ou ndo foram publicados. Assim, o Grafico 6 apresenta os exames
integrados e ndo integrados em relagdo ao experimento 2 executado na Camada de Atividades
(B) do PROV-Health, contendo as seguintes especificagdes:

a) HIJG: do total de 17.996 registros de exames agendados, 1.006 laudos foram
integrados (6%) e 16.910 ndo integraram (94%);

b) HGCR: do total de 34.911 registros de exames agendados, 11.123 laudos foram
integrados (32%) e 23.788 ndo integraram (68%);

¢) HRSIJ: do total de 50.747 registros de exames agendados, 33.190 laudos foram
integrados (65%) e 17.557 ndo integraram (35%).

A vista disso, dos 103.574 exames agendados, 45.319 foram integrados e 58.255 nio
foram integrados, sendo esse resultado considerado insatisfatdrio perante os processos de satde
existentes no ambito da Telerradiologia do STT/RCTM. Apesar das falhas ocorridas, o tinico
hospital que seguiu com as integragdes de forma cronologica, foi o HRSJ. Assim, o experimento
2 permitiu avaliar desempenho da integracdo de laudos por instituicdo de saude, de maneira a
colaborar para a Camada de Agentes (D) nas verificagdes e avaliagdes de melhorias para melhor
desempenho dessa integracdo, buscando compreender as falhas ocorridas durante o processo de
integragdo dos exames no ambito da Telerradiologia no STT/RCTM.

Em relacdo ao experimento 3 — integracdo de laudos com estudos DICOM, no Grafico

7 sdo apresentados os totais encontrados por hospitais.

Grafico 7 — Quantidade de dados integrados por hospital no experimento 3

M Integrados M Nao integrados

34646

30041

B s
J 108
B s

n
O
D
(32}

]G HGCR HRSJ TOTAL

< | 640
| 278

Fonte: Elaborado pelo autor (2023).
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Para esse experimento, foram atualizados os recursos Diagnostic Report de laudos, para
controlar o estado de integracao com estudos DICOM. Dessa maneira, quando um laudo do
STT/RCTM possui vinculo com um estudo DICOM, conclui-se que a integracao do exame
agendado com estudo DICOM também ocorreu com sucesso, enquanto, para casos de laudos
no STT/RCTM sem estudos DICOM vinculados, evidencia-se que mesmo nao ocorrendo a
integragdo, o exame foi realizado visto que o médico especialista publicou um laudo
relacionado e que, geralmente, também esta relacionado a essa falha de integracao a falta de
suporte do equipamento para realizar consultas no servigo de Worklist. Assim, o Grafico 7
apresenta os exames integrados e ndo integrados em relacdo ao experimento 3 executado na
Camada de Atividades (B) do PROV-Health, contendo as seguintes especificagdes:

a) HIJG: do total de 918 registros de laudos integrados, 640 laudos foram
integrados (70%) e 278 ndo integraram (30%);

b) HGCR: do total de 10.655 registros de exames agendados, 3.965 laudos foram
integrados (37%) e 6.690 ndo integraram (63%);

c) HRSIJ: do total de 31.449 registros de exames agendados, 30.041 laudos foram
integrados (96%) e 1.408 nao integraram (4%).

Dessa forma, dos 43.022 exames de laudos, 34.646 foram integrados e 8.376 ndo foram
integrados, sendo considerado um resultado satisfatorio perante os processos de saude
existentes no ambito da Telerradiologia do STT/RCTM. Nesse sentido, esse experimento
permitiu verificar a quantidade de laudos publicados que tiveram as imagens corretamente
vinculadas. Embora seja previsto o laudo para exames com imagens, os exames agendados
mesmo que sem imagens vinculadas, sdo liberados para laudos visto que hé a necessidade de
integrar o laudo do STT/RCTM no HIS para fins de faturamento. Algumas funcionalidades
foram adicionadas, para permitir ao médico especialista, vincular as imagens de outros exames
oriundos do PACS (cadastro manual) com exames agendados disponiveis no STT/RCTM e sem
imagens. Torna-se ainda mais relevante essa verificagdo e continua avaliagdo por melhorias
desse processo de integragdo, devido aos casos recorrentes em que usuarios ndo encontram as
imagens relacionadas a um exame agendado no STT/RCTM e abrem chamado para o suporte
do sistema.

Assim, o experimento 3 permitiu avaliar desempenho da integracdo de laudos com as
respectivas imagens, de maneira a colaborar para a Camada de Agentes (D) nas verificagdes e
avaliagdes de melhorias para melhorar o desempenho dessa integracao, buscando compreender

as falhas ocorridas durante o processo de integracdo dos exames no ambito da Telerradiologia
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no STT/RCTM.

Nesse contexto, as integracdes realizadas no estudo de caso desta tese, por meio do
PROV-Health aplicado ao STT/RCTM, comprovam sua eficacia ao permitir que a Camada de
Agentes (D) encontre agrupamentos relacionados a processos de integragdes vinculados as
caracteristicas dos experimentos realizados, podendo propor agdes preventivas, de forma a
evitar ndo s6 problemas operacionais, como alocar os recursos necessarios de saude e logistica
para melhorar a qualidade de vida da populagao em diversas regioes de Santa Catarina. Assim,
os processos de integracao dos trés experimentos realizados na Camada de Atividades (B)
considerando o quesito de armazenar dados de sistemas heterogéneos e distribuidos no servidor
HAPI FHIR do PROV-Health com intuito de gerenciar o grande volume desses dados em um
ambiente de execucdo de forma centralizada sem modificar as bases de dados originais, ¢ uma
caracteristica de proveniéncia de dados que beneficia os processos de gerenciamentos de dados
do STT/RCTM.

Embora as ferramentas computacionais utilizadas na camada de Atividades (B), —
Simplifier, Forge by Firely, Insomnia, Postgresql, SQL, Python, Json, Docker e HAPI FHIR —
tenham apresentado complexas instrugdes e configuracdes para realizar as trés experimentagdes
relacionadas as integracoes desses experimentos no PROV-Health, elas atenderam os objetivos
computacionais previstos para os experimentos realizados no estudo de caso. Salienta-se que
para novos experimentos, ajustes dessas ferramentas computacionais serao necessarios.
Entretanto, o PROV-Health mostra-se um grande aliado nos processos computacionais de satide
do STT/RCTM, contribuindo para qualificar e oportunizar melhorias dos processos de
atendimento da Telerradiologia e servindo de base para extensdao de outras modalidades
médicas, no quesito de contribuir na redu¢do de tempo de atendimento e custo, que sdo pontos
oportunizados no uso da proveniéncia de dados em satde.

Nesse contexto, como forma de complementar as andlises realizadas nesta subsecao, e
aprofundar a importancia da proveniéncia de dados nas integragdes realizadas pelo PROV-
Health no STT/RCTM, foi realizada a mesma analise dos experimentos anteriores para
identificar as principais caracteristicas da proveniéncia de dados com base no estudo de
Sembay, Marquez Filho e Macedo (2022a) de parte da taxonomia de Simmbhan, Plale e
Gannon (2005). Portanto, no Quadro 66, ¢ apresentado a existéncia das principais
caracteristicas da proveniéncia de dados nos experimentos 1 — Integracdo de Solicitacdes
Hospitalares com Estudos DICOM, experimento 2 — Integracdo de Solicitagdes Hospitalares
com Laudos publicados e experimento 3 — Integragdo de Laudos publicados com Estudos

DICOM, ambos analisados nesta subsecao.
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Quadro 66 — Identificacdo da existéncia das principais caracteristicas da proveniéncia de
dados no PROV-Health experimentado no STT/RCTM (Experimentos de integragdes)

Experimentos de integracdes do PROV-Health no STT/RCTM
Experimento 1 — Experimento 2 — Experimento 3 —
Solicitagdes Solicitagdes Laudos
Hospitalares com Hospitalares com publicados com
Estudos DICOM Laudos publicados Estudos DICOM
(HIJG) (HGCR) (HRSJ)
2 Qualidade
52 dos dados
o 2 E Trllhas fie
S22 auditoria
E&E = ~
g E g Recqltas ~de ® ® ®
E £3 replicagdo
9 = o~
£ S Atribuicdo
e
= | Informacional
Altamente relevante: considerando as caracteristicas da proveniéncia de dados que tem efeito direto nos dados;
© Relevante: considerando as caracteristicas da proveniéncia de dados que tem efeito indireto sobre os dados;
O Nio identificado: nenhuma caracteristica definida.

Fonte: Com base no estudo de Sembay, Marquez Filho ¢ Macedo (2022a).

Em relagao a qualidade dos dados para os experimentos 1, 2 e 3, essa caracteristica ¢
altamente relevante, pois as integragdes entre Solicitagdes Hospitalares com Estudos DICOM
dos hospitais, sdao qualificados pelo PROV-Health quando comparados os dados para a
realizacdo das integracdes, sendo observadas as transformagoes e derivacdes existentes quando
comparados com a base de dados original.

Ja em relagdo as trilhas de auditoria para os experimentos 1, 2 e 3, essa caracteristica €
altamente relevante, considerando que as integragdes realizadas no PROV-Health possibilitam
aos hospitais o rastreamento dos exames a serem integrados para realizacdo de possiveis
auditorias conforme a necessidade operacional.

No que diz respeito as receitas de replicagdo para os experimentos 1, 2 e 3, essa
caracteristica € relevante, pois as integracoes realizadas no PROV-Health t€ém o objetivo de
comparar dados de bases descentralizadas armazenados de forma centralizada no PROV-Health
sem a necessidade de replicar a derivagdo desses dados.

No que se refere a atribui¢do para os experimentos 1, 2 e 3, essa caracteristica ¢
altamente relevante, pois a proveniéncia dos dados no PROV-Health ¢ preservada as
integracoes realizadas dentro da rede interna do STT/RCTM, possibilitando estabelecer os
direitos autorais dos dados, assim como a identifica¢do dos responsaveis pelos dados incorretos

como consequéncia das integragcdes nao realizadas.
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A caracteristica informacional para os experimentos 1, 2 e 3, ¢ altamente relevante, pois
as integracdes realizadas pelo PROV-Health vém acompanhadas de seus metadados que
possibilitam identificar as integragdes possiveis de realizacdo, oportunizando também, a
compreensao e interpretacao dos dados de proveniéncia.

Por fim, ndo houve caracteristicas ndo identificadas nas andlises aqui realizadas nos
experimentos 1, 2 e 3 em relagdo as integragdes, confirmando a proveniéncia de dados em todos
os processos de integracoes do PROV-Health aplicado ao STT/RCTM. Vale ressaltar, que dos
trés experimentos analisados em relagao as integragoes, foram devidamente selecionados como
relevantes, sendo necessario frisar que a descoberta de quais dados precisam ser analisados nos
processos de integracdo do PROV-Health e a decisdo de quais parametros de analise utilizar,
pode ser uma tarefa complexa, uma vez que os dados coletados sdo de fontes descentralizadas
de SIS e institui¢cdes de satde heterogéneos, podendo haver falhas na interpretacdo do contexto

de proveniéncia de dados em sua centralizagdo no PROV-Health.

7.3 ANALISES DAS VISUALIZACOES DOS EXPERIMENTOS: COLETAS E
INTEGRACOES

No tocante a visualiza¢do dos experimentos realizados na Camada de Atividades (A) e
(B) referente as Camadas de Entidades (A), (B) e (C) por meio da execu¢do operacional da
Camada de Agentes (A), a Camada de Atividades (C) no Modulo (C) de visualizagdo, consulta
e andlise de dados de proveniéncia do STT/RCTM - PROV-Health-BI, foi possivel monitorar
e realizar andlises dos dados de proveniéncia coletados e integrados, os quais foram
visualizados no PROV-Health-BI utilizando-se a ferramenta de visualiza¢ao de dados Grafana.
A Camada de Atividades (C), no contexto denominado PROV-Health-BI, tem o objetivo de
comprovar a existéncia dos dados coletados e integrados por meio da estratégia computacional
do PROV-Health no STT/RCTM, possibilitando possiveis analises que forem suportadas pela
ferramenta Grafana.

Assim, foi possivel na camada de Atividades (C), por meio das ferramentas
computacionais utilizadas, oportunizar na Camada de Agentes (A) e (D) a visualizagdo dos
dados de proveniéncia coletados e integrados pelo PROV-Health para compreensao do fluxo
informacional da Telerradiologia do STT/RCTM com fins de auxilio para descobertas de
possiveis falhas existentes nos dados provenientes dos diferentes SIS e institui¢des de satide
integradas ao STT/RCTM, tornando-se, assim, mais uma ferramenta que contribui para

possiveis tomadas de decisdao por parte da Camada de Agentes (D). A Camada de Atividades
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(C) em relagdo a proveniéncia dos dados do STT/RCTM, contribui para: a garantia da qualidade
dos dados; verificagdo dos dados; possiveis auditorias dos dados; a manutencao das bases de
dados dos hospitais; informacao sobre os dados coletados e armazenados; analises de tendéncias
entre outros beneficios em relagdo a compressao dos dados de saude advindas de fontes
heterogéneas integradas ao STT/RCTM.

As ferramentas computacionais utilizadas na estratégia computacional do PROV-Health
na Camada de Atividades (C), — Simplifier, Forge by Firely, Visual Studio Code (VS CODE),
Insomnia, Postgresql, SQL, Python, HL7 FHIR, Docker, ETL e Grafana — tiveram
complexidades de configuragdes no ambiente tecnoldogico do STT/RCTM, porém, atenderam o
objetivo computacional dos experimentos realizados nas Camadas de Atividades (A) e (B) para
a visualizag@o de dados de proveniéncia no PROV-Health, em especifico no ambiente PROV-
Health-BIL.

Como forma de complementar as analises realizadas nesta subsecdo sobre os
experimentos efetivados nas Camadas de Atividades (A) e (B), os quais foram visualizados na
Camada de Atividades (C), e aprofundar a importancia da proveniéncia de dados no quesito de
visualizacdo desses dados concretizada pelo PROV-Health (PROV-Health-BI) no STT/RCTM,
foi realizada a mesma andlise dos experimentos anteriores para encontrar as principais
caracteristicas da proveniéncia de dados com base no estudo de Sembay, Marquez Filho e
Macedo (2022a) de parte da taxonomia de Simmbhan, Plale e Gannon (2005).

Nos Quadros 67 e 68, ¢ evidenciada a existéncia das principais caracteristicas da
proveniéncia de dados nos experimentos da Camada de Atividades (A) e (B), ambos ja

analisados nesta subsecao.
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Quadro 67 — Identificacdo da existéncia das principais caracteristicas da proveniéncia de
dados no PROV-Health experimentado no STT/RCTM (Visualiza¢do das coletas)

Visualizacio dos experimentos de coletas do PROV-Health no
STT/RCTM
Experimento 1 - Experimento 2 - Experimento 3 -
Agendados (HIJG) Estudos DICOM Laudos (HRSJ)
(HGCR)
ualidade
= Q
o 2 dos dados
4 Trilh
B Trilhesde
as = & auditoria
2 £ 2T [ Receitas de
E eg35= licaca
£32z replicacdo
E = Atribuicao
Informacional
Altamente relevante: considerando as caracteristicas da proveniéncia de dados que tem efeito direto nos
dados;
© Relevante: considerando as caracteristicas da proveniéncia de dados que tem efeito indireto sobre os dados;
O Nio identificado: nenhuma caracteristica definida.

Fonte: Elaborado com base no estudo de Sembay, Marquez Filho e Macedo (2022a).

Em relagdo a qualidade dos dados para os experimentos 1, 2 e 3, essa caracteristica é
altamente relevante, pois os dados coletados dos hospitais e visualizados pelo PROV-Health,
sdo qualificados, oportunizando realizar anélises de transformagdes ou derivagdes dos dados
que ocorreram quando comparados com as bases de dados originais.

No que se refere as trilhas de auditoria para os experimentos 1, 2 e 3, salienta-se que
essa caracteristica ¢ altamente relevante, considerando que a visualizacdo dos dados coletados
no PROV-Health possibilita observar os dados de forma centralizada, oportunizando possiveis
auditorias.

A caracteristica receitas de replicacdo para os experimentos 1, 2 e 3, também se
apresenta altamente relevante, pois o PROV-Health pode oportunizar novas andlises através da
visualizacdo dos dados coletados e armazenados e possivelmente repetir essas analises
replicando os dados.

Em relagdo a atribuicdo para os experimentos 1, 2 e 3, essa caracteristica ¢ altamente
relevante, pois a visualizagao dos dados coletados de proveniéncia no PROV-Health contém os
direitos autorais e suas propriedades no servidor do PROV-Health, sendo assim, possivel de
identificar os responsaveis pelos dados incorretos na rede interna do STT/RCTM.

E no que diz respeito a informacional para os experimentos 1, 2 e 3, essa caracteristica
¢ altamente relevante, pois os dados coletados e visualizados pelo PROV-Health possibilitam
compreender e interpretar os dados de proveniéncia do fluxo informacional do STT/RCTM.

No Quadro 68 apresenta-se a andlise da existéncia das principais caracteristicas da
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proveniéncia de dados na visualizagdo dos dados de controle do PROV-Health no STT/RCTM.

Quadro 68 — Identificacao da existéncia das principais caracteristicas da proveniéncia de
dados no PROV-Health experimentado no STT/RCTM (Visualiza¢do das integragdes)

Visualizacao dos experimentos de integracoes do PROV-Health no
STT/RCTM
Experimento 1 — Experimento 2 — Experimento 3 —
Solicita¢des Solicita¢des Laudos
Hospitalares com Hospitalares com publicados com
Estudos DICOM Laudos publicados Estudos DICOM
(HIJG) (HGCR) (HRSJ)
- Qualidade
< 3 dos dados
- -
283 Trllhas fie
as = 8 auditoria
2 £ 22| Receitas de
Sg85< 1as ¢
&Sz replicacdo
e RIS
5 B Atribuicao
(5]
Informacional
Altamente relevante: considerando as caracteristicas da proveniéncia de dados que tem efeito direto nos dados;
© Relevante: considerando as caracteristicas da proveniéncia de dados que tem efeito indireto sobre os dados;
O Nio identificado: nenhuma caracteristica definida.

Fonte: Com base no estudo de Sembay, Marquez Filho e Macedo (2022a).

Em relacdo a qualidade dos dados para os experimentos 1, 2 e 3, essa caracteristica ¢
altamente relevante, pois a visualizagdo das integra¢des entre Solicitagdes Hospitalares com
Estudos DICOM, sao qualificados pelo PROV-Health oportunizando analises de comparagdes
entre esses dados para as possiveis integracdes, sendo observadas as transformagdes e
derivacdes existentes quando comparados com a base de dados original.

Concernente as trilhas de auditoria para os experimentos 1, 2 e 3, essa caracteristica €
altamente relevante, pois ao visualizar as integragdes realizadas pelo PROV-Health, isso
possibilita a compreensdo dos fluxos de integracdo que podem apresentar falhas que possam
ser auditadas conforme a necessidade operacional.

No que diz respeito as receitas de replicagdo para os experimentos 1, 2 e 3, essa
caracteristica ¢ altamente relevante, pois a visualizacao das integracdes realizadas no PROV-
Health oportuniza compreender os agrupamentos existentes nas integracdes das bases de dados
descentralizadas armazenados de forma centralizada no PROV-Health possibilitando
interpretar a derivacdo desses dados.

Em relagdo a atribuicao para os experimentos 1, 2 e 3, essa caracteristica ¢ altamente
relevante, pois a visualizagdo das integragdes no PROV-Health, possibilitando estabelecer os

direitos autorais dos especialistas solicitantes e a identificacdo dos responséaveis pelos dados



237

incorretos por consequéncia das integragdes nao realizadas.

E no que diz respeito a informacional para os experimentos 1, 2 e 3, essa caracteristica
¢ altamente relevante, pois a visualizacao das integragdes realizadas pelo PROV-Health traz os
metadados que possibilitam compreender as integragdes realizadas por meio dos dados de
proveniéncia.

Portanto, a visualizacdo dos dados das Camadas de Atividades (A) e (B) auxiliam na
compreensao € no uso da proveniéncia de forma intuitiva, considerando os aspectos de
complexidade dos processos do STT/RCTM. No entanto, apenas visualizar a proveniéncia
dos dados do PROV-Health ndo garante uma adequada compreensdo dos dados de
proveniéncia, sendo necessaria a utilizacdo de diferentes técnicas para exploracdo desses
dados, sendo que a Camada de Atividades (C) oportuniza esse processo identificando
informacdes importantes para tomadas de decisdo para a Camada de Agentes (D). Desse
modo, ainda na Camada de Atividades (C), a mesma oportuniza a realizacdo de diferentes
analises e consultas por parte da camada de Agentes (A) por meio de solicitagdes gerenciais da
Camada de Agentes (D), sendo que alguns exemplos podem ser observados no link:
https://pacs.telemedicina.saude.sc.gov.br/grafana. Esses exemplos estdo na aba “Exemplos de
graficos de possiveis analises no PROV-Health-BI”, onde esses graficos possibilitam consultas
para andlises especificas da seguinte forma: Solicitagdes Hospitalares por Hospital,
Quantidade de Laudos por Hospital, Solicitacdes Hospitalares por Modalidade Médica,
Estudos DICOM por Modalidade Médica, Quantidade de Solicitagdes Hospitalares por
Descri¢ao do Exame, Quantidade de Laudos por Descri¢do do Exame, entre outros tipos de
graficos por meio de consultas executadas no PostgreSQL que podem ser realizadas pela
Camada de Agentes (A) para analise da Camada de Agentes (D) que forem necessarias. Esses
graficos sdo apenas exemplos como forma de demonstrar a infinidade de andlises que o
PROV-Health pode realizar referente aos dados de proveniéncia coletados e integrados no
STT/RCTM.

Por fim, destaca-se o PROV-Health no STT/RCTM, como uma ferramenta de
gerenciamento de dados de proveniéncia para tomadas de decisdes gerenciais que contribuem

para os processos de andlises de dados de proveniéncia no ambito da Telerradiologia.

7.4 DISCUSSOES FINAIS DAS ANALISES DOS EXPERIMENTOS DE COLETAS E
INTEGRACOES

Nesta subse¢do sdao apresentadas as discussoes finais dos experimentos de coleta e
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integracdes do PROV-Health realizados nas Camadas de Atividades (A) e (B) visualizados na
Camada de Atividades (C) do PROV-Health experimentado no STT/RCTM no ambiente de
Telerradiologia. Na Tabela 2 pode ser visualizado o estrato final dos experimentos de coletas e
integragdes em relagdo as quantidades dos dados de proveniéncia encontradas, contemplando-
se as principais caracteristicas da proveniéncia de dados encontradas para cada conjunto de
experimentos. O objetivo da Tabela 1 ¢ mostrar, de forma visual e ampla, os resultados
analisados nos experimentos realizados nas Camadas de Atividades (A) e (B) da arquitetura
especifica de experimentacdo do PROV-Health, posteriormente visualizados na Camada de
Atividades (C), considerando as principais caracteristicas da proveniéncia de dados

identificadas para os mesmos.

Tabela 2 — Extrato geral das andlises dos experimentos por meio do PROV-Health no
STT/RCTM

Total de dados de proveniéncia coletados por meio do PROV-Health no STT/RCTM
Camada de Atividades (A)

Experimento 1 Experimento 2 Experimento 3 Total
(HIJG) (HGCR) (HRSJ)
Agendados 17.916 34911 50.747 103.574
Estudos DICOM 14.148 22.535 27.691 64.374
Laudos 918 10.655 31.449 43.022
Principais caracteristicas da proveniéncia de dados: coleta de dados de proveniéncia — Camada de
Atividades (A)
Experimento 1 - Experimento 2 - Experimento 3 -
Agendados Estudos DICOM Laudos
(HIJG) (HGCR) (HRSJ)
Qualidade dos dados
Trilhas de auditoria
Receitas de replicagdo
Atribui¢ao © © ©
Informacional

Total de dados de proveniéncia integrados por meio do PROV-Health no STT/RCTM
Camada de Atividades (B)

Experimento 1 - Solicitagdes Hospitalares com Estudos DICOM

HIG HGCR HRSJ Total
Integrado 10.996 26.039 43.671 80.706
Nao integrado 6.920 8.872 7.076 22.868

Experimento 2 - Solicitagdes Hospitalares com Laudos publicados

HIG HGCR HRSJ Total
Integrado 1.006 11.123 33.190 45.319
Nao integrado 16.910 23.788 17.557 58.255

Experimento 3 - Laudos publicados com Estudos DICOM

HIG HGCR HRSJ Total
Integrado 640 3.965 30.041 34.646
Nao integrado 278 6.690 1.408 8.376
Principais caracteristicas da proveniéncia de dados: integragdes dos dados de proveniéncia — Camada

de Atividades (B)
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Experimento 1 Experimento 2 Experimento 3
Qualidade dos dados
Trilhas de auditoria
Receitas de replicagdo O] ® ®
Atribui¢do
Informacional

Principais caracteristicas da proveniéncia de dados: visualizagdo dos dados de proveniéncia
(Coleta e Integragdes) — Camada de Atividades (C)

Experimento 1 Experimento 2 Experimento 3
Qualidade dos dados
Trilhas de auditoria
Receitas de replicagdo
Atribui¢do
Informacional

Fonte: Elaborado pelo autor (2023).

Considerando o grande volume de dados de proveniéncia de diferentes SIS e institui¢des
de saude coletados pelo PROV-Health no STT/RCTM, sendo o HRSJ o hospital com as maiores
quantidades de dados nos trés experimentos da Camada de Atividades (A), h4d uma preocupagao
quanto ao processamento desses dados para gerar informagdes necessarias e relevantes, pois
todo o processamento deve ser 4gil com o menor delay possivel, devendo ser tratados em tempo
habil. Os trés experimentos realizados no PROV-Health para a coleta de dados de proveniéncia,
consideraram apenas trés hospitais de Santa Catarina com um grande volume de dados para fins
de estudo de caso desta tese, sendo possivel processar os dados em um tempo habil. Porém,
novos experimentos para uma gama maior de bases de dados de hospitais precisam ser testados
para verificar a questdo do tempo de processamento que o PROV-Health levaria utilizando as
ferramentas descritas e utilizadas em suas camadas e respectivos modulos. Em relagcdo as
principais caracteristicas da proveniéncia analisadas para as coletas de dados de proveniéncia,
o PROV-Health atende a todas de forma relevante e altamente relevante conforme apresentado
na Tabela 2.

Ja para as analises referentes aos trés experimentos de integragdes na Camada de
Atividades (B) realizadas pelo PROV-Health no STT/RCTM, foram observadas algumas
falhas, principalmente por motivos evidenciados de uso de equipamentos médicos portateis e
por ndo utilizarem com frequéncia os servigos de Worklist. Evidencia-se que agrupamentos de
exames sao realizados, porém, o PROV-Health ndo tem esse objetivo de prever esses processos.
Nesse sentido, as falhas evidenciadas podem ser fatores de risco para o andamento promissor
de atendimento e de disponibilizacdo de recursos, sendo um dos pontos destacados pelo uso do
PROV-Health nas anélises realizadas para esses experimentos. Os trés hospitais selecionados
no estudo de caso desta tese possuem disparidade na integracdo dos dados por motivos ja

citados nas analises, mas evidencia-se de modo geral, que o STT/RCTM tem sobrecarga de
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dados pela complexa estrutura descentralizada, sendo evidente o uso de uma ferramenta que
gerencie os dados de proveniéncia e os centralize como ¢ o caso do PROV-Health. Assim,
observa-se que o PROV-Health atende as principais caracteristicas da proveniéncia de dados
de forma relevante e altamente relevante conforme visualizado na Tabela 2.

Em relagdo as andlises da visualizagdo dos dados de proveniéncia na Camada de
Atividades (C) oriundos das Camadas de Atividades (A) e (B) da arquitetura do PROV-Health,
esses foram analisados perante as principais caracteristicas da proveniéncia de dados, sendo de
forma unanime a relevancia e alta relevancia das mesmas contidas nessa camada conforme
visualizado na Tabela 2. O PROV-Health no quesito de visualizagdo dos dados, proporciona
consultas e analises realizadas pela Camada de Agentes (A) por solicitacdes da Camada de
Agentes (D), servindo como uma ferramenta que soma ao STT/RCTM para beneficiar o
gerenciamento de dados de proveniéncia de diferentes SIS e instituigdes de saude integradas.

Em relacdo as ferramentas utilizadas na estratégia computacional do PROV-Health nas
Camada de Atividades (A), (B) e (C) — Simplifier, Simplifier - STT/RCTM on FHIR® (R4),
Forge by Firely, Visual Studio Code (VS CODE), Insomnia, Postgresql, SQL, GitLab, Python,
Json, HL7 FHIR, HAPI FHIR, DCM4CHE, ETL, Linux (Ububtu), Windows, Bash, Docker e
Grafana —, ressalta-se que estas apresentaram complexidades de configuragdes no ambiente
tecnologico do STT/RCTM. Foram necessarios varios testes de configuracao para os ajustes
para alcancar os objetivos propostos pelas Camadas de Atividades (A), (B) e (C), porém,
atenderam o objetivo computacional dos experimentos para o estudo de caso por meio do
PROV-Health no STT/RCTM no ambito da Telerradiologia.

Outro ponto importante a ser destacado em relagdo as andlises realizadas nos
experimentos executados no PROV-Health para o STT/RCTM nas Camadas de Atividades (A),
(B) e (C), ¢ que as mesmas utilizam-se dos padrdes de interoperabilidade HL7 FHIR, o qual ¢é
baseado no modelo de proveniéncia W3C PROV. Considerando que o HL7 FHIR ¢ um padrao
de interoperabilidade para troca de informacdes de satde entre sistemas e fornece suporte para
expressao de informagdes de proveniéncia de recursos, compactua com o W3C PROV, o qual
¢ um padrao de uso geral para informacdes de proveniéncia em termos de agentes, entidades e
atividades, as quais serviram de base para a concep¢do do PROV-Health. Nesse sentido,
destaca-se que a parte de proveniéncia do HL7 FHIR estende o W3C PROV, tornando o
processo de proveniéncia de dados do PROV-Health no cenario de satide de STT/RCTM uma
ferramenta vidvel para fins de continuag@o e ampliagdo para outras modalidades médicas, além
da Telerradiologia.

Porém, ¢ importante enfatizar que os desafios e ameagas descritos na se¢do 6.9, sao
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pontos considerados limitantes, mesmo que de forma direta ou indireta, afetaram a realizagao
dos experimentos realizados no PROV-Health no STT/RCTM, assim como a interpretagdo das
analises aqui apresentadas. Com base nesse pressuposto, destaca-se a importancia do
aprimoramento do PROV-Health em diferentes frentes de trabalho e diferentes modalidades
médicas associadas ao STT/RCTM. Por fim, apesar dos desafios encontrados e ameacas
previstas na experimentacdo do PROV-Health no STT/RCTM, as discussdes finais das analises
dos experimentos realizados nas Camadas de Atividades (A) e (B) apresentadas na Camada de
Atividades (C) da arquitetura especifica de experimentacdo do PROV-Health no STT/RCTM,
apresentaram os seguintes beneficios na experimenta¢cao do método, como:

a) melhoria na qualidade dos dados de proveniéncia gerenciados nos diferentes SIS
avaliados no STT/RCTM através da otimizagdo do processo de rastreabilidade para controle
dos dados de proveniéncia e tomada de decisdo por parte dos gestores do STT/RCTM;

b) reducdo do tempo de rastreabilidade dos dados de proveniéncia nos diversos sistemas
integrados e descentralizados do STT/RCTM, reduzindo custos para viabilizacdo de tomadas
de decisao dos gestores do STT/RCTM,;

c¢) possibilidade de melhoria dos processos e fluxos informacionais que envolvem a
gestdao dos dados de proveniéncia no STT/RCTM por parte do administrador de redes de dados
de saude do STT/RCTM, otimizando, também, a tomada de decisdes mais rapidas em relagao
a diversas operacodes técnicas necessarias nos diversos repositorios de dados existentes no
contexto de radiologia.

d) contribuicdo para garantir a seguranca, confidencialidade, integridade e a gestdo
focada em dados de satide que sejam apresentados como insumos para geragao de conhecimento
dentro dos SIS do STT/RCTM,;

e) contribuir para a qualidade dos dados no STT/RCTM, além de melhorar a
interpretacdo dos dados sem fun¢do do reconhecimento da fonte;

f) contribuir para a justificativa do uso de um determinado dado, reduzindo a
possibilidade de erros no seu uso;

g) permitir identificar o processo utilizado na criagdo dos dados de proveniéncia do
STT/RCTM, atualizando-os constantemente a partir de visdes relacionais de consulta e
controle;

h) possibilitar o uso de fontes de dados que possuem valores agregados para tomadas de

decisdo no STT/RCTM.
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7.5 AVALIACAO DO PROV-HEALTH

Esta secdo apresenta os resultados da avaliagdo da experimentagdo do PROV-Health
realizada com os especialistas da equipe técnica do STT/RCTM. Para esta avaliacdo foram
convidados especialistas com o critério de experiéncia no gerenciamento de dados de satde
com formagdo na area de TI e conhecimento das ferramentas empregadas no PROV-Health,
além de fazerem parte da equipe técnica do STT/RCTM conhecendo a estrutura tecnologica do
cenario de experimentagdo. Essa avaliacdo ocorreu por meio de formulario eletronico do
Google Forms enviado aos e-mails dos especialistas com a estrutura de questdes fechadas e
abertas (semiestruturadas).

Inicialmente sdo apresentados os objetivos da avaliagdo (Se¢do 7.5.1) e em seguida o
planejamento e preparacdo da avaliacdo (Se¢do 7.5.2). Na secdo 7.5.3, expde-se como a

avaliagdo foi aplicada e a se¢@o 7.5.4 em diante, aborda a analise e os resultados da avaliacao.

7.5.1 Objetivos da avaliacio

A avaliacao do PROV-Health foi realizada utilizando o formulario eletronico do Google
Forms e contemplou os seguintes objetivos:

a) verificar se 0 PROV-Health atende as necessidades de gerenciamento de dados de
proveniéncia do STT/RCTM;

b) verificar os possiveis beneficios da aplicacio do PROV-Health no gerenciamento de
dados de proveniéncia no STT/RCTM,;

c) verificar os possiveis riscos da aplicagdo do PROV-Health no gerenciamento de
dados de proveniéncia STT/RCTM;

d) verificar se o PROV-Health apresenta de forma clara e suficientes os dados de
proveniéncia a serem gerenciados no STT/RCTM;

e) verificar se os dados de proveniéncia coletados nas diferentes bases de dados pelo
PROV-Health, sdo suficientes para realizar o gerenciamento desses dados no STT/RCTM,;

f) verificar se o método pode ser adaptado para a aplicagdo em outros contextos de
saude;

g) verificar a contribui¢do dos especialistas avaliadores, sobre debilidades ou melhorias

para o método (Contribuicado/Recomendacao).
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7.5.2 Planejamento e preparacio da avaliaciao

Para que o processo de avaliagao estivesse em consonancia com as normas de pesquisa
na participacdo com seres humanos, fez-se necessario submeter a pesquisa, bem como o
processo de avaliagdo para a aprecia¢io do Comité de Etica em Pesquisas com Seres Humanos
(CEPSH) da UFSC, sendo aprovado mediante o parecer para a realizacdo da avalia¢ao emitido
sob o processo de n° 5.063.11, conforme disponivel do APENDICE C.

No que compete ao perfil dos especialistas que participaram da avaliagdao, ndo foram
estabelecidas restricdes em relacdo a sua formacao, pois na area de TI, atuam profissionais com
formagdes diversas. Porém, um critério adotado para o convite aos especialistas, foi que os
mesmos atuassem em projetos que envolvem o gerenciamento de dados de satide no a&mbito da
equipe técnica do STT/RCTM no contexto do Sistema Unico de Saude (SUS) em sistemas de
grande escala.

Em relagdo aos objetivos definidos para a avaliagdo do PROV-Health, foi elaborado um
questionario no Google Forms a ser preenchido pelos especialistas, o qual foi enviado por e-
mail, sendo organizado em sete etapas. A primeira etapa apresentou o Termo de Consentimento
Livre e Esclarecido (TCLE)®® — disponivel no APENDICE F; na segunda etapa foi apresentado
um breve video de explicagdo do formulario de avaliagio do PROV-Health®. A terceira etapa,
teve como intuito identificar os participantes da pesquisa, ou seja, seu perfil, contendo sete
questdes com instrucdo (fechadas e abertas). Na quarta etapa, foi descrita brevemente a
conceituacdo do método para compreensdo de sua arquitetura em camadas e modulos. Para a
quinta etapa, foi descrita brevemente a metodologia de execucdo do método para o cendrio de
aplicagdo. Ja na sexta etapa foi disponibilizado o link de acesso, contendo login e senha para
visualizacdo dos dados de proveniéncia do método. E, por fim, na sétima etapa, foram
disponibilizadas sete questdes para avaliagdo do método conforme disponivel no APENDICE
G.

Os objetivos apresentados na se¢do anterior originaram as questdes para avaliacdo do
método, conforme apresentado no APENDICE G, contendo questdes fechadas e abertas para a
identificagdo do perfil do participante e questdes abertas para avaliagdo do PROV-Health.

Para a avaliagdo do PROV-Health foram convidados sete especialistas e desses, cinco

concordaram em participar da pesquisa. Para o convite foram realizados contatos por e-mail

%8https://docs.google.com/forms/d/e/1F AIpQLSecKjtR6nre9i4Ju-E3p4roRh9BbpQvEhnUBSKIwXV-
h2X1wQ/viewform?vc=0&c=0&w=1&flr=0
% https://youtu.be/XxI8ZN31ZL4
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enfatizando os passos e a importancia da pesquisa no cenario de aplicagdo do estudo de caso,
sendo 0 mesmo cendrio de trabalho dos participantes.

O tempo necessario para a realizacdo do processo de avaliagdo foi de 40 minutos,
incluindo o video de apresentagao dos passos de execugdo do PROV-Health, os conteudos

descritivos sobre a estrutura do mesmo e o preenchimento da avaliagdo.

7.5.3 Aplica¢ao da avaliacao

A avaliagdo foi realizada individualmente através de um formulério eletronico de
avalia¢do elaborado no Google Forms’’ enviado ao e-mail dos participantes. Ao acessar o
formulario eletronico de avaliacdo, o especialista realiza a leitura do resumo do termo de
consentimento livre esclarecido, solicitando logo apds se deseja participar ou ndo da pesquisa.
Em seguida, um breve video de explica¢do do formulario eletronico de avaliagdo do PROV-
Health ¢ apresentado com aproximadamente 9 minutos. Em seguida, sete questdes sdo expostas
com intuito de identificar os participantes da pesquisa (questdes abertas e fechadas). Logo apds,
o participante realiza a leitura de uma breve conceituacao do método em relagao a sua estrutura
em camadas e modulos, seguindo de uma breve descrigdo metodologica de execugdo
simplificada do método para o cenario de aplicagdo. Apds esses procedimentos, o link’' de
acesso para visualizacdo dos dados de proveniéncia coletados e armazenados pelo método ¢
disponibilizado para que os especialistas tenham amplo conhecimento da execugdo
computacional do método no quesito dos dados de proveniéncia. Logo apos, sete questdes
abertas sao disponibilizadas para avaliacdo dos especialistas para que descrevam suas respostas
em relacdo a aplicagdo do método. Por fim, uma solicitacdo de aprovagdo ou reprovacao da

aplicacdo do método ¢ solicitada ao especialista avaliador.

7.5.4 Apresentaciao e analise dos resultados

Ap0s a primeira etapa, na qual o participante fez a leitura e aceitagdo do TCLE, em
seguida na segunda etapa, o participante assiste ao breve video de explicacdo do formulario de
avaliacdo do método para compreender quais os passos serdo necessarios. Logo apos, na

terceira etapa, foram coletadas informacdes referentes a identificacdo (perfil) dos cinco

"https://docs.google.com/forms/d/e/1FAIpQLSfI1tS2H_6bVkQ1zOxRGASWDikpYQPga9PqUGIOESkTiGX27
w/viewform?ve=0&c=0&w=1&flr=0
! Disponivel em: https://pacs.telemedicina.saude.sc.gov.br/grafana
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participantes da equipe técnica do STT/RCTM, as quais foram relevantes para confirmar a
experiéncia dos especialistas que participaram da pesquisa.

Em relacdo a identificagdo/codinome, mesmo sendo opcional, todos os cinco
especialistas inseriram seus nomes, porém, por uma questao de confidencialidade descrita no
TCLE, foram anonimizados.

No que diz respeito a idade dos participantes, dois deles possuem entre 20 e 30 anos e

trés deles possuem entre 30 e 40 anos, sendo todos do sexo masculino como visto no Gréfico
8.

Grafico 8 — Idade dos participantes

® Entre 20 a 30 anos
® Entre 30 a 40 anos
@ Entre 40 a 50 anos
@ Mais que 50 anos

Fonte: Elaborado pelo autor (2023).

A funcgio profissional dos participantes ¢ apresentada no Grafico 9.

Grafico 9 — Fungao profissional dos participantes

2 (40%)

1 (20%) 1 (20%) 1(20%)

Analista de Infraestrutura Analista de Sistemas Desenvolvedor Full Stack Engenheiro de software

Fonte: Elaborado pelo autor (2023).

Sobre as fungdes profissionais apresentadas no Grafico 9, destaca-se que os
participantes sdo profissionais voltados a tecnologia da informagao, visto que apresentaram as
seguintes fungdes: Participante 1: Analista de Infraestrutura (20%); Participante 2 e 3: Analista
de Sistemas (40%); Participante 4: Desenvolvedor Full Stack (20%); e, Participante 5:
Engenheiro de Software (20%).
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Quanto ao tempo de atuacdo na equipe dos profissionais/especialistas do STT/RCTM,
com unanimidade, todos apresentam mais de trés anos de atuacdo. Em relacdo a formagao
académica, a maioria dos participantes possui nivel superior, sendo uma caracteristica comum
desses profissionais que trabalham diretamente com o mercado de tecnologia, visto que
apresentaram as seguintes formacgdes: Participante 1: Graduado em Engenharia Elétrica;
Participante 2: Graduacdo em Tecnologia em Sistemas de Telecomunicagdes ¢ Mestre em
Ciéncia da Informacao; Participante 3 e 4: Graduagao e Mestrado em Ciéncias da Computagao;
e, Participante 5: Graduagao em Sistemas de Informacao.

Todos os cinco participantes possuem mais de cinco anos de experiéncia profissional na
arca de atuacdo.

Na quarta etapa, os especialistas realizaram a leitura da breve conceituagdo do método
para compreensdo de sua arquitetura em camadas e mdodulos. Em seguida na quinta etapa, os
participantes realizaram a leitura da breve metodologia de execucdo do PROV-Health no
STT/RCTM. Ja na sexta etapa foi disponibilizado o link de acesso
(https://pacs.telemedicina.saude.sc.gov.br/grafana) para visualizacdo dos dados de
proveniéncia do PROV-Health.

J& para a sétima etapa da avaliagdo, o proposito foi verificar se a percep¢ao dos
especialistas esta alinhada aos objetivos de avaliagdo do PROV-Health mencionado na se¢do
7.5.1, seja em relagdo ao seu funcionamento ou a sua contribuig@o para a area. Nesse contexto,
o processo de avaliacio do PROV-Health ¢ norteado por sete questdes abertas para que os
especialistas possam inserir suas contribuigdes.

A primeira questdo, “De modo geral, em sua visdo, o PROV-Health atende as
necessidades de gerenciamento de dados de proveniéncia no STT/RCTM?” ¢ descrita no

Quadro 69.

Quadro 69 — Respostas para a questdo 1 da avaliacdo do PROV-Health

Participante Respostas

Especialista 1 Sim.

Especialista 2 Sim.

Especialista 3 Acredito que o PROV-Health possa melhorar a rastreabilidade dos dados.

Se pensarmos apenas em dados de exames radioldgicos (hospitais, como
costumamos chamar), sim, mas existem outras modalidades de exames no
ambito do STT/RCTM que ndo passam pela rede de hospitais, como
Especialista 4 exames dermatologicos, eletrocardiograma etc. Para esses, todos os dados
estdo armazenados no contexto da rede do proprio STT/RCTM e seria
necessario adaptar a coleta dos dados para obter dados relevantes desses
exames.

Especialista 5 Sim.

Fonte: Elaborado pelo autor (2023).
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Em andlise as respostas inseridas, verificou-se que os especialistas 1, 2 e 5 concordam
que o PROV-Health atende as necessidades de gerenciamento de dados de proveniéncia no
STT/RCTM, mesmo porque gerenciadores de dados nativos ndo realizam esse processo. Ja os
especialistas 3 e 4, apresentaram uma percep¢ao diferente, mais voltada as limitagdes do
PROV-Health, pois 0 método esta limitado aos dados de exames de diagnostico por imagem da
Telerradiologia do STT/RCTM. A percepcao do especialista 3 estd voltada ao melhoramento
da rastreabilidade do PROV-Health, sendo considerado um argumento importante, pois o
estudo de caso baseou-se apenas em trés hospitais de Santa Catarina. Assim, a percep¢ao do
especialista 4 deixa clara a necessidade de realizar mais testes no PROV-Health para atingir
outras modalidades de exames e obter um conjunto de dados de proveniéncia mais completo
para melhorar a rastreabilidade e alcance dos dados para possiveis analises e tomadas de
decisdo.

Ao avaliar os beneficios do PROV-Health, procurou-se identificar na percepgao dos
participantes as respostas direcionadas a segunda questdo: “Em sua visdo, descreva quais os
possiveis beneficios que podem ser observados com a aplicagdo do PROV-Health para o
gerenciamento dos dados de proveniéncia no STT/RCTM”. As respostas sdo descritas no

Quadro 70.

Quadro 70 — Respostas para a questdo 2 da avaliacdo do PROV-Health
Participante Respostas
No contexto back-end/infra: Padrdo de projeto e interoperabilidade. No
contexto front-end: facil visualizagdo dos dados para tomadas de decisoes.
Analise, auditoria e monitoramento dos dados integrados entre os sistemas
médicos integrados. O PROV-Health permite maior controle e validagéo
da integragdo entre os sistemas observados por meio da coleta dos dados
de origem, assegurando um repositorio para consultas e recuperagdo dos
dados quando necessario, além de permitir o continuo monitoramento do
fluxo de integrag@o por meio de andlises e relatdrios.
Com a aplica¢do do PROV-Health, pode-se melhorar a rastreabilidade dos
dados e melhorar o planejamento de infraestrutura com base nos graficos
do visualizador Grafana. Além disso, ¢ possivel vermos uma visdo mais
“macro” de como os hospitais estdo enviando exames para o sistema.
Vejo duas grandes vantagens:
1- Visdo ampla e centralizada dos dados de todas as unidades hospitalares
do estado, facilitando o estudo das areas com maior incidéncia de
Especialista 4 determinado tipo de solicitagao, achados nos laudos etc.
2- Melhor gerenciamento de recursos, principalmente de origem humana,
dado que se sabe com maior precisdo qual tipo de profissional é necessario
em uma unidade hospitalar a partir dos achados.
Especialista 5 Consolidacdo dos dados.

Fonte: Elaborado pelo autor (2023).

Especialista 1

Especialista 2

Especialista 3
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O especialista 1 volta sua percep¢do de beneficios do PROV-Health aos quesitos de
back-end e front-end, ou seja, consolida os objetivos do método em sua estrutura tecnolédgica e
menciona a interoperabilidade existente como positiva, considerando a complexidade dos
sistemas integrados aos STT/RCTM. Menciona também, a facilidade de se obter a visao do
conjunto de dados para o auxilio a tomadas de decisdo, ponto crucial no quesito de visualizagao
dos dados de proveniéncia do PROV-Health. Com relagdo a observacao do especialista 2, ao
compreender seu apontamento, observa-se que a preocupagao do mesmo esta relacionada com
a centralizacao dos dados de proveniéncia no PROV-Health, possibilitando analise, auditoria e
monitoramento dos dados integrados no STT/RCTM, indicando uma das principais
caracteristicas positivas do método. A possibilidade de monitorar os dados integrados de forma
centralizada, oportuniza recuperar dados para qualifica-los por meio de analises, possibilitando
interpretar certas falhas existentes, sendo uma das principais caracteristicas da proveniéncia de
dados. Ja na visdo do especialista 3, o mesmo menciona que o PROV-Health contribui para
melhorar a rastreabilidade dos dados e o planejamento de infraestrutura com a percepgao do
conjunto de dados dos hospitais. Isso mostra que o método contribui para as possiveis melhorias
na gestdo dos recursos na area da satide publica, priorizando um melhor atendimento dos
setores. Em relacdo as percepcgdes do especialista 4, 0 mesmo destaca a centralizacao dos dados
de proveniéncia como um beneficio contribuidor para a compreensao dos dados com maior
incidéncia em determinados setores de saude, sendo que esse beneficio tem grande importancia
gerencial. Menciona também uma contribui¢do no fator humano, em compreender os tipos de
profissionais de satide necessarios em determinados setores de atuagdo, considerando um ponto
positivo no que diz respeito a identificacdo das responsabilidades existentes voltadas aos
profissionais exigidos em cada setor de saude, principalmente na inser¢do dos dados de saude.
E finalizando as percepgdes dessa questdo, o especialista 5 ressalta a consolidagdo dos dados
no PROV-Health como sendo o principal objetivo do método, contribuindo para que dados
descentralizados possam ser gerenciados de forma centralizada dentro da rede interna do
STT/RCTM.

Em relacdo aos riscos do PROV-Health, o questionamento teve como objetivo verificar
se na opinido dos participantes o método apresenta complexidades que podem ser prejudiciais,
sendo relacionado na terceira questdo: “Em sua visdo, descreva quais os riscos que podem ser
possiveis de observagdo na aplicagdo do PROV-Health para o gerenciamento dos dados de

proveniéncia no STT/RCTM.” As respostas dos especialistas foram descritas no Quadro 71.
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Quadro 71 — Respostas para a questdo 3 da avaliacdio do PROV-Health

Participante Respostas
Nem todas as ferramentas de visualizagdo utilizam FHIR, precisaria
sempre criar um adaptador para visualizacdo dos dados em alguns casos.
A coleta de dados ¢ sensivel a erros e pode prejudicar toda aplicacdo uma
vez que estiver com dados duplicados, faltantes ou errados. A coleta dos
Especialista 2 dados de origem deve ser preferencialmente nos sistemas geradores desses,
pois quando ocorre em bases integradas como no HIS, perde-se uma etapa
dessa integracgdo.
A inclusdo de mais camadas de tratamento de dados pode trazer problemas
como “bugs” no tratamento dos dados (que podem ocasionar a analise
Especialista 3 equivocada das informacgdes coletadas). Temos ainda outros servigos
rodando em paralelo com o STT/RCTM, isto acarreta a necessidade de
ampliag@o da infraestrutura utilizada.
A necessidade da verificagdo dos dados disponibilizados, para que o
Especialista 4 sistema ndao leve o administrador a ter interpretagdes errdneas ao
administrar os recursos existentes.
Seguranca dos dados, uma vez que s3o adicionados pontos de
armazenamento de dados sensiveis. Se a coleta dos dados parar por
qualquer motivo sem que seja percebido, levando a interpretacdes
Especialista 5 equivocadas. Considerando que sao redes distintas, nem sempre sua gestao
¢ centralizada e eventos como a troca de um servidor, por exemplo, passa
despercebida. Neste caso o agente de coleta precisaria ser restabelecido e
muitas vezes quem faz esse trabalho ndo é o administrador da rede.

Fonte: Elaborado pelo autor (2023).

Especialista 1

As percepcdes dos especialistas quanto aos riscos do método foram significativas do
ponto de vista das limitagdes do PROV-Health. Nesse sentido, o especialista 1 destaca que nem
todas as aplicagdes de saude utilizam FHIR, sendo considerado um risco importante a ser
observado na estratégia computacional do PROV-Health que se baseou nos recursos FHIR. De
fato, FHIR ndo ¢ um padrdo de interoperabilidade que estd pronto, estando em processo
continuo de desenvolvimento e de atualizagdo e pode acarretar riscos dependendo do avango
das tecnologias existentes na complexidade dos sistemas de Telemedicina. J& o especialista 2,
volta sua atengdo aos erros existentes na coleta de dados de proveniéncia no contexto de dados
incorretos, além da duplicagdo e falta dos mesmos em bases integradas no HIS. Isso mostra que
o0 risco esta voltado a perda de algumas etapas de integracdo, o que pode prejudicar toda a
analise ao final da execu¢do do PROV-Health. O especialista 3 menciona o risco voltado ao
tratamento dos dados de proveniéncia coletados, sendo necessario, em sua visdo, ampliar a
infraestrutura de experimentacdo do PROV-Health para melhor compreender essa questao, o
que de fato ¢ essencial para a descoberta de possiveis ajustes necessarios para sanar o risco de
analises erronias com base nos dados coletados, considerando os diversos servigos associados
no STT/RCTM. Na visdo do especialista 4, a preocupagdo esta voltada para a verificagao dos

dados disponibilizados, ponto importante levantado, pois os dados existentes devem estar em
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conformidade com as bases de dados originais para ndo correr o risco de interpretar a
proveniéncia dos dados de forma incorreta levando a andlises falhas dos dados de proveniéncia
em saude. Em relagdo a percepgao do especialista 5, o mesmo menciona riscos vinculados a
seguranca, apesar de que o armazenamento dos dados de proveniéncia do PROV-Health ¢
alocado na rede interna do STT/RCTM, sempre existe um ponto de preocupacdo com a
seguranca desses dados. Destaca também, o risco de infraestrutura tecnologica que pode falhar
no momento da coleta, uma vez que falhas de conexdao da rede ou infraestrutura de
computadores possam comprometer a coleta de dados do PROV-Health ocasionando em falta
de dados necessarios. A percepcao destacada € que em alguns casos o responsavel por retomar
esse processo nao seja um administrador de redes, pode consequentemente levar a falta de
experiéncia em como tratar essa falha, ocasionando no processo de coleta riscos de falhas que
também comprometam as andlises dos conjuntos de dados de proveniéncia coletados.
Referente a questao 4, a qual verifica a percepg¢ao dos participantes em relagio aos dados
de proveniéncia para visualizagdo, no que relaciona: “O PROV-Health apresenta os dados de
proveniéncia do STT/RCTM de forma clara por meio da ferramenta de visualizacdo de dados
escolhida? Em sua visdo, ¢ suficiente?” Para esta questdo foram descritas as respostas

apresentadas no Quadro 72.

Quadro 72 — Respostas para a questdo 4 da avaliacdo do PROV-Health
Participante Respostas
Dependendo do usudrio, a visualizagdo dos dados por meio de dashboard
resolveria muitos dos casos. Existem usuarios que solicitam além do
dashboard, a sele¢do de variaveis com filtro de tempo, no qual o usuario pode
exportar para serem trabalhadas no Python ou Excel.
A ferramenta de visualizagdo apresenta uma visdo bdasica e inicial, mas
demonstra potencial. Para visualizagdes mais avancadas, seria necessario
complementar o PROV-Health com verificagdes e validagcdes do
relacionamento entre as entidades coletadas, de maneira a permitir identificar
quais agendamentos foram de fato realizados, e quais estudos DICOM de fato
possuem laudos, entre outras relagdes possivelis.
Sim, a visualizacdo dos dados esta clara. Poderiam ter mais informagdes
Especialista 3 exibidas, como por exemplo: (a) % de exames laudados, (b) numero de
imagens por exame ...
Para a finalidade que se designa, por enquanto sim. Mas ha muita capacidade
Especialista 4 de expansdo, como controle de laudos emitidos por periodo, agrupadores com
institui¢des que mais emitem laudo por descri¢do, filtros, etc.
De modo geral, os graficos sdo de facil visualizagdo, mas é necessario permitir
cortes no tempo, por exemplo, visualizacdo de dados relativos etc.

Fonte: Elaborado pelo autor (2023)

Especialista 1

Especialista 2

Especialista 5

Avaliando as respostas dos especialistas, com relagdo a visualizacdo dos dados de

proveniéncia de forma clara, observou-se de modo geral, que todos os especialistas tiveram
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uma percep¢do de amplitude sobre a visualizagdo dos dados de proveniéncia. Como sao
especialistas com formacdo em tecnologia, ¢ comum que ao coletar dados esses sejam
visualizados para tomadas de decisdo. Nesse contexto, os especialistas 1 € 5 mencionam que a
visualizagao poderia gerar variaveis de filtro de tempo para exportar para outros visualizadores
integrados no STT/RCTM. Para os especialistas 2, 3 e 4, mencionam que a consultas poderiam
explorar melhor os exames agendados, estudos DICOM e Laudos, cruzando mais informagdes
para geragao de graficos mais especificos. Perante as percepgoes dos especialistas, observa-se
a necessidade de ampliar os experimentos do PROV-Health para alcangar a proveniéncia de
dados em diferentes perspectivas de consultas e estratégias que possibilitem novas informagdes
pertinentes ao STT/RCTM. O PROV-Health ¢ um protétipo que confirma a importancia de seu
uso baseado nas respostas dos especialistas que atuam na equipe técnica do STT/RCTM, sendo
necessario projetos futuros para a sua continuagao.

Partindo do pressuposto que o PROV-Health obteve uma amostra de consideravel de
dados de proveniéncia em sua aplicagdo, no quesito de ser uma amostra suficiente, sendo assim,
a questdo 5: “De modo geral, os dados de proveniéncia do STT/RCTM que foram coletados

pelo PROV-Health sdo suficientes?”. Para esta questdo foram descritas as respostas

apresentadas no Quadro 73.

Quadro 73 — Respostas para a questdo 5 da avaliacdo do PROV-Health
Participante Respostas
Acredito que sim. Em alguns casos, a ETL pode requerer cruzamento com
fontes externas.
Os dados coletados do PROV-Health representam os dados em suas origens,
sendo suficientes para andlises de inicio ao fim desta pesquisa, porém, também
Especialista 2 existem sistemas integrados intermediarios, que fazem parte do fluxo e podem
colaborar se coletados ou pelo menos verificados ¢ validados a correta
integracdo dos dados nesses sistemas.
No geral, sim. Mas creio que outras informagdes como as citadas na questao 4
s80 passiveis de serem coletados/exibidos no dashboard do Grafana.

Especialista 1

Especialista 3

Especialista 4 Para a finalidade que se designa, sim.
A visualizagdo de niimeros absolutos sem a variavel “tempo” é um dado
Especialista 5 importante a ser observado. No uso da ferramenta por parte do gestor, essa

varidvel pode contribuir para tomadas de decisdo.
Fonte: Elaborado pelo autor (2023).

Analisando as respostas dos especialistas sobre se a quantidade de dados coletados e
apresentados pelo PROV-Health ¢ suficiente, observa-se que os especialistas 1, 2, 3 ¢ 4
concordam que os dados sdo suficientes, apesar de que outras fontes externas poderiam ser
incorporadas a amostra, potencializando ainda mais as consultas e geracdo de graficos no

Grafana, ou seja, os dados sdo suficientes, mas a visualizacao desses dados deveria ser mais
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bem explorada. Em especifico, o especialista 3 frisa a importancia das recomendagdes descritas
anteriormente na questdo 4. J4 no que compete a percepcao do especialista 5, ele menciona a
variavel tempo ja indicada na questao 4 e destaca um fator importante para tomadas de decisao
do gestor do STT/RCTM.

Comcernente a adaptacdo do método em outros cendrios de satide, para a questdo 6:
“Em sua visdo, o PROV-Health pode ser adaptado para a aplicagdo em outros contextos de

saude?” foram descritas as respostas apresentadas no Quadro 74.

Quadro 74 — Respostas para a questdo 6 da avaliacdo do PROV-Health

Participante Respostas

Especialista 1 Sim.

Especialista 2 Sim. O PROV-Health demonstra que a proveniéncia pode colaborar com
validagdes de fluxos de integracdo entre sistemas comum no contexto da
saude.

Especialista 3 Sim. Com a utiliza¢ao do padrao HL7-FHIR, o uso do PROV-Health pode
ser adaptado para outras aplica¢des da area da saude.

Especialista 4 Sim, ndo somente no ambito radiologico, mas também no telediagndstico
(Eletrocardiograma, Dermatologia, entre outros) e quaisquer outras frentes
de trabalho que demandem analise de dados.

Especialista 5 Sim.

Fonte: Elaborado pelo autor (2023).

Com unanimidade, os especialistas afirmam que o PROV-Health pode ser adaptado a
outros cendrios de saide confirmando o objetivo da questio 6, apontando assim, a
potencialidade do método aplicado ao STT/RCTM. Para os especialistas 1 e 5, a adaptagdo do
PROV-Health ¢ algo certo. Ja o especialista 2, menciona que a proveniéncia de dados pode
contribuir para os fluxos de integragdo, considerando a complexidade do STT/RCTM, isto
comprova a eficicia do PROV-Health. No que diz respeito a percepcao do especialista 3, o uso
do HL7 FHIR, padrao internacionalmente utilizado, outras aplicagdes de satide podem ser
beneficiadas com o PROV-Health. Lembrando que o HL7 compactua o modelo W3C PROV,
sendo o mesmo base para a concep¢do do PROV-Health, o que confirma sua importancia no
quesito de proveniéncia avaliado por esses especialistas. E para o especialista 4, a adaptacdo do
PROV-Health pode ir além da Telerradiologia, enfatizando que outras modalidades médicas
associadas ao STT/RCTM podem fazer uso das adaptagdes do PROV-Health.

A ultima questdo da avaliagdo, complementa os propositos do PROV-Health buscando
a verificagdo da percep¢do dos especialistas em relagdo as debilidades e melhorias para o
aperfeigoamento do PROV-Health para a sua continuidade, qual seja a questao 7: “Gostaria de
descrever algo mais para contribuir com a pesquisa em relagdo as debilidades ou sugerir

melhorias para o PROV-Health?”. Essa questdo tem suas respostas descritas no Quadro 75.
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Quadro 75 — Respostas para a questdo 7 da avaliacdo do PROV-Health

Participante Respostas
Uma forma de exportar em .cvs ou excel os dados brutos da coleta de dados
utilizado no Grafana. Verificar a possibilidade de cruzar os dados
coletados com fontes externas para melhorar alguma informagao, como por
exemplo, geolocalizagio (lonlat’?) dos pacientes.
Melhorias podem ser feitas no uso de padroes de interoperabilidade e
arquitetura de sistemas para coleta dos dados de proveniéncia, como HL7,
FHIR e DICOM, bem como mecanismos de notificacao de novos registros
ao invés de consultas periddicas as bases de dados.
Acho interessante o desempenho do PROV-Health, porém precisa ser
Especialista 3 indicado suas limitagdes para prever otimizacdes, visto o impacto direto
no uso do STT/RCTM por seus usudrios.
Se for ampliado, creio que possa ser utilizado um conjunto de filtros para
maximizar a analise, como filtros por periodo, regido da institui¢io etc.
Necessidade de coleta de mais variaveis, assim como a necessidade de
monitoramento por parte dos agentes que coletam os dados de
proveniéncia, de modo a identificar pausas, falhas e dificuldades na
obtencdo do dado.

Fonte: Elaborado pelo autor (2023).

Especialista 1

Especialista 2

Especialista 4

Especialista 5

Ao avaliar a percepgao dos especialistas nos quesitos de debilidades e melhorias para o
aperfeicoamento do PROV-Health, observou-se que todos os especialistas mencionaram
melhorias significativas para continuidade do PROV-Health no ambito geral do STT/RCTM
que compactuam com o objetivo da questdo 7. Assim, o especialista 1, menciona a possibilidade
de exportagdo dos dados em diferentes formatos para uso em diferentes plataformas de analises
e o cruzamento desses dados com fontes externas para realizacdo de novas consultas, o que de
fato, pode ser ajustado no PROV-Health em sua estratégia computacional. O especialista 2,
indica a possibilidade de ampliacdo dos recursos de interoperabilidade utilizados pelo PROV-
Health e aprofundar além das consultas periddicas as bases de dados. Esses pontos sdo possiveis
de execu¢do no PROV-Health ajustando sua estratégia computacional sem muitas
complexidades. O especialista 3 aponta um fator de importancia, as limitagdes do PROV-
Health, sendo que algumas limitacdes ja foram descritas nesta tese, porém, outras podem surgir
conforme novas experimentagdes no cendario do STT/RCTM. Ja o especialista 4, aponta
aprimoramentos nas consultas e analises dos dados de proveniéncia do método, sendo pontos a
serem acatados para estudos futuros e continuacdio do PROV-Health no STT/RCTM. O
especialista 5 menciona que, além das ampliacdes de consultas e andlises, existe a preocupacao
com as possiveis falhas de infraestrutura tecnoldgica, um ponto significativo para estabelecer

novos padrdes de seguranga e interoperabilidade na continuacdo do PROV-Health no cenario

2 Em linguagens de programagao, lonlat significa uma biblioteca de localizagdo (longitude e latitude).
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do STT/RCTM.

Ao final da avaliagdo, foi solicitado aos especialistas se 0s mesmos aprovavam ou
desaprovavam o PROV-Health para aplicacdo no STT/RCTM, sendo que de forma unanime,
todos aprovaram.

Assim, de modo geral, as andlises realizadas com base na avaliacdo dos especialistas e
com a confirmagdo das respostas perante os objetivos da avaliagdo do PROV-Health, conclui-
se que o método atende seu proposito. Vale ressaltar que os 5 especialistas respondentes fazem
parte da equipe técnica do STT/RCTM, os quais motivados e interessados em contribuir com a
pesquisa, apresentaram excelentes e significativas contribuicdes que foram acatadas para
continuagdo e aperfeicoamento do PROV-Health no STT/RCTM. Observou-se que a maioria
das sugestdes apresentadas pelos especialistas estd voltada a ampliacio do PROV-Health, o
qual estard disponivel para o STT/RCTM realizar o continuo aperfeicoamento e adaptagdes
necessarias, sendo consideradas para esta tese como trabalhos futuros.

Diante do exposto, conclui-se que a avaliacdo realizada pelos especialistas foi
considerada satisfatoria e atingiu os objetivos definidos. Considerando a avaliacdo realizada
com o perfil dos especialistas, pode-se observar que os resultados obtidos compactuam com os
propositos do PROV-Health e estdo alinhados com as percepcdes encontradas, confirmando
assim, que o método pode contribuir com o gerenciamento dos dados de proveniéncia. Dessa
forma, a Proveniéncia de Dados no contexto da satde pode contribuir para os diversos
processos de gestdo de dados. Sendo assim, a concretizagdo da experimentacdo do PROV-
Health no STT/RCTM de forma positiva, gera oportunidades de continuagao e aprimoramento
do método no intuito de contribuir para o gerenciamento dos dados de proveniéncia desse
cenario.

Por fim, a contribui¢do dos resultados promissores encontrados, vai além da percepcao
pratica do uso de tecnologias que relacionam a Proveniéncia de Dados no cenério de satde aqui
escolhida, pode instigar outras instituicdes de satde a refletirem sobre a importancia em
gerenciar seus dados de proveniéncia, apontando o PROV-Health como uma ferramenta

promissora para suas tomadas de decisdes por parte dos gestores dessas instituicdes.

7.6 CONSIDERACOES DA SECAO

Nesta se¢ao foi abordado um conjunto de andlises dos experimentos realizados. A se¢ao
foi dividida em duas partes, sendo a primeira delas a analise dos experimentos de coletas

referentes a Camada de Atividades (A), anélises dos experimentos de integracdes referente a
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Camada de Atividades (B) e andlise da visualiza¢dao dos dados de proveniéncia na Camada de
Atividades (C) advindo das duas camadas de atividades anteriormente mencionadas, sendo
essas camadas pertencentes a arquitetura de experimentacdo do PROV-Health no STT/RCTM.
As analises realizadas foram positivas no que refere a experimentagao do método no cenario de
Telemedicina, especificamente na Telerradiologia no contexto de diagndstico por imagem. O
PROV-Health apresentou-se ttil em relagdo aos objetivos de suas camadas, possibilitando na
pratica concluir éxito em sua experimentagdo que, apesar dos desafios e ameagas encontrados,
apresentou um desempenho experimental satisfatorio. Salienta-se que as analises realizadas na
experimentacdo dos PROV-Health no STT/RCTM, que o mesmo pode contribuir com
resultados para além do bom funcionamento dos fluxos informacionais do cenério de satide em
experimentacao no quesito de gerenciamento de dados de proveniéncia, com vistas a beneficiar
baixos custos de rastreamento, interoperabilidade e manutencdo, o que de fato, foi um dos
pontos mais significativos do método, considerando que o cenario de experimentagdo ¢
associado ao SUS.

Na segunda parte, foi realizada a avaliacdo do PROV-Health com especialistas da
equipe técnica do STT/RCTM, os quais, com experiéncia no ambiente de experimentacdo do
método, puderam apontar debilidades e melhorias significativas para o PROV-Health. A
avaliacdo foi considerada satisfatdria e as sugestdes foram acatadas para a continuidade e
aprimoramento do PROV-Health no &mbito do STT/RCTM, sendo considerado para esta tese
como trabalhos futuros.

Por fim, do ponto de vista dos desafios e ameacas encontrados nas experimentagdes e
na avaliacdo positiva dos especialistas, ambos voltados ao PROV-Health no STT/RCTM, as
contribui¢cdes do método, tanto no quesito tedrico ou pratico, oportunizam novas frentes de

pesquisa que contribuem para os processos de saude publica do STT/RCTM.



256

8 CONCLUSOES E TRABALHOS FUTUROS

Esta tese foi motivada pela necessidade de desenvolver um método adequado para
contribuir na solu¢ao dos problemas relacionados ao gerenciamento de dados de proveniéncia
e falta de interoperabilidade em diferentes SIS com fontes de dados descentralizados, frente ao
aumento expressivo de dados de satide nesses sistemas nos ultimos anos. Tal cenario demanda
com atencao a proposi¢ao de novas agdes de gerenciamento de dados de proveniéncia que
podem ser uteis em diversas situagdes relacionas a tomadas de decisdes importantes voltadas
aos servicos de saiide humana, assim como, a interoperabilidade desses dados. E isso s6 ¢
possivel mediante a propostas de novos métodos que sejam capazes de reunir dados
descentralizados em repositorios de dados de proveniéncia, centralizados em redes internas
seguras para compreender a proveniéncia desses dados e suas transformacdes. De modo que, o
acesso a estes dados de proveniéncia s6 sera possivel mediante autorizacdo por parte dos
gestores de institui¢des de saude, comprometidos em compreender os fluxos informacionais
dos diferentes SIS para tomadas de decisdo estratégicas e gerenciais em prol do melhor
atendimento dos servigos de saude a populagao.

Dessa forma, esta tese apresentou o PROV-Health, um método baseado no
instanciamento do modelo de Proveniéncia de Dados (W3C PROV) em conformidade com o
HL7 FHIR para auxiliar no gerenciamento de dados de proveniéncia em diferentes SIS
descentralizados e nas questdes de interoperabilidade. Assim, o PROV-Health simplificou a
forma de gerenciar dados de proveniéncia de SIS descentralizados em uma estratégia
computacional, a qual utiliza a rede interna da institui¢do de saude, centralizando os dados em
um repositorio de proveniéncia local de forma segura e interoperavel para tomadas de decisoes
necessarias cabiveis com o estudo de caso realizado nesta tese ¢ com as autorizagoes
administradas para a realizacdo do mesmo. A centralizagdo dos dados de proveniéncia no
PROV-Health também teve o intuito de amostragem para as analises realizadas, sendo que o
cenario ideal para a ampliacdo dos experimentos seria o uso de tecnologias de Cloud
Computing. Entretanto, ao final das experimentacdes e analises dos resultados gerados na
experimentacdo do PROV-Health, o método mostrou-se contribuir para o gerenciamento e
rastreabilidade dos dados de proveniéncia em SIS e para o quesito de interoperabilidade,
apresentando uma estrutura compativel e otimizada, apesar dos desafios encontrados pelas
ferramentas computacionais utilizadas e pelas ameagas que podem limitar o método.

Nesse contexto, para esta tese foram definidos os seguintes objetivos especificos: a)

apresentar 0s principais pressupostos necessarios para o gerenciamento de dados de
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proveniéncia em SIS; b) identificar métodos, técnicas, modelos ou metodologias
computacionais que apoiam o gerenciamento dos dados de proveniéncia em SIS; ¢) elaborar
um método para gerenciamento de dados de proveniéncia em SIS com base no instanciamento
do modelo W3C PROV; d) aplicar o método em um cenario de satde real para o estudo de
caso; e; e) validar o método com especialistas em gerenciamento de dados em SIS.

Quanto aos objetivos especificos propostos nesta tese, primeiramente buscou-se
alcancar o objetivo “a” — apresentar os principais pressupostos necessarios para o
gerenciamento de dados de proveniéncia em SIS — foram analisados os pressupostos
apresentados no referencial tedrico com base nas necessidades reais de gerenciamento de dados
de proveniéncia em SIS que ndo eram realizados pelos sistemas nativos incorporados nesses
cenarios. Nesse sentido, a literatura apontou como principal pressuposto de maior prioridade a
preocupacdo em relagdo ao volume de dados coletados nos SIS que aumentam
exponencialmente a cada novo recurso tecnoldgico adicionado aos seus processos, sendo que
quanto mais dados de satde de diversas fontes descentralizadas sdo coletados maior ¢ a
necessidade de gerenciamento de dados de proveniéncia nesses sistemas, considerando também
os complexos aspectos relacionados a interoperabilidade desses dados. Com isso, foi possivel
apontar o principal pressuposto do PROV-Health, fundamentando o propodsito do método em
relagdo ao gerenciamento de dados de proveniéncia em SIS e na atencdo ao que se refere a
interoperabilidade dos dados de satde.

Para atingir o objetivo “b” — identificar métodos, técnicas, modelos ou metodologias
computacionais que apoiam o gerenciamento dos dados de proveniéncia em SIS —, indo além
da literatura, foram analisados alguns estudos relevantes por meio da RSL onde foram
identificados métodos, técnicas, modelos ou metodologias computacionais utilizadas no
gerenciamento de dados de proveniéncia em diferentes SIS. Os estudos mostraram que existe
um entrelagamento de estratégias computacionais para que se possa realizar os processos de
gerenciamento dos dados de proveniéncia, assim como a interoperabilidade desses dados nos
mais variados cendrios de saude, porém, ndo padronizando nenhuma estrutura especifica.
Assim, foi realizada em complemento a RSL, a técnica de Snowballing (backward and forward)
buscando ampliar os resultados, encontrando algumas respostas satisfatorias em aplicagdes
reais que nortearam as estruturas computacionais do PROV-Health. Com essas analises foi
possivel estabelecer a estrutura utilizada na estratégia computacional essencial para compor o
PROV-Health, assim como fundamentar o método com base no modelo de Proveniéncia de
Dados W3C PROV, sendo o modelo mais utilizado em SIS pelo padrdo internacional HL7
FHIR.
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Para o alcance do objetivo “c” — elaborar um método para gerenciamento de dados de
proveniéncia em SIS com base no instanciamento do modelo W3C PROV —, considerando a
estrutura estabelecida na etapa anterior, o método foi elaborado por meio de arquiteturas, sendo
apresentada a arquitetura de instrumentalizacao dos servigos de saude em SIS, a qual contém o
fluxo de integragdo, interoperabilidade e diferentes redes e bases de dados de saude, a
arquitetura segmentada em camadas, a qual ¢ baseada nos componentes definidos pelo modelo
de Proveniéncia de Dados W3C PROV (Agentes, Entidades e Atividades). Na camada de
agentes, sdo definidos os principais agentes que representam o ciclo de instrumentaliza¢ao dos
servigos de saude em SIS, os quais tem responsabilidades diferenciadas no tocante ao acesso,
uso e manutencao dos dados de proveniéncia nesses sistemas. Ja na camada de entidades, estao
contidas as instituicdes de saude com diferentes SIS, contendo repositérios de dados
descentralizados, as quais compactuam com a camada de agentes e a camada de atividades. Em
relacdo a camada de atividades, as quais compactuam com as camadas de agentes e entidades,
possui detalhadamente toda as estruturagdes dos dados de entrada e saida do PROV-Health,
sendo possivel a realizacao de adaptagdes que venham ser necessarias dependendo da aplicagao
necessaria. Assim, todas as camadas relacionadas no PROV-Health, segmentam o fluxo
informacional essencial para o gerenciamento dos dados de proveniéncia em SIS elaborado para
0 método.

Buscando alcangar o objetivo “d” — aplicar o método em um cendrio de satde real para
o estudo de caso; —, o PROV-Health foi experimentado em um cenério de saude real com
dados reais, sendo o cenario o STT/RCTM situado nas dependéncias da UFSC, especificamente
no ambito da Telerradiologia no contexto de diagnostico por imagens médicas. Durante a
realizagdo dos experimentos, observou-se significativa contribui¢do para o gerenciamento de
dados de proveniéncia nos SIS integrados ao STT/RCTM, contribuindo para a melhoria e
seguranca da rastreabilidade e interoperabilidade dos dados de proveniéncia gerados nos SIS
integrados, possibilitando posteriormente a consulta e analise desses dados de proveniéncia,
algo inexistente até entdo no STT/RCTM, constituindo sucesso na experimentacdo. A
composicao geral do PROV-Health para experimentacdo no STT/RCTM, consiste na utilizagao
do padrao de interoperabilidade de dados HL7 FHIR para facilitar a troca de dados de saude
entre os diferentes SIS. O HL7 FHIR ¢ baseado no modelo de Proveniéncia de Dados W3C
PROV. Seu uso no PROV-Health oportunizou os processos de proveniéncia em consonancia
com o padrao HL7 FHIR 5Ws, responsavel por atribuir os recursos de proveniéncia entre o
HL7 FHIR e o W3C PROV. Os dados de proveniéncia gerenciados pelo PROV-Health foram

alocados em um servidor local de dados de saude HAPI FHIR, sendo esse servidor, o local para
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armazenamento dos dados de proveniéncia na rede interna do STT/RCTM para posterior
andlises necessarias. Dessa maneira, na composicdo geral da estratégia computacional
empregada no PROV-Health, foram empregadas ferramentas computacionais Open Source,
contribuindo para sua estruturacao, — Simplifier, Simplifier - STT/RCTM on FHIR® (R4),
Forge by Firely, Visual Studio Code (VS CODE), Insomnia, Postgresql, SQL, GitLab, Python,
Json, HL7 FHIR, HAPI FHIR, DCM4CHE, ETL, Linux (Ububtu), Bash, Docker e Grafana —
, sendo respeitada a LGPD. Foi utilizado o sistema operacional Windows (Unica ferramenta
com versao de estudante paga). Ao final dos experimentos, no uso das ferramentas
computacionais descritas e das etapas de analises dos resultados, o PROV-Health mostrou-se
como mais uma ferramenta de contribuicao significativa para o STT/RCTM.

Para o alcance do objetivo “e” — validar o método com especialistas em gerenciamento
de dados em SIS —, foram tragados os objetivos da avaliacdo para que esse processo, por meio
de formulario eletronico do Google Forms, fosse realizado e aplicado. Participaram da
avaliagdo, 5 especialistas, os quais forneceram sua opinido sobre a experimentagdo do PROV-
Health no STT/RCTM, avaliando além da arquitetura e estratégia computacional, os resultados
do processo de gerenciamento de dados de proveniéncia nos SIS integrados ao STT/RCTM.
Em atencdo as opinides descritas pelos especialistas, observa-se que o PROV-Health contribuiu
para o gerenciamento e a interoperabilidade dos dados de proveniéncia nos SIS integrados do
STT/RCTM. Foram apresentadas sugestdes de natureza técnica e operacional pelos
especialistas, as quais foram consideradas importantes para o processo de gerenciamento e
interoperabilidade dos dados de proveniéncia em SIS no estagio atual do PROV-Health. Dessa
forma, o PROV-Health, apds sua validacdo no STT/RCTM, apresentou-se significativo ao
contribuir para sanar os problemas definidos nesta tese, considerando também, que por se tratar
de um processo inexistente nesse cendario, tornou-se uma das principais contribui¢des desta tese.

Em relagdo a questdo de pesquisa definida para esta tese — Um método de
gerenciamento de dados de proveniéncia em SIS pode contribuir com a melhoria dos fluxos
informacionais relacionados ao processo de identificagdo, rastreamento e reaproveitamento dos
dados em repositdrios descentralizados no dominio de saude? —, considerando o grande
volume de dados gerados pelos SIS (210.970), dados no estudo de caso e a complexa
interoperabilidade existente, esta questdo tem sua resposta pautada na estruturacdo do PROV-
Health, o qual tem a finalidade de gerenciar grandes fluxos de dados provenientes de SIS
descentralizados, contribuindo para identificar e rastrear mudangas que ocorreram no ciclo de
vida dos dados, analisando-os e reaproveitando-os para a compreensao dos fluxos

informacionais dos cenarios de saude, processos pelos quais, oportuniza tomadas de decisdao
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estratégicas.

Com relagdo a hipotese definida para esta tese: H1 — E possivel afirmar que um método
para gerenciamento de dados de proveniéncia em SIS, constituido de processos de
interoperabilidade em consonancia com as principais caracteristicas da proveniéncia de dados,
pode ser ajustado para diferentes contextos informacionais de saude, contribuindo para a
descri¢ao da proveniéncia, das agdes e dos envolvidos na construcdo e alteragao desses dados,
conclui-se que com o desenvolvimento do PROV-Health a hipotese foi confirmada, pois
considerando que o método utilizou-se de ferramentas computacionais open source, diminuindo
custos operacionais e contribuindo para os processos de interoperabilidade entre os diferentes
SIS descentralizados estudados em sua experimentagdo, permitiu que os dados coletados ¢
armazenados pudessem ser visualizados e possivelmente analisados e avaliados de forma
estatistica para compreensao do fluxo informacional do cenario de estudo de caso. Ainda no
contexto da hipotese desta tese, importante destacar que o PROV-Health permite apresentar a
derivacdo dos dados, identificando erros introduzidos de forma incorreta que aumentam a
medida que se propagam em outras derivagdes, processo que tem implicagdes significativas na
avaliacdo da qualidade de dados, constituindo um dos pontos importantes da Proveniéncia de
Dados nesta tese.

Entretanto, esta tese revela que existem desafios e ameacgas a serem ultrapassados em
relagdo ao gerenciamento e interoperabilidade de dados de proveniéncia em SIS conforme a
experimentacdo do PROV-Health no cenario de estudo de caso, sendo esses: complexas
integragoes entre as tecnologias computacionais existentes no STT/RCTM com as diferentes
tecnologias computacionais previstas no PROV-Health; mudancas drasticas podem ocorrer na
estratégia computacional do PROV-Health dependendo da estrutura de TI a qual necessita-se a
coleta dos dados, sendo necessario em alguns casos, o uso de ferramentas proprietarias,
inviabilizando os custos do PROV-Health para institui¢cdes publicas de satide; nem todos os
subsistemas estao integrados nos SIS dos hospitais; o HL7 FHIR contribui em partes no quesito
de interoperabilidade, pois diferentes formatos de dados sdo muitas vezes complexos de
integragdo, inviabilizando alguns processos da Proveniéncia de Dados do PROV-Health; a
disponibilidade dos dados nem sempre estdo em formato digital, sendo necessarios realizar
novas coletas por meio do PROV-Health; as redes de dados de saude dos hospitais podem
dispor de acesso restrito, inviabilizando a totalidade da coleta dos dados por parte do PROV-
Health; e, processos econdmicos e tecnologicos devido a velocidade e complexidade das agdes
de satde, podem ser vistos como um grande desafio e ameaca para a estrutura tecnoldgica do

PROV-Health. Com isso, observou-se que a transformagao digital na saude também ¢ um dos
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grandes desafios ainda encontrados, pois a coleta de dados nos diferentes SIS ndo deve ter
impeditivos manuais que recue o processo de digitalizacdo do ecossistema de saude. O que se
espera ¢ que a transformacao digital nos setores de saude se torne uma realidade,
proporcionando uma medicina mais acurada e orientada a dados, utilizando-se de tecnologias
integradas, como ¢ o caso da Telemedicina, a qual, tem contribuido para a melhora da saude da
populagdo, contribuindo para integragdo dos servigcos de saude e reduzindo custos. Nesse
sentido, dados de saude digital, tornam-se um eficiente recurso de saude, que de fato, deveria
ser um processo natural utilizado por todas as institui¢des de satide como um fator contribuinte
no que compete ao gerenciamento ¢ interoperabilidade de dados nos diferentes SIS. Assim,
esses foram alguns desafios e ameagas encontradas no atual estado do PROV-Health, sendo
necessaria a continuagao dos experimentos em outros cenarios de saude para identificar novos
obstaculos para seu aprimoramento.

Como limitagdo desta tese, identifica-se a aplicagdo apenas no ambito que compete ao
telediagndstico por imagens médicas no contexto da Telerradiologia do STT/RCTM. Outras
fontes externas que ndo passam nem pelo PACS e nem pela rede do STT/RCTM ndo foram
experimentadas, pois o ambiente de estudo de caso ¢ extremamente complexo e de grande
escala. Isso se deu devido ao tempo que se teve para sua experimentacdo e o escopo definido
nesta tese. Outro ponto limitante, estd em relagdo a avaliagdo do PROV-Health realizada por
cinco especialistas, sendo considerada uma limita¢do da pesquisa, pois apesar do alto nivel de
experiéncia que justifica a selecdo dos especialistas, uma maior quantidade de avaliadores
poderia contribuir com novos apontamentos, oportunizando futuros estudos de ampliacdo do
PROV-Health. O PROV-Health ndo realiza analises aprofundadas nos dados de proveniéncia
armazenados na rede interna do STT/RCTM, por se tratar de um método proposto ainda como
protdtipo, sendo uma limitagdo temporaria a medida que seus processos possam ser
aprimorados por outros profissionais da equipe técnica do STT/RCTM. Ainda, a nao
formalizagdo dos dados de saude, o uso do padrao HL7 FHIR nos processos de
interoperabilidade possuindo alguns desafios e a falta de insercdo imediata dos dados em
formato digital nos SIS, podem ser fatores limitantes para o bom funcionamento do PROV-
Health.

Apesar dos desafios e ameacas encontrados no PROV-Health e suas respectivas
limitagdes, espera-se que esta pesquisa de tese possa contribuir para: pesquisadores da
comunidade académico-cientifica, além da equipe técnica do STT/RCTM que visam dar
continuidade nos processos do PROV-Health, visto que o método apresentou abordagens

propostas na literatura com base em um dos principais modelos de proveniéncia utilizados no
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dominio de satide, o W3C PROV baseado em HL7 FHIR; instituicdes publicas de saude, pois
o PROV-Health utiliza-se de ferramentas computacionais open source sem custos a estas
institui¢des, podendo apoia-las em tomadas de decisdes gerenciais baseadas nos dados de
proveniéncia armazenados em sua rede interna, de forma segura para posteriores avaliagdes
para esse fim; profissionais da area da Ciéncia da Informacao e dreas multidisciplinares, como
uma oportunidade de atuacao profissional na area de gestdo de dados de proveniéncia em SIS,
pois inumeras possibilidades de pesquisas no campo da satde estdo absorvendo esses
profissionais; além de evidenciar uma das contribui¢des mais importante desta tese relacionada
a atuacdo conjunta da Ciéncia da Informagao com a Ciéncia da Computacao, no que se refere
ao gerenciamento de dados de proveniéncia em SIS, pois favorece a constru¢do de uma
estrutura tecnoldgica e informacional, que contempla as metodologias de tratamento
informacionais das duas grandes areas do conhecimento. Assim, a principal contribui¢cdo do
PROV-Health para a Ciéncia da Informacao, estd voltada aos principios de uma ciéncia que
investiga os processos de geragdo, disseminagdo, coleta, organiza¢do, armazenamento,
recuperagdo, interpretagdo e uso da informagdo compactuadas com as tecnologias
computacionais empregadas nos principios da Proveniéncia de Dados da Ciéncia da
Computacdo, ambas as ciéncias, congruentes desses principios, principalmente associadas a
area de saude.

Portanto, mediante a experimentacdo do PROV-Health em um cenério de satde real e
com dados reais, pode-se corroborar que a Ciéncia da Computagdo fornece as ferramentas
tecnoldgicas responsaveis pelo uso de métodos, técnicas, modelos e metodologias de
Proveniéncia de Dados, ¢ a Ciéncia da Informagdo fornece os meios necessarios de
conhecimento no tratamento informacional, fazendo uso das aplicagdes tecnoldgicas.

Finalmente, apesar do fato da escassez da abordagem no que tange ao tema desta tese,
considera-se que o PROV-Health teve significativo reconhecimento pela comunidade
cientifica, devido a artigos cientificos sobre o tema desta tese, sendo publicados em revistas e
eventos nacionais ¢ internacionais, tanto da area de Ciéncia da Informagdo, Ciéncia da

Computacao e areas interdisciplinares.

8.1 TRABALHOS FUTUROS

Como sugestao de trabalhos futuros, sugere-se que o PROV-Health seja estendido, com
integracdes a outras frentes de trabalho do STT/RCTM além do dmbito da Telerradiologia,

como Telecardiologia, Teledermatologia, entre outros contextos para aprimorar o alcance do



263

método em relagdo aos demais dados de proveniéncia existentes em todo cenario de saude de
Telemedicina.

Além do cenario de Telemedicina, trabalhos futuros também sdo sugeridos para a
continuidade do PROV-Health a ser experimentado em diferentes contextos de saude, com o
intuito de comprovar o quesito de proveniéncia dos dados no apoio a futuras aplicagdes que
necessitem de meios interoperdveis entre diferentes SIS com ferramentas e estruturas
computacionais mais atualizadas e abrangentes do que as propostas nesta tese.

Outro ponto a ser destacado como projeto futuro, ¢ a implementacao do blockchain nos
processos do PROV-Health. A tecnologia Blockchain tem sido muito discutida pela sociedade
cientifica no que se refere aos beneficios de seu uso no contexto de satde, e pode ser ajustada
aos processos do PROV-Health para desenvolver uma capacidade ainda maior na Proveniéncia
de Dados, garantindo um fluxo informacional em diferentes SIS. Assim, a inser¢do do
Blockchain nas estruturas do PROV-Health associada as bases técnicas de Proveniéncia de
Dados pode contribuir para registrar os fluxos de informagao em diferentes redes de dados de
saude, possibilitando a imutabilidade e o gerenciamento de dados de proveniéncia em SIS
descentralizados em diversos cendrios de aplicagdo, contribuindo também para a seguranga dos
dados de proveniéncia.

Além do Blockchain, o uso de Cloud Computing, Edge Computing e Fog Computing
destacados na RSL desta tese, também sdo encorajados como projeto futuro para o PROV-
Health no quesito de Proveniéncia dos Dados. Estas trés tecnologias estdo se destacando nos
setores de satide e podem coexistir dependendo do tipo de aplicagdo, principalmente quando o
fator ¢ desempenho computacional, o que de fato, seria util ao PROV-Health. Sendo assim, em
relagdo a essas trés tecnologias para uso futuro no PROV-Health, destaca-se: a) em relacdo ao
grande volume de dados processados e armazenados, o custo para operacionalizar a Cloud
Computing ¢ aceitavel, sendo este tipo de aplicacdo ideal; b) ja o uso da Edge Computing, pode
ser um fator impulsionador para insercao de dipositivos de IoHT; e, ¢) o uso da fog computing
pode até parecer a jungao das outras duas tecnologias, mas esta focada em recursos distribuidos,
0 que poderia contribuir para questdes como confiabilidade e confianca da arquitetura do
método. Com o uso dessas ferramentas, a centralizagdo dos dados em um repositério de
proveniéncia local por parte do PROV-Health, pode ter uma abordagem diferenciada,
principalmente no que diz respeito aos diferentes mecanismos de armazenamento de dados de
proveniéncia por meio de diferentes dispositivos médicos.

Ainda, em relagdo a estruturacdo do PROV-Health, sugere-se que novas estratégias

computacionais possam ser adicionadas ao método de forma a facilitar o alcance dos dados de
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proveniéncia em contextos descentralizados em SIS de larga escala, possibilitando a
centralizagdo necessaria para obter diversas melhorias quanto ao uso e andlise dos dados
relevantes para tomadas de decisdo em contextos de saude, além de contribuir para evitar a
perda de dados e compreender suas modificagdes e demais situagdes ou problemas que podem
prejudicar o funcionamento dos SIS de uma forma geral.

Por fim, seria interessante experimentar o PROV-Health em institui¢des de saude que
possuam perfis diferentes das analisadas nesta tese, bem como a utilizagao de outras técnicas

associadas ao método para um maior alcance experimental entre diferentes SIS.

8.2 ARTIGOS PUBLICADOS

Durante o periodo de doutoramento (2018-2023) foram elaborados e publicados artigos
cientificos que relacionavam a tematica desta tese, os quais contribuiram no desenvolvimento
da pesquisa. Nesse sentido, foram estudos realizados e publicados em eventos e periddicos
nacionais e internacionais, buscando aprimorar a estratégia de gerenciamento de dados de
proveniéncia perante a comunidade cientifica, determinando cenarios diferentes até moldar uma
estratégia computacional voltada para os SIS. A seguir, sdo listados os artigos publicados e

submetidos até o momento atual.

8.2.1 Artigos completos publicados em periodicos nacionais e internacionais

Em 2019 com o estudo de Freund, Sembay e Macedo (2019) buscando compreender a

Proveniéncia de Dados e Seguranga da Informacao oriunda da Ciéncia da Computacgdo inserida
interdisciplinarmente no campo da Ciéncia da Informagao:
- FREUND, Gislaine P.; SEMBAY, Marcio J.; MACEDO, Douglas D. J. de. Proveniéncia de
Dados e Seguranca da Informacdo: relacdes interdisciplinares no dominio da ciéncia da
informacao. Revista Ibero-Americana de Ciéncia da Informacao, [S. /.], v. 12, n. 3, p. 807-
825, 14 set. 2019.

Ja em 2020, um método genérico de captura de dados de proveniéncia foi publicado no
estudo de Sembay, Macedo e Dutra (2020b) buscando construir os primeiros passos do método
atual desta tese:

- SEMBAY, Mércio J.; MACEDO, Douglas Dyllon J de; DUTRA, Moisés Lima. A Proposed
Approach for Provenance Data Gathering. Mobile Networks and Applications, v. 26, n. 1, p.
304-318, 2020b.
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Em 2023 com o estudo de Sembay, Macedo, Pioli Junior, Braga e Cabezuelo, buscando
apresentar o ineditismo desta tese e da importancia da tematica em nivel mundial no campo da
Ciéncia da Computagdo e contribuir para o campo da Ciéncia da Informacgao:

- SEMBAY, M. J.; MACEDO, D. D. J. de; JUNIOR, L. P., BRAGA; R. M. M.; SARASA-
CABEZUELQO, A. Provenance Data Management in Health Information Systems: A Systematic

Literature Review. Journal of Personalized Medicine, v. 13, n. 6, p. 991, 2023.

8.2.2 Artigos completos publicados em anais de congressos

Em 2022, no estudo de Sembay, Marquez Filho e Macedo (2022c) foi realizada uma

pesquisa em relagdo aos meios de interoperabilidade em SIS que contribuem para a
Proveniéncia de dados por meio do modelo W3C PROV. Esse estudo foi base para fundamentar
os estudos dos processos de interoperabilidade para o método desta tese:
- SEMBAY, Marcio José; MARQUEZ FILHO, Alexandre Augusto Gimenez, MACEDO,
Douglas Dyllon Jeronimo. HL7 FHIR baseado em W3C PROV para alcangar a proveniéncia
de dados em sistemas de informagao em saude. /n: WORKSHOP DE DADOS,
INFORMACAO E TECNOLOGIA (WIDAT 2022), 5., 2022, Vitoria-ES. Anais [...]. Vitoria:
UFES, 2022. v. 1. p. 108-114.

8.2.3 Resumos publicados em anais de congressos

Em 2022, no estudo de Sembay, Marquez Filho e Macedo (2022b) sobre a Proveniéncia

de Dados em SIS, apresentando um resumo da ideia desta tese no maior evento nacional de
pesquisa em Ciéncia de Informacdo do Brasil, o artigo foi premiado em 1° lugar na categoria
de resumo expandido do GT11 (Informagao & Saude):
- SEMBAY, Marcio Jos¢; MACEDO, Douglas Dyllon Jeronimo de; MARQUEZ FILHO,
Alexandre Augusto Gimenez. Proveniéncia de dados em Sistemas de Informacdo em Saude. /n:
XXII ENCONTRO NACIONAL DE PESQUISA E POS-GRADUACAO EM CIENCIA DA
INFORMACAO, 22., 2022, Porto Alegre-RS. Anais [...]. Porto Alegre: ANCIB, 2022. v. 1. p.
1-11.

8.2.4 Artigos publicados em capitulos de livros

Em 2020, no estudo de Sembay, Macedo e Dutra (2020a), ¢ proposto um método de
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coleta de dados de proveniéncia com base no modelo de proveniéncia (PROV-DM) a ser
aplicado em centros de hemoterapia brasileiros:

- SEMBAY, Marcio Jos¢; MACEDO, Douglas Dyllon Jeronimo de ; DUTRA, Moisés Lima.
A Method for collecting provenance data: a case study in a brazilian hemotherapy center.
Lecture Notes of the Institute for Computer Sciences, Social Informatics and
Telecommunications Engineering. 1. ed. Springer International Publishing, 2020. p. 89-102.

Em 2021, no estudo de Sembay e Macedo (2021) foi apresentada uma proposta de um

método na expansao do modelo de Proveniéncia de Dados (PROV-DM) para SIS:
- SEMBAY, M. J.; MACEDO, D. D. J. Sistemas de informa¢ao em saude: proposta de um
método de gerenciamento de dados de proveniéncia no instanciamento do modelo W3C PROV-
DM. In: Thiago Magela Rodrigues Dias. (org.). Informag¢do, Dados e Tecnologia. Advanced
Notes in Information Science. 1. ed. Estonia: ColNes, 2022. v. 2, p. 192-201.

Ja em 2022, no estudo de Sembay, Marquez Filho e Macedo (2022a), buscou-se

compreender as relacdes da Proveniéncia de Dados e Blockchain, sendo tecnologias
compativeis para o gerenciamento de dados em SIS:
- SEMBAY, Mircio Jos¢; MARQUEZ FILHO, Alexandre Augusto Gimenez; MACEDO,
Douglas Dyllon Jeronimo de. Identification of the Relationships Between Data Provenance and
Blockchain as a Contributing Factor for Health Information Systems. /n: PINTO, Adilson Luiz;
ARENCIBIA-JORGE, Ricardo. (org.). Data and Information in Online Environments. 1.
ed. Cham: Switzerland, 2022. v. 1. p. 258-272.

Ainda em 2022, no estudo de Sembay e Macedo (2022), foi realizada uma pesquisa com
base no instanciamento do modelo de Proveniéncia de Dados PROV-DM em busca de encontrar
elementos que fossem relevantes para mapear os processos de proveniéncia em Sistemas de
Informagao em Satde desta tese:

- SEMBAY, Marcio José¢; DE MACEDO, Douglas Dyllon Jeronimo. Health information
systems: proposal of a provenance data management method in the instantiation of the W3C

PROV-DM model. Advanced Notes in Information Science, v. 2, p. 192-201, 2022.

8.2.5 Artigos submetidos e em analise

O estudo intitulado “Data Provenance and Blockchain: an approach in the context of
Health Information Systems” dos autores Marcio José¢ Sembay (UFSC), Douglas Dyllon
Jeronimo de Macedo (UFSC) e Alexandre Augusto Gimenes Marquez Filho (STT/UFSC),

enviado no dia 02 de maio de 2023, ainda est4d em avaliagdo pelo Journal Mobile Networks and
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Applications.

O estudo intitulado “Gerenciamento de dados de proveniéncia em Sistemas de
Informagao em Saude” dos autores Marcio José¢ Sembay (UFSC), Douglas Dyllon Jeronimo de
Macedo (UFSC) e Alexandre Augusto Gimenes Marquez Filho (STT/UFSC), extensao do
artigo premiado no ENANCIB 2022, estd em processo de submissdo na Revista Tendéncias da
Pesquisa Brasileira em Ciéncia da Informacao.

O estudo intitulado “PROV-Health: method for provenance data management in health
information systems” dos autores Marcio José Sembay (UFSC), Douglas Dyllon Jeronimo de
Macedo (UFSC) e Alexandre Augusto Gimenes Marquez Filho (STT/UFSC), estd em processo

de submissdo no Journal of Biomedical Informatics.
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Desenho de Estudo / Apoio Financeiro

Desenho:

O universo de pesquisa se volta ao Sistema Catarinense de Telemedicina e Telessaude (STT) da Rede Catarinense de Telemedicina (RCTM) em
atividade nas dependéncias do Cenfro de Ciéncias da Saude da Universidade Federal de Santa Catarina (UFSC). Desta forma, a populagéo
selecionada, tem duas vertentes: computacional e humano. No quesito computacional, serdo os dados digitais e manuais inseridos nos Sistemas de
Informagéo em Saude (SIS) integrados no STT/RCTM. Ja no quesito humano, seréo os profissionais/especialistas que atuam no gerenciamento dos
dados na mesma rede. Em relag&o a amostra, também seguem os mesmos quesitos da populagdo. Nesse sentido, a amostra no quesito
computacional sera com base no repositorio de proveniéncia local (banco de dados local que recebera dados do STT/RCTM por meio de estratégias
computacionais a serem criadas dentro da mesma rede sem acesso extemo ou por pessoas néo autorizadas). Ja no que compete a amostra no
quesito humano, seréo selecionados 5 profissionais/especialistas que atuam no STT/RCTM, os quais responderdo um formulario eletronico
(entrevista semiestruturada) gerada a partir do Google Forms para validagdo do método proposto no projeto de pesquisa. As tabelas, graficos entre
outras analises se aterdo ao repositdrio de proveniéncia local, sendo essas analises apresentadas para os gestores e profissionais/especialistas
autorizados.

—— Apoio Financeiro

CNPJ Nome E-mail Telefone Tipo

Financiamento
Proprio

Palavra Chave

Palavra-chave

Proveniéncia de Dados

Dados de Proveniéncia

Sistemas de Informacéo em Salde

Telemedicina

Detalhamento do Estudo

Resumo:

Os Sistemas de Informag&o em Sadde (SIS) séo utilizados em diferentes processos de gerenciamento de dados por diversas tecnologias em
diferentes especialidades médicas. A telemedicina utiliza diferentes tipos de SIS para o processo de gerenciamento de dados de satde. Como
qualquer outro cenario de salde, a telemedicina gera grandes volumes de dados que precisam ser gerenciados. Com o objetivo de propor um
método de gerenciamento de dados de proveniéncia em SIS, optou-se por realizar o estudo de caso especificamente no Sistema Catarinense de
Telemedicina e Telessalde (STT) da Rede Catarinense de Telemedicina (RCTM) em atividade nas dependéncias do Centro de Ciéncias da Salde
(CCS) da Universidade Federal de Santa Catarina (UFSC). Serdo utilizadas estratégias computacionais para propor um método com técnicas de
proveniéncia de dados associadas a normas e padrdes internacionais para a representacdo, formatacéo, transferéncia e interoperabilidade de dados
na realizagéo do processo de captura dos dados na rede em estudo. Os dados de proveniéncia serdo capturados por meio da integracéo do método
aqui proposto dentro de uma arquitetura restrita de acesso e com autorizago da instituig&o responsavel, sem expor dados fora do &mbito da rede.
Logo apds, sera enviado um formulério eletrdnico por e-mail para os especialistas/profissionais que desempenham seu trabalho de gestio dos
dados no STT/RCTM para validar a eficiéncia do método aqui proposto e aprimora-lo em uma verséo concreta e ideal para aplicagdo em diferentes
SIS

Introdugéo:

Os Sistemas de Informagéo (SI) e as Tecnologias de Informagéo e Comunicagéo (TIC) nos proporcionaram uma nova forma de comunicagéo, como
viver no espaco cibemético, mensagens instantdneas, comunicar-se com alguém em qualquer lugar, entre outras formas de comunicacéo que estdo
mudando ndo apenas o estilo de vida, mas também o modo como acontecem os negocios em todos os setores (WHO-GLOBAL OBSERVATORY
FOR eHEALTH, 2010).

Nesse sentido, realgando a importancia das TIC, entende-se que essas tecnologias proporcionam a construgéo de um dos principais cenarios
tecnolégicos voltados & satide humana, como € o caso dos Sistemas de Informagdo em Saude (SIS), definidos por Haux (2006, p. 270) como:
“sistemas de processamento de dados, informag&o e conhecimento em ambientes de cuidados de saude”.

Um exemplo de estrutura que utiliza SIS integrados € a telemedicina, que se sustenta em uma gama de equipamentos médicos e sistemas
integrados possibilitando gerar diagnosticos e tratamentos independentemente da distancia geografica, gerando beneficios para os pacientes, como,
por exemplo, viagens reduzidas ou acesso mais rapido aos conhecimentos adeguados (HAKANSSON; GAVELIN, 2000; WHITTEM; COLLINS,
1997).

MNessa perspectiva, no estado de Santa Catanna, a pnncipal iniciativa & o Sistema Catannense de Telemedicina e Telessaude da Rede Catannense
de Telemedicina (STT/RCTM), situado em Florianopolis, capital do estado. Essa infraestrutura foi aplicada inicialmente em 1999, como um projeto de
aplicagéo de algumas tecnologias que estavam naquele momento sendo desenvolvidas pelo Cyclops Group da Universidade Federal de Santa
Catarina (UFSC) (GROUP, 2013). Essas tecnologias estavam sendo desenvolvidas em parcena com instituigbes da Alemanha e ainda contavam
com financiamento do CNPq e da Fundagéo Volkswagen (Wolfsburg/German) (MAIA; WANGENHEIM; NOBRE, 2006, WALLAUER et al., 2008,
WANGENHEIM et al., 2009; MACEDO, 2014).

Dessa forma, em consonéncia com este projeto de pesquisa, o uso de técnicas de proveniéncia de dados como instrumento tecnolagico pode
contribuir na gestéo dos dados de proveniéncia em SIS. Entretanto, o termo “proveniéncia” de dados diz respeito & origem ou procedéncia dos
dados, e pode também estar relacionado & auditona, triagem, linhagem e angem dos dados (DAVIDSON; FREIRE, 2008).

Nesse sentido, questiona-se: como desenvaolver um método que contribua para o gerenciamento dos dados de proveniéncia em SI1S?

Com base nesse questionamento, as justificativas desse projeto de pesquisa s&o: social, cientifica e tecnologica.

A justificativa social para o desenvolvimento deste projeto de pesquisa se da pela importéncia do tema citado para as mais variadas areas, inclusive
a Medicina. O Conselho Federal de Medicina (CFM), por meio da Resolugéo n® 1.821/2007, autoniza as insfituicbes de satde a utilizarem os SIS
para realizar os processos informacionais necessarios de armazenamento e manipulagio de dados de pacientes no &mbito da salide,
disponibilizando esses dados gquando solicitados pelo paciente. Nesse sentido, as autoridades de saude procuram por dados que as guiem para
novas tomadas de deciséo, no intuito de melhorar a salde da populacéo na tentativa de criar SIS que deem conta do que entendem como
especificidades em ambitos politicos, administrativos, técnicos ou sanitarios (BRANCO,
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1995).

Ja em relac&o a justificativa cientifica, com foco voltado para os SIS, a proveniéncia de dados contribui para a interpretagéo e o entendimento de
resultados, e, em alguns casos, para reproduzir o resultado (FREIRE et al., 2008). Esses processos aplicados a SIS séo primordiais para as
tomadas de decisdes e a geracéo de conhecimento nesses cenarnos. Logo, este projeto de pesquisa pode proporcionar discussdes sobre a
aplicagdo da proveniéncia de dados em SIS, as quais poder&o ser ampliadas em outros contextos de saude.

No que compete a justificativa tecnologica, ressalta-se que a ciéncia se apoia cada vez mais nos dados. Novas tecnologias aumentaram a eficiéncia
na coleta de dados e, consequentemente, a quantidade dos dados gerados. As tecnologias também permitiram que os dados pudessem ser
processados, analisados e armazenados em infraestruturas computacionais. Esse cenario gerou uma mudanga nos desafios cientificos. O antigo
problema da escassez dos dados foi substituido pela dificuldade em gerenciar o seu excesso, sua vanedade e distnbuigéo (HEY; TANSLEY; TOLLE,
2009). Em relagéo as tecnologias e ferramentas tecnoldgicas a serem utilizadas neste projeto de pesquisa, v&o seguir os mesmos padroes
estabelecidos no local de coleta de dados, sem desconsiderar a seguranca ja existente no cenario em estudo.

Desta forma, a relevancia do tema aqui proposto é vital para o bom funcionamento dos processos tecnologicos que envolvem a saude no Brasil e
que utilizam SIS para o gerenciamento de seus dados. O crescimento exponencial de armazenamento dos dados de satde no mundo € um
problema critico quando se depende do rastreamento da origem dos dados.

Partanto, a aplicagio do método proposto neste projeto de pesquisa pode contribuir para garantir o gerenciamento dos dados de proveniéncia em
SIS que necessitam rastrear diversos dados de forma descentralizada, contribuindo para a tomadas de deciséo e geragéo de conhecimento no
cenaro de satude em estudo, oportunizando novas pesquisas.

Hipdtese:

Esta pesquisa busca subsidios dentro do contexto da saude, mais especificamente em diferentes SIS integrados a uma rede de telemedicina, para
observar se o método de gerenciamento de dados de proveniéncia aqui proposto possibilitara, de modo eficaz, o aprimoramento dos servigos
prestados e fortalecimento das tomadas de decis&o necessarias.

Objetivo Primario:

Propor um método para contribuir para o gerenciamento dos dados de proveniéncia em SIS no STT/RCTM.

Objetivo Secundario:

a)Conhecer o fluxo dos dados de proveniéncia gerados pelos SIS integrados do STT/RCTM; b)Constatar inexisténcias de gerenciamento de dados
de proveniéncia nos SIS integrados do STT/RCTM; c)Aplicar o método de gerenciamento dos dados de proveniéncia, tanto em dados digitais quanto
em dados inseridos manualmente nos SIS integrados do STT/RCTM; d)Validar o método proposto com os profissionais/especialistas que atuam no
STT/RCTM.

Metodologia Proposta:

Em relagéo & sua natureza, este projeto de pesquisa classifica-se como aplicada. De acordo com Gerhardt e Silveira (2009, p. 35), “este tipo de
pesquisa tem como objetivo gerar conhecimentos para aplicagdo pratica, dirigidos a solugéo de problemas especificos”. O teor de aplicagéo deste
projeto de pesquisa se refere a proposta de um método para o gerenciamento de dados de proveniéncia em SIS no STT/RCTM. Do ponto de vista
dos procedimentos técnicos, este projeto de pesquisa caracteriza-se como experimental, sendo observadas as variaveis em um estudo de caso a
ser realizado no STT/RCTM. Segundo Gil (2007), a pesquisa expenmental consiste em determinar um objeto de estudo, selecionar as variaveis que
seriam capazes de influencialo, definir as formas de controle e de observagéo dos efeitos que a variavel produz no objeto. Do ponto de vista em
relagéo a abordagem desse projeto de pesquisa, classifica-se este estudo como quantitativo, que segundo Knechtel (2014) atua sobre um problema
humano ou social, gue neste caso esta em relagio a quantidade de dados a serem capturados pelo método e gualitativo que segundo Reneker
(1993) o pesquisador desenvolve conceitos, ideias e entendimentos a partir de padrées encontrados nos dados, ao invés de coletar dados para
comprovar teorias, hipoteses e modelos preconcebidos. Para Frew (2005), o propno uso de técnicas de provenigéncia de dados gualifica os dados,
sendo um dos beneficios da proveniéncia. Optou-se pela realizagéo de um estudo de caso neste projeto de pesquisa, pois permitira a aplicacdo do
método em um cenario de saude real com dados reais, posteriormente sendo possivel validar o método juntamente com os
profissionais/especialistas que atuam no STT/RCTM. O estudo de caso € o método que visa compreender fendmenos socials complexos,
preservando as caracteristicas holisticas e significativas dos eventos da vidareal (YIN, 2001). Em relagéo ao universo, ou populagéo, segundo
Vergara (1997) é o conjunto de elementos que possuem as caracteristicas que serdo objeto do estudo, e a amostra, ou populagéo amostral, € uma
parte do universo escolhido, selecionada a partir de um critério de representatividade. Nesse sentido, o universo de pesquisa se volta ao STT/RCTM
no qual se pretende aplicar o método. Desta forma, a populagéo selecionada, segue duas vertentes. computacional e humano. No guesito
computacional, serdo os dados digitais e manuais insendos nos SIS integrados no STT/RCTM. Ja no quesito humano, seréo os
profissionais/especialistas que atuam no gerenciamento dos dados na mesma rede. Em relacéo a amostra, também seguem os mesmos guesitos da
populacio. Nesse sentido, a amastra no quesito computacional sera com base no repositorio de proveniéncia local (banco de dados local que
recebera dados do STT/RCTM por meio de esfratégias computacionais a ser cnado dentro da mesma rede sem acesso extemo ou por pessoas nao
autorizadas) Ja no que compete a amostra no quesito humano, serdo selecionados 5 profissionais/especialistas que atuam no STT/RCTM que
responder&o um formulério eletrénico (entrevista semiestruturada) gerada a partir do Google Forms para validago do método proposto neste projeto
de pesquisa.

Riscos:

Os potenciais riscos desse projeto de pesquisa estéo relacionados em dois momentos. No primeiro momento, esta relacionado a aplicagéo do
método, onde podem surgir alguns problemas de acesso aos dados de proveniéncia do STT/RCTM por algum motivo técnico, fazendo com que o
profissional responsével pelo acesso aos dados possa despender tempo para ajustar o controle de acesso. Ja no segundo momento, apds aplicar o
método no STT/RCTM, esta relacionado aos 5 participantes da pesquisa que irdo validar o método por meio do formulénio eletrdnico, onde 0s riscos
em participar da pesquisa podem estar relacionados com desconforto, perda de tempo, constrangimento, receio, intimidac&o, angustia, fadiga,
insatisfacéo, imitag&o ou algum mal estar frente aos questionamentos decorrentes da pesquisa.

Beneficios:

Em relagéo aos potenciais beneficios desse projeto de pesquisa, esta relacionado em um primeiro momento na aplicagio do método como
coniribuigdo para o gerenciamento dos dados de proveniéncia no STT/RCTM para possiveis auditorias no intuito de tomadas de decisbes mais
precisas. No segundo momento, realizar o diagnostico das contnbuigbes da aplicagio do método aqui proposto juntamente com 5
profissionais/especialistas da equipe técnica atuantes no STT/RCT, servira como importante fator de contribuicéo
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para melhorarias nos processos de rastreamento e gerenciamento dos dados de proveniéncia dentro da rede em estudo. Beneficios indiretos
sempre seréo gerados pela producédo de conhecimento associada ao desenvolvimento dessa pesqguisa, oportunizando a novos pesquisadores
aprimorarem o método aqui em questdo em novas vertentes de pesquisa no ambito do STT/RCTM e futuramente em outros cenarios de salde.

Metodologia de Analise de Dados:

Em relacéo a coleta de dados para realizar as andlises, a mesma segue duas formas: a primeira forma de coleta de dados se daréa pelo método aqui
proposto de forma pratica e aplicada, por meio de intervengéo de softwares que, conforme explica Santos (2004, p. 28), “s&o 0s métodos praticos
utilizados para juntar as informagdes necessarias & construgdo dos raciocinios em torno de um fatofendmeno/problema”. O método a ser plicado
tera premissas em sua esfrutura para analisar quais dados serdo analisados e posteriormente capturados. Os dados coletados por intermédio do
método sera nos bancos de dados dos SIS integrados no STT/RCTM, onde serdo armazenados em um repositorio de dados proveniéncia local ja
mencionado anteriormente neste projeto de pesquisa. Dessa forma, esses dados posteriormente serfo processados e manipulados para geragéo de
analises e consultas de forma detalhada, a fim de gerar conhecimento para uso em tomadas de deciséo no cendrio de salide em estudo.
Intemamente, sem acesso externo, os dados serdo utilizados pelos gestores e profissionais autorizados no STT/RCTM para controle, monitoramento
e rastreamento das informacgdes técnicas especializadas para contribuir em tomadas de deciséo e possiveis auditorias. Porém, é de suma
importancia ressaltar, que os dados pessoais e dados sensiveis serdo anonimizados conforme Lei Geral de Protec&o de Dados Pessoais (BRASIL,
2018). Esse processo se dara com auxilio de ferramentas de software e posteriormente esses dados serdo apagados do repositdrio de dados de
proveniéncia local, pois o intuito dessa coleta e armazenamento € a aplicagéo e validag&o do método juntamente com equipe técnica. Ja a segunda
forma de coleta de dados, sera por meio de formulario eletronico gerado no Google Forms enviado por e-mail para 5 profissionais/especialistas que
atuam no STT/RCTM que experimentaréo e validardo o método. Para Zanini (2007), existem varias vantagens associadas & utilizag&o do formulario
eletrénico quando comparado ao formulario convencional (com utilizagéo de papel), entre elas, a facilidade na busca de dados, a utilizagéo de
armazenamento fisico diminuto e distribuicdo facil e rapida. Nesse aspecto, uma alternativa disponivel para criag&o de formularios eletronicos on-line
¢ a plataforma Google Forms, uma ferramenta que oferece suporte para a criagio de formularios personalizados de forma simples (GOOGLE, 2020).
Em relagéo ao formulario eletronico, sdo apresentadas questdes de cunho técnico, operacional e gerencial, referente a experimentagéo do método
para a sua possivel validagdo pelos 5 profissionaisfespecialistas atuantes no STT/RCTM. Apos as aplicagdes dos formulérios eletronicos para
descobrir a eficiéncia do método, as respostas seréo transcritas e tabuladas para andlises detalhadas pelos gestores do STT/RCTM, para entdo
aprimora-o e desenha-lo em uma versé&o ideal para aplicagio em diversos cenarios da salde.

Desfecho Primario:

Diagnostico da aplicag@o do método, o qual sera encaminhado juntamente com os resultados e beneficios enconirados para os gestores do
STT/RCTM para apreciacéo.

Tamanho da Amostra no Brasil: 5

—— Paises de Recrutamento

Pais de Origem do Estudo Pais MNC de participantes da pesquisa

Sim BRASIL 5

Outras Informagoes

Havera uso de fontes secundarias de dados (prontuarios, dados demograficos, etc)?
Néo

Informe o numero de individuos abordados pessoalmente, recrutados, ou que sofrerdo algum tipo de intervengao neste centro de
pesquisa:

5

Grupos em que serdo divididos os participantes da pesquisa neste centro

1D Grupo N° de Individuos Intervencdes a serem realizadas

Profissionais/especialistas que atuam no 5 Entrevista via formulario eletrénico
STT/RCTM

O Estudo é Multicéntrico no Brasil?
Néo

Propde dispensa do TCLE?
Néo

Havera retencdo de amostras para armazenamento em banco?
Sim
Justificativa:

Seréo armazenados os dados capturados pelo método em um banco de dados local (repositério de proveniéncia local, inserido intemamente no
STT/RCTM) sem acesso externo ou profissionais néo autorizados. Importante ressaltar, que esse banco de dados local sera apenas utilizado para
aplicag&o e validag&o do método, sendo que apds esse processo a equipe técnica podera excluir os dados ou manté-los para pesquisas internas.

Cronograma de Execucido

Identificagéo da Etapa Inicio (DD/MM/AAAA) Término (DD/IMM/AAAA)
Acesso as fontes de dados para captura e 20/11/2021 2001212021
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armazenamento dos dados de proveniéncia

Transcngéo das analises dos dados de proveniéncia |01/02/2022 28/02/2022
e das respostas do formulano eletronico

Confecgéo do documento final para ser inserido na  |01/03/2022 20/03/2022
tese

Preparagdo e manipulagdo dos dados de 20/12/2021 20/01/2022
proveniéncia para geracdo de analises

Envio de formulario eletrnico para realizar as 20/01/2022 31/01/2022
entrevistas

Orgamento Financeiro

Identificagéo de Or¢amento Tipo Valor em Reais (R$)
Internet Custeio R$ 100,00
Energia Elétnca Custeio R$ 20,00
R$ 120,00

Outras informagoes, justificativas ou consideragoes a critério do pesquisador:

O pesquisador tera o custo apenas da energia eléfrica e internet Os dados serdo capturados por acesso remoto ao STT/RCTM e a entrevista com
os profissionais/especialistas sera enviada via e-mail em formato de formulério eletrénico, ambos os processos néo geram gastos.
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r pdf

Qutros

ROTEIRO_PARA_A ENTREVISTA_SEMIESTRUTURADA pdf

Projeto Detalhado / Brochura Investigador

PROJETO DE_PESQUISA pdf

Outros
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Folha de Rosto

Folha_de_Rosto_Assinada.pdf

TCLE / Termos de Assentimento / Justificativa de
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TERMO_DE_CONSENTIMENTO_LIVRE_E ESCLARECIDO_sem_assinatura pdf

Qutros

ROTEIRO_PARA_A_ENTREVISTA_SEMIESTRUTURADA pdf

Declaracio de Instituicéo e Infraestrutura
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PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: Proposta de um método para gerenciamento dos dados de proveniéncia em sistemas
de informagdo em saude

Pesquisador: DOUGLAS DYLLON JERONIMO DE MACEDO
Area Tematica:

Verséo: 1

CAAE: 52672021.4.0000.0121

Instituicdo Proponente: Universidade Federal de Santa Catarina
Patrocinador Principal: Financiamento Préprio

DADOS DO PARECER

Numero do Parecer: 5.063.111

Apresentagao do Projeto:
Doutorado de Marcio José Sembay no PPG em Ciéncia da Informagado da UFSC, sob orientagédo de Douglas
D. J. de Macedo.

Segundo os pesquisadores, no formulario da Plataforma Brasil:
Desenho:

O universo de pesquisa se volta ao Sistema Catarinense de Telemedicina e Telessaude (STT) da Rede
Catarinense de Telemedicina (RCTM) em atividade nas dependéncias do Centro de Ciéncias da Salde da
Universidade Federal de Santa Catarina (UFSC). Desta forma, a populacéo selecionada, tem duas
vertentes: computacional e humano. No quesito computacional, serdo os dados digitais e manuais inseridos
nos Sistemas de Informagdo em Saude (SIS) integrados no STT/RCTM. J& no quesito humano, serdo os
profissionais/especialistas que atuam no gerenciamento dos dados na mesma rede. Em relagdo a amostra,
também seguem os mesmos quesitos da populagdo. Nesse sentido, a amostra no quesito computacional
sera com base no repositério de proveniéncia local (banco de dados local que recebera dados do
STT/RCTM por meio de estratégias computacionais a serem criadas dentro da mesma rede sem acesso
externo ou por pessoas ndo autorizadas). Ja no que compete a amostra no quesito humano, serdo
selecionados 5 profissionais/especialistas que

Enderego: Universidade Federal de Santa Catarina, Prédio Reitoria Il, R- Desembargador Vitor Lima, n® 222, sala 401

Bairro: Trindade CEP: 88.040-400
UF: SC Municipio: FLORIAMOPOLIS
Telefone: (48)3721-6094 E-mail: cep propesq@contato.ufsc.br

Pagina 01 de 07

294



UNIVERSIDADE FEDERAL DE PlataPorma
SANTA CATARINA - UFSC Qg«w

Continuacdo do Parecer: 5.063.111

atuam no STT/RCTM, os quais responderdo um formulario eletrénico (entrevista semiestruturada) gerada a
partir do Google Forms para validagdo do método proposto no projeto de pesquisa. As tabelas, graficos
entre outras analises se aterdo ao repositdrio de proveniéncia local, sendo essas andlises apresentadas
para os gestores e profissionais/especialistas autorizados.

Resumo:

Os Sistemas de Informagdo em Salde (S1S) séo utilizados em diferentes processos de gerenciamento de
dados por diversas tecnologias em diferentes especialidades médicas. A telemedicina utiliza diferentes tipos
de SIS para o processo de gerenciamento de dados de saude. Como qualquer outro cenario de saude, a
telemedicina gera grandes volumes de dados que precisam ser gerenciados. Com o objetivo de propor um
meétodo de gerenciamento de dados de proveniéncia em SIS, optou-se por realizar o estudo de caso
especificamente no Sistema Catarinense de Telemedicina e Telessalde (STT) da Rede Catarinense de
Telemedicina (RCTM) em atividade nas dependéncias do Centro de Ciéncias da Saude (CCS) da
Universidade Federal de Santa Catarina (UFSC). Serdo utilizadas estratégias computacionais para propor
um método com técnicas de proveniéncia de dados associadas a normas e padrdes internacionais para a
representagdo, formatagédo, transferéncia e interoperabilidade de dados na realizagdo do processo de
captura dos dados na rede em estudo. Os dados de proveniéncia serdo capturados por meio da integracdo
do método aqui proposto dentro de uma arquitetura restrita de acesso e com autorizacéo da instituicdo
responsavel, sem expor dados fora do ambito da rede. Logo apds, sera enviado um formulario eletrénico por
e-mail para os especialistas/profissionais que desempenham seu trabalho de gestdo dos dados no
STT/RCTM para validar a eficiéncia do método aqui proposto e aprimora-lo em uma versao concreta e ideal
para aplicagdo em diferentes SIS. Metodologia Proposta:

Metodologia Proposta:

Em relacdo a sua natureza, este projeto de pesquisa classifica-se como aplicada. De acordo com Gerhardt e
Silveira (2009, p. 35), “este tipo de pesquisa tem como objetivo gerar conhecimentos para aplicagdo pratica,
dirigidos a solugdo de problemas especificos”. O teor de aplicagdo deste projeto de pesquisa se refere a
proposta de um método para o gerenciamento de dados de proveniéncia em SIS no STT/RCTM. Do ponto
de vista dos procedimentos técnicos, este projeto de
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pesquisa caracteriza-se como experimental, sendo observadas as variaveis em um estudo de caso a ser
realizado no STT/RCTM. Segundo Gil (2007), a pesquisa experimental consiste em determinar um objeto de
estudo, selecionar as variaveis que seriam capazes de influencia-lo, definir as formas de controle e de
observacdo dos efeitos que a variavel produz no objeto. Do ponto de vista em relagdo a abordagem desse
projeto de pesquisa, classifica-se este estudo como quantitativo, que segundo Knechtel (2014) atua sobre
um problema humano ou social, que neste caso esta em relagdo a quantidade de dados a serem capturados
pelo métedo e qualitativo que segundo Reneker (1993) o pesquisador desenvolve conceitos, ideias e
entendimentos a partir de padrdes encontrados nos dados, ao invés de coletar dados para comprovar
teorias, hipéteses e modelos preconcebidos. Para Frew (2005), o proprio uso de técnicas de proveniéncia de
dados qualifica os dados, sendo um dos beneficios da proveniéncia. Optou-se pela realizacdo de um estudo
de caso neste projeto de pesquisa, pois permitira a aplicagdo do método em um cenario de salde real com
dados reais, posteriormente sendo possivel validar o método juntamente com os profissionais/especialistas

que atuam no STT/RCTM. O estudo de caso é o método que visa compreender fendmenos sociais

complexos, preservando as caracteristicas holisticas e significativas dos eventos da vida real (YIN, 2001).

Em relagdo ao universo, ou populagdo, segundo Vergara (1997) € o conjunto de elementos que possuem as
caracteristicas que serdo objeto do estudo, e a amostra, ou populagdo amostral, € uma parte do universo
escolhido, selecionada a partir de um critério de representatividade. Nesse sentido, o universo de pesquisa
se volta ao STT/RCTM no qual se pretende aplicar o método. Desta forma, a populagdo selecionada, segue
duas vertentes: computacional e humano. No quesito computacional, serdo os dados digitais e manuais
inseridos nos SIS integrados no STT/RCTM. Ja no quesito humano, serdo os profissionais/especialistas que
atuam no gerenciamento dos dados na mesma rede. Em relagdo a amostra, também seguem os mesmos
quesitos da populagéo. Nesse sentido, a amostra no quesito computacional serda com base no repositério de
proveniéncia local (banco de dados local que recebera dados do STT/RCTM por meio de estratégias

computacionais a ser criado dentro da mesma rede sem acesso externo ou por pessoas ndo autorizadas).

Ja no que compete a amostra no quesito humano, serdo selecionados 5 profissionais/especialistas que
atuam no STT/RCTM que responderdo um formulario eletrénico (entrevista semiestruturada) gerada a partir
do Google Forms para validagido do método proposto neste projeto de pesquisa.

Estdo previstos 5 participantes, profissionais/especialistas que atuam no STT/RCTM, que responderdo a um
formulario eletrénico.
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Objetivo da Pesquisa:
Segundo os pesquisadores, no formulario da Plataforma Brasil:

Obijetivo Primario:
Propor um método para contribuir para o gerenciamento dos dados de proveniéncia em SIS no STT/RCTM.
Objetivo Secundario:

a)Conhecer o fluxo dos dados de proveniéncia gerados pelos SIS integrades do STT/RCTM,;

b)Constatar inexisténcias de gerenciamento de dados de proveniéncia nos SIS integrados do STT/RCTM;
c)Aplicar o método de gerenciamento dos dados de proveniéncia, tanto em dados digitais quanto em dados
inseridos manualmente nos SIS integrados do STT/RCTM,;

d)Validar o método proposto com os profissionais/especialistas que atuam no STT/RCTM.

Avaliagao dos Riscos e Beneficios:
Segundo os pesquisadores, no formulario da Plataforma Brasil;

Riscos:

Os potenciais riscos desse projeto de pesquisa estdo relacionados em dois momentos. No primeiro
momento, esta relacionado a aplicagdo do método, onde podem surgir alguns problemas de acesso aos
dados de proveniéncia do STT/RCTM por algum motivo técnico, fazendo com que o profissional responsavel
pelo acesso aos dados possa despender tempo para ajustar o controle de acesso. Ja no segundo momento,
apos aplicar o método no STT/RCTM, esta relacionado aos 5 participantes da pesquisa que irdo validar o
método por meio do formulario eletrénico, onde os riscos em participar da pesquisa podem estar
relacionados com desconforto, perda de tempo, constrangimento, receio, intimidagdo, angustia, fadiga,

insatisfacdo, irritagdo ou algum mal estar frente aos questionamentos decorrentes da pesquisa.

Beneficios:
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Em relacao aos potenciais beneficios desse projeto de pesquisa, esta relacionado em um primeiro momento
na aplicacdo do método como contribuicdo para o gerenciamento dos dados de proveniéncia no STT/RCTM
para possiveis auditorias no intuito de tomadas de decisdes mais precisas. No segundo momento, realizar o
diagnéstico das contribuigbes da aplicacdo do método aqui proposto juntamente com 5
profissionais/especialistas da equipe técnica atuantes no STT/RCT, servird como importante fator de
contribuicdo para melhorarias nos processos de rastreamento e gerenciamento dos dados de proveniéncia
dentro da rede em estudo. Beneficios indiretos sempre serdo gerados pela producdo de conhecimento
associada ao desenvolvimento dessa pesquisa, oportunizando a novos pesquisadores aprimorarem o
método aqui em questdo em novas vertentes de pesquisa no ambito do STT/RCTM e futuramente em outros
cenarios de saude.

Comentarios e Consideracoes sobre a Pesquisa:
V. campo de consideragdes finais e lista de pendéncias.

Consideragoes sobre os Termos de apresentagao obrigatoria:
V. campo de consideracdes finais e lista de pendéncias.

Recomendagoes:
V. campo de consideragdes finais e lista de pendéncias.

Conclusoes ou Pendéncias e Lista de Inadequagoes:
Folha de rosto assinada pelo pesquisador responsavel e pela coordenagao do PPG em Ciéncia da

Informagdo da UFSC.

Consta do protocolo declaragdo de anuéncia de Sérgio Fernando Torres de Freitas, como representante
legal do STT/RCTM.

Consta do protocolo termo de compromisso para utilizagao de dados, assinado pelo doutorando e pelo

"profissional responsavel pelo acesso aos bancos de dados do STT/RCTM" (Alexandre Augusto Gimenes
Marquez Filho).

Enderego: Universidade Federal de Santa Catarina, Prédio Reitoria Il, R: Desembargador Vitor Lima, n® 222, sala 401

Bairro: Trindade CEP: 88.040-400
UF: SC Municipio: FLORIANOPOLIS
Telefone: (48)3721-6004 E-mail: cep propesq@contato.ufsc.br
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UNIVERSIDADE FEDERAL DE Plataforma
SANTA CATARINA - UFSC Qfoﬂ

Continuagéo do Parecer: 5.063.111

Consta do projeto o roteiro para a entrevista semi-estruturada a ser feita com os participantes.

O cronograma informa que o "Acesso as fontes de dados para captura e armazenamento dos dados de
proveniéncia” se dara a partir de 20/11/2021 e que o "Envio de formulario eletrénico para realizar as
entrevistas” se dard a partir de 20/01/2022.

Orcamento de R$ 120,00 com financiamento préprio.

TCLE atende essencialmente todas as exigéncias da res. 466/12. Recomendamos, entretanto, que em
proximas submissdes ndo seja solicitado do participante dados ndo essenciais a pesquisa (tais como RG,
CPF etc.) e que a finalizagdo do TCLE nio inclua textos de teor declaratério ("Declaro que concordo..."), o

que pode constranger alguns tipos de participantes.

No projeto, os pesquisadores esclarecem gue "os dados pessoais e dados sensiveis serdo anonimizados
conforme Lei Geral de Protecdo de Dados Pessoais (BRASIL, 2018). Esse processo se dara com auxilio de
ferramentas de software e posteriormente esses dados serdo apagados do repositério de dados de
proveniéncia local, pois o intuito dessa coleta e armazenamento é a aplicagdo e validagdo do método
juntamente com os profissionais/especialistas atuantes no STT/RCTM."

Consideragoes Finais a critério do CEP:

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situacdo
Informacdes Basicas|PB_INFORMACOES_BASICAS_DO_P | 10/10/2021 Aceito
do Projeto ROJETO_1831892.pdf 20:54.57
Projeto Detalhado / |PROJETO_DE_PESQUISA. pdf 10/10/2021 | Marcio José Sembay| Aceito
Brochura 20:53:33
Investigador
Outros ROTEIRO_PARA_A_ENTREVISTA_SE| 10/10/2021 |Marcio José Sembay| Aceito

MIESTRUTURADA.pdf 20:49:42
QOutros TERMO_DE_COMPROMISSO_PARA_ | 10/10/2021 |Marcio José Sembay| Aceito

Enderego: Universidade Federal de Santa Catarina, Prédio Reitoria Il, R: Desembargador Vitor Lima, n® 222, sala 401

Bairro: Trindade CEP: 88.040-400
UF: SC Municipio: FLORIANOPOLIS
Telefone: (48)3721-6094 E-mail: cep.propesq@contato.ufsc.br
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Continuagdo do Parecer: 5.063.111

UNIVERSIDADE FEDERAL DE
SANTA CATARINA - UFSC

QRGrant

mo

Qutros ILIZACAO_DE_DADOS_assinado.pdf 20:44:11 | Marcio José Sembay| Aceito

Declaragao de DECLARACAQ_INSTITUICAO_PARA_ | 06/10/2021 |Marcio José Sembay| Aceito

Instituicdo e COLETA_DE_DADOS_assinado.pdf 16:08:57

Infraestrutura

TCLE / Termos de |TERMO_DE_CONSENTIMENTO_LIVR | 30/09/2021 |Marcio José Sembay| Aceito

Assentimento / E_E_ESCLARECIDO_com_assinatura_ 21:33:48

Justificativa de pesquisador.pdf

Auséncia

Folha de Rosto Folha_de_Rosto_Assinada.pdf 30/09/2021 | Marcio José Sembay| Aceito
20:57:08

Situagao do Parecer:
Aprovado

Necessita Apreciagdo da CONEP:

Nao

FLORIANOPOLIS, 26 de Outubro de 2021

Assinado por:

Luciana C Antunes
(Coordenador(a))

Endereco: Universidade Federal de Santa Catarina, Prédio Reitonia ll, R: Desembargador Vitor Lima, n® 222, sala 401

Bairro: Trindade

UF: SC Municipio: FLORIANOPOLIS

Telefone: (48)3721-6094

CEP: 88.040-400

E-mail:

cep.propesq@contato.ufsc.br
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APENDICE D - DECLARACAO (INSTITUICAO PARA COLETA DE DADOS)

DECLARACAO (INSTITUICAO PARA COLETA DE DADOS)

&

=

UFSC

gekteec
g

Universidade Federal de Santa Catarina
Programa de Pos-Graduagio em Ciéncia da Informacao

Campus Professor Jodo David Ferreira Lima — Trindade — Floriandpolis —

Santa Catarina — Brasil — CEP: 88.040-900

Declaro para os devidos fins e efeitos legais que,

objetivando atender as exigéncias para a obtencao de parecer do Comité de Etica em

Pesquisa com Seres Humanos, e como representante legal do projeto do Sistema

Catarinense de Telemedicina e Telessaude (STT) da Rede Catarinense de

Telemedicina (RCTM) em atividade no Centro de Ciéncias da Sadde nas

dependéncias da Universidade Federal de Santa Catarina (UFSC), R. Delfino Conti,
S/N - Trindade, Florianopolis — SC, 88040-370, telefone (48) 3721 4448, tomei

conhecimento do projeto de pesquisa: Proposta de um método para gerenciamento dos

dados de proveniéncia em sistemas de informagio em saude, e cumprirei os termos da

Resolugao CNS 466/12 e suas complementares, sob responsabilidade de Marcio José

Sembay e como esta institui¢do tem condigdo para o desenvolvimento deste projeto,

autorizo a sua execugao nos termos propostos.

: L g Documento assinado digitalmente
Florianopolis, /[ :
Sergio Fernando Torres de Freitas
Datar 06/12/2022 10:53:18-0300
CPF: ***.823.037-"*

ASSINATURA:

NOME: Dr. Sérgio Fernando Torres de Freitas

Documents assinado digitalmente

MARCIO JOSE SEMBAY

Data: 06/12/2022 12:43:34-0300

CPF: ***.086.435-

Verifique as assinaturas em https://v.ufsc.br

CARGO: Professor Titular da Universidade Federal de Santa Catarina no Centro de

Ciéncia da Saude e representante legal do STT/RCTM.

CARIMBO DO/A RESPONSAVEL
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APENDICE E - TERMO DE COMPROMISSO PARA UTILIZACAO DE DADOS
(TCUD)

1/2

AN e A

UFSC

Universidade Federal de Santa Catarina
Programa de Pds-Graduacao em Ciéncia da Informagéo
Campus Professor Jodo David Ferreira Lima — Trindade — Floriandpolis —
Santa Catarina — Brasil — CEP: 88.040-900

TERMO DE COMPROMISSO PARA UTILIZACAO DE DADOS (TCUD)

Os pesquisadores da Universidade Federal de Santa Catarina (UFSC), do
Programa de Pés-graduaciio em Ciéncia da Informacio (PGCIN/UFSC), envolvidos
no projeto de pesquisa intitulado “Proposta de um método para gerenciamento dos
dados de proveniéncia em sistemas de informacio em saude” comprometem-se com
a utilizagédo dos dados contidos no Sistema Catarinense de Telemedicina e Telessatade
(STT) da Rede Catarinense de Telemedicina (RCTM) em atividade no Centro de
Ciéncias da Saude nas dependéncias da UFSC para fins de pesquisa cientifica,
reiterando que tal acesso somente dar-se-a apds aprovacdo pelo Comité de Etica em
Pesquisa com Seres Humanos da Universidade Federal de Santa Catarina (CEPSH-
UFSQ).

Todos os pesquisadores e colaboradores envolvidos na pesquisa comprometem-
se com a manutencdo da privacidade e a confidencialidade dos dados acessados e/ou
coletados, sejam individuais ou institucionais, preservando sempre o anonimato,
conforme preconizados na Resolucdo 466/12, bem como suas complementares, do
Conselho Nacional de Satde e a Diretriz 12 das Diretrizes Eticas Internacionais para
Pesquisas Biomédicas Envolvendo Seres Humanos (CIOMS 2018).

Declaramos entender que a integridade das mformacgdes, a garantia da
confidencialidade dos dados e a privacidade dos individuos que terdo suas informacgoes
acessadas estdo sob nossa responsabilidade. Tambeém declaramos que nao repassaremos
os dados coletados, o banco de dados em sua integra (ou em parte) a pessoas nao
envolvidas na equipe do presente projeto de pesquisa. Ainda, os pesquisadores confirmam
haver ciéncia de que os dados obtidos na pesquisa somente serdo utilizados para este

projeto. Todo e qualquer outro uso que venha a ser planejado, sera, obrigatoriamente,
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2/2

objeto de um novo projeto de pesquisa, o qual sera submetido a apreciagdo do CEPSH-
UFSC/CONEP.

Devido & impossibilidade de obtengdo do Termo de Consentimento Livre e
Esclarecido de parte ou totalidade dos individuos, todos os pesquisadores e colaboradores
envolvidos na manipulacao dos dados assinam esse Termo de Consentimento de Uso de

Banco de Dados, de modo a salvaguardar os direitos dos participantes.

Documento assinado digitalmente

Marcio Jose Sembay

Data: 06/10/2021 16:35:01-0300

CPF: 026.086.429-06

Verifigue as assinaturas emhttps://v.ufsc.br

Documento assinado digitalmente
Alexandre Augusto Gimenes Marquez Filho
Data: 06/10/202 1 17:05:26-0300
CPF:072.905.166-80

Verifigue as assinaturas em https://v.ufsc.br

Me. Alexandre Augusto Gimenes Marquez Filho
(Profissional responsavel pelo acesso aos Bancos de dados do STT/RCTM)

Florianopolis, 06 de outubro de 2021.
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APENDICE F - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE)
A

UFSC

Universidade Federal de Santa Catarina
Programa de P6s-Graduacao em Ciéncia da Informagao
Campus Professor Jodo David Ferreira Lima — Trindade — Floriandpolis — Santa
Catarina — Brasil — CEP: 88.040-900

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE)

Vocé estd sendo convidado(a) como voluntério(a) a participar da pesquisa: Proposta de
um método para gerenciamento dos dados de proveniéncia em sistemas de informacio em
saude. Esta pesquisa estd associada ao projeto de doutorado do Me. Marcio José Sembay, do
Programa de Po6s-Graduag¢dao em Ciéncia da Informagdo da Universidade Federal de Santa
Catarina.

Esta pesquisa tem como objetivo capturar os dados de proveniéncia gerados pelos
Sistemas de Informag¢ao em Saude (SIS) integrados especificamente no Sistema Catarinense de
Telemedicina e Telessatde (STT) da Rede Catarinense de Telemedicina (RCTM) em atividade
nas dependéncias da Universidade Federal de Santa Catarina (UFSC). Nesse sentido, sera
utilizado um método computacional com técnicas de proveniéncia de dados associadas a
normas e padrdes internacionais para a representagdo, formatagdo, transferéncia e
interoperabilidade de dados para realizar esse processo. Os dados de proveniéncia serdo
capturados por meio da integracdo do método dentro de uma arquitetura restrita de acesso e
com autorizacdo do profissional responsavel, sem expor dados fora do STT/RCTM.

A coleta de dados ocorrera por meio de aplicacdo de um questionario em formato
eletronico gerado a partir do Google Forms. Nesse sentido, para responder a essa pesquisa sera
necessario um computador ou qualquer outro dispositivo movel (celular, tablet, entre outros)
com acesso a internet. Em caso de indisponibilidade, o pesquisador responsavel dessa pesquisa
podera providenciar a infraestrutura necessaria para responder ao questionario.

Toda pesquisa tem riscos, mesmo que minimos como cansago ou aborrecimento e
eventuais limitagdes tecnologicas relacionadas a questiondrios de formularios eletronicos. Para
minimizar qualquer desconforto, o questionario no formulario eletronico foi elaborado de forma
a ser respondido rapidamente, levando em média 10 minutos. Em caso de desconforto, sinta-se

a vontade para deixar de participar da pesquisa a qualquer momento, sem ter que apresentar
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qualquer justificativa. No entanto, destacam-se alguns possiveis beneficios que a pesquisa pode
proporcionar ao STT/RCTM, em especial na aplicagdo do método como contribui¢do para o
gerenciamento dos dados de proveniéncia na rede para possiveis auditorias no intuito de
tomadas de decisdes mais precisas. Em um segundo momento, mapear melhorarias nos
processos de rastreamento dos dados de proveniéncia dentro do STT/RCTM a fim de elaborar
uma versdo do método de forma ideal para atender as demandas de rastreamento de dados de
proveniéncia em diferentes SIS.

A voce ¢ assegurado o acompanhamento e assisténcia, caso tenha alguma duvida sobre
os procedimentos ou sobre a pesquisa. Vocé podera entrar em contato com o pesquisador a
qualquer momento pelo telefone ou e-mail.

Vocé ¢ livre para recusar-se a participar, retirar seu consentimento ou interromper a
participacao a qualquer momento. A sua participagao ¢ voluntaria e a recusa em participar nao
ird acarretar qualquer penalidade.

O pesquisador Me. Marcio José Sembay e seu orientador Prof. Dr. Douglas Dyllon
Jeronimo de Macedo irdo tratar a sua identidade com padrdes profissionais de sigilo. Tomarao
todas as providéncias necessarias para manter o sigilo, mas sempre existe a remota possibilidade
da quebra do sigilo, mesmo que involuntario € nao intencional, cujas consequéncias serao
tratadas nos termos da lei. Os resultados deste trabalho poderao ser apresentados em encontros
ou revistas cientificas. Apresentardo apenas os resultados obtidos como um todo, sem revelar
seu nome, institui¢do ou qualquer informacao relacionada a sua privacidade.

Duas vias deste documento serdo rubricadas e assinadas por vocé e pelo pesquisador
responsavel. Recomenda-se guardar cuidadosamente a sua via, pois ¢ um documento que traz
importantes informagdes de contato e garante os seus direitos como participante da pesquisa.

A participagdo na pesquisa ndo acarretara custos para vocé e nao sera oferecida nenhuma
compensag¢ao financeira adicional. No entanto, caso vocé tenha qualquer despesa decorrente da
participacdo nessa pesquisa, como transporte e alimentacdo, eles serdo assumidos pelos
pesquisadores e reembolsados para vocé. De igual maneira, caso sofra algum dano material ou
imaterial devidamente comprovado e decorrentes diretamente dessa pesquisa, os pesquisadores
garantem indenizé-lo conforme determina a lei vigente.

O pesquisador responsavel, que também assina esse documento, compromete-se a
conduzir a pesquisa de acordo com o que preconiza a Resolugdo 466/12 de 12/06/2012, que
trata dos preceitos éticos e da protecdo aos participantes da pesquisa.

Declaro que fui informado(a) dos objetivos da pesquisa acima de maneira clara e

detalhada e esclareci minhas duvidas. Sei que em qualquer momento poderei solicitar novas
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informacdes e motivar minha decisdo se assim o desejar.

O pesquisador Me. Marcio José Sembay e o professor orientador Prof. Dr. Douglas
Dyllon Jeronimo de Macedo certificaram-me de que todos os dados desta pesquisa serdo
confidenciais.

Em caso de duvidas poderei chamar o pesquisador Me. Marcio José Sembay no telefone
(49) 99944-9101 ou pelo e-mail marcio.sembay@posgrad.ufsc.br, o professor orientador Prof.
Dr. Douglas Dyllon Jeronimo de Macedo no telefone (48) 3721-4075 ou pelo e-mail
douglas.macedo@ufsc.br ou o Comité de Etica em Pesquisa com Seres Humanos (CEPSH) da
Universidade Federal de Santa Catarina (UFSC), sito a Rua Desembargador Vitor Lima, n® 222,
sala 401, Trindade - Florianépolis, SC. Telefone (48) 3721-6094 ou e-mail
cep.propesq@contato.ufsc.br.

Declaro que concordo em participar desta pesquisa. Recebi uma via deste termo de
consentimento livre e esclarecido ¢ me foi dada a oportunidade de ler e esclarecer as minhas

duvidas.
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APENDICE G — ROTEIRO PARA ENTREVISTA SEMIESTRUTURADA
&

¢ )
‘:2!':‘;

UFSC

Universidade Federal de Santa Catarina
Programa de P6s-Graduacao em Ciéncia da Informagao
Campus Professor Jodo David Ferreira Lima — Trindade — Floriandpolis — Santa Catarina —
Brasil — CEP: 88.040-900

PARTE I - IDENTIFICACAO DO PARTICIPANTE DA PESQUISA

1. Identificagdo/codinome (Opcional):

2. Idade:

() Entre 20 a 30 anos; ( ) Entre 30 a 40 anos; ( ) Entre 40 a 50 anos; ( ) Mais que 50 anos
3. Sexo:

() Masculino; () Feminino; (') Outro

4. Profissao:

5. Quanto tempo de atuacdo na equipe dos profissionais/especialistas do STT/RCTM?
() Menos de 1 ano; () 1 ano; () 2 anos; () 3 anos; () Mais que 3 anos

6 - Especifique sua escolaridade:

() Graduagao em:

() Especializagdo em:

() Mestrado na area de:

() Doutorado na area de:

() Pés-doutor(a) na area de:

7. Quanto tempo de experiéncia na area de atuagao profissional?

() Menos de 1 ano (); Até um 1 ano; () De 1 ano até 5 anos; () Mais de 5 anos

PARTE II - ENTREVISTA SEMIESTRUTURADA

1) De modo geral, em sua visdo o PROV-Health atende as necessidades de gerenciamento de
dados de proveniéncia no STT/RCTM?
2) Em sua visdo, descreva quais os possiveis beneficios que podem ser observados com a

aplicacdo do PROV-Health para o gerenciamento dos dados de proveniéncia no STT/RCTM.
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3) Em sua visdo, descreva quais os riscos que podem ser possiveis de observacao na aplicagao
do PROV-Health para o gerenciamento dos dados de proveniéncia no STT/RCTM.

4) O PROV-Health apresenta os dados de proveniéncia do STT/RCTM de forma clara por meio
da ferramenta de visualiza¢ao de dados escolhida? Em sua visao, ¢ suficiente?

5) De modo geral, os dados de proveniéncia do STT/RCTM que foram coletados pelo PROV-
Health sdo suficientes?

6) Em sua visao, o PROV-Health pode ser adaptado para a aplicacdo em outros contextos de
saude?

7) Gostaria de descrever algo mais para contribuir com a pesquisa em relagdo a debilidades ou

sugerir melhorias para o PROV-Health?

Ao final do parecer, solicito que os participantes informem se aprovam ou desaprovam o
PROV-Health para aplicagdo no STT/RCTM.
() Aprovo

() Desaprovo
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APENDICE H — SOLICITACAO DE REGISTRO DO PROV-HEALTH NO INPI

BRASIL Acesso a informacao Participe Servigos Legislacdo Canais
Instituto Nacional da

Propriedade Industrial

Ministério da Economia

Consulta 4 Base de Dados do INPI
[ Inicio | Ajuda? ]

» Consultar por: Pesquisa Base Programas | Finalizar Sessio 1/1

Programa de Computador
NO do Pedido: BR 51 2023 001481 8
Data do Depdsito: 26/05/2023
Linguagem: JSON / PYTHON / SQL

Campo de Aplicacgio: IF-07 [ IN-02 / TC-01

Tipo Programa: AP-03 , CD-01, GI-02 , GI-08 , TI-01

Titulo: PROV-HEALTH

MNome do Titular: UNIVERSIDADE FEDERAL DE SANTA CATARINA ) .

Nome do Autor: ALEXANDRE AUGUSTO GIMEMNES MARQUEZ FILHO / DOUGLAS DYLLON JERONIMO DE MACEDO / MARCIO JOSE SEMBAY
Nome do Procurador: CLARISSA STEFANI TEIXEIRA

Peticoes
Pgo Protocolo Data Img Servico Cliente Delivery Data
v 870230044422 26/05/2023 = 730 UNIVERSIDADE FEDERAL DE SANTA CATARINA =
Publicagées
RPI  Data RPI Despacho  Img Complemento do Despacho

7735 06/06/2023 730 T

Dados atualizados até 22/08/2023 - N° da Revista: 2746

Rua Mayrink Veiga, 9 - Gentro - RJ - CGEP: 20090-910 fab(D
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APENDICE I - REGISTRO DO PROV-HEALTH NO INPI

LT

N B

Aasinad
Digitalmente

REPUBLICA FEDERATIVA DO BRASIL
MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA, COMERCIO E SERVICOS
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL
DIRETORIA DE PATENTES, PROGRAMAS DE COMPUTADOR E TOPOGRAFIAS DE CIRCUITOS

Certificado de Registro de Programa de Computador

Processo N° BR512023001481-8

O Instituto Nacional da Propriedade Industrial expede o presente certificado de registro de programa de
computador, valido por 50 anos a partir de 1° de janeiro subsequente a data de 01/01/2023, em conformidade com o
§2°, art. 2° da Lei 9.609, de 19 de Fevereiro de 1998.

Titulo: PROV-HEALTH

Data de publicagdo: 01/01/2023

Data de criagao: 01/01/2023

Titular(es): UNIVERSIDADE FEDERAL DE SANTA CATARINA

Autor(es): DOUGLAS DYLLON JERONIMO DE MACEDO; ALEXANDRE AUGUSTO GIMENES MARQUEZ FILHO;
MARCIO JOSE SEMBAY

Linguagem: SQL; PYTHON; JSON

Campo de aplicacéo: I[F-07; IN-02; TC-01

Tipo de programa: AP-03; CD-01; GI-02; GI-08; TI-01
Algoritmo hash: SHA-512

Resumo digital hash:
74be54a37418b24eb15bh0d97cffa376881c7fd3cf03d7d1f2791a75936c51d1672a646bef73376af387a9d315d06f39a0be
8ed72de2fa0c9b5d9e0ae5cab609

Expedido em: 06/06/2023

Aprovado por:
Carlos Alexandre Fernandes Silva
Chefe da DIPTO
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