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RESUMO

Blockchain ¢ um termo polissémico que se refere a varias acepgdes, incluindo sua compreensao
como uma tecnologia de registros validados em blocos, cada um vinculado ao seu antecessor
até o bloco originario. A tecnologia blockchain vem chamando a atengdo de diversos setores da
sociedade, devido a adog¢do desta tecnologia, que possibilita maior seguranga na transmissao de
informagdes. Neste contexto, esta dissertacdo de mestrado explora o tema da propriedade
intelectual em ambientes digitais e sua potencial integragdo com a tecnologia blockchain.
Empregando o método de revisdo integrativa da literatura e analise tematica, o estudo investiga
relagdes entre propriedade intelectual e blockchain. O objetivo, em seu aspecto geral, ¢ analisar
como a tecnologia blockchain se aplica a propriedade intelectual em ambientes digitais, no
ambito do sistema normativo vigente. A pesquisa ¢ motivada pela necessidade de elucidar
aspectos-chave sobre a utilizacdo da tecnologia blockchain para a propriedade intelectual,
particularmente no que diz respeito aos direitos autorais. A pesquisa contribui para os dominios
académico, juridico e empresarial, ao apresentar a relevancia da tecnologia blockchain em
diversos setores da sociedade. Artigos de relevancia cientifica substancial foram
sistematicamente coletados e analisados. Os resultados revelam as multiplas abordagens sobre
a defini¢do de blockchain, suas propriedades, funcionamento e areas de aplica¢do, contribuindo
para o entendimento da tecnologia. Entre as aplicagdes, ha énfase na propriedade intelectual
aos direitos autorais, com destaque para a prote¢do, violagdo de direitos, evidéncia de autoria,
rastreabilidade de ativos, entre outras. Além disso, foram identificadas contribui¢des da
aplicacdo da tecnologia blockchain em propriedade intelectual, considerando os desafios
envolvendo o tema desta pesquisa. As descobertas sobre as relagdes entre a tecnologia
blockchain e a propriedade intelectual tém implicagdes significativas sobre os direitos de autor
em meio digital, sobretudo para as proximas dindmicas sociotécnicas envolvendo tecnologia e
sociedade.

Palavras-chave: blockchain; propriedade intelectual; sistemas sociotécnicos; direito autoral.



ABSTRACT

Blockchain is a polysemic term that refers to several meanings, including its understanding as
a technology of records validated in blocks, each linked to its predecessor up to the original
block. Blockchain technology has been attracting the attention of various sectors of society, due
to the adoption of this technology, which allows for greater security in the transmission of
information. In this context, this master's thesis explores the topic of intellectual property in
digital environments and its potential integration with blockchain technology. Using the method
of integrative literature review and thematic analysis, the study investigates relationships
between intellectual property and blockchain. The objective, in its general aspect, is to analyze
how blockchain technology applies to intellectual property in digital environments, within the
scope of the current regulatory system. The research is motivated by the need to elucidate key
aspects about the use of blockchain technology for intellectual property, particularly with regard
to copyright. The research contributes to the academic, legal and business domains, by
presenting the relevance of blockchain technology in different sectors of society. Articles of
substantial scientific relevance were systematically collected and analyzed. The results reveal
the multiple approaches to defining blockchain, its properties, functioning and areas of
application, contributing to the understanding of the technology. Among the applications, there
is an emphasis on intellectual property and copyright, with emphasis on protection, violation of
rights, evidence of authorship, asset traceability, among others. Furthermore, contributions
from the application of blockchain technology in intellectual property were identified,
considering the challenges surrounding the topic of this research. The discoveries about the
relationships between blockchain technology and intellectual property have significant
implications for copyright in digital media, especially for the upcoming socio-technical
dynamics involving technology and society.

Keywords: blockchain; copyright; intellectual property; sociotechnical systems.
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1. INTRODUCAO

Este capitulo tem por finalidade apresentar o contexto em que o tema da dissertacao
estd inserido, o problema de pesquisa, além dos objetivos, geral e especifico. Explicita-se a
justificativa para a elaborag@o desta pesquisa, bem como a aderéncia do tema ao Programa de
Pos-graduacdo em Engenharia, Gestdo e Midia do Conhecimento (PPGEGC) da Universidade
Federal de Santa Catarina (UFSC). Sao ainda mencionadas as delimita¢des do estudo, e, por

fim, a estrutura do trabalho.

1.1 CONTEXTUALIZACAO E PROBLEMATIZACAO

O registro e a dissemina¢do de conhecimento permitiram a humanidade, de modo
continuo, inovar as formas de representagdo das criagdes intelectuais. O exemplo marcante &,
sem duvida, a prensa de tipos modveis de Johannes Gutenberg que, por volta de 1450,
possibilitou, em maior escala, a producado e difusdo do livro impresso (WACHOWICZ, 2012).
No século XVIII, o comércio impresso € a mecanizagdo movida a vapor estimularam a
promulgacdo seminal de estatutos que conceituavam direitos autorais e patentes como direitos
de propriedade pessoal (CASTELLANO; TOSATO, 2020). Com o feito, ao longo do tempo,
ciéncia e tecnologia foram influenciadas ndo so6 pela melhora na capacidade de producao de
impressos e outras midias, mas, sobretudo, nas ideias de uma economia global baseada no saber
(CASTELLS, 2008, p. 165), na geragdo de conhecimentos e processamento de dados. Deste
modo, o registro explicito dos conhecimentos humanos reafirma a importante fungao de auxiliar
no desenvolvimento de diversas areas da ciéncia e tecnologia.

Neste sentido, no que tange a influéncia tecnoldgica para a mudanga social das ultimas
décadas, ¢ imprescindivel salientar o marco estabelecido pelo trabalho cientifico de Tim Ber-
ners-Lee (1996), com a concepc¢do da World Wide Web (W3C, 1998). Como resultado, o artigo
seminal de Berners-Lee delineou as caracteristicas do que viria a ser um “projeto de hipertexto”
chamado “Rede Mundial de Computadores”, em que uma “rede” de “documentos em hiper-
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texto” poderiam ser visualizados por meio de “navegadores” (CERN, 2019).

' A ideia por tras deste conceito é a conexdo progressiva de textos formando um hipertexto, isto €, a
interconexdo que une um conjunto de informag¢des em ambiente digital, distribuido globalmente. Para um maior
entendimento sobre esta dimensdo, além da técnica, ha que se conhecer o ponto de vista de Lévy (1999, p.146),
no texto intitulado Cibercultura.
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Em sua origem, a Web foi concebida para atender as demandas de compartilhamento de
informagdes entre cientistas de universidades e institutos de pesquisa em todo o mundo. As
narrativas envolvendo a historia da World Wide Web (WWW) denominaram essa primeira fase
de “Web 1.0”, cuja caracteristica intrinseca foi a leitura de informacgdes através de redes de
computadores (CHOUDHURY, 2014), em poucas palavras, conforme o respectivo autor, “a
Web inicial nos permitiu pesquisar informagdes e 1&-las”.

O segundo momento da Web ¢ conhecido por suas aplicagdes, adotadas por instituicdes
e organizagdes em todo o mundo, que possibilitaram o armazenamento de informagdes em ban-
cos de dados. Berners-Lee (1998) destaca que a segunda geragdo da WWW orientou a monta-
gem e gerenciamento de vasta quantidade de interesses comuns e interagdes, em ambito global.
Nas palavras de Berners-Lee, “um espelho realista ou personifica¢do primaria das formas como
trabalhamos, nos divertimos ¢ nos socializamos”, evolugdo denominada “Web 2.0”, como des-
taca também Choudhury (2014), em trabalho sobre a evolugdo da Web.

Na historia recente as possibilidades de comunicacdo e interagdo humana se expandiram
conjuntamente ao desenvolvimento tecnoldgico e a difusdo das redes digitais. Diante deste
constante desenvolvimento técnico-cientifico, novas fronteiras foram alcancadas e, por conse-
quéncia, despontam inovagdes nos campos da Big Data Analytics, Internet das Coisas (IoT),
Inteligéncia Artificial (I.A.) e Blockchain, para citar alguns modelos tecnologicos mais conhe-
cidos no universo cientifico.

O atual modelo tecnoldgico para as redes de computadores, de ambito global, ¢ chamado
por Berners-Lee de “Web Semantica” ou “Web 3.0”. Além disso, segundo Algosaibi (2015),
nesta terceira fase, o que ha de fato ¢ uma transformacao em uma rede de significados, isto €, a

Web torna-se compreensivel para maquinas em vez de apenas legivel por maquinas.

Figura 1 — Evolucdo da Web
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Fonte: Elaborado pelo autor, segundo Choudhury (2014), Fleerackers e Meyvis (2019) e Krél (2020).
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Nao restam duvidas de que, nos ultimos anos, a rapida evolucdo das Tecnologias da
Informagdo e Comunicacdo (TIC), a infraestrutura decorrente deste contexto de acesso e a po-
pularizacdo das TIC consolidaram a criagdo de organizagdes baseadas em sistemas distribuidos
(TANENBAUM; VAN STEEN, 2007)2. Conforme Schwab (2016), esse movimento surgiu
concomitantemente aos paradigmas da computacao disruptiva, que, segundo o autor, acontece-
ram em cinco fases essenciais: Mainframe (1970s), Computador Pessoal (1980s), Internet
(1990s), Social-Mobile (2000s), Blockchain (2010s). Essas circunstiancias permitiram o desen-

volvimento e uma percepcao sobre os potenciais usos da tecnologia blockchain.

Figura 2 — Cronologia para os paradigmas da computacao

Computador Telefones Celulares
Mainframe Pessoal (PC) Internet e Redes Sociais Bitcoin
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CONTEMPORANEO

Fonte: Elaborado pelo autor, conforme Schwab (2016).

Deste modo, por meio de uma visdo evolutiva, nas ultimas décadas, as tecnologias di-
gitais incentivaram pesquisadores aos estudos de inovagdes para as mais diversas técnicas de
gestdo de ativos do conhecimento. Quer dizer, a interacdo entre as formas de conhecimento
explicito e implicito € o que propicia a geragdo de novos conhecimentos (TEEC, 1998). Em um
contexto empresarial, por exemplo, 0 mesmo autor ressalta algumas ideias sobre a utilidade do
conhecimento técito, o aprendizado por meio da observacgao de novas tecnologias, conhecimen-
tos positivos (acertos) e negativos (falhas) na busca por inovagdo, conhecimentos auténomo ou
sistematico, e, por fim, o regime de propriedade intelectual (PI), logo, se o conhecimento goza
de protecdo sob as leis de propriedade intelectual em determinado contexto.

Assim, a popularizacdo de sistemas digitais para a troca de informagdes permitiu tam-
bém uma expansio na percepcao sobre a relacdo entre um determinado ativo intangivel e valor
agregado, ¢ o que destaca Moro-Visconti (2022) em artigo introdutorio sobre avaliagdo de ati-
vos. Em uma economia baseada em redes digitais, juntamente com as tecnologias vinculadas
ao ecossistema da Internet, desenvolveram-se modelos sofisticados de gestao de ativos intangi-

veis por meio de softwares. Em outras palavras, ativos que se manifestam por si s6, com

2 Utilizando a caracterizagio de Tanenbaum e Van Steen (2007), sem ser muito especifica, entende-se
por sistema distribuido “um conjunto de computadores independentes que se apresenta a seus usuarios como um
sistema unico e coerente”.
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propriedades econdmicas intrinsecas, €, mesmo que nao possuam caracteristicas fisicas, conce-
dem beneficios econdomicos ao(s) seu(s) proprietario(s).

Neste contexto, foram expandidas as possibilidades de protecdo para ativos do conhe-
cimento. Um exemplo evidente dessa mudanga € a protecdo dos direitos de propriedade inte-
lectual, como as licengas para exploragdo econdmica aos autores de ativos intangiveis propa-
gados em registros nas redes blockchain, conhecidos como Non-Fungible Tokens (NFT). Pes-
serl (2021) destaca que um NFT é uma informagdo registrada em uma blockchain, utilizada
como ativo e passivel de formas de contratagdo para distribuicao de royalties.

No ambito cientifico, a partir de 2017 h4a um crescimento vertiginoso das pesquisas re-
lacionadas ao tema blockchain. Conforme pesquisa em base de dados cientificos ha movimento
ascendente relacionado ao interesse sobre o tema blockchain, em grande parte, os estudos con-
sideram a transformacao digital e a evolu¢ao nas formas das organizagdes sociais ligadas ao
acesso a informacao e a criacdo de conhecimentos. Em cerca de uma década, a média de resul-
tados de pesquisa, por exemplo, na base SCOPUS, sobre o constructo “blockchain” passou de

algumas publicac¢des para milhares de publicagdes ao ano, conforme a Figura 3.
Figura 3 — Busca do constructo “blockchain” na base de dados SCOPUS
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Fonte: Bases de dados SCOPUS.

A tecnologia blockchain vem ganhando espago nas discussdes cientificas e empresari-
als, como promessa para a implementagdo nas atividades organizacionais das mais diversas
competéncias. Desta forma, em um contexto ndo académico, empreendedores em diversas areas

de negbcios e instituicdes internacionais renomadas estdo angariando recursos para o
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desenvolvimento do tema blockchain. A Organizagdo para a Cooperagdo e Desenvolvimento
Econdémico® (OCDE) vem nos tltimos anos, por meio do “Centro Global de Politicas Block-
chain” (The Global Blockchain Policy Centre), explorando os riscos e beneficios do blockchain.
Forum Econdmico Mundial® estabeleceu uma rede de conhecimentos multissetorial e interdis-
ciplinar, cujo intuito ¢ promover discussdes para o pensamento inovador para estabelecer dire-
trizes a um futuro mais resiliente, inclusivo e sustentdvel. A Organizagdo Mundial da Proprie-
dade Intelectual (World Intellectual Property Organization — WIPO)? organizou a “For¢a-Ta-
refa Blockchain” para elabora¢dao de um novo padrdao da WIPO para apoiar as possiveis aplica-
¢des de tecnologias blockchain em ecossistemas de propriedade intelectual (PI). No Brasil o
Tribunal de Contas da Unido® (TCU) e o Banco Nacional de Desenvolvimento Econdmico e
Social (BNDES) iniciaram discussdes sobre o tema com o intuito de trazer inovagao, eficiéncia,
transparéncia e integridade aos atos e contratos da administragao publica. Com isso, instituigdes
nacionais e internacionais visam estabelecer politicas e normas de utilizagdo para a tecnologia.

Por conseguinte, os trabalhos realizados institucionalmente estimulam a sociedade civil
a adogdo da tecnologia em projetos de maior impacto social, basta notar a importancia que as
criptomoedas ganharam nos tiltimos anos em relagdo as atividades da industria financeira’. Em
relatorio publicado pelo Bank of America, Alkesh Shah, chefe de estratégia global de criptomo-
edas e ativos digitais destacou em sua fala que “Bitcoin ¢ importante (...) mas o ecossistema de
ativos digitais ¢ muito mais”.

Segundo estudo preliminar organizado pela WIPO, algumas vantagens decorrentes do
uso do blockchain podem ser elencadas como fundamentos ao entendimento do tema, por exem-
plo: a descentralizag¢do da rede, a imutabilidade dos registros e a seguranca como resultado da

criptografia envolvendo os processos®. Por outro lado, no atual estagio de evolugdo das redes

3 As boas politicas e abordagens regulatorias indicadas pela OCDE podem ser consultadas no sitio
eletronico da organizacao. Disponivel em: <https://www.oecd.org/daf/blockchain/>. Acesso em: 16 abr. 2023.

4 Entre as propostas do Forum Econdmico Mundial estdo as diretrizes para melhorar o impacto
ambiental, social e econdomico do Blockchain. Disponivel em: <https://www.weforum.org/reports/guidelines-for-
improving-blockchain-s-environmental-social-and-economic-impact>. Acesso em: 16 abr. 2023.

5 O documento publicado pela WIPO aborda desafios como interoperabilidade, governanga e
regulamentagdo. Disponivel em: <https://www.wipo.int/cws/en/blockchain-and-ip.html>. Acesso em: 16 abr. 2023.

® A iniciativa brasileira visa, sobretudo, desenvolver a cooperagio entre paises no Mercosul por meio
de uma rede de troca de dados. Disponivel em: <https://portal.tcu.gov.br/imprensa/noticias/tcu-e-bndes-lancam-
rede-blockchain-brasil-e-definem-proximos-passos.htm>. Acesso em: 16 abr. 2023.

7 A pesquisa realizada pelo Bank of America explora as implicagbes em setores como finangas,
tecnologia, cadeias de suprimentos, midia social e jogos”. Disponivel em:
<https://newsroom.bankofamerica.com/content/newsroom/press-releases/2021/10/bofa-global-research-
launches-coverage-of-digital-assets.html>. Acesso em: 18 abr. 2023.

8 A WIPO, em colaboragio com seus estados membros, preparou um documento intitulado Blockchain
technologies and IP ecosystems: A WIPO white paper com objetivos de auxiliar em politicas estratégicas e tomada
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blockchain ndo hé critérios ou politicas publicas consolidadas que estabelecam formas abran-
gentes e consensuais para a governanga e sustentabilidade das organizag¢des. No Brasil inicia-
tiva legislativa originou a recente Lei 14.478 de dezembro de 2022, que estabelece linhas dire-
tivas fundamentais para negociagdo, transferéncia e realizacao de pagamento utilizando “ativos
virtuais” * em meios eletronicos. O regramento normativo brasileiro dispde essencialmente so-
bre questdes relativas aos avangos dos crimes e fraudes envolvendo troca, transferéncia, custo-
dia, oferta ¢ venda de ativos virtuais.

A restricao da matéria prevista na referida lei, mais especificamente, a pessoa juridica
prestadora de servigos de ativos virtuais, deixa de fora pessoas fisicas e importantes questoes
relacionadas a fungibilidade dos bens transacionados, propriedade e autoria de “ativos virtuais”,
para usar o termo empregado pela norma. E importante ressaltar que, mesmo nio abordando
outros assuntos importantes, sobretudo em relacdo aos direitos de propriedade, mesmo assim,
a lei promove um importante passo nas estratégias para uso futuro da tecnologia. Este passo ¢
um avango necessario para abordagens em outras instancias, para além do campo monetario.
Assim, destaca Savelyev (2018), a legalizagdo das “moedas digitais” e operacdes decorrentes
desta dinamica sao condigdes essenciais para a facilitagdo e adogao da tecnologia blockchain.

Em todo caso, ha importantes iniciativas internacionais, como as realizadas pela OCDE,
que vem dedicando esfor¢os no estabelecimento de linhas diretivas e consolidagdo de recomen-
dagoes para a adocdo de tecnologias emergentes, em especial, & promocao de foruns para deba-
tes sobre blockchain — “OECD Global Blockchain Policy Forum'”. O evento periédico vem
gerando resultados positivos, consolidando recomendagdes e fornecendo orientagdes para os
atores dos ecossistemas das redes blockchain. Segundo a organizacdo, podem ser citados seis
pontos chaves como recomendagdes'! para a atuagdo de atores nesses ecossistemas: (1) Con-
formidade e Coeréncia, (2) Governanga, Transparéncia e Responsabilidade; (3) Interoperabili-
dade; (4) Seguranca Digital e Privacidade; (5) Educacdo e Desenvolvimento de Habilidades e
(6) Impacto ambiental. Estas recomendagdes foram desenvolvidas com base em praticas e evi-

déncias relacionadas a evolugdo das redes blockchain ao longo dos ultimos anos. A Figura 4

de decisdo sobre a adogdo de tecnologias blockchain. Disponivel em: <https://www.wipo.int/cws/en/blockchain-
and-ip.html>. Acesso em: 17 abr. 2023.

® Segundo a Lei n° 14.478, de 21 de dezembro de 2022, considera-se ativo virtual a representagdo digital
de valor que pode ser negociada ou transferida por meios eletronicos e utilizada para realizagdo de pagamentos ou
com propdsito de investimento.

1 OECD Global Blockchain Policy Forum 2022. Disponivel em: <https://www.oecd.org/finance/oecd-
blockchain-policy-forum.htm>. Acesso em: 26 fev. 2023.

"' Titulo original: OECD Recommendation on Blockchain and other DLT. Disponivel em:
<https://www.oecd.org/daf/blockchain/oecd-recommendation-on-blockchain-and-other-dIt.htm>. Acesso em: 26
fev. 2023.
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apresenta marcos temporais importantes e possiveis integragdes do blockchain com outras tec-

nologias com potencial de aplicagao.

Figura 4 — Marcos temporais e possiveis integracdes do blockchain
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Fonte: Elaborado pelo autor, segundo: Swan (2015).

Em consideragdo ao escopo cientifico desta pesquisa, o problema que se apresenta esta
relacionado a adogdo da tecnologia blockchain para a propriedade intelectual no &mbito digital,
considerando o sistema normativo vigente. A tecnologia blockchain fornece um novo para-
digma para seguranca de armazenamento de dados e, a0 mesmo tempo, pode ser entendida
como um livro de registro digital com base no principio da descentraliza¢do. Quer dizer, o
blockchain ganha evidéncia por integrar os seguintes fatores: (1) transparéncia; (2) redundan-
cia; (3) imutabilidade e (4) desintermediagdo. Savelyev (2018) destaca a importancia dos pos-
siveis beneficios da tecnologia, sobretudo quando ha necessidade de compartilhamento de tra-
balhos protegidos por copyright em ambientes digitais. Pesquisas recentes (JING. N. et al.,
2021; SONG et al., 2021; RYAN et al., 2021; MODIC et al., 2019) apontam importantes van-
tagens da tecnologia blockchain para gestdo de copyright e protecao de direitos de autor, das
quais podem ser citadas: descentralizacdo e verificagdo coletiva, transparéncia e abertura, dis-
tribui¢do de royalties, resisténcia a adulteracdo, rastreabilidade, entre outras. Essas vantagens
tém gerado progressos nas pesquisas sobre a gestdo de propriedade intelectual em ambientes
digitais.

A propriedade intelectual, no contexto digital, apresenta diversos desafios que requerem
atengdo e solugdes adequadas. E importante destacar que os desafios transcendem os limitrofes
dos paises e, por isso, ¢ uma questdo complexa. Entre as questdes evidentes (TRESISE; GOL-
DENFEIN; HUNTER, 2018; SAVELYEYV, 2018) estdo a pirataria digital, a facilidade de repli-
car e distribuir conteudo dos detentores de direitos autorais, a dificuldade de deteccdo de viola-
¢oes de direitos, a falsifica¢do de produtos digitais, como softwares e aplicativos, a dificuldade
de rastreamento devido a natureza descentralizada da internet, além de desafios juridicos inter-
nacionais, como diferentes leis de direitos autorais de pais para pais, o que torna complexa a

aplicagdo e a harmonizacao dessas leis em um contexto global. Outros fatores envolvem a
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gestao de propriedade intelectual em ambiente digital, privacidade e seguranca de informagdes
pessoais.

Embora a evolugao tecnoldgica dos ultimos anos tenha contribuido para o avango de
solucdes nas questdes mencionadas anteriormente, os desafios da propriedade intelectual em
ambiente digital sdo complexos, exigindo uma abordagem multifacetada que abrange aspectos
legais, tecnologicos e éticos. Lidar com esses desafios ¢ crucial para assegurar que os criadores
de conteudo e detentores de direitos autorais sejam devidamente compensados por suas criagdes

e protegidos contra os riscos inerentes a um mundo cada vez mais digitalizado.

1.2 QUESTAO DE PESQUISA

A inovagdo do tema e o desejo de contribuir com as atividades das diversas partes en-
volvidas na pratica e reflexdo sobre a propriedade intelectual constituiram o proposito desta
pesquisa. Trata-se de um estudo cientifico que tem como objetivo explorar e esclarecer aborda-
gens para a utilizacdo da tecnologia blockchain pelos atores envolvidos no sistema nacional de
propriedade intelectual. O objetivo € criar subsidio para auxiliar aqueles — sejam pessoas fisicas
ou juridicas — que investem recursos para a protecao e gestdo de seus ativos intelectuais. O foco
na integra¢do da tecnologia blockchain a propriedade intelectual permite encontrar caminhos
para a solu¢do de desafios especificos, sobretudo aqueles relacionados a protecao, rastreabili-
dade e gerenciamento de ativos de propriedade intelectual em um contexto digital. Diante dessa
perspectiva, o presente trabalho de dissertagdo investiga a tecnologia blockchain e os direitos
de propriedade intelectual em ambientes digitais. Assim, apresentar-se-a a seguinte pergunta de

pesquisa:

“Como a tecnologia blockchain contribui para a propriedade intelectual,

especialmente aos direitos de autor em ambientes digitais?”

A abordagem permite que se examine os beneficios e as implica¢des dessa integracao,
além de explorar casos de uso, consideragdes legais, técnicas e praticas. Outrossim, deve-se
considerar a amplitude da pergunta proposta, evitando ampliar demais a abordagem da investi-
gacdo, de forma a ndo prejudicar a obtengao de respostas plausiveis. Por consequéncia, o escopo
desta pesquisa ¢ limitado ao contexto juridico brasileiro e ndo abrange o campo da propriedade
industrial de competéncia do Instituto Nacional da Propriedade Industrial (INPI). No entanto,

a pesquisa se concentra nos direitos de propriedade intelectual, com énfase nos direitos autorais.
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1.3 OBJETIVOS

1.3.1 Objetivo Geral

Analisar como a tecnologia blockchain se aplica a propriedade intelectual em ambientes
digitais, no ambito do sistema normativo vigente.

1.3.2 Objetivos Especificos

a) Descrever o que ¢ a tecnologia blockchain, seus conceitos fundamentais,
propriedades, funcionamento e aplicagao;

b) Mapear as principais aplicacdes da tecnologia blockchain em propriedade
intelectual, com énfase nos direitos autorais em ambiente digital; e

c) Identificar as contribui¢cdes e desafios do uso da tecnologia blockchain para a

propriedade intelectual.

1.4 JUSTIFICATIVA

Desde a criac¢do e lancamento da rede Bitcoin, em meados do ano 2008, a tecnologia de
ledgers distribuidos (DLT)!'?, também conhecida como tecnologia das redes blockchain, foi
aceita nos mais diversos ramos da atividade humana. Sao aplica¢des em areas como finangas
descentralizadas, emissdo de certificados educacionais, registros de produtos em cadeias de
suprimentos e, mais recentemente, aplicagdes envolvendo bens intangiveis nos ecossistemas de
propriedade intelectual. Neste espectro, a tecnologia blockchain mostra-se promissora no
auxilio a prote¢do de obras intelectuais e nas formas de gerir ativos fisicos em relacdo a uma
representacdo digital — como o exemplo, j& citado, sobre os Non-fungibles Tokens (NFT) —
utilizados em obras de arte. Além disso, as redes blockchain permitem trocas de valores, de
forma descentralizada — pessoa-a-pessoa (peer-to-peer - P2P). O que ha, de fato, além de
possibilidade de gestdo de negocios e fortalecimento de processos mais seguros entre partes, ¢

a governanga de organizagdes em rede digital. Segundo John (2018), a governanga deve ser

12 Importante esclarecer que para o escopo deste trabalho Distributed Ledger Technology (DLT) e
Blockchain serdo utilizados como sinénimos. Buscando melhor normatizacdo para a utilizagdo do termo
blockchain no &mbito da lingua portuguesa e do entendimento de um sistema formado por conceitos e tecnologias,

utilizou-se para o termo blockchain, o artigo “a” como antecessor, referindo-se “a blockchain” como “a rede
blockchain”.
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entendida como regras de tomada de decisdo coletiva em ambientes onde ha pluralidade de
atores ou organizagoes.
A World Intellectual Property Organization (WIPO), em documento intitulado

713 relata a “falta

“Blockchain technologies and IP ecosystems: A WIPO white paper
generalizada de compreensdo, e adogdo, referente a explora¢do de solucdes operacionais no
ambito das tecnologias blockchain”. A referida organizag@o alerta para a necessidade de se
investigar e criar solugdes produtivas para estender o entendimento sobre o potencial da
tecnologia blockchain na solug¢@o de problemas reais da humanidade. Assim, em consonancia
as expectativas da WIPO, justifica-se a elaboragao desta pesquisa, uma vez que, ha necessidade
de respostas as seguintes indagagdes:

(a) Quais as possibilidades de aplicacdo da tecnologia blockchain para os Direitos de

Propriedade Intelectual (DPI)?

(b) Como auxiliar a seguranga no processamento de informagdes sobre objetos de PI?

(c) Quais os principais padrdes da tecnologia blockchain em conformidade com os

ecossistemas de propriedade intelectual?

(d) Como s@o os modelos de referéncia para o uso de tecnologias blockchain no campo

de PI, especificamente: defini¢cdes orientadoras, praticas comuns e uso de terminologia?

E crucial considerar os questionamentos supracitados para um estudo de impacto
relevante sobre o tema desta pesquisa. Quando se trata de tecnologias emergentes, como o
blockchain, que surgiu em resposta a crise das institui¢des financeiras em 2008, esta tecnologia,
como serd apresentado neste estudo, demonstra o potencial para transformar uma ampla
variedade de areas na sociedade. Neste sentido, destacam-se assuntos como marcos
regulatorios, governanca e sustentabilidade das organizagdes, padrdes técnicos para a
interoperabilidade entre sistemas, escalabilidade e conhecimento.

Além disso, ha que se considerar a importancia fundamental da propriedade intelectual
para a gestdo do conhecimento (DAVENPORT e PRUSAK, 1998), pois ela desempenha um
papel crucial na protecdo, valorizagdo, compartilhamento e gestao estratégica do conhecimento
dentro das organizagdes. Ou seja, a propriedade intelectual é essencial para promover a
inovacdo (CHESBROUGH, 2003), incentivar a transferéncia de tecnologia, reduzir riscos

legais e garantir a conformidade com regulamentagdes, contribuindo assim para a

13 Blockchain and Intellectual Property. Disponivel em: <https://www.wipo.int/cws/en/blockchain-
and-ip.html>. Acesso em: 19 de abr. de 2023.



28

competitividade (DUSHNITSKY e LENOX, 2005) e o sucesso da efetiva gestdo de

conhecimentos nas organizagdes em uma dimensao global.

1.5 ADERENCIA DO TEMA AO PPGEGC

O PPGEGC tem como objeto de estudo o conhecimento. Segundo as premissas
fundamentais do programa o conhecimento ¢ estudado, caracterizado e definido de modo
interdisciplinar'®. O processo resultante destes fatores sdo as interrelagdes sociotécnicas,
interagdes entre agentes humanos e tecnolodgicos. Dessa forma, a pesquisa se insere no contexto
interdisciplinar do PPGEGC e estd centrada na area de concentracdo em gestdo do
conhecimento. Seu principal objetivo ¢ estimular a compreensdo dos fatores essenciais e
determinantes das transformacdes na sociedade contemporanea. Como mencionado no sitio
eletronico do referido programa de pds-graduagdo, mais especificamente, na passagem da era
industrial a era do conhecimento.

Ademais, os estudos realizados coadunam o fundamento da linha de pesquisa
“Empreendedorismo, Inovagdo e Sustentabilidade” com os resultados da pesquisa, sobretudo,
considerando que “os processos de criacdo e aplicagdo do conhecimento sdo determinantes para
a implanta¢do das mudancas exigidas pela economia do conhecimento”. Assim, as interagdes e
trocas de experiéncias entre pesquisadores durante o periodo desta pesquisa, especialmente
junto ao Nucleo de Estudos em Inteligéncia, Gestdo e Tecnologias para Inovagdo (IGTI)!,
foram essenciais para validar a aderéncia do tema aos interesses do PPGEGC. Especificamente,
na rela¢do entre conhecimento explicito produzido e respectiva prote¢do por meio de direitos
de propriedade intelectual. Em suma, o tema escolhido para esta pesquisa corrobora a missao
de desenvolver ciéncia e tecnologia que possibilitem criar inteligéncia para a inovag¢do nas
organizagoes, dizeres descritos no compromisso institucional do IGTI vinculado ao PPGEGC.

Como o intuito de reforcar a aderéncia ao referido programa de pos-graduagao, foram
selecionados os trabalhos de mestrandos e doutorandos que se relacionam com a tematica

presente. E importante destacar que, como resultado das buscas no Repositorio Institucional da

14 Para mais informagdo sobre o PPGEGC, consideragdes sobre o objeto de estudo € conexdes
interdisciplinares, acessar o  seguinte  endereco  eletronico  disponivel na  Internet em:
<https://ppgegc.paginas.ufsc.br/>. Acesso em: 4 de jun. 2023.

15O Nucleo de Estudos em Inteligéncia, Gestdo e Tecnologias para Inovagdo (IGTI), criado em 1997,
¢, atualmente, vinculado ao Programa de Pos-graduagdo em Engenharia, Gestdo e Midia do Conhecimento
(PPGEGC) e ao Departamento de Engenharia e Gestdo do Conhecimento (dEGC), da Universidade Federal de
Santa Catarina (UFSC). Disponivel em: <https://igti.ufsc.br/>. Acesso em: 4 de jun. 2023.
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UFSC'®, entre dissertacdes e teses do PPGEGC, dos resultados apresentados, foram

identificados 7 trabalhos aderentes ao tema “propriedade intelectual” em relagdo ao

“conhecimento” (explicito). Importante destacar que ndo foi identificada nenhuma mencao ao

termo blockchain.

Quadro 1 — Trabalhos publicados pelos alunos do PPGEGC

Constructo

Titulos

Instrumentalizagdo do Framework do
. Desenvolvimento Urbano Baseado em
1 Propriedade CARNEIRO, M. Conhecimento (KBUD) para suporte a 2020
Intelectual R., 2020 S
tomada de decisdo na governanga das
cidades
) , Fatores Facilitadores e dificultadores na
2 PIrop{ledadle JUNI;)(%SE. B., adocdo de Recursos Educacionais Abertos 2018
ntelectua no ensino superior
A Segurancga do Segredo: Proposta de
. Framework de Aplica¢do dos Instrumentos
3 Propriedade SANTOS, M. L A. | ge Protegdo do Segredo no Ambiente de 2016
Intelectual S. dos., 2017 Inovagéo da Base Industrial de Defesa
A dindmica dos mecanismos de protegdo e
. compartilhamento de conhecimento, no
4 PIrop{ledadle CARXALZH?:‘ LM processo de desenvolvimento de software, 2014
ntelectua €., 20 em uma empresa publica de tecnologia da
informacao (TI)
A gestdo do conhecimento aplicada ao
processo de transferéncia de resultados de
5 Propriedade SILVEIRA, R. M. | pesquisa de institui¢oes federais de ciéncia 2013
Intelectual da., 2013 e tecnologia para o setor produtivo:
processo mediado pelo nucleo de inovagdo
tecnologica
Diretrizes para implantagdo da Gestdo do
6 Propriedade CADORI, A  A., Conhecimento no Centro de Ensino da 2013
Intelectual 2013 Policia Militar do Estado de Santa Catarina
- CEPM
A protecdo do conhecimento resultante da
7 Propriedade MOTA, . R., 2011 parceria de pesquisa, desenvolvmzento & 2011
Intelectual inovagao originado da relagao
universidade e empresa

Fonte: Repositorio Institucional da UFSC, teses e dissertagdes do PPGEGC aderentes ao tema desta pesquisa.

De forma sucinta, o Quadro 2 apresenta os entendimentos dos autores sobre a relagdo

entre propriedade intelectual e o conhecimento.

16 Repositorio Institucional da UFSC, teses ¢ dissertagdes do Programa de Pos-graduacdo em

Engenharia,

Gestao

e Midia

do Conhecimento.

<https://repositorio.ufsc.br/handle/123456789/76395>. Acesso em: 12 de jul. 2022.

Disponivel

cm:
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Quadro 2 — Entendimento sobre propriedade intelectual e o conhecimento

Autor ‘ Relaciio entre propriedade intelectual e conhecimento
CARNEIRO, M. R., 2020 Ativos de conhecimento.
JUNIOR, E. B., 2018 Direito que resulta do intelecto humano.
SANTOS, M. I. A. S. dos., 2016 Nova sociedade, que ¢é caracterizada pelo conhecimento e informagdo.
CARVALHO, I. M. de., 2014 Criagdo de valor, compartilhamento de conhecimento e protecao.
SILVEIRA, R. M. da., 2013 Protegdo da propriedade intelectual e conhecimento produzido.
CADORI, A. A, 2013 Protecdo do conhecimento pelos direitos da propriedade intelectual.

MOTA., I. R., 2011 Direito sobre 1de1as,.1novac;oes, invengdes e Qutrzis expressoes

intelectuais e formas de comercializagdo.

Fonte: Repositorio Institucional da UFSC, teses e dissertagdes do PPGEGC.

Os resultados dos respectivos trabalhos de pesquisa do PPGEGC buscam avancar a
ciéncia, em Ultima instancia, no tocante a sustentabilidade das organizagdes sob a influéncia da

digitalizagdo de suas atividades essenciais e uso de recursos do conhecimento.

1.6 DELIMITACAO DO TRABALHO

A pesquisa estd fundamentada na investigacdo sobre a protecdo de propriedade
intelectual, especificamente, em ambiente digital relativo a aplicagdes da tecnologia
blockchain. Foram investigados estudos publicados em bases de dados cientificos de grande
impacto — SCOPUS!7, Web of Science'®, IEEE Xplore'®, SciELO?° — com o intuito de descobrir
o estado da arte das pesquisas sobre a relacdo entre direitos de propriedade intelectual e a
tecnologia blockchain. Mais especificamente, a pesquisa esta direcionada a dimensdo de
direitos no &mbito dos direitos autorais, e as reconhecidas aplicacdes das tecnologias de /edgers

distribuidos, isto €, reconhecidas comumente como redes blockchain.

17 A base de dados SCOPUS est4 disponivel online e pode ser acessada para consultas cientificas, entre
outros temas de interesse. Disponivel em: <https://www.scopus.com/>. Acesso em: 28 de jul. de 2023.

18 A base de dados Web of Science esta disponivel online e pode ser acessada para consultas cientificas,
entre outros temas de interesse. Disponivel em: <https://clarivate.com/products/scientific-and-academic-
research/>. Acesso em: 28 de jul. de 2023.

19 A base de dados IEEE Xplore esta disponivel online e pode ser acessada para consultas cientificas,
entre outros temas de interesse. Disponivel em: <https://iceexplore.icee.org/Xplore/home.jsp>. Acesso em: 28 de
jul. de 2023.

20 A base de dados SciELO est4 disponivel online e pode ser acessada para consultas cientificas, entre
outros temas de interesse. Disponivel em: <https://scielo.org/>. Acesso em: 28 de jul. de 2023.



31

1.7 ESTRUTURA DO TRABALHO

Esta dissertacdo esta estruturada em cinco capitulos. Os demais capitulos desta
dissertacdo estdo organizados da seguinte maneira. No capitulo 2, é realizada a fundamentagao
tedrica, onde sdo apresentados os estudos fundamentais sobre o tema. Nesta etapa, sdo
identificados os principais questionamentos e pontos de relevancia para o desenvolvimento da
pesquisa. O capitulo 3 descreve os procedimentos metodologicos, incluindo o planejamento da
investigacdo proposta, a etapa de coleta de dados e analises. Aqui sdo expostos os resultados
das analises e sinteses promovidas na revisdo de literatura integrativa e andlise temadtica. O
capitulo 4 apresenta os resultados da andlise dos dados e as relagdes existentes nas teorias
propostas durante a revisdo de literatura. Por fim, o capitulo 5 abrange as consideragdes finais,

além de diretrizes para a continuidade do estudo proposto.
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2. FUNDAMENTACAO TEORICA

Nesta secdo, apresentamos uma estrutura que aborda a interconexao entre a evolugao
sociotécnica e a Web, explorando como as mudangas sociais e tecnologicas moldaram a Web
ao longo do tempo. Além disso, enfatizamos a tecnologia blockchain, analisando seu papel no
interesse publico, suas lacunas e os problemas tecnoldgicos e ndo tecnologicos associados a ela,

fornecendo, assim, uma estrutura de orientagdo para os topicos discutidos.

2.1 EVOLUCAO SOCIOTECNICA

Desde as origens do tema, e as primeiras investigacdes, o estudo sobre o contexto
sociotécnico evoluiu de uma visdo restrita para outra de maior abrangéncia. Como premissa
para se entender um sistema sociotécnico € necessario que existam relagdes sociais permeadas
por tecnologias. Em estudo basilar, artigo publicado em lingua portuguesa, Garcia (1980)
destaca que a origem da abordagem sociotécnica foi por volta de 1950, onde as pesquisas
iniciais eram ligadas as atividades do Instituto Tavistock, em Londres. Naquela época, os
pesquisadores do instituto concentraram seus esforcos em apresentar, essencialmente, o
“impacto da tecnologia sobre a natureza das tarefas produtivas e delineamento de cargos”
(Woodward, 1981).

Durante a década de 1980, esta abordagem sociotécnica se desenvolveu para outras
com énfase na qualidade de vida dos locais de trabalho, especialmente em paises como Noruega
e Suécia. Nesses paises, foi construida uma visdo sociotécnica para a andlise administrativa das
organizagdes. Dessa forma, construiu-se a ideia central da abordagem sociotécnica, conhecida
como o “principio da otimizacdo conjunta” (GARCIA, 1980). Em outras palavras, este
principio se refere a uma abordagem sociotécnica e, para dizer o minimo, uma sintese original
e pragmatica. O objetivo principal desta abordagem foi o de desvendar os requisitos principais
de qualquer sistema tecnologico e as possiveis influéncias destes sobre o desempenho do
sistema social. Esta visdo se manteve, ao longo das ultimas décadas, restrita ao contexto
organizacional de empresas. O mesmo autor ressalta que a dindmica para a investigacao
sociotécnica ¢ entendida por meio da “decomposi¢do analitica de processos produtivos em seus
elementos constitutivos”.

Por outro lado, a época dos primeiros estudos, as limitagdes relacionadas a abordagem

sociotécnica eram discutidas através dos trabalhos de Garcia (1980) e Walker et al. (2008). Por
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sorte, os referidos autores ja alertavam, aos demais estudiosos do tema, sobre as problematicas

envolvendo a visdo sociotécnica emergente, com 0s seguintes apontamentos:

1. Falta de um modelo autodeterminado da acdo humana, que parte da premissa de que os
seres humanos nao sao “simples apéndices do processo tecnoldgico”, mas, sim, que a
esséncia da tecnologia ¢ definida por meio de agdes de individuos sobre objetos,
analogicos-materiais ou digitais-virtuais, e as acdes nesse ambiente sociotécnico ocorrem
em um contexto social que ¢, fundamentalmente, sustentado por seres humanos;

2. Sistemas sociotécnicos colaboram para a reducdo dos horizontes existenciais dos
membros individuais. A tecnologia desempenha um papel politico relacionado a
distribui¢do do poder e ao exercicio do controle social; e

3. Na abordagem sociotécnica hé a reducdo da capacidade individual dos participantes para
decodificar problemas existenciais mais amplos, ou seja, a abordagem deveria
“empreender um processo de conscientizagdo que poderia ser chamado de investigagao
dialogica”, com ampla discussdo de ideias em dialogos.

Cumpre salientar que a forma linear de perceber o mundo, conforme um mecanicismo
newtoniano, ndo aparenta ser compativel a solu¢do dos problemas complexos, sistémicos e
globais, enfrentados pela sociedade contempordnea. Nas ultimas décadas, as andlises
relacionadas a abordagem sociotécnica evoluiram para além das investigacdes e avaliagdes de
processos produtivos. Assim, problemas sistémicos de natureza complexa sdo de dificil
percepcao quando considerados isoladamente. Um exemplo simples e de facil entendimento,
para ilustrar tal dindmica, ¢ a parabola “os seis homens cegos e o elefante” (GOLDSTEIN,
2009, p. 492) que apresenta essa condicdo restrita quanto as diferencas individuais na
percepgao, isto €, em analogia aos limites a conscientizacdo de um sistema e sua complexidade.

Trazendo o tema para o contexto mais recente, um sistema sociotécnico, quando
dimensionado de forma mais abrangente, assume o carater sist€émico e, entdo, corrobora
evidéncias sobre uma realidade social especifica. Neste sentido, juntamente as crises estdo os
consequentes reflexos globais. Vieira ef al. (2005), em uma visdo interdisciplinar pragmatica,

apresenta que:
(...) o holismo ou sistémico: ¢ a concepgao de que todos os sistemas se compdem de
subsistemas ¢ seus elementos estao inter-relacionados. Isto significa que o todo ndo ¢
uma simples soma das partes, ¢ que o proprio sistema s6 pode ser explicado como
uma globalidade (VIEIRA et al., 2005, p. 4).
Morin (2011, p. 35) descreve elementos inerentes a atual complexidade, como

incertezas, indeterminagdes, fenomenos aleatorios, entre outros. E fato, que os atuais desafios

da sociedade global sdo complexos, extrapolam as fronteiras dos Estados-nacao e possuem a
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interdependéncia dos nossos problemas globais. Isto ¢, implicam em questdes filosoficas,
ecologicas, politicas, sociais, econdmicas, que clamam por uma mudancga fundamental de
metaforas, que, conforme as palavras de Capra e Luisi (2020, p. 562), “se antes refletiam a
compreensao que tinhamos do mundo como uma maquina, agora passa a refletir a compreensao
que temos dele como uma rede”.

Segundo os mesmos autores, entre as constatagdes desta recente visdo destacam-se as
complexidades envolvidas para a gestdo ambiental de recursos naturais, a prote¢do de
vulneraveis contra crises financeiras, o colapso das cadeias de suprimentos em meio as
calamidades publicas, para citar apenas alguns exemplos amplamente publicizados nos meios
de comunicag¢do ao redor do mundo. Ainda mais, a complexidade possui dimensdes para além
das estruturas governamentais e institucionais tradicionalmente regidas por Estados-nagdo em
seus territorios. Estas dinamicas que ultrapassam as competéncias dos Estados-nag¢do possuem
impactos preocupantes, entre outros: mudancas climaticas, perda de biodiversidade, as
crescentes polarizagdes sociais (SACHS, 2018), fragilidade do sistema financeiro global
originada por crises econdmicas, falta de visdo para uma justi¢a social, pouco eficiente, quanto
a protecdo do ambiente (BRESSER-PEREIRA, 2008), e, mais recentemente, a crise de
abastecimento nas cadeias de suprimentos, consequéncia da Pandemia do Coronavirus (Covid-
19) em 2020.

Winner (2017) aborda importante discussdo sobre as relagdes entre politica e artefatos
tecnoldgicos, no ambito da teoria da politica tecnologica. O autor chama a atengdo sobre o
impulso dos sistemas sociotécnicos de larga escala, para a resposta das sociedades modernas a
certos imperativos tecnologicos e para os sinais muito comuns da adaptacdo dos fins humanos
aos meios técnicos. Ademais, KONRAD (2019), (AYKUT, 2015; GRANJOU; WALKER;
SALAZAR, 2017) coadunam o entendimento de que os futuros sociotécnicos sio
inerentemente politicos. Importante relatar que na época moderna o termo “politica” (BOBBIO;
MATTEUCCI; PASQUINO, 1998) passa a ser comumente usado para indicar a atividade ou
conjunto de atividades que, de alguma maneira, t€m como termo de referéncia a polis, ou seja,
o Estado, este, mediador de relagdes e conflitos sociais.

Além disso, convém destacar que, em uma cronologia sobre a evolu¢cdo dos
paradigmas sociotécnicos, que vém das origens da Revolugdo Industrial de meados do século
XVIII aos tempos atuais, se torna importante posicionar o leitor desta pesquisa em relagdo as
importantes visdes de mundo e acontecimentos que ensejaram o atual contexto tecnologico e

social. Assim, a Figura 5 apresenta um compéndio sobre a evolugdo da abordagem sociotécnica,
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considerando os periodos remotos as projecdes mais recentes, conforme os autores que

discutem a tematica sociotécnica.

Figura 5 — Evolucdo da abordagem sociotécnica

TSRy Seres humanos como parte
/. essencial do ambiente sociotécnico

Papel politico da tecnologia, relacionada a
1975 O i . .
/. distribuicdo de poder e ao exercicio do controle social

Seres humanos como simples ) 1980 Redugao da capacidade individual para
apéndices do processo tecnologico decodificar problemas existenciais mais amplos

A tecnologia requer a atividade

. 2003 i
Evolugao da e comunicagao humana para se
Abordagem auto-organizar
Sociotécnica

1760-1840 Séc. XIX-XX 2000
= » Forca muscular para * Eletricidade » “Revolugdo Digital” » Tem como base a "Revolugao Digital”
Revolugao . . . . - ‘
i energia mecdnica » Linha de montagem » Computagao » Internet mais ubiqua (onipresente)
Industrial » Ferrovias » Producao em massa » Semicondutores » Internet Movel
» Mdquina a vapor » Computagao em mainframes (1960) » Sensores menores e mais poderosos
» Produgao mecanica » Computacéo pessoal (1970 e 1980) » Inteligéncia Artificial

» Internet (1990) » Aprendizado de mdquina

Fonte: Autoria propria, conforme os autores: Garcia (1980), Fuchs (2005), Raffl et al. (2008), Walker et al.
(2008) e Schwab (2016).

Como visto, os estudos dos sistemas sociotécnicos evoluiram da restrita analise entre
as pessoas e a tecnologia nos locais de trabalho, para uma analise mais abrangente que considera
as estruturas complexas da sociedade. Juntamente ao comportamento humano, os sistemas
sociotécnicos complexos integraram analises, procedimentos e conhecimentos relacionados.
Em suma, uma investigacao sociotécnica nos tempos atuais envolve a inter-relacdo dos aspectos
sociais e técnicos de uma organizac¢do ou da sociedade como um todo. Com foco em uma visao
abrangente, a investiga¢do lida com as complexidades inerentes enquanto agrega os diversos

atores envolvidos.

2.2 A WEB

A World Wide Web, ou simplesmente, Web, entendendo-a como uma rede ou sistema
sociotécnico global, retine vinculos entre tecnologia e sociedade, em um contexto que se
fundamenta sobre Tecnologias da Comunicagdo e Informagdo (TIC). Considerando uma
dimensao abrangente, a Web pode ser entendida como uma inovagao de sistema constituido por
diferentes areas do conhecimento humano. A inovacao de sistema ¢ um assunto cuja discussao
¢ recente e, simultaneamente, ainda em constru¢do. Em todo caso, ¢ relevante destacar que uma

inovacdo em um sistema sociotécnico ¢ compreendida como:
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Um conjunto de novos processos, métodos e praticas que visam a transformar os
sistemas sociais vitais, como mobilidade, alimentagdo, habitacao e cuidados de saude.
(...) a abordagem retine o conhecimento que explica como se¢ efetivam as
transformagdes em grande escala, na forma como as fungdes sociais vitais sdo
cumpridas (ELZEN; GEELS; GREEN, 2004).

Por meio deste aspecto, a Web, em perspectiva evolutiva, ganhou evidéncia como um
sistema sociotécnico que vai ao encontro das aspiragdes humanas essenciais, i. ., do acesso a
comunicagdo e informacdo, da disseminag¢do e aquisicdo de conhecimentos produzidos e
armazenados em rede, do acesso aos bens intangiveis, a ciéncia, tudo isso, com o intuito de
estimular a cooperacio e as interagdes sociais, de forma mais eficaz, e, por que nio, mais justa.’!

A Web, em fase intitulada Web 1.0, originou-se de um contexto em que a rede, criada
a época, tinha como fun¢do principal ser conhecida como uma ferramenta para cognigdo
humana, i. e., “apenas leitura”. Entdo, evoluiu e se consolidou como um meio para a
comunica¢do humana, denominada de Web 2.0, cuja funcdo passou a ser a “leitura e escrita”.
Mais recentemente, com o desenvolvimento social e tecnoldgico, pretende se consolidar como
uma rede de tecnologia digital destinada a apoiar a cooperacdo humana, ou seja, a Web 3.0, ou
um ambiente de “cooperacao”. A Figura 6 ilustra essa dindmica evolutiva da Web. Raffl ez al.
(2008) destaca que dos trés estagios evoluciondrios da rede, a Web 3.0 apresenta-se como a de
maior potencial para as efetivas relagdes de colabora¢do na busca por solu¢des de problemas

globais.

Figura 6 — Evolucdo da Web em trés fases

Sociedade

Infraestrutura Tecnolégica

Internet

Web 1.0 Web 2.0 Web 3.0
+ Rede de Hypertextos + Rede Interativa « Rede Colaborativa
+ “Leitura” - "Leitura e Escrita” - "Colaboragao”

» Cognicao » Comunicagao » Cooperacao

Fonte: Autoria propria. Baseado em Raffl et al. (2008).

2l Em documento intitulado “Recomenda¢des da UNESCO sobre Ciéncia Aberta”, a instituicio
internacional trata do tema sobre acesso a ciéncia, em uma dimensdo humanitaria e global, reconhecendo a
urgéncia de se enfrentar os complexos desafios ambientais, sociais e econdmicos interligados para as pessoas € 0
planeta. Disponivel em: <https://unesdoc.unesco.org/ark:/48223/pf0000379949 por>. Acesso em: 26 de jul. de
2023.



37

E importante destacar que algumas discussdes abordam perspectivas futuras para a
Web, promovendo ideias para Web 4.0, Web 5.0 ¢ Web 6.0, com os conceitos respectivos a
cada fase destas etapas como “Web Simbidtica” (Web 4.0), “Web Sensivel” (Web 5.0) e “Web
como existéncia independente” (Web 6.0). Em todo caso, para os fins desta pesquisa sera
utilizada a evolugdo correspondente a fase Web 3.0, i. e., mais condizente as discussdes sobre
os assuntos abordados nesta pesquisa. Em todo caso, o Quadro 3 indica algumas importantes
caracteristicas, conceitos, ou projecOes futuras utilizadas para as defini¢gdes da Web em suas

fases.

Quadro 3 — Defini¢cdes da Web e suas fases

Fases da Web Caracteristicas ou conceitos

Rede de Cognicao;

Um canal de comunicagao unidirecional;

Limitado a ler a informagdo que foi apresentada;

Envolvia conectar computadores e aumentar seu desempenho combinado;
Hipertexto.

Web 1.0

Era p6s-PC;

Rede Social;

Um meio de comunicagdo interpessoal;
Blogs e painéis de discussdo online;
“Arquitetura da participacao”;

“Web de leitura e gravacao descontrolada”.

Web 2.0

Web abrangente;

Web Semantica;

Rede de cooperacao;

As tecnologias apoiam a cooperagdo das pessoas;

Wiki;

A web de execucdo semantica;

A Web difundida, Web de leitura-gravagdo-execugao;

Web 3.0 ¢ um neologismo usado para descrever a transformagdo de uma

Web em um banco de dados;

e Permite aumentar a disponibilidade de conteudo para muitas aplicagdes
além de navegadores de sites, o uso de inteligéncia artificial, analise de
dados, bem como informagdes geoespaciais e visualizagdes tridimensionais;

e  Usa redes neurais e algoritmos genéticos, com particular énfase na

capacidade de aquisi¢do, analise e processamento de dados gerados pelo

usuario.

Web 3.0

Rede movel;

Web simbidtica;

Conecta varios dispositivos em tempo real;

Visa conectar o maior numero possivel de dispositivos a rede;

Um fator revolucionario na Web 4.0 ¢ um novo tipo de comunicagdo, tanto
de pessoas com objetos, quanto de objetos entre si (comunicagdo M2M,
maquina a maquina);

e A Internet das Coisas pode ser vista como uma infraestrutura global para a
sociedade da informagao, permitindo o fornecimento de servigos avangados
combinando coisas fisicas e virtuais;

Web 4.0
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E comparado a um agente eletrénico ultrainteligente e identificado com uma
teia simbiotica — a rede ubiqua, onde ha interagao e simbiose entre pessoas ¢
dispositivos;

Com base na analise de dados;

Uma das conquistas mais importantes da Web 4.0 ¢ a migragdo da
funcionalidade online para o mundo fisico;

As tecnologias de agentes sdo desenvolvidas na diregdo da analise
algoritmica de dados, aprendendo sobre as preferéncias do usudrio e
realizando agdes especificas (tomando decisoes);

No caso da Web 4.0 e Web 5.0 existem os conceitos de inteligéncia artificial
e agente virtual.

Web 5.0

Rede Emocional;

Web Sensivel;

“Ancorados no metabolismo”;

A defini¢ao de Web 5.0 ainda estd em discussao;

A Web sensorial e emotiva;

Web aberta, vinculada e inteligente;

Serd baseada na interagdo (emocional) (baseada em neurotecnologia) entre
pessoas e dispositivos (computadores);

A Web 5.0 serd uma espécie de assistente (pessoal) que permanece em
contato (constante) com o Usuario;

Como a Web 4.0, a Web 5.0 é chamada de “Web simbiotica”;

Web 5.0 usa neurotecnologia, que permite interpretar indicadores
biométricos selecionados e ler as emogdes dos usuarios;

No caso da Web 4.0 e Web 5.0 existem os conceitos de inteligéncia artificial
e agente virtual;

“Tomar” agdes em caso de condi¢des pré-definidas ndo tera
necessariamente um impacto positivo no desenvolvimento humano,
podendo causar alguma polarizagao na sociedade;

Pode ser sindnimo de alguma forma de escravidao ou armadilha.

Web 6.0

Existéncia independente;

Sera um ser independente, capaz de existéncia independente, com as marcas
de inteligéncia autonoma e independente;

Web 6.0 — em direcao a ciberbiologia, ou uma entidade independente;

No caso da Web 6.0 aspiram a independéncia, na medida em que ndo pode
ser descrita como “artificial”’;

A Web 6.0 pode assumir a forma de uma “inteligéncia diferente” ou de uma
entidade separada que funcionaria no ecossistema da Internet, dependendo
da presenca de impulsos elétricos, sem a necessidade de “ancoragem” em
um suporte de dados duravel;

Este caminho de desenvolvimento pode ser indicado pelo uso de inteligéncia
artificial, analise de dados e algoritmos (genéticos) na Web 4.0;

Existe um certo perigo de que a Web 6.0, como um “objeto” ou um grupo
de objetos — uma entidade independente (pois ¢ dificil chama-la de
organismo classicamente entendido), possa almejar independéncia e
dominagao;

A Web 6.0, como um conjunto de objetos independentes, ainda poderia ser
baseada em agentes virtuais, mas estes poderiam viver em simbiose com o
homem apenas voluntariamente e por sua propria escolha;

Pressupde que as tecnologias da Web 6.0 se adaptardo a uma pessoa em
mudanga, e ndo como antes - as pessoas mudam sob a influéncia da
tecnologia;

E importante destacar que os algoritmos funcionam neste caso sob a diregio
do programador (humano), portanto, ¢ improvavel que esse tipo de evolugao
leve a um ecossistema rico;
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e  Criaturas inteligentes além dos mamiferos ndo sdo conhecidas e os atributos
do consciente ndo sdo totalmente compreendidos;

e A visdo sobre a Web 6.0 pretende caracteriza-la como um organismo
sintético e autoconsciente, ou um coletivo de “outras identidades”, ou seja,
as personalidades de dispositivos e maquinas individuais integrados na rede.

Fonte: Autoria propria, conforme os autores Choudhury (2014) e Fleerackers e Meyvis (2018, 2019).

Segundo Fuchs (2005) a Web integra uma rede de maior dimensao, a Internet. O autor
¢ categdrico ao afirmar que a Internet ndo ¢ apenas um sistema tecnolégico, mas sim, uma
infraestrutura tecnoldgica e atores humanos comunicantes. O posicionamento do autor se
fundamenta no fato de que a Internet requer a atividade e comunicagdo humana para se auto-
organizar. Forma-se, entdo, um sistema sociotécnico complexo que integra as estruturas
tecnologicas de comunicagdo ao conhecimento social objetivo. Por conseguinte, o
conhecimento global armazenado na rede estd permanentemente sendo reproduzido e
atualizado por seres humanos (DUFVA; DUFVA, 2019), e, em periodos mais recentes,
algoritmos baseados em Inteligéncia Artificial (I. A.) (HAEFNER et al., 2021). Entendida como
um sistema sociotécnico, a Internet possui como principais caracteristicas os conhecimentos
disponiveis em codigo aberto — open source, permitindo a constante modelagem das estruturas
tecnologicas pelos participantes da rede e, outra caracteristica ndo menos importante, a
globalizacdo das relagdes sociais em meio digital. Assim, uma estrutura sociotécnica
globalizada deve, ou deveria permitir a cooperacdo humana com eficiéncia nas comunicagdes
e, portanto, ajustar da melhor forma a percepcao sobre as limitagdes imposta pelas distancias
geograficas, além de garantir condigdes satisfatorias de seguranga para as trocas online, sejam

estas de dados, informagdes, ativos intangiveis ou valores financeiros.

Figura 7 — Sistemas sociotécnicos e restrigdes a integracao entre 0s servigos sociais

Sistemas Sociotécnicos
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de Saude
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Energético

Fonte: Autoria propria, com base em Fuchs (2005) e Dufva e Dufva (2019).
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A Figura 7 apresenta a ideia, caracteristica de uma abordagem sociotécnica tradicional,
onde os dados ndo sdo integrados, ou integrados de forma dispersa, aos sistemas sociais. Do
mesmo modo, os respectivos sistemas ndo estdo necessariamente integrados entre si,
comprometendo a eficiéncia das fungdes como prestadores de servigos publicos, p. ex., as
funcdes de transporte, registros publicos, fornecimento de energia, saude, financeiras,
eleitorais, entre tantas outras.

Ocorre que, diante do desenvolvimento tecnoldgico das redes digitais, as expectativas
giram em torno de uma melhor e efetiva cooperacdo, com o desenvolvimento de tecnologias
que permitam interagdes mais seguras e de forma descentralizada®®>. E neste interim que a
tecnologia blockchain demonstra ser uma das alternativas inovadoras e vidveis a integracao de

plataformas em rede atendendo interesses mais abrangentes que os até agora conhecidos.

2.3 BLOCKCHAIN

Antes de quaisquer ponderagdes a respeito dos conceitos envolvendo blockchain, ¢
importante destacar que a acepg¢ao do termo ¢ polissémica. Nas diversas dreas da sociedade o
blockchain ¢ empregado de acordo com seus objetivos econdmico-sociais e expectativas dos
grupos envolvidos em distintos processos, por isso, a acepcao do termo referente ao que €
atualmente conhecido como blockchain envolve uma colecdo de conceitos e tecnologias com
base em sistemas digitais. Em todo caso, alguns trabalhos publicados sdo fundamentais para
entender o contexto de criacdo, aplicacdo e evolu¢do do blockchain. Em primeiro lugar, hd que
se compreender blockchain como uma tecnologia que requer conhecimentos de uma variedade
de campos, incluindo ciéncia da computagado, criptografia, economia e teoria dos jogos. Deste
modo, alguns autores e trabalhos seminais sdo frequentemente citados nos estudos sobre o tema,
porquanto, os respectivos autores, com os temas abordados, sdo apresentados a seguir:

Satoshi Nakamoto: reconhecido como o original criador do Bitcoin, que ¢ entendida

como a primeira e mais conhecida implementagdo da tecnologia blockchain. O white paper

22 Para entender por que expectativas positivas foram criadas para a seguranga e confianga nas trocas
online, um olhar além da especulagdo, os autores Michael J. Casey e Paul Vigna, apresentam novas perspectivas
tecnologicas, em artigo publicado no periddico MIT Technology Review com o titulo, em inglés, “In blockchain
we trust’. Disponivel em: <https:/www.technologyreview.com/2018/04/09/3066/in-blockchain-we-trust/>.
Acesso em: 27 de jul. de 2023.
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»23 publicado por Satoshi Nakamoto

Bitcoin, “Bitcoin: A Peer-to-Peer Electronic Cash System
em 2008, ¢ considerado um trabalho seminal no campo (NAKAMOTO, 2008).

Vitalik Buterin: fundador da rede Ethereum, que ¢ amplamente conhecida como uma
plataforma blockchain que permite contratos inteligentes e aplicativos descentralizados. O
white paper de autoria de Buterin, “Ethereum: A Next-Generation Smart Contract and

24 publicado em 2013, integrou ao conceito de contratos

Decentralized Application Platform
inteligentes as funcionalidades das aplicagdes descentralizadas e descreveu como eles poderiam
ser implementados usando a tecnologia blockchain (BUTERIN, 2014).

Gavin Wood: um dos cofundadores da Ethereum e autor do Ethereum Yellow Paper,
“Ethereum: A Secure Decentralised Generalised Transaction Ledger”®, fornece
especificagdes técnicas da Maquina Virtual Ethereum, conhecida também como Ethereum
Virtual Machine (EVM) (WOOD, 2014).

Nick Szabo: ¢ cientista da computagdo e criptografo conhecido por seu trabalho que
deu origem ao termo contratos digitais e ao conceito de contratos inteligentes. Szabo ¢ creditado
por cunhar o termo "contrato inteligente"?¢, do termo em inglés “smart contract”, e escreveu
extensivamente sobre o assunto (SZABO, 1996).

Andreas Antonopoulos: conhecido defensor da tecnologia blockchain e Bitcoin,
escreveu varios livros, autor de best-seller, incluindo, entre outros, os livros "The Internet of
Money" e "Mastering Bitcoin" (ANTONOPOULOS, 2016, 2017). E educador e especialista
mundialmente reconhecido pela expertise sobre os temas Bitcoin e Blockchains Abertas
(carater publico).

David Chaum: criptografo e cientista da computacdo amplamente considerado o
fundador do dinheiro digital. Os trabalhos de Chaum em dinheiro digital e protocolos

criptograficos de preservagao da privacidade langou as bases para muitos sistemas baseados em

blockchain (CHAUM; RIVEST; SHERMAN, 1983).

2 0 artigo “Bitcoin: A Peer-to-Peer Electronic Cash System” encontra-se disponivel online e traduzido
para a lingua portuguesa. Disponivel em: <https://bitcoin.org/files/bitcoin-paper/bitcoin_pt.pdf>. Acesso em: 28
de jul. de 2023.

24 O artigo publicado pelo referido autor encontra-se online no sitio eletrénico da Ethereum Foundation.
Disponivel em: <https://ethereum.org/en/whitepaper/>. Acesso em: 28 de jul. de 2023.

25 Para mais informagdes sobre as caracteristicas técnicas da Rede Ethereum acessar o sitio eletronico
da Ethereum Foundation. Disponivel em: <https://ethereum.org/en/developers/tutorials/yellow-paper-evm/>.
Acesso em: 28 de jul. de 2023.

26 Entre outras publicagdes online, o autor disponibiliza o texto que é referenciado amplamente como o
primeiro artigo a tratar do tema sobre o que viria a ser denominado “contratos inteligentes”. Disponivel em:
<https://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOTwinterschool2006/szab
o.best.vwh.net/smart.contracts.html>. Acesso em: 28 de jul. de 2023.
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Don Tapscott: ¢ conhecido como um executivo de negdcios e autor que escreveu
extensivamente sobre a tecnologia blockchain e seu impacto potencial em varios setores. O
livro de Tapscott, "Blockchain Revolution", fornece uma visao abrangente da tecnologia e suas
possiveis aplicagdes (TAPSCOTT; TAPSCOTT, 2016).

Existem muitos outros autores e trabalhos importantes no campo da tecnologia
blockchain, mas, com intuito de destacar alguns dos textos essenciais ao entendimento do tema,
foram considerados para fins introdutérios nesta pesquisa os respectivos autores e temas, dos
quais se apresentam como fundamentais: dinheiro digital, aplicagdes descentralizadas,
contratos inteligentes e plataformas com uso da tecnologia blockchain.

Deste modo, e considerando os fundamentos supracitados, para desenvolvedores de
aplicagdes o blockchain pode ser entendido como um conjunto de protocolos e tecnologias de
criptografia para a seguranga de dados distribuidos em uma rede de computadores — cuja
denominacdo na lingua inglesa é Distributed Ledger Technology (DLT)?’.

Figura 8 — Funcionamento geral do blockchain

Sistema Distribuido

World Wide Web

Registro

i

Fonte: Autoria propria, com base em Alkaabi et al. (2020).

Em outra extensdo da sociedade, especialmente entre os tecnologos, consideram o
blockchain como uma inovagao, que possui o potencial de transformar estruturas, conceitos e
funcionalidades da Internet como a conhecemos na atualidade (ANTONOPOULOS, 2016). Em
muitos casos o termo blockchain carrega expectativas para a remodelagem de paradigmas
socioecondmicos, instituidos ao longo de décadas, com o intuito de criar instituigdes sociais

fundadas na descentralizacdo, sejam estas, organizagdes publicas ou privadas.

27 Importante esclarecer que para o escopo deste trabalho as acepgdes para os termos Distributed Ledger
Technology (género) e Blockchain (espécie) serdo utilizados majoritariamente como sinénimos. Quando ndo, serdo
devidamente referenciados.
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Nos ambientes financeiros e econdmicos o termo ¢ empregado no sentido de exaltar as
caracteristicas e funcionalidades de wum ecossistema de finangas descentralizadas
(Decentralized Finance - DeFi)*® e moedas digitais (cryptocurrencies)®®, com base em um
contexto econdmico de ativos intangiveis, ou economia de tokeniza¢do* (token economy).

Precisamente, especialmente aos entusiastas da tecnologia, ap6s a criagdo o blockchain
possibilitou o acesso a parte da sociedade global ao uso de uma aplicagdo na Internet baseada
em um sistema de transmissdo de valor de pessoa para pessoa — ou, sistema “peer-to-peer”
(P2P). Foi por meio dessa tecnologia, ap6s a publicagdo do artigo “Bitcoin: A Peer-to-Peer
Electronic Cash System”, pelo pseudonimo Satoshi Nakamoto (Nakamoto, 2008), que se
“inaugura”, de fato, um ecossistema de blockchain publico, denominado rede Bitcoin.

Através do Bitcoin (cryptocurrency) que as primeiras interagdes sociais permeadas por
uma rede blockchain publica avangaram no sentido da construgdo de um novo contexto
sociotécnico, capaz de antagonizar, ou aperfeicoar, o status quo relacionado a atuacdo de
instituicdes tradicionais centralizadoras, neste caso, o sistema financeiro global. A tecnologia
blockchain permitiu a criagdo de um modelo robusto, que utiliza a seguranca da criptografia
para os registros das transagdes em rede. Entdo, o Bitcoin se consolidou como um sistema
seguro e descentralizado, capaz de garantir a transmissdo de informag¢des com valor agregado.
Neste contexto, organizagdes publicas e privadas passam a considerar o desenvolvimento de
aplicacdes corporativas em redes blockchain na Internet.

Além do mais, a crise de confian¢a em sistemas institucionalizados de grande tradi¢ao
permitiu que se pensasse em alternativas a centralizacdo de poder e a (re)modelagem de

estruturas sociotécnicas, resultado da crise financeira que se estendeu de 2007 a 2010°!. O

28 O termo “Finangas descentralizadas” (DeFi) é comumente utilizado para referenciar uma tecnologia
financeira emergente baseada em livros-razdo (ledger) distribuidos seguros semelhantes aos usados pelas
criptomoedas. Disponivel em: <https://www.investopedia.com/decentralized-finance-defi-5113835>. Acesso em:
28 de jul. de 2023.

2 O dicionario Oxford apresenta a acepgdo para o termo. Nos ultimos anos o termo comegou a ser
amplamente utilizado pelo mundo. Segundo o referido diciondrio, o termo “cryptocurrency”, ou em lingua
portuguesa: criptomoeda, pode ser entendido como “qualquer sistema de dinheiro eletrénico, usado para compra
e venda online e sem a necessidade de um banco central”. (tradugdo livre). Disponivel em:
<https://www.oxfordlearnersdictionaries.com/us/definition/english/cryptocurrency?g=cryptocurrencies >. Acesso
em: 28 de jul. de 2023.

300 termo “token” pode ser entendido como uma unidade de valor digital que pode representar ativos
ou utilidades especificas. Sdo parte do contexto das blockchain e podem ser utilizados para referenciar ativos
fisicos ou digitais, acessar servi¢os ou funcionalidades especificas das atividades em redes blockchain. Para um
melhor entendimento sobre o assunto recomenda-se a leitura dos trabalhos de Antonopoulos (2016, 2017, 2018).

31" A chamada “Subprime Mortgage Crisis” é assim denominada devido a expansio das hipotecas para
mutudrios de alto risco. A historia sobre os acontecimentos pode ser conhecida por meio da leitura do artigo no
sitio eletronico do Federal Reserve. Disponivel em: <https://www.federalreservehistory.org/essays/subprime-
mortgage-crisis>. Acesso em: 28 de jul. de 2023.
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sistema financeiro ¢ o exemplo mais evidente da transformacdo por meio da tecnologia
blockchain. Primeiramente, com o surgimento da rede Bitcoin com sua funcdo de ser um
dinheiro eletronico para transagdes de ponto-a-ponto (pessoa-a-pessoa) — peer-to-peer (P2P).
Posteriormente, ecossistemas financeiros se desenvolveram com a implementagdo de
aplicagdoes financeiras descentralizadas (DeFi), atuando concorrentemente aos servigos
bancarios tradicionalmente utilizados por grande parte da populacdo mundial, isto &,
empréstimos, poupangas, investimentos, trocas de moedas, entre outras negociagdes. A Figura

9 destaca sumariamente a dinamica de utilizagdo da rede blockchain Bitcoin.

Figura 9 — Fonte de dados integrada a uma rede blockchain publica (Bitcoin)
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Fonte: Elaborado pelo autor.

O exemplo destaca a inclusdo de registros por varias fontes de dados externas a rede
(off-chain) em um livro-registro (ledger) parte da rede. Posteriormente, copias idénticas do
registro com a informacdo sdo compartilhadas para todos os validadores de autenticidade
(nodes, ou nos). Assim, ap6s a verificacdo de autenticidade pela maioria dos validadores, o
registro ¢ incluido na base de dados da rede, formando, entdo, uma ‘“cadeia de blocos”
(blockchain) de registros validos. A tecnologia blockchain possui a finalidade de sanar, ou
mitigar a0 maximo, o problema da seguranga na transmissao de informag¢des em uma rede.

Uma rede blockchain utiliza da computacao distribuida juntamente com a criptografia,
com isso, a possibilidade de alteracdo das informacdes e dados compartilhados entre os pontos
da rede ¢ extremamente baixa. A probabilidade de alteracdo dos registros ¢ diretamente
proporcional ao poder computacional ¢ econdémico de corromper uma rede blockchain
semelhante ao Bitcoin. Quanto maior a probabilidade de corrup¢do, maior deve ser o poder
computacional e maior deve ser a aloca¢do de recursos economicos para esta finalidade. Em

outras palavras, para a corrupcao do sistema a maioria dos participantes da rede (mais de 50%)



45

deve se voltar contra a rede e usar o poder computacional para a degradacdo do sistema que os
mantém, entdo, sob uma perspectiva de sustentabilidade da rede ndo ha beneficios aos
participantes se voltar contra o sistema que os beneficia. Segundo Antonopoulos (2017, p. 254),
referido cientista e especialista nos conhecimentos técnicos sobre blockchain, tal ataque ¢
denominado “Ataque de 51%”.

Em sistemas distribuidos que utilizam essa tecnologia, o modelo de validacdo dos
registros permite que os dados inseridos no sistema sejam autenticados por meio do consenso
da maioria dos n6s de validagdo — conhecidos como “mineradores”. Essas informag¢des podem
entdo ser acessadas amplamente, sem a possibilidade de alteragdo. A rede Bitcoin utiliza o
“mecanismo de consenso” para a validacao dos registros, chamado de prova de trabalho (proof-
of-work algorithm). Esta prova consiste basicamente em uma quantidade de dados que requer
significativo poder computacional para ser encontrada. Na rede Bitcoin, os mineradores devem
encontrar uma solugdo numeérica para o algoritmo SHA256 e que atenda a uma meta de toda a
rede (ANTONOPOULOS, 2017, p. 4). Para atingir esta meta de dificuldade e alcangar o
consenso, nao ha uma autoridade central confidvel intermediando a transagdo entre as partes

envolvidas.

2.3.1 A tecnologia blockchain segundo interesses publicos

Em relatorio publicado pela Organizacdo para a Cooperagdo e Desenvolvimento
Econémico (OCDE) (BERRYHILL; BOURGERY; HANSON, 2018), a organizagdo apresenta
a tecnologia blockchain considerando a dimensao ptblica para o uso, com foco no setor publico.
O documento exibe as caracteristicas fundamentais da tecnologia e destaca possiveis aplicagdes
e importantes desafios na adogdo da tecnologia pelas organizac¢des. O Quadro 4, a seguir, elenca
algumas formas de utilizagdo para estimular a adoc¢do da tecnologia blockchain no contexto das

institui¢des publicas.
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Quadro 4 — Blockchain no contexto das institui¢des publicas

Usos da tecnologia blockchain no setor priblico

Identidade (credenciais, licengas etc.)

Registros pessoais (saude, seguro, financeiro etc.)
Servigos financeiros e bancarios

Cadastro de terras

Gerenciamento da cadeia de suprimentos, rastreamento de ativos e inventario
Beneficios, direitos e ajuda

Gestao de contratos e fornecedores

Servigos publicos de energia

Direitos autorais

Votagdo

Mitigagdo e identificacdo de fraudes

Simplificagdo de processos interagéncias e intersetoriais

Fonte: OCDE (BERRYHILL; BOURGERY; HANSON, 2018)

O Forum Econdmico Mundial destaca trés abordagens para a implantagdo de sistemas
baseados em blockchain, quais sejam, para a otimizagdo de cadeias de suprimentos, uso de
moeda digital dos bancos centrais e em situacdes de remessas globais. No primeiro caso, o
blockchain pode ser implantado para incentivar a colaboragdo entre diversos atores em uma
cadeia de suprimentos e, com isso, criar um ecossistema colaborativo, podendo entdo mitigar o
estresse nas cadeias durante periodos de crise. O segundo caso, diz respeito a criagdo de moedas
digitais por meio dos bancos centrais, possibilitando maior eficiéncia dos governos para
servigos de cobranca de impostos ou estimulos de pagamentos. Por fim, o relatorio destaca que
o blockchain tem o potencial de auxiliar nas remessas globais de valores. A institui¢ao alerta
que as remessas representam uma parte importante de apoio as familias em todo o mundo,
especialmente, em contextos de crises. O uso do blockchain pode contribuir em periodos de
crise como o ocorrido durante a pandemia de 2020, situa¢des de vulnerabilidade social
decorrente de guerras ou catastrofes naturais, entre outras situagdes extremas.

Ap0s a analise dos relatérios das instituigdes que visam interesses de natureza publica,
conforme as conclusdes emitidas pela OCDE e Féorum Econdmico Mundial, entende-se que o
objetivo maior destas iniciativas ¢ a primazia por caminhos sustentaveis as organizagdes e
divulgacdo ampla dos potenciais de aplicagdo da tecnologia blockchain na busca por melhorias
das instituigdes publicas e aos interesses publicos.

As definigdes e conceitos de blockchain ainda permanecem em formagdo, ao mesmo

tempo, estudos apontam caminhos para uma consolida¢do desta nova dimensao sociotécnica.
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O documento World Economic Forum — Global Technology Governance Report 2021°* destaca
o papel do blockchain como alternativa para responder as limitagdes impostas pela atual
infraestrutura global, em resposta a situacdes extremas, a exemplo da recente crise decorrente
da pandemia (COVID-19) cuja eclosdo se deu no ano de 2020.

De certo modo, nos ultimos anos as possibilidades de aplicagdo da tecnologia
blockchain ganharam destaque, principalmente com objetivo de auxiliar em areas de extrema
importancia como a sustentabilidade ambiental e educagdo. Como exemplo, no contexto
ambiental as diversas aplicacdes da tecnologia destacam-se pelos usos do blockchain para
integracao de sistemas de energia sustentavel (WU; TRAN, 2018), criagdo de economia circular
(KOUHIZADEH; ZHU; SARKIS, 2020), sustentabilidade das cadeias de abastecimento
(YADAV; SINGH, 2020) e, mais recentemente, como dito anteriormente, iniciativas para
mitigar os impactos da pandemia (COVID-19) na gestdo das cadeias de abastecimento global
(BHASKAR, et al., 2020). A Quadro 5 apresenta algumas aplicagdes do blockchain no contexto

da sustentabilidade ambiental, segundo o entendimento dos autores previamente citados.

Quadro 5 — Aplicagdes do blockchain para sustentabilidade ambiental

Tecnologia blockchain no contexto da sustentabilidade ambiental

e Transagdo de energia ponto a ponto (P2P)

e Veiculo Elétrico

e Scguranca da Informacado Fisica

e Certificagdo e Comércio de Emissdes de Carbono

e Usina Virtual

e A sinergia do sistema multienergético

e Resposta do lado da demanda

e Tecnologias de informag@o e comunicagdo (TIC) na agricultura, silvicultura e industria pesqueira
e Industria de mineragdo: exploracdo, estimativa de reservas, projeto de mina e processos de
planejamento

e Fabricagdo na era da Industria 4.0

e Servicos de transporte, comunicagdo e servigos publicos

e Comérceio varejista

e Rede da cadeia de suprimentos

Fontes: Wu e Tran (2018). Kouhizadeh, Zhu e Sarkis (2020). Yadav e Singh (2020). Bhaskar ef al. (2020).

32 O documento intitulado “Global Technology Governance Report 2021: Harnessing Fourth Industrial
Revolution Technologies in a COVID-19 World” trata das tecnologias emergentes e o papel vital que desempenham
para o mundo. Disponivel em: <https://www.weforum.org/reports/global-technology-governance-report-2021/>.
Acesso em: 28 de jul. de 2023.
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Nos ultimos anos, questdes sobre a sustentabilidade foram direcionadas as solugdes
decorrentes de crises ambientais (SABERI et al., 2019). Indicac¢des que vao desde uma postura
filosofica intergeracional, na medida em que hd uma preocupacdo com as geracdes futuras, e
que essas nao sejam afetadas negativamente com as decisdes tomadas atualmente, até um
enfoque multidimensional, caracterizado por um equilibrio das dimensdes ambiental, social e
empresarial (SEURING et al., 2008), considerando suas peculiaridades.

A tecnologia blockchain pode contribuir para reducdo de praticas antiéticas, corruptas e
falsificadas, em razdo de sua transparéncia, rastreabilidade e imutabilidade; essas podem ser
consideradas as principais contribui¢des da tecnologia blockchain no auxilio a sustentabilidade
(KOUHIZADEH; ZHU; SARKIS, 2020). Nao restam duvidas de que a sociedade
contemporanea, cada vez mais interdependente, globalizada e constituida por complexas
relagdes, serd submetida a profundas mudangas nos proximos anos. A tecnologia blockchain
ndo deve ser entendida como uma solugdo Unica e efetiva, mas sim, uma poderosa tecnologia
que permitird transformagdes nas diversas industrias e demais atividades da sociedade,
especialmente em situagdes de extrema complexidade, por exemplo, como os atuais problemas
ambientais que assolam a humanidade.

Recentemente pesquisadores, tecndlogos e empresarios vém dedicando atencdo ao tema
blockchain e suas possiveis aplica¢cdes em uma dimensdo mais abrangente e de grande impacto
social. O interesse ¢ devido, principalmente, ao estabelecimento da confianca para registro e
compartilhamento de informagdes em sistemas distribuidos (DI PIERRO, 2017). A inovacao
tecnoldgica decorrente possui beneficios atrativos: descentralizagdo, seguranca e integridade
dos dados. Em outro exemplo, apesar das novas possibilidades que a tecnologia proporciona as
diversas camadas da sociedade, pouco se explorou quanto as praticas envolvendo o blockchain
e atividades essenciais relativas a educagdo. Neste contexto, as investigacdes cientificas
preliminares (ALAMMARY et al., 2019) abordam temas como a criacdo de aplicagdes, analises
dos beneficios do blockchain para instituigdes educacionais e demais partes envolvidas, além
de destacar os desafios ao uso do blockchain na educacao.

Trabalhos como o de Alammary et al. (2019), apresentam resultados consolidados sobre
diversas aplicacdes da tecnologia blockchain no ambito social, especificamente no contexto
educacional. Em sintese, as seguintes categorias se destacam como iniciativas promissoras: (a)
gerenciamento de certificados, (b) gestdo de competéncias e resultados de aprendizagem, (c)
avaliagdo da capacidade profissional dos alunos, (d) prote¢cdo do ambiente de aprendizado
colaborativo, (e) protecdo de objetos de aprendizagem, (f) transferéncia de taxas e créditos, (g)

obtencdo de consentimento da tutela digital, (h) gestdo de competi¢des, (i) gestao de direitos
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autorais, (j) melhora da interagdo dos alunos no e-learning, (k) revisao de exames e (1) apoio a
aprendizagem ao longo da vida dos estudantes. Ha certo entusiasmo entre pesquisadores em
relacdo as possibilidades de se desenvolver ideias para a criagdo de “megauniversidades”.
Segundo Skiba et al. (2017), com a tecnologia blockchain, institui¢cdes de educagdo podem ser
capazes de criar ecossistemas cuja infraestrutura permite que alunos desenvolvam seus proprios
caminhos de aprendizagem, juntamente aos professores responsaveis, em uma interacao
colaborativa de experiéncias. Obviamente este ¢ um caminho complexo que depende de varias
etapas e envolve ndo s6 a dimensdo educacional, mas, politica, regulamentag¢do estatal,
aceitacdo social, desenvolvimento cientifico-tecnoldogico e consenso entre instituigdes
internacionais.

Por certo, ha que se considerar os pareceres de especialistas para a criagdo de modelos
de qualidade, além do consenso por meio de acordos internacionais, a fim de verificar a
efetividade de modelos propostos. Essa perspectiva visa consolidar modelos para comunidades
globais baseadas na tecnologia blockchain. De forma didatica, conforme pesquisa realizada por
Ma e Fang (2020), estes, sintetizam um conceito essencial para blockchain, apresentando

também algumas tecnologias constitutivas e caracteristicas fundamentais.

Quadro 6 — Conceito, tecnologias e caracteristicas do blockchain

Conceito Caracteristicas fundamentais

Tecnologias constitutivas

e Descentralizagdo

® O blockchain ¢ uma lista
vinculada de blocos, que
armazena as informagdes das
transagdes em um historico

e Mecanismo de consenso

e Algoritmo de criptografia

e Contrato inteligente

e Armazenamento distribuido

e Abertura (publicidade dos
registros e codigo aberto)

e Rastreabilidade e
“auditabilidade”

imutavel de dados

e Seguranca

Fonte: Ma e Fang (2020).

2.3.2 Lacunas identificadas

Como apontado, o relatorio emitido pelo Forum Economico Mundial (World Economic
Forum) — Global Technology Governance Report 2021 — destaca que a imutabilidade
caracteristica do blockchain e a transparéncia das transa¢des, como uma “fonte Unica de
verdade”, podem aumentar a confianca na precisdo dos dados oficiais criticos durante uma

crise. Por outro lado, o estudo identifica situa¢des limitadoras, que deverdo ser solucionadas ou
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melhoradas, para a implantacdo do blockchain, o estudo considera os lastros temporais:

imediato, mediato e longo prazo.

Quadro 7 — Lacunas para a implantacdo do blockchain

Imediato

e Ciberseguranga em um mundo de
blockchains

e Fragmentagdo regulatoria em
termos de identidades digitais,
ativos e criptomoedas

e A interoperabilidade técnica e a
necessidade de padrdes

e Governanga de consorcios

e Exigibilidade de contratos
inteligentes

Mediato

e Integridade de dados

e Inconsisténcias na
regulamentacao
transfronteirica

e Orientacdo de auditoria em
um contexto de blockchain

e A preservagao e o desafio
do anonimato em uma
blockchain imutavel no
mundo

Longo prazo

e Blockchain e direitos autorais
e [dentidade digital global

e Blockchain e consumo de
energia

Fonte: World Economic Forum.

2.3.3 Problemas tecnologicos e fatores niao tecnolégicos

Estudos sobre o blockchain vém sendo realizados e esfor¢os direcionados para encontrar
resultados positivos para as aplicagdes de rastreabilidade da informagdo, prestacdo de contas -
(accountability) e integridade dos dados (DELGADO-VON-EITZEN; ANIDO-RIFON;
FERNANDEZ-IGLESIAS, 2021). Entretanto, Ma e Fang (2020) relatam desafios técnicos e
ndo técnicos, considerados para sintese a seguir, com 0s objetivos de elucidar caminhos e
evidenciar barreiras de deverdo ser superadas ao longo dos proximos anos. Deste modo, sdo
considerados problemas tecnoldgicos e fatores ndo-tecnoldgicos para a ado¢ao da tecnologia
blockchain:

Quadro 8 — Problemas tecnolégicos e fatores nao-tecnologicos

Problemas tecnolégicos Fatores nao-tecnolégicos

e Escalabilidade

e Seguranca

e Protegdo da privacidade
dos usuarios

e Grande demanda por recursos humanos

e Necessidade de grupos de P&D de alto nivel

e Conceitos envolvendo tecnologias blockchain,
ndo sdo faceis de se entender por nao-técnicos
envolvidos no processo

e A descentralizagdo ird proporcionar um impacto
substancial nas institui¢des de ensino tradicionais

e As responsabilidades sobre os direitos de
propriedade de dados

Fonte: Ma e Fang (2020).
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Com base nessas evidéncias, ¢ de suma importancia considerar uma investigacao
profunda sobre as problemadticas envolvendo a adocdo da tecnologia. Isto ¢, desenvolver bases
solidas, através de estudos que precedem a construc¢do, a manutenc¢do e a gestdo de plataformas
em blockchain. O escopo de tais aplicagdes deverdo se desenvolver além das atuais abordagens
e entendimentos sobre o tema. Segundo Swan (2015) as aplicagdes em Internet of Things (10T)
e Artificial Intelligence (A.l.) estdo entre as tecnologias que influenciardo a vida social nos
proximos anos. Mesmo com evidentes beneficios, hd inimeros questionamentos quanto a
utiliza¢do da tecnologia, enfraquecendo a tomada de decisdo para a adog¢@o do blockchain nos
diversos contextos sociais. Entram nesse campo os debates relacionados a legalidade, a
imutabilidade dos registros e a escalabilidade dos sistemas propostos em blockchain. Segundo
Loukil, Abed e Boukadi (2021) os pontos sensiveis encontram-se em areas como (a) o
desenvolvimento de aplicagdes, (b) a integragdo do blockchain aos sistemas vigentes, (c) a
propositura de solugdes as problematicas organizacionais e (d) a identificacdo prévia dos
beneficios para a adogdo da tecnologia. Ademais, ha lacunas de pesquisas, sobretudo aquelas
que busquem extrapolar a jurisprudéncia dos Estados-nagdo, com énfase em questdes legais e
de regulamentagao, problemas quanto a imutabilidade dos registros, escalabilidade dos sistemas
e resolucdo de enigma criptografico na ocasido da perda de chave-privada (LOUKIL; ABED;
BOUKADI, 2021). Ao mesmo tempo, Delgado-Von-Eitzen, Anido-Rifon e Ferndndez-Iglesias
(2021) afirmam que as investigagdes precisam desenvolver analises mais detalhadas sobre
questdes como a privacidade dos usudrios, transparéncia das transagdes, robustez dos sistemas
baseados em blockchain, confiabilidade ¢ autenticidade das informagdes e dados.

Ocorre que ndo ha consenso e respostas consistentes at¢ o momento, em virtude da
novidade do tema e falta de aprofundamento nas teméticas sensiveis como as previamente
relatadas neste estudo. No que tange a regulamentacdo, considerando a dimensdo publica
internacional, as davidas envolvem a falta compatibilidade com propostas regulatérias de
importancia seminal, por exemplo, como a General Data Protection Regulation in Europe
(GDPR) (WOLFORD, 2018). O estabelecimento de um consenso em relagdo a regulamentagao
internacional aplicavel, permitird o desenvolvimento e implementacdo dos sistemas baseados
na tecnologia blockchain, apontando caminhos consistentes para a criagdo em ambito global.

Neste sentido, conduzir politicas de desenvolvimento em abrangéncia global corrobora
o entendimento de que o conhecimento e a aprendizagem sao forgas capazes de moldar o futuro
da humanidade e do planeta. Este ¢ o entendimento da Organizacdo das Nagdes Unidas para a
Educacdo, a Ciéncia e a Cultura (UNESCO) para o futuro. Declaragdo de principios que tem

como objetivo permitir o acesso a direitos sociais. Entretanto, tempestivamente a iniciativa
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proposta para a universalizacdo, a UNESCO alerta que os avancos na comunicagdo digital,
inteligéncia artificial e biotecnologia tém grande potencial, mas também levantam sérias
preocupagdes éticas e de governanga, especialmente porque as promessas de inovacdo e
mudanca tecnologica tém um historico desigual de contribuicao para o florescimento humano
(“The initiative | Unesco Futures of Education”, [s.d.])*.

Mesmo que tal desafio tenha entonacdo utopica, ¢ sempre bom lembrar que por meio
dessas premissas de estado ideal que se tem avancado sistematicamente em dire¢do a politicas
de acesso aos direitos sociais. O blockchain emerge de um contexto de desconfianga nas
institui¢des tradicionais como uma tecnologia que se propde ser util para a criacdo de modelos
sociais que permitam aos individuos interagir com fontes emissoras de servigos publicos em
ambito mundial. Em outras palavras, a tecnologia blockchain vem consolidando caminhos para
o acesso a direitos sociais, como o trabalho comunicativo, a colaboracdo entre sistemas
educacionais e a instrugdo, considerando, sobretudo, uma dimensdo inclusiva equitativa,
premissa da Declaracio Universal dos Direitos Humanos** preconizada como jurisdigio
internacional desde 1948. Por fim, apds as consideracdes apresentadas a Figura 10 sintetiza as
geracdes da tecnologia blockchain e possiveis integragdes com outras tecnologias, a evolucao
correspondente a Web, identificando futuras projecdes e os paradigmas da computagao, inerentes
a abordagem desta pesquisa. Para uma visualizagdo mais clara, a Figura 10 também esta

disponivel no Anexo B.

33 Para um melhor entendimento sobre o tema “Futuro da Educa¢io” recomenda-se acessar o sitio eletronico
da UNESCO. Disponivel em: <https://www.unesco.org/en/futures-education>. Acesso em: 28 de jul de 2023.

3 0O texto integral, em lingua portuguesa, com a Declaragdo Universal dos Direitos Humanos pode ser
acessado no sitio eletronico das Nag¢des Unidas no Brasil. Disponivel em: <https://brasil.un.org/pt-br/91601-
declara%C3%A7%C3%A3o0-universal-dos-direitos-humanos>. Acesso em: 28 de jul. de 2023.



53

Figura 10 — Geragdes do blockchain, evolu¢do da Web e paradigmas da computacao
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Fonte: Elaborado pelo autor. Com base em: Swan (2015), Choudhury (2014), Fleerackers e Meyvis (2019), Krol
(2020) e Schwab (2016).

2.4 PROPRIEDADE INTELECTUAL

Nesta secdo, serdo apresentados aspectos fundamentais relacionados ao campo da
propriedade intelectual. Além disso, abordaremos a prote¢do de inovagdes industriais, questoes
de direito autoral e copyright, bem como a intersecao entre propriedade intelectual e blockchain,
destacando como a tecnologia blockchain esta sendo usada para resolver desafios relacionados

a aplicagdo e gestao dos direitos de propriedade intelectual no mundo digital.

2.4.1 Aspectos fundamentais da Propriedade Intelectual

A propriedade intelectual é percebida atualmente nas inovagdes em produtos industriais
comercializados por grandes empresas transnacionais, sobretudo nas economias desenvolvidas
com forte base tecnoldgica. No ambito das industrias tecnologicas, o processo de inovacao
passa pelo desenvolvimento de produtos e, também, por servigos. Os direitos adquiridos com
ativos intangiveis permitem um desenvolvimento sustentdvel, € competitivo, para as
organizacdes. Em ultima andlise, a propriedade intelectual ¢ capaz de beneficiar estruturas
econdmico-sociais mais abrangentes, incluindo populagdes ao entorno de grandes cadeias
produtoras, de servi¢os ou produtos.

Neste sentido, o incentivo governamental permanente, através de politicas publicas

relacionadas a ciéncia e tecnologia, condicionadas as estruturas juridicas da propriedade
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intelectual, ¢ capaz de promover significativas vantagens competitivas no comércio
internacional, sobretudo, aos desenvolvedores de inovagdes tecnoldgicas. Se comparados aos
paises marcados por desventuras na busca por um desenvolvimento econdmico-social
sustentavel, por exemplo, na¢des ainda em consolidagdo de beneficios sociais essenciais como
saneamento ou educag@o basica acessivel a integralidade da populacdo, héd grande divergéncia
de oportunidades entre paises desenvolvidos em relagcdo aos em desenvolvimento.

O constante processo de inovacdo tecnoldgica nas organizagdes, com efetivo dominio
na geragdo de inventos sobre seus produtos e servigos, estd diretamente relacionado ao modo
como os paises lidam com os direitos de propriedade intelectual. Prova disso ¢ o ranking do
indice global de inovagdo publicado pela World Intellectual Property Organization (WIPQO) —
Global Innovation Index 2022%°, que apresenta as tendéncias globais de inovagio mais recentes
e revela as economias mais inovadoras do mundo, com a classificacdo de 132 paises. Segundo
o ranking, o Brasil estd na 54* posicdo entre as economias inovadoras, subindo algumas
posicdes em relagdo a comparacdo anterior. Vale lembrar que entre os paises da América Latina
e Caribe o Brasil ocupa a segunda posicdo, atras apenas do Chile. Além disso, no critério que
classifica economias de renda média alta, como o Brasil, o pais ocupa a quarta posi¢do, atras

dos paises, China, na primeira colocacdo, Bulgaria e Malésia, respectivamente.

Quadro 9 — Global Innovation Index 2022

Ranking Paises

1 Suica

2 Estados Unidos
3 Suécia

4 Reino Unido
5 Holanda

6 Republica da Coreia
7 Cingapura

8 Alemanha

9 Finlandia

10 Dinamarca
54 Brasil

Fonte: World Intellectual Property Organization (WIPO)

35 A versfo atualizada do World Intellectual Property Organization (WIPO) — Global Innovation Index
2022 encontra-se online. Nesta edi¢do o foco tematico ¢ o futuro do crescimento impulsionado pela inovagao.
Disponivel em: <https://www.wipo.int/global innovation index/en/2022/>. Acesso em: 29 de jul. de 2023.
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No Brasil, a iniciativa de promover a propriedade intelectual no pais ¢ realizada, em
grande parte, pelo Instituto Nacional da Propriedade Industrial (INPI), responsavel pela
concessdo de direitos relativos a propriedade industrial. Suas agdes estdo direcionadas em
fungdes que vao além da protecdo industrial. O instituto cria incentivos ao uso do sistema de
protecdo intelectual como fator de competitividade, capacita recursos humanos, auxilia
associacdes empresariais, congrega agéncias de inovagao e universidades, tendo por objetivo o
crescimento tecnoldgico e econdomico do pais. Segundo a Portaria n°11, publicada em 27 de
janeiro de 2017, que aprova o Regimento Interno do Instituto Nacional da Propriedade

Industrial — INPI:

O Instituto Nacional da Propriedade Industrial - INPI, Autarquia Federal criada pela
Lei n® 5.648, de 11 de dezembro de 1970, vinculada ao Ministério da Industria,
Comércio Exterior e Servigos, com sede e foro no Distrito Federal, tem por finalidade
principal executar, no ambito nacional, as normas que regulam a propriedade
industrial, tendo em vista a sua fungdo social, econdmica, juridica e técnica, e
pronunciar-se quanto a conveniéncia de assinatura, ratificagdo e dentncia de
convengdes, tratados, convénios e acordos sobre propriedade industrial (INPI, 2022).

Os principios regulatorios e a legislacdo de direitos relativos a propriedade intelectual
sdo normatizados pelo Estado. Atos administrativos de conteudo normativo como instrugdes
normativas, portarias regulatorias e resolucdes de direitos relativos a propriedade industrial sao
editados através do INPI, cujo objetivo ¢, em ultima instancia, garantir a protecao de direitos e
difusdo de tecnologias. Os preceitos das normas infraconstitucionais visam a protecdo das
criagdes intelectuais, consubstanciadas a Constituicdo da Republica Federativa do Brasil de
1988, que, em seu artigo 5°, trata dos Direitos e Garantias Fundamentais, isto €, assegura por
meio de texto legal, os seguintes direitos:

Art. 5°(...) XXVII - aos autores pertence o direito exclusivo de utiliza¢ao, publicagdo
ou reprodugdo de suas obras, transmissivel aos herdeiros pelo tempo que a lei fixar;
XXVIII - sdo assegurados, nos termos da lei: a) a protegao as participagdes individuais
em obras coletivas e a reprodugdo da imagem e voz humanas, inclusive nas atividades
desportivas; b) o direito de fiscalizagdo do aproveitamento economico das obras que
criarem ou de que participarem aos criadores, aos intérpretes e as respectivas
representagdes sindicais e associativas; XXIX — a lei assegurara aos autores de
inventos industriais privilégio temporario para sua utilizagdo, bem como protegdo as
criagdes industriais, a propriedade das marcas, aos nomes de empresas € a outros

signos distintivos, tendo em vista o interesse social e o desenvolvimento tecnologico
e econdmico do Pais;

No Brasil, as duas normas mais abrangentes, que tratam da propriedade intelectual no
pais, constituidas por preceitos juridicos correspondentes aos temas da propriedade industrial e

direitos autorais, sdo as seguintes:
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a) Lei n® 9.279, de 14 de maio de 1996: regula direitos e obrigacdes relativos a
propriedade industrial; e

b) Lein®9.610, de 19 de fevereiro de 1998: altera, atualiza e consolida a legislagdo
sobre direitos autorais e d outras providéncias.

Considerando o historico dos direitos de propriedade intelectual e as duas vertentes do
direito ocidental, Civil Law e Common Law, com suas respectivas especificidades. Na primeira
vertente, com a positivag¢ao do direito a partir do século XIX, o direito passou a ser considerado
como norma posta, ou seja, o direito cada vez mais ligado ao direito escrito, com o crescimento
de leis cuja origem ¢ um poder constituido. Civil Law, entdo, ¢ o direito de raizes romantico-
germanicas caracterizado pela predominancia do direito positivo. Segundo Ferraz Junior (2011)
este contexto refere-se as leis emanadas por um poder, com a fixagdo do direito na forma escrita,
quer pela redagdo oficial e decretacdo das regras costumeiras. Adibfar, Costin e Issa (2020)
afirmam que, proteger a propriedade com o registro de direitos autorais exigia mais tempo e
esforco no ambito da Civil Law, visto que este ¢ fundamentalmente com base na legislagdo
estabelecida pelo Estado com os ritos legislativo e administrativo, muitas vezes morosos.

Por outro lado, Common Law’, originariamente, significa “Direito Comum”, i. e., 0
direito costumeiro reconhecido pelos juizes. Em decorréncia disso, as pessoas estavam mais
interessadas em usar direitos autorais com base na Common Law, direito estabelecido a partir

de decisoes dos tribunais.

2.4.2 Direito de propriedade industrial

No ambito dessa pesquisa, ¢ importante destacar os termos propriedade intelectual e
seus desdobramentos em direitos autorais e industriais, a fim de esclarecer as respectivas
correlagdes. Seguindo a defini¢do objetiva da Convencdo da Organizagdo Mundial da
Propriedade Intelectual (OMPI), a propriedade intelectual®’ é a soma dos direitos relativos as
obras literarias, artisticas e cientificas, as interpretagdes dos artistas intérpretes e as execugdes

dos artistas executantes, aos fonogramas e as emissdes de radiodifusdo, as invenc¢des em todos

36 Common law — Expressdo que se refere a familia juridica originada na Inglaterra e que, pelo processo
de colonizag@o, espalhou-se pelos paises de lingua inglesa, como os Estados Unidos. Disponivel em:
<https://www.mpf.mp.br/es/sala-de-imprensa/glossario-de-termos-juridicos#C>. Acesso em: 5 de out. 2023.

37 Convengdo que institui a Organizagdo Mundial da Propriedade Intelectual. A Convengdo da OMPI,
instrumento constitutivo da Organizagdo Mundial da Propriedade Intelectual (OMPI), foi assinada em Estocolmo
em 14 de julho de 1967, entrou em vigor em 1970 e foi emendada em 1979. A OMPI ¢ uma organizagdo
intergovernamental que em 1974 se tornou uma das agéncias especializadas do sistema das Nagdes Unidas.
Disponivel em: <https://www.wipo.int/treaties/en/convention/>. Acesso em: 17 de jul. 2023.
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os dominios da atividade humana, as descobertas cientificas, aos desenhos e modelos
industriais, as marcas industriais, comerciais ¢ de servi¢co, bem como as firmas comerciais ¢
denominagdes comerciais, a protecdo contra a concorréncia desleal; e todos os outros direitos
inerentes a atividade intelectual nos dominios industrial, cientifico, literario e artistico.

A acepgdo responsavel pela protecdo das criagdes intelectuais humanas trata a
propriedade intelectual com um ramo do direito altamente internacionalizado (BARBOSA,
2003, p. 10). Assim, o entendimento juridico sobre a propriedade intelectual compreende a
propriedade industrial, os direitos autorais e outros direitos sobre bens imateriais de varios
géneros. Bocchino e Conceigdo (2008, p. 75) entendem por propriedade intelectual “o conjunto
de direitos imateriais que incidem sobre o intelecto humano e que sdo possuidores de valor
economico”. Sobre a aplicabilidade dos direitos industriais os autores completam: “como
integrantes da propriedade intelectual estdo os direitos relativos a propriedade industrial, sendo
que estes envolvem desenvolvimento técnico utilizando atividade inventiva e possuem
aplicacdo industrial”.

Neste sentido, Silveira (2005) aponta que ha distingdo entre as invengdes no ambito
industrial das demais criagdes do espirito humano, entende-se que a propriedade industrial tem
por objetivo a utilidade em seu carater abstrato, isto ¢, hd concep¢do de uma nova relagao de
causalidade ndo controlavel na natureza. A propriedade industrial é subdividida em quatro bens
imateriais, sdo protegidos por direitos legalmente aceitos por uma sociedade ou signatarios de
tratados internacionais acordados entre paises. Estes bens imateriais sdo: as patentes de
inven¢do, as de modelo de utilidade, os registros de desenho industrial e os de marca, e os
registros de Indicagdes Geograficas e Topografia de Circuitos Integrados. A Figura 11 descreve

as vertentes da propriedade industrial e as principais legislacdes aplicaveis no Brasil.
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Figura 11 — Principais leis nacionais aplicaveis a propriedade industrial

Marcas Lei n°9.279, de 1996

Patentes Lei da Propriedade Industrial, regula
Desenhos Industriais direitos e obrigacdes relativos a
Indicagbes Geograficas propriedade industrial.

Lei n°9.609, de 1998

Propriedade Industrial | programas de Computador Dispde sobre a protecao de propriedade
intelectual de programa de computador

e sua comercializagcao no Brasil.

Lei n° 11.484, de 2007

Dispoe sobre componentes eletronicos
Topografia de Circuitos semicondutores e sobre a protecao a
propriedade intelectual das topografias
de circuitos integrados.

Fonte: Elaborado pelo autor, com base no sitio eletronico do INPI.

2.4.3 Direito Autoral e Copyright

O direito autoral e a propriedade industrial ndo se confundem, em ultima analise,
possuem fungdes especificas no ambito da propriedade intelectual. Da mesma forma, o que ¢
denominado direito de autor e copyright possuem diferencas. O copyright possui como origem
direito reservado ao monopdlio da industria editorial e de Comércio de livros, premissa do
Copyright Act of Queen Anne’®, de 1709, conhecido por conceder prerrogativas para a
reproducdo. O copyright esta ligado a dimensdo juridica da materialidade do exemplar fisico,
isto ¢, limitado a um privilégio de exploracdo econdmica da obra. O copyright pertence
historicamente ao direito de autor, mas com este ndo se confunde, conforme Wachowicz (2012),
trata-se em esséncia de garantia a reprodutibilidade dos livros a determinados detentores de
direitos. Por outro lado, o direito autoral possui duas dimensdes intrinsecas, a primeira, refere-

se ao supracitado ambito econdmico da explora¢do de um bem com valor agregado. Em outra

3% Em portugués, “A Lei de Direitos Autorais da Rainha Anne”. The Copyright Act of Queen Anne foi
uma lei para o incentivo ao aprendizado, concedendo as copias de livros impressos aos autores ou compradores de
tais copias. Para mais informagdes sobre a historia e acontecimentos relacionados ao assunto acessar o sitio
eletronico destinado a Historia da Biblioteca de Cambridge. Disponivel em: <https://www.lib.cam.ac.uk/about-
library/historical-sketch/copyright-act-1709-and-royal-library-1715>. Acesso em: 31 de jul. de 2023.
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dimensdo, trata os direitos dos autores sob o ponto de vista de um direito personalissimo
inalienavel, concedendo, entdo, direitos morais ao criador em relagao a obra criada.

O direito autoral ¢ um campo complexo e abrangente, e diferentes teorias tém sido
desenvolvidas ao longo do tempo. Entre as principais teorias do direito autoral, juntamente com
seus autores, podemos destacar algumas abordagens essenciais. Em uma visdo politico-
filosofica sobre o governo civil, que trata de um direito natural e refere-se aos direitos morais,
John Locke no “Segundo tratado sobre o governo civil” defendeu a no¢do de que o direito
autoral ¢ um direito natural baseado no trabalho e na propriedade individual. O autor argumenta
que a “autoridade paterna”, em outras palavras “autor”, t€m direitos morais inaliendveis sobre
suas obras, incluindo o direito de controle e protegdo.

Esta “autoridade paterna” ou este “direito de paternidade”, no sentido do nosso autor,
¢, pois, um direito de soberania divino e inalteravel, em virtude do qual o pai ou o
principe exercem um poder absoluto, arbitrario, sem limites e que ndo se pode limitar,

sobre a vida, a liberdade, o destino de seus filhos ou stditos, de tal maneira que podia
tomar ou alienar seus bens e vender (...) (LOCKE, 1994, p. 58).

Ao longo dos anos uma abordagem econdmica ganhou evidéncia com os trabalhos de
Ronald Coase, neste sentido, os direitos de propriedade intelectual passaram a ser referenciados
dentro de uma dimensdo de direitos econdmicos. No contexto dos direitos autorais, Coase
(1960) argumenta em sua obra “The Problem of Social Cost” (em lingua portuguesa, “O
Problema do Custo Social”’) que o direito autoral deve ser visto como uma questdo econdmica
de alocagdo eficiente de recursos. Segundo Coase os direitos autorais sao necessarios, acima de
tudo, para incentivar a produ¢do de obras, uma vez que estas estdo imbuidas dos custos e
beneficios da criagao dos autores.

No inicio século XXI, entre as possiveis abordagens para uma teoria do direito autoral,
William Fischer trata do tema sob o ponto de vista do incentivo a criatividade. Segundo Fischer
(2001), em seu trabalho “Theories of Intellectual Property” (em lingua portuguesa, “Teorias da
Propriedade Intelectual”), o direito autoral se apresenta como um sistema de incentivos,
considerando uma visdo utilitarista, adotada majoritariamente, para designar um sistema de
incentivos cujo principal argumento ¢ a promo¢do da criatividade e a disseminag¢do do
conhecimento. O autor apresenta a ideia de “bens culturais como bens ptblicos”, enfatizando a
importancia, e necessidade, de um equilibrio entre os direitos autorais e o acesso publico as
obras. Entre outros assuntos, Fischer resgata a visdo adotada por Posner e Landes (1989), no
trabalho cujo titulo em inglés é “An Economic Analysis of Copyright Law” (em lingua

portuguesa, “Uma Andlise Econdmica da Lei de Direitos Autorais”), com énfase no conceito
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de “cost of expression”, ou “custo de expressdao”, que se refere ao direito autoral e ao “tempo e
esfor¢o dedicados a escrever ou compor e os custos de negociagdo com editoras ou gravadoras”.
Com o aumento da percepcao sobre a dimensdo tecnoldgica digital, sobretudo com o
crescimento e desenvolvimento da Web, ganha evidéncia as ideias defendidas por Richard
Stallman sobre o software livre, com o “GNU Manifesto”, publicacdo de 1985. Em suma,
Stallman (1985) trata do uso livre de softwares e do movimento chamado “copyleft”. Neste
contexto, os direitos autorais devem ser usados de forma estratégica para a promogdo da
liberdade e da colaboragdo. Deste modo, estas posturas em relacdo aos direitos autorais
permitirdo que obras derivadas sejam compartilhadas sob as mesmas condi¢des de liberdade.

Em uma abordagem mais recente, o professor Lawrence Lessig (2004) publica o texto
“Free Culture” (em lingua portuguesa, “Cultura Livre”) e defende a ideia de que o dominio
publico ¢ essencial para a criatividade e a inovacdo. Entre as criticas relevantes de Lessig esta
a postura contra 0 aumento excessivo de restricdes por meio dos direitos autorais, com suas
consequéncias sobre a criatividade e inovagdo. Além disso, como dito, o autor destaca a
importancia seminal de se preservar espagos destinados ao uso livre e acesso as obras para a
promogao da cultura e do progresso.

Ha outros autores e textos que contribuem significativamente para o campo do direito
autoral. Entretanto, ¢ importante enfatizar que essas abordagens, em muitos casos, se
complementam e permitem discussdes continuas sobre os direitos e limitagdes. Em todo caso,
os direitos autorais sdo essenciais ao desenvolvimento social. Por conseguinte, como Fisher
(2001) enfatiza em seus estudos sobre as teorias da propriedade intelectual, uma sociedade civil
desenvolvida ¢ aquela que ¢ também alimentada pelo governo e a lei de direitos autorais pode

ajudar a promové-la.

Os direitos autorais fornecem um incentivo para a expressdo criativa em uma ampla
gama de questdes politicas, sociais e estéticas, reforcando assim as bases discursivas
para a cultura democratica e associagdo civica. Os direitos autorais apoiam um setor
de atividade criativa e comunicativa que ¢ relativamente livre da dependéncia de
subsidios estatais, patrocinio da elite e hierarquia cultural (FISHER, 2001).

O direito autoral adota o sistema de direitos baseado na Convengdo de Berna de 1886,
considerando também as devidas atualizagdes ao longo dos anos. Desde sua publicacdo a
convencao vem sendo aperfeicoada e a cada avanco tecnoldgico recebe atualizagdes. O sistema
de prote¢do internacional é baseado em acordos internacionais, convengdes e tratados, dos quais

sdo essenciais ao melhor entendimento do tema sobre direitos autorais:
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e Convengio de Berna para a Prote¢do das Obras Literarias e Artisticas®;

e Convencdo que institui a Organizagdo Mundial da Propriedade Intelectual
(OMPD)*; e

e No ambito da Organizagio Mundial do Comércio (OMC)*!, a rodada Uruguaia,
conhecida como Acordo Geral de Tarifas e Comércio (GATT)*?, de 1994, que
trouxe as regras sobre aspectos do direito de propriedade intelectual relacionadas
ao comércio.

Assim, a tutela da propriedade intelectual referente aos direitos autorais possui ambito
de direito interno e do direito internacional e visa a protecao do criador. A dimensdo publica e
social da tutela da propriedade intelectual e o avango tecnoldgico extraordinario da sociedade
informacional (WACHOWICZ, 2012) ndo se desenvolvem dissociados da difusdo e do acesso
ao conhecimento.

Em uma visdo pragmatica e direcionada ao contexto legal, o direito de autor®’ visa a
protecdo dos autores (escritores, artistas, compositores musicais etc.) e suas criagdes, obras de-
signadas como intelectuais. A Conveng¢ao de Berna trata das obras intelectuais como todas as
producdes do dominio literario, cientifico e artistico, portanto, qualquer que seja o modo ou a
forma de expressdo fixadas em suporte material. A Convencio de Berna** é um acordo inter-
nacional estabelecido em 1886 para reconhecer e proteger obras literarias e artisticas global-

mente. Outros tratados foram adotados, por exemplo, o Tratado de Pequim sobre Performances

39 0 texto integral estd disponivel no sitio eletrénico da Organizagdo Mundial da Propriedade Intelectual
em: <https://www.wipo.int/treaties/en/ip/berne/>. A versdo em portugués esta disponivel por meio do Decreto n°
75.699, de 6 de maio de 1975. Disponivel em: <https://www.planalto.gov.br/ccivil 03/decreto/1970-
1979/d75699.htm>. Acesso em: 31 de jul. de 2023.

40O documento que trata sobre a Convengdo que institui a Organizagdo Mundial da Propriedade
Intelectual esta disponivel online. Disponivel em: <https://www.wipo.int/edocs/pubdocs/pt/wipo_pub 250.pdf>.
Acesso em: 31 de jul. de 2023.

41 A Organizagido Mundial do Comércio (OMC) ¢ o foro multilateral responséavel pela regulamentacio
do comércio internacional. Disponivel em: <https://www.gov.br/agricultura/pt-br/assuntos/relacoes-
internacionais/negociacoes-comerciais/omc-organizacao-mundial-do-comercio>. Acesso em: 31 de jul. de 2023.

420 Acordo Geral de Tarifas e Comércio (GATT) constitui a base normativa para a aplicagdo de tarifas
por parte dos membros e para negociagdes envolvendo o comércio de bens. Documentos sobre o Acordo GATT e
o Conselho de Bens podem ser encontrados na pagina da OMC. Disponivel em:
<https://www.wto.org/english/tratop_e/gatt e/gatt_e.htm>. Acesso em: 31 de jul. de 2023.

43 A Lei 9.610, de 19 de fevereiro de 1998, consolida a legislagdo sobre os direitos autorais e d4 outras
providéncias. Disponivel em: <https://www.planalto.gov.br/ccivil _03/leis/19610.htm>. Acesso em: 31 de jul. de
2023.

4 Acordo internacional assinado pelo governo brasileiro em 5 de maio de 1975. Convengdo de Berna
para a Protegdo das Obras Literarias e Artisticas, de 9 de setembro de 1886, revista em Paris, a 24 de julho de
1971. Disponivel em: <https://www.planalto.gov.br/ccivil_03/decreto/1970-1979/d75699.htm>. Acesso em: 17 de
jul. de 2023.
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Audiovisuais* de 2012 e o Tratado de Marrakesh*®, sio destinados principalmente as publica-
¢oes ¢ direitos dos editores.

Diante de uma perspectiva evolutiva dos direitos autorais, a prote¢do passou a ser
assegurada através de leis nacionais, acordos, convengoes e tratados internacionais, cujos paises
signatéarios garantem a conformidade juridica e os direitos aos titulares. A legislagdo nacional
déa especificidade as categorias pertencentes ao ramo autoral, juntamente aos respectivos
direitos conexos*’. No Brasil as obras autorais sio cobertas pela legislagdo nacional, Lei 9.610
(LDA), de 19 de fevereiro de 1998, em seu Artigo 7°, apresentadas conforme os incisos do
referido artigo, a seguir:

I. Os textos de obras literarias, artisticas ou cientificas;
II. As conferéncias, alocugdes, sermoes ¢ outras obras da mesma natureza;
III. As obras dramaticas e dramatico-musicais;
IV. As obras coreograficas e pantomimicas, cuja execugdo cénica se fixe por escrito
ou por outra qualquer forma;
V. As composi¢des musicais, tenham ou ndo letra;
VI. As obras audiovisuais, sonorizadas ou ndo, inclusive as cinematograficas;

VII. As obras fotograficas e as produzidas por qualquer processo analogo ao da

fotografia;

VIII. As obras de desenho, pintura, gravura, escultura, litografia e arte cinética;

IX. As ilustragdes, cartas geograficas e outras obras da mesma natureza;

X. Os projetos, esbocos e obras plasticas concernentes a geografia, engenharia,
topografia, arquitetura, paisagismo, cenografia e ciéncia;

XI. As adaptacdes, traducdes e outras transformacdes de obras originais, apresentadas
como criacdo intelectual nova;

XII. Os programas de computador; e

450 Tratado de Pequim sobre Performances Audiovisuais foi adotado em 24 de junho de 2012 e entrou
em vigor em 28 de abril de 2020. Trata dos direitos de propriedade intelectual dos artistas em apresentacdes
audiovisuais. <https://www.wipo.int/treaties/en/ip/beijing/>. Acesso em: 17 de jul. de 2023.

46 Tratado de Marraqueche para facilitar o acesso a obras publicadas as pessoas cegas, com deficiéncia
visual ou com outras dificuldades para ter acesso ao texto impresso, firmado em Marraqueche, em 27 de junho de
2013. Disponivel em: <https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/decreto/d9522.htm>. Acesso
em: 17 de jul. de 2023.

470 artigo 89, da Lei 9.610 de 1998, faz referéncia aos titulares de direitos conexos, com os seguintes
dizeres: “(...) direitos dos artistas intérpretes ou executantes, dos produtores fonograficos e das empresas de
radiodifusdo”. Disponivel em: <https://www.planalto.gov.br/ccivil 03/leis/19610.htm>. Acesso em: 31 de jul. de
2023.
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XIII. As coletaneas ou compilagdes, antologias, enciclopédias, diciondrios, bases de
dados e outras obras, que, por sua selecdo, organizacdo ou disposicdo de seu
contetido, constituam uma criagdo intelectual.

A mais importante caracteristica dos direitos autorais ¢ a prote¢do da criacdo de obras
originais, quando fixadas em qualquer meio tangivel de expressdo. O termo obra, designada
também pela lei de direitos autorais brasileira, reflete o que possa exigir protecao de autoria.
Deve-se considerar, entretanto, que as ideias sdo excluidas dos direitos autorais, uma vez que
as obras devem estar em um formato tangivel. Expressdes iguais sem quaisquer atributos
significativos para distinguir ideias que ndo se manifestam claramente, encobertas ou
implicitas, ndo sdo protegidas por direitos autorais.

Assim, nos direitos de autor sdo validas as expressdes concretas, ndo cobrem ideias.
Quer dizer, a ideia de registrar uma fotografia de um pdr-do-sol ndo pode ser protegida por esse
direito, entretanto, uma fotografia de um pdr-do-sol registrada por um determinado autor podera
ter este direito garantido. Os direitos conexos provém prote¢do as seguintes pessoas ou
organizagoes: artistas intérpretes e executantes, produtores de fonogramas e de gravacdes
sonoras e empresas de radiodifusdo. Mesmo que os direitos de autor e direitos conexos
caracterizam-se como direitos afins, hd que se ressaltar que protegem diferentes pessoas. No
contexto dos direitos autorais, eles asseguram a prote¢do ao autor da obra, como ¢ o caso de
uma cangdo. Por outro lado, no &mbito dos direitos conexos, estes tém a fungdo de resguardar
os direitos de um intérprete dessa mesma cancdo. A Figura 12 apresenta, sumariamente, as

respectivas normas nacionais aplicaveis ao direito autoral.

Figura 12 — Leis aplicaveis ao direito autoral nacional
Lein°9.610, de 1998

Direitos Autorais Altera, atualiza e consolida a
Direitos Conexos legislacao sobre direitos autorais e
dd outras providéncias.

Direito Autoral

Lei n° 9.609, de 1998

Programas de Computador Dispoe sobre a protecao de propriedade
intelectual de programa de computador

e sua comercializacao no Brasil.

Fonte: Elaborado pelo autor, com base na legislagdo nacional.
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Relevante destacar que os direitos autorais sdo aplicaveis aos programas de computador.
Segundo a Lei 9.610 (LDA), artigo 7°, inciso XII, os programas de computador sdo
considerados obras intelectuais protegidas pela legislagdo nacional. A importancia deste
compéndio legislativo ¢ o esclarecimento dos aspectos legais dos bens imateriais decorrentes
do direito patrimonial sobre a propriedade intelectual. Embora a maioria dos paises tenha sua
propria lei de direitos autorais, conforme apresentado anteriormente, existem acordos e tratados
internacionais amplamente reconhecidos para proteger propriedades intelectuais em escala
global. No Quadro 10, Adibfar, Costin e Issa (2020) classificam os tipos de acordo conforme

as respectivas publicacdes.

Quadro 10 — Acordos internacionais aos direitos autorais

Tipo de acordo Publicacio

* Acordos da Organizagdo Mundial do Comércio

* Rodada Uruguai de Negociagdes Comerciais Multilaterais do Acordo
Acordos Geral de Tarifas e Comércio (GATT)

* Aspectos dos Direitos de Propriedade Intelectual Relacionados ao
Comércio (TRIPS)

» A Convengao Universal de Direitos Autorais (UCC) (UNESCO 1952)

» Convengao para a prote¢do dos produtores de fonogramas (Genebra, 1973)
Convencoes » Convengao de Berna para a Prote¢ao das Obras Literarias e Artisticas

* Convengao de Buenos Aires de 1910 (Convengdes Internacionais de
Direitos Autorais de 1910)

* Tratado da OMPI sobre Direito de Autor (1996)

Tratados + Tratado da OMPI sobre Execugdes e Fonogramas (WPPT) (WIPO 1973)

Fonte: Reproduzido de Adibfar, Costin e Issa (2020).

Um acordo internacional que pode ser bilateral ou multilateral, é projetado para o
consenso e ajuda na prevencao de confusdes e conflitos. Os acordos geralmente sdo ratificados
pelos governos e assinados pelas autoridades legislativas de cada parte. A Organizacdo Mundial
da Propriedade Intelectual (OMPI) ¢ o principal administrador de tratados internacionais que
protegem a propriedade intelectual. Nesta organizagdo, considerando a esfera dos direitos
autorais, ha o Comité Permanente de Direitos Autorais e Direitos Conexos (Standing Committee
on Copyright and Related Rights - SCCR)* que possui, entre outras, a iniciativa intitulada

Copyright in the Digital Environment”. Promovida pelo comité, em esséncia, as propostas de

48 Comité Permanente de Direitos Autorais e Direitos Conexos (Standing Committee on Copyright and
Related Rights - SCCR). Disponivel em: <https://www.wipo.int/policy/en/sccr/>. Acesso em: 17 de jul. de 2023.
4 Proposta de andlise de direitos autorais relacionados ao ambiente digital, promovida pelo Comité
Permanente de Direitos Autorais ¢ Direitos Conexos da Organizagdo Mundial da Propriedade Intelectual
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analise dos direitos autorais estdo relacionadas ao ambiente digital e concentram-se nas
seguintes abordagens:

1. Marco legal das novas formas de uso de obras intelectuais no ambiente digital;

2. O papel das empresas e corporacdes que fazem uso de obras protegidas por direitos

autorais no meio digital e sua forma de proceder;
3. Remuneragdo equitativa como op¢ao ao direito exclusivo de autorizagdo; e
4. Limitagdes e excecdes aos direitos autorais no ambiente digital.
Ascensdo (1999), na passagem para o atual século, ja previa uma transformag¢io na

visdo sobre a propriedade intelectual decorrente de um novo espagco em formacgdo, o
Ciberespaco. Neste contexto, o referido professor apresentou questdes relevantes sobre esta

nova era da informacdo e o mundo digital.

O autor, como dissemos, tem o papel fundamental de autorizar que a sua obra seja
colocada em linha (on-line) a disposi¢do do publico. Mas a partir dai, apaga-se. (...)
A esta exploragdo o autor ¢ fundamentalmente alheio. Saiu da cena quando autorizou
a colocagio da obra em linha (ASCENSAO, 1999).

O direito de autor neste contexto revela-se fragil, uma vez que a obra colocada na rede
pode ser disseminada a um numero indeterminado de pessoas pelo mundo. As discussdes sobre
a problematica dos direitos autorais em ambientes digitais vém ganhando forca nos ultimos
anos, sobretudo com o advento de novas tecnologias como o blockchain. A rela¢do entre
direitos autorais e a tecnologia blockchain contribui para a gestdo de direitos e ativos em
ambiente digital. O blockchain pode ser uma ferramenta eficaz na prote¢do, autenticagio e
rastreamento de contetdo digital, fornecendo evidéncias sélidas de autoria e propriedade.

Além disso, a utilizagdo de tecnologias derivadas do blockchain, como os tokens nao
fungiveis (NFT), desempenha um papel fundamental na promo¢do de uma nova concepgao
sobre a escassez no ambiente digital, possibilitando que os autores estabelegam condigdes para
a exploracdo econdmica de seus direitos. Deste modo, a evolugdo tecnoldgica esta
possibilitando novas abordagens e solu¢des, com o objetivo de mitigar desafios antes tidos
como insoluveis, decorrentes da disseminacdo desenfreada da propriedade intelectual em
ambientes digitais. Nas fases iniciais das redes informaticas, a identidade autoral no ambiente
digital era, em certa medida, questiondvel; no entanto, recentemente, essa perspectiva tem
passado por uma transformacdo gradual, respaldada por organizagdes internacionais como a

OCDE e WIPO. Nesse contexto, o direito autoral estd sendo reimaginado, especialmente apos

Copyright in the Digital Environment. Disponivel em:
<https://www.wipo.int/copyright/en/activities/digital. htmI>. Acesso em: 17 de jul. de 2023.
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o surgimento da Tecnologia de Registro Distribuido (DLT), como o blockchain, que abre novas

possibilidades de consideragao.
2.4.4 Propriedade Intelectual e Blockchain

A novidade e emergéncia do uso da tecnologia blockchain em diversos contextos além
do financeiro, instigou os membros da Organiza¢cdo Mundial da Propriedade Intelectual (OMPI)
a criacdo de comité dedicado ao tema. A organizagdo criou um grupo de trabalho chamado
"Blockchain Task Force", inserido no Comité de Normas da OMPI (Committee on WIPO
Standards - CWS), com o proposito de desenvolver modelos de referéncia para a aplicagdo da
tecnologia blockchain no ambito da Propriedade Intelectual (PI). A pesquisa realizada pelo
comité, entre outros objetivos, deu origem ao documento “WIPO White Paper: Blockchain
technologies and IP ecosystems” e apresentou consideragdes destinadas a um novo padrido da
OMPI para aplicacdes da tecnologia blockchain em ecossistemas de PI. Segundo a pesquisa
foram elencados alguns possiveis usos da tecnologia, conforme relacio a seguir:

1. Carimbo de data/hora (Timestamp);
. Identidade digital;
. Registro de IP;
. Prova de existéncia;

. Evidéncia de geracao;

2
3
4
5
6. Antifalsificacao;
7. Aplicacdo de direitos de PI - avaliagdo de apreensao;
8. Troca prioritaria de documentos entre escritorios de IP;
9. Marca de certificacao;

10. Evidéncia de uso de marca registrada;

11. Médulos e-PVP (Electronic Plant Variety Protection);

12. Transferéncia/cessdo de direitos de propriedade intelectual; e

13. Licenciamento de propriedade intelectual.

Os resultados da iniciativa possibilitam novas abordagens para a propriedade intelectual

e utilizacdo da tecnologia blockchain. Desafios e questdes sobre a viabilidade para a adoc¢ao da
tecnologia em ecossistemas de PI também foram identificados. As principais caracteristicas da
tecnologia foram destacadas, como descentralizagdo, registros distribuidos, mecanismos de

consenso, imutabilidade de registros e criptografia. As tecnologias blockchain tém o potencial

de facilitar a administracdo de repertorios por Organizacdes de Gestdo Coletiva, bem como a
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interconexao entre essas organizagdes € o acesso as informagdes desses repertdrios por
potenciais usudrios. Um exemplo apresentado no documento publicado pela Organizagio
Mundial da Propriedade Intelectual (OMPI) destaca o caso da Sociedade Italiana de Autores e
Editores (SIAE) anunciou uma parceria com a rede blockchain Algorand®® para o
desenvolvimento de uma plataforma blockchain para distribuicdo de royalties. Este projeto
resultou na criacdo de mais de 4 milhdes de NFT que representam mais de 95.000 autores
associados a SIAE, com o objetivo de acelerar a conversdo digital de obras para facilitar sua
protecdo. Além disso, segundo a pesquisa publicada pela OMPI o uso do blockchain ¢é favoravel
ao mercado de licencas, pois oferece rastreamento e transparéncia em transagdes de direitos de
propriedade intelectual, fornece um registro para reivindicagdes, colaboracdo comercial e
oferece novas perspectivas para a prote¢do da propriedade intelectual. Na Figura 13 apresenta
uma visdo geral do uso de blockchain em ecossistemas de propriedade intelectual segundo

recomendacdo da Organizagdo Mundial da Propriedade Intelectual.

Figura 13 — Visdo geral do uso de blockchain em ecossistemas PI
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o Enviar solicitagédo de Pl Q Fornecer prova de existéncia ou o Solicitar/responder um direito
propriedade de Pl ou uso de ativo
Emitir/certificar direito de
propriedade intelectual do ativo Solicitar/verificar o direito ou Assinar e registrar um contrato
ativo de Pl no cadastro Blockchain

Armazenar evidéncias de direito
ou ativo de PI

Fonte: Elaborado pelo autor, com base na OMPI.

50" Algorand ¢é reconhecida como uma infraestrutura blockchain de nivel institucional. Disponivel em:
<https://algorand.com/>. Acesso em: 28 de ago. de 2023.



68

O uso do blockchain em ecossistemas de propriedade intelectual (PI) envolve varias
etapas cruciais para a protecdo eficaz dos direitos. Conforme ilustrado na Figura 13, o fluxo
para a utilizacdo do blockchain em ecossistemas de PI pode ser compreendido da seguinte
forma: inicialmente, ocorre o envio de um requerimento (agdo A), no qual os detentores de
direitos submetem uma solicitacdo de propriedade intelectual a autoridade em PI. Apds andlise
e aprovagdo, hd a emissdo de um certificado (agdo B), no qual o direito de propriedade
intelectual do ativo ¢ emitido e certificado pela autoridade em PI, fornecendo uma prova
inquestiondvel de propriedade. As evidéncias dessa propriedade, como obras digitais ou
informagdes confidenciais, sdo entdo armazenadas de forma segura na rede blockchain (acao
C), garantindo sua preservacdo e rastreabilidade. Para fornecer prova de existéncia ou
propriedade, a instituicdo verificadora ¢ acionada (acdo D), permitindo que qualquer pessoa
verifique a autenticidade e originalidade do ativo de PI. Nos casos de solicitacdes ou
verificagdes dos direitos de propriedade intelectual (acdo E), o registro de propriedade
intelectual em plataforma blockchain garante um processo transparente e eficiente. Quando ha
necessidade de responder a uma solicitagdo de direito de PI ou uso de ativo, ha a possibilidade
de o gerador de propriedade intelectual, requerente ou titular de PI (acdo F) apresentar
informagdes sobre um direito de PI ou uso do ativo, facilitando a comunicagdo entre as partes
envolvidas. Por fim, assinar e registrar um contrato utilizando a tecnologia blockchain (a¢do G)
permite que todas as transagdes e contratos relacionados a propriedade intelectual sejam
assinados e registrados no cadastro do blockchain, criando um registro imutavel de todas as

interagdes e acordos, garantindo, assim, a seguranca e a integridade dos ativos de PI.
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3. METODOLOGIA

Os procedimentos metodoldgicos desta pesquisa refletem a visdo de mundo adotada.
Deste modo, a pesquisa esté caracterizada conforme a respectiva descri¢ao. Segundo Gil (2019,
p. 26), Morgan (1980) e Creswell (2021) para se caracterizar uma pesquisa cientifica adotam-
se critérios como visdo de mundo, natureza da pesquisa, area do conhecimento, finalidade,
propésitos mais gerais € a decisdo sobre quais métodos devem ser empregados para a
investigacao.

A abordagem escolhida para a pesquisa esta fundamentada em um paradigma
funcionalista. Esta visdo considera que a sociedade tem existéncia concreta e real, e um carater
sistémico orientado para produzir um sistema social ordenado e regulado (MORGAN, 1980).
Isto €, ha intengdo de se entender a sociedade de modo a gerar conhecimento pratico. Como
resultado, esta pesquisa esta fundamentada em aspectos objetivos, pois considera uma dimensao
sociotécnica contemporanea, em que tecnologias e humanos, em interacdo, configuram um
meio social.

Por conseguinte, o estudo ¢ de natureza qualitativa, uma vez que os individuos, como
agentes, procuram entender o mundo em que vivem e trabalham. A abordagem condiz com os
preceitos de Creswell (2021) quanto a perspectiva de um construtivismo social. Portanto, os
significados objetivos, variados e multiplos, levam a pesquisa o entendimento de que ha uma
complexidade inerente aos desafios contemporaneos. Ademais, entende-se que o0s seres
humanos constroem significados enquanto interagem com o mundo. Este entendimento, de
acordo com Crotty (1998), faz com que os individuos em sociedade extraiam sentidos com base
em perspectivas histdricas e sociais, influenciados sobretudo pela cultura de uma comunidade
humana.

Em consideracdo a dimensao interdisciplinar do tema, e as caracteristicas do Programa
de Pos-graduacdo em Engenharia, Gestdo e Midia do Conhecimento (PPGEGC), buscou-se
neste trabalho de pesquisa uma abordagem interdisciplinar, com énfase nas Ciéncias Sociais
Aplicadas. Deste modo, a area de conhecimento ¢ a interdisciplinar, alinhada com a
compreensao do PPGEGC e seu objeto de pesquisa: o conhecimento, que ¢ estudado de maneira
interdisciplinar, resultando de intera¢des sociotécnicas entre agentes humanos e tecnolédgicos.

Quanto a finalidade da pesquisa, foi determinada para a ampliacdo de conhecimentos,
especialmente em relacdo aos novos paradigmas tecnologicos e influéncias sociais. O estudo
considera a funcdo utilitarista de Fisher (2001) para a propriedade intelectual. Ademais, a

pesquisa direcionou seus esfor¢os para um melhor entendimento sobre a regulagcdo social
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conforme o direito, em uma dimensdo de direitos subjetivos correspondentes a autoria das
expressdes humanas. Direitos que sdo, inicialmente, intrinsecos aos autores de obras
intelectuais e que, também, podem configurar relagdes econdmicas, em fungao utilitarista aos
bens intelectuais de natureza intangivel.

Como propositos mais gerais, a pesquisa esta orientada a ser descritiva, sobretudo em
decorréncia da novidade tema e influéncias no meio social, busca maior familiaridade sobre a
tecnologia blockchain e a relagdes juridicas dos direitos de autores em meio digital.

Quanto ao método empregado na investigacdo qualitativa, utilizou-se bibliografia
cientifica e especializada sobre o tema, com abordagem de revisdo integrativa da literatura.
Neste sentido, com uma investigacao bibliografica, utilizando material publicado nos resultados
de pesquisas consolidadas foi possivel encontrar relagdes entre assuntos aparentemente
incompativeis. Nestas relagdes, problemas sdo tratados com vistas a torna-los explicitos,
considerando os fatos-fendmenos, onde a coleta de dados se estabelece primeiramente em
pesquisas cientificas, direitos — leis, tratados e acordos internacionais, além, de recomendagdes
e proposituras de organizagdes internacionais. Dentre as organizagdes, destacam-se a WIPO e
a OCDE, que abordam de forma consolidada temas como propriedade intelectual e blockchain,
com foco nos interesses publicos. Em sintese a pesquisa estd descrita do seguinte modo,

conforme o Quadro 11.

Quadro 11 — Caracteristica da pesquisa

Caracteristica da pesquisa

A sociedade tem existéncia concreta e real, e
um carater sistémico orientado para produzir
um sistema social ordenado e regulado
(MORGAN, 1980)

Os individuos procuram entender o mundo
em que vivem e trabalham, sob uma
perspectiva de um construtivismo social
(CRESWELL, 2021; CROTTY, 1998).
Abordagem interdisciplinar e o
Area do conhecimento Interdisciplinar conhecimento como objeto de pesquisa,

segundo o PPGEGC>!.

Visiao de mundo Paradigma funcionalista

Natureza Estudo Qualitativo

Se destina a ampliar
conhecimentos, especialmente
Finalidade em relagdo aos novos
paradigmas tecnologicos e

influéncias sociais.

Funcdo utilitarista da propriedade intelectual
(FISHER, 2001)

Propositos mais gerais Pesquisa descritiva Gil (2019)

51 No sitio eletronico do PPGEGC estdo descritas, a visdo para a ciéncia, histdrico, 4reas de concentragdo
e linhas de pesquisa, entre outras informagdes. Disponivel em: <https://ppgegc.paginas.ufsc.br/>. Acesso em: 2 de
ago. de 2023.
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Método empregado para a Revisdo integrativa de Whittemore e Knafl (2005);
revisio de literatura literatura Botelho, Cunha e Macedo (2011)

Analise tematica:
identificagdo; definigdes;
Método empregado paraa | coleta de dados (documentos

investigacio qualitativa qualitativos); registro;
interpretacdo; sintese dos
resultados.

Fonte: Elaborado pelo autor, conforme Morgan (1980); Fisher (2001); Gil (2019); Creswell (2021); Botelho,
Cunha e Macedo (2011); Whittemore e Knafl (2005)

Braun e Clarke (2006)

Estdo descritos a seguir o método bibliografico e demais procedimentos adotados para
a revisdo integrativa, conforme Botelho, Cunha e Macedo (2011) e Analise Tematica de Braun

¢ Clarke (2006).

3.1 REVISAO DE LITERATURA INTEGRATIVA

A escolha pela revisdo integrativa esta associada a caracteristica dessa metodologia, que
oferece uma sintese dos conhecimentos. Isto €, o proposito geral do processo de revisdo
utilizado nesta pesquisa foi o de reunir conhecimentos sobre os constructos escolhidos. Segundo
Souza, Silva e Carvalho (2010) esta abordagem metodoldgica envolve alguns critérios, como a
definicdo do problema, identificacdo de informacdes necessarias, condug¢do das buscas por
estudos na literatura disponivel, avalia¢do, identificacdo das publicagdes e determinagdo da
utilizagdo. O trabalho de revisdo integrativa de literatura se destina a ser uma ampla abordagem
em compara¢ao a outras formas de revisdes ndo estabelecidas por critérios mais rigidos.

Originalmente a palavra integrativa esta na integragcdo de opinides, conceitos ou ideias
que permitem a construcdo da ciéncia (WHITTEMORE; KNAFL, 2005). Desta forma, a partir
do estado da arte acontece o avancgo cientifico. A revisao de literatura buscou, entdo, revelar o
estado da arte do tema. A consulta as bases de dados foi realizada durante o més de setembro
de 2022 e orientada por etapas definidas, com o intuito de apresentar respostas as questdes de
pesquisa previamente estabelecidas. Em maio de 2023, foi realizada uma nova consulta com o
objetivo de atualizar o portfolio; no entanto, ndo foram identificados artigos que
complementassem o portfolio. Portanto, a pesquisa foi constituida por etapas de acordo com o
método de Botelho, De Almeida Cunha e Macedo (2011). Conforme os autores, a revisao

integrativa deve ser realizada seguindo as seguintes etapas, e suas respectivas especificidades.
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A Figura 14 apresenta a dindmica do processo de revisdo integrativa, conforme as etapas
sugeridas pelos autores previamente citados. Para uma melhor visualizagdo, a Figura 14

também encontra-se disponivel no Anexo A desta dissertagdo.

Figura 14 — Processo para uma revisdo integrativa

o dotemae sej
“Sleey

de‘\{‘ﬁcaG
questa ode Pesquijs,

REVISAO
INTEGRATIVA

tegorizagso dos est0%

Selecionados

- Ciboragao e uso da Mtz 8257

5 fizacao e andlise das infOM™®?
i ::"“ﬂ(ﬁo de uma biblioteca i"d_"”‘d“a
dlise critica dos estudos seledOn

Fonte: Elaborado pelo autor, conforme Botelho, De Almeida Cunha e Macedo (2011).

Como resultado, optou-se por seguir as etapas de revisdo integrativa, com o propésito

de sintetizar topicos importantes, dos quais serdo apresentados, conforme as etapas 1* a 6.
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3.1.1 1" Etapa: Identificacio do tema e selecio da questiao de pesquisa

Nesta primeira etapa do processo de revisdo de literatura, foram identificados o tema e
questdo de pesquisa, incluindo as respectivas fases: defini¢do do problema, formulacdao de uma
pergunta de pesquisa, definicdo da estratégia de busca, defini¢ao dos descritores e defini¢ao das
bases de dados. Para estabelecer uma questdo de pesquisa de modo preciso, ha que se fazer
previamente uma abordagem geral sobre determinados assuntos que circundam o tema central.
O processo para se chegar a uma pergunta e, por conseguinte, investigacdo, envolveu o
conhecimento de qual ¢ o estado da arte das pesquisas cientificas relacionado aos descritores
“intellectual property” (em lingua portuguesa: “propriedade intelectual”) e “blockchain”. Em
primeira analise, as interagdes com os respectivos assuntos foram estabelecidas por meio de
leituras gerais. A partir de nogdes preliminares foram sendo delineados critérios para a
elaboragdo de consultas as bases de dados cientificas e, entdo, conhecer o estado da arte
envolvendo possiveis relagdes entre os dois constructos. Deste modo, apds o contato com
algumas nogdes gerais sobre os constructos foi possivel a elaboragdo de uma questio de
pesquisa com abordagem mais especifica. Assim, foi estabelecida a seguinte questdo para a
pesquisa: “Como a propriedade intelectual em ambientes digitais pode ser integrada a
tecnologia blockchain?”. A estratégia de busca foi utilizada nas bases de dados cientificos,
optando pelos descritores “intellectual property” (em lingua portuguesa: “propriedade
intelectual”) e “blockchain”. Foram selecionadas as seguintes bases de dados: SCOPUS, Web

of Science, IEEE Xplore e SciELO.

3.1.2 2 Etapa: Estabelecimento dos critérios de inclusio e exclusio

Nesta segunda etapa do processo de revisdo de literatura foram estabelecidos critérios
de inclusdo e exclusdo para as andlises posteriores. Juntamente aos descritores utilizou-se o
operador “and” (“€”, no caso de busca em lingua portuguesa), com o intuito de indicar conexao
ou adicdo entre os constructos “intellectual property” (em lingua portuguesa: “propriedade
intelectual”) e “blockchain”.

A escolha de pesquisar o tema da tecnologia blockchain a partir de 2017 e considerar os
cinco anos subsequentes para investigar bases de dados cientificas relacionadas a tecnologia
blockchain e a propriedade intelectual em redes digitais se justifica pela significativa
transformag@o que ocorreu nesse periodo. Com o surgimento da rede Ethereum, houve uma

expansdo notavel no potencial de aplicacdo da tecnologia blockchain, indo além das simples
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trocas de valores com moedas digitais, como o Bitcoin. A Ethereum permitiu a criacdo de uma
ampla gama de aplicacdes descentralizadas, abrindo caminho para a inova¢do em diversos
setores. Essa evolugdo teve um impacto substancial na forma como a propriedade intelectual é
gerenciada e protegida em ambientes digitais. A medida que as aplicacdes descentralizadas se
tornaram mais comuns, a questdo da propriedade intelectual em redes digitais ganhou
relevancia significativa. Agora, ¢ essencial entender como as leis de direitos autorais e outros
aspectos legais se aplicam a esses novos contextos tecnoldgicos, onde a descentralizagdo e a
criptografia desempenham um papel fundamental.

Portanto, a pesquisa nesse periodo especifico permite uma analise mais aprofundada das
mudancas e desafios que a tecnologia blockchain trouxe para o campo da propriedade
intelectual, permitindo a compreensdo de como a evolucdo tecnoldgica impactou as relagdes
entre a tecnologia e o direito autoral, tornando-se um tema de grande relevancia nos estudos
juridicos e tecnoldgicos contemporaneos.

Além disso, foram pesquisadas outras bases de dados considerando o escopo desta
pesquisa. No entanto, ndo foram encontrados trabalhos que justificassem sua inclusdo no
portfolio para analise. Portanto, optou-se por selecionar as quatro bases de dados escolhidas. E
importante notar que praticamente todos os trabalhos publicados sobre a temdtica em andlise
estavam em lingua inglesa. Curiosamente, até¢ mesmo trabalhos encontrados na primeira selegao
de artigos como o estudo conduzido por Cavalheiro e Cavalheiro (2022), pesquisadores
brasileiros da Universidade Federal Fluminense no Rio de Janeiro, foram publicados em lingua
inglesa. Isso demonstra a necessidade dos pesquisadores de outras linguas, como o chinés, em
disseminar o conhecimento cientifico em uma lingua amplamente utilizada internacionalmente
por diversos paises, levando em consideracdo as publicagdes mundiais sobre a tecnologia
blockchain e questdes relacionadas aos direitos de propriedade intelectual em ambientes
digitais. Entdo, estes critérios foram definidos para o inicio das buscas sistematicas nas bases
de dados. Como parametros mais especificos foram utilizadas as ferramentas disponiveis pelas
bases cientificas, respeitando as caracteristicas de cada base de dados, conforme os Quadros 12,

13, 14 ¢ 15:
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Quadro 12 — Critérios de pesquisa base de dados SCOPUS

SCOPUS

9 <

Descritores: “blockchain”, “intellectual property”

Operadores: “and”

Periodo: 5 anos (2017-2022)

Areas: “social sciences”, “business, management and accounting”, “economics, econometrics and
finance”, “art and humanities”

Tipo de documento: “artigos”

Palavras-chave: “blockchain”, “intellectual property”

Tipo de fonte: “journal”

Idioma: “english”

STRING DE BUSCA

TITLE-ABS-KEY ( "blockchain" AND "intellectual property" ) AND ( LIMIT-TO ( PUBYEAR , 2022)
OR LIMIT-TO ( PUBYEAR, 2021 ) OR LIMIT-TO (PUBYEAR, 2020 ) OR LIMIT-TO ( PUBYEAR,
2019 ) OR LIMIT-TO (PUBYEAR, 2018) OR LIMIT-TO ( PUBYEAR, 2017)) AND ( LIMIT-TO (
DOCTYPE, "ar")) AND ( LIMIT-TO ( SUBJAREA, "SOCI") OR LIMIT-TO ( SUBJAREA , "BUSI"
) OR LIMIT-TO (SUBJAREA, "ECON") OR LIMIT-TO ( SUBJAREA, "ARTS")) AND ( LIMIT-TO
( EXACTKEYWORD , "Blockchain" ) OR LIMIT-TO ( EXACTKEYWORD , "Intellectual Property" ) )
AND (LIMIT-TO (LANGUAGE, "English")) AND (LIMIT-TO (SRCTYPE, "i"))
RESULTADO
36 documentos encontrados

Fonte: O autor (2023).

Quadro 13 — Critérios de pesquisa base de dados Web of Science.

Web of Science

ER N3

Descritores: “blockchain”, “intellectual property”

Operadores: “and”

Periodo: 5 anos (2017-2022)

Categorias: “Law” or “Management” or “Economics” or “Business” or “Business Finance” or
“Social Sciences Interdisciplinary” or “International Relations”

Tipo de documento: “artigo”, “artigo de revisdo”
e Idioma: “english”

STRING DE BUSCA

blockchain (Topico) and "intellectual property" (Topico) and 2017 or 2018 or 2019 or 2020 or 2021 or 2022 or
2022 or 2021 or 2020 or 2019 or 2018 or 2017 (Anos da publicagdo) and 2022 or 2021 or 2020 or 2019 or 2018
or 2017 (Anos da publicagdo) and Artigo or Artigo de revisdo (Tipos de documento) and Law or Management
or Economics or Business or Business Finance or Social Sciences Interdisciplinary or International Relations
(Categorias da Web of Science) and English (Idiomas) and Artigo or Artigo de revisdo (Tipos de documento)
and English (Idiomas)

RESULTADO
29 documentos encontrados

Fonte: O autor (2023).
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Quadro 14 — Critérios de pesquisa base de dados IEEE Xplore.

IEEE Xplore

9 <

Descritores: “blockchain”, “intellectual property”
Operadores: “and”

Periodo: 5 anos (2017-2022)

Tipo de documento: “artigo”

Tipo de fonte: “journal”

Idioma: “english”

STRING DE BUSCA
("All Metadata":blockchain) AND ("All Metadata":"intellectual property")
Filters Applied: Journals; 2017 - 2022
RESULTADO
8 documentos encontrados

Fonte: O autor (2023).

Quadro 15 — Critérios de pesquisa base de dados SciELO.

SciELO

e Descritores: “blockchain”

e  Operadores: (ndo aplicagdo)

e Periodo: 5 anos (2017-2022)

e Areas: “Ciéncias Sociais Aplicadas”, “Engenharias”

e Tipo de documento: “artigos”

e Palavras-chave: (ndo aplicagdo)

e Tipo de fonte: (ndo aplicagdo)

e Lingua: (ndo aplicacdo)

STRING DE BUSCA

(ndo aplicacdo)
RESULTADO

2 documentos encontrados

Fonte: O autor (2023).

Mais uma vez, ¢ importante ressaltar que foram consideradas as distingdes entre os
parametros disponibilizados pelas bases de dados cientificos. Deste modo, buscou-se a melhor
compatibilidade para as pesquisas € nos casos em que os critérios ndo eram disponibilizados
pelas ferramentas optou-se pela “ndo aplicagdo”. Além disso, durante a busca na base de dados
SciELO, com a aplicagdo dos descritores “blockchain” e “intellectual property”, ndo houve
publicacdo que integrasse os constructos. Portanto, optou-se por utilizar apenas o descritor
“blockchain”. Como resultado na base SciELO, dois artigos foram considerados para integrar
o portfolio das analises posteriores. Como resultado das buscas nas bases cientificas foram
encontrados o total de 74 artigos, com a exclusdo das repeti¢cdes, ou aqueles com acesso restrito,

considerados 63 artigos para as analises posteriores conforme o Quadro 16:
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Quadro 16 — Resultado das buscas nas bases de dados

Bases de dados Documentos encontrados Repeticoes ‘ Total
SCOPUS 36 - 36
Web of Science 29 9 20
IEEE Xplore 8 3 5
SciELO 2 - 2
Total 74 11 63

Fonte: O autor (2023).

3.1.3 3" Etapa: Identificacio dos estudos selecionados

Na terceira etapa do processo de revisao foram selecionados os artigos para leitura

integral do texto. Deste modo, foram realizadas leituras preliminares considerando apenas os

resumos, palavras-chave e titulo das publicacdes. Durante a selecdo, além da tematica sobre

blockchain, como critério de inclusdo foram considerados apenas os artigos que tratavam do

assunto propriedade intelectual diretamente relacionada aos direitos autorais, ou copyrights. Os

artigos foram organizados ap0s as leituras preliminares e identificados os estudos selecionados,

conforme os critérios supracitados. Restaram o total de 26 artigos para a categorizagdo e leitura

integral. O Quadro 17 apresenta os artigos, 26 trabalhos cientificos selecionados, com os nomes

dos autores e respectivos titulos.

Quadro 17 — Resultado com a seleg¢do dos artigos

N° Autores Titulos
1 Jing, Liu e Sugumaran (2021) | A blockchain-based code copyright management system
2 Xiao et al. (2020) A Blockchain-Based Traceable IP Copyright Protection Algorithm
3 Sun, Wang e Wang (2018) Application of blockchain technology in online education
4 Whitaker et al. (2021) Art, antiquities, and blockchain: new approaches to the restitution of
cultural heritage
5 Lin et al. (2020) Blockchain and IoT-based architecture design for intellectual
property protection
6 Ryan et al. (2021) Blockchain and publishing: towards a publisher-centred distributed
ledger for the book publishing industry
7 Alkhudary, Brusset e Fenies Blockchain in general management and economics: a systematic
(2020) literature review
8 Malaurie-Vignal (2020) Blockchain, intellectual property and fashion
9 Alkaabi et al. (2020) Blockchain-Based Traceability and Management for Additive
Manufacturing
10 Castellano e Tosato (2020) Commercial Law Intersections
1 Adibfar, Costin e Issa (2020) Design Copyright in Architecture, Engineering, and Construction
Industry: Review of History, Pitfalls, and Lessons Learned
12 Zeilinger (2018) Digital Art as “Monetised Graphics’: Enforcing Intellectual Property
on the Blockchain
13 Quinn e Connolly (2021) Distributed ledger technology and property registers: displacement or
status quo
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Van Haaften-Schick e Whitaker | From the Artist’s Contract to the blockchain ledger: new forms of
14 o . ) . .
(2022) artists’ funding using equity and resale royalties
15 Shatkovskaya et al. (2018) Impact of technological blockchain paradigm on the movement of
intellectual property in the digital space
16 Modic et al. (2019) Innovations in intellectual property rights management Their
potential benefits and limitations
17 Giirkaynak et al. (2018) Intellectual property law and practice in the blockchain realm
Ragot, Rey e Shafai (2020) IP lifecycle management using blockchain and machine learning:
18 S o
Application to 3D printing datafiles
Shakhnazarov (2022) Lex Registrum as a System of Regulation of Cross-Border Relations
19 Aimed at Protection of Intellectual Property Implemented by Means
of Blockchain Technology
20 Low e Mik (2020) Pause the blockchain legal revolution
71 Song et al. (2021) Proof-of-Contribution consensus mechanism for blockchain and its
application in intellectual property protection
9 Darabseh e Martins (2021) Protecting BIM design intellectual property with blockchain: review
and framework.
3 Mostert e Jue (2018) The application and challenges of blockchain in intellectual property
driven businesses in China
24 Kondrateva et al. (2021) The potential use of blockchain technology in co-creation ecosystems
25 Fairfield (2022) Tokenized: The Law of Non-Fungible Tokens and Unique Digital
Property
2% Zhu et al. (2021) Using Blockchain Technology to Enhance the Traceability of
Original Achievements

Fonte: O autor (2023).

3.1.4 4" Etapa: Categorizacio dos estudos selecionados

A quarta etapa consiste na categorizacao dos estudos selecionados, com fundamento na
analise tematica. O método escolhido para as publicagdes selecionadas foi o0 método proposto
por Braun e Clarke (2006). Segundo as autoras, a analise tematica € um método para identificar,
analisar e relatar padrdes (temas) dentro dos dados. O método ¢ utilizado em pesquisas
qualitativas e permite interpretar varios aspectos do objeto de pesquisa, uma vez que ha certa
flexibilidade durante a abordagem. Por conseguinte, o julgamento do pesquisador € necessario
para determinar o que ¢ um tema (BRAUN e CLARKE, 2006). Saber o que ¢ um tema nao
depende de quantificaveis, mas sim, de algo importante que se apresenta a questdo geral da
pesquisa, nesta pesquisa, referente a integragdo entre a propriedade intelectual em ambiente
digital e a tecnologia blockchain. Conforme o método de Braun e Clarke (2006), trés passos
foram propostos para a execucao das investigacdes posteriores:

1. Familiarizagdo com os dados;
2. Geragdo de temas;

3. Portf6lio tematico da analise;
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3.1.4.1 Familiarizacdo com os dados

Primeiramente foram realizadas leituras do resumo e dos topicos que apresentavam
relagdes importantes entre a propriedade intelectual e a tecnologia blockchain. Os titulos
trabalhos podem ser consultados no item 3.2.3 deste trabalho. Apds a leitura preliminar e a
familiarizagdo com os dados, procedeu-se a leitura integral e reiterada dos artigos. Isso resultou
em um entendimento mais claro sobre quais pontos da leitura deveriam receber maior atengao.
Assim, as leituras e anotagdes tiveram como objetivo aprofundar o entendimento dos assuntos.
Consequentemente, foram selecionadas informagdes precisas que constituiram anotacdes das
ideias centrais para a investigacdo. Essas anotagdes, por sua vez, formaram uma vasta

quantidade de registros que serviriam para a sintese tematica.
3.1.4.2 Geracdo de temas

A leitura integral dos artigos permitiu o estabelecimento de temas, utilizados para
auxiliar as investigagdes subsequentes e compativeis aos objetivos especificos desta pesquisa.
Na codifica¢do foram consideradas as relagdes entre propriedade intelectual e blockchain. De
acordo com as discussdes propostas pelos trabalhos cientificos analisados, 7 abordagens

(temas) se apresentaram fundamentais a investigacao, conforme o Quadro 18.

Quadro 18 — Abordagens estabelecidas para as analises

Relacoes Abordagens definidas para a consolidacio de analises

1. Conceitos ou defini¢des sobre a tecnologia blockchain
Propriedade Intelectual 2. Propriedades fundamentais do blockchain
(Direitos Autorais/ 3. Funcionamento do blockchain
Copyrights) 4.  Areas de aplicagio (abordagem geral)
e 5. Aplicagoes em PI (conexao entre PI e Blockchain)
Blockchain 6. Contribuigdes da aplicagdo do blockchain em PI
7.

Desafios para a aplicagdo do blockchain em PI

Fonte: O autor (2023).

3.1.4.3 Portfolio tematico da andlise

A fim de registrar os conhecimentos foram compiladas informacdes conforme as sete

abordagens (temas). Para atingir este resultado, foram conduzidas leituras, redagdes, sinteses e
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verificagdes tematicas, i. e., agdes alinhadas aos objetivos da pesquisa. Deste modo, um
portfolio foi estruturado, disponivel nos apéndices de A a G, contendo uma sintese com os
conhecimentos nos estudos cientificos. As sinteses foram respectivamente configuradas
conforme os seguintes temas: (1) conceitos ou defini¢des para blockchain, (2) propriedades do
blockchain, (3) funcionamento do blockchain, (4) areas de aplicacdo (geral) do blockchain, (5)
aplicagdes em propriedade intelectual, (6) contribui¢des da aplicagdo do blockchain em Pl e (7)
desafios para a aplica¢do do blockchain em PI.

O Quadro 19 engloba todos os artigos selecionados e destaca os topicos para a sintese
dos resultados. Durante a classificacdo, foram considerados os artigos que abordam
consistentemente o respectivo topico em destaque. Dos 26 trabalhos que compdem o portfolio,
24 discutem o conceito ou defini¢des relacionadas a tecnologia blockchain. No que se refere as
propriedades fundamentais, 20 trabalhos exploram o tema, enquanto 19 tratam das
funcionalidades do blockchain. Quanto as areas de aplicacdo, 13 enfocam as aplicagdes gerais,
enquanto 23 se concentram nas aplica¢des da tecnologia blockchain no contexto da propriedade
intelectual. Em relagdo as contribui¢des da aplicacao do blockchain na propriedade intelectual,

19 trabalhos abordam o assunto, enquanto 17 discutem os desafios associados a essa aplicagao.

Quadro 19 — Artigos que abordam os temas e sintese tematica

Artigos que Sintese dos temas e

et Autor
abordam o tema  principais destaques HEOLES

Tema

(JING; LIU; SUGUMARAN, 2021)
(XIAO et al., 2020)

(SUN; WANG; WANG, 2018)
(WHITAKER et al., 2021)
(LIN et al., 2020)
(RYAN et al., 2023)
(ALKHUDARY; BRUSSET; FENIES,
2020)
(MALAURIE-VIGNAL, 2020)
(ALKAABI et al., 2020)
(ZEILINGER, 2018)
(QUINN; CONNOLLY, 2021)
(VAN HAAFTEN-SCHICK;
WHITAKER, 2022)
(SHATKOVSKAYA et al., 2018)
(MODIC et al., 2019)
(GURKAYNAK et al., 2018)
(RAGOT; REY; SHAFALI, 2020)
(SHAKHNAZAROV, 2022)
(LOW; MIK, 2020)
(SONG et al., 2021)
(DARABSEH; MARTINS, 2021)
(MOSTERT; JUE, 2018)
(KONDRATEVA et al., 2021)
(FAIRFIELD, 2022)

(ZHU et al., 2021)

Blockchain ¢ uma
tecnologia de
registros distribuidos
que utiliza blocos

24 encadeados para
registrar
permanentemente a
histéria de transagdes
autenticadas.

Conceitos ou
defini¢cdes sobre
a tecnologia
blockchain
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Propriedades
fundamentais do
blockchain

20

A tecnologia
blockchain é
caracterizada por
propriedades de
descentralizagdo,
confiabilidade,
resisténcia a
adulteragdo e
seguranga.

(JING; LIU; SUGUMARAN, 2021)
(XTAO et al., 2020)
(SUN; WANG; WANG, 2018)
(RYAN et al., 2023)
(ALKHUDARY; BRUSSET; FENIES,
2020)
(MALAURIE-VIGNAL, 2020)
(ALKAABI et al., 2020)
(ZEILINGER, 2018)
(QUINN; CONNOLLY, 2021)
(SHATKOVSKAYA et al., 2018)
(MODIC et al., 2019)
(GURKAYNAK et al., 2018)
(RAGOT; REY; SHAFALI, 2020)
(SHAKHNAZAROV, 2022)
(LOW; MIK, 2020)
(SONG et al., 2021)
(DARABSEH; MARTINS, 2021)
(KONDRATEVA et al., 2021)
(FAIRFIELD, 2022)
(ZHU et al., 2021)

Funcionamento
do blockchain

19

A tecnologia
blockchain oferece
funcionalidades como
o registro distribuido,
verificacdo de
transagdes por todos
os nos da rede,
execuc¢do de contratos
inteligentes e
rastreamento de
informagdes ¢ ativos.

(JING; LIU; SUGUMARAN, 2021)
(SUN; WANG; WANG, 2018)
(WHITAKER et al., 2021)
(LIN et al., 2020)
(MALAURIE-VIGNAL, 2020)
(ALKAABI et al., 2020)
(ZEILINGER, 2018)
(QUINN; CONNOLLY, 2021)
(VAN HAAFTEN-SCHICK;
WHITAKER, 2022)
(SHATKOVSKAYA et al., 2018)
(GURKAYNAK et al., 2018)
(RAGOT; REY; SHAFALI, 2020)
(LOW; MIK, 2020)
(SONG et al., 2021)
(DARABSEH; MARTINS, 2021)
(MOSTERT; JUE, 2018)
(KONDRATEVA et al., 2021)
(FAIRFIELD, 2022)

(ZHU et al., 2021)

Areas de
aplicaciao
(abordagem
geral)

13

A tecnologia
blockchain encontra
aplicagdes em
diversas areas,
incluindo finangas,
Internet das Coisas
(IoT), medicina,
registro de
propriedade, combate
a pirataria, gestdo de
direitos de
propriedade
intelectual, sistemas
de pagamento,
criptomoedas,
contratos inteligentes
e gestdo de sistemas

de informagao.

(JING; LIU; SUGUMARAN, 2021)
(WHITAKER et al., 2021)
(ZEILINGER, 2018)
(QUINN; CONNOLLY, 2021)
(SHATKOVSKAYA et al., 2018)
(MODIC et al., 2019)
(GURKAYNAK et al., 2018)
(RAGOT; REY; SHAFAL, 2020)
(SHAKHNAZAROV, 2022)
(SONG et al., 2021)
(DARABSEH; MARTINS, 2021)
(KONDRATEVA et al., 2021)
(FAIRFIELD, 2022)
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Aplicacdes em PI
(conexao entre
PI e Blockchain)

23

A tecnologia
blockchain ¢
amplamente aplicada
na protecdo e gestdo
de propriedade
intelectual, incluindo
direitos autorais,
registros de
proveniéncia,
autenticidade de
obras e criagdo de
contratos inteligentes
para automacdo de
acordos e gestdo
transparente de
direitos.

(ALKHUDARY; BRUSSET; FENIES,

(ADIBFAR; COSTIN; ISSA, 2020)

(XTAO et al., 2020)
(SUN; WANG; WANG, 2018)
(WHITAKER et al., 2021)
(LIN et al., 2020)
(RYAN et al., 2023)

2020)
(MALAURIE-VIGNAL, 2020)
(ALKAABI et al., 2020)

(ZEILINGER, 2018)
(QUINN; CONNOLLY, 2021)
(SHATKOVSKAYA et al., 2018)
(MODIC e al., 2019)
(GURKAYNAK et al., 2018)
(RAGOT; REY; SHAFALI, 2020)
(SHAKHNAZAROV, 2022)
(SONG et al., 2021)
(DARABSEH; MARTINS, 2021)
(MOSTERT; JUE, 2018)
(KONDRATEVA et al., 2021)
(FAIRFIELD, 2022)
(ZHU et al., 2021)
(JING; LIU; SUGUMARAN, 2021)

Contribui¢des da
aplicacio do
blockchain em
PI

19

A tecnologia
blockchain oferece
beneficios
significativos para a
protecdo e gestdo de
direitos de
propriedade
intelectual, incluindo
descentralizagdo,
transparéncia,
verifica¢do coletiva,
rastreabilidade e
seguranga, tornando-a
uma ferramenta
valiosa para garantir
a integridade e
autenticidade de
obras intelectuais.

(XTAO et al., 2020)
(SUN; WANG; WANG, 2018)
(WHITAKER et al., 2021)
(LIN et al., 2020)
(RYAN et al., 2023)

(ALKHUDARY; BRUSSET; FENIES,
2020)
(MALAURIE-VIGNAL, 2020)
(ALKAABI et al., 2020)
(ZEILINGER, 2018)
(QUINN; CONNOLLY, 2021)
(VAN HAAFTEN-SCHICK;
WHITAKER, 2022)
(SHATKOVSKAYA et al., 2018)
(MODIC et al., 2019)
(GURKAYNAK et al., 2018)
(MOSTERT; JUE, 2018)
(KONDRATEVA et al., 2021)
(FAIRFIELD, 2022)
(ZHU et al., 2021)




83

Os desafios da
aplicacdo da
tecnologia blockchain
na propriedade
intelectual incluem a
complexidade na
deteccdo de praticas

(ALKHUDARY; BRUSSET; FENIES,
2020)
(ALKAABI et al., 2020)
(ADIBFAR; COSTIN; ISSA, 2020)
(ZEILINGER, 2018)

“iggigﬁi (QUINN; CONNOLLY, 2021)
e (VAN HAAFTEN-SCHICK;
onad WHITAKER, 2022)
D:s‘l‘.ﬁgs ;"‘33 a t"kzrilr‘z;“t‘?a" de (SHATKOVSKAYA et al., 2018)
plicacan o 17 ertos, (MODIC e al., 2019)
blockchain em transformagdes nas (GURKAYNAK et al., 2018)
Pl es““g‘;:‘tzjc‘:l‘i‘fs“’as © (SHAKHNAZAROV, 2022)
: (LOW; MIK, 2020)
governamentais, que (SONG et al., 2021)
impactam a adogao (DARABSEH; MARTINS, 2021)

efetiva dessa
tecnologia para a
gestdo de direitos
autorais e
propriedade
intelectual em
ambientes digitais.

(MOSTERT; JUE, 2018)
(KONDRATEVA et al., 2021)
(FAIRFIELD, 2022)
(ZHU et al., 2021)

Fonte: O autor (2023).

Assim, nesta etapa hd a consolidagdo dos temas centrais aos objetivos especificos da
pesquisa. Esta validacdo fortaleceu os fundamentos para as discussdes subsequentes e a
constru¢do dos resultados. Para cada tema investigado foi possivel o encontro de
particularidades e a compreensao de relagdes. No capitulo 4 estdo apresentadas as discussoes

sobre os temas.

3.1.5 5" Etapa: Interpretacio dos resultados

Na quinta etapa do processo de revisdo de literatura integrativa, realizou-se a
interpretacdo dos resultados, com o objetivo principal de sintetizar os estudos em resultados
descritivos. No capitulo 4, sdo apresentados os resultados da pesquisa, juntamente com as

discussdes relacionadas a cada tema previamente definido.
3.1.6 6" Etapa: Apresentacio da sintese do conhecimento
Por fim, a ultima etapa consiste na sintese do conhecimento, ou seja, a elaboracio da

descricdo sobre a investigacdo realizada. As conclusdes e sugestdes para estudos futuros estao

apresentadas no Capitulo 5.
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4. RESULTADOS

Neste capitulo, dedicado a apresentacdo dos resultados de pesquisa, serdo abordados
aspectos cruciais relacionados ao blockchain. Inicialmente, exploraremos as miultiplas
abordagens para definir o conceito de blockchain, desvendando suas nuances. Em seguida,
examinaremos o funcionamento detalhado de um blockchain, elucidando os processos que o
tornam uma tecnologia inovadora. Além disso, exploraremos as areas de aplicagdo geral do
blockchain e, especificamente, suas aplicagdes no contexto da propriedade intelectual.
Destacaremos as contribuicdes significativas que a aplicagdo do blockchain traz para a gestao
de direitos de propriedade intelectual, mas também analisaremos os desafios complexos que
surgem nesse cendrio, delineando as barreiras que precisam ser superadas para sua efetiva

implementagao.

4.1 BLOCKCHAIN

Os resultados da revisdo de literatura e andlise tematica evidenciaram multiplas
abordagens a defini¢ao de blockchain. Em concordancia com os objetivos especificos deste
estudo, no Quadro 20, encontram-se as perspectivas apresentadas pelos autores sobre a
tecnologia, juntamente com as respectivas referéncias e interpretagdes atribuidas ao termo

blockchain.

Quadro 20 — Multiplas abordagens a definicao de blockchain

N° \ Autores Conceitos ou definicoes sobre blockchain

(...) uma lista descentralizada, mantida por nos descentralizados, utilizada para
compartilhamento distribuido e armazenamento de dados (NAKAMOTO,
2008).

Blockchain ¢ uma rede ponto-a-ponto totalmente descentralizada, incluindo
muitos nos e servidores distribuidos. Nesta rede pode se obter excelente

2 Xiao et al. (2020) confiabilidade, pois cada n6 da rede blockchain armazena uma copia completa
dos registros em lista (do termo inglés /edgers, semelhante aos livros-
contabeis), obtendo, entdo, robustez e boa tolerdncia a falha.

(...) a tecnologia blockchain também se refere a técnicas de registros

Sun, Wang e Wang | distribuidos, com base na estrutura da rede blockchain, incluindo consenso

Jing, Liue
Sugumaran (2021)

3 (2018) distribuido, proteg¢do de privacidade e seguranga, comunicagdo ponto-a-ponto
(P2P), protocolos de rede e contratos inteligentes.
Blockchain ¢ uma tecnologia de registros distribuidos (...). Um ledger

. blockchain registra permanentemente, em “blocos”, a historia de registros.
Whitaker et al. ~ , . ~

4 (2021) Todos os blocos de trapsagao conclu}dos e autentlcadgs sdo conectados e
“encadeados” desde o inicio da cadeia até o bloco mais atual — dai o nome
blockchain.

5 Lin et al. (2020) oAk

Blockchain (...) ¢ um livro digital para registro e verificagdo de dados, ativos e

6 Ryan et al. (2021) transagdes. Blockchain € um livro-razdo (ledger) descentralizado (...).
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Alkhudary, Brusset e

Tecnologia Blockchain (TB) ¢ um banco de dados distribuido (também
conhecido como livro-razdo distribuido ou cadeia) que mantém registros de

Fenies (2020) ativos digitais seguros e transparentes (MACKEY; NAYYAR, 2017;
TREIBLMAIER, 2018).
R Um blockchain € um livro-razio distribuido que pode gravar todos os tipos de
Malaurie-Vignal ~ e . . TR
8 (2020) trgnsgqoes entre usuarios (“tecnologia de contabilidade distribuida”,
Distributed Ledger Technology - DLT).
9 Alkaabi et al. (2020) quckchain ¢ um registro de .transa(;(?es peer-to-peer §P2P), distribuido e com
carimbo de data/hora gerenciado por um cluster de nés de computador.
10 Castellano e Tosato Sk
(2020)
1 Adibfar, Costin e Issa -
(2020)
O blockchain ¢, em esséncia, um banco de dados eletronico de acesso publico
12 Zeilinger (2018) cujo conteudo ¢ protegido contra corrupgao por um sistema criptografico
extremamente dificil de quebrar.
Blockchain ¢ a forma mais conhecida de Distributed Ledger Technology
13 Quinn e Connolly (DLT), em esséncia, ¢ um banco de dados descentralizado, mantido,
(2021) gerenciado e sincronizado em varios computadores diferentes conhecidos
como “participantes”, ou “nds”, em uma rede.
. Um blockchain ¢ uma tecnologia de contabilidade distribuida (Distributed
14 Van H.a aften-Schick e Ledger Technology - DLT) na qual as informagdes sdo mantidas seguras por
Whitaker (2022) . .. - 952
ter muitas copias interconectadas do “livro-razdo™> (ledger).
15 Shatkovskaya et al. | A composi¢do organizacional e tecnoldgica do blockchain pode estar
(2018) associada a uma base de dados ou algum tipo de registro.
16 Modic et al. (2019) | Tecnologia para vincular dados abertos.
Blockchain pode ser simplesmente descrito como um método descentralizado
17 Giirkaynak et al. de registro de quaisquer dados, incluindo, entre outros, transagdes financeiras,
(2018) disposigoes relativas a valores ou ativos, em um livro-razdo continuamente
criptografado e irreversivel (MOUGAYAR, 2016).
Um blockchain € um /edger distribuido, ou seja, um banco de dados
.| descentralizado envolvendo varios computadores (chamados de pares) que
Ragot, Rey e Shafai . . . . ~ x x
18 (2020) formam uma rede 1nf0rrpat12ada. Os regls.tros de informagdes ndo sdao
armazenados em um unico local e, assumindo uma configuragio adequada,
ndo estdo sob o controle de uma Unica entidade. Solucdo criptografica.
O blockchain representa uma variagao de um ledger (livro-razio) distribuido
19 | Shakhnazarov (2022) | que usa uma sequéncia de blocos para obter um consenso confidvel em um
sistema distribuido de forma protegida contra qualquer violagdo de abuso.
20 Low e Mik (2020) Blockchains s3o uma espécie de bancos de dados Qistﬂbuidos gu<? sfio mantidos
por uma rede de computadores geograficamente dispersos, ou “nds”.
71 Song et al. (2021) B.loc.kcl}ain ¢ uma tecnologia para gravagdo e armazenamento de dados
distribuidos.
Blockchain usa a tecnologia de ledger (livro-razao) distribuido para armazenar
29 Darabseh ¢ Martins | dados na forma de blocos, o que torna os registros imutaveis e os distribui
(2021) pelos nos de uma rede, fornecendo referéncias seguras e permanentes para as
partes interessadas (PUTHAL et al., 2018).
23 | Mostert e Jue (2018) oAk
Blockchain ¢ uma rede distribuida e cadeia de blocos criptograficos
24 Kondrateva ef al. combinados para formar uma rede descentralizada peer-to-peer (P2P)
(2021) (PUTHAL et al., 2018; GATTESCHI et al., 2018), tendo dois tipos de nos
que se comunicam entre si ou de forma P2P.
Comumente chamados de blockchains, sdo entendidos como ledgers
25 Fairfield (2022) distribuidos, isto €, bancos de dados que nenhuma entidade controla, mas nos

quais qualquer um pode escrever informagdes. O blockchain ¢ um sistema
distribuido, compartilhado, um banco de dados criptografado que serve como

52 Livro Razdo: Demonstra de forma analitica a movimentagio das contas contabeis escrituradas no
livro diario. Fonte disponivel em: <https://transparencia.oabpr.org.br/glossario-contabil/>. Acesso em: 15 de jun.
de 2023.
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um repositorio publico irreversivel e incorruptivel de informagao (WRIGHT;
DE FILIPPI, 2015).

26

Blockchain foi definido como livros-razao digitais distribuidos que mantém
registros e transagdes como cadeias criptografadas com carimbo de data/hora
(timestamp). Blockchain ¢ um novo modelo de aplicativo composto por

Zhu et al. (2021) tecnologias de computagdo, incluindo armazenamento distribuido de dados,
transmissdo ponto a ponto, mecanismos de consenso e algoritmos de
criptografia. A tecnologia blockchain ¢ fundamentalmente um mecanismo de
consenso de confianga descentralizada.

Fonte — Bases de dados cientificos, conforme revisao de literatura (item 3.2).

Ao explorarmos os conceitos presentes nas definigdes propostas nos trabalhos

cientificos, alguns elementos constitutivos foram destacados como essenciais ao melhor

entendimento do termo:

1.

Descentraliza¢do: segundo os autores Jing, Liu e Sugumaran (2021); Xiao et al. (2020);
Malaurie-Vignal (2020); Alkaabi et al. (2020); Low e Mik (2020); Song et al. (2021), o
cerne do blockchain ¢ sua abordagem descentralizada, eliminando a necessidade de uma
autoridade central para gerenciar transacdes e compartilhar dados. A tecnologia ¢
tolerante a falhas, ndo dependendo de um unico ponto de controle;

Confianca das redes peer-to-peer (P2P): a rede blockchain ¢ construida por uma série
de nos descentralizados, cada um contendo copias completas dos registros para garantir
confiabilidade, tal como relatam os autores Shakhnazarov (2022); Jing, Liu e
Sugumaran (2021). Além disso, os autores ressaltam que, a confianca das redes (P2P)
resulta em uma arquitetura resistente a falhas e manipulacdes, uma vez que, gerenciado
por noés interconectados em uma rede P2P, a descentralizagdo das informagdes diminui
consideravelmente o potencial de ataques ao sistema;

Caracteristicas abrangentes: a abordagem multifacetada do blockchain, ou seja,
registros distribuidos, consenso para a validagao dos registros, privacidade por meio de
pseudonimos, seguranga criptografica e contratos inteligentes para a automacao, permite
aplicagdes em diversos setores, como os autores mencionado pelos autores Giirkaynak
et al. (2018); Zhu et al. (2021);

Rastreabilidade: a partir da perspectiva dos autores Zhu et al. (2021); Song et al.
(2021); Ryan et al. (2023); Mostert e Jue (2018), o blockchain permite o
acompanhamento e a verificagdo detalhada de todas as transagdes e atividades
registradas na cadeia de blocos. Cada transa¢ao na blockchain ¢ vinculada a uma outra

anterior, criando uma sequéncia continua de eventos;
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Segurancga: os autores Liang et al. (2020); Adibfar, Costin e Issa (2020); Darabseh e
Martins (2021) destacam que a tecnologia blockchain ¢ fundamentada na seguranca,
empregando criptografia para estabelecer registros que ndo podem ser alterados. A
protecdo por criptografia ¢ fundamental, dificultando corrup¢do ou adultera¢dao dos
dados;

Carimbo de data/hora (timestamp): o blockchain registra transagdes com “carimbo”
de data/hora precisos. De conformidade com os autores Jing, Liu e Sugumaran (2021);
Malaurie-Vignal (2020); Sun, Wang e Wang (2018); Zhu et al. (2021), este mecanismo
¢ de significativa importancia, principalmente quando ¢ necessario assegurar um ponto
inicial para a contagem temporal de uma criacdo intelectual (dies a quo);

Tecnologia para dados abertos: Modic et al. (2019) relata que o blockchain vincula
dados abertos descentralizados, proporcionando transparéncia no acesso as
informacoes;

. Registros imutaveis: segundo Darabseh e Martins (2021); Alkhudary, Brusset e Fenies
(2020); Glirkaynak et al. (2018); Song et al. (2021); Sun, Wang e Wang (2018); Alkaabi
et al. (2020); Quinn e Connolly (2021); Van Haaften-Schick e Whitaker (2022), o
blockchain registra varios tipos de dados, de forma irreversivel e criptografada,
garantindo confiabilidade; e

. Anticorrup¢ao: conforme Zeilinger (2018); Song et al. (2021); Alkhudary, Brusset e
Fenies (2020), a anticorrup¢ao do blockchain ¢ garantida ja que os dados registrados se
conservam permanentes e resistentes a adulteragdes, sustentando confiabilidade ao

longo do tempo.



Quadro 21 — Elementos constitutivos e sinteses a definicdo de blockchain

Elemento
constitutivo

Descentralizacio

Sinteses

Descentralizagao do blockchain elimina
autoridade central e € tolerante a falhas.

Autores

Jing, Liu e Sugumaran (2021); Xiao et
al. (2020); Malaurie-Vignal (2020);
Alkaabi et al. (2020); Low e Mik (2020);
Song et al. (2021)
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Confianca das
redes peer-to-peer

Redes blockchain confiam em nos P2P
para resisténcia a falhas e ataques.

Shakhnazarov (2022); Jing, Liu e
Sugumaran (2021)

(P2P)
Blockchain ¢ multifacetado com
Caracteristicas registros distribuidos, consenso, Giirkaynak et al. (2018); Zhu et al.
abrangentes privacidade, segurancga e contratos (2021)
inteligentes para varias aplicagdes.
- Blockchain possibilita rastreamento Zhu et al. (2021); Song et al. (2021);
Rastreabilidade detalhado e continuo de transagdes. Ryan ef al. (2023); Mostert ¢ Jue (2018)
Seguranca Blockchain usa criptografia para Liang et al. (2020); Adibfar, Costin e
seguranca inalteravel de dados. Issa (2020); Darabseh e Martins (2021)
Carimbo de Blockchain fornece carimbos de Jing, Liu e Sugumaran (2021); Malaurie-
data/hora data/hora precisos para marcar criagdes Vignal (2020); Sun, Wang ¢ Wang
(timestamp) intelectuais. (2018); Zhu et al. (2021)

Tecnologia para
dados abertos

Blockchain promove transparéncia com
dados abertos e descentralizados.

Modic et al. (2019);

Darabseh e Martins (2021); Alkhudary,
Brusset e Fenies (2020); Giirkaynak et

Registros Blockchain garante registros imutaveis e al. (2018); Song et al. (2021); Sun,
imutaveis confidveis através de criptografia. Wang e Wang (2018); Alkaabi ef al.
(2020); Quinn e Connolly (2021); Van
Haaften-Schick e Whitaker (2022)
Blockchain garante anticorrupgao, com . ) )
Anticorrupg¢io dados permanentes e resistentes a Zeilinger (2018); Song et al. (2021);

adulteragoes.

Alkhudary, Brusset ¢ Fenies (2020)

Fonte — Bases de dados cientificos, conforme revisao de literatura.

Diante do exposto, a tecnologia blockchain apresenta-se como uma revolug¢do no mundo
digital, sobretudo, por aumentar a confiabilidade (SONG et al., 2021; XIAO et al., 2020;
GURKAYNAK et al., 2018; SUN; WANG; WANG, 2018; ZHU et al., 2021) para a
transmissdo de informagdes em redes. Essencialmente, as redes blockchain estao
fundamentadas na descentralizagdo, seguranga criptografica e inalterabilidade dos registros.
Sua capacidade de criar um ambiente de confianga sem a necessidade de intermediarios tem o
potencial de remodelar inimeras industrias e transformar a maneira como as informagdes sao
compartilhadas e validadas. Fica evidente que o blockchain pode ser compreendido como uma
tecnologia inovadora que transforma a maneira como interagimos com dados no ambiente
digital. Nos trabalhos cientificos os autores enfatizam que a ideia envolvendo a esséncia do
blockchain, como uma lista descentralizada de registros (JING; LIU; SUGUMARAN, 2021),
compartilhados e armazenados por participantes (nds) distribuidos geograficamente
(MALAURIE-VIGNAL, 2020), assim, a abordagem descentralizada assegura confiabilidade,

robustez e tolerancia a falhas. Além disso, atributos como a validag¢ao de registros por meio de
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consenso, privacidade por pseudonimo, autoexecucdo por contratos inteligentes, utilizacao da
comunica¢do ponto a ponto (P2P) e protocolos de rede para promover a confiabilidade do
sistema, sdo atributos que garantem de certa forma a abrangéncia na aplica¢do do blockchain.
Por meio destes preceitos fundamentais chegou-se a uma sintese dos elementos constitutivos
do blockchain. O intuito ndo ¢ a criagdo de um novo conceito, nem a contestagao das definigoes
propostas pelos autores, uma vez que a acepg¢ao do termo se apresenta como poliss€mica, mas
sim, compreender quais sdo os elementos constitutivos do blockchain, ou seja, fornecer os
aspectos essenciais do termo. Assim, as palavras-chave associadas ao termo blockchain
incluem: registro de dados, armazenamento, criptografia, imutabilidade, rede descentralizada,
mecanismo de consenso, permissibilidade, privacidade e aplicacdes descentralizadas. O Quadro

22 apresenta uma sintese dos elementos que constituem o conceito de blockchain.

Quadro 22 — Sintese dos elementos que caracterizam o blockchain

Blockchain ¢ uma tecnologia ou método utilizado para o registro e armazenamento de dados ou informagdes.
Ele opera entre seus pares (nodes) por meio de um protocolo de rede de comunicagio ponto a ponto (peer-to-
peer). Cada participante (node) desta rede armazena uma copia completa dos registros, que sao criptografados,
mantidos, gerenciados e sincronizados por todos os pontos da rede. Ao se combinarem, esses nodes formam
uma rede descentralizada, isto ¢, na qual nenhuma entidade possui o controle exclusivo das informagdes. Essa
rede utiliza de mecanismo de consenso para validar as transagdes que sdo integradas ao sistema. Os registros
sdo vinculados a um codigo (hash), referenciados por data e hora (fimestamp) e possuem carater imutavel e
irreversivel. As redes blockchain podem ser publicas (permissionless), privadas (permissioned) ou hibridas
(mistas), e a privacidade dos registros ¢ mantida por pseudonimos. As interagdes entre as partes sao realizadas
por meio de aplicagdes descentralizadas para execugdo automatizada.

Fonte — Elaborado pelo autor.

4.1.1 Propriedades fundamentais do blockchain

Nesta sessdo serdo abordadas as propriedades fundamentais do blockchain. Sao aspectos
observaveis e distintos da tecnologia que, de forma geral, pode ser utilizada em diversas areas
do conhecimento e atividades organizacionais. Segundo as pesquisas examinadas (JING; LIU;
SUGUMARAN, 2021), uma rede blockchain ¢ fundamentalmente constituida por trés
elementos essenciais: transagdo, bloco e cadeia. Uma transacdo configura-se como uma
operacao de entrada e saida. O bloco pode ser entendido como registros dos dados. Finalmente,

cadeia ¢ a sequéncia cronologica, organizada por método criptografico.

Entre as principais propriedades da tecnologia blockchain, estdo os diferentes graus de
acesso aos usudrios. Uma rede blockchain pode assumir as propriedades publica, privada ou
mista, conforme a estrutura estabelecida para o projeto. Do mesmo modo, o grau de

permissibilidade das redes blockchain podem ser divididas em:
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a) Blockchain Publica (NAKAMOTO, 2008) (sem permissdo): ¢ comumente
aberta para qualquer um, o coédigo ¢ aberto, os usudrios sao andénimos € as
transacdes sdo visiveis. Além disso, em blockchains de acesso aberto utiliza-se
de algoritmo de consenso para a validagdo de transagdes, os registros sao
imutaveis e o sistema nao possui autoridade central;

b) Blockchain Privada (O'LEARY, 2017) (baseada em permissdo): os usudrios
precisam obter permissdo do sistema, o acesso € restrito. Os participantes do
sistema sdo conhecidos e as transacdes sdo visiveis. Nas blockchains de acesso
restrito ndo hé algoritmo de consenso para validar as transagdes, pois os atores
definem seus papéis para o consenso € um ou mais atores controlam a rede; e

c) Blockchain Mista (funcionalidades mistas, sem permissdo e baseada em
permissdes): hé restrigdes no nimero de autorizados a validar transagdes e sobre
a identidade dos participantes envolvidos. Sdo projetadas para suportar as
caracteristicas das redes publicas e privadas, a depender dos critérios de

governanga estabelecidos para a rede blockchain.

Distribuicao peer-to-peer (P2P), isto é, dados em blockchain sdo distribuidos por meio
de computadores interconectados em rede criptografada onde os nds, ou participantes
autenticadores, verificam cada transacao antes da validacdo (RYAN et al, 2021). Os
participantes da rede blockchain possuem uma copia idéntica do banco de dados. Dessa forma,
nao ha necessidade de um servidor centralizado com a fun¢do de armazenamento de dados
(ALKHUDARY; BRUSSET; FENIES, 2020).

Comumente reconhecida como descentralizagdo do blockchain, esta caracteristica,
segundo Malaurie-Vignal (2020), quer dizer que a tecnologia ndo ¢ centralizada em um tnico
computador, mas distribuida aos computadores participantes do processo de validagdo dos
registros. Em esséncia, o blockchain ¢ descentralizado, mantido, gerenciado e sincronizado em
varios computadores diferentes, geograficamente dispersos, com registros precisos que podem
eliminar a necessidade de intermedidrios. A descentralizagdo traz como beneficio a seguranga,
conjuntamente a transparéncia na visualizagdo das transacdes, especialmente nas redes
blockchain publicas, operando fora de qualquer ente de controle centralizado. Deste modo, um
livro-razao publico, ou ledger publico distribuido, ndo requer confianca entre as partes, ou
necessita da intervenc¢ao de uma autoridade centralizadora, o que em tese garante consideravel

resisténcia a falsificagdo (FAIRFIELD, 2022).
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Para ser mais especifico a acep¢do do termo livro-razdo (ledger), no contexto das
blockchains, usa-se com frequéncia o termo “tecnologia de livro contabil distribuido”
(Distributed Ledger Technology - DLT). O gerenciamento desta ledger ¢ disperso entre os nos
(nodes) na rede, permitindo a auditagem (ALKAABI et al., 2020). Na cabeia (chain) os blocos
(blocks) estao interconectados por meio de cddigo (hashes) criptograficos. Em teoria, segundo
Low e Mik (2020), nao h4 um tnico ponto de falha e ndo ha capacidade, por parte de um unico
detentor do livro-razao (ledger), de falsifica-lo. Decorrente da criptografia nas transacdes, para
se realizar uma falsificacdo em uma rede blockchain, hd uma excessiva onerosidade, ou seja,
se ndo “impossivel de falsificar” (ZEILINGER, 2018), ¢ extremamente dificil de alterar os
registros validados em determinado bloco.

Segundo Shatkovskaya et al. (2018) um sistema de blocos, como o blockchain, ¢
significativamente diferente dos bancos de dados tradicionais. De forma geral, esta diferenca
refere-se a expressdo “Se vocé ndo pagar — vocé ndo receberd” (“if you don’t pay — you will not
get it”) o que representa, em outras palavras, a robustez e seguranca envolvendo transagdes em
rede. Esta caracteristica benéfica garante que os contratos autoexecutaveis realizem transagdes
sem a dependéncia de confianca entre as partes e de forma mais segura.

Para Modic et al. (2019) aplicagdes em blockchain sdo métodos robustos e confidveis
para estabelecer propriedade de ativos intangiveis em negocios, incluindo Direitos de
Propriedade Intelectual (DPI) (MORABITO, 2017). Este entendimento abrange a ideia de que
hé consideravel potencial de aumentar a transparéncia das transagdes envolvendo Direitos de
Propriedade Intelectual (DPI) (VELLA et al., 2018). Entre as vantagens podem ser citadas a
simplificagdo de custos operacionais na gestdo de ativos de propriedade intelectual, sobretudo,
aqueles que necessitam de registros para a protecao, manutencdo ou comprovagao de direitos.
Os dados sdo distribuidos em uma rede peer-to-peer (P2P), ponto a ponto e um dado relativo a
uma determinada transacdo na rede pode estar relacionado a algum direito especifico
(SHAKHNAZAROV, 2022), verificagdes de circunstancias, dados pessoais etc.

A aplicabilidade destas propriedades veio ao publico em geral com a criacdo do
Bitcoin>®. A criptomoeda ¢ o primeiro exemplo em execuc¢do de blockchains piblicas, que usa
um /ledger (livro-razao) distribuido para cunhar e trocar sua propria moeda digital

NAKAMOTO, 2008). Ethereum®* ¢ a primeira plataforma de contratos inteligentes que utiliza
p p g

53 Para saber sobre o Bitcoin acessar o seguinte enderego eletronico, disponivel em lingua portuguesa:
<https://bitcoin.org/pt BR/fag>. Acesso em: 24 de jul. de 2023.

54 Para saber sobre o Ethereum acessar o seguinte endereco eletronico, disponivel em lingua portuguesa:
<https://ethereum.org/pt/what-is-ethereum/>. Acesso em: 24 de jul. de 2023.
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blockchain para executar contratos inteligentes e armazend-los em um blockchain. O projeto
Ethereum permitiu que empresas e individuos percebessem o potencial do blockchain em
aplicativos de logica de negocios (BUTERIN, 2014). Entre as inovagdes proporcionadas pela
rede Ethereum est4 a possibilidade de criagio e gerenciamento de tokens. Um token’ nio esta
necessariamente relacionado a uma criptomoeda como Bitcoin (moeda virtual nativa da rede
Bitcoin) ou Ether (moeda virtual nativa da rede Ethereum), mas se refere mais a um contrato
inteligente em uma blockchain (MASSEY et al., 2017). Conforme os trabalhos cientificos
pesquisados, e posterior conhecimento dos estudos, entende-se que a tecnologia blockchain
possui as seguintes propriedades fundamentais:

e Diferentes graus de acesso aos usudrios (MALAURIE-VIGNAL, 2020);

e Armazenamento distribuido de dados (ALKHUDARY; BRUSSET; FENIES, 2020);

e Mecanismo de consenso, sem ente controlador (LOW; MIK, 2020);

e Descentralizacao (XIAO et al., 2020);

e Anonimato (JING; LIU; SUGUMARAN, 2021; ALKAABI et al., 2020);

e Privacidade (JING; LIU; SUGUMARAN, 2021);

e Rastreabilidade (SONG et al., 2021);

e Auditabilidade (ALKAABI et al., 2020);

e Resisténcia a adulteragio (GURKAYNAK et al., 2018);

e Imutabilidade das informacdes armazenadas (GURKAYNAK et al., 2018);

e Confiabilidade (MODIC et al., 2019);

e Robustez (SHATKOVSKAYA et al., 2018);

e Boa tolerancia a falha (ZEILINGER, 2018);

e Transmissdo ponto a ponto (peer-to-peer) (RYAN et al., 2021);

e Algoritmo e método criptografico (RAGOT; REY; SHAFAI, 2020; SUN; WANG;

WANG, 2018); e
e Nao hé dependéncia de intermediéarios (QUINN; CONNOLLY, 2021).

55 Para entender sobre o padrido para tokes, desenvolvido para a rede Ethereum, acessar o seguinte
enderego eletronico, disponivel em lingua inglesa: <https://ethereum.org/pt/developers/docs/standards/tokens/erc-
20/>. Acesso em: 24 de jul. de 2023.
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4.1.2 Funcionamento de um blockchain

Antes de quaisquer explanagdes sobre as funcionalidades do blockchain ¢ importante
destacar que ha certa concordancia entre os pesquisadores (JING; LIU; SUGUMARAN, 2021;
ALKHUDARY; BRUSSET; FENIES, 2020; DARABSEH; MARTINS, 2021; GURKAYNAK
et al., 2018; SONG et al., 2021) quanto ao marco que estabelece as funcionalidades praticas
para a aplicacdo da tecnologia. A saber, com a publicagdo do artigo “Bitcoin: a peer-to-peer
electronic cash system”, pelo pseudonimo Satoshi Nakamoto, em 2008. No corpo de um bloco
constam informacgdes sobre as transagdes. Cada bloco em uma rede blockchain se conecta ao

bloco anterior.

Figura 15 — Conexao entre os blocos em uma rede blockchain

8

Cl

v
“Block” + ‘chain”

Fonte: Autoria propria, com base em Nakamoto (2008) ¢ Antonopoulos (2018).

Segundo Alkaabi et al. (2020), o funcionamento da tecnologia blockchain tem como
base trés principios fundamentais:

(a) criptografia hash;

(b) assinatura digital (chaves para acesso publico e privado); e

(c) mecanismo de consenso distribuido (mineragao).

Expandindo as reflexdes anteriores, e trazendo a tona novas percepgdes para
enriquecer o argumento dos autores Alkaabi et al. (2020), o termo blockchain originou-se do
Bitcoin, ¢ um sistema de registros distribuidos (/edgers: semelhantes aos livros-razao contébeis)
que precisa que todos os integrantes do mecanismo de validagdo dos registros, ou nos (nodes),
participem coletivamente e, assim, mantenham um historico das transagdes de valor na rede
(NAKAMOTO, 2008). Os nos (nodes) tem o objetivo de autenticar no sistema blockchain
registros confidveis e anonimos. Esses participantes autenticadores sdo conhecidos como
mineradores. Apos a conclusdo de uma transagdo, eles agrupam as transagdes em seus proprios
blocos locais. Um bloco consiste em duas partes, a primeira, um cabecalho, a segunda, um
corpo de bloco. O cabegalho do bloco contém o Aash do bloco anterior, o timestamp da hora

atual referente a uma determinada atividade, ou seja, o respectivo registro temporal.
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Na Figura 15, elaborada com base nos trabalhos de Sun, Wang e Wang, (2018, p. 254),
os blocos estdo ligados em uma cadeia em ordem cronologica e cada bloco retém o valor hash

do bloco anterior.

Figura 16 — Estrutura hash de um blockchain

Block X BlockY Block Z
Valor Hash | Valor Hash S" Valor Hash KV
Bloco Anterior Bloco X Bloco Y
Dados de transacao Dados de transagao Dados de transacao

Fonte: Autoria propria, com base em Sun, Wang e Wang (2018).

Para a constituicdo de uma rede blockchain, ha a formacdo do denominado “né de
génese”. A partir desta formagao, todas as adi¢des subsequentes de registros sdo criptografadas
por meio de uma func¢do hash matemadtica unidirecional (WHITAKER et al, 2021) e,
sequencialmente, encadeada com cada transagdo antes e depois, formando a cadeia de blocos.
O algoritmo de criptografia SHA-256, utilizado no protocolo Bitcoin, ¢ conhecido como
“encriptacdo one-way” (MALAURIE-VIGNAL, 2020), isto €, embora todos possam ter acesso
a um blockchain com a chave publica, é quase impossivel reconstituir um documento que foi
registrado na blockchain com sua respectiva hash. Qualquer coisa pode ser hash: uma imagem,
todo o texto de Enciclopédia ou, no caso de blockchains, uma lista de transagcdes mostrando
quem possui o qué. Fairfield (2022) descreve o elemento chave para um hash, isto ¢, se qualquer
parte da entrada for alterada, o Aash muda, revelando que um fraudador tentou alterar algum
dado.

Blockchain ¢, de fato, autoexplicativo. Ao tentar conceituar e entender o que ¢
“blockchain”, pode-se imaginar uma cadeia literal de blocos. Cada bloco da cadeia contém as
informagdes relacionadas a um numero diferente de transagdes. Depois que cada transacdo no
Bloco 1 ¢ verificada, ela ¢ adicionada ao sistema blockchain e ndo pode mais ser alterada ou
modificada de forma alguma. O Bloco 2, que conterad diferentes transacdes, também incluird
uma referéncia ao Bloco 1, o que torna o Bloco 2 vinculado ao Bloco 1. Em geral, “sempre que
um consenso ¢ alcancado, uma transacdo ¢ registrada em um “bloco” que ¢ um espago de

armazenamento (GURKAYNAK et al., 2018).
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Figura 17 — N6 de génese, func¢io hash e encriptacdo one-way

Block 1 - rrrrrrrrrrrrrrrrrr » Block2 - rrrrrrrrrrrrrrrrrr » Block3 . > N
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Fonte: Autoria propria, com base em Whitaker et al. (2021); Malaurie-Vignal (2020) e Giirkaynak et al. (2018).

A consisténcia da tecnologia depende da resolucao de quebra-cabecas criptograficos,
um conceito denominado “prova de trabalho”, ou “proof-of-work”, proposto por Dwork e Naor
(1992). A validacao ¢ confirmada quando o seu valor hash atende a solicitacdo de dificuldade
durante a solu¢do do problema criptografico. Cada né continua alterando o “nonce”, isto &,
aquilo que foi cunhado (termo andlogo a transformacao de metal em moeda) e calcula o hash
até que a solicitacdo de dificuldade seja satisfeita. Apds encontrar a solu¢do para o problema
criptografico, o bloco se torna o novo bloco da cadeia e ¢ encadeado ao anterior.

A resolugdo do quebra-cabega criptografico ¢ dificil e aquele que calcula o valor hash
¢ recompensado pelo sistema. Os participantes que encontrarem a solucdo para os problemas
criptograficos transmitirdo seu bloco aos demais, com a soluc¢ao para outros nos (nodes). Apos
a verificacdo da solugdo por parte dos outros nos, o bloco sera aceito e adicionado aos ledgers
locais de cada no. Depois de finalizado o processo, todos os nos (mineradores) continuam
minerando outros blocos com base no novo blockchain (a tltima cadeia de blocos constituida).
Considerando como exemplo a rede Bitcoin, o criador do tltimo bloco é recompensado com
criptomoedas bitcoins, criadas para premiar e estimular os participantes do sistema. Ao mesmo
tempo (JING; LIU; SUGUMARAN, 2021), o criador do novo bloco ¢ recompensado com taxas
das transacdes realizadas naquele bloco.

Para implementar a tecnologia blockchain deve haver um livro de registros, o livro-
razdo (ledger), distribuido na rede e que permite somente a inclusdo de novos dados. Nenhum
dado pode ser deletado, assim, garante-se a inviolabilidade dos dados na cadeia de blocos
(blockchain). Quando uma nova transagcdo acontece, todo o sistema registra o bloco da

transacdo, vinculando-o a cadeia por meio do algoritmo de assinatura digital de curva eliptica



96

(the elliptic curve digital signature algorithm - ECDSA)’® em criptografia. Os dados da
transacdo serdo transmitidos pela rede e confirmados por todos os nds participantes, tornando-
os, entdo, indeléveis. Os blocos contém informag¢des que podem representar transagoes,
contratos ou a descricdo de regras de negocio (ALKAABI et al., 2020). Como ilustrado
anteriormente, cada bloco na cadeia contém o hash do bloco precedente impedindo qualquer
modificacdao de dados levando a imutabilidade das transagoes.

A tecnologia blockchain ¢ descentralizada e possui uma estrutura distribuida de
armazenamento de dados. Além disso, ¢ confidvel no que se destina a imutabilidade dos
registros, pois utiliza técnicas criptograficas, garantindo que os dados de qualquer transacao
ndo sejam adulterados. Neste contexto, o beneficio intrinseco ¢ a possibilidade de rastreamento
e verificagdo dos dados. Comparada com os tradicionais bancos de dados centralizados, a
tecnologia blockchain elimina a possibilidade dos dados de toda a rede se perderem, na ocasiao
de ataque a um tinico nd. Uma capacidade distinta do blockchain € sua capacidade de operar de
forma independente sem a necessidade de entidades centrais — como institui¢des financeiras —
para validar a autenticidade das transagdes. Em vez de autoridades centrais e intermediarios, os
participantes da rede podem auditar e verificar as transagdes a serem adicionadas aos livros

contabeis (ledgers - livros-razao digitais distribuidos) (ZHU et al., 2021).

Figura 18 — Diferencas na estabilidade entre sistemas distribuidos e hierarquicos
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Fonte: Autoria propria, com base em Zhu et al. (2021) e Tanenbaum e Van Steen (2007).
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5 ECDSA passou a ser padrdo ISO e esta sendo adotado por vérios outros padrdes nas organizagdes.
Nao sendo o escopo desta dissertagdo o aprofundamento técnico envolvendo as tecnologias das redes blockchain,
para um melhor entendimento sobre o assunto, especificamente, decisdes de design, questoes de seguranga,
implementagdo ¢ interoperabilidade, sugere-se aos especialistas a leitura do artigo The Elliptic Curve Digital
Signature Algorithm (JOHNSON; MENEZES; VANSTONE, 2001).
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Blockchain ¢ uma forma segura de Distributed Ledger Technology (DLT). O processo
de hash converte os registros em uma sequéncia de dados que € exclusiva do registro, que nao
pode ser alterado sem mudar o hash (QUINN; CONNOLLY, 2021). Do mesmo modo, este
protocolo garante um dos beneficios fundamentais do blockchain: a imutabilidade dos registros.
Ao garantir que todas as copias do registro sejam idénticas em toda a rede, qualquer alteragao
do registro requer verificagdo dos varios nds na rede. Essa verificacdo deve ser sincronizada em
tempo real, o que evita que os usudrios adicionem transagdes ao blockchain que sejam invalidas

ou que ja tenham sido realizadas.

Figura 19 — Representagdo de ataque a um né de rede blockchain
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Fonte: Autoria propria, com base em Quinn e Connolly (2021).

Como o banco de dados ¢ armazenado em varios noés, ndo hé ponto central de falha e
qualquer mau funcionamento ou ataque malicioso em uma parte da rede ndo afetaré toda a rede
(QUINN; CONNOLLY, 2021). Blockchain ndo tem servidor central. O sistema consiste em
um grande nimero de “nds” que continuamente verificam e confirmam a validade de todas as
transacdes, em vez de apenas alguns desses nos. Essa faceta distinta da tecnologia blockchain
elimina (ou, pelo menos, atenua seriamente) as vulnerabilidades de seguranga associadas aos
bancos de dados centrais tradicionais (GURKAYNAK et al., 2018). Os blockchains costumam
ser considerados uma tecnologia de manutengdo de registros perfeita. Afinal, tudo o que esta
inscrito neles permanece 1a para sempre e ndo pode ser alterado. A principal atragdo de um
sistema distribuido ¢ a auséncia de um tunico ponto de falha (LOW; MIK, 2020), assim, na

ocasido de inoperabilidade de um dos pontos da rede, o sistema permanece operante.
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Figura 20 — Resiliéncia do blockchain e a forga dos sistemas distribuidos

Fonte: Autoria propria, com base em Quinn e Connolly (2021).

Embora a tecnologia blockchain esteja fortemente associada as moedas digitais
(WHITAKER 2019; FINCHAM 2008), como o Bitcoin, as moedas surgiram, também, para
apoiar a manutencao de registros subjacentes, como modelos de contratos autoexecutaveis para
demandas empresariais. Ao longo dos ultimos anos a tecnologia vem se aperfeicoando,
adquirindo novas funcionalidades. Segundo Fairfield (2022), a evolu¢do mais recente da
tecnologia refere-se aos chamados aplicativos distribuidos (DAPPS). Estes podem ser
programados para rodar em um blockchain, por exemplo, como a rede Ethereum.

O Ethereum foi proposto por Vitalik Buterin em 2013 (BUTERIN, 2020), com o
langamento da criptomoeda ether (ETH), possibilitando o desenvolvimento de contratos
inteligentes em redes blockchain (SONG et al., 2021). A rede blockchain Ethereum assemelha-
se a um grande computador descentralizado, em que aplicativos sdo executados neste grande
computador. Esse vasto poder de processamento ¢ pago com a moeda digital nativa da rede, ou
seja, ether (ETH)*’. Os usuarios devem gastar algum ether para cada transagio executada na
rede, também conhecida como “taxa de gas” - “gas fee”. Com o0 gas fee os participantes da rede
sdo pagos para manter o funcionamento da Maquina Virtual Ethereum (Ethereum Virtual
Machine) em seus computadores. O lancamento da rede Ethereum possibilitou uma nova visao
sobre as potencialidades da tecnologia blockchain, além da utilidade das moedas digitais.

O’Hara (2017) propos a no¢do mais recente de “contrato inteligente”, um codigo de
programa definido pelos usudrios para representar um acordo contratual. Em esséncia um

“contrato inteligente” tem a fung¢do de executar com mais eficiéncia os relacionamentos entre

57 ETH é uma criptomoeda, ou ativo virtual. E semelhante ao dinheiro digital como o Bitcoin. Para mais
informagdes acessar: <https://ethereum.org/pt-br/eth/>. Acesso em: 24 de jul. 2023.
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duas partes em um acordo contratual. Blockchains ptiblicas como a rede Ethereum®® (Ethereum
Foundation) podem armazenar e executar contratos. Contratos inteligentes (smart contracts)
sdo codigos de software que permitem negocios, com légica e regras a serem programadas
usando uma linguagem de programacao de alto nivel - isto €, linguagem de programagdo mais
proxima ao entendimento humano e ndo de maquina.

Para ser especifico, conforme os autores Jing, Liu e Sugumaran (2021), um “contrato
inteligente” compreende um arquivo de armazenamento, cddigo de programa e saldo da conta.
Qualquer usudrio pode enviar uma transagdo para a rede blockchain e gerar um “contrato
inteligente”, que ndo pode ser excluido ou modificado. De acordo com a instrugdo, o “contrato
inteligente” envia moedas ou dados para o usudrio principal ou outros usuarios. ALKAABI et
al. (2020) apresenta o seguinte exemplo, referente a utilidade de um contrato inteligente (Smart
Contract)®: um fabricante pode implantar um contrato inteligente para executar diversas agdes
como enviar um projeto, ou desenho digital, um seguro de pecas sobressalentes e ordens de
produgdo para uma instalagdo de fabricacdo remota. Além disso, duas ou mais entidades na
cadeia de abastecimento podem registrar, com seguranga, um contrato em uma rede publica
sem a exigéncia de uma autorizacdo de terceiros. Estas formas de contratos autoexecutaveis sao
armazenadas na blockchain. A dindmica contratual descrita pode auxiliar em ag¢des comerciais,
como em referéncia a um ativo de propriedade intelectual, i. e., quando informagdes de direitos
autorais sdo carregadas e verificadas, sequencialmente. Deste modo, o “contrato inteligente”
sera executado para oferecer uma recompensa ao titular de direitos, correspondente aos termos
previamente estabelecidos no contrato.

Os primeiros prototipos das redes blockchain eram limitados e a falta de velocidade
estava entre as questdes comumente relacionadas como um impeditivo a adogdo da tecnologia
pelas organizagdes. Além disso, os desenvolvedores® vém trabalhando para a superacio das
limitacdes inerentes a tecnologia, eliminando restrigdes que muitas vezes impedem a adocao do
blockchain pelas organiza¢des ou empresas. Uma aplicacdo em blockchain ndo deve apenas

considerar os problemas de seguranca de dados, que preocupam as pessoas, mas, também,

8 A Ethereum Foundation é uma organizacio sem fins lucrativos dedicada a apoiar Ethereum e
tecnologias relacionadas. Disponivel em: <https://ethereum.org/en/foundation/>. Acesso em: 14 de jul. de 2023.

59 A Ethereum Foundation possui amplo material sobre os fundamentos e aplicagdes dos contratos
inteligentes (smart contracts). Disponivel em: < https://ethereum.org/pt/developers/docs/smart-contracts/>.
Acesso em: 24 de jul. de 2023.

60 Neste sentido, projetos como os da Hyperledger Foundation avangam o desenvolvimento de um
conjunto de estruturas, ferramentas e bibliotecas estaveis para implantagdes de blockchain para empresas por meio
da colaboragao global de codigo aberto. Disponivel em: <https://pt-br.hyperledger.org/>. Acesso em: 24 de jul. de
2023.
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equilibrar a velocidade e a eficiéncia do sistema (Henry et al., 2018). Além disso, considerando
a extensdo das possibilidades da tecnologia, qualquer informagdo pode ser registrada em um
blockchain, teoricamente, por um tempo indeterminado.

A tecnologia blockchain visa realizar o gerenciamento de dados, ou informacgdes, de
forma altamente confidvel e rastreavel, com base em registros (livro-razao/ledger) distribuidos
e um mecanismo de consenso para a validacio (MOYANO; ROSS, 2017). No exemplo
ilustrado a seguir, apresentando um modelo com regra para um determinado mecanismo
consensual, o consenso acontece quando 50% dos nds (nodes), mais 1, confirmam a validade
de uma determinada transagdo. Neste ponto, a transacdo ¢ confirmada como valida e o bloco
com os dados passa a fazer parte da cadeia de blocos (blockchain). O n6 responséavel pela
solugdo do problema matematico ¢ recompensado, €, assim, um novo bloco ¢ formado na cadeia

e passa-se, a partir deste ponto, a procura por solucdo para a formagao de um novo bloco.

Figura 21 — Regra de consenso (50% + 1) para valida¢do de um bloco
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Fonte: Autoria prépria, com base em Moyano ¢ Ross (2017).

Nos cenarios de negocios, a tecnologia blockchain oferece um mecanismo seguro, em
que as partes envolvidas ndo necessitam ser confidveis para os outros. Segundo Lin et al.
(2020), este mecanismo possui a estabilidade necessaria para garantir que as transagdes nao
sejam negadas, adulteradas ou forjadas em uma transagdo. Ainda considerando o contexto
empresarial, os blocos contém informagdes que podem representar transagdes, contratos ou
regras de negdcios que podem ser descritas e compartilhadas como modelos empresariais,
vinculados aos seus idealizadores (ALKAABI et al., 2020).

A distingdo entre blockchains de acesso publico e privado (também conhecidos,
respectivamente, como “permissionless” e “permissioned”’) pode ter um impacto nos possiveis

cendrios empresariais de acordo com o caso e uso. Para registros onde o acesso geral ¢
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necessario, uma blockchain publica é mais adequada, enquanto para aplicativos corporativos
internos, onde as preocupacdes com a transparéncia publica sdo menos importantes, a
blockchain privada pode ser mais adequada (QUINN; CONNOLLY, 2021). Segundo
Giirkaynak et al. (2018), para o funcionamento ideal de uma rede blockchain, é necessario
respeitar trés aspectos essenciais, 0s quais podem ser resumidos nos seguintes itens:
e Técnico: banco de dados de back-end (processo interno), que mantém um livro-razao
distribuido abertamente;
e Negocios: rede de troca para mover valor entre pares; e
e Legal: um mecanismo de validacdo da transacdo, que ndo requer assisténcia de
intermediarios.

Considerando um ponto de vista legal, um aspecto importante relacionado ao
desenvolvimento de varios produtos blockchain ¢ que a maioria dos produtos existentes foram
criados por desenvolvedores de software em um ambiente de codigo aberto. Os participantes
em uma rede podem, por exemplo, usar um blockchain para armazenar evidéncias de versoes
sucessivas de suas criagdes para autentica-las. Como as “impressodes digitais” (os valores de
hash) dos dados registrados em um blockchain sdo assinados usando uma fung¢ao criptografica,
pode-se facilmente verificar a propriedade de tais dados, até certo ponto (RAGOT; REY;
SHAFALI, 2020).

Para garantir o acesso aos usudrios em uma rede blockchain, sdo considerados
diferentes niveis de permissibilidade, quer dizer, sem permissdo (permissionless; acesso
aberto), com permissdo (permissioned; acesso restrito) e hibrido (acesso misto). O principal
critério de distingdo entre eles ¢ se as transagdes de processamento de nos sdo predefinidas ou
irrestritas, ou seja, se qualquer pessoa pode operar um nd ou se iSsO requer permissao.
Blockchains sem permissao (permissionless), como Bitcoin ou Ethereum, sdo limitados por
fundamentos ideoldgicos. Seu foco estd na descentralizagdo e na desintermediagdo,
independentemente de tais recursos serem comercialmente necessarios, simplesmente porque
muitos entusiastas acreditam que tais fundamentos sdo evidentemente desejaveis. Blockchains
autorizadas com permissdo (permissioned) sdo completamente diferentes, limitando a
participagdo a participantes identificados que se inscrevem nas regras do sistema. Neste
contexto, entende-se “regra do sistema” como sindénimo de “termos de uso” ou “acordos

principais”, i. e., governa quem pode ingressar no sistema (LOW; MIK, 2020).



102

Figura 22 — Niveis de permissibilidade em redes publicas, privadas e hibridas
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Fonte: Autoria propria, com base em Quinn e Connolly, (2021) e Low e Mik, (2020).

O proposito do funcionamento de uma rede blockchain publica é garantir que o sistema
esteja aberto a todas as partes (KONDRATEVA et al., (2021). Lu (2019) elenca os méritos de
uma rede blockchain carater publico, que sdo baseadas nos principios de:

e Descentralizac¢do: os blocos peer-to-peer sdo capazes de registrar e armazenar todas as
transacdes sem qualquer intervencao de terceiros;

e Desconfianga: os participantes ndo precisam gerenciar relacdes de confianga mutua no
sistema blockchain, o que leva a um aumento das transagdes (a confianca nos aspectos
tecnologicos € mais importante que a confianga entre os participantes);

e Transparéncia: surge devido ao compartilhamento de registros e consulta de dados em
nos na forma de estrutura descentralizada;

e Rastreabilidade e inesquecibilidade: criadas pelo uso de carimbos de data/hora
(timestamp) identifica e registra cada transag¢do, tornando os dados rastredveis e
refor¢ando modificagdes irreversiveis em dados ou informagoes;

e Dados a criptografia no blockchain: garante a seguranca dos dados da transag@o e reduz
o risco de perda ou falsificacdo de dados de transa¢des devido a um determinado nivel
de anonimato; e

e Credibilidade: a rede blockchain protege a privacidade de todas as partes envolvidas e

aumenta a segurancga e credibilidade da transacao.
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4.2 AREAS DE APLICACAO E APLICACOES EM PI

Mesmo que desconhecida por grande parte da populacdo mundial, as recentes
aplicagdes da tecnologia blockchain sdo reconhecidas por grande parte dos profissionais no
campo das financas. Mais especificamente com a disponibilizagdo da criptomoeda bitcoin aos
interessados em utilizar a moeda digital como sistema de pagamento (QUINN; CONNOLLY,
2021) ou adquirir o ativo como forma de investimento.

Por certo, as areas de aplicacdo mais comumente reconhecidas sdo as finangas e
sistemas bancarios. No entanto, outras areas de aplicacdo da tecnologia blockchain vem
ganhando destaque rapidamente. Entre elas, os autores Jing, Liu e Sugumaran (2021) ressaltam
as possibilidades de aplicagdo nas areas médicas e aquelas relacionadas a Internet das Coisas
(IoT), neste caso, refere-se a possibilidade de se conectar quaisquer dispositivos a Internet.

No campo da propriedade intelectual as possibilidades de aplicagdo da tecnologia
blockchain estdo sendo exploradas e questdes sobre as possibilidades de implementacao estdo
sendo aos poucos esclarecidas (WHITAKER et al., 2021), sobretudo, quanto ao registro de
propriedade (QUINN; CONNOLLY, 2021), proveniéncia e autenticidade de ativos de
propriedade intelectual, além de combate a pirataria (SHATKOVSKAYA et al., 2018).

Também ha forte tendéncia no ambito do comércio de objetos de arte digital.
Movimento recente que busca explorar as possibilidades da tecnologia para a génese,
reproducdo, disseminagdo e comércio de arte, com a criagdo dos chamados “tokens”. Segundo
Weingirtner (2019), “token” € a representacao digital de um ativo, podendo ser reconhecido
como documento de segurancga, disponivel na blockchain.

Ademais, escritorios especializados em patentes estdo considerando a utilidade da
tecnologia blockchain para gestdo de ativos intangiveis em negocios (MODIC et al., 2019).
Ocorre que outras possibilidades estdo surgindo no contexto dos Direitos de Propriedade
Intelectual (DPI), com a possibilidade de se reduzir o numero de litigios, diminuir a quantidade
de processos judiciais e, também, os atrasos judiciais. Além disso, nesta mesma esfera de
direitos de propriedade intelectual ja ¢ possivel utilizar o blockchain para o uso em
licenciamentos e pagamentos de royalties, além de rastrear a incorpora¢do de conhecimentos
em ativos de propriedade intelectual vinculados as atividades de criagdo dentro de empresas e
industrias. Estas inovagdes no campo da propriedade intelectual corroboram a ideia sobre a
criagdo de redes sociais conectadas por Gestdo de Direitos de Propriedade Intelectual

(Intellectual Property Rights Management - IPRM), como afirma Modic et al. (2019) em
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pesquisas sobre o tema. A seguir, conforme Giirkaynak et al. (2018), estdo relacionadas
algumas areas de aplicacdo da tecnologia blockchain:

e Registro de dados;

e Transagdes financeiras;

e Valores ou ativos;

e Criptomoeda digital;

e Pagamentos digitais;

e Aplicagdes empresariais;

e Registro em diferentes legislacdes;

e Acessar informagdes armazenadas de forma imutdveis e confidveis; e

e Propriedade Intelectual.

As aplicacdes mais recentes da tecnologia blockchain estdo relacionadas aos contratos
inteligentes. Estes sdo programas de computador integrados a uma determinada rede
blockchain. S3o contratos digitais, mutuamente acordados entre pessoas fisicas e/ou juridicas,
que permitem a automag¢do da execucdo de termos contratuais. Estas formas de aplica¢des sao
eficazes sobretudo em registros de transagdes, rastreamento de informagdes (FAIRFIELD,
2022) e prova da conclusdo de um contrato.

Os contratos inteligentes podem tomar forma de uma determinada logica de negocio,
facilitando a troca de valores e atendendo necessidades comerciais. E importante destacar que
as aplicagdes decorrentes dos contratos inteligentes, integrados as redes blockchain publicas,
ganharam a denominacdo de Aplicativos Descentralizados (DAPPS)®!. Com o langamento da
rede Ethereum, de inicio, algumas aplica¢cdes (BUTERIN, 2014) foram recomendadas como
suscetiveis de implementacao:

e Sistemas de Token;

e Derivativos financeiros;

e Sistemas de Identidade e Reputacao;

e Armazenamento de arquivo descentralizado;

e Organizacdes Autonomas Descentralizadas; e

e Outras Aplicagdes.

61 Mais informagdes sobre Aplicagdes Descentralizadas (DAPPS) e a integragdo com a Rede Ethereum
consultar Ethereum White Paper (A next generation smart contract & decentralized application platform),
disponiveis em: <https://ethereum.org/en/whitepaper/#ethereum-whitepaper >. Acesso em: 12 de jul. de 2023.
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4.2.1 Aplicagdes em PI

Essencialmente, quando se trata de negociacao de ativos de propriedade intelectual, fala-
se de transmissdo de informagdes e transferéncia de valores. Com o advento da tecnologia
blockchain, estudos ratificam a ideia de que comeca a formag¢ao de um novo modelo (XIAO et
al., 2020), ou paradigma para a Internet, de uma “Internet de informac¢ao” para outra, a saber,
“Internet de valor”. O uso de blockchains configura nova possibilidade para a protecao de ativos
de propriedade intelectual por meio da criptografia de dados.

No contexto legal e jurisdicional, o uso da tecnologia blockchain permite inovagdes
no gerenciamento de propriedade intelectual fracionada e, de certa forma, teoricamente,
auxiliando estruturas de royalties, seja na identificagdo dos detentores de direitos e na
transferéncia de valor devido. Com o uso do blockchain, vislumbram-se vantagens na execucao
das participacdes em acordos contratuais. Entdo, segundo Whitaker ez al. (2021), em um acordo
comercial cujos objetos sdo direitos de propriedade intelectual, as partes interessadas terdo
melhores condigdes de negociar varios conjuntos de direitos, por exemplo:

e Propriedade;

e Exibic¢ao;

e Reprodugio;

e Direitos morais;
e Adaptagoes; e

e Entre outros.

De um modo geral, quando se trata de direitos de propriedade intelectual, ¢ importante
ressaltar que a propriedade nao se refere apenas ao objeto fisico, mas, também, aos direitos para
vendé-lo, de coloca-lo em garantia para tomar dinheiro emprestado, ou mesmo, fraciona-lo ou
segura-lo. Com esse entendimento, o uso do blockchain pode permitir que todos esses direitos
sejam negociados de forma inovadora, diferente das formas de negociacdo que anteriormente
ndo eram facilmente acionaveis, considerando os ambientes digitais.

No ambito da propriedade intelectual sabe-se que a forma de comercializagdo de
direitos de propriedade intelectual mais comumente estabelecida em ambientes digitais sdo os
licenciamentos. A propriedade intelectual (PI) ¢ uma categoria de propriedade que inclui a
criacdo de intangiveis (LIN et al., 2020), por individuos humanos ou intelecto coletivo, como

conhecimento intangivel, ideias ou artesanato. No mundo digital, e na era da economia
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globalizada, a natureza intangivel da PI traz dificuldades de protegdo em comparacao aos ativos
tradicionais, como dinheiro, terras e bens, o que torna a protecao de PI mais desafiadora.

Entre os promissores usos do blockchain, Ryan ef al. (2021) destaca o uso nas industrias
culturais e criativas, mais especificamente, nas areas da musica, artes visuais, cinema, midia e
industria de publicagdo. Neste sentido, pesquisas como a realizada pelos autores citados
sugerem que a tecnologia blockchain possui amplo impacto sobre estas industrias. Além disso,
outros autores, corroboram as ideias apresentadas com os potenciais de utilidade da tecnologia
blockchain para a industria criativa, a saber:

e Potencial para simplificar o rastreamento de royalties, licenciamento, propriedade
intelectual e controle de direitos autorais (FUIIMURA et al., 2015; ZEILINGER, 2018;
WONG; OBERMEIER, 2017; DE LEON; GUPTA, 2017; ODWYER, 2020);

e Verificacdo e autenticacdo de trabalhos artisticos e criativos (MCCONAGHY;
HOLTZMAN, 2015); e

e Policiamento da pirataria e rastreamento de proveniéncia (DE LEON; GUPTA, 2017).

Ainda no contexto da industria criativa, conforme descrito previamente, o blockchain
tem potencial para auxiliar outras dreas, incluindo a atividade de gerenciamento de direitos por
editores. No meio editorial a gestdo de contratos editoriais pode ser muito complexa, sobretudo
com o advento de arquivos em meio digital e as diversas partes atuantes em um processo
editorial, como: gestdo de interesses dos diversos agentes editoriais em um livro, autores,
revisores, normalizadores, designers, tradutores, entre outros envolvidos neste processo. Diante
destas multiplas maneiras de atuagdo em uma obra, os contratos de publicacdo podem assumir
ampla diversidade de acordos de direitos autorais, dos quais, segundo Ryan et al. (2021, p. 17),
podem ser citados:

a) Em uma publica¢do direitos diferentes que podem ser concedidos a pessoas distintas;

b) Diferentes partes podem possuir, legal e moralmente, os direitos sobre diversas partes
de um mesmo livro;

c) Finalidades e formatos: formato capa impressa ou apenas formato eletronico;

d) Jurisdicdo, em que um contrato pode estabelecer em qual pais se aplica, ou que se
aplica em todo o mundo; e

e) Prazos, em que o contrato possa prever a reversao dos direitos da editora de volta ao
autor apds um periodo.

A seguranca e imutabilidade dos registros de direitos de propriedade intelectual podem
auxiliar o uso de contratos inteligentes, estes automatizam o acionamento de notificagdes sobre

a possibilidade de renovagdo dos direitos do autor, bem como o fim de um periodo de
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licenciamento. E importante notar que a tecnologia blockchain pode ser empregada em
cooperagdo com outra tecnologia promissora, Inteligéncia Artificial (I.A.). A utilizagdo de
plataformas do tipo “Blockai” (SHATKOVSKAYA et al., 2018) usam técnicas de inteligéncia
artificial conjuntamente ao blockchain, permitindo aos titulares dos direitos controlar a
transferéncia dos resultados da propriedade intelectual na Internet e acordar termos com
terceiros. Apos o registro, o criador recebe um certificado digital de legitimidade, que permite
a terceiros identificar o autor do objeto ou qualquer outro titular de direitos.

Por outro lado, hé que se considerar o que € registrado no blockchain, isto €, o registro
ndo inclui dados ou documentos genuinos, mas uma impressao sash referindo-se a criagdo. Esta
¢ uma restricdo tecnoldgica para o atual momento da tecnologia de armazenamento em
blockchains, em um futuro, com a evolugdo tecnoldgica, este contexto podera ser alterado.

Conforme Malaurie-Vignal (2020), direitos de propriedade intelectual apresentam,
fundamentalmente, os direitos registrados e nao registrados, a saber:

Direitos registrados: a tecnologia blockchain ndo substitui, de forma alguma, a
obrigacdo de registrar-se em um escritorio de propriedade industrial. No entanto, a tecnologia
blockchain pode ser usada por escritérios de propriedade intelectual em conexao com o registro
e concessao de direitos de propriedade industrial. Escritorios de propriedade intelectual podem
melhorar suas operacgdes e procedimentos, empregando a tecnologia blockchain para alcangar
resultados mais rapidos e econdmicos para a manutencdo de registros em um ambiente mais
seguro.

Direitos nio registrados: essencialmente relacionados aos direitos autorais, a protegao
de direitos ndo ¢ condicionada ao cumprimento de qualquer formalidade. Esta regra ¢ com base
nas regras da Convengéo de Berna para a Protegdo de Obras Literarias e Artisticas de 1886°7.

Esta distin¢do torna-se imprescindivel para o seguinte entendimento: na auséncia de um
titulo formal, a tecnologia blockchain pode ser extremamente util para a prote¢do de direitos
autorais. Em outras palavras, alguém que deseja reivindicar direitos autorais sobre uma
determinada obra deve fornecer evidéncias suficientes para prova da data de criagdo e do

conteudo da criagao pleiteada.

2 Em consonancia a Convengdo de Berna para a Protecdo de Obras Literarias e Artisticas de 1886, a
legislacdo brasileira sobre direitos autorais (Lei 9.610 de 1998, art. 18) trata do tema sobre obrigatoriedade, ou
ndo, dos registros de autores, com o seguinte entendimento: “Art. 18. A prote¢do aos direitos de que trata esta Lei
independe de registro.” Disponivel em: <https://www.planalto.gov.br/ccivil_03/leis/19610.htm>. Acesso em: 25
de jul. de 2023.
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Assim, a tecnologia blockchain pode auxiliar nestas evidéncias por meio dos registros
de tempo (timestamp)®® — assinaturas e marcagdes de tempo. A prova da criagdo é um fato
juridico passivel de prova por qualquer meio legalmente aceito em determinada jurisdi¢do.
Desta forma, Malaurie-Vignal (2020), com base nos resultados das pesquisas sobre direitos
autorais e a industria da moda, destaca que a tecnologia pode ser utilizada para comprovagao
da criagdo de uma obra, que foi criptografada em uma blockchain.

Convém acrescentar que este modo de certificagdo ndo tem como objetivo apenas
fornecer uma data para a criagdo de uma obra, ou como usualmente ¢ entendido no contexto da
propriedade intelectual, sua ancoragem, mas, também, estabelecer vinculo com o contetido que
se busca protecdo, por meio de uma correspondéncia entre a criagdo e um codigo hash
criptografado. Além disso, outros aspectos relacionados ao uso da tecnologia blockchain para
fins de protecao de direitos autorais merecem destaque, segundo Malaurie-Vignal (2020):

Blockchain e originalidade: para se buscar protecdo dos direitos autorais, estabelecer
a data e o contetido de uma cria¢do ndo ¢ o suficiente, ha que se identificar a originalidade da
obra, segundo o entendimento dos direitos autorais. Além disso, ¢ fundamental entender que a
tecnologia blockchain ndo fornece esta evidéncia sobre a originalidade de uma obra.

Blockchain e anonimato: a tecnologia blockchain, mais especificamente, em se
tratando de blockchains publicas, ndo permite que se identifique uma pessoa, uma vez que a
maior parte do publico sdo anonimos. Ou seja, o link estabelecido entre chaves publicas e
privadas ndo identifica usuarios por tras de determinada transacdo na rede blockchain.

Blockchain e autoria: em se tratando de autoria de uma obra, a tecnologia blockchain,
e a inerente caracteristica de registro em banco de dados distribuidos, ndo ¢ suficiente para um
requerente provar a existéncia de uma obra original. O requerente deve demonstrar ser o
proprietario, inicial ou derivado, dos direitos sobre a obra que se requer comprovacao de
autoria.

Malaurie-Vignal (2020) alerta que a tecnologia, em si, ndo permite verificar a
veracidade das informagdes contidas em um documento, s6 é capaz de comprovar que as
informagdes que ali circulam ndo foram alteradas, ou seja, o blockchain ndo traz nenhuma nova

questdo no aspecto sobre a veracidade das informagdes.

8 A Organizagio Internacional para Padronizagio (ISO) vem desenvolvendo normas técnicas para
determinar um padrdo (ISO/TC307 - Blockchain and distributed ledger technologies) que possa certificar
assinaturas e marcagdes de tempo (timestamps). Disponivel em: https://www.iso.org/committee/6266604.html>.
Acesso em: 03 de maio de 2023.
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Em casos de direitos autorais, a tecnologia blockchain ¢ capaz de certificar a data e a
ancoragem ao contetdo, estes podem ser elementos essenciais para justificar a novidade e o
carater individual de uma obra autoral. Entretanto, ¢ importante ressaltar que, apenas a
impressdo criptografica ¢ ancorada, isto ¢é, registrada na blockchain. Do entendimento da
legislacio sobre direitos de autor®®, esta impressdo nio deve ser considerada oferecimento da
obra ao conhecimento do publico em termos de direitos autorais, visto que, apds o registro, a
hash sera divulgada ao publico, ndo necessariamente o conteudo da obra.

Ainda assim, a aplicag@o da tecnologia blockchain possibilita certa seguranca para a
rastreabilidade de ativos em ambientes digitais (ALKAABI et al., 2020), que, no contexto da
propriedade intelectual, especialmente no &mbito do direito de autor, enseja novidades quanto
a verifica¢do de evidéncias probatorias para se atestar autoria de ativos digitais. Levando em
consideracdo as disposi¢des de prote¢do da Convengdo de Berna® para a Protecdo de Obras
Literarias e Artisticas de 1886, o uso da tecnologia blockchain pode fornecer aos autores um
meio eficaz de protecdo de suas obras simultaneamente em muitos estados®.

Além disso, ao mesmo tempo, a disponibilidade de servicos de natureza publica, que
consideram os requisitos da legislacdo nacional, pode favorecer a efetividade da protecao.
Embora os direitos autorais geralmente sejam atribuidos automaticamente ao proprietario apos
a criagdo, os proprietarios dos direitos autorais sdo aconselhados a usar provas notariais ou
certificados de registro oficiais para estabelecer a prova crucial de “primeiro no tempo, primeiro
no direito” (MOSTERT; JUE, 2018).

De forma pragmatica, no Brasil o aperfeicoamento e a prioridade dos interesses de
seguranga nos direitos autorais estdo sujeitos a Lei de Direitos Autorais (Lei 9.610 de 1998) e

o Registro de Direitos Autorais®’ (Lei 5.988 de 1973, art. 17, §§ 1° e 2°), neste tltimo caso,

% A Lei 9.610 de 1998, legislagio nacional sobre direitos autorais, apresenta, no artigo 5°, incisos I e
V, os critérios sobre o oferecimento e comunicagdo de obra intelectual ao publico. A lei destaca que requisitos
necessarios, como: consentimento do autor ¢ obrigatoriedade de coloca¢do da obra ao alcance do publico.
Disponivel em: <https://www.planalto.gov.br/ccivil_03/1eis/19610.htm>. Acesso em: 25 de jul. de 2023.

65 “Os Paises da Unido, igualmente animados com o proposito de proteger de maneira tanto quanto
possivel eficaz e uniforme os direitos dos autores sobre as respectivas obras literarias e artisticas, (...) Os paises a
que se aplica a presente Convengao constituem-se em Unido para a protegdo dos direitos dos autores sobre as suas
obras literarias e artisticas.” Disponivel em: <https://www.planalto.gov.br/ccivil_03/decreto/1970-
1979/d75699.htm>. Acesso em: 18 de jul. de 2023.

% Atualmente sdo 179 paises signatarios da Convengdo de Berna para a Protegdo de Obras Literdrias e
Artisticas de 1886, incluindo o Brasil, desde 1975. A lista com os membros pode ser consultada on-line no sitio
eletronico da  Organizagdo Mundial da  Propriedade Intelectual (OMPI). Disponivel em:
<https://www.wipo.int/wipolex/en/treaties/ShowResults?search_ what=B&bo_id=7>. Acesso em: 25 de jul. de
2023.

67 Os artigos de lei, sobre registro de obras autorais, encontram-se on-line. Os termos estdo vigentes e
sdo parte do conteudo da antiga lei dos direitos autorais, Lei 5.988, de 14 de dezembro de 1973. Disponivel em:
<https://www.planalto.gov.br/ccivil _03/leis/L5988.htm>. Acesso em: 25 de jul. de 2023.
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facultado ao autor registrar a sua obra em 6rgdo publico competente, como descrito na referida
lei, no artigo 17, “Para seguranca de seus direitos, o autor da obra intelectual podera registra-
la, conforme sua natureza (...)”. Ou seja, o autor “poderd”, i. e., possui uma faculdade e nao
uma obrigatoriedade de registrar uma obra para a aquisi¢ao do direito.

Recentemente, de iniciativa da Camara Brasileira do Livro (CBL), foi disponibilizado
servico de Certificagdo de Registro de Direito Autoral e de Contrato®® via blockchain. O intuito
do servigo sdo os de assegurar a autoria de ideias e a propriedade intelectual aos titulares de
direitos. Assim, o referido mecanismo de registro protege a producao intelectual dos autores,
certificando a autoria ou a titularidade da obra. Os arquivos submetidos ao registro ficam
disponiveis na plataforma da CBL para download. Por meio da consolidag@o desta iniciativa da
CBL, espera-se que haja extensdo da protecdo para registros de outras criagdes e atividades
artisticas protegidas por direitos autorais, como musica, pintura, escultura, gravuras, desenhos
arquitetonicos, entre outras formas de expressdo. Embora o blockchain ndo possa oferecer
nenhuma vantagem em uma area onde ndo ha exigéncia de um registro publico de direitos
autorais administrado pelo Estado. Quinn e Connolly (2021) ressalvam que os beneficios de
divulgacdo e garantia do registro imutavel podem ser Uteis para organizagdes privadas na
operagdo e gerenciamento de portfélios de direitos autorais.

Ha um ponto importante a ser considerado na relacdo entre as novas tecnologias e os
direitos de prote¢do de obras intelectuais, especialmente aos direitos autorais em ambientes
digitais. Autores como Coombe (1998) e Boyle (2008) afirmam que os estudos culturais criticos
sobre o direito, geralmente sustentam a tese de que os direitos autorais e outras ferramentas de
propriedade intelectual servem a logica das economias capitalistas, em vez de beneficiar
criadores individuais.

Segundo Zeilinger (2018), as leis de propriedade intelectual nunca foram capazes de
acompanhar a evolugdo tecnologica, além disso, as leis ndo sdo ferramentas necessariamente
eficazes para proteger os interesses dos proprietarios de propriedade intelectual. O conceito de
autoria frequentemente aparece como uma ‘“no¢do aceita acriticamente” e tem sido
frequentemente invocado, ao longo dos séculos, com a finalidade de controlar o acesso € a
reproducdo de expressdes criativas, usualmente em nome do autor/artista, contudo, €, na
verdade, afirma o mesmo autor, destinada a favorecer editores ou outros detentores de direitos

econdmicos sobre as obras.

8 Servico de Certificagdo de Registro de Direito Autoral e de Contrato da CAmara Brasileira do Livro
(CBL). Disponivel em: <https://www.cblservicos.org.br/registro/>. Acesso em: 17 de jul. de 2023.
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Além disso, por este ponto de vista, confirmam-se evidéncias de que ha uma agenda
econdmica subjacente. Os esforcos de instrumentalizagdo deste contexto protetivo destacam os
criadores como os principais sujeitos e beneficiarios da lei de propriedade intelectual.
Entretanto, a referida protecdo geralmente se manter destinada aos direitos de uma comunidade
detentora de poder centralizado (DRAHOS, 1999), como editoras que possuem o trabalho de
autores, gravadoras de musica que possuem o trabalho de musicos, estiidios de cinema que
possuem o trabalho de roteiristas etc. H4 um ponto evidente para debates neste contexto, que
corrobora o entendimento de que direitos de liberdade precisam ser acompanhados por direitos
de bem-estar. Drahos (1999, p. 32), em seus trabalhos junto a WIPO, apresenta a questdo
discrepante entre o utilitarismo proposto e a realidade dos acontecimentos. Assim, destaca que
tais direitos deveriam servir aos interesses e necessidades que os cidaddos identificam através
da linguagem dos direitos humanos, como sendo fundamentais.

Nos ultimos anos vem crescendo o interesse institucional pela tecnologia blockchain
(GURKAYNAK et al., 2018), em razio dos beneficios decorrentes da seguranca nos registros.
Isso pode levar a tecnologia blockchain receber status legal no ambito judicial, em escritorios
de propriedade intelectual, além de outras instituicdes governamentais. Dessa forma, a
combinagdo desses dois fatores — interesse institucional e status legal — podera oferecer as
diversas organizagdes oportunidades de melhorias em operacdes e procedimentos, empregando
a tecnologia blockchain para obter uma manutengdo de registros mais rapida e econdmica em
um ambiente mais seguro.

Mostert e Jue (2018) tratam da experiéncia chinesa no uso da tecnologia relacionada a
industria cultural. Vale ressaltar que a China estd na vanguarda da realizagdo do potencial do
blockchain na aplicacdo de propriedade intelectual. Os mesmos autores destacam a declaragao
da Suprema Corte naquele pais, que incentiva as partes a adotar abordagens mais economicas
para compensar as deficiéncias da identificagcdo eletronica de evidéncias por meio da
autenticacdo convencional. Em 2018, o Tribunal de Internet de Hangzhou aceitou evidéncias
autenticadas por blockchain em um caso de violagdo de direitos autorais. Segundo os autores
Mostert e Jue (2018), o primeiro tribunal a aceitar uma evidéncia por meio de tecnologia
blockchain foi o Chinés. Assim, o referido tribunal determinou que:

(...) dados eletronicos enviados pelas partes envolvidas, se coletados por meio de
assinatura eletronica, registro de data ¢ hora confiavel, verificacdo de valor hash,
blockchain e outras coletas de evidéncias, e verificados com reteng¢ao e meios técnicos
a prova de adulterag@o ou por meio de pericia eletronica e plataforma de deposito, que

sdo capazes de provar sua autenticidade, o Tribunal da Internet confirmard sua
autenticidade (MOSTERT; JUE, 2018).
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Este precedente abre caminhos para a utilizacdo do registro de copyright em aplicagdes

blockchain, ou seja, influencia largamente as atividades de prote¢do de propriedade intelectual.

Mostert e Jue (2018) apresentam propostas de uso da tecnologia blockchain relacionadas a

industria cultural, utilizando o registro de copyright em aplicacdes nos seguintes contextos:

Com a ajuda de outras tecnologias como Inteligéncia Artificial (I.A.) e Big Data, o
blockchain poderd ser utilizado em sistemas de identificacdo. Por exemplo, na
identificacdo de obras de arte falsas, com a comparagdo automatica de imagens exibidas
na Internet. Os resultados desse sistema de verificagdo, com a comparacdo de dados
subsequente, permitem que os detentores de direitos autorais verifiquem possiveis
infragdes e reivindiquem direitos de propriedade com mais facilidade;

Registros em blockchain poderdo auxiliar nas transferéncias de direitos autorais, reduzir
custos de transagdo e facilitar o licenciamento;

Contratos inteligentes baseados em blockchain poderdo desempenhar um papel
essencial nas transagdes de direitos autorais digitais. Em plataformas desta natureza os
proprietarios de direitos autorais codificam taxas de licenca definidas em contratos
inteligentes, que sdo pagos quando usudrios acessam contetido protegido. O pagamento
por um determinado ativo, ou a distribuicdo de royalties, poderdo ser executados
automaticamente pelo mesmo contrato; e

Registro de copyright em aplica¢des blockchain, poderdo ajudar artistas independentes
a monetizar seu trabalho em um mercado colaborativo peer-to-peer (P2P), e, também,
vincular proprietarios de cangdes e pagamentos de royalties a musicos e editores de
cancdes. A intencdo ¢ facilitar o pagamento de royalties, tornando o pagamento mais
rapido e transparente.

No momento, uma vez que a tecnologia blockchain estd em sua fase de amadurecimento,

desde os aspectos técnicos, passando pelo conceito e aceitagdo pelo publico, a tecnologia vem

se consolidando na cria¢do de estruturas mais seguras para registro e protecdo. Da mesma

forma, os sistemas juridicos, com certa cautela, vém caminhando para um entendimento e

aceitacdo da tecnologia blockchain como prova de evidéncia. No ambito dos direitos de

propriedade intelectual, mais especificamente em se tratando dos direitos relacionados aos

autores, no contexto de espacos digitais como a Internet, ha grande expectativa para uso como

prova de autoria e vinculos contratuais. Decorre deste entendimento a questdo sobre como

executar judicialmente uma decisdo e fazer cumprir uma a¢do com base em um contrato que

estd em uma blockchain, considerando a imutabilidade dos registros. Além disso, outra questao
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fundamental ¢ como garantir que as informagdes registradas no blockchain sejam confiaveis.
Primavera De Filippi em publicacdo realizada, juntamente a comunidade de pesquisadores do
Berkman Klein Center for Internet & Society at Harvard University®”, faz a seguinte ressalva
quanto as informacdes inseridas em um blockchain:
Registros e sistemas de registro sdo tdo somente tdo bons quanto as informagdes que
eles gerenciam. Por exemplo, se um terreno ou registro de propriedade intelectual
contém lacunas em transferéncias de titulos ou erros, faria pouco para resolver as
incertezas da propriedade. Se informagdes imprecisas sdo armazenadas em um
blockchain, ha pouco que a tecnologia possa fazer para resolver o problema. Na
verdade, a tecnologia blockchain pode exacerbar esses problemas, dificultando a

excluir ou retificar informagdes falsas depois de registradas (DE FILIPPI; WRIGHT,
2018).

Neste mesmo espectro, hd que ser discutida a importante questdo sobre como o0s
usuarios do blockchain podem validar a origem e a precisdo das informagdes originalmente
colocadas na rede. Quanto a origem, mecanismos que servem como oraculos - podem agir
validando as informagdes por meio de classificacdo de conteudo e, também, ajudar na precisao
das informag¢des juntamente a algum mecanismo de [.A. para comparar dados disponiveis.
Esses mecanismos de oraculos podem ser vinculados a universidades e centros de pesquisa em
determinados temas, agéncias de noticias conceituadas, entre outras.

Superada a inconsisténcia em relacdo a veracidade da informagdo incluida em um
sistema com base em blockchain, apds o registro serd possivel identificar a origem destas
informagdes — comparando-as com outras, comprovando a autoria e vinculos juridicos. Além
disso, ha a possibilidade de ativar mecanismos de contestacdo, diretamente aquele que pds a
disposi¢do a informacao registrada em blockchain, uma vez que informagdes sdo rastreaveis,
alegando aspectos sobre a verossimilhancga entre o fato e as ideias expostas pela comunicagao.

Em uma perspectiva juridica, a tecnologia blockchain parece operar em dissonancia
com a lei e sujeita a “lei do codigo” (LESSIG, 2009). A propriedade intelectual em ambiente
digital, mais especificamente, os direitos autorais vinculados a uma determinada obra digital,
parece corroborar a frase disseminada pelo professor Lawrence Lessig’’, em uma visdo critica,
amplamente conhecida entre os estudiosos das relagdes entre o direito e as novas tecnologias,

i.e., “Codigo ¢ lei.” Por fim, com base na revisdo de literatura foram compilados quadros que

% A missdo do Berkman Klein Center é explorar e entender o ciberespago; estudar seu desenvolvimento,
dindmica, normas ¢ padrdes; e avaliar a necessidade, ou falta, de leis e sangdes. Disponivel em:
<https://cyber.harvard.edu/>. Acesso em: 18 de jul. de 2023.

70 Mais informagdes, sobre os trabalhos do professor Lessing (Code Is Law, On Liberty in Cyberspace,
Harvard Magazine) podem ser encontradas no seguinte enderego eletronico: <http://code-is-law.org>. Acesso em:
15 de jul. de 2023.
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apresentam os estudos sobre as aplicagdes da propriedade intelectual e utilizagdo da tecnologia
blockchain. Apds a andlise dos contetidos foram 11 areas tematicas de concentragdo referentes

as aplicagdes, com énfase na dimensdo de direitos autorais, conforme a Figura 23.

Figura 23 — Aplicagdes da tecnologia blockchain na area de PI

= Protecao

= Gerenciamento

= Seguranca

= Comércio

= Deteccao/Antifalsificacao

= Verificagao de violacao de direitos

= Certificacao e Registro

= Elemento probatério e evidéncia de autoria
= Distribuicao, divulgacao e transparéncia
= Verificacao de autoria ou propriedade

= Rastreabilidade

Propriedade
Intelectual

Blockchain

Fonte: Autoria propria. Figura elaborada com base nos resultados de pesquisa.

As referéncias aos estudos sobre as aplicagdes da tecnologia blockchain na area de
propriedade intelectual estdo disponiveis no Apéndice H, apresentadas em forma de quadro,

fundamentadas nos resultados da pesquisa.

4.2.1.1 Protecdo

A protecao de propriedade intelectual ¢, sem duvida, um aspecto de grande relevancia
quanto a aplicagdo da tecnologia blockchain no contexto dos direitos sobre ativos intelectuais
em ambiente digital (JING, LIU; SUGUMARAN, 2021), i. e., imagens, musica digital,
programas de computador (software). Sio comumente denominados produtos digitais (XIAO
et al., 2020). E importante destacar que, mesmo que a énfase desta pesquisa seja uma
abordagem sobre direitos autorais no dmbito digital, outras vertentes da propriedade intelectual
(LIN et al., 2020) podem se beneficiar da prote¢do proporcionada pelo blockchain —
especificamente aquelas relativas a propriedade industrial. Como, por exemplo, patentes,

marcas registradas, design industrial, imagens comerciais, segredos comerciais, indicagdes
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geograficas etc. Ademais, em se tratando de direitos autorais, a protecdo abrange aspectos como
direitos morais (ADIBFAR, COSTIN; ISSA, 2020) — personalissimos e nao transferiveis,
inerente ao individuo autor da obra, além dos direitos patrimoniais decorrentes de relagdes
econdomicas. A protecdo também busca auxiliar na comprovagao de publicacdo, por meio de
evidéncias de autoria. Atende ndo s6 a pessoa fisica, mas a juridica (ADIBFAR, COSTIN;
ISSA, 2020), uma vez que registros de atividades empresariais em blockchain podem evitar
questdes relacionadas aos direitos autorais em litigios. Ainda mais, no contexto empresarial
pode evitar riscos financeiros (QUINN; CONNOLLY, 2021), atrasos em projetos e demais
prejuizos empresariais de maior vulto, evitando assim, a descontinuidade de projetos em
discussdo judicial. Mais recentemente, a protecdo por meio de blockchain vem se
desenvolvendo rapidamente, devido ao desenvolvimento de novos aplicativos, sobretudo com
uso da rede Ethereum (SONG et al., 2021) ou consoércio de blockchains como o da Hyperledger
Foundation. A prote¢ao de ativos por blockchain vem superando as desvantagens, criando
possibilidades, em relagdo as formas tradicionais de prote¢do de propriedade intelectual,
utilizando caracteristicas técnicas do blockchain como vantagem competitiva, i. e.,
descentralizacdo, imutabilidade e rastreabilidade. Proteger ativos, em tultima andlise, visa a
protecdo de conteudo digital e transagdes de valor (DARABSEH; MARTINS, 2021),
prevenindo fraudes e ataques indesejados por terceiros mal-intencionados. Entre as areas de
protecdo de propriedade intelectual ha varios campos de aplicagdo, devido a capacidade de
preservar valor digital, das quais, algumas ganharam destaque nesta pesquisa. A saber, direitos
de propriedade em ambientes digitais, publicagdo de literatura digital (CHI et al., 2020; GIPP
et al., 2017), arte digital, fotografia digital (O'DWYER, 2020), impressdo em 3D (KLOCKNER
et al., 2020), projetos arquitetonicos (ADIBFAR et al., 2020; DOUNAS et al., 2020), cadeias
de suprimentos (MOSTERT; JUE, 2018); e promocao de ativos intangiveis (KONDRATEVA
etal., 2021).

Quadro 23 — Aplicagdes para a protecao de PI

Aplicacées do blockchain para a protecido de PI

O blockchain desempenha um papel crucial na protegdo de ativos
Protecio de ativos intelectuais | intelectuais, como imagens, musica digital e software, em um contexto
digital JING, LIU; SUGUMARAN, 2021).

Além dos direitos autorais digitais, outras formas de propriedade
intelectual, como patentes, marcas registradas e segredos comerciais,
podem se beneficiar da protegido oferecida pelo blockchain (LIN et al.,
2020).

O blockchain auxilia na protecdo dos direitos autorais, incluindo
Direitos autorais abrangentes | aspectos morais e patrimoniais, € na comprovagao de autoria e
publicacdo (ADIBFAR, COSTIN; ISSA, 2020).

Ampla gama de ativos
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Empresas podem usar o blockchain para registrar atividades comerciais e
Aplicacdo empresarial evitar litigios relacionados a direitos autorais, reduzindo riscos
financeiros e atrasos em projetos (QUINN; CONNOLLY, 2021).

A tecnologia blockchain esta evoluindo rapidamente, com destaque para
Desenvolvimento tecnologico a rede Ethereum e consoércios de blockchains, como o da Foundation
(SONG et al., 2021).

O blockchain oferece vantagens competitivas, como descentralizagao,
Vantagens competitivas imutabilidade e rastreabilidade, superando as formas tradicionais de
prote¢do de propriedade intelectual.

A protecdo por meio do blockchain visa proteger o contetido digital e as
Prevencio de fraudes transagdes de valor, prevenindo fraudes e ataques por terceiros mal-
intencionados (DARABSEH; MARTINS, 2021).

O blockchain pode ser aplicado em varias areas de protecdo de
propriedade intelectual, incluindo direitos de propriedade em ambientes
digitais, publicagdo de literatura digital, arte digital, fotografia digital,
impressdo em 3D, projetos arquitetonicos, cadeias de suprimentos e
promogao de ativos intangiveis (CHI ef al., 2020; GIPP et al., 2017,
O'DWYER, 2020; KLOCKNER et al., 2020; ADIBFAR et al., 2020;
DOUNAS et al., 2020; MOSTERT; JUE, 2018; KONDRATEVA et al.,
2021).

Diversas aplicacdes

Fonte: Autoria propria. Quadro elaborado com base nos resultados de pesquisa.

4.2.1.2 Gerenciamento

O gerenciamento ¢ outro importante fator destacado pelas pesquisas em se tratando da
aplicagdo da tecnologia blockchain. Em um contexto mais abrangente, os autores destacam que
em se tratando da tecnologia o gerenciamento de transagcdes comerciais (JING, LIU;
SUGUMARAN, 2021) possui grande impacto nas atividades mercantis. Quanto aos direitos de
propriedade intelectual (RYAN et al., 2021), os beneficios apresentados destacam aplicagdes
com a utilizacdo do blockchain no sistema de gerenciamento de direitos (SAVELYEYV, 2018).
Mais especificamente, a geréncia de propriedade de ativos ganha destaque neste quesito.
Ademais, as aplicacdes de maior impacto estdo atualmente direcionadas a industria criativa
(VAN HAAFTEN-SCHICK; WHITAKER, 2022), com o licenciamento (GURKAYNAK et
al., 2018) ou transferéncia de propriedade sobre ativos digitais (MODIC et al., 2019),
associados a arquivos de dados, i. e. imagens, audios, textos, planilhas de dados de produtos
(RAGOT, REY; SHAFALI, 2020) etc. Para gerenciar estas e outras atividades a tecnologia
permite a criagdo de contratos eletronicos autoexecutaveis (Smart Contracts), que podem
também ser utilizados para automatizacdo de termos especificos (MODIC et al., 2019; CHEN
et al., 2020)., como o pagamento de royalties. Em outras palavras, a geréncia de ativos de
propriedade intelectual por meio da tecnologia blockchain visa a gestdo de direitos e de redes
sociais conectadas, inovando na eficicia da atividade, uma vez que permite gerenciar

informagdes digitais fragmentadas (SONG et al., 2021) de forma segura e eficaz.
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Quadro 24 — Aplicagdes no gerenciamento de PI

Aplicacées do blockchain no gerenciamento de PI

Impacto no gerenciamento de | A tecnologia blockchain tem um impacto significativo no gerenciamento
transacdes comerciais de transagdes comerciais, destacado por Jing, Liu e Sugumaran (2021).

Autores como Ryan ef al. (2021) ressaltam os beneficios da aplica¢do do

blockchain no sistema de gerenciamento de direitos de propriedade

intelectual.

O blockchain destaca-se na gestdo de ativos de propriedade intelectual,

Enfase na geréncia de ativos com aplica¢des voltadas principalmente para a industria criativa (Van

Haaften-Schick e Whitaker, 2022).

Autores como Giirkaynak ef al. (2018) mencionam que o blockchain ¢

utilizado para o licenciamento e transferéncia de ativos digitais, como

imagens, audios, textos e dados de produtos.

A tecnologia blockchain permite a criagdo de contratos eletronicos

autoexecutaveis, que podem automatizar termos especificos, como o

pagamento de royalties (Modic ef al., 2019; Chen et al., 2020).

O blockchain inova na eficacia da gestdo de propriedade intelectual,

permitindo o gerenciamento seguro e eficaz de informagdes digitais

fragmentadas (Song ef al., 2021) e a interconexdo de redes sociais.

Gerenciamento de direitos de
propriedade intelectual

Licenciamento e transferéncia
de ativos digitais

Contratos inteligentes
(Smart Contracts)

Gestao de informacées digitais
fragmentadas

Fonte: Autoria propria. Quadro elaborado com base nos resultados de pesquisa.

4.2.1.3 Seguranga

A seguranga do blockchain esté relacionada a estabilidade da autenticagdo de direitos
autorais (LIANG et al., 2020), em tempo real. Esta vantagem ¢ de grande valia quando se trata
de ativos digitais e contratos que podem ser amplamente fragmentados de acordo com os
interesses das partes envolvidas. Em tese, as aplicagdes melhoram a seguranca online
(ADIBFAR; COSTIN; ISSA, 2020), auxiliando em problemas decorrentes da dificuldade de
execucao e diferencas de poder desproporcionais entre as partes (LEVY, 2017). A seguranga
estd em garantir a confiabilidade das transagdes de direitos autorais (SONG et al., 2021), com
trocas seguras e aprimoradas (DARABSEH; MARTINS, 2021), de forma mais transparente
(LEE, 2019; LU, 2019) e com armazenamento distribuido de dados (ZHU et al., 2021). Além
disso, ha possibilidade de armazenamento ndo apenas de in—formagdes essenciais sobre um
ativo digital de propriedade intelectual, mas condi¢des de aquisi¢do de direitos sobre ele, e, o
proprio objeto (DVOYNIKOVA, 2017), i.e., uma peca musical, uma imagem grafica, um video
etc. Vale destacar que a tecnologia blockchain ainda possui restricdes quanto a capacidade de
armazenamento de arquivos originais na propria rede. Neste sentido, as tecnologias decorrentes
do avango do blockchain nas diversas areas de atividade humana, apresentaram recentemente
o conceito de Tokens ndo fungiveis (NFT) (FAIRFIELD, 2022), que sdo tokens digitais (digital
tokens), cuja caracteristica ¢ a escassez digital, ou seja, bens tnicos em meio digital. Este

conceito e tecnologia vém sendo largamente empregados no ambito das obras de arte digitais.
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Quadro 25 — Aplicagdes em seguranga de PI

Aplicacées do blockchain para a seguranca de PI

O blockchain, como destacado por Liang et al. (2020), garante a

estabilidade da autentica¢do de direitos autorais em tempo real,

especialmente valioso para ativos digitais e contratos fragmentados.

A aplicagdo do blockchain, conforme mencionado por Adibfar, Costin e

Melhoria da seguranca online | Issa (2020), contribui para melhorar a seguranga online, abordando

desafios relacionados & execugdo e desequilibrio de poder entre as partes.

Confiabilidade das transagdes | Song ef al. (2021) destacam a importancia da seguranga na garantia da

de direitos autorais confiabilidade das transagdes de direitos autorais.

Darabseh e Martins (2021) apontam que o blockchain facilita trocas

Trocas seguras e transparentes | seguras e transparentes de direitos autorais, com armazenamento

distribuido de dados (Zhu ef al., 2021).

O blockchain permite ndo apenas o armazenamento de informagdes

Armazenamento detalhado de | essenciais sobre ativos digitais de propriedade intelectual, mas também
informacdes condi¢des de aquisi¢do de direitos sobre eles, bem como o proprio objeto

(Dvoynikova, 2017).

Recentemente, a tecnologia blockchain introduziu os NFT, conforme

Tokens nao fungiveis (NFT) Fairfield (2022), que sdo tokens digitais que representam ativos inicos

em meio digital, amplamente utilizados nas obras de arte digitais.

Estabilidade da autenticacio
em tempo real

Fonte: Autoria propria. Quadro elaborado com base nos resultados de pesquisa.

4.2.1.4 Comércio

O comércio de propriedade intelectual (XIAO et al., 2020) vem se desenvolvendo
amplamente no contexto das redes blockchain. Entre os beneficios estdo os licenciamentos de
direitos autorais (QUINN; CONNOLLY, 2021), com o estabelecimento de métodos unificados
em organizagdes de gestdo coletiva, para licenciar obras, coletar e distribuir royalties. Esta
iniciativa possui o mérito de diminuir a concentracao vertical de riquezas (ZEILINGER, 2018)
e consolidagdo do controle sobre sistemas descentralizados. Este mecanismo de comércio
permite a troca de diferentes tipos de ativos, facilita a troca de ativos entre pares, o
licenciamento de direitos autorais (SHATKOVSKAYA et al., 2018), por titulares de direitos,
via tecnologia de contratos inteligentes (Smart Contracts). Por meio de termos eletronicos
autoexecutaveis ¢ possivel a venda de ativos, eliminando o fator humano, sem a dependéncia
da confianca entre as partes, uma vez que os termos sdo efetuados de forma automatica.
Conforme regulamentagdo, pode-se utilizar criptomoedas (GURKAYNAK et al., 2018) como
método de pagamento, isto ¢, uso de criptomoedas em troca de bens e servicos. Na mesma
seara, referente a regulamentagao estatal, a permissdo para a troca de ativos pode ser qualificada
como “pagamento” em troca de “transferéncia de propriedade ou um direito de uso”, exclusivo
ou ndo. Aplicagdes em negocios orientados a propriedade intelectual (MOSTERT; JUE, 2018),
como comércio de obras de arte digital (FAIRFIELD, 2022), podem ser amplamente

beneficiados pela tecnologia blockchain, sobretudo, na emissdo de licengas automaticas e
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permissdes para detentores de direitos autorais (ZHANG; ZHAO, 2018) que, além disso, podem

definir precos para diferentes contetidos de acordo com certas regras estabelecidas.

Quadro 26 — Aplicagdes para o comércio de PI

Aplicacées do blockchain para o comércio de PI

O comércio de propriedade intelectual esta se expandindo

consideravelmente no contexto das redes blockchain, conforme

destacado por Xiao ef al. (2020).

Quinn e Connolly (2021) mencionam que o blockchain facilita

Licenciamentos de direitos licenciamentos de direitos autorais com métodos unificados em
autorais unificados organizagdes de gestdo coletiva, tornando mais eficiente a coleta e

distribuicdo de royalties.

A aplicagdo do blockchain no comércio de propriedade intelectual, como

Diminuicio da concentragdo de | apontado por Zeilinger (2018), contribui para diminuir a concentragdo

riqueza vertical de riqueza e consolidar o controle sobre sistemas

descentralizados.

O blockchain permite a troca de diferentes tipos de ativos entre pares,

incluindo o licenciamento de direitos autorais por titulares de direitos,

através de contratos inteligentes (Smart Contracts) (Shatkovskaya ef al.,

2018).

A automagdo por meio de termos eletronicos autoexecutaveis elimina a

necessidade de confiar nas partes envolvidas, uma vez que os termos sio

executados automaticamente.

Com base na regulamentagdo, ¢ possivel utilizar criptomoedas como

método de pagamento, facilitando a troca de bens e servigos (Gilirkaynak

Desenvolvimento no comércio
de propriedade intelectual

Facilitacio da troca de ativos

Eliminacdo da dependéncia de
confianca

Uso de criptomoedas como

pagamento et al., 2018).
O blockchain beneficia negocios orientados a propriedade intelectual,
Emissdo de licencas como o comércio de obras de arte digital (Fairfield, 2022), ao permitir a
automaticas emissao de licengas automaticas e a defini¢ao de pregos conforme regras

estabelecidas pelos detentores de direitos autorais (Zhang; Zhao, 2018).

Fonte: Autoria propria. Quadro elaborado com base nos resultados de pesquisa.

4.2.1.5 Detecgdo e antifalsificagdo

A detecgdo e antifalsificagdo (RUINIAN etz al., 2018) estdo entre as questdes mais
importantes no ambito da propriedade intelectual em ambientes digitais. Ocorre que este fator
essencial pode ser mitigado em ambientes digitais, em outras palavras, combatido com maior
eficacia, aplicada a tecnologia de deteccio de plagio (GURKAYNAK et al., 2018), combate a
pirataria e falsificagdo (QUINN; CONNOLLY, 2021), e disseminagdo de produtos falsificados
(SHAKHNAZAROV, 2022). A tecnologia pode ser utilizada no contexto das artes e
antiguidades (WHITAKER et al., 2021) para desincentivar a venda de objetos saqueados e para
gerenciar a administracdo compartilhada de bens. Ha grande interesse no uso da tecnologia
como suporte para a verificagdo de originalidade de produtos (MOSTERT; JUE, 2018) em

cadeias de suprimentos.
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Quadro 27 — Aplicacdes em detecdo e antifalsificagdo de PI

Aplicacées do blockchain para a detecio e antifalsificacdo de PI

A tecnologia blockchain pode ser eficaz na detecg@o de plagio e no
Combate ao plagio e a pirataria | combate & pirataria, como destacado por Ruinian et al. (2018),
permitindo a rastreabilidade de conteudo digital.
Autores como Quinn e Connolly (2021) mencionam que o blockchain é
util na preven¢do da disseminagdo de produtos falsificados, garantindo a
autenticidade e a origem dos produtos.
O blockchain pode ser aplicado no contexto das artes e antiguidades,
como apontado por Whitaker et al. (2021), desincentivando a venda de
objetos saqueados e permitindo a administragdo compartilhada de bens
culturais.
A tecnologia blockchain ¢ de grande interesse para verificar a
Verificacdo de originalidade em | originalidade de produtos em cadeias de suprimentos, conforme
cadeias de suprimentos destacado por Mostert e Jue (2018), garantindo a procedéncia e
autenticidade dos produtos ao longo da cadeia de distribuicao.

Prevencio da disseminacio de
produtos falsificados

Uso em artes e antiguidades

Fonte: Autoria prépria. Quadro elaborado com base nos resultados de pesquisa.

4.2.1.6 Verificagdo de violagdo de direitos

A verificacdo de violacdo de direitos visa mitigar problemas sobre a propriedade
intelectual (LIN et al., 2020), quando se trata de ambientes digitais, especialmente no ambito
dos direitos autorais, considerando direitos patrimoniais e morais, como a titularidade de uma
obra. Em resumo, o objetivo maior é combater formas de infragdes, como reproducdo sem
permissdo dos detentores de direitos sobre um ativo (SONG et al., 2021), i. e., codpias ndo
autorizadas (copyrights), reduzir vazamento de dados ou informagdes proprietarias

(DARABSEH; MARTINS, 2021) e uso ndo autorizado de ativo intelectual.

Quadro 28 — Aplicacgdes em violagdo de direitos de PI

Aplicacées do blockchain para a verificacdo de violagdo de direitos de PI
O blockchain ¢ utilizado para combater a violagdo de direitos autorais,

incluindo direitos patrimoniais e morais, como destacado por Lin ef al.
(2020).

Combate a violacio de direitos
autorais

Autores como Song et al. (2021) mencionam que o blockchain ajuda a
combater a reproducdo ndo autorizada de ativos intelectuais, reduzindo
copias ndo autorizadas (copyrights).

O blockchain contribui para a redugdo do vazamento de dados ou
informagdes proprietarias, conforme apontado por Darabseh e Martins
(2021), garantindo a seguranca e a autenticidade dos ativos.

A tecnologia blockchain ¢ aplicada para controlar o uso ndo autorizado
de ativos intelectuais, protegendo a titularidade das obras e garantindo
que apenas usos autorizados ocorram.

Prevencio de reproducio nio
autorizada

Reduciio de vazamento de
dados

Controle sobre o uso nao
autorizado

Fonte: Autoria prépria. Quadro elaborado com base nos resultados de pesquisa.
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4.2.1.7 Certificagdo e registro

A certificacdo e registro (SUN; WANG; WANG, 2018) permitem que a propriedade
intelectual dos usudrios em redes digitais ganhe identidade propria. E por meio de certificagdo
de originalidade que direitos autorais sdo protegidos, e, assim, dados sdo preservados para
garantir a legalidade (LIN et al., 2020) e a ndo adulteracdo. Este procedimento facilita,
sobretudo, ao titular de direitos de propriedade intelectual, o registro de um ativo digital
(SHATKOVSKAYA et al., 2018). O codigo eletronico (hash) cumpre a fungdo de método de
codificacdo do conteudo exato do arquivo inicial, utiliza para isso algoritmo matematico de
sincroniza¢do de dados. Por meio de um cddigo hash € que sdo verificados os contetidos de
objetos digitais. O método utiliza registro distribuido, baseado em terceira gera¢do de
Tecnologias da Informagdo e Comunicagdo (TIC), isto é, o blockchain. A manutengdo de
registros (MORABITO, 2017) e contratos inteligentes sdo garantidos pela fixacdo das
informagdes (SHAKHNAZAROYV, 2022) sobre um objeto de propriedade intelectual. A
alteracao de informagdes, de forma moderada por tecnologia, pode ser realizada, p. ex., relativas
a alteracdo do titular do direito, contratos de licenga concluidos, acordos entre varios titulares
de direitos etc. A certificacio e registro podem ser utilizados como — (GURKAYNAK et al.,
2018) — carimbo eletronico da hora (electronic timestamp), servico de entrega eletronica
registrada (electronic registered delivery service), assinatura eletronica (electronic signature) e

servico de confianga (trust service).

Quadro 29 — Aplicacdes em certificagdo e registro de PI

Aplicacées do blockchain para a certificaciio e registro de PI

O blockchain ¢ usado para certificar a originalidade e proteger os direitos
autorais, garantindo a legalidade e a ndo adulteragdo dos dados, como
destacado por Sun, Wang e Wang (2018) e Lin et al. (2020).

O blockchain facilita o registro de ativos digitais, permitindo que os
Registro de ativos digitais titulares de direitos de propriedade intelectual registrem seus ativos com
segurancga, conforme mencionado por Shatkovskaya et al. (2018).

O cadigo eletronico (hash) ¢ utilizado para codificar o contetido exato do
Uso de codigos hash arquivo inicial, proporcionando uma maneira de verificar os contetidos
de objetos digitais.

A terceira geragdo das Tecnologias da Informagdo e Comunicagao (TIC),
ou seja, o blockchain, é utilizado para manter registros e contratos
inteligentes, como ressaltado por Morabito (2017) e Shakhnazarov (2022).
O blockchain permite a alteragdo moderada de informagdes, como a
mudanga do titular do direito, contratos de licenga ¢ acordos entre

Certifica¢do de originalidade e
proteciio de direitos autorais

Registro distribuido baseado
em blockchain

Flexibilidade na alteracio de

informagaes titulares de direitos, de forma controlada por tecnologia.
Além do registro, a certificagdo e registro no blockchain podem ser
Utilizacdo como carimbo usados como carimbo eletronico da hora, servigo de entrega eletronica
eletronico registrada, assinatura eletronica e servigo de confianga, conforme

mencionado por Giirkaynak et al. (2018).

Fonte: Autoria prépria. Quadro elaborado com base nos resultados de pesquisa.
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4.2.1.8 Elemento probatorio e evidéncia de autoria

O elemento probatorio e a evidéncia de autoria (GURKAYNAK et al., 2018) servem
especialmente as questdes relacionadas aos conflitos judiciais. Conforme as pesquisas
demonstram, dados relevantes de obras preservadas podem ser facilmente extraidos e utilizados
como prova efetiva para submissdo a prote¢do judicial de direitos (LIN et al., 2020). Neste
sentido, abre-se ampla gama de aplicacdes em dreas juridicas, sobretudo, em direitos de
propriedade intelectual. Em litigios (MALAURIE-VIGNAL, 2020), hé possibilidade, seguindo
os ritos legais exigidos por cada jurisdicdo, de utilizar registros em blockchain como prova
legal, suporte a mesma, ou outras transacgdes relacionadas a lei. Outra aplicacdo, neste contexto,
¢ o estabelecimento de evidéncias de uso anterior de ativos de propriedade intelectual, de modo
a poder invocar direitos (RAGOT; REY; SHAFALI, 2020) de usuérios anteriores. Por fim, pode-
se utilizar os registros em blockchain como (SHAKHNAZAROV, 2022) base probatoria de

originalidade, novidade do objeto ou validacdo de titularidade inicial.

Quadro 30 — Aplicacdes em prova e evidéncia de autoria

Aplicacées do blockchain como elemento probatoério e evidéncia de autoria de PI

O blockchain ¢ utilizado para armazenar dados relevantes de obras
protegidas, que podem ser extraidos e usados como prova efetiva em
Prova em litigios judiciais litigios judiciais, especialmente em questdes relacionadas a direitos de
propriedade intelectual, como mencionado por Giirkaynak et al. (2018) e
Lin et al. (2020).

Em conformidade com os requisitos legais de jurisdi¢des especificas, os
registros em blockchain podem ser usados como prova legal ou suporte a
mesma em litigios, conforme mencionado por Malaurie-Vignal (2020).
O blockchain pode ser utilizado para estabelecer evidéncias de uso
anterior de ativos de propriedade intelectual, permitindo que usuarios
anteriores defendam seus direitos, conforme ressaltado por Ragot, Rey e

Registro em blockchain como
prova legal

Evidéncias de uso anterior

Shafai (2020).
Os registros em blockchain podem servir como base probatoria de
Base probatoria de originalidade, novidade do objeto ou validagdo da titularidade inicial de
originalidade e titularidade ativos de propriedade intelectual, como destacado por Shakhnazarov
(2022).

Fonte: Autoria prépria. Quadro elaborado com base nos resultados de pesquisa.

4.2.1.9 Distribuicdo, divulgacgado e transparéncia

A distribui¢do, divulgacdo e transparéncia sdo beneficios criados pela tecnologia
blockchain que permitem a protecdo de obras com direitos autorais em ambientes digitais
(SAVELYEV, 2018). Entre as vantagens consta a possibilidade de registrar direitos de
propriedade intelectual facilmente acessiveis de qualquer lugar do mundo, ainda mais, com a

transmissdo peer-to-peer (P2P) de dados (ZHU et al., 2021) com valor agregado. Contratos
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inteligentes podem calcular a distribui¢do de royalties a cada participante da cadeia produtiva.
Uma vez que o codigo-fonte das blockchains publicas estdo acessiveis a todos os participantes,
h4a maior garantia de transparéncia nas relagdes. Neste contexto, a cocriacdo ¢ estimulada
(RYAN et al., 2021), materiais distribuidos publicamente em grupos de trabalho, fornecem
mais transparéncia aos detentores de direitos autorais (ADIBFAR; COSTIN; ISSA, 2020),
evitando possiveis conflitos. O evidente potencial, relacionado a distribuicdo, divulgagdo e
transparéncia, vai ao encontro da extensdo, ou ampliagdo, dos bens comuns criativos
(ZEILINGER, 2018) e ndo ao fechamento, ou restricdo. A criacdo de banco de dados, abertos
e descentralizados (QUINN; CONNOLLY, 2021), permite que dados de propriedade de

trabalho possam ser atualizados em tempo real.

Quadro 31 — Aplicagdes em distribuicdo, divulgacdo e transparéncia de PI

Aplicacées do blockchain em distribuicio, divulgacio e transparéncia de PI

O blockchain permite o registro global de direitos de propriedade
intelectual, facilmente acessivel de qualquer lugar do mundo, como
destacado por Savelyev (2018).

O P2P de dados, possibilitado pelo blockchain, permite a distribui¢ao
eficiente de obras com valor agregado, conforme mencionado por Zhu et
al. (2021).

Contratos inteligentes no blockchain podem calcular a distribuicdo de
royalties de forma transparente para todos os participantes da cadeia
produtiva.

A acessibilidade do codigo-fonte das blockchains ptiblicas promove
maior transparéncia nas relagdes entre os detentores de direitos autorais,
evitando conflitos, como ressaltado por Ryan ef al. (2021) e Adibfar,

Registro global de propriedade
intelectual

Transmissao peer-to-peer (P2P)
de dados com valor agregado

Calculo transparente de
royalties

Transparéncia nas relacdes

Costin e Issa (2020).
Ampliacido dos bens comuns O uso do blockchain expande os bens comuns criativos ao invés de
criativos restringi-los, como mencionado por Zeilinger (2018).
A criagdo de bancos de dados abertos e descentralizados, conforme
Banco de dados abertos e Quinn e Connolly (2021), permite a atualizagdo em tempo real de dados
descentralizados de propriedade intelectual, aumentando a transparéncia e a
acessibilidade.

Fonte: Autoria propria. Quadro elaborado com base nos resultados de pesquisa.

4.2.1.10 Verifica¢do de autoria e propriedade

A verificacdo de autoria ou propriedade com a entrada (inputs) de acordos de
propriedade intelectual e royalties entre as partes envolvidas (RYAN et al., 2021) estdo entre
os beneficios das aplicagdes. Por meio da codificagdo, em contratos inteligentes, da propriedade
dos direitos autorais e das divisdes de royalties, ¢ que podem ser garantidas a legitimidade da
declaragao (SHATKOVSKAYA et al., 2018) sobre a titularidade de bens imateriais. Com isso,
sdo criadas bases probatdrias, no registro do blockchain, para confirmar direitos pessoais

intangiveis, bem como exclusivos. Estas sdo aplicagcdes da tecnologia como ferramenta para



124

melhorar a propriedade digital (SAVELYEV, 2018) e o gerenciamento dos direitos de
propriedade intelectual (DARABSEH; MARTINS, 2021) vinculados.

Quadro 32 — Aplicagdes em verificacdo de autoria e propriedade de PI

Aplicacées do blockchain em verificagdo de autoria e propriedade de PI

O blockchain ¢ utilizado para verificar a autoria e a propriedade de
Verificacdo de autoria e propriedade intelectual, com a entrada de acordos de propriedade
propriedade intelectual e royalties entre as partes envolvidas, como destacado por Ryan

et al. (2021).

A tecnologia blockchain permite a codificagdo em contratos inteligentes

dos direitos autorais e das divisdes de royalties, garantindo a legitimidade

da declaragdo sobre a titularidade de bens intangiveis, conforme

mencionado por Shatkovskaya et al. (2018).

A utilizag@o do blockchain cria bases probatorias no registro para

Bases probatorias no confirmar direitos pessoais intangiveis e exclusivos relacionados a
blockchain propriedade intelectual, como ressaltado por Saveljev (2018) e Darabseh e

Martins (2021).

Contratos inteligentes

Fonte: Autoria prépria. Quadro elaborado com base nos resultados de pesquisa.

4.2.1.11 Rastreabilidade

A rastreabilidade estd entre as mais vantajosas aplicagdes da tecnologia quando o
assunto ¢ a propriedade intelectual em ambiente digital. Neste sentido o blockchain permite o
rastreio das copias vendidas (RYAN et al., 2021), fisicas, ou digitais por meio de downloads.
A criagdo de versdes digitais rastreaveis (ZHU et al., 2021) e registradas da propriedade
intelectual é, sem dtivida, uma evolugdo nas praticas comerciais no meio digital. O rastreamento
inclui a identificacdo de origem do ativo digital (MOSTERT; JUE, 2018), i. e., rastreabilidade
de originais e a identificacdo de informagdes intrinsecas ao objeto, o intuito ¢ garantir a eficacia

da protecao.

Quadro 33 — Aplicacdes em rastreabilidade de PI

Aplicacées do blockchain em rastreabilidade de PI

O blockchain permite rastrear copias vendidas, sejam fisicas ou digitais,
como destacado por Ryan ef al. (2021).

A tecnologia blockchain possibilita a criagdo de versdes digitais
rastreaveis e registradas da propriedade intelectual, conforme
mencionado por Zhu et al. (2021).

O rastreamento inclui a identificagdo da origem do ativo digital e
informagdes intrinsecas ao objeto para garantir a eficacia da protecao,
como ressaltado por Mostert e Jue (2018).

Rastreio de cépias vendidas

Criacio de versdes digitais
rastreaveis

Identificacdo de origem e
informacdes intrinsecas

Fonte: Autoria prépria. Quadro elaborado com base nos resultados de pesquisa.
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4.3 CONTRIBUICOES E DESAFIOS DA APLICACAO DO BLOCKCHAIN EM PI

O nucleo investigativo desta pesquisa ¢ a relagdo existente entre a propriedade
intelectual e a tecnologia emergente blockchain. Neste sentido, a abordagem se concentrou na
protecdo de direitos autorais em ambientes digitais. As discussdes em torno dos resultados
alcancados passam necessariamente por duas motivagdes, uma sobre as contribuigdes da
aplicacdo da tecnologia no contexto da propriedade intelectual, e outra apontando os desafios
que se apresentam para a adocdo, sustentabilidade e crescimento em escala das aplicacdes da
tecnologia para os ecossistemas de propriedade intelectual.

Assim, as descobertas visam subsidiar ndo somente as atividades dos operadores do
direito, mas, também, a vasta gama de atividades profissionais e empresariais que se utilizam
dos direitos de propriedade intelectual nas mais distintas areas do saber. A exemplo dos agentes
nas industrias criativas, empresas que comercializam produtos e ativos do conhecimento,
acordos internacionais por meio de contratos etc. Por conseguinte, das intimeras utilidades
encontradas para a utilizagdo da tecnologia blockchain em ambientes digitais, ha aquelas
relativas aos ativos de propriedade intelectual, mais especificamente no contexto dos direitos

autorais, este, foco dos resultados desta pesquisa.

4.3.1 Contribuicoes da aplicacido do blockchain em PI

As contribuigdes do blockchain estdo relacionadas as caracteristicas inerentes da
tecnologia (JING; LIU; SUGUMARAN, 2021), i. e., descentralizacao e verificagdo coletiva,
imutabilidade dos registros com resisténcia a adulteracdo, seguranca criptografica,
transparéncia e rastreabilidade. Deste modo, os beneficios visam mitigar, ou solucionar,
possiveis problemas de confianca nas trocas de informagdes (XIAO et al., 2020). O blockchain
fornece uma maneira de registrar transagdes (SUN; WANG; WANG, 2018), desenvolvidas
tecnologicamente, para serem altamente seguras, transparentes, confidveis, rastreaveis,
auditaveis e inviolaveis.

Em se tratando de protecdo de propriedade intelectual, o uso da criptografia visa criar
uma camada protetiva durante as transagdes de dados (LIN ef al., 2020), com seguranga € sem
necessariamente a supervisao de terceiros. Com transagdes confidveis, mantidas coletivamente
e com privacidade, usuarios podem ser completamente invisiveis no processo de transmissao.
Assim, quaisquer dados de transacdo sdo registrados com base em carimbos de data/hora

(timestamp) e rastreaveis até a propria fonte (MALAURIE-VIGNAL, 2020), indicando que os
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dados transmitidos se mantiveram invioldveis, ou seja, com risco excepcionalmente baixo de
fraude. Dados do blockchain s3o mantidos coletivamente por todos os nds da rede, transmitidos
usando chave publica - visivel a todos os usudrios - e chave privada - visivel apenas ao
proprietario do ativo, desde que mantida em segredo, além disso, sem revelar as identidades
dos nds durante uma determinada transagao.

No que se refere aos direitos, a tecnologia permite a separa¢do de muitos tipos
diferentes de direitos (QUINN; CONNOLLY, 2021), p. ex., direitos de propriedade, direitos de
exibi¢do etc. Além disso, neste desmembramento, realizado de forma automatizada por meio
de contratos eletronicos, ha possibilidade de separacdo de diferentes formas de receita ou
participagdo no fluxo de caixa e dividendos de investimento empresarial. A tecnologia
subjacente ao blockchain que possibilita tal dinamica ¢ denominada de token (WHITAKER et

al., 2021), i. e., permite que objetos sejam "tokenizados""!

representando a propriedade de itens
exclusivos.

Na esfera dos direitos de propriedade intelectual a tecnologia ajuda pessoas detentoras
de direitos a estabelecer um sistema de protecdo de propriedade intelectual, capaz de ser auto-
organizado, aberto e com a eliminagao, ou diminuig¢do, de "intermedidrios", gerando um sistema
de valor para os individuos. Neste sistema ¢ possivel combater fraudes (ALKHUDARY;
BRUSSET; FENIES, 2020), usuarios falsos, gerenciar royalties e direitos relacionados as
cria¢des da industria criativa, p. ex., videogames, musicas digitais, jornais e revistas eletronicas.

Por meio da desintermediacdo, custos podem ser reduzidos em diversos processos,
eliminando intermediarios (ALKAABI et al., 2020), gragas a possibilidade de transagdes
confiaveis, imutaveis ¢ auditaveis. A rastreabilidade autenticada beneficia, entre outras
industrias, processos de producdo em cadeias de suprimentos, garantindo a verificagdo de
autenticidade e origem de produtos.

As contribuicdes da tecnologia beneficiam diretamente a industria criativa, em varias
esferas de atividade. O blockchain pode ajudar artistas a fazer valer direitos de suas criacdes,
de modo mais eficaz que politicas legais e econdmicas ndo conseguiram. A circulagdo de
expressdes criativas como objetos de arte escassos e valiosos em meio digital € possivel com o
uso da tecnologia. Independentemente de estruturas institucionais (ZEILINGER, 2018), a
confianga passa a ser na tecnologia e ndo na estrutura institucional. Institui¢des mediadoras ndo

sdo imprescindiveis no contexto das blockchains. Entusiastas das inovagdes tecnologicas

"I Uma explicagdo inicial sobre a utilizagdo de tokens, como elementos digitais de propriedade
exclusiva, pode ser encontrada no sitio eletronico da Rede Ethereum. Disponivel em: <https://ethereum.org/pt-
br/nft/>. Acesso em: 25 de jul. de 2023.
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corroboram a ideia, apoiados pela afirmagdo de que a integridade do sistema de transagdo
computacional ndo ¢ ideologicamente, mas determinado por tecnologia.

Um outro ponto importante trata das plataformas de NTFs (Tokens ndo fungiveis)
baseadas em blockchains (FAIRFIELD, 2022) que sdo capazes de simplificar o rastreamento e
pagamento de royalties sobre a criacdo de artistas na venda de arte. Tais sistemas (VAN
HAAFTEN-SCHICK; WHITAKER, 2022) podem reduzir radicalmente os custos de transagdes
em torno da cobranga de royalties, além de criar outras fontes de financiamento para artistas.
Esta reducdo de custos passa necessariamente pelos custos de transagdo e permite
micropagamentos por meio de estruturas financeiras de “tokeniza¢ao” (SHATKOVSKAYA et
al., 2018) e contratos inteligentes, ou contratos cuja execu¢do ¢ automatizada.

A transparéncia do registro baseado em blockchain tem o potencial de impactar a
forma como os direitos de propriedade sdo registrados em varios setores. Com isso, ha um certo
grau de certeza para a propriedade privada e a aplicacdo de direitos relacionados aos modelos
inovadores de gerenciamento de direitos autorais e outros direitos. Este método permite as
organizagdes privadas administrarem os direitos autorais (MODIC et al., 2019), com o
beneficio de diminui¢do de custos de registro de um direito de propriedade intelectual.
Outrossim, esta dinamica pode ajudar advogados e detentores de direitos a proteger e fazer valer
seus direitos (GURKAYNAK et al., 2018), oferecendo um método mais facil de fornecer
provas aos tribunais.

Entre as inovagdes mais promissoras do blockchain, ganha evidéncia o uso da
tecnologia para fins de propriedade intelectual no mundo real. Mecanismos tecnoldgicos desta
natureza possibilitam rastrear a origem, proveniéncia e dados de produtos auténticos
(MOSTERT e JUE, 2018), p. ex., com a autenticagdo, prova e registro de direitos autorais.
Possibilitam também a rastreabilidade de royalties de licenca para produtos, além de
constitui¢do de elemento probatorio no caso de copias falsas. A robustez dos registros auxilia a
confianga na rede, garantindo transagdes verificaveis. Neste contexto, abordagens de cocriagdo
permitem solucdes de questdes sobre a propriedade intelectual, i. e., sobre as ideias geradas e
desenvolvidas por funciondrios em uma organizagdo. Assim, configura-se um estimulo as
empresas com maior abertura (KONDRATEVA et al., 2021), mais inclinadas para a construgdo
de parcerias e aliangas externas, baseadas na confianca nas diversas partes dos processos de

criagao.
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Quadro 34 — Principais contribui¢des do blockchain em PI

Contribuicao

Descentralizaciio e Verificacio
Coletiva

Descri¢ao da Contribuicio

A tecnologia blockchain oferece uma estrutura
descentralizada e uma verificagdo coletiva,
aumentando a confiabilidade das transagdes.

Autores

Jing, Liu, Sugumaran
(2021)

Imutabilidade dos Registros

Os registros no blockchain sdo imutéveis e
altamente resistentes a adultera¢do, garantindo a
integridade dos dados.

Jing, Liu, Sugumaran
(2021)

Seguranca Criptografica

A criptografia ¢ usada para proteger as
transacdes de propriedade intelectual, tornando-
as seguras e privadas.

Jing, Liu, Sugumaran
(2021)

O blockchain oferece transparéncia, permitindo

Jing, Liu, Sugumaran

Transparéncia a rastreabilidade das transagdes e direitos de
. . (2021)
propriedade intelectual.
Rastreabilidade A rastreabilidade das transagdes até a fonte Jing, Liu, Sugumaran

aumenta a confianga na autenticidade dos dados.

(2021)

Protecdo de Propriedade
Intelectual com Criptografia

A criptografia ¢ usada para proteger as
transacdes de propriedade intelectual, garantindo
seguranga e privacidade.

Lin et al. (2020)

Registro de Transa¢des Seguras

O blockchain oferece um registro seguro,
transparente e auditavel de transagdes
relacionadas a propriedade intelectual.

Sun, Wang ¢ Wang (2018)

Desintermediacio e Reducio de
Custos

A tecnologia blockchain permite transagdes
diretas e elimina intermediarios, reduzindo
custos e aumentando a eficiéncia.

Alkaabi e al. (2020)

Gestao de Royalties e Direitos

O blockchain facilita a gestdo de royalties e
direitos relacionados a propriedade intelectual,
especialmente na industria criativa.

Alkhudary, Brusset e
Fenies (2020)

Tokenizacio de Propriedade

A tecnologia de tokens permite a representagdo e
negociagdo de propriedade de itens exclusivos
relacionados & propriedade intelectual.

Whitaker et al. (2021)

Elimina¢do de Intermediarios

O blockchain elimina a necessidade de
intermediarios na gestdo de propriedade
intelectual, aumentando a confiabilidade nas
transacgoes.

Zeilinger (2018)

Plataformas de NFT

As plataformas de Tokens ndo fungiveis (NFT)
baseadas em blockchain simplificam o
rastreamento e pagamento de royalties na venda

de arte.

Fairfield (2022)

Micropagamentos e Contratos
Inteligentes

Os contratos inteligentes e micropagamentos sao
possiveis gragas a tecnologia blockchain,
reduzindo custos de transagdo.

Shatkovskaya ef al. (2018)

Registro Eficiente de Direitos
Autorais

O registro eficiente de direitos autorais é
facilitado pelo blockchain, reduzindo custos e
oferecendo uma prova sélida.

Modic et al. (2019)

Protecio e Prova Legal

A transparéncia e imutabilidade do blockchain
facilitam a protecdo e prova legal dos direitos de
propriedade intelectual.

Giirkaynak ef al. (2018)

Rastreamento de Produtos
Auténticos

O blockchain permite o rastreamento de
produtos auténticos e a autenticagdo de direitos
autorais.

Mostert e Jue (2018)

Cocriacao e Parcerias

A tecnologia blockchain estimula a cocriagdo e

Kondrateva et al. (2021)

parcerias na gestdo de propriedade intelectual.

Fonte: Autoria prépria. Quadro elaborado com base nos resultados de pesquisa.
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O modelo a seguir descreve, de forma sumarizada, as etapas essenciais para a aplicagdo
de propriedade intelectual e a utilizacdo da tecnologia blockchain em ambientes digitais,
considerando as caracteristicas das redes blockchain e como elas se aplicam as obras
intelectuais protegidas pelos direitos autorais. A Figura 24 esta disponivel também no ANEXO

C para uma melhor visualizagao.

Figura 24 — Etapas para a aplicacdo de PI em redes blockchain

Etapa 1
Registro de
Propriedade o S )
Intelectual Identificacio Identificagdo do ativo digital que se deseja > Base Legal
do Ativo Digital proteger com direitos autorais. Por exemplo: Lei 9.610/98: Art. 7°
9 misicas, videos, obras literarias, software, etc. Lei 9.609/98: Art. 20
Registro de ReglstroAformaI dos direitos autorais perzfmte > Base Legal
Lo B as autoridades competentes. Isso formaliza Lei 9.610/98: Art. 18 20 Art. 21
Etapa 2 Direitos Autorais o registro da obra de propriedade intelectual. Le! 5.988/73: Art, e gg 1?‘ o
P Por exemplo: Biblioteca Nacional (obra literdria) el SArt ¢
Digitalizagéo e
Tokenizagéo
Tokenizacao Converso do ativo digital em um token na
do Ativo Digital blockchain. Isso envolve a criagdo de um registro
digital exclusivo que representa o ativo.
Identificacao Utilizagdo do sistema de identificado tnica
Eta pa 3 na Blockchain da blockchain para garantir que o token do
ativo seja rastredvel e exclusivo.
Contrato
Inteligente )
Desenvolvimento (riagdo de contrato inteligente (smart contract) na blockchain
de Contrato para gerenciar os direitos autorais. Os smart contracts podem
Inteligente conter regras especificas para uso, royalties e licenciamento.
Et 4 LlcenC|an.1ento Configuracao do contrato inteligente (smart contract)
apa Automatizado para automatizar o processo de licenciamento e
Distribuigdo pagamento de royalties quando o ativo digital for usado.
e Uso
Distribuicao S o ‘
de Ativos Digitais DlstrlbU|§ao do ativo digital token!zado aos
usudrios ou plataformas que desejam usa-lo.
Registro na Registro das transagdes relacionadas ao uso do ativo
Eta pa 5 Blockchain digital na blockchain. Isso inclui informacdes sobre
Rastreamento e quando, onde e como o ativo foi usado.
Fiscalizagédo
Monitoramento Utilizagdo da blockchain para rastrear automatica-
Blockchain mente o uso do ativo digital. Isso pode ser feito
verificando as transacdes registradas na blockchain.
. . ~ d ~ . . . e
Fiscalizacao Se houver uso ndo autorizado do ativo digital, o
de Direitos sistema automatizado de contrato inteligente
Autorai (smart contract) pode tomar medidas apropriadas,
utorais como interromper o acesso ou aplicar san¢Ges.

Fonte: Autoria propria. Figura elaborada segundo a legislagdo autoral (Lei 9.610/98), recomendagdes da WIPO
para utilizagdo da tecnologia blockchain e Ryan ef al. (2021)
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Esse modelo proporciona uma visao preliminar de como integrar tecnologia e direitos,
permitindo a vinculagdo de ativos de propriedade intelectual, como arquivos digitais de
fotografia, musica, video ou projetos arquitetonicos em trés dimensdes, entre outros. A
aplicacdo dessas etapas traz beneficios significativos, como o rastreamento de ativos em redes
blockchain, a integracdo de contratos inteligentes, a gestdo de royalties, a distribuicdo de
licengas aos detentores de direitos autorais e outras funcionalidades.

No modelo estdo descritas as etapas gerais para implementar o processo de registro de
propriedade intelectual, digitalizacdo e tokenizagdo de ativos digitais, a criacdo de contratos
inteligentes para licenciamento, distribuicdo e uso, e, por fim, o rastreamento e fiscalizacdo
desses ativos. E importante ressaltar que esta proposta ndo tem a pretensao de esgotar todos os
processos relacionados a utilizagdo da tecnologia blockchain para ativos de propriedade

intelectual em redes digitais, mas sim de oferecer diretrizes iniciais.

4.3.2 Desafios para a aplicacdo do blockchain em PI

Em relacdo aos desafios identificados durante a pesquisa, pontos sensiveis merecem
destaque. A aplicagdo da tecnologia blockchain encontra desafios significativos em sua adogao,
abrangendo vdrias areas da atividade humana. Especificamente no ambito juridico, e ainda mais
focalmente na area de propriedade intelectual, surgem fatores essenciais que exercem influéncia
negativa nesse processo. Por exemplo, como destaca Alkhudary, Brusset e Fenies (2020),
complexidade na detec¢do de praticas na internet, problemas relacionados a tokenizacdo de
direitos e transformagdes nas estruturas juridicas.

No ambito da troca de valores (SONG et al., 2021), ou finangas descentralizadas, com
a criptomoeda bitcoin ganha evidéncia o assunto sobre evasdo fiscal. Ocorre que a tecnologia
possibilita a transferéncia de vultosas quantidades de recursos financeiros com uma tUnica
transferéncia peer-to-peer (P2P). Mesmo que haja transparéncia quanto ao codigo hash da
transferéncia de valor realizada, que fica registrada na rede, at¢ 0 momento nao ha mecanismos
que possam comprovar a origem do recurso (LOW; MIK, 2020) ou para quem foi destinado.

Outro problema que pode ser identificado s@o os relacionados a tokenizacao de objetos
do direito civil (ALKHUDARY; BRUSSET; FENIES, 2020), isto ¢, ndo ha necessariamente
um arcabougo juridico que garanta a relacdo entre um token digital e o objeto do mundo fisico,
por exemplo, uma casa, um carro, um quadro do pintor Claude Monet, ou qualquer outro bem
tangivel. Neste contexto, a regulamentagio (SHAKHNAZAROV, 2022; GURKAYNAK et al.,
2018; SHAKHNAZAROV, 2022) e a construgdo legislativa precisam avangar para que haja
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esta paridade entre as coisas do “mundo real” e a inovacdo tecnoldgica proporcionada pelo
blockchain. Isto ¢, o desafio estd na transformagdo de estruturas juridicas tradicionais em
estruturas juridicas digitalizadas com base em tokens. Ademais, ha que se criar uma defini¢ao
do que ¢, de fato, um token, ou seja, o direito ao token ou o direito que ¢ certificado por ele, sdo
aspectos que ndo podem ser confundidos e devem ser esclarecidos no ambito legislativo.

As pesquisas (ALKHUDARY; BRUSSET; FENIES, 2020; ALKAABI et al., 2020;
LOW; MIK, 2020; MOSTERT; JUE, 2018; GURKAYNAK et al., 2018) apresentam uma série

de barreiras para a adocdo da tecnologia blockchain, das quais se destacam:

e Barreiras Técnicas:
o A velocidade das transacdes no modelo publico de blockchain sdo lentas em
compara¢do com outras transacdes tradicionais;
o Limita¢des na capacidade de armazenamento de metadados; e
o Enorme quantidade de energia necessaria para a mineragao.
e Barreiras inter e intraorganizacionais:
o Escassez de recursos financeiros;
Falta de informacao sobre a infraestrutura de tecnologia;
Mentalidade da organizacao;
Dificuldades na Gestao do Processo de Inovagao;
Falta de expertise;

O O O O

Escassez de habilidade gerenciais e técnicas; e

o Seguranga altamente dependente do niimero de nos.
e Barreiras externas:

o Obstaculos dos governos;

o Recuo na consolidagdo de marcos regulatorios; e

o Possibilidade de substituicdo de instituicdes classicas e modelos de negdcios
tradicionais.

Um problema apontado nas pesquisas diz respeito a superacdo dos desafios
tecnologicos (ALKAABI et al., 2020), com a criagdo de solugdes baseadas em blockchain, para
sistemas de producdo. Mais especificamente, hd que se desenvolver a rastreabilidade verificavel
de produtos em mecanismos confidveis. Inovagdes digitais em sistemas de produ¢do trardo
melhorias nos diversos niveis da cadeia de suprimentos (GURKAYNAK et al., 2018;
ALKAABI et al., 2020; ALKHUDARY; BRUSSET; FENIES, 2020). Assim, estes quesitos
garantirdo uma visao mais precisa do status de um produto, garantindo, entdo, a confiabilidade
na fabricagdo just-in-time.

Na dimensdo dos direitos de propriedade intelectual, sobretudo direito de copyright,

ganha extrema evidéncia quando o assunto estd relacionado aos ambientes digitais
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(WHITAKER et al., 2021; ALKAABI et al., 2020; ZEILINGER, 2018; DARABSEH e
MARTINS, 2021; CHI et al., 2020; GIPP et al., 2017; ODWYER, 2020; KLOCKNER et al.,
2020; ADIBFAR et al., 2020). Com o surgimento de arquivos digitais (ADIBFAR; COSTIN;
ISSA, 2020), ¢ praticamente ilimitado o nimero de copias possiveis digitalmente e, com o
nimero ilimitado de cdpias em circulagdo, a possibilidade de modificagio de elementos,
potencializa o desafio de se garantir a propriedade sobre direitos autorais. Ademais, dois outros
pontos devem ser exaltados quanto aos desafios no ambito dos direitos de propriedade
intelectual. O primeiro, refere-se a prova de originalidade de uma obra, segundo relatam as
pesquisas (ADIBFAR; COSTIN; ISSA, 2020), mesmo os tribunais (GURKAYNAK et al.,
2018) tém encontrado dificuldades para elaboracao de respostas para determinar a originalidade
(MALAURIE-VIGNAL, 2020) de uma obra. O segundo, esta relacionado a linha ténue entre a
criatividade e imitagcdo (ADIBFAR; COSTIN; ISSA, 2020), esta ambiguidade muitas vezes
contribui para a complexidade da titularidade da propriedade intelectual de obras. Diante destas
constatagdes ha que se aperfei¢oar o vinculo entre a infraestrutura tecnoldgica e a atual politica
estatal (ZEILINGER, 2018; MODIC et al., 2019; ALKHUDARY; BRUSSET; FENIES, 2020)
de propriedade intelectual.

A padronizagdo da tecnologia blockchain em nivel internacional deve ser considerada,
este, outro tema relevante para discussdes. A sociedade atual estd se transformando rapidamente
para uma sociedade de autores (SHATKOVSKAYA et al., 2018), com a producao de contetido
intelectual na forma digital e nas mais diversas abordagens. Com isso, a informacdo se torna
um bem de grande valor agregado. Esta padronizagdo internacional passa necessariamente pela
formulagdo de politicas que atendam as expectativas das empresas transnacionais e, sobretudo,
dos milhares de autores espalhados pelo mundo que utilizam plataformas on-line para gerar
contetdo digital (SONG et al., 2021).

Questdes legais deverdo ser abordadas conjuntamente as areas de influéncia
tecnoldgica, por exemplo, onde é, e ndo ¢ apropriado, usar os modelos de criptomoedas
(MODIC et al., 2019). Ha que se considerar questdes relacionadas ao poder de processamento
exigido para uso da tecnologia blockchain, fatores como o alto consumo energético
(MALAURIE-VIGNAL, 2020; LOW; ALKHUDARY; BRUSSET; FENIES, 2020; SONG et
al., 2021) e degradacdo ambiental (MIK, 2020) deverdo ser considerados. Assim, encontrar
solugdes para um conjunto de limitagdes relacionadas as estruturas legais, judiciais e
tecnoldgicas, sdo obstaculos para a adocdo da tecnologia blockchain em larga escala.

Um ponto que ndo passa necessariamente por questoes técnicas ou juridicas, e que

deve ser abordado, é sobre a publicidade negativa (GURKAYNAK et al., 2018) em torno das
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blockchains existentes. Nos ultimos anos uma visdo negativa sobre as criptomoedas foi criada,
relacionando a tecnologia dos ativos virtuais a esquemas falaciosos e ilicitos, percepcao que
afeta a taxa de aceitacdo da tecnologia. Mitigar esta desconfianca, que boa parte da populagdo
mundial possui sobre a tecnologia, ¢ um desafio a ser superado. Em todo caso, a tecnologia, de
modo geral, ¢ bastante complexa e, em muitos casos, possui termos técnicos de dificil
compreensdo, aumentando a desconfianga e resisténcia do publico em geral para a adogao.
Neste sentido, o esclarecimento sobre promessas superestimadas, elucidar duvidas sobre as
limitacdes e alcances possiveis da tecnologia blockchain poderdo criar melhores possibilidades
aos usuarios e beneficiar os ecossistemas tecnolégicos com nova visdo. O que, de fato, precisa
ser esclarecido amplamente ao publico ¢ que a tecnologia estd em constante evolugdo
(GURKAYNAK et al., 2018) e, mesmo, apds poucos anos do aparecimento da criptomoeda
Bitcoin (2008) e dos aplicativos descentralizados da rede Ethereum (2013), ela ainda esta nos
estagios iniciais de desenvolvimento.

No ambito politico estatal ¢ fundamental examinar as implicacdes da tecnologia, em
uma perspectiva legal, especialmente, sobre as leis formadoras do arcabougo juridico da
propriedade intelectual. Considerar, em uma dimensdo mais abrangente, (MALAURIE-
VIGNAL, 2020; ADIBFAR; COSTIN; ISSA, 2020; SHAKHNAZAROYV, 2022) os desafios
sociais, legais, regulatorios e tecnologicos. No que diz respeito aos direitos de propriedade
intelectual desenvolver estudos mais abrangentes, com ampla participagdo popular, quanto as
promessas de um sistema de gerenciamento automatizado de protecdo de propriedade
intelectual (GURKAYNAK et al., 2018), que seja confidvel e eficiente. Assim, torna-se
plausivel e real o desafio de implementar tal sistema, interligado a tecnologia blockchain, o
campo dos direitos de propriedade intelectual e a realidade. Para os proximos anos, em uma
dimensdo pragmatica, a tecnologia blockchain enfrentard varios desafios, dos quais, podem ser
destacados os desafios técnicos, nos negécios, educacionais e, por fim, legal e regulatorio.

Outro debate importante ¢ sobre a concentragdo de recursos humanos no
desenvolvimento de projeto em blockchain. Embora o processo de anexar blocos individuais
seja descentralizado, (LOW; MIK, 2020) o processo de codificacdo do blockchain ¢ altamente
centralizado. E ilogico indagar se os contratos inteligentes sio executaveis em geral porque
cada “contrato inteligente” ¢ diferente e alguns “contratos inteligentes” ndo tém nenhuma
implicacdo legal. Em “contratos inteligentes”, o significado de autoexecu¢do permanece
obscuro. Ha confusdo entre “direitos” e “registros”. Desempenho e execu¢do sdo mutuamente
exclusivos. A incapacidade de alterar o codigo de um “contrato inteligente” em uma rede

blockchain impedird a correcdo de erros. As partes contratantes ndo devem apenas confiar no
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codigo do “contrato inteligente”, mas também no cddigo do oraculo e na autenticidade dos
dados que ele usa para confirmar o desempenho. Padrdes legais comuns como “cuidado
razoavel”, “melhores esfor¢os” ou “boa fé€” sdo impossiveis de expressar em codigo e dificeis
de substituir. Segundo Van Haaften-Schick e Whitaker (2022), contratos inteligentes tém

inumeras limitagdes, das quais as mais evidentes sdo:

e Aplicabilidade no “mundo real”;

e Naio “preenche lacunas” contratuais em casos de contingéncias imprevistas;

e S3o vulneraveis a violagdes de seguranca e manipulacdo tecnologica;

e O grau de adesdo e a durabilidade dos termos contratuais sao mais rigidos do que
nos contratos tradicionais;

e Dificil reparacdo de danos, ndo permitindo que as partes se retirem de acordos

injustos, inviaveis ou excessivamente onerosos; €

e Maximizag¢do do desempenho em detrimento da eficiéncia.

Quadro 35 — Principais desafios para a aplicagdo do blockchain em PI

Desafio

Complexidade na Detecciio

de Praticas na Internet

Descricdo do Desafio

Dificuldade em detectar praticas relacionadas
propriedade intelectual na internet.

Autores

Alkhudary, Brusset e Fenies
(2020)

Evasio Fiscal com
Criptomoedas

O desafio da evasdo fiscal com a utilizagdo de
criptomoedas, devido a falta de rastreabilidade
da origem dos recursos.

Song et al. (2021)

Tokenizagao de Direitos
sem Base Juridica

A falta de uma base juridica so6lida para a
relacdo entre tokens digitais e objetos do
mundo fisico.

Alkhudary, Brusset e Fenies
(2020)

Barreiras Técnicas na
Adocio da Tecnologia
Blockchain

Dificuldades técnicas, como velocidade de
transagdes, capacidade de armazenamento e
consumo de energia, na adogdo do blockchain.

Alkhudary, Brusset e Fenies
(2020); Alkaabi et al. (2020); Low
e Mik (2020); Mostert e Jue
(2018); Giirkaynak et al. (2018)

Barreiras Inter e
Intraorganizacionais na
Adocao

Obstaculos dentro e entre organizagdes,
incluindo falta de recursos financeiros,
resisténcia a mudanga e falta de expertise.

Alkhudary, Brusset e Fenies
(2020); Alkaabi et al. (2020); Low
e Mik (2020); Mostert e Jue
(2018); Giirkaynak et al. (2018)

Barreiras Externas na
Adogao da Tecnologia
Blockchain

Obstaculos externos, como regulamentagdes
governamentais e resisténcia a mudangas em
modelos de negdcios tradicionais.

Alkhudary, Brusset e Fenies
(2020); Alkaabi et al. (2020); Low
e Mik (2020); Mostert e Jue
(2018); Giirkaynak et al. (2018)

Rastreabilidade de
Produtos em Cadeias de
Suprimentos

O desafio de desenvolver rastreabilidade
confiavel de produtos em cadeias de
suprimentos usando blockchain.

Alkaabi et al. (2020)

Protecio de Direitos
Autorais em Ambientes
Digitais

Dificuldades na protecdo de direitos autorais
em ambientes digitais, devido a facilidade de
reprodugdo e modificacao.

Alkhudary, Brusset e Fenies
(2020); Alkaabi et al. (2020); Low
e Mik (2020); Mostert e Jue
(2018); Giirkaynak et al. (2018)

Prova de Originalidade de

Obras

O desafio de provar a originalidade de obras
em ambientes digitais, especialmente em
questdes legais.

Adibfar, Costin e Issa (2020)
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Diferenciaciio entre
Criatividade e Imitacao

A ambiguidade na diferenciacdo entre
criatividade e imitagdo, complicando a
determinagdo da propriedade intelectual.

Adibfar, Costin e Issa (2020)

Padronizacao
Internacional da
Tecnologia Blockchain

A necessidade de padronizagao internacional
da tecnologia blockchain para atender as
expectativas globais.

Song et al. (2021)

Questoes Legais e
Ambientais

Questoes legais e ambientais, como uso de
criptomoedas e consumo energético, que
afetam a adogdo do blockchain.

Alkhudary, Brusset e Fenies

(2020); Alkaabi et al. (2020); Low
e Mik (2020); Mostert e Jue

(2018); Giirkaynak et al. (2018)

Publicidade Negativa em
Torno das Blockchains

A desconfianga publica em relagdo as
blockchains devido a associagdo com
esquemas ilicitos.

Giirkaynak ef al. (2018)

Escassez de Recursos
Humanos no
Desenvolvimento de
Projetos

A centralizag¢@o do desenvolvimento de
projetos em blockchain e a falta de recursos
humanos qualificados.

Low e Mik (2020)

Limitacdes dos Contratos
Inteligentes

Limitagdes dos contratos inteligentes,
incluindo falta de aplicabilidade no mundo real
e dificuldade de correcdo de erros.

Van Haaften-Schick e Whitaker
(2022)

Interacio entre Tecnologia
Blockchain e Politica
Estatal

A necessidade de avaliar as implicagdes da
tecnologia blockchain nas leis de propriedade
intelectual e na politica estatal.

Alkhudary, Brusset e Fenies
(2020); Alkaabi et al. (2020); Low
e Mik (2020); Mostert e Jue
(2018); Giirkaynak et al. (2018)

Fonte: Autoria propria. Quadro elaborado com base nos resultados de pesquisa.

Diante do exposto, ¢ importante destacar que as crencas infundadas na tecnologia

resolvendo problemas fundamentalmente humanos estdo fadadas ao fracasso. Conforme

alertam Low e Mik (2020), o blockchain ¢ "cego" e "surdo" para eventos no mundo real, sendo

totalmente dependente de entradas ou ordculos humanos. A Figura 25 apresenta o mapa mental

com a sintese dos resultados, disponivel também no ANEXO D para uma melhor visualizagao.



Figura 25 — Mapa mental com a sintese dos resultados

Elementos Constitutivos
do Blockchain

« Descentralizagio

« Nedes peer-to-peer (P2P)

+ (Caracteristicas abrangentes

« Rastreabilidade

+ Sequranga (criptografia)

« Carimbe de data/hora (timestamp)

» Tecnologia para dades abertos

- Registros imutaveis

« Anticorrupgao (dados antiadulteragda)

Propriedades
do Blockchain

= Diferentes graus de acesso aos usudrios

- Armazenamento distribuido de dadaos

+ Mecanisme de consenso, sem ente controlador
« Descentralizagao

+ Anonimato

« Privacidade

- Rastreabilidade

« Auditabilidade

« FResisténcia a adulteracao

+ Imutabilidade das informagdes armazenadas
- Configbilidace

» Robustez

« Boatolerancia a falha

« Transmissdo pento a ponto (peer-to-peer)

« Algoritmo e métoda criptogrifico

- Nao hd dependéncia de intermedidrios

Geral

+ Registro de dados

Iransagdes financeiras

+ Valores ou ativos

« (riptomoeda digital

= Pagamentos digitais

Aplicactes empresariais

« fegistro em diferentes legislagies

« Acessar informaches armazenadas
de forma imutavels e confidvels

- Sistemas de Token

Derivativos financeiros

Sisternas de |dentidade e

Reputagio

+ hmagzenamento de arquivo

descentralizado

Organizagies Autdnomas

Descentralizadas

« Gestio de propriedade industrial

Blockchain &
Propriedade
Intelectual

Areas de aplicacao
do Blockchain

.

.

.

.

Funcionamento
do Blockchain

+ (riptografia hash
+ Assinatura digital (chaves para acesso piblica e privado}
» Mecanisma de consenso distribuido (mineragdo)
« Encriptagéo one-way (blocos encadeados)

+ Manutengao dos registros

» Aplicativos distribuides (DAPPS)

« Contratos Inteligentes (Smart (onfracts)

+ Miveis de permissibilidade

Contribui¢oes do
Blockchain para Pl

- Descentralizagdo ¢ Verificagdo Coletiva
Imutabilidade dos Registros

+ Sequianga Criptagrfica
Transparéncia

+ Rastreabilidade

.

.

.

Registro de Transagdes Sequras
Desintermediagao e Redugia de Custos
+ (estao de Rayalties e Direitos
Tokenizagdo de Propriedade
Eliminagdo de Intermedirios
Plataformas de NFTs

.

.

.

« Registro Eficiente de Direitos Autorais
Protegdo € Prova Legal

Rastreamento de Produtas Auténticos
+ Cocriagdn e Parcerias

.

.

Desafios do
Blockchain para Pl

+ (Complexidade na Detecgao de Praticas na Internet

+ Evasdo Fiscal com Criptomoedas

Tokenizagio dz Direitos sem Base Juridica

- Barreiras Técnicas na Adogao da Teenalogia Bleckehain
Barreiras Inter e Intracrganizacionais na Adogao
Barreiras Externas na Adogao da Tecnologia Blockchain
Rastreabilidade de Produtos em Cadeias de Suprimentos
+ Protegio de Direitos Autorais em Ambientes Digitais

+ Prova de Originalidade de Obras

Diferenciaéo entre Criatividade e Imitagio

- Padronizagio Intemacional da Tecnalogia Blockehain

+ Questdes Legais & Ambientais

» Publicidade Negativa em Toma das Blockchaing
Escassez de Recursos Humanos no Desenvolvimento de Projetos
» Limitagdes dos Contratos Inteligentes

+ Interagao entre Tecnologia Blockehain e Folftica Estatal

PI (Direito Autoral)

Protecio

Gerencizmenta (propriedade, exibicao,
reprodugéo, direitos morais, adaptacdes)
Seguran;a

Comércio

Deteccao e Antifalsificacio

Verificacio de viclagao de direitos
Certificagic e Registro

Elemento probatério e evidéncia de autoria
Distribuigio, Divulgado e Transparéncia
Verificacao de autoria e propriedade
Rastreabilidade

Fonte: Autoria propria. Figura elaborada com base nos resultados de pesquisa.

+ Micrapagamentas e Contratos Inteligentes
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Protecdo de Propriedade Intelectual com Griptografia
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5. CONSIDERACOES FINAIS

A pesquisa alcangou o objetivo geral de analisar como a tecnologia blockchain se
aplica a propriedade intelectual em ambientes digitais, levando em consideracdo o sistema
normativo atual. Ao longo desta dissertacdo, foram exploradas amplamente as complexas
relagdes entre a tecnologia blockchain e os direitos de propriedade intelectual em ambientes
digitais. Foi empregada uma consistente fundamentagdo teodrica, que abrangeu a evolugdo
sociotécnica, a Web, a tecnologia blockchain e os aspectos fundamentais da propriedade
intelectual. Essa base tedrica permitiu o desenvolvimento de uma metodologia robusta,
incluindo uma revisdo de literatura integrativa que conduziu a identificacdo e categorizacao de
estudos relevantes.

Durante as andlises, chegou-se ao entendimento de que o termo “blockchain™ possui
multiplas defini¢des, estabelecendo, assim, pardmetros para investigacdes subsequentes. Em
todo caso, o blockchain foi explorado como tecnologia, com a descricdo de conceitos
fundamentais estruturantes, suas propriedades e funcionamento. Ademais, os elementos
constitutivos do blockchain foram detalhados, destacando as relacdes da tecnologia com a
descentralizacdo, redes P2P, rastreabilidade, seguranca criptografica, registros de data e hora
(timestamp), imutabilidade e resisténcia a adulteragcdo, bem como sua confiabilidade.

Isso proporcionou uma compreensdo da aplicagdo do blockchain no contexto da
propriedade intelectual. Além disso, foram investigadas diversas dreas de aplicacdo,
considerando o enorme potencial do blockchain para melhorar a gestdo e protecao dos direitos
de propriedade intelectual em ambientes digitais. Adicionalmente, foram mapeadas as
principais aplicagdes do blockchain, com especial atencdo aos direitos autorais em ambientes
digitais. Essas aplica¢des abrangem uma variedade de fungdes, tais como: protegao dos direitos
autorais, gerenciamento eficiente, reforco da seguranca, facilitagdo do comércio, detecgdo e
prevencao de falsificacdes, verificagdo de violagdes de direitos autorais, certificagdo e registro
confiaveis, uso como elemento probatério em processos legais, fornecimento de evidéncia de
autoria, facilitacdo da distribuicdo digital, divulgag¢do transparente, verificacdo de autoria e
propriedade, e rastreabilidade precisa dos registros para ativos de propriedade intelectual.

Quanto as contribuigdes e desafios do blockchain para a propriedade intelectual, o
objetivo foi identificar o estado da arte na relacdo entre a tecnologia emergente e as novas
fronteiras dos direitos autorais. Assim, foram descritas as principais contribui¢des e desafios
em forma de quadros explicativos, proporcionando uma visdo abrangente das implicagdes da

tecnologia no contexto dos direitos de propriedade intelectual.
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As contribui¢des da aplica¢dao do blockchain em propriedade intelectual sdo inegéveis,
incluindo maior transparéncia, seguranga, rastreabilidade e eficiéncia. No entanto, também
foram identificados desafios significativos, como questdes de interoperabilidade,
escalabilidade, regulamentagdo e adocdo em larga escala. A superagdo desses desafios exigira
esfor¢os continuos de pesquisa e colaboracdo entre a comunidade académica, a inddstria e os
reguladores.

Diante do exposto, torna-se evidente que a tecnologia blockchain emergiu como um
catalisador de mudancas significativas na esfera humana, promovendo avangos substanciais na
seguranga das redes digitais. No entanto, ¢ imperativo reconhecer que, apesar das promessas de
seguranca inabalavel oferecidas pelas redes blockchain publicas, a vulnerabilidade inerente a
acdo humana persiste na sua codificacdo, tal como apontado nos desafios para o avanco das
aplicacdes do blockchain nas mais variadas atividades humanas. Entre os desafios, certamente
a concentragdo e controle da codificacdo das redes blockchain em um ntimero limitado de
programadores aumentam o risco de falhas. Este cendrio nos remete as ponderagdes quanto a
adog¢do da tecnologia.

Outro fator sensivel refere-se aos contratos baseados na tecnologia blockchain, ou seja,
contratos, como construtos humanos, sdo inerentemente adaptaveis e moldaveis. A natureza dos
contratos e da codificagdo blockchain revela uma dindmica em que a adaptacdo e a evolugdo
sdo essenciais, em contraste com o conceito fundamental da imutabilidade nas blockchains.
Portanto, destaca-se a importancia de ndo confiar cegamente na tecnologia, mas também na
capacidade humana de aprimoramento continuo e corre¢ao de falhas.

Portanto, a tecnologia blockchain, embora revolucionaria, ndo pode ser considerada
uma panaceia universal. Seu potencial transformador deve ser acompanhado por uma vigilancia
constante € um compromisso continuo com aperfeicoamentos técnicos e ajustes as condigdes
em evolugdo. A busca pela seguranca digital deve ser uma jornada conjunta, onde humanos e
tecnologia trabalham em harmonia para alcancar o equilibrio entre inovagao e confiabilidade.

A pesquisa sobre a integracdo da Propriedade Intelectual (PI) ao blockchain revela que
essa interagdo vai além da dimensdo tecnoldgica. Enquanto a tecnologia blockchain oferece
solugdes inovadoras e revolucionarias, ¢ importante reconhecer que sua implementag¢ao nao se
limita a aspectos técnicos, mas também envolve a criagdo de politicas publicas que estabelecam
mecanismos regulatorios solidos.

Para efetivamente promover o interesse publico, ¢ fundamental proporcionar um

esclarecimento abrangente sobre as capacidades e limitagdes da tecnologia. Através desse
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esclarecimento, ¢ possivel construir uma compreensao clara do que o blockchain pode e nao
pode oferecer, permitindo que a sociedade tire 0 maximo proveito dela.

Esse enfoque ndo difere no contexto da propriedade intelectual, particularmente
quando se trata dos direitos de propriedade intelectual. Esses direitos dependem ndo apenas de
avangos tecnoldgicos, mas também de leis bem definidas e esclarecimentos sobre os limites e
potenciais que a adog¢do do blockchain pode trazer. A interse¢do entre a propriedade intelectual
e o blockchain requer uma abordagem holistica, que envolva a participagao de legisladores,
especialistas em tecnologia e a sociedade em geral.

Uma visdo abrangente e atualizada das relagdes entre o blockchain e os direitos de
propriedade intelectual em ambientes digitais foi fornecida por esta pesquisa. Espera-se que as
descobertas e insights contribuam para o avango do conhecimento nessa area em constante
evolucdo e inspirem futuras pesquisas e inovagdes que beneficiem a protecdo e gestdo da
propriedade intelectual neste cenério digital em expansao.

Portanto, conclui-se que a integragdo da propriedade intelectual ao blockchain ¢ um
empreendimento complexo e multifacetado que exige uma colaboragdo entre diversos setores
da sociedade. Através da implementacdo de politicas publicas adequadas, do esclarecimento
transparente sobre a tecnologia e do reconhecimento dos desafios legais e potenciais, € possivel
promover um ambiente propicio para a coexisténcia harmoniosa da propriedade intelectual com

as capacidades transformadoras do blockchain.
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5.1 RECOMENDACOES PARA PESQUISAS FUTURAS

A presente dissertacdo investigou a interse¢do entre propriedade intelectual e a

tecnologia blockchain, expondo desafios e oportunidades emergentes. Com base nas conclusdes

e lacunas identificadas, sdo apresentadas recomendagdes para pesquisas futuras:

1.

Sustentabilidade das redes blockchain: pesquisar a sustentabilidade das redes
blockchain, garantindo a integridade e seguranca dos registros de propriedade
intelectual ao longo do tempo, considerando mudangas tecnologicas, desafios de
armazenamento e possiveis alteracdes legislativas.

Aplicacdes baseadas em tecnologia blockchain e vantagem competitiva: investigar
como aplicagdes baseadas em blockchain podem conferir vantagem competitiva a
empresas, analisando seu impacto na eficiéncia, inovagdo, gestdo de ativos de
propriedade intelectual e diferenciagdo em diversos setores.

Aplicacdes baseadas em tecnologia blockchain e padrdes de qualidade: explorar o uso
da tecnologia blockchain para estabelecer padrdes de qualidade em diferentes setores,
aproveitando sua transparéncia, imutabilidade e rastreabilidade.

Implementagao de tecnologia blockchain: realizar estudos detalhados sobre os desafios
e melhores praticas na implementacdo da blockchain em sistemas de propriedade
intelectual, considerando a integracdo entre plataformas.

Aplicagdes baseadas em tecnologia blockchain e politicas econdmicas: analisar o
impacto das aplicagdes blockchain nas politicas econdmicas, incluindo distribui¢do de
recursos, tributagdo e comércio internacional.

Blockchain e gerenciamento da cadeia de suprimentos: investigar como a tecnologia
blockchain pode aprimorar o gerenciamento da cadeia de suprimentos, garantindo
rastreabilidade, autenticidade, conformidade, antifalsificagdo e violagao de direitos.
Confianca em transagdes offline versus transagdes digitais: explorar maneiras de
garantir que as informagdes registradas na blockchain correspondam a objetos fisicos,
abordando a lacuna entre o mundo digital e fisico.

Utilizagao de criptomoedas como forma de pagamento: aprofundar a analise sobre o uso
de criptomoedas como meio de pagamento e sua legalidade, considerando a adaptagao
da regulamentacao.

Andlises multidimensionais: desenvolver estudos empiricos abrangentes que
considerem os efeitos da adocdo de blockchain em ecossistemas de propriedade

intelectual, abordando dimensdes juridicas, sociais, econdmicas e filosoficas.
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10. Rastreabilidade de originais e eficiéncia da blockchain: explorar maneiras mais
eficientes de usar a tecnologia blockchain para melhorar a rastreabilidade de originais e
compreender seus beneficios e desafios.

Essas recomendagdes destacam areas promissoras para pesquisas futuras na intersecao
entre propriedade intelectual e blockchain, contribuindo para uma compreensdo mais

abrangente das implicagdes e potencialidades dessa inovadora tecnologia.
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APENDICE A - Sintese: conceitos ou definicdes sobre blockchain

Autores
Jing; Liu e Sugumaran
(2021)

Conceitos ou defini¢des para blockchain (Sintese)
Trata-se de uma lista descentralizada mantida por nés distribuidos
para compartilhamento e armazenamento de dados.

O Blockchain ¢ uma rede descentralizada de nds e servidores que

Xiao et al. (2020) armazenam cépias completas dos registros, garantindo
confiabilidade, robustez e tolerancia a falhas.
A tecnologia blockchain engloba técnicas de registros

Sun; Wang e Wang
(2018)

distribuidos, consenso, privacidade, seguranca, comunicagdo P2P,
protocolos de rede e contratos inteligentes.

Whitaker et al. (2021)

Blockchain ¢ uma tecnologia de registros distribuidos que utiliza
blocos encadeados para registrar permanentemente a historia de
transagdes autenticadas.

Lin et al. (2020)

koskosk

Ryan ef al. (2023)

Blockchain ¢ um livro digital descentralizado utilizado para
registrar e verificar dados, ativos e transagdes.

Alkhudary; Brusset e
Fenies (2020)

A Tecnologia Blockchain ¢ um banco de dados distribuido que
garante registros seguros e transparentes de ativos digitais.

Malaurie-Vignal
(2020)

Um blockchain ¢ um livro-razdo distribuido usado para registrar
varias transagdes entre usudrios, também conhecido como
Tecnologia de Contabilidade Distribuida (Distributed Ledger
Technology - DLT).

Alkaabi ef al. (2020)

Blockchain é um registro de transagdes distribuidas e com carimbo
de data/hora, gerenciado por um cluster de n6s de computador em
uma rede peer-to-peer (P2P).

Castellano e Tosato

skeksk
(2020)
Adibfar; Costin e Issa | .,
(2020)
Zeilinger (2018) O blockchain ¢ um banco de dados publico protegido por

criptografia contra corrupcao.

Quinn e Connolly
(2021)

Blockchain ¢ uma forma destacada de Tecnologia de
Contabilidade Distribuida (DLT), sendo um banco de dados
descentralizado sincronizado em diversos computadores em uma
rede.

Van Haaften-Schick e

Blockchain ¢ uma tecnologia de contabilidade distribuida (DLT)
que garante seguranca por meio de multiplas copias interligadas

Whitaker (2022) . ~
do livro-razdo.
Shatkovskaya ef al. | A estrutura do blockchain pode estar ligada a uma base de dados
(2018) ou registro, envolvendo organizagdo e tecnologia.

Modic et al. (2019)

Tecnologia para vincular dados abertos.

Giirkaynak et al.
(2018)

Blockchain ¢ um método descentralizado de registrar diversos
tipos de dados, como transagdes financeiras e disposicdes de
ativos, em um livro-razdo criptografado e irreversivel.

Ragot; Rey e Shafai
(2020)

Blockchain ¢ um /ledger distribuido descentralizado formado por
uma rede de computadores que armazenam registros de forma
criptografada, sem centralizagao.
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Blockchain ¢ uma variacdo de um ledger distribuido que utiliza
Shakhnazarov (2022) | sequéncia de blocos para obter consenso confidvel em um sistema
distribuido, protegido contra abusos.

Blockchains sdo bancos de dados distribuidos mantidos por uma
Low e Mik (2020) | rede de computadores geograficamente dispersos, chamados de

", Aqn

nos'.

Blockchain ¢ uma tecnologia de armazenamento de dados

Song et al. (2021) distribuidos.

. Blockchain utiliza um ledger distribuido para armazenar dados em
Darabseh e Martins . ) RN
(2021) blocos, garantindo registros imutaveis distribuidos na rede para
referéncias seguras e permanentes.

Mostert e Jue (2018) | ***

Blockchain é uma rede descentralizada de cadeias de blocos

Kondrateva et al. . s . \
criptografados que se comunica por meio de nos peer-to-peer

(2021) (P2P),
Blockchains sdo /ledgers distribuidos, bancos de dados
Fairfield (2022) criptografados, que operam como repositorios publicos

irreversiveis e incorruptiveis de informagdes, onde nenhuma
entidade controla, mas qualquer um pode escrever.

Blockchain sdo livros-razao digitais distribuidos que mantém
registros criptografados com carimbo de data/hora, formando um
novo modelo de aplicativo baseado em tecnologias de computagdo
descentralizada de confianga.

Zhu et al. (2021)
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APENDICE B - Sintese: propriedades do blockchain

Autores

Jing; Liu e Sugumaran
(2021)

Propriedades do blockchain (Sintese)
A tecnologia  blockchain  possui  caracteristicas  de
descentralizacdo, anonimato, privacidade, rastreabilidade e
resisténcia a adulteragao.

Xiao et al. (2020)

A tecnologia blockchain apresenta propriedades de
descentralizacdo, confiabilidade, robustez e boa tolerancia a
falhas.

Sun; Wang e Wang
(2018)

A tecnologia blockchain envolve transagdes, blocos que
registram dados e uma cadeia organizada cronologicamente
através de métodos criptograficos.

Whitaker et al. (2021)

koskosk

Lin et al. (2020)

koskosk

Ryan ef al. (2023)

A tecnologia blockchain distribui dados criptografados por meio
de redes peer-to-peer (P2P), requerendo verificacdo de todas as
transagdes por todos os nos da rede.

Alkhudary; Brusset e
Fenies (2020)

A tecnologia blockchain proporciona copias idénticas do banco
de dados para cada usuério, permitindo modelos publico e
privado com diferentes caracteristicas de acesso, visibilidade de
transacOes € consenso.

Malaurie-Vignal (2020)

A tecnologia blockchain ¢ distribuida entre participantes,
oferece seguranca, transparéncia e operagdo descentralizada,
podendo ser publico, baseado em permissdo ou hibrido em
termos de acesso ¢ validagao.

Alkaabi ef al. (2020)

A tecnologia blockchain ¢ caracterizada por descentralizagao,
persisténcia, anonimato e auditabilidade.

Castellano e Tosato

koskosk
(2020)
Adibfar; Costin e Issa | ..,
(2020)
A caracteristica "impossiveis de falsificar" da tecnologia
Zeilinger (2018) blockchain possibilita transa¢des genuinas sem necessidade de
confianga entre as partes.
A tecnologia blockchain ¢ descentralizada, mantida e
Quinn e Connolly (2021) | sincronizada em diversos computadores, permite registro
preciso e pode eliminar intermedidrios.
Van Haaften-Schick e | .,
Whitaker (2022)
O sistema de blocos na tecnologia blockchain ¢
Shatkovskaya et al. substancialmente diferente dos bancos de dados tradicionais,
(2018) com a regra "se vocé ndo pagar, nao recebera", e apresenta alta

resisténcia a hackers.

Modic et al. (2019)

A tecnologia blockchain oferece um método robusto para
estabelecer propriedade de ativos intangiveis, como Direitos de
Propriedade Intelectual (DPI), aumentando a transparéncia das
transagdes, simplificando os custos operacionais de escritorios
de patentes e possibilitando a utilizacdo de contratos
inteligentes.
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Giirkaynak ef al. (2018)

A tecnologia blockchain assegura a imutabilidade das
informagdes armazenadas e proporciona confiabilidade.

Ragot; Rey e Shafai
(2020)

A tecnologia blockchain emprega conceitos criptograficos
complexos, destacando a importincia da criptografia.

Shakhnazarov (2022)

A tecnologia blockchain ¢ distribuida em uma rede peer-to-peer
(P2P) e contém registros de transacdes, direitos, verificagdes de
circunstancias, dados pessoais, sendo associada a transagdes
especificas.

Low e Mik (2020)

A tecnologia blockchain opera sem autoridade central, com
gerenciamento disperso entre nds, interconectando blocos
através de hashes criptograficos em livros contdbeis
distribuidos.

Song et al. (2021)

A tecnologia  blockchain  oferece  descentralizagdo,
imutabilidade, independéncia de confianga e rastreabilidade,
utilizando algoritmos criptograficos.

Darabseh e Martins

Bitcoin ¢ a primeira implementa¢do de uma blockchain publica
que utiliza um ledger distribuido para sua propria moeda digital,
enquanto Ethereum introduziu contratos inteligentes no

(2021) blockchain, destacando o potencial para aplicativos de logica de
negdcios.
Mostert e Jue (2018) oAk

Kondrateva et al. (2021)

O token em blockchain ndo esta limitado a criptomoedas como
Bitcoin ou Ether, mas frequentemente se refere a um contrato
inteligente na rede.

Fairfield (2022)

A tecnologia blockchain ¢ um livro-razdo publico distribuido
que garante seguranga e resisténcia a falsificagdo sem depender
de confianga em terceiros ou autoridades centrais.

Zhu et al. (2021)

A tecnologia blockchain ¢ composta por tecnologias de
armazenamento distribuido de dados, transmissao ponto a ponto,
mecanismos de consenso e algoritmos de criptografia.
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APENDICE C - Sintese: funcionamento do blockchain

Autores Funcionamento do blockchain (Sintese)

Jing; Liu e Sugumaran
(2021)

O funcionamento intrinseco a tecnologia blockchain envolve um
sistema distribuido de registros (ledgers), mineradores que
validam transacdes através de quebra-cabegas criptograficos,
encadeamento de blocos com recompensas de criptomoedas e a
possibilidade de criar e executar contratos inteligentes que
automatizam acordos, verificam direitos autorais e permitem
troca de moedas ou dados.

Xiao et al. (2020)

koskosk

Sun; Wang e Wang
(2018)

A tecnologia Blockchain implementa um livro de registros
distribuido, onde os blocos sdo encadeados cronologicamente,
usando criptografia de assinatura digital de curva eliptica
(ECDSA) para garantir a inviolabilidade dos dados e permitir a
confirmacdo de transagdes por todos os nds da rede,
proporcionando descentralizagdo, confiabilidade,
rastreabilidade e protecdo contra perda de dados em comparagao
com bancos de dados centralizados.

Whitaker et al. (2021)

Em um blockchain, informagdes sdo registradas e encadeadas
através de uma fungdo hash matematica unidirecional, cada
entrada tem uma assinatura digital criptograficamente segura, os
blocos sdo agrupados em cadeias e verificados por uma rede
peer-to-peer (P2P) de computadores que resolvem quebra-
cabecas de forga bruta (proof-of-work) para ganhar recompensas
em criptomoeda, enquanto as blockchains publicas sdo abertas a
todos, as privadas requerem convites para participar.

Lin et al. (2020)

A tecnologia blockchain oferece um sistema confidvel para
cendrios de negocios, assegurando a integridade e autenticidade
das transagdes, mesmo quando as partes envolvidas ndo sdo
confidveis umas para as outras.

Ryan et al. (2023)

koskosk

Alkhudary; Brusset e
Fenies (2020)

koskosk

Malaurie-Vignal (2020)

A gestdo de direitos, distribuicdo de royalties e o rastreamento
de sistemas de impressdo e eletronicos sdo aplicados usando a
tecnologia blockchain, onde cada transacdo ¢ verificada,
armazenada e interligada em blocos através de hashes, sendo
validada por mineradores através de um mecanismo de consenso
baseado em prova de trabalho.

Alkaabi ef al. (2020)

Uma rede blockchain consiste em uma cadeia de blocos
protegidos por criptografia e hash, onde cada bloco contém
informagdes imutdveis, permitindo transagdes e contratos
inteligentes através de um mecanismo de consenso distribuido,
baseado em criptografia hash, assinatura digital e mineracao,
possibilitando acordos seguros e rastredveis sem a necessidade
de intermediarios.

Castellano e Tosato
(2020)

koskosk
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Adibfar; Costin ¢ Issa
(2020)

koskosk

Zeilinger (2018)

Blockchain funciona como uma plataforma que vincula artefatos
digitais a hashes, permitindo autentica¢do, verificagdo de
proveniéncia e aplica¢@o de contratos inteligentes para proteger
o valor comercial de obras de arte digitais, usando uma estrutura
como o Monegraph que autentica obras através de hashes de
blockchain e contratos inteligentes.

Quinn e Connolly (2021)

Blockchain, uma forma segura de DLT, usa um protocolo de
hash exclusivo para verificar registros no livro-razio (ledger),
onde os registros sdo convertidos em hashes que formam blocos
encadeados, garantindo imutabilidade, verificagdo em tempo
real e evitando pontos Unicos de falha, e a escolha entre DLTs
publicos e privados depende das necessidades de transparéncia
€ acesso.

Van Haaften-Schick e
Whitaker (2022)

Blockchain ¢ um registro distribuido e imutdvel que pode
funcionar independentemente de uma autoridade central, sendo
usado além das criptomoedas, como no caso dos NFT, para criar
registros confidveis e imutaveis de proveniéncia e autenticidade
de obras de arte.

Shatkovskaya et al.
(2018)

Blockchain ¢ um sistema onde sujeitos interagem com base em
consenso, confianga e interesse proprio, permitindo registros e
transferéncias de informagdes codificadas sobre propriedades,
especialmente em ativos imateriais, onde um sujeito

administrador ¢ responsavel pela atualiza¢do e preservacao dos
dados.

Modic et al. (2019)

koskosk

Giirkaynak et al. (2018)

Blockchain ¢ uma tecnologia que consiste em uma cadeia de
blocos de registros interligados, onde cada bloco contém
informagdes de transagdes verificadas e seu hash, garantindo
imutabilidade, seguranca e descentralizagdo, permitindo
contratos inteligentes autoexecutaveis e potenciais aplicagdes
legais e de resolucdo de disputas, embora a implementacio
regulatdria ainda esteja em desenvolvimento devido a desafios e
associacdes iniciais com criptomoedas e atividades ilegais.

Ragot; Rey e Shafai
(2020)

Blockchain ¢ uma tecnologia de registro distribuido que
armazena dados em blocos criptograficamente interligados,
permitindo autenticacdo, imutabilidade e verificagdo de
informagdes ao longo do tempo, através de fungdes hash, sendo
especialmente Util para autenticar criagdes originais, porém com
contrapartidas como o uso intensivo de CPU e energia.

Shakhnazarov (2022)

koskosk

Low e Mik (2020)

A tecnologia blockchain pode ser dividida em "com permissao"
e "sem permissdo", diferenciadas pela capacidade de operar nds
e processar transagdes, onde as blockchains "sem permissao"
como Bitcoin e Ethereum priorizam a descentralizacdo e a
confian¢a no codigo, enquanto as "com permissdo" sdo mais
flexiveis para necessidades comerciais especificas; no entanto,
ambas enfrentam desafios legais e técnicos, como a
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imutabilidade relativa, e variam em suas abordagens de
consenso e registro de ativos.

Song et al. (2021)

A tecnologia blockchain, originada como um conceito nos anos
2000 e impulsionada pelo artigo de Satoshi Nakamoto em 2008,
¢ um banco de dados distribuido que promove confianga,
integridade e descentralizagdo, viabilizando aplicagcdes como
criptomoedas, contratos inteligentes e gerenciamento de
informagdes, como visto em projetos como Bitcoin e Ethereum.

Darabseh e Martins

O sistema proposto utiliza blockchain para autopublicagio
segura de eBooks, substituindo editores por contratos
inteligentes, armazenando metadados em um blockchain ptiblico

(2021) e os livros de forma fragmentada, com interacdes entre autores
e compradores registradas em cadeias separadas para melhor
governanga ¢ desempenho.
A tecnologia blockchain organiza transagdes e dados em blocos
Mostert e Jue (2018) ligados em cadeias digitais distribuidas globalmente, garantindo

a imutabilidade dos dados por meio de Aashes tnicos.

Kondrateva et al. (2021)

Um blockchain visa garantir a abertura, verificacdo,
descentralizacdo, desconfianga, transparéncia, rastreabilidade,
seguranca por criptografia e credibilidade em transagdes através
da utilizagdo de principios como descentralizagdo, desconfianga,
transparéncia, rastreabilidade, criptografia e credibilidade.

Fairfield (2022)

Um blockchain ¢ utilizado para armazenar registros imutaveis,
enquanto tokens como os NFT podem representar ativos digitais
em um blockchain, com op¢des de armazenamento on-chain e
off-chain, onde a escolha influencia a seguranca e limitagdes dos
ativos representados.

Zhu et al. (2021)

O blockchain opera independentemente, eliminando a
necessidade de entidades centrais para confirmar transagdes,
usando sua estrutura Unica de livros contdbeis imutaveis e
distribuidos para aumentar a confiabilidade e evitar falsificagao.
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APENDICE D - Sintese: dreas de aplicacio (geral) do blockchain

Autores | Areas de aplicacio (geral) do blockchain (geral) (Sintese)
Jing; Liu e Sugumaran | A tecnologia blockchain encontra aplicacdo nas areas de
(2021) financas, Internet das Coisas (IoT) e medicina.

Xiao et al. (2020)

koskosk

Sun; Wang e Wang
(2018)

koskosk

Whitaker et al. (2021)

A tecnologia blockchain ¢ aplicada para registrar propriedade,
proveniéncia e autenticidade.

Lin et al. (2020) ok
Ryan et al. (2023) ok
Alkhudary; Brusset e sk
Fenies (2020)
Malaurie-Vignal (2020) ok
Alkaabi et al. (2020) ke
Castellano e Tosato sk
(2020)
Adibfar; Costin e Issa sk
(2020)
A tecnologia blockchain ¢ utilizada na génese, reprodugao,
Zeilinger (2018) disseminagdo e comércio de objetos de arte digital, bem como
em sistemas bancdrios e financeiros.
. A tecnologia blockchain ¢ aplicada no registro de direitos de
Quinn ¢ Connolly (2021) propriedacﬁt, sistemas de pagalinento e moec%as digitais.
Van Haaften-Schick e .
Whitaker (2022)
Shatkovskaya et al. A tecnologia blockchain € aplicada no combate a pirataria.
(2018)

Modic et al. (2019)

A tecnologia blockchain encontra aplicagdo em escritorios de
patentes para gerenciar ativos intangiveis, como Direitos de
Propriedade Intelectual (DPI), otimizando processos judiciais,
rastreando incorporacdo de conhecimento e inovagdes na gestao
de direitos de propriedade intelectual, incluindo redes sociais
conectadas.

Giirkaynak et al. (2018)

A tecnologia blockchain ¢ aplicada no registro de dados,
transagdes financeiras, ativos, criptomoedas, pagamentos
digitais e aplicagdes empresariais, oferecendo acesso a
informagdes imutdveis e confidveis.

Ragot; Rey e Shafai

A tecnologia blockchain ¢é 1til para profissionais envolvidos na

(2020) area de Propriedade Intelectual.
A tecnologia blockchain ¢ aplicada na criacdo de contratos
Shakhnazarov (2022) inteligeertes que automatizam a execug:ﬁo~ dos termos, regi.st.rar.n
transacdes e fornecem provas da conclusdo de contratos digitais
acordados entre individuos e entidades.
Low e Mik (2020) ok

Song et al. (2021)

A tecnologia blockchain ¢ aplicada na gestdo de sistemas de
informacao.

Darabseh e Martins
(2021)

A tecnologia blockchain ¢ aplicada em criptomoedas, execugao
de contratos inteligentes e trocas, incluindo Aplicativos
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Descentralizados (DApps), atendendo a diversas necessidades
comerciais.

Mostert e Jue (2018) sk

A tecnologia blockchain ¢ usada para criar tokens digitais que
Kondrateva et al. (2021) | representam ativos e podem ser usados como documentos de
seguranga na blockchain.

Fairfield (2022) ﬁlfotre;lclzgé(;%la blockchain ¢ aplicada no rastreamento de

Zhu et al. (2021) hk
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APENDICE E — Sintese: aplicacées em propriedade intelectual (PT)

Autores Aplicagdes em propriedade intelectual (Sintese)

Jing; Liu e Sugumaran
(2021)

A tecnologia blockchain ¢ aplicada para proteger, gerenciar e
autenticar direitos autorais, transacdes comerciais e propriedade
intelectual, melhorando a seguranca, autenticidade e verificacao
de originalidade de conteudo.

Xiao et al. (2020)

A tecnologia blockchain ¢ utilizada para assegurar os direitos
autorais de produtos digitais.

Sun; Wang e Wang
(2018)

A tecnologia blockchain ¢ empregada para certificar a
propriedade intelectual dos usudrios em ambientes digitais.

Whitaker et al. (2021)

A tecnologia blockchain ¢ aplicada no contexto das artes e
antiguidades para desincentivar a venda de objetos saqueados,
gerenciar administragdo compartilhada e garantir direitos autorais
de objetos, incluindo artefatos contestados.

Lin et al. (2020)

A tecnologia blockchain ¢ empregada para criar um sistema de
protecdo abrangente de propriedade intelectual, incluindo
patentes, direitos autorais e marcas registradas, visando mitigar
violagdes de direitos e certificar originalidade, garantindo
integridade, extracdo de dados e distribuicdo segura de obras
protegidas no ambiente digital.

Ryan et al. (2023)

A tecnologia blockchain ¢ aplicada em um sistema de
gerenciamento de direitos autorais, permitindo a verificagdo de
autoria, a codificagdo de direitos autorais e royalties em contratos
inteligentes transparentes, rastreamento de coOpias e criagdo de
versdes digitais rastreaveis, resultando em um modelo editorial
descentralizado e justo.

Alkhudary; Brusset e
Fenies (2020)

A tecnologia blockchain possui diversas aplicagdes na area
juridica, incluindo o estabelecimento de propriedade dos direitos
autorais no ambiente digital.

Malaurie-Vignal (2020)

A tecnologia blockchain ¢ aplicada para o gerenciamento e
protecdo de direitos autorais, incluindo o uso de registros
blockchain como prova legal em litigios e a protecdo de direitos
autorais em relacdo ao design de produtos digitais de empresas
manufatureiras.

Alkaabi ef al. (2020)

A tecnologia blockchain ¢ utilizada para assegurar a protecao dos
direitos autorais relacionados ao design de produtos digitais
pertencentes a empresas manufatureiras.

Castellano e Tosato
(2020)

skoskosk

Adibfar; Costin ¢ Issa

A tecnologia blockchain ¢ aplicada para reforcar a protecdo dos
direitos autorais, fortalecer a seguranga online, fornecer
evidéncias de publica¢do e transparéncia no status de direitos

202 . . . . ) 3 cr
(2020) autorais, além de evitar conflitos e riscos financeiros em litigios
€ projetos empresariais.
A aplicacgdo da tecnologia blockchain aos direitos autorais busca
. m potencial disruptivo ao expandir os bens comuns criativos,
Zeilinger (2018) um p PtV P

promovendo sistemas descentralizados e diminuindo a

concentragdo vertical de riquezas.
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Quinn e Connolly
(2021)

A tecnologia blockchain ¢ aplicada para registrar, tornar ptblicos
e gerenciar direitos de propriedade intelectual, proporcionando
protecdo, licenciamento, combate a pirataria e uma abordagem
unificada para gestdo coletiva, além de estabelecer um banco de
dados aberto e descentralizado para atualizagdo em tempo real
das informacgdes de propriedade de obras.

Van Haaften-Schick e

koskosk
Whitaker (2022)
A tecnologia blockchain ¢ empregada para facilitar o registro,
garantir a legitimidade da titularidade e codificagdo precisa de
Shatkovskaya et al. ativos de propriedade intelectual, possibilitando venda
(2018) automatizada através de smart contracts e a criagdo de um

sistema descentralizado de distribuicdo de bens, baseado em
registro distribuido de terceira geragdo de TI.

Modic et al. (2019)

A tecnologia blockchain ¢ empregada para a manutencdo de
registros e contratos inteligentes, sendo aplicada em questdes de
direitos autorais, como a gestdo de direitos e redes sociais
interconectadas.

Giirkaynak ef al. (2018)

A tecnologia blockchain ¢ aplicada para fins legais, transagdes de
pagamento com criptomoedas, troca de ativos, gerenciamento de
propriedade intelectual, licenciamento de direitos autorais via
contratos inteligentes e combate a falsificagdo, incluindo o
rastreamento de origem de produtos e marcas na cadeia de
suprimentos.

Ragot; Rey e Shafai
(2020)

A tecnologia blockchain ¢ utilizada para a gestdo e protegdo de
direitos autorais de ativos digitais, como imagens, dudio e textos,
permitindo estabelecer evidéncias de uso prévio e invocar direitos
de usudrios anteriores.

Shakhnazarov (2022)

A tecnologia blockchain ¢ empregada para estabelecer evidéncias
de originalidade, validar titularidade e combater produtos
falsificados na gestdo de direitos autorais, permitindo o registro,
armazenamento e alteracdo controlada de informagdes sobre
objetos de propriedade intelectual.

Low e Mik (2020)

Song et al. (2021)

A tecnologia blockchain ¢ empregada para proteger, gerenciar e
garantir a confiabilidade dos direitos autorais por meio de
aplicativos baseados em plataformas como Ethereum, superando
desvantagens tradicionais e permitindo a emissdo automatica de
licengas e pregos definidos pelos detentores de direitos.

Darabseh e Martins

A tecnologia blockchain ¢ utilizada para aprimorar o
gerenciamento e prote¢do da Propriedade Intelectual, garantindo
trocas seguras de dados, reduzindo vazamentos e protegendo os

(2021) direitos do proprietario em diversos campos, como literatura, arte,
fotografia, impressdo 3D e projetos arquitetonicos, devido a
preservacao do valor digital.

A tecnologia blockchain ¢ aplicada em negdcios voltados para a
Mostert e Jue (2018) | propriedade intelectual, combatendo a pirataria, protegendo

cadeias de suprimentos e rastreando a origem de forma eficaz.

Kondrateva et al. (2021)

A tecnologia blockchain ¢ aplicada na protecdo e promogao de
ativos intangiveis, como direitos autorais, abrangendo diversas
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areas como loT, e-gov, votacado eletronica, sistemas de transporte
inteligentes, contratos inteligentes e antifalsificagdo, melhorando
a seguranga e transparéncia das informacgdes.

Fairfield (2022)

A tecnologia blockchain, por meio de tokens ndo fungiveis
(NFT), ¢ utilizada para criar e comercializar obras de arte digitais,
transformando o processo de propriedade intelectual e comércio
de tais obras.

Zhu et al. (2021)

A tecnologia blockchain ¢ empregada para melhorar a
rastreabilidade e eficacia da protecdo de direitos autorais,
permitindo o armazenamento distribuido e a transmissdao P2P de
dados com valor agregado, incluindo a rastreabilidade de
originais.
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APENDICE F - Sintese: contribuicées da aplicacio do blockchain em PI

Autores Contribui¢des da aplicagdo do blockchain em PI (Sintese)

Jing; Liu e Sugumaran
(2021)

A tecnologia  blockchain  oferece  vantagens como
descentralizacdo, verificacdo coletiva, transparéncia, abertura,
resisténcia a adulteragdo e rastreabilidade no contexto da
propriedade intelectual.

Xiao et al. (2020)

A tecnologia blockchain ajuda a mitigar ou resolver problemas de
confianga nas trocas de informagdes relacionadas a propriedade
intelectual.

Sun; Wang e Wang
(2018)

A tecnologia blockchain armazena registros de aprendizado de
maneira confidvel e distribuida, fornece certificados digitais
confidveis e permite compartilhamento automatizado de recursos
de aprendizado, protegendo a propriedade intelectual por meio de
criptografia de dados, realizando transagdes seguras sem
supervisdo de terceiros e mantendo a privacidade, enquanto os
registros sdo rastredveis e inviolaveis.

Whitaker et al. (2021)

A tecnologia blockchain permite a separagao de diversos tipos de
direitos, formas de receita e participagdo, e até a tokenizagdo de
objetos, com um risco extremamente baixo de fraude.

Lin et al. (2020)

A tecnologia blockchain oferece um registro altamente seguro,
transparente e confiavel para transagdes, auxiliando na criagdo de
um sistema de prote¢do de propriedade intelectual confidvel e
auto-organizado.

Ryan et al. (2023)

A tecnologia blockchain pode otimizar os mercados financeiros ao
permitir transagdes rapidas, de baixo custo, liquidas e seguras,
com transparéncia, imutabilidade e remocao de intermedidrios.

Alkhudary; Brusset e
Fenies (2020)

A tecnologia blockchain oferece vantagens como venda de energia
solar, criptomoedas, sistemas descentralizados, economia
compartilhada, gerenciamento de royalties e direitos de
propriedade intelectual, combate a pobreza e desigualdade, e
prevencao de fraudes.

Malaurie-Vignal (2020)

A tecnologia  blockchain  oferece  vantagens como
desintermediagdo, processos rapidos, carimbo de data/hora,
imutabilidade, baixo custo e protecdao para segredos comerciais,
rastreabilidade e diferentes etapas de processos.

Alkaabi ef al. (2020)

A tecnologia blockchain oferece vantagens como rastreabilidade
autenticada, verificacdo de autenticidade e origem de produtos,
transagdes confidveis e auditaveis, eliminagdo de intermedidrios e
redu¢do de custos em cadeias de suprimento.

Castellano e Tosato

koskosk
(2020)
Adibfar; Costin e Issa sk
(2020)
A tecnologia blockchain pode fortalecer os direitos de artistas
Zeilinger (2018) digitais, permitindo a circulagdo de criacdes como objetos de arte

valiosos, independente de estruturas institucionais, com confianga
na tecnologia e garantindo a integridade das transacdes e moedas.

Quinn e Connolly
(2021)

A tecnologia blockchain tem o potencial de transformar o registro
de direitos de propriedade em diversos setores, proporcionando
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certeza, transparéncia e métodos eficazes de administracdo dos
direitos autorais.

Van Haaften-Schick e

A tecnologia blockchain oferece a capacidade de reduzir
contingéncias nas vendas de arte, diminuir custos de transagdo e
simplificar o rastreamento e pagamento de royalties, além de

i 2022 oy er . ~
Whitaker (2022) possibilitar novas fontes de financiamento e automagdo de
pagamentos para artistas.
A tecnologia blockchain atua como fiadora dos direitos
intelectuais, permitindo aos autores um controle aprimorado de
Shatkovskaya et al. ~ . .
(2018) suas obras, colaboracdo eficiente, recompensas justas e

rastreamento confidvel, com o auxilio de contratos inteligentes
para beneficiar detentores de direitos e partes envolvidas.

Modic et al. (2019)

A tecnologia blockchain estd intrinsecamente ligada aos
beneficios empresariais ao apoiar a gestdo de direitos de
propriedade intelectual, incluindo a identificag¢do da acessibilidade
do conhecimento e o fortalecimento das dimensdes tecnoldgicas
para esse fim.

Giirkaynak ef al. (2018)

A tecnologia blockchain possibilita um processo de registro
automatizado de direitos de propriedade intelectual, eliminando
intermediarios, reduzindo custos e proporcionando uma maneira
mais eficiente para proteger e comprovar direitos.

Ragot; Rey e Shafai

skksk
(2020)
Shakhnazarov (2022) oAk
Low e Mik (2020) oAk
Song et al. (2021) okok
Darabseh e Martins .
(2021)
A tecnologia blockchain pode ser empregada para fins de
propriedade intelectual no mundo real, abrangendo rastreamento
Mostert e Jue (2018) | de origem de produtos, autenticagdo de direitos autorais, registro

de royalties e contratos inteligentes, oferecendo protecdo ampla e
eficaz.

Kondrateva et al.

A tecnologia blockchain oferece confianga e novas abordagens na
gestdo de propriedade intelectual, permitindo o reconhecimento e
pagamento de contribuidores com tokens digitais, além de

(2021) promover a tokenizagdo para prote¢do e estimulo a colaboragdes
baseadas em confianga.

A tecnologia blockchain permite o exercicio prolongado de

Fairfield (2022) controle sobre ativos digitais por meio de tokens ndo fungiveis

(NFT).

Zhu et al. (2021)

A tecnologia blockchain aprimora a rastreabilidade, garantindo
informagdes transparentes e confidveis, enquanto seu mecanismo
descentralizado, inviolavel e uso de contratos inteligentes
promovem avangos na propriedade intelectual.
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APENDICE G - Sintese: desafios para a aplicacio do blockchain em PI

Autores | Desafios para a aplicagio do blockchain em PI (Sintese)
Jing; Liu e Sugumaran (2021) ok
Xiao et al. (2020) ke
Sun; Wang e Wang (2018) ok
Whitaker et al. (2021) oAk
Lin et al. (2020) ke
skeksk

Ryan et al. (2023)

Alkhudary; Brusset e Fenies
(2020)

Os desafios a aplicacdo da tecnologia blockchain na
propriedade intelectual em ambientes digitais envolvem
questdes como evasao fiscal, complexidade na detec¢do de
praticas na internet, problemas relacionados a tokenizacao
de direitos, transformacdes nas estruturas juridicas,
barreiras técnicas, organizacionais e externas, além de
obstaculos governamentais e potencial substitui¢do de
modelos de negocios tradicionais.

Malaurie-Vignal (2020)

koskosk

Alkaabi ef al. (2020)

Os desafios a tecnologia blockchain na propriedade
intelectual digital incluem a necessidade de estabelecer
rastreabilidade confiavel de produtos, especialmente em
sistemas de producgdo, para melhorar a visibilidade das
pecas na cadeia de suprimentos e superar obsticulos
tecnoldgicos visando aprimorar a fabricagdo e garantir a
integridade das informacdes.

Castellano e Tosato (2020)

koskosk

Adibfar; Costin e Issa (2020)

Os desafios da tecnologia blockchain na propriedade
intelectual digital incluem a complexidade de provar
originalidade em obras, a linha ténue entre criatividade e
imitacdo, e a crescente complexidade da titularidade de
direitos autorais devido ao acesso de entidades a arquivos
digitais.

Zeilinger (2018)

Os desafios da tecnologia blockchain na propriedade
intelectual digital envolvem a interligagdo entre
infraestrutura tecnoldgica e politica de propriedade
intelectual, além da limitagdo em solucionar questdes de
divulgacdo e garantia plena.

Quinn e Connolly (2021)

A tecnologia blockchain possui limitacdes em resolver
todos os desafios relacionados a obtengdo de divulgacao e
garantia completa na propriedade intelectual em ambientes
digitais.

Van Haaften-Schick e
Whitaker (2022)

Os contratos inteligentes enfrentam diversas limitagdes,
incluindo aplicabilidade no mundo real, incapacidade de
lidar com contingéncias imprevistas, vulnerabilidades de
seguranca, rigidez nos termos contratuais e dificuldade de
reparagdo de danos.

Shatkovskaya et al. (2018)

A padronizagdo internacional da tecnologia blockchain ¢
crucial diante da crescente valorizagdo da informagdo e da

propriedade digital na sociedade contemporanea.
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Modic et al. (2019)

Os desafios na aplicagdo da tecnologia blockchain a
propriedade intelectual incluem a necessidade de politicas
adequadas para empresas transnacionais, a resolugdo de
problemas de consumo de energia, a adaptagdo as
limitacdes legais e judiciais, e a defini¢cdo apropriada dos
campos de uso, considerando criptomoedas e blockchain.

Giirkaynak et al. (2018)

Os desafios da aplicagdo da tecnologia blockchain na
propriedade intelectual envolvem mitigar a desconfianca e
compreender sua complexidade, superar a publicidade
negativa, abordar questdes legais, desenvolver sistemas
confiaveis de gerenciamento automatizado, e enfrentar
desafios técnicos, de marketing, comportamentais e legais.

Ragot; Rey e Shafai (2020)

koskosk

Shakhnazarov (2022)

Os desafios da regulamentacdo da tecnologia blockchain na
propriedade intelectual incluem problemas na aplicagdo
nacional, o deslocamento de regimes juridicos tradicionais,
a determinacdo e prote¢do dos direitos emergentes sobre
tokens, bem como a privacidade em cendrios de
tokenizacdo em larga escala.

Low e Mik (2020)

Os desafios na aplicagdo da tecnologia blockchain na
propriedade intelectual incluem a centralizagdo do processo
de codifica¢do, a complexidade e variacdo dos contratos
inteligentes, a incerteza sobre a autoexecug¢do, a confusdo
entre direitos e registros, a interacdo entre desempenho e
execucao, a incapacidade de corre¢do de erros no coédigo do
contrato, a necessidade de confianga em oraculos humanos,
a dificuldade de expressar padrdes legais em codigo e a
limitagdo da tecnologia blockchain em lidar com eventos
do mundo real.

Song et al. (2021)

Os desafios da tecnologia blockchain na propriedade
intelectual envolvem problemas como a alta sobrecarga
computacional, centralizagdo de poder, consumo de energia
elevado devido a mineracdo e baixa eficiéncia.

Darabseh e Martins (2021)

Os desafios da tecnologia blockchain na propriedade
intelectual  envolvem  aprimorar as  ferramentas
empresariais para controle sobre propriedades intelectuais,
garantir uso justo e protegé-las contra violagdes de direitos
autorais, incluindo o uso do blockchain para mitigar a
pirataria em e-books e publicagdes digitais.

Mostert e Jue (2018)

Os desafios da tecnologia blockchain na propriedade
intelectual incluem a necessidade de definir jurisdigdo e leis
adequadas para disputas, enquanto as plataformas
blockchain ainda enfrentam incertezas na abordagem de
questdes jurisdicionais, requerendo pesquisa urgente para
estabelecer normas de governanga.

Kondrateva et al. (2021)

A falta de transparéncia na cocriacdo devido a questdes de
propriedade intelectual cria desafios, resultando em mal-
entendidos, conflitos e falta de confianca entre empresas.

Fairfield (2022)

A estrutura legal atual ndo favorece a propriedade dos NFT,
que estdo crescendo em popularidade, resultando em um
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conflito entre a demanda por essa tecnologia e o regime
juridico existente para a propriedade intelectual digital.

A dificuldade em rastrear multiplos contribuidores em

pedidos de patente leva a disputas e abusos de propriedade
intelectual.

Zhu et al. (2021)
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APENDICE H - Estudos sobre as aplicacdes da tecnologia blockchain em PI

Estudos sobre protecio

e Protecdo de direitos autorais (imagens, musica digital e circuitos) (JING, LIU;
SUGUMARAN, 2021);

e Protecdo de direitos autorais de cddigo de computador (softwares) (JING, LIU;
SUGUMARAN, 2021);

e Protecdo os direitos autorais de produtos digitais (XIAO et al., 2020);

e Protecdo de propriedade intelectual: patentes, direitos autorais, marcas registradas,
design industrial, imagem comercial, trabalhos artesanais, segredos comerciais,
direitos de variedades vegetais, indicacdes geograficas etc. (LIN ez al., 2020);

e Protecdo de direitos autorais, em relacdo ao design de produto digital, de propriedade
de empresas manufatureiras (ALKAABI et al., 2020);

e Auxiliar a protecdo de direitos autorais (ADIBFAR, COSTIN; ISSA, 2020);

e Protecdo, por meio de evidéncias, para a comprovacdo de publicacdo, no ambito do
direito autoral (ADIBFAR, COSTIN; ISSA, 2020);

e Registros de atividades empresariais em blockchain para evitar questdes de direitos
autorais em litigios, riscos financeiros, atrasos em projetos e demais prejuizos
empresariais maiores (ADIBFAR, COSTIN; ISSA, 2020);

e Fornecer beneficios para protecdo e aplicacdo de outras formas de propriedade
intelectual (QUINN; CONNOLLY, 2021);

e Protecdo de propriedade intelectual (PI) por meio de aplicativo, com base em
plataformas blockchain, como o Ethereum ou consorcios blockchains (SONG et al.,
2021);

e Superar as desvantagens da forma tradicional de prote¢ao de propriedade intelectual
utilizando as caracteristicas técnicas do blockchain como: descentralizagio,
imutabilidade e rastreabilidade (SONG et al., 2021);

e Proteger contetido digital e transacdes, com a prevencao de fraudes e ataques (SONG
et al., 2021);

e Protecdo da Propriedade Intelectual em vérios campos, devido a sua capacidade de
preservar o valor digital (DARABSEH; MARTINS, 2021);

e Protecdo dos direitos do proprietario em ambientes digitais em: publicacdo de
literatura digital (CHI et al., 2020; GIPP et al., 2017);

e Protecdo dos direitos do proprietario em ambientes digitais em: arte digital e
fotografia (O'DWYER, 2020);

e Protecdo dos direitos do proprietario em ambientes digitais em: impressdo 3D
(KLOCKNER et al., 2020);

e Protecdo dos direitos do proprietdrio em ambientes digitais em: projeto arquitetonico
(ADIBFAR et al., 2020; DOUNAS et al., 2020);

e Protecdo de cadeias de suprimentos (MOSTERT; JUE, 2018); e

e Protecdo e promogao de ativos intangiveis (KONDRATEVA et al., 2021).

Estudos sobre gerenciamento

e Gerenciamento de transagdes comerciais (JING, LIU; SUGUMARAN, 2021);
e Gerenciamento de direitos autorais (SAVELYEV, 2018);

e Aplicacdo da tecnologia blockchain em um sistema de gerenciamento de direitos
(RYAN et al.,, 2021);
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e Gerenciamento de direitos de propriedade intelectual (Copyright) (MALAURIE-
VIGNAL, 2020);

e Gerenciar a propriedade (QUINN; CONNOLLY, 2021);

e Aplicacdes na industria criativa (VAN HAAFTEN-SCHICK; WHITAKER, 2022);

e C(Criagdo de contratos eletronicos autoexecutaveis (Smart Contracts) (VAN
HAAFTEN-SCHICK; WHITAKER, 2022);

e Criacdo de contratos para automatiza¢do de termos especificos, como o pagamento
de royalties (VAN HAAFTEN-SCHICK; WHITAKER, 2022);

e Utiliza¢ao em questdes relacionadas aos direitos de propriedade intelectual: gestdo de
direitos e redes sociais conectadas (MODIC et al., 2019);

e Gerenciamento (licenciamento ou transferéncia) de direitos de propriedade
intelectual (GURKAYNAK et al., 2018);

e Processo de gestdo de direitos propriedade intelectual associados a arquivos de dados,
i.e., imagens, audios, textos, planilhas de dados de produtos etc. (RAGOT, REY;
SHAFALI, 2020);

e Gerenciar informagdes digitais fragmentadas de forma segura e eficaz (SONG et al.,
2021); e

e Gerenciamento de propriedade intelectual (MODIC et al., 2019; CHEN et al., 2020).

Estudos sobre seguranca

e Melhora na seguranca e a estabilidade da autenticacdo de direitos autorais, em tempo
real (LIANG et al.,, 2020);

e Aumentar a seguranca online (ADIBFAR; COSTIN; ISSA, 2020);

e Auxiliar em problemas decorrentes da dificuldade de execugdo e diferencas de poder
desproporcional entre as partes (LEVY, 2017);

e Armazenar ndo apenas informagdes sobre o objeto de propriedade intelectual e as

condi¢des de aquisicdo de direitos sobre ele, mas, também, o proprio objeto: uma

pega musical, uma imagem gréafica, um video etc. (DVOYNIKOVA, 2017)"%;

Garantir a confiabilidade das transacoes de direitos autorais (SONG et al., 2021);

Troca de dados segura e aprimorada (DARABSEH; MARTINS, 2021);

Melhorar a seguranca e transparéncia da informag¢ao (LEE, 2019; LU, 2019);

Tokens ndo fungiveis (NFT) (Digital Tokens) para criacdo de obras de arte digitais

(FAIRFIELD, 2022); e

e Armazenamento distribuido de dados (ZHU et al., 2021).

Estudos sobre comércio

e Comércio de Propriedade Intelectual (XIAO et al., 2020);

e Diminuir a concentragdo vertical de riquezas e consolidagdo do controle sobre
sistemas descentralizados (ZEILINGER, 2018);

e Licenciar direitos autorais (QUINN; CONNOLLY, 2021);

e Estabelecer método unificado, em organizagdes de gestdo coletiva, para licenciar
obras, coletar e distribuir royalties (QUINN; CONNOLLY, 2021);

72 Trabalho referente 4 Dvoynikova, D.A., (2017). Technology Blockchain in the Field of Intellectual Property.
Synergy Journal, 16, pp. 910-919. (In Russ.). Disponivel em: <http://synergy-journal.ru/archive/article1115>.
Acesso em: 19 de jul. de 2023.
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Estudos sobre deteccao/antifalsificacao

. Estudos sobre verificacdo de violagdo de direitos

Estudos sobre certificacido e registro

Venda de ativo através da utilizacdo de smart contracts, eliminando o fator humano
e efetuada de forma automatica (SHATKOVSKAYA et al,, 2018);

Criptomoedas como método de pagamento, isto ¢, uso de criptomoedas em troca de
bens e servicos (GURKAYNAK et al., 2018);

Permitir que diferentes tipos de ativos sejam trocados no sistema blockchain
(GURKAYNAK et al., 2018);

Conforme regulamentacdo: podem permitir que trocas de ativos sejam qualificadas
como “pagamentos” em troca de “transferéncias de propriedade ou um direito de uso”
(GURKAYNAK et al., 2018);

Facilitar a troca de ativos entre pares (GURKAYNAK et al., 2018);

Licenciamento de direitos autorais, por titulares de direitos, via contratos inteligentes
(GURKAYNAK et al., 2018);

Emitir licencas automaticamente e permitir que os detentores de direitos autorais
definam precos para diferentes contetidos de acordo com certas regras (ZHANG;
ZHAO, 2018);

Aplicacdes em negbcios orientados a propriedade intelectual (MOSTERT; JUE,
2018); ¢

Comércio de obras de arte digital (FAIRFIELD, 2022).

Aplicada a tecnologia de detec¢do de plagio de codigo, verificagdo distribuida e
armazenamento de ativos de dados (RUINIAN et al., 2018);

A tecnologia blockchain pode ser usada no contexto das artes e antiguidades para
desincentivar a venda de objetos saqueados e para gerenciar a administracao
compartilhada (WHITAKER et al, 2021);

Fornecer suporte para verificagdo de originalidade de codigo (softwares) (JING; LIU;
SUGUMARAN, 2021);

Combate a pirataria de direitos autorais (QUINN; CONNOLLY, 2021);

Combate a falsificacdo (GURKAYNAK et al., 2018);

Combate a disseminacao de produtos falsificados (SHAKHNAZAROV, 2022);
Combate a pirataria (MOSTERT; JUE, 2018); e

Antifalsificacdo (GURKAYNAK et al., 2018).

Mitigar o problema de violagdo de direito de propriedade intelectual,
especificamente, no ambito dos direitos autorais (copyright) (LIN et al., 2020);
Combater formas de infragdes, como reprodugdo sem permissao (SONG et al., 2021);
Redu¢do de vazamentos de dados e uso ndo autorizado de ativos (DARABSEH;
MARTINS, 2021).

Certificar a propriedade intelectual dos usudrios em redes digitais (SUN; WANG;
WANG, 2018);

Certificacdo de direitos autorais: prote¢do por meio de certificacdo de originalidade,
com dados preservados para garantir a legalidade e a ndo adulteragdo (LIN ef al,
2020);
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e Facilitar ao titular de direitos de propriedade intelectual o registro de ativo digital
(SHATKOVSKAYA et al., 2018);

e Hash (codigo eletronico) como um método de codificacdo do contetido exato do
arquivo inicial, por meio de algoritmo matematico de sincronizagdo de dados
(SHATKOVSKAYA et al., 2018);

e Registro de objetos digitais aprovados por meio de hash (SHATKOVSKAYA et al.,
2018);

e Uso como forma de registro distribuido, baseado na terceira geragdo de TIC
(SHATKOVSKAYA et al., 2018);

e Manutengdo de registros e contratos inteligentes (MORABITO, 2017);

e Uso como carimbo eletronico da hora (electronic timestamp); servigo de entrega
eletronica registrada (electronic registered delivery service); assinatura eletronica
(electronic signature); servigo de confianca (trust service) (GURKAYNAK et al.,
2018); ¢

e Garantir a fixagdo (gravag¢do) do processo de registro das informagdes sobre um
objeto de propriedade intelectual e a realizacdo de alteracdes moderadas a essas
informagdes (p. ex., relativas a alteracdo do titular do direito, contratos de licenga
concluidos, acordos entre varios titulares de direitos etc.) (SHAKHNAZAROV,
2022).

Estudos sobre elemento probatoério e evidéncia de autoria

e Dados relevantes de obras preservadas podem ser facilmente extraidos e utilizados
como prova efetiva para submissdo a protecao judicial de direitos (LIN et al., 2020);

e Ampla gama de aplicagdes em dareas juridicas, incluindo direitos de propriedade
intelectual (GURKAYNAK et al., 2018);

e Em litigios, possibilidade, seguindo os parametros legais, de utilizar registro em
blockchain como prova legal (MALAURIE-VIGNAL, 2020);

e Uso como ferramenta legal em disputas judiciais ou outras transagdes relacionadas a
lei (GURKAYNAK et al., 2018);

o [Estabelecer evidéncias de uso anterior de ativos de propriedade intelectual, de modo
a poder invocar direitos de usudrio anteriores (RAGOT; REY; SHAFAI, 2020); e

e Uso como base probatoria de originalidade, novidade do objeto e validagcdo de
titularidade inicial (SHAKHNAZAROV, 2022).

Estudos sobre distribuicio, divulgacio e transparéncia

e Distribuicdo de obras protegidas por direitos autorais no ambiente digital
(SAVELYEYV, 2018);

e O contrato inteligente calcula a distribuicdo de royalties a cada participante (RYAN
et al., 2021);

e (Coddigo-fonte ¢ acessivel a todos os participantes, garantindo a transparéncia nas
relagdes (RYAN et al., 2021);

e Modelo editorial descentralizado, valoriza a cocriagdo e permite o pagamento de
royalties a todos os profissionais envolvidos (RYAN et al., 2021);

e Postagem de aviso de direitos autorais em todos os materiais distribuidos publicamente e

fornecer mais transparéncia ao status de direitos autorais, evitando possiveis conflitos
(ADIBFAR; COSTIN; ISSA, 2020);
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Estudos sobre verificacido de autoria ou propriedade

Estudos sobre rastreabilidade

Potencial disruptivo em dire¢do a extensdo (ampliacdao) dos bens comuns criativos e
ndo ao fechamento (restri¢ao) (ZEILINGER, 2018);

Registrar e tornar publicos direitos que uma pessoa detém sobre a propriedade
intelectual (QUINN; CONNOLLY, 2021);

Criagcdo de banco de dados aberto e descentralizado, permitindo que dados de
propriedade de trabalho possam ser atualizados em tempo real (QUINN;
CONNOLLY, 2021);

Criagcdo de sistema descentralizado de distribuicdo digital de bens materiais e
imateriais (SHATKOVSKAYA et al., 2018);

Registrar direitos de propriedade intelectual facilmente acessiveis de qualquer lugar
do mundo (LUTZ, 2018) 7*; e

Transmissao peer-to-peer (P2P) de dados com valor agregado (ZHU et al., 2021).

Verificacdo de autoria de entradas (inputs), acordos de propriedade intelectual e
royalties entre as partes envolvidas (RYAN et al., 2021);

Codificagdo, em contratos inteligentes, da propriedade dos direitos autorais e das
divisdes de royalties (RYAN et al., 2021);

Propriedade dos direitos autorais no mundo digital (SAVELYEV, 2018);

Garantir a legitimidade da declaracdo sobre a titularidade de bens imateriais
(SHATKOVSKAYA et al., 2018);

Criar uma base probatoria, no registro da blockchain, para confirmar direitos pessoais
intangiveis, bem como exclusivos (SHAKHNAZAROV, 2022); e

Uso da tecnologia como ferramenta para melhorar a propriedade digital e o
gerenciamento da Propriedade Intelectual (DARABSEH; MARTINS, 2021).

Rastreio das copias vendidas — fisicas e por download (RYAN ez al., 2021);

Criacdo de versoes digitais rastredveis e registradas da propriedade intelectual
existente (RYAN et al., 2021);

Rastreamento de origem (MOSTERT; JUE, 2018);

Aprimorar a rastreabilidade de informacgdes e a eficacia da protecdo (ZHU et al.,
2021); e
Rastreabilidade de originais (ZHU et al., 2021).

3 Trabalho referente a Lutz, R., (2018). Digital Transformation: Managing IP rights through the blockchain.
Lexology [online]. Disponivel em: <https://www.lexology.com/library/detail.aspx?g=1723d7df-0bb7-46£3-9db0-
a9299c36dadc>. Acesso em: 19 de jul. de 2023.
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ANEXO A — Processo para uma revisao integrativa
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Fonte: Elaborado pelo autor, conforme Botelho, De Almeida Cunha e Macedo (2011).
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ANEXO B - Geracoes do blockchain, evolucio da Web e paradigmas da computacio
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Fonte: Elaborado pelo autor. Com base em: Swan (2015), Choudhury (2014), Fleerackers e Meyvis (2019),

Krol (2020) e Schwab (2016).
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ANEXO C - Etapas para a aplicacido de PI em redes blockchain

Etapa 1

Registro de
Propriedade
Intelectual

Etapa 2
Digitalizagdo e
Tokenizacdo

Etapa 3

Contrato
Inteligente

Etapa 4
Distribuicdo
e Uso

Etapa 5

Rastreamento e
Fiscalizagéo

\E
;
\E
\[

Identificacao
do Ativo Digital

Registro de
Direitos Autorais

Tokeniza¢ao
do Ativo Digital

Identificacao
na Blockchain

Desenvolvimento
de Contrato
Inteligente

Licenciamento
Automatizado

Distribuicao
de Ativos Digitais

Registro na
Blockchain

Monitoramento
Blockchain

Fiscalizacao
de Direitos
Autorais

> Base Legal
Lei 9.610/98: Art. 7°
Lei 9.609/98: Art. 2°

Identificacdo do ativo digital que se deseja
proteger com direitos autorais. Por exemplo:
misicas, videos, obras literarias, software, etc.

Registro formal dos direitos autorais perante

as autoridades competentes. Isso formaliza

o registro da obra de propriedade intelectual.
Por exemplo: Biblioteca Nacional (obra literdria)

> Base Legal
Lei 9.610/98: Art. 18 ao Art. 21
Lei 5.988/73: Art. 17 §§ 1°e 2°

Conversao do ativo digital em um token na
blockchain. Isso envolve a criagdo de um registro
digital exclusivo que representa o ativo.

Utilizacdo do sistema de identificacdo tnica
da blockchain para garantir que o token do
ativo seja rastredvel e exclusivo.

(riacdo de contrato inteligente (smart contract) na blockchain
para gerenciar os direitos autorais. Os smart contracts podem
conter regras especificas para uso, royalties e licenciamento.

Configuracdo do contrato inteligente (smart contract)
para automatizar o processo de licenciamento e
pagamento de royalties quando o ativo digital for usado.

Distribuicao do ativo digital tokenizado aos
usudrios ou plataformas que desejam usa-lo.

Registro das transagdes relacionadas ao uso do ativo
digital na blockchain. Isso inclui informagdes sobre
quando, onde e como o ativo foi usado.

Utilizacdo da blockchain para rastrear automatica-
mente o uso do ativo digital. Isso pode ser feito
verificando as transagdes registradas na blockchain.

P
Se houver uso ndo autorizado do ativo digital, o

sistema automatizado de contrato inteligente
(smart contract) pode tomar medidas apropriadas,
como interromper o acesso ou aplicar sangdes.

Fonte: Autoria propria. Figura elaborada segundo a legisla¢ao autoral (Lei 9.610/98), recomendagdes da WIPO
para utilizagdo da tecnologia blockchain e Ryan ef al. (2021)
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ANEXO D — Mapa mental com a sintese dos resultados

Elementos Constitutivos
do Blockchain

- Descentralizacdo

- Redes peer-to-peer (P2P)

- (Caracteristicas abrangentes

« Rastreabilidade

- Seguranca (criptografia)

- (arimbo de data/hora (timestamp)

« Tecnologia para dados abertos

« Registros imutaveis

« Anticorrupcao (dados antiadulteragdo)

Propriedades
do Blockchain

- Diferentes graus de acesso aos usudrios

- Armazenamento distribuido de dados

+ Mecanismo de consenso, sem ente controlador
« Descentralizacdo

« Anonimato

« Privacidade

« Rastreabilidade

- Auditabilidade

« Resisténcia a adulteracdo

- Imutabilidade das informades armazenadas
- (onfiabilidade

« Robustez

- Boatolerancia a falha

- Transmissdo ponto a ponto (peer-to-peer)

« Algoritmo e método criptografico

« Néo hd dependéncia de intermediérios

Geral

Registro de dados

Transac0es financeiras

Valores ou ativos

(riptomoeda digital

Pagamentos digitais

Aplicacdes empresariais

Registro em diferentes legislagdes
Acessar informacdes armazenadas
de forma imutdveis e confidveis
Sistemas de Token

Derivativos financeiros

Sistemas de Identidade e
Reputacdo

Armazenamento de arquivo
descentralizado

Organizagdes Autdnomas
Descentralizadas

Gestdo de propriedade industrial

Funcionamento
do Blockchain

(riptografia hash

Mecanismo de consenso distribuido (mineragdo)
Encriptacdo one-way (blocos encadeados)
Manutencao dos registros

Aplicativos distribuidos (DAPPS)

Contratos Inteligentes (Smart Contracts)

Niveis de permissibilidade

Blockchain &
Propriedade

Intelectual

Areas de aplicacao
do Blockchain

PI (Direito Autoral)

Protegdo

Sequranga

Comércio

Deteccdo e Antifalsificacdo
Verificago de violagdo de direitos
Certificacdo e Registro

Verificagao de autoria e propriedade
Rastreabilidade

Gerenciamento (propriedade, exibicao,
reproducdo, direitos morais, adaptaes)

Elemento probatério e evidéncia de autoria
Distribuicéo, Divulgagéo e Transparéncia

Assinatura digital (chaves para acesso publico e privado)

Contribuicoes do
Blockchain para Pl

Descentralizacao e Verificaao Coletiva
Imutabilidade dos Registros

Sequranga Criptografica

Transparéncia

Rastreabilidade

Protegdo de Propriedade Intelectual com Criptografia
Registro de Transagdes Sequras
Desintermediaéo e Redugdo de Custos
Gestdo de Royalties e Direitos

Tokenizagdo de Propriedade

Eliminacdo de Intermedidrios

Plataformas de NFTs

Micropagamentos e Contratos Inteligentes
Registro Eficiente de Direitos Autorais

- Protecdo e Prova Legal
- Rastreamento de Produtos Auténticos
- Cocriagdo e Parcerias
Desafios do
Blockchain para Pl

Complexidade na Deteccdo de Préticas na Intemnet
Evaséo Fiscal com Criptomoedas

Tokenizacdo de Direitos sem Base Juridica

Barreiras Técnicas na Adogdo da Tecnologia Blockchain
Barreiras Inter e Intraorganizacionais na Adogo
Barreiras Externas na Adogdo da Tecnologia Blockchain
Rastreabilidade de Produtos em Cadeias de Suprimentos
Protecéo de Direitos Autorais em Ambientes Digitais
Prova de Originalidade de Obras

Diferenciagdo entre Criatividade e Imitacdo

Padronizacao Intenacional da Tecnologia Blockchain
Questdes Legais e Ambientais

Publicidade Negativa em Torno das Blockchains
Escassez de Recursos Humanos no Desenvolvimento de Projetos
Limitacdes dos Contratos Inteligentes

Interagdo entre Tecnologia Blockchain e Politica Estatal

Fonte: Autoria propria. Figura elaborada com base nos resultados de pesquisa.
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