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RESUMO

O presente estudo aborda a problematica da pornografia infanto-juvenil na internet,
destacando sua gravidade e a necessidade de uma abordagem juridica rigorosa,
pautada na doutrina da protecao integral. O estudo, por meio da utilizacdo dos
métodos indutivo e historico, analisa a eficacia da Lei 11.829/08 no combate a esse
género de crime no Brasil, considerando as evolugdes tecnoldgicas. O primeiro
capitulo explora o direito da crianga e do adolescente, destacando a doutrina da
protecao integral e o Estatuto da Crianca e do Adolescente. O segundo capitulo trata
dos crimes relacionados a pornografia, abordando a industria pornografica, seu
publico-alvo e os efeitos na sociedade. O terceiro capitulo analisa a pornografia
infanto-juvenil na internet, incluindo crimes cibernéticos e o uso de inteligéncia
artificial. No quarto capitulo, sao identificados os principais problemas no combate a
pornografia infanto-juvenil no Brasil contemporaneo, defendendo a adogédo da
doutrina da protegao integral como base. Conclui-se que compreender a dimensao
do problema, priorizando a crianga e o adolescente como sujeitos de direitos, é
essencial para uma efetiva protegao contra a pornografia infanto-juvenil, inclusive na
internet.

Palavras-chave: doutrina da protecao integral; pornografia infanto-juvenil; crimes
cibernéticos



ABSTRACT

The present study addresses the issue of child and adolescent pornography on the
internet, highlighting its severity and the need for a rigorous legal approach based on
the doctrine of integral protection. Through the use of inductive and historical
methods, the study analyzes the effectiveness of Law 11.829/08 in combating this
type of crime in Brazil, taking into account technological advancements. The first
chapter explores the rights of children and adolescents, emphasizing the doctrine of
integral protection and the Child and Adolescent Statute. The second chapter
discusses crimes related to pornography, addressing the pornographic industry, its
target audience, and its effects on society. The third chapter examines child and
adolescent pornography on the internet, including cybercrimes and the use of
artificial intelligence. In the fourth chapter, the main problems in combating child and
adolescent pornography in contemporary Brazil are identified, advocating for the
adoption of the doctrine of integral protection as a foundation. It is concluded that
understanding the magnitude of the problem, prioritizing children and adolescents as
rights holders, is essential for effective protection against child and adolescent
pornography, even on the internet.

Keywords: doctrine of integral protection; child and youth pornography; cybercrimes.
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1. INTRODUGAO

A pornografia infanto-juvenil na internet representa um dos aspectos mais
sombrios e problematicos do espago virtual atual, exigindo, portanto, uma
abordagem juridica rigorosa para seu enfrentamento, visto que esse fenbmeno nao
apenas compromete a seguranga e bem-estar de criangas e adolescentes, mas
também desafia as estruturas legais existentes, destacando-se a necessidade
urgente de adaptacao e fortalecimento das medidas juridicas vigentes hoje.

Este estudo, por meio do método indutivo, de carater descritivo e explicativo,
propde uma analise critica da eficacia da Lei 11.829/08 no que tange ao combate a
esse crime no Brasil, considerando as evolugdes tecnoldgicas que transformaram a
maneira como o conteudo é produzido, disseminado e acessado. Outrossim,
utilizou-se no presente trabalho o método historico, tanto de carater descritivo,
quanto prescritivo, a fim de que fosse possivel rastrear a trajetéria legislativa
brasileira no que concerne as politicas e leis nesse contexto, identificando as
mudangas nas estratégias politicas e percepgdes sociais ao longo do tempo. O uso
de tais métodos, em conjunto, assim, permitiu explorar como a sociedade tem
respondido as transformagdes tecnolégicas e a proliferagdo da pornografia
infanto-juvenil online, destacando os desafios enfrentados pelos legisladores na
adaptacao das leis para enfrentar questdes emergentes e dindmicas.

A escolha de abordagem da referida tematica, assim, deu-se por conta da
enorme relevancia critica deste tema na sociedade contemporanea, tendo em vista
que o advento das novas tecnologias, em que pese tenha trazido consideraveis
avangos em diversos aspectos, trouxe consigo também uma ampliagdo sem
precedentes do acesso a informacgao, apresentando a sociedade novos e complexos
desafios, como a disseminagdo de conteudo pornografico envolvendo criangas e
adolescentes no meio digital.

No primeiro capitulo, para abordar o tema proposto, buscar-se-a tratar a
respeito do direito da crianga e do adolescente vigente hoje no Brasil, destacando,
em topicos especificos, a doutrina da protecédo integral, teoria norteadora da
concepgao de crianga e de adolescente adotada atualmente na legislagao brasileira,
bem como o Estatuto da Crianca e do Adolescente, marco importantissimo na luta

pelo reconhecimento e garantia dos direitos das criangas e adolescentes no pais.



Ainda, a proposta € discorrer também acerca dos crimes de carater sexual
perpetrados em face da populagdo menor de dezoito anos e da legislacdo penal no
que concerne a tais delitos, analisando as alteragdes politicas e legislativas que
ganharam espaco na trajetoria historica do Brasil.

Apds, no segundo capitulo explorar-se-a especificamente os delitos
relacionados a pornografia, discutindo, inicialmente, as peculiaridades da industria
pornografica, versando sobre sua consolidagcdo no mercado nacional e internacional
e sobre seu publico-alvo, e, na sequéncia, abordando a questdo da pornografia
envolvendo criangas e adolescentes, conceituando-a e elencando seus efeitos nas
vitimas desta industria ilegal e na sociedade em geral.

Tratar-se-a também sobre a o cenario atual da pornografia infanto-juvenil no
pais, trazendo para o estudo os dados mais recentes acerca do tema e relacionando
o fenbmeno com aspectos da contemporaneidade.

Em continuidade, no terceiro capitulo, desenvolver-se-4a uma analise no
tocante a pornografia infanto-juvenil quando produzida, disseminada ou consumida
por meio da rede de internet, explorando, em primeiro lugar, a questdo dos crimes
cibernéticos em geral para, depois, abordar a problematica da pornografia produzida
por meio de ferramentas digitais de inteligéncia artificial.

Por ultimo, no quarto capitulo, a partir das compreensdes anteriores,
dedicar-se-a a tracar os principais problemas que giram em torno do combate a
pornografia infanto-juvenil no Brasil contemporaneo, listando os obstaculos mais
evidentes no enfrentamento ao fendmeno e buscando comprovar que, para se
delinear possiveis solugdes para a questdo da pornografia infanto-juvenil na internet,
€ imprescindivel a adogao da doutrina da protecao integral como base.

A luz das novas tecnologias disponiveis no mercado, é crucial avaliar como a
legislacdo existente pode e deve ser aprimorada para enfrentar os desafios
emergentes, protegendo efetivamente os direitos das vitimas e alcangando os
perpetradores destes delitos, mesmo no ambiente virtual.

Nesse contexto, a Doutrina da Protecédo Integral ndo apenas € capaz de
oferecer um alicerce ético e juridico para o legislador, mas também possibilita moldar
estratégias concretas para combater a industria ilicita da pornografia infantil.

Portanto, o essencial para o enfrentamento a industria da pornografia
infanto-juvenil, inclusive na internet, € a compreensdo da dimensdao enorme do

problema, reconhecendo a crianca e o adolescente como uma prioridade absoluta e
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como sujeitos de direitos e estabelecendo, assim, uma base solida para garantir de
forma efetiva a protecdo de criangas e adolescentes contra a pornografia

infanto-juvenil.
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2. O DIREITO DA CRIANCA E DO ADOLESCENTE

O Direito da Crianga e do Adolescente pode ser encarado como uma esfera
juridica de extrema importéncia e relevancia social, visto que, além de permitir
inumeras discussdes sobre sua complexa construcdo normativa, também provoca
valiosas reflexdes acerca da realidade na qual vivem hoje milhares de criancgas e
adolescentes no Brasil, bem como quanto as diversas violéncias as quais essas
criangas e esses adolescentes estdo expostos em seu cotidiano.

Como um ramo pertencente ao vasto campo das ciéncias juridicas, o Direito
da Crianca e do Adolescente Brasileiro se refere ao conjunto de normas, principios e
garantias que, juntos, destinam-se a assegurar a protegdo, o desenvolvimento e a
plena cidadania das criancas e adolescentes em fase de crescimento no Brasil,
objetivando que todo e qualquer individuo tenha a oportunidade de crescer de
maneira saudavel e digna em meio a sociedade.

Dessa forma, é possivel compreender o Direito da Crianga e do Adolescente
hoje no Brasil como o “[...] ramo do direito que, a um s6 tempo, reconhece direitos
de criangas e adolescentes e atribui os deveres correspondentes aos adultos, seja
na posicao social de familiares, de representantes das instituicbes estatais ou de
membros da sociedade civil” (Zapater, 2019, p. 60).

Nesse sentido, antes de adentrar inteiramente na problematica proposta,
passo a discorrer, no subitem 2.1, acerca da construcdo histérica e das
caracteristicas da Doutrina da Protegcdo Integral, importante pilar do Direito da

Crianca e do Adolescente no Brasil.

2.1. ADOUTRINA DA PROTECAO INTEGRAL

A visdo que se tem hoje acerca da infancia e juventude no Brasil € um
resultado de um longo e tumultuado processo historico que consistiu na construgao
gradual do reconhecimento de criangas e adolescentes como sujeitos de direito.

As criangas e adolescentes, desde os primérdios da humanidade, nunca
foram considerados merecedores de protegcdo especial, nem sequer foram

reconhecidos como sujeitos cuja condigdo especifica de desenvolvimento
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incompleto exigiria uma atengdo ou um cuidado especial por parte da sociedade ou
do direito.

Os primeiros vestigios a respeito do reconhecimento da infancia ocorreram
apenas no final do século XVI, porém, ainda de uma forma ténue e desastrosa, ja
que as criangas pequenas eram vistas como o centro de todas as atengdes, ao
passo que a crianga, ao atingir uma idade proxima aos sete anos, ja passava a ser
cobrada de acordo com as responsabilidades e deveres de uma pessoa adulta
(Alberton, 2005).

No entanto, com o decorrer do tempo, ja ao final da década de 1880, no
Brasil, a realidade que se observava no pais era bastante diferente. A época,
diversas mudancgas ocorreram, tanto no ambito politico, quanto nos cenarios
econdmico e social, e a populagdo menor de dezoito anos, nesse contexto, também
sofreu com as consequéncias de tais transformacdes.

No campo ideoldgico, concepgdes positivistas passaram a tomar conta da
politica brasileira, baseando as politicas publicas do Estado em um ideal de ordem e
progresso e em agdes meramente formalistas, inclusive no que dizia respeito as
acdes voltadas as criangas e aos adolescentes.

Simultaneamente, o pais passou a perceber os efeitos da crescente
industrializagdo, resultado do desenvolvimento do modelo capitalista no continente
americano. Nesse cenario, a intervengao estatal na economia foi ficando cada vez
menos frequente, e, consequentemente, o investimento estatal em politicas sociais,
que ja era bastante escasso, quase desapareceu.

Uma grande parcela da sociedade brasileira dos anos 1880, que cresceu
drasticamente devido a vinda de imigrantes para o pais e ao avango desenfreado
das relagdes capitalistas, passou entdo a viver em situagdes extremamente
precarias, visto que o pauperismo urbano cresceu de forma alarmante no Brasil
recém industrializado.

Em tal cenario, criangas e adolescentes néo sairam ilesos, ficando expostos a
vulnerabilidade social vivida por suas familias, em experiéncias regadas pela miséria
e pelo abandono estatal.

Além disso, ao final da década de 1880 o trabalho escravo no Brasil foi
proibido e o mercado industrial, em busca de mao-de-obra para suas fabricas,

aproveitou-se da vulnerabilidade da populagdo jovem do pais para inserir
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precocemente criangas e adolescentes no ambiente fabril, de certa forma
substituindo a mao-de-obra escrava pelo trabalho infantil de baixo custo.

Assim, a populacao brasileira menor de dezoito anos, a época, padecia em
uma realidade extremamente empobrecida, encontrando protegdo praticamente
somente diante de alternativas derivadas da caridade crista, do assistencialismo
estatal e da filantropia privada (Lima; Veronese, 2012).

Em que pese tal realidade de negligéncia quanto as criangas e adolescentes,
na transicao entre os séculos XIX e XX, o governo brasileiro passou a encarar a
figura das criangas como o futuro da nagdo, ou seja, como pessoas que deveriam
ser moldadas desde pequenas para construirem, no futuro, uma sociedade
trabalhadora e um Estado forte. Nesse sentido, o Estado Brasileiro passou a fazer
uso de mecanismos de controle social para solucionar o problema das criangas em
situagdo de miséria, a0 mesmo tempo em que pregava uma preocupagao com 0S
jovens e com o desenvolvimento do pais.

Foi nesse contexto, de politicas assistencialistas e de controle social que
almejavam orientar as camadas mais pobres transformando-as em uma classe
trabalhadora (Leite, 1996), que surgiram institutos como a Roda de Expostos, um
sistema implantado em institui¢des religiosas para recolher bebés recém-nascidos
em situacdo de abandono, acolhé-los nestas instituicbes de caridade e,
posteriormente, encaminha-los para trabalhos produtivos e forgados.

Esse sistema persistiu por algum tempo, porém, com o rompimento da Igreja
e do Estado do século XX e com o evidente fracasso dos modelos assistencialistas
de protecgao a crianga, passaram a ganhar espago no pais mecanismos de coercgao,
como os Institutos Disciplinares, que abrigavam criangas e adolescentes em
situagdo de abandono, taxando-os como “delinquentes”.

Passou-se a adotar no Brasil, assim, a Doutrina Juridica do Direito do Menor,
corrente tedrica segundo a qual criangas e adolescentes em situagdo de pobreza -
chamados de “menores” - ndo poderiam ser considerados detentores de direitos,
mas somente objetos a disposi¢ado do Estado.

Assim, o Codigo de Menores de 1927, criado com essa Doutrina como pilar,
segundo Danielle Maria dos Santos e Josiane Rose Petry Veronese (Santos;
Veronese, 2019, p. 27):

[...] destinava-se especificamente as criangas de zero a dezoito anos, em
estado de abandono, quando nao possuissem moradia certa, tivessem pais
falecidos, ou se estes fossem ignorados ou desaparecidos, tivessem sido
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declarados incapazes, estivessem presos ha mais de dois anos, fossem
qualificados como vagabundos, mendigos, de maus costumes, exercessem
trabalhos proibidos, fossem prostitutos ou economicamente incapazes de
suprir as necessidades de sua prole.

Ao final da década de 1940, contudo, perante os resultados frustrantes dos
institutos vigentes no Brasil, a comunidade juridica do pais passou a se debrugar em
debates acerca da criminalidade e da delinquéncia juvenil, e a partir do ano de 1954,
um novo modelo juridico-assistencial a infancia ganhou espago no pais, resultando,
em 1964, na PNBEM (Politica Nacional do Bem-Estar do Menor), uma politica
alinhada com o governo militar, que instituiu praticas de institucionalizagdo de
menores como uma forma de promover a seguranga social.

Tal concepgao menorista da infancia e juventude, que se estendeu do século
XIX em diante, somente se alterou no Brasil com a chegada da década de 1980 e
com a redemocratizagao brasileira, quando os movimentos sociais ganharam forga e
deram origem a embates entre o governo e a sociedade civil.

Em tal contexto, uma nova Constituicdo Federal foi promulgada em 1988 e,
com ela, inaugurou-se no Direito da Crianca e do Adolescente Brasileiro a chamada
Doutrina da Protegao Integral, incorporada pelo artigo 227 da Constituigao Federal,

conforme se dispoe:

Art. 227 E dever da familia, da sociedade e do Estado assegurar a crianca,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a
saude, a alimentagao, a educagéao, ao lazer, a profissionalizacao, a cultura,
a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminagao,
exploragéo, violéncia, crueldade e opressao (BRASIL, 1988).

A partir de entado, surgiu no Direito Brasileiro a concepgao de que toda crianga
e adolescente é, por si sO, merecedora de direitos proprios e especiais, visto que
essa parte da populacdo, por apresentar a condicdo especifica de encontrar-se em
desenvolvimento, necessita de uma protecédo especializada, diferenciada e integral
(Lima; Veronese, 2012).

Assim, com a redemocratizacdo brasileira, a intensa luta dos movimentos
sociais e a promulgacdo de uma nova Constituicdo Federal, as criangas e
adolescentes brasileiros deixaram de ser vistos como objetos ou simplesmente
como um problema, para finalmente serem considerados sujeitos de direitos,
merecedores de protecdo estatal, social e familiar, de modo a terem resguardado o

seu desenvolvimento e o seus direitos a participacédo e a ndo discriminacao.
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Passou-se a adotar no Brasil, entdo, uma doutrina juridica inovadora que
carrega em seu nome o adjetivo “integral” porque abarca a totalidade das relagdes
interpessoais das quais a populagao infanto-juvenil participa, excluindo de vez, na
teoria, a possibilidade de existéncia de espacos considerados privados, alheios a
norma, nos quais condutas descompromissadas com os direitos das criancas e
adolescentes poderiam ser aceitas ou escondidas (Gongalves, 2009).

Assim, tendo como base a Declaragao Universal dos Direitos do Homem de
1948, a Declaracao Universal dos Direitos da Crianca, de 1959, as Regras Minimas
das Nacdes Unidas para a Administracdo da Justica da Infancia e da Juventude, de
1985, as Diretrizes das Nag¢des Unidas para a prevengao da delinquéncia juvenil, de
1988 e a Convencao sobre o Direito da Crianga, de 1989, a Doutrina da Protecao
Integral significou, em solo brasileiro, um enorme passo na busca pela protecdo dos
direitos fundamentais de criangas e adolescentes, visto que trouxe ao ordenamento
juridico trés relevantes principios: 1) criangas e adolescentes como sujeitos de
direitos; 2) destinatarios de absoluta prioridade e 3) tendo respeitada a sua condi¢ao
peculiar de pessoa em desenvolvimento (Lima; Veronese, 2012).

Dessa forma, passo a dissertar acerca da incorporacdo da Doutrina da
Protecao Integral no Direito da Crianga e do Adolescente por meio da elaboragao e

da promulgacéao do Estatuto da Crianca e do Adolescente.

2.2. O ESTATUTO DA CRIANCA E DO ADOLESCENTE

A sedimentacdo da Doutrina da Protecdo Integral da Crianga e do
Adolescente no ordenamento juridico do Brasil se deu de forma gradual, porém,
pode-se afirmar que seu reconhecimento efetivo dentro do conjunto de normas
brasileiras se deu com o advento do Estatuto da Crianga e do Adolescente, em 1990
(Lei n. 8.069/90).

Ao assegurar ja em seu primeiro artigo a protegcdo integral como
fundamentag&o doutrinaria, o Estatuto da Crianga e do Adolescente significou a
superacao teodrica de uma concepcdo menorista que vinha sendo perpetuada no
Brasil ha décadas e que encontrava amparo nos antigos cdodigos e nas politicas
publicas que eram adotadas pelos governos anteriores.

Em 1927, o primeiro Codigo de Menores foi promulgado no Brasil.
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Chamado de Codigo Mello Matos, o novo diploma legal inovou ao reunir toda
a legislagao que versava sobre a populagdo menor de dezoito anos, mas falhou ao
trazer a legislagao brasileira um modelo de politica social de institucionalizagdo da
infancia que, com o tempo, se mostrou demasiadamente ineficaz.

Passados mais de cinquenta anos do codigo de Mello Matos em vigor, em
1979, um novo Cdédigo de Menores foi aprovado, inaugurando em nosso pais a
chamada Doutrina da Situagao Irregular e buscando tutelar, para além das criancas
consideradas “delinquentes”, também aquelas que se encontravam em situacdo de
abandono.

Todavia, em que pese a mudanga na letra da lei, o novo Codigo de Menores
nao provocou alteragdes efetivas na realidade de criangas e adolescentes no Brasil,
tendo em vista que os problemas advindos com o diploma legal de 1927 n&o foram
solucionados e a questdo da infancia continuou sendo tratada sob uma oética
menorista, segundo a qual criangas e adolescentes nao poderiam ser considerados
sujeitos de direito, conforme o reconhecido por Carla Carvalho Leite (Leite, 2005, p.
98):

A partir de uma analise sistematica do Cdédigo de Menores de 1979 e das
circunstancias expostas, podem-se extrair as seguintes conclusbes quanto a
atuacdo do Poder Estatal sobre a infancia e a juventude sob a incidéncia da
Doutrina da Situagao Irregular: (i) uma vez constatada a “situagao irregular”,
0 “menor” passava a ser objeto de tutela do Estado; e (ii) basicamente, toda
e qualquer crianga ou adolescente pobre era considerado “menor em
situacao irregular”, legitimando-se a intervengéo do Estado, através da agao

direta do Juiz de Menores e da inclusdo do “menor” no sistema de
assisténcia adotado pela Politica Nacional do Bem-Estar do Menor.

Assim, apds constatada a ineficacia dos cddigos anteriores e diante do
aumento significativo nos estudos acerca do tema da infancia e da juventude e da
necessidade de se regulamentar o artigo 227 da recém promulgada Constituigao
Federal, editou-se, em 1990, o Estatuto da Crianca e do Adolescente e instituiu-se
no Brasil a Doutrina da Proteg&o Integral.

A Lei Federal n. 8.069/1990, desta forma, foi criada frente a flagrante
inconstitucionalidade do Cédigo de Menores Brasileiro de 1979, e tendo como base
um conjunto de referéncias legais nacionais e internacionais, bem como as
experiéncias e discussdes especificas do Brasil, propiciadas pelo processo de
redemocratizacao.

O novo estatuto, assim, estabeleceu como objetivos, de forma geral, a

promogao e a protecdo dos direitos das criangas e adolescentes do Brasil,



17

reconhecendo-os na condi¢cdo de sujeitos de direitos e de merecedores de cuidados
especiais.

Nesse sentido, verifica-se que o legislador, ao denominar a nova lei, optou por
abandonar o titulo de “Cdédigo”, utilizado nos diplomas anteriores, para inaugurar, no
Brasil, um Estatuto. Tal escolha acabou por dar um sentido mais positivo a lei, de
forma a demonstrar que n&o se tratava de legislagdo unicamente material, mas sim
de um microssistema determinado a efetivar o disposto no texto da Constituicao
Federal e a exterminar as ideias anteriores de repressao e punigao (Galindo, 2019).

Com o advento do novo diploma legal, o Estado, entdo, passou a ser
considerado, de forma conjunta com a sociedade, o detentor da responsabilidade de
respeitar as criangcas e adolescentes, tomando decisbes em favor do seu maior
interesse e garantindo o direito a voz dessa parte da populagdo que, durante anos,
foi negligenciada e silenciada.

No entanto, muito embora a inovacio trazida pelo Estatuto da Crianga e do
Adolescente tenha sido de fato notavel para o direito brasileiro, verifica-se que a
alteragao na lei ndo implica automatica e necessariamente mudangas na sociedade.
E preciso enfatizar que ainda se encontram enraizadas na cultura juridica e social
brasileira alguns ideais e concepg¢des da teoria da situacgao irregular e da doutrina
menorista.

Tais pensamentos e comportamentos oriundos de concepgdes em tese ja
superadas no campo tedrico persistem no cotidiano de criancas e adolescentes e
vao muito além do simples uso da terminologia inadequada “menor”, de modo que
abrem espacgo para a manutengao da violagado de direitos fundamentais dessa parte
da populacao.

Assim, percebe-se que, em que pese consolidadas na teoria, a Doutrina da
Protecao Integral e as demais atualizagbes trazidas pelo Estatuto da Crianga e do
Adolescente ainda n&do se encontram devidamente aplicadas na realidade brasileira,
principalmente devido ao fato de que a evolugdo normativa em matéria de direito das
criangas e adolescentes ndo foi acompanhada na mesma velocidade pelas
transformacgdes sociais, havendo ainda um longo caminho a ser percorrido na
consolidagao dos direitos fundamentais do publico infanto-juvenil.

Caminho este que envolve também o combate aos crimes de carater sexual,
frequentemente praticados contra criangas e adolescentes, assunto que sera tratado

no proximo subitem.
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23. 0OS CRIMES SEXUAIS PRATICADOS CONTRA CRIANCAS E
ADOLESCENTES E A LEGISLACAO BRASILEIRA

Segundo Azevedo e Guerra (Azevedo; Guerra, 1995, pp. 32-33), entende-se

como violéncia praticada em face da populacgéo infanto-juvenil:

Todo ato ou omisséo praticado por pais, parentes ou responsaveis contra
criangas e/ou adolescentes que - sendo capaz de causar dano fisico, sexual
elou psicologico a vitima - implica de um lado, uma transgressdo do
poder/dever de protecdo do adulto e, de outro, numa coisificacdo da
infancia, isto €, numa negagéo do direito que criangas e adolescentes tém
de serem tratados como sujeitos e pessoas em condigdo peculiar de
desenvolvimento.

Dentre as inumeras possibilidades de violéncias que acabam por ser
perpetradas em face de criangcas e adolescentes, destaca-se como uma das mais
recorrentes ndo s6 no Brasil, mas no mundo, a violéncia sexual, capaz de provocar
drasticos danos fisicos, emocionais e sociais nas vitimas, que se perpetuam no
corpo e no psicolégico das criangas durante muito tempo.

De acordo com a definicdo do Ministério da Saude (2002), essa violéncia
sexual consiste em:

[...] Todo ato ou jogo sexual, relacdo heterossexual ou homossexual cujo
agressor esta em estagio de desenvolvimento psicossexual mais adiantado
que a crianga ou adolescente. Tem por intengdo estimula-la sexualmente ou
utiliza-la para obter satisfagdo sexual. Apresenta-se sob a forma de praticas
erdticas e sexuais impostas a crianga e ao adolescente pela violéncia fisica,
ameagcgas ou indugédo de sua vontade. Esse fendmeno violento pode variar
desde atos em que ndo se produz o contato sexual (voyerismo,
exibicionismo, producéo de fotos), até diferentes tipos de a¢des que incluem
contato sexual sem ou com penetracdo. Engloba ainda a situacdo de

exploragdo sexual visando lucros como é o caso da prostituicdo e da
pornografia (Brasil, 2002).

Nesse sentido, a pratica destes crimes de carater sexual fere, em sua
plenitude, varios direitos fundamentais resguardados pela Constituicdo Federal,
dentre eles o principio da dignidade humana, visto que a exposigao de criangas e
adolescentes a estes géneros criminais acaba por intervir de forma significativa no
desenvolvimento psicolégico destes jovens que ainda se encontram em crescimento
(Brasil, 1988).
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Diante destes efeitos, os crimes praticados contra a dignidade sexual de
criangas e adolescentes encontram-se hoje tipificados tanto no Cédigo Penal (Brasil,
1940), quanto no ECA, de forma complementar.

No entanto, destaca-se que as primeiras leis que buscaram resguardar a
dignidade sexual dos infantes datam ainda da época do Cdodigo Penal de 1890, que
previa em seus artigos 266 e 267 uma pena de dois a quatro anos de reclusio para
0 sujeito que corrompesse pessoa menor de idade, de um ou de outro sexo,
praticando com ela ou contra ela atos de libidinagem, ou para o agente que
deflorasse mulher virgem de menor idade empregando sedug¢do, engano ou fraude
(Brasil, 1890).

Com o desenvolvimento da legislagao brasileira, o Cédigo Penal de 1940,
ainda hoje em vigor, reservou um titulo inteiro - o Titulo VI - para dispor acerca dos
crimes cometidos contra a dignidade sexual, e, dentro dele, reservou o Capitulo I,
para dispor sobre este género de delitos cometidos em face de vulneraveis (Brasil,
1940).

Assim, entre os artigos 217 e 218-C, o Cddigo Penal elencou diversos tipos
penais, tais como os crimes de estupro de vulneravel, de corrup¢cdo de menores e de
divulgacado de cena de estupro ou de cena de estupro de vulneravel, de cena de
sexo ou de pornografia.

Da mesma forma, merece destaque o paragrafo 4° do ja mencionado artigo
227 da Constituicdo Federal, que, ao prever que “[...] a lei punira severamente o
abuso, a violéncia e a exploragéo sexual da crianga e do adolescente” (Brasil, 1988),
representou a primeira vez em que a dignidade sexual da crianga e do adolescente
foi, de forma explicita, resguardada pela lei maior do Estado brasileiro (Castro; Silva,
2015).

Em complemento, no Titulo VIl do Estatuto da Criangca e do Adolescente, o
legislador novamente se preocupou em dispor acerca dos crimes e das infragcbes
administrativas praticados, por acdo ou omissdao, em face da populagao
infanto-juvenil (Brasil, 1990).

Dentro desse titulo, na se¢cédo Dos Crimes em Espécie, reservou-se os artigos
240 e 241 para versar sobre as condutas criminosas relacionadas a pornografia

infanto-juvenil.



20

Contudo, relevante destacar que a tipificagcdo penal constante no ECA, em
decorréncia das inumeras mudangas ocorridas na sociedade brasileira, sofreu
algumas alteragdes ao longo dos ultimos anos.

Especificamente no que tange a pornografia infantil, essas mudangas foram
bastante significativas, visto que em 1990, na redagéao original do referido Estatuto,

descreveu-se os crimes relacionados a pornografia da seguinte forma:

Art. 240 - Produzir ou dirigir representacdo teatral, televisiva ou pelicula
cinematografica, utilizando-se de crianga ou adolescente em cena de sexo
explicito ou pornografica:

Pena - reclusdo de um a quatro anos, e multa.

Paragrafo unico - Incorre na mesma pena quem, nas condi¢des referidas
neste artigo, contracena com crianga ou adolescente

Art. 241 - Fotografar ou publicar cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente:
Pena - reclusdo de um a quatro anos (Brasil, 1990).

Com o advento de novas tecnologias e com a continuidade dos estudos
legislativos no que concerne ao tema, todavia, tais dispositivos foram alterados pela
Lei n. 10.764, de novembro de 2003, que deu uma nova forma aos artigos,

atualizando-os de acordo com a realidade que se tinha a época no pais:

Art. 240. Produzir ou dirigir representacdo teatral, televisiva,
cinematografica, atividade fotografica ou de qualquer outro meio visual,
utilizando-se de criangca ou adolescente em cena pornografica, de sexo
explicito ou vexatéria:

Pena - reclusao, de 2 (dois) a 6 (seis) anos, e multa.

§ 1° Incorre na mesma pena quem, nas condi¢des referidas neste artigo,
contracena com crianca ou adolescente.

§ 2° A pena é de reclusdo de 3 (trés) a 8 (oito) anos:

| - se 0 agente comete o crime no exercicio de cargo ou fungéo;

Il - se 0 agente comete o crime com o fim de obter para si ou para outrem
vantagem patrimonial.

Art. 241. Apresentar, produzir, vender, fornecer, divulgar ou publicar, por
qualquer meio de comunicagao, inclusive rede mundial de computadores ou
internet, fotografias ou imagens com pornografia ou cenas de sexo explicito
envolvendo crianga ou adolescente:

Pena - recluséo de 2 (dois) a 6 (seis) anos, € multa.

§ 1° Incorre na mesma pena quem:

| - agencia, autoriza, facilita ou, de qualquer modo, intermedeia a
participagéo de crianga ou adolescente em produgéo referida neste artigo;

Il - assegura 0s meios ou servigos para o armazenamento das fotografias,
cenas ou imagens produzidas na forma do caput deste artigo;

Il - assegura, por qualquer meio, o acesso, na rede mundial de
computadores ou internet, das fotografias, cenas ou imagens produzidas na
forma do caput deste artigo.

§ 2° A pena é de reclusao de 3 (trés) a 8 (oito) anos:

| - se 0 agente comete o crime prevalecendo-se do exercicio de cargo ou
funcao;
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Il - se 0 agente comete o crime com o fim de obter para si ou para outrem
vantagem patrimonial (Brasil, 2003).

Contudo, poucos anos depois, em abril de 2008, com a instauragao de uma
Comissao Parlamentar de Inquérito sobre a pedofilia e com a consequente denuncia
de casos gravissimos de abuso sexual e de violéncia contra criangas em diversas
partes do pais, criou-se a lei 11.829/2008, que levou a novas mudancgas legislativas,
visto que alterou a redagéo dos dispositivos 240 e 241 do Estatuto da Crianga e do
Adolescente e acrescentou no rol de tipos penais os artigos 241-A a 241-E, de forma
a abranger como crimes mais condutas relacionadas a pornografia infanto-juvenil

(Castro; Silva, 2015), conforme se vé:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga
ou adolescente:

Pena - recluséo, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1° - Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou
de qualquer modo intermedeia a participacao de crianga ou adolescente nas
cenas referidas no caput deste artigo, ou ainda quem com esses
contracena.

§ 2° - Aumenta-se a pena de 1/3 (um tergo) se o agente comete o crime:

| - no exercicio de cargo ou fungéo publica ou a pretexto de exercé-la;

Il - prevalecendo-se de relagbes domésticas, de coabitacdo ou de
hospitalidade; ou

lIl - prevalecendo-se de relagdes de parentesco consanguineo ou afim até o
terceiro grau, ou por adocédo, de tutor, curador, preceptor, empregador da
vitima ou de quem, a qualquer outro titulo, tenha autoridade sobre ela, ou
com seu consentimento.

Art. 241. VVender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente:

Pena - reclusao, de 4 (quatro) a 8 (oito) anos, e multa.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente:

Pena — recluséo, de 3 (trés) a 6 (seis) anos, e multa.

§ 1° Nas mesmas penas incorre quem:

| — assegura os meios ou servicos para o armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, 0 acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 2° As condutas tipificadas nos incisos | e Il do § 1 o deste artigo sé@o
puniveis quando o responsavel legal pela prestagdo do servigo, oficialmente
notificado, deixa de desabilitar o acesso ao conteudo ilicito de que trata o
caput deste artigo.

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente:

Pena — reclusao, de 1 (um) a 4 (quatro) anos, e multa.
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§ 1° A pena é diminuida de 1 (um) a 2/3 (dois tergos) se de pequena
quantidade o material a que se refere o caput deste artigo.

§ 2° Nao ha crime se a posse ou o armazenamento tem a finalidade de
comunicar as autoridades competentes a ocorréncia das condutas descritas
nos arts. 240, 241, 241-A e 241-C desta Lei, quando a comunicagao for feita
por:

| — agente publico no exercicio de suas fungoes;

Il — membro de entidade, legalmente constituida, que inclua, entre suas
finalidades institucionais, o recebimento, o processamento e o
encaminhamento de noticia dos crimes referidos neste paragrafo;

Ill — representante legal e funcionarios responsaveis de provedor de acesso
ou servigo prestado por meio de rede de computadores, até o recebimento
do material relativo a noticia feita a autoridade policial, ao Ministério Publico
ou ao Poder Judiciario.

§ 3° As pessoas referidas no § 2 o deste artigo deverdo manter sob sigilo o
material ilicito referido.

Art. 241-C. Simular a participagao de crianca ou adolescente em cena de
sexo explicito ou pornografica por meio de adulteragdao, montagem ou
modificacdo de fotografia, video ou qualquer outra forma de representagéo
visual:

Pena — reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Incorre nas mesmas penas quem vende, expde a venda,
disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui
ou armazena o material produzido na forma do caput deste artigo.

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicagao, crianga, com o fim de com ela praticar ato libidinoso:

Pena —recluséo, de 1 (um) a 3 (irés) anos, e multa.

Paragrafo unico. Nas mesmas penas incorre quem:

| — facilita ou induz o acesso a crianca de material contendo cena de sexo
explicito ou pornografica com o fim de com ela praticar ato libidinoso;

Il — pratica as condutas descritas no caput deste artigo com o fim de induzir
crianga a se exibir de forma pornografica ou sexualmente explicita.

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expresséo “cena de
sexo explicito ou pornografica” compreende qualquer situagdo que envolva
crianga ou adolescente em atividades sexuais explicitas, reais ou simuladas,
ou exibicdo dos érgdos genitais de uma crianga ou adolescente para fins
primordialmente sexuais (Brasil, 2008).

Percebe-se, portanto, que as mudancgas trazidas a legislagao brasileira com o
advento da Lei n. 11.829/2008 foram bastante significativas, haja vista que foram
criadas novas tipificagées para a pornografia infantil, na tentativa de que as normas
pudessem acompanhar os avangos da tecnologia.

Nesse sentido, a nova lei acabou por ampliar as possibilidades de punigao, ao
mesmo tempo em que aumentou a pena e buscou punir a guarda de fotografias e
outros registros de menores de 18 dezoito anos envolvidos em cenas pornograficas
ou de sexo explicito. Além disso, o novo diploma legal passou a punir a troca,
transmissao, disponibilizagcédo, publicacdo ou divulgagao, por quaisquer meios, de

gravagdes de sexo explicito ou pornografico envolvendo criangas e adolescentes,
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bem como passou a penalizar montagens, com falsificacbes e alteragbes graficas,
que contenham imagens sexuais de infantes.

Do mesmo modo, é possivel verificar movimentos na legislagdo brasileira
quanto aos crimes de carater sexual praticados contra criancas e adolescentes
também no Codigo Penal, que ja teve seu texto modificado por diversas ocasides no
que tange a tais tipos penais.

O crime de estupro de vulneravel, por exemplo, foi incluido no Cédigo Penal,
na forma do atual artigo 217-A, somente no ano de 2009, da mesma forma que a
tipificagdo do crime de pornografia infantil sé passou a constar no Codigo Penal no
ano de 2018, por intermédio da Lei n. 13.718/2018, que também foi a responsavel
por tornar publica incondicionada a natureza da agao penal dos crimes sexuais
contra vulneravel.

Percebe-se, dessa maneira, que o proposito das mudancgas legislativas e do
amparo penal dado a estes casos de crimes contra a dignidade sexual de criangas e
adolescentes € resguardar a dignidade humana, a honra, a imagem, a formagao
moral e a integridade fisica dos jovens, adotando-se uma tutela penal relacionada
aos direitos fundamentais que o texto constitucional reconhece como absolutos.

O legislador brasileiro, assim, ndo se fez completamente inerte, tampouco
permaneceu estagnado no tempo enquanto as mudangas sociais, econdmicas e
tecnologicas ocorriam no pais, embora deva-se reconhecer, por outro lado, que a
velocidade dos avangos tecnologicos e do modus operandi criminoso é, sem
duvidas, significativamente maior do que a velocidade das alteragbes legislativas e
que, portanto, a lei brasileira hoje, em que pese as alteragbes recentes, ainda se
mostra bastante desatualizada frente a realidade que se enfrenta no pais e no
mundo.

Desta forma, passo a discorrer, no proximo item capitular, especificamente
acerca dos delitos relacionados a pornografia infanto-juvenil, apresentando
conceitos, destacando aspectos da industria pornografica e abordando os efeitos de
tais praticas nas criangas, nos adolescentes e na sociedade brasileira como um

todo.
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3. APORNOGRAFIA INFANTO-JUVENIL

Dentre os crimes nos quais as criangas e adolescentes figuram como vitimas,
deve-se citar com especial atengao a pornografia infanto-juvenil que, embora nao
possa ser considerada uma pratica criminal nova, € um delito que vem tomando
proporcdes enormes no decorrer dos ultimos anos, principalmente devido ao
desenvolvimento virtual e tecnoldgico da sociedade.

Assim, embora ja tenham sido tipificadas no Estatuto da Crianca e do
Adolescente, as praticas delituosas envolvendo o fenémeno da pornografia
infanto-juvenil ainda encontram brechas na lei, reinventando-se a partir dos novos
mecanismos trazidos pelo avang¢o da internet e possibilitando novos meios de se
violar a dignidade sexual de criangas e adolescentes, visando o lucro e a satisfagao

pessoal.

3.1. A INDUSTRIA PORNOGRAFICA

A industria pornografica, desde seu surgimento, figurou como alvo de um
grande espectro de opinides e discussdes diversas em todo o mundo. Ao mesmo
tempo, esse mercado tem sido um componente significativo da industria do
entretenimento, com um faturamento anual aproximado de cem milhdes de dodlares
(Costa; Fayet, 2023).

A pornografia, em suas diversas formas e com todas as suas possibilidades,
desencadeia debates sobre questdes que vao desde a liberdade de expressao até a
exploragao sexual, a ética, a moral e o impacto na sociedade, poréem, em que pese
as incessantes criticas que recebe, este setor tem evoluido cada vez mais,
principalmente em decorréncia do advento da internet, que acabou por transformar a
maneira como o material pornografico é produzido, consumido e regulamentado.

A industria pornografica € representada de modos diferentes em cada

contexto sociocultural, amoldando-se sempre com o propdsito de determinada
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época e passando por diversas transformacgdes, na medida em que acompanha a
arte e a historia (Neves, 2009).

Os primeiros conteudos a que se tem acesso acerca do assunto datam do
periodo pré-renascimento, quando a pornografia assumiu um significado ligado a
rituais religiosos e a ideia de fertilidade, porém, ao se atentar para o contexto da
pornografia na Grécia e na Roma antiga, é possivel perceber uma mudanca de
sentido para o fendbmeno, uma vez que a arte e a cultura da época nao se resumiam
a religido, e, assim, o ato sexual erotizado acabava significando algo que deveria ser
n&o so vivenciado, como também celebrado (Alves; Perez, 2021).

Na sequéncia, com o Renascimento, a Igreja perdeu grande parte de sua
influéncia nas artes e nas produgdes de conteudos eréticos e, dessa forma, a
disseminagao de materiais pornograficos no mundo criou poténcia.

Essa industria pornografica desenvolvida no periodo pds-renascimento foi se
alastrando em nivel mundial e também se modificando ao longo do tempo. Enquanto
no passado esta limitava-se a revistas ou a videos pornograficos, em pouco tempo ja
passou a envolver também canais televisivos e, atualmente, com o desenvolvimento
da internet e a introduc¢do da pornografia na mesma, encontrou um espaco fértil para
se desenvolver e expandir, selecionando novos publicos-alvo, tornando-se mais
acessivel, menos estigmatizante e até mais barata (Meira, 2020), e alcangando, com
isso, propor¢des enormes, conforme se verifica:

S6 para dar uma amostra do peso da pornografia na internet: de acordo
com algumas pesquisas quantitativas, cerca de 40% das atividades
realizadas online envolvem algum conteudo pornografico. Uma das
pesquisas neste sentido, conduzida pela HitWise (empresa de
consultoria e marketing on-line) em 2008, calcula que cerca de 10%
das buscas feitas pelos internautas envolvem pornografia (sex e porn
aparecem como algumas das palavras mais procuradas noGoogle).
Outras pesquisas feitas em 2009 afirmam que, em média, 43% dos
usuarios da internet ao redor do mundo acessam material considerado

pornografico e que 35% de todos os downloads realizados envolvem
pornografia (PARREIRAS, 2012, p. 200).

A industria pornografica, assim, diferencia-se das demais pelo fato de que
através dela o corpo deixa de ser apenas o sujeito do consumo para ser também o
objeto a ser consumido. Esse detalhe, aliado ao fato de que a dimenséo do consumo
na relagcao entre o corpo e o mercado faz com que o prazer seja socialmente aceito

e até incentivado, acaba por proporcionar com que tal industria seja uma das
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principais a movimentar a economia mundial, envolvendo milhdes de ddlares e
moldando a sexualidade de milhées de pessoas (Monteiro; Vianna, 2021).

Relevante destacar, ainda, que dentro do mercado pornografico mundial,
grande parcela dos valores em circulagdo tém origem na industria da pedofilia, visto
que dentre todos os segmentos do mercado pornografico, a pornografia infantil € a
que mais vem crescendo com o decorrer dos anos.

Verifica-se, portanto, que o individuo peddfilo acabou por favorecer, embora
de forma indireta, o estabelecimento e o crescimento desenfreado da industria da
pornografia infantil, pois, considerando-se o0s mandamentos empresariais e
comerciais da sociedade capitalista na qual vivemos, onde ha demanda, oferece-se
o produto. Nesse raciocinio, pessoas com desejo de lucro, aproveitando-se da
fraqueza do transtorno pedodfilo e da vulnerabilidade da populagao infanto-juvenil,
passaram a utilizar criancas e adolescentes para desenvolver um comeércio
altamente lucrativo (Rodriguez, 2015).

Assim, passo a tratar agora especificamente acerca da pornografia

infanto-juvenil, explicitando alguns conceitos importantes sobre o tema.

3.2. O CONCEITO DE PORNOGRAFIA INFANTO-JUVENIL

O fenbmeno da pornografia pode ser compreendido como textos literarios,
imagens, revistas, filmes, videos, cassetes, audios, artes erdticas, eventos teatrais,
sitios de Internet, e outras formas de representacdo que retratem temas sexuais ou
picantes, sem mérito artistico justificativo (Fernandes, 2014).

O propdsito da producao deste tipo de conteudo seria, desta forma, excitar
sexualmente os seus consumidores, incitando-os a adquirir tais midias, gerando
lucro.

Contudo, ha de se observar que o que é considerado material pornografico
em determinado momento e local é diretamente definido pelos gostos, ideais, medos
e repressbes da comunidade naquele espaco-tempo, de modo que se torna
complexo conceituar de forma clara a pornografia sem considerar as especificidades
de cada época ou regiao.

O termo pornographos surgiu na antiguidade classica, para que os gregos se

by

referissem a descricdo escrita da vida e dos atos sexuais praticados pelas
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chamadas prostitutas da época. Assim, em grego, pornos dizia respeito a figura da
prostituta, e graphos significava escrever (Fernandes, 2014).

Foi somente em 1850 que o referido vocabulo foi inserido na lingua inglesa, e
foi somente com o advento da fotografia e das maquinas de impresséo, no século
XIX, que o conceito de pornografia voltou a ser utilizado, agora com uma definicdo
mais préxima do que se entende hoje como pornografia.

Dessa forma, observa-se que a reproducao pornografica tem acompanhado a
espécie humana desde que se tornou possivel ao homem registar, por meio da
escrita e do desenho, a sua sexualidade, desde os barros gregos e as novelas
eroticas europeias, até aos atuais filmes e fotografias disseminados em escala
mundial (Fernandes, 2014).

A pornografia infantil, por sua vez, encontra-se definida de forma especifica,
pela alinea “c” do artigo 2° do Protocolo Facultativo a Convencéo sobre Direitos da
Crianga (ONU, 2000), referente a venda de criangas, a prostituicao infantil e a

pornografia infantil, conforme se extrai:

Pornografia infantil significa qualquer representagéo, por qualquer meio, de
uma crianga no desempenho de atividades sexuais explicitas reais ou
simuladas ou qualquer representacdo dos 6rgdos sexuais de uma crianga
para fins predominantemente sexuais.

Em complemento, o entendimento da doutrina no Brasil, hoje, leva em conta
duas vertentes: uma positiva, que encara a pornografia infanti como a
representacao grafica, sonora ou escrita que contenha o fim precipuo da excitacao
sexual de seu observador; e uma vertente negativa, que diz ser o material
pornografico infantil aquele produzido na auséncia de valores estéticos, informativos
ou cientificos (Louveira, 2013).

Além disso, para que se compreenda o que se chama de “infantil” no que diz
respeito a pornografia, pode-se utilizar o artigo 2° do Estatuto da Criangca e do
Adolescente, segundo o qual “Considera-se crianga, para os efeitos desta Lei, a
pessoa até doze anos de idade incompletos, e adolescente aquela entre doze e
dezoito anos de idade” (Brasil, 1990).

No entanto, relevante destacar que a fixacdo do limite etario para a
caracterizagcdo da pornografia infanto-juvenil ndo € a mesma em todos os paises,
havendo certa discricionariedade entre os Estados, o que acaba por gerar alguns

problemas no que tange a persecugao penal, visto que as condutas criminosas
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relacionadas a pornografia frequentemente atravessam fronteiras e o que é
considerando ilicito em um pais pode, as vezes, ser licito em outro.

Somado a isso, deve-se atentar também para a partir de qual idade a
legislagdo entende como valido o consentimento do adolescente para exercer sua
sexualidade e expor sua intimidade.

No caso do Brasil, ao interpretar-se o artigo 217-A do Cddigo Penal, extrai-se
que a autodeterminagao sexual juvenil € reconhecida a partir dos quatorze anos,
porém, mesmo em situagdes envolvendo adolescentes ja com mais de quatorze
anos de idade, é importante que se analise, para determinar a ocorréncia de um
crime, as caracteristicas especificas de cada caso, para além da idade da vitima, de
forma que se verifique a presenga ou nao de indicios de exploracdo ou abuso da
situacao de vulnerabilidade dos adolescentes (Louveira, 2013).

Ainda no que tange a este tema, € necessario tragar uma diferenciacéo entre
a ideia de pedofilia e o conceito de pornografia infanto-juvenil.

Segundo Louveira, pode-se entender a pedofilia como:

[...] uma perversdo sexual que se apresenta como predilegado erética por
criangas ou adolescentes, vindo desde os atos obscenos, até a pratica de
manifestacbes de concupiscéncia, denotando graves comprometimentos
psiquicos e morais dos autores (Louveira, 2013, p. 234).

Ou seja, embora indiscutivelmente problematica, a pedofilia ndo representa,
por si sO, qualquer ilicito penal, tratando-se, na verdade, de um transtorno
psiquiatrico de natureza sexual.

O que caracteriza o crime, entédo, n&o é o fato de o sujeito ser acometido pelo
referido transtorno, mas sim o efetivo cometimento das condutas tipicamente ilicitas
em face de criangas e adolescentes, de modo que se pode inferir que nem todo
pedofilo € um criminoso, e nem todo autor de delitos contra criangas ou
adolescentes é um pedofilo.

Porém, especificamente nas hipoteses em que o autor do crime possui 0
diagnodstico de pedofilia, deve-se atentar para a esfera da culpabilidade, haja vista
que uma das hipoteses de exclusao da culpabilidade no direito penal brasileiro se
traduz na inimputabilidade oriunda de doenga mental.

Portanto, para se determinar a responsabilidade penal de um individuo ao
praticar determinados crimes em face de criangas ou adolescentes, deve-se verificar
se o ato ilicito praticado pelo sujeito se deu por conta de irresistiveis impulsos

decorrentes de disturbios neurologicos graves, como € exemplo a pedofilia, e se o
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autor, assim, pode ser considerado incapaz de se autodeterminar e de compreender
a ilicitude de seus atos.

Por meio de exame pericial realizado com profissionais adequados, entao,
podera ser definida a responsabilidade penal do autor de tais delitos, de modo que,
caso se configure a hipotese de inimputabilidade em decorréncia do transtorno
pedofilo, reconhega-se a necessidade de uma abordagem clinica do caso, que
acaba por extrapolar o viés juridico (Louveira, 2013).

Ainda, no que concerne especificamente ao tema da pornografia
infanto-juvenil, importante discorrer acerca do perfil de consumidor deste género de
material pornografico, relacionando-o com o perfil do sujeito acometido pelo
transtorno psiquiatrico pedofilo.

Em resumo, enquanto ser um peddfilo se refere a ser portador de um
transtorno que provoca a atragdo sexual por criangas, que n&o é ilegal em si, o
consumo de pornografia infantil € um crime, pois envolve a exploragéo de criangas
por meio de um material sexualmente explicito.

Assim, quando se fala acerca de consumidores de pornografia infanto-juvenil,
fala-se de sujeitos que agem com consciéncia e com o intuito proprio de atingir a
dignidade sexual das vitimas, independentemente da faixa etaria delas. Ou seja, em
tais casos, o motivo determinante da violéncia sexual praticada ndo € a atracao
preferencial dos sujeitos por menores de idade, mas sim a vontade livre de submeter
a crianga ou o adolescente a seus caprichos de cunho sexual (Louveira, 2013).

No Brasil, no entanto, vigora no cotidiano leigo a utilizagdo indiscriminada do
termo “peddfilo” para se referir a todos aqueles que possuem algum envolvimento
com a pornografia infantil, independentemente de estarem acometidos ou nao por
algum transtorno ou doenga.

Dessa forma, tendo em vista a crescente aparicdo da pornografia infantil nas
vidas dos brasileiros, conforme sera abordado no préximo tépico, necessario se faz
o entendimento de que os sujeitos criminosos produtores e consumidores de
pornografia infantil ndo s&o necessariamente doentes, muito menos inimputaveis e,
portanto, ndo devem ser taxados como pedodfilos em uma espécie de linchamento
generalizado, mas sim devidamente repreendidos na esfera penal pelos delitos

praticados.
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3.3. O CENARIO ATUAL DA PORNOGRAFIA INFANTO-JUVENIL NO BRASIL

No Brasil, assim como no restante do mundo, a industria pornografica tem
grande participacdo na economia, como ja foi destacado no presente trabalho.
Segundo o material produzido pelo Quantas Pesquisas e Estudos de Mercado,
somente em nosso pais, 22 milhdes de pessoas consomem pornografia e, destas, a
maioria € do sexo masculino, com faixa etaria inferior a 35 anos, encontra-se em um
relacionamento sério e pertence a um dos dois primeiros estratos da camada social
(G1, 2018).

Somado a isso, uma pesquisa realizada pela empresa de marketing Semrush,
baseada nos numeros do trafego da internet, construiu um ranking dos sitios online
mais acessados por més no Brasil e obteve como resultado a presenga de dois sites
de conteudo adulto dentre os dez sitios mais populares, ocupando a terceira e a
sétima posicao e ultrapassando em numero de acessos redes sociais como o Twitter
e o Instagram (Semrush, 2022).

Porém, como ja explicitado anteriormente neste estudo, dentro da industria da
pornografia, um dos ramos que mais tem ganhado destaque na historia recente € o
da pornografia infanto-juvenil, vertente ilicita do mercado pornogréfico.

Sobre isso, dados recentes da Organizacdo Nao Governamental Safernet
mostram que, no primeiro semestre de 2023, a quantidade de imagens de abuso e
de exploracao sexual infantil encontradas na internet cresceu 70% na comparacao
com 2022, o que representa a maior alta desde o ano de 2020, quando o advento da
pandemia de Covid-19 aumentou significativamente o consumo de material
pornografico envolvendo criancas e adolescentes (Folha de Sao Paulo, 2023).

Segundo a ONG Safernet, no primeiro semestre de 2023 a organizagao
recebeu um total de 23.777 denuncias relacionadas a pornografia infantil, todas
posteriormente remetidas ao Ministério Publico Federal para o devido tratamento.

Tem-se ainda que, de acordo com o Ministério dos Direitos Humanos e da
Cidadania, as denuncias de exposi¢cdo de criangas ou de adolescentes na internet
estdo entre os cinco tipos de violagbes mais denunciados ao Disque 100 brasileiro
(Brasil, 2022).

Importante ressaltar, todavia, que apesar do registro dos casos denunciados,
o indice real de violagdes pode e deve ser bem maior, visto que somente uma

parcela pouco significativa dos casos acaba por ser denunciada, e que , de acordo
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com um relatério da Norton Cyber Security, em 2017, o Brasil se tornou o segundo
pais com o maior numero de casos de crimes cibernéticos, dentre os quais se inclui
a pornografia infantil praticada no ambito da internet (Brasil, 2022).

Também, segundo dados da Policia Federal, no ano de 2022 foram realizadas
447 operagbes no pais para investigar a produgdo, a distribuicdo e o
armazenamento de pornografia infantil e, nestas, restaram presas 313 pessoas.
Assim, observa-se um aumento de 72% em comparagdo com o0 ano anterior no
numero de prisdes por este género de crimes no Brasil (Gazeta do Povo, 2023).

Ja neste ano de 2023, as prisdes por crimes relacionados a pedofilia
triplicaram no Brasil nos primeiros quatro meses. De acordo com dados da Policia
Federal, 94 pessoas foram detidas ao todo por acusacgdes de crimes cibernéticos de
abuso sexual infantojuvenil, alta de 194% em comparagdao com O primeiro
quadrimestre de 2021, quando ocorreram apenas 32 prisées no pais (Brasil, 2023).

Evidente, assim, que n&o sao raras as situagdes de abuso e de exploragao
infantil em nosso pais, que hoje ocupa o segundo lugar no ranking de exploragao
sexual de criangas e adolescentes organizado pelo Instituto Liberta, atras apenas da
Tailandia, pais conhecido pelo turismo sexual infantil. De acordo com as informagdes
divulgadas por este instituto, a cada 24 horas, 320 criangas e adolescentes s&o
explorados sexualmente no Brasil (UNICEF, 2023).

Desta forma, apesar de ainda ndo se ter no Brasil uma abundancia de
pesquisas acerca do tema da pornografia infanto-juvenil, o pouco que se tem de
informagdes e de dados ja alerta para a grandeza deste mercado no pais. A
industria pornografica envolvendo a populacdo menor de idade tem cada vez mais
se afirmado no solo brasileiro, desenvolvendo-se por meio da internet e das novas
tecnologias, e provocando efeitos irrecuperaveis nas criangas e adolescentes

vitimas, como sera abordado a seguir.

3.4. OS EFEITOS BIOPSIQUICOS DA PORNOGRAFIA INFANTO-JUVENIL

As consequéncias da pratica de crimes relacionados a pornografia
infanto-juvenil ndo sdo somente imediatas e fisicas, € ndo se restringem apenas a
crianga que teve sua imagem exposta.

A pratica deste género de delitos de cunho sexual, que tem como vitimas

criangas e adolescentes, fere, em sua plenitude, diversos direitos fundamentais
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resguardados pela Constituicdo Federal, dentre eles o mais basico de todos, a
dignidade humana, visto que a exposicao de criangas e adolescentes a estes
géneros criminais acaba por intervir de forma drastica no seu desenvolvimento
psicoldgico (Beuter, et al., 2013).

As criangcas submetidas a exposicdo de suas intimidades pelo mercado
pornografico podem sofrer, em primeiro lugar, danos fisicos e bioldgicos, visto que
grande parte das midias produzidas e divulgadas sucedem alguma situacao de
abuso ou violéncia sexual em face dessas criangas e adolescentes.

Ao discorrer sobre as consequéncias do abuso sexual praticado contra
criangas e adolescentes, € possivel apontar como consequéncias organicas lesdes
fisicas gerais, lesdes genitais, lesdes anais, gestacdo, doencas sexualmente
transmissiveis, disfuncbes sexuais, hematomas, contusdes, fraturas, dentre outras.
Além disso, no campo da neurologia, ja existem pesquisas e estudos sustentando
hipéteses em que situacdes de violéncia e abuso sexual acabam por acarretar em
danos temporarios ou permanentes na estrutura do cérebro de criangas (Fiorentino,
2015).

Todavia, o cerne da questdo, no que se refere as consequéncias sofridas pela
crianga ou pelo adolescente vitima do mercado da pornografia infantil, esta nos
efeitos psiquicos da violéncia sofrida.

Sabe-se entdo que, somado aos danos fisicos resultantes da violéncia
perpetrada, ainda ha o dano psicoldgico causado as criangas e adolescentes
vitimas, cujos efeitos costumam manifestar-se em dois momentos. O primeiro,
chamado de dano psicoldgico primario, esta sempre relacionado ao inicio do abuso,
a duracao e ao grau da violéncia ou da ameacga sofrida, e o segundo, referente aos
danos psicolégicos secundarios, manifesta-se ao longo da vida do individuo, apos o
abuso sofrido, muitas vezes estando diretamente ligado a separagdes familiares e
dificuldades de relacionamento (Furniss, 1993).

Nesse sentido, importante ressaltar que, embora as condutas relacionadas a
producao, a distribuicdo e a posse de materiais pornograficos envolvendo menores
aparentemente n&o configurem atos de violéncia direta, elas devem também ser
consideradas como violentas, visto que enquadra-se como violéncia sexual toda
acao ou omissao que prejudique o bem-estar, a integridade fisica, psicoldgica ou a

liberdade e o direito ao pleno desenvolvimento (Azevedo; Guerra, 2001).
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Consequentemente, a pornografia infanto-juvenil também causa diversas
consequéncias negativas as criangas e adolescentes que tém sua intimidade
exposta, a maioria deles de carater psicologico, e, dentre os possiveis efeitos
biopsiquicos nas criangcas e adolescentes vitimas da pratica de tal delito, pode-se
citar o aumento significativo na incidéncia de transtornos psiquiatricos, a dissociagao
afetiva, os pensamentos invasivos, a ideagao suicida e algumas fobias mais agudas,
além da cognicao distorcida e da intensificacdo dos niveis de ansiedade, medo,
depresséo, isolamento, raiva, hostilidade e culpa (Day, et al, 2003).

Ainda, segundo Rodriguez (2015), as vitimas de pornografia infantil podem
sofrer duas formas de danos, sendo a primeira forma por exposi¢cao, em que as
criangas sao levadas ao risco de n&o sensibilizarem-se e, consequentemente, serem
corrompidas a acreditar que essa atitude é normal. Ja o segundo dano estaria
relacionado a construgdo do material pornografico, que pode prejudicar a conduta
das criancas e leva-las a ideia de que o sexo esta relacionado com a forga, a
violéncia e a exploragéo.

Para além disso, destaca-se também como grave e alarmante consequéncia
deste tipo de crime a grande possibilidade de que as vitimas desses abusos se
tornem no futuro as proéprias autoras das mesmas acdes sofridas, em uma espécie
de ciclo.

Dessa forma, resta evidente que os danos causados pela industria
pornografica, ao utilizar-se da imagem de criangas e adolescentes, ndo se resume
aos graves efeitos provocados na crianga ou adolescente vitima, ja que as
consequéncias negativas desta atividade ilicita se alastram para toda a sociedade.

Em primeiro lugar, pode-se citar que o individuo que durante sua infancia é
vitimizado por condutas relacionadas a pornografia infanto-juvenil, ao
desenvolver-se e alcancar a idade adulta, tem maior probabilidade de repetir o
comportamento que lhe violentou quando crianga. Nesse sentido, pesquisas
apontam que a maioria dos abusadores sexuais foram também vitimas de abuso
sexual quando criangas, e que, a cada oito criangas abusadas, uma repetira o
comportamento ilicito na idade adulta (Jesus, 2006).

Isso ocorre devido ao fato de que muitas pessoas reproduzem, com outras, as
crueldades que sofreram, pois sao incapazes de confrontar de maneira consciente

as adversidades que foram impostas a elas durante a infancia. Isso as leva a reviver
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por um longo periodo situagdes nao resolvidas e reprimidas da infancia, criando
assim um ciclo vicioso.

Em segundo lugar, dentre as consequéncias sociais dos crimes relacionados
a pornografia infanto-juvenil, deve-se atentar também para o fato de que a existéncia
deste tipo de material acaba por funcionar como uma forma de validacdo e de
justificagdo para o comportamento daqueles individuos que ja apresentam algum
interesse por criangas ou adolescentes. O que ocorre € que a disponibilizagcao de
materiais de cunho sexual envolvendo a populagdo menor de idade acaba por
transmitir a ilusdo de que a atragdo por criangas e adolescentes é algo normal, ja
que é partilhada por milhares de pessoas (Meira, 2020).

Outrossim, grande parte da doutrina atual acerca do tema defende a tese de
que, quando um nivel superior de interesse é alcangado, a maioria dos viciados em
pornografia infanto-juvenil acaba por apresentar desejo de também manter um
contato direto e real com as criancas ou os adolescentes. Assim, 0 consumo dessas
imagens acabaria sendo insuficiente, de modo que o proximo passo natural na
escalada criminosa dos consumidores seria a manutengao de relagbes sexuais com
as vitimas, ou seja, um delito ainda mais grave e mais danoso para as criangas e
adolescentes: o estupro de vulneravel (Louveira, 2013).

Assim, de acordo com esta vertente doutrinaria, a conversao do possuidor e
consumidor de materiais pornograficos em um abusador sexual seria logica, visto
que a pornografia infanto-juvenil acaba gerando a chancela de um comportamento
sabidamente proibido, que entdo passa a ser entendido como normal ao ser
encontrado de forma escancarada, principalmente na internet (Louveira, 2013).

A corroborar com essa visao, cita-se um estudo intitulado “Child pornography
offenses are a valid diagnostic indicator of pedophilia’, no qual foi realizada uma
pesquisa com 685 individuos, dentre os quais 100 ja& haviam sido acusados
criminalmente pelo crime de consumo de pornografia infantil, e constatou-se que,
destes 100 sujeitos, 43 ostentavam registros de crimes sexuais contra ao menos
uma crianga (Seto, et al., 2006).

Portanto, embora nédo seja possivel afirmar, a partir de tais dados, que o
consumo de pornografia infanto-juvenil acarreta diretamente na consumacao de
abusos sexuais em face de criangas e adolescentes, é inegavel a existéncia de uma
relagdo entre ambas as condutas criminosas, possibilitando a conclusdo de que

individuos que ja apresentam uma espécie de predisposi¢cdo, ao terem contato com
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materiais pornograficos envolvendo menores, podem ter seu desejo de praticar atos
concretos de abuso sexual normalizado e, consequentemene, fomentado (Morais,
2017).

Desta forma, resta evidenciado que a pratica de delitos associados ao
mercado pornografico de criangas e adolescentes leva a inumeras consequéncias,
tanto fisicas, quanto psiquicas, e que podem ser observadas ndo sé nas criancas
vitimas de tais crimes, como também no restante da populagao infanto-juvenil e na
sociedade como um todo, que acaba por sofrer com efeitos que, por diversas vezes,
nao s&o passageiros, nem reversiveis.

Ademais, tais sequelas tém sido cada vez mais visiveis em nosso pais, e
também no mundo, a medida que novas tecnologias passam a surgir no mercado e
a revolucionar ndo s6 a forma de se consumir materiais pornograficos, mas também
o0 meio utilizado para produzi-los.

Desta forma, para compreender a dimensdo dos efeitos causados pela
pornografia infanto-juvenil na sociedade contemporanea, faz-se necessario assimilar
a influéncia da tecnologia e, principalmente, da internet, na industria pornografica e
no mercado da pornografia infantil, o0 que sera abordado com a devida cautela no

préximo tépico.
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4. A PORNOGRAFIA INFANTO-JUVENIL E A INTERNET

Como ja bastante salientado no decorrer do presente trabalho, o advento da
internet, da tecnologia da informagao e de novas ferramentas e mecanismos digitais
acabou por revolucionar a sociedade em todos os seus ambitos e aspectos.

Diante de tais mudancas na dindmica da sociedade, provocadas pelo
surgimento da internet, o mundo do crime também sofreu alterag¢des, visto que os
sujeitos ativos dos delitos atualizaram seu modus operandi, passando a utilizar o
meio virtual para o desenvolvimento de suas empreitadas delituosas e para a
obtengao de melhores resultados.

Os crimes praticados contra criangas e adolescentes, nesse contexto,
também passaram a ocorrer em grande parte por meio da internet e, assim, a
industria e o mercado da pornografia infanto-juvenil acabaram por se reinventar no
mundo digital, crescendo de forma expressiva nesse meio, conforme sera detalhado

nos tépicos seguintes.

4.1. OS CRIMES CIBERNETICOS

Para conceituar o fenbmeno dos crimes cibernéticos, muito presentes no
direito atual, adota-se a definicdo de que ele consiste em um fato tipico, antijuridico
e culpavel, assim como todo crime, mas que é cometido contra o sistema informatico
ou através do uso deste mesmo sistema.

Porém, esclarece-se que na doutrina brasileira ndo se tem ainda um
consenso acerca da terminologia adequada para se conceituar o crime cibernético,
haja vista que existem hoje diversos termos para caracterizar este género de delito,
como crimes digitais, eletronicos, virtuais, informaticos, entre outros (Cavalcante,
2011).
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Em que pese tal dissonancia doutrinaria, para efeitos gerais pode-se
compreender os crimes cibernéticos, em outras palavras, como “as condutas
descritas em tipos penais, realizadas através de computadores ou voltadas contra
computadores, sistemas de informatica ou os dados e as informagdes neles
utilizados” (Castro, 2003, p.1).

Tendo em vista esta possivel definicado para os delitos cibernéticos, pode-se
também classifica-los em proprios ou improprios com base no objetivo € no
desenvolvimento dos crimes praticados.

Assim, os crimes denominados improprios seriam aqueles delitos comuns,
nos quais o sistema informatico € usado como um meio para a execucio do crime.
Em outras palavras, pode-se afirmar que nestes crimes o agente se utiliza do
sistema de informatica de forma nao essencial, como uma mera ferramenta para a
perpetracdo de um crime comum, tipificavel na lei penal e que poderia ser praticado
de outras maneiras que nao envolvessem a rede mundial de computadores ou
qualquer outra tecnologia.

Ao contrario, os crimes ditos proprios s&o aqueles delitos que sé podem ser
cometidos no ciberespaco, tendo um tipo penal distinto do tradicional e provocando
resultados que também sé podem ser observados no meio virtual (Matsuyama;
Lima, 2017).

Além dessa, outra possivel classificagdo no que concerne aos crimes
cibernéticos separa-os em puros, mistos ou comuns, de acordo com o modus
operandi do agente e com os resultados almejados pelo criminoso (Matsuyama,;
Lima, 2017).

Nessa seara, os delitos cibernéticos puros seriam aqueles praticados com o
intuito especifico de atacar o sistema computacional e seus componentes, incluindo
os dados contidos nele e os sistemas em si.

Diferentemente, quando se fala a respeito dos delitos cibernéticos mistos,
esta a se referir a crimes cuja agao esta essencialmente condicionada ao uso da
Internet, mas cujo resultado almejado atinge algum bem juridico diferente do
informatico.

Ainda, de forma distinta, ha a figura dos crimes cibernéticos comuns, nos
quais o agente criminoso se vale da rede mundial de computadores ou do sistema
informatico como um todo apenas como um instrumento para efetivacdo de um

crime ja devidamente tipificado no Cédigo Penal, diferenciando-se dos crimes mistos
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porque, no caso dos comuns, ha a possibilidade de se cometer o delito sem que seja
por meio da internet, o que nao ocorre no caso dos mistos, como ja explicitado.

Feitas as devidas ressalvas acerca do conceito e das possiveis classificagcdes
para o género de delitos cibernéticos, destaca-se o fato de que, com o
desenvolvimento de novas tecnologias, os chamados delitos cibernéticos estdo cada
vez mais frequentes no dia-a-dia dos brasileiros.

De acordo com um estudo realizado pela empresa de ciberseguranga Norton,
58% dos brasileiros sofreu algum crime cibernético no ano de 2021 e, dentro desta
parcela, metade acabou sendo impactada financeiramente, tendo sido perdidos com
tais delitos, ao total, cerca de 32 (trinta e dois) bilhdes de reais (CNN, 2022).

Outrossim, segundo dados da Central Nacional de Denuncias da Safernet,
houve, no primeiro semestre do ano de 2022, um aumento de 67,5% nas denuncias
de crimes de 6dio na internet envolvendo racismo, Igbtfobia, xenofobia, neonazismo,
misoginia, apologia a crimes contra a vida e intolerancia religiosa (Radio Senado,
2022).

Todavia, muito embora a modalidade cibernética de crimes seja bastante
comum no cotidiano brasileiro, o pais ainda n&do dispde de uma lei Unica que trate
apenas e de forma especifica sobre esses crimes cometidos por meio da internet.

Portanto, no direito penal brasileiro, quando ha o cometimento de tais crimes,
a justica se baseia somente em recortes de normas que de forma eventual tratam
acerca do assunto e na utilizagdo da analogia in bonam partem, de modo a
comparar a conduta praticada na internet com as condutas devidamente tipificadas
em nosso ordenamento criminal para que possa, entdo, haver uma
responsabilizacéo penal.

Assim, com algumas excegbes, grande parte dos crimes cibernéticos
praticados hoje no Brasil ndo esta devidamente inserida na norma penal, estando
ausente a necessaria tipificagdo para as condutas perpetradas através do meio
virtual, de modo que a impunidade quanto a tais delitos é ainda o que vigora nessa
esfera particular do direito criminal do pais.

Ja no que se refere especificamente as condutas delituosas relacionadas a
pornografia infanto-juvenil, contudo, em que pese a lacuna ainda existente quanto a
alguns aspectos, ha de se destacar que a discussao acerca do cometimento de

crimes através do sistema de informatica ja esta presente no ambito legislativo ha
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um tempo significativo, de forma que algumas agdes ja se encontram tipificadas na

lei penal, detalhes que serdo abordados no topico 4.2.

4.2. APORNOGRAFIA INFANTIL NO AMBIENTE VIRTUAL

O crescimento desenfreado da internet e das tecnologias na sociedade, em
que pese tenha trazido inumeros beneficios em diversos setores, acabou por causar
também certos efeitos colaterais indesejados, dentre eles o avango do mercado da
pornografia infanto-juvenil.

Diante do contexto de liberdade que rege a internet, tem-se hoje neste ambito
uma auséncia quase que total de fiscalizacdo dos fluxos de dados e informacgdes
que circulam nas redes, de modo que, embora os governos tenham tentado impor
mais limites ao que trafega na internet, este continua sendo um espaco praticamente
incontrolavel, uma espécie de anomia juridica (Louveira, 2013).

Assim, o mercado da pornografia infantil também acabou por migrar para o
meio virtual, onde a producgdo e distribuicdo de conteudo envolvendo criangas e
adolescentes tornou-se mais rapida e lucrativa e onde o eventual rastreamento dos
infratores por autoridades se tornou mais desafiador do que ja era.

Com o desenvolvimento do mundo virtual, o compartihamento e o
recebimento de fotos de abuso sexual infantil e juvenil na dark web e na deep web
passou a ocorrer de forma instantanea a todo momento, sem deixar vestigios
suficientes para que as autoridades consigam identificar a origem desses arquivos
ou quem teve acesso a eles (Silva; Novais, 2022).

Ademais, para além da facilidade de se compartilhar midias nesse ambiente,
também contribui para a escolha da internet como meio para a realizagdo de
condutas criminosas o fato de que criangas e jovens frequentemente utilizam tal
recurso, principalmente redes sociais e jogos online, sem qualquer supervisao por
parte de seus pais ou responsaveis, o que facilita ainda mais o modus operandi dos
criminosos, que passam a enxergar nessas criangas ou adolescentes um alvo facil
para a pratica de delitos, tendo em vista sua vulnerabilidade e exposi¢céo na internet.

Assim, os sujeitos envolvidos na industria da pornografia infanto-juvenil, com
o surgimento da rede mundial de computadores, encontraram um terreno fértil para
as suas condutas delituosas, ndo s6 por conta do anonimato que o mundo virtual

oferece aos seus usuarios, como também em razido da velocidade de
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compartiihamento da rede de internet, da falta de fiscalizagdo das autoridades
competentes as acdes praticadas de forma online e, ainda, das multiplas
possibilidades de edicdo e de criagao de midias que a internet e a ciéncia da
inteligéncia artificial proporcionam.

Especificamente no que concerne ao anonimato que a internet oferece aos
seus usuarios, ha de se destacar que, além da possibilidade de utilizacdo de
apelidos e perfis falsos na internet tradicional, ha também a possibilidade de se
alcancar um anonimato quase que integral através do uso das chamadas deepweb e
darkweb.

A internet wusual, também denominada surface web, consiste em
computadores e dispositivos cujo conteudo € conectado por uma rede mundial.
Nesse ambiente convencional, € possivel se obter acesso a localizagao de cada
dispositivo conectado por meio do uso de um enderecgo IP (Internet Protocol), que se
refere ao enderego unico obrigatdrio presente em cada computador com acesso a
internet.

Porém, além deste ambiente tradicional, chama-se deep web o ambiente
virtual onde os materiais de dificil acesso, normalmente ilicitos, podem ser
encontrados na Internet. O acesso a este local se da por meio de links préprios e
exige mecanismos especificos que nao tenham apenas o enderego IP e, desta
forma, o publico leigo ndo consegue encontrar tais materiais restritos e o conteudo
acaba por nao ficar tdo facilmente disponivel para todos os usuarios como ficaria
nos mecanismos tradicionais da rede de computadores, sem, contudo, perder sua
capacidade de expansao, que permanece a mesma da internet convencional (Silva;
Novais, 2022).

Por fim, é possivel também a utilizagdo da denominada dark web, uma rede
ainda mais anénima, que foi criada por conta da popularizacédo da deep internet, que
atraiu a atencdo de cada vez mais usuarios. A dark web €&, assim, um ambiente
virtual extremamente profundo, visto que é usada a criptografia para dificultar ainda
mais a identificagdo e o rastreio de usuarios e criminosos (Silva; Novais, 2022).

Para acessar a dark web, é necessario utilizar mecanismos que visam garantir
o anonimato do usuario. Um dos mais conhecidos destes mecanismos € o TOR (The
Onion Router), criado por cientistas civis no Laboratério de Pesquisa Naval dos
Estados Unidos na década de 1990, que consiste em um software de uma rede de

computadores. O TOR é capaz de rotear o trafego de internet através de uma série
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de servidores voluntarios em todo o mundo e, com isso, aumentar o anonimato do
usuario (Silva; Novais).

Dessa forma, o anonimato e a dificuldade de rastreio que possibilita a dark
web acaba por incentivar a pratica de certos crimes neste ambiente, incluindo as
condutas relacionadas a pornografia infanto-juvenil.

Nesse sentido, tem-se que, segundo pesquisas, 0os conteudos que mais sao
acessados na dark web sao os de pornografia infantil, os de traficos de 6rgaos e os
referentes ao mercado negro, seguidos por paginas que divulgam documentos
sigilosos do governo, paginas de troca de moedas como bitcoins e paginas contendo
tutoriais para fraude virtual (Duarte; Mealha, 2016).

Além disso, € importante ressaltar que o ciberespago, abrangendo tanto a
superficie quanto a dark web, nao se limita ao fato de ser uma espécie de
reinterpretacdo do nosso convivio social. Ele também se configura como um
ambiente de grande periculosidade e violéncia, uma vez que a internet tem o condéo
de amplificar consideravelmente o potencial de danos, tanto no que se refere a sua
propagacao, quanto no que diz respeito a intensidade das ameacas, haja vista que,
atualmente, o mundo digital desempenha um papel Unico e muito significativo em
nossa sociedade.

Portanto, os delitos cometidos por meio da internet e das variadas tecnologias
recentes possuem um alcance muito maior do que a pornografia infantil que
antigamente costumava ser praticada apenas por meio de filmes e fotografias
fisicas.

As condi¢des de interagdo do ambiente virtual sdo muito propicias para que
os autores de delitos relacionados a exposicdo pornografica de criangas e
adolescentes encontrem facilmente uma enorme audiéncia, principalmente por conta
do rompimento ou ao menos da minimizagao das barreiras do mundo fisico, bem
como do enorme poder de difusdo e de massificacdo do meio virtual (Almeida,
2022).

Outrossim, o carater de permanéncia de tudo aquilo que é publicado ou
postado na internet também é um grande aliado da industria da pornografia infantil,
tendo em vista a existéncia de ambientes virtuais de armazenamento ainda néo
conhecidos e regulamentados, a auséncia de cooperagao entre Estados, bem como

a falta de mecanismos de rastreamento da origem da midia ilicita (Almeida, 2022).
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Somado a isso, pode-se citar como outra dificuldade do combate a este tipo
de crime o fato de que os provedores virtuais apenas disponibilizam dados de seus
clientes quando sado apresentados mandados judiciais pelas autoridades, o que
acaba gerando uma vagarosidade em todo o processo de investigacdo e de
identificacdo dos suspeitos. Isto ocorre porque, apoiando-se nos ideais da liberdade
de expressao e do direito a privacidade, estes provedores ndo abrem seus cadastros
para a policia tdo facilmente, dificultando a agao policial de apreensao dos materiais
pornograficos e dos autores dos delitos (Penido, 2020).

Nesse sentido, destaca-se outro aspecto das condutas ilicitas envolvendo a
pornografia infanto-juvenil na internet: sua transnacionalidade.

Atualmente, é inimaginavel discutir globalizagdo sem mencionar a internet,
uma vez que ela é a principal facilitadora do acesso a uma ampla variedade de
informagdes provenientes de todas as partes do mundo. Desta forma, reconhece-se
que a internet se tornou uma ferramenta transnacional que viabiliza a comunicagao e
a troca de informacdes entre individuos de todas as localidades.

Contudo, essa globalizagdo impulsionada pela internet proporcionou a
propagacao de dados em tempo real, o que facilitou e segue a facilitar a agdo dos
criminosos relacionados a pornografia infantil, bem como de peddfilos, que se
aproveitam da falta de seguranca e de fiscalizacdo de muitos computadores ligados
a rede e de um mercado negro altamente desenvolvido na deep web para satisfazer
sua excitacao e obter lucro através de crimes.

Assim, a falta de fronteiras fisicas e a constituicdo de um espaco juridico
comum entre diversos paises no espaco virtual permitiu a expansao da distribuigcao
da pornografia infantil ndo s6 no Brasl, mas em escala mundial.

Alids, mesmo quando se trata de crimes transnacionais, envolvendo uma
diversidade de Estados e também de vitimas, a fiscalizagao possivel por parte das
autoridades ainda é bastante restrita, principalmente em decorréncia dos principios
que regem este ambiente virtual desde sua criagao.

A internet teve sua origem nos Estados Unidos durante a década de 1970,
quando o Departamento de Defesa dos Estados Unidos desenvolveu um sistema
capaz de conectar diversos centros de pesquisa militar, possibilitando a troca de
informacdes e dados entre eles. Em meados da década de 1980, porém, a internet
deixou de ser apenas uma ferramenta do governo e a populagdo em geral passou a

ter acesso a esse recurso (Maues et al., 2018).
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Desde seu surgimento, todavia, destaca-se que a internet no Brasil foi
sedimentada sobre trés pilares principais: os principios da neutralidade, da
privacidade e da liberdade de expressao (Silva; Novais, 2022).

De acordo com o principio da neutralidade, os dados que trafegam pela rede
mundial de computadores devem receber tratamento isondmico independente de
seu conteudo, origem, destino, servigo, terminal ou aplicagao.

Da mesma forma, regem também a internet o principio da privacidade,
segundo o qual o usuario tem o direito de estar s6 no ambiente virtual e de manter o
controle sobre as suas proprias informacdes, e o principio da liberdade de
expressao, que dita que todos na internet tém o direito de externar suas ideias,
juizos de valor e as mais variadas manifestacbes do pensamento, sem censura
(Ferraz, 2021).

Assim, desde sua chegada no pais, a internet ja se consolidou como um
ambiente livre das amarras cotidianas, ou seja, livre das leis e das normas vigentes
no mundo real, de modo que, com seu crescimento e o consequente aparecimento
de problemas advindos da tal liberdade, surgiram também as dificuldades em se
implementar um sistema de fiscalizagdo e de normatizacdo das agdes realizadas no
meio virtual.

Por fim, um ultimo aspecto merece destaque no que tange as peculiaridades
de condutas criminosas relacionadas a pornografia infanto-juvenil quando praticadas
por meio da internet: a possibilidade de se produzir uma infinidade de
representacdes graficas adulteradas, modificadas, editadas ou até mesmo criadas
do zero mediante recursos visuais originados do desenvolvimento da inteligéncia
artificial.

O surgimento da chamada pseudopornografia, entdo, revolucionou o mercado
da pornografia infanto-juvenil, abrindo novas portas para os criminosos e tornando
ainda mais complexo o trabalho de combate a este tipo de conduta, como sera

detalhado no préximo topico.
4.3. 0 ADVENTO DA INTELIGENCIA ARTIFICIAL E A “PSEUDOPORNOGRAFIA”
Como ja exposto, o desenvolvimento tecnoldgico e o advento da internet em

nossa sociedade trouxeram inumeras dificuldades no que concerne a constatacao

da pratica de condutas criminosas e a identificagao do autor desses crimes.
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Porém, ha de se ressaltar que mais complexa ainda € a investigagdo de
delitos relacionados a pornografia infanto-juvenil que nao sé sao praticados por meio
da rede de internet, mas que também envolvem o uso de ferramentas detentoras
das mais recentes tecnologias disponibilizadas a industria pornografica.

O exemplo do referido fendbmeno é o uso da inteligéncia artificial, uma
ferramenta revolucionaria que tem se mostrado capaz de auxiliar as pessoas em
toda e qualquer atividade, mas que, a0 mesmo tempo em que promete trazer
grandes avangos para a sociedade, também acaba por ser utilizada para finalidades
ilictas, como para a criagcdo de conteudos de pornografia infanto-juvenil,
funcionando como uma espécie de escudo protetor para criminosos do ramo
(Nufez; Pinheiro, 2022).

Nesse sentido, destaca-se que a inteligéncia artificial pode ser compreendida
como um campo da ciéncia da computacao que busca a confecgao de maquinas e
ferramentas com a capacidade de aprender a partir de uma programagao prévia,
utilizando algoritmos bastante elaborados e complexos para proporcionar a maquina
a possibilidade de tomada de decisdes, especulacdes e até interagdes baseadas
nos dados fornecidos, dando a ela, de certa forma, um viés humano (Damaceno;
Vasconcelos, 2018).

Contudo, de forma geral, ao contrario do que se vé na midia e do que idealiza
0 senso comum, as maquinas e ferramentas criadas com amparo na inteligéncia
artificial ndo precisam necessariamente interagir com pessoas ou simular agdes
tipicamente humanas, visto que o seu real objetivo é apenas o de executar tarefas
de forma inteligente, ou seja, realizar tarefas a partir do uso de desvios intencionais,
nao permitindo a ocorréncia de voltas sem objetivo (Turing, 1950).

O funcionamento da inteligéncia artificial, assim, envolve a coleta e a fusao de
uma grande quantidade de dados, possibilitando a posterior identificacdo de padroes
no conjunto de informagdes adquiridas. Através desse procedimento, geralmente
executado por meio de algoritmos pré-definidos, o software é capaz de tomar
decisbes e executar tarefas, tudo de forma autbnoma (Damaceno; Vasconcelos,
2018).

Portanto, com o surgimento desta tecnologia e com a crescente
democratizagdo a seu acesso pela populagdo em geral, a industria da pornografia

infanto-juvenil sofreu uma nova revolugdo, haja vista que as possibilidades deste
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mercado se ampliaram consideravelmente com as novas ferramentas tecnoldgicas
oriundas do desenvolvimento da ciéncia da inteligéncia artificial.

Diante deste novo cenario, além da possibilidade de utilizagdo de redes
virtuais como um instrumento de difusdo e de propagac¢ao de material pornografico
infanto-juvenil, os criminosos relacionados a este mercado ilicito passaram a possuir
também em suas mé&os a possibilidade de se produzir uma midia pornografica
infanto-juvenil virtual, ou seja, de se usar mecanismos de manipulagao grafica para
criar aquilo que hoje denominamos pseudopornografia ou pornografia simulada
(Louveira, 2022).

Como leciona Louveira (2022, p. 210), a inteligéncia artificial, no que se refere
a producéo grafica, permitiu:

[...] retirar elementos das imagens, colocar outros, sobrepor visualizagoes,
fazer combinagdes graficas, enfim, retocar arquivos de forma a obter um
sem-numero de combinagdes “modificadas” digitalmente, representativas de

pessoas e lugares. Alias, é possivel até a criacdo totalmente “virtual” de
pessoas em diversas situagoes.

Desta forma, trés tipos diferentes de pseudopornografia vém crescendo
dentro do mercado pornografico infantil. O primeiro deles consiste na alteragao
digital de imagens de corpos ja existentes, o que ocorre, por exemplo, quando
criminosos modificam uma foto de uma criangca em uma situagao tipica, tirando os
demais elementos da fotografia para fazer constar apenas o corpo da crianga,
sexualizando-o.

Outra possibilidade de pornografia simulada diz respeito a jungédo de imagens
em uma mesma fotografia, podendo-se dar como exemplo a unido de uma foto
contendo uma crianga com outra imagem de um adulto nu, formando-se uma nova
midia, na qual a crianga aparece no mesmo ambiente que o 6rgao sexual do adulto.

Ainda, destaca-se a possibilidade da montagem de fotos, feito em que
diversos elementos de midias podem ser alterados pelos criminosos, fazendo com
que, por exemplo, a roupa de uma crianga seja retirada e ela passe a aparecer no
video ou fotografia editada completamente nua.

Porém, para além destes trés formatos classicos da pornografia infantil
simulada, também ha a possibilidade de produgao de conteudos midiaticos em que
nao ha um uso real de alguma crianga ou adolescente, mas sim a criagdo, a partir de
dados anteriormente coletados pelo software que esta sendo utilizado, de uma

crianga integralmente digital.
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Assim, o que mais vem dificultando os processos de investigagdo no que
tange aos delitos de pornografia infanto-juvenil, é a possibilidade de individuos,
fazendo uso dos mecanismos de inteligéncia artificial, criarem um conteudo
pornografico do zero que nao envolva pessoas reais, ou seja, um material de
pornografia infanto-juvenil gerado a partir de uma base de dados oriunda de uma
combinagao complexa de algoritmos, dados e computagao, e ndo a partir de uma
crianga ja existente (Nufiez; Pinheiro, 2022).

Ainda, importante destacar que o uso da inteligéncia artificial para produzir
pseudo-imagens pornograficas, misturando o material pornografico fabricado com
imagens de atos de violéncia reais, acaba fazendo com que os consumidores do
conteudo pensem que suas condutas nao sao criminosas, nem sequer
problematicas, visto que as pessoas, inseridas em um contexto de imagens
artificiais, deixam de ver a pornografia infantil em geral como um crime para pensar a
conduta apenas como pornografia, algo licito e cotidiano (Landini, 2004).

Dessa forma, a inteligéncia artificial e as midias criadas através dela para
simular situagdes de abuso e de exploragdo de criangas, acabam atuando como
uma espécie de escudo para os criminosos do ramo, pois o fato de estes materiais
nao envolverem de fato uma crianga real levantam duvidas no meio juridico quanto a
sua ilicitude e fazem com que os sujeitos responsaveis pela producgao, distribuicao e
consumo destas midias saiam impunes.

Portanto, o combate a pornografia infanto-juvenil no Brasil, tanto a real,
quanto a simulada, apresenta diversos desafios e obstaculos que nao podem ser

desconsiderados, tema a ser abordado no capitulo seguinte.
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5. 0 COMBATE A PORNOGRAFIA INFANTO-JUVENIL NO BRASIL

Exposta a problematica dos crimes relacionados a industria da pornografia
infanto-juvenil na internet, passa-se a discorrer, neste ultimo capitulo, acerca das
possibilidades de combate a tais delitos, destacando as anomias legislativas no que
concerne ao tema, os obstaculos que devem ser enfrentados pelas autoridades
atuantes na area, e a necessidade de se aplicar na pratica a teoria da doutrina da
protecao integral, detalhada no capitulo 2 do presente trabalho, para que se possa
finalmente promover, de forma efetiva, uma protecao especial e integral as criangas
e adolescentes do Brasil.

Nesse sentido, passa-se a discorrer, em primeiro lugar, sobre a legislagao
brasileira associada ao tema e as problematicas relacionadas a ela, de modo a
evidenciar, no topico abaixo, a anomia legislativa existente no que concerne as

condutas delituosas relacionadas a pornografia infanto-juvenil.

5.1. AS LACUNAS LEGISLATIVAS E A “PSEUDO-PORNOGRAFIA”

Ao longo do topico 4.3 do presente trabalho, conceituou-se e explicou-se o
fendbmeno da pseudopornografia, ou seja, a possibilidade de criminosos alterarem
imagens ja existentes, dando a elas um cunho sexual até entdo inexistente, ou
criarem do zero midias extremamente realistas, somente a partir dos bancos de
dados disponiveis para os mecanismos de inteligéncia artificial.

Também, ainda no capitulo 2 deste trabalho, tratou-se acerca da legislagéo
vigente no Brasil no que concerne aos crimes de carater sexual praticados contra
criancas e adolescentes.

Destaca-se, assim, que, apos a instauragcdo de uma Comissao Parlamentar
de Inquérito sobre a pedofilia, em abril de 2008, criou-se a lei 11.829/2008,
responsavel por alterar a redacédo dos dispositivos 240 e 241 do Estatuto da Crianca
e do Adolescente, acrescentando no rol de tipos penais relacionados a pornografia
infanto-juvenil os artigos 241-A a 241-E.

Assim, com as alteracdes realizadas, inseriu-se no rol de crimes as condutas

relacionadas a pornografia infantil simulada, e destaca-se que as discussdes da CPI,
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das quais resultaram tal tipificagdo, giraram em torno da ideia de que este tipo de
material alimentaria o desejo problematico de peddfilos que tivessem acesso a ele,
intensificando a possibilidade de que a fantasia se tornasse realidade (Mendes,
2014). Portanto, uma das principais razbes para a criminalizagdo da pornografia
infantil simulada traduziu-se na preocupacao do legislador para com a pornografia
infantil real, uma pratica com consequéncias muito mais graves para as criangas e
adolescentes.

Em tal cenario, a pseudopornografia passou a ser tipificada, em parte, no

artigo 241-C, conforme se observa:

Art. 241-C. Simular a participacdo de crianga ou adolescente em cena de
sexo explicito ou pornografica por meio de adulteragdo, montagem ou
modificacdo de fotografia, video ou qualquer outra forma de representagao
visual:

Pena — reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Incorre nas mesmas penas quem vende, expde a venda,
disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui
ou armazena o material produzido na forma do caput deste artigo (Brasil,
2008).

Desta forma, hoje ja se encontram abarcadas pela lei quaisquer condutas
praticadas por criminosos que, por meio do uso de novas tecnologias, como a
inteligéncia artificial, simularem ou editarem a presenca de criangas ou adolescentes
em midias pornograficas, criando materiais de pornografia infanto-juvenil, bem como
daqueles que venderem, disponibilizarem, distribuirem, publicarem, divulgarem,
adquirirem, manterem em posse ou armazenarem tais midias.

Todavia, mesmo com tal alteragdo no ordenamento, apenas uma dentre as
muitas possiveis praticas relacionadas a pseudopornografia passou a ser
regulamentada na legislacéo.

Observa-se, inicialmente, que o tipo penal inserido no Estatuto da Crianca e
do Adolescente, refere-se a um contexto em que criangas e adolescentes ficam
sujeitas ao ato pornografico por meio de montagens ou modificagées de uma forma
de representacao visual, e nao por terem sido vitimas de fato de algum abuso sexual
fisico (Mendes, 2014).

Nesse sentido, percebe-se que se trata de um crime de perigo abstrato, cujo
cometimento prescinde de lesdo ao bem juridico protegido pelo ordenamento, ou
seja, a dignidade sexual das criangas e dos adolescentes.

Portanto, tendo em vista que o objetivo do artigo criado seria o de zelar pela

integridade da dignidade sexual das criancas e adolescentes brasileiros, o restante
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das formas de produgédo de materiais pseudopornograficos n&o seria abrangida pelo
tipo penal.

Pode-se citar como conduta que nao seria punida por tal dispositivo, por
exemplo, a modificagdo de uma fotografia de um adulto em sua infancia, tornando-a
erotizada, pois, em que pese tal agdo tenha o condao de ferir a imagem do adulto
em questado e se trate de um material pornografico infantil, ndo ocorre a violagao a
dignidade sexual dos tutelados pelo artigo e, portanto, trata-se de conduta atipica
(Mendes, 2014).

A mesma justificativa leva ao entendimento de que também ndo seriam
crimes as condutas relacionadas a midias pornograficas envolvendo criangas ou
adolescentes criados a partir de ferramentas de inteligéncia artificial, ou seja,
pessoas inexistentes.

De acordo com a legislagao vigente, é necessario que a representagao visual
a ser incriminada envolva uma crianga ou um adolescente real, ndo sendo
abrangidas pelo artigo 241-C imagens pornograficas de menores criados
digitalmente, pois o espirito de incriminagdo de condutas envolvendo pornografia
infantil deveria se ater a protecdo das criancas e dos adolescentes efetivamente
usados nas producao das midias (Louveira, 2013).

O mesmo se aplicaria, assim, no que concerne a pornografia técnica, ou seja,
a materiais pornograficos que ostentam corpos aparentemente de criangas, mas que
se tratam, na verdade, de imagens contendo adultos maquiados fisica ou
digitalmente para que se paregam com criangas ou com adolescentes. Nestes
casos, embora quem consuma o material pense estar consumindo uma espécie de
pornografia infantil, o que se tem é a participagao de um maior de idade, o que nao
configura conduta criminosa segundo nossa legislacdo penal, visto que nao
representa qualquer ofensa aos bens juridicos tutelados pelo artigo 241-C,
limitando-se ao ambito do que é considerado moralmente inaceitavel de acordo com
as normas sociais (Mendes, 2014).

Portanto, a luz do que até entdo foi mencionado, entende-se que a
regulamentagdo da pseudopornografia infanto-juvenil no sistema juridico brasileiro
teve como objetivo primordial a protecdo da integridade sexual de criangas e
adolescentes. E, nesse sentido, embora tenha havido a discussao acerca do fato de
que a pornografia infantil simulada poderia, em teoria, alimentar os desejos de

pedofilos, observa-se que a legislagao continuou focada na protegéo das criangas e
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adolescentes reais, evitando assim se envolver nas questdes morais controversas
relacionadas a criminalizagdo de representagdes digitais de criangas ficticias.

Ainda, relevante destacar que ha no direito penal brasiliero um importante
postulado, derivado do principio da legalidade, que proibe a criagdo de crimes, e a
fundamentagdo ou agravo de penas pautadas exclusivamente em analogias, mas
que permite o uso destas mesmas analogias nos casos em que se atenda ao critério
do favorabilia amplianda (Verdan, 2009).

Nessa seara, o postulado da proibicdo da analogia in mallam parten
representa também um impedimento a criminalizagdo da pseudopornografia ainda
nao tipificada no Estatuto da Crianga e do Adolescente, pois ndo se poderia
enquadrar como um delito condutas nao devidamente tipificadas, apenas por uma
analogia a crimes ja sedimentados, ou seja, ndo se poderia igualar, para fins penais,
a pornografia real com a pseudopornografia, cuja produgdo pode inclusive nem
sequer envolver pessoas de verdade.

Desta forma, estamos diante de uma possivel anomia legislativa, visto que,
muito embora a Lei 11.829/2008 tenha se mostrado efetiva na inclusédo dos
chamados crimes cibernéticos na tipificacdo penal dos delitos relacionados a
pornografia infanto-juvenil no Estatuto da Crianga e do Adolescente, ela ndo logrou
éxito em criminalizar também algumas outras condutas, possibilitadas por
ferramentas como a inteligéncia artificial que, no ano em que a lei foi sancionada,
em 2008, ainda eram pouco conhecidas e desenvolvidas e de acesso bastante
restrito.

Elucida-se, nesse sentido, que uma anomia pode ser compreendida como
uma situagdo social em que se encontram ausentes a coesdo e a ordem,
especialmente no tocante a normas e valores. Em um contexto juridico e legislativo,
porém, € o que ocorre quando as normas sao definidas de forma ambigua, séo
implementadas de maneira causal e arbitraria, ou ainda quando um sistema é
organizado de tal forma que acaba por promover o isolamento e a autonomia do
individuo, ao ponto de pessoas se identificarem muito mais com seus proprios
interesses do que com os do grupo ou da comunidade como um todo (Calhau,
2012).

Em outras palavras, pode-se definir o fenbmeno da anomia legislativa como
“[...] a omissdo, ambiguidade ou insuficiéncia legislativa para orientar as decisdes

proferidas pelos magistrados” (Lira; Ramos, 2023, p. 21), o que pode ser provocado
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pela auséncia de expertise legislativa, bem como por mudangas drasticas no cenario
sociopolitico.

Assim, visualizada a anomia legislativa no que tange a pornografia
infanto-juvenil como um crime cibernético facilitado por ferramentas de inteligéncia
artificial, deve-se pensar a respeito da possibilidade de se alterar uma vez mais a
legislacao relacionada, a fim de que estas novas formas de produgao e de consumo
de pornografia infanto-juvenil virtual sejam também contempladas pela norma penal.

Nesse sentido, leciona Mendes (2014, p. 55) que a criminalizagao de uma
conduta “[...] so se justifica se for necessaria para a tutela de algum bem juridico
(principio da intervengdo minima), ndo se devendo tipificar fatos inofensivos
(principio da lesividade) e sem relevancia social (principio da adequacéo social)”.

Isso posto, entende-se que o que deve estar no cerne da discussao no que
concerne a criminalizagdo da pseudopornografia infanto-juvenil, em primeiro lugar, é
o bem juridico a ser tutelado com tal tipificagdo penal.

Verifica-se que, segundo a doutrina penal do bem juridico, que concebe o
crime como uma lesao a determinado bem juridicamente relevante, seria dificil o
enquadramento da conduta em um dos tipos penais ja existentes, visto que o sujeito
representado no material pornografico ndo é um ser humano real, e, portanto, ndo
necessita de protecao estatal (Alvarenga, 2022).

Nesse panorama, portanto, tem-se que uma possibilidade de bem juridico a
ser tutelado no caso da pornografia simulada seria a infancia como um todo,
baseando-se na ideia de que, com a criminalizagdo, a circulagao desse tipo de
material seria reduzida e futuros crimes de abuso fisico com criangas reais seriam
evitados, visto que os consumidores destas midias poderiam ser “pedodfilos em
potencial” (Louveira, 2013, p. 227).

Assim, embora em outras espécies de pornografia cibernética envolvendo
criangas e adolescentes possa-se elencar como bens tutelados tanto a dignidade
sexual dessas pessoas, quanto o seu direito a sua imagem, no caso especifico da
pseudopornografia que sequer contém criangas reais, ndo ha que se falar em
protecdo a imagem, conservando-se apenas a ideia de protecdo a dignidade sexual
das criangas e adolescentes em geral, que, em que pese nao tenham suas imagens
comprometidas em tais materiais, ainda tém a possibilidade de ter sua dignidade
sexual lesada pelas consequéncias negativas da circulagado de midias pornograficas

envolvendo representagdes de criangas.
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Outrossim, como ja salientado anteriormente no presente trabalho, ha de ser
considerado que o uso da inteligéncia artificial para a produgao de pseudo-imagens
pornograficas, misturando o material pornografico fabricado com imagens de atos de
violéncia reais, acaba por normalizar a pornografia infanto-juvenil em geral, fazendo
com que os consumidores do conteudo pensem que suas condutas nao sao
criminosas, nem sequer problematicas, visto que as pessoas, inseridas em um
contexto de imagens artificiais, deixam de ver a pornografia infantil como um crime
para pensar a conduta apenas como pornografia, algo licito e cotidiano (Landini,
2004).

Isto posto, destaca-se que a ofensa ao bem juridico pode se manifestar de
duas formas distintas, nos crimes de dano ou nos crimes de perigo, € que essa
classificagao se relaciona com a forma com a qual o bem juridico vem a ser afetado.
Enquanto nos crimes de dano deve ocorrer uma efetiva lesdo ao bem juridico
tutelado em causa, nos de perigo, como s&o as condutas relacionadas a pornografia
infanto-juvenil, a mera colocagao em perigo do referido bem ja se mostra suficiente
para a intervencao penal (Camacho, 2022).

Além disso, ao se falar nos crimes relacionados a pornografia infantil, ha de
se destacar que nao se trata apenas de um bem juridico individual, haja vista que
ndo se busca, com tal tipificagdo penal, tutelar apenas a liberdade e a
autodeterminagdo sexual do adolescente ou da crianga envolvida, mas também se
objetiva promover a garantia dos direitos fundamentais da infancia e da juventude
previstos em nossa Constituicdo Federal, tratando-se assim, de um bem juridico
supraindividual (Camacho, 2022).

Desta forma, antes de se defender a licitude de tais praticas, por nao
envolverem de fato menores de idade reais, deve-se salientar os potenciais perigos
que advém deste mercado, tanto no que se refere ao bem juridico individual da
autodeterminagao, liberdade e dignidade sexual das criangas, quanto no que
concerne ao bem juridico supraindividual da tutela integral da infancia e da
juventude no Brasil.

Em contraponto, todavia, é salutar a premissa de que nao se pode penalizar
determinada conduta sem que tal agdo ou omissao apresente os requisitos minimos
para ser tutelada pelo direito penal, sob pena de se violar principios basicos e

essenciais, como o da interveng&o minima.
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E imprescindivel uma andlise para que se assegure que a criminalizac&o
almejada nao esta pautada somente em questdes e motivagdes morais, visto que,
embora o ambito da moral esteja intimamente ligado ao direito e a nogao de justica,
a moralidade, por si s6, ndo tem o condao de justificar a tutela penal, por ndo ser um
requisito indispensavel ao reconhecimento da dignidade juridica de um bem
penalmente relevante (Mendes, 2014).

Assim, no que tange a pornografia infanto-juvenil simulada, tendo em vista a
alta carga emotiva e moralizante que envolve quaisquer discussdes acerca do tema,
deve-se verificar se o tipo penal que se deseja incluir no ordenamento € motivado
somente pelo confronto com a moral coletivo ou se a conduta a ser criminalizada
representa, de fato, um perigo de dano a um bem juridicamente relevante.

Isso porque, de acordo com o principio da intervengao minima, a atuacao do
direito penal deve ser sempre subsidiaria, de modo que a criminalizagao de novas
condutas somente sera justificada se for realmente necessaria para a protegao de
um bem juridico relevante e se nao for possivel a tutela por algum outro ramo do
direito, que nao o penal (Mendes, 2014).

Além disso, verificada a efetiva ofensividade da conduta a ser tutelada pela
norma penal, é preciso que se assegure que o dispositivo a ser inserido no
ordenamento penal nao se trata de uma legislagdo meramente simbdalica.

De acordo com Neves (1994), uma legislacdo simbdlica seria aquela na qual
seu significado politico-ideoldgico acaba por se sobressair ao seu sentido normativo
aparente, ou seja, trata-se de uma norma cuja criagdo ndo se deu com o objetivo de
alcancar uma eficacia normativa, mas sim para confirmar valores sociais, para
demonstrar a capacidade de ag¢do do Estado ou ainda para postergar solugdes
efetivas para conflitos ja existentes.

Desta forma, legislagdes simbdlicas, embora aparentem ser um passo em
direcédo a solugdes concretas para problemas da sociedade, na verdade, na maioria
dos casos, acabam sendo apenas uma forma de se resolver divergéncias politicas
entre grupos distintos e com pouca eficacia para resolver o problema em si, adiando,
por meio de compromissos dilatorios, o desenvolvimento de propostas efetivas de
resolugao para os conflitos em pauta (Mendes, 2014).

Assim, especificamente a respeito da criminalizacdo de condutas relacionadas
a pornografia infanto-juvenil simulada, deve-se atentar, primeiramente, a efetividade

da norma. Em que pese a necessidade de se combater tais agdes, deve-se
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averiguar se o simples fato de incluir essas condutas no ordenamento penal trara
resultados no combate ao fenébmeno.

O combate a pornografia infanto-juvenil no Brasil, como sera melhor abordado
no topico 5.2, enfrenta atualmente diversos obstaculos que acabam por impedir um
combate efetivo das autoridades policiais ao fendbmeno, que vem crescendo cada dia
mais.

Nesse sentido, é relevante que nao se deposite a esperancga de se exterminar
a pornografia infantil Unica e exclusivamente na criagao de um novo tipo penal, sob a
pena de que esse novo dispositivo se torne meramente simbdlico. E imprescindivel
que, antes de se acrescentar mais um tipo penal em um ordenamento ja inchado
com dispositivos ineficazes, sejam desenvolvidos mecanismos capazes de combater
de forma acertada esse género de delitos, seja por meio da capacitagdo de
profissionais, do investimento em inteligéncia policial ou da aquisi¢ao de ferramentas
que possam fazer uso da mesma tecnologia utilizada pelos criminosos, desta vez

para localiza-los e, caso se mostre adequado, penaliza-los.

5.2. OS OBSTACULOS A INVESTIGACAO DOS CRIMES DE PORNOGRAFIA
INFANTO-JUVENIL

Como ja bastante salientado no decorrer deste trabalho, em que pese os
crescentes esforgos das autoridades no que concerne ao combate da pornografia
infanto-juvenil real e simulada, com a realizagdo de mais operag¢des focadas nesse
tipo de crime e também com discussdes mais frequentes sobre o tema, o mercado
pornografico vem crescendo mais a cada dia, inclusive no ramo especifico de
producdo e distribuicdo de materiais pornograficos envolvendo criangas e
adolescentes.

Os obstaculos enfrentados por aqueles que se dedicam ao exterminio de
midias contendo pornografia infantii e a identificacdo dos criminosos que as
produzem, divulgam e consomem, nesse cenario, portanto, € bastante complexo e,
muitas vezes, frustrante.

O anonimato que a internet propicia aos agentes da industria pornografica
dificulta o trabalho da policia que, na maioria das vezes, acaba por precisar da

colaboracdo de provedores de rede para identificar os usuarios criminosos, o que
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nunca € uma tarefa facil, tendo em vista os direitos a privacidade e a liberdade de
expressao que vigoram no mundo virtual.

Além disso, o setor de investigacdo criminal brasileiro sofre com falta de
investimento e estrutura, de modo que os profissionais atuantes nesta area muitas
vezes nao estdo aptos a trabalhar com este tipo de crime, por falta de uma
capacitagao prévia, e de modo que a imensa maioria das delegacias acaba por ndo
obter acesso as tecnologias e ferramentas necessarias para realizar uma
investigacdo detalhada dos crimes cometidos, sendo inviabilizada a realizagdo de
pericias computacionais, as mais adequadas nestes casos.

Ainda, podem ser citados como empecilhos ao combate a pornografia
infanto-juvenil a transnacionalidade do fenébmeno em conjunto com a auséncia de
planejamento e colaboracao internacional para o enfrentamento do problema, bem
como a cada vez mais frequente confusdo entre o que € de fato real com o que foi
produzido digitalmente, de forma que situagdes de violéncia sexual real acabam por
ser camufladas em meio as milhares de midias produzidas por computadores a partir
de bancos de dados, dificultando a agéo policial de identificar criangas que estejam
realmente exercendo o papel de vitimas de alguma violéncia.

Assim, no que tange aos obstaculos a serem superados para que se possa
finalmente proporcionar a prote¢cdo das criangas e dos adolescentes brasileiros
através do enfrentamento a pornografia infanto-juvenil, é evidente a complexidade e
enormidade do problema a ser confrontado.

O anonimato proporcionado pela internet, por exemplo, € um dos mais
relevantes empecilhos ao combate a pornografia infanto-juvenil hoje, como ja
abordado anteriormente no presente estudo.

Como a imensa maioria dos delitos relacionados a este ramo da industria
pornografica vem sendo praticada por meio da rede mundial de computadores,
sendo disponibilizada na deep ou dark web, entende-se que o anonimato propiciado
pela internet favoreceu muito a producdo e a distribuicdo de midias contendo
criangas e adolescentes, pois, diante das dificuldades na identificagdo do agente que
se encontra por tras do referido anonimato, a policia investigativa acaba por ter que
identificar, antes do sujeito, o meio utilizado pelo criminoso para a pratica do ilicito
penal, o que atrasa consideravelmente o processo investigativo e, muitas vezes,
impede sua resolugéo.

Nesse sentido, leciona a advogada Vera Marques Dias (2012, p. 73):
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Inegavelmente o anonimato, a camuflagem ou o uso de identidade falsa € a
caracteristica mais aliciadora, tentadora e propulsora para a iniciagdo da
pratica criminosa na internet. E, também, a caracteristica mais assegurada,
recorrendo os infratores mais especializados ou as organizagdes através
deles a técnicas que lhes permitam ocultar ou dissimular a sua identidade e
as suas condutas, como a técnica de spoofing, programas de anonimizag¢ao
e codificacao, que diariamente sao aperfeigoados e transformados.

Desta forma, verifica-se que, embora o anonimato seja bastante apreciado no
meio das redes, visto que proporciona a possibilidade de se navegar, visitar e
conversar sem a necessidade de identificacdo prévia, € preciso atentar-se para os
seus perigos quando se sai do ambito do direito a privacidade e se entra no
problema da impunidade dos autores de crimes cibernéticos (Dias, 2012).

Outrossim, a impossibilidade de se identificar o autor do crime exige que a
equipe de investigagcdo corra atras, entdo, do meio utilizado pelo criminoso para
praticar o delito, identificando o IP (Internet Protocol) de origem e verificando a que
usuario esse IP encontra-se vinculado.

Para obter tais informacgdes, porém, faz-se necessario ter acesso a certos
dados que a policia em geral ndo tem. Nesse ponto, a colaboragdo dos provedores
virtuais com a investigacéo, visto que séo eles que possuem acesso ao histérico de
acessos e dados indispensaveis para uma possivel localizagcdo do criminoso que
atua de forma online.

Contudo, estas empresas provedoras de internet ndo costumam colaborar de
prontiddo com o trabalho policial. Apoiando-se nos ideais da liberdade de expressao
e do direito a privacidade no ambiente virtual, esses provedores ndo abrem seus
cadastros para os investigadores tao facilmente, dificultando a agao policial de
apreensdo dos materiais pornograficos e de localizacdo dos autores dos delitos
(Penido, 2020).

Ademais, outra adversidade a ser enfrentada pelas autoridades no que
concerne ao combate a pornografia infanto-juvenil é a dificuldade de se obter provas
do crime cometido, capazes de ensejar um processo penal.

Além da dificuldade de se obter acesso aos ambientes digitais nos quais se
encontram armazenadas estas midias ilicitas - normalmente na deep ou na dark web
-, também é comum deparar-se em tais investigagdes com mecanismos de cifra forte

ou de encriptagao que dificultam mais ainda a obtencao de provas.
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Nessa seara, pode-se dizer que os crimes cibernéticos sdo praticamente
perfeitos, visto que na maioria das vezes nao deixam evidéncias ou rastros para que
0s criminosos possam ser localizados e punidos pelos atos cometidos.

Portanto, observa-se que, além da complexidade em se identificar e localizar
usuarios criminosos, a autoridade policial envolvida na investigacdo destes crimes
ha de lidar também com as adversidades da busca por provas do delito, como
destaca Dias (2012, p. 73):

O elevado grau de tecnicidade do cibercrime favorece o anonimato, muitos
dos dados estao protegidos por programas de encriptagcéo e palavras passe
de modo a barrarem o acesso a terceiros. Ora, a sua descodificagao e
manipulagdo de programas, a busca do rasto das operagbes informaticas e
de toda a trama maliciosa, a identificacdo do infractor, e a recolha de provas
digitais aceitaveis em julgamento impdéem uma alta tecnicidade ao
investigador, dificultando tanto a investigagdo como a prova, o que aumenta
a probabilidade de impunidade.

Nesse sentido, uma importante aliada a obtencdo de provas nos crimes
cometidos por meio da internet € a possibilidade do trabalho de infiltracdo virtual de
agentes policiais, prevista no artigo 190-A do Estatuto da Crianca e do Adolescente,
que permitiu “A infiliragdo de agentes de policia na internet com o fim de investigar
0s crimes previstos nos arts. 240 , 241 , 241-A , 241-B , 241-C e 241-D desta Lei [...]
(Brasil, 2017).

A infiltracdo de agentes policiais, assim, segundo Sato (2021, p. 174),

compreende:

[...] Uma técnica especial de investigacdo, na qual um agente de policia,
dissimulando sua identidade e fungcdo, mediante prévia autorizagédo
judicial, adentra no nucleo de um grupo criminoso, com o objetivo de
obter elementos acerca da estrutura e funcionamento da organizagao
criminosa, bem como captar informagées quanto a materialidade e
circunstancias dos delitos praticados e identificacdo dos provaveis
autores.

Todavia, muito embora previsto no ordenamento, o procedimento de infiltragao
virtual de agentes policiais € bastante restrito, devendo sempre ser precedido de
uma autorizagao judicial, que, além de permitir a medida, devera fixar seus limites.
Além disso, devera sempre haver na investigacdo que envolve a infiltragdo de
agentes uma prévia manifestagéo favoravel do Ministério Publico e do Delegado de
Policia responsavel (Sato, 2021).

Dessa forma, a infiltracao virtual policial, em que pese seja muito valiosa na
colheita de provas de crimes cibernéticos, deve ser entendida como uma medida de

ultima ratio, ou seja, que sO devera ser utilizada quando outras alternativas néo se
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mostrarem eficazes, e, assim, é evidente a conclusao de que ela ndo pode ser o
unico meio de investigacao disponivel as autoridades.

Nesse sentido, a pericia forense computacional ou digital € um dos principais
recursos disponiveis as autoridades no que tange a investigagdo de crimes
relacionados a pornografia infanto-juvenil, visto que, quando executada
adequadamente, torna detectaveis as evidéncias eletrbnicas até entao invisiveis.

Por meio da pericia computacional, assim, os investigadores e peritos utilizam
softwares avangados para vasculhar as redes na busca de imagens e videos que
possam caracterizar a pornografia infantil, obtendo midias ilicitas e enderegos de IP
dos usuarios suspeitos (Gongalves, 2021).

Ademais, obtido o endereco de IP e localizado o suspeito, ainda é necessaria
a realizacdo da pericia diretamente nos equipamentos utilizados pelo agente
criminoso, de modo a reunir provas aptas a comprovar a pratica do delito em um
futuro processo penal.

Desta forma, evidente a importancia da pericia forense digital no ambito das
investigacdes de crimes cibernéticos como a pornografia infantil, € preciso destacar
que, em que pese seja reconhecida a relevancia de tal campo pericial, os
investimentos no Brasil nesse sentido ainda sao pouco expressivos.

O Brasil, apesar de investir em massa na area da seguranga publica, destina
pouquissima verba para a inteligéncia policial, de modo que, de acordo com dados
do Anuario Brasileiro de Seguranga Publica de 2021, apenas 1,2% do investimento
brasileiro em seguranga restou destinado ao setor de inteligéncia da policia (CNN,
2021).

Portanto, embora ja existam tecnologias desenvolvidas especificamente para
a investigacao deste tipo de crime, estas ndo estado disponiveis na imensa maioria
das delegacias e 6rgaos investigativos brasileiros, da mesma forma que pouco se
incentiva no Brasil as pesquisas para que sejam criados novos mecanismos capazes
de automatizar a procura e a persecugao penal de criminosos na internet e de
melhorar as ferramentas atualmente ja disponiveis.

Para além disso, superadas as dificuldades técnicas de se identificar os
suspeitos e de se encontrar provas do cibercrime cometido, ainda ha de se lidar, no
combate a pornografia infanto-juvenil, com o carater transnacional do delito.

Os crimes cometidos por meio da rede de internet, em geral, ndo respeitam

quaisquer barreiras ou divisas de Estado, ja que a internet, em um contexto de
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globalizagdo, tornou-se uma ferramenta transnacional capaz de viabilizar a
comunicacao e a troca de informacgdes entre individuos de todas as localidades.

Dessa forma, a globalizagao impulsionada pela internet acabou por facilitar a
acao de agentes delituosos atuantes na area da pornografia infanto-juvenil, que
passaram a poder divulgar, espalhar e comercializar as midias ilicitas produzidas
para todas as partes do mundo, desviando-se de legislagdes nacionais mais restritas
ao praticar a criminalidade em um espaco juridico comum entre diversos paises.

Nesse sentido, ndo se pode pensar a problematica da pornografia
infanto-juvenil apenas nos limites e fronteiras do Brasil, visto que o que é produzido
aqui ndo necessariamente sera consumido apenas aqui, da mesma forma como as
midias consumidas aqui ndo necessariamente foram produzidas em nosso pais.

Por conseguinte, para que se obtenha sucesso no enfrentamento a industria
da pornografia infanto-juvenil ha de se compreender que se trata de um mercado
ilicto e transnacional e, assim, é imprescindivel um planejamento e uma
colaboracéo internacional quanto a esta questéo.

A escassez de dialogos entre paises acerca da problematica em discussao,
portanto, € também um obstaculo ao combate ao mercado da pornografia infantil,
bem como a dificuldade de se criminalizar condutas e de se definir competéncias
quando se fala em agdes cometidas em ambientes digitais, onde ndo se tem limites
ou fronteiras e onde ndo se tem a certeza de qual ordenamento nacional esta em
vigor.

Por ultimo, dentre os obstaculos que merecem destaque no que tange ao
enfrentamento a industria da pornografia infanto-juvenil, especificamente no que
concerne a pornografia simulada, pode-se mencionar o fato de que a identificacéo
de vitimas reais de abuso infantil tem se tornado muito mais complexa para as
autoridades, visto que o realismo das midias produzidas por ferramentas de
inteligéncia artificial faz com que os profissionais atuantes no campo de investigagao
sejam sobrecarregados com a ardua tarefa de diferenciar materiais falsos de
materiais auténticos.

Desta forma, tendo em vista as dificuldades técnicas de se identificar,
suspeitos, vitimas e provas do crime de pornografia infanto-juvenil, e considerando o
carater transnacional deste tipo de delito, bem como a falta de investimentos

brasileiros em inteligéncia policial para o seu enfrentamento. resta explicita a
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complexidade do problema que é a industria pornografica envolvendo criangas e
adolescentes hoje.

Assim, com tantos e tdo complicados obstaculos para o enfrentamento do
problema, para que se possa combater esse ramo ilicito tdo danoso para a
sociedade, é preciso compreender e aplicar de forma efetiva e urgente a doutrina da

protecao integral, conforme sera demonstrado no tépico seguinte.

5.3. ANECESSIDADE DE APLICACAO DA DOUTRINA DA PROTECAO INTEGRAL

A questdo da pornografia infanto-juvenil, como demonstrado em todo este
trabalho, emergiu no mundo globalizado e conectado como um dos desafios mais
urgentes e complexos do cenario contemporaneo. A medida que a tecnologia
avangou, proporcionando novas formas de comunicagdo e interagdo, a
vulnerabilidade das criangas diante de ameacas virtuais, como a pornografia infantil,
tornou-se uma realidade alarmante. Nesse contexto, a aplicagcdo da doutrina da
protecdo integral, pautada em principios éticos e legais, se apresenta como um
alicerce crucial no combate efetivo a esse problema.

Neste ultimo topico, portanto, buscar-se-a analisar a necessidade premente
de incorporar a doutrina da protegao integral como um instrumento fundamental na
abordagem legal e social contra a pornografia infantil.

A Doutrina da Protegao Integral, consagrada na Convengéo sobre os Direitos
da Crianga de 1989, surgiu como uma espécie de bussola ética e juridica no
enfrentamento da pornografia infantil, visto que ofereceu uma abordagem inovadora
e holistica a problematica ao reconhecer a crianga e 0 adolescente como sujeitos de
direitos.

Assim, essa doutrina, fundamentada em principios que priorizam o bem-estar
e o desenvolvimento integral da crianga, desempenha um papel fundamental no
combate a uma das mais sérias violagdes de direitos: a exploracao sexual infantil e,
mais especificamente, a pornografia infantil.

Como ja bastante detalhado na parte inicial deste trabalho, a Doutrina da
Protecao Integral foi a teoria responsavel por colocar a crianga no epicentro de
preocupacdes sociais, legais e éticas, conferindo-lhe ndo apenas um status de
recebedora de prote¢cdo, mas também reconhecendo sua singularidade, bem como

sua dignidade.
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Contudo, em que pese tal teoria ja oriente o ordenamento juridico brasileiro ha
alguns anos, e embora ja tenha havido a consolidagao tedrica de uma doutrina ideal
quanto ao tratamento que deve ser reservado as criangas e adolescentes no Brasil,
ainda se pode observar, em alguns aspectos, a presenga de omissdes por parte do
Estado no que tange a efetiva aplicagdo desta doutrina, podendo-se dizer, inclusive,
que se observa hoje, quanto a garantia de determinados direitos fundamentais, um
verdadeiro descompromisso do Poder Publico para com a doutrina da protegao
integral em nosso pais (Lima, Veronese, 2012).

Ocorre que o Estatuto da Crianca e do Adolescente, ndo obstante ja tenha
completado mais de trinta anos de historia, ainda nao foi suficientemente
incorporado na pratica juridica brasileira, tendo em vista que, tanto na cultura,
quanto nas estratégias de poder que predominam na seara politica, a questdo da
infancia e da juventude raramente é abordada com uma perspectiva de um Estado
de direitos, mas sim com uma visdo pautada no autoritarismo e no clientelismo
(Lima, Veronese, 2012).

Nesse sentido, no que concerne ao combate a pornografia infanto-juvenil, o
cenario ndo é diferente. O baixo investimento em inteligéncia policial para a
investigacdo destes crimes e localizagdo de suspeitos € gritante, assim como o
siléncio quanto a lacuna legislativa no que tange as condutas relacionadas a
pornografia infantil produzida por meio de ferramentas de inteligéncia artificial, que
cada vez mais tem dado corda as praticas criminosas e freado as autoridades que
tentam, sem sucesso, enfrentar esse mercado ilicito.

Desta forma, visualizada a falta de medidas efetivas de combate e a anomia
legislativa no que tange a pornografia infanto-juvenil como crime cibernético,
verifica-se uma violagdo por parte do Estado Brasileiro a Doutrina da Protegao
Integral, assegurada pelo Estatuto da Crianca e do Adolescente no Brasil desde
1990.

Isso porque a manutencdo de um ambiente virtual propicio para a
disseminagao da pornografia infantil, travestida de pratica licita, trata-se, na verdade,
de uma profunda negacgéo dos direitos fundamentais da pessoa humana, sobretudo
considerando que tal negligéncia estatal atinge criangas e adolescentes, ou seja,
justamente aqueles que s&o, de acordo com o ordenamento vigente, o0s
merecedores de protecdo especial e integral por se encontrarem em processo de

desenvolvimento (Lima; Veronese, 2012).
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Desta forma, vislumbra-se a necessidade de uma aplicacdo efetiva da
doutrina da protegao integral também na pratica do combate a pornografia infantil,
de modo que se possa proteger as criangas contra as diversas formas de
exploracgédo, incluindo a pornografia, reconhecendo-as como detentoras de direitos
inalienaveis através da formulagdo de estratégias que priorizam a seguranga, a
saude mental e o desenvolvimento saudavel das criangas.

Assim, a Doutrina da Protecdo Integral, em um contexto de combate a
exploragdo pornografica infanto-juvenil, ndo apenas oferece um alicerce ético e
juridico para o legislador e jurista, mas também molda estratégias concretas para
combater a industria ilicita da pornografia infantil.

Nesse sentido, portanto, tem-se que o essencial para o combate a industria
da pornografia infanto-juvenil € compreender a magnitude do problema e reconhecer
a crianga como um sujeito prioritario, de forma que seja possivel construir uma base
sélida para a protegcdo efetiva das criangas e adolescentes contra a pornografia
infanto-juvenil, alinhando o ordenamento e as politicas publicas brasileiras aos
principios internacionais e nacionais que visam assegurar um ambiente seguro e

saudavel para o pleno desenvolvimento de cada criancga.
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6. CONCLUSAO

O presente trabalho teve como propdsito enfatizar a relevancia juridica e
social da Doutrina da Protegdo Integral no direito da crianga e do adolescente
brasileiro, caracterizando-a como uma pecg¢a chave para o enfrentamento a
problematica industria da pornografia infanto-juvenil.

Buscou-se, inicialmente, situar a Doutrina da Protecdo Integral no direito
contemporaneo do Brasil, discorrendo acerca da trajetdria legislativa do pais desde
seus primérdios até a promulgagcdo da Constituicdo Federal de 1988 e a
subsequente elaboracao do Estatuto da Crianca e do Adolescente.

Também, procurou-se abordar os crimes sexuais dos quais podem ser vitimas
criangas e adolescentes, tratando de forma mais detalhada sobre as condutas ilicitas
relacionadas a pornografia infanto-juvenil.

Para tanto, desenvolveu-se um topico acerca das peculiaridades da industria
pornografica, seguido de outros nos quais explorou-se o cenario atual da pornografia
infanto-juvenil no Brasil e as consequéncias da pratica de tais delitos nos jovens e
na sociedade como um todo.

Adentrou-se, em seguida, no ambito dos crimes digitais, oportunidade em que
se discorreu sobre as particularidades destes delitos, bem como sobre o fenbmeno
da pseudopornografia, espécie de material pornografico produzido por meio de
ferramentas da inteligéncia artificial.

Por fim, feita a devida contextualizagdo dos crimes relacionados a pornografia
infanto-juvenil e da Doutrina da Protegédo Integral no direito brasileiro, buscou-se
apontar a anomia legislativa no que concerne ao tema proposto, explicitar os
obstaculos presentes no combate a este cibercrime e indicar a doutrina mencionada
como essencial para o enfrentamento a pornografia infanto-juvenil.

Com tal abordagem, foi possivel obter conclusbes significativas acerca do
combate a pornografia infantil na internet sob a perspectiva da doutrina da prote¢ao
integral. Nesse sentido, a andlise minuciosa das nuances legais, politicas, sociais e
tecnolégicas dessa problematica revelou a complexidade do desafio e a

necessidade urgente de se estabelecer uma abordagem holistica do tema.
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Concluiu-se, assim, que a doutrina da protegéo integral, pilar dos direitos da
crianca e do adolescente, deve exercer o papel de guia na formulagao de estratégias
para conter a disseminagdao da pornografia infantil produzida, disseminada e
consumida de forma online, visto que a compreensdo de que a crianga ou O
adolescente sdo sujeitos de direitos inalienaveis e merecem salvaguarda integral
impulsiona a urgéncia em criar mecanismos eficazes para prevenir e combater a
exploracéao infanto-juvenil no ambiente digital.

Ainda, por meio da exposi¢cao realizada no presente trabalho, pdde-se
verificar que, em que pese existam no Brasil legislagcées e dispositivos pertinentes
no que concerne aos crimes relacionados a pornografia infantil, a rapidez com que
novas tecnologias emergem e possibilitam meios mais sofisticados de exploragao
ilicita de criangas e adolescentes demanda uma constante atualizagdo dessas leis e
politicas para que se mantenha a efetividade diante do cenario dindmico da internet
no mundo do crime.

Inferiu-se, portanto, que se fazem imprescindiveis maiores investimentos
estatais no ambito da pericia computacional e da investigacdo destes crimes
cometidos por meio da internet, bem como que a cooperagao internacional se
apresenta como uma pega-chave para o problema apresentado.

Isso porque, dada a natureza transnacional da internet, a colaboragao entre
paises € indispensavel para rastrear e punir os responsaveis pela produgao e
disseminagdo desse conteudo nocivo e ilegal. Parcerias entre entidades
governamentais, organizagdes nao governamentais e empresas privadas, assim,
sdo cruciais para uma abordagem global eficaz.

Outrossim, destacou-se no decorrer deste estudo a urgéncia de se debater e
incorporar no ordenamento juridico a questdo da pseudopornografia gerada por
ferramentas de inteligéncia artificial, que vem se tornando cada vez mais inadiavel
diante do avancgo tecnolégico em nossa sociedade.

Destacou-se que a crescente capacidade das tecnologias de criar midias
realistas e convincentes, muitas vezes indistinguiveis de conteudos reais, impoe
desafios significativos para a protegdo da dignidade humana e que a auséncia de
uma legislacdo ou ao menos um dispositivo especifico para lidar com esse
fendbmeno complexo acaba por abrir brechas preocupantes, o que exige uma
reflexdo profunda sobre como adaptar as estruturas legais existentes para abranger

essa forma emergente de exploragéao.
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Desta forma, concluiu-se que a inclusdo efetiva da pseudopornografia gerada
por inteligéncia artificial no debate juridico é essencial para garantir que a protegao
integral em tese garantida pelo Estatuto da Crianca e do Adolescente evolua em
conformidade com as transformagdes tecnoldgicas, assegurando a salvaguarda da
integridade e dignidade das criangas e adolescentes no Brasil.

Em sintese, com o presente trabalho foi possivel a conclusdo de que o
combate a pornografia infantil na internet, guiado pela doutrina da protecao integral,
demanda uma abordagem abrangente e continua. A prote¢cdo das criangas online
exige ndo apenas a atualizagdo constante das leis, mas também a promocéo de
uma cultura digital que respeite e proteja os direitos fundamentais da infancia.

Este estudo, portanto, reforca a imperatividade de uma agédo coordenada
entre diferentes setores da sociedade para enfrentar esse desafio multifacetado que
€ a pornografia infanto-juvenil no ambito da internet e garantir um ambiente online

seguro e saudavel para as criangas e os adolescentes do Brasil.
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