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RESUMO

O Abandono Digital desponta como um problema no contexto da Sociedade Digital, e
trata-se da omissao parental no dever de vigilancia e cuidado com os filhos enquanto
no uso da internet. A vulnerabilidade da populagao infantoadolescente revela-se uma
realidade também nas relagdes digitais, de modo que, sem a devida supervisdo e
assisténcia, criangas e adolescentes estao sujeitos a diversos riscos on-line. Nessa
esteira, o presente trabalho mira a investigagdo dos possiveis remédios juridicos
encontrados no ordenamento juridico patrio capazes de lidar com a questdo da
orfandade digital, sob a 6tica da Doutrina da Protecao Integral. Para alcancar tal fim,
se faz uso da pesquisa bibliografica, normativa, jurisprudencial e doutrinaria referentes
ao tema, que ainda é uma figura nova para o direito brasileiro. O método de
abordagem utilizado € o dedutivo, no qual parte-se de proposi¢des gerais para chegar-
se a conclusdes particulares, e o0 método de procedimento € o monografico. A partir
disso, tendo origem na negligéncia dos responsaveis em garantir a seguranga das
criangas e dos adolescentes on-line, aborda-se como principal consequéncia juridica
do Abandono Digital a responsabilidade parental, sem afastar, no entanto, a
responsabilidade do Estado e da sociedade na criacdo e manutencao de um ambiente
digital sadio e seguro.

Palavras-chave: Abandono Digital; Doutrina da Protecao Integral; responsabilidade
parental; responsabilidade compartilhada.



ABSTRACT

Digital Abandonment emerges as an issue in the context of Digital Society and refers
to the parental omission in the duty of supervision and care for children while using the
internet. The vulnerability of the child and adolescent population is also manifested in
digital relationships, exposing them to many online risks in the absence of proper
supervision and assistance. Therefore, the present research intends to investigate
potential legal remedies within the national legal system to deal with the issue of digital
orphanhood, through the lens of the Doctrine of Integral Protection. To achieve this
goal, it is used research including bibliographic, normative, jurisprudential, and
doctrinal sources related to this emerging legal concept in brazilian law. The approach
method used is deductive, in which we start from general propositions to reach
particular conclusions, and the procedural method is monographic. In conclusion,
Digital Abandonment originates from the negligence of the parents in ensuring the
online safety of children and adolescents, so the main legal consequence is parental
responsibility. However, this responsibility is not viewed in isolation, emphasizing the
concurrent roles of the State and society in creating and maintaining a healthy and
secure digital environment for children and adolescents.

Keywords: Digital Abandonment; Doctrine of Integral Protection; parental
responsibility; shared responsibility.
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1 INTRODUGAO

A presente pesquisa propde-se a compreender o fenbmeno do Abandono
Digital sob a perspectiva da Doutrina da Protecdo Integral da Crianga e do
Adolescente, identificando-se em que medida e por meio de quais ferramentas o
direito busca remediar a questao, com énfase na responsabilizagao parental.

O estudo buscara ainda discutir os impactos do Abandono Digital na vida das
criancas e adolescentes, além de examinar de que forma a atuagao responsavel dos
pais ou responsaveis legais pode contribuir para um ambiente digital mais seguro e
propicio ao desenvolvimento integral dos infantes.

A precursora do tema do abandono digital, a advogada especialista em direito
digital Patricia Peck Pinheiro, trabalha com a analogia da internet enquanto a rua, e,
a partir disso, questiona a presenga de tantas criangas abandonadas nas calgadas
digitais. A negligéncia dos responsaveis com o dever de cuidado com os filhos on-line,
bem como sua omissdao em garantir a seguranga das criangas e adolescentes na
internet pode ser compreendida como a forma digital de abandono.

O tema proposto é extremamente atual, haja vista o contexto digital em que a
humanidade se encontra inserida, com énfase nas criangas e adolescentes, que
passam a estar sujeitas a novos riscos no ambiente virtual. Diante disso, urge a
necessidade de que o mundo juridico acompanhe as evolugdes tecnoldgicas, dando
lugar a conceitos como o “Abandono Digital”’, que representa a negligéncia parental
no dever de vigilancia em relagao aos infantes no locus digital.

Em suma, a importancia de uma pesquisa acerca do Abandono Digital infantil
sob a perspectiva da Doutrina da Protegdo Integral consiste em reconhecer formas
juridicas de assegurar as criangas e aos adolescentes a protegdo necessaria no
ambiente virtual, garantindo o direito de serem criados e educados com o devido
cuidado e assisténcia, salvaguardado o seu desenvolvimento integral.

Para tanto, o primeiro passo consiste na analise do surgimento da Doutrina
da Protegdo Integral da Crianga e do Adolescente enquanto novo paradigma, em
oposi¢cao ao periodo menorista anterior. Por meio desse fundamental apanhado
historico, € possivel compreender a evolugao da sociedade e da legislagéo nacional

até o reconhecimento de criangas e adolescentes enquanto sujeitos de direitos, apds
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séculos de invisibilidade e negligéncia. A seguir, passa-se, entdo, a exposicao dos
marcos legais da protegcédo da crianga e do adolescente, enquanto desdobramentos
praticos da Protegao Integral.

No momento seguinte pretende-se, a partir da perspectiva do direito digital,
realizar uma breve exposigao da regulamentagao do ambiente digital, explorando os
passos tracados pela legislagao brasileira no que concerne aos novos desafios,
inaugurados pela tecnologia. A partir disso, objetiva-se demonstrar que a internet ndo
€ “terra sem lei”, mas sim um espaco no qual, como em qualquer outro, atos ilicitos
implicam consequéncias juridicas.

Dada a premissa, faz-se fundamental pontuar a vulnerabilidade
infantoadolescente no ambiente virtual, expostos a riscos os quais, muitas vezes,
superam a periculosidade das ameacas do mundo real. Neste ponto, mencionam-se
praticas como o cyberbullying, o sexting, o revenge porn, o cybergrooming e os perfis
fakes. A exposicao torna-se ainda mais acentuada nos casos dos “orfaos digitais”, ja
que a falta de supervisao por parte dos responsaveis deixa criangas e adolescentes
ainda mais suscetiveis aos perigos online.

E neste cenario que se inicia a analise da figura do Abandono Digital
propriamente dito, com suas nuances e complexidades, a partir de diferentes pontos
de vista. Ainda, trabalhar-se-a com conceitos como a “parentalidade distraida” e a
“‘parentalidade responsavel”’, no ambito do exercicio do dever de cuidado dos
responsaveis.

Superadas as discussbes anteriores, o estudo propde-se a abordar a
responsabilidade parental pelo Abandono Digital a luz dos principios da Doutrina da
Protecéo Integral, buscando finalmente aproximar o Direito da Crianga e do
Adolescente ao direito digital. Para isso, é necessario, de antemao, buscar a origem
dos deveres inerentes a parentalidade, que decorrem da conversao do instituto do
poder familiar em um munus. A partir disso, compreende-se que compete aos pais,
para além de “poderes” em relagao aos filhos, deveres de assisténcia, de educacéo,
de cuidado, entre outros.

Assim, refletir-se-a sobre como o ambiente virtual também é locus de exercicio
do dever de vigilancia dos pais e responsaveis, além de apontar as medidas legais
cabiveis contra a conduta negligente destes.

Nao menos importante, a analise da responsabilidade compartilhada, em

relagao ao Estado e a sociedade, por desenvolver e implementar politicas que tenham
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como objetivo assegurar a protegao de criangas e adolescentes na internet, bem como
por criar uma cultura digital responsavel e segura. Isso se da, sobretudo, por meio da
inclusdo e da educacéo digital.

Por fim, o trabalho seguira o método monografico em relagdo ao
procedimento. O método de abordagem utilizado é o dedutivo, no qual parte-se de
proposi¢des gerais para chegar-se a conclusdes particulares. O embasamento tedrico
do estudo, por sua vez, sera realizado mediante uma revisdo abrangente da literatura,
incluindo fontes bibliograficas, normativas, jurisprudenciais e doutrinarias

relacionadas ao tema proposto.
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2 EVOLUGAO HISTORICA DA PROTEGAO DA CRIANGA E DO ADOLESCENTE
NO BRASIL

A evolugao historica da protecdo da crianga e do adolescente no Brasil €,
inquestionavelmente, marcada por transformacdes que moldaram os direitos e o
tratamento dispensado a esse grupo vulneravel da sociedade. Muito embora seja
desafiador revisitar o passado, assinalado pelo desmazelo e pela subjugacéo
infantoadolescente, é necessario que a humanidade aproprie-se de sua histéria para
compreender as proprias falhas e, dessa forma, repensar o futuro (Ribeiro, 2021).

Esta secdo tem a pretensdo de realizar uma breve viagem pelo percurso
historico do Direito da Crianca e do Adolescente no cenario brasileiro, e analisar as
questdes culturais, sociais e juridicas que esculpiram a percepgao das criangas e dos
adolescentes. A partir dessa compreensao historica, buscar-se-a assimilar as bases
sobre as quais assenta-se a Doutrina da Protecao Integral, prevista na Constituicao

Federal de 1988 e regulamentada pelo Estatuto da Crianga e do Adolescente.

2.1 PERIODO MENORISTA: OS CODIGOS DE MENORES DE 1927 E DE 1979

Maculado pela “institucionalizagéo [...] e por solene negagéo da condi¢do de
sujeito de direitos fundamentais”, assim é definido o histérico da relagdo entre o
Estado brasileiro e a infancia e adolescéncia por Veronese e Santos (2015, p. 397).

Desde a colonizagédo o Brasil carrega marcas profundas que atravessam o
tempo, inclusive em relagéo as criangas, cuja historia € marcada pelo desrespeito e a
negligéncia desde a tenra idade. Fabio Pestana Ramos (2013) narra que, no cenario
do Brasil Colénia, as criangas enviadas de Portugal vinham na condi¢cao de grumetes,
pajens, o6rfas do Rei, ou entdo de “miudos”, acompanhando os pais. Nas
embarcagoes, os infantes passavam por situagdes de abusos sexuais por marujos,
condi¢bes insalubres de fome e doencas a bordo, e ainda risco de ataques piratas,
que sequestravam as criancas com o fim de escraviza-las.

Em um salto histérico para o século XIX, apds a abolicdo da escravidao e a
chegada do regime republicano, juntamente com a implementacdo do modo de
producao capitalista no pais, originou-se uma populagdo pobre e marginalizada, ao

passo que nenhuma protec¢ao especial fora conferida as criancas e aos adolescentes.
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Esses foram deixados na miserabilidade junto as familias, largados a propria sorte,
sem qualquer estrutura ou oportunidades, em especial jovens negros, outrora
escravizados. Mais tarde na historia, grande parte desses jovens acabara tornando-
se mao de obra explorada no contexto da industrializacdo, sucumbindo ao trabalho
infantil, de forma que “a transformagao do trabalho escravo para o assalariado
configurou uma nova forma de escravidao” (Lima; Veronese, 2012).

A Revolugao Industrial contribuiu para a percepgdo de criangcas e
adolescentes pobres enquanto forca de trabalho, dada a alta na demanda ocasionada
pelos novos mercados consumidores e o baixo custo da mao de obra infantil
(Veronese, 2021).

Ainda no cenario de urbanizagao das cidades, muitas dessas criangas, cujo
histérico era assinalado pela pobreza e miscigenagéo, passaram a ser estigmatizados
como “menores de rua”, conforme elucida Priore (2018). Frente a essa realidade, a
institucionalizagao surge, segundo Lima e Veronese (2012), como resposta estatal,
operando por meio do recolhimento das criancas em situagcdo de abandono e
enviando-as aos institutos disciplinares, revelando o carater higienista subjacente a
medida.

Em 1924 foi criado o primeiro Juizo Privativo de Menores, pelo Decreto n.
16.727 de 20 de dezembro de 1923, que reservava ao juiz de menores, entre outras,
a fungao de declarar a condig¢ao juridica de abandonado ou delinquente da crianga ou
adolescente, e qual medida deveria ser tomada no caso concreto (Veronese, 2021).

Com a finalidade de unificar as leis vigentes no pais relacionadas a infancia e
a adolescéncia, emergiu no Brasil a doutrina juridica do menor, que deu origem ao
“menorismo”. O Juiz de Menores da cidade do Rio de Janeiro, José Céandido de
Albuquerque de Mello Mattos, desempenhou o papel fundamental de estruturar a
formulacado deste instrumento normativo, o Cédigo de Menores de 1927, que mais
tarde ficaria conhecido como “Cddigo Mello Mattos” (Lima; Veronese, 2012).

Dentre as diversas transformagdes promovidas pelo Codigo de Menores de
1927, houve um enfoque especial na regulamentagcdo de importantes principios de

cunho menorista, dos quais destacam-se:

a instituicdo de um Juizo Privativo de Menores; a elevacdo da idade da
inimputabilidade criminal do menor para 14 anos; a instituicio de um
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processo especial para os menores infratores com idade de 14 a 18 anos,
permitindo o recolhimento em escola de reforma no periodo de pelo menos
trés anos, ndo podendo ultrapassar o limite de sete anos; os menores entre
as idades de 16 e 18 anos, que fossem considerados perigosos por terem
praticado algum crime grave ficariam sujeitos as penas da cumplicidade e da
tentativa de cumplicidade. Estas, entretanto, ndo poderiam ser aplicadas
conjuntamente aos adultos criminosos; a extensdo da competéncia do Juiz
de Menores aos abandonados e anormais, bem como, a matéria civil e
administrativa; a autorizagdo para intervengao do Juiz de Menores em se
tratando de suspensao, inibigao ou restricdo do patrio-poder, com imposi¢cao
de normas e condi¢des aos pais e tutores; a regulamentagao do trabalho dos
menores; a criagdo de um esbogo de Policia Especial de Menores dentro da
competéncia dos comissarios de vigilancia; a criagdo de um corpo de
assistentes sociais sob a denominagdo de delegados de assisténcia e
protecdao, com possibilidade de participagdo popular como comissarios
voluntarios ou como membro do Conselho de Assisténcia e Protecdo aos
Menores; estruturagado racional aos internatos dos Juizados de Menores
(Veronese, 2015, p. 23-24).

O artigo 1° da legislagao definiu como objeto da norma o “menor, de um ou
outro sexo, abandonado ou delinquente, que tiver menos de 18 anos de idade” (Brasil,
1927), enquanto o artigo 26 do Codigo encarregou-se de determinar quem eram os

menores abandonados, in verbis:

Art. 26. Consideram-se abandonados os menores de 18 annos:

I. que ndo tenham habitacdo certa, nem meios de subsistencia, por serem
seus paes fallecidos, desapparecidos ou desconhecidos ou por ndo terem
tutor ou pessoa sob cuja, guarda vivam;

Il. que se encontrem eventualmente sem habitagdo certa, nem meios de
subsistencia, devido a indigencia, enfermidade, ausencia ou prisdo dos paes.
tutor ou pessoa encarregada de sua guarda;

lll, que tenham pae, m&e ou tutor ou encarregado de sua guarda
reconhecidamente impossibilitado ou incapaz de cumprir os seus deveres
para, com o filho ou pupillo ou protegido;

IV, que vivam em companhia de pae, mae, tutor ou pessoa que se entregue
a pratica de actos contrarios a moral e aos bons costumes;

V, que se encontrem em estado habitual do vadiagem, mendicidade ou
libertinagem;

VI, que frequentem logares de jogo ou de moralidade duvidosa, ou andem na
companhia de gente viciosa ou de ma vida.

VIlI, que, devido & crueldade, abuso de autoridade, ne+gligencia ou
exploracdo dos paes, tutor ou encarregado de sua guarda, sejam:

a) victimas de maos tratos physicos habituaes ou castigos immoderados;

b) privados habitualmente dos alimentos ou dos cuidados indispensaveis a
saude;

c) empregados em occupagdes prohibidas ou manifestamente contrarias a
moral e aos bons costumes, ou que lhes ponham em risco a vida ou a saude;
d) excitados habitualmente para a gatunice, mendicidade ou libertinagem;
VIII, que tenham pae, mée ou tutor, ou pessoa encarregada de sua guarda,
condemnado por sentenca irrecorrivel;

a) a mais de dous annos de prisdo por qualquer crime;

b) a qualquer pena como co - autor, cumplice, encobridor ou receptador de
crime commettido por filho, pupillo ou menor sob sua guarda, ou por crime
contra estes. [sic] (Brasil, 1927).
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A partir da leitura do dispositivo supramencionado, fica evidente que os pais
eram responsabilizados até mesmo pela propria miserabilidade, uma vez que a
pobreza era causa de exclusdo do patrio poder pelo Estado, a despeito da origem
dessa situagdo econdmica estar relacionada a negligéncia por parte das autoridades
governamentais (Lima; Veronese, 2012).

A despeito dos esforgos de Mello Matos e dos demais menoristas, o Cddigo
de Menores de 1927 encontrou dificuldades praticas diante da falta de recursos e
autonomia para a manutencgao das instituicdes e execucao das medidas previstas na
norma (Veronese, 2021).

Diante das limitagdes na aplicabilidade do primeiro Codigo menorista, que
propunha “uma séria de medidas a fim de ‘tratar’ o problema, nao cuidando-se de sua
verdadeira causa” (Veronese, 2015, p. 28), instituiu-se o SAM - Servigo de Assisténcia
aos Menores - por meio do Decreto-Lei n. 3.779 de 5 de novembro de 1941, com o
objetivo de prestar assisténcia aos “menores desvalidos e infratores”, fazendo-o,
todavia, mediante a institucionalizagdo e a utilizagdo de métodos repressivos (Lima;
Veronese, 2012).

Ap0os o golpe militar de 1964, iniciou-se um movimento de cobranga por parte
da sociedade em relacdo ao Estado para que tomasse providéncias frente ao
problema da infancia brasileira e ante o descrédito do SAM. Em resposta, conforme
Veronese (2015), criou-se a FUNABEM - Fundacao Nacional do Bem-estar do Menor,
com suas correspondentes estaduais (FEBEMSs), cujo objetivo principal era substituir
a formula repressiva utilizada no SAM por métodos educacionais e profissionalizantes.

No entanto, a FUNABEM falhou, da mesma forma que o SAM, ao nao
reconhecer a verdadeira origem do problema, ignorando o quadro geral em que

estavam inseridos os “menores”. Sobre o tema, Veronese elucida:

[...] uma vez que a FUNABEM assumiu na pratica uma postura setorial e
comprometida com a situagdo politica vigente, suas propostas foram
paliativas. Ao fechar os olhos para a realidade nacional, ndo considerou as
verdadeiras necessidades da infancia e juventude brasileiras, inserindo-as
num contexto de caréncias que atingiam n&o s6 a si, mas a sua familia, bem
como toda a sua classe de origem (Veronese, 2015, p. 35).

Neste panorama, um novo Cédigo de Menores ¢€ instituido em 1979, pela Lei

n°® 6.697, de 10 de outubro de 1979, concentrando a tutela jurisdicional do Estado nao
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mais apenas sobre criangas e adolescentes abandonados e delinquentes, mas agora
sobre “menores em situagao irregular’. Esses foram definidas pelo artigo 2° da norma
como os menores de dezoito anos de idade, em situacdo de abandono material, vitima
de maus tratos, em perigo moral, desassistido juridicamente, com desvio de conduta
ou autor de infragdo penal, aumentando a categoria de “menores” sob o alcance da
Lei em relagcdo ao codigo anterior (Lima; Veronese, 2012).

Assim, solidifica-se a chamada Doutrina da Situagao Irregular, “conhecida por
sua violéncia, pelo subjetivismo do juiz de menores e pela institucionalizagao
recorrente” (Veronese; Santos, 2015, p. 398).

Em relacédo a dindmica processual, a partir do Cédigo de Menores de 1979,
as criancas e adolescentes infratores passaram a ser submetidos a um processo
inquisitorial, sem a obrigagdo de participacédo de advogado, em que 0 juiz possuia
amplos poderes e suas decisdes nao se sujeitavam a critérios objetivos. Além disso,
a lei menorista previu a prisdo cautelar para os menores de 18 anos, e deixou de fixar
tempo minimo para as medidas de internagdo ou entdo a proporcionalidade entre o
tempo de restricdo da liberdade e a gravidade da infragdo cometida, deixando a cargo
da subjetividade do juiz (Veronese, 2015).

As politicas publicas derivadas da Doutrina da Situagdo Irregular eram,
sobretudo, assistencialistas, ja que sua abordagem consistia na manutencgao do status
quo dos menores em situagao irregular, sem buscar efetivamente alterar suas
condigdes, limitando-se essencialmente a garantir sua existéncia (Veronese; Santos,

2015). Nesse sentido, explica Veronese (2015, p. 43):

O Estado detinha-se na questdo do menor somente no tocante a sua punigao,
quando da pratica de atos infracionais; apresentando, desta forma, um
comportamento inoportuno e ineficiente na ressocializagéo dos adolescentes,
visto que ndo se preocupava com a fungédo primeira e fundamental de
socializagao.

Da mesma maneira, o Estado eximia-se de qualquer possibilidade de
responsabilizacao pela situagao daqueles “menores”, transferindo a responsabilidade
pelo infortinio diretamente para as familias, ainda que a verdadeira origem do
problema da infancia brasileira fosse, em verdade, de ordem publica (Veronese;
Santos, 2015).

A narrativa histérica das criangas e adolescentes que antecede a Doutrina da
Protecao Integral no Brasil evidencia a negligéncia com que foi tratada a infancia
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brasileira, submetida historicamente a omisséao e a violéncia estatal. Assim, o periodo
menorista brasileiro, marcado pelos Cédigos de Menores de 1927 e 1979, serviu
sobretudo para “normatizar a pobreza e institucionalizar criancas e adolescentes
utilizando como doutrina a pedagogia do trabalho” (Lima; Veronese, 2012, p. 43).
Ainda assim, seu estudo é essencial para “compreender o presente e forjar

mecanismos intelectuais para a projecao do futuro” (Ribeiro, 2021, p. 109).

2.2 DOUTRINA DA PROTEGAO INTEGRAL E SEUS MARCOS LEGAIS

A partir do inicio da década de 1980, no contexto da redemocratizacgao,
instaurou-se certa pressao popular pela melhora nas condicbes da infancia e
adolescéncia brasileiras, juntamente com a organizacdo de diversos movimentos
sociais, destacando-se a Pastoral do Menor, o Movimento Nacional dos Meninos e
Meninas de Rua (MNMMR) e o Movimento Crianga Constituinte (Lima; Veronese,
2012; Ribeiro, 2021).

Dentro desse contexto, a promulgacdo da Constituicdo Federal de 1988
atendeu ao apelo publico e direcionou seus esforgos para a consolidagao dos direitos
das pessoas, tutelando direitos sociais e politicos. Ainda, além de qualificar os direitos
fundamentais como clausulas pétreas, o texto constitucional reconheceu, pela
primeira vez na legislagao brasileira, criangas e os adolescentes como sujeitos de
direitos (Wagner; Veronese, 2022).

A Doutrina da Protecéao Integral, trazida ao universo juridico pela Convengao
sobre os Direitos da Crianca de 1989, foi plenamente recepcionada pela Constituicao
Federal, que passou a prever compreender os infantoadolescentes como titulares de
direitos fundamentais a serem observados e efetivados solidariamente pela familia,
pela sociedade e pelo Estado, pela primeira vez no ordenamento juridico patrio

(Veronese, 2019). In verbis, o artigo 227 da Carta Magna:

Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianca,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude,
a alimentagdo, a educacdo, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
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além de coloca-los a salvo de toda forma de negligéncia, discriminagao,
exploragao, violéncia, crueldade e opressao’ (Brasil, 1988).

Santos (2017) deslinda que o artigo 6° do texto constitucional também
reproduz a Protegao Integral, uma vez que reconhece como direitos sociais os direitos
a educacao, saude, alimentagao, trabalho, moradia, lazer, seguranga, previdéncia
social, protecao a maternidade e a infancia e assisténcia aos desamparados (Brasil,
1988).

Com o fim de regulamentar as novas previsdes trazidas pela Constituicao
Federal, a Lei n° 8.069 de 13 de julho de 1990 instituiu o Estatuto da Crianca e do
Adolescente, apontado por Lima e Veronese (2012, p. 54) como um “moderno
instrumento juridico-politico de protegdo e de promogao aos direitos da infancia e
adolescéncia no Brasil”. A norma estatutaria, portanto, desempenhou importante
papel em estabelecer os direitos fundamentais das criangas e adolescentes, estipular
mecanismos de efetivacdo desses direitos, prever a responsabilizacido por atos
infracionais cometidos por criancas e adolescentes e, por fim, definir os crimes e
infracbes administrativas praticados contra a populacdo infantoadolescente
(Veronese, Santos, 2015).

O Estatuto, no artigo 1°, faz mengéo a Protecao Integral, enquanto no artigo
2° encarrega-se de estabelecer a diferenciacao entre criangas, assim consideradas
as pessoas com até 12 anos incompletos, e adolescentes, cuja idade fica entre 12 e
18 anos, com a ressalva de que a Lei pode aplicar-se ainda, de forma excepcional, as
pessoas entre 18 e 21 anos de idade (Brasil, 1990). Por meio desses dispositivos, a
legislacdo estatutaria consagra seu carater universal, atraindo para si como objeto
toda a populagao infantoadolescente, dos zero aos 18 anos de idade (Ribeiro, 2021).

O artigo 3° do Estatuto ressalta que, para além dos direitos elencados na lei,
gozam também a crianga e o adolescente de todos os outros direitos inerentes a
pessoa humana previstos em qualquer meio, aplicando-se a todos sem discriminagao
de qualquer tipo (Brasil, 1990).

Similarmente a previsao do artigo 227 da Constituicao Federal, o artigo 4° do
Estatuto estabelece a solidariedade entre familia, sociedade e poder publico em
garantir a efetivagao dos direitos das criangas e adolescentes no que se refere “a vida,

a saude, a alimentacao, a educacao, ao esporte, ao lazer, a profissionalizacao, a

' Redacédo dada pela Emenda Constitucional n° 65, de 2010.



19

cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria”
(Brasil, 1990).

Seguindo, o artigo 5°, por sua vez, assegura que nenhuma crianga ou
adolescente deve ser objeto de negligéncia, discriminagédo, exploragéo, violéncia,
crueldade e opressao, prescrevendo a punigao na forma da lei para qualquer atentado
aos seus direitos fundamentais (Brasil, 1990).

A condigao peculiar de pessoa em desenvolvimento que possuem as criangas
e adolescentes deve ser levada em consideragdao também na interpretacdo do
Estatuto, conforme previsao do artigo 6° da Lei, sendo tal premissa fundamental para
nortear o tratamento dispensado a esse grupo (Brasil, 1990; Wagner; Veronese,
2022).

A Lei 8.069/90 segue elencando no Titulo Il os direitos fundamentais,
enquanto no Titulo Il trata dos mecanismos de prevencao de ameaca ou violagao dos
direitos da crianca e do adolescente. Ja na parte especial, o Estatuto cuida da Politica
de Atendimento, prevé medidas protetivas, discorre sobre a pratica de atos
infracionais por criangas e adolescentes, versa sobre conselho tutelar, traz a baila o
acesso a justica e os procedimentos juridicos, e, por fim, trata dos crimes e infragdes
administrativas praticadas contra a crianga e o adolescente (Brasil, 1990).

Veronese (2021) destaca os principios positivados no texto do Estatuto da
Crianga e do Adolescente, fixados, sobretudo, nos incisos do artigo 100 da norma.
Séo eles o principio da crianga e do adolescente como sujeitos de direitos; o principio
da protecao integral e prioritaria; o principio da responsabilidade primaria e solidaria
do poder publico; o principio do interesse superior da crianga e do adolescente; o
principio da privacidade; o principio da intervencao precoce; o principio da intervencao
minima; o principio da proporcionalidade e atualidade; o principio da responsabilidade
parental; o principio da prevaléncia da familia; o principio da obrigatoriedade da
informacao e o principio da oitiva obrigatoria e participagao.

Assim, salienta-se que o Estatuto da Crianga e do Adolescente, ao adotar a
Doutrina da Protecgéo Integral, inovou na protegao da populagéo infantoadolescente
de forma universal, compreendendo sua qualidade especial de pessoa em
desenvolvimento e, especialmente, rompendo com o paradigma assistencialista,

omisso e estigmatizante anterior, de forma que criou uma nova roupagem para o
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Direito da Crianga e do Adolescente no ordenamento juridico brasileiro (Veronese,
2015; Lima; Veronese, 2012).

Para além das disposicdes constitucionais e das diretrizes delineadas pelo
Estatuto da Crianca e do Adolescente, a protecdo dos direitos das criancas e
adolescentes também €& contemplada por meio da legislagdo esparsa, sendo
necessario citar-se a Lei n° 12.318/2010, sobre a alienacdo parental; a Lei
12.594/2012, que dispde sobre o Sistema Nacional de Atendimento Socioeducativo
(SINASE) e regulamenta a execucédo das medidas socioeducativas aos autores de
atos infracionais; a Lei n°® 13.010/2014, conhecida como “Lei Menino Bernardo”, que
estabeleceu o direito da crianga e do adolescente de serem educados sem imposigao
de castigo fisico ou tratamento cruel ou degradante; a Lei n° 13.257/2016, ou Lei da
Primeira Infancia, que traz previsdes especificas atinentes a fase da primeira infancia,
ou seja, as criangas de até seis anos completos; a Lei n® 13.257/2016 (Lei da Escuta
Especializada), que estabeleceu o sistema de garantia de direitos da crianca e do
adolescente vitima ou testemunha de violéncia; e, por fim, a mais recente, Lei n°
14.344/2022 (Lei “Henry Borel”) que criou mecanismos para a prevengao € o
enfrentamento da violéncia doméstica e familiar contra a crianca e o adolescente
(Wagner; Veronese, 2022).

Isto posto, fica evidente a evolugao histérica da legislacdo brasileira, que,
muito embora tenha sido condenavel no passado, atualmente apresenta um vasto
conjunto de normas de protegcdo a crianca e ao adolescente, além dos tratados
internacionais referentes a tematica dos quais o Brasil é signatario. Entretanto, vale
pontuar que a garantia dos direitos infantoadolescentes esta condicionada a aplicagao
e concretizagdo de tais mecanismos juridicos no plano pratico (Wagner; Veronese,

2022). Sobre o tema, elucida Veronese:

Quando da promulgacao do Estatuto da Crianca e do Adolescente, o qual se
assenta na concepc¢ao da crianca sujeito de direitos, a preocupagao que se
apresentava era de que modo € em que grau esta nova postura influenciaria
a realidade. Todos temos consciéncia de que a lei por si s6 ndo opera
mudangas ou realizacbdes sociais. Ela & instrumento, € meio. Para que
efetivamente esta lei ndo constitua “letra morta” faz-se continuamente
necessaria a constituicdo de mecanismos, de sistemas facilitadores de sua
real aplicagao, bem como a implantagéo de politicas publicas que garantam
0 acesso a educagéo, a profissionalizagédo, a saude, ao lazer, ao trabalho e
salario justos (Veronese, 2019, p. 33).

A Doutrina da Protegao Integral, conforme relatam Santos e Veronese (2018),

apresenta-se como paradigma humanista, garantista e amplo, em oposi¢cao a
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perspectiva da situacao irregular, de carater anti-humanista e voltada a seguranca
nacional. Observa-se, assim, que o direito infantoadolescente patrio deixou para tras
0 menorismo e inaugurou uma nova compreensao, tedrica e pratica, fundamentada
na liberdade, no respeito e na dignidade. A partir disso, fez nascer um modelo juridico
capaz de satisfazer as demandas sociais e promover mudancgas efetivamente
emancipatérias, tudo isso aliado ao reconhecimento dos direitos fundamentais das
criangas e adolescentes (Veronese, 2019; Lima; Veronese, 2012).

Ante o exposto, percebe-se essencial o resgate histérico da protecdo
destinada a infancia e adolescéncia no ordenamento juridico brasileiro. Por meio
dessa abordagem torna-se possivel realizar uma analise precisa da historia e langar
um olhar critico sobre as discussdes acerca do Direito da Crianga e do Adolescente,

ancorado nos principios da Doutrina da Protecao Integral.



22

3 APROTEGAO INTEGRAL E O AMBIENTE DIGITAL

No cenario de constantes evolugdes tecnoldgicas observado nas ultimas
décadas, a ascensdo do ambiente digital transformou profundamente a maneira como
as pessoas interagem, comunicam-se e acessam informacoes.

A presente secao explora a transigao do analdgico para o digital e direciona o
foco para a regulamentagdo desse novo mundo virtual, a fim de demonstrar que a
internet deixou ha muito de ser “terra sem lei”. Assim, analisar-se-d0 as principais
diretrizes e normas que compdem o Direito Digital, tanto em um contexto internacional
quanto nacional, buscando compreender como o direito tem se adaptado para abordar
os desafios e as oportunidades apresentadas por esse novo ambiente.

Em seguida, passa-se a analise da vulnerabilidade infanti no meio
cibernético. Neste contexto, observa-se que a tecnologia pode desempenhar um
importante papel no crescimento e desenvolvimento das criangas e adolescentes, de
forma que se propde que a inclusao digital seja encarada, inclusive, como um direito
fundamental®>. Contudo, é igualmente importante considerar os riscos que este
ambiente digital apresenta a seguranga e a privacidade da populagao
infantoadolescente, especialmente quando desassistidos em suas atividades on-line.
Assim, pretende-se explorar tal dualidade: criangas e adolescentes na internet, entre
oportunidades e riscos.

Diante das premissas apresentadas, € necessario abordar as significativas
mudancgas que a tecnologia desencadeou nas relagdes interpessoais, especialmente
na dindmica entre pais e filhos. Em meio a rotinas cheias, uma profusao de opg¢des de
entretenimento digital e, por vezes, a propria negligéncia parental, surge a
preocupante realidade do abandono digital infantil. A figura emerge como um
agravante a complexa situagao de vulnerabilidade das criancas e adolescentes na
internet, diante da falta de orientagéo e supervisdo adequadas.

Sendo assim, torna-se evidente a necessidade de que os pais cumpram com

o dever de vigilancia e de cuidado também no ambiente digital, que constitui na

2 Proposta de Emenda Constitucional n® 47, de 2021. “Acrescenta o inciso LXXX ao art. 5° da
Constituicdo Federal para introduzir a inclusdo digital no rol de direitos fundamentais.”
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2188392&filename=Avulso
%20PEC%2047/2021%20.
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atualidade uma parte intrinseca e incontornavel da realidade cotidiana de todos,

incluindo criangas e adolescentes.

3.1 DO ANALOGICO AO DIGITAL: A REGULAMENTACAO DO MUNDO VIRTUAL

Ante as novidades trazidas pela Sociedade Digital, surgiu a necessidade de
regulamentacdo das relagbes desenroladas no ambiente virtual. No panorama
internacional, foi acordada em 2001 a Convencéo sobre o Crime Cibernético, também
conhecida como Convengao de Budapeste, com o objetivo primordial de promover a
cooperagao internacional entre os paises signatarios e a iniciativa privada no que se
refere a pratica de crimes cibernéticos (Pimentel, 2018).

A Convencéao de Budapeste foi, portanto, produto de um esforgco desenvolvido
pelo Conselho da Europa, cuja prioridade era a protegdo da populagdo contra a
cibercriminalidade. Assim, pode-se dizer que o tratado nasceu em um contexto no
qual “propunha-se a escolha de uma legislagdo comum que objetivasse uma maior
cooperacgao entre os Estados da Unido Europeia, sendo que tal tarefa ja vinha sendo
desenvolvida desde a década de 1990” (Fernandes, 2013, p. 144).

A Convencdo determina as condutas que deveriam ser objeto de
criminalizacao pelos Estados, quais sejam: a) infragdes contra a confidencialidade,
integridade e disponibilidade de sistemas informaticos e dados informaticos, tais quais
acesso ilegitimo a sistemas, interceptagdo ilegal de dados ou comunicagdes,
interferéncia em dados, interferéncia em sistemas e producdo, comercializagao,
obtencdo ou posse de aplicativos ou codigos que propiciem a pratica de crimes
cibernéticos; b) infragbes informaticas, como falsificagdo de dados e estelionato
eletrénico; c) infragdes de conteudo, entre as quais pornografia infantil, racismo e
xenofobia; d) violagdo a propriedade intelectual e direitos correlatos (Fernandes,
2013).

Vale pontuar que o documento prevé também a responsabilizagcédo da pessoa
juridica pela falta de fiscalizagdo ou controle, seguido de disposi¢cbes sobre matéria
processual, medidas de armazenamento de dados e a busca e apreensao de dados.
Finalmente, a Convencao de Budapeste estabelece a cooperagao internacional,
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determinando os principios gerais relativos a extradicdo e a assisténcia mutua
(Pimentel, 2018).

O Brasil aderiu formalmente a Convencéo sobre o Crime Cibernético apenas
em 2023, promulgando o tratado por meio do Decreto n° 11.491, de 12 de abril de
2023 (Brasil, 2023).

Ainda no cenario internacional, em 2016 foi publicado pela Unido Europeia o
General Data Protection Regulation (GDPR), e, apés um periodo de transigdo de dois
anos, em 2018, a Lei de Protegdo de Dados da Unido Europeia entrou em vigor. O
GDPR originou-se, conforme ensina Motta (2022), da necessidade de assegurar maior
privacidade, seguranca e transparéncia aos cidaddos no processo de coleta e de
tratamento dos dados. Para tanto, a norma amparou-se no principio do
consentimento, que implica que o detentor dos dados pessoais deve autorizar a
coleta, podendo revogar essa autorizagdo a qualquer momento, e os servigos de
coleta devem ser transparentes quanto ao tratamento dispensado aos dados
(Pimentel, 2018).

No ordenamento juridico patrio, também nao tardou a urgéncia de coibir a
pratica de crimes praticados na area informatica, e assim nasceu o Projeto de Lei n°
84, de 1999, que posteriormente deu origem a “Lei Azeredo”. O projeto, no primeiro
momento, contava com 18 artigos voltados a tipificacdo de diversas condutas, a
exemplo do acesso indevido ou n&o autorizado a computador ou rede de computador,
a obtencédo indevida ou ndo autorizada de dados e a criagdo, desenvolvimento ou
insercdo em computador de dados ou programa de computador com fins nocivos.
Apos diversas discussoes legislativas e reformulagdes do texto legal, por entender-se
que a norma poderia restringir a liberdade na utilizagdo da internet, foi aprovada a Lei
n° 12.735, em 30 de novembro de 2012, cuja versao final disp6s apenas sobre a
criacao de delegacias especializadas no combate aos crimes cibernéticos e modificou
alLein®7.716 de 1989, determinando a remogao de conteudos racistas ndo somente
de radio, TV ou internet, mas de qualquer meio necessario (Pimentel, 2018).

No mesmo ano foi aprovada a Lei n° 12.737/2012, popularmente conhecida
por “Lei Carolina Dieckmann”, apdés a atriz que deu 0 nome a norma ter seu
computador pessoal invadido e fotos intimas suas divulgadas on-line. A lei dispbs
sobre a tipificagao criminal de delitos informaticos, todavia, conforme Pimentel (2018,
p. 31) “sem enfrentar as controvertidas questdes sobre direitos e deveres na Internet,

que a “Lei Azeredo” se propunha a dirimir”.



25

A disposig¢ao de maior relevancia da Lei 12.737/2012 foi a inclusdo do artigo
154-A ao Codigo Penal, que previu a criminalizacdo da invasdo de dispositivo
informatico alheio mediante violagdo indevida de mecanismo de seguranga, com a
pena de detencao, de 3 (trés) meses a 1 (um) ano, e multa, aplicando-se também a
quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de
computador com o intuito de permitir a invasao (Brasil, 2012b).

Ainda, o § 2° do dispositivo prevé o aumento da pena de um sexto a um tergo
se da invaséo resulta prejuizo econdmico, e o § 3° determina que se a invaséo resultar
na obtencao de conteudo de comunicacgdes eletronicas privadas, segredos comerciais
ou industriais, informacgdes sigilosas, assim definidas em lei, ou o controle remoto néao
autorizado do dispositivo invadido, a pena € de recluséo, de 6 (seis) meses a 2 (dois)
anos, e multa, podendo ser aumentada de um a dois tercos se houver divulgacéo,
comercializagao ou transmissao dos dados ou informagdes obtidos (Brasil, 2012b).

A verdadeira transformacgao na regulamentagao do ambiente virtual, contudo,
ocorreu dois anos mais tarde com a promulgacéo do Marco Civil da Internet, como
também é conhecida a Lei n°® 12.965/2014. Haikal (2016) aponta para a natureza
peculiar da norma, que contou com amplas discussdes virtuais e por meio de
audiéncias publicas, engajando significativa parcela dos cidadaos em sua formulagao.

A referida legislagao trouxe uma “carta de principios”, estabelecendo direitos
e obrigagdes aos usuarios da internet, aos prestadores de servigo e ao Estado

(Pimentel, 2018). Patricia Peck Pinheiro leciona no mesmo sentido:

A Lei 12.965/2014, ou melhor, o Marco Civil da Internet, traz consigo 10
grandes principios para uma internet mais inclusiva e justa para os brasileiros:
neutralidade, acesso a internet como direito essencial para o exercicio da
cidadania, liberdade de expressdo e permanéncia do conteudo e sua
remocao s6 em casos excepcionais e com ordem judicial, privacidade (com
vedagdo para monitoragao nao acordada de forma prévia e expressa com o
internauta), protecdo dos dados pessoais, transparéncia com exigéncia de
regras claras de provedores de conexao e de aplicagdes na web, seguranca
da rede, educagdo em ética digital, uso preferencial de codigos abertos e
responsabilidade dos agentes (Pinheiro, 2016¢, posi¢cdo 969).

Importante mencionar ainda o principio da nao-responsabilidade de
provedores de conexao a internet, previsto no artigo 18 da Lei n°® 12.965/2014, o qual
estipula que “o provedor de conexao a internet ndo sera responsabilizado civilimente

por danos decorrentes de conteudo gerado por terceiros” (Brasil, 2014). Essa previsao
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tem como objetivo assegurar a liberdade de expressao e impedir a censura, de forma
que nao cabe ao provedor fazer juizos prévios do que os usuarios publicam, podendo
ser responsabilizado civil e criminalmente, no entanto, caso seja notificado
judicialmente sobre a natureza ilicita do conteudo e ndo tome medidas necessarias
para sua remocao (Pimentel, 2018).

Aos usuarios, por sua vez, sao garantidos direitos como a inviolabilidade da
intimidade e da vida privada, com a consequente indenizagao pelo dano material ou
moral decorrente da respectiva violagdo; a inviolabilidade e sigilo do fluxo de suas
comunicagoes pela internet, bem como das comunicag¢des privadas armazenadas,
salvo por determinacéo judicial; a ndo suspensao da conexao a internet, exceto se por
débito decorrente de sua utilizacdo; a manutencdo da qualidade contratada da
conexdao a internet; que as informagdes constantes nos contratos de prestacédo de
servigos de internet, e também aquelas sobre coleta, uso, armazenamento, tratamento
e protecdo de dados pessoais sejam claras e completas; a garantia do nao
fornecimento a terceiros dos dados pessoais dos usuarios; a aplicagao das normas
relativas ao direito do consumidor nas relacbes de consumo realizadas na internet,
entre outros (Brasil, 2014).

Todos aqueles que operam a coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacgdes por provedores de conexao e de
aplicagdes de internet em que pelo menos um desses atos ocorra em territorio
nacional, sujeitam-se aos ditames do Marco Civil, n&o excluidas as demais legislacdes
patrias que disponham sobre o tema dos direitos a privacidade, a prote¢céo dos dados
pessoais e ao sigilo das comunicagdes privadas e dos registros (Brasil, 2014).

As infragdes as normas previstas na lei pelos agentes acima elencados
envolvem i) adverténcia, com indicagao de prazo para adogédo de medidas corretivas;
ii) multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil no
seu ultimo exercicio, excluidos os tributos, considerados a condigdo econémica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade
da sancédo; iii)) suspensdo temporaria das atividades que envolvam coleta,
armazenamento, guarda e tratamento de registros, dados ou comunicagdes; e iv)
proibicdo de exercicio das atividades que envolvam coleta, armazenamento, guarda
e tratamento de registros, dados ou comunicag¢des (Brasil, 2014).

Finalmente, em 2018, diante da urgéncia de uma legislagédo especifica para

tutelar dados pessoais, e sob a influéncia notavel do GDPR europeu, o Brasil aprovou
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a Lein® 13.709/2018, popularmente conhecida como Lei Geral de Proteg¢do de Dados
(LGPD), que entrou em vigor em 2020. Motta revela os principais pontos do GDPR

que foram acolhidos pela LGPD:

[...] a abrangéncia da lei na tutela dos dados pessoais e sensiveis; a
obrigatoriedade do consentimento dos titulares para o tratamento de seus
dados pessoais; o direito ao esquecimento; a avaliagdo de impacto da
protecao de dados quando o tratamento for suscetivel a riscos dos direitos e
liberdades individuais dos titulares; implementacdo de um programa de
governanga corporativa com responsabilidade das empresas e sangbes
quando do descumprimento da lei (Motta, 2021, p. 57).

A Lei Geral de Protecao de Dados trouxe a importante distingdo entre dados
pessoais e dados pessoais sensiveis, sendo aqueles informacgdes relacionadas a
pessoa natural identificada ou identificavel, e estes os que envolvem origem racial ou
étnica, convicgao religiosa, opinidao politica, filiacao a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural (Brasil, 2018).

No tocante aos dados de criangas e adolescentes, a LGPD previu o principio
do melhor interesse no tratamento dos dados desses sujeitos, conforme a redacao do

artigo 14 da lei:

Art. 14. O tratamento de dados pessoais de criangcas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e da
legislacao pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais
ou pelo responsével legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores
deverdo manter publica a informagao sobre os tipos de dados coletados, a
forma de sua utilizagao e os procedimentos para o exercicio dos direitos a
que se refere o art. 18 desta Lei.

§ 3° Poderéo ser coletados dados pessoais de criangas sem o consentimento
a que se refere o § 1° deste artigo quando a coleta for necessaria para
contatar os pais ou o responsavel legal, utilizados uma Unica vez e sem
armazenamento, ou para sua protecdo, e em nenhum caso poderédo ser
repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.
§ 4° Os controladores nao deverao condicionar a participagao dos titulares de
que trata o § 1° deste artigo em jogos, aplicacbes de internet ou outras
atividades ao fornecimento de informagdes pessoais além das estritamente
necessarias a atividade.

§ 5° O controlador deve realizar todos os esforgos razoaveis para verificar
que o consentimento a que se refere o § 1° deste artigo foi dado pelo
responsavel pela crianga, consideradas as tecnologias disponiveis.

§ 6° As informagbes sobre o tratamento de dados referidas neste artigo
deverao ser fornecidas de maneira simples, clara e acessivel, consideradas
as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
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mentais do usuario, com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informagao necessaria aos pais ou ao responsavel
legal e adequada ao entendimento da crianga (Brasil, 2018).

Necessario pontuar, todavia, as criticas que Veronese (2021) tece acerca do
dispositivo supracitado. Primeiramente, em relagdo ao § 1°, que determina que o
consentimento especifico deve ser concedido por pelo menos um dos pais, sem
considerar, todavia, que o exercicio do poder familiar deve ser exercido por ambos os
pais, nos termos dos artigos 226, § 5° da Constituicdo Federal, 1.634 do Codigo Civil
e 21 do Estatuto da Crianga e do Adolescente.

Seguindo, em relagdo ao § 5°, questiona-se o0 que seriam os “esforgos
razoaveis” que o controlador deve realizar a fim de verificar o consentimento dado
pelo responsavel. Nesse sentido, a autora indaga: “Qual o alcance dessa
razoabilidade? E dentro do contexto das tecnologias disponiveis, adentra-se em
severa preocupacao: terdo os pais acesso pleno das tecnologias disponiveis?”
(Veronese, 2021, p. 223).

Por fim, atenta-se para o fato de o artigo 14° da LGPD, excetuando-se o caput,
fazer mencédo apenas as criancas. Importante, portanto, questionar: estariam os
adolescentes fora do escopo da lei, em desamparo legal? (Veronese, 2021).

Nesse cenario, outra inovacao fundamental da lei brasileira foi a criacdo da
Autoridade Nacional de Protegdo de Dados (ANPD), cujo objetivo é realizar a
execucao e fiscalizacio das disposicdes previstas na Lei Geral de Protecdo de Dados
por meio da edi¢gdo de normas e publicacdo de orientacdes e instrugdes normativas
(Motta, 2021). As competéncias da ANPD, delineadas pela propria LGPD, envolvem
zelar pela protegcado dos dados pessoais e pela observancia dos segredos comerciais
e industriais, fiscalizar e aplicar sangbdes ao descumprimento da lei, promover agoes
de cooperagao internacional, dispor sobre as formas de publicidade das operagdes de
tratamento de dados pessoais, assegurar que o tratamento de dados de idosos seja
efetuado de maneira clara e adequada ao seu entendimento e comunicar as
autoridades competentes as infragdes penais das quais tiver conhecimento (Brasil,
2018).

Em suma, ao analisar a transicdo do mundo analégico para o digital, percebe-
se que o ambiente virtual é, atualmente, um espaco sujeito a uma ampla gama de
regulamentacgdes, tanto em ambito nacional quanto no panorama internacional. O

Direito Digital permeia todas as outras areas juridicas e opera de forma a regulamentar
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as relagdes moldadas pelas inovagdes tecnoldgicas, em especial no ambiente on-line
(Pimentel, 2018). Dessa forma, torna-se inquestionavel a compreensao de que a
internet ndo é uma "terra sem lei", e a evolugdo das normas digitais reflete a

importancia de preservar a privacidade, a seguranga e os direitos dos usuarios.

3.2 VULNERABILIDADE INFANTIL NO AMBIENTE DIGITAL

A sociedade da informagao provocou significativa revolugdo nas dinamicas
interpessoais, de forma que as geragdes modernas nascem e sao criadas no ambiente
digital, imersas na vivéncia on-line, especialmente via redes sociais. Conforme
pesquisa da UNICEF, um a cada trés usuarios da internet sdo criangas ou
adolescentes (Veronese; Wolff, 2023). Pinheiro (2016b, posigdo 1799) complementa
afirmando que “a Internet acabou trazendo a rua para dentro da casa das familias
brasileiras”.

Veronese e Wolff (2023) propéem uma interpretagcdo contemporanea do
disposto no artigo 227 da Constituicdo Federal, alinhado ao contexto das tecnologias
digitais. A partir dessa abordagem, € possivel afirmar que o dispositivo constitucional
reconhece a criangas e adolescentes o direito a inclusao digital, uma vez que consagra
a Doutrina da Protecao Integral e o Principio da Prioridade Absoluta, além dos demais
direitos que merecem uma releitura a luz da Sociedade Digital.

No cenario nacional, o estudo “TIC Kids Online Brasil 2022”, realizado pelo
Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagao
(Cetic.br), entrevistou criangas e adolescentes de 9 a 17 anos, de junho a outubro de
2022, buscando compreender de que forma esta populacao utiliza a internet e como
lida com os riscos e as oportunidades decorrentes desse uso.

De acordo com a pesquisa, 96% dos usuarios de 9 a 17 anos informaram que
acessam a internet todos os dias ou quase todos os dias, totalizando mais de 26
milhdées de criangas e adolescentes conectados. Desses, 96% afirmaram acessar a
internet pelo celular, 63% pela televisao, 43% pelo computador e 24% pelo videogame
(CETIC.BR, 2023).

Em relagdo as atividades realizadas na internet, as principais foram ouvir

musica (87%); assistir a videos, programas, filmes ou séries (82%); pesquisar para
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fazer trabalhos escolares (80%); pesquisar por curiosidade ou por vontade prépria
(65%); enviar mensagens instantaneas (79%) e conversar por chamada de video
(32%). O estudo revelou ainda que 86% dos usuarios de internet entre 9 e 17 anos
possuem perfil em rede social, destacando-se entre as mais utilizadas o TikTok e o
Instagram (CETIC.BR, 2023).

Os dados demonstram, portanto, que a populagao infantoadolescente esta,
em sua maioria, inquestionavelmente inserida na cultura digital. Diante disso, afirma-
se inegavel a importancia da inclusao digital como forma de garantir a criangas e
adolescentes a igualdade em oportunidades acesso, a fruicdo de direitos
fundamentais e exercicio da cidadania, evitando-se a exclusado, seja pela falta de
equipamentos eletrdnicos, seja pela auséncia de conexao (Veronese; Wolff, 2023).

Entretanto, deve-se considerar, para além das oportunidades que o uso das
tecnologias pode proporcionar as criangas e aos adolescentes, 0s riscos aos quais
estdo sujeitos no ambiente virtual. E incabivel acreditar que a populacdo
infantoadolescente, enquanto sujeitos em condicdo de desenvolvimento, esta segura
no mundo digital sem o devido cuidado e vigilancia (Alves, 2017). Os principais perigos
digitais sao similares aos do mundo real, aponta Pinheiro (2016b), e vao desde
conversar com desconhecidos, sofrer assédio, acessar conteudo impréprio, passar
por situagdes de exposicao de intimidade, até mesmo ser vitima ou autor de ofensas.

Destaca-se, entre as situagdes de perigo as quais sao expostas as criangas e
adolescentes no ambiente on-line, o cyberbullying, que se trata do bullying empregado
de maneira virtual, isto é, a pratica de condutas ofensivas, preconceituosas ou
discriminatdrias contra pessoa ou grupo, podendo a crianga ou adolescente ser vitima
ou autora da agéo (Alves, 2017).

Pinheiro (2016b) elenca condutas que exemplificam a configuragdo do
cyberbullying, entre elas: a) uso de imagem n&o autorizada de terceiro para fazer
associagdes a conteudo vexatdrio ou ofensivo, ou com o objetivo de ridicularizar on-
line; b) associagdo do nome de terceiro a nomes de animais, visando constranger a
pessoa publicamente; c) veiculagao conteudo dirigido a terceiro em tom agressivo, de
odio, de ameaga, discriminagao, perseguicao, falar mal da familia e do seu contexto
social e d) incitagdo a violéncia contra terceiro, sendo suficiente a mengao de
caracteristicas que possam gerar sua identificagao.

Imperativo mencionar que no Brasil a Lei n° 13.185/2015 instituiu o Programa

de Combate a Intimidacao Sistematica (Bullying), e definiu o bullying como todo ato
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de violéncia fisica ou psicoldgica, intencional e repetitivo que ocorre sem motivagao
evidente, praticado por individuo ou grupo, contra uma ou mais pessoas, com 0
objetivo de intimida-la ou agredi-la, causando dor e angustia a vitima, em uma relagéo
de desequilibrio de poder entre as partes envolvidas (Brasil, 2015). O paragrafo unico

do art. 2° da norma, por sua vez, trouxe a previsao do cyberbullying:

Art. 2°.[...]

Paragrafo Unico. Ha intimidagdo sistematica na rede mundial de
computadores (cyberbullying), quando se usarem os instrumentos que lhe
sdo préprios para depreciar, incitar a violéncia, adulterar fotos e dados
pessoais com o intuito de criar meios de constrangimento psicossocial (Brasil,
2015).

A figura do bullying esta prevista também na Lei n°® 13.431, de 4 de abril de
2017 (Lei da Escuta Especializada), cujo artigo 4°, inciso Il, alinea a, define enquanto

violéncia psicologica:

a) qualquer conduta de discriminagdo, depreciacdo ou desrespeito em
relacdo a crianga ou ao adolescente mediante ameaga, constrangimento,
humilhagcdo, manipulagédo, isolamento, agressao verbal e xingamento,
ridicularizagéo, indiferenga, exploragao ou intimidagao sistematica (bullying)
que possa comprometer seu desenvolvimento psiquico ou emocional (Brasil,
2017).

Seguindo, Alves (2017) cita também o sexting, que refere-se a troca de
mensagens ou imagens de natureza sexual ou erdtica, seja por aplicativos de
mensagens, e-mail ou qualquer meio virtual. O maior risco dessa pratica é o uso
posterior das imagens da vitima como forma de extorsdo ou ameaga.

O sexting pode ainda implicar na pratica da revenge porn, ou pornografia de
vinganga, que trata-se da divulgacado nao autorizada de imagens de natureza sexual
como forma de vinganga contra a vitima. Nas palavras de Souza e Silva (2019, p.
152):

Essa pratica se constitui na divulgagdo ndo autorizada de imagens ou cenas
intimas de natureza sexual, cuja publicacdo na internet e compartilhamento
em grupos de Whatsapp tém a finalidade de desvalorizagcdo da
mulher/adolescente no meio social. Seu cometimento viola inUmeros direitos
de personalidade de quem é indevidamente exposto, 0 que evidencia nao
somente a indivisibilidade desses direitos, como também coloca em
discussao os mecanismos juridicos a disposi¢cao da vitima e as respostas que
obtém quando sua demanda é enderecada ao Poder Judiciario [...].
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Outra consequéncia do sexting pode ser o grooming online, ou
cybergrooming, que consiste no aliciamento sexual pela internet. Nestes casos, o
autor inicia seus atos ganhando a confianga da crianga ou adolescente, e, por meio
da introducao de tdpicos sexuais a conversa, busca diminuir as inibicdes da vitima,
seduzindo-a e preparando-a para o abuso sexual. Importante pontuar, todavia, que
nem sempre o objetivo dos groomers envolve o contato fisico, podendo sua conduta
ser, muitas vezes, voltada para o sexo virtual ou para o compartilhamento de fotos

intimas pela vitima (Rocha, 2018). Sobre o tema:

Podemos entdo sintetizar a complexidade do grooming online como a
estratégia (habitualmente sem o uso de forga ou intimidagdo) que envolve
uma série de comportamentos que preparam o menor para o abuso sexual,
onde o ofensor se aproxima mediante um processo de aliciamento e
manipulagdo, na tentativa de ganhar a sua confianga e estabelecer com ele
um controlo emocional. Isto tem por objetivo reduzir progressivamente as
inibicdes do menor e facilitar a cedéncia desse aos avangos sexuais (Berson,
2003), que podem ser levados para o mundo fisico (onde pode ocorrer
contacto sexual direto) ou mantidos virtualmente. Nao podemos ignorar o
facto de que existe uma construgao social, tanto de adultos como de jovens,
a volta das caracteristicas fisicas e psicolégicas de um groomer, as quais nao
refletem a realidade (Webster et al., 2012, p. 111; Craven et al., 2006; Sutton,
Jones & Allé, 2004; Wolak et al., 2004) e que inclusive muitos jovens, cientes
das suas agbes na Internet, atraem este perigo (Rocha, 2018, p. 13).

Vale apontar ainda o risco associado a criacao de fakes, ou seja, perfis falsos
em redes sociais, em que o usuario esconde sua verdadeira identidade e dados como
nome, idade e enderecgo, fingindo ser outra pessoa. Esse tipo de conduta esta
frequentemente voltado para a pratica de crimes virtuais (Alves, 2017). O quadro é
agravado considerando-se o numero de criangas e jovens que possuem perfis em
redes sociais, dada sua situacdo de vulnerabilidade frente a perversidade dos
usuarios por tras dos fakes e a falta de discernimento para identificar os perfis falsos.

Pinheiro (2016b) leciona que a faixa etaria sob maior risco na internet séo as
criancas entre 10 e 14 anos, uma vez que, sem a devida supervisao, podem ser
expostas a conteudo inapropriado como sites de pornografia ou até mesmo de
pedofilia, ao inocentemente buscar por videos ou jogos on-line. Ja na adolescéncia,
0s perigos virtuais estao relacionados ao abuso da liberdade de expressao e a pratica
de ofensas on-line, e ainda ao risco de golpes associados ao uso de senhas e de
cartdo de crédito na internet.

Os dados mostram que entre criangas e adolescentes de 9 a 17 anos, 17%

afirmam ter agido de forma ofensiva na internet nos ultimos 12 meses, enquanto, no
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mesmo periodo, 8% revelam ter recebido mensagens ofensivas, 3% foram alvo de
postagens ofensivas para outras pessoas verem, 5% dizem ter sido deixado de fora
ou excluido de grupo ou atividade on-line e 2% informa ter sido ameacgado na internet
(CETIC.BR, 2023).

Ainda, 38% das criangas e adolescentes entrevistados ja tiveram contato pela
internet com alguém que n&o conheciam pessoalmente, sendo os principais meios de
contato com desconhecidos as redes sociais (22%), mensagens instantaneas (19%),
sites de jogos (11%), salas de bate-papo (7%) e e-mail (1%). Além disso, 15% dos
jovens afirmaram que ja se encontraram pessoalmente com alguém que conheceram
on-line, e desses, 3% dizem ter se sentido incomodados apds o encontro (CETIC.BR,
2023).

Em relagdo ao uso excessivo da internet, o estudo demonstrou que 16% dos
entrevistados deixaram de comer por causa da internet, 21% sentiram-se mal por néo
poder estar na internet, 24% afirmaram navegar na internet sem estar interessado no
que via, 24% passaram menos tempo do que devia com a familia, amigos ou
estudando e 24% disseram tentar passar menos tempo na internet, sem sucesso
(CETIC.BR, 2023).

Quanto ao acesso a conteudos sensiveis, 13% das criancas e adolescentes
afirmaram que tiveram contato com formas de machucar a si mesmos, 10% com
formas de cometer suicidio, 20% com formas para ficar muito magro, 8% com
experiéncias ou uso de drogas e 14% com cenas de violéncia ou com muito sangue
(CETIC.BR, 2023).

No que tange a situagdes de discriminagao, 41% dos jovens viram alguém ser
discriminado na internet nos ultimos 12 meses, entre as razdes: por ser adolescente
ou jovem (7%), por ser pobre (11%), pela cor ou raga (25%), por ndo usar roupas da
moda (7%), pela religiao (10%), pelo lugar onde mora (5%), pela aparéncia fisica
(19%), por gostar de pessoa do mesmo sexo (15%), por néo estar trabalhando (2%)
e por ser mulher ou menina (7%) (CETIC.BR, 2023).

Evidente, portanto, que a insercao cada vez maior de criangas e adolescentes
no ambiente digital traz consigo uma série de desafios e novas preocupacoes
associadas a sua seguranca e bem-estar, revelando a condicdo de vulnerabilidade

que a populacao infantoadolescente assume nesse locus. Os dados apresentados
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ratificam a necessidade de uma abordagem multifacetada da problematica, que
envolva ndo apenas o reconhecimento dos riscos, mas também a implementagao de

estratégias de educacao digital, conscientizagdo e monitoramento.

3.3 ABANDONO DIGITAL

O abandono infantil ndo € um problema recente no Brasil, ja que existe desde
o periodo colonial, apesar das transformacdes que o tema sofreu durante os séculos.

Entre os principais motivos de abandono infantil nos periodos colonial e
imperialista brasileiros estdo o aluguel de escravas como amas-de-leite; a protecéo
da honra das familias, escondendo os filhos frutos de adultério; a esperanca dos
escravos de verem seus filhos livres da escravidao; a anseio de que criangas mortas
ou doentes fossem batizadas ou recebessem enterro decente e cristao; e por fim as
pandemias, que deixavam muitas criancas orfas (Arantes, 2004).

No século XVIII, surgem as primeiras instituigdes de recolhimento, chamadas
“‘Rodas de Expostos”, cuja finalidade era recolher bebés abandonados. Eram assim
cunhadas porque em tais entidades havia de fato um instrumento de madeira no qual
0 bebé era depositado, a pessoa que estava deixando a crianga girava a Roda e
acionava o sino anexo ao maquinario, a fim de avisar a instituicdo que ali abandonava
um infante (Veronese, 2021).

Posteriormente, com a extincdo das Rodas de Expostos e o inicio da
regulamentacao da infancia brasileira pelos Cédigos de Menores, o abandono ainda
€ observado, mas, neste momento, as criangas em tal situagao passaram a ser objeto
de politicas publicas. Nesse sentido, o Estado operava por meio da racionalizacéo da
assisténcia, criminalizando a pobreza e institucionalizando jovens em “situagao
irregular”, assim compreendidos aqueles abandonados, carentes, infratores,
deficientes, doentes, ociosos, entre outros (Arantes, 2004).

Nao obstante, na era da globalizagado digital, em que as transformacdes
tecnolégicas avangcam a largos passos, € necessario que o universo juridico
acompanhe as constantes inovagdes do mundo digital, amoldando-se aos direitos que
precisam ser tutelados.

Nesse cenario, a advogada especialista em direito digital, Patricia Peck

Pinheiro (2016a) criou e desenvolveu o conceito de Abandono Digital, que consiste na
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negligéncia parental em relagdo ao dever de supervisionar criangas e adolescentes
no ambiente virtual.

“Vocé deixaria seu filho sozinho o dia todo, sentado na calgada, sem saber
com quem ele teria contato ou por quem seria abordado? Entéo por que sera que hoje
ha tantos jovens assim, abandonados na calgada digital da internet?” (Pinheiro,
2016a, posicdo 1751-1757). E assim que a autora inicia sua abordagem acerca do
abandono digital infantil.

Conforme ligado de Alves (2017), a “orfandade digital” denota a negligéncia por
parte dos pais em garantir a seguranca dos filhos no uso da internet, omitindo-se de
evitar seus efeitos nocivos, 0 que resulta na exposi¢cao dos jovens as situagbes de

risco presentes no locus cibernético.

Quando, em primeiro momento, criangas e adolescentes sdo estimulados a
uma imersao na realidade virtual, tecnologia e redes sociais os seduzem em
substituicdo da presenga dos pais, que quedando-se omissos as relagoes
parentais mais qualificadas, outorgam-lhes a denominada “orfandade digital”.
Eis que submetidos, entdo, aos modernos aparatos da virtualidade, seus
instrumentos e redes, tornam-se aqueles ainda mais vulneraveis; vitimas, em
segundo momento, pelo abandono digital dos pais que, ausentes, deteriorada
uma melhor convivéncia reciproca, nao fiscalizam ou supervisionam como
transcorre a vida virtual dos filhos (Alves, 2017).

Sabe-se que o desenvolvimento tecnoldgico, em especial o advento da
internet, impactou de maneira significativa a instituicdo familiar, viabilizando novos
meios de entretenimento digital, tais quais a televisdo, os computadores e o0s
celulares. Do uso exacerbado dessas ferramentas, todavia, originou-se uma tendéncia
a substituicdo do mundo real pelo mundo virtual, de modo que a tecnologia passou a
comprometer as relacdes humanas. Isso tudo associado as rotinas modernas
sobrecarregadas dos pais provoca uma parentalidade distraida e consequente
omissao quando se trata da supervisao dos filhos no ambiente cibernético (Maruco;
Rampazzo, 2020).

A parentalidade distraida, conforme deslinda Falcdo (2019), descreve a
conduta dos pais que, embora estejam fisicamente presentes com os filhos, nao estao
de fato envolvidos ou interagindo, uma vez que se encontram imersos no mundo
virtual. O fendbmeno denota uma espécie de abandono familiar, ndo fisico, mas

abstrato, em que pais e filhos séo distanciados por dispositivos digitais, resultando na
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negligéncia parental em termos de afeto, mas também de cuidado e vigilancia (Falcéo,
2019).
Alerta-se ainda para os riscos desse tipo de comportamento por parte dos

pais:

Jovens que crescem em lares assim, possuem tendéncia a ser agressivos,
rebeldes, desafiarem a autoridade de pessoas mais velhas, podem vier a
praticar ou mesmo a sofrer bullying, podem ser acometidos de disturbios
alimentares e de ordem psicologica (McDANIEL; RADESKY,2017). Sé&o
jovens que nao possuem a devida atengao, orientacao e ternura que deveria
ser advinda dos pais, passam a procurar dialogos com terceiros, sentem a
necessidade de suprir essa caréncia, seja em um ambiente também virtual
ou no uso de remédios, e assim acaba que se forma um ciclo vicioso em que
a auséncia de afeto pode gerar sujeitos vazios de principios e inseguros
quanto a sentimentos e relagdes subjetivas (Falcéo, 2019, p. 64).

Nesse sentido, resta evidente que o abandono digital pode manifestar-se de
diversas maneiras. Nao ocorre apenas quando os pais “abandonam” as criangas e
adolescentes on-line sem a necessaria supervisdo, mas também compreende
cenarios em que os proprios responsaveis dedicam longas horas a conexao digital,
deixando assim de prestar a devida assisténcia aos filhos, inclusive no que se refere
ao monitoramento do conteudo que os jovens acessam (Maruco; Rampazzo, 2020).

Essa dindmica revela que a parentalidade distraida serve, muitas vezes, como
ponto de partida para o abandono digital.

Em analise aos dados fornecidos pela pesquisa TIC Kids Online Brasil 2022,
acerca da verificacao realizada por pais ou responsaveis sobre 0 uso da internet dos
filhos de 9 a 17 anos, 58% dos responsaveis afirmaram que verificam histérico ou
registro dos sites visitados, 58% verificam e-mails e mensagens, 58% analisam
amigos ou contatos adicionados as redes sociais e apenas 53% fazem a verificagao
das redes sociais das criangas e adolescentes (CETIC.BR, 2023).

Ao serem questionados sobre o monitoramento quanto ao uso do celular, 60%
dos pais ou responsaveis afirmaram que se sentam junto e participam ativamente do
que os filhos estdo fazendo enquanto usam a internet, 59% responderam que se
sentam junto, mas nao participam diretamente do que as criangas estdo fazendo na
internet e 63% aduziram que ficam por perto, mas nao olham o que os filhos estao
fazendo. Em relacao aos que efetivamente olham o celular para ver o que os filhos
estdo fazendo ou com quem estao falando, sdo 87% dos responsaveis por criangas
entre 9 e 10 anos, enquanto o percentual diminui para 63% quando se trata dos pais
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de jovens de 13 a 14 anos e para 59% no caso de adolescentes entre 15 e 17 anos
(CETIC.BR, 2023).

Isso indica que quase metade dos pais ou responsaveis de criangas e
adolescentes com idades entre 9 e 17 anos n&o fazem a verificagao de suas atividades
on-line, incluindo paginas que acessam e redes sociais que utilizam, ou sequer olham
o que os filhos estdo fazendo ou com quem estao interagindo virtualmente. Tal postura
demonstra uma confianga muitas vezes imprudente na seguranga do ambiente virtual
em que os jovens navegam.

Isso porque criangas e adolescentes, em sua maioria, ainda ndo possuem
senso de privacidade e de protecao da intimidade, fato que as torna particularmente
suscetiveis a figurarem como vitimas de crimes virtuais, especialmente aqueles
relacionados a exploracdo sexual. Importante ressaltar que esse cenario pode estar
presente até mesmo entre amigos e dentro das familias (Pinheiro, 2016a).

Nesse diapasao, é fundamental que os pais, enquanto referéncia para as
acodes das criancas e adolescentes, monitorem a conduta dos filhos também no meio
digital, visando ndo apenas a protegdo contra ameacgas, mas também a garantia de
um crescimento e desenvolvimento integral e digno, evitando assim a substituicao do
mundo real pelo mundo virtual (Maruco; Rampazzo, 2020).

A tecnologia e 0 acesso a internet trouxeram consigo inumeras oportunidades
para a educacéo, o entretenimento e a conexao social de criangas e adolescentes. No
entanto, esse mesmo mundo digital pode também apresentar riscos e desafios
significativos, tal qual no mundo real. Nesse sentido, os pais desempenham um papel
fundamental enquanto mediadores das experiéncias on-line, devendo nao apenas
orientar os filhos quanto ao uso dos meios digitais de maneira segura e responsavel,
como também participar ativamente das atividades desempenhadas virtualmente.

Imperativo ndo normalizar a situacdo dos jovens “abandonados” na calgada
das ruas virtuais, em um ato de cuidado e protecdo, reconhecendo-se sua condigao
especial de pessoa em desenvolvimento e garantindo que cresgam em um ambiente
digital seguro e equilibrado, no qual possam tirar o maximo proveito das oportunidades
oferecidas pela tecnologia sem se exporem a riscos prejudiciais.

Uma vez compreendida a necessaria aplicacdo da Proteg¢do Integral ao

ambiente digital, faz-se imperativo explorar a responsabilidade parental pela protegéo
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dos filhos nesse cenario. Assim, a se¢do seguinte examinara as nuances da
responsabilidade pelo abandono digital, explorando suas implicagbes e as possiveis

medidas para mitigar os riscos do uso das tecnologias por criangas e adolescentes.
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4 RESPONSABILIDADE PARENTAL PELO ABANDONO DIGITAL

A despeito da auséncia de regulamentacéo especifica do abandono digital no
ordenamento juridico brasileiro, faz-se necessario estabelecer a responsabilidade que
0s pais, enquanto principais responsaveis pela protecéo e seguranga de seus filhos,
assumem também no ambiente virtual.

Para tanto, pretende-se na presente secao realizar uma analise acerca do
poder familiar enquanto origem da responsabilidade parental pelo dever de vigilancia
e cuidado com os filhos. Assim, explorar-se-a a transmutacgao do instituto juridico, que
se desvinculou da nogéo de controle e assumiu carater de poder-dever, formando um
complexo de direitos e deveres reciprocos entre pais e filhos.

Nesse contexto, a lei confere aos pais a incumbéncia de, entre diversas
outras, assistir, criar e educar os filhos. Todavia, a medida que a sociedade se torna
cada vez mais digital, surge a necessidade de estender-se as obrigagdes decorrentes
da parentalidade para o universo cibernético.

E nesse cenario que surge a figura do controle parental on-line, enquanto
desdobramento natural do dever de vigilancia e cuidado que os pais tém sobre seus
filhos, e, portanto, também uma extensao do poder familiar. Esse controle pode ser
desempenhado por meio de softwares, que permitem aos pais o controle sobre o
conteudo acessado pelos filhos, além de possibilitar que estabelecam restricbes de
acesso a temas especificos.

Seguindo, aborda-se a responsabilidade parental pelo abandono digital,
compreendido como uma falha no dever de vigilancia parental, de forma que a
negligéncia dos pais em relac&o a vida on-line dos filhos expde os infantes aos riscos
inerentes ao uso da internet sem supervisdo. Aborda-se a responsabilidade em dois
aspectos: a) pelo descumprimento do dever de vigilancia, com as implicagbes legais
especificas atinentes aos casos de omissao parental; e b) pelos atos praticados pelos
filhos quando no uso nao supervisionado da tecnologia, no ambito da
responsabilidade civil por ato ou fato de outrem.

Finalmente, a sec¢ao propde-se a explorar a responsabilidade compartilhada,
principio basilar da Doutrina da Protecdo Integral, destacando o papel, além da

familia, do Estado e da sociedade na protecado de criancas e adolescentes contra o
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abandono digital e os perigos das ruas virtuais. Para tal, destaca-se a educacao digital
de todos como importante ferramenta na promog¢ao de um ambiente virtual seguro e

na formacéo de cidadaos responsaveis no mundo digital.

4.1 DEVER DE VIGILANCIA: O EXERCICIO DO CONTROLE PARENTAL

4.1.1 O poder familiar enquanto munus

Ao abordar o dever de vigilancia dos pais, € essencial mencionar o poder
familiar, do qual decorre aquele. O instituto juridico foi introduzido pelo Codigo Civil de
2002, cujo artigo 1.630 estabelece que “Os filhos estdo sujeitos ao poder familiar,
enquanto menores" (Brasil, 2002).

Conforme Maria Berenice Dias (2015), a expressao “poder familiar” veio em
substituigdo ao “patrio poder”, presente no Codigo Civil de 1916, que faz referéncia ao
termo romano “pater potestas”, ou seja, o controle que o chefe da familia exercia sobre
os filhos no contexto do direito romano. Na legislagao civil anterior, o “patrio poder”
estava restrito ao marido, e somente de forma subsidiaria, quando da falta ou
impedimento dele, a mulher assumia seu exercicio.

Com o avancgo do tempo, e por forte influéncia do principio da isonomia entre
homens e mulheres, previsto pela Constituicdo Federal de 1988, o novo Cadigo Civil
fez a opgao pelo termo “poder familiar". Para mais, a evolugéo desse instituto juridico
foi impulsionada pelo Estatuto da Crianga e do Adolescente, que redefiniu o perfil do
poder familiar, afastando-o da nogcdo de dominacdo e aproximando-o da ideia de
protecdo e de cuidado (Dias, 2015).

A natureza juridica do poder familiar também passou por um processo
evolutivo, visto que o instituto nasceu do direito privado, no ambito das relagdes
familiares na esfera doméstica, mas adquiriu feigdes sociais devido ao interesse do
Estado na regulamentacdo dessas relagdes (Veronese; Gouvéa; Silva, 2005). Tal
mudanc¢a de paradigma reflete a compreensdo da familia ndo apenas como uma
unidade isolada, mas como parte integrante da sociedade como um todo.

Com efeito, aponta-se para a conversao do poder familiar em um munus, de
forma que a palavra “poder” se torna incoerente, podendo ser substituida por

el 13

expressdes como “funcado familiar’, “dever familiar”, ou ainda “autoridade parental’.
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Essa ultima, conforme Maria Berenice Dias, seria a mais adequada aos principios da

Doutrina da Protecéo Integral:

Melhor reflete a profunda mudanga que resultou da consagragéao
constitucional do principio da protegao integral de criangas, adolescentes e
jovens (CF 227). Destaca que o interesse dos pais esta condicionado ao
interesse do filho, de quem deve ser haurida a legitimidade que fundamenta
a autoridade (Dias, 2015, p. 461).

Paulo Lobo (2006), da mesma forma, define o poder familiar enquanto um
munus, ou seja, “encargo legalmente atribuido a alguém, em virtude de certas
circunstancias, a que se nao pode fugir". Sendo assim, a autoridade familiar coloca-
se como um 6nus que a sociedade atribui aos pais, em fungéo da circunstancia da
parentalidade, e cujo exercicio deve se dar de acordo com o interesse dos filhos.

Para Luis Paulo dos Santos Pontes (2015), a transformac¢ao do patrio poder
em poder familiar fez com que o instituto deixasse de ser compreendido como
fundamento da autoridade patriarcal, passando a representar um conjunto de
situacdes juridicas que incluem deveres relacionados a parentalidade.

Na licdo de Carlos Roberto Gongalves, o poder familiar pode ser definido
como “o conjunto de direitos e deveres atribuidos aos pais no tocante a pessoa e aos
bens dos filhos” (2005, p. 107). O doutrinador completa a analise declarando que tal
poder-dever, em verdade, atribui aos pais mais deveres do que direitos, motivo pelo
qual considerou-se nomea-lo “patrio dever”.

Castelo Branco (1978, apud Luz, 2004, p. 178) leciona no sentido de que o
poder familiar constitui “a soma de direitos e deveres concedidos aos pais, para que
possam desempenhar os encargos que lhes confere a lei, no tocante as pessoas e
bens de seus filhos menores e ndo emancipados”.

De acordo com Veronese, Gouvéa e Silva, o poder familiar € concedido aos
pais pelo Estado com o propdsito de operacionalizar os deveres atinentes a

parentalidade, veja-se:

Atualmente pode-se dizer que os pais tém deveres em relagao aos filhos, e
que, para tanto, o Estado lhes outorga direitos que lhes permitem a
operacionaliza¢ao de suas obrigacdes. Este poder é concedido pelo Estado,
e por ele fiscalizado. Tanto o €, que, em caso de abuso destas prerrogativas,
o Estado pode e deve interferir, suspendendo, ou mesmo retirando, o poder
familiar dos transgressores (2005, p. 19).
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Outrossim, Arnaldo Rizzardo (2019) expande essa perspectiva,
argumentando que a autoridade familiar, enquanto munus, nao se limita meramente a
um encargo, mas inclui também a orientacdo e o acompanhamento constante dos pais
em relagao ao desenvolvimento fisico e mental de seus filhos. Esse encaminhamento
dura até que os filhos alcancem um nivel suficiente de maturidade que Ihes permita
tomar decisdes por si s6 e administrar seus proprios bens.

Estdo sujeitos ao poder familiar os filhos menores de 18 anos de idade,
enquanto os titulares da autoridade parental sédo os pais, em conjunto e em igualdade
de direitos, podendo ser exercido por apenas um deles somente no caso de falta ou
impedimento do outro. Ainda, em caso de divergéncia em relagdo ao seu exercicio,
podem os envolvidos buscar a dissolugdo do desacordo pela via judicial (Brasil, 2002).

Muito embora a redagéo do texto legal dé margem para a compreensao de
que os pais sao os titulares ativos do poder familiar e os filhos apenas sujeitos
passivos, a verdade € que esse poder-dever € um complexo emaranhado de direitos

reciprocos. Paulo Lébo esclarece:

O poder familiar, concebido como munus, € um complexo de direitos e
deveres. O poder familiar ndo € mais o ambito de competéncia delegada ou
reconhecida pelo Estado para exercicio de poder. Assim, a cada dever do
filho corresponde um direito do pai ou da mée; a cada dever do pai ou da mae
corresponde um direito do filho (Lobo, 2006, p. 1).

Importante mencionar que o exercicio do poder familiar independe da situagao
conjugal dos pais, que, ainda que divorciados ou separados, possuem o pleno
exercicio do dever (Brasil, 2002). Conforme elucida Maria Berenice Dias (2015, p.
464), “a unidade da familia nao se confunde com a convivéncia do casal, € um elo que
se perpetua independentemente da relagdo dos genitores”.

Nao obstante ambos os genitores continuem titulares do poder familiar apés
o divorcio ou a separagao, importante pontuar que os direitos e deveres que compoem
o instituto sao distribuidos entre os pais, ja que, conforme explica Rizzardo (2019, p.
558), “seria impossivel o exercicio conjunto de todos os direitos componentes do feixe,
a auséncia do lar comum”.

O Cddigo Civil de 2002, a partir da alteragao incluida pela Lei n° 13.058 de
2014, passou a elencar ainda as competéncias dos pais quanto aos filhos no exercicio
do poder familiar, quais sejam: | - dirigir-lhes a criacao e a educacao; Il - exercer a

guarda unilateral ou compartilhada nos termos do art. 1.584; lll - conceder-lhes ou
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negar-lhes consentimento para casarem; IV - conceder-lhes ou negar-lhes
consentimento para viajarem ao exterior; V - conceder-lhes ou negar-lhes
consentimento para mudarem sua residéncia permanente para outro Municipio; VI -
nomear-lhes tutor por testamento ou documento auténtico, se o outro dos pais néo lhe
sobreviver, ou o0 sobrevivo ndao puder exercer o poder familiar; VIl - representa-los
judicial e extrajudicialmente até os 16 (dezesseis) anos, nos atos da vida civil, e assisti-
los, apds essa idade, nos atos em que forem partes, suprindo-lhes o consentimento;
VIIl - reclama-los de quem ilegalmente os detenha; IX - exigir que Ihes prestem
obediéncia, respeito e os servigos proprios de sua idade e condi¢ao (Brasil, 2002).

Da mesma forma, o artigo 22 do Estatuto da Criangca e do Adolescente
preconiza que cabe aos pais “[...] o dever de sustento, guarda e educacao dos filhos
menores, cabendo-lhes ainda, no interesse destes, a obrigagdo de cumprir e fazer
cumprir as determinagdes judiciais” (Brasil, 1990).

Imperativo acrescentar as incumbéncias atinentes a autoridade parental
aquelas constitucionalmente previstas, que consistem em assegurar aos filhos os
direitos a vida, a saude, a alimentacio, a educacgao, ao lazer, a profissionalizacéo, a
cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
alem de salvaguarda-los de negligéncia, discriminacdo, exploragao, violéncia,
crueldade e opressao (art. 227) e assistir, criar e educar os filhos (art. 229) (Brasil,
1988).

Pontes (2015) assinala o carater funcional do poder familiar, ja que os poderes
dos pais possuem como correspondentes uma série de deveres voltados a protecao
e ao desenvolvimento integral das criangas e dos adolescentes. No mesmo sentido,
Lébo (2011) leciona que o poder familiar acompanha a formacdo da personalidade
dos infantoadolescentes, estritamente funcionalizado ao interesse e ao
desenvolvimento desses.

Os deveres assistenciais dos pais, enquanto titulares do poder familiar, podem
ser classificados em trés ordens: a) assisténcia material, que refere-se ao suprimento
das necessidades materiais dos filhos, consolidada nos deveres de sustento, de
criagdo e de guarda; b) assisténcia moral, associada ao dever de educacgao das
criangas e adolescentes, pela formagdo moral intelectual e profissional; e c)
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assisténcia juridica, referindo-se a assisténcia em sentido estrito, no ambito judicial
(Pontes, 2015).

A vista disso, entre os deveres funcionais dos pais encontra-se o dever de
vigilancia ou dever de cuidado, pautado nos deveres legais e constitucionais de
assistir, criar e educar os filhos, e intrinsecamente associado a
paternidade/maternidade exercida de forma responsavel. Sobre o tema, deslinda

Souza:

Ocorre que, o dever dos pais sobre os filhos no que concerne ao cuidado,
criagdo e instrucdo, ainda que possam encontrar justificativa perante o
principio da solidariedade, afiguram-se [...] diretamente vinculados ao
cumprimento do principio da parentalidade responsavel, uma vez que nao se
trata apenas de uma obrigagéo que deriva da existéncia do conjunto familiar
como ambito de ajuda mutua, e sim de dever de responsabilizar-se pelo
desenvolvimento integral daqueles a quem, por uma escolha reprodutiva, ou
pela assungéo do seu risco, foi conferido o direito a vida, que deve, em todo
o caso, ser digna (Souza, 2012, p. 56).

Faz-se necessario salientar que o poder familiar, bem como todos os deveres
assistenciais que dele decorrem, incluindo o dever de vigilancia e de cuidado, séo
intransferiveis, irrenunciaveis, imprescritiveis e indisponiveis, de forma que nao
podem ser objeto de abandono pelos pais (Veronese; Gouvéa; Silva, 2005).

Desse modo, tendo em vista a evolugao do instituto do poder familiar, que se
distanciou da antiga nogao de “poder”, transmutando-se em uma ampla gama de
deveres de carater essencialmente funcional, o exercicio da autoridade parental deve
estar voltado ao desenvolvimento integral dos filhos. Para tanto, € fundamental que a
prerrogativa seja exercida de maneira responsavel pelos genitores, que devem
assistir, cuidar, educar e acompanhar as criangas e adolescentes em todos os

aspectos da vida cotidiana.

4.1.2 Controle parental on-line

No contexto da sociedade informatizada, marcado pela onipresenca da
tecnologia e pela dindmica das atividades digitais, a presenca das criangas e
adolescentes no ambiente on-line tornou-se parte integrante de suas vidas cotidianas
e de suas rotinas.

Assim, na medida em que o mundo se torna cada vez mais digital, o papel dos

pais na orientagao e supervisao dos filhos assume também novas fei¢gées. O dever de
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vigilancia e cuidado parental, essencial para o desenvolvimento saudavel e seguro
das criangas e dos adolescentes, estende-se também para o ambiente virtual, no qual
os riscos, conforme ja demonstrado neste estudo, mostram-se igualmente
significativos.

Nesse sentido, Patricia Peck Pinheiro alerta para a importancia do controle
parental on-line, compreendido pela autora como forma de enfrentamento ao

abandono digital infantil:

E um dever dos pais prestar assisténcia e monitorar. Os equipamentos
tecnoldgicos s6 deveriam ser fornecidos aos filhos depois da instalagédo de
softwares de controle parental. Informagéo € essencial para proteger esses
jovens que sdo os novos “menores abandonados digitais” (Pinheiro, 2016a,
posicao 1791).

Jones Figueiredo Alves (2017), por sua vez, destaca a importancia da relagéo
de confianga mutua que os pais devem cultivar com os filhos quando no exercicio do
dever de vigilancia, pautada no dialogo educativo enquanto ferramenta para a
construgado do controle parental sobre as atividades desempenhadas on-line pelos
infantoadolescentes. O doutrinador descreve que é essa relacdo de confiangca que
viabiliza que os jovens se abram e cedam parte de sua privacidade pessoal aos pais,
facilitando assim a atuagao fiscalizatoria dos responsaveis.

Ainda, sobre o conflito entre o direito a privacidade/intimidade das criangas e
adolescentes na internet e o munus da vigilancia conferido aos pais por for¢ga do poder
familiar, Pontes (2015) aponta como solugéo a adogéo dos critérios da ponderacgéo e
da proporcionalidade de acordo com a realidade fatica. Destaca-se que o fator
decisivo, em ultima instancia, deve ser sempre o melhor interesse do jovem, “...] o
que nao se confunde com os desejos pessoais da crianca e do adolescente, mas
efetivamente na postura que melhor garantira o desenvolvimento de sua autonomia e
personalidade” (Pontes, 2015, p. 116).

O Marco Civil da Internet, de forma a amparar o exercicio da vigilancia
parental on-line, trouxe a previsdo do “controle parental de conteudo”, conferindo aos
pais poder sobre o conteudo acessado virtualmente pelos filhos. Nesse sentido, o
artigo 29 da Lei:
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Art. 29. O usuario tera a opgao de livre escolha na utilizagdo de programa de
computador em seu terminal para exercicio do controle parental de conteudo
entendido por ele como impréprio a seus filhos menores, desde que
respeitados os principios desta Lei e da Lei n® 8.069, de 13 de julho de 1990
- Estatuto da Crianga e do Adolescente (Brasil, 1990).

Alves, Santana e Cerewuta (2017) explicam que o controle parental surgiu
como ferramenta apta ao controle dos pais sobre o que os filhos consomem na
internet. Elucidam ainda que isso se da por meio de softwares protegidos com senhas,
através dos quais os responsaveis, enquanto administradores do programa, limitam o
acesso a conteudos que possam apresentar riscos a criangas e adolescentes.

Outrossim, Pinheiro (2016b) elenca uma série de recomendacgdes aos pais
enquanto vigilantes das atividades on-line dos jovens, tais como ser presente na vida
digital dos filhos; demonstrar interesse sobre seus amigos e suas interagdes virtuais;
“fazer amizade” com os infantes por meio das redes sociais que esses utilizam; nao
permitir que acessem a internet em um ambiente isolado, mantendo os aparelhos
digitais visiveis ao monitoramento; orientar criangcas e adolescentes para que nao
compartilhem ou divulguem informacdes pessoais ou da familia nas redes; e ler os
termos de uso dos servigos digitais que os filhos utilizam.

O dever de vigilancia € um dos bragos da autoridade parental e elemento
fundamental na assisténcia, criacdo e educacio de criangcas e adolescentes, ndo s6
na vida real, mas também na vida digital. Quando atentos as atividades virtuais dos
filhos, os responsaveis podem antecipar riscos e orientar de forma adequada, evitando
assim as implicagbes negativas decorrentes da vulnerabilidade infantoadolescente
on-line.

Dessa forma, o dever de cuidado deve ser utilizado pelos pais de forma
preventiva ao abandono digital infantil, reduzindo a probabilidade de situacdes
ensejadoras de danos, cenario esse em que a prevengdo da lugar a
responsabilizagdao. Assim, o controle parental on-line e a responsabilidade parental
pelo abandono digital operam como ferramentas para garantir o locus virtual enquanto
um ambiente seguro e saudavel para o crescimento e desenvolvimento integral da

populacao infantoadolescente.

4.2 A RESPONSABILIDADE PARENTAL A LUZ DA DOUTRINA DA PROTECAO
INTEGRAL
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Compreendendo-se o0 abandono digital infantil enquanto produto da falha dos
pais no exercicio do dever de cuidado, que negligenciam a supervisao de criangas e
adolescentes no ambiente virtual, expondo os jovens as situagdes de riscos presentes
na internet, faz-se imperiosa a responsabilizacéo pelos efeitos nocivos de tal omissao.

Isso porque a Doutrina da Protecao Integral tomou lugar visando tutelar os
direitos dos infantes, reconhecendo-os como sujeitos de direitos e protegendo-os a
fim de garantir o seu desenvolvimento integral. Com os avangos do mundo moderno,
as novidades tecnoldgicas criaram novos direitos a serem tutelados, e, por
conseguinte, demandam atualizagdes juridicas que acompanhem tal evolugao.

Assim, faz-se necessario compreender o fendbmeno do abandono digital a luz
da Protecao Integral, buscando responsabilizar a negligéncia parental, para que os
jovens, em sua condicdo peculiar de pessoas em desenvolvimento, estejam
protegidos também nas “ruas da sociedade atual” (Pinheiro, 2016a).

Nao obstante a magnitude da tematica e a necessidade de regulamentagao
juridica, a responsabilidade pelo abandono digital ainda ndo possui previséo juridica
especifica. Isso ndo impede, no entanto, que o direito ja existente seja aplicado como
forma de mitigar o problema e amparar os jovens em desenvolvimento (Ferreira,
2021).

4.2.1 Responsabilidade dos pais pela negligéncia digital

A propria Constituigdo Federal de 1988, ao adotar a Doutrina da Protegao
Integral na redacao do artigo 227, destaca a responsabilidade da familia em cumprir
com seus deveres, ja mencionados anteriormente, visando o desenvolvimento integral

das criancgas e adolescentes:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude,
a alimentagdo, a educagao, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminagao,
exploracao, violéncia, crueldade e opresséao (Brasil, 1988).

De forma similar, apregoa o Estatuto da Crianca e do Adolescente, marco

legal da Doutrina da Protecgao Integral (Santos; Veronese, 2018), em seu artigo 4°:
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Art. 4° E dever da familia, da comunidade, da sociedade em geral e do poder
publico assegurar, com absoluta prioridade, a efetivacdo dos direitos
referentes a vida, a saude, a alimentacao, a educagao, ao esporte, ao lazer,
a profissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria (Brasil, 1990).

Neste sentido, Pinheiro (2016a) entende que, sendo dever dos pais assistir e
monitorar as criangas na internet, quando nao o fazem aproximam-se do conluio por
omissao, e, diante disso, faz-se necessario que sejam responsabilizados por tal
negligéncia. Isto porque ¢é justamente o abandono digital parental, somado ao estimulo
de que a presencga dos pais seja substituida pelo mundo virtual, que expde os infantes
aos riscos do ambiente on-line, tornando-os ainda mais vulneraveis pela falta de
fiscalizacao (Alves, 2017).

Uma das consequéncias possiveis aos pais que figurem como autores do
abandono digital € a suspensao do poder familiar por deciséo judicial que, nos termos
do artigo 1.637 do Codigo Civil de 2002, podera ocorrer quando os responsaveis
descumprirem com deveres a eles inerentes. Sendo o abandono digital entendido
como o descumprimento do dever de vigilancia parental, resta flagrante a
possibilidade de aplicagdo do dispositivo citado como remédio a negligéncia dos
genitores.

Por outro prisma, medida mais drastica encontra respaldo na previsédo do
artigo 1.638 da legislacao civil, que dispde sobre a perda do poder familiar quando,
entre outras hipéteses, os pais deixarem o filho em abandono.

Rizzardo (2019, p. 565) entende essa previsédo como “negar ao filho a devida
assisténcia econdmica, alimentar, familiar, moral, educacional e médico hospitalar”.
Veronese, Gouvéa e Silva (2005), de forma similar, apontam que o abandono pode
ser tanto de natureza material, quanto moral ou intelectual, sendo necessario o “animo
de definitividade” na conduta dos pais. A vista disso, é fundamental que, na era da
sociedade da informacéo, a natureza digital do abandono seja também considerada
enquanto omisséo parental.

Alerta-se, todavia, para a gravidade e excepcionalidade da medida, que
somente deve ser determinada quando colocar em risco permanente a dignidade e a
seguranga dos infantes, ndo sendo o abandono causa automatica a perda do poder
familiar. Assim entende-se preferivel, sempre que possivel, a suspensdo do poder
familiar (Lébo, 2011).
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O Estatuto da Crianca e do Adolescente, por sua vez, traz disposi¢des acerca
da aplicagao de medidas protetivas, que tém por objetivo a garantia dos direitos das
criangas e dos adolescentes, quando violados ou ameacgados, seja pela sociedade,

pelo Estado ou pelos pais ou responsaveis. Nesse sentido, o artigo 98:

Art. 98. As medidas de protecdo a crianga e ao adolescente sédo aplicaveis
sempre que os direitos reconhecidos nesta Lei forem ameagados ou violados:
| - por agdo ou omissao da sociedade ou do Estado;

Il - por falta, omissao ou abuso dos pais ou responsavel,;

lIl - em raz&o de sua conduta (Brasil, 1990).

O rol de medidas de protecado, por sua vez, esta disposto no artigo 101 do
Estatuto infantoadolescente, ainda que nao seja taxativo e admita outras diferentes,

conforme entendimento da autoridade competente:

Art. 101. Verificada qualquer das hipéteses previstas no art. 98, a autoridade
competente podera determinar, dentre outras, as seguintes medidas:

| - encaminhamento aos pais ou responsavel, mediante termo de
responsabilidade;

Il - orientagao, apoio e acompanhamento temporarios;

Il - matricula e frequéncia obrigatérias em estabelecimento oficial de ensino
fundamental;

IV - inclusdo em servigos e programas oficiais ou comunitarios de protecéo,
apoio e promogao da familia, da crianga e do adolescente;

V - requisi¢ao de tratamento médico, psicoldgico ou psiquiatrico, em regime
hospitalar ou ambulatorial;

VI - inclusdo em programa oficial ou comunitario de auxilio, orientagéo e
tratamento a alcodlatras e toxicomanos;

VIl - acolhimento institucional;

VIII - inclusdo em programa de acolhimento familiar;

IX - colocagdo em familia substituta.

Importante mencionar que, entre os principios que norteiam a aplicagao de
medidas protetivas, encontra-se a responsabilidade parental (art. 100, paragrafo
unico, IX), de acordo com a qual “a intervengao deve ser efetuada de modo que os
pais assumam 0s seus deveres para com a criancga € o adolescente” (Brasil, 1990).

Ribeiro e Veronese (2021), nesse ponto, indicam os servigos assistenciais
prestados no ambito do Servigo de Protecido e Atendimento Especializado a Familias
(PAEF) e do Servico de Protecao e Atendimento Especializado a Familias e Individuos
(PAEFI), pelo Centro de Referéncia Especializado de Assisténcia Social (CREAS), no
sentido de prestar a articulagdo, o apoio e a orientagdo nos casos de ameaca e
violagao de direitos de criancas e adolescentes.
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Nesse contexto, a legislagdo estatutaria estabelece um conjunto de medidas
que podem ser aplicadas em casos de abandono digital, uma vez que sua
determinacdo tem por fim resguardar os direitos da populagao infantoadolescente,
além de garantir sua seguranga e bem-estar, independentemente do ambiente onde
estejam inseridos.

Além disso, o Estatuto da Crianga e do Adolescente prevé, em seu artigo 249,
pena de multa para os pais ou responsaveis que descumprirem deveres inerentes ao

poder familiar:

Art. 249. Descumprir, dolosa ou culposamente, os deveres inerentes ao poder
familiar ou decorrente de tutela ou guarda, bem assim determinagdo da
autoridade judiciaria ou Conselho Tutelar:

Pena - multa de trés a vinte salarios de referéncia, aplicando-se o dobro em
caso de reincidéncia.

Portanto, ao analisar-se o abandono digital a luz da Doutrina da Protecao
Integral, € essencial considerar as disposi¢cdes do Estatuto e compreender de que
forma elas podem ser aplicadas para responsabilizar aqueles que negligenciam o

dever de cuidado no contexto digital.

4.2.2. Responsabilidade dos pais por atos praticados pelos filhos na internet

Quanto aos atos lesivos praticados por criangas e adolescentes desassistidos
virtualmente, é possivel a responsabilizagao civil dos pais, por for¢ca do artigo 932,
inciso |, do Cddigo Civil, segundo o qual “sdo também responsaveis pela reparagao
civil: os pais, pelos filhos menores que estiverem sob sua autoridade e em sua
companhia” (Brasil, 2002).

Igualmente importante pontuar que a responsabilidade dos pais pelos atos
ilicitos dos filhos menores de 18 anos é objetiva, nos termos do artigo 933 do CC/2002,
ou seja, respondem ainda que nao haja culpa de sua parte. Nesse ponto, Dias (2015)
ressalta a importancia dos principios da paternidade responsavel e do melhor
interesse da crianca e do adolescente, bem como do papel dos pais no processo de
educacao e desenvolvimento da personalidade dos filhos.

Carlos Roberto Gongalves (2011) destaca que a doutrina majoritaria entende
que, ainda que ausente o discernimento necessario a crianga quando do cometimento

de um ato ilicito, a responsabilidade dos pais nao é afastada. Isso porque, salienta o
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autor, a responsabilidade parental pelos danos causados pelos filhos menores de 18
anos tem como fundamento a omissao do dever de vigilancia, para a teoria subjetiva,
€ 0 risco e a reparagao do dano causado a vitima, para a teoria objetiva. Assim sendo,
o dever parental de vigiar os filhos quando ainda |hes falta o discernimento é ainda
mais rigoroso, nao servindo a condigao peculiar de pessoa em desenvolvimento dos
infantes para escusar os pais de sua responsabilidade.

Ainda sobre o tema, elucida:

Assim, nada impede o magistrado de apreciar o ato do menor inimputavel -
ato que ocasionou o dano - em face das suas circunstancias objetivas,
externas, para concluir se o ato incriminado foi normal, regular, coincidente
com as regras do direito, ou ndo. Se provado ficar que o ato do menor privado
de discernimento, abstratamente considerado, ndo violou nenhuma
obrigacdo preexistente, forga € convir que a agdo promovida pela vitima
contra o pai do menor inimputavel devera ser prontamente repelida, pois néo
se compreenderia que os representantes do menor incapaz, culpados por
presungao legal, continuassem "culpados" pela pratica de um ato que
ocasionou um prejuizo mas nao vulnerou nenhuma norma juridica.

A contrario sensu: se o ato praticado pelo menor absolutamente incapaz foi
"objetivamente ilicito", ndo importa indagar se 0 menor é ou nao inimputavel,
pois o pai ndo responde pelo filho, mas pela sua propria culpa (Gongalves,
2011).

Reflete Sérgio Cavalieri Filho (2014) que a “responsabilidade por fato de
outrem” &, na verdade, a responsabilidade pela prépria omissao, ja que, no caso dos
pais, respondem esses pelos atos dos filhos uma vez que concorrem para o dano por
falta de vigilancia. Para o doutrinador, portanto, a responsabilidade parental extrai
fundamento do “dever objetivo de guarda e vigilancia” que compete aos pais e
responsaveis.

Desse modo, entende-se que os atos causadores de danos praticados por
criangas e adolescentes de forma virtual sdo de responsabilidade objetiva dos pais,
havendo ou n&o culpa dos genitores, a quem incumbe a reparagdo dos prejuizos
causados pela conduta dos filhos.

Esse entendimento ja encontra respaldo na jurisprudéncia brasileira, ainda
que timidamente. O Tribunal de Justica do Rio Grande do Sul proferiu decisao
reconhecendo a responsabilidade objetiva dos pais pela reparagdo dos danos morais
causados pela pratica de cyberbullying pela filha adolescente, que criou uma
comunidade em rede social voltada a divulgacao de conteudo ofensivo a honra e a

imagem de uma colega de turma. No caso, os julgadores fundamentaram a
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responsabilidade parental na circunstancia fatica da ofensora, menor de 18 anos,

estar sob o poder familiar dos pais, que tém o dever legal de assistir e educar os filhos.

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO DE INDENIZACAO
POR DANOS MORAIS. A INTERPOSICAO DE RECURSO SEM PREPARO
NAO IMPORTA EM DESERCAO QUANDO O PLEITO DE CONCESSAO DO
BENEFICIO DA AJG FORMULADO NA RESPOSTA NAO FOI APRECIADO
PELO JUIZO SINGULAR. A falta de recolhimento do preparo nao autoriza o
decreto de desercdao do apelo, sem que antes o Tribunal aprecie o
requerimento de concessdo da gratuidade judiciaria, sobretudo quando a
questdo é suscitada no proprio apelo, como no caso. Aplicagcao da regra
inscrita no § 1° do artigo 515 do CPC. BENEFICIO DA ASSISTENCIA
JUDICIARIA  GRATUITA. LElI N°. 1.060/50. PRESUNCAO DE
NECESSIDADE. Legitimo a parte requerer o beneficio da gratuidade na
contestagéo, com esteio no art. 4° da Lei n°. 1.060/50, que se harmoniza com
o art. 5°, inciso LXXIV, da Constituicao Federal. Condigao social e financeira
dos réus, ora apelantes, compativel com o beneficio da AJG.
RESPONSABILIDADE OBJETIVA DOS PAIS PELOS DANOS CAUSADOS
PELOS FILHOS MENORES. ART. 932, INC. I, C/C 933, AMBOS DO
CODIGO CIVIL. CYBERBULLYING. CRIACAO DE COMUNIDADE NO
"ORKUT". CONTEUDO OFENSIVO A HONRA E A IMAGEM DA AUTORA.
VIOLACAO A DIREITOS DA PERSONALIDADE. ILICITO CONFIGURADO.
DEVER DE INDENIZAR CARACTERIZADO. DANOS MORAIS IN RE IPSA.
Criacao de comunidade no "Orkut" pela ré, menor impubere, na qual passou
a veicular comentarios depreciativos e ofensivos a colega de turma de
colégio. Conteudo ofensivo a honra e imagem da autora. Situagao concreta
em que verificados o ato ilicito praticado pela menor corré (divulgagéo de
conteudo ofensivo a imagem-atributo da autora na internet), o dano (violagao
a direitos da personalidade) e o nexo causal entre a conduta e o dano (pois
admitida pela ré a confeccdo e propagacdo na internet do material
depreciativo), presentes estdo os elementos que tornam certo o dever de
indenizar (art. 927, CC). Os genitores respondem de forma objetiva, na seara
civel, pelos atos ilicitos praticados pelos filhos menores. Responsabilidade
que deriva da conjugacdo da menoridade do filho e da circunstancia fatica
desse se achar sob o patrio poder dos pais, a quem incumbe zelar pela boa
educagédo da prole. Dano "in re ipsa", dispensando a prova do efetivo prejuizo.
ARBITRAMENTO DO "QUANTUM" INDENIZATORIO. VALOR REDUZIDO.
Montante da indenizagao pelo dano moral reduzido em atencéo aos critérios
de proporcionalidade e razoabilidade, bem assim as peculiaridades do caso
concreto e parametro adotado por Orgdos Fracionarios deste Tribunal em
situagdes similares. APELO PROVIDO EM PARTE. (Apelagédo Civel n°
70042636613, Relator: Miguel Angelo da Silva, Data de julgamento:
27/05/2015, Nona Cémara Civel, TJ-RS, Data da assinatura: 01/06/2015).

A decisdo apresentada representa um passo significativo em direcdo a
responsabilizacdo parental pela conduta dos filhos sob sua autoridade no ambiente
digital. E um indicativo de que a jurisprudéncia brasileira estd adaptando-se aos
desafios trazidos pelas inovagdes do mundo virtual e reconhecendo a importancia da
assisténcia e vigilancia constante de criancas e adolescentes nesse ambiente, a fim
de garantir o uso seguro e sadio do espaco cibernético.

Essa compreensao € fundamental, uma vez que reconhece a importancia da

orientagdo e supervisao parental sobre as atividades que os jovens desempenham
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on-line, da mesma forma que o fazem off-line, considerando-se os riscos que
acometem a populagao infantoadolescente no meio digital, ja ilustrados no presente
estudo.

A atribuicdo da responsabilidade parental pelo abandono digital infantil é
medida que se mostra indispensavel para criar um ambiente digital mais seguro e
construtivo para criangas e adolescentes, no qual os pais participam de forma ativa
na educacao digital dos filhos, alertando para os perigos virtuais e lecionando sobre o

uso consciente da internet.

4.3 A RESPONSABILIDADE COMPARTILHADA: EDUCAGAO DIGITAL PARA
TODOS

Para além da responsabilidade parental, no entanto, faz-se necessario
abordar o papel da responsabilidade compartilhada na prevengao do abandono digital
infantil. A tarefa de zelar pela seguranca de criangas e adolescentes no ambiente
digital ndo recai apenas sobre os pais, mas também sobre o Estado e a sociedade
como um todo.

O principio da responsabilidade compartiihada ¢ um dos elementos que
compdem a Doutrina da Protegao Integral, e encontra-se fixado no artigo 227, caput,
da Constituicdo Federal de 1988, bem como no artigo 4°, caput, do Estatuto da
Crianga e do Adolescente. A partir da leitura dos dispositivos, ja apresentados
anteriormente nesta pesquisa, reconhece-se como dever da familia, da sociedade e
do Estado a responsabilidade pela garantia dos direitos fundamentais das criangas e
dos adolescentes (Brasil, 1988; Brasil, 1990).

A responsabilidade compartilhada encontra respaldo também no principio da
prioridade absoluta das criangas e adolescentes, que vincula todos aqueles
responsaveis pela garantia dos direitos da populacéo infantoadolescente a primazia
de conceder protecdo e socorro em quaisquer circunstancias, precedéncia de
atendimento nos servicos publicos ou de relevancia publica, preferéncia na
formulacao e na execucgao das politicas sociais publicas e destinacao privilegiada de
recursos publicos nas areas relacionadas com a proteg¢ao a infancia e a juventude,

nos termos do paragrafo unico do artigo 4°, da Lei 8.069/1990.
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Sobre o tema, Danielle Maria Espezim dos Santos explica:

O mandamento da prioridade absoluta deve permear as acbes de todos os
obrigados a garantia dos direitos fundamentais e deve servir como critério
para os juizos de validade das leis infraconstitucionais — como as
orcamentarias —, dos atos dos gestores publicos e das sentencgas judiciais.
Mais detidamente, as implicacbes desse principio s&o a primazia em
situagdes gerais de emergéncias, a precedéncia nos servigos ja existentes, a
prioridade na formulagdo de novas politicas e reordenamento das existentes
que nao atendam, além da destinagao privilegiada de verbas publicas para a
garantia de direitos da populagéo infantoadolescente (Santos, 2017, p. 42).

A responsabilidade da familia, e mais especificamente dos pais, decorre do
poder familiar, conforme ja abordado anteriormente, do qual originam-se os deveres
parentais de cuidado, assisténcia e vigilancia, inclusive, podendo ser
responsabilizados pela omissdo quanto as obrigag¢des inerentes a parentalidade.

A responsabilidade estatal, por sua vez, nasce da quebra com o paradigma
menorista de assistencialismo. No modelo antigo, apenas em casos de “faléncia” da
instituicao familiar em relagao aos “menores”, o Estado manifestava-se e assumia um
papel substitutivo em relagao a familia (Santos, 2017).

No contexto da Protecédo Integral, a responsabilidade do Estado manifesta-se
enquanto contraprestacao, através da realizagcao de servigos publicos destinados a
garantir os direitos fundamentais que a lei atribui a populagao infantoadolescente, tais
como vida, saude, alimentacio, educacgao, esporte, lazer, profissionalizacio, cultura,
dignidade, respeito, liberdade e convivéncia familiar e comunitaria, nos termos do
artigo 4° do Estatuto (Santos, 2017).

Nessa perspectiva, elucidam Ribeiro e Veronese:

Reforga-se que a familia e a sociedade fazem parte do tripé, juntamente com
o Estado, na responsabilidade de cuidado e protegdo das criangas e dos
adolescentes, mas a responsabilidade primaria e solidaria € do Poder
Publico, obrigado a oferecer a realizacao dos direitos fundamentais, como o
acesso a educacdo e saude gratuitos, bem como aos servigos
socioassistenciais necessarios (Ribeiro; Veronese, 2021, p. 61).

Ainda, Lima e Veronese (2012) argumentam que a concretizagédo dos direitos
das criancgas e adolescentes vincula-se, quase que exclusivamente, a atuacao estatal
no desenvolvimento de politicas publicas de protecdo e garantia desses direitos.
Enquanto isso, a familia e a sociedade figuram como corresponsaveis pela criagao e
implementacgéo das politicas estatais.

A parte especial da Lei 8.069/1990 prevé a politica de atendimento dos direitos

da crianca e do adolescente, intitulada por Lima e Veronese (2012, p. 117) como um
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“sistema de garantia de direitos”, a qual, nos termos do artigo 86, “far-se-a através de
um conjunto articulado de agbes governamentais e nao-governamentais, da Uni&o,
dos estados, do Distrito Federal e dos municipios” (Brasil, 1990).

Entre as diretrizes norteadoras da politica de atendimento, previstas no artigo
88 do Estatuto, estdo: a) a municipalizagao do atendimento; b) a criagdo de conselhos
municipais, estaduais e nacional dos direitos da crianga e do adolescente, com carater
deliberativo e controlador das agdes em todos os niveis, assegurando a participagao
popular paritaria por meio de organizagdes representativas, nos termos legais; c) a
criacdo e manutencao de programas especificos de atendimento, considerando a
descentralizagdo politico-administrativa; d) a manutengcdo de fundos nacional,
estaduais e municipais voltados ao custeio dos conselhos dos direitos da crianga e do
adolescente; e) a integracao operacional de 6rgaos do Judiciario, Ministério Publico,
Defensoria, Seguranca Publica e Assisténcia Social, a fim de agilizar do atendimento
de criancas e adolescentes, seja aqueles autores de ato infracional, seja os inseridos
em programas de acolhimento familiar ou institucional; f) a mobilizagdo da opinido
publica para sua participagdo dos diversos segmentos da sociedade; g) a
especializagdo e formacgédo continuada dos profissionais que atuam nas areas da
primeira infancia; h) a formacao profissional abrangendo os diversos setores e direitos
da criancga e do adolescente, favorecendo o atendimento e o desenvolvimento integral;
i) a realizacao e divulgagdo de pesquisas sobre desenvolvimento infantil e sobre a
prevencao da violéncia (Brasil, 1990).

Logo, a previsao estatutaria da politica de atendimento aos direitos da crianga
e do adolescente, formando um verdadeiro sistema de garantia de direitos, elucida a
responsabilidade compartilhada, em especial no que diz respeito a fracdo de
responsabilidade do Estado, que a cumpre por meio de politicas publicas de
assisténcia e protegao a infancia e a adolescéncia, de forma descentralizada, entre os
entes federativos, e cooperada com os demais agentes garantidores.

No tocante a responsabilidade compartilhada da sociedade em geral, essa
decorre, conforme Santos (2017), de um dever ético-politico de protecao de criangas
e adolescentes, a partir da perspectiva de principios humanistas de ordem
constitucional como cidadania, dignidade da pessoa humana, constru¢do de uma
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sociedade livre, justa e solidaria, desenvolvimento nacional, ndo discriminagao, entre
outros.

De forma mais especifica, pode-se compreender que a responsabilidade da
sociedade deriva do principio da Participacdo Popular, previsto pelo artigo 204, inciso
II, da Constituicdo Federal, que estabelece a “participagcao da populagao, por meio de
organizacgodes representativas, na formulagao das politicas e no controle das agdes em
todos os niveis” enquanto diretriz para a¢cdes governamentais de assisténcia social
(Brasil, 1988).

A fim de exemplificar a participagdo popular enquanto forma de
responsabilidade da sociedade no ambito da Protecéo Integral, cita-se o Conselho
Tutelar, 6rgédo permanente e autbnomo, nao jurisdicional, encarregado pela sociedade
de zelar pelo cumprimento dos direitos da crianga e do adolescente no ambito
municipal. Isso porque a composi¢ao do Conselho Tutelar de cada local é formada
por cinco membros, escolhidos pela populagao local entre aqueles que desejam se
candidatar, cumpridos os requisitos de idoneidade moral, idade superior a vinte € um
anos e residir no municipio, nos termos dos artigos 132 e 133 do Estatuto da Crianga
e do Adolescente.

Desse modo, compreende-se a participagao popular direta e indireta nos
Conselhos Tutelares, ja que qualquer pessoa da comunidade que atenda aos
requisitos legais pode integrar o conselho de seu municipio enquanto membro, e
ainda, a populacéo possui nas maos o poder de eleger seus integrantes.

Outro importante exemplo de participacédo popular sdo os Féruns de Direitos
da Crianca e do Adolescente (Férum DCA), que contam com a participacdo da
sociedade civil nas discussdes relativas ao desenvolvimento de politicas de melhoria
da condicao de vida da populagao infantoadolescente, devendo inclusive contar com
a presenca de criangas e adolescentes, para que opinem sobre seus proprios direitos
sob a sua perspectiva (Lima; Veronese, 2012).

Assim, surge de forma inequivoca a responsabilidade conjunta da familia, da
sociedade e do Estado em zelar pela protecao e pela garantia dos direitos de criangas
e adolescentes também no universo virtual. Essa responsabilidade implica a tomada
de uma série de medidas destinadas a prevenir o abandono digital e suas
consequéncias, e a criar um ambiente digital seguro e propicio ao desenvolvimento

integral.
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Insta pontuar ainda o papel do Estado no caso de pais ou responsaveis
enfrentarem dificuldades no uso da tecnologia, ocasido em que cabe ao poder publico
atuar, implementando politicas publicas de capacitagao e informagao acerca do uso
responsavel da internet, com a finalidade de evitar condutas negligentes e omissas
que levem ao abandono digital e, assim, proteger os infantes dos perigos do mundo
virtual (Alves; Santana; Cerewuta, 2017).

Nesse sentido, destaca-se a Autoridade Nacional de Protecdo de Dados
(ANPD), ja mencionada na sec¢ao anterior, enquanto orgao da administragdo publica
federal responsavel por assegurar a aplicagdo da Lei Geral de Protegdao de Dados.
Compete a ANPD a missédo de proteger os direitos fundamentais dos titulares de
dados, incluindo, por conseguinte, a implementagcdo de politicas publicas com o
objetivo de fornecer informagdes aos pais e responsaveis acerca do uso da internet e
seus potenciais riscos (Alves; Santana; Cerewuta, 2017).

Resta hialina, portanto, a importancia da inclusao digital e da democratizagao
do acesso a internet no combate ao abandono digital infantil, juntamente com o
fornecimento de educacdo digital para a todos, incluido o préprio publico
infantoadolescente, que, dada a condigao peculiar de pessoa em desenvolvimento,
necessita de todo suporte possivel no caminhar da vida digital.

A respeito do assunto:

[...] aincluséo digital envolve n&do so6 investimentos em infraestrutura para a
ampliagédo da disponibilidade de servigo de internet e oferta de equipamentos
necessarios, mas também implementar condi¢des para o conhecimento e
dominio da tecnologia pela populagdo, por meio de capacitagdo. Por
consequéncia, € um processo que esta intrinsecamente relacionado, causa e
consequéncia mutuas, com a inclusdo social e educacao (Veronese; Wolff,
2023, p. 17).

Ainda, o Livro Verde da Sociedade da Informacédo no Brasil, publicado em
2000 pelo Ministério da Ciéncia e Tecnologia do Governo Federal, trouxe necessarios
debates acerca da utilizagdo de tecnologias de informagado e comunicagao no inicio
do milénio. Dentre eles, a ideia de que educacéao é o elemento-chave na formacao de
uma sociedade informatizada, ressaltando a importancia do que é cunhado de
“alfabetizagao digital”.
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Parte consideravel do desnivel entre individuos, organizagdes, regides e
paises deve-se a desigualdade de oportunidades relativas ao
desenvolvimento da capacidade de aprender e concretizar inovagdes. Por
outro lado, educar em uma sociedade da informagéo significa muito mais que
treinar as pessoas para o uso das tecnologias de informag&o e comunicagao:
trata-se de investir na criagcdo de competéncias suficientemente amplas que
Ihes permitam ter uma atuacgao efetiva na producao de bens e servigos, tomar
decisdes fundamentadas no conhecimento, operar com fluéncia os novos
meios e ferramentas em seu trabalho, bem como aplicar criativamente as
novas midias, seja em usos simples e rotineiros, seja em aplicagbes mais
sofisticadas. Trata-se também de formar os individuos para “aprender a
aprender”, de modo a serem capazes de lidar positivamente com a continua
e acelerada transformacgéo da base tecnolégica (Brasil, 2000, p. 45).

Marcelo El Khouri Buzato (2007) alude que a alfabetizagéo digital se refere ao
aprendizado de habilidades basicas para receber e produzir informagdes por
intermédio da tecnologia. Diante disso, faz a opgao pelo termo “letramento digital”,
que, por outro lado, faz referéncia a “um conjunto de praticas sociais que usam a
escrita, enquanto sistema simbdlico e enquanto tecnologia, em contextos especificos,
para objetivos especificos” (Buzato, 2007, p. 145-146). Assim, o letramento digital
entende-se como a aplicacao das habilidades técnicas de forma mais ampla e critica,
construindo a capacidade de discernir informacgdes sob as diversas formas e fungdes
que pode assumir nos textos digitais.

Ante o exposto, compreende-se que a inclusao digital vai além da aquisigao
de habilidades basicas para a utilizacdo de computadores e da internet, sendo
necessario capacitar as pessoas para a compreensao da linguagem digital, e para o
uso critico e consciente dos meios virtuais. Dessa forma, a democratizacdo do acesso
a internet e a informacao, juntamente com a educagao digital de todos, permite que
as pessoas se tornem verdadeiros cidadaos digitais e lidem de forma consciente e
eficaz com os riscos e as oportunidades presentes no ambiente digital, em especial
aquelas relativas a infancia e a adolescéncia, objeto do presente trabalho.

Alves (2017) complementa argumentando que o bindmio educacéao digital e
confiancga coloca-se como pilar fundamental da protecao de criangas e adolescentes
no caminhar da vida on-line.

Nesse contexto, entende-se que a familia desempenha um papel
fundamental, sendo os pais a linha de frente no que se refere a protegao digital das
criancas e dos adolescentes, por meio do exercicio do dever de vigilancia e cuidado.
O controle parental, por exemplo, € uma importante ferramenta de supervisao das
atividades desempenhadas on-line pelos jovens, garantindo que eles naveguem com

seguranca, longe dos perigos virtuais.
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Ao Estado, por sua vez, cabe o dever de desenvolver e implementar politicas
publicas de protegcdo aos direitos das criangas e adolescentes no ambiente digital.
Isso inclui a promogéo de educagao digital para todos, a democratizagado do acesso a
internet e a informagado, o estabelecimento de regulamenta¢cdes que protejam a
privacidade e a segurancga on-line dos jovens e o combate a cibercriminalidade contra
a populacgéao infantoadolescente.

Por fim, a sociedade compete a protecdo da crianca e do adolescente
enquanto um dever ético-politico, sendo de responsabilidade de todos a criacdo de
uma cultura digital responsavel e segura. Assim, € fundamental a participagao popular
na idealizagao e fiscalizagcado de politicas publicas de protecdo desempenhadas pelo
poder publico, a fim de garantir sua eficacia e assegurar que os interesses dos jovens
sejam devidamente representados.

Desse modo, a formacao de uma rede sélida de protecao as criangas e aos
adolescentes no ambiente digital somente mostra-se viavel através da cooperagao
entre os agentes garantidores dos seus direitos. Por meio da atuag&o conjunta entre
familia, Estado e sociedade, € possivel ndo apenas prevenir o abandono digital, mas
também assegurar, com prioridade, o pleno exercicio dos direitos de criangas e

adolescentes no locus digital.
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5 CONSIDERAGOES FINAIS

Na era da informacdo e da digitalizacdo, o presente estudo abordou a
complexa interacdo entre o ambiente digital e a protegdo integral de criangcas e
adolescentes, identificando os desafios e as responsabilidades que envolvem a
tematica. Nesse sentido, propbs-se a responder de que forma o direito, a luz dos
principios da Doutrina da Protecdo Integral, pode mitigar ou prevenir o problema do
Abandono Digital infantii e o consequente impacto na vida das criangas e
adolescentes “abandonados”.

A Doutrina da Protegao Integral substituiu o paradigma menorista e
reconheceu criangas e adolescentes enquanto sujeitos de direitos, além de considerar
sua condicao peculiar de pessoa em desenvolvimento. Diante disso, a Constituicdo
Federal e o Estatuto da Crianca e do Adolescente formaram uma rede de protecéo
aos direitos da populacao infantoadolescente, fixando, por meio de principios
basilares, uma gama de garantias a estes individuos.

Ademais, com o advento da internet e de diversas ferramentas tecnolégicas,
a legislagdo nacional vem passando por um processo de adequagdo as novas
demandas juridicas advindas das relagdes digitais. A regulamentacdo do ambiente
digital pelo ordenamento juridico patrio deixa claro, portanto, que a internet é também
espaco alcancado pelo direito.

Nesse contexto, evidenciou-se que, ainda que n&o haja regulamentacdo
juridica do abandono digital, € necessario que o direito ja existente seja aplicado a fim
de cumprir seu papel na protecdo de criangas e adolescentes negligenciados, bem
como de acatar os principios da doutrina juridica da Protecao Integral.

Assim, demonstrou-se que a responsabilidade parental pode figurar como
ferramenta juridica capaz de enfrentar o problema da “orfandade digital”’, tanto de
forma preventiva, quanto de forma repressiva a conduta negligente dos responsaveis.
A atuacgao vigilante e responsavel dos pais, portanto, pode ndo apenas reduzir os
efeitos negativos do Abandono Digital na vida das criangcas e adolescentes, mas
também promover um ambiente digital mais seguro e benéfico para o seu
desenvolvimento integral.

Nao menos importante, todavia, mostrou-se a responsabilidade do Estado e

da sociedade como um todo, enquanto sujeitos garantidores dos direitos da populagao
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infantoadolescente, no ambito da responsabilidade compartilhada prevista pela
Constituicao Federal.

O papel desses agentes € o de implementar politicas publicas de protecéo a
crianca e ao adolescente no ambiente virtual, bem como promover a inclusao digital,
oferecendo educagao digital para todos. Assim, enfatizou-se a importancia de
compreender a internet enquanto poderosa ferramenta que, com a devida capacitagao
da populagao para navegar pelo ciberespa¢o de maneira segura e consciente, pode
ser uma aliada ao crescimento e desenvolvimento de criangas e adolescentes.

Em suma, a pesquisa constatou a necessidade de uma abordagem
multifacetada, mediante a colaboragao entre familia, Estado e sociedade na protegao
integral de criangas e adolescentes no meio virtual, no qual a educagéo, a supervisao
e a regulamentacgéo se interconectem formando uma necessaria rede de protegéo a
populacao infantoadolescente, antes oprimida e invisibilizada, agora sujeitos de
direitos e pessoas em condigao peculiar de desenvolvimento também no ambiente

digital.
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