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RESUMO

Em sistemas distribuidos, percebemos a alta difusdo da utilizagdo de virtualizacédo
leve, através de contéineres, para criacao de implantacao de novas aplicagées, prin-
cipalmente entre microsservicos e computacao distribuida em servicos em nuvem.
Entretanto, este método possui alguns desafios para prover alta disponibilidade dos
servigos. Orquestradores de conténeires resolvem muitos dos desafios, como a esca-
labilidade, a distribuicbes e administracdo de conténeires em clusters. Porém, alguns
desafios persistem, como o tema deste trabalho que € a alta disponibilidade para
servicos em contéineres do tipo Stateful. Estes tipos de servicos necessitam que o
estado seja persistido em memoaria e, em uma falha, seja possivel reiniciar o servico
para 0 mesmo estado anterior a falha. Neste trabalho, utilizamos técnicas de Check-
point/Restore para realizar o salvamento do estado de um servigo e posteriormente
realizar a restauragdo do servigo, em caso de uma falha. Juntamente com estas téc-
nicas, também aplicamos as técnicas do padrao de projeto de Event Sourcing para
prover diferentes tipos de recuperacao no trabalho. Ainda, focamos em prover uma
solugao que funcione de maneira transparente no orquestrador de conténeires Kuber-
netes, que é atualmente o mais utilizado. Por fim, conseguimos prover um servigo
de Checkpoint/Restore para Kubernetes em contéineres do tipo Stateful através de
técnicas do padrao de projeto Event Sourcing utilizando uma arquitetura agnéstica
a tecnologias. Também conseguimos abordar uma forma de realizar o mesmo salva-
mento do estado e posterior recuperacéo utilizando CRIU e buildah para constru¢ao
de imagens de recuperacdo do estado seguindo o padrao do Open Container Initiative.

Palavras-chaves: Checkpoint/Restore. Conteiner Stateful. Kubernetes. Event Sourcing.
Tolerancia a falhas.



ABSTRACT

The world of distributed systems is seeing the increase in the usage of lightweight virtu-
alization, also known as containers, to create applications, like microservices distributed
in cloud systems. But, the usage of containers for distributed system has many chal-
lenges on the high availability of the service. Container orchestrators, like Kubernetes,
solve this challenges by providing tools to manage containers, scale them and distribute
them. Although, the high availability of Stateful containers has other challenges than
Stateless containers, like the fault tolerance on achieving the same state that the previ-
ous failed application, this is the focus of this work. To achieve the same state as the
previous failed container, we use Checkpoint/Restore techniques and the Event Sourc-
ing pattern to checkpoint the state of the application and when it fails we restore it to
the previous state. The usage of the Event Sourcing pattern is to investigate a new way
to achieve the Checkpoint/Restore, also we show how to achieve the same result using
traditional Checkpoint/Restore on Linux with CRIU. This work creates a framework for
Kubernetes for fault tolerance with Checkpoint/Restore using Event Sourcing.

Keywords: Checkpoint/Restore. Stateful Container. Kubernetes. Event Sourcing. Fault
tolerance.
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1 INTRODUCAO

Com o crescimento de técnicas de utilizagdo de microsservicos e computacao
em nuvem, se criou uma alta necessidade para a alta disponibilidade dos servicos
(VAYGHAN et al., 2021). A virtualizagao leve através da utilizagcdo de contéineres, de-
senvolvidos em cima das funcionalidades do Linux, como cgroups € namespaces, que
possibilitam a limitac&o e priorizagao de recursos sem maquinas virtuais e a isolagéo
completa de processos, redes e arquivos, respectivamente, possibilitou uma melhoria
no processo de disponibilizacdo destes microsservigos na nuvem (LAADAN; HALLYN,
2010). Desta forma, para facilitar o processo de gerenciamento e comunicagao entre
diversos contéineres de microsservicos na nuvem, aplicacdes com este intuito foram
criadas (VAYGHAN et al., 2021), chamadas de orquestradores de contéineres, entre
elas a mais popular é o Kubernetes(KUBERNETES, 2023i).

Em geral, os orquestradores de contéineres proveem um grande ferramental
para a replicacédo, recuperacdo e manutencao de alta disponibilidade para os con-
téineres, suprindo a maioria das necessidades que aplicagcdes sem estado de memo-
ria interna, do tipo Stateless, possuem (VAYGHAN et al., 2021). Entretanto, quando
precisamos de aplicagdes que possuam estado em memoria, aplicagbes Stateful, e,
que este estado seja importante para as futuras execugdes da aplicagao, falta su-
porte nos orquestradores de contéineres, principalmente em adogao das praticas de
Checkpoint/Restore (MULLER; MEINHARDT; MENDIZABAL, 2022) para o melhoria
do tempo da recuperacédo de contéineres com falhas. Este tipo de técnica permite
salvar o estado de memaéria em uma nova imagem para recupera-la mais tarde. Embo-
ra, orquestradores de contéineres possuam suporte para aplicacdes com estado em
armazenamento de dados persistente, como o StatefulSet no Kubernetes, nao existe
suporte nativo para o Checkpoint de estado em meméria da aplicagdo(TRAN; VU; KIM,
2022).

Desta forma, este trabalho desenvolve um servigo transparente para realizar o
Checkpoint/Restore de aplicacdes Stateful executando em contéineres no Kubernetes.
Este servigo possibilita a tolerancia a falhas das aplicagdes com estado, onde, quando
uma falha ocorrer a aplicacao sera reiniciada ao ultimo ponto de execucao antes da
falha.

1.1 OBJETIVOS

1.1.1 Objetivo Geral

Desenvolver um servico transparente para realizagdo de Checkpoint/Restore de
aplicagdes de contéineres Stateful que execute de maneira nativa no orquestrador de
contéineres Kubernetes.
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1.1.2 Objetivos Especificos

» Desenvolver um servigo transparente para Checkpoint/Restore de aplicacoes
Stateful executando no orquestrador de contéineres Kubernetes com foco em
memoria volatil das aplicagoes.

» Coletar métricas da performance da solucao implementada para garantir eficién-
cia no Checkpoint/Restore, comparando com execugcao sem a aplicagao.

» Identificar e avaliar classes de problema em que a ferramenta ndo tem adequagéao
para utilizagao.

1.2 ORGANIZACAO DO TRABALHO

O restante desse trabalho esta organizado da seguinte maneira: o Capitulo 2
apresenta alguns conceitos teoricos e técnicos de algumas ferramentas e paradigmas
diretamente relacionados ao desenvolvimento dessa monografia. Na sequéncia, o
Capitulo 3 apresenta trabalhos relacionados com o0 nosso tema e o que foi desenvolvido.
O Capitulo 4 aborda a definicdo do nosso servico, sua arquitetura e quais tecnologias
serdo utilizadas para prover o Checkpoint/Restore. No Capitulo 5 apresentamos a
implementacdo do servico, como ele foi feito, 0 que enfretamos de dificuldade na
implementagéao, quais desafios foram resolvidos, quais desafios ndo foram resolvidos,
abordamos duas perspectivas diferentes, a da implementagdo com técnicas de Event
Sourcing e outra com a implementagcdo com a utilizacdo de CRIU. No Capitulo 6
apresentamos as analises experimentais que realizamos sobre o servigo, coletando
métricas e entendendo os resultados obtidos. Por fim, no Capitulo 7 sédo apresentadas
as consideragdes finais reforcando os resultados obtidos, apresentando partes que
nao conseguimos alcancar do trabalho e cobrindo possiveis trabalhos futuros.



2 FUNDAMENTAGAO TEORICA

Esta secdo apresenta a fundamentacao tedérica por tras do desenvolvimento do
trabalho, dando um grau de entendimento sobre temas que abordamos. Sao aborda-
dos assuntos sobre contéineres, orquestracdao de contéineres, checkpoint/restore e
servigos stateful e stateless.

2.1 CONTEINERES

Contéineres sdo um conjunto de funcionalidades de Kernel do Linux, como
namespaces e cgroups (LAADAN; HALLYN, 2010) para virtualizacao leve do sistema
(CHEN, 2015/10) (KUBERNETES, 2023i). Diferentemente de maquinas virtuais que
precisam de muitos mecanismos de virtualizagao, através principalmente do names-
paces e cgroups conseguimos limitar e priorizar recursos, isolar processos, redes e
arquivos entre diferentes processos que estardao executando em contéineres separa-
dos (KUBERNETES, 2023i). Embora contéineres tenham sido criados inicialmente
para o Linux atualmente ja existem solu¢do de conteinerizacao para outros sistemas
(LAADAN; HALLYN, 2010).

Para melhorar o fluxo de criagdo de contéineres algumas ferramentas foram cri-
adas, as chamadas container runtimes (runtime de contéineres), através destas é
possivel realizar todo o processo de criagdo de uma imagem de contéiner, definicao
da execucao da imagem (programa a ser executado), inicializacao, finalizagao e re-
moc¢ao do contéiner. Estas utilizam o processo de isolagcédo do sistema que seria feito
manualmente com as chamadas de sistema para cgroups e namespaces.

Entre as runtimes de contéineres temos algumas mais utilizadas, o Linux Contain-
ers, a primeira a ser criada e com funcionalidades rudimentares quando comparadas
as outras, o cri-o que € uma runtime leve otimizada para Kubernetes, o containerd
que prové simplicidade, dando ao usuario apenas o0 que € necessario para utilizacao
da runtime e o docker que é o mais utilizado e construido em cima do containerd,
provendo mais funcionalidades do que o primeiro. O orquestrador de contéineres Ku-
bernetes utiliza o containerd como runtime padrao e disponibiliza a CRI, interface de
runtime de contéineres, para definir uma interface que runtimes devem seguir para
serem utilizadas no Kubernetes, cri-o, containerd e docker seguem a implementagéo
da CRI.

2.1.1 containerd

O containerd é uma runtime de contéineres implementada com o foco em ser leve
e simples de utilizar, portanto ndo possui recursos muito sofisticados, mas apenas a
base para se trabalhar com contéineres no ambiente Linux. Ela é construida como um
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frontend para o runc, que é de fato a runtime de contéineres utilizada como backend.
Desta forma, o containerd prové uma API para acesso a runtime de contéineres runc
(CONTAINERD, 2023).

O containerd conta com uma interface de linha de comando que permite trabalhar
de maneira agil com os contéineres. Além disso, prové uma API, que pode ser utilizada
com linguagens de programacao, como Go, para estender as funcionalidades a partir
de chamadas, permitindo o desenvolvedor criar aplicacbes em cima das chamadas a
API.

2.1.2 cri-o

cri-o € uma runtime de contéineres projetada para ser leve e otimizada para o uso
especifico no orquestrador de contéineres Kubernetes, nao é possivel utilizar cri-o fora
do Kubernetes(CRI-O, 2023). Ela gera imagens de contéiner compativeis com Open
Container Initiative (OCI). Como o containerd ela funciona como um frontend para ou-
tras runtimes de contéineres que servem como backend. Mas, ela pode funcionar tanto
com contéineres do runc quanto com contéineres do Katana. Atualmente o Kubernetes
fornece em sua versao alpha 1.25 a funcionalidade de Container Checkpoint para esta
runtime (KUBERNETES, 2023d), embora, ndao haja suporte suficiente para realizar
todo o processo de Checkpoint/Restore através das funcionalidades providas.

2.2 ORQUESTRACAO DE CONTEINERES

Orquestracao de contéineres é o0 nome dado para a administragdo de funciona-
lidades que os contéineres ndo possuem por padrdo em ambientes de producédo. E
possivel utilizar contéineres localmente, instanciando cada um deles separadamente e
administrando-os através de comandos de linha. Mas, quando se faz necessario a e-
xecucao destes em ambientes de producéo algumas funcionalidades sdo necessarias,
como, reinicializagdo dos contéineres quando estes falham, escalar os contéineres em
réplicas, limitar e definir quantidades de recursos de cada contéiner, permitir a comuni-
cacao entre diferentes contéineres ou isolar a comunicacao para um grupo especifico,
possibilidade de organizar os contéineres em diversas maquinas operando em modo
cluster.

Dado o contexto de orquestracdo de contéineres tudo isto poderia ser feito a-
través de ferramentas distintas que realizam cada uma das tarefas, ou até mesmo por
ferramentas escritas pelo usuario. Mas, algumas destas ferramentas estdo encapsu-
ladas em aplicagdes que permitem realizar a orquestracao de contéineres. Entre as
principais temos:

« docker-swarm: ferramenta desenvolvida pela prépria equipe do docker que per-
mite escalar os contéineres, executar contéineres em modo de cluster, reinicial-
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izacao automatica dos contéineres, descobrimento de servicos, comunicacao
de rede entre os contéineres, funciona necessariamente com a runtime de con-
téineres docker (DOCKER, 2023).

» Kubernetes: um framework, como se descreve em sua documentagao, que per-
mite a orquestracao de contéineres, bem completo, permite todas as funciona-
lidades abordadas no docker-swarm, mas também prové funcionalidades muito
interessantes para extensao. Através das extensdes podemos utilizar a API do
Kubernetes para estender funcionalidades nativas e criar novas funcionalidades,
como por exemplo, para Checkpoint/Restore de contéineres. Pela alta extensibili-
dade do framework, alta adocédo do Kubernetes pela industria (CORMIER, 2023)
e também pela possibilidade de trabalhar com diversas runtime de contéineres,
desde que estas implementem a CRI (Container Runtime Interface), iremos uti-
lizar o Kubernetes neste trabalho.

» OpenShift RedHat: uma ferramenta desenvolvida pela RedHat com base no Ku-
bernetes. A principal diferencga é a utilizagao do cri-o como runtime de contéineres.
Entretanto, como ndo é tdo adotada pela industria e constrdi ferramentas em cima
das funcionalidades do Kubernetes (REDHAT, 2023), foi descartada para a ela-
boragao deste trabalho.

2.2.1 Kubernetes

Kubernetes como ja dito é um framework para a orquestracao de contéineres
em cluster. Permite o escalonamento de contéineres, a administracao de recursos
utilizados, a reinicializagdo automatica dos contéineres, a comunicagao entre diferentes
contéineres, escolha de modo de distribuicdo dos contéineres nos nds do cluster, modo
de deployment das novas versdes dos contéineres, escolha da runtime de contéiner
e extensibilidade das funcionalidades padrdes da AP| do Kubernetes (KUBERNETES,
2023i).

Para tornar o Kubernetes mais extensivel possivel, ele € composto por diversas
aplicacdes que juntas executam o que chamamos de um cluster Kubernetes. Cada
uma das aplicagdes administra uma funcionalidade do cluester. Um né do cluster
do Kubernetes pode ou ndo possuir o control plane, que permite a administracao
dos nos e também dos contéineres que executam no n6 (KUBERNETES, 2023f). Os
componentes do Kubernetes estao ilustrados na Figura 1.

Como visto na figura, temos diversos componentes que juntos trabalham para
prover as funcionalidades do framework do Kubernetes:

 kube-apiserver: € a APl do Kubernetes, onde estédo definidos os tipos de recur-
S0S que o cluster possui, realiza a interface de acesso aos dados que ficam
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Figura 1 — Componentes que compde a arquitetura do Kubernetes e comunicagdes entre si.
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Fonte: Adaptado de (KUBERNETES, 2023i).

armazenados em banco de dados. Permite a criacdo e administracao dos re-
cursos através desta API através de acesso de dados CRUD (Create, Retrieve,
Update, Delete).

* etcd: ndo € desenvolvido pelo Kubernetes, mas, € utilizado para armazenar to-
dos os metadados do cluster, como por exemplo, em que ndé um contéiner esta
sendo executado e quais outros contéineres podem acessar via HTTP este con-
téiner. Neste banco de dados de chave/valor também sdo armazenados o estado
desejavel dos recursos que o Kubernetes esta administrando.

» kube-scheduler: aplicacdo que cuida da atribuicao de um n6 para um contéiner.
Para escolher o melhor n6 se faz uso de diversas politicas, como a definicdo dos
recursos necessarios do contéiner, € necessario que o nd possua 0Ss recursos e
que os recursos gerais sejam utilizados da melhor forma no cluster, ou também
se 0 no possui alguma peculiaridade em anotagéao, como, por exemplo, uma GPU,
0 que € chamado de node affinity.

» kube-controler-manager: todos os recursos da API do Kubernetes possuem um
controller(controlador) que controla a criagdo e administracéo destes recursos.
Nesta aplicagéo, estdo definidos a maioria dos controladores padrdes do Ku-
bernetes. Quando necessitamos estender a API, geralmente escrevemos novos
controladores que executam separadamente destes.

» cloud-controller-manager: aplicacao especifica para clusters que estejam sendo
executados em servigos de nuvem, permitindo que o servigco defina como serdo
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feitos os roteamentos de dados de rede e outras particularidades de acesso
de rede na nuvem, por exemplo, abertura de portas e exposicado das mesmas,
protocolos de redes, DNS, entre outros.

Nem todo né precisa executar o control plane, mas, todos 0s nds que executam
contéineres do usuario precisam contar com trés aplicacoes, o kubelet, o kube-proxy e
a runtime de contéiner, como visto na Figura 1. O kubelet é responsavel por administrar
0s contéineres da maquina e assegurar que o contéiner € executado conforme a
definicao de um Pod. Desta forma, é possivel saber quais contéineres nao sao mais
necessarios através das definicdes do estado almejado por cada recurso. O kube-
proxy implementa regras de rede para o né que permitem que os contéineres que este
executa sejam acessiveis aos outros nés do cluster, através de registros DNS internos
ao cluster. Por fim, a runtime de contéineres é a responsavel por de fato executar os
contéineres do n6. O kubelet se comunica com a runtime de contéineres para que seja
possivel realizar a administracdo dos contéineres, realizando acdes que seriam feitas
manualmente por um usuéario fora de um orquestrador, como escalar um contéiner.

2.2.1.1 Pod

O Pod é o conceito fundamental do Kubernetes. Um Pod é a encapsulacao de
diversos contéineres de uma aplicacao com significado I6gico para estarem executando
juntos. Dentro de um Pod, as ferramentas do Linux, como cgroups e namespaces,
isolam os contéineres executando no Pod em um contexto compartilhado, permitindo a
comunicagao entre os contéineres e compartilhamento de recursos. O Pod € definido,
como todo recurso do Kubernetes, através de um arquivo YAML ou JSON, contendo a
imagem que sera utilizada, os recursos e também os contéineres que seréo utilizados
(KUBERNETES, 2023j). O proprio Kubernetes executa algumas de suas aplicagdes
internas em Pods, como o proprio kube-apiserver. Toda aplicacdo que executa no
Kubernetes executa através de um Pod, que é o recurso minimo para que possamos
utilizar o Kubernetes.

2.2.1.2 Deployment/StatefulSet

Para administrar Pods no Kubernetes utilizamos o Deployment ou o StatefulSet.
A principal diferenca entre os dois é que o ultimo permite a utilizagdao de volumes per-
sistentes para armazenar dados entre reinicializa¢cdes dos Pods. Eles permitem definir
os estado que queremos que nosso Pods permanecam, este estado esta relacionado
principalmente ao numero de réplicas deste Pod e também da versao de imagem de
contéiner que eles devem estar. O Deployment ou StatefulSet lida com toda a parte de
criar novos Pods e seus contéineres, de reinicia-los, para-los ou atualiza-los através de
um controlador do kube-controller-manager (KUBERNETES, 2023c). Estes recursos
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permitem que o Kubernetes possa administrar as aplicacoes que ele executa através
de outros recursos, como o ReplicaSet, que é a definicdo da quantidade de réplicas
que deve ser mantida para cada um dos servicos.

2.2.1.3 Volumes

Para o armazenamento de dados persistentes, o Kubernetes utiliza o conceito
de Volumes, que é uma abstracao sobre uma localizacdo de dados persistentes. Exis-
tem diferentes tipos de volumes que permitem que sejam utilizadas implementacdes
de diferentes provedores de servicos em nuvem ou até mesmo de discos rigidos
das maquinas em que se esta executando o cluster do Kubernetes (KUBERNETES,
2023Kk).

Os Volumes do Kubernetes funcionam de maneira diferente dos do Docker, sendo
que no ultimo é mais desorganizado, onde, € apenas disponivel para o disco local ou
outro contéiner. Os Volumes do Kubernetes permitem que seja compartilhando um
volume entre diversos Pods através de permissdes dos volumes que sao solicitadas
para os Pods como PersistentVolumeClaim para os PersistentVolumes (KUBERNETES,
2023a). Nas reinicializagbes de Pods com PersistentVolumeClaims € assegurado que
eles receberdo acesso ao mesmo volume novamente, persistindo os dados armazena-
dos da aplicagao. Isto ndo permite o salvamento de dados em memdria, que ndo sao
salvos em persisténcia de dados, mas, no contexto da aplicagéo.

2.2.1.4 Controllers

Todos os recursos definidos no Kubernetes sdo controlados pelos chamados
Controllers. Estes controladores ouvem a mudangas nos estados dos recursos a partir
de monitoramento da API do Kubernetes, kube-apiserver, e executam passos para
atingir os objetivos de estado que os recursos na API necessitam. O Kubernetes prové
alguns recursos padrées, como Pods, Jobs e Volumes e todos estes possuem um
controlador para controlar o estado desejado de cada um dos recursos (KUBERNETES,
2023b).

Também podemos adicionar recursos através de controladores personalizados,
estes sao criados em qualquer linguagem de programagao e também se comunicam
com o kube-apiserver. Com isso, é possivel estender, por exemplo, a funcionalidade do
StatefulSet Controller, a partir de monitoramento dos recursos que ele administra. Com
isso, podemos, por exemplo, adicionar novas funcionalidades para monitorar Pods e
criar funcionalidades como servidores de reverse proxy (KUBERNETES, 2023b).
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2.3 SERVIGCOS STATEFUL E STATELESS

De modo geral, quando executamos uma aplicacdo ou um servigco em producao,
temos dois tipos de possibilidade de aplicagées. Temos as aplicacées que nao neces-
sitam saber do estado de execuc¢ao da aplicagao, como, por exemplo, a instru¢do que
estava sendo executada. Aplicagdes que precisam apenas acessar um banco de da-
dos e servir dados, como uma API HTTP, ndo possuem necessidade de permanecer o
estado da memaoria ou mesmo de saber a instrucdo sendo executada em determinado
momento. Chamamos este tipo de aplicacdo/servico de Stateless, ou seja, sem esta-
do. A maioria das aplicagbes desenvolvidas para microsservicos sdao desenvolvidas
através deste padrao (VAYGHAN et al., 2021).

No caso de aplicagdes mais criticas, que necessitam de um estado de execucao,
como, por exemplo, uma aplicacdo que se comunica com clientes e mantém estado
do acesso de cada cliente e suas execugcdes em meméria. Estas aplicacdoes/servigos
ndés chamamos do tipo Stateful, ou seja, com estado. Estas, em geral, tem menos
tolerancia a falhas, por exemplo, se ela falhar perdemos todo o estado da aplicacao e
ndo teremos a mesma aplicacdo executando quando ela reiniciar, é interessante que
possamos de alguma forma salvar este estado nos casos de falha (VAYGHAN et al.,
2021).

O estado da aplicacdo em geral consiste do estado do processo pai e filhos
executando na aplicacdo. Este estado contém, por exemplo, como as paginas de
memodria estdo em determinado momento. Desta forma, temos exatamente o estado
da execugao, mas, nao temos conhecimento de como ela nele. Nao seria interessante
para a aplicagédo salvar estes valores em persisténcia, pois, seria necessaria muita
instrumentacao (OH; KIM, 2018).

2.3.1 etcd

O etced consiste de um banco de dados de chave/valor distribuido. A distribuicdo e
replicacdo dos dados se da por um algoritmo de elei¢do de lideres, logo, ele é tolerante
a falhas e consistente. (ETCD, 2023)

Por se tratar de um banco de dados distribuidos, ele € adequado para utiliza-
cao em clusters, e, por isso, € utilizado por padrdo no Kubernetes para armazenar
metadados dos seus recursos. Também é comum que controladores customizados do
Kubernetes utilizem este para armazenamento de seus metadados (KUBERNETES,
20239).

2.4 CHECKPOINTING/RESTORE

A técnica deCheckpoint/Restore permite o salvamento do estado de uma apli-
cacao Stateful e, posteriormente, a restauracao da aplicacao a partir do ponto de
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salvamento passado. Em geral a técnica consiste em obter uma cépia da execugdo em
memoria da aplicagdo, salvar o contexto em uma imagem que podera ser armazenada
em armazenamento sélido e persistente. Quando h& a necessidade de se recuperar 0
estado da aplicacao a imagem que temos é utilizada para recuperar o estado para o
momento em que ocorreu o salvamento da imagem (LAADAN; HALLYN, 2010).

Esta técnica pode ser utilizada para tolerancia a falhas no caso de aplicagdes que
quando falham necessitam do estado de recuperacdo (MULLER; MEINHARDT; MEN-
DIZABAL, 2022) (CHEN, 2015/10), aplicacbes Stateful. Nesta técnica temos cépias
dos estados anteriores da aplicagdo e podemos recupera-la mais rapidamente. Outra
possibilidade também é aumentar a disponibilidade dos servicos através do salvamen-
to do estado e posterior recuperacao dele (VAYGHAN et al., 2021). Embora, a técnica
de Checkpoint/Restore tenha o objetivo de salvar um estado e depois recupera-lo,
ela pode ser utilizada para outras finalidades ndo envolvidas exatamente nessa linha,
como migracao de aplicacdes entre nés de um cluster (CHEN, 2015/10).

2.4.1 CRIU

CRIU é um projeto que implementa Checkpoint/Restore no Linux no userspace,
o acrbnimo da aplicacédo se da justamente por isso, Checkpoint/Restore in Userspace.
Ele trabalha com o conceito de congelar a execugcao de um processo, salvar seu
estado de execucado no disco, que depois pode ser utilizado para recuperar a aplicacao
exatamente no momento em que ela parou. Como contéineres sao isolagdes em cima
das ferramentas do Linux, é possivel realizar o salvamento de estado de contéineres
utilizando o CRIU (CRIU, 2023).

Algumas runtimes de contéineres possuem o suporte de Checkpoint/Restore
implementado com o auxilio do CRIU, é o caso do containerd. Por usar runc para
construgcédo do backend da runtime, que possui o0 CRIU integrado, comandos na inter-
face de linha de comando do containerd foram criados para realizar o Checkpoint/Re-
store. Desta forma, utilizando o Kubernetes com containerd também é possivel realizar
Checkpoint/Restore dos contéineres, ndo de forma nativa, mas se aproveitando das
funcionalidades do containerd através do CRIU e a comunicacao com as APls tanto
do containerd quanto do Kubernetes.

2.5 EVENT SOURCING

O padrao de projeto Event Sourcing cria eventos sobre agées em um sistema e,
armazena estes em fluxos ordenados (MICROSOFT, 2023b), através de um versio-
namento da ordem. Entdo, quando uma acao é feita no sistema temos a emissao de
um novo evento para um determinado fluxo. Estes sédo ordenados pela versdo em que
séo entregues. Uma vantagem deste modelo é a possibilidade de alcangar o estado
da aplicagdo em um determinado momento apenas reprojetando os eventos, ou seja,
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ao emitir os mesmos eventos em ordem até um determinado momento no tempo, e,
por momento se entende a ultima versdo desejada (MICROSOFT, 2023b).

Este padrdo permite uma grande forma de auditoria ao armazenar as agdes
feitas pelo sistema e permite encontrar inconsisténcias com grande facilidade ao repro-
jetar eventos até o ponto de uma falha. Também é possivel adicionar um snapshotter
que captura o estado do sistema em determinado momento, e, ndo sera necessario
reprojetar todos os eventos desde de o inicio do sistema, economizando tempo de
processamento (MICROSOFT, 2023b).



3 TRABALHOS RELACIONADOS

Neste capitulo serdo apresentados alguns trabalhos que possuem correlagao
com esta monografia, envolvendo os conceitos de Checkpoint/Restore, toleréncia a
falhas e contéineres.

3.1 CHECKPOINT/RESTORE PARA CONTEINERES STATEFUL

Em (MULLER; MEINHARDT; MENDIZABAL, 2022), é proposta, como prova de
conceito, uma arquitetura transparente para realizar o Checkpoint/Restore de con-
téineres Stateful utilizando Kubernetes. O foco primario é em tolerancia a falhas com
técnicas de Checkpoint/Restore, onde € abordada a problematica de se ter uma réplica
nova do servigo que seja consistente com o momento atual da falha, ndo havendo
perda de informacdes de estado da antiga réplica.

Para o Checkpoint/Restore o trabalho propde a utilizacao de um contéiner side-
car, o interceptador, que intercepte as requisicdes para o contéiner que sera feito o
Checkpoint/Restore. Este contéiner ira redirecionar as requisi¢ées ao contéiner que é
feito o checkpoint e também controla 0 momento do checkpoint. Desta forma, é possi-
vel saber quais as requisicdes que foram processadas pelo contéiner que esta sendo
monitorado até o momento do ultimo checkpoint, ja que a imagem de checkpoint pos-
sui metadados salvos no etcd. Quando uma nova réplica deste contéiner for iniciada,
teremos a imagem do ultimo checkpoint e o interceptador ira refazer as requisicdes
feitas a partir do momento do ultimo checkpoint, isto permite obter a imagem mais
consistente com o0 momento da falha do ultimo contéiner que estamos reinicializando.

Na arquitetura também temos um operador, que é responsavel por manter o
estado das aplicagdes. Este troca informacdes com o interceptador para remover
contéineres, reinicia-los ou avisar que eles falharam. Outro ponto da arquitetura € o
administrador de estados, que serve para armazenar e categorizar as imagens do
checkpoint com checksums e seus metadados no etcd.

Na proposta, se utiliza um monitoramento por ping de pacotes para identificar se
um contéiner falhou ou ndo. No préprio trabalho o autor deixa claro outros métodos que
poderiam ser utilizados, como monitoramento das informagdes do contéiner, ou mesmo
um indicador de saude provido pelo contéiner. A partir do momento de identificagéo
da falha, outro contéiner com a imagem mais recente de checkpoint é criado para
substituir o contéiner com falha. Como o interceptador s6 confirma uma mensagem
quando o contéiner responde de volta, entdo, temos certeza de que o interceptador
sabe a partir de qual requisicao enviar para recuperar o estado.

Por fim, é apresentada uma prova de conceito realizada em cima do Kubernetes.
A partir da prova de conceito o controlador do StatefulSet foi estendido para dar su-
porte ao Operador da arquitetura, e a aplicagdo a ser monitorada e o Interceptador
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foram colocados no mesmo Pod. Conseguiu-se provar ao utilizar o Kubernetes a possi-
bilidade de utilizar a arquitetura para Checkpoint/Restore para tolerancia a falhas. Mas,
foram levantados pontos de melhoria, como, utilizacdo de checkpointing ativa, ou seja,
realizando checkpoint somente quando uma réplica falhar, para diminuir o problema
de buffer em cache dos interceptadores, deteccdo de falhas a partir de processos
diferentes, como um algoritmo Bizantino, e outros processos de recuperagao pré ativa,
como votacao para decidir réplicas incorretas.

No contexto do trabalho desenvolvido por nés, este trabalho propde pontos impor-
tantes para nosso desenvolvimento. Como, por exemplo, como recuperar exatamente o
estado que precisariamos do nosso servigco. Também é interessante a abordagem para
salvamento de metadados utilizando o etcd que ja vem integrado ao Kubernetes. Nota-
se, também, que alguns pontos de melhoria podem ser priorizados no desenvolvimento
de nosso trabalho para ter uma solucdo mais abrangente de outras aplicacoes.

Ja em (VAYGHAN et al., 2021), os autores propdem uma extensao das funciona-
lidades do Kubernetes para contéineres Stateful para prover alta disponibilidade (High
Availability) a réplicas de um mesmo microsservico. Isto implica, que sera necessario
manter a aplicacao disponivel o mais rapido possivel depois de ela ter alguma falha.

O trabalho em (VAYGHAN et al., 2021) aborda uma nova forma de se utilizar
contéineres Stateful sem utilizar o StatefulSet do Kubernetes, mas utilizando o Deploy-
ment com um Persistent Volume compartilhado entre todos os Pods que o Deployment
controla. Desta forma, todos os contéineres compartilham o mesmo armazenamento
e tem acesso ao mesmo estado em disco. Segundo o artigo, nenhum dos dois tipos
consegue suprir necessidades reais de aplicacées de alta disponibilidade, por isso, se
faz necessario criar uma solugcao que provenha mais velocidade na reinicializacao de
Pods com falhas.

A solucao proposta consiste em ter dois Pods disponiveis provendo o mesmo
servico em determinado tempo. Um deles é classificado como o ativo, enquanto o outro
é classificado como o "em espera". O Pod que serve requisi¢des é o ativo, quando este
falha, um controller é criado, o State Controller, que utiliza a copia do estado do Pod
com falhas para o Pod reserva e cria um novo Service para ele servir as requisi¢oes.
Quando o Pod ativo é recuperado, se faz o caminho inverso para ele voltar a ser o
Pod que recebe as requisicdes. A replicacdo de estado no Pod reserva é feito através
de um redirecionamento das requisicoes do Pod ativo. Como o State Controller cria
Services separados para os Pods, é possivel descobrir o Pod reserva através do nome
do Service ao invés de seu IP no cluster gragas ao componente de kube-proxy do
Kubernetes.

Por fim, s&o apresentados os experimentos e resultados, tendo em mente que
a alta disponibilidade dos servigcos almejada era de 99,999% anualmente. Os experi-
mentos consistiram em utilizar um servigo de streaming para os clientes, em que o
estado do contéiner consiste no momento que o cliente esta na transmissao de video,
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utilizando um cluster de oito maquinas e salvando o estado num PersistentVolume do
Kubernetes.

As métricas de disponibilidade usadas foram de tempo de reagao, o tempo de
reacao do Kubernetes para perceber uma falha e iniciar o processo de recuperacao do
Pod, o tempo de reparo, tempo a partir da percepcao do Kubernetes até recuperacao do
Pod, o tempo de recuperacao, o tempo a partir da percepcgéo da falha pelo Kubernetes
até a finalizacao da recuperacao e quando o servico atinge o estado de pronto, e, por
fim, o tempo de indisponibilidade, que consiste no tempo que o servigo permanece
sem disponibilidade, representado pela soma do tempo de reagdo com o tempo de
recuperacao.

Outras métricas obtidas pelo servico, o State Controller proposto também foram
utilizadas. A métrica de tempo de escala, que é o tempo de percepgédo do controlador
de estado de um evento de escala até o escalonamento e disponibilizagdo do servicos
escalados para mais ou menos réplicas. A métrica de tempo de configuracéo do estado
de alta disponibilidade, que é o tempo para o State Controller agir de acordo com o
evento de réplica e configurar os estados dos Pods para se ter um ativo e outro reserva.

Os experimentos pretendiam responder as cinco perguntas:

1. Qual o impacto do State Controller na disponibilidade provida?

2. Qual o impacto de escalar durante um momento de falha na disponibilidade que
o State Controller pode prover aos microsservigcos gerenciados?

3. Qual é a sobrecarga gerada pelo State Controller no escalonamento?

4. Qual é o impacto de falhas simultaneas nos Pods ativos no tempo de indisponibi-
lidade de cada Pod com falhas?

Dos experimentos se obteve respostas:

1. Os resultados mostram que é mais rapido para o State Controller configurar
os estados aos Pods recuperados do que o Kubernetes recuperar 0s servigos.
Uma pequena diferenca na velocidade de recuperacao entre StatefulSets e De-
ployments, onde o ultimo tem velocidade maior e melhorada gragas ao State
Controller. Apesar do pequeno trabalho a mais que o State Controller gera, o
tempo de recuperagao diminui devido ao Pod reserva.

2. Os resultados mostram que o State Controller gera um atraso no escalonamen-
to devido ao tempo que se leva para configurar os estados de disponibilidade
aos Pods. Como o servico ndo consegue realizar as duas operacées ao mesmo
tempo, ocorre um atraso no escalonamento, com maior atraso para os escalona-
mento de menos réplicas.
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3. Os resultados mostram que gera mais trabalho para escalonamento, mesmo sem
falhas, e que demora mais para as reagdes de escalonamento ocorrerem quando
se utiliza o State Controller.

4. Os resultados mostram que quanto mais tarde um Pod falha mais tarde ele sera
recuperado pelo State Controller. Segundo a autora, isso ocorre pela utilizacao
de uma fila FIFO para tratamento da recuperagao, o que gera este problema.

Este trabalho demonstra uma outra forma de abordar o problema de servigos
Stateful, ao invés de se salvar o estado em memoria, se salva o estado utilizando os
métodos de Persistent Volumes do Kubernetes. Desta forma, demonstra mais um fator
gue pode ser interessante observar no desenvolvimento do nosso trabalho, ja que, para
algumas aplicacdes este estado é interessante. Outro fator importante é a selecao de
métricas, que o artigo aponta algumas métricas importantes para se considerar na
avaliagdo da adequacéo da solucgao.

Ja em (SCHMIDT et al., n.d.), temos uma proposta de uma ferramenta para tol-
erancia a falhas em contéineres Stateful no Kubernetes utilizando Checkpoint/Restore.
Os autores utilizam a técnica de Checkpoint ja disponivel no Kubernetes em versao
alfa para gerar um ponto de salvamento do estado do sistema. O Kubernetes utiliza
a runtime de contéineres cri-o(CRI-O, 2023), que internamente, utiliza o CRIU(CRIU,
2023) para realizar o Checkpoint. Como os autores discutem, este ponto de salvamen-
to gerado ndo pode ser utilizado diretamente para executar outro contéiner como uma
imagem.

Para possibilitar a parte do Restore os autores desenvolveram uma aplicagcao
que constréi uma imagem compativel com Open Container Interface que é possivel ser
utilizada no cri-o. Para o desenvolvimento tanto do sistema de Checkpoint quanto do
de Restore os autores utilizaram o conceito de operador do Kubernetes para monitorar
o estado dos recursos do cluster e conciliar para salvar o estado das aplicacbes
monitoradas através de anotagdes nos manifestos dos recursos e restaurar quando ao
monitorar se perceber que houve uma falha na aplicacdo monitorada. Foram integradas
outras funcionalidades ao trabalho, como a possibilidade de integrar diversos nés do
cluster para distribuicdo geografica e possibilidade de criar formas diferentes de se
verificar se a aplicagao falhou, como um recurso de liveness.

Os autores conseguiram prover 0 servico, que, como ja esperado gera um pouco
de perda de performance nos momentos de realizar o salvamento do estado e da
recuperagdo. Também é possivel ver que durante momentos de salvamento e de recu-
peracao a laténcia das aplicacbes aumenta, pois, durante um Checkpoint a aplicagao
fica ndo responsiva, e até a recuperacao da aplicacao falhante ha outra laténcia. Entre-
tanto, se verificou que é possivel realizar o Checkpoint/Restore de aplicacdes Stateful
no Kubernetes.
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3.2 CHECKPOINT/RESTORE COM MIGRAGAO DE CONTEINERES STATEFUL

Em (OH; KIM, 2018), os autores desenvolvem uma técnica de Checkpoint/Re-
store para migracao de clusters com contéineres StatefulSet. Como prova de conceito
€ construida uma aplicagdo em cima de Kubernetes e CRIU para realizagdo do Check-
point/Restore. Alguns motivos levam contéineres em um orquestrador de contéineres
ter serem movidos de um né para outro, como manutencao do n6 atual necessitando
de uma reinicializago, falha do n6 atual ou escalonamento e balanceamento de carga
das aplicacoes do cluster. Logo, se um contéiner possui estado, nestes casos € inter-
essante que a migracao dele para um novo né seja feita com salvamento do estado
passado para reinicializar consistentemente.

Primeiramente, é analisada uma técnica para migracao de contéineres Stateful a-
través da utilizagdo de volumes, Persistent Volumes no Kubernetes. Através da analise
do autor, se observa que para realizar uma migrac¢ao do estado utilizando os volumes,
se tem uma complexidade aumentada. Ja que, para salvar o estado em um volume
€ necessario que a aplicacao saiba realizar esta tarefa, entdo, nao é transparente ao
desenvolvedor. Também o desgaste pelo acesso ao volume que pode ser intermediado
por uma API de terceiro, como no caso de um volume de dados armazenado na EC2
APl da Amazon. A partir desta analise, os autores propdem uma abordagem através
da técnica de Checkpoint/Restore com criagdo de uma imagem com o estado salvo do
contéiner.

Para realizagdo da migracao eles propéem uma solugao que consiste em trés es-
tagios: pré migracao, migracao e pds-migracao. Na pré migracao é iniciado o processo
de migracao por qualquer motivo, como escalonamento, depois se elege novos nés
para receberem os contéineres do nd antigo, por fim, se criam as imagens dos con-
téineres para substituir as antigas. Na migracao é realizado checkpoint do contéiner,
gerando uma nova imagem, que é transmitida para o novo n6 através da internet e no
novo né é iniciado um novo contéiner a partir desta imagem, que permite que o proces-
SO seja recuperado com seu estado passado. Por fim, no estagio de pdés migracao é
realizada a alocagao de recursos antigos, como balanceadores de carga ou registros
DNS para o novo contéiner.

Segundo os autores, a solucado proposta ainda possui alguns problemas. No
caso de falhas do né ela ndo consegue realizar a migragdo, embora o checkpoint
periddico resolveria este problema. Problemas com a internet para envio da imagem
sao ignorados no trabalho. Mas, com a proposta se pode obter uma transparéncia a
nivel de aplicacdo da migracéo do contéiner, se tem uma migracéo leve e agil, ja que
n&o se usa um volume e ndo ha o trabalho a mais de comunicagédo com possiveis APls
externas e leitura/escrita de volumes.

Para testar a solucao se utilizou um cluster de maquinas com um orquestrador
de contéineres e uma aplicacdo de servidor que incrementava um contador a cada
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requisicdo com o estado salvo em memadria. Também se implementou a solugédo na
linguagem Go, se comunicando com a engine Docker e utilizando o CRIU para realizar
o checkpoint. Como observado no trabalho, o tempo de inatividade no processo de
migracao se mostra baixo, 576.61ms em média, sendo que o tempo de laténcia da
aplicacéo nao foi alterado durante a utilizagdo da imagem. Também n&o houveram
falhas para enviar a imagem de checkpoint pela rede para o novo no.

Embora neste trabalho o conceito abordado de Checkpoint/Restore seja utilizado
em um contexto diferente, para migracao de aplicagées em clusters. Ainda sim, muitos
conceitos se relacionam a nosso trabalho. A utilizagéo de contéineres e aplicagdes de
Checkpoint/Restore, diferentemente dos outros trabalhos vistos até o momento, este
utiliza uma outra forma de salvar a imagem de checkpoint, que é através do envio pela
rede. Também é abordada a transparéncia da aplicacao, que também é importante no
nosso trabalho, para que ndo haja adaptacao das aplicacdes para a solucao especifica.
Por fim, os autores apontam para um ponto importante que queremos cobrir, que € o
caso de tolerancia a falhas no caso de uma falha de n6, como apontado por eles, que
por sugestdo dos autores poderia ser resolvida por monitoramento do né ou mesmo
checkpoints periodicos das aplicacées com estado.

Ja em (TRAN; VU; KIM, 2022), os autores propdem uma implementacao para
migracao de servigos Stateful que seja proativa, ou seja, que perceba antes de uma
falha ocorrer no né e realize a migracao para um novo né sem que haja a necessidade
do né falhar antes, isto aumenta a tolerancia a falhas e a qualidade de servigo provida.
Para isso, os autores utilizam um algoritmo de Bidirectional Long Short-Term Memo-
ry (Bi-LSTM) para predicao de falhas. A selecao foi em base do estado da arte em
Machine Learning, ja que o propésito do artigo é avaliar a atividade proativa de Check-
point/Restore para migragdo dos contéineres. Desta forma, se utilizou o algoritmo para
prever a sobrecarga do uso de CPU como falha.

Para realizar o Checkpoint/Restore os autores propéem uma solucao baseada no
StatefulSet do Kubernetes, assim como em (VAYGHAN et al., 2021), e também um sal-
vamento dos dados em meméria através do CRIU, como em (MULLER; MEINHARDT;
MENDIZABAL, 2022). Desta forma, se tem o estado total da aplicacdo, suportando
multi clusters e clusters de né unico.

Para realizagdo das migragdes proativas criaram trés aplicagdes principais. O
Monitor Framework, responsavel por monitorar as métricas do cluster, como CPU
e memodria, também lida com o registro de servigos. O Fault Prediction Framework,
responsavel pelo modelo de predicao de falha, que possui dois processos, 0 processo
offline, que realiza o treinamento com base nos dados recebidos do Monitor Framework
sobre a métrica de CPU, e, o processo online, que realiza a execucao do modelo com
a predicédo da falha do né. Por ultimo, temos a funcionalidade nativa de migracéo de
clusters, que € uma modificagdo do Kubernetes, componente kubelet, para possibilitar
a utilizacao da predicao e da migracao entre dois clusters. Podemos ver esta arquitetura
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na Figura 2.
Figura 2 — Arquitetura de migragao proativa de contéineres em clusters.
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Fonte: (TRAN; VU; KIM, 2022)

Para realizar a migracdo foi modificado o componente kubelet do Kubernetes e
também a runtime de contéineres em utilizacao pelo Kubernetes para possibilitar a
comunicacao com o CRIU para realizar o Checkpoint/Restore dos processos dos con-
téineres a serem migrados. Desta forma, quando uma migragéo é solicitada, primeiro
se realiza o Checkpoint/Restore de todos os contéineres no Pod solicitado para migrar,
depois se envia a imagem ao novo n6 que ele ira executar. O novo né utiliza a imagem
gerada do Checkpoint para restaurar o estado antigo, sé entao sao excluidos o Pod
antigo e redirecionado o Service ao novo.

Para o processo de migracao se utilizou o conceito de Operator do Kubernetes
e Custom Resource Definitions (CRDs), que permitem a definicdo de novos recursos
de API e da criagdo de novos controladores para monitorar a API e alcangar o estado
desejado dos recursos. Entdo, em um processo de migragdo um novo recurso de
migracao é adicionado ao Kubernetes e o controlador da migracao deve ser capaz de
realizar o Checkpoint do Pod, enviar para o novo no, iniciar o Pod no novo né, eliminar
o Pod antigo e reconfigurar o Service para o novo Pod. Também alteraram a definicao
da interface de runtime de contéiner do Kubernetes para incluir métodos para realizar
Checkpoint e Restore com CRIU, que possibilita realizar as chamadas diretamente
pela APl do Kubernetes. Por fim, foi utilizado um servidor de arquivos para armazenar
as imagens de Checkpoint entre os nés de migragao. Assim, basta montar o volume
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nos dois nos e eles estariam compartilhando as imagens, removendo a necessidade
de envio por internet da imagem entre os nds e diminui as comunicagdes.

Para realizar a validacdo da solucédo se utilizou quatro clusters de Kubernetes,
onde seriam executados aplicacdes de longo periodo de inicializacdo, como Mongo-DB
e Redis, bem como aplicacbes de estado baseado na execug¢ao, como FFMPEG, todas
executando através de StatefulSets. Para realizar a migragédo proativa, o estresse de
CPU foi simulado utilizando uma ferramenta que permite sobrecarregar os nés, Stress-
ng. Assim, foram verificadas métricas para resultados, no caso o erro da média da
raiz quadrada e o erro de média absoluta para o modelo de predi¢cdo e o tempo de
recuperacao do servico migrado e a laténcia de qualidade de servico evitada pela
migragao.

Como resultados foi observado que dos modelos abordados o melhor para a
predicdo correta através de dois processos € o Bi-LSTM e ele pode ser utilizado para
séries de tempo de diferentes tipos, como CPU, memoria e temperatura. Também se
observou que nas aplicagdes com tempo longo de inicializagcdo houve melhoria do
tempo de recuperacao de servico apenas em redes de alta velocidade, mas, segun-
do os autores ndao é um problema devido as novas redes de alta disponibilidade e
velocidade 5G e 6G. Outros dois fatores a se destacar para servicos de tempo de
inicializacao alto é o que em momentos que o algoritmo de predicdo demora para
prever a falha do né, em que a migragéo pode nao terminar e temos uma violagao
da qualidade de servico em laténcia. Assim, como no caso de clusters muito grandes,
com muitos Pods, ocorre degradagédo da comunicagao com os servidores de arquivos
das imagens, ja que a rede do cluster fica sobrecarregado. Para que esta degradacao
nao ocorra é necessario aumentar os servidores de arquivo e utilizar balanceadores
de carga. Agora, para as aplicacdes de estado em execucao se observou que o tempo
de recuperacao foi considerado com base em quanto o servico demorava para comple-
tar suas fungdes, no caso do padrdao do Kubernetes tinhamos mais tempo gasto em
recuperar por exemplo todos os passos de uma conversao de video no FFMPEG. J&
na migragédo a conversao reiniciava do ponto do Checkpoint, que gerou uma melhoria
de 20% a 22% na qualidade de servico em laténcia. Desta forma, se demonstrou que
a migragao proativa com Checkpoint/Restore pode melhorar a qualidade de servico e
também tempos de recuperagao dos servicos.

As mudancas nas caracteristicas do Kubernetes abordadas no trabalho através
de Operators sdo de grande importancia para este e indica um caminho a se seguir.
Também é interessante verificar as medidas feitas para avaliar a eficiéncia da solugcéao
em questao de tempo de recuperacéao e variacdo da laténcia do servigo. Ja o modelo
de predicao nao deve ser abordado em nosso trabalho, ja que o foco nao é realizar a
predicdo, que poderia ser adicionado em um trabalho futuro.



4 SERVICO

Neste capitulo, abordamos a conceituagdo do nosso servico de Checkpoint/Re-
store de contéineres Stateful no Kubernetes. Apresentamos a arquitetura geral do
servico e como 0s componentes da arquitetura se comunicam entre si. Também ap-
resentamos as duas implementagdes que foram abordadas no trabalho, uma utilizan-
do técnicas de Event Sourcing e a outra utilizando técnicas mais difundidas para
Checkpoint/Restore através da utilizagdo de CRIU para salvamento do estado de uma
aplicacao. Serao apresentados ao longo do texto diagramas de sequéncia que repre-
sentam o funcionamento da arquitetura.

4.1 ARQUITETURA GERAL

A arquitetura do servico possibilita 0 Checkpoint/Restore transparente das apli-
cacdes monitoradas pelo servico no Kubernetes. Esta arquitetura é agnédstica sobre a
implantacao, seja ela em Kubernetes ou localmente em um sistema, € fortemente ins-
pirada pelo trabalho em (MULLER; MEINHARDT; MENDIZABAL, 2022). A arquitetura
é possivel de implementar de diferentes formas, como na utilizagdo de CRIU quanto
de técnicas de Event Sourcing. Esta arquitetura também é adequada para execucao
em cluster de maquinas e adequada para microsservigcos (VAYGHAN et al., 2021)
(MULLER; MEINHARDT; MENDIZABAL, 2022) (OH; KIM, 2018), embora ainda falte
um pouco de compreensao de como poderemos utiliza-la em sistemas distribuidos
geograficamente de forma eficiente.

4.1.1 Checkpoint/Restore

O Checkpoint/Restore de aplicacdes stateful em contéineres pode ser feito entre
duas formas, como abordamos no Capitulo 2, ou utilizando técnicas de salvamento do
contexto dos processos, com isolacdo do contexto provida para contéineres (MULLER;
MEINHARDT; MENDIZABAL, 2022) com CRIU, ou com as técnicas de Event Sourc-
ing. No nosso servico a parte de recuperacao dos estados sera administrada pelo
componente de Administrador de Estado, ja a parte de salvamento de estado sera
feita ativamente pelo Interceptador. Juntos estes dois componentes fornecem a fun-
cionalidade de salvamento do estado da aplicagao e posterior recuperagao em caso
de falhas.

4.1.2 Armazenamento

Para realizar os salvamentos de estados pelo Interceptador, é interessante que
eles sejam feitos de forma peridédica, capturando o estado da aplicacdo em determina-
do ponto da execucao. Desta forma, é necessario armazenar este estado em algum
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armazenamento. Para isso teremos a imagem gerada por Checkpoint que devera s-
er armazenada em algum lugar para ser posteriormente recuperada, em (VAYGHAN
et al., 2021) utiliza-se o conceito de volumes para armazenamento dos dados, aqui
também iremos utilizar o mesmo conceito, tanto para imagens de Checkpoint quanto
para armazenamento de eventos.

Ainda na questdo do armazenamento, para utilizacao de Checkpoint com CRIU,
diferentemente do Event Sourcing é interessante sabermos metadados sobre o mo-
mento de salvamento da imagem, que nos ajudem a identifica-la no tempo (OH; KIM,
2018) (MULLER; MEINHARDT; MENDIZABAL, 2022) (CHEN, 2015/10). Para isso,
nos trabalhos de (MULLER; MEINHARDT; MENDIZABAL, 2022), (OH; KIM, 2018) e
(CHEN, 2015/10) utilizou-se bancos de dados distribuidos de chave/valor como o etcd.
Nosso administrador de estado também utilizara o mesmo conceito para armazenar
metadados das imagens.

4.1.3 Recuperacao ao ultimo estado

Durante um salvamento do estado da aplicagdo a aplicagcdo permanece
indisponivel para servir requisicbes e comandos do usuério, pois, as técnicas de
salvamento de estado de contéineres com CRIU congelam o processo da aplicacéao
para salvar o estado (VAYGHAN et al., 2021). Ja no Event Sourcing nao possuimos
este problema. Entretanto, no segundo caso precisamos saber a ordem em que as
requisicées chegam para podermos reprojetar o estado da aplicacdo a partir da
reemissdo das requisicées a aplicacdo monitorada. Ainda no caso do CRIU, ainda
precisamos saber quais as requisicdes que chegaram a partir de um salvamento de
estado, ja que todas requisicdes posteriores aquele salvamento ndo estardo no estado
salvo, precisaremos replica-las para o servico monitorado também. De modo geral, 0
que temos de diferenca € que no caso do CRIU reprojetamos apenas as requisi¢cdes
a partir do ultimo ponto de salvamento, ja no caso do Event Sourcing replicamos as
requisicoes desde o comeco da existéncia da aplicacao.

Para solucionar o problema de alcangar o ultimo estado possivel da aplicacao
em uma recuperagao para nossos dois casos, iremos utilizar no nosso Interceptador
o padrdo de projeto de Embaixador(Ambassador) como em (MULLER; MEINHARDT;
MENDIZABAL, 2022). Nosso Interceptador ira interceptar as requisicées que chegam
a nossa aplicagdo monitorada, ira salvar cada uma das requisicbes em um volume,
que pode ser em memoria ou armazenamento persistente, e encaminha-las a apli-
cacao. Sempre que formos realizar uma restauracao iremos replicar as requisicoes
a partir do Gltimo ponto de salvamento para utilizacido de CRIU, como em (MULLER;
MEINHARDT; MENDIZABAL, 2022), mas, no caso do Event Sourcing faremos uma
reprojecao total com todas as requisi¢des feitas desde o0 momento que a aplicagao
comecou a executar.
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Para que novas requisi¢cdes que chegarem durante o processo de restauracao
nao interfiram na ordem do estado com as requisicées sendo refeitas, nosso Intercepta-
dor tem dois estados de operacdo um Ativo que esta enviando requisicdes diretamente
para a aplicacao monitorada, e outro de Aguardo que ficara esperando a restauracao
terminar para comecar a enviar as requisigoes. Neste estado as requisicdes nao serao
respondidas imediatamente aos clientes, mas, sé apos a restauragéo finalizar, quan-
do o estado do Interceptador retornar para Ativo. Em (VAYGHAN et al., 2021) algo
semelhante foi feito sobre estados da aplicacdo sendo recuperada para impedir que
requisicdes cheguem com estado desatualizado da aplicagéo.

4.1.4 A Arquitetura

As subsecbes acima trouxeram um pouco dos problemas que temos que en-
frentar e como resolvé-los com algum componente do sistema. Nesta subsecéo, ire-
mos abordar um pouco de como 0s componentes se comunicam entre a arquitetura e
delimitar as funcionalidades de cada um dos componentes sem abordar nenhum tipo
de implementacgao especifica. Aqui, elucidamos o que o Administrador de Estado, o
Interceptador, o Volume, o Banco de dados e Contéiner sédo e fazem. A arquitetura de
maneira geral esta apresentada na Figura 3, e a chamamos de representacao geral
abstrata da arquitetura.

Figura 3 — Representacao da arquitetura abstrata da solugédo representada através de seus compo-
nentes.
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Fonte: Elaborado pelo autor (2023).

O Contéiner é a abstracdo da nossa aplicagcdo com estado, que € o cerne deste
trabalho prover tolerancia a falha a contéineres através de Checkpoint/Restore. Este
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Contéiner contém uma imagem executando, onde o enderecamento de meméria é
importante para o contexto de execucao da aplicacdo (CHEN, 2015/10). A aplicagéao
neste caso pode ser um banco de dados como Redis ou uma aplicacao de streaming
de video como usado em (VAYGHAN et al., 2021).

O Volume é a abstracdo de um armazenamento persistente ou nao para ar-
mazenar as imagens e dados da aplicacdo. Para o nosso servigo é interessante
que este Volume seja acessivel por diversas maquinas em diferentes localidades
(VAYGHAN et al., 2021), pelo foco do trabalho em clusters de maquinas. Este vo-
lume deve permitir escritas das imagens e recuperagao das imagens através de uma
interface de acesso.

O Banco de Dados € abstragdao de um banco de dados especifico, que precisa
persistir os dados, possibilitar a escrita, leitura e atualizacao dos dados. Ele também
deve ser distribuido pelo cluster e tolerante a falhas para que todos as instancias dele
consigam servir as mesmas informacgdes consistentemente.

O Interceptor é a nossa aplicacdo do padrao de projeto do Embaixador (MI-
CROSOFT, 2023a). Ele deve interceptar as requisi¢ées a aplicacédo aplicagao, envia-
las a esta, esperar a resposta deste, salvar a requisicao para posterior recuperagao
das requisi¢cdes respondidas pelo Contéiner e responder para o cliente da requisi¢ao.
Outro requisito do Interceptor é que ele consiga replicar as requisi¢ées a um Contéiner
a partir de uma informacao de tempo, para que possamos recuperar um estado do
Contéiner apenas repetindo as requisicdes. O Interceptor também é o responsavel
por realizar o salvamento do estado em uma imagem do Contéiner e enviar ao Admi-
nistrador de Estado os metadados da ultima requisicdo tratada. Enquanto se faz um
salvamento também devemos colocar as requisicbes que chegarem em um buffer, a
partir da informacéao do estado do Interceptador como Aguardo.

Por fim, o Administrador de Estado é o coordenador de toda a operacdo de
Checkpoint/Restore, ele € quem deve receber metadados sobre a aplicacao que tem
salvamento de estado feito. Também é o Administrador de Estados que realiza a
principal funcionalidade sobre o processo de restauragdo que € a identificagdo da
falha do Contéiner monitorado e a atividade de recuperacao pela comunicagcao com o
Interceptador.

4.2 ARQUITETURA COM KUBERNETES

Para estruturacao da arquitetura proposta na Subsecao passada no Kubernetes
devemos fazer algumas modificagcdes. Iremos primeiro revisar alguns conceitos abor-
dados no Capitulo 2. No Kubernetes temos o conceito de Operator, eles permitem
estender as funcionalidades do Kubernetes, aliados com a APl do Kubernetes pode-
mos monitorar eventos no estado dos recursos e agir de acordo com isso. J& sabemos
que toda aplicagdo no Kubernetes executa através de um Pod, e, a forma de realizar
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a criacao e administracao de um Pod é através de Deployments e ReplicaSets, pode-
mMos monitorar estes recursos para criar novos Pods e verificar a falha deles. Também
temos PersistentVolumes no Kubernetes que sao acessiveis através de todo o cluster
e o etcd como banco de dados de chave/valor distribuido disponivel no Kubernetes.
Representamos a arquitetura em Kubernetes na Figura 4.

Figura 4 — Representacao da arquitetura da solugdo no Kubernetes.
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Fonte: Elaborado pelo autor (2023).

O Contéiner da aplicacéo sera implantado a partir de um Deployment do Kuber-
netes, isto permite definir a aplicagcdo para ser administrada pelo Deployment usando
ReplicaSets. Com isto, teremos a distribuicdo do servi¢co e conseguiremos monitorar a
criacao, delecao e atualizacao dos Pods que o Deployment e o ReplicaSet monitoram
através da API do Kubernetes. Como em (SCHMIDT, 2023), deveremos monitorar e
modificar as funcionalidades do ReplicaSet para possibilitar que n6s possamos iniciar
novos Pods da aplicacdo com imagens recuperadas e identificar quais Pods devemos
monitorar com o nosso Interceptador.

Para implementacdo do Administrador de Estado iremos utilizar também o con-
ceito de Operator no Kubernetes. O nosso Administrador de Estado sera implantado
através de um controlador do estado dos Pods, que quando houver uma alteragao no
seu estado, como a falha, iremos realizar a recuperacao do estado. O administrador
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irA se comunicar com o Interceptador através do endereco IP do Pod do Kubernetes
que pode ser obitdo a partir do momento em que o Pod esta executando e pronto.

Nosso Interceptador serd implantado através de um sidecar container na apli-
cacao monitorada, teremos um Operador do Kubernetes que tentara conciliar o estado
dos Deployments, sempre que houver um Deployment com uma anotagé&o do tipo
crsc.io/checkpoint-restore com valor de frue, iremos criar um novo contéiner no
Deployment que servira como Interceptador e ira interceptar o trafego ao Pod. Assim,
como em (MULLER; MEINHARDT; MENDIZABAL, 2022), nosso Interceptador imple-
mentado como um sidecar permite economia de trafego, ja que ambos os contéineres
operando no Pod tem a mesma interface de rede.

Para o Interceptor é importante que alguns fluxos estejam declarados. Temos o
fluxo de interceptacéo das requisicoes, que € representado através de um diagrama
de sequéncia na Figura 5. Neste diagrama representamos a chegada de requisicdes
de um usuario até o Interceptor, este salva a requisicao em buffer para o passo de
reenvio numa restauracao e, posteriormente, encaminha as requisi¢cdes a aplicagao,
que, entao, serdo processadas e uma resposta sera enviada ao Interceptor. A resposta
recebida pelo Interceptor permitira sabermos que o estado foi efetivamente atualizado
na aplicagao, marcando a requisicao como processada no Interceptor e enviando a
resposta ao usuario que a solicitou.

Figura 5 — Diagrama de sequéncia da interceptacao de requisicao pelo Interceptor.

Interceptador Aplicagio

Ator

1) Envio da requisicao

2) Armazenamento da
Requisicao

3) Encaminhamento da requisicao

4} Processamento

5) Envio da resposta
{ ________________________________

6) Configuracio da requisicao
comao tratada

7) Envio da resposta
{ ___________________________

Fonte: Elaborado pelo autor (2023).



Capitulo 4. Servigo 40

Agora para o fluxo de salvamento de uma imagem do contexto de estado da
aplicacao temos a Figura 6. Neste fluxo, temos a comunicag&o do Interceptador com
o Administrador de Estado. A partir do momento em que o Interceptador percebe que
€ um momento para salvamento, seja através de metadados sobre intervalos para
coleta, como em (VAYGHAN et al., 2021), ou através de detecgcédo de erro como em
(TRAN; VU; KIM, 2022), ele inicia o fluxo. Inicialmente, todas as requisi¢des param de
ser encaminhadas a aplicacao e ficam apenas no buffer do Interceptador, este, entao,
inicia o processo de salvamento do estado da aplicacéo utilizando o CRIU. No momento
que a imagem estiver pronta, os metadados dela serdo enviados ao Administrador de
Estado, que contém principalmente a ultima requisicdo servida, a identificagcdo da
aplicacao e o horario da imagem. O Administrador de Estado internamente ira salvar
os metadados. Por fim, no Interceptador € retomado o processo de interceptagéo das
mensagens, servindo as mensagens no buffer e reencaminhando novas que chegarem.
Em (MULLER; MEINHARDT; MENDIZABAL, 2022) teriamos um passo entre 0 5 e 0 6,
que seria descartar as requisi¢cdes no buffer anteriores a este checkpoint. Nao faremos
esta abordagem, manteremos o buffer com todas as requisigdes, salvando-as ou nao
em um banco de dados persistente, para que possamos implementar nossa solugao
especifica com técnicas de Event Sourcing para recuperacao do estado da aplicacao.

As requisicoes serdo mantidas ap6s um checkpoint, como mostrado na Figura
6, para que seja possivel replica-las a partir de qualquer imagem de recuperacao
ou até mesmo da ultima imagem possivel. Através da reprojecdo das requisicoes
como se fossem eventos, poderemos utilizar o padrao de projeto de Event Sourcing
(MICROSOFT, 2023b) para replicar o estado de uma aplicagédo até o momento da falha
apenas realizando todas as requisicoes novamente. Isto podera ser lento, mas, iremos
utilizar esta técnica para comparar com a perda de laténcia através de um checkpoint,
que precisa parar todas as requisicbes momentaneamente.

Ja para nossos Volumes para armazenamento persistente das imagens de re-
cuperacao utilizamos os PersistenVolumes do Kubernetes, que possibilitam que os
recursos deste armazenamento persistente sejam acessiveis através de todo o cluster,
possibilitando que a imagem seja acessivel em qualquer né (KUBERNETES, 2023a).
Ja para o Banco de Dados utilizamos o etcd que ja esta presente no Kubernetes, que é
consistente e distribuido entre os nés do Kubernetes, ele permitira salvar os metadados
das imagens e acessar através de qualquer réplica do State Manager (ETCD, 2023)
(KUBERNETES, 2023g).

Por fim, temos o problema de interferir no trafego da nossa aplicacdo a ser mo-
nitorada. Conseguimos através da API do Kubernetes e do nosso Operator alterar um
Service que iria indicar o trafego para o servico e colocar nosso Interceptador para
servir este Service, pois eles funcionam por padrao como balanceadores de carga.
Com isso temos a interceptacao através do Interceptador e podemos interromper as
requisicdes a aplicacao quando necessario.
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Figura 6 — Diagrama de sequéncia do salvamento de imagem feito pelo Interceptor.
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Fonte: Elaborado pelo autor (2023).



5 IMPLEMENTACAO DO SERVICO

Neste capitulo iremos trazer a experiéncia de implementagdo do Servigo para
duas diferentes implantacdes. A primeira com CRIU e cri-o, que ndo conseguimos
finalizar, mas que possui importantes experiéncias e resolucdo de problemas a serem
relatadas. Ja a segunda sendo a implantacao utilizando técnicas de Event Sourcing
que foi finalizada. Antes de apresentar as duas implementag¢des iremos continuar
apresentando mais aplicagdes, bibliotecas e plataformas que utilizamos durante a
implementacao do Servico.

5.1 APLICAGOES, BIBLIOTECAS E PLATAFORMAS

Para a implementacao tanto do Checkpoint/Restore com CRIU quanto com técni-
cas de Event Sourcing foi necessario a utilizacdo de aplicacdes, bibliotecas e platafor-
mas que facilitaram o0 nosso desenvolvimento.

Um dos pontos iniciais para a implementacao € o local para realizar a implantacao
do Servigo. Inicialmente escolhemos utilizar a plataforma Emulab (WHITE et al., 2002)
que fornece maquinas virtuais sob demanda para computacéao distribuida. Embora,
tudo tenha funcionado bem com estas maquinas inicialmente, houveram dificuldades
para fazer funcionar o CRIU juntamente com o Kubernetes nas maquinas. Entao, opta-
mos por trocar para outra solucao mais comercial, 0 Google Cloud. Nesta plataforma
obtemos uma maquina virtual permanente com as configuragcées sempre inicializadas,
desta forma, ndo era necessario refazer a configuracdo da maquina todas as vezes que
reinicializassemos cluster. De modo a economizar nos custos dos recursos de nossos
testes, eles foram feitos sob uma implantacao em cluster Kubernetes de maquinas
com 2vCPU e 4GB de memoria, que é suficiente para executar um cluster de nd unico
com Kubernetes.

Para possibilitar a existéncia da aplicacdao no Kubernetes nés precisamos adequar
a aplicacao no fluxo de reconciliacdo de estado do Kubernetes através do conceito
do Operador (KUBERNETES, 2023h). Para isto, criamos trés controladores, que sao
especificos para cada recurso do Kubernetes e realizam o fluxo de reconciliagao para
0S recursos, que juntos implementam partes dos componentes da nossa arquitetura.
O Interceptador € o Unico que nao foi implementado a através de um controlador. Tere-
mos o controlador de Deployment, que é responsavel por verificar novos Deployments
com anotacédo de monitoramento crsc.io/checkpoint-restore: true, que indica que
deve ser monitorado para recuperagado pelo Servigo, este controlador adiciona no
Deployment o Interceptador como um sidecar container, que permitird interceptar as
requisicdes a aplicacao alvo. O controlador de Pod, sera o responsavel por monitorar
os Pods e verificar quando houver a anotagao crsc.io/checkpoint-restore: truee o
contéiner alvo da aplicacdo sofrer uma falha, ou seja, ndo estiver no estado de Pronto
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do Kubernetes, ele ser agendado para uma recuperagao. Por fim, temos um outro
controlador ndo totalmente implementado, ele é o responsavel por verificar o intervalo
de Checkpoint da aplicacédo através da anotacao do Deployment crsc.io/checkpoint-
interval, sempre que um novo Deployment monitorado for identificado, um recurso
de Checkpoint é criado, e este é monitorado pelo controlador do Checkpoint, quando
se da o momento do Checkpoint o controlador se comunica com o Interceptador e
depois cria uma nova imagem a partir do resultado do salvamento de estado do in-
terceptador. Iremos cobrir com mais énfase cada um deles nas se¢des posteriores.
Para construir todos este Operador, utilizamos o framework operator-sdk, que permite
realizar a criagao de recursos de Kubernetes e dos controladores de maneira 4gil e sim-
ples, abstraindo as interagdes com o kube-apiserver e criacao dos Custom Resource
Definition, que foram necessarios para o novo recurso Checkpoint.

Ainda no contexto do Checkpoint, como comentamos no capitulo de trabalhos
relacionados em (SCHMIDT et al., n.d.), podemos obter um Checkpoint da aplicacéo
utilizando o kubelet e as funcionalidades ja implementadas para o cri-o através da API
do Kubernetes (KUBERNETES, 2023e). Entretanto, isso ndo nos gera uma imagem no
formato do Open Container Initiative, devemos criar essa imagem a partir de todos os
passos que fizeram no trabalho em (SCHMIDT et al., n.d.). O caminho que optamos por
seguir € um pouco diferente e apresenta uma facilidade maior, na implementacao de
(SCHMIDT et al., n.d.) temos o problema de dar manutencédo na geracdo da imagem
sempre que uma mudanga na interface ocorrer. Por isso, optamos por utilizar uma
biblioteca e aplicacdo que ja fizesse esta parte a abstraisse o trabalho para nés, a
biblioteca que encontramos, que também funciona como uma aplicacao de linha de
comando, € o buildah(BUILDAH, 2023). O buildah é uma ferramenta especializada
para facilitar a criacao de imagens de contéineres no formato do OCI.

Para armazenamento persistente dos dados da aplicagdo, como as requisi¢cdes,
utilizamos o PostgreSQL (POSTGRESQL, 2023) como banco de dados persistente.
Ele sera utilizado para armazenar as requisi¢cdes persistentemente quando necessario.
Entretanto, a aplicagcdo pode funcionar utilizando memoria, mas, nesta implementagéo
existem problemas dependendo da quantidade de memodria livre para aplicacao ao se
armazenar todas as requisigoes.

5.2 CONFIGURAGAO DO CLUSTER

Para realizar a configuragéo do cluster Kubernetes foram necessario realizar algu-
mas configuracdes e instalacdo de pacotes que fizessem CRIU, Kubernetes e buildah
funcionarem. Para configurar um cluster Kubernetes com todas as funcionalidades
necessarias utilizamos Ubuntu 20.04, em maquinas com processador Intel Broadwell
de arquitetura x86/64 com 2vCPU e 4GB de memoria, a partir disso precisamos execu-
tar a sequéncia de comandos no Cédigo 1, neste codigo utilizamos o cri-o na versao
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1.25, que é a versdao minima necessaria para fornecer suporte a funcionalidade de Con-
tainer Checkpoint utilizando CRIU no Kubernetes, que sera a funcionalidade utilizada
na implementacdo com CRIU para prover salvamento do estado da aplicagao.

Cédigo 1 — Comandos de configuragdo da maquina para CRIU e cri-o.

sudo sh -c 'echo "deb https://download.opensuse.org/repositories/devel:/kubic:/
libcontainers:/stable/xUbuntu_20.04/ /" > /etc/apt/sources.list.d/devel:
kubic:libcontainers:stable.list'
sudo sh -c 'echo "deb http://download.opensuse.org/repositories/devel:/kubic:/
libcontainers:/stable:/cri-o:/1.25/xUbuntu_20.04/ /" > /etc/apt/sources.
list.d/devel:kubic:libcontainers:stable:cri-o:$CRIO_VERSION.list'
curl -L https://download.opensuse.org/repositories/devel:/kubic:/libcontainers
:/stable:/cri-o0:/1.25/xUbuntu_20.04/Release.key | sudo apt-key add -
curl -L https://download.opensuse.org/repositories/devel:/kubic:/libcontainers
:/stable/xUbuntu_20.04/Release.key | sudo apt-key add -
sudo apt-get update

sudo apt-get install -y criu cri-o cri-o-runc

Primeiro adicionamos os repositérios para instalacao do cri-o, que serd utilizado
como runtime de contéineres para o Kubernetes, e instalacdo dele, no mesmo co-
mando de instalagéo, instalamos o pacote do CRIU. No Cédigo 1 também instalamos
0 backend que o cri-o utiliza para contéineres, o runc, uma versao especifica deve ser
instalada para que funcione o cri-o no Kubernetes.

Apés instalado cri-o e CRIU, alteramos as configuragdes de ambos para que
pudéssemos realizar o Checkpoint. Primeiro, no Codigo 2, alteramos o comportamento
da runtime adicionando a opcao que ativa o suporte para o CRIU no cri-o € uma opcao
que remove a infraestrutura quando um contéiner ndo possui uma id de processo
privada, este deve ser ativado para mitigar um erro no cri-o. Estas alteracées foram
feitas no arquivo /etc/crio/crio.conf.

Cédigo 2 — Configuracao a ser incluida no arquivo de configuragées do cri-o.

[crio.runtime]
enable_criu_support = true # permite suporte a CRIU
drop_infra_ctr = false # remove a infra quando um pod ndo tem uma id de processo

privada

Para que o CRIU possa utilizar o runc corretamente, também devemos editar a
configuracdo do CRIU. No Cédigo 3, editamos o arquivo /etc/criu/runc.conf para incluir
configuracoes para fechar as conexdes TCP no caso de uma restauragao iniciada. De
modo que o cliente que iniciou a conexdo TCP devera refazé-la, para ignorar conexdes
TCP ja feitas no momento do Checkpoint, onde o cliente também devera refazer as
requisicoes. Também desativamos a administracdo e cgroups feita pelo CRIU para
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utilizar o padrao, para que seja possivel executar o runc no mesmo cgroup que cri-o e
kubelet.

Cédigo 3 — Configuracao a ser incluida no arquivo de configuragdes do runc para o CRIU.

tcp-close # fecha as conexdes TCP
skip-in-flight # ignora conexdes ja abertas que devem ser refeitas depois do
checkpoint

manage-cgroups=ignore

A préxima parte requer que tenhamos buildah instalado e os componentes prin-
cipais do n6 mestre do Kubernetes, o kubeadm e o kubelet, como também o kubectl
para acessar o cluster através da APIl do Kubernetes. Os comandos para instalagéo
destes pacotes e componentes podem ser instalados através do Cédigo 4. O comando
sudo apt-mark hold € necessario para que seja possivel congelarmos a versao em
utilizacao dos pacotes que especificamos, neste caso os pacotes importantes para fun-
cionamento do Kubernetes, que devem permanecer na mesma versdo para possibilitar
o funcionamento correto do cluster.

Cddigo 4 — Instalacao dos pacotes necessarios para Kubernetes e buildah.

sudo apt-get install -y apt-transport-https ca-certificates curl buildah make

sudo mkdir /etc/apt/keyrings

sudo sh -c "curl -fsSL https://pkgs.k8s.io/core:/stable:/v1.25/deb/Release.key |
gpg --dearmor -o /etc/apt/keyrings/kubernetes-apt-keyring.gpg"

sudo sh -c 'echo "deb [signed-by=/etc/apt/keyrings/kubernetes-apt-keyring.gpg]l
https://pkgs.k8s.io/core:/stable:/v1.25/deb/ /" | tee /etc/apt/sources.list.d/
kubernetes.list'

sudo apt-get update

sudo apt-get install -y kubelet kubeadm kubectl

sudo apt-mark hold kubelet kubeadm kubectl

Como o Checkpoint para contéineres no Kubernetes ainda é uma funcionalidade
em alfa para o Kubernetes, ela ndo é ativada automaticamente para toda nova instancia
de cluster Kubernetes. Precisamos alterar o funcionamento do Kubernetes para utilizar
especificamente essa funcionalidade, para isso existem os chamados Feature Gates
do Kubernetes que permitem nas versées mais novas do Kubernetes ativar funcionali-
dades ainda nao langadas. Para ativar a funcionalidade de Container Checkpoint deve-
mos alterar o arquivo de configuracdo que determina a execugéo do kubelet no systemd
do Ubuntu, em /usr/lib/systemd/system/kubelet.service.d/10-kubeadm.conf, que deve
estar como no Caodigo 5. A parte que ativa o Feature Gate € Environment="KUBELET_-
FEATURE_GATES_ARGS=-feature-gates=ContainerCheckpoint=true". Ja a parte Envi-
ronment="KUBELET_EXTRA_ARGS=-cgroup-driver=systemd" configura o kubelet para uti-
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lizar o cgroup systemd para executar. Isto coloca o cri-o no mesmo cgroup do kubelet,
que permite que o ultimo utilize o primeiro. Caso isto ndo seja feito, o kubelet ndo teria
acesso ao cri-o.

Cédigo 5 — Configuragé@o do kubelet para executar no systemd com Feature Flag de ContainerCheck-
point e cgroup do systemd.

[Service]

Environment="KUBELET_KUBECONFIG_ARGS=--bootstrap-kubeconfig=/etc/kubernetes/
bootstrap-kubelet.conf --kubeconfig=/etc/kubernetes/kubelet.conf"

Environment="KUBELET_CONFIG_ARGS=--config=/var/lib/kubelet/config.yaml"

Environment="KUBELET_EXTRA_ARGS=--cgroup-driver=systemd"

Environment="KUBELET_FEATURE_GATES_ARGS=--feature-gates=ContainerCheckpoint=true"

# This is a file that "kubeadm init" and "kubeadm join" generates at runtime,
populating the KUBELET_KUBEADM_ARGS variable dynamically

EnvironmentFile=-/var/lib/kubelet/kubeadm-flags.env

# This is a file that the user can use for overrides of the kubelet args as a last
resort. Preferably, the user should use

# the .NodeRegistration.KubeletExtraArgs object in the configuration files instead.
KUBELET_EXTRA_ARGS should be sourced from this file.

EnvironmentFile=-/etc/default/kubelet

ExecStart=

ExecStart=/usr/bin/kubelet $KUBELET_KUBECONFIG_ARGS $KUBELET_CONFIG_ARGS
$KUBELET_KUBEADM_ARGS $KUBELET_EXTRA_ARGS $KUBELET_FEATURE_GATES_ARGS

Por fim, iniciamos o cluster Kubernetes através dos comando no Cédigo 6, de-
sativamos o0 swap da maquina para nao criar conflitos que podem ocorrer no kubelet.
Outra secao do Cédigo 6 é a configuracdo do KUBECONFIG, que é a configuragao
que o kubectl utiliza para se comunicar com a APl do Kubernetes. Ao final do cédigo
nds adicionamos um controlador de rede para os Pods do nosso sistema, qualquer um
pode ser utilizado, mas optamos por utilizar o Calico (CALICO, 2023) pela facilidade
em instalacao como vista na secao do Cédigo 6.

Cédigo 6 — Inicializagao do Kubernetes, configuragéo de acesso para o kubectl e instalagdo do adminis-
trador de rede para Pods Calico.

# Start Kubernetes

sudo swapoff -a

sudo kubeadm init --pod-network-cidr=192.168.0.0/16 --ignore-preflight-errors="'all’

# Init kubectl

mkdir -p $HOME/.kube
sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
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sudo chown $(id -u):$(id -g) $HOME/.kube/config

# Add network manager. We are going to install Calico.

kubectl create -f https://raw.githubusercontent.com/projectcalico/calico/v3.26.1/
manifests/tigera-operator.yaml
kubectl create -f https://raw.githubusercontent.com/projectcalico/calico/v3.26.1/

manifests/custom-resources.yaml

A partir das configuragdes listadas nesta se¢do obtivemos um cluster Kubernetes
funcional pronto para iniciar nossas implementagdes, que permitem a utilizacdo de
CRIU para o Checkpoint e de buildah para construcao das imagens de recuperacao.

5.3 INTERCEPTADOR

O nosso Interceptador como descrito nas se¢des anteriores é implantado a partir
de um sidecar container. Ambas as versdes do Servigo, a de Checkpoint/Restore a
partir do CRIU e a do Checkpoint/Restore a partir de técnicas de Event Sourcing
utilizam o mesmo Interceptador que é a funcionalidade comum aos dois. Para cria-
lo utilizamos a linguagem de programacao Go e realizamos uma constru¢ao de sua
imagem utilizando Docker. Nao é necessario utilizar cri-o para construir a imagem
neste caso, pois as imagens geradas também seguem OCI. A aplicacao consiste de
um servidor HTTP, que possui algumas funcionalidades expostas que serdo chamadas
de acordo com a necessidade dos outros componentes. O Interceptador possui um
estado interno que pode estar em dois valores diferentes, ou em Ativo ou em Aguardo.
No Ativo enviamos todas as requisi¢des interceptadas a aplicagdo alvo do Servigo. Ja
no estado Aguardo nés realizamos o armazenamento das requisicdes e esperamos 0
estado retornar a Ativo para continuar a entrega das requisi¢ées. Enquanto seguimos
o fluxo do diagrama da Figura 5 para interceptacao das requisi¢cdes durante o estado
de Pronto do Interceptador, a Figura 7 representa o fluxo de interceptagédo quando o
estado do Interceptador é Aguardo.

Para realizar um Checkpoint, expomos uma rota HTTP de /checkpoint, que
chama a API do Kubernetes para que o kubelet comunique com o cri-o para realizar
um Checkpoint da aplicacao executando no contéiner dentro do Pod alvo utilizando
CRIU. De modo a realizar a comunicacdao com o kube-apiserver precisamos estar
autenticados com o Kubernetes. Deste modo, criamos um Secret no Kubernetes,
uma configuragao de segredo disponivel na APl do Kubernetes, com o certificado e
chave de assinatura para comunicacdao com o kube-apiserver. Estes arquivos ficam
localizados no cluster em /etc/kubernetes/pki/apiserver-kubelet-client.key €
em /etc/kubernetes/pki/apiserver-kubelet-client.crt. Adicionamos estes dois
arquivos em um Secret como no Codigo 7. Entdao, podemos chamarmos a API do
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Figura 7 — Diagrama de sequéncia para tratamento de requisicées durante estado de Aguardo do Inter-
ceptador.
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Fonte: Elaborado pelo autor (2023).

Kubernetes na rota <https://ip-do-cluster/checkpoint/namespace/pod/container>
utilizando o método HTTP POST, onde ip-do-cluster € o IP do cluster Kubernetes,
€ 0 namespace do Kubernetes em que se encontra a aplicagdo do Kubernetes,
pod € o Pod que estad executando a aplicacao alvo e container o contéiner que
esta executando a aplicacao alvo. A partir dai, um Checkpoint é salvo na maquina
em /var/lib/kubelet/checkpoints na forma de um arquivo compactado da forma
checkpoint-pod_namespace-container-timestamp.tar, em que os valores sdo 0s
mesmo, exceto, timestamp, que representa a string do momento em que o Checkpoint
foi feito.

Cédigo 7 — Criagdo do Secret para comunicagdo com o kubelet para compartiihamento com nosso
Interceptador.

kubectl create secret generic kubelet-client-certs --from-file=client.crt=/etc/
kubernetes/pki/apiserver-kubelet-client.crt --from-file=client.key=/etc/

kubernetes/pki/apiserver-kubelet-client.key

Outra rota do Interceptador é a do estado em /state, através de uma chamada
HTTP ao método POST podemos alterar o estado com o parédmetro na query state,
sendo ou Active, ou Waiting, que coloca o Interceptador nos estados, respectivamente,
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de Ativou e Aguardo. O estado inicial do Interceptador € o Ativo.

Por fim, n6s temos a rota /reproject que € a reprojecao de todas as requisicdes
interceptadas pelo Interceptador e aceita pela aplicacéo alvo. Esta reprojecédo permite
que o estado seja alcancado. O ideal nesta reprojecao seria que ela pudesse ser feita a
partir de uma versdo das requisi¢coes. Entretanto, ndo a fizemos porque nao foi possivel
finalizar a parte do Checkpoint/Restore com CRIU que necessitaria desta parte.

5.4 CHECKPOINT/RESTORE COM CRIU

Na implementacado de Checkpoint/Restore com CRIU criamos os trés contro-
ladores do nosso Operador, o controlador dos Deployments, o controlador dos Pods e
o controlador do nosso recurso customizado Checkpoint. Nesta implementacao temos
trés passos para toda aplicagdo monitorada, criagdo e implantacdo de um manifesto
do Deployment da aplicagdo no Kubernetes. Posterior criacdo do recurso customizado
Checkpoint e monitoramento das falhas do contéiner monitorado e posterior recupe-
racdo. Estes passos serao feitos pelos nossos controladores e descrevemos elas na
proxima subsecao.

5.4.1 Controladores

Todos os controladores do Kubernetes possuem um ciclo de reconciliacdo que
deve verificar o estado do cluster e, em caso, de modificacdo do estado de algum
recurso que ele monitora deve agir de acordo com a alteracao de estado para alcangar
um estado dos outros recursos de acordo com o0 que ele tem definido através dos
manifestos dos recursos.

5.4.1.1 Controlador de Deployment

O controlador do Deployment tem como seu recurso monitorado os Deployments
do cluster. Sempre que uma aplicacao é criada ela deve ser criada com anotacdes no
manifesto do Deploment, como crsc.io/checkpoint-restore e crsc.io/checkpoint-
interval, que sdo respectivamente, o valor booleano que define se a aplicacao &
monitorada pelo Servi¢o ou n&o e o valor do intervalo de Checkpoint ativo. O diagrama
da Figura 8 define o funcionamento do controlador.

A partir da alteragédo do estado do cluster pela criagdo de um novo Deployment
monitorado o controlador realiza a criacdo de um novo recurso de Checkpoint. Este
novo recurso possui um manifesto com os valores de intervalo de Checkpoint e também
as informacgdes da aplicacao monitorada, como o nome do Deployment. Este recurso
serd monitorado pelo controlador de Checkpoint que ird executar as agdes necessérias
para alcancgar o estado definido pelo manifesto.

Este controlador também deve injetar o Interceptador como um sidecar container
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Figura 8 — Diagrama de fluxo para a injegcdo das configuragées do Interceptador na aplicacdo alvo
através de um Controlador de Deployments para o Operador.
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Fonte: Elaborado pelo autor (2023).

ao Deployment da aplicacao alvo. Sempre que um Deployment novo € adicionado com
a anotacao crsc.io/checkpoint-restore 0 manifesto do Deployment é alterado para
adicionar o contéiner do Interceptador como um sidecar container. Um novo ReplicaSet
€, entao, criado pelo Kubernetes que criarda um novo Pod com o nosso Interceptador.
Ao mesmo tempo o controlador cria um novo Service para o Interceptador no novo
Deployment que permite que o Interceptador seja acessado através de todo o cluster.
O Kubernetes, entao, lida com a parte do DNS e das configuragdes de rede.

Ao final temos a adicdo no manifesto do Deployment do conteudo do contéiner
como visto no Cddigo 8. Este contéiner tem montado na imagem um volume que
indica os arquivos de assinatura na comunicagdo com o kube-apiserver que criamos
na Sec¢ao de configuracdo do cluster. Isto permite que 0 nosso Interceptador possa se
comunicar de forma segura e autenticada com o Kubernetes para solicitar um novo
Checkpoint ao kubelet.
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Cédigo 8 — Configuracao do Interceptador para o Deployment da aplicagéo alvo como sidecar container.

image: docker.io/gianaortiz/crsc-interceptor
imagePullPolicy: Always
name: interceptor
ports:
- containerPort: 8001
hostPort: 8001
protocol: TCP
resources: {}
terminationMessagePath: /dev/termination-log
terminationMessagePolicy: File
volumeMounts:
- mountPath: /var/run/secrets/kubelet-certs
name: kubelet-certs

readOnly: true

A partir desse momento nossa aplicagdo monitorada tem suas requisi¢coes in-
terceptadas pelo nosso Interceptador. Inicialmente, o estado é Ativo no Interceptador,
entao todas as requisicoes serdao primeiro armazenadas e depois encaminhadas a
aplicacao para que elas sejam tratadas.

5.41.2 Controlador de Pod

Para implementar o nosso Administrador de Estado, implementamos parte dele
no controlador de Pod. O controlador tem uma administracdo mais passiva, através
do ciclo de reconciliagdo. Quando um Pod apresenta um problema, como por exem-
plo, um dos contéineres falhar, o controlador filira os Pods que possuem a anotacéo
crsc.io/checkpoint-restore, adicionando a uma fila de restauracao. A restauracéao
aconteceria a partir da configuracédo de utilizacdo de uma nova imagem a aplicagéao
monitorada. Entretanto, ndo conseguimos criar a imagem de Checkpoint e esta parte
nao foi feita.

Na Figura 9 temos o diagrama de como funciona esta parte. Primeiro o contro-
lador recebe uma atualizacdo de estado dos Pods, verificando se o Pod é um Pod
monitorado. Caso seja e tenha um contéiner com falha, ele sera adicionado a fila de
restauracdo. Caso a atualiza¢do de estado indique que ele esta pronto iremos buscar
o Pod na fila de restauracédo. Entdo, a imagem da aplicacdo alvo seré editada para
que seja a imagem do ultimo Checkpoint feito pelo controlador de Checkpoint. Apds
estabilizacdo da imagem, colocamos o Interceptador no estado Aguardo e é solicitado
a ele a reprojegao das requisi¢cdes a partir da ultima requisicao recebida antes de se
realizar o Checkpoint atual. Ao final da reprojecao, o estado do Interceptador é alterado
para Ativo e as requisicdes sao encaminhadas para a aplicagao alvo com o estado
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mais atual, fornecendo uma recuperacgao transparente ao usuario.

Figura 9 — Diagrama de fluxo para a recuperacgao da aplicacao alvo através de um Controlador de Pods
para o Operador com a implementacao com CRIU.
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Figura 10 — Fonte: Elaborado pelo autor (2023).

5.4.1.3 Controlador de Checkpoint

O controlador de Checkpoint realiza o ciclo de reconciliagdo para os recursos
que nosso Operador criou do tipo Checkpoint. O recurso Checkpoint possui o inter-
valo que é passado através da anotagdo crsc.io/checkpoint-interval e 0 nome do
Deployment que esta sendo monitorado. Através dessa anotagdo nosso controlador
cria um processo que sera executado no intervalo dado para pedir um Checkpoint ao
Interceptador da aplicagdo ao chamar a rota /checkpoint no Service do Interceptador.
O Interceptador ira pedir um novo Checkpoint a API do kubelet e retornar sucesso.
ApOs o sucesso, este controlador ira obter esse Checkpoint e criara uma imagem de
contéiner no formato OCI com buildah.

Como este controlador também implementa uma parte do nosso Administrador
de Estado da arquitetura geral, ele também seria o responsavel por salvar informacdes
de metadados sobre a imagem de salvamento criada. Entretanto, ndo foi possivel
criar uma aplicacdo que conseguisse utilizar as bibliotecas do buildah para criacao
da imagem, muitos problemas foram encontrados ao se utilizar overlayfs como comu-
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nicacao de disco e ndo houve tempo para realizar no nosso Servico a geracao da
imagem. Porém, conseguimos criar uma imagem com buildah através da sequéncia
de comandos no Codigo 9, que podem ser refeitos através da biblioteca e agregados
ao Servico.

Cédigo 9 — Comandos do buildah para construir a imagem de recuperagao a partir de um Checkpoint
feito pelo CRIU através do kubelet.

newcontainer=$(buildah from scratch)

buildah add $newcontainer /var/lib/kubelet/checkpoints/checkpoint-<pod-name>_<
namespace-name>-<container-name>-<timestamp>.tar /

buildah config --annotation=io.kubernetes.cri-o.annotations.checkpoint.name=<
container-name> $newcontainer

buildah commit $newcontainer checkpoint-image:latest

buildah rm $newcontainer

Embora o Checkpoint impeca as requisicées de chegarem a aplicagao alvo dire-
tamente, ele ocorre de forma transparente ao usuario da aplicagéo. O desenvolvedor
nao necessita configurar nada na aplicacao e nao ha percepcao para o usuario que um
Checkpoint esta ocorrendo além de um possivel aumento de laténcia como visto em
(SCHMIDT et al., n.d.). Estes Checkpoints periddicos seriam utilizados para recuperar a
aplicacao ao ultimo estado de forma mais rapida e eficiente como em (VAYGHAN et al.,
2021) (MULLER; MEINHARDT; MENDIZABAL, 2022) (OH; KIM, 2018) e (SCHMIDT
et al., n.d.).

5.5 CHECKPOINT/RESTORE COM TECNICAS DE EVENT SOURCING

Na nossa implementacéo a partir de técnicas de Event Sourcing tinhamos o
objetivo de prover uma forma de agilizar a restauracédo da aplicacdo sem o problema
do tempo que leva para realizar o Checkpoint da imagem. Ja esperavamos que a
performance para aplicagdes com muitas requisicoes fosse pior, pois, necessitariamos
reenviar todas as requisicoes desde o inicio do estado de Pronto da aplicacao. Mas, a
partir dela poderiamos unir com a técnica de Checkpoint com CRIU para realizar ou
uma ou outra dependendo do estado atual do sistema, eliminando o tempo gasto em
um Checkpoint no comeco do estado de vida da aplicacdo. Assim, teremos algumas
modificacées para alguns controladores que mostramos na Secdo passada, ja que
alguns passos nao sao realizados para nossa implementacao com técnicas de Event
Sourcing.
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5.5.1 Controladores
5.5.1.1 Controlador de Deployment

O controlador de Deployment para a implementacdo com técnicas de Event
Sourcing é a mesma que para a implementacdo com CRIU, exceto, que, ndo cri-
amos o recurso de Checkpoint neste caso, pois, nao ha necessidade. Devido ao fato
de sempre estarmos salvando as requisigdes interceptadas pelo Interceptador, sempre
temos a ordem de requisigdes que precisamos executar para obter o mesmo estado na
aplicagao alvo. Nao precisamos realizar um Checkpoint peridédico como no outro caso,
pois, 0 salvamento de estado estd nos eventos que sao gerados pelas requisicoes.
Neste controlador, também adicionamos o sidecar container ao Deployment e criamos
o Service que redireciona requisicées ao Interceptador. O Interceptador tem sempre a
mesma implementacgao, o que permite ser utilizado em diferentes sistemas e diferentes
contextos, ja que tudo que ele prové é uma API.

5.5.1.2 Controlador de Pod

O controlador de Pod para a implementagdo com técnicas de Event Sourcing
funciona diferente da implementagcdo com CRIU. Neste caso ndo precisamos alterar
a imagem da aplicacdo alvo, ela permanece a mesma sempre, tudo que precisamos
realizar € a sequéncia na Figura 11. Primeiro identificamos um contéiner falhante a
partir da atualizagdo do kube-apiserver, adicionamos ele a uma fila de restauragéo
caso ele seja monitorado através das anotagbes. Posteriormente a isso, quando o Pod
atinge o estado de Pronto, recebemos mais uma atualizacdo. Caso o Pod esteja na
fila de recuperacao o Interceptador sera colocado no estado Aguardo e sera solicitada,
entdo, a reprojecado das requisicées. Apos o fim da reprojecédo das requisi¢cdes, que
pode demorar, ja que devemos fazer todas desde o inicio do funcionamento da apli-
cacao alvo, alteramos o estado do Interceptador para Pronto novamente. Novamente,
de forma transparente recuperamos o contéiner da aplicacao alvo para um estado
consistente.

Desta forma, teriamos uma implementacao que supostamente perderia perfor-
mance dado o numero das requisicées. Quanto mais requisi¢cdes o sistema recebe,
mais demorado seria a reprojecao de todas as requisicoes, iremos validar este ponto
na préxima Secao. Entretanto, vale notar que esta é uma implementacao nao tao abor-
dada em outros trabalhos, exceto em (MULLER; MEINHARDT; MENDIZABAL, 2022)
que utiliza o conceito até certo ponto para replicar as requisi¢des a partir do ultimo
ponto de salvamento anterior a recuperagéo da aplicacédo, o que diminui a laténcia em
se recuperar a aplicagao.

Como inicialmente pretendiamos adicionar as duas implementagdes, uma com
CRIU e outra com Event Sourcing, pretendiamos aproveitar os pontos positivos de cada
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Figura 11 — Diagrama de fluxo para a recuperagéo da aplicagao alvo através de um Controlador de Pods
para o Operador na implementacao com técnicas de Event Sourcing.
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uma. Entretanto, apenas a versao da implementacao com técnicas de Event Sourcing
foi finalizada e, pretendemos, na préxima Secéo, investigar se essa implementacao

realmente sofre de todas as partes negativas que apontamos nesta Secéo.



6 ANALISE EXPERIMENTAL

Este capitulo apresenta a analise experimental sobre o Servico criado. Para que
seja possivel validar o Servico uma aplicacado de testes foi criada em Go, que € um
acrescentador de valores em memdéria. Sempre que uma requisicao chega a ele, este
incrementa um no seu valor em memoria. Esta € uma aplicagao Stateful e, portanto, é
passivel de ser utilizada no nosso Servigo. Este capitulo pretende responder a algumas
perguntas a partir da andlise dos experimentos:

 Existe impacto ao se utilizar o Interceptador para interceptar requisicoes a apli-
cacgao alvo?

» Qual o impacto de tempo para a aplicagao ser restaurada com a implementacao
do Checkpoint/Restore com técnicas de Event Sourcing?

» Qual a laténcia da aplicacao durante a recuperacgao da aplicagao pelas técnicas
de Event Sourcing?

Para responder estas perguntas fizemos primeiro uma instrumentagao no Servigo
para que pudessemos coletar pontos importante para analise, como, por exemplo, mo-
mentos em que a aplicagao alterou o estado do Interceptador, momento da introducao
da falha do Interceptador, momento da deteccao pelo Administrador de Estado e tempo
até a aplicagao retornar ao estado de Pronto. A andlise de teste de carga para deter-
minar a vazao e laténcia das requisicdoes com diferentes cargas no sistema. A partir
disto pretendemos responder as perguntas para esta andlise. E importante destacar,
que como a aplicacado executa no mesmo nd, nao ha perdas significativas de laténcia
para comunicacao entre servicos.

Para realizar o teste de carga, utilizamos a aplicagcao bombardier (BOMBARDIER,
2023), que permite realizar um numero arbitrario de requisigdes concorrentes, definindo
a quantidade de requisigdes e o tamanho da concorréncia, que nos permite testar a
aplicacao sob uma carga mais real. Para coleta de outras métricas utilizamos horario
de inicio e fim de cada uma das modificagées. O Servico e a aplicagdo executam na
mesma maquina o horario é igual para todos e ndo € necessario sincronizacao de
relégios entre maquinas.

6.1 ANALISE DA INTERFERENCIA DO INTERCEPTADOR NA APLICAGAO

Para fins de entender o quanto o Interceptador interfere no servigo que ele mon-
itora, instrumentamos a aplicagdo e utilizamos um teste de carga para verificar a
performance em trés casos, da aplicacao standalone, isto é, sem a interferéncia do
Interceptador, da aplicacdo com o Interceptador utilizando meméria para armazena-
mento das requisi¢cdes e da aplicacdo com o Interceptador utilizando um banco de
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dados SQL para armazenamento das requisicoes. Realizamos os mesmos testes de
carga utilizando o bombardier para realizar requisicdes com N clientes paralelamente
durante dez segundos. A partir da finalizagdo das requisicoes obtivemos o valor de
laténcia para o p95 da distribuicdo das requisicdes pudemos construir um grafico de
vazao por laténcia para os trés casos, que € mostrado na Figura 12, onde tomamos um
acréscimo de cinquenta clientes a cada novo ponto para a constru¢ao das curvas até
dez mil clientes. Alguns pontos destacados nas curvas facilitam a comparacéo entre
elas, mas, também sao destacados pontos importantes em momentos diferentes da
curva, pois, nem todos os testes puderam ser finalizados com cada implementacgao.

O grafico da Figura 12 nos prové informacdes que ja esperavamos, mas serao
confirmadas por ele. Na aplicacao standalone, linha em vermelho, podemos ver que
demora muito para a aplicacao atingir seu maximo de sobrecarga, somente entre
seis mil e dez mil clientes acabamos tendo uma performance que so6 piora a partir
do aumento da utilizacdo do servico. Inicialmente o servico tem uma laténcia muito
pequena, por exemplo, com cinquenta clientes, temos apenas 5.11ms de laténcia.

A partir do momento que introduzimos o Interceptador temos uma piora, tanto da
laténcia inicial, quanto uma piora na questao da maxima vazao da aplicacao. No ca-
so da aplicacao utilizando uma implementacao de armazenamento em meméria, linha
verde na Figura 12, temos que o maximo de carga do servigo se da entre dois mil a dois
mil e setecentos clientes simultdneos. Ha uma piora direta logo nos primeiros cinquenta
clientes, onde a laténcia p95 tem seu valor 38.55ms. Isto mostra que o impacto do nos-
so Interceptador e pelas operagdes que ele faz, como, por exemplo, processamento da
requisicao obtendo apenas as partes necessarias para 0 armazenamento, acréscimo
da versao de ordem da requisicao, envio da requisi¢ao para a aplicagao e posterior re-
torno da resposta para o cliente, geram uma sobrecarga que influencia na performance
do sistema como um todo. E importante notar que a implementacdo em memdria que
utilizamos nao tem possibilidade de realizar o Checkpoint, jA que nao ha memdria
infinita e ndo poderiamos armazenar todas as requisicbes em memoria que seriam
necessarias para a reprojecdao. Uma possibilidade de melhoria dessa abordagem, que
nao foi feita, seria armazenar parte em memoria e parte em um armazenamento fixo,
como um banco de dados ou em um arquivo.

Ja na implementacéo do Interceptador com armazenamento em um banco de
dados SQL, linha azul na Figura 12, temos a pior performance de todas. Isto se deve
principalmente por dois fatores, da sobrecarga do sistema que realizamos 0s expe-
rimentos, ja que este estava executando o Kubernetes, um banco de dados, nosso
Servigo e a aplicacdo em uma maquina de 2vCPU e 4GB de memoria, e também pela
laténcia na insercao das entradas de requisicoes no banco de dados. Como podemos
ver na Figura 12, a capacidade maxima do sistema € atingida muito rapidamente, entre
trezentos e quinhentos clientes simultdneos. A aplicagdo também apresenta a pior
performance em laténcia ja no comeco dos experimentos com cinquenta clientes si-
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multaneos, com uma laténcia de 151.94ms, quase 400% a mais que na implementacao
com o Interceptador com armazenamento em memoria e quase 3000% a mais que na
aplicacao standalone. Para utilizar essa solugdo em um ambiente de producgao seria
necessario deixar a aplicacao mais performatica, através da possibilidade de utilizacao
de bancos mais rapidos, como de chave/valor ou de documentos.

Figura 12 — Grafico de sobreposicao de vazao X laténcia da aplicagédo alvo de forma standalone, da
aplicagéao alvo com o Interceptador com armazenamento em memoria e da aplicagao alvo
com o Interceptador com armazenamento em banco de dados SQL.
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Fonte: Elaborado pelo autor (2023).

Para nivel de comparacao no impacto do banco de dados na aplicacao, instrumen-
tamos o cddigo do Interceptador para capturar métricas sobre a laténcia em escrever
a requisicao no banco de dados. Nas requisicbes com trezentos clientes simultaneos
que obtemos uma laténcia p95 de 1590ms, tivemos uma laténcia p95 para insercao
da requisi¢cdo no banco de 1117ms, um impacto de cerca de 70.25% na laténcia da
aplicacdo. Uma estratégia seria combinar a estratégia de implementacao do armazena-
mento em memdéria com o0 armazenamento em banco de dados SQL. Teriamos uma
lista com tamanho fixo de dados, que armazenaria as requisicoes em meméria, onde
a partir do momento em que ela excedesse sem maximo, iriamos escrever os dados
no banco de dados uma unica vez, e continuariamos sobrescrevendo a lista. Com isto,
irlamos diminuir a laténcia de escrita, ja que seria feita menos vezes e aumentar a
eficiéncia pelo armazenamento em memoria.
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6.2 ANALISE DO PERIODO DE TEMPO DE CHECKPOINT DO INTERCEPTADOR

Nesta Secao, pretendemos discutir e analisar qual o tempo gasto pelo Checkpoint
do Interceptador na implementagdo com CRIU. Na implementagdo com técnicas de
Event Sourcing ndo temos uma alteragao, por exemplo, da laténcia das requisicdes
ao se fazer um Checkpoint, pois este ocorre passivamente. Ja na implementacao com
CRIU a aplicacao deve ser pausada por um momento para salvamento do seu estado
e isto gera uma piora na qualidade de servigo para o usuario de maneira momentanea.
Para simular este estado, iniciamos realizando um teste de carga na aplicacao para
criar um estado, a partir dai, iniciamos ao mesmo tempo um Checkpoint a partir do
Interceptador e um outro teste de carga, que deve durar mais tempo que o Checkpoint.

Coletamos dados para a laténcia das requisicdes que atingem o Interceptador
em um periodo de tempo que inclui antes de uma falha na aplicacao alvo, durante a
recuperacgao da aplicagao alvo e posteriormente da recuperagao no mesmo teste. Estes
testes nos proveram uma laténcia p95 de 7.3s para as requisi¢des do periodo de tempo,
onde ja existiam mil requisicbes acumuladas para que ocorresse a reprojecao durante
a recuperacgao e os tinhamos cem clientes realizando mil requisi¢des simultaneas para
a aplicacao durante o periodo de tempo.

Novamente, tivemos uma piora de laténcia do servico, que se deve principalmente
pelo fator da nossa aplicacao ter que realizar todas as requisicoes ja feitas para a
aplicacdo atingir o estado antes da falha na recuperacéo. Na proposta de (MULLER;
MEINHARDT; MENDIZABAL, 2022) a arquitetura realiza a poda das requisicoes, onde,
menos requisi¢cées teriam que ser refeitas a partir de uma falha para a recuperagao
através da criacao de imagens de Checkpoint utilizando o CRIU.

6.3 ANALISE DA RECUPERACAO COM TECNICAS DE EVENT SOURCING

Nesta Secao queremos investigar o impacto das técnicas de Event Sourcing na
recuperacao do estado de uma aplicacdo que falhou. Para isso, primeiro utilizamos
nosso teste de carga para levar a aplicacao até um estado, com mil requisicées(caso
A), dez mil requisigdes(caso B) e vinte mil requisi¢des(caso C), com mais requisi¢coes
acumuladas o servico degrada a ponto de nao possibilitar testes com as configuracdes
de cluster que utilizamos. Depois repetimos o0 mesmo teste com cada uma delas, ao
alcancar o estado a aplicacao terd uma falha ocasionada pela interrup¢ao da execugao
do contéiner pela ferramenta crictl. Apoés a falha, a recuperacédo deve ocorrer, neste
momento, passamos a realizar um teste de carga igual para todos os casos, cem
requisicoes serdo feitas de maneira concorrente entre dez clientes. Todos os testes
foram realizados em um conjunto de dez tentativas, onde se tomou como valor para
analise o resultado do p95 entre eles.

Os resultados do teste estdo na Tabela 1. Verificamos, que, temos uma
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Tabela 1 — Laténcia durante recuperacao de requisicdes acumuladas.

Numero de requisicoes Laténcia
acumuladas
1000(A) 74.69ms
10000(B) 122.76ms
20000(C) 10010ms

Fonte: Elaborado pelo autor (2023).

degradacgao relevante entre dez mil requisicbes acumuladas e vinte mil requisigoes
acumuladas, indo de 122.76ms de laténcia para 10010ms de laténcia para as
requisicées. Novamente, quanto mais requisicdes acumuladas o Interceptador
possui, mais demorada se torna uma recuperagcao ao realizar todas as requisi¢coes
novamente para a aplicacédo alvo. Esta analise mostra uma premissa que ja tinhamos,
de que existe um limite para utilizacdo das técnicas de Event Sourcing sobre
o Checkpoint/Restore, ja que, conforme mais tempo a aplicacdo vive, mais se
torna necessario utilizar outras técnicas para ser possivel reduzir a replicacdo das
requisicdes na recuperacdo, em (MULLER; MEINHARDT; MENDIZABAL, 2022) a
diminuicao da pilha foi feita através da implementacao da recuperacao com CRIU.

Agora, pretendemos também investigar o tempo que levamos entre a deteccgao,
a recuperacao e atingir o estado de pronto em cada caso, como em (VAYGHAN et al.,
2021), adicionamos métricas ao controlador de Pods, para definir a deteccao, e no nos-
so script identificamos o inicio da falha, a recuperacao é definida nos momentos em
que se altera o estado do Interceptador e o estado de Pronto também é instrumentado
pelo controlador de Pods. Na Tabela 2 temos os valores para o inicio da recuperagao
apos uma falha e o tempo até a aplicagao estar disponivel novamente apos a recupe-
racdo. No caso C temos um tempo muito superior aos casos A e B, isto se deve por
varios fatores, desde a configuracdo do nosso cluster que nao permite escalabilidade
e também da necessidade de se obter todas as requisicoes de um banco de dados
para replicacao das requisicoes. A Tabela 2 demonstra que a implementagdo com
técnicas de Event Sourcing degrada conforme temos mais requisicbes acumuladas no
Interceptador para realizar a recuperacgao.

Tabela 2 — Tempos de identificagdo de recuperacéo e de recuperagao final de um contéiner alvo.

Numero de requisicoes | Tempo de deteccao | Tempo de Recuperacao
acumuladas (segundos) (segundos)
1000(A) 0.991011s 0.990702s
10000(B) 0.998153s 0.975395s
20000(C) 1.013021s 856.67s

Fonte: Elaborado pelo autor (2023).

Na tabela 2 percebemos que nosso limite da restauragdo quanto ao numero de

requisicdbes armazenadas esta entre dez mil requisicdes e vinte mil requisicées. O au-
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mento de cerca de 1s no tempo de restauracao para cerca de 14min mostra uma perda
de performance muito grande. Seria essencial integrar outros Checkpoints durante a
interceptacao das requisicoes com o método de técnicas de Event Sourcing para que
fosse possivel diminuir o tempo de laténcia na recuperacao a partir da dimunicdo da
quantidade de requisicdes armazenadas antes do ultimo Checkpoint.



7 CONSIDERACOES FINAIS

O trabalho desenvolvido nesse Trabalho de Conclusdo de Curso, embora, ndo
tenha sido completamente finalizado, possibilitou uma analise sobre as técnicas de
Checkpoint/Restore para aplicacbes Stateful no Kubernetes. Através da ferramenta
CRIU, propusemos uma forma de implementar o Checkpoint/Restore, que embora nao
tenha sido possivel ser implementada no nosso Servico, provou-se util para realizar o
salvamento do estado e posterior recuperacao de uma aplicacdo. Ja na implementacao
com técnicas de Event Sourcing conseguimos realizar o Servigo de Checkpoint/Re-
store no Kubernetes com transparéncia, provendo uma copia utilizavel da aplicacédo na
tolerancia a falhas a partir da reprojecao das requisicoes feitas a aplicacao.

O Servico desenvolvido ainda possui algumas falhas, além de nao conseguir im-
plementar o salvamento e recuperacdao com CRIU. Este sé funciona com aplicacoes
de estado que possuam uma réplica, mais réplicas geram estados inconsistentes entre
as aplicacdes. Também nao houve muito foco na seguranca do Servico, ja que temos
acesso as chaves de comunicacao com a APl do Kubernetes em nosso Intercepta-
dor, qualquer um que tenha acesso ao Interceptador, por exemplo, através de uma
exposicao pela internet HTTP poderia obter acesso as chaves da API do Kubernetes e
obter e alterar o estado do Kubernetes, expondo inclusive Secrets que devem funcionar
como segredos no cluster.

A performance do nosso Servico fica em evidéncia no Capitulo 6, onde verifi-
camos que a implementacao necessita de melhorias na performance para que seja
possivel ser utilizada em aplicagdes em ambientes de produgcdo. Como mostramos
no capitulo existe uma evidéncia de que o0 armazenamento persistente através de um
banco de dados SQL gera muita sobrecarga no sistema. Precisamos trabalhar em
cima deste ponto, com modificagdes unindo implementacdo com armazenamento em
memoria e Checkpoint com CRIU. Esta perda de performance ja era esperada no inicio
do trabalho.

Por fim, o trabalho cumpriu com o seu objetivo, que era implementar um Servico
de Checkpoint/Restore para aplicagdes Stateful no Kubernetes. Conseguimos acoplar
uma aplicagdo ao nosso Servigo a partir da utilizacao de anotagées no Deployment,
permitindo que o usuério do Servigco nao tenha que realizar configuracées na sua
aplicacao, realizar Checkpoints passivos com técnicas de Event Sourcing e restaurar a
aplicacdo no caso de uma falha de forma transparente, onde a aplicacédo é restaurada
para seu ultimo estado de funcionamento. Também conseguimos entregar uma parte
clara de como integrar o Checkpoint com CRIU no nosso Servico através da utilizagao
do buildah para construcao das imagens de recuperacao.
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7.1 TRABALHOS FUTUROS

Como trabalhos futuros podemos listar alguns pontos que faltaram fechar nestes
trabalho. O primeiro é a implementacdo com CRIU para o Checkpoint/Restore. Este
trabalho mostrou que é possivel utilizar a arquitetura proposta para realizar o Check-
point/Restore, mas nao houve a finalizacdo da implementacao com CRIU, porém lista-
mos as partes e problemas que faltam para ser efetivada a implementagcdo. Com uma
implementagdo com CRIU, podemos unir a implementagdo com técnicas de Event
Sourcing para criar um servico adaptativo que permita trocar o tipo de restauracao e
definir o momento do inicio dos salvamentos de estado ativos através do CRIU com
base na andlise da performance das duas implementagdes, seguindo os trabalhos de
(MULLER; MEINHARDT; MENDIZABAL, 2022), onde nossa arquitetura foi inspirada.

Neste trabalho em momento algum utilizamos técnica preditivas para detec-
tar o momento que a aplicacdo poderia falhar, entdo, em determinados momentos
poderiamos ter uma requisicao interceptada pelo Interceptador e que nao tenha sido
enviada a aplicagdo com falhas. Em (TRAN; VU; KIM, 2022) houve uma implemen-
tacado de predigcéo, que poderia ser adicionada a nossa implementag¢ao para prover um
Servigco mais ativo na recuperacgao, que nao espere a falha acontecer para agir.

Nosso trabalho ndo agiu com aplicacbes distribuidas geograficamente; Isto
mostra uma nova perspectiva, pois, sera necessario espalhar os conteudos tanto
do Interceptador quanto de imagens geradas para outros nés geograficamente
distribuidos o que gera laténcia de rede e tempo de restauracao diferente dependendo
da localizacao geogréfica do n6 que falha. No trabalho de (VAYGHAN et al., 2021),
tivemos uma anadlise da distribuicdo geografica e como poderiamos fazer para diminuir
a laténcia através da distribuicdo dos dados armazenados persistentemente.

O trabalho também nao cobre aplicacbes que tenham mais de uma réplica com
estado da mesma aplicacdo. Neste Servigco cobrimos apenas aplicagbes com uma
réplica. Aplicagdes com diversas réplicas necessitam de coordenagdo entre os inter-
ceptadores para acordar em uma ordem das requisicdées com algoritmos de consenso
para resolver estes problemas. Aliado ao problema de aplicagdes geograficamente
distribuidas também temos o consenso entre estas os diferentes nds geograficamente
distribuidos.

Por fim, é possivel aproveitar ainda mais de conceitos de Event Sourcing. A apli-
cacgao alvo se instrumentada também com este padrdo de projeto pode prover uma
forma de obtermos o estado do sistema dela e salvarmos temporariamente no nos-
so Servico. Esta copia pode ser o estado de cada objeto armazenado no sistema,
no caso de um banco de dados chave/valor, e a partir da finalizagdo de uma requi-
sicdo poderiamos salvar esta copia no Administrador de Estados e excluir requisicdes
anteriores a ela, reprojetando apenas as requisicoes a partir desta copia.
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Abstract. The world of distributed systems is seeing the increase in the usage
of lightweight virtualization, also known as containers, to create applications,
like microservices distributed in cloud systems. But, the usage of containers
for distributed system has many challenges on the high availability of the ser-
vice. Container orchestrators, like Kubernetes, solve this challenges by provid-
ing tools to manage containers, scale them and distribute them. Although, the
high availability of Stateful containers has other challenges than Stateless con-
tainers, like the fault tolerance on achieving the same state that the previous
failed application, this is the focus of this work. To achieve the same state as the
previous failed container, we use Checkpoint/Restore techniques and the Event
Sourcing pattern to checkpoint the state of the application and when it fails we
restore it to the previous state. The usage of the Event Sourcing pattern is to
investigate a new way to achieve the Checkpoint/Restore, also we show how
to achieve the same result using traditional Checkpoint/Restore on Linux with
CRIU. This work creates a framework for Kubernetes for fault tolerance with
Checkpoint/Restore using Event Sourcing.

Resumo. Em sistemas distribuidos, percebemos a alta difusdo da utilizacdo
de virtualizagcdo leve, através de contéineres, para criagdo de implantagcdo
de novas aplicacdes, principalmente entre microsservicos e computacdo dis-
tribuida em servicos em nuvem. Entretanto, este método possui alguns desafios
para prover alta disponibilidade dos servicos. Orquestradores de conténeires
resolvem muitos dos desafios, como a escalabilidade, a distribuicoes e
administracdo de conténeires em clusters. Porém, alguns desafios persistem,
como o tema deste trabalho que é a alta disponibilidade para servicos em
contéineres do tipo Stateful. Estes tipos de servicos necessitam que o estado
seja persistido em memdria e, em uma falha, seja possivel reiniciar o servico
para o mesmo estado anterior a falha. Neste trabalho, utilizamos técnicas de
Checkpoint/Restore para realizar o salvamento do estado de um servigo e pos-
teriormente realizar a restauracdo do servico, em caso de uma falha. Junta-
mente com estas técnicas, também aplicamos as técnicas do padrdo de pro-
Jjeto de Event Sourcing para prover diferentes tipos de recuperagdo no trabalho.
Ainda, focamos em prover uma solugcdo que funcione de maneira transparente
no orquestrador de conténeires Kubernetes, que é atualmente o mais utilizado.
Por fim, conseguimos prover um servico de Checkpoint/Restore para Kuber-
netes em contéineres do tipo Stateful através de técnicas do padrdo de projeto
Event Sourcing utilizando uma arquitetura agnostica a tecnologias. Também
conseguimos abordar uma forma de realizar o mesmo salvamento do estado e
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posterior recuperacdo utilizando CRIU e buildah para construcdo de imagens
de recuperagdo do estado seguindo o padrdo do Open Container Initiative.

1. Introducao

Com o crescimento de técnicas de utilizacdo de microsservigos e computagdo em
nuvem, se criou uma alta necessidade para a alta disponibilidade dos servigos
[Vayghan et al. 2021]. A virtualizacdo leve através da utilizacdo de contéineres, de-
senvolvidos em cima das funcionalidades do Linux, como cgroups e namespaces, que
possibilitam a limitacdo e priorizacdo de recursos sem mdquinas virtuais e a isolagdo
completa de processos, redes e arquivos, respectivamente, possibilitou uma melhoria no
processo de disponibilizag@o destes microsservicos na nuvem [Laadan and Hallyn 2010].
Desta forma, para facilitar o processo de gerenciamento e comunicagdo entre diver-
sos contéineres de microsservigos na nuvem, aplicacdes com este intuito foram criadas
[Vayghan et al. 2021], chamadas de orquestradores de cont€ineres, entre elas a mais pop-
ular é o Kubernetes[Kubernetes 2023b].

Em geral, os orquestradores de contéineres provéem um grande ferramen-
tal para a replicacdo, recuperacdo e manutencdo de alta disponibilidade para os
contéineres, suprindo a maioria das necessidades que aplicacdes sem estado de memdoria
interna, do tipo Stateless, possuem [Vayghanetal. 2021]. Entretanto, quando pre-
cisamos de aplicacdes que possuam estado em memoria, aplicagdes Stateful, e,
que este estado seja importante para as futuras execucdes da aplicacdo, falta su-
porte nos orquestradores de contéineres, principalmente em adog¢do das préticas de
Checkpoint/Restore [Miiller et al. 2022] para o melhoria do tempo da recuperacio de
contéineres com falhas. Este tipo de técnica permite salvar o estado de memoria em
uma nova imagem para recupera-la mais tarde. Embora, orquestradores de contéineres
possuam suporte para aplicacdes com estado em armazenamento de dados persistente,
como o StatefulSet no Kubernetes, ndo existe suporte nativo para o Checkpoint de estado
em memoria da aplicagdo[Tran et al. 2022].

Desta forma, este trabalho desenvolve um servigo transparente para realizar o
Checkpoint/Restore de aplicacdes Stateful executando em cont€ineres no Kubernetes.
Este servico possibilita a tolerincia a falhas das aplicagdes com estado, onde, quando
uma falha ocorrer a aplicacdo serd reiniciada ao dltimo ponto de execugdo antes da falha.

2. Trabalhos Relacionados

Existem alguns trabalhos relacionados na drea de Checkpoint/Restore em Stateful Con-
tainers. Selecionamos os principais, onde podemos agrupéd-los em orientados a migracao
de contéineres e orientados a tolerincia a falhas. No primeiro grupo, temos o trabalho
[Miiller et al. 2022] que propde uma arquitetura de uso geral para Checkpoint/Restore de
Stateful Containers, o nosso trabalho se inspirou nesta arquitetura para implementacio
da nossa. A arquitetura proposta consiste de cinco componentes, que realizam fungdes
diferentes e juntos compde um framework que realiza o Checkpoint/Restore. Por fim,
¢ demonstrado uma implementacdo bdsica, sem dar muita énfase na andlise de dados.
Ja em [Vayghan et al. 2021], que também estd no grupo de tolerdncia a falhas, temos
uma implementacdo de uma aplicagdo para Checkpoint/Restore no Kubernetes utilizando
CRIU. O trabalho consiste em manter sempre duas réplicas da aplicagdo monitorada,
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chamadas de Ativa e Inativa. Periodicamente o servi¢co implementado realiza um Check-
point utilizando CRIU, através da implementacdo do padrdo de projeto de Operador com
controladores do Kubernetes da aplicagdo Ativa e recupera a aplica¢do Inativa com este.
Quando a aplicacdo Ativa falha, a aplicacdo Inativa estd com uma cépia proxima do
dltimo estado da Ativa, é entdo, que a aplicacdo Inativa se torna a Ativa e vice-versa. Por
fim, no grupo de tolerancia a falhas, temos o trabalho [Schmidt 2023], que implementa
um servico de Checkpoint/Restore com CRIU no Kubernetes. O trabalho realiza ape-
nas a implementacdo de um Operador com controladores para controlar os Checkpoints
periddicos e detectar falhas para realizar a restauracdo. Diferentemente do feito neste tra-
balho, que realiza, além do Checkpoint, também o armazenamento das requisicdes que
podem ser utilizadas para recuperacgao.

J4 no grupo de trabalhos relacionados com énfase em migracdo de contéineres
Stateful, temos o trabalho [Tran et al. 2022], que além de implementar uma aplicagdo para
Checkpoint/Restore no Kubernetes, utiliza algoritmos de machine learning para prever
quando um né ou contéiner ird falhar para realizar o Checkpoint e restauracdo antes da
falha. Também se implementa os mesmos algoritmos para descobrir falhas de nés que
possivelmente irdo falhar e desligar um conjunto de aplicacdes. Neste caso, todas as
aplicacdes sao migradas para um novo né saudavel. Por fim, neste grupo, temos o trabalho
[Oh and Kim 2018], que cria uma aplicacdo de Checkpoint/Restore para realizar migragao
de aplicacdes do tipo Stateful em nés de clusters Kubernetes. Esta implementacdo pode
ser utilizada caso exista uma manutencdo programada do né ou caso ele venha a apresentar
problemas de lentiddo e precise ser desligado.

3. Implementacao

Para realizar a implementacdo primeiro descrevemos uma arquitetura geral para Check-
point/Restore de Stateful Containers que € inspirada no trabalho em [Miiller et al. 2022]
e pode ser vista na 1. Nesta arquitetura temos cinco componentes que realizam o trabalho
total de Checkpoint/Restore. Cada um possui um papel bem definido de sua funcionali-
dade.

O Contéiner € a representacdo da aplicacdo alvo do usudrio para Check-
point/Restore, que serd monitorada pelo nosso servico. Como nossa aplicacdo é um
contéiner, definimos aqui o componente como Contéiner. J4 o Interceptador € a aplicacio
que interceptard requisicdes vinda de clientes a aplicacdo alvo. Este funciona através
do padrao de projeto Embaixador, interceptando as requisicdes, realizando possiveis
operacdes sobre ela, encaminhando a requisi¢do a aplicag@o alvo e reencaminhando a re-
sposta ao cliente. Com isso, possibilitamos realizar a funcionalidade de armazenamento
das requisi¢des que recebemos, o que nos permite reprojetd-las futuramente. Também
¢ papel do Interceptador realizar o Checkpoint e enviar metadados juntamente com o
Checkpoint quando solicitado ao Administrador de Estado.

O Administrador de Estados é o componente central, que administra informacdes
sobre aplica¢des e Checkpoints. Este deve identificar os momentos para solicitacdo de um
novo Checkpoint e também para deteccdo de falhas para realizar uma restauracao. Por fim,
0 Administrador de Estado, a partir do momento que recebe informagdes de Checkpoint
pelo Interceptador, se comunica com o Volume e o Banco de Dados para armazenar a
imagem de Checkpoint no primeiro e os metadados deste no dltimo. Desta forma, com as
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requisigdes
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Figure 1. Arquitetura geral definida em cinco componentes, Contéiner, Intercep-
tador, Administrador de Estado, Volume e Banco de Dados.

comunicacdes entre os componentes temos uma arquitetura geral que implementaremos
no Kubernetes.

Para realizar a implementagd@o da arquitetura no Kubernetes, utilizamos o padrao
de projeto do Kubernetes, o Operador [Kubernetes 2023a]. Através deste, criamos ex-
tensoes sobre a API do Kubernetes para adicionar novas fungdes ao Kubernetes através de
controladores de recursos. Na nossa implementacao de Operador para Checkpoint/Restore
com técnicas de Event Sourcing utilizamos dois controladores, um para o recurso de De-
ployment e outro para o de Pod. Juntos os dois controladores fornecem as funcional-
idades que sdo necessdrias para o Administrador de Estado da arquitetura geral. Ja o
Interceptador é implementado através de uma aplicagdo padriao que € implantado através
de contéineres. Na Figura 2 temos a implanta¢do no Kubernetes.

Na Figura 2, o Interceptador é implementado como um sidecar container no
mesmo Pod do contéiner da aplicag@o alvo. Isto possibilita a diminui¢ao de laténcia entre
comunicacdo, pois executam no mesmo nd, diminuindo laténcia de comunicacdo entre
mdquinas e diminui a comunicagdo da pilha de rede pela isolacdo de rede em um Pod.
O Interceptador também consegue se comunicar com o Administrador de Estado através
do recurso de Service do Kubernetes que prové um identificador para o Interceptador.
Nosso Interceptador também possui um armazenamento para todas as requisicdes, que,
posteriormente serdo utilizadas para reprojetar um estado da aplicacdo através da técnica
de Event Sourcing [Microsoft 2023].

Para implementacao do controlador de Deployment, realizamos uma verificagio
de uma anotac@o no recurso. A anotagdo, crsc.io/checkpoint-restore, com
valor de true, indica que o Deployment deve ser monitorado pelo nosso Servigo. Quando
o controlador identifica esta anotagdo, ele adiciona este Deployment aos monitorados
e também todos seus Pods que serdo criados. Desta forma, conseguimos diferenciar
aplicacdes que devem ser monitoradas das que nao devem.

O controlador de Pod realiza toda a parte de recuperag@o. J4 que ndo precisamos
realizar um Checkpoint ativo com a implementagdo, onde este ocorre toda vez que uma
nova requisi¢ao chega e é armazenada pelo Interceptador. Com isso, nosso controlador
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Figure 2. Adaptacao da arquitetura geral para execugao no Kubernetes.

utiliza o ciclo de reconcialiagdo do Kubernetes para identificar uma falha em Pods mon-
itorados. Quando o Pod falha, ele ¢ adicionado a fila de recuperagdo e, apds o Kuber-
netes detectar a falha e recuperar a aplicagdo, colocamos nosso Interceptador em um
modo de Aguardo, onde, ndo sdo servidas requisicdes a aplicacdo alvo. Entdo, pedi-
mos a reprojecdo de todas as requisi¢des a ele, e, posteriormente, alteramos seu estado
novamente para Ativo para continuar a servir requisi¢des normalmente. Desta forma,
possibilitamos a recuperacdo da aplicagdo ao seu tltimo estado antes da falha através da
técnica de Event Sourcing, que pode ser vista através da Figura 3.

4. Experimentos

Para avaliarmos a adi¢do do Servico em aplica¢cdes monitorados, bem como, analisar a
eficiéncia do mesmo, configuramos um ambiente de testes e realizamos alguns experimen-
tos para validagdao. O ambiente utilizado € hospedado na Google Cloud em uma maquina
de 2vCPU e 4GB de memodria. Instalamos Kubernetes, cri-o e CRIU na maquina moni-
torada, onde o Kubernetes deve ser executado com a feature gate de Container Checkpoint
habilitada. Com estas modificagdes configuramos uma aplicacdo alvo que consiste de um
somador em memoria, onde, cada chamada HTTP a aplicagdo o valor armazenado em
memdria sofre um acréscimo.
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Figure 3. Diagrama de sequéncia da restauragdao de um Pod com falhas pelo
Servico.

O primeiro experimento consiste em avaliar o impacto da adicdo do Interceptador
na aplicacdo alvo. Para isto realizamos testes de carga em trés cendrio. No cendrio 1,
temos a aplicacdo executando sem o Interceptador, o que chamamos de aplicagdo stan-
dalone. No cendrio 2, temos a aplica¢do executando com o Interceptador em memdria,
que nao é possivel ser utilizado em producao pela disponibilidade finita de meméria para
armazenamento das requisi¢des. Por fim, no cendrio 3, temos a implementacdo que re-
aliza Checkpoint/Restore com a versao do Interceptador com armazenamento em banco
de dados SQL. Na Figura ?? temos o cendrio 1 representado em vermelho, o cendrio 2
representado em verde e o cendrio 3 representado em azul. Os testes feitos foram de incre-
mentos de cinquenta clientes simultineos, ou threads, para avaliar o ponto de saturac¢do da
laténcia da aplicacdo. Todas as medidas de laténcia sao percentil 95 dos testes realizados.

Pela andlise da Figura ??, percebemos que a aplicacdo standalone tem o melhor
desempenho, como ja era esperado. A aplicacdo com Interceptador em memoria, verde,
possui o segundo melhor desempenho, mas, ja possui um ponto de saturagdo menor que
o da aplicagdo standalone, demonstrando um impacto da presenga do Interceptador. Ja
na aplicacdo com Interceptador com armazenamento em SQL temos o pior dos casos.
Ao se analisar causas para perda de eficiéncia, percebemos que a adicdo de um banco de
dados, dos controladores e do nosso Interceptador na maquina do Kubernetes gerava uma
sobrecarga grande. Somente a insercao na tabela SQL resultava em uma parcela de 70%
da laténcia no ponto de saturacdo da aplicagdo com Interceptador em armazenamento do
banco SQL.

Considerando o impacto a partir do momento de deteccdo de falha e da
recuperagdo através da reprojecao adicionamos duas tabelas com dados comparativos em
trés cendrios, com mil requisi¢des acumuladas para reprojecao, com dez mil requisi¢des
e com vinte mil requisicdes. Na Tabela 4, temos a comparacdo para a laténcia das
requisicoes durante o periodo de recuperacdo. Na Tabela 4 temos a comparagdo para
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Figure 4. Grafico de vazao por laténcia dos experimento. Em vermelho, a
aplicacao standalone, em verde a aplicagcao com Interceptador em meméria e
em vermelho, a aplicacao com Interceptador com armazenamento em banco de
dados SQL.

o tempo necessdrio para se realizar a recuperagdo. Percebemos através das tabelas que
no momento de vinte mil requisicdes nossa aplicacdo tem uma grande sobrecarga, sendo
necessario 14min para recuperacdo da aplica¢do, o que gera uma laténcia de 10010ms,
maior que os outros dois casos em trés ordens de grandeza. Logo, hd um grande impacto
na recuperac¢do pela adi¢do do nosso Servico no sistema.

Numero de requisicoes Laténcia
acumuladas
1000(A) 74.69ms
10000(B) 122.76ms
20000(C) 10010ms

Table 1. Laténcia durante recuperagao de requisicoes acumuladas.

Nimero de requisicoes | Tempo de deteccao | Tempo de Recuperacao
acumuladas (segundos) (segundos)
1000(A) 0.991011s 0.990702s
10000(B) 0.998153s 0.975395s
20000(C) 1.013021s 856.67s

Table 2. Tempos de identificagdo de recuperacao e de recuperacgao final de um
contéiner alvo.

5. Conclusao

Através da implementacdo do Servigo com técnicas de Event Sourcing, conseguimos obter
um Servigo que cumprisse seu papel de realizar Checkpoints e recuperar aplicagdes que
tivessem falhas durante a execucdo. Entretanto, nossa andlise na Se¢do 4 mostra que
nosso Servigo infere uma carga grande no sistema para realizar o Checkpoint/Restore.
Analisamos pontos de melhorias no sistema que indicam motivos para a perda de per-
formance. Desta forma, embora pudéssemos concluir com um Servigo apto para realizar
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Checkpoint/Restore em Stateful Containers no Kubernetes, este ndo pode ser utilizado
em sistemas em producdo por causa de sua baixa performance, havendo necessidade de
melhorias para adequd-lo ao uso real.
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ANEXO B - CODIGO FONTE

O cdédigo fonte utilizado para elaboracao deste Trabalho de Conclusao de Cur-
S0 encontra-se disponivel em um repositorio do Git acessivel através do endereco
https://github.com/GianOrtiz/checkpoint-restore-in-kubernetes.
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