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RESUMO

Tendo em vista o avango acelerado do mundo digital, € necessdrio que as relagdes nesse meio
sejam aprimoradas, de maneira a adapta-las a um ambiente cada vez mais virtual. Um dos gran-
des desafios, nesse sentido, diz respeito ao processo de identifica¢do digital: é cada vez mais
complexa a tarefa de assegurar a identidade de individuos em um cendrio virtual, bem como a
de garantir a confiabilidade de suas informacdes nesse contexto. Foi pensando em solucionar
desafios como este que surgiram, na ultima década, protocolos como o OpenID Connect 1.0.
Esse protocolo, voltado ao campo da seguranca computacional, busca permitir a identificacao
de usudrios e a verificacdo de seus processos de autenticacdo, em um meio virtual. Seu obje-
tivo € a padronizagdo e viabilizacdo de troca de informagdes, em um contexto seguro, acerca
de individuos autenticados. Com a perspectiva do ritmo acelerado em que solugdes tornam-se
obsoletas no cendrio computacional, o0 OpenlD Connect 1.0 permite que extensdes a especifica-
¢do sejam desenvolvidas e propostas para que o protocolo mantenha-se atualizado. Uma dessas
extensdes mais recentes, intitulada OpenID Connect for Identity Assurance 1.0, pretende via-
bilizar a verificabilidade de informacdes e atributos de identidades eletronicas, incorporando
novos campos nas trocas de mensagens estabelecidas através do protocolo. A adog¢ao dessa so-
lucdo pode trazer beneficios a inimeros sistemas, mas, por ser fruto de estudos recentes, pouco
foi desenvolvido acerca de sua implementag@o; o protocolo ainda ndo foi implantado em um
numero expressivo de sistemas e sua utilizagdo por servicos reais de gestdo de identidade eletro-
nica ainda ndo foi consolidada. Nesse sentido, o presente trabalho propde a materializacdo da
especificacdo, em sua plenitude, através da implementacdo de um médulo funcional de cédigo,
que garante suporte ao protocolo no Keycloak — um dos provedores de identidade no code de
cddigo aberto mais proeminentes do mercado.

Palavras-chave: OpenlID Connect. Identidade eletronica. Keycloak.



ABSTRACT

In view of the accelerated advancement of the digital world, it is necessary to enhance relation-
ships in this environment, adapting them to an increasingly virtual setting. One of the significant
challenges in this regard pertains to the process of digital identification: ensuring the identity of
individuals in a virtual scenario and guaranteeing the reliability of their information in this con-
text has become an increasingly complex task. With the aim of addressing challenges like these,
protocols such as OpenID Connect 1.0 have emerged in the last decade. This protocol, focused
on the field of computer security, aims to enable user identification and verification of their
authentication processes in a virtual environment. Its goal is the standardization and facilita-
tion of secure information exchange regarding authenticated individuals. Given the perspective
of the rapid pace at which solutions become obsolete in the computational landscape, OpenlD
Connect 1.0 allows for the development and proposal of extensions to the specification to keep
the protocol up-to-date. One of these recent extensions, titled OpenID Connect for Identity
Assurance 1.0, aims to enable the verifiability of information and attributes of electronic identi-
ties, incorporating new fields into the message exchanges established through the protocol. The
adoption of this solution can bring benefits to numerous systems, but as it is the result of recent
studies, little has been developed regarding its implementation; the protocol has not yet been
deployed in a significant number of systems, and its use by real electronic identity management
services has not been fully established. In this context, this work proposes the realization of the
specification in its entirety through the implementation of a functional code module, ensuring
support for the protocol in Keycloak—one of the most prominent open-source no-code identity
providers in the market.

Keywords: OpenID Connect. Identity Assurance. Eletronic identity. Keycloak.
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1 INTRODUCAO

Desde sua idealiza¢do, em meados de 1960, até os dias atuais, a internet tornou-se
um elemento fundamental no funcionamento da sociedade moderna (ABBATE, 2001). Hoje, é
praticamente impossivel imaginar-se em um mundo sem as influéncias dessa tecnologia; a web
desempenha um papel crucial na maneira como nos comunicamos, trabalhamos, nos informa-
mos ou até mesmo na forma em como nos divertimos.

Por conta do caréter veloz de sua evolucdo, a internet torna necessaria a adaptacao
constante de tecnologias vigentes para que novos padrdes de desempenho, usabilidade e segu-
ranca sejam atingidos. Novidades sdo descobertas em ritmo acelerado e tendéncias do mundo
digital surgem a todo momento. Nesse sentido, sistemas e servigos incapazes de se adequarem
as ultimas inovacdes tecnoldgicas acabam ficando obsoletos.

Em um aspecto diretamente proporcional, o nimero de informagdes sensiveis guar-
dadas no meio virtual tém aumentado exponencialmente, bem como a gravidade de potenciais
fraudes e vazamentos. Nesse sentido, também ¢é notdvel uma preocupacdo crescente com o uso,
protecdo e armazenamento de informacdes digitais. Um sinal explicito de tal fendmeno, por
exemplo, € a promulgacdo de leis e regulamentos voltadas especificamente para seguranca de
dados digitais, como o Regulamento Geral sobre a Protecdo de Dados (General Data Protec-
tion Regulation (GDPR)), na Unido Européia, e a Lei Geral de Protecio de Dados Pessoais
(LGPD), no Brasil (European Commission, 2016; Brasil, 2018). Com esse contexto em mente,
diversas estratégias foram desenvolvidas para garantir a confiabilidade em transag¢des envol-
vendo identidades digitais e transferéncia de dados confidenciais online. Dentre os esforcos
nesse campo, contribui¢des de extrema relevancia precisam ser citadas. Dentre elas, a criacao
de protocolos de seguranca voltados a concessdo de autorizagdo digital e a manipulacao de in-
formacdes no contexto de identidades eletronicas. Nesse cendrio especifico, podem ser citados
alguns protocolos proeminentes, como o QAuth 2.0 (HARDT, 2012) e o OpenID Connect 1.0
(SAKIMURA et al., 2014a), que é vastamente utilizado em grandes sistemas e aplicacdes de
renome ao redor do mundo (MAINKA et al., 2017; FETT; KUSTERS; SCHMITZ, 2016).

Em suma, essas especificacdes buscam prover para os usudrios que as utilizam mais
segurancga acerca de suas informagdes e como elas sdo gerenciadas e, para os sistemas que 0s
implementam, a garantia de que um individuo € quem ele alega ser. Entretanto, mesmo com
modelos direcionados para o contexto discutido, € necessario que estratégias de segurancga sejam
revisadas, reimaginadas e expandidas regularmente. Protocolos de seguranga estio sujeitos a
limitacdes por inlimeras causas, seja por um descuido no momento de sua idealizacdo ou até
mesmo por motivos que ndo poderiam ser previstos durante sua cria¢gdo, como o uso exponencial
de smartphones na dltima década ou a popularidade de aplica¢des browser-based, por exemplo
(DENNISS; BRADLEY, 2017; PARECKI; WAITE, 2023).

E devido a esses aspectos que o OpenID Connect permite a integracio de novas fun-
cionalidades ao projeto, através da criacdo de extensdes; uma dessas extensdes € o OpenlD
Connect for Identity Assurance 1.0 (LODDERSTEDT et al., 2022). Este m6dulo de extensao,
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cuja ultima versdo data agosto de 2022, trata da adicdo de novos campos, atributos e mecanis-
mos que permitem atestar a veracidade de informacdes do usudrio. Isso € feito com a finalidade
de garantir a verificabilidade dos dados armazenados em sistemas que tratam da manipulacao
de informagdes sensiveis.

E importante salientar, no entanto, que por conta do caréter recente de sua publicagio,
a especificacao concentra-se largamente no campo tedrico, com poucas instancias de aplicacdes
praticas que a utilizem e, principalmente, poucas ferramentas que permitam sua plena implan-
tacdo. Pensando nisso, é proposta uma materializacdo do protocolo; o objetivo € viabilizar o su-
porte ao OpenlD Connect for Identity Assurance 1.0 no Keycloak, um projeto de cédigo aberto
que implementa o OpenID Connect e que atualmente configura-se como um dos provedores de
identidade mais utilizados no campo (Keycloak, 2022). Esse suporte deve ser feito através do
desenvolvimento de uma solu¢do modular, que permita a implanta¢do do protocolo em siste-
mas reais, ja estabelecidos e funcionais. Dessa forma, espera-se ainda que a solu¢c@o encontrada

pavimente o caminho para que trabalhos futuros envolvendo o protocolo sejam realizados.
1.1 OBIJETIVOS
1.1.1 Objetivos Gerais

Desenvolver um médulo de extensdo open source ao provedor de identidades Keycloak,
capaz de garantir suporte a requisi¢des, como descritas na especificacdo do protocolo OpenID
Connect for Identity Assurance 1.0.

1.1.2 Objetivos Especificos

* Realizar um levantamento de implementagcdes concretas existentes que aleguem suporte

ao protocolo estudado;

* Analisar as solucdes encontradas, de forma a determinar seus pontos fortes, estratégias

de implementacdo e possibilidades de melhoria;

* Desenvolver uma solucdo propria, tendo em vista o conhecimento adquirido, que seja
modular e que garanta, ao Keycloak, o suporte a repostas e requisi¢des, como descritas na

especificacdo do protocolo OpenlD Connect for Identity Assurance 1.0;
* Conduzir a validacdo da solucao e sua efetiva conformidade com o protocolo;

* Interpretar e discutir os resultados obtidos.
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1.2 MOTIVACAO E JUSTIFICATIVA

Por conta de ser um protocolo recente, ainda em desenvolvimento e projetado para
casos de uso especificos, o OpenID Connect for Identity Assurance 1.0 ainda ndo é suportado,
em sua plenitude, por uma quantidade expressiva de identidades eletronicas. Esse fendmeno é
agravado, ainda, pela escassez de ferramentas que permitam o suporte ao protocolo em siste-
mas gerenciadores de identidades, como o Keycloak. Plataformas que desejem implementar as
diretrizes descritas pela especificacdo, portanto, precisam desenvolver suas proprias solugdes, o
que € um processo custoso, burocrético e suscetivel a erros.

O presente trabalho se faz util, nesse contexto, buscando aprofundar discussoes técni-
cas e tedricas acerca da implementacdo do protocolo, enquanto garante seu suporte em um dos
softwares gerenciadores de identidades mais proeminentes do mercado, o Keycloak. Pretende-se
criar precedentes para que o protocolo possa ser explorado, no futuro, e que possa ser utilizado

por aplicacgdes reais que ja facam uso do Keycloak.
1.3 METODO DE PESQUISA

Em um primeiro momento, uma revisdo narrativa da literatura cientifica foi realizada,
com o objetivo de revisitar conceitos ligados a seguranca computacional, identidade eletronica
e ao protocolo estudado. O conhecimento adquirido nessa etapa serviu como base para o inicio
do projeto e fundamentou as decisdes tomadas nas fases seguintes.

Em seguida, um levantamento, também narrativo, de solugdes existentes no mercado
foi feito. Nesse estagio, buscaram-se implementagdes do protocolo em sistemas gerenciadores
de identidade diversos, incluindo o Keycloak. As conclusdes tomadas acerca dessa investigacao
tiveram relevancia na definicao do escopo do projeto e nortearam o desenvolvimento da solucao
proposta. Esse momento serviu para a identificacdo de lacunas ndo exploradas e pontos de
melhoria em outros servigos, com a finalidade de contemplé-los no produto do presente estudo.

O efetivo suporte ao protocolo foi adicionado ao Keycloak por meio da implementacao
de Service Providers personalizados: mddulos escritos em JAVA que viabilizam o desenvolvi-
mento de funcionalidades extras ao programa, sem que seja necessario alterar seu codigo-fonte
(Keycloak, 2023). Cumprindo, dessa maneira, com o requisito imposto de que a solucio en-
contrada deveria ser modular, para que o cédigo disponibilizado pudesse ser aplicado a casos
de uso e sistemas reais ja existentes.

Por fim, uma série de testes foi conduzida, com a finalidade de validag¢ao do projeto,
de maneira a garantir sua conformidade com os comportamentos descritos pela documentacao
do protocolo. Essa etapa permitiu nao sé a discussao dos resultados e suas caracteristicas, como

consolidou a definicao de trabalhos futuros.
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1.4 ESTRUTURA DO TRABALHO

O presente trabalho dispde da seguinte estrutura:

* No Capitulo 2 serdo discutidos conceitos cruciais para a compreensao dos topicos aborda-
dos durante o desenvolvimento do trabalho. Esses conceitos também serdo uteis para que
se entenda a problematica e a motivacao da utilizacdo de identidades eletronicas no con-
texto computacional, assim como a importancia de autenticidade de dados transmitidos

no meio virtual;

* O Capitulo 3 apresentara os resultados atingidos pelo levantamento de solucdes do mer-

cado, bem como as conclusdes obtidas durante esse processo.

* No Capitulo 4, o processo de desenvolvimento utilizado para modelar a solu¢do que ga-
rantird suporte ao OpenlD Connect for Identity Assurance 1.0 serd apresentado. Nele
serdo detalhadas as ferramentas utilizadas, as estratégias de implementacdo adotadas e

suas caracteristicas e peculiaridades;
* O Capitulo 5 discorrerd acerca do produto da implementacdo e seus resultados;

* Por fim, o Capitulo 6 serd responsdvel por expor as conclusdes tomadas durante o desen-
volvimento do projeto, retomando a motivagao da elaboracao deste trabalho e destacando
pontos de interesse na solucao proposta. Esse capitulo também apresentard os possiveis

desenvolvimentos futuros referentes ao tema abordado.
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2 FUNDAMENTACAO TEORICA

O objetivo desse capitulo é prover conhecimentos necessdrios para o entendimento do
conteudo abordado neste trabalho. Aqui, serdo discutidos os conceitos relacionados a identi-
dade eletronica, bem como os protocolos de seguranca utilizados nesse contexto, além de um

panorama acerca da ferramenta que foi foco de estudos durante o desenvolvimento do projeto.
2.1 IDENTIDADE ELETRONICA

O anseio por determinar o que caracteriza um individuo e o que € identidade permeia a
humanidade desde os primérdios da civilizacdo moderna. A defini¢dao de identidade € objeto de
estudo na filosofia hd muito tempo: conceitos como o paradoxo do navio de Teseu!, que buscam
questionar e incitar reflexdes acerca da definicdo de individualidade, unicidade e permanéncia
foram introduzidos séculos atrds e sdo temas de pesquisa até hoje (BROSS, 2019).

Ao se distanciar do campo filoséfico, no entanto, a identidade, como conceito, pode
ser definida como uma cole¢do tnica de caracteristicas, atributos e informac¢des — como nome
proprio, endereco de email, senha, nimeros de documentos, entre outros — que pode ser uti-
lizada para representar um individuo ou uma organizacdo (ISO Central Secretary, 2019). De
forma intuitiva, ao se tratar de um ambiente virtual, a identidade eletronica pode ser descrita
como um conjunto de propriedades atreladas a uma entidade e armazenadas em um meio digital.

Nao sdo raros os exemplos de identidades eletronicas no cotidiano de usudrios digitais.
E improvavel que alguém que utilize servicos eletrénicos regularmente nunca tenha se deparado
com uma situagdo em que fosse necessario sua identificagdo e, portanto, seu cadastro. Nesse
contexto, o préprio individuo deve fornecer seus dados e informagdes pessoais, de forma a
gerar, no sistema que deseja identifica-lo, sua propria identidade. Nas seguintes interacdes com
esse sistema, o usudrio devera declarar sua relacdo com a identidade criada, para que possa ser
identificado.

Nesse sentido, esse processo de identificagdo (ou autentica¢io) consiste em atestar a
associacdo entre uma entidade e sua identidade, normalmente com o auxilio de um atributo
identificador (FERDOUS; NORMAN; POET, 2014). Atributos identificadores sdo informa-
cOes Unicas, que ndo se repetem em outras identidades, e t€ém a funcdo de representar uma
colecdo de atributos. Um atributo identificador pode ser um niimero tinico em um documento,
ou um nome de usudrio em uma conta virtual, por exemplo.

A autenticacdo pode ocorrer de duas maneiras: formas de autenticagdo podem ser
acordadas previamente; ou o envolvimento de uma terceira parte confidvel pode ser reque-
rido (SCHARDONG; CUSTODIO, 2022). Uma forma de autentica¢io acordada acontece, por

exemplo, quando um individuo tem sua biometria atestada visualmente ao apresentar um cra-

' Em resumo, o paradoxo retratado pelo filésofo grego Plutarco descreve um navio cujas pecas originais foram

totalmente substituidas, pouco a pouco, ao longo do tempo. Ao fim, é questionado se o navio, apds ter todas as
suas pecas trocadas, pode ser considerado o mesmo do inicio (LESTERJR.; LAMBDIN, 1998).
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chd de identificacdo para entrar em um edificio ou quando alguém informa seu endereco de
email e senha ao se autenticar em um website. Por outro lado, um exemplo de autenticacdo com
envolvimentos de terceiros pode ser observado quando um individuo apresenta um documento
de identidade a um estabelecimento ou quando um usudrio se autentica perante um sistema
utilizando uma de suas redes sociais. Nesse caso, hd uma relacdo de confianca entre as partes
envolvidas: o estabelecimento confia nas informacdes contidas na identidade, pois confia no
orgado emissor do documento, bem como o sistema deve confiar nos mecanismos de identifi-
cacdo da rede social; e o individuo sendo identificado, de forma semelhante, confiou que suas
informacdes pessoais estariam seguras ao cedé-las durante a criagdo da identidade.

No ambito virtual, a entidade encarregada por armazenar e distribuir os dados do usua-
rio, a0 mesmo tempo em que se responsabiliza por autenticd-los e garantir a confidencialidade
de suas informacdes, € o provedor de identidades (ou Identity Provider (I1dP)). Ele é respon-
savel por assegurar e prover dados da identidade de um usudrio, assim como por garantir sua
autenticidade (ISO Central Secretary, 2019).

A autenticidade desses dados pode ser atestada por meio de alguns mecanismos, como
o nivel de garantia. O nivel de garantia de um usuario € calculado em fungao de parametros
determinados pelo provedor de identidades e normalmente reflete com que precisao pode se afir-
mar que a identidade de um individuo pertence ao dono verdadeiro das informacdes (GRASSI;
GARCIA; FENTON, 2017). Nao é raro, por exemplo, em sistemas que manipulam informacgdes
sensiveis, deparar-se com uma organizacao em "niveis de usudrio", como a classificagdo ouro,
prata e bronze, utilizado pela plataforma digital de servicos piiblicos do governo brasileiro?,
que faz uso dos métodos de autenticacdo biométrica cadastrados para cada cidadao (Ministério
da Gestao e da Inovagdo em Servicos Publicos, 2021b). Esses niveis permitem que aplicagdes
que se conectem ao provedor de identidades possam gerenciar melhor as permissdes de cada
individuo. Desta forma, um usudrio nivel bronze, por exemplo, pode ser impedido de reali-
zar operagOes sensiveis, ja que ndo € possivel atestar com alto nivel de certeza que a pessoa
utilizando o sistema é quem alega ser, enquanto um usudrio nivel ouro ndo tem restri¢oes.

Por fim, todas as identidades, sejam elas fisicas ou eletronicas, devem ser passiveis
de verificacdo de propriedade; ou seja, devem permitir que sejam reconhecidas e providenciar
mecanismos para que seja possivel distinguir e autenticar os usudrios aos quais elas pertencem
(KIENNERT; BOUZEFRANE; THONIEL, 2015).

2.2 OAUTH 2.0

Considerando o crescimento consideravel das relacoes digitais e o aumento da com-
plexidade de transacdes realizadas no meio virtual, providéncias foram tomadas, ao longo do
tempo, para aumentar a confiabilidade e seguranca das operacdes efetuadas na Internet. A fa-

milia de protocolos OAuth, nesse cendrio, surgiu como uma ferramenta para auxiliar na troca de

2 O sistema gov.br permite que usudrios tenham acesso digital a servicos ptiblicos digitais brasileiros (Ministério

da Gestao e da Inovagdo em Servigos Publicos, 2021a).
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informacdes sigilosas através do Protocolo de Transferéncia de Hipertexto (ou Hypertext Trans-
fer Protocol (HTTP))? (HARDT, 2012; HAMMER-LAHAV, 2010). O OAuth 2.0 é, portanto,
a segunda versdo da familia de protocolos, criado com o objetivo de permitir que aplicagdes
operando na Internet obtenham acesso a recursos privados de usudrios ou entidades, mediante
autorizacdo (HARDT, 2012).

Antes que se elabore o funcionamento, ou até a motivacao do uso dessa ferramenta, é
importante que sejam esclarecidos alguns papéis e jargdes utilizados pelo protocolo: o cliente
¢ uma aplicacdo que deseja consumir informagdes sigilosas de determinado usudrio; nesse ce-
nério, o proprietario do recurso ¢ o dono dos dados requisitados; tais recursos devem estar
armazenadas em um servidor de recursos; por fim, o servidor de autorizacao (ou provedor de
identidades) se encarrega de autenticar o usudrio e autorizar que o cliente acesse as informacgdes
desejadas (SCHARDONG et al., 2022). Embora os servidores de recursos e autoriza¢do sejam
tratados, na documentacao, como entidades independentes, em aplicacdes concretas e situagdes
especificas € possivel que ambos representem a mesma entidade (HARDT, 2012).

A familia de protocolos em questdo se faz til pois, em sistemas que implementam
o modelo de autenticacdo cliente-servidor tradicional — ou seja, ndo empregam as praticas
descritas pelo OAuth — para que o usudrio conceda a uma aplica¢do permissao para consumir
informacdes armazenadas em um servidor externo, € necessario informé-la de suas credenciais
(ARGYRIOU; DRAGONI; SPOGNARDI, 2017). Ao fazer isso, o proprietario do recurso perde
o controle de acesso aos seus dados, ja que o cliente se autentica no servidor com 0s mesmos
privilégios do dono da identidade. Uma aplicacdo ma4 intencionada, nessa situag¢do, pode nao s
obter informacdes sem permissao, como modificd-las ou exclui-las (HARDT, 2012).

Para que um cliente autentique-se com o servidor de recursos, nos principios descritos
pelo OAuth 2.0, é necessario que uma credencial especial seja apresentada: um Token de Acesso
(ou Access Token) (FOTIOU et al., 2020). Esse foken € gerado pelo servidor de autorizacdo,
mediante autenticacdo e permissdo do usudrio; ele € um conjunto de caracteres que permite
que dados privados sejam consumidos, modificados ou excluidos, por um periodo de tempo
pré-determinado (HARDT, 2012). Além das credenciais de acesso, um token pode conter,
imbuido em sua estrutura, informacdes importantes, como validade e escopo das permissdes de
acesso. Um roken pode, dessa forma, conceder permissdo para que um cliente apenas leia dados
especificos, por exemplo.

Para que se obtenha um token, o protocolo descreve alguns fluxos de comunicagdo pos-
siveis. No entanto, apenas um deles é recomendado para uso em aplicacdes cuja seguranga € um
fator a ser considerado, ja que outros fluxos sdo descritos pela documentacdo com a intencao
de facilitar a transi¢do para o QAuth 2.0, em sistemas que adotam outros modelos de autentica-
¢do, ou tiveram o uso desencorajado depois que estudos apontaram possiveis vulnerabilidades
(SCHARDONG et al., 2022). Na Figura 1, s@o descritos os passos e trocas de mensagens rea-

lizados durante o dnico fluxo de comunica¢do recomendado, chamado de concessdo de codigo

3 O Hypertext Transfer Protocol é um protocolo de comunicagio utilizado amplamente para a transferéncia de

dados na web (NIELSEN et al., 1999)
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Figura 1 — Authorization Code Grant como descrito no protocolo OAuth 2.0.
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(access_token, token_type)

Fonte: O autor.

de autorizacdo, ou Authorization Code Grant.

Primeiramente, o usudrio dd inicio ao fluxo, sinalizando que deseja compartilhar um
recurso privado com uma aplicagdo. Uma situacdo pratica desse cendrio pode ser vista ao tentar
acessar uma pagina restrita, ou ao escolher autenticar-se com as redes sociais em um site, por
exemplo (SCHARDONG et al., 2022).

No passo seguinte, o cliente redireciona o usudrio para o endereco de autenticacio
do provedor de identidades, em conjunto com dois pardmetros obrigatorios (outros parametros
opcionais podem ser fornecidos, mas serdo abordados mais adiante): response_type, que
contém o valor token, indicando que o fluxo atual trata-se do tipo Authorization Code Grant,
e client_id, contendo a identificacdo do cliente, perante o servidor de autorizacio (HARDT,
2012). Esse redirecionamento fica sob responsabilidade do agente de usudrio* do proprietario
do recurso a ser compartilhado.

Em seguida, o usudrio é autenticado pelo provedor de identidades e, em alguns casos, é
necessdria a autorizacdo explicita do proprietdrio para que suas informacdes sejam compartilha-
das (em outros casos, a autoriza¢ao implicita € suficiente). A documentacdo do protocolo ndao

define como deve ser feita a autenticacio de usudrios; usualmente sao solicitadas credenciais,

4 Um agente de usudrio é qualquer software encarregado de recuperar e apresentar contetidos web, como um

navegador ou aplicativo (FIELDING; NOTTINGHAM; RESCHKE, 2022).
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como nome de usudrio e senha (SCHARDONG et al., 2022).

No quarto passo, o proprietdrio do recurso € redirecionado, novamente por meio de
seu agente de usudrio, para a aplicacdo cliente. Se a autenticacdo do passo anterior foi bem
sucedida, um cédigo de autorizacao, com curta validade, € gerado pelo servidor de autorizacio;
esse codigo € repassado na requisi¢@o através de um pardmetro code. Caso uma falha aconteca,
no entanto, o provedor notifica o usudrio através do parametro error.

Em posse do codigo de autorizacdo, o cliente é capaz de enviar uma requisi¢ao di-
retamente ao provedor de identidades; nela, os seguintes pardmetros deverdo estar presentes:
grant_type, cujo valor serd authorization_code; code, contendo o cdigo de autorizacao
previamente adquirido; e client_id, com o mesmo valor do passo dois, caso o cliente ndo
precise ser autenticado. No OAuth 2.0, entretanto, clientes web devem realizar alguma forma
de autenticagd@o mediante o servidor de autorizacdo (SCHARDONG et al., 2022). Embora a
documentagdo nao especifique maneiras de realizar tal autentica¢io, ha recomendacdes de pro-
tocolos especificos para realizar esse processo, que nao cabem ao escopo do presente trabalho
(LODDERSTEDT et al., 2023; SAKIMURA et al., 2014c).

Por fim, o provedor de identidades verifica se o c6digo de autorizacdo recebido € va-
lido e foi emitido para a aplicacdo responsavel pela requisicdo (SCHARDONG et al., 2022).
Nesse caso, um novo foken de acesso € gerado e enviado para o cliente, através do parametro
access_token, em conjunto com o tipo do token utilizado (token_type) (HARDT, 2012).
Munida desse token, a aplicacdo pode, entdo, finalmente consumir os dados desejados.

2.3 OPENID CONNECT 1.0

Mesmo sendo abrangente em sua especificagdo, o OQAuth 2.0 deixa de lado alguns
aspectos importantes; o protocolo, por exemplo, ndo prové meios para que o cliente adquira
informacdes acerca da autentica¢do dos usudrios (SCHARDONG et al., 2022). Pensando em
solucionar esse e outros problemas, foi proposta a criacdo de um novo protocolo voltado es-
pecificamente para solucdes relacionadas a identidade eletronica: o OpenID Connect 1.0 (SA-
KIMURA et al., 2014a), que implementa uma camada de identidade sobre a segunda versao
do OAuth e permite que aplica¢des autentifiquem usudrios e/ou obtenham informacdes bésicas
acerca de seus perfis (DOMENECH; COMUNELLO; WANGHAM, 2014).

As informagdes de autenticacdo e atributos de usudrio sdo recebidas pela aplicacdo
cliente através de objetos na notacdo JavaScript Object Notation (JSON) >, podendo ou nio
estar assinados e/ou encriptados, em um JSON Web Token (JWT)6 (NAVAS; BELTRAN, 2019;
SAKIMURA et al., 2014a). Essas informagdes e atributos recebem o nome de Reivindica¢des
(ou Claims, no texto original) (SAKIMURA et al., 2014a).

5

JSON refere-se a uma forma de serializar dados estruturados, em texto, utilizando o formato de objetos da
linguagem JavaScript (BRAY, 2017).

O JSON Web Token é uma forma de representar dados assinados e/ou criptografados, cujo payload contém
um objeto JSON. Os tokens sdo codificados no padrdo Base64 e podem ser assinados utilizando um segredo
privado ou um esquema de chaves ptiblica/privada (JONES; BRADLEY; SAKIMURA, 2015).
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O OpenID Connect 1.0 modifica o OAuth 2.0 de forma aditiva. Isso significa que novas
funcionalidades sdo implementadas ao protocolo base sem que as originais sejam removidas.
Para isso, o OpenlD Connect faz uso de parametros opcionais do OAuth 2.0 enquanto incor-
pora novos, a0 mesmo tempo instruindo que parametros nao reconhecidos pela documentagao
sejam ignorados (SCHARDONG et al., 2022). Na Figura 2, sdo abordadas adi¢des ao fluxo de

concessao de codigo de autoriza¢do, como descrito pelo protocolo, em relagdo ao OAuth 2.0.

Figura 2 — Authorization Code Grant no OpenID Connect 1.0. Em negrito, passos e parametros adicionais em
relagdo ao fluxo descrito pelo OAuth 2.0. Passos opcionais sdo apresentados em cor acinzentada.
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Fonte: O autor.

Em primeiro lugar, o pardmetro scope, opcional no fluxo anterior, passa a ser obrigatd-
rio. Ele define o escopo do acesso requisitado e, tratando-se do protocolo OpenID Connect 1.0,
deve conter, entre outros, o valor openid (HARDT, 2012; SAKIMURA et al., 2014a). Qua-
tro novos escopos opcionais sao especificados pela documentacido: profile, email, phone e
address (SAKIMURA et al., 2014a). Cada um se encarrega de solicitar dados do usudrio, de
acordo com o conjunto de atributos disponiveis (conforme Apéndice A).

As claims requisitadas no escopo da requisi¢do sdo entregues durante o processo de
obtencdo do foken de acesso, através de um novo argumento obrigatdrio, chamado token_id
(SCHARDONG et al., 2022). Ele € responsével pela transmissao de um foken de identificacao
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(ou ID token) que contém atributos relacionados ao processo de autenticacao do usudrio, po-
dendo conter eventuais informacdes relacionadas a sua identidade (SAKIMURA et al., 2014a).
Adicionalmente, algumas claims obrigatérias em tokens de identificacdo sao descritas pela do-
cumentacgdo: (i) iss, identificando o emissor do token; (ii) sub, contendo um identificador do
usudrio, perante o servidor de autorizacdo; (iil) aud, com informacdes sobre a quem esse to-
ken € destinado; (iv) exp, com a validade do foken; (v) iat, com sua data e hora de emissao;
(vi) auth_time, contendo a data e hora da autenticacdo do usudrio; (vii) € nonce, uma string
utilizada para associar um cliente a um foken de identificacdo. Outras claims opcionais sao
mencionadas, como: (i) acr, que € utilizada para indicar o nivel de garantia do processo de
autenticacdo, de acordo com os padrdes estabelecidos pela ISO/IEC 29115 (ISO, 2013); (ii) e
amr, que contém um array de objetos JSON, indicando os métodos de autenticacdo utilizados.

Outra mudanga refere-se ao uso do parametro redirect_uri: este parametro, agora
obrigatdrio, era considerado opcional em implementacdes do OAuth (HARDT, 2012). Ele es-
pecifica o endereco da aplicagdo cliente, para o qual usudrios devem ser redirecionados, apos
autenticacdo; seu valor deve ser o mesmo informado durante o registro da aplica¢do, mediante
o provedor de identidades (SAKIMURA et al., 2014a).

Por fim, o cliente, utilizando o protocolo OpenID Connect 1.0, é capaz de solicitar in-
formacdes do usudrio a posteriori, conforme necessidade. Isso pode ser feito através de requi-
si¢des direcionadas a um endpoint especial do servidor de autorizacao, chamado UserInfo. Para
isso, o cliente deve informar os atributos que deseja consumir, através do pardmetro claims,
que transmite um objeto JSON contendo claims indicando quais dados (conforme Apéndice A)
sdo relevantes. O servidor deve, entdo, retornar as informacdes requisitadas, no corpo da res-
posta (SAKIMURA et al., 2014a).

O OpenID Connect 1.0, no entanto, ndo prové meios para que clientes possam obter
informacdes referentes as configuragdes de provedores de identidade, como enderecos de end-
points ou listas de funcionalidades e atributos suportados (SCHARDONG et al., 2022). Uma
especificacdo suplementar foi desenvolvida, entdo, com o intuito de abordar esses e demais pon-
tos: o OpenID Connect Discovery 1.0 (SAKIMURA et al., 2014b). Essa extensdo ao OpenID
define, entre outros, que o endereco /.well-known/openid-configuration seja utilizado

para disponibilizar um objeto JSON com configuragdes pertinentes do provedor.

2.4 OPENID CONNECT FOR IDENTITY ASSURANCE 1.0

O OpenlD Connect for Identity Assurance 1.0 € uma extensao ao OpenlD Connect 1.0,
proposta em marco de 2019 (LODDERSTEDT; FETT, 2019). Hoje, o projeto, ainda em anda-
mento, estd sob desenvolvimento pelo eKYC & IDA Working Group — um grupo de pesquisa
dentro da OpenlD Foundation, que criou o OpenlD Connect, com o objetivo de produzir exten-
soes que padronizem a comunicacdo de informagdes acerca do nivel de garantia de identidades
eletronicas (OpenlD Foundation, 2022; LODDERSTEDT et al., 2022).

O propésito dessa extensdo € permitir que dados a respeito do nivel de garantia de
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informacdes do usudrio (o que, como, quando, de acordo com quais regras, usando quais evi-
déncias) sejam transmitidos, padronizados e suportados pelo protocolo (SHARIF et al., 2022).
Essa funcionalidade é particularmente ttil em aplicagdes que requerem alto grau de seguranca,
tendo em vista, por exemplo, regulamentacdes emergentes abrangendo seguranca de dados,
como a LGPD e GPDR (Brasil, 2018; European Commission, 2016).

Um provedor de identidades, ao implementar o OpenlD Connect for Identity Assurance
1.0, deve ser capaz de fornecer informagdes relativas ao processo de validagao dos dados de um
usudrio, como regulamentagdo sob a qual atua e sob a qual os dados foram validados, bem como
evidéncias quanto 2 integridade dessas informagdes (LODDERSTEDT et al., 2022). E possivel,
por exemplo, informar a uma aplicacdo cliente que determinado usudrio possui nome verificado
com certo nivel de garantia (de acordo com alguma especificacdo utilizada), evidenciado por
seu documento de identidade enviado em anexo.

Algumas leis, especificagdes e regulamentacgdes sao citadas pela documentagio e refe-
renciadas como estruturas de confianga (ou trust frameworks, no texto original) (LODDERS-
TEDT et al., 2022). No geral, esses frameworks definem uma série de parametros e requisitos
que devem ser considerados durante transagdes relacionadas a identidade eletronica, como, por
exemplo, niveis de garantia e seus respectivos critérios, ou processos de validacdo de atributos
do usudrio. Dentre frameworks notéaveis, utilizados nesse contexto, € possivel citar: a documen-
tacdo NIST-800-63A, que estabelece os niveis de garantia [AL1, IAL2 e IAL3 (GRASSI et al.,
2017); e o Sistema Europeu de Reconhecimento de Identidades Eletronicas (ou eIDAS), res-
ponsével por regulamentar processos de identificag@o eletronica na Unido Europeia (European
Parliament and Council of the European Union, 2014).

Para se adequar ao maximo de jurisdi¢cdes possiveis, o protocolo introduz algumas
novas claims relacionadas as informacdes dos proprietarios de identidades (descritas no Apén-
dice B) (LODDERSTEDT et al., 2022). A documentac¢do propde, ainda, um novo atributo,
relacionado a processos de auditoria referentes a autenticacdo de usudrios: o campo txn se
encarrega de transmitir um foken de eventos de seguranca, que define identificadores e infor-
macOes importantes, pertinentes a transacdes envolvendo identidades eletronicas (HUNT et al.,
2018; LODDERSTEDT et al., 2022).

Claims verificadas sdo entregues a aplicacdes cliente por meio de tokens de identi-
ficacdo, rokens de acesso e/ou requisicdes ao servidor, direcionadas ao endpoint de Userlnfo
(LODDERSTEDT et al., 2022). O Algoritmo 1 apresenta a estrutura bdsica da representacao
de informagdes verificadas, de acordo com o protocolo.

As informagdes validadas sdo propositalmente isoladas dos demais dados, com a fina-
lidade de facilitar sua distin¢do, e sdo representadas através de um elemento JSON, chamado
verified_claims. Esse elemento € composto por dois subcomponentes: verification, um
objeto JSON que envolve informacdes acerca do processo de verificacdo dos dados; e claims,
contendo os dados verificados propriamente ditos (conforme Apéndice A e Apéndice B).

O objeto verification contém, obrigatoriamente, o campo trust_framework, in-

dicando o framework de confianga sob o qual os dados foram coletados, verificados e arma-
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Algoritmo 1 — Representacao de claims verificadas no OpenlD Connect for Identity Assurance 1.0.

Ao

2 "verified_claims": {

3 "verification": {

4 "trust_framework": "trust_framework_example"
5 +,

6 "claims": {

7 "given_name": "Max",

8 "family_name": "Meier"
9 }

10 +

11 }

Fonte: Lodderstedt et al. (2022)

zenados; tendo isso em vista, campos opcionais sdo definidos pela documentacdo e podem ser
utilizados para que o processo de validagdo das informacdes esteja em conformidade com os
requisitos especificados pelo mesmo. Determinado framework, por exemplo, pode garantir que
dados, sob um certo nivel de garantia (especificado pelo campo opcional assurance_level),
ndo precisam de provas para serem considerados confidveis, enquanto outro pode instruir que
certas informacdes devem ser apresentadas junto a documentos oficiais de um usudrio para
serem legitimadas.

O protocolo permite que evidéncias variadas sejam apresentadas como forma de garan-
tia e validacdo de dados transmitidos. Os tipos de comprovagdes, especificados na documen-
tacdo, sdo: (i) document, compreendendo qualquer tipo de documento, fisico ou eletrdnico,
pertencente ao usudrio; (ii) electronic_record, representando dados digitais, obtidos por
meios reconhecidos pelo framework de confianga; (ii1) vouch, referenciando alguma entidade
confidvel, que atesta a confiabilidade dos dados; (iv) e electronic_signature, referindo-se
a assinaturas eletrOnicas.

Dados verificados podem ser requisitados por aplicag¢des clientes de maneira similar ao
processo feito para solicitar informagdes do usudrio, em provedores implementando o protocolo
OpenID Connect 1.0 (SAKIMURA et al., 2014a). Esses dados podem ser exigidos de acordo
com um escopo pré-determinado, ou através do parametro claims, adicionando a requisi¢do
um objeto JSON verified_claims, para determinar quais atributos do usudrio sdo relevantes,
em conjunto com quais processos de validacdo sdo desejaveis. Durante o processamento de
respostas as requisicoes, o provedor de identidades deve ignorar mensagens que nao entende e
omitir claims, caso ndo as possua ou caso nao atendam as exigéncias referentes ao processo de
validacdo (LODDERSTEDT et al., 2022).

Enfim, o protocolo define uma série de novos atributos, relacionados aos processos
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de validacdo suportados pelo servidor, que devem ser adicionados a lista de configuracdes do
provedor (através do objeto JSON, disponivel em /.well-known/openid-configuration),
conforme descrito pelo OpenlD Connect Discovery 1.0 (LODDERSTEDT et al., 2022; SAKI-
MURA et al., 2014Db).

2.5 KEYCLOAK

Ao se tratar do conceito de identidade eletronica, um dos modos que pode ser des-
tacado em seu uso atual é o single sign-on (ou SSO), onde o usudrio autentica-se com uma
unica identidade em diversos sistemas (CLERCQ, 2002). Usualmente, essas identidades estio
armazenadas em provedores terceiros, fora do dominio das aplicagdes que as consomem. No
entanto, € incomum que sistemas utilizem apenas um método de cadastro/autenticacio, ou que
provedores de identidade genéricos possuam todas as informagdes necessdrias ao caso de uso
especifico de cada aplicacao.

Uma loja virtual, por exemplo, pode desejar que usudrios cadastrem-se no sistema
utilizando suas redes sociais, mas precisar de informagdes que ndo estejam inclusas em suas
identidades, como endereco de moradia ou cédigo de fidelidade da loja. Além disso, ndo se pode
assumir que todos os clientes possuam uma rede social valida para realizar o cadastro. A loja
poderia, nesse caso, decidir desenvolver seu proprio provedor de identidades, com os atributos
necessdrios para o modelo de negdcio, e que permitisse a integragdo com outros provedores.

Embora essa saida possa parecer 16gica, o desenvolvimento de um sistema com esse
nivel de complexidade pode ser arduo e custoso. Dentre inimeros fatores, que dificultam a
implementacdo dessa solucdo, destacam-se a necessidade de: criar fluxos complexos de usa-
bilidade (login, cadastro, recuperacdo de credenciais, entre outros); seguir diversos padrdes e
protocolos de seguranca e comunicagdo, relacionados a identidades eletronicas; desenvolver um
sistema robusto, capaz de suportar um ndmero expressivo de usudrios; e criar um sistema sem
falhas, ja que possiveis vulnerabilidades e vazamentos de dados podem significar o comprome-
timento de informacdes criticas para o usudrio (THORGERSEN; SILVA, 2021).

Para solucionar esses e outros problemas, softwares como o Keycloak foram desen-
volvidos; o programa surgiu em 2014, com o propésito de facilitar o controle de identidades e
acesso em aplicagdes de pequeno, médio e altissimo porte (THORGERSEN; SILVA, 2021). O
Keycloak é uma ferramenta de c6digo aberto, escrita em JAVA, de alta performance, focada em
aplicacdes modernas e capaz de ser implantado sem que linhas de cédigo precisem ser escritas
(DIVYABHARATHI; CHOLLI, 2020; Keycloak, 2013). A Figura 3 retrata a tela inicial do

Keycloak e lista algumas de suas funcionalidades.
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Figura 3 — Tela inicial do Keycloak.
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Fonte: O autor.

As grandes vantagens da utilizagcdo desse software, se comparado a abordagem ante-
rior, sdo a praticidade e seguranca. O Keycloak deixa a disposi¢c@o péaginas totalmente customi-
zéveis, relacionadas a autenticacao, assim como diversos fluxos personalizdveis pré-definidos,
como recuperag¢do de credenciais, validagdo de atributos, login com multiplos fatores de autenti-
cacao, entre outros (THORGERSEN; SILVA, 2021). Todos esses fluxos podem ser modificados
sem que nenhum tipo de cédigo precise ser escrito, a prépria interface do sistema permite que

seus comportamentos sejam alterados com apenas alguns cliques, como ilustrado pela Figura 4.

Figura 4 — Personalizagdo do fluxo de autenticag¢@o de usudrios através do Keycloak.
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Fonte: O autor.
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Além disso, a ferramenta se propde a dar suporte a protocolos bem estabelecidos no
contexto de seguranca digital, como os supracitados OAuth 2.0 e OpenID Connect 1.0 (Key-
cloak, 2013). O Keycloak destaca-se, ainda, por ser um produto verificado e certificado pela
OpenlD Foundation, entidade encarregada da administracdo do protocolo OpenID Connect
(OpenlD Foundation, 2023).

E possivel, ainda, que novas funcionalidades sejam projetadas e elaboradas, com a
finalidade de adaptar a ferramenta aos mais diversos casos de uso. Isso é feito através do desen-
volvimento de médulos de cédigo chamados Service Providers; eles implementam interfaces
especiais do programa, chamadas Service Provider Interfaces (SPIs) (Keycloak, 2023). Com
esse mecanismo, praticamente todo o comportamento do sistema pode ser alterado.

Por conta de sua flexibilidade e por ter uma comunidade ativa e atualizagdes constan-
tes, o Keycloak foi capaz de se consolidar. Hoje, ele € um dos softwares mais proeminentes em
seu nicho, sendo considerado uma 6tima solug@o para servigos ligados a identificacao eletro-
nica. O Keycloak € utilizado por grandes nomes do mercado nacional e internacional (PAIVA,
2018; Keycloak, 2022).
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3 TRABALHOS CORRELATOS

Para definir o escopo do presente trabalho, foi realizado um levantamento das solucdes
existentes no mercado voltadas para a implementacao do protocolo OpenID Connect for Identity
Assurance 1.0. A equipe responsavel pelo desenvolvimento da especificacdo mantém um repo-
sitério que lista os servigos que a incorporam (LODDERSTEDT; SANZ; HAINE, 2023). Essa
relagdo destaca a escassez de trabalhos relacionados ao protocolo estudado, mencionando ape-
nas quatro implementacdes de software e dois servicos em produgdo que afirmam seguir o pro-
tocolo, além de alguns sistemas considerando sua ado¢@o.A falta de implementacdes torna-se
ainda mais notdria quando comparada a outros protocolos relacionados a identidade eletronica e
garantia de informagdes, como o Financial-grade API (FAPI) (SAKIMURA; BRADLEY; JAY,
2021), por exemplo. Para efeito de comparagdo, a pagina de certificacdes da OpenlD Foun-
dation lista centenas de produtos finais, com implementacdes verificadas e certificadas para o
protocolo FAPI, contrastando com apenas duas para o OpenID Connect for Identity Assurance
1.0 (OpenlD Foundation, 2023).

Por ndo se relacionarem diretamente com o escopo do projeto, excluiram-se da pes-
quisa realizada os produtos finais e sistemas de identidade eletronica que fazem uso do proto-
colo. Dessa forma, o enfoque do estudo foram bibliotecas, ferramentas para desenvolvedores e
plataformas de gerenciamento de acesso e identidade, como o Keycloak, que se propunham a

implementé-lo. Nas secOes seguintes, cada uma das solu¢des encontradas serd detalhada.
3.1 AUTHLETE

O Authlete € um servigo baseado em nuvem de identificacdo e autenticagcao de usudrios.
O sistema € produto de uma empresa de mesmo nome, com sede no Japao, e que conta com
diversas filiais ao redor do globo (Authlete, 2023a). Dentre usudrios do servigo, destacam-
se grandes nomes nacionais € internacionais, como o sistema de internet banking brasileiro,
Nubank, e a empresa belga de entretenimento, DPG Media.

O sistema foi projetado com o intuito de simplificar o desenvolvimento de aplicacdes
que desejam integrar os protocolos OAuth 2.0 e OpenID Connect 1.0 em seu funcionamento.
Isso é feito através da disponibilizacio de Application Programming Interfaces (APIs)! que
prometem desempenhar o papel de um servidor de autorizagdo, como descrito nos protocolos
citados, sem a necessidade de que se mantenha um banco de dados dedicado para isso. Seus
servicos sdo certificados pela OpenID Foundation e garantem suporte nativo a especificagdes
voltadas para a seguranca em ambientes financeiros e bancarios, como a FAPI (OpenID Foun-
dation, 2023; SAKIMURA; BRADLEY; JAY, 2021).

O sistema da Authlete opera em um modelo pago, com planos direcionados ao mer-

cado empresarial (Authlete, 2023b). Entretanto, a empresa disponibiliza, em regime de cédigo-

! Uma API é um conjunto de regras e protocolos que permite a interagdo entre diferentes softwares (FERRAI-

OLO; LYNCH; TOTH, 1993).
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aberto, um conjunto de bibliotecas escritas em Java, com o intuito de possibilitar a conexado de

2 conta com uma

aplicacdes a plataforma. Dentre elas, a biblioteca authlete-java-common
série de fungdes que visam automatizar processos ligados a manipulacdo de dados e atributos,
no contexto de identidades eletronicas tratadas nos protocolos mencionados (Authlete, 2023c).

A plataforma Authlete alega conformidade com a especificagdo OpenlID Connect for
Identity Assurance 1.0 e, inclusive, estd listada em seu repositdrio de desenvolvimento (LOD-
DERSTEDT; SANZ; HAINE, 2023). Além disso, sua biblioteca authlete-java-common, a
partir da versdo 2.2, implementa fun¢des voltadas para facilitar a implantagdo do protocolo em
sistemas diversos. O cdédigo € disponibilizado para anélise e seu uso € flexivel, adequando-se a
multiplos casos de uso (Authlete, 2023c).

Embora o servi¢o de gerenciamento de identidades disponibilizado pela Authlete seja
similar ao Keycloak, seus prop0sitos finais se divergem (Authlete, 2023a; Keycloak, 2013). A
Authlete tem foco em permitir que desenvolvedores adaptem suas préprias aplicacdes para se
conectar a plataforma, enquanto o Keycloak preocupa-se com oferecer um sistema completo de
identificagdo eletronica, em uma ferramenta sem a necessidade de programacdo. Outra grande
diferenca diz respeito a politica paga, adotada pela Authlete, que contrasta com a natureza open

source do Keycloak.
3.2 CONNECT2ID SERVER E NIMBUS

Connect2id Server é o nome de um produto digital sob gestdo da organizacdo Con-
nect2id, uma empresa de tecnologia bulgara (Connect2id, 2023a). Lancado em fevereiro de
2014, seu objetivo € permitir o uso de protocolos relacionados ao Openld Connect 1.0 e OAuth
2.0 em aplicagdes diversas (Connect2id, 2023b). Para isso, o Connect2id Server utiliza meca-
nismos similares aos adotados pelo Authlete: uma série de web APIs sdo disponibilizadas com
o intuito de permitir a conexao ao sistema. Essa estratégia permite que os desenvolvedores que
optem por utilizar a plataforma possam ter maior controle da ferramenta e adaptabilidade a seus
casos de uso especificos. Toda a integra¢do pode ser feita utilizando suas préprias politicas,
interfaces ou servigos, por exemplo.

O Connect2id Server também possui certificacdo provida pela OpenlID Foundation e
conta com suporte nativo a solu¢des voltadas para identificacio eletronica em areas de saudde,
governo e finangas (OpenlD Foundation, 2023; Connect2id, 2023b). Assim como o Authlete,
seu foco € empresarial e seus servigos sao pagos, mas hd a op¢ao de testar a plataforma gratuita-
mente (Connect2id, 2023d). A empresa também disponibiliza bibliotecas open source, escritas
em Java, para desenvolvimento de clientes e servidores que sigam os protocolos OAuth 2.0 e
OpenID Connect 1.0: a familia de bibliotecas Nimbus.

Dentre as bibliotecas sob essa familia, destaca-se a oauth2-oidc-sdk> (Connect2id,

O cédigo-fonte da biblioteca authlete-java-common pode ser encontrado através do enderego apontado pelo
link: https://github.com/authlete/authlete-java-common.

Mais informacdes acerca da biblioteca oauth2-oidc-sdk e seu funcionamento podem ser acessadas por meio
da URL: https://connect2id.com/products/nimbus-oauth-openid-connect-sdk.


https://github.com/authlete/authlete-java-common
https://connect2id.com/products/nimbus-oauth-openid-connect-sdk
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2023c). Ela permite e facilita o desenvolvimento de aplicagdes compativeis com as especifica-
coes de identificacdo discutidas, além de fornecer ferramentas para manipulagcdo de dados nesse
contexto. Ambos os produtos Connect2id Server e as bibliotecas Nimbus garantem suporte ao
OpenID Connect for Identity Assurance 1.0 e estdo listados em seu repositério oficial (LOD-
DERSTEDT; SANZ; HAINE, 2023). Assim como o Authlete, o0 Connect2id Server diverge dos

propositos do Keycloak, por motivos semelhantes.
3.3 EKYCHUB

Esse € o unico projeto mencionado na listagem de implementacdes oficiais do OpenID
Connect for Identity Assurance 1.0 que se propde a trazer o protocolo para o Keycloak (LOD-
DERSTEDT; SANZ; HAINE, 2023). O eKYC Hub promete ser um framework que implementa
a especificacdo estudada e permite a conexdao do Keycloak com provedores de dados verifica-
dos (Identity First Tech, 2021). Ou seja, o objetivo desse projeto € utilizar a infraestrutura do
Keycloak para receber requisi¢des de atributos verificados, processa-las, consumir os atributos
requisitados de um servidor externo e entregd-los para aplicagdes clientes.

O repositério de desenvolvimento do eKYC Hub*, na plataforma GitHub, é sua tnica
fonte de documentagdo. Nesse repositorio, a autoria do projeto € reclamada por um grupo cha-
mado Identity First Tech. A tltima atualizacio da solucdo data de dezembro de 2021. Ademais,
comentdrios deixados no repositorio, antes dessa data, alegando problemas na demonstracdo do
produto, ndo obtiveram resposta. Outro ponto que merece destaque € o fato de que, na data de
producdo do presente trabalho, os links disponibilizados com detalhes da solugdo e informacdes
sobre o grupo de desenvolvimento ndo funcionam ou apontam para paginas desatualizadas.

Em sua documentacdo, menciona-se que o eKYC Hub foi idealizado para funcionar
em conjunto com um servi¢o de verificacido de identidades eletronicas chamado Passbase. No
entanto, informagdes acerca desse produto ndo puderam ser recuperadas. Os links que deveriam
redirecionar o usudrio para a pagina desse servigo apontam para o destino incorreto e pesquisas
sobre o sistema, na internet, nao retornam resultados relevantes.

Esses desafios, combinados com problemas no cédigo-fonte da demonstracao forne-
cida pelo grupo de desenvolvimento, como evidenciado nos comentarios supracitados, dificul-
tam a avaliacdo desta solugdo e desencorajam sua adocao para dar suporte as funcionalidades do
protocolo no Keycloak em servigos e aplicacdes do mundo real. Adicionalmente, apesar da pro-
posta do eKYC Hub em ser uma solucdo modular, a necessidade de depender exclusivamente
de uma fonte externa para a recuperacdo de dados verificados representa uma desvantagem
nesse aspecto, ja que essa abordagem exige a implementacdo (ou contratacdo) de um servidor

de verificacao de identidades.

4 O repositério de desenvolvimento do eKYC Hub, contendo mais informacdes, pode ser acessado através do

seguinte enderego: https://github.com/identityfirst/eKY C-Hub.


https://github.com/identityfirst/eKYC-Hub
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3.4 OUTRAS IMPLEMENTACOES

Além das implementacdes listadas oficialmente pelo repositdrio de desenvolvimento
do OpenlD Connect for Identity Assurance 1.0, uma busca por solucdes relacionadas ao topico
de estudo do presente trabalho foi feita em féruns de desenvolvimento e plataformas de compar-
tilhamento de c6digo, como o GitHub. O objetivo desse levantamento foi mapear projetos que
se propusessem a implementar o protocolo estudado e ainda estivessem em desenvolvimento,
ou que ainda nao tivessem sido oficialmente incorporadas ao repositério. O foco dessa pesquisa
foi especificamente direcionado a solucdes que envolvessem o Keycloak, com a finalidade de
analisar formas de implementacdo distintas das apresentadas anteriormente.

Durante essa busca, uma unica soluc¢do relevante foi encontrada, nos féruns de discus-
sdo do repositério de desenvolvimento do Keycloak no GitHub’. Essa solugio foi proposta em
junho de 2023 e promete trazer funcionalidades nativas do OpenlD Connect for Identity Assu-
rance 1.0 para o sistema. A finalidade do projeto é modificar o cddigo-fonte do Keycloak para
que requisi¢des e repostas pertencentes ao protocolo sejam reconhecidas e processadas. Para
isso, essa implementacdo se propde a possibilitar a comunicagdo entre o sistema e servicos de
verificagdo de identidade, por meio de requisicoes HTTP, de maneira semelhante ao eKYC Hub
(Identity First Tech, 2021).

Apesar dos esfor¢os do projeto em implementar o protocolo no ambiente do Keycloak
serem vdlidos, uma série de problemas foram encontrados durante sua andlise e divergéncias em
relag@o ao protocolo estudado foram identificadas. Durante investigagao da solugao, constatou-
se que o sistema € incapaz de omitir corretamente elementos de repostas a requisi¢des do pro-
tocolo, conforme descrito na Secdo 6.5 da especificagdo. Outro problema experienciado foi a
presenca de erros bloqueantes durante o processamento de requisi¢des. A solu¢do ndo permitiu
a requisicdo de verified_claims com multiplos elementos, por exemplo, como descrito na
Secdo 6.4 do protocolo. Algumas funcionalidades descritas pela especificagdo, como a possibi-
lidade de requisitar claims como essenciais, ndo foram implementadas. Ademais, oportunidades
de melhoria da solug¢do foram constatadas. Essa implementagao, por exemplo, nao realiza a va-
lidacdo dos objetos JSON recebidos e, portanto, faz (ou tenta fazer) todo o processamento de
requisi¢coes, mesmo que invalidas.

Adicionalmente, a estratégia de sugerir alteracdes no cédigo-fonte do Keycloak apre-
senta uma série de desvantagens adicionais a essa implementacdo: para que a solucdo seja
implementada com éxito, é necessario que a equipe de desenvolvimento do Keycloak concorde
em avalid-la e possivelmente incorpora-la, um processo demorado que pode ndo se concretizar;
as aplicagdes que optarem por adotar a solucdo, caso ela ndo seja oficialmente aceita, precisa-
rdo depender do c6digo modificado do Keycloak, copiando todo o seu repositorio e realizando
o processo de compilagdo manualmente, um procedimento complexo, moroso e suscetivel a

erros; além disso, o projeto ficard vinculado a uma versdo especifica do Keycloak, tornando

> A solugio pode ser encontrada através do link: https://github.com/keycloak/keycloak/pull/21309


https://openid.net/specs/openid-connect-4-identity-assurance-1_0.html#name-handling-unfulfillable-requ
https://openid.net/specs/openid-connect-4-identity-assurance-1_0.html#name-requesting-claims-sets-with
https://github.com/keycloak/keycloak/pull/21309
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impossivel a realizacdo de atualizagdes, ja que o codigo-fonte foi alterado para dar suporte ao
protocolo, exigindo uma reconstru¢cdo completa do trabalho caso o c6digo seja modificado para

uma nova versao.
3.5 CONSIDERACC)ES E RESULTADO DA ANALISE

Até a data de producdo do presente trabalho, ndo h4, por parte do time de desenvolvi-
mento do Keycloak, um esfor¢o para implementagdo do OpenlID Connect for Identity Assurance
1.0 de maneira nativa, assim como feito em outros sistemas de gestdo de identidades eletronicas.
Com isso em mente, aplicacdes que optem por utilizar o protocolo estudado precisam recorrer
a solugdes de organizagdes terceiras, como as listadas nas secdes anteriores, para atendé-lo.

Nesse sentido, embora as implementagdes apresentadas pelas plataformas Authlete e
Connect2id Server apresentem solugdes concretas e bem estabelecidas, seus propdsitos de uso
divergem da finalidade de utilizacdo do Keycloak. Ademais, suas implementagdes caracterizam-
se como produtos pagos, o que ndo s dificulta a democratizagdo e popularizaciao do protocolo,
mas também foge ao escopo desse projeto.

No contexto de solugdes gratuitas voltadas especificamente ao Keycloak, a pesquisa
realizada evidencia que nenhuma das implementacdes disponiveis no mercado apresentam-se
como alternativas factiveis para implantagao do protocolo. O eKYC Hub, apesar de ser reconhe-
cido como uma das solugdes oficiais pela equipe responsdvel de desenvolvimento do protocolo,
apresenta problemas em sua implementagdo, possui escassez de documentacao e carece de ma-
nutencao. Dessa forma, o projeto desenvolvido pelo grupo Identity First Tech ndo se caracteriza
como uma opg¢ao vidvel para adoc@o do OpenlID Connect for Identity Assurance 1.0 em siste-
mas reais. Ja a implementagdo do protocolo nio listada oficialmente no repositorio, descrita
na Sec¢do 3.4, apresenta uma série de falhas e limitagcdes, se comparada a especificacdo. Além
disso, essa solucdo tem a desvantagem de estar ligada a modificacdo do cédigo-fonte do Key-
cloak para seu funcionamento, o que traz uma série de impedimentos. Esses fatores prejudicam
adocdo dessa solugdo por sistemas que estejam dispostos a utilizar o protocolo, e inviabilizam
sua possibilidade de uso.

Tendo em vista a pesquisa realizada, portanto, conclui-se que nenhuma das solugdes
apresentadas cumpre, de forma satisfatoria, com os requisitos definidos no escopo desse pro-
jeto: trazer suporte ao protocolo OpenID Connect for Identity Assurance 1.0 em uma ferramenta
gratuita, de maneira modular e simples. Nesse aspecto, o presente trabalho justifica-se, preten-
dendo trazer avangos significativos em relagdo a adogdo e popularizagao do protocolo estudado.

Por fim, convém a menc¢do de que as bibliotecas em Java, voltadas a integracdo com
sistemas de identificacdo eletronica mencionadas nas se¢des anteriores, embora tenham sido
projetadas para conectar aplicagdes a plataformas especificas, podem ser adaptadas para utili-
zacdo em projetos mais amplos. Essa abordagem facilita a implementacdo do OpenlD Connect
for Identity Assurance 1.0 em sistemas que niao o suportam, mas ainda assim exige que um

esforco significativo seja despendido para que essa implementacao seja materializada.
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4 DESENVOLVIMENTO

Apo6s andlise e levantamento de recursos, foi possivel dar inicio ao estdgio de desen-
volvimento de uma solucdo prépria. Neste capitulo, serdo abordados os detalhes desse desen-

volvimento e o processo utilizado para materializa¢ao do projeto.
4.1 PREPARACAO DO AMBIENTE

Para iniciar o processo de construcdo da solugdo, foi necessario primeiramente que o
ambiente de desenvolvimento fosse configurado. A tarefa inicial dessa preparaco foi configurar
uma instancia do Keycloak, ja que a implementagdo seria projetada para funcionar em conjunto
com esse sistema de gestdao de identidades. Esse processo foi feito com o auxilio da utilizacao
de contéineres Docker.

A plataforma Docker € um projeto de cédigo aberto que simplifica a criagdo, imple-
mentacio e execucdo de aplicativos em um sistema de contéineres (Docker, 2023a). Esses
contéineres sdo maquinas virtuais /ightweight que encapsulam aplicacdes e incluem todas as
dependéncias necessdrias para sua execu¢do, como bibliotecas, codigos e configuracdes (AN-
DERSON, 2015). As méaquinas virtuais podem ser configuradas do zero, mas organizacdes
costumam disponibilizar cont€ineres ja configurados com suas aplicacdes, através do uso de
imagens Docker. Nesse contexto, sdo disponibilizas para uso, pelo time do Keycloak, diver-
sas dessas imagens, contendo cada uma de suas versdes. Para o desenvolvimento do presente
trabalho, foi utilizada uma das imagens correspondentes ao Keycloak, em sua versao 22.0.5.

Adicionalmente ao Keycloak, outra ferramenta foi utilizada: o keycloak-config-cli
(Adorsys GmbH & Co. KG, 2023). Essa aplicacdo serve ao propdsito de configurar instancias
do Keycloak, a partir de arquivos de configuracao, escritos em JSON. Essa funcionalidade é
especialmente ttil para que as configuragdes feitas ndo sejam perdidas durante reinicializa¢des
e recompilacdes do cddigo. O keycloak-config-cli também esta disponivel através de uma
imagem Docker e sua versao 5.9.0-22.0.4 foi utilizada.

Para que fosse possivel lidar com multiplos contéineres simultaneamente, utilizou-se
a ferramenta Docker Compose (Docker, 2023b). Um recurso que permite o uso e gestdo de
diversas maquinas virtuais Docker através de um tnico arquivo de configuracao.

Com uma instancia do Keycloak devidamente configurada e pronta para uso, deu-se
inicio ao processo de preparacdo do ambiente de criacdo do mddulo que seria responsavel por
adicionar as funcionalidades do protocolo estudado ao sistema. Para que a solucdo fosse ver-
dadeiramente modular, optou-se pelo desenvolvimento de um Service Provider personalizado.
Service Providers, no Keycloak, devem seguir uma estrutura pré-definida e cumprir com alguns
requisitos para que sejam reconhecidos pelo sistema (Keycloak, 2023).

Além de implementarem as Service Provider Interfaces, as classes correspondentes a
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um Service Provider devem estar encapsuladas em um arquivo do tipo Java Archive (JAR)!.
Para que isso fosse feito, optou-se pela implementacdo de um projeto Maven, para o presente
trabalho. O Maven € uma ferramenta, sob gestao do grupo Apache Software Foundation, voltada
especialmente a gerenciamento de projetos (The Apache Software Foundation, 2023). Seu
objetivo € simplificar o processo de construgdo, execucgdo e gestdo de dependéncias e um de seus
diferenciais € seu repositorio centralizado que simplifica a inclusdo e atualizacdo de bibliotecas
e componentes externos em um projeto (VARANASI, 2019).

Adicionalmente, para que um Service Provider personalizado seja reconhecido por
uma instancia do Keycloak, o arquivo JAR contendo seu cddigo-fonte deve ser adicionado a
um diretoério especifico. Esse arquivo precisa ser transferido para a pasta providers dentro do
ambiente do Keycloak. Para que isso fosse feito, utilizou-se um arquivo especial de configuracao
de contéineres Docker, chamado Dockerfile (Docker, 2023c).

Por fim, um pequeno shell script foi escrito, para automatizar o processo de compilacao
e execugdo do projeto. Um shell script € um arquivo de texto contendo uma sequéncia de
comandos destinados a serem executados em um shell, que € a interface de linha de comando
de um sistema operacional (KERNIGHAN; MASHEY, 1979).

4.2 DESENVOLVIMENTO DA SOLUCAO

Ap6s a configuracdo do ambiente de desenvolvimento, descrita na se¢do anterior, pode
se dar inicio a implementacdo da solug¢do. Para esse momento inicial, utilizou-se a implemen-
tacdo do OpenID Connect for Identity Assurance 1.0, apresentada na Secdo 3.4, como base
para o projeto. Como a proposta do trabalho realizado era o desenvolvimento de uma aplicagao
modular, deu-se inicio a extracao do cédigo modificado pela solugdo base, de dentro do cédigo-
fonte do Keycloak. Esse processo demandou uma etapa de estudo, identificagdo e adaptacao do
codigo, para que fosse concluido de forma satisfatoria.

Uma vez que a solucdo foi extraida e adaptada, foi possivel utilizar sua organizacao
para nortear a estruturacdo do projeto. Essa estratégia foi particularmente util para que fos-
sem identificadas quais Service Provider Interfaces deveriam ser implementadas, bem como
quais classes e métodos precisavam ser utilizados. Visando trazer mais modularidade e inde-
pendéncia ao projeto, a op¢ao de consumir dados verificados diretamente do banco de dados do
Keycloak foi introduzida. Como uma funcionalidade extra aos objetivos do trabalho, decidiu-se,
também, manter a oportunidade de que os atributos verificados fossem consumidos através de
um servidor de verificacio externo, por meio de requisi¢des HTTP. A escolha de qual fonte de
informacdes deve ser utilizada foi construida de modo que isso possa ser alterado nas configu-
racdes do Keycloak, por meio da interface de administracao do sistema. A Figura 5 demonstra
a tela de configuracdo e seus atributos.

Quanto a logica de processamento de repostas e requisi¢Oes referentes ao protocolo

' Arquivos JAR sio utilizados para agregar multiplos arquivos em um tnico arquivo executével (Oracle, 2023).



36

Figura 5 — Tela de configuragdo do OpenlID Connect for Identity Assurace 1.0 no Keycloak.
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Fonte: O autor.

estudado na solucdo tomada como base, toda a sua implementacdo precisou ser refeita, por
conta de erros e inconsisténcias em relagio ao protocolo. Seguindo essa abordagem, foi pos-
sivel garantir que as especificacdes do protocolo estavam sendo seguidas em sua completude e
que melhorias fossem feitas na solucdo. Dentre as melhorias mais significativas, destaca-se a
implementagdo de validacdo dos objetos JSONs manipulados, através de JSON schemas.

JSON schemas sao esquemas que definem a estrutura, o formato e as restricoes de
dados em objetos JSON (WRIGHT et al., 2022). Esses esquemas sdo especialmente tteis para
garantir a consisténcia e a validade de dados em objetos JSON de larga escala, como os lidados
pelo OpenID Connect for Identity Assurance 1.0 (WRIGHT; ANDREWS; HUTTON, 2022). A
propria equipe de desenvolvimento do protocolo disponibiliza, em seu repositdrio oficial, JSON
schemas para validacdo de dados no contexto da especificacdo, que foram utilizados na solucao
proposta pelo presente trabalho.

Finalmente, para que fosse implementado o processamento de requisi¢des, utilizaram-
se as ferramentas providas pela biblioteca authlete- java-common, apresentada na Secdo 3.1.
Essa decisdo trouxe ndo s6 agilidade na implementacdo da solu¢do, como também maior se-
guranga e confiabilidade ao seu funcionamento, que passou a utilizar ferramentas reconhecidas

pelo grupo de desenvolvimento do protocolo estudado.
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5 RESULTADOS

Ap6s a materializagao da solugdo proposta, uma série de testes foram conduzidos, atra-
vés da ferramenta Postman: uma plataforma para uso e desenvolvimento de APIs, que permite a
simulacao de requisicdes HTTP (Postman, Inc., 2023). Além de oferecer uma interface grafica
otimizada para visualizacdo e interpretacdo de resultados, o Postman apresenta integracao com
servigos web, incluindo suporte aos protocolos OAuth 2.0 e OpenlID Connect 1.0.

Para conduzir a bateria de testes, foram utilizados os arquivos de exemplo disponibili-
zados no repositério de desenvolvimento do OpenID Connect for Identity Assurance 1.0'. Um
ambiente de simulacdo também precisou ser configurado no Keycloak, através da ferramenta
keycloak-config-cli. Buscando apresentar um pouco do processo de validacdo da solucao
proposta, alguns exemplos de repostas e requisi¢des que corroboram com a homologacdo da
implementagdo sdo oferecidos. A Figura 6 ilustra um exemplo simples de requisi¢ao e resposta
de atributos verificados validados por meio da apresentacdo de documentos. Este teste valida a

capacidade da solugao de filtrar elementos conforme necessario e quando solicitado.

Figura 6 — Exemplo de requisi¢do descrita na Se¢@o 7.1 da documentagdo do OpenID Connect for Identity Assu-
rance 1.0 (LODDERSTEDT et al., 2022).
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Fonte: O autor.

' O arquivo contendo a colegio de atributos utilizados nos testes esta disponivel em: https://shorturl.at/dCI49.


https://github.com/Bredstone/Keycloak-Extension-OIDC4IDA/blob/main/keycloak/extensions/src/main/resources/user_claims.json
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Figura 7 — Exemplo de requisi¢do multipla, como descrito na Se¢do 6.4 da documentacdo do OpenID Connect for

Identity Assurance 1.0 (LODDERSTEDT et al., 2022).
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Figura 8 — Exemplo de requisicdo com assurance_details, como descrito na Sec¢do 6.2 da documentacdo do
OpenID Connect for Identity Assurance 1.0 (LODDERSTEDT et al., 2022).
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A Figura 7 destaca a possibilidade de solicitar varios artefatos de verificagcdo, evi-
denciando a capacidade da implementacio de lidar com requisitos e requisi¢des diversas. Por
fim, a Figura 8 confirma que até mesmo os detalhes minimos da especificacao foram atendi-
dos. Nesse exemplo, é demonstrado o processamento de uma requisicao que inclui o objeto
assurance_details, com solicitagdes especificas para filtragem. Contudo, a solug@o opta por
ignorar o pedido de filtragem, conforme descrito na Se¢do 6.2 da especificacao do protocolo,
entregando o objeto assurance_details na sua totalidade.

A etapa de testes validou a solu¢@o proposta e permitiu que a identificagc@o e correcao
de bugs e mau funcionamentos fosse realizada. Com esse desfecho, o projeto de implementacao
pode ser considerado como concluido, nos requisitos propostos inicialmente. A solucao desen-
volvida, em conjunto com mais informagdes técnicas acerca do projeto, pode ser encontrada no
repositério do autor, disponivel através do endereco: https://github.com/Bredstone/Keycloak-
Extension-OIDC4IDA.


https://github.com/Bredstone/Keycloak-Extension-OIDC4IDA
https://github.com/Bredstone/Keycloak-Extension-OIDC4IDA
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6 CONCLUSOES

Ao longo do desenvolvimento do presente trabalho, um abrangente levantamento de
implementagdes do protocolo OpenID Connect for Identity Assurance 1.0 pode ser realizado.
Esse mapeamento permitiu a andlise das caracteristicas, pontos fortes e limitagdes das solugdes
encontradas. O estudo proporcionou, ainda, maior compreensdo acerca da especificagdo exa-
minada, viabilizando que fosse tomado conhecimento ndo s6 de suas peculiaridades técnicas,
como também dos desafios para sua efetiva adocdo e popularizacdo. Em um caréter ainda mais
relevante, a pesquisa realizada possibilitou a identificacdo de uma lacuna no mercado, refe-
rente a implementac¢do do protocolo estudado em um dos sistemas gerenciadores de identidades
eletrOnicas mais proeminentes, o Keycloak.

Tendo isso em mente, a proposta de materializagdo de uma solugdo que trouxesse su-
porte ao protocolo no Keycloak pdde ser feita. Essa solucdo, cujo processo de desenvolvimento
foi detalhado ao longo do presente trabalho, demonstrou-se rica ao ndo apenas atender aos
requisitos definidos no inicio do projeto, como também trazer funcionalidades extras as ideali-
zadas. A escolha por desenvolver uma solu¢do integrada ao Keycloak destaca a implementacao
apresentada, por garantir o suporte ao OpenID Connect for Identity Assurance 1.0 em uma
ferramenta no code gratuita, amplamente reconhecida e consolidada no mercado.

Além disso, a proposta de desenvolvimento de uma solucdo modular traz uma série de
vantagens quanto a viabilidade do produto apresentado. Essa abordagem permite que o proto-
colo possa ser integrado a sistemas ja em produ¢do de maneira facilitada, além de viabilizar sua
interoperabilidade entre versdes diversas do Keycloak. A estratégia modular adotada contem-
pla, ainda, a possibilidade de que alteragdes no cddigo-fonte da solugdo possam ser realizadas,
sem que seja necessdria a modificagdo de arquivos pertencentes ao core do Keycloak. Essa
caracteristica, em conjunto com uma documentacdo de cédigo detalhada e estruturagcdo clara
de projeto, permite que desenvolvedores que optem por utilizar a solucdo oferecida possam
modificd-la para melhor atender aos seus casos de uso especificos, de maneira agil e simplifi-
cada.

Dentre os aspectos mais importantes da solucdo, destaca-se a utiliza¢do da biblioteca
authlete-java-common. A decisdo de sua aplicagdo no projeto garante a conformidade ao
protocolo estudado em mais alto nivel de rigorosidade. Por ser listada como referéncia pelo
time de desenvolvimento do protocolo, a ferramenta da Authlete traz maior seguranga quanto
ao processamento de repostas e requisi¢des referentes a especificagdo e agrega valor a solucao
proposta. Esse detalhe de implementagdo, adicionado a valida¢do dos artefatos manipulados
pelo sistema por meio da utilizacdo de JSON schemas, contribui para que a implementagao
apresentada destaque-se entre as demais disponibilizadas no mercado.

Ademais, a possibilidade de escolher entre consumir atributos verificados diretamente
do banco de dados do Keycloak ou de um servidor externo de verificagao € uma funcionalidade
diferenciada dessa implementacdo, que ndo foi mapeada em outras solucdes estudadas. Adici-

onalmente, essa decisdo de projeto corrobora com a modularidade da solugdo, visto que essa



42

abordagem faz com que um servidor externo de verificagdo ndo seja estritamente necessario
para o armazenamento de informagdes.

Por fim, conclui-se que a implementacao proposta durante o desenvolvimento do pre-
sente projeto contribui positivamente para efetiva adocao e popularizacdo do OpenID Connect
for Identity Assurance 1.0, oferecendo seu suporte a uma plataforma de relevincia no contexto
computacional. Por estar associada a uma ferramenta open source € no code, a solugdo apre-
sentada colabora para a democratizacdao do protocolo, promovendo um ambiente mais seguro

no cendrio digital.

6.1 TRABALHOS FUTUROS

Embora os requisitos de projeto tenham sido atingidos durante o desenvolvimento do
presente estudo, possibilidades de melhoria e enriquecimento da solucdo foram identificados
nesse processo. Dentre elas, o amadurecimento do cddigo, através da implementagdo de testes
unitdrios automatizados e a divulgacdo do modelo produzido na comunidade de desenvolvi-
mento do Keycloak e no repositorio oficial do OpenID Connect for Identity Assurance 1.0.

Adicionalmente, estuda-se a possibilidade de implanta¢do da solu¢do proposta nesse
trabalho em um sistema de identificagdo eletronica real, com abrangéncia nacional, a Identifica-
¢ao Eletronica do Registro Civil do Brasil (IdRC) (SILVA et al., 2023). Desse modo, espera-se
a consolidacdo da implementacdo e fomento a utilizacao do protocolo.



43

REFERENCIAS

ABBATE, J. Government, business, and the making of the internet. Business History Review,
2001.

Adorsys GmbH & Co. KG. keycloak-config-cli. 2023. Disponivel em:
https://github.com/adorsys/keycloak-config-cli.

ANDERSON, C. Docker [software engineering]. Ieee Software, IEEE, v. 32, n. 3, p. 102—3,
2015.

ARGYRIOU, M.; DRAGONI, N.; SPOGNARDI, A. Security flows in oauth 2.0 framework:
A case study. In: . [S.L: s.n.], 2017. p. 396-406. ISBN 978-3-319-66283-1.

Authlete. Authlete - Homepage. 2023. Disponivel em: https://www.authlete.com/.
Authlete. Authlete - Pricing. 2023. Disponivel em: https://www.authlete.com/pricing/.

Authlete. Authlete Common Library for Java. 2023. Disponivel em:
https://github.com/authlete/authlete-java-common/tree/master.

Brasil. Lei n° 13.709, de 14 de agosto de 2018. Diario Oficial [da] Republica Federativa do
Brasil, Brasilia, DF, 2018. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm.

BRAY, T. RFC 8259: The JavaScript object notation (JSON) data interchange format.
[S.1.]: REC Editor, 2017.

BROSS, B. Theseus’ paradox:: History, authenticity and identity. ARCC
Conference Repository, v. 1, n. 1, May 2019. Disponivel em: http://arcc-
repository.org/index.php/repository/article/view/638.

CLERCQ, J. D. Single sign-on architectures. In: SPRINGER. Infrastructure Security:
International Conference, InfraSec 2002 Bristol, UK, October 1-3, 2002 Proceedings.
[S.L], 2002. p. 40-58.

Connect2id. About Connect2id. 2023. Disponivel em: https://connect2id.com/about.
Connect2id. Connect2id server. 2023. Disponivel em: https://connect2id.com/products/server.

Connect2id. Nimbus OAuth 2.0 SDK with OpenID Connect extensions. 2023. Disponivel
em: https://connect2id.com/products/nimbus-oauth-openid-connect-sdk.

Connect2id. Online demo / Downloads. 2023. Disponivel em:
https://connect2id.com/products/server/download.

DENNISS, W.; BRADLEY, J. OAuth 2.0 for Native Apps. RFC Editor, 2017. RFC 8252.
(Request for Comments, 8252). Disponivel em: https://www.rfc-editor.org/info/rfc8252.

DIVYABHARATHI, D.; CHOLLI, N. G. A review on identity and access management
server (keycloak). International Journal of Security and Privacy in Pervasive Computing
(IJSPPC), IGI Global, v. 12, n. 3, p. 46-53, 2020.

Docker. Docker - Homepage. 2023. Disponivel em: https://www.docker.com/.



44

Docker. Docker Compose overview. 2023. Disponivel em: https://docs.docker.com/compose/.

Docker. Dockerfile reference. 2023. Disponivel em:
https://docs.docker.com/engine/reference/builder/.

DOMENECH, M. C.; COMUNELLO, E.; WANGHAM, M. S. Identity management in
e-health: A case study of web of things application using openid connect. In: IEEE. 2014

IEEE 16th International Conference on e-Health Networking, Applications and Services
(Healthcom). [S.1.], 2014. p. 219-224.

European Commission. Regulation (EU) 2016/679 of the European Parliament and of
the Council of 27 April 2016 on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data, and repealing

Directive 95/46/EC (General Data Protection Regulation) (Text with EEA relevance).
European Commission, 2016. Disponivel em: https://eur-lex.europa.eu/eli/reg/2016/679/0j.

European Parliament and Council of the European Union. Regulation (EU) No 910/2014 of

the European Parliament and of the Council of 23 July 2014 on electronic identification

and trust services for electronic transactions in the internal market. 2014. Disponivel em:
https://eur-lex.europa.eu/eli/reg/2014/910/0;j.

FERDOUS, M. S.; NORMAN, G.; POET, R. Mathematical modelling of identity, identity
management and other related topics. In: Proceedings of the 7th International Conference
on Security of Information and Networks. [S.1.: s.n.], 2014. p. 9-16.

FERRAIOLO, D. E; LYNCH, N.; TOTH, P. R. Minimum security requirements for multi-user
operating systems. David F. Ferraiolo, N Lynch, Patricia R. Toth, 1993.

FETT, D.; KUSTERS, R.; SCHMITZ, G. A comprehensive formal security analysis of
oauth 2.0. In: Proceedings of the 2016 ACM SIGSAC Conference on Computer and
Communications Security. [S.1.: s.n.], 2016. p. 1204-1215.

FIELDING, R.; NOTTINGHAM, M.; RESCHKE, J. RFC 9110: HTTP Semantics. [S.1.]:
RFC Editor, 2022.

FOTIOU, N. et al. Oauth 2.0 authorization using blockchain-based tokens. arXiv preprint
arXiv:2001.10461, 2020.

GRASSI, P. et al. Digital Identity Guidelines - Enrollment and Identity Proofing
Requirements. Gaithersburg, MD, 2017.

GRASSI, P;; GARCIA, M.; FENTON, J. Digital Identity Guidelines. Gaithersburg, MD,
2017.

HAMMER-LAHAYV, E. The OAuth 1.0 Protocol. RFC Editor, 2010. RFC 5849. (Request for
Comments, 5849). Disponivel em: https://www.rfc-editor.org/info/rfc5849.

HARDT, D. The OAuth 2.0 Authorization Framework. RFC Editor, 2012. RFC 6749.
(Request for Comments, 6749). Disponivel em: https://www.rfc-editor.org/info/rfc6749.

HUNT, P. et al. Security Event Token (SET). RFC Editor, 2018. RFC 8417. (Request for
Comments, 8417). Disponivel em: https://www.rfc-editor.org/info/rfc8417.

Identity First Tech. eKYC Hub. 2021. Disponivel em: https://github.com/identityfirst/eKYC-
Hub.



45

ISO Central Secretary. IT Security and Privacy—A Framework for Identity Management-
Part 1: Terminology and Concepts. [S.1.]: International Organization for Standardization,
2019.

ISO, I. IEC 29115: 2013—Information Technology—Security Techniques—Entity
Authentication Assurance Framework. 2013.

JONES, M. B.; BRADLEY, J.; SAKIMURA, N. JSON Web Token (JWT). RFC Editor,
2015. RFC 7519. (Request for Comments, 7519). Disponivel em: https://www.rfc-
editor.org/info/rfc7519.

KERNIGHAN, B. W.; MASHEY, J. R. The unix™ programming environment. Software:
Practice and Experience, Wiley Online Library, v. 9, n. 1, p. 1-15, 1979.

Keycloak. Open source identity and access management. 2013. Disponivel em:
https://www.keycloak.org/.

Keycloak. Keycloak Adopters. GitHub, 2022. Disponivel em:
https://github.com/keycloak/keycloak/blob/main/ADOPTERS.md.

Keycloak. Server Developer Guide. 2023. Disponivel em:
https://www.keycloak.org/docs/latest/server_development/.

KIENNERT, C.; BOUZEFRANE, S.; THONIEL, P. Authentication systems. In: Digital
identity management. [S.1.]: Elsevier, 2015. p. 95-135.

LESTERIJR., F. K.; LAMBDIN, D. V. The ship of theseus and other metaphors for thinking
about what we value in mathematics education research. In: . [S.1.: s.n.], 1998.

LODDERSTEDT, T. et al. OAuth 2.0 Security Best Current Practice. [S.1.], 2023. Work in
Progress. Disponivel em: https://datatracker.ietf.org/doc/draft-ietf-oauth-security-topics/23/.

LODDERSTEDT, T.; FETT, D. OpenID Connect for Identity Assurance. OpenID, 2019.
Disponivel em: https://openid.net/wordpress-content/uploads/2019/03/openid-connect-4-
identity-assurance-00.html.

LODDERSTEDT, T. et al. OpenID Connect for Identity Assurance 1.0. OpenID, 2022.
Disponivel em: https://openid.net/specs/openid-connect-4-identity-assurance-1_0.html.

LODDERSTEDT, T.; SANZ, M.; HAINE, M. OpenID Connect for Identity As-
surance Implementations. 2023. Disponivel em: https://bitbucket.org/openid/ekyc-
ida/wiki/Implementations.

MAINKA, C. et al. Sok: single sign-on security—an evaluation of openid connect. In: IEEE.
2017 IEEE European Symposium on Security and Privacy (EuroS&P). [S.1.], 2017. p.
251-266.

Ministério da Gestdo e da Inovacdo em Servicos Publicos. 2021. Disponivel em:
http://fag-login-unico.servicos.gov.br/en/latest/_perguntasdafag/oquee.html.

Ministério da Gestdo e da Inovacdo em Servicos Publicos. 2021. Disponivel em:
https://www.gov.br/governodigital/pt-br/conta-gov-br/saiba-mais-sobre-os-niveis-da-conta-
govbr/saiba-mais-sobre-os-niveis-da-conta-govbr.



46

NAVAS, J.; BELTRAN, M. Understanding and mitigating openid connect threats.
Computers & Security, v. 84, p. 1-16, 2019. ISSN 0167-4048. Disponivel em:
https://www.sciencedirect.com/science/article/pii/S0167404818312781.

NIELSEN, H. et al. Hypertext Transfer Protocol - HTTP/1.1. RFC Editor, 1999. RFC 2616.
(Request for Comments, 2616). Disponivel em: https://www.rfc-editor.org/info/rfc2616.

OpenlD Foundation. eKYC & IDA Working Group - Overview. 2022. Disponivel em:
https://openid.net/wg/ekyc-ida/.

OpenID Foundation. OpenID Foundation - Certifications. OpenlD, 2023. Disponivel em:
https://openid.net/certification/.

Oracle. JAR File Overview. 2023. Disponivel em:
https://docs.oracle.com/javase/8/docs/technotes/guides/jar/jarGuide.html.

PAIVA, D. P. D. Authentication modules for keycloak authentication server. 2018.

PARECKI, A.; WAITE, D. OAuth 2.0 for Browser-Based Apps. [S.1.], 2023. Work in
Progress. Disponivel em: https://datatracker.ietf.org/doc/draft-ietf-oauth-browser-based-
apps/13/.

Postman, Inc. What is Postman? 2023. Disponivel em:
https://www.postman.com/product/what-is-postman/.

SAKIMURA, N.; BRADLEY, J.; JAY, E. Financial-grade API Security Profile 1.0 - Part 1:
Baseline. OpenlID, 2021. Disponivel em: https://openid.net/specs/openid-financial-api-part-1-
1_O-final.html.

SAKIMURA, N. et al. Openid connect core 1.0. The OpenID Foundation, p. S3, 2014.

SAKIMURA, N. et al. Openid connect discovery 1.0 incorporating errata set 1. OpenID
Foundation. Nov, v. 8, 2014.

SAKIMURA, N. et al. Openid connect dynamic client registration 1.0. OpenID Specification.
OpenlD Foundation, 2014.

SCHARDONG, E.; CUSTODIO, R. Self-sovereign identity: A systematic review,
mapping and taxonomy. Sensors, v. 22, n. 15, 2022. ISSN 1424-8220. Disponivel em:
https://www.mdpi.com/1424-8220/22/15/5641.

SCHARDONG, F. et al. Post-quantum electronic identity: Adapting openid connect and
oauth 2.0 to the post-quantum era. In: BERESFORD, A. R.; PATRA, A.; BELLINI, E. (Ed.).
Cryptology and Network Security. Cham: Springer International Publishing, 2022. p.
371-390. ISBN 978-3-031-20974-1.

SHARIF, A. et al. The eidas regulation: A survey of technological trends for european
electronic identity schemes. Applied Sciences, v. 12, n. 24, 2022. ISSN 2076-3417. Disponivel
em: https://www.mdpi.com/2076-3417/12/24/12679.

SILVA, B. et al. Identificacdo eletronica do registro civil do brasil. In: SBC. Anais do XXIII
Simpésio Brasileiro em Seguranca da Informacao e de Sistemas Computacionais. [S.1.],
2023.



47

The Apache Software Foundation. Welcome to Apache Maven. 2023. Disponivel em:
https://maven.apache.org/.

THORGERSEN, S.; SILVA, P. 1. Keycloak-identity and access management for modern
applications: harness the power of Keycloak, OpenID Connect, and OAuth 2.0 protocols
to secure applications. [S.1.]: Packt Publishing Ltd, 2021.

VARANASI, B. Introducing Maven: A Build Tool for Today’s Java Developers. [S.1.]:
Apress, 2019.

WRIGHT, A.; ANDREWS, H.; HUTTON, B. JSON Schema Validation: A Vocabulary for
Structural Validation of JSON. 2022. Disponivel em: https://json-schema.org/draft/2020-
12/json-schema-validation.

WRIGHT, A. et al. JSON Schema: A Media Type for Describing JSON Documents. 2022.
Disponivel em: https://json-schema.org/draft/2020-12/json-schema-core.



48

APENDICE A - CLAIMS NO OPENID CONNECT 1.0

Abaixo, sdo listadas as possiveis claims, relacionadas aos dados do usudrio, definidas

na documentacio do OpenID Connect 1.0, em conjunto com seus tipos e significados:

Tabela 1 — Lista de claims do usudrio, como apresentado no OpenID Connect 1.0

Claim Tipo Descricao

sub string | Identificador do usudrio.

name string | Nome completo.

given_name string | Primeiro nome.

family_name string | Sobrenome, ou ultimo nome.

middle_name string | Nome do meio.

nickname string | Nome casual ou apelido.
preferred_username string | Nome como prefere ser chamado pelo cliente.
profile string | URL da pédgina de perfil do usudrio.

picture string | URL da foto de perfil do usuario.

website string | URL do blog ou pagina pessoal do usudrio.
email string | Enderego de email preferido do usudrio.
email_verified boolean | Verdadeiro, se o email foi verificado.

gender string | Género.

birthdate string | Data de nascimento.

zoneinfo string | Fuso-hordrio.

locale string | Idioma.

phone_number string | Numero de telefone.
phone_number_verified | boolean | Verdadeiro, se o nimero de telefone foi verificado.
address JSON Endereco, composto por:

- formatted string | Endere¢o completo.

- street_address string | Rua, nlimero, cddigo postal e outras informagdes.
- locality string | Cidade ou localidade.

- region string | Estado, provincia, prefeitura ou regido.

- postal_code string | Cddigo postal.

- country string | Pais.

updated_at number | Data de ltima atualizac¢io do perfil.

Fonte: Sakimura et al. (2014a)
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A seguir, sdo listadas novas claims relacionadas ao usuério, definidas pelo OpenID

Connect for Identity Assurance 1.0, com seus tipos e significados:

Tabela 2 — Lista de claims do usudrio, como apresentado no OpenID Connect for Identity Assurance 1.0

Claim Tipo | Descricao

address JSON | Novo campo adicionado:

- country_code string | Cddigo do pais.

place_of_birth JSON | Local de nascimento, contendo:

- country string | Pafs de nascimento.

- locality string | Cidade ou localidade.

- region string | Estado, provincia, prefeitura ou regido.
nationalities array | Lista de nacionalidades.
birth_family_name | string | Sobrenome, dado em seu nascimento.
birth_given_name | string | Nome, dado em seu nascimento.
birth_middle_name | string | Nome do meio, dado em seu nascimento
salutation string | Saudacdo.

title string | Titulo.

msisdn string | Nimero de celular.

also_known_as string | Nome artistico, nome religioso ou apelido/pseudonimo.

Fonte: Lodderstedt et al. (2022)



Implementacao do protocolo OpenlID Connect for Identity
Assurance 1.0 no Keycloak

Brendon Vicente Rocha Silva', Ricardo F. Custédio’, Frederico Schardong?

'Departamento de Informatica e Estatistica
Universidade Federal de Santa Catarina (UFSC)

Instituto Federal de Educacio, Ciéncia e Tecnologia do Rio Grande do Sul (IFRS)

Resumo. Com o avango das relacées digitais, o aspecto da identificacdo digital
segura torna-se crucial. Nesse sentido, protocolos como o OpenlID Connect 1.0,
que atua primariamente na identificacdo e autenticacdo de usudrios em ambi-
entes virtuais, se fazem muito necessdrios. O presente trabalho concretiza-se
tendo em vista esforcos recentes nesse campo, ou de maneira mais especifica,
a recente proposta do protocolo OpenlD Connect for Identity Assurance 1.0
(OIDC4IDA). E descrito o esfor¢o despendido para viabilizar sua compatibili-
dade com um dos principais provedores de identidade existentes: o Keycloak.
A realizac¢do dessa implementagdo foi feita de maneira a manter a relevdncia e
expandir o acesso do protocolo diante da rdpida evolugdo tecnolégica vigente.

1. Introducao

Desde sua concepcao nos anos 1960, a internet se tornou um pilar fundamental na soci-
edade moderna, revolucionando a comunicagao, o trabalho e o entretenimento. Propor-
cionalmente, o nimero de informacdes sensiveis guardadas no meio virtual também tem
aumentado cada vez mais, bem como a gravidade de potenciais fraudes e vazamentos.
Os fatores supracitados implicam, por sua vez, na intensificacao da discussdo acerca do
uso, protecdo e armazenamento dessas informacdes. Um sinal explicito de tal fendmeno
¢ a promulgacdo de leis e regulamentos voltadas especificamente para seguranca de dados
digitais, como o Regulamento Geral sobre a Protecido de Dados (General Data Protection
Regulation (GDPR)), na Unido Européia, e a Lei Geral de Protecdo de Dados Pessoais
(LGPD), no Brasil [European Commission 2016, Brasil 2018]. Outro fator importante,
no que diz respeito a esforcos de seguranca informacional no meio digital, € a criacdo de
protocolos de seguranca voltados a concessdo de autorizagdo digital e a manipulacao de
informacdes em identidades eletronicas. Nesse cendrio especifico, podem ser citados al-
guns protocolos proeminentes, como o OAuth 2.0 [Hardt 2012] e o OpenID Connect 1.0
[Sakimura et al. 2014], que sdo vastamente utilizado em grandes sistemas e aplicacdes de
renome ao redor do mundo [Mainka et al. 2017, Fett et al. 2016].

A extensdo OpenlD Connect for Identity Assurance 1.0 visa aprimorar ainda mais
esses protocolos, trazendo funcionalidades voltadas para a verificacdo da autenticidade
de informagdes do usudrio. Esse trabalho foca no processo de implementacao desse pro-
tocolo no Keycloak, um dos principais provedores de identidade de c6digo aberto, com
o objetivo de facilitar sua adocdo em casos de uso diversos. Para isso, foi determinado
que a solugdo desenvolvida deveria ser modular, capaz de se adaptar a diferentes cendrios
e open source. Ao realizar essa implementacao, espera-se fortalecer a infraestrutura de



seguranca digital, contribuindo para um ambiente online mais seguro e confidvel, e pavi-
mentando o caminho para inovagdes futuras na gestao de identidades digitais e seguranca
de dados.

2. OpenID Connect for Identity Assurance 1.0

O OpenlD Connect for Identity Assurance 1.0 € um protocolo que busca estender o Ope-
nID Connect 1.0 [Lodderstedt and Fett 2019]. O propdsito dessa especificacdo € permitir
que dados a respeito do nivel de garantia de informacdes do usudrio sejam transmitidos,
padronizados e suportados pelo OpenlD Connect 1.0 [Sharif et al. 2022]. Essa funciona-
lidade € particularmente ttil em aplicacdes que requerem alto grau de seguranga, como
servi¢os bancdrios e governamentais, por exemplo, tendo em vista regulamentacdes tais
quais a LGPD e GPDR [Brasil 2018, European Commission 2016].

Um provedor de identidades, ao implementar o OIDC4IDA, deve ser capaz
de fornecer informacdes relativas ao processo de validagdo dos dados de um usuadrio,
como regulamentacdo sob a qual atua e sob a qual os dados foram validados, bem
como evidéncias quanto a integridade dessas informacdes [Lodderstedt et al. 2022]. A
especificacdo define uma série de regras, estruturas e mecanismos para que aplicacoes
possam requisitar esses dados e determina minuciosamente como essas solicitagdes de-
vem ser tratadas pelo provedor de identidades.

3. Trabalhos relacionados

Buscando fazer um mapeamento das solu¢des que comportassem o OpenlID Connect for
Identity Assurance 1.0, foi realizado um estudo de levantamento, com enfoque em bi-
bliotecas, ferramentas e plataformas de gerenciamento de acesso e identidade, como o
Keycloak, que alegassem comportar as funcionalidades descritas pela especificacdo. A
propria equipe responsavel pelo desenvolvimento do OIDC4IDA se propde a realizar um
mapeamento semelhante e mantém um repositdrio que lista os servigos que o incorporam
[Lodderstedt et al. 2023]. Essa relacao evidencia a escassez de trabalhos relacionados ao
protocolo estudado, mencionando apenas trés implementagdes de software e dois servigos
em produgdo que afirmam conformidade com o protocolo, além de alguns sistemas con-
siderando sua adogdo.

Dentre os sistemas listados, o Authlete [Authlete 2023] € um servico pago de
identificacdo e autenticacdo de usudrios baseado em nuvem. Ele simplifica a integracao
dos protocolos OAuth 2.0 e OpenID Connect 1.0 em aplicacdes, oferecendo APIs que
atuam como servidores de autorizacdo e eliminando a necessidade de um banco de dados
dedicado. Além disso, ele disponibiliza gratuitamente uma biblioteca em Java que auxilia
no desenvolvimento de solucdes relacionadas a especificagao. No entanto, por adotar um
modelo de negdcios pago, o Authlete distancia-se do escopo desse projeto.

Outra solu¢do reconhecida oficialmente pela equipe do OIDC4IDA é o Con-
nect2id Server [Connect2id 2023], que € gerenciado pela empresa bulgara Connect2id
e busca facilitar o uso dos protocolos supracitados, de maneira similar ao Authlete. Uma
biblioteca gratuita de integracdo em Java também € disponibilizada pela organizacio e
conta com funcionalidades uteis para a adocdo do protocolo. De maneira semelhante a
solu¢do anterior, o Connect2id Server foge ao escopo do projeto por ser um servigo em
modalidade paga.



A tltima implementacgdo indicada pela equipe de desenvolvimento do OIDC4IDA
¢ 0 eKYC Hub [Identity First Tech 2021]. Esse projeto busca integrar o Keycloak com
o protocolo OpenID Connect for Identity Assurance 1.0, diferenciando-se das solucdes
anteriores. Seu objetivo € utilizar a infraestrutura do Keycloak para processar requisicoes
de atributos verificados de um servidor externo. No entanto, a documentagao do projeto é
limitada, e os links para informacdes adicionais e para o servico de verificacao de identi-
dades Passbase estao desatualizados ou inoperantes. Este projeto, apesar de sua proposta
modular, enfrenta desafios em termos de manuten¢do e confiabilidade, o que dificulta
sua ado¢dao em ambientes de producdo. Além disso, por depender exclusivamente de
um servico externo, 0 eKYC Hub ndo configura-se como uma solugdo verdadeiramente
modular e ndo atende aos requisitos do presente trabalho.

Por fim, uma busca por solucdes alternativas relacionadas ao Keycloak e ao Ope-
nID Connect for Identity Assurance 1.0 revelou uma proposta no repositorio de desenvol-
vimento do Keycloak no GitHub. Esta solucao, proposta em 2023, busca implementar fun-
cionalidades nativas do protocolo no Keycloak, mas enfrenta problemas técnicos e de con-
formidade com a especificacdo. Além disso, ela propde uma modificacao no codigo-fonte
do Keycloak, o que implica em desvantagens significativas, como a dependéncia de uma
versdo especifica do sistema. Ademais, similar a solu¢c@o anterior, essa implementacao
depende de um servico externo para funcionar.

Tendo em vista a pesquisa realizada, portanto, conclui-se que nenhuma das
solugcdes apresentadas cumpre, de forma satisfatéria, com os requisitos definidos no es-
copo desse projeto: trazer suporte ao OIDC4IDA em uma ferramenta gratuita, de maneira
modular e simples. Nesse aspecto, o presente trabalho justifica-se, pretendendo trazer
avancos significativos em relacdo a adog¢do e popularizacdo do protocolo estudado.

4. Desenvolvimento

ApOs andlise e levantamento de recursos, foi possivel dar inicio ao estdgio de desen-
volvimento de uma solucdo prépria. A configuracio inicial do ambiente de desenvol-
vimento envolveu a criacdo de uma instancia do Keycloak usando contéineres Docker
[Docker 2023], juntamente com a utilizacdo da ferramenta keycloak—-config-cli
[Adorsys GmbH & Co. KG 2023] para configuracdo. Foi desenvolvido um Service Pro-
vider personalizado em um projeto Maven [The Apache Software Foundation 2023], e o
codigo foi encapsulado em um arquivo Java Archive (JAR), que foi transferido para o
ambiente do Keycloak. Ademais, um shell script foi criado para automatizar o processo
de compilacao e execucdo do projeto [Kernighan and Mashey 1979].

ApOs configurar o ambiente de desenvolvimento, deu-se inicio ao processo de
implementagdo. A légica de processamento da solucdo foi arquitetada para seguir as
especificagcdes do protocolo, incluindo funcionalidades como a validagdao de objetos
JSON utilizando JSON schemas. Para o processamento de requisi¢des, a biblioteca
authlete-java-common foi utilizada, garantindo agilidade e maior conformidade da
solucdo com as especificacdoes do protocolo. Outra funcionalidade adicionada a solugao,
quando comparada aos outros trabalhos, foi permitir a escolha entre consumir os dados
verificados diretamente do banco do Keycloak ou de um servidor de verificagdo externo,
de acordo com as configuracoes do sistema.

A fase de testes da solucdo proposta foi conduzida utilizando a ferramenta Post-



man, que permite simular requisicdes HTTP e interagir com APIs [Postman, Inc. 2023].
Foram utilizados arquivos de exemplo disponiveis no repositdrio de desenvolvimento do
OpenlD Connect for Identity Assurance. Um ambiente de simulacdo também foi con-
figurado no Keycloak através do keycloak-config—-cli. Os testes abrangeram di-
versos cendrios, incluindo exemplos de solicitagdes e respostas de atributos verificados,
validacao de documentos, requisicdes multiplas e detalhes minimos da especificacio.
Essa bateria de testes validou a solugdo proposta, identificou possiveis bugs e permitiu
realizar correcdes necessarias para assegurar o bom funcionamento da implementagao.

5. Conclusoes e trabalhos futuros

Durante o desenvolvimento deste trabalho, foi realizado um amplo levantamento de
implementagdes do protocolo OpenID Connect for Identity Assurance 1.0, permitindo
a andlise de suas caracteristicas, vantagens e limitacdes. Isso proporcionou um melhor
entendimento das especificacdes técnicas do protocolo, bem como dos desafios relacio-
nados a sua adog¢ao e popularizacgao.

A pesquisa identificou uma lacuna no mercado em relagdao a implementaciao do
protocolo no Keycloak, um dos sistemas de gerenciamento de identidade eletronica mais
reconhecidos. Com base nessa identificagcdo, a proposta de desenvolver uma solugdo para
integrar o protocolo ao Keycloak foi concebida. A escolha de desenvolver uma solugdo
integrada aoKeycloak é significativa, pois torna o suporte ao OIDC4IDA acessivel em
uma ferramenta amplamente reconhecida, open-source e gratuita.

A solugdo ndo apenas atendeu aos requisitos iniciais, mas também ofereceu fun-
cionalidades adicionais. A abordagem modular da solucdo traz vérias vantagens, como a
facilidade de integragcdo com sistemas em producdo e a interoperabilidade entre diferentes
versoes do Keycloak. Além disso, permite a modificacdo do codigo da solucao, sem afetar
os arquivos do Keycloak, possibilitando adaptacdes dgeis e simplificadas para atender a
casos de uso especificos. Um destaque importante da solu¢ao desenvolvida € a utilizagao
da biblioteca authlete-java-common, que garante maior conformidade com o pro-
tocolo e € recomendada pela sua equipe de desenvolvimento. Ademais, a validacao dos
artefatos por meio de JSON schemas também contribui para a robustez da implementacao.

Por fim, a capacidade de escolher entre consumir atributos verificados diretamente
do banco de dados do Keycloak ou de um servidor externo de verificagdo é uma funcio-
nalidade dnica da implementacao, que ndo foi encontrada em outras solu¢cdes mapeadas.
Isso contribui para a flexibilidade da solugdo, eliminando a necessidade estrita de um
servidor externo de verificagao.

Dessa forma, a implementacdo proposta contribui para a adocdo e populariza¢ao
do OIDC4IDA. Como desdobramentos futuros, planeja-se aprimorar a solu¢do com tes-
tes automatizados e considera-se implantd-la em um sistema de identificacdo eletronica
de alcance nacional, a Autenticacdo Eletronica do Registro Civil do Brasil (IdRC), para
promover o uso da solucdo desenvolvida e, subsequentemente, do protocolo.
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