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RESUMO

Com a descentralizagado do sistema educacional de ensino, distribuido em todo o
pais, observa-se a necessidade de uma consulta unificada dos dados a nivel
nacional. Por causa da caréncia de unido dos dados e da propria natureza das
informacgdes, surge a proposta de unificar estes dados em uma Blockchain, trazendo
padronizagao e controle rigido aos dados dos participantes. Pode-se definir o termo
Blockchain como um livro-razdo implementado de uma maneira distribuida,
geralmente sem uma autoridade central . Tendo sido originalmente cunhado por
Satoshi Nakamoto — pseuddénimo do suposto criador do Bitcoin— a Blockchain tem
como fungao registrar dados de forma resistente ao tempo e a possiveis tentativas
de modificagdo dos mesmos, usando mecanismo de consenso para registrar novos
blocos no livro-razdo distribuido. J& com os dados unificados e disponiveis, &
possivel utilizar um sistema de consulta aos mesmos por meio de alguma
ferramenta, que suporte uma grande quantidade de dados, um posterior incremento
dessas informagdes e que consiga conversar com a Blockchain utilizada. Essa
dificuldade de analise faz com que seja primordial o uso de Big Data, que é o termo
que define conjuntos de dados massivos que possuem uma grande variedade e
estruturas complexas com dificuldades de ordenamento, analise e visualizagao para
futuros processamentos ou resultados. Com uma grande quantidade de informagdes
disponiveis, considera-se a necessidade de fazer analises, modelos e exploragdes
nesses conjuntos de dados. Com isso, surge a area de Big Data, focada em fornecer
uma maneira eficiente e eficaz de manipular e armazenar esses dados. Utilizando
ferramentas como o Metabase, desenvolvida especificamente para analise de
grandes dados, é possivel ter uma visdo analitica das informagdes educacionais.
Dessa forma, € possivel garantir uma maior gestdo educacional sobre o ensino
brasileiro, que possibilitaria um sistema de decisdo mais preciso e conciso. Com isso
foi criado um sistema para visualizagdo desses dados em formato de dashboards,
apresentando painéis variados, que poderdo ser utilizados para aperfeicoar o
processo de tomada de decisdes dentro do Ministério da Educagéo e pelo Ministro
da Educacao.

Palavras-chave: Blockchain; Big Data; Business Intelligence; Gestao Educacional






ABSTRACT

With the decentralization of the educational system, distributed throughout the
country, there is a need for a unified consultation of data at the national level. Due to
the lack of data unity and the very nature of the information, there is a proposal to
unify these data on a Blockchain, bringing standardization and strict control to the
participants' data. The term Blockchain can be defined as a ledger implemented in a
distributed way, usually without a central authority. Originally coined by Satoshi
Nakamoto — the pseudonym of the supposed creator of Bitcoin — the Blockchain's
function is to record data in a way that is resistant to time and potential attempts to
modify it, using a consensus mechanism to record new blocks in the distributed
ledger. With the data unified and available, it is possible to use a system to consult
them through some tool, which supports a large amount of data, a subsequent
increase of this information, and that can communicate with the used Blockchain.
This difficulty in analysis makes it paramount to use Big Data, which is the term that
defines massive data sets that have a great variety and complex structures with
difficulties in ordering, analyzing, and visualizing for future processing or results. With
a large amount of information available, there is a need to perform analyses, models,
and explorations in these data sets. Thus, the field of Big Data emerges, focused on
providing an efficient and effective way to manipulate and store these data. Using
tools like Metabase, specifically developed for the analysis of large data, it is possible
to have an analytical view of educational information. In this way, it is possible to
ensure greater educational management over Brazilian education, which would allow
for a more precise and concise decision-making system. With this, a system was
created for the visualization of these data in the form of dashboards, presenting
various panels, which can be used to improve the decision-making process within the
Ministry of Education and by the Minister of Education.

Keywords: Blockchain; Big Data; Business Intelligence; Educational Management
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1. INTRODUGAO

O Brasil possui um sistema educacional descentralizado, apresentando 2574
universidades espalhadas pelo pais, fazendo com que existam diversos registros
dispersos do desempenho académico dos alunos, assim como dados demograficos
e de permanéncia, nos cursos de graduacdo, que dificultam uma possivel
observacao analitica sobre o sistema como um todo (INEP, 2021). Com o objetivo de
tornar a abertura de processos regulatérios da educagao superior no Brasil, em 2007
foi criado o e-MEC, visando dar agilidade e eficiéncia a comunicagdo entre o
Ministério da Educacao (MEC) e as instituicdes de ensino superior (IES).

Com base na dificuldade enfrentada pelo MEC, no artigo “Blockchain and
smart contracts for higher education registry in Brazil’, os autores propuseram a
criacdo de um novo modelo que faz uso de tecnologias de blockchain, e da natureza
do proprio sistema para criar um mecanismo de consenso e padronizacdo dos
dados. Podendo ser definido como um livro-razdo digital implementado de uma
maneira distribuida, geralmente sem uma autoridade central, a tecnologia blockchain
com ferramentas de big data pode ser uma solugao para o problema da informagao
dispersa (YAGA, MELL, ROBY E SCARFONE, 2019).

Como solugao ao problema dos dados despadronizados e sem coexisténcia,
nasceu o Jornada do Estudante, que através de uma blockchain privada, uma
blockchain onde os participantes podem ser escolhidos e as transag¢des sao visiveis
apenas por membros credenciados, criou padrdes para o armazenamento de dados
e trouxe uma fonte de dados comum, sendo estes as proprias transacdes dentro da
blockchain. Assim, o projeto Jornada do Estudante trouxe um novo meio de
acompanhamento dos dados estudantis do Brasil, unificando-os em uma Uunica
plataforma que pode ser consultada por membros credenciados.

O termo big data define conjuntos de dados massivos que possuem uma
grande variedade e estruturas complexas com dificuldades de ordenamento, analise
e visualizagdo para futuros processamentos ou resultados destinados a facilitar que
um usuario com conhecimentos de analise de dados consiga navegar pelo universo
de dados diversos, incluindo dados provenientes de blockchains.

Buscando mecanismos de decisdo mais precisos € Cconcisos, surge a
necessidade de criar uma integragdo entre solu¢cbes de big data e blockchain

possibilitando uma visdo analitica dos dados. Ferramentas de big data, como por
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exemplo o Metabase, sdo uma maneira open-source, ou seja, de codigo aberto, de
facilitar a analise de informagdes. A blockchain privada proposta faz uso do
Hyperledger Fabric, que € uma plataforma para solugdes baseadas em livro-razao
distribuido, sustentada por uma arquitetura modular que entrega um alto grau de
confidencialidade, resiliéncia, flexibilidade e escalabilidade e foi projetada para
suportar implementagdes para diversos componentes.

Pela natureza educacional da blockchain analisada durante esta pesquisa, foi
constatado que a gestdo educacional é uma etapa essencial na implementagao do
projeto de integragdo de big data e blockchain do Jornada do Estudante, pois esta
diretamente relacionada com a obtencdo de dados educacionais de instituicdes de
ensino, e pode ser definida como o reconhecimento da importancia da participagao
consciente e esclarecida das pessoas nas decisdbes sobre a orientagcdo e
planejamento de seu trabalho (LUCK, Heloisa).

Diante do problema dos dados descentralizados, da falta de padrao dentre as
universidades, e buscando fornecer uma melhor gestao educacional, esta pesquisa
busca solucionar o processo de conexao entre esses dois universos, propondo uma
maneira de consultar os dados sequenciais padronizados da blockchain da Jornada
do Estudante de forma eficiente e eficaz, trazendo big data e analise de dados ao

mundo educacional.

JUSTIFICATIVA

Este projeto busca analisar dados educacionais, auxiliar na tomada de
decisdo, a partir de informacdes do desempenho dos alunos com base em diversos
fatores, como o estado de origem do estudante e sua idade. Com isso, 0 processo
de decisdes internas de educacao do Brasil sera aperfeicoado, com base em dados
reais e coesos sobre o desenvolvimento académico dos alunos da rede publica.
Com essas informacdes em maos, sera possivel moldar e estabelecer padrbes
acelerando a evolucao do sistema educacional.

De acordo com o Statista, 2023, a blockchain tem apresentado um
crescimento exponencial, com um valor de mercado previsto de 40 bilhdes de
doélares em 2025, fazendo com que o tema tenha um desenvolvimento constante,
surgindo novas solugdes a todo momento. Com isso surge a necessidade de

analisar os dados gerados para extrair valor desse meio e permitir aos servidores do
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Ministério da Educagcdo (MEC) uma visdo sistematica do progresso estudantil,
fornecendo mais uma fonte de informagéo no processo de tomada de deciséao.
Conforme os dados da Demografia Médica no Brasil, 2020, “O Brasil deixou
de formar, em cinco anos, quase 36 mil médicos especialistas, considerando as
vagas autorizadas, mas ndo ocupadas.”. Essa taxa de vacéancia poderia ser mitigada
fazendo uso da solugédo proposta neste projeto, onde seria possivel analisar, por
exemplo, a real quantidade de residentes que entrariam no processo seletivo e
realocar as vagas conforme a necessidade. Essa lacuna de informagao faz com que
profissionais que desejam se especializar e desempenhar um papel importante na
sociedade, ndo consigam vagas em suas areas. Com a solugdo proposta e um
cruzamento de dados com informagdées do Ministério da Saude, seria possivel
prever essas oportunidades e preparar a oferta de vagas para suportar essa

demanda.

1.2. OBJETIVOS

Para o desenvolvimento desta pesquisa foram definidos os seguintes

objetivos: geral e especificos.

1.2.1. Objetivo geral

Esta pesquisa tem como objetivo geral a analise dos dados educacionais da
rede blockchain da Jornada do Estudante através de uma interface de consulta de

big data.

1.2.2. Objetivos especificos

e Conectar uma ferramenta analitica, que fornecera a plataforma de analise de
dados, a blockchain;

e Modelar os dados de uma blockchain a fim de satisfazer as necessidades
especificas relacionadas a gestdo educacional;

e Construir um dashboard com exemplos visuais de informagdes possiveis a

serem obtidas com os dados da blockchain;
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1.3. METODOLOGIA DE PESQUISA

A pesquisa possui abordagem qualitativa, em que a primeira etapa consistiu
em leituras exploratérias do tema, buscando o que esta sendo desenvolvido na area
e identificando o estado da arte, extraindo os conceitos de blockchain, assim como
obter o estado da arte de big data e ferramentas analiticas em processos de gestao
de conhecimento. A partir disso, é feita uma observacéo a fim de identificar como as
tecnologias propostas na pesquisa estdao sendo utilizadas pela comunidade, com
aprofundamento em como adapta-las para as necessidades da pesquisa.

Com os resultados qualitativos, foi realizada uma analise quantitativa com
objetivo de extrair métricas relacionadas as ferramentas selecionadas, de forma a
fundamentar a escolha da mesma ou expandir o leque de opg¢des para novas
ferramentas, descartando as que possuem performance abaixo do esperado ou as

que possuem custos acima do esperado para a solugao proposta.
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. FUNDAMENTAGAO TEORICA

Neste capitulo, o leitor sera introduzido aos conceitos base para
entendimento do funcionamento das tecnologias utilizadas no desenvolvimento do

trabalho, assim como os motivos dessas escolhas.

2.1. CRIPTOGRAFIA ASSIMETRICA

O termo criptografia define um conjunto de técnicas que visam transformar
uma mensagem de modo a torna-la incompreensivel para quem nao esteja
autorizado a |é-la. Essa transformacéao é realizada por meio de um algoritmo, que é
um conjunto de regras matematicas que alteram a forma da mensagem (NETO,
2002)

A Criptografia Assimétrica, também conhecida como criptografia de chave
publica, € uma técnica de criptografia que utiliza um par de chaves (uma publica e
uma privada) que sao matematicamente relacionadas, porém nao idénticas. Assim,
tudo que a chave privada criptografa a publica descriptografa, e vice-versa.

A chave publica é usada para criptografar mensagens, enquanto a chave
privada € usada para descriptografa-las (SCHNEIER, 1996), fornecendo sigilo as
informagdes criptografadas, assim como o inverso, utilizando a chave privada para
criptografar mensagens e a publica para descriptografa-las, fornecendo
autenticidade as informagdes. Essa forma de criptografia proporciona uma
segurancga pela dificuldade de deduzir a chave privada a partir da chave publica. A
Figura 1 representa como funciona esse tipo de criptografia na pratica, onde Bob
utiliza a chave publica de Alice para criptografar a mensagem, que apenas pode ser

descriptografada pela chave privada de Alice.
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Figura 1 - Criptografia de Chave Publica.

Bob

Hello
Alice!

> Encrypt(@%

+ Alice's
public key

6EB69570
O08EO3CE4

Alice

sl < Decrypt‘ ° '

Alice! Alice's
private key

Fonte: (https://en.wikipedia.org/wiki/Public-key_cryptography)

Uma das formas de criptografia assimétrica amplamente utilizadas para
proteger a confidencialidade, a integridade e a autenticidade de informacgdes é o
Rivest-Shamir-Adleman (RSA), que foi um dos primeiros sistemas propostos que
fazem uso desse método, ainda mantendo a popularidade atualmente. O RSA
baseia-se na dificuldade de fatorar grandes numeros primos, um problema para o
qual ndo se conhece nenhuma solucédo eficiente (RIVEST, SHAMIR, ADLEMAN,
1978). Isso torna o RSA um sistema de criptografia assimétrica robusto e confiavel.

A criptografia de chave publica possui um papel essencial na seguranga da
internet. Ela é utilizada em diversas aplica¢des de seguranga, como em autenticagcéao
e integridade de dados. Por exemplo, os certificados digitais usados em conexdes
HTTPS, ou seja, uma conexdo HTTP feita de forma segura, se baseia em
criptografia assimétrica para garantir a identidade de um servidor web (RESCORLA,
2001). A criptografia assimétrica também €& essencial para blockchain, onde cada

integrante da rede possui um par de chaves publica e privada e podem, por
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exemplo, utilizar suas chaves para assinar uma transacao, a partir do uso da chave
privada para criptografar a mesma, fornecendo autenticidade as transagdes da
blockchain.

Porém, a criptografia assimétrica possui desvantagens em relagdo a outros
métodos de criptografia. Ela é significativamente mais lenta do que a criptografia
simétrica, e, por esse motivo, em muitos sistemas praticos a criptografia assimétrica
€ usada para trocar uma chave simétrica, que é entao usada para criptografia de
dados em massa (MENEZES, VAN OORSCHOT, VANSTONE, 1996). Apesar de
seus desafios, a criptografia assimétrica continua sendo crucial para a seguranga

cibernética moderna.

2.2. COMPUTAGCAO DISTRIBUIDA

A Computacdo Distribuida se refere a um estilo de computacdo no qual o
processamento € distribuido em varios nés em rede. Sistemas distribuidos sao
sistemas computacionais na qual componentes localizados em redes se comunicam
e coordenam suas agdes apenas através de trocas de mensagens (COULOURIS,
DOLLIMORE, KINDBERG, 2005). Ao invés da centralizagdo em um unico
computador, usando o paradigma padrao da computacéo, as informacgdes e funcoes

séo distribuidas por diversos dispositivos.
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Figura 2 - Representacdo de uma rede computacional distribuida.

Fonte: (https://pt.wikipedia.org/wiki/Peer-to-peer)

A Figura 2 representa o modelo distribuido, em que varios computadores
independentes, chamados de nds, cada um com seu processamento, memdaria e
armazenamento locais, comunicam-se com 0s outros nds através de um sistema de
comunicagcdo (TANENBAUM, VAN STEEN, 2007). Essa comunicagdo oferece um
compartilhamento de recursos vantajoso, em que se pode compartilhar tanto dados
quanto poder de processamento e armazenamento. Com essa vantagem, o
processamento em varias maquinas pode proporcionar redundancia, possibilitando
que algumas maquinas da rede parem de funcionar sem que o sistema, como um
todo, pare de funcionar, proporcionando um sistema mais resiliente a falhas. Essa
redundancia é essencial para uma blockchain, onde, por exemplo, os dados das
transacoes estado distribuidos dentre os nds participantes e ficam disponiveis para
todos os membros da rede.

Um aspecto-chave da computacao distribuida € o middleware, uma camada
de software que fornece um modelo de programacao e oculta a heterogeneidade do
hardware subjacente, assim ndo € necessario projetar o sistema para rodar em
hardware especifico, barateando o custo de implementagao desses sistemas, bem

como as diferengas nas linguagens de programagao e no sistema operacional
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(EMMERICH, 2000). Isso permite aos desenvolvedores uma abstracao extra, tirando
deles a responsabilidade de manusear o sistema distribuido e possibilitando a
concentraciao apenas na inovagao e criagao de valor, excluindo a preocupagéo com
os detalhes de baixo nivel do sistema.

Apesar dessas vantagens, a computagao distribuida n&o é isenta de desafios.
Um dos principais é a coordenagao entre nés, a fim de garantir o processamento
correto das informacgdes, e a garantia de consisténcia dos dados especialmente em
situagbes em que varias operagdes acontecem simultaneamente, que podem gerar
condigdes de corrida (LYNCH, 1996). Mesmo com esses novos problemas, com o
surgimento da internet e da computagdo em nuvem, a computacgao distribuida se
tornou um pilar central da computacdo moderna, possibilitando avangos
significativos em areas que demandam muito poder de processamento, como big
data, aprendizado de maquina, internet das coisas e outros diversos aspectos da

internet moderna.

2.3. BLOCKCHAIN

A Blockchain, inicialmente popularizado como a tecnologia subjacente ao
Bitcoin, é uma tecnologia de contabilidade distribuida que permite um registro
seguro, transparente e resistente a manipulagao de transagdes (NAKAMOTO, 2008).
O termo se refere ao encadeamento de blocos de um livro-razéo (ledger) e
distribuido, na qual todas as transag¢des de uma rede blockchain estao localizadas,
podendo ter comportamento publico, como no Bitcoin, onde todos podem ver todas
as transagobes, ou privado, como no Hyperledger Fabric, onde se tem controle de
quem pode contribuir para a rede e quem acessa cada informagao da rede. A
seguranga e a imutabilidade da blockchain derivam do uso de criptografia de chave
publica e do conceito de mineragao ou prova de trabalho e da utilizagdo de hashes,
garantindo integridade, autenticidade e ordenamento a blockchain.

O termo blockchain traduz o préprio funcionamento da rede, em que cada
bloco contém um hash, que é uma funcdo matematica que mapeia dados de
comprimento variavel para dados de comprimento fixo, do bloco anterior, criando
uma ligacdo continua que torna quase impossivel a alteragao de blocos passados
sem ser detectado (ANTONOPOULQOS, 2014). Isso faz da blockchain uma

plataforma robusta para transagbes seguras e transparentes. A Figura 3 € uma
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representacdo visual de como a blockchain do Bitcoin encadeia os blocos, onde o
bloco mais a direita possui uma referéncia ao bloco anterior, proporcionando a
integridade da blockchain. E possivel visualizar o "Nonce”, que é um numero
arbitrario que sé pode ser usado uma vez, servindo como fator de aleatoriedade

para formacao da hash do bloco da blockchain do Bitcoin.

Figura 3 - Representacao da blockchain.

Block Block
—®| PrevHash Nonce ‘ >| Prev Hash Nonce
Tx Tx ‘ | Tx ‘ Tx

Fonte: (https://bitcoin.org/bitcoin.pdf)

Nesse contexto, cada bloco é uma informacdo de todas suas transacgoes,
armazenadas em formato de hash, representando a escrita (insercédo a cadeia de
blocos) das mesmas na rede, distribuindo essa nova confirmagao para todos seus
participantes. A rede € composta por uma série de computadores distribuidos,
conhecidos e atuantes na rede, denominados de nés. Na rede do Bitcoin, esses nos
sao distribuidos entre nds validadores e nés mineradores.

A decisao de quais blocos devem ser inseridos na rede € realizada a partir de
um mecanismo de consenso, em que cada noé validador realiza uma checagem na
hash de cada transacgao para validar a ndo ocorréncia de fraude, como por exemplo
o “double spending”, que, na rede Bitcoin, acontece quando um mesmo Bitcoin é
transacionado para duas carteiras diferentes ao mesmo tempo, gerando novos
Bitcoins no caminho e acarretando em uma fraude.

Os nds mineradores sao responsaveis por adicionar mais blocos a rede,
através de um processo denominado prova de trabalho, na qual, por meio de um
sorteio computacional, cada né recebe um quebra-cabecas matematico complexo e
o primeiro que resolver detém o direito de adicionar o novo bloco na rede. Esses nos

recebem uma recompensa ao adicionar novos blocos a rede (taxa de transagao).
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Com essa natureza descentralizada, a blockchain permite a verificagao e
registro de transagdes sem depender de uma autoridade central, possibilitando uma
contribuigcdo dos participantes para a obtengdo de um consenso.

No entanto, o Bitcoin também enfrenta desafios e limitagcdes. A escalabilidade
€ um dos problemas principais, pois a necessidade de todos os nds validarem todas
as transagdes pode limitar a capacidade da rede. Além disso, a natureza
permanente e transparente da blockchain pode levantar questdes de privacidade.

Também existem preocupacdes legais e regulatérias que ainda precisam ser
resolvidas (TAPSCOTT, TAPSCOTT, 2016), como o fato de ndo ser necessario uma
autenticagao prévia, onde seriam coletados dados pessoais, para usar as redes
blockchain, como Bitcoin e Ethereum. Com isso € possivel utilizar essas redes para

cometer crimes financeiros, como lavagem de dinheiro e venda de produtos ilegais.

2.4. SMART CONTRACTS

Os contratos inteligentes, ou smart contracts, sdo protocolos computacionais
que facilitam, verificam e aplicam a negociagdo e execugdao de um contrato,
possibilitando transacdes confiaveis sem a necessidade de um intermediario
(SZABO, 1996). Esses contratos “autbnomos”, que possuem a habilidade de serem
executados apo6s uma transagao de gatilho, com as regras definidas no acordo e
especificadas em cddigo, tém o potencial de aumentar a eficiéncia e reduzir a
dependéncia em sistemas transacionais para cumprimento do acordo.

Para o desenvolvimento de contratos inteligentes, se faz necessario a
utiizacdo de uma plataforma que suporte-os. Atualmente uma das principais
plataformas é a Ethereum, que introduziu um ambiente computacional completo e
turing-complete, um sistema de regras de controle de dados que pode ser usado
para simular qualquer maquina de Turing, na blockchain, chamado de Ethereum
Virtual Machine (EVM). Em contraste com a Bitcoin, que possui uma linguagem de
script limitada, a Ethereum permite a criagdo e execugdo de contratos inteligentes
complexos (BUTERIN, 2014).

Smart contracts apresentam uma ampla gama de potenciais aplicagbes, como
financas, cadeia de suprimentos e governancga. Eles podem ser usados para criar

aplicagcées descentralizadas (dApps), organizagbes autdbnomas descentralizadas
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(DAOs) e tokens nao fungiveis (NFTs), entre outras aplicagbes (TAPSCOTT,
TAPSCOTT, 2016).

Porém, questbes legais e regulatérias em torno dos contratos inteligentes
ainda precisam ser completamente resolvidas (HARROP, KNOTTENBELT, 2018).
Essas organizagbes autbnomas descentralizadas muitas vezes operam de forma
independente de nenhum Estado, o que dificulta qualquer procedimento judiciario,
elevando o nivel de risco ao utilizar essas solugdes. Por ndo necessitarem de uma
estrutura organizacional para administragéo, contratos com erros ou vulnerabilidades
podem apresentar perdas irreparaveis aos detentores dos mesmo, ainda mais
agravado por conta de sua imutabilidade, fazendo com que a atualizagdo de um
contrato falho nédo seja possivel, apenas a criagdo de um contrato substituto,

invalidando o passado, corrigindo um possivel erro.

2.5. HYPERLEDGER FABRIC

Hyperledger Fabric € uma plataforma de blockchain privada, destinada a
aplicagbes empresariais, desenvolvida pela IBM e Digital Asset em 2015 e langada
pela Linux Foundation em 2017. Destaca-se de outras plataformas de blockchain por
seu desenho modular e configuravel, permitindo a implementagdo de um alto grau
de confidencialidade, resiliéncia, flexibilidade e escalabilidade (ANDROULAKI et al.,
2018). Além disso, essa plataforma disponibiliza uma visdo atual da blockchain,
chamada de world state, que mitiga a necessidade de percorrer toda a cadeia de
transagdes para encontrar a versdo mais atual dos dados.

O Fabric tem como uma das principais diferengas a outras plataformas de
blockchain o seu suporte a contratos inteligentes escritos em linguagens de
programacao de propésito geral, como JavaScript e Go, e pelo uso de um
mecanismo de consenso pluggable, ao contrario do Ethereum que suporta apenas
linguagens mais especificas, como Solidity. Esta caracteristica permite que
diferentes mecanismos de consenso sejam usados dependendo das necessidades
especificas da rede, sem a necessidade de um consenso de prova de trabalho
intensivo em energia (CACHIN, 2016).

Uma das caracteristicas principais do HyperLegder Fabric € a sua abordagem
baseada em canais para a privacidade. Comparada a outras blockchains, que todas

as transagoes sao visiveis para todos os participantes, o Fabric permite a criagcao de
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canais privados, em que apenas participantes autorizados podem ver as transagdes.
Isso é particularmente util para casos de uso em que a privacidade dos dados é
essencial (RATHEE et al., 2020).

No entanto, a configuragdo e manutencdo de uma rede Fabric pode ser
complexa devido a sua natureza modular, que introduz um custo maior em sua
implementacado. Outro desafio € a realizacdo de atualizacbes ou mudancas na rede,
pois isso exige uma coordenacgao entre todos os membros, que pode ser demorado
em uma rede grande (ANDROULAKI et al., 2018).

2.6. BIG DATA

Big data refere-se ao grande volume de dados, estruturados e nao
estruturados, que inundam os negdcios diariamente. Estes dados sdo caracterizados
por trés principais atributos, conhecidos como os 3Vs: volume, velocidade e
variedade (LANEY, 2001). Com essas 3 caracteristicas principais, big data requer
um processamento diferente do tradicional, necessitando, muitas vezes, da
utilizacdo do paradigma da computagao distribuida para processar esses dados de
forma a extrair valor dos mesmos.

Além da definicao formal, também é possivel classificar uma aplicagdo como
big data pelo uso de ferramentas NoSQL, que representa solugdes que nao seguem
o paradigma SQL tradicional, e pela utilizacdo do paradigma online analytical
processing (OLAP), ao invés do online transaction processing (OLTP), que é o
sistema transacional mais comum, usado em plataformas web e em sistemas do
dia-a-dia. Com isso podemos classificar nossa base de dados como big data, pois
ela fara uso de ferramentas NoSQL e utilizara o sistema OLAP.

Com a crescente digitalizacdo dos negdcios e da sociedade, cada vez mais
dados estdo sendo criados e armazenados. Estes dados, quando adequadamente
analisados, podem fornecer insights valiosos e orientar decisbes estratégicas.
Através do uso de técnicas de mineracdo de dados e aprendizado de maquina,
padroes e conexdes podem ser descobertos em conjuntos de big data que podem
fornecer vantagem competitiva e otimizagao de processos (CHEN, MAO, LIU, 2014).

O uso do big data tem aplicagdes em uma variedade de campos. No
comercio, por exemplo, o big data pode ser usado para analise preditiva, otimizando

as operagbes e permitindo uma melhor segmentagdo de mercado. Na saude, o big
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data pode ser usado para melhorar os cuidados ao paciente, prever epidemias e
realizar pesquisas médicas avangadas (RAGHUPATHI & RAGHUPATHI, 2014).
Apesar de seu potencial, o uso do big data também apresenta desafios.
Questdes de privacidade e seguranga sao preocupagdes significativas, pois grandes
volumes de dados pessoais sao frequentemente coletados e analisados. Além disso,
a integridade e a qualidade dos dados podem afetar a eficacia dos insights gerados.
Assim, o gerenciamento eficaz de big data requer uma combinacgado de tecnologia,

governancga de dados e habilidades analiticas (KITCHIN, 2014).

2.7. METABASE

Metabase é uma ferramenta de inteligéncia de negdcios de cddigo aberto que
facilita o acesso e a analise de informagbes em uma organizagdo, servindo como
plataforma para anadlise de big data. Ela permite que usuarios sem conhecimento
técnico em SQL realizem consultas e obtenham insights a partir de seus dados. A
interface intuitiva do Metabase e sua capacidade de integragao com varias fontes de
dados tornam-no uma escolha popular para empresas que buscam democratizar o
acesso a informacodes analiticas.

Uma das principais caracteristicas do Metabase € sua interface de usuario
amigavel, que permite a criagdo de dashboards e relatérios personalizados. Os
usuarios podem realizar consultas complexas com poucos cliques e visualizar os
dados em diferentes formatos, como graficos, tabelas e mapas. Além disso, o
Metabase oferece recursos de filtragem e segmentagdo de dados, facilitando a
analise especifica de subconjuntos de dados.

No contexto empresarial, o Metabase é utilizado para monitorar KPIs (Key
Performance Indicators), realizar andlises de tendéncias de mercado, e entender
melhor o comportamento do cliente. Ele também ¢é util em cenarios de analise de
dados operacionais, como monitoramento de desempenho de vendas, analise de
eficiéncia de processos internos e otimizacado de cadeias de suprimentos.

Embora o Metabase seja uma ferramenta poderosa, ele apresenta desafios,
como a necessidade de garantir a seguranga dos dados e a gestdao adequada de
permissdes de usuarios. Além disso, com o avango da tecnologia de dados,

espera-se que o Metabase continue evoluindo, integrando mais recursos de
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inteligéncia artificial e aprendizado de maquina para fornecer analises preditivas e

insights mais profundos.
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3. METODOLOGIA

A presente pesquisa tem como proposta principal disponibilizar uma
plataforma de consultas direcionada aos gestores politicos, como o Ministro da
Educacao, para que seja possivel visualizar dados educacionais armazenados na
blockchain da Jornada do Estudante. Essa plataforma idealizada se dara com uma
conexao dos dados da blockchain ao Metabase.

Atualmente o MEC ja utiliza o PowerBl em alguns painéis de
observabilidade, contudo o Metabase é uma ferramenta que apresenta uma
vantagem por ser gratuito e, por causa de sua natureza de cddigo aberto, possuir
uma maior elasticidade para se conectar com os dados da blockchain construida
sobre o Hyperledger Fabric.

A presente pesquisa deve se integrar ao projeto Jornada do Estudante, que
€ mantido por uma parceria realizada entre o Laboratério de Seguranga em
Computacgao (LabSEC), o Ministério da Educag¢ao (MEC), e Laboratoério Bridge, e, de
acordo com o MEC, mapeia todo o ciclo de vida da experiéncia educacional de um
estudante, incluindo instituicdes educacionais frequentadas, desde a admissao até a
formatura, seu desempenho e outras métricas, com uma plataforma robusta de
analise de dados. O projeto Jornada do Estudante nao engloba o acesso aos dados
por uma ferramenta analitica, assim, existe a oportunidade da aplicacdo dos
resultados dessa pesquisa para a integragdo da blockchain utilizada com uma
plataforma de B/ através do consumo dos dados mais recentes da blockchain e seu
armazenamento em uma plataforma NoSQL.

Outra questéo relevante a ser analisada na implantagdo de uma plataforma
de consulta € a gestdo educacional, que € um campo de pratica e estudo que se
preocupa com a organizagdao, administracdo, planejamento e avaliagdo das
instituicdes de ensino, incluindo a lideranga das pessoas e recursos para alcangar os
objetivos educacionais desejados (BUSH, 2003). Com essa ferramenta que visa
integrar dados educacionais por meio de uma integragdo de blockchain com big
data, o gestor tera um maior controle na gestao educacional, que proporciona uma
tomada de decisdo mais concisa e com bases analiticas solidas e extraindo um

maior valor dos dados da blockchain.
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4. DESENVOLVIMENTO

O Ministro da Educacéo € uma autoridade de extrema relevancia ao se tratar
de tomada de decisdo para a area educacional, especialmente na area de
planejamento académico para o futuro, surgindo a necessidade de informagdes
completas sobre a caminhada académica dos alunos. Para tanto, a visao do
progresso educacional pelo Ministro da Educagéo € custosa nos dias atuais, sendo
realizada anualmente através do Censo da Educacdo Superior, pois € necessario
coletar os dados em cada universidade a fim de centraliza-los no Inep. Cada
universidade armazena seus dados de progresso educacional de forma
independente, isso acarreta em um trabalho extra de normalizacéo, padronizagao e
condensagao dos dados. Com isso, a velocidade das tomadas de decisdo é
executada de forma lenta.

A disponibilizagcdo de um ambiente de dados normalizado, padronizado e
condensado, facilita o processo de tomada de decisbes pelo Ministro da Educacao,
visto que essa forma de dados possui uma estrutura mais limpa e acessivel. A
blockchain busca trazer esse ambiente, exigindo padrbes para insergoes de dados
por parte do participante, garantindo a estrutura dos dados. Além disso, é possivel
acessar todos os dados simultaneamente, visto que todas as inser¢des de todos os
participantes estardo disponiveis na blockchain, porém, no caso da blockchain da
Jornada do Estudante, esses dados estdo em conformidade com a LGPD e nao
podem ser acessados a nivel individual, apenas através de juncbes ou
anonimizacao dos dados.

Com essa jungdo dos dados das universidades na blockchain da Jornada do
Estudante o processo de analise de dados e tomada de decisao é facilitado devido
ao novo acesso as informagdes, o que faz com que o Ministro da Educagéao tenha a
sua disposicao todos os dados a todo momento, favorecendo tomadas de decisées
criticas e sensiveis. Esse novo formato de visualizacdo, permite uma maior
transparéncia nas informagdes, trazendo uma maneira de analisar os dados, de
forma visual e ja modelada, aliado com maior velocidade de atualizagdo dos dados,
os disponibilizando assim que s&o incluidos no world state da blockchain.

A representacdo visual dos dados por meio de dashboards, permite com que

sejam identificados padrées nos dados, auxiliando no processo de corregcdo de
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anomalias e prevenindo erros futuros. Além de possibilitar uma monitoracao
constante do desempenho académico dos alunos, possibilitando uma previséo de
algum novo problema e, com base na centralizacdo de informagao, acaba por
facilitar agbes corretivas pelo Ministério da Educacgéo e o Ministro da Educacéo.

Fazendo o uso de tecnologias de analise de dados, € possivel maximizar a
ingestdo de dados e minimizar o tempo para disponibilidade de um dado. Buscando
a utilizacdo de ferramentas abertas e gratuitas, € possivel recorrer ao Metabase,
devido a sua ampla comunidade, seu acesso gratuito e por ser uma plataforma de
codigo aberto, para consultar os dados da blockchain. E possivel construir painéis
com informacdes completas para serem analisadas pelos responsaveis, tornando o
acesso a informagao mais democratico dentro do MEC. O Metabase disponibiliza
uma ampla configuragao de permissdes, que possibilita que sejam criados varios
niveis de acesso, protegendo informagdes sensiveis de quem n&o deve ter acesso
as mesmas. Assim, é possivel realizar ajustes, de forma que o Ministro da Educagéao
tenha o maior nivel de acesso, podendo ver todas as informagdes disponiveis.

A partir da conexéo da ferramenta analitica aos dados da blockchain privada,
através da utilizagdo do Metabase e do world state do Hyperledger Fabric, é possivel
garantir que a informagdo é valida e verificada por cada membro da rede,
aumentando a confiabilidade dos dados e impedindo que informagdes nao
verdadeiras, ou adicionadas de forma nao convencional, impacte a avaliagédo do

progresso dos alunos.

RESULTADOS ESPERADOS

Com a implementagcdo da abordagem exposta na pesquisa, espera-se uma
otimizagdo no processo de tomada de decisbes em relagdo aos cursos superiores
no Brasil, buscando uma realocacdo de recursos mais eficientes entre as
universidades, tornando mais efetivos os programas de incentivo a educacgao.

Além disso, é esperado que exista uma nova visdo em relagcédo a formacao de
novos profissionais, possibilitando o adiantamento da formatura de alunos em cursos
requisitados, como médicos durante uma crise sanitaria ou professores de ensino
basico para auxiliar em creches, permitindo uma alocacao eficiente e eficaz de

novos profissionais no mercado.
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Outro propdsito dessa ferramenta €& fornecer uma visdo ampla do
desempenho dos alunos, permitindo que agdes direcionadas sejam tomadas,
reduzindo a evasdo dos cursos e aumentando a satisfagado dos alunos para com a
universidade.

Em suma, observa-se que a proposta de combinar big data e blockchain para
analisar dados educacionais surge da necessidade de gerenciar eficientemente
dados educacionais descentralizados e padroniza-los. Esta abordagem oferece um
meio mais preciso e conciso de tomar decisdes baseadas em dados, fornecendo
uma visédo analitica abrangente dos dados educacionais.

Além disso, a utilizagcdo de painéis (dashboards) é uma parte crucial da
proposta, pois eles fornecem uma interface visual para representar e analisar os
dados coletados. Os painéis facilitam o acesso a informagbes complexas de uma
maneira mais compreensivel, permitindo que os gestores educacionais tomem
decisbes informadas com base em andlises de dados detalhadas e atualizadas.
Com isso, esses painéis ajudam a identificar tendéncias, padrbes e areas de
melhoria no sistema educacional.

Essa proposta é valiosa por oferecer uma abordagem mais eficiente e
baseada em dados para a tomada de decis6es, melhorando a gestao educacional. A
tecnologia blockchain fornece segurancga e transparéncia desses dados, enquanto a
centralizagdo de informagdes anteriormente dispersas facilita o acesso e a analise.
Além disso, ao fornecer insights detalhados sobre métricas educacionais, como o
desempenho dos alunos, esta abordagem tem o potencial de melhorar

significativamente o sistema educacional.

4.2. IMPLEMENTACAO

A partir dos dados armazenados na blockchain, foi realizada uma extragéo do
world state, que representa o estado mais atualizado da blockchain, recuperando
os dados mais recentes de cada contrato. Com isso, esses dados foram escritos
no MongoDB, uma ferramenta de banco de dados open-source gratuita que possui
um formato de armazenamento similar ao world state do Hyperledger Fabric,
denominado json document, que consiste em um documento “chave: valor”, onde

cada documento representa um registro no banco de dados.
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Apds a extragdo e armazenamento dos dados, foi utilizado o Metabase para
analisar as novas tabelas e extrair informacdo dos dados armazenados. O
Metabase possui diversos drivers para conexao com diversas bases de dados,
porém nao fornece suporte aos dados da blockchain da Jornada do Estudante.
Com isso, foi necessario utilizar uma ferramenta para extragdo de dados
diretamente da API (Application Programming Interface), que € um conjunto de
rotinas e padrdoes que permitem que dois ou mais aplicativos se comuniquem entre

si, da Jornada do Estudante e escrever esses dados no MongoDB.

4.2.1. Publico alvo

A ferramenta é destinada para as autoridades responsaveis pela tomada de
decisao dentro do Ministério da Educacdo, com foco no Ministro da Educacéo, e
permite que varios servidores do Ministério tenham acesso aos painéis com
permissdes de visualizagbes em diversos niveis, protegendo dados sensiveis e
especificando a fungdo de cada um dentro do sistema. Os painéis tém como foco o
Ministro da Educacao pois ele € quem detém o poder de decisdo dentro do MEC,
decidindo quais acdes serdao tomadas para auxilio dos alunos.

Esses painéis também possuem valor para os reitores das universidades e os
diretores de centro. Essa visdo detalhada do progresso dos alunos possibilita que
programas de incentivo sejam executados com maior precisdo e fornece uma
plataforma onde é possivel medir o impacto dessas medidas semestre-a-semestre,

aumentando ainda mais a efetividade dessas intervencoes.

4.2.2. Protétipo

Para realizagdo do protétipo, foi utilizada a rede de testes da Jornada do
Estudante do MEC, disponibilizada pelo Laboratério de Seguranga em Computacao
(LabSEC) da UFSC e preenchida com dados ficticios, com o intuito de preservar
dados sensiveis. A blockchain de teste utilizou o Minifabric, que fornece um
ambiente do Hyperledger Fabric de forma compacta e versatil, utilizando Docker,
uma plataforma de software livre que permite aos desenvolvedores criar,
implementar e executar aplicativos em contéineres, que € um pacote leve e

empacotado de software que inclui tudo o que o aplicativo precisa para funcionar,
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incluindo codigo, bibliotecas e configuragdes, para fornecer uma solugdo pratica
para instalagao local, sem necessidade de um ambiente com vastos recursos de
processamento e memoria. Os dados utilizados foram construidos de forma a

replicar dados de produgao, porém sem informagdes reais.

Figura 4 - Fluxograma de ingestdo dos dados.
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Fonte: De autoria prépria.

Como demonstrado na Figura 4, os dados da blockchain foram extraidos
utilizando uma ferramenta disponibilizada pelo LabSEC, escrita em TypeScript, um
superconjunto sintatico de JavaScript, que fornece uma tipagem adicional a
linguagem. Além disso, foi desenvolvida uma ferramenta escrita em Python
(disponivel em https://github.com/pedronobrega/ufsc-tcc-pedro-nobrega), para
realizar a extragdo dos histéricos escolares, armazenados em XML (eXtensible
Markup Language), uma linguagem de marcacdo que pode ser usada para
representar dados de uma forma estruturada, e realizar a conversao desses dados
para CSV (Comma-separeted salues), um formato de arquivos onde os valores sao

separados por virgula. Esses dados foram armazenados no MongoDB, pois é o
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banco com maior semelhanga ao formato de dados do world state do Hyperledger
Fabric.

Utilizando o Metabase, foi possivel acessar os dados armazenados no
MongoDB. Com esses dados foi necessario fazer uma modelagem do banco de
dados, de forma a desaninhar os dados aninhados, que sdo dados organizados em
niveis, onde cada nivel contém dados relacionados ao nivel anterior, em uma unica
tabela que contém apenas um nivel, de forma que o Metabase consiga acessar 0s
dados de forma direta, sem precisar processar os dados ou construir consultas
complexas para planificar os dados. Essa modelagem possibilitou a constru¢ao de
painéis para visualizacdo dos dados.

Para essa pesquisa, foram escolhidos os seguintes painéis, dando foco para
informagdes referentes aos alunos:

e Numero de alunos por sexo e idade;

e Nota média por disciplina;

e Desempenho por regiao de origem do aluno;
e Nota média por disciplina por periodo.

Todos esses painéis fazem uso da tabela referente ao histérico escolar do
aluno. Além destas visualizagdes, é possivel filtrar essas informagdes nos seguintes
niveis:

e UF (Unidade Federativa);

e |ES (Instituicdo de Ensino Superior);
e Curso;

e Disciplinas;

e Periodo letivo;

e Sexo.

Com essa granularidade, é possivel investigar como esta o progresso dos
alunos, observando, por exemplo, uma alta taxa de reprovacdo em certa disciplina,
ao comparar o desempenho médio entre os periodos. Outra possibilidade é realizar
uma analise demografica dos alunos, comparando a nota média nas disciplinas em
relacdo a UF de origem do aluno, possibilitando, por exemplo, uma visualizagao do
impacto de estudar em uma universidade tao distante de sua familia.

Com as visdes de dados atualizados em formato de graficos & possivel
analisar de forma profunda como esta o desempenho dos alunos nos cursos, sendo

transparente em varios fatores, como o desempenho de alunas do sexo feminino em
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cursos que apresentam uma maioria masculina e vice-versa, assim como € possivel
visualizar o impacto de reprovagdes em disciplinas importantes no curso, como
disciplinas que sao pré-requisito de varias outras no decorrer do curriculo, e
entender como mitigar possiveis consequénciais dessas reprovagdes. Com base
nessas informacdes, € possivel realizar filtros especificos, observando estas
estatisticas em um nivel ainda mais granular, selecionando os dados por sexo do
aluno ou pelo seu periodo de ingresso, auxiliando a visdo completa de como certos

grupos estao desempenhando sua graduagéo.
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5. RESULTADOS E DISCUSSAO

Com base na implementagcdo dos painéis e na utilizacdo de dados de
exemplo, seguindo o formato dos dados reais da blockchain, foram obtidos os

diversos graficos para demonstrar os dados de uma forma clara e concisa.

Figura 5 - Alunos por sexo e idade.
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Fonte: De autoria prépria.

No grafico apresentado na Figura 5 é possivel ter uma visdo da distrubuicao
demografica dos alunos, para visualizar a quantidade de alunos por idade e sexo.
Esses dados podem ser filtrados por alguns atributos desses alunos, como o curso,
a disciplina e o periodo letivo que a disciplina foi cursada.

Com base no grafico da Figura 5, é possivel verificar como esta a distribuicao
dentro de cada universidade, fazendo com que seja possivel direcionar esforgos
para fornecer oportunidades iguais para alunos de qualquer idade e qualquer sexo,

fornecendo oportunidades iguais para todos.
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Figura 6 - Nota média por disciplina.

Nota Media

Nome Disciplina

Fonte: De autoria prépria.

Com base na visualizagdo do grafico apresentado na Figura 6, podemos
observar a média das notas dos alunos de cada disciplina, verificando o
desempenho dos mesmos nas disciplinas cursadas. Como demonstra a Figura 6, o
grafico permite o filtro pelo curso, periodo letivo e 0 sexo dos alunos, assim é
possivel compreender a performance dos estudantes conforme avangam no curso.

Por meio de graficos com uma visibilidade granular, é possivel identificar
pontos de inflexdo no curso, ocasionando em desisténcias. Assim, pode-se
direcionar esforgos para corrigir como as disciplinas sdo ministradas e/ou avaliadas,

aumentando a taxa de permanéncia no curso.
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Figura 7 - Desempenho por estado de origem.
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Fonte: De autoria prépria.

O grafico exibido na Figura 7 apresenta uma visualizagao utilizando mapa de
calor e demonstrando a nota média pelo estado de origem de cada estudante,
podendo ser filtrado por curso, disciplina, periodo letivo e sexo do aluno, esse
grafico demonstra o desempenho académico dos alunos de forma granular, podendo
observar como cada grupo se desempenha no decorrer do percurso académico.

A visualizacado utilizando um mapa de calor € util para compreender como
auxiliar alunos que mudam sua residéncia com o intuito de cursar uma universidade
em outro estado e acabam por romper sua rede de apoio familiar, o0 que pode
ocasionar em uma diminuicdo das notas e um acréscimo na taxa de evasao do

Curso.
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Figura 8 - Nota média das disciplinas por periodo.
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Fonte: De autoria prépria.

A visualizacdo apresentada no grafico da Figura 8 fornece um entendimento
de como cada disciplina esta sendo aproveitada pelos alunos ao longo do tempo.
Podendo ser filtrada por sexo do aluno e por periodos letivos especificos, € possivel
acompanhar a efetividade das metodologias aplicadas em cada disciplina.

Com o gréafico da Figura 8 & possivel observar possiveis dificuldades na
passagem de conhecimento das disciplinas, acompanhar a mudanga de
metodologias e/ou professores responsaveis. Assim, & possivel planejar como as
disciplinas sdo ministradas, com o intuito de aumentar o aproveitamento estudantil e
a taxa de permanéncia nos cursos.

Com base nos resultados obtidos, é possivel concluir que esses graficos
apresentam uma visao completa do que pode ser feito com os dados da blockchain
do Jornada do Estudante, fornecendo informagdes valiosas de como os alunos estao
aproveitando a universidade e os cursos ofertados.

Podemos analisar também o papel do Metabase na construgéo dos graficos.
Essa ferramenta possui um controle de acesso a cada base de dados, podendo ser
configurada quem tem acesso a cada um dos graficos e das dashboards, assim
preservando a privacidade dos estudantes e disponibilizando para os funcionarios do

MEC apenas os graficos relevantes para sua fungédo. Porém, alguns pontos devem
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ser levantados, como a falta de possibilidade de extragao dos graficos, que permitiria
fazer backup externo dos mesmos, assim como a falta de uma forma direta de
consulta a json documents, o formato adotado pelo world state do Hyperledger
Fabric e do MongoDB, na qual ndo € possivel consultar os dados aninhados, sendo
necessario um trabalho de planificagdo dos dados e a criagdo de novas tabelas para
consulta dos mesmos. Outro ponto importante é a falta de possibilidade de criagcao
de graficos complexos com maior dinamismo com relacdo aos filtros, que

possibilitam uma visualizagdo mais completa e com maior valor agregado.

5.1. CONSIDERACOES FINAIS

Ao longo desta pesquisa, foi possivel observar a importancia da utilizagdo de
tecnologias como big data e blockchain na analise de dados educacionais. Por meio
da analise de dados de teste, ja padronizados, do Jornada do Estudante, foi possivel
identificar pontos de inflexdo no curso, ocasionando em desisténcias, e direcionar
esforcos para corrigir como as disciplinas sao ministradas e/ou avaliadas,
aumentando a taxa de permanéncia no curso.

Além disso, a utilizagdo da tecnologia blockchain, aliada ao controle de
acessos do Metabase, permitiu a segurangca e transparéncia dos dados
educacionais, garantindo que apenas pessoas autorizadas tenham acesso a essas
informacdes. Isso € especialmente importante em um contexto em que a privacidade
e a seguranca dos dados sado cada vez mais valorizadas.

Por fim, é importante destacar que os resultados obtidos nesta pesquisa
podem ser utilizados para melhorar a qualidade da educagdo no Brasil. Ao
compreender a performance dos estudantes conforme avangam no curso, é possivel
identificar as disciplinas que apresentam maiores dificuldades e direcionar esforgos
para melhorar o ensino dessas matérias. Dessa forma, espera-se contribuir para a
formacgao de profissionais mais capacitados e preparados para enfrentar os desafios

do mercado de trabalho.
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6. CONCLUSAO

Em suma, a presente pesquisa apresentou um sistema inovador para analise
de dados educacionais utilizando tecnologias como o Metabase e a blockchain do
projeto Jornada do Estudante. Através da utilizacdo dessas tecnologias, foi possivel
garantir a seguranga e consisténcia dos dados, bem como identificar pontos de
inflexdo nos cursos que podem ser corrigidos para melhorar a qualidade da
educacao.

Ao conectar o Metabase a base de dados da blockchain, foi possivel modelar
os dados a fim de construir novas tabelas que satisfizeram a necessidade de
consulta de dados, fornecendo painéis de visualizagcbes complexos € com uma
variedade de informagdo. Com base nesses painéis, € possivel ter uma visdo do que
se pode alcancar com esses dados e como os profissionais da educagao podem
utilizar essas informacdes no processo de tomada de decisdo dentro do Ministério
da Educacéo.

Os resultados obtidos neste trabalho sao promissores e podem ser utilizados
para melhorar a qualidade da educacao no Brasil. Ao compreender a performance
dos estudantes e identificar as disciplinas que apresentam maiores dificuldades, &
possivel direcionar esforgcos para melhorar o ensino dessas matérias e, assim,
formar profissionais mais capacitados e preparados para enfrentar os desafios do

mercado de trabalho.

6.1 TRABALHOS FUTUROS

Diante dos resultados apresentados na pesquisa, surge a necessidade de
continuagdo do desenvolvimento com projetos na mesma area. Uma oportunidade
de trabalho futuro a nivel de mestrado € a conexdo direta da blockchain com o
Metabase, criando um novo conector a fim de lidar com todas as chamadas
necessarias para visualizar os dados de forma agil e completa.

Outro possivel trabalho futuro que trara um valor agregado para a solugao

proposta, € um projeto que busca adicionar observabilidade a blockchain e a
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plataforma analitica, extraindo informag¢des do uso no dia-a-dia, assim como
garantindo a integridade e segurancga dos dados.

Por fim, é importante destacar que este trabalho é apenas o comeg¢o de uma
jornada que pode levar a avangos significativos na area de educagéao. A utilizagdo de
tecnologias como big data e blockchain pode revolucionar a forma como os dados
educacionais sao coletados e analisados, permitindo uma compreensao mais
profunda do processo de ensino e aprendizagem. Esperamos que este trabalho
possa inspirar outros pesquisadores a explorar ainda mais essas tecnologias e

contribuir para a melhoria da educacéo no Brasil € no mundo.



50

REFERENCIAS

ANDROULAKI, E. et al. Hyperledger Fabric: A Distributed Operating System for
Permissioned Blockchains. In: Proceedings of the Thirteenth EuroSys Conference
(EuroSys '18). New York: Association for Computing Machinery, Article 30, p. 1-15,
2018.

ANTONOPOULOS, A. M. Mastering Bitcoin: Unlocking Digital Cryptocurrencies.
Sebastopol: O'Reilly Media, 2014.

BUSH, T. Theories of Educational Leadership and Management. London: Sage,
2003.

BUTERIN, V. Ethereum: A Next-Generation Smart Contract and Decentralized
Application Platform. Ethereum White Paper, 2014.

CACHIN, C. Architecture of the Hyperledger Blockchain Fabric. In: Workshop on
Distributed Cryptocurrencies and Consensus Ledgers, 2016.

CHEN, M.; MAO, S.; LIU, Y. Big Data: A Survey. Mobile Networks and Applications,
v. 19, n. 2, p. 171-209, 2014.

COULOURIS, G.; DOLLIMORE, J.; KINDBERG, T. Distributed Systems: Concepts
and Design. London: Pearson Education, 2005.

Docker. Docker. Acesso em: 15/12/2023. Disponivel em: https://docker.com.

EMMERICH, W. Software engineering and middleware: a roadmap. In:
Proceedings of the Conference on the Future of Software Engineering, Limerick,
Ireland, 2000.

HARROP, W.; KNOTTENBELT, W. The DAO Attack: Mathematical Modelling and
Lessons Learned. In: Gervais A., Livshits B. (eds) Financial Cryptography and Data
Security. FC 2018. Lecture Notes in Computer Science, vol 10958. Cham: Springer,
2018.

HyperLedger Fabric. HyperLedger Fabric. Acesso em 15/12/2023. Disponivel em:
https://hyperledger.org/projects/fabric.

HypeprLedger Labs. Minifabric. Acesso em: 15/12/2023. Disponivel em:
https://github.com/hyperledger-labs/minifabric.

Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira. Censo da
Educagao Superior. Acesso em: 15/12/2023. Disponivel em:
https://gov.br/inep/pt-br/areas-de-atuacao/pesquisas-estatisticas-e-indicadores/censo
-da-educacao-superior.



51

KITCHIN, R. Big Data, new epistemologies and paradigm shifts. Big Data &
Society, v. 1, n. 1, 2014.

LANEY, D. 3D data management: Controlling data volume, velocity, and variety.
META Group Research Note, n. 6, 2001.

LUCK, Heloisa. A evolugdo da gestio educacional a partir de mudancga
paradigmatica. Gestdo em Rede, [s.l.], n. 3, p. 13-18, nov. 1997.

LYNCH, N. Distributed Algorithms. San Francisco: Morgan Kaufmann Publishers
Inc., 1996.

MENEZES, A.; VAN OORSCHOT, P.; VANSTONE, S. Handbook of Applied
Cryptography. Boca Raton: CRC Press, 1996.

Metabase. Metabase. Acesso em 15/12/2023. Disponivel em: https://metabase.com.

Microsoft. PowerBI. Acesso em 15/12/2023. Disponivel em:
https://powerbi.microsoft.com/pt-br.

Ministério da Educacéo. Jornada do Estudante. Acesso em 15/12/2023. Disponivel
em: https://gov.br/mec/pt-br/jornadadoestudante.

Ministério da Educacao. Portal Unico de Acesso ao Ensino Superior. Acesso em
15/12/2023. Disponivel em: https://acessounico.mec.gov.br/busca.

NAKAMOTO, S. Bitcoin: A Peer-to-Peer Electronic Cash System, 2008.
NETO, N. N. Criptografia em Comunicacado de Dados. S&o Paulo, SP: 2002.

RAGHUPATHI, W.; RAGHUPATHI, V. Big data analytics in healthcare: promise
and potential. Health Information Science and Systems, v. 2, n. 1, p. 3, 2014.

RATHEE, G.; SHARMA, H.; SHARMA, V.; IYER, S. Performance Benchmarking
and Optimizing Hyperledger Fabric Blockchain Platform. In: 2020 20th
IEEE/ACM International Symposium on Cluster, Cloud and Internet Computing
(CCGRID), 2020.

RESCORLA, E. SSL and TLS: Designing and Building Secure Systems. Boston:
Addison-Wesley Professional, 2001.

Revisa Med. Saiba onde estao as vagas de Residéncia Médica no Brasil. Acesso
em 15/12/2023. Disponivel em:
https://revisamed.com.br/residencia-medica/vagas-de-residencia-medica.

RIVEST, R.; SHAMIR, A.; ADLEMAN, L. A Method for Obtaining Digital
Signatures and Public-Key Cryptosystems. Communications of the ACM, v. 21, n.
2, p. 120-126, 1978.



52

SCHNEIER, B. Applied Cryptography: Protocols, Algorithms, and Source Code
in C. New York: Wiley, 1996.

SAGIROGLU, S.; SINANC, D. Big data: A review. In 2013 International Conference
on Collaboration Technologies and Systems (CTS), p. 42-47, 2013.

Statista. Size of the blockchain technology market worldwide in 2018 and 2019,
with forecasts from 2020 to 2025. Acesso em: 15/12/2023. Disponivel em:
https://statista.com/statistics/647231/worldwide-blockchain-technology-market-size/

SZABO, N. Smart Contracts: Building Blocks for Digital Markets. Extropy, n. 16,
1996.

TANENBAUM, A. S.; VAN STEEN, M. Distributed Systems: Principles and
Paradigms. Upper Saddle River: Pearson Prentice Hall, 2007.

TAPSCOTT, D.; TAPSCOTT, A. Blockchain Revolution: How the Technology
Behind Bitcoin is Changing Money, Business, and the World. New York: Portfolio,
2016.

YAGA, Dylan et al. Blockchain technology overview. arXiv preprint
arXiv:1906.11078, 2019.



APENDICE A - ARTIGO DA MONOGRAFIA

53



Big data e Blockchain: um sistema para analise de dados

educacionais.
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Abstract. With the decentralization of the educational system, distributed throughout
the country, there is a need for a unified consultation of data at the national level.
Due to the lack of data unity and the very nature of the information, there is a
proposal to unify these data on a Blockchain, bringing standardization and strict
control to the participants' data. The term Blockchain can be defined as a ledger
implemented in a distributed way, usually without a central authority. Originally
coined by Satoshi Nakamoto — the pseudonym of the supposed creator of Bitcoin —
the Blockchain's function is to record data in a way that is resistant to time and
potential attempts to modify it, using a consensus mechanism to record new blocks in
the distributed ledger. With the data unified and available, it is possible to use a
system to consult them through some tool, which supports a large amount of data, a
subsequent increase of this information, and that can communicate with the used
Blockchain. This difficulty in analysis makes it paramount to use Big Data, which is
the term that defines massive data sets that have a great variety and complex
structures with difficulties in ordering, analyzing, and visualizing for future
processing or results. With a large amount of information available, there is a need
to perform analyses, models, and explorations in these data sets. Thus, the field of
Big Data emerges, focused on providing an efficient and effective way to manipulate
and store these data. Using tools like Metabase, specifically developed for the
analysis of large data, it is possible to have an analytical view of educational
information. In this way, it is possible to ensure greater educational management
over Brazilian education, which would allow for a more precise and concise
decision-making system. With this, a system was created for the visualization of
these data in the form of dashboards, presenting various panels, which can be used
to improve the decision-making process within the Ministry of Education and by the
Minister of Education.

Resumo. Com a descentralizagdo do sistema educacional de ensino, distribuido em
todo o pais, observa-se a necessidade de uma consulta unificada dos dados a nivel
nacional. Por causa da caréncia de unido dos dados e da propria natureza das
informacoes, surge a proposta de unificar estes dados em uma Blockchain, trazendo
padronizacdo e controle rigido aos dados dos participantes. Pode-se definir o termo
Blockchain como um livro-razdo implementado de uma maneira distribuida,
geralmente sem uma autoridade central . Tendo sido originalmente cunhado por
Satoshi Nakamoto — pseuddénimo do suposto criador do Bitcoin— a Blockchain tem
como funcdo registrar dados de forma resistente ao tempo e a possiveis tentativas de
modificagdo dos mesmos, usando mecanismo de consenso para registrar novos
blocos no livro-razdo distribuido. Jd com os dados unificados e disponiveis, €
possivel utilizar um sistema de consulta aos mesmos por meio de alguma
ferramenta, que suporte uma grande quantidade de dados, um posterior incremento
dessas informacoes e que consiga conversar com a Blockchain utilizada. Essa
dificuldade de andlise faz com que seja primordial o uso de Big Data, que é o termo
que define conjuntos de dados massivos que possuem uma grande variedade e
estruturas complexas com dificuldades de ordenamento, andlise e visualiza¢do para
futuros processamentos ou resultados. Com uma grande quantidade de informagoes
disponiveis, considera-se a necessidade de fazer andlises, modelos e exploracoes
nesses conjuntos de dados. Com isso, surge a drea de Big Data, focada em fornecer
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uma maneira eficiente e eficaz de manipular e armazenar esses dados. Utilizando
ferramentas como o Metabase, desenvolvida especificamente para andlise de
grandes dados, é possivel ter uma visdo analitica das informacoes educacionais.
Dessa forma, é possivel garantir uma maior gestdo educacional sobre o ensino
brasileiro, que possibilitaria um sistema de decisdo mais preciso e conciso. Com
isso foi criado um sistema para visualizacdo desses dados em formato de
dashboards, apresentando painéis variados, que poderdo ser utilizados para
aperfeicoar o processo de tomada de decisoes dentro do Ministério da Educacdo e
pelo Ministro da Educacdo.

1. INTRODUCAO

O Brasil possui um sistema educacional descentralizado, apresentando 2574 universidades
espalhadas pelo pais, fazendo com que existam diversos registros dispersos do desempenho
académico dos alunos, assim como dados demograficos ¢ de permanéncia, nos cursos de
graduacdo, que dificultam uma possivel observagdo analitica sobre o sistema como um todo
(INEP, 2021). Com o objetivo de tornar a abertura de processos regulatérios da educacao
superior no Brasil, em 2007 foi criado o e-MEC, visando dar agilidade e eficiéncia a
comunicagdo entre o Ministério da Educacao (MEC) e as instituigdes de ensino superior
(IES). Com base na dificuldade enfrentada pelo MEC, no artigo “Blockchain and smart
contracts for higher education registry in Brazil”, os autores propuseram a criacdo de um
novo modelo que faz uso de tecnologias de blockchain, e da natureza do proprio sistema para
criar um mecanismo de consenso e padronizacao dos dados. Podendo ser definido como um
livro-razao digital implementado de uma maneira distribuida, geralmente sem uma autoridade
central, a tecnologia blockchain com ferramentas de big data pode ser uma solugdo para o
problema da informagdo dispersa (YAGA, MELL, ROBY E SCARFONE, 2019). Como
solucdo ao problema dos dados despadronizados e sem coexisténcia, nasceu o Jornada do
Estudante, que através de uma blockchain privada, uma blockchain onde os participantes
podem ser escolhidos e as transagdes sdo visiveis apenas por membros credenciados, criou
padrdes para o armazenamento de dados e trouxe uma fonte de dados comum, sendo estes as
proprias transacoes dentro da blockchain. Assim, o projeto Jornada do Estudante trouxe um
novo meio de acompanhamento dos dados estudantis do Brasil, unificando-os em uma tnica
plataforma que pode ser consultada por membros credenciados. O termo big data define
conjuntos de dados massivos que possuem uma grande variedade e estruturas complexas com
dificuldades de ordenamento, analise e visualizagdo para futuros processamentos ou
resultados destinados a facilitar que um usudrio com conhecimentos de analise de dados
consiga navegar pelo universo de dados diversos, incluindo dados provenientes de
blockchains. Buscando mecanismos de decisdo mais precisos € concisos, surge a necessidade
de criar uma integragdo entre solugdes de big data e blockchain possibilitando uma visao
analitica dos dados. Ferramentas de big data, como por exemplo o Metabase, sio uma
maneira open-source, ou seja, de codigo aberto, de facilitar a analise de informagdes. A
blockchain privada proposta faz uso do Hyperledger Fabric, que ¢ uma plataforma para
solucdes baseadas em livro-razao distribuido, sustentada por uma arquitetura modular que
entrega um alto grau de confidencialidade, resiliéncia, flexibilidade e escalabilidade e foi
projetada para suportar implementagdes para diversos componentes. Pela natureza
educacional da blockchain analisada durante esta pesquisa, foi constatado que a gestdo
educacional ¢ uma etapa essencial na implementacdo do projeto de integragdo de big data e
blockchain do Jornada do Estudante, pois estd diretamente relacionada com a obtencdo de
dados educacionais de institui¢des de ensino, € pode ser definida como o reconhecimento da
importancia da participagdo consciente e esclarecida das pessoas nas decisdes sobre a
orientagdo e planejamento de seu trabalho (LUCK, Heloisa). Diante do problema dos dados
descentralizados, da falta de padrao dentre as universidades, e buscando fornecer uma melhor
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gestdo educacional, esta pesquisa busca solucionar o processo de conexdo entre esses dois
universos, propondo uma maneira de consultar os dados sequenciais padronizados da
blockchain da Jornada do Estudante de forma eficiente e eficaz, trazendo big data e andlise de
dados ao mundo educacional.

1.1 JUSTIFICATIVA

Este projeto busca analisar dados educacionais, auxiliar na tomada de decisdo, a partir de
informacdes do desempenho dos alunos com base em diversos fatores, como o estado de
origem do estudante e sua idade. Com isso, o processo de decisdes internas de educagdo do
Brasil sera aperfeigoado, com base em dados reais e coesos sobre o desenvolvimento
académico dos alunos da rede publica. Com essas informagdes em maos, sera possivel moldar
e estabelecer padrdes acelerando a evolucdo do sistema educacional. De acordo com o
Statista, 2023, a blockchain tem apresentado um crescimento exponencial, com um valor de
mercado previsto de 40 bilhdes de dolares em 2025, fazendo com que o tema tenha um
desenvolvimento constante, surgindo novas solu¢des a todo momento. Com isso surge a
necessidade de analisar os dados gerados para extrair valor desse meio e permitir aos
servidores do Ministério da Educacdo (MEC) uma visdo sistematica do progresso estudantil,
fornecendo mais uma fonte de informacao no processo de tomada de decisao. Conforme os
dados da Demografia Médica no Brasil, 2020, “O Brasil deixou de formar, em cinco anos,
quase 36 mil médicos especialistas, considerando as vagas autorizadas, mas nao ocupadas.”.
Essa taxa de vacancia poderia ser mitigada fazendo uso da solugdo proposta neste projeto,
onde seria possivel analisar, por exemplo, a real quantidade de residentes que entrariam no
processo seletivo e realocar as vagas conforme a necessidade. Essa lacuna de informagao faz
com que profissionais que desejam se especializar e desempenhar um papel importante na
sociedade, ndo consigam vagas em suas areas. Com a solucdo proposta e um cruzamento de
dados com informagdes do Ministério da Saude, seria possivel prever essas oportunidades e
preparar a oferta de vagas para suportar essa demanda.

1.2 OBJETIVOS
Para o desenvolvimento desta pesquisa foram definidos os seguintes objetivos: geral e
especificos.

1.2.1 Objetivo geral
Esta pesquisa tem como objetivo geral a analise dos dados educacionais da rede blockchain da
Jornada do Estudante através de uma interface de consulta de big data.

1.2.2 Objetivos especificos
e C(Conectar uma ferramenta analitica, que fornecera a plataforma de analise de dados, a
blockchain;
e Modelar os dados de uma blockchain a fim de satisfazer as necessidades especificas
relacionadas a gestdo educacional,
e Construir um dashboard com exemplos visuais de informagdes possiveis a serem
obtidas com os dados da blockchain;

1.3 METODOLOGIA DE PESQUISA

A pesquisa possui abordagem qualitativa, em que a primeira etapa consistiu em leituras
exploratorias do tema, buscando o que estd sendo desenvolvido na area e identificando o
estado da arte, extraindo os conceitos de blockchain, assim como obter o estado da arte de big
data e ferramentas analiticas em processos de gestdo de conhecimento. A partir disso, ¢ feita
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uma observagdo a fim de identificar como as tecnologias propostas na pesquisa estdo sendo
utilizadas pela comunidade, com aprofundamento em como adapta-las para as necessidades
da pesquisa. Com os resultados qualitativos, foi realizada uma andlise quantitativa com
objetivo de extrair métricas relacionadas as ferramentas selecionadas, de forma a fundamentar
a escolha da mesma ou expandir o leque de opgdes para novas ferramentas, descartando as
que possuem performance abaixo do esperado ou as que possuem custos acima do esperado
para a solug@o proposta.

2. FUNDAMENTACAO TEORICA

Neste capitulo, o leitor serd introduzido aos conceitos base para entendimento do
funcionamento das tecnologias utilizadas no desenvolvimento do trabalho, assim como os
motivos dessas escolhas.

2.1 CRIPTOGRAFIA ASSIMETRICA

O termo criptografia define um conjunto de técnicas que visam transformar uma mensagem
de modo a tornd-la incompreensivel para quem ndo esteja autorizado a 1é-la. Essa
transformagdo ¢ realizada por meio de um algoritmo, que ¢ um conjunto de regras
matematicas que alteram a forma da mensagem (NETO, 2002). A Criptografia Assimétrica,
também conhecida como criptografia de chave publica, ¢ uma técnica de criptografia que
utiliza um par de chaves (uma publica e uma privada) que sdo matematicamente relacionadas,
porém nao idénticas. Assim, tudo que a chave privada criptografa a publica descriptografa, e
vice-versa. A chave publica ¢ usada para criptografar mensagens, enquanto a chave privada é
usada para descriptografa-las (SCHNEIER, 1996), fornecendo sigilo as informagdes
criptografadas, assim como o inverso, utilizando a chave privada para criptografar mensagens
e a publica para descriptografa-las, fornecendo autenticidade as informagdes. Essa forma de
criptografia proporciona uma seguranga pela dificuldade de deduzir a chave privada a partir
da chave publica. A Figura 1 representa como funciona esse tipo de criptografia na pratica,
onde Bob utiliza a chave publica de Alice para criptografar a mensagem, que apenas pode ser
descriptografada pela chave privada de Alice.

Bob
— EncryptA/@>qI

Hello
Alice!
+ Alice's
public key

6EB69570
08EO3CE4

Alice

sl - Decrypt‘ ° .

Alice! Alice's
private key

Figura 1 - Criptografia de Chave Publica.
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Uma das formas de criptografia assimétrica amplamente utilizadas para proteger a
confidencialidade, a integridade e a autenticidade de informagdes € o Rivest-Shamir-Adleman
(RSA), que foi um dos primeiros sistemas propostos que fazem uso desse método, ainda
mantendo a popularidade atualmente. O RSA baseia-se na dificuldade de fatorar grandes
nimeros primos, um problema para o qual ndo se conhece nenhuma solucdo eficiente
(RIVEST, SHAMIR, ADLEMAN, 1978). Isso torna o RSA um sistema de criptografia
assimétrica robusto e confidvel. A criptografia de chave publica possui um papel essencial na
seguranca da internet. Ela ¢ utilizada em diversas aplicagdes de seguranca, como em
autenticacdo e integridade de dados. Por exemplo, os certificados digitais usados em
conexdoes HTTPS, ou seja, uma conexdo HTTP feita de forma segura, se baseia em
criptografia assimétrica para garantir a identidade de um servidor web (RESCORLA, 2001).
A criptografia assimétrica também ¢ essencial para blockchain, onde cada integrante da rede
possui um par de chaves publica e privada e podem, por exemplo, utilizar suas chaves para
assinar uma transacao, a partir do uso da chave privada para criptografar a mesma, fornecendo
autenticidade as transagdes da blockchain. Porém, a criptografia assimétrica possui
desvantagens em relagdo a outros métodos de criptografia. Ela ¢ significativamente mais lenta
do que a criptografia simétrica, e, por esse motivo, em muitos sistemas praticos a criptografia
assimétrica ¢ usada para trocar uma chave simétrica, que ¢ entdo usada para criptografia de
dados em massa (MENEZES, VAN OORSCHOT, VANSTONE, 1996). Apesar de seus
desafios, a criptografia assimétrica continua sendo crucial para a seguranca cibernética
moderna.

2.2 COMPUTACAO DISTRIBUIDA

A Computagdo Distribuida se refere a um estilo de computagdo no qual o processamento €
distribuido em varios nds em rede. Sistemas distribuidos sdo sistemas computacionais na qual
componentes localizados em redes se comunicam e coordenam suas acdes apenas através de
trocas de mensagens (COULOURIS, DOLLIMORE, KINDBERG, 2005). Ao invés da
centralizagdo em um unico computador, usando o paradigma padrao da computacdo, as
informacgdes e fungdes sdo distribuidas por diversos dispositivos.

= Q=S
Figura 2 - Representacao de uma rede computacional distribuida.

A Figura 2 representa o modelo distribuido, em que varios computadores independentes,
chamados de nods, cada um com seu processamento, memoria € armazenamento locais,



59

comunicam-se com 0s outros nos através de um sistema de comunicagdo (TANENBAUM,
VAN STEEN, 2007). Essa comunicagao oferece um compartilhamento de recursos vantajoso,
em que se pode compartilhar tanto dados quanto poder de processamento e armazenamento.
Com essa vantagem, o processamento em varias maquinas pode proporcionar redundancia,
possibilitando que algumas maquinas da rede parem de funcionar sem que o sistema, como
um todo, pare de funcionar, proporcionando um sistema mais resiliente a falhas. Essa
redundancia ¢ essencial para uma blockchain, onde, por exemplo, os dados das transagdes
estao distribuidos dentre os nds participantes e ficam disponiveis para todos os membros da
rede. Um aspecto-chave da computagdo distribuida é o middleware, uma camada de software
que fornece um modelo de programagdo e oculta a heterogeneidade do hardware subjacente,
assim ndo ¢ necessario projetar o sistema para rodar em hardware especifico, barateando o
custo de implementacdo desses sistemas, bem como as diferengcas nas linguagens de
programagdo e no sistema operacional (EMMERICH, 2000). Isso permite aos
desenvolvedores uma abstracdo extra, tirando deles a responsabilidade de manusear o sistema
distribuido e possibilitando a concentracdo apenas na inovagao e criagdo de valor, excluindo a
preocupacdo com os detalhes de baixo nivel do sistema. Apesar dessas vantagens, a
computac¢do distribuida ndo ¢ isenta de desafios. Um dos principais € a coordenagdo entre nos,
a fim de garantir o processamento correto das informagdes, € a garantia de consisténcia dos
dados especialmente em situacdes em que varias operagdes acontecem simultaneamente, que
podem gerar condi¢des de corrida (LYNCH, 1996). Mesmo com esses novos problemas, com
o surgimento da internet e da computagdo em nuvem, a computagdo distribuida se tornou um
pilar central da computacdo moderna, possibilitando avancos significativos em areas que
demandam muito poder de processamento, como big data, aprendizado de maquina, internet
das coisas e outros diversos aspectos da internet moderna.

2.3 BLOCKCHAIN

A Blockchain, inicialmente popularizado como a tecnologia subjacente ao Bitcoin, ¢ uma
tecnologia de contabilidade distribuida que permite um registro seguro, transparente e
resistente & manipulacdo de transagdes (NAKAMOTO, 2008). O termo se refere ao
encadeamento de blocos de um livro-razao (ledger) e distribuido, na qual todas as transagdes
de uma rede blockchain estdo localizadas, podendo ter comportamento publico, como no
Bitcoin, onde todos podem ver todas as transagdes, ou privado, como no Hyperledger Fabric,
onde se tem controle de quem pode contribuir para a rede e quem acessa cada informagdo da
rede. A seguranga e a imutabilidade da blockchain derivam do uso de criptografia de chave
publica e do conceito de mineragdo ou prova de trabalho e da utiliza¢do de hashes, garantindo
integridade, autenticidade e ordenamento a blockchain. O termo blockchain traduz o préprio
funcionamento da rede, em que cada bloco contém um hash, que ¢ uma funcdo matematica
que mapeia dados de comprimento variavel para dados de comprimento fixo, do bloco
anterior, criando uma ligagdo continua que torna quase impossivel a alteragdo de blocos
passados sem ser detectado (ANTONOPOULOS, 2014). Isso faz da blockchain uma
plataforma robusta para transagdes seguras e transparentes. A Figura 3 ¢ uma representacdo
visual de como a blockchain do Bitcoin encadeia os blocos, onde o bloco mais a direita possui
uma referéncia ao bloco anterior, proporcionando a integridade da blockchain. E possivel
visualizar o ”Nonce”, que € um namero arbitrario que sé pode ser usado uma vez, servindo
como fator de aleatoriedade para formacao da hash do bloco da blockchain do Bitcoin.
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Block Block
— ™ Prev Hash Nonce| ﬂ Prev Hash Nonce
Tx Tx | ‘ Tx TX

Figura 3 - Representacao da blockchain.

Nesse contexto, cada bloco ¢ uma informagdo de todas suas transa¢des, armazenadas em
formato de hash, representando a escrita (insercdo a cadeia de blocos) das mesmas na rede,
distribuindo essa nova confirmagao para todos seus participantes. A rede é composta por uma
série de computadores distribuidos, conhecidos e atuantes na rede, denominados de nds. Na
rede do Bitcoin, esses nos sdo distribuidos entre nés validadores e nés mineradores. A decisao
de quais blocos devem ser inseridos na rede ¢ realizada a partir de um mecanismo de
consenso, em que cada nd validador realiza uma checagem na hash de cada transagdo para
validar a ndo ocorréncia de fraude, como por exemplo o “double spending”, que, na rede
Bitcoin, acontece quando um mesmo Bitcoin ¢ transacionado para duas carteiras diferentes ao
mesmo tempo, gerando novos Bitcoins no caminho e acarretando em uma fraude. Os nds
mineradores sdo responsaveis por adicionar mais blocos a rede, através de um processo
denominado prova de trabalho, na qual, por meio de um sorteio computacional, cada no
recebe um quebra-cabecas matematico complexo e o primeiro que resolver detém o direito de
adicionar o novo bloco na rede. Esses nos recebem uma recompensa ao adicionar novos
blocos a rede (taxa de transagdo). Com essa natureza descentralizada, a blockchain permite a
verificacdo e registro de transacdes sem depender de uma autoridade central, possibilitando
uma contribui¢do dos participantes para a obtencdo de um consenso. No entanto, o Bitcoin
também enfrenta desafios e limitagdes. A escalabilidade ¢ um dos problemas principais, pois a
necessidade de todos os nos validarem todas as transacdes pode limitar a capacidade da rede.
Além disso, a natureza permanente e transparente da blockchain pode levantar questdes de
privacidade. Também existem preocupacdes legais e regulatérias que ainda precisam ser
resolvidas (TAPSCOTT, TAPSCOTT, 2016), como o fato de ndo ser necessario uma
autenticacdo prévia, onde seriam coletados dados pessoais, para usar as redes blockchain,
como Bitcoin e Ethereum. Com isso € possivel utilizar essas redes para cometer crimes
financeiros, como lavagem de dinheiro e venda de produtos ilegais.

2.4 SMART CONTRACTS

Os contratos inteligentes, ou smart contracts, sao protocolos computacionais que facilitam,
verificam e aplicam a negociacdo e execucdo de um contrato, possibilitando transacgdes
confidveis sem a necessidade de um intermedidrio (SZABO, 1996). Esses contratos
“autdbnomos”’, que possuem a habilidade de serem executados apds uma transacgao de gatilho,
com as regras definidas no acordo e especificadas em codigo, tém o potencial de aumentar a
eficiéncia e reduzir a dependéncia em sistemas transacionais para cumprimento do acordo.
Para o desenvolvimento de contratos inteligentes, se faz necessario a utilizagdo de uma
plataforma que suporte-os. Atualmente uma das principais plataformas ¢ a Ethereum, que
introduziu um ambiente computacional completo e turing-complete, um sistema de regras de
controle de dados que pode ser usado para simular qualquer maquina de Turing, na
blockchain, chamado de Ethereum Virtual Machine (EVM). Em contraste com a Bitcoin, que
possui uma linguagem de script limitada, a Ethereum permite a criagdo e execucdo de
contratos inteligentes complexos (BUTERIN, 2014). Smart contracts apresentam uma ampla
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gama de potenciais aplicacdes, como finangas, cadeia de suprimentos e governanga. Eles
podem ser usados para criar aplicagdes descentralizadas (dApps), organizagdes auténomas
descentralizadas (DAOs) e tokens nao fungiveis (NFTs), entre outras aplicagdes (TAPSCOTT,
TAPSCOTT, 2016). Porém, questdes legais e regulatorias em torno dos contratos inteligentes
ainda precisam ser completamente resolvidas (HARROP, KNOTTENBELT, 2018). Essas
organizacdes autonomas descentralizadas muitas vezes operam de forma independente de
nenhum Estado, o que dificulta qualquer procedimento judiciério, elevando o nivel de risco ao
utilizar essas solugdes. Por ndo necessitarem de uma  estrutura organizacional para
administracdo, contratos com erros ou vulnerabilidades podem apresentar perdas irreparaveis
aos detentores dos mesmo, ainda mais agravado por conta de sua imutabilidade, fazendo com
que a atualizacdo de um contrato falho ndo seja possivel, apenas a criagdo de um contrato
substituto, invalidando o passado, corrigindo um possivel erro.

2.5 HYPERLEDGER FABRIC

Hyperledger Fabric ¢ uma plataforma de blockchain privada, destinada a aplicagdes
empresariais, desenvolvida pela IBM e Digital Asset em 2015 e lancada pela Linux
Foundation em 2017. Destaca-se de outras plataformas de blockchain por seu desenho
modular e configuravel, permitindo a implementagao de um alto grau de confidencialidade,
resiliéncia, flexibilidade e escalabilidade (ANDROULAKI et al., 2018). Além disso, essa
plataforma disponibiliza uma visao atual da blockchain, chamada de world state, que mitiga a
necessidade de percorrer toda a cadeia de transagdes para encontrar a versao mais atual dos
dados. O Fabric tem como uma das principais diferengas a outras plataformas de blockchain o
seu suporte a contratos inteligentes escritos em linguagens de programacao de proposito geral,
como JavaScript e Go, e pelo uso de um mecanismo de consenso pluggable, ao contrario do
Ethereum que suporta apenas linguagens mais especificas, como Solidity. Esta caracteristica
permite que diferentes mecanismos de consenso sejam usados dependendo das necessidades
especificas da rede, sem a necessidade de um consenso de prova de trabalho intensivo em
energia (CACHIN, 2016). Uma das caracteristicas principais do HyperLegder Fabric ¢ a sua
abordagem baseada em canais para a privacidade. Comparada a outras blockchains, que todas
as transacdes sdo visiveis para todos os participantes, o Fabric permite a criagdo de canais
privados, em que apenas participantes autorizados podem ver as transagdes. Isso ¢
particularmente util para casos de uso em que a privacidade dos dados ¢ essencial (RATHEE
et al., 2020). No entanto, a configura¢do e manutencao de uma rede Fabric pode ser complexa
devido a sua natureza modular, que introduz um custo maior em sua implementag¢ao. Outro
desafio ¢ a realizacdo de atualizagdes ou mudangas na rede, pois isso exige uma coordenacao
entre todos os membros, que pode ser demorado em uma rede grande (ANDROULAKI et al.,
2018).

2.6 BIG DATA

Big data refere-se ao grande volume de dados, estruturados e nao estruturados, que inundam
os negocios diariamente. Estes dados sdo caracterizados por trés principais atributos,
conhecidos como os 3Vs: volume, velocidade e variedade (LANEY, 2001). Com essas 3
caracteristicas principais, big data requer um processamento diferente do tradicional,
necessitando, muitas vezes, da utilizagdo do paradigma da computacdo distribuida para
processar esses dados de forma a extrair valor dos mesmos. Além da definicdo formal,
também ¢ possivel classificar uma aplicacdo como big data pelo uso de ferramentas NoSQL,
que representa solugdes que ndo seguem o paradigma SQL tradicional, e pela utilizacdo do
paradigma online analytical processing (OLAP), ao invés do online transaction processing
(OLTP), que ¢ o sistema transacional mais comum, usado em plataformas web e em sistemas
do dia-a-dia. Com isso podemos classificar nossa base de dados como big data, pois ela fara
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uso de ferramentas NoSQL e utilizard o sistema OLAP. Com a crescente digitalizacdo dos
negdcios e da sociedade, cada vez mais dados estdo sendo criados e armazenados. Estes
dados, quando adequadamente analisados, podem fornecer insights valiosos e orientar
decisOes estratégicas. Através do uso de técnicas de mineragdo de dados e aprendizado de
maquina, padrdes e conexdes podem ser descobertos em conjuntos de big data que podem
fornecer vantagem competitiva e otimizagao de processos (CHEN, MAO, LIU, 2014). O uso
do big data tem aplicacdes em uma variedade de campos. No comércio, por exemplo, o big
data pode ser usado para andlise preditiva, otimizando as operacdes e permitindo uma melhor
segmentacdo de mercado. Na saude, o big data pode ser usado para melhorar os cuidados ao
paciente, prever epidemias e realizar pesquisas médicas avancadas (RAGHUPATHI &
RAGHUPATHI, 2014). Apesar de seu potencial, o uso do big data também apresenta
desafios. Questdes de privacidade e seguranca sdo preocupagdes significativas, pois grandes
volumes de dados pessoais sdo frequentemente coletados e analisados. Além disso, a
integridade e a qualidade dos dados podem afetar a eficacia dos insights gerados. Assim, o
gerenciamento eficaz de big data requer uma combinagdo de tecnologia, governanca de dados
e habilidades analiticas (KITCHIN, 2014).

2.7 METABASE

Metabase ¢ uma ferramenta de inteligéncia de negocios de cddigo aberto que facilita o acesso
e a analise de informagdes em uma organizacgao, servindo como plataforma para analise de big
data. Ela permite que usudrios sem conhecimento técnico em SQL realizem consultas e
obtenham insights a partir de seus dados. A interface intuitiva do Metabase e sua capacidade
de integracdo com varias fontes de dados tornam-no uma escolha popular para empresas que
buscam democratizar o acesso a informacodes analiticas. Uma das principais caracteristicas do
Metabase ¢ sua interface de usuario amigéavel, que permite a criagdo de dashboards e
relatorios personalizados. Os usuarios podem realizar consultas complexas com poucos
cliques e visualizar os dados em diferentes formatos, como graficos, tabelas e mapas. Além
disso, o Metabase oferece recursos de filtragem e segmentacao de dados, facilitando a analise
especifica de subconjuntos de dados. No contexto empresarial, o Metabase ¢ utilizado para
monitorar KPIs (Key Performance Indicators), realizar analises de tendéncias de mercado, e
entender melhor o comportamento do cliente. Ele também ¢ util em cenérios de andlise de
dados operacionais, como monitoramento de desempenho de vendas, analise de eficiéncia de
processos internos e otimizacdo de cadeias de suprimentos. Embora o Metabase seja uma
ferramenta poderosa, ele apresenta desafios, como a necessidade de garantir a seguranca dos
dados e a gestdo adequada de permissdes de usudrios. Além disso, com o avanco da
tecnologia de dados, espera-se que o Metabase continue evoluindo, integrando mais recursos
de inteligéncia artificial e aprendizado de maquina para fornecer analises preditivas e insights
mais profundos.

3. METODOLOGIA

A presente pesquisa tem como proposta principal disponibilizar uma plataforma de consultas
direcionada aos gestores politicos, como o Ministro da Educacdo, para que seja possivel
visualizar dados educacionais armazenados na blockchain da Jornada do Estudante. Essa
plataforma idealizada se dard com uma conexdo dos dados da blockchain ao Metabase.
Atualmente o MEC j4 utiliza o PowerBI em alguns painéis de observabilidade, contudo o
Metabase ¢ uma ferramenta que apresenta uma vantagem por ser gratuito e, por causa de sua
natureza de codigo aberto, possuir uma maior elasticidade para se conectar com os dados da
blockchain construida sobre o Hyperledger Fabric. A presente pesquisa deve se integrar ao
projeto Jornada do Estudante, que ¢ mantido por uma parceria realizada entre o Laboratorio
de Seguranca em Computagdo (LabSEC), o Ministério da Educa¢do (MEC), e Laboratorio
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Bridge, e, de acordo com o MEC, mapeia todo o ciclo de vida da experiéncia educacional de
um estudante, incluindo instituicdes educacionais frequentadas, desde a admissdo até a
formatura, seu desempenho e outras métricas, com uma plataforma robusta de andlise de
dados. O projeto Jornada do Estudante nao engloba o acesso aos dados por uma ferramenta
analitica, assim, existe a oportunidade da aplicacdo dos resultados dessa pesquisa para a
integracdo da blockchain utilizada com uma plataforma de B/ através do consumo dos dados
mais recentes da blockchain e seu armazenamento em uma plataforma NoSQL. Outra questao
relevante a ser analisada na implantacdo de uma plataforma de consulta ¢ a gestdo
educacional, que ¢ um campo de pratica e estudo que se preocupa com a organizagio,
administracao, planejamento e avaliacdo das instituigdes de ensino, incluindo a lideranga das
pessoas e recursos para alcangar os objetivos educacionais desejados (BUSH, 2003). Com
essa ferramenta que visa integrar dados educacionais por meio de uma integracao de
blockchain com big data, o gestor terdA um maior controle na gestdo educacional, que
proporciona uma tomada de decisdo mais concisa € com bases analiticas sélidas e extraindo
um maior valor dos dados da blockchain.

4. DESENVOLVIMENTO

O Ministro da Educacdo ¢ uma autoridade de extrema relevancia ao se tratar de tomada de
decisdo para a area educacional, especialmente na area de planejamento académico para o
futuro, surgindo a necessidade de informacdes completas sobre a caminhada académica dos
alunos. Para tanto, a visdo do progresso educacional pelo Ministro da Educagao ¢ custosa nos
dias atuais, sendo realizada anualmente através do Censo da Educagdo Superior, pois ¢
necessario coletar os dados em cada universidade a fim de centraliza-los no Inep. Cada
universidade armazena seus dados de progresso educacional de forma independente, isso
acarreta em um trabalho extra de normalizagdo, padronizacdo e condensacdo dos dados. Com
isso, a velocidade das tomadas de decisdo ¢ executada de forma lenta. A disponibilizagdao de
um ambiente de dados normalizado, padronizado e condensado, facilita o processo de tomada
de decisdes pelo Ministro da Educacao, visto que essa forma de dados possui uma estrutura
mais limpa e acessivel. A blockchain busca trazer esse ambiente, exigindo padrdes para
insercoes de dados por parte do participante, garantindo a estrutura dos dados. Além disso, ¢
possivel acessar todos os dados simultaneamente, visto que todas as inser¢des de todos os
participantes estardo disponiveis na blockchain, porém, no caso da blockchain da Jornada do
Estudante, esses dados estdo em conformidade com a LGPD e ndo podem ser acessados a
nivel individual, apenas através de jungdes ou anonimizacao dos dados. Com essa jun¢do dos
dados das universidades na blockchain da Jornada do Estudante o processo de andlise de
dados e tomada de decisdo ¢ facilitado devido ao novo acesso as informacdes, o que faz com
que o Ministro da Educacdo tenha a sua disposicdo todos os dados a todo momento,
favorecendo tomadas de decisOes criticas e sensiveis. Esse novo formato de visualizagao,
permite uma maior transparéncia nas informagdes, trazendo uma maneira de analisar os
dados, de forma visual e ja modelada, aliado com maior velocidade de atualizagdo dos dados,
os disponibilizando assim que sdo incluidos no world state da blockchain. A representacao
visual dos dados por meio de dashboards, permite com que sejam identificados padrdes nos
dados, auxiliando no processo de correcdo de anomalias e prevenindo erros futuros. Além de
possibilitar uma monitoragdao constante do desempenho académico dos alunos, possibilitando
uma previsdo de algum novo problema e, com base na centraliza¢do de informagao, acaba por
facilitar ag¢des corretivas pelo Ministério da Educagdo e o Ministro da Educagao. Fazendo o
uso de tecnologias de analise de dados, ¢ possivel maximizar a ingestdo de dados e minimizar
o tempo para disponibilidade de um dado. Buscando a utilizacdo de ferramentas abertas e
gratuitas, ¢ possivel recorrer ao Metabase, devido a sua ampla comunidade, seu acesso
gratuito e por ser uma plataforma de codigo aberto, para consultar os dados da blockchain. E
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possivel construir painéis com informagdes completas para serem analisadas pelos
responsaveis, tornando o acesso a informacao mais democratico dentro do MEC. O Metabase
disponibiliza uma ampla configuracdo de permissdes, que possibilita que sejam criados varios
niveis de acesso, protegendo informagdes sensiveis de quem nao deve ter acesso as mesmas.
Assim, € possivel realizar ajustes, de forma que o Ministro da Educagdo tenha o maior nivel
de acesso, podendo ver todas as informagdes disponiveis. A partir da conexdo da ferramenta
analitica aos dados da blockchain privada, através da utilizacdo do Metabase e do world state
do Hyperledger Fabric, ¢ possivel garantir que a informacao ¢ valida e verificada por cada
membro da rede, aumentando a confiabilidade dos dados e impedindo que informagdes nao
verdadeiras, ou adicionadas de forma nao convencional, impacte a avaliacao do progresso dos
alunos.

4.1 RESULTADOS ESPERADOS

Com a implementacdo da abordagem exposta na pesquisa, espera-se uma otimiza¢ao no
processo de tomada de decisdes em relagdo aos cursos superiores no Brasil, buscando uma
realocacdo de recursos mais eficientes entre as universidades, tornando mais efetivos os
programas de incentivo a educacdo. Além disso, ¢ esperado que exista uma nova visdo em
relagdo a formacao de novos profissionais, possibilitando o adiantamento da formatura de
alunos em cursos requisitados, como médicos durante uma crise sanitaria ou professores de
ensino basico para auxiliar em creches, permitindo uma alocagdo eficiente e eficaz de novos
profissionais no mercado. Outro proposito dessa ferramenta ¢ fornecer uma visdo ampla do
desempenho dos alunos, permitindo que acdes direcionadas sejam tomadas, reduzindo a
evasao dos cursos e aumentando a satisfacdo dos alunos para com a universidade. Em suma,
observa-se que a proposta de combinar big data e blockchain para analisar dados educacionais
surge da necessidade de gerenciar eficientemente dados educacionais descentralizados e
padroniza-los. Esta abordagem oferece um meio mais preciso e conciso de tomar decisdes
baseadas em dados, fornecendo uma visdo analitica abrangente dos dados educacionais. Além
disso, a utilizacao de painéis (dashboards) ¢ uma parte crucial da proposta, pois eles fornecem
uma interface visual para representar e analisar os dados coletados. Os painéis facilitam o
acesso a informacdes complexas de uma maneira mais compreensivel, permitindo que os
gestores educacionais tomem decisdes informadas com base em andlises de dados detalhadas
e atualizadas. Com isso, esses painéis ajudam a identificar tendéncias, padroes e areas de
melhoria no sistema educacional. Essa proposta ¢ valiosa por oferecer uma abordagem mais
eficiente e baseada em dados para a tomada de decisdes, melhorando a gestdo educacional. A
tecnologia blockchain fornece  seguranca e transparéncia desses dados, enquanto a
centralizacdo de informagdes anteriormente dispersas facilita o acesso e a analise. Além disso,
ao fornecer insights detalhados sobre métricas educacionais, como o desempenho dos alunos,
esta abordagem tem o potencial de melhorar significativamente o sistema educacional.

4.2 IMPLEMENTACAO

A partir dos dados armazenados na blockchain, foi realizada uma extracdo do world state, que
representa o estado mais atualizado da blockchain, recuperando os dados mais recentes de
cada contrato. Com isso, esses dados foram escritos no MongoDB, uma ferramenta de banco
de dados open-source gratuita que possui um formato de armazenamento similar ao world
state do Hyperledger Fabric, denominado json document, que consiste em um documento
“chave: valor”, onde cada documento representa um registro no banco de dados. Apos a
extracdo e armazenamento dos dados, foi utilizado o Metabase para analisar as novas tabelas
e extrair informagdo dos dados armazenados. O Metabase possui diversos drivers para
conexao com diversas bases de dados, porém ndo fornece suporte aos dados da blockchain da
Jornada do Estudante. Com isso, foi necessario utilizar uma ferramenta para extragdo de
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dados diretamente da API (Application Programming Interface), que € um conjunto de rotinas
e padrdes que permitem que dois ou mais aplicativos se comuniquem entre si, da Jornada do
Estudante e escrever esses dados no MongoDB.

4.2.1 Publico alvo

A ferramenta ¢ destinada para as autoridades responsaveis pela tomada de decisdo dentro do
Ministério da Educacdo, com foco no Ministro da Educagdo, e permite que varios servidores
do Ministério tenham acesso aos pain€is com permissoes de visualizagdes em diversos niveis,
protegendo dados sensiveis e especificando a fun¢do de cada um dentro do sistema. Os
painéis t€ém como foco o Ministro da Educagdo pois ele ¢ quem detém o poder de decisdao
dentro do MEC, decidindo quais acdes serdo tomadas para auxilio dos alunos. Esses painéis
também possuem valor para os reitores das universidades e os diretores de centro. Essa visao
detalhada do progresso dos alunos possibilita que programas de incentivo sejam executados
com maior precisao e fornece uma plataforma onde ¢ possivel medir o impacto dessas
medidas semestre-a-semestre, aumentando ainda mais a efetividade dessas intervengdes.

4.2.2 Prot6tipo

Para realizacao do prototipo, foi utilizada a rede de testes da Jornada do Estudante do MEC,
disponibilizada pelo Laboratério de Seguranca em Computagdo (LabSEC) da UFSC e
preenchida com dados ficticios, com o intuito de preservar dados sensiveis. A blockchain de
teste utilizou o Minifabric, que fornece um ambiente do Hyperledger Fabric de forma
compacta e versatil, utilizando Docker, uma plataforma de software livre que permite aos
desenvolvedores criar, implementar e executar aplicativos em contéineres, que ¢ um pacote
leve e empacotado de software que inclui tudo o que o aplicativo precisa para funcionar,
incluindo cédigo, bibliotecas e configuracdes, para fornecer uma solugdo pratica para
instalacao local, sem necessidade de um ambiente com vastos recursos de processamento e
memoria. Os dados utilizados foram construidos de forma a replicar dados de producao,
porém sem informagdes reais.
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Figura 4 - Fluxograma de ingestao dos dados.

Como demonstrado na Figura 4, os dados da blockchain foram extraidos utilizando uma
ferramenta disponibilizada pelo LabSEC, escrita em TypeScript, um superconjunto sintatico
de JavaScript, que fornece uma tipagem adicional a linguagem. Além disso, foi desenvolvida
uma ferramenta escrita em Python (disponivel em
https://github.com/pedronobrega/ufsc-tcc-pedro-nobrega), para realizar a extragdo dos
historicos escolares, armazenados em XML (eXtensible Markup Language), uma linguagem
de marcagdo que pode ser usada para representar dados de uma forma estruturada, e realizar a
conversdo desses dados para CSV (Comma-separeted salues), um formato de arquivos onde
os valores s3o separados por virgula. Esses dados foram armazenados no MongoDB, pois é o
banco com maior semelhanca ao formato de dados do world state do Hyperledger Fabric.
Utilizando o Metabase, foi possivel acessar os dados armazenados no MongoDB. Com esses
dados foi necessario fazer uma modelagem do banco de dados, de forma a desaninhar os
dados aninhados, que sdo dados organizados em niveis, onde cada nivel contém dados
relacionados ao nivel anterior, em uma unica tabela que contém apenas um nivel, de forma
que o Metabase consiga acessar os dados de forma direta, sem precisar processar os dados ou
construir consultas complexas para planificar os dados. Essa modelagem possibilitou a
construcdo de painéis para visualizagdo dos dados. Para essa pesquisa, foram escolhidos os
seguintes painéis, dando foco para informagdes referentes aos alunos:

e Numero de alunos por sexo e idade;

e Nota média por disciplina;

e Desempenho por regido de origem do aluno;

e Nota média por disciplina por periodo.
Todos esses painéis fazem uso da tabela referente ao historico escolar do aluno. Além destas
visualizagdes, € possivel filtrar essas informagdes nos seguintes niveis:

e UF (Unidade Federativa);

e [ES (Instituicao de Ensino Superior);
e Curso;

e Disciplinas;

e Periodo letivo;

e Sexo.

Com essa granularidade, ¢ possivel investigar como estd o progresso dos alunos, observando,
por exemplo, uma alta taxa de reprovagdo em certa disciplina, ao comparar o desempenho
médio entre os periodos. Outra possibilidade € realizar uma analise demografica dos alunos,
comparando a nota média nas disciplinas em relagdo a UF de origem do aluno, possibilitando,
por exemplo, uma visualizagdo do impacto de estudar em uma universidade tdo distante de
sua familia. Com as visdes de dados atualizados em formato de graficos ¢ possivel analisar de
forma profunda como estd o desempenho dos alunos nos cursos, sendo transparente em varios
fatores, como o desempenho de alunas do sexo feminino em cursos que apresentam uma
maioria masculina e vice-versa, assim como ¢ possivel visualizar o impacto de reprovagdes
em disciplinas importantes no curso, como disciplinas que sdo pré-requisito de varias outras
no decorrer do curriculo, e entender como mitigar possiveis consequénciais dessas
reprovagdes. Com base nessas informagdes, € possivel realizar filtros especificos, observando
estas estatisticas em um nivel ainda mais granular, selecionando os dados por sexo do aluno
ou pelo seu periodo de ingresso, auxiliando a visdo completa de como certos grupos estdo
desempenhando sua graduagao.

5. RESULTADOS E DISCUSSAO
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Com base na implementacdo dos painéis e na utilizacdo de dados de exemplo, seguindo o
formato dos dados reais da blockchain, foram obtidos os diversos graficos para demonstrar os
dados de uma forma clara e concisa.

® feminino ® masculino

21

Idade

0 02 04 0.6 0.8 1 12 14 16 18
Quantidade

Figura 5 - Alunos por sexo e idade.

No grafico apresentado na Figura 5 é possivel ter uma visao da distrubui¢do demografica dos
alunos, para visualizar a quantidade de alunos por idade e sexo. Esses dados podem ser
filtrados por alguns atributos desses alunos, como o curso, a disciplina e o periodo letivo que
a disciplina foi cursada. Com base no grafico da Figura 5, € possivel verificar como esta a
distribuicdo dentro de cada universidade, fazendo com que seja possivel direcionar esforgos
para fornecer oportunidades iguais para alunos de qualquer idade e qualquer sexo, fornecendo
oportunidades iguais para todos.

Nota Media

Nome Disciplina
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Figura 6 - Nota média por disciplina.

Com base na visualizacdo do grafico apresentado na Figura 6, podemos observar a média das
notas dos alunos de cada disciplina, verificando o desempenho dos mesmos nas disciplinas
cursadas. Como demonstra a Figura 6, o grafico permite o filtro pelo curso, periodo letivo e o
sexo dos alunos, assim ¢ possivel compreender a performance dos estudantes conforme
avancam no curso. Por meio de graficos com uma visibilidade granular, ¢ possivel identificar
pontos de inflexao no curso, ocasionando em desisténcias. Assim, pode-se direcionar esforgos
para corrigir como as disciplinas sdo ministradas e/ou avaliadas, aumentando a taxa de
permanéncia no curso.

8.5

871
® 838
® 9+

Figura 7 - Desempenho por estado de origem.

O grafico exibido na Figura 7 apresenta uma visualizagdo utilizando mapa de calor e
demonstrando a nota média pelo estado de origem de cada estudante, podendo ser filtrado por
curso, disciplina, periodo letivo e sexo do aluno, esse grafico demonstra o desempenho
académico dos alunos de forma granular, podendo observar como cada grupo se desempenha
no decorrer do percurso académico. A visualiza¢do utilizando um mapa de calor ¢ util para
compreender como auxiliar alunos que mudam sua residéncia com o intuito de cursar uma
universidade em outro estado e acabam por romper sua rede de apoio familiar, o que pode
ocasionar em uma diminuicao das notas e um acréscimo na taxa de evasao do curso.
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Figura 8 - Nota média das disciplinas por periodo.

A visualizacdo apresentada no grafico da Figura 8 fornece um entendimento de como cada
disciplina esta sendo aproveitada pelos alunos ao longo do tempo. Podendo ser filtrada por
sexo do aluno e por periodos letivos especificos, ¢ possivel acompanhar a efetividade das
metodologias aplicadas em cada disciplina. Com o grafico da Figura 8 é possivel observar
possiveis dificuldades na passagem de conhecimento das disciplinas, acompanhar a mudanca
de metodologias e/ou professores responsaveis. Assim, € possivel planejar como as
disciplinas s3o ministradas, com o intuito de aumentar o aproveitamento estudantil e a taxa de
permanéncia nos cursos. Com base nos resultados obtidos, ¢ possivel concluir que esses
graficos apresentam uma visao completa do que pode ser feito com os dados da blockchain do
Jornada do Estudante, fornecendo informagdes valiosas de como os alunos estdo aproveitando
a universidade e os cursos ofertados. Podemos analisar também o papel do Metabase na
construcdo dos graficos. Essa ferramenta possui um controle de acesso a cada base de dados,
podendo ser configurada quem tem acesso a cada um dos graficos e das dashboards, assim
preservando a privacidade dos estudantes e disponibilizando para os funcionarios do MEC
apenas os graficos relevantes para sua fun¢do. Porém, alguns pontos devem ser levantados,
como a falta de possibilidade de extracdo dos graficos, que permitiria fazer backup externo
dos mesmos, assim como a falta de uma forma direta de consulta a json documents, o formato
adotado pelo world state do Hyperledger Fabric e do MongoDB, na qual ndo ¢ possivel
consultar os dados aninhados, sendo necessario um trabalho de planificagdo dos dados e a
criacdo de novas tabelas para consulta dos mesmos. Outro ponto importante ¢ a falta de
possibilidade de criagao de graficos complexos com maior dinamismo com relagao aos filtros,
que possibilitam uma visualizagdo mais completa e com maior valor agregado.

5.1 CONSIDERACOES FINAIS

Ao longo desta pesquisa, foi possivel observar a importancia da utilizagdo de tecnologias
como big data e blockchain na andlise de dados educacionais. Por meio da andlise de dados
de teste, ja padronizados, do Jornada do Estudante, foi possivel identificar pontos de inflexao
no curso, ocasionando em desisténcias, e direcionar esfor¢os para corrigir como as disciplinas
sao ministradas e/ou avaliadas, aumentando a taxa de permanéncia no curso. Além disso, a
utilizagdo da tecnologia blockchain, aliada ao controle de acessos do Metabase, permitiu a
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seguranga e transparéncia dos dados educacionais, garantindo que apenas pessoas autorizadas
tenham acesso a essas informagdes. Isso ¢ especialmente importante em um contexto em que
a privacidade e a seguranca dos dados sdo cada vez mais valorizadas. Por fim, ¢ importante
destacar que os resultados obtidos nesta pesquisa podem ser utilizados para melhorar a
qualidade da educagdo no Brasil. Ao compreender a performance dos estudantes conforme
avangam no curso, ¢ possivel identificar as disciplinas que apresentam maiores dificuldades e
direcionar esforgos para melhorar o ensino dessas matérias. Dessa forma, espera-se contribuir
para a formacgdo de profissionais mais capacitados e preparados para enfrentar os desafios do
mercado de trabalho.

6. CONCLUSAO

Em suma, a presente pesquisa apresentou um sistema inovador para andlise de dados
educacionais utilizando tecnologias como o Metabase e a blockchain do projeto Jornada do
Estudante. Através da utilizacdo dessas tecnologias, foi possivel garantir a seguranca e
consisténcia dos dados, bem como identificar pontos de inflexdo nos cursos que podem ser
corrigidos para melhorar a qualidade da educagdo. Ao conectar o Metabase a base de dados
da blockchain, foi possivel modelar os dados a fim de construir novas tabelas que satisfizeram
a necessidade de consulta de dados, fornecendo painéis de visualizagdes complexos e com
uma variedade de informagdo. Com base nesses painéis, € possivel ter uma visdo do que se
pode alcangar com esses dados e como os profissionais da educagdo podem utilizar essas
informagdes no processo de tomada de decisdo dentro do Ministério da Educagdo. Os
resultados obtidos neste trabalho sdo promissores e podem ser utilizados para melhorar a
qualidade da educa¢do no Brasil. Ao compreender a performance dos estudantes e identificar
as disciplinas que apresentam maiores dificuldades, ¢ possivel direcionar esforgcos para
melhorar o ensino dessas matérias e, assim, formar profissionais mais capacitados e
preparados para enfrentar os desafios do mercado de trabalho.

6.1 TRABALHOS FUTUROS

Diante dos resultados apresentados na pesquisa, surge a necessidade de continuag¢do do
desenvolvimento com projetos na mesma area. Uma oportunidade de trabalho futuro a nivel
de mestrado € a conexdo direta da blockchain com o Metabase, criando um novo conector a
fim de lidar com todas as chamadas necessarias para visualizar os dados de forma agil e
completa. Outro possivel trabalho futuro que trard um valor agregado para a solugdo proposta,
¢ um projeto que busca adicionar observabilidade a blockchain e a plataforma analitica,
extraindo informag¢des do uso no dia-a-dia, assim como garantindo a integridade e seguranga
dos dados. Por fim, ¢ importante destacar que este trabalho ¢ apenas o comec¢o de uma jornada
que pode levar a avancos significativos na area de educacdo. A utilizagdo de tecnologias como
big data e blockchain pode revolucionar a forma como os dados educacionais sdo coletados e
analisados, permitindo uma compreensdo mais profunda do processo de ensino e
aprendizagem. Esperamos que este trabalho possa inspirar outros pesquisadores a explorar
ainda mais essas tecnologias e contribuir para a melhoria da educagdo no Brasil e no mundo.
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