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Resumo

Este artigo cientifico aborda a importancia das criptomoedas na sociedade contemporanea e os
riscos associados a lavagem de dinheiro. O estudo destaca o crescente interesse académico pelo
tema e a necessidade de regulamentagdo adequada para o uso dessas moedas digitais. Sdo
exploradas as caracteristicas das criptomoedas, como descentraliza¢do, criptografia e anonimato,
que podem facilitar a lavagem de dinheiro. O resultado e conclusdo do artigo destacam a
importancia da implementacdo de medidas efetivas de prevencdo e fiscalizagdo para combater a
lavagem de dinheiro envolvendo criptomoedas. Ressalta-se a necessidade de regulamentacdes
abrangentes e atualizadas, juntamente coma conscientizacdo e a educac¢do sobre o assunto. Essas
acOes visam garantir a transparéncia, a seguranca e a confianca no uso das criptomoedas,
prevenindo crimes financeiros e protegendo os interesses de todas as partes envolvidas. Palavras-
chave: Criptomoedas, lavagem de dinheiro, regulamentacdo, fiscalizagdo, bitcoins, crimes
econbmicos, mercado financeiro.
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1. INTRODUCAO

E sabido que a sociedade contemporinea vive sob o contexto da modernidade liquida,
como citado pelo sociélogo polonés Zygmunt Bauman em 2001. Nessa nova era, as relagdes
econdmicas e de producdo sdo caracterizadas por sua fragilidade e maleabilidade,
assemelhando-se as propriedades dos liquidos. O mundo encontra-se em constante
transformagao, sendo que a maioria dessas mudangas estd diretamente relacionada ao avango
tecnoldgico e suas diversas ramificacdes.

Adicionalmente, o sociélogo espanhol Manuel Castells, explora a interacdo entre a
tecnologia, a economia e as relagdes sociais. Ele analisa como a emergéncia de redes de
comunicacdo, como a internet, ¢ o desenvolvimento de tecnologias digitais afetam a
producdo, o consumo, o trabalho e a organizacdao social. Embora Castells ndo utilize
especificamente o termo "modernidade liquida" como Bauman, ambos os autores estdao
interessados em compreender as mudangas sociais decorrentes das transformacdes
tecnoldgicas e destacam a fluidez, a incerteza e a falta de permanéncia como caracteristicas-
chave do mundo contemporaneo. Uma destas mudancas sociais e tecnoldgicas € a criagao das
chamadas criptomoedas.

De acordo com buscas no banco de dados online Scopus, nos dltimos anos 5 foram
produzidas mais de 1.800 pesquisas a respeito dos temas: "criptomoedas", "fraude"
"contabilidade", igualmente, ao pesquisar as palavras-chaves anteriormente citadas na
plataforma “Google Scholar’’, percebe-se que, desde o ano de 2022 foram publicados mais de
1.500 artigos e estudos relativamente a este assunto, o que demonstra o interesse crescente da
comunidade académica acerca do tema.

Em conformidade com um dos criadores do bitcoin (a criptomoeda mais famosa),
Satoshi Nakamoto (2008), criptoativos sdo ativos financeiros usados como moeda virtual
descentralizada do sistema monetdrio, por meio de uma rede (peer-to-peer), com 0 (zero)
custo de transagdo para qualquer compra e venda, para qualquer lugar do mundo, € protegida
por criptografia (cédigos computacionais restritos a base de senha do proprietario da moeda),
garantindo anonimidade e custos nulos ou baixos de transacdo (MEIRELES, 2022; SILVA,
2022). Apesar de serem benéficas, sua protecdo e caracteristica de anonimato podem
atrapalhar a fiscalizacdo e favorecer a prdtica de atos criminosos (CORADINI, 2023;
GUARDA, 2019).

A circunstancia inicial € a de que a utilizacdo das moedas virtuais traz consigo o risco
de lavagem de capitais. Segundo alguns organismos internacionais como, Grupo de Acdo
Financeira (GAFI), Financial Action Task Force (FATF), Autoridade Bancdria Europeia
(Europiischen Bankenaufsicht - EBA), Banco Central.

Na obra de Paul Vigna e Michael J. Casey, é discutido o uso das criptomoedas para a
lavagem de dinheiro, os autores explicam que as criptomoedas oferecem algumas
caracteristicas que podem facilitar a lavagem de dinheiro. Essas caracteristicas incluem o
anonimato relativo e a pseudonimidade das transa¢des, bem como a natureza descentralizada
das criptomoedas, que dificulta a identificacdo dos envolvidos nas transagcdes. Vigna e Casey
(2015) citam que, ao utilizar criptomoedas para a lavagem de dinheiro, os criminosos podem
tentar ocultar a origem ilicita dos fundos, convertendo-os em criptomoedas e realizando uma
série de transagdes para obscurecer a trilha do dinheiro. Além disso, os autores ressaltam que
o uso de criptomoedas em atividades ilicitas ndo é exclusivo delas, pois moedas tradicionais
também podem ser usadas para a lavagem de dinheiro. No entanto, a natureza digital e a
relativa facilidade de uso das criptomoedas podem representar desafios adicionais para a
aplicacdo da lei e para os esforcos de combate a lavagem de dinheiro.
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Tomando como base no relatério publicado pela CipherTrace (2018), especializada em
fornecer solucdes e insights para a seguranca e conformidade em transagdes de criptomoedas
que visa combater atividades ilegais e proteger o ecossistema das criptomoedas, é evidente
que existem desafios regulatérios que abrangem os riscos de lavagem de dinheiro nas
transagdes envolvendo criptomoedas. E reforca a importancia de adotar estratégias
regulatdrias eficazes para combater essas praticas ilicitas de lavagem de dinheiro. Também
destaca a necessidade de acOes preventivas e regulamentacdes apropriadas para mitigar os
riscos associados ao uso de moedas virtuais no contexto da lavagem de capitais.

Dentro desse contexto, a Unido Europeia, publicou no inicio de 2018, manifestacdes
oficiais que evidenciam os catalisadores para lavagem que acompanham as moedas virtuais,
estes foram agrupados em trés caracteristicas: (i) descentralizagdo; (ii) pseudoanonimidade e;
(iii) globalidade. Segundo Nakamoto (2008), descentralizacdo corresponde ao processo de
transferir o poder, a autoridade ou a tomada de decisdes de uma autoridade centralizada para
niveis inferiores de uma estrutura organizacional ou para entidades independentes. Para Reid,
& Harrigan (2013),a pseudoanonimidade corresponde ao fato do anonimato, uma vez que o
codigo nao comporta os dados pessoais do titular do endereco eletronico nas transacdes. Ja a
globalidade, de acordo com os autores Florian Glaser, Kai Zimmermann, Martin Haferkorn,
Moritz Christian Weber e Michael Siering (2014), corresponde ao fato da possibilidade de
realizar as transagdes de qualquer lugar do mundo. Os pesquisadores analisam dados de
transacdes e exploram a natureza global do sistema Bitcoin, mostrando como as transacoes
podem ser realizadas entre diferentes paises e regides sem restricoes geograficas.

Dentro dessa perspectiva de diminui¢do dos catalisadores para lavagem de dinheiro
evidenciados pela Unido Europeia, o Brasil é um dos paises que acompanham esses
desdobramentos, e, acerca da normatizacdo e regulagdo das criptomoedas, foi criada a
Instrucdo Normativa da Receita Federal do Brasil (2019), que instituiu obrigatoriedade de
prestacdo de informacdes relativas as operagdes realizadas com criptoativos a Secretaria
Especial da Receita Federal do Brasil . De acordo com o art. 6°, fica obrigada a prestagao de
informag@o no que diz respeito a Exchange, ao valor das opera¢des mensais se ultrapassar R$
30.000,00 (trinta mil reais), dados dos titulares, entre outras. No entanto, todos os incisos tém
fins tributdrios e nao de prevengdo a lavagem de dinheiro.

O professor Titular de Direito Penal do Departamento de Direito Penal, Medicina
Forense e Criminologia da Faculdade de Direito da Universidade de Sdo Paulo (USP), Renato
de Mello Jorge Silveira, enfatiza em seu artigo “Criptomoedas: um novo passo na constru¢ao
penal”, que o ambiente Bitcoin exibe caracteristicas que se assemelham ao padrio ideal de
lavagem de dinheiro, em que fundos ilicitos sdo reintroduzidos no mercado, eliminando-se
seu histérico anterior. Conforme serd exposto neste artigo, o sistema de criptomoedas, como o
Bitcoin, apresenta atributos especificos, tais como anonimato, abrangéncia global,
descentralizacdo e a falta de leis e regulamentos que supervisionem o uso de criptoativos,
facilitando a pratica criminosa de lavagem de capitais.

Por conseguinte, no geral o presente artigo apresentard o conceito das criptomoedas e
sua relevancia funcional e financeira no mundo moderno. Ademais, apresentard as
recomendacdes internacionais para tratamento contabilistico destes criptoativos, bem como
sua possivel relagdo com crimes financeiros. Visto que atualmente os criptoativos possuem
alta demanda na sociedade, no entanto pouca fiscalizacdo, dentre outras caracteristicas
especificas que remetem a utiliza¢ao deles como meio para a pratica de atos ilicitos, como a
lavagem de dinheiro.

Outrossim, buscard identificar tais caracteristicas nas criptomoedas que as tornam
facilitadoras do crime de lavagem de dinheiro. A ambiguidade dos tratamentos contabilisticos
para as criptomoedas segundo as convergéncias contdbeis internacionais. E a quantidade de
participacao monetdria das criptomoedas no cendrio brasileiro e mundial.
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Sendo assim, dada a relevincia do tema nos ultimos cinco anos e devido ao grande
valor financeiro presente nos criptoativos, bem como suas caracteristicas, diante disso: como
as criptomoedas facilitam a lavagem de dinheiro no ambito digital?

2.  FUNDAMENTACAO TEORICA

2.1. CONCEITO DE CRIPTOMOEDA E RECOMENDACAO PARA TRATAMENTO
CONTABILISTICO.

Antes de conceituar as criptomoedas vale ressaltar o conceito de moeda virtual. A moeda
digital trata-se de uma moeda com emissao eletrOnica, e, desse modo, ndo possui garantias por
parte do Estado em transferi-la para moeda fiducidria como pode ser identificado em
European Central Bank (2000) e European Banking Authority (2014).

Uma criptomoeda consiste em um token digital que existe num determinado sistema de
criptomoedas. Elas sdo descentralizadas, ou seja, ndo existe entidade central que governe o
sistema (Gandal et al., 2018), afinal, a 16gica desta moeda tem como base a transferéncia entre
o proprietario da moeda e outros usudrios sem a necessidade de um agente intermedidrio,
como os bancos, para realizacdo da transacao.

Ademais, qualquer pessoa pode entrar e sair do sistema a qualquer momento ja que nao ha
identidades associadas aos utilizadores (Blau, 2018). As criptomoedas estdo integradas numa
rede integrada de pagamentos, que oferece uma forma rapida, econdmica e de alcance global
de pagamentos. Diante disso, as taxas de transac@o s@o, em termos gerais, substancialmente
inferiores as cobradas pelos operadores de sistemas de pagamento tradicionais (Kim, 2017;
Baur et al., 2018). Como destaca Lansky (2018) as criptomoedas possuem trés caracteristicas
que a tornam Unicas em comparacdo aos demais tipos de moedas: a garantia do
“pseudoanonimato” ao executar transagcdes de criptomoedas; a prote¢do contra “ataques de
gasto duplo”, uma vez que os proprietdrios destas ndo sdo capazes de utilizar as mesmas
unidades de criptomoeda de modo a pagar duas transacdes diferentes; e a independéncia das
autoridades centrais com poderes para alterar as regras de consenso do sistema de
criptomoedas, evitando assim que as mesmas possam ser abolidas ou regulados de modo
forgado.

Corrobora Andreas M. Antonopoulos em seu livro "Mastering Bitcoin: Unlocking Digital
Cryptocurrencies", em que cita e explora como as transacdes de criptomoedas, como o
Bitcoin, podem fornecer um nivel de anonimato através do uso de enderecos eletronicos em
vez de informacdes pessoais. Somados também a importancia da criptografia no contexto das
criptomoedas. Em que explica os principios da criptografia utilizados para proteger as
transacgoes, as carteiras digitais e as chaves privadas. Antonopoulos aborda conceitos como
chaves assimétricas, assinaturas digitais e hash functions, fornecendo uma compreensao dos
mecanismos de seguranca utilizados para proteger a integridade e a autenticidade das
transagdes.

A criptomoeda com maior notoriedade, medida pelo volume mundial de pesquisas no
Googlel, é a bitcoin (BTC). Analisa-se um aumento da atencdo nas criptomoedas e da
tecnologia blockchain no ano de 2017, que se intensificou no ultimo trimestre do ano. O
indice maximo de pesquisas do termo bitcoin ocorreu em dezembro de 2017. Ou seja, isso
demonstra um crescimento exponencial acerca das criptomoedas nos ultimos anos, o que
desperta grande interesse da populacdo no tema.

De acordo com o relatério emitido pela European Securities and Markets Authority
(ESMA) em 2019, existe uma grande diferenca no tratamento dos criptoativos, uma vez que a
decisdo de os considerar como instrumentos financeiros ou nao, depende das autoridades
nacionais competentes. Do ponto de vista da ESMA, a ndo consideragdo dos criptoativos
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como instrumentos financeiros e o fato de, desta forma, ndo serem incluidos em nenhuma lei
financeira, expde os investidores a varios riscos. Diante do grau de inovagdo que a blockchain
introduziu na economia, existem diversos assuntos que devem ser abordados pelas entidades
competentes, tais como a classificacdo dos ativos envolvidos, deter criptomoedas para
investimento, fusdes e aquisicoes etc. (Stancheva, 2019).

Alguns organismos foram analisados com o intuito de compreender como as criptomoedas
podem ser tratadas no setor contabilistico, entretanto diante da alta divergéncia de opinido e o
nio consenso como pode ser observado a seguir indica que possivelmente pode ser criado
uma categoria independente de ativos.

De acordo com o IFRIC (International Financial Reporting Interpretations Committee), o
IASB (International Accounting Standards Board) nao € indicado reconhecer as criptomoedas
como Caixa e seus Equivalentes nem como Instrumento Financeiro. O mais indicado seria
como inventario, ou como ativo intangivel, consoante o fim para qual as criptomoedas sdao
detidas. De acordo com o AASB (Australian Accounting Standards Board), as criptomoedas
nao devem ser reconhecidas nem como Caixa, nem como Equivalentes de Caixa e nem como
Instrumentos Financeiros. De acordo com o parecer do AASB, o reconhecimento
contabilistico para os ativos em andlise deve ser feito da seguinte forma. Como ativo
intangivel, sob a IAS 38 (International Accounting Standards), sendo as criptomoedas
mensuradas, ou pelo Modelo do Custo ou pelo Modelo da Revalorizagdo, ou como inventdrio,
sob a IAS 2, sendo as criptomoedas mensuradas pelo valor mais baixo do custo e do valor
realizdvel liquido. No caso dos corretores/negociantes, sendo mensuradas pelo justo valor
menor custo de venda, com as varia¢des de justo valor a serem reconhecidas em resultados.
Além disso, o AASB faz algumas sugestdes ao IASB, desde a emissdo de uma nova IFRS, a
atualizacdo das defini¢des de Caixa, Equivalentes de Caixa e Instrumentos Financeiros. Por
ultimo, o ASBJ concluiu que ndo existe nenhuma categoria ja existente de ativos que possa
ser utilizada no reconhecimento de criptomoedas.

2.2. RELEVANCIA MONETARIA DAS CRIPTOMOEDAS NO CENARIO
BRASILEIRO E MUNDIAL.

Hodiernamente, sabe-se que, as criptomoedas estdo apresentando grande relevancia no
cendrio brasileiro e mundial. E consoante a isso, de acordo com o economista Joseph
Schumpeter (1982), as inovacdes tecnoldgicas sdo essenciais para a evolucdo da economia e
melhoria do mercado.

Segundo a Receita Federal um total de R$ 200,7 bilhdes em operagdes com criptomoedas
em 2021. Esse valor é mais que o dobro do ano anterior (2020), que apresentava R$91,4
bilhdes em operacdes. O nimero mediano de pessoas com moedas virtuais ultrapassou de 125
mil mensais em 2020 para 459 mil mensais em 2021.

Ademais, no cendrio internacional segundo o FMI (Fundo Monetéario Internacional), o
mercado de criptoativos cresceu mais de U$ 2 trilhGes, isso é 10 vezes mais em comparagao
ao registrado em 2020.

2.3. ENTENDENDO O BLOCKCHAIN E EXCHANGES.

A rede blockchain € uma tecnologia de cadeia de blocos de informacdes, uma espécie de
livro contabil publico, armazenado na rede e que funciona como um banco de dados que
armazena de forma segura tudo que é colocado nele, como todas as informagdes
disponibilizadas por seus usudrios. Como, transa¢des financeiras, registros e dados de pessoas
que participam dessas transacdes (SWAN, 2015, p. x-xi).
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As criptomoedas surgem por meio de mineragdo feita no blockchain e sdo negociadas
diretamente nas exchanges e via fundos de investimentos ou ETFs a partir de corretoras de
investimentos. Por ter alta volatilidade chama atencdo de potenciais investidores que ouvem
as especulagdes do mercado. Aliado a isso, a criptografia, a seguranca e as vantagens da
blockchain, como a execucdo de contratos inteligentes tém despertado a atencdo das grandes
empresas. Em resumo, a tese € de um alto potencial de rentabilidade, que ndo sofre
interferéncia politica dos paises (TAPSCOTT e TAPSCOTT, 2016, p. 7).

Uma Exchange de criptomoedas ¢ uma plataforma online que oferece servicos de compra
e venda de criptomoedas e de outros ativos. digitais, em troca de outras criptomoedas ou de
moedas nacionais (fiat currency). As bolsas sdao um elemento importante deste ecossistema
financeiro. Nomeadamente, permitem a ligacdo das criptomoedas com a economia real, em
que as transagdes sao denominadas nas moedas locais (Li e Wang, 2017).

As bolsas de criptomoedas oferecem trés tipos de atividades principais (CCAF, 2017): (1)
order-book Exchange: a plataforma utiliza um sistema de negocia¢do que recebe ordens de
compra e de venda dos utilizadores; (i1) brokerage services: servico que permite aos
utilizadores adquirir ou vender criptomoedas de forma conveniente a um dado prego;

(ii1) plataforma de negociagdo: plataforma que permite uma unica interface na ligacao de
diversos sistemas de negociacdo e/ou ofertas permitindo a alavancagem e a oferta de
derivados de criptomoedas. As bolsas desempenham um papel importante na industria,
constituindo um mercado para a transacgao, liquidez e formacao do preco das criptomoedas.

2.4. RELACAO DAS CRIPTOMOEDAS COM O CRIME DE LAVAGEM DE
DINHEIRO.

No Brasil, a criminalizacdo da lavagem de capitais passou a tipificar o crime a partir da
Lei 9.613 de 1998 “Dos Crimes de "Lavagem" ou Ocultagdo de Bens, Direitos e Valores. De
Lima contextualiza:

[...] a lavagem de capitais € o ato ou conjunto de atos praticados por determinado
agente com o objetivo de conferir aparéncia licita a bens, direitos, ou valores
provenientes de uma infracdo penal. Nao se exige, para caracterizagdo do crime, um
vulto assustador das quantias envolvidas, nem tampouco grande complexidade das
operagdes transnacionais para reintegrar o produto delituoso na circulacdo
econdmica legal, do mesmo ou de outro pais. Apesar de ser muito comum a
utiliza¢do do sistema bancdario e 19 financeiro para a pratica da lavagem de capitais,
esta pode ser levada a efeito em outras dreas de movimentacdo de valores e riquezas
(v.g., agronegdcio, construtoras, igrejas, importacio e exportacdo de bens, loterias,
bingos etc.) (De Lima, 2015, p. 300-301).

Em relacdo as caracteristicas das criptomoedas mencionadas anteriormente, como
descentralizac@o, anonimato e baixas taxas de transagdo, surgiu a andlise de seu potencial uso
na lavagem de dinheiro. De acordo com De Andrade (2017), os administradores de moedas
virtuais ou empresas que se envolvem na troca de moedas virtuais entre diferentes paises
podem recorrer a "lavanderias" virtuais, que consistem em servigos que criam muitas carteiras
e realizam transacdes casuais entre elas, a fim de aumentar a complexidade de suas acdes e
disfarcar possiveis rastros. Os indicios de uso de "lavanderias" virtuais se assemelham
bastante aos utilizados em "lavanderias" reais, especialmente porque o ambiente virtual das
criptomoedas, como o Bitcoin, carece de regulamentacdo e de mecanismos de identificacdo
dos usudrios independentes da criptografia de dados. A descentralizacdo e o sigilo da moeda
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digital proporcionam um ambiente propicio para a atuacdo de grupos criminosos (De
Andrade, 2017, pp. 45-59).

A Receita Federal trata as moedas digitais como ativos, exigindo a declaracdo no IR dos
ganhos de capitais com ela obtidos no ambito de preenchimento da ficha “(outros) bens e
direitos”. A INRFB n. 1888, de 3 de maio, instituiu e disciplinou a obrigatoriedade de
prestacao de informacdes relativas as operacdes realizadas com criptoativos a Secretaria
Especial da Receita Federal do Brasil. Entretanto ela tem fins apenas tributdrios e nao para
combate aos crimes financeiro que podem ser cometidos por meio das criptomoedas.
Ademais, a Receita Federal busca informagdes de movimentagOes financeiras acima de
R$10.000,00 (dez mil reais), o que ndo impede o uso de outras estratégias pelos criminosos,
como exemplifica.

Outrossim, em 2018, a empresa de andlise e seguranga cibernética, CipherTrace (2018),
emitiu um relatério chamado Cryptocurrency Anti-money Laundering Report (Relatério de
Lavagem de Dinheiro com Criptomoedas) contendo informagdes sobre a lavagem de dinheiro
com bitcoins. De acordo com a empresa, até a data da publicagcdo do relatério, “a lavagem de
dinheiro com criptomoedas nas principais trocas envolve uma quantia significativa de Bitcoin
— cerca de 380.000 bitcoins ou U$2.5 bilhdes, a precos de hoje”.

Por fim, como jd supracitado, os criptoativos gozam de caracteristicas propicias para
crimes como lavagem de dinheiro. Adjetivos como descentralizagdo, anonimato e globalidade
os tornam perfeitos para que os criminosos possam utilizd-lo para atos maliciosos. Afinal,
tendo acesso a internet de qualquer lugar do mundo, sem a necessidade de partilhar os dados
pessoais do titular e ndo tendo um 6érgdo para fiscalizar, podem ser feitas inimeras transacoes
com enormes quantias sem quaisquer problemas e taxas nulas ou muito baixas.

Além disso, no Brasil, em dezembro de 2021, o Projeto de Lei 2303/15 foi aprovado pela
Camara dos Deputados, com o principal objetivo de estabelecer uma base juridica para o novo
mercado das criptomoedas. O referido projeto propde ajustes na Lei n° 12.865/2013, que trata
das competéncias do Banco Central, na Lei n° 9.613/1998, relacionada aos crimes de lavagem
de dinheiro e ocultacdo de bens, e na Lei n° 8.078/1990, conhecida como Cddigo de Defesa
do Consumidor, de forma a adequa-las a realidade dos criptoativos.

Conforme a proposta, serd designado pelo Poder Executivo um o6rgio fiscalizador
responsavel por regular e supervisionar as atividades das corretoras de moedas digitais. O
Banco Central do Brasil e o Conselho de Controle de Atividades Financeiras (COAF) sao os
principais candidatos para assumir essas fung¢des. Adicionalmente, o projeto de lei estipula
que as empresas que atuam no mercado de criptomoedas somente poderdo oferecer seus
servicos mediante autorizagdo prévia da autoridade reguladora. Isso significa que todas as
empresas ndo devidamente autorizadas estardo sujeitas a penalidades.

3. METODOLOGIA DA PESQUISA

3.1.  ENQUADRAMENTO METODOLOGICO

z

Segundo Gil (1999), o método cientifico € um conjunto de processos intelectuais e
técnicos, utilizados para atingir um conhecimento especifico. Nesse sentido, € necessario
averiguar o passo a passo a ser seguido, e definir os métodos que irdo possibilitar chegar ao
conhecimento. O objetivo deste estudo possui cardter exploratdrio e descritivo, no qual busca
descrever como as criptomoedas, a tecnologia blockchain e os crimes de lavagem de dinheiro,
podem se relacionar entre si.

Quanto aos procedimentos realizados, trata-se de um estudo bibliografico e de
levantamento. De acordo com Marconi e Lakatos (2011) trata-se de um estudo que faz um

levantamento da bibliografia existente publicada em livros, revistas, publicagdes avulsas,
7
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anuais, e imprensa escrita, com a finalidade de levar o pesquisador a ter contato direto com
tudo aquilo que foi escrito sobre o tema em interesse. Sendo assim, € um levantamento
realizado sobre artigos e outros escritos cientificos que tratam sobre criptomoedas,
blockchain, tratamento contabilistico e convergéncias internacionais da contabilidade acerca
do tema, para a realizacdo de uma andlise que permita demonstrar como e por que as
criptomoedas podem ser utilizadas como meio para atos criminosos.

O tipo de abordagem escolhida foi a qualitativa positivista. De acordo com Denzin e
Lincoln (2006), a pesquisa qualitativa envolve uma abordagem interpretativa do mundo, ou
seja, o pesquisador estuda o objeto em seu cendrio natural, a fim de entender os fendmenos
dentro de seus significados. Diante disso, a amostragem escolhida foi coletada por meio do
banco de dados online SCOPUS e pesquisas na biblioteca eletronica cientifica SCIELO com a
utilizacdo das seguintes palavras para pesquisa ‘“‘cript.”, “accounting” e “fraud” foram
encontrados mais de 1800 estudos, juntamente com o apoio da plataforma Mendeley para
realizar a andlise de conteido. Apds o levantamento nas plataformas anteriormente citadas,
foram selecionados a rigor 20 (vinte) artigos relevantes para o presente estudo, conforme o
Quadro 1.

Quadro 1 :Artigo selecionados

|Autores IMétodo Palavra-chave Resultados

O mercado das criptomoedas registou no ano de 2017 um|
crescimento exponencial em termos de notoriedade, volume
transacionado, capitalizagdo bolsista e nimero de criptomoedas|
oferecidas. Paralelamente, assistiu-se a um interesse dal
comunidade académica sobre o comportamento do preco das
criptomoedas (e das bitcoins em particular). O prego das|
criptomoedas tem sido associado a fatores tecnolégicos, varidveis|
macro-econémicas, indicadores de atividade do mercado das|
bitcoins, pre¢o de outros ativos e preco de outras criptomoedas. Os|
utilizadores de criptomoedas sdo maioritdriamente do sexo|
masculino e situam-se na faixa etaria 25-34 anos, consultam o
Borracho (2018) |Qualitativo n/a preco das criptomoedas frequentemente (todos os dias) e t€m
expetativas de retornos elevados no curto prazo. Os principais|
segmentos da indistria das criptomoedas sdo as exchanges, as
wallets, os payments e o mining. De forma integrada, acrescentam|
valor ao mercado. Os reguladores do setor financeiro t€m emitido|
alertas aos utilizadores de criptomoedas atendendo, nomeadamente
a sua volatilidade. Levantaram igualmente preocupacdes quanto|
aos riscos de branqueamento de capitais e de financiamento de|
transacdes ilegais. Atendendo ao volume transacionado,
comparativamente ao de outros ativos, ser ainda reduzido, ndo|
existirdo atualmente riscos para a estabilidade financeira (Baur ef]
al., 2018).
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A autora confirma sua hipétese de partida no sentido de que o uso|
de moedas virtuais implica incremento do risco de lavagem de|
capitais. Isso se deve especialmente a descentralizacdo e, em
particular, a pseudoanonimidade inerentes aos BTCs. A isso se|
soma o fato de que os enderegos de BTC ndo podem ser atribuidos
a pessoas sem a correlata implementacdo de um sistema de KYC
obrigatério, o que somente poderd ser feito pelos intermedidrios.
Ou seja, o acesso ao sistema sé pode se dar por meio andnimo, o
que pode implicar amplia¢do do espectro de incidéncia de crime de
lavagem de dinheiro. Nao obstante, se, de fato, os BTCs oferecem|
Estellita (2020) |Qualitativo  n/a novas oportunidades para que criminosos lavem o produto do|
crime, também apresentam possibilidades reais para a aplicagdo de
uma intervencdo menos intensa do § 261 do StGB no que tange|
aos limites da contaminagdo, sem, contudo, frustrar suas|
finalidades (GRZYWOTZ, 2019, p. 341).

Para o leitor brasileiro, a obra representa um mergulho profundo|
na matéria, ainda ndo realizado entre nds, e que, respeitadas as
diferencas entre os ordenamentos, pode servir como ponto de|
arranque para as reflexdes ligadas a uma futura regulagdo de
prevencdo de lavagem de dinheiro por meio de BTCs.

Com o estudo

que ora se apresenta, foi possivel entender como a criptografia das|
criptomoedas,

principalmente o Bitcoin, através de Blockchain, impossibilitaram|
a perfeita

descentralizacdo da moeda, impedindo que governos se apropriem|
de seu controle e

suas informacdes.

Ao cometer crimes que a obtencdo de dinheiro seja o seu objetivo,
¢ necessaria

a ocultacdo e colocagdo para que o dinheiro proveniente de origem|
ilicita seja revertido

Criptomoedas. a forma licita. Para este procedimento h4 poucas lacunas na lei ou
Bitcoin. Lavagemiformas néo

de dinheiro.legisladas que possibilitem a lavagem de dinheiro. Entdo, devido|
Branqueamento [ao rdpido avango

tecnolégico, as criptomoedas surgiram como ferramenta para a
realizacdo deste

crime.

Pode-se analisar o crime de lavagem de dinheiro, delineando suas|
formas, suas

fases, o que que a lei o define e as penalidades atribuidas. Da
lavagem de dinheiro é

possivel concluir que é fase importante para a manutengdo do
crime organizado, ja

que a mesma ofusca dos olhos fiscalizadores a origem ilicita do|
dinheiro, dificultando

ainda mais o reconhecimento do autor do crime primdrio.

'Veodato (2019) |Indutivo
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Criptoativos; Os resultados demonstram a pouca importancia que estd a ser dada
Criptomoedas; ao tema da
Pina (2020) Quantitativo [Teoria da Arena;contabilidade na 4drea das criptomoedas e também a natureza
Reconhecimento (diversa dos atores
Contabilistico. envolvidos nestes debates
Com o trabalho em questdo buscou-se, portanto, ampliar a
discussdao sobre as potencialidades, bem como sobre o0s riscos,
associados ao crescimento das criptomoedas,em quantidade, e
Silva; Biblioerafica/ Moedas virtuais,volume de operacdes,uma vez que estas vém alcangando cada vez
Baro; o8r: IEconomia, mais importancia ndo apenas do ponto de vista da economia,
Qualitativo . . . A ¢
Soares (2020) Regulacio. Ainda assim, cabe destacar que ainda sdo necessdrias mais
andlises e projegdes sobre o tema, uma vez que certos
componentes do mesmo divergem das estruturas tradicionais
em termos de moeda, ou alcance do Estado.
Como conclusio, pode-se afirmar que,
exatamente por estar num estdgio inicial e com
aplicacdo ainda restrita, o comércio eletronico
Albertin (2000) |Qualitativo n/a oferece grandes oportunidades e um caminho
bastante promissor para as organizagdes dos
varios setores que souberem aproveitar seu
potencial de forma inovadora e 4gil.
Criptomoedas.
Bitcoins.
Tratamento Conclui a2 tvel iar di
urdico dogConclui-se que ndo € possivel associar diretamente o uso
{)itcoins de bitcoins com a expansdo das modalidades criminosas,
o ~ _entretanto, resta
Qualitativo e relacdes| . ’ . ~ . ~
\Andrade (2017) adiacentes evidente que hd relag@o subjacente entre a falta de regulamentag@o|
I ajva em ’ de€ @ especializacdo de préticas criminosas que usam o ciberespaco|
dinhe%ro como ambiente.
Instituicdes
formais
A realidade das cidades serd dramaticamente
Inovacio: Bitcoin'impacmda com o advento das criptomoedas e principalmente da|
Altcoign‘ K ’tecnologia blockchain, visto
Blockcl’lain‘ que sua implementacdo, ao que tudo indica, € irreversivel e traz
Revolucio: grandes desafios para os
Qualitativo  Merca d%) ’ operadores do direito. Os meios
Calixto (2017) financeiro: virtuais, em especial as criptomoedas, criam um novo mecanismo,
Andlise voltado para o atingimento
econdmica dode metas especificas. A sua falta de regulacdo estabelece, por seul
direito turno, um ambiente fértil

para o financiamento de atividades ilicitas e estas devem ser
combatidas.

10
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Bitcoin; crime de

Os resultados obtidos foram de que realmente a Bitcoin pode ser|
utilizada como um meio de cometimento do crime de lavagem de|
dinheiro, dados justamente a descentralizacdo, a criptografiae o
anonimato proporcionados pelo sistema ponto-a-ponto e pela
tecnologia blockchain, e que a maneira de minimizar a ocorréncia
do cometimento do crime de lavagem de dinheiro € a

Fioueira. Helena lavagem defregulamentacdo do wuso da Bitcoin pelo Poder Legislativo
B fr bosa’(2020) Qualitativo  |dinheiro; Nacional, a qual serd feita por meio da aprovacgdo do projeto lei n°
regulamentacdo [2.303/15, cujos dispositivos efetivamente proporcionam o controle
legislativa. estatal sobre o uso da Bitcoin e o efetivo combate contra crime de|
lavagem de dinheiro cometido por uso a referia criptomoeda. Fato|
esse que, se sombra de dividas, trard beneficios para todos os
envolvidos que utilizam a Bitcoin, sejam eles consumidores,
investidores e o prdprio sistema financeiro nacional como um|
todo.
Conclui-se que a falta de regulamentacdo deixa lacunas para
Bitcoin; Lavagemfas autoridades policiais e judiciais quando se debaterem com
ILima (2019) Qualitativo de Dinheiro;lessa situagdo, sendo assim, uma solucdo momentinea ¢é a
Regulamentagdo. [aplicacdo do critério da adaptacdo, que ¢ utilizado para
empregar dispositivos do Cédigo Penal nos crimes virtuais.
Bitcoin: Lava emConcluiu—se que, em verdade, existe uma falsa percepc¢do de que a
. - - avag Jutilizacdo de criptomoedas facilita no crime de lavagem de
a Aguiar (2021) |Qualitativo de dinheiro;[;. .~ . .
Reeulamentacio dinheiro, pois a fase final
& §40- la lavagem de dinheiro ndo é tdo compativel com o Bitcoin.
Conclui-se que, € de se ter em conta o
cuidado absoluto que se deve ter com as novas normatizagdes|
sobre o tema, pois, no mais das vezes, legislativo e Executivo nio
estdo familiarizados com o tema,
Crime eCOnémicosdesconhecendo as caracteristicas essenciais das mesmas. Além
" Criptomoedas "|disso, existe, por certo,
Cri t(?ativos _|uma quase situacdo de adequacdo profissional ou social no trato|
Silveira (2020) Qualitativo Bitcr:) oin _|comum e utiliza¢do
Lavagem desse admirdvel mundo novo. O fundamental nos dias que se

de capitais

seguirdo serd dosar a

aplicacdo da forca da lei penal, com vistas a que ela ndo se mostre,
ou evidencie, como

simples refratdria 2 modernidade. A histéria prova que tal leitura,
além de injusta,

jamais se firma como duradoura.

11
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Conclui-se que a atual abordagem dos

reguladores € satisfatéria, desde que ndo se postergue a busca por
novas formas de se enfrentar

Reflexos penais dajo problema. Por fim, destaca-se que o aprofundamento das

regulacdo. discussdes sobre a regulacio do
Bitcoins. Sistema Bitcoin dependerd da capacidade de os bitcoins se
Qualitativo Criptomoedas. tornarem meios de troca de aceitagao ' o
Telles (2021) Lavagem de generalizada, acrescentando-se que mesmo que o Sistema Bitcoin|
dinheiro. nao subsista é importante
Alternativas registrar que ele pode deixar marcas, como a criacio de um|
regulatorias. sistema global de pagamentos que

ndo se baseia mais na confianca depositada em governos oul
intermediarios financeiros,
sustentando-se em algoritmos e criptografia.

Com base na experiéncia europeia e no conceito juridico brasileiro
de moeda, conclui-se que é possivel considerar, para fins de
incidéncia tributdria, que operacdes financeiras com criptomoedas
sdo semelhantes

as operacdes com moeda estrangeira. A andlise € feita tendo como|
pressuposto a

necessidade de classificacdo de bitcoin e congéneres para o direito|
tributario, ndo

tendo por objetivo estudar os impactos regulatérios que possam se
originar a partir desta classificagdo

Bitcoin; direito

tributario; moedas
Qualitativo virtuais;

Castello (2021) incidéncia

tributaria

O trabalho tem dois grandes objetivos. O primeiro é mostrar que,
sob
uma perspectiva tedrica pds-keynesiana, o Bitcoin ndo fara frente

IMoeda, Bancos|, SRR : X . .
as moedas fiducidrias, pois estd muito mais

Centrais, o ; - L.

Silva (2020) Qualitativo  (Criptomoedas préximo de ser um ativo especulativo altamente volatil do que uma
Ecg)nomia ’ moeda capaz de assumir as fungdes primordiais
monetaria em uma economia capitalista. O segundo objetivo é apontar os|

desdobramentos dessa discussdo no ambito das
Autoridades Monetdrias, com destaque para as propostas das
criptomoedas estatais

Em oposicdo ao completo dominio territorial sobre a moeda
através do poder

do Estado, estdio as relacdes monetdrias controladas
exclusivamente pelos processos de mercado.

A histéria dos regimes monetdrios internacionais registra ao longo
do tempo diferentes

regime monetdriodistribuicdes de poder entre soberania estatal e processos de|

internacional; mercado sobre a esfera monetaria da

Paulo ((2015) Qualitativo moeda digital;sociedade. Nesse ambiente, a ascensio das criptomoedas ocorre no
criptomoeda; sentido de fortalecer o carater
bitcoin. cataldtico das relacdes monetdrias em detrimento da ingeréncia

estatal. Contudo, tendo em vista que a

estrutura monetdria atual estd firmada em séculos de monopdlio|
estatal sobrea a emissdo de moeda

e a poderosa inércia que rege a confianca no Estado, o horizonte
onde as criptomoedas exercem

papel relevante no regime monetdrio internacional parece distante

12
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Nesse sentido, a partir da andlise do bitcoin, as principais|
peculiaridades das criptomoedas, acerca do compliance e dos
deveres da Lei 9.613/98. Adentra na relagdo entre as
administradoras de bitcoins (bitcoins exchanges) e o instituto em|
Bello, SaavedraQualitativo n/a questdo e a regulamentacdo das moedas virtuais no Banco Central
((2018) do Brasil e no European Central Bank. Por fim, a partir da andlise
das caracteristicas dos bitcoins relevantes sob a dtica do
branqueamento de capitais, verifica-se os desafios trazidos pelas
criptomoedas a politica legislativa penal brasileira.

A conclusdo é de que, em que pese no Brasil exista projeto de lei

criptomoedas; . SR o s
que atende fielmente as orienta¢des internacionais para combate da
Santana, Moraes o lavagem de o p . S
(2020) Analitico dinheiro: lavagem de dinheiro através das criptomoedas, inexiste normal
regulagé;) vigente que atenda, ainda que minimamente, qualquer um desses

requisitos

4. RESULTADOS

Os resultados obtidos demonstraram que as criptomoedas podem ser utilizadas como
um meio para a pratica do crime de lavagem de dinheiro, devido a descentralizagdo,
criptografia e anonimato proporcionados pelo sistema ponto-a-ponto e pela tecnologia
blockchain. A natureza das transagdes realizadas com criptomoedas dificulta a identifica¢dao
da origem ilicita dos fundos, tornando-as atrativas para individuos que buscam ocultar e
converter dinheiro proveniente de atividades ilegais em formas licitas.

A falta de regulamentacdo adequada para o uso das criptomoedas, especialmente a
Bitcoin, cria um ambiente propicio para o financiamento de atividades ilicitas, incluindo a
lavagem de dinheiro. A auséncia de um controle estatal sobre essas transag¢des dificulta a
fiscalizacdo e o combate a esse tipo de crime. Portanto, ¢ fundamental que sejam
implementadas medidas regulatérias efetivas para controlar o uso das criptomoedas, a fim de
evitar abusos e promover a transparéncia nas transacoes financeiras.

Nesse contexto, a regulamentacdo do uso da Bitcoin pelo Poder Legislativo Nacional,
por meio da aprovagdo do projeto de lei n° 2.303/15, foi identificada como uma maneira de
minimizar a ocorréncia da lavagem de dinheiro por meio dessa criptomoeda. Os dispositivos
desse projeto de lei proporcionam o controle estatal sobre o uso da Bitcoin, permitindo um
combate mais efetivo contra o crime de lavagem de dinheiro cometido por meio dessa moeda
digital.

A regulamentagdo proposta trard beneficios para todos os envolvidos no uso da
Bitcoin, sejam eles consumidores, investidores ou o sistema financeiro nacional como um
todo. A transparéncia e o controle estatal sobre as transa¢des com criptomoedas contribuirao
para mitigar os riscos associados ao seu crescimento, protegendo tanto os interesses dos
usudrios legitimos quanto a integridade do sistema financeiro.

No entanto, € importante ressaltar que ainda sdo necessdrias mais andlises e projecoes
sobre o tema, uma vez que as criptomoedas apresentam caracteristicas distintas das estruturas
tradicionais de moeda e desafiam os operadores do direito e contabilidade a adaptarem-se a
essa realidade em constante evolu¢do. A discussdo sobre as potencialidades e riscos das
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criptomoedas deve continuar a fim de desenvolver abordagens regulatérias eficazes e garantir
um equilibrio entre inovacao financeira e seguranca juridica.

5. CONSIDERACOES FINAIS OU CONCLUSAO

Em conclusdo, os resultados apresentados neste trabalho demonstram a crescente
relevancia das criptomoedas no cendrio brasileiro e mundial. O interesse e a adogao desses
ativos tém aumentado significativamente, refletindo-se no aumento do volume de operacdes e
na ampliacdo da base de usudrios. No entanto, esse crescimento também traz desafios e
preocupacdes, especialmente no que diz respeito a regulamentacio e a prevengdo a lavagem
de dinheiro.

A falta de consenso sobre o tratamento contdbil das criptomoedas e a complexidade
das caracteristicas desses ativos exigem uma andlise mais aprofundada por parte das entidades
reguladoras. E necessdrio estabelecer diretrizes claras para o reconhecimento e a mensuragdo
contdbil das criptomoedas, buscando garantir a transparéncia e a confiabilidade das
informagdes financeiras relacionadas a esses ativos. Para isso, é imprescindivel a
implementacdo de legislacdes abrangentes e atualizadas, que abordem especificamente o uso
e a regulamentacdo das criptomoedas.

Além disso, a relagdo das criptomoedas com o crime de lavagem de dinheiro demanda
a implementacdo de medidas efetivas de prevencdo e fiscalizacio. E fundamental que os
orgdos reguladores desenvolvam estratégias para identificar e combater as atividades ilicitas
realizadas por meio das criptomoedas, sem comprometer a inovagdo e o potencial econdmico
desses ativos. Nesse sentido, é essencial a criagdo de leis e regulamentos mais abrangentes,
que estabelecam diretrizes claras para as transagcdes com criptomoedas, bem como a obrigacdo
de prestacdo de contas por parte das Exchange e demais entidades envolvidas nesse
ecossistema.

Por fim, é essencial promover a conscientizacdo e a educagdo sobre as criptomoedas,
tanto para os investidores quanto para as autoridades. Compreender a tecnologia blockchain,
as Exchange e os riscos associados as criptomoedas é fundamental para uma participacdo
segura e responsdvel nesse mercado em constante evolucdo. Através da implementacdo de
legislacdes mais abrangentes e da promocdo da educagdo, serd possivel garantir a protecao
dos investidores, a integridade do sistema financeiro e a prevencdo de atividades ilicitas
envolvendo criptomoedas.

Em suma, as criptomoedas sdao um fendmeno cada vez mais presente em nossa
sociedade, trazendo beneficios e desafios. A busca por um equilibrio entre a inovagdo, a
regulacdo, a seguranca e a educacdo sdo cruciais para o desenvolvimento sustentdvel desse
mercado e para a protecdo dos interesses de todos os envolvidos. A implementacdo de
legislacdes adequadas e aprimoradas se faz necessdria para garantir a transparéncia, a
seguranca e a confianca no uso das criptomoedas.
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