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RESUMO

Pode-se afirmar que as redes de computadores sao essenciais em nossa sociedade
globalizada, principalmente em ambientes corporativos, onde a instabilidade da
conexao pode gerar prejuizos financeiros. Diante disso, corrobora a importancia
acompanhar o desempenho e qualidade da rede de internet na qual estes
equipamentos estdo conectados. Desta forma, este trabalho tem como intuito
demostrar o estudo de caso e os beneficios do desenvolvimento de um software na
linguagem de programacéo Python, que realiza o monitoramento de roteadores que
utilizam o sistema operacional RouterOS via conexao API (Interfaces de programacgao
de aplicativos). Além disso, essa ferramenta tem por objetivo auxiliar nos desafios
enfrentados por profissionais de Tl (Tecnologia da Informagao), monitorando e
coletando informagdes dos equipamentos. Tais informagdes disponibilizam dados
essenciais para formar juizo sobre um problema, facilitando o monitoramento das
oscilacbes e a disponibilidade da rede, e assim antecipar problemas que possam
impactar na infraestrutura.

Palavras-chave: Redes; Internet; RouterOS; API; Python; Monitoramento



ABSTRACT

It can be said that computer networks are essential in our globalized society, especially
in corporate environments, where unstable connections can cause financial losses. It
is therefore important to monitor the performance and quality of the internet network to
which these devices are connected. This paper aims to demonstrate the case study
and benefits of developing software in the Python programming language that monitors
routers using the RouterOS operating system via APl (Application Programming
Interfaces) connections. In addition, this tool aims to help with the challenges faced by
IT (Information Technology) professionals by monitoring and collecting information
from the equipment. This information provides essential data to make a judgment
about a problem, making it easier to monitor oscillations and network availability, and
thus anticipate problems that could impact the infrastructure.

Keywords: Networks; Internet; RouterOS; API; Python; Monitoring
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1 INTRODUCAO

As redes de computadores desempenham um papel de suma importancia a
sociedade, fornecendo ferramentas de comunicacdo que vao desde atividades
pessoais até o setor empresarial, proporcionando o desenvolvimento da sociedade.
Castells (2003) enfatiza que a Internet € um instrumento fundamental para o
desenvolvimento e a globalizagao.

Além disso, € inegavel a importancia das redes de computadores e como elas
atuam na vida das pessoas mesmo que de forma implicita, pois influencia a maneira
que as pessoas se comunicam, seja pelas midias sociais, trocas de e-mails,
videoconferéncias, mensageiros instantdneos, ou quaisquer outros meios
tecnologicos.

Segundo Macedo et al. (2018), no mundo corporativo as redes de
computadores sao empregadas para potencializar diversas atividades, como por
exemplo, conectar grandes corporagdes e suas filiais, ligar sistemas rodando em
servidores na nuvem a seus usuarios, compra e venda de produtos on-line

possibilitando a exploragao de novas formas de negocios.

As comunicac¢des de dados e as redes estdo mudando a maneira pela qual
fazemos negécios e 0 modo como vivemos. As decisdes no mundo dos
negécios tém de ser tomadas de forma cada vez mais rapida e aqueles que
o fazem precisam obter acesso imediato a informagdes precisas. (Forouzan,
20086, p. 3)

Diante dessa responsabilidade atribuida as redes de computadores,
principalmente em ambientes corporativos, pode-se ratificar que a infraestrutura de Tl
deve fornecer ferramentas de monitoramento e gerenciamento desses seus
equipamentos, a fim de prover uma rede confiavel, com alta disponibilidade e
produtiva para seus usuarios (Souza, 2017).

Além da seguranca na operagao, o monitoramento de rede também permite a
identificacdo de componentes que estdo sendo subutilizados permitindo assim reduzir
custo com equipamentos. Isso pode envolver redistribuir a carga de trabalho,
consolidar servidores ou até mesmo desativar dispositivos que nédo estdo sendo

plenamente aproveitados.
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Para Stallings (2005), o gerenciamento de redes é um conjunto de ferramentas
utilizadas no monitoramento e controle de rede, devendo conter uma interface para o
administrador gerenciar os eventos detectados como, por exemplo, historico e alertas
de falhas, indisponibilidade de servidores e instabilidade na rede. Desta maneira, €
possivel agir sobre o problema de forma mais rapida e eficiente.

Além disso, Forouzan (2007, p. 876) enfatiza que o gerenciamento do
desempenho tem o objetivo de monitorar e controlar a rede para garantir o
funcionamento de forma mais eficiente possivel.

Assim, o gerenciamento de redes tem como objetivo principal monitorar a
eficiéncia da rede e seus dispositivos, utilizando processos e softwares destinados ao
monitoramento e controle de uma rede de computadores, a fim de fornecer ao
administrador da rede informacgdes sobre os equipamentos conectados.

Portanto, com o resultado dessas informacgdes o profissional de T.l. pode criar
estratégias visando a aumentar a confiabilidade da rede, para que, com base nessas
informacdes, possam antecipar problemas que venham a desestabilizar a

infraestrutura.

1.1 PROBLEMATICA E JUSTIVICATIVA

O gerenciamento de desempenho da infraestrutura rede no ambiente
corporativo € fundamental, para que administradores de Tl (Tecnologia da
Informacgao) e equipes de segurancga possam identificar eventos e anomalias na rede
como, por exemplo, a auséncia de banda disponivel ou laténcia excessiva. A fim de
evitar falhas que possam gerar grandes prejuizos financeiros, perda de clientes e
informagdes do banco de dados.

Segundo Lyra (2008) a seguranca da informagdo é obtida com o uso
adequado de um conjunto de controles, como politicas, processos, procedimentos,
estruturas organizacionais e fungdes de software e hardware. Esses controles, além
de implementados, precisam ser estabelecidos, monitorados e analisados
criticamente.

De acordo com Dantas (2011, p. 117) “um sistema de seguranga compde todo

um arcabouco de politicas, procedimentos, recursos humanos, tecnologia de suporte
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e infraestrutura necessarios ao funcionamento das atividades voltadas para a
seguranga de uma organizagao”

Portanto, para solucionar ou evitar problemas na infraestrutura de redes, os
incidentes e alertas causados pelos equipamentos monitorados devem ser analisados
e utilizados para acionar agbes corretivas ou até preventivas de acordo com as
politicas estabelecidas em cada corporagado. Por exemplo, ao ser detectado uma
utilizacdo da CPU ou trafego de rede ou quedas de um link de Internet fora dos
parametros aceitos pela equipe de TIl, o sistema deve gerar alertas para que a

administracao tenha ciéncia do ocorrido.

“Gerenciamento de rede inclui a disponibilizagdo, a integracdo e a
coordenagdo de elementos de hardware, software e humanos, para
monitorar, testar, consultar, configurar, analisar, avaliar e controlar os
recursos da rede e de elementos, para satisfazer as exigéncias operacionais,
de desempenho e de qualidade de servigo em tempo real a um custo
razoavel” (Kurose; Ross, 2010, p. 553)

Desta forma, o presente trabalho tem como objetivo apresentar a importancia
do gerenciamento e monitoramento em roteadores com sistema operacional
RouterOS com a finalidade de melhorar o controle sobre a infraestrutura da rede no
ambiente corporativo analisado.

Para esse estudo, foi desenvolvido um software nomeado DataRouter, com
intuito de obter um sistema funcional e eficiente de monitoramento, capaz de fornecer
uma viséo abrangente e detalhada do desempenho da rede analisada. Além disso, os
dados gerados pelo monitoramento fornecem um histérico de falhas e desempenho
que podem ser utilizados para prever futuros incidentes.

Este projeto representa ndo apenas um desafio académico, mas uma
oportunidade para buscar solucbes de problemas reais e aprofundar os
conhecimentos na area de redes de computadores, permitindo explorar solu¢des para
a evolucao continua desse campo crucial da tecnologia.

Acredita-se que a utilizagdo dessa abordagem trara beneficios significativos,
para solucionar os problemas de falhas na rede como a reducdo de tempo de
inatividade da rede, prontiddao no atendimento, otimizagdo do uso dos recursos do

roteador e a melhoria da experiéncia dos usuarios.
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Esses dados também evidenciam condigdes anormais, que devem ser
corrigidas num cronograma, com base na criticidade do equipamento e horarios
disponiveis para intervencéo a fim de evitar falhas. Specialski (1999, p. 3) descreve
uma falha como “uma condigdo anormal cuja recuperagdo exige acado de
gerenciamento. Uma falha normalmente é causada por operagdes incorretas ou um
numero excessivo de erros”.

Pergunta da pesquisa: Como melhorar a gestdo de redes de computadores
com o desenvolvimento de ferramentas e softwares que disponibilizem informacgdes
ao administrador de uma infraestrutura corporativa, utilizando as melhores praticas de

geréncia de redes?

1.2 OBJETIVOS

Neste subcapitulo sdo descritos de forma explicita os objetivos deste trabalho,

sendo eles o objetivo geral e os objetivos especificos, respectivamente.

1.2.1 Proativa

O gerenciamento de redes proativa busca antecipar e prevenir problemas na
infraestrutura de rede. Essa metodologia procura identificar e resolver possiveis falhas
antes que elas afetem, negativamente, o desempenho e a disponibilidade da rede
(Souza, 2017 p. 16).

Segundo Souza (2017, p. 17), para garantir o bom funcionamento da rede do
gerenciamento proativo € essencial identificar potenciais problemas, monitorar
constantemente os riscos, planejar e analisar ameacas, além de manter um

gerenciamento continuo para lidar com mudancas internas e externas.

1.2.2 Objetivo Geral

Desenvolver um software para realizar o monitoramento de roteadores que
utilizam o sistema operacional RouterOS via API visando a fornecer alertas para os

administradores de rede.
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1.2.3 Objetivos Especificos

Por meio dos objetivos especificos, sera definido o caminho para chegar ao
objetivo geral:

e Coletar e analisar métricas de uso de hardware e status de conexdes via
API RouterOS;

e Gerenciar configuragbes dos equipamentos Mikrotik cadastrados no
software;

e Analisar os cenarios para realizar a detec¢ao de eventos e enviar alertas
em tempo real,

e Apresentar os beneficios do monitoramento pelo software desenvolvido.

1.3 ADERENCIA AO CURSO DE TIC

Apesar ser possivel encontrar inumeras ferramentas no mercado prontas e
maduras para a criticidade de um ambiente corporativo como Paessler PRTG Network
Monitor, Zabbix, Graylog, Grafana, este trabalho teve o intuito de reunir diversos
conhecimentos adquiridos ao logo da jornada académica no Bacharelado em
Tecnologias da Informacédo e Comunicagao — TIC, sendo eles o desenvolvimento de
softwares, modelagem de banco de dados, gerenciamento redes de computadores e

gestao de ativos.

"E um curso de computacao aplicada, que visa formar profissionais capazes
de solucionar problemas que envolvem a utilizacdo de Tecnologias da
Informagao e Comunicacgao (TIC) em organizagbes. As solugdes poderao ter
uma énfase em sistemas de informagao, negdécios ou aspectos ligados a
educagéo e cultura" (UFSC).

O quadro 1 apresenta os trabalhos identificados nas bases de dados de
Trabalhos de Concluséo de Curso (TCCs) da UFSC. Com base nesses trés trabalhos,
percebe-se que apresentam a tematica monitoramento de redes nas organizagoes,
mas ndo abordam sobre a base para o desenvolvimento de uma ferramenta de

monitoramento.
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Quadro 1 - Aderéncia aos trabalhos de conclusdo do curso de TIC.

Titulo Autor Ano
Analise de Ferramentas para Seguranca de | Ancelmo Boteon 2007
Redes
Monitoramento de Servidores com Scripts André Felipe Durieux | 2012
Monitoramento de Ativos de Rede Utilizando | Rainer Testa | 2018
Softwares Open-Source Medrado

Fonte: Elaborado pelo autor

1.4 ESTRUTURA DO TEXTO

O conteudo desta monografia foi estruturado em cinco capitulos a fim de
facilitar o entendimento acerca do que foi desenvolvido, sendo eles:

- Capitulo um, apresenta a introducédo e contextualiza o trabalho, além de
elencar os topicos a respeito dos objetivos, da problematica e da justificativa;

- No capitulo dois, sera abordado o referencial tedrico, com a finalidade de
justificar as escolhas relacionadas as tecnologias utilizadas;

- No capitulo trés, apresenta a metodologia utilizada durante o desenvolvimento
do trabalho e informagdes sobre a cenario analisado;

- No capitulo quatro € apresentado as tecnologias utilizadas na pesquisa para
obtencao dos resultados e os indicadores desenvolvidos, bem como os métodos de
desenvolvimento que serdo abordados no seguinte capitulo;

- No capitulo cinco, sdo apresentados os resultados e discussbes sobre os
resultados do trabalho;

- Capitulo seis apresenta as conclusdes que o trabalho alcancou, dificuldades
encontradas, além de agdes e trabalhos futuros recomendados para a replicacdo da

metodologia de monitoramento de redes.
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2 FUNDAMENTACAO TEORICA

O presente capitulo tem por objetivo apresentar a base teodrica dos estudos
relacionados com este trabalho. Para tanto, serdo expostos os tipos de gerenciamento
de redes e suas peculiaridades, modelo de geréncia de redes OSI (Open Systems
Interconnection) tratando individualmente de cada uma das cinco &areas de
monitoramento.

Em seguida, apresentam-se as tecnologias de integragdo utilizadas no
projeto, sendo elas o protocolo TCP/IP (Transmission Control Protocol/Internet
Protocol) e HTTP (Hypertext Transfer Protocol), conexdes por sockets e API (Interface
de Programacgédo de Aplicagdo), discutindo sua importancia e aplicabilidade no

contexto do trabalho em questao

2.1 TIPOS DE GERENCIA DE REDES

Os componentes de uma arquitetura de geréncia de rede tém sua proépria
terminologia e definicdbes para os componentes do monitoramento, sendo eles:

entidade gerenciadora, dispositivo gerenciado e protocolo de gerenciamento (Sousa,
2017, n.p).

A primeira entidade gerenciadora é a aplicagéo responsavel pela obtencéao e
o envio de informagdes de gerenciamento, mediante a comunicagdo com um ou mais
dispositivos gerenciados. O dispositivo gerente fica responsavel pelo monitoramento,
relatérios e decisdes na ocorréncia de problemas.

Além disso, o dispositivo gerenciado pode ser definido como um ativo de rede
que integra um conjunto de objetos gerenciaveis constituidos por componentes de
hardware e software. O agente fica responsavel pelas fungdes de envio e alteracao
das informagoes.

E também, o protocolo de gerenciamento é responsavel pela comunicagao
entre a entidade gerenciadora e o agente de gerenciamento. Desta forma, permitindo
que a entidade gerenciadora colete dados dos objetos gerenciaveis e se necessario,
execute agdes sobre eles mediante seus agentes
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Figura 1 - Principais componentes de uma arquitetura de gerenciamento
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Fonte: (Kurose; Ross, 2006)

As informagdes resultantes do monitoramento do dispositivo gerenciado sao
organizadas em uma base de dados denominada MIB (Management Information
Base), que pode ser acessada e modificada pela entidade gerenciadora (Battisti,
2007, p. 20).

Essa base de dados pode estar centralizada ou distribuida, conforme o tipo
de estrutura de geréncia de dados, nesse subcapitulo sao descritos de forma explicita

os objetivos beneficios e desvantagens de cada uma (Sousa, 2017, p. 15-18).

2.1.1 Centralizada

Esse modelo de geréncia de redes centraliza o modelo em que todas as
informagdes sao enviadas pelos softwares agentes instalados em cada dispositivo
gerenciado, esses dados sao centralizados em um servidor que € responsavel pelo

monitoramento e gerenciamento dos dispositivos (Battisti, 2007, p. 20).
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Sua simplicidade garante consisténcia nas praticas de gestdo, eficiéncia
operacional e uma visao abrangente da infraestrutura de rede. Porém, devido a sua
centralizagdo, isso gera um trafego intenso e por ter um unico elemento de

monitoramento, em caso de falha todo o gerenciamento para de funcionar.

Figura 2 - Arquitetura de gerenciamento centralizado

Consultas A
Agente

Banco de Dados
de Gerenciamento

Fonte: (Battisti 2007, p. 20)

2.1.2 Descentralizada

Uma das vantagens deste modelo € a distribui¢ado do trafego e processamento

em varios “nds”. Sendo assim, as verificacbes serao distribuidas em servidores

subjacentes na infraestrutura.

Figura 3 - Arquitetura de gerenciamento descentralizado

O Gerente Central
O Gerente Local
A Agente

Banco de Dados
Consultas de Gerenciamento

locais

Consultas
locais

Fonte: (Battisti 2007, p. 20)
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2.1.3 Reativa

O modelo de gerenciamento de redes reativo € uma abordagem em que as

agdes sdo tomadas em resposta a eventos ou falhas identificados na rede (Forouzan,

2007 p. 875). Sendo assim, os dispositivos que estdo sendo monitorados séao

configurados para emitir um alerta ao sistema de gerenciamento central, apés detectar

um problema na rede.

Assim, uma das limitagdes no modelo de gerenciamento reativo por depender

da deteccéo de problemas apds eles ocorrerem € a possibilidade de haver um tempo

de resposta significativo na solugdo do problema, o que pode resultar em interrupgdes

prolongadas ou perda de dados.

Segundo Forouzan (2007, p. 875) define que o “gerenciamento de falhas

reativo” possui quatro atribuigdes:

Detecgdo - O primeiro passo de um sistema de gerenciamento de
falhas reativo é detectar a localizagao exata da falha;

Isolamento - Quando ocorre uma falha, o sistema para de funcionar
corretamente ou o sistema cria erros excessivos, esse procedimento é
importante para diminuir a quantidade de falhas e usuarios afetados;
Correcgéo - O terceiro passo € corrigir a falha. Isso pode envolver a
substituicdo ou reparo de equipamentos;

Documentacgao - Uma vez resolvida a falha, é essencial realizar sua
documentagdo. O registro deve conter informagdes precisas sobre a
localizacdo exata da falha, possiveis causas, acbes tomadas para
corrigi-la, bem como o custo e o tempo envolvidos em cada etapa. A
documentacdo desempenha um papel crucial, como analisar a
frequéncia dos eventos, estimar vida util dos equipamentos, permitir

que outros administradores de rede estejam cientes do incidente.

2.1.4 Distribuida

No modelo de gerenciamento distribuido cada dispositivo gerente coleta e

processa as informacdes da rede e armazena no seu proprio banco de dados. Além

disso, os bancos de dados sao replicados entre si, proporcionando maior segurancga,
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pois os dados estao replicados. Desta forma, em caso de falha de um agente, ainda

sera possivel restaurar as informagdes necessarias (Souza, 2017 p. 17).

Figura 4 - Modelo de Gerenciamento distribuido

Replicacio ... Replicacio

Banco de Dados
de Gerenciamento
Consultas
locais

Consultas
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Fonte: (Battisti 2007, p. 21)

2.2 MODELO DE GERENCIA DE REDES OSI

O modelo de geréncia de redes de computadores OSI| (Open Systems
Interconnection) é uma estrutura de gerenciamento desenvolvida pela SO
(International Organization for Standardization). O principal objetivo da instituicao foi
criar classificagcbes de gestdo, nas quais o modelo OSI (Open Systems
Interconnection) define as tarefas de gerenciamento de rede conhecidas como FCAPS
acrébnimo para fault, configuration, accounting, performance e security.

Segundo Sousa (2017), “Essas cinco areas visam atender aos requisitos de

desempenho, seguranca, funcionalidade e tempo de resposta (qualidade de servigo —
QoS)”".
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Figura 5 - Tarefas de gerenciamento FCAPS
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Fonte: (Bianchini 2016, p. 18)

2.2.1 Geréncia de Falhas (Fault)

O objetivo principal do gerenciamento de falhas é a detecgdo do problema,
isolamento, analise, diagndstico e a corregdo, com o objetivo de garantir a operagao
continua da rede (Sousa, 2017, p. 19).

Uma falha é uma condigao anormal persistente que causa a indisponibilidade
de um recurso ou servigco na rede. Por exemplo, a queda de uma interface de rede
que resulta na indisponibilidade de um /ink de Internet. Essa indisponibilidade pode
ser causada por problemas fisicos, como cabos danificados ou dispositivos
defeituosos, ou por problemas légicos, como erros de configuragdo nos equipamentos
de rede.

Segundo Eler (2015, p. 4) o gerenciamento de falhas pode ser definido como
a “funcdo de monitorar os estados dos recursos verificando em qual ponto da rede e

quando uma falha ou um erro pode ocorrer”.

2.2.2 Geréncia de Configuracao (Configuration)

O gerenciamento de configuragdo tem como objetivo a monitoragéo e controle
da rede, que engloba a instalagdo de equipamentos, configuracdo e atualizagao.
Realizando registros de inventario das configuragdes e recursos a rede (Sousa, 2017,
p. 20).
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Essa geréncia desempenha um papel crucial, uma vez que diversos
problemas de rede surgem como resultado direto de modificagdes de configuragoes
de sistemas, atualizacbes de software ou alteragcdes na infraestrutura de hardware.
Um modelo eficiente de gerenciamento de configuragédo abrange o controle meticuloso
de todas as alteragdes realizadas no hardware e software da rede.

Para Eler (2015, p. 4), o gerenciamento de configuragdo “permite manter
atualizadas as informacbdes de hardware e software de uma rede, incluindo as

informagdes de configuragdes de todos os equipamentos”.

2.2.3 Geréncia de Contabilizacao (Accounting)

O objetivo da geréncia de contabilizagdo € fornecer uma visdo precisa e
detalhada do consumo de recursos da rede, permitindo um controle efetivo de custos,
alocagao eficiente de recursos e planejamento de capacidade. Além disso, a
contabilizagcdo também desempenha um papel importante na deteccéo de abusos ou
violagdes de politicas, auxiliando na implementagdo de medidas de seguranca e

controle de acesso adequadas (Eler, 2015, p. 4).

2.2.4 Gerenciamento de desempenho (performance)

A Geréncia de Desempenho é uma area fundamental no gerenciamento de
redes, que tem como objetivo a medigdo, monitoramento e otimizagdo do
desempenho da rede. Com essas informagdes, € possivel tomar agdes proativas para
otimizar a eficiéncia e garantir uma experiéncia de rede satisfatoria para os usuarios.
(Sousa, 2017 p. 20).

Desta forma, essas informacdes fornecem dados valiosos para identificar
situagdes problematicas, como o uso excessivo do /ink de internet, nivel de CPU ou
Memdria RAM de um servidor, que podem resultar em lentiddo e problemas de

conexao, antes que afetem negativamente os usuarios finais.
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2.2.5 Gerenciamento de seguranca (security)

O gerenciamento de seguranca desempenha diversas tarefas essenciais para
garantir a integridade da rede como por exemplo:
e Manutencgao e distribuicdo de senhas;
e Configuragdes de controle de acesso;
e Coletar, armazenar e analisar logs;

e Geracgao, distribuicdo e armazenamento de chaves de criptografia.

Segundo Forouzan (2007, p. 876), o objetivo do gerenciamento de seguranga
€ estabelecer o controle de acesso a rede, seguindo uma politica de seguranca pré-

definida com o objetivo de proteger recursos da rede e informagdes dos usuarios.

2.3 RECURSOS TECNOLOGICOS DO SOFTWARE

2.3.1 Tecnologias de integracao

A interconexao de sistemas se tornou extremamente importante, a medida
que as organizagdes estdo cada vez mais procurando por solugdes integradas (Silva,
2004). Desta forma, para garantir o sucesso do processo de integragdo entre as
aplicacoes, é fundamental que as ferramentas de integragdo sejam adequadas as
necessidades especificas (Karl, 1994).

E essencial que as solugdes escolhidas sejam capazes de se adaptar aos
requisitos técnicos e funcionais das aplicacées envolvidas, permitindo uma interacao
fluida e eficiente entre os sistemas. Ao selecionar ferramentas compativeis e
adequadas, as organizagdes tém maiores chances de obter éxito na implementagao

de um processo de integragao eficaz (Silva, 2004).
Segundo Bisol (2019) enfatiza que “Em uma organizagdo pode haver

inumeros sistemas, a informacgao contida em cada um desses sistemas muitas vezes
precisa estar compartilhada nos diversos setores da empresa, por isso a necessidade

de integracao entre sistemas”.
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Em ultima andlise, a integracao de sistemas simplifica a automagao de
tarefas, reduzindo erros e tempo gasto em processos manuais. Além disso, a
integracdo de sistemas € essencial para a colaboragcdo entre departamentos e
equipes.

Assim, diante da importancia de criar aplicagbes que garantam uma
comunicagao continua e confiavel, nas subse¢des abaixo serao citadas as tecnologias
que foram utilizadas na comunicacdo entre o software DataRouter e o sistema

operacional RouterOS.

2.3.2 Conexao socket

Um socket € uma interface de comunicagao bidirecional entre processos
distintos que podem estar na mesma maquina (Unix Socket) ou por redes de
computadores, utilizando o protocolo TCP/IP ou UDP/IP no modelo cliente-servidor
(Maziero, 2008).

Além disso, Sockes em redes de computadores utilizam a arquitetura de
comunicagao cliente-servidor, no qual o processo servidor permanece em um estado
de espera constante, aguardando que um processo cliente inicie a comunicagao, o
qual possui conhecimento do endereco de IP e da porta de acesso ao servidor. Nesse
contexto, o cliente toma a iniciativa de estabelecer a conexao, enquanto o servidor
atua de forma passiva, pronto para responder as solicitagbes do cliente (Maziero,
2008).

Figura 6 - Comunicacao utilizando Socket

Host: 142.76.45.80 : F;':'”El’d ’; Host: 138.81.87.22
p— conneciga
T —
[ ] m “)\
Processo : Processo
\ Cliente : : Servidor
e
Porta
aleatona

Fonte: (Tedesco, 2019)
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E também, os sockets do tipo TCP que seguem o protocolo de transporte
orientado a conexao, estabelecem um canal dedicado de comunicagao entre cliente e
servidor, assegurando a ordem e a confiabilidade na entrega de pacotes. No entanto,
sua abordagem € mais burocratica e lenta quando se trata de lidar com falhas e perda
de pacotes, devido aos procedimentos robustos de controle de erro e retransmissdes
que implementam (Perin, 2022).

Outro modelo de comunicagao de sockets € UDP que n&o se preocupam com
a garantia de entrega ou recuperacgéo de falhas. Porém, essa caracteristica os torna
mais rapidos em comparagdo ao protocolo TCP. Devido, as caracteristicas do

protocolo sao utilizadas em aplicagdes que toleraram perda de dados (Perin, 2022).

2.3.3 API

A Application Programming Interface (APl) € um conjunto de diretrizes que
define formatos de dados, operacdes disponiveis e protocolos estabelecidos por uma
aplicacado permitindo o desenvolvimento de plataformas e servigos se conectem e
compartilhem informacgdes de maneira eficiente e segura (Oliveira, 2018).

Portanto, as APIs atuam como interfaces entre sistemas distintos e podem ser
vistas como contratos, que representam um acordo de quais requisicoes podem ser
feitas e como o software da outra parte respondera (Queiroz; Conceigéo; Barreto,
2021, p.3).

Segundo Stylos et al. (2009) As interfaces de programacgéo de aplicativos
(APIs) funcionam como meios pelos quais uma aplicagdo de software disponibiliza
seus servigos ou dados. Elas oferecem acesso a um conjunto predefinido de recursos,
permitindo a interagdo e integragdo com outras aplicagbes ou sistemas

(apud Fernandes, 2019, p. 36). Desta forma, tal protocolo permite que um dispositivo

acesse informagbes de banco de dados, sensores sem ser necessario entregar
acesso total ao dispositivo cliente.

Na arquitetura cliente-servidor, os dados s&o centralizados nos servidores, que
geralmente possuem niveis mais elevados de segurangca em comparagiao com a
maioria dos clientes. Os servidores tém a capacidade de gerenciar com mais eficacia

0 acesso aos servigos, assegurando que apenas os clientes com credenciais validas
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tenham permissao para utilizar os servigos disponibilizados, o que fortalece a
seguranga e o controle de acesso na infraestrutura. (Queiroz; Conceig¢ao; Barreto,
2021, p.3).

Figura 7 - Diagrama requisigao API — cliente-servidor

Internet

Fonte: (Queiroz; Conceigao; Barreto, 2021, p.19)

A API do RouterOS usa uma codificagdo especifica para representar os
comandos e as respostas trocadas entre o cliente e o roteador. A codificacdo é
semelhante a uma forma de serializagao de dados e é conhecida como "codificagao
de palavras" (Word Encoding). A APl do RouterOS codifica e decodifica os dados
usando esse formato para garantir que os comandos e respostas sejam transmitidos
de maneira eficiente e precisa.

Além disso, a API do sistema operacional RouterOS segue a sintaxe da interface
de linha de comando (CLI). Quando o roteador recebe uma frase ela € avaliada e

executada, entdo uma resposta é formada e retornada

A estrutura basica de uma mensagem na codificacao de palavras é a seguinte:
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Figura 8 - Exemplo uso API do RouterOS em Python

import os
from dotenv import load dotenv
load dotenv()

from api import Api

router = Api (address=os.environ["ip_routerboard”],
user=o3.environ["ussr_rou

password=os.environ["pw
port=od.environ["port_routerboard™])

def exemplo uso_api():
try:

response = router.talk('/interface/print')
responase

print (response)

except router.LoginError (Exception) as e:
print (f"Ocorreu um errc na requisigdo: [e]™)

Fonte: Elaborado pelo autor

2.3.4 Pyton

A linguagem de programacdo Python' é uma linguagem de codigo aberto,
orientada a objeto, com licenga compativel com a General Public Licence (GPL),
apresentando tipagem dinédmica e forte. Além disso, Python é multiparadigma,
oferecendo suporte tanto para programacao modular quanto funcional, além da
orientagdo a objetos. Notavelmente, até mesmo os tipos basicos em Python sao
tratados como objetos, ampliando a flexibilidade e expressividade da linguagem para
os desenvolvedores, que tém a disposigdo diversas abordagens para diferentes

estilos de programacao (Borges, 2014, pg. 14).

“O suporte melhorado de Python para bibliotecas (como o pandas e o scikit-
learn) o transformou em uma opgéo popular para tarefas de analise de dados.
Em conjunto com a robustez de Python para uma engenharia de software de
propdsito geral, € uma excelente opcdo como uma linguagem principal para
a construcao de aplicagdes de dados”. (McKinney, 2011, p10)

' https://www.python.org/
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Desta forma, a escolha da linguagem Python para o desenvolvimento foi
devido a ampla gama de estruturas de alto nivel, como listas, dicionarios, manipulagao
de data/hora, numeros complexos, além da extensa cole¢ado de modulos prontos para
uso, juntamente com frameworks de terceiros que podem ser facilmente incorporados.
O que permite aos desenvolvedores e analistas manipular dados de forma eficiente e

realizar operagdes estatisticas complexas.

2.3.5 MongoDB

O MongoDB? é um banco de dados n&o-relacional baseado em documentos,
em sua arquitetura esses documentos n&o apenas contém os dados, mas também
definem sua estrutura composta por pares de chave e valor em um arquivo JSON
(MongoDB).

O modelo baseado em documentos oferece flexibilidade a aplicagdo, uma vez
que nao se utiliza de tabelas e colunas pré-definidas e que nao se prende a um
esquema rigido de um banco de dados relacional. Dessa forma, é possivel atualizar a
estrutura do documento, adicionando-se novos campos que hao irdo causar nenhuma
inconsisténcia ao banco de dados (Léscio et al., 2011).

Os documentos do MongoDB contém uma chave unica de identificacdo
especial “_id”, que por sua vez € unico também dentro da colecdo de documentos,
que é um agrupamento de varios documentos, ou seja, identifica o documento
globalmente dentro da cole¢ao (Hecht; Jablonski, 2011).

Conforme figura 9 se pode observar o equipamento monitorado retornou duas
respostas diferentes durante as requisi¢cdes de teste de PING com o servidor DNS.
Como se pode perceber sdo estruturas de dados diferentes e mesmo assim o banco
MongoDB consegue lidar com essas diferengas. Sendo uma responsabilidade da

aplicacao fazer o tratamento de dados durante as consultas ou insergoes.

2 https://www.mongodb.com/



Figura 9 - Exemplo estrutura de documento banco de dados MongoDB

_id: ObjectId('6561b181edbTE8R3T7S93e

seq: "4"
host: "1.1.1.1"
size: "5G"

o < REHEELES )
time: "2IZms58ius”
sent: "5"

received: "5"
packet-loss: "@"
min=rtt: "2Ims44lus"
avg-rtt: "22ms585us"
max-rtt: "22msTETus"
data: "2823-11-25"
hora: "B5:34"

data~hora: "2823-11-25T85:34:89,1

fatct!) _id: ObjectId('6561blcledb7883753aTabda’

seq: "@"

sent: "1"
received:

data-hora:

packet-loss:
data: "2823-11
hora: "@5:35"
n2823-1L

status: "packet rejected"

nyigg"
g

Fonte: Elaborado pelo autor

25T@5:35:¥3.896319"
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Colegdes sédo grupos de documentos. No MongoDB, essas estruturas

equivalem as tabelas dos bancos de dados relacionais.

Figura 10 - Colegbes do projeto DataRouter

rb_sytem

Documentst 19 K
Avg.document size: 22008
Indexes: 1

Total index size: 452.35 kB

rb_neighbors

Storage size; 15155 kB
Documents: L9 K

Avg. document size: &77.00 B
Indexes: 1

Total index size: 77.82 kB

Fonte: Elaborado pelo autor

rb_routes

Documents: 923
Avg. documentsize: 517.00 8
Indexes: 1

Total index size: 53.25 kB

rb_monitor_traffic

Documents: 553 K
Avg. document size: 510.00B
Indexes: 1

Total index size: T.00 MB

rb_ping

Storage sizes 0.5 kB
Documentst 1.8 K
Avg.documentsize: 2385.008
Indexes: 1

Total index size: $2.63 kB

rb_interface

Steroge sizei 2.73 MB
Documents: 30 K
Avg.document size: 698.00B
Indexes: 1

Total index size: 34016 kB

Os servidores do MongoDB podem armazenar diferentes databases que sao

contéineres que armazenam diversas colegbes conforme exemplo da figura 11.
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Figura 11 - Exemplo de Databases em um servidor MongoDB

2 Dotabases - +

admin
config

local

ufsc

Fonte: Elaborado pelo autor

2.3.6 Sistema operacional RouterOS

O sistema operacional nomeado RouterOS3, foi desenvolvido em 1997 pela
empresa Mikrotik* com sede na Letbnia, para uso em seus equipamentos, como
roteadores, switches, access-points e antenas de radio.

Baseado no kernel Linux sendo um sistema licenciado, stand-alone com
diversas funcionalidades em redes de computadores roteamento, como Firewall, AP
(access point), Servidor VPN ( Virtual Private Network), Servidor DHCP (Dynamic Host
Configuration Protocol), servidor DNS (Domain Name System), entre outros. Podendo
ser instalado diretamente no hardware da mikrotik denominado RouterBOARD?, além
de possuir versdes para processadores (x86) (Lopes, 2011).

A empresa MikroTik desempenha um papel crucial em prover solugdes
eficientes para provedores de servigos de Internet, empresas e organizagdes em todo
o0 mundo devido a sua oferta de equipamentos avangados e acessiveis. S3o mais de

500 distribuidores oficiais e revendedores em 145 paises (Dicomp, 2020).

3 https://mikrotik.com/software
4 https://mikrotik.com/
5 https://mikrotik.com/products
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3 METODOLOGIA

A seguir é descrita a metodologia e tecnologias utilizadas para a execugao
das atividades relacionadas aos objetivos especificos citados anteriormente

destacando as contribuigdes praticas do software desenvolvido.

3.1 DEFINICAO DE PESQUISA

Este trabalho, sob o ponto de vista de sua natureza, € caracterizado como
uma pesquisa aplicada uma vez que objetiva gerar conhecimentos para aplicagéao

pratica, direcionados a solucio de problemas especificos.

“[...] procedimento racional e sistematico que tem como objetivo proporcionar
respostas aos problemas que s&o propostos. A pesquisa desenvolve-se por
um processo constituido de varias fases, desde a formulagdo do problema
até a apresentagéao e discusséo dos resultados” (Gil, 2008, p. 17)

O planejamento sequencial dos procedimentos empregados no
desenvolvimento da pesquisa abarca a etapa inicial da investigacao cientifica. Essa
fase abrange desde a selegdo do topico de estudo até a concretizagao pratica dos

métodos utilizados

3.2 TIPO DE PESQUISA

A pesquisa realizada neste trabalho se enquadra na categoria de pesquisa
exploratoria, cujo proposito é fornecer critérios, compreensao e insights sobre
conceitos e aspectos pouco conhecidos. Estudos exploratérios desempenham
frequentemente um papel crucial na identificacdo de cenarios, na busca por
alternativas e no estimulo a descoberta de novas ideias (Zikmund, 2000).

De acordo com Selltiz et al. (1965), em pesquisas exploratérias, nem sempre

€ necessario formular hipoteses. Isso permite que o pesquisador amplie seu
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conhecimento sobre os fatos, o que facilita a formulagao precisa de problemas, o
surgimento de novas hipdteses e a realizacdo de pesquisas mais estruturadas.
Nessas circunstancias, o planejamento da pesquisa deve ser suficientemente flexivel

para analisar diversos aspectos relacionados ao fenémeno.

3.3 DEFINICAO DE PESQUISA

Este trabalho seguiu os passos definidos pela metodologia DSR (Design
Science Research). Esta metodologia € amplamente utilizada em disciplinas da area
de Ciéncia da Computacéo, Sistemas de Informagédo e Engenharia de Software. Seu
objetivo principal é projetar e desenvolver solugdes para problemas praticos,
frequentemente relacionados a sistemas de informacgao e inovacao. Ela enfatiza que
0s pesquisadores nao apenas estudam problemas, mas também contribuem para sua
resolucao, projetando solugdes eficazes. A abordagem DSR segue um ciclo iterativo,

que compreende as seguintes etapas:

¢ |dentificacdo do Problema e motivagao;
e Definicdo dos Requisitos;

e Design da Solugao;

e Desenvolvimento e Implementacgao;

e Avaliacéo e Validacao;

e Comunicacao dos Resultados;

e Refinamento lterativo (se necessario).

No que tange a relagao entre a pratica e a teoria, Hevner e Chatterjee (2010)
propdem uma representacao do método DSR em trés ciclos: etapa de relevancia, na
qual o pesquisador procura informagdes sobre o problema em questao; o ciclo de
design, voltado para o desenvolvimento e avaliagéo do artefato; e o ciclo de rigor, no

qual se busca a fundamentacao tedrica, enfatizando as contribuicdes substanciais do

estudo (apud Davila; Reis, 2010, p. 3). A Figura 12 ilustra os ciclos citados.
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Figura 12 - Ciclos do DSR

Base de
i€ DSR S
Amfente Conhecimento
o — Fundamentagdo:| Legenda: )
Dominio da Construcdo de teorias cientificas| (A) Ciclo da Relevancia
Aplicacao: artefatos e métodos| (B) Ciclo do Design
- Pessoas e —— I (C) Ciclo do Rigor
- Sistemas [ X 0 \ [ iBnici
[ A ( B ) [ C ) Experiénciae
\ = J—h / Expertise
Problemas e ~ o S o
oportunidades Avaliacdo ‘

Fonte: Hevner; Chatterjee (2010)

O Quadro 2 apresenta as etapas da metodologia preenchidas:

Quadro 2 - Metodologia DSR

Identificacdo do | Realizar uma analise das necessidades dos administradores de

problema Tl e equipes de seguranca no gerenciamento de redes.

Definicao dos | Coletar métricas de hardware via APl RouterOS, gerenciar

Requisitos configuragdes de equipamentos Mikrotik, analisar cenarios para
deteccao de eventos.

Design da | Coleta de dados de equipamentos com sistema operacional

Solugéao RouterOS via API utilizando a linguagem de programacgao

Python e banco de dados MongoDB.

Desenvolvimento
e Implementagao

Desenvolver métodos eficientes para coletar e analisar métricas
de uso de hardware e status de conexdes via APl RouterOS.

Avaliacao e
Validagao

Estabelecer critérios para avaliar a eficacia do DataRouter,
como precisao na deteccdo de eventos, facilidade de uso e
capacidade de detectar incidentes.

Comunicacao dos

Destacar as contribuicbes do estudo para o gerenciamento

Resultados eficaz da infraestrutura de rede, prevenindo falhas e mitigando
prejuizos financeiros, perda de clientes e comprometimento de
informagdes do banco de dados.

Refinamento Reutilizagao do processo de pesquisa, se necessario, utilizando

Iterativo os resultados da analise das predi¢des para refinar e aprimorar

as formas de visualizacao

Fonte: Elaborado pelo autor
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3.4 CENARIO ANALISADO

O cenario examinado pelo software DataRouter constitui um estudo de caso
centrado no equipamento MikroTik modelo RB3011UiAS-RM, implantado na sede de
uma empresa localizada no Extremo-Sul de Santa Catarina. Para realizar a coleta de
dados, foram estabelecidos protocolos e critérios especificos de interagdo com a API
garantindo a captura de informacdes relevantes e um monitoramento eficaz.

O sistema foi implantado utilizando um servidor Windows Server 2022
Standard, com licenciamento obtido por meio da parceria entre a UFSC e o Microsoft
Dev Tools®.

A topologia da rede utilizada para este estudo, conta com dois links de Internet
e conexdes de VPN com suas filiais. Desta forma, é possivel nesse cenario e com os
recursos disponiveis no software desenvolvido, acompanhar quedas de conexao com
os provedores de internet, quedas de conexao de VPN com a filial, trafego na rede
além de dados internos do dispositivo. As principais fun¢gdes do equipamento

analisado sao:

e Gerenciamento de Rotas;

e Gerenciamento de sub-redes com VLANs (Virtual Local Area Network);
e failover entre provedores de internet;

e Firewall;

e Servidor DHCP;

e Servidor DNS;

e Servidor L2TP.

6 https://azureforeducation.microsoft.com/devtools



40

Figura 13 - Topologia de Rede
MATRIZ FILIAL
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MW Servidor-ERP

W PC-Financeiro

Fonte: Elaborado pelo autor

3.5 COLETA E PREPARACAO DOS DADOS

A fim de extrair as informagdes essenciais do dispositivo monitorado, é de
fundamental importancia analisar quais requisitos computacionais dos equipamentos
monitorados. Essa definicdo possibilita tomar decisdes direcionadas a evolugédo do
software, garantindo seu desempenho e funcionalidade. Sendo assim, € possivel
otimizar a gestao e garantir que as necessidades do monitoramento sejam atendidas
de forma eficiente.

Sendo assim, como o sistema operacional RouterOS pode ser utilizado em
equipamentos com até 32MB de memdria RAM e 64MB armazenamento interno, foi
utilizado o tipo de topologia de geréncia centralizada devido a sua simplicidade,
eficiéncia operacional e centralizacdo das responsabilidades em um unico dispositivo

com maior poder computacional.
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Figura 14 - Topologia de geréncia do Projeto DataRouter

Microsservico de
monitoramento
via API

Agente e CONSULLE AP m— Dispositivo
Gerente

#=—Dados objetos gerenciaveis =

Microsservico
Interface WEB

s Andlise das informacies se————p r

Fonte: Elaborado pelo autor

3.5.1 Objetos Gerenciaveis

Através da analise dos dados coletados é possivel identificar padrdes,
tendéncias e anomalias, permitindo tomar decisbes embasadas em dados sdlidos.
Essa abordagem contribui para uma tomada de decisdo ou decisdes mais assertivas
e estratégicas, resultando em melhorias continuas no sistema e na rede monitorada.

Dessa forma, diante da ampla gama de informag¢des acessiveis na API do
sistema RouterOS durante o processo de desenvolvimento do software, foram
coletados os objetos gerenciaveis que exercem maior impacto na rede em analise.
Essa abordagem permitiu uma analise mais precisa e focada nos elementos cruciais
para o funcionamento e desempenho da rede. Ao priorizar os objetos com maior
influéncia, foi possivel direcionar os esforgos para otimizar a gestdo e aprimorar a

eficiéncia do sistema como um todo. Dentro dos dados coletados estao:
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Trafego de rede de cada interface fisica ou virtual;

Status de conexao de cada interface fisica ou virtual;

Numero de quedas de conexao em cada interface fisica ou virtual,
Data e Hora da ultima queda de conexdo de cada interface fisica;
Uso de CPU,;

Frequéncia da CPU,;

Temperatura CPU;

Uso da memodria RAM,;

Uso de armazenamento da memoria interna;

Neighbor Dicovery (MNDP) e LLDP;

Laténcia de servidores DNS.

3.5.2 Alertas

O sistema DataRouter permite criar varios alertas e gatilhos no seu cédigo

fonte, para este trabalho foram desenvolvidos os seguintes alertas para o usuario:

Uso de acima de CPU 75%;

Uso de acima em 100%;

temperatura de CPU;

Teste de Ping com perda de pacotes acima de 25%;
Teste de Ping com perda de pacotes acima de 50%;
Teste de Ping com perda de pacotes acima de 75%;

Atualizacao disponivel,
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4 PROJETO DE SOFTWARE

Esta secdo apresentara de forma mais detalhada as caracteristicas do
software desenvolvido. Serdao abordados o levantamento de pré-requisitos do
equipamento com sistema RouterOS, definicdo de estrutura de monitoramento, forma
de coleta de dados e outros aspectos relevantes para o processo.

A aplicacédo foi desenvolvida em dois microsservigos distintos. Pois, esta
estrutura possibilita que a aplicagao seja desenvolvida, testada e implantada de forma
independente. Além disso, ao segmentar as responsabilidades de monitoramento &
criado uma camada de segurancga.

O primeiro microsservigo, desenvolvido em Python, desempenha a fung¢ao de
coletar dados de objetos gerenciados por meio de uma APIl. Ele também é
encarregado de agendar os intervalos nos quais as requisicdes devem ocorrer,
destacando que objetos mais criticos necessitam de uma frequéncia de verificagéo
mais elevada. Por fim, os dados sdo armazenados em um banco de dados nao
relacional MongoDB.

Conforme demonstrado na figura 15, a fim de evitar que o préprio
monitoramento gere uma sobrecarga no equipamento. E seguindo um limite de

requisicdes por segundo de acordo com a relevancia dos dados conforme quadro 2.

Figura 15 - Estrutura microsservigo responsavel pela consulta a API

Agendamento de
requisigbes

3
v

Funcdo de Consulta
a APl

+

Inser¢ao de dados
no banco

Fonte: Elaborado pelo autor
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Quadro 3 - Tempo entre requisi¢cdes

Funcao executada Intervalo
Status do sistema 2 segundos
Monitoramento de trafego 1 segundos
Atualizagdo de novas Interfaces 120 segundos
Atualizacao dispositivos vizinhos 30 segundos
Teste de Ping com DNS 60 segundos
Atualizagéo de rotas 120 segundos

Fonte: Elaborado pelo autor

Consequentemente, o segundo microsservico € responsavel pelo
processamento dos dados armazenados no MIB e disponibilizagdo dos dados em uma
interface WEB apresentado para o usuario em graficos e planilhas. Através dessa
interface, o usuario pode explorar os dados de forma interativa e obter percepcdes
valiosas na tomada de decisdes gerenciais.

Conforme demonstrado na figura 16 do microsservico o agente gerente faz

novas consultas no banco e atualiza os graficos a cada 5 segundos.

Figura 16 - Estrutura microsservico responsavel pela analise dos dados

Agendamento de
consulia ao (MIB)

L 4
Consulta Banco de r
Dados (T
+ sillaaiinlii,
Processamento dos
dados com a

biblioteca pandas
+

Geragao de graficos
com a biblioteca J
Plotiy

Fonte: Elaborado pelo autor
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4.1 BIBLIOTECAS UTILIZADAS

Entre as bibliotecas mais importantes para o desenvolvimento do software
destacam-se o PyMongo, o Pandas, o Dash, o Dash Bootstrap Components e o Plotly

conforme quadro 3.

Quadro 4 - Principais bibliotecas Python utilizadas

Biblioteca Python Funcao

pymongo.py Conexéao no banco de dados MongoDB
pandas.py Manipulacdo de dados

dash.py Interface WEB

plotly.py Visualizacdo de graficos e planilhas

Fonte: Elaborado pelo autor

O PyMongo é uma biblioteca que permite conectar e interagir com bancos de
dados MongoDB, tornando o gerenciamento de dados n&o estruturados uma tarefa
simples. O Pandas € uma poderosa biblioteca para manipulacédo e analise de dados
tabulares, oferecendo ferramentas para carregar, limpar e processar dados de forma
eficaz.

O Dash, em conjunto com o Dash Bootstrap Components e o Plotly,
possibilita a criacdo de aplicativos web interativos e painéis de visualizacdo de
dados. O Dash permite criar aplicativos web com facilidade, enquanto o Dash
Bootstrap Components oferece componentes de interface de usuario elegantes e o

Plotly facilita a criagéo de graficos e visualizagbes impressionantes.

4.2 ESTRUTURA DE DADOS DE UM SISTEMA DE GERENCIAMENTO

A estrutura do MIB (Management Information Base) foi desenvolvida no banco
de dados nao relacional MongoDB, devido a flexibilidade de iniciar o projeto, uma vez
que esta arquitetura ndo exige a conformidade com um formato pré-definido. Sendo
assim, proporcionando a capacidade de lidar com informagdes de maneira dinamica.

No banco de dados MongoDB cada unidade de informagao € armazenada em

um documento com a notacdo JSON. Portanto, como a requisicdo a APl do RouterOS
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retorna os dados no formato JSON é possivel inserir os dados diretamente no banco

com muita pra

no bancoded

ticidade. A figura 17 mostra um trecho de cédigo da fungéo que insere

ados as informacgdes sobre as interfaces do dispositivo.

Figura 17 - Codigo demonstrado a inser¢ao da requisigdo a APl no banco

def int

col

erfacez():

try:

(=3 da

lection = databass['rb interfaces"']

response = router.talk('/interfacs/print’)
response = [response]

data_dict = responss[0]

# Converter a lista em um data frams
df = pd.DataFrame(data_dict)

df["data”] = datetime.now() .strftime ("$7¥—%m—-%d")
df["h "] = datetime.now() .strftime ("%H:%M")
df["data-hora"] = datetime.now() .iscformat ()

} Converter o data frame em um formato compativel com JSON
df json = df.to _dict(orient="records')
collection.insert_many (df_json)

print("Teste interface finalizado™)

ept router.LoginError (Excepticon) as e:
print (f"Ocorreu um erro na reguisigdo: {e}")

Fonte: Elaborado pelo autor

4.3 INTERFACES DE MONITORAMENTO

O software DataRouter conta com cinco menus na sua barra lateral esquerda,

€SSes menus

abrigam quatro telas com informagdes referentes ao monitoramento e

uma para a conexao com o dispositivo que esta sendo monitorado, sendo as seguintes

opgoes:

Geral - Principais informacgdes da rede;

Sistema - Principais informacdes do dispositivo monitorado;
Interfaces - Informacdes das interfaces do dispositivo monitorado;
Alertas - Historico de Alertas;

Dispositivos - Configuragéo de acesso a API do dispositivo monitorado.
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Figura 18 — Tela principal do sistema DataRouter

Menu DataRouter
Uso de CPU Frequéncia CPU Temperatura CPU
1% 25%
350 Mhz 49°C
Uptime Modelo Arquitetura Atualizacdo Firmware Bad Blocks
1w4h53m56s RB5009UGH+S+ armé4 Augf31/202313:55:47 7.11.2 (stable) 0

Ping Servidores DNS

data-harz

Sobre Estatisticas de Servidor DNS

Neighbour Discovery

interface mac-address| MNome| platforma versao, Enderecol uptime board
ether7,br_Lan| 88:55:31:69:08:4F| Audience-81| MikreTik  7.11 (stable) Aug/15/2823 86:33:51| 192.168.18.208) 1w4h53m23s| RBD25G-5HPacQDZHPD
ethers,br_Lan| #8:55:31:6A:25:FB| Audience-82| MikroTik  7.11 (stable) Aug/15/2823 86:33:51| 192.168.10.53| 6d26h26m24s  RED25G-SHPacQD2HPAD

ether7,br_Lan| 4C:ED:FB:76:61:82

Sobre Neighbour Discovery

Fonte: Elaborado pelo autor

4.3.1 INDICADORES DO MENU GERAL

O primeiro elemento grafico contém informagdes sobre os recursos da CPU e
hardware e tem a capacidade de alertar o usuario sobre falhas de hardware, limitagdes
inerentes ao dispositivo, erros de configuragcao e possiveis ataques. Adicionalmente,
apresenta dados basicos, como o tempo de atividade do dispositivo, versdes de

software e de hardware.

Figura 19 - Dashboard da tela principal do Software

Uso de CPU Frequéncia CPU Temperatura CPU
it
350 Mhz 471C
Uptime Modelo Arguitetura Arualizacio Firmware Bad Blocks
14hl4mils RESOUSLIGHS+ armed AuE/31/2023 13:55:47 1.11.2 (stable] 1}

Fonte: Elaborado pelo autor
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O gréfico de laténcia de ping associado ao servidor DNS desempenha duas
funcdes essenciais. Primeiramente, € utilizado para monitorar a qualidade da rede e
a laténcia, sendo capaz de identificar possiveis problemas relacionados a perda de
pacotes ou rotas. Em segundo lugar, € util para detectar quedas de conexdo com o
provedor de internet. Vale ressaltar que, em comparagdo, € mais provavel que
ocorram interrupgdes no link fornecido pelo provedor de internet do que no servidor
DNS do Google.

Figura 20 - Grafico de laténcia de ping com servidor de DNS

Ping Servidores DNS

variable
— avg-nt_ms

— time_ms

Milissegundo (ms)

04:40 04:50 05:.00 0510 05.20 05:30

Sobre Estatisticas de Servidor DNS

data-hora

Fonte: Elaborado pelo autor

A tabela de Neighbour Discovery lista os dispositivos encontrados na rede
compativeis com o protocolo MikroTik Neighbour Discovery (MNDP), Link Layer
Discovery Protocol LLDP ou CDP (Cisco Discovery Protocol) ou LLDP no dominio de

transmissao Layer2.

Figura 21 - Tabela com lista de dispositivos vizinhos encontrados

MNeighbour Discovery

interface mac-address MNome| platforma versdo Endereco uptime! board
ether7,br_Lan| ©8:55:31:68:DB:4F| Audience-81, MikroTik 7.11 (stable) Aug/15/2823 ©66:33:51| 192.168.10.20| 1w21h38m24s| RBD25G-5HPacQD2HPND
ether8,br_Lan ©8:55:31:6A:05:FB| Audience-82 MikroTik 7.11 (stable) Aug/15/2823 86:33:51 192.168.10.53) 1w21h37m22s| RBD25G-5HPacQD2HPND

ether8,br_Lan| ©8:55:31:6A:05:FB| Audience-82 MikroTik 7.11 (stable) Aug/15/2823 86:33:51) 192.168.18.53) 1w21h37m22s| RBD25G-SHPacQD2HPnD

Sobre Neighbour Discovery

Fonte: Elaborado pelo autor
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O grafico de trafego da rede pode ajudar a identificar gargalos e problemas
de desempenho. Pois, ao analisar os picos e vales no trafego, é possivel determinar
se ha congestionamento em determinadas interfaces, ajudando na resolugéo proativa
de problemas. Pois, picos de trafego podem indicar atividades maliciosas, como
ataques ou tentativas de intrusao.

Além disso, ao analisar os dados de trafego ao longo do tempo, é possivel
realizar um planejamento mais eficaz para a expansao da rede. Isso inclui a adigédo
de largura de banda ou a implementacdo de politicas de gerenciamento de trafego

para acomodar o crescimento futuro.

Figura 22 - Grafico trafego da rede por interface

Estatisticas de trafego por interface

Mbps

u_soaloutn ot f

053430 05:35:00 05:26:00 053630 05:37:00 05:

data-hora

Interfaces

Fonte: Elaborado pelo autor

4.3.2 INDICADORES DO MENU SISTEMA

A segunda tela tem uma visdo detalhada das informagdes relacionadas ao
uso e frequéncia do CPU e memodria RAM disponivel e armazenamento interno, esta
tela tem como objetivo detectar picos do uso de recursos do dispositivo. Além disso,
permite antecipar eventos como a aproximacdo do limite de capacidade do

equipamento monitorado.
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Figura 23 - Grafico de monitoramento do uso de Hardware
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Fonte: Elaborado pelo autor

Em suma, essa tela fornece uma visdo técnica e detalhada do estado
operacional do dispositivo, capacitando os usuarios a adotarem medidas proativas

com base em informacdes precisas sobre o desempenho do hardware e a utilizacao
de recursos criticos.

4.3.3 INDICADORES DO MENU INTERFACES

A terceira tela informa o status de conexao das interfaces fisicas e virtuais do
equipamento, sendo possivel também acompanhar a quantidade de quedas de
conexao e data da ultima queda.

Ao visualizar o status das interfaces fisicas, os usuarios podem identificar
imediatamente se ha alguma desconexao ou problema na conectividade de hardware.

A andlise das interfaces virtuais, por sua vez, fornece insights sobre a integridade das
conexodes.
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Figura 24 - Status Interfaces monitoradas

[ onelriolouesos de Link|_leimo quedal _dats-roraoesabilitais] _statu
etherl ether -12023-67-03T01:27:54.782463 nao 0K
ether2 ether - 2823-87-83T81:27:54.782463 il Sem Conexdo

ether3 ether -120823-87-83T01:27:54.782463 iEL] Sem Conexdo

ether4 ether -12823-87-83T01:27:54.782463 iEL] Sem Conexdo

[=]

ethers ether -12023-87-83T01:27:54.782463

=
I
=]

ethere ether jun/@3/2823 12:55:87 2823-07-83T81:27:54.732463

=
=)
(=]
fad

ether7 ether Amay/25/2623 81:22:55/2023-87-83T01:27:54.782463

[=]

=
W oW
=]
[=]
b

ethers ether bAmay/25/2823 @1:22:56(2823-87-83T01:27:54.782463

=

0K

sfp-sfpplusl ether -12823-87-83T01:27:54.732463 sim
bridge -|2823-87-63T01:27:54.782463 ndo 0K

bridge -12023-87-03T01:27:54.7824683 n§o

- pppoe-out jul/e2/2823 @3:63:87 2023-687-83701:27:54.782463 nao 0K

-| zerotier -12823-87-83T01:27:54.732463 sim

veth -|2823-87-63T01:27:54.782463 ndo 0K

Fonte: Elaborado pelo autor

4.3.4 INDICADORES DO MENU ALERTAS

A quarta tela contém uma listagem com dados dos ultimos eventos
registrados, sendo possivel visualizar alertas em que o operador nao visualizou em

tempo real.

Figura 25 - Eventos e alertas registrados
Ultimos alertas

dade ra
USD CPU 186% 28/11/2023 082:35:16

USD CPU 75% Média 21/11/2023 18:089:59

Atualizacdo Disponivel Baixa 23/11/2023 14:28:34

Temperatura CPU elevada Alta @1/12/2023 01:41:10

Teste de ping (50 % pacotes perdidos) Média 091/12/2023 12:20:33
Teste de ping (50 % pacotes perdidos) Média @1/12/2023 12:22:41

Fonte: Elaborado pelo autor

Ao revisar essa lista, os operadores tém a capacidade de retroceder no tempo
e entender o contexto de eventos passados, identificando padrbes ou correlagdes que
podem ter impacto nas operag¢des do dispositivo monitorado.

Além disso, a capacidade de visualizar eventos nao observados em tempo real
oferece uma camada adicional de seguranga e garantia de que nenhum alerta critico

seja negligenciado. Essa abordagem proativa permite que os operadores estejam
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cientes de eventos passados relevantes, mesmo que nao tenham sido detectados no

momento da ocorréncia.

4.3.5 MENU DISPOSITIVOS

Na tela de configuragdo da conexao com a API MikroTik, conta com cinco
campos de inser¢cao — descricdo, IP do dispositivo, porta de acesso da API, usuario
e senha — os administradores podem configurar de maneira direta o dispositivo

MikroTik a ser monitorado.

Figura 26 - Cadastro de acesso ao dispositivo monitorado

Descrigdo: Ex.:Descrigdo dispositivo
1P: e S
Geral Ex.:192.168.1.88
Sistema Porta: —
Interfaces
Hstatio; Ex.:admin

Alertas

Fonte: Elaborado pelo autor
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5 RESULTADOS E DISCUSSAO

Este capitulo apresenta os resultados e discussbes obtidos através do
desenvolvimento da ferramenta DataRouter. A ferramenta desenvolvida mostrou-se
eficaz no monitoramento continuo e a coleta de informagdes dos equipamentos.

A utilizagdo da linguagem Python e a integracdo com a API mostraram-se
adequadas para o desenvolvimento dessa ferramenta, permitindo a comunicacgao
eficiente com os roteadores com sistema operacional RouterOS. Além disso, a
escolha de uma arquitetura centralizado demonstrou-se eficaz no cenario analisado e
durante o tempo de analise foi capaz de detectar de forma reativa uma queda do link
de internet que era utilizado como contingéncia. Esse alerta € essencial, pois quando
o Link de internet principal tem algum problema é esperado que o secundario esteja
operando. E foi possivel perceber melhorias no tempo de atendimento e na resolugéo
de problemas.

Os resultados obtidos evidenciaram a importancia do monitoramento continuo
da rede e a utilizacdo de ferramentas adequadas para esse fim. O software
desenvolvido demonstrou ser uma solucao eficiente e pratica para auxiliar os

profissionais de Tl na gestao e manutencao da rede de computadores.
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6 CONCLUSAO

O objetivo desta pesquisa, foi analisar a importancia do gerenciamento de
redes e com foco em roteadores que utilizam o sistema operacional RouterOS
desenvolvimento de solugbes com os conhecimentos do curso de TIC.
Para isso, observando-se o ambiente de uma rede corporativa.

Diante de tal afirmagédo, o presente trabalho demonstrou a importancia do
conhecimento dos tipos de gerenciamento de redes e as cinco areas do modelo de
geréncia de redes OSI, ja que com base nesse conhecimento foi possivel de forma
assertiva escolher as melhores solugdes para gerenciamento para esse projeto.

Depois, foi abordado o desenvolvimento do software de monitoramento, onde
a escolha da geréncia de redes centralizada junto com a linguagem Python e banco
de dados MongoDB mostraram-se uma boa escolha nesse projeto diante da facilidade
em criar os documentos que armazenam dados, sem a necessidade de ter uma
arquitetura do banco pré-definida.

Com base na comparacdo do histérico dos dados, foi possivel detectar
anomalias da linha de base. Como por exemplo trafego inesperado, uso de CPU,
memoéria RAM e logs de dispositivos tentando acessar o equipamento por fim, esta
ferramenta desenvolvida se demostra muito importante, pois além de indicar falhas no
equipamento ou anomalias na rede que permita identificar de maneira precoce de um
ataque cibernético ou ransomware.

Espera-se que os resultados deste estudo contribuam para a compreensao dos
beneficios do monitoramento da infraestrutura de rede e incentivem a adocéo dos
conceitos e estratégias para melhorar a seguranca na infraestrutura da rede de
computadores e proteger os usuarios de falhas que possam impactar seus negécios.

Quanto as limitagbes da pesquisa, refor¢ca-se a necessidade que em um
cenario para um uso profissional &€ necessario capturar mais informacdes, adicionar
mais elementos visuais e configuragdes, a fim de tornar a ferramenta mais flexivel e
completa para esse uso.

Sugere-se entao, com base nessa pesquisa, para trabalhos futuros utilizar a
base de dados fornecida pelo monitoramento e com o treinamento de uma inteligéncia

artificial para criar avisos de forma preditiva, além de analisar a possibilidade de utilizar
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0 banco de dados elasticsearch por ser mais indicado como mecanismos de analise
de dados.

Diante disso, o presente trabalho teve o objetivo alcangado em relatar a
importancia do monitoramento de redes de computadores com estudo de caso em
roteadores com sistema operacional RouterOS. Possivelmente, estudo ainda podera
auxiliar administradores de redes que necessitem de um estudo detalhado sobre as

ferramentas analisadas.



ANEXOS
Anexo A
Link para codigo fonte microsservigo responsavel pela consulta a API:

<https://github.com/juliocesarbiz/Monitor-API-Mikrotik>

Anexo B

Link para codigo fonte microsservigo responsavel pela analise dos dados:

<https://github.com/juliocesarbiz/DashRouterOS>
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