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RESUMO

Esta monografia objetiva compreender a responsabilizagdo penal do cimplice a partir da
tipificacdo das condutas de disponibilizar ou de possuir um dispositivo ou programa
informatico e uma palavra passe para a pratica de crimes proprios de internet. O surgimento
de novas técnicas na era da informacao traz consigo um efeito indesejavel e inevitavel que sdo
os crimes cibernéticos. Esses novos delitos sdo, em si, um novo risco a sociedade mundial. A
necessidade de criminalizagdo dos agentes que praticam as condutas demanda cooperacao
internacional em razdo dos aspectos transfronteiricos desses crimes. A partir dessa
perspectiva, o Conselho da Europa, em novembro de 2001, promulga a Convencao de
Budapeste, como mecanismo de defesa contra esses novos crimes. As disposi¢gdes do tratado
demandam, dentre outras, compreender a responsabilizacdo penal do ciimplice a partir da
tipificagdo das condutas de disponibilizar ou de possuir um dispositivo ou programa
informatico e uma palavra passe para a pratica de crimes proprios de internet. Nesse sentido
indaga-se: “como responsabilizar penalmente o camplice que auxilia materialmente na pratica
dos crimes cometidos contra os sistemas informaticos e dados informaticos?” Levando-se em
conta as condutas previstas na Conven¢do de Budapeste, supde-se que a responsabilidade
penal do cumplice, baseada no uso abusivo de dispositivos, devera considerar a tipificagdo das
condutas de disponibilizar ou de possuir cddigo de acesso capaz de acessar o todo ou em parte
um dispositivo/sistema informatico, e programa informatico com a inten¢do de praticar crimes
contra os sistemas informaticos e dados informaticos. Os paises que sdao signatarios dessa
Conveng¢do, portanto, devem dispor sobre essas condutas tipicas, para atender as suas
exigéncias.

Palavras-chave: sociedade de risco; crimes cibernéticos; Convengdo de Budapeste;

cumplicidade.



ABSTRACT

This dissertation aims to understand the criminal liability of an accomplice based on the
typification of behaviors related to providing or possessing a device or computer program and
a password for the commission of internet-related crimes. The emergence of new techniques
in the information age brings with it the undesirable and inevitable effect of cybercrimes.
These new offenses represent a new risk to global society. The need to criminalize individuals
engaged in such conduct requires international cooperation due to the cross-border aspects of
these crimes. From this perspective, in November 2001, the Council of Europe enacted the
Budapest Convention as a defense mechanism against these new crimes. The provisions of
this treaty, among other things, require understanding the criminal liability of an accomplice
based on the classification of acts involving the provision or possession of a device or
computer program and a password for the commission of internet-related crimes. In this
regard, the question arises of how to criminally hold an accomplice who materially assists in
the commission of crimes against computer systems and data accountable. Taking into
account the behaviors outlined in the Budapest Convention, it is assumed that the criminal
responsibility of the accomplice, based on the abusive use of devices, should consider the
classification of acts involving the provision or possession of access codes capable of
accessing all or part of a device/computer system and computer programs with the intention
of committing crimes against computer systems and data. Countries that are signatories to this
Convention, therefore, should legislate on these typical behaviors to meet its requirements.

Keywords: Risk Society. Cybercrimes. Budapest Convention. Complicity.
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1 INTRODUCAO

Esta monografia objetiva compreender a responsabilizacdo penal do cimplice a partir
da tipificagdo das condutas de disponibilizar ou de possuir um dispositivo ou programa
informatico e uma palavra passe para a pratica de crimes proprios de internet.

Vivemos em uma época de constantes mudancas em nossa sociedade, e grandes
avangos técnicos em praticamente todas as areas humanas. Essas mudancas e avangos sao
percebidos, dentre tantos, no ambito juridico-penal, com destaque para o surgimento de novos
tipos delituosos, que sdo os cibercrimes. A atuagdo dos individuos nesse novo meio criminoso
demandou a cooperagdo internacional, em razao das caracteristicas transnacionais dos delitos,
e dessa parceria surgiu a Convencao de Budapeste, promulgada no Conselho da Europa, em
novembro de 2001. Dentre as previsdes da Convengao, uma delas estabelece a necessidade de
punir ndo sO as pessoas que praticam os atos reprovaveis, mas também aqueles que
contribuem para o resultado dessas condutas. Nesse contexto, a partir do exame desse novo
acordo internacional, surge a necessidade de compreender a responsabilizagdo penal do
cumplice, a partir da tipificacdo das condutas de disponibilizar ou de possuir um dispositivo
ou programa informatico e uma palavra passe para a pratica de crimes proprios de internet.

Os crimes cibernéticos sdo praticados, via de regra, por meio da invasdo de
dispositivos conectados ou ndo a rede mundial de computadores, e para o sucesso desses
ataques, sdo necessarios o desenvolvimento de ferramentas apropriadas, dispositivos
concebidos para este fim, ou codigos de acesso, palavras-passe que permitam aos criminosos
o pleno acesso aos sistemas, dispositivos, e dados alheios, dai a necessidade de se criminalizar
também o cumplice.

A partir desse contexto, surge a seguinte indagacao:"Como responsabilizar penalmente
o cumplice que auxilia materialmente na pratica dos crimes cometidos contra os sistemas
informaticos e dados informéticos?"

Levando-se em conta as condutas previstas na Conven¢ao de Budapeste, supde-se que
a responsabilidade penal do cumplice, baseada no uso abusivo de dispositivos, devera
considerar a tipificagdo das condutas de disponibilizar ou de possuir codigo de acesso capaz
de acessar o todo ou em parte um dispositivo/sistema informatico, e programa informatico
com a intencdo de praticar crimes contra os sistemas informaticos e dados informaticos.

Para o exame apropriado da hipdtese apresentada, utilizou-se, durante toda a pesquisa,
o método dedutivo, pois parte-se de uma ideia geral, para se chegar a um conceito mais

especifico.
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Buscou-se o marco tedrico que abarque os crimes cibernéticos como um fenomeno a
ser estudado, dentro do contexto social em que estamos inseridos. Apresenta-se, nesse
sentido, as ideias desenvolvidas pelo socidlogo alemao Ulrich Beck na sua obra “Sociedade
de risco: rumo a uma nova modernidade”, na qual s3o encontradas longas discussdes sobre os
aspectos dos riscos na sociedade: o surgimento, distribui¢do, desenvolvimento e aparentes
efeitos.

Os cibercrimes surgem nessa nova configuragdo social que se forma, em que o
socidlogo se aprofundou, nos trazendo, por seus estudos, que a revolucdo acontece
diuturnamente de forma silenciosa por todo o mundo, a partir dos avangos das técnicas nos
diversos ambitos sociais. Esse desenvolvimento sem limites acumula consigo a difusdo cada
vez maior de “riscos”, que atingem toda a populagdo de forma geral (Beck, 2010, p. 16-17).

Os crimes cibernéticos sao, em si mesmos, um novo tipo de risco, € nesse contexto, a
informac¢do, ou, os dados informaticos, surgem como fonte de riqueza. A partir dessa
premissa, serd feito no primeiro capitulo o estudo sobre a informagdo como bem juridico apto
a ser penalmente protegido, junto a investigacao sobre as caracteristicas da sociedade de risco
desenvolvidas por Beck, e sua relagdo com os crimes cibernéticos.

A pesquisa sera realizada com suporte da doutrina brasileira, assim como das
disposi¢des contidas na Constituicdo Federal de 1988 acerca do conceito de bem juridico.
Quanto a sociedade de risco e sua relacdo com os crimes cibernéticos, utiliza-se a obra de
Ulrich Beck para servir como fonte dessa investigagao.

Os crimes cibernéticos tém como pressuposto a previsdo da informatica como bem
juridico a ser protegido, e isso ocorre de variadas formas pelo mundo. A fim de oferecer essa
protecao, os paises sao signatarios da Convencao de Budapeste, a qual conta com mecanismos
de cooperagdo internacional, ferramenta necessaria para o combate efetivo aos delitos, € como
assinantes, as nacdes precisam dispor no seu ordenamento juridico algumas condutas,
consideradas no texto da Convengdo como indispensaveis. Dentre elas, se observa a
criminalizacao do camplice que auxilia materialmente, ao disponibilizar cédigos de acesso, ou
dispositivos, concebidos para o fim especifico de praticar as condutas descritas na Convencgao.

A partir dessa premissa, serdo investigadas, no segundo capitulo, as legislagdes
produzidas em diferentes paises, a fim de observar como ocorre essa criminalizagdo do
cumplice, e se ocorre de modo a atender as disposicdes da Convengdao. Como fonte de
pesquisa, sera utilizada a base de dados disponibilizada pela Organizacao das Nagdes Unidas

(ONU) em seu site (sherloc.unodc.org), que contém, dentre outras informagdes, um acervo
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compilando as leis de muitos paises que dispdem sobre diversos crimes, incluidos os
cibernéticos.

Um fator limitador da pesquisa diz respeito ao objeto de investigagdo, que sdo os
crimes cibernéticos proprios, ou seja, aqueles cujo o foco de protecdo sdo a informatica e os
dados informaticos. Sendo assim, apesar de supor-se que nas legislagdes a serem analisadas
estdo incluidas condutas tipicas proprias e improprias cibernéticas, opta-se por investigar
somente as condutas proprias, tendo em vista que apenas essas demandam a criagdo de novas
leis e delitos a serem criminalizados. As condutas improprias, diga-se, aquelas cujo foco de
protecdo sdo outros bens, ficam inseridas dentro de tipos penais que ja sdo previstos nos
ordenamentos, como furto ¢ dano, de modo que apenas o meio informéatico acaba mudando.

Depois de verificadas as legislacdes no ambito internacional, aproxima-se da hipotese
da pesquisa, para ser realizada, no capitulo terceiro, a investiga¢do sobre a legislagdo penal
brasileira em face das diretrizes previstas na convencdo, para a criminaliza¢do da conduta do
cumplice que auxilia materialmente na pratica dos crimes cibernéticos.

A investigacdo do terceiro capitulo tem como base a doutrina brasileira sobre o
concurso de pessoas, para ser compreendida como como se da a previsao de criminalizagao
dos ciimplices no nosso ordenamento, além da propria legislagdo nacional, que dispde sobre
crimes cibernéticos, igualmente a partir da base de dados da ONU, mantendo-se a coeréncia
aos outros paises que se busca analisar. Além disso, a Convengdo de Budapeste serve como
apoio para a pesquisa, no que diz respeito as suas disposigdes sobre os crimes cibernéticos
proprios, e sobre como ocorre a criminalizagdo do cimplice que auxilia materialmente para a

pratica desses delitos.
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2 A SOCIEDADE DE RISCO E DA INFORMACAO

Este capitulo objetiva investigar o bem juridico tutelado nos crimes proprios
cibernéticos a partir da sua relagdo com a ideia do risco teorizada na obra de Ulrich Beck,
intitulada “Sociedade de risco: rumo a uma outra modernidade”. Beck defende a ideia de que
a modernidade (considerada por muitos como pos-modernidade) passa por um momento de
ruptura histdrica. Todavia, essa ruptura nao representa o fim da sociedade moderna, e sim a
sua reconfiguracdo. Neste contexto, busca-se, também, incluir o bem juridico tutelado
mediante a utiliza¢do da doutrina pétria, sobretudo, dos conceitos desenvolvidos pelos autores
Damasio de Jesus e José¢ Antonio Milagre, intitulado “Manual de Crimes Informaticos”.

Nesse manual dos crimes informaticos, os autores fazem uma aprofundada
investigacdo sobre os temas que circundam o cibercrime, desde a concep¢do, com o0
surgimento da chamada “sociedade da informag¢do”, que tem no seu nucleo a informacao
como nova fonte de riqueza, passando pela evolu¢ao histérica dos cibercrimes, no Brasil e no
mundo, e se discorre sobre as técnicas utilizadas para a pratica desses delitos, € sobre os tipos
penais em especifico, em varios paises. Além disso, os autores analisam a legislacao
produzida nacionalmente sobre os cibercrimes, e todos os aspectos técnicos que decorrem a
partir dos crimes, como sujeito ativo e passivo, tipo objetivo e subjetivo, dentre outros.

Na obra do socidlogo alemao Ulrich Beck, o autor discorre sobre a emergéncia de um
novo tipo de sociedade, denominada “sociedade de risco”, que surge no contexto do
desenvolvimento desenfreado de novas técnicas, e tem como consequéncia a falta de
preocupacdo, de todos os integrantes da sociedade, acerca dos inumeros riscos que surgem
conjuntamente a essas técnicas desenvolvidas, sobretudo as tecnologias. Se aborda no texto os
“riscos dos riscos”, uma ideia revelada por Beck que trata sobre o desenvolvimento
tecnologico ser acompanhado de apenas previsdes sobre os maus acontecimentos, ou seja, nao
ha uma certeza sobre os proprios riscos que essas tecnologias, técnicas de geragao energética,
alimentos, etc. podem trazer as pessoas, de modo que contamos apenas com uma estimativa
sobre as possiveis consequéncias.

Nesse contexto de sociedade da informacdo e sociedade de risco ¢ que ganham
destaque os crimes cibernéticos, como nova fonte de riscos, oriundos das tecnologias em
ascensao, como a internet, € os proprios dispositivos informaticos. A sociedade, ao aumentar
a sua dependéncia tecnologica, ndo aumenta igualmente a sua preocupacdo com 0S TiSCOS

intrinsecos que tal dependéncia ocasiona.
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A falta de preocupagdo acaba dando margem para o surgimento de criminosos que se
aproveitam desse novo estagio social, no qual as informag¢des mais sensiveis estdo sendo

veiculadas por meio eletronico sem o devido cuidado dos usuarios que as veiculam.

2.1 A relacio entre sociedade de risco e os crimes cibernéticos

Os crimes cibernéticos sdo um dos frutos do desenvolvimento sem limites da
sociedade, pois ocorrem na medida em que a tecnologia proporciona as pessoas novas
ferramentas de comunicacdo, tais como a internet e a transmissao de dados, e a dependéncia
operacional a partir dessas novas ferramentas produz os riscos sociais, tais como a violagao de
dados de setores publicos e privados, esquemas de fraude contra particulares e empresas. A
criminalidade cibernética deve ser considerada uma ameaca a sociedade como um todo, sendo
em si uma nova categoria de risco, tendo em vista que afeta diferentes setores de forma
especifica.

No contexto da “sociedade de risco”, pode-se afirmar que tais riscos surgem em razao
de uma falsa percepc¢do sobre o estagio atual da sociedade modernizada. Segundo Ulrich Beck
(2010, p.13) ha um aspecto fundamental sobre a sociedade que ndo foi previsto nos livros de
histéria, e diz respeito a forma como as mudancas sociais ocorrem: ndo de maneira
revolucionaria, mas como resultado das mudancas cotidianas, em consonancia com 0S
avancos tecnoldgicos.

Essa divergéncia em relacdo a histdria registrada e as previsdes feitas nos livros diz
respeito ao que o autor chama de “mito”: o mito de que o estagio atual da sociedade constitui
o apice do que se pode considerar moderno e, por essa razdo, somente uma ruptura poderia
desencadear grandes mudangas. Esse mito se repete nos livros historicos em diferentes
épocas, como no século XIX e XX. O fato ¢ que as mudangas ocorrem quase que de maneira
invisivel, aos poucos, mediante o incremento das novas criagdes humanas nos ambientes
(Beck, 2010, p. 14).

O estagio atual da sociedade ¢ definido pela heranga recebida desses agentes que mal
viram os efeitos a longo prazo de uma modernizacdo desenfreada. Beck faz consideracdes
sobre a riqueza acompanhar os riscos, aduzindo que, na nova era, 0s riscos se sobrepoem as
riquezas: ndo hd mais limites territoriais, ou sociais, ou seja, as pessoas afetadas nao sao mais
apenas aquelas que sempre se prejudicaram ao longo da historia - os mais pobres - porém, os

riscos agora afetam a todos, independentemente de classe social, género, etc. E ndo afetam
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somente os humanos: foram expandidos para a natureza, afetando as plantas e animais (Beck,
2010, p. 16-17).

Essa dinamica da distribuicdo dos riscos em acompanhamento a distribui¢ao da
riqueza se da em razao da aparente caréncia material que as sociedades acabam causando nas
pessoas. E aparente porque nio se trata de uma escassez real, mas uma imagem assim criada e
desenvolvida como justificativa para a producdo desenfreada de novos produtos (tecnologias,
alimentos, vestuario), e ocorre com mais forca nos paises emergentes, nos quais essa ideia da
escassez se difunde, por 6bvio, com mais facilidade (Beck, 2010, p. 23-24).

Ainda sobre a distribui¢do dos riscos, observa-se que ocorre de maneira geral, porém
diversa nas amplas camadas sociais: enquanto em alguns lugares, por exemplo, ha uma
escassez verdadeira de comida, ocasionando o risco da fome, em paises mais ricos a relacao
com o alimento ¢ inversa, e as pessoas “sofrem” com o excesso de comida, que, se mal
consumida, leva a riscos como a obesidade (Beck, 2010, p. 24).

Essa mesma logica pode ser observada nos crimes cibernéticos, na medida em que o
acesso a tecnologia e aos meios de comunicagdao mais recentes ocasionam efeitos distintos a
depender do meio social. Nas camadas mais abonadas, denota-se a ocorréncia de crimes como
a invasdo de dispositivo eletronico com o objetivo de “sequestro” de dados sensiveis, como
fotos intimas, que somente terdo o acesso restabelecido mediante o pagamento de altas
quantias (Teixeira, 2023). Tal exemplo, inclusive, ¢ o que da origem a “Lei Carolina
Dieckmann” (Lei N.° 12.737, de 30 de Novembro de 2012), que foi foi rapidamente aprovada
apos um episodio que ocorreu com a atriz global, em que teve seus dados sensiveis acessados
de forma ilegitima (Jesus, Milagre, 2016, p. 74).

Nas camadas mais pobres da sociedade, as pessoas sao vitimas de golpes aplicados por
meio de mensageiros como o WhatsApp, nos quais os criminosos se aproveitam da falta de
instru¢do e da miserabilidade dos cidaddos, e acabam se apropriando de quantias diversas
mediante a obtencdo dos dados sensiveis dessas pessoas (Editoria Seguranca Publica, 2023).

Nos exemplos citados, vemos a ocorréncia de um crime proprio, “invasdo de
dispositivo informdtico”, e um crime improprio, nesse caso ‘“estelionato”, praticado com
auxilio da internet (mensageiros eletronicos) - tais classificagdes serdo abordadas
futuramente. Vé-se, portanto, a relagdo da sociedade de riscos com os crimes cibernéticos, por
meio da sua dindmica de distribuicdo de riquezas, em comparagdo a distribuicdo dos riscos,
que ocorre de maneira ampla por todos os estratos sociais, porém de formas distintas.

As diferencas na distribuicdo dos riscos também revelam o aspecto reflexivo da sua

criacdo. Os proprios criadores, sejam eles donos de grandes empresas, acionistas, ou até
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mesmo, em aproximacao ao crimes cibernéticos, criadores de novos meios de comunicagao,
irdo acabar sofrendo, cedo ou tarde, as consequéncias de suas criagdes, tendo vista o aspecto
global dos efeitos que delas decorrem (Beck, 2010, p. 27).

Outro reflexo importante que pode ser observado, quanto a mudanca da criacdo e
disseminag@o dos riscos, em uma sociedade histdrica em relag@o a atual, diz respeito a propria
origem: enquanto 0s riscos nas épocas mais antigas ocorriam por uma falta de tecnologia e
bens de consumo, na atual conjuntura ocorrem pelo excesso, ou pela superproducao desses
recursos (Beck, 2010, p. 26). E a circunstancia observada estd diretamente ligada aos crimes
cibernéticos, eis que surgiram concomitantemente as novas tecnologias de comunicagdo, ou
seja, ndo em razao da falta, como no passado, mas pelo excesso, no agora, e provavel futuro.

A tendéncia de disseminagdo dos riscos ¢ acompanhada pela logica capitalista, porém,
para os riscos nao ha limite, diferente da riqueza acumulavel. E s6 tende a aumentar, a ponto
de se tornar - os riscos - um aspecto que afeta a politica da nossa sociedade (Beck, 2010, p.
28). Atualmente, pode-se afirmar que os crimes cibernéticos mais perigosos sdo aqueles em
que as vitimas sdo os proprios governos, que mantém em sua base de dados os conteudos
sensiveis da sua populacdo, e a crescente ameaca desses crimes, que ndo parece frear, se torna
uma questdo que precisa de um forte enfrentamento por parte das forcas estatais (Jesus,
Milagre, 2016, p. 23-25).

Outro aspecto da sociedade de riscos que se liga aos crimes cibernéticos diz respeito a
maneira como sao calculados os riscos. Em razao de usarmos os instrumentos de medida que
estdo disponiveis atualmente, € que ndo necessariamente acompanham a evolugdo das
tecnologias que produzem os residuos a serem analisados, estamos presos a dados que, muitas
vezes, nao refletem a realidade. E isso ocorre também em razao do método de avaliagao
desses dados, que nem sempre levam em conta os aspectos sociais e culturais, mas, em muitas
vezes, apenas os numeros, friamente (Beck, 2010, p. 29-30).

A conex@o mencionada ocorre na medida em que, ao criar novos meios tecnolégicos -
aplicativos de comunicacdo, transferéncia de dados - seus criadores ndo possuem 0s meios
necessarios a fim de calcular as possiveis implicagdes, como os crimes que surgem aliados a
essas novas criagdes. E essa condicdo € crescente, pois o desenvolvimento dessas novas
tecnologias ndo parece estar diminuindo, ao contrario, todos os dias surgem novas
possibilidades para os criminosos, € ficamos a mercé desses individuos, que se aproveitam
dessa falta de preocupacdo, ou aptidao, para desvendar as consequéncias negativas desse

desenvolvimento.
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Essa falta de percepg¢do, ou dos instrumentos adequados, torna os riscos € ameacas
invisiveis, até o ponto em que acabam afetando invariavelmente todas as pessoas, que nao os
percebem até que seja tarde demais (Beck, 2010, p. 32), e isso ocorre também nos crimes
cibernéticos, pois, em muitos casos, sequer ha uma puni¢ao adequada aos criminosos, em
vista da total auséncia de legislagcdes que descrevem as condutas.

Ou seja, essa “dependéncia cognitiva” dos riscos ¢ uma consequéncia também
observada nos crimes cibernéticos, tendo em vista que ndo podemos puni-los, sem antes
sabermos como ocorrem, € contra quem sdo cometidos, ou, de que forma identificar os
criminosos. A falta de identificacdo desses fatores, aprioristicamente, dificulta o

enfrentamento apropriado, e isso € consequéncia do novo modelo social criado a partir da

sociedade de risco (Beck, 2010, p. 33).

2.2 A informac¢ido como bem juridico tutelado

A conceituagdo de bem juridico passou por vdrias transformagdes ao longo do tempo,
porém, de maneira simplificada, poderia ser definido como um objeto, comportamento, ou
idéia, que merece uma aten¢do maior por parte do Estado, a fim de ser elevado a uma
categoria que o difere dos demais, ou seja, sdo as coisas que devemos dar uma protecdo
maior, por diferentes motivos, dentre eles, o econdmico.

A visdo de “bem juridico” serve como fator limitador da atuacdo estatal, e pode ser
considerado uma garantia dos cidaddos, eis que o Estado ¢ obrigado a observar o chamado
“Principio da Ofensividade”, o qual estabelece, em linhas gerais, que o Direito Penal somente
pode interferir em situagdes em que o bem juridico penal se encontra ameagado ou lesionado
(Smanio, 2004).

A teoria do bem juridico sofre criticas, porém os seus defensores afirmam que a
delimitagdo do “bem juridico” penal se realiza na medida em que sdo tipificadas as condutas.
Essa visdo ndo serve para definir o conceito do bem juridico, mas para definir quais sdo os
bens efetivamente protegidos pela legislagdo, em determinado momento histérico. Isso
porque, a norma positivada ndo ¢ o Unico elemento de formacdo do Direito, sendo apenas o
estagio “final”, quando o bem juridico deixa de se tornar uma ideia, e passa a ser protegido
juridicamente pela legislagdo penal (Smanio, 2004).

E por essa razdo que deve ser analisado o conceito a partir da perspectiva social, ou
seja, do ponto de vista do interesse a sociedade e a sua manutencdo, como condig¢des

imprescindiveis, para entdo, apds manifestada como uma preocupagdo social, sofrer a
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tipificacdo penal, com a puni¢cdo adequada aos individuos que acabam violando esses bens
que foram antes manifestamente considerados como importantes no meio social (Smanio,
2004).

A tipificagdo penal também exprime uma ideia de disponibilidade: a possibilidade do
individuo desfrutar dos bens juridicos penais, que no fim sdo considerados objetos materiais.
Esses objetos materiais, conforme dito, passam por uma valoragdo maior por parte da
sociedade, de acordo com a reprovabilidade das condutas que interferem na fruicdo dos
objetos, e assim merecedores da tutela penal (Smanio, 2004).

No fim das contas, a tutela penal deve ser a ltima alternativa para a protecdo desses
bens socialmente relevantes, devendo, sempre que possivel, ocorrer a protecdo por outros
ramos do Direito, como o Direito Civil ou Administrativo (Smanio, 2004).

Nesse sentido, a propria Constitui¢do Federal se apresenta como um fator de limitagao
a perspectiva social de bens juridicos, com a criagdo dos principios que auxiliam os
legisladores na tipificagdo das condutas. Isso significa que na Constituicdo ndo serdo
encontrados os bens juridicos penais a serem tutelados, mas um direcionamento, por meio dos
principios, para que ocorra a puni¢do de maneira adequada, assim como diretrizes gerais sobre
formas de puni¢do mais graves em determinados casos extremos, e condutas abertas, que
devem ser delimitadas pelos legisladores (Smanio, 2004).

Essas limitagcdes, inicialmente, os principios, podem ser encontradas no artigo 5° da
Constitui¢ao Federal de 1988, no qual se encontra disposto o “Principio da Legalidade” no
inciso XXXIX, o qual estabelece que “ndo ha crime sem lei anterior que o defina, nem pena
sem prévia cominagdo legal” (Brasil, 1988, art. 5°, XXXIX). Encontra-se também o
“Principio da irretroatividade da lei penal”, conforme o inciso XL: “a lei penal ndo retroagira,
salvo para beneficiar o réu”(Brasil, 1988, art. 5°, XL). Assim como o ‘“Principio da
responsabilidade pessoal” incluso no inciso XLV: “nenhuma pena passard da pessoa do
condenado, podendo a obrigacdo de reparar o dano e a decretacdo de perdimento de bens ser,
nos termos da lei, estendidas aos sucessores e contra eles executadas [...]” (Brasil, 1988, art.
5°, XLV). Ha também o “Principio da presuncao da inocéncia” no inciso LVII: “ninguém sera
considerado culpado até o transito em julgado de sentenga penal condenatéria” (Brasil, 1988,
art. 5°, LVII). E ainda, “Principio da individualizacdo da pena”, encontrado no inciso XLVI:
“a lei regulard a individualizacdo da pena e adotara, entre outras, as seguintes: a) privagao ou
restri¢ao de liberdade; b) perda de bens; ¢) multa; d) prestacao social alternativa; e) suspensao

ou interdi¢ao de direitos” (Brasil, 1988, art. 5°, XLVI, in Smanio, 2004).
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Observa-se, a partir das disposi¢des constitucionais, que nao ha defini¢do dos bens a
serem juridicamente tutelados, mas se encontra uma série de limitagdes ao legislador, que
devem ser observadas no momento da criacao das leis que levarao a puni¢do dos agentes que
oferecem ameaga, ou lesdo aos bens (Smanio, 2004).

Além de impor limites nos principios, a Constituicdo também impde uma vedacdo aos
legisladores, que nao podem proteger, por exemplo, bens incompativeis com o racismo e
discriminagdes decorrentes do sexo, religido, ou crenga (Smanio, 2004).

Além dos limites impostos pelos principios, denota-se a maior preocupacao da
Constituicao com relacdo a determinados temas - sem definir precisamente as tutelas penais -,

que também sdo incluidos no artigo 5° (Smanio, 2004):

Art. 5.°0[...]

XLI — a lei punird qualquer discriminagdo atentatoéria aos direitos e liberdades
fundamentais;

XLIT — a pratica do racismo constitui crime inafiancavel e imprescritivel, sujeito a
pena de reclusao, nos termos da lei;

XLIII — a lei considerara crimes inafiangaveis e insuscetiveis de graga ou anistia a
pratica de tortura, o trafico ilicito de entorpecentes e drogas afins, o terrorismo ¢ os
definidos como crimes hediondos, por eles respondendo os mandantes, os
executores e os que, podendo evita-los, se omitirem;

XLIV — constitui crime inafiangavel e imprescritivel a agdo de grupos armados, civis
ou militares, contra a ordem constitucional ¢ o Estado Democratico;

[...] (Brasil, 1988, art. 5°).

Infere-se a tipificacdo da necessidade de se punir condutas que atentem aos direitos e
liberdade fundamentais, porém se observa também a preocupagdo com o tipo de pena que
deve incorrer a pessoa que pratica o racismo. Outrossim, ha disposi¢des de cunho processual
criminal, quanto a fianga, atribuida a crimes especificos: tortura e trafico de entorpecentes, o
terrorismo, e mais genericamente, os crimes hediondos, com a puni¢do de copartipantes, tais
como, o mandante do crime.

Essa preocupacdo acentuada nos incisos do artigo 5° acima mencionados se deve ao
momento histoérico em que foi elaborada a Constitui¢ao - p6s ditadura - e exprime a tentativa
de evitar esse tragico episddio de ruptura politica ocorrida no pais, levando a criminalizacdo,
conforme anotado, de crimes que atentam contra a ordem constitucional e o Estado
Democratico, e a direitos e liberdades fundamentais, o terrorismo, entre outros (Smanio,
2004).

Outra razdo para essa estrutura constitucional sdo os fatores socioecondmicos do pais,

quando se observa a puni¢do mais severa aos crimes de trafico e racismo, que ressaltam os



22

principios que norteiam a propria Constituicdo, e a resposta que se busca oferecer a tais
ilicitos penais (Smanio, 2004).
Essa estrutura socioecondmica também levou a tipificacdo dos artigos 225, § 3. ¢

227, § 4.5

Art. 225.[...]

§ 3.° As condutas e atividades consideradas lesivas ao meio ambiente sujeitardo os
infratores, pessoas fisicas ou juridicas, a sangdes penais ¢ administrativas,
independentemente da obrigacdo de reparar os danos causados.

[...]

Art. 227.[...]

§ 4.° A lei punira severamente o abuso, a violéncia e a exploragdo sexual da crianga
e do adolescente.

[...] (Brasil, 1988, artigos 225 e 227).

Nesse trecho da Constitui¢do revela-se a preocupacdo em se proteger o futuro da
sociedade, a partir da conservagdo ambiental, e o cuidado com criancas e adolescentes,
considerando que sdo os individuos em desenvolvimento destinados a serem os futuros
cidadaos do pais. A partir dessa significativa preocupagdo, a Constituicdo determina a
necessidade de protecao através de medidas criminais. O critério que determina a imposi¢ao
dessas previsdes constitucionais pode ser considerado como a relevancia do bem juridico,
que, em ultima instancia, leva a necessaria tutela penal, com a disposi¢do de leis
incriminadoras (Smanio, 2004).

No caso da informacao, o principal motivo que eleva esse bem a categoria de ser
juridicamente tutelado pelo direito penal € o seu alto valor econdmico, tendo em vista que na
sociedade atual, a informacdo, ou, os dados, sejam eles pessoais, ou ndo, constituem uma
parte enorme das relagdes sociais (Fuller, Tateoki, p. 4).

Nesse sentido, a relevancia economica das informacdes, ou dados, deve ser
acompanhada por uma relevante atuagdo juridica em correspondéncia. Surge entdo a
necessidade de proteger a integridade das informacdes, abrangendo dados bancérios,
financeiros e outras informagdes manipuladas por individuos e entidades juridicas.

H4 a necessidade também de proteger o meio em que circulam os dados e
informagdes, que sdo, atualmente, os sistemas computacionais, responsaveis pelo
processamento e tratamento de dados eletronicos, gerando significado e informagdes valiosas.
Portanto, merecem igualmente a protecdo juridica estatal, dado que as informagdes que
circulam nesses meios sao consideradas bens preciosos (Jesus, Milagre, 2016, p. 48).

Sendo assim, ao tratarmos de ‘“crimes informaticos”, os definimos em razdo da

violagdo as informagdes e dados privados que circulam no meio eletrdnico, e essa violagdo
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dos dados e informagdes € o que constitui o juizo de reprovagdo por parte do Estado (Jesus,
Milagre, 2016, p. 48).

Nos crimes informadticos, portanto, a informag¢ao em si constitui o bem juridico a ser
tutelado pelo Estado, diante do seu elevado valor economico, que decorre das mais diferentes
fontes: dados bancarios, informagdes sensiveis de particulares e entes publicos, fotos e videos
intimos, dentre outros. Essa relevancia constitui o motivo pelo qual sdo criadas as legislagdes
a fim de proteger esse bem juridico, € no mundo inteiro sdo editadas e aprovadas novas leis,
em aten¢ao a Convencgado de Budapeste.

Entretanto, a partir da analise das legislagcdes editadas mundo afora se observa que o
bem juridico tutelado pelas condutas descritas vai além da informagdo em si. A propria
“informatica” poderia ser considerada como o bem juridico a ser tutelado nesses casos, pois
constitui, ndo somente o meio, porém o fim escolhido pelos criminosos que pretendem obter
alguma vantagem ilicita (Jesus, Milagre, 2016 p. 49).

Ao serem previstas condutas que utilizam a informatica como meio para a pratica de
delitos comuns, os paises manifestam a preocupacdo com os bens “acessorios” da informacgao,
ou seja, os dispositivos de armazenamento, € a preservacao deles, assim como os sistemas em
si, que fazem o tratamento dessas informagdes.

Além disso, se observa que, em atencdo a Convencdo de Budapeste, os paises se
preocuparam em oferecer uma protecdo preventiva, ao penalizar a tentativa dos crimes
cibernéticos, ¢ também, abrangente, em razdo da previsao da punicdo aos agentes que
auxiliam no resultado na conduta final, mediante a disponibilizacdo dos meios para a pratica
das condutas previstas.

A dificuldade em se definir o “bem juridico” esta relacionada com a propria natureza
desse conceito, sendo considerado dinamico, variavel de acordo com os avangos da ciéncia e
da propria sociedade (Smanio, 2004).

Em razdo dessa dinamicidade, estabelecer o bem juridico protegido nos crimes
cibernéticos também se apresenta uma tarefa delicada, como se observa, sendo aptos a figurar
como significantes desse conceito, tanto a informagao em si, como a informatica - abrangendo
dispositivos, sistemas, palavras-chave (que em ultima andlise sdo dados) -, ou ainda, a
privacidade dos individuos que sdo vitimas de alguns crimes previstos, sendo exemplos a
invasdo de dispositivo informatico - crime previsto na legislagdo brasileira, conforme sera

detalhado no topico 3.3.
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3 LEGISLACOES SOBRE CRIMES CIBERNETICOS PRODUZIDAS NOS PAISES
MUNDO AFORA

No presente capitulo serd examinada a legislacdo penal aplicada sobre crimes
cibernéticos produzida mundialmente quanto a previsdo da cumplicidade. Sdo muitos os
paises em que sdo encontradas legislagdes sobre o cibercrime, e segundo a base de dados da
ONU (sherloc.unodc.org), existem pelo menos 1.564 leis que tratam do tema.

A partir da base de dados mencionada, foram filtradas as leis que tratam sobre o
cibercrime - cybercrime -, e a partir dessa lista sdo trazidos os resultados que serdo a seguir

discutidos.

3.1 Legislacao sobre o cibercrime produzida em Portugal

Primeiramente, optou-se pela escolha de Portugal, por ser um pais europeu, continente
do qual o Brasil possui referéncias historicas no ambito do direito, e em razdo do idioma
falado ser o Portugués.

A partir dos resultados obtidos na base de dados da ONU - Unodc -, buscou-se a
legislacdo original na internet, para ser observada nos seus proprios termos, tendo em vista
que na base de dados ¢ realizada a tradugado para o inglés, mas nao se considera uma tradugao
oficial.

Nesse pais sdo encontradas disposi¢cdes especificas sobre crimes cibernéticos no
Codigo Penal Portugués, com a presenca do artigo n.° 221, que trata do crime “Burla

informatica e nas comunicacdes”. Assim esta disposto o artigo:

Burla informatica e nas comunicagdes

1 - Quem, com inten¢do de obter para si ou para terceiro enriquecimento ilegitimo,
causar a outra pessoa prejuizo patrimonial, mediante interferéncia no resultado de
tratamento de dados, estruturacdo incorreta de programa informatico, utilizacdo
incorreta ou incompleta de dados, utilizagdo de dados sem autorizacdo ou
intervenc¢do por qualquer outro modo ndo autorizada no processamento, ¢ punido
com pena de prisdo até 3 anos ou com pena de multa.

2 - A mesma pena ¢ aplicavel a quem, com intengdo de obter para si ou para terceiro
um beneficio ilegitimo, causar a outrem prejuizo patrimonial, usando programas,
dispositivos electronicos ou outros meios que, separadamente ou em conjunto, se
destinem a diminuir, alterar ou impedir, total ou parcialmente, o normal
funcionamento ou exploragdo de servigos de telecomunicagdes.

3 - A tentativa € punivel.

4 - O procedimento criminal depende de queixa.

5 - Se o prejuizo for:

a) De valor elevado, o agente ¢ punido com pena de prisdo até 5 anos ou com pena
de multa até 600 dias;


https://sherloc.unodc.org/cld/en/st/home.html

25

b) De valor consideravelmente elevado, o agente ¢ punido com pena de prisdo de 2 a
8 anos.

6 - E correspondentemente aplicavel o disposto no artigo 206.° (Portugal, 1995, art.
221).

Observa-se no artigo alguns pontos-chaves: o autor do crime ¢ punivel com pena de
prisdo de até 3 anos, quando manifesta intengdo de obter para si mesmo, ou para terceiro, um
enriquecimento ilegitimo, causando a outra pessoa um prejuizo patrimonial. Ou seja, o agente
¢ punivel ainda que a vantagem seja obtida para outra pessoa, e além disso, pressupde-se que
essa vantagem seja econdmica, ndo sendo punidas as condutas que ndo tenham esse fim
especifico.

Além disso, se observa no tipo penal que ndo ¢ necessario um resultado material,
sendo punivel a tentativa, bem como, observa-se que o crime se processa mediante queixa.
Outra caracteristica interessante ¢ a inclusdo de termos abertos, como prejuizo de “valor
elevado”, e “consideravelmente elevado”. Essa previsao esta presente em praticamente todos
os crimes analisados na legislagcdo portuguesa.

Na parte final do artigo se encontra a disposi¢do acerca da aplicagdo,
correspondentemente, do disposto no artigo 206°. Esse artigo trata da “restituicdo ou

reparagdao”, conforme o texto integral:

Restitui¢do ou reparagao

1 - Nos casos previstos nas alineas a), b) e ) do n.° 1, na alinea a) do n.° 2 do artigo
204.° e no n.° 4 do artigo 205.°, extingue-se a responsabilidade criminal, mediante a
concordancia do ofendido e do arguido, sem dano ilegitimo de terceiro, até a
publicagdo da sentenga da 1.* instancia, desde que tenha havido restitui¢do da coisa
ou do animal furtados ou ilegitimamente apropriados ou reparagdo integral dos
prejuizos causados.

2 - Quando a coisa ou o animal furtados ou ilegitimamente apropriados forem
restituidos, ou tiver lugar a reparagdo integral do prejuizo causado, sem dano
ilegitimo de terceiro, até ao inicio da audiéncia de julgamento em 1.” insténcia, a
pena € especialmente atenuada.

3 - Se a restitui¢do ou a reparagdo forem parciais, a pena pode ser especialmente
atenuada (Portugal, 1995, art. 206).

Aparentemente, a partir da leitura do artigo, depreende-se que, mediante a
concordancia da vitima, e sem que haja dano a terceiro, até que seja publicada a sentenca, se
houver a restituicdo da coisa, no caso da “Burla informatica”, a vantagem econdmica obtida,
serd extinta a responsabilidade criminal do agente. Denota-se que também ¢ possivel uma
atenuacao da pena, em casos especificos, como a restitui¢do parcial da vantagem, ou na
hipotese dessa restituicdo ocorrer em outro momento. Nessa conduta tipica ndo se verifica a

punicdo do cumplice que eventualmente auxilia mediante fornecimento de dispositivo.
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Além do Cdédigo Penal, sdo encontradas disposigdes sobre crimes cibernéticos numa
legislacao especifica sobre o tema, intitulada “Lei do Cibercrime”, ou, Lei n.° 109/2009.

A Lei do Cibercrime de Portugal conta com uma parte geral na qual sdo dispostas
definicdes proprias desses tipos penais, em observancia a Convencdo de Budapeste, para
elucidar conceitos que ndo estdo presentes nos crimes de outra espécie, como a definicao de

“sistema informatico”, “dados informaticos”, “dados de trafego”, “fornecedor de servigo”,
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“Intercep¢ao”, “topografia”, e “produto semicondutor”.
Nos crimes em especifico, se encontra tipificada a conduta de “Falsidade informatica”,

que assim esta disposta:

Artigo 3.°

Falsidade informatica

1 - Quem, com intencdo de provocar engano nas relagdes juridicas, introduzir,
modificar, apagar ou suprimir dados informaticos ou por qualquer outra forma
interferir num tratamento informatico de dados, produzindo dados ou documentos
ndo genuinos, com a intencdo de que estes sejam considerados ou utilizados para
finalidades juridicamente relevantes como se o fossem, ¢ punido com pena de prisdao
até 5 anos ou multa de 120 a 600 dias.

2 - Quando as agles descritas no numero anterior incidirem sobre os dados
registados, incorporados ou respeitantes a qualquer dispositivo que permita o acesso
a sistema de comunicagdes ou a servigo de acesso condicionado, a pena éde 1 a 5
anos de priséo.

3 - Quem, atuando com inteng¢do de causar prejuizo a outrem ou de obter um
beneficio ilegitimo, para si ou para terceiro, usar documento produzido a partir de
dados informaticos que foram objeto dos atos referidos no n.° 1 ou dispositivo no
qual se encontrem registados, incorporados ou ao qual respeitem os dados objeto dos
atos referidos no numero anterior, ¢ punido com as penas previstas num e noutro
numero, respetivamente.

4 - Quem produzir, adquirir, importar, distribuir, vender ou detiver qualquer
dispositivo, programa ou outros dados informaticos destinados a pratica das agdes
previstas no n.° 2, ¢ punido com pena de prisdo de 1 a 5 anos.

5 - Se os factos referidos nos niimeros anteriores forem praticados por funcionario
no exercicio das suas fungdes, a pena é de prisdo de 2 a 5 anos (Portugal, 2009, art.
3.9.

A partir do artigo citado, observa-se que ¢ uma conduta especifica para punir o agente
que causa ‘“‘engano nas relagdes juridicas”, por meio de varias acdes (introduzir, modificar
etc.) no tratamento de dados informaticos, aptas a produzir outros dados, ou documentos, com
informagao falsa, e assim angariar vantagem em situacdes juridicas.

Importantes trechos do artigo citado sdo encontrados no n.° 2 e 4, que tratam sobre os
dispositivos que auxiliam na pratica da falsidade informatica, e do agente que os produz,
adquire, importa etc. esses dispositivos, sendo ele punivel com pena equivalente a do autor da
conduta principal.

Infere-se, portanto, que ndo somente sera punido o criminoso que atua diretamente na

alteragcdo (introduzir, modificar, apagar ou suprimir) dos dados informaticos, como também
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aquele que auxilia materialmente, provendo dispositivo, ou programa, ou ainda dados,
destinados a pratica dessa alteracao.
Outro crime encontrado na Lei do Cibercrime ¢ o de “Dano relativo a programas ou

outros dados informaticos”:

Artigo 4.°

Dano relativo a programas ou outros dados informaticos

1 - Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietario,
por outro titular do direito do sistema ou de parte dele, apagar, alterar, destruir, no
todo ou em parte, danificar, suprimir ou tornar ndo utilizaveis ou ndo acessiveis
programas ou outros dados informaticos alheios ou por qualquer forma lhes afectar a
capacidade de uso, ¢ punido com pena de prisdo até 3 anos ou pena de multa.

2 - A tentativa é punivel.

3 - Incorre na mesma pena do n.° 1 quem ilegitimamente produzir, vender, distribuir
ou por qualquer outra forma disseminar ou introduzir num ou mais sistemas
informaticos dispositivos, programas ou outros dados informéticos destinados a
produzir as ac¢des ndo autorizadas descritas nesse niumero.

4 - Se o dano causado for de valor elevado, a pena ¢ de prisdo até 5 anos ou de multa
até 600 dias.

5 - Se o dano causado for de valor consideravelmente elevado, a pena ¢é de prisdo de
1 a 10 anos.

6 - Nos casos previstos nos n.os 1, 2 e 4 o procedimento penal depende de queixa
(Portugal, 2009, art. 4.°).

Esse tipo penal prevé a conduta do agente que acessa um sistema informatico, de
maneira ilegitima (sem permissdo), ou ainda parte do sistema, e altera (apagar, destruir etc.)
os programas ou dados informaticos, com o objetivo de afetar a capacidade de uso.

Depreende-se que o agente nesse caso nao obtém, diretamente, uma vantagem para si,
ou para outrem, mas procura unicamente causar dano no sistema informatico, a fim de
torna-lo inutilizavel, ou afetar o seu potencial de utilizagdo.

Igualmente como na tipificagdo do Codigo Penal Portugués para “Burla informatica e
nas comunicagdes”, a tentativa ¢ punivel, ndo sendo, portanto, necessario o resultado material.
Outrossim, se encontra disposta a puni¢do para o agente que auxilia materialmente o autor da
conduta principal, mediante fornecimento (produzir, vender etc.) de dispositivo, programa, ou
dados, destinado a pratica dessa conduta. Outra caracteristica que se repete sao as disposi¢des
de termos abertos: “valor elevado”, e “valor consideravelmente elevado™, assim como, o
procedimento penal depende de queixa em casos especificos. Trata-se o tipo descrito de um
crime improprio, os quais ndo serdo tratados nas legislacdes analisadas adiante.

A conduta tipica seguinte, o artigo 5° da legislacdo, descreve a ‘“Sabotagem
informatica”, que possui redacdo bastante semelhante ao crime descrito no artigo 5° da

Convencao de Budapeste - que sera tratada em especifico no topico 4.3 e seguintes:
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Artigo 5.°

Sabotagem informatica

1 - Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietario,
por outro titular do direito do sistema ou de parte dele, entravar, impedir,
interromper ou perturbar gravemente o funcionamento de um sistema informatico,
através da introducdo, transmissdo, deteriora¢ao, danificagdo, alteracdo, apagamento,
impedimento do acesso ou supressdo de programas ou outros dados informaticos ou
de qualquer outra forma de interferéncia em sistema informatico, € punido com pena
de prisdo até 5 anos ou com pena de multa até 600 dias.

2 - Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos
dispositivos, programas ou outros dados informaticos destinados a produzir as
acc¢Oes ndo autorizadas descritas no nimero anterior.

3 - Nos casos previstos no numero anterior, a tentativa ndo € punivel.

4 - A pena € de prisdo de 1 a 5 anos se o dano emergente da perturbagdo for de valor
elevado.

5- A pena é de prisdo de 1 a 10 anos se:

a) O dano emergente da perturbagao for de valor consideravelmente elevado;

b) A perturbacdo causada atingir de forma grave ou duradoura um sistema
informatico que apoie uma actividade destinada a assegurar fungdes sociais criticas,
nomeadamente as cadeias de abastecimento, a salide, a seguranca e o bem-estar
economico das pessoas, ou o funcionamento regular dos servigos publicos (Portugal,
2009, art. 5.°).

Esse crime parece ser uma versdo mais grave do dano informatico, eis que sdo
descritas mais verbos de acdo, e necessita de complemento, pela introdugdo, transmissao,
deterioragdo etc. de programas, dados, ou qualquer outra forma de interferéncia nos sistemas
informaticos, com acréscimo de pena. Nesse tipo também se verifica a puni¢ao ao cumplice
que auxilia com dispositivos, programas ou dados destinados a produzir o resultado da
conduta principal.

Diferente do tipo anterior, neste a tentativa ndo ¢ punivel, ¢ s3o encontrados
novamente as expressoes abertas: “valor elevado” e “valor consideravelmente elevado”. Um
aspecto relevante ¢ a puni¢do ainda maior nos casos de perpetuagdo da conduta - perturbagio
duradoura - ou quando ocorre de maneira “grave” contra “funcdes sociais criticas”, a exemplo
das “cadeias de abastecimento”, a ‘“satde”, a ‘“seguranca e o bem-estar econdmico das
pessoas”, ou ainda “o funcionamento regular dos servigos publicos”.

O artigo seguinte também demonstra-se relevante para a pesquisa:

Artigo 6.°

Acesso ilegitimo

1 - Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietario,
por outro titular do direito do sistema ou de parte dele, de qualquer modo aceder a
um sistema informatico, ¢ punido com pena de prisdo até 1 ano ou com pena de
multa até 120 dias.

2 - Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos
dispositivos, programas, um conjunto executavel de instru¢des, um c6digo ou outros
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dados informaticos destinados a produzir as acg¢des ndao autorizadas descritas no
nimero anterior.

3 - A pena ¢ de prisdo até 2 anos ou multa até 240 dias se as a¢Ges descritas no
nimero anterior se destinarem ao acesso para obtencdo de dados registados,
incorporados ou respeitantes a cartdo de pagamento ou a qualquer outro dispositivo,
corporeo ou incorpdreo, que permita o acesso a sistema ou meio de pagamento.

4 - A pena ¢ de prisdo até 3 anos ou multa se:

a) O acesso for conseguido através de violacao de regras de seguranga; ou

b) Através do acesso, o agente obtiver dados registados, incorporados ou
respeitantes a cartdo de pagamento ou a qualquer outro dispositivo, corpdéreo ou
incorpdreo, que permita o acesso a sistema ou meio de pagamento.

5 - A pena é de prisdo de 1 a 5 anos quando:

a) Através do acesso, o agente tiver tomado conhecimento de segredo comercial ou
industrial ou de dados confidenciais, protegidos por lei; ou

b) O beneficio ou vantagem patrimonial obtidos forem de valor consideravelmente
elevado.

6 - A tentativa € punivel, salvo nos casos previstos nos n.os 2 e 3.

7 - Nos casos previstos nos n.os 1, 4 e 6 o procedimento penal depende de queixa
(Portugal, 2009, art. 6.°).

Esse dispositivo tipifica como conduta criminal o mesmo “Acesso ilegitimo” que se
encontra na Convenc¢do de Budapeste (topico 4.3.1), e aprofunda-o, com disposi¢des sobre o
cumplice que auxilia materialmente para alcancar o fim descrito na conduta principal.

No artigo citado sdo encontrados, ainda, aplicacdes de penas de modo diferenciado a
depender da gravidade ou fim obtido com a conduta. Novamente ¢ encontrado o mesmo termo
aberto: “valor consideravelmente elevado”. E igualmente ¢ punivel a tentativa, e também ha
previsao da necessidade de queixa, em determinadas hipoteses.

Os legisladores nesse caso foram além do que se exige, ou recomenda, na Convengao
de Budapeste, ao prever o aumento de pena no caso agravamento das condutas, como
“Através do acesso, o agente tiver tomado conhecimento de segredo comercial ou industrial
ou de dados confidenciais, protegidos por lei”.

O proximo artigo da lei ora analisada, que trata da “Intercepcdo ilegitima”, também

encontra correspondente quase idéntico na Convengao de Budapeste (topico 4.3.2):

Artigo 7.°

Intercepcdo ilegitima

1 - Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietario,
por outro titular do direito do sistema ou de parte dele, e através de meios técnicos,
interceptar transmissdes de dados informaticos que se processam no interior de um
sistema informatico, a ele destinadas ou dele provenientes, ¢ punido com pena de
prisao até 3 anos ou com pena de multa.

2 - A tentativa é punivel.

3 - Incorre na mesma pena prevista no n.° 1 quem ilegitimamente produzir, vender,
distribuir ou por qualquer outra forma disseminar ou introduzir num ou mais
sistemas informaticos dispositivos, programas ou outros dados informaticos
destinados a produzir as acgdes ndo autorizadas descritas no mesmo nimero
(Portugal, 2009, art. 7.°).
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Denota-se uma diferenca nesse tipo penal que diz respeito ao modo como ¢ praticado:
¢ consignada a expressdo “através de meios técnicos”, o que ndo consta nas outras condutas,
tratando-se de um termo aberto, eis que podem ser incluidos nessa expressao os mais variados
“meios”.

Assim como na maior parte dos crimes descritos até agora, a tentativa ¢ punivel, além
de haver uma punigdo para o cumplice que auxilia materialmente o autor da conduta principal
mediante fornecimento de dispositivos, programas ou outros dados informaticos que se
destinam a produzir os resultados da conduta principal.

Por fim, em observancia aos pardmetros filtrados a partir da base de dados da ONU
(Unodc), na Lei do Cibercrime, esta disposto o art. 8°, que trata, basicamente, de uma espécie

de pirataria' de programa informatico:

Artigo 8.°

Reprodugdo ilegitima de programa protegido

1 - Quem ilegitimamente reproduzir, divulgar ou comunicar ao publico um programa
informatico protegido por lei ¢ punido com pena de prisdo até 3 anos ou com pena
de multa.

2 - Na mesma pena incorre quem ilegitimamente reproduzir topografia de um
produto semicondutor ou a explorar comercialmente ou importar, para estes fins,
uma topografia ou um produto semicondutor fabricado a partir dessa topografia.

3 - A tentativa ¢é punivel (Portugal, 2009, art. 8.°).

Conforme mencionado, a conduta descrita ¢ conhecida popularmente como “pirataria”,
sendo bastante comum essa pratica desde o surgimento da internet, e ¢ considerada “o crime
do século XXI”, capaz de movimentar mais recursos do que o narcotrafico (Dantas, 2023).

Mais uma vez, a tentativa ¢ punivel, e surge uma conduta de participacdo diferente
daquela encontrada nos demais crimes, que a ¢ de reproducdo de “topografia de um produto
semicondutor™, ou a explora¢do comercial, ou importa¢do para este fim, uma topografia de
ou o proprio produto semicondutor, que ¢ fabricado a partir dessa topografia.

A Lei do Cibercrime de Portugal, conta com outros diversos artigos, que dispdem
sobre outras condutas criminosas em ambito eletronico, além de artigos sobre procedimentos
a serem adotados no combate desses crimes, porém aqui foram trazidos os trechos

identificados a partir do filtro para “Cybercrimes”, junto ao banco de dados Unodec.

! Pirataria ou pirataria moderna, como alguns denominam, ¢ a pratica de vender ou distribuir produtos sem a
expressa autorizagdo dos proprietarios de uma marca ou produto. A pirataria ¢ considerada crime contra o
direito autoral, a pena para este delito pode chegar a quatro anos de reclusdo e multa (Dantas).

? Definigdo de topografia de um produto semicondutor:

Topografia de um produto semicondutor ¢ o conjunto de imagens relacionadas, quer fixas, quer codificadas,
que representem a disposi¢ao tridimensional das camadas de que o produto se compde, em que cada imagem
possua a disposi¢do, ou parte da disposi¢do, de uma superficie do mesmo produto, em qualquer fase do seu
fabrico (Portugal, 2018, art. 154).
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A partir das leis aqui trazidas foi possivel observar que o legislador portugués foi
bastante atento as previsdes contidas na Convencdo de Budapeste, sendo registrados na
legislacao todos os crimes proprios da Convencao, além de estar previsto, em quase todas as
condutas, a puni¢do ao agente que auxilia materialmente o autor do crime principal.

Outras condutas criminosas, improprias, também estdo presentes na legislagdo
Portuguesa, como ¢ o caso do “Dano relativo a programas ou outros dados informaticos”,
anteriormente analisado, que nada mais ¢ do que o crime de “Dano”, encontrado no artigo 163

do Cédigo Penal brasileiro, e igualmente no artigo 212° do Codigo Penal portugués:

Dano
Art. 163 - Destruir, inutilizar ou deteriorar coisa alheia:
Pena - detengdo, de um a seis meses, ou multa (Brasil, 1940, art. 163).

Artigo 212.°

Dano

1 - Quem destruir, no todo ou em parte, danificar, desfigurar ou tornar ndo utilizavel
coisa ou animal alheios, ¢ punido com pena de prisdo até trés anos ou com pena de
multa.

2 - A tentativa é punivel.

3 - O procedimento criminal depende de queixa.

4 - E correspondentemente aplicavel o disposto nos artigos 206.° e 207.° (Portugal,
1995, art. 212).

Observa-se, portanto, que a legislacdo portuguesa sobre crimes cibernéticos estéd
bastante completa, quando analisada em comparagdao a Convenc¢do de Budapeste e os crimes
proprios nela previstos, sendo que héd inclusdes além do que se recomenda nos artigos da

Convencao.

3.2 Legislacio sobre o cibercrime produzida nos Estados Unidos da América

O Estados Unidos da América (EUA) possui um sistema juridico amplamente
diferente do Brasil, porém, possuem leis escritas que podem ser analisadas em comparagao as
previsoes contidas na Convengao de Budapeste, a fim de investigar se nessas legislagdes sao
encontradas as referéncias, exigéncias, ou recomendagdes previstas na Convencao.

Tal como realizado na pesquisa sobre Portugal, utilizou-se a ferramenta
disponibilizada pela ONU (Unodc), e a partir do filtro de legislagcdes sobre cibercrime -
Cybercrime no original do site - foi selecionada a legislagdo que trata especificamente de

crimes proprios.
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Na lei encontrada sao dispostos varios aspectos procedimentais, assim como uma parte
geral, com a defini¢do de termos que sdo utilizados no texto legal, e por tal razdo, serdo
exibidos os trechos da lei que se demonstram relevantes a pesquisa - as condutas criminosas,
basicamente.

Tendo em vista que a legislagdo ¢ escrita originalmente no idioma inglés, sera feita a
tradugdo livre, com apoio do “Google tradutor”.

A legislacao a ser analisada ¢ intitulada originalmente como “United States Code, Title
18, Section 10307, que, traduzida, pode ser lida como “Cédigo dos Estados Unidos, Titulo 18,
se¢ao 1030”:

1030. Fraude e atividades relacionadas relacionadas a computadores

(a) Quem-

(1) ter acessado (ou, acessar) conscientemente um computador sem autorizacdo ou
excedendo o acesso autorizado, ¢ por meio de tal conduta ter obtido informagdes que
foram determinadas pelo Governo dos Estados Unidos de acordo com uma ordem
executiva ou estatuto para exigir prote¢do contra divulgacdo ndo autorizada por
motivos de interesse nacional defesa ou relagdes exteriores, ou quaisquer dados
restritos, conforme definido no paragrafo y. da secéo 11 da Lei de Energia Atomica
de 1954, com motivos para acreditar que tais informagdes assim obtidas poderiam
ser usadas em prejuizo dos Estados Unidos ou em beneficio de qualquer nagdo
estrangeira que deliberadamente comunique, entregue, transmita ou faga com que
seja comunicado, entregue ou transmitido, ou tenta comunicar, entregar, transmitir
ou fazer com que seja comunicado, entregue ou transmitido o mesmo a qualquer
pessoa sem direito a recebé-lo, ou retém intencionalmente o mesmo e ndo o entrega
ao oficial ou funcionario dos Estados Unidos com direito a recebé-lo;

(2) acessa intencionalmente um computador sem autorizacio ou excede o acesso
autorizado e, assim, obtém-

(A) informagdes contidas em um registro financeiro de uma instituigdo financeira ou
de um emissor de cartdo, conforme definido na se¢do 1602 (n) 1 do titulo 15, ou
contidas em um arquivo de uma agéncia de relatdrios ao consumidor sobre um
consumidor, conforme tais termos sdo definido no Fair Credit Reporting Act (15
U.S.C. 1681 et seq.);

(B) informacdes de qualquer departamento ou agéncia dos Estados Unidos; ou

(C) informagdes de qualquer computador protegido;’ (Estados Unidos, 1986,
secdo 1030 - grifo proprio; tradugdo propria).

> Em inglés: §1030. Fraud and related activity in connection with computers

(a) Whoever-

(1) having knowingly accessed a computer without authorization or exceeding authorized access, and by means of such
conduct having obtained information that has been determined by the United States Government pursuant to an Executive
order or statute to require protection against unauthorized disclosure for reasons of national defense or foreign relations, or
any restricted data, as defined in paragraph y. of section 11 of the Atomic Energy Act of 1954, with reason to believe that
such information so obtained could be used to the injury of the United States, or to the advantage of any foreign nation
willfully communicates, delivers, transmits, or causes to be communicated, delivered, or transmitted, or attempts to
communicate, deliver, transmit or cause to be communicated, delivered, or transmitted the same to any person not entitled to
receive it, or willfully retains the same and fails to deliver it to the officer or employee of the United States entitled to receive
1t;

(2) intentionally accesses a computer without authorization or exceeds authorized access, and thereby obtains-

(A) information contained in a financial record of a financial institution, or of a card issuer as defined in section 1602(n) 1 of
title 15, or contained in a file of a consumer reporting agency on a consumer, as such terms are defined in the Fair Credit
Reporting Act (15 U.S.C. 1681 et seq.);

(B) information from any department or agency of the United States; or

(C) information from any protected computer;
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Os trechos destacados trazem disposi¢cdes semelhantes aquelas encontradas no artigo
2° da Conven¢ao de Budapeste, que trata do “acesso ilegitimo” (tdpico 4.3.1), e a partir da
simples leitura da legislagdo americana se percebem as diferencas em comparagdo a lei
brasileira e portuguesa. Logo no inicio ¢ indicado a “subse¢@o” (no original subsection) “(a)
Quem”, para se referir a qualquer pessoa, e abaixo utiliza-se nimeros “(1)”, “(2)” para indicar
a conduta penalizada. Além disso, ha outra divisdo, utilizando-se letras em maiusculo, “(A)”,
“(B)” a fim de indicar um complemento da conduta.

A penalizagao das condutas ¢ indicada somente depois, com a escrita: “shall be
punished as provided in subsection (c) of this section.”, que traduzida, pode ser lida como
“sera punido conforme previsto na subse¢ao (c) desta secdo.” As penas também sao descritas

de maneira bastante diversa da lei brasileira e portuguesa, conforme se observa da subsecao

“(c)”:

(¢) A punicdo por uma infra¢do nos termos da subse¢ao (a) ou (b) desta segéo é-
(1)(A) uma multa sob este titulo ou prisdo por ndo mais de dez anos, ou ambos, no
caso de um delito nos termos da subsecdo (a)(1) desta se¢do que ndo ocorra apds
uma condenagdo por outro delito nos termos desta seccdo, ou uma tentativa de
cometer um crime punivel nos termos desta alinea; e

(B) uma multa sob este titulo ou prisdo por ndo mais de vinte anos, ou ambos, no
caso de um delito nos termos da subsecdo (a) (1) desta se¢do que ocorra apds uma
condenagdo por outro delito nos termos desta se¢@o, ou uma tentativa de cometer um
crime punivel nos termos desta alinea;

(2)(A), exceto conforme previsto no subparagrafo (B), uma multa sob este titulo ou
prisdo por ndo mais de um ano, ou ambos, no caso de um delito nos termos da
subsecdo (a)(2), (a) (3), ou (a)(6) desta secdo que ndo ocorra apds uma condenagio
por outro delito nos termos desta se¢do, ou uma tentativa de cometer um delito
punivel nos termos deste subparagrafo;

(B) uma multa sob este titulo ou prisdo por ndo mais de 5 anos, ou ambos, no caso
de um delito nos termos da subsec¢do (a) (2), ou uma tentativa de cometer um delito
punivel nos termos deste subparagrafo, se-

(i) o crime foi cometido para fins de vantagem comercial ou ganho financeiro
privado;

(ii) o crime foi cometido em prol de qualquer ato criminoso ou ilicito que viole a
Constituicdo ou as leis dos Estados Unidos ou de qualquer Estado; ou (iii) o valor
das informagdes obtidas excede US$ 5.000;*(Estados Unidos, 1986, se¢do 1030 -
tradug@o propria)

*Em inglés: (c) The punishment for an offense under subsection (a) or (b) of this section is-

(1)(A) a fine under this title or imprisonment for not more than ten years, or both, in the case of an offense under subsection
(a)(1) of this section which does not occur after a conviction for another offense under this section, or an attempt to commit
an offense punishable under this subparagraph; and

(B) a fine under this title or imprisonment for not more than twenty years, or both, in the case of an offense under subsection
(a)(1) of this section which occurs after a conviction for another offense under this section, or an attempt to commit an
offense punishable under this subparagraph;

(2)(A) except as provided in subparagraph (B), a fine under this title or imprisonment for not more than one year, or both, in
the case of an offense under subsection (a)(2), (a)(3), or (a)(6) of this section which does not occur after a conviction for
another offense under this section, or an attempt to commit an offense punishable under this subparagraph;

(B) a fine under this title or imprisonment for not more than 5 years, or both, in the case of an offense under subsection (a)(2),
or an attempt to commit an offense punishable under this subparagraph, if-

(i) the offense was committed for purposes of commercial advantage or private financial gain;

(i) the offense was committed in furtherance of any criminal or tortious act in violation of the Constitution or laws of the
United States or of any State; or

(iii) the value of the information obtained exceeds $5,000;
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Observa-se que as penas sdo aplicadas a partir do preenchimento de critérios diversos,
como o caso de ser o agente reincidente ou ndo, “que nao ocorra apés uma condenag¢ao por
outro delito nos termos desta sec¢do, ou uma tentativa de cometer um crime punivel nos
termos desta alinea” (grifou proprio), ou com agravantes, “o crime foi cometido para fins de
vantagem comercial ou ganho financeiro privado” (grifo préprio).

Denota-se que ocorre uma combinag¢do, do que seria no Brasil, da parte geral junto a
parte especial do Codigo Penal, ao ser previsto, na mesma secao, hipoteses classificadoras da
reincidéncia, por exemplo.

Igualmente como ¢ previsto na legislacdo portuguesa analisada anteriormente, sdo
punidas a tentativa, e o auxilio material do cumplice: “(b) Quem conspirar para cometer ou
tentar cometer um delito nos termos da subse¢do (a) desta secdo sera punido conforme
previsto na subsecao (c¢) desta se¢do.” (grifo proprio).

Nas disposigoes seguintes da Secdo, sdo encontradas varias descrigdes de resultados
que ocasionam punigdes diferentes em cada caso, o que demonstra uma busca por abarcar a
maior quantidade de condutas possivel, a fim de deixar a lei 0 menos aberta possivel, ou seja,
com termos indeterminados, tal como ocorre em alguns trechos da lei portuguesa.

A lei dos EUA demonstra uma robustez maior em comparacao a lei portuguesa, pois
sdo abarcadas varias situagdes diferentes no proprio texto legislativo, deixando uma margem
menor ao juiz para subjetividades, ou seja, a propria legislagdo conta com a descrigdo de
condutas finais, e ddo maior seguranga acerca da efetividade da puni¢do, tendo em vista que
ndo sdo necessarias interpretacdes delongadas sobre as situagdes faticas.

Conforme mencionado, nas demais “subse¢des” da lei sao encontradas as definigdes
dos termos utilizados no texto que descreve as condutas a serem punidas, revelando,

novamente, uma maior preocupagao em evitar termos abertos:

(5) o termo “registro financeiro” significa informacgdes derivadas de qualquer
registro mantido por uma instituicdo financeira referente ao relacionamento de um
cliente com a institui¢do financeira;

(6) o termo "excede o acesso autorizado" significa acessar um computador com
autorizagdo e usar esse acesso para obter ou alterar informagdes no computador que
0 acessante ndo tem o direito de obter ou alterar;

(7) o termo "departamento dos Estados Unidos" significa o poder legislativo ou
judicial do Governo ou um dos departamentos executivos enumerados na sec¢ao 101
do titulo 5;

(8) o termo “dano” significa qualquer prejuizo a integridade ou disponibilidade de
dados, um programa, um sistema ou informagoes;

(9) o termo "entidade governamental" inclui o Governo dos Estados Unidos,
qualquer Estado ou subdivisdo politica dos Estados Unidos, qualquer pais
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estrangeiro ¢ qualquer estado, provincia, municipio ou outra subdivisdo politica de
um pais estrangeiro;

(10) o termo "condenagdo" incluird uma condenagdo ao abrigo da lei de qualquer
Estado por um crime punivel com pena de prisdo superior a um ano, cujo elemento
seja 0 acesso nao autorizado, ou que exceda o acesso autorizado, a um computador;
(11) o termo "perda" significa qualquer custo razoavel para qualquer vitima,
incluindo o custo de responder a um delito, conduzir uma avaliagdo de danos e
restaurar os dados, programas, sistemas ou informagdes a sua condi¢dao anterior ao
delito, e qualquer perda de receita, custos incorridos ou outros danos consequentes
incorridos devido a interrupg¢do do servigo;

(12) o termo “pessoa” significa qualquer individuo, empresa, corporacdo, institui¢ao
educacional, institui¢do financeira, entidade governamental ou entidade legal ou
outra entidade;

(13) o termo "eleicdo federal" significa qualquer elei¢do (conforme definido na
secdo 301(1) da Lei de Campanha Eleitoral Federal de 1971 (52 U.S.C. 30101(1)))
para cargos federais (conforme definido na se¢do 301(3) da Lei de Campanha
Eleitoral Federal de 1971 (52 U.S.C. 30101(3))); e (14) o termo "sistema de
votacao" tem o significado atribuido ao termo na se¢do 301 (b) da Help America
Vote Act de 2002 (52 U.S.C. 21081 (b)).’(Estados Unidos, 1986, secdo 1030 -
tradug@o propria).

Em resumo, a lei americana ¢ mais completa do ponto de vista das lacunas, e isso €
uma condigdo descrita por Damasio de Jesus e José Antonio Milagre no “Manual de Crimes
informaticos” (2016, p. 65), no qual se discorre que, os EUA, apesar ndo ser o pais a legislar
primeiramente sobre os crimes cibernéticos, s3o uma das nagdes que combate com mais for¢a
esses delitos, e o que difere o pais dos demais ¢ a aplicacdo de leis federais e estaduais em
conjunto, sendo que a lei federal serve como subsidiaria, oferecendo uma liberdade para

legislar maior, e assim uma capacidade para englobar um niimero maior de condutas descritas.

> Em inglés: (5) the term "financial record" means information derived from any record held by a financial
institution pertaining to a customer's relationship with the financial institution;

(6) the term "exceeds authorized access" means to access a computer with authorization and to use such access to
obtain or alter information in the computer that the accesser is not entitled so to obtain or alter;

(7) the term "department of the United States" means the legislative or judicial branch of the Government or one
of the executive departments enumerated in section 101 of title 5;

(8) the term "damage" means any impairment to the integrity or availability of data, a program, a system, or
information;

(9) the term "government entity" includes the Government of the United States, any State or political subdivision
of the United States, any foreign country, and any state, province, municipality, or other political subdivision of a
foreign country;

(10) the term "conviction" shall include a conviction under the law of any State for a crime punishable by
imprisonment for more than 1 year, an element of which is unauthorized access, or exceeding authorized access,
to a computer;

(11) the term "loss" means any reasonable cost to any victim, including the cost of responding to an offense,
conducting a damage assessment, and restoring the data, program, system, or information to its condition prior to
the offense, and any revenue lost, cost incurred, or other consequential damages incurred because of interruption
of service;

(12) the term "person" means any individual, firm, corporation, educational institution, financial institution,
governmental entity, or legal or other entity;

(13) the term "Federal election" means any election (as defined in section 301(1) of the Federal Election
Campaign Act of 1971 (52 U.S.C. 30101(1))) for Federal office (as defined in section 301(3) of the Federal
Election Campaign Act of 1971 (52 U.S.C. 30101(3))); and

(14) the term "voting system" has the meaning given the term in section 301(b) of the Help America Vote Act of
2002 (52 U.S.C. 21081(b)).
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Importante observagdo dos autores ¢ acerca da exigéncia do dano, ou obtencdo de
dados para a punicdo dos cibercriminosos, conforme destacado anteriormente. Como
exemplo, podemos juntar as alineas, ou se¢des € subsegdes, e encontramos algo semelhante ao
direito brasileiro: (a) Quem (2) acessa intencionalmente um computador sem autorizagdo ou
excede o acesso autorizado e, assim, obtém (C) informagdes de qualquer computador
protegido sera punido conforme previsto na subsecdo (c) desta se¢do.

Quanto a pena, nos termos ja& expostos, esta condicionada a determinadas
caracteristicas, como a reincidéncia. A pena vem acompanhada pela indicagdo das secdes e
subsegdes: (¢) A punicdo por uma infracdo nos termos da subse¢do (a) ou (b) desta se¢do ¢
(1)(A) uma multa sob este titulo ou prisao por ndo mais de dez anos, ou ambos, no caso de um
delito nos termos da subse¢do (a)(1) desta secdo que ndo ocorra apods uma condenacao por
outro delito nos termos desta sec¢do, ou uma tentativa de cometer um crime punivel nos

termos desta alinea (ou subsecao).

3.3 Legislacdo nacional sobre crimes cibernéticos

O Brasil estd relativamente atrasado em comparagdo aos outros paises signatarios da
Conven¢ao de Budapeste, e apesar de ser um fato notério os avangos tecnologicos e a
necessidade da criagdo de leis aptas a combater a nova criminalidade, verifica-se que os
responsaveis estdo longe de ter um conhecimento técnico apto para tanto (Jesus, Milagre,
2016, p. 71).

O proprio Codigo Penal brasileiro ha bastante tempo contém tipificagdes de condutas
que podem ser consideradas como crimes cibernéticos, porém, a parte cibernética ¢
compreendida nesses artigos apenas como o meio para a pratica de ilicitos comuns (Jesus,
Milagre, 2016, p. 72).

Como o objetivo ¢ analisar tdo somente as condutas proprias, ou seja, as quais o bem
juridico tutelado sdo os dados privados que circulam em meio eletronico, ou a propria
seguranca dos dispositivos que armazenam essas informagdes, serdo listadas apenas estas.

Tal como realizado na andlise das leis dos paises anteriores, serd utilizada a base de
dados disponibilizada pela ONU. A partir dos resultados obtidos por meio da aplicagdo do
filtro “tipo de crime: cibercrime”, e pais “Brasil”, encontra-se, por ordem de resultado, o
crime descrito no art. 154-A do Codigo Penal, que foi incluido por meio da Lei n.°
12.737/2012, além do art. 154-B, que complementa a descri¢do discorrendo acerca da Acao

Penal:
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Invasio de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede
de computadores, com o fim de obter, adulterar ou destruir dados ou informagdes
sem autorizagdo expressa ou tacita do usudrio do dispositivo ou de instalar
vulnerabilidades para obter vantagem ilicita:

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 2° Aumenta-se a pena de 1/3 (um tergo) a 2/3 (dois terg¢os) se da invasdo resulta
prejuizo econdmico.

§ 3° Se da invasdo resultar a obtengdo de contetido de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena — reclusdo, de 2 (dois) a 5 (cinco) anos, e multa.

§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados
ou informagdes obtidos.

§ 5° Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:

I - Presidente da Republica, governadores e prefeitos;

II - Presidente do Supremo Tribunal Federal;

IIT - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV - dirigente maximo da administragdo direta e indireta federal, estadual, municipal
ou do Distrito Federal (Brasil, 1948, art. 154-A).

Ac¢io penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime ¢ cometido contra a administragdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessiondrias de servigos publicos. (Brasil, 1948, art. 154-B).

Ao analisar o tipo, verifica-se que faz correspondéncia ao artigo 2° da Convengado de
Budapeste, que trata do Acesso Ilegitimo, sendo que, ¢ exigido o fim especifico de obter,
adulterar, ou destruir dados ou informacgdes, sem autorizacdo, expressa ou tacita, do usudrio
do dispositivo, ou ainda, como fim especifico, instalar vulnerabilidade destinada a obter
vantagem ilicita.

Denota-se que a inclusdo do fim especifico atende a sugestao declarada na Convengao
de Budapeste, acerca da obtencdo de dados, ou alguma outra intencdo ilegitima. Na
Convengao também hé a sugestdo para que seja incluida que a infrac¢do seja cometida com a
violacdo de medidas de seguranca, porém, nesse caso, nao ha tal previsao, de modo que, a
“invasao” do dispositivo pode ocorrer por mero abuso de confianga, por exemplo, quando o
autor detém o acesso ao dispositivo de outra pessoa, bastando que tenha o fim de
obter/adulterar/destruir os dados ou informagdes, ou que pretenda instalar uma

vulnerabilidade.
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A previsdo de “violacdo indevida de mecanismo de seguranga” estava presente na
redagdo original, e foi substituida pela atual versao apos a promulgagdo da Lei 14.155/2021.

A retirada dessa exigéncia acaba expandindo a aplicagdo da lei, conforme
exemplificado, mediante o abuso de confianca. Apesar de ter sido retirada a exigéncia de
violagdo do mecanismo de seguranca, foi mantida a expressao “invadir”, o que acaba gerando,
possivelmente, uma confusdo, ou interpretagdo indevida, no momento da subsun¢ao aos fatos
que levardo a prisao do agente que comete a conduta. Além disso, na redagdo original era
prevista a pena de detencao, de 3 (trés) meses a 1 (um) ano, e multa, porém foi posteriormente
alterada, igualmente pela Lei 14.155/2021, passando a vigorar a versdo atual, e foi aumentada
a pena das agravantes dos §§ 2° e 3°.

Assim como ocorre na legislagdo de Portugal e Estados Unidos, incorre na mesma
pena o cumplice que auxilia materialmente para a consumagdao da conduta principal, ao
produzir, oferecer etc. um dispositivo ou programa de computador destinado a pratica da
conduta definida no caput, e também depende de representacdo, exceto nos casos em que o
crime ¢ cometido contra a administragdo publica.

Outrossim, se observa a inclusdo de agravante para o casos em que ocorre proveito
econdmico, € uma outra pena base para situagdes em que acontece a obtencao de conteudo de
comunicagdes eletronicas privadas, segredos comerciais ou industriais, ou informagdes
sigilosas, sendo que, ha ainda outro aumento da pena, em forma de agravante, se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, desses conteudos,
segredos, ou informagdes.

Outra conduta incluida no Cédigo Penal a partir da Lei 12.737/2012 ¢ aquela descrita
pelo §1° do art. 266:

Interrupcio ou perturbacio de servico telegrafico, telefonico, informatico,
telematico ou de informacéo de utilidade publica

Art. 266 - Interromper ou perturbar servigo telegrafico, radiotelegrafico ou
telefonico, impedir ou dificultar-lhe o restabelecimento:

Pena - deten¢do, de um a trés anos, ¢ multa.

§ 1° Incorre na mesma pena quem interrompe servigo telematico ou de informagao
de utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime ¢ cometido por ocasido de calamidade
publica (Brasil, 1948, art. 266).

Nesse caso, a conduta se trata de crime proprio cibernético, eis que o bem juridico

tutelado € o sistema (servi¢o) telematico® ou de informacdo, € se aproxima ao crime descrito

® A palavra telematica é a mistura das palavras telecomunicagdes + informatica, ou seja, pode ser interpretada
como "telecomunica¢des computadorizadas". A parte "telecomunicacdes" significa que a telematica permite
enviar, receber e recolher dados a partir de sensores e dispositivos (Telematica, 2022).
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no artigo 5° da Convencdo de Budapeste, que trata da “Interferéncia em sistemas” (topico
4.3.4), porém, na Convencdo a conduta ¢ complementada pela expressdo “através da
introducado, transmissdo, danificagdo, eliminagdo, deterioragdo, modificagdo ou supressao de
dados informaticos.”, ou seja, na legisla¢do brasileira ndo ¢ especificado de que maneira deve
ocorrer a interrup¢do. Ademais, denota-se que ndo ha punicdo para o agente que auxilia
materialmente, mediante a disponibilizacao de dispositivo concebido para a pratica do crime.

~ %

A Lei 12.737/2012 acrescentou, ainda, o crime de “Falsifica¢do de cartdo”, mediante a

inclusdo da equiparacao a documento particular, “o cartdo de crédito ou débito”, tratando-se
de crime cibernético improprio, tendo em vista que o bem juridico tutelado ¢ a fé publica.

Em continuidade, a partir da ordem de apari¢dao na pesquisa junto ao banco de dados
da ONU, se encontram os crimes tipificados no art. 313-A e 313-B, incluidos no Codigo

Penal pela Lei n° 9.983, de 2000, que sao assim descritos:

Insercio de dados falsos em sistema de informacoes

Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a inser¢do de dados falsos,
alterar ou excluir indevidamente dados corretos nos sistemas informatizados ou
bancos de dados da Administracdo Publica com o fim de obter vantagem indevida
para si ou para outrem ou para causar dano:

Pena — reclusdo, de 2 (dois) a 12 (doze) anos, e multa (Brasil, 1948, art. 313-A).

Modificacio ou alteracdo nao autorizada de sistema de informacées

Art. 313-B. Modificar ou alterar, o funcionario, sistema de informagdes ou programa
de informatica sem autorizacao ou solicitacdo de autoridade competente:

Pena — detengdo, de 3 (trés) meses a 2 (dois) anos, e multa.

Paragrafo unico. As penas sdo aumentadas de um tergo até a metade se da
modificacdo ou alteracdo resulta dano para a Administracdo Publica ou para o
administrado (Brasil, 1948, art. 313-B).

As condutas ora descritas sdo as primeiras em que o sujeito ativo se trata de pessoa
especifica, nesse caso, um funcionario publico que detém o poder de inserir dados no sistema
da administra¢do, ou, que possui acesso aos meios para tanto, considerando a tipificacao de
“facilitar” a insercao de dados falsos.

Verifica-se que o tipo descrito no art. 313-A exige o fim especifico “obter vantagem
indevida para si ou para outrem ou para causar dano”, e dessa forma, aproxima-se a conduta

tipificada no art. 8° da Convengao de Budapeste, que trata da “Burla informatica”:

Artigo 8° - Burla informatica

Cada Parte adoptara as medidas legislativas e outras que se revelem necessarias para
estabelecer como infracgdo penal, em conformidade com o seu direito interno, o
acto intencional e ilegitimo, que origine a perda de bens a terceiros através:

a) Da introducdo, da alteracdo, da eliminacio ou da supressio de dados
informaticos,
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b) De qualquer intervencio no funcionamento de um sistema informatico, com
a inten¢do de obter um beneficio econémico ilegitimo para si ou para terceiros
(Conselho da Europa, 2001, art. 8°; grifo proprio).

Infere-se que as condutas se assemelham, em razdo do fim especifico também exigido
na alinea “b” do artigo 8°: “com a intenc¢ao de obter um beneficio econdémico ilegitimo para si
ou para terceiros”, sendo que ¢ precedida de “qualquer interven¢ao no funcionamento de um
sistema informatico”, o que leva a presumir que se encaixa a conduta descrita no art. 313-A
de inserir/facilitar inser¢ao de dados falsos, ou alterar/excluir indevidamente dados corretos.

Ja o art. 313-B trata da modificagdo/alteragdo do sistema/programa sem autorizacao,
porém nao se exige um fim especifico, como ocorre no artigo anterior. Essa conduta ¢
semelhante ao crime descrito no artigo 5° da Conveng¢do de Budapeste, que trata da
“Interferéncia em sistemas”. A diferenca se observa a partir do verbo utilizado, enquanto na
Convengao utiliza-se “obstrucdo grave” (obstruir), ¢ mediante “introducdo, transmissdo,
danificagdo, eliminacao [...] de dados informaticos” , enquanto que, na legislacao brasileira, se
encontra apenas “modificar ou alterar [...] sistema de informagdes ou programa de informatica
[...]".

Assim, vé-se que a conduta descrita no artigo 5° da Conven¢ao de Budapeste parece
ser mais grave, além de estar especificado de que maneira ocorre, que ¢ por meio do
tratamento dos dados (introdugdo, transmissdo etc.), ao passo que o crime previsto no art.
313-B do Cddigo Penal nao especifica de que maneira ocorre a modificagdo ou alteragdo do
sistema. Por fim, igualmente ao art. 266 do Codigo Penal - anteriormente analisado -, ndo se
verifica a punigdo ao agente que auxilia materialmente mediante a disponibiliza¢do de
dispositivo concebido para a pratica da conduta descrita, porém, ndo parece ser necessario,
tendo em vista que pressupde-se que o autor da conduta € funcionario publico, que ja possui o
acesso pleno ao sistema.

Os crimes seguintes encontrados por meio da base de dados da ONU sdo crimes
cibernéticos improprios: os descritos na Lei 7.716/1989, que define os crimes resultantes de
preconceito de raca ou de cor, sendo considerado como cibernético apenas o meio pelo qual
sdo praticadas as condutas (por intermédio dos meios de comunicagdo social, de publicacio
em redes sociais, da rede mundial de computadores).

E os crimes tipificados no Estatuto da Crianga e do Adolescente, que se referem a
pornografia infantil, sendo que, nos mesmos termos dos crimes de preconceito de raca ou de
cor, cibernético seria o meio de divulgag¢do desse tipo de contetido (por meio de sistema de

informatica ou telematico), ou ao acesso (por rede de computadores), ao conteudo.
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O resultado posterior da busca por legislagcdes de crimes cibernéticos junto ao banco
de dados da ONU nos traz a conduta tipificada no art. 10 da Lei 9.296/1996.
Trata-se do crime de interceptacdo de comunicagdes sem autorizacao, sendo assim

descrito:

Art. 10. Constitui crime realizar interceptagdo de comunicacgdes telefonicas, de
informatica ou telematica, promover escuta ambiental ou quebrar segredo da Justiga,
sem autorizagdo judicial ou com objetivos ndo autorizados em lei:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, ¢ multa.

Paragrafo tnico. Incorre na mesma pena a autoridade judicial que determina a
execucdo de conduta prevista no caput deste artigo com objetivo ndo autorizado em
lei (Brasil, 1996, art. 10).

Em correspondéncia a Conveng¢do de Budapeste, a conduta ora descrita apresenta
semelhanca ao seu artigo 3°, que trata de “Intercepcdo Ilegitima”, especificamente a parte
“Interceptacao [...] de informatica ou telematica”, “sem autorizagdo judicial ou com objetivos
nao autorizados em lei”. Se encaixam a previsao “intercepg¢ao intencional e ilegitima de dados
informadticos [...]”, “[...] para, de, ou dentro de um sistema informatico, incluindo emissoes
eletromagnéticas provenientes de um sistema informatico que veicule esses dados”.

Também ndo ha a punicao do agente que fornece um dispositivo concebido para este
fim, porém, nesse caso, demonstra-se interessante essa puni¢dao, pois a interceptacao de
comunicagdes informaticas e telemdaticas exige procedimento especifico, com invasdo dos
bancos de dados dos provedores.’

Na mesma linha de pesquisa junto a base de dados da ONU, o resultado seguinte se
refere a Lei 14.478/2022, que altera o Codigo Penal, para incluir o crime “Fraude com a
utilizagdo de ativos virtuais, valores mobilidrios ou ativos financeiros”, tipificado junto ao
crime de estelionato, sob o n.° 171-A, trata-se, portanto de crime cibernético imprdprio, sendo
que o elemento cibernético seria “ativos virtuais”.

Essa lei também contém previsao de alteragdo do art. 1° da lei de lavagem de dinheiro
(Lei 9.613/1998), para fazer incluir um novo pardgrafo de aumento de pena, quando a
lavagem de dinheiro ocorre por meio da utilizagdo de ativo virtual, tratando-se novamente de

crime cibernético improprio (elemento “ativo virtual”).

7 A interceptacio telematica ¢ uma ac¢do, com base na Lei n°® 9.296/96, realizada por um provedor de acesso,
para capturar qualquer trafego de telecomunicacées e fluxo de comunicacdes em sistemas de informatica
e telematica e encaminha-los ao responsavel pela investigagdo e/ou responsaveis pela interceptagdo. No
resultado da interceptacdo, o provedor de acesso deve fornecer o contetdo da comunicagdo; remover ou
entregar sem codificacdo ou criptografia, cujo codigo-fonte ou chave criptografica esteja de posse, ou seja, de
sua propriedade, ou tenha sido aplicada por ela o contetido da comunicagdo ou a informagdo relacionada a
interceptacdo (AdNormas, 2022 - grifo proprio).
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4 CUMPLICIDADE NOS CRIMES CIBERNETICOS

No capitulo atual objetiva-se avaliar a legislagdo penal brasileira em face das diretrizes
previstas na Convencao de Budapeste para criminalizagdo da conduta do camplice que auxilia
materialmente na pratica dos crimes cibernéticos. Para dar suporte a avaliagdo, e delimitar o
escopo da pesquisa, sera abordada a diferenciagdo entre os crimes proprios € improprios na
Convenc¢ao de Budapeste, igualmente com auxilio da doutrina, para entdo serem debatidos em
especifico os crimes proprios da Convengdo, tendo como base o seu proprio texto, com as
consideragdes acerca da ocorréncia da cumplicidade nesses delitos.

A necessidade de se penalizar a cumplicidade nos crimes cibernéticos decorre da
propria Convencdo de Budapeste, que dispde em seu artigo 11 sobre “Tentativa e

cumplicidade™:

Artigo 11° - Tentativa e cumplicidade

1. Cada Parte adoptara as medidas legislativas e outras que se revelem necessarias
para estabelecer como infrac¢do penal, em conformidade com o seu direito interno, a
cumplicidade, quando cometida intencionalmente, na pratica de qualquer uma das
infracgdes estabelecidas de acordo com os artigos 2° a 10° da presente Convengao,
com a inten¢do de que essa infracgdo seja cometida.

[...] (Conselho da Europa, 2001, art. 11.°).

Além disso, a propria convencao dispde uma conduta que trata sobre uma espécie de

cumplicidade, presente no artigo 6°:

Artigo 6° - Uso abusivo de dispositivos

1. Cada Parte adoptara as medidas legislativas e outras que se revelem necessarias
para estabelecer como infracgdes penais, em conformidade com o seu direito
interno, quando cometidas intencional e ilegitimamente:

a) A producdo, a venda, a obtencdo para utilizagdo, a importacdo, a distribuicdo, ou
outras formas de disponibilizagdo de:

i. Um dispositivo, incluindo um programa informatico, concebido ou adaptado
essencialmente para permitir a pratica de uma das infracgdes definidas em
conformidade com os artigos 2° a 5%

ii. Uma palavra-passe, um cdodigo de acesso ou dados informaticos semelhantes que
permitam aceder a todo, ou a parte de um sistema informatico com a intengao de
serem utilizados para cometer qualquer uma das infrac¢des definidas nos Artigos 2°
as%e

b) A posse de um elemento referido nos alinea a), i. ou ii., com a inten¢do de ser
utilizado com o objectivo de cometer qualquer uma das infrac¢des referidas nos
artigos 2° a 5°. As Partes podem exigir que no direito interno se reuna um certo
numero desses elementos para que seja determinada a responsabilidade criminal.

2. O presente artigo ndo deve ser interpretado como impondo responsabilidade
criminal quando a produ¢do, a venda, a aquisicdo para utiliza¢do, a importagdo, a
distribuigdo, ou outra forma de disponibilizagdo ou posse, mencionadas no n.°’l do
presente artigo ndo tenham por objectivo cometer uma infrac¢do estabelecida em
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conformidade com os artigos 2° a 5° da presente Convencdo, como é o caso de
ensaios autorizados ou de protec¢do de um sistema informatico.

3. Cada Parte pode reservar-se o direito de ndo aplicar o disposto no n.° 1 do
presente artigo desde que essa reserva nao diga respeito a venda, distribuigdo, ou a
qualquer outra forma de disponibilizagdo dos elementos referidos no n.° 1, a), ii
(Conselho da Europa, 2001, art. 6.°).

Observa-se a descri¢do da conduta de um eventual cimplice, que disponibiliza os
meios necessarios (um dispositivo, ou uma palavra passe) para a pratica das condutas

descritas nos artigos anteriores (2° a 5°).

4.1 Teoria de concurso de pessoas

O termo “concurso de pessoas” foi adotado em nosso ordenamento juridico como a
condi¢do na qual duas, ou mais pessoas, se reunem para a pratica de um crime. O concurso de
pessoas pode ser tratado, ainda, como “concurso de agentes”, ou “codelinquéncia”. Grande
parte dos crimes tipificados sdo passiveis de serem cometidos por uma, ou mais pessoas,
porém, alguns tipos penais, somente podem ser perpetrados por mais de um agente, como € o
caso do delito de “associagdo criminosa”, que, pelo nome, facilmente denota-se o motivo
(Gongalves, 2020, p. 166).

Em razdo dessas particularidades, podemos classificar os crimes como
“unissubjetivos”, ou “plurissubjetivos”. O nome sugere: os unissubjetivos, ou de concurso
eventual, sdo aqueles que podem ser praticados por uma unica pessoa, tais como o homicidio
e o furto, e consequentemente, os plurissubjetivos sdo aqueles que devem ser cometidos por
duas pessoas ou mais, € também podem ser tratados como crimes de concurso necessdrio,
como a “rixa” (Gongalves, 2020, p. 166).

O concurso de pessoas foi desenvolvido em trés teorias: monista, ou unitaria; dualista;
pluralista. A primeira delas estabelece que todos os envolvidos na conduta serdo penalizados
por um unico crime, enquanto na teoria dualista, se estabelece que havera dois crimes, sendo
um para o autor principal, € um outro para os cimplices. Ja a teoria pluralista, estabelece que,
cada agente participante do ato ilicito deverd ser penalizado individualmente, devendo
responder por seu proprio crime (Gongalves, 2020, p. 166).

O Coddigo Penal brasileiro adota a teoria unitaria, ou monista, conforme se observa a
partir do artigo 29 deste diploma legal®. Isso significa, por exemplo, que duas pessoas que

praticam um furto, serdo penalizadas pelo crime de furto. Existem algumas excecdes, € sdo

8 Art. 29 - Quem, de qualquer modo, concorre para o crime incide nas penas a este cominadas, na medida de sua
culpabilidade (Brasil, 1940).
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observadas no préprio artigo 29, eis que, no seu §2°, encontra-se a tipificagdo da “cooperacao
dolosamente distinta”, na qual um dos agentes pretende a participacdo em um crime menos
grave, porém o resultado difere daquilo que pretendeu. Cita-se como exemplo, a situagdo na
qual duas pessoas juntam-se a fim de lesionar um terceiro, entretanto, uma delas acaba
matando a vitima. Nesse caso, a pessoa que tinha a inten¢do apenas de machucar, responde
pelo crime menos gravoso, que seria a lesdo corporal. Essa regra somente ¢ aplicavel quando
o resultado mais gravoso ndo era previsivel, caso contrario, sendo previsivel o resultado mais
danoso, a pena do agente que pretendeu o crime menos grave serda aumentada em até metade
(Gongalves, 2020, p. 175).

Ha ainda outras excegdes que podem ser encontradas na parte especial do Codigo,
como ¢ o caso da gestante que consente com a pratica do aborto, incidindo no crime previsto
no art. 124, enquanto a pessoa que praticou o aborto respondera pelo crime tipificado no art.
126, considerado mais grave (Gongalves, 2020, p. 175).

Pode-se dizer que existem quatro requisitos para o concurso de agentes: pluralidade de
condutas, ou seja, mais de uma agao praticada por duas pessoas ou mais; relevancia causal das
condutas, que seria a nitida influéncia de uma determinada acdo praticada pelo agente para a
consumagao do resultado; liame subjetivo, que significa uma identidade de designios, ou, uma
vontade dos participantes para que o crime seja consumado, ndo sendo necessario, entretanto,
que haja uma prévia combinagdo entre os agentes, apesar de ser a situagdo mais comum
nesses casos; por fim, ¢ necessaria a identidade do crime para todos os individuos, isto €,
todos os participantes da conduta criminosa respondem pelo mesmo crime, ainda que um
deles tenha participado de apenas parte, como por exemplo, num crime de furto, no qual uma
das pessoas consegue fugir logo apos a pratica da conduta, com objetos furtados, enquanto
outra acaba sendo presa no local, sem nada levar. Importante salientar que nas excegdes antes
descritas ndo ha o concurso de agentes, respondendo cada pessoa por crime diverso

(Gongalves, 2020, p. 178).

4.2 Diferencia¢ao entre crimes proprios e improprios na convenciao

Como o objetivo do trabalho ¢ investigar a penalizagdo do clmplice nos crimes
cibernéticos proprios, sdo necessarias algumas consideracdes acerca dessa classificacdo. A
partir da leitura do Manual de Crimes Informaticos, por Damasio de Jesus e José Antonio
Milagre, podemos encontrar a definicdo de crimes informaticos (cibernéticos) proprios,

improprios, mistos, e mediato ou indireto:
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a) crimes informaticos proprios: em que o bem juridico ofendido é a tecnologia da
informacio em si. Para estes delitos, a legislacdo penal era lacunosa, sendo que,
diante do principio da reserva penal, muitas praticas ndo poderiam ser enquadradas
criminalmente;

b) crimes informaticos improprios: em que a tecnologia da informacgéao é o meio
utilizado para agressdo a bens juridicos ja protegidos pelo Codigo Penal brasileiro.
Para estes delitos, a legislacdo criminal ¢ suficiente, pois grande parte das condutas
realizadas encontra correspondéncia em algum dos tipos penais;

¢) crimes informaticos mistos: sdo crimes complexos em que, além da protecio do
bem juridico informatico (inviolabilidade dos dados), a legislacio protege outro
bem juridico. Ocorre a existéncia de dois tipos penais distintos, cada qual
protegendo um bem juridico;

d) crime informatico mediato ou indireto: trata-se do delito informatico praticado
para a ocorréncia de um delito niio informatico consumado ao final. Em Direito
Informético, comumente um delito informatico é cometido como meio para a pratica
de um delito-fim de ordem patrimonial. Como, por exemplo, no caso do agente que
captura dados bancarios e usa para desfalcar a conta corrente da vitima. Pelo
principio da consun¢do, o agente s6 sera punido pelo delito-fim (furto) (Jesus,
Milagre, 2016 p. 53-54 - grifo proprio).

A disting@o ¢ simples, mas necessdria, a fim de delimitar os tipos que serdo abordados
a partir da Convengdo de Budapeste, para posterior averiguagdo da ocorréncia do auxilio
material pelo camplice em cada conduta tipificada.

Os crimes antes analisados dos diferentes paises sdo, em sua maioria, crimes proprios,
sendo que encontrava-se, igualmente, na maior parte dos delitos, a tipificagdo da punicdo ao

cumplice.

4.3 Crimes proprios previstos na convenc¢ao de budapeste

Realizada a diferenciacdo entre os tipos de crimes cibernéticos, passa-se a abordar
cada um em especifico, a fim de investigar de que maneira ocorre a penalizagdo do cumplice a
partir de cada conduta.

A Convengdo de Budapeste, ou, Convengdo Sobre o Cibercrime, traz em seus artigos
uma variedade de defini¢des, desde os termos utilizados durante toda a elaboragdo dos seus
artigos, como “Sistema informatico” e “Dados informaticos”, até a tipificacdo de crimes
proprios e improprios. Além disso, a Convengdo dispde sobre aspectos processuais ¢ de

cooperacao internacional.

4.3.1 Acesso ilegitimo

Esté assim tipificado o crime de “acesso ilegitimo” na Convencao de Budapeste:
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Artigo 2° - Acesso ilegitimo

Cada Parte adoptara as medidas legislativas e outras que se revelem necessarias para
estabelecer como infracgdo penal, no seu direito interno, o acesso intencional e
ilegitimo a totalidade ou a parte de um sistema informatico. As Partes podem exigir
que a infrac¢do seja cometida com a violagdo de medidas de seguranga, com a
intengdo de obter dados informaticos ou outra intengdo ilegitima, ou que seja
relacionada com um sistema informatico conectado a outro sistema informatico
(Conselho da Europa, 2001, art. 2.°).

Observa-se que o nucleo da conduta reside em “acesso intencional e ilegitimo”, que
pode ser lido como, o agente que, dolosamente, € sem a permissao, acessa “a totalidade ou a
parte de um sistema informatico”, isto €, a conduta se consuma ainda que o autor acesse
apenas parte de um sistema informatico, compreendido, por exemplo, como uma pasta de um
computador, que esteja ou ndo protegida - levando-se em conta que a conduta pode ser
praticada com, ou sem, a “violacdo de medidas de seguranca” -, bastando que o acesso nao

tenha sido permitido.

A definic¢ao de sistema informatico pode ser encontrada no artigo 1° da Convengao:

Artigo 1° - Definigdes

Para os fins da presente Convengao:

a) “Sistema informatico” significa qualquer dispositivo isolado ou grupo de
dispositivos relacionados ou interligados, em que um ou mais de entre eles,
desenvolve, em execucdo de um programa, o tratamento automatizado dos dados;
(Conselho da Europa, 2001, art. 1.°).

Os dados informaticos, presentes na conduta de “Acesso ilegitimo” como um fim

especifico de obté-los, também sdo definidos na Convengao:

b) “Dados informaticos” significa qualquer representacdo de factos, de informacdes
ou de conceitos sob uma forma susceptivel de processamento num sistema de
computadores, incluindo um programa, apto a fazer um sistema informatico executar
uma fungdo; (Conselho da Europa, 2001, art. 1.°).

Para os fins da pesquisa: a conduta ora descrita, analisada em conjunto com o disposto
no artigo 6° da Convencao - antes descrito -, indica que, seria consumada a cumplicidade
mediante a disponibilizacdo de uma senha, ou palavra passe, no caso de o dispositivo
informatico a ser acessado esteja protegido, sendo necessaria a violagdo de medidas de
seguranca. A depender do dispositivo a ser acessado - diferente de uma pasta de computador,
no exemplo citado -, a disponibilizacdo de uma palavra passe pode ser insuficiente, sendo

necessaria a fabrica¢do de um outro dispositivo, concebido para mediar esse acesso ilegitimo.
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4.3.2 Intercepc¢io ilegitima

O crime de “Intercepc¢do ilegitima” esta disposto no artigo seguinte da Convengao (3°):

Artigo 3° - Intercepcao ilegitima

Cada Parte adoptara as medidas legislativas e outras que se revelem necessarias para
estabelecer como infrac¢do penal, no seu direito interno, a intercepgao intencional e
ilegitima de dados informaticos, efectuada por meios técnicos, em transmissdes nao
publicas, para, de ou dentro de um sistema informatico, incluindo emissdes
electromagnéticas provenientes de um sistema informatico que veicule esses dados.
As Partes podem exigir que a infraccdo seja cometida com dolo ou que seja
relacionada com um sistema informatico conectado com outro sistema informatico
(Conselho da Europa, 2001, art. 3.°).

Denota-se um padrdo na estruturacdo dos artigos, a partir da presenca do termo “Cada
Parte adoptard as medidas legislativas e outras que se revelem necessarias para estabelecer
como infrac¢do penal, no seu direito interno, [...]” que se segue com a descri¢do da conduta
especifica a ser penalizada.

No caso atual, criminaliza-se “a intercep¢ao intencional e ilegitima”, novamente,
dolosamente, e sem autorizacdo, “de dados informaticos” (ja descritos), “efectuada por meios
técnicos”, mediante a utilizagdo, aparentemente, de um dispositivo concebido para tanto, “em
transmissdes nao publicas”, ou melhor, de particulares, “para, de ou dentro de um sistema
informatico”, abarcando qualquer possibilidade de transmissao de dados.

Nesse tipo, parece mais claro que a conduta do cimplice serd penalizada mediante a
disponibilizagdo do dispositivo concebido para a intercepcdo, dito de outra forma,

interceptacdo, da transmissao dos dados.

4.3.3 Interferéncia em dados

Em sequéncia, encontra-se o crime tipificado no artigo 4°:

Artigo 4° - Interferéncia em dados

1. Cada Parte adoptara as medidas legislativas e outras que se revelem necessarias
para estabelecer como infrac¢@o penal, no seu direito interno, o acto de intencional e
ilegitimamente danificar, apagar, deteriorar, alterar ou eliminar dados informaticos.
2. Uma Parte pode reservar-se o direito de exigir que a conduta descrita no n.° 1
provoque danos graves (Conselho da Europa, 2001, art. 4.°).

Mais uma vez se repete a descricdo inicial da conduta: o agente que, dolosamente, e
sem permissdo; para entdo ser descrita: “danificar, apagar, deteriorar, alterar ou eliminar”,

nesse caso, “‘dados informaticos”, de maneira abrangente.
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A partir da andlise da conduta descrita, infere-se que o nucleo “danificar” poderia
atribuir a caracteristica de crime impréprio ao crime descrito, eis que se encaixaria no crime
de “dano” do Codigo Penal, anteriormente tratado. No entanto, ao serem incluidas as condutas
de “apagar” e principalmente “alterar”, se pode classificar mesmo como crime proprio, tendo
em vista que ndo fariam sentido no contexto do crime de dano.

A conduta do cumplice, nesse caso, seria consumada na medida em que
disponibilizaria a palavra passe necessaria para que sejam acessados esses dados, no caso,
obviamente, de estarem protegidos por alguma medida de seguranca. Também se consuma, a
conduta do cumplice, quando eventualmente forneg¢a algum dispositivo que, quando
conectado ao sistema que armazena esses dados, acaba ocasionando alguma das condutas

especificas (danificar, apagar etc.).

4.3.4 Interferéncia em sistemas

Artigo 5° - Interferéncia em sistemas

Cada Parte adoptara as medidas legislativas e outras que se revelem necessarias para
estabelecer como infraccdo penal, no seu direito interno, a obstrucdo grave,
intencional e ilegitima, ao funcionamento de um sistema informatico, através da
introdugdo, transmissdo, danificacdo, eliminagdo, deterioracdo, modificagdo ou
supressdo de dados informaticos (Conselho da Europa, 2001, art. 5.°).

O crime de interferéncia em sistemas € o primeiro da lista que aparece de uma maneira
um pouco distinta, com inicio a partir da “obstru¢ao”, seguida outra vezes pelo significante,
sem autorizacdo, e de forma dolosa, “ao funcionamento de um sistema informatico”; poderia
ser entendido como uma interrup¢do, ou dificultacio do funcionamento desse sistema,
mediante a “introducdo, transmissdo, danifica¢do, eliminagdo, deteriora¢ao, modificacdo ou
supressao de dados informaticos”.

Denota-se uma juncdo entre o crime de “interferéncia em dados” com o de “acesso
ilegitimo”, sendo incluida a conduta de “introdugdo” e “transmissdo”. Isto ¢, uma vez que sdo
tratados os dados (sofrem interferéncia), para acessar um sistema (dai, o acesso ilegitimo),
com o fim especifico de obstruir, ou seja, impedir ou atrasar, dificultar, o funcionamento do
sistema (e tal fim especifico também se encontra previsto no acesso ilegitimo, na parte final:
“com a intencdo de obter dados informaticos ou outra intengdo ilegitima’).

Nesse caso, a conduta do cumplice serd a mesma observada nesses crimes que sofrem
essa aparente jun¢do, ou seja, mediante uma palavra passe para acessar esse sistema, ou um

dispositivo proprio que ele mesmo ocasiona a obstru¢do, de maneira independente.
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4.3.5 Uso abusivo de dispositivos

O tipo a seguir ja foi trazido anteriormente, como hipdtese para definir de que forma

se daria a conduta do cumplice nos crimes cibernéticos:

Artigo 6° - Uso abusivo de dispositivos

1. Cada Parte adoptara as medidas legislativas e outras que se revelem necessarias
para estabelecer como infrac¢des penais, em conformidade com o seu direito
interno, quando cometidas intencional e ilegitimamente:

a) A producdo, a venda, a obtengdo para utilizagdo, a importacdo, a distribuigdo, ou
outras formas de disponibilizagdo de:

i. Um dispositivo, incluindo um programa informatico, concebido ou adaptado
essencialmente para permitir a pratica de uma das infracgdes definidas em
conformidade com os artigos 2° a 5%

ii. Uma palavra-passe, um codigo de acesso ou dados informaticos semelhantes que
permitam aceder a todo, ou a parte de um sistema informatico com a intengao de
serem utilizados para cometer qualquer uma das infracgdes definidas nos Artigos 2°
as%e

b) A posse de um elemento referido nos alinea a), i. ou ii., com a inten¢ao de ser
utilizado com o objectivo de cometer qualquer uma das infrac¢des referidas nos
artigos 2° a 5°. As Partes podem exigir que no direito interno se reuna um certo
numero desses elementos para que seja determinada a responsabilidade criminal.

2. O presente artigo ndo deve ser interpretado como impondo responsabilidade
criminal quando a produ¢do, a venda, a aquisi¢cdo para utilizacdo, a importagdo, a
distribui¢do, ou outra forma de disponibiliza¢do ou posse, mencionadas no n.°1 do
presente artigo ndo tenham por objectivo cometer uma infraccdo estabelecida em
conformidade com os artigos 2° a 5° da presente Convengdo, como ¢ o caso de
ensaios autorizados ou de protec¢do de um sistema informatico.

3. Cada Parte pode reservar-se o direito de ndo aplicar o disposto no n.° 1 do
presente artigo desde que essa reserva ndo diga respeito a venda, distribui¢do, ou a
qualquer outra forma de disponibilizagdo dos elementos referidos no n.° 1, a), ii
(Conselho da Europa, 2001, art. 6°).

A partir da leitura em conjunto ao artigo 11 da Convengao, que trata da necessidade de
penalizar a cumplicidade, com as particularidade de cada pais signatario, denota-se que o
conteido revela essa puni¢do ao cumplice, eis que descreve justamente aquilo que foi
observado na tipifica¢do da legislagdo dos paises estudados, ou seja, a puni¢do ao agente que
disponibiliza (de variadas formas) um dispositivo concebido para a pratica das condutas que
sdo descritas, nesse caso, especificamente aquelas dos artigos 2° a 5°.

Diferente do que se encontra nas legislagdes analisadas, vé-se a tipificagdo, como
conduta a ser penalizada, da posse desses dispositivos, ou palavras-passe, codigo, dados. Sao
exceptuadas, com sabedoria, os usos eventuais desses dispositivos para outros fins, além da
pratica dos crimes previstos.

Essa excecdo manifesta a expressdo de agentes conhecidos na tematica cibernética
como “Hackers”, sendo “pesquisadores de seguranca da informag¢ao” (Damasio, Jesus, 2016

p. 16) , em comparagdo aos “Crackers”, que “exploram as intimidades dos sistemas e também
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dos processos desenvolvidos sobre a tecnologia da informacdo para a pratica de delitos”
(Damésio, Jesus, 2016, p. 16). De outro modo, caso ndo houvesse a exce¢ao, impossibilitaria
o desenvolvimento de métodos para a protecao dos sistemas.

Por fim, encontra-se a descri¢do do n.° “3”, reservando aos paises a possibilidade de
ndo penalizar os agentes que produzem, ou obtém, uma palavra-passe, codigo de acesso etc.
concebido para ser utilizado em cometimento das condutas criminosas. Essa exce¢do aparenta
ser um complemento a anterior, possibilitando aos hackers essa investigagao/pesquisa. Por
obvio, os paises nao poderiam optar por permitir qualquer forma de disponibilizagdo dessas

ferramentas, de modo que os Hackers devem obté-las por seus proprios meios.
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5 CONCLUSAO

Por meio do estudo presente foi possivel perceber que a Sociedade de Risco, atual
estdgio no qual nos encontramos, ou que estamos transicionando para, nos termos de Ulrich
Beck, traz consigo variados riscos que aumentam na medida em que sdo desenvolvidas novas
técnicas, e dentre eles, sdo destacados os crimes cibernéticos.

Esses novos tipos delitivos apresentam relagdo com a Sociedade de Risco pois os
efeitos dos riscos em geral, sdo observados também nos crimes cibernéticos, sendo estes um
novo tipo de risco em si mesmos: a distribuicao dos crimes ¢ desigual e abrangente por toda a
sociedade, e se observa imprevisdo quanto aos possiveis efeitos que acontecem pelo avango
desenfreado das técnicas, que acabam gerando novas praticas que precisam ser tipificadas nos
ordenamentos juridicos.

A partir da pesquisa sobre os crimes cibernéticos, observou-se que o bem juridico
tutelado nessas condutas pode ser considerado abrangente, sendo considerada, em ultima
analise, a informagao - ou dados, porém, os sistemas informaticos, e a sua incolumidade, bem
como, os dispositivos informaticos, e a privacidade dos individuos em alguns tipos penais.

Nesse sentido, foi observado que a Constituicdo Federal de 1988 também apresenta
importantes contribui¢des a defini¢do de bem juridico penal, com a presenca de limitagdes aos
legisladores patrios, e principios que devem ser observados na elaboragao das leis.

Com a delimitacdo sobre os crimes cibernéticos e os bens juridicos que sdo protegidos
pelas condutas tipicas, foi realizada a pesquisa das legislagdes que foram editadas em
diferentes paises do mundo, com auxilio da base de dados disponibilizada pela Organizacao
das Nacdes Unidas (ONU), com o objetivo de investigar de que modo o cimplice que auxilia
materialmente & consumacao dos crimes cibernéticos ¢ penalizado nesses paises.

Primeiramente, foi relacionada a legislacdo de Portugal, por apresentar semelhancgas ao
ordenamento patrio, para entdo serem descritas as leis promulgadas nos Estados Unidos da
América, tendo em vista que o pais € conhecido por apresentar um forte combate aos
cibercriminosos, e tal circunstancia foi verificada.

Para apresentar uma comparacdo efetiva, buscou-se trazer para a discussdo a
legislacdo brasileira produzida no ambito dos crimes cibernéticos, consideradas pela ONU,
sendo colacionados os crimes proprios previstos na legislacdo, com a investigacdo em

especifico sobre os camplices, tal como realizado nas legislagdes dos paises anteriores.
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A esse respeito, por meio da pesquisa doutrinaria, foram trazidos os conceitos
pertinentes ao concurso de pessoas, além da delimitacdo de crimes cibernéticos proprios e
improprios, considerando que o foco da pesquisa ¢ com relagao aos primeiros.

Na pesquisa sobre o concurso de pessoas foi observado que o Brasil adota, de maneira
geral, a teoria unitdria, apesar de constar pelo ordenamento algumas exceg¢des a essa adogao.

Ap6s realizadas as consideragdes sobre as legislagdes produzidas pelo mundo, e no
Brasil, buscou-se trazer as disposi¢des da Convengao de Budapeste, no que concerne a parte
destacada pelo seu artigo 6°, “Uso abusivo de dispositivos”, em conjunto com o artigo 11°,
que trata sobre a necessidade de se penalizar a cumplicidade nos crimes cibernéticos, com
relacdo aos crimes definidos nos artigos 2° a 5°, que tratam de condutas proprias.

Como resultado, foi observado que a Convencao de Budapeste adota a teoria dualista,
ou pluralista, ao prever o artigo 6°, que descreve a conduta do cumplice que auxilia
materialmente o autor do crime -cibernético, ao disponibilizar, um dispositivo, ou
palavra-passe concebido para praticar as condutas descritas. Ou seja, diferentemente do que se
observa nas legislagcdes pesquisadas, a Convencdo de Budapeste apresenta uma conduta inica
para o cumplice, devendo ele ser punido nos moldes descritos no artigo 6° da Convengao.

Em contrapartida, nos paises em que se observou a edi¢do de leis que punem os
cibercriminosos, a conduta do camplice ¢ punida como acesséria ao cometimento da conduta
principal, com disposi¢des no seguinte sentido: “nas mesmas penas incorre o agente que
auxilia materialmente”, sendo aplicavel, portanto, o mesmo crime, diferente do que ocorre na
Convengdo. Também se observou que nem mesmo héa puni¢do ao cumplice em determinadas
situacdes, como € o caso do Brasil, ao prever o art. 266 do Cddigo Penal, que trata da
“interrup¢ao ou perturbacdo de servico telegrafico, telefonico, informatico, telematico ou de
informacao de utilidade publica”, sendo que ndo se encontram condutas acessorias.

Sendo assim, observou-se que a criminalizacdo da conduta do cimplice que auxilia
materialmente na pratica dos crimes cibernéticos ocorre de maneira bastante semelhante nos
paises analisados, com a descri¢ao de condutas anexas aos artigos principais, adotando-se a
teoria unitaria, em comparacao a Convencao de Budapeste, que prevé um tipo especifico para
criminalizar o cumplice, adotando-se a teoria dualista, ou pluralista. Além disso, na
Conven¢ao de Budapeste se encontra prevista a conduta de possuir um dispositivo, palavra
passe, ou outros dados informaticos concebidos para o fim especifico de praticar as condutas
descritas nos artigos 2° a 5° da Convengao, porém, nos paises analisados, ndo se observa tal

previsao.
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