UNIVERSIDADE FEDERAL DE SANTA CATARINA
CENTRO TECNOLOGICO
PROGRAMA DE POS-GRADUACAO EM CIENCIA DA COMPUTACAO

Paulo Henrique da Silva

Uma abordagem para o desenvolvimento de solu¢cées computacionais de apoio
a engenharia de requisitos com foco na protecao de dados

Florianopolis
2024



Paulo Henrique da Silva

Uma abordagem para o desenvolvimento de solucées computacionais de apoio
a engenharia de requisitos com foco na protecao de dados

Dissertacdo submetida ao Programa de Pés-Graduacéo
em Ciéncia da Computacao da Universidade Fede-

ral de Santa Catarina para a obtengao do titulo de mes-
tre em Ciéncia da Computagao.

Orientadora: Prof. Fabiane Barreto Vavassori Benitti,
Dra.

Coorientadora: Prof. Michelle Silva Wangham, Dra.

Florianopolis
2024



Ficha de identificagdo da obra elaborada pelo autor,
através do Programa de Geragao Automatica da Biblioteca Universitaria da UFSC.

Silva, Paulo Henrique da

Uma abordagem para o desenvolvimento de solucgdes
computacionais de apoio a engenharia de requisitos com
foco na protecdo de dados / Paulo Henrique da Silva ;
orientadora, Fabiane Barreto Vavassori Benitti,
coorientadora, Michelle Silva Wangham, 2024.

111 p.

Dissertacdo (mestrado) - Universidade Federal de Santa
Catarina, Centro Tecnoldgico, Programa de Pbés-Graduacdo em
Ciéncia da Computacgdo, Florianépolis, 2024.

Inclui referéncias.

1. Ciéncia da Computacdo. 2. Engenharia de requisitos.
3. Protecdo de dados. 4. LGPD. 5. GDPR. I. Benitti, Fabiane
Barreto Vavassori. II. Wangham, Michelle Silva. III.
Universidade Federal de Santa Catarina. Programa de Poés
Graduacdo em Ciéncia da Computacdo. IV. Titulo.




Paulo Henrique da Silva

Uma abordagem para o desenvolvimento de solucées computacionais de apoio
a engenharia de requisitos com foco na protecao de dados

O presente trabalho em nivel de mestrado foi avaliado e aprovado por banca
examinadora composta pelos seguintes membros:

Prof.(a) Patricia Vilain, Dr(a).
Universidade Federal de Santa catarina - UFSC
Prof.(a) Jean Carlo Rossa Hauck, Dr(a).
Universidade Federal de Santa catarina - UFSC

Prof.(a) Emerson Ribeiro de Mello, Dr(a).
Instituto Federal de Santa Catarina - IFSC

Certificamos que esta é a versao original e final do trabalho de concluséao que foi
julgado adequado para obtencgéo do titulo de mestre em Ciéncia da Computacao.

Documento assinado digitalmente

Marcio Bastos Castro

Data: 06/02/2024 13:40:01-0300

CPF: ***.707.720-*"

Verifigue as assinaturas em https://v.ufsc.br

Coordenacao do Programa de
Pés-Graduacao

Documento assinado digitalmente

Fabiane Barreto Vavassori Benitti

Data: 28/01/2024 17:30:54-0300

CPF: "**.986.440-**

Verifique as assinaturas em https://v.ufsc.br

Prof. Fabiane Barreto Vavassori Benitti,
Dra.
Documento assinado digitalmente Or|entad0ra

MICHELLE SILVA WANGHAM

Data: 31/01/2024 21:01:47-0300

CPF: ***.535.072-**

Verifique as assinaturas em https://v.ufsc.br

Prof. Michelle Silva Wangham, Dra.
Coorientadora
Universidade do Vale do Itajai - UNIVALI

Florianépolis, 2024.



A minha esposa Princiani, e aos meus filhos Pedro,
Sarah e Valentina ( em meméria ).



AGRADECIMENTOS

Agradeco a minha esposa Princiani pelo amor, pela resiliéncia, parceria e por
viver este meu sonho como se fosse o dela. Agradeco aos meus filhos Pedro e Sarah
pela paciéncia, carinho, respeito e por me motivarem de uma maneira que eles ainda
ndo compreendem. As minhas orientadoras, professora Fabiane e professora Michelle,
pelas provocacdes, conselhos e carinho com que conduziram toda esta trajetoria,
saibam que as vezes que cruzei com o caminho de vocés, sai ndo sé6 com mais
conhecimento, mas também me tornei uma pessoa melhor. Por fim, agradeco a minha
mae Elizabete e a minha querida vé Matilde (em meméria), pela dedicacao, educacao
e amor incondicional, que s6 compreendi quando me tornei pai.



RESUMO

O crescimento tecnolégico tem permitido o processamento em larga escala de dados
pessoais, dados por vezes tratados para finalidades ndo previamente consentidas por
seus titulares ou sem a devida protegéo. A privacidade é um tema crucial que se popu-
larizou com a entrada em vigor de regulamentacées como GDPR e LGPD. Pesquisas
mostram que aderir a essas regulamentacdes nao é algo trivial para empresas que
desenvolvem solugdes que tratam dados pessoais. Esse cenério € agravado pelo des-
conhecimento das equipes de desenvolvimento de software em relacdo as normas
de protecédo de dados. Neste contexto, o presente trabalho visou desenvolver uma
abordagem para apoiar as equipes na construcao de requisitos de software aderentes
aos regulamentos de protecao de dados por meio de uma estrutura baseada em fluxo
de trabalho e, para tanto, partiu da identificacdo do problema, projeto de solucao e
avaliacao. A abordagem definida analisa o requisito sob varios pontos de vista rela-
cionados a protecéo de dados, indicando pontos de melhoria a serem considerados
para a implementagéo do requisito em questdo. Duas avaliagbes da abordagem foram
realizadas: (i) um estudo de caso com avaliacao por painel de especialistas; e (ii) uma
prova de conceito. A primeira avaliou a entrega de valor da abordagem e a capacidade
de se adaptar a diferentes cenarios. A prova de conceito teve como objetivo demonstrar
a integracao da abordagem a uma ferramenta de mercado para avaliar a flexibilidade.
Como resultado observado houve a concordancia dos especialistas quanto a entrega
de valor e a flexibilidade da arquitetura proposta pela abordagem, bem como foi pos-
sivel demonstrar a flexibilidade da abordagem para diferentes cenarios e aderéncia a
ferramenta de mercado.

Palavras-chave: Engenharia de requisitos, Protecao de dados, LGPD, GDPR



ABSTRACT

Technological growth has enabled the large-scale processing of personal data, data
that is sometimes processed for purposes not previously consented to by its owners or
without proper protection. Privacy is a crucial issue that has become popular with the
entry into force of regulations such as GDPR and LGPD. Research shows that adher-
ing to these regulations is not a trivial matter for companies that develop solutions that
process personal data. This scenario is exacerbated by software development teams’
lack of knowledge of data protection regulations. In this context, this work aimed to
develop an approach to support teams in building software requirements that adhere
to data protection regulations through a workflow-based structure, starting with prob-
lem identification, solution design and evaluation. The defined approach analyzes the
requirement from various points of view related to data protection, indicating points of
improvement to be considered for the implementation of the requirement in question.
Two evaluations of the approach were carried out: (i) a case study with evaluation by a
panel of experts; and (ii) a proof of concept. The first assessed the approach’s value
delivery and its ability to adapt to different scenarios. The proof of concept aimed to
demonstrate the integration of the approach with a market tool to assess flexibility. As
a result, the experts agreed on the delivery of value and the flexibility of the architec-
ture proposed by the approach, as well as demonstrating the approach’s flexibility for
different scenarios and adherence to a market tool.

Keywords: Requirements engineering, Data protection, LGPD, GDPR
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1 INTRODUGAO

A evolugéo tecnoldgica permitiu o desenvolvimento das mais diversas solugdes,
estas por sua vez incorporaram a capacidade de armazenar, processar e transmitir
dados em um volume ndo antes imaginado (BIONI, 2019). Além disto, 0 acesso a infor-
magcao é cada vez mais impulsionado pela economia digital. Solugdes como Internet Of
Things (IOT), Big Data e Inteligéncia Artificial fomentam a coleta e o armazenamento
de dados em grande escala para serem processados de maneira a atender alguma
necessidade da sociedade, empresas ou individuos. No entanto, os dados coletados
podem conter informacgdes pessoais e serem tratados para objetivos nao legitimos ou
nao informados previamente, violando a privacidade de seus titulares (SYPE et al.,
2014).

Segundo a ONU (2018), a privacidade € um direito universal de todo ser hu-
mano, mas nao ha um consenso quanto ao conceito, sendo este abrangente, incluindo
liberdade de pensamento, controle sobre as informagdes pessoais, liberdade de vi-
gilancia, direito de protecao a reputagao e protecao contra buscas e interrogatérios
(SOLOVE; WASHINGTON, 2008).

No Brasil, a importancia foi legalmente dada na Constituicdo Federal de 1988,
que contém, dentre outros pontos, o direito a inviolabilidade da vida privada e inti-
midade (BRASIL, 1988). Entretanto, o tema ganhou mais forca com a Lei Geral de
Protecédo de Dados (LGPD) - Lei 13.709/2018 que, possuindo forte influéncia do Gene-
ral Data Protection Regulation (GDPR) ou Regulamento Geral de Protecdo de Dados
europeu, também estabelece regras para o tratamento de dados pessoais, trazendo
mais protecao para os titulares dos dados e penalidades para aqueles que néo segui-
rem as regras (BRASIL, 2018).

Fortalecendo cada vez mais o tema, um pouco mais recente, a Proposta de
Emenda Constitucional 17/19 (PEC 17/19) foi aprovada e incluiu a prote¢éo de dados
pessoais entre os direitos e garantias fundamentais dos cidaddos (SENADO, 2021).

Contudo, vazamentos de dados pessoais ainda representam uma parcela sig-
nificativa das consequéncias de incidentes, representando metade dos que foram
catalogados pela Verizon em 2023 (VERIZON, 2023). Para além disto, os custos com
vazamento de dados também aumentaram em cerca de 15,3% em relacédo a 2020,
segundo relatério disponibilizado pela IBM (IBM, 2023).

Ainda segundo a IBM (2023), apenas um ter¢o dos vazamentos de dados sé&o
identificados pela prépria empresa, o que fortalece a necessidade de mais investimento
na area. Para apoiar isto, € preciso considerar frameworks e boas praticas que possam
orientar as equipes no tratamento de dados pessoais.

O conjunto de recomendacdes da norma International Organization fo Standar-
dization (ISO) 27000 sao padrdes internacionais para a promoc¢ao de qualidade no que
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se refere a seguranca da informacéo, o objetivo é orientar organizagdes, de qualquer
setor, por meio de recomendacdes de boas praticas para a gestdo da seguranca da
informacao (DIAMANTOPOULOU et al., 2020).

lgualmente relevante, sdo as orientacdes fornecidas pelo Center for Internet
Security Controls (CIS Controls) e pelo Framework National Institute of Standards and
Technology (NIST). O CIS Controls oferece um conjunto de boas praticas de seguranga
cibernética detalhadas (CENTER FOR INTERNET SECURITY (CIS), 2021), enquanto
o NIST é amplamente reconhecido por suas diretrizes de gerenciamento de risco em
seguranca cibernética (NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY
(NIST), 2018). Ambas as abordagens oferecem maneiras adicionais de aprimorar a
seguranca de dados e sistemas.

Com o grande crescimento de novas solugdes que processam dados pessoais,
aumentam-se as exigéncias para que equipes de desenvolvimento estejam prepara-
das, engajadas e se sintam responsaveis por implementar softwares que garantam a
protecdo de dados pessoais (BEDNAR et al., 2019). Nao é mais aceitavel que estas
equipes ndo priorizem ou ndo possuam conhecimento suficiente sobre as tecnologias e
processos que preservem a privacidade dos usuarios e protejam seus dados pessoais
(HADAR et al., 2018).

Neste cenario, outra abordagem que ganha relevancia é o Privacy by Design
(PbD), que visa mitigar ameagas a privacidade desde a concepgao do projeto, criando
um processo que assegura que apenas dados pessoais necessarios serao proces-
sados para cada propdésito especifico. O PbD tem como base 7 principios, a saber
(CAVOUKIAN, 2010):

1. Proativo, e ndo reativo; preventivo, e ndo corretivo: antecipar e prevenir situagdes
que possam comprometer a privacidade;

2. Privacidade como padrao: o usuario nao deve ter que realizar nenhuma agéo
para manter sua privacidade ao acessar um sistema;

3. Privacidade incorporada ao design: a privacidade ndao deve ser acrescentada
como algo adicional no sistema, ela deve estar incorporada as tecnologias, pro-
cessos, operagdes e arquiteturas da informacao;

4. Funcionalidade total: conhecida também como soma positiva, tem como objetivo
garantir que as funcionalidades essenciais do sistema cheguem a todos, evitando
falsos dilemas, ou seja, garantir que nao seja necessario abrir mao da privacidade
em troca de mais funcionalidades no sistema ou projeto;

5. Seguranca ponta a ponta e protecao durante todo o ciclo de vida dos dados:
medidas de seguranca sao essenciais e € preciso garantir que os dados seréao
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armazenados com seguranca e também destruidos com seguranga no fim do
ciclo de vida do dado;

6. Visibilidade e transparéncia: estas sdo fundamentais para estabelecer responsa-
bilizag&do e confianga; e

7. Respeito pela privacidade do usuario: as informacdes devem garantir integridade,
confidencialidade e disponibilidade, com padrdes fortes de privacidade, informa-
cdes claras, notificacdes apropriadas e op¢des user-friendly que empoderem 0s
usuarios de forma que estes tenham um gerenciamento ativo sobre seus proprios
dados.

A Engenharia de requisitos € um processo que determina 0 que 0s usuarios
realmente precisam, documentando tais necessidades de maneira que possa ser efeti-
vamente comunicada para o cliente e para o time de desenvolvimento (PRESSMAN,
2009).

A preocupagao com a privacidade desde a concepcgao esta alinhada com tal
processo, uma vez que esta inicia justamente na concepcéao, definindo o escopo e
a natureza do problema a ser solucionado e, por fim, verifica se as restricbes do
software foram atendidas (SOMMERVILLE, 2011). Com isto, faz sentido que estas
restricdes contenham as demandas impostas pelos regulamentos de protecdo de
dados pessoais.

Contudo, a especificacdo de requisitos € uma atividade complexa. As diferen-
tes necessidades, subjetividade na compreensao e interpretacdo podem impactar na
qualidade do software se mal entendidos por analistas ou desenvolvedores durante a
implementacao (NASCIMENTO et al., 2018).

Neste contexto, a contribuicao deste trabalho esta em apoiar solugdes computa-
cionais de gestao de requisitos por meio de uma abordagem que estimule a protecao
de dados pessoais durante a especificacao de requisitos de software.

1.1 PROBLEMA DE PESQUISA

Durante a analise e especificacdo dos requisitos de um sistema, os analistas
responsaveis podem focar em priorizar apenas itens que estejam diretamente associ-
ados a entregas de valor perceptiveis pelos usuarios e deixar requisitos relacionados
com segurancga e protecdo de dados em segundo plano. Tal comportamento pode
ser devido aos prazos de entrega ndo compativeis com a capacidade da equipe ou
pela falta de conhecimento dessas areas. O fato é que muitas vezes os requisitos
relacionados a protecédo de dados sao negligenciados (CAMACHO et al., 2016) (SA-
CHDEVA; CHUNG, 2017), voltando a serem discutidos apenas quando um incidente
de vazamento de dados ocorre.



Capitulo 1. Introdugéo 17

Com o objetivo de promover a protecao de dados pessoais estdo os regula-
mentos GDPR e LGPD, que apesar das diferencas, ttm como ponto de intersecg¢ao,
regulamentar o uso de dados dos cidadaos europeus e brasileiros, respectivamente,
por organizacdes que pretendem ou que ja utilizam dados pessoais em seus produtos
ou processos (MASSENO, 2019). Com isto, desde a entrada em vigor desses regula-
mentos, empresas ao redor do mundo precisam se adequar, caso tenham a intengéo
de processar dados pessoais dos cidadaos.

Por conta dos atuais regulamentos de protecdo de dados, os usuarios estao
mais preocupados com seus dados pessoais. Estudo conduzido pela kpmg (2020)
com 101.162 consumidores de 27 paises, aponta que 98% dos entrevistados disseram
estar preocupados com seus dados pessoais e 0 que acontece com eles. No Brasil,
em 2019, 96% dos brasileiros ja concordavam que as empresas deveriam fazer mais
para manté-los protegidos (IBM, 2019).

No entanto, o processo de adequacgao nao é trivial, regulamentos de protecao
de dados impéem uma série de desafios, seja pelas obrigacdées impostas, que obri-
gam a adequacgéao, ndo s6 de softwares que serdo desenvolvidos, mas também, em
desenvolvimento ou ja finalizados, seja pela dificuldade de leitura e interpretacao de
textos normalmente ambiguos, muitas vezes dificeis de entender para quem nao pos-
sui conhecimento juridico, sendo este um problema comum em empresas de pequeno
porte (C. TIKKINEN-PIRI; MARKKULA, 2017) ou ainda, a adaptacao a esses regula-
mentos pode ser desafiadora em paises que ndao possuem uma cultura consolidada
de protecédo de dados (CUNHA; AL., 2021).

De acordo com a ABES Software (2020), 95% das empresas responsaveis pela
producao de software no Brasil sdo de pequeno porte e, além dos desafios ja abor-
dados até aqui, elas precisarao lidar com o fato de que muitos desenvolvedores nao
priorizam a protecao de dados pessoais devido a falta de conhecimento, compreensao
sobre o conceito ou desconhecimento de tecnologias que possibilitam essa protecao
(HADAR et al., 2018). Para além disso, as proprias empresas também apresentam
dificuldades em definir e explicar as razdes para garantir o tratamento adequado dos
dados (CANEDO et al., 2020).

Para amenizar este cenario desafiador, existem trabalhos com propostas para
apoiar a protecao de dados (BREAUX et al., 2009) (LANGHEINRICH, 2001) (CAVOU-
KIAN, 2012) e como padrdes internacionais que promovem a seguranca € a privaci-
dade, como é o caso das ISO 27001, ISO 27002 e ISO 27701.

A implantagao da ISO 27001 implica um alto comprometimento com a protecéao
da informacéao, o que representa um nivel de conforto consideravel para as organiza-
coes que interagem com a entidade certificada (LOPES et al., 2019), sendo a diferenca
entre a 27002 o nivel de detalhe. Enquanto a ISO 27001 descreve brevemente cada
controle, a ISO 27002 detalha cada um, fornecendo diretrizes e boas praticas para a
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sua implementacdo (DIAMANTOPOULOU et al., 2020), INTERNATIONAL ORGANIZA-
TION FOR STANDARDIZATION (ISO) AND INTERNATIONAL ELECTROTECHNICAL
COMMISSION (IEC), 2022).

Assim como a ISO 27002, a ISO 27701 é uma extensado da 27001, contudo,
especifica os requisitos e fornece as diretrizes para garantir a privacidade dos dados
pessoais (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION (ISO) AND
INTERNATIONAL ELECTROTECHNICAL COMMISSION (IEC), 2022).

Ainda, propostas apresentadas por Morales-Trujillo et al. (2019) no estudo "A
Systematic Mapping Study on Privacy by Design in Software Engineering” oferecem
possibilidades para auxiliar equipes de desenvolvimento a incorporar mais protecao
de dados em seus softwares. No entanto, observa-se que a maioria das solugcdes
se concentra na modelagem ou tratam-se de requisitos e padrées de privacidade
(RAMADAN et al., 2018), (ALSHAMMARI; SIMPSON, 2018), (ROWAN; DEHLINGER,
s.d.), (JUTLA et al., 2013). Além disso, muitas delas sao solucbes computacionais
bem especificas, para marketplaces ou sistemas para area da saude (GUERRIERO
et al., s.d.) (ANTIGNAC; LE METAYER, 2015). O estudo ndo relata abordagens ou
ferramentas que oferecam suporte a sistemas independentemente de sua natureza, ou
estudos que usem requisitos de software como base para gerar alertas relacionados
a protecao de dados ou a regulamentos de privacidade. Por fim, os proprios autores
destacam a necessidade de abordagens que aumentem a conscientizacdo sobre a
privacidade na engenharia de software.

Considerando o exposto até o momento, o presente projeto tem como questao
de pesquisa: Como auxiliar na especificacdo de requisitos de software com foco na
protecao de dados?

1.2 SOLUCAO PROPOSTA

Visando responder a questao de pesquisa, este projeto propde uma abordagem
que possa ser implementada, no todo ou em parte, por equipes de desenvolvimento
que precisam de apoio ferramental para auxiliar na definicdo de requisitos aderentes
aos regulamentos de protecao de dados pessoais.

Contudo, ha de se ter em vista que cada organizacao desenvolvedora de soft-
ware possui um processo especifico de desenvolvimento e, portanto, requer ferramen-
tas aderentes as especificidades de cada empresa ou processo. Por exemplo, artefatos
de especificagdo de requisitos podem contemplar histérias de usuario, casos de uso,
cenarios, dentre outros (SCHON et al., 2017). Por outro lado, regulamentos e boas
praticas de protecao de dados contém, em sua maioria, pontos que tendem a se man-
ter iguais independentemente do segmento da organizagao, pois sdo definidos em
legislagdo ou normas.

Ainda, é preciso considerar que para determinar a aderéncia aos regulamentos
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de protecao de dados, é necessario analisar diversos aspectos antes de identificar a
base legal que justifica o tratamento de um dado pessoal. Tomando a GDPR como
exemplo, para cada dado € necessario analisa-lo quanto a licitude, finalidade, minimi-
zacao dos dados, exatidao, limitagdo da conservacao, integridade e confidencialidade,
0 que somado a dinamicidade do ciclo de vida de um software, forca a criagdo de
um processo para garantir que etapas essenciais na verificagdo da adequacéo aos
regulamentos sejam executadas caso haja alteracédo ou adigdo de um novo dado.

Considerando o cenério até aqui descrito, a abordagem proposta contempla trés
visdes, como apresentado na figura 1: (i) visdo dos Requisitos: parte flexivel que se
comunica com um workflow e pode ser adaptada para permitir a inclusdo de novas
formas de especificar requisitos; (ii) visdo do Workflow: parte responsavel por conduzir
o requisito de software através de etapas que se comunicam com servigos especiali-
zados para que requisitos e seus dados sejam analisados; e (iii) visdo dos Servicos:
parte comum a todas as empresas e processos, suporta servigos de regulamentos,
boas praticas e outros.

.
N
N

i Visado dos Requisitos ‘ Visdo do Workflow . iViséo dos Servigos

| Historias de L 3
5 Usuério P . |
’ . ! - :
! ol . |
| [ | v .l e LGPD |
| Casos / | ® > o GDPR |
| de Uso I . e 1ISO 3
i Cenarios - N :
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Figura 1 — Viséo geral conceitual da abordagem proposta

1.2.1 Visao dos Requisitos

A visao dos rRequisitos consiste em um modelo conceitual que seja flexivel para
comportar artefatos de especificacdo de requisitos independente do formato como por
exemplo, histérias de usuario e casos de uso. Para tanto, é preciso que esta visdo
defina padrdes para estabelecer a comunicagdo com o Workflow ao mesmo tempo que
mantenha sua flexibilidade, assegurando desta forma que as solu¢des que pretendem
aderir a abordagem possam adapta-la sem que prejudique a comunica¢ao com a Visao
Workflow e muito menos alterem a forma como trabalham.
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Ao contrario das outras visdes, esta visdo é a Unica que precisa estar incor-
porada ao sistema aderente! de alguma maneira, seja por meio de biblioteca a ser
importada, por meio de um plugin que seja acoplado ou ainda, codificando a visao
diretamente no sistema. Com isto, espera-se facilitar a inclusdo de novas formas de es-
pecificar requisitos de software com foco em protecéo de dados, dado a caracteristica
adaptavel aos diferentes processos de desenvolvimento.

1.2.2 Visao do Workflow

A visdo do workflow conduz um requisito através de um fluxo customizavel que
utiliza etapas para analisa-lo com diferentes objetivos como por exemplo, verificar se
possui dados pessoais sensiveis a luz de algum regulamento, sugerir boas praticas ou
apontar itens na lei relevantes para o contexto. E importante destacar que essas etapas
tem o objetivo de enriquecer a analise, a incrementando para levar informagao cada
vez mais relevante para as etapas subsequentes, de maneira a aumentar a capacidade
de um parecer final sobre a adequacao do requisito de software com relacéo a protecao
de dados.

1.2.3 Visao dos Servicos

A visao dos servigcos prevé servicos com funcionalidades para gerenciar regula-
mentos de protecado de dados como a LGPD, guias e catalogos de boas praticas como
a ISO 27002 e ISO 27701, e outros servicos cujo foco seja apoiar a protecao de dados.
Esta é uma visdo considerada comum a todas as organizacdes, pois trata de aspectos
que, indiferente do segmento de mercado da empresa ou organizagao, o conteudo
pode facilitar o processo de adequacao aos regulamentos de protecao de dados.

As trés visdes juntas, habilitam a solucao aderente a usufruir da abordagem pro-
posta, bastando definir a forma como sera incorporada a solugao o modelo conceitual
proposto pela visdo de requisitos e implementa-la. Por exemplo, é possivel criar um
plugin que implemente a visdo de requisitos para estabelecer a comunicagédo com o
Workflow como apresentado na Figura 2 - cenario 1, ou desenvolver uma solucao de
gerenciamento de requisitos que ja integre a visao de requisitos, como mostra a Figura
2 - cenario 2.

E importante que a visdo dos Requisitos seja desenvolvida a partir de um mo-
delo conceitual® pois isto ira permitir uma leitura padronizada de suas classes e relaci-
onamentos, facilitando a interpretacdo na hora de implementar a solucéo.

1

Entende-se como “sistema aderente” a solugcdo atualmente utilizada pela organizacao para especi-
ficar os requisitos, como por exemplo, Jira, Trello, etc; e que se deseja incorporar a este sistema o
apoio a protecao de dados pessoais por meio da presente abordagem.

2 A modelagem conceitual objetiva abstrair um modelo do mundo real e identificar o que e como deve
ser modelado (FURIAN et al., 2015).
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Figura 2 — Cenarios de Implementacao da Solugéo Proposta

Pode-se observar que em ambos cenarios ilustrados na Figura 2, plugin ou solu-
¢ao integrada, tanto a visdo do Workflow quanto dos Servigos permanecem inalteradas.
Assim, propde-se, devido a natureza desacoplada e dominio bem definido, que a visao
dos Servigos seja implementada por meio de micro-servigos e que a visao do Workflow
permita que seu fluxo seja customizavel de maneira a poder definir novas etapas, bem
como acoplar novos servigos dependendo do objetivo do fluxo/etapa em questao.

1.3 OBJETIVOS

1.3.1 Objetivo Geral

Apoiar a definicao de requisitos de software alinhados a protecéo de dados, por
meio de uma abordagem que possa ser implementada por ferramentas de gerencia-
mento de requisitos.

1.3.2 Objetivos Especificos

1. Definir um modelo conceitual que especifique aspectos essenciais para ferramen-
tas de gestao de requisitos englobarem protecdao de dados pessoais.

2. Definir um workflow que permita customizar etapas e acoplar servigos que pro-
cessem requisitos de software em prol da prote¢éo de dados.

3. Desenvolver um conjunto de servicos que apoiem a adesao aos regulamentos
de protecao de dados pessoais.
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4. Avaliar a viabilidade de uso da abordagem, sua capacidade de adaptacao e
entrega de valor.

1.4 DELIMITACAO DO ESCOPO

Considerando que ha diversos regulamentos com foco na proteg¢éo de dados, no
contexto deste projeto foi considerada a LGPD e alguns artefatos essenciais previstos,
como o Relatério de Impacto a Protecao de Dados (RIPD) e o mapa dos dados, ambos
tratados no capitulo 2.

Ainda, considerando como foco a LGPD, muitos sdo os servicos que podem
ser desenvolvidos para auxiliar na adequacéo a lei. Este projeto busca identificar os
servigos que podem ser desenvolvidos. Contudo, visando demonstrar a viabilidade da
abordagem proposta, apenas um sub-conjunto desses servicos foi desenvolvido.

1.5 METODOLOGIA

1.5.1 Metodologia da Pesquisa

Como metodologia de pesquisa foi utilizada a Design Science Methodology
(DSM) que, conforme Wohlin e Runeson (2021), fornece orientacao prescritiva e fra-
meworks. No entanto, Wohlin e Runeson (2021) destacam que varias instancias de
DSM sao propostas e usadas em diferentes campos de pesquisa. Neste trabalho, sera
adotado o processo de pesquisa descrito por Offermann et al. (2009) que propoem um
modelo de processo linear, com algumas itera¢ées, o qual foi instanciado e adaptado
para o projeto aqui em questao, conforme ilustrado na Figura 3. De acordo com Wohlin
e Runeson (2021), a DSM, conforme formulada por Offermann et al. (2009), se alinha
bem com a pesquisa de engenharia de software e o ciclo geral de pesquisa.

2. Projeto da Solugédo 3.Avaliagao

- 2.2 Revisar
: Literatura 2

1.ldentificagdo do Problema
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Figura 3 — Design Science Methodology
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1.5.2 Procedimentos Metodoldgicos

Os métodos e resultados esperados com o emprego da metodologia apresen-
tada na Figura 3 podem ser visualizados na Tabela 1.

Etapa Atividades (OFFERMANN et al., 2009) | Métodos Resultados
- Capitulo Introdugéo, incluindo:
Etapa 1. - 1.1 Identificar o problema Mapeamento sistematico da literatura « descrigao do problema (atividade 1.1)
Identificagdo | - 1.2 Revisar a literatura (KITCHENHAM; CHARTERS, 2007) « proposta de solugao (atividade 1.3)
do problema | - 1.3 Pré-avaliar a relevancia (PETERSEN et al., 2015) - Capitulo Mapeamento sistematico
« andlise do estado da arte (atividade 1.2)
- Pesquisa bibliografica
Etapa 2. - 2.1 Projetar artefato : Protelg'ao d~e dados (LGPD) . - Capitulo Fundamentagéo teérica (atividade 2.2)
Projeto - 2.2 Revisar literatura - Especificagdo da abordagem: - Capitulo Abordagem proposta (atividade 2.1)
da solugdo ’ + modelo conceitual (FURIAN et al., 2015) ’
« arquitetura / servicos (NEWMAN, 2015)
Etapa 3. - 3.1 Refinar hipéteses - Implementacéo da abordagem - Capitulo Implementacao (atividade 3.2)
Avaliagao - 3.2 Estudo de caso - GQM (BASILI et al., 1994) - Capitulo Avaliagao (atividade 3.2)

Tabela 1 — Design Science Methodology
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2 FUNDAMENTAGCAO TEORICA

A Verizon, empresa de telecomunicagdes e comunicacgdes globais que ja cata-
logou mais de 953 mil incidentes, indicou em seu relatério que de todos os incidentes
catalogados em 2023, cerca de 50% indicaram violacéo de dados pessoais (VERIZON,
2023). Ainda, segundo a IBM (2023), a cada 3 vazamentos de dados apenas 1 € iden-
tificado pela equipe interna das empresas, 0 que aponta para a necessidade de um
maior investimento nesta area.

Sabendo que as pessoas sao avaliadas tendo como base os seus dados pesso-
ais (BIONI; DIAS, 2020), a importancia de regulamentos como a LGPD e GDPR para
garantir que os dados pessoais sejam devidamente tratados se mostra ainda mais
relevante.

Neste cenario, é preciso que empresas incorporem boas praticas e recomenda-
¢bes em seus processos para diminuir as chances ou minimizar o impacto de violagdes
de dados pessoais. Padrdes internacionais como a ISO 2700, recomendacoes trazidas
pelo CIS Controls ou o Framework Nist devem ser considerados.

Outro conceito recomendado como boa pratica para assegurar a protecao da
privacidade e o cumprimento das leis de protecdo de dados é o PbD. Introduzido na
década de 1990, o PbD propde a incorporacao de medidas de privacidade desde o
design inicial do desenvolvimento, garantindo que esteja em todo processo de criagao
do software (CAVOUKIAN, 2011).

A ideia de considerar a privacidade do usuario desde o inicio do desenvolvi-
mento do software € tdo valorizada que é mencionada no artigo 25° da GDPR, em
vigor desde maio de 2018 (EUROPEAN PARLIAMENT AND OF THE COUNCIL, 2016).
A GDPR estabelece normas para a protecao de dados pessoais, visando proteger os
direitos e liberdades fundamentais dos individuos, definindo requisitos para organiza-
¢bes que processam dados pessoais de residentes na Unido Europeia.

No contexto brasileiro, a LGPD foi promulgada em 2020 para assegurar a priva-
cidade dos brasileiros em uma sociedade cada vez mais digital. A LGPD estabelece
diretrizes para o tratamento de dados pessoais, buscando evitar que dados pessoais e
dados pessoais sensiveis sejam comercializados e que sejam utilizados para os fins
diferentes dos coletados, desta forma assegurando a seguranca fisica e moral dos
titulares dos dados (SCHRAMM, 2019).

Embora a LGPD nao mencione explicitamente o termo PbD, os principios e
requisitos estabelecidos pela legislacao brasileira estdo alinhados com os fundamentos
do PbD. Isto porque, apesar das diferencas entre essas regulamentacdes e seus
contextos legais, tanto a GDPR quanto a LGPD compartilham a visédo de que a protecao
de dados e a privacidade devem ser consideradas como elementos essenciais desde o
inicio do desenvolvimento de sistemas e servigos, cumprindo, assim, o conceito central
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do PbD.

2.1

FUNDAMENTOS E PRINCIPIOS DA LGPD

A LGPD possui fundamentos com o objetivo de garantir a protecao dos dados

pessoais, principios que sdo essenciais para proteger a privacidade dos individuos e
promover a transparéncia nas praticas de tratamento de dados. Os 10 principios que
norteiam o tratamento de dados pessoais sdo (BRASIL, 2018):

1.

Finalidade: O tratamento de dados pessoais deve ser realizado para propdsitos
legitimos, especificos e explicitos, informados ao titular dos dados.

. Adequacao: O tratamento de dados deve ser limitado ao minimo necessario para

o cumprimento da finalidade pretendida, evitando-se o tratamento excessivo ou
desnecessario.

Necessidade: A coleta e o tratamento de dados pessoais devem ser estritamente
necessarios para a finalidade pretendida, levando em consideracao os meios
disponiveis e 0s riscos envolvidos.

Livre acesso: Deve ser garantido ao titular dos dados o acesso facilitado as
informacdes sobre o tratamento de seus dados, incluindo a forma e a duracao do
tratamento, os agentes de tratamento envolvidos e os direitos do titular.

Qualidade dos dados: Os dados pessoais devem ser corretos, completos e atuali-
zados, de acordo com a necessidade e a finalidade para a qual foram coletados.

. Transparéncia: O titular dos dados deve ser informado de forma clara, adequada

e ostensiva sobre o tratamento de seus dados pessoais, incluindo os agentes
de tratamento envolvidos, a finalidade do tratamento, os direitos do titular e as
informagdes de contato do controlador.

Seguranca: Devem ser adotadas medidas técnicas e administrativas adequadas
para proteger os dados pessoais contra acesso nao autorizado, destruicéo, perda,
alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

Prevencéo: Devem ser adotadas medidas para prevenir a ocorréncia de danos
aos titulares dos dados, como a implementacao de sistemas internos de gover-
nanca e de protecao de dados.

Nao discriminacgao: O tratamento de dados pessoais ndo pode ser utilizado para
fins discriminatorios ilicitos ou abusivos.
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10. Responsabilizacao e prestacao de contas: O controlador de dados é responsavel
pelo cumprimento da LGPD e deve adotar medidas internas para garantir o
cumprimento dos principios e das obrigacdes previstas na lei.

2.1.1 Dados Pessoais

Segundo Brasil (2018), dados pessoais sdo informacdes que se referem a uma
pessoa fisica identificada ou identificavel, ou seja, informagdes que permitem identificar
uma pessoa de forma direta ou indireta sdo consideradas como dados pessoais. I1sso
abre muitas possibilidades de informagbes como nome, endereco, nimero de telefone,
endereco de e-mail, identificacdo fiscal e outros dados que podem ser usados para
identificar uma pessoa especifica, como por exemplo: localizacao ou até mesmo uma
postagem na internet. A definicdo de dados pessoais é fundamental, uma vez que a
LGPD visa proteger essas informagdes contra uso indevido (CNPD, 2023).

2.1.2 Dados Pessoais Sensiveis

Dados Pessoais Sensiveis sdo uma categoria de dados pessoais que requer
uma atenga&o mais rigorosa, uma vez que seu uso indevido representa um maior risco
a privacidade das pessoas. Esses dados incluem informacdes sobre a origem racial
ou étnica, conviccoes religiosas, opinides politicas, orientagdo sexual, informacdes
genéticas e dados de saude (TSE; ANPD, 2021).

2.1.3 Agentes de Tratamento de Dados

Agentes de Tratamento de Dados desempenham papéis especificos na gestao
e processamento de dados pessoais e, neste caso, podendo ser pessoas naturais ou
juridicas, publicas ou privadas que tratam dados pessoais. Os agentes de tratamento
podem ser divididos em duas categorias: Controlador e Operador (TSE; ANPD, 2021).

O Controlador é responsavel por determinar as finalidades e meios de trata-
mento de dados pessoais, de maneira geral é ele quem que toma as decisdes refe-
rentes ao tratamento do dado pessoal. O Operador é quem realiza o tratamento em
nome do controlador, seguindo suas orientagdes e em conformidade com a LGPD
(TSE; ANPD, 2021).

2.1.4 Bases Legais

A LGPD traz no texto da lei, mais especificamente no artigo 7, capitulo 2, que
se refere ao tratamento de dados pessoais, dez hipdteses que justificam o tratamento
de dados pessoais, sdo elas (BRASIL, 2018):

1. Mediante o fornecimento de consentimento pelo titular;
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2. Para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

3. Pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execugao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas
as disposi¢des do Capitulo IV desta Lei;

4. Para a realizacdo de estudos por érgao de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

5. Quando necessario para a execug¢ao de contrato ou de procedimentos prelimi-
nares relacionados a contrato do qual seja parte o titular, a pedido do titular dos
dados;

6. Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse Ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

7. Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

8. Para a tutela da saude, exclusivamente, em procedimento realizado por profissio-
nais de saude, servicos de saude ou autoridade sanitaria;

9. Quando necessério para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecédo dos dados pessoais; ou ainda

10. Para a protecao do crédito, inclusive quanto ao disposto na legislagao pertinente.

A escolha da base legal adequada é fundamental, uma vez que determina a
legitimidade do tratamento de dados.

2.1.5 Artefatos da LGPD

A LGPD sugere alguns artefatos para apoiar as empresas no caminho para a
adequacéo. Os principais artefatos séo: (i) Mapa de Dados; (ii) Aviso de privacidade;
(iii) Termo de consentimento; (iv) Politica de Seguranca da Informacéo; e (v) Relatério
de Impacto a Protecdo de Dados.

No apoio ao levantamento do tratamento dos dados pessoais um documento
que se destaca € o Mapa dos Dados ou Inventario dos dados. Segundo o artigo
37 da LGPD, "O controlador e o operador devem manter registro das operagdes de
tratamento de dados pessoais que realizarem, especialmente quando baseado no
legitimo interesse"(BRASIL, 2018). Amparado nisto, o governo por meio do Programa
Programa de Privacidade e Seguranca da Informacéo (PPSI) e inspirado em modelos
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propostos pelas autoridades de protecdo de dados da Franca, Bélgica e Inglaterra,
desenvolveu um guia para elaboracao do inventario de dados pessoais onde indica as
informacdes minimas a serem coletadas, sao elas (MINISTERIO DA GESTAO E DA
INOVACAO EM SERVICOS PUBLICOS, 2023):

1. Identificacdo do servigco/processo;

2. ldentificacdo dos agentes de tratamento e encarregado;
3. Finalidade do tratamento dos dados pessoais;

4. Categoria de dados pessoais;

5. Categoria dos dados pessoais sensiveis;

6. Categoria de titulares de dados pessoais;

7. Compartilhamento de dados pessoais;

8. Medidas de privacidade e seguranca da informacao;

9. Transferéncia internacional de dados pessoais.

Além disto, o guia destaca a importancia da manutencao /atualizagao do in-
ventario e aponta que o Inventario dos Dados contém informagdes que subsidiam a
elaboracao do RIPD, essencial para avaliagdo da conformidade com a LGPD.

De acordo com a Autoridade Nacional de Protecdo de Dados (ANPD), cuja
funcdo é assegurar a conformidade com a LGPD (NASCIMENTO, 2018), o RIPD de-
sempenha um papel fundamental na demonstracao do tratamento de dados pessoais
em conformidade com a LGPD e na garantia dos direitos dos titulares de dados (PRO-
TECAO DE DADOS (ANPD), 2023). O RIPD é um documento que avalia os riscos e
impactos potenciais que o tratamento de dados pessoais pode ter sobre os direitos e
liberdades dos titulares dos dados, e é recomendado que seja elaborado antes mesmo
do inicio do tratamento dos dados pessoais.

A GDPR também tem um documento que compartilha alguns conceitos e pro-
pdsitos com o objetivo de avaliar os riscos e impactos a protecao de dados, o Data
Protection Impact Assessment (DPIA). A Information Commissioner’s Office (ICO), 6r-
gao responsavel por proteger as informagdes pessoais no Reino Unido e encarregado
de fazer cumprir a GDPR na Uniao Europeia (ICO, 2023), apresenta em seu guia quais
informacdes sdo necessarias para o DPIA (ICO, 2022). No Brasil, a ANPD também
aponta quais dados s&o necessarios para compor o RIPD (PROTEGAO DE DADOS
(ANPD), 2023):

1. Identificacdo dos agentes de tratamento e do encarregado;
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\o}

. Outras partes interessadas/envolvidas;
3. Justificativa da necessidade de elaboracao do relatério;
4. Projeto/Processo que justifica a elaboragéo do RIPD;

5. Sistemas de informagéo relacionados ao projeto/processo que justifica a elabora-
cao do RIPD;

6. Tratamento de dados;

7. Andlise de hipétese legal;

8. Analise de principios da LGPD;

9. Riscos identificados ao titular;
10. Resultado apurado com base na metodologia utilizada pelo agente de tratamento;
11. Medidas, salvaguardas e mecanismos de mitigacao de risco;

12. Comentarios e aprovacoes.

Para o item 6, tratamento dos dados, a ANPD ainda determina que devem
conter as seguintes informagdes: i. Descricdo do tratamento; ii. Dados pessoais; iii.
Dados pessoais sensiveis; iv. Categorias de titulares; v. Dados de criancas e adoles-
centes; vi. Volume de dados pessoais tratados e niumero de titulares envolvidos no
tratamento; vii. Fonte de coleta; viii. Finalidade do tratamento; ix. Informar quais sé&o os
compartilhamentos internos e externos; e x. Politica de armazenamento.

2.1.6 Consideracoes

Os conceitos apresentados nesta se¢ao, relacionados a LGPD, s&o cruciais para
compreender a relacédo entre a protecao de dados pessoais e sua aplicacdo no contexto
deste trabalho. Ao implementar um software que leve em consideracgéo a privacidade do
usuario, é importante reconhecer que existem varias opgdes e abordagens possiveis.

E fundamental ter em mente que, durante o desenvolvimento de software, nem
sempre € uma realidade que analistas de sistemas, analistas de requisitos, desen-
volvedores e outros membros da equipe possuam o0 conhecimento necessario para
considerar todas as complexidades relacionadas a privacidade dos dados. Além disso,
muitas empresas, especialmente as de pequeno e médio porte, podem nao ter uma
estrutura adequada para oferecer suporte do ponto de vista legal e de protecao de
dados, 0 que torna o processo de integracao da privacidade no desenvolvimento mais
desafiador.
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Compreender os principios e requisitos da LGPD é crucial, pois eles fornecem
as bases legais e conceituais para garantir a prote¢cdo dos dados pessoais em um
software. Reconhecendo as limitacées de conhecimento e recursos dentro das equipes
de desenvolvimento e das empresas, é possivel explorar estratégias e solugdes para
enfrentar os desafios da privacidade de dados de forma eficaz.

Em resumo, incorporar um processo de levantamento de requisitos que inclua as
informagdes apresentadas nesta sec¢ao pode facilitar a adequagéo aos regulamentos,
como a LGPD, e, como consequéncia, proporcionar mais privacidade aos usuarios do
software.
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3 MAPEAMENTO SISTEMATICO DA LITERATURA

No estudo, “A Systematic Mapping Study on Privacy by Design in Software
Engineering”, (MORALES-TRUJILLO et al., 2019) investigaram a protecdo de dados
no ciclo de desenvolvimento de software. Contudo, o contexto esta mais relacionado a
trabalhos que utilizam PbD, ou seja, por um lado esta restrito a abordagem por PbD e,
por outro, € mais genérico por considerar toda area de engenharia de software. Ainda,
a execugao da pesquisa foi realizada em 2017, anterior ao inicio da vigéncia das leis e
regulamentagoes.

Assim, o presente estudo mapeou as abordagens de engenharia de requisitos
que tem apoiado o desenvolvimento de solu¢gées com foco na protegcdo de dados
pessoais. Para tanto, tomou-se como base as orientagdes de Kitchenham e Charters
(2007).

3.1 METODO

3.1.1 Questoes de Pesquisa

O objetivo deste mapeamento foi identificar processos, métodos, técnicas e
ferramentas para engenharia de requisitos de software que apoiam a protecao de
dados pessoais, respondendo as seguintes questdes:

1. Quais abordagens de engenharia de requisitos contribuem para a protecédo de
dados pessoais?

2. Quais normas/regulamentos embasam cada abordagem identificada?
3. As abordagens foram desenvolvidas para algum dominio especifico?
4. As abordagens foram empregadas/avaliadas em contexto real (em empresas)?

5. Como as solugdes propostas foram avaliadas?

3.1.2 Processo de Busca

Para a construcéo da string executada nos mecanismos de busca foram consi-
derados dois critérios como ponto de partida: (i) a area de engenharia de requisitos; e
(i) termos, normas, leis e regulamentos relacionados a protecao de dados pessoais.
Com base nestas duas partes-chaves foi realizada a construcao da string de busca,
por meio da unido dos termos e do uso de sinbnimos, conforme segue:

(“software requirements” OR “engineering requirements” OR “functional requi-
rements” OR “privacy requirements” OR “non-functional requirements”) AND (“LGPD”
OR “GDPR” OR “data privacy” OR “27701” OR “privacy protection” OR “data protection”
OR ‘privacy by design”)
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A string foi adaptada para os mecanismos de busca da IEEE Xplore !, ACM
Digital Library 2 e SCOPUS 3; este tltimo indexa varias bases de dados, como por
exemplo: Elsevier, Wiley e Springer.

3.1.3 Critérios de inclusao e exclusao

Os critérios de incluséo e exclusao aplicados foram:

1. Estudos que respondem as perguntas de pesquisa (Inclusao): Devera conter no
estudo analisado, posicionamento dos autores, de maneira clara, de que se trata
de uma abordagem da engenharia de requisitos com foco em protecao de dados;

2. Estudos publicados a partir de 2018 (Inclusao): considerando que os regulamen-
tos de protecao de dados foram propostos a partir do mencionado ano;

3. Estudos duplicados (Exclusao); e

4. Livros, editoriais, tutoriais, painéis, sessdes de posters, prefacios, opinides, re-
sumos, cartas, apresentacdes de slides, relatorios técnicos, dissertagao, tese,
trabalho com menos de 5 paginas, ou qualquer trabalho classificado como Grey
Literature* (Exclus3o);

3.1.4 Procedimento de selecao

A Figura 4 apresenta o fluxo para o procedimento de sele¢do dos estudos, em
seguida séo detalhados os passos executados.

Excluir?

-~ Avaliar estudo Aplicar critérios de Reiei

‘5 parcialmente inclusao e e?tilttjzr
z§ ‘(3 (n =1097) exclusao (n = 1054)
Q2 [ 3
[ o .
[} g e aeliet Extrair dados
% o integralmente (n=12)
o (n=43) Selecionado?
-
(=}
g N
-§ .
° o
[T e Y
(¥} © Ler estudo e o
) (g integralmente Discutir decisao
o 3 (n = 43) (pesquisadores 1 e 2)

(7}

[0

o

Figura 4 — Fluxo para o Procedimento de Sele¢cdo dos Estudos

https://ieeexplore.ieee.org/

https://dl.acm.org

https://www.scopus.com/

Publicacbes consideradas nao convencionais e ndo comerciais, dificeis de encontrar em canais
tradicionais de distribuicao e com controle bibliografico ineficaz, demandando mais pesquisa para
recupera-las, sendo comum ndo serem incluidas em bibliografias e catdlogos(BOTELHO; CRUZ
DE OLIVEIRA, 2008).

AW N =
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1. Avaliar estudo parcialmente: Leitura de titulo, resumo e conclusao - realizado
pelo pesquisador 1;

2. Aplicar critérios de inclusao e exclusao: Aplicagéo dos critérios de inclusao e
exclusao, definidos na secéo 3.1.3 - realizado pelo pesquisador 1;

3. Ler estudo integralmente: Leitura integral do texto do estudo - realizado pelos
pesquisadores 1 e 2;

4. Discutir decisao: Discussao quanto a pareceres divergentes - realizado pelos
pesquisadores 1 e 2;

5. Extrair dados: Extracdo dos dados do estudo de forma que sirvam para contex-
tualizar as respostas as questdes de pesquisa - realizado pelo pesquisador 1 e
revisado pelo pesquisador 2; e

6. Rejeitar estudo: Etapa que remove o estudo do processo.

Em setembro de 2021, as strings de busca foram executadas nas fontes de
busca selecionadas para o mapeamento. A Tabela 2 apresenta os resultados do pro-
cesso de selecao.

Fonte Resultado busca Selecionados

Scopus 500 8
IEEE 229 1
ACM 368 3

Tabela 2 — Resultados do processo de selecao

A coluna “Resultado Busca” contém os estudos obtidos na execucgao da string
nos mecanismos de busca, sendo que um total de 1097 estudos foram retornados. Dos
estudos encontrados, 91 foram rejeitados por serem duplicados, 963 foram excluidos
devido aos critérios de inclusdo e exclusao (em uma primeira rodada com leitura
parcial). Os 43 restantes passaram pela etapa de leitura integral de dois pesquisadores.
Por fim, 12 estudos foram selecionados para o processo de extracdo dos dados.

3.1.5 Extracao dos Dados

Para cada estudo selecionado, buscou-se extrair os dados apresentados na
Tabela 3 para responder as questdes de pesquisa. Apos a extracdo dos dados, os
resultados foram organizados em tabelas para facilitar a analise.
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Id Descricao

Titulo Titulo do estudo
Ano Ano de publicacao
Pais Pais de publicacédo

Classificagcao
Regulamento

Journal, conferéncia ou Workshop
LGPD, GDPR ou outros regulamentos

Padrbes 1ISO27701, ISO27002 ou outros

Solucgéo Técnica, Ferramenta, Catalogo e etc.

Abordagem Nome da abordagem

Descricao Breve descricao da abordagem

Dominio Qual o dominio da abordagem (Ex:Saude, Educacéo)
Aplicacao Abordagem aplicada no meio académico ou empresa?
Avaliacao Como foi realizada a avaliagao

Método Questionario, Estudo de caso e etc.

Estudo de caso Caso realizado um estudo de caso, qual o contexto?
Input e Output  Para cada solugéo, quais artefatos de entrada e saida?

Tabela 3 — Campos do formuldrio de extracao de dados

A Tabela 4 apresenta os estudos incluidos no mapeamento, uma classificagao
do tipo de solucédo apresentada e o nome (quando existente). A coluna Id indica a

referéncia de cada estudo.

Id Autor Ano Tipo de solucao Nome da solucao

[8] (Lletal, 2018) 2018 Ferramenta
[8] (AYALA-RIVERA; PASQUALE, 2018) 2018 Processo

[12] (SILVA JUNIOR et al., 2018)

[9] (SILVA et al., 2018) 2018 Método

[11 (BARTOLINI et al., 2019) 2019 Ferramenta
[7] (STACH; STEIMLE, 2019) 2019 Ferramenta
[10] (MANNA et al., 2019) 2019 Linguagem
[2] (BALDASSARRE et al., 2020) 2020 Ferramenta
[6] (ZINSMAIER et al., 2020) 2020 Processo
[11] (KNEUPER, 2020) 2020 Teécnica

[5] (FERREYRA et al., 2020) 2020 Meétodo

[4] (ANSARI et al., 2021) 2021 Meétodo

Coconut

GuideME

Método para Elicitacao
de Requisitos de
Privacidade em
Computagéo Ubiqua
Plugin Eclipse
EPICUREAN
EDPRL

VIS-PRIZE
Processo de
Zinsmaier et al.
Técnica de Kneuper
PDP-ReqLite
P-STORE

Tabela 4 — Estudos primarios selecionados

3.2 RESULTADOS

Esta secao responde as questdes de pesquisa apresentadas na Secéo 3.1.1, a

partir da analise dos 12 estudos listados na Tabela 4.
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3.2.1 Quais abordagens de engenharia de requisitos contribuem para a prote-
cao de dados pessoais?

Observa-se na Tabela 4 que dentre os estudos encontrados ha quatro ferra-
mentas, trés métodos, dois processos, uma técnica e uma linguagem. As abordagens
propostas sao brevemente descritas nas se¢des seguintes.

3.2.1.1 Coconut

Coconut é um plug-in para o Android Studio que ajuda os desenvolvedores a
lidar com os requisitos de privacidade, engajando os desenvolvedores a pensar sobre
privacidade durante o processo de desenvolvimento de aplicativos moveis e fornecendo
feedback em tempo real sobre possiveis problemas de privacidade (LI et al., 2018).

3.2.1.2 GuideMe

GuideMe é uma abordagem sistematica que apoia a elicitagcdo de requisitos
de software e os vincula as obrigacdes de protecao de dados da GDPR. O processo
consiste em seis passos para passar as demandas abstratas impostas no regulamento
GDPR para requisitos técnicos que podem ser implementados em sistemas. Focada
na GDPR, tem como ponto de partida uma auditoria dos dados que serdo ou que estao
sendo tratados, entregando ao fim um documento de especificacdo de requisitos de
privacidade (AYALA-RIVERA; PASQUALE, 2018).

3.2.1.3 Método para Elicitacao de Requisitos de Privacidade em Computacao Ubiqua

Em (SILVA JUNIOR et al., 2018), os autores propdem um método de elicitagao
de requisitos de privacidade em computacado ubiqua que leva em conta as expecta-
tivas e desejos dos usuarios. O método € composto de sete passos, nos quais sao
utilizadas variadas técnicas e ferramentas, a saber: (1) desenvolvimento e aplicacéo
de questionario; (2) desenvolvimento de personas; (3) desenvolvimento de cenarios;
(4) selecao de usuarios; (5) apresentacéo e discussao do cenario; (6) re-design do
cenario e construgao de protétipos; e (7) aplicagdo de questionario pds-experimento.
Em (SILVA et al., 2018), os autores apresentam a utilizacdo do método em um cenério
diferente; a identificagcdo de erros ou barreiras enfrentadas pelos participantes na apli-
cacao do método; e a observacao da percepcao e sentimento de utilidade do método
para os participantes.

3.2.1.4 Plugin Eclipse

Os autores (BARTOLINI et al., 2019) descrevem uma solucdo baseada em
um modelo legal do GDPR para enriquecer processos de negécios modelados em
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BPMN com anotacdes que expressam requisitos de protecao de dados. Para avaliar
a viabilidade da abordagem proposta, a metodologia foi prototipada em um plug-in
Eclipse desenvolvido utilizando BPMN2 Modeler.

3.2.1.5 EPICUREAN

Usa técnicas de modelagem e mineracao de dados para determinar e reco-
mendar configuracdes de privacidade apropriadas ao usuario. Para tanto, os autores
(STACH; STEIMLE, 2019) (i) estabeleceram um processo de 3 fases para elicitacéo
de requisitos de privacidade, denominado EPICUREAN; (ii) introduziram uma técnica
de modelagem hierarquica para descrever qual conhecimento pode ser derivado de
quais dados brutos (fase de preparacéo); (iii) apresentaram um processo para espe-
cificar configuracdes de privacidade e saber quais configuracdes de privacidade séo
relevantes para qual usuario (fase de treinamento); (iv) descreveram um processo
para encontrar configuracoes de privacidade adequadas aos requisitos dos usuarios e
sugerir outras configuragdes de privacidade (fase de aplicacao); e (v) integraram EPI-
CUREAN ao PATRON (sistema de privacidade para aplicagcées loT que maximiza as
funcionalidades de uma aplicacao, enquanto minimiza os dados privados divulgados).

3.2.1.6 EDPRL

Em (MANNA et al., 2019) é descrito o projeto de uma linguagem para a espe-
cificacédo de requisitos de privacidade de dados, denominada Enterprise Data Privacy
Requirement Language (EDPRL). O objetivo da linguagem € auxiliar na especificagéo
automatizada dos requisitos de privacidade e na identificacdo subsequente dos con-
troles de privacidade. A linguagem é baseada em JSON e suas construcdes estdo em
conformidade com os requisitos especificos de ativos da norma ISO 29151:2017, de
modo a refletir as melhores préticas do setor.

3.2.1.7 VIS-PRIZE

Trata-se de uma base de conhecimento, a Privacy Knowledge Base (PKB), e
o protétipo VIS-PRISE (Visually Inspection to Support Privacy and Security), uma
ferramenta visual que auxilia na decisdo dos desenvolvedores de integrar os requisitos
de privacidade e seguranca em todas as fases de desenvolvimento de software. A
base de conhecimento PKB formaliza os relacionamentos entre 5 elementos-chave de
privacidade: Privacidade por Design, Estratégias de Design de Privacidade, Padrao de
Privacidade, Vulnerabilidades e Contexto (BALDASSARRE et al., 2020).
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3.2.1.8 Processo de Zinmaier et al.

Esta é uma abordagem de engenharia de requisitos focada em privacidade que
tem como ponto de partida um modelo de ameagas produzido pelo método STRIDE, e
que envolve os stakeholders desde o inicio do projeto com o objetivo de compilar um
documento detalhado de especificacdo de requisitos. A abordagem inclui a aplicagcao
de metodologias de classificagdo de risco e ameaga, uma técnica para derivar requi-
sitos técnicos de textos legais, uma etapa para evitar a redundancia de requisitos e
uma forma de garantir a conformidade com a GDPR, mantendo a rastreabilidade dos
requisitos (ZINSMAIER et al., 2020).

3.2.1.9 Técnica de Kneuper

(KNEUPER, 2020) traduz os requisitos resultantes dos principios da GDPR para
requisitos de software. A proposta lista uma série de requisitos de software agrupados
pelos principios da GDPR com objetivo de apoiar tanto desenvolvedores de software
quanto analistas de requisitos. A proposta traz requisitos que devem ser considerados
para qualquer sistema, contudo, ainda é preciso uma analise por especialistas de ma-
neira a considerar as especificidades de cada sistema, como por exemplo, a finalidade
do sistema que esté sendo desenvolvido (KNEUPER, 2020).

3.2.1.10 PDP-ReqLite

A PDP-RegLite € uma metodologia para elicitar requisitos de privacidade e
protecao de dados, propondo que seja possivel também garantir adequacao a GDPR.
A metodologia permite como input do processo: (i) o RDFD (Diagrama de Fluxo de
Dados de Requisitos), que descreve os requisitos relacionados ao processamento e
armazenamento de dados e os fluxos de informacdes entre esses requisitos; (ii) o
PID (Diagrama de Informagdes Pessoais), que identifica quais dados dos stakeholders
serdo processados pelo sistema e as relacdes entre esses dados; e (iii) também aceita
os artefatos de entrada do ProPAn (Problem-based Privacy Analysis), método a partir
do qual foi inspirado (FERREYRA et al., 2020).

3.2.1.11 P-STORE

Trata-se de uma metodologia sistematica de 10 passos que envolve os sta-
keholders na definicao dos requisitos de privacidade, possuindo também técnicas para
definir, categorizar e priorizar as ameacas encontradas para, entédo, gerar um docu-
mento de especificacao de requisitos focados em privacidade (ANSARI et al., 2021).
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3.2.2 Quais normas/regulamentos embasam cada abordagem identificada?

Seis estudos explicitaram que utilizaram como embasamento a GDPR, conforme
pode-se observar na Tabela 5. Observou-se que um dos estudos utilizou a norma 1ISO
29151:2017 como referencial. A ISO/IEC 29151:2017 estabelece objetivos de controle,
controles e diretrizes para implementacao de controles, para atender aos requisitos
identificados por uma avaliagcao de risco e impacto relacionado a protecdo de dados
de identificacdo pessoal.

Id Autor Nome da solucao Embasamento
[8] (Lletal, 2018) Coconut -
[8] (AYALA-RIVERA; PASQUALE, 2018) GuideME GDPR
Método para Elicitagao
[12] (SILVA JUNIOR et al., 2018) de Requisitos de i
[9] (SILVA et al., 2018) Privacidade em
Computacao Ubiqua
[1] (BARTOLINI et al., 2019) Plugin Eclipse GDPR
[7] (STACH; STEIMLE, 2019) EPICUREAN GDPR
[10] (MANNA et al., 2019) EDPRL ISO 29151
[2] (BALDASSARRE et al., 2020) VIS-PRIZE -
[6] (ZINSMAIER et al., 2020) Processo de Zinsmaier et al. A GDPR
[11] (KNEUPER, 2020) Técnica de Kneuper GDPR
[5] (FERREYRA etal., 2020) PDP-ReqLite GDPR
[4] (ANSARI et al., 2021) P-STORE -

Tabela 5 — Embasamento dos estudos selecionados

3.2.3 As abordagens foram desenvolvidas para algum dominio especifico?

O EPICUREAN (STACH; STEIMLE, 2019) foi concebido para atuar juntamente
com o PATRON, que é um sistema para privacidade em ambientes de |IOT. Contudo,
os autores informam que o conceito pode ser transferido para qualquer sistema de
privacidade. Neste mesmo contexto, de computagédo ubiqua, tem-se 0 método para
elicitacao de requisitos de privacidade proposto por (SILVA JUNIOR et al., 2018) (SILVA
et al., 2018). Ja Coconut, descrito em (LI et al., 2018), tem como foco a privacidade
no contexto de aplicativos méveis. Todas as demais solugdes se propdem serem de
dominio geral, sem focar em dominios especificos.

3.2.4 As abordagens foram empregadas/avaliadas em contexto real (em empre-
sas)?

A Tabela 6 demonstra que oito solugdes foram avaliadas em ambientes acadé-
micos e apenas uma solucao foi avaliada em ambiente real, ou seja, no contexto de
uma empresa. Dois estudos néo reportaram aplicagdo. O unico estudo avaliado em
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contexto real, envolveu 10 desenvolvedores juniores (sem conhecimentos e compe-
téncias especificas sobre seguranca e privacidade), funcionarios de uma spin-off da
universidade.

Id

Contexto

Estudo de Caso

[3]
[8]

[12][9]

[1]
[7]
[10]
[2]
[6]
[11]
[5]
[4]

Academia

Academia

Academia

Academia
Academia
Empresa

Academia
Academia
Academia

App previsdo do tempo

* Sistema de controle de acesso biométrico

* Sistema de informacao académico

* Sistema de sensoriamento domiciliar de consumo de
agua e energia elétrica

* Aplicativo de compartilhamento de viagens

Servigco de entrega por terceiros

Servicos inteligentes de saude

Re-engenharia de dois sistemas legados

Setor de Logistica

Smart Grid
Sistema de gerenciamento para area da saude

Tabela 6 — Contexto de avaliagdo dos estudos selecionados

3.2.5 Como as solucoes propostas foram avaliadas?

Conforme demonstra a Figura 5, dez dos doze estudos foram avaliados por
meio de estudos de caso, sendo que seis contaram com analise por especialistas, trés
aplicaram um questionario apés o estudo e um realizou avaliagdo de usabilidade. Os
dois restantes foram solucdes propostas e nao realizaram avaliagao.

[10][6]

Nao Avaliado

[4]

Estudo de caso
e avaliagdo de

usabilidade

[3]012](2]

[BII91M1[71011][3]

Estudo de caso
e especialista

Estudo de caso
e questionario

Figura 5 — Método de Avaliagcao dos Estudos
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Importante também considerar os critérios de avaliacao abordados pelos dife-
rentes estudos, pois podem ser referencial para futuras pesquisas:

» Coconut (LI et al., 2018): A avaliacdo explorou principios de privacidade relaci-
onados a granularidade da localizagado, comunicagao de dados com terceiros/-
provedor de servigo, monetizagao (integracdo de anuncio utilizando a biblioteca
AdMob do Google) e anélises de histérico de localizacao.

» GuideMe(AYALA-RIVERA; PASQUALE, 2018): Foi aplicado o questionario de
avaliagdo SMART que verifica se 0s requisitos estavam corretos em termos de
como eles foram formulados.

» Método para Elicitagao de Requisitos de Privacidade em Computacao Ubiqua
(SILVA JUNIOR et al., 2018): Explorou principios de privacidade como compar-
tilhamento e retengdo de dados de consumo domiciliar com terceiros, presenga
fisica de sensores, conflito entre utilidade do sistema e a protecdo dos dados
pessoais.

« EPICUREAN (STACH; STEIMLE, 2019): Descreve 6 requisitos focados na sim-
plicidade, no que se refere ao envolvimento dos usudrios em mecanismos de
elicitacao de requisitos de privacidade.

» VIS-PRIZE(BALDASSARRE et al., 2020): A avaliacdo buscou: (i) identificar os
principios de PbD violados pela vulnerabilidade; (ii) identificar as estratégias
de PbD a serem implementadas no sistema para respeitar os principios; (iii)
identificar os padrbes de privacidade que fundamentam as estratégias de PbD;
(iv) identificar o Componente de Estratégias de Dados a ser implementado na
arquitetura-alvo para reengenharia do sistema do ponto de vista da privacidade;
(v) identificar as Estratégias de Componentes de Processos a serem implementa-
das na arquitetura-alvo para reprojetar o sistema do ponto de vista da privacidade.
Cada tarefa foi avaliada com aplicagdo do questionario SUS (System Usability
Scale) para avaliar a usabilidade da solucao.

» Processo de Zinsmaier et al. (ZINSMAIER et al., 2020): Propuseram identificar
os interesses das partes em relacao aos principios de seguranca - confidenci-
alidade, integridade e disponibilidade, bem como os principios de privacidade -
transparéncia, desvinculacao (unlinkability), minimizacao de dados e intervengao
do titular dos dados. Os cenarios de ameaca foram avaliados de acordo com o0s
riscos associados, usando a metodologia DREAD.

» P-STORE (ANSARI et al., 2021): avaliado por um estudo de caso de um projeto
de sistema de saude digital. Além disso, usaram a técnica fuzzy AHP com fuzzy
TOPSIS para a avaliacao de usabilidade de diferentes requisitos de privacidade.
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O estudo demonstrou que a abordagem P-STORE tem a capacidade de obter
requisitos de privacidade mais eficientes e permite que o engenheiro de software
organize os requisitos de privacidade de forma eficaz.

3.3 DISCUSSAO

Pode-se observar pelos estudos selecionados que nao ha uma predominancia
entre as abordagens pesquisadas, ou seja, tem-se tanto abordagens baseadas em
métodos e processos para auxiliar na elicitagcdo de requisitos de privacidade, quanto
ferramentas consistindo em solugcdes com algum nivel de automatizacdo. Contudo,
quando a opgao dos pesquisadores € por desenvolver uma ferramenta, observa-se
que plugins tem se destacado (LI et al., 2018)(BARTOLINI et al., 2019).

Importante também observar (vide Figura 6) que a maioria das solugdes pro-
pdem como entrada necessidades especificas, especificacdes ou dados; e como saida
predominante tem-se requisitos de privacidade. Na andlise do grafico da Figura 6,
observou-se como entradas:

 Caodigo-fonte: considerando chamadas de APl e Java Annotations (LI et al., 2018).

» Dados: especificacdo de informacdes sobre o dado, como por exemplo, tipo do
dado, contexto e formato (AYALA-RIVERA; PASQUALE, 2018).

» Necessidades especificas: categoria que abrange técnicas diversas para ob-
ter requisitos de usuério, como por exemplo, modelos mentais (SILVA et al.,
2018)(SILVA JUNIOR et al., 2018), interesses dos stakeholders (ZINSMAIER
et al., 2020) e objetivos do sistema (ANSARI et al., 2021).

 Especificacdo: abrange algum artefato de modelagem, como por exemplo, mode-
lagem de negécio (BARTOLINI et al., 2019) ou Requirements Data-Flow Diagram
(RDFD) e Personal Information Diagram (PID) (FERREYRA et al., 2020).

» Requisitos de privacidade propriamente dito.
» Vulnerabilidades.
* GDPR (o préprio regulamento).

As saidas das solugdes, em sua maioria, sdo requisitos de privacidade (SILVA
et al., 2018)(SILVA JUNIOR et al., 2018)(MANNA et al., 2019)(ZINSMAIER et al.,
2020)(FERREYRA et al., 2020). Algumas pesquisas tém focado em fornecer reco-
mendacdes sobre gerenciamento de dados de acordo com o0 GDPR (BARTOLINI et al.,
2019) ou de configuracoes de privacidade (STACH; STEIMLE, 2019) ou ainda alertas
em tempo de programacao (LI et al., 2018). Observa-se também pesquisas mais am-
plas, tendo como saida um documento, como por exemplo, plano de implementacéo
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Figura 6 — Analise dos input e output de cada solucao

(AYALA-RIVERA; PASQUALE, 2018) ou documento de especificacdo de requisitos de
seguranca (ANSARI et al., 2021).

Contudo, ha de se ressaltar que a aplicagéo das solu¢des tem ficado restrita ao
ambiente académico, com apenas um estudo aplicado - apenas para avaliagao - em
um ambiente real (BALDASSARRE et al., 2020). Este fato aponta para a necessidade
de amadurecimento das pesquisas ou maior proximidade academia-empresa, para que
as solucdes pesquisadas de fato colaborem para aumento da privacidade e protecao
de dados das solugdes de mercado.

No que tange o amadurecimento das pesquisas, observou-se que estudo de
caso é a forma predominante de avaliacdo. Ressalta-se, neste aspecto, ndo haver
sinergia entre os procedimentos de avaliacdo. Pode-se observar pelo listado na Secao
3.2.5 que ha diferentes instrumentos e critérios empregados nas avaliacdes. Neste
ponto, esta pesquisa colabora em apontar que a elaboragdo de um método de avalia-
cao na area de privacidade e protecao de dados é uma oportunidade de pesquisa em
aberto.

Observa-se também que os estudos de caso escolhidos para aplicagdo das
solugdes sao bastante distintos (ver Tabela 6). Este fato, analisado em conjunto com
a predominancia de solu¢des de dominio geral (Se¢ao 3.2.3), demonstra que, apesar
de requisitos de privacidade e protegdo de dados serem analisados no contexto da
aplicacdo, as pesquisas buscam solucdes genéricas, em sua maioria, sem focar em
dominios especificos. Mesmo quando a pesquisa tem um foco especifico, ainda assim
sdo de contextos bem genéricos, como por exemplo, aplicativos méveis (LI et al., 2018)
ou computacado ubiqua (SILVA et al., 2018) (STACH; STEIMLE, 2019). Nao foram
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encontrados estudos apenas para dominios especificos, como por exemplo, redes
sociais e saude digital. Deste fato, levanta-se o questionamento se solu¢gées mais
especificas ndo seriam de mais facil aplicabilidade.

3.4 AMEACAS A VALIDADE

Com relacao as ameacas sobre a validade do estudo, (PETERSEN et al., 2015)
destacam alguns tipos de validades a serem enfatizadas sobre os estudos de mapea-
mento sistematico: descritiva, tedrica, de generalizacao e interpretativa.

A validade descritiva esta relacionada ao fato das informagdes obtidas com
um mapeamento serem descritas de maneira precisa e objetiva. Para reduzir essa
ameaca, os dados extraidos pelo pesquisador 1 foram revisados pelo pesquisador 2.
Sendo assim, as ameacas a validade descritiva relacionadas ao mapeamento deste
trabalho sao consideradas sob controle.

A validade teédrica aborda questbes relacionadas a capacidade de obtencéo
das informacdes que sao pretendidas ao realizar o MSL. Por exemplo, a selegdo de
informacdes que sao contrarias as pretendidas pelo mapeamento pode afetar a vali-
dade do estudo. Com o intuito de amenizar essa possivel ameaga de validade, termos
relevantes foram selecionados e as chaves de busca foram elaboradas de acordo os
temas envolvidos (Engenharia de Requisitos e Privacidade). O planejamento do mape-
amento foi elaborado pelo pesquisador 1 e revisado por 2 especialistas (um da area de
Engenharia de Software e outro da drea de Seguranca), ambos com experiéncia em
mapeamentos sistematicos. Dessa maneira, as ameacas referentes a validade tedrica
também puderam ser minimizadas.

A validade relacionada a generalizagédo se baseia nos aspectos de formalizagao
dos documentos utilizados para registro nos processos de planejamento. Ameacas
possiveis relacionadas a validade interpretativa também foram reduzidas neste tra-
balho devido ao fato das etapas de planejamento e execugdo serem elaboradas e
executadas pelo pesquisador 1 e, posteriormente, revisadas pelos 2 pesquisadores
com experiéncia em estudos sistematicos.

Em relagéo a replicabilidade do processo de mapeamento sistematico, todo o
processo foi documentado em um relatorio detalhado, com descricdo dos estagios
e suas entradas e saidas, assim como todos os registros das informacdes extraidas
dos trabalhos abordados nesse mapeamento (trabalhos recuperados, excluidos e in-
cluidos) estdo armazenadas em uma ferramenta especializada para apoio a estudos
sistematicos, a citar, a ferramenta StArt °.

5 http://lapes.dc.ufscar.br/tools/start_tool
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3.5 CONSIDERACOES FINAIS

Esta secao apresentou um mapeamento sistematico que teve como objetivo
investigar solucdes da area de Engenharia de Requisitos para apoio a protecéo de
dados pessoais. O mapeamento também gerou um artigo publicado em outubro de
2022 intitulado How Has Requirements Engineering Supported Data Protection (DA
SILVA et al., 2022b).

Um conjunto de 1097 publicagbes foi analisado, sendo 12 selecionados como
publicacoes relevantes para o objetivo do mapeamento. Foram apresentadas 11 so-
lugdes distintas, abordando um conjunto de 7 categorias de artefatos de entrada e 7
categorias de saida. As pesquisas tem como entradas predominantes necessidades
especificas para sistemas de diversos dominios. Ja a saida predominante das solugdes
pesquisadas sao requisitos de privacidade.

Considerando os resultados obtidos, algumas oportunidades no campo da pro-
tecdo de dados e engenharia de software se destacaram. Primeiramente, constatou-se
a auséncia de ferramentas que oferecam suporte a protecdo de dados a partir dos
requisitos de software, especialmente em conformidade com regulamenta¢cées como o
GDPR e a LGPD. Além disso, ndo foram encontradas ferramentas que auxiliem direta-
mente na conformidade com a LGPD a partir da perspectiva dos requisitos de software.
Também ¢é evidente a falta de uma abordagem genérica que possa ser customizada
para se adaptar as particularidades de diversos segmentos ou as constantes evolugbes
das regulamentacoes.

Diante disto, o presente trabalho colabora ao propor uma abordagem de enge-
nharia de software que permite ser customizada. Essa abordagem utiliza requisitos de
software como input para conduzir e orientar membros da equipe de desenvolvimento
com relacao a protecao de dados, gerando alertas e sugestdes que visam aprimorar
e adequar esses requisitos a protecado de dados antes mesmo de serem implementa-
dos. A contribuicao do trabalho reside na capacidade de preencher lacunas existentes,
fornecendo uma estrutura que apoia o desenvolvimento de software em conformidade
com regulamentacodes de protecédo de dados.
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4 ABORDAGEM PROPOSTA

41 VISAO GERAL

Como ja apresentado no Capitulo 1, a abordagem proposta por este trabalho
tem como base trés visées que sédo apresentadas na Figura 7. Para recapitular, a
Visao dos Requisitos define um modelo conceitual que deve ser adotado por sistemas
que gerenciam requisitos e desejam seguir a abordagem proposta, tal modelo define
como submeter um requisito para ser analisado e como receber as analises geradas
na Visao do Workflow.

A Visao do Workflow é dotada de um fluxo customizavel que transporta um
requisito de software por etapas que executam anélises especificas e que vao propa-
gando esta anadlise até que chegue ao fim do fluxo e, para isto, contam com apoio da
Viséo de Servigos, que disponibiliza um conjunto de micro-servicos com objetivos bem
definidos e que podem ser utilizados pelas etapas da visao do Workflow.

a
N
N

Visao dos Requisitos ‘ Visdo do Workflow . Visao dos Servigos
Historias de |
Usuario :
i :
1 ] . 1 1 i
) . «. e LGPD 3
Casos / : ® "™ o GDPR 3
de Uso . E i i i ° ISO 3
Cenarios }
i i

_________________________________________________________________________________________________

Figura 7 — Visao geral conceitual da abordagem proposta

Para cada uma destas visdes algumas definicbes sdo necessarias, como: 1)
Qual modelo conceitual sera disponibilizado para as solu¢des que pretendem aderir a
abordagem?; 2) Quais etapas do Workflow serdo implementadas?; e 3) Quais servigcos
serdo desenvolvidos para suportar as etapas previstas para o Workflow? Para tanto,
estas definicbes sao elaboradas nas proximas secoes.

4.2 VISAO DOS REQUISITOS

Esta visdo é responsavel por estabelecer a comunicagao entre o sistema ade-
rente e a Visao do Workflow. E por meio do modelo proposto nesta visdo que o requisito
de software € encaminhado ao workflow para andlise. Além disto, o0 modelo define uma
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forma de tratar os eventos gerados no workflow. A Figura 8 apresenta 0 modelo con-
ceitual que deve ser implementado pelo sistema que deseja aderir a abordagem.

Communication Template
= Data
4. name: String
Producer - description: String
o Requirement
url:String departament: String
requirement: Requirement id: Integer purpose: String
ev: St title: String 1
app_key: String : Stri
description: String has gaal Sitting
collect: String
........ > store: String
sharing: Boolean
Consumer ;
owner: String
url:String .
childish: Boolean
event_arr: Event
— i sentitive: Boolean
app_key: Strin
pp_key g transfer: Boolean

Figura 8 — Diagrama a ser implementado na visao de requisitos

Como pode ser observado na Figura 8, dois pacotes sao apresentados: Tem-
plate e Communication. O pacote Template define o formato que o requisito deve
possuir para ser enviado para a Visao do Workflow. Nele estdo definidos campos es-
senciais esperados pela Visao do Workflow para que esta possa processar as acoes
para protecdo de dados pessoais, campos estes que observam as definicées dos ar-
tefatos apresentadas na subsecédo 2.1.5. O formato esperado pela Visdo do Workflow
€ uma estrutura em Json (JavaScript Object Notation) que deve refletir as classes do
pacote Template, como apresentado no trecho 4.2.1.

O pacote Communication, por sua vez, € responsavel por intermediar a comu-
nicacao com o Workflow. Nele sdo definidas duas classes Producer e Consumer, que
devem ser implementadas para o envio dos requisitos e para reagir a eventos gerados
durante a execucao das etapas, respectivamente.
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{
"id":"Requirement Id",
"title":"Requirement Title",
"description":"Requirement Description",
"data": [
[ {"name":"value"}, {"description":"value"},
{"department":"value"}, {"purpose":"value"},
{"goal":"value"}, {"collect":"value"},
{"store":"value"}, {"sharing":"value"},
{"owner":"value"}, {"childish":"value"},
{"sensitive":"value"} ,{"transfer":"value"},
]
1,
+

Listing 4.2.1 — Estrutura JSON do pacote de Template

Apoés a criagdo do requisito de software, o usuario o encaminha para analise
por meio da classe Producer. Ao chegar no Workflow, € determinada a etapa pela qual
o requisito deve passar. Em seguida, o requisito € analisado para determinar a etapa
que deve seguir, que compreende quais servicos devem ser invocados para apoiar
a andlise. Este ciclo persiste até a conclusao da analise ou que ocorra um erro que
requeira intervencao do usuario. A figura 9 ilustra essa dinamica:

= Visao dos Requisitos = Visdo do Workflow =

\_l

Producer

Visao dos Servigos

> Define etapa do
Requisito

Envia Requisito

Analise
Finalizada?

(Sim} [Néo]

Analisa
o requisitio ¢
Servigo realiza
analise
. Requisito
R ) analisado < l
Consumer
- Evento [Nao)
Aguarda acéo do —t{Si T
g 9 = de Erro?
usuario

Figura 9 — Fluxo Visdo dos Requisitos - Produto - Workflow - Consumidor
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4.3 VISAO DO WORKFLOW

4.3.1 Proposta das etapas

Para iniciar o desenvolvimento do workflow é necessario definir as etapas pelas
quais um requisito de software pode passar e, para tanto, amparou-se nos artigos 8 ca-
pitulo 1 e 38 capitulo 3 da LGPD, que definem uma série de informacdes minimas para
a elaboracao do RIPD, relatério este que pode ser solicitado a qualguer momento pela
autoridade nacional e requer que algumas informag¢des minimas sejam incorporadas a
ele (BRASIL, 2018).

Além das informagdes apontadas no texto da LGPD, também foi utilizado o guia
e template disponibilizado pelo governo federal para elabora¢ao do RIPD (FEDERAL,
2022), como descrito na subsecéo 2.1.5 sobre artefatos da LGPD, o que resultou nas
seqguintes informagdes a serem coletadas durante as etapas do workflow: (i) descri-
cao dos tipos de dados coletados; (ii) métodos da coleta do dado; (iii) garantia de
seguranga; (iv) andlise das salvaguardas; (v) mecanismo de mitigagdo de risco; (vi)
compartilhamento com terceiros; (vii) prazo para tratamento e retengao; (viii) bases
legais e (ix) finalidade do tratamento e contexto.

Observando as informagdes que devem ser coletadas, estas foram agrupadas
para definir as etapas abaixo, ilustradas pela Figura 10:

« Analise inicial do dado: tem como objetivo validar o requisito de software recebido
e as informagdes esperadas para cada dado pessoal associado ao requisito;

» Regulamentos: tem como objetivo apoiar especialistas na justificativa legal para
o tratamento dos dados e, para isto, considera o requisito de software e a analise
das etapas anteriores para sugerir trechos da LGPD que possam ser relevantes
no momento da analise de justificativas para o uso;

 Andlise de risco: disponibiliza meios para que analises de salvaguardas e meca-
nismos de mitigacdo de riscos sejam criadas; e

» Boas praticas para mitigar riscos: tem o objetivo de sugerir boas praticas de de-
senvolvimento para mitigagao de riscos e para tanto, utiliza-se de recomendacoes
trazidas pela 1ISO 27002, ISO 27701, NIST e CIS Controls v8 Privacy Companion
Guide.
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i Analise de Boas praticas para

Descrigao dos Método de Bases Ledais Analises das
tipos de dados coleta dos dados 9 Salvaguardas
Garantia de Seguranca
Finalidade;do Compartilhamento Prazo de tratamento Mecanismos de
tratamento e % 5 w = g
contexts com Terceiros e retengéo mitigagéo de risco

Figura 10 — Agrupamento das informagdes necessérias para gerar o RIPD

4.3.2 Ciclo de vida do workflow

O Workflow € uma esteira composta por etapas em que cada etapa executa
suas regras de negd6cio chamando os servicos existentes na visdo dos Servicos e,
ao final envia o resultado para a préxima etapa da esteira. As regras de negécio sao
particulares de cada etapa que, por sua vez, possuem objetivos distintos e utilizam os
servicos disponibilizados pela visao de Servigcos para alcanca-los.

Como apresenta a Figura 11, a etapa Initial Data Analysis é a “porta de entrada”
para o workflow, por ser responsavel pelo recebimento e validagdo da “matéria-prima”
da abordagem - o dado pessoal, e apds realizar a validacao do requisito e dos dados
associados a este, o resultado é enviado para a etapa de Regulations.

Software Requirement +

Responsibility:

Collect and validate for

each Requirement data:

1) Description of the data; Software Requirement +
il 2) Owner; 3) Sensitive data; Initial Data Analysis +

4) Child data; 5) Objective Regulations +

6) Department; 7) Purpose =

8) Collection; 9)Transfer Risk analysis based on the

10) smrage; 114 controls of the risk

11) Location; assessment guide (gov.br)

12) Sharing

with third parties

Y Y

| InitialData | | Regulations |— Risk analysis Good Practices
Analysis

A

Software Requirement +
Initial Data Analysis +
Regulations +

Risk Analysis +

Software Requirement +
Initial Data Analysis +

Software i | T >
Requirement BesporsibiiiyCaliack Good practices based on

1SO 27002, 1ISO 27701, NIST
and CIS Controls

and Analyze for each

“# requirement: - Legal basis
and
- Complementary laws to
justify the processing and
retention of data

Figura 11 — Etapas do Workflow

A etapa de Regulations, por sua vez, utilizando os dados e analises vindos da
etapa anterior, realiza analise especifica para sugerir trechos da LGPD que possam
apoiar um posicionamento acerca da (i) retencdo dos dados; (ii) prazo de tratamento;
e (iii) base legal e sua justificativa antes de enviar para a etapa de Risk Analysis.
Essa etapa, de maneira similar, disponibiliza meios para que a analise de risco seja



Capitulo 4. Abordagem proposta 50

realizada e entao, finalmente enviar para etapa de Good Practices que ira sugerir boas
praticas disponiveis em normas, como a ISO 27002 e ISO 27701 ou em conjuntos
de diretrizes como NIST e CIS Controls, para que o desenvolvimento do requisito em
questéo considere os riscos identificados na etapa anterior.

Contudo, é preciso prever que alguns eventos podem acontecer durante a ana-
lise dos dados, como a necessidade de informacdes adicionais, falha durante as va-
lidacdes ou até mesmo excecdes que bloqueiem a andlise. Por exemplo: durante a
etapa Initial Data Analysis , pode-se identificar que um dado associado ao requisito
nao teve suas informagdes obrigatérias corretamente enviadas, sendo necessario um
ajuste antes do requisito passar para préxima etapa. Por isto, a arquitetura do workflow
deve prever mecanismos para permitir que a analise continue.

4.3.3 Arquitetura do workflow

Como j& visto, o requisito de software tramita por etapas do Workflow, onde é
analisado e pode necessitar de interagdes para que siga o fluxo e entao, chegue ao
final da analise. Para tanto, a propria arquitetura desta visdo precisa fornecer meios
para insercao de requisitos para analise, identificar que um requisito esta bloqueado
no fluxo e verificar se a analise chegou ao fim.

Como forma de facilitar a identificagéo de eventos que podem acontecer no work-
flow e manter a flexibilidade da abordagem, permitindo que outras etapas e servigos
sejam desenvolvidos, propdem-se uma arquitetura orientada a mensagens/eventos, na
qual eventos gerados na visao do Workflow sdo adicionados em uma estrutura para
que possam ser consumidos pela visao dos Requisitos e entdo, agées sejam tomadas
de acordo com a necessidade do sistema aderente.

Para viabilizar a arquitetura proposta, esta foi separada em trés componentes,
Orchestrator, Broker e Consumers, que podem ser visualizados na figura 12.

Orchestrator :
5 e — ¥ 3
i 1 Initial Analysis Risk Analysis P | Consumer 1 | o
| : Regulation Good Practices ¥ ’ Consumer 2 | : ‘
' | Step N 1 | Consumer3 |
P Final step : | Consumer 4 | l ‘
! : Global Events . ‘ | Consumer N | ! ‘
 Broker Consumers 1

Figura 12 — Arquitetura do Workflow
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O Orchestrator € uma API que centraliza e disponibiliza as informacdes neces-
sarias para o correto funcionamento do Workflow. Informagdes como fluxos, etapas,
servicos que as etapas devem consumir, ordem que devem consumir, sdo tipos de
informagdes disponibilizadas, bem como disponibiliza meio de enviar requisito para
analise, obter seu status e obter status de requisitos ja analisados.

O componente Broker é o responsavel pelo gerenciamento das etapas definidas,
para tanto sugere-se o uso de um Message Broker, que é uma aplicacdo utilizada
em sistemas distribuidos, mais especificamente em sistemas tipo Message Oriented
Middleware (MOM)(YONGGUO et al., 2019). O Message Broker fornece uma camada
de comunicacido onde componentes do sistema se conectam para enviar e receber
mensagens, eventos ou requisi¢des.

Os Consumers sao consumidores que se conectam ao broker para “escutar”
mensagens das filas de sua responsabilidade. Para cada etapa no Broker, ha um
consumidor correspondente que pega as mensagens, verifica quais servigos deve
chamar e o que fazer em caso de sucesso e erro, consultando o Orchestrator.

Tal proposta empresta flexibilidade a abordagem, permitindo que servigos e
etapas sejam melhorados ou novos sejam desenvolvidos sem que haja necessidade
de alteracbes no sistema aderente e nem alteragdes que envolvam desenvolvimento
do Workflow.

Ainda de encontro com a flexibilidade esperada para esta visédo, sugere-se que
eventos gerados pela Visao do Workflow possuam os campos descritos abaixo com
seus respectivos objetivos:

1. Timestamp: identificar hora e data que o evento ocorre;
2. Service Name: identificar o nome do servico;

3. Level: indicar se o evento € de: (i) erro (error); (ii) requer mais atengcao (warn); ou
se é (iii) apenas um acompanhamento (info);

4. Action: sugererir acoes possiveis para o evento, podendo ser: (i) nada a fazer
(nothing); (ii) refazer o processo (retry); (iii) realizar ajuste (adjustment);

5. Requirement Id: Identificar numericamente o requisito associado ao evento; e

6. Message: Retornar feedback descritivo, por exemplo: "Quando o dado € pessoal,
é preciso informar se é compartilhado".

4.4 VISAO DOS SERVICOS

Esta visdo concentra os servigos que serao utilizados pelas etapas para alcance
dos objetivos. Seu uso nao é restrito a apenas uma etapa especifica, ou seja, 0s
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servicos aqui contidos podem ser utilizados mais de uma vez e por qualquer etapa,
bastando que para isto sejam devidamente cadastrados e configurados na Visédo do
Workflow.

Considerando as etapas e seus objetivos definidos na secédo anterior, foram
definidos os servicos listados abaixo, a Figura 13 ilustra a utilizacdo dos servigos por
etapa.

catalog service

Requirement Manager Regulation Manager
Service Service Risk Analysis @
Data Classification service b
Service @ %
P @ ,//Servi(;os -
= <__ Disponiveis

- pial ¥ Y
Initial Data ; : . z
p Regulations — Risk Analysis Good practices
Analysis

Figura 13 — Visao dos Servicos por etapa

1. Requirement Manager Service: € indicado para etapa /nitial Data Analysis e
tem o objetivo de realizar a validagéo e verificacdo de cada dado pessoal enviado
com o requisito de software de acordo com a LGPD.

2. Data Classification Service: € sugerido para etapa Initial Data Analysis e tem
o objetivo de verificar indicios de dados pessoais e dados pessoais sensiveis.
Para tanto, uma proposta é que este servico implemente um banco de sinbnimos
baseado em palavras apontadas como sensiveis, segundo a LGPD, em conjunto
com a métrica de Levenshtein ! para identificar possiveis diferencas que indiquem
erros ortograficos e um algoritmo de processamento natural de linguagem.

3. Regulation Manager Service: propde-se 0 uso na etapa Regulations com o
objetivo de sugerir trechos da lei que possam ser relevantes durante o desen-
volvimento do software. Uma possibilidade é o servigo utilizar a técnica Term
Frequency — Inverse Document Frequency (TF-IDF)2 para apoiar na sugestao de
trechos da LGPD;

4. Risk Analysis service: é sugerido para etapa Risk Analysis, tendo como objetivo
identificar os riscos de incidentes que geram impacto potencial sobre os titulares
dos dados pessoais, analisar as salvaguardas e identificar os mecanismos de
mitigacao de riscos. Uma possibilidade € que nesta etapa haja uma interacao

! Distancia de Levenshtein é uma métrica de string para medir a diferenga entre duas sequéncias

(PONCELET et al., 2008).
A técnica TF-IDF calcula a relevancia estatistica de uma palavra em um conjunto de documentos
(QAISER; ALLI, 2018).

2
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com o usuario, permitindo que este aponte dentre os dados do requisito o risco
associado em uma possivel violagdo de dados, bem como a sua criticidade; e

5. Catalog service: ¢ indicado para a etapa Good practices para identificar con-
troles que possam ser usados para mitigar os riscos. Uma proposta para esta
etapa, € a utilizacdo de um modelo de machine learning como o Large Language
Model (LLM) em conjunto com informagdes oriundas da ISO 27002 e ISO 27701.
Este tipo de modelo permite a utilizagdo de grande quantidade de texto para
treinamento e tem dentre as possibilidades a geracao de textos automaticos em
um formato legivel para o usuario (RADFORD et al., 2018). Com isto, seria pos-
sivel utilizar o retorno da etapa Risk Analysis como input para o modelo treinado,
gerando uma resposta para apoiar sugestdes de controles para mitigar riscos.

O servico pode ser desenvolvido em qualquer linguagem, contanto que permita
seu consumo por meio do protocolo HTTP e ser acessivel pela Visao do Workflow e
seus consumers. Além disto, € de suma importancia que os servi¢os respondam com
os dados (i)action que indica uma sugestao do servigco para uma acao a ser realizada;
(ii)level, o nivel de atencéo que a abordagem deve dar para a analise; (iii)requirement
id, o ID do requisito que foi analisado pelo servico; (iv)timestamp, data e hora que o
servigo realizou a andlise; (v) service name, nome do servigo; e, (vi) Message, analise
realizada. Por fim, o servigo precisa entregar sua resposa no formato json, como
exemplificado a seguir:

{
"action": "nothing",
"level": "info",
"requirement_id": "152529",
"timestamp": "12/09/2023",
"'service_name": '"requirement-manager-service",
"message": "example"

Listing 4.4.1 — JSON template para a resposta dos servigos

4.5 CONSIDERACOES FINAIS

Em resumo a abordagem é baseada em trés visdes interconectadas: Visao dos
Requisitos, Visdo do Workflow e Visdo dos Servico, para fornecer suporte a protecao
de dados pessoais no contexto de gerenciamento de requisitos de software. As visdes
sao fundamentadas em um modelo conceitual para a comunicacao entre o sistema
aderente e o Workflow, um fluxo customizavel para analise de requisitos e um conjunto
de micro-servicos com obijetivos especificos.
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5 IMPLEMENTACAO

Com foco na avaliacdo da abordagem proposta, as visées definidas no capitulo
anterior foram implementadas em uma ferramenta. Esta secéo apresenta o conjunto de
requisitos que foram definidos bem como, as tecnologias utilizadas na implementacéo.
Por fim, um cenario de exemplo utilizando a ferramenta desenvolvida é apresentado.

5.1 REQUISITOS FUNCIONAIS

Nesta secdo sao definidos os requisitos funcionais das implementag¢des da
abordagem realizadas para uso nos exemplos e avaliagdes deste trabalho.

5.1.1 Visao dos Requisitos

51.1.1 FHGR

Os requisitos listados abaixo especificam as funcionalidades basicas que uma
ferramenta de gestao de requisitos deve possuir para viabilizar o uso da abordagem.
Desta forma, tais requisitos foram implementados inicialmente na ferramenta FHGR
(Ferramenta Hipotética de Gerenciamento de Requisitos), ferramenta apresentada no
capitulo de avaliacao 6:

1. O sistema deve possibilitar aos usuarios a criacdo de requisitos de software,
permitindo a insercao de titulo e descricao para cada requisito;

2. O sistema deve permitir ao usuario editar e remover requisitos cadastrados no
sistema; e

3. O sistema deve permitir ao usuario a visualizacao e listagem de todos os requisi-
tos cadastrados, facilitando a analise global e gerencial por parte dos usuarios;

Os requisitos especificados abaixo foram implementados para atender o modelo
conceitual proposto (segéo 4.2):

1. O sistema deve permitir o envio de um ou mais requisitos para analise;

2. O sistema deve permitir o cadastro de um ou mais dados e associa-lo a um
requisito cadastrado, garantindo que o usuario insira as informacdes previstas
pelo modelo conceitual proposto na segéao 4.2;

3. O sistema deve permitir listar, remover e editar dados associados a um requisito;

4. O sistema deve apresentar as analises de requisitos realizadas pelo Workflow;
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5. O sistema deve disponibilizar alerta visual na pagina de listagem quando a analise
do requisito retornar erro; e

6. O sistema deve apresentar o mapeamento dos dados.

5.1.2 Visao do Workflow
5.1.2.1 Orchestrator

1. A API deve disponibilizar endpoint para o envio do requisito de software para
analise;

2. A API deve disponibilizar endpoint que permita recuperar todas informagdes dos
dados pessoais; e

3. A API deve disponibilizar endpoint para recuperar detalhes de um requisito, con-
tendo todas as analises realizadas.
5.1.2.2 Consumidores

1. O sistema deve permitir configurar a URL da APl Orchestrator, que indica quais
servigos devem ser consumidos; e

2. O sistema deve permitir configurar a fila a qual deve consumir as mensagens;

5.1.3 Visao dos Servicos
5.1.3.1  Requirement Manager Service

1. O servico deve disponibilizar endpoint para analise do requisito;

2. O servico deve validar se o requisito de software enviado contém dados pessoais
associados e validar se os dados possuem as informagdes obrigatdrias segundo
aLGPD;e

3. O servico deve implementar o protocolo de resposta de acordo com a se¢ao 4.4

5.1.3.2 Data Classification Service

1. O servigco deve disponibilizar endpoint para analise do requisito;

2. O servico deve verificar indicios de dados pessoais sendo utilizados no requisito
de software considerando o titulo, descricao e os dados pessoais associados ao
requisito e classifica-los quanto a dado pessoal ou dado pessoal sensivel; e

3. O servigo deve implementar o protocolo de resposta de acordo com a secéo 4.4
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5.1.3.3 Regulation Manager Service

1. O servico deve disponibilizar endpoint para analise do requisito;

2. O servigco deve sugerir trechos da LGPD com base no requisito enviado, bem
como com base nos parametros enviados por outras etapas ou servicos; e

3. O servico deve implementar o protocolo de resposta de acordo com a secéo 4.4

Na sequéncia sao especificados aspectos nao-funcionais e arquiteturais da
implementacao da ferramenta, observando a abordagem proposta.

5.2 VISAO DE REQUISITOS

Para visdo dos requisitos foi desenvolvida uma aplicagédo web utilizando a bibli-
oteca front-end React do javascript. Além disto, foi utilizado o framework react-admin,
que facilita a criacao de interfaces administrativas para web.

Originalmente, a aplicagdo permitiu a criacéo, recuperagao, edicao e exclusdo
de requisitos de software. Para viabilizar essas funcionalidades foi desenvolvida uma
API em Python, especificamente projetada para esse propésito. Para facilitar, o fra-
mework Flask foi utilizado e para armazenamento dos dados, o Postgres foi a escolha
adotada.

Apb6s o desenvolvimento da aplicacdo Web e API para o gerenciamento dos
requisitos de software, foi entdo implementado na aplicagdo desenvolvida em React o
modelo conceitual apresentado no capitulo anterior, com isto, a aplicacéo incorporou
a capacidade de enviar o requisitos para analise e recuperar eventos produzidos na
visdo do Workflow (conforme especificado na secédo 5.1.1) .

5.3 VISAO DO WORKFLOW

A Figura 14 apresenta os componentes implementados para a visdo do Work-
flow, como pode ser observado, tem-se os componentes API, Consumidores/Produ-
tores e Filas, estas ultimas agrupadas dendro de uma estrutura chamada Broker. De
maneira geral, as API's disponibilizam interfaces a serem utilizadas por outras apli-
cagdes que possuem interesse no que o servigo disponibiliza. As filas, por sua vez,
servem para enfileirar mensagens recebidas e, por fim, consumidores/produtores tem
o objetivo de pegar ou colocar mensagens em umafila.

A API e os consumidores da visdo do Workflow foram desenvolvidos utilizando
a linguagem de programacao Python. Essa escolha oferece uma ampla gama de re-
cursos e bibliotecas disponiveis na comunidade Python, facilitando o desenvolvimento
e a manuteng&o do cédigo.
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Figura 14 — Componentes Implementados da Visdo dos Workflow

Além disso, para agilizar o processo de desenvolvimento da API, foi utilizado o
framework. Flask. O Flask é escrito em Python e oferece uma abstracdo simplificada
para criagdo de APIs, permitindo uma implementacao mais eficiente e organizada.

No que diz respeito ao armazenamento de dados, optou-se pelo uso do banco
de dados PostgreSQL. O PostgreSQL é um sistema de gerenciamento de banco de
dados relacional que oferece performance, seguranca e confiabilidade. Essa escolha
permite atender as necessidades das aplicagcdes em relacdo ao armazenamento de
forma eficiente e escalavel.

Para a implementacdo da mensageria ou broker, fundamental para o funciona-
mento da Visdo do Workflow, foi adotado o software RabbitMQ. O RabbitMQ é um
software de mensagens de codigo aberto que utiliza o protocolo AMQP (Advanced
Message Queuing Protocol). A utilizagdo do RabbitMQ traz varias vantagens importan-
tes, dentre elas:

1. Confiabilidade: Garantindo que as mensagens sejam entregues aos destinatarios
corretos, assegurando um fluxo de comunicagao confiavel.

2. Escalabilidade: Com a capacidade de lidar com grandes volumes de mensagens,
o RabbitMQ permite que o sistema seja dimensionado conforme necessario,
acompanhando o crescimento da demanda.

3. Mensageria assincrona: O que melhora a eficiéncia e o desempenho, especial-
mente em ambientes distribuidos.

5.4 VISAO DE SERVICOS

Os microsservicos implementados na Viséo dos Servigos foram trés: 1) Require-
ment Manager Service, 2) Data Classification Service e 3) Regulation Manager Service.
Ambos microsservigcos foram desenvolvidos utilizando a linguagem de programacéao
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Python e framework Flask, que facilita a criacdo de APl's. Abaixo sao detalhadas
caracteristicas especificas de cada um dos servigos implementados.

5.4.1 Requirement Manager Service

Este microservigo atende a primeira etapa “Initial Data Analysis” e tem como
objetivo verificar se os dados que estdo sendo enviados junto ao requisito de software
possuem as informacdes obrigatorias, segundo a LGPD, conforme explicitado na figura
11. Além de verificar a existéncia das informacdes associadas aos dados, o microser-
vico também valida a estrutura do json enviado em busca de dados faltantes, nulos ou
em branco.

Este servico é bloqueante, ou seja, caso alguma falha seja percebida o servigco
envia um evento de erro para o Workflow, impedindo que a analise continue.

5.4.2 Data Classification Service

Este microservico também é dedicado a primeira etapa “Initial Data Analysis” e
visa identificar dados pessoais comuns e sensiveis presentes nos requisitos de soft-
ware analisados. Para isso, utiliza a distancia de Levenshtein, que € util para identificar
similaridades entre palavras, corrigir erros de digitacdo ou encontrar correspondéncias
aproximadas. Ademais, simplifica as palavras ao remover as stop words' e reduzi-las a
sua forma radical por meio do processo de Stemming?. O algoritmo deste microservico
também incorpora um dicionario® para identificar palavras indicativas de dados, tanto
comuns quanto sensiveis.

Este microservico nédo foi implementado para ser bloqueante. Contudo, sempre
que identifica um dado no requisito, seja no texto ou no préprio dado, adiciona um
evento de alerta para que o usuario decida o que fazer.

5.4.3 Regulation Manager Service

Este microservigo atende a etapa de “Regulations’ e visa fornecer trechos re-
levantes da LGPD que possam estar relacionados ao requisito do software analisado.
Para alcancgar esse objetivo, 0 microservigo possui um processo de preparagao do
texto da LGPD e um processo de recuperacao dos trechos da lei.

Para o processo de preparacao do texto, algumas etapas se fizeram necessa-
rias, sendo a implementacéo do algoritmo TF-IDF a principal delas. O TF-IDF (Term
Frequency-Inverse Document Frequency) € um método estatistico utilizado no proces-

Palavras comuns, que nédo fornecem informagdes relevantes (SOLKA, 2008).

Processo de normalizagéo linguistica onde o termo é reduzido a uma forma comum denominada
stem ou radical, removendo suas variagées (MORAIS; AMBROSIO, 2007).

Disponivel na URL https://codigos.ufsc.br/masters-degree/data_classification_service/
-/blob/main/data_classification_service/controller/analyse_controller.py

2
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samento de linguagem natural e na recuperacao de informacao, o qual utiliza-se para
avaliar a importancia de uma palavra em um documento dentro de um conjunto de do-
cumentos (YANG, 2017). A Figura 15 apresenta as etapas realizadas neste processo
de preparacao do texto da LGPD.

Recuperacgéo e
Armazenamento Ca%t_;:lar (Era'_lcllgag
do texto da LGPD B

A

TF-IDF

A 4 A

Limpeza e Calcular Armazenar i
tokenizagéo IDF TF-IDF .
do dados -

Figura 15 — Preparacéao do texto da LGPD

—

. Recuperagéo e Armazenamento do texto da LGPD: Primeiramente o texto é
armazenado no banco de dados do microservigo de forma a permitir recuperar a
informacao para limpeza e tokenizagao dos dados, bem como recuperar o texto
original no processo de recuperacao dos trechos da lei.

2. Limpeza e tokenizagao dos dados: Com o texto armazenado sdo entdo retiradas
as acentuacgdes, caracteres especiais, removidos 0s stop words, transformada as
palavras em minusculas e entédo as frases sédo tokenizadas, ou seja, quebrando
as frases em palavras.

3. Calcular TF: Esta etapa mede quantas vezes um token aparece no documento.

4. Calcular IDF: Nesta etapa, o objetivo é verificar o qudo comum o token é em
todos os documentos, ou seja, quanto determinado token aparece em todos 0s
documentos. A ideia é que quanto mais raro um termo mais informativo este pode
ser.

5. Calcular TF-IDF: Nesta etapa o TF e IDF sao multiplicados e os termos com
pontuacdo mais alta sdo considerados mais importantes no contexto do texto
analisado.

6. Armazenar TF-IDF: Por fim, o célculo do TF-IDF é armazenado no banco de
dados para que possa ser recuperado em posterior consulta.

Com este processo realizado, é possivel que as analises dos requisitos sejam
realizadas. Ao ser acionado, o servigco entédo realiza alguns passos para indicar um
trecho da lei, s&o eles (Figura 16):

1. Limpeza e tokenizagdo do requisito: S&o retiradas as acentuagoes, caracteres
especiais, removidos os stop words, transformada as palavras em minusculas e
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Figura 16 — Recuperacao dos trechos da LGPD
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tokenizadas todo o requisito enviado, processo similar ao realizado na preparagao
do texto.

2. Recupera trechos da LGPD com base nos tokens do requisito: Nesta etapa séao
recuperados os valores de TF-IDF para cada token gerado para o requisito na
etapa anterior;

3. Verifica parametros enviados pelas outras etapas do Workflow: E verificado se o
requisito possui indicacao explicita de alguma caracteristica especifica entre os

dados. Como por exemplo, dados pessoais "sensiveis", "infantis", "compartilha-
dos"entre outras que podem ser apontadas pelas etapas do Workflow.

4. Recupera trechos da LGPD com base nos parametros: Recupera trechos da
LGPD armazenados no banco de dados utilizando como parametro as caracte-
risticas especificas identificas na etapa anterior, por exemplo, "infantil".

5. Ordena trechos recuperados: Ordena resultados de ambas recuperacdes do
banco de dados de foma crescente, considerando o score do TF-IDF.

6. Retorna trechos recuperados: Por fim, retorna os dados para a etapa que realizou
a requisicao.

5.5 INFRAESTRUTURA

Como pode ser observado na Figura 17, a abordagem adotada consiste em
varios componentes interconectados. Essa estrutura oferece flexibilidade, permitindo
a atualizacao dos componentes existentes ou a adicdo de novos sem interromper o
funcionamento da abordagem. No entanto, essa abordagem também pode apresentar
desafios na configuragdao do ambiente.

Para simplificar essa complexidade, foram utilizadas as ferramentas Docker e
Compose. O Docker € uma plataforma de virtualizacao que permite empacotar os com-
ponentes em contéineres independentes, garantindo a portabilidade e a consisténcia
do ambiente de execucao. Ja 0 Compose € uma ferramenta do Docker que facilita a
definicdo e a execugdo de multiplos contéineres de forma coordenada, por meio de um
arquivo YAML.
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Visdo dos Requisitos Visdo dos Servigos
requirement_manager_service data_classification_service regulation_manager_service
Template
L
Requirement Data Visdo do Workflow I
B initial_anaiyﬁis_nrchestrator} initial_consumer_producer regulation_consumer_producer
Communication l ‘ l
Broker l—‘ —
workflow-producer |- initial-analysis-step regulations-step e finish-step
¥
workilow-consumer
I—> global-events
Legenda: | | Filas | | [ API ] | consumidores/produtores | 8 Banco de Dados

Figura 17 — Componentes da Abordagem

Dessa forma, cada componente da abordagem possui um arquivo YAML de-
dicado, o que facilita a configuracdo de forma unificada. Além disso, foi utilizada a
funcéo de submodulos do GIT para agrupar os componentes essenciais em um Unico
repositério, permitindo a criagdo de um arquivo YAML principal que faz referéncia aos
demais arquivos YAML de cada componente.

Essa estratégia baseada em Docker e Compose simplifica a gestdo do ambi-
ente, tornando mais agil a configuragéo e o controle dos componentes utilizados. Com
o uso dos arquivos YAML, pode-se centralizar e automatizar a configuragéo dos com-
ponentes de forma coesa. Isso proporciona uma estratégia eficiente para lidar com a
complexidade da configuragdo, propiciando um ambiente consistente e controlado.

No que diz respeito ao Workflow e aos Servigos, foi utilizado o ambiente for-
necido pela Superintendéncia de Governanca Eletrénica e Tecnologia da Informacéao
e Comunicacao, conhecida como SETIC. A SETIC presta suporte as atividades dos
programas de pds-graduacdo da Universidade Federal de Santa Catarina (UFSC) e dis-
ponibilizou um ambiente acessivel por meio do endereco® http://psiu.inf.ufsc.br/,
0 projeto se encontra no servidor dentro da pasta /psiu/user_privacy_framework.
Além disso, os cddigos-fonte da abordagem estdo armazenados em um sistema
de controle de versdes também fornecido pela SETIC e acessivel pela URL https:

//codigos.ufsc.br/masters-degree/user_privacy_framework.

5.6 EXEMPLO

Nesta secao é apresentado um exemplo pratico baseado num cenario ficticio
para demonstrar o uso ponta a ponta da abordagem proposta. No exemplo somente
as duas primeiras etapas da Visdo do Workflow sdo demonstradas, ou seja, as etapas

4 Para acessar o enderego o usuario precisa estar logado na VPN da UFSC


http://psiu.inf.ufsc.br/
/psiu/user_privacy_framework
https://codigos.ufsc.br/masters-degree/user_privacy_framework
https://codigos.ufsc.br/masters-degree/user_privacy_framework
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de “Initial Data Analysis” e “Regulations”.

Considera-se uma empresa de desenvolvimento que utiliza uma ferramenta para
gestao dos seus requisitos, aqui nomeada FHGR (Ferramenta Hipotética de Gestao
de Requisitos). Com a vigéncia da LGPD, a empresa precisa promover a protecao dos
dados pessoais de seus sistemas. Dentre outros produtos, a empresa é responsavel
por um software de gestdo escolar que trata de diversos dados pessoais, incluindo
dados de criangas e adolescentes.

Como apoio na adequacao a LGPD, a empresa decide utilizar a abordagem aqui
proposta integrando-a a FHGR, objetivando n&o alterar a forma como os requisitos
sao atualmente propostos e obter um auxilio automatizado no tratamentos dos dados
pessoais.

Suponha-se uma nova demanda solicitada ao time responsavel: "Como secre-
tario escolar preciso inserir a foto da crianga no sistema para poder identifica-la nas
dependéncias da escola". Este requisito de software é entdo cadastrado na FHGR
(agora com a abordagem proposta integrada - Figura 18) e ira passar pelas etapas
previstas na Visdo do Workflow.

5.6.1 Etapa “Initial Data Analysis”
5.6.1.1 Perspectiva do usuario

Ao enviar o requisito para andlise, o usuario recebe um feedback, conforme
Figura 18.

Apoés realizar os ajustes indicados, ou seja, apds o preenchimento das infor-
magcdes obrigatorias do dado "foto", o requisito € novamente enviado para a Viséo
do Workflow, que percebendo a existéncia e corretude das informagdes obrigatorias,
avanca na analise e aponta a existéncia de dados sensiveis (Figura 18b).

Visdo dos Requisitos Sobre Analisar Requisito
Requisito de Software Eventos
Titulo Cadastrar Crianca 29/05/2022 11:38:03 | Ajuste | As seguintes
informag6es sdo obrigatérias para o dado pessoal
Descrigdo Como secretério escolar preciso inserir a foto da "foto": Titular, Descricéo, Finalidade,
crianga no sistema para poder identifica-la nas Departamento, Objetivo, Forma de Coleta,
dependéncias da escola Transferivel, Armazenamento, Compartilhamento.

29/05/2022 11:40:25 | Atencéo | Possiveis dados
sensiveis encontratos no requisito. Palavras:
IIfOto“

Dados

foto + | Editar ‘
Pessoais

Figura 18 — Alerta de Dados Sensiveis
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5.6.1.2 Perspectiva interna

O requisito é recebido pela primeira etapa da Visdao do Workflow, etapa “Initial
Data Analysis”, no formato JSON com a estrutura descrita na se¢éo 4.2 que propéem a
Visao dos Requisitos. O workflow possui como apoio uma estrutura de fila que recebe
todos os requisitos enviados para a analise (Figura 19). Estando o requisito na etapa
inicial, estara na fila identificada na coluna “Name” como "initial-analysis-step".

All queues (3)

Overview Messages Message rates

Name Type Features State Ready Unacked Total incoming deliver / get ack
global-events classic D Args idle 0 0 0

initial-analysis-step classic D Args idle 1 0 1

regulations-step classic D Args idle 0 0 0

Figura 19 — Filas do Workflow

Ao identificar que o requisito esta na estrutura de fila mencionada, a visao do
Workflow chama o “Requirement Manager Service”, disponibilizado pela visao dos
servigos, que apds analise responde alertando a falta de informagdes obrigatérias
(segundo a LGPD referente ao dado pessoal "foto"). Assim, um evento bloqueante
(adjustment) é gerado e adicionado a fila de eventos globais, identificado na Figura
19 como global-events. A ferramenta FHGR deve tratar o evento, apresentando um
retorno ao usuario (Figura 18a).

Sendo o requisito novamente enviado para a Visdao do Workflow, e estando
correto em relacao as informacdes obrigatérias, o “Data Classification Service” € acio-
nado e, utilizando as técnicas ja mencionadas na sec¢éo 4.4, aponta sobre a possivel
existéncia de dados sensiveis considerando a LGPD, como apresenta os eventos da
Figura 18b.

5.6.2 Etapa “Regulation”

O requisito, estando com os dados corretamente descritos, avancga para a etapa
de Regulamentos.

5.6.2.1 Perspectiva do usuario

Nesta etapa, o usuario recebe recomendacodes de trechos da LGPD que se
aplicam ao tipo de dado processado, conforme visualizado na Figura 20. No exemplo
em questdo, as recomendacgdes trazem trechos da Lei que alertam tanto para o uso
de dados sensiveis, uma vez que foi identificado o dado sensivel "foto", quanto para o
tratamento de dados de menores, ja que no texto do requisito havia o termo "crianga".
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Visdo dos Requisitos  Sobre Analisar Requisito

Requisito de Software Eventos
Titulo Cadastrar Crianga 29/05/2022 11:41:07 | Informagéo | Textos
relevantes para o requisito encontrados na
Descrigao Como secretario escolar preciso inserir a foto da LGPD:
crianga no sistema para poder identifici-la nas "Art. 11. O tratamento de dados pessoais
dependéncias da escola sensiveis
somente podera ocorrer nas seguintes
hipéteses:",

"l - quando o titular ou seu responsavel legal
consentir, de forma especifica e destacada,
para finalidades especificas;"

"Il - sem fornecimento de consentimento do

Dados foto ¢ | Editar ’ t|tular: . .. “ "
Pessoais nas hipéteses em que for indispensavel para:
"a) cumprimento de obrigacéo legal ou

m regulatéria

Figura 20 — Informagéo dos textos relevantes para o requisito analisado

5.6.2.2 Perspectiva interna

Ao passar pela etapa de “Initial Data Analysis”, o requisito € encaminhado para
a etapa “Regulation” que possui apoio da estrutura de fila (identificada na Figura 19
como regulations-step). A Visdo do Workflow, entdo, consulta o “Regulation Manager
Service” que retorna os trechos da LGPD que devem ser considerados ao implementar
o requisito. A ideia € que a resposta enviada pelo servico sirva como alerta e insumo
para uma possivel justificativa para o uso do dado, informacao também essencial na
construcédo do RIPD. O JSON abaixo apresenta uma parte do retorno recebido:

"action": "nothing",
"level": "info",
"message": [ {
"sensitive_rule": {
"Foto":
[ "Art. 11. O tratamento de dados pessoais
sensiveis somente podera ocorrer nas seguintes
hipoteses :",
"l — quando o titular ou seu responsavel legal
consentir, de forma especifica e destacada,para
finalidades especificas ;"
"Il - sem fornecimento de consentimento do titular ,
nas hipoteses "

]
M

"requirement_id": "01",
"service_name": "regulation_manager_service",
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"timestamp": "2022-05-29 11:41:07.751377"

Uma vez que ndo ha mais etapas para o requisito passar, considera-se a analise
como concluida. A partir desse momento, é possivel acessar no sistema todos os
dados associados aos requisitos que ja foram analisados, conforme ilustrado na Figura
21.

=z Search
11l COLUMNS & EXPORT = ADD FILTER
" Requisitt  Dado Descrigio @ Departamento  Proposito Objetivo Titular Sensivel @  Infantil @  Coleta @ T @  Pessoal  C o

elefone do . o Responsavel Sistema
6 telefone Secretaria ntrada e saida
responsével ] com o responsavel pelo aluno académico

2 turma X X false X X

Nome
2 completo do Secretaria
aluno

Sistema
completo é

académico

Aluno X v

Sistema
Identificar o aluno Aluno X v 5 false Nuvem v X
académico

Sistema

Aluno X v
académico

Sistema
académico

Sistema
identificar a criangas  Aluno X v e false novem v X

" foto foto da crianga  Secretaria
académico

Rowsperpage: 10 v  11-170f17 < 1 2

Figura 21 — Mapeamento dos Dados

5.7 CONSIDERACOES DO CAPITULO

Neste capitulo foram implementadas as trés visées propostas neste trabalho:
a Visao de Requisitos, Visdao do Workflow e Visao dos Servicos, apresentando deta-
Ihes sobre cada uma das visdes, suas peculiaridades, arquitetura e funcionamento.
Ainda, os trés servicos desenvolvidos para suportar as etapas implementadas foram
explorados, trazendo detalhes sobre seu funcionamento e implementacao.

Além disto, um exemplo pratico de como os requisitos séo tratados entre as
visdes da abordagem para que seja possivel colher os beneficios da proposta foi
apresentado, trazendo os resultados de um ponto de vista do usuario e do sistema e,
por fim, uma visdo geral dos dados extraidos foi apresentada (figura 25).

Outro ponto, como definido na introdug&o, dado aos inumeros regulamentos e
servigos possiveis para atendé-los, a implementacao teve como foco o regulamento
LGPD e o artefato mapa dos dados. Desta forma, apesar da proposta de 4 etapas feita
na segéo 4.3, somente a etapa ”/Initial Data Analysis” e ”Regulations” foram implemen-
tadas. Também, dentre os 5 servigcos propostos na secao 4.4, somente 0Ss Servigos
”Requirement Manager Service”, ”Data Classification Service” e "Regulation Manager
Service” foram implementados.

Para finalizar, € importante destacar que este capitulo serviu como base para
a publicacdo de um artigo completo intitulado “Framework for the development of
computational solutions for the support of requirements engineering with a focus on
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data protection” (DA SILVA et al., 2022a), que foi apresentado no Simpésio Brasileiro
de Engenharia de Software (SBES) com o objetivo de divulgar e obter feedbacks sobre
o funcionamento e arquitetura da abordagem proposta.
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6 AVALIACAO

A avaliacdo da abordagem foi realizada de duas formas: (i) painel de especialis-
tas visando avaliar a entrega de valor da abordagem e a capacidade de ser evoluida,
adaptada e utilizada em diferentes cenarios de desenvolvimento em prol da protegao
de dados; e (ii) prova de conceito visando demonstrar a flexibilidade da abordagem
através da integracao da abordagem com uma ferramenta de mercado.

6.1 PAINEL DE ESPECIALISTAS

O Painel de Especialistas € uma técnica de pesquisa que reune pessoas con-
sideradas capazes para abordar questdes relacionadas ao objetivo de pesquisa (PI-
NHEIRO et al., 2013). No planejamento e conducao do Painel de Especialistas, optou-
se por utilizar o Goals, Questions and Metrics (GQM) como guia para a definicdo da
forma de medir os resultados em um estudo de caso.

Em resumo, a abordagem GQM inicia com a definicdo de metas claras (Pla-
nejamento), em seguida, formula perguntas para atingir essas metas (Execucao) e,
por fim, escolhe métricas para responder a essas perguntas e avaliar os resultados
(Resultados)(BASILI et al., 1994).

6.1.1 Planejamento

Para iniciar o processo de avaliacédo, primeiramente, foram estabelecidos os
objetivos a serem alcancados, conforme indicado pela abordagem GQM: Entrega de
Valor e Flexibilidade. Apoés isto, foram elaboradas perguntas destinadas a coletar im-
pressdes e percepcdes relacionadas a abordagem. Finalmente, definiram-se métricas
para avaliar se os objetivos foram alcancados. O planejamento pode ser encontrado
na Tabela 7.
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Objetivo 1 (Goal): Entrega de Valor

Avaliar a eficacia da abordagem de suporte a LGPD e a protecao do usuario
nos requisitos de software em termos de entrega de valor.

Perguntas 1( Questions )

Q1.1: A abordagem alerta quando dados pessoais séo utilizados nos requisitos
sem terem sido devidamente cadastrados?

Q1.2: A abordagem utiliza a redacao de requisitos para informar o usuario
sobre 0 uso de dados pessoais?

Q1.3: A abordagem utiliza a redagéo de requisitos para informar o usuario
sobre 0 uso de dados pessoais sensiveis?

Q1.4: A abordagem contribui para a elaboragédo do RIPD

(Relatorio de Impacto a Protecdo de Dados)?

Q1.5: A abordagem alerta sobre informacdes obrigatérias pela LGPD
relacionadas a dados pessoais cadastrados nos requisitos?

Q1.6: A abordagem sugere elementos relevantes da LGPD para o contexto
dos requisitos?

Q1.7: A abordagem apoia a protecao de dados com base nos requisitos?

Métricas ( Metrics )

A métrica sera a avaliagdo das respostas dos especialistas em uma escala que
inclui "Concordo Totalmente", "Concordo", "Indiferente (ou Neutro)",
"Discordo"e "Discordo Totalmente". Para determinar o sucesso dos objetivos
foi estabelecido como critério para interpretacéo que pelo menos 70% das
respostas sejam "Concordo Totalmente"ou "Concordo"em relacao ao total

de respostas.

Objetivo 2 (Goal): Flexibilidade

Avaliar a flexibilidade da abordagem em relacao a sua capacidade de ser
facilmente acoplada, implementada e utilizada em diferentes cenarios de
desenvolvimento de software.

Perguntas 2( Questions)

Q2.1: O sistema consegue interpretar corretamente diferentes formas de
requisitos de software, como entradas para a abordagem

(por exemplo, casos de uso, histérias de usuario e linguagem natural)?
Q2.2: A visao de requisitos implementada na aplicagdo FHGR

(Ferramenta Hipotética de Gerenciamento de Requisitos) é desacoplada e
flexivel?

Q2.3: A abordagem pode se adaptar facilmente para acomodar a integracao
de novos servicos de forma dindmica?

Q2.4: A abordagem permite a adicdo de novas etapas para a avaliacao de um
requisito sem dificuldades?

Q2.5: Vocé acredita que a abordagem poderia ser utilizada com sucesso no
contexto da sua empresa/organizagao?

Métricas (Metrics):

A métrica sera a avaliagdo das respostas dos especialistas em uma escala que
inclui "Concordo Totalmente", "Concordo", "Indiferente (ou Neutro)",
"Discordo"e "Discordo Totalmente". Para determinar o sucesso dos objetivos
foi estabelecido como critério para interpretagéo que pelo menos 70% das
respostas sejam "Concordo Totalmente"ou "Concordo"em relacao ao total

de respostas.

Tabela 7 — GQM
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Com os objetivos, perguntas e métricas definidos, a avaliacao foi planejada em
trés fases distintas, ilustradas na Figura 22.

A fase 1 avalia a entrega de valor da abordagem (Objetivo 1) e, para tanto, foi
desenvolvido um estudo de caso que contou com um cenario hipotético representando
a necessidade de uma escola. O cenario ilustrou a necessidade da escola em gerenciar
a entrada e saida de seus alunos por meio de um software. Requisitos de software
foram elaborados e adicionados em uma ferramenta com objetivo de avaliar como a
abordagem se comporta de um ponto de vista pratico.

A fase 2 teve como foco analisar a flexibilidade da abordagem (Objetivo 2) e
para isto, foi disponibilizado um video cujo conteddo é uma visao geral sobre os com-
ponentes da arquitetura do software, como eles interagem entre si e as possibilidades
de evolucado e manutencédo da abordagem.

Por fim, a fase 3 teve o objetivo de coletar o feedback dos especialistas por meio
de um formulario de avaliagdo. E importante salientar que houveram discussées com o
objetivo de esclarecer duvidas e obter sugestdes dos participantes nas duas primeiras
fases realizadas, como mostra a Figura 22.

Fase 1: Fase 2: Fase 3:
Emrega de Valor Flexibilidade Feedback do Especialista

N 7
Apresentag:ao Discussao Video sobre a Discussao sobre Preenchimento
do Estudo de sobre a entrega arquitetura da a flexibilidade da do Formulario
Caso de valor abordagem abordagem de Avaliagéo

Figura 22 — Fases da Avaliacao com Especialistas

Avaliagcdo com
espemallstas

6.1.1.1 Fase 1: Entrega de Valor

Na avaliagao da entrega de valor, como ja introduzido anteriormente, foi apre-
sentado aos participantes da avaliacao um cenario hipotético envolvendo uma escola.
Os requisitos desenvolvidos também foram escritos em linguagem natural e sem se
preocupar com e especificagdes ja definidas em boas praticas ou normas, a ideia
foi alcangar ambientes de desenvolvimento onde tais padrées n&o s&o considerados.
Abaixo estao listados os requisitos e seus respectivos objetivos:

"A escola Alegra, tendo a necessidade de gerenciar a entrada e saida de seus
estudantes, contratou uma empresa terceira para desenvolver um software para tal
gerenciamento, a empresa entao utilizou sua ferramenta de gerenciamento de
requisitos interna chamada FHGR (Ferramenta Hipotética de Gerenciamento de
Requisitos) para criar 0s requisitos necessarios para a primeira versdo do software
solicitado."”



Capitulo 6. Avaliagao 70

1. RFO1: E preciso que o sistema solicite credenciais para que 0s usuarios possam
acompanhar a entrada e saida dos alunos. Objetivo: Verificar a capacidade da
abordagem de apontar informacgdes faltantes sobre dado pessoal segundo a
LGPD.

2. RF02: Como usuario do sistema preciso cadastrar o aluno para poder gerenciar
sua entrada e saida nos portdes. Objetivo: Verificar a capacidade da abordagem
identificar e classificar dados comuns e realizar analise de dados infantis do ponto
de vista da LGPD.

3. RFO03: E preciso cadastrar os responsaveis pelos alunos, indicando nome, tele-
fone, email e sexo. Objetivo: Verificar se a abordagem gera alerta quando um
requisito cadastrado sem o apontamento de dados indica de maneira implicita o
uso de dados pessoais.

4. RF04: O sistema deve possibilitar que uma das formas de autorizagdo de en-
trada nas dependéncias seja por meio do reconhecimento facial do responsavel.
Para tanto, o sistema deve permitir que seja inserido a matricula do aluno (para
associar ao responsavel), nome e email do responséavel. Objetivo: Verificar a ca-
pacidade da abordagem gerar alertas para dados pessoais comuns e sensiveis.
Além disso a analise de regulamentos deve apontar trechos relacionados ao uso
de dados sensiveis segundo a LGPD.

5. RF05: O sistema precisa cadastrar os funcionarios da escola. Objetivo: Verificar
a capacidade da abordagem de apontar indicacées da LGPD para compartilha-
mento de dados tratados.

6. RF06: O sistema deve permitir o envio dos dados dos responsaveis para a em-
presa parceira que faz o servico de seguranca da escola. Objetivo: Verificar a
capacidade da abordagem de apontar indicagdes da LGPD para transferéncia de
dados.

6.1.1.1.1 FHGR

Para viabilizar a execucdo da avaliacao foi desenvolvida uma aplicacdo para
simular um sistema aderente a abordagem proposta por este trabalho, chamada FHGR
(Ferramenta Hipotética de Gerenciamento de Requisitos). Originalmente, a ferramenta
permite a criacdo, exclusao, edicdo e listagem de requisitos, onde um requisito é
composto apenas por duas informacoes, Titulo e Descricdao. Apds o desenvolvimento
da aplicacao FHGR, foi implementado na mesma o modelo conceitual proposto, o
que adicionou também outras capacidades como cadastro de dados para associar
aos requisitos ja gerenciados, a capacidade de interpretar os eventos recebidos da
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Visdo do Workflow e o envio de requisitos para andlise. Para tanto, foram utilizadas as
bibliotecas React e Javascript.

Estes requisitos foram adicionados na ferramenta FHGR e durante a apresen-
tacdo cada um foi enviado para analise da abordagem, o objetivo foi demonstrar ao
especialista de forma pratica como a abordagem responde para cada um dos requisitos
criados. A Figura 23 apresenta os requisitos dispostos na ferramenta.
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0 2 Cadastraraluno Como usuério do sistema preciso cadastrar o aluno para poder gerenciar sua entrada e saida dos portges.
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O 4 Acessoas éncias da escola facial do avel. Para tanto, o sistema deve permitir que seja inserido a matricula do aluno
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para empresas parceiras seguranca da escola.
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Figura 23 — FHGR - Requisitos Cadastrados

A Figura 24 demonstra a andlise realizada pela abordagem apds o envio do re-
quisito RF02, neste caso em especial, a abordagem apontou que ndo havia pendéncia
para o requisito enviado (marcagao "A"). Contudo, a abordagem trouxe um alerta de
que possiveis dados pessoais foram detectados no requisito (marcacao "B") e, além
disto, a abordagem sugere um trecho da LGPD para o tratamento de dados pessoais
de criancgas e adolescentes (marcacao "C").
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Figura 24 — FHGR - Requisito Analisado

Apoés passar por todos os requisitos, realizando a leitura, enviando para analise
e apresentando os resultados gerados pela abordagem, foi entdo apresentado a cada
especialista o0 mapa de dados gerado, onde foi possivel visualizar o dado tratado
associado a cada requisito de software analisado, como ilustra a Figura 25.
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Figura 25 — FHGR - Mapeamento dos Dados
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6.1.1.2 Fase 2: Flexibilidade

A segunda etapa consistiu em um video com a duracao de 15 minutos e 43
segundos com o objetivo de demonstrar a capacidade da abordagem ser evoluida,
adaptada e utilizada em diferentes cenarios de desenvolvimento em prol da protecéao
de dados. Para tanto, a apresentacao foi segmentada considerando as visdes da abor-
dagem, apresentando no detalhe a arquitetura de cada visdo e como 0s componentes
interagem entre si.

O video nao se ateve apenas a apresentacao, trouxe também exemplos prati-
cos do envio do requisito para ser analisado na abordagem, bem como uma breve
explicagdo no modelo de entidade e relacionamento, da mensageria e do codigo
fonte desenvolvido para a aplicacdo FHGR juntamente com a sua implementacao
do modelo conceitual. O video estd disponivel por meio da seguinte URL: https:
//www.youtube. com/watch?v=qUUruEeDEgo.

6.1.1.3 Fase 3: Feedback do Especialista

Para coletar o feedback dos especialistas, foi elaborado um formulario de avali-
acao com 4 secodes: i) Termo de Consentimento; ii) Perfil do Especialista; iii) Entrega
de Valor; e iv) Flexibilidade.

O Termo de consentimento buscou dar uma visao geral dos objetivos, proce-
dimentos, riscos e beneficios, confidencialidade e privacidade do estudo em questao
com objetivo de coletar do participante sua aceitagao voluntaria ao estudo.

A secéo de Perfil do Especialista focou em trazer questdes que apoiassem a
posterior classificacao dos voluntarios com relagdo as suas especialidades.

Ja a secdo de Entrega de Valor trouxe um grupo de afirmacdes e questdes
com foco em responder as perguntas elaboradas no objetivo 1 definidas na Tabela 7,
de forma geral nesta secéo procurou-se coletar a opiniao dos participantes sobre a
capacidade da abordagem em interpretar requisitos de maneiras distintas, apoiar a
conformidade do software com a LGPD e gerar alertas para que a equipe de desenvol-
vimento esteja atenta as questdes de privacidade no software.

Assim como a se¢ao anterior, a sec¢édo de Flexibilidade trouxe afirmacgdes e ques-
tdes com foco em responder as questdes do objetivo 2 definidas na Tabela 7. Contudo,
o foco foi extrair as opinides dos participantes sobre a capacidade da arquitetura ser
evoluida, adaptada e utilizada em diferentes cenérios de desenvolvimento em prol da
protecao de dados.

O formulario de avaliacado na integra esta disponibilizado no Apéndice C.


https://www.youtube.com/watch?v=qUUruEeDEgo
https://www.youtube.com/watch?v=qUUruEeDEgo

Capitulo 6. Avaliagao 74

6.1.2 Execucao

A avaliagcédo contou com a participacao de seis especialistas, selecionados pe-
los pesquisadores deste trabalho (amostragem por conveniéncia), com formagédo em
Ciéncia da Computagao e Sistemas de Informacao, iniciando em 23 de agosto de 2023
e se estendeu até 19 de setembro de 2023, durando entre 1h (uma hora) e 1h30 (uma
hora e meia), com uma das avaliagdes realizada presencialmente e as outras cinco
conduzidas de forma remota. Todos o0s especialistas tem experiéncia em grupos ou co-
mités relacionados a protecao de dados. O perfil desses especialistas esta detalhado
na Tabela 8.

Experiéncia , A . , , Nivel
. Protecéo Nivel em Experiéncia Nivel N|v¢_al em em
Sigla de Dados Protecao LGPD em  Arquitetura Requisito
de Dados (anos) LGPD de Software
(anos) de Software

E1-PLAR Mais de 3 8a10 Mais de 3 8a10 8a1i0 8a10
E2-A 1a3 2a4 Mais de 3 2a4 6a8 4a6

E3-R 1a3 4a6 Entre1e3 4a6 0aZz2 8a1l0
E4-PAR  Maisde 3 6as8 Entre1e3 4a6 8ai0 8a1l0
E5S-PLR  Entre1e3 8e 10 Entre1e3 8a10 4a6 6a8

E6-PLAR Mais de 3 6a8 Mais de 3 6a8 6a8 8a10

Tabela 8 — Perfil dos Especialistas <> Legendas: P: Protecdo de Dados, L: LGPD, A:
Arquitetura de Software, R: Requisito de Software

Conforme evidenciado na tabela, os especialistas possuem experiéncias e co-
nhecimentos que se distribuem nas seguintes areas: Protecdo de Dados e LGPD,
Arquitetura de Software e Requisitos de Software. A existéncia de perfis distintos, mas
ao mesmo tempo relacionados ao tema de Protecdo de Dados e LGPD, decorre do
proprio escopo deste trabalho e da consequente necessidade para avaliacao realizada.

Além disto, a tabela apresenta uma coluna "sigla", que identifica as principais
especialidades do especialista em questdo. E considerado especialista nos critérios
deste trabalho, o voluntério com nivel igual ou superior a 6. E importante destacar que
o voluntario pode ter mais de uma especialidade, desde que atenda os critérios. Além
disto, as questdes/definicbes associadas a cada nivel dos temas estédo disponiveis no
formulario de avaliacao, que pode ser encontrado no Apéndice C.

Para melhor esclarecer as siglas dos perfis apresentados na Tabela 8, segue
detalhado:

1. E1-PLAR: Especialista em Protegéo de Dados, LGPD, Arquitetura de Software e
Requisito de Software;

2. E2-A: Especialista em Arquitetura de Software;
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3. E3-R: Especialista em Requisito de Software;

4. E4-PAR: Especialista em Protecao de Dados, Arquitetura de Software e Requisito
de Software;

5. E5-PLR: Especialista em Protecao de Dados, LGPD e Requisito de Software;

6. E6-PLAR: Especialista em Protecdo de Dados, LGPD, Arquitetura de Software e
Requisito de Software.

6.1.3 Resultados

Aqui sao apresentados os resultados obtidos via formulario de avaliacao dispo-
nibilizado aos especialistas.

6.1.3.1 Entrega de Valor

Q1: A abordagem alerta quanto ao possivel uso de dados pessoais no requisito
mesmo que o usuario ndo os tenha cadastrado

@ concordo totaimente
@ concordo

E5-PLR @ indiferente (ou neutro)
@ discordo
@ discordo totaimente

Q2: A abordagem colabora para a construcdo do RIPD (Relatério de Impacto a
Protecao de Dados)

@ concordo totalmente

E1-PLAR g
i @ indiferente (ou neutro)
@ discordo

E3-R
E4-PAR

@ discordo totalmente

E6-PLAR

Q3: A abordagem alerta quanto a informagdes obrigatérias pela LGPD de dados
pessoais cadastrados no requisito



Capitulo 6. Avaliagao 76

@ concordo totalmente
@® concordo

@ indiferente (ou neutro)
@ discordo

ES-PLR @ discordo totaimente

Q4: A abordagem sugere itens da LGPD relevantes para o contexto do requisito.

@ concordo totalmente

@ concordo
E5-PLR @ indiferente (ou neutro)
@ discordo
@ discordo totalmente
E3-R
E6-PLAR

Q5: A abordagem utiliza a escrita de requisitos para alertar o usuario quanto ao
uso de dados pessoais.

@ concordo totalmente

E4-PAR
@ concordo
E1-PLAR @ indiferente (ou neutro)
@ discordo

E2-A
E3-R
E6-PLAR

ES5-PLR @ discordo totaimente

Q6: A abordagem utiliza a escrita de requisitos para alertar o usuario quanto ao
uso de dados pessoais sensiveis.

@ concordo totalmente

@ concordo

@ indiferente (ou neutro)
ES-PLR @ discordo

@ discordo totalmente

Q7: A abordagem apoia a protegao de dados com base nos requisitos.
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@ concordo totalmente

@ concordo
E1-PLAR; @ indiferente (ou neutro)
@ discordo
E2-A
E5-PLR @ discordo totalmente

E3-R
83,3%

E4-PAR
E6-PLAR

6.1.3.2 Flexibilidade

Q1: O sistema consegue interpretar corretamente escritas distintas de requi-
sitos de software como input da abordagem. (ex: caso de uso, histéria de usuario e
linguagem natural)

@ concordo totalmente

@ concordo
E2-A @ indiferente (ou neutro)
E4-PAR EFELR @ discordo
@ discordo totalmente
E3-R
E6-PLAR E1-PLAR

Q2:A visao de requisitos, implementada na aplicacao FHGR (Ferramenta Hipo-
tética de Gerenciamento de Requisitos), é desacoplada .

@ concordo totaimente
E3-R

@ concordo
@ indiferente (ou neutro)
E5-PLR @ discordo
E2-A @ discordo totaimente
E4-PAR
E1-PLAR

E6-PLAR

Q3: A abordagem consegue se adaptar para receber novos servi¢os de forma
dinamica.
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@ concordo totalmente

@ concordo
E3-R @ indiferente (ou neutro)
E4-PAR E5-PLR @ discordo
@ discordo totaimente
EeFLAR E1-PLAR
E2-A

Q4: A abordagem consegue adicionar novas etapas para avaliagdao de um re-
quisito.

@ concordo totalmente
@ concordo

E1-PLAR
@ indiferente (ou neutro)
E2-A @ discordo
E5-PLR @ discordo totalmente
E3-R
E4-PAR
E6-PLAR

Q5: Vocé entende que a abordagem poderia ser utilizada no contexto da sua
empresa/organizagao?

@ concordo totalmente

E3-R @ concordo
@ indiferente (ou neutro)
E2-A E5-PLR @ discordo
@ discordo totalmente
ELPLAR E4-PAR
E6-PLAR

Com relacao aos resultados da primeira fase, estes se mostraram bem consis-
tentes no que tange o alcance dos objetivos, do ponto de vista da entrega de valor,
como mostra a Figura 26. Os seis especialistas concordam com as afirmagdes apre-
sentadas nas legendas (Q1, Q3, Q6, Q7) e, cinco dos seis especialistas concordam
com todas as afirmagdes realizadas. O especialista E5-PLR, que se posiciona “indife-
rente” nas afirmagodes (Q2, Q4, Q5), registrou a justificativa que segue: “As questdes
que respondi como indiferente acredito que ainda precisam passar por um refinamento
para conseguir atender plenamente.”.
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QUESTOES
B Q1 Alerta quanto ao uso de dades pessoais no requisito mesmo sem apontamento Q2 Colabora com o RIPD
B Q3 Alerta sobre informag@es faltantes nos dados pessoais I Q4 Sugere itens da LGPD relevantes para o requisito
W Q5 Utiliza o texto do requisito para alertar quanto ao uso de dados pessoais Il Q6 Alerta quanto ao uso de dados pessoais sensiveis
Concordo B Q7 Apoia a protegdo de dados
Totalmente
Concordo
Indiferente
Discordo
Discordo
Totalmente

E1-PLAR E2-A E3-R E4-PAR E5-PLR E6-PLAR

Figura 26 — Consolidado - Entrega de Valor

Com relacéao a flexibilidade da arquitetura, todos os participantes concordaram,
em um nivel ou outro, com relacdo a sua capacidade de ser facilmente acoplada,
implementada e utilizada em diferentes cenarios de desenvolvimento de software,
como pode ser visto na Figura 27.

QUESTOES

M Q1 Interpreta corretamente escritas distintas de requisitos de software como input da abardagem.
B Q2 Avisdo de requisitos é desacoplada .
B Q3 Aabordagem se adapta para receber novos servigos de forma dindmica.
Concordo M Q4 Cronsegue adicionar novas etapas para avaliagdo de um requisito.
Totalmente B QS A abordagem poderia ser utilizada no contexto da sua empresa/organizago.
Concordo
Indiferente
Discordo
Discordo
Totalmente

E1-PLAR E2-A E3-R E4-PAR E5-PLR E6-PLAR

Figura 27 — Consolidado - Flexibilidade

Resumidamente, a média dos especialistas que concordaram ou concordaram
totalmente com a Entrega de Valor da abordagem ficou em 90,47%, ja a média dos
especialistas que concordam ou concordam totalmente com a Flexibilidade da abor-
dagem ficou em 100%. Desta forma, dado o critério de sucesso definido em 70%,
pode-se afirmar que os objetivos definidos foram alcancados.

Durante as avaliagdes, especialistas trouxeram algumas sugestoes. Uma des-
sas sugestdes foi a incorporacdo da APl Swagger Ul para simplificar a renderizagao
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da documentacao da APl Orchestrator, um componente da visdo do Workflow.

Outra sugestao foi a implementacdo do modelo conceitual em forma de plugin,
permitindo que desenvolvedores facam anotacdes ao lidar com dados pessoais no
cédigo. Isso possibilitaria a integracao desse processo ao fluxo de integracao continua
para alinhamento com a abordagem.

Além disso, foram fornecidas sugestdes com foco na continuidade do trabalho,
visando criar novos médulos de analise de risco e boas praticas para cobrir todo o
processo de criagao do RIPD.

6.2 PROVA DE CONCEITO

A Prova de Conceito consistiu em implementar o modelo conceitual em um
plugin a ser instalado e configurado na ferramenta de monitoramento de tarefas e
acompanhamento de projetos Jira. O plugin foi desenvolvido utilizando a plataforma
de desenvolvimento Forge, disponibilizada pela Atlassian, empresa proprietaria do Jira
e encontra-se disponivel na plataforma de versionamento disponibilizado pelo SETIC
por meio da URL https://codigos.ufsc.br/masters-degree/privacy_jira_plugin

E importante destacar que, assim como a ferramenta FHGR foi desenvolvida
para o estudo de caso desta avaliagdo, o plugin desenvolvido para o Jira também é
uma implementacao do modelo conceitual, ou seja, ambos tem o intuito de facilitar a
integracdo com a abordagem, dando diretivas para estabelecer a comunicagdo com
a Visdo do Workflow. A Figura 28 mostra o board do Jira, onde foram cadastrados
requisitos a serem analisados pela abordagem.
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Figura 28 — Board Jira com tarefas
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Ao clicar no card cadastrado no board do Jira, ira abrir uma janela que apre-
senta o plugin ja instalado, identificado pelo triangulo azul na janela, como pode ser
observado na Figura 29.
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Figura 29 — Detalhe card Jira mostrando plugin

Ao clicar no botao adicionar, o plugin abre uma outra janela, permitindo que o
usuario também cadastre dados pessoais, esta possibilidade de cadastro foi implemen-
tada pois é algo previsto pelo modelo conceitual para enriquecer o processo de analise
da abordagem, a janela pode ser vista na Figura 30.
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Ao clicar em salvar, 0 modal de cadastro dos dados pessoais € salvo, retornando
a janela anterior, agora com os dados ja cadastrados pelo usuario, sendo possivel
enviar o requisito para analise, ao clicar no botdo Analisar, ver Figura 31.
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Figura 31 — Detalhe card Jira - dados pessoais cadastrados

Com a criacao do plugin e a implementacdo do modelo conceitual proposto
na segao 4.2, foi possivel constatar viabilidade de estabelecer a comunicagéo de
acordo com a abordagem proposta. No entanto, devido a restricdes de tempo, nao foi
possivel desenvolver uma interface visual para expor dados e analises dos requisitos,
semelhante a ferramenta FHGR.

6.3 CONSIDERACOES DO CAPITULO

Em concluséo, a avaliacao da abordagem por meio do painel de especialistas
apontou que os resultados foram alcangados conforme os critérios de sucesso defini-
dos nas métricas do GQM, detalhada na Tabela 7. Além disso, a prova de conceito
por si s é uma evidéncia da capacidade das solucdes de mercado de se integrarem a
abordagem por meio do modelo conceitual, corroborando assim com o posicionamento
dos especialistas em relacao a flexibilidade da abordagem.

Entretanto, é preciso ressaltar que nao foram realizadas analises com relagao
a acurdcia dos servicos de classificacdo de dados e o servigo de sugestao de trechos
da LGPD. Outro ponto a se considerar, é que apesar do foco da prova de conceito ter
objetivado apontar a viabilidade da abordagem se integrar a ferramentas de mercado,
suas possibilidades nao foram exauridas, deixando de fora a visualizagdao contendo o
mapa dos dados.
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7 CONCLUSOES

O objetivo deste trabalho foi apoiar a definicdo de requisitos de software atentos
a protecédo de dados por meio de uma abordagem que possa ser implementada por
ferramentas de gerenciamento de requisitos. Para tanto, alguns objetivos especificos
foram definidos e sdo recuperados nesta secdao como forma de verificar seu alcance.

O primeiro objetivo especifico foi definir um modelo conceitual para especificar
aspectos essenciais para que ferramentas possam implementar a fim de definir requi-
sitos de software com foco na protecdo de dados pessoais. O modelo conceitual foi
proposto na sec¢do 4.2 e implementado na ferramenta FHGR, utilizada na avaliagéo
deste trabalho, além disto o modelo também foi implementado no plugin utilizado na
Prova de Conceito apresentada na segao 6.2.

O segundo objetivo especifico, foi definir um Workflow que permita customizar
etapas e acoplar servigos que processem requisitos de software em prol da protegéo
de dados. A proposta foi realizada na Secao 4.3 e implementada para o estudo de
caso. Para este objetivo especifico, duas afirmacdes foram direcionadas na avaliacao
do estudo de caso, as afirmacdes Q3 e Q4 do objetivo de Flexibilidade e, para ambas
afirmacoes, todos os especialistas concordaram, com isto entende-se que este objetivo
especifico também foi alcangado.

O terceiro objetivo especifico foi de propor um conjunto de servigos para apoiar
a adesao aos regulamentos de protecao de dados pessoais. A Secédo 4.4 especificou
0s servicos e trés destes servigos foram implementados para a realizacao do estudo
de caso, i)requirement manager service; ii)data classification service; e e iij) requlation
manager service.

Sobre o0 quarto objetivo especifico, "Avaliar a viabilidade de uso da abordagem,
sua capacidade de adaptacao e entrega de valor”, € possivel identificar sua viabilidade
pela propria implementagédo da abordagem para avaliagdo deste trabalho, que incluiu
tanto a implementacdo do modelo conceitual pela FHGR e pelo plugin Jira, quanto a
implementacédo do Workflow e servigos.

Outro ponto, o posicionamento do painel de especialistas sobre a Entrega de
Valor indica uma concordancia de 90,47% no que tange a entrega de valor da aborda-
gem, bem como o posicionamento em relagéo a flexibilidade da abordagem, onde o
posicionamento dos especialistas foi unanime com relacao a flexibilidade da aborda-
gem, indicando forte capacidade de adaptagédo. Considerando as evidéncias expostas
para o objetivo 4, é possivel concluir que o objetivo foi alcangado.

Por fim, dado os resultados das avaliagcbes e as evidéncias indicando o alcance
dos objetivos especificos, conclui-se que a abordagem proposta por este trabalho
apoia a definicao de requisitos de software atentos a protecao de dados, por meio de
uma abordagem que possa ser implementada por ferramentas de gerenciamento de
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requisitos.
No ambito dos trabalhos futuros, algumas dire¢coes se destacam como promis-
soras para o aprimoramento da pesquisa e sua aplicabilidade pratica:

1. Implementagdo dos Servicos de Avaliacdo de Riscos e Boas Praticas para o
RIPD: Uma das préximas etapas relevantes é a implementacéao efetiva dos servi-
cos de andlise de riscos e boas praticas para a entrega do RIPD. Isso ampliaria
a capacidade da abordagem em auxiliar na conformidade com regulamentos de
protecao de dados e no gerenciamento de riscos de privacidade.

2. Evolucéao dos Servigos com Aprendizado de Maquina: Uma abordagem interes-
sante seria a evolugao dos servi¢cos desenvolvidos neste trabalho por meio da
incorporagao de técnicas de aprendizado de maquina. Isso poderia aprimorar
a capacidade da classificacao dos dados pessoais, sugerir trechos de regula-
mentos mais precisos, aprendizado baseado no feedback do usuério e para
abordagem lidar com cenarios complexos e em constante mudanca relacionados
a protecao de dados pessoais.

3. Desenvolvimento de Area Administrativa para a Visao do Workflow: Para facilitar
a criacao, edicdo e exclusao de etapas do Workflow, bem como adicionar as
configuragdes de novos servigos ou alterar configuragdes existentes, sugere-se
o desenvolvimento de uma interface especifica para tal objetivo. Essa adicéao
permitiria um controle mais eficiente, flexivel e amigéavel, dando mais autonomia
para 0s usuarios.

4. Marketplace para plugins da Comunidade: A abordagem foi desenvolvida para
permitir que novos servigos sejam acoplados a ela e de forma dinamica, isto
permite que servigos desenvolvidos por terceiros possam ficar disponiveis para
quem tiver interesse de uma solugéo especifica. Para tanto, é preciso disponibili-
zar documentacao amigavel para criagao dos servigos e um ambiente que facilite
a divulgacao e ado¢ao dos mesmos.

5. Integracédo de Plugin para Atualizagdo de Dados Pessoais: Uma sugestéo valiosa
de um dos especialistas € a implementacao de um plugin que possa se integrar a
abordagem durante o desenvolvimento de software. Isso facilitaria a manutengao
dos dados pessoais, mantendo-os sempre atualizados de forma eficaz. Essa
melhoria reduziria as chances de falhas no mapeamento dos processos internos
da empresa, permitindo maior conformidade com regulamentos de protecéo de
dados.

Essas perspectivas de desenvolvimento representam oportunidades significati-
vas para aprimorar a abordagem proposta, tornando-a mais robusta e eficaz na gestéao
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de requisitos relacionados a protecao de dados e a privacidade. Ao explorar esses ca-
minhos, € possivel fortalecer a contribuicdo desta pesquisa para a area de seguranga
da informacao e conformidade com regulamentos de privacidade.
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APENDICE A - STRING DE BUSCA POR FONTE

Scopus: String SCOPUS: TITLE-ABS-KEY ( ( "software requirements"OR "engi-
neering requirements"OR "functional requirements"OR "privacy requirements"OR "non-
functional requirements”) AND ( "LGPD"OR "GDPR"OR "data privacy"OR "27701"OR
"privacy protection"OR "data protection"OR "privacy by design”) ) AND ( LIMIT-TO (
PUBYEAR, 2021 ) OR LIMIT-TO ( PUBYEAR, 2020 ) OR LIMIT-TO ( PUBYEAR, 2019
) OR LIMIT-TO ( PUBYEAR , 2018 ) )

IEEE String IEEE: ("software requirements"OR "engineering requirements"OR
"functional requirements"OR "privacy requirements"OR "non-functional requirements"”)
AND ("LGPD"OR "GDPR"OR "data privacy"OR "27701"OR "privacy protection"OR
"data protection"OR "privacy by design”)

ACM String ACM: [[All: "software requirements"] OR [All: "engineering require-
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10/2/23,9:19 PM Formulério de Avaliagdo

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (T.C.L.E.)

UNIVERSIDADE FEDERAL DE SANTA CATARINA CENTRO TECNOLOGICO
PROGRAMA DE POS-GRADUACAO EM CIENCIA DA COMPUTAGAO

Estudo de Avaliagao da Abordagem de Suporte a LGPD e Analise de Flexibilidade
Caro(a) participante,

Vocé esta sendo convidado(a) a participar de um estudo que tem como objetivo avaliar a
abordagem para o desenvolvimento de solugdes computacionais de apoio a engenharia
de requisitos com foco na protecao de dados, tanto de um ponto de vista de entrega de
valor quanto com relagao a sua flexibilidade. Antes de prosseguir, pedimos que leia
atentamente as informacgdes a seguir:

Objetivos do Estudo:

1. Avaliar a entrega de valor da abordagem para apoiar a LGPD e a protegao do
usuario nos requisitos de software.

2. Avaliar a flexibilidade da abordagem em relagao a sua capacidade de ser facilmente
acoplada, implementada e utilizada em diferentes cenarios de desenvolvimento de
software.

Procedimentos do Estudo:

e Vocé sera convidado(a) a responder a um questiondrio com perguntas relacionadas
aos objetivos do estudo.

e Suas respostas e dados pessoais serdo tratados de forma confidencial e usados
apenas para fins de pesquisa.

Riscos e Beneficios:

e Nao hariscos fisicos associados a sua participagao neste estudo.
¢ Sua participagao contribuira para o aprimoramento da abordagem, beneficiando
futuros usuarios do software.

Confidencialidade e Privacidade:

¢ Todas as informagdes fornecidas serdo tratadas de forma confidencial e
armazenadas em ambiente seguro.

e Seu nome ou quaisquer informagdes pessoais nao serao divulgados em nenhuma
publicagéo ou resultado do estudo.

Participagao Voluntaria:

e Sua participagao é voluntaria, e vocé tem o direito de desistir a qualquer momento,
sem qualquer penalidade.

Contato:

e Em caso de duvidas ou esclarecimentos adicionais sobre o estudo, vocé pode
entrar em contato com Paulo Henrique da Silva por meio do e-mail
phs.paulohenriquesilva@gmail.com ou pelo telefone 48 996912206.

https://docs.google.com/forms/d/16LIn4i-9EHeilfUA2Bbhc8xwNpfUfSwsIzFL4nsNxsY/edit 2/13
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Ao selecionar "Sim" e continuar com o questionario, vocé estara indicando que leu e
compreendeu as informacodes apresentadas neste Termo de Consentimento Livre e
Esclarecido e concorda em participar deste estudo de forma voluntaria.

2. Vocé aceita participar deste estudo de forma voluntaria? *

Marcar apenas uma oval.

Sim Pular para a pergunta 3

Nao

Informacgdes pessoais

Antes de iniciar a avaliagao por favor insira algumas infromagdes pessoais relevantes
para esta avaliagao

3. Nome completo *

4.  Email

i

Empresa ou instituicao em que trabalha

o

Cargo ou profissao *

https://docs.google.com/forms/d/16LIn4i-9EHeilfUA2Bbhc8xwNpfUfSwsIzFL4nsNxsY/edit

3/13
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7. Vocé possui formacgao superior completa? *

Marcar apenas uma oval.

Nao
Em andamento

Outro:

8. Qual curso vocé fez ou esta fazendo?

9. Quanto tempo vocé tem ou teve de experiéncia com o tema "Protecao de
Dados"?

Marcar apenas uma oval.

Menos de 1 ano
Entre 1 e 3 anos

Mais de 3 anos

10. Qual seu nivel de conhecimento com relacao a Protecédo de Dados? *

Marcar apenas uma oval.

Nivel 0 a 2: Pouco ou nenhum conhecimento.

Nivel 2 a 4: Tem clareza sobre o0 objetivo e possui conhecimento dos
fundamentos basicos.

Nivel 4 a 6: Possui conhecimento e ja participou de projetos ou
implementacgdes relacionadas ao tema.

Nivel 6 a 8: Possui conhecimento e complementou sua compreensao através de
curso de graduacgao e/ou treinamentos especificos.

Nivel 8 a 10: Possui conhecimentos avangados e atuou diretamente liderando
ou orientando projetos voltados para o tema. Tem uma compreensao profunda e é
capaz de fornecer orientacdes estratégicas.

https://docs.google.com/forms/d/16LIn4i-9EHeilfUA2Bbhc8xwNpfUfSwsIzFL4nsNxsY/edit 4/13
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11.  Quanto tempo vocé tem ou teve de experiéncia com o tema "LGPD"? *

Marcar apenas uma oval.

Menos de 1 ano
Entre 1 e 3 anos

Mais de 3 anos

12. Qual seu nivel de conhecimento com relacdo a LGPD (Lei Geral de Protecéo
de Dados)?

Marcar apenas uma oval.
Nivel 0 a 2: Pouco ou nenhum conhecimento na LGPD. Ndo esta familiarizado
com os conceitos fundamentais da LGPD.

Nivel 2 a 4: Tem clareza sobre o objetivo e possui conhecimento dos
fundamentos basicos da LGPD. Pode entender os principios gerais.

Nivel 4 a 6: Possui conhecimento sobre a LGPD e ja participou de projetos ou
implementacdes relacionadas a adequagao.

Nivel 6 a 8: Possui conhecimento sélido sobre a LGPD e complementou sua
compreensdao através de curso de graduacgéao e treinamentos especificos
relacionados a lei.

Nivel 8 a 10: Possui conhecimentos avangados e atuou diretamente liderando
ou orientando projetos voltados para a LGPD. Tem uma compreensao profunda e é
capaz de fornecer orientacdes estratégicas.

13. A empresa ou instituicdo que vocé trabalha esta adequada a LGPD? *
Marcar apenas uma oval.
Sim
Em andamento

Nao

https://docs.google.com/forms/d/16LIn4i-9EHeilfUA2Bbhc8xwNpfUfSwsIzFL4nsNxsY/edit

5/13
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14. Vocé participou ou participa de algum grupo/comité volltado para a protecdo  *
de dados

Marcar apenas uma oval.

15. Qual seu nivel de conhecimento com relagdo a arquitetura de software? *

Marcar apenas uma oval.

Nivel 0 a 2: Constroi/Reconhece componentes basicos de um sistema, pode
identificar camadas simples em uma arquitetura e tem uma nogao inicial de como
0s modulos interagem.

Nivel 2 a 4: Mantém componente de sensibilidade mais acentuada, como
integragcdes com outros sistemas, e faz pequenas manutencgdes evolutivas com a
supervisao de niveis mais séniores.

Nivel 4 a 6: Constroi/mantém componentes de sensibilidade mais acentuada,
como integragées com outros sistemas, com a supervisao de niveis mais séniores.

Nivel 6 a 8: Constroi/mantém componentes mais complexos e Identifica
oportunidades de melhoria relacionadas a performance e eficiéncia da arquitetura.

Nivel 8 a 10: Define a arquitetura de sistemas, constréi aplicagdes que sejam
escaldveis, resilientes, performaticas, ponderando custos e o objetivo de negécio

https://docs.google.com/forms/d/16LIn4i-9EHeilfUA2Bbhc8xwNpfUfSwsIzFL4nsNxsY/edit 6/13
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16. Qual seu nivel de conhecimento com relacéo a requisitos de software? *

Marcar apenas uma oval.
Nivel 0 a 2 : Pouco ou nenhum conhecimento sobre requisitos de software. Nao
compreende os conceitos fundamentais relacionados a especificagdes de software.

Nivel 2 a 4: Tem clareza sobre o0 objetivo dos requisitos de software e possui
um entendimento bdsico das especificagbes e funcionalidades necessarias.

Nivel 4 a 6: Possui conhecimento sobre requisitos de software e ja participou de
projetos nos quais esteve envolvido na definigdo, analise ou validagéo de requisitos.

Nivel 6 a 8 : Possui um conhecimento sélido sobre requisitos de software e
completou cursos de graduagao ou treinamentos voltados para a area, aprimorando
sua compreensao.

Nivel 8 a 10: Possui conhecimentos avangados sobre requisitos de software e
ja atuou como lider em projetos focados nessa &rea. E capaz de interpretar
requisitos complexos e fornecer orientagdes estratégicas para sua elaboragao e
gerenciamento.

Entrega de valor

Avaliar a entrega de valor da abordagem para apoiar a LGPD e a protegao do usuario nos
requisitos de software

17. A abordagem alerta quanto ao possivel uso de dados pessoais no requisito  *
mesmo que o usuario nao os tenha cadastrado

Marcar apenas uma oval.

concordo totalmente
concordo

indiferente (ou neutro)
discordo

discordo totalmente

https://docs.google.com/forms/d/16LIn4i-9EHeilfUA2Bbhc8xwNpfUfSwsIzFL4nsNxsY/edit 7/13
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18. A abordagem colabora para a construcéo do RIPD (Relatério de Impacto a *
Protecao de Dados)

Marcar apenas uma oval.

concordo totalmente
concordo

indiferente (ou neutro)
discordo

discordo totalmente

19. A abordagem alerta quanto a informacdes obrigatorias pela LGPD de dados  *
pessoais cadastrados no requisito

Marcar apenas uma oval.

concordo totalmente
concordo

indiferente (ou neutro)
discordo

discordo totalmente

20. A abordagem sugere itens da LGPD relevantes para o contexto do requisito. *

Marcar apenas uma oval.

concordo totalmente
concordo

indiferente (ou neutro)
discordo

discordo totalmente

https://docs.google.com/forms/d/16LIn4i-9EHeilfUA2Bbhc8xwNpfUfSwsIzFL4nsNxsY/edit 8/13
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21. A abordagem utiliza a escrita de requisitos para alertar o usuério quanto ao *
uso de dados pessoais.

Marcar apenas uma oval.

concordo totalmente
concordo

indiferente (ou neutro)
discordo

discordo totalmente

22. A abordagem utiliza a escrita de requisitos para alertar o usuéario quanto ao *
uso de dados pessoais sensiveis.

Marcar apenas uma oval.

concordo totalmente
concordo

indiferente (ou neutro)
discordo

discordo totalmente

23. A abordagem apoia a prote¢do de dados com base nos requisitos. *

Marcar apenas uma oval.

concordo totalmente
concordo

indiferente (ou neutro)
discordo

discordo totalmente

https://docs.google.com/forms/d/16LIn4i-9EHeilfUA2Bbhc8xwNpfUfSwsIzFL4nsNxsY/edit 9/13
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24. Vocé tem alguma sugestao?

Flexibilidade

Avaliar a flexibilidade da abordagem em relagao a sua capacidade de ser facilmente
acoplada, implementada e utilizada em diferentes cenarios de desenvolvimento de
software.

Por favor, assista ao video abaixo no qual explico sobre a arquitetura da abordagem.
Essa explicacao é fundamental para viabilizar a avaliacédo da flexibilidade da
abordagem proposta.

. )
AECE® BECCOBEC G0 S8 5o 0 S SN S e 0 e - ——

http://youtube.com/watch?

v=qUUruEeDEgo

25. O sistema consegue interpretar corretamente escritas distintas de requisitos *
de software como input da abordagem. (ex: caso de uso, historia de usuario e
linguagem natural)

Marcar apenas uma oval.

D concordo totalmente

Q concordo

() indiferente (ou neutro)

D discordo

D discordo totalmente

https://docs.google.com/forms/d/16LIn4i-9EHeilfUA2Bbhc8xwNpfUfSwsIzFL4nsNxs Y/edit 10/13
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26. Avisao de requisitos, implementada na aplicacdo FHGR (Ferramenta *
Hipotética de Gerenciamento de Requisitos), é desacoplada .

Marcar apenas uma oval.

concordo totalmente
concordo

indiferente (ou neutro)
discordo

discordo totalmente

27. A abordagem consegue se adaptar para receber novos servigcos de forma *
dindmica.

Marcar apenas uma oval.

concordo totalmente
concordo

indiferente (ou neutro)
discordo

discordo totalmente

28. A abordagem consegue adicionar novas etapas para avaliagdo de um *
requisito.

Marcar apenas uma oval.

concordo totalmente
concordo

indiferente (ou neutro)
discordo

discordo totalmente

https://docs.google.com/forms/d/16LIn4i-9EHeilfUA2Bbhc8xwNpfUfSwsIzFL4nsNxsY/edit 11/13
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29. Vocé entende que a abordagem poderia ser utilizada no contexto da sua *
empresa/organizagao?

Marcar apenas uma oval.

(:) concordo totalmente

C) concordo

() indiferente (ou neutro)

@ discordo

(:) discordo totalmente

30. Por favor, nos informe como sua empresa especifica 0s requisitos (ex: caso de *
uso, histérias de usuario, linguagem natual ) e qual(is) ferramenta(s) sao
utilizadas para documentar os requisitos.

Este contelido néo foi criado nem aprovado pelo Google.

Google Formularios

https://docs.google com/forms/d/16LIn4i-9EHeilfUA2Bbhe8xwNpfUfSwsIzFL4nsNxs Y/edit 12/13
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