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RESUMO

O Sistema Nacional de Informacgdes Criminais - Sinic contém milhdes de registros criminais.
Entretanto, apesar de agregar uma quantidade vultuosa de dados, percebe-se que o Sistema
funciona, majoritariamente, como repositério de dados ou fonte apenas para consulta de
antecedentes criminais. Dessarte, esta pesquisa tem como objetivo geral sugerir uma
metodologia de analise dos dados do Sinic, atrelada a business intelligence, geracdo de grafos
e anélise de redes sociais, de forma que o produto obtido seja de alto valor para a investigacdo
criminal e para a inteligéncia policial. Fez-se uma necessaria revisao tedrica relacionada a
inovacdo e a recursos de visualizacdo da Ciéncia da Informagdo, com as respectivas
taxonomias. Como exemplificacdo, a metodologia proposta foi aplicada a um estudo de caso
envolvendo o furto ao Banco Central em Fortaleza - CE (Bacen - CE). Os respectivos dados
criminais foram exportados do Sinic para o software gerador de grafos, em que foram
visualizados relacionamentos entre os indiciados em inquéritos policiais. Os resultados, entao,
comprovaram que solucdes como os dashboards e os grafos em analises de redes sociais
potencializam a visualizacdo de dados e informagdes, especialmente quando das investigacoes
de redes complexas, maximizando, assim, o poder cognitivo do usuario e produzindo
conhecimento de interesse para investigagdo criminal e inteligéncia policial.

Palavras-chave: Sinic; Business Intelligence; Dashboards; Grafos; Visualizagao.



ABSTRACT

The National Criminal Records System - Sinic contains millions of criminal records. However,
despite aggregating a vast amount of data, it is perceived that the System predominantly
functions as a data repository or as a source solely for checking criminal records. Therefore,
this research aims to suggest a methodology for analyzing Sinic data, linked to business
intelligence, graph generation, and social network analysis, so that the resulting product is
highly valuable for criminal investigation and police intelligence. A necessary theoretical
review related to innovation and visualization resources in Information Science was
conducted, along with their respective taxonomies. As an example, the proposed methodology
was applied to a case study involving the theft at the Central Bank in Fortaleza - CE (Bacen -
CE). The respective criminal data was exported from Sinic to graph-generating software,
where relationships among suspects in police investigations were visualized. The results then
confirmed that solutions such as dashboards and graphs in social network analysis enhance
data and information visualization, especially in complex network investigations, thereby
maximizing user cognitive power and generating knowledge of interest to criminal
investigation and police intelligence.

Keywords: Sinic; Business Intelligence; Dashboards; graphs, Visualization.
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1 INTRODUCAO

A identificacdo de metodologias de analise de dados criminais, a partir dos bancos de
dados policiais, constitui-se em uma forma de sistematizacéo de informacdes mais eficiente do
que o esforco em desenvolver trabalhos policiais sem pardmetros ou ancorados no
conhecimento individual dos agentes (MIRANDA, 2008). Com isso, 0 intuito dos sistemas de
informagdes criminais é cooperar com a descoberta de padrdes e regularidades, objetivando dar
suporte as atividades policiais e, da mesma forma, auxiliar a formulacdo de politicas de
seguranca publica (KAHN, 2002). Nesse sentido, os atuantes no sistema de justica criminal
dos Estados, do Distrito Federal e da Unido desenvolveram modelos sistematizados proprios,
em que guardam grandes quantidades de dados de identificagéo civil, tipologia penal, san¢des
e restricdes impostas pelo poder judiciario durante a persecucdo criminal. Conquanto haja
abundancia de dados governamentais no Brasil, a valoracdo desses dados e a padronizacdo de

metodologias utilizadas em investigacdes ainda sdao um desafio.

No ambito da Policia Federal - PF, o Sistema Nacional de Informagdes Criminais -
Sinic foi criado para promover o intercambio e o armazenamento de informagdes criminais
entre a Unido e as Unidades Federativas, conforme o preconizado no Decreto n® 52.114 de 17
de junho de 1963. Desde seu surgimento, o referido sistema é administrado pelo Instituto
Nacional de Identificagdo — INI, 6rgdo central da PF. Outros normativos importantes para o
surgimento do Sinic séo a Lei n® 4.483 de 16 de novembro de 1964 e o Decreto n° 56.510 de 28
de junho de 1965. A historia deste sistema ndo é bem documentada, mas consultando
normativos, manuais de instrucéo e antigos servidores da PF, podem-se apontar alguns eventos
marcantes na histéria deste sistema: surgimento na década de 1960; migracdo, na década de
1980, das informagdes em papel para sistema informatizado (Mainframe); estabelecimento da
interface entre o Sinic e o Sistema Automatizado de Identificagdo de Impressdes Digitais - AFIS
em 2004; atualizacdo normativa proposta pela Instrugdo Normativa n° 005/2008-DG/DPF e, em
06 de marco de 2023, o lancamento do ePol - Sinic, que moderniza o sistema criminal em

sintonia com os recursos de informatica contemporaneos.

O referido sistema contém cerca de 7.000.000 (sete milhdes) passagens criminais
referentes a mais de 4.200.000 (quatro milhdes e duzentos mil) de registros, dados de outubro

de 2023 oriundo do INI. Ocorre que, apesar de agregar conhecimento em potencial no que se
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refere a ocorréncias criminais, da experiéncia préatica policial, percebe-se que o Sinic funciona,
majoritariamente, como mero repositorio de dados ou fonte apenas para consulta de
antecedentes criminais, 0 que nao se mostra suficiente, tendo em vista a possibilidade de que
os dados possam ser transformados, de fato, em informacgdo e conhecimento nas searas da

investigacdo criminal e da inteligéncia policial.

Nessa esteira, a necessidade contemporanea de dar significado aos extensos conjuntos
de dados armazenados em diversas instancias do ciberespaco, sejam elas publicas, privadas ou
outras, destaca a importancia emergente da visualizacdo de dados e informacg6es. Rodrigues
(2019) declara que a exploracdo da visualizacdo de dados em massa é capaz de estabelecer
narrativas que podem ser consideradas disruptivas em funcdo da complexidade assumida no
cruzamento de dados em Big Data, desencadeando processos de reconfiguracdo nesse campo

de apresentacdo de dados.

Assim, considerando a existéncia de tal lacuna metodoldgica que extraia valor do
Sinic, esta pesquisa pretende oferecer uma perspectiva inovadora para a Policia Federal sobre
os dados criminais do sistema, ao propor a institucionalizacdo do uso das ferramentas de
visualizacdo junto aos dados, de sorte que o produto seja de alto valor para a investigacao
criminal e para a inteligéncia policial. Nesse contexto, sera possivel proporcionar um cenario
em que as forcas de seguranca se posicionem estrategicamente, de forma a antecipar, prevenir

e combater as expressdes criminosas da atualidade.

1.1 DELIMITACAO DO PROBLEMA E JUSTIFICATIVA

No ambito do Sinic por meio de sua base de dados, formalmente, sdo produzidos os
seguintes documentos: a Folha de Antecedentes Criminais - FAC, que é requisitada pelas
autoridades durante a persecucao penal e a Certiddo de Antecedentes Criminais - CAC, a qual
é solicitada pelo cidad&o, para fins pessoais do solicitante. O art. 5° da Instru¢cdo Normativa n°
005/2008-DG/DPF dispde que o Sinic tem por objetivo a centralizacdo e a disseminagéo de
informacdes criminais. No entanto, constata-se que a finalidade, na préatica, ndo ultrapassa a
centralizacdo de fatos criminais sem disseminacdo ou criagdo de valor para a investigacdo
criminal, inteligéncia policial ou para elaboragéo de politicas publicas por meio de indicadores

de criminalidade.
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Isso ocorreu, em parte, pelo formato em que o referido sistema tem sido apresentado,
uma vez que funcionou em interface de front-end pouco amigavel, vide Figura 1, que foi
produzida ainda na década de 1980 e operou até meados de junho de 2023. Atualmente, o Sinic
foi modernizado, dando origem ao ePol — Sinic, vide Figura 2. Obviamente que ndo se ignora
a relevancia, ainda hoje, dos mainframes e da linguagem de programacdo Common Business
Oriented Language - Cobol. Nossa ressalva foi relativa a necessidade de uma interface
visualmente agradavel e contemporanea para o Sinic, o que foi concretizado. Contudo, para o
emprego do sistema e relacdo ao que se pretende neste trabalho, um front-end moderno ndo € o
suficiente. E nessa lacuna que os recursos de visualizacdo de dados, informacgdo e
conhecimento, como as solucdes de Business Intelligence — BI, conseguem facilitar a
compreensdo dos dados, sendo essa amplificacdo cognitiva uma das maiores vantagens da
visualizacdo (AGUILAR et al., 2020).

Figura 1 — Mainframe do Sinic — Tela de insercdo de dados criminais da pessoa fisica.

SISTEMA NACIONAL

INCLUSAO DE

Fonte: Sinic — versdao mainframe.
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Figura 2 — Tela do ePol — Sinic, em sua verséo 0.27.36, capturada em novembro/2023.

ePol SINIC
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]
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B
=l
w5
=
=

Fonte: ePol — Sinic.

Portanto, considerando que o Sinic ainda ndo € visto diretamente como ferramenta de
producdo de conhecimento para os procedimentos de investigacdo criminal e inteligéncia
policial, questiona-se quais métodos e recursos de visualiza¢do da ciéncia da informagdo podem
potencializar a producdo de conhecimento oriunda do referido sistema. O Sinic, pela qualidade

de dados que agrega, pode ser fonte para incontaveis estudos.

1.2 OBJETIVOS

1.2.1 Objetivo geral

A integracdo entre tecnologia e expertise policial, através da andlise visual de
informac@es, surge como uma ferramenta vital nos dias de hoje, habilitando as forcas de
seguranca a lidar com situacGes desafiadoras e em constante evolucdo no combate a

criminalidade.

O objetivo geral consiste em formular uma metodologia para analise de dados
relacionados a crimes por meio da utilizagdo das funcionalidades de visualizacdo oferecidas
pelos softwares de Business Intelligence (dashboards) e de criacdo de grafos. Nesse conexto, 0s

objetivos especificos que orientam esta pesquisa sdo:

1.2.2 Objetivos especificos

a) Reunir ferramentas de Visualizacdo que atendam tarefas analiticas
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convenientes ao contexto de dados criminais;
b) Aplicar uma metodologia de analise visual para dados extraidos do Sinic;

c) Desenvolver uma metodologia de analise visual para os dados provenientes do

Sinic;

d) Converter dados criminais brutos em cogni¢cdo de elevado valor a atividade
policial;

e) Desenvolver na Policia Federal a cultura da producdo de conhecimento para
investigacao criminal e inteligéncia policial tendo como fonte o Sinic, auxiliado
por programas que potencializem as possibilidades de visualizagcdo de dados,

informagé&o e conhecimento.

f) Demonstrar a metodologia sugerida por meio de um caso pratico que envolve o

furto ao Banco Central em Fortaleza, no Ceara.

2 DESENVOLVIMENTO
2.1 REFERENCIAL TEORICO

O aporte conceitual interdisciplinar que sustenta a pesquisa necessita ser levantado, a
priori, sobre a descricdo dos campos de dados do Sinic. A partir disso, buscaram-se referéncias
tedricas acerca da triade dado/informacgdo/conhecimento. Também foram necesséarias
elucidacgdes sobre as definicdes de Ciéncia dos Dados, Big Data, Taxonomias em Visualizagdo
de Dados, Business Intelligence e suas relacfes com a Ciéncia da Informacdo, a exemplo das

propostas de inovacao na administragdo publica.

2.1.1 Inovagédo no ambiente organizacional

Tem-se como pacifico, hodiernamente, que a inovagdo subsidia grande parte da
sustentabilidade e do sucesso dos negdcios. Torna-se imperioso, para isso, o fomento de uma
cultura empreendedora, que objetive criar ou aperfeicoar um ativo relacionado ao bom

desempenho organizacional (CANDIDO, 2020). E necessario, para tanto, continuos esforcos
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no sentido de planejar possiveis solugbes inovadoras. Silva et. al (2014) condensam
eficientemente o conceito, afirmando que a inovacdo é consequéncia de um processo
multiestagio, por meio do qual as organizac6es convertem ideias em bens, servigos, processos
novos ou significativamente aperfeicoados, com o designio de progredir ou destacarem-se com

louvor no mercado.

Knaflic (2019) comenta que a inovacao voltada ao treinamento para Visualizacéo de
Dados € bastante comum de se encontrar em equipes e empresas de sucesso na area. Elas
reconhecem a seriedade do storytelling com dados e ndo hesitam em treinamentos e em
disseminacdo de praticas para oferecer a todos colaboradores o conhecimento basico da
Visualizagdo de Dados eficaz. Além disso, identificam e subsidiam o trabalho de um
especialista interno, a quem o restante da equipe pode recorrer para auxiliar a suplantar desafios
especificos. Sendo assim, percebe-se que organizacdes bem-sucedidas sdo conscientes da
relevancia do bom uso dos dados e fornecem o aparato necessario aos funcionéarios, de forma
que eles conhegam, ao menos, o elementar de uma visualizagdo de dados eficaz, o que serve de

parametro ndo somente para organizacgdes privadas, mas também para publicas.

Como exemplo de inovacdo no ambiente organizacional privado, Paula et al. (2015)
apresenta o estudo de caso da empresa Métodos Contabilidade, situada na cidade de Natal no
Estado do Rio Grande do Norte e atuante no mercado da contabilidade, tendo como objetivo
geral analisar os beneficios das inovacGes em processos em escritdrios de contabilidade,
mediante do uso do sistema de informacéo e da tecnologia da informacdo. Como instrumento
de coleta de dados, foram utilizados, um questionario, denominado de radar da inovacao e uma
entrevista semiestruturada. Este instrumento possuia 35 questdes, mensuraveis por meio de uma
escala de cinco pontos, que apresentou como resultado uma caracterizacdo do grau de inovagéo
das empresas. Pode-se medir o grau de inovacdo da empresa estudada neste artigo em relagéo
a seus concorrentes. Fora utilizado no referido trabalho como forma de caracterizar o grau de
inovacéo trés scores, 1- a inovacao ndo esta presente, 3- a inovacéo € incipiente, 5- a inovagéo

esta presente.

A Métodos Contabilidade procurou realizar investimentos em hardwares e softwares
para melhoria dos processos da empresa, garantindo um diferencial competitivo. Conforme a
autora verificou que a empresa teve um significativo destaque na dimensdo Processos, em

comparacdo com 48 empresas contdbeis analisadas nesta dimensdo. A Figura expde oS
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beneficios das inovagGes em processos que a empresa implantou, na visdo de cada entrevistado

da pesquisa.

Figura 3 — Beneficios das Inovacbes em processos atraves dos sistemas de informacao e da
tecnologia da informagédo na viséo dos gestores.
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Melhores informacgdes
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Melhores hardwares

Redugdo de custos

Aumento de produtividade
Especializagdo nos servigos
Melhoria nas informacdes
Seguranga nas informac@es
Eficiéncia e  eficacia  nas
informacgdes

Exploragdo de novos mercados
Melhoria nos servigos prestados
Garantir um diferencial
competitivo

Redugdo de horas trabalhadas
Oportunidades de negocios
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Satisfacdo do cliente

Reducdo de tempo

Maiores informacdes
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Seguranga das informacbes e
no envio das informacdes
Maior produtividade

Reducdo da carga de trabalho
Reducdo de horas extras
Redugdo de custos com hora
extra

Maior eficiéncia e eficacia nos
resultados

Entregar melhores resultados,
bem trabalhados.

Refino das informacdes
Garantir  um diferencial
competitivo

Reducdo de erros

Maior precisdo dos resultados
Consegue visualizar
oportunidades de negocios.
Oportunidade de crescimento
para os colaboradores.
Confiabilidade dos clientes no
resultados

Transparéncia na execugdo
Auditoria dos processos
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Seguranga da informagdo
Satisfagdo do cliente
Satisfacdo de colaborador

* Importacdo de arquivos
& Clareza nas informagdes
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informacdes
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Reducdo de

colaboradores

* Redugdo de custos
* Maior produtividade
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eficacia

Seguranga das
informacdes

Maior  precisdo  dos
resultados

Identificar necessidades
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Novas oportunidades de
negocios

Garantir  um  pudblico
especifico de clientes
inovadores

Garantir um diferencial
competitivo

* Adaptagdo das empresas

* Seguranca nas
informacées

* Reducdo de tempo

* Qualidade na informacgdo
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colaboradores
Retencdo de talentos

= Satisfacdo do cliente
# Divulgacdo e marketing

Fonte: Paula et al. (2015).

Ficou evidenciado que a organizacdo analisada pela autora exibiu um nivel

significativo de inovacdo nos procedimentos, avaliado pelo radar de inovacgdo, quando

contrastado com 48 empresas do setor contébil. Essa distingdo é consequéncia da quantidade

de beneficios obtidos por meio da implementacéo da tecnologia da informacéo.

Utilizando como um outro exemplo, destacamos o caso implementado por Santos

(2020) no setor de orgamento e finangas da Escola da Defensoria do Estado de S&o Paulo, a

EDEPE, em que foi demonstrado que ferramentas para controle gerencial, no caso, 0s
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dashboards, sdo fundamentais para tomada de decisdo assertiva, bem como para a devida

transparéncia da gestdo. O sucesso dessa implementagéo foi mensurado pelos feedbacks dos

usuarios. Inicialmente, foi elaborado o levantamento de quais informac6es seriam utilizadas

para o desenvolvimento dos graficos e qual seria o visual final do dashboards. Definiu-se que

seriam apresentadas as seguintes informacdes: valor previsto em LOA versus o executado (com

base orcamentéria); gastos do ano corrente por rubrica e programa de trabalho; saldos

orcamentarios disponiveis para 0 ano corrente incluindo a previsao de gastos planejados, mas

ainda nao executados; previsao inicial de receitas e arrecadacéo efetiva detalhado por natureza

de receita.

Figura 4 — Dashboard dos dados orgamentarios da Escola da Defensoria do Estado de S&o

Paulo.

LOA x Gastos Orgamentarios

Arrecadado x Previsto

’ A =

76%

Fonte: Silva (2019).

Apbs os testes feitos pelos usuarios finais, verificou-se o feedback positivo, com

aprovacao pela respectiva Diretoria, conforme as transcricdes das respostas:

Resposta 1: A planilha esta funcionando corretamente. As informacdes sao claras e
objetivas e os painéis demonstram precisamente o que tratamos em nosso dia a dia,
permitindo acesso rapido aos resultados. Este novo instrumento de trabalho permitira
monitorar as informacBes de forma &gil e em tempo real, e consequentemente,
melhorar a tomada de decis&o.

Resposta 2: Gostei muito das funcionalidades e achei que a forma com que vocé
organizou as visualizagBes ficaram bem claras e de facil compreensdo. Esperamos
usa-la em breve para melhorar nossos controles na execucéo de honorarios. Como
mera usuaria, achei que estéa realmente bom! Obrigada por disponibiliza-la.

Resposta 3: A planilha esta funcionando adequadamente. Acrescento que, trara
enormes beneficios ao nosso departamento, tendo em vista o detalhamento e clareza
com que as informagdes sdo apresentadas. Os gréaficos interativos proporcionam uma



21

facil compreensdo dos dados a qualquer usuario, mesmo de area diversa ao setor
financeiro/contabil. Com os destaques acima, é possivel verificar que parte do
problema estudado foi resolvido, pois com uma base de dados Unica, facilitou a
geracao das informacdes, e o visual de apresentacdo tornou-se de facil compreenséo.

A implementacdo eficaz de dashboards na visualizacdo de informagdes empresariais
pode ser uma ferramenta poderosa para impulsionar a eficiéncia operacional. Neste Gltimo caso,
pode-se elencar como principais beneficios a clareza e objetividade das informacdes; tomada
de decis0es estratégicas e rapidas; facil compreensdo dos dados pela generalidade dos usuéarios

e centralizacao de fontes de dados esparsas em uma Unica plataforma.

Quanto a percepc¢do do valor da inovagdo organizacional, Déria et.al (2017) concluiu
0 seguinte acerca do tema inovagdo no ambito de determinada Institui¢cdo de Ensino Superior:
0s servidores e colaboradores da possuiam uma nocdo positiva no tocante a propria postura
relacionada a implementacdo de novas ideias. Entretanto, tal visdo ndo encontrou suporte no
ambiente institucional, que tende a n&o subsidiar a inovagdo, nem a identificar, ocasionando
desestimulos e redugdo de iniciativas inovadoras, mesmo com a expectativa de ganhos no
desempenho organizacional. Um outro fator identificado no estudo foi a fragilidade na
comunicacdo interna que, ao nao colocar em pauta a tematica, criavam auséncia de debate entre
os colaboradores da instituicdo. Tais situac@es relacionam-se também ao espaco das liderancas
nos processos criativos, em que ficou constatada a percep¢do negativa ou neutra em sobre 0
papel dos superiores hierarquicos, que pode ser espelho da cultura organizacional. Nesse
sentido, percebe-se que o clima organizacional pode ser um terreno fértil ou arido para o cultivo

da inovag&o organizacional.

Ao analisarmos o servigo publico brasileiro, apesar de serem reconhecidos progressos
no aprimoramento do sistema de inovacdo nessa seara, como a divulgacdo de iniciativas
inovadoras, iniciativas de desburocratizacédo, transformacéo digital e capacitagédo de servidores
em métodos inovadores, ainda ha um extenso percurso a ser percorrido para assegurar uma
abordagem confiavel, consistente e intencional. Ndo obstante, vale ressaltar a relevancia da
semana dedicada a inovacao, dos reconhecimentos concedidos em concursos voltados para a
inovacdo, dos laboratérios dedicados a cocriagao de solugdes inovadoras para desafios publicos

e das redes especializadas em promover a inovagdo OCDE (2019).
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E relevante destacar, entretanto, que em algumas instituicdes do setor publico a
inovacdo ndo recebe o devido grau de atencdo, situacdo que é motivada, entre outras razdes,
pelo assoberbamento de trabalho ou por uma cultura organizacional pouco empreendedora. Em
consequéncia, pode-se ocorrer a perda de controle sobre os conhecimentos valiosos
institucionais. Essa perda de importantes ativos configura uma das barreiras nas interagdes do
conhecimento entre organizagbes, citada no Manual de Oslo (2006), problema que,

inexoravelmente, prejudica o desenvolvimento de propostas com solugdes inovadoras.

Percebe-se que o conceito de inovacdo ndo se restringe ao impulsionamento de ideias
nunca apresentadas, mas engloba também a melhoria, o aperfeicoamento de produtos
organizacionais em funcionamento. Dessa forma, este trabalho ndo possui a pretensdo de
inventar tecnologias ou apresentar ferramentas inteiramente desconhecidas pelos usuarios do
Sinic, mas sim, introduzir uma metodologia que realce o valor do sistema em questdo, por meio
da contribuicdo dos recursos de Visualizacdo de Dados e Informagdes que a Instituicdo ja
dispde. Nesse sentido, faz-se oportuno discorrer acerca da inovagdo no ambito desse 6rgao

policial.

2.1.1.1 Inovacao na Policia Federal

Analisando conceitos adjacentes de inovacdo no arcabouco normativo da Policia
Federal, encontra-se a Portaria n® 9996/2019, responsavel por estabelecer a Politica de Inovacéao
da Policia Federal- PIPF, delineando seus objetivos, orientacfes e estratégias de execucao.
Nessa esteira, ao imergir no estudo do organograma da PF e das respectivas relagdes com a
inovacdo, Morales (2020) detecta que o normativo mencionado cita como 6rgdo interno
responsavel pela implementacdo da politica a Diretoria de Tecnologia da Informacdo e
Inovacdo — DTI. Os conceitos primordiais que a instituicdo define ao apresentar sua politica de

inovacgédo sdo os seguintes:

I - Inovagdo: materializagdo de uma ideia criativa numa solugdo Util, resultando na
entrega de um novo produto, servico, processo, método ou modelo de negécio;

Il - Cultura da inovacéo: cultura organizacional permeada pelo pensamento critico,
alicercada pela experimentacéo e direcionada para o trabalho colaborativo;

111 - Criatividade: visualizag8o de possibilidades concretas num contexto de realidade
pratica, projetando o futuro num ambiente de incertezas e escolhendo alternativas para
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o alcance do resultado desejado;

IV - Ecossistema da inovacdo: rede colaborativa de organizacfes interconectadas que
se articulam cooperativamente para produzir valor por meio da inovagdo; V - Inovacao
incremental: processo de aperfeicoamento de produtos, servicos, processos, métodos
ou modelos de negdcio ja existentes;

VI - Inovacéo radical: processo de criagdo de produtos, servigos, processos, métodos
ou modelos de negécio inexistentes, dotados de beneficios completamente novos e de
alto impacto pela conquista de novos usuarios ou de novos dominios tecnoldgicos;

VIl - Inovacdo aberta: processo colaborativo de construcdo da inovacdo, mediante
arranjos cooperativos com o ambiente externo a organizacdo, bem como pelo
estabelecimento de mecanismos de cocriagdo, visando permitir o uso de ideias,
experiéncias e insights do conjunto dos servidores da Policia Federal e da sociedade
civil na geracédo de solugdes inovadoras;

VIII - Portfdlio de inovacdo: conjunto de projetos de inovagdo estruturados ao redor
de um recorte estratégico comum; e

IX - Gestdo de portfdlio de inovagdo: processo dindmico de decisdo para priorizagdo
de projetos de inovacdo a partir da visdo estratégica da instituicdo, objetivando a
constituicdo de uma carteira balanceada entre projetos de diferentes tipos e graus de
inovacdo.

De forma assertiva, Morales (2020) nota que, ao apresentar as orientagcdes para a
implementacdo da PIPF, a organizacdo aponta que a inovacdo sO agrega valor a institui¢éo
guando aborda problemas tangiveis e relevantes. Nesse contexto, os recursos tecnoldgicos
serviriam como meios para solucionar esses problemas, destacando a importancia de
abordagens de inovacdo aberta. A abrangéncia do processo de inovacdo ndo se restringiria
apenas a inovacao tecnolégica, incorporando em seu escopo processos, metodologias, servigos

e modelos, reconhecendo explicitamente a diversidade de formas de inovacéo.

Dado que uma das responsabilidades da DTI envolve supervisionar as atividades de
inovacéo tecnologica, as orientacdes da PIPF sdo especificas para essa forma de inovagéo. Tal
interpretacdo € intencional, uma vez que a prépria norma exclui explicitamente as atividades de
pesquisa em inovagdo realizadas pela Academia Nacional de Policia - ANP, unidade
encarregada da gestdo do conhecimento na PF, de seu escopo (MORALES, 2020). Com efeito,
é correto afirmar que, em tese, a gestdo da inovacdo na Policia Federal decidiu priorizar o

aspecto tecnologico, em detrimento dos outros segmentos.
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Em consonancia com esta proposta, A abordagem adotada pela instituicdo reconhece
que a mera criacdo de ideias inovadoras ndo ¢ o componente fundamental no processo de
inovacdo. Em vez disso, destaca a importancia da metodologia, das estruturas e dos
processos empregados no desenvolvimento, possibilitando a implementacdo efetiva e
tornando as solugBes concretas e tangiveis (POLICIA FEDERAL, 2019).

Assim, a partir da PIPF, Morales (2020) ressalta que as estratégias institucionais
priméarias identificadas para fomentar a inovacdo incluem: a incorporacdo de praticas de
inovacdo aberta e geracdo colaborativa de ideias por meio de plataformas online e concursos de
inovacéo, visando a participacdo tanto de servidores quanto de cidaddos; a implementacdo de
métricas e indicadores para avaliar os niveis de inovacgdo; a aplicacdo de ferramentas e
metodologias para gerenciar o portfélio de inovagdo. Além disso, propde-se a conducdo de
diagnosticos periddicos para mensurar a maturidade institucional e identificar oportunidades de
inovacdo; a realizacdo de eventos de capacitacdo para sensibilizar os servidores em relagdo a
inovacdo; o mapeamento de talentos e aproveitamento do capital intelectual da organizacgao nos
processos de inovacdo; e 0 monitoramento constante das tendéncias em inovacéo tecnoldgica

em nivel nacional e global.

Morales (2023) assevera que a Policia Federal segue uma regulamentacdo em matéria
de inovagdo que estd em consonancia com as diretrizes académicas e governamentais globais,
abrangendo tanto aspectos estratégicos quanto a legislacdo que orienta as atividades de gestdo
do conhecimento e inovacao, e seus elementos relacionados. De maneira explicita, reconhece a
relevancia de investir no desenvolvimento dos servidores, incentivando a criatividade e

lideranca para lidar com desafios complexos do setor publico.

Em acréscimo, faz-se relevante registrar que a publicizacdo das iniciativas inovadoras
tem o papel de aumentar a visibilidade e transparéncia, tornando o fenbmeno mais evidente.
Nesse contexto, € digno de destaque o 1° Concurso para a Selecao de Iniciativas Inovadoras da
Policia Federal, que se configura como um momento historico relevante para uma melhor
compreensdo da dindmica da inovacdo na PF, possibilitando a quantificacdo dos resultados
alcancados. Essa iniciativa se mostra como uma valiosa contribuicdo para fortalecer o sistema
de inovacdo no servico publico brasileiro Morales (2023). Entretanto, sob uma observagdo mais
concreta, partindo do colaborador interno, ainda se vislumbram lacunas de inovag¢éo, como é o

caso da exploracéao do Sinic.



25

2.1.1.2 Quanto a tipologia de inovacao

Conforme delineado por Tidd et al. (2008), a inovacao pode se manifestar em diversas
formas, sendo encapsulada pelos 4Ps da inovacéo: inovacédo de produto, inovacao de processo,
inovacéo de posicédo e inovacdo de paradigmas. A inovacado de produto engloba as modificagdes
nos itens oferecidos por uma empresa. A inovagéo de processo abrange as alteragcbes na maneira
como 0s produtos ou servigos sao concebidos e entregues. A inovacao de posicao refere-se as
mudancas no contexto de introducdo de produtos/servicos, incluindo reposicionamento em um
contexto de uso especifico. Ja a inovacdo de paradigma compreende as transformacdes nos

modelos mentais fundamentais que guiam as acdes da empresa.

De acordo com o Manual de Oslo (2006), a inovagdo pode ser classificada em quatro
tipos: produto; processo; organizacional e marketing. De forma sucinta, a Codemec (2014),

baseada no supracitado manual, diferenciou os tipos da seguinte maneira:

Inovacdo de produto: Envolve mudancas significativas nas potencialidades de
produtos e servicos — incluindo bens e servigos totalmente novos e aperfeicoamentos
importantes para produtos existentes. E um produto cujas caracteristicas fundamentais
(especificacbes técnicas, usos pretendidos, software ou outro componente imaterial
incorporado) diferem significativamente de todos os produtos previamente
produzidos pela empresa. Por sua vez, melhoria incremental de produto (bem ou
servico industrial) refere-se a um produto previamente existente, cujo desempenho foi
substancialmente aumentado ou aperfeicoado. Um produto simples pode ser
aperfeicoado (no sentido de se obter um melhor desempenho ou um menor custo) por
meio da utilizacdo de matérias primas ou componentes de maior rendimento. Um
produto complexo, com vArios componentes ou subsistemas integrados, pode ser
aperfeicoado via mudancas parciais em um dos componentes ou subsistemas. E
importante ressaltar que na inovacdo de produto ndo sdo incluidas as mudancas
puramente estéticas ou de estilo e a comercializagdo de produtos novos integralmente
desenvolvidos e produzidos por outra empresa.

Inovacgdo de processo: Representa mudancas significativas nos métodos de producéao
e de distribuicéo.

Inovacdo organizacional: Refere-se a implantagdo de novos métodos
organizacionais, tais como: mudangas em praticas de negdcios, na organizacdo do
local de trabalho ou nas relagdes externas da empresa.

Inovacdo de marketing: Envolve a implantacdo de novos métodos de marketing,
incluindo mudancas no design do produto e na embalagem, na promogéo do produto
e sua colocagdo, e em métodos de estabelecimento de precos de bens e de servigos.
[destaques nossos].

Ao se analisarem o0s conceitos de tipos de inovacdo acima, 0 que se encaixa
adequadamente a intervengdo pretendida neste artigo é a inovacdo de produto, uma
vez que se pode considerar o Sinic como um sistema informatizado que é produto
tecnolégico intangivel tutelado pela PF; sendo as melhorias aplicadas,
majoritariamente, as suas funcionalidades de concatenagdo visual dos dados.

De acordo com Damanpour (2017), a inovacao de produto refere-se a introdugéo de



26

novos produtos ou servicos para atender as demandas do mercado. Nesse contexto, as inovacdes
de produto podem incluir ajustes minimos nos atributos de produtos ou servigos ja
disponibilizados pela empresa. Portanto, a inovacdo de produto representa uma descoberta
inovadora que se manifesta na melhoria de produtos para atender as necessidades do
consumidor, sendo langada no mercado de maneira oportuna e podendo abranger pequenas
alteracbes nos atributos de produtos ja comercializados pela empresa. Nesse viés, pode-se
classificar este trabalho no contexto da inovacgéo de produto, no sentido de melhoria dos ativos

que a organizacao ja detém.

No entanto, o conceito de inovacdo organizacional também ndo parece distante de
outro objetivo elencado neste projeto, uma vez que envolve, em geral, de mudangas em praticas
organizacionais. Nesse sentido, também se pretende que haja, além de acréscimos visuais dos
dados do sistema Sinic, uma mudanca cultural de percepcdo do programa por parte dos policiais
usuarios, essencial para que as benfeitorias tenham aplicabilidade nas investigacGes e nos
procedimentos de inteligéncia. Uma vez que a utilizacdo rotineira do Sinic ndo ultrapassa o
campo da consulta de antecedentes criminais, faz-se necessario um trabalho de gestdo para o
fomento da nova possibilidade de uso do Sinic. Tal classificacdo remete ao tipo inovacao de
paradigma, de Tidd et al. (2008).

Ou seja, € necessario que as melhorias sejam divulgadas pelos gestores, aceitas e postas
em pratica pelos usuérios, de modo a configurar, de fato, uma inovacéo, segundo o Manual de
Oslo. Assim, conclui-se que tal pretensdo envolve, também, o conceito de inovacdo
organizacional. Portanto, € possivel afirmar que a inovacdo do Sinic na Policia Federal
representa uma tipologia hibrida, abarcando aspectos tanto da tipologia de produto quanto da

organizacional.

2.1.1.3 Quanto ao grau de impacto

O grau de impacto, as inovagOes subdividem-se em incrementais e radicais (ONU,
2006). Para subsidiar nossa analise, devem ser elucidados tais conceitos sob a égide do manual.
Inicialmente, as inovagOes incrementais apresentam-se em forma de melhorias de
pequena/media dimensdo, gerando impactos positivos no desempenho, mas que ndo sdo
capazes de elevar o patamar do negocio/empresa/instituicdo, embora sejam menos custosas e

demandem menos tempo. Também s&o associadas as inovagdes nao-tecnoldgicas.
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Por seu turno, as inovagOes radicais geralmente sdo mais custosas, demandam um
tempo prolongado de investimentos ou estudos, no entanto, quando se concretizam o0s
resultados, 0s impactos sdo notavelmente maiores do que 0s provenientes das incrementais.
Além disso, geralmente sdo ligadas as inovagdes tecnologicas e sdo capazes de alavancar o

patamar da empresa/instituicdo na qual sdo aplicados os resultados.

Para Damanpour (2017), as inovac@es radicais e incrementais sdo implementadas em
produtos e processos de inovacdo tecnoldgica, assim como no ambito organizacional. No
contexto industrial, a tecnologia pode assumir uma natureza disruptiva ou sustentavel, variando
de acordo com sua base, seja em uma nova tecnologia que torna obsoletos produtos e processos
existentes ou aprimora o desempenho de produtos e processos ja estabelecidos.

Diante do exposto, verificou-se que o presente projeto, no tocante ao grau de impacto,
pode ser enquadrado como inovacgdo radical, pois assemelha-se a esse conceito quanto a
diversas caracteristicas, tais como a natureza tecnoldgica; transformac6es nas funcionalidades
e na cultura de utilizacdo do sistema Sinic, sobretudo, no positivo impacto na qualidade das
investigacBes. Consequentemente, pode interferir nos indicadores de seguranca publica, o que

eleva o patamar do 6rgdo na producdo de conhecimento policial.

2.1.2 Investigacdo criminal e inteligéncia policial

O termo investigacdo criminal, por sua vez, ndo esta expressamente definido na
legislacdo brasileira. Tal conceito foi encontrado na doutrina juridica. Uma vez cometido o
crime ou infragdo penal, ferindo o ordenamento juridico, cabe ao Estado apurar o fato ocorrido
de forma minuciosa, esclarecendo-o todas as suas circunstancias e desvendando seus
desdobramentos, tal procedimento de elucidagdo dos fatos € chamado de investigacéo criminal
(OLIVEIRA, 2011).

A partir da aglutinacdo de diversos conceitos, Pereira (2023) define investigacao
criminal como um processo légico de gerenciamento de informacdes, essencialmente pratico e
exploratério. Esse processo se baseia em uma pesquisa organizada, fundamentada em
metodologias especificas, com o objetivo de descobrir, coletar, verificar e considerar pistas
provenientes de diversas fontes de informacdo. Essa abordagem visa a produgdo de

conhecimento para facilitar a reconstrucao histérica de um evento criminoso, respondendo a
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indagac¢des fundamentais sobre o delito, incluindo o qué, quem, quando, onde, como, por que e

com que meios.

A palavra inteligéncia pode assumir um significado bastante amplo e transversal. Para
compreender o conceito de inteligéncia, € relevante fazer referéncia ao académico norte-
americano Sherman Kent. Ele foi pioneiro na defini¢do do termo conhecimento de inteligéncia
em sua obra classica intitulada "Strategic Intelligence for American World Policy". Segundo
Kent, a inteligéncia € delineada por trés facetas: conhecimento, organizacdo e atividade
(GONGALVES, 2018).

Gongalves (2018) pontua que o conceito de inteligéncia envolve os seguintes
elementos: A concepcdo de conhecimento processado, a obtencdo de informagdes de fontes
variadas, sejam elas abertas ou ndo, culminando em um resultado analitico fundamentado nos
principios e métodos da doutrina de Inteligéncia; A manipulacdo de dados confidenciais,
especialmente aqueles relacionados a ameacas e oportunidades reais ou potenciais em questoes
de interesse para o tomador de deciséo, constitui uma parte essencial do trabalho de inteligéncia.
E imperativo que a inteligéncia lide com informagcdes sigilosas; objetivo de oferecer suporte ao
processo decisorio, notadamente na inteligéncia de Estado, em que a preservacao dos interesses

nacionais é central.

Uma definicdo objetiva para o interesse da presente proposta é dada pela Policia
Federal, que conceitua inteligéncia policial como:
Inteligéncia Policial é a atividade de producdo e protecéo de conhecimentos, exercida
por érgéo policial, por meio do uso de metodologia propria e de técnicas acessorias,
com a finalidade de apoiar o processo decisorio deste 6rgao, quando atuando no nivel
de assessoramento, ou ainda, de subsidiar a producdo de provas penais, quando for

necessario o emprego de suas técnicas e metodologias proprias, atuando, neste caso,
no nivel operacional. (BRASIL, 2011).

Esse conceito ressalta a importancia da inteligéncia no contexto policial, ndo apenas
como um instrumento de assessoramento estratégico para a tomada de decisdes, mas também
como uma ferramenta operacional crucial na producao de provas em investigagdes criminais.
A énfase na metodologia prépria e nas técnicas especializadas destaca a natureza especifica e
especializada do trabalho de inteligéncia policial. Essa abordagem integrada reflete a
complexidade e a abrangéncia das atividades desempenhadas pelos 6rgaos policiais na area de

inteligéncia.
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2.1.3 Do conceito de dados, informacéo e conhecimento

Do senso comum, poder-se-ia inferir que dado, informacdo e conhecimento séo
palavras sin6nimas ou equivalentes. A0S poucos, percebeu-se que, para gerenciar 0
conhecimento, é preciso diferencia-lo de outro elemento intangivel importante — a informacéo
— e valorizar a riqueza e a qualidade dos dados, estes, sim, tangiveis e, em geral, abundantes
(STRAUHS, 2012). De acordo com Morais e Fadel (2010, p. 56), o trinbmio dado, informacao
e conhecimento pode ser demonstrado da seguinte forma: dados sdo frutos das observacdes
sobre o estado do mundo; informacéo, por sua vez, sdo os dados compostos de relevancia e
propdsito, qualidades atribuidas pelos seres humanos; e conhecimento pode ser tido como a
informacdo envolvida em um contexto, contendo significado relevante para alguém, ou seja, é
um ativo que foi objeto de reflexdo, raciocinio, e a partir disso, recebeu a contribuicéo especifica

desse individuo.

Sermiddo (2014), ao aprofundar-se sobre os conceitos de dados, informacéo e
conhecimento e as relagdes metafdricas entre eles, enquanto formas de articulacdo conceitual
na Ciéncia da Informacdo, elaborou assertivamente um quadro explicativo dos nexos entre 0s
conceitos desses termos. Definiu dados, entre outras acepc¢des, como elemento primario, alheio
aos esforcos de cognicdo, geralmente ligado a tecnologia da informacéo e fonte de insumo para
a informacdo. Esta Gltima, por seu turno, é concebida como a reunido de dados processados e
compostos de seméntica, consistindo em insumo ao conhecimento, em estagio precognitivo.
Para arrematar, o conhecimento vem representar a informacéo aplicada, sendo a culminancia

do processo cognitivo, suporte para a tomada de decisdo, conforme o Quadro 6.
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Quadro 1 — Lastro conceitual da triade dados, informagdo e conhecimento

Termos Notas Triade Elementos e Inter-relago Epi logia e Historia
(metaforas/estruturas Teoria (diacronia) e
de compreensao dos praxis

nexos entre os termos)

Dados Elemento  primario; Analogia Dinamica
isento de cognitiva epistemoldgica;
significagéo; numero; influéncia sobre
simbaolo; primeira E!St]’LItI:.II’a.SI @ anqpoman

° conceituais; clave de
percepgao; elemento compreensao da triade
material; externo a pela disciplina
mente; indicio;
insumo para
informacéo; ligado &
tecnologia
computacional.

Informacao Reunidao de dados; Metafora Processo cognitivo GContexto
dados processados; processual distribuide em fases AT
agregagdo de entre os termos da cientifico-
semantica acs triade academlcu.
dados: conhecimento Metifora de [ Quando se relaciona norte-americano

! X mudanca de | 0s termos da triade pos-guerra.
registrado; msumo estado expressando uma - - i
para o conhecimento; alteragdo  (sobretudo Clencwas.cogmhva_ns.
sinal  comunicado; semantica) de um | {Boria dainformagcao,
mensagem; nota; | Cognigdo, Processo, estado de coisas Clbelmléllt‘?& | Demanda  por
noticia; novidade; | mudanca de estado, ligadas a um dos | Inteligéncia Artificial resolugio
pré-cognicao. produto, parte-todo, _ temos e Psicologia | cientifica de

identificacio de natureza, Metafora de | Quando um  termo | Fiiosona Anaitca. | connecimento
B AEYD. parte-todo definido por outro sem
especificagao da
natureza do nexo entre
eles
Metafora de [ Quando um termo é
identificagao definido por outro sem
de natureza especificacdo de
processo, mudanca de
estado ou qualquer
outra metéafora
Metafora sem | Quando se definem os

Conhecimento | Informagao aplicada nexo termos sem a mengao
em um contexto; a outro termo da triade
informacao para Compreensao | Influenciada pela
tomada de decisao; cognitiva analogia cognitiva
culminancia do Abordagem Propostade
processo  cognitivo; aporética estruturacao tematica
meméria; cabedal de por nuc!eps: motivacao
informagdes na secundgma_da‘ "

o formagao disciplinar da
.me.nt.e: tac'_w: Ciéncia da Informagao
mquual:_ social; da narrativa norte-
organizacional americana

Fonte: Sermidao (2014, p. 184)

Ao comparar tal definigdo com o real uso do Sinic, constata-se que o contetdo desse
sistema policial ndo ultrapassa o conceito de dados no entendimento atual dos usuarios, situagdo
que desperdica potencial de geracdo de valor para as atividades-fim do 6rgdo. No processo
decisorio, os individuos tomadores de decisdes necessitam julgar bem os dados e as
informagdes a serem utilizados para que a decisdo seja a mais proxima possivel do sucesso
(NASCIMENTO et. al, 2011, pg. 9). Sendo assim, 0 correto processamento dessa triade é
elemento sine qua non para a tomada de decisdo nas organizacdes. Intenta-se, no ambito da PF,

conforme proposto pela pesquisadora Kira Tarapanoff (2006), o desenvolvimento de novas
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propostas para reflexdo e utilizagdo efetiva da informagéo, conhecimento e inteligéncia nas

corporagoes.

Bezerra (2019) reconhece que é ainda um desafio acessar informacdes criminais que
se encontrem de maneira estruturada e que sirvam para elaboracdo de planos de governo ou
para operacodes de inteligéncia policial. Com pensamento similar, Amey et al. (1996) ressalvam
que a informacdo criminal se compe de elementos basilares na persecucdo criminal, uma vez
que é constituida de fatos, observacGes e métricas em conjunturas e acontecimentos especificos
que as tornam imprescindiveis para o processo decisorio. Na mesma linha, Figueira (2015)
assevera que as informacgdes provenientes de dados dos sistemas criminais também séo
indispensaveis para a realizacdo de pesquisas e analises que auxiliam o desenvolvimento da

implementacao de politicas de seguranca publica.

Corroborando o intuito desta pesquisa, Carter (2004) destaca a importancia de
compilar informagbes em um método organizado. Também ressalta que a conexdo de
informacdes deve ser submetida a um modelo analitico, apropriado para produzir uma acep¢do

ampla para informacdes esparsas.

2.1.4 Ciéncia dos Dados (Data Science)

Segundo o The Economist (2017), os recursos mais valiosos da atualidade residem nos
dados, e ndo no petroleo. A era big data, em que se produz dados em larga escala, também
revolucionou 0 mundo nas organizagdes, exigindo uma nova abordagem no enfrentamento aos
grandes volumes e as variedades de dados estruturados e nao-estruturados, produzidos a todo
instante. Como consequéncia dessas mudancgas, nota-se a emergéncia dessa area de estudo,
interdisciplinar e intensivamente computacional: a ciéncia de dados (data science) (CURTY E
CERVANTES, 2016).

Nesse sentido, a atuacdo na ciéncia de dados transita, invariavelmente, em uma
heterogeneidade de ciéncias, trés raizes de conhecimento se inter-relacionam: programacao de
computadores; estatistica e matematica; e dominio do conhecimento. Nesse viés, ha trés
pressupostos, que sdo esquematizados no Diagrama de Venn proposto por Rauntenberg e

Carmo (2019). Nota-se que a visualiza¢do da informacéao faz parte da ciéncia dos dados, mas
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também faz fronteira com matematica, estatistica, analise de dados e conhecimento dos

dominios, &rea estudada pela ciéncia da informacéo (DIAS, 2015).

Figura 5 — Interdisciplinaridade da Ciéncia de Dados.
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Fonte: Rauntenberg e Carmo (2019, p. 59).

Sem pretensdo de esgotar todas as etapas, Amaral (2016) desenha o ciclo basico de
vida dos dados, campo da data science. Segundo o autor, o dado tem como “sopro de vida” o
impulsionamento de algum dispositivo, que gera aquele ativo bruto por meio de celular,
noteboks, maquinas comerciais etc. O arquivo gerado, geralmente em meio digital, permanece
em alguma espécie de midia, para utilizacdo futura, podendo tomar estrutura em incontaveis
formatos, como xml, texto plano, registros em um banco de dados relacional etc. Em seguida,
é conveniente o processo de transformacdo do dado, isso porque ha diferenca entre 0 modo
como ele foi armazenado e o modo como ele é consumido. Como exemplo de transformacéo,
tem-se o etc — extract, transform and load (extrair, transformar e carregar) para construgéo de
um data warehouse. Depois de produzidos, armazenados e transformados, passa-se a analise
dos dados, cujo cerne consiste em manipuld-los para a extracdo de informagdo ou
conhecimento. A penultima etapa é a visualizagcdo, a qual ndo modifica a estrutura de
armazenamento dos dados, mas propicia uma apresentacdo mais intuitiva e amigavel. Por fim,
tem-se o descarte, contendo prazos bastante elasticos e variaveis. Em uma visdo didatica e em
alto nivel, Amaral (2016) esquematizou o ciclo de vida do dado, bem como configurou um

panorama da ciéncia dos dados nas figuras abaixo.
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Figura 6 — Ciclo de Vida dos Dados.
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Fonte: Amaral (2016, p. 6).

2.1.5 BigData

O Big Data é uma denominacdo derivada dos avancos modernos relacionados a
massificacdo do uso de ferramentas tecnoldgicas e da abundante producdo de dados.
Sintetizando, é um termo que se refere a volumosos aglomerados de dados heterogéneos, os
quais nao sao vidveis de serem processados pelas antigas solucBes computacionais
(RAUNTERNBERG e CARMO, 2019). Tal aumento exponencial dos dados na era da
informacdo deu origem a essa tecnologia, cujo conceito transita nos cinco Vs: Volume
(quantidade de dados acumulados), Variedade (meios de propagacdo e tipos de dados),
Velocidade (taxa de transmissao dos dados), Veracidade (confiabilidade) e Valor (resultado Gtil
obtido apds a utilizacdo de Big Data). A geracdo de valor do Big Data, pelas corporacdes, é o
maior desafio para os detentores dessa tecnologia (GALDINO, 2016). Nesse mesmo sentido,
Barlow (2013) reforca que ndo é na parte técnica ou na falta de pessoal para manipulagdo de
dados que estdo os problemas, e sim, na extracéo de valor real do Big Data € que se encontra a
maior dificuldade nas corporagoes.

Boeira (2020), juntamente com outros autores, acrescenta mais cinco Vs para o Big
Data: Variabilidade (peculiares, inconsisténcias que os dados possuem, com multiplicidade de

de fontes de dados); Validade (refere-se a precisao e correcdo dos dados para o uso pretendido),
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Volatilidade (relacionado ao tempo de “vida 1til” do dado), Vulnerabilidade (relaciona-Se aos
dados sensiveis e respectiva seguranga) e Visualizacdo (modo pelo qual os dados sdo
apresentados). Nesse ultimo V, Boeira (2020) destaca que é de grande importancia utilizar-se
de dashboards para visualiza¢des gerenciais dos dados, transformando-os em informacdes para

tomadas de deciséo.

O Big Data pode fornecer a base necessaria para treinar algoritmos de aprendizado de
maquina e inteligéncia artificial. 1sso tem a capacidade de impulsionar a automacao, a analise
preditiva e a criacao de sistemas inteligentes que podem tomar decisGes autonomamente. Além
disso, elas podem responder rapidamente as mudancas externas e antecipar eventuais

necessidades.

Em sintese, considera-se que o Big Data é uma ferramenta de elevado potencial para
as organizacgdes, fornecendo insights valiosos que impulsionam a inovacdo, melhoram a
eficiéncia e promovem uma abordagem mais estratégica para a organizacao. A habilidade de
extrair, analisar e aplicar conhecimentos a partir de grandes volumes de dados tornou-se

fundamental para o sucesso em diversos setores.

2.1.5.1 Da qualidade da informagéo versus Vs do Big Data

Vianna et al. (2016) realcam a necessidade de se realizar uma gestdo efetiva e a
importancia de transformar dados em informacdes de qualidade, os quais tenham condic6es de
ser condicionados a orientar 0s negdcios e as estratégias organizacionais, mitigando riscos e
oferecendo suporte ao processo de tomada de decisdes. Em revisdo bibliografica, Fagundes et
al. (2017) informam que, a partir da década de 1990, foram propostos diversos modelos
contendo diretrizes para a aplicacdo de critérios na qualidade da informacdo. Um deles foi
realizado por pesquisadores americanos, denominado Methodology for Information Quality
Assessment (AIMQ), que representa parametros para avaliacdo da qualidade da informacao,
formado pelos seguintes componentes: acessibilidade, suficiéncia, credibilidade, completeza,
representacdo concisa, representacdo consistente, facilidade de operagdo, exatidao,
interpretabilidade, objetividade, relevancia, reputacdo, seguranca, atualidade e
compreensibilidade (LEE et al., 2002, apud FAGUNDES, 2017). Buscando relacionar os Vs do
Big Data com os critérios de avaliagdo da qualidade da informacdo, Fagundes et al. (2017)

confeccionaram um interessante quadro comparativo, em que essas métricas sdo confrontadas,
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para se obterem interse¢des entre 0s conceitos.

Quadro 2 - Relagdo entre os critérios da qualidade da informacéo e os V’s do Big Data.

Y
V'S DO w
BIG w =] a = < ’g»
s S < -3 < a <
DATA S S a) 9 g = N
. -l — q [+a] -
CRITERIOS DA S S & S = = S
QUALIDADE DA s > < < 2
INFORMACAO
X X X
SUFICIENCIA X X X
CREDIBILIDADE X X X
COMPLETEZA X X X
"REPRESENTACAO CONCISA ] X X
| REPRESENTACAO CONSISTENTE | X X X X
FACILIDADE DE OPERACAO X X
EXATIDAO X X X X
" INTERPRETABILIDADE \ X X
~ OBJETIVIDADE ’ X
RELEVANCIA X X
REPUTAGAO X X X
( SEGURANCA ) X X
_ ATUALIDADE X X X
' COMPREENSIBILIDADE \ X ES

Fonte: Fagundes et al. (2017), destacado em vermelho por este autor.

Nesse sentido, interessa-nos, primordialmente o resultado da relacdo visualizacdo
versus qualidade da informacdo. Fagundes et al. (2017) compreende que o aspecto visualizacdo
possui intimidade com os critérios acessibilidade e seguranca, ja que as informacdes necessitam
estar disponiveis, porém, também protegidas contra acessos inoportunos. Quanto aos critérios
que dizem respeito a representacdo concisa e consistente, isto deve-se ao fato de que as
informacBes precisam desses predicados quando da apresentacdo ao usuario. Por fim,
relacionam-se os critérios interpretabilidade e compreensibilidade, os quais indicam que a
informagdo deve ser representada de maneira clara, favorecendo uma fécil interpretacdo e

entendimento.

2.1.6 Anaélise dos dados

Para que se trabalhe a visualizacdo de dados, torna-se necessario enfatizar que esta
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andlise precede tal estudo. Assim, existem quatro metodologias de anélise que variam de acordo
com o tipo, objetivo ou fase do estudo de dados. A anélise pode ser: descritiva, preditiva,
prescritiva e diagndstica. Inicialmente, a analise descritiva identifica o ocorrido. Ou seja, a partir
de uma analise dos dados, é feita a descricdo do que aconteceu, utilizando-se, muitas vezes, a
ciéncia estatistica. A analise preditiva busca desenvolver um padrdo que explique uma
determinada situacdo e auxilia a prever consequéncias futuras. Ap6s a andlise preditiva,
necessita-se saber o que fazer diante das possiveis consequéncias. Nesses casos, sao realizadas
recomendacdes. Por fim, na analise diagnostica sdo investigados os “porqués”, para se detectar

as causas de determinada ocorréncia (KUHN et al., 2018).

Convém mencionar que esta pesquisa transita por trés desses estagios analiticos.
analise descritiva, em que se identificou o problema informacional do Sinic. Além disso,
necessario passar pela diagnostica, pela qual se classifica campos do Sinic quanto as taxonomias
em visualizacdo de dados e informacdo e, finalmente, pela prescritiva, sugerindo-se uma
metodologia de producdo de conhecimento que seja institucionalizada pelo 6rgéo, de modo que
a visualizacdo dos dados seja mais bem explorada, especialmente nos casos de complexa

concatenacdo cognitiva.

Para o desenvolvimento de uma metodologia, conforme preconizado no item objetivos,
ndo € necessario que a analise dos dados se baseie completamente em torno da estatistica. Esse
necessario embasamento matematico é realizado automaticamente pelas ferramentas de
Business Intelligence e de Grafos que serdo estudadas na sequéncia. Nosso foco aqui € na
analise exploratoria em que, sem um rigor matematico explicito, torna livre o uso de
ferramentas que potencializam a percepc¢ao visual (PINHEIRO, 2009). Essa proposta de analise
de dados ndo é recente (BERNABEU; CASTRO; GODINO, 1991), mas tem ganhado cada vez

maior notoriedade.

2.1.7 Business Intelligence (BI)

O Business Intelligence - Bl tomou espaco marcante na atualidade pois tem capacitado
as organizagdes a transformar dados em informacgdes acionaveis, impulsionando a eficiéncia

operacional, a inovacgdo e a competitividade nas organizacoes.



37

Caldas e Silva (2016) transitam pelos conceitos das tecnologias-base do Big Data
como Data Warehouse, Data Mart, Data Mining, Redes Sociais e Computagdo em Nuvem,
além do BI (Business Intelligence). Este Gltimo serad o nosso foco neste projeto, uma vez que ja
dispomos dessa tecnologia, adquirida previamente pela Policia Federal. Retornando aos
conceitos, segundo os autores, Business Intelligence € uma tecnologia que tem como objeto
basilar a entrega da informac&o coletada de dados do Data Warehouse, de maneira exata e Util
para a tomada de decisdes, bastante utilizada no meio corporativo. Acrescentam ainda que
solucdo de Bl admite monitorar o comportamento dos processos operacionais, taticos ou
estratégicos mediante indicadores de desempenho e apresenta-los em painéis de controle ou
dashboard, com recursos analiticos e interativos que toleram cruzar e avaliar informacdes,
transformando o processo de decisdo em algo simples, rapido e eficiente. As solucdes de Bl

ainda conglomeram outras técnicas e instrumentos para colher dados de diversas fontes.

De acordo com Silva, Bezerra, Rios e Amorim (2018), o Business Intelligence (BI)
teve sua origem em resposta a necessidade de lidar com a volumosa quantidade de dados que
emerge em empresas de diversos tamanhos, 0s quais se tornam ineficazes quando gerenciados
de maneira inadequada. Abusweilem e Abualoush (2019) oncordam, destacando que o Business
Intelligence (BI) proporciona uma perspectiva abrangente do negdcio, com informagdes
precisas provenientes tanto internamente quanto externamente a organizacdo. Essa
compreensdo é derivada dos dados acumulados nos trés niveis empresariais: operacionais,

taticos e estratégicos.

A funcéo precipua do BI recai no conjunto de metodologia, ferramentas e técnicas
que objetivam fornecer suporte a decisdes, por meio da producdo de relatérios, graficos etc. A
utilizacdo do BI é util ndo somente para analises de resultado, mas especialmente para analises
preditivas, indicadores de performance, monitoramento continuo e cubos. Geralmente, o
Business Intelligence esta estruturado em um Data Warehouse, embora possa utilizar a base

tambem de sistemas transacionais, planilhas e até de arquivos planos (AMARAL, 2016).

Além desses entendimentos, Rud (2009) acrescenta que 0s recursos de Business
Intelligence (BI) se utilizam de coleta, organizacdo, analise, compartilhamento e
monitoramento de informacBes para oferecer suporte a gestdo de negdcios. Ou seja, € um
conjunto de técnicas e ferramentas para auxiliar na transformacdo de dados brutos em

informacdes significativas e Gteis, sendo seu objetivo permitir uma facil interpretacéo de grande
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volume de dados. Nesse mesmo contexto, outros recursos correlatos de Data Analytics and
Visualization da Ciéncias dos Dados poderiam ser agregados, para a sugestdo de insights,
utilizando, por exemplo, os dashboards (COSTA, 2011).

Schneider (2021) ressalta que o éxito competitivo esté diretamente ligado ao contexto
decisorio em que o usudrio estd inserido. Quanto mais intricado for esse ambiente e quanto mais
variaveis afetarem o individuo, maior serd a complexidade no acesso a informacgéo para a
tomada de decisdes. Em todas as circunstancias, € imperioso que a organizacao estabeleca um
meio seguro para a utilizacdo estratégica das informacGes. Segundo o autor, uma medida
recomendada pela literatura para esse fim é a incorporagdo de diretrizes de uso de sistemas
dentro do plano estratégico. A conclusdo é que a gestdo estratégica, em conjunto com o uso de
ferramentas de Business Intelligence (BI), promove uma maior assertividade nas atividades da
empresa, destacando ainda a importancia de fomentar o compartilhamento de conhecimento

entre os colaboradores.

2.1.8 Dashboards

Intimamente ligado ao Bl, os Dashboards ou painéis de controle representam mais um
conceito relacionado a visualizacdo do que uma ferramenta em si, pois existem inlmeras
maneiras de se criar dashboards, desde o Excel as utilidades mais avancadas do Business
Intelligence. Assim, tais painéis de controle geralmente apresentam panoramas instantaneos das
principais informacdes do banco de dados. As analises visuais em tempo real descomplicam e
favorecem um desbravamento de dados mais amplificado. Esses painéis sdo interativos e
contribuem com recuperacgdes rapidas (JANES et al., 2013). Amaral (2016), ao montar um
panorama da ciéncia dos dados, refor¢a que a localizacdo dos dashboards reside basicamente

na area da visualizacdo dos dados.
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Figura 7 — Panorama da Ciéncia dos Dados
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Fonte: Amaral (2016, p. 7).

E esperado que a implementagdo de um dashboard em uma organizacéo aperfeicoe o
processo de tomada de decisdo ao ampliar a cognicao dos usuarios e arrematar suas habilidades
de percepcdo (YIGITBASIOGLU; VELCU, 2012). Assim, extrai-se dos dashboards uma
percepcao holistica de uma organizacdo na analise dos seus dados, ndo s6 pelos resultados das
métricas, mas inclusive pela escolha dessas métricas, que refletem as prioridades da instituicéo
(PAUWELS et al., 2009).

Exemplos de dashboards podem ser conferidos abaixo, elaborados por Silva (2021),
que detalha a perspectiva de desempenho geral da instituicdo de ensino superior estudada, em
que os filtros se referem ao ano de indexacdo das publica¢des, com a possibilidade de observar
a evolugdo temporal das publicacfes cientificas por departamento, em grafico de linhas ou
gréfico de barras, o que colaborou com a transparéncia na atuacdo cientifica da Faculdade de

Engenharia da Universidade do Porto.
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Figura 8 — Dashboard de indicadores de desempenho cientifico da FEUP em grafico de
linhas.
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Figura 9 — Dashboard de indicadores de desempenho cientifico da FEUP em grafico
de linhas.
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2.1.9 Da visualizacdo de dados, informagéo e conhecimento

A area de visualizacdo concentra-se, naturalmente, em representar dados brutos em
formatos adequados, permitindo maneiras de se analisar visualmente grupos de dados de ampla

dimenséo e complexidade, sendo uma relevante ponte para o descobrimento relacionamentos e
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dependéncias entre os dados. Isso porque a visualizagéo oferece um elevado suporte cognitivo,
por meio das ferramentas que exploram os potenciais da percep¢do humana, assim como a

velocidade no processamento visual (GOMES, 2011).

Para agregacdo de valor a organizacao, os dados devem estar visivelmente agradaveis.
Faz-se oportuno abrir parénteses, de antemao, para pontuar que, historicamente, a visualizacao
é estudada em duas areas: a visualizacdo de informacéo e a visualizacéo cientifica. A primeira
participa de um contexto em que se encontram dados no plano abstrato, sem nocéo espacial
natural, como os decorrentes de textos, atividades financeiras etc. Sendo assim, diverge da
segunda acepcdo, que trata de dados que ocupam espacos fisicos propriamente, resididos em
area espacial, como dados geoespaciais, imagens médicas, estruturas quimicas, entre outros,
segundo Gomes (2011). Neste estudo, considerar-se-a a primeira vertente de visualiza¢cdo, uma
vez que os dados objeto deste estudo ndo ultrapassam o campo abstrato, digital, ainda que digam

respeito a dados que utilizam critérios geogréficos para sua classificacdo, em alguns casos.

A exploracéo da visualizag¢do de dados mostra-se cada vez mais necessaria e presente
no mundo hodierno, em que se vive a cibercultura e o fenémeno da "explosdo de dados". Nesse
contexto, o sistema sensorial humano é estimulado a todo momento por um fluxo de estimulos
que sdo recebidos. Uma vez que a visualizagdo é um processo mental, outros agentes da
percepcdo humana podem também ser empregados de maneira a incrementar a visualizacao,
melhorando o processo cognitivos na recuperacdo da informacéo gerada por meio dos dados.
Assim, abre-se oportunidade para obtencdo de informacBes ndo conhecidas até entdo, que
dificilmente seriam inferidas se tais dados permanecessem no formato inicial ou dados em bruto
(TAVARES, 2007), dai a preocupacdo com a visualizacdo, especialmente quando se trata de
dados com grande potencial de geracdo de valor. Chegando a um conceito de viés pratico, pode-
se firmar o entendimento de que a visualizacdo de dados consiste na técnica de modificar um
conjunto complexo de dados em visualizagdes graficas de maneira a construir uma
representacao visivel dos dados que estavam “invisiveis” e que passam a ser empregados por
algoritmos em sistemas computacionais objetivando estruturacdo de um determinado contetido
(RODRIGUES, 2019).

Para isso, tem-se na visualizacdo de dados, informacdo e conhecimento a exploragéo
de imagens, graficos, cartografia, cores etc., para a facilitacdo do contetdo de forma a obter

uma compreensao global do assunto em menor tempo possivel, se comparada a analises de



42

extensos relatérios. Pode ser implementado em qualquer contexto da sociedade, transitando
pela Representacéo Visual, Temporal, Geovisualizacdo de Dados, Modelagem de Processos,
Visualizacdo Analitica, Mapeamento de Relacgdes, entre outros (AGUILAR et al., 2020).

Além dessas relevantes consideracgdes, a Visualizacdo de Dados pode ser considerada
também como o fruto de uma tecnologia plural que modifica os dados complexos em
informac&o e procura utilizar-se de meios que facilitem o relacionamento do individuo com os
dados, maximizando o poder de cognicdo, de forma que qualquer usuério finalize o processo
independentemente. Além disso, a visualizacdo se revela em constante desenvolvimento, sendo
“uma conjugacdo de signos de natureza icOnica (figurativos) com outros de natureza arbitraria

e abstrata (ndo figurativos: texto, estatisticas etc)” (CAIRO, 2012).

Em dedicada revisdo bibliografica, Rodrigues (2019) disponibiliza um quadro de
defini¢cdes de Visualizacdo de Dados, em que se pode observar o interessante conceito de Segel
e Heer (2010): “A Visualizacdo de Dados é promovida regularmente por sua capacidade de
revelar historias dentro de dados, mas essas histérias de dados diferem de maneiras importantes
das formas tradicionais.”. No contexto policial, essa maneira diferente de “storytelling”

amplifica absurdamente a compreensao de um cenario complexo na investigacao e inteligéncia.
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Quadro 3 — Definicdes de Visualizagdo de Dados.

AUTORES DEFINICAO

Cox . "A Visualizagdo de Dados é o processo de utilizacdo de tecnologias mediadas por
computador e digitais para exibir informacdes quantitativas e qualitative”. (p.)

“A Visualizagao de Dados é o estudo da representacao visual de dados. que significa

F(I;:;(‘)g')y "informagao que tem sido abstrata em alguma forma esquematica, incluindo attibu-
tes ou varidveis para as unidades de informacao” (online).
.... l‘(t':.;.ara e't a'l. . "A visualizacao € o que torna os dados acessiveis. inteligiveis e interessantes. Mesmo
(2009) alguns graficos simples podem lancar luz sobre um grande conjunto de dados, e sera
visto por muitas mais pessoas do que os numeros reais.” (p 1).
Saclohiaer “A Visualizagdo de Dados é promovida regularmente por sua capacidade de revelar
eg(zo] 0) histérias dentro de dados, mas essas “histérias de dados’ diferem de maneiras impor-
tantes das formas tradicionais de contar histérias’(p. 1139)
- Yau “Gréfico - como a imagem ou interativo, geralmente amarrado com exploracao de

dados e analise” (online).

“Visualizagao é aquela tecnologia plural (isto &, disciplina) que consiste em transformer
dados em informacao semantica por meio de uma sintaxe de fronteiras imprecisas e

Cairo 3 4 3 TR
em constante evolugdo baseada em um conjunto de signos de natureza iconica
(2011) : i % ;
(figurativa) com outros de natureza arbitrdria e abstrata (ndo figurativos, ex: textos,
estatetica, etc)” (p. 38)
Murray “A visualizacdo é um processo de mapeamento de informagao para imagens, de
(2013) . interpreter os dados e expressar seus valores como propriedades visuais'(p. 1).
Llobera “A visualizacao envolve 0 mapeamento (transformacao) de dados ou qualquer tipo de
(2014) . informacao em uma representacio que pode ser percebida” (p. 195)
. “A visualizagao a partir dos dados pretende construer um conjunto grafico, sintético
Valero Sancho . oucomplementar, destacando as questoes mais importantes ou fundamentais para a
(2014) compreensao, criar grupos, relacionamentos ou tendéncias estatisticas, que minimi-

zam a entropia e facilitar tirar conclusdes ou testes de interpretagdo’ (online).

Dur ¢ "AVisualizacdo de Dados visa apresentar visualmente informacdes intensas e sofistica-
(2014) s das sobre um determinado assunto de uma forma mais compreensivel” (p. 40)
Murray “Visualizacao € o processo de mapeamento para objetos visuais, Criamos regras que
(2017) . interpretam dados e expressam seus valores como propriedades visuais® (p. 1)

"A Visualizagdo de Dados € o processo de representar graficamente informacoes,
relacionamentos, padroes, semelhangas e diferencas sdo codificados através da forma,
cor, posigao e tamanho. Essas representacoes visuais de dados pode fazer com que
suas descobertas e ideias se destaquem. A Visualizacdo de Dados é uma habilidade
essencial em nosso mundo orientado por dados’ (online)

Fonte: Rodrigues (2019, p. 98)

Wilke (2019) adverte acerca da necessidade de equilibrio entre a criacdo da arte de
visualizagdo e o seu reflexo exato aos dados cientificos que se deseja transmitir. Assim, a
apresentacdo deve ser atraente, mas ndo deve distorcer o real significado dos dados. Veja-se:
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A visualizacdo de dados é parte arte e parte ciéncia. O desafio é acertar na arte sem
errar na ciéncia, e vice-versa. Uma visualizacdo de dados em primeiro lugar precisa
transmitir os dados com precisdo. N&o deve enganar ou distorcer. Se um nimero é
duas vezes maior que o outro, mas na visualizacdo eles parecem ser iguais, entdo a
visualizacdo esta errada. Ao mesmo tempo, uma visualizagdo de dados deve ser
esteticamente agradavel. Boas apresentacgdes visuais tendem a aprimorar a mensagem
da visualizacdo. Se uma figura contiver cores dissonantes, elementos visuais
desequilibrados ou outros caracteristicas que distraem, entdo o espectador achara mais
dificil inspecionar a figura e interpreta-lo corretamente.

Segundo Aguilar et.al (2020), a Visualizacdo Analitica atrela a analise automatizada
com aptiddes humanas, como raciocinio analitico, a percepcdo e a cognicdo, de sorte que sdo
capazes de traduzir dinamicamente dados e informacdes complexas e Uteis para uma tomada de
decisdo assertiva, potencializando-a. Rodrigues (2017) clarifica que a conjugacéo entre Big
Data e visualizacdo de dados define uma nova perspectiva para o campo da Ciéncia da
Informacdo, uma vez que, anteriormente, a problematica inicial da CI consistia, entre outros,
na maneira de coletar, organizar, armazenar e recuperar as informacoes, e atualmente, na
ebulicdo do fendmeno dos dados, trata-se mais de transmutar tais dados em visualizacéo, de
modo a disponibilizar uma nova seméantica de dimensdo social, informacional e
comunicacional; o que, invariavelmente, complexifica o estudo da CI relacionado ao fluxo

informacional em sistemas computacionais e respectivas recuperacgoes.
2.1.9.1 Técnicas de visualizacéo de informacdes

Na proxima seccdo serdo apresentadas, de forma sucinta, certas técnicas de

visualizacao que que tendem a ser relevantes no contexto em questao.

2.19.1.1 Grafos

Um grafo é um recurso matematico que estuda a relagéo entre os elementos de um dado
conjunto. Um grafo pode ser representado pela notacédo G (V, E), em que V é um conjunto ndo
vazio e finito de objetos chamados vértices (ou nos) e E (arestas ou edges em inglés) é um
conjunto formado por subconjuntos de pares ndo ordenados de V, logo E e V estdo relacionados
daforma E S{{x, y}| x,y €V e x #y} (CHARTRAND; LESNIAK; ZHANG, 2015).

Na teoria dos grafos os vértices sdo ligados por arestas, gerando assim uma
representacdo visual das interacdes entre os nos. A figura 10 ilustra um exemplo de grafo,

elaborado por este autor, decorrente da relacdo entre cinco nos. Nesse exemplo, o conjunto de
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vertices V é caracterizado como V = {1, 2, 3, 4, 5} e o0 conjunto de arestas, que indica a relacdo
entre os elementos de V, é E = {{1,2}, {1,3}, {2,3}, {3,4}, {3,5}}. Observa-se que no conjunto E
ndo existe o subconjunto de pares nao ordenados {4,5} de V, isso ocorre porque no grafo G (V,

E), ilustrado na Figura 10, ndo existe interacdo entre os vértices 4 e 5.

Figura 10 — Grafo ilustrando a relagdo entre 5 elementos de um conjunto.

Fonte: elaborado pelo autor.

Uma aplicacdo pratica da teoria dos grafos, em que os veértices sdo representacdes de
pessoas, é a Andlise de Rede Social — ARS, teoria que seré estuda nas proximas paginas. Pelo
exemplo dado, torna-se simples inferir que um conjunto V formado por dezenas de vértices
pode ter associado um enorme conjunto E das arestas que representam as interacoes entre esses

vértices.

No contexto policial, os personagens de uma investigacdo podem integrar uma rede
social tdo complexa, que a cogni¢do humana ndo consegue acompanhar ou acompanha com
demasiado esfor¢o, abrindo espacgo para recursos visuais otimizadores, como os grafos, que
representam o aperfeicoamento da apresentagdo de conjuntos grandes de dados. Essa
representacdo é apta para modelar diversos contextos, como ligagdo entre os nds de uma Web,
arvores genealogicas, redes sociais etc. (MELO, 2014). A busca por representacdo simetrica,
menos cruzamentos de ligacOes (arestas) e distribuicdes uniformes podem designar significado
a uma rede que, se fosse representada aleatoriamente, pouco significaria visualmente (NETTO,
2019).



Figura 11 — Grafo representando o relacionamento entre eixos e autores no estudo sobre
taxonomias em visualizacdo de informacéo.

Fonte: Barros (2015).

Figura 12 — Grafo representando uma rede social.
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2.1.9.1.2 ConeTree

Técnica que emprega um desenho tridimensional de informacg6es hierarquicas, no qual,
segundo Gomes (2011): “o elemento raiz de uma arvore, representado por um retangulo, ¢
localizado no vértice de um cone transparente, estando todos os seus “filhos” dispostos na base
circular do cone.” Os cones exibem a mesma altura em cada nivel da arvore, porém, os
didmetros sdo reduzidos de um nivel para outro, para que toda a estrutura esteja aparente. O
designio dessa técnica é proporcionar uma estrutura hierarquica inteiramente ou, em grande
parte, visivel, sem necessidade de scrolling (rolagem), permitindo, entretanto, o
desaparecimento ou a reexibicdo de certas informacdes diferentes durante a navegagdo. Outras
funcionalidades como a rotacdo, a animagdo e 0 zoom admitem um acesso rapido as
informacbes (GOMES, 2011). Assim como os grafos, esta técnica tende potencializar o

descobrimento de relacionamentos quando de investigac@es e trabalhos de inteligéncia policial.

Figura 13 — Esquema bésico da técnica ConeTree, com as ramificagdes dispostas na base de
um cone, com nodo principal no topo.

Fonte: Ferneda (2019).
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Figura 14 — Representacdo da técnica ConeTree.

Fonte: Ferneda (2019).

2.1.9.1.3 Treemaps

Regly (2021) conceitua Treemaps como uma técnica que consiste na representacao de
uma estrutura hierarquica mediante o emprego de retangulos, os quais sdo subdivididos de
acordo com suas especificidades em uma tela até que a totalidade dos componentes dessa
hierarquia seja representada. Treemaps séo interessantes para comparar as proporc¢oes entre as

categorias, por meio do tamanho da area.
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Figura 15 — Treemap mostrando frequéncia relativa de palavras em uma base de dados de
mensagens relacionadas a fraudes.
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Fonte: Grégio et al. (2009).

2.1.9.1.4 Gréficos tradicionais

A representacdo de dados criminais em graficos comuns (barras, linhas e pizza etc.)
ndo € trivial, como se pode cogitar. Embora amplamente conhecidas, ainda ha grande espaco
para a exploracéo dessa técnica nos sistemas informacionais criminais, como o Sinic, tanto no
ambito da investigacdo, quanto em estudos de seguranca publica. Atualmente, na Policia
Federal, essas representacdes podem ser potencializadas por meio de solugdes de Business
Intelligence, disponiveis pelo préprio érgéo.
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Figura 16 — Representagdo de graficos em um painel de Business Intelligence.
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Fonte: Gomes (2019).

2.1.9.2 Taxonomias em visualizacéo de informacdes

Diversas taxonomias e modelos de classificacdo tém sido sugeridos para delinear as
técnicas de visualizacdo de dados e as respectivas interacdes do usuério. Assim, inimeros
estudos foram executados para analisar, classificar e caracterizar elementos dos instrumentos
de visualizagdo, de maneira altamente destrinchada, considerando, inclusive, as tarefas dos
usudarios. Entre as espécies de taxonomias em visualizacdo, podem-se mencionar as de: a)
dados; b) tarefas; ¢) mecanismos de interacdo; d) técnicas e ferramentas de visualizacdo. Barros
(2015) considera que a taxonomia em visualizacdo de informagdes em alto nivel de abstragéo
fundamenta-se em trés grandes eixos: a caracterizagcdo dos dados que serdo visualizados; as
tarefas analiticas realizadas pelos usuarios e as propriedades visuais das técnicas de

visualizacdo.

Focaremos a revisdo de literatura no aspecto analitico, que envolve as tarefas dos
usuarios e as respectivas analises de dados. Inclusive, os autores também priorizaram tal eixo,
pela razdo de que 0 modo de representacao visual depende exclusivamente do objetivo analitico
do usuario. Assim, faz-se necessario que as tarefas analiticas sejam muito bem delineadas antes

de se cogitar representacdes graficas.

Os estudos de taxonomias em visualizagdo comecaram com Mackinlay (1986),
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seguido de Roth e Mattis (1990). Esses autores imaginavam que a escolha dos recursos de
visualizagdo deveria ser automatizada na sua totalidade. Para isso, criaram o system for
automated graphics and explanation — sage (sistema para graficos e explicac6es automatizados
—sgea). Com esse sistema, 0 usuario poderia focar somente em escolher e informar seus dados,
sendo desnecessario o esforco “manual” de selecionar e gerar apresentagdes (Roth; Mattis,
1990). Quanto aos objetivos do usuéario, o estudo de Roth e Mattis (1990) identificou algumas
variaveis quais sejam:

I - Consultar o valor certo de um componente;

Il - Comparar valores inclusos em uma relagéo;

111 - Comparar semelhancas em um mesmo grupo de dados;

IV - Determinar a distribuicdo de valores inclusos em uma relacao;

V - Correlacionar, isto €, averiguar se existem ligacdes entre relacdes em um grupo;

VI - Ordenar uma lista de elementos. O usuério poderia recomendar ao sistema
quais relacdes devem ser conectadas no mesmo grafico.

Wehrend e Lewis (1990), por sua vez, criaram um catadlogo de técnicas de
visualizacdo para representar graficamente um problema. Definiram que as tarefas dos

usuarios deveriam subdividir-se em uma taxonomia de nove categorias:

I - Agrupar — ao identificar visualmente, o usuério verifica se existe um grupo de
objetos afastados dos outros;

Il - Associar — 0 usuario associa dois ou mais elementos;

111 - Categorizar — o usuario estipula tipos de classificacdes para organizar objetos;
IV - Comparar — o usuario compara os valores de dois objetos;

V - Correlacionar — obter relacionamentos entre dois ou mais elementos;

V1 - Distinguir - individualiza objetos;

VIII - Identificar — extrair dados;

VI - Localizar — procura por um item desconhecido; vii) ordenar — ordenagéo dos

objetos pelo usuario.

Shneiderman (1996) sugere uma taxonomia denominada de task by data type
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taxonomy — ttt (tarefa por taxonomia de tipo de dados). A ttt, & sua maneira, gera defini¢cdes
para sete tarefas de usuério, em alto grau de abstrac&o:

I - Visdo geral (overview) — visualizacdo panoramica de toda a coletanea de dados;

Il - Ampliacdo de dimensao (zoom in) — pode evidenciar um pequeno conjunto de
objetos e esconder outros fora do contexto desejado;

111 - Filtrar (filter) — ocultacdo/exposicdo de determinado conjunto de dados
expostos, a critério do usuério;

IV - Detalhes sob demanda (details on demand) — apresentacdo dos detalhes e
propriedades de um elemento escolhido;

V - Relacionar (relate) —relacionar itens, localizar reacdes ou realcar na visualizagao
elementos com caracteristicas idénticas ou analogas;

VI - Historico (history) — o histérico permite rescindir e restaurar comandos,
recuperando os que abasteceram o efeito almejado, guardando a linha do tempo das
atividades;

V11 - Extracéo (extract) — extrair dados ou informacdes da visualizacéo, encontrados
pelo usuario.

Nota-se que algumas tarefas dos usuarios definidas pelos autores se repetiam nos
estudos, como “relacionar”, “extrair”, “comparar” etc. Ainda se supde que existe um “niicleo
duro” de tarefas que tendem a se repetir, independente do sistema. Entretanto, sempre existirao
as peculiaridades de cada contexto. Assim, apds analises dos diversos estudos feitos sobre
taxonomias, Barros (2015) ousou desenvolver uma taxonomia unificada em visualizagdo de
informacdes, de forma que possa ser utilizada para comparacdo entre os modelos existentes.
Para isso, 0 autor criou a ferramenta online utility, a qual possibilita 0 mapeamento dos

exemplos de classificacdo, melhorando o procedimento de analise.

Entre as tarefas analiticas de um sistema de visualizagdo de dados, Barros (2015)
divide as dimens@es de interagdo do usuario das tarefas de analise de dados, propriamente.
Quanto as agOes de interacdo do usuario, escolheu as seguintes para condensar as tarefas, em

alto nivel, dos estudos anteriores:

I - Visdo geral - visualizacdo panoramica de toda a coletanea de dados;

Il — Zoom - pode ampliar um conjunto de objetos e esconder outros fora do contexto
desejado;
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11 - Filtrar: — ocultagcdo/exposic¢do de determinado conjunto de dados expostos, a
critério do usuario.

IV - Detalhes sob demanda - obtencdo de pormenores dos itens quando necessario;
V — Relacionar - visualizar os relacionamentos possiveis entre os elementos;

VI — Histdrico - registrar o histérico das acfes dos usuarios para dar apoio a

funcionalidades de desfazer, refazer e aprimoramento progressivo;

VIl — Extracéo - possibilidade de extrair subcolecdes e parametros de consulta.

Quanto a analise dos dados, propriamente, na proposta de taxonomia unificada de
barros (2015), é apresentado um conjunto de tarefas em baixo nivel de abstracdo arranjadas

pelos usuarios durante a analise dos dados, quais sejam:

I — Localizar - acontece quando o usuario tem conhecimento de certo item do grupo

de dados e o indica;

Il — Identificar - similar a localizar, mas neste caso 0 Usuario nao possui

conhecimento anterior do elemento do conjunto de dados;
111 — Distinguir - diferenciar itens em um conjunto de dados;
IV — Categorizar - determinar classificagdes para os elementos;
V — Agrupar (cluster): significa agrupar itens de acordo seus atributos em comum;

VI - Distribuicdo: identificar a categoria de cada elemento e distribui-los ao destino

correto;
VIl - Rank: € igual ao conceito de ordenar;
VIII - Comparar: realizar comparagdo dos dados baseado em suas propriedades;
IX - Dentro e entre relagOes: comparar semelhancas inter ou intra conjuntos de
dados;

X - Associar: estabelecer relacionamentos entre os dados;

XI - Correlacionar: é a observacgéo de caracteristicas compartilhadas entre os dados.

Barros (2015) ilustra essas e outras taxonomias na sua proposta de unificacdo das

classificacdes por meio do grafo a seguir:
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Figura 17 — Grafo da estrutura da taxonomia unificada em visualizacdo de dados.
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Fonte: Barros (2015, p. 19.)

2.1.9.2.1 Taxonomias das tarefas de visualizacdo aplicadas ao contexto de analise de

dados do Sinic.

Ap0s obtermos arcabouco tedrico em taxonomias e analisarmos as tarefas basicas de
analise de dados em sistemas de visualizacdo, faz-se oportuno que selecionemos as
classificacbes de tarefas de visualizacdo que facam sentido no contexto da producdo de
conhecimento policial. Escolhemos, portanto, as seguintes: consultar; comparar;
correlacionar; agrupar; visdo geral; filtrar; detalhes sob demanda; relacionar; histérico;
ordenar e extrair. Posteriormente, ha de se comparar essas taxonomias elementares
selecionadas com o que é ofertado nas opgOes de visualizacdo do Sinic sem o programa de
Business Intelligence. Por fim, imperioso é comparar também as classificagdes escolhidas com
o Sinic acompanhado do Bl e do software gerador de grafos, de forma que a escolha desses

programas seja avalizada.
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Quadro 4 — Taxonomia de tarefas relacionadas ao sistema de visualizagéo dos dados
criminais.

Tarefas elementares a analise de dados criminais e respectivos conceitos

Consultar Localizar o valor certo de um componente.

Comparar Comparar os valores de dois ou mais objetos.

Correlacionar | Observar caracteristicas compartilhadas entre os dados.

Agrupar (cluster) | Agrupar itens de acordo os atributos em comum.

Viséo geral Visualizar de forma panoramica toda a coletanea de dados.

Filtrar Ocultar/expor determinado conjunto de dados expostos, a critério
do usuario.
Detalhes sob Obter pormenores dos itens sempre que necessario.
demanda
Relacionar Visualizar os relacionamentos possiveis entre 0s elementos.
Historico Registrar o histérico das agdes dos usuarios para dar apoio a

funcionalidades de desfazer, refazer e aprimoramento progressivo;

Ordenar (rank) | Conceito de ordenar.

Extrair Extrair dados ou informac@es encontrados pelo usuério.

Fonte: Elaborado pelo autor.

Selecionadas as tarefas basicas do contexto policial, partiremos para as comparagdes

com o que, de fato, é oferecido no Sinic.

Quadro 5 — Taxonomia de tarefas relacionadas ao sistema de visualizagdo dos dados
criminais sem o Bl

Comparacdo da taxonomia em visualizacdo de tarefas basicas
dos usuarios do Sinic sem a ferramenta de Business Intelligence
Possui essa N&o possui essa
funcéo funcéo

Consultar X

Comparar X
Correlacionar X

Agrupar (cluster) X

Viséo geral X

Filtrar X
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Detalhes sob X
demanda
Relacionar X
Histérico

Ordenar (rank)
Extrair X

Fonte: Elaborado pelo autor.

Quadro 11 — Taxonomia de tarefas relacionadas ao sistema de visualizagcdo dos dados
criminais com o Bl

Comparacdo da taxonomia em visualizacédo de tarefas basicas
dos usuarios do Sinic com a ferramenta de Business Intelligence

Possui essa N&o possui essa
funcéo funcéo

Consultar X

Comparar

Correlacionar

Agrupar (cluster)

Visao geral

Filtrar

Detalhes sob
demanda

X | X |X|X|X|X

Relacionar

Histérico

Ordenar (rank)

X | X| x| X

Extrair

Fonte: Elaborado pelo autor.

2.1.9.3 Sistemas de visualizagdo de informagdes

Das tarefas em sistema de visualizacdo de dados no contexto policial, extraimos as
seguintes: consultar; comparar; correlacionar; agrupar (cluster); visao geral; filtrar; detalhes sob

demanda; relacionar; historico; ordenar (rank) e extrair.
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2.1.9.3.1 QlikView e Qlik Sense

E uma solugio de Business Intelligence, fabricado pela QlikTech. Trabalha-se com esta
opcao por conta da aquisicdo do sistema pela propria Policia Federal. Tal solucdo permite criar
uma interface Unica, simplificando o uso e a manutencédo das consultas, analises e geracéo de
relatdrios. Caracteriza-se pela facilidade de uso e fomenta que pessoas com qualquer nivel de
competéncia possam ser capacitadas a utiliza-lo, por meio da visualizagdo Self-Service, que
oferece dashboards interativos, altamente adaptaveis, atualizados de forma instantanea para o
contexto desejado. Atualmente, ha uma alternativa mais aprimorada, o Qlick Sense, o qual

fornece insights mais rapidos, com o auxilio de Inteligéncia Artificial.

Por decisdo institucional da PF, o Bl do Sinic, usado por este estudo, foi construido no
formato QlikView. Atualmente, esta sendo elaborado um Bl em Qlik Sense referente ao ePol -
Sinic. De qualquer modo, quaisquer das duas opcBes podem ser empregadas na metodologia

que sera proposta.

Figura 18 — Dashboard do QlikView
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Figura 19 — Dashboard do Qlik Sense

Fonte: Qlick (2023).

Apos a andlise das tarefas basicas em um sistema de visualizagdo no contexto do Sinic
com e sem a ferramenta de Business Intelligence, constatou-se que quando da auséncia do
programa de Bl, o Sinic sozinho néo satisfaz as tarefas de: Detalhes sob demanda; Relacionar;
Histdrico; Ordenar (rank), vide quadro 11. Por outro lado, quando o sistema estd acompanhado
do BI, nota-se que ele atende a todas as tarefas de visualizagdo propostas, conforme mostra o
quadro 12. Assim, corrobora-se a relevancia da exploracdo do Bl no uso do Sinic, fato que

permite uma utilizacdo de dados mais eficiente e dindmica.

Para melhor elucidacdo, segue-se um caso pratico do contexto policial: este autor foi
instado a colaborar na investigacdo de um assalto de alta complexidade; e debrugando-se no
Sinic, percebeu que em relacdo a um investigado constavam 30 (trinta) passagens criminais em
7 (sete) Estados, usando 9 (nove) qualificacGes diferentes. Tradicionalmente, na Policia
Federal, esses tipos de dados s&o subutilizados em termos de investigagdo e inteligéncia. Além
do mais, analisar varias passagens criminais de um unico alvo ou de uma quadrilha seria
demasiado trabalhoso, se feito de modo manual. Portanto, nessa ocasido, os dados foram
esquadrinhados com o programa QlikView, presente em plataforma da Policia Federal, e
sistematizou-se quando e onde cada crime fora cometido, catalogando todos os procedimentos
de investigagdo. Assim, foi possivel visualizar e compreender melhor o modus operandi, ao se

concatenar todas as informacGes de investigacdes policiais que antes estavam isoladas. Tal
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método contribuiu consideravelmente para a prisdo do criminoso. Na Figura 1, percebe-se
didaticamente, apos sistematizacdo com uso de ferramentas de Business Intelligence - Bl, os
Estados, cidades, delegacias e infracGes penais referentes as 30 (trinta) passagens criminais

cadastradas.

Figura 20 - Parte da concatenagédo das passagens criminais do caso supra

exemplificado.
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Fonte: Dashboard gerado usando o QlickView atrelado ao Sinic.

A mesma analise, se focada na sistematizacdo completa de dados e ndo em uma
investigacdo em particular, pode também ser utilizada para gerar indicadores de crimes, em
especial os federais, fornecendo inumeros elementos, como: quantidade de cada ocorréncia
(sejaem todo o pais ou em uma delegacia especifica), tipo de procedimento investigativo, dados

do indiciado (como profissdo e naturalidade), dentre inimeros outros.
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Figura 21 — Dados da massa de indiciados, no Art. 171 do CPB, em procedimentos da PF.
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Fonte: Dashboard gerado pelo QlickView Bl atrelado ao Sinic.

O arquivo .xIsx descrito no item anterior foi carregado no programa gerador de grafos,
a partir de informacgdes produzidas pelo Business Intelligence do SINIC. Apoés ajustes de

configurac@es, obteve-se os grafos representados nas figuras a seguir.

A Figura 2 ¢ a representagdo da tela “indiciado”, uma das quatro existentes, no Sinic-
Bl e ja se percebe a gama de informacdes para produzir conhecimento (indicadores) em
seguranca publica, como: distribuicdo temporal de cada tipo de ocorréncia por UF, cidade e
delegacia. Além de dados dos indiciados, tipo: sexo, grau de instrugdo, profissdo, dentre tantos
outros. Séries estatisticas sejam elas: temporais; geograficas; especificas ou mistas, podem ser

facilmente geradas com os meios ilustrados.

Com essa experiéncia, constatou-se que as ferramentas de visualizacdo, a exemplo dos
dashboards e grafos atrelados a Bl podem ser eximias auxiliares do Sinic na producdo de

conhecimento policial, uma vez que tém capacidade de facilitar a transformacéo de dados em
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informacdo e conhecimento, ao passo que podem aumentar a qualidade da investigacéo,

impactando diretamente na resolucdo de inimeras espécies de crimes.

A seguir, dois softwares, da Qlik e da IBM, projetados para atender a demanda de

visualizacao de dados e que foram escolhidos pela Policia Federal para atender suas demandas.

21932 i2

Software desenvolvido pela IBM especialmente para usos governamentais em
investigacdes, com opcdo de analise de conexdes ocultas e desbloqueio de novos insights de
dados complexos, aparentemente ndo relacionados. Oferece caminhos para descobrir: quem
estd envolvido, 0 que 0s conecta e quem Sdo seus associados; 0 que ocorreu, quais atividades e
ativos permitiram que isso acontecesse e a que outros crimes eles estdo ligados; quando
aconteceu e a linha do tempo antes/depois, com que frequéncia ocorre, revelando tendéncias ou

padrdes; onde um evento aconteceu e onde eventos semelhantes ocorrem.

Figura 22 — llustracdo do Dashboard da i2.

Fonte: IBM (2023).

2.1.9.3.3 Gephi

Ha mais de 10 anos as duas ferramentas acima séo usadas pela Policia Federal, sendo
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a principio recursos de Inteligéncia Policial. Hoje, a ferramenta de Bl (Qlik) esta sendo
difundida para os diversos ramos de atribuicdo da PF, j& o 12 ainda ndo tem o acesso tdo
popularizado. Assim, foi utilizada uma ferramenta, para analise de vinculos, de acesso publico
que pudesse atender a necessidade especifica deste estudo. De tal modo, se pretende tornar mais

acessivel o que é aqui proposto.

O Gephi é um pacote de software de codigo aberto e gratuito para visualizagédo, analise
e manipulacdo de redes e grafos. A analise revela estruturas subjacentes de associa¢Ges entre
objetos de redes sociais. Ele foi escrito na linguagem Java e na plataforma NetBeans e é

disponibilizado para os sistemas operacionais Windows, Linux e MacOS.

Figura 23 — Grafo da rede social de investigados.
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Fonte: grafo elaborado pelo autor, usando o software de codigo aberto Gephi.

2.1.10 Analise de redes sociais

A analise de redes sociais - ARS é um método de investigacdo de interacBes sociais
usando recursos de redes e da teoria dos grafos (OTTE e ROUSSEAU, 2002). Visualmente,
uma rede social pode ser caracterizada por grafos, em que os vértices (ou nos) indicam pessoas
ou coisas e as arestas (ou ligacdes) representam relacionamentos. Dessas interacfes entre
vertices e arestas surgem elementos tedricos chave para ARS, dos quais destacam-se:
Centralidade de Intermediacdo, que identifica os n6s com maior vantagem ou poder numa rede

devido a menor distancia entre os varios nés da rede; Centralidade de Grau, que permite medir
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0 grau de cada né dependendo da quantidade de suas relacbes; Centralidade de Autovetor, que
mensura a influéncia de um n6 numa rede atribuindo pesos a todos o0s nds da rede, baseada na
premissa de que as ligacdes para os nos de alta pontuacdo contribuem mais para a pontuacdo
do né em questdo do que ligacdes iguais a nds baixa pontuacdo; Centralidade Alfa, a qual € uma
variacdo da "centralidade de vetor préprio”, possibilitando mensurar a centralidade dos nos
numa rede com a inclusdo da importancia de fatores externos na mesma; e a Densidade, que é
a razao entre o numero de conexdes que um participante possui e o total de conexdes possiveis

que um participante poderia ter (LAAT et al., 2007).

Segundo Freeman (2004), as bases tedricas da ARS surgiram dos primeiros socidlogos
como Georg Simmel e Emile Durkheim, os quais perceberam a importancia de estudar padroes
de relacionamentos sociais. Nos anos 30 Jacob Levy Moreno e Helen Hall Jennings agregaram
0s meétodos analiticos iniciais, em 1954 John Arundel Barnes agregou a ARS termos usados por
cientistas sociais. Nas décadas de 1970 e 1990 foram expandidos os campos de aplicacdo da
analise de redes sociais, culminando, atualmente, com o extensivo uso da ARS em diversas
areas do conhecimento, inclusive a Ciéncia da Informacdo (BRENNECKE e RANK, 2017;
BRENNECKE, 2020).

Atualmente, dos vastos campos de aplicacdo da ARS, destaca-se ainda seu uso por
forcas de inteligéncia e seguranca publica, as quais estudam as interagdes sociais criminosas a
fim de determinar sua organizacdo e liderancas (WIRED, 2006), para isso os ja definidos

conceitos de densidade e centralidade sdo essenciais.

Figura 24 — Rede social entre 4 elementos representada por grafo.

Fonte: elaborado pelo autor.

De uma breve andlise da rede social representada pelo grafo da Figura 4 percebe-se que
o0 elemento 3 é 0 de maior centralidade (de grau e intermediacgéo), além de ter a maior densidade

possivel. Assim, ¢ sugestivo inferir que “3” tem destacada relevancia na rede. Na sequéncia,
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“1” e “4” tem centralidade e densidade semelhantes, e ambas superiores as de “2”. Este, por sua
vez, apesar da menor centralidade e densidade, tem forte relacdo (aresta espessa) com o
elemento mais destacado da rede “3”. Essas constatagdes graficas que podem se expressar tanto
por resultados estatisticos, em geral calculados por software gerador de grafo, como pelas
dimensdes relativas dos nds e arestas, como se percebe na Figura 24. Na ARS fatores externos
a rede podem ser computados na interpretacéo, o que gera conceitos como centralidade de alfa.

2.2 MATERIAIS E METODOS

2.2.1 Sistema Nacional De Informac6es Criminais — SINIC

O Sinic foi concebido para comportar dados de todos os 6rgaos que participam do
sistema de justica criminal. Assim, além dos dados das policias, o citado sistema criminal
também armazenaria dados do Ministério Publico, Poder Judiciario e Orgéos Prisionais. Os
documentos que comportam os dados a serem alimentados no Sinic estdo definidos em
Instrucdo Normativa do Diretor Geral da Policia Federal (IN n° 005/2008-DG/DPF). O

normativo também define os documentos que sdo expedidos tendo por base os dados do Sinic.

Quadro 1 — Compilagéo dos documentos para alimentacdo de dados.

Tipo de Documento Descricio

Contém para fins de inclusio no SINIC e no AFIS,
anotacoes referenciais sobre o inquérito policial —
Boletim de Identificacio Criminal — BIC IPL, dados qualificativos e individual datiloscdpica
do indiciado, ocorrido em todos os 6rgios policiais
participantes do Acordo de Cooperacio Técnica.

Contém dados relativos a distribuicio as varas

Boletim de Distribuicdo Judicial — BDI criminais estaduais e federais de processos referentes
as pessoas registradas no SINIC.

Boletim de Decisdo Judicial - BD] e Contém informacdes quanto as decisoes judiciais

Sentencas oriundas das varas criminais estaduais e federais.

Tem por finalidade informar sobre o recolhimento de
Boletim de Recolhimento — BR sentenciados e  serd  preenchido  pelos
estabelecimentos prisionais.
Tem por objetivo informar sobre a soltura de
Boletim de Livramento — BL sentenciados e  serd  preenchido  pelos
estabelecimentos prisionais.

Fonte: Instrucdo Normativa n® 005/2008-DG/DPF, de 03 de abril de 2008.
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Quadro 2 — Os documentos expedidos com base nos dados do Sinic.

TIPO DE DOCUMENTO DESCRICAO

Emitida com base em informactes criminais
relacionadas ao requerente e serd fornecida, para
Certidio de Antecedentes Criminais fins civis, a este ou seu representante legalmente
constituido, na qual constardo apenas as
incidéncias condenatérias transitadas em
julgado.

Emitida com base em informacaes criminais, na
qual consta todos os antecedentes criminais do
individuo, inclusive inquéritos policiais e
Folha de Antecedentes Criminais processos judiciais em andamento ou que
tiveram decisdo de arquivamento, extingio de
punibilidade, suspensdo, absolvicao,
condenacdo, entre outras.

Fonte: Instrugdo Normativa n® 005/2008-DG/DPF, de 03 de abril de 2008.

A Certiddo de Antecedentes Criminais pode ser expedida pelo proprio cidaddo na
pagina oficial da PF, ja a Folha de Antecedentes Criminais € um documento solicitado e
enderecado a autoridades que fazem parte do Sistema de Justica Criminal. A seguir,
fluxograma, elaborado por Bezerra (2019), do que ele chamou de macroprocesso da gestéo das

informagdes criminais.
Figura 25 — Macroprocesso de gestdo das informagdes criminais.
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Fonte: Bezerra (2019).
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Para contextualizacdo das dificuldades e limitagdes dos dados carregados no Sinic,
sugere-se a leitura de Bezerra (2019) e do Relatério de Pesquisa do Projeto Intercdmbios de
Prontuarios Criminais elaborado pela Corregedoria-Geral da PF (COGER/PF) e pelo Instituto
Nacional de Identificacdo (INI/DPA/PF). Em relacéo ao presente estudo, serdo considerados o0s
campos cujos dados compdem a Folha de Antecedentes Criminais — FAC (BRASIL, 2018), ver
tabela 3.

Quadro 3 — Descricdo dos blocos de entrada do Sinic (dados de identificacao).

Bloco Dados de Identificacio
Campos Descricio

Nome Nome do indiciado
Alcunha Apelidos que o indiciado possui
Sexo Para o SINIC (masculino ou feminino)
Data de Nascimento Data de nascimento do indiciado
Local de Nascimento Local de nascimento do indiciado
UF Nascimento Estado de Nascimento do indiciado
Pai Nome do pai do indiciado
Mae Nome da mie do indiciado
CPF Nimero do cadastro da pessoa fisica do indiciado
Titulo de Eleitor Niimero do titulo de eleitor do indiciado
Profissdo Profissdo exercida pelo indiciado
Endereco Residencial Enderego residencial atualizado do indiciado
Endereco Trabalho Endereco de trabalho do indiciado
Impressées Digitais Ficha decadactilar do indiciado

Fonte: Bezerra (2019).

Quadro 4 — Descricdo dos blocos de entrada do Sinic (dados do boletim de distribuicéo

judicial).

loco Boletim de Distribuicido Judicial - BDI
Nimero do Processo Nimero do processo gerado pelo érgéo do Poder Judiciario
Orgao de Distribuicéo Vara onde foi distribuido o processo
Data Distribuigao Data em que o processo foi distribuido para a vara
Denuncia Dispositivo Legal: infragdo pelo qual o individuo foi denunciado
Data do oferecimento Data em que foi oferecida a demincia
Data do Recebimento Data em que a demiincia foi recebida pelo juiz

Relacio entre o niimero de retornos recebidos dos érgéos de justica para

Niimero de ocorréncias** insercao no SINIC e o nimero de indiciamento existentes no SINIC,

considerando estado e periodo.

Fonte: Bezerra (2019).
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Quadro 5 — Descrigdo dos blocos de entrada do Sinic (dados do inquérito policial).

Bloco Dados do IPL

Delegacia

Delegacia onde foi instaurado o inquérito

Data do Indiciamento

Ata em que foi instaurado o inquérito

Niimero do IPL

Niimero do inquérito, termo circunstanciado ou processo

Cidade

Cidade onde fica a delegacia que instaurou o inquérito

UF

Estado onde se localiza a cidade da delegacia que instaurou o inquérito

Data de autuagao

Data em que ocorreu o fato que deu origem ao inquérito

Tipo de autuagao

Se é inquérito, termo circunstanciado ou processo

Nome da vitima

Nome das vitimas listadas no auto

Infracao penal

Infracdes penais a que responderd o indiciado

Natureza da acéo Policial

Inquérito por portaria ou flagrante

Data do Fato

Data em que ocorreu o fato que deu origem ao inquérito

Numero de Ocorréncias*

Relagéo entre mimero de indiciamentos ocorridos no estado e o niimero de

insercoes de dados e registros efetivados no SINIC, considerando estado e

periodo.

Fonte: Bezerra (2019).

Um olhar, ainda que superficial, é suficiente para se inferir que utilizar tantos campos
de dados, majoritariamente, para produzir a CAC e FAC é desperdicar demasiadamente o
potencial do Sinic em ser base para producdo de conhecimento para investigacdo criminal e
inteligéncia policial. UtilizacBes praticas dos dados do Sinic potencializados com recursos de
visualizacdo da ciéncia da informacdo sdo fornecidos no referencial tedrico ao citar:

Dashboards, grafos e andlise de redes sociais.

2.2.2 Tipo de pesquisa

A pesquisa é de natureza aplicada, em formato de estudo de caso.

2.2.3 Coleta dos dados

Os dados, na ocasidao do inicio da pesquisa e conclusdo do estudo de caso, eram
importados automaticamente para ferramenta de Bl por enumeracdo (varidvel discreta) direto
do Sinic em formato CSV Excel. Logo, os dados sdo secundarios, sendo sua coleta, com carga
total, feita a cada 24h. Com a migracdo do Sinic mainframe para o ePol — Sinic esta sendo
elaborada uma nova metodologia de coleta de dados. Os elementos principais dos

relacionamentos sdo as pessoas indiciadas nos inquéritos referentes a investigacao do furto ao
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Banco Central de Fortaleza-CE. Tais dados ja estavam vinculados, prontos para manipulag&o.

2.2.4 Procedimento de anéalise

O procedimento de andlise quantitativa sera por recursos ja existentes e operacionais
de Business Intelligence hospedados em ambiente virtual e seguro da propria PF. Desta forma,
se mantém a necessaria salvaguarda dos dados criminais. Os campos de dados do Sinic que
compde a FAC sdo importados, com atualizacao diaria, e podem ser aplicados filtros a cada um
ou em um conjunto deles simultaneamente. Entre os modelos de Enterprise Resource Planning
(ERP), para o contexto de dados sensiveis, a Policia Federal adota o padrdo on premise, com
servidores fisicos. Os dados do Sinic demandam um controle maior e uma ciberseguranca

rigorosa, portanto, torna-se mais prudente investir no modelo on-premise.

A andlise qualitativa é realizada com a montagem dos grafos relacionados aos dados
criminais que foram extraidos do Sinic via respectivo Bl. Considerando que o ePol — Sinic ainda
é uma novidade e seu Bl associado estd em desenvolvimento, o texto daqui em diante remetera
ao Sinic, e seu BI, antigos, mas toda a metodologia pode ser aplicada ao ePol — Sinic e a outros

sistemas de antecedentes criminais.
2.2.5 Metodologia proposta

Para melhor compreensdo da metodologia proposta ela foi dividida nas 7 etapas:
2.2.5.1 Escolha da ocorréncia policial a ser estudada

A metodologia se inicia com a escolha da ocorréncia policial a ser estudada.
2.2.5.2 Selecdo dos procedimentos de investigacao relativos a ocorréncia estudada

O segundo passo é selecionar todos os géneros de pecas juridicas relacionados a
investigacdo dela, os quais podem ser do tipo: Inquérito Policial - IPL, Termo Circunstanciados
de Ocorréncia — TCO, Procedimentos de Investigagcdo Criminal — PIC, Denlncia e Processo
Judicial. O Sinic, como ja explicado no referencial tedrico, pode comportar dados referentes a

todas essas pecas juridicas.

2.2.5.3 Compilagéo de dados de identificacdo de investigados relacionados a ocorréncia

estudada
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Nesta terceira fase, compilam-se dados de identificacdo dos que foram arrolados em
alguma das pecas juridicas elencadas no item anterior. Esses dados de identificagdo permitem
a busca de procedimentos de investigacdo relacionados aos mais diversos crimes em que 0sS

investigados foram indiciados.

O agrupamento dos dados pode ser realizado usando o sistema e formato mais
conveniente ao investigador. Em investigagdes mais simples, um software editor de planilhas
de célculos pode ser o suficiente. Contudo, nos casos de investigacdes complexas ou extensas,
é primordial o uso de sistemas de analise de vinculos. Como a proposta aqui é tornar todas as
etapas mais acessiveis, foram usados softwares gratuitos de editor de planilhas e de gerador de
grafos. Esta fase pode envolver dados oriundos de outros sistemas de informagdes criminais,
sejam de antecedentes propriamente ou outro tipo de repositério, inclusive sistemas de
identificacdo biomeétrica, os quais permitem associar qualificacdes diferentes usadas por uma

mesma pessoa.

2.2.5.4 Selecao de possiveis outros procedimentos em que os envolvidos na ocorréncia inicial

foram arrolados

Essa quarta etapa consiste em selecionar os procedimentos de investigacdo em que 0s
envolvidos na ocorréncia inicial foram arrolados. Ou seja, trata-se de concatenar 0s outros
possiveis procedimentos de investigacdo em que cada investigado na ocorréncia estudada foi
arrolado. O Sinic-Bl, na aba analitico do seu Dashboard, ha a op¢do de gerar um arquivo para
editor de tabelas ou de texto, o qual j& relaciona a qualificacdo e o procedimento de

investigacao.

2.2.5.5 Compilacéo de todos aqueles que foram arrolados nos procedimentos encontrados na

etapa anterior

A essa altura, ja tendo os procedimentos investigativos concatenados, realiza-se a
pesquisa tendo como chave a referéncia a essas investigagcdes, como nimero/ano do inqueérito
policial, por exemplo. Assim, obtém-se aqueles que ja foram arrolados juntamente com os
primeiros investigados em procedimentos juridicos relativos a outras ocorréncias policiais. Se
0 caso de estudo for uma investigacdo extensa e complexa, como as do furto ao Banco Central

- CE, a planilha gerada comportara grande quantidade de dados a serem analisados, sendo
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provavel que algumas conexdes entre investigados ndo sejam percebidas por um exercicio
mental diretamente da planilha. Nessa situacéo, € relevante recorrer a ferramentas que permitam
estudar a relacdo entre objetos de um mesmo conjunto, o recomendado nessa metodologia €

usar grafos.

Figura 26 — llustragéo das etapas de 1 a 5.

Crime : i Procedimentos i Investigados i Procedimentos Investigados
estudado: : i Juridicosdo i i pelo i i Juridicosde i i por
Crimel ! i Crime 1 Crime 1 i : Outros crimes i I Outros crimes
et ieserssnrsssns  eresseeeseeesesesseeas S AT S ;

Fonte: elaborado pelo autor.

A depender da complexidade do crime estudado e dos resultados obtidos, as etapas

4 e 5 podem ser repetidas quantas vezes for necessario.
2.2.5.6 Montagem do grafo a partir dos dados criminais compilados

As informagdes de cada qualificacdo associada as respectivas pecas juridicas podem ser
agrupadas em um editor de planilhas, sendo gerado um arquivo .csv separado por virgulas
(UTF-8), o qual carrega-se em um software para a geracdo de grafos e posterior analise redes
sociais. Em investigacdes simples a relacdo entre os arrolados pode ser realiza mentalmente,

mas via de regra, recomenda-se que a concatenacao seja realizada do modo automatizado.
2.2.5.7 Andlise da rede social representada pelo grafo dos dados criminais

Conforme fundamentado no referencial tedrico, as redes sociais desempenham um
papel central na interacdo humana contemporanea, moldando e refletindo os padrdes de

conexdo entre individuos e comunidades. A anélise de redes sociais (ARS) emerge como uma
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ferramenta crucial para compreender a complexidade dessas interaces e extrair insights
valiosos sobre dindmicas sociais, influéncias e padrdes comportamentais. Ela utiliza conceitos
matematicos, estatisticos e tedricos para revelar a topologia das redes e compreender como 0s

nos (individuos ou entidades) interagem e influenciam uns aos outros.

A figura 1 a seguir ilustra um simples grafo no qual as silhuetas de pessoas representam
individuos investigados criminalmente e os livros ilustram as respectivas pecas juridicas em
que os individuos estdo arrolados. Assim, silhuetas e livros sdo 0s nos e os vinculos juridicos
as arestas do grafo. Percebe-se que a segunda silhueta preta responde a dois procedimentos,
tendo assim uma ligacdo, ainda que apenas juridica, com as duas silhuetas brancas. Assim, a
primeira silhueta preta, a principio sozinha, tem uma ligacao direta, ainda que apenas juridica,
com a segunda silhueta preta. Dessa conexdo, pode-se inferir a possibilidade de todas as quatro
silhuetas e, portanto, os quatro investigados terem algum vinculo social. A relacdo presumida
na ARS deve ser melhor estudada por outros recursos de investigacdo, mas de toda forma

oferece uma linha de acdo de possiveis envolvidos na ocorréncia policial estudada inicialmente.

Figura 27 — Representacao de uma rede social. A linha pontilhada sugere vinculo entre a
primeira e a ultima silhuetas.

Fonte: elaborado pelo autor.

A rede social criada a partir dos dados do Sinic ilustra vinculos criminais, a qual pode
ser contextualizada com aspectos de ligacdes familiares e sociais, € 0 que sera realizado no item

referente ao estudo de caso.
3 RESULTADOS

Pode-se afirmar que, em termos de objetivo geral, este estudo alcangcou o alvo, ao
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desenvolver uma metodologia de analise de dados criminais utilizando as ferramentas de
visualizacdo do programa de Business Intelligence (dashboards) e do software gerador de
grafos para analise da complexa rede criminosa do assalto ao Banco Central. Como forma
didatica de expor o produto do trabalho, tem-se a apresentacdo de um fluxograma, capaz de

orientar trabalhos posteriores.

3.1 FLUXOGRAMA DA METODOLOGIA PROSPOSTA

Fluxograma 1 — Etapas da metodologia proposta.

ETAPA 1: ESCOLHA DA OCORRENCIA POLICIAL A SER ESTUDADA.
ETAPA 2: SELEGAO DOS PROCEDIMENTOS DE INVESTIGAGAO RELATIVOS A OCORRENCIA A ESTUDADA.

ETAPA 3: COMPILAGAO DE DADOS DE IDENTIFICAGAO DE INVESTIGADOS RELACIONADOS A OCORRENCIA A ESTUDADA.
ETAPA 4: SELEGAO DE POSSIVEIS OUTROS PROCEDIMENTOS EM QUE OS ENVOLVIDOS NA OCORRENCIA INICIAL FORAM
ARROLADOS.

ETAPA 5: COMPILAGAO DE TODOS AQUELES QUE FORAM ARROLADOS NOS PROCEDIMENTOS ENCONTRADOS NA ETAPA
ANTERIOR.

ETAPA 6: MONTAGEM DO GRAFO A PARTIR DOS DADOS CRIMINAIS COMPILADOS.

ETAPA 7: ANALISE DA REDE SOCIAL REPRESENTADA PELO GRAFO DOS DADOS CRIMINAIS.

Fonte: elaborado pelo autor.

3.2 ESTUDO DE CASO (APLICACAO DA METODOLOGIA PROPOSTA): ASSALTO
AO BANCO CENTRAL EM FORTALEZA - CE

3.2.1 Aplicacéo da etapa 1: Escolha da ocorréncia policial a ser estudada

Como estudo da metodologia proposta, optou-se pelo caso do assalto ao Banco Central
em Fortaleza - CE (Bacen-CE), ocorréncia policial esta que ganhou repercussdo mundial como
sendo um dos maiores roubos a banco da historia, em que tanto o montante de dinheiro subtraido
guanto a dindmica criminosa impressionaram. Os autores do furto e suas dindmicas sdo

detalhadamente divulgados em trabalhos jornalisticos e em programas de TV (CITACOES).

Neste estudo de caso, ndo entraremos em detalhes especificos, sejam das qualificacbes

ou dos procedimentos de investigacdo. O foco € a proposta de uma metodologia eficiente, que
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permita extrair parte do grande potencial dos sistemas de informag6es criminais, 0s quais, como
ja escrito, sdo empregados massivamente apenas para verificagdo de antecedentes criminais.
Este é um uso classico, mas esta longe de exaurir e explorar o potencial mais relevante do Sinic
e sistemas congéneres, cujas informacgdes podem ser concatenadas e potencializadas fazendo-

se uso de recursos cientificos e tecnoldgicos contemporaneos.

Dados e informagbes de outras fontes podem ser agregados seguindo o0 mesmo

protocolo.

3.2.2 Aplicacéo da etapa 2: Selecdo dos procedimentos de investigacéo relativos ao furto
ao Banco Central em Fortaleza — CE

Relativo ao furto ao Banco Central em Fortaleza — CE foram encontrado no Sinic 28

procedimentos juridicos, os quais datam do periodo de 2005 a 2008.

3.2.3 Aplicacdo da etapa 3: Compilacdo de dados de identificacdo de investigados

relacionados diretamente ao furto ao Banco Central em Fortaleza — CE

Devido ao furto ao Banco Central em Fortaleza — CE, foram arrolados o total de 48

pessoas.

3.2.4 Aplicacdo da etapa 4: Selecdo de possiveis outros procedimentos em que 0s

envolvidos na ocorréncia inicial foram arrolados

Consultando os antecedentes criminais dos 48 arrolados em procedimentos relativos ao
furto ao Banco Central em Fortaleza — CE, foram encontrados outros 4 inquéritos policiais. 3
deles por crimes anteriores ao do furto ao Banco Central em Fortaleza — CE e instaurados de
2002 a 2003; e 1 posterior ao caso BC, o qual € referente a tentativa de furto a agencia do

Banrisul em Porto Alegre em 2006.

3.25 Aplicacdo da etapa 5: compilagdo de todos aqueles que foram arrolados nos

procedimentos encontrados na etapa anterior

Apbs o procedimento desta etapa foram compilados outros 29 arrolados foram
identificados. Assim, nessas primeiras 5 etapas foram concatenadas qualificaces de 77 pessoas
e 32 procedimentos juridicos, totalizando 109 elementos que se relacionam.

Os relacionamentos entre esses dois conjuntos ndo séo triviais, seja pela quantidade de
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109 elementos envolvidos ou pelos nimeros de associacBes possiveis. Esse estudo caso real
deixa patente a utilidade do uso de um software que permita a analise exploratéria de dados e
gere o grafo associado, o qual permite a visualizacdo da rede social fruto de algum tipo de

relacionamento de pessoas arroladas em procedimentos de investigacao.
3.2.6 Aplicacédo da etapa 6: Montagem do grafo a partir dos dados criminais compilados

Os relacionamentos entre arrolados e procedimentos judiciais ndo sao triviais, seja pela
quantidade de 109 elementos envolvidos ou pelos nimeros de associacdes possiveis. Esse
estudo caso real deixa patente a utilidade do uso de um software que permita a analise
exploratoria de dados e gere o grafo associado, o qual permite a visualizacdo da rede social

fruto de algum tipo de relacionamento de pessoas arroladas em procedimentos de investigacao.

Este autor, por afinidade, optou por utilizar o Gephi para gerar o grafo a seguir.

Figura 28 — Grafos da rede social de investigados no assalto ao Banco Central em Fortaleza -
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Fonte: grafo elaborado pelo autor.
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3.2.7 Aplicacao da etapa 7: Analise dos grafos e redes sociais derivadas

Na Figura 28, 0s nds em tons de azul representam as 77 pessoas que foram investigadas
nos procedimentos judiciais compilados. Os noés em tons amarelo, verde e vermelho
representam procedimentos de investigacdo. Em amarelo, 3 investigacdes relativas a crimes
anteriores ao furto do Bacen; em verde, 28 diretamente relacionados ao Bacen; e 1 em vermelho,
que representa a tentativa de furto ao Banrisul em Porto Alegre - RS. Os n6s em azul (pessoas)
tém tamanhos proporcionais a quantidade de indiciamentos (centralidade de grau); ja 0s nos
referentes aos procedimentos de investigacdo (amarelo, verde e vermelho) foram todos
selecionados na mesma dimensao, sem considerar centralidade, pois o foco deste estudo é na

relagdo entre os investigados.

Os procedimentos de investigacdo concatenados sdo dos anos 2002 até 2008. Ainda
gue um dos ndés em azul esteja ligado a apenas um né verde, na verdade ndo ha uma s pessoa
que ndo esteja interligada. Pois se ela foi indiciada em um procedimento relativo ao Bacen —
CE, naturalmente esta diretamente ligada, pelo menos juridicamente, a outras 47. Como alguns
Inquéritos Policiais trataram de uma Unica pessoa, percebe-se alguns nds azuis e verdes apenas

com uma Unica ligacao.

A pessoa representada pelo no azul “2”, maior vértice devido a centralidade de grau, é
a que mais teve indiciamentos, 8 no total. Observa-se que 3 deles foram anteriores ao Bacen-
CE, pois se liga a n6s amarelos. Pelas conexdes com o n6 amarelo “104” percebe-se que “2” ja
teve relacdo com “3”, “4”, 57, “6” e “7”. Pelas ligacbes com o nd amarelo “106”, observa-se
que “2” ja teve relacdo com “8” e “9” e, pelo nd amarelo “109”, “2” ja teve interagcdo com ““5”,
“6” e “10”. Assim, “37, “4”, “5” “6”, “7”, “8”, “9” ¢ “10” ja tinham sido investigados com “2”

antes do caso Bacen-CE.

A pessoa simbolizada pelo n6 “10” tem uma centralidade de grau relativamente baixa
frente aos demais e, por essa propriedade, ndo se destaca na rede. Contudo, observa-se que “10”
€ um importante no entre a grande rede que engloba diversos procedimentos de investigacdo
(104, 106, 132, 134, etc.) e o Inquérito Policial referente ao caso Banrisul — RS, representado
pelo n6 vermelho “126”. A propriedade que destacaria essa caracteristica de “10” (e também
de “85”) é a centralidade de autovetor, conforme definido no referencial teérico. Fatores

externos a rede social analisada também podem ser agregados na respectiva ARS, estudando
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assim a chamada Centralidade Alfa.

Optou-se por representar a rede social por grafos que consideraram apenas a
centralidade de grau, pois é a propriedade mais simples de se compreender, dentro deste estudo
de caso, e foi capaz de identificar o lider do furto ao Bacen de Fortaleza — CE. Capacidade de
uso de outras propriedades e recursos de grafos e ARS surgem, como em outras areas do
conhecimento, naturalmente com o estudo tedrico e aplicacao pratica. Observa-se também que
“107, “28”,“29”, “30” e “31” foram investigados nos casos Bacen — CE e Banrisul — RS. Essas
foram as pessoas que estavam replicando o modus operandi do crime ocorrido no Ceara ao que
estava em execucdo no Rio Grande do Sul. A presente ARS foi ainda referendada por um
policial que é reconhecido como um dos maiores conhecedores sobre a investigacdo do crime
ocorrido em Fortaleza — CE (GOMES; PINTO; MENESES, 2023).

A analise da rede social em tela mediante a visualizacao por grafos permitiu a geracéo
de alguns produtos significativos no contexto criminal do assalto ao banco central, os quais
podem ser aplicados a casos anadlogos. Essa compreensdo pode ser sistematizada da seguinte

maneira:

- Identificacdo de padrdes ocultos: a representacdo visual de redes sociais complexas
favoreceu a identificacdo de padrGes e conexdes que poderiam passar despercebidos em
conjuntos de dados tradicionais. Essa analise revelou relages ndo evidentes e ndo triviais, o

que auxilou a compreensao da dinamica subjacente a atividade criminosa;

- Visualizacdo intuitiva: os grafos proporcionaram uma representacdo visual intuitiva

das interacdes entre entidades, simplificando a compreensdo de estruturas complexas;

- Possibilidade de identificacdo de hubs e atores centrais: a analise de centralidade em
grafos ajudou a identificar atores-chave e hubs que desempenharam papéis fundamentais nas

redes criminosas;

- Deteccdo de comportamentos andmalos: sob a perspectiva da referida analise, foi
possivel a deteccdo de comportamentos andmalos, o que pode contribuir para que as forgas de
seguranca identifiguem rapidamente padrdes suspeitos ou atividades fora do comum que podem

indicar atividades criminosas.
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- Anélise temporal e evolutiva: os grafos dindmicos permitiram a analise temporal das
redes sociais, revelando mudancas ao longo do tempo. Isso é crucial para compreender a
evolucdo de padrbes criminosos, identificar tendéncias emergentes e adaptar as estratégias de

prevencdo e resposta.

- Integracdo de dados multifontes: os grafos permitem a integracdo de dados
provenientes de diversas fontes, como registros criminais, midias sociais, dados pessoais etc.
Essa abordagem holistica proporcionou uma visao mais completa e contextualizada do cenario
criminal. Portanto, ao utilizar a presente metodologia, as organizacdes policiais podem
aproveitar esses beneficios para aprimorar suas capacidades investigativas e estratégias de

combate ao crime.

No que concerne aos objetivos especificos, foi possivel agregar as ferramentas de
Visualizacdo que atendiam as taxonomias de tarefas analiticas mais convenientes ao contexto
de dados criminais, em que, a partir das classificacbes genéricas pré-existentes, foram
identificadas que tarefas basicas dos usuarios do Sinic sdo supridas satisfatoriamente com o

acréscimo da ferramenta de Business Intelligence.

Por fim, resta a apresentacdo deste trabalho aos gestores da Policia Federal, em que a
efetiva institucionalizagdo desta proposta de producdo de conhecimento para investigacdo
criminal e inteligéncia policial dependera da aceitagdo formal e informal de seus colaboradores.

4 CONCLUSOES

A andlise da rede social criada a partir de dados do Sinic pode ser fonte de
conhecimento interessante tanto a Investigacdo Criminal, quanto a Inteligéncia Policial. Ainda
que os sistemas de informacdes criminais informatizados tenham sido concebidos na década de
1980, seu conteudo potencializado com teorias e ferramentas cientificas pode fornecer produto
do mais relevante teor para atividade policial. Conquanto o uso de ferramentas de Bl e de analise
de vinculos j& sejam realidade na Policia Federal ha mais de 10 anos, a contribuicdo desse
estudo de caso e explorar 0 escopo de utilizacdo dos sistemas de informacgdes criminais e
demonstrar que eles sdo relevantes em outras perspectivas, além das folhas e certiddes de
antecedentes criminais. Os registros criminais representados em redes sociais também sdo Uteis

para eternizar vinculos descobertos a partir de investigacdes complexas, como a do Bacen —
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CE. Desse modo, outros investigadores podem compreender partes importantes de
relacionamentos criminosos do passado que podem atuar no futuro. S&o tantas conexdes essas,

gue a mente humana pode néo as perceber todas ou ainda esquecer com o tempo.

Diante da complexidade inerente as atividades policiais e a crescente quantidade de
dados disponiveis, esta dissertacdo prop6s uma metodologia inovadora para a producdo de
conhecimento policial, destacando-se o uso de recursos de visualizagcdo da Ciéncia da
Informacéo, especialmente os grafos. Ao longo da pesquisa, evidenciou-se que a aplicacdo
dessas técnicas proporciona uma compreensdo mais profunda e contextualizada dos padrdes
criminais, promovendo a identificacdo de conexdes e insights valiosos para a tomada de
decisdes estratégicas, mormente no contexto de crimes complexos. Com efeito, a convergéncia
entre tecnologia e conhecimento policial, por meio da visualizacdo de dados, emerge como um
instrumento essencial na contemporaneidade, capacitando as forcas de seguranca a enfrentar

desafios complexos e dindmicos no enfrentamento ao crime.

Além disso, como beneficio na utilizagdo da presente metodologia, pode-se
acrescentar a eventual prevencdo proativa coforme porposto por Netto (2019), pois ao
compreender as relacdes dentro de uma rede criminosa, as forcas de seguranca podem adotar
medidas proativas para interromper atividades ilicitas antes que evoluam, contribuindo para a
prevencdo de crimes. Na mesma linha, com a utilizagdo de uma metodologia de investigacdo
voltada para visualizagdo, poder-se-ia obter uma melhoria na tomada de decisdes. A
visualizacdo clara e abrangente de dados pode capacitar os profissionais de seguranca a tomar
decisbes informadas. Por acréscimo, a compreensao visual das relac6es e padrdes pode também
facilitar a elaboracdo de estratégias mais eficazes e alocar recursos publicos de maneira mais

eficiente.

Assim, a implementacdo dessa metodologia revela-se promissora, constituindo-se
como um aprimoramento nas capacidades investigativas e na eficiéncia das operacdes policiais,
alinhando-se as demandas da sociedade por seguranca e justica. Nesse sentido, este trabalho
contribui para a evolucéo do campo, fornecendo um alicerce teorico e pratico que potencializa
a producéo de conhecimento policial, no intuito de colocar as forgas de seguran¢a em posi¢ao
estratégica para antecipar, prevenir e enfrentar as manifestacdes criminosas contemporaneas.
Por derradeiro, aguarda-se a posterior introducéo institucional das ferramentas de visualizacao

selecionadas, com a aprovacéo pelos usuérios finais do Sinic.
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