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RESUMO

Com o advento das criptomoedas e o aumento de sua popularidade no mercado,
surgem preocupacgdes significativas relacionadas a pratica do crime de lavagem de
dinheiro, uma vez que essas transacbes podem ser realizadas de forma
pseudoanénima e descentralizada, dificultando a identificacdo dos responsaveis.
Qual a importancia da regulamentagao das criptomoedas como ferramenta para a
prevencao do delito de lavagem de dinheiro? A partir desta problematica, o objetivo
geral deste estudo é analisar qual a importdncia da regulamentagcdo das
criptomoedas como ferramenta de prevencgédo do delito de lavagem de dinheiro. Ja
os objetivos especificos sdo: 1) Definir as criptomoedas e os desafios do seu modo
de funcionamento; 2) Estudar exemplos de regulamentagdo das criptomoedas no
mundo, compreendendo os beneficios da regulamentagao no cenario brasileiro e 3)
Averiguar a influéncia da auséncia de regulamentagdo das criptomoedas para a
ocorréncia do delito de lavagem de dinheiro no ordenamento juridico brasileiro. A
metodologia de pesquisa adotada sera a bibliografica, envolvendo a reviséo e
analise de artigos cientificos, livros, legislacdo e documentos de organizacdes
internacionais relacionados ao tema. A justificativa para este estudo reside na
necessidade de compreender os desafios enfrentados pelos 6rgaos reguladores na
regulamentagdo das criptomoedas e na relevancia de se estabelecer medidas
eficazes para combater a lavagem de dinheiro nesse contexto. Assim, a escolha do
tema justifica-se na sua atualidade e na urgéncia de se desenvolver estratégias
regulatorias que garantam a integridade do sistema financeiro e evitem a utilizagao
indevida das criptomoedas para atividades criminosas, protegendo assim a
seguranga e a estabilidade econdbmica global. Por fim, se mostrara que a
regulamentagao das criptomoedas emerge como algo benéfico para o mercado das
criptomoedas, promovendo estabilidade econémica e seguranca juridica.

Palavras — Chave: Criptomoedas; Lavagem de Dinheiro; Regulamentacao.



ABSTRACT

With the advent of cryptocurrencies and the increase in their popularity in the market,
significant concerns arise regarding money laundering, as these transactions can be
carried out in a pseudo-anonymous and decentralized way, making it difficult to
identify those responsible. How important is the regulation of cryptocurrencies as a
tool for preventing the crime of money laundering? Based on this issue, the general
objective of this study is to analyze the importance of regulating cryptocurrencies as
a tool for preventing the crime of money laundering. The specific objectives are: 1)
Define cryptocurrencies and the challenges of how they operate; 2) Study examples
of cryptocurrency regulation in the world, understanding the benefits of regulation in
the brazilian scenario and 3) Investigate the influence of the lack of cryptocurrency
regulation on the occurrence of the crime of money laundering in the Brazilian legal
system. The research methodology adopted will be bibliographic, involving the review
and analysis of scientific articles, books, legislation and documents from international
organizations related to the topic. The justification for this study lies in the need to
understand the challenges faced by regulatory bodies in regulating cryptocurrencies
and the relevance of establishing effective measures to combat money laundering in
this context. Thus, the choice of topic is justified by its relevance and the urgency of
developing regulatory strategies that guarantee the integrity of the financial system
and prevent the misuse of cryptocurrencies for criminal activities, thus protecting
security and global economic stability. Finally, it will be shown that the regulation of
cryptocurrencies emerges as something beneficial for the cryptocurrency market,
promoting economic stability and legal security.

Keywords: Cryptocurrencies; Money laundry; Regulation.
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1. INTRODUGAO

O advento das criptomoedas revolucionou o cenario financeiro global,
introduzindo inovagbes tecnolégicas e oportunidades de investimento sem
precedentes. No entanto, essa revolugdo nao esta isenta de desafios, e entre os
desafios prementes destaca-se a necessidade urgente de regulamentacdo para
prevenir crimes, em especial o delito de lavagem de dinheiro.

Mas qual a importancia da regulamentagdo das criptomoedas como uma
ferramenta na prevengao da pratica do crime de lavagem de dinheiro?

A partir desta problematica, o objetivo geral deste estudo € analisar a
importancia da regulamentacéo das criptomoedas como ferramenta na prevengao da
pratica do crime de lavagem de dinheiro. A pesquisa buscara compreender os
mecanismos pelos quais a regulamentagdo pode ser implementada para garantir a
transparéncia, seguranca e conformidade no ecossistema das criptomoedas,
visando mitigar os riscos associados a lavagem de dinheiro.

Ja os objetivos especificos sdo: 1) Definir as criptomoedas e os desafios do
seu modo de funcionamento; 2) Estudar exemplos de regulamentagdo das
criptomoedas no mundo, compreendendo os beneficios da regulamentagdo no
cenario brasileiro e 3) Averiguar a influéncia da auséncia de regulamentacdo das
criptomoedas para a ocorréncia do delito de lavagem de dinheiro no ordenamento
juridico brasileiro.

Destarte, no primeiro capitulo, serdo definidas as criptomoedas, o modo que
funcionam e os desafios enfrentados pelo mercado para sua implementagcao. Ja no
segundo, devem ser estudados exemplos de regulamentag¢des das criptomoedas no
mundo, para entdo, compreender-se os beneficios da regulamentagdo no cenario
brasileiro.

Por fim, no terceiro e ultimo capitulo, serdo analisados os impactos causados
pela auséncia de tal regulamentagédo na ocorréncia do crime de lavagem de dinheiro
no ordenamento juridico brasileiro.

Para tanto, a metodologia adotada para este estudo sera a pesquisa
bibliografica, fundamentada na analise critica de literatura especializada,
regulamentagdes governamentais, artigos cientificos e outros recursos relevantes

disponiveis. A abordagem bibliografica permitira uma analise aprofundada das



perspectivas tedricas e praticas relacionadas a regulamentagéo das criptomoedas e
sua eficacia na prevengao da lavagem de dinheiro.

O presente texto sera dirigido de forma a introduzir e contextualizar as
criptomoedas, suas definicdes, seu funcionamento e os obstaculos enfrentados pelo
mercado, em seguida, serdo analisados os enfoques e regulamentagdes ja adotadas
pelas entidades governamentais para compreendermos os potenciais beneficios da
regulamentagao no contexto brasileiro, com a consequente analise da influéncia da
auséncia das regulamentag¢des das criptomoedas para a ocorréncia do crime de
lavagem de dinheiro no Brasil.

Ademais, a pesquisa bibliografica sera conduzida de forma sistematica,
buscando referéncias em bases de dados académicas, periddicos cientificos, livros,
relatorios de organizagdes internacionais e documentos governamentais. A analise
critica dessas fontes permitira a construcdo de uma narrativa coesa e embasada
sobre a importancia da regulamentagdo das criptomoedas como instrumento de
prevencao da lavagem de dinheiro.

A crescente popularidade e adogado das criptomoedas, como o Bitcoin,
Ethereum e outras, trouxeram consigo beneficios inegaveis, como a
descentralizagdo financeira, eficiéncia nas transacdes e inclusdo financeira. No
entanto, esses avangos vém acompanhados de desafios significativos,
destacando-se a preocupacdo global com atividades ilicitas, particularmente a
lavagem de dinheiro.

A lavagem de dinheiro, um processo que busca ocultar a origem ilicita de
fundos através de transacbes aparentemente legitimas, tem encontrado nas
criptomoedas um meio potencialmente atrativo para a realizacdo de suas atividades.
A natureza pseudbnima e descentralizada dessas moedas digitais pode oferecer
anonimato aos criminosos, dificultando a identificacdo e rastreamento de suas
transacoes.

Diante desse contexto, a regulamentacido das criptomoedas emerge como
uma necessidade premente. A implementacdo de estruturas regulatérias eficazes
pode estabelecer salvaguardas para prevenir e detectar a lavagem de dinheiro
nesse ambiente inovador. A relevancia do tema é ainda mais evidente quando se
considera a crescente interconexdo dos mercados financeiros tradicionais e digitais,
requerendo abordagens integradas para garantir a seguranga e a integridade do

sistema financeiro global.



Além disso, a falta de regulamentacdo adequada pode gerar incertezas legais,
desencorajando a participagcdo de investidores e instituicbes financeiras no
ecossistema das criptomoedas. A clarificacao de diretrizes regulatérias ndo apenas
promove um ambiente de negocios mais seguro, mas também protege os
investidores contra praticas fraudulentas, contribuindo para o desenvolvimento
sustentavel e ético do mercado de criptomoedas.

Assim, a justificativa para a realizagcao deste estudo reside na necessidade de
compreender e disseminar o conhecimento sobre como a regulamentacdo das
criptomoedas pode ser uma ferramenta eficaz na prevencéo da lavagem de dinheiro,
assegurando a integridade do sistema financeiro e fomentando a confianga dos
participantes do mercado.

Portanto, a pesquisa sobre a importancia da regulamentagdo das
criptomoedas para a prevencgao do delito de lavagem de dinheiro ndo apenas aborda
um desafio contemporaneo crucial, mas também contribui para o entendimento de
como a inovagao financeira pode coexistir harmoniosamente com medidas de

segurancga e conformidade.



2. CRIPTOMOEDAS: DEFINIGAO E MODO DE FUNCIONAMENTO

As criptomoedas representam uma inovacao disruptiva no cenario financeiro
contemporaneo, trazendo consigo uma mudanca radical nas formas de transagdes e
armazenamento de valor. A definicdo e o modo de funcionamento desses ativos
digitais sdo fundamentais para compreender a revolugao que estdo promovendo.

De acordo com Satoshi Nakamoto (2008), o conceito de criptomoedas foi
inicialmente apresentado com o Bitcoin, uma moeda digital que opera em um
sistema peer-to-peer’ (P2P), eliminando a necessidade de intermediarios. A
definicdo central do autor destaca a descentralizacido como caracteristica essencial,
proporcionando uma alternativa ao sistema financeiro tradicional. Assim, Nakamoto
(2008, p. 1) define as criptomoedas como: "[...] um sistema eletrénico de dinheiro
peer-to-peer (P2P) permitiria que pagamentos online fossem enviados diretamente
de uma parte para outra sem passar por uma instituicao financeira."

Além disso, o modo de funcionamento das criptomoedas € intrinsecamente
ligado a tecnologia blockchain. Andreas Antonopoulos (2014, p.24) destaca que a
blockchain é a espinha dorsal que sustenta a confiabilidade e a seguranga das
criptomoedas. Para o estudioso, a blockchain pode ser definida como "[...] um
sistema de consenso que permite uma rede descentralizada de participantes
alcangar um acordo com seguranga." Essa tecnologia € um registro distribuido e
imutavel de todas as transacgdes, proporcionando transparéncia e resisténcia a
fraudes.

A seguranca das transacdes é assegurada pelo uso de chaves criptograficas.
Don Tapscott e Alex Tapscott (2016, p.68) explicam que a "[...] chave privada assina
digitalmente uma transagao, fornecendo prova matematica de que o proprietario da
carteira autorizou a transagao [...]". Essa assinatura digital € crucial para validar e
autenticar as transacdes, garantindo a integridade do sistema.

Além disso, ao se adentrar o universo das criptomoedas, € impossivel ignorar
a influéncia do Bitcoin. Nakamoto (2008, p. 02) concebeu esta moeda digital com a
intengdo de criar um sistema financeiro mais inclusivo e transparente, livre das

limitagcbes do sistema tradicional. Inclusive, o autor destaca que: "[...] os bancos

' Peer-to-peer ou P2P: traduzido como ponto a ponto, € um sistema em que os
computadores funcionam tanto como emissores quanto receptores de dados e informagdes. Fonte:
https://www.infomoney.com.br/guias/peer-to-peer-p2p/. Acesso em: 13 de mai. de 2024.
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devem ser de confianga para manter nosso dinheiro e transferi-lo eletronicamente,
mas eles o emprestam em ondas de bolhas de crédito com apenas uma fragao de
reserva."

Feitas tais consideragdes, ao longo deste capitulo abordar-se-a os principais
aspectos relacionados ao fendbmeno das criptomoedas, uma categoria emergente de
ativos digitais que tem transformado significativamente o panorama financeiro global.
Assim, explorar-se-a de maneira abrangente, os fundamentos que sustentam as
criptomoedas, compreendendo tanto sua definicdo quanto seu modo de operacéo,

proporcionando uma base solida para a compreensao desses ativos digitais.

2.1 BREVE CONTEXTO HISTORICO

O advento das criptomoedas marcou uma revolugdo no cenario financeiro
global, introduzindo uma forma de moeda digital descentralizada e disruptiva. Para
compreender plenamente o impacto desses ativos digitais, € crucial explorar o
contexto histérico que levou a sua criagao e evolucao.

Em 2009, um individuo ou grupo sob o pseuddénimo de Satoshi Nakamoto
introduziu ao mundo o Bitcoin, a primeira criptomoeda. Nakamoto (2008), no artigo
intitulado Bitcoin: A Peer-to-Peer Electronic Cash System, apresentou a visao de um
sistema de dinheiro eletrbnico que operava sem a necessidade de uma autoridade
central. Esse conceito pioneiro estabeleceu as bases para o desenvolvimento das
criptomoedas, destacando a descentralizagdo como uma resposta a crise financeira
global de 2008.

Andreas M. Antonopoulos (2014, p.15), destaca o contexto sociopolitico em
que o Bitcoin emergiu. Para o autor, "[...] o Bitcoin foi criado em resposta a crise
financeira de 2008, como uma alternativa ao sistema bancario tradicionall...]”. Esse
contexto de desconfianga nas instituicdes financeiras tradicionais e a busca por uma
alternativa mais transparente e resistente a censura desempenharam um papel
fundamental na aceitacao inicial do Bitcoin.

Ademais, a tecnologia que possibilitou o funcionamento do Bitcoin e de muitas
outras criptomoedas é a blockchain. Don Tapscott e Alex Tapscott (2016, p.68),
explicam que a blockchain é "[...] uma tecnologia de registro que permite, pela
primeira vez, transferir ativos digitais de uma pessoa para outra em um ambiente

seguro e transparente [...]". A descentralizagdo da blockchain e sua capacidade de



1

fornecer um registro imutavel de transag¢des contribuiram para a confiangca e
segurancga associadas as criptomoedas.

Além disso, a histéria das criptomoedas nao se limita ao Bitcoin. Outras
criptomoedas, conhecidas como altcoins, surgiram com diferentes propdsitos e
funcionalidades. O Ethereum, proposto por Vitalik Buterin em 2013, introduziu
contratos inteligentes, que sao programas de computador autbnomos que executam
automaticamente acordos quando determinadas condicbes s&o atendidas. Essa
inovagao ampliou o escopo de aplicacdo das criptomoedas, indo além da mera
transferéncia de valor.

Ao longo dos anos, o ecossistema das criptomoedas testemunhou uma
proliferacdo de projetos e tokens. Contudo, essa expansdo também trouxe consigo
desafios, incluindo questdes de seguranca, volatilidade de precos e preocupacgdes
regulatorias. Ainda assim, o interesse e a adogao das criptomoedas continuam a
crescer, impulsionados por uma busca por sistemas financeiros mais inclusivos e
eficientes.

Arvind Narayanan (2016, p.146), destaca que "[..] o surgimento das
criptomoedas ndo é apenas sobre dinheiro, mas também sobre uma nova forma de
pensar sobre e lidar com dados [...]". Essa nova abordagem para lidar com
informacdes e transferir valor tem implicagdes que transcendem o campo financeiro,
influenciando a prépria concepgao de confianga e seguranga na era digital.

Por fim, importante mencionar que a evolugao das criptomoedas nao € isenta
de desafios. A volatilidade dos precgos, a regulamentagdo em constante mudancga e
as preocupagdes com a seguranga sao questdes que continuam a moldar o cenario
das criptomoedas. No entanto, seu impacto na forma como entendemos e
interagimos com o dinheiro & inegavel. As criptomoedas n&o sdo apenas ativos
digitais; sdo manifestagcdes de uma transformagdo mais ampla na maneira como
concebemos e praticamos transacdes financeiras.

Por conseguinte, o contexto histérico das criptomoedas revela uma jornada
fascinante, desde o surgimento do Bitcoin como uma resposta a crise financeira
global até a proliferagdo de diversas altcoins e a incorporagdo de contratos
inteligentes. Ao explorar esse contexto, € possivel compreender ndo apenas a
natureza técnica das criptomoedas, mas também as motivagdes subjacentes que as
impulsionaram e os desafios que enfrentaram ao longo do caminho. A histéria das

criptomoedas € uma narrativa em constante evolugdo, moldada por inovacdes
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tecnolégicas, desafios regulatérios e uma busca incessante por alternativas aos

sistemas financeiros convencionais

2.2 NATUREZA JURIDICA

A anadlise da natureza juridica das criptomoedas constitui um desafio
relevante, pois, no contexto brasileiro, elas estdo sujeitas a interpretagdes e
enquadramentos especificos dentro do ordenamento juridico. Essa complexidade &
evidenciada pela distingdo crucial entre moedas virtuais, como as criptomoedas, e
outros ativos digitais, como saldos em contas de pagamento, titulos de crédito e
valores mobiliarios.

Horta (2014) destaca a necessidade de compreender a diferenga entre as
moedas virtuais, incluindo as criptomoedas, e outros ativos digitais. A autora ressalta
que as caracteristicas distintivas das criptomoedas sdo a descentralizagdo do
registro, a aplicacdo de criptografia e uma rede distribuida de registros. Esses
elementos conferem as criptomoedas uma singularidade em relagdo a outras formas
de representacgdes digitais de valor.

Uma diferenciagao importante € que as criptomoedas nao estéo vinculadas ao
preco de nenhum bem ou direito externo ao arranjo. Isso contrasta com outras
moedas virtuais, como as de jogos eletrbnicos, que podem estar atreladas a
produtos especificos ou pontos de programas de fidelidade. (STELLA, 2017)

A definicdo legal de moeda eletrbnica no Brasil, conforme a Lei n°
12.865/2013, considera-a como "[...] recursos armazenados em dispositivo ou
sistema eletrénico que permitem ao usuario final efetuar transagcdo de pagamento
[...]"” (BRASIL, 2013). Essa definigédo é crucial para distinguir as criptomoedas, ja que
o Comunicado n° 31.379 do Banco do Brasil, datado de 16.11.2017, esclarece que
as moedas virtuais se diferenciam das eletrénicas por ndo serem referenciadas em
reais. As criptomoedas, em particular, ndo sdo atreladas a nenhuma moeda

estabelecida por governos soberanos, como pode-se observar no excerto a seguir:

A denominada moeda virtual ndo se confunde com a definicdo de moeda
eletrbnica de que trata a Lei n° 12.865, de 9 de outubro de 2013, e sua
regulamentagdo por meio de atos normativos editados pelo Banco Central
do Brasil, conforme diretrizes do Conselho Monetario Nacional. Nos termos
da definicdo constante nesse arcabougo regulatério consideram-se moeda
eletrbnica “os recursos em reais armazenados em dispositivo ou sistema
eletrdnico que permitem ao usuario final efetuar transagcéo de pagamento”.
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Moeda eletrbnica, portanto, € um modo de expressdo de créditos
denominados em reais. Por sua vez, as chamadas moedas virtuais n&o sédo
referenciadas em reais ou em outras moedas estabelecidas por governos
soberanos. (BANCO CENTRAL DO BRASIL, 2017)

Além disso, a distincdo entre criptomoedas, titulos de crédito e valores
mobiliarios também é crucial. Enquanto titulos de crédito e valores mobiliarios
possuem lastro em direito externo, as criptomoedas nao estdo vinculadas a
nenhuma obrigacdo pecuniaria ou direito sobre uma sociedade, como destaca Stella
(2017).

Adicionalmente, é fundamental ressaltar que, do ponto de vista juridico, as
criptomoedas nao podem ser consideradas moedas no Brasil. A legislagao brasileira,
conforme a Lei n° 9.069/95, estabelece o Real como a unica moeda valida no
territério nacional. As notas e moedas em reais s&o 0s unicos meios de pagamento
com curso legal, conforme o artigo 1° da referida lei. As criptomoedas, emitidas por
partes privadas, ndo se enquadram na definicdo juridica de moeda, pois a
Constituicdo Federal do Brasil confere ao Estado o monopdlio sobre a moeda,
conforme seu artigo 21, inciso VII.

Portanto, a natureza juridica das criptomoedas € complexa e sujeita a
diferentes interpretagcdes no contexto brasileiro. A distingdo entre moedas virtuais,
como as criptomoedas, e outros ativos digitais € crucial para compreender sua
posicdo no ordenamento juridico. A falta de vinculagdo a uma moeda estabelecida e
a auséncia de lastro em direito externo séo elementos distintivos que caracterizam
as criptomoedas. No entanto, sua n&do aceitagdo como moeda valida no Brasil, de
acordo com a legislagdo vigente, destaca a necessidade de uma analise
aprofundada e de possiveis adaptagcdes normativas para lidar com essas inovacdes

no campo financeiro.

2.3 CARACTERISTICAS E FUNCIONAMENTO DAS CRIPTOMOEDAS

Conforme ja abordado anteriormente, as criptomoedas representam uma
revolugdo no sistema financeiro, sendo caracterizadas por sua descentralizacao,
confianga, criptografia e globalidade.

A descentralizacdo é um pilar fundamental nas criptomoedas, eliminando a
necessidade de intermediarios, como o Banco Central, para efetuar pagamentos.

Dessa forma, os usuarios gerenciam a moeda de forma autdnoma, sem intervengao
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estatal em seu uso ou circulagdo (CAROL, 2018). Essa autonomia € impulsionada
pela tecnologia blockchain, uma rede descentralizada baseada em um livro-razao
publico e distribuido, onde todas as transagdes sao registradas, garantindo a
integridade e a veracidade das informagdes (STELLA, 2017).

A confianga € outro elemento essencial na rede blockchain, pois os usuarios
tém acesso a registros permanentes e verificaveis de todas as transagdes. A
transparéncia do blockchain permite que qualquer parte interessada verifique a
autenticidade das informagdes contidas nos blocos, reforgando a confianga na
moeda digital (PEREIRA, 2020).

A globalidade das criptomoedas é evidente na capacidade de usuarios de
todo o mundo realizarem transagdes e visualizarem registros, tornando o sistema
verdadeiramente global. Essa caracteristica amplia as possibilidades de uso das
criptomoedas em uma escala internacional (PEREIRA, 2020).

Além disso, as transacdes com criptomoedas, em particular os bitcoins,
ocorrem em uma rede criptografada, utilizando a tecnologia P2P (peer-to-peer), que
permite transagdes ponto a ponto sem a necessidade de intermediarios. A
blockchain, ou cadeia de blocos, garante a seguranga e autenticidade de todas as
transagdes, servindo como um grande banco de dados publico distribuido
(PEREIRA, 2020).

Inclusive, a criptografia de chave publica desempenha um papel crucial no
funcionamento das criptomoedas, como os bitcoins. Cada usuario possui duas
chaves, uma publica e uma privada. A chave privada é mantida em segredo,
enquanto a chave publica pode ser compartilhada para realizar transagdes. A
autenticidade das transacgoes é verificada por meio da assinatura digital com a chave
privada do remetente e a chave publica do destinatario (ULRICH, 2014).

A descentralizacdo das criptomoedas depende dos "mineradores”, individuos
que fornecem a capacidade computacional necessaria para validar transacoes e
manter a rede blockchain. Os mineradores sao recompensados com bitcoins
recém-criados e taxas de servigo pela sua contribuicdo (ULRICH, 2014).

Adicionalmente, um aspecto distintivo das criptomoedas é o anonimato,
proporcionado pelo uso de pseudbnimos. Embora as transagdes nao garantam
anonimato absoluto, permitem um nivel maior de privacidade em comparagiao com

servicos financeiros tradicionais. A diferenciagdo entre anonimato e pseuddnimo
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ressalta a importdncia da protegcdo da identidade dos usuarios envolvidos nas
transagdes (ULRICH, 2014).

Além das caracteristicas ja mencionadas, Stella (2017) adiciona a lista de
atributos das criptomoedas a transmissé&o escritural, a fungibilidade e a divisibilidade.
A transmissdo escritural refere-se a transferéncia de propriedade por meio de
registros publicos, enquanto a fungibilidade destaca a homogeneidade das
unidades, ndo havendo distingao de valor entre elas. A divisibilidade permite que as
criptomoedas sejam fracionadas em partes menores, facilitando transagdes de
pequeno montante (STELLA, 2017).

Em conclusdo, as criptomoedas, com énfase nos bitcoins, apresentam
caracteristicas distintivas que as diferenciam do sistema financeiro tradicional. A
descentralizagao, confianga, criptografia, globalidade, tecnologia P2P, criptografia de
chave publica, anonimato, recompensas aos mineradores e outras caracteristicas
contribuem para a complexidade e eficiéncia desse sistema inovador, que continua a

impactar o cenario financeiro global.

2.4 BENEFICIOS DO USO DOS BITCOINS

O uso de bitcoins como meio de transagao financeira oferece uma série de
beneficios, indo além da mencionada privacidade, e impacta positivamente tanto os
usuarios individuais quanto as empresas que adotam essa criptomoeda em suas
operagbes. A andlise desses beneficios proporciona uma compreensao mais
aprofundada das vantagens associadas ao emprego dos bitcoins no cenario
econdmico contemporaneo.

Uma das principais vantagens é a eficiéncia e economia nas transagdes.
Fernando Ulrich (2014) destaca que as transferéncias realizadas com bitcoins sao
substancialmente mais baratas e rapidas em comparagcdo com as redes de
pagamento tradicionais. Essa caracteristica é particularmente benéfica para
comerciantes e empresarios, pois reduz os custos associados as transacgdes. Ao
contrario dos métodos tradicionais, como o uso de cartdes de crédito que envolvem
taxas de autorizagdo, extrato e transagado, as transagdes com bitcoins sdo mais
diretas e eficientes, evitando custos adicionais para os empresarios.

Além disso, a economia resultante do uso de bitcoins nas transacdes

comerciais ndo se limita apenas aos custos diretos, mas também cria uma
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oportunidade para o0s empresarios repassarem essas economias para O0s
consumidores. A redugdo de encargos e taxas associadas as transacgdes pode ser
traduzida em pregos mais competitivos e acessiveis para os clientes, promovendo
uma dinamica positiva no mercado. Dessa forma, os beneficios do uso de bitcoins
nao se restringem apenas aos agentes diretamente envolvidos nas transagdes,
estendendo-se aos consumidores finais.

A descentralizagdo inerente as criptomoedas, como os bitcoins, também
contribui para a eliminagado de intermediarios, proporcionando maior autonomia e
controle sobre os recursos financeiros. A auséncia de instituicdes financeiras
centralizadas, como bancos e governos, reduz a dependéncia de terceiros para a
realizacdo de transagoes, conferindo maior liberdade aos usuarios. Esse aspecto é
ressaltado por Mellor (2010), que destaca a natureza peer-to-peer (P2P) das
transagdes, caracterizada pela auséncia de intermediarios.

Outro beneficio relevante é a universalidade das transag¢des com bitcoins. A
globalidade proporcionada por essa criptomoeda permite que usuarios em diferentes
partes do mundo realizem transagoes de forma eficiente e sem as barreiras
tradicionais associadas a moedas nacionais. A tecnologia blockchain, que sustenta
as criptomoedas, cria um sistema distribuido e transparente, possibilitando que
qualquer pessoa verifique e participe das transagdes, conforme mencionado por
Pereira (2020).

O aspecto da seguranga também €& uma vantagem significativa. As transagdes
com bitcoins s&o verificadas e registradas na blockchain, que age como um
livro-razdo distribuido e imutavel. A criptografia de chave publica proporciona um
meio seguro de realizar transagdes, minimizando os riscos de fraudes e
manipulagbes. A confianga na rede é fortalecida pela verificacdo transparente de
todas as transacgdes, conforme destacado por Ulrich (2014).

Inclusive, a divisibilidade das criptomoedas, como o bitcoin, possibilita
transagdes de pequenos montantes, tornando-as adequadas para micropagamentos
e faciltando a participagdo de usuarios em diferentes estratos sociais. Essa
caracteristica, mencionada por Stella (2017), amplia as possibilidades de uso das
criptomoedas em diversas situagdes cotidianas, desde transagdes comerciais até
contribuicdes em plataformas digitais.

Em suma, os beneficios do uso de bitcoins sdo multifacetados e abrangem

aspectos como eficiéncia nas transagdes, economia de custos, descentralizacao,
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universalidade, seguranca e divisibilidade. Essas caracteristicas fazem das
criptomoedas uma alternativa atraente e inovadora nos cenarios financeiros e
comerciais. O potencial de impacto positivo nas relagdes econébmicas e sociais
destaca a importancia de compreender e explorar as vantagens oferecidas pelas
criptomoedas, como os bitcoins, na busca por solugbes mais eficientes e inclusivas

no panorama financeiro global.

2.5 DESAFIOS DA UTILIZACAO DOS BITCOINS

A utilizacdo de bitcoins, embora traga consigo uma série de beneficios, ndo
esta isenta de desafios e obstaculos que merecem atengéo e analise aprofundada.
Dentre esses desafios, destacam-se a violagdo de seguranga, a volatilidade do
preco da moeda e a potencial utilizacao para atividades criminosas.

Um dos desafios enfrentados pelos usuarios de bitcoins esta relacionado a
seguranca. Montenegro (2020) destaca que a perda acidental de arquivos digitais
que contém bitcoins e o risco de roubo por meio de malware? representam ameacas
significativas. Caso o usuario ndo adote medidas cuidadosas, como a protegao
adequada dos enderegos por meio de criptografia, os bitcoins podem ser apagados,
perdidos ou roubados, comprometendo assim o valor investido.

A volatilidade € outra questéo critica associada ao uso de bitcoins. A variagao
expressiva nos precos dessa moeda virtual pode ser comparada a bolhas
especulativas tradicionais, onde a entrada de novos investidores impulsiona os
precos para cima, sujeitando o mercado a flutuagdes acentuadas (ULRICH, 2014). A
auséncia de uma regulagdo oficial e de cotagdo estabelecida contribui para a
instabilidade do valor do bitcoin, tornando-o suscetivel a manipulagdes e oscilagcbes
bruscas.

Outro desafio significativo € o potencial uso dos bitcoins para atividades
criminosas. A capacidade de transagodes realizadas de forma pseuddnima levanta
preocupacgdes sobre a possibilidade de a moeda ser empregada na venda de
produtos e servigos ilegais. Ledo, (2019) alerta para a necessidade de atengao

quanto a praticas delituosas, como esquemas de pirdmide, sonegacao fiscal e

2 Softwares maliciosos criados com intengdo de fraudar ou roubar dados. Fonte:

https://www.ibm.com/br-pt/topics/malware. Acesso em: 13 de mai. de 2024.
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lavagem de dinheiro, que podem se beneficiar da natureza descentralizada e
relativamente andénima das transagdes com bitcoins.

No que tange a seguranca, € essencial que os usuarios adotem praticas
rigorosas de protecdo de suas carteiras digitais, implementando medidas de
seguranga como a criptografia adequada e protecdo contra malwares. Além disso, a
conscientizagdo sobre os riscos associados a perda de arquivos digitais e a
necessidade de backup regular sdo aspectos fundamentais para mitigar tais
ameagas.

Quanto a volatilidade, investidores e usuarios de bitcoins devem estar cientes
da natureza especulativa do mercado e da influéncia da oferta e demanda na
determinacao dos precos. Estratégias de gestdo de risco e analise cuidadosa do
mercado s&o ferramentas importantes para lidar com a volatilidade e tomar decisées
informadas.

No ambito da prevengdo de atividades criminosas, as autoridades e
reguladores tém um papel crucial na implementagdo de medidas que promovam a
transparéncia e a conformidade. A colaboragao entre entidades governamentais e a
comunidade de criptomoedas € essencial para o desenvolvimento de
regulamentagcdes adequadas, que conciliem a inovagdo com a prevengao de
atividades ilicitas.

Desta feita, embora os bitcoins oferecam beneficios notaveis, € fundamental
reconhecer e abordar os desafios associados ao seu uso. A seguranga, a
volatilidade de pregos e a prevengéao de atividades criminosas s&o areas que exigem
atencao continua e colaboragao entre a comunidade de criptomoedas, reguladores e
usuarios para garantir uma integracao eficaz e responsavel desse ativo digital no

cenario financeiro global.

2.6 BLOCKCHAIN

A Blockchain, inovagédo também concebida por Satoshi Nakamoto em 2008, é
uma tecnologia disruptiva que tem redefinido paradigmas em diversas areas,
especialmente no setor financeiro. Sua implementagao principal ocorreu como a
espinha dorsal do Bitcoin, a primeira criptomoeda descentralizada do mundo, mas

suas aplicagdes se estendem muito além disso. Para compreender a magnitude e o
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impacto da Blockchain, € fundamental explorar suas caracteristicas fundamentais,
funcionalidades e as implicagées em diferentes dominios.

Definida por Tapscott e Tapscott (2016, p.68) como "[...] um protocolo de
confianga que permite a transferéncia de ativos digitais em um ambiente seguro e
transparente [...]", a Blockchain € uma estrutura descentralizada e distribuida que
mantém registros de transag¢des de forma publica e imutavel. A descentralizagéo é
um dos pilares da tecnologia, eliminando a necessidade de intermediarios
centralizados para validar transagdes. Antonopoulos (2014, p.92) destaca que a
Blockchain "[...] permite a criacdo de um sistema financeiro que ndo requer uma
autoridade central [...]", proporcionando autonomia e resisténcia a censura.

A seguranca € outro aspecto crucial da Blockchain, fundamentada na
criptografia. Cada bloco de transagéo € ligado ao anterior por meio de algoritmos
criptograficos, garantindo a integridade e a autenticidade das informag¢des. Como
Narayanan (2016, p.312) ressalta, "[...] a criptografia é essencial para proteger a
rede contra fraudes e manipulagdes [...]", proporcionando uma camada adicional de
confianga e imutabilidade aos dados armazenados na Blockchain.

Além disso, a transparéncia € uma caracteristica inerente a Blockchain. Todas
as transacgoes sao registradas de forma publica e acessiveis a todos os participantes
da rede, gerando uma visibilidade que aumenta a confianga nas informacdes
disponiveis. Isso cria um ambiente em que a confianga é construida na base da
verificagdo consensual, sem depender de intermediarios centralizados.

A descentralizagdo, seguranga e transparéncia da Blockchain tém levado a
uma seérie de aplicagdes em diversos setores. Além do uso inicial no contexto das
criptomoedas, a tecnologia tem sido adotada em cadeias de suprimentos, saude,
governanga, educagao e muito mais. Como destaca Swan (2015, p.45), "[...] a
Blockchain € uma tecnologia revolucionaria que tem o potencial de transformar
muitos setores [...]", proporcionando eficiéncia, confianca e rastreabilidade em
processos complexos.

Contudo, a implementacdo generalizada da Blockchain enfrenta desafios
significativos. A escalabilidade, a interoperabilidade com sistemas existentes,
questdes regulatérias e a educacgao sobre a tecnologia sao alguns dos obstaculos
que precisam ser superados. Swan (2015, p.102) observa que "[...] a adocéao
bem-sucedida da Blockchain requer ndo apenas mudangas tecnoldgicas, mas

também mudancgas organizacionais e culturais [...]".
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O potencial da Blockchain transcende as fronteiras do setor financeiro. Ela
promove a descentralizagcdo do poder, reforca a seguranga e confianga nas
transacgoes, e cria oportunidades para a inovagcao em diversos campos. Os contratos
inteligentes, por exemplo, sdo programas autoexecutaveis incorporados a
Blockchain que automatizam e faciltam a execucédo de acordos, eliminando a
necessidade de intermediarios.

Diversos autores reconhecem o impacto da Blockchain na sociedade e na
economia global. Tapscott e Tapscott (2016, p.120) afirmam que "[...] a Blockchain &
mais do que uma inovagao tecnoldégica; € uma revolugdo institucional [...]",
destacando seu potencial para redefinir relagdes de confianca em um mundo cada
vez mais digital.

Portanto, pode-se concluir que a Blockchain emerge como uma forca
transformadora, transcendendo a esfera das criptomoedas ao redefinir os
paradigmas de registro, validagdo e confianga em transagdes. A descentralizagao,
seguranga e transparéncia subjacentes a sua estrutura tém o poder de remodelar
setores inteiros, fomentando a inovagdo e estabelecendo uma base sodlida para
solugdes eficientes e confiaveis em diversos dominios da sociedade contemporanea.
Contudo, apesar de seu potencial revolucionario, obstaculos significativos se
apresentam, demandando superagao para que essa revolugéo tecnoldgica atinja sua
plenitude. Dentre esses desafios, destaca-se a necessidade premente de
regulamentagao, um tema crucial a ser explorado no proximo capitulo.

A regulamentacgao das criptomoedas se configura como um componente vital
para mitigar riscos, combater atividades ilicitas e estabelecer bases legais solidas
que permitam a integragcao harmoniosa da Blockchain na sociedade e nos sistemas
financeiros tradicionais. Ao abordar essa tematica, almeja-se compreender como as
estruturas normativas podem promover um ambiente propicio ao desenvolvimento

das criptomoedas e seu potencial impacto nas dinamicas socioecondémicas.
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3. AREGULAMENTAGAO DAS CRIPTOMOEDAS

Ao longo da histéria, o Estado tem sido reconhecido como a entidade
instituida detentora da prerrogativa de estabelecer normas para orientar as
atividades humanas em um territério especifico. Quando direcionamos nossa
atencao para o conceito de atividade humana em si, € inegavel sua interligacdo com
a esfera econdbmica. A economia, por sua vez, tradicionalmente se submete a
regulagédo estatal, cujo escopo, em diferentes escalas, abre caminho para buscar a
reducao da desigualdade, por meio de uma distribuicdo de renda mais equitativa.

Além disso, visa a uma gestdo mais eficiente das riquezas no territdrio
abrangido pela regulamentagdo, promovendo simultaneamente o estimulo a livre
iniciativa e concorréncia. Essa abordagem contribui para a geragédo de empregos e
aspira a alcancar padrdes de vida mais elevados para a coletividade. O
embasamento desse entendimento encontra respaldo na leitura do artigo 170 da
Constituicdo Federal brasileira, que estabelece a ordem econdmica com base na
valorizagdo do trabalho humano e na livre iniciativa, visando assegurar uma
existéncia digna a todos, conforme os principios da justica social. (MELLO;
GUAZZELLI; MARTINS; GRUPENMACHER, 2019)

O dinheiro, como elemento fundamental que constitui o sistema financeiro em
praticamente todas as economias globais, esta sujeito a regulamentacéo ditada pela
politica monetaria de cada Estado. No Brasil, a responsabilidade pela emissao de
moeda recai sobre a Unido, exercida pelo Banco Central, conforme estipulado no
artigo 164 da Constituicao Federal de 1988.

No que tange as criptomoedas, apesar das discussbes acerca de sua
natureza como moeda ou ativo, essas podem ser empregadas como meio de troca,
assemelhando-se ao dinheiro tradicional. Mesmo que sua aceitagdo nao seja
universal, elas desempenham papéis de investimento e reserva de valor, embora
sujeitas a volatilidade. Diante desse cenario, surge a indagagdo sobre como
regulamentar eficientemente essas criptomoedas em relagdo ao aparato estatal.

A partir disso, apresentar-se-a ao longo deste capitulo uma concisa exposi¢cao
sobre o atual panorama de discussodes referentes a regulamentagcéo em nivel global

e no Brasil.
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3.1 EXF’OSIQAO EXEMPLIFICATIVA DA REGULAMENTAGCAO EM AMBITO MUNDIAL

A regulamentacédo das criptomoedas em ambito mundial é um tema de grande
complexidade e dinamismo, sendo influenciada por uma variedade de fatores,
incluindo consideragdes econdmicas, de seguranga e legais. Diversos paises tém
adotado posturas distintas em relagdo a regulamentacdo das criptomoedas,
buscando equilibrar a inovagdo tecnolégica com a necessidade de proteger os
consumidores e combater atividades ilegais.

Nos Estados Unidos, a regulagdo das criptomoedas €& um assunto
controverso, com diferentes 6rgdos adotando posi¢cbdes diversas. Em novembro de
2017, Steven Mnuchin, inspetor do Tesouro Americano, anunciou uma revisao das
praticas do FinCen (The Financial Crimes Enforcement Network) em relagdo as
criptomoedas. O foco estava na prevencgéo de crimes financeiros, como lavagem de
dinheiro e financiamento ao terrorismo. Mnuchin afirmou que as criptomoedas nao
eram consideradas um meio de pagamento legitimo perante nenhum Estado
americano. (EXAME, 2024)

Adicionalmente, a SEC (Securities and Exchange Commission), o6rgao
analogo a CVM do Brasil, rejeitou projetos de produtos financeiros relacionados as
criptomoedas, como ETFs de Bitcoin. Por outro lado, a ACFTC (U.S Commaodity
Futures Trading Commission) classificou o Bitcoin como uma commodity,
estabelecendo que atividades criminosas relacionadas a seu uso estariam sob sua
autoridade. Esta agéncia também permitiu que a CME (Bolsa de Chicago) e a CBOE
(Chicago Board Options Exchange) desenvolvessem futuros de Bitcoin, indicando
uma abertura regulatéria controlada. (EXAME, 2024)

Na China, em setembro de 2017, o governo tomou medidas rigorosas,
proibindo instituicbes financeiras e empresas de solugdes de pagamento de
utilizarem ou aceitarem criptomoedas. O episddio, conhecido como ChinaBan,
incluiu também a proibigao do funcionamento de todas as Exchanges no pais. Essas
medidas representaram um impacto significativo no criptomercado global, dada a
China ser o maior mercado do setor e concentrar 80% da atividade de mineragcao
global. (ANDRADE, 2017)

Nesse sentido, a Coreia do Sul, em 2017, enfrentou desafios regulatorios
semelhantes. Os reguladores propuseram alteracbes na lei de transagdes

financeiras eletrbnicas vigente para regulamentar negocios envolvendo
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criptomoedas, incluindo atividades de corretoras, negociantes, emissores e gestores.
Em dezembro do mesmo ano, a comissao de servigos financeiros do pais proibiu a
negociacdo de futuros do Bitcoin, embora as Exchanges ndo tenham sofrido
limitagcdes. (GREENE, 2023)

Por fim, o Japdo emergiu como uma nacado lider na regulamentagéo
especifica de criptomoedas. Em maio de 2016, uma lei foi aprovada para
regulamentar moedas digitais, e em abril de 2017, a Agéncia de Servigos
Financeiros (FSA) regulamentou as criptomoedas como meio de pagamento,
equiparando-as a configuragao juridica do dinheiro tradicional. Essas politicas foram
cruciais para o crescimento do setor no pais, que hoje lidera em transagées com
bitcoins. Em setembro de 2017, a FSA emitiu as primeiras licengas, impondo
exigéncias rigorosas de transparéncia e aprimoramento do sistema computacional a
11 corretoras de criptomoedas. (HUILLET, 2019)

Assim, esses exemplos destacam a diversidade de abordagens regulatérias
em todo o mundo, refletindo os desafios enfrentados pelas autoridades ao tentar
equilibrar a inovagcdo das criptomoedas com a necessidade de proteger os
investidores e evitar atividades ilegais. O cenario regulatério global continua a
evoluir, influenciado por fatores econdmicos, sociais e tecnolégicos em constante

mudanca.

3.2 A LEGISLACAO EUROPEIA

No que tange a legislagdo da Unido Europeia, promulgada no ano de 2023,
acerca das criptomoedas e dos cripto ativos, quando comparada com a brasileira, se
apresenta como uma lei mais completa, composta por duas leis, intituladas como
regulamentos, o Regulamento 2023/1.113, formada por 49 artigos com foco em
regimentar a relagdo entre os prestadores de servigos que focam nos criptoativos
como moeda para consumo, portanto, como meio de transferéncia de riqueza com a
finalidade de consumo, e o Regulamento 2023/1.114, constituida por 149 artigos
que rege sobre a comercializagdo dos criptoativos como forma de investimento,
abordando ainda uma nova gama de termos e definicdes em seu inicio que chamam

a atencdo quando comparada com a lei brasileira.
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A lei caracteriza as criptomoedas em trés tipos, as “criptofichas de moeda
eletrbnica”, as “criptofichas referenciadas em ativos” e as “criptofichas de consumo”,
essas definicbes sado similares as ja estabelecidas pela CVM, sendo a primeira
similar aos “tokens de pagamento”, a segunda se assemelhando aos “tokens
referenciados em ativos”, e a terceira seria equivalente aos tokens de utilidade.

Ja no que tange a fiscalizagdo, a Unido Europeia é dotada de mecanismos
bem diferentes e mais restritivos. A nomeacgao de érgaos fiscalizadores ainda é de
livre escolha dos estados-membros, porém, essas nomeacgbes devem ser
informadas a European Banking Authority (EBA) e a European Security and Markets
Authority (ESMA), caso mais de uma instituicdo venha a ser nomeada, apenas uma
sera designada para cooperar com os 6rgaos transfronteiricos e junto da EBA e
ESMA. Poderéo fiscalizar o cumprimento das atividades das empresas “emissoras”
de criptoativos, e das prestadoras de servigcos que envolvam tais ativos, mas nao
poderdao conceder permissdes para funcionamentos, nem definir quais novas
moedas serao abrangidas pela lei.

Outro aspecto diverso em comparacdo com a legislagao brasileira sdo as
sangoes. Por se tratar de uma norma que engloba os paises-membros de toda a
Unido Europeia, a lei ndo tem por finalidade impor as sang¢des penais, ficando a
critério dos paises-membros a forma de sancionar penalmente os infratores,
servindo o regulamento como uma diretriz de atuagdo por parte dos estados,
conforme seu artigo 111, em seu item 1, cabendo aos estados-membros a obrigacéo
de aplicar sangdes administrativas a um rol de infragbes previstas no proprio
regulamento, podendo abster-se de referida sangédo se ja houver previsédo junto ao
direito penal, devendo, no entanto, assegurar que as autoridades competentes
possam aplicar as san¢des administrativas em uma parcela das infracdes previstas
no rol anteriormente mencionado.

A regulamentagado europeia busca uma protegao maior, mais bem delimitada

e definida, com uma atuagao mais cirurgica quando comparada com a brasileira.

3.3 A LEGISLACAO NORTE AMERICANA

A legislacdo dos Estados Unidos da América € a mais peculiar quando

comparada com as demais analisadas até o momento. Por se tratar de common law,
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a abordagem americana é unica de forma que os estados estao livres para criar sua
prépria regulamentacéao, criando um grande leque de situagdes e formas que o tema
poderia ser abordado a depender do Estado em que ocorrer a judicializagéo, e as
previsdes legais abrangem do mais simples, como € o caso dos estados de Alabama
e Colorado, onde é necessario a emissao de permissao para poder realizar qualquer
transmissao de propriedade das criptomoedas.

Contudo, existem situagcdes mais complexas, como o caso da Flérida, que nao
formalizou a regulamentagdo que abrange as criptomoedas, entdo uma modalidade
especial é aplicada para os criadores das criptomoedas, a Financial Technology
Sandbox Innovator, um regime legal especial para criadores poderem testar suas
novas tecnologias, esse regime especial é dotada de regulamentagbes que criam
um ambiente proprio e flexivel para “testar” as criptomoedas, até ser decidido qual o
regulamento a ser aplicado as criptomoedas no estado.

Os Estados Unidos ainda possuem cinco principais érgaos incumbidos de
regular o comércio das criptomoedas no ambito nacional de todo territério
estadunidense o Securities and Exchange Commission (SEC), a Commodity Futures
Trading Commission (CFTC), a Federal Trade Comission (FTC), a Internal Revenue
Service (IRS) e a Financial Crimes Enforcement Network (FInCEN). Porém, a
situacdo da regulamentacdo ainda n&o esta estabilizada nos Estados Unidos da
América, pois cada 6rgao é responsavel pela fiscalizacdo de certos aspectos na
negociacéo da criptomoeda, a SEC ainda alega que as criptomoedas possuem uma
natureza de “security”, ou titulos, e seu foco é regulamentar as ICOs e as
plataformas de comércio do blockchain, ja CFTC tem jurisdicao sobre ilicitos que
envolvam a manipulagao de mercado. Os dois sao os principais 6rgaos regulatorios,
com os demais servindo como apéndices, como a IRS, que € um 6rgao que fiscaliza
o equivalente ao imposto de renda, portanto seu papel no plano das criptomoedas é
de buscar possiveis fraudes de e sonegacgdes, a FTC previne fraudes e golpes,
emitindo avisos e informacgdes acerca de riscos e praticas ilicitas no mercado, e a
FinCEN busca atuar na esfera criminal dos casos que envolvam as criptomoedas.

Como um exemplo do enfoque americano podemos observar o recente caso
do Bitcoin Fog, onde o juri federal de Washington, D.C, condenou Roman Sterling
por liderar a operagcdo de uma das maiores plataformas de lavagem de dinheiro, que
estava em funcionamento desde 2011, lavando ao todo US$400 milhdes de ddlares,

através de um método chamado “mixer”, onde as criptomoedas com clandestinas
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utilizadas em comércio de trafico de drogas, crimes cibernéticos, dentre outros, eram
transferidas com outras legitimas, dificultando a analise de sua origem ilegal.

A IRS, junto do Federal Bureau of Investigation obteve éxito em tracar as
origens das criptomoedas triangulando dados retirados da rede de blockchain com o
programa Chainalysis Reactor, que busca dados e informagdes disponibilizadas no
blockchain e apresenta de forma organizada e simplificada, tornando o estudo mais
facil, com o posterior depoimento de especialistas na area corroborando com a
concluséo alcancada pelos dados?.

Em sua defesa, Roman alegou que os referidos dados podem ser imprecisos
e errados pois foram fornecidos pelo programa, requerendo a desconsideragao dos
depoimentos e das provas produzidas.

Com as informagdes apresentadas ao juri, concluiu-se que o programa serve
apenas como um facilitador, pois seria possivel fazer o levantamento dos dados
manualmente, porém, a morosidade inviabiliza a possibilidade, ante a grande
quantidade de informacdes necessarias, € o veredito final condenou Roman a 20
anos de prisao pelo crime de lavagem de dinheiro.

O caso supracitado fixou o precedente para a utilizagdo de programas que
buscam os dados na rede e demonstrou a possibilidade de condenacao pelo crime
de lavagem de dinheiro como um crime cibernético.

Em suma, a legislagdo norte americana é mais descentralizada, seguindo os
padrées da common law com foco em precedentes e sem tantas previsdes legais

expressas.

3.4 A REGULAMENTACAO NO BRASIL

Nao havia uma regulamentacédo especifica no territério brasileiro antes da
introducdo da Instrucdo Normativa N° 1.888 pela Receita Federal. Modificagcbes
significativas foram implementadas posteriormente por meio da Instru¢do Normativa
1899, datada de 10 de julho de 2019. A recente legislagdo abordou de maneira
explicita a definicao juridica do que constitui Criptoativo e Exchange de Criptoativos,

conforme claramente delineado em seu 5° artigo:

8 Informacdes retiradas do site:

https://www.justice.gov/opa/pr/bitcoin-fog-operator-convicted-money-laundering-conspiracy. ~ Acesso
em 08 mai. 2024.
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Art. 5° Para fins do disposto nesta Instrucdo Normativa, considera-se: | -
Criptoativo: a representagédo digital de valor denominada em sua propria
unidade de conta, cujo prego pode ser expresso em moeda soberana local
ou estrangeira, transacionado eletronicamente com a utilizagdo de
criptografia e de tecnologias de registros distribuidos, que pode ser utilizado
como forma de investimento, instrumento de transferéncia de valores ou
acesso a servigos, e que nao constitui moeda de curso legal; e Il - Exchange
de criptoativo: a pessoa juridica, ainda que néo financeira, que oferece
servicos referentes a operagdes realizadas com criptoativos, inclusive
intermediagdo, negociagao ou custddia, e que pode aceitar quaisquer meios
de pagamento, inclusive outros criptoativos. Paragrafo unico. Incluem-se no
conceito de intermediacdo de operacgdes realizadas com criptoativos, a
disponibilizagdo de ambientes para a realizagdo das operagdes de compra e
venda de criptoativo realizadas entre os proprios usuarios de seus servigos.

A regulamentagao progrediu ainda mais ao estipular que todas as plataformas
de negociacdo (Exchanges) sao obrigadas a fornecer a Receita Federal dados
abrangentes sobre as transagdes realizadas por seus usuarios. Essas informagdes
incluem os nomes dos negociantes, valores transacionados, datas e taxas
operacionais pagas, entre outros elementos. Essa disposi¢do especifica esta
claramente delineada no artigo 7° e seus respectivos incisos da mencionada

regulamentacgao:

Art. 7° Deverao ser informados para cada operagdo: | - Nos casos previstos
no inciso | e na alinea “b” do inciso Il do caput do art. 6°: a) a data da
operagéo; b) o tipo da operagao, conforme o § 2° do art. 6°; c) os titulares
da operacgao; d) os criptoativos usados na operagao; €) a quantidade de
criptoativos negociados, em unidades, até a décima casa decimal; f) o valor
da operagdo, em reais, excluidas as taxas de servigo cobradas para a
execuc¢ao da operagdo, quando houver; g) o valor das taxas de servigos
cobradas para a execugao da operagao, em reais, quando houver; e Il - No
caso previsto na alinea “a” do inciso Il do art. 6° a) a identificacdo da
exchange; b) a data da operagéo; c) o tipo de operagao, conforme o § 2° do
art. 6° d) os criptoativos usados na operagdo; e) a quantidade de
criptoativos negociados, em unidades, até a décima casa decimal; f) o valor
da operagdo, em reais, excluidas as taxas de servigo cobradas para a
execug¢do da operagdo, quando houver; g) o valor das taxas de servigos
cobradas para a execugado da operagdo, em reais, quando houver; e § 1°
Em relagdo aos titulares da operagdo, devem constar das informagbes a
que se refere este artigo: | - O nome da pessoa fisica ou juridica; Il - O
endereco; Il - O domicilio fiscal; IV - O numero de inscrigdo no Cadastro de
Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica
(CNPJ), conforme o caso, ou o Numero de Identificagdo Fiscal (NIF) no
exterior, quando houver, no caso de residentes ou domiciliados no exterior;
e V - As demais informagdes cadastrais. § 2° Caso os titulares das
operagbes sejam residentes ou domiciliados no Brasil, a prestagdo da
informagéo relativa ao numero de inscricdo no CPF ou no CNPJ, conforme o
caso, é obrigatéria a partir da data da entrega do primeiro conjunto de
informacdes, prevista no § 1° do art. 8°. § 3° Caso os titulares das
operagdes sejam residentes ou domiciliados no exterior, a prestagdo das
informagdes relativas ao pais do domicilio fiscal, enderego e NIF no exterior
€ obrigatdria a partir da entrega de informacdes a ser efetuada em janeiro
de 2020, referentes as operagdes realizadas em dezembro de 2019. § 4° A
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entrega das informacdes relativas ao enderego do wallet de remessa e de
recebimento, se houver, é obrigatéria apenas na hipétese de recebimento
de intimagéo efetuada no curso de procedimento fiscal.

Inclusive, essa exigéncia de fornecimento de dados se aplica também aos
investidores individuais que atuam de maneira autbnoma nesse cenario, sem
depender das Exchanges, ou quando utilizam plataformas sediadas no exterior. Isso
ocorre no caso em que ultrapassem o montante de 30.000 reais em transacdes de

criptomoedas mensalmente, conforme previsto no artigo 6°, incisos I, "a" e "b":

Art. 6° Fica obrigada a prestacao das informagdes a que se refere o art. 1°: |
- A exchange de criptoativos domiciliada para fins tributarios no Brasil; Il - A
pessoa fisica ou juridica residente ou domiciliada no Brasil quando: a) as
operagdes forem realizadas em exchange domiciliada no exterior; ou b) as
operagdes nao forem realizadas em exchange. § 1° No caso previsto no
inciso Il do caput, as informacdes deverao ser prestadas sempre que o valor
mensal das operagdes, isolado ou conjuntamente, ultrapassar R$ 30.000,00
(trinta mil reais)

A partir da referida Instrugcdo Normativa, além da obrigacao fiscal, surge a
responsabilidade de fornecer todas as informacgdes relacionadas as transagodes
financeiras realizadas, conforme estabelecido no artigo 7°, inciso |, mencionado
anteriormente.

A legislagao brasileira relativa as criptomoedas foi publicada no dia 22 (vinte e
dois) de dezembro de 2022 (dois mil e vinte e dois), e nela é designado o érgao
fiscalizador, as alteragbes no Codigo Penal, passando a prever ilicitos relacionados
ao novo mercado, traz ainda a caracterizagao dos ativos virtuais bem como de
prestadoras de servigos que intermediam as negociagdes, por ICOs ou transagoes,
armazenamento e administragdo desses ativos.

No que se refere a caracterizagdo dos ativos virtuais, serdo considerados
ativos virtuais quaisquer representagbes digitais de valores que podem ser
transferidas por meios eletrénicos, com a finalidade de realizar pagamentos ou
investir, excluindo-se as moedas estrangeiras e nacionais, a moeda eletrénica
prevista na Lei n° 12.865/2013* valores que estejam vinculados a produtos e
servigos especificos (como os programas de fidelidade e pontos/milhas), e por
ultimo, ativos previstos em cujo tramites esteja previsto em lei de valores mobiliarios
e ativos financeiros, ainda, sera considerado prestadora de servigo de ativos virtuais

a pessoa juridica que pratica em nome de terceiros a conversdo em moeda nacional

4 Lei de subvengéo econdmica aos produtores de cana-de-agucar.
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ou estrangeira, a transagao entre ativos, a transferéncia de titularidade, ou ainda a
pessoa juridica que possuir poder sobre alguma ferramenta que possibilite o controle
desses ativos, isto €, emissores ou detentores dos valores, como as carteiras
digitais.

A fiscalizagdo compete, conforme os artigos 8° e 6°, respectivamente, ao
Banco Central e demais 6rgaos indicados pelo poder executivo por ato préprio.
Esses 6rgaos poderao indicar quais ativos serdo regulados pela Lei n°® 14.478/2022,
conceder autorizagbes para o seu devido funcionamento, instituindo as condigdes
necessarios para o deferimento da mesma, fiscalizar fusdes, cisdes, incorporagdes e
transferéncia de controle das empresas que prestam o servico, podendo ainda
cancelar de oficio ou a pedido a autorizacao, aplicando as disposi¢cdes da Lei n°
13.506/2017 quando cabivel.

Ja nas leis penais temos a inclusdo do termo “ativos virtuais” para crimes que
envolvam fraudes, lavagem de dinheiro e crimes contra o sistema financeiro
nacional, servindo inclusive como majorante, conforme o artigo 1°, § 4° da Lei n°
9.613/1998, aumentando de 1/3 a 2/3 caso o crime de lavagem envolva ativos
virtuais, sendo equivalente a reiteragao e a organizagao criminosa.

Resumidamente, a legislagao brasileira tem a finalidade de ser uma lei basilar,
a nova legislacdo apresenta uma variedade de aspectos positivos para os usuarios
do setor, uma vez que, em primeiro lugar, aborda as definigdes legais de Criptoativo,
que agora o distanciam de ser considerado uma moeda legal, e Exchange. Além
disso, impde as Exchanges pré-determinadas a obrigacdo de fornecer todas as
informacdes pessoais e relativas as transagdes financeiras realizadas pelos
usuarios. Isso resulta em uma maior transparéncia no uso desses ativos, dificultando
praticas ilegais, como lavagem de dinheiro e sonegacao fiscal, sendo necessaria a
complementacdo através de lei e regulamentagdes esparsas feitas pelos érgéos
incumbidos de fiscalizar o mercado.

Por fim, por outro lado, a principal preocupagdo do mercado reside na
possibilidade de que a medida dificulte as inovagbes que poderiam ser
desenvolvidas no setor. Isso poderia ocorrer por meio do aumento dos custos
operacionais necessarios para cumprir a regra de registro de todas as operacgdes, o
que poderia prejudicar a sobrevivéncia de muitas pequenas empresas emergentes

no setor, que ainda possuem recursos limitados para se adequarem.
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3.4.1 A regulamentagdo como meio garantidor da seguranca juridica

A estipulacdo de normas legais, entre diversos elementos, proporciona a
segurancga juridica, uma vez que, por meio de leis predefinidas, asseguramos o
conceito de direito adquirido. Este, por sua vez, implica a responsabilidade do
Estado em cumprir suas atribuigdes delineadas na legislagdo, em estreita relagao
com o principio da legalidade. O alcance final é a instauragcdo da paz juridica,
caracterizada pela confianga dos cidaddos de que suas agbes, quer estejam
autorizadas ou expressamente proibidas pela norma, serao respaldadas pelo Estado
Democratico de Direito. Nas palavras de Moreira Neto (2006, p. 285 apud
Wagmacker, 2016):

O Estado atua como um meio da sociedade, sendo seu proposito valido
somente quando serve a todos de maneira equitativa. Portanto, a confianga
depositada legitimamente pelos membros da sociedade justifica-se, e ndo é
aceitavel que os agentes publicos desempenhem suas responsabilidades
traindo essa confianga.

Ao abordar o tema do mercado de criptomoedas, torna-se essencial explorar
sua relagdo com a seguranga juridica. Essas moedas digitais sdo caracterizadas
pela descentralizagdo, o que implica na auséncia de submissao a qualquer entidade
central ou supervisdo por 6rgéos estatais. Nesse contexto, a fungdo de controle é
distribuida entre os usuarios, e a falta de leis especificas que normatizem essa
realidade retira, ou melhor dizendo, compromete o manto de protecéao juridica que
poderia ser conferido aos individuos que as utilizam.

A fragilidade decorrente da auséncia desse principio torna-se evidente no
ambito do uso das criptomoedas para atividades ilicitas, como a lavagem de
dinheiro, o financiamento do terrorismo e a transacdo de produtos ilicitos, entre
outros. Isso se deve a caracteristica de anonimato presente nas transacgbes. O
proprio Bitcoin, como mencionado anteriormente, ja foi amplamente empregado na
aquisicdo de substéancias ilicitas no mercado clandestino da internet obscura (deep
web) por meio do site Silk Road, durante o periodo entre 2011 e 2012. De acordo

com Mariana Dionisio de Andrade:

Existem diversas preocupagdes relacionadas a caréncia de regulamentagéo
e suas ramificagdes. Existe um compreensivel receio de que as moedas
digitais facilitem praticas criminosas, como lavagem de dinheiro, esquemas
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de piramide, violagbes de sistemas bancarios, evasado de divisas, fraudes e
outros delitos associados a utilizagao ilicita da tecnologia. A acessibilidade
facilitada as transagbes por meio de bitcoins pode atrair usuarios que
buscam ultrapassar os limites estabelecidos pela lei apenas no mundo
fisico. (ANDRADE, 2018, p. 51)

Além da pratica criminosa mencionada, as casas de cambio e os detentores
individuais de criptomoedas estdo suscetiveis ao roubo de seus ativos por meio de
ataques cibernéticos. Um exemplo notavel ocorreu com a Binance, uma das maiores
corretoras do mundo, que foi alvo de um ataque hacker em 07/05/2019. Nesse
episdédio, uma unica transacao fraudulenta movimentou 7 mil Bitcoins, avaliados em
aproximadamente 160 milhdées de reais naquela época. (MATOS, 2022)

A responsabilidade do Estado engloba a garantia da seguranga publica,
tornando-se sua obrigagao efetivar tal seguranga no territorio sob sua jurisdicao. A
negligéncia nesse aspecto comprometeria a manuten¢cdo da seguranga juridica.
Portanto, crimes dessa natureza devem ser objeto de persecucgao penal pelo Estado,
conforme estipulado pelo artigo 144 da Constituigdo Federal, que define a seguranca
publica como dever estatal, direito e responsabilidade de todos, exercida para
preservar a ordem publica, a incolumidade das pessoas e do patriménio, entre
outros.

Sob essa 6tica, € imperativo estabelecer uma regulamentacao especifica para
as criptomoedas, dada a maior propensao ao uso malicioso desse ativo, conforme ja
mencionado. Outro ponto favoravel a implementagcdo de uma regulamentagéo
especifica € a capacidade do Estado de tributar as criptomoedas, proporcionando a
arrecadacgao de recursos que podem ser destinados a diversos servigos publicos,
como saude, seguranga e educagao.

Ja no Brasil, ha alguma regulamentagdo nesse sentido, com as Exchanges,
enquanto pessoas juridicas, sujeitas ao pagamento de obrigacdes fiscais a Receita
Federal. Para as pessoas fisicas, a autodeclaragcédo das criptomoedas no Imposto de
Renda é obrigatéria quando os investimentos ultrapassam 35 mil reais, conforme
orientacdo do Documento de Perguntas e Respostas da Receita Federal, no tépico
607.

Entretanto, as criticas levantadas em relacdo a instituicdo de
regulamentagdes especificas para esse dominio estdo intrinsicamente ligadas a
esséncia da ideia de criptomoeda: descentralizacdo e liberdade financeira,

concebidas por Nakamoto com a criacdo do bitcoin. A imposicao de normas estatais
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para limitar o uso das criptomoedas implica na introdu¢ao de um terceiro elemento -
regulador e controlador do sistema, comprometendo, dessa forma, o principio
fundamental da descentralizagao.

A Teoria do Interesse Privado, proposta pela Escola Austriaca de Economia e
apresentada por Molyneux (2011), critica o crescente intervencionismo do Estado,
alegando que as regulamentagdes sao motivadas por interesses privados em
detrimento do bem publico. Sob essa perspectiva, a ampliagdo das politicas
intervencionistas sobre as criptomoedas poderia ser interpretada como uma
salvaguarda dos interesses privados de quem controla e se beneficia do poder
estatal, contrariando os principios originais de descentralizagao e controle total pelos
usuarios das criptomoedas sobre seu uso.

Uma critica adicional surge ao considerar a premissa de que o ambiente
virtual, no qual as criptomoedas existem e dependem, deveria ser isento de normas
juridicas estatais, uma vez que nao possui limitagao territorial. Nesse contexto,
qualquer tentativa de regulamentacgao pelos Estados seria inevitavelmente destinada
ao fracasso, uma vez que nao conseguem exercer controle normativo sobre as
atividades intrinsecas desse ambiente.

Entretanto, essa perspectiva revela-se falha ao considerar o ambiente virtual
nao como um fim em si mesmo, mas como um meio para a realizagao de atividades
ilicitas, como a venda de drogas, que tém impactos tangiveis no territorio fisico dos
paises. Portanto, torna-se preponderante o posicionamento de que os paises devem
estabelecer leis especificas para regular o ambiente virtual. Assim, cada Estado
exerce sua jurisdicao e estabelece normas para regular a vida civil dos usuarios em
seu territério, bem como para punir ilicitos civis, penais e administrativos que
possam ser cometidos por meio do ciberespaco. Nesse contexto, a busca pela
seguranca juridica pelo Estado ganha relevancia.

David Chau (2017) sintetiza trés abordagens basicas para a regulamentacgao
das criptomoedas: a liberdade completa, sem nenhuma regulamentacao estatal; a
liberdade de propriedade, mas com a regulamentagdo dos servicos de
intermediacao e operacao, por exemplo, por meio de normas de fiscalizagdo, como
estabelecidas na Instrucdo Normativa n°® 1.888 da Receita Federal; e, por fim, a
proibicdo total da propriedade, mineragdo e negociacdo, exemplificada pelas

medidas do governo chinés para extinguir esse mercado em seu territério.
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De acordo com a pesquisa do autor, a proibigao total reduz as oportunidades
positivas do setor em termos de economia, tributagdo e inovacgao tecnoldgica, ao
mesmo tempo que impde restricdes significativas a liberdade de propriedade e livre
iniciativa, fundamentais nos artigos 5°, caput e 1°, IV da Constituicdo Federal de
1988. Por outro lado, a liberdade completa ndo previne eficazmente o mau uso dos
criptoativos, como evidenciado por casos de ilicitos, resultando em uma deficiéncia
de protecao especifica aos usuarios do setor em relagao ao seu patriménio. (CHAU,
2017)

Portanto, a perspectiva que se destaca em relacdo a responsabilidade do
Estado em garantir a seguranca juridica dos usuarios de criptomoedas é aquela que
combina a preservacgao do direito de propriedade desses ativos com a imposigao de
uma rigorosa fiscalizagao estatal através de legislagcao especifica. Este enfoque visa
assegurar a protecdo legal dos usuarios, prevenir atividades criminosas e
salvaguardar os interesses da coletividade diante da complexidade inerente a esse
campo.

Essa postura torna-se particularmente relevante ao considerarmos o tema a
ser abordado no préximo capitulo, que se concentra na lavagem de dinheiro no
sistema financeiro brasileiro e no uso de criptomoedas. Ao adotar uma abordagem
regulatéria robusta, o Estado pode criar salvaguardas cruciais para evitar praticas
ilegais, como a lavagem de dinheiro, a0 mesmo tempo em que promove um
ambiente propicio para o desenvolvimento saudavel e inovador do mercado de
criptomoedas. A integracao dessa perspectiva a analise especifica das dinédmicas de
lavagem de dinheiro, aliada ao uso de criptomoedas, proporcionara ideias essenciais
para uma compreensao mais completa e contextualizada desse desafio complexo no

cenario financeiro brasileiro.
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4. A PRATICA DO CRIME DE LAVAGEM DE DINHEIRO NO SISTEMA
FINANCEIRO BRASILEIRO

A lavagem de dinheiro no sistema financeiro nacional representa uma ameaca
persistente que desafia a integridade e a estabilidade do setor. Esse fendmeno
consiste em um processo complexo de ocultacdo da origem ilicita de recursos
financeiros, geralmente provenientes de atividades criminosas, com o intuito de
inseri-los novamente na economia formal. No contexto brasileiro, a lavagem de
dinheiro € regulamentada pela Lei n° 9.613/1998, que estabelece medidas de
prevengao e repressao a essa pratica.

Guilherme Nucci (2017, p.25), destaca a gravidade da lavagem de dinheiro,
afirmando que "[...]a lavagem de dinheiro é o crime do momento. Ela ndo possui
lugar, ela é global. Estéa em todo lugar. Ela n&o possui hora, ela & atemporal. Esta
sempre sendo praticadal...]". Essa constatagao evidencia a natureza disseminada e
desafiadora da lavagem de dinheiro, tornando-a uma preocupacao constante para
as autoridades e instituicées financeiras.

No ambito do Sistema Financeiro Nacional (SFN), a lavagem de dinheiro
apresenta desafios especificos devido a diversidade e complexidade das operacdes
financeiras. Kim (2022) destaca que o sistema financeiro € o coragao da economia e
um dos principais alvos da lavagem de dinheiro, uma vez que oferece diversas
oportunidades para a dissimulacdo da origem dos recursos ilicitos. Desse modo, a
intrincada rede de transagbes, o grande volume de recursos movimentados e a
velocidade das operagdes financeiras oferecem um terreno fértil para atividades
ilicitas.

A lavagem de dinheiro no SFN muitas vezes envolve a criacdo de estruturas
complexas de empresas ficticias, transagdes internacionais e a utilizacdo de
instrumentos financeiros sofisticados para dificultar a deteccdo. Segundo Vidal
(2022) o criminoso moderno usa e abusa das facilidades do sistema financeiro para
lavar dinheiro, empregando meios avangados e aproveitando as brechas existentes
nas leis nacionais e internacionais.

A legislacao brasileira busca enfrentar esses desafios ao estabelecer
obrigacGes para as instituigcdes financeiras no combate a lavagem de dinheiro. André
Estefam (2020, p.88), destaca que "[...] a Lei n® 9.613/1998 impde as instituicdes

financeiras a obrigacdo de identificar e comunicar ao Conselho de Controle de
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Atividades Financeiras (COAF) transag¢des suspeitas de lavagem de dinheirol...]".
Essa exigéncia visa fortalecer a vigilancia e a colaboragdo entre as instituicoes
financeiras e os 6rgaos reguladores na identificacdo e prevencado de atividades
ilicitas.

Apesar dos esforgos regulatérios, a lavagem de dinheiro persiste como um
desafio complexo no contexto do SFN. Toguchi (2021) destaca que a inovagéao
tecnolégica e a globalizagao financeira tém ampliado as possibilidades de ocultagao
de recursos, tornando necessario o aprimoramento constante dos mecanismos de
prevencdo e controle. Essa necessidade de adaptacdo continua ressalta a
importancia de explorar abordagens inovadoras, como a aplicagédo da tecnologia
blockchain, no combate a lavagem de dinheiro.

Feitas tais consideragcbes, ao longo deste capitulo analisar-se-a como a
lavagem de dinheiro no Sistema Financeiro Nacional € um desafio complexo que
demanda esforgcos continuos para aprimorar os mecanismos de prevengao e
controle, especialmente no que diz respeito ao uso de criptomoedas para a pratica
de tal delito. Assim, observa-se a urgéncia dessa questdo e a necessidade de
estratégias eficazes para combater a lavagem de dinheiro no contexto especifico

das instituicoes financeiras brasileiras.

4.1 PROCESSO DE LAVAGEM DE DINHEIRO

A lavagem de dinheiro € um processo complexo e clandestino que envolve a
dissimulacao da origem ilicita de recursos financeiros, permitindo a sua reintegragao
a economia formal. No contexto legal, o Brasil possui legislacdo especifica para
combater esse fenbmeno, destacando-se a Lei n® 9.613/1998, que trata dos crimes
de lavagem de dinheiro. A compreensao desse processo e a analise das estratégias
legais sdo fundamentais para abordar a eficacia da tecnologia blockchain no
combate a lavagem de dinheiro.

A Lei n°® 9.613/1998 estabelece as medidas de prevencdo e repressao a
lavagem de dinheiro no Brasil. Ela define o crime de lavagem de dinheiro, impondo
obrigacdes as instituicdes financeiras e estabelecendo penas para quem pratica ou
auxilia nesse delito. Em seu artigo 1°, a lei aborda a tipificacdo da lavagem de

dinheiro como "[...] ocultar ou dissimular a natureza, origem, localiza¢ao, disposigao,
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movimentacdo ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de crime." (BRASIL, 1998)

O jurista Nucci (2017, p.177) destaca que "[...] a lavagem de dinheiro é
considerada crime autbnomo, sendo necessaria a pratica prévia de uma infragao
penal antecedente que gere os recursos a serem lavados [...]". Essa caracteristica
ressalta a importancia de se entender a ligacéo entre a lavagem de dinheiro e as
atividades criminosas subjacentes.

No procedimento legal, o artigo 9° da Lei n° 9.613/1998 estabelece a
obrigagcdo das instituicbes financeiras de comunicar ao Conselho de Controle de
Atividades Financeiras (COAF) as operagbes suspeitas de lavagem de dinheiro.
André Estefam (2020, p.97) destaca que "[...] a comunicacdo obrigatoria dessas
transagdes € parte crucial do sistema de prevengcdo e combate a lavagem de
dinheiro, visando a identificacdo e a coibigdo de atividades ilicitas [...]".

As principais etapas do processo de lavagem de dinheiro, conforme
prelecionado por Brenin (2015), sdo a colocagao, a dissimulagéo e a integragao dos
recursos no sistema financeiro. Na etapa da colocagao, os criminosos buscam
inserir o dinheiro ilicito no sistema financeiro por meio de depdsitos em contas
bancarias, compra de ativos ou investimentos em negdcios legitimos. Ja na etapa da
dissimulagao, ocorre a ocultagdo da origem do dinheiro através da realizagdo de
transagdes complexas e fragmentadas, dificultando sua rastreabilidade. Por fim, na
etapa da integracdo, os recursos sao reintroduzidos no sistema financeiro como se
fossem provenientes de fontes legitimas.

As instituicoes financeiras enfrentam diversos desafios no combate a lavagem
de dinheiro. Um dos principais € a dificuldade em identificar transag¢des suspeitas
entre milhdes de operagbes diarias. Além disso, o rastreamento do fluxo dos
recursos ilicitos também se mostra um desafio complexo, uma vez que os
criminosos utilizam técnicas sofisticadas para ocultar suas atividades (MORAIS,
FALCAO, 2022). Desta feita, a falta de cooperacéo entre as instituicdes financeiras e
a auséncia de padrdes internacionais de combate a lavagem de dinheiro também
contribuem para a dificuldade no enfrentamento desse crime.

Nesse sentido, pode-se observar que os metodos tradicionais de prevencao a
lavagem de dinheiro, como relatérios manuais e sistemas centralizados, apresentam
limitagdes que podem ser facilmente burladas pelos criminosos. Esses métodos

dependem da analise humana e sao suscetiveis a erros e falhas. Além disso, a
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centralizacdo das informagées em um unico sistema torna mais facil para os
criminosos manipularem ou corromper o0s registros.

A partir disso, a tecnologia blockchain surge como uma alternativa promissora
para tornar o combate a lavagem de dinheiro mais eficiente. Por meio do registro
permanente, publico e descentralizado das transagdes, o blockchain permite maior
transparéncia e rastreabilidade das operagdes financeiras. Dessa forma, as
instituicdes financeiras podem ter acesso a um histérico completo e imutavel das
transacgdes, facilitando a identificagdo de atividades suspeitas (DUPUIS; GLEASON,
2020)

O uso de tal mecanismo no combate a lavagem de dinheiro apresenta
diversas vantagens. A transparéncia das transacgdes permite que qualquer pessoa
possa verificar as operagdes realizadas, reduzindo assim a possibilidade de
ocultacdo de recursos ilicitos. Além disso, segundo Jungbluth (2023), uma vez
registradas no blockchain, as transagdes ndo podem ser alteradas ou apagadas,
garantindo assim a integridade dos registros. Isso possibilita uma maior agilidade na
identificacao de atividades suspeitas pelas instituicdes financeiras.

No entanto, a implementagcdo do blockchain pelas instituicbes financeiras
também enfrenta desafios e obstaculos. Questdes regulatérias, como a necessidade
de adequacao as leis de protecao de dados e privacidade, podem dificultar a adogao
em larga escala do blockchain. Além disso, a interoperabilidade entre diferentes
sistemas e a resisténcia a adogao por parte dos atores envolvidos também sao
desafios a serem superados para que o uso do blockchain no combate a lavagem de
dinheiro seja efetivo (ESTELLITA, 2020)

Por conseguinte, o processo de lavagem de dinheiro envolve uma série de
etapas complexas, desde a colocagédo dos recursos até sua integragdo no sistema
financeiro. A legislagdo, representada pela Lei n® 9.613/1998, busca estabelecer
medidas eficazes para prevencdo e repressao desse crime. As instituicdes
financeiras enfrentam desafios significativos, e a tecnologia blockchain emerge como
uma ferramenta promissora para fortalecer o combate a lavagem de dinheiro,
oferecendo transparéncia, rastreabilidade e integridade as transagdes financeiras.
Contudo, a implementacdo dessa tecnologia requer superagdo de desafios

regulatérios e de resisténcia a adogao.
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4.2 FERRAMENTAS ANTI-LAVAGEM DE DINHEIRO ADOTADAS PELO BACEN E AS INSTITUICOES

FINANCEIRAS

As ferramentas anti-lavagem de dinheiro adotadas pelo Banco Central do
Brasil (Bacen) e pelas instituicdes financeiras desempenham um papel crucial no
combate a esse crime, visando garantir a integridade do sistema financeiro e
prevenir a utilizacdo indevida de recursos provenientes de atividades ilicitas
(PEREIRA, 2022). O Bacen, como o6rgao regulador, estabelece diretrizes e normas
para as instituicbes financeiras, contribuindo para a prevencdo e deteccdo de
operagoes suspeitas.

No contexto legal, a Lei n° 4.595/1964 confere ao Banco Central do Brasil
competéncias especificas relacionadas a regulamentacgao e fiscalizagdo do sistema
financeiro nacional. O artigo 4° da referida lei atribui ao Bacen o papel de "[...]
executar os servicos do meio circulante, do crédito e cambio, além de exercer as
funcdes de agente financeiro do Governo [...]" (BRASIL, 1964). No ambito do
combate a lavagem de dinheiro, a Lei n® 9.613/1998 estabelece as medidas de
prevencdo e repressdo a esse crime, incluindo a obrigagdo das instituicbes
financeiras de identificar e comunicar transagdes suspeitas ao Conselho de Controle
de Atividades Financeiras (COAF).

No entanto, a abordagem do Bacen ndo se restringe apenas as questdes
legais. Fabio Araujo, em entrevista, afirmou que planeja criar uma blockchain prépria
para o Real Digital, inspirada no Ethereum (EXAME, 2023). Segundo o diretor, o
Ethereum, sendo a segunda maior criptomoeda e um protocolo lider para contratos
inteligentes, serve como referéncia para o desenvolvimento da blockchain do Real
Digital.

Desta feita, a proposta do Real Digital busca habilitar o ecossistema de
contratos inteligentes no Brasil e conectar o sistema financeiro as finangas
descentralizadas (DeFi). Segundo Araujo, para concretizar essa proposta, o Bacen
precisara migrar o atual Sistema de Pagamentos Brasileiros (SPB) para a economia
digital. O SPB, criado ha 20 anos, reune as infraestruturas e participantes do
mercado financeiro, mas ndo € compativel com a ideia de "dinheiro programavel",
que envolve contratos inteligentes e blockchain. (EXAME, 2023)

Nesse contexto, o Banco Central planeja criar um Sistema de Pagamentos

Digital, integrado ao SPB, voltado exclusivamente para o Real Digital. Esse sistema
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sera tokenizado, incluindo agdes, titulos de divida, consorcios e outros ativos
financeiros. O Real Digital atuara como lastro para essas atividades tokenizadas.
Bancos e instituigdes integrantes do sistema do Real Digital poderao tokenizar seus
saldos de ativos financeiros em Real Digital, permitindo a emissédo de stablecoins e
outros tokens lastreados nesses saldos.

A partir disso, pode-se denotar que a intencdo de criar uma blockchain
prépria, para o Real Digital, sugere uma abertura do Banco Central para a adogao
dessa tecnologia como parte integrante de seus sistemas futuros. Essa
convergéncia entre a regulamentagdo legal, a modernizagdo do sistema financeiro
por meio do Real Digital e a possivel adogao da blockchain reflete a busca continua
por inovacdes que aprimorem a eficiéncia e a seguranga no combate a lavagem de
dinheiro e em outros aspectos do sistema financeiro nacional.

Nesse sentido, observa-se a necessidade de um registro de transagdes
permanente, publico e descentralizado, que é crucial para tornar o combate a
lavagem de dinheiro mais eficiente. A tecnologia blockchain surge como uma
solucdo viavel para atender a essa necessidade. O blockchain € um sistema
distribuido que permite o registro seguro e imutavel das transagdes realizadas
(VIDAL, 2022). Ao utilizar essa tecnologia, as institui¢des financeiras podem criar um
histérico transparente e confiavel das transacgbes, facilitando a identificacdo de
operagodes suspeitas e auxiliando na investigacdo desses casos.

O blockchain apresenta caracteristicas que o tornam especialmente adequado
para o combate a lavagem de dinheiro. A imutabilidade das transagdes registradas
no blockchain garante que elas ndo possam ser alteradas ou apagadas
posteriormente, proporcionando uma trilha auditavel e confiavel. Além disso, a
transparéncia do sistema permite que todas as transag¢des sejam visiveis para os
participantes da rede, o que contribui para a detecgédo de atividades suspeitas (DE
MORAIS; FALCAO, 2022). Essas caracteristicas do blockchain aumentam a
eficiéncia na identificacdo e prevencao da lavagem de dinheiro.

No entanto, a implementacdo do uso do blockchain como ferramenta
anti-lavagem de dinheiro enfrenta desafios significativos para as instituicoes
financeiras. Um dos principais desafios € a adaptacédo dos sistemas existentes para
integrar o blockchain, o que pode exigir investimentos em infraestrutura e
treinamento de pessoal. Além disso, é necessario garantir a privacidade dos

usuarios, uma vez que o blockchain é um sistema publico e transparente (DYNTU;
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DYKYI, 2018). As instituigcdes financeiras devem encontrar solugbes que permitam o
compartilhamento seguro das informagdes necessarias para combater a lavagem de
dinheiro sem comprometer a privacidade dos clientes.

Em suma, a intersecdo entre as ferramentas anti-lavagem de dinheiro
adotadas pelo Bacen e pelas instituicbes financeiras e a tecnologia blockchain
oferece um campo promissor para aprimorar a eficacia no combate a esse crime, ao
mesmo tempo em que destaca a necessidade de inovagao e adaptagao continua no

setor financeiro brasileiro.

4.3 A UTILIZACAO DE CRIPTOMOEDAS PARA A PRATICA DO CRIME DE LAVAGEM DE DINHEIRO

A utilizagdo de criptoativos para a pratica do crime de lavagem de dinheiro é
motivada por diversos fatores, conforme observado por Grzywotz (2019), que os
classifica em trés categorias principais: descentralizagdo, pseudoanonimato e
globalidade.

A descentralizacdo tem sido a abordagem principal adotada pelo Estado para
reduzir os riscos associados a lavagem de dinheiro, concentrando-se principalmente
na regulamentagdo rigorosa das instituicbes centralizadas, especialmente as
instituicdes financeiras. Essa abordagem cria uma barreira que, pelo menos em
parte, dificulta a circulagdo de dinheiro proveniente de atividades ilicitas no sistema
financeiro, especialmente quando se trata de movimentar grandes somas de
dinheiro.

O método se justifica pelo fato de que as instituicdes financeiras eram
consideradas pontos de transito essenciais para qualquer transferéncia internacional
de valores. Em caso de identificacdo de transacdes suspeitas, as instituicbes
financeiras sdo obrigadas a relata-las principalmente as Unidades de Inteligéncia
Financeira, que encaminham as informacgdes as autoridades competentes.

Todavia, no sistema concebido para funcionar com criptoativos, esse tipo de
controle ndo é viavel, pois ndo € necessario que a transferéncia passe por uma
entidade terceirizada que centralize as operagbes, como acontece com as
instituicdes financeiras. Assim, embora a descentralizacdo seja uma vantagem
operacional nas transagdes com criptoativos, ela se revela uma desvantagem no

combate a lavagem de dinheiro.
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E importante ressaltar que o surgimento das exchanges, especialmente as
centralizadas, possibilita ao Estado exercer a mesma regulacéo aplicada ao sistema
financeiro convencional, exigindo a coleta e o armazenamento das informagdes dos
usuarios e suas transagdes - o conhecido procedimento "Conheca Seu Cliente"
(KYC).

Nesse contexto, as orientagbes do Grupo de Ac¢ao Financeira (GAFI) em
relagdo a regulamentacdo do ambiente dos criptoativos visam assegurar que os
governos exijam das exchanges os mesmos padrdes regulatorios existentes no
combate a lavagem de dinheiro e ao financiamento do terrorismo, conforme
requerido das instituigcdes financeiras.

No entanto, é importante notar que, no caso das exchanges descentralizadas,
a possibilidade de exigéncia regulatéria é limitada, uma vez que essas plataformas
permitem a negociacao direta de criptoativos entre os usuarios, sem a necessidade
de supervisdo humana, sendo realizada apenas por meio de software que facilita o
encontro das ordens de compra e venda.

Desta feita, apesar de a maioria das transacbes de criptoativos utilizar as
exchanges, especialmente as centralizadas, os usuarios podem realizar transagdes
diretas - peer-to-peer (P2P) - fora dos ambientes regulamentados, dificultando a
identificacdo dessas transagdes pelo Estado.

Ja o chamado pseudoanonimato das transagdes com criptoativos proporciona
um nivel moderado de sigilo, ndo alcangando o completo anonimato. Esse termo
refere-se a capacidade de identificar as transacdes de um usuario especifico, ao
contrario do anonimato absoluto, que impossibilita qualquer vinculagédo aos dados
originarios do individuo.

Enquanto, por um lado, a realizagdo de transac¢des diretas com criptoativos
nao requer a identificagcdo do usuario ao abrir uma conta (Carteira), permitindo até
mesmo a criagdo de varias contas, por outro lado, as principais criptomoedas
operam em blockchains publicas, onde todas as transagbdes desde o inicio do
sistema estdo disponiveis para consulta. No entanto, conforme observado por
Moraes (2022), n&o ocorre a divulgacdo da identidade do usuario que realizou a

transagao, o que impede a quebra de sigilo das transacgdes:

Apesar disso, ndo ha uma quebra de sigilo das transagdes. Todas elas séo
identificadas somente pelo endereco de origem e destino da transagédo, mas
sem a divulgacdo do usuario que a realizou. Essa caracteristica da
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Blockchain ndo permite conhecer — ao menos imediatamente — a identidade
do usuario de determinado enderegco (MORAES, 2022, p. 144).

Contudo, diante da crescente inquietacdo acerca da utilizagao de criptoativos
para a pratica de lavagem de dinheiro, os governos e organizag¢des internacionais
tém adotado medidas e intensificado a regulamentacao nesse setor. Essas medidas
incluem a imposi¢ao de procedimentos de verificagdo de identidade do cliente (KYC)
pelas exchanges, tanto centralizadas quanto descentralizadas. Essas agdes visam
possibilitar a identificacdo dos responsaveis por transagdes especificas na rede de
forma mais rapida e eficiente.

Inclusive, mesmo na auséncia de informacdes do KYC, existem outros
mecanismos para identificar os individuos envolvidos em transagbes com

criptoativos, conforme mencionado por Grupenmacher (2019, p. 204):

De forma a evitar problemas com regulagdes locais, estas plataformas
utilizam o IP do individuo para identificar de onde a transagao esta sendo
realizada. Ou seja, a identificagdo por meio do IP ndo permite certas
transagdes cuja origem ou destino sejam paises de jurisdigdes proibidas, o
que justifica o fato de que nem todos os ativos estédo disponiveis a todos os
usuarios. Essas plataformas descentralizadas previnem-se de problemas
com a regulagcdo de outras maneiras, como € o caso da verificagdo da
geolocalizagdo do individuo e seu cotejo com os locais em que as
transagcbes com ativos criptografados sdo realizadas. Além disso, o e-mail
também é uma das possiveis formas para a identificagdo de um usuario.

Dessa forma, a pseudoanonimizagao apresenta diversas variaveis que
influenciam a capacidade de identificar os participantes das transagdes envolvendo
criptoativos. Se a transacéo for conduzida por meio de exchanges centralizadas, que
geralmente implementam procedimentos de conhecimento do cliente (KYC), é
provavel que o usuario seja identificado com mais facilidade. Por outro lado,
transagdes diretas entre usuarios, realizadas em exchanges com procedimentos de
KYC limitados ou inexistentes, ou aquelas que envolvem o uso de servicos de
mistura, sdo mais dificeis de serem rastreadas, exigindo métodos investigativos mais
complexos.

Por fim, a globalidade é uma das vantagens associadas ao uso de
criptoativos, pois possibilita a realizagdo de transagdes em escala global, de maneira
agil e descomplicada em comparagao com os métodos convencionais.

Ademais, todas essas transagdes ocorrem sem a presenga de controles,

supervisdao ou monitoramento, o que os torna atrativos para individuos interessados
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em movimentar fundos internacionalmente ou em beneficiar-se de atividades ilicitas,
independentemente do pais onde obtém seus lucros.

Diante disso, essas trés caracteristicas analisadas dificultam a investigagao e
0 processo penal de crimes de lavagem de dinheiro, criando barreiras entre as
nacdes e destacando a necessidade de uma maior cooperacao internacional para
identificar os responsaveis pelos delitos.

Como destacado anteriormente, o processo de lavagem de dinheiro é dividido
em trés etapas distintas: ocultagdo, dissimulacédo e integragdo. Durante a fase de
ocultagdo, o objetivo principal € introduzir os recursos ilegais na economia, seja
convertendo dinheiro ilicito em criptoativos ou transferindo o préprio criptoativo, que
foi obtido por meio de atividades criminosas, de um endereco para outro.

No primeiro cenario, Moraes (2022) oferece exemplos concretos nos quais

ocorre a conversao de fundos de origem ilegal em criptoativos:

a) Uso de exchanges centralizadas: nessa situacdo, o dinheiro ilicito deve
estar disponivel em uma conta bancaria para ser repassadas para conta na
exchange. Segundo o autor, se as contas na exchange forem abertas pelo
préprio agente do crime, nao ocorrera lavagem de dinheiro, pois nao teria o
condao de ocultar o dinheiro ilicito, somente no caso da conta da exchange
ter sido aberta em nome de terceiro com o objetivo de ocultar a propriedade
dos bens ou sua utilizaggo.

b) Troca junto a outros usuarios da rede: seria o método original
implementado com a criagdo do Bitcoin e a blockchain, com a troca de
dinheiro por criptoativo feita diretamente entre usuarios sem qualquer
intermediario.

c) Troca em caixas eletrénicos de criptomoedas: trata-se de caixas
eletrbnicos especificos de criptoativos, mais especificamente do Bitcoin.
(MORAES, 2022, p.197)

Segundo Moraes (2022, p.199):

Esse procedimento sucede com a insergdo de dinheiro em espécie na
maquina e a informagéao, pelo usuario do “enderego” para onde o respectivo
bitcoin deve ser enviado. Em alguns outros casos, também é possivel que a
prépria maquina crie uma “carteira de papel’ para o usuario (MORAES,
2022, p. 199).

Durante a etapa de ocultacdo, o propédsito consiste em transferir os
criptoativos, seja aqueles provenientes de atividades ilegais, ou quando o proprio
criptoativo € obtido por meio de crimes, visando desvincula-lo de sua origem

criminosa.
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Algumas agdes envolvendo a movimentagdo de criptoativos séo relevantes
para o processo de lavagem de dinheiro, tais como: transferéncias para diferentes
enderecos e/ou usuarios; camuflagem por meio da utilizacdo de servigos de
mesclagem; emprego de exchanges centralizadas como meios de mesclagem;
transacdes utilizando o método Coinjoin; conversdo em outras criptomoedas;
utilizacdo em plataformas de jogos de azar; participagcdo em ofertas iniciais de
moedas - Initial Coin Offering (ICO) - (MORAES, 2022).

Dentre os métodos utilizados pelos criminosos esta a interlocugao direta entre
usuarios ou "enderego"”, observada por Grzywotz (2019), que se da quando um unico
individuo gera multiplas chaves publicas, modificando o destino dos criptoativos sem
perder o controle sobre eles, ou entdo, empregando enderegos pertencentes a
terceiros, ainda, Moraes (2022) complementa as praticas utilizadas pelos criminosos
a fim de camuflar a natureza ilicita desses criptoativos, algumas dessas praticas séo:

1. A utilizacdo de servicos de mistura, que, como mencionado anteriormente, os
servigcos de mistura sdo empregados para assegurar maior confidencialidade
nas transagoes, pois, apos a transferéncia dos criptoativos de origem ilicita
por meio dos "servicos de mistura", torna-se praticamente impossivel ou, pelo
menos, muito mais dificil rastrear os criptoativos;

2. O emprego de exchanges centralizadas como servicos de mistura, onde o
objetivo é eliminar os rastros dos criptoativos originalmente depositados na
exchange. Dado que nas exchanges centralizadas os criptoativos enviados
nao correspondem aos recebidos durante o saque, a operagao visa complicar
o rastreamento na blockchain. Vale ressaltar que essa operagdo pode nao
alcancar o objetivo de ocultar ou dissimular a transacéo, ja que as exchanges
centralizadas geralmente realizam procedimentos de KYC, facilitando a
identificacao do responsavel pela transacao;

3. A transferéncia para plataformas de jogos, a qual consiste em utilizar
plataformas de jogos de azar que aceitam criptoativos, simulando ganhos
legitimos que justifiquem um aumento patrimonial, ou até mesmo enviando os
criptoativos e sacando-os pouco tempo depois, a fim de dificultar seu
rastreamento na blockchain, de maneira semelhante ao descrito na pratica
anterior;

4. A conversao de criptoativos de origem ilicita por outros criptoativos, através

da troca de blockchain, visto que estas conversdes dificultam o rastreamento
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das transagbes e sua origem, pois, conforme explica Moraes (2022),

acompanhar uma sequéncia de transagdes por meio da blockchain se torna

impraticavel, uma vez que demandaria conhecer 0 momento exato em que a

transagao ocorreu;

5. A participagdo em ofertas iniciais de moedas, ou ICOs, que refere-se a oferta
inicial de ativos virtuais, podendo ser utilizada na lavagem de dinheiro de
maneira analoga a conversao de criptoativos em outros, um exemplo seria o
uso de Bitcoin para participar de uma ICO.

Por fim, na etapa final da lavagem de dinheiro, ocorre a fase de reintegracao,
que diz respeito a reinsercdo dos fundos na economia convencional, sem deixar
rastros de sua origem ilegal, de modo que o criminoso possa desfrutar dos lucros
obtidos de maneira ilegal como se fossem legitimos. Por conseguinte, esse processo
de reintegragdo pode ocorrer por meio da conversdo de criptoativos em moedas
fiduciarias por meio de exchanges ou pela compra direta de produtos, bens ou
servigos que aceitem pagamentos com criptoativos.

Sumariamente, o pseudoanonimato torna dificil a identificagdo dos criptoativos
ilegais, e sua regularizagdo € necessaria, para tanto, a medida de conhecimento do
cliente (KYC) se mostra como uma forma eficiente para a recognicdo do agente
criminoso, facilitando a identificagdo da origem e o caminho trilhado pelo ativo

clandestino dentro da rede de blockchain.

4.4 A INFLUENCIA DA FALTA DE REGULAMENTAGAO DAS CRIPTOMOEDAS NA PRATICA DO CRIME DE

LAVAGEM DE DINHEIRO

A falta de regulamentagdo das criptomoedas tem sido um ponto critico,
especialmente no contexto da lavagem de dinheiro, como discutido nos capitulos
anteriores. O uso das criptomoedas, principalmente os bitcoins, tem sido associado
a varias atividades criminosas, incluindo esquemas de piramide financeira,
financiamento de terrorismo, trafico de produtos ilicitos, sonegacéo fiscal e lavagem
de dinheiro. Surge, entdo, a questao sobre como a auséncia de regulamentacao do
uso das criptomoedas influencia essas praticas criminosas, estabelecendo uma
conexao entre suas principais caracteristicas e a lavagem de dinheiro utilizando

bitcoins como instrumento.
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As operagdes envolvendo criptoativos tém ganhado destaque crescente na
economia, como evidenciado por um relatério da empresa The Block Research. De
acordo com os dados apresentados, houve um aumento expressivo no volume de
transagdes por meio das exchanges centralizadas e descentralizadas de 2020 para
2021. O volume transacionado por meio das exchanges centralizadas aumentou
689%, passando de US$ 1.8 trilhdo para mais de US$ 14 trilhdes. Ja as transagoes
nas exchanges descentralizadas registraram um crescimento ainda maior, de 858%,
alcancando mais de US$ 1 trilhdo em 2021, em comparagdo com os US$ 155
bilhbes em 2020. Esse aumento significativo no volume de transagdes com
criptoativos tem despertado preocupagdes quanto ao seu potencial para serem
utilizados em atividades ilicitas, como a lavagem de dinheiro. (CORADIN, 2022)

No Brasil, em 2021, a Policia Federal desencadeou a operacdo Rekt para
investigar crimes de lavagem de dinheiro relacionados ao trafico de drogas em Sao
Paulo. Uma das estratégias identificadas envolveu o uso de criptoativos. Durante a
operacdo, foi solicitado o bloqueio de R$ 100 milhdes de uma corretora de
criptoativos. Segundo as autoridades, a falta de regulamentagéo e a auséncia de um
orgao regulador para as corretoras dificultam a identificagdo de movimentacdes
suspeitas. Além disso, a capacidade de sacar criptoativos em dinheiro em qualquer
lugar do mundo adiciona complexidade ao rastreamento dessas transagdes. (G1,
2021)

Segundo Barros (2022), a falta de regulamentagdo clara sobre as
criptomoedas dificulta a identificacdo dos envolvidos em transacdes suspeitas,
tornando mais complexo o rastreamento de recursos ilicitos. Nesse sentido, a
natureza pseuddénima das transagdes com criptomoedas dificulta a identificagao dos
individuos envolvidos, uma vez que as carteiras digitais ndo estdo necessariamente
vinculadas a identidades reais. Isso torna desafiador para as autoridades rastrear e
investigar transagdes suspeitas.

Além disso, a falta de uma estrutura regulatéria sélida permite que individuos
e organizagdes envolvidos em atividades criminosas utilizem as criptomoedas como
um meio conveniente para lavar dinheiro. Como aponta Telles (2018), a natureza
descentralizada e global das criptomoedas as torna especialmente atraentes para
criminosos que buscam ocultar a origem de seus fundos. Sem uma supervisao

adequada, torna-se mais facil para os criminosos converterem dinheiro ilicito em
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criptomoedas e, em seguida, movimenta-las através de multiplas transacgoes,
obscurecendo assim a trilha do dinheiro.

A partir disso, a regulamentagcdo das criptomoedas, até o momento, € uma
area cinzenta em termos legais. Isso se deve ao fato de que o bitcoin ndo se
enquadra nas definigdes regulatorias existentes de instrumentos financeiros, como
moeda eletrénica, moeda legal, valores mobiliarios e titulos de crédito, o que torna
desafiador determinar quais leis se aplicam ao seu uso (ULRICH, 2014).

Um dos problemas decorrentes da falta de regulamentagéo das criptomoedas
€ a auséncia de instituicbes reguladoras para supervisionar seu uso. Conforme
observado por Mariana de Andrade (2017), a falta de institui¢des reguladoras expde
0s negocios a vulnerabilidades de seguranga, criando um espago perigoso para
praticas ilicitas. A presenca de legislagbes especificas sobre o uso de criptomoedas
seria crucial para proporcionar seguranga juridica aos usuarios, garantindo uma
compreensao mais clara de suas implicagdes e regulando seu uso de maneira mais
eficaz.

Além da segurancga, a regulamentacado das criptomoedas traria confianga ao
mercado, fornecendo orientagédo legal e promovendo um ambiente econdmico mais
acessivel e eficiente (CORREA, 2022). O crescimento econdmico seguro e saudavel
é fundamental, dada a significativa movimentagao financeira das criptomoedas,
especialmente dos bitcoins.

Outra questao que precisa ser abordada pela regulamentagéo € o anonimato
oferecido pelas criptomoedas. O anonimato proporciona aos usuarios segredo em
relacdo a identidade nas transacbes financeiras, 0 que pode ser explorado para
atividades ilicitas, como a lavagem de dinheiro (ULRICH, 2014). A dificuldade de
rastreamento das transagbes de criptomoedas, juntamente com a falta de
regulamentagdo, torna esse tipo de moeda virtual um meio atrativo para a
dissimulagao de fundos ilicitos.

Nesse sentido, torna-se relevante abordar a despeito da falta de requisitos de
diligéncia devida para as empresas que operam no mercado de criptomoedas.
Conforme ressalta Zumas (2020), a auséncia de regulamentacéo especifica muitas
vezes leva a falta de procedimentos robustos de verificagdo de identidade e
monitoramento de transagdes por parte das exchanges de criptomoedas. Isso

significa que individuos mal-intencionados podem usar essas plataformas para
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converter grandes somas de dinheiro em criptomoedas sem serem submetidos a
verificagbes adequadas, facilitando assim a lavagem de dinheiro.

Inclusive, a falta de regulamentacdo também facilita a existéncia de servigos
como misturadores de criptografia e anonimizadores, que dificultam ainda mais o
rastreamento das transagdes. Esses servigos desempenham um papel significativo
na fase de dissimulagdo da lavagem de dinheiro, pois obscurecem o rastro das
moedas virtuais, dificultando sua rastreabilidade (ANDRADE, 2017).

Ademais, € importante ressaltar também que a falta de harmonizacao
regulatoria em nivel global adiciona uma camada adicional de complexidade ao
combate a lavagem de dinheiro envolvendo criptomoedas. Como observado por
Amparo (2022), a disparidade nas abordagens regulatérias entre os paises dificulta
a cooperacao internacional e pode criar brechas que os criminosos exploram para
evitar a detecgdo. Sem uma cooperagéao eficaz entre as jurisdigdes, os esforgos para
conter o uso de criptomoedas para atividades ilicitas podem ser prejudicados.

Por fim, apesar de todos esses desafios, € importante reconhecer que o
blockchain, ja mencionado anteriormente, oferece o registro publico de todas as
transagdes de bitcoins, sendo uma vantagem significativa no combate a lavagem de
dinheiro. A imutabilidade dos registros na blockchain torna praticamente impossivel
modificar ou ocultar transagdes passadas, o que dificulta a dissimulagcédo de recursos
ilicitos (TELLES, 2018).

Além disso, embora ndo haja uma regulamentagao especifica para o uso de
criptomoedas, no Brasil, a regulagdo das transacdes com criptoativos é estabelecida
pela Instrucdo Normativa 1.888 de 03 de maio de 2019. Embora essa normativa
imponha as exchanges a obrigacdo de fornecer informagdes sobre seus usuarios e
transferéncias realizadas, seu propdsito principal € o controle arrecadatério da
Receita Federal do Brasil.

Ndo ha disposicdes na legislagdo atual que exijam das plataformas
eletrénicas de operagdes com criptoativos, incluindo as exchanges centralizadas,
obrigagcdes semelhantes as impostas as instituigdes financeiras para mitigar o uso
de ativos virtuais na lavagem de dinheiro.

Apesar disso, reportagens recentes indicam que algumas exchanges estariam
voluntariamente comunicando ao Conselho de Controle de Atividades Financeiras
(COAF) transacgbes suspeitas. De acordo com dados do COAF, as Virtual Assest

Service Provider (VASP), ou Provedoras de Servigos de Ativos Virtuais, tém
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comunicado transagbes desde 2017, com um aumento significativo nas
comunicagdes em 2020 e 2021.

Apesar da lacuna normativa, conforme noticiado pelo Portal do Bitcoin
(DELFIM, 2020) e pelo Cointelegraph (GUSSON, 2021), as plataformas de troca de
criptomoedas tém voluntariamente reportado ao COAF operacdes que possam estar
associadas a atividades ilicitas.

Levantamentos realizados junto ao COAF revelaram que, desde 2017, as
VASP, ou Prestadoras de Servicos de Ativos Virtuais, tém enviado informacdes
sobre transagdes suspeitas, com mais de quatro mil registros em 2020 e, em 2021,

11 VASP realizaram comunicados ao érgao (Grafico 1).

Grafico 1 - VASPs Como Comunicantes

1.104
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Fonte: COAF (2021).

Apesar de algumas corretoras adotarem praticas positivas, o numero ainda &
reduzido em comparacdo com o total de exchanges em operacdo no Brasil,
conforme mencionado no texto justificativo do Projeto de Lei 3.825/2019. Segundo

dados do Cointrader Monitor (2022), estima-se que haja cerca de 35 exchanges
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atuando no pais. De acordo com um artigo do Portal do Bitcoin (DELFIM, 2020),
além das comunicacgdes diretas realizadas pelas exchanges, também sao efetuadas
comunicagodes indiretas relacionadas aos criptoativos. Nesses casos, as entidades
obrigadas s&o responsaveis por comunicar ao COAF as transagdes atipicas,
especialmente quando as exchanges sdo as remetentes das suspeitas ou atuam
como intermediarias nessas transacgoes.

Adicionalmente, Delfim (2020) destaca que, embora as exchanges nao
tenham obrigacédo legal de seguir o artigo 11 da Lei 9.613/1998, que estipula a
comunicacdo de operagbes suspeitas ao COAF, algumas delas optaram
voluntariamente por se cadastrar como comunicantes no Sistema de Controle de
Atividades Financeiras (SISCOAF), enquadrando-se no "setor econdmico sem
regulagao”, conforme estabelecido pela legislagédo (BRASIL, 1998).

Nesse contexto, Grupenmacher (2019), em sua dissertagdo, chega a

conclusio de que:

Apesar de as exchanges néo estarem sujeitas as obrigagdes legais de
prevengdo a lavagem de dinheiro e ao financiamento do terrorismo
estabelecidas na Lei n°® 9.613/1998, elas demonstram preocupagdo com
essas questdes, refletindo uma postura semelhante a observada no
mercado convencional. Portanto, ndo negligenciam a importancia da
supervisdo das transagbes e estdo dispostas a relatar atividades
consideradas suspeitas. Ao examinar os Termos de Uso e os procedimentos
operacionais das plataformas centralizadas, é possivel observar que muitas
das preocupagdes levantadas pelos o6rgaos reguladores estao
contempladas, como a solicitagdo de informagdes durante o cadastro dos
usuarios, autorizagdo para compartilhar informagbes com as autoridades
competentes quando necessario e a notificacdo das autoridades ao detectar
operacbes suspeitas. Entretanto, ndo ha uma entidade responsavel por
monitorar ou fiscalizar a implementagao dessas politicas, deixando aos
usudrios e as autoridades a confianga na integridade e conduta das
exchanges (GRUPENMACHER, 2019, p. 203).

Nesse sentido, a autora ressalta a falta de um 6rgéao especifico encarregado
de monitorar ou fiscalizar a implementacdo dessas politicas, deixando tanto os
usuarios quanto as autoridades dependentes da confianga na integridade e na
conduta das exchanges.

Embora algumas exchanges tenham reportado transacbes suspeitas, a
qualidade das informacdes fornecidas por elas € questionavel. De acordo com o
COAF, ha deficiéncias nas informagdes de identificacdo do cliente, auséncia de
procedimentos adequados de verificagdo, falta de detalhes sobre os ativos

transacionados e suas taxas, omissdo dos dados da carteira ou do registro na



51

blockchain das transacbdes e alertas frequentemente automatizados, sem uma
analise aprofundada.

Esses eventos destacam a urgéncia da implementacdo de uma
regulamentagdo abrangente para os servigos e transagdes envolvendo criptoativos,
algo que ainda esta em falta no Brasil. No entanto, ja existem diversos Projetos de
Leis que buscam regulamentar as criptomoedas, a exemplo: PL 2303/2015, PL
2060/2010 e PL 3825/2019.

Dentre tais projetos, o Projeto de Lei n° 3825/2019 representa uma importante
iniciativa para a regulamentagdo do mercado de criptomoedas no Brasil. Proposto
pelo senador Flavio Arns, o projeto foi aprovado pela Comissdo de Assuntos
Econémicos (CAE) em 22 de fevereiro de 2022 e visa trazer mais transparéncia e
seguranga para as transacgdes envolvendo criptoativos no pais.

Uma das principais propostas de tal PL € a definicdo dos 6rgéos responsaveis
pela fiscalizagdo e regulamentagdo das transacdes com criptomoedas, cabendo ao
Poder Executivo essa definicdo, enquanto o Banco Central ficaria encarregado de
autorizar as instituicbes que poderdao operar nesse mercado. Ademais, a proposta
estabelece que as corretoras de criptoativos, também conhecidas como exchanges,
s6 poderao atuar no Brasil mediante autorizagcdo de érgéo ou do governo federal.

Dentre os principais pontos presentes no texto do Projeto de Lei aprovado
estdo a previsdo de penas para praticas irregulares envolvendo criptomoedas, a
atribuicdo da Receita Federal e do Banco Central como reguladores dessas moedas
virtuais, a determinacdao para que o Poder Executivo crie normas alinhadas aos
padrdes internacionais de prevencao a lavagem de dinheiro e ocultacdo de bens, a
inclusao de fraudes em servigos de ativos digitais no Codigo Penal e a previsdo de
processos administrativos punitivos para aqueles que descumprirem as regras
estabelecidas.

Apesar de algumas criticas pontuais de especialistas, o Projeto de Lei
3825/2019 representa um importante passo para a regulamentagcdo das
criptomoedas no Brasil, 0 que promete trazer mais seguranga e transparéncia para
um mercado em constante crescimento, tanto nacional quanto internacionalmente.
Atualmente, o projeto segue em tramitacdo no Congresso Nacional aguardando a
apreciacao das préoximas comissdes e a votagdo em plenario para, enfim, se tornar

lei.
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Portanto, com fulcro em tudo que fora exposto, pode-se concluir que a falta de
regulamentagao das criptomoedas cria uma série de desafios significativos no que
diz respeito ao combate a lavagem de dinheiro. A auséncia de requisitos claros de
identificacdo de usuarios, a falta de diligéncia devida por parte das exchanges e a
falta de coordenacédo internacional tornam mais facil para os criminosos utilizarem
essas moedas virtuais para ocultar a origem de seus fundos. Para mitigar esse
problema, é essencial que os 6rgaos reguladores desenvolvam e implementem
politicas eficazes que abordem as lacunas existentes na regulamentagcdo das
criptomoedas e promovam uma maior transparéncia e conformidade no mercado.

Conclui-se que a regulamentagao das criptomoedas beneficia o mercado, pois
a estabilidade e segurancga das transacdes promovida pela regulamentagao auxilia
nas inovagdes e confianga para a implementagao dos cripto ativos, além de auxiliar

na prevengao do crime de lavagem de dinheiro.



53

CONSIDERAGOES FINAIS

O surgimento das criptomoedas se mostrou uma revolugédo para o panorama
financeiro mundial, apresentando novos desafios e beneficios ainda a serem
estudados.

Destarte, no segundo capitulo se consolidou o primeiro objetivo, restando
demonstrado que as criptomoedas apresentam obstaculos para sua implementagéo,
dentre eles, a sua complexidade dificulta a sua normatizagdo, pois é dificil
caracterizar sua natureza juridica, submetendo-se a um espectro que deve ser
estudado e definido, contudo, sua natureza se assemelha a titulos moéveis, e ainda a
dificuldade de tragar a origem de ativos potencialmente ilicitos e alta volatilidade de
seu valor, porém, é perceptivel os beneficios da adogdo desta tecnologia para o
sistema financeiro global, como a economia, eficiéncia, acessibilidade, seguranca e
descentralizacao.

Ja no terceiro capitulo constatou-se o segundo objetivo, onde demonstrou-se
a abordagem de outros paises acerca da regulamentagdo, como a Unido Europeia,
que apresentou uma legislagao robusta, definindo diversos termos e mecanismos de
fiscalizagdo, promovendo a cooperagao internacional de seus membros, ja nos
Estados Unidos, este se demonstrou mais atipico quando comparado com as
demais legislacbes estudadas devido a peculiaridade atribuida ao fato de seu
sistema legislativo ser baseado em precedentes ante ao fato de seu sistema juridico
ser a common law, e a brasileira se demonstrou uma legislacdo mais basilar,
necessitando de diversos complementos atribuidos aos 6rgaos fiscalizadores e
estabelecendo procedimentos necessarios para a operagdo neste novo mercado,
procedimentos estes que se demonstram benéficos para o sistema financeiro, visto
que a legislacdo tem o condao de proteger os investidores e consumidores do
mercado de criptomoedas, permitindo a inovagao e a seguranga juridica.

Findando-se, no quarto capitulo concluiu-se o Uultimo objetivo, pois a
regulamentagdo das criptomoedas desempenha um papel crucial na prevengéao do
delito de lavagem de dinheiro, uma vez que esses ativos digitais tém sido cada vez
mais utilizados como ferramentas para ocultar a origem de recursos ilicitos. Neste
contexto, a implementagao de politicas regulatérias eficazes é essencial para mitigar

0S riscos associados ao uso dessas moedas virtuais em atividades criminosas,
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protegendo a integridade do sistema financeiro e combatendo a lavagem de dinheiro
em escala global.

Em primeiro lugar, a regulamentacdo das criptomoedas proporciona uma
estrutura legal que permite as autoridades monitorar e controlar as transagdes
realizadas com esses ativos. Ao estabelecer diretrizes claras e requisitos
regulatorios para as exchanges de criptomoedas, os governos podem garantir que
essas plataformas operem de acordo com os mais altos padrées de seguranca e
transparéncia. Isso inclui a implementacdo de procedimentos de verificagdo de
identidade do cliente (KYC) e de prevengdo a lavagem de dinheiro (AML), que
ajudam a identificar e relatar atividades suspeitas as autoridades competentes.

Além disso, a regulamentacdao das criptomoedas também contribui para a
criagdo de um ambiente de negdcios mais seguro e confiavel para investidores e
usuarios. Ao promover a conformidade com as leis e regulamentos financeiros, as
exchanges de criptomoedas podem inspirar maior confianga entre os investidores,
reduzindo assim o risco de manipulagdo de mercado e fraude. Isso € especialmente
importante em um mercado tdo volatil e descentralizado como o das criptomoedas,
onde a falta de regulamentacéo pode resultar em praticas comerciais desonestas e
perda de confianga dos investidores.

Inclusive, a regulamentagcdo das criptomoedas desempenha um papel
fundamental na prevencdo do uso desses ativos para atividades ilegais, como
lavagem de dinheiro, financiamento do terrorismo e evaséo fiscal. Ao estabelecer
mecanismos de supervisao e controle, as autoridades podem detectar e interromper
transagdes suspeitas envolvendo criptomoedas, impedindo assim a circulagado de
recursos ilicitos no sistema financeiro. Isso é crucial para proteger a integridade do
sistema financeiro e garantir que ele n&o seja explorado por criminosos para fins
nefastos.

Adicionalmente, a regulamentacao das criptomoedas pode ajudar a promover
a inovacao e o desenvolvimento sustentavel do setor de criptoativos. Ao criar um
ambiente regulatorio claro e previsivel, os governos podem incentivar o investimento
em tecnologias e projetos inovadores relacionados as criptomoedas, estimulando
assim o crescimento econdmico e a criagado de empregos. Isso pode beneficiar nao
apenas os investidores e empresas do setor, mas também a economia como um

todo, impulsionando a inovagao e a competitividade no mercado global.
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Por fim, a normatizacdo das criptomoedas & essencial para promover a
integridade e a estabilidade do sistema financeiro internacional. Ao estabelecer
regras e regulamentos claros para o0 uso e a negociagdo de criptomoedas, 0s
governos podem ajudar a evitar o uso desses ativos para atividades ilegais e
proteger a seguranga e a confianga dos consumidores e investidores. Isso é
fundamental para garantir a estabilidade financeira e o bom funcionamento da
economia global, evitando assim crises financeiras e protegendo os interesses dos
cidaddos em todo o mundo.

Sendo assim, com fulcro em tudo que fora analisado, pode-se concluir que a
regulamentacao das criptomoedas desempenha um papel crucial na prevengao do
delito de lavagem de dinheiro, protegendo a integridade do sistema financeiro,
promovendo a transparéncia e a conformidade com a lei e estimulando o
desenvolvimento sustentavel do setor de criptoativos. Ao estabelecer diretrizes
claras e requisitos regulatérios para as exchanges de criptomoedas e outros
intermediarios, os governos podem ajudar a garantir que o uso desses ativos
permaneca dentro dos limites da lei e contribua para o bem-estar econdmico e social

das sociedades em todo o mundo.
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