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RESUMO

Diariamente, o servico de inteligéncia policial militar brasileiro recebe iniimeros casos de
dentincias dos mais variados tipos em suas unidades, através de ocorréncias policiais, e seu
trabalho é, a partir dessas informacoes, realizar alguma tomada de decisao que direcione
para a resolucao destes casos. Parte do trabalho destes profissionais de inteligéncia é
encontrar padroes em diferentes ocorréncias que possam direcionar para a resolugao destes
acontecidos. Porém, devido ao alto volume de ocorréncias reportadas, o trabalho se torna
complexo, exigindo do perito um alto nivel de atencao para detectar os elos de ligacao
entre variados casos distintos. Com o objetivo de auxiliar os profissionais na detecgao
destes supostos padroes, foi desenvolvida uma ferramenta para registro de ocorréncias
policiais e analise de relacionamentos entre os diversos elementos que fazem parte das
ocorréncias. Por meio do método de Anélise de Redes Sociais (ARS) a ferramenta permite
identificar os principais atores presentes numa rede de informagcoes geradas a partir destas
ocorréncias, onde estes atores podem ser desde pessoas até localidades. Algumas métricas
foram utilizadas na identificacao dos atores que desempenham um importante papel em
determinada rede, dentre elas, a centralidade de grau, centralidade de intermediagao e
centralidade de proximidade, de modo a fornecer diferentes classificacoes numéricas para os
atores de cada rede gerada. A avaliacao da aplicacao junto aos profissionais de inteligéncia
do 19° Batalhao da Policia Militar de Ararangua - SC revelou que a mesma cumpriu
com as metas que se propos a fazer, fornecendo ferramentas que auxiliam no processo de
resolucao de casos criminais e oferece indicativos relevantes para uma investigacao mais
aprofundada.

Palavras-chave: Seguranca Ptublica. Inteligéncia policial. Analise de Redes Sociais.



ABSTRACT

Every day, the Brazilian military police intelligence service receives countless cases of
complaints of the most varied types in its instituitions, through police reports, and your
job is, based on this information, to make some decision that leads to the resolution
of these cases. Part of the work of these intelligence professionals is to find patterns in
different occurrences that can lead to the resolution of these events. However, with the
high volume of reported occurrences, the work becomes complex, requiring a high level
of attention from the expert to detect the links between several different cases, and it is
based on this scenario that this work was developed. The project emerged as a way to help
professionals detect these supposed patterns, through the development of a tool that uses
Social Network Analysis (SNA) theory, to identify the main actors present in a network of
information generated from these occurrences, where these actors can range from peoples
to locations. Some metrics were used to identify the actors that play an important role
in a given network, among them, degree centrality, betweenness centrality and proximity
centrality, in order to provide different numerical classifications for the actors of each
generated network, where the professional, through this and other data present in the
system, can make a decision with the aim of resolving the case. The evaluation of the
application by the intelligence professionals of the 19° Batalhao da Policia Militar de
Ararangua - SC revealed that it met the goals it set out to achieve, providing tools that
assist in the process of solving criminal cases and offering relevant indicators for a more
in-depth investigation

Keywords: Public Security. Police intelligence. Social Network Analysis.
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1 INTRODUCAO

O boletim de ocorréncia (BO), é um tipo de documento utilizado pelos 6rgaos da
Policia Civil a fim de registrar a noticia do crime, ou seja, os fatos que devem ser apurados
do delito por meio do exercicio da atividade de Policia Judicidria e presta-se fielmente
a descricao do fato, registrando horarios, determinados locais, relacionando veiculos e
objetos, descrevendo as pessoas envolvidas, identificando partes, etc (CIVIL, 2022).

Segundo a Secretaria de Estado de Seguranga Publica de Santa Catarina (SSP/SC),
86.548 boletins de ocorréncia relacionados a furtos e roubos foram registrados somente no
més de setembro de 2022, aproximadamente 2 registros de ocorréncias a cada minuto no
estado (SISP, 2022). Devido a esse grande fluxo de informagoes e principalmente a natureza
de urgéncia a que esses dados estao relacionados, onde cada fracao de minuto influencia
no sucesso ou falha na resolucao do episddio relatado, é imprescindivel a utilizagdo de
protocolos e ferramentas que armazenem, filtrem e relacionem os dados mais relevantes
que poderao ser utilizados para solucao do crime em questao.

Atualmente a Policia Militar (PM) de Santa Catarina conta com duas ferramentas
que auxiliam na criagdo e gerenciamento de ocorréncias no estado, o SADE (Sistema
de Atendimento e Despacho de Emergéncia) e o SISP (Sistema Integrado de Seguranga
Publica). Conforme Mendonga (2011), o SADE é resultado de um convénio firmado em
2008 entre a SSP/SC e o Ministério da Justiga, através da Secretaria Nacional de Seguranga
Piblica, que tem como objetivo a integracao dos servigos de emergéncia da PM, Servico de
Atendimento Mével de Urgéncia (SAMU) e o Corpo de Bombeiros, que por sua vez possui
comunicac¢ao direta com o SISP, permitindo que as ocorréncias geradas pela PM passem
a integrar a base de dados do mesmo, tornando-as disponiveis para o compartilhamento
da informacao com outros érgaos de seguranga.

De acordo com o Regulamento Interno e dos Servigos Gerais (RISG), que regu-
lamenta as obrigagoes competentes a cada area do Exército Brasileiro, e que também
¢ utilizada como norma em outras areas da seguranca do Brasil, como na proépria Poli-
cia Militar, o Setor de Inteligéncia da PM, possui, dentre suas obrigacoes e exercicios,
a realizacao de relatorios e coleta de informes periddicos, o recebimento, protocolagao,
processamento, redistribuicao ou arquivamento dos documentos sigilosos enderecados a
unidade, além da elaboracao da correspondéncia sigilosa relativa a sua secao e controle
dos documentos sigilosos da unidade (EXERCITO, 2003), por este motivo, compete a
ela, como principal utilizadora, o manejo das informagcoes presentes nos sistemas SADE e
SISP.

Segundo os profissionais atuantes no 19° batalhao da Policia Militar de Ararangua-
SC, as plataformas SADE e SISP representaram um grande avanco para a PM em termos
de seguranca, agilidade e estruturagao dos dados, porém nao oferecem ferramentas que

auxiliem a tomada de decisao na resolucao de ocorréncias mais complexas.
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Conforme os profissionais da PM, em muitas ocasides a resolucao de um crime estd
ligado nao somente a uma ocorréncia em especifico, mas na junc¢ao de informacoes presentes
em varios casos distintos, criando deste modo, uma rede de informacoes interligadas, que
se utilizadas em conjunto, podem nao somente solucionar um crime, como agilizar um
processo, que em outras circunstancias despenderia muito tempo e energia da forca de
inteligéncia policial.

Por isso, grande parte do trabalho de inteligéncia da PM gira em torno de observar
padroes presentes em diferentes ocorréncias e fazer correlagoes entre eles, seja através de
caracteristicas tinicas de cada relato, ou por meio da inferéncia de possiveis conexoes entre
diferentes individuos que possam aparecer em ocorréncias distintas, estabelecendo desta
forma, uma afinidade entre essas pessoas que podem nao estar aparentes a primeira vista.
Tudo isso se torna ainda mais complexo quando, nas ocorréncias que sao recebidas pelas
unidades de policia, estao associadas todas as pessoas que tiveram algum envolvimento
com o caso, desta maneira, utilizando o exemplo de um furto, numa mesma ocorréncia
podem ser citados os autores do caso, as vitimas que sofreram o furto, assim como as
testemunhas, deste modo, todos os “atores” presentes possuem diferentes papéis, e uma
simples conexao entre pessoas de diferentes ocorréncias ja ndo é mais o bastante para
afirmar com precisao o elo de conexao entre os envolvidos.

Este tipo de analise feita pelos profissionais de inteligéncia acontece atualmente
de forma manual, examinando minuciosamente ocorréncia por ocorréncia registradas nos
sistemas utilizados (SADE e SISP). Esta atividade exige, além de tempo, um grau elevado
de atencao, sensibilidade e conhecimento empirico quanto a andlise das informagoes pelos
profissionais da area.

Além disso, uma porc¢ao consideravel das tarefas realizadas pela inteligéncia da PM
de Ararangud hoje, possui um potencial significativo para ser automatizado, como é o
caso da elaboracao de relatorios didrios contendo as ocorréncias mais relevantes dentro de
um periodo de 24 horas, onde um profissional da inteligéncia filtra os dados manualmente
dentro do sistema SADE e elabora um relatério em editor de texto, seguindo sua propria
padronizacao, que em seguida, é enviado ao seu superior.

Foi pensando nestes problemas oriundos da logistica atual de funcionamento da
inteligéncia da PM, que Lutz (2022) propds a criagdo de um sistema especialista para
analise de ocorréncias policiais. O objetivo do projeto foi “propor uma arquitetura de um
SE, que auxilie a PM na realizagdao da gestao e analise de dados, com o intuito de facilitar
o acesso a informacao” (LUTZ, 2022).

Contudo, um sistema especialista constitui um ramo de sistemas de Inteligéncia
Artificial que executam tarefas semelhantes aquelas realizadas normalmente por especia-
listas humanos, permitindo dessa forma representar o conhecimento ou pericia humana
necessarios (BEYNON-DAVIES, 1991). Ainda segundo Mendes (1997), a estrutura de um

SE ¢ formada por: base de conhecimento, motor de inferéncia e interface com o usuario.
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O uso destas técnicas nao foram observadas no sistema final entregue por Lutz (2022).

O sistema desenvolvido por Lutz (2022) possui um mddulo de login, um sistema de
cadastro de informes e ocorréncias, onde, no ambito das ocorréncias é possivel relacionar
pessoas envolvidas em cada caso. O sistema conta ainda com um modulo de buscas de
ocorréncias onde é possivel visualizar e alterar dados especificos de um registro, além de
visualizar as informagoes em um documento PDF.

Além de nao possuir as bases de um sistema especialista, que auxiliariam na tomada
de decisao dos profissionais, foram encontrados alguns problemas relacionados ao modulo
de Tags, médulo este, que segundo Lutz (2022), é responsavel por realizar a geragao de
relatorios e apresentar dados estatisticos que estao relacionados a estas Tags pesquisadas,
sendo possivel visualizar estas informagoes através de graficos incluidos no Dashboard do
sistema. O problema com a implementacao desta funcionalidade é que o filtro de buscas
através dessa informacgao nao se encontra funcionando, além do fato que, atualmente, o
sistema permite salvar duas vezes a mesma tag em uma mesma ocorréncia, tornando assim
o dado duplicado e impactando de maneira negativa na amostragem da informacao no
dashboard.

Atualmente o sistema desenvolvido por Lutz (2022) aceita o cadastro de novas
ocorréncias, como ja citado, preenchendo cada campo de informag¢ao manualmente, isso
incluiria dados relacionados a pessoa envolvida na ocorréncia, tipo de ocorréncia, data de
abertura e descri¢ao, porém estes dados ja existem no SISP e apesar de nao existir uma
API para realizar esta comunicacao entre o SISP e o sistema desenvolvido por Lutz, existe
a possibilidade de que essas informagoes sejam inseridas no sistema através da leitura
de um documento PDF emitido pelo SISP, que contém todas as informacoes de cada
ocorréncia.

Foi através da andlise das complexidades envolvidas no trabalho de inteligéncia
da Policia Militar, os problemas que nao foram resolvidos apés a instalagao dos sistemas
SADE, SISP e este ultimo desenvolvido por Lutz, que este projeto se originou, como uma
possivel solugdo ndo somente para a catalogacao e organizacao dos dados do 19° Batalhao
da Policia Militar de Ararangua, mas também a disponibilizacdo de ferramentas que
possam auxiliar os profissionais a reconhecer possiveis conexoes existentes em diferentes
tipos de ocorréncias de uma maneira dinamica, pratica e intuitiva, agilizando o processo de
deteccao de individuos chave envolvidos em diversas ocorréncias. Para tal foram utilizados
conceitos de Ciéncia das Redes para a criacdo de redes de pessoas e outros elementos
registrados em ocorréncias e que também possuam alguma correlacao entre si, assim como
métricas presentes na Analise de Redes Sociais (ARS) para identificar, entre outros atores
(nodos ou vértices) da rede, os que mais de destacam ou que servem como "ponte'para

outras subredes, comunidades de atores, etc.
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1.1 OBJETIVO GERAL

Desenvolver um sistema que seja capaz de auxiliar os profissionais de inteligéncia
da Policia Militar da regiao da Associagao dos Municipios do Extremo Sul Catarinense
(AMESC) na identificagao dos principais atores (sejam eles individuos, objetos, localizagoes,
etc.) presentes em uma determinada rede de informagoes, através de técnicas presentes na
teoria de Anélise de Redes Sociais, de modo que agilize o processo de tomada de decisao

destes profissionais, direcionando-os para a solucao de casos diversos.

1.2 OBJETIVOS ESPECIFICOS

o Oferecer uma maneira de importar ocorréncias ao sistema através da leitura de PDFs

emitidos pelos softwares utilizados atualmente na unidade.

o Apresentar ferramentas dentro do sistema que permitam a geragao de relatorios de

ocorréncias e pessoas relacionadas a elas.

« Disponibilizar um moédulo capaz de auxiliar os profissionais de inteligéncia da unidade

na tomada de decisao, através de técnicas de Analise de Redes Sociais.

1.3 ORGANIZACAO DO TRABALHO

O trabalho esta organizado da seguinte forma: no Capitulo 2 é descrita a funda-
mentacao tedrica; no Capitulo 3 sao destacados os trabalhos relacionados; no Capitulo 4 a
metodologia utilizada é descrita; no Capitulo 5 é descrito o processo de desenvolvimento da
ferramenta; no Capitulo 6 sdo aprofundados os detalhes relacionados ao desenvolvimento
da ferramenta e o funcionamento da mesma; no Capitulo 7 sao apresentados os processos
envolvendo a avaliacao da ferramenta bem como o resultado desta avaliagdao; no Capitulo 8

as consideragoes finais sobre o trabalho desenvolvido sdao apresentadas.
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2 FUNDAMENTACAO TEORICA

O modelo atual de seguranca publica no Brasil nos inspira alguns desafios, que
dentre estes se destaca o de se elaborar politicas de seguranca publica que sao capazes
de apresentar resultados significativos. Neste ambito, verifica-se que s6 hé Politica de
Seguranca se existir algum diagnodstico técnico sobre a criminalidade e a violéncia e este
diagnéstico s6 é possivel se houverem dados consistentes sobre as diferentes dinamicas
criminais e a violéncia que afetam o cotidiano dos cidadaos (BLANCO, 2000).

Além disso, segundo o Mapa de Seguranca Publica do primeiro semestre de 2023
(MINISTERIO DA JUSTICA E SEGURANCA PUBLICA, 2003), uma anélise detalhada e
embasada para guiar politicas piiblicas que sejam eficazes é exigida em termos de seguranca
publica, como elemento fundamental para a estabilidade e bem-estar social.

Baseando-se nestes conceitos referentes a importancia dos dados e da analise dos
mesmos para o avanco da seguranca publica brasileira, a seguinte secao tratard dos
conceitos referentes a Seguranca publica e uma visao geral do funcionamento das técnicas

de Analise de Redes Sociais.

2.1 SEGURANCA PUBLICA BRASILEIRA

Segundo o Artigo 144 da Constituicao Federal brasileira de 1988 (BRASIL, 1988),
a seguranca publica é de dever do Estado, além de ser um direito e responsabilidade de
todos, é exercida para a preservagao da ordem publica e da integridade das pessoas e do

patrimonio, através dos orgaos:
I policia federal,
IT policia rodoviaria;
III policia ferroviaria federal;
IV policias civis;
V' policias militares e corpos de bombeiros militares;

VI policias penais federal, estaduais e distrital.

Seguindo ainda, o que propoe o Artigo 144 (BRASIL, 1988), a policia federal
destina-se a apurar infragdes penais contra a ordem politica e social, em detrimento de
bens, servigos e interesses da Controladoria-Geral da Unido (Uniao) ou de suas entidades
autonomas e empresas ptublicas, assim como outras infragoes cuja pratica tenha repercussao
interestadual ou internacional e exija repressao uniforme, segundo se dispuser em lei. Além
disso, o Artigo ainda cita como atribuigdo da policia federal a prevencao de repressao do

trafico ilicito de entorpecentes, drogas e afins, a execucao de fungoes de policia maritima,
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aeroportudria e de fronteiras e exercer, com exclusividade, as fungoes de policia judiciaria
da Uniao.

Relativamente a policia ferroviaria federal e as policias civis, atribuem-se, respecti-
vamente, o patrulhamento ostensivo das ferrovias federais e as fungoes de policia judiciaria
e a apuragao de infragoes penais, exceto as militares (BRASIL, 1988).

No que se diz respeito as incumbencias da policia militar, o Artigo 144 da Constitui-
¢ao de 1988 (BRASIL, 1988) declara que cabe a ela a policia ostensiva e a preservacao da
ordem publica, enquanto as policias penais possuem uma vinculagao ao 6rgao administra-
dor do sistema penal da unidade federativa a que pertencem, e cabe a elas, a seguranca dos
estabelecimentos penais (unidades que abrigam presos provisérios e condenados sob regime
disciplinar diferenciado, por representar ameaga a seguranca publica e ao estabelecimento
penal em que cumpriam pena).

E importante destacar também que “as policias militares e os corpos de bombeiros
militares, forcas auxiliares e reserva do Exército subordinam-se, juntamente com as policias
civis e as policias penais estaduais e distrital, aos Governadores dos Estados, do Distrito

Federal e dos Territérios” (BRASIL, 1988).

2.1.1 Policia Militar-SC

A Policia Militar de Santa Catarina (PMSC), é um érgao de administracao direta
do Governo do Estado de Santa Catarina, instituicao prestadora de servicos publicos na
area de seguranga publica, tendo como jurisdicao a totalidade do territorio catarinense
(SANTA CATARINA, 2022).

Criada por Feliciano Nunes Pires, entao Presidente da Provincia de Santa Catarina,
através da Lei Provincial Numero 12, de 05 de marco de 1835, a “FORCA POLICIAL”,
denominacao que foi atribuida na época, substituiu os ineficazes Corpos de Guardas Mu-
nicipais Voluntarios, entao existentes, com a missao de manter a ordem e a tranquilidade
publicas e atender as requisi¢des de autoridades judicidrias e policiais (SANTA CATA-
RINA, 2022).

Em 1946, a Constituicao Federal altera a denominacao para Policia Militar, des-
crevendo como missao a seguranca interna e a manutencao da ordem. J4 em 1967, a
Constituicao Federal prevé que a Unido passara a controlar também o efetivo das PM’s,
criando a Inspetoria Geral das Policias Militares (IGPM) (SANTA CATARINA, 2022).

De acordo com a PMSC (SANTA CATARINA, 2022), além das incumbencias da
Policia Militar expressas no Artigo 144 da Constituicdo Federal de 1988, outros instru-
mentos legais de a&mbito Federal e Estadual, fazem referéncia a missao e competéncia legal
da PM, entre os que se podem citar estd o Decreto Lei Federal N° 667, de 02 de junho
de 1969, que reorganiza as PM’s e os Corpos de Bombeiros dos Estados, Territérios e do
Distrito Federal, e a Constituicao do Estado de Santa Catarina de 1989, estabelece em

seu artigo 107, nos limites de sua competéncia, além de outras atribuicoes estabelecidas
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por lei, cabe a Policia Militar:

« exercer a policia ostensiva relacionada com:

— a preservacgao da ordem e da seguranca publica;

— o radiopatrulhamento terrestre, aéreo, lacustre e fluvial;
— o patrulhamento rodoviario;

— a guarda e fiscalizagao do transito urbano;

— a guarda e fiscalizacao das florestas e mananciais;

— a policia judiciaria militar;

— a protecao do meio ambiente.

Compete ainda a PMSC atuar nos campos de Seguranga Publica (como policia
Ostensiva Preventiva e como Policia Ostensiva Repressiva), Seguranga Integrada, Defesa

Territorial e Defesa Civil.

2.1.2 Policia Militar Ararangua

Em 19 de dezembro de 1961, a Lei N° 2.974 criou a 3* Companhia Mista, com sede
na cidade de Ararangud, subordinada ao 1° Batalhdo da Policia Militar, de Itajai, porém
sua ativacdo nio foi concretizada naquele ano (ARARANGUA, 2022).

No ano de 1964, devido a um clima de intranquilidade na regiao, gerado pela
existéncia de criminosos e desordeiros nos municipios do sul do Estado, uma comissao
dirigiu-se a Florianépolis e conseguiu, junto ao Governador do Estado, Sr Celso Ramos, o
destacamento de uma Companhia de Policia Militar, para restabelecer a ordem e assegurar
o cumprimento das Leis nas comunidade sulinas (ARARANGUA, 2022).

Em 22 de dezembro de 1964, a Lei n® 3.575, alterou a nomenclatura da Compa-
nhia para 1* Companhia de Policia Destacada (1* CPD) e seguindo o Art 13 da mesma
lei, a Companhia de Policia Militar Destacada ficaria sediada em Florianépolis, incorpo-
rada ao Batalhao Lopes Vieira, enquanto nao fosse instalada na cidade de Ararangud
(ARARANGUA, 2022).

Ja em 31 de dezembro de 1969, a Lei n® 4.412, alterou a nomenclatura de 1*
Companhia de Policia Destacada para 1* Companhia de Policia Militar.

No dia 3 de outubro de 2005, com a edi¢ao do Decreto N© 3.553, do Governo do
Estado, a Primeira Companhia de Policia de Ararangud, teve sua categoria elevada, pas-
sando a ser equivalente a Unidade, desvinculando-se do 9° Batalhao de Policia Militar de
Cricitima, ficando subordinada diretamente ao Comando de Policiamento do Sul, abran-
gendo a area de atuacdo de oito municipios: Ararangua, Turvo, Timbé do Sul, Meleiro,
Balneario Arroio do Silva, Morro Grande, Maracaja e Ermo (ARARANGUA, 2022).
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Em 6 de julho de 2009 passou a ter status de Batalhao, sendo identificada entao por
192 Batalhao de Policia Militar, e atualmente é comandado pelo tenente-coronel Marcelo

Bertoncini Zanette (ARARANGUA, 2022).

2.1.3 Setor de inteligéncia na Policia Militar

Segundo Fantin (2021) pode-se conceituar inteligéncia como todas as informagoes
coletadas e analisadas de modo que possam auxiliar alguém em uma tomada de decisao.
Se trata de uma obtencao de dados que sao absorvidos, organizados e processados, se
estruturam de forma logica possibilitando conclusoes a respeito de determinada questao e
auxiliando na decisao final do usudario, buscando conseguir um resultado o mais proximo
possivel ao esperado.

O trabalho da atividade de inteligéncia é a producao de conhecimento, e para tal, se
faz necessario a utilizacado de uma metodologia, alguns autores denominam essa tecnologia
como ciclo de inteligéncia (FANTIN, 2021).

De acordo com Fantin (2021), o ciclo de inteligéncia é caracterizado por dois mo-
mentos fundamentais, conectados a fim de garantir o produto da atividade. O primeiro
momento refere-se a reuniao de dados: a especializacao funcional de diversas disciplinas vol-
tadas a coleta de informacoes, e num segundo momento, ocorre o processamento: definido
pela interpretacao e analise dos dados coletados, que serao integrados com outras infor-
magcoes e filtrados, de modo a produzir um conhecimento resultante que tenha serventia
a0 USUario.

O processo de andlise e a forma especializada que é empregada na coleta de dados,
sao os fatores que separam os dados de inteligéncia de uma mera informacao, ja que os
conhecimentos reunidos pelos servigos de inteligéncia, além de devidamente qualificados
(confirmacgao da procedéncia e veracidade) terdo, inicialmente, capacidade explicativa e,
por vezes, até preditiva, a depender da qualificacdo da Agéncia que o produziu e da
complexidade da demanda analisada (FANTIN, 2021).

De acordo com a Doutrina Nacional de Inteligéncia de Seguranga Publica (DNISP,

2005), o Ciclo de Produgao do Conhecimento é dividido em quatro etapas:

« Planejamento: fase a qual sao ordenadas de forma sistematizada e logica, as etapas
do trabalho a ser realizado, estabelecendo assim os objetivos e necessidades, prazos,
prioridades e cronologia, definindo os pardmetros e as técnicas que serdo utilizadas,

partindo dos processos mais simples para os mais complexos.

« Reuniao de dados: se trata da fase em que se procura obter os dados relacionados

ao que se deseja trabalhar, inclusive por meio sigilosos.

e Processamento: fase na qual o conhecimento é produzido, onde o analista percorre

quatro etapas, nao necessariamente na ordem cronolégica:
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Avaliacao sobre o conhecimento produzido: ¢é a etapa onde se determina
a pertinéncia e o grau de credibilidade dos dados e/ou conhecimentos reunidos,
de modo que se possa classificar e ordenar aqueles que, prioritariamente serao

utilizados e influenciardao no conhecimento a ser produzido.

Analise: é a fase do processo de producao que engloba a integracao dos conhe-

cimentos e/ou dados reunidos a fim de determinar o seu valor.

Integracao: ¢ a fase na qual o analista monta um conjunto de dados coerente,
ordenado, logico e cronoldgico, com base nas fragoes significativas que ja foram
devidamente avaliadas. O aproveitamento da fracao significativa varia de acordo
com o conhecimento a ser analisado, porém é recomendavel que sejam avaliados

prioritariamente as fragoes significativas com maior credibilidade.

Interpretacao: é a fase onde o profissional de Inteligéncia esclarece o sig-
nificado final do assunto tratado. Apds os processos de avaliacdo, analise e
integracao, deve-se buscar estabelecer as relagoes de causa e efeito, apontar

tendéncias e fazer previsoes, baseadas no raciocinio.

« Utilizagao: é a fase do ciclo onde o conhecimento finalizado seré formalizado em

um Documento de Inteligéncia, difundido para o usudrio ou outras agéncias de

Inteligéncia (através de sistemas de informagao rapidos, préprios e seguros) e por

fim, arquivados.

No dia 18 de Abril de 2001, a Portaria n® 156, institui o Sistema de Inteligéncia
de Seguranga Ptblica da Policia Militar de Santa Catarina (SIPOM), abrangendo em seu

artigo 1

Art. 1° - Fica instituido o Sistema de Inteligéncia de Seguranca Piublica da Poli-
cia Militar de Santa Catarina - SIPOM, com a finalidade de integrar e otimizar
as atividades de inteligéncia de seguranca piblica no ambito da Corporacao
(PMSC, 2001).

Convém também destacar o que define a Policia Militar de Santa Catarina acerca

de inteligéncia, descrito no artigo 3° da mesma portaria.

Art. 3° - Para os fins desta Portaria, entende-se como Inteligéncia de Seguranca
Ptblica a atividade que visa a obtencao, anélise e disseminagao de conhecimen-
tos sobre fatos e situagoes de imediata ou potencial influéncia sobre o processo
decisério, planejamento e execucao da Politica de Seguranga Publica formulada
pelo Governo do Estado (PMSC, 2001).

2.1.4 Sistemas SADE e SISP

O sistema SADE (Sistema de Atendimento e Despacho de Emergéncias) foi cons-

truido sobre uma arquitetura baseada em metadados e aspectos. Aspectos sao modulos

de codigos capazes de modularizar interesses transversais da aplicacao, que normalmente
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estao relacionados a sua infraestrutura (PERILLO, 2011). O sistema SADE conta com os

seguintes modulos basicos que descrevem suas funcionalidades:

e« Moédulo de atendimento: destinado ao registro dos dados do comunicante, que

possui, como funcionarios responsaveis, os atendentes;

e Moédulo de acompanhamento: tem como fun¢ao monitorar as solicitacoes de

atendimento em andamento, tem como funciondrios responsaveis os despachantes;

e Moédulo de despacho: destinado ao registro de homologacao do atendimento
realizado pelas equipes da Central. Possui como funcionarios responsaveis, os coor-

denadores;

e Moébdulo administrativo: voltado a manutencao dos dados de tabelas do sistema,
criacao de usuarios e controles de acesso, sendo os membros da chefia e subchefia do

CRE (Central Regional de Emergéncia) os responséveis por essa tarefa.

Todas as funcionalidades descritas, contemplam principalmente os processos de
armazenamento e catalogacao de dados referentes as mais diversas ocorréncias.

Ja a plataforma SISP (Sistema Integrado de Seguranga Ptublica) tem como fungao
principal realizar integragao local, estadual e nacional entre diferentes aplicagoes, permi-
tindo, por exemplo, que medidas protetivas deferidas pela justica sejam adicionadas ao
sistema de forma automatizada. Além disso, o sistema SISP permite integracao de dados
recebidos tanto pela Policia Militar, quanto da Policia Civil, concentrando as informacoes

em um so lugar.

2.2 ANALISE DE REDES SOCIAIS

Segundo Berkowitz (2013), uma Rede Social é uma estrutura composta por nodos
ou nos, que geralmente sao individuos ou organizagoes, que estao ligadas por um ou mais
tipos de relagoes de interdependéncia, como trocas financeiras, amigos, valores, visoes,
ideias, rotas aéreas, e outros.

De acordo com Wasserman e Faust (1994), a andlise de dados através de uma
perspectiva de rede, permite responder perguntas relacionadas a padroes sociais e de
pesquisas cientificas em um nivel mais elevado de clareza oferecendo uma defini¢do formal
precisa a aspectos politicos, econdémicos, ou a um ambiente baseado em uma estrutura
social. Do ponto de vista da Analise de Redes Sociais (ARS), o ambiente social pode ser
expresso como padroes ou regularidades em relacoes entre unidades que interagem entre
si.

O foco nas relagoes e no padrao de relagdes, requer um conjunto de métodos e
conceitos analiticos que se distinguem dos métodos tradicionais de estatistica e analise de

dados, ja que a analise através da ARS se baseia em determinar a importancia de certas
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relagoes entre as unidades que estao interagindo, essas conexoes tornam-se um componente
fundamental na teoria de rede. Em adicao ao uso destes conceitos relacionais, Wasserman
e Faust (1994) apontam algumas outras nogoes como importantes em uma Andlise de
Redes Sociais como é o caso dos atores e dos lagos relacionais (do inglés relational ties).

O noé ou o nodo de uma rede é chamado de ator, uma entidade que pode ser
de diferentes tipos, como uma pessoa ou conjunto de pessoas, organizacoes ou outras
coletividades. Alguns exemplos que atores em uma rede social podem assumir sao: um
individuo, uma empresa, agéncias de servigo piblico de uma cidade, estados nagoes do
mundo. Esta flexibilidade que o conceito de ator esta atribuido permite a agregacao a
diferentes problemas de pesquisa, ja que um ator pode ser tanto um operario quanto toda
uma empresa. Em uma ARS, Atores e suas agdes sdo vistas mais como interdependentes
ao invés de independentes ou auténomas (WASSERMAN; FAUST, 1994).

Os lagos relacionais, que também podem ser escritos como simplesmente lagos ou
ligacao (do inglés linkage) sdo responsaveis por representar a relagdo que pares de atores
tém entre si, sendo assim, os lagos relacionais sao canais que simbolizam a transferéncia
ou o fluxo de recursos materiais e nado materiais. Alguns dos tipos mais comuns de lagos
entre atores sao: transagoes financeiras de compra e venda; a transferéncia de recursos
nao materiais, como por exemplo troca de mensagens eletronicas; associagao ou afiliacao,
quando os atores participam de um mesmo evento; a interacao, como o caso de atores que
sentam préximos um ao outro em um determinado ambiente (WASSERMAN; FAUST,
1994).

De acordo com Wasserman e Faust (1994), os lagos podem ser direcionais ou nao
direcionais. Em um grafo dito como nao direcional, as linhas entre os nodos nao possuem
direcdo, indicando que o fluxo de informacgoes ou a influéncia entre um nodo e outro nao
é relevante, enquanto um grafo direcional ou digrafo (do inglés digraph) sdo grafos usados
para representar relagoes direcionais, onde um lago possui origem e destino.

Segundo Granovetter (1973), estudos sociolégicos de redes sociais buscam diferen-
ciar conceitos entre tipos diferentes de lagos, que sao divididos em trés classificagoes: lagos
ausentes (do inglés absent ties), lagos fracos (do inglés weak ties) e lagos fortes (do inglés
strong ties). Os lagos ausentes, como o préprio nome ja infere, sdo conexdes que nao
existem em uma rede, por exemplo, se o ator A nao esta conectado ao ator B, podemos
afirmar que o lago AB é um lago ausente. Ja os lagos fracos, se referem aos lagos em que
os atores nao compartilham muitas caracteristicas em comum, como por exemplo relacoes
entre pessoas que nao se conhecem muito bem. Os lacos fortes, por outro lado, referem-se
as conexoes entre os atores que sao muito semelhantes entre si, ou nos casos em que 0s
nodos, por exemplo, fazem parte de uma mesma familia, resultando em nés que possuem
um alto grau de confian¢a um no outro.

Redes sociais podem ser estudadas de diversas maneiras, analisando-as com base

em niveis diferentes de abstragao: ator; par ou diade (do inglés dyad) sendo este um par



Capitulo 2. Fundamentacdo tedrica 25

de nodos e a possivel ligagao entre eles; triplo ou triade (do inglés triad), segue o mesmo
fundamento da diade, porém com trés atores; subgrupo e o grupo como um todo. Na teoria
de grafos, todos estes niveis citados correspondem a diferentes subgrafos (WASSERMAN;
FAUST, 1994).

Granovetter (1973) refere-se em seu estudo "The Strength of Weak Ties"que as
conexoes do tipo triade, possuindo dois lacos fortes e um lago ausente sao classificadas
como uma triade proibida (do inglés forbidden triad). O autor ainda reitera que em uma
triade proibida se o ator I possui um lago forte com o ator J, e o ator J possui um lago
forte com o ator K, é improvavel que a ligacao entre o ator I e o ator K seja um lago
ausente. Este tipo de lago, utilizado no exemplo, entre o ator I e o ator K d& origem ao
conceito de ponte (do inglés bridges). O ator considerado ponte, é aquele responsavel por
conectar dois subgrupos ou subgrafos de uma rede social. E um ator que est4 fortemente
ligado a um subgrupo priméario que interage regularmente com um ator presente de outro
subgrupo (GROSSER, 1991).

Além do conceito de ponte, existem outras propriedades e métricas que consideram
caracteristicas dos nodos, lacos e grafos a fim de se extrair informacoes relevantes sobre a
estrutura da rede social (WASSERMAN; FAUST, 1994), estes conceitos serao abordados

nas secoes subsequentes.

2.2.1 Grafos bipartidos

Se os nodos de um grafo podem ser particionados em dois subgrupos N; e Ny, onde
toda linha em L consiste de um par nao ordenado de nés, os quais um né fara parte do
subgrupo N; e o outro do subgrupo Ns, entao este grafo é chamado de bipartido. Em um
grafo bipartido existem dois subgrupos de nodos e todas as conexdes entre os nés em ques-
tao ocorrem somente entre aqueles pertencentes a subgrupos diferentes (WASSERMAN;
FAUST, 1994).

Um exemplo de grafo bipartido pode ser observado na Figura 1, onde os nodos
A e B pertencem a Ny = {A, B} e os nodos C, D e E pertencem ao Ny = {C, D, E}
(WASSERMAN; FAUST, 1994).

2.2.2 Caminhada, trilha e caminho

Caminhada (do inglés walk), também denotada como W, é a sequéncia de nodos e
linhas comegando e terminando com nodos, onde o nodo inicial e final podem ser diferentes.
Os nodos e lacos que fazem parte de um caminho podem ser incluidos mais de uma vez.
O tamanho (do inglés length) de uma caminhada é o resultado da soma de cada linha
que faz parte de um caminho, e se porventura, uma linha aparece mais de uma vez nesta
caminhada, ela é adicionada a soma independente das vezes que ela ocorre (WASSERMAN;
FAUST, 1994).
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Figura 1 — Grafo bipartido.

Fonte: Desenvolvido pelo autor.

As trilhas (do inglés trails) nada mais sao que caminhadas com caracteristicas
especiais, onde suas linhas sao distintas, nao havendo repeticoes, apesar de que os nodos
podem ser incluidos mais de uma vez. O tamanho de uma trilha é o niimero de lacos que
a ele pertencem (WASSERMAN; FAUST, 1994).

Wasserman e Faust (1994) definem ainda uma segunda variante a caminhada, os
chamados caminhos (do inglés path). Nos caminhos todos os nodos e todas as linhas
que o representam sao distintos, num caminho numa rede de comunicagoes, por exemplo,
significa que nenhum ator ¢ informado mais de uma vez. O tamanho de um caminho ¢é a

soma do nimero de linhas que fazem parte dele.

2.2.3 Grau do nodo

O grau de um nodo (do inglés nodal degree), denotado por d(n;), é caracterizado pelo
ntmero de linhas que incidem com o nodo em questao. O grau de um nodo é uma contagem
que varia entre 0 (zero), se ndo hd nodos que sejam adjacentes a outro determinado ator,
até um maximo de g-1 (sendo g o niimero total de nodos de um grafo), se um determinado
nodo ¢ adjacente, ou conectado com todos os outros nodos em um grafo. Um nodo com
um grau de 0 (zero) é chamado de nodo isolado (WASSERMAN; FAUST, 1994).

Dentro do conceito de grau de um nodo, existe uma informacao que sintetiza a
média geral do grau dos nodos de todos aqueles presentes em um grafo e é denominado
grau nodal, é possivel calculé-lo através da seguinte férmula (WASSERMAN; FAUST,
1994):

g
_ > i1 d(ni) _ % (1)

g g

l



Capitulo 2. Fundamentacdo tedrica 27

Sendo d o grau nodal do grafo e L o niimero de linhas presentes no grafo a ser
analisado.

Segundo Wasserman e Faust (1994), o grau é um pardmetro facil de ser computado
e que ao mesmo tempo pode ser significantemente informativo em muitas aplicagoes, se
por exemplo, for observado um grafo que represente criancas brincando juntas, onde os
nodos representam as criancgas, e as instancias de pares de criancas brincando os lagos,
entao um ator com um grau de nodo baixo, indica uma crianca que brinca com poucas
outras criancas, enquanto um nodo com um alto grau nodal implica que este ator brinca

com varias outras criancas.

2.2.4 Densidade do grafo e subgrafo

A densidade de um grafo é a proporcao de todos os possiveis lagos que possam
existir em um grafo ou subgrafo em relacao aos lacos que realmente existem, ou seja, a
razao entre o numero de linhas presentes e o maximo possivel de conexoes. De acordo
com Wasserman e Faust (1994), a densidade de um grafo ou subgrafo varia entre 0 (zero)
se nao existem lagos entre os nodos presentes até 1, se todas as conexoes possiveis estao
presentes.

Grafos que possuem um valor préximo ou igual a 1 em sua densidade, indicam que
os todos atores em sua rede provavelmente compartilham o conhecimento das mesmas
informagoes (WASSERMAN; FAUST, 1994). A densidade de um grafo é denotada por A
e é calculada através da féormula:

L 2L

8= glg—1)/2  glg—1) @)

Onde g é o numero de nodos do grafo, excluindo loops, e L o nimero de linhas
presentes no grafo. O grau nodal de um grafo é um importante dado de um grafo quando
utilizado modelos estatisticos para estudar tendéncias de propriedades de grafos de uma
ordem superior (WASSERMAN; FAUST, 1994).

2.2.5 Excentricidade de um nodo

Para se compreender o conceito de excentricidade (do inglés eccentricity) de um
nodo, antes se faz necessaria a definicao de dois outras duas defini¢bes: distancia geo-
désica (do inglés geodesic distance), grafo conectado (do inglés connected graph) e grafo
desconectado (do inglés disconnected graph).

Distancia geodésica, segundo Wasserman e Faust (1994), é a menor distdncia
(tamanho) entre dois pares de nodos em um determinado caminho, se por acaso existirem
dois caminhos de mesmo tamanho, entao existem duas ou mais distancias geodésicas entre

eles. Se um grafo ¢ dito como conectado, entdao existe pelo menos um caminho conectando
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Figura 2 — Grafo conectado.

Fonte: Desenvolvido pelo autor.

todos os nodos que fazem parte dele, da mesma maneira, se um grafo nao é conectado é
classificado entao como grafo desconectado. A distancia geodésica entre um nodo que nao
possui um caminho com outro, é infinita.

Considerando entao a distancia geodésica de um nodo em um grafo conectado, a
excentricidade de um nodo é a maior distancia geodésica entre este nodo e qualquer outro
que faca parte deste grafo. A excentricidade de um nodo pode variar entre 1 (um) (se ele
é adjacente a todos os outros nodos do grafo) e g — 1 (considerando g como a quantidade
total de nodos de um grafo) (WASSERMAN; FAUST, 1994).

2.2.6 Diametro de um grafo

O didmetro (do inglés diameter) de um grafo é definido pela maior distancia
geodésica entre quaisquer par de nodos em um grafo conectado, equivalente a maior
excentricidade de nodo presente no grafo em questdao. O didmetro de um grafo é uma
medida importante pois ele é capaz de quantificar quao afastados os nodos de um grafo
estao. Considerando uma rede de comunicac¢oes onde cada lago representa a transmissao
de mensagens, e assumindo que as mensagens sempre escolhem o caminho geodésico, é

possivel afirmar que esta mensagem pode viajar de qualquer ator para qualquer ator em
um caminho ndo maior que o didmetro deste grafo (WASSERMAN; FAUST, 1994).

2.2.7 Ponto-de-corte e ponte

Um nodo é considerado ponto-de-corte (do inglés cutpoint), se o nimero de compo-
nentes (subgrafo onde todos o nés estao conectados) no grafo que o contém, é menor do
que o numero de componentes gerados a partir de sua remogao (WASSERMAN; FAUST,
1994). Analisando o exemplo da Figura 2, o nodo D é considerado ponto-de-corte, pois no
grafo onde o mesmo faz parte é possivel observar 1 componente, ao remové-lo é possivel

visualizar através da Figura 3 o surgimento de outros 2 componentes.
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Figura 3 — Grafos conectados.

< [

Fonte: Desenvolvido pelo autor.

Figura 4 — Grafo conectado.

Fonte: Desenvolvido pelo autor.

De acordo com Wasserman e Faust (1994), em uma rede de comunicagio, por
exemplo, a importancia de um ator considerado ponto-de-corte € critica, de modo que se
este ator é removido, as duas redes geradas a partir disso ndo conseguem se comunicar.

Um conceito analogo ao de ponto-de-corte, porém no ambito dos lacos existe, é
a chamada ponte (do inglés bridge). A ponte é uma linha que possui uma importancia
critica em termos de conectividade de um grafo. Uma linha é considerada uma ponte caso
um grafo contendo-a, tenha menos componentes que o subgrafo resultante de sua remocao,
ou seja, a remoc¢ao de uma ponte resulta em mais componentes se comparada quando a
ponte estd incluida.

Analisando o exemplo da Figura 4, o lago CD é considerado ponte, ja que no grafo
que o mesmo faz parte é possivel observar 1 s6 componente, porém, ao analisar a Figura 5,

¢é possivel observar que apos sua remocao existem outros 2 componentes originarios.

2.2.8 Conectividade de nodo e linha

Uma maneira de medir a coesao de um grafo é através da sua conectividade, um

grafo é chamado de coeso, se por exemplo, ha lagos relativamente frequentes, muitos
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Figura 5 — Grafos conectados.

Fonte: Desenvolvido pelo autor.

nodos com relativamente alto grau, ou poucos ou numerosos caminhos entre pares de
nodos. Grafos coesos possuem muitos caminhos geodésicos curtos e pequenos didmetros
se comparados ao seu tamanho. Se um grafo ndo é coeso, entdao é classificado como
“vulneravel” a remocao de poucos nodos ou lagos. Um grafo chamado de vulneravel tem
uma chance maior de se tornar desconectado se poucos nodos ou linhas forem removidos
(WASSERMAN; FAUST, 1994).

Segundo Harary (1969), o ponto-de-conectividade (do inglés point-connectivity) ou
nodo-de-conectividade (do inglés node-connectivity) de um grafo k(G) ¢ o niimero minimo
de k para que o grafo tenha um k-né de corte, ou seja, o nimero minimo de nds que
precisam ser removidos a fim de tornar o grafo desconectado. Se o grafo é desconectado
entao o valor de k é igual a zero, por outro lado, um valor alto de k indica que um grafo

tem um alto nivel de conectividade.

2.2.9 Centralidade de grau

A centralidade de um ator indica o quao ativo ele é numa determinada rede, de
modo que estes nodos tenham a maior quantidade de conexoes para outros atores no grafo.
A centralidade de grau (do inglés degree centrality) em um grafo ndo direcionado é medido
pelo total de lacos diretos com outros nodos e pode ser calculada pela seguinte féormula
(WASSERMAN; FAUST, 1994):

Em relagao a Equagao (3), a varidvel Cy(n;) é a centralidade de grau do ator n;,
n o numero de nodos do grafo e x;; a existéncia ou nao de um lago entre os nodos e ¢
e j, sendo 0 (zero) para caso nao exista uma conexao e 1 (um) caso a conexao exista
(WASSERMAN; FAUST, 1994). Através da Figura 4 podemos observar que o nodo A



Capitulo 2. Fundamentacdo tedrica 31

Figura 6 — Grafo nao direcional.

Fonte: Desenvolvido pelo autor.

possui uma centralidade de grau de 5 (cinco), enquanto o nodo F uma centralidade de
grau de valor 3 (trés) e os demais nodos 1 (um) pois se conectam & apenas um nodo cada.

Wasserman e Faust (1994) afirmam porém, que é possivel notar um problema com
este tipo de medida, ja que ela depende do tamanho do grafo ¢ (na verdade o valor méximo
considerado é g — 1), consequentemente como método para estandardizar esse valor, foi

proposta a seguinte medida:

Ch(n;) = — (4)

onde C)(n;) é o valor estandardizado da centralidade de grau do nodo n; e d(n;) a
centralidade de grau calculada pela Equagao (3) com isso obtém-se um valor que independe

do tamanho do grafo, tornando assim possivel a comparagao com outras redes.

2.2.10 Centralidade proximidade

A centralidade de proximidade (do inglés closeness centrality) é uma métrica focada
em quao préximo um ator esta de todos os outros em um determinado conjunto de nés. A
ideia por tras dessa métrica ¢ que um ator ¢ considerado central se ele consegue rapidamente
interagir com todos os outros atores. Se os nodos em um certo conjunto de atores estao
engajados na solucao de um problema, e o foco esta nos links de comunicacao, as solucoes
eficientes ocorrem quando um ator possui uma rota curta de comunicacdo entre os outros
atores. A centralidade de proximidade é inversamente proporcional a distancia geodésica,

quanto maior a distancia de um ator para os outros, menor sera seu valor de centralidade

proximidade (WASSERMAN; FAUST, 1994).
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Figura 7 — Grafo estrela.

Fonte: Desenvolvido pelo autor.

Observando agora a Figura 7, o nodo localizado no centro deste grafo estd adjacente
a todos os outros nos, e possui o menor caminho possivel para todos os outros atores,
portanto, possui o maior valor de centralidade de proximidade. E preciso destacar que
este tipo de centralidade depende nao somente das conexoes diretas entre os atores, mas
também nas conexoes indiretas, quando quaisquer dois atores nao estao diretamente
conectados (WASSERMAN; FAUST, 1994).

Para evaluar a métrica de centralidade de proximidade, Sabidussi (1966) defende
que é preciso considerar d(n;,n;) como o nimero de arestas na conexao geodésica entres
os atores i e j, sendo d(*, *) uma fungao de distancia. A distancia total que i esté de todos
os outros atores é >7_, d(n;,n;), onde a soma ¢ dada para todos os valores onde j # i.

Portanto o cdlculo da centralidade de proximidade segundo Sabidussi (1966) é dada por:

Ce(ni) = [3_d(ni, ;)] (5)

j=1

O valor maximo varia entre (g—1)~! | que é alcangado quando o ator estd adjacente
a todos os outros, e 0 (zero), quando um ou mais atores nao sao alcangaveis a partir do ator
em questao. Um nodo é chamado alcangavel em relacao a outro, quando ha um caminho
de conexao entre eles.

Como ¢ possivel notar, o maximo valor que a centralidade de proximidade pode
assumir esta diretamente relacionado a g, o que torna a comparacao entre diferentes tipos
redes complexa, para solucionar tal problema, Beauchamp (1965), sugeriu a estandardiza-

¢ao deste indice através da seguinte equacao:
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Ce(ni) = (g — DCe(na), (6)

esta estandardizagdo entdo passa a variar entre 0 (zero), como valor minimo, e 1

(um), como valor maximo da métrica.

2.2.11 Centralidade de intermediacao

Interagoes entre dois atores nao adjacentes podem depender de outros nodos per-
tencentes a um conjunto de atores, especialmente os atores que estao no caminho entre
dois outros nodos. Estes “outros atores” podem potencialmente ter algum tipo de controle
sobre a relagao entre dois atores nao adjacentes. Por exemplo, se o geodésico entre os
atores ny € ng € nyninyng, ou seja, o menor caminho entre estes dois atores contém os dois
outros atores n; e ng, entao nés podemos dizer que estes dois atores contidos no geodésico
possuem certo controle sobre a relagdo entre os nodos ny e ng (WASSERMAN; FAUST,
1994).

Observando agora a partir da Figura 7, é possivel notar que o ator mais central,
nodo A se encontra no caminho geodésico de todas as quinze conexoes (arestas) envolvendo
os 6 nodos. Este “ator do meio”, aquele entre todos os outros, possui certo controle sobre
os caminhos presentes no grafo enquanto aqueles que estao nas periferias da rede possuem
pouca ou nenhuma influéncia sobre a comunica¢do dos demais nodos (WASSERMAN;
FAUST, 1994).

Segundo Wasserman e Faust (1994) a ideia importante a se retirar dessas andlises
é que determinado ator é considerado “central” se ele estiver no caminho geodésico entre
outros atores, isto implica que para um nodo possuir um alto valor de centralidade de
grau (do inglés betweennes centrality), este ator deve estar no caminho geodésico de varios
outros nodos.

Para se obter o valor numérico que nos permita avaliar a centralidade de grau
de diferentes nodos é preciso considerar a probabilidade que um determinado caminho,
do ator j para o ator k, por exemplo, seja escolhido como rota de “comunicacao”. Para
isso, assumimos que as arestas que fazem parte deste caminho possuam igual valor, e
que esta comunicacao ird acontecer através do menor caminho entre eles. J& que estamos
considerando apenas as menores rotas, assumimos que a comunicacao seguird um dos
geodésicos. Quando ha um ou mais geodésicos entre os nodos j e k, todos os geodésicos
possuem chances iguais de serem utilizados para a comunicacao (WASSERMAN; FAUST,
1994).

Freeman (1978) estima que esta probabilidade segue a seguinte regra: considerando
gjx como o nimero de geodésicos conectando os dois atores. Entao, se todos estes caminhos
geodésicos possuem a mesma chance de serem escolhidos como rotas de comunicagao entre

j e k, a probabilidade de comunicagao utilizando qualquer um deles é de 1/g;;. Nos
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também precisamos considerar que um diferente ator, 7, esta “envolvido” na comunicacao
entre os dois nodos. Portanto, consideramos g;;(n;) o nimero de caminhos geodésicos
conectando os dois atores que contém . Freeman entao estima que esta probabilidade é
dada por g;x(n;)/ gk

O indice de centralidade de grau para n; é simplesmente a soma de todas essas

probabilidades estimadas a partir de todos os pares de atores nao incluindo o i-ésimo ator:

j<k Gk

para ¢ diferente de j e k . Este valor possui um minimo de 0 (zero), quando n; nao esté
em nenhuma geodésica e uma maxima de (¢ — 1)(¢g — 2)/2 quando o i-ésimo ator estd em
todos os caminhos geodésicos. Ja que o indice depende de g, podemos estandardizar da

seguinte maneira:

CB(’I”LZ)
(g —1)(9—2)/2]

Cpln) = (5)

deste modo, os valores para a centralidade de grau dos nodos pode assumir valores entre

0 zero e 1 um e pode ser facilmente comparado com indices de outras redes e relagoes.

2.2.12 Deteccao de comunidades

Uma comunidade pode ser definida como um grupo de entidades que sao mais
semelhantes umas as outras que se comparadas ao restante de um dado conjunto de dados.
Esta comunidade é formada por individuos que interagem com mais frequéncia entre si, do
que com outros elementos que facam parte de outro grupo. A proximidade entre entidades
de um grupo pode ser medida com base na similaridade de seus membros ou através da
medida de distdncia entre as entidades (BEDI; SHARMA, 2016).

Segundo Bedi e Sharma (2016), As comunidades em redes sociais sdo andlogas
a clusters em redes. Um individuo representado por um nodo em um grafo pode fazer
parte de varios grupos ou comunidades ao mesmo tempo, como por exemplo, uma pessoa
pode concomitantemente pertencer a um grupo de colégio, de familia, de amigos, etc.
Todas estas comunidades que possuem nodos em comum sao chamadas de comunidades
sobrepostas (do inglés overlapping communities).

A identificacdo e andlise da estrutura de uma comunidade tem sido aplicada por
uma gama de pesquisadores aplicando metodologias de diversos tipos de ciéncias. A
qualidade de uma clusterizacdo em redes é normalmente medida através de um coeficiente
de clusterizagao, uma grandeza que mede quanto os vértices de uma rede tendem a se
agruparem num mesmo grupo (BEDI; SHARMA, 2016).
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Existem intimeros tipos de clusterizacdo atualmente com diferentes tipos de im-
plementacao e areas de atuacao, durante este estudo serd abordado o algoritmo de agru-
pamento chamado Markov Clustering Algorithm (MCL), utilizado principalmente na
deteccao de comunidades em redes sociais, ja que nao requer do usuario a insercao de

dados extras para a deteccao de possiveis grupos.

2.2.12.1 Markov Clustering Algorithm

O MCL é um algoritmo de detec¢ao de comunidades baseado em dois processos
alternados, o processo de expansao (do inglés expansion) e dilatagdo (do inglés inflation)
para identificar conexdes fracas entre os componentes de uma rede, através da simulacao do
fluxo de comunicacao do grafo, até que um equilibrio seja encontrado (STEINHAEUSER;
CHAWLA, 2010). As “cadeias” (do inglés chains) de Markov sdo empregadas de modo
a performar “caminhadas” aleatorias através do grafo. Este método possui o pior caso
de execugao de O(nk?) onde n representa o nimero de nodos e k o niimero de recursos
(BEDI; SHARMA, 2016).

O algoritmo proposto por Steinhaeuser e Chawla (2010) executa diversas caminha-
das curtas através dos nodos de um determinado grafo de uma rede social e interpreta
os nos visitados durante uma mesma caminhada como nodos similares, indicando desta
forma, que possivelmente estes atores pertencam a uma mesma comunidade. Os nodos
similares sao entao agregados e estruturas de comunidades sao criadas. Este processo

possui um tempo de execugao de O(n?logn).
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3 TRABALHOS RELACIONADOS

A busca foi realizada nas bases de dados cientificas Scopus e IEEE. A fim de se
obter os resultados que serao listados posteriormente foram utilizados as seguintes palavras

bR

chaves na lingua inglesa, “social network analysis”, “SNA”, “criminal networks”, “criminal

n PR3 7«

network”, "network analysis ", “patterns”, “cooperation”, “crime”, “tool”, “framework”,
“system”. Em conjunto com as chaves citadas utilizou-se os operadores légicos “AND”
e “OR” A string final de busca utilizada em ambas as bases de dados resultante foi
‘("social network analysis"OR "SNA'OR '"criminal networks"OR "criminal network"OR
"network analysis') AND ("patterns'OR "cooperation") AND ("crime") AND ("tool"OR
"framework'OR "system”).

Através dos procedimentos de buscas iniciais obteve-se 95 resultados na base de
dados Scopus e 24 resultados na base de dados IEEE com potencial de serem utilizados
nesta se¢ao. Em seguida foram aplicados os seguintes critérios de exclusao a fim de reduzir o
numero de resultados da busca preliminar: artigos que nao apresentassem uma abordagem
utilizando Anadlise de Redes Sociais para analisar conexoes criminais e trabalhos que nao
evidenciassem o desenvolvimento de uma ferramenta com foco na andlise de conexoes
criminais.

Apoés a analise do resultado inicial e a aplicacao dos critérios de exclusao, os artigos
que demonstraram preencher os critérios citados foram lidos na integra e selecionados,
resultando num total de 8 artigos. Na avaliagao destes artigos foram consideradas as

seguintes caracteristicas presentes nos documentos apresentados:

formas de visualizagao grafica dos elementos da rede SNA ;

» funcionalidades da ferramenta e as métricas utilizadas para analise das redes;
e publico-alvo da ferramenta;

» funcionalidades inteligentes das plataformas, caso exista;

« identificacdo se a ferramenta foi resultado de uma prova de conceito ou esta atual-

mente em uso por algum 6rgdo ou instituicao.

Nas subsecgoes seguintes serao realizadas breves descri¢coes de todas as ferramentas
apresentadas nos trabalhos selecionados, e ao final sera estruturado uma tabela compara-

tiva entre todas elas, elencando as funcionalidades presentes ou nao individualmente.

3.1 AUTOMATIC CRIME DETECTOR

O sistema apresentado por (PRAMANIK; LAU; CHOWDHURY, 2016), batizado

de Automatic CrimeDetector, é um protétipo desenvolvido com base em um framework



Capitulo 3. Trabalhos relacionados 37

focado em detectar padroes criminais em um grande volume de dados heterogéneos. O
framework proposto é capaz de detectar as propriedades estruturais inerentes em uma
rede criminosa, que sao essenciais tanto para a investigagdo de crimes, quanto para o
desenvolvimento de operacoes estratégicas que visam desmembrar organizagoes criminosas.

Além da utilizagao das trés principais métricas presentes na teoria de Analise de
Redes Sociais (centralidade de grau, proximidade e intermediagao) a fim de determinar os
membros centrais de uma rede criminal, o framework faz uso de matriz de dependéncias
formadas a partir do algoritmo de Dijkstra, onde é possivel obter uma informacao clara de
quanto um nodo em particular é dependente de outros nos, e o quanto outros nodos sao
dependentes daquele né em particular. Este tipo de mapeamento e andlise a associagao e
detecgao dos padrdes presentes em redes de crimes (PRAMANIK; LAU; CHOWDHURY,
2016).

Segundo Pramanik, Lau e Chowdhury (2016), o préximo passo do desenvolvimento
do ACD (com base na data de publicacdo do documento) é incorporar o sistema ao
projeto COPLINK, que busca construir uma plataforma integrada para unir informacoes

e manipulacao de conhecimentos referentes a area de investigacao criminal.

3.2 CAPER

Segundo Aliprandi et al. (2014) no artigo CAPER: Crawling and analysing Facebook
for intelligence purposes, o CAPER (Collaborative information, Acquisition, Processing,
FEzploitation and Reporting), desenvolvido em cooperagao com as Agéncias Europeias de
Aplicacao da Lei, busca construir uma plataforma de compartilhamento de informacgoes
colaborativas para deteccao e prevencao do crime organizado explorando Inteligéncia
de Codigo Aberto. Através de algoritmos de web crawling (focados na busca, leitura
e indexagao de paginas da web) de dados presentes na rede social Facebook, CAPER
procura, dentre outras fungoes presentes na plataforma, identificar pessoas envolvidas em
crimes organizados e suas relagoes com a ajuda da teoria de Andlise de Redes Sociais, de
modo que a visualizacao destas redes se torne mais amigavel ao usuario final.

CAPER SNAV, um subsistema presente dentro do CAPER, utiliza como entra-
das os dados extraidos de paginas do Facebook e constréi grafos de redes baseados nas
relacOes entre usudrios e cidades. Através da analise das frases extraidas da rede social,
algumas premissas sdo assumidas: se um usuério cita uma entidade (pessoa ou cidade)
provavelmente deve existir algum tipo de relagao entre eles, se duas entidades (pessoas ou
cidades) aparecem na mesma sentenga, provavelmente existe algum tipo de relagao entre
eles também (ALIPRANDI et al., 2014).

Com a utilizagdo do CAPER VA, outro submédulo do CAPER, é possivel visualizar
e analisar as relagoes entre diferentes entidades que fazem parte de uma péagina, grupo, ou
evento do Facebook, e estes resultados podem ser visualizados através de um grafo circular.

E possivel ainda identificar possiveis padroes nos dados, através de uma interface onde o
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usuario pode definir padroes a serem pesquisados dentro da base de dados. O resultado é
entao exibido por intermédio de um grafo estrela onde todas as relagoes entre as entidades
sao retornadas (ALIPRANDI et al., 2014).

A integragao da versao final do sistema esta atualmente em andamento (levando
em conta a data de publicacao do projeto) e sua validacao perante os usuarios finais das
Agéncias Européias de Aplicacao da Lei ocorrerd no final do projeto (ALIPRANDI et al.,
2014).

3.3 CRIMEFIGHTER INVESTIGATOR

CrimeFighter Investigator é uma ferramenta de investigacao de redes criminosas
desenvolvida por Petersen e Wiil (2011) e descrita no artigo CrimeFighter Investigator:
A Nowvel Tool for Criminal Network Investigation, que tem como foco prover suporte nos
processos e tarefas que fazem parte do nucleo de atividades dos procedimentos investigati-
vos. Além de uma ferramenta investigativa, o CrimeFighter consiste em um instrumento
de exploracao de informacgoes com o objetivo de oferecer estruturas capazes de auxiliar na
analise e visualizagao dos dados.

Das ferramentas e frameworks citados nesta secao, o CrimeFighter Investigator
possui a premissa que mais difere dos demais trabalhos. A aplicacao é baseada nos processos
de investigativos de aquisigao (do inglés acquisition, obtengao de informagoes), sintese (do
inglés synthesis, manipula¢ao dos obtidos), dar sentido (do inglés sense-making, tarefas
baseadas na extracao de dados tteis do modelo sintetizado), disseminacao (do inglés
dissemination, tarefas que auxiliam os investigadores elaborar o conhecimento adquirido
para ser apresentado ao cliente) e cooperacao (do inglés cooperation, compartilhamento
do modelo criado com os membros do time de investigacao). A partir destes pilares, ao
contrario das outras ferramentas citadas, é de responsabilidade do investigador a criagao
de pessoas, locais, objetos, grupos, etc. envolvidos em determinado caso criminalistico,
como atores da rede, assim como suas conexodes, e a partir da rede formada a partir do
cruzamento destes dados, outras estruturas analiticas sao empregadas, como as métricas
de centralidade presentes na Anélise de Redes Sociais (PETERSEN; WIIL, 2011).

Segundo Petersen e Wiil (2011), a primeira contribui¢ao do projeto envolvendo o
CrimeFighter Investigator é prover um artefato capaz de auxiliar na narrativa em volta

da investigacao de redes criminais.

3.4 CRIMENET

Segundo Petersen e Wiil (2011) no artigo CrimeNet explorer: a framework for
criminal network knowledge discovery, CrimeNet é um framework baseado em quatro
estdgios divididos em organizacdo e amostragem dos dados: 1) criagdo e 2) partigdo de

redes, 3) andlise estrutural e 4) visualizacdo de rede. Baseado nestes quatro pilares um
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sistema chamado CrimeNet Explorer foi desenvolvido, incorporando diversas técnicas
como: abordagem de um conceito de espago, agrupamento hierarquico, métodos baseados
em andlise de redes sociais e dimensionamento multidimensional (XU; CHEN, 2005).

O sistema proposto se baseia num conceito de abstracao, e criacdo e andlise de
subgrupos de individuos. Através da ferramenta é possivel aumentar ou diminuir o grau de
abstracao de uma rede, variando da anélise de individuos unitarios a subgrupos aglomera-
dos através da técnica de agrupamentos hierdrquicos, deste modo, é possivel visualizar as
relagoes entre individuos e entre grupos de pessoas que possuem certa similaridade. Além
disso, a aplicacao permite que seja possivel visualizar a forca de conexao entre diferentes
grupos aumentando a espessura da linha de ligacao entre eles (XU; CHEN, 2005).

E importante destacar que a ferramenta conta com a opcao de visualizar todos os
elementos de um subgrupo clicando no circulo que o representa, fazendo com que uma
nova tela seja aberta listando seus membros classificados com base nas métricas presentes
na teoria de Andlise de Redes Sociais (centralidade de grau, proximidade e intermediacao)
(XU; CHEN, 2005).

Para avaliar o desempenho da CrimeNet Explorer foram utilizadas duas bases de
dados da Tucson Police Department (TPD) sumarizando crimes envolvendo narcéticos e
gangues. Segundo Xu e Chen (2005), as avaliagoes de especialistas e pessoas que utilizaram
o sistema mostraram que o mesmo era muito promissor e poderia ser util para a investigacao

criminal.

3.5 DYNALINK

Dynalink é um framework focado na visualizagdo de redes criminais dindmicas, com
a premissa de ajudar investigadores a explorar relacionamentos entre ciimplices a partir de
redes sociais formadas de dados relacionados a crimes. A fim de testar as funcionalidades do
framework foi utilizado a base de dados de infracoes referente a Royal Canadian Mounted
Police (RCMP) como dados de teste (PARK; TSANG; BRANTINGHAM, 2012).

O framework utiliza um algoritmo baseado em dois principios para o esbog¢o dos
grafos: 1) vértices conectados conectados por uma aresta devem ser posicionados préximos
2) e ao mesmo tempo nao podem ser desenhados préximos demais. Estes principios sao
seguidos a partir de simples simulagoes fisicas a fim de alcancar um layout otimizado
utilizando uma série de célculos (PARK; TSANG; BRANTINGHAM, 2012).

Em adicao a implementacao do algoritmo citado, segundo Park, Tsang e Bran-
tingham (2012), Dynalink utiliza animagoes para visualizacao das mudangas que ocorrem
na rede com o passar do tempo, desta maneira, o usuario pode observar como a rede evolui
e se reorganiza em tempo real.

De acordo com Park, Tsang e Brantingham (2012), o framework ainda conta com
algumas funcionalidades visuais para auxiliar o usuario a detectar individuos chaves de

uma rede, como a mudanca no tamanho de nés de acordo com o niimero de individuos a
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que ele esta relacionado, quanto maior o nimero de relacionamentos, maior o tamanho
dos nodos. Além disso, as cores dos nés também sofrem alteracdo com base no niimero de
envolvimentos, assumindo diferentes tonalidades de vermelho.

A visualizagdo de redes sociais/criminais muitas vezes sao focadas nas relagoes
somente, desconsiderando o aspecto temporal. Uma razao para isso ¢ a dificuldade em
organizar automaticamente e de maneira agradavel as redes em um dado espago de tempo.
E ¢é neste campo onde o Dynalink se sobressai, de modo que a visualizagao interativa e
temporal de redes criminosas se torna um fator facilitador para o raciocinio analitico em
quaisquer investigagoes criminais realizadas por agéncias policiais e de inteligéncia (PARK;
TSANG; BRANTINGHAM, 2012).

3.6 FIRST

FIRST é um framework integrado que retine informacgoes referentes a um crime,
como local, tipo e descrigdo do sujeito (caracteristicas fisicas ou veiculos) como entrada
para detectar todos os suspeitos envolvidos no delito. O sistema processa essas informacoes
através de quatro diferentes componentes integrados: perfil geografico, anélise de redes
sociais, padrao de crimes e correlagao fisica. Os resultados sao entao processados utilizando
um mecanismo de pontuagao, otimizado a partir de um algoritmo genético, a fim de fornecer
aos investigadores uma lista de classificacao dos suspeitos. Até a data de publicacao do
artigo referente ao PerpSearch, cem casos reais de roubo e furto foram utilizados para
avaliar o desempenho do framework (DING et al., 2013).

Através do sistema o usuario pode inserir como entrada as caracteristicas (tanto
fisicas quanto relacionadas ao tipo do crime) e um raio de busca a partir do local do
ocorrido, o resultado é obtido através de dados tabulados com o maior valor de pontuacao
aparecendo na primeira posicao. Caso o profissional deseje saber mais informacoes sobre
um determinado suspeito, ao clicar no mesmo, um grafo de relacionamentos é gerado e
exibido, além dos dados referentes ao histérico criminal do individuo (DING et al., 2013).

Segundo Ding et al. (2013) o uso da teoria de Anélise de Redes Sociais em conjunto
com as analises geograficas ajudam os profissionais a identificarem multiplos suspeitos
associados a um tnico crime, além de ampliarem a busca por suspeitos, incluindo individuos

que nao necessariamente residem proximo ao local do crime.

3.7 FRAMEWORK PARA DETECCAO DE REDES TERRORISTAS ONLINE

O framework combina ferramentas e métodos de extracao de informagoes, técnicas
de processamento de linguagem natural juntamente com informacoes semanticas derivadas
de grafos gerados utilizando teoria de Andlise de Redes Sociais, a fim de automaticamente

processar contetudos onlines de diferentes tipos de fontes e identificar pessoas e relaciona-
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mentos que podem estar ligados a atividades terroristas (CIAPETTI; RUGGIERO; TOTI,
2019).

Apos varios processos envolvendo estratégias de tokenizagao, identificacao de entida-
des (pessoas, organizagoes ou locais), processamento de linguagem natural e web-crawler,
grafos sao formados a partir de informagoes referentes & determinada pessoa (pessoas
que o mencionaram, comentaram em seus posts, “curtidas”; etc.) e utilizados para criar
grafos semanticos entre esse e outros assinantes de redes sociais. A visualizagdo grafica ¢é
realizada através da biblioteca Cytoscape (CIAPETTI; RUGGIERO; TOTI, 2019).

A partir da rede gerada, o investigador pode observar as relagdes entre usudrios
suspeitos ou contas presentes em redes sociais variando do Twitter ao Facebook, ou até
mesmo ferramentas de envio de mensagens como Telegram (CIAPETTI; RUGGIERO;
TOTI, 2019).

Segundo Ciapetti, Ruggiero e Toti (2019), o framework estd atualmente em teste
(com base no tempo de publicagdo deste artigo) por duas Agéncias de Aplicagao da Lei

como ferramenta de suporte em suas investigacoes de crimes e terrorismos.

3.8 PEVNET

PEVNET ¢é um framework onde técnicas existentes de visualizacao de dados crimi-
nais sao redesenhadas a partir de uma perspectiva diferente. A¢oes que modelam estruturas
visuais foram implementadas como funcionalidade de manipulac¢ao dos dados, como mes-
clar, conectar e agrupar atributos de determinadas entidades foram propostas para auxiliar
investigadores de redes criminais (RASHEED; WIIL, 2014).

Segundo Rasheed e Wiil (2014), Uma das funcionalidades propostas pelo framework
¢é a capacidade de encontrar padroes temporais dos dados através de técnicas de visualiza-
¢do, de modo que é possivel visualizar o comportamento das redes geradas em diferentes
periodos de tempo através da utilizacao de um calendério presente na plataforma.

Através do PEVNET é possivel localizar os individuos centrais de uma rede através
da utilizacdo de métricas presentes na teoria de Andlise de Redes Sociais, onde os cinco
elementos com maior valor de centralidade sdo classificados e destacados. Por meio da
funcionalidade do tamanho de nodos, o framework permite que a dimensao dos nés gerados
visualmente no grafo aumente de acordo com o valor de centralidade, fazendo com que deste
modo seja mais evidente ao profissional a detecgdo do elemento com maior importancia
(RASHEED; WIIL, 2014).

De acordo com Rasheed e Wiil (2014), o PEVNET ird reduzir de maneira significa-
tiva a carga cognitiva necessaria dos profissionais de analise e ajudar os usuarios em suas

tomadas de decisoes.
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3.9 AVALIACAO DAS FERRAMENTAS E FRAMEWORKS

A fim de avaliar as funcionalidades presentes em cada um das ferramentas e fra-
meworks selecionados, foi criada uma tabela (Tabela 1), onde nas linhas se encontram todas
as ferramentas apresentadas nos trabalhos selecionados ordenados em ordem alfabética
crescente e por ultimo o projeto alvo deste documento. Nas colunas se encontram diversas
funcionalidades presentes ou nao, nos projetos citados. Com o propédsito de demarcar a
existéncia ou nao de cada uma das utilidades existentes nas ferramentas individualmente,
cada célula referente as funcionalidades foram demarcadas com um “X”, caso as mesmas
existam, e vazias, caso nao existam.

Como comentado anteriormente a partir da segunda coluna sao listadas as funcio-
nalidades a serem comparadas entre os trabalhos relacionados e o projeto documentado

nesta monografia, a descricdo de cada utilidade é dada a seguir:

o F1: utilizacdo da métrica de centralidade de grau presente na teoria de Analise de

Redes Sociais a fim de auxiliar na identificacdo de nés chave de redes geradas;

o F2: utilizacao da métrica de centralidade de proximidade presente na teoria de
Analise de Redes Sociais a fim de auxiliar na identificacdo de ndés chave de redes

geradas;

o F3: utilizacdo da métrica de centralidade de intermediacao presente na teoria de
Analise de Redes Sociais a fim de auxiliar na identificacdo de nés chave de redes

geradas;

o F4: utilizacao de uma matriz de dependéncia a fim de auxiliar na identificacao de
nos chave de redes geradas, de modo que é possivel observar o quanto um nodo em
particular é dependente de outros nés, e o quanto outros nodos sao dependentes

daquele n6 em particular;

o F5: visualizagdo em tempo real das transformacoes sofridas pelas redes geradas com

o passar do tempo;

o F6: ranqueamento dos atores presentes nas redes geradas com base em medidas de

centralidade ou outros tipos de pontuacao;

o F7: variacdo no tamanho dos atores das redes gerada com base nas métricas de

centralidade;

o F8: variagdo na espessura das arestas que ligam diferentes atores com base em

diferentes tipos de similaridades;

o F9: variacdo das cores dos nés com base nos valores de centralidade calculados a

partir das redes geradas;
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o F10: concessao de ferramentas e funcionalidades que permitam manipular as redes

geradas;

o F11: emissao de relatérios que permitam exibir mais informacoes referentes a atores

especificos a partir da rede gerada;

o F12: disponibilizagdo de uma fungao onde se torne possivel buscar por atores espe-

cificos a partir da rede gerada;

o F13: fornecimento de técnicas de abstracao de dados, onde é possivel analisar

relacoes entre individuos e entre grupos de individuos.

Como pode ser observado através da Tabela 1, as ferramentas Automatic Crime
Detector apresentado por Pramanik, Lau e Chowdhury (2016) e Dynalink apresentado
por Park, Tsang e Brantingham (2012) apesar de ndo possuirem nenhuma funcionalidade
em comum, fornecem o maior nimero de diferentes utilidades relacionadas a teoria de
Anélise de Redes Sociais aplicadas a seguranca publica em relagdo as outras ferramentas
levantadas nos trabalhos selecionados, indicando uma significante gama de possibilidade
de interacoes que sao possiveis ao se aplicar teoria de Anédlise de Redes a esta area de

estudo.
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4 METODOLOGIA

Neste capitulo serdao apresentadas as etapas da metodologia deste trabalho na
seguinte ordem de apresentacao: andlise do sistema existente, engenharia de requisitos,
projeto do novo sistema, implementacao, testes, validagao da aplicacdo. Com o objetivo
de estruturar com maior clareza e organizagao o processo de desenvolvimento do sistema,
as etapas a partir da segunda secao deste documento, engenharia de requisitos, até a
ultima, avaliagdo com usuarios, foram elaboradas baseando-se nos conceitos englobados
pela engenharia de software, que modelam e estruturam as etapas a serem realizadas, com
o intuito de guiar o desenvolvimento de um sistema de software.

A Figura 8 fornece uma visao geral do processo metodolégico com as principais

etapas citadas no primeiro paragrafo desta segao.

Figura 8 — Processo metodolégico.
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Fonte: Desenvolvido pelo autor.

4.1 ANALISE DO SISTEMA EXISTENTE

A primeira etapa do trabalho foi analisar o que ja havia sido desenvolvido, pois o
projeto visava, a principio, aprimorar o sistema ja construido como resultado do trabalho
de conclusdo de curso de Lutz (2022). A tarefa inicial desta etapa foi preparar o ambiente
de execucao a fim de possibilitar a utilizagdo do software, para isso, foram instaladas as
ferramentas de desenvolvimento necessarias. Em uma segunda etapa, foram realizados
testes basicos no sistema, como rotinas de cadastro, alteracao, delecao e busca, com
o intuito de entender suas funcionalidades e também detectar possiveis problemas que
poderiam existir na ferramenta.

Com a familiarizagdo do sistema a ser trabalhado, foram realizados estudos en-
volvendo as ferramentas adotadas para o desenvolvimento do software, as linguagens de
programacao utilizadas e a estruturagao atual do cédigo fonte, a fim de poder solucionar
os problemas encontrados no processo de revisao do software.

Ao fim destas duas etapas alguns problemas foram levantados envolvendo alguns dos

processos presentes no sistema. Como ja foi citado anteriormente, o sistema desenvolvido
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por Lutz (2022) permitia ao profissional utilizar-se de um sistema de tags presentes na
descricao do texto, onde o sistema contabilizava a quantidade de vezes que determinada
tag estava presente em diferentes ocorréncias, a fim de detectar as palavras chaves que
apareciam com maior frequéncia e auxiliar o especialista a detectar possiveis padroes
existentes em uma dada amostra de ocorréncias.

O problema com este tipo de abordagem é que isto exigia do profissional a ne-
cessidade de real¢ar manualmente as tags (realizada através da demarcagdo em negrito
das palavras chaves desejadas) que julgava importante, limitando consideravelmente o
numero de ocorréncias que eram importadas ao sistema, e aumentando a carga de tarefas
do profissional.

Outro problema levantado, é que a insercao das informagoes para o sistema desen-
volvido era realizada de forma manual pelos profissionais, necessitando a insercao de cada
informacao relacionada a ocorréncia em seu respectivo campo de preenchimento, exigindo
do especialista mais retrabalhar a ocorréncia a ser adicionada. Além disso, boa parte das
informacoes que eram de grande importancia para a solugao dos casos foram deixadas de
lado durante essa importacao manual de ocorréncias, como por exemplo o endereco onde
a situagao ocorreu, a presenca ou nao de diferentes tipos de objetos e veiculos, bem como
suas caracteristicas, tipos e quantidades de armas e substéancias ilicitas apreendidas, além
de outras varias informacgoes que poderiam fornecer ainda mais riqueza de detalhes sobre
as ocorréncias cadastradas.

Além destes problemas levantados outros pequenos impasses foram encontrados
durante a analise do sistema proposto por Lutz: relatorios emitidos pelo sistema possuiam
problemas com sobreposicao de palavras impossibilitando a leitura do mesmo, indentacao
de campos presentes nas telas alinhados incorretamente e contagem da mesma tag estava
sendo contabilizada mais de uma vez se a mesma era realgada novamente na mesma
ocorréncia, produzindo dados imprecisos quanto a identificacdo de padroes.

Tendo em vista todos os problemas relatados, e observando o grande ntimero de
alteracoes necessarias no sistema atual para atender as novas demandas levantadas junto
aos profissionais de inteligéncia, e aproveitando a necessidade de atualizar as ferramentas
utilizadas para versdes mais recentes, foi decidido a criacdo de nao s6 uma nova interface
para o sistema, como também a criacao de um novo banco de dados que atendesse a
insercao de varias outras informagoes que se mostrariam tuteis na resolucao de diferentes
tipos de ocorréncias, este sistema foi entdo batizado de SAOR (Sistema de Anélise de
Ocorréncias em Rede). Nas se¢oes posteriores serao abordados com mais detalhes o pro-
cesso de levantamento de requisitos do novo sistema assim como todo o procedimento de

desenvolvimento do mesmo.
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Figura 9 — Atividades de engenharia de requisitos.

Lenvantamento Especificagio Validagio

Fonte: Desenvolvido pelo autor.

4.2 ENGENHARIA DE REQUISITOS

Segundo Pressman et al. (2021), a engenharia de requisitos estabelece uma base
solida para o projeto e construcao de software, sem ela o sistema resultante tem grande
probabilidade de nao atender as necessidades do cliente. Uma adaptacao dos conceitos de-
finidos por Pressman et al. (2021) sobre as etapas da engenharia de requisitos foi realizada
para nortear o caminho a ser seguido durante esta fase do projeto. Estes procedimentos
podem ser observados na Figura 9, e nas subse¢oes seguintes cada um deles sera detalhado
e localizados de acordo com o ambiente de negdcio a que estao submetidos, neste caso o

ciclo de trabalho dos profissionais do 19° Batalhao da Policia Militar de Ararangua.

4.2.1 Levantamento

Se trata do processo de perguntar ao cliente, aos usuarios e aos demais interessados
pelo produto final desenvolvido, quais sao os objetivos para o sistema, o que deve ser
obtido, como o sistema deve atender as suas necessidade, e por fim, como o sistema deve

ser utilizado no dia a dia de trabalho.

4.2.2 Especificacao

Durante esta etapa as informagoes obtidas do cliente foram expandidas e refinadas.
Esta tarefa correspondeu ao processo de desenvolvimento de modelos de requisitos mais
elaborados que identifiquem os diversos aspectos das fung¢oes, comportamentos e das

informagoes do software.

4.2.3 Validacao

Na validagao dos requisitos foram examinados os documentos produzidos na fase
de especificacao para garantir que todos os requisitos ali apresentados possuissem uma

declaracao nao ambigua, que as inconsisténcias, omissoes e erros tenham sido detectados
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e corrigidos, e que os artefatos estejam de acordo com os padroes estabelecidos para o

projeto e produto.

4.3 PROJETO DO NOVO SISTEMA

Nesta etapa foram identificados os componentes necessarios para o desenvolvimento
da ferramenta, e os seus devidos relacionamentos, com base com base nos requisitos
estabelecidos anteriormente. Foram definidas a arquitetura do sistema, assim como os

modelos do banco de dados e dicionario de dados.

4.4 IMPLEMENTACAO

Durante a etapa de implementacao foi iniciado o desenvolvimento do sistema
proposto, utilizando como base, os materiais levantados durante a etapa de engenharia de
requisitos. Além disso, ferramentas que seriam utilizadas no desenvolvimento do software
também foram estudadas e selecionadas, nas subsecoes seguintes uma breve descricao de

suas funcionalidades serdo destacadas.

4.4.1 Laravel

Laravel é baseado na arquitetura MVC (Model- View-Controller). MVC é um padrao
de reuso de c6digo baseado na divisao da estrutura loégica de um sistema em trés camadas
(STAUFFER, 2023):

e Model: relacionada a administragdo dos processos vinculados as operagoes com o

banco de dados.
o View: relacionada a visualizacao dos dados nas paginas web.
o Controller: resposavel pela conexao e transmissao das informagoes entre as cama-
das model e view.
4.4.2 Bootstrap

Bootstrap é um framework front-end que fornece estruturas de CSS para a criagao
de sites e diversas aplicacoes de maneira responsiva, rapida e simples. Além disso, o
framework conta com a vantagem de poder lidar com sites de desktop e paginas de

dispositivos moveis utilizando o mesmo conjunto de codigo.

4.4.3 Cytoscape js

O Cytoscape js é uma biblioteca javascript de codigo aberto que permite criar,

mostrar e manipular diversos tipos de grafos, possibilitando ao usuario interagir com os
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dados apresentados. Cytoscape js suporta tanto navegadores de internet desktop, quanto

navegadores de internet de dispositivos maéveis.

4.4.4 WampServer

O WampServer é uma aplicacao que faz a instalacao de um ambiente de desenvolvi-
mento web. Com ele é possivel criar aplicagoes web com Apache2, PHP e banco de dados
Mysql, além de possibilitar o gerenciamento de estruturas de banco de dados através da

ferramenta PhpMyAdmin.

45 TESTES

O processo de testes foi realizado com o intuito de mostrar que o software era capaz
de executar o que foi proposto a fazer e descobrir possiveis defeitos do programa antes do

uso. Duas fases de testes foram realizadas:

e Testes de desenvolvimento: o sistema foi testado durante o desenvolvimento

para descobrir bugs e defeitos.

o Testes de usuario: os usuarios ou poténciais usuarios de um sistema testaram
em seu proprio ambiente, com o intuito de validar se o software deve ser aceito por

parte do fornecedor do sistema ou se foi necessario um desenvolvimento adicional.

4.6 AVALIACAO COM USUARIOS

A avaliagdo da ferramenta desenvolvida foi realizada com base no Modelo de
Aceitagao de Tecnologia ( Technology Acceptance Model - TAM), desenvolvido por Davis,
Bagozzi e Warshaw (1989), pois além de possuir uma forte base teérica e um grande
apoio empirico, este modelo tem por objetivo avaliar a adesao dos usuarios a determinada
tecnologia, assim como identificar as justificativas de suas decisoes, melhorar a aceitagao
e oferecer suporte para prever sua aprovacao.

Segundo Davis, Bagozzi e Warshaw (1989), o modelo TAM afirma que a intengao
ou nao de um usudrio aderir a uma ferramenta esta fortemente ligada a duas variaveis: a
Utilidade Percebida de Uso (Perceived Usefulness) e a Facilidade Percebida de Uso (Per-
cetved Usefulness). E por meio destes dois pilares que o Modelo de Aceitacio Tecnoldgica
defende que as crencas de um individuo sobre a facilidade e a utilidade afetam diramente
sua atitude em relacao ao uso de determinada ferramenta, o que, por consequéncia, afeta
sua intencao e uso reais.

O método de avaliacao da ferramenta desenvolvida neste projeto tem por objetivo
quantificar a usabilidade do sistema através da aplicacao de tarefas a determinados usuarios

finais pré-selecionados e avaliar seu desempenho através de respostas objetivas, além de
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aferir a percepgao destes usudrios quanto a facilidade e utilidade da aplicacao. De modo a
estruturar o processo de avaliacao, foram utilizadas algumas etapas metodoldgicas definidas
por Valentim et al. (2014), sendo divididas em: planejamento, execugao e andlise. Através
da Tabela 2 é possivel verificar as atividades realizadas em cada etapa. Nas subsecoes

seguintes cada uma delas é descrita.

Tabela 2 — Etapas e atividades do processo de avaliacao da usabilidade.

Etapa Atividades Descricao da atividade
Planejamento Defini¢ao dos perfis dos usud- Foram definidos os perfis dos possiveis usuérios
rios que seriam utilizados para o teste.
Planejamento Sele¢do dos usuarios Foi feita a sele¢do dos usuarios de acordo com
o perfil especificado.
Planejamento Construgao dos formulérios Foram elaborados os formulérios que seriam uti-
lizados no teste
Execucao Preparacdo do ambiente de O ambiente foi preparado para que ndo houves-
teste sem interrupg¢des durante a execugdo do teste
Execugao Realizagdo do teste na ferra- Teste da ferramenta pelos usuarios seguindo a
menta lista de tarefas designadas.
Execucao Percepcao dos usudrios sobre Os usuarios responderam & um questionério
a ferramenta apos o teste.
Anélise Anélise quantitativa e qualita- Foi realizada a analise quantitativa e qualitativa

tiva dos resultados

dos dados coletados no teste.

Fonte: Adaptado de Valentim et al. (2014)
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5 PROCESSO DE DESENVOLVIMENTO DA FERRAMENTA

Como destacado no Capitulo 4, um novo sistema foi projetado devido ao grande
conjunto de alteragoes que seriam necessarias na ferramenta desenvolvida por Lutz (2022).
Para tal, foram levantados os novos requisitos do sistema junto aos profissionais do 19°
Batalhao da Policia Militar de Ararangua. A especificagao dos requisitos e dos modelos

gerados a partir desses requisitos serao detalhados neste capitulo.

5.1 ENGENHARIA DE REQUISITOS

Nesta secao serao descritos os requisitos funcionais e nao funcionais e os diagramas

de casos de uso do sistema.

5.1.1 Levantamento

Nesta etapa foram reunidas informacgoes referentes ao que o sistema final deveria
prover de mecanismos operacionais e nao operacionais aos profissionais de inteligéncia da
unidade, de modo a agilizar seu processo de catalogacao e busca de informagoes, além
de possiveis funcionalidades que o sistema final poderia prover na deteccao de padroes
em diferentes ocorréncias recebidas pela unidade. Essas informacoes foram levantadas
através de reunides realizadas com os profissionais atuantes no 19° batalhdao da PM de
Ararangua-SC.

Entre as func¢oes de melhoria requisitadas em relacdo a aplicacdo anterior, os
profissionais de inteligéncia sugeriram uma funcao capaz de automatizar a inclusao das
ocorréncias para o banco de dados do sistema, ja que a versao desenvolvida por Lutz
(2022) requisitava a insercdo manual destas informagoes. Devido a impossibilidade de
fazer requisi¢oes via API aos sistemas atualmente utilizados pela PM (SADE e SISP),
foi sugerida a opcao de importacdo de ocorréncias através da leitura destes registros
em formato PDF’s emitidos pelo SISP, desta maneira, a ferramenta poderia extrair as
informacoes das ocorréncias e adiciona-las diretamente ao banco de dados da aplicacao. A
fim de analisar a estrutura destes relatorios de ocorréncias em PDF, foram disponibilizados
alguns modelos para serem utilizados como base para realizar a implementagao desta
funcdo. Um destes modelos pode ser encontrado no Apéndice A.

Como medida de seguranca e também com o propésito de oferecer uma maneira
de complementar as informagoes importadas automaticamente pelo sistema, foi solicitado
que a funcao de importacao viesse acompanhada de um método de revisao dos dados antes
destes serem utilizados de fato pela aplicacao.

Com a premissa de oferecer funcionalidades que auxiliassem na anélise das ocor-
réncias e na tomada de decisoes, foi definido, junto aos profissionais de inteligéncia da PM

de Ararangud, a existéncia de um médulo de andlise de ocorréncias, que através da teoria
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de Analise de Redes Sociais, fosse capaz de plotar grafos destacando atores importantes,
com base na rede renderizada pela ferramenta. Este médulo poderia entao ser expandido,
de modo que fosse possivel plotar diferentes tipos de grafos com base nas informacoes
presentes nas ocorréncias.

Tendo em vista a possibilidade da criagdo de diferentes tipos de grafos, uma infor-
macao que seria de grande importancia para este modulo foi destacada pelos profissionais,
a existéncia de uma tag de classificagdo de ocorréncias, chamada de fatos e grupos de
ocorréncias. A definicao e funcionamento destas classificacoes serao melhores detalhadas

na Secao 5.2.2

5.1.2 Especificacao

A partir do levantamento de requisitos, foram especificados os requisitos funcionais
e nao funcionais do sistema, além da criagao de diferentes tipos de diagramas que repre-
sentam o funcionamento dos principais processos que o sistema final devera prover aos
profissionais de inteligéncia da Policia Militar. Ademais, alguns protétipos foram desen-
volvidos, com base no levantamento de informacoes nas atividades anteriores. Possiveis
cenarios de caso de uso onde os profissionais estariam submetidos durante o processo
de catalogacgao e analise das ocorréncias também foram elaborados durante esta fase da
engenharia de requisitos.

Abaixo estao listados os Requisitos Funcionais (RF) do novo sistema desenvolvido:

o RF1: o usuario deve ser capaz de fazer login no sistema;

e RF2: o usuario deve ser capaz de cadastrar outros usuarios para ter acesso ao

sistema;

« RF3: o usuario deve ser capaz de cadastrar novas ocorréncias no sistema de forma

manual;

 RF4: o usuario deve ser capaz de cadastrar pessoas que possam estar vinculadas a

ocorréncias;

« RF5: o usuario deve ser capaz de inserir uma ou mais fotos vinculadas a pessoas

cadastradas no sistema;

« RF6: o usudrio deve ser capaz de alterar informacoes de pessoas vinculadas a

ocorréncias;

o RFT7: 0 usuario deve ser capaz de excluir o registro de pessoas cadastradas no sistema
desde que estas nao estejam vinculadas a ocorréncias anteriormente cadastradas ou

importadas;
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o RF8: o usuario deve ser capaz de importar informagoes completas de ocorréncias
através de PDF’s emitidos pelos sistemas atualmente em uso pela Policia Militar de

Santa Catarina;

o RF9: o usudrio deve ser capaz de revisar e validar os dados das ocorréncias impor-

tadas por meio do sistema antes de serem contabilizadas para analise;

« RF10: o usuario deve ser capaz de alterar os dados de uma ocorréncia depois de

inseridas no sistema;

o« RF11: o usuério deve ser capaz de excluir uma ocorréncia inserida no sistema desde

que ela ja nao esteja vinculada a uma ocorréncia importada;

o RF12: o0 usuario deve ser capaz de inserir ou remover outras informagoes vinculadas

a ocorréncias como: pessoas, veiculos, armas, objetos, drogas e animais;
o« RF13: o usuario deve ser capaz de filtrar as pessoas cadastradas no sistema;
o« RF14: o usuario deve ser capaz de filtrar por ocorréncias cadastradas no sistema;

« RF15: o usuario deve ser capaz de emitir relatérios de pessoas contendo suas

informagoes gerais e um histérico de ocorréncias a ela vinculadas;

« RF16: o usuario deve ser capaz de emitir relatorios de ocorréncias contendo todas

as informacgoes vinculadas a elas cadastradas no sistema;

o« RF17: o usuario deve ser capaz de analisar varias ocorréncias utilizando o método
de Analise de Redes Sociais, a fim de detectar conexdes e padroes presentes nas

informacoes cadastradas;

o RF18: o usudrio deve ser capaz de plotar redes utilizando diferentes tipos de vinculos
entre os atores envolvidos, sendo estas redes divididas em: redes de pessoas, redes de
pessoas e armas, redes de pessoas e drogas, redes de pessoas e fatos de ocorréncias,
redes de pessoas e grupos de ocorréncias, redes de pessoas e localizacao, redes de

pessoas e objetos;

« RF19: o usuario deve ser capaz de plotar dois tipos distintos de redes de relaciona-
mento entre pessoas que estao vinculadas a uma mesma ocorréncia, sendo a primeira
rede formada somente por ocorréncias envolvendo furto/roubo e a segunda rede

formada somente por ocorréncias envolvendo trafico de drogas;

o RF20: o usuario deve ser capaz de plotar redes baseadas no tipo de participacao dos
envolvidos nas ocorréncias, onde estas participagoes variam entre: apurar (o tipo de
participacao do individuo ainda nao foi apurado na ocorréncia em questao), autor,

comunicante, suspeito e testemunha;
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vido:

RF21: o usuario deve ser capaz de plotar redes com base num periodo especifico,

podendo selecionar um intervalo entre duas datas;

RF22: o usuario deve ser capaz de manipular as redes geradas através da ferramenta,
permitindo buscar pessoas especificas na rede e alterar as posi¢oes dos atores a fim

de facilitar a visualizagao das relagoes entre eles;

RF23: o usuério deve ser capaz de, a partir da rede formada, gerar relatérios de

qualquer individuo que venha a ser apresentado no grafo;

RF24: o sistema deve oferecer ferramentas de ajuda que auxiliem os usuarios a

interpretarem os grafos apresentados;

Abaixo serao descritos os Requisitos Nao Funcionais (RNF) do sistema desenvol-

RNF1: o sistema deve ser protegido contra acesso nao autorizado;
RINF2: a interface do sistema deve ser responsiva;
RINF3: a interface do sistema deve ser intuitiva;

RNF4: o sistema deve ser disponibilizado, em primeiro momento, de maneira local

na maquina do usudrio;
RNF5: o sistema deve ser capaz de ser utilizado em diferentes sistemas operacionais;

RNF6: o sistema deve ser capaz de ser utilizado em diferentes tipos de navegadores

de internet;
RNFT7: o sistema deve ser confiavel e atender as necessidade do usuéario;

RNFS8: o sistema deve ser capaz de gerar redes com grande niimero de dados sem

prejudicar a usabilidade do usuério.

Dois diagramas de casos de uso também foram elaborados para demonstrar as

diferentes maneiras que o usuario do sistema pode interagir com ele. Os diagramas foram

divididos entre as fungoes gerais da aplicagdo (Figura 10), e as fungoes relacionadas a

analise das ocorréncias (Figura 11).

No diagrama de casos de uso da Figura 10 foram destacadas as interacoes basicas

entre o usuario e o sistema, citadas a seguir:

Efetuar o login: o usuario ¢ capaz de realizar o login no sistema através de uma

interface de sistema solicitando um nome de utilizador e uma senha pré-cadastrada;
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Figura 10 — Diagrama de casos de uso fungoes bésicas.
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Fonte: Desenvolvido pelo autor.

o Cadastrar ocorréncias manualmente: o usudrio é capaz de cadastrar as ocor-
réncias manualmente no sistema através da insercao de varias informagoes que sejam

pertinentes a ela;
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o Editar ocorréncias: o usuario é capaz de editar ocorréncias ja previamente inse-

ridas no sistema;

o Cadastrar pessoas: o usuario é capaz de realizar a insercao prévia de perfis de

individuos no sistema;

o Editar pessoas: o usudrio é capaz de editar o perfil de individuos previamente

cadastrados no sistema;

* Vincular pessoas a ocorréncias: o usuario é capaz de vincular pessoas ja
cadastradas no sistema a uma ocorréncia ou cadastrar um novo perfil de individuo

durante o cadastro de uma nova ocorréncia;

o Importar ocorréncias a partir de PDF’s: o usuario é capaz de importar
ocorréncias diretamente ao sistema através da leitura de PDF’s emitidos pelo sistema

SISP, utilizado nas operagoes da Policia Militar;

« Revisar ocorréncias importadas: o usuario é capaz de revisar ocorréncias
importadas ao sistema com o intuito de verificar inconsisténcias nas informacoes

importadas ou acrescentar possiveis dados adicionais relevantes;

o Emitir relatério de pessoas: o usuario é capaz de emitir relatérios de pessoas
contendo informacoes relacionadas ao perfil do individuo e todas as ocorréncias

vinculadas ao seu cadastro;

o Emitir relatério de ocorréncias: o usudrio é capaz de emitir relatorios de
ocorréncias contendo as informagoes relevantes a elas previamente cadastradas ou

importadas ao sistema;

No diagrama de casos de uso da Figura 11 foram destacadas as interagoes entre
0 usuario e o sistema no que se refere a analise das ocorréncias utilizando o método de

Anaélise de Redes Sociais (ARS), sendo elas:

o Configurar filtros de plotagem da rede SNA: o usudrio é capaz de configurar
diversas informagcoes que serao utilizados como parametros para a busca e plotagem

dos grafos gerados pelo modulo de analise de ocorréncias;

o Plotar rede SNA: o usuario é capaz de plotar diferentes tipos de redes SNA a

partir das informacoes previamente cadastradas no sistema;

e Manipular posicionamento de atores na rede gerada: o usuario é capaz de
manipular as posi¢oes dos atores nos grafos gerados a fim de melhorar a visualizagao

de suas informacoes e seus relacionamentos com outros atores da rede gerada;



Capitulo 5. Processo de Desenvolvimento da Ferramenta 57

Figura 11 — Diagrama de casos de uso do Médulo de Anélise de Ocorréncias.
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Fonte: Desenvolvido pelo autor.

o Aplicar métricas baseadas em ARS: o usudrio é capaz de aplicar diferentes
tipos de métricas do método de Anélise de Redes Sociais ao grafo gerado, dentre elas
as métricas de Centralidade de Grau, Centralidade de Intermediacao e Centralidade

de Proximidade, com o intuito de identificar padroes ou atores chaves no grafo;
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o Aplicar deteccao de comunidades: o usuario é capaz de aplicar a detec¢ao de
comunidades, com o intuito de identificar possiveis subgrupos de pessoas que possam
estar mais fortemente relacionadas no grafo gerado utilizando o algoritmo Markov
Cluster:;

« Buscar por atores filtrados na rede gerada: o usudrio é capaz de filtrar por

atores especificos presentes nas redes geradas;

o Utilizar ferramentas de ajuda para analisar as redes geradas: o usuario
é capaz de utilizar ferramentas de ajuda presentes na aplicagdo que descrevem e

identificam possiveis atores chave na rede gerada com base na métrica selecionada;

« Gerar relatorio de atores filtrados na rede: o usuario é capaz de gerar relatorios
das pessoas filtradas através da rede contendo as informacdes do individuo e as

ocorréncias vinculadas ao seu cadastro;

5.1.3 Validacao

Durante esta etapa, reunioes e apresentacoes demonstrando as funcionalidades do
sistema foram feitas com os profissionais da Policia Militar com o objetivo de identificar
possiveis inconsisténcias com os requisitos levantados e com o sistema prototipo elaborado,
de modo a cobrir possiveis falhas ainda existentes na elaboracao e desenvolvimento do

sistema.

5.2 PROJETO DO SISTEMA

Nesta secao sera discutida a arquitetura utilizada para a implementacao da ferra-

menta além da apresentacao da estrutura do seu banco de dados.

5.2.1 Arquitetura do Sistema

Com o intuito de ofecer uma aplicacao que possibilitasse uma universalizagao do
ponto de vista dos meios de acesso, garantindo ao usuario logar e utilizar a ferramenta
por diferentes locais e dispositivos, uma arquitetura cliente-servidor foi escolhida. Sendo
o servidor (computador onde o banco de dados e a estrutura da aplicacdo do SAOR esté
localizado) responsavel por receber e tratar todas as requisigoes dos clientes (setor de
inteligéncia da PM-SC), recebidas via internet, e enviar de volta a0 mesmo uma resposta
com base na sua solicitagdo. A representacao para a arquitetura idealizada pode ser
verificada na Figura 12.

Como comentado no Capitulo 4, o framework Laravel utiliza o padrao de arquitetura
MVC, tendo sua estrutura dividida entre as camadas model, view e controller, além

de uma camada adicional chamada routing. A seguir estas camadas estruturais serao
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Figura 12 — Arquitetura cliente-servidor.
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Fonte: Desenvolvido pelo autor.

detalhadas para fornecer ao leitor um melhor entendimento da arquitetura, organizacao e

funcionamento do backend e frontend utilizados na aplicacao:

 Routing: camada responsavel por receber as requisicoes realizadas pelos usuarios
através do mapeamento das URL’s (Uniform Resource Locators) utilizando fungoes

da camada controller, direcionando o usuario para a pagina web requisitada;

o Controller: camada responsavel por fazer o tratamento das requisi¢oes do usua-
rio, retornando as informacoes provenientes da camada model diretamente para o

solicitante, ou para a camada view;

o Model: camada responsavel por armazenar e buscar informacgoes no banco de dados

da aplicacao;

e View: camada responsavel por renderizar as paginas que serao exibidas para o

usuario requisitante.

Através da Figura 13 é possivel observar como as camadas presentes na arquitetura
Laravel se comunicam entre si, desde o recebimento da requisi¢ao pelo cliente até a resposta

desta requicao para o mesmo.
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Figura 13 — Arquitetura Laravel.
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Fonte: Desenvolvido pelo autor.

5.2.2 Projeto de Banco de Dados

Um modelo Entidade-Relacionamento (Figura 14) foi criado para ilustrar a estru-
tura do banco de dados que conta com 39 tabelas. Destaca-se no modelo a existéncia
de duas tabelas de ocorréncias, uma chamada “ocorréncias_extraidas” e outra chamada
de “ocorrencias”. A primeira é responsavel por armazenar os dados de ocorréncias pré-
extraidas dos PDF’s importados ao sistema. Os dados presentes nesta tabela nao sao
utilizados para analise ou emissao de relatérios de ocorréncias. Somente quando o usuario
finaliza o processo de revisao de ocorréncias, que as informagoes presentes na tabela “ocor-
réncias_extraidas” sao copiados para a tabela “ocorrencias”, onde os dados podem enfim
fazer parte de relatérios e analises. Desta forma, quando uma importagao de ocorréncia é
realizada e, posteriormente revisada, suas informagoes podem ser encontradas nas duas
tabelas, provocando desta maneira uma situacao de redundancia de dados, com o intuito
de fornecer um meio para que o usuario possa checar quais informagoes da ocorréncia pos-
sam ter sido alteradas depois da inser¢do na aplicagdo. Apods a revisao de uma ocorréncia,
¢é impossivel alterar as informagoes inseridas na tabela de “ocorréncias_extraidas”. Todo
o processo de importacao de ocorréncias sera melhor detalhado na se¢ao seguinte.

Também é importante ressaltar a presenca de duas tabelas de suma importancia
para classificagdo das ocorréncias, a tabela “fatos_ocorrencias” e a tabela “grupos_ fatos”.
A tabela “fatos_ocorrencias” é responsavel por armazenar as informagoes referentes a
que fato uma ocorréncia esta relacionada. Os fatos de uma ocorréncia correspondem a
uma classificagao que indica que tipo de ocorréncia o caso em questao esta relacionado,

podendo pertencer a diversos tipos de fatos ao mesmo tempo, como roubo, furto, ameaga,
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Figura 14 — Modelo entidade relacionamento.
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Fonte: Desenvolvido pelo autor.

caliinia, entre outros. Ja a tabela “grupos fatos” representa a categorizacao dos fatos
em agrupamentos mais genéricos, por exemplo, o fato “pixagdo” e “pesca predatéria”
pertencem a um mesmo grupo chamado “meio ambiente”, enquanto “moeda falsa” e “uso
de documento falso” pertecem a um grupo de ocorréncias chamado “fraudes”. Grande
parte dos grupos e fatos existentes foram repassados pelos profissionais do 19°Batalhao
da Policia Militar de Ararangué para a insercao prévia no sistema.

Devido a complexidade do banco de dados desenvolvido, um dicionario de dados
foi criado com o intuito de oferecer uma maior clareza sobre a estrutura das tabelas e
seus respectivos campos de informagoes. O dicionédrio de dados conta com a presenca de

todas as tabelas que fazem parte do banco de dados identificadas como “Entidades”. O
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dicionario de dados completo pode ser encontrado no Apéndice B.
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6 A FERRAMENTA SAOR

No decorrer desta secao, todas as interfaces do sistema serdo apresentadas, bem
como uma descri¢ao de seu funcionamento e as regras de negécio que a regem. O codigo-
fonte da aplicaciao pode ser encontrado no GitHub!, distruibuido sob a licenca open-source
Apache 2.0%

O capitulo serd dividido em secoes que representam cada médulo da aplicagao, e
a ordem de apresentacao das telas seguird um caminho légico de como o usuario pode
interagir com a ferramenta SAOR para usufruir de todas as funcionalidades, seguindo
os processos de cadastro, emissao de relatorios, configuragoes do sistema e andlise das

ocorréncias.

6.1 LOGIN

Ao acessar o sistema pela primeira vez, o usuario é direcionado para a tela de login,
onde deve informar as credenciais previamente cadastradas no banco de dados (Figura 15).
Caso as credenciais nao estejam corretas, o usuario é redirecionado para tela de login

novamente.

Figura 15 — Tela de login.

Fonte: Desenvolvido pelo autor.

6.2 DASHBOARD

Ao inserir as credenciais corretamente na tela de login, o usuario é direcionado

para o Dashboard, onde serdao apresentadas diversas informacoes estatisticas dos dados

Codigo fonte da ferramenta SAOR: < https://github.com/Ritcheli/Sistema-PM>

2 Licenca de uso de cédigo-fonte: < https://www.apache.org/licenses/LICENSE-2.0>


https://github.com/Ritcheli/Sistema-PM
https://www.apache.org/licenses/LICENSE-2.0
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atualmente cadastrados no sistema, dentre elas a quantidade de substancias ilicias, em
quilos, apreendidas no més atual, o nimero de individuos apreendidos no més atual e a
quantidade de armas irregulares aprrendidas no més atual, com comparagoes destes dados
com os valores do més anterior.

Além disso, dados referentes a quantidade de ocorréncias cadastradas no sistema
nos ultimos seis meses, e os cinco grupos de ocorréncias mais recorrentes do més atual

também sao apresentados graficamente no Dashboard.

Figura 16 — Dashboard.
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Fonte: Desenvolvido pelo autor.

6.3 MODULO OCORRENCIAS

O modulo de ocorréncias é reponsavel por agrupar as funcoes referentes aos proces-
sos de importacao, cadastro, edicao e emissao de relatorio das ocorréncias. Este médulo
pode ser acessado através da opcao “Ocorréncias” no menu lateral presente em todas as

telas do sistema.

6.3.1 Importacao de ocorréncias

Ao acessar a tela de importagao de ocorréncias (Figura 17) o usudrio pode selecionar
uma ou mais ocorréncias no formato PDF baixadas no computador (ocorréncias estas
que devem primeiramente ser emitidas pelo sistema SISP utilizado pela PM) e importa-
las ao sistema utilizando as opcoes presentes no contéiner “Importar ocorréncia” desta
mesma interface. A fim de evitar a insercao de ocorréncias duplicadas na ferramenta, uma
validagao ¢é feita antes da insercao dos dados, identificando se existem ocorréncias com
o mesmo numero de protocolo ja cadastradas no banco, caso haja, uma mensagem de

erro é mostrada ao usuario informando o motivo da rejeicdo, caso nao exista nenhum
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numero protocolo igual ao da ocorréncia que esta sendo inserida, o registro é incluido
normalmente.

Porém, como destacado na Segao 5.2.2, esta acao nao disponibiliza imediatamente
a ocorréncia para relatérios e futuras analises, para que o registro seja finalmente utilizado
nestas areas da aplicagao, é necessario fazer a revisao das informagoes importadas. Vale
frizar novamente, que esta foi uma necessidade levantada pelos profissionais profissionais
de inteligéncia do 19° Batalhao da Policia Militar de Ararangua para minimizar os erros

durante este processo e possibilitar a complementacao de informagoes.

Figura 17 — Importacao de ocorréncias
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Fonte: Desenvolvido pelo autor.

E possivel buscar por todas as ocorréncias importadas ao sistema utilizando os
filtros disponibilizados no contéiner “Filtros”. Dentre as paramtrizagoes oferecidas para
a consulta estao: nimero de protocolo da ocorréncia, intervalo, descricao e status da
importacao. Caso nenhum filtro seja preenchido, o sistema trara todas as ocorréncias ja
importadas ao sistema, divididas em dez registros por pagina.

O resultado da consulta das ocorréncias importadas é exibido na tabela localizada
abaixo dos filtros, dentre as informagoes retornadas da consulta estao: nimero de protocolo
da ocorréncia, descrigao, data/hora do ocorrido e adicionado, flag responsével por informar
se o registro ja foi revisado e disponibilizado para andlise e emissao de relatérios no sistema.
Na coluna “Agoes”, é possivel excluir as ocorréncias importadas (botao vermelho), deste
que estas ainda nao tenham sido revisadas pelo usudrio, e revisar as ocorréncias (botao
cinza).

Ao clicar em revisar uma ocorréncia (Figura 18), o usudrio ¢ redirecionado para

a tela de revisdo de ocorréncias, esta interface funciona da mesma maneira que a tela de
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cadastro de ocorréncias, que sera detalhada na se¢ao seguinte, permitindo a vinculacao
de diversas informacoes extras ao caso, como individuos envolvidos, objetos apreendidos,
armas apreendidas, drogas apreendidas e animais apreendidos, porém s6 é permitida a
vinculagao destes dados, se o pdf contendo a ocorréncia importada possua previamente
algum destes itens vinculados. O intuito deste sistema é tornar as informagoes salvas
da ocorréncia importada as mais proximas possiveis da informagao original, aumentando
a integridade dos dados. Posteriormente, se necessario, o usuario pode adicionar estas

informagoes através da tela de edigdo de ocorréncias.

Figura 18 — Revisao de ocorréncias.
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Fonte: Desenvolvido pelo autor.

Nesta interface é possivel visualizar o PDF original utilizado para importacao ja que
o mesmo ¢ salvo no servidor da aplicacao ao final do processo. Caso as pessoas ou os veiculos
envolvidos na ocorréncia importada ja estejam cadastradas no sistema, estes registros serao
utilizados no vinculo entre estas entidades, evitando assim dados duplicados no banco
e possivelmente a emissao de relatérios inconsistentes. Para realizar esta verificagao de
duplicidade de dados sao utilizados as informagoes referentes ao RG/CPF, no caso de
pessoas, e no Renavam, no caso dos veiculos.

Ao finalizar todas as alteracoes necessarias durante a revisao das ocorréncias, o
profissional pode salvar as mudancgas, sendo direcionado novamente para a tela de im-
portacao de ocorréncias (Figura 17), com isso a ocorréncia em questao passa a ter a flag
“adicionada” em seu registro, impossibilitando futuras alteragdes nos dados armazenados
na tabela “ocorréncias_extraidas”, e disponibilizando suas informagoes para emissao de

relatorios e andlises.
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A fim de tornar mais claro todo o processo de importacao de ocorréncias, um
diagrama de atividades foi desenvolvido (Figura 19) ilustrando as interagdes necessarias

entre os usuarios e o sistema.

Figura 19 — Diagrama de importacgao de ocorréncias.

Usudrio Sistema

Acessar 0 sistema ll

[N&o]

Usudrio e senha
corretos?

Seleciona opcio de Acesso atela do

importacéo de
ocorréncias | Dashboard

Acesso a tela de
impertacéo de
ocorréncias

Seleciona uma ou mais

ocorréncias em PDF &
serem importadas

Uma ou mais
ocorréncias ja
inseridas?

Seleciona uma Ocorréncias ficam
ocorréncia a ser revisada| disponiveis para revisdo
Acesso a tela de reviséo

de ocomréncias

[Sim]

3

Revisa as informacies

da ocorréncia importada l .

Ocorréncia é importada

ao sistema

Fonte: Desenvolvido pelo autor.
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6.3.2 Cadastro de ocorréncias

A tela de cadastro de ocorréncias (Figura 20) pode ser acessada através do menu
lateral, dentro do médulo “Ocorréncias”. Através desta interface é possivel cadastrar todas
as informacoes referentes as ocorréncias consideradas relevantes pelos profissionais de
inteligéncia do 19° Batalhao da Policia Militar de Ararangua para emissao de relatério e

futuras analises.

Figura 20 — Cadastrar ocorréncias.
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Fonte: Desenvolvido pelo autor.

Esta tela é composta pelo contéiner superior, que se refere as informacoes que pos-
sam estar vinculadas a uma ocorréncia em questao, como as pessoas envolvidas, veiculos
envolvidos, objetos apreendidos, armas apreendidas, drogas apreendidas e animais apreen-
didos. E possivel navegar entre o preenchimento destes dados através das abas localizadas
na parte superior deste contéiner.

Uma pessoa pode ser vinculada a uma ocorréncia através da aba “envolvidos”,
podendo ser um registro ja existente no banco de dados, ou completamente novo. A fim
de buscar por um individuo ja cadastrado no banco, o usuario pode utilizar o campo
“Buscar” para procurar pelo nome da pessoa. Ao clicar no botao azul, representado por
uma lupa, ou através da tecla “Enter”, o resultado da busca sera apresentado na tela
(Figura 21), caso o usudrio deixe o campo “Buscar” em branco, todos os registros de
pessoas cadastradas no sistema serao retornados. Para vincular uma pessoa a ocorréncia
que esta sendo cadastrada basta ao usuario dar um duplo clique no individuo desejado.

Em seguida uma nova janela é exibida (Figura 22), permitindo ao usudrio adicionar

o tipo de participagao do envolvido na ocorréncia. Para isso, é necessario selecionar
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Figura 21 — Cadastrar ocorréncias (Buscar pessoas).
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Fonte: Desenvolvido pelo autor.

primeiramente o fato da ocorréncia (classificacdo dada a ocorréncia com base no tipo
do caso, podendo variar entre roubo, furto, ameacga, dano ao patrimonio publico, entre
outros) e, posteriormente, o tipo de participa¢ao neste fato, podendo variar entre apurar,
autor, comunicante, suspeito, testemunha e vitima. Este processo é necessario pois as
ocorréncias podem pertencer a diversos tipos de fatos diferentes e cada individuo pode
ter um papel distinto em cada um dos fatos relacionados a ocorréncia. Numa ocorréncia
de furto e ameaca envolvendo dois individuos, por exemplo, é possivel que o primeiro
individuo seja o autor do furto e autor da ameaca, enquanto o segundo é vitima tanto do
furto, quanto do fato ameaga, possibilitando diversos tipos de combinagoes entre fatos e
tipos de participagoes.

Nos casos em que o envolvido nao esteja previamente inserido no sistema, também
é possivel cadastra-lo diretamente da tela de cadastro de ocorréncias. Ao clicar no botao
verde marcado com o simbolo “+7, ainda no contéiner superior, um modal sera exibido
(Figura 23) contendo todas as informagoes encontradas no cadastro de pessoas (Figura 35)
com o acréscimo das informagdes referentes ao tipo de participacao.

Na segunda aba da tela de cadastro de ocorréncias (Figura 24), é possivel vincular
veiculos que estejam atrelados a uma ocorréncia, este processo ¢ semelhante a associacao
de pessoas a ocorréncias, mas desta vez, o usuario é capaz de buscar os veiculos cadastrados
no sistema através da sua placa. Ao buscar por um veiculo, um modal serd exibido com
os resultados da consulta (Figura 25).

Ao selecionar o veiculo desejado, um novo modal é apresentado (Figura 26), con-

tendo as informagoes ja cadastradas no sistema daquele registro em especifico, dentre elas
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Figura 22 — Cadastrar ocorréncias (Cadastrar pessoas).
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Figura 23 — Cadastrar ocorréncias (Vincular pessoas).
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a placa do veiculo, marca ou modelo, cor, chassi e renavam. Para completar o vinculo do
veiculo a ocorréncia é necessario que o usuario preencha o campo “participacdo” neste
mesmo modal, informando o tipo de participacao do veiculo no caso em questao. Este

ultimo campo ¢ livre para digitacao do usuéario.
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Figura 24 — Cadastrar ocorréncias (Veiculos).
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Fonte: Desenvolvido pelo autor.

Figura 25 — Cadastrar ocorréncias (Buscar veiculos).
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Fonte: Desenvolvido pelo autor.

Caso seja necessario vincular um veiculo sem um cadastro prévio no sistema, é
possivel realizar a insercao deste novo registro através da tela de cadastro de ocorréncias,
inserindo as informacoes placa do veiculo, marca ou modelo, cor, chassi, renavam e o tipo

de participacao na ocorréncia do veiculo em questao.
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Figura 26 — Cadastrar ocorréncias (Vincular veiculos).
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Na terceira aba da tela de cadastro de ocorréncias (Figura 27), os objetos apre-
endidos durante a a¢ao policial também podem ser vinculados ao seu registro no banco
de dados, dentre as informagoes referentes aos objetos apreendidos estao: nimero de

identificagdo do obejto, tipo do objeto, marca, modelo, unidade de medida e quantidade.

Figura 27 — Cadastrar ocorréncias (Vincular objetos apreendidos).
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Na quarta aba da tela de cadastro de ocorréncias (Figura 28), é possivel vincular
as armas apreendidas durante a atuacao policial na ocorréncia em questao, dentre as
informagdes referentes as armas estao: tipo da arma, espécie, nimero de fabricagao, calibre

e numero de série.

Figura 28 — Cadastrar ocorréncias (Vincular armas apreendidas).
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Fonte: Desenvolvido pelo autor.

Na quinta aba da tela de cadastro de ocorréncias (Figura 29) é possivel associar
diferentes drogas apreendidas na ocorréncia a ser registrada. Dentre as informagoes relaci-
onadas as substancias ilicitas apreendidas estao: tipo da droga (maconha, cocaina, ecstasy,
etc), quantidade apreendida e unidade de medida.

Na sexta e tltima aba do primeiro contéiner de dados da tela de cadastro de
ocorréncias Figura 30, é possivel vincular animais que tiveram algum tipo de participacao
na ocorréncia em questao, dentre as informacoes referentes aos animais estao: espécie,
quantidade, participagdo do animal na ocorréncia e outras informagoes.

No segundo contéiner de dados da interface de cadastro de ocorréncias (Figura 31)
se encontram as informacoes vinculadas a ocorréncia em si. Dentre estas informagoes estao:
numero de protocolo da ocorréncia no sistema SISP, data do ocorrido, tipo da ocorréncia
(fato) e observagoes, além de dados relacionados ao local do ocorrido, como CEP, estado
(UF), cidade, bairro, logradouro e ntimero.

Ao salvar os dados da ocorréncia ou apertar no botao “cancelar” localizado na

parte mais inferior da interface, o usuario é redirecionado para o Dashboard.
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Figura 29 —
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Cadastrar ocorréncias (Vincular animais apreendidas).
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6.3.3 Consulta de ocorréncias

A tela de consulta de ocorréncias (Figura 32), pode ser acessada pelo do menu

lateral no modulo de ¢

‘ocorréncias” utilizando a opg¢ao “Consulta”. Através desta tela é

possivel buscar por todas as ocorréncias cadastradas na ferramenta utilizando diferentes
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Figura 31 — Cadastrar ocorréncias (Informagoes gerais).
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tipos de filtros, sendo estes: nimero de protocolo da ocorréncia no sistema SISP, descricao,
nome do envolvido e intervalo de tempo. Caso o usudrio nao preencha nenhuma dessas

informacoes, todos as ocorréncias cadastradas no banco de dados serdao exibidas nesta

interface, sendo divididas em dez registros por pagina.
Figura 32 — Consultar ocorréncias.
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Os resultados da busca sao apresentados na tabela logo abaixo do container de
filtros da tela, exibindo algumas informagcoes bésicas sobre cada um dos registros, como o
nimero de protocolo, descri¢ao. os envolvidos, data/hora do ocorrido, e, como na interface
de busca de pessoas, uma coluna de agoes, permitindo excluir a ocorréncia do sistema
(desde que esta nao possua nenhuma ocorréncia importada vinculada ao seu cadastro),
emitir um relatério de suas informagoes e editar os dados ja inseridos no banco de dados.

Ao clicar no botao azul localizado na coluna “agoes” nos resultados da busca de
ocorréncias de qualquer um dos registros, o usuario é direcionado para a tela de relatorio
de ocorréncias (Figura 33). Nesta interface é possivel visualizar diversas informagoes

referentes a ocorréncia em questao.

Figura 33 — Relatério de ocorréncias.

@ =g Orer Dlogaut

Fonte: Desenvolvido pelo autor.

Na secao “informacoes gerais” do relatério estao localizadas as informacoes a res-
peito da ocorréncia em si, como nimero de protocolo da ocorréncia no sistema SISP,
data do ocorrido, hora do ocorrido, fato, descri¢ao inicial, descricdo detalhada e os dados
referentes ao local do caso. Caso a ocorréncia possua pessoas envolvidas, veiculos, objetos,
armas, substancias ilicitas ou animais, estas informagoes serao apresentadas logo abaixo
da se¢ao “informagdes gerais”.

Através desta mesma interface também é possivel exportar os dados do relatério
para o formato PDF, o resultado desta exportacao pode ser visualizado na Figura 34.

Utilizando a opcao de editar ocorréncias, botao cinza na tabela localizada tela
de busca de ocorréncias, é possivel editar todas as informagoes referentes a um regis-
tro especifico, a interface desta pagina ¢ a mesma utilizada no cadastro de ocorréncias
(Figura 31).
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Figura 34 — Relatério de ocorréncias.
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6.4 MODULO PESSOAS

O médulo de pessoas é reponsavel por agrupar as fungoes referentes aos processos
de cadastro, edicdo e emissao de relatorio das pessoas. Este mdédulo pode ser acessado

através da opc¢ao “Pessoas” no menu lateral presente em todas as paginas do sistema

6.4.1 Cadastro de pessoas

A tela de cadastro de pessoas (Figura 35) é responsavel pela insergao das informa-
¢oes referentes a individuos que possam ou nao estar relacionados a ocorréncias previa-
mente inseridas no sistema. A ferramenta permite a insercao das seguintes informagoes:
nome, CPF ou RG, telefone, data de nascimento, alcunha e observagoes. Ainda é possivel,
através desta mesma interface, adicionar uma ou mais fotos que possam estar relacionadas
a pessoa em questdo. Ao realizar um cadastro, ou ao clicar no botao "cancelar’, o usuario

é redirecionado a tela de Dashboard.
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Figura 35 — Cadastro de pessoas.
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Fonte: Desenvolvido pelo autor.

6.4.2 Consulta de pessoas

Através da tela “Busca de pessoas” (Figura 36) é possivel buscar por todas as
pessoas ja cadastradas no sistema, utilizando como filtro o nome ou a alcunha do individuo
que se deseja procurar, caso nenhum filtro seja preenchido, o sistema apresentara todas
as pessoas ja cadastradas na ferramenta, divididas em até dez pessoas por pagina.

Na tabela que apresenta os resultados da busca, é possivel observar algumas infor-
magoes referentes as pessoas filtradas, como o ID (ntimero de identificagdo) do registro no
sistema, o nome, a alcunha, o RG ou CPF e a data de nascimento. Ainda nesta interface é
possivel emitir os relatorios das pessoas, editar suas informagoes ou excluir completamente
seu registro, porém, esta tltima funcao sé é possivel caso o individuo nao esteja relacionado
a nenhuma ocorréncia ja inserida no sistema.

Como citado anteriormente, por meio da interface de busca de pessoas é possivel
emitir relatérios contendo diversas informacoes referente a um individuo em questao
(Figura 37). E possivel acessar esta tela ao clicar no botdo azul na coluna “acoes”.

Na secao “Informacoes gerais” do relatério estao concentrados os dados referentes ao
perfil de cadastro do individuo no sistema, Dentre as informacoes da pessoa apresentadas
no relatorio estao: nome, data de nascimento, alcunha, RG ou CPF, telefone, observacao
e as fotos associadas ao seu registro. Caso o individuo possua ocorréncias vinculadas
ao seu perfil, na secdo “Ocorréncias” do relatorio estarao os dados referentes a elas.
Dentre as informagoes vinculadas as ocorréncias estao: nimero de protocolo (ntimero de

identificagdo da ocorréncia no sistema SISP da Policia Militar de Santa Catarina), data
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Figura 36 — Busca de pessoas.
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Figura 37 — Relatorio de pessoas.
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(data do ocorrido), hora (hora do ocorrido), fato da ocorréncia, informagoes referentes ao
local em que o caso ocorreu, descrigao inicial da ocorréncia e descricao detalhada. Através
desta mesma interface também é possivel exportar os dados apresentados no relatério

para o formato PDF (Figura 38).
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Figura 38 — Relatério de pessoas (PDF).
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6.5 MODULO ANALISE

O moédulo de analise da aplicagao é responsavel por oferecer interfaces que permitam
ao profissional de inteligéncia analisar os dados presentes inseridas na ferramenta de modo
a auxiliar a sua tomada de decisao. E nesta se¢ao que se encontra o andalise de ocorréncias,

que serd detalhada na subsecao seguinte.

6.5.1 Analise de ocorréncias

A pagina de andlise de ocorréncias oferece instrumentos de anélise e deteccao de
padroes a partir de um grande volume de ocorréncias. A interface é responsavel por plotar
diferentes tipos de grafos envolvendo ocorréncias, pessoas, fatos e grupos de corréncias,
objetos, localidades, dentre outros requisitos levantados junto aos profissionais de inteli-
géncia do 19° Batalhdao da Policia Militar de Ararangua durante a etapa de engenharia
de requisitos.

A fim de realizar a implementacao dos requisitos propostos, optou-se pela utilizacao
da biblioteca javascript Cytoscape, capaz de prover diversas funcionalidades a respeito
da renderizacao dos grafos, possibilidade de interacao dos usudrios com as redes plota-
das, cdlculo de métricas existentes na teoria de Analise de Redes Sociais, deteccao de
comunidades e a disponibilizacao de varias animagoes customizaveis, permitindo criar um
ambiente mais amigavel e intuitivo até mesmo para usuarios pouco familiarizados com os
conceitos abordados.

A tela de anélise de ocorréncias (Figura 39) é composta por um primeiro container



Capitulo 6. A ferramenta SAOR 81

entitulado “Configuracao da rede”, onde o usuario pode parametrizar e configurar os filtros
que definirao o tipo e os dados da rede a ser formada, e um segundo container logo abaixo,

onde os resultados serao apresentados.
Figura 39 — Analise de ocorréncias.
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Fonte: Desenvolvido pelo autor.

Existem sete tipos diferentes de redes que podem ser plotadas pela ferramenta
utilizando a configuracao “Tipo da rede” contendo algumas funcionalidades em comum,

COomao:

» Possibilidade de ativar e desativar o aparecimento da label identificadora dos nodos

no grafo;
e Alterar o posicionamento dos atores com o mouse;

o Ao clicar com o mouse em qualquer ator no grafo, o nodo em questao é destacado,

assim como os atores com os quais possui conexao direta;

o Ao passar o mouse em cima de um ator ou aresta, oferece uma breve descricdo do
objeto em questao. Caso o ator seja uma pessoa, a foto, nome e RG/CPF é exibido,
caso nao seja, somente o nome é mostrado. Se porventura o objeto for uma aresta,

o nome dos atores conectados por ela é exibido;
e Possibilidade de diminuir ou aumentar o zoom na rede;
o Possibilidade de restaurar o zoom do grafo para a posigao original;

o Buscar por um ator especifico presente na rede renderizada;
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o Funcao de ajuda que, com base no grafo gerado, ou no tipo de métrica aplicado,
oferece uma explicagao breve sobre as caracteristicas da rede atual, bem como o

apontamento do ator com maior destaque;

Nas subsecgoes seguintes cada uma das opcoes de tipos de redes sera apresentada

detalhando seu funcionamento e peculiaridades.

6.5.1.1 Redes de pessoas

As redes de pessoas sdo formadas a partir das relagoes ou conexoes entre pessoas.
Neste tipo de rede, os individuos vinculados as ocorréncia serao considerados os atores,
enquanto as arestas representarao a conexao entre eles. Ao selecionar esta opc¢ao é neces-
sario o preenchimento de mais dois campos de parametrizagoes obrigatérias (Participagao
dos envolvidos e Grupo das ocorréncias) e mais um campo opcional (intervalo). Abaixo

estes filtros serao melhor detalhados:

o Participacao: indica os tipos de participagao dos individuos nas ocorréncias que
serao considerados para a filtragem dos dados, podendo variar entre a apurar, autor,
comunicante, suspeito, testemunha e vitima. Neste tipo de filtro é possivel selecionar

entre uma ou varias opgoes;

e Grupo de ocorréncia: indica que grupo de ocorréncias serao considerados para
plotagem das informagoes. Para este filtro existem duas opgdes, ocorréncias envol-

vendo somente furtos ou roubos ou ocorréncias envolvendo substancias ilicitas;

o Intervalo: indica o intervalo de datas que serao consideradas para filtragem das
ocorréncias, permitindo ao usuario buscar informacoes com base na data em que
as ocorréncias ocorreram. Caso nenhuma data seja selecionada, o sistema retornara

todas as ocorréncias cadastradas no sistema.

Ao finalizar o preenchimento destas informacoes, basta ao usuario clicar no botao
“Plotar” que a rede resultante sera exibida no segundo container da pagina, como na
)
Figura 40.
Como comentado anteriormente, neste tipo de rede os nodos representam as pessoas
) )
enquanto as arestas representam a conexao entre eles. Estas conexoes sao formadas quando
dois ou mais individuos sao vinculados a uma mesma ocorréncia. A partir do momento
que duas pessoas estiverem envolvidas em uma mesma ocorréncia mais de uma vez, a
espessura das arestas aumenta de tamanho, como pode ser observado na Figura 40 a
aresta entre o “Individuo 1”7 e o “individuo 2” esta significantemente mais espessa que a
aresta que conecta o “Individuo 1”7 ao 'Individuo 3.
Neste tipo de rede é possivel aplicar trés métricas existentes na teoria de Analise

de Redes Sociais: centralidade de grau, centralidade de intermediacao e centralidade de
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Figura 40 — Anélise de ocorréncias (Rede de pessoas - Centralidade de grau).
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Fonte: Desenvolvido pelo autor.

proximidade. Por padrao, ao plotar a rede pela primeira vez, a centralidade de grau sera
selecionada. Nesta métrica os nodos que possuirem o maior nimero de conexoes terao um
tamanho maior e uma cor avermelhada mais forte em relagio aos que pussirem menos. E
possivel visualizar na Figura 40 que o “Individuo 1” possui a maior centralidade de grau,
pois obtém duas conexdes, enquanto os individuos 2 e 3 possuem somente uma. Este tipo
de métrica ¢é til para identificar os atores mais bem relacionados em uma rede, indicando
um possivel papel de lideranca.

A métrica de centralidade de intermediacao leva em conta a habilidade de um nodo
de se conectar a outros grupos importantes da rede, agindo como uma espécie de ponte
de comunicacao entre eles. Desta forma um individuo com um alto valor de centralidade
de intermediacao possui um papel importante para a comunicacao entre os individuos
conectados no grafo. A Figura 41 representa a mesma rede apresentada anteriormente,
porém com a métrica de centralidade de intermediacao aplicada, do mesmo modo que
a centralidade de grau, quanto maior o valor de centralidade de intermediagao, maior o
tamanho do nodo e mais forte sua cor avermelhada fica.

A métrica centralidade de proximidade leva em conta o quao central um nodo é
numa rede especifica, ou seja, quantas vezes ele se encontra no menor caminho de conexao
entre os diversos atores da rede. Esta medida pode indicar que o individuo possa ser um
manetenedor da rede, fazendo parte da comunicagao de varios outros atores. No contexto
criminalistico, uma pessoa possuindo um alto grau de centralidade de intermediacao
mantém uma maior chance de se tornar um futuro lider de um grupo. Na Figura 42 é

possivel observar uma rede em que a centralidade de proximidade é aplicada, assim como
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Figura 41 — Anélise de ocorréncias (Rede de pessoas - Centralidade de intermediagao).
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Fonte: Desenvolvido pelo autor.

nas métricas anteriores, quanto maior o valor da métrica, maior o tamanho do nodo e

mais forte sua cor avermelhada fica.

Figura 42 — Analise de ocorréncias (Rede de pessoas - Centralidade de proximidade).
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Fonte: Desenvolvido pelo autor.

A ferramenta ainda oferece uma quarta funcionalidade quanto a rede de pessoas,

a deteccao de comunidades. Nesta opc¢ao, a aplicagao detecta possiveis subgrupos dentro
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da rede maior, com base na forca de conexao entre os individuos, destacando-os com
a mesma cor. No caso da Rede entre pessoas, os atores que aparecem juntos em mais
de uma ocorréncia, possivelmente detém um grau de proximidade maior, fazendos-os
pertencer & uma mesma comunidade. A aplicacao desta funcionalidade pode ser observada
na Figura 43. Na parte inferior do grafo, uma legenda é gerada identificando todas as

diferentes comunidade detectadas.

Figura 43 — Analise de ocorréncias (Rede de pessoas - Detecgdo de comunidades).
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Fonte: Desenvolvido pelo autor.

Através da opcao de “Classificacao”, presente na barra de tarefas, o usuario pode
habilitar a amostragem de um rankeamento dos dez maiores valores de métrica, com base
na opc¢ao aplicada atualmente ao grafo. Ao alterar a métrica selecionada, o rankeamento é
recalculado e exibido ao usuario. Ainda é possivel clicar nos atores que sao exibidos neste
ranqueamento, desta maneira aplicando a funcao de foco, onde nodo e suas conexoes sao
destacados na rede, para a pessoa em questao, como pode ser observado na Figura 44.

Por fim, na parte inferior da pagina, uma lista com todas as pessoas presentes na
rede é exibida (Figura 45), possibilitando ao usudrio verificar informagoes complementares
sobre os individuos em questao e emitir o relatério de pessoas (Figura 38) diretamente

pela tabela.
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Figura 44 — Anélise de ocorréncias (Rede de pessoas - Classificagao).
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Fonte: Desenvolvido pelo autor.

Figura 45 — Anélise de ocorréncias (Rede de pessoas - Relatorio).
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6.5.1.2 Redes de pessoas e armas

As redes a partir desta opcao sao consideradas bipartidas, pelo fato de possuirem
dois tipos de atores, neste caso, pessoas ou tipo de armas (pistola, revélver, garrucha, fusil,

etc.) em que nao ha conexao entre atores do mesmo tipo, ou seja, os nodos do tipo pessoa
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desta rede se conectam somente aos nodos do tipo arma. O intuito deste grafo é exibir
as armas que mais foram apreendidas dentro de um determinado espaco de tempo, caso
a parametrizacao do intervalo seja preenchida, e as pessoas envolvidas com este tipo de
apreenssao.

Para plotar esta rede é necessario o preenchimento do campo “Participacao do
envolvido” e, se necessario, os campos de “Intervalo” nos filtros localizados no container
“Configuracao da rede”. Neste tipo de grafo o tamanho do nodo pessoa, permanece o
mesmo, enquanto o ator tipo de arma aumenta de acordo com o ntimero de ocorréncias
envolvendo aquele tipo de arma apreendida. A aresta que conecta estas duas classificagoes
de atores também aumenta sua espessura com base na quantidade de ocorréncias em que
a pessoa em questao esteve envolvida com apreenssao daquele tipo de arma. Um exemplo

dos grafos plotados por este tipo de opcao pode ser visualizado na Figura 46.

Figura 46 — Anélise de ocorréncias (Rede de tipo de armas).
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Fonte: Desenvolvido pelo autor.

A opgao “Classificacao” presente nesta rede realiza o ranqueamento dos dez tipos de
armas que mais aparecem em ocorréncias dentro do periodo utilizado na parametrizacao
dos filtros, e possui as mesmas funcionalidades presentes na opcao de classificacido na rede
de pessoas.

Assim como na de redes de pessoas, ao final da pagina é exibido uma lista contendo
todas os individuos filtrados no grafo (Figura 47), onde também é possivel emitir o retatério

completo da pessoa desejada.
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Figura 47 — Analise de ocorréncias (Rede de tipo de armas - Relatério).
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6.5.1.3 Rede de pessoas e drogas

Os mesmos filtros necessarios para a renderizacao da rede de pessoas e tipos de
armas (Secao 6.5.1.2) sao utilizados aqui. Neste tipo de rede sdo apresentadas as conexoes
entre tipos de drogas (maconha, cocainda, ecstasy , etc) e pessoas, onde os nodos que
representam os individuos mantém a mesma dimensao enquanto os atores que represen-
tam as substancias ilicitas apreendidas aumentam de tamanho conforme o ntimero de
ocorréncias envolvendo o tipo de droga em questao. Assim como na rede citada anterior-
mente, a espessura das arestas também aumentam de acordo com o ntimero de ocorréncias
envolvendo a apreenssao do tipo de droga em que o individuo esteve envolvido.

A opcao “Classificagao” funciona da mesma maneira que na rede citada anterior-
mente, alterando somente o fato de que aqui, sdo ranquados os tipos de substancias ilicitas
(Figura 48).

Assim como nas redes anteriores, ao final da pagina é exibido uma lista contendo
todos os individuos filtradas no grafo, possibilitando a emissao do relatério da pessoa

desejada.
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Figura 48 — Anélise de ocorréncias (Rede de tipo de drogas).

N Policia Militar - SC y
XD aamin S @ perfil <] Logout

Procurar...

@ opgoes Ajuda Q Procurar ‘

Legenda

© Droga
@ Pessoa

Q
A Dashboard
a

Ocorréncias

Pessoas

Andlise . . Classificagéo
- _ Maconha
onfiguragées Cocalna
. Crack
. P& de maconha
LD
. Ecstasy
o o
[

«J Logout

Fonte: Desenvolvido pelo autor.

6.5.1.4 Rede de pessoas e fatos

Fazendo a utilizacdo dos mesmos filtros das redes bipartidas anteriores é possivel
plotar os grafos envolvendo pessoas e os tipos de fatos de ocorréncias (roubo, furto, ameaca,
etc.) em que elas foram envolvidas. Aqui novamente, o tamanho do nodo que representa as
pessoas nao é alterado, enquanto os atores classificados como fatos de ocorréncias sofrem
um aumento em sua dimensao de acordo com o nimero de ocorréncias classificadas com
os fatos em questao.

O funcionamento dos outros elementos presentes nos grafos bipartidos anteriores

se aplicam aqui.

6.5.1.5 Rede de pessoas e grupos

As redes entre pessoas e grupos de fatos de ocorréncias relacionam os individuos
envolvidos nos registros de ocorréncias com os grupos em que estas ocorréncias estao clas-
sificadas, lembrando que os grupos de ocorréncias nada mais sao do que um agrupamento
dos fatos de ocorréncias. O funcionamento das regras de estruturagdo dos grafos e suas

funcionalidades seguem a mesma légica dos grafos bipartidos anteriores.

6.5.1.6 Rede de pessoas e localizacdo

Relaciona as pessoas envolvidas na ocorréncia com o local em que a ela foi regis-

trada, permitindo ao profissional identificar a drea atuagao dos envolvidos presentes nas
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ocorréncias. O funcionamento das regras de estruturacao dos grafos e suas funcionalidade

seguem a mesma légica dos grafos bipartidos anteriores.

6.5.1.7 Redes de pessoas e objetos

Relaciona as pessoas envolvidas nas ocorréncias com os objetos apreendidos vincu-
lados ao mesmo registro, permitindo aos profissionais identificar possiveis padroes entre
os individuos e os objetos. Lembrando que estes objetos podem ser bens de uso pessoal,
como celulares, relogios, carteiras, desta maneira é possivel detectar pessoas especializadas
no roubo de determinados tipo de objetos. O funcionamento das regras de estruturacao

dos grafos e suas funcionalidades seguem a mesma légica dos grafos bipartidos anteriores.
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7 AVALIACAO DA FERRAMENTA

Neste capitulo sera apresentado o resultado do processo de avaliacao da ferramenta
realizado junto aos profissionais de inteligéncia do 19° Batalhdao da Policia Militar de

Ararangud. Este processo foi composto pelas etapas de planejamento, execucao e andlise.

7.1 ETAPA DE PLANEJAMENTO

Foram selecionados dois participantes para a realizacao da avaliacao da ferramenta.
Em seguida, instrumentos de avaliacao e usabilidade foram construidos com base nas
atividades necessarias para se fazer uso do sistema. Na Tabela 3 se encontram todas as

tarefas sequenciais pré-definidas que o perfil de usuario deveria executar.

Tabela 3 — Conjunto de atividades para avaliacao.

Tarefa Descricao

I Fazer login no sistema.

II Interpretar as informacgoes apresentadas no dashboard.

111 Cadastrar um novo usudrio.

v Realizar Importagdo de uma ocorréncia.

A% Revisar e adicionar uma ocorréncia ao sistema.

VI Cadastrar uma pessoa preenchendo todos os campos apresentado.

VII Buscar e editar os dados de uma pessoa.

VIII Emitir o relatério de uma pessoa.

IX Cadastrar uma ocorréncia de forma manual.

X Buscar e editar os dados de uma ocorréncia.

XI Emitir o relatério de uma ocorréncia

XII Gerar uma rede de pessoas envolvidas em Roubos/Furtos.

XIIT Gerar uma rede de pessoas envolvidas em Tréfico de drogas.

X1V Aplicar a ferramenta centralidade de grau relativa as redes relacionando pessoas.

XV Utilizar a opg¢ao de ajuda e interpretar a rede relacionando pessoas utilizando a ferramenta
centralidade de grau.

XVI Aplicar a ferramenta centralidade de intermediagio relativa as redes relacionando pessoas.

XVII Utilizar a opcao de ajuda e interpretar a rede relacionando pessoas utilizando a ferramenta
centralidade de intermediagao.

XVIII Aplicar a ferramenta centralidade de proximidade relativa as redes relacionando pessoas.

XIX Utilizar a opcao de ajuda e interpretar a rede relacionando pessoas utilizando a ferramenta
centralidade de proximidade.

XX Aplicar da deteccao de comunidades relativas as redes relacionando pessoas.

XXI Gerar uma rede de pessoas e locais de ocorréncias.

XXII Gerar uma rede de pessoas e locais de ocorréncias.

XXIII Gerar uma rede de pessoas e fatos de ocorréncias.

XXIV Gerar uma rede de pessoas e grupos de ocorréncias.
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Tarefa Descricao

XXV Gerar uma rede de pessoas e drogas apreendidas.
XXVI Gerar uma rede de pessoas e objetos apreendidos.
XXVII Gerar uma rede de pessoas e armas apreendidos.

XXVIII Manipular e interpretar dos grafos gerados.
XXIX Buscar por um ator que foi filtrado por uma rede.

XXX Gerar um relatério de um ator identificado por qualquer uma das redes.

Fonte: Desenvolvido pelo autor.

Ainda durante a etapa de planejamento foram elaborados o Termo de Consenti-
mento e Livre Esclarecido (TCLE) (Apéndice C); o documento contendo as instrugoes
de realizacdo da avaliacdo (Apéndice D) e o Instrumento de Avaliacdo da Percepcao do
Usudrio sobre a ferramenta (Apéndice G).

O Instrumento de Avaliagao da Percepcao do Usuario sobre a ferramenta foi cons-
truido com base no Modelo de Aceitagao de Tecnologia (TAM). Este procedimento foi
realizado através da elaboragao de quatro questoes sobre a facilidade de uso (Tabela 4),
e mais cinco questoes contendo questionamentos sobre a utilidade percebida (Tabela 5).
Estas questoes sao objetivas, possuindo op¢oes de resposta conforme a escala Likert de
cinco pontos: discordo totalmente, discordo, indiferente, concordo e concordo totalmente.
Além disso, o instrumento também conta com uma questao aberta e opcional, onde os

usuarios podem citar elogios, criticas e sugestoes de melhoria para a ferramenta.

Tabela 4 — Facilidade de uso percebida.

Descricao

Considero que minha interagdo com a ferramenta é clara e compreensivel.
Considero que interagir com a ferramenta nao requer muito esforgo mental.
Considero que a ferramenta ¢é facil de usar.

Considero facil fazer na ferramenta o que desejo fazer.

Fonte: Desenvolvido pelo autor.

7.2 ETAPA DE EXECUCAO

O ambiente de testes selecionado para a realizagao da avaliagao foi o 19° Batalhao
da Policia Militar de Ararangua, em um dos computadores de trabalho utilizados pelos
profissionais de inteligéncia da unidade. Um dos profissionais selecionados para a reali-
zacao das tarefas ja possuia certa familiaridade com o sistema desenvolvido, pois havia
participado de testes de versoes anteriores da aplicagao, enquanto o segundo profissional

estava tendo seu primeiro contato com a ferramenta.
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Tabela 5 — Utilidade percebida.

Descricao

Considero que a ferramenta melhoraria meu processo de catalogagdo de ocorréncias policiais.

Considero que a ferramenta melhoraria meu desempenho da analise e deteccao de padroes nas ocorrén-
cias policiais recebidas pela unidade.

Considero que a ferramenta melhoraria a eficicia da andlise e detecgao de padrdes nas ocorréncias
policiais recebidas pela unidade.

Considero que a ferramenta melhoraria a minha produtividade na andlise e detec¢do de padrdes nas
ocorréncias policiais recebidas pela unidade.

Considero que a ferramenta é util na analise e detecgao de padroes nas ocorréncias policiais recebidas
na unidade.

Fonte: Desenvolvido pelo autor.

Na execucgado, primeiramente os profissionais leram o Termo de Consentimento
de Livre Esclarecido e o assinaram. A seguir, os profissionais realizaram a sequéncia de
atividades definidas no Apéndice D, onde a cada passo, anotagoes quanto ao desempenho e
possiveis observagoes relevantes eram realizadas pelo avaliador, em relagao a utilizacao do
sistema. Os resultados das avalia¢oes podem ser encontrados no Apéndice E e Apéndice F.

Por dltimo, os profissionais de inteligéncia responderam ao questionario referente
a avaliagao de percepcao de uso da ferramenta, desenvolvida com base no modelo TAM,

ressaltando suas experiéncias e percepgoes quanto ao uso do sistema.

7.3 ETAPA DE ANALISE

Os resultados da analise foram obtidos com base em uma avaliacdo quantitativa
e qualitativa do desempenho dos profissionais quanto as tarefas designadas, onde cada
atividade poderia ser classificada de acordo com a facilidade de sua realizacao, as op¢oes

de classificacao de desempenho poderiam variar entre:

e Sucesso Facil: o usuario concluiu a atividade na primeira tentativa, sem problemas;
e Sucesso Dificil: o usuario concluiu a atividade com bastante dificuldade;

o Insucesso: o usudrio nao conseguiu completar a atividade ou desistiu.

O critérios citados acima foram adotados na observacao das atividades apresentadas
na Tabela 3.

O critério utilizado na avaliagdo de percepgao foi o grau de concordancia dos dois
usuarios em relacao a facilidade de uso e utilidade percebida apresentadas na Tabela 4
e Tabela 5 respectivamente. Quanto maior o nivel de concordancia dos usuarios, mais as

funcionalidades presentes na ferramenta correspondeu as suas expectativas.
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Além disso, uma analise qualitativa das anotagoes realizadas pelos profissionais
participantes das tarefas de avaliagao foi elaborada, assim como a questao aberta presente

no mesmo formuldrio, com o intuito de aprofundar os resultados obtidos.

7.4 RESULTADOS DA AVALIACAO

Durante o processo de avaliacao da usabilidade, os dois profissionais conseguiram
executar praticamente todas as tarefas propostas com facilidade, tendo a classificacao do
desempenho em relacao a estas atividades avaliadas como “Sucesso facil”, com excecao da
tarefa de cadastro de usudrio, por parte do voluntario 1, e as tarefas de busca e edi¢ao dos
dados de uma pessoa, cadastro de uma ocorréncia de forma manual e emissao de relatorio
de uma ocorrénca, por parte do voluntario 2, que foram como “Sucesso dificil”.

Grande parte da dificuldade encontrada estava relacionado localizagao das opgoes
na ferramenta, sendo consideradas pouco intuitivas. Portanto, de um total de 29 tarefas, o
voluntario 1 alcancou 28 avalia¢oes consideradas como “Sucesso facil” e 1 considerada como
“Sucesso dificil”. Enquanto o voluntério 2 alcangou 26 avaliagoes consideradas como ‘Sucesso
facil” e 3 consideradas como “Sucesso dificil”. Os documentos contendo os resultados de
ambos os profissionais podem ser encontrados no Apéndice E e Apéndice F.

Através da avaliacdo da percepgio de uso da ferramenta (Apéndice H) e (Apén-
dice I), os dois voluntérios consideraram que a mesma oferece grande utilidade do ponto
de vista de usabilidade e que sua utilizacao melhoraria a produtividade do seu trabalho do
no ambito da catalogacao das ocorréncias recebidas pela unidade, assim como na analise e
deteccao de padroes destas ocorréncias, auxiliando no processo de resolu¢ao de casos crimi-
nais. Através deste mesmo documento, os profissionais ainda destacam que “a ferramenta
desenvolvida proporciona clareza na analise dos dados e oferece indicativos relevantes para

uma investigacao mais aprofundada de determinados fatos ou pessoa” (Apéndice H).
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8 CONSIDERACOES FINAIS

O processo de resolugao de casos criminais, muitas das vezes nao é uma tarefa facil,
necessitando do profissional de inteligéncia da drea um forte senso critico e atencao aos
detalhes. Por isso a disponibilizagdo de ferramentas que facilitem a catalogacao do grande
volume de dados de ocorréncias e o processo de deteccao de padroes nestes registros
se torna ainda mais importante. Lutz (2022), em seu trabalho de conclusao de curso,
buscou oferecer uma solugao tecnoldgica que atendesse estas demandas da drea, porém,
devido a grande complexidade dos requisitos e dos dados, algumas lacunas quanto ao que
a ferramenta se propds a oferecer nao foram preenchidas, principalmente no ambito de
analise dos dados. Foi pensando nisso que este projeto foi idealizado, com a premissa de
complementar o trabalho ji desenvolvido por Lutz (2022) e oferecer mais instrumentos
que se provariam uteis durante a resolucao das ocorréncias recebidas pelo 19° Batalhao
da Policia Militar de Ararangud-SC.

Contudo, a analise mais aprofundada da ferramenta desenvolvida por Lutz (2022) e
0s novos requisitos levantados juntos aos profissionais da unidade, conduziu & implementa-
¢ao de um sistema completamente novo. O objetivo é oferecer um sistema capaz de auxiliar
os profissionais do 19° Batalhao da Policia Militar de Ararangua na catalogacao dos dados
referentes as ocorréncias recebidas pela unidade, na emissao de relatorios de ocorréncias e
pessoas, na importacao de ocorréncias através da leitura de PDF’s emitidos pelo sistema
ja utilizado pela unidade da PM, facilitando a insercao de dados e, principalmente, a
disponibilizacao de um modulo de analise dos dados das ocorréncias.

Aplicar a teoria de Analise de Redes Sociais no ambito criminalistico se provou
muito util, permitindo aos especialistas de inteligéncia identificarem padroes antes escusos
dentre o grande volume de dados trabalhados.

A avaliagao da ferramenta pelos profissionais de inteligéncia, forneceu evidéncias
que este objetivo geral foi alcancado, provendo uma aplicagdo capaz de importar ocor-
réncias diretamente de PDF’s, diminuindo o retrabalho dos profissionais em relacdo a
insercao de dados no sistema, oferecendo a opcao de consulta e emissao de relatorios das
ocorréncias mais focados nas informagoes que estes profissionais utilizam em seu dia a dia
e, principalmente, fornecendo mecanismos mais avancados de analise de dados criminais
através da utilizacao da teoria de analise de redes sociais.

Porém, apesar de nao serem propostas melhorias por parte dos profissionais de
inteligéncia que participaram da avaliacao da ferramenta, entende-se que existem areas
que ainda podem ser aperfeicoadas, como a implementacao de um processo ainda mais
pratico de importacao de ocorréncias através da utilizagao de API’s de comunicacao entre
sistemas, a inclusao de mais informacgoes ao Dashboard e a possibilidade de tornar seus
dados customizaveis a fim de atender diferentes demandas quanto a exibicdo dos dados, a

expansao do médulo de analise presente na ferramenta através da inclusao de tecnologias
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de analise de imagens e utilizagao de mapas de calor sobre os mapas da regiao, com o
intuito de identificar areas com maior for¢a de atuacao de grupos criminosos. Também
recomenda-se a inser¢ao de mecanismos para melhoria de integridade dos dados utilizados
pela ferramenta, através da implementacao de sistemas de logs de cadastros, exclusao e

altercao dos dados importados para a aplicagao.
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APENDICE A - MODELO DE OCORRENCIA UTILIZADO PARA
IMPORTACAO DE OCORRENCIAS

ESTADO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA
POLICIA MILITAR DE SANTA CATARINA
62RPM/192BPM)/32CIA/22PEL/32GP - MELEIRO
Rua José Mezari, 90, , Jardim Itdlia - MELEIRO/SC 48- 3537.1067

COMUNICAGAO DE OCORRENCIA POLICIAL

DATA E HORA DO REGISTRO NA PC: ®
UNIDADE RESPONSAVEL:

FATO
DATA DO FATO: HORA DO FATO:
LOCAL DO FATO:
FATOS COMUNICADOS:
ENVOLVIDOS
Mae:
Pai:
Data de Nascimento:
Naturalidade:
RG: CPF:
Sexo: Estado Civil:
Profissdo: Telefone:
Local de Trabalho: Email:
Endereco:
Relato Individual:
Condigdes fisicas apresentadas:
BENS/OBJETOS
Placa: | Renavam:
Proprietério:
ATENDENTES

PROVIDENCIAS

101
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APENDICE B - DICIONARIO DE DADOS

Varias informacoes referentes aos campos presentes nas tabelas do banco de dados

sao destacadas no dicionario de dados desenvolvido, dentre elas estao:

« Nome da variavel (label): nome do campo presente no banco de dados;

o Tipo da variavel: tipo de dados do campo presente no banco, podendo variar
entre ineiro, date, varchar, char, longtext, etc. Neste campo também é detalhado o

tamanho maximo dos dados a serem armazenados na variavel em questao;
e Descricao: uma breve descricao sobre o campo presente no banco de dados;

o Valores permitidos: os valores que sao permitidos a serem inseridos na variavel
em questao, um campo do tipo inteiro, por exemplo, aceita somente valores entre
0 e 4294967295, enquanto uma variavel do tipo varchar com tamanho de 45, aceita

uma quantidade de caracteres variando entre 0 e 45;

o Assume valor nulo: podendo variar entre “sim” e “nao”, indica se o campo aceita

valores nulos ou nao respectivamente;

e Observagoes: destinado a descri¢ao de informagoes extras sobre os campos.
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APENDICE C - TERMO DE CONSENTIMENTO E LIVRE ESCLARECIDO

Vocé estd sendo convidado a participar, de forma voluntaria, de uma pesquisa vin-
culada ao Trabalho de Conclusao do Curso de Ritcheli Daniel Alves, académico do Curso
de Engenharia da Computagao da Universidade Federal de Santa Catarina - Campus
Ararangud. Esta pesquisa tem como objetivo avaliar a percep¢ao de uso da ferramenta
de cadastro e catalogacao de ocorréncias e auxilio na tomada de decisao dos profissionais
de inteligéncia do 19° Batalhao da Policia Militar de Ararangua. Ao ler este documento
e, em qualquer momento, vocé podera solicitar esclarecimentos adicionais sobre o estudo
em qualquer aspecto que desejar. Também serd possivel retirar seu consentimento ou
interromper sua participagdo a qualquer momento, sem sofrer qualquer tipo de penali-
dade ou prejuizo. Apds esclarecimentos sobre a proposta, no caso de aceitar fazer parte
deste estudo, deve indicar seu consentimento. Caso se sinta desconfortavel, encerre sua
participacao e, se desejar, entre em contato com os pesquisadores. Vocé nao terda nenhum
custo nem recebera vantagem financeira pela sua participagdo. Seu nome e identidade
serao mantidos em sigilo e os dados da pesquisa serao armazenados pelos pesquisadores
responsaveis. Os resultados podem ser divulgados em publicacoes cientificas, preservando

a identidade dos participantes.

Contatos dos pesquisadores responsaveis

Andrea Sabedra Bordin, andrea.bordin@ufsc.br

*Indica pergunta obrigatéria

1- e-mail *

2 - Autorizacgao *
Marcar apenas uma opgao:

[J Declaro que li o termo de consentimento livre e esclarecido e concordo em

participar da pesquisa.

0 Nao concordo com o termo de consentimento livre e esclarecido e/ou nao desejo

participar da pesquisa.
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3 - Dados do participante

3.1 - Nome completo *

3.2 - Patente *

3.3 - Matricula ou SIAPE *

3.4 - Fungao dentro do batalhao *
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APENDICE D - CONVITE E ROTEIRO DE AVALIACAO

Caro(a) participante

Vocé esta sendo convidado a participar do teste de usabilidade da ferramenta de cadastro
e catalogacao de ocorréncias policiais e auxilio na tomada de decisao dos profissionais de
inteligéncia do 19° Batalhao da Policia Militar de Ararangua.

Momento 1:

Termo de Consentimento Livre e Esclarecido.

Momento 2:

Realizacao dos seguintes questionamentos:

Nivel de instrucao.

Experiéncia com sistemas de cadastro e catalogagao de ocorréncias policiais e ferramentas
de analise de dados criminais voltadas ao auxilio na tomada de decisao dos profissionais
de inteligéncia.

Momento 3:

Acesse a ferramenta desenvolvida ja previamente instalada na maquina e siga o conjunto

de instrugoes especificadas a seguir:

Conjunto de tarefas:

—_

. Fazer login no sistema.

2. Interpretar as informagoes apresentadas no dashboard.

3. Cadastrar um novo usuario.

4. Realizar Importacao de uma ocorréncia.

5. Revisar e adicionar uma ocorréncia ao sistema.

6. Cadastrar uma pessoa preenchendo todos os campos apresentado.

7. Buscar e editar os dados de uma pessoa.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

Emitir o relatorio de uma pessoa.

Cadastrar uma ocorréncia de forma manual.

Buscar e editar os dados de uma ocorréncia.

Emitir o relatorio de uma ocorréncia.

Gerar uma rede de pessoas envolvidas em Roubos/Furtos.

Gerar uma rede de pessoas envolvidas em Trafico de drogas.

Aplicar a ferramenta centralidade de grau relativa as redes relacionando pessoas.

Utilizar a opcao de ajuda e interpretar a rede relacionando pessoas utilizando a

ferramenta centralidade de grau.

Aplicar a ferramenta centralidade de intermediacao relativa as redes relacionando

pessoas.

Utilizar a opc¢ao de ajuda e interpretar a rede relacionando pessoas utilizando a

ferramenta centralidade de intermediacao.

Aplicar a ferramenta centralidade de proximidade relativa as redes relacionando

pessoas.

Utilizar a opc¢ao de ajuda e interpretar a rede relacionando pessoas utilizando a

ferramenta centralidade de proximidade.

Aplicar da deteccao de comunidades relativas as redes relacionando pessoas.
Gerar uma rede de pessoas e locais de ocorréncias.

Gerar uma rede de pessoas e fatos de ocorréncias.

Gerar uma rede de pessoas e grupos de ocorréncias.

Gerar uma rede de pessoas e drogas apreendidas.

Gerar uma rede de pessoas e objetos apreendidos.

Gerar uma rede de pessoas e armas apreendidos.

Manipular e interpretar dos grafos gerados.

Buscar por um ator que foi filtrado por uma rede.

Gerar um relatério de um ator identificado por qualquer uma das redes.
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Momento 4:

Apds o uso da ferramenta, convidamos vocé a preencher um questionario com
o objetivo de avaliar a sua percepcao em relagao a facilidade de uso e a utilidade da

ferramenta.
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APENDICE E - INSTRUMENTO DE ANALISE DO TESTE DE USABILIDADE
VOLUNTARIO 1

Nome: Voluntario 1

Caracterizacao do participante

Nivel de instrucao: Poés-graduacao em Inteligéncia e Seguranca.

Experiéncia com sistemas ou ferramentas voltadas a catalogacao e analise de
dados policiais: Sem formacao ou treinamento na area de informacgao. Conhecimento
e experiéncia adquirida no dia a dia da atividade policial com as diversas ferramentas

eletronicas disponiveis ao desempenho da fungao.

Numero de acertos ao realizar as tarefas

O numero de acertos mede a quantidade de usuarios que conseguiram realizar as tarefeas

propostas. Os critérios do percentual de acertos utilizados neste teste sao:

1. Sucesso Facil: o usuario concluiu a tarefa na primeira tentativa, sem problemas.
2. Sucesso Dificil: o usuario concluiu a tarefa com bastante dificuldade.

3. Insucesso: o usuario nao conseguiu concluir a tarefa ou desistiu.

Ntmero de defeitos encontrados em cada atividade

O ntmero de defeitos é a razao entre a quantidade de defeitos encontrados em uma

determinada tarefa e o total de defeitos encontrados no teste (xx defeitos)

Resultado do conjunto de atividades realizado

Nas imagens a seguir serd apresentado o desempenho do voluntario nas tarefas as quais

foi submetido.
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Figura 49 — Resultado do conjunto de tarefas - Parte 1

Sucesso Dificil |_Insucesso ]
g g

Fazer login no sistema

Defeitos

Interpretar as informacdes apresentadas no dashboard (] O
Defeitos

Cadastrar um novo usudrio O O
Defeitos

Usuario ndo achou muito clara a localizagéo da tela de cadastro de usuarios
Realizar Importagéo de uma ocorréncia
Defeitos

8 8

Revisar e adicionar uma ocorréncia ao sistema
Defeitos

<]

Cadastrar uma pessoa preenchendo todos os campos apresentados
Defeitos

<]

Buscar e editar os dados de uma pessoa
Defeitos

(<]

Emitir o relatério de uma pessoa
Defeitos

Cadastrar uma ocorréncia de forma manual
Defeitos

<]

Buscar e editar os dados de uma ocerréncia
Defeitos

Emitir o relatério de uma ocorréncia

<]

Defeitos

<]

Gerar uma rede de pessoas envolvidas em Roubos/Furtos
Defeitos

<]

Gerar uma rede de pessoas envolvidas em Trafico de drogas

<]
O 0o ooohooogaoaoqao
O 0O 0O O 0o 0o oo o o

Defeitos
Aplicar a ferramenta centralidade de grau relativa as redes relacionando pessoas
Defeitos

Fonte: Desenvolvido pelo autor.

Figura 50 — Resultado do conjunto de tarefas - Parte 2
?ew;;;i‘ng:;gi:;:iadz E:ZLpre(ar a rede relacionando pessoas utilizando a D D
Defeitos
Aplicar a ferramenta centralidade de intermediacéo relativa as redes relacionando D D
pessoas
Defeitos
?ew;;;i‘ng:&rﬁ:;ziadz Ii%ﬁ?;:ﬁ;;ﬁfde relacionando pessoas utilizando a D D
Defeitos
Aplicar a ferramenta centralidade de proximidade relativa as redes relacionando \:l D
pessoas
Defeitos
éﬂll:;;i‘zpé::;;i:;ziadz |;:§;?r|;::;:dz rede relacionando pessoas utilizando a D D
Defeitos
Aplicar da detecgédo de comunidades relativas as redes relacionando pessoas \:| D
Defeitos
Gerar uma rede de pessoas e locais de ocorréncias D D
Defeitos
Gerar uma rede de pessoas e fatos de ocorréncias O O
Defeitos
Gerar uma rede de pessoas e grupos de ocomréncias \:| \:|
Defeitos
Gerar uma rede de pessoas e drogas apreendidas D D
Defeitos
Gerar uma rede de pessoas e objetos apreendidos O O
Defeitos
Gerar uma rede de pessoas e armas apreendidos I:l I:'
Defeitos
Manipular e interpretar dos grafos gerados I:I l:]
Defeitos
Buscar por um ator que foi filtrado por uma rede D D

Fonte: Desenvolvido pelo autor.
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Figura 51 — Resultado do conjunto de tarefas - Parte 3

Defeitos
Gerar um relatério de um ator identificado por qualquer uma das redes (] 4
Defeitos

Fonte: Desenvolvido pelo autor.
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APENDICE F - INSTRUMENTO DE ANALISE DO TESTE DE USABILIDADE
VOLUNTARIO 2

Nome: Voluntario 2
Caracterizacao do participante

Nivel de instrucao: Pods Graduacao em Inteligéncia, Gestao da Informacao e Estratégia.
Experiéncia com sistemas ou ferramentas voltadas a catalogacao e analise de
dados policiais: Agente de Inteligéncia do 19* BPM de Ararangud, exercendo a funcao

a 8 anos. Policial Militar a 12 anos.
Numero de acertos ao realizar as tarefas

O numero de acertos mede a quantidade de usuarios que conseguiram realizar as tarefeas

propostas. Os critérios do percentual de acertos utilizados neste teste sao:

1. Sucesso Facil: o usuario concluiu a tarefa na primeira tentativa, sem problemas.
2. Sucesso Dificil: o usuério concluiu a tarefa com bastante dificuldade.

3. Insucesso: o usuario nao conseguiu concluir a tarefa ou desistiu.

Ntmero de defeitos encontrados em cada atividade

O numero de defeitos é a razao entre a quantidade de defeitos encontrados em uma

determinada tarefa e o total de defeitos encontrados no teste (xx defeitos)
Resultado do conjunto de atividades realizado

Nas imagens a seguir serd apresentado o desempenho do voluntario nas tarefas as quais

foi submetido.
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Figura 52 — Resultado do conjunto de tarefas - Parte 1

Fazer login no sistema O
Defeitos

Interpretar as informacdes apresentadas no dashboard
Defeitos

<]

Cadastrar um nove usuario
Defeitos

Realizar Importagdo de uma ocorréncia
Defeitos

<]

Revisar e adicionar uma ocorréncia ao sistema

<]
O O o g o

O 0O 0O 0O 0O O 0O

Defeitos

Cadastrar uma pessoa preenchendo todos os campos apresentados

Defeitos

Buscar e editar os dados de uma pessoa O
Defeitos

O usudrio encontrou dificuldades em localizar a opgdo que dava acesso a tela de edigdo de pessoas

Emitir o relatério de uma pessoa O O
Defeitos
Cadastrar uma ocorréncia de forma manual ] O
Defeitos

A opgdo de adicionar a participagéo do usuario durante o cadastro ndo esta muito clara, dificuldades em identificar a opgao de incluséo
desta informacéo

Buscar e editar os dados de uma ocorréncia O O
Defeitos

Emitir o relatério de uma ocorréncia a O
Defeitos

O usuario encontrou dificuldades em localizar a opgdo que dava acesso a tela de emissao de relatérios de ocorréncias

Gerar uma rede de pessoas envolvidas em Roubos/Furtos ] O
Defeitos

Gerar uma rede de pessoas envolvidas em Trafico de drogas O O
Defeitos

Aplicar a ferramenta centralidade de grau relativa as redes relacionando pessoas O O

Fonte: Desenvolvido pelo autor.

Figura 53 — Resultado do conjunto de tarefas - Parte 2

Defeitos

Utilizar a opgéo de ajuda e interpretar a rede relacionando pessoas utilizando a
ferramenta centralidade de grau O (]

Defeitos

Aplicar a ferramenta centralidade de intermediac&o relativa as redes relacionando D D
pessoas

Defeitos

Utilizar a opgéo de ajuda e interpretar a rede relacionando pessoas utilizando a
ferramenta centralidade de intermediagéo

<]
O
O

Defeitos

Aplicar a ferramenta centralidade de proximidade relativa as redes relacionando
pessoas

Defeitos

<]
0O
O

Utilizar a opgéo de ajuda e interpretar a rede relacionando pessoas utilizando a
ferramenta centralidade de proximidade

(<

Defeitos

<

Aplicar da detecgcdo de comunidades relativas as redes relacionando pessoas
Defeitos

(<]

Gerar uma rede de pessoas e locais de ocormréncias
Defeitos
Gerar uma rede de pessoas e fatos de ocorréncias
Defeitos

(<

Gerar uma rede de pessoas e grupos de ocorréncias
Defeitos

<]

Gerar uma rede de pessoas e drogas apreendidas
Defeitos

(<]

Gerar uma rede de pessoas € objetos apreendidos
Defeitos

<

Gerar uma rede de pessoas e armas apreendidos
Defeitos

Manipular e interpretar dos grafos gerados
Defeitos

<]
o0 0o o0oo0oog g o
O 0 0 o oo g g o

a

Fonte: Desenvolvido pelo autor.
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Figura 54 — Resultado do conjunto de tarefas - Parte 3

Buscar por um ator que foi filtrado por uma rede (] O
Defeitos
Gerar um relatorio de um ator identificado por qualquer uma das redes (] O
Defeitos

Fonte: Desenvolvido pelo autor.
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APENDICE G - AVALIACAO DA PERCEPCAO DE USO DA FERRAMENTA

Avaliacao de Percepcao de Uso da Ferramenta de cadastro e
catalogacao de ocorréncias policiais e auxilio na tomada de
decisao dos profissionais de inteligéncia do 19° Batalhdao da Policia
Militar de Ararangua

Esse instrumento tem como objetivo avaliar a percepcéo de uso da ferramenta de cadastro
e catalogacéo de ocorréncias policiais e auxilio na tomada de decisdo dos profissionais de
inteligéncia do 19° Batalhdo da Policia Militar de Ararangua. Seu nome e identidade serdo
mantidos em sigilo e os dados da pesquisa serédo armazenados pelos pesquisadores
responsaveis. Os resultados podem ser divulgados em publicagbes cientificas, preservando
a identidade dos participantes.

* Indica pergunta obrigatoria

1 - Facilidade de uso”*

Discordo Discordo Indiferente Concordo Concordo
totalmente totalmente

F1 - Considero que

minha interacéo
com a ferramenta é
clara e

compreensivel

F2 - Considero que
interagir com a
ferramenta nao
requer muito
esforco mental

F3 - Considero que
a ferramenta é facil
de usar

F4 - Considero facil
fazer na ferramenta
0 que desejo fazer
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2 - Utilidade percebida*

Discordo Discordo Indiferente Concordo Concordo
totalmente totalmente

U1 - Considero que

a ferramenta
melhoraria meu
processo de
catalogacéo de

ocorréncias policiais

U2 - Considero que

a ferramenta
melhoraria meu
desempenho da

analise e deteccéo
de padrdes nas
ocorréncias policiais
recebidas pela
unidade

U3 - Considero que
a ferramenta
melhoraria a eficacia
da analise e
deteccdo de padrdes
nas ocorréncias
policiais  recebidas
pela unidade

U4 - Considero que
a ferramenta
melhoraria a minha
produtividade na
analise e deteccao
de padrbes nas
ocorréncias policiais
recebidas pela
unidade

U5 - Considero que
a ferramenta é atil na
analise e deteccéo
de padrdoes nas
ocorréncias policiais
recebidas na
unidade
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3 - Espaco aberto para elogios, criticas e sugestdes para aprimorar a ferramenta de
cadastro e catalogacao de ocorréncias policiais e auxilio na tomada de decisao dos

profissionais de inteligéncia do 19° Batalhdo da Policia Militar de Ararangua.
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APENDICE H - AVALIACAO DA PERCEPCAO DE USO DA FERRAMENTA -
VOLUNTARIO 1

Avaliagao de Percepc¢ao de Uso da Ferramenta de cadastro e
catalogagao de ocorréncias policiais e auxilio na tomada de
decisdo dos profissionais de inteligéncia do 19° Batalhao da Policia
Militar de Ararangua

Esse instrumento tem como objetivo avaliar a percepgéo de uso da ferramenta de cadastro
e catalogagao de ocorréncias policiais e auxilio na tomada de decisdo dos profissionais de
inteligéncia do 19° Batalhdo da Policia Militar de Ararangud. Seu nome e identidade seréo
mantidos em sigilo e os dados da pesquisa serdo armazenados pelos pesquisadores
responsaveis. Os resultados podem ser divulgados em publicagdes cientificas, preservando
a identidade dos participantes.

* Indica pergunta obrigatéria

1 - Facilidade de uso*

Discordo : Concordo
Pttt Discordo Indiferente Concordo Sulliaute
F1 - Considero que
minha interagao
com a ferramenta & X
clara [
compreensivel
F2 - Considero que
interagir com a
ferramenta nao X
requer muito <
esforgo mental
F3 - Considero que
a ferramenta & facil X

de usar

F4 - Considero facil
fazer na ferramenta D(
0 que desejo fazer X
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Discordo
totalmente

Concordo

Discordo Indiferente Concordo totalmente

U1 - Considero que
a ferramenta
melhoraria meu
processo de D L__J D D m
catalogagéo de
ocorréncias policiais

U2 - Considero que

a ferramenta

melhoraria meu

desempenho da

analise e detecgao I:I I:' D D m
de padrées nas

ocorréncias policiais

recebidas pela

unidade

U3 - Considero que

a ferramenta

melhoraria a eficacia

da andlise e

s (][] 0O O [
nas ocorréncias

policiais  recebidas

pela unidade

U4 - Considero que
a ferramenta
melhoraria a minha
produtividade na

::élise e detecgéo D I:] I:' |___| |E

padrdes nas
ocorréncias policiais
recebidas pela
unidade

U5 - Considero que
a ferramenta é util na
andlise e detecgdo
de padrdes nas I:l |:] D IX'
ocorréncias policiais
recebidas na
unidade
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3 - Espago aberto para elogios, criticas e sugestdes para aprimorar a ferramenta de
cadastro e catalogagdo de ocorréncias policiais e auxilio na tomada de deciséo dos
profissionais de inteligéncia do 19° Batalhdo da Policia Militar de Ararangua.

Argsnlio Qus A FERRAMENTA PESENVVOLLZOA PROPORCION 4

CLAREZA NA ANALZSE Dos APOS & FORMECE INODICATIVRS

ABLEVANTIES PARA UMA  IMVESTIACAD MALS APROFuw 0404

0 DETCAMIVANDS FATOS ou  LESSO4S
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APENDICE | - AVALIACAO DA PERCEPCAO DE USO DA FERRAMENTA -
VOLUNTARIO 2

Avaliagao de Percepgao de Uso da Ferramenta de cadastro e
catalogagao de ocorréncias policiais e auxilio na tomada de
decisdo dos profissionais de inteligéncia do 19° Batalhdo da Policia
Militar de Ararangua

Esse instrumento tem como objetivo avaliar a percepgéo de uso da ferramenta de cadastro
e catalogagdo de ocorréncias policiais e auxilio na tomada de decisdo dos profissionais de
inteligéncia do 19° Batalhdo da Policia Militar de Ararangua. Seu nome e identidade serdo
mantidos em sigilo e os dados da pesquisa serdo armazenados pelos pesquisadores
responsaveis. Os resultados podem ser divulgados em publicagées cientificas, preservando
a identidade dos participantes.

* Indica pergunta obrigatéria

1 - Facilidade de uso*

Discordo Concordo
solslmanie Discordo Indiferente Concordo Pwrnc-sagied
F1 - Considero que
minha interagao
com a ferramenta & X

clara e v
compreensivel

F2 - Considero que
interagir com a
ferramenta nao
requer muito
esforgo mental

F3 - Considero que
a ferramenta é facil
de usar

F4 - Considero facil
fazer na ferramenta X
0 que desejo fazer
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2 - Utilidade percebida®

Discordo
totalmente

Concordo

Discordo Indiferente Concordo Sobukmants

U1 - Considero que
a ferramenta

melhoraria meu
ol O O K
catalogacéo de
ocorrénclas policials

U2 - Considero que
a ferramenta
melhoraria meu
desempenho da

analise e detecgado El
de padres nas

ocorréncias policiais

recebidas pela

unidade

U3 - Considero que
a ferramenta
melhoraria a eficacia
da andlise e
detecgio de padres D
nas ocorréncias
policials  recebidas
pela unidade

U4 - Considero que

a ferramenta

melhoraria a minha

produtividade na

andlise e detecgao m
de padrbes nas
ocorréncias policiais
recebidas pela
unidade

U5 - Considero que

a ferramenta & (til na

andlise e detecgéo

e [ [ [0 O
ocorréncias policiais

recebidas na

unidade
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3 - Espaco aberto para elogios, criticas e sugesties para aprimorar a ferramenia de
cadastro e catalogagdo de ocorréncias policiais e auxilio na tomada de decisdo dos
profissionais de inteligéncia do 19° Batalhdo da Policia Militar de Ararangua.

C X ELENTE FERRAMENTA Qe IRA
AXiLAe A ANALSE CATIUNAL € BANKO
Dt DADOS  PARA  CONTROLE DA AGENGA
OF INTEJIRENGA DO J4s BeA.
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