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RESUMO

Em um contexto industrial cada vez mais tecnolégico e interconectado, a integracéao
de novas tecnologias muitas vezes € marcada por uma implementagao desordenada,
caracterizada pela combinagao de tecnologias antigas com tecnologias de ultima
geracao. Com o aumento exponencial na geracdo de dados devido a proliferacao de
dispositivos conectados a internet e principalmente dispositivos inteligentes usados
na industria, torna-se crucial ordenar e priorizar a transmissao dessas informagdes,
considerando ndo apenas as limitagdes de largura de banda, mas também a laténcia e
a seguranga dos dados em transmitidos. Nesse sentido, dispositivos de computacao
de borda desempenham um papel fundamental na gestdo e seguranca dos dados,
permitindo o processamento préximo a fonte de geracdo. No entanto, a integracao
desses dispositivos muitas vezes enfrenta desafios significativos, especialmente em
ambientes sensiveis a interferéncia externa, como fabricas e instalagdes industriais,
onde a estabilidade e a confiabilidade sao essenciais para o funcionamento seguro e
eficiente dos processos, pois muitas vezes a variedade de protocolos de comunicagéao
usados, assim como uma grande diversidade de dispositivos lloT. Diante desse cenario,
utilizou-se neste trabalho s protocolos MQTT e OPC-UA para o desenvolvimento de um
sistema de computagao de borda responsavel pela comunicacao e validacao de dados
entre dispositivos IloT e um gateway de saida. Além da comunicagéo entre dispositivos
distribuidos, a proposta inclui a conexao direta com um banco de dados e o software de
visualizagao Thingsboard, viabilizando a armazenagem e o processamento dos dados
coletados de maneira segura e escalavel.

Palavras-chave: |oT; monitoramento de dados; MQTT; OPC-UA.



ABSTRACT

In an increasingly technological and interconnected industrial context, the integration
of new technologies is often marked by a disordered implementation, characterized by
the combination of outdated technologies with cutting-edge ones. With the exponential
increase in data generation due to the proliferation of internet-connected devices, and
especially smart devices used in industry, it becomes crucial to organize and prioritize
the transmission of this information, considering not only bandwidth limitations but
also latency and data security during transmission. In this regard, edge computing
devices play a fundamental role in data management and security, enabling processing
close to the source of generation. However, the integration of these devices often faces
significant challenges, particularly in environments sensitive to external interference,
such as factories and industrial facilities, where stability and reliability are essential
for the safe and efficient operation of processes. This is often compounded by the
vast variety of communication protocols used and the diversity of lloT devices. Given
this scenario, this work proposes the use of MQTT and OPC-UA protocols for the
development of an edge computing system responsible for communication between
lloT devices and an output gateway. In addition to communication between distributed
devices, the proposal includes direct connection to a database and the ThingsBoard
visualization software, enabling secure and scalable storage and processing of the
collected data.

Keywords: I10T; data monitoring; MQTT; UPC-UA.
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1 INTRODUCAO

Na era da Industria 4.0 se testemunha uma metamorfose industrial, onde
a fusdo da cibernética, Industrial Internet of Things (lloT) e computacdo em nuvem,
redefinem os fundamentos da producgéo. Esse fenémeno transcende a mera automacao,
moldando uma nova era de eficiéncia e inovagao disruptiva (Schwab, 2016).

A integracado de sistemas ciber-fisicos e anédlise de dados em tempo real
nao apenas otimiza a eficiéncia operacional, mas também inaugura possibilidades
de personalizagdo em massa. Nesse contexto, observa-se uma mudanca drastica na
manufatura, onde a conectividade e a inteligéncia artificial convergem para redefinir a
esséncia da producéao (Porter; Heppelmann, 2014).

Além disso, destaca-se que a Industria 4.0 ndo se limita apenas ao chao de
fabrica, mas se estende por toda a cadeia de valor, desde a concepcao do produto
até a entrega ao consumidor. Essa abrangéncia impacta ndo apenas a eficiéncia, mas
também a flexibilidade e a capacidade de inovagao das organizagdes, resultando em
uma reconfiguragdo completa da atual fase da industria (Brynjolfsson; McAfee, 2014).

Em meio a esta revolugao, os dispositivos lloT emergem como pegas essenciais
para o dinamismo da producéo, pois, ao coletarem e transmitirem dados em tempo real,
esses dispositivos oferecem informacdes valiosas para aprimorar continuamente os
processos industriais. A capacidade de analisar e interpretar dados provenientes de
maquinas interconectadas impulsiona 0 aumento da produtividade e também se torna
um diferencial estratégico para a manutengao proativa, antecipando potenciais falhas e
otimizando a confiabilidade do sistema (Brynjolfsson; McAfee, 2014).

Com base na necessidade do monitoramento desses dados, propde-se,
neste trabalho, a adogdo de um sistema de computagdo de borda eficiente,
utilizando os protocolos Message Queuing Telemetry Transport (MQTT) e Open
Platform Communications Unified Architecture (OPC-UA). Esse sistema visa garantir
o recebimento de dados provenientes de dispositivos Il0T, promovendo uma visdo do
ambiente industrial por meio da implementacdo de uma comunicacédo de ponte com o
software de visualizagado Thingsboard, o qual possui um banco de dados integrado.

A metodologia adotada para a consecug¢ao dos objetivos propostos compreende
uma analise preliminar visando a definicao da estrutura e formatagédo dos dados a serem
transmitidos. A implementacao também propde uma solucao apta a suportar, de forma
simultanea, os protocolos MQTT e OPC-UA, assegurando a eficacia da comunicacao
entre os dispositivos lloT e o sistema de computac¢éo de borda. A viabilidade de analises
aprofundadas sobre o tempo de resposta e o desenvolvimento de modelos estatisticos
sobre o funcionamento do sistema pauta-se na conducgao de testes laboratoriais a
fim de validar experimentalmente os resultados obtidos e avaliar o comportamento
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operacional do sistema.

1.1 OBJETIVOS

Para resolver a problematica dos monitoramentos de dados provenientes de
dispositivos lloT e formalizar sua validade, propde-se neste trabalho os seguintes
objetivos.

1.1.1 Objetivo Geral

Elaborar uma aplicagdo que funcione como uma interface entre diversos
dispositivos lloT e um banco de dados, visando garantir a entrega dos dados a serem
transferidos.

1.1.2 Objetivos Especificos

 Definir os dados, que deverdo ser transmitidos;

» Projetar uma solugéo para lidar com protocolos a serem definidos;

* Implementar uma solugdo capaz de suportar o processamento dos dados
transmitidos

* Avaliar os resultados obtidos em testes;
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2 FUNDAMENTAGAO TEORICA

Visando compreender os desafios da computagcéo de borda em ambientes
industriais, € necessario a conceitualizagdo de um ambiente industrial na industria 4.0,
assim como os dispositivos presentes nesse meio. Apresenta-se neste capitulo, os
conceitos que envolvem a transferéncia de armazenamento de dados, entre os quais
a caracterizacao do protocolo OPC-UA e MQTT, assim como as caracteristicas da
industria 4.0 e de dispositivos de computagéo de borda.

2.1 INDUSTRIA 4.0

A evolugao da industria tem sido marcada por quatro revolug¢des industriais
com caracteristicas unicas. A primeira revolugao industrial ocorreu durante o século
XVIII, e foi principalmente marcada pela utilizacao de energia a vapor e produgéo no
modelo de manufatura (Smith, 2020).

Ja a segunda pode ser destacada pela produgdo em massa e uso da
eletricidade. A terceira iniciou no século XIX, sendo demarcada pelo uso da eletrénica e
microeletrénica. Por ultimo, vem a quarta e atual revolugao, caracterizada especialmente
pelos conceitos da industria 4.0 (Coelho, 2016).

Segundo Coelho (2016), a industria 4.0 tem nove pilares de funcionamento,
apresentados na Figura 1. Embora essas tecnologias ja sejam empregadas de maneira
individual no setor industrial, sua integracao propicia a assimilagéo de células distintas,
otimizando o fluxo de producao e aumentando a eficiéncia produtiva.

Figura 1 — Nove pilares da industria 4.0
Robds
@ Realidade
aumentada

Manufatura |NDU5TR|A Simulacoes
Aditiva

o)

5

Computacao Integracao de
em Nuvem . @ Sistemas

Seguranca Internet das
da Informacéao Coisas (laT)

Big Data

Fonte: Chesini (2021, p. 1).
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Os sistemas autdbnomos, especialmente veiculos e robbés autbnomos,
desempenham um papel central na Industria 4.0, transformando a dinamica dos
ambientes industriais. Projetados para realizar tarefas complexas sem intervencéo
humana direta, esses sistemas promovem eficiéncia operacional e seguranca (Smith,
2020).

Sua capacidade de navegacgdo autbnoma, andlise de dados em tempo real
e adaptacdo a ambientes dindmicos representam uma vantagem na otimizacao de
processos de producdo e logistica. A integracao desses sistemas nao s6 impulsiona
avancos tecnoldgicos, mas também confere um diferencial na busca por operagdes
mais rapidas e adaptaveis (Smith, 2020).

O Big Data é um dos pilares fundamentais na arquitetura da Industria 4.0, ele se
baseia na responsabilidade da gestéo e andlise de grandes volumes de dados gerados
por sistemas interconectados. Uma vez que, a capacidade de lidar com conjuntos
massivos de informagdées em tempo real oferece uma vantagem significativa para
otimizar processos industriais e embasar decisdes correlacionadas a direcao que a
produgéo ira tomar (Wang, 2018).

A realidade aumentada, por sua vez, facilita a integracdao de dados e propiciar
novas modalidades de acesso a informacado, como exemplos de atividades que se
beneficiam da implementacéo da realidade aumentada pode-se citar manuais de reparo,
selecao de equipamentos e treinamentos virtuais de colaboradores. Essa tecnologia
proporciona uma capacidade de enriquecer a percepcao do usuario com sobreposicoes
de informagdes digitais, aprimorando, assim, a execucao de diversas tarefas no contexto
industrial (Guyon, 2019).

A manufatura aditiva, ou impressao 3D, é uma tecnologia disruptiva da
Industria 4.0 que cria objetos tridimensionais camada por camada a partir de modelos
digitais (Calzado et al., 2019). Essa abordagem proporciona uma capacidade além da
fabricagao tradicional por permitir a producéao de pecas complexas e personalizadas,
que por meio de aplicagdes variadas, desde prototipagem rapida até a produgcao em
escala para setores como aeroespacial e saude. Isso introduz velocidade na cadeia
produtiva, proporciona reducao de desperdicios e maior liberdade de design para os
produtos (Smith, 2020).

As simulac¢des dentro Industria 4.0, possibilitam a andlise virtual de processos
industriais complexos para otimizagao e tomada de decisdes eficientes antes mesmo
de se ter determinado produto em maos (Ferreira et al., 2021). Essa abordagem,
comparada aos métodos convencionais, permite a modelagem precisa e a avaliagao de
cenarios variados, desde o projeto de layout de fabrica até a previsdo de desempenho
operacional, sem ter o acesso direto a linha de produgéo (Guyon, 2019).

A computagao em nuvem, por sua vez, proporciona recursos computacionais
escalaveis e acessiveis conforme a demanda. Esta tecnologia permite armazenar
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grandes volumes de dados, processamento distribuido e acesso remoto a servigcos, uma
vez que muitas vezes a rede cabeada n&o supri a necessidade de muitos ambientes
industriais (Smith, 2020).

A integracédo de sistemas na Industria 4.0 € considerado um dos maiores
desafios dessa revolucao, contudo, a conexao fluida entre diferentes componentes ciber-
fisicos propde a harmonizacao de processos e dados, promovendo a interoperabilidade
e integracao produtiva (Lee, 2015). Ao superar as barreiras de comunicacao entre
sistemas heterogéneos, a integracao de sistemas possibilita uma visao unificada das
operagdes industriais (Finance, 2015).

A seguranca da informagao na industria 4.0, dada a interconexao intensiva
de dispositivos nesse ambiente da industria 4.0, demanda robustas medidas de
protecéo para salvaguardar dados sensiveis e assegurar a continuidade dos sistemas.
Estratégias como criptografia avancada, autenticacdo multifatorial e monitoramento
constante sdo essenciais para mitigar potenciais ameacas cibernéticas. A integracao
de protocolos de seguranca em todas as camadas da arquitetura ciber-fisica garante a
confidencialidade, integridade e disponibilidade dos dados (Kang, 2016).

A Internet das Coisas Industriais na Industria 4.0 atua como facilitadora na
integracao inteligente entre dispositivos e sistemas industriais. Esta rede de sensores,
maquinas e dispositivos opera em tempo real, proporcionando uma visao instantanea
das operacgoes industriais. A lloT desempenha um papel crucial ao permitir a coleta
continua de dados, impulsionando 0 monitoramento remoto, manutencao preditiva e
otimizacdo de processos, pode também melhorar o tempo de resposta para a atuagéo
dos sistemas envolvidos (Xu; He; Li, 2014).

2.2 PROTOCOLO OPEN PLATFORM COMMUNICATIONS

Em meados de 1995, um marco na evolucdo da interoperabilidade em
ambientes industriais foi estabelecido através da colaboragéo entre diversas empresas,
essa iniciativa culminou na criagdo da Open Platform Communications (OPC)
Foundation, uma entidade que desenvolveu o padrao OPC. No contexto industrial o
qual o OPC foi criado, evidenciava-se a necessidade de interoperabilidade na industria,
assim como a convergéncia de esfor¢os para estabelecer um padréo que suporta a
comunicagao entre o sistema Windows e dispositivos industriais (Rocha, 2013).

Com a participagao ativa de membros da Microsoft, ao proporcionar suporte
técnico a solugao proposta, consolidou-se a base para a troca segura e confiavel
de dados no dominio da automacgao industrial. Essa colaboracédo foi responsavel
pela criacdo de um protocolo que integra a comunicagao de praticamente qualquer
controlador légico, independentemente do fabricante, ao sistema Windows (Rocha,
2013).
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O Protocolo OPC representa no cenario da automacao industrial, um padrao
para a troca de dados segura e eficiente. Sua contribuicdo para a integracao de
sistemas, coordenacao de operacdes e fluxo continuo de informagdes consolida sua
posicao como uma tecnologia essencial na automacéao industrial em diversas industrias
(Rocha, 2013).

Esse protocolo, utiliza a tecnologia Distributed Component Object Model
(DCOM) da Microsoft como base para a comunicagcdo entre sistemas. Sua
funcionalidade esta centrada na arquitetura cliente-sevidor, demonstrado na Figura 2.
O servidor OPC, que pode ser integrado a dispositivos industriais, sistemas de controle
ou outros sistemas de automacao, disponibiliza dados e funcionalidades especificos
para outros sistemas na rede. Por outro lado, os clientes OPC consomem esses
dados e funcionalidades para realizar operagdes como leitura, escrita € monitoramento
(Hellsten; Reponen, 2016).

Figura 2 — Esquema de Funcionamento do protocolo OPC

20
Cliente OPC
0
Comunicacéo T Comunicagao
OPC L OPC
Comunicagéo
OPC

(=]=]1= =]=]1=

Fonte: Elaborado pelo autor (2023)

Essencialmente, o OPC Classico atua como uma interface de comunicacao,
traduzindo entre os diversos protocolos utilizados por dispositivos e sistemas na
rede. Isso permite uma comunicacao simples mesmo em ambientes onde diferentes
protocolos sdo empregados (Husemann; Rof3; Vossebein, 1999).
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2.2.1 Protocolo OPC - Unified Architecture

Apesar de suas contribuicbes, o OPC Classico apresenta limitagoes,
especialmente a dependéncia do DCOM. Essa dependéncia pode resultar em desafios
relacionados a seguranca e integracao de sistemas, especialmente em ambientes onde
a comunicacao dos dispositivos ocorre com servidores diferentes do sistema Windows.
Essas limitagdes impulsionaram o desenvolvimento do Unified Architecture (UA), uma
evolucéo projetada para superar as lacunas do OPC Classico e atender as crescentes
demandas da Industria 4.0 (Rocha, 2013).

Ao contrario do OPC classico, que focava na comunicacao entre sistemas
Windows, o OPC-UA amplia seu escopo para oferecer conectividade entre diferentes
sistemas operacionais e arquiteturas de hardware. Sua arquitetura orientada a servicos
permite a troca segura e confidvel de dados, suportando ndo apenas a comunicagao
em tempo real, mas também a integracdo de servicos como alarmes, eventos e
gerenciamento de seguranca (Jadala et al., 2021).

Além disso, o OPC-UA incorpora mecanismos avanc¢ados de seguranga, como
criptografia e autentica¢do, abordando preocupagdes criticas em ambientes industriais.
A modelagem de informacdes padronizada e a capacidade de representar estruturas
complexas de dados contribuem para a flexibilidade e adaptabilidade do protocolo em
diferentes contextos industriais (Jadala et al., 2021).

2.2.1.1 Funcionamento OPC-UA

Embora apresente variagdes, o OPC-UA mantém, em sua esséncia, a mesma
base de funcionamento de seu antecessor, estando fundamentado na estrutura cliente-
servidor. Nesse modelo de comunicagao, os servidores assumem a responsabilidade
pela interagdo com os dispositivos e pela disponibilizagdo dos dados adquiridos. Por
sua vez, os clientes tém a tarefa de comunicar-se com os servidores e acessar 0S
dados por eles publicados (Mahnke; Leitner; Dam, 2010).

Em uma infraestrutura de comunicagéao baseada no protocolo OPC-UA, cada
sistema tem o poder de hospedar multiplos clientes e servidores. Nesse contexto, cada
cliente pode estabelecer conexdes simultaneas com um ou mais servidores, e contrario
também se faz presente. Conforme ilustrado na Figura 3, um cliente pode solicitar
informacgdes a um servidor, que, por sua vez, encaminha a resposta correspondente.
Além disso, é possivel que um mesmo dispositivo exerca tanto o papel de cliente quanto
o de servidor dentro da mesma implementacdo. Portanto, ele pode tanto requisitar
informacdes de outros sistemas quanto disponibilizar dados para serem acessados por
outros clientes no ambiente OPC-UA (Mahnke; Leitner; Dam, 2010).
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Figura 3 — Sentido de comunicagdo OPC-UA

Requisi¢do Requisi¢do
do Cliente > Servidor do Cliente
Cliente e Servidor
T | wste — | Cliente | «— g — | O°F
UA OPC UA
Publicagdo UA Publicagdo
+— ge notificaggo — — ge notificagdo —

Fonte: Adaptado de (OPC-Foundation, 2021)

A comunicagéao entre clientes e servidores no contexto do protocolo OPC-UA
pode ser analisada com base em dois conceitos fundamentais: a modelagem dos dados
e 0 mecanismo de transporte. O mecanismo de transporte se baseia no uso do protocolo
de transmissao de controle de protocolo (TCP) combinado com o mapeamento de
padrées como Web Services, XML, protocolo de transferéncia Hypertext (HTTP) e
MQTT.

Por outro lado, a modelagem dos dados, como representado na Figura 4,
€ estruturada em camadas. Isso permite que o cliente OPC-UA acesse os dados
necessarios pelos menores pacotes possiveis, sem necessidade de compreender
integralmente o modelo do sistema (Mahnke; Leitner; Dam, 2010).

Figura 4 — Camadas das especificacoes OPC-UA

Extensdo especifica de vendedores

Especificacdo de modelos de _ IEC, EDDL, FDT,
informacgao de outras organizagées PLCopen...
Modelo de informacgdo
DA AC HA Pro _
g OPC-UA
BASE OPC- UA

Fonte: Adaptado de (Mahnke; Leitner; Dam, 2010).

Essa modelagem, represa as camadas de abstracdo em relacdo a
especificacées do fabricante do dispositivo, informacdes de outras organizacdes, e em
relacdo aos modelos de acesso as informagdes da base do OPC-UA. Data Access
(DA) define as especificacdes para o acesso aos dados, Alarms and Conditions (AC)
representa as especificagdes dos alarmes disponibilizados na base do OPC UA. Caso
o dispositivo tenha configurado o acesso do histérico de dados, o Historical Access
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(HA) é a especificacao aplicada e Prog define a estrutura para a manipulacao de outros
programas (Mahnke; Leitner; Dam, 2010).

Na implementacao do cliente OPC UA, também é adotada uma estruturagéao
em camadas, dividindo-se em dois grupos distintos: a aplicacao cliente e o cliente
responsavel pela gestao da pilha de comunicacao com o servidor OPC UA. Esta
organizagdo é ilustrada na Figura 5. No contexto desse modelo de cliente, a
comunicagao entre as camadas é abstrata para o utilizador da aplicagao cliente (OPC-
Foundation, 2021).

Figura 5 — Camadas do cliente OPC-UA

Cliente OPC-UA
Aplicagdo do Cliente Requisi¢do Entrega de Requisi¢do Entrega de
para solicitagdo resposta de para publicagdo notificagbes
de servigos servigo de solicitacdo recebidas
A A A A A 4
v VY v VYV
OPC UA Client API
Pilha de T — T —TT [T
comunicagdo Req Msg Rsp Msg Publ Msg Notif Msg
OPC-UA L1110 L1111 [ B [ |
v v
Para De um Para De um
Servidor Servidor Servidor Servidor
OPC-UA OPC-UA OPC-UA OPC-UA

Fonte: Adaptado de (OPC-Foundation, 2021).

Na estrutura interna da interface, a pilha de comunicacdo do OPC UA converte
as chamadas da interface de aplicacao da programacao (API) do cliente em mensagens
formatadas conforme o padrao OPC UA e as encaminha para o servidor. Nesse contexto,
a pilha de comunicacédo também assume a responsabilidade de gerenciar o recebimento
de respostas e a chegada de mensagens de notificacdo originadas do servidor OPC UA,
encarregando-se de entrega-las a camada de aplicac¢ao do cliente (OPC-Foundation,
2021).

Para iniciar a comunicagdo com o servidor e efetuar a leitura ou escrita de
dados, o cliente OPC UA necessita realizar primeiramente a descoberta do espaco de
enderecamento dos nés. Este espaco € onde residem os nds, 0s quais se encontram
correlacionados aos valores das variaveis especificas dos dispositivos conectados ao
servidor. Portanto, os nés, figuram como entidades discretas de dados presentes no
servidor OPC UA (OPC-Foundation, 2021).

Conforme ilustrado na Figura 6, a estruturacéo do espacgo de nds no contexto
do OPC UA pode ser compreendida como um agrupamento de entidades nodais. Cada
nd, por sua vez, é caracterizado por seus atributos e estabelece interconexées com
outros nés por meio de referéncias. Os atributos dos nés, representam elementos de
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dados que podem ser acessados pelos clientes do servidor OPC UA, utilizando servigos
como leitura e escrita. Através desses servicos, o0s clientes podem obter informacgdes
detalhadas sobre uma determinada variavel, incluindo seu tipo, nome e valor associado
(OPC-Foundation, 2021).

Figura 6 — Estrutura de um né

N6

Atributos Atributos descreve um né

Referéncia define a

_—
/ relacao de nés
Referéncia - ;
> No

Fonte: Adaptado de (OPC-Foundation, 2021).

O conceito de espacamento dos nds, constitui um dos elementos na arquitetura
do servidor OPC UA. E nesse espagamento que se estabelece o canal de comunicagao
com os dispositivos conectados ao servidor, que podem variar desde dispositivos fisicos,
como controladores l6gicos programaveis (CLP), até entidades virtuais presentes
apenas no ambiente de software. O servidor possui a autonomia para organizar 0os
enderecos apropriadamente, podendo também realizar subdivisbes no espacamento
para estabelecer hierarquias e estruturas com base nas referéncias dos nés (Mahnke;
Leitner; Dam, 2010).

Outra caracteristica relevante na organizacao do espagcamento dos nés, é a
sua subdivisdo em nés dentro ou fora da View, a qual representa um subespaco que se
distingue por conter os nds que sao visiveis aos clientes conectados ao servidor. Os
servidores conseguem estruturar maltiplas Views, estabelecendo uma organizacao que
pode simplificar a descoberta e fornecer ao cliente uma estrutura na qual os nés de
cada view estao relacionados entre si (OPC-Foundation, 2021).

Para iniciar a comunicacdo com os clientes conectados, os servidores
empregam uma estrutura em camadas que guarda semelhangas com a dos clientes,
como ilustrado na Figura 7. Assim como os clientes, a pilha de comunicagdo no
servidor desempenha a fungcéo de converter as chamadas e notificacdes para a camada
de API do servidor. Esta ultima, por sua vez, interage com a aplicacao conforme
as necessidades especificas de cada chamada ou resposta a ser realizada (OPC-
Foundation, 2021).
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Figura 7 — Camadas do servidor OPC-UA

Servidor OPC UA

Aplicagao do Servidor
OPC UA N

/1N

Espago de enderecamento
OPCUA

monitorado

(7 NN TR

[ APl do Servidor OPC UA |

Pilha de T - T T
comunicacdo Req Msg Rsp Msg Publ Msg Notif Msg

OPC UA L MR L L

v A\ 4
De um Para um De um Para um
Cliente Cliente Cliente Cliente
OPCUA OPCUA OPC UA OPCUA

Fonte: Adaptado de (OPC-Foundation, 2021).

A comunicacgéo entre a camada de API e a camada de aplicagao pode ocorrer
de duas formas distintas: por meio de requisicao direta e por meio de subscricdo. Na
requisicao direta, os valores sdo acessados diretamente pelo espago de enderegamento
dos nés. Ja por meio de subscri¢cdo, os clientes solicitam a subscricao a um né
especifico. Nesse cenario, o servidor, utilizando uma entidade de monitoramento,
realiza a notificagdo para o cliente sempre que ocorre uma mudanga nos valores do
mesmo, ou quando é ativado um alarme ou evento especifico (Mahnke; Leitner; Dam,
2010).

2.2.1.2 OPC-UA PubSub

Na especificacdo 14 da OPC Foundation, foi implementado um novo modelo
de comunicacgao para o protocolo OPC UA, conhecido como modelo de publicacéo
e subscricao. Esse modelo se destaca por proporcionar uma independéncia entre o
cliente e o servidor, pois o protocolo introduz uma camada intermediaria de abstracao,
responsavel por gerenciar essa separacao entre os comunicadores (OPC-Foundation,
2021).

O desenvolvimento do modelo PubSub foi orientado para ampliar a
aplicabilidade do protocolo a cendrios nos quais a escalabilidade da comunicagao
e a independéncia geografica sdo aspectos cruciais a serem considerados. Nesse
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modelo, os servidores OPC UA nao requerem comunicacao direta com os clientes, e
os clientes, por sua vez, ndo precisam ter conhecimento sobre o enderegcamento de
nds presente nos servidores (OPC-Foundation, 2021).

Essa independéncia é possibilitada pela introducdo de um dispositivo
intermediario conhecido como Message Oriented Middleware (MOM). Esse middleware
atua para facilitar a troca de mensagens de forma assincrona. Como ilustrado na
Figura 8, o MOM atua como uma camada intermediaria que permite aos dispositivos
comunicarem-se entre si sem a necessidade de estabelecer uma conexao direta,
assim publicadores e subscritores interagem independentemente através deste meio
de campo (OPC-Foundation, 2021).

Figura 8 — Esquema OPC-UA PubSub

( Publicador ) /’( Subscritor )

)

Dispositivo 3 :
Intermediador ) i( Subscritor )

( Subscritor ) N C Publicador )

Fonte: Adaptado de (OPC-Foundation, 2021).

O OPC UA suporta duas variantes principais de dispositivos intermediarios: o
modelo com e sem a utilizagdao de um broker. No modelo sem um broker, o intermediador
€ representado pela infraestrutura de rede local, que deve conseguir encaminhar
mensagens baseadas em datagrama, utilizando protocolos como o User Datagram
Protocol (UDP). Ja no modelo baseado no uso de um broker, ha a presenca de um
intermediador local que suporta protocolos de mensagens como o Advanced Message
Queuing Protocol (AMQP) ou MQTT. Todas as trocas de mensagens ocorrem através
desses protocolos, proporcionando a comunicacao entre publicadores e subscritores
de forma assincrona (OPC-Foundation, 2021).
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2.3 PROTOCOLO MESSAGE QUEUE TELEMETRY TRANSPORT

A evolucao da Industria 4.0 demanda protocolos de comunicacao simples e
eficientes, destacando o MQTT nesse contexto (Arif, 2017). Surgindo para atender a
necessidade de comunicacao assincrona em redes com largura de banda restrita, o
MQTT se alinha com os principios de simplicidade e assincronismo (Banafa, 2019).

O MQTT tem sua principal caracterizacdo baseada em mecanismos de
publicagdo/assinatura, como mostrado na Figura 9. Nesse mecanismo, dispositivos
podem realizar a publicagéo de determinadas mensagens, e essas mensagens podem
ser acessadas por meio da a subscricao ao tdépico em que esta mensagem foi publicada,
por qualquer outro dispositivo com acesso a mesma rede.

Figura 9 — Esquema de Funcionamento do protocolo MQTT

an
o
4 \ Subscricdo D g
= 2 — oF)
oD N
) oo Publicagcdo Cliente MQTT
D cal — MQTT BROKER
ofe Subscrigdo )
= = «— ° 00
Cliente MQTT > < D
\_ J o[o]

Cliente MQTT

Fonte: Elaborado pelo autor (2023)

Esta concepcgao, fundamenta-se na autonomia dos clientes MQTT, onde um
cliente pode agir sem dependéncia de outro. Nesse contexto, aqueles que realizam
publicacdes ou subscricdes nao precisam ter acesso direto ao endereco IP, ou a porta
do outro cliente. Todo o intercambio de informagdes ocorre por meio do acesso ao
Broker MQTT (Kourtis, 2018).

Essa abordagem oferece uma camada de abstracédo, que simplifica a interacédo
entre os dispositivos conectados. O Broker MQTT atua como um intermediério,
gerenciando as comunicagdes e garantindo a entrega das mensagens, desta
maneira a implementacdo e o comportamento dos clientes se torna mais simples
e eficiente (Banks; Gupta; Hoshino, 2019).

Além disso, a centralizacdo das operacdes no broker facilita a manutencao e
monitoramento do sistema na totalidade, uma vez que é possivel ter acesso a todas as
trocas de mensagens em um unico local. Essa eficiéncia na troca de informacdes
destaca o MQTT como um protocolo que pode ser facilmente adaptado para a
comunicacao em ambientes industriais avancados (Sandeep; Thakur, 2018).
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2.3.1 Estruturacao de um pacote MQTT

Desde sua criagao em 1999, o foco do desenvolvimento do protocolo MQTT foi
para resolver a necessidade de transmissao de informagdo em locais com a largura
de banda limitada, havendo a necessidade de ser um protocolo leve e eficiente. Para
resolver este problema a estrutura do seu cabecalho deveria ser simples e compacta,
nesta subseccao esse sera o tema elaborado, visando uma analise da versao cinco do
protocolo (Hive-MQ, 2024).

O protocolo MQTT é majoritariamente baseado em pequenos pacotes
chamados de pacotes de controle, esses pacotes de controle sdo os conjuntos de
informacé&o que definem qual o sentido da mensagem. O quadro 1 apresenta os 15
diferentes pacotes de controle presentes na atual versdo 5.0 do protocolo MQTT
(Hive-MQ, 2024).

Quadro 1 — Pacotes de controle MQTT.

Nome Valor Diregéo Descrigcao
CONNECT 1 Cliente para Servidor Requisicao de
conexao
CONNACK 2 Servidor para Cliente | Reconhecimento de
conexao
PUBLISH 3 Ambos Publicacao de
mensagem
PUBACK 4 Ambos Reconhecimento de
mensagem (QoS 1)
PUBREC 5 Ambos Reconhecimento de
mensagem (QoS 2)
PUBREL 6 Ambos Publicagéo liberada
PUBCOMP 7 Ambos Publicacdo completa
SUBSCRIBE 8 Cliente para Servidor Requisicao de
subscricao
SUBACK 9 Servidor para Cliente | Reconhecimento de
subscricao
UNSUBSCRIBE 10 Cliente para Servidor | Requisi¢cao de parar
a subscricao
UNSUBACK 11 Servidor para Cliente | Reconhecimento de
parar a subscricao
PINGREQ 12 Cliente para Servidor | Requisicdo de PING
PINGRESP 13 Servidor para Cliente | Resposta do PING
DISCONNECT 14 Ambos Notificagao de
desconexao
AUTH 15 Ambos Troca de
autenticacao

Fonte: Adaptado de (MQTT, 2024)

Os pacotes de controle representam apenas uma fracao do cabecalho completo
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do protocolo MQTT, que, por sua vez, é estruturado em trés subcomponentes distintos,
cada um com suas proprias subdivisdes especificas. A primeira subdivisdo de destaque
€ o cabecalho fixo, que comporta o tipo de pacote de controle assim como o tamanho
total da mensagem. Este cabecalho é exemplificado no Quadro 2, o qual é considerado
obrigat6rio em todas as mensagens do protocolo, independentemente do tipo de pacote
de controle em questdo (MQTT, 2024).

Quadro 2 — Cabecgalho fixo MQTT.

Bit 7 \ 6 \ 5 \ 4 3 \ 2 \ 1 \ 0
Byte 1 Tipo de pacote de controle Flags para cada pacote
Byte 2... Resto do cabegalho

Fonte: Adaptado de (MQTT, 2024)

O tamanho do cabecalho fixo varia proporcionalmente ao tamanho total da
mensagem, pois a partir do segundo byte deste cabecalho, é incluido o tamanho
total da mensagem a ser transmitida. Adicionalmente, o cabecalho fixo precede o
cabecalho variavel, que pode ser considerado uma informagcao complementar antes da
incorporacdo da mensagem final. E importante ressaltar que nem todos os pacotes de
controle apresentam um cabecalho variavel, assim como o campo da mensagem da
aplicacao (MQTT, 2024).

Os elementos contidos no cabecgalho variavel variam conforme a finalidade do
pacote MQTT em questédo. No caso do pacote CONNECT, seu cabecalho variavel inclui
o nome e o nivel do protocolo, as flags de conexao, indicadores que determinam se o
cliente permanecera conectado, além de propriedades adicionais relevantes. Por outro
lado, no pacote PUBLISH, o cabecalho variavel é mais simplificado, contendo apenas o
nome do tépico a ser publicado, o identificador de pacote e, por fim, suas respectivas
propriedades (MQTT, 2024).

Por fim, na estrutura da mensagem MQTT, encontra-se o cabecgalho do payload,
que consiste na mensagem da aplicacdo. No caso do pacote PUBLISH, o cabecalho
contém as informacdes da mensagem da aplicagao destinadas a serem transmitidas
para o broker. Este elemento do cabegalho, embora essencial para a comunicagao
entre os dispositivos, € exclusivo de cada mensagem e nao € padronizado como 0s
cabecalhos fixo e de controle, uma vez que sua estrutura e conteldo sao determinados
pela aplicacdo que esta enviando a mensagem (MQTT, 2024).

2.3.2 Niveis de QoS no MQTT

Na troca de mensagens, é aplicado os niveis de qualidade de servico (QoS),
que se evidencia como alicerce fundamental para a confiabilidade e entrega eficaz
de mensagens (Kourtis, 2018). A autenticacéo e evidéncia da entrega de cada uma



30

das mensagens varia conforme a qualidade de servi¢co aplicada na mesma, a qual
pode ter valores de zero a dois, onde cada um desses valores apresenta uma diferente
abordagem quanto a entrega da telemetria.

A relagdo entre os niveis de QoS e as interagbes entre publicadores e
subscritores de mensagens € uma variavel fundamental, cuja compreensao é crucial
para o desenvolvimento e a implementagao de sistemas de comunicacéo (Kourtis,
2018). O Quadro 3 apresenta de maneira sistematica os diferentes comportamentos
associados a cada nivel de QoS, elucidando as garantias de entrega e a frequéncia
com que uma mensagem pode ser recebida.

Quadro 3 — Relagéo de QoS com Pub/Sub.

QoS Publicador Subscritor
0 Envia a mensagem apenas uma vez | Pode ou ndo receber a mensagem
1 Envia a mensagem pelo menos uma | Pode receber a mensagem uma vez,
vez assim como pode receber mais vezes
2 Envia a mensagem pelo menos uma | Recebera a mensagem apenas uma
vez vez

Fonte: Autoria propria (2024).

Embora a garantia de entrega de cada mensagem melhore com o0 aumento do
QoS, essa mudanca também traz consigo uma desvantagem, o aumento na quantidade
de trocas de mensagens, resultando em uma maior utilizagéo da largura de banda. Isso
ocorre porque, a medida que se prioriza a qualidade do servico, ha uma tendéncia de
aumentar a frequéncia das verificagdes e confirmacdes de entrega, o que, por sua vez,
gera mais trafego na rede (Hive-MQ, 2024).

O QoS zero, embora assegure o envio de uma mensagem, ndo garante sua
recepcao pelo broker, uma vez que o remetente ndo aguarda confirmacao e descarta
a mensagem do armazenamento. Assim, o dispositivo emissario fica desprovido de
qualquer informacgao sobre o estado da mensagem apds sua transmissao, resultando
em uma auséncia de conhecimento quanto a efetividade da entrega. A Figura 10
demonstra que esta lacuna de informagao impede a ciéncia do remetente acerca do
sucesso ou fracasso na realizagdo da entrega da mensagem (Hive-MQ, 2024).
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Fonte: Elaborado pelo autor (2024)

Durante a execucao de um envio de mensagem com um nivel de QoS definido
como um, ocorre uma troca de mensagens que habilita o dispositivo responsavel pela
publicacdo da mensagem a receber uma confirmacao do broker, ratificando a chegada
bem sucedida da mensagem. Neste meio tempo a mensagem é guardada até o
recebimento da confirmacéo. A Figura 11 ilustra o sequenciamento dessas mensagens,
evidenciando o envio de um pacote PUB pelo cliente seguido pelo recebimento do
reconhecimento PUBACK do broker, validando assim o registro da mensagem (Hive-
MQ, 2024).

Figura 11 — QoS 1 no protocolo MQTT
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Fonte: Elaborado pelo autor (2024)

Nesse contexto, quando uma mensagem é enviada por um dispositivo utilizando
o nivel de QoS um, e o reconhecimento de mensagem (ACK) esperado do broker ndo é
recebido pelo publicador em um intervalo de tempo predefinido, 0 remetente reenvia a
mensagem. No entanto, sob este modelo de QoS, mesmo que a mensagem tenha sido
entregue com sucesso, € possivel que o pacote PUBACK néo tenha sido recebido pelo
dispositivo emissor no prazo estabelecido, ou até mesmo nao tenha sido retornado.
Neste cenario, a mensagem é reenviada, resultando na possibilidade de o dispositivo
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receptor receber a mesma mensagem repetidamente (MQTT, 2024).

Diferentemente dos servigos de qualidade zero e um, o QoS dois apresenta
uma estrutura mais complexa, envolvendo multiplos handshakes, visando garantir a
entrega exata de uma Unica mensagem ao broker destinatario. A Figura 12 ilustra que
o0 inicio da sequéncia de trocas de pacotes utilizada no nivel dois do QoS, se inicia
com o envio do pacote PUB, seguido por uma confirmagédo com o pacote PUBREC.
Subsequentemente, ocorre a troca de dois outros pacotes, o PUBREL e o PUBCOMP,
completando assim o ciclo de garantia de entrega da mensagem (MQTT, 2024).

Figura 12 — QoS 2 no protocolo MQTT
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Fonte: Elaborado pelo autor (2024)

Neste ciclo de comunicacdo, uma vez que o cliente transmissor recebe a
confirmacéao de recebimento PUBREC apds enviar o pacote PUB, prossegue entao
ao envio do pacote PUBREL, que sinaliza ao destinatario que a mensagem foi
devidamente processada, permitindo assim sua remoc¢ao dos buffers temporarios.
Por conseguinte, o pacote PUBCOMP ¢é gerado e encaminhado de volta ao dispositivo
emissor, confirmando a conclusdo bem-sucedida de toda a transmissdo da mensagem
(MQTT, 2024).

Durante o envio de cada uma das mensagens é feito o uso de identificadores
de mensagens, esta abordagem facilita 0 monitoramento do fluxo de mensagens e a
resolugdo de eventuais falhas de comunicagéo. Tanto na implementagéo do nivel de
servigo de qualidade um, quanto no nivel dois, estes identificadores atuam como meios
de garantia para o tratamento de multiplas mensagens, e multiplos dispositivos, visto
que o MQTT é um protocolo que suporta o envio de mensagens em paralelo (MQTT,
2024).

No ambito da seguranca, durante o envio dos pacotes, 0o MQTT aborda essa
preocupagao por meio de protocolos como TLS/SSL, que garante a integridade e
confidencialidade das informacdes transmitidas. Essa abordagem, faz com que o MQTT
seja escolhido em diversos ambientes, especialmente em ambientes industriais, onde
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a protecao dos dados é inegociavel (Sandeep; Thakur, 2018).

2.4 COMPUTACAO DE BORDA

Segundo Parashar et al. (2016), a evolugcdo da tecnologia em ambientes
industriais desencadeou um movimento de crescimento exponencial na geracao de
dados. Em 2020, estimou-se existirem aproximadamente 50 bilhdes de dispositivos
conectados a internet. Esse cenario implica em um aumento significativo no trafego
de dados, assim se constréi um desafio na transferéncia dessas informacdes dos
dispositivos para servidores na nuvem, onde serao processadas.

Com isso, a evolugcédo da computagcédo de borda emerge como um componente
essencial no contexto da Industria 4.0, onde a demanda por processamento de dados
préximo as fontes de geracao torna-se imprescindivel. A computagao de borda é um
meio de computagao, a qual ocorre da borda da rede, e os dados neles computados
sao provenientes de duas diregbes opostas: dispositivos de internet das coisas e
computacdo em nuvem. (Cao et al., 2020)

A computagéao de borda consiste na realizacdo de processamento e analise de
dados proximo as origens de producédo, minimizando a necessidade de transferéncia
de grandes volumes de dados para nuvens distantes. Essa abordagem descentralizada
visa superar desafios como laténcia, largura de banda e seguranca. Ela proporciona
uma infraestrutura local para a implementacéo de sistemas que podem ser usados
para tratar dos dados provenientes dos dispositivos 10T (Qiu et al., 2020).

A Figura 13 ilustra casos de uso da Computacao na Borda, onde a nuvem ocupa
um extremo e os dispositivos da internet das coisas (loT), como veiculos inteligentes,
sensores de rede de energia e atuadores industriais, estdo no outro extremo. Entre as
aplicacoes loT e os centro de dados na nuvem, os dispositivos de borda desempenham
0 processamento e a comunicacao de dados nesse espaco intermediario (Rios, Porto
Alegre, 2022).
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Figura 13 — Computacao na borda
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Uma das caracteristicas da aplicacdo da computacao de borda, é o seu papel
de intermediador entre os dispositivos 0T e os terminais na nuvem, garantindo o
isolamento entre esses extremos. Essa arquitetura de isolamento na computacao de
borda € comumente organizada em trés camadas distintas: a camada de terminais, a
camada de barreira e a camada de nuvem (Cao et al., 2020).

A camada de terminais engloba todos os dispositivos conectados a borda
da rede local, como sensores e computadores. Nessa camada, os dispositivos lloT
ndao sao meramente consumidores de dados, mas também fornecedores ativos
de informagdes. Por outro lado, a camada de nuvem & composta por servidores
e dispositivos de armazenamento, é nessa camada que se torna viavel executar
operagdes computacionais que excedem as capacidades das demais camadas da
infraestrutura (Cao et al., 2020).

A camada de barreira € a responsavel pela interligacdo das duas outras
camadas da infraestrutura. Composta por pontos de acesso, switches e aplicacoes de
gateways de comunicacdo, essa camada serve como um intermediario para facilitar a
comunicacao entre os dispositivos da camada de terminais. Sua localizacao na borda
da rede proporciona uma diminuicao na laténcia da comunicagao entre os dispositivos
terminais, quando comparado a comunicagdo com a nuvem (Cao et al., 2020).

Além de atuar na preservacao da largura de banda, com o processamento
local, a seguranca dos dados € melhorada, uma vez que a proximidade fisica com os
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dispositivos permite a implementacao de medidas de protecao. A aplicacdo de medidas
de protecdo a dados sensiveis é facilitada pela possibilidade de desconexado com
sistemas externos, ou pela implementacdo de modelos de comunicagdo que respeitam
determinada estrutura (Shi; Cao; Zhang, 2016).

2.5 TRABALHOS RELACIONADOS

O trabalho proposto por Luchian et al. (2021) se assemelha fortemente
ao trabalho proposto. Com uma metodologia sistematica, o trabalho propde uma
computagao de ponte onde é feita a integracao de informagdes enviadas por protocolos
MQTT e OPC-UA em um unico meio. Contudo, fora uma analise de dados estatisticos
sobre a eficiéncia de cada abordagem, 0 mesmo nédo assegura a integridade dos dados
recebidos pelo concentrador.

Visando uma aplicacao de Reconfigurable Manufacturing System (RMS), o
trabalho proposto por Liu e Bellot (2020) apresenta uma solugdo modularizada para
a integracdo de dados MQTT e OPC-UA. A implementacao de tal conceito baseia-se
na aplicacdo de um sistema de publicacao e subscricao. Contudo, a comunicacao
realizada apenas serve como um intermédio de comunicacao entre os aparelhos ja
configurados, impossibilitando no estado atual de desenvolvimento uma integracao
com um banco de dados.

Um trabalho similar com conectividade a nuvem foi realizado por Bosi et al.
(2020), onde foi realizada a integracédo de protocolos de comunicacdes de diferentes
arquiteturas. Com os dados ja coletados, houve a implementacéo a visualizacdo dos
mesmos. Apesar de toda a similaridade, as diferencas se apresentam na utilizagao de
diferentes protocolos de comunicagéo, onde o trabalho realizado por Bosi apresenta
um foco nos protocolos MQTT e AMQP.

Park, Kim e Kim (2018) apresentaram uma solucéo de integracdo do envio
de dados de multiplos dispositivos loT. No trabalho é apresentado uma arquitetura de
multiplas camadas, com a analise de diferentes variagées do protocolo MQTT. Contudo,
a integragao desses dispositivos € somente baseada na comunicagdo MQTT, portanto
nao suporta o protocolo OPC-UA.
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3 MATERIAIS E METODOS

A metodologia adotada neste trabalho envolve a aplicacdo de métodos
especificos para coleta, analise e interpretacdo de dados, assim como para a
implementacdo dos cédigos necessarios, buscando garantir a confiabilidade e
a validade das conclusbes alcancadas. A seguir, serdo detalhadas as etapas
metodolégicas, destacando os procedimentos utilizados para cada fase do estudo.

Para a implementacao do projeto proposto neste trabalho, inicialmente é preciso
definir claramente o ideal de funcionamento do projeto, o qual sera definido pelo
conceito de operacdao do mesmo. Apds isso, requisitos funcionais e nao funcionais
serao detalhadamente especificados, seguidos pela modelagem e planejamento para a
construcédo do demonstrador.

Um dos focos da estruturacao desse trabalho é permitir a viabilizagao de
futuras montagens e expansdes do projeto. Com isso sera apresentado o fluxo de
dados, 0 mapeamento dos processos e posteriormente o cenario de implementacao,
proporcionando uma visao abrangente das etapas a serem realizadas.

3.1 CONCEITO DE OPERACAO

O conceito de operacédo, em um contexto técnico, denota a articulagao das
atividades, procedimentos e interacdes que delineiam o funcionamento de um sistema
ou projeto. Esse conceito, baseia-se na analise desde as operagdes fundamentais até
0s processos mais intricados, visando garantir a eficiéncia, seguranca e eficacia do
sistema (Pressman, 2014).

No ambito de projetos e sistemas, o conceito de operagdo orienta o
desenvolvimento, implementagdo e manutengao continua. Sua abrangéncia envolve
aspectos como interacao com usuarios, integracao com outros sistemas, manipulacao
de dados, resposta a eventos especificos e gestao de falhas potenciais.

Um conceito de operagdo bem delineado oferece uma visdo completa do
funcionamento do sistema em diversas situagdes, assim, facilita a tomada de decisdes,
identificacdo de requisitos adicionais e avaliagcdo do desempenho em cenarios praticos
(Pressman, 2014). Neste viés, na Figura 14 é apresentado um conceito de operacao
de funcionalidade geral do sistema proposto neste trabalho.

E possivel identificar, o ideal operacional, onde dados serdo enviados de
microcontroladores e controladores ldgicos programaveis (CLPs), para um computador
de borda presente no centro da imagem. Por meio da identificagao do contetdo recebido
e verificagdo da integracao dos dados, estes sao validados para serem enviados para
um banco de dados com integracao de um software de visualizagao.
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Figura 14 — Conceito de operacgao do sistema
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Fonte: Elaborado pelo Autor (2023)

3.2 REQUISITOS DE PROJETO

A definicao detalhada dos requisitos funcionais e nao funcionais no inicio
do projeto desempenha um papel crucial na orientacdo das etapas subsequentes.
Ao identificar claramente as funcionalidades necessarias, cria-se um guia para a
modelagem e o planejamento, garantindo que o desenvolvimento do demonstrador
atenda as expectativas e necessidades especificas (Conjo, Quixada, 2022).

3.2.1 Requisitos funcionais

Os requisitos funcionais mapeiam as funcionalidades atendidas pelo sistema
por meio de suas funcdes ou servigos. Ao estabelecer respostas precisas para entradas
tanto conhecidas quanto desconhecidas, esses requisitos conferem confiabilidade as
aplicacdes (Conjo, Quixada, 2022).

Na sequéncia, serdao apresentados os requisitos funcionais para o sistema.
Esses requisitos funcionais serdo subdivididos conforme suas caracteristicas de
funcionamento.

Coleta de Dados:

[RF-001] Recepcéao de Dados de Dispositivos IloT.

O sistema deve poder receber dados provenientes de dispositivos IloT, garantindo
a interoperabilidade e a capacidade de integracao com diferentes fontes de dados
industriais.
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Processamento Local:

[RF-002] Capacidade de Processamento Local.

O sistema deve conseguir realizar o processamento local dos dados, possibilitando
analises preliminares diretamente nos dispositivos para otimizar a eficiéncia do sistema.
Preliminares, as quais, estdo neste escopo, limitadas a verificagdo da estrutura dos
dados recebidos e a integridade do mesmo.

[RF-003] Algoritmos de isolamento de clientes.

Deve implementar algoritmos especificos capazes de lidar com dados em tempo
de execucgdo, sem necessidade de postergar um processo de um cliente devido ao
recebimento de novos dados.

Protocolos de Comunicacao:

[RF-004] Suporte ao protocolo MQTT.

O sistema deve oferecer suporte ao protocolo de comunicacao MQTTv5.

[RF-005] Suporte ao protocolo OPC-UA.

O sistema deve oferecer suporte ao protocolo de comunicagao OPC-UA, em seu
modelo PubSub.

Perda de dados:

[RF-006] Armazenamento Local.

Capacidade de armazenar dados localmente na maquina utilizada, garantindo uma
abordagem descentralizada e a disponibilidade de dados mesmo em condi¢des de
conectividade intermitente.

[RF-007] Integracdo com Banco de Dados.

Deve permitir a integragdo com um banco de dados para armazenamento, possibilitando
0 acesso remoto e a andlise centralizada dos dados coletados.

Visualizacao:

[RF-008] Conectividade com um software de visualizacao.

O sistema deve ter o poder de integrar os dados recebidos pelo banco de dados com
algum software de visualizagao.

Conectividade e Escalabilidade:

[RF-009] Manutencao de Conectividade com Multiplos Dispositivos.

Deve manter conectividade com multiplos dispositivos simultaneamente, garantindo a
eficiéncia operacional mesmo em ambientes com alta densidade de dispositivos.
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3.2.2 Requisitos nao funcionais

Os requisitos nao funcionais constituem-se de diretrizes para alcancar as
funcionalidades desejadas do sistema, estes requisitos séo intrinsecamente ligados
a arquitetura do sistema, desempenhando um papel crucial na garantia de sua
qualidade e desempenho. Desta maneira, eles transcendem simples funcionalidades,
abordando aspectos que permeiam a eficiéncia, seguranga, usabilidade, disponibilidade,
compatibilidade e manutenibilidade do sistema (Conjo, Quixada, 2022).

A seguir, seguem o0s requisitos nao funcionais que orientaram o
desenvolvimento e implementacdo do sistema, assegurando que este atenda nao
apenas as expectativas funcionais, mas também aos mais elevados padrbes de
desempenho e qualidade.

Desempenho:
[RNF-001] Tempo de Resposta.
O sistema deve garantir um desempenho com tempos de resposta em até 5 segundos.

Seguranca:

[RNF-002] Protocolos de Seguranca de Perda de Dados.

Implementagédo de protocolos de seguranca como QoS1 e CRC para assegurar a
integridade e confiabilidade das informagdes transmitidas.

[RNF-003] Garantir a integridade e confidencialidade das informacdes durante todo o
ciclo de vida.

Usabilidade:

[RNF-004] Modularidade.

O sistema deve apresentar uma interface modular para facilitar o uso por parte dos
usuarios, promovendo uma interface intercambiavel conforme a necessidade de cada
dispositivos lloT.

[RNF-005] Suporte a Documentacéo.

Fornecer suporte a documentacao clara e recursos de ajuda, contribuindo para a
compreensao do sistema e o treinamento eficiente dos usuarios.

Disponibilidade:

[RNF-006] Taxa de Disponibilidade.

Manter uma taxa de disponibilidade acima de 90% do tempo em que tiver em execugao,
durante um dia.

[RNF-007] Estratégias de Recuperacao de Falhas.

Implementacao de estratégias de recuperacao de falhas para garantir a continuidade
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operacional em casos de incidentes.

Compatibilidade:

[RNF-008] Compatibilidade com Dispositivos e Sistemas Operacionais.

Assegurar a compatibilidade do sistema com diferentes dispositivos e sistemas
operacionais, garantindo uma ampla interoperabilidade.

Testabilidade:

[RNF-009] Testes Unitarios.

Desenvolver testes unitarios extensivos para garantir a interoperabilidade do sistema, e
a correta funcionalidade do mesmo.

Manutenibilidade:

[RNF-010] Facilidade de Manutencéo.

Facilitar a manutencao do sistema mediante uma arquitetura modular para cadastro de
novos dispositivos IloT e um cddigo bem documentado, simplificando intervencoes e
atualizacdes.

3.3 GERENCIAMENTO DE FLUXO

A garantia do fluxo de dados dos dispositivos lloT para o banco de dados € o
foco principal da metodologia adotada neste trabalho. Um diagrama de sequéncia dos
dados € apresentado na Figura 15, assim como o protocolo de comunicacao utilizado
em cada uma das etapas de trocas de mensagens.

Servidor
OPC-UA
Broker SIHETE BEnED R Dashboard
proposto dados
Dispositivos
lloT - MQTT
or-Ma mMQrT

Fonte: Elaborado pelo Autor (2024)

Figura 15 — Diagrama do fluxo de dados

OPC-UA
PubSub mMQrT mMQTT

Com o proposito de satisfazer o requisito funcional RF-001, a entrada primaria
para o sistema é o servico de mensagens MQTT fornecido pelo broker Mosquitto
(Mosquitto, 2024). Esta escolha de broker MQTT foi realizada devido a sua configuragéo
simplificada e a capacidade de suportar a entrada de dados por meio dos protocolos
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MQTT e OPC-UA em seu modelo PubSub.

A partir da disponibilidade dos dados recebidos pelo broker, os mesmos
sdo capturados para o sistema proposto por meio da utilizacdo de uma biblioteca
fundamentada na implementacdo Paho-mqtt (Paho-Mqtt, 2024). Durante esta fase,
o cliente MQTT, encarregado da subscricao, estabelece conexdes com tdpicos
especificos no broker e assim que uma mensagem é recebida, ela € direcionada
para o sistema.

Na fase de saida do projeto proposto, os dados sdo encaminhados para um
banco de dados mediante a operacdo de um cliente MQTT, cuja implementagéo é
baseada no cliente Paho novamente. Assim, tanto a entrada quanto a saida de dados
do sistema sao efetuadas por meio do mesmo protocolo, desse modo o software se
comporta de maneira transparente a entradas e saidas, e atua como um filtro.

Como interface de visualizagdo dos dados, é definido a plataforma de cédigo
aberto para dispositivos lIoT Thingsboard (Thingsboard, 2024). Esta plataforma conta
com um sistema de manejo de dispositivos, baseado em tokens de acesso, em que,
cada dispositivo apenas consegue se comunicar com a plataforma caso tenha acesso
ao token gerado pela mesma no cadastro do dispositivo loT.

A plataforma também é integrada com diversos tipos de banco de dados,
sendo o escolhido para o sistema em questédo, o PostgreSQL, cuja integragao é feita
no momento da instalagdo do Thingsboard. A escolha desta plataforma parte dos
requisitos funcionais RF-007 (Integracdo com Banco de Dados) e RF-008 (Integracao
com software de visualizagédo) os requisitos nao funcionais RFN-004 (Modularidade) e
RFN-010 (Facilidade de manutencao).

3.4 MODELAGEM

A partir da analise do conceito operacional do projeto e da conceituacao
do fluxo de dados, foi desenvolvido um diagrama de estados de um consumidor
para o tratamento das mensagens, conforme ilustrado na Figura 16. Esse diagrama
foi concebido com base no RF-006, sobre a necessidade de armazenamento local
de mensagens com o intuito de garantir a entrega mesmo em caso de falha de
comunicacgao.

Neste diagrama, tanto o inicio quanto o fim do sistema sao representados pelo
estado Ocioso, controlado por uma fila. Se nenhuma nova mensagem for recebida num
determinado periodo, o consumidor entra em seu estado de finalizagdo. No entanto,
se uma mensagem for adicionada a fila, os estados do consumidor comeg¢am a ser
alterados conforme o processamento da mensagem é realizado.

No estado de validagéo de dados, o consumidor verifica determinados campos
presentes na estrutura da mensagem, detalhes na secao Estruturagdo da mensagem.
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Figura 16 — Diagrama consumidor
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Caso algum campo essencial ndo esteja presente, o0 consumidor adiciona caso seja
possivel. Vale ressaltar que uma pré-verificacao ja € realizada na mensagem antes da
mesma chegar ao consumidor.

No estagio de verificagdo da conectividade, se a conexdo com o banco de
dados ja estiver estabelecida, o préximo passo é enviar a mensagem. Caso contrario,
o cliente tentara estabelecer a conexdao com o Thingsboard. Apds a conexao ser
estabelecida, a mensagem sera enviada e o consumidor aguardara a confirmagéo do
recebimento da mesma.

Apés a confirmagéao da telemetria recebida, o processo de troca de mensagens
€ retomado para a requisi¢éo de atributos, com o intuito de fornecer ao dispositivo loT
informacdes armazenadas no Thingsboard. E importante destacar que ha um limite de
tempo em estados de espera e verificacao, caso esse limite seja excedido, a mensagem
serd armazenada localmente para posterior envio.

3.4.1 Mapeamento dos processos

Apés a elaboracao do diagrama de um consumidor, responsavel pelo envio
de uma mensagem, se fez necessério a definicido de um mapa de processos para a
visualizagéo do sistema na totalidade. Dessa maneira, esta presente na Figura 17, uma
visualizacao superficial dos processos iniciados pelo sistema.

A arquitetura elaborada para este diagrama foi concebida com o propésito de
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Figura 17 — Mapeamento dos processos
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atender ao requisito funcional RF-010. Esse requisito destaca a necessidade de oferecer
suporte a multiplas conexdes, uma para cada cliente, o que se alinha diretamente com
0s objetivos estabelecidos no escopo do trabalho proposto.

Nesta estrutura, identificam-se trés componentes principais inicializados como
processos pelo lago de execucao principal. O primeiro deles é o cliente local, cuja
funcao é coletar as mensagens disponibilizadas em cada um dos tdpicos abertos pelo
broker Mosquitto. Esse processo de coleta é realizado por meio de um cliente MQTT
implementado internamente neste componente.

Outro processo principal € o gerenciador de mensagens armazenadas. Este
processo também é composto por outro cliente responsavel pela confirmacao de
conexao com o banco de dados. Uma vez que o cliente interno a este processo
confirma a conexao com o servidor, é realizada uma verificagcdo das mensagens salvas
no armazenamento local.

As mensagens salvas localmente sao entdo redirecionadas do processo de
gerenciamento local para o processo de gerenciamento de consumidores. O processo
gue cuida dos consumidores se faz presente como o principal componente do programa,
uma vez que é responsavel por estabelecer a comunicagao de receptor entre esses
trés processos.

Ao receber os dados provenientes dos outros processos, o gerenciador de
consumidores inicia um novo processo para cada consumidor, encarregado de realizar
o0 envio das mensagens. Além disso, o gerenciador de consumidores assume a
responsabilidade pelo redirecionamento das mensagens para os consumidores que ele
inicializa.

O gerenciador de consumidor também impde uma restricdo ao numero de
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consumidores e em relacao a identidade de cada um. Uma vez que, cada consumidor
€ responsavel pela troca de informacgdes entre o banco de dados e apenas um Unico
dispositivo lloT.

3.5 IMPLEMENTAGAO

No que diz respeito a implementacao do projeto, foi adotado o ambiente de
desenvolvimento integrado (IDE) Visual Studio Code, na versao 1.88.1 (VSCode, 2024).
Todo o codigo do projeto foi elaborado utilizando a linguagem de programacéao Python,
na versao 3.11.8 (Python, 2024).

No que se refere ao ambiente de programagao, com o intuito de emular
um sistema similar ao Raspbian, optou-se por criar uma maquina virtual baseada
no sistema Lubuntu (Lubuntu, 2024), uma variante da popular distribuicao Ubuntu.
A selecdo desta distribuicao foi motivada pelo seu baixo consumo de recursos
computacionais, tornando-a adequada para execu¢ao em ambientes com capacidade
de processamento limitada.

Outro aspecto considerado na selecao da distribuicao foi que o Lubuntu, por
compartilhar a mesma base do sistema operacional Ubuntu, oferece suporte nativo a
plataforma Thingsboard. Além disso, para simular a capacidade computacional de um
Raspberry Pi, os recursos da maquina virtual foram restritos a 4 GB de meméria RAM
e 4 Threads de processamento.

A plataforma Thingsboard foi implantada por meio de um contéiner criado
utilizando a tecnologia de cddigo aberto Docker. Essa abordagem de implantacéo
confina a operagdo da plataforma ao ambiente em que esta sendo executada,
proporcionando isolamento ao cddigo. Além disso, essa metodologia oferece
portabilidade, permitindo que o sistema seja facilmente transferido para diferentes
computadores e sistemas operacionais sem a necessidade de configuracdes adicionais.

No que diz respeito a implementacao do codigo, optou-se pela utilizagao
de programacgao orientada a objetos, visando promover o encapsulamento e a
modularidade de cada uma das classes. Cada componente identificado no mapeamento
dos processos foi convertido em uma classe distinta, cujo comportamento € derivado da
descricdo abrangente do processo em questdo. Essa deciséo foi pautada nos requisitos
funcionais RF-009 a fim de possibilitar futuras melhorias no software.

Além das bibliotecas implementadas por padrao na versao utilizada do Python,
foi utilizada a biblioteca Paho-mqtt como base para a implementagao do cédigo do
cliente MQTT utilizado no projeto. Outra biblioteca utilizada foi a Jsonschema, que
possibilitou a validagédo de formatagéo de arquivos JSON de maneira mais eficiente, e a
biblioteca Mypi foi responsavel por auxiliar a execug¢édo da construgdo e manutenibilidade
do cadigo, por meio da especificacao de tipos na construgédo do sistema.
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3.5.1 Comunicacao entre processos

Cada um dos processos inicializados foi implementado de maneira a garantir
uma comunicagao assincrona entre os diferentes componentes do cédigo. Para isto
foi feito 0 uso do conceito de filas, implementadas com o algoritmo First In First Out
(FIFO). Essa abordagem proporciona uma organizagao estruturada das mensagens e
dados compartilhados entre os processos, garantindo a consisténcia e a integridade
das operacgdes realizadas pelo sistema.

Essas filas sdo responsaveis pelo gerenciamento da troca de mensagens,
garantindo que a primeira mensagem a ser recebida por um processo seja a primeira a
ser tratada. Devido a alocag&o dindmica de consumidores no codigo, a quantidade de
filas varia conforme a necessidade de execucdo, embora sua aplicacao seja delimitada
em dois casos de uso especificos.

O primeiro caso de uso é caracterizado pela interagdo de trés processos
distintos: o cliente local, o gerenciador de mensagens armazenadas e o gerenciador
de consumidores. Nesse cendrio, o cliente local e o gerenciador de mensagens
armazenadas desempenham o papel de produtores, responséaveis por fornecer dados.
Por outro lado, o gerenciador de consumidores atua como um consumidor, processando
as informacdes recebidas, 0 esquema de transferéncia € encontrado na Figura 18.

Figura 18 — Esquema FIFO entrada
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Fonte: Elaborado pelo Autor (2024)
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No segundo caso de uso, a dindmica se concentra na interacdo entre o
gerenciador de consumidores e 0s proprios consumidores. Nesta etapa da aplicacéo
ocorre um redirecionamento da comunicacado para 0os consumidores com base nos
dispositivos 1loT que eles representam. E importante ressaltar que cada consumidor
esta associado a um unico token de acesso, ou seja, esta designado a enviar e receber
informagdes especificas de um unico dispositivo IloT.

Ao inicializar cada consumidor, o gerenciador de consumidores atribui a cada
um uma fila exclusiva. Assim, quando uma nova mensagem chega ao gerenciador, ela
€ encaminhada para o consumidor correspondente, identificado pelo token de acesso
contido em cada mensagem. Assim, é garantido que cada dispositivo lloT seja atendido
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individualmente por um Unico consumidor, como apresentado na Figura 19.

Figura 19 — Esquema FIFO consumidores
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Fonte: Elaborado pelo Autor (2024)

Entretanto, um limite foi estabelecido para a quantidade méaxima de
consumidores que podem estar ativos simultaneamente, por meio de um parametro
configuravel pelo usuario. Essa restricdo visa evitar vazamentos de memoaria em
ambientes de computacdo de borda, onde os recursos sao limitados. E importante
destacar que, apos a conclusao de suas tarefas, cada consumidor é encerrado pelo
gerenciador ap6s um periodo de espera especifico, também ajustavel conforme a
necessidade do usuério.

3.5.2 Estruturacao da mensagem

Durante a transmissao de dados, outras mensagens néo desejadas podem
estar presentes no meio constituinte da rede. Dessa maneira foi uma abordagem para
a verificacdo da estruturacdo da mensagem recebida no gerenciador de consumidores.

As mensagens recebidas sdo encaminhadas aos respectivos consumidores
somente se estiverem formatadas corretamente. Para garantir isso, o formato de
transmissdo de dados foi padronizado para o formato JSON. Caso a mensagem
chegue em um formato diferente o gerenciador de consumidores apenas descarta a
mensagem.

Na estrutura da mensagem, o gerenciador também desempenha o papel de
verificar os campos obrigatorios. Estes campos sé&o essenciais para garantir que os
consumidores enviem as mensagens de maneira adequada. A Figura 20 apresenta um
modelo que impde restricdes as variaveis, verificando nao apenas a integridade dos
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dados, mas também os tipos de cada campo, assegurando a consisténcia e a validade
das informagdes transmitidas.

Figura 20 — Esquema estrutura JSON

( NON

schema {
"‘type": "Objec‘t" s

"properties": {
"MessageId": {"type": "string"},
"MessageType": {"type": "string"},
"PublisherId": {"type": "string"},
"DeviceToken": {"type": "string"},
"Messages": {"type": "object"}},

"required": ["PublisherId", "DeviceToken", "Messages"]

Fonte: Elaborado pelo Autor (2024)

Dentro do campo mensagens, a informagao apenas devera respeitar a estrutura
de um objeto JSON. Isso se alinha com o propésito do software, que visa operar de
forma transparente em relagcdo aos dados transmitidos, garantindo apenas a sua
entrega. Se a mensagem estiver em conformidade com os parametros estabelecidos,
uma etapa adicional de verificacao € conduzida. No entanto, essa verificacao € realizada
no loop principal do consumidor.

O consumidor, ao realizar a analise de estrutura da mensagem, verifica pela
presenca de um campo contendo a informag¢do com a data e hora de que a mensagem
foi enviada. Caso essa informagao nao esteja presente, 0 mesmo realiza a insercao
dessa informacgéo com a data e hora local presente no dispositivo de computacao de
borda que esté realizando a execugao do software. Essa metodologia é empregada
com o objetivo de ndo realizar a exclusao de dispositivos que ndo possuam um médulo
temporizador.
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4 RESULTADOS E DISCUSSOES

Este capitulo apresenta os resultados alcangados na implementagcao do
gateway de comunicacdo MQTT e OPC-UA. Inicialmente, serdo detalhados os cenarios
adotados para as validagdes, assim como as configuragdes aplicadas a cada teste. Em
seguida, serao discutidos os resultados dos testes realizados para cada cenario. Por
fim, serdo abordadas as limitacdes identificadas no sistema e conduzida uma avaliagéo
em relacao aos requisitos especificados na se¢do de materiais e métodos.

4.1 TESTES

Para validar a implementagéo do demonstrador do gateway de comunicagao
MQTT e OPC UA, foram delineados trés cenarios fundamentais para analise. Os
cenarios foram implementados em um ambiente Unico, caracterizado pelo sistema
operacional Linux Lubuntu, equipado com 4 GB de memoéria RAM e 2 cores de
processamento. Essa escolha foi motivada pelas consideragdes detalhadas na secao
de implementacao no capitulo de Materiais e Métodos.

Para obter métricas de desempenho, foi necessario isolar o software em
questdo, movendo o contéiner com a plataforma ThingsBoard para o computador
hospedeiro da maquina virtual. Na Figura 21 € demonstrado a abordagem adotada
com o intuito de garantir a fidelidade dos resultados, uma vez que o demonstrador foi
projetado para operar em ambientes com recursos computacionais limitados. Durante a
execucgao dos testes, foram coletadas métricas relacionadas ao uso de processamento
e consumo de memoria.

Figura 21 — Esquema de isolagdo VM - Hospedeiro
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Fonte: Elaborado pelo Autor (2024)
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Uma das analises aplicadas, foi o tempo total de laténcia que o demonstrador
acrescenta em um suposto sistema. Nessa etapa, foram coletadas informagdes com
relacdo a laténcia relacionada a troca de informagdes por conta de cada processo,
ou seja, a laténcia de fila. Também foram coletados dados como a laténcia total, e a
laténcia para o recebimento do ACK, visto que a mesma inevitavelmente influéncia na
execugao do programa.

Além das métricas relacionadas ao hardware, foi realizada uma verificacao
de perda de mensagens na execucao do software, a fim de verificar a eficiéncia da
implementacdo quando comparada ao envio de mensagem apenas com o uso de QoS
1. Foi analisado a vazao total maxima de mensagens por segundo que o software é
capaz de tratar, visando obter a capacidade maxima de transporte.

Em cada etapa, o teste foi repetido com tamanhos de mensagem diferentes,
a fim de investigar os diversos comportamentos da implementacdo em resposta a
variacao na quantidade de bytes em cada mensagem. Os testes também foram
duplicados, sendo eles realizados com variacdes nas configuracées da rede, assim
como no numero de consumidores ao mesmo tempo. Esse teste tem por objetivo de
visualizar a interferéncia externa e interna durante a execucao.

Para a simulacdo do envio de mensagens por varios dispositivos lloT, foi
desenvolvido outro codigo em python que permite o usudario configurar a mensagem,
suas caracteristicas, nimero de dispositivos, assim como a frequéncia de envio. Os
demais dados coletados vieram do préprio registro de execucado implementado no
demonstrador.

4.2 CENARIO COM CONSUMIDOR UNICO

Neste primeiro cenario de teste, foi realizado coleta de cada uma das métricas
mencionadas em relagdo a um unico consumidor inicializado. As subsecgdes a seguir
foram divididas em estudos separados para a laténcia, vazao total e relagdo de perdas
de mensagens.

4.2.1 Estudo sobre laténcia

No primeiro estudo deste cenario, o foco da andlise recai sobre a aquisi¢ao das
laténcias internas do software desenvolvido. Para este teste, foram realizadas quatro
subdivisbes visando investigar a influéncia do tamanho das mensagens no atraso do
software. As mensagens de teste totalizaram 150 bytes, 5000 bytes, 20000 bytes e
40000 bytes, excluindo o tamanho do cabecalho MQTT.

Como caracterizacao da rede, foi realizado teste utilizando a ferramenta Iperf3
versao 3.16, assim aferiu-se uma capacidade de transmissdao média de 41,6 megabytes
por segundo entre a maquina virtual e o hospedeiro. Com isso, sem considerar o
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atraso de processamento da mensagem no ThingsBoard, laténcia de comunicagao do
hospedeiro com o Docker interno, atraso de fila e tempo de propagagéo, € possivel
calcular o tempo de atraso ideal, por fins de comparacéao, por meio da seguinte equacao:

T=T,+T,+T,+ T.pu (1)

Contudo, como o método utilizado para realizar o envio das mensagens,
simulando dispositivos lloT, possui seu trafego na mesma rede, a métrica de tempo
ideal de resposta foi obtida com o calculo baseado com metade da taxa de transmissao
aferida. Com isso 0s campos dos testes abaixam apresentam um tempo de atraso ideal,
calculado com uma taxa de transmissao de 20,8 megabytes por segundo. O tempo de
retorno do ACK também foi desconsiderado uma vez que comparado ao tamanho das
mensagens apresenta um tempo negligenciavel.

Vale ressaltar que, durante a execug¢do dos experimentos, as métricas de
configuracdes da rede em questao foram alteradas conforme o passar do tempo. Essas
mudancas nas caracteristicas da rede tém como objetivo aprofundar o estudo do
comportamento do demonstrador em condi¢cdes adversas do ambiente em que se
encontra.

Na Figura 22, é possivel observar a laténcia total do sistema, desde o momento
em que a mensagem é recebida no demonstrador, até o momento em que sua entrega
€ verificada pelo ThingsBoard. A cada 1000 mensagens enviadas, o tamanho da
mensagem € modificado, sendo os tamanhos em bytes 150, 5000, 20000 e 40000,
correspondentes as quatro divisdes presentes no eixo x da figura.

Figura 22 — Resultado teste de laténcia
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Fonte: Elaborado pelo Autor (2024)

Durante a entrega da primeira mensagem, pode se notar um pico de laténcia
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em comparagao com as demais. Isso se deve ao fato de que, ao enviar a primeira
mensagem, o0 consumidor precisa conectar-se ao servidor, enquanto nas mensagens
subsequentes ele ja esta conectado. No entanto, o atraso na entrega da primeira
mensagem acarreta um atraso nas mensagens seguintes. E importante destacar que
durante toda a execugao do teste, ndo houve crescimento na fila do consumidor nem na
fila responsavel pelo redirecionamento das mensagens entre os processos do cédigo.

Nesse contexto, a laténcia total do sistema pode ser composta pela laténcia das
filas, responsaveis pelo encaminhamento das mensagens aos consumidores, somada
a laténcia da confirmagéo de chegada da mensagem e o tempo de execucao do codigo.
Na Tabela 1, pode-se observar a média dessas laténcias e como elas variam conforme
o tamanho de cada mensagem.

Tabela 1 — Dados de laténcias em ms, correlacionado ao tamanho das mensagens

Tamanho /Laténcia  Total Fila Desvio padrdo total ACK ACK ldeal

150 bytes 8,984 4,018 3,00 3,739 0,007
5000 bytes 9,118 3,918 1,701 4,037 0,240
20000 bytes 17,465 4,273 2,448 11,851 0,961
40000 bytes 40,075 3,234 2,938 33,581 1,923

Fonte: Elaborado pelo Autor (2024)

Ao analisar as laténcias, para mensagens acima de 20 KB, é evidente que o
atraso total do sistema é predominantemente causado pelo atraso na confirmacao da
chegada da mensagem. Uma vez que, a laténcia de redirecionamento das mensagens
para outros processos, ou seja, a laténcia de fila, permanece relativamente constante
em relacdo ao tamanho da mensagem, ndo sendo a principal influéncia no atraso total
do sistema.

A comparacdo com o tempo de resposta ideal pelo ACK é feita de maneira
simpléria, pois certos atrasos s&o ignorados por motivos de simplificagdo, como
mencionado no inicio da se¢do. Desta maneira, é importante ressaltar que essa
simplificagcdo nao captura completamente a complexidade e os desafios reais
enfrentados no contexto da comunicacao da rede.

Outra validagao relevante refere-se aos recursos computacionais consumidos
durante a realizacdo dos testes. Dentre as métricas analisadas, na Figura 23, € possivel
visualizar o consumo de memoria RAM ao longo da execugéao do teste. Notavelmente,
durante a fase em que mensagens de 20000 bytes sdo enviadas, ocorre uma queda no
consumo de memodria. Essa reducao é atribuida ao gerenciamento de coleta de lixo.
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Figura 23 — Resultado consumo de RAM
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Fonte: Elaborado pelo Autor (2024)

Nota-se que, ao término do teste, ocorreu uma redugéo no consumo total de
memoria, decorrente da destruicao do cliente pelo gerenciador ao atingir um limite de
inatividade. Outra métrica coletada foi o uso de processamento pelo sistema. Conforme
demonstrado na Tabela 2, observa-se um aumento no consumo de processamento em
relagdo ao tamanho de cada mensagem.

Tabela 2 — Dados de uso de CPU em relagdo ao tamanho das mensagens

Tamanho das mensagens Utilizacdo média dos recursos da CPU (%)

150 bytes 11,117
5000 bytes 10,771
20000 bytes 17,043
40000 bytes 35,714

Fonte: Elaborado pelo Autor (2024)

Nesta etapa da validagao, observa-se que 0 uso do processador ndo ultrapassa
35%. Vale ressaltar que nem todas as Threads do processador, necessariamente
utilizam essa porcentagem a todo momento, uma vez que os dados apresentados na
tabela sdo apenas uma média total das informacgdes coletadas, as quais se referem as
4 Threads utilizadas pelo sistema.

4.2.2 Estudo de vazao total

A partir das taxas de laténcia total foram calculadas as vazées maximas de
transferéncia para cada mensagem, os dados podem ser encontrados na Tabela 3. E
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possivel verificar que ha uma diferenca na taxa de transmissao conforme o tamanho de
cada mensagem enviada em cada teste.

Tabela 3 — Vazao total do software em kilobytes por segundo

Tamanho das mensagens Vaz&o em kilobytes/s

150 bytes 5,983

5000 bytes 548,365
20000 bytes 1145,147
40000 bytes 998,128

Fonte: Elaborado pelo Autor (2024)

Em um cenario onde o atraso proveniente de processamento é zerada, se
esperaria que as taxas de transmissao total, ndo tenham correlacdo ao tamanho da
mensagem. Contudo, no cenario criado para os testes, o processamento de cada
mensagem necessita de tempo, ou seja, mesmo que a laténcia de transmissao seja
proporcional ao tamanho da mensagem, o tempo necessario para o processamento,
seja ele pelo trabalho proposto, pelo banco de dados e/ou pela plataforma ThingsBoard
nao é proporcional, o que acaba gerando uma grande diferencga nas taxas de envio.

Embora com os dados atuais, um teste visando a aquisicao da vazao total do
sistema possa parecer redundante, o mesmo é proposto para a obtencao do motivo
pelo qual é gerado o gargalo na comunicac¢do. Nesse sentido, foi realizado um teste no
qual a frequéncia de envio das mensagens foi aumentada gradativamente.

Para a realizagao do teste, foi adotado o tamanho de mensagem de 20 mil
bytes, uma vez que esta apresentou a maior vazao verificada. Com base no tempo
de laténcia total obtido no primeiro cenario de testes, foi definido o pardmetro de
mensagens por segundo para o cenario atual.

A Figura 24 apresenta o comportamento da fila do consumidor e da fila do
gerenciador de consumidores ao longo do tempo. Os diferentes graficos presentes na
imagem demonstram a evolucao do tamanho da fila dos dois processos com base na
alteracao da frequéncia de envio.

No primeiro grafico, ao adotar uma taxa de envio de 20 milissegundos, €
observado um pico inicial de laténcia, originado pelo tempo requerido para um
consumidor estabelecer conexdo com o servidor. Durante o teste com intervalo de 18
milissegundos subsequentes, destaca-se um pico adicional de atraso, resultante da
necessidade de retransmissdo de uma mensagem utilizando o QoS 1. Essa ocorréncia
acarreta atrasos subsequentes para as mensagens subsequentes.

Durante o teste realizado com 17 milissegundos, € possivel identificar que, a
fila do consumidor apresenta um crescimento consideravel, uma vez que ultrapassa
a capacidade de envio do consumidor. No grafico com o intervalo de envio de 16
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Figura 24 — Tamanho de fila conforme mudanca da frequéncia
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milissegundos, ao ultrapassar o limite do software, se nota um comportamento de
grafico de serra, visto que o consumidor possui em sua implementacdo um limite de fila
de 100 mensagens.

Uma vez ultrapassando o limite de fila definido, o consumidor salva as
mensagens no armazenamento local a fim de obter o minimo possivel de perdas
de informagdes e minimizar o consumo de meméria RAM. Contudo, isso ndo pode ser
considerado na obtencao da vazao total, uma vez que as mensagens ndo chegam no
banco de dados final.

4.2.3 Alteracao da Laténcia

Para verificar a validar as métricas dos estudos anteriores, com relacéo a
diferentes ambientes de rede, foi feito o uso da ferramenta TC/NETEM para efetuar
alteracdes nas configuracdes do teste. Neste sentido, uma das métricas alteradas foi a
adicado de um atraso em todos os pacotes envolvidos entre a comunicagdo da maquina
virtual com o ThingsBoard.

Como padronizagao, assim como adotado no teste de vazao total o tamanho de
mensagens adotado para a realizagéo do teste foi de 20 mil bytes. Com a adicdo de um
atraso de 100 milissegundos, € esperado uma reducao total na vazdo de comunicacéo,
assim como um atraso maior para o recebimento da confirmacado de mensagem.

Na Figura 25, é possivel observar as laténcias registradas durante o teste
com a adicdo de atraso, uma ampliada e outra nao. Como a adicéo de laténcia afeta
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ambos os lados da comunicacéao, é esperado que tanto o envio da mensagem quanto o
recebimento da confirmagéo sejam impactados.

Figura 25 — Resultado do teste com adigao de laténcia
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Fonte: Elaborado pelo Autor (2024)

Ao ampliar o gréfico, é possivel notar que o comportamento das laténcias
apresenta um padrao semelhante ao observado na secéo do teste sem a adicéao de
atraso. No entanto, observa-se um deslocamento total de 201,4 milissegundos a mais
em relacdo ao teste anterior. Com isso, pode-se inferir que 100 ms afetam o envio da
mensagem e outros 100 ms impactam o recebimento do ACK.

Como verificado na secado anterior, a taxa de vazao maxima, com um
consumidor unico, € limitada pelo tempo de atraso no recebimento da confirmacao
da entrega. Neste sentido, é possivel calcular a vazdo maxima por meio da média
do atraso encontrado. Assim, foi evidenciado uma vaz&o total de 92,850 kilobytes por
segundo.

4.2.4 Alteracao da perda de pacotes

Em um ambiente de rede real, comumente é possivel encontrar perda de
pacotes nas comunicagdes realizadas (Guyon, 2019). Para analisar a capacidade de
entregar todas as mensagens que passam pelo sistema foi implementado um teste
com injecao de 10% de perda de pacotes.

Neste teste, assim como no teste de adigdo de laténcia, mensagens com o
tamanho de 20 mil bytes foram enviadas. A frequéncia de envio foi mantida em prol de
analisar um possivel crescimento da fila dos consumidores com o esperado aumento
de laténcia em pacotes perdidos na rede.

Na Tabela 8, sdo apresentados os resultados do teste realizado. Observa-se
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um aumento de quatro vezes na média do tempo de atraso total. No entanto, ao analisar
a mediana, que foi de 16,3 milissegundos, pode-se inferir que a média foi influenciada
pela alta variacao dos atrasos no envio, o que também é refletido no alto desvio padréo.

Tabela 4 — Dados do teste com injecao de perda de pacotes

Atraso Total Desvio Padrao Taxa de reenvio ACKSs nao recebidos

95,633 ms 268,700 ms 9,584% 0,850%
Fonte: Elaborado pelo Autor (2024)

A presenca de grandes variagdes nos resultados apresentados pode ser
atribuida a realizagao do reenvio de mensagens por meio do QoS 1. Quando ha
perda de pacotes, uma determinada porcentagem do total de mensagens precisa ser
reenviada, pois nao foi possivel sua chegada ao Broker, ou o reconhecimento dessas
mensagens nao pdde ser confirmado.

Ao contrario dos 10% de reenvios esperados, apenas 9,584% das mensagens
precisaram ser reenviadas. Esse resultado pode ser atribuido a randomizagéo na
escolha dos pacotes afetados pela ferramenta TC/NETEM. Além disso, a ferramenta
possui margens de erro, e 0 sistema operacional envia outros pacotes por diferentes
processos, que também podem ser impactados pela perda. Essa variagado compromete
a isolacéo da perda apenas aos dados de teste, influenciando o resultado observado.

Contudo, durante os testes, algumas mensagens nao tiveram seus ACKs
reconhecidos, mesmo com a implementacado do QoS 1. A porcentagem de mensagens
gue ndo foram entregues com sucesso foi de 0,85%. No entanto, como a implementagéao
do demonstrador visa minimizar ao maximo a perda de mensagens, foi ativada a
funcionalidade de salvamento local. Dessa forma, as mensagens nao confirmadas
foram armazenadas localmente e reenviadas posteriormente.

Com a obtencao do atraso total médio para a chegada da confirmacao de
entrega de cada mensagem, € possivel obter a razdo que indica a interferéncia da
perda de pacotes na vazao total do sistema. Uma vez que, o limitante da vazao total é
0 atraso de entrega, se verifica uma diferenca de 5,475 vezes na vazao total.

4.3 CENARIO COM CONSUMIDORES MULTIPLOS

O procedimento adotado para a realizagao do teste com multiplos consumidores
foi baseado no cenario com consumidor Unico. Contudo, neste teste foram adotados
um total de 30 consumidores ativos, sendo deste 29 que participam no envio das
mensagens, e um responsavel pela checagem de conexao com o banco de dados.
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4.3.1 Estudo sobre laténcia

Na Figura 26, se faz presente os atrasos retirados de uma bateria de testes.
Nesse cenario, ao todo, foram enviadas 116 mil mensagens, 4 mil para cada um dos
consumidores ativos, e registrado as laténcias de cada uma delas. Assim como no
cenario de consumidor Unico, o tamanho das mensagens é variado conforme o passar
dos testes.

Figura 26 — Resultado teste de laténcia
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Fonte: Elaborado pelo Autor (2024)

Ao realizar a comparacao com os atrasos do cenario de teste com consumidor
unico, é clara a diferenca entre a laténcia total, que engloba a chegada da mensagem
ao Broker local até o recebimento da confirmagéo de entrega pelo ThingsBoard. Na
Tabela 5 pode-se encontrar detalhes especificos sobre a influéncia de cada um dos
atrasos resultantes na laténcia total.

Tabela 5 — Dados de laténcias em ms, correlacionado ao tamanho das mensagens

Tamanho /Laténcia  Total Fila  Desvio padrao total ACK ACK Ideal
150 bytes 25,068 7,057 9,450 15,144 0,007
5000 bytes 52,002 11,668 24,195 26,766 0,240
20000 bytes 102,722 22,725 59,090 39,823 0,961
40000 bytes 142,136 51,603 67,887 48,271 1,923

Fonte: Elaborado pelo Autor (2024)

Assim como no cenario do consumidor Unico, a demora da confirmacéao de
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entrega de mensagem, aumenta conforme o tamanho da mensagem. Contudo, a maior
diferenca esta caracterizada pelo aumento significativo do atraso da fila, responsavel
pelo redirecionamento da mensagem para o processo dos consumidores. Entretanto,
um aumento se é esperado pelo fato do gerenciador possuir mais do que um consumidor
para manejar.

Neste cenario é possivel notar que uma das mensagens com o tamanho de 40
KB possuem um atraso quatro vezes mais que a mediana. Isso é caracterizado pela
perda da mensagem ou do reconhecimento da mesma durante o envio. Neste caso o
uso da implementagdo de QoS 1 foi necessario para realizar o novamente o envio da
mesma mensagem.

Com base nos resultados das variagées do desvio padrao, é possivel inferir que
existe uma consideravel diferenciagao entre o envio das mensagens para diferentes
consumidores. Tal disparidade é evidenciada na Figura 27, na qual se observa que, ao
longo do envio das mensagens, embora o tratamento para ambos os consumidores
seja uniforme, os tempos de laténcia de cada mensagem divergem significativamente.

Figura 27 — Resultado teste de laténcia

Laténcia do consumidor XpCKPco1NYfSpawR1Tl.csv Laténcia do consumidor xHflJg17zyZIrQeCMaF2.csv
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Fonte: Elaborado pelo Autor (2024)

Essa disparidade nos tempos de laténcia pode ser atribuida a uma série de
fatores, incluindo variagbes na carga de trabalho dos consumidores, e a possivel
influéncia das flutuacdes de recursos do sistema. Além disso, a natureza dinamica
do ambiente de comunicacéo pode contribuir para essas variagdes, uma vez que as
condicdes de rede e carga de trabalho dos consumidores podem mudar ao longo do
tempo.

Com o intuito de isolar a variavel dos recursos do sistema, a Tabela 6 apresenta
a carga total imposta a CPU durante a execugado do experimento. Observa-se que,
embora o uso de processamento tenha aumentado durante o envio de mensagens com
tamanho inferior a 40 KB, a porcentagem de utilizacao do processador para mensagens
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exatamente de 40 KB permaneceu inalterada em comparag¢éo com o teste realizado
com um unico consumidor.

Tabela 6 — Dados de uso de CPU em relagdo ao tamanho das mensagens

Tamanho das mensagens Utilizagcdo média dos recursos da CPU (%)

150 bytes 27,279
5000 bytes 26,544
20000 bytes 31,694
40000 bytes 35,502

Fonte: Elaborado pelo Autor (2024)

A Figura 28 ilustra a relagcéo entre o consumo de memadria RAM e a execugéo
do teste proposto. Observa-se que o comportamento permanece consistente ao longo
do tempo em relagédo ao teste com consumidor Unico, no entanto, com o numero de
consumidores elevado, a frequéncia da coleta de lixo pelo sistema também é ampliada.
Essa tendéncia é especialmente evidente durante o envio de mensagens de maior
tamanho, as quais ocupam mais espaco na memoria.

Figura 28 — Consumo de RAM durante teste de laténcia
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Fonte: Elaborado pelo Autor (2024)

4.3.2 Estudo sobre vazao total

A partir dos dados de laténcia total encontrados no cenario anterior € possivel
calcular a taxa de transferéncia de dados e com isso a vazao total permitida pelo
software. Contudo, a fim verificar o gargalo do sistema, nesta secao sera analisada o
comportamento de fila conforme a vazdo em cada um dos cenérios anteriores.
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Utilizando a mesma analise da taxa total de laténcia para calcular a vazao total
do demonstrador com a aplicacao de 29 clientes simultaneos se tem os resultados
na Tabela 7. Neste caso pode se notar que a vazao maxima é dada pelo teste com
mensagem de 40 kilobytes.

Tabela 7 — Vazéo total do software em kilobytes por segundo

Tamanho das mensagens Vazao em kilobytes/s

150 bytes 173,528
5000 bytes 2788,354
20000 bytes 5646,307
40000 bytes 8161,197

Fonte: Elaborado pelo Autor (2024)

A vazao de 40 mil bytes, identificada como a mais alta entre os testes, sugere
gue a principal limitacao ndo reside mais no tempo de atraso do envio e da confirmagéao
de recebimento das mensagens. Para investigar essa hipotese, foi concebido um teste
que amplia a frequéncia na qual 29 consumidores enviam mensagens de 40 mil bytes,
e as métricas do teste foram registradas.

Na Figura 29, sédo apresentados os dados da média das filas dos consumidores
e do gerenciador de consumidores conforme a variacdao da frequéncia de envio de
mensagens. Observa-se que, com uma frequéncia de envio de uma mensagem a cada
0,7 segundos por consumidor, tanto a fila do consumidor quanto a fila do gerente nédo
apresentam crescimento ao longo do tempo.
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Figura 29 — Tamanho de fila conforme alteracao na frequéncia de envio
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Fonte: Elaborado pelo Autor (2024)

Ao incrementar a taxa de mensagens para 0,5 e para 0,4 segundos, pode
se notar frequentes alteragées no tamanho de fila do gerenciador, enquanto a fila do
consumidor se mantém com tamanho zerado. Isto € indicativo da proximidade do limite
da vazao do demonstrador.

O ultimo aumento na taxa de mensagens evidencia o limite total de vazao do
software, ja que a fila do gerenciador apresenta um crescimento nao controlado. Assim,
a frequéncia maxima de envio foi alcangada devido as limitagdes do gerenciador e néo
do consumidor, conforme demonstrado nos testes de vazao com um Unico consumidor.

Durante a execucao destes testes, a métrica relacionada ao consumo de
memodria RAM evidéncia uma elevagcdo em seu consumo a medida que a fila do
gerenciador aumentava de tamanho. Na Figura 30, é possivel notar que com o aumento
da frequéncia de envio das mensagens, ao ultrapassar o limite de vazao o consumo de
memoria aumenta, fato dado pelo aumento da fila do gerenciador.
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Figura 30 — Consumo de RAM durante teste de vazao.
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Fonte: Elaborado pelo Autor (2024)

Na apresentacdo do consumo de memoéria RAM € possivel delinear os
espacamentos no qual ocorreram a finalizagéo das filas, assim como as finalizagdes
dos consumidores que entraram em um periodo de inatividade. Por fim também é
possivel verificar a finalizacdo do cédigo do demonstrador, a qual cada uma dessas
etapas influencia o comportamento no consumo de meméria.

4.3.3 Alteracao da Laténcia

Assim como no cenario do consumidor Unico, foi realizada a alteracdo de
laténcia para visualizar o comportamento de multiplos consumidores em funcionamento
com a mudanca desta grandeza. A implicacdo da escolha do atraso foi de maneira a
padronizar com os testes do consumidor Unico, assim foi adicionado 100 milissegundos
de atraso nas trocas de mensagens.

Neste sentido, a escolha do tamanho de mensagens foi de 40 mil bytes,
tamanho o qual proporcionou a maior vazao em megabytes por segundo. Na Figura 31
€ possivel perceber que o envio de mensagens possui um comportamento parecido
com o teste de laténcia sem alteragdes. Contudo, o mesmo é deslocado em 200
milissegundos.
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Figura 31 — Resultado do teste com adigéo de laténcia
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Fonte: Elaborado pelo Autor (2024)

Diferentemente do cenario com consumidor unico, a taxa de vazao total néo
pode ser apenas calculada conforme o atraso médio. No cenario com mudltiplos
consumidores, o limitante a vazao total foi a capacidade de processamento do
demonstrador. Vale ressaltar que neste cenario foi observado filas vazias, tanto na fila
consumidor quando na fila do gerenciador.

Neste sentido, se faz necessidade de estudos futuros para descobrir a
capacidade de transmissdo maxima em cenarios com a varia¢ao de laténcia. Uma vez
que nao foi observado o limite maximo de transferéncia do demonstrador no presente
teste.

4.3.4 Alteracao da perda de pacotes

A alteracao na perda de pacotes foi também implementada no cenario com
multiplos consumidores, de modo a analisar o comportamento do demonstrador neste
cenario. Assim, foi implantado um teste com mensagens de tamanho de 40 mil bytes e
uma taxa de perdas de pacotes de 10%.

Tabela 8 — Dados do teste com injecéao de perda de pacotes

Atraso Total Desvio Padrao Taxa de reenvio ACKSs nao recebidos

251,425 ms 439,583 ms 10,284 % 1,242%
Fonte: Elaborado pelo Autor (2024)

Com a introducéao da injecao de perda de pacotes é possivel notar um aumento
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no desvio padrao total observado na realizacdo do teste. Esse valor do desvio padrao
foi afetado pela perda do pacote de confirmagéo de entrega, pelo envio da mensagem
e aumento de fila do consumidor.

Assim como no cenario de alteragcdo de laténcia, neste estudo com
consumidores multiplos, se faz necessario uma analise mais aprofundada. De modo
que a nova analise ajuste a vazao total do sistema em um ambiente com perda de
pacotes.

4.4 CENARIO SIMULACAO

Para realizar testes que considerem perda de mensagens, assim como variacao
no numero de consumidores e corrompimento de pacotes, um novo cenario foi criado.
Este cenario busca realizar uma simulacdo de um possivel ambiente real em uma rede
com conectividade instavel.

Neste contexto, utilizou-se a ferramenta TC/NETEM para forgar uma perda de
pacotes na rede, configurada em 10%, e taxa de corrompimento de pacotes de 1%.
Esta abordagem permitiu simular condicoes reais de rede instavel, proporcionando
uma analise mais precisa do comportamento do sistema sob essas circunstancias.
Assim, foi possivel avaliar a robustez e a resiliéncia da comunicagéo frente a falhas na
transmissao de dados.

Na aplicacao desse caso de uso, foi feito 0 uso da quantidade limite de clientes
suportados pela plataforma ThingsBoard. Portanto, clientes podem parar de realizar o
envio de mensagens por um tempo randémico. Foi aplicado uma taxa de randomizacgéao
do tamanho da mensagem enviada, sendo possivel seu nimero de bytes variar de 150
a 40000.

O teste teve uma duracgao total de aproximadamente 21 horas, durante as
guais um conjunto de mensagens foi enviado por 29 clientes. Na Figura 32, é possivel
observar o consumo de meméria RAM ao longo da execucao do teste, evidenciando
como os recursos de memoéria foram utilizados em resposta ao trafego gerado pelos
clientes.
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Figura 32 — Consumo de RAM durante teste de perdas
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Fonte: Elaborado pelo Autor (2024)

O consumo ao longo do tempo de meméria se apresentou estavel durante
a maioria da execucgao do teste em questéo. Entretanto, pode-se notar duas quedas
principais em determinados momentos. Em relacéo a isto, se faz necessario um estudo
mais aprofundado em relagdo a dinamica do uso de meméria do sistema operacional
com relacdo ao programa desenvolvido para obter conclusbes mais precisas acerca
deste assunto.

Neste caso, para obter métricas de taxa de reenvio, foi observado o parametro
responsavel pelo tempo em que o cliente guarda a mensagem para realizar o reenvio.
Essa escolha foi feita para realizar a comparacgéo entre a taxa de perdas de QoS 1 com
a implementacdo do demonstrador.

Com uma implementacao de QoS 0 no cliente MQTT, no cenario em questao,
seria esperado uma taxa de perda de mensagens de aproximadamente 11%, sendo
10% proveniente da taxa de perda de mensagens e 1% da corrupgao dos pacotes.
Com a implementagao do nivel QoS 1, se espera que as perdas totais sejam reduzidas.

Assim, na Tabela 9 é possivel ver que a taxa de reenvio foi superior a 11%.
Uma hipétese para este acontecimento €, que, além da randomizagao dos pacotes
afetados, caso o consumidor sofra um pico de desconexdo no momento de recebimento
de um ACK, o mesmo ndo é reconhecido.

Vale ressaltar, que as diferencas entre o cenario de perdas, ideal e real, é
influenciado pelo ambiente de rede em questdo. Com isso, a taxa de reenvio é sé
um indicativo de quantas mensagens necessitaram um novo envio, e nao quantas
mensagens foram perdidas.

A taxa de mensagens perdidas, mesmo apds um possivel reenvio por meio do
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Tabela 9 — Dados do teste conexao instavel

Total de mensagens Taxa de reenvio Taxa de ACKs nao recebidos (pds QoS 1)

854525 11,613% 2,857%
Fonte: Elaborado pelo Autor (2024)

QoS 1, foi de 2,857%. Porém, esse nimero representa a percentagem de mensagens
gue nao obtiveram confirmacao de entrega, mesmo havendo a possibilidade de estarem
presentes no banco de dados.

Esta taxa de perdas, é afetada em ambos os lados de comunicacéo, ou seja,
0 envio da mensagem pode estar comprometido, ou o recebimento do ACK. Desta
forma, o demonstrador realizou o salvamento das mensagens sem confirmacdes de
entrega no armazenamento local. Posteriormente, realizou o envio das mesmas, assim,
a taxa final de perdas foi de 0% no ambiente com 10% de perda de pacotes e 1% de
corrompimento.

4.5 CONSIDERACOES PARCIAIS

Na presente secao, dedicada a analise do desempenho do demonstrador
construido, foi empreendido diversos cendrios para a aquisicao de métricas relevantes.
Contudo, vale ressaltar que a dinamica apresentada nos resultados esta vinculada ao
contexto adotado.

As avaliagbes de métricas de consumo de memoéria RAM, uso de
processamento, e até mesmo o comportamento da fila do gerenciador podem ser
drasticamente alterados conforme o ambiente, uma vez que alteragdes de hardware
afetam essas métricas diretamente. As diferengas de hardware também podem afetar
até mesmo as laténcias de transmissdo, uma vez que nelas estdo implicitamente
calculados os atrasos de processamento na comunicagao.

As métricas relacionadas as laténcias e taxas de retransmissdo também s&o
sensiveis as caracteristicas do ambiente de hardware em que foram observadas.
Todavia, essas métricas sdo ainda mais suscetiveis as condi¢cdes do ambiente de rede
em que ocorre a comunicagao.

Em diferentes contextos de redes, o comportamento de cada métrica
apresentada nos resultados pode sofrer alteragcdes que diferem dos resultados
presentes. Isso deve a natureza das informagdes, cujo atraso esta relacionado a
veiculos de transporte, reajuste de rotas de rede, controle de congestionamento e
possiveis outras variaveis, visto a complexidade de um sistema de comunicacgao
completo.

Dado isto, pode-se considerar valido os experimentos e resultados obtidos
apenas para os cenarios de teste delineados nesta secéo. E crucial reconhecer que
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as conclusdes derivadas desses experimentos refletem especificamente as condi¢oes
controladas e os parametros estabelecidos durante os testes. Portanto, qualquer
generalizacao ou aplicacao dos resultados para contextos além desses cenérios requer
uma analise cuidadosa e uma compreensao profunda das variaveis envolvidas.

4.6 LIMITACOES

Nesta secao, sao abordadas as restricoes e limitagoes identificadas durante a
analise dos resultados apresentados. Reconhecendo a complexidade do ambiente de
rede e as escolhas realizadas na configuragao dos parametros, esta se¢ao fornece uma
analise critica das limitac6es do estudo, bem como das implicagdes e interpretacdes
dos resultados alcancados.

E crucial destacar que o contexto em que a aplicacdo foi implementada
apresenta uma relacao intrinseca com as limitagcdes encontradas. Nesse sentido,
qualquer alteracao no conjunto de hardware e na configuracao da rede utilizados para
a realizagao dos testes influencia diretamente as limitagées observadas.

Uma das limitacdes do sistema é a capacidade maxima de clientes suportados,
dado que a plataforma ThingsBoard, em sua versao gratuita, permite a conexao de
no maximo 30 clientes. E importante destacar que o sistema em questdo possui a
capacidade de suportar um nimero maior de conexdes. No entanto, ao exceder o limite
imposto pela plataforma, um dos clientes conectados é desconectado automaticamente
para permitir a conexao de um novo cliente.

Quando a capacidade de processamento ndo € suficiente para lidar com a
guantidade de mensagens recebidas durante o teste de vazado maxima com multiplos
clientes, observa-se um aumento significativo no consumo de memdéria RAM. Esse
crescimento decorrente do acumulo na fila do gerenciador de consumidores. Esse
comportamento ndo possui um modulo de controle na implementagéo do demonstrador.

Nesse sentido, a completude do requisito RF-003 nao foi bem sucedida. A
implementacéo é capaz de suportar e isolar cada um dos consumidores. Contudo,
o redirecionamento das mensagens recebidas para cada um dos consumidores,
possui influéncia do tempo de fila causado pelo processamento do gerenciador de
consumidores, como demonstrado no teste de vazdo maxima.
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5 CONCLUSOES

Com o constante avanco das tecnologias inteligentes e a proliferacao dos
dispositivos lloT nos ambientes industriais, a computacdao de borda emerge com o
objetivo de aprimorar a eficiéncia e a seguranca dos dispositivos conectados a rede
local. No contexto industrial, otimizar o desempenho das comunicacdes e garantir um
gerenciamento dos dados transmitidos sao aspectos essenciais para a modernizacao,
gerenciamento de dados, seguranca e a competitividade do setor (Cao et al., 2020).

Neste contexto, o objetivo deste trabalho consistiu no desenvolvimento de
um software que desempenha o papel de gateway de comunicacido. Esse gateway
tem a capacidade de integrar dados oriundos de diversos dispositivos |loT, os quais,
empregam protocolos de comunica¢cdo como MQTT e OPC-UA. Além disso, o software
garante a entrega desses dados a um banco de dados integrado, que por sua vez esta
conectado a um sistema de visualizagao, e em caso de falhas da comunicagéao a atual
implementacao salva os dados localmente para posteriormente serem enviados.

Na fase inicial do desenvolvimento do projeto, apds as definicdes de requisitos,
foi concebida uma arquitetura de estados voltada para o envio de mensagens MQTT
a um banco de dados. Durante esta etapa, o principal foco foi o requisito funcional
RF-006. Por meio da implementacdo de um mecanismo para armazenar mensagens
gue nao obtiveram confirmacao de recebimento, o software foi projetado para registrar
tais mensagens, possibilitando tentativas de envio posterior.

Com a estruturagédo da arquitetura de um consumidor de mensagens concluida,
a fase subsequente concentrou-se na elaboracdo de um mapa de processos capaz de
gerenciar multiplos consumidores simultaneamente. Essa etapa foi delineada com base
no objetivo geral do trabalho, que consiste em proporcionar suporte para a conexao
simultanea de diversos dispositivos IloT. Essa abordagem possibilitou um ambiente
escalavel parar a gestao de diversas conexoes.

Para analisar o funcionamento do sistema, foram elaborados multiplos testes de
validacao, incluindo testes de laténcia, testes de vazao total de mensagens e avaliacao
da taxa de perdas. Nessa etapa, foram verificadas as limitacdes do sistema, como a
laténcia adicionada, a taxa total de bytes por segundo que pbde ser enviada.

Um dos desafios enfrentados durante a execugdo do projeto envolveu o
comportamento da implementagéo da plataforma Thingsboard. Essa plataforma impde
uma restricdo na comunicacao de um dispositivo especifico com um determinado token
de acesso, permitindo apenas uma unica conexao simultdnea com o mesmo nome de
usuario e autenticacdo. Essa limitacao exigiu que a metodologia de multiprocessamento
utilizada no programa fosse ajustada em relagéao aos identificadores dos clientes. Como
resultado, a vazao total de mensagens permitida pelo software foi reduzida.
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Contudo, o trabalho proposto foi capaz de se comportar como uma aplicagao
cujo funcionamento serve de interface entre dispositivos [loT e um banco de dados. Ao
seguir a estruturacdo de mensagem proposta, o projeto em questdo pode integrar o
recebimento do protocolo MQTT e OPC-UA, em seu modo Pubsub, por meio de uma
Unica interface de entrada.

O demonstrador apresentou a caracteristica de suportar o envio de multiplos
dispositivos lloT em paralelo. A implementacao também conseguiu gerar registros em
tempo de execucao, possibilitando o desenvolvimento de modelos estatisticos assim
como a viabilidade das andlises mencionadas.

Com os resultados dos testes, foi possivel aferir a capacidade do demonstrado
de garantir o envio da mensagem mesmo em um ambiente onde é possivel identificar
uma perda de pacotes superior a 11%. Assim, o objetivo geral, tanto como os objetivos
especificos propostos foram atendidos.

Assim, em relacdo aos trabalhos futuros que poderéo ser realizados a partir
do estado atual do sistema projeto, considera-se a possibilidade de implementar uma
metodologia que permita a cada cliente enviar e receber mensagens paralelamente,
utilizando identificadores especificos para cada mensagem. Essa abordagem poderia
resultar em um aumento significativo na taxa total de transferéncia de informacdes no
sistema.

Outra possibilidade é a integragao com outros protocolos de comunicacgao,
como ModBus, ZigBee, AMQP, Bluetooth e RS-232. Desta maneira, é possivel usar
o trabalho em questdo como base para a criagdo de um gateway loT genérico capaz
de lidar com diversos protocolos de comunicacdo por meio da mesma interface de
comunicagao.
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