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RESUMO

Bloqueios elétricos consistem na desenergizagcdo de uma maquina e posterior blo-
queio da sua fonte de alimentagcédo. Eles fazem parte da realidade da maioria das
empresas atualmente e conferem seguranca aos processos de manutengéo ou reparo
de equipamentos elétricos. Esse procedimento é tipicamente realizado com o uso de
um cadeado, cuja chave é armazenada dentro de um objeto denominado caixa de
bloqueio, na qual os trabalhadores que operardo no equipamento bloqueado inserem
cadeados individuais, garantindo que a chave ndo possa ser recuperada e a maquina
reenergizada até que cada um desses trabalhadores retire seu cadeado. Apesar de fun-
cionar adequadamente na maioria dos ramos industriais, na area da mineragao, esse
procedimento € um grande desafio, devido ao fato do local do bloqueio geralmente
encontrar-se distante do equipamento bloqueado, obrigando que haja o transporte da
chave de um ponto ao outro, adicionando um relevante tempo ocioso ao processo.
Com o intuito de sanar esse problema, desenvolveu-se uma solu¢ao que utiliza, no
local do bloqueio, uma espécie de armario inteligente controlado por uma IHM (Inter-
face Humano-Maquina) com um sistema operacional Android embarcado. Essa IHM
utiliza um aplicativo desenvolvido para gerenciar as portas do armario e armazenar
adequadamente a chave do bloqueio. No local da manutenc¢ao, um aplicativo Android
desenvolvido para dispositivos mobile € responsavel por gerenciar a entrada e saida
dos executores do servigo, gerando, quando a intervengdo a maquina tem fim, um cé-
digo de desbloqueio para abrir a porta do armario e retirar a chave. Todo esse processo
ocorre offline e sem comunicagao entre as aplicacées do armario e mobile. A metodolo-
gia de desenvolvimento do projeto baseou-se em entender o processo e seus detalhes,
a partir de conversas com o representante de uma grande mineradora brasileira, e
mapear, entdo, os requisitos funcionais e nao funcionais, com o intuito de modelar
a solucao a ser desenvolvida. Apos ter esse modelo bem definido, empregaram-se
iteracoes curtas e entregas continuas, garantindo o foco na solucéo e constante ali-
nhamento com as expectativas do cliente. Os resultados obtidos através da execugao
simultanea, em campo, do processo realizado da maneira tradicional e o proposto
representaram um ganho temporal consideravel, reduzindo os prejuizos financeiros
oriundos da ociosidade causada pelo problema inicial.

Palavras-chave: Bloqueio elétrico. Aplicacdes android. Armario inteligente. Interface
Homem-Maquina.



ABSTRACT

Electrical lockouts consist of de-energizing a machine and subsequently locking its
power source. They are part of the reality of most companies today and provide safety
for maintenance or repair processes of electrical equipment. This procedure is typi-
cally carried out using a padlock, the key to which is stored inside an object called
a lockbox. In this box, workers who will operate on the locked-out equipment insert
individual padlocks, ensuring that the key cannot be retrieved and the machine cannot
be re-energized until each of these workers removes their padlock. Although this works
adequately in most industrial sectors, it poses a significant challenge in the mining
industry because the lockout location is often far from the locked-out equipment. This
distance necessitates the transportation of the key from one point to another, adding
considerable idle time to the process. To address this issue, a solution was developed
that uses, at the lockout location, a type of smart cabinet controlled by an HMI (Human-
Machine Interface) with an embedded Android operating system. This HMI uses an
application developed to manage the cabinet doors and properly store the lockout key.
At the maintenance site, an Android application developed for mobile devices is respon-
sible for managing the entry and exit of service executors. When the intervention on
the machine is complete, the application generates an unlock code to open the cabinet
door and retrieve the key. This entire process occurs offline and without communication
between the cabinet and mobile applications. The project development methodology
was based on understanding the process and its details through discussions with a rep-
resentative from a large brazilian mining company. This allowed us to map functional
and non-functional requirements to model the solution to be developed. After having a
well-defined model, short iterations and continuous deliveries were employed, ensuring
focus on the solution and constant alignment with the client’s expectations. The results
obtained through the simultaneous execution, in the field, of the process carried out
in the traditional manner and the proposed method represented an extremely consid-
erable time gain, reducing financial losses stemming from the idle time caused by the
initial problem.

Keywords: Electrical lockout. Android application. Smart locker. Human-Machine Inter-
face
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1 INTRODUGAO

Blogueios elétricos sdo procedimentos de seguranca amplamente utilizados
com o intuito de evitar acidentes envolvendo equipamentos elétricos durante a execu-
¢ao de manutengdes, consertos ou qualquer outro tipo de interveng¢do no equipamento
em questao. Esse processo tipicamente consiste na desenergizacao do equipamento,
seguida de um bloqueio da fonte de alimentacao elétrica, garantindo que durante a
execucgao do servico a ser realizado esse dispositivo ndo recebe energia elétrica.

Essa técnica é essencial para certificar que durante processos como manuten-
cbes ou reparos em equipamentos elétricos os trabalhadores envolvidos estejam em
seguranga contra choques ou surtos elétricos, bem como protege o préprio equipa-
mento, que pode sofrer graves danos se energizado durante determinado procedimento
de reparo ou manutencao.

A importancia dessa operacao pode ser atestada pela sua mengao em algumas
normas regulamentadoras (NRs), das quais se destaca a NR-10, que versa sobre a
seguranca em instalagdes e servicos em eletricidade.

Nesse contexto, uma grande mineradora brasileira realiza esse processo, se-
gundo o diretor de uma de suas minas, mais de 300 vezes ao més. Contudo, diferente
da maioria das empresas, ela enfrenta um grande problema nesse procedimento: o
local onde se encontra o equipamento e o local onde se encontra a central elétrica em
que sera realizado o blogueio elétrico sdo consideravelmente distantes.

Esse fato aliado ao processo como deve ser realizado, que sera abordado em
capitulos subsequentes, gera um enorme desperdicio, no quesito financeiro, que chega
na casa dos milhdes de reais por hora, devido ao tempo que uma maquina encontra-se
inoperante.

Esse tempo inoperante divide-se em dois tipos. O primeiro é devido ao processo
de manutengao ou reparo em si, ou seja, 0 tempo em que 0s executores do servigo em
questao estado trabalhando no equipamento. Este tempo pode ser reduzido otimizando
ou modificando as técnicas utilizadas em cada processo, o que nao foi objeto de estudo
e trabalho no projeto desenvolvido.

Ja 0 segundo tipo de tempo inoperante € dado pelo periodo entre a desenergiza-
cao do equipamento e o inicio da manutencao ou reparo. Portanto, € um tempo em que
a maquina esta desligada sem que nada relevante esteja acontecendo e justificando a
sua ociosidade.

Apesar de parecer em um primeiro momento algo ndo tao grave, esse tipo de
tempo inoperante pode chegar a horas a depender da distancia entre o equipamento
e a central elétrica e a disponibilidade de transporte entre esses dois ambientes, uma
vez que, pela dimensao territorial de muitas minas, toda a locomog¢éao entre os diversos
espacos dentro dela é realizada por meio de veiculos automotores.
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Um outro problema ainda mais grave que acontece nessa mineradora e que
pode elevar indefinidamente esse tempo ocioso do tipo 2 € a desatencao de algum dos
executores do servico de manutencao/reparo que, por algum motivo, esqueca de reti-
rar o seu cadeado da caixa onde a chave usada para realizar o bloqueio encontra-se.
Como ja mencionado, o processo atualmente utilizado sera melhor detalhado poste-
riormente. Por ora, a descricdo anterior ja € suficiente para entender a gravidade do
acontecimento deste fato.

Nesses casos, 0s regulamentos internos da empresa determinam inuUmeras
questdes burocréticas e de responsabilidade para o caso de, por exemplo, arrombar
um desses cadeados, 0 que torna essa alternativa simples inviavel.

Segundo o gerente de projetos, responsavel pela proposi¢ao deste projeto, ja
ocorreu uma ocasidao em que um trabalhador havia esquecido esse cadeado na caixa.
Ao fim daquele processo de manutencdo que havia durado alguns dias, ele ja se
encontrava em férias, em outro estado do pais. Entao, para que ele retornasse até a
mina da maneira mais rapida possivel, a empresa custeou passagem aérea e todo o
translado apenas para que ele retirasse seu cadeado da caixa, liberando o desbloqueio
energético do equipamento. Enquanto isso, a maquina em questao ja encontrava-se
em condi¢des normais de operacao, porém, estando parada, pura e simplesmente, por
um descuido, gerando milhdes e mais milhdes de reais em prejuizo pela ociosidade.

A partir do que foi mencionado nos paragrafos anteriores, é possivel entender
a importancia deste projeto para a empresa em questdo. Ainda que este processo
de bloqueio elétrico ndo seja problema para 99% das empresas que o realizam, para
empresas do ramo de mineragdo, como no caso do cliente deste projeto, ele representa
um grande gargalo.

A motivacao deste projeto consiste na elaboragcdo de uma solugcédo que seja
capaz de resolver simultaneamente os dois principais problemas apresentados anteri-
ormente: a necessidade de locomocao entre a central elétrica e o local do equipamento
a ser trabalhado e a obrigatoriedade da retirada presencial do cadeado de cada opera-
dor da manutencédo. Essa solugédo devera gerar um grande impacto positivo no quesito
financeiro, uma vez que, ela garantira que assim que a maquina for eletricamente
bloqueada, a manutengédo ou reparo ja podera iniciar, bem como permitirda que os
responsaveis por essa atividade, poderao liberar o desbloqueio ainda que estejao do
outro lado do mundo.

1.1 OBJETIVOS

Este projeto tem, como objetivo geral, a resolucdo da problematica mencionada
anteriormente nos procedimentos de bloqueio elétrico realizados dentro da mineradora.
Essa resolugéo baseia-se na elaboragdo de um novo produto e um consequente novo
procedimento para realizar os bloqueios elétricos, em detrimento do produto e proce-
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dimento atualmente empregado nessa empresa de extracdo, ainda que esses sejam
amplamente utilizados sem grandes problemas na maioria das empresas.
Entre os objetivos especificos, destacam-se:

a utilizacao do sistema operacional Android, uma vez que ele é uma das principais
expertises da 8N1 Sistemas Embarcados LTDA, através da sua recém lancada
plataforma de IHM;

* a integracao dessa plataforma com a solugao de smart locker de uma empresa
parceira envolvida no projeto;

» 0 desenvolvimento de aplicagdes para Android que sejam capazes de substituir
totalmente a solugédo atualmente utilizada;

» 0 desenvolvimento de interfaces intuitivas que facilitem o entendimento e utiliza-
cao do sistema por parte dos usuarios finais;

« afinalizagao, dentro do prazo coberto por este documento, de um protétipo funci-
onal, com o intuito de apresentar ao cliente, bem como realizar testes em campo
e, posteriormente sugerir melhorias que tornem esse protétipo mais proximo de
um produto final.

1.2 METODOLOGIA

Inicialmente foi realizada uma reunido com o cliente, com o intuito de entender
e delimitar tanto o problema quanto a solucao a ser proposta. Nessa etapa, também
foram levantados os principais requisitos do sistema, isto €, aquilo que ele deve con-
ter e fazer e o que ndo. Como o problema engloba questdes legais, também se fez
necessario entender as normas por tras do processo, para obter respostas sobre pos-
siveis limitagcdes ou obrigacdes legais que o sistema devesse adequar-se. Caso isso
nao fosse observado, todo o projeto poderia tornar-se invalido, uma vez que infringiria
normas. Apds uma adequada definicdo de objetivos, requisitos e limitacées do pro-
jeto, o desenvolvimento técnico foi iniciado. Como o desenvolvimento do projeto, com
relagdo ao que esta coberto por este documento, foi realizado majoritariamente por
apenas uma pessoa (0 proprio autor) sob a supervisao e orientagao dos respectivos
supervisor e orientador, a metodologia de desenvolvimento empregada foi a de Agile
Solo, caracterizada pelas seguintes carateristicas:

« iteragdes curtas: quebrar o trabalho em pequenas tarefas e ciclos de desenvolvi-
mento curtos, o que permite ajustar e adaptar o projeto conforme necessario;

* entrega continua: priorizar a entrega de incrementos funcionais em intervalos re-
gulares, obtendo feedback mais rapido, para realizar pequenos ajustes conforme
necessario;
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» adaptabilidade: responder as mudancas nos requisitos ou no ambiente de desen-
volvimento de forma répida e eficaz;

« alinhamento com o supervisor e com o cliente: mesmo trabalhando sozinho,
manter uma comunicacgao clara e regular com o supervisor e com o cliente,
garantindo que o projeto esteja tomando a forma esperada;

* auto-organizacao e responsabilidade: planejar, executar e revisar o trabalho, ga-
rantindo que as tarefas sejam concluidas dentro do prazo e dos requisitos defini-
dos;

A existéncia de uma metodologia é sempre extremamente importante para ga-
rantir o projeto seja desenvolvido de maneira organizada, uniforme e robusta. Com
metas intermediarias e prazos bem definidos, podendo focar nos detalhes do desen-
volvimento, mas sem perder a conexao com o todo. Ressalta-se também que, durante
o desenvolvimento do projeto, surgiram problemas e dificuldades na elaboracao de de-
terminadas tarefas, como serdo mostradas nos capitulos subsequentes. Esses, caso
nao fossem sanados de maneira autbnoma, foram objeto de pesquisas nas respectivas
bibliografias correlatas ao tema em questdo, bem como alvo de consultas, tanto junto
ao supervisor do projeto quanto junto ao orientador.

1.3 SOLUCAO PROPOSTA E RESULTADOS

Como sera abordado nos préximos capitulos, atualmente, a mineradora usa uma
caixa de blogueio, na qual insere-se a chave que blogueia a alimentacao energética do
equipamento. Essa caixa contém entrada para cadeados, para que outros funcionérios
possam bloquear a abertura dessa caixa, garantindo que a chave fique la dentro e
cada trabalhador que atuara na maquina tenha a segurancga de que esse dispositivo
nao podera ser reenergizado.

Como ja detalhado, essa abordagem traz inumeros problemas para a empresa,
sendo considerada por muitos dentro dela um importante ponto de melhoria, de modo
a acabar com esse gargalo.

Com o intuito de superar esse obstaculo, a solugédo proposta envolve a utilizagao
de uma espécie de armario inteligente, embarcado em sistema operacional Android.
Nesse armario, uma aplicacao desenvolvida para esse processo deve ser capaz de
gerenciar o processo de armazenamento da chave responsavel pelo bloqueio elétrico,
garantindo a seguranca dos executores da manutengao/reparo, o0 que substitui a caixa
de bloqueio.

Além dessa aplicacdo, uma outra, também para Android, deve ser responsavel
por gerar um codigo capaz de desbloquear o armario inteligente e liberar o acesso a
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chave que pode reverter o bloqueio elétrico. Esta outra aplicacao substitui a necessi-
dade de locomocéao da central elétrica até o local onde o equipamento encontra-se.

Apés a finalizagdo de todo o desenvolvimento coberto por este documento,
que sera descrito ao longo dos proximos capitulos, o primeiro protétipo funcional foi
concluido, como fora inicialmente planejado. Este protétipo foi apresentado ao repre-
sentante da mineradora que propés o projeto, além de ser levado a campo, em uma
mina localizada no estado de Minas Gerais, e testada, com a presenca do diretor da
respectiva mina, bem como outros funcionarios dela que possuem algum interesse no
projeto.

Como esperado, alguns pontos de melhorias foram apontados, porém, de ma-
neira geral, o prot6tipo cumpriu com as expectativas e validou a solu¢ao proposta como
uma alternativa viavel ao que é feito atualmente dentro das minas. O que significa um
possivel fim para os desperdicios corriqueiros durante os frequentes processos de
blogueio elétrico, bem como uma flexibilizacdo e modernizacao desse procedimento,
com relagéo a como ele é feito hoje.

1.4 RESPONSAVEIS PELO PROJETO

A 8N1 Sistemas Embarcados (Figura 1) € uma empresa de sistemas embarca-
dos que esta situada em Florianépolis, mais especificamente no Parque Tecnoldgico
Alfa, no bairro Jodo Paulo. Em seu escritério, ela possui duas salas, uma focada
hardware, responsavel pela producao propriamente dita dos dispositivos embarcados
confeccionados pela 8N1 e outra focada em software, responsavel pelo projeto, desen-
volvimento, testes, manutencao e programacao desses dispositivos embarcados.

Como mencionado no proprio site da empresa, ela desenvolve produtos eletré-
nicos desde a concepcao (idealizagdo e/ou contextualizacado do problema, proposta de
solucéo junto ao cliente, se houver), passando por todo o processo de prototipagem,
estudo de requisitos e selecao e testes de componentes até a producao em massa
para diversas organizagdes (8N1, 2023).

Ela € uma empresa de P&D terceirizada com mais de 10 anos de experiéncia
no desenvolvimento de hardwares, firmwares e softwares em inimeras areas. Via
de regra, ela produz sob demanda, a partir de projetos propostos pelos clientes que
procuram a empresa e constroem o0s requisitos e desenvolvem tais projetos junto
ao cliente. Em casos especificos, a 8N1 desenvolve o produto internamente para
posteriormente oferecé-lo como solugéo a potenciais interessados.

Ainda segundo a propria 8N1: “Os Sistemas Embarcados e o desenvolvimento
de Hardware sao nossa especialidade. Ao longo dos anos, construimos uma varie-
dade de dispositivos embarcados com C/C++, Linux, Android e diversos Real-Time
Operation System (RTOS), ou sistemas operacionais de tempo real. Trabalhamos em
todos os niveis do projeto: pesquisa, rascunho, especificacao, prova de conceito, plane-
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Figura 1 — Logo da 8N1 Sistemas Embarcados LTDA.

OitoN1

Fonte: 8N1 Sistemas Embarcados LTDA (2023).

jamento, gestao, desenvolvimento, prototipagem, testes, certificacdo, documentacao,
aquisicao, treinamento e fabricacao."

A 8N1 busca estar sempre em sintonia com aquilo que ha de mais recente e
eficiente no mundo da tecnologia nas mais diversas areas. Na Figura 2, é possivel ver
uma imagem disponibilizadas por eles mesmos na qual pode-se observar diferentes
tecnologias que ja foram trabalhadas de alguma forma pela empresa em algum projeto
ja executado.

Entre os clientes, ou "parceiros", como sdo chamados pela companhia, estao
algumas empresas como a Orsegups (empresa de segurancga), InfoTV (rede de midia),
Nexti (empresa de auxilio de gestdao de negécios), Meitech (fabricante de maquinas
para industria alimenticia, especializada na evisceracao de aves), TAW (empresa que
busca trazer novas tecnologias para ambientes educacionais), entre outras.

Esse projeto foi realizado a partir da cooperacdo com uma outra empresa par-
ceira da 8N1 Sistemas Embarcados. Essa outra empresa tem como expertise o de-
senvolvimento de smart lockers (armario inteligentes), cada vez mais presentes em
condominios, edificios comerciais e empresariais, academias, bibliotecas, entre outros
ambientes. Essa empresa parceira forneceu um dispositivo portatil com a sua solucao
em armarios inteligentes.

A partir esse dispositivo comegou o trabalho por parte do autor desse docu-
mento, em nome da 8N1 Sistemas Embarcados. Em algumas questbes pontuais, que
serao mencionadas, a intervencao de outros desenvolvedores da 8N1 Sistemas Em-
barcados foi necessaria.
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Figura 2 — Tecnologias ja utilizadas pela 8N1 Sistemas Embarcados LTDA.
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Fonte: 8N1 Sistemas Embarcados LTDA (2023).

Do lado do cliente, também ressalta-se o importante papel que o representante
da mineradora, que ocupa o cargo de gerente de projetos na empresa de mineragao.
Através de algumas reunides, nas quais o desenvolvimento era apresentado a fim de
alinhar expectativas, sugerir melhorias e alteragbes e fornecer valiosas informagdes
sobre a empresa € seus processos, sobretudo no que se refere ao procedimento
de bloqueio elétrico, contribuindo imensamente para o sucesso do primeiro protétipo
funcional e posterior aprovagédo a continuidade do desenvolvimento do projeto para
tornar-se um produto final e totalmente viavel para a mineradora.

1.5 ESTRUTURAGAO

Todas as informagdes mencionadas anteriormente serao mais profundamente
abordadas nos capitulos seguintes de acordo com a seguinte estruturacao:

» contextualizagéo da solugéo proposta: solugéo atualmente utilizada e seus proble-
mas. Detalhamento do problema a ser tratado e sua importancia. Outras solucoes
atualmente disponiveis no mercado e seus problemas. Solucao proposta e suas
justificativas;

* especificagdes: requisitos gerais, funcionais e ndo funcionais do projeto que ba-
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lizardo o desenvolvimento do mesmo. Diagramas de casos de uso e diagramas
de atividades, relevantes ao desenvolvimento e entendimento do projeto;

» descri¢cao do projeto: apresentacdo da empresa desenvolvedora da solugéo. Im-
plementacao da solucao proposta na pratica. Hardwares utilizados. Softwares
utilizados. Ferramentas de desenvolvimento empregadas, tais como Interface
Development Environment (IDE), sistema operacional, plataformas, entre outros.
Protocolos de comunicacéo e integragcdo empregados. Problemas enfrentados
durante o desenvolvimento e suas respectivas solucgoes;

» resultados: resultados obtidos e andlises acerca deles. Adequacao aos requisitos
funcionais e néo funcionais especificados. Teste realizado em campo compa-
rando o desempenho da solucao atual com a solugcao desenvolvida, principal-
mente com relagdo ao tempo empregado. Vantagens e desvantagens da solucéo
proposta.
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2 CONTEXTUALIZAGCAO DA SOLUCAO PROPOSTA

Como ja mencionado na introdug¢ao deste documento, uma grande mineradora
brasileira propds a 8N1 Sistemas Embarcados o desenvolvimento de um projeto que
resolvesse o problema com que essa mineradora lida constantemente, sempre que
realiza algum procedimento que demande a execug¢ao de um bloqueio elétrico, algo
que ocorre mais de 300 vezes no més, sendo essa informacéo de apenas uma das
varias minas que essa empresa possui ou administra em territério brasileiro.

Para melhorar o entendimento do problema e a sua natureza, faz-se necesséria
a explicacao mais detalhada de como o processo de bloqueio elétrico ocorre hoje
dentro da empresa, bem como quem sao seus participantes e quais os pontos criticos
desse procedimento. Na secéo 2.1, sera apresentada de maneira mais profunda essa
questao.

2.1 DESCRIGAO DO PROCESSO DE BLOQUEIO ELETRICO ATUALMENTE FEITO

Atualmente, a empresa recorre ao procedimento e solu¢gées dominantes do mer-
cado, que sdo, na verdade, extremamente simples, ainda que eficientes para a maioria
dos casos. Contudo, para o ramo de mineracao essa eficiéncia ndo se comprova.

O procedimento ocorre sempre que uma manutencgao, reparo ou qualquer outra
intervengdo a um equipamento elétrico da mina seja necessario. Para tal, é necessa-
rio desenergizar este equipamento e garantir o seu bloqueio elétrico, isto &, impedir
que alguém seja capaz de reenergizar essa maquina sem que algumas medidas que
garantam a segurancga dos trabalhadores envolvidos diretamente no processo sejam
tomadas.

Para tal, desliga-se a alimentagéo elétrica do equipamento desejado na central
elétrica da mina. Além de desenergizar, € de extrema importancia garantir a con-
tinuidade do corte de alimentacdo, entdo utiliza-se um cadeado na central elétrica
que alimenta aquele equipamento de modo impedir o retorno da alavanca, botoeira,
disjuntor ou qualquer outro mecanismo utilizado no sistema elétrico (dispositivos de
comando) ao ponto de energiza¢ao daquele circuito.

Segundo a Norma Regulamentadora 10 (NR-10), esse processo de bloqueio
elétrico ainda necessita de uma sinalizagao apropriada para ser considerado concluido.
Essa sinalizagao é realizada tradicionalmente com a utilizagdo de uma etiqueta junto
ao cadeado com dizeres de perigo e ordens para nao intervir, conforme mostrado na
Figura 3 (MTE, 2004).

Esse processo garante que, enquanto aquele cadeado estiver ali, o circuito
ao qual ele alimenta nao sera, de maneira alguma, energizado. Mantendo assim a
seguranca dos trabalhadores que entrardao em contato direta com o equipamento, bem
como a prépria integridade do mesmao.
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Figura 3 — Cadeado e etiqueta utilizados no blogueio elétrico.
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Fonte: TAGOUT® (2015).

Portanto, para garantir que esse processo nao sofra violagdes, € necessario
manter a chave daquele cadeado segura até o fim de toda a interveng&o no dispositivo
a ser trabalhado. E justamente nesse aspecto do processo que reside um dos principais
problemas.

A mineradora em guestao, com o intuito de garantir maior seguranca e transpa-
réncia nesse processo, estabelece que ap0ds a realizacdo do bloqueio elétrico e sua
devida sinalizacao, o eletricista que realizou esse procedimento deve entregar a chave
desse cadeado a um supervisor da empresa. Este, por sua vez, coloca essa chave
dentro de uma caixa e coloca um outro cadeado. Apds isso, ele leva a sua chave, que
concede acesso a caixa que contém a chave iniciadora do processo, até o local onde
ocorrera a manutengao ou reparo. La, esse supervisor apresenta a chave a equipe
responsavel pela execugéo da tarefa e a coloca dentro de uma caixa de bloqueio. Essa
caixa possui inimeros espacos destinados a insercéo de cadeados (Figura 4), que se-
rao colocados individualmente por cada um dos executores do servigo, 0 que garante
gue cada um deles tenha a certeza de que o seu proprio cadeado mantém inviolavel a
chave que pode reenergizar aquele equipamento e por em risco a sua propria vida.

Apo6s finalizado a atividade a ser executada naquela maquina, cada um dos
trabalhadores envolvidos retira 0 cadeado da caixa de bloqueio e apés o ultimo deles
o fazer, significa que supostamente, nenhum outro operario tem alguma tarefa pen-
dente naguela maquina e, portanto, ela pode ser reenergizada. Nesse momento entao,
aquele supervisor que trouxe a chave pode acessar novamente a caixa de bloqueio
e retirar a chave dela. Apos isso, ele a leva de volta até a central elétrica e abre a
primeira caixa, dentro da qual esta mantida a chave que desbloqueia o cadeado que
evita a possibilidade de reenergizar o equipamento. Ele entrega entao essa chave ao
eletricista para que ele possa religar essa maquina para continuar a sua operagao.
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Figura 4 — Caixa de bloqueio utilizada no processo.

Fonte: TAGOUT® (2015).

Este processo apesar de simples, gera diversos problemas para a mineradora.
Como mostrado na Figura 4, a solugéo atualmente utilizada € extremamente simples
e totalmente mecanica. Além disso, também ressalta-se que o supervisor fica encar-
regado de registrar as informacdes principais de cada processo de blogueio, como
horarios de inicio e conclusao, equipamento envolvido e individuos participantes. Es-
ses registros sao feitas manualmente em um livro de registros localizado na central
elétrica. Posteriormente, esses dados sao inseridos, também manualmente, em um
software da empresa utilizado para armazenar e gerenciar os dados relacionados a
diferentes processos da empresa de extragao.

Apos entender como funciona o processo de bloqueio elétrico dentro da minera-
dora, além da solug¢édo atualmente empregada, é possivel compreender os principais
problemas dessa abordagem, os quais sao tratados na sec¢ao 2.2.

2.2 DETALHAMENTO DOS PROBLEMAS

A partir da descrigao do processo de bloqueio elétrico é possivel elencar quais
as principais limitagdes que esse processo causa para a empresa de mineragao em
guestao e quais as suas principais consequéncias.

O primeiro problema a ser relatado € o mais imediato de se notar: a necessidade
de deslocamento entre a central elétrica e o local de manutengao do equipamento.
Devido a grande extenséo territorial de minas de extracio, a locomog¢ao dentro delas
néao € algo simples ou agil, dependendo da utilizagdo e disponibilidade de veiculos
automotores, 0 que nem sempre acontecera de maneira rapida, uma vez que esses
veiculos sdo utilizados a todo instante para deslocamentos para os mais variados
fins, o que adiciona uma componente extremamente variavel ao tempo total ocioso
associado a essa caracteristica intrinseca dessa solucdo. Segundo o representante
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da empresa, esse tempo de espera por um veiculo automotor disponivel pode chegar
até a casa de uma hora, fora o préprio tempo do trajeto, além de considerar que esse
percurso deve ser realizado tanto na ida da chave ao local da manutencao, quanto
na volta a central elétrica, o que duplica o efeito desse aspecto no tempo ocioso do
equipamento.

Como fora inicialmente explicado pelo representante da empresa que propbs
o0 projeto, determinados equipamentos chegam a representar desperdicios de valores
milionarios por hora ociosa. Aliado a isso, considera-se o fato de que em um més, mais
de 300 bloqueios elétricos sao realizados em média, € possivel chegar na conclusao
que varios milhdes de reais sao perdidos, ndo apenas pela necessidade de manuten-
cbes e reparos, 0 que ja é um problema, apesar de inevitavel, mas também pelo baixa
eficiéncia da solugao atualmente empregada para o processo de bloqueio elétrico.

Um outro problema de grande relevancia dentro da empresa com relagao a
essa abordagem é o travamento fisico e presencial que a caixa de bloqueio introduz
no processo. Apesar de importante para garantir que cada trabalhador possa colocar
0 seu préprio cadeado e se evitar a reenergiza¢ao do equipamento, também torna o
processo completo fragil por ser vulneravel a possiveis esquecimentos do cadeado por
parte de algum dos trabalhadores ou até mesmo uma intervengdo maldosa de alguma
pessoa poder colocar um cadeado nessa caixa e travar o processo, gerando perdas
milionarias a empresa.

O segundo exemplo, apesar de possivel e representar indubitavelmente uma
vulneralibilidade da solucéo, ainda ndo possui histérico de ocorréncia na empresa.
Contudo, o primeiro exemplo foi relatado pelo representante da empresa de extragao
como algo que ja aconteceu e causou um grande tormento para a mina.

Segundo o relato deste membro, houve um caso em que um desses trabalha-
dores esquecera o seu cadeado na caixa de bloqueio e deixara a mina. Ao fim da
manutenc¢ao, alguns dias depois, 0 supervisor se deparou com um cadeado que nin-
guém havia retirado, impossibilitando a retomada da operacédo daquela maquina. Ao
descobrirem a quem pertencia tal cadeado, aquele trabalhador foi contatado, porém,
ele encontrava-se em férias, em outro estado do pais.

Como arrombar um cadeado é um procedimento extremamente problematico
dentro da empresa, gerando inumeras investigacées e demandando uma estrada de
burocracias para concretiza-lo, além de todas as implicacdes de responsabilizacoes
em consequéncia de possiveis fatos que possam se seguir a esse ato, evita-se ao
maximo optar por esse caminho.

Por fim, a conclusao desse relato foi a empresa ter arcado com os custos de
trazer esse individuo até a mina para realizar o desbloqueio de seu cadeado, o que,
além de todo o transtorno e gastos com a locomocao desse trabalhador até a mina,
gerou o prejuizo de a maquina ficar inoperante além do tempo necessario por uma
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vulnerabilidade do processo a um simples descuido ou falta de atengao de um dos
envolvidos.

Um outro problema, esse sendo um pouco menos grave, uma vez que nao
interfere diretamente no processo, logo ndo gera grandes desperdicios, € o registro
manual das informagdes do processo de bloqueio. Ele requer um trabalho e organiza-
cao adicional por parte do supervisor, além de tornar o registro de informacées uma
tarefa menos impessoal do que o ideal, afinal, um membro da empresa possui o poder
de registrar 0 que aconteceu, quando e quem o fez, independente do que realmente
tenha acontecido, portanto, demonstrando uma vulnerabilidade no ponto de vista de
confiabilidade de informacdes.

Antes de propor uma nova solugdo alternativa a vigente, € imprescindivel ana-
lisar e entender outras alternativas disponiveis no mercado. Na se¢ao 2.3, a principal
alternativa disponivel no mercado sera apresentada.

2.3 OUTRA SOLUCAO DISPONIVEL NO MERCADO

Segundo o representante da mineradora, existem pouquissimas alternativas
as caixas de bloqueio, sendo a unica relevante um produto da alema Bosch. Esse
produto, denominado Smart Lockout (Figura 5), € uma solugao feita propriamente para
o setor de mineragdo (BOSCH-REXROTH, 2024).

Figura 5 — Smart Lockout: solugao da Bosch para blogueios elétricos na mineragéo.

Fonte: Bosch Rexroth Africa (2024).

Esse equipamento foi desenvolvido justamente para enfrentar o problema da
distancia entre o ponto de blogueio e 0 ponto de manutengao, como € mencionado
no préprio site do produto. La também é possivel encontrar a Figura 6, onde é feita



Capitulo 2. Contextualizacdo da solugdo proposta 27

uma pequena comparagado desse produto com a solugao tradicional, além de seus
principais beneficios.

Figura 6 — Comparagao do Smart Lockout com a solugao tradicional e seus beneficios.
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Contudo, apesar de resolver parte dos problemas, esse representante classifica
esse produto como inferior, do ponto de vista pratico, as tradicionais caixas de blogueio,
ja que, por ter apenas uma cavidade de bloqueio, permite apenas um blogueio por vez,
0 que na para a realidade da mineradora, seria ineficaz, pois inUmeros blogueios
podem ocorrer simultaneamente. Além disso, ele também afirmou que, sob a ética
de usabilidade, esse produto nao se destaca, demonstrando que a intuitividade é um
requisito essencial para o sucesso do projeto.

Por fim, agora que esgotou-se a explicacao acerca do processo de blogueio, a
solugcao atualmente utilizada e seus problemas, bem como outras solugdes disponi-
veis no mercado, a se¢do 2.4, a ultima deste capitulo, versara sobre a solugao a ser
proposta para esse projeto.
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2.4 SOLUCAO A SER PROPOSTA

A partir dos problemas relatados nas se¢des anteriores, a solugao a ser proposta
pode ser elaborada. Ainda que faltem detalhar os requisitos, que serdo tema do capitulo
3, ja é possivel esbocar um caminho a seguir para contornar os aspectos negativos
das solugOes atual e alternativa (Bosch).

Como ja mencionado, a solu¢cdo conta com a participagcdo de uma empresa
parceira com expertise em armarios inteligentes. A partir de um protétipo inicial dessa
empresa, contendo toda a estrutura fisica e mecanica do produto a ser desenvolvido,
bem como a tecnologia proprietaria da empresa de portas automatizadas, o projeto foi
desenvolvido.

Nesse prototipo inicial foi integrada a IHM da 8N1 Sistemas Embarcados, que
utiliza sistema operacional Android. Nessa IHM, uma aplicagdo desenvolvida para essa
solucao é responsavel por gerenciar o processo, bem como manipular as portas do
produto, agindo de maneira analoga a um smart locker.

A ideia por tras dessa solucao é substituir a caixa de bloqueio através desses
armarios inteligentes gerenciados pela aplicacdo Android que roda na IHM. A chave
do bloqueio elétrica ficaria guardada dentro de uma das gavetas do armario, até que
um cédigo adequado fosse inserido para abrir a respectiva porta e liberar a chave para
desbloqueio do sistema de comando, que impede a reenergizagcao do equipamento
que esteja sendo alvo de manutengéo.

Enquanto isso ocorre no local do bloqueio, do outro lado, no ambiente em que
se encontra a maquina a ser manutenida ou reparada, uma aplicacao mobile seria
utilizada para gerar esse codigo de desbloqueio necessario para abrir o armario. Tal
cbdigo apenas podera ser gerado no caso de nenhum trabalhador estar registrado
como em servigo. Ao termina-lo, esse trabalhador utiliza uma senha para informar ao
sistema que a sua contribuicdo com a atividade esta concluida.

Vale ressaltar que essas aplicagcdes operam de maneira independente e sem
comunicacao entre si, uma vez que, como sera visto adiante no capitulo 3, um dos
principais requisitos desse projeto € o suporte a operacao sem conexao a internet,
ja que essa € a realidade de algumas minas no Brasil, uma conexao instavel ou até
inexistente.

A comunicacao entre os dois lados é realizada por radiofrequéncia, com solu-
cbes externas ao projeto, que séo produtos ja amplamente utilizados e que funcionam
de maneira satisfatoria. Através dessas tecnologias, os cédigos necessarios dentro
do processo sao transmitidos de um ponto ao outro. Esse método permite extinguir o
problema da necessidade de locomogéo entre um ponto ao outro.

O segundo principal problema: a necessidade de o executor da manutengao
retirar o seu cadeado presencialmente também é eliminada do processo de bloqueio
elétrico, uma vez que agora, o cadeado de outrora que mantinha a chave presa dentro
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da caixa de bloqueio agora se tornou uma senha individual a ser inserida dentro do
aplicativo mobile por parte de cada um dos trabalhadores envolvidos na manutengéo.
Devido a esse aspecto da nova solucdo, esse operario, caso esqueca de registrar o
término de seu servico, basta informar a senha ao supervisor para que esse possa
tornar a participagéo desse operario como finalizada. Isso faz com que o trabalhador
nao precise mais retornar até a mina, podendo, por exemplo, declarar seu servigo
como finalizado de qualquer lugar.

Como a entrada desses trabalhadores é inserida e supervisionada diretamente
pelo supervisor do processo, a possibilidade de algum terceiro inserir um cadeado de
maneira mal-intencionada e gerar um travamento permanente ao processo também é
eliminada.

Por fim, as aplicagdes passam a ser capazes de registrar, de maneira auto-
matica, as informacdes relacionadas aquele processo de bloqueio elétrico. Além da
agilidade no processo, a automatizagao e virtualizacéo do registro desses dados, faci-
lita uma futura integracdo de dados com algum outro sistema gerencial da empresa,
ja que esses dados nao precisariam mais inseridas manualmente de um livro para um
software.

2.5 CONSIDERACOES

Neste capitulo foi apresentado em detalhes o processo a ser trabalhado e seus
respectivos problemas, bem como a solugado atualmente empregada e outra opgéao
disponivel no mercado com suas limitacées no processo. Por fim, também é relatada a
solucao proposta, com seus principais diferenciais com relagcao as suas alternativas.

Este capitulo contém uma importante contextualizacdo da problematica, neces-
saria ao entendimento do desafio e idealizacdo da solucdo, sem a qual, o projeto
poderia perder o foco e direcionamento adequados, gerando, ao fim, um produto irrele-
vante ou incompleto.

No capitulo 3, sdo elencados os requisitos funcionais e ndo funcionais, bem
como os diagramas necessarios ao entendimento e desenvolvimento do projeto, tais
como diagramas de casos de uso e diagrama de atividades.
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3 ESPECIFICACOES E REQUISITOS

Neste capitulo, sdo detalhadas as especificacdes sobre o projeto que foi de-
senvolvido, incluindo os requisitos funcionais e nao funcionais, além de diagramas
importantes a compreenséo e ao desenvolvimento da solu¢gado, como diagramas de
caso de uso.

As especificagdes sdo aspectos essenciais para garantir que todos os elemen-
tos criticos do projeto sejam levados em consideragao e cumpridos, oferecendo uma
visao clara e aprofundada do que é necessario a implementacao bem-sucedida da
solugéo. Elas fazem o papel de guia para os responsaveis pelo projeto, o que facilita o
planejamento e a execugdo do mesmo, além de estabelecer critérios objetivos para a
validacao e aprovacgao do protétipo funcional entregue ao fim do periodo coberto por
esse documento.

Primeiramente, na sec¢ao 3.1, serdo apresentados os requisitos funcionais, que
descrevem as funcionalidades e comportamentos esperados do sistema. Em seguida,
na secao 3.2, os requisitos nao funcionais abordardo as caracteristicas e restricoes
necessarias ao sistema, como desempenho, seguranga, limitagdes e usabilidade. Por
fim, na secéo 3.3, os diagramas de casos de uso e de atividades serdo utilizados para
indicar e ilustrar o funcionamento do sistema desenvolvido.

3.1 REQUISITOS FUNCIONAIS

Nesta secao, sdo abordados os requisitos funcionais que balizaram o desenvol-
vimento do projeto. Para cada um deles sera fornecida uma explicagdo um pouco mais
detalhada daquilo que se espera ou uma motivacao para esse requisito. Ressalta-se
que alguns requisitos se referem apenas a aplica¢ao controladora do armario, que sera
denominada de aplicagdo do armario, outros se referem apenas a aplicagéo geradora
do cédigo de desbloqueio, que sera denominada de aplicacdo mobile, enquanto outros
se referem a ambas as aplicagoes.

No Quadro 1, sdo elencados os requisitos funcionais do sistema. Parte deles
tem origem nas especificacdes do problema, enquanto outros derivam da solucao
proposta e das expertises e experiéncia da 8N1 Sistemas Embarcados.

A seguir, cada requisito funcional é detalhado:

* R.F. 01: o0 gerenciamento de usuarios supervisores deve estar presente em am-
bos os sistemas. Esse gerenciamento equivale a implementacdo do CRUD (cre-
ate, read, update e delete), 0 que consiste nas quatro fungdes essenciais em
persisténcia de dados. Portanto, o sistema deve permitir tanto a criagao e edigao
de usudrios supervisores quanto a leitura e remog¢ao dos mesmos. Esse requisito
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Quadro 1 — Requisitos funcionais.

Requisito | Nome Prioridade | Aplicacao

R.F. 01 Gerenciamento de usuarios supervi- | Alta Ambas
sores

R.F. 02 Configuracao do modo quiosque Alta Armario

R.F. 03 Inicializacao/reinicializagdo automa- | Alta Armario
tica da aplicacao

R.F. 04 Acesso as configuracées do Android | Média Armario

R.F. 05 Acesso ao wi-fi do Android Média Armario

R.F. 06 Suporte a autenticagdo Radio- | Média Ambas
frequency Identification (RFID)

R.F. 07 Gerenciamento das portas do armario | Alta Armario

R.F. 08 Geracao de cddigo para bloqueio Alta Armario

R.F. 09 Armazenamento das informacdes de | Média Ambas
cada processo

R.F. 10 Login necessario a cada agéo Alta Ambas

R.F. 11 Logout automético apos o término de | Alta Ambas
uma agao

R.F. 12 Logout automético apds ociosidade | Alta Ambas
de 1 minuto

R.F. 13 Acesso as informagdes do processo | Média Ambas
em andamento

R.F. 14 Sincronizagao entre a aplicagcéo do ar- | Alta Ambas
mario e mobile

R.F. 15 Informagdes de rede na pagina princi- | Baixa Armario
pal

R.F. 16 Gerenciamento de usuarios executo- | Alta Mobile
res do servigo

R.F. 17 Geracao de cédigo para confirmacao | Alta Mobile
e desbloqueio

R.F. 18 Cadastro prévio dos executores de | Alta Mobile
cada processo

R.F. 19 Utilizagao de senhas para permitir en- | Alta Mobile
trada e saida dos executores do pro-
cesso

Fonte: AUTOR (2024).

€ considerado essencial ao sistema, afinal, toda acédo deve ser executada apoés
uma autenticacao.

* R.F. 02: a configuragcdo do modo quiosque € um requisito que deve estar pre-
sente na aplicacao do armario. Ela consiste no bloqueio do sistema operacional,
de modo que o funcionamento do dispositivo fique focado apenas na aplicacao
do armario, impedindo que o usuario seja capaz de fechar a aplicacao ou uti-
lizar funcionalidades do sistema operacional Android sem a permissao prévia
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da aplicacao. Esse requisito é considerado como de alta prioridade, ja que ele
confere seguranga ao sistema ao limitar o acesso do usuério a infinidade de
funcionalidades do Android.

» R.F. 03: a inicializacao/reinicializacdo automatica da aplicagao € um requisito que
deve estar presente na aplicacdo do armario. Ela consiste em garantir que o
foco do sistema operacional seja subir a aplicacao a qual esse sistema deve-se
dedicar exclusivamente, seja ao iniciar o sistema, seja ao detectar que a aplicagao
sofreu algum crash. Esse requisito é considerado como de alta prioridade, ja que
ele, juntamente com o requisito R.F. 02, ele torna-se a Unica maneira de subir a
aplicacao do armario.

* R.F. 04: o acesso as configuragdes do Android € um requisito que deve estar
presente na aplicagdo do armario. Ele consiste em conceder ao usuario com
credenciais de administrador acesso a tela de configuracdes padrao do sistema
Android. Esse requisito é considerado como prioridade média, uma vez que ele
nao interfere diretamente na operacéo da aplicacao e ndo impacta o funciona-
mento geral do sistema.

* R.F. 05: 0 acesso ao wi-fi do Android é um requisito que deve estar presente na
aplicacao do armario. Ele consiste em conceder ao usuario com credenciais de
administrador acesso a configuragao de wi-fi do sistema Android. Esse requisito
€ considerado como prioridade média, uma vez que a aplicagdo deve operar
totalmente offline e, portanto, nao interfere diretamente na operagao da aplicagao
e ndo impacta o funcionamento geral do sistema.

* R.F. 06: o suporte a autenticacdo RFID é um requisito que deve estar presente
em ambas aplicacées. Ele € importante para agilizar o processo de autenticacao,
tornando melhor a usabilidade do sistema geral do sistema, ja que a todo instante,
nas aplicagées € necessario realizar login. Esse requisito € considerado como
de média prioridade, ja que, apesar de melhorar a usabilidade do sistema, ele
nao € algo obrigatério para conseguir realizar de maneira completa os processos
executados pelas aplicagdes.

* R.F. 07: o gerenciamento das portas do armario é um requisito que deve estar
presente na aplicacao do armario, afinal ndo ha armarios a se controlar na aplica-
cao mobile. Ele consiste em tornar a aplicacao do armario capaz de executar as
duas operacdes suportadas pela solugdo de smart locker empregada no projeto,
sendo essas a leitura do estado da porta e o comando de abertura dela. Esse
requisito é considerado como de alta prioridade, ja que ele constitui a tarefa es-
sencial da aplicagédo, sem a qual, a solugéo torna-se totalmente inutilizavel para
realizar o processo de bloqueio elétrico.
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» R.F. 08: a geracao de cddigo de bloqueio € um requisito que deve estar presente
na aplicacdo do armario. Ela consiste em criar um cédigo a partir de determi-
nadas informacdes do processo em questao, utilizando métodos de criptografia,
com o intuito de tornar esse cédigo mais seguro e indecifravel. Esse requisito
€ considerado como prioridade alta, uma vez que, como o R.F. 07, ele constitui
uma tarefa essencial ao funcionamento do sistema, além de conferir seguranca
a0 processo.

* R.F. 09: 0 armazenamento das informacdes de cada processo é um requisito
que deve estar presente em ambas as aplicagdes. Ele consiste em registrar as
informagdes associadas a cada processo de bloqueio realizado com o sistema.
Esse requisito é considerado como prioridade média, uma vez que nao repre-
senta algo essencial ao funcionamento adequado da solucao, porém, representa
uma funcionalidade bastante interessante, que, como ja mencionado no capitulo
2, automatiza e virtualiza os dados que atualmente sao registrados de maneira
manual.

* R.F. 10: a necessidade de realizar login a cada acao € um requisito que deve
estar presente em ambas aplicacdes. Ela consiste solicitar a autenticacao do
usuario sempre que for requisitada a execucao de alguma acgao. Esse requisito
€ considerado como de alta prioridade, ja que ele confere seguranga ao sis-
tema burocratiza-lo, impedindo que alguém sem as devidas credenciais realizem
alguma acao que nao deveria ser permitida.

* R.F. 11: o logout automatico apds o término de uma acao € um requisito que
deve estar presente em ambas aplicacdes. Ele consiste em garantir que, apos
cada acao realizada no sistema, o usuario perca o seu /ogin, limitando cada
autenticacao a apenas uma acgao. Esse requisito € considerado como de alta
prioridade, ja que ele, juntamente com o requisito R.F. 10, obriga que o usuario
tenha que inserir suas credenciais a cada uma das acgoes.

* R.F. 12: 0 logout automatico ap6s ociosidade de 1 minuto € um requisito que
deve estar presente em ambas aplica¢oes. Ele consiste em garantir que, apés
1 minuto sem que haja alguma interagdo quando algum usuario tenha realizado
login, esse sofra logout. Esse requisito é considerado como de alta prioridade,
ja que ele evita que algum usuério esqueca a aplicagao logada, permitindo que
alguém sem permissao realize alguma acdo em seu nome.

* R.F. 13: 0 acesso as informacdes do processo em andamento é um requisito
que deve estar presente em ambas aplicagdes. Ele consiste em exibir, em algum
lugar da tela principal de cada uma das aplica¢des, as principais informacoes
do processo de bloqueio que esta em andamento. Esse requisito tem prioridade
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média, devido ao fato de ndo representar uma funcionalidade essencial ao fun-
cionamento do processo, configurando-se apenas como uma feature de apoio a
execucgao do processo.

* R.F. 14: a sincronizagéo entre a aplicagdo do armario e a aplicagdo mobile é
um requisito que deve estar presente em ambas as aplicacdes. Ela consiste
em implementar um método de sincronizar as duas aplicacdes antes de realizar
qualquer processo de bloqueio elétrico. Essa sincronizagao realiza o papel de
comunicagao entre as aplicagdes, uma que vez, pela necessidade de operar
sem conexao de rede, nao é possivel transmitir informacao em tempo real. Esse
requisito é considerado como de alta prioridade, pelo fato de ser fundamental
para o funcionamento adequado da solugao

* R.F. 15: a exibicdo de informacgdes de rede na pagina principal € um requisito que
deve estar presente na aplicacdo do armario. Ela consiste em mostrar, na pagina
principal da aplicagdo, as informacdes principais da conexao de rede atualmente
utilizada. Esse requisito € considerado como de baixa prioridade, afinal, além de
pouca relevancia para o sistema, ele tem um carater exclusivamente informativo.

* R.F. 16: o0 gerenciamento de usuarios executores de servico deve estar presente
na aplicagdo mobile. Esse gerenciamento equivale a implementagédo do CRUD
para os usudrios que realizardo a manuteng&o ou reparo. Portanto, o sistema
deve permitir tanto a criacao e edicdo de usuarios executores do servico quanto
a leitura e remogdo dos mesmos. Esse requisito é considerado essencial ao
sistema, afinal, é necessario cadastrar esses trabalhadores para a solugao ser
capaz de operar adequadamente.

* R.F. 17: a geracéo de codigo de confirmacao e desbloqueio é um requisito que
deve estar presente na aplicacdo mobile. Ela consiste em criar um codigo para a
confirmag&o do bloqueio e outro para o desbloqueio. As caracteristicas desses
cbdigos sdo andlogos ao que fora descrito no R.F. 08. Esse requisito € consi-
derado como prioridade alta, uma vez que ele constitui uma tarefa essencial ao
funcionamento do sistema, além de conferir seguranga ao processo.

* R.F. 18: 0 cadastro prévio dos executores de cada processo é um requisito que
deve estar presente na aplicagdo mobile. Ele consiste permitir a um usuario su-
pervisor selecionar, dentre os usuarios executores de servicos ja cadastrados,
quais estarao envolvidos na manutencao a ser realizada. Esse requisito é consi-
derado como prioridade alta, uma vez que ele constitui uma tarefa essencial ao
funcionamento do sistema, sendo um requisito adicional ao R.F. 16.

* R.F. 19: a utilizacdo de senhas para permitir entrada e saida dos executores
do processo é um requisito que deve estar presente na aplicagao mobile. Ela
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consiste em permitir que os executores de servigo consigam registrar sua entrada
ou sua saida da atividade a ser realizada através de uma senha. Esse requisito
€ considerado como de alta prioridade, ja que ele é essencial ao funcionamento
do processo, substituindo o papel dos cadeados na caixa de bloqueio.

Esses requisitos funcionais foram utilizados para direcionar o desenvolvimento
das aplicagdes, tendo foco no atendimento a essas especificagdes desejadas. Na
secao 3.2, serdo apresentados os requisitos ndo funcionais, igualmente importantes
no entendimento da solucéo ideal, bem como no seu desenvolvimento.

3.2 REQUISITOS NAO FUNCIONAIS

Nesta secdo, sdo abordados os requisitos nao funcionais que nortearam o de-
senvolvimento do projeto. Assim como na se¢do 3.1, para cada um desses requisitos
sera fornecida uma explicacdo um pouco mais detalhada daquilo que se espera ou
uma motivagao para esse requisito.

Os requisitos nao funcionais do sistema sao elencados no Quadro 2. Parte deles
tem origem nas especificacdes do problema, enquanto outros derivam da solucao
proposta e das expertises e experiéncia da 8N1 Sistemas Embarcados.

Quadro 2 — Requisitos ndo funcionais.

Requisito | Nome Prioridade | Aplicacao
R.NF. 01 Personalizagao do projeto Alta Ambas
R.NF. 02 | Usabilidade Alta Ambas
R.NF. 03 | Intuitividade Alta Ambas
R.NF. 04 | Manutenibilidade Média Ambas
R.NF. 05 | Operacéo offline Alta Ambas
R.NF. 06 | Segurancga no controle das portas Alta Armario
R.NF. 07 | Seguranca na geracao e criptografia | Alta Ambas
dos cédigos
R.NF. 08 | Desenvolvimento em JAVA, para An- | Baixa Ambas
droid
R.NF. 09 | Horario do sistema sempre correto Alta Armario

Fonte: AUTOR (2024).

A seguir, cada requisito ndo funcional € detalhado:

* R.NF. 01: a personalizagédo do projeto € um requisito para ambas as aplicagdes.
Essa personalizacao consiste em tornar esse primeiro protétipo funcional mais
proximo a um produto final. Ela seré realizada definindo cores, designs de ele-
mentos, logo, interfaces, tudo isso com o intuito de criar uma identidade visual
para esse projeto. Apesar de majoritariamente visual, sem relevancia funcional,
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esse requisito € importante para conceder um carater mais moderno e bem ela-
borado para a solugdo, ainda que essa esteja em um estagio embrionario, em
relacao ao que deve ser o produto final. Isso é especialmente importante pelo fato
de a continuidade do projeto dentro da mineradora depender da aprovacgao de di-
retores, que por serem profissionais especializados nas questbes administrativas
da empresa, sdo leigos na area de desenvolvimento e, por essa razéo, poderiam
nao compreender o momento atual do projeto e se oporiam a sua continuidade
por julga-lo mal desenvolvido pela falta de atencao as questdes estéticas, afinal,
€ isso que gerard maior impacto aos olhos desses diretores, por ser a cara do
produto. No lado do armario, a personalizagao deve ir além da aplicagdo, sendo
realizada dentro do sistema operacional Android embarcado na IHM utilizada
como interface grafica do protoétipo. Entre essas mudancgas, estdo a bootlogo e o
bootanimation do Android. Esse requisito é considerado como de alta prioridade,
uma vez que ele pode ser o diferencial que auxiliara o projeto a ter continuidade
no seu desenvolvimento.

» R.NF. 02: a usabilidade é um requisito que deve estar presente em ambas aplica-
coOes. Ela consiste na facilidade, na simplicidade e na dinamicidade da utilizagdo
da aplicagdo. E importante também ressaltar que a prevencéo a erros causados
por mau utilizagdo das suas funcionalidades por parte do usuario também € uma
caracteristica essencial para garantir uma boa experiéncia por parte dos diferen-
tes tipos de usuarios que utilizarem as aplicacées. Esse requisito é considerado
como de alta prioridade, ja que a sua auséncia pode ser, como fora para a outra
solugéo ja existente no mercado, uma barreira que inviabilize a sua continuidade
e seu potencial sucesso.

* R.NF. 03: a intuitividade é um requisito que deve estar presente em ambas as
aplicacdes. Ela consiste em garantir que que a aplicagao seja extremamente
simples de se entender e utilizar, permitindo facilmente um aprendizado rapido
e efetivo por parte de seus usuarios, sem que haja um grande nimero de instru-
¢des ou mesmo a necessidade de um treinamento complexo. Esse requisito é
considerado como de alta prioridade, ja que ele, juntamente com o requisito R.NF.
02, pode ser 0 aspecto que torne o projeto inviavel ou bem sucedido. Ressalta-se
aqui que alguns dos usuarios que utilizarao essas aplicacoes podem ser indi-
viduos com baixa instru¢ao e/ou familiaridade com novas tecnologias que, por
essa razao podem sofrer com solu¢des pouco intuitivas.

* R.NF. 04: a manutenibilidade & um requisito que deve estar presente em ambas
as aplicacdes. Ela consiste em estruturar, a nivel de codigo, as aplicagées de ma-
neira que essas possam ser facilmente modificadas. Essa € uma boa pratica de
programacao que preza pela utilizacao de trechos reaproveitaveis de codigo, es-
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crita simples e intuitiva, legibilidade, modularidade e flexibilidade. Esse requisito
€ considerado como prioridade média, uma vez que ele néo interfere diretamente
na operacao das aplicagdes. Contudo, ele é importante ao se considerar que
esse projeto ainda sera desenvolvido além do coberto por este documento, pos-
sivelmente por outros desenvolvedores que nao o préprio autor.

* R.NF. 05: a operacéao offline deve estar presente em ambos os sistemas. Ela
consiste em garantir que a solucdo opere de maneira adequada e completo
independente de disponibilidade de conexao a rede. Esse requisito é considerado
essencial ao sistema, afinal, como ja fora mencionado anteriormente, nao é
possivel garantir a estabilidade ou até mesmo disponibilidade de qualquer tipo de
conexao de rede em todas as minas possuidas por essa empresa, 0 que tornaria
esse projeto restrito, 0 que n&o era o objetivo inicial da empresa.

* R.NF. 06: a seguranga no controle das portas € um requisito que deve estar pre-
sente na aplicacdo do armario. Ela consiste em garantir a abertura das portas do
armario apenas nos momentos adequados, ndo permitindo nenhuma brecha, ou
maneira alternativa de comandar tais portas, pois isso seria enquadrado como
uma falha gravissima de seguranca. Esse requisito é considerado como de alta
prioridade, por ser obrigatério ao sistema, uma vez que o seu nao atendimento
tornaria a solugéo inviavel, afinal, seria equivalente a existir uma maneira de
retirar a chave do bloqueio de dentro da sua caixa sem garantir que nenhum
trabalhador esteja envolvido momentaneamente naquele processo de manuten-
cao, o que pode levar a danos irreparaveis tanto ao equipamento quanto a esses
individuos, incluindo morte, gerando grandes problemas para a empresa.

 R.NF. 07: a seguranca na geracao e criptografia dos cédigos € um requisito
que deve estar presente em ambas aplicacdes, ja que ambas geram coédigos.
Ela consiste em garantir que o codigo seja indecifravel, sendo obtido apenas
a partir das devidas aplicagdes, impossibilitando fraudes que sejam capazes
de realizar etapas do processo que ndo devessem ocorrer naguele momento.
Esse requisito € considerado como de alta prioridade, ja o seu nao cumprimento
poderia acarretar em aberturas inapropriadas da porta, colocando equipamento
e vidas em risco, gerando grandes prejuizos para a empresa, configurando uma
grande falha de segurancga do sistema.

* R.NF. 08: o desenvolvimento em linguagem JAVA, para Android € um requisito
que deve estar em ambas aplicac¢des. Ele consiste em utilizar as ferramentas de
desenvolvimento Android Software Development Kit (SDK), utilizando linguagem
JAVA para o desenvolvimento das aplicagdes. Esse requisito é considerado como
prioridade baixa, uma vez que a linguagem a ser utilizada ndo é preponderante
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para o sucesso do projeto. Contudo, como todas as solu¢des implementadas até
hoje para essa IHM utilizaram JAVA, incluindo algumas realizadas pelo proprio
autor, a escolha dessa linguagem de programacao em detrimento de outras como
o Kotlin, por exemplo, representa um ganho de tempo em desenvolvimento, ja que
muitas funcionalidades ja estariam implementadas ou parcialmente indicadas na
documentagao da IHM. Além disso, a familiaridade do autor com tal linguagem
torna a produtividade e qualidade da solug&o a ser desenvolvida consideravel-
mente maior.

* R.NF. 09: o horario do sistema estar sempre correto € um requisito que deve
estar presente na aplicagdo do armario. Ele consiste em garantir que, mesmo
quando a IHM onde a aplicacao do armario esta sendo executada ndao possua
acesso a rede, o horario do sistema operacional esteja correto. Esse requisito
€ considerado essencial ao sistema, pois esse aspecto faz parte da solugéo
pensada para contornar a independéncia de conexao de rede para realizar a
comunicacao entre aplicagcbes, sem o qual, a solugao desenvolvida torna-se
inoperante.

Esses requisitos ndo funcionais, assim como os funcionais, foram utilizados
para direcionar o desenvolvimento das aplica¢des, tendo foco no atendimento a essas
especificacoes desejadas. Na secao 3.3, com o intuito de prosseguir no detalhamento
das especificagées do projeto, serdo apresentados diferentes diagramas elaborados
para documentar os procedimentos, melhorar o entendimento do processo e suas
nuances e auxiliar no desenvolvimento da solugao.

3.3 DIAGRAMAS

Nesta secao sao apresentados alguns diagramas UML que descrevem os com-
portamentos esperados na solu¢ao desenvolvida. Primeiramente, na se¢éo 3.3.1, se-
rao exibidos os diagramas de casos de uso. Depois, na sec¢ao 3.3.2, os diagramas de
atividades associados a esses casos de uso serao mostrados.

3.3.1 Casos de uso

Foram elaborados dois diagramas de casos de uso para auxiliar no entendi-
mento das funcionalidades presentes na solucdo. Um deles se refere a aplicacdo do
armario (Figura 7), enquanto o outro esta correlacionado a aplicagao mobile (Figura
8).

O diagrama de casos de uso da Figura 7 mostra a existéncia de trés diferentes
usuarios: o administrador, o eletricista que em alguns casos pode ser substituido pelo
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supervisor do processo, e, por fim, qualquer pessoa que nao esteja cadastrada no
sistema.

Figura 7 — Casos de uso da aplicagéo do armario.

Aplicacdo do armario

Editar perfil

Sincronizar
com mobile

BI rt .
oquear porta Gerenciar

usuarios

Desbloquear Administrador

porta

Acessar
configuragdes
Android

Confirmar
bloqueio

Supervisor/Eletricista

Configurar wi-fi

Visualizar
registros

/

Qualquer pessoa

Fonte: AUTOR (2024).

O primeiro é capaz de acessar a tela de sincronizagdo com a aplicagdo mobile,
gerenciar usuarios (realizando as operag¢des de CRUD), configurar o wi-fi do disposi-
tivo, acessar as configuracdes do sistema operacional Android e ainda visualizar os
registros dos processos concluidos.

O segundo é capaz de editar seu préprio cadastro, alterando nome e senha,
além de realizar o bloqueio e desbloqueio da porta, mediante o codigo correto de des-
bloqueio do processo. Além disso, ele é capaz de realizar a confirmagao do bloqueio,
também mediante um cédigo de confirmagéo a ser gerada pela aplicagdo mobile.

Por fim, tanto ele quanto qualquer outro usuario sado capazes de visualizar as
principais informagdes dos processos de bloqueio que estdo em andamento naquele
momento.
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Ja o diagrama de casos de uso da Figura 8 mostra a existéncia de quatro usua-
rios: o administrador, o supervisor do processo, o executor do servigo de manutengéo
ou reparo e, por fim, qualquer pessoa que néo esteja cadastrada no sistema.

Figura 8 — Casos de uso da aplicagédo mobile.
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Fonte: AUTOR (2024).

O primeiro é capaz de gerenciar usuarios (realizando as operagcdes de CRUD)
tanto supervisores quanto executores de servico e visualizar os registros dos processos

concluidos.

O segundo é capaz de editar seu préprio cadastro, alterando nome e senha,
gerenciar os executores participantes de uma manutengao, podendo adicionar ou re-
mover esses usuarios desse processo, desde que o administrador os tenha cadastrado
previamente. Ele também é capaz de gerar o codigo de confirmagédo e o cédigo de

desbloqueio.

O terceiro é capaz de entrar e sair do processo de manutencao, mediante a
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insercao da sua senha. Assim como na aplicacao do armario, todos os usuarios podem
visualizar as informacgdes do processo em andamento.

Com essa exibicdo das funcionalidades das aplicacbes através desses diagra-
mas de casos de uso concluida, faz-se necesséria a apresentacao dos diagramas de
atividades referentes a esses casos de uso. Esses diagramas serdo assunto da secao
3.3.2.

3.3.2 Diagrama de atividades

Nesta secdo sdo apresentados os diagramas de atividades referentes aos casos
de uso representados pelos diagramas das Figuras 7 e 8, na se¢éo 3.3.1. Na Figura 9,
€ possivel observar o diagrama de atividades da edicao de perfil de usuario, existente
em ambas aplicacdes, para o supervisor ou eletricista, no caso do armario. Nessa
atividade, o supervisor ou eletricista, apos inserir suas credenciais, pode alterar nome
e/ou senha e entao confirma ou desfaz as alteragdes.

Figura 9 — Diagrama de atividades referente a edi¢cao de perfil.

MOBILE

Diagrama de atividades . ARMARIO
do supervisor/eletricista

Editar perfil

Supervisor/eletricista
se autentica

Confirmalrejeita
alteragbes

Fonte: AUTOR (2024).
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Na Figura 10, observa-se o diagrama de atividades do administrador na apli-
cacao do armario. Nele, encontram-se todas as funcionalidades acessiveis através
do credenciamento de um usuario do tipo administrador. Essas séo a visualizacao do
histérico de registros, o acesso as configuracdes do Android embarcado, 0 acesso as
configuragdes do wi-fi, acesso ao QRCode utilizado para sincronizag&o entre armario
e mobile e, por fim, a visualizagao, remoc¢ao e adicdo de usuarios.

Figura 10 — Diagrama de atividades do administrador na aplicagdo do armério.
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Fonte: AUTOR (2024).

Na Figura 11, observa-se o diagrama de atividades do supervisor/eletricista na
aplicacéo do armario. Aléem da edigao do seu perfil, ele pode realizar mais trés acdes. A
partir da selecao de uma das sete portas disponiveis, esse usuario é capaz de realizar
o bloqueio e desbloqueio da porta e a confirmacao do bloqueio. Para cada uma dessas
acoes ele precisa se autenticar e, no caso do bloqueio, também precisa inserir o cédigo
do equipamento bloqueado, cuja chave que permite seu desbloqueio sera armazenada
dentro da porta selecionada.

Na Figura 12, observa-se o diagrama de atividades do administrador na aplica-
cao mobile. Nele, apds se autenticar, o administrador pode visualizar o histérico ou



Capitulo 3. Especificagdes e requisitos 43

Figura 11 — Diagrama de atividades do supervisor/eletricista na aplicacado do armario.
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Fonte: AUTOR (2024).

gerenciar os usuarios, podendo visualizar, remover e adicionar usuarios, tanto supervi-
sor, quanto executor de servico.

Na Figura 13, observa-se o diagrama de atividades do executor de servico
na aplicacdo mobile. Esse usudrio possui apenas duas atividades: entrar e sair do
processo de manutencao ou reparo. Para entrar, ele deve selecionar seu nome na lista
de usuarios pré-selecionados para esse procedimento. Apds isso, ele podera solicitar a
entrada no processo. Ele deve entdo utilizar a senha original, passada pelo responséavel
pelo seu cadastro no sistema, para definir uma nova senha. Feito isso, a entrada no
processo é concluida.

E importante salientar que essa agdo é equivalente & colocacdo do cadeado
individual do executor na caixa de bloqueio que guardava a chave capaz de abrir
a caixa que continha a chave que desbloquearia eletricamente o equipamento em
questao.
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Figura 12 — Diagrama de atividades do administrador na aplicagdo mobile.
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Fonte: AUTOR (2024).

Portanto, ressalta-se que essa atividade cria um travamento no processo, tor-
nando o cédigo de desbloqueio inacessivel, até que o executor que entrou na manu-
tencéo saia.

Para sair da manutencgao, o executor de servico deve selecionar seu home na
lista de usuarios pré-cadastrados e solicitar a saida através do devido comando. Apés
isso, basta que ele insire a sua senha definida na primeira etapa. Ao fazé-lo, esse
executor terd concluido sua participagdo no processo.

E importante dizer que essa acdo é equivalente a retirada do cadeado individual
do executor da caixa de bloqueio. Caso esse executor seja o ultimo trabalhador com
saida pendente, apds sua saida do processo, a aplicacao estara habilitada a gerar o
cédigo de desbloqueio, assim que o supervisor desejar.

Na Figura 14, observa-se o diagrama de atividades do gerenciamento de parti-
cipantes na manutencao na aplicacdo mobile, sendo realizada pelo supervisor. Nele
0 supervisor se autentica e seleciona, a partir da lista de executores cadastrados
previamente, o executor desejado e entao adiciona ou remove esse usuario do pro-
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Figura 13 — Diagrama de atividades do executor de servicos na aplicagcdo mobile.
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Fonte: AUTOR (2024).

cesso. Possivelmente, essa acao também podera ser implementada como acessivel
ao administrador.

Figura 14 — Diagrama de atividades do supervisor na aplicagédo mobile.
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Na Figura 15, observa-se o diagrama de atividades da geracéo do cddigo de
confirmagéao na aplicacdo mobile, sendo realizada pelo supervisor. Nele, apds se au-
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tenticar, o supervisor insere as informacdes do bloqueio. Caso elas sejam validas, o
cédigo de confirmacao sera gerado e exibido ao supervisor.

Figura 15 — Diagrama de atividades referente a geracao do codigo de confirmacao na
aplicacéo mobile.
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Fonte: AUTOR (2024).

Na Figura 16, observa-se o diagrama de atividades da geracao do codigo de
desbloqueio na aplicacao mobile, sendo realizada pelo supervisor. Nele, ap6s se au-
tenticar, caso ndo haja executor nenhum cuja saida esteja pendente, o codigo de
desbloqueio sera gerado e exibido ao supervisor.

Nesta secédo, foram apresentados os diagramas utilizados para compreender
e desenvolver a solucao proposta. Neste capitulo, também foram exibidos diversos
requisitos, funcionais e n&o funcionais, delimitando e especificando o comportamento
desejado para a solucéo.
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Figura 16 — Diagrama de atividades referente a geracédo do cédigo de confirmacéo na
aplicacéo mobile.
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3.4 CONSIDERACOES

Neste capitulo foram elencados os requisitos funcionais e ndo funcionais do
projeto, obtidos a partir das conversas realizadas com os representantes da mineradora.
Além disso também foram mostrados os diagramas de casos de uso e de atividades
referentes as aplicacdes desenvolvidas.

Este capitulo possui um conteudo essencial ao desenvolvimento das duas apli-
cacgdes e do protétipo como um todo, uma vez que, os requisitos, sejam funcionais ou
nao funcionais, conferem um norte ao desenvolvimento por determinarem as caracte-
risticas que devem estar presentes no produto final.

No capitulo 4, é abordada a descricao do projeto, com detalhamento dos dife-
rentes aspectos do protétipo desenvolvido, desde as ferramentas e materiais utilizados
até os métodos empregados no desenvolvimento e suas respectivas conclusbes para
alcancar o resultado final esperado.
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4 DESCRICAO DO PROJETO

Neste capitulo o projeto sera descrito, inicialmente com uma apresentagéao dos
hardwares e softwares empregados, bem como as ferramentas utilizadas para desen-
volver, além da implementacao da solugao. Por fim, os principais desafios enfrentados
e suas respectivas resolugdes serao abordados.

41 HARDWARES EMPREGADOS

Nesta se¢ao, serdo abordados os principais hardwares que compdem o projeto.
Sao dois principais dispositivos: um deles € o equipamento da empresa parceira espe-
cializada em smart lockers, enquanto o outro é a IHM da 8N1, que ja foi mencionada
anteriormente neste documento.

4.1.1 Armario inteligente

O armario inteligente é desenvolvido por uma outra empresa, chegando até a
8N1 com muitos segredos de tecnologia. Além de toda a carcaga metalica (Figura 17),
0 produto possui uma fonte de alimentacdo e um ATMega 328p, 0 mesmo microcontro-
lador do Arduino, utilizado para gerenciar o equipamento, comunicando-se tanto com
uma placa eletrénica responsavel por manipular as portas do armario, quanto com
a propria IHM, recebendo comandos dela e retornando informagdes de estado das
portas.

Portanto, os componentes do armario sdo a carcaca, o microcontrolador, uma
placa eletrénica que gerencia as portas, as proprias portas e uma fonte de alimentagéo.
Por razdes sigilosas e pelo fato de a tecnologia de gerenciamento das portas serem
de uma empresa terceira, ndo sera entrado em maiores detalhes acerca da tecnologia
empregada na operagao das portas, sendo tratada, daqui em diante, como uma caixa-
preta.

41.2 IHM

A IHM, ao contrario do armario inteligente, € um produto desenvolvido pela
propria 8N1. Ela consiste em um display conectado a uma placa eletrénica com um
sistema operacional Android embarcado (Figura 18). Ela utiliza a plataforma Qualcomm
Snapdragon como processador, 0 que confere um excelente poder computacional para
o dispositivo.

O dominio sobre o design eletrénico da IHM permite uma alta personalizacao
do produto, uma vez que a prépria empresa € capaz de alterar a sua PCB de modo a
satisfazer mudancas desejadas. Além disso, isso confere uma altissima flexibilidade a
esse dispositivo, que pode ser facilmente atualizado para integrar novas features em
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Figura 17 — Armario inteligente desenvolvido para a solucéao proposta.
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seu projeto. Na Figura 19 é possivel observar a PCB da IHM. Ela contém conexées
para antena GPS (versao de ceramica que apresenta maior precisdo e velocidade de
resposta), Wi-Fi, USB, Ethernet, armazenamento SD, SimCard (dados moveis como
2G, 3G, 4G, entre outros), entrada para auto-falantes e microfone, fingerprint (leitor
de impressao digital), conexao para o display frontal mostrado na Figura, 4 pinos de
entrada, 4 pinos de saida, pinos de tensao 24V, 5V, 3.3V e 1.8V, além de pinos para
suporte as interfaces de comunicacao CAN, SPI, RS485, UART e 12C.

Além da propriedade sobre o quesito eletrénico desse produto, o total dominio
sobre o sistema Android embarcado também é essencial para conferir 0 aspecto de
altamente customizavel para a IHM. Isso permite que ela satisfaca diferentes espe-
cificagdes de projetos, podendo se moldar a diferentes situagdes e, atraves da alta
customizacéao e personalizacao, ser utilizada para os mais diversos fins.

Agora que a parte fisica do projeto (hardware) ja foi apresentada, faz-se ne-
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Figura 18 — Vista frontal da IHM da 8N1 mostrando a sua tela touchscreen.

Fonte: AUTOR (2024).

cessario exibir a parte virtual software. Na seg¢éo 4.2 sdo abordados os principais
softwares associados a IHM, bem como as suas principais fungdes dentro do sistema.

4.2 SOFTWARES/FIRMWARES EMPREGADOS

Nesta secao serao vistos e comentados os softwares/firmwares desenvolvidos
para cumprir 0s requisitos esperados para o sistema final. Ressalta-se que o firmware
do ATMega 328p, que controla as portas do armario, ndo sera abordado por ser tratado
pelo sistema como uma caixa preta. Contudo, ele possui duas API’'s, uma para abrir
alguma porta e outra para ler o estado dela.

Aqui serao tratados o servigo que gerencia a IHM (manager) e os softwares que
realizam a maior parte do trabalho: a aplicacao do armario, que roda nesse dispositivo
e a aplicacao mobile, que é projetada para operar em qualquer dispositivo Android
superior ao Android 7.

4.2.1 IHM Manager

O IHM Manager corresponde um servi¢o desenvolvido na linguagem C++ com
o intuito de gerenciar determinados comportamentos da IHM. Esse programa é exe-



Capitulo 4. Descrigao do projeto 51

Figura 19 — Vista traseira da IHM da 8N1 mostrando a sua PCB.

Fonte: AUTOR (2024).

cutado de maneira automatica e permanente enquanto o dispositivo estiver operando
e é essencial para garantir uma série de caracteristicas tipicamente desejadas nas
aplicagdes nas quais ela normalmente € empregada. Ele é um servigo muito utilizado
pela 8N1 em diversos projetos dos variados temas, uma vez que confere uma gama
de customizacdes e comandos do Android que podem ser disponibilizados através de
API’s acessiveis a alguma aplicacao, que ndo conseguiria, de outro modo, realizar tais
acoes.

Esse software possui uma série de API’s e rotinas. Entre estas, para a aplicagao
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a qual versa esse documento, as mais relevantes sdo as AP/’s de habilitar e desabilitar
o system Ul (system user interface), que corresponde um servico do Android que
disponibiliza diversos componentes de interface grafica para facilitar o uso do sistema
por parte do usuario. Entre esses elementos estdo a barra de status, a barra de
navegagao, os menus do sistema, tela de bloqueio, entre outros.

Salienta-se que a desativagdo desse servigo representa uma das maneiras de
configurar um determinado dispositivo Android no modo quiosque, uma vez que ele
impossibilita que o usuario feche a aplicacao, retorne através do Android, navegue por
menus do sistema ou mesmo abra alguma aplicagéao.

Esse servigco do manager ainda conta com a implementacéo de algumas outras
rotinas ou tarefas, das quais destacam-se a rotina de verificacdo de vivacidade da
aplicagéo desejada e a inicializacdo ou reinicializagdo automatica dela.

Essas tarefas sdo essenciais ao sistema, uma vez que, como o sistema deve
estar no modo quiosque em situacées normais, 0 usuario nao seria capaz de abrir
aplicacao alguma no dispositivo, nem mesmo a aplicagdo dedicada. Assim sendo, é
necessario que exista algum servigo na IHM que o faga, caso contrario, a aplicagéo
nunca seria iniciada e o sistema se tornaria inoperante. De maneira analoga, nao ha
como o usuario reinicializar a aplicacgao, portanto, € necessario existir uma rotina auto-
matica que verifiqgue possiveis crashes da aplicacao, reiniciando-a quando necessario.

Além deste aspectos, adiciona-se o fato de que, se a IHM corresponde a um
dispositivo de uso especifico e dedicado a uma determinada aplicacao, faz todo sentido
que o dispositivo opere com essa finalidade. Isto é, sabe-se que a principal funcao
do sistema operacional é executar essa aplicacao, logo, seria muito pratico que ele
focasse em sempre manté-la em execucgao. Além de contribuir com a ocultacao do que
acontece no dispositivo por tras das cortinas.

Uma outra tarefa importante do manager é garantir que a aplicacdo sempre
tenha a prioridade no sistema, isto €, no caso de alguma outra aplicacéo abrir, colo-
cando a aplicacao principal em segundo plano ou minimizando-a, esse servigo possuli
uma rotina de verificagdo que ao identificar esse acontecimento retorna a aplicagéo
dedicada ao plano principal e minimiza qualquer outra aplica¢ao cuja execucgao tenha
sido invocada de maneira externa a primeira.

Por fim, a comunicagdo com esse servigco se da por meio de um socket netcat
ou nc, através da porta 5022, com as chamadas adequadas das AP/’s implementadas
nesse programa.

4.2.2 Aplicacao do armario

A aplicacao do armario corresponde a um aplicativo Android, ou seja, um An-
droid Package Kit (apk). Apk € a extensdo de arquivo que o sistema operacional
Android utiliza para compactar arquivo e instala-los na forma de um programa, sendo
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portanto a extensao de arquivo executavel desse sistema operacional, semelhante a
exe ou ao bin.

Essa aplicacéo foi desenvolvida em JAVA. Essa escolha deve-se ao fato de
muitas bibliotecas e classes da IHM estarem todas implementadas nessa linguagem
o que facilita a sua utilizacao e integracdo com todo o sistema, agilizando todo o
desenvolvimento. Outro fator determinante para a escolha dessa linguagem foi a ex-
periéncia prévia e familiaridade do autor com a linguagem JAVA, em detrimento da
total falta de conhecimento acerca da principal alternativa ao JAVA quando se refere
ao desenvolvimento para Android, o Kotlin.

O JAVA foi utilizado explicitamente para construir toda a arquitetura e operacéao
back-end, ao passo que, para construir a parte visual (front-end) empregaram-se
arquivos no formato Extensible Markup Language (XML) para auxiliar na elaboragéo
de toda a interface das telas.

Também ressalta-se que a IHM demanda a utilizagdo de uma outra linguagem
de maneira implicita no projeto: o C++. A necessidade de uso dessa linguagem surge
da existéncia de uma Java Native Interface (JNI), que consiste basicamente em um
mapeamento de funcdes entre a linguagem JAVA e alguma outra, nesse caso 0 C++.

A JNI é extremamente importante devido ao fato de que todos médulos da IHM
foram implementados utilizando C/C++, devido ao seu baixo nivel, leveza e velocidade,
0 que a torna uma linguagem mais agil e eficiente para sistemas embarcados, cuja
capacidade computacional tende a ser limitada. Assim, para que a aplicacao possa
ter acesso a todas aquelas features mostradas na Figura 19, é necesséria a inclusao
de uma biblioteca de extensao .so. Essa, por sua vez, é obtida através da compilacédo
de uma série de classes implementadas em C++, formando essa biblioteca onde os
métodos referentes aos mdodulos disponiveis na IHM podem ser acessados no JAVA,
fazendo com que a integracdo entre aplicacao e periféricos da placa acontece de
maneira adequada (QIAN et al., 2014).

Aprofundando-se na aplicacao do armario, ela consiste em um programa es-
sencial para o funcionamento de todo o protétipo e toda a solugédo, uma vez que é
responsavel por executar a atividade central do processo de bloqueio elétrico: o ar-
mazenamento da chave e sua posterior liberagcdo. Para tal, ela utiliza o protocolo de
comunicagcdo RS-485, por meio do modulo disponivel na JNI, para comunicar-se di-
retamente com o ATMega 328p que controla as solendides que abrem as portas do
armario.

Além dessas operagOes centrais, a aplicacdo também executa a importante
tarefa de gerar codigos, essenciais ao processo para conferir mais seguranca a ele.
Outra tarefa importantissima realizada pela aplicacdo do armario é a implementacéo
de uma estrutura de persisténcia de dados, utilizada para armazenar informacdes dos
processos em andamento, bem como uma lista de usudrios cadastrados.
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Entre outras operacdes dessa aplicacdo estdao a exibicdo de determinadas in-
formagdes do sistema e do processo em andamento, a geracdo de um QRCode extre-
mamente importante para garantir o funcionamento apropriado da aplicacao mobile, o
acesso do usuario a configuracdes do sistema e a gravacao de um registro de ativida-
des, podendo ser consultado dentro da prépria aplicacao.

Por fim, essa aplicagdo também é capaz de realizar a leitura de RFID do tipo
Mifare. Essa leitura utiliza um médulo RFID integrado a IHM, comunicando-se com ela
por meio de um protocolo SPI, também disponivel na IHM devido a existéncia da JNI
que implementa os métodos que integram o moédulo SPI a aplicagéo.

4.2.3 Aplicacao mobile

A aplicagao mobile também é um aplicativo, assim como a do armario, afinal, ela
€ igualmente desenvolvida para sistemas operacionais Android, o que abrange a maior
parte dos dispositivos celulares no Brasil, bem como tablets. A ideia por tras dessa
aplicacao é justamente dar muita flexibilidade de dispositivo, uma vez que a aplicagao
do armario é restrita ao protétipo do armario inteligente, enquanto o lado mobile da
solucédo nao requer um dispositivo adicional.

Ressalta-se que do ponto de vista de implementacgao, a aplicacdo mobile herda
muitas coisas da aplicacdo do armario, tanto em design, quanto em funcionalidade e
linhas de cédigo propriamente ditas. Ela também é desenvolvida em JAVA por algumas
das razdes elencadas para o caso da aplicacao do armario, adicionando-se aqueles o
fato de muitos métodos e classes especificamente iguais aos que seriam necessarios
no aplicativo mobile ja estarem implementados de maneira completa e funcional na
outra aplicacao, precisando executar pequenas alteracdes para realizar o porte de uma
aplicagcao para outra.

Pelo fato de essa aplicagédo ser desenvolvida para plataformas variadas, sob as
quais a 8N1 e o autor ndo tém conhecimento e controle de quais periféricos existem,
uma das grandes diferencas entre as aplicacoes € a auséncia de uma JNI. Nesse
sentido, a gestao e utilizacao de periféricos fica condicionada as tentativas de utiliza-
los através de bibliotecas especificas e nativas do proprio Android de cada dispositivo,
em que cada fabricante deve ser responsavel por configurar e preparar de modo estes
periféricos operem adequadamente através dessas /ibs nativas.

Assim como a aplicagdo do armario, a mobile implementa algumas estruturas de
persisténcia de dados, bem como gera cédigos, que sao extremamente fundamentais
ao funcionamento correto e eficiente do sistema como um todo. Além disso, também
armazena e exibe informacgoes referentes tanto ao processo em andamento, quanto
aos ja realizados e concluidos.

Com relacao a periféricos do dispositivo, € obrigatério para o funcionamento
da solugéo que o dispositivo em questao possua uma camera e que seja concedida
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permissao ao aplicativo para utiliza-la. Outro periférico utilizado nessa aplicacao € o
Near-Field Communication (NFC), que realiza o papel de leitor RFID, tornando a apli-
cacao mobile capaz de interagir com crachas e tags. Diferente da camera, a existéncia
de NFC nao é requisito, pois o aplicativo funciona normalmente, ainda que o dispositivo
no qual ele opera nao possua ou nao permita a utilizacao deste periférico.

Nesta secao foram apresentados os softwares desenvolvidos para a implementa-
¢ao da solugao proposta, abordando suas caracteristicas principais e sua contribuigao
para o funcionamento adequado do protétipo funcional desenvolvido. Na se¢éao 4.3
serdo elencadas as principais ferramentas empregadas durante o desenvolvimento do
projeto.

4.3 FERRAMENTAS

Nesta secdo sao abordadas as principais ferramentas utilizadas durante o de-
senvolvimento do projeto descrito neste documento, bem como a sua respectiva im-
portancia. O primeiro deles sera a famosa IDE: O Microsoft Visual Studio Code ou
simplesmente VSCode.

4.3.1 VSCode

O VSCode é, segundo uma pesquisa de 2023 do Stack Overflow, famoso férum
de programadores, a IDE mais popular da atualidade, com mais de 70% da preferéncia
dos entrevistados (STACKOVERFLOW, 2023).

Esse dominio deve-se a muitos diferenciais, dentre os quais estédo a leveza e alta
perfomance dessa IDE, o suporte a inUmeras linguagens de programacao, que aliado
a infinidade de extensdes disponiveis o0 torna extremamente versatil e customizavel,
uma funcionalidade de debugging integrada a IDE, o Live Share, que facilita trabalhos
colaborativos, entre muitos outros, sendo tudo isso em um software gratuito e open
source.

A sua escolha neste projeto, no entanto, se deu outros diferenciais, além da ex-
periéncia prévia e da preferéncia pessoal do autor. Um destes é o recurso IntelliSense,
que oferece auto-completacdao de codigo, agilizando a sua escrita bem como redu-
zindo probabilidade de erros. O outro principal diferencial dessa ferramenta é a sua
integracéo com versionamento Git, algo que sera extremamente util nas proximas eta-
pas do projeto, a medida que ele torna-se mais complexo e cheio de funcionalidades,
permitindo controle e acesso a versées mais antigas de maneira facil e agil.

4.3.2 Gradle

O Gradle é uma ferramenta essencial para o desenvolvimento de aplicagdes
Android. Ela é uma ferramenta de build, importantes para automatizar processos que



Capitulo 4. Descrigao do projeto 56

sem o seu auxilio deveriam ser feitas manualmente. Ela possui uma integragao nativa
as ferramentas de desenvolvimento do Android e muitos outros recursos, como o build
cache e builds incrementais, que, alidos a toda flexibilidade de projeto oferecida por
essa ferramenta, a tornam ideal para o desenvolvimento desse projeto, apresentando
tempos relativamente rapidos de builds de projeto, o que agiliza os processos de
compilacao e testes (KOUSEN, 2016).

4.3.3 Android SDK

O Android SDK é um conjunto de ferramentas fornecidas pelo Google para o
desenvolvimento de aplicativos para Android. Ele fornece o necessario para compilar,
depurar e testar aplicativos para Android.

Algumas de suas ferramentas nao serao utilizadas, como o Android Studio, IDE
oficial para desenvolvimento Android, porém, que apresenta usabilidade e desempenho
inferior VSCode.

Contudo, outras como o Native Development Kit (NDK), que juntamente com a
JNI permitem a utilizagdo de cédigo nativo C/C++ por aplicagdes JAVA, o que permite
mais eficiéncia e rapidez (QIAN et al., 2014).

Uma outra ferramenta essencial é o Android Debug Bridge (ADB), que opera
como uma ferramenta de comunicagédo entre o desenvolvedor e o dispositivo An-
droid, permitindo acesso ao dispositivo, navegacao e controle interno dentro dos
diretérios, execucao de comandos por terminal, manipulacdo de arquivos, instala-
cao de aplicativos, visualizagdo de logs de depuracdo, entre outros recursos (AN-
DROID.DEVELOPERS, 2024b).

Além disso, salienta-se que o ADB permite a utilizacdo de outras ferramentas
externas, das quais sera salientada o screpy (Screen Copy), que permite a visualizacao
e gravacao da tela do dispositivo Android, além da interacdo com esse dispositivo, 0
que torna possivel ao desenvolvedor realizar todas as etapas do desenvolvimento de
maneira remota a partir do computador utilizado, agilizando o processo e tornando-o
mais eficiente.

Por fim, uma outra ferramenta essencial, sobretudo nas etapas mais préximas
do fim do projeto como um produto final € o Pro Guard, que realiza os processos de
ofuscagéo, minimizacao e otimizacao de cédigo, o que reduz o tamanho do APK (apli-
cativo Android), otimiza sua performance e ofusca o codigo, dificultando o processo
de engenharia reversa. Salienta-se que essa ferramenta sera utilizada apenas futura-
mente. Devido a fase inicial do desenvolvimento deste projeto, nao se justifica seu uso
no momento.
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4.3.4 Ferramentas de elementos visuais

As ferramentas de elementos visuais sao as ferramentas utilizadas ao longo
do desenvolvimento para criar as imagens, icones e animagdes inseridas de alguma
forma no projeto. A necessidade de personalizacdo do projeto obriga a confeccao de
imagens e animagdes que auxiliem na intuitividade do sistema, ao passo que conferem
mais identidade ao projeto. Destacam-se trés ferramentas utilizadas: o draw.io, o GIMP
e o Canva.

O primeiro € uma ferramenta gratuita, online e open source que permite a
criacdo de inumeros elementos graficos, desde icones a diagramas. Essa ferramenta
possui uma longa lista de modelos e formas primitivas, a partir das quais o usuario
pode criar diversas imagens. Os icones das aplicacdes e os diagramas UML foram
criados com tal ferramenta.

Ja o GIMP (GNU Image Manipulation Program) é um programa, também gra-
tuito e de cédigo aberto, que permite a manipulagéo e edigao de imagens de forma
profissional. Com uma gama de funcionalidades, e um certo nivel de dificuldade, ele
fora usado de maneira conjunta ao draw.io, permitindo muitas opera¢cdées mais comple-
xas sobre as imagens que a ferramenta online, por sua simplicidade, ndo permitia ou
nao apresentava um resultado satisfatério.

A ultima ferramentada elencada, o Canva, é uma ferramenta online de edi¢cao de
imagens e animagao, que permite a utilizacdo gratuita, apesar de limitada, de muitas
funcionalidades, que permitem a pessoas sem experiéncia prévia com design grafico
e edicao de videos criar animagdes visualmente atrativas. Essa ferramenta foi utilizada
para produzir a bootanimation inserida no dispositivo Android e que sera detalhada na
secao 4.4.1.

Nesta secao foram apresentadas as principais ferramentas utilizadas durante o
desenvolvimento deste projeto, bem como suas principais caracteristicas e motivacoes
de uso. Na secéao 4.4 sera detalhada a implementacao das varias funcionalidades da
solucao desenvolvida.

4.4 IMPLEMENTACAO DA SOLUGCAO

Nesta secdo é mostrado como a solugédo proposta e descrita nos capitulos e
sec¢des anteriores fora implementada nas aplicagbes Android desenvolvidas, além de
modificacdes relevantes do sistema operacional da IHM.

4.4.1 Bootanimation e bootlogo

Um dos requisitos do projeto era a personalizagéo das aplicagées. Com o intuito
de produzir uma identidade visual e customizar o sistema operacional Android da IHM
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de modo a torna-lo mais dedicado a aplicacao do armario, fez-se necessario comecar
essas alteragdes pela inicializagdo do sistema.

Na secao 4.2 fora descrito o importante papel do binario IHM manager, que
inicializa a aplicagao logo que o armario é energizado e o sistema Android completa a
sua inicializagao.

Contudo, desejou-se personalizar a atividade de inicializagdo do sistema opera-
cional, substituindo as imagens e animagdes que surgem na tela quando o dispositivo
é ligado.

Primeiramente, modificou-se o bootlogo. O bootlogo corresponde a uma ima-
gem estatica exibida pelo bootloader, primeiro programa executado pelo dispositivo.
Ele serve para indicar visualmente ao usuario que o dispositivo esta inicializando nor-
malmente e persiste até que o kernel do Android esteja em execucao e o sistema
operacional possa comecar a ser carregado.

A alteracdo do bootlogo é um pouco mais complicada, por se tratar de uma
atividade atrelada ao bootloader, portanto, sem as inUmeras protecoes que o sistema
Android possui contra erros cometidos por usuarios ou até desenvolvedores. Por isso,
foi necessario muito cuidado ao realizar essa tarefa, através da modificacao da imagem
Android, substituindo a logo padrao pela criada para esse projeto na particao de boot
da imagem, ressaltando que esta logo deve estar no formato RAW ou BMP. Posterior-
mente, como apds em qualquer modificacao de imagem, foi necessario empacotar as
particdes e gravar, na IHM, a nova imagem modificada.

Apos a alteragédo da bootlogo, também alterou-se o bootanimation. Ele consiste
em uma animacao carregada pelo kernel do Android e persiste sua execu¢ao em loop
até que o sistema operacional esteja pronto.

Como ja mencionado anteriormente na secgéo 4.3, foi utilizada a ferramenta
Canva para criar a animacao a ser configurada como bootanimation. O video gerado
€ de curta duracao (trés segundos) e consiste na logo com algumas animacoes e
movimentos de algumas letras e simbolos que a compdem. Apesar de simples, ela
reforca a identidade visual criada para esse produto.

A alteracao da bootanimation, diferentemente da bootlogo, nao precisa ser rea-
lizada através de modificacdo da imagem do Android, podendo ser realizada através
do ADB, com o comando adb push bootanimation.zip /system/media/. Apesar de mais
simples de se concretizar, o arquivo a ser enviado deve ser um .zip (bootanimation.zip),
cujo conteudo deve ser uma pasta contendo os frames da animacéao, além de um
conter um arquivo de texto (.txt) denominado desc.txt, dentro do qual deve haver infor-
macoes, como resolucgéo, fos (frames por segundo), modo de reproducéo, frame inicial,
entre outras configuracdes relevantes da animacao (SHUKLA, 2023).

Apoés a execucgao de todo o procedimento descrito, bastou reiniciar o dispositivo
para visualizar o novo bootanimation em execu¢do de maneira correta, conferindo mais
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um nivel de personalizagao e identidade visual ao projeto.

4.4.2 Operacao principal

A operagao principal ocorre simultaneamente nas duas aplicagbes, de modo
que em determinado momento, uma dependa da outra e vice versa para prosseguir
com o processo de blogueio da chave.

4.421 Aplicagdo do armério

A Figura 20 exibe a tela principal da aplicacdo do armario, na qual é possivel
ver, além de informacdes de sistema, como data, hora e conexéo de rede, o usuario
logado. Também possui um botdo que leva a tela de identificacdo do usuario, o que
sera visto adiante na secédo 4.4.5.

Figura 20 — Tela inicial da aplicacdo do armario.
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Fonte: AUTOR (2024).

Outro componente dessa tela é o painel de portas, composto por sete botbes,
cada um representando uma das sete portas do armario. Cada porta pode apresentar
trés estados, representados por cores distintas, tendo, para cada estado, um resultado
diferente ao acionar o respectivo botao.

O primeiro estado é Desbloqueado, representado pela cor verde. Ao acionar o
botéo neste estado, o usuario sera levado para a tela de identificagao e, apos inserir
credenciais vélidas, ele podera realizar um blogueio na porta selecionada, que abrira
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apoés a insercao de algumas informacdes e gerara um codigo ao usuario, assim que a
porta for fechada pelo usuério e o bloqueio for continuado.

Isso leva essa porta do sistema ao segundo estado: Aguardando confirmacao,
representado pela cor amarela. Nesse estado, qualquer pessoa pode clicar nessa
porta e visualizar algumas informacgdes gerais daquele processo, como data de inicio,
responsavel pelo bloqueio e equipamento bloqueado.

Junto dessa visualizagao, existe um botao que leva a confirmagao do bloqueio.
Ao aciona-lo, o usuario deve autenticar-se e, entao inserir o cédigo de confirmacéao
gerado pela aplicagdo mobile. Isso confirma o processo de bloqueio elétrico, levando
essa porta ao terceiro e ultimo estado: Bloqueado.

Nesse estado, representado pela cor vermelha, qualquer usuario também pode
visualizar as informacdes daquele processo, além de clicar no botdo de desbloqueio.
Este botdo leva novamente a tela de identificagdo e, posteriormente, o usuario, ja cre-
denciado, insere o0 codigo de desbloqueio gerado pela aplicacdo mobile e retira a chave
de dentro do armario. O que encerra o ciclo, retornando o estado para Desbloqueado.

4.4.2.2 Aplicagao mobile

A Figura 21 exibe a tela principal da aplicacao mobile. Nela nota-se a existéncia
das informagdes de usuario e de manutengdo em andamento. Ainda existe uma engre-
nagem, que leva a tela de identificacdo, funcionando de maneira analoga a aplicagao
do armario, na qual, caso o usuario identificado seja administrador, ele sera levado
a pagina de administrador, enquanto caso seja apenas um usuario comum, ele sera
redirecionado para a tela de edigéo de perfil,

Na tela principal também existem outros dois botées, um para gerar o cédigo
de confirmacao e o outro para gerar o cddigo de desbloqueio. Ao aciona-los, o usuario
se identifica. Apos isso, no caso do botao de confirmacao, devera ser inserido certas
informacdes referentes ao processo e entdo sera gerado o codigo de confirmacéo. No
caso do botao de desbloqueio, simplesmente sera informado o cédigo de desbloqueio.

Vale ressaltar ainda que o botdo de desbloqueio apenas seguira esse compor-
tamento quando ndo houver nenhum trabalhador registrado na manutencéao cuja saida
esteja pendente, o que seria correspondente, na solugao vigente, a ter um cadeado
impedindo a abertura da caixa de bloqueio.

Quando houver uma manutencdao em andamento, na tela principal também sera
mostrada, além dos detalhes desse processo, uma lista com os usuarios registrados
previamente naquela manutencao. A partir dessa lista, € possivel selecionar um desses
usuarios de modo a registrar a sua entrada efetiva ou saida do processo.



Capitulo 4. Descricdo do projeto 61

Figura 21 — Tela inicial da aplicacao mobile.

[y61% E113:14

usuario: ndo logado

Confirmar Desbloquear

Nenhuma manutengdo em
andamento

O

BLOQUEIO £XPRESS

Fonte: AUTOR (2024).

4.4.3 Controle das portas

O controle das portas é realizado através do microcontrolador ATMega 328p,
este, por sua vez, comunica-se com a aplicacao através da JNI, que fornece métodos
de acesso as API's do microcontrolador utilizando comunicagéo serial RS-485.

Através desses métodos e desse protocolo, a aplicagdo consegue enviar co-
mandos de abertura das portas, indicando qual porta deve abrir como parametro do
método, bem como ler o estado atual de cada uma das portas. Isso permite que o apli-
cativo JAVA executado pela IHM consiga gerenciar as portas, ainda que esse sistema
configure-se como uma caixa-preta.

Como sera abordado na se¢do 4.5, em alguns momentos a comunicagéao é
interrompida, resultando em uma auséncia de resposta ao comando ou requisicao
enviada pela aplicagdo. Quando isso ocorre, € possivel ouvir um estalo no dispositivo,
originado da ativacao do relé que faz a reinicializacao forcada da placa eletrénica do
microcontrolador, que, ao reiniciar, reestabelece a comunicagao, caso contrario, ela é
reiniciada repetidamente, até que a comunicacao seja reestabelecida.
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Essa abordagem apenas é possivel devido a existéncia da JNI que energiza
ou desenergiza esse relé através de uma das GPIO’s da IHM, utilizando o método
disponibilizado pela JNI, no qual o pino é passado como argumento juntamente do
estado a ser forcado.

4.4.4 Geracao dos codigos

Uma das funcionalidades mais importantes de todo o sistema é a geragéo dos
cédigos. Eles devem ser criptografados, de modo a garantir a seguranca de que sé
serdo descobertos caso seja seguido o procedimento adequado, reduzindo a chance
de que ele seja adivinhado.

Ao mesmo tempo, ele deve ser igualmente conhecido por duas aplicacées que
nao se comunicam, uma vez que séo projetadas para operacgao offline.

Portanto, esses codigos devem ser deterministicos, ainda que nao aparentem,
e deve sequir regras de criptografia que inviabilizem a sua inteligibilidade.

Por razdes de confidencialidade e seguranca, o método criptografico utilizado,
bem como a forma como ele é utilizado e como os codigos finais sdo gerados nao
serdo abordados neste documento.

Com o auxilio desse procedimento, os cddigos de bloqueio, confirmagao e des-
bloqueio podem ser gerados de maneira segura, sem que haja grandes riscos de
falhas de seguranca que permitem alguém abrir a porta do armario de maneira in-
devida, colocando em risco a vida de alguns individuos e a prépria integridade do
equipamento.

4.4.5 Identificacao

A tela de identificacao consiste em dois campos de edicdo de texto, o primeiro
pede a insercao de matricula, enquanto o segundo solicita a respectiva senha desse
usuario. Essa tela é acessada sempre que o usuario tenta realizar alguma acéo, ou
quando ele aciona a engrenagem da tela inicial.

No primeiro caso, o usuario, apés se identificar, sera sempre redirecionado
aquela acao que precedeu essa tela. Na segunda situacao, caso ele seja um usuario
comum, sera redirecionado para a tela de edigéao de perfil, enquanto seré enviado para
a pagina de administrador, caso ele seja esse tipo de usuario.

Nessa tela, ressalta-se a utilizacao de leitura RFID, que no caso do armario,
também fora implementada a partir da JNI, através de uma classe de métodos criados
para realizar a integracdo entre o médulo RFID e a IHM por meio do protocolo SPI,
suportado pelo dispositivo Android, por este conter um modulo SPI.

No caso da aplicagdo mobile, utilizou-se a prépria biblioteca nativa de NFC do
Android, que permite a utilizag&o desta funcionalidade no dispositivo, caso o NFC exista
e esteja disponivel (ANDROID.DEVELOPERS, 2024c) (ANDROID.DEVELOPERS, 2024a).
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4.4.6 Estrutura de persisténcia de dados

Como o sistema, tanto no aplicativo do armario, quanto no aplicativo mobile,
tem sua operagéo fortemente vinculada ao processo de identificacao daquele usuario
que deseja realizar a acao, torna-se obrigatorio a existéncia, nessas aplicacoes, de
alguma estrutura de persisténcia de dados, que sejam capazes de armazenar as
principais informacdes de cada usudrio que se cadastra, a fim de poder aceitar ou ndo
as credenciais inseridas na etapa de autenticacao,

Futuramente, essas aplicagdes deverdo ser integradas aos bancos de dados
unificados dessa mineradora. Contudo, como o projeto encontra-se em uma fase em-
brionaria de desenvolvimento, o foco atual é na funcionalidade central, isto €, 0 gerenci-
amento apropriado das portas e adequada geracao de cédigos. Sendo, no momento, a
questao da persisténcia de dados algo necessario para tudo funcionar adequadamente,
porém, ainda assim, secundario.

Portanto, como haverad uma etapa futura de integracdo de banco de dados,
optou-se por implementar as estruturas de persisténcia de dados ndo com um banco
de dados diretamente, mas através de um mecanismo de persisténcia de dados nativo
do Android: a classe Shared Preferences.

Essa classe é amplamente utilizada em aplicagdes Android por ser extrema-
mente leve e eficiente, consistindo em uma estrutura de arquivo XML, na qual séo
salvos pares chave-valor. O desempenho temporal dessa biblioteca € superior ao de-
sempenho de banco de dados implementados para Android, como o SQLite, para
pequenas quantidades de dados, que sera o caso desse prototipo. Esse desempenho
inferior de BD’s se deve a necessidade de carregar toda a arquitetura de um banco de
dados, o0 que torna menos eficiente para conjuntos de dados simples e pequenos. Além
disso, a sua implementacao da Shared Preferences € mais simples do que a de uma
base de dados, tornando o desenvolvimento mais rapido. Ela possui implementacéo de
métodos de adicdo, remocao, leitura e edicao de valores, portanto satisfazendo todas
as operacgdes elementares, os CRUD’s (WANG; ROUNTEV, 2016).

A estrutura utilizada foi a de selecionar uma das informagdes, a qual sera cha-
mada aqui de ID, como sendo uma chave primaria, ja que esse dado deve ser unico.
A partir disso, toda categoria de dado a ser inserido para cada usuario corresponde a
um novo arquivo XML, no qual a chave é esse ID e o valor correspondente é o proprio
dado. Ou seja, se o cadastro solicitasse nome e idade, haveriam dois arquivos XML,
um para 0s homes cadastrados e outro para as idades, nos quais essas duas infor-
magdes seriam os respectivos valores desses arquivos e o ID cadastrado através da
leitura de um cracha, por exemplo, seria a chave (ANDROID.DEVELOPERS, 2024d).

Na aplicacdo do armario existe apenas uma estrutura de persisténcia de dados
de usuarios, referentes aos usuarios supervisores, ao passo que, na aplicacao mobile
existem 3, uma para o0s usuarios supervisores, outra para executores de servico e uma
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outra, muito mais volétil para os membros de uma determinada manutengao.

Salienta-se que, devido ao enfoque na operagao e na eficiéncia do sistema
como um todo, essa abordagem nao gera problemas, uma vez que, além de existir um
pequeno numero de dados, ndo serdo realizadas consultas complexas e esses dados
possuem estruturas extremamente simples como strings e inteiros. Todavia, a adogao
de um banco de dados, propriamente dito, como um SQLite, por exemplo, sera de
extrema importancia futuramente, seja para facilitar a integracdo com a base de dados
existente na empresa, seja para garantir a escalabilidade do sistema.

4.4.7 Configuracoes

O acesso as configuracdes, tanto gerais do Android, quanto de wi-fi eram requi-
sitos do projeto. Ele deveria ser permitido ao usuéario administrador do sistema. Como
indicado na sec¢éo 4.4.5, o usuario administrador se autentica e acessa a sua pagina
(Figura 22). Nessa tela, o administrador sera capaz de acessar qualguer uma das duas
opgoes.

Figura 22 — Tela do administrador.

Usuario cadastrados =
[ ]
Matricula: 24997110 o
Nome: Jodo Souza .
o)o]
0]

g% (9 @ E

Fonte: AUTOR (2024).

Ao selecionar uma dessas opgdes, o usuario administrador é redirecionado
para a respectiva tela de configuracéo solicitada ao aplicativo, tornando possivel que o
usuario altere as configuracées como desejar ou modifique/visualize as configuracoes
de wi-fi, cumprindo os requisitos funcionais do projeto.
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Salienta-se que, o sistema Android da IHM mantém o systemui desabilitado.
Contudo, sem ele o sistema operacional ndo oferece os elementos da interface visual,
dentro os quais se destaca, do ponto de vista funcional, a barra de navegacéo. E nela
gue se encontra o botdo de retorno do Android e sem ela ndo seria possivel permitir
ao usuario retornar a aplicacao apos realizar as acbes desejadas, o que obrigaria
esse usuario a reinicilizar o dispositivo para poder opera-lo novamente através do
aplicativo. Para contornar esse problema, utilizou-se a JNI para criar um método capaz
de manipular o systemui, permitindo habilitar ou desabilitar esse servico.

Assim sendo, ao acessar alguma das paginas de configuragdes, o usuario pode
visualizar o surgimento dos elementos da interface de usuério do sistema, como a
prépria barra de navegacao, além da barra de status, na parte superior do display.
Isso permite que o usuério utilize o comando de retorno do Android, permitindo a ele
voltar ao aplicativo quando desejar. A aplicacéo, por sua vez, ao recarregar a pagina
do administrador verifica o0 estado do systemui e o desabilita, garantindo que o usuario
nao possa fechar ou minimizar a aplicagédo de maneira externa a ela prépria, além de
garantir a imersdo do aplicativo, ocupando toda a tela.

4.4.8 Sincronizacao

Outra funcao existente na pagina do administrador é a sincronizagao entre
aplicacdes (armario e mobile). Ao selecionar essa fungéo, o usuario € redirecionado
para outra tela, onde sera exibido um QRCode. Este, por sua vez, deve ser lido pela
aplicagao mobile. Isso garante a sincronizagao entre as duas aplicagdes, sendo essa
uma etapa obrigatéria para realizar qualquer processo de bloqueio elétrico utilizando
essa solucéo.

Esse QRCode contém informacdes extremamente importantes para o sistema
como um todo, sem o qual ele n&o pode operar corretamente. A sua implementagao
foi realizada através da biblioteca ZXing (pronuncia-se zebra crossing), amplamente
empregada em aplicativos Android para gerar e ler cddigos de barra e QRCodes.
Para tal, foi necessario editar o médulo /app/build.gradle do aplicativo a adicionar a
dependéncia, conforme segue:

dependencies {

implementation ’com.google.zxing:core:3.4.1°

0 que permitiu 0 uso dos métodos associados a geracao de QRCode (THAPA; TIWARI,
2019).

Do outro lado, a aplicagcdo mobile, além de solicitar a utilizagcdo da camera
através dos das bibliotecas nativas do Android, utilizou-se a biblioteca ZXing Android
Embedded, a sequir:
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dependencies {

implementation ’com.journeyapps:zxing-android-embedded:4.2.0’

}

uma implementacao da ZXing focada em Android, que permite uma integracao mais
facil com a camera, o que torna todo processo mais rapido e direto.

Apoés isso, com a funcionalidade de sincronizagado implementada de ambos os
lados, torna-se possivel utilizar a solugao de maneira eficiente. A Figura 23 exibe a tela
da aplicagao mobile durante o processo de sincronizagao entre as aplicagdes conforme
descrito anteriormente.

Figura 23 — Sincronizacao entre aplicacoes.

Aponte a camera para o QR code do Bloqueio Express

Fonte: AUTOR (2024).
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4.4.9 Historico

Ainda na mesma pagina do administrador, esse usuario pode selecionar a opcao
de visualizar o historico de registros dos processos ja concluidos. Ao fazé-lo, ele sera
enviado a outra pagina, na qual consta uma lista de registros, nos quais constam as
principais informagdes sobre cada processo, como o equipamento bloqueado, horéario
de inicio e fim do processo, além do responsavel por realizar o bloqueio elétrico e
armazenar a chave dentro do armario.

Esse registro foi implementado como um arquivo de texto, localizado no diretério
de armazenamento externo do aplicativo do armario, que é totalmente lido e exibido
ao usuario quando a pagina de historicos é acessada pelo administrador.

Enquanto o processo esta em andamento, as informacgdes associadas a ele
ainda nao sao gravadas em arquivo e portanto ndo constam nessa pagina. Elas ficam
salvas temporariamente em uma instancia do Shared Preferences, como ja dito na
secao 4.4.2. Apenas ao finalizar esse processo que essas informacdes sdo salvas
no arquivo, todas de uma vez, e entdo eliminadas do Shared Preferences. Isso é
essencial para garantir a integridade desse arquivo, mantendo-o organizado e sem
corrompimentos ou mesmo vuneravel a algum tipo de bug que poderia prejudicar essa
funcionalidade.

Nesta secdo foram detalhados os métodos de implementagcdo das principais
funcionalidades das aplicacées que tornam essa solucao eficaz. Adiante, na secéo 4.5,
serdo apresentados os principais problemas enfrentados durante o desenvolvimento
do protétipo funcional.

4.5 PROBLEMAS ENFRENTADOS

Nesta secao sdo abordados os principais problemas encontrados durante o
desenvolvimento dessa solucao, além dos respectivos caminhos seguidos com o intuito
de obter a resolucdes desses. Foram dois principais problemas encontrados: a IHM,
por vezes, estava reiniciando repetidamente durante sua inicializacdo e a comunicacao
entre a aplicacao e o microcontrolador das portas era encerrada sem razdes aparentes.

4.5.1 Reboot ao iniciar

O primeiro problema enfrentado foi a ocorréncia de repetidas reinicializagdes
durante o processos de inicializacao da IHM. Esse problema era algo que acontecia
algumas vezes e depois o dispositivo iniciava normalmente.

Devido ao momento do boot em que ocorria esse problema, a sua resolugao
tornou-se muito mais complicada, pois nao era possivel acessar os logs de depuracao
através do comando /logcat dentro da IHM, tampouco era possivel acessa-la.
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Assim, a descoberta da solucao desta questao foi realizada de maneira empi-
rica, através de tentativa e erro. Contudo, destaca-se a orientagdo do supervisor, que
através da sua vasta experiéncia com sistemas Android, e que também foi um dos
principais desenvolvedores da IHM, sugeriu que o problema estaria na inicializagao
de algum periférico. Devido a isso, 0 tempo e tentativas empregados para sanar esse
problema nao foi tdo elevado quanto poderia ser.

Apoés algumas tentativas, constatou-se que o problema estava na auséncia
da camera no dispositivo, enquanto a imagem Android que estava gravada na IHM
possuia drivers de inicializacdo de camera, 0 que causava as repetidas reinicializagbes
no dispositivo no momento em que ele inicializava.

Como a aplicacao do armario, até entao, nao deve fazer uso de camera, optou-
se por modificar a imagem do Android, customizando-o de modo a retirar os drivers de
inicializacao da camera. Apds isso, a IHM passou a inicializar da maneira adequada,
sem reinicializagdes, comprovando que o problema era a auséncia da camera quando
o0 sistema operacional continha drivers que tentavam inicializar tal periférico, gerando
erros que levavam a reinicializagéo.

4.5.2 Interrupcao de comunicacao

Outro problema encontrado durante a execucgao do projeto foi a interrupcao
repentina e aleatdria da comunicagao entre a aplicacédo e as portas. Algumas vezes,
sem uma ordem especifica de eventos, o microcontrolador parava de responder as
solicitagbes e comandos enviados pela aplicagao.

A Unica maneira de resolver essa questdo, na pratica, era reiniciar a placa
eletrénica na qual o microcontrolador e as portas estavam conectadas. Essa placa é
parte do trabalho da empresa parceira, apresentando um desafio um pouco maior para
a resolucao.

Constatou-se, entao, juntamente de um desenvolvedor da empresa parceira que
essa placa estava travando, por algum motivo, de modo que nem mesmo o botdo de
reset existente nessa placa respondia ao seu acionamento, o que dificultou ainda mais
a solucao do problema.

Por fim, a solugdo pensada e implementada foi insergdo de um relé controlado
pela IHM através da aplicacdo entre a fonte e a placa eletrbnica que apresentava
comportamento indesejado. Desse modo, criou-se uma espécie de botdo alternativo
de reset, permitindo que a aplicacdo resolva esse problema, reinicializando a placa
sempre que notar a interrupgao da comunicagao.

Esse relé foi soldado a uma das saidas de GPI/O contidas na IHM, sendo essas
saidas possiveis de se controlar através do aplicativo do armario, gracas ao papel da
JNI na aplicacdo JAVA. Essa solugdo demonstra a grande versatilidade permitida pela
IHM Android da 8N1, possibilitando a resolu¢do de um problema existente dentro de
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um outro sistema considerado praticamente uma caixa-preta.

Nesta secao foram abordados os principais problemas enfrentados durante a
execucao do projeto, além das suas respectivas solucdes. Neste capitulo também foi
realizada uma detalhada descricao deste projeto, bem com os elementos mais impor-
tantes a sua execucdo e compreensao. No capitulo 5 sera realizada uma descricao
e andlise dos resultados obtidos através das técnicas e procedimentos descritos ao
longo deste documento.

4.6 CONSIDERACOES

Neste capitulo foram elencadas as principais caracteristicas técnicas do projeto,
perpassando desde hardwares e softwares empregados até ferramentas e técnicas
utilizadas para desenvolver o primeiro prototipo funcional a ser apresentado a minera-
dora.

Este capitulo contém o nucleo do projeto desenvolvido, apresentando e deta-
Ihando os mais variados aspectos técnicos do projeto. Isso permite um entendimento
aprimorado de como o protétipo opera e satisfaz os requisitos desejados, além de
como foi possivel alcancar tais resultados.

No capitulo 5, sdo abordados os principais resultados obtidos ao fim projeto,
percorrendo todos os requisitos do projeto. Sera mencionada uma visita feita a fim
de realizar testes em campo. Por fim, serdo elencadas vantagens e desvantagens do
prototipo desenvolvido.
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5 RESULTADOS

Neste capitulo sdo apresentados os principais resultados. Além disso, serao revi-
sitados os requisitos, tanto funcionais, quanto ndo funcionais. Também sera detalhado
um teste em campo realizado ao final do projeto com o protétipo funcional desenvol-
vido, no qual o seu desempenho foi comparado com a solugéo tradicional. Ainda neste
capitulo também serado elencados vantagens e desvantagens dessa solugao.

Apbs o entendimento do processo de bloqueio elétrico e suas respectivas impli-
cacgodes dentro da realidade da mineradora, além da formulacao solucao a ser desenvol-
vida a partir dos requisitos funcionais e ndo funcionais colhidos junto ao representante
dessa empresa, foi possivel avangar com o desenvolvimento, alcangando um dos pri-
nicipais objetivos iniciais desse projeto: desenvolver e finalizar um protétipo funcional
para ser apresentado aos representantes da empresa cliente.

A solucgéo final consiste nesse protétipo, composto por um armario inteligente
gerenciado por um aplicativo JAVA para Android, que executa em uma IHM, cujo sis-
tema operacional Android fora personalizado de modo a trabalhar de maneira dedicada
a essa aplicagdo. Além do arméario, um aplicativo desenvolvido para dispositivos mo-
bile, como smartphones e tablets, com Android embarcado. Esse par de aplicacoes
€ capaz de implementar e satisfazer os requisitos demandados inicialmente, fazendo
com que a solugéo proposta opere de maneira adequada e seja capaz de substituir
integralmente o processo tradicionalmente executado quando bloqueios elétricos séo
realizados.

Na secao 5.1 serd novamente elencado cada um dos requisitos, funcionais
e nao funcionais, acompanhado de uma breve descricdo de como tal requisito fora
atendido na solugéo proposta.

5.1 ADEQUACAO AOS REQUISITOS

Nas secbes 3.1 e 3.2, foram elencados e explicados os requisitos funcionais e
nao funcionais que deveriam estar presentes na solugao final. Nesta secéo sera dis-
corrido acerca destes requisitos e como eles foram atendidos no resultado da solucéo
final. Partindo dos requisitos funcionais, a seguir sera detalhado como cada um deles
fora satisfeito:

* R.F. 01 (gerenciamento de usudrios supervisores): atendido através da estrutura
de persisténcia de dados descrita na secéo 4.4.6.

* R.F. 02 (configuracéo do modo quisque): atendido através do servico ihm-manager,
descrito na secao 4.2.
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R.F. 03 (inicializacao/reinicializacao automatica da aplicagdo): atendido através
do servigo ihm-manager, descrito na secao 4.2.

R.F. 04 (acesso as configuragées do Android): atendido através do botdo de
configuragdes, disponivel na pagina do administrador, descrito na subsecao 4.4.7.

R.F. 05 (acesso ao wi-fi do Android): atendido através do botao de configuracao
wi-fi, disponivel na pagina do administrador, descrito na subsecéo 4.4.7.

R.F. 06 (suporte a autenticacao RFID): atendido através procedimento descrito
na subsecéo 4.4.5.

R.F. 07 (gerenciamento das portas do armario): atendido através das AP/’s dis-
ponibilizadas pela empresa parceira integradas pela JNI, conforme descrito na
subsecéao 4.4.3.

R.F. 08 (geracéao de cédigo para bloqueio): atendido através dos procedimentos
descritos na subsecgao 4.4.4.

R.F. 09 (armazenamento das informacgdes de cada processo): atendido através
dos procedimentos descritos na subsecao 4.4.9.

R.F. 10 (login necessario a cada a¢ao): atendido através do redirecionamento do
usuario, em ambas aplicacdes, para a pagina de identificacao

R.F. 11 (logout automatico apds o término de uma acgao): atendido através da
implementacdo de um método de logout assim que o usuario finaliza alguma
acao.

R.F. 12 (logout automatico ap6s ociosidade de 1 minuto): atendido através da
implementacao de um timeout, em ambas aplicagcdes, que basicamente gera
um evento de logout, quando as aplicagdes estdo em sua tela principal com um
usuario logado e passa-se 1 minuto sem qualquer interacdo por parte desse
usudrio.

R.F. 13 (acesso as informagdes do processo em andamento): atendido através da
insercdo de um campo de texto, na tela principal de ambas aplica¢des, contendo
as principais informagdes do processo, caso tenha algum em andamento.

R.F. 14 (sincronizacao entre a aplicacao do armario e mobile): atendido através
do procedimento descrito na subsecao 4.4.8.

R.F. 15 (informacdes de rede na pagina principal): atendido através da inser-
cao de um campo de texto, na tela principal aplicacdo do armario, contendo as
principais informacgdes de rede da IHM.
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» R.F. 16 (gerenciamento de usudrios executores do servigo): atendido através da
estrutura de persisténcia de dados descrita na segéo 4.4.6.

* R.F. 17 (geracao de codigo para confirmagédo e desbloqueio): atendido através
dos procedimentos descritos na subsecao 4.4.4.

* R.F. 18 (cadastro prévio dos executores de cada processo): atendido através da
estrutura de persisténcia de dados descrita na segéo 4.4.6.

* R.F. 19 (utilizagdo de senhas para permitir entrada e saida dos executores do
processo): atendido através da implementacao de uma solicitacdo de senha pelo
usuario para realizar a entrada ou a saida do processo.

Na sequéncia, é realizado o mesmo detalhamento para os requisitos ndo funci-
onais:

* R.NF. 01 (Personalizacédo do projeto): atendido através do uso das ferramentas
descritas na subsec¢éo 4.3.4 e na subsec¢ao 4.4.1.

* R.NF. 02 (Usabilidade): atendido através do desenvolvimento das funcionalida-
des com foco na dinamicidade, simplicidade e rapidez das funcionalidades das
aplicagdes.

R.NF. 03 (Intuitividade): atendido através da implementacao de uma interface sim-
ples e com o uso de icones auto-explicativos para sua respectiva funcionalidade.

R.NF. 04 (Manutenibilidade): atendido através da organizacdo do cédigo utili-
zando as boas praticas de programacao e documentacao.

R.NF. 05 (Operacao offline): atendido através da criagdo de uma estratégia de
sincronizacao entre as aplicagoes.

R.NF. 06 (Seguranca no controle das portas): atendido através da insercédo de
cbdigos sem o0s quais nao € possivel abrir as portas sem seguir o procedimento
determinado pela aplicacao.

R.NF. 07 (Seguranca na geracao e criptografia dos codigos): atendido através
de implementacdo de um algoritmo de criptografia e geragao dos cdodigos de
bloqueio, confirmag¢ao e desbloqueio, garantindo uma aparente aleatoriedade,
ainda que seja totalmente deterministico.

* R.NF. 08 (Desenvolvimento em JAVA, para Android): atendido através da utiliza-
¢ao da linguagem JAVA para desenvolver ambas aplicacées.
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» R.NF. 09 (Horario do sistema sempre correto): atendido através da existéncia de
um Real-Time Clock (RTC) na IHM, que garante a hora corrente mesmo quando
o dispositivo esta desligado, ndo precisando obter o horéario correto pela conexao
a rede.

Na secédo 5.2 serao mencionados e detalhados os principais prés e contras refe-
rentes ao resultado final obtido no desenvolvimento do projeto e do primeiro protétipo
funcional.

5.2 PROS E CONTRAS

A solucao desenvolvida utilizando aplicagdes Android e uma arquitetura de gera-
cao de codigos possui muitas vantagens e algumas desvantagens quando comparada
com a solugédo atualmente empregada na mineradora com a utilizagao das caixas de
blogueios e cadeados. Contudo, como sera visto adiante, os ganhos sao muito mais
relevantes do que as perdas, fazendo com que a adogao desse sistema se justifique.

Entre os prés desse projeto esta o fim da necessidade de os trabalhadores
envolvidos de alguma forma com o processo de bloqueio elétrico ou manutengao
terem uma chave e um cadeado e precisarem dela para conseguir fazer com que a
chave que desbloqueia 0 equipamento seja recuperada. Agora eles apenas precisam
registrar uma senha na aplicacéo, o que torna tudo mais simples.

Uma outra grande inovagao desse sistema é a possibilidade de desbloqueio
remoto do armario, isto é, ndo € mais necessario que o trabalhador esteja no local com
a sua chave em maos para destravar seu cadeado e retira-lo da caixa, ele pode fazé-lo
remotamente informando a senha daquele processo.

Um outro grande ponto positivo dessa solugéo € a virtualizacao e automatizacao
das informacdes, que antes era registrada manualmente em um livro, cujas informa-
cOes eram posteriormente repassadas para uma planilha. Agora todo o sistema faz
isso de maneira automatica, registrando as informacdes em arquivo. Vale ressaltar
que, no momento, essas informagdes apenas estdo disponiveis dentro do aplicativo,
porém, como estdo guardadas em arquivo, uma futura utilizacdo dessas informacoes
ou integracao com algum outro sistema externo devera ser mais simples de se realizar.
Como essa questao ndo era algo essencial para esse momento do projeto, ele devera
ser um ponto de melhoria para o sistema.

Um outro aspecto positivo, e certamente o principal, uma vez que foi 0 maior
motivador desse projeto, € o fim da necessidade de locomocao do ponto de bloqueio
até o local da manutengao ou reparo. Isso gerard uma grande economia de tempo e
“tempo é dinheiro”, portanto, gerando um grande impacto positivo do ponto de vista
financeira, pois a maquina ficara menos tempo ociosa.
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Por outro lado, como qualquer sistema, ele também possui as suas desvanta-
gens com relagdo ao sistema vigente. O principal deles € também um dos grandes
desafios desse projeto, que corresponde a mudanca cultural de um processo tradi-
cionalmente realizado da mesma maneira em todo lugar. Os trabalhadores podem
ser a principal resisténcia a implementacao dessa solu¢ao, uma vez que estao muito
acostumados a realizar o procedimento padréo. E como a problematica tratada neste
documento possui um carater extremamente especifico para o ramo da mineracao,
esses trabalhadores nao deveréao ver a solugcéo proposta aqui disputar espago no mer-
cado com os cadeados e caixas de bloqueio utilizadas em praticamente todo lugar,
mas sim apenas no ramo da mineracao.

Esse aspecto negativo gera um outro problema: a necessidade de realizar trei-
namentos para capacitar os potenciais usuarios desse sistema a opera-lo adequada-
mente. Ainda que pensado e desenvolvido para ser extremamente intuitivo, € funda-
mental que os trabalhadores que terdo qualquer contato com esse sistema tenham
algum conhecimento prévio dele, até para que entendam como esse produto € capaz
de garantir a segurancga destes trabalhadores.

Um outro contra é o fato de a solucao utilizar dispositivos eletronicos e nao
mais apenas elementos totalmente mecanicos, como caixas, cadeados e chaves. Esse
aspecto é algo a se considerar quando se pensa no tipo de ambiente no qual o produto
ird operar. Uma mina é um ambiente extremamente hostil para equipamentos eletrb-
nicos, devido ao excesso de poeira e particulas no ar. Ainda que tenha as protecoes
adequadas, € natural que a durabilidade dos equipamentos neste tipo de ambiente
seja reduzida, o que demandaria manutencdes recorrentes ou mesmo substituicao
desses equipamentos constantemente.

Na sec¢éo 5.3 sera descrito descrito o teste realizado em campo, em uma mina,
que permitiu validar e atestar a utilidade do sistema bem como o seu ganho em efi-
ciéncia e agilidade quando comparado com o sistema tradicional. Ao fim da secéo
também seré revelado o posicionamento daqueles representantes da mineradora que
acompanharam o teste.

5.3 TESTE EM CAMPO

Com o intuito de validar a eficiéncia e a utilidade da solucdo desenvolvida, apds
a conclusao de um primeiro protétipo funcional, foi marcada, juntamente ao repre-
sentante da mineradora, uma visita a uma das minas para acompanhar um processo
tradicional de bloqueio elétrico, bem como comparar com o desempenho do projeto
criado e descrito nesse documento. O armario foi levado até a central elétrica onde o
bloqueio é realizado (Figura 24).

Neste teste, 0 procedimento padrao com as inumeras caixas, chaves e cadeados
foi realizado normalmente, tendo o seu desempenho temporal anotado. Simultanea-
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Figura 24 — Armario inteligente no local de bloqueio do teste em campo.

Fonte: AUTOR (2024).

mente a isso, foi realizada uma simulacao de um processo em paralelo, com uma
“chave falsa"sendo armazenada no armario, como se essa fosse a chave que desblo-
gueia elétricamente o equipamento, tendo também os resultados temporais registrados
para comparagao.

Constatou-se que enquanto a primeira etapa do processo do lado da nova so-
lugdo estava concluido, o supervisor ainda se encontrava no local do blogqueio, no
aguardo de transporte. A mesma situacado ocorreu na segunda etapa do processo.
Enquanto o cédigo de desbloqueio ja havia sido gerado e informado e a “chave
falsa"retirada do armario, portanto, ja estando habilitada a reenergizar a maquina, o
supervisor ainda estava no ambiente em que a manutencéo foi realizada, aguardando
transporte.

Por questdes confidenciais os resultados desse teste ndo serao numericamente
informados, porém, eles foram suficientemente relevantes para comprovar a efetividade
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da solucao desenvolvida frente a solugcéao vigente. Isso causou impacto positivo na
opinidao dos representantes que acompanharam e supervisionaram esse teste.

Devido a esses fatos, o projeto teve um éxito inicial, obtendo a aprovacao por
parte do gerente de uma das minas, aquela onde o teste foi realizado, e do gerente de
projetos que foi o representante da empresa que apresentou inicialmente a problema-
tica e solicitou o projeto. Por inumeras questées administrativas internas da empresa, o
projeto esta, no momento, em fase de aprovacao por parte da diretoria dessa empresa
para que ele possa ser considerado oficialmente como aprovado, podendo, entdo dar-
se continuidade a ele, realizando melhorias e corre¢des, aléem de pensar e implementar
novas funcionalidades.

5.4 CONSIDERACOES

Neste capitulo foram apresentados os principais resultados obtidos, seus prés
e contras e alguns detalhes sobre um teste em campo realizado em uma das minas da
empresa. Isso possibilitou uma validagdo do protétipo desenvolvido, além de entender,
frente as alternativas existentes, quais os pontos fortes e as fragilidades desse projeto.

No capitulo 6, sédo relatadas as consideragdes finais do autor acerca do projeto
descrito ao longo de todos os capitulos anteriores. Além disso, também serdo elenca-
das algumas melhorias futuras que poderiam ser implementadas em novas etapas de
desenvolvimento ou que representariam um aprimoramento ao produto final.
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6 CONCLUSAO

Neste documento foi apresentada uma nova abordagem a uma etapa obriga-
téria do processo de bloqueio elétrico. Esse procedimento, como foi explicado nos
capitulos anteriores, € uma técnica amplamente realizada em equipamentos elétricos
de modo a possibilitar que sejam feitas manutengdes, reparos ou qualquer outro tipo
de interveng&o mais intrusiva ao equipamento.

Esse processo envolve desenergizar o equipamento e manté-lo nessa condi-
cao por meio de uma chave, que deve permanecer inacessivel até a conclusao da
atividade, oferecendo uma camada de protecao contra acidentes elétricos. A fase de
armazenamento seguro da chave € essencial e atualmente é feita usando caixas de
bloqueio com cadeados e chaves, inseridos individualmente por cada trabalhador de
manutencao. Embora esse método seja simples e eficaz na maioria das empresas, ele
apresenta problemas significativos no setor de mineracéo.

Devido a grande extenséo territorial das minas, o transporte da chave entre o
local do bloqueio e o ambiente onde a maquina esta torna-se um gargalo, por conta do
tempo de locomogéao e da disponibilidade de veiculos para o translado. Esse processo
prolonga o tempo ocioso na manutengao, resultando em grandes prejuizos financeiros
devido a frequéncia das operagdes de manutencao.

A partir desse problema, idealizou-se uma nova solugdo, como uma alternativa
aquilo que é atualmente empregado para realizar esse processo. Esse solugao con-
sistiu em empregar uma espécie de armario inteligente para armazenar as chaves
e gerenciar a liberacao dessa. Para tal, integrou-se a solu¢gao desenvolvida por uma
empresa terceira, especializada em smart lockers, a IHM desenvolvida pela 8N1, que
contém o sistema operacional Android embarcado. Para essa IHM, desenvolveu-se um
aplicativo que seria o responsavel por exercer o controle sobre as portas do armario,
através de identificacbes e uso de codigos. Esse armario deveria ficar no local do
bloqueio, ao passo que, do outro lado, no local da maquina bloqueada, algum disposi-
tivo mobile com sistema Android, como um smartphone ou um tablet, ou até mesmo
uma outra IHM, executaria uma outra aplicacédo, que seria responsavel por gerar os
cbdigos utilizados para permitir a abertura da porta do armario que contivesse a chave
do bloqueio.

Ao final do desenvolvimento desse projeto, um primeiro protétipo funcional foi
concluido. Esse € capaz de executar todas as funcionalidades desejadas através dos
requisitos funcionais e satisfazia os requisitos nao funcionais. Com o intuito de validar
esse prototipo, realizou-se entdo um teste em campo, em uma mina localizada em Mi-
nas Gerais. Esse teste contou com a presenga de alguns representantes da mineradora
que propusera o projeto. Nele, a solu¢ao desenvolvida fora executada simultaneamente
ao procedimento vigente na empresa, de modo a permitir uma compara¢gao mais ho-
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nesta e eficiente de desempenho do sistema proposto. O resultado desse teste foi
extremamente positivo, gerando uma grande expectativa por parte desses represen-
tantes de que esse projeto sera aprovado pela diretoria da empresa, podendo ter seu
desenvolvimento continuado.

Como ja mencionado, apesar de demonstrar a sua superioridade com relagao
ao método tradicional, por questdes burocraticas, 0 andamento e posterior implemen-
tacdo desse projeto depende ainda de uma aprovacao de uma diretoria administrativa.
Portanto, ainda nao é possivel contabilizar os ganhos que esta solucao trara a empresa.
Contudo, é possivel estimar que, pelo grande niumero de processos de bloqueio que
sao realizados todo més, além do tempo ocioso médio causado pelo deslocamento
entre o ponto de blogqueio e o local da maquina empregado nesses processos e o valor
financeiro que isso representa, havera uma grande economia temporal, que por con-
sequéncia gerara uma consideravel reducao de prejuizos associados a procedimentos
de blogueio elétrico.

Além desse fator, também pode-se citar os impactos tecnol6gicos, uma vez que,
com essa nova solucao, o procedimento antes realizado todo com produtos puramente
mecanicos e registrados manualmente em um livro, sendo repassados posteriormente
para planilhas, agora serd realizado todo por meio de aplicativos Android e todas as
informacdes serdo automaticamente gravados em um arquivo que futuramente podera
ser acessado e integrado a outros sistemas da empresa.

Um outro aspecto relevante dessa abordagem é o impacto cultural. Existe uma
pratica tradicional realizada dentro da empresa quando aborda-se processos de blo-
queio elétrico. Essa solucao, todavia, propde uma mudanca consideravel do modo
como faz-se esse processo, demandando um periodo de aceitacao, treinamento e
adequacdo dos membros da empresa e prestadores de servigos. Ainda que tenha
esse revés, essa mudanca cultural com a utilizacdo dessa proposta trard muitos bene-
ficios do ponto de vista de praticidade e flexibilidade desse processo, permitindo, por
exemplo, desbloqueio remotos, ainda que algum dos trabalhadores tenha esquecido
de registrar a conclusdo da sua atividade, o que atualmente o obriga a retornar até a
mina e retirar seu cadeado.

Como esse sistema ainda encontra-se em fases embrionarias, tendo sequer
uma aprovacgao oficial por parte da empresa, existem muitas limitagées com relagéo
aquilo que devera ser o produto final que sera enviado a campo e implementado como
a solugao definitiva substituta aos tradicionais cadeados e caixas de bloqueio.

Entre essas limitagdes, pode-se ressaltar a impossibilidade de realizar mais de
um bloqueio simultdneo no lado da aplicacdo mobile, algo que devera ser melhor tra-
balhado futuramente de modo a permitir uma extensao dessa funcionalidade essencial
ao sistema.

Uma outra limitagdo do sistema € o acesso ao arquivo que registra as informa-
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cbes do processo. O sistema, por ora, apenas permite a sua visualizacao dentro da
aplicacao, ndo sendo possivel atualmente exportar ou enviar essas informacdes para
outro lugar ou sistema.

Com relacao a essa limitagdo, o estagio atual do projeto tem como enfoque
a validagao do sistema quanto ao seu objetivo principal, de bloqueio e desbloqueio
das portas, tendo outras questdes, como a gestdo de informag¢des, como algo nao
prioritario.

Aliado a isso, muitos aspectos do produto final ainda ndao foram determinados
ou mesmo n&o sao conhecidos pela mineradora, sendo objetos de discussdes futuras,
em caso de continuidade.

Todavia, € possivel elencar melhorias recomendadas a esse sistema desen-
volvido, entre os quais a permissividade de mais bloqueios simultdneos na aplicacédo
mobile e a possibilidade de enviar as informagdes coletadas pelo sistema para algum
outro lugar onde elas possam ser integradas a algum software centralizado de gestao.

A alteracdo da estrutura de persisténcia de dados para um banco de dados
propriamente dito também sera uma melhoria a ser implementada, principalmente pela
facilitacdo de integracdo com a base de dados principal da mineradora, algo que nao
foi objeto de trabalho nesta etapa do desenvolvimento.

A utilizagdo de biometria, seja de reconhecimento facial, seja de impresséo
digital, também seria uma melhoria interessante ao substituir as senhas, atualmente
utilizadas, tornando o sistema ainda mais intuitivo e dinamico.

Por fim, ap6s todas essas ponderagoes, ressalta-se a grande importancia que
este projeto possui do posto de vista de virtualizacdo e automacao de processos. Isso
demonstra a relevancia da area de atuacao da Engenharia de Controle e Automacao,
que, em conjunto com outras areas do conhecimento, é capaz de construir solugdes
eficientes e inovadoras para os mais variados nichos.

Ela atua como uma cola utilizada para preencher as lacunas existentes entre
as demais Engenharias e areas do saber, de modo a integrar os conhecimentos de
naturezas distintas, fazendo com que, como no caso desse projeto, os produtos de
um trabalho do campo da Mecénica consigam comunicar-se com o0s resultados da
Eletrénica e ambos estejam integrados a um sistema da Informatica, dando vida a um
projeto completo, confirmando o carater multidisciplinar e relevancia desse ramo da
Engenharia.
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