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RESUMO

O presente projeto de final de curso tem como objetivo documentar a comunicagao
veicular via rede CAN para o futuro desenvolvimento de uma ferramenta de diagnostico
automotivo eficiente e adaptada as especificidades do mercado brasileiro, utilizando
engenharia reversa para decodificar os protocolos de comunicacao proprietarios (do
fabricante) da unidade de controle eletrénico do motor. O estudo selecionou o veiculo
Peugeot 208 | [2015] - 1.5 8V Flex 89/93cv (TU4-YFY) com central do motor VALEO
V34.5 como objeto de andlise, aplicando as ferramentas de software CANoe e de harad-
ware VN1630 log para coletar e simular dados de comunicagao veicular. A metodologia
incluiu a coleta de dados, anélise, desenvolvimento de simulagdes e validacdo com
aparelhos de diagnéstico automotivo. A pesquisa destacou a importancia de solucdes
de diagndstico precisas e padronizadas para reduzir falhas, aumentar a eficiéncia das
oficinas e diminuir os custos operacionais. Os resultados obtidos demonstraram a efi-
cacia da abordagem proposta, com a documentacao detalhada dos dados coletados
e a validacao das simulagdes, proporcionando um alicerce robusto para o desenvolvi-
mento de scanners automotivos mais assertivos e confiaveis. A aplicacao pratica deste
trabalho visa contribuir significativamente para o setor de engenharia e reparacao
automotiva, melhorando a qualidade e a seguranca dos servicos oferecidos.

Palavras-chave: Engenharia reversa. Protocolos de comunicagcdo. Rede CAN. Diag-
néstico automotivo. CANoe. VN1630 log.



ABSTRACT

This final project aims to document vehicle communication via the CAN network for the
future development of an efficient automotive diagnostic tool tailored to the specificities
of the Brazilian market. It involves reverse engineering to decode proprietary commu-
nication protocols from the engine control unit manufacturer. The study selected the
Peugeot 208 | [2015] - 1.5 8V Flex 89/93hp (TU4-YFY) with VALEO V34.5 engine con-
trol unit for analysis, utilizing CANoe software and VN1630 hardware log tools to collect
and simulate vehicle communication data. The methodology included data collection,
analysis, simulation development, and validation with automotive diagnostic equipment.
The research highlighted the importance of accurate and standardized diagnostic solu-
tions to reduce failures, increase workshop efficiency, and lower operational costs. The
results demonstrated the effectiveness of the proposed approach, providing detailed
documentation of collected data and validation of simulations, laying a robust foundation
for the development of more precise and reliable automotive scanners. The practical
application of this work aims to significantly contribute to the automotive engineering
and repair sector, enhancing the quality and safety of offered services.

Keywords: Reverse engineering. Communication protocols. CAN network. Automotive
diagnosis. CANoe. VN1630 log.
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1 INTRODUGAO

1.1 CONTEXTUALIZACAO DO TEMA

O avanco tecnoldgico na industria automotiva tem sido notavel nas ultimas déca-
das, com os veiculos modernos incorporando uma variedade de sistemas eletrénicos
que gerenciam desde funcdes basicas até complexas operacdes de controle, segu-
ranga e conforto dos ocupantes. Entre esses sistemas, a unidade de controle eletrénico
do motor desempenha um papel crucial, monitorando e ajustando inUmeros parame-
tros para otimizar o desempenho e a eficiéncia do veiculo. A comunicacao eficiente
e precisa entre os diversos sistemas eletrénicos presentes em um veiculo e os apa-
relhos de diagnostico, ou comumente chamados como scanners, é fundamental para
a manutencéao e a reparacgao dos veiculos, sendo facilitada por padrbées e protocolos
especificos de comunicacao em rede.

Com a crescente complexidade dos sistemas automotivos, hoje os veiculos
modernos sdo equipados com multiplas centrais veiculares que se comunicam entre
si para garantir o funcionamento eficiente e seguro do veiculo. Essa comunicacéao é
realizada por meio de redes veiculares, como a Controller Area Network (CAN), a Local
Interconnect Network (LIN), ou a K-Line (Linha K) utilizando protocolos de diagndstico
como Keyword Protocol 2000 (KWP) e Unified Diagnostic Services (UDS). Essas
redes e protocolos sdo essenciais para a troca de informagdes entre os componentes
eletrénicos do veiculo, possibilitando o monitoramento e o controle em tempo real.

No Brasil, a introducao de normas especificas para o diagnéstico veicular, como
o diagnéstico de bordo (OBD) do Brasil de segunda geracéo, ou simplesmente OBD
BR-2, tem sido crucial para padronizar e regulamentar a comunicacao entre as ECUs
e 0s scanners automotivos. A OBD BR-2, por exemplo, estabelece os requisitos para
o diagnéstico a bordo dos veiculos fabricados no pais a partir de 2010, alinhando-se
as normas internacionais OBD-Il. Essas regulamentagdes visam nao apenas melhorar
a eficiéncia do diagndstico, mas também garantir a conformidade com as exigéncias
ambientais e de seguranca.

A engenharia reversa, neste contexto, emerge como uma ferramenta poderosa
para entender os protocolos de comunicacao veicular e decodificar os dados trans-
mitidos na rede. Aplicando técnicas de engenharia reversa, é possivel interceptar e
analisar as mensagens trocadas entre as ECUs e os scanners automotivos, permitindo
a criacao de solucdes de diagndstico mais eficientes e customizadas para o mercado
brasileiro. Esta pratica € particularmente relevante para o desenvolvimento de apare-
lhos de diagnéstico automotivo que precisam ser compativeis com uma ampla gama de
veiculos, incluindo aqueles que utilizam protocolos proprietarios e nao padronizados.

A pesquisa sera conduzida através de uma série de etapas, incluindo a coleta de
dados de comunicacgao, andlise dos protocolos utilizados, documentag¢do dos dados e a
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simulacéo da central veicular para responder com os dados coletados as mensagens a
qual o scanner automotivo solicita. Utilizando um veiculo Peugeot 208 | [2015] - 1.5 8V
Flex 89/93cv (TU4-YFY) como caso de estudo, a engenharia reversa sera aplicada para
decodificar as mensagens da rede CAN da central eletrénica do motor e desenvolver
um modelo de diagndstico que possa ser replicado para outras centrais e veiculos que
seguem normas similares.

1.2 MOTIVAGAO DO TRABALHO

A evolugéo tecnolégica no setor automotivo tem transformado profundamente a
forma como os veiculos sao projetados, fabricados e mantidos. Os modernos sistemas
de controle eletrdnico, particularmente as unidades de controle do motor, desempe-
nham um papel vital na operagéo eficiente e segura dos automoveis. No entanto, a
complexidade crescente desses sistemas também traz novos desafios para diagnésti-
cos e reparos automotivos, destacando a necessidade de ferramentas de diagnéstico
avancgadas e precisas.

No contexto das oficinas mecanicas brasileiras, ha uma demanda significativa
por ferramentas de diagndéstico que sejam nao apenas precisas, mas também aces-
siveis e adaptadas as peculiaridades do mercado local. Embora as normas OBD-ll e
OBD BR-2 tenham sido implementadas para padronizar o diagnostico veicular, muitas
oficinas enfrentam desafios ao lidar com veiculos de diferentes fabricantes que utili-
zam protocolos de comunicagéo proprietarios. Essa falta de padronizagao dificulta o
processo de diagndstico e reparo, aumentando o tempo de inatividade dos veiculos e
os custos de manutencéo. Este trabalho visa abordar essa necessidade, fornecendo
uma solugéo que decodifique eficientemente as comunicacdes veiculares, permitindo
o desenvolvimento de scanners automotivos mais eficientes, precisos, acessiveis e
adaptados ao mercado nacional.

Reparadores automotivos, frequentemente dependentes de aparelhos de diag-
néstico, enfrentam dificuldades ao lidar com codigos de falha do veiculo ou configurar
centrais virgens devido a problemas no desenvolvimento dos préprios scanners. Es-
tes problemas podem gerar falhas graves e até mesmo condenar centrais veiculares
de alto valor. Além dos aspectos técnicos e de mercado, hd também uma motivacao
econémica e ambiental. Um diagnédstico mais eficiente pode reduzir significativamente
o tempo necessario para identificar e corrigir falhas, diminuindo o tempo de inatividade
dos veiculos nas oficinas e, consequentemente, 0s custos operacionais. Isso resulta
em uma economia direta para proprietarios de veiculos e oficinas mecanicas. Além
disso, diagnosticos precisos podem ajudar a identificar problemas que afetam a efi-
ciéncia do combustivel e as emissdes de poluentes, contribuindo para a reducéo do
impacto ambiental dos veiculos.

O scanner automotivo em desenvolvimento pela empresa Doutor-IE visa ofere-
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cer funcionalidades equivalentes aos scanners originais das montadoras, mas com
adaptacbes especificas para o mercado brasileiro. Para alcancar esse objetivo, é
essencial decodificar e interpretar as mensagens de diagnostico trocadas entre os
diferentes sistemas do veiculo. Portanto, este trabalho visa nao apenas auxiliar no de-
senvolvimento de uma ferramenta de diagndstico eficaz, mas também contribuir para
a seguranga e a confiabilidade dos veiculos em nossas estradas.

Este projeto também possui uma motivacao académica, profissional e pessoal.
Do ponto de vista académico, ele representa uma oportunidade de aplicar os conhe-
cimentos adquiridos ao longo do curso de Engenharia de Controle e Automagédo em
um projeto pratico e relevante. Profissionalmente, o desenvolvimento deste projeto
permitird contribuir de forma significativa para a empresa Doutor-IE, fortalecendo suas
capacidades de inovagao e sua posicdo no mercado de reparagdo automotiva. Do
ponto de vista pessoal, a paixdao pelo mundo automobilistico instiga a compreender e
buscar novas estratégias que beneficiem o mercado automotivo.

1.3 A EMPRESA

A Doutor-IE é uma empresa brasileira que se destaca como referéncia em do-
cumentacao técnica online para diagnéstico e reparagcédo automotiva profissional, atra-
vés do seu aplicativo Plataforma Doutor-IE. Com mais de 25 anos de experiéncia, a
Doutor-IE desenvolve informacgdes técnicas detalhadas para manutencao, diagnéstico
e reparo de sistemas automotivos, atendendo todo o mercado de reposi¢cao automotiva,
incluindo oficinas independentes, centros automotivos e redes de oficinas. Sua espe-
cializacdo em criar documentacao técnica para a reparagao automotiva a posiciona
como uma lider confiavel e inovadora no setor.

Além da Plataforma Doutor-IE, a empresa estd comprometida com a formagao
e o treinamento de profissionais da area automotiva. Para isso, oferece cursos e trei-
namentos especializados, visando capacitar mecéanicos e técnicos. Esses cursos séo
disponibilizados de forma gratuita através das redes sociais e de forma paga, com um
conteldo mais abrangente, por meio do evento anual Circuito Doutor-IE. Este evento,
realizado em Sao Paulo, reine mais de 60 palestrantes, incluindo especialistas nacio-
nais e internacionais, e oferece mais de 60 palestras em trés dias. O Circuito Doutor-IE
€ 0 maior evento de conteudo técnico para reparadores automotivos profissionais da
América Latina. Esses programas educacionais sao essenciais para garantir que os
profissionais do setor estejam atualizados com as ultimas tecnologias e metodolo-
gias de diagnostico, contribuindo para a melhoria continua da qualidade dos servigos
automotivos no Brasil.

O compromisso da empresa com a inovagao € refletido em sua abordagem
de pesquisa e desenvolvimento. Mantendo uma equipe de engenheiros e técnicos
altamente qualificados, a empresa investe continuamente na exploragéo de novas tec-
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nologias e métodos para aprimorar seus produtos. Este foco em inovacéao permite a
Doutor-IE liderar o setor de informacgéao técnica automotiva no Brasil, oferecendo solu-
codes que atendem as crescentes demandas de um mercado em constante evolucéo.
A eficacia dessa abordagem é demonstrada pelo aumento significativo no nimero de
clientes assinantes da Plataforma Doutor-IE, que cresceu de aproximadamente 1.200
clientes ativos em outubro de 2019, quando ingressei na empresa, para 6.700 clientes
ativos em junho de 2024.

A empresa Doutor-1E, localizada em Florianépolis, capital de Santa Catarina,
aproveita um ambiente altamente inovador caracteristico da cidade conhecida como a
llha do Silicio brasileira, devido a concentracdo de empresas de tecnologia. Estrategi-
camente posicionada no bairro universitario Trindade, préximo a Universidade Federal
de Santa Catarina (UFSC), a empresa se beneficia de um ambiente dindmico e propi-
cio ao constante progresso. A certificacdo pela consultoria global GPTW (Great Place
To Work) evidencia seu comprometimento com o desenvolvimento e bem-estar dos
colaboradores, promovendo um ambiente de trabalho estimulante e de crescimento
mutuo.

1.3.1 Plataforma Doutor-IE

A Plataforma Doutor-IE é o principal produto da empresa, sendo uma ferramenta
essencial para oficinas automotivas, funcionando como um “funcionario adicional” que
facilita o trabalho dos reparadores e aumenta a lucratividade das oficinas. Esta pla-
taforma online, atualizada diariamente, oferece suporte técnico profissional ao vivo,
exclusivo no Brasil, através de um chat integrado.

A Plataforma pode ser acessada simultaneamente em até trés dispositivos por
oficina, compativel com Windows, Android e iOS. Com um vasto acervo de conteudos
técnicos, é a principal ferramenta de informacao técnica no Brasil, cobrindo desde
reparos basicos até diagndsticos avancados. A Plataforma Doutor-IE é vital para o dia
a dia das oficinas, proporcionando confianca e eficiéncia no trabalho.

Ela elimina a necessidade de buscas demoradas e arriscadas na internet, cen-
tralizando todas as informacgdes técnicas necessarias em um unico lugar. Com mais
de 200 mil buscas mensais, a Plataforma atende milhares de oficinas em todo o Brasil.
O acervo inclui manuais técnicos em portugués de todas as montadoras, nacionais
e importadas, organizados em grupos especificos para facilitar a busca e agilizar o
servigo.

Os principais grupos de informacdes oferecidos pela Plataforma incluem:

Elétrica: Diagramas elétricos, fusiveis e relés, injecao eletrdnica, oscilogramas e tes-
tes, imobilizador de partida, central de carroceria, alarmes e travas, conector DLC,
sistemas de controle de emissdes, entre outros.
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Mecanica: Fluidos, aditivos e filtros, torques de aperto, ajustes e especificacoes do
motor, correias dentada e auxiliar, vistas explodidas de injetores e bombas, sin-
cronismos e correias auxiliares.

Revisoes e Adverténcias: Revisdes periddicas, reset das indicacdes de servico no
painel, luzes e sinalizagdes do painel, monitoramento de presséao, rodas e pneus,
diagnéstico via painel de instrumentos.

A plataforma atende uma ampla gama de veiculos, incluindo automoveis e cami-
nhonetes na linha CAR, utilitarios e SUVs na linha SUV, caminhdes e 6nibus na linha
TRUCK, e veiculos hibridos e elétricos na linha EV. Tornando-se assim uma solucao
abrangente que € indispensavel para o setor de repara¢dao automotiva, cobrindo todas
as linhas de automoéveis que uma oficina pode atender.

A missao da Doutor-IE é fornecer solugdes eficazes, inovadoras e confiaveis
que otimizem o diagndstico e a manutencao de veiculos, facilitando o trabalho dos
profissionais da area e contribuindo para a eficiéncia e seguranca dos automéveis. A
visdo da empresa € seguir sendo reconhecida como lider no mercado de informacéao
técnica automotiva, oferecendo produtos e servicos que atendam as necessidades
especificas do mercado brasileiro e que estejam alinhados com os mais altos padrdes
internacionais de qualidade e inovacéo.

1.3.2 Futuro

A Doutor-IE esta firmemente comprometida com a inovacao e a exceléncia, di-
recionando seus esforcos para o futuro. Os planos da empresa incluem a expansao
de sua linha de produtos, como o atual desenvolvimento de um novo aparelho de diag-
néstico, a integracéo de tecnologias emergentes como inteligéncia artificial e Internet
das Coisas (loT) nas solu¢des de diagndstico existentes, e a exploragdo de novos
mercados. O objetivo central dessas iniciativas € oferecer as melhores ferramentas
e servigos possiveis para o setor automotivo. Para a Plataforma Doutor-1E, a meta é
alcangar uma presenga em mais de 50% das oficinas mecanicas brasileiras até 2028,
consolidando-se como uma referéncia indispensavel no mercado.

1.4 ORGANIZACAO DO DOCUMENTO

Este Projeto de Fim de Curso (PFC), intitulado "Decodificando a Comunicagéo
em Redes Automotivas: Engenharia Reversa na Comunicagdo de Centrais Veicula-
res", esta estruturado para fornecer uma visdo abrangente e detalhada dos aspectos
tedricos e praticos envolvidos na realizagdo deste trabalho. A seguir, apresenta-se a
organizacao dos capitulos que compdem este documento:



Capitulo 1. Introdugéo 21

Capitulo 1 - Introducao: Este capitulo oferece uma visao geral do projeto, incluindo
a contextualizacdo do tema, a motivacao para a realizacao do trabalho, os objeti-
vos gerais e especificos, e a justificativa da relevancia do estudo no contexto do
diagnéstico automotivo e da engenharia reversa. Adicionalmente, descreve bre-
vemente a empresa Doutor-1E, destacando sua atuagao no mercado automotivo,
seus produtos e servigos, e seu papel no desenvolvimento deste projeto.

Capitulo 2 - Fundamentacao Teodrica: Neste capitulo, sdo abordados os conceitos
fundamentais, protocolos e normas de comunicacao veicular, discorrendo sobre
OBD-Il, OBD BR-2, CAN, KWP, e UDS. Ha também uma discussao sobre a
importancia do diagndstico automotivo eficiente e a seguranca das redes auto-
motivas.

Capitulo 3 - Metodologia: Este capitulo apresenta as técnicas e metodologias de en-
genharia reversa aplicadas as comunicagdes veiculares. Discute a decodificagéo
de mensagens CAN, a analise de protocolos de comunicacgao e a interpretacao
dos dados capturados. Além disso, aborda o processo de escolha do veiculo uti-
lizado como estudo de caso, a descrigdo das atividades de pesquisa realizadas
em campo para coleta de dados, bem como os métodos e ferramentas utilizados.
Inclui as etapas iniciais de analise dos dados coletados para compreensao dos
protocolos e mensagens, a aplicacao de técnicas de engenharia reversa para
decodificagdo das mensagens de comunicacgao, e explora o desenvolvimento de
arquivos ODX, que padronizam a representacao dos dados de diagndstico.

Capitulo 4 - Desenvolvimento: Este capitulo detalha o processo de engenharia re-
versa aplicado aos dados coletados, assim como o registro e organizagcao dos
dados obtidos durante a coleta e andlise. Inclui também a validagdo dos dados
documentados e as conclusdes derivadas dessa andlise.

Capitulo 5 - Conclusao: Neste capitulo, é apresentado um resumo dos principais
resultados e contribuigcdes do projeto para o campo do diagndstico automotivo.
Reflete sobre os desafios enfrentados durante o projeto e oferece sugestdes para
trabalhos futuros.

Capitulo 6 - Referéncias Bibliograficas: Este segmento lista todas as fontes biblio-
gréficas consultadas e citadas ao longo do documento, conforme as normas de
referéncia académica.

Esta estrutura visa proporcionar uma leitura clara e organizada do trabalho
realizado, facilitando a compreensao dos métodos, resultados e implicacdes do projeto
no contexto do diagnédstico automotivo e da engenharia reversa.
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2 FUNDAMENTAGCAO TEORICA

Este capitulo da Fundamentacéo Teorica aborda a evolucao dos sistemas de
diagnédstico automotivo, destacando trés fases principais: a introducéo dos sistemas
eletrénicos nos anos 1970, a adogao dos sistemas OBD-I pela General Motors nos
anos 1980 e a padronizacao global com o OBD-II nos anos 1990. Essa evolugéo reflete
a transicao de métodos de diagndstico manual para diagnédsticos computadorizados
mais precisos e abrangentes, permitindo a monitoracdo continua e otimizacdo dos
veiculos modernos.

Além disso, explora-se a rede CAN, desenvolvida pela Bosch nos anos 1980,
que revolucionou a comunicagao eletrénica veicular devido a sua robustez e capa-
cidade de operar em ambientes adversos. A CAN é fundamental para a integracéao
dos sistemas eletronicos do veiculo, sendo amplamente adotada ndo apenas no se-
tor automotivo, mas também em outras areas como automacao industrial e sistemas
médicos.

Também sdo discutidas as normas e protocolos de comunicacao veicular, como
UDS e KWP, essenciais para garantir a interoperabilidade e desempenho dos sistemas
de diagnéstico. Esses padrdes séo cruciais para o desenvolvimento de ferramentas de
diagnéstico universalmente aplicaveis e para avangos na tecnologia automotiva.

2.1 EVOLUCAO DOS SISTEMAS DE DIAGNOSTICO AUTOMOTIVO

Os sistemas de diagnostico automotivo evoluiram significativamente ao longo
dos anos, impulsionados pelo aumento da complexidade dos veiculos e pela necessi-
dade crescente de monitorar e manter o desempenho de diversos sistemas automo-
tivos. Essa evolugao pode ser dividida em trés grandes fases: os primeiros sistemas
de diagnéstico, os avangos nos sistemas eletrénicos e a introducéo das Unidades de
Controle Eletrénico.

2.1.1 Primeiros sistemas de diagnostico

Na década de 1970, com a crescente integragdo de eletrdnica nos veiculos,
surgiram os primeiros sistemas de diagnéstico automotivo. Antes desse periodo, 0
diagnéstico dependia principalmente de inspecdes visuais e testes manuais, exigindo
habilidades avancadas dos reparadores. Problemas mecéanicos eram identificados
pela observagcédo de desgastes em componentes, ajustes de carburadores e analise de
ruidos e vibragdes.

A introducédo de computadores nos veiculos marcou uma nova era no diagnoés-
tico. O primeiro computador automotivo foi desenvolvido para controlar a inje¢ao eletro-
nica de combustivel, permitindo um controle mais preciso do motor, melhor desempe-
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nho e reducao de emissdes. Este avanco foi fundamental para os futuros diagnésticos
computadorizados.

Em 1980, a General Motors foi pioneira ao lancar o OBD-I, o primeiro sistema
de diagnéstico a bordo. Este sistema permitia aos técnicos acessar informacodes basi-
cas sobre o desempenho do motor e outros componentes eletronicos através de um
conector especifico e ndo padronizado. Embora o OBD-| oferecesse a capacidade de
ler codigos de falha para identificar problemas especificos, ele apresentava limitacoes
significativas, como falta de padronizacao entre fabricantes e restricdes a sistemas
especificos, o que dificultava diagndsticos abrangentes.

2.1.2 Avancos nos sistemas eletronicos

Com o avanco da tecnologia e a crescente complexidade dos veiculos, os siste-
mas eletrénicos automotivos se tornaram mais sofisticados e integrados, levando ao
desenvolvimento de sistemas de diagndstico mais avangados.

Em meados da década de 1990, o sistema OBD-II foi introduzido como um
padréo obrigatério nos Estados Unidos, revolucionando o diagnéstico automotivo. O
OBD-II trouxe padronizagao para os conectores de diagndstico e codigos de falha,
permitindo uma leitura mais detalhada e precisa dos sistemas do veiculo. Este sistema
nao sé monitorava o desempenho do motor, mas também outros componentes criticos,
como o sistema de emissdes e a transmissao.

A introducao das ECUs (Electronic Control Units) transformou ainda mais o
diagnostico automotivo. As ECUs sao microcomputadores dedicados que controlam e
monitoram fungdes especificas do veiculo, como a gestdo do motor, a transmissao, o
sistema de freios e o controle de tracdo. Cada ECU coleta dados de varios sensores
e ajusta os parametros de operacdo em tempo real para otimizar o desempenho e a
eficiéncia do veiculo.

A rede de comunicagao CAN (Controller Area Network) € amplamente utilizada
na industria automotiva, permitindo a comunicacao entre diversas ECUs de forma efi-
ciente e rapida. Isso facilitou o diagnostico integrado de multiplos sistemas, permitindo
que problemas em uma parte do veiculo fossem rapidamente identificados e corrigidos.

Atualmente, os veiculos modernos possuem sistemas de diagnéstico sofistica-
dos que utilizam tecnologias como telemetria, diagnésticos remotos e atualizagdes
de software over-the-air (OTA). Isso permite que os problemas sejam identificados e
resolvidos de forma remota, muitas vezes sem a necessidade de levar o veiculo a uma
oficina.

Em resumo, a evolugéo dos sistemas de diagnédstico automotivo acompanhou o
progresso tecnolégico dos veiculos, proporcionando maior precisao, eficiéncia e capa-
cidade de monitorar e manter a complexa rede de sistemas eletrénicos dos automéveis
modernos.
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2.2 REDES DE COMUNICACAO VEICULAR

As redes de comunicacao veicular sdo fundamentais para o funcionamento dos
sistemas automotivos modernos, possibilitando a troca de informagdes entre diversos
mddulos eletrénicos que compdem um veiculo. Elas garantem a coordenacao eficiente
e a integracao funcional de componentes como motor, transmissao, sistemas de se-
guranga e entretenimento, e sdo essenciais para a operagcao coesa dos complexos
sistemas presentes nos veiculos atuais.

Nos veiculos contemporaneos, a quantidade de componentes eletrdnicos e a
complexidade dos sistemas aumentaram significativamente. Para que todos esses
sistemas funcionem de maneira integrada, é necessario um meio eficiente e confiavel
de comunicagao entre eles. As redes de comunicagéo veicular foram desenvolvidas
com essa finalidade, oferecendo um meio robusto para a troca de dados e garantindo
a eficiéncia e a integridade na operacao dos sistemas automotivos.

Um marco significativo na histéria das redes automotivas foi a introdugéo do
protocolo de comunicacao CAN (Controller Area Network) pela Bosch na década de
1980. A rede CAN revolucionou a comunicagao automotiva ao permitir que multiplos
sistemas eletrénicos trocassem informag6es de maneira eficiente e em tempo real,
eliminando a necessidade de complexos sistemas de fiagdo. A Figura 1 e Figura 2
ilustram o sistema de fiagcdo sem e com uma rede de comunicacao integrando as
unidades de controle.

Figura 1 — Arquitetura sem rede de co-  Figura 2 — Arquitetura com rede de co-
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Fonte: llustracado interna da Doutor-IE. Fonte: llustracdo interna da Doutor-IE.

A rede CAN foi projetada para ser uma rede robusta e flexivel, capaz de operar
em ambientes ruidosos, proporcionando alta imunidade a interferéncias eletromagné-
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ticas e garantindo a integridade dos dados transmitidos. Essa capacidade de operar
de maneira confiavel em ambientes adversos fez com que a CAN predominasse na
industria automotiva até os dias de hoje.

Atualmente, existem diversos tipos de redes e protocolos de comunicagao utili-
zados nos veiculos, cada um com caracteristicas e aplicacées especificas.

2.3 INTRODUGCAO A REDE CAN

A rede CAN é um sistema de comunicacao serial que permite a troca de dados
entre ECUs sem a necessidade de um computador central. Ela é baseada em uma
topologia de barramento, onde todos os nés (dispositivos conectados) podem se co-
municar diretamente uns com os outros através de um par de fios trangados. A rede
CAN ¢é especialmente projetada para aplicacées que requerem alta confiabilidade e
capacidade de detectar e corrigir erros automaticamente. Esta rede foi desenvolvida
pela Bosch na década de 1980 e desde entédo se tornou uma escolha popular devido a
sua capacidade de comunicagao rapida e confiavel em ambientes adversos. Além do
setor automotivo, a CAN é usada em automacao industrial, equipamentos médicos e
sistemas de controle predial.

2.3.1 Arquitetura da rede CAN

A CAN é uma rede serial baseada no modelo OSI, que segue as camadas de
enlace de dados e fisica. A especificacao ISO 11898 define as caracteristicas destas
camadas para a comunicagdo CAN. A arquitetura da rede CAN pode ser dividida nas
primeiras duas camadas do modelo OSI, como ilustrado na Figura 3.

2.3.1.1 Camada fisica

A camada fisica da rede CAN define os aspectos elétricos e mecanicos da
comunicagao. Ela especifica como os dados sdo transmitidos fisicamente através do
meio de transmissao, que normalmente € um cabo de par trancado.

A rede CAN utiliza a sinalizagao diferencial para transmitir dados. Isso significa
que dois fios (CAN High e CAN Low) sao usados para criar uma diferenga de tensao,
que representa os bits de dados. Quando o sinal é dominante (diferenca de tensao
alta, representa um bit 0), ha uma diferenca significativa de tensédo entre CAN High
e CAN Low (tipicamente 2V). Quando o sinal é recessivo (diferenga de tenséo baixa,
representa um bit 1), os fios tém quase a mesma tensao.

A implementacao fisica de uma rede CAN requer o uso de transceptores CAN
que sao dispositivos que realizam a conversdo dos sinais digitais do controlador para
os niveis de tensdo apropriados na rede CAN. Eles devem suportar curtos-circuitos e
ter protecao contra descargas eletrostaticas (ESD) e sobrecarga térmica.
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Figura 3 — Camadas que a CAN segue do modelo OSI.
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Fonte: CSS Electronics.

A sinalizacgao diferencial ajuda a aumentar a imunidade a ruidos, pois qualquer
interferéncia elétrica tende a afetar os dois fios de forma semelhante, cancelando-se
mutuamente.

Para evitar reflexdes de sinal e garantir a integridade dos dados, a rede CAN
utiliza resistores de terminacgao (tipicamente 120 ohms) em cada extremidade do bar-
ramento.

2.3.1.2 Camada de enlace de dados

A camada de enlace de dados € responsavel pelo controle de acesso ao bar-
ramento, pela detecgao e correcao de erros e pelo formato das mensagens trocadas
entre os nés da rede.

As mensagens na rede CAN sdo compostas por varios campos, incluindo um
identificador, dados e um cédigo de verificacao de erro Cyclic Redundancy Check
(CRC). Existem dois tipos de quadros de dados na rede CAN: o frame padrao, que
utiliza um identificador de 11 bits, e o frame estendido, com um identificador de 29
bits. A CAN é configurada geralmente como uma topologia em barramento, onde todos
os dispositivos (nds) sao conectados ao mesmo par de fios. A rede pode operar em
diferentes velocidades de transmissdo, comumente até 1 Mbps, mas pode ser ajustada
para velocidades menores dependendo da distancia e da necessidade de imunidade a
ruidos.

A CAN utiliza um método de arbitragem n&o destrutivo baseado em prioridade
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para acessar o barramento. Cada mensagem tem um identificador que determina sua
prioridade. Quando dois ou mais nds tentam transmitir simultaneamente, o né com a
mensagem de maior prioridade continua a transmissao, enquanto os outros esperam.

2.3.2 Formato da mensagem CAN

Na rede CAN ha dois formatos de mensagens principais: o formato padrao
(Standard CAN) com um identificador de 11 bits e o formato estendido (ExtendedCAN)
com um identificador de 29 bits. A descricao detalhada de cada um destes formatos
esta indicada abaixo:

2.3.2.1 Formato de mensagem CAN padrao (11 Bits)

A figura 4 ilustra a rede CAN com seus respectivos quadros, os quais podem
ser visualizados a nivel de bit com o sinal da CAN H e CAN L.

Figura 4 — Formato da mensagem CAN.
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Fonte: Wikipedia.

Tabela 1 — Formato de mensagem CAN de 11 bits.

]SOF\ID\RTR\IDE\rO\DLC\Data\CRC\ACK\EOF\
Fonte: O autor.

SOF (Start of Frame): Um unico bit dominante que marca o inicio de uma mensagem
e é usado para sincronizar 0s n6s no barramento apds estar inativo.

ID de 11 bits (/dentifier): Um identificador de 11 bits que estabelece a prioridade da
mensagem, onde o valor binario mais baixo indica maior prioridade.

RTR (Remote Transmission Request): Um unico bit dominante que € usado quando
informacgdes sdo requeridas de outro no.
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IDE (/dentifier Extension): Um Unico bit dominante que indica que nenhum bit de
extensao de identificador esta sendo transmitido.

r0: Bit reservado para uso futuro.

DLC (Data Length Code): Um codigo de 4 bits que contém o numero de bytes de
dados sendo transmitidos.

Data: Até 64 bits (8 bytes) de dados de aplicacao podem ser transmitidos, incluindo o
tamanho da mensagem no campo Data, o SID, o PID e os dados da mensagem.
Esse frame sera abordado com mais detalhes no capitulo de Desenvolvimento.

CRC (Cyclic Redundancy Check): Um cddigo de 16 bits (15 bits mais delimitador)
que contém a soma de verificacdo dos dados de aplicacao precedentes para
deteccéo de erro.

ACK (Acknowledgment): Cada né que recebe uma mensagem sem erros sobres-
creve este bit recessivo na mensagem original com um bit dominante, indicando
que uma mensagem livre de erros foi enviada.

EOF (End of Frame): Um campo de 7 bits que marca o final de uma mensagem CAN
e desativa o bit-stuffing, indicando um erro de stuffing quando dominante.

2.3.2.2 Formato de mensagem CAN estendido (29 Bits)

A CAN estendida engloba todas as funcionalidades da CAN padréao, adicionando
capacidades ampliadas por meio de um identificador estendido de 29 bits, proporcio-
nando maior flexibilidade e complexidade na gestao de prioridades e organizagéo de
mensagens na rede.

Tabela 2 — Formato de mensagem CAN de 29 bits.

] SOF \ ID \ SRR \ IDE \ ID 18-bit \ RTR \ r1 \ ro \ DLC \ Data \ CRC \ ACK \ EOF \ IFS \
Fonte: O autor.

SRR (Substitute Remote Request): Substitui o bit RTR na localizagdo da mensagem
padrdo como um espaco reservado no formato estendido.

IDE: Um bit recessivo no campo de extensao do identificador que indica que mais bits
de identificador seguem. Uma extensao de 18 bits segue o IDE.

ID de 18 bits (/dentifier): Um identificador de 18 bits que estabelece a prioridade
da mensagem, onde o valor binario mais baixo indica maior prioridade. Comple-
menta o /dentifier de 11 bits, que somando-os apresentam 29 bits de identificador.

r1: Apds os bits RTR e r0, um bit reservado adicional foi incluido antes do bit DLC.
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2.3.3 Funcionamento da rede CAN

O funcionamento da rede CAN é caracterizado pela sua capacidade de transmitir
dados de forma eficiente e confidvel, mesmo em ambientes adversos. Quando um né
deseja enviar uma mensagem, ele coloca os dados no barramento. Todos os nés da
rede recebem essa mensagem, mas apenas o no destinatario ou os nés interessados
processam a informagéo.

A CAN utiliza um mecanismo de arbitragem nao destrutivo baseado na priori-
dade da mensagem para gerenciar o acesso ao barramento. Mensagens com identifi-
cadores mais baixos tém prioridade mais alta. Se dois nds tentam transmitir simultane-
amente, 0 n6 com a mensagem de maior prioridade continua a transmissdo enquanto
o outro desiste, garantindo que as mensagens mais importantes sejam sempre trans-
mitidas primeiro. Isso é crucial em sistemas automotivos, onde mensagens de alta
prioridade, como comandos de freio, devem ser enviadas imediatamente.

Se um né detecta que uma mensagem foi corrompida, ele envia um quadro de
erro e a mensagem € retransmitida. Esse mecanismo assegura que a comunicacao se
mantenha confidvel, mesmo na presenca de interferéncias ou falhas temporarias.

A rede CAN é projetada para ser altamente interoperavel, permitindo que dis-
positivos de diferentes fabricantes se comuniquem de maneira eficiente. Isso facilita a
integracao de novos moédulos e a expansao da rede sem a necessidade de grandes
alteracdes no sistema.

2.4 NORMAS E PROTOCOLOS DE COMUNICAGAO VEICULAR

Os sistemas de diagnéstico veicular sdo essenciais para a manutengéo e efi-
ciéncia dos veiculos modernos. Eles utilizam normas e protocolos especificos que
permitem a comunicagao entre os sistemas internos do veiculo e os scanners. Normas
e protocolos tém funcdes distintas: normas estabelecem requisitos técnicos e critérios
de qualidade, enquanto protocolos definem como a comunicagao deve ocorrer entre
diferentes sistemas.

Uma norma é um documento que define critérios e diretrizes para garantir a uni-
formidade e a qualidade em um determinado campo, seguranca ou desempenho. Por
exemplo, normas ISO definem padrbes globais para sistemas de gestao de qualidade.

Por outro lado, um protocolo é um conjunto de regras que governa como 0s
dados sao formatados, transmitidos, recebidos e interpretados em uma comunicacao
entre dispositivos. E fundamental para assegurar a compatibilidade e eficiéncia na
interacao entre sistemas diferentes, como o protocolo CAN amplamente usado nas
redes de comunicacéo veiculares.

As normas predominantemente utilizadas pelos fabricantes de veiculos sédo a
UDS e a KWP. Uma breve descricdo de suas origens e dos servigos especificos por
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elas suportados sera apresentada nas secoes subsequentes.

2.4.1 OBD | (On-Board Diagnostics I)

O OBD |1 foi introduzido na Califérnia na década de 1980 em resposta a cres-
cente preocupacao com as emissdes de poluentes e a necessidade de uma manuten-
¢ao mais eficiente dos veiculos. Nos Estados Unidos, a Agéncia de Prote¢cdo Ambiental
(EPA) e o Conselho de Recursos do Ar da Califérnia (CARB) estabeleceram diretrizes
para reduzir as emissdes de veiculos, levando a criagdo do OBD I. Foi a primeira
norma de diagnostico embarcado, estabelecendo requisitos minimos para a detec¢éao
e controle de falhas nos sistemas de emissdes.

O OBD | permitia a leitura de codigos de falha genéricos através de um conector
especifico, possibilitando o diagndstico de problemas no sistema de emisséo e outros
componentes eletrénicos do veiculo. Cada fabricante tinha seu préprio padréo, o que
dificultava a padronizacao do diagnéstico entre diferentes marcas de veiculos.

2.4.1.1 ldentificadores de servigo (SID)

No OBD |, os identificadores de servico eram proprietarios, variando entre os
fabricantes de veiculos, o que limitava a interoperabilidade e dificultava a criagao de
ferramentas de diagndstico universais. Nao fornecia informagdes detalhadas sobre o
desempenho do motor ou outros sistemas criticos do veiculo.

2.4.2 OBD Il (On-Board Diagnostics II)

Introduzido em 1996 nos EUA (Estados Unidos da América), o OBD Il foi uma
evolucédo do OBD I, visando a melhoria na eficiéncia do monitoramento de emissdes
e a padronizacao entre veiculos e dispositivos de diagnéstico. Ele foi criado para lidar
com a crescente complexidade dos sistemas veiculares e garantir uma gestao mais
eficaz das emissoes.

O OBD Il padronizou o conector de 16 pinos e os codigos de falha, facilitando
o0 uso de ferramentas de diagndéstico universais. Esta padronizacao foi estendida para
muitos paises ao redor do mundo. A norma atende sistemas criticos do veiculo como
motor e transmissao.

Os protocolos OBD Il incluem:

ISO 9141-2 (K-Line): Este protocolo € comumente usado em veiculos europeus e
asiaticos. E um protocolo de comunicacéo serial que define como os dados de
diagndstico sao transferidos entre a ECU do veiculo e o scanner de diagndstico.

SAE J1850: Este protocolo foi amplamente utilizado em veiculos americanos. Existem
duas varia¢oes sendo o PWM (Pulse Width Modulation) e o VPW (Variable Pulse
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Width).
ISO 15765 (CAN): Utilizado amplamente devido a sua velocidade e robustez.
ISO 14230 (KWP 2000): Amplamente utilizado por fabricantes europeus e asiaticos.

A Figura 5 ilustra o conector de diagndstico padronizado de 16 pinos, presente
nos veiculos atuais, junto com os protocolos utilizados.

Figura 5 — Conector OBD II.
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Fonte: CSS Electronics.

2.4.2.1 Identificadores de servico (SID)

Os servicos padronizados do OBD Il sdo bytes especificos utilizados em pro-
tocolos de diagndstico veicular que definem as fung¢des ou acdes a serem realizadas
pela ECU em resposta a uma solicitagdo de diagnéstico. Cada identificador de servigo
corresponde a uma operacao especifica, como ler dados de sensores ou apagar codi-
gos de falha. Eles permitem a execug¢édo de uma ampla gama de tarefas de diagnéstico
e manutengdo em veiculos.

Servico 0x01: Permite a leitura de parametros operacionais em tempo real, como
temperatura do motor, rotagdo por minuto (RPM), velocidade do veiculo, etc.

Servico 0x02: Fornece acesso aos dados operacionais capturados no momento em
que um codigo de falha foi detectado.

Servico 0x03: Permite a leitura dos cddigos de falha atuais armazenados na memoria
da ECU.
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Servico 0x04: Apaga os codigos de falha e dados congelados da memaéria da ECU.

Servico 0x05: Permite a leitura dos resultados dos testes realizados na sonda lambda,
que monitora o nivel de oxigénio no escapamento.

Servico 0x06: Fornece acesso aos resultados dos testes de monitoramento dos sis-
temas de controle de emissdes.

Servico 0x07: Permite a leitura de cédigos de falha que foram detectados, mas que
ainda n&o causaram a ativagdo da luz de adverténcia no painel.

Servico 0x08: Utilizado para acionar e monitorar componentes especificos do sistema
de emissoes.

Servico 0x09: Fornece acesso a informagdes gerais do veiculo, como 0 numero de
identificagcdo do veiculo (Vehicle Identification Number (VIN)) e outras informa-
¢Oes de identificagdo.

Servico 0x0A: Permite a leitura de cédigos de falha que foram registrados como per-
manentes pela ECU.

2.4.3 OBD BR1e OBD BR2

As normas OBD BR1 e OBD BR2 sao baseadas no OBD Il e foram desenvol-
vidas para atender as necessidades especificas do mercado brasileiro e alinhar-se
com as regulamentacdes ambientais locais. Elas foram criadas para monitorar e con-
trolar as emissdes de poluentes, bem como para garantir a eficiéncia e seguranca dos
veiculos.

Essas normas monitoram o sistema de emissdes, garantindo que os veiculos
atendam as normas ambientais brasileiras. Facilitam a identificacdo e correcdo de
falhas nos sistemas de controle do motor e emissées. Similar ao OBD I, esses padroes
permitem a leitura de cddigos de falha especificos para ajudar na manutencéo do
veiculo.

A OBD BR1 ¢ focada em garantir a conformidade basica com as normas de
emissoes e foi introduzida no inicio dos anos 2000 como parte de uma série de medidas
para reduzir as emissdes de veiculos no Brasil. J& a OBD BR2 foi introduzida em
meados de 2010 com requisitos mais rigorosos e abrangentes para o monitoramento
e diagnostico dos sistemas de emissao, oferecendo maior capacidade de diagnéstico
e monitoramento, incluindo a detecc¢éo precoce de falhas e a manutengéo preventiva.

2.4.4 KWP 2000 (Keyword Protocol 2000)

O KWP 2000 foi introduzido na década de 1990 e esta definido nas normas ISO
14230 e ISO 15765. Ele foi projetado para melhorar a comunicacao entre os sistemas



Capitulo 2. Fundamentacio tedrica 33

eletrénicos do veiculo e os dispositivos de diagnéstico, suportando uma ampla gama
de fungdes e tipos de dados.

O KWP 2000 foi desenvolvido para fornecer um protocolo de comunicagao
eficiente para o diagnéstico e programacao de ECUs. Ele atende a necessidade de um
diagnéstico detalhado e flexivel, particularmente em veiculos europeus. Ele permite
uma transferéncia eficiente de dados, facilitando a integracao com diferentes tipos de
sistemas eletrdnicos no veiculo.

2.4.41 |dentificadores de servigo (SID)

Servico 0x10 (Start Diagnostic Session): Muda o sistema para um modo especifico
de diagndstico. Ha a sessao padrao e a sessao extendida, sendo que a ultima
possibilita fungdes avancadas como reprogramacao de ECU.

Servico 0x11 (ECU Reset): Pode ser usado para simular um reinicio do sistema, lim-
pando falhas temporarias ou resetando parametros.

Servico 0x12 (Read Freeze Frame Data): Lé os dados congelados. Estes sdo dados
capturados no momento em que uma falha é detectada, fornecendo um snapshot
do estado do veiculo com seus parametros no momento em que ocorreu a falha.

Servico 0x13 (Read Diagnostic Trouble Codes): Lé os codigos de falha de diagnos-
tico (DTCs) armazenados na memoéria da ECU.

Servico 0x14 (Clear Diagnostic Information): Limpa os cddigos de falha e outras
informagdes de diagndstico da memoria da ECU.

Servico 0x17 (Read Status Of Diagnostic Trouble Codes): Lé o estado dos cédi-
gos de falha de diagnéstico, indicando se um DTC esta ativo, pendente ou se é
do passado.

Servico 0x18 (Read Diagnostic Trouble Codes By Status): Lé cddigos de falha es-
pecificos com base no estado do DTC, permitindo uma filtragem mais detalhada.

Servico 0x1A (Read ECU Identification): Lé as informacdes de identificacdo da ECU,
como o numero de peca ou versao do software.

Servico 0x20 (Stop Diagnostic Session): Encerra a sessdo de diagnéstico atual-
mente ativa, retornando a ECU ao seu estado normal de operagdo (sessao
padrao).

Servico 0x21 (Read Data By Local Identifier): Lé dados especificos da ECU usando
um identificador local. E uma forma répida de acessar dados predefinidos.
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Servico 0x22 (Read Data By Common Identifier): Lé dados especificos usando um
identificador comum que pode ser compartilhado entre diferentes ECUs.

Servico 0x23 (Read Memory By Address): Lé uma area especifica da meméria da
ECU baseada em um endereco fornecido.

Servico 0x26 (Set Data Rates): Define as taxas de transmissao de dados para comu-
nicagao entre a ECU e o aparelho de diagnéstico.

Servico 0x27 (Security Access): Garante o acesso a fungdes protegidas da ECU,
exigindo a troca de uma chave de seguranca.

Servico 0x2C (Dynamically Define Local Identifier): Permite ao aparelho de diag-
néstico definir dinamicamente identificadores locais para acessar novos dados
ou realizar testes especificos.

Servico 0x2E (Write Data By Common Identifier): Escreve dados em um identifica-
dor comum, permitindo atualizacdes ou ajustes de parametros padronizados.

Servico 0x2F (/nput Output Control By Common Identifier): Controla diretamente
entradas e saidas da ECU usando um identificador comum. Realiza os conheci-
dos testes de atuadores.

Servico 0x30 (/nput Output Control By Local Identifier): Controla entradas e sai-
das da ECU usando um identificador local. Realiza os conhecidos testes de
atuadores.

Servico 0x31 (Start Routine By Local Identifier): Inicia uma rotina de teste ou ma-
nutencao especifica usando um identificador local.

Servico 0x32 (stop Routine By Local Identifier): Para uma rotina em execug¢ao na
ECU que foi iniciada por um identificador local.

Servico 0x33 (Request Routine Results By Local Identifier): Solicita os resultados
de uma rotina de teste ou manutencao especifica.

Servico 0x34 (Request Download): Inicia uma transferéncia de dados para a ECU,
frequentemente usada para download de software.

Servico 0x35 (Request Upload): Solicita a transferéncia de dados da ECU para o
aparelho de diagnéstico.

Servico 0x36 (Transfer Data): Transferéncia continua de dados entre a ECU e o apa-
relho de diagndstico apos a solicitacdo de download ou upload.
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Servico 0x37 (Request Transfer Exit): Finaliza a transferéncia de dados iniciada an-
teriormente.

Servico 0x38 (Start Routine By Address): Inicia uma rotina de teste ou manutencao
especifica usando um enderego de meméria.

Servico 0x39 (Stop Routine By Address): Para uma rotina em execucao na ECU
que foi iniciada por um endereco de memoria.

Servico 0x3A (Request Routine Results By Address): Solicita os resultados de uma
rotina de teste ou manutengéao especifica por endere¢co de memodria.

Servico 0x3B (Write Data By Local Identifier): Escreve dados em um identificador
local, permitindo a atualizagdo de parametros especificos.

Servico 0x3D (Write Memory By Address): Escreve dados diretamente em uma area
especifica da meméria da ECU.

Servico Ox3E (Tester Present): Envia uma mensagem de manutencao para manter
a comunicagao ativa.

Servico 0x80 (ESC Code): Codigo de escape para servicos executados durante a
sessao estendida.

2.4.5 UDS (Unified Diagnostic Services)

O UDS, definido pela norma ISO 14229 publicada inicialmente em 2006, foi
desenvolvido para unificar os servicos de diagnéstico em uma unica estrutura aplica-
vel a uma ampla gama de sistemas veiculares. A criagdo do UDS foi motivada pela
necessidade de um padrdao mais versatil e abrangente para facilitar o diagnéstico e a
manutengao de sistemas eletrdbnicos complexos.

O UDS oferece um conjunto completo de servicos que permitem o diagnéstico,
manutencgao e reprogramacao de sistemas veiculares. Suporta opera¢des avancadas,
como o download de software e testes especificos de componentes, facilitando a
gestao de sistemas eletrdnicos sofisticados nos veiculos.

Ele consolidou diferentes servigos de diagnéstico sob um unico padrao, simpli-
ficando o desenvolvimento de ferramentas e permitindo uma integracédo mais facil e
eficiente com sistemas veiculares de diferentes fabricantes.

2.4.5.1 I|dentificadores de servigo (SID)

Servico 0x10 (Diagnostic Session Control): Muda o sistema para um modo espe-
cifico de diagnostico. Ha a sessao padrao e a sessao extendida, sendo que a
ultima possibilita fungées avancadas como reprogramacao de ECU.



Capitulo 2. Fundamentacio tedrica 36

Servico 0x11 (ECUReset): Reinicia a unidade de controle eletrénico, podendo limpar
falhas temporarias ou reiniciar parametros.

Servico 0x14 (Clear Diagnostic Information): Apaga cddigos de falha e outros da-
dos armazenados na memoria de diagnostico.

Servico 0x19 (Read DTC Information): Fornece informacdes sobre os cédigos de
falha armazenados, incluindo seu status e dados associados.

Servico 0x22 (Read Data by Identifier): Permite a leitura de valores de parametros
especificos usando um identificador unico (PID).

Servico 0x23 (Read Memory by Address): Lé dados de uma area especifica da me-
méria da ECU.

Servico 0x24 (Read Scaling Data by Identifier): Lé os dados de escala para os pa-
rametros de diagndstico.

Servico 0x27 (Security Access): Fornece acesso a niveis de seguranca especificos
para operacgodes criticas como reprogramacgao de ECU.

Servico 0x28 (Communication Control): Habilita ou desabilita comunicagdes espe-
cificas no barramento do veiculo.

Servico 0x2A (Request Transfer Exit): Finaliza uma transferéncia de dados iniciada
anteriormente.

Servico 0x2C (Routine Control): Executa, para ou controla rotinas de teste ou ma-
nutengéo especificas.

Servico 0x2E (Write Data by Identifier): Permite a gravagdo de dados em um PID
(Parameter Identifier) especifico.

Servico 0x2F (/nput Output Control by Identifier): Controla diretamente entradas e
saidas do veiculo. Realiza os conhecidos testes de atuadores.

Servico 0x31 (Routine Control): Inicia, para ou controla rotinas de teste especificas,
geralmente usadas para diagnostico avangado.

Servico 0x34 (Request Download): Inicia uma transferéncia de dados para a ECU,
frequentemente usada para atualizacdo de software.

Servico 0x35 (Request Upload): Este servico inicia o processo de upload de dados
da ECU para o aparelho de diagnéstico. Ele permite que o cliente especifique
quais dados deseja extrair da ECU e define os parametros para a transferéncia
de dados.
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Servico 0x36 (Transfer Data): Transfere os dados para a ECU apés o inicio da trans-
feréncia.

Servico 0x37 (Request Transfer Exit): Finaliza a transferéncia de dados iniciada an-
teriormente.

Servico 0x3D (Write Memory by Address): Este servigco permite que o scanner es-
creva dados diretamente em um endereco especifico da meméria da ECU.

Servico Ox3E (Tester Present): Envia uma mensagem de manuteng¢ao para manter
a comunicagao ativa.

Servico 0x83 (Access Timing Parameter): Este servigco permite que o aparelho de
diagnéstico ajuste os parametros de tempo para a comunicacao de diagndstico
com a ECU. Isso pode incluir o ajuste dos intervalos de tempo de resposta
e timeout, garantindo que a comunicagao seja mantida eficiente e dentro dos
requisitos especificos da aplicacao.

Servico 0x84 (Secured Data Transmission): Este servigo permite a transferéncia de
dados entre o aparelho de diagndstico e a ECU de maneira segura, garantindo
que os dados nao sejam interceptados ou modificados por terceiros. Inclui meca-
nismos de criptografia e autenticacéo para proteger a integridade e a confidenci-
alidade dos dados transmitidos.

Servico 0x85 (Programming Session): Inicia uma sessao de programacao para atu-
alizar ou modificar o software da ECU.

Servico 0x86 (Response on Event): Este servigo permite que a ECU envie automa-
ticamente uma resposta para o aparelho de diagnéstico quando um evento espe-
cifico ocorrer. Isso pode incluir a mudancga de estado de um sensor ou a detecgéao
de uma falha, facilitando a monitoragao continua sem a necessidade de solicita-
cOes repetidas do scanner.

Servico 0x87 (Link Control): Este servico permite que o aparelho de diagndstico
ajuste os parametros de comunicacao do /ink, como a velocidade de transmissao
de dados quando esta muito rapida ou muito lenta. Isso ajuda a manter a efici-
éncia e a estabilidade da comunicacéo, adaptando-a a diferentes condi¢ées de
operacao e requisitos de dados.

2.4.6 Seguranca das redes automotivas

A seguranca das redes automotivas € uma preocupagao crescente a medida
que os veiculos modernos incorporam tecnologias avancadas, como conectividade a
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internet e funcdes de direcao autbnoma. Essas tecnologias oferecem beneficios signi-
ficativos em termos de eficiéncia, seguranca e experiéncia do usuario, mas também
expdem os veiculos a uma ampla gama de ameacas cibernéticas.

Em veiculos modernos, sensores como LiDAR, cameras e radares, essenciais
para a percepgdo ambiental, sdo particularmente vulneraveis a ataques cibernéticos,
que podem distorcer a interpretagéo do ambiente pelo sistema de controle. A comunica-
cao entre os diversos sistemas do veiculo também esta sujeita a riscos consideraveis.
A interceptacao ou a modificacdo de dados criticos pode levar a comportamentos im-
previsiveis e potencialmente perigosos. Outro desafio significativo € a seguranca das
redes internas do veiculo, como a CAN. A insercao de mensagens maliciosas nessas
redes pode comprometer o funcionamento de sistemas de controle criticos. Além disso,
veiculos autbnomos que se comunicam com infraestruturas externas, como semaforos
inteligentes e servigos de nuvem, podem ser alvos de ataques que exploram essas
interfaces.

Para esses e outros desafios de seguranca nas redes automotivas, foi imple-
mentado em alguns veiculos uma UCE denominada SGW.

2.4.6.1 Security Gateway (SGW)

O Security Gateway desempenha um papel crucial na seguranca das redes
automotivas, protegendo as centrais veiculares contra ameacas de ataques externos.
Sua principal funcao é servir como um guardidao que filtra e gerencia o trafego de
dados, garantindo que apenas comunicagdes autorizadas e seguras sejam permitidas.
As principais fungdes dessa central esta listada abaixo.

Isolamento de redes: Ele isola as redes internas umas das outras e das redes ex-
ternas (como do conector de diagnéstico do veiculo), minimizando o risco de
que uma vulnerabilidade em um segmento possa comprometer o sistema inteiro.
Esse isolamento € fundamental para evitar que um ataque em uma parte do
sistema se espalhe para outras partes.

Filtragem e monitoramento de trafego: O dispositivo monitora continuamente o tra-
fego de dados, filtrando mensagens para bloquear comunica¢des suspeitas ou
maliciosas. Ele verifica cada mensagem que passa através dele, assegurando
que apenas dados autorizados e seguros possam ser transmitidos.

Autenticacao e autorizacao: O Security Gateway autentica dispositivos e mensa-
gens, garantindo que apenas entidades confidveis possam se comunicar com
0s sistemas criticos do veiculo. Isso impede que dispositivos n&o autorizados ou
hackers acessem ou manipulem a rede interna do veiculo.
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Gerenciamento de politicas de seguranca: Ele implementa e gerencia politicas de
seguranga que definem quais dispositivos e mensagens tém permissdo para
acessar diferentes partes da rede. Essas politicas sdo ajustadas dinamicamente
para responder a hovas ameacas e garantir a conformidade com as normas de
segurancga.

Criptografia e Protecao de Dados: O Security Gateway utiliza técnicas de criptogra-
fia para proteger os dados em transito e em repouso, garantindo que informacoes
sensiveis ndo sejam interceptadas ou adulteradas.

A Figura 6 ilustra uma arquitetura de rede sem o SGW, permitindo que um
conector intermediario tenha acesso ao barramento de dados transmitidos entre as
centrais, enquanto que a Figura 7 ilustra uma arquitetura de rede com o SGW, isolando
as centrais do veiculo de uma possivel comunicagdo externa antes de passar pelo
Security Gateway.

Figura 6 — Arquitetura sem SGW. Figura 7 — Arquitetura com SGW.
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A implementacao de diversas normas de seguranca é fundamental para asse-
gurar a integridade e a protecao das redes automotivas. Entre as normas destacam-se
a ISO/SAE 21434, SAE J3061 e ISO 26262, entre outras.

A ISO/SAE 21434 é uma norma dedicada a engenharia de ciberseguranca para
veiculos rodoviarios. Ela define requisitos para proteger sistemas automotivos contra
ameacas cibernéticas, abrangendo analise de riscos e estratégias de mitigacao.

Complementarmente, a SAE J3061 fornece um guia de ciberseguranca espe-
cifico para sistemas ciberfisicos veiculares. Este documento apresenta metodologias
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para identificar e avaliar riscos potenciais em sistemas veiculares, orientando a imple-
mentacdo de medidas de seguranca adequadas.

A ISO 26262, por sua vez, foca na seguranca funcional dos sistemas elétricos e
eletrbnicos em veiculos. Ela estabelece requisitos para garantir a operagédo segura de
sistemas criticos mesmo em condig6es de falha, orientando o desenvolvimento seguro
de software e hardware para minimizar os riscos associados a falhas funcionais.

Essas normas e protocolos sdo essenciais para o desenvolvimento de sistemas
automotivos que nao apenas atendam aos requisitos funcionais, mas também sejam
robustos frente a uma ampla gama de ameacas e vulnerabilidades, assegurando a
confiabilidade dos veiculos modernos.

2.5 DIAGNOSTICO AUTOMOTIVO

Com o avanco da tecnologia automotiva, os veiculos modernos tém se tornado
sistemas altamente complexos, incorporando uma vasta rede de unidades de controle
eletrénico interligadas que gerenciam tudo, desde a injecdo de combustivel até a
climatizacao interna do veiculo. Quando um problema ocorre, ele pode se manifestar
de maneiras que afetam mdltiplos sistemas simultaneamente, tornando a localizagéo e
a correcéo da falha uma tarefa complexa e demorada sem as ferramentas adequadas.
Neste contexto, os scanners automotivos emergem como instrumentos indispensaveis
para a deteccado e resolucdao de problemas, permitindo a interacdo eficaz com as
diversas redes de comunicacao do veiculo.

Os aparelhos de diagnostico automotivo, ou de diagndstico veicular, séo fer-
ramentas que permitem a comunicacao direta com as ECUs dos veiculos. Eles sao
projetados para ler e interpretar parametros do veiculo em tempo real, identificar c6-
digos de falha, executar testes de atuadores como pulsar injetores de combustivel ou
acionar eletrovalvulas e atualizar softwares ou reprogramar ECUs.

A utilizacdo de scanners tem um impacto direto na eficiéncia e precisao do
diagnostico, oferecendo diversos beneficios técnicos e operacionais. A capacidade de
acessar e interpretar rapidamente os dados das ECUs e identificar codigos de falha
reduz significativamente o tempo necessario para diagnosticar problemas complexos,
melhorando a eficiéncia operacional das oficinas e minimizando o tempo de inatividade
dos veiculos, o que aumenta a satisfagcao do cliente. Além disso, 0 acesso detalhado
a dados e a capacidade de realizar testes especificos proporcionam um diagnédstico
mais preciso, reduzindo a probabilidade de erros e a necessidade de reparos repetidos.
Essa precisdo no diagndstico resulta em reparos mais eficazes e maior confiabilidade
do veiculo, diminuindo custos e melhorando a seguranca.

A capacidade de monitorar e testar sistemas interconectados permite a detec-
¢ao de problemas que afetam multiplos sistemas, algo dificil de identificar sem o uso de
uma ferramenta de diagnéstico. Isso é especialmente relevante para veiculos moder-
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nos, onde uma falha em um sistema pode causar efeitos em cadeia em outros. Além
disso, aparelhos de diagnostico automotivos auxiliam na conformidade com normas e
regulamentos de emissdes e segurancga, que exigem monitoramento continuo e relaté-
rios precisos. A conformidade com essas normas é crucial para evitar penalidades e
garantir que os veiculos operem de maneira segura e eficiente.
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3 METODOLOGIA

Este capitulo detalha a metodologia empregada no estudo dos protocolos de
comunicacao de redes automotivas, diagndsticos e Freeze Frame. Com enfoque na
rede CAN devido a sua robustez e dominio no mercado, explorou-se a estrutura de
comunicacgao entre as ECUs e a aplicacao de protocolos diagnésticos especificos para
identificar e resolver falhas. A analise abrangente visa estabelecer um diagnéstico efici-
ente e uma manutencgao preventiva, fundamentais para a otimizagao e seguranca dos
veiculos. Além disso, a engenharia reversa da rede CAN sera explorada, destacando
técnicas para captura e andlise de mensagens para documentar comunicacées entre
ECUs, essenciais para o desenvolvimento de ferramentas de diagnostico avancgadas.

3.1 DEFINICAO DE UM VEICULO DE BASE

A definicdo de um veiculo de base é um passo crucial no desenvolvimento
deste projeto, pois garante que os dados coletados e analisados sejam representa-
tivos e aplicaveis ao objetivo do estudo. A escolha do veiculo de base envolve uma
série de critérios técnicos e logisticos que permitem a execucao eficiente das etapas
subsequentes do projeto.

3.1.1 Critérios para a escolha do veiculo

A escolha do veiculo deve assegurar a conformidade com a norma OBD BR-l,
que é especifica para o mercado brasileiro nos veiculos fabricados a partir de 2010.
Esta norma é fundamental para garantir que o veiculo selecionado esteja equipado
com o sistema de diagnéstico de bordo apropriado e uma interface de diagnéstico
OBD-Il padronizada.

Também é necessério que o veiculo possua uma central de motor que se comu-
nigue via rede CAN, uma vez que este protocolo € amplamente utilizado em sistemas
de comunicacao automotiva e sera o foco das analises de engenharia reversa.

O veiculo deve ser um modelo amplamente disponivel e representativo do mer-
cado brasileiro. Isso assegura que os resultados obtidos possam ser aplicados de
forma mais ampla e contribuam para a industria automotiva nacional.

3.1.2 Veiculo selecionado

Com base nos critérios acima, o veiculo escolhido para servir como base no
presente estudo € o Peugeot 208 | [2015] - 1.5 8V Flex 89/93cv (TU4-YFY) com central
do motor VALEO V34.5. Este modelo foi selecionado devido a sua conformidade com
a norma OBD BR-Il, a presenca de uma central de motor que utiliza a rede CAN para
comunicacgao e sua ampla disponibilidade no mercado brasileiro.
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A Figura 8 ilustra o veiculo que seré utilizado como objeto de estudo.

Figura 8 — llustracdo do Peugeot 208 | [2015] - 1.5 8V Flex 89/93cv (TU4-YFY).
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Fonte: Plataforma Doutor-IE.

A definicao de um veiculo de base € uma etapa fundamental que garante a
relevancia e a aplicabilidade do projeto de engenharia reversa na comunicacao de
centrais veiculares. A escolha criteriosa do Peugeot 208 | [2015] atende aos requisitos
técnicos e logisticos necessarios para o sucesso do projeto, permitindo a coleta de
dados precisa e a andlise detalhada das comunicagdes automotivas, contribuindo para
0 avancgo do diagnostico automotivo no contexto brasileiro. O veiculo em questéo foi
gentilmente cedido como objeto de estudo por um amigo, Pedro Ribeiro.

3.2 FUNCOES E UTILIZACOES DE UM SCANNER

Dentro do contexto de oficinas mecanicas e diagndstico automotivo, um scanner
€ uma ferramenta essencial que serve para se comunicar com as ECUs de um veiculo.
Scanners sao dispositivos utilizados para acessar, ler e interpretar os dados e codigos
de falha gerados pelas centrais veiculares, que sdo sistemas computadorizados res-
ponsdaveis por monitorar e controlar uma série de fungdes criticas do veiculo, como o
motor, a transmissao, os sistemas de freio, e outros sistemas de seguranca e conforto.

3.2.1 Leitura de codigos de falha (DTCs)

A fungdo mais béasica de um scanner automotivo é ler os codigos de falha
armazenados na memoéria das ECUs. Esses codigos, conhecidos como Diagnostic
Trouble Codes (DTCs), sao gerados quando o sistema do veiculo detecta um erro
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ou mal funcionamento. Os cédigos ajudam os mecanicos a identificar rapidamente a
origem do problema, facilitando um diagnéstico mais preciso e uma reparacgao eficaz.

3.2.2 Monitoramento em tempo real

Scanners permitem o monitoramento em tempo real de varios parametros ope-
racionais do veiculo. Eles podem exibir dados ao vivo, como a temperatura do motor, a
pressao do combustivel, a velocidade do veiculo, as rotacdes do motor (RPM), entre ou-
tros. Essa funcionalidade é crucial para a analise de desempenho e para diagnosticos
que exigem uma compreensao dindmica do estado do veiculo.

3.2.3 Execucao de testes de atuadores e rotinas

Além de ler informacgdes, aparelhos de diagnéstico avancados podem enviar
comandos as ECUs para ativar ou testar diferentes componentes e sistemas do veiculo.
Isso inclui testes de atuadores (como injetores de combustivel, valvulas ou motores
elétricos), bem como a execucgao de rotinas de teste para verificar a funcionalidade dos
sistemas (como ponteiros do painel de instrumentos ou sistema de som).

3.2.4 Reprogramacao e configuracoes

Em alguns casos, os scanners também sao usados para reprogramar as ECUs
com novos parametros ou atualizagdes de software, ajustar configuracdes ou realizar
codificagbes que alteram o comportamento de certos sistemas do veiculo. Isso é parti-
cularmente comum em veiculos mais modernos, onde muitas funcées sao controladas
por software.

3.2.5 Importéncia da engenharia reversa

Na engenharia reversa, o scanner € utilizado como um meio de entender como
as ferramentas de diagndstico interagem com as ECUs. Ao monitorar as trocas de
mensagens entre um aparelho de diagndstico de confianga e as centrais, 0s enge-
nheiros podem decifrar o protocolo de comunicacgao, entender as especificacdes dos
comandos e as respostas das ECUs. Essas informacdes sao cruciais para desenvolver
novos produtos de diagnostico que sejam compativeis e eficazes, assegurando que
eles possam interagir corretamente com os sistemas do veiculo.

3.3 ENGENHARIA REVERSA DA REDE CAN

A engenharia reversa da rede CAN no projeto da Doutor-IE emprega uma me-
todologia detalhada para capturar, analisar e documentar as comunicagdes entre as
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UCEs, especialmente focando nas interacdes entre um scanner de diagndstico confia-
vel e a central do motor do veiculo, que é a UCE de estudo. Este processo é essencial
para entender e replicar as funcionalidades dos diagndsticos automotivos avancados,
permitindo que a Doutor-IE desenvolva um scanner que néo so I€, mas também inter-
preta e executa comandos de maneira precisa e eficiente.

3.3.1 Identificacao e acesso

O acesso arede CAN é tipicamente realizado através do conector de diagnéstico
do veiculo. Instrumentos como osciloscépios séo utilizados para monitorar a atividade
na rede e calcular a sua velocidade.

3.3.2 Captura de dados

Utilizando equipamentos especializados, como o hardware VN1630 log e o soft-
ware CANoe, a equipe da Doutor-IE captura as mensagens trocadas entre o scanner
confiavel e a central do motor. Essa captura nao soé registra as interacbées mas tam-
bém prepara o terreno para simulagdes que ajudardo na interpretacao e anélise das
comunicagdes.

A captura de dados deve ser executada sob condicdes controladas, assegu-
rando que o veiculo esteja conectado a um carregador de bateria para manter a tensao
operacional adequada. Adicionalmente, é essencial que o veiculo apresente um funci-
onamento saudavel, a fim de garantir a coeréncia dos dados.

3.3.3 Analise das comunicacoes

A andlise detalhada dessas comunicacgdes é feita para desvendar os comandos
e respostas trocados. Isso envolve decompor cada mensagem para entender os dados
transmitidos, como comandos de atuadores, leituras de sensores e outras fungdes
de diagnéstico. Essa etapa € fundamental para entender o que cada byte transmitido
representa e como o scanner deve interpretar e responder a esses comandos.

3.3.4 Documentacao e padronizacao

Os dados analisados sdo documentados utilizando o formato ODX, que permite
padronizar as informagdes de diagnostico de maneira que sejam acessiveis e intero-
peraveis com diversas ferramentas e sistemas. A documentagéo detalhada inclui a
funcionalidade de cada comando e resposta, garantindo que o scanner da Doutor-1E
possa replicar essas funcionalidades com precisao.
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3.4 PESQUISA DA REDE DE COMUNICACAO

A metodologia de pesquisa da rede de comunicacao do veiculo € uma compo-
nente critica no processo de engenharia reversa, fornecendo a fundacao necessaria
para uma coleta de dados acurada e para uma analise meticulosa dos sistemas de
comunicacao automotiva. No ambito deste estudo, a pesquisa compreendeu varias
etapas fundamentais: a localizagao precisa do conector de diagnéstico, a analise do
diagrama elétrico da rede, a verificagdo da presenga de um security gateway, e a identi-
ficagdo do protocolo de comunicagdo empregado no veiculo. Esta estratégia metddica
€ essencial para assegurar a eficacia e a precisao da engenharia reversa.

3.4.0.1 Localizacédo do conector de diagnostico

A fase inicial da pesquisa de campo envolveu a determinacgao precisa da loca-
lizacdo do conector de diagnostico do veiculo. Por meio da utilizacdo da Plataforma
Doutor-1E, que € uma base de dados especializada em informagdes técnicas automoti-
vas, conseguimos identificar exatamente a posi¢ao do conector OBD-Il no veiculo em
analise. A correta localizagao deste conector € crucial, visto que ele constitui o principal
ponto de acesso para a comunicagao com as Unidades de Controle Eletrénico (UCEs)
e para a subsequente coleta de dados da rede de comunicacao.

3.4.1 Analise do diagrama elétrico da rede

Apoés a localizagao do conector de diagndstico, procedeu-se a analise do dia-
grama elétrico da rede CAN do veiculo. Este diagrama proporciona uma visao abran-
gente das conexdes entre as ECUs e os pinos do conector de diagndstico. Através
desta analise, foi possivel identificar os pinos associados as linhas CAN High (CAN-H)
e CAN Low (CAN-L), informacéo vital para a sele¢cdo adequada dos equipamentos de
captura de dados, como o hardware VN1630 log da Vector. Esta etapa assegura que
todas as comunicagoes relevantes sejam precisamente registradas.

Adicionalmente, o diagrama elétrico revela componentes criticos de seguranca,
tais como o security gateway. Este dispositivo desempenha um papel fundamental
na protecao da rede interna do veiculo contra acessos ndo autorizados e ataques
cibernéticos, regulando o fluxo de dados entre as redes internas e o conector de
diagndstico. A identificagcao do security gateway € crucial, pois influencia diretamente
a metodologia empregada na coleta de dados e nas estratégias de engenharia reversa.
Em determinadas situagdes, torna-se necessario incluir o identificador (Identifier (ID))
do gateway no pacote de dados enviado pelo aparelho de diagnéstico para a UCE,
garantindo assim a resposta correta da central usando o0 mesmo ID empacotado na
mensagem.
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3.4.2 Identificacao do protocolo de comunicacao

A pesquisa preliminar abrange também a identificacdo do protocolo de comuni-
cagao empregado no veiculo, uma informagao acessivel por meio do diagrama elétrico
disponivel na Plataforma Doutor-IE. A compreensao exata do protocolo de comuni-
cacao, seja CAN, CAN FD, K-Line, FlexRay ou Ethernet Automotiva, € crucial para
elaborar um plano eficaz de coleta de dados. Essa identificacao é fundamental para
a selecao apropriada do hardware de interface de rede compativel, que é utilizado na
Doutor-IE. A escolha precisa deste hardware assegura compatibilidade com o proto-
colo de rede e que os dados sejam capturados de maneira eficiente e precisa, evitando
a perda de informacdes vitais.

3.4.3 Importancia da pesquisa na engenharia reversa

A preparacao adequada é fundamental na engenharia reversa, pois compre-
ender a arquitetura da rede, a localizagdo dos pontos de acesso e o protocolo de
comunicacao permite a configuragao correta dos equipamentos de captura de dados.
Esse entendimento evita erros que poderiam comprometer a integridade dos dados
coletados, assegurando a precisdo necessaria para uma analise eficaz.

A eficiéncia na coleta de dados é garantida por meio de uma pesquisa basica
bem conduzida. Esta abordagem economiza tempo e recursos ao direcionar os esfor-
cos para os pontos de interesse mais relevantes. Assim, a coleta de dados torna-se
mais direcionada e produtiva, maximizando a qualidade e a quantidade de informagdes
obtidas.

A seguranca € outro aspecto crucial abordado pela pesquisa. Verificar a pre-
senca de um security gateway ajuda a planejar estratégias para lidar com possiveis
barreiras de seguranca. Isso garante que a coleta de dados ndo comprometa a se-
guranca do veiculo nem viole protocolos de seguranga, mantendo a integridade do
automével.

A metodologia de pesquisa da rede de comunicacdo desempenha um papel
fundamental no sucesso da engenharia reversa de veiculos. Ao localizar o conector de
diagnéstico, analisar o diagrama elétrico da rede, verificar a presenga de um security
gateway e identificar o protocolo de comunicagao utilizado, é possivel garantir que a
coleta de dados seja realizada de maneira precisa e eficiente. A pesquisa fornece a
base necessaria para a execugao de um processo de engenharia reversa detalhado e
rigoroso, contribuindo para a seguranca e a eficiéncia dos dados a serem coletados.

3.5 COLETA DE DADOS

A coleta de dados é uma etapa essencial no processo de engenharia reversa de
veiculos, permitindo a anélise detalhada das comunicacées entre a UCE e o aparelho
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de diagndéstico. Esta fase envolve a determinacao da velocidade da rede, a configu-
racdo do hardware de captura e a documentacao sistematica dos dados obtidos. A
metodologia adotada assegura que todas as informacdes relevantes sejam registra-
das com precisao, estabelecendo uma fundacao robusta para simulacdes futuras e
analises detalhadas em bancada..

3.5.1 Ferramentas e equipamentos Utilizados

OBD Box: Permite a conexao simultdnea do scanner automotivo e do hardware de
coleta de dados.

Dispositivo de coleta de dados VN1630 log da Vector: Captura precisa das comu-
nicagdes veiculares.

Software CANoe da Vector: Utilizado para a configuracdo do dispositivo de coleta,
analise dos dados capturados e simulagao da UCE.

Scanner de referéncia no mercado global: Esta pesquisa emprega uma ferramenta
avancada de diagndstico veicular, capaz de ler e interpretar cddigos de falha,
monitorar parametros operacionais em tempo real, e executar testes ativos para
uma verificagcdo e manutencao eficientes dos sistemas do veiculo.

Cabos diversos: Utilizados para conectar e interligar todos os dispositivos, incluindo
a OBD Box, o aparelho de diagnéstico automotivo, o dispositivo VN1630 log e
o notebook. Estes cabos garantem a transmissao eficiente e confiavel de dados
entre os componentes, assegurando a integridade e a precisédo das informagdes.

Collection APP: Desenvolvido para documentar e organizar os dados da UCE du-
rante a coleta, facilitando a analise e futura simulagdo em bancada.

As Figuras 9, 10 e 11 ilustram algumas das ferramentas utilizados.

3.5.2 Conexoes

A conexao adequada dos equipamentos ao veiculo é o ponto inicial da coleta de
dados. Utiliza-se uma OBD Box, permitindo uma conexao em paralelo e simultanea do
scanner automotivo e do dispositivo de captura de dados VN1630 log. Com isso, o dis-
positivo consegue interceptar as mensagens trocadas entre o aparelho de diagndstico
e a UCE do motor do veiculo de estudo.

A OBD Box é acoplada ao conector de diagnéstico do veiculo, estabelecendo
a interface inicial para a comunicagdo. O scanner automotivo é entdo conectado a
tomada OBD Il da OBD Box, permitindo a interacao com a central do motor. Os pinos
tipo banana sao inseridos nos conectores fémeas da OBD Box, possibilitando a ligacao



Capitulo 3. Metodologia 49

Figura 9 — Hardware de coleta VN1630
log. Figura 10 — Scanner de referéncia.

Fonte: Site oficial da Vector. Fonte: Site oficial da Autel.

Figura 11 — OBD Box.
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Fonte: Imagens da internet.

ao hardware VN1630 log. Para completar a configuragdo, um cabo de conexao USB
€ utilizado para conectar o dispositivo de captura a um notebook, que opera com uma
licenca do software CANoe. Este software € previamente configurado para reconhecer
e gerenciar a interagdo com o hardware de coleta, preparando o sistema para a efetiva
captura de dados.

A Figura 12 esquematiza em bancada a conexao que sera realizada no veiculo
durante a coleta de dados.

3.5.3 Configuracao do VN1630 Log

Com os equipamentos devidamente conectados, a proxima etapa envolve a
configuracdo do hardware VN1630 log da Vector, um dispositivo de interface de rede
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Figura 12 — Conexdes em bancada.
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especializado em capturar e registrar comunicagdes veiculares. A configuracao inicia-
se com a ligacao dos cabos a OBD Box que por sua vez ja esta conectado ao conector
de diagndstico do veiculo, assegurando a conexdo correta aos pinos CAN High (CAN-
H) e CAN Low (CAN-L).

No software CANoe, o hardware VN1630 log é configurado para a captura
dos dados da rede CAN. Isso inclui a escolha do canal correto do VN1630 log e
a especificagdo dos parametros de captura, como filtros de mensagem para focar
em IDs especificos e minimizar a quantidade de dados irrelevantes. A configuragao
detalhada do software é crucial para garantir que todos os dados relevantes sejam
capturados com preciséao.

3.5.4 Determinacao da velocidade da rede

Com a configuracéao do dispositivo de captura de dados realizada, a proxima
etapa envolve determinar a velocidade da rede CAN, uma variavel crucial para a con-
figuragédo apropriada do hardware de captura. Esta determinacao pode ser realizada
por meio de um osciloscopio, que permite a medi¢ao direta dos sinais elétricos na rede
e a identificacdo da taxa de transmisséo através da anadlise dos tempos de subida e
descida dos pulsos. Alternativamente, o software de andlise de dados CANoe pode
ser configurado para detectar automaticamente as velocidades padrao amplamente
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utilizadas na industria automotiva, tais como 125 kbps, 250 kbps, 500 kbps e 1 Mbps.

3.5.5 Documentacao da coleta

A documentagao meticulosa dos dados coletados é efetuada utilizando um
programa em Python que desenvolvi especificamente para esta finalidade. Este soft-
ware desempenha um papel crucial no registro das informagdes vitais das UCEs,
compilando-as em um unico arquivo de texto. Este arquivo contém todos os dados
essenciais das centrais coletadas e serve como uma ferramenta valiosa para a do-
cumentacgao precisa dos dados de cada central durante a documentacao dos dados
analisados no ODX. O arquivo de texto resultante é essencial para os processos sub-
sequentes de andlise e revisdo. A documentagéo produzida inclui:

Nome da UCE: |dentificacao da unidade de controle eletrdnico para referéncia futura.

Pinos utilizados no conector de diagndstico: Registro dos pinos especificos utili-
zados para a comunicagdo com o veiculo.

IDs de request e response: |dentificacdo dos IDs de request (aparelho de diagnds-
tico) e de response (UCE do veiculo), que sao cruciais para decodificar as men-
sagens CAN.

Velocidade da rede: Registro da velocidade de comunicagéo da rede, essencial para
a configuracao de futuros testes e simulacdes.

ID do Gateway: Identificacdo do ID do security gateway, se presente, para entender
sua influéncia na comunicagéo.

Quantidade de bytes de header: No caso de comunicagdes via protocolo K-Line, a
documentacao inclui a quantidade de bytes de header. Para esse projeto nao
sera utilizado.

Campo de anotacoes gerais: Espaco para registrar possiveis peculiaridades ou fa-
Ihas observadas durante a coleta de dados, fornecendo contexto adicional para
a analise.

A Figura 13 ilustra a interface do documento da coleta desenvolvido e utilizado.

3.6 ANALISE

Para a analise e simulacao dos dados coletados, as mesmas conexdes estabe-
lecidas durante a fase de coleta de dados no veiculo seréo utilizadas. Contudo, em
vez de conectar a OBD Box diretamente ao conector de diagndstico do veiculo, esta
configuragdo sera emulada em bancada, utilizando uma fonte de 12V para simular a
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Figura 13 — ColectionApp: programa para documentar as ECUs na coleta de dados.
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Checklist da coleta Documento da coleta
Central: I
Pino High:
Pino Low:
ID do request:
ID do response:
Velocidade [Kbaud]:
ID do Gateway:
Header (K-Line):

Anotagdes:

Salvar

Fonte: O autor.

alimentacao do conector de diagndstico. A fase de pré-analise constitui um momento
critico no desenvolvimento do projeto, oferecendo uma avaliacao inicial dos dados
coletados. Este estagio preliminar € essencial para identificar desafios e peculiarida-
des que possam surgir, preparando o terreno para uma analise mais profunda e uma
documentacéao detalhada subsequente.

3.6.1 Pré-analise

A pré-analise dos dados coletados constitui uma fase crucial na engenharia
reversa veicular, assegurando a integridade e a relevancia das informagdes obtidas.
O processo comega com a visualizagdo dos logs de dados, que foram coletados du-
rante a pesquisa de campo, utilizando ferramentas de andlise especializadas como o
CANalyzer ou o CANoe, ambos da empresa Vector.

Inicialmente, realiza-se uma inspecéao visual dos logs para identificar quaisquer
problemas evidentes, tais como a presencga de dados ausentes ou corrompidos, e para
verificar se os dados estdo em conformidade com as expectativas estabelecidas. Esta
etapa é fundamental para garantir que os dados registrados sejam adequados para
andlises mais detalhadas.
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Durante a identificacdo dos identificadores de mensagem, os IDs presentes
nos logs sao catalogados e analisados para determinar quais dispositivos estao se
comunicando na rede. A identificagdo correta dos IDs, tanto do aparelho de diagnostico
automotivo quanto das UCEs envolvidas, é essencial para decifrar a estrutura da
comunicagao veicular.

Posteriormente, procede-se a pré-analise dos servigcos de diagndstico empre-
gados durante as comunicacoes, que incluem a leitura de parametros, realizacao de
testes em atuadores, e execucao de rotinas diagnosticas. Esta analise preliminar veri-
fica a conformidade dos servigos com os padrdes, assegurando que as comunica¢oes
estejam aderindo as normas definidas (KWP ou UDS).

3.6.2 Conversao dos logs para CAPL

O processo de analise inicia com a conversdo dos logs de dados coletados,
empregando o programa ScannerWorkspace, desenvolvido por Jodo Rafael Caye,
colega de trabalho e graduagao, como parte de seu projeto de conclusao no semestre
de 2023.2. Este programa transforma os logs no formato BLF (extenséo proprietaria
da Vector) em scripts na linguagem CAPL (CAN Access Programming Language).
O ScannerWorkspace facilita a geragdo automética de scripts que permitem uma
analise detalhada ao nivel de bit das UCEs documentadas, e também possibilita a
emulagédo das centrais coletadas replicando todas as respostas originais do veiculo.
Esta funcionalidade é crucial para eliminar erros humanos na transcricdo manual dos
dados para simulagéo e analise.

Para detalhes adicionais sobre 0 desenvolvimento e as aplicagcdes deste projeto,
€ recomendavel consultar a monografia intitulada "Geracdo automatica de arquivos
para simulacdo em bancada de mensagens de diagndsticos veiculares adquiridas da
rede CAN", que foi orientada pelo professor Carlos Barros Montez. Este trabalho des-
creve como o programa ScannerWorkspace ndo apenas aumenta a eficacia e precisao
na simulacao das UCEs, mas também melhora significativamente a produtividade do
desenvolvedor ao facilitar uma anélise detalhada.

3.6.3 Configuracao do CANoe

Com os arquivos CAPL gerados, o software CANoe é configurado para simular
as centrais eletronicas. Esta simulacao reproduz o comportamento do veiculo, facili-
tando a interagdo do scanner com o CANoe como se estivesse diretamente conectado
ao veiculo real.

A simulacéao ¢é iniciada entrando com o aparelho de diagnéstico na aplicacéao
especifica do veiculo coletado, preferencialmente utilizando o VIN do carro para evitar
erros de selecdo. O scanner entao interage com a simulacédo do veiculo através do
CANoe, replicando as mesmas respostas obtidas do veiculo durante a coleta de dados.
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Durante a simulagao, todas as funcdes disponiveis no médulo sdo testadas
como se estivessem sendo operadas de fato no veiculo real. Nesta fase, cada bit das
mensagens de resposta da simulacédo é meticulosamente variado em tempo real, permi-
tindo a decodificacdo e documentagao do conteudo de cada PID, testes de atuadores,
rotinas, e fungdes especiais do veiculo, tais como escrita de dados, telecodificacao, e
ajustes nos sistemas ADAS, entre outros.

Essa variacdo minuciosa dos bits nas respostas da simulacao é crucial para iden-
tificar como cada bit influencia a visualizagao no aparelho de diagnéstico, determinando
se um byte representa texto ou uma variacgao linear de algum parametro, exemplificado
de 0% (0x00) a 100% (0x255). Entender o papel de cada bit nas respostas permite
documentar adequadamente como o aparelho de diagnostico em desenvolvimento
deve processar esses dados, garantindo a replicagao exata das consultas realizadas
pelo scanner durante a fase de coleta de dados.

3.6.4 Documentacao

A documentacgao dos dados coletados, realizada simultaneamente a analise, se-
gue um formato padronizado conhecido como ODX (Open Diagnostic Data Exchange).
Este padrdo é amplamente adotado por fabricantes de veiculos e desenvolvedores
de dispositivos de diagndstico automotivo devido a sua eficacia na garantia de unifor-
midade e interoperabilidade. Para este projeto especifico, os dados serdo meticulo-
samente documentados utilizando a versdao do ODX desenvolvida por Rene Engels,
que adapta este padrao internacional as necessidades especificas de nossa aplicagéao,
assegurando uma integracao e andlise de dados precisas e eficientes.

O ODX é uma metodologia padrao de documentacao para a industria automo-
tiva, essencial para a padronizacao das comunicacoes de diagndstico entre veiculos e
ferramentas de diagnéstico. A adogédo do ODX por fabricantes de veiculos e empresas
de desenvolvimento de dispositivos de diagndstico automotivo reflete sua eficacia em
criar uma base comum para o intercambio de informagdes diagndsticas.

A documentagéo abrangente inclui a descricao minuciosa de todos os parame-
tros e mensagens capturadas, detalhando elementos como o nome da UCE, os pinos
de conexao no conector de diagndstico, os identificadores de mensagens (IDs) para re-
quisicao e resposta, a velocidade da rede e a identificacao quando ha um gateway pre-
sente. Adicionalmente, sdo documentadas as especificidades de comunica¢ao, como
o numero de bytes no cabecalho de mensagens em protocolos especificos, como o
K-Line.

Essa metodologia sistematica de documentacao garante que todas as informa-
cOes essenciais sejam organizadas e registradas detalhadamente, facilitando simu-
lacbes em bancada e analises futuras. A abordagem padronizada assegura que os
dados coletados sejam compreensiveis e diretamente aplicaveis ao desenvolvimento
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continuo e a manutencao de sistemas veiculares, promovendo uma integracao eficiente
e uma operagao segura e confiavel dos sistemas automotivos.
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4 DESENVOLVIMENTO

4.1 ENGENHARIA REVERSA

A engenharia reversa € um processo critico no contexto deste projeto, pois
envolve a andlise detalhada e a compreensao dos sistemas de comunicagéo entre
a central eletrénica do motor do veiculo e os dispositivos de diagnéstico. O objetivo
€ decodificar as mensagens trocadas e entender os protocolos de comunicagao em-
pregados. Este subcapitulo descreve as etapas, métodos e ferramentas utilizadas na
execucao da engenharia reversa, abordando desde a pesquisa preliminar até a analise
das informacdes obtidas.

4.1.1 Pesquisa

O desenvolvimento do projeto inicia-se com a pesquisa preliminar, essencial
para garantir uma abordagem meticulosa e eficiente na engenharia reversa. A primeira
etapa consiste em localizar o conector de diagnostico do veiculo. Utilizando a Plata-
forma Doutor-IE, identificamos a posi¢do exata do conector, como mostra a Figura 14,
que é crucial para a conexao dos equipamentos de coleta de dados.

Posteriormente, analisa-se o diagrama elétrico do veiculo para ter uma nogao do
protocolo de comunicacgao utilizado, que no caso do Peugeot 208 | [2015] 1.5 8V Flex
89-93cv (TU4-YFY) VALEO V34.5 é a rede CAN. Esta analise do diagrama elétrico
também envolve a identificacdo dos pinos do conector de diagndstico aos quais as
centrais estdo conectadas, garantindo que todos os pontos de comunicagcao sejam
conhecidos. Além disso, verificamos a arquitetura da rede para identificar a presenca
de um secutity gateway, que pode influenciar na metodologia de coleta de dados.

A Figura 15 ilustra o diagrama elétrico do veiculo, o qual podemos observar
a rede CAN conectada aos pinos 6 (CAN High) e 14 (CAN Low), e 3 (CAN High)
e 8 (CAN Low) do conector de diagndéstico. Também podemos notar que a UCE da
BSI atua como um segregador da rede, semelhante ao secutity gateway, isolando as
redes internas da rede de diagndstico, além de possivelmente monitorar o trafego de
mensagens. A UCE da BSI nao possui um ID de Gateway.

4.1.2 Coleta de dados

A coleta de dados consiste na interceptagdo das mensagens trocadas entre a
UCE do motor do veiculo e o scanner automotivo. Para isso, utilizou-se o software
CANoe e o hardware VN1630 log da empresa Vector, que sao ferramentas robustas e
amplamente reconhecidas no setor automotivo para a analise de redes de comunica-
cao veiculares.
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Figura 14 — Localizacdo do conector de diagnéstico.
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Fonte: Plataforma Doutor-IE.

A conexao de cabos no processo de coleta de dados comeca com a ligagao da
OBD Box ao conector de diagnéstico do veiculo. Em seguida, o aparelho de diagnostico
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Figura 15 — Diagrama elétrico da rede de comunicacao.
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automotivo é plugado na ponta da OBD Box, permitindo a comunicacgao direta com a
central do motor. Os pinos banana sao inseridos nos terminais fémeas da OBD Box,
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conectando-se ao dispositivo VN1630 log. Finalmente, um cabo de interface liga o
dispositivo de captura a um notebook, onde o CANoe esta configurado para capturar
os dados de comunicagéo veicular em tempo real. Esta configuracdo garante uma
captura precisa e completa das mensagens trocadas na rede CAN do veiculo. A Figura
16 ilustra como é feita a ligacao dos equipamentos no veiculo, enquanto que através
da Figura 12, disposta no capitulo anterior, possui a descricado da ligagao realizada. E
entdo, chave do veiculo é colocada na posicao de linha 15, estagio de acessorios do
comutador de ignicao, para alimentar a tomada de diagndéstico.

Figura 16 — Setup de coleta plugado no veiculo.

Fonte: O autor.

Para assegurar a integridade do veiculo, € gravado a tela do aparelho de di-
agnostico sincronizada com a gravacéo do log da rede. Este procedimento permite
identificar eventuais problemas de configuracéo ou exclusao de informacdes importan-
tes durante a coleta de dados com o scanner. Foi escolhido um scanner de referéncia
no mercado global, ilustrado pela Figura 10, que possui um disparo de mensagens
similar ao do scanner padrao original da fabricante do veiculo. Este aparelho de di-
agnostico foi escolhido por sua capacidade de interpretacao precisa dos dados e por
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possuir uma interface amigavel.

Durante a fase de coleta de dados, é estabelecida uma pasta dedicada no
notebook para armazenar os arquivos de log gerados durante o a coleta do veiculo.
Simultaneamente, o CANoe é configurado especificamente para a coleta, ajustando-se
para corresponder a velocidade da rede e ao canal utilizado pelo dispositivo de captura
de dados VN1630 log. Para este projeto, utilizando o Peugeot 208 como referéncia, o
CANoe é capaz de identificar automaticamente a velocidade da rede, que é tipicamente
500 kBaud, eliminando a necessidade de medigdo manual com osciloscopio.

Figura 17 — Deteccao automética da rede de 500 kBaud.
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Fonte: CANoe.

O dispositivo VN1630 log intercepta as mensagens trocadas entre o scanner e a
UCE do motor. Simultaneamente, utilizamos o CollectionAPP, desenvolvido em Python,
para gerar um documento de texto estruturado contendo informagdes cruciais como
IDs de request e response, pinos utilizados no conector de diagnéstico, velocidade da
rede, e observagdes relevantes. Esta documentagdo inicial € vital para a precisao da
analise subsequente.

4.1.3 Analise da UCE do motor

Com os dados capturados, a proxima etapa é a analise dos protocolos de co-
municag¢ao empregados pela UCE do motor do Peugeot 208 | 2015 através de uma
simulagdo das redes de comunicagédo do veiculo. Esta analise € fundamental para
identificar os padrdes de mensagens e o0s servicos de diagnéstico utilizados.
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Nessa etapa o CANoe é configurado com os arquivos CAPL gerados € com o
canal utilizado pelo VN1630 log para comunicagdo com o aparelho de diagnédstico. A
arquitetura da rede é montada na simulacao, com cada bloco representando uma UCE
do veiculo. A Figura 18 ilustra as UCEs que o veiculo possui e que futuramente serao
desenvolvidas utilizando o mesmo principio da UCE do motor.

Figura 18 — UCEs presentes no veiculo em desenvolvimento.
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Fonte: CANoe.

Iniciamos entdo a comunicacado do scanner com a simulacao, e todas as men-
sagens trocadas sao exibidas na janela Trace do CANoe, conforme ilustrado na Figura
19. Essa analise detalhada é acompanhada por uma documentagcao meticulosa.

A analise das mensagens CAN capturadas envolveu a decodificagéo dos identi-
ficadores (IDs) das centrais presentes na rede e dos dados contidos nas mensagens.
Essa analise permitiu a identificacao de servigos de diagnéstico especificos, incluindo
leitura de dados, limpeza de cédigos de falha e escrita de valores de parametros que
séo especificos do protocolo de comunicagdo KWP (Keyword Protocol 2000). Durante
a fase de analise, o scanner interage com a simulacao que responde como se fosse o0
proprio veiculo, permitindo testar todas as fungdes presentes no médulo do motor em
tempo real. Para entender detalhadamente o significado de cada bit das mensagens,
variamos sistematicamente cada bit, documentando os resultados.

Essa abordagem detalhada permite identificar claramente as funcdes e os com-
portamentos esperados dos parametros veiculares. Esse processo € fundamental para
a futura implementacédo no scanner da Doutor-IE, garantindo que a ferramenta seja
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Figura 19 — Troca de mensagens do scanner com a emulagdo da UCE do motor.
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Fonte: CANoe.

capaz de interpretar corretamente as mensagens de diagnostico e oferecer funcionali-
dades avancadas aos reparadores automotivos.

4.2 DOCUMENTAGAO DOS DADOS COLETADOS

A documentacado dos dados coletados € uma etapa crucial no processo de
engenharia reversa da comunicagao em redes automotivas. Esta se¢ao detalha os pro-
cedimentos adotados para registrar, organizar e interpretar os dados obtidos durante a
fase de coleta. A precisao e a organizagao meticulosa desses dados sao fundamentais
para assegurar que os resultados sejam reproduziveis e que o conhecimento gerado
possa ser utilizado de maneira eficaz no scanner da Doutor-IE.

4.2.1 Cadastro dos dados utilizando o ODX

ODX (Open Diagnostic Data Exchange) é um formato de arquivo padronizado,
definido pela norma ISO 22901, utilizado para descrever dados de diagnostico de
veiculos. Ele permite a troca estruturada de informacgdes de diagndstico entre diferentes
sistemas e ferramentas automotivas, facilitando a interoperabilidade e a consisténcia
na comunicacao.

O principal objetivo do ODX é fornecer uma linguagem comum para descrever
servicos de diagnéstico, parametros, e mensagens de comunicag¢ao entre as unidades
de controle eletrénico e as ferramentas de diagnéstico. O ODX possibilita que enge-
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nheiros e técnicos definam, compartilhem e utilizem dados de diagnéstico de forma
eficiente e precisa, independentemente do fabricante do veiculo.

Devido a complexidade intrinseca a estrutura da documentacao das centrais
no ODX, uma descricao textual completa e compreensivel se torna impraticavel. A
documentacdo no ODX incorpora uma gama abrangente de elementos técnicos e
estruturais, cuja compreensao detalhada exige uma analise profunda. Para uma explo-
racdo completa, recomenda-se a consulta aos documentos detalhados disponibilizados
no apéndice sigiloso.

O ODX utilizado neste projeto foi inicialmente desenvolvido pelo supervisor,
Rene Engels. Originalmente concebido em Visual Basic for Applications (VBA), o ODX
da Doutor-IE esta atualmente em processo de migracao para uma nova implementacao
desenvolvida em Flutter. Este avanco reflete a busca continua por solugées mais
robustas e adaptaveis dentro do contexto de engenharia da Doutor-IE.

4.2.2 Estrutura da mensagem na rede CAN

Para entender a estrutura do campo Data das mensagens CAN conforme ilus-
trado pela Figura 4, vamos detalhar a sequéncia utilizada:

ID das centrais (/dentifier): Cada mensagem CAN inclui um identificador que repre-
senta quem esta enviando. Existem dois tamanhos de identificadores, sendo que
para a central de estudo temos um ID de 11 bits.

Tamanho da mensagem: O campo Data contém o cédigo de comprimento dos dados
(DLC), que informa o tamanho dos dados sendo transferidos. O campo de dados
contém até 8 bytes, ou seja, cada pacote de mensagem transmite até 8 bytes de
dados.

SID (Service Identifier): Este byte é o primeiro no campo de dados e identifica o ser-
vico que esta sendo solicitado. Por exemplo, no servico "StartCommunication"do
KWP, o SID é 0x81.

PID (Parameter Identifier): O identificador do parametro especifico que esta sendo
solicitado ou ajustado. Este valor define qual parametro esta sendo solicitada
dentro do servico definido pelo SID.

Dados: Dependendo do servico e do PID, podem ser incluidos dados adicionais que
especificam valores, condi¢gdes ou resultados associados a solicitagao.

No protocolo de comunicacédo, a indicagcao de que uma mensagem constitui
uma resposta a uma solicitacao € feita através de uma conveng¢ao no campo SID.
Especificamente, ao valor original do SID na solicitagcao é adicionado o deslocamento
hexadecimal de 0x40 para formar o SID da resposta correspondente. Por exemplo, se
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um SID na solicitacao é 0x21, entdo o SID na resposta correspondente sera ajustado
para 0x61.

4.2.3 Categorias e classes dos servicos de diagnostico

As categorias e classes foram estabelecidas para organizar e facilitar a inter-
pretacdo dos diversos servigos de diagndstico e controle. A seguir, cada categoria
utilizada na documentacao e suas classes associadas sao detalhadas:

Categoria localParameter: Classes read e ECU ID s&o utilizadas para leitura de
parametros locais especificos e identificagcdo da UCE, respectivamente.

Categoria testerPresent: A classe start representa o vinculo da comunicagao entre o
dispositivo de diagnostico e a UCE, mantendo-se ativa ao longo de toda a sessao
de diagndstico.

Categoria inputOutput: Classe control inicia 0 processo, reset para 0 processo e
return monitora as etapas do processo. Envolve o controle de entradas e saidas
da UCE, incluindo testes de atuadores.

Categoria ecuReset: Classe reset permite o reinicio da UCE, limpando falhas tempo-
rarias e reiniciando parametros.

Categoria routineControl: Classe start inicia 0 processo, requestResults monitora
as etapas do processo e stop para o processo. Controle de rotinas especificas
de diagnéstico e manutengao.

Categoria requestDownloaded: Classe requestDownloaded, utilizada para iniciar trans-
feréncias de dados para a UCE, como downloads de software.

Categoria init: Classe start, inicia a comunicacao de diagndstico.
Categoria end Classe start, encerra a comunicacao de diagnéstico.

Categoria dtcs Classes read e clear. Leitura e limpeza de codigos de falha (DTCs),
respectivamente.

Categoria securityAccess Classes seed e key. Garantia de acesso seguro a fungdes
protegidas da UCE, exigindo autenticagado através de uma espécie de chave e
fechadura.

4.2.4 Exemplo da documentacao de um PID de leitura de parametros

Com base na Figura 19, podemos exemplificar a documentagao referente ao
PID de leitura de parametros 0xCO0. Por se tratar de uma leitura, utiliza o SID (Service
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ID) 0x21. Na figura também esta evidente os IDs de 11 bits de request (scanner) e
response (UCE do motor), Ox6A8 e 0x688 respectivamente. Também, pela figura, €
possivel notar o campo DLC da estrutura de mensagem CAN, indicando o tamanho
total da mensagem, sendo o request de 4 bytes e 0 response de 25 bytes.

O PID a ser documentado possui categoria localParameter e classe read, para
leitura de parametros locais. Importante salientar que toda a troca de mensagens
ocorre em formato hexadecimal.

Segue a subestrutura do campo Data na mensagem CAN:

Tabela 3 — Categoria localParameters e classe read.

SID | PID Data

Request (0x6A8) | 0x21 | 0xCO | 0x8001

Response (0x688) | 0x61 | OxFF zz
Fonte: O autor.

Na documentagao, o campo zz significa um proxy data, que é relacionado aos
dados coletados e servindo para emular os parametros entre UCE do veiculo e scanner
para propésitos de teste e analise dos bits. O valor 0x8001 no request € constante,
mantendo-se inalterado em diferentes operac¢des. O nome dos parametros é determi-
nado pelo aparelho de diagnostico.

A estrutura detalhada de proxy data é analisada e documentada como segue:

Byte position 0: Regime motor - Tamanho de 2 bytes, fator 0,125 e ofsset 0; valores
lineares de 0x0000 (0 RPM) até OxFFF7 (8190,875 RPM).

Byte position 2: Velocidade do veiculo - Tamanho de 1 byte, fator 1 e ofsset 0; va-
lores lineares de 0x00 (0 km/h) até OxFF (255 km/h).

Byte position 3: Estado do interruptor primario do freio - Tamanho de 1 byte. Text
table: 0x00 - Liberado; 0x01 - Pressionado;

Byte position 4: Estado do interruptor secundario do freio - Tamanho de 1 byte.
Text table: 0x00 - Liberado; 0x01 - Pressionado;

Byte position 5: Posicao do pedal da embreagem - Tamanho de 1 byte. Text table:
0x00 - Liberado; 0x01 - Pressionado;

Byte position 6: Pista 12 do sensor de posicao do pedal do acelerador - Tamanho
de 1 byte, fator 19,529411764705882 e ofsset 0; valores lineares de 0x00 (0 mV)
até OxFF (4980 mV).

Byte position 7: Pista 22 do sensor de posicao do pedal do acelerador - Tamanho
de 1 byte, fator 19,529411764705882 e ofsset 0; valores lineares de 0x00 (0 mV)
até OxFF (4980 mV).
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Byte position 8: Posicao do pedal do acelerador - Tamanho de 1 byte, fator 0,39 e
ofsset 0; valores lineares de 0x00 (0 %) até OxFF (100 %).

Byte position 9: Informacoes do sensor de ponto duro do pedal do acelerador -
Tamanho de 1 byte. Text table: 0x00 - Liberado; 0x01 - Pressionado;

Byte position 10: Posicao de marcha - Tamanho de 1 byte. Text table: 0x00 - R;
0x01 - N; 0x02 - 1; 0x03 - 2; 0x04 - 3; 0x05 - 4; 0x06 - 5; 0x07 - 6;

Byte position 11: Configuracao da transmissao na memdéria da ECU - Tamanho de
1 byte. Text table: 0x00 - Transmissdao manual longa ou curta; 0x01 - Transmissao
manual; 0x02 - Transmissdo automatica;

Byte position 12: Status do imobilizador do motor codificado - Tamanho de 1 byte.
Text table: 0x00 - Imobilizador desativado; 0x01 - Imobilizador eletrénico bloque-
ado;

Byte position 13: Estado de despertar da ECU - Tamanho de 1 byte. Text table: 0x01
- Acionamento parcial; 0x02 - Despertar parcialmente interno; 0x03 - Estado tran-
sitério; 0x04 - Acionamento principal; 0x05 - Despertar principal rebaixado; 0x06
- Inicializar/mudar para o modo dormente;

Byte position 14: Estado do motor - Tamanho de 1 byte. Text table: 0x00 - Em pre-
paracao; 0x01 - corte/parado; 0x02 - Partida acionada; 0x03 - Partida autbnoma;
0x04 - Motor funcionando; 0x05 - Desligado; 0x06 - Reinicializacdo acionada;
0x07 - Reinicializacao auténoma;

Byte position 15: Reservado - Tamanho de 1 byte.

Byte position 16: Operacao do motor - Tamanho de 1 byte. Text table: 0x00 - Em
marcha lenta; 0x01 - Falha de injecdo; 0x02 - Pedal pressionado; 0x03 - Veloci-
dade excessiva do motor;

Byte position 17: Estado do controle de cruzeiro - Tamanho de 1 byte. Text table:
0x00 - Inativo; 0x01 - Ativo;

Byte position 18: Velocidade de referéncia do controle de cruzeiro - Tamanho de
1 byte, fator 1 e ofsset 0; valores lineares de 0x00 (0 km/h) até OxFF (255 km/h).

Byte position 19: Estado do limitador de velocidade - Tamanho de 1 byte. Text ta-
ble: 0x00 - Inativo; 0x01 - Ativo;

Byte position 20: Velocidade de referéncia do limitador de velocidade - Tamanho
de 1 byte, fator 1 e ofsset 0; valores lineares de 0x00 (0 km/h) até OxFF (255
km/h).
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Byte position 21: Velocidade de referéncia do motor em marcha lenta - Tamanho
de 1 byte, fator 16 e ofsset 0; valores lineares de 0x00 (0 RPM) até OxFF (4080
RPM).

Byte position 22: Pocentagem de alcool - Tamanho de 1 byte, fator 0,39 e ofsset 0;
valores lineares de 0x00 (0 %) até OxFF (100 %).

Esta documentacao metddica no ODX permite uma representacao estruturada
e detalhada do PID 0xCO, crucial para aplica¢cdes de diagndstico. A natureza livre de
documentacao sem padrdes estabelecidos pode introduzir incertezas, especialmente
quando variaveis ndo padronizadas sao envolvidas. Portanto, a utilizacdo do ODX é
fundamental para garantir consisténcia e precisdo na documentagéo dos parametros
de diagndstico.

4.3 VALIDACAO E RESULTADOS

A validacdo da metodologia de engenharia reversa empregada neste projeto foi
conduzida através de uma abordagem meticulosa que incluiu a simulagédo da central do
motor e a revisao por pares realizada por outro especialista da Doutor-IE. A simulacdo
da central do motor foi crucial para confirmar a precisdo dos dados documentados,
permitindo uma avaliacao detalhada da integridade e da aplicabilidade das informacdes
coletadas durante a fase de engenharia reversa.

4.3.1 Simulacao da central do motor

A central do motor foi emulada utilizando o software CANoe, que permitiu a
reproducgéo das condi¢des reais de operacao do veiculo. Esta simulagéo possibilitou a
verificacao dos parametros e das funcionalidades descritas nos documentos de enge-
nharia reversa, garantindo que as informagdes documentadas refletissem de maneira
precisa e fiel as operagdes da UCE.

4.3.2 Revisao por outro especialista

A revisao dos dados e da metodologia foi realizada por um especialista em
engenharia automotiva que também é membro da equipe da Doutor-IE. Esta revisdo
por pares teve como objetivo identificar potenciais inconsisténcias ou erros nos dados
documentados, aumentando a confiabilidade dos resultados da engenharia reversa.
A expertise complementar do revisor assegurou uma analise critica e aprofundada,
essencial para a validagao final do projeto. Durante essa revisao, foi constatado que
nao houve erros na documentacao, o que reforca a precisao e a qualidade do traba-
Iho realizado. Além disso, a estrutura robusta de pesquisa, coleta e analise, aliada a
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simulagéo, acelerou significativamente o processo de desenvolvimento das centrais
veiculares.

4.3.3 Injecao de mensagens na rede

Complementarmente, a eficacia do método utilizado foi testada através da inje-
¢éo de mensagens selecionadas na rede CAN do veiculo. Essa etapa permitiu avaliar
a resposta da central do motor as mensagens sintetizadas, verificando se os comporta-
mentos observados durante a simulacao correspondiam as expectativas baseadas nos
dados coletados. A capacidade de injetar mensagens e observar as respostas reais
proporcionou uma validacao pratica e convincente da funcionalidade e da precisdao dos
procedimentos de engenharia reversa.

A injecao de mensagens foi realizada utilizando a linguagem de programacéao
Python, através de um hardware ELM327 com comandos AT. Com base na documen-
tacao realizada, foi possivel utilizar esse padrdo para enviar as mensagens a uma
nova central de motor de outro veiculo que respondeu na mesma estrutura, porém com
dados diferentes, o que era de se imaginar.

Essas etapas de validagdo confirmaram ndo apenas a acuracia dos dados
coletados e documentados, mas também a robustez da metodologia de engenharia
reversa adotada. O processo detalhado de simulagéo, revisdo por um especialista e
teste direto na rede CAN assegurou que a abordagem utilizada fosse tanto verificavel
quanto eficaz, fundamentando a confiangca na aplicabilidade dos resultados para o
desenvolvimento continuo de ferramentas de diagndstico avangadas na Doutor-IE.

4.4 DISCUSSAO SOBRE OS RESULTADOS

Os resultados obtidos no projeto de engenharia reversa na comunicagao de
centrais veiculares, com foco na central do motor do veiculo estudado, demonstram um
sucesso notavel na decodificacdo e compreensao dos protocolos de comunicagao in-
terna. A analise realizada possibilitou uma compreenséo detalhada do funcionamento e
da estrutura das mensagens trocadas entre as unidades de controle eletrénico (UCES)
e os dispositivos de diagndstico. O método aplicado permitiu identificar precisamente
os padrdes de comunicacao, as sequéncias de comandos e as respostas das ECUs,
facilitando significativamente o desenvolvimento de ferramentas de diagnostico avan-
cadas com enfoque no mercado brasileiro.

Um dos principais resultados foi a capacidade de replicar e simular o comporta-
mento da central do motor em bancada, permitindo a realizacdo de testes e diagndsti-
cos detalhados sem a necessidade de intervencao direta no veiculo. Isso ndo apenas
reduz o risco de danos potenciais ao sistema durante os testes, mas também proporci-
ona uma plataforma segura e controlada para a analise de falhas e o desenvolvimento
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de solugdes corretivas.

Além disso, o0 sucesso do projeto contribui para a consolidagédo da reputacéao da
empresa como lider em inovagao e qualidade em servicos de diagnostico automotivo.
Atrai novos clientes e parceiros interessados em tecnologias de diagnéstico avancadas,
ampliando significativamente as oportunidades de mercado e de colaboracao técnica.
Esses fatores, combinados, ndo apenas aumentam a rentabilidade da empresa, mas
também fortalecem sua posicao estratégica no setor automotivo.

Em resumo, os resultados do projeto ndo apenas confirmam a eficacia das
técnicas de engenharia reversa aplicadas, mas também reforgam a importancia estra-
tégica de continuar investindo em pesquisa e desenvolvimento. Este foco em inovacao
garante que a empresa permaneca na lideranca, na busca por oferecer produtos e ser-
vicos que respondem as rapidas mudancas tecnolégicas e as crescentes demandas
de um mercado globalizado.
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5 CONCLUSAO

A conclusao desta fase do projeto proporciona uma oportunidade valiosa para
refletir sobre as etapas completadas e avaliar a eficacia dos métodos empregados.
Até o momento, temos avangado significativamente no desenvolvimento do scanner
automotivo da Doutor-IE, com a documentac¢ao das centrais veiculares progredindo de
forma consistente. Nosso objetivo é oferecer uma solugdo mais integrada e eficiente
para mecanicos e especialistas em reparos automotivos, ainda que a ferramenta nao
esteja totalmente finalizada.

Do ponto de vista organizacional, espera-se que a futura implementacao desta
ferramenta no mercado resulte em melhorias significativas nos processos internos das
oficinas, proporcionando um servico mais agil e satisfatério para os clientes. Financei-
ramente, apesar do investimento inicial ser consideravel, antecipamos uma compensa-
¢éo a longo prazo por meio do langamento do produto, aumento da clientela e maior
eficiéncia operacional.

E crucial reconhecer as limitacdes do projeto até o momento e identificar areas
que necessitam de melhorias. Para trabalhos futuros, sugere-se a expansao das fun-
cionalidades de inteligéncia artificial para permitir uma analise ainda mais profunda e
automatizada dos dados coletados. Explorar parcerias com fabricantes de automoéveis
também poderia ser benéfico para garantir compatibilidade com uma gama mais ampla
de modelos e marcas.

Em resumo, esta etapa do projeto alcangou seus objetivos principais e ofereceu
uma visao promissora de uma solugao robusta e inovadora para o diagnostico automo-
tivo. Os beneficios observados prometem impactar positivamente tanto a operagéo das
oficinas quanto a satisfagéo dos clientes das oficinas (donos dos carros). Com base
nos resultados até agora e nas sugestoes para futuras investigagcdes, estou confiante
no potencial de continuidade e expansao deste projeto.

Para futuros projetos, também sugere-se a implementacao de algoritmos mate-
maticos avangados para a decodificacdo do seed and key, permitindo a manipulagcéo
de mais de 4 bytes de seed e key. Isso aumentaria significativamente a seguranca e
a flexibilidade do sistema. Além disso, a implementacdo de um stack do scanner é
essencial. Esse stack refere-se ao conjunto de camadas de software que gerenciam a
interface do scanner com o usuario, incluindo a coleta, processamento e apresentacao
de dados de diagnostico. Essas implementacdes serdo necessarias para o completo
desenvolvimento de um scanner automotivo aftermarket utilizando os padrdes originais
das fabricantes de veiculos.
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