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“I think that technologies are morally neutral until we apply them. It's only
when we use them for good or for evil that they become good or evil.”
(William Gibson; 23 novembro de 1994)



RESUMO

A governanca global da internet estda em um momento de inflexdo, no qual decisdes
estratégicas precisam ser tomadas, pois impactardo significativamente nao sé o
ambiente cibernético, mas também a economia e a seguranca global. Este momento
€ marcado, entre outros aspectos, pela iminente consolidagdo dos sistemas ciber-
fisicos, que se conectam aos ambientes real e virtual simultaneamente. Enquanto
abrem uma série de possibilidades para a melhoria da qualidade de vida de seus
usuarios e possuem grande potencial econémico, esses sistemas também trazem
riscos que devem ser considerados pela sociedade e pelos Estados Nacionais. Diante
desses riscos, analisa-se, por meio de bibliografia e documentos oficiais, como as
cinco principais poténcias cibernéticas apontadas pelo National Cyber Power Index
2022 (Estados Unidos, China, Russia, Reino Unido e Australia), estdo se posicionando
em relagdo a governanca da internet, no geral, e a aos sistemas ciber-fisicos em
especifico e que tipos de disputas podem ser observadas a partir disso.

Palavras-chave: governanca da internet; internet das coisas; sistemas ciber-fisicos.



ABSTRACT

Global internet governance is at a turning point, where strategic decisions must be
made as they will significantly impact not only the cyber environment but also the global
economy and security. This moment is marked, among other things, by the imminent
consolidation of cyber-physical systems, which connect to both the real and virtual
environments simultaneously. While they open a range of possibilities for improving
the quality of life for their users and have great economic potential, these systems also
introduce risks that must be considered by society and National States. In light of these
risks, an analysis is conducted through literature and official documents on how the
top five cyber powers identified by the National Cyber Power Index 2022 (United
States, China, Russia, United Kingdom, and Australia) are positioning themselves in
relation to internet governance in general, and cyber-physical systems in particular,
and what kind of disputes can be observed from this.

Keywords: internet governance; internet of things; cyber-physical systems.
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INTRODUGAO: DA CASA NOVA DE PORCHAT AOS RUMOS DA ECONOMIA E
SEGURANCA GLOBAIS

1.1 POR QUE FALAR DE SISTEMAS CIBER-FiSICOS?

Era uma sexta-feira quando ao ligar a televisdo em horario nobre, na TV Globo,
maior emissora do Brasil, milhdes de brasileiros puderam assistir uma interacéo entre
os atores e humoristas Fabio Porchat e Jo&do Vicente Castro. A interagao se deu dentro
da casa nova de Fabio Porchat, que recebe a visita de Jo&do Vicente. Enquanto
Porchat vai se arrumar para sair, Jodo com um comando de voz ativa a playlist do
amigo e, em seguida, explorando a casa, abre a geladeira e come um pedacgo de bolo
com a boca diretamente do prato, acreditando na garantia do anonimato do mundo no
qual cresceu. Ao voltar, contudo, Porchat aponta em seu celular como a casa capturou
a cena, espelha a cena diretamente na televisao e, posteriormente, do proprio celular,
envia o video capturado para toda a equipe do Porta dos Fundos (portal de humor
brasileiro do qual ambos os atores fazem parte) através de um comando de voz.

Essa interacao, em tom de esquete humoristico, € um dos quatro episddios da
campanha “Casa nova, vida Smart”, langada pela gigante coreana Samsung para
divulgar sua tecnologia “SmartThings”, feita para utilizacdo nas chamadas Smart
Houses (casas inteligentes). Nas palavras da diretora de marketing da campanha, Ana
Karina Pinto, “A ideia da campanha é mostrar as pessoas que ter uma ‘casa
inteligente’ € mais simples do que muitos podem imaginar [...] a tecnologia [...] traz
facilidades que vao desde o controle de dispositivos e a otimizagao das rotinas diarias,
até a possibilidade de transformar os ambientes da casa de acordo com suas
necessidades e preferéncias”’. A matéria sobre a campanha segue na linha dos
beneficios, apontando a “facilidade em controlar ambientes da casa, além de
dispositivos como TV, ar-condicionado, robd aspirador, lava e seca, entre outros
produtos de forma simples e rapida” (SAMSUNG, 2023).

Uma propaganda como essa, exibida em canal aberto, € representativa e
simbolo de um mundo em transformacao, onde os objetos fisicos tendem a ser cada

vez mais conectados a ambientes virtuais. E, da mesma forma em que a Samsung

"Video disponivel em: https://news.samsung.com/br/samsung-lanca-campanha-com-fabio-porchat-e-
joao-vicente-para-mostrar-os-beneficios-de-uma-vida-conectada-com-smartthings. Acesso em: 01 jan.
2024.



https://news.samsung.com/br/samsung-lanca-campanha-com-fabio-porchat-e-%20%20%20%20%20%20joao-vicente-para-mostrar-os-beneficios-de-uma-vida-conectada-com-smartthings
https://news.samsung.com/br/samsung-lanca-campanha-com-fabio-porchat-e-%20%20%20%20%20%20joao-vicente-para-mostrar-os-beneficios-de-uma-vida-conectada-com-smartthings
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demonstra como sua tecnologia vem para facilitar a vida de seus consumidores,
provavelmente sem intengcdo, também aponta para um dos principais problemas que
essa hiperconexao carrega: a privacidade dos usuarios e seus dados. A mesma
camera que, intencionalmente, captura a imagem de Joao Vicente e rapidamente
pode transmitir essa imagem a outras telas via smartphone, se invadida poderia
capturar imagens nao intencionais, e rapidamente transmiti-las a um invasor. Ou
ainda, poderia ser utilizada para monitoramento em tempo real da casa e mesmo para
transmitir mensagens néao intencionais. Um exemplo é o hackeamento de um “baby
monitor” no qual o invasor o usa para gritar com a crianga e, posteriormente, com seu
pai.?

No episddio quatro da campanha, por sua vez, também em tom humoristico, e
nao com esse intuito3, a Samsung apresenta outro risco fundamental: o da invasao de
dispositivos. No esquete, Porchat altera intencionalmente as condigcdes da casa
(temperatura, iluminagéo), liga e desliga a televisdo rapidamente, finge néo ter
controle sobre seu robd aspirador, entre outros, no intuito de passar a mensagem ao
seu amigo que era hora de que ele fosse embora da casa. Por mais que ali Porchat
tivesse controle de tudo, os riscos ficam evidentes no caso de controle externo dos
dispositivos: elevacédo ou diminuicdo brusca da temperatura, mal funcionamentos de
dispositivos, tornando-os perigosos e, no caso de a fechadura da casa também ser
Smart, um cenario extremo poderia ser de pesadelo ao morador. O que um dia foi
parte apenas de cenas de filmes de ficgao cientifica futurista hoje ja nao é tao distante
assim.

Esse exemplo ilustra o caso de um individuo com poder aquisitivo relativamente
alto, num cenario de uma Smart House completa. A primeira vista, pode-se pensar:
tudo bem, é um risco, mas ainda nao é um risco tado grande assim, afinal sdo poucas
as pessoas que poderao ter uma casa desse tipo em um futuro proximo. Cabe lembrar,
contudo, que a conexao das “coisas” vai muito além disso. De acordo com o portal de
dados statista, em 2023 foram mais de 15 bilhbes de dispositivos conectados a

chamada “Internet das Coisas” e a previsao é de que, até 2030, esse numero dobre,

2Reportagem sobre o caso mencionado. Disponivel em: https://www.mirror.co.uk/news/world-
news/man-hacks-10-month-olds-baby-monitor- 3468827. Acesso em: 01 jan. 2024.

3 Quarto episddio da campanha. Disponivel em: https://www.youtube.com/watch?v=0dkZiPgYRBM.
Acesso em: 01 jan. 2024.



https://www.mirror.co.uk/news/world-news/man-hacks-10-month-olds-baby-monitor-%20%20%20%20%20%20%20%203468827
https://www.mirror.co.uk/news/world-news/man-hacks-10-month-olds-baby-monitor-%20%20%20%20%20%20%20%203468827
https://www.youtube.com/watch?v=OdkZiPgYRBM
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se aproximando dos 30 bilhdes. (STATISTA, 2023)*. Estudos recentes, contudo, ja
apontam que esse numero pode chegar na casa dos 27 bilhdes ainda em 2025
(PACETE, 2022). Ou seja, os dados mostram uma média superior a 3 aparelhos por
habitante e, consequentemente, um elevado numero de potenciais alvos para ataques
cibernéticos.

Ao tratar de dados nessa escala de numeros, por mais que as questoes e riscos
individuais continuem relevantes, € preciso pensar para além dos individuos e abordar
a questao sob uma ética de sociedade. Sobretudo quando ja existem exemplos, como
o Mirai Botnet, feitos para infectar esses tipos de dispositivos. Trautman et al. (2019)
apontam que o Mirai Botnet chegou a infectar 600.000 dispositivos conectados a
Internet das Coisas, de roteadores a monitores de qualidade de ar e cameras de
segurancga. No caso do ataque, em 2016, a principal consequéncia foi deixar usuarios
sem acesso a internet. Mas nao é preciso ir muito longe na imaginagéo para pensar
em outros tipos de risco, como no proprio exemplo citado anteriormente. Ao pensar
em sociedade, e também em governanga e seguranga social, ndo ha como nao pensar
em Estados Nacionais.

Diante disso, nasce a pergunta: “por que fazer uma dissertagdo sobre essa
tematica?” A relevancia dessa pesquisa reside na abordagem e na conexao entre trés
aspectos relevantes para a sociedade e para as Relagdes Internacionais no presente
e no futuro: a crescente presenga e desenvolvimento de sistemas ciber-fisicos; as
discussdes sobre a governanga do espago cibernético; e o papel que os Estados
Nacionais exercem e devem exercer no Sistema Internacional.

Ao falar de sistemas ciber-fisicos, estamos tratando de tecnologias que
agregam componentes do mundo real e do mundo digital simultaneamente. Desse
modo, podem ser acessadas virtualmente, mas possuem presenca fisica e,
consequentemente, capacidade de interagcdo com pessoas e objetos materiais
(DENARDIS, 2020). Mais especificamente, Laura DeNardis resgata como defini¢cao
da ciéncia da informacao que “Um sistema ciber-fisico consiste em uma colecao de
dispositivos de computagdo se comunicando uns com os outros e interagindo com o

mundo fisico por meio de sensores e atuadores em um loop de feedback”®

4Dados do Statista sobre dispositivos de loT. Disponivel em:
https://www.statista.com/statistics/1183457/iot-connected-devices-worldwide/. Acesso em: 01 jan.
2024.
5 Original: "A cyber-physical system consists of a collection of computing devices communicating with
one another and interacting with the physical world via sensors and actuators in a feedback loop.”



https://www.statista.com/statistics/1183457/iot-connected-devices-worldwide/
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(DENARDIS, 2020, p.27). A escolha de DeNardis pelo uso do termo “sistemas ciber-
fisicos”, ao invés do termo “Internet das Coisas”, parte pelo fato de Internet das Coisas
ja possuir uma conotagdo mais voltada para o mercado de consumo, 0 que pode
ofuscar fenbmenos maiores em setores como defesa, transporte, agricultura
(DENARDIS, 2020), embora entenda que o termo “Internet das Coisas” € uma forma
coloquial de chamar os sistemas ciber-fisicos (DENARDIS, RAYMOND, 2017). A
escolha de termo de DeNardis € mantida no titulo da dissertagdo e como termo central
deste trabalho. Contudo, o termo Internet das Coisas também sera utilizado pois,
como veremos, tende a ser mais comum dentro dos documentos dos Estados.

Em sua obra, DeNardis traz grandes preocupag¢des sobre o impacto desses
sistemas em questdes de seguranga e privacidade. O carater econbémico dos
mesmos, contudo, ndo deve ser desconsiderado. Isso porque, conforme pesquisa da
Markets and Markets, essa industria devera movimentar US$650 bilhdes (seiscentos
e cinquenta bilhdes de dolares) até 2026 (BRANDAO, 2022). Controla-la, ou ao menos
se inserir dentro dela, € uma questao fundamental para se fazer presente no topo da
economia global.

Definigcdes a parte, a questao principal tratada aqui é que, estando conectados
ao mundo fisico, os sistemas ciber-fisicos passam a representar riscos de seguranga
e preocupagoes geopoliticas, uma vez que “um ataque na Internet ndo € mais apenas
para interromper os sistemas de comunicagao que conectam as pessoas, mas para
interromper o mundo real, a infraestrutura material necessaria para o funcionamento
social basico”6 (DENARDIS, RAYMOND, 2017, p. 475). Um exemplo ilustrativo trazido

por DeNardis € o dos carros autbnomos:

Uma distingdo que os tedricos fizeram entre a guerra cibernética e a “guerra
do mundo real” é que o conflito cibernético ndo resulta em morte humana.
Essa distingdo entra em colapso a medida que um numero crescente de
sistemas criticos do mundo real se tornam cibernéticos. Por exemplo, embora
os veiculos autbnomos salvem vidas porque muitos acidentes decorrem de
erro humano, as redes digitais controlam esses veiculos e os hackers em
qualquer lugar do mundo podem sabota-los ou interrompé-los, resultando
potencialmente em morte humana. (DENARDIS, 2020, p. 20)”

6 Original: “an attack on the Internet is no longer merely about disrupting communication systems
connecting people, but about disrupting real world, material infrastructure necessary for basic societal
functioning.”

7 Original: “One distinction theorists have made between cyber war and “real-world war” is that cyber
conflict does not result in human death. This distinction collapses as an increasing number of critical
real-world systems become cyber embedded. For example, while autonomous vehicles will save lives
because so many accidents arise from human error, digital networks control these vehicles, and
hackers anywhere in the world can potentially sabotage or disrupt them, potentially resulting in human
death.”
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Contudo, para além desse exemplo, estamos falando de sistemas de saude,
industria, infraestruturas criticas e até mesmo aparelhos que estardo (ou ja estdo)
presentes no dia a dia das pessoas, em suas “smart houses”, como a de Porchat.

Dado esse contexto, o debate acerca dos sistemas ciber-fisicos dialoga e
necessita estar presente nos debates sobre a governanga do espaco cibernético per
si, na busca de normas, regras e principios para eles. Embora de forma sucinta, os
relatérios de 2021 do Group of Governmental Experts on Advancing Responsible State
Behaviour in Cyberspace in the Context of International Security (UN GGE) e do Open-
ended Working Group on Developments in the Field of Information and
Telecommunications in the Context of International Security (UN OEWG), dois dos
principais grupos dentro das Nag¢des Unidas a discutirem questdes de governanga

cibernética reforcam essa questao. Para o UN GGE:

Tecnologias novas e emergentes estdo expandindo as oportunidades de
desenvolvimento. No entanto, suas propriedades e caracteristicas em
constante evolugdo também expandem a superficie de ataque, criando novos
vetores e vulnerabilidades que podem ser explorados por atividades
maliciosas de TIC. Garantir que vulnerabilidades na tecnologia operacional e
nos dispositivos, plataformas, maquinas ou objetos de computacao
interconectados que constituem a Internet das Coisas n&o sejam explorados
para fins maliciosos tornou-se um sério desafio. (UNGGE, 2021, p.7, grifo do
autor)?

Ja o UN OEWG trouxe que:

Os Estados reconheceram que, mesmo que os avancgos tecnolégicos e os
novos aplicativos possam oferecer oportunidades de desenvolvimento, eles
também podem expandir as superficies de ataque, amplificar
vulnerabilidades no ambiente de TIC ou ser aproveitados para novas
atividades maliciosas. Tendéncias e desenvolvimentos tecnolégicos
especificos foram destacados a esse respeito, incluindo progresso em
aprendizado de maquina e computagdo quantica; a ubiquidade dos
dispositivos conectados (“Internet das Coisas”); novas formas de armazenar
e acessar dados por meio de livros contabeis distribuidos e computagdo em
nuvem; e a expansao de big data e dados pessoais digitalizados. (UNOEWG,
2021, p.18, grifo do autor)®

8 Original: “New and emerging technologies are expanding development opportunities. Yet, their ever-
evolving properties and characteristics also expand the attack surface, creating new vectors and
vulnerabilities that can be exploited for malicious ICT activity. Ensuring that vulnerabilities in
operational technology and in the interconnected computing devices, platforms, machines or objects
that constitute the Internet of Things are not exploited for malicious purposes has become a serious
challenge.”

9 Original: “States recognized that even as technological advances and new applications may offer
development opportunities, they may also expand attack surfaces, amplify vulnerabilities in the ICT
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Mueller e Badiei (2020) também seguem nessa linha de percepgao de
relevancia, ao finalizarem sua retrospectiva historica sobre a governanga da internet
apontando como desafio futuro a questdo da Internet das Coisas e como isso
impactaria o proprio uso do termo “internet governance” para elas. Assim sendo, o
olhar para os sistemas ciber-fisicos dialoga diretamente com debates atuais no campo
da governanga cibernética.

E onde entra a questdo do Estado nisso tudo? Em primeiro lugar, cabe retornar
aos riscos de seguranga trazidos pelos sistemas ciber-fisicos. Bruce Schneier, do
Center for Internet and Society, de Harvard resume bem a questdo em entrevista ao
Atlantic Council, quando diferencia os riscos dos sistemas ciber-fisicos dos demais
sistemas de tecnologia da informagédo ao apontar que “A loT € onde a “security”
(seguranca a nivel militar) encontra a seguranca (integridade fisica). Planilhas
inseguras podem comprometer seus dados. Dispositivos 0T inseguros podem
comprometer sua vida.” (ATLANTIC COUNCIL, 2022)'°. Assim sendo, se tratando de
riscos securitarios, com potencial de impacto fisico e econémico, o Estado, enquanto
tradicional “guardido” da segurancga nacional, ndo pode ser desconsiderado. Embora
seja inegavel a relevancia de empresas privadas no debate sobre governanca e
seguranga no ciberespago, com destaque para as iniciativas comandadas pela
Microsoft (HUREL, LOBATO, 2020), quando falamos de sistemas ciber-fisicos
DeNardis lembra bem que “em areas como privacidade e seguranga, pode haver
pouco incentivo para fabricantes de dispositivos ou provedores de sistemas loT
cuidarem totalmente da seguranga, considerando a necessidade de lancgar
rapidamente produtos no mercado e criar rapidamente novos produtos.”’’
(DENARDIS, RAYMOND, 2017, p. 495). Desse modo, na medida em que os riscos de
seguranga aumentaram, é importante observar como os Estados se colocam, e qual
sua real capacidade de acdo no modelo multistakeholder que se desenvolveu na

governanga cibernética.

environment or be leveraged for novel malicious activities. Particular technological trends and
developments were highlighted in this regard, including progress in machine learning and quantum
computing; the ubiquity of connected devices (“Internet of Things”); new ways to store and
access data through distributed ledgers and cloud computing; and the expansion of big data and
digitized personal data.”

10 Original: “the 10T is where security meets safety. Insecure spreadsheets can compromise your data.
Insecure loT devices can compromise your life”.

" Tradugéo: “in areas such as privacy and security, there may be little incentive for device
manufacturers or loT system providers to fully take care of security, considering the need to quickly
bring products to market and quickly create new product [...]"
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Além disso, cabe observar a prépria vontade dos Estados em se fazerem mais
presentes. No livro “Power and Authority in internet governance: return of the state?”,
Haggart; Tusikov e Scholte (2021) destacam uma fala do presidente francés,
Emmanuel Macron, no Férum de Governanga da Internet (IGF) de 2018, onde Macron
apresenta a existéncia de um modelo “Californiano” de governanga da internet,
constituido por atores privados fortes, com pouco “accountability”; um modelo
“Chinés”, baseado em controle autoritario do Estado, protecionismo e violacdo de
direitos humanos; e advoga por um terceiro modelo, com maior envolvimento de
Estados democraticos, voltado para o interesse publico e direitos humanos
(HAGGART; TUSIKOV e SCHOLTE, 2021). O quanto essas percepgdes de
necessidade de envolvimento tendem a crescer em meio aos sistemas ciber-fisicos
também é algo interessante.

E em terceiro lugar, olhar para como os Estados se colocam em meio aos
sistemas ciber-fisicos é relevante em termos de reflexbes sobre o que queremos
enquanto sociedade. No documento “Governance Principles for a Society Based on
Cyber-Physical Systems”, um grupo de experts voluntarios de paises membros do G7
lembra os riscos de um acumulo de poder na arquitetura de sistemas ciber-fisicos
tanto por parte de empresas privadas, que poderiam preservar seus interesses em
detrimento do bem estar social, quando por parte de governos (sobretudo em paises
autoritarios) que poderiam usa-los para monitorar comportamentos e restringir
liberdades no ciberespaco e no espaco fisico (INATANI et al., 2023). E em meio a
esse contexto, de dilemas econdmicos, de segurancga, de privacidade, envolvendo
atores diversos, que essa dissertacao se localiza.

Diante disso, ao longo desta dissertagao sera observada a abordagem que esta
sendo dada aos sistemas ciber-fisicos a partir dos cinco Estados mais poderosos no
Cyber Power Index 2022, elaborado anualmente pelo Belfer Center'?. Embora o indice
seja alvo de ataques de alguns dos paises que aborda, como a Russia, que o aponta
como baseado em especulagdes falsas (FEDERACAO RUSSA, 2022), ele é um dos
principais e mais completos indices desse tipo e, por isso, esta sendo adotado como
critério de escolha. A premissa € que, na impossibilidade de analisar todos os Estados
de uma so vez no ambito desta dissertacao, a analise de cinco Estados relevantes no

campo cibernético pode trazer elementos que contribuirdo com a pesquisa da tematica

12A versao de 2022 do indice encontra-se disponivel em:
https://www.belfercenter.org/publication/national-cyber-power-index-2022. Acesso em: 01 jan.2024.
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e poderdo dar uma ideia geral de cenario para embasar pesquisas futuras. Também
parte-se da premissa que, entre os Estados escolhidos, existem perspectivas
diferentes, o que permite comparacao entre essas perspectivas e contribui para a
investigacdo de se os posicionamentos de Russia e China se aproximam ou se
distanciam dos paises do Ocidente observados, dentro desse tema.

A divisdo da estrutura se da da seguinte forma: esta introdug¢ao busca justificar
a relevancia do tema e apresentar, de forma breve, os conceitos de ciberespacgo e
poder cibernético. Em seguida, o primeiro capitulo traz uma revisao objetiva da
tematica da governancga do ciberespago e quais os principais marcos historicos e as
discussodes recentes em torno desse tema. Aqui, busca-se pontuar um processo de
securitizagao da governanca cibernética, de um momento em que se tratava a internet
como um espago mais livre e “multistakeholder” até o momento em que ele também é
percebido como um espacgo fundamental para o exercicio de seguranca.

O segundo capitulo, por sua vez, discorre sobre o conceito de sistemas ciber-
fisicos e algumas das implicagdes trazidas por eles. Busca-se aqui compreender como
esses sistemas contribuem para um processo de securitizagao da tematica, e o que
eles trazem de novo para esse debate.

O terceiro capitulo foca na analise dos posicionamentos a respeito de
governanga da internet e de sistemas ciber-fisicos por parte dos cinco Estados
analisados. Para tanto, serdo observados os documentos oficiais dos Estados
presentes no “Cyber Policy Portal” da UNIDIR (United Nations Institute for
Disarmament Research)'3, acompanhados de outros documentos especificos sobre a
tematica encontrados ao longo da pesquisa. Por fim, parte-se para a discussao sobre
0 quanto os sistemas ciber-fisicos estdo ou nao sendo percebidos como ameacgas de
segurancga, e quais sdo os pontos de destaque em meio as abordagens por parte dos
Estados. A partir disso, sdo estabelecidas as consideragdes finais. Os resultados da
pesquisa sado apresentados de forma qualitativa, visando contribuir com a
compreensao e com o debate do fendmeno social abordado.

A partir dessa estrutura, busca-se compreender como os sistemas ciber-fisicos

estdo se encaixando nos debates sobre a governanga do ciberespaco, a partir da

130 portal da UNIDIR tem o objetivo de servir como um repositorio internacional de documentos
cibernéticos dos paises, a fim de fomentar medidas de transparéncia e confianga. Assim, olhar para
os documentos que estao ali € uma forma de confiar nesse processo. O mapa interativo do portal e
os documentos ali presentes estédo disponiveis em:: https://cyberpolicyportal.org/. Acesso em: 1 de
jan. de 2024.
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perspectiva dos Estados Nacionais analisados. A resposta dessa pergunta podera
levantar novas perguntas de pesquisa e contribuir para analises futuras de
possibilidades de acordos, legislagdes e conflitos futuros neste campo. Em paralelo a
isso, a dissertacao também visa: 1. Analisar historicamente e criticamente o debate
sobre a governanga do ciberespacgo; 2. Compreender os Estados observados estao
abordando a governanga do ciberespaco; 3. Evidenciar as estratégias, preocupagdes
e propostas internas e externas para a governanga de sistemas ciber-fisicos dos
Estados observados.

Investiga-se a hipotese de que o desenvolvimento de sistemas ciber-fisicos
aumenta os riscos e vulnerabilidades de segurangca nacional atrelados ao
ciberespacgo. Desse modo, os Estados Nacionais tenderdo a assumir um papel ainda
mais presente no debate e na agenda de governanga, no geral, e dos sistemas ciber-
fisicos em especifico, buscando preservar seus interesses securitarios e garantir sua
sobrevivéncia e isso devera se manifestar em seus discursos, documentos e
posicionamentos.

O falseamento da hipotese se dara através da avaliacdo da existéncia ou nao
de discursos e praticas favoraveis a governanga digital por parte dos governos em
questdo. Ou seja, em seus documentos os Estados apontam os sistemas ciber-fisicos
como um risco que requer medidas preventivas por parte desses Estados ou ndo?

Havendo posicionamentos na linha de maiores preocupacdes e que visem
englobar os sistemas ciber-fisicos sob o guarda-chuva dos Estados Nacionais, a
hipétese se mostra verdadeira. Nao havendo posicionamentos, ou havendo
posicionamentos favoraveis a governanga desses sistemas permanecer sob o
predominio de empresas privadas, a hipétese se mostra falsa. Independentemente do
resultado, a pesquisa abre margem para maior compreensao e estudos futuros acerca

do tema.

1.2 CONCEITOS RELEVANTES

A seguir, sdo apresentados os conceitos de espaco cibernético e de poder

cibernético, a fim de contextualizar as discussdes posteriores.
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1.2.1 Ciberespaco: definigdes e peculiaridades

“Tudo o que eu sabia sobre a palavra “ciberespaco” quando a criei era que
parecia uma palavra da moda eficaz. Parecia evocativo e essencialmente
sem sentido. Sugeria alguma coisa, mas n&o tinha nenhum significado
semantico real, mesmo para mim, conforme vi emergir na pagina” (William
Gibson, autor da ficgdo Neuromancer, onde o termo ciberespago aparece
pela primeira vez. Declaragdo retirada de MUELLER, 2017, p. 418)'

Quando pensamos em ciberespaco, elementos fundamentais de se considerar
sdo: ele é extremamente recente em termos historicos de sociedade e, em
pouquissimo tempo, cresceu a ponto de se tornar fundamental para ela. Esses dois
elementos, o “ser recente” e “crescer em importancia ao longo do tempo” sao
indissociaveis quando se pensa nesse espago em si e, consequentemente, em todas
as derivagdes que surgem dele, como os proprios sistemas ciber-fisicos.

Isso porque a relagdo dos seres humanos com a cibernética em si é bem
recente na histéria humana, e boa parte das transformagdes provocadas por ela ainda
estdo em processo. A origem do termo cibernética, conforme aponta Rid (2016), data
da década de 1940, através do matematico do MIT, Norbert Wiener, que se baseou
no termo grego kybernian, que significa dirigir, governar, controlar.

Em 1948, a obra “Cybernetics; or Control and Communication in the Animal and
the Machine” inaugura esse termo em larga escala, dando origens a um debate que
se prolongaria por todo o restante do século XX sobre como deveria ser a relagéo
humana com as maquinas, sobre se seria possivel construir maquinas pensantes ou
mesmo modificar os corpos humanos a partir de interagdes com maquinas’. Esse
debate inspirou a ficgdo, com obras como o Exterminador do Futuro (1969) e o
classico Neuromancer, na década de 1980, onde o termo ciberespaco aparece pela
primeira vez - representando um espaco dentro das maquinas, acessivel aos
protagonistas, imaginado por William Gibson.

Apesar de nao ser exatamente da forma como Gibson imaginou, o ciberespaco
gerou um novo espacgo acessivel as pessoas, para troca de informagdes e conteudo
em escala nunca antes vista. Uma forma didatica de compreender esse espaco

cibernético é através de sua definicdo em trés camadas, conforme apontam Libicki

4 Original: All | knew about the word ‘cyberspace’ when | coined it, was that it seemed like an effective
buzzword. It seemed evocative and essentially meaningless. It was suggestive of something, but had
no real semantic meaning, even for me, as | saw it emerge on the page.”

5 Uma boa ilustragao a respeito disso foi publicada na revista Life, em 1960, sob o titulo de Man
Remade to Live in Space. Ali, tem-se dois cyborgs (organismos cibernéticos), representando seres
humanos modificados para viverem no espaco. Segundo Thomas Rid (2016), o autor da ideia,
Manfred Clynes, teve essa imagem em seu escritério por anos.
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(2009), assim como a recente Allied Joint Doctrine for Cyberspace Operations, da
OTAN (2020). Para a OTAN, o ciberespago € composto por: uma camada fisica, uma
camada logica (chamada de sintatica por Libicki), e uma camada cyber-persona
(chamada de semantica por Libicki).

Em esséncia, a camada fisica se refere as infraestruturas, sem as quais o
ciberespago ndo consegue existir. Afinal, diferente dos demais espagos, que existem
naturalmente, o ciberespaco € um espaco que foi criado pelos seres humanos, através
de cabos, satélites, servidores, etc. Essas infraestruturas tém o diferencial de serem
materiais, possuindo localizagbes geograficas. Bons exemplos para visualizar essa
questdo sdo o Submarine Cable Map'6e o Data Centers World Map 17, que trazem a
localizagdo geografica de algumas delas. Para tornar ainda mais visual, vejamos um
exemplo mais palpavel. Em 2023, a construgdo de uma usina de dessalinizagdo em
Fortaleza foi motivo de debate no Brasil. Isso porque havia riscos de a obra afetar o
relevo oceanico e, consequentemente, movimentar e até mesmo romper algum dos
17 cabos submarinos que passam pela regido. Caso isso acontecesse, a rede
brasileira poderia ficar mais lenta ou, até mesmo, cair. (SILVA, 2023)

A segunda camada, chamada de logica/sintatica € marcada por instrugdes e
protocolos, que permitem a comunicagdo entre as maquinas no ciberespaco. E o
componente mais técnico. E aqui onde é administrado, por exemplo, o famoso Internet

Protocol (IP), que atribui enderecos aos elementos da web. Conforme aponta a OTAN:

Entidades na camada légica sado elementos manifestados em cddigo ou
dados, como firmware, sistemas operacionais, protocolos, aplicativos e
outros componentes de software e dados. A camada légica ndo pode
funcionar sem a camada fisica e as informagdes fluem através de redes com
fio ou do espectro eletromagnético. A camada ldgica, juntamente com a
camada fisica, permite que a persona cibernética se comunique e aja. (OTAN,
2020, p.3)'8

Por fim, a terceira camada é a dos usuarios, onde circula o conteudo. De todas

as camadas, essa é a mais utilizada pelo usuario comum. E aqui onde ocorrem, por

16 Submarine Cable Map Disponivel em: https://www.submarinecablemap.com/. Acesso em: 01 jan.2024.

7 Data Centers World Map Disponivel em: https://map.datacente.rs/. Acesso em: 01 jan.2024.

18 Original: "Entities at the logical layer are elements manifested in code or data, such as firmware,
operating systems, protocols, applications, and other software and data components. The logical layer
cannot function without the physical layer and information flows through wired networks or the
electromagnetic spectrum. The logical layer, along with the physical layer, allows the cyber-persona to
communicate and act.”
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exemplo, as movimentagdes de conteudo das redes sociais. A figura abaixo, extraida

de Canabarro (2014, p. 68) ilustra bem essa distribuigao.

Figura 1 - A Distribuicdo da Internet em Camadas

Fonte: Originalmente publicada em KURBALIJA; GELBSTEIN, 2005, p. 37. Retirada, para fins deste
trabalho, de CANABARRO, 2014a, p.68.

Uma reflexdo interessante de se fazer, observando essas trés camadas, é o
quanto os sistemas ciber-fisicos se encaixam diretamente dentro da camada de
conteudo e aplicagdes. Isso porque, como veremos mais a frente, a partir de sua
definicdo, esses sistemas possuem um componente de atuacdo pratica no mundo
real. Um sistema que dirige um carro autbnomo possui sua camada infraestrutural e
de padronizacao, mas é diferente na aplicagao, por exemplo, de uma pagina web, por
conta de seu carater fisico. Embora n&o seja o objetivo desta dissertacao, acredita-se
que uma possivel quarta camada fisica, ou uma reestruturacdo conceitual da terceira
camada seja importante para os rumos desse debate.

Voltando a linha de raciocinio anterior, em relacdo ao elemento de “crescer em
importancia ao longo do tempo”, enquanto a relagdo humana com as maquinas era
pensada e debatida, tanto em circulos sociais como na ficgdo, a ciéncia também
avancgava e o primeiro computador eletronico datado surge em 1946.

Pouco tempo depois, a ARPANET, primeira conexao entre computadores,

originada através de pesquisas no departamento de defesa dos Estados Unidos,
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surge em 1969. A World Wide Web surge em 1989 e a internet, como conhecemos
hoje, comecga a se propagar na década de 1990. Dali para frente, o crescimento foi
exponencial. Conforme aponta Nye (2010, p.3, tradugédo do autor) “em 1992, havia
somente um milhdo de usuarios na internet; dentro de quinze anos, esse numero
cresceu para um bilh&ao”.

E, quando olhamos para dados mais atuais, de acordo com 9, em 2021,
cerca de 67,9% da populagdo mundial (mais de 5,3 bilhdes de pessoas) esta
conectada a internet. Esse grande volume de usuarios em tao pouco tempo,
acompanhado da interconexdo cada vez maior da sociedade com o ciberespacgo, o
torna um espago cada vez mais estratégico a ser observado por uma série de
atores, entre eles os Estados Nacionais, a partir de uma perspectiva securitaria.
Mueller (2017), capta bem a percepgao de riscos gerada pelo ciberespaco,apesar de
ter uma visao critica sobre o conceito de ciberseguranca ser utilizado de forma a ser

sinbnimo de segurancga nacional.

Muitos na comunidade de seguranga cibernética, refletindo suas raizes
governamentais e militares, tendem a igualar a seguranga cibernética e a
seguranga nacional. Ao fazé-lo, eles estdo se conformando com o
entendimento tradicional do papel do Estado como garantidor da seguranga
publica, o que os leva a ver a seguranca coletiva no ciberespaco como
responsabilidade dos Estados-nacéo. Essa perspectiva tradicional raramente
se concentra no fato de que o ciberespaco € globalmente interoperavel, mas
existem quase 200 estados-nagao diferentes, muitas vezes hostis ou rivais
no mundo, em grande parte em um estado de anarquia quando se trata de
questdes de seguranga global (MUELLER, 2017, p.7)%°

Se, por um lado, com o advento do ciberespaco, tem-se crescimento de
oportunidades econémicas - com possibilidade de movimentagéo de cerca de US$ 3,5
trilhdes de dolares apenas com e-commerce em 2025 (FORBES, 2021), além de
ganhos em comunicagao, e transmissao e difusdo de informacbes - por outro, a
interconexao cada vez maior com esse espago também traz uma série de riscos de

seguranga, que tendem a crescer ao longo do tempo, sobretudo quando

19 Internet World Stats. Disponivel em: https://www.internetworldstats.com/stats.htm. Acesso em: 01 jan.
2024.

20 Original: “Many in the cybersecurity community, reflecting their governmental and military roots, tend
to equate cyber security and national security. In doing so, they are conforming to the traditional
understanding of the state’s role as guarantor of public security, which makes them see collective
security in cyberspace as the responsibility of nation-states. This traditional perspective rarely dwells

on the fact that cyberspace is globally interoperable but there are nearly 200 different, often hostile or
rivalrous nation-states in the world, largely in a state of anarchy when it comes to global security
matters.”



https://www.internetworldstats.com/stats.htm
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infraestruturas criticas, entendidas como servicos essenciais para o funcionamento
das sociedades, como plantas hidrelétricas, sistemas bancarios, de comunicacao,
entre outros (FONSECA, ROCHA, 2019) se encontram cada vez mais conectadas ao
ciberespaco.

Cabe ressaltar, contudo, algumas diferengas fundamentais que o espaco
cibernético possui em relagdo aos demais espagos de exercicio de poder, que o
tornam ainda mais necessario de atencao pelos Estados. Medeiros e Goldoni (2020)
assim o fazem através da ferramenta que chamaram de Fundamental Conceptual
Trinity of Cyberspace. A ferramenta busca mostrar como o ciberespago desafia 3 dos
pilares fundamentais das Relagbes Internacionais: a soberania baseada na
territorialidade, o monopolio de poder do Estado, e a accountability entre atores
internacionais. Dessa forma, o ciberespagco seria caracterizado por i)
deterritorialidade, ii) multiplicidade de atores, iii) incerteza.

A deterritolialidade é marcada por conta da imaterialidade da camada nao-
infraestrutural do ciberespaco. Diferente de outros dominios, esse espaco transcende
fronteiras e, uma vez em movimento, os dados se tornam indistinguiveis. Eo que
permite que possamos acessar dados e informagdes de quaisquer cantos do mundo,
rompendo com a ideia de fronteira e territério nacional, e permite a formacao de redes
globais, de comércio, finangas, crimes, entre outros, dentro desse espago. Dentro
dessa deterritolialidade, contudo, controlar o que entra e o que sai se torna muito
dificil, e os Estados se tornam mais vulneraveis a ataques.

A multiplicidade de atores € caracterizada pelo grande volume de usuarios da
internet. Se inicialmente a ARPANET era uma ferramenta militar, hoje ela esta nas
maos de mais da metade da populagdo mundial. Essa ubiquidade, aliada ao baixo
custo de entrada nesse espago, permite uma difusdo de poder entre os atores
existentes, sobretudo se possuirem boa capacidade de expertise técnica. Essa

difusdo coloca em risco a seguranga nesse espaco, se somada a

facilidade em desenvolver e distribuir armas cibernéticas, ou seja, codigos de
computador com o objetivo de explorar vulnerabilidades e/ou causar algum
dano direto ou indireto, contribui para a busca de capacidades cibernéticas
cada vez mais agressivas por diversos atores. (MEDEIROS, GOLDONI,
2020, p.42)%

21 QOriginal: “the ease in developing and distributing cyber weapons, that is, computer code with the
aim of exploiting vulnerabilities and/or causing some direct or indirect damage, contributes to the
pursuit of increasingly aggressive cyber capabilities by different actors [...]”
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Ja a incerteza pode ser caracterizada por quatro elementos: i) a auséncia da
permanéncia dos objetos no ciberespaco, para além da camada fisica, uma vez que
podem ser criados, excluidos, modificados dentro da camada virtual com certa
facilidade. Em um exemplo simples, um virus de computador pode ser modificado
inumeras vezes, dificultando as defesas contra eles. ii) a velocidade, uma vez que a
velocidade de acao dentro desse espaco € bem maior do que nos demais, diminuindo
as janelas de tomada de decis&o. iii) a auséncia de formas de mensurar sucesso, uma
vez que efeitos de acbes cibernéticas nem sempre sao facilmente percebidos e
quantificados e, as vezes, podem ser estrategicamente ocultados. iv) a anonimidade,
advinda da multiplicidade de atores e da dificuldade em identificar quem sao.

Essas caracteristicas apresentam desafios aos Estados nacionais, que
historicamente vem tendo controle em torno dos espagos de poder. Ironicamente, o
kybernian (controle) que deu origem ao termo cibernética, € mais incerto do que certo
dentro do universo cibernético. Diante disso, o estabelecimento de “regras de
convivéncia” no ciberespaco, e para seus componentes ciber-fisicos, se torna
essencial e, por isso, € importante se falar de governanca. Mas, antes disso, outro
conceito que cabe ser bem compreendido € o de poder nesse espago. Vejamos um

pouco mais sobre isso.

1.2.2 Poder no ambito cibernético

Sendo um espacgo estratégico, tanto em termos de oportunidades, quanto em
termos de seguranga, o ciberespago vem seguindo o caminho dos outros dominios
(terrestre, aéreo, maritimo e espacial) em ganhar destaque entre as prioridades
estatais. Uma vez que se entende o espaco cibernético como um dominio, passamos
a compreendé-lo como um espago de exercicio de poder. Tal poder, segundo Nye,

pode ser classificado como:

a capacidade de obter resultados preferenciais por meio do uso de recursos
de informagao eletronicamente interconectados do dominio cibernético. Em
uma definicdo amplamente utilizada, o poder cibernético é “a capacidade de
usar o ciberespago para criar vantagens e influenciar eventos em outros
ambientes operacionais e através dos instrumentos de poder”. O poder
cibernético pode ser usado para produzir resultados preferidos no
ciberespaco ou pode usar instrumentos cibernéticos para produzir resultados
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preferidos em outros dominios fora do ciberespago” (NYE, 2010, p.4, grifo do
autor)??

Ou seja, um novo ambiente no qual pode-se utilizar dos recursos existentes
para buscar vantagens e resultados estratégicos aos atores que exercem esse poder.
Partindo dessa légica, quanto maior a capacidade de exercer poder nesse ambiente,
maior a capacidade de obter resultados estratégicos a partir dele. Essa perspectiva é
interessante para quem exerce o poder, assim como € arriscada para aqueles sobre
0s quais o poder € exercido. Se olharmos sob essa perspectiva, fica mais facil
entender a disputa de narrativas entre China, Russia e o Ocidente sobre a forma como
0 espaco cibernético deve ser regido.

Uma outra definicdo que dialoga com essa € a presente no National Cyber
Power Index 2022, que define 8 objetivos, cada um com uma série de indicadores e,
a partir deles, entende o poder cibernético como “a implantagcdo efetiva de
capacidades cibernéticas por um estado para atingir seus objetivos nacionais” (BELF
CENTER, 2023, p.7)?. E com base nisso que se chega a classificagdo tomada aqui
como critério de selecao para a escolha dos paises a serem observados. Parte-se da
premissa de que os Estados mais “poderosos” terao maior capacidade de agéncia em
relacado aos sistemas ciber-fisicos, caso tenham isso como objetivo.

Adam Segal, no excelente “The Hacked World Order’, também reflete sobre o
tema e traz alguns componentes relevantes que percebe entre os mais poderosos no
campo cibernético: o tamanho da economia; capacidade tecnolégica (poder
econdmico e tecnoldgico); instituicdes publicas conectadas com instituicdes privadas;
militares e agéncias de inteligéncia vorazes; e uma narrativa atrativa sobre o
ciberespacgo (SEGAL, 2016, p.34). Vejamos como o autor aborda esses componentes

no quadro abaixo:

22 QOriginal: “the ability to obtain preferred outcomes through use of the electronically interconnected
information resources of the cyber domain. In one widely used definition, cyber power is “the ability to
use cyberspace to create advantages and influence events in other operational environments and
across the instruments of power.” Cyber power can be used to produce preferred outcomes within
cyberspace or it can use cyber instruments to produce preferred outcomes in other domains outside
cyberspace.”

23 QOriginal: “."the effective deployment of cyber capabilities by a state to achieve its national
objectives,”
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Quadro 1 - Elementos de poder no campo cibernético segundo Adam Segal

Elementos

Descrigao

Poder econdémico e

tecnolégico

Derivado de empresas com capacidade de desenvolver elementos
centrais ao funcionamento e interagcées no ciberespacgo (servidores
que carregam os dados da internet, telefones e computadores
usados para comunicagao, aplicativos e servigos web que servem de
gateways para a internet.)

Tamanho da

economia?4

Estamos falando de numero de usuarios e, consequentemente,
capacidade de consumo desses usuarios e a influéncia que isso
exerce nas empresas que disputam os mercados.

Instituicbes publicas
conectadas com

instituicdes privadas

Esta relacionado a habilidade do governo de trabalhar em conjunto
com empresas privadas locais, sobretudo em termos de defesa,
dado que as empresas privadas “possuem a grande maioria das
redes de telecomunicagdes, energia e transporte” (SEGAL, 2016,
p.36)%® e em campos de espionagem, dado que “Quanto mais
informagcdes as empresas de tecnologia coletavam, mais atraentes
se tornavam para a NSA e outras agéncias, tanto como alvos quanto

como parceiros relutantes”. (SEGAL,2016,p.36)%

E também esta relacionado a conseguir alinhar interesses estatais
quando se pensa em comércio e politicas de comércio. “O desafio
para os governos que desejam aproveitar a energia e a inovagao do
setor privado é que as empresas de tecnologia cada vez mais
realizam mais negdcios no exterior do que em seu préprio pais. As
empresas sao fundamentais para qualquer solugdo, mas seus
incentivos econdmicos muitas vezes as levam a tentar encontrar um

meio-termo entre os governos.” (SEGAL, 2016, p.37)%’

Militares e agéncias
de inteligéncia

vorazes

Esta ligado a capacidade de inteligéncia, analise, pesquisa e
desenvolvimento, capaz de criar impacto significativo em caso de
ataques. Aqui entra um elemento econbmico, relacionado a
capacidade de investimento do Estado nessa linha, mas também o
quao intensa é a competicdo militar que serve de incentivo a
inovacao nesse campo. Também se considera a vontade politica e a
criatividade para usar o potencial militar em momentos estratégicos.

Narrativa atrativa

Fala da capacidade de estabelecer uma narrativa internacional sobre
os propositos da rede e a forma como ela deve ser administrada.

Fonte: Elaborado pelo autor com base em Segal (2016).

24 Segal nao trata esse tdpico separadamente. Ele o aborda dentro do bloco de “Poder econdmico e
tecnoldgico”. A separagéo no quadro deriva da interpretagao do autor, numa tentativa de facilitar a

esquematizacéo.

25 QOriginal: "own the vast majority of telecom, energy, and transportation networks.”
26 QOriginal: “The more information technology companies collected, the more attractive they became to
the NSA and other agencies as both targets and reluctant partners”.

27 Qriginal: " The challenge for governments wanting to harness the energy and innovation of the
private sector is that technology companies increasingly do more business abroad than they do at
home. Companies are critical to any solutions, but their economic incentives often lead them to try and
find the middle ground between governments”
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Olhando para cada um deles separadamente, em relacéo ao poder econémico,
Segal traz como exemplo que um elevado percentual dos sites mais acessados na
india, Africa do Sul e Brasil sdo controlados por empresas americanas (Google,

Facebook, Twitter, LinkedlIn, etc.). Da mesma forma:

Um e-mail enviado do Brasil para o Peru, por exemplo, pode viajar para
Brasilia, sair de Fortaleza pela costa através de um cabo submarino, entrar
nos Estados Unidos através de Miami, passar pela Califérnia e depois seguir
de volta pelo Pacifico até Lima. (SEGAL, 2016, p. 35)%8

O autor parte da premissa da existéncia de um grau de influéncia dos Estados
Nacionais sobre as empresas com sede em seu territorio. Tal premissa nao é
descartavel quando lembramos das revelagdes trazidas por Edward Snowden, sobre
espionagem internacional a partir de dados obtidos por empresas americanas.

Por outro lado, Segal traz o contraponto de inovagdes tecnolégicas como
fontes de vulnerabilidade. Segundo ele “novos motores de crescimento econémico e
oportunidade - a Internet das Coisas, carros autbnomos, cidades inteligentes - estéo
abertos a ataques cibernéticos destrutivos. O progresso traz uma exposi¢ao maior.”
29(SEGAL, 2016, p. 35).

A isso, poder-se-ia argumentar que, por mais que seja um risco consideravel,
uma vez que se controle o mercado de inovagdes e seus padrdes, esse risco poderia
ser diluido e as vulnerabilidades poderiam se tornar uma vantagem em termos de
acesso a dados de produtos em outros Estados a partir delas, dependendo de quem
as encontre primeiro. Segal entende que, em termos de sofisticacdo tecnoldgica, os
Estados Unidos teriam uma capacidade unica de poder e (consequentes) riscos, mas
também aponta que, futuramente, a China enfrentaria 0 mesmo dilema.

Quando falamos em numeros de usuarios, Segal aponta para um futuro
asiatico, ja que a Asia possui 42% da populagdo mundial e ainda possui baixos indices
de penetracdo interna, apesar de ja possuir, em numeros absolutos, o maior volume
de usuarios por regido. Ou seja, ainda ha um grande mercado a ser explorado pelas

empresas que nele se destacarem.

28 Qriginal: “An e-mail sent from Brazil to Peru, for example, might travel to Brasilia, leave Fortaleza on
the coast via submarine cable, enter the United States through Miami, pass by California, and then
head back down the Pacific to Lima.”

29 QOriginal: "new engines of economic growth and opportunity—the Internet of Things, self-driving
cars, smart cities—are open to destructive cyberattacks. Progress brings greater exposure.”
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Em relagdo a conexdo de publico-privada, Segal aponta os incentivos
econdmicos de mercados, como o chinés, como dificuldade e enxerga que Estados
menores, e com boa capacidade tecnoldgica, como Israel, poderiam ter vantagem
nesse aspecto, por conta da maior familiaridade, além de relagdes mais préximas
entre os agentes de seguranga e as empresas.

Cabe acrescentar que aqui poderiamos dialogar com o ponto anterior, do
tamanho econémico. Empresas que possuem maiores lagos com seus governos em
mercados estratégicos, como as companhias chinesas, poderiam ter maiores
vantagens em explorar esses mercados e fortalecer esse aspecto de poder. O
contraponto, contudo, é que essa proximidade pode ser observada como um risco de
seguranga em outros paises e acarretar banimentos, como no caso do banimento da
Huawei e da ZTE do mercado dos Estados Unidos (POSSA, 2022).

Na linha das capacidades militares, novamente nos deparamos com um
elemento econémico, mas também podemos relacionar com a proximidade publico-
privada. Havendo maior controle sobre a informacdo, a inovacado e os padroes que
derivam internacionalmente da inovagao, ha uma maior capacidade de se antecipar
em termos de ataque e defesa nesse campo.

Por fim, a classificacéo de estérias/narrativas que Segal traz € interessante,
pois é nela que conseguimos ver de forma mais clara uma disputa de poder no que
tange a governanca e padrdes no ciberespaco. Disputas sobre como, em que locais,
e com quais atores a governanga deve ser abordada passam muito por uma disputa
de controle sobre qual narrativa prevalece: a de um ciberespaco multistakeholder, com
decisdes conjuntas entre diferentes atores, ou a de um ciberespago soberano,
governado e administrado sob o cetro de Estados Nacionais.

Considerando esses critérios, Segal vé China e Estados Unidos como os
unicos superpowers em termos cibernéticos, com a Russia atras, com uma menor
capacidade de inovacao e competicao tecnolégica no longo prazo. (SEGAL, 2016,
p.40)

Dessa forma, a partir dos autores aqui abordados, podemos observar o poder
cibernético como a habilidade de usar o ciberespago para obter vantagens esperadas
(dentro e fora dele) e conseguimos observar alguns critérios para analisar esse poder
que, na visao de Segal, ndo sao alcangaveis a todos os atores dentro do ecossistema.
Ele acaba se limitando aos Estados Nacionais, com poucos deles tendo capacidades

de se tornar superpoténcias. Partindo da premissa da existéncia de poder no campo
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cibernético, este também pode ser percebido como um espaco de disputas de poder.

Veremos um pouco mais dessas disputas ao longo dos capitulos desta dissertacéo.
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2 GOVERNANGA DO ESPAGO CIBERNETICO

Em nenhum momento de todas essas deliberagdes [orcamentarias]
sequer foi considerado fazer cortes em nossos gastos com
ciberseguranca... navios, avibes, forgas terrestres, muitas outras coisas
foram deixadas de lado; ndo a ciberseguranca. (Ashton Carter, entéo vice-
secretario de Defesa dos Estados Unidos, em reunido de especialistas em
seguranga cibernética em Sao Francisco em fevereiro de 2012. Citado em

SEGAL, 2016. p15)%

“Governos do Mundo Industrial, vocés gigantes aborrecidos de carne e ago, eu
venho do Ciberespaco, o novo lar da Mente. Em nome do futuro, eu peco a vocés do
passado que nos deixem em paz. Vocés nao sdo bem-vindos entre nés. Vocés nao
tém nenhuma soberania onde nos reunimos. [...]" (BARLOW, 1996). O texto de John
Barlow, um dos fundadores da Electronic Frontier Foundation, na famosa carta da
Declaragao de Independéncia do Ciberespago, de 1996, trazia uma visdo do
ciberespago como livre de qualquer jurisdicdo estatal. Uma utopia autbnoma e
anarquica, que prometia ser o apice da liberdade humana.

Quase trinta anos depois, as coisas estdo longe do que Barlow imaginou.
Reconhecido em uma série de documentos como um espaco de poder - e conflito - o
ciberespago vem ganhando cada vez mais atencéo por parte dos Estados Nacionais
sob um aspecto securitario. Ao mesmo tempo, ele se tornou um espaco que
movimenta gigantescas quantias financeiras e esta no centro do desenvolvimento
econdmico global para as préximas décadas.

Diante do surgimento e da consolidagdo um espago com capacidade para
mudar nao so as telecomunicagdes, mas de mudar a forma como a propria sociedade
esta configurada, em termos de comércio, organizagdo da economia, em termos de
configuracao da informagao, em termos de desenvolvimento tecnolégico e em termos
de seguranca, ndo ha como nao surgir perguntas como: como esse espacgo deve ser
organizado? Que regras deve ter? Quem deve ser envolvido? Como sera o futuro de
tudo isso?

Perguntas como essas vem movimentando o debate em torno da governanga
do ciberespaco ao longo das ultimas décadas. E € com isso que esse capitulo visa

dialogar. Parte-se de uma definigdo do conceito de governanga cibernética para, em

30Qriginal: "No moment in all those [budget] deliberations was it even considered to make cuts in our
cyber expenditures . . . ships, planes, ground forces, lots of other things on the cutting room floor; not
cyber”
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seguida, abordar a configuragdo por tras dessa governanga e os debates que a
envolvem. Posteriormente, faz-se uma breve recapitulacdo dos principais momentos
histéricos que envolvem a governancga da internet para, por fim, apresentar alguns dos

debates que ainda persistem no tema.

2.1 CONCEITUACAO DE GOVERNANGCA CIBERNETICA

Uma das primeiras definicbes mais solidas de governanga da internet advém
do World Summit on Information Society, em 2005, onde o artigo 34 da “Tunis Agenda

for Information Society” traz que:

uma definigdo funcional de governanga da Internet é o desenvolvimento e a
aplicagao pelos governos, setor privado e sociedade civil, em suas
respectivas fungdes, de principios, normas, regras, procedimentos de tomada
de decisao e programas compartilhados que moldam a evolugéo e o uso da
Internet. (WSIS, 2005, grifo do autor)3’

Essa defini¢gao, por si, ja traz alguns dos aspectos importantes dos debates
sobre o espaco cibernético. Por mais que o espago sem nenhum tipo de controle
defendido por Barlow ndo estivesse mais em voga, a definicdo apresentada destacava
a presenga de um tripé que considerava os governos nacionais, mas também o setor
privado e a sociedade civil. Esse modelo, que divide as responsabilidades e papéis
dentro do espaco cibernético ficaria conhecido como multistakeholderismo.

Canabarro (2018), por sua vez, traz uma definicdo com elementos mais
técnicos e politicos. Para ele, a governanga passa por administrar padroes globais
para os dispositivos da rede (a nivel mais estrito) e administrar tensdes relacionadas
a fluxos globais e infraestruturas, usuarios e provedores territoriais (a nivel mais

amplo):

Em um sentido estrito, a governanga global da Internet diz respeito ao
enderegamento numérico e alfanumérico dos dispositivos computacionais
terminais e nucleares que integram a Internet e as tarefas de transmissao,
roteamento e comutagéo de pacotes de dados de uma ponta a outra da Rede.
Em um sentido mais amplo, a governanca da Internet diz respeito a
inevitavelmente a tensdo existente entre, de um lado, o carater global de
fluxos e transagbes que ocorrem por meio da Internet, e, de outro, a

31Em inglés: “a working definition of Internet governance is the development and application by
governments, the private sector and civil society, in their respective roles, of shared principles, norms,
rules, decision-making procedures, and programmes that shape the evolution and use of the Internet.”
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vinculagéo territorial da infraestrutura, dos usuarios e dos provedores de bens
e servigos relativos a Internet. (CANABARRO, 2018, p.74)

Em seu “Internet Governance Project”®?, por sua vez, Milton Mueller simplifica

a definicdo em “regras, politicas, padrbes e praticas que coordenam e moldam o
ciberespaco global” 33, apontando também que:

Enquanto a conectividade a Internet gerou novos servigos inovadores,

capacidades e formas sem precedentes de compartilhamento e cooperagao,

também criou novas formas de crime, abuso, vigilancia e conflito social. A

governanga da Internet € o processo pelo qual os participantes do

ciberespaco resolvem conflitos sobre esses problemas e desenvolvem uma
ordem viavel." (INTERNET GOVERNANCE PROJECT, 2023, s.p.)%

Partindo dessas trés definicbes, conseguimos inferir pontos interessantes. O
primeiro deles € que, assim como em outros conceitos que envolvem o ciberespaco,
e dificil estabelecer um conceito unico para a governanga cibernética. Dependendo
do momento e do local onde a definigao for feita, ela destaca alguns aspectos em
detrimento de outros e também representa uma disputa de interesses. A definicdo do
WSIS, por exemplo, conforme apontado por DeNardis e Raymond (2013), é fruto de
um contexto histérico especifico, no qual havia a preocupacéo relacionada ao controle
unilateral da internet por parte dos Estados Unidos, por meio da relacido de seu
departamento de comércio com o ICANN. Assim, a declaragao traz o elemento dos
“‘governos”, numa tentativa de deixar claro o carater multilateral do ciberespaco. O
Working Group on Internet Governance (WGIG), que chegou a essa definicao,
inclusive, ndo contou com a participacdo dos Estados Unidos, que optou por nao
participar.®®> Segundo os autores, a propria criagdo do Férum de Governanca da
Internet (IGF) parte de uma tentativa de diminuir a coordenacgao do ciberespaco por

parte dos Estados Unidos:

Também as vezes é esquecido que a convocagédo do Férum de Governanga
da Internet das Nagdes Unidas (IGF), realizado pela primeira vez em Atenas,
Grécia, em 2006, foi um compromisso decorrente de um impasse sobre os

32 Internet Governance Project. Disponivel em: https://www.internetgovernance.org/what-is-internet-
governance/. Acesso em:01 jan.2024.

33 Original: "rules, policies, standards and practices that coordinate and shape global cyberspace.”
34Qriginal: [...] while Internet connectivity generated innovative new services, capabilities and
unprecedented forms of sharing and cooperation, it also created new forms of crime, abuse,
surveillance and social conflict. Internet governance is the process whereby cyberspace participants
resolve conflicts over these problems and develop a workable order."

350 grupo contou com a participacdo de 40 membros, com predominio de governos, mas também
com alguns representantes do setor privado e sociedade civil. Para mais informagdes, verificar o
relatério do Working Group. Disponivel em: https://www.wgig.org/docs/WGIGREPORT.pdf.
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https://www.internetgovernance.org/what-is-internet-governance/
https://www.wgig.org/docs/WGIGREPORT.pdf
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apelos das Nagdes Unidas e dos governos para a diminui¢ao da coordenagao
dos Estados Unidos de certas fungdes administrativas da Internet e a
resisténcia americana a essas recomendacdes (DENARDIS, 2013, p.8)3¢

O segundo ponto a observar é a percep¢ao da necessidade da definigao de
uma série de padrdes, regras e processos a nivel global para permitir o funcionamento
da rede, que esta longe de ser tarefa simples. Canabarro apresenta o principal deles,
do enderecamento numérico e alfanumérico, mas para além desse, existem uma série
de outros. Em um esforco de mapear esses processos, DeNardis e Raymond (2013,
p.4) dividem a Governanga da Internet em seis grandes areas, cada uma com uma
série de tarefas, totalizando 44 tarefas no total. . Controle de recursos criticos da
internet®”; Il. Definicdo dos padrdes da internet3; Ill. Coordenacdo de Acesso e
Interconexao®®; V. Governanga da Ciberseguranga®®; V. Intermediagdo da
informacg&o*'; VI. Aplicagdo de direitos de propriedade intelectual “Architecture
based™?2. Esse grande volume de tarefas é realizado por uma série de organizagdes
publicas e privadas. Cabe lembrar que, na medida em que novas tecnologias surgem
e se aperfeicoam dentro desse espaco, como no caso dos sistemas ciber-fisicos,
regras, padrdes e processos precisam ser criados para engloba-los. Ou seja, os
processos mapeados pelos autores em 2013 tendem a estar mais complexos ou com

forte tendéncia a se complexificar atualmente.

36 Original: Also sometimes lost is that the convocation of the United Nations Internet Governance
Forum (IGF), first held in Athens, Greece in 2006, was a compromise emanating from an impasse
over United Nations and governmental calls for a diminishment of United States coordination of certain
Internet administrative functions and American resistance to these recommendations.

37 Tarefas previstas: Central Oversight of Names and Numbers; Technical Design of IP Addresses;
New Top-Level Domain Approval; Domain Name Assignment; Oversight of Root Zone File; IP Address
Distribution (allocation/assignment); Management of Root Zone File; Autonomous System Number
Distribution; Operating Internet Root Servers; Operating Internet Root Servers.

38 Tarefas previstas: Protocol Number Assignment; Designing Core Internet Standards; Designing
Core Web Standards; Establishing Other Communication Standards;

39 Tarefas previstas: Facilitating Multilateral Network Interconnection; Peering and Transit Agreements
to Interconnect; Setting Standards for Interconnection (e.g. BGP); Network Management (Quality of
Service); Setting End User Access and Usage Policies; Regulating Access (e.g. Net Neutrality).

40 Tarefas previstas: Securing Network Infrastructure; Designing Encryption Standards; Cybersecurity
Regulation/Enforcement; Correcting Software Security Vulnerabilities; Software Patch Management;
Securing Routing, Addressing, DNS; Responding to Security Problems; Responding to Security
Problems.

41 Tarefas previstas: Commercial Transaction Facilitation; Mediating Government Content Removal
Requests (Discretionary Censorship); App Mediation (Guidelines, Enforcement); App Mediation
(Guidelines, Enforcement); Responding to Cyberbullying and Defamation; Regulating Privacy,
Reputation, Speech; Mediating Govt. Requests for Personal Data.

42 Tarefas previstas: Domain Name Trademark Dispute Resolution; Removal of Copyright Infringing
Content; Algorithmic Enforcement (e.g. Search Rankings); Algorithmic Enforcement (e.g. Search
Rankings); Domain Name System IPR Enforcement; Regulating Online IPR Enforcement; Standards-
Based Patent Policies; Enacting Trade Secrecy in Content Intermediation.
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Nye (2014) seguiu um esforgo semelhante em mapear os processos e atores,
e tentou dividi-los em blocos de discuss&o, com variados graus de interagéo entre si,
no que chamou de “Regime Complex for Managing Global Cyber Activities". A figura

abaixo ilustra o modelo de Nye.

Figura 2 - O Regime cibernético de Nye

Figure 1: The Regime Complex for Managing Global Cyber Activities
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Fonte: NYE, Joseph S. et al. The regime complex for managing global cyber activities. USA:
Belfer Center for Science and International Affairs, John F. Kennedy School of Government, Harvard
University, 2014, p.8

Dentro do modelo conseguimos visualizar uma série de discussdes e processos
que acontecem concomitantemente, envolvendo diferentes atores. Conforme aponta
o autor, o esforgo € uma tentativa de ampliar a visualizagdo da governanga para além
da disputa multilateralismo x multistakeholderismo - que, como veremos

posteriormente, ainda € um ponto importante na discussao:

O mapa oval das atividades de governanca cibernética mistura normas,
instituicbes e procedimentos, alguns dos quais sdo de grande escala,
enquanto outros sao relativamente pequenos; alguns sao bastante formais e
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outros muito informais. O oval ndo foi projetado para mapear todas as
atividades de governanca no ciberespacgo (0 que é uma empreitada massiva)
e, portanto, é deliberadamente incompleto. Como todas as heuristicas,
distorce a realidade ao simplificar. No entanto, € um corretivo Util para a
habitual dicotomia ONU versus multistakeholder como uma abordagem para
a governancga cibernética, e situa a governanga da Internet dentro do contexto
maior da governanga cibernética. (NYE, 2014)*3

Um terceiro ponto que precisamos levar em consideragdo, a partir da
percepcao desse volume de diferentes atores que estdo envolvidos na pratica nos
processos, por fim, € o de que, conforme aponta Canabarro em sua defini¢ao, a
governanga envolve tensdes entre os atores. Olhando mais diretamente para esses
atores, Madeline Carr (2015) destaca jogos de poder dentro do espacgo cibernético. A
autora parte de uma otica que considera o ciberespago como um espacgo de projecao

de poder:

A governanga da Internet esta envolta em politica, interesses e legitimidade
contestada. Isso ndo se deve, como alguns podem argumentar, ao
envolvimento indevido dos governos. Em vez disso, é porque a Internet € um
mecanismo para a proje¢ao de poder - poder suave através da dominagao
cultural e linguistica, poder duro através de ataques cibernéticos como o
Stuxnet, coleta de inteligéncia e ganho comercial [...] (CARR, 2015, p. 643)*

Ou seja, dentro desse espaco, existem uma série de decisdes técnicas, mas
que também possuem implicagdes politicas que ndo podem ser ignoradas. Quando
se parte desse ponto, cabe considerar qual das alternativas melhor atende aos
interesses politicos dos atores envolvidos. Um modelo multistakeholder, com uma
miriade de atores estatais, privados e da sociedade civil possuindo algum grau de
poder decisorio; um modelo multilateral, que foca em Estados Nacionais no sentido
classico Westphaliano ou um modelo supranacional, onde uma organizagao, como a
ITU, poderia delimitar as regras de governanga. (CARR, 2015). Esses modelos vao e

voltam dentro dos debates e narrativas dos atores envolvidos nos debates.

43 Original: The oval map of cyber governance activities [...] mixes norms, institutions and procedures,
some of which are large in scale, while others are relatively small; some are quite formal and some
very informal. [...] The oval is not designed to map all governance activities in cyberspace (which is a
massive undertaking) and, thus, is deliberately incomplete. Like all heuristics, it distorts reality as it
simplifies. Nonetheless, it is a useful corrective to the usual UN versus multistakeholder dichotomy as
an approach to cyber governance, and it locates Internet governance within the larger context of cyber
governance.

44 Original: Internet governance is mired in politics, interests and contested legitimacy. This is not, as
some might argue, because governments have undue involvement. Rather, it is because the Internet
is a mechanism for the projection of power — soft power through cultural and linguistic dominance,
hard power through cyber attacks like Stuxnet, intelligence gathering and commercial gain [...]
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Partindo das definicbes abordadas e considerando - a partir das reflexdes aqui
trazidas - a governancga cibernética como um esforgo constante de administrar e
buscar equilibrar poder e interesses dos varios atores envolvidos, enquanto se
estabelece, se mantém e se atualizam os padrdes, regras e processos que tornam o
ciberespacgo possivel, vejamos uma breve recapitulacdo desse esforgo ao longo dos

ultimos anos.

2.2 UM BREVE HISTORICO DA GOVERNANGCA DA INTERNET

O foco desta secdo, conforme aponta seu titulo, esta em observar o histérico
da governanga. Para isso, primeiramente parte-se de uma divisdo em blocos
histéricos, utilizando como base Muller e Badie (2020), com destaque para o processo
de securitizagao percebido por eles. Posteriormente, alguns dos principais marcos em
torno da governanga do ciberespaco sdo adicionados em um quadro de linha do

tempo.

2.2.1 Fases da governanga
Mueller e Badiei (2020) dividem a governanca da internet em 4 fases,
sistematizadas no quadro abaixo, a partir da observagcdo das pesquisas e debates

produzidos sobre o tema desde seu surgimento.

Quadro 2 - As fases da governancga da internet (continua)

Fase Principais acontecimentos
Fase 1(1993-1997) Discovery ¢ Emergéncia da internet como um meio de massas;
and Exceptionalism o Inicio da utilizagido de termos como “cyberspace”, “internet”,

“the Net”; “governance”, “law”, de forma associada;

o Inicio do discurso do ciberespago como espago
“excepcional”’, que deveria regras e instituicbes proéprias,
independente de governos nacionais;

o+ Foco das produgdes em um campo de “legal studies” e
predominantemente nos Estados Unidos.
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Quadro 2 - As fases da governanga da internet (conclusao)

Fases

Principais acontecimentos

Fase 2 (1996-2003): ICANN
Uber Alles

Surgimento do termo “internet governance” atrelado a
formacgao do ICANN, focado na coordenacgao do DNS e dos
enderegos IP.

Maior parte da literatura do periodo tratado dos debates em
torno do ICANN e suas atribuicbes, além de sua relagdo com
o governo dos Estados Unidos.

Fase 3 (2003-2009): World
Summit on the Information
Society e Internet Governance
Forum

Realizagdo do World Summit on the Information Society
(WSIS 2002 - 2005), por meio do UN Working Group on
Internet Governance (WGIG);

Definicdo de “governanca da internet” desenvolvida no
WSIS indo além do escopo do ICANN, consolidando a
posi¢do de atores nao estatais no debate, e preservando o
modelo “multistakeholder”

Crescimento de plataformas de midias sociais (Facebook,
Twitter, Google)

Criacdo do Férum de Governanga da Internet, em carater
multistakeholder, em 2006.

Criacdo do Global Internet Governance Academic Network
(GigaNet) em 2006.

Debates sobre direitos autorais e de propriedade na rede.

Fase 4 (2010-): Surveillance,
Securitization, and Alignment

Questdes de vigilancia, privacidade e seguranga cibernética
passando a predominar nas produgdes e debates;
Processo de securitizagdo do espago cibernético, com
aproximacdo da governanca da internet dos Estados
Nacionais;

Ciéncia politica e Relagdes Internacionais entrando no
debate da governanca, com seus respectivos temas
(guerras, espionagem, dissuasdo, grupos terroristas,
ameacas a infraestruturas criticas;

Caso Snowden;

Tech-nacionalismo, com empresas de tecnologia sendo
barradas de Estados, sob acusacédo de espionagem para
outro Estado (ex. Huawei).

Fonte: Elaborada pelo autor, com base em Mueller e Babiei (2020)

A partir das quatro fases dos autores, podemos perceber uma tendéncia de

aproximacao do debate, de um campo anteriormente mais técnico para um campo

mais politico, com maior conexdo com os Estados Nacionais. Cabe dar um foco

especial para quarta fase, de securitizacdo, que se estende até hoje. E justamente

nessa fase que os sistemas ciber-fisicos - abordados no capitulo seguinte - surgem e

podem contribuir ainda mais para essa tendéncia securitaria. Ndo sé pela

complexidade crescente que adicionam, mas por adicionarem novas brechas de
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seguranca para coletas de dados, e mesmo eventuais ciberataques, como o caso do
Mirai botnet*°.

Tudo isso pesa em uma balanga securitaria que ja se encontrava pesada apos
as revelagdes do “Caso Snowden”, sobre atividades de vigilancia e monitoramento
realizado pela NSA - a National Security Agency, dos Estados Unidos que acentuaram
as tensdes entre Estados, e evidenciaram a presenca (visivel ou n&o) dos Estados em
meio a governanga do ciberespagco. Em um ambito mais visivel, apés Snowden,
aconteceram reacgdes diplomaticas importantes. O proprio Brasil foi protagonista ao
questionar a posi¢ao dos Estados Unidos sobre o ICANN (CANABARRO, 2014), pauta
que, historicamente, ja vinha sendo questionada por China e Russia. Mas, mais do
que isso, esse acontecimento contribuiu como evidéncia para diminuir a confianga
entre os Estados num campo onde a confianga ja € um elemento dificil. Conforme

aponta Nye:

Os Estados Unidos reclamaram da espionagem cibernética chinesa que
rouba propriedade intelectual e levantaram a questdo na cupula entre o
presidente dos EUA, Barack Obama, e o presidente da Republica Popular da
China, Xi Jinping, em junho de 2013. No entanto, o esfor¢go dos EUA para
criar uma norma que diferencie a espionagem para ganho comercial de todas
as outras espionagens foi perdido no barulho criado pelas revelagbes de
extensa vigilancia da Agéncia de Seguranga Nacional (NSA) divulgadas por
Snowden. (NYE, 2014, p.10)*6

A percepcado de securitizagdo do processo de governanga da internet e do
ciberespago também é percebida em trabalhos como o de Segal (2016), Louise Marie
Hurel (2016) e Mueller (2017). Segal enxerga o periodo entre o meio do ano de 2012
e o meio do ano de 2013 como um marco (“ano zero”) nesse processo, apontado que,

a partir dali, caiu por terra o resquicio de utopia livre da geopolitica que ainda pairava
sobre o ciberespaco.
Foi em 2012 que os estados-nagdo ao redor do mundo reafirmaram

visivelmente seu controle sobre o fluxo de dados e informagdes em busca de
poder, riqueza e influéncia, finalmente sepultando o ja abalado mito do

45 Para entender mais sobre o ataque, ver: https://olhardigital.com.br/2016/11/29/seguranca/mega-
ataque-deixou-quase-1-milhao-de-pessoas-sem-internet-na-alemanhal/.

46 Original:” The United States has complained about Chinese cyber espionage that steals intellectual
property, and raised the issue at the summit between US President Barack Obama and President of
the People’s Republic of China Xi Jinping in June 2013. However, the US effort to create a norm that
differentiates spying for commercial gain from all other spying has been lost in the noise created by
the revelations of extensive National Security Agency (NSA) surveillance released by Snowden.”



https://olhardigital.com.br/2016/11/29/seguranca/mega-ataque-deixou-quase-1-milhao-de-pessoas-sem-internet-na-alemanha/
https://olhardigital.com.br/2016/11/29/seguranca/mega-ataque-deixou-quase-1-milhao-de-pessoas-sem-internet-na-alemanha/
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ciberespagco como uma utopia digital, livre de geopolitica convencional.
(SEGAL, 2016, p.1)*"

Para o autor, os dois principais pontos que culminaram nesse processo foram:
o Stuxnet (primeiramente detectado em 2010) e a complexidade nele envolvida, que
apontava para o envolvimento de um Estado intencionalmente utilizando o
ciberespaco para causar dano a outro, inaugurando uma nova era de ataques
cibernéticos patrocinados por Estados, e de maiores investimentos em capacidades
cibernéticas ofensivas e defensivas dentro deles; o outro critério € o proprio caso
Snowden que, ao expor o0 modelo de vigilancia em massa que os Estados Unidos
vinham adotando, mina a confianga entre os Estados e acende neles sinais de alerta.
Hurel (2016), apesar de perceber e advogar por uma abordagem mais
integrada e colaborativa, aponta como os campos da governanga da internet e da
ciberseguranca vem competindo por recursos, legitimidade e influéncia.
Mueller (2017), por sua vez, também percebe a existéncia de uma tendéncia,
dentro da comunidade de ciberseguranga, de trazer o debate mais para o escopo dos

Estados Nacionais sobre a propria justificativa dos riscos nele envolvidos.

O mundo da ciberseguranca contém muitos defensores da governanca
multissetorial, mas se olharmos de perto para as pessoas e instituicbes que
avancam essas ideias em contextos de ciberseguranca, descobrimos que
quase sempre vém do mundo da governanga da internet. No mundo da
cibersegurangca como um todo, o discurso, os valores e os modelos de
governanga sdo muito mais inclinados a direita (ou seja, em diregdo a
modelos centrados no estado). Em alguns dos casos mais extremos,
intelectuais da area de ciber seguranga citam explicitamente preocupagdes
com a ciberseguranga para rejeitar a governanga da internet multissetorial por
atores ndo estatais. (MUELLER, 2017, p. 417, grifo do autor)*8

Um exemplo direto trazido pelo autor é o de que grupos conservadores dentro
dos Estados Unidos argumentaram que a transigcdo IANA, que retirou o controle
contratual dos Estados Unidos sobre o ICANN, abria margem para que China e Russia
obtivessem maior controle sobre o ICANN no ambito das Nacbes Unidas.

47 QOriginal: “it was in 2012 that nation-states around the world visibly reasserted their control over the
flow of data and information in search of power, wealth, and influence, finally laying to rest the already
battered myth of cyberspace as a digital utopia, free of conventional geopolitics.”

48 Original: The cybersecurity world contains many advocates of multistakeholder governance, but if
one looks closely at the people and institutions that advance these ideas in cybersecurity contexts,
one finds that they almost always come from the world of internet governance. In the cybersecurity
world as a whole, the discourse, values and governance models are much more skewed to the right
(i.e., toward state-centric models). In some of the more extreme cases, cyber intellectuals explicitly
cite cybersecurity concerns to reject multistakeholder internet governance by nonstate actors.
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Embora a transicdo do ICANN para uma organizagdo independente tenha
ocorrido - apesar de quaisquer protestos - comegando em 2013 e terminando em
2016, no que Canabarro (2018) chamou de “longo 2014”, o ambiente do ciberespaco
ainda esta longe de uma harmonia e consenso em termos de governanga.

Pijovic (2021) enxerga a existéncia de uma competicdo entre um bloco Sino-
Russo e o “Five Eyes” (Estados Unidos, Reino Unido, Australia, Canada e Nova
Zelandia), no tocante a como as normas que regem o ciberespago devem ser
moldadas. Entre os principais pontos de divergéncia, esta a diferenca conceitual entre
“cyber security”, mais presente em documentos do Ocidente, e “information security”,
mais presente em China e Russia: “para o Five Eyes, a seguranga cibernética &
principalmente sobre a integridade dos sistemas que fornecem as informagdes e,
apenas por extensao, as proprias informacgoes” (p. 224)*°, o que é percebido de uma
forma diferente pelo outro grupo.

O segundo ponto é o da “soberania cibernética”, que aparece nas narrativas

sino-russas.

Em abril de 2015, o acordo da China e da Russia "sobre cooperagéo para
garantir a seguranga internacional da informagao" formalizou o bloco sino-
russo de seguranga cibernética. O acordo deixou clara a preocupagao
primordial do bloco com a soberania cibernética ao enfatizar que “o Estado
tem o direito soberano de definir e implementar politicas publicas em matéria
de TIC e internet”.. (PIJOVIC, 2021, p. 225)%

A terceira grande diferenca, por sua vez, esta na visao de a partir de onde o
ciberespagco deve ser governado. O famoso debate multilateralismo x
multistakeholderismo, que embora seja apontado como uma simplificacao excessiva
por Nye (2014), ndo pode ser desconsiderado ao se tratar de governanga. China e
Russia partem de uma agenda reformista, que busca trazer para a ONU o debate,

desafiando o modelo multistakeholder tradicional do ICANN, defendido pelo Ocidente.

A agenda sino-russa de reforma da governanga da Internet é ampla,
buscando aprimorar o papel da ONU reformando a Corporagéo da Internet
para Atribuicdo de Nomes e Numeros (ICANN) e substituindo a Convengao
de Budapeste por um novo tratado de crimes cibernéticos da ONU. A China

49 Original: “for the Five Eyes, cyber security is primarily about the integrity of the systems delivering
the information, and only by extension the information itself’

50 QOriginal: “In April 2015, China and Russia’s agreement ‘on cooperation in ensuring international
information security’ formalized the Sino-Russian cyber security bloc. The agreement made clear the
bloc’s primary concern with cyber sovereignty by emphasizing that ‘the state has the sovereign right to
define and implement public policies on matters relating to’ ICT and the internet [...].”
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vai “pressionar pela reforma institucional do Féorum de Governanga da Internet
da ONU para permitir que ele desempenhe um papel maior na governanga
da Internet” e “promover vigorosamente a reforma da ICANN para torna-la
uma instituicdo internacional verdadeiramente independente, aumentar suas
representa¢des e garantir maior abertura e transparéncia em sua tomada de
decisdo e operacao” (MFAPRC 2017). A Russia vé o transnacionalismo da
Convencao de Budapeste como uma violagdo dos "principios da soberania
do Estado e da nao-interferéncia"[...] (PIJOVIC, p.226)5"

China e Russia vém se destacando nas ultimas décadas como representantes
de uma perspectiva na qual as telecomunicagbes devem ser governadas a partir de
um predominio dos Estados, com menor relevancia para o modelo de
multistakeholder, no qual atores e instituicdes nado estatais possuem maior relevancia.
(NOCETTI, 2015). Os dois paises vém desenvolvendo uma narrativa, presente em
seus documentos de defesa, que apresenta o espaco cibernético como um espaco de
ameaca, que exige maior controle por parte dos Estados e deve estar sob sua
soberania. A Cyberspace Security Strategy (2016) da China, por exemplo, traz como

um de seus principios:

“(1) Respeitar e proteger a soberania no ciberespago: Nenhuma violagdo da
soberania no ciberespacgo sera tolerada, os direitos de todos os paises de
escolher independentemente seu caminho de desenvolvimento, método de
gerenciamento de rede e politica publica da Internet, bem como de participar
igualmente na governanga internacional do ciberespago serdo respeitados.”
(CHINA, 2016)%2

Ja a Russia, apesar de ndo usar o termo “cyber”, demonstra por diversas vezes
preocupagao com a segurancga da informacdo em seus documentos de defesa. Na

Doutrina de Seguranga da Informacéao (2016), por exemplo, aparece que:

29. Os principais impulsos para garantir a seguranga da informagao no campo
da estabilidade estratégica e parceria estratégica igualitaria sdo os seguintes:
proteger a soberania da Federagao Russa no espago da informagéo por meio
de politicas independentes e de propriedade nacional para perseguir seus

51 Original: “The Sino-Russian internet governance reform agenda is wide, seeking to enhance the
UN’s role by reforming the Internet Corporation for Assigned Names and Numbers (ICANN) and
replacing the Budapest Convention with a new UN cyber crime treaty. China will ‘push for institutional
reform of the UN Internet Governance Forum to enable it to play a greater role in Internet governance’
and ‘vigorously promote the reform of ICANN to make it a truly independent international institution,
increase its representations and ensure greater openness and transparency in its decision-making
and operation’ (MFAPRC 2017). Russia views the Budapest Convention’s transnationalism as
violating ‘principles of state sovereignty and non-interference’[...]”

52 Traduzido do inglés: “(1) Respecting and protecting sovereignty in cyberspace: No infringement of
sovereignty in cyberspace will be tolerated, the rights of all countries to independently choose their
development path, network management method and Internet public policy, as well as to equally
participate in international cyberspace governance will be respected. [...]”
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interesses nacionais na esfera da informagao” (FEDERACAO RUSSA,
2016)53

Veremos um pouco mais dessas divergéncias de visdes e posicionamentos no
capitulo 4. Por ora, o que vale ressaltar € que embora tenha partido de um principio
mais técnico, com menor grau de envolvimento Estatal em suas discussdes, o
ciberespacgo e a governancga tém se tornado um ambiente de disputas de poder e de
narrativa. Apesar disso, ndo € um ambiente de conflito declarado pois, a0 mesmo
tempo em que os paises se posicionam de forma diferente, e apresentam alguns
impasses, também se colocam abertos a processos de dialogo em uma série de
mecanismos estabelecidos para esse fim. A linha do tempo, trazida na sequéncia,
busca apresentar um pouco dessa dualidade que marca a governanga do

ciberespaco.

2.2.2 Linha do tempo de principais acontecimentos

Olhando sob uma dtica de linha do tempo, o quadro abaixo representa alguns
dos principais destaques relacionados a governanca nas ultimas duas décadas. O
quadro busca ser completo, mas, obviamente, ndo consegue abordar todos os
acontecimentos dos multiplos féruns regionais que abordam governanga da internet.

Da-se um enfoque maior aos processos dentro do ambito das Nacgdes Unidas.

53 Traduzido do Inglés: “The main thrusts of ensuring information security in the field of strategic
stability and equal strategic partnership are the following: protecting the sovereignty of the Russian
Federation in information space through nationally-owned and independent policy to pursue its
national interests in information sphere [...]”
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Quadro 3 - Linha do tempo dos principais acontecimentos relacionados a

governancga (continua)

Ano

Acontecimento

Relevancia do acontecimento

1999

Inicio dos debates sobre seguranga cibernética na
ONU, a partir da adogao da resolugao A/RES/53/70,
de 4 de janeiro de 199954

Com base em proposta elaborada
pela Russia em setembro de 1998,
0 ano de 1999 marca os primeiros
debates sobre o tema no ambito
das Nacgdes Unidas, que continue
até os dias atuais

2003 -
2005

Processo do WSIS na ONU5®

Processo de dialogo que culminou
com a definicdo classica de
governanca da internet

2006

Criagdo do Férum de Governanga da Internet (IGF)%

Criado para ser o principal férum
de debate multistakeholder sobre
governanga da internet do mundo,
o IGF realiza reunides anuais e
produz relatorios e
recomendagdes a partir delas. As
sedes das reunibes variam ano a
ano.

2010

Relatério do UN Governamental Group of Experts
(GGE) sobre seguranga cibernética®’

O relatério foi aprovado em
consenso pelos membros,
trazendo uma série de
recomendagdes para aumentar o
didlogo entre os Estados para
diminuir riscos e estabelecer
infraestruturas criticas nacionais e
internacionais seguras; também
se falava em medidas de geracao
de confianga; elaboracdo de
termos comuns; e troca de
informagdes sobre legislacbes e
capacidades nacionais sobre o
tema.

2012

Conferéncia Mundial sobre a Regulamentacédo das
Telecomunicagdes Internacionais (WCIT)

Prevista para atualizar
International Telecommunications
Regulation (ITR), no ambito da
UIT, incluindo a internet, a
conferéncia foi marcada pelo seu
fracasso em atingir um consenso.
No fim, a internet nado foi
mencionada no texto da ITR.

54 A resolugdo pode ser acessada em: https://digitallibrary.un.org/record/265311

55 O relatdrio final pode ser encontrado em: https://www.wgig.org/docs/WGIGREPORT.pdf.
56 Site oficial: https://www.intgovforum.org/en. Acesso em: 01 jan. 2024.

57 Mais informagdes em: https://dig.watch/resource/un-gge-report-2010-res-a65201.



https://digitallibrary.un.org/record/265311
https://www.wgig.org/docs/WGIGREPORT.pdf
https://www.intgovforum.org/en
https://dig.watch/resource/un-gge-report-2010-res-a65201
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Quadro 3 - Linha do tempo dos principais acontecimentos relacionados a

governancga (continuagao)

Ano

Acontecimento

Relevancia do
acontecimento

2013

O caso Snowden

O caso Snowden muda a
tonica dos debates sobre
governanga, gerando uma
série de questionamentos
sobre o papel dos Estados
Unidos enquanto guardiao
da internet

2013

Relatério do UN GGE reconhecendo que a Lei Internacional
se aplica ao espaco cibernético 58

Também adotado em
consenso, o documento
marca o reconhecimento de
que a Lei Internacional e a
Carta da ONU se aplicam ao
ciberespaco. De |a para ca,
no entanto, ainda nao houve
consenso em termos de
mecanismos de atribuicdo de
ataques cibernéticos que
justifiquem retaliagcdes
dentro da Lei Internacional.

2013

Anudncio da Transigao IANA

Em meio a pressao
internacional, os Estados
Unidos anunciam que seu
Departamento de Comércio
deixaria a supervisdao das
fungdes IANA.

2014

Realizagdo da NETMundial (Encontro Multissetorial sobre o
futuro da governanga da internet)

Realizado em parceria entre
o Brasil e a 1NET, o férum
ganhou relevancia em meio
aos debates pos-caso
Snowden, mas se
enfraqueceu apds o anuncio
da transicdo IANA, conforme
aponta Canabarro (2018).
Apesar disso, foi elaborada a
Declaracao Multissetorial de
Séo Paulo®®

2015

Relatério do UN GGE com introdugao de 11 principios de
governanga cibernética 60

Também adotado em
consenso, o documento
estabelece uma série de
principios que deveriam ser
adotados para se pensar a
governanga cibernética.

58 Relatorio do UN GGE reconhecendo que a Lei Internacionalse aplica ao espacgo cibernético. Disponivel em:

https://dig.watch/wp-content/uploads/A 68 98 E.pdf.Acesso em: 01 jan. 2024.

59 Declaragdo Multissetorial de Sdo Paulo. Disponivel em:
https://www.cqi.br/media/docs/publicacoes/4/Documento NETmundial pt.pdf. Acesso em: 01 jan. 2024.

60 Relatério do UN GGE com introdugdo de 11 principios degovernanga cibernética. Disponivel em:
https://dig.watch/wp-content/uploads/2022/08/UN-GGE-2015-report.pdf. Acesso em: 01 jan. 2024.



https://dig.watch/wp-content/uploads/A_68_98_E.pdf
https://www.cgi.br/media/docs/publicacoes/4/Documento_NETmundial_pt.pdf
https://dig.watch/wp-content/uploads/2022/08/UN-GGE-2015-report.pdf
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Quadro 3 - Linha do tempo dos principais acontecimentos relacionados a
governancga (continuagao)

Ano Acontecimento Relevancia do
acontecimento

2015 Proposi¢cao de Cédigo de Conduta por Russia, China, Os paises citados
Quirguistdo, Cazaquistao, Tadjiquistdo e Uzbequistao®’ propuseram uma versao
atualizada de um Cddigo de
Conduta para seguranca da
informagdo, anteriormente
submetido em 2011. O
documento ¢é citado em
documentos dos paises
como sugestdao de caminho a
ser tomado para
estabelecimento de uma
legislagao propria para o
tema, no ambito da ONU.

2016 Finalizagédo da transigdo IANA Se completa o processo
iniciado em 2013

2018 Em meio a impasses para
Estabelecimento do UN OEWG*2 novos consensos no UN
GGE, um grupo paralelo,
organizado dentro da
Assembleia Geral da ONU,
foi criado. O OEWG
reconheceu todos 0s
relatérios adotados em
consenso pelo UN GGE e,
até 2021, funcionou em
paralelo a ele.

2020 Renovacgédo do UN OEWG para 2021-2025 Ao final de seu primeiro
mandato 2019 - 2021, o
OEWG ganhou uma
renovagao por mais 4 anos e
é, atualmente, o principal
espaco de discussdo sobre
governanga da internet
dentro da ONU.

2021 Relatorio final do primeiro UN OEWGS3 Encerrando o primeiro ciclo
do OEWG, o relatério traz
elementos sobre normas,
ameagas, medidas de
geracdo de confianca e lei
internacional. Esse padrao
de tépicos se mantém nas
discussdes do atual OEWG.

61Mais informagbes em: https://ccdcoe.org/incyder-articles/an-updated-draft-of-the-code-of-conduct-
distributed-in-the-united-nations-whats-new/. Acesso em: 01 jan. 2024.

62 Estabelecimento do UN OEWG. Disponivel em: https://dig.watch/wp-content/uploads/2022/08/UN-GA-
2018-OEWG.pdf. Acesso em: 01 jan 2024.

63 Relatdrio final do primeiro UN OEWG. Disponivel em: https://dig.watch/wp-
content/uploads/2022/08/OEWG-Report.pdf. Acesso em: 01 jan. 2024.



https://ccdcoe.org/incyder-articles/an-updated-draft-of-the-code-of-conduct-distributed-in-the-united-nations-whats-new/
https://ccdcoe.org/incyder-articles/an-updated-draft-of-the-code-of-conduct-distributed-in-the-united-nations-whats-new/
https://dig.watch/wp-content/uploads/2022/08/UN-GA-2018-OEWG.pdf
https://dig.watch/wp-content/uploads/2022/08/UN-GA-2018-OEWG.pdf
https://dig.watch/wp-content/uploads/2022/08/OEWG-Report.pdf
https://dig.watch/wp-content/uploads/2022/08/OEWG-Report.pdf
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Quadro 3 - Linha do tempo dos principais acontecimentos relacionados a
governancga (conclusao)

Ano Acontecimento Relevancia do
acontecimento

2021 Relatorio final do ultimo UN GGE 64 0 relatorio reforca
discussbes anteriores e
marca o fim das discussoes
dentro do UN GGE.

2022 Adogéo da resolugdo do Program of Action®® Proposto, de forma conjunta,
por 40 paises, incluindo
Australia, Reino Unido e
Estados Unidos, e com
oposicdo da Russia, o
Program of Action tem a
narrativa de se tornar o
férum permanente na ONU
para discussdes sobre uso
de ICTs em ambito de
seguranga internacional
apo6s o encerramento do UN
OEWG, em 2025.

Fonte: Elaborado pelo autor, com base em referéncias como <https://dig.watch/processes/un-gge>;
<https://www.internetgovernance.org/what-is-internet-governance/> e Canabarro (2018)

De forma geral, o centro dos debates de governanga do ciberespag¢o no ambito
dos ultimos relatérios dos grupos dentro da ONU gira em torno de cinco grandes
temas: 1. As ameacas existentes e emergentes; 2. Normas, regras e principios para
o comportamento dos Estados; 3. A aplicagao da Lei Internacional ao ciberespaco; 4.
Medidas de geracao de confianca; 5. Cooperacgao internacional e assisténcia em
segurancga e criagao de capacidades em ICTs. Dentro desses temas, os féruns tém
sido o espaco de apresentar e debater visbes, com os paises submetendo seus
posicionamentos. Embora ricos em carater informativo e de dialogo, os foruns
encontram dilemas politicos.

Enquanto ocorreram em paralelo, o UN GGE e o UN OEWG concorreram
enquanto espaco de discussdo, com o primeiro tendo a prevaléncia dos Estados
Unidos e seus aliados e o segundo com a prevaléncia da Russia (PJOVIC, 2021).
Ap6s a finalizagdo do UN GGE, essa tendéncia ndo demorou a retornar com a adogao
do Programe of Action. Essa percepcao é apontada pela prépria Russia, que, em seu
documento de visdes sobre o Program of Action, apresentado no OEWG, traz que:

As discussdes no OEWG mostram que até mesmo os defensores do PoA nédo
tém uma posi¢cdo comum sobre seus parametros especificos, mais importante

64 Relatério final do ultimo UN GGE. Disponivel em:https://dig.watch/wp-content/uploads/2022/08/UN-GGE-
Report-2021.pdf. Acesso em: 01 jan.2024.

65 Adogao da resolugdo do Program of Action. Disponivel em:
https://digitallibrary.un.org/record/3991743?In=en. Acesso em: 01 jan. 2024.



https://dig.watch/processes/un-gge
https://www.internetgovernance.org/what-is-internet-governance/
https://dig.watch/wp-content/uploads/2022/08/UN-GGE-Report-2021.pdf
https://dig.watch/wp-content/uploads/2022/08/UN-GGE-Report-2021.pdf
https://digitallibrary.un.org/record/3991743?ln=en
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ainda, sobre o procedimento de tomada de decisdo. Vale ressaltar que os
paises ocidentais atribuem um significado politico muito especifico ao
Programa de Agao, eles o promovem publicamente para antagonizar a
Russia. Eles justificam a necessidade de estabelecer o PoA pelas supostas
atividades maliciosas de nosso pais no espacgo da informacéo, incluindo no
contexto da operagéo militar especial na Ucrania (esses argumentos foram
mencionados, especificamente, pelos representantes franceses na OSCE).
Tal causa anti-russa nao pode servir de base para uma interagao construtiva
entre Estados no IIS. Isso contradiz o espirito da Carta da ONU e,
especificamente, seu Artigo 1 sobre igualdade e relagbes amigaveis entre
Estados. Nessas circunstancias, espera-se que o PoA seja usado pelos
paises ocidentais para impor regras e padrdes nao vinculativos de seus
interesses, substituindo assim as normas do direito internacional - em
consonancia com o conceito de ordem baseada em regras promovido pelos
EUA. (FEDERACAO RUSSA, 2023, P.2)s5

Desse modo, mesmo quase 10 anos apos a transicao IANA, o componente
politico da governanga da internet persiste e € em meio a ele que temos novas
tecnologias surgindo no ecossistema global. Entre elas, os sistemas ciber-fisicos.

Veremos um pouco mais sobre suas implicagdes no capitulo seguinte.

2.3 CONCLUSAO DO CAPITULO

O capitulo buscou, primeiramente, apresentar e contextualizar a governanga
cibernética. Embora recente, com avancos em definicdes e propostas praticamente
todos centralizados no século XXI, a governanga da internet € complexa sobretudo
por envolver interesses de uma grande variedade de atores, para além dos atores
tradicionais geopoliticos. O funcionamento da rede, embora longe do que queria John
Barlow, conta com atores da sociedade civil e empresariais em uma grande variedade
de fungdes, e conta com espacgos para a manifestagdo das visdes desses atores, seja
em momentos como o WSIS e o WICT, seja no proprio IGF ou espagos proprios

desses atores.

66 Traduzido do Inglés: Discussions in the OEWG show that even the PoA proponents do not have a
common position on its specific parameters, most importantly, on the decision-making procedure [...] It
is worth noting that Western countries attach very specific political meaning to the Programme of
Action, they publicly promote it to antagonize Russia. They justify the need to establish the PoA by
alleged malicious activities of our country in information space, including in the context of the special
military operation in Ukraine (these arguments were voiced, namely, by the French representatives at
the OSCE). Such anti-Russian cause cannot serve as a basis for constructive interaction of States on
IIS. It contradicts the spirit of the UN Charter and, specifically, its Article 1 on equality and friendly
relations between States. In these circumstances, the PoA is expected to be used by Western
countries to impose non-binding rules and standards of their interests, thus replacing the norms of
international law — in line with the US-promoted rules-based order concept.
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Apesar disso, a internet ndo € um espaco isolado da geopolitica global e os
acontecimentos da segunda década do século XXI, sobretudo pds-Snowden, vém
reforcando esse ponto, com a seguranga cibernética entrando de vez no radar dos
Estados Nacionais, uma vez que percebem seus potenciais impactos nocivos. E o
debate securitario encontra eco em narrativas divergentes sobre como e onde as
decisbes devem ser tomadas. Se ja havia a disputa histérica entre um bloco
multilateral (China, Russia) e um bloco multistakeholder (majoritariamente
representado pelos Estados Unidos), acerca de quem devem ser os atores envolvidos
- e com poder de voto - nas principais discussdes da rede, cada vez mais se consolida
também um debate sobre onde as principais discussdes devem ser realizadas, com o
Program of Action ja sendo langado sob fortes protestos da Russia.

E nesse cenario, que ja é complicado geopoliticamente, que estdo surgindo
novas tecnologias com grande potencial econbmico, e com potenciais riscos
securitarios diferentes dos riscos até entdo presentes nos tradicionais ataques
cibernéticos. Mais do que roubo de dados e interrupgdes de servigcos, com danos
majoritariamente econdémicos, tecnologias como os sistemas ciber-fisicos possuem
potencial de dano fisico.

Ao mesmo tempo em que se inserem em um debate ja existente, essas
tecnologias trazem elementos novos aos quais os atores desse ecossistema precisam
reagir e se adaptar. A grande questao por tras dessa adaptacdo € o grau de
envolvimento por parte dos Estados no controle desse tipo de tecnologia. Antes de
entrar nessa questao, tema do capitulo 4, vamos entender um pouco melhor o que,

de fato, representam os sistemas ciber-fisicos.
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3 SISTEMAS CIBER-FiSICOS

Os ataques cibernético-fisicos diferem dos ataques cibernéticos pelo fato de
ameacarem diretamente sistemas fisicos: infraestrutura, estruturas civis e
pessoas. Os ataques cibernético-fisicos podem causar mortes e danificar
instalacdes fisicas que podem levar meses para serem reparadas. (WOLF,
2020, p.1)¢7

Um dos argumentos de Thomas Rid (2012), no famoso artigo “Cyber war will
not take place” para justificar que uma guerra cibernética ndo aconteceria, partindo da
concepgao de guerra de Clausewitz, € o do carater violento da guerra. Segundo ele
“se um ato ndo é potencialmente violento, ndo é um ato de guerra [...] Um verdadeiro
ato de guerra € sempre potencialmente ou realmente letal, pelo menos para alguns
participantes de pelo menos um dos lados.” (RID, 2012, p.7).%8 Até aquele momento,
na visao do autor, os ataques cibernéticos ndo possuiam esse potencial de violéncia.

Passados pouco mais de dez anos do artigo, contudo, temos um cenario um
pouco diferente. O desenvolvimento e popularizacdo de dispositivos que podem ser
invadidos via espaco cibernético, mas possuem interagdo com o mundo fisico torna
esse potencial de violéncia mais palpavel e, consequentemente, reforga as
preocupagdes securitarias que ja vinham crescendo ao longo da ultima década.

Diante disso, neste capitulo é apresentada a definicdo de sistemas ciber-
fisicos, alguns dos riscos trazidos por eles e que tipo de discussao eles levantam.
Espera-se com isso apresentar um contexto dessa discussado para, a partir dele,
observar como os Estados Nacionais selecionados estdo lidando com a questéo (tema

do capitulo 4).

3.1 O QUE SAO SISTEMAS CIBER-FiSICOS?

Primeiramente, é preciso reforcar que, para fins dessa dissertagao, o termo
“sistemas ciber-fisicos” estd sendo usado como sinbnimo de “internet das coisas”.

Essa premissa se baseia em De Nardis (2020), onde a autora adota os termos como

67 Original: Cyber-physical attacks differ from cyber attacks in that they directly threaten physical
systems: infrastructure, civil structures, and people. Cyber-physical attacks can kill people and cause
damage to physical plants that can take months to repair.

68 Original: “if an act is not potentially violent, it's not an act of war [...] A real act of war is always
potentially or actually lethal, at least for some participants on at least one side.”
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sinbnimos, preferindo o uso de “sistemas ciber-fisicos” devido ao carater econémico
e comercial atrelado a “internet das coisas”. Para ela, € preciso haver o cuidado para
explorar o tema para além de seus aspectos comerciais, dado que, como ela sustenta
em sua argumentacao e o proprio titulo do livro defende, os sistemas ciber-fisicos
estao e estardo em todos os aspectos da vida humana.

Apesar dessa preferéncia, contudo, o termo “internet das coisas” ainda é
amplamente utilizado para se referir ao conceito de dispositivos com componentes
fisicos e virtuais. Em alguns dos paises observados, como veremos no capitulo a
seqguir, os dois termos aparecem, com leves diferenciacées entre eles, geralmente
adotando um carater mais industrial aos sistemas ciber-fisicos. Termos como
“‘industrial internet”, “dispositivos conectaveis”, “internet de veiculos”, “internet das
coisas industrial”’, e termos com prefixo “smart” (smart houses, smart cities, etc.)
também aparecem aos montes na literatura e nos debates relacionados. Em trabalhos
futuros, um olhar mais apurado para a terminologia, para os aspectos técnicos que
podem resultar nessas variagdes de terminologia, e para como os stakeholders usam
a terminologia em diferentes contextos podem ser bem ricos ao debate. Esse,
contudo, nao é o objetivo aqui. Dessa forma, quando um dos termos for utilizado nesta
dissertagdo, tenha em mente a premissa de que ele esta sendo usado como um
sinénimo do outro.

Dito isso, em que consiste, de fato, a internet das coisas (sistemas ciber-
fisicos)? Quando olhamos para a ITU, a definicdo que existe é relacionada a Internet

das Coisas, que é apontada como:

[...] uma infraestrutura global para a sociedade da informagéo, possibilitando
servigos avangados ao interconectar coisas (fisicas e virtuais) com base em
tecnologias de informagdo e comunicagao interoperaveis existentes e em
evolugdo (TIC). Através da exploragdo de capacidades de identificagao,
captura de dados, processamento e comunicagao, a loT faz pleno uso das
'coisas' para oferecer servigos a todos os tipos de aplicativos, garantindo ao
mesmo tempo que os requisitos de seguranca e privacidade sejam atendidos.
[...] coisas sdo objetos do mundo fisico (coisas fisicas) ou do mundo da
informagdo (mundo virtual) que s&do capazes de serem identificados e
integrados em redes de comunicacéo. [...] Coisas fisicas existem no mundo
fisico e sdo capazes de serem sentidas, ativadas e conectadas. Exemplos de
coisas fisicas incluem o ambiente circundante, robds industriais, bens e
equipamentos elétricos. Coisas virtuais existem no mundo da informacgao e
sdo capazes de serem armazenadas, processadas e acessadas. Exemplos
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de coisas virtuais incluem conteudo multimidia e software de aplicativos.
(SECTOR STANDARDIZATION 2012, p.2)8°

Por sua vez, a ISO (International Standard Organization) trabalha com a
definicdo de “sistemas ciber-fisicos”, colocando a Internet das Coisas dentro deste

guarda-chuva, ao lado da robdtica e carros autbnomos:

Os sistemas ciberfisicos integram componentes computacionais
(processamento de informagdes) com processos fisicos, que interagem por
meio de uma rede. Avangos tecnoldgicos na 'Internet das Coisas', 'Robética’
e 'Veiculos Autbnomos' sdo a base para tornar os sistemas ciberfisicos
possiveis, e hoje existem exemplos de sistemas ciberfisicos bem-sucedidos
em todos os lugares... desde trens sem condutor, até edificios inteligentes,
eletrodomésticos e itens do dia a dia, como robds de limpeza, dispositivos de
fitness vestiveis ou bicicletas elétricas. (ISO, 2023)7°

Definicdes semelhantes sobre Internet das Coisas aparecem em outros
autores, como Minerva, Biru e Rotondi (2015) e Koniagina (2023). Laura DeNardis
(2020), por sua vez, amplia a definigdo para outros aspectos, incluindo dispositivos no
corpo humano. Para ela, os sistemas ciber-fisicos fazem com que as fronteiras fisicas

e nao fisicas colapsem.

Os tropos relacionados a Internet das Coisas frequentemente sao centrados
no consumidor, incluindo eletrodomésticos e outros sistemas domésticos ou
objetos pessoais, como o carro de um individuo. Além desses objetos de
consumo cotidiano, a industria e os governos locais sdo uma importante base
de operagdo de ambientes ciberfisicos. Por exemplo, as cidades operam
sistemas de controle de trafego, utilidades, iluminag&o publica, aplicativos de
transporte e outros sistemas conectados diretamente a Internet publica ou
indiretamente via redes proprietarias com um gateway para a Internet publica.
Os sistemas ciberfisicos, é claro, existem nas vastas infraestruturas que
sustentam os setores industriais [...] O "objeto" na Internet das Coisas

69 Original: [...] a global infrastructure for the information society, enabling advanced services by
interconnecting (physical and virtual) things based on existing and evolving interoperable information
and communication technologies (ICT). Through the exploitation of identification, data capture,
processing and communication capabilities, the loT makes full use of "things" to offer services to all
kinds of applications, whilst ensuring that security and privacy requirements are fulfilled. [...] things are
objects of the physical world (physical things) or of the information world (virtual world) which are
capable of being identified and integrated into communication networks. [...] Physical things exist in
the physical world and are capable of being sensed, actuated and connected. Examples of physical
things include the surrounding environment, industrial robots, goods and electrical equipment. Virtual
things exist in the information world and are capable of being stored, processed and accessed.
Examples of virtual things include multimedia content and application software.

0 Original: Cyber-physical systems integrate computational components (information processing) with
physical processes, which interact through a network. Technological advances in the ‘Internet of
Things’, ‘Robotics’, and ‘Autonomous vehicles’ are the foundation for making cyber-physical systems
possible, and today there are examples of successful cyber-physical systems everywhere... from
driver less trains, to smart buildings, to household appliances and everyday items such as cleaning
robots, wearable fithess devices or electric bikes.
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abrange os sistemas bioldgicos de uma pessoa por meio de tecnologias
vestiveis, dispositivos de identificagdo biométrica e sistemas digitais de
monitoramento médico para verificar temperatura, frequéncia cardiaca ou
nivel de glicose no sangue. Sistemas de diagndstico e tratamento médico
também dependem de dispositivos conectados a Internet.” (DENARDIS,
2020, p. 24) ™

Ou seja, em esséncia, estamos falando de dispositivos que sdo capazes de
existir simultaneamente no mundo fisico e virtual, realizando uma comunicacao entre
esses dois mundos e movimentando dados entre eles. Essa definigdo é um guarda-
chuva que engloba uma grande variedade de dispositivos e, por si sO, ja da uma ideia
do desafio que é lidar com esse tipo de sistema. Até que ponto, por exemplo, os
padrbes de seguranga de um carro autbnomo podem ser os mesmos de um dispositivo
inteligente atrelado ao corpo humano para medir automaticamente os niveis de glicose
de uma pessoa?

O governo de New South Wales (2021), estado da Australia, em seu Internet of
Things (loT) Policy Guide, criou um mapa mental simples, mas objetivo, que ajuda a

visualizar essa variedade. Vejamos esse mapa na figura abaixo:

"1 Original: Tropes related to the Internet of things are often consumer-centric, including home
appliances and other domestic systems or an individual’s car or other personal object. Beyond these
everyday consumer objects, industry and local governments are an important constituency operating
cyber-physical environments. For example, cities operate traffic control systems, utilities, street lights,
transportation apps, and other systems connected directly to the public Internet or indirectly via
proprietary networks with a gateway to the public Internet. Cyber-physical systems, of course, exist in
the vast infrastructures underlying industrial sectors [...] The “thing” in the Internet of things
encompasses a person’s biological systems via wearable technologies, biometric identification
devices, and digital medical monitoring systems for checking temperature, heart rate, or blood glucose
level. Medical diagnostic and treatment systems similarly rely on Internet-connected devices”
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Figura 3 - Mapa de aplica¢des da Internet das Coisas
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Fonte: Retirado de New South Wales (2021, p.2)

Para além da definicdo em si, € importante entender como esses sistemas
funcionam. O quadro abaixo, baseada em De Nardis (2020), traz algumas das
caracteristicas dos sistemas ciber-fisicos. Em seguida, temos a Figura 4, também
retirada de DeNardis (2020), que representa visualmente o funcionamento de um

sistema ciber-fisico.
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Quadro 4 - Caracteristicas dos sistemas ciber-fisicos (continua)

Caracteristica

Explicagao

Implicacoes

Architectures

desenho arquitetdbnico mais limitado, focado
nas atividades especificas que exercem

Direct Diferente dos sistemas de informacgado, os | Muda a natureza politica dos
Physical- sistemas ciber-fisicos devem levar em conta | sistemas, pois, diferente dos
Virtual preocupacgodes e praticas de engenharia tanto | sistemas de informagdo, esses
Interaction para os processos do mundo fisico quanto | sistemas estdo sujeitos a
para o mundo digital. ataques, interrupgdes, roubos, e
precisam se preocupar por
padrao com a seguranga fisica do
consumidor e com informacgdes
criticas tangiveis.
Expande as expertises
necessarias para seu desenho,
somando tecnologia da
informacgéo a aspectos
hidraulicos e pneumaticos
Transduction E a conversdo de uma forma de energia em | Esses espacos de transducdo
outra, por meio de sensores e atuadores. Os | s&0 novos espagos que tém
sensores capturam informagdes no mundo | potencial para melhorar a
fisico, os convertendo em sinais elétricos, que | sociedade e a economia, mas
transmitem para a rede digital. Os atuadores, | também sao pontos de
por sua vez, convertem sinais elétricos | vulnerabilidade para
recebidos em energia mecanica que gerara | manipulagao, vigilancia e
uma acgéo no mundo real. A Figura 4, retirada | ataques.
de De Nardis (p.62) , ilustra essa dindmica.
Autonomy and | E o processo em que os sistemas diminuem a | Pensando em questées politicas,
Machine necessidade humana nos processos. Alguns | agora é preciso considerar, para
Learning deles sao desenhados para nao precisarem de | além das pessoas, conteldos e
intervencdo humana e interagirem apenas | instituicdes, a tecnologia e sua
com outras maquinas. Outros sao semi | dindmica evolutiva.
autdbnomos, precisando apenas de algumas
intervengdes humanas. Questbes de responsabilidade e
accountability  precisam  ser
O aprendizado das maquinas, por sua vez, | pensadas a partir disso, assim
deriva de interagdo constante com os dados e | como riscos e eventuais limites.
mudancgas no ambiente, através dos sensores
e atuadores, gerando ajustes no processo.
“A autonomia também envolve a capacidade
dos objetos cibernéticos aprenderem, se
adaptarem, mudarem e melhorarem, com
base em um feedback continuo dos dados
coletados” (p.65)72
Constrained Geralmente os dispositivos possuem um | Limites arquitetdbnicos criam

limites politicos, uma vez que
legislacbes e padrbes de
privacidade e seguranga podem
acabar gerando a necessidade
de redesenhar os sistemas para
dar a eles mais poder de meméoria
e processamento.

2 Original: “Autonomy also involves the ability for cyber-embedded objects to learn, adapt, change,
and improve, based on a continuous feedback of collected data.”
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Quadro 4 - Caracteristicas dos sistemas ciber-fisicos (conclusao)

Caracteristica Explicagao Implicagoes
Network Os dispositivos sdo capazes de se conectar a | Os sistemas ciber-fisicos
Architecture uma rede para se comunicar entre si, de | desafiam a premissa de uma
Heterogeneity | diferentes maneiras, assim como dispositivos | internet universal, com padrées
de informagdo baseados em telas. Alguns | abertos? Os sistemas ciber-
estdo conectados diretamente a internet, e | fisicos devem ser fragmentados
outros nao se conectam diretamente, mas os | em outras redes, que nao as
dados que coletam passam pela internet | globais, para fins de seguranga?
publica, mesmo quando estdo em redes
privadas.
Ndao ha um padrdo técnico universal
consistente, mesmo na Internet das Coisas
para consumo.
Embedded Os dispositivos ndo seguem necessariamente | Levando em conta o crescimento
Identification— | um padrao comum de identificagdo, como o | desses dispositivos para a casa
Only on a| casodolIP. Alguns possuem enderecgo IP, mas | dos bilhdes, mecanismos de
Massive Scale | outros estdo conectados a outros protocolos. | identificagdo e seguranga

precisam ser pensados.

Fonte: Elaborado pelo autor com base em De Nardis (2020 p. 44-55)

Figura 4 - Funcionamento de um Sistema Ciber-Fisico
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Cabe lembrar que, assim como o conceito de governanga da internet, aqui
também falamos de um conceito vivo e ainda mais recente, que tendera a ser
modificado ao longo dos anos, até que se chegue a um padréo universal. Dessa forma,
compreender o funcionamento dos dispositivos e as questdes que os envolvem é
importante para que os conceitos que se consolidem sejam os mais efetivos possiveis
em termos de legislagéo. E tdo importante quanto compreender o funcionamento, é
compreender 0s riscos envolvidos na implementagdo desses sistemas. Vejamos um

pouco mais sobre isso.

3.2 RISCOS DE SEGURANGA DOS SISTEMAS CIBER-FiSICOS

"[...] O design e controle de objetos fisicos conectados é um terreno
emergente e de alta importdncia na politica global da Internet. A
ciberseguranga tornou-se agora uma das questdes mais consequentes da era
moderna, necessaria para a seguranga humana, privacidade, infraestrutura
critica e seguranga nacional, assim como para a seguranga econdmica,
democracia, direitos de expresséo e acesso ao conhecimento." (De Nardis,
2020, p.7)™

Para pensar os riscos de segurancga desses sistemas, podemos olhar sob duas
perspectivas: a primeira € a do funcionamento dos equipamentos em si, e a segunda
€ a de sua vulnerabilidade a ataques. O quéo, de fato, estamos dispostos a confiar
nossas vidas a eles? Esse debate vem se solidificando no inicio de 2024, em meio as
investigacdes do caso de Hans von Ohain, que pode ser considerado a primeira vitima
de um acidente envolvendo um carro 100% auténomo, acontecido em 2022.

De acordo com a apuracéao do jornal The Washington Post, von Ohain utilizava
um modelo da Tesla - empresa famosa por seu desenvolvimento de carros autbnomos
- e estava bébado em seu carro, supostamente utilizando a tecnologia “Full-Self
Driving”, langada para 400.000 utilizadores, quando o carro bateu em uma arvore e
explodiu. O jornal aponta que ha registros de problemas envolvendo o “Autopilot”, uma
tecnologia anterior, recomendada para trajetos mais simples, mas a promessa do Full-

Self Driving era a de garantir a seguranga em qualquer percurso.

78 Qriginal: “[...] the design and control of connected physical objects is an emerging and high-stakes terrain
of global Internet policy. Cybersecurity has now become one of the most consequential issues of the modern
era, necessary for human safety, privacy, critical infrastructure, and national security, asmuch as for
economic security, democracy, speech rights, and access to knowledge.”
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Os proprietarios de Tesla tém se queixado ha muito tempo do comportamento
ocasionalmente erratico do software dos carros, incluindo frenagem
repentina, falta de reconhecimento de marcagdes de estrada e colisbes com
veiculos de emergéncia estacionados. Desde que os reguladores federais
comegaram a exigir que os fabricantes de automoveis relatassem acidentes
envolvendo sistemas de assisténcia ao motorista em 2021, mais de 900
incidentes foram registrados em Teslas. Uma analise do The Washington
Post encontrou pelo menos 40 acidentes que resultaram em ferimentos
graves ou fatais. A maioria envolveu o Autopilot, que é projetado para uso em
rodovias de acesso controlado. Nenhum acidente fatal foi definitivamente
vinculado ao sistema mais sofisticado de Condugao Autbnoma Completa, que
€ programado para guiar o carro em quase todos os lugares, desde estradas
suburbanas tranquilas até ruas movimentadas de cidades.”. (THADANI et al.,
2024)7

Sendo ou ndo comprovado o envolvimento do sistema no acidente, a esséncia
da discussao esta tanto na questdo da qualidade do software, quanto da mensagem
passada através dele. A viuva de Hans, Nora Bass, captou a questdo da mensagem
ao trazer que "Independentemente de quao embriagado Hans estivesse, Musk afirmou
que este carro pode se autoconduzir e é essencialmente melhor do que um humano
[...] nos foi vendida uma falsa sensagdo de seguranga." (THADINI et al, 2024).7”° O
quanto, de fato, em meio a corrida para inovar e colocar um produto no mercado, a
seguranga € analisada nos minimos detalhes? Essa questdo pode ser observada
nesse trecho, onde o proprio Elon Musk aponta essa tecnologia como a esséncia do

valor da Tesla:

Embora ainda em fase beta, a tecnologia é "a diferenca entre a Tesla valer
muito dinheiro e valer basicamente zero", disse Musk, observando o
entusiasmo de seus clientes - e investidores - por um carro totalmente
autdbnomo. Muitos fabricantes de automodveis estavam desenvolvendo
tecnologia avancada de assisténcia ao motorista, mas a Tesla foi mais
agressiva em langar recursos sofisticados para um publico avido. (THADINI

et al, 2024)76

74 Original: “Tesla owners have long complained of occasionally erratic behavior by the cars’ software,
including sudden braking, missed road markings and crashes with parked emergency vehicles. Since
federal regulators began requiring automakers to report crashes involving driver-assistance systems in
2021, they have logged more than 900 in Teslas. A Post analysis found at least 40 crashes that
resulted in serious or fatal injuries.Most involved Autopilot, which is designed for use on controlled-
access highways. No fatal crash has been definitively linked to the more sophisticated Full Self-
Driving, which is programmed to guide the car almost anywhere, from quiet suburban roads to busy
city streets.”

75 Original: “Regardless of how drunk Hans was, Musk has claimed that this car can drive itself and is
essentially better than a human [...] We were sold a false sense of security.”

76 Original: Though still in its beta phase, the technology is “the difference between Tesla being worth
a lot of money and being worth basically zero,” Musk has said, noting his customers’ — and investors’
— enthusiasm for a fully autonomous car. Many major automakers were developing advanced driver-
assistance technology, but Tesla was more aggressive in pushing sophisticated features out to an
eager public.
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Seguindo nessa linha, de acordo com levantamento da McKinsey, embora para
61% dos consumidores de produtos de Internet das Coisas considerem o elemento
da “Confianga Digital” como critico em sua decisao de compra (observando elementos
de seguranca), s6 31% dos fornecedores consideram esse elemento como essencial
no desenho dos produtos. No caso das preocupagdes em relagao a privacidade do
produto, esse valor € de 61% para consumidores e apenas 47% para fornecedores
(CASO et. al, 2023). Esse dado corrobora com a percepgéo de DeNardis (2020) de
que, na busca por ganhos de mercado, a iniciativa privada tende a n&o dar o foco
necessario as questdes de seguranga no desenho de seus produtos. Koniagina et al.
(2023) também reforgcam esse ponto ao trazer que a abordagem securitaria para
dispositivos de Internet das Coisas ndo tem sido nem reativa nem proativa
historicamente, fazendo que vulnerabilidades de seguranca surjam desde os estagios
de desenho e desenvolvimento dos produtos.

Para além de questdes de mal funcionamento, aqui cabe observar os sistemas
ciber-fisicos dentro de um ecossistema cada vez mais crescente em termos de
ataques cibernéticos. Um primeiro ponto a ser colocado nessa linha € o do volume de
dispositivos. Se considerarmos as previsdes que falam em crescimento exponencial
de dispositivos ciber-fisicos para os proximos anos, estamos falando de bilhdes de
dispositivos passiveis de serem atacados nos préximos anos, seja como alvos em si,
Ou seja como meios para um alvo maior.

A Cisco (2017), em seu relatorio de riscos cibernéticos de 2017 apontou para o
risco do uso de dispositivos de Internet das Coisas para ataques de negacao de

servico (DDoS).

No ultimo ano, também observamos adversarios empregando dispositivos da
Internet das Coisas (loT) em ataques de negagdo de servigo distribuido
(DDoS). A atividade de botnets no espago da loT sugere que alguns
operadores podem estar focados em estabelecer as bases para um ataque
de grande alcance e alto impacto que poderia potencialmente interromper a
propria Internet (CISCO, 2017, p.1)""

O Mirai Botnet € o exemplo mais conhecido nessa linha. Criado por estudantes

que conheceram ataques DDoS por meio do jogo Minecraft e a partir disso se

7 Original: “Within the past year, we have also observed adversaries employing Internet of Things
(IoT) devices in DDOS attacks. Botnet activity in the 10T space suggests some operators may be
focused on laying the foundation for a wide-reaching, high impact attack that could potentially disrupt
the Internet itself.”
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especializaram nesse tipo de ataque (SHAPIRO, 2023), o Mirai tem a peculiaridade
de atacar dispositivos de internet das coisas (por exemplo, cameras inteligentes) ao
invés de computadores. O malware buscava por aparelhos com seguranga fragil (por
exemplo, nomes e senhas padrao) e, uma vez tendo infectado milhares de aparelhos,
os utilizava para fazer o DDoS. Na Franca, em 2016, a empresa OVH sofreu um
ataque de DDoS que era 100 vezes maior do que estavam acostumados até entao.
No més seguinte, a Dyn, provedora de DNS, também sofreu um ataque semelhante,
que afetou cerca de 175.000 sites. Estima-se que o ataque a OVH atingiu um pico de
1TBs. Desde entéo, variagbes do Mirai vém sendo observadas ao longo dos anos.
(MALWAREBYTES, 2024).

A CISCO também alerta para as fragilidades de seguranca destes dispositivos,

e da urgéncia de se olhar para os riscos de seguranca atrelados a eles.

A Internet das Coisas (IoT) promete grandes avangos para a colaboragéo e
inovacao empresarial. Porém, a medida que ela cresce, o risco de seguranga
também aumenta. A falta de visibilidade € um problema: os defensores
simplesmente nao estado cientes de quais dispositivos 10T estdo conectados
a sua rede. Eles precisam agir rapidamente para resolver esse e outros
obstaculos a seguranga da loT. Atualmente, atores de ameacas ja estéo
explorando vulnerabilidades de segurangca em dispositivos loT. Esses
dispositivos servem como fortalezas para os adversarios, permitindo que eles
se movam lateralmente pelas redes de forma silenciosa e com relativa
facilidade. (CISCO, 2017, p.3)"®

Mais recentemente, conseguimos perceber que o problema esta longe de ter
um fim. De acordo com analise do Zscaler ThreatLabz, houve um aumento de 400%
focados em dispositivos [0T no primeiro semestre de 2023, em relagdo ao primeiro
semestre de 2022. Foram mais de 300.000 ataques bloqueados, a grande maioria
usando o Mirai ou o chamado Gafgyt botnet, e focados em vulnerabilidades ja
conhecidas ha alguns anos. (MCKENDRICK, 2023). E, de acordo com o Global
Security Intelligence Report, da BlackBerry, a tendéncia € de que o risco promovido

por esses sistemas permanecga e aumente nos proximos anos.

[...] a crescente digitalizag&o e integrag@o com a Internet das Coisas (loT) nos
ecossistemas de Tl e OT podem apresentar riscos imprevistos. A medida que

78 QOriginal: The Internet of Things (loT) holds great promise for business collaboration and innovation.But as
it grows, so too does security risk. Lack of visibility is one problem: Defenders are simply not aware of what
lIoT devices are connected to their network. They need to move quickly to address this and other hurdles to
loT security. Threat actors are already exploiting security weaknesses in 10T devices. The devices serve as
strongholds for adversaries, and allow them to move laterally across networks quietly and with relative ease.
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novas tecnologias sido adotadas, ameacas cibernéticas sofisticadas
certamente seguirdo. Além de danificar a infraestrutura, os criminosos
cibernéticos também buscam acesso a dados e sistemas." (BLACKBERRY,
2023).7°

Ao analisar os tipos de riscos promovidos pelos sistemas ciber-fisicos, a
McKinsey (2023) estabelece um framework de seis dimensbes que precisam ser
levadas em conta ao pensar esses sistemas. A Confidencialidade (que se divide entre
privacidade e acesso) que pressupde a protecdo dos dados relacionados a esses
sistemas e acesso apenas por pessoas autorizadas. A importancia disso se ressalta
do uso de /oT em sistemas altamente regulados, com os relacionados a sistemas de
saude e industria. A Integridade (que se divide em confiabilidade e conformidade),
devido ao fato de esses sistemas serem cada vez mais autbnomos, € preciso ter a
certeza de que os dados providos por eles ndo foram alterados e s&o precisos; da
mesma forma, é importante ter a certeza de que estdo atrelados a legislagdes
adequadas. E a Disponibilidade (dividida entre uptime e resiliéncia), que diz respeito
a garantias de que os dispositivos se mantenham operantes e tenham medidas de
seguranga que ja antevenham possiveis falhas promovidas por interagdo humana.
(MCKINSEY, 2023).

Chegar a padrdes de exceléncia dentro desses critérios, em um cenario onde
as empresas buscam colocar os produtos no mercado no menor tempo e com 0 menor
custo possivel, é desafiador. Conforme apontam Chen et.al (2018) “as demandas de
mercado por custos mais baixos associadas a baixas barreiras de entrada no mercado
de loT significam que atualmente ha pouco incentivo para construir dispositivos loT
mais seguros”®. Esse cendrio securitario se soma a um cenario de grande potencial
econdmico derivado dos produtos e dos dados por eles gerados, e disputas politicas
em campos diversos, como os das padronizagdes relacionadas a esses produtos.
DeNardis (2020) defende que em um cenario onde a presencga da internet se conecta
a todos os campos da vida, todas as empresas adquirem um elemento de empresas

de tecnologia e a seguranga dos websites e dados em si se conecta diretamente com

9 QOriginal: “[...] increasing digitization and integration with the Internet of Things (IoT) in both IT and
OT ecosystems can present unforeseen risks. As new technologies are adopted, sophisticated
cyberthreats will no doubt follow. In addition to damaging infrastructure, cyber criminals also seek
access to data and systems."

80 Original."market demands for lower costs paired with low barriers to entry in the loT market mean
there is currently little incentive to build more secure loT devices.”
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a seguranga da Internet das Coisas. Assim sendo, ndo ha como pensar governanga

da internet sem considerar a loT.

3.3 OS SISTEMAS CIBER-FiSICOS NO DEBATE DA GOVERNANGA DO
CIBERESPACO

Novas inovagdes e novos atores criam novos desafios de governanca em
areas criticas, incluindo seguranga cibernética, privacidade e liberdade de
expressdo. (DENARDIS, 2017)8

Em seu artigo de 2017, Laura DeNardis e Mark Raymond levantam a agenda
da Internet das Coisas, entendida pelos autores como uma forma coloquial de se falar
sobre sistemas ciber-fisicos, como essencial de ser debatida por conta de seus
impactos significativos na sociedade, e dos riscos que os acompanham. Os autores
ressaltam que, embora o tema tenha recebido uma atencao consideravel em termos
de produtos para consumo, ainda ha uma margem importante para avancar em termos
de politicas e governanga relacionadas aos seus aspectos publicos, tanto por conta

de seu volume, quanto por sua presenca em setores fundamentais.

Mais trafego da Internet ja conecta coisas do que pessoas, e as projegdes
globais do impacto econdmico da loT sédo potencialmente de onze trilhdes de
dolares até 2025.9 Também é apropriado porque a expansao da Internet em
objetos do cotidiano usados por pessoas cria questdes de interesse publico
sem precedentes sobre como ela também transformara a privacidade e a
seguranca humana. Essa atengdo aos produtos de consumo perde a maior
parte de como a Internet se expandiu para objetos do cotidiano. Fora dos
aplicativos loT do consumidor estdo os sistemas fisicos cibernéticos que
fundamentam quase todos os setores industriais [...] Todos os setores
econdmicos, da agricultura ao varejo, sdao agora dominios nos quais 0
ciberespago toca o0 mundo material.12 Todas essas redes, embora muitas
vezes usem algumas tecnologias proprietarias, também contam com os
protocolos subjacentes e equipamentos de rede da Internet ou se conectam
a Internet para fungdes de administracdo e controle. (DENARDIS,
RAYMOND, 2017, p. 477)82

81 Original: New innovations and new actors create new governance challenges in critical areas
including cyber security, privacy and freedom of expression.

82 Original: More Internet traffic already connects things than people, and global projections of the
economic impact of the loT is potentially eleven trillion dollars by 2025.9 It is also appropriate because
the expansion of the Internet into everyday objects used by people creates unprecedented public
interest questions about how it will also transform privacy and human security. This attention to
consumer products misses the bulk of how the Internet has expanded into everyday objects. Outside
of consumer loT applications are the cyber physical systems that underlie almost all industrial sectors
[...] All economic sectors, from agriculture to retail, are now domains in which cyberspace touches the
material world. All of these networks, while often using some proprietary technologies, also rely on the
underlying protocols and network equipment of the Internet or connect into the Internet for
administration and control functions.
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Diante disso, para os autores fica claro que o debate sobre governanga global
da internet necessita dar mais foco aos sistemas ciber-fisicos. Se, por um lado, Milton
Mueller e Badiei (2020) refletem sobre se os sistemas ciber-fisicos devem ser

1113

regulados de forma mais voltada ao seu setor, “dispositivos médicos, por exemplo,
devem ser considerados governanga da Internet ou parte da politica de saude? Os
veiculos autbnomos sao tratados como governanga da Internet ou politica de
transporte?”®® (MUELLER, BADIEI, 2020, p.76), DeNardis e Raymond (2017)
ressaltam a questdo do interesse publico que o tema levanta para defender que “A
Internet das Coisas ndo € apenas uma jurisdigdo local, ou mesmo uma questao
doméstica, mas uma preocupagdo internacional de governanga da Internet”®
(DENARDIS, RAYMOND, 2017, p. 477). Ao desenhar um framework de interesses

publicos relacionados aos sistemas ciberfisicos, os autores chegam a 5 tdpicos

principais, resumidos no quadro abaixo:

Quadro 5: Framework de interesses publicos relacionados ao ciberespaco

(continua)

Caracteristicas

Preocupagoes

Critical Internet Resource Constraints
(Restricbes criticas de recursos da
Internet)

Preocupagéao sobre o quanto a infraestrutura e a legislacdo da
internet atual estao preparadas para se adequar e lidar com os
sistemas ciber-fisicos.

Privacy complications
(Complicagdes de privacidade)

Preocupacgao sobre o volume de dados coletado por meio de
sistemas ciber-fisicos, e sobre como o consentimento para a
coleta se torna mais dificil em dispositivos sem o intermédio de
uma tela. Ha também a preocupacao sobre o0 quanto esse tema
estd sendo guiado por interesses privados, em um ritmo
acelerado.

Ainda, reflete-se sobre a relagdo da privacidade com a
seguranca humana.

O que aumenta consideravelmente os riscos € que uma
infiltracdo de dados em sistemas ciberfisicos pode resultar na
perda de vidas humanas e na perda do funcionamento basico
do dia a dia, ndo apenas na perda de dados de comunicagao.
Agora, a privacidade esta relacionada a seguranga humana,
conforme abordado a seguir. (p.484) 85

83 Original: “medical devices, for example, [should] be considered Internet governance or part of health
policy? Are autonomous vehicles handled as Internet governance or transportation policy?”

84 Original: “Internet of Things is not merely a local jurisdiction, or even domestic issue, but an
international Internet governance concern.”

85 “What raises the stakes considerably is that an infiltration of data in cyber physical systems can
result in loss of human life and loss of basic day-to-day functioning, not just loss of communication
data. Privacy is now related to human security, addressed next” (p. 484)
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Quadro 5: Framework de interesses publicos relacionados ao ciberespago
(continuacao)

Caracteristicas Preocupacgoes
Human security Dialogando com o ponto acima, ha preocupagdes em torno da
(Seguranga humana) seguranga humana, tanto no sentido de protegao de direitos

civis e politicos (até mesmo do proprio Estado) quanto no
sentido de protecéo fisica e responsabilizagdo a partir de danos
causados por sistemas ciber-fisicos:

“No caso de falhas de software ou sistemas hackeados serem
responsaveis por ferimentos ou morte, por exemplo, pode
haver complicagbes em responsabilizar empresas devido a
fragilidade das leis de responsabilidade de software,
especialmente quando o software foi adquirido pelo fabricante
do dispositivo de uma empresa diferente” (p.486)8¢

Ha ainda, a preocupagao com os riscos humanos atrelados a
interrupcao de infraestruturas criticas, como redes elétricas,
sistemas de saude e sistemas de transporte.

International Security Preocupagdo com o aumento do numero de dispositivos
(Seguranga Internacional) passiveis de serem atacados e como isso afeta o equilibrio
entre ataque e defesa no espago cibernético.

“O efeito geral dos sistemas fisicos cibernéticos onipresentes
na seguranga internacional permanece obscuro. Por um lado,
“as vantagens que o software complexo oferece aos invasores
diminuem rapidamente nas ‘bordas’ do ciberespago, onde os
computadores s&o usados para controlar sistemas fisicos,
porque o conhecimento dos sistemas fisicos é necessario para
exercer um controle cuidadoso”. Por outro lado, tal tecnologia
"expande significativamente a superficie de ataque e borra as
fronteiras dos sistemas cuja resiliéncia precisa ser aprimorada".
(p. 489)87

Preocupagéo e reflexdes sobre como os Estados e governos
irdo se colocar em meio a esse cenario.

86 Original: “In the event that software flaws or hacked systems are responsible for injury or death, for
example, there may be complications around holding firms responsible given the weakness of
software liability laws, especially where the software was purchased by the device manufacturer from
a different firm.”

87 Original: “The overall effect of ubiquitous cyber physical systems on international security remains
unclear. On the one hand, “the advantages that complex software offers attackers diminish rapidly at
the ‘edges’ of cyberspace, where computers are used to control physical systems, because
knowledge of the physical systems is needed to exercise careful control.” On the other hand, such
technology “greatly expands the attack surface and blurs the boundaries of the systems whose
resilience needs to be enhanced.”
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interesses publicos relacionados ao ciberespaco
(concluséo)

Caracteristicas

Preocupagoes

Global Competition Tensions —
Innovation and Interoperability
Versus Enclosure

(Tensdes de Competicdo Global —
Inovacdo e Interoperabilidade versus
Fechamento)

Preocupacgéao sobre o quanto regulagdes nacionais podem inibir
a inovagao nos sistemas ciber-fisicos.

Preocupagdao com como os produtos devem ser construidos
(de forma a serem de codigo aberto ou nido) e de sua
interoperabilidade (conexao e trabalho em conjunto):

Ao visualizar os sistemas fisicos cibernéticos através de lentes
de relagbes internacionais, [...] pode ser que a falta de
interoperabilidade sirva como uma verificagdo de vigilancia
invasiva, ataques generalizados de seguranga cibernética e
conflito cibernético. Por outro lado, pode-se argumentar que os
padrdes abertos, que normalmente sdo desenvolvidos em
abordagens mais participativas e cruzadas e que permitem
inspecdo aberta, podem ter recursos de seguranca reforcados
e menos vulnerabilidades de protocolo do que especificacoes
proprietarias que sdo fechadas no desenvolvimento e nao
abertas para inspegdo e ampla superviséo técnica. (p.494)88

Preocupagdo sobre confianga nos sistemas: “Os
armazenamentos de recursos criticos da Internet acomodaréao
0 crescimento projetado no numero de dispositivos
interconectados? Até que ponto as violagdes de seguranga
cibernética de alto nivel, sejam originarias do estado ou de
criminosos cibernéticos, corroem a confianga do consumidor e
a adogao do mercado na IoT? Como em outras questdes de
governanga da Internet, diferentes conjuntos de valores entram
em tensdo.” (p.493)%

Fonte: Elaborado pelo autor,

com base em DENARDIS e RAYMOND (2017)

Diante de todas essas questdes, os autores trazem a reflexdo sobre até que

ponto o Estado e seus representantes permitirdo o predominio privado em relagéo aos

sistemas ciber-fisicos.

Dado o papel tradicional do Estado, ndo esta claro se os governos ou os
cidaddos continuardo a tolerar o fornecimento altamente privatizado de
segurancga cibernética no caso de lesbes e perda de vidas causadas pela

88 “When viewing cyber physical systems through an international relations lens, [...] it may be the
case that lack of interoperability can serve as a check on invasive surveillance, widespread
cybersecurity attacks, and cyber conflict. Conversely, the argument can be made that open standards,
which are typically developed in more participatory, cross-business approaches and which allow for
open inspection, can have hardened security features and fewer protocol vulnerabilities than
proprietary specifications which are closed in development and not open for inspection and wide

technical oversight.”

89 Qriginal: “Will stores of critical Internet resources accommodate projected growth in the number of
interconnected devices? To what extent will high-profile cybersecurity breaches, whether originating
with the state or cybercriminals, erode consumer trust and market adoption in the 10T? As with other
questions of Internet governance, different sets of values come into tension.”
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interrupcdo de sistemas fisicos cibernéticos criticos se tornarem comuns.
(DENARDIS, RAYMOND, 2017, p. 487)%

Até que ponto os lideres percebem os sistemas ciberfisicos como uma fonte
de ameaga — seja para a seguranga humana ou nacional — eles
provavelmente vao insistir em exercer um maior controle sobre essa area de
politicas, e potencialmente também em impor controles ou restricbes sobre a
economia digital. (DENARDIS, RAYMOND, 2017, p. 491)°*

Somada a essas questdes de interesses publicos, ha um cenario de disputa
econdmica crescente promovida pelo potencial desses sistemas. A McKinsey aponta
que o mercado de loT pode chegar na casa dos 600 bilhdes de dolares em 2030, com
potencial ainda maior no caso de maiores garantias de seguranga (MCKINSEY, 2023).
E ainsercédo nesse mercado envolve dominios de uma infraestrutura que ja vem sendo
disputada econdmica e politicamente nos ultimos anos, com a questdo do 5G.

Conforme aponta Chen et al.:

Os analistas argumentam que a industria da loT provavelmente se beneficiara
significativamente do continuo avango e amadurecimento de outras
tecnologias relacionadas, como a computagdo em nuvem, a tecnologia sem
fio de quinta geragédo (5G) e as redes de area ampla de baixa poténcia
(LPWAN). A computacdo em nuvem e tecnologias relacionadas (como a
computagao de névoa e de borda) irdo aprimorar o desempenho de sensores,
agregadores e utilitarios externos implantados em varias partes de uma rede
loT, tornando recursos computacionais mais capazes disponiveis para
dispositivos e sensores loT com capacidade computacional limitada.?2 (CHEN
ET AL, 2018)

Cabe destacar também, como veremos no préximo capitulo, que a questao dos
padrdes técnicos (standards) para o funcionamento e seguranca dos dispositivos de
loT - ultimo ponto do quadro 5 - também ¢é objeto de disputa politica.

Desse modo, o pano de fundo que precisamos observar ao pensar sistemas
ciber-fisicos passa, em resumo, por um momento histérico que ja vinha sendo

marcado por preocupacgdes de seguranca no ciberespago, e que tem esse tipo de

9 QOriginal: “Given the traditional role of the state, it is not clear whether governments or citizens will
continue to tolerate highly privatized cybersecurity provision in the event that injury and loss of life
from disruption of critical cyber physical systems becomes commonplace.”

91 Original: “To the extent that leaders perceive cyber physical systems as a source of threat — either
to human or national security — they are likely to insist on exercising increased control over this policy
area, and potentially also to insist on imposing controls or restrictions on the digital economy.”

92 Original: “Analysts argue that the IoT industry is likely to benefit significantly from the continued
advancement and maturation of other related technologies like cloud computing, fifth generation (5G)
wireless technology, and low-power wide area networks (LPWAN). Cloud computing and related
technologies (such as fog and edge computing14) will enhance the performance of sensors,
aggregators, and external utilities deployed in various parts of an IoT network by making more capable
computing resources available to 10T devices and sensors with limited onboard computing capacity.”
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preocupagao acentuado por novas tecnologias que, ao mesmo tempo que possuem
um grande potencial econémico, acompanham riscos intrinsecos ao seu processo de
desenvolvimento, dificeis de se resolver organicamente. Acrescenta-se a esse
quadro, disputas geopoliticas para emplacar a infraestrutura necessaria para o bom
funcionamento dessas novas tecnologias e, novamente, para colher os beneficios

econdmicos derivados destas infraestruturas.

3.4 CONCLUSAO DO CAPITULO

O capitulo teve como objetivo apresentar o conceito de sistemas ciber-fisicos.
Embora longe de ser consensual em meio as definicdes e debates sobre o tema, o
elemento central, pensando no aspecto securitario sob o qual estamos observando a
questao, é que ao interagir simultaneamente com o ciberespaco e o mundo fisico eles
podem, além de serem utilizados para promover ataques cibernéticos DDoS, como no
caso do Mirai Botnet, os sistemas ciber-fisicos tem potencial de causar danos fisicos
aos seus usuarios, caso invadidos com esse proposito. Quando pensamos na adogao
em larga escala desses sistemas em industrias e setores como saude e educacao,
para além do ambito doméstico, o potencial dano que pode ser derivado de falhas de
seguranga e ataques direcionados cresce em termos societais.

Assim, as preocupacdes que derivam da iminéncia desses sistemas estéo
muito além do basico, e se espalham por varios macroeixos tematicos, conforme
apontado por DeNardis e Raymond (2017) que vao desde questdes infraestruturais, a
questdes de privacidade e seguranga humana - derivadas do grande volume de dados
que esses sistemas movimentam -, questdes de segurancga da informacao, e disputas
globais para sair na frente nas padronizagdes relacionadas.

Em meio a esse quadro, olhar para como as poténcias cibernéticas estado
lidando com essas questbes - e como essas mesmas questdes dialogam com as
visdes dessas poténcias para a governanca do ciberespaco - pode trazer mais
elementos para esse debate e ajudar a entender, objetivamente, as disputas e jogos

politicas que estamos vivenciando.
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4 POTENCIAS CIBERNETICAS E OS SISTEMAS CIBER-FiSICOS

Diante dos debates trazidos até aqui, o presente capitulo propde observar como
algumas das principais poténcias cibernéticas se posicionam em relagdo ao tema.
Para isso, primeiramente faz-se uma recapitulacio de como cada pais esta
observando o ciberespago e os desafios colocados por ele. Em seguida, analisa-se
os principais documentos de cada pais em busca de mengdes e iniciativas
relacionadas a sistemas ciber-fisicos e internet das coisas, para entender como a
tematica esta sendo tratada pelo pais. Por fim, faz-se um esfor¢co de observar agdes
internas especificas dos paises sobre o tema. Apos a estruturacado dos cinco paises,
tém-se uma breve analise comparativa, e as principais reflexdes derivadas da

pesquisa.

4.1 ESTADOS UNIDOS

4.1.1 Como os Estados Unidos percebem a governang¢a do ciberespago?

O primeiro elemento a ser considerado, quando pensamos em Estados Unidos
€ a percepcao clara de uma disputa politica no ambito do ciberespagco. Em sua mais
recente Estratégia Nacional de Ciberseguranga, o pais aponta China, Russia, Ira e
Coreia do Norte como Estados autocraticos e revisionistas, que se utilizam do espaco
cibernético para perseguir seus objetivos de forma agressiva, desconsiderando
normas internacionais e sendo um risco a seguranga nacional dos Estados Unidos.
(ESTADOS UNIDOS, 2023b)

Vejamos mais especificamente China e Russia, que s&o tratados no ambito
desta dissertagdo. Os Estados Unidos enxergam a China como seu principal
adversario politico e deixam claro que a disputa vai para além do ciberespaco. A China
€ vista como ameacga também por seu potencial de dominar tecnologias criticas ao
desenvolvimento global, por sua ideologia e seu potencial de modificar a ordem global.

Segundo eles, a China representa:

A ameaca mais ampla, ativa e persistente tanto para as redes
governamentais quanto para as do setor privado e € o Unico pais com a
intencdo de remodelar a ordem internacional e, cada vez mais, com poder
econdmico, diplomatico, militar e tecnoldgico para fazé-lo. Nos ultimos dez
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anos, expandiu as operagdes cibernéticas além do roubo de propriedade
intelectual para se tornar nosso competidor estratégico mais avangado, com
capacidade de ameacar os interesses dos EUA e dominar tecnologias
emergentes essenciais para o desenvolvimento global. Tendo aproveitado
com sucesso a Internet como espinha dorsal de seu estado de vigilancia e
capacidades de influéncia, a RPC esta exportando sua visao de autoritarismo
digital, buscando moldar a Internet global & sua imagem e colocando em
perigo os direitos humanos além de suas fronteiras. (Estados Unidos, 2023Db,
p.3, grifo do autor)®?

A Russia, por sua vez, é acusada de usar capacidades cibernéticas para
desestabilizar adversarios politicos por meio de diferentes ameacas cibernéticas, que
vao desde espionagem a campanhas de desinformacao, prejudicando os Estados

Unidos e seus aliados. A guerra na Ucrania € citada como exemplo de comportamento

irresponsavel, com consequéncias para além da propria Ucrania.

O governo russo tem utilizado suas capacidades cibernéticas para
desestabilizar seus vizinhos e interferir na politica doméstica das
democracias ao redor do mundo. A RuUssia permanece uma ameaca
cibernética persistente enquanto aprimora suas capacidades de espionagem,
ataques, influéncia e desinformagdo cibernética para coagir paises
soberanos, abrigar atores criminosos transnacionais, enfraquecer aliancgas e
parcerias dos EUA e subverter o sistema internacional baseado em regras.
Assim como seu ataque "NotPetya" em 2017, os ciberataques da Russia em
apoio a sua brutal e injustificada invasao da Ucrénia em 2022 resultaram em
impactos irresponsaveis que afetaram a infraestrutura critica civil em outros
paises europeus. (Estados Unidos, 2023, p.3, grifo do autor)®

Diante da percepgdo de um cenario internacional com rivais cibernéticos
relevantes, a Estratégia dedica um de seus pilares exclusivamente para pensar as
acdes dos Estados Unidos no ciberespago em ambito internacional. Sob a narrativa

de manter um ciberespaco “aberto, livre, global, interoperavel, confiavel e seguro™®

93 Original: “the broadest, most active, and most persistent threat to both government and private
sector networks and is the only country with both the intent to reshape the international order and,
increasingly, the economic, diplomatic, military, and technological power to do so. Over the last ten
years, it has expanded cyber operations beyond intellectual property theft to become our most
advanced strategic competitor with the capacity to threaten U.S. interests and dominate emerging
technologies critical to global development. Having successfully harnessed the Internet as the
backbone of its surveillance state and influence capabilities, the PRC is exporting its vision of digital
authoritarianism, striving to shape the global Internet in its image and imperiling human rights beyond
its borders.”

94 Original: “Russian government has used its cyber capabilities to destabilize its neighbors and
interfere in the domestic politics of democracies around the world. Russia remains a persistent cyber
threat as it refines its cyber espionage, attack, influence, and disinformation capabilities to coerce
sovereign countries, harbor transnational criminal actors, weaken U.S. alliances and partnerships, and
subvert the rules-based international system. Like its 2017 “NotPetya” attack, Russia’s cyberattacks in
support of its 2022 brutal and unprovoked invasion of Ukraine have resulted in irresponsible spillover
impacts onto civilian critical infrastructure in other European countries.”

9 Qriginal: “open, free, global, interoperable, reliable, and secure.”
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(p-29), o pais deixa claro que ira buscar coalizbes para preservar esses interesses e
buscar isolar e gerar custos a atores que caminhem na diregdo contraria.
Reconhecendo a relevancia de sua participacdo no UN GGE e no UN OEWG, os EUA
apontam que, para além disso, trabalhardo com parceiros para enfraquecer a “dark
vision” do futuro da internet promovida pela China.

A partir disso, sdo apontados cinco caminhos que refletem a posicéo
Estadunidense em relagdo ao ciberespago. Vejamos um resumo de cada um deles no

quadro abaixo:

Quadro 6 - Os Caminhos para a Politica Cibernética Internacional dos EUA,
de Acordo com a Estratégia Nacional de Ciberseguranca de 2023 (continua)

Caminho Principais pontos
1. Construir coalizbes para conter ameacas ¢ Ressaltam a Declaragao pelo Futuro da
ao ecossistema digital Internet, assinada em 2022 por 60
paises;

o+ Destacam também a Freedom Online
Coalition, da qual fazem parte;

o Deixam claro que estdo reunindo
parceiros de mentalidade parecida entre
paises, comunidade de negdcios
internacional e outros stakeholders, para
preservar sua visao de internet que
"promove fluxos de dados seguros e
confiaveis, respeita a privacidade,
promove os direitos humanos e
possibilita o progresso em desafios mais
amplos. (p.29)%

o Ressaltam outros mecanismos, como o
“Quad” (Quadrilateral Security Dialogue)
junto a India, Japdo e Australia e uma
série de outras iniciativas semelhantes,
entre tratados e dialogos multilaterais;

¢+ Através dessas parcerias, os Estados
Unidos buscam compartilhar
informagdes, principios de seguranca,
expertises cibernéticas, entre outros;

¢ Reforgam que parcerias
multistakeholder, incluindo organizagées
privadas e da sociedade civil também
estdo inclusas na estratégia;

o+ Reforcam que trabalhardo com aliados
para ‘desenvolver novas colaboragdes e
mecanismos de aplicagdo da lei para a
era digital)” e apoiar a criagdo de hubs
junto aos seus parceiros, para garantir
essa efetividade.

% Qriginal: “promotes secure and trusted data flows, respects privacy, promotes human rights, and
enables progress on broader challenges.”
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Quadro 6 - Os Caminhos para a Politica Cibernética Internacional dos EUA, de
acordo com a Estratégia Nacional de Ciberseguranca de 2023 (continuac&o)

Caminho Principais Pontos
2. Fortalecer a capacidade de parceiros Na medida em que solidifica suas
internacionais aliangas, os Estados Unidos buscarao

apoiar seus aliados para

“proteger redes de infraestrutura critica,
desenvolver capacidades eficazes de
deteccdo e resposta a incidentes,
compartilhar informagdes sobre
ameacas cibernéticas, buscar
colaboragcéo diplomatica, desenvolver
capacidade e eficacia de aplicagédo da lei
por meio de colaboragdo operacional"®’
e, a partir disso, apoiar seus interesses e
ao que considera normas de
comportamento responsavel no
ciberespaco;

¢ Para tanto, havera atuagdo do
Departamento de Justica, do
Departamento de Defesa e do
Departamento de Estado, cada qual
dentro de sua area de expertise.

3. Aumentar a capacidade dos Estados ¢+ Os Estados Unidos delimitardo politicas
Unidos de apoiar aliados e parceiros para estabelecer quando é de interesse
nacional apoiar um parceiro e como fazer
isso rapidamente;

¢ E dado o exemplo do desenvolvimento
da capacidade de resposta a incidentes
cibernéticos da OTAN, que esta sendo
liderada pelos Estados Unidos.

97 Original: “secure critical infrastructure networks, build effective incident detection and response
capabilities, share cyber threat information, pursue diplomatic collaboration, build law enforcementcapacity
and effectiveness through operational collaboration”
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Quadro 6 - Os Caminhos para a Politica Cibernética Internacional dos EUA,
de Acordo com a Estratégia Nacional de Ciberseguranca de 2023 (conclus&o)

Caminho Principais Pontos
4. Criar coalizdes para reforgcar as normas ¢+ Relembram que todos os membros da
globais de comportamento responsavel ONU se comprometeram a adotar
por parte dos Estados normas de comportamento responsavel

no ciberespaco;

¢ Vem e continuara adotando uma
diplomacia de posicionamentos de
condenacgéo, junto aos seus aliados, em
relacio a seus adversarios que
desrespeitarem essas normas;

o Buscara, junto aos seus aliados, gerar
consequéncias significativas aqueles
que desrespeitarem essas normas.
“Esses esforcos exigirdo o uso
colaborativo de todas as ferramentas da
diplomacia, incluindo isolamento
diplomatico, custos econdmicos,
operagbes de contra-ciber e aplicagao
da lei, ou sangdes legais, entre outros.”?

5. Garantir cadeias de suprimento globais » Os Estados Unidos trabalhardo para
seguras para informagdo, comunicacao reduzir sua dependéncia de materiais,
e tecnologia operacional para produtos e componentes, produtos e servigos, pois
servigos. isso €& visto como um risco ao seu

ecossistema digital. Esse é um esforgo
de longo prazo, que exigira cooperagao
de setores publicos e privados;

¢ Mencionam que estdo trabalhando junto
aos seus parceiros de suprimentos
segura e confiavel para 5G e tecnologias
de préxima geracéo;

¢+ Reforcam a colaboragdo dos EUA com
aliados e parceiros, incluindo IPEF e
Quad, para melhorar a gestdo de risco
nas cadeias de suprimento
transfronteirigas;

¢  Mencionam esforcos focados em
redirecionar cadeias de suprimento para
parceiros confiaveis;

¢ Mencionam o dep. de Estado
impulsionando seguranca e
diversificagao das cadeias de
suprimento através de novo fundo para
semicondutores e telecomunicagoes.
Implementacido de ordens executivas
para proteger a seguranga nacional
contra riscos de TICs controladas por
governos adversarios.

Fonte: Elaborada com base em Estados Unidos (2023b)
Ou seja, pela Estratégia, os Estados Unidos percebem o ciberespaco como
ambiente de clara disputa geopolitica, no qual tentam estabelecer aliancas para

%8 “These efforts will require collaborative use of all tools of statecraft, including diplomatic isolation,
economic costs, counter-cyber and law enforcement operations, or legal sanctions, among others.”
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preservar seus valores e visdes de mundo, e garantir estruturas que Ihe permitam ter
vantagens econdémicas e minimizar riscos dentro de um ecossistema de disputa pelo
controle das novas tecnologias.

A Declaragdo pelo Futuro da Internet (ESTADOS UNIDOS, 2022a),
mencionada na Estratégia Nacional de Ciberseguranga, merece um destaque especial
também, pois resgata e esclarece pontos centrais na argumentacédo norte-americana
sobre a governanga. A declaragao foi assinada por 60 paises®, incluindo Reino Unido
e Australia e, naturalmente, ndo possui as assinaturas de Russia e China.

Com 3 paginas, ela fala em resgatar a promessa da internet, enquanto espaco
aberto e multistakeholder, em meio a desafios que vém sendo apresentados para essa
visdo nas Uultimas décadas. Tais desafios incluem governos autoritarios, com
ferramentas para controlar liberdade de expressdo e negar direitos humanos,
comportamentos maliciosos no ciberespaco, campanhas de desinformagao, crimes

cibernéticos, entre outros. Diante disso:

Noés afirmamos nosso compromisso em promover e sustentar uma Internet
que: seja aberta, livre, global, interoperavel, confiavel e segura; garanta que
a Internet reforce principios democraticos e direitos humanos e liberdades
fundamentais; oferega oportunidades para pesquisa colaborativa e comércio;
seja desenvolvida, governada e implementada de forma inclusiva, para que
comunidades nado atendidas e subatendidas, especialmente aquelas que
estdo se conectando pela primeira vez, possam navegar com seguranga e
com protecéo a privacidade e dados pessoais; seja governada por processos
multissetoriais. Em resumo, uma Internet que possa cumprir a promessa de
conectar a humanidade e ajudar as sociedades e democracias a
prosperarem. (ESTADOS UNIDOS, 20223)100

Para garantir essa viséo, os assinantes da declaragdo assumem 5 principios:

i) a promogao de direitos humanos e liberdades fundamentais; ii) uma internet global;

9 Albania, Andorra, Argentina, Australia, Austria, Belgium, Belize, Bosnia and Herzegovina, Bulgaria,
Cabo Verde, Canada, Chile, Colombia, Costa Rica, Croatia, Cyprus, Czech Republic, Denmark,
Dominican Republic, Estonia, The European Commission, Finland, France, Georgia, Germany,
Greece, Hungary, Iceland, Ireland, Israel, Italy, Jamaica, Japan, Kosovo, Latvia, Liechtenstein,
Lithuania, Luxembourg, Maldives, Malta, Marshall Islands, Micronesia, Moldova, Monaco,
Montenegro, Netherlands, New Zealand, Niger, North Macedonia, Norway, Palau, Peru, Poland,
Portugal, Republic of Korea, Romania, San Marino, Serbia, Slovakia, Slovenia, Spain, Sweden,
Taiwan, Trinidad and Tobago, the United Kingdom, Ukraine, Uruguay.

100 Qriginal: “We affirm our commitment to promote and sustain an Internet that: is an open, free,
global, interoperable, reliable, and secure and to ensure that the Internet reinforces democratic
principles and human rights and fundamental freedoms; offers opportunities for collaborative research
and commerce; is developed, governed, and deployed in an inclusive way so that unserved and
underserved communities, particularly those coming online for the first time, can navigate it safely and
with personal data privacy and protections in place; and is governed by multistakeholder processes. In
short, an Internet that can deliver on the promise of connecting humankind and helping societies and
democracies to thrive.”
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iii) acesso a internet de forma exclusiva e acessivel; iv) confiangca no ecossistema
digital; v) governanca da internet de forma multistakeholder. O primeiro deles €&
autoexplicativo. Trata-se de promover os direitos presentes na Declaracdo Universal
e derivados no ciberespago. A implicagdo mais politica disso se encontra no ultimo
bullet point, que podemos entender que esta direcionado aos Estados considerados

autoritarios. Fala-se em:

Abster-se de usar ou abusar da Internet ou de ferramentas ou técnicas
algoritmicas para vigilancia ilegal, opressdo e repressdo que nao estejam
alinhadas com os principios internacionais de direitos humanos, incluindo o
desenvolvimento de cartdes de pontuagéo social ou outros mecanismos de
controle social doméstico ou detengdo e prisdo preventivas.'®'( ESTADOS
UNIDOS, 2022a)

Em relacao ao ponto da Internet Global, a narrativa é a de evitar interrupgcdes
de internet, bloqueio de conteudo, entre outros. Novamente fala-se num discurso de
coalizdo, no qual buscam “promover nosso trabalho para realizar os beneficios do livre
fluxo de dados com confianga, baseado em nossos valores compartilhados como
parceiros democraticos, de mentalidade semelhante, abertos e voltados para o
exterior."1%2 O terceiro ponto faz referéncia a garantir a disponibilidade e as habilidades
necessarias para um acesso efetivo a internet globalmente. Mas também reforga sua

visao contraria ao controle de informagdes ao trazer que

A exposigdo a conteudos diversos online deve contribuir para o discurso
publico pluralista, promover uma maior incluséo social e digital na sociedade,
fortalecer a resiliéncia a desinformacgao e a informacgao incorreta, e aumentar
a participagéo nos processos democraticos."'% (ESTADOS UNIDOS, 2022a)

O quarto ponto traz elementos de combate aos crimes cibernéticos, protecao
de dados dos individuos baseada na lei e seguindo direitos humanos, estando
protegidos dos proprios governos; prote¢cao de consumidores de produtos inseguros

vendidos online; protecao de infraestruturas, inclusive a infraestrutura eleitoral, no

101 QOriginal: “Refrain from misusing or abusing the Internet or algorithmic tools or techniques for
unlawful surveillance,oppression, and repression that do not align with international human rights
principles, including developing social score cards or other mechanisms of domestic social control or
pre-crime detention and arrest.”

102 Original: “promote our work to realize the benefits of data free flows with trust based on our shared
values aslike-minded, democratic, open and outward looking partners”

103 Qriginal: "Exposure to diverse content online should contribute to pluralistic public discourse, foster
greater social and digital inclusion within society, bolster resilience to disinformation and
misinformation, and increase participation in democratic processes.”
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caso de campanhas de desinformacdo e manipulacédo, entre outros pontos nessa
mesma linha.
O quinto ponto, por sua vez, reforga o posicionamento histérico dos Ocidente

por uma internet multistakeholder.

Proteger e fortalecer o sistema multissetorial de governanga da Internet,
incluindo o desenvolvimento, implementagdo e gestao de seus principais
protocolos técnicos e outros padrdes e protocolos relacionados. [...] Abster-
se de minar a infraestrutura técnica essencial para a disponibilidade geral e
integridade da Internet. 1% (ESTADOS UNIDOS, 2022a)

Dada essa viséo geral de governancga, vejamos como os principais documentos

estao tratando o elemento dos sistemas ciber-fisicos/ Internet das Coisas dentro dele.

4.1.2 Como os Estados Unidos percebem os sistemas ciber-fisicos?

O quadro abaixo compila as mencdes a Internet das Coisas ou sistemas ciber-
fisicos nos principais documentos recentes relacionados ao ciberespago. Vale
mencionar que, assim como nos demais paises, partiu-se dos documentos presentes
no portal de Cyber Policy Portal da UNIDIR, complementado eventualmente com
outros documentos observados ao longo da leitura. Os documentos observados que
nao apresentaram qualquer tipo de relagao com a tematica de Internet das Coisas néo
estdo inseridos no quadro. O quadro contribui, mas possivelmente ndo esgota tudo o

que existe em relacdo ao tema no pais.

194 Original: “Protect and strengthen the multistakeholder system of Internet governance, including the
development,deployment, and management of its main technical protocols and other related
standards and protocols. [...] Refrain from undermining the technical infrastructure essential to the
general availability and integrity of the Internet.”
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Quadro 7 - Mencgdes sobre 10T e sistemas ciber-fisicos nos documentos dos Estados
Unidos (continua)

Documento Ano | Como aborda sistemas ciber-fisicos/loT?

National 2023 | Dentro da estratégia mais recente dos Estados Unidos, a Internet das
Cybersecurity Coisas é mencionada algumas vezes. A primeira delas é dentro de uma
Strategy narrativa de grandes ambi¢des digitais para a década. Dentro disso, o
(ESTADOS documento aponta que:

UNIDOS,

2023b) "Nés vislumbramos uma 'Internet das Coisas' (IoT) em amadurecimento,

abrangendo desde bens de consumo até controles industriais
digitalizados e constelagdes de satélites, que aumentarao a eficiéncia e
a seguranga, ao mesmo tempo em que fornecerdo insights
transformadores sobre nosso meio ambiente e economia." (p. 5)1%°

A segunda mencgado vem em um carater de preocupagao atrelado ao
avanco tecnolégico. O documento aponta que "tecnologias avangadas
sem fio, loT e ativos baseados no espago [...] acelerardo essa tendéncia,
movendo muitos de nossos sistemas essenciais para a Internet e
tornando os ciberataques inerentemente mais destrutivos e
impactantes em nossa vida diaria. (p.6, grifo do autor)."1%

Por fim, o documento dentro de seu terceiro pilar, de “Shape Market
Forces to Drive Security and Resilience” possui um ponto especifico para
falar de Internet das Coisas (3.2 Drive the Development of Secure loT
Devices). Dentro dele, a narrativa € de que os dispositivos de 10T n&o
estéo totalmente protegidos contra ameagas cibernéticas. Destaque aqui
para como os EUA reconhecem que produtos estdo sendo colocados no
mercado sem as devidas precaugdes securitarias.

Muitos dos dispositivos IoT implantados hoje ndo estédo suficientemente
protegidos contra ameagas de ciberseguranga. Com muita frequéncia,
eles foram implantados com configura¢des padrédo inadequadas, podem
ser dificeis ou impossiveis de corrigir ou atualizar, ou vém equipados com
capacidades avangadas - e as vezes desnecessarias - que permitem
atividades cibernéticas maliciosas em sistemas fisicos e digitais criticos.
Vulnerabilidades recentes de IoT tém mostrado quao facilmente atores
mal-intencionados podem explorar esses dispositivos para construir
botnets e realizar vigilancia." (p. 24, grifo do autor)'%7

Dentro disso, o Estado se propde a coordenar os esforgos de seguranca
e a estabelecer um programa de rotulagem de produtos de loT, com base
em sua cibersegurancga.

105 Original: “We envision a maturing “Internet of Things” (1oT), comprising everything from consumer
goods to digitized industrial controls to constellations of satellites, that will increase efficiency and
safety while providing game-changing insights into our environment and economy.” (p.5)

106 Original: “advanced wireless technologies, loT, and space-based assets [...] will accelerate this
trend, moving many of our essential systems online and making cyberattacks inherently more
destructive and impactful to our daily lives.”

107 QOriginal: “many of the loT devices deployed today are not sufficiently protected against
cybersecurity threats. Too often they have been deployed with inadequate default settings, can
be difficult or impossible to patch or upgrade, or come equipped with advanced—and
sometimes unnecessary—capabilities that enable malicious cyber activities on critical physical
and digital systems. Recent |oT vulnerabilities have shown just how easily bad actors can exploit
these devices to construct botnets and conduct surveillance.”
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Quadro 7 - Mencgdes sobre 10T e sistemas ciber-fisicos nos documentos dos Estados
Unidos (continuacéo)

Documento Ano | Como aborda sistemas ciber-fisicos/loT?

National 2023 | Assim como na estratégia, a Internet das Coisas é abordada no terceiro
Cybersecurity pilar do documento, intitulado “Shape Market Forces to Drive Security and
Strategy Resilience”, e ganha um ponto proprio, intitulado “Drive the Development
Implementation of Secure IoT Devices”.

Plano

(ESTADOS Dentro desse ponto, sdo abordadas duas implementacdes necessarias.
UNIDOS, A primeira, sob responsabilidade do OMB (Office of Management and
2023c) Budget), trata da implementacdo do Federal Acquisition Regulation,

prevista no Cibersecurity Improvement Act, de 2020. Também se reforga
a necessidade de um esforgo de pesquisa e desenvolvimento, compras
e analise de risco relacionados a loT.

Na segunda, sob responsabilidade do National Security Council, fala-se
sobre uma estruturagdo do programa de rotulagem de seguranca da
Internet das Coisas e da busca de uma agéncia para lidera-lo. (p,29).
Podemos entender que esse programa de rotulagem, apesar de nao
mencionado diretamente no documento, é o US Cyber Trust Mark.

National 2022 | Na mais recente estratégia de segurancga nacional, ndo ha mencéo direta
Security a Internet das Coisas. Ha, contudo, uma secdo especifica para
Strategy tecnologia, dentro do subtitulo “Shaping the rules of the road”, na qual os
(ESTADOS Estados Unidos deixam clara sua percepgao sobre a necessidade de se
UNIDOS, olhar com cuidado para as tecnologias que surgirdo na década, e garantir
2022b) que elas atendam aos seus interesses e o de seus aliados. "Na proxima

década, tecnologias criticas e emergentes estdo preparadas para
reestruturar as economias, transformar os militares e remodelar o mundo.
Os Estados Unidos estdo comprometidos com um futuro em que essas
tecnologias aumentem a seguranca, prosperidade e valores do povo
americano e das democracias com mentalidade semelhante." (p. 33).108

Essa preocupacdo é reforcada quando trazem a necessidade de
trabalhar com "ampla gama de parceiros para promover a resiliéncia da
infraestrutura de rede em 5G e outras tecnologias avangadas de
comunicagao, incluindo a promocao da diversidade de fornecedores e a
seguranga das cadeias de suprimentos." (p.34). 1°°

Na secdo de ciberseguranga, ha uma preocupagdo clara com
ciberataques, sem determinar alvos especificos a eles. Fala-se "definir
padrées para infraestrutura critica para melhorar rapidamente nossa
resiliéncia cibernética e construir capacidades coletivas para responder
rapidamente a ataques." (p.34). 110

Por mais que nao se fala em Internet das Coisas, podemos presumir essa
tematica dentro do guarda-chuva maior de seguranca cibernética.

108 Original: “In the next decade, critical and emerging technologies are poised to retool economies,
transform militaries, and reshape the world. The United States is committed to a future where these
technologies increase the security, prosperity, and values of the American people and like-minded
democracies”

109 Qriginal: “broad range of partners to advance network infrastructure resilience in 5G and other
advanced communication technologies, including by promoting vendor diversity and securing supply
chains.” (p.34)

110 Original: “to define standards for critical infrastructure to rapidly improve our cyber resilience, and
building collective capabilities to rapidly respond to attacks” (p.34).
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Quadro 7 - Mencgdes sobre |0T e sistemas ciber-fisicos nos documentos dos

Estados Unidos (continuagéo)

Documento Ano | Como aborda sistemas ciber-fisicos/loT?

CISA 2022 | Nesse documento, a CISA apresenta uma percepcgao clara dos riscos
(Cybersecurity trazidos pelos sistemas ciber-fisicos a diferentes esferas da sociedade.
and Apontam que "As fronteiras entre a infraestrutura cibernética e fisica da
Infrastructure nacao estdo cada vez mais borradas. A convergéncia de tecnologias
Security ciber-fisicas e sistemas que entregam nossas fungdes criticas - desde
Agency) manufatura até saude, transporte e além - significa que eventos isolados
Strategic Plan podem resultar na perda ou degradacao de servigos em varias industrias.
2023 - 2025 A tecnologia operacional (OT) e os sistemas de controle industrial (ICS)
(CISA, 2022) apresentam riscos Unicos que exigem foco particular devido as

consequéncias ampliadas da interrupcdo e aos desafios relacionados a
implementagdo de certos controles de seguranga em grande escala.
Enquanto novas e emergentes tecnologias sao impulsionadoras vitais da
inovagao e oportunidade, elas também podem apresentar riscos nao
previstos." (p.8, grifo do autor)."!

Executive 2021 | Em meio a uma série de medidas para garantir a seguranga da cadeia de
Order on suprimentos de software, o documento aponta, nas medidas (s) e (t) o
Improving the papel do diretor da NIST de atuar sobre um “labeling program”
Nation’s relacionado a produtos de |oT e estabelecer os critérios de seguranga
Cybersecurity cibernética desse programa.

(WHITE

HOUSE, 2021) “O Diretor do NIST, em coordenagdo com representantes de outras

agéncias conforme o Diretor do NIST considere apropriado, deve iniciar
programas piloto informados por programas de rotulagem de produtos de
consumo existentes para educar o publico sobre as capacidades de
seguranga de dispositivos de Internet das Coisas (loT) e praticas de
desenvolvimento de software, e deve considerar formas de incentivar
fabricantes e desenvolvedores a participar desses programas.” (p.12)'12

"1 Qriginal: “The boundaries between the nation’s cyber and physical infrastructure are therefore
increasingly blurred. The convergence of cyber-physical technologies and systems that deliver our
critical functions — from manufacturing to healthcare to transportation and beyond — means that
single events can manifest in the loss or degradation of service across multiple industries. Operational
technology (OT) and industrial control systems (ICS) pose unique risks that demand particular focus
due to the heightened consequences of disruption and challenges related to deploying certain security
controls at scale. While new and emerging technologies are vital drivers of innovation and
opportunity, they can also present unanticipated risks”

"2 Qriginal: “Director of NIST, in coordination with the Chair of the Federal Trade Commission (FTC)
and representatives of other agencies as the Director of NIST deems appropriate, shall identify loT
cybersecurity criteria for a consumer labeling program [...]. The criteria shall reflect increasingly
comprehensive levels of testing and assessment that a product may have undergone, and shall use or
be compatible with existing labeling schemes that manufacturers use to inform consumers about the
security of their products.”
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Quadro 7 - Mengdes sobre 10T e sistemas ciber-fisicos nos documentos dos

Estados Unidos (continuagéo)

Research and
Strategic Plan
(ESTADOS
UNIDOS,
2019)

Documento Ano | Como aborda sistemas ciber-fisicos/loT?

National 2020 | O documento aborda a Internet das Coisas como um dos elementos de

Maritime tecnologias emergentes, ao lado do 5G, que ira necessitar de medidas de

Cybersecurity seguranca e cooperagao para evitar riscos.

Plano (WHITE

HOUSE,

2020) "O rapido aumento no numero de dispositivos conectados a internet,
conhecidos como loT, e o langamento das redes 5G agregarao opgoes
aprimoradas de conectividade, que exigirdo requisitos rigorosos de
seguranga, integridade e confidencialidade. As ameagas de adversarios
estatais e ndo estatais representam uma ameaga particular as cadeias de
suprimentos que exigirdo colaboragao entre partes interessadas privadas,
publicas e internacionais."(p. 29)''3

Federal 2019 | O documento aborda o termo “Internet das Coisas” e também o termo

Cybersecurity “Sistemas Ciber-fisicos”, com o segundo tendo ligagdo maior com processos

complexos, industriais e ligados a infraestruturas criticas. Ha uma
preocupagao com seguranga, uma vez que os dispositivos tendem a estar
mais conectados € com menor intervengao humana.

"A Internet das Coisas é agora uma realidade, a medida que um nimero
crescente e variado de dispositivos de consumo, eletrodomésticos e
sensores usados para transporte e servigos municipais compartilham poder
de computagéao, conectividade de rede e capacidade de serem controlados
remotamente. O ambiente loT é complexo, e seus desafios de seguranca
séo igualmente complexos. Os dispositivos loT muitas vezes tém recursos
limitados de computagcdo, armazenamento de dados, comunicagcdo e
energia disponivel. As abordagens de autenticagao, criptografia e aplicagéao
de politicas e seguranga que funcionam para o ambiente de desktop e
servidor nao serao implantaveis em um dispositivo com recursos limitados.
A usabilidade e os fatores humanos também s&o um desafio para o design
seguro da loT porque os dispositivos tém interfaces de usuario limitadas e o
usuario tipico de dispositivos de consumo ndo é treinado em seguranca
cibernética e pode ndo tomar decisbes confidveis de seguranca e
privacidade.(p.22)""4

113 Original: “Rapidly increasing numbers of internet-connected devices, known as the IoT, and the
rollout of 5G networks will add enhanced connectivity options, which will require strict security,
integrity, and confidentiality requirements. Threats from state and non-state adversaries pose a
particular threat to supply chains that will require collaboration between private, public, and
international stakeholders”

14 QOriginal: The Internet of Things is now a reality as a growing number and variety of consumer
devices, home appliances, and sensors used for transportation and municipal services share compute
power, network connectivity, and ability to be controlled remotely. The loT environment is complex,
and its security challenges are just as complex. loT devices are often limited in computational, data
storage, communication, and available power resources. Approaches to authentication, encryption,
and security policy enforcement that work for the desktop and server environment will not be
deployable to a resource-constrained device. Usability and human factors are also a challenge for the
secure design of loT because the devices have limited user interfaces, and the typical user of
consumer devices is not trained in cybersecurity and may not make reliably good security and privacy

decisions.”
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Quadro 7 - Mengdes sobre 10T e sistemas ciber-fisicos nos documentos dos

Estados Unidos (continuagéo)
Documento | Ano Como aborda sistemas ciber-fisicos/loT?

Federal 2019 | Abordagens de autenticagdo, criptografia e aplicacdo de politicas de
Cybersecurity seguranga que funcionam para o ambiente de desktop e servidor nao
Research podem ser implantadas em dispositivos com recursos limitados. Usabilidade
and Strategic e fatores humanos também s&o um desafio para o design seguro do IoT
Plan porque os dispositivos tém interfaces de usuario limitadas, e o usuario tipico
(ESTADOS de dispositivos de consumo n&o é treinado em ciberseguranga e pode nao
UNIDOS, tomar decisbes de segurancga e privacidade de forma confiavel."

2019)

Continuagao
"Sistemas ciber-fisicos (CPS) sdo sistemas engenheirados que séo
construidos para e dependem da integragdo perfeita de componentes de
computacdo e fisicos. Exemplos de tais sistemas podem ser vistos em
montagens de fabricagéo "inteligentes", conectadas a Internet, controles de
fluxo de trafego, robds de resgate, drones de seguranga de fronteira e
dispositivos médicos para consumidores, entre muitos outros. Avangos em
CPS permitirdo capacidade avangada, adaptabilidade, escalabilidade,
resiliéncia, seguranga e usabilidade que expandirdo os horizontes desses
sistemas cada vez mais criticos. A medida que os sistemas CPS se tornam
mais complexos, a interdependéncia dos componentes aumenta a
vulnerabilidade a ataques e falhas em cascata. Os algoritmos que controlam
os CPS podem ser complexos e opacos, € sua seguranca pode depender
da defesa cibernética autbnoma, em vez de intervengdo humana, bem como
de hardware eletrdnico analdgico e digital seguro. Além disso, a restauragéo
e resiliéncia dos sistemas CPS ap6s uma falha ou ataque cibernético podem
ser desafiadas pelo potencial sobrecarga nos sistemas fisicos." (p.22, grifo
do autor)'5

115 QOriginal: “Cyber-physical systems (CPS) are engineered systems that are built for and depend
upon the seamless integration of computation and physical components. Examples of such systems
can be seen in “smart,” Internet-connected manufacturing assemblies, traffic flow controls, rescue
robots, border security drones, and consumer medical devices, among a host of others. Advances in
CPS will enable advanced capability, adaptability, scalability, resiliency, safety, security, and usability
that will expand the horizons of these increasingly critical systems. As CPS systems become more
complex, the interdependence of components increases the vulnerability to attacks and
cascading failures. The algorithms that control CPS may be complex and opaque, and their security
may depend on autonomous cyber defense rather than human intervention, as well as on secure
analog and digital electronic hardware. Furthermore, restoration and resiliency of CPS systems after a
fault or cyber attack may be challenged by the potential overload on the physical systems.”
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Quadro 7 - Mengdes sobre 10T e sistemas ciber-fisicos nos documentos dos
Estados Unidos (conclusao)

Documento Ano | Como aborda sistemas ciber-fisicos/loT?

U.S. 2018 | O documento aponta a iminéncia da internet das coisas como fator de
Department of risco para ataques cibernéticos, trazendo exemplos de dois ataques de
Homeland ransomware no qual isso pode ser visivel.

Security

Cybersecurity "A crescente interconexao de sistemas cibernéticos e fisicos dentro da
Strategy infraestrutura critica também cria o potencial risco para atividades
(ESTADOS cibernéticas maliciosas resultarem em consequéncias fisicas diretas; por
UNIDOS, 2018) exemplo, a anulagcdo dos controles na rede elétrica ucraniana em

dezembro de 2015 resultou em uma perda generalizada de energia.
Incidentes de ransomware como WannaCry e NotPetya demonstram
como o rapido crescimento da internet das coisas complica ainda mais a
ameaga, pois dispositivos cotidianos podem ser alvo de atores
cibernéticos maliciosos com consequéncias potencialmente de grande
alcance." (p.4)"'¢

O documento também aponta para a responsabilidade do Departamento
de pensar os aspectos securitarios do ciclo de vida de aparelhos da
internet das coisas.

"O DHS também deve incentivar a melhoria da seguranga para
infraestrutura de nuvem e ao longo do ciclo de vida dos dispositivos da
Internet das Coisas e tecnologias emergentes." (p.25)'"”

Fonte: Elaborada pelo autor, baseada em documentos dos EUA

A partir da analise dos documentos, € possivel perceber uma clareza crescente
dos Estados Unidos sobre a importancia de se preservar os sistemas ciber-fisicos. A
presencga de um topico especifico para eles na estratégia de segurancga cibernética de
2023, que inexiste em 2018, demonstra que o termo vem ganhando espago na viséo
e na narrativa estratégica estadunidense. E, mais relevante ainda, o documento de
2023 reconhece que os produtos estdo chegando ao mercado sem os padrbes de
seguranga adequados. Isso pressupde uma necessidade maior de fiscalizagdo e
padronizagao de seguranga para esses produtos. Assim, por mais que os Estados
Unidos se coloquem ativamente como defensores de um modelo multistakeholder, em

temas que se tornam securitarios, como esses, conseguimos perceber um certo grau

118 QOriginal: “The growing interconnection of cyber and physical systems within critical infrastructure
also creates the potential risk for malicious cyber activity to result in direct physical consequences; for
example, the December 2015 overriding of controls in the Ukrainian electric grid resulted in
widespread loss of power. Ransomware incidents such as WannaCry and NotPetya demonstrate how
the rapid growth of the internet-of-things further complicates the threat as everyday devices can be
targeted by malicious cyber actors with potentially far-reaching consequences.”

17 “DHS must also encourage improved security for cloud infrastructure and throughout the life-cycle
of internet-of-things devices and emerging technologies.”
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de hierarquia onde, apesar de seguirem relevantes no processo, 0os representantes
da iniciativa privada precisarao se adequar a modelos de seguranga advindos de cima
para baixo.

Para além das mengdes nesses documentos, os Estados Unidos vém
desenvolvendo politicas e legislagcbes especificas para se estabelecer e se consolidar

nesse campo. Vejamos algumas delas.

4.1.3 Como o pais vem abordando o tema internamente?

A mais recente iniciativa estadunidense relacionada a Internet das Coisas é o
que estd sendo chamado de “US Cyber Trust Mark”. Proposto pela Federal
Communications Commission (FCC), o programa que conta com o apoio de gigantes
tecnoldgicas como Amazon e Google''® basicamente fala em aumentar os requisitos
de segurancga cibernética para dispositivos inteligentes e adicionar um selo aos
produtos que atingirem os critérios estabelecidos. Dessa forma, seria mais facil aos
consumidores identificar os produtos mais seguros no momento do consumo. Fala-se
também no estabelecimento de um QR code ligado a um registro nacional de produtos
certificados, que permitira a checagem de informagdes sobre esses produtos. Além
disso, o programa pressupde a continuidade de esforgos na definicdo de padrdes de
seguranga para produtos de alto risco por parte do NIST (Instituto Nacional de Padrées
e Tecnologia), assim como colaboragdo por parte do Departamento de Energia na
definicdo dos padrdes de segurancga para dispositivos inteligentes importantes nesse
campo. E previsto, ainda, um esforco por parte do Departamento de Estado em
harmonizar padrdes junto aos aliados e parceiros estadunidenses, na tentativa de
somar esfor¢cos em iniciativas semelhantes. (WHITE HOUSE, 2023)

Além dessa iniciativa, o esforgo para melhorar a seguranga dos dispositivos de
loT ja vem acontecendo ha alguns anos. Em 2020, foi langada a lei 116-207, que ficou
conhecida como ‘loT Cybersecurity Improvement Act of 2020". Entre uma série de
outros pontos, a lei define o NIST como responsavel pela definicdo dos padroes de
segurancga a serem adotados pelos dispositivos (ESTADOS UNIDOS, 2020).

118 |ista de organizagbes que apoiaram o anuncio: Amazon, Best Buy, Carnegie Mellon University,
CyLab, Cisco Systems, Connectivity Standards Alliance, Consumer Reports, Consumer Technology
Association, Google, Infineon, the Information Technology Industry Council, loXT, KeySight, LG
Electronics U.S.A., Logitech, OpenPolicy, Qorvo, Qualcomm, Samsung Electronics, UL Solutions, Yale
and August U.S.
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Ha ainda de se trazer que, na ordem executiva EO 14028, sob o titulo de
“Improving the Nation’s Cybersecurity”, a Internet das Coisas € mencionada na segéo
de “Enhancing Software Supply Chain Security”, justamente numa linha de
implementagdo de um programa como o Cybertrust Mark, que marcasse produtos de
acordo com suas capacidades de seguranga, e incentivasse fornecedores a
participarem do programa. (ESTADOS UNIDOS, 2021)

Antes disso, ainda em 2016, o Departamento de Estado langava seus principios
estratégicos para garantir a seguranga da Internet das Coisas. (ESTADOS UNIDOS,
2016) e em 2017 o NIST estabelecia um framework para o desenvolvimento de
sistemas ciber-fisicos (NIST, 2017). Dessa forma, conseguimos perceber por parte
dos Estados Unidos uma atencao ao tema e um esforgco por se preparar para uma
adequacao securitaria em relagao a ele. A iniciativa do US Cybertrust Mark, prevista
para 2024, é uma tentativa interessante de se colocar em meio a disputa por
mercados. Cabe verificar, para além do mercado interno, o quanto essa pratica se
legitimara e se consolidara internacionalmente, tanto em termos de padronizagao
quanto em termos de narrativa.

No fim, fica a pergunta a carater de reflexdo: para um cidadao brasileiro que ja
tem como rotina comprar produtos, por exemplo, na Shein, por conta dos precos
baixos, sera mesmo um selo desse tipo que fara a diferenga na escolha entre um
produto estadunidense e um chinés? Dependera do quao forte for a capacidade de
cada um de fazer valer seu poder nesse ambiente, e do quanto serdo colocadas

barreiras aos produtos que nao tiverem esse tipo de selo.

4.2 REINO UNIDO

4.2.1 Como o Reino Unido percebe a governanga do ciberespago?

Como mencionado na segao anterior, o Reino Unido é assinante da Declaragao
para o Futuro da Internet. Disso, subentende-se que o pais compactua com os
elementos ali apresentados, e ja trazidos. Para além da declaragao, contudo, cabe
ressaltar os pontos trazidos diretamente nos documentos do pais. Aqui focaremos na
Cyber Strategy de 2022.

Dentro dela, o Reino Unido também percebe uma competicdo de valores dentro
do espaco cibernético, entre um bloco liderado majoritariamente por China e Russia,
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que prega por um controle maior do Estado como forma de garantir e um grupo que
quer preservar liberdades sistémicas e sociedades abertas, no qual se inclui. Essa

divisdo é mencionada duas vezes no documento.

Os debates sobre as regras que regem o ciberespacgo se tornardo cada vez
mais um campo de competicéo sistematica entre grandes poténcias, com um
choque de valores entre paises que desejam preservar um sistema baseado
em sociedades abertas e competidores sistémicos como China e Russia, que
estdo promovendo um maior controle estatal como a uUnica forma de garantir
o ciberespaco. Isso colocara pressao sobre a internet livre e aberta, a medida
que os Estados-nacdo, grandes empresas de tecnologia e outros atores
promovem abordagens concorrentes para padrdes técnicos e governanga da
internet. (REINO UNIDO, 2022, p.30, grifo do autor) '1°

[...] enfrentamos abordagens concorrentes internacionalmente a medida que
competidores sistémicos como China e Russia continuam a advogar por uma
maior soberania nacional sobre o ciberespago como resposta aos desafios
de seguranga. A liberdade na internet esta diminuindo globalmente e a visao
da internet como um espago compartihado que apoia a troca de
conhecimento e bens entre sociedades abertas corre o risco de ser
ameagcada. (REINO UNIDO, 2022, p.23, grifo do autor) 120

Diante desse cenario, o Reino Unido mais do que preservar um ciberespago
aberto, livre e pacifico, se propde a liderar os esforgos para alcanga-lo e a fortalecer

aliangas para esse fim. Dentro desse, que € o quarto pilar de sua estratégia, o Reino

Unido destaca 3 objetivos. Vejamos no quadro abaixo:

119 QOriginal: Debates over the rules governing cyberspace will increasingly become a site of systemic
competition between great powers, with a clash of values between countries that want to preserve a
system based on open societies and systemic competitors like China and Russia who are
promoting greater state control as the only way to secure cyberspace. This will put pressure on
the free and open internet, as nation states, big technology firms and other actors promote competing
approaches to technical standards and internet governance

120 Qriginal: “[...] we face competing approaches internationally as systemic competitors like China and
Russia continue to advocate for greater national sovereignty over cyberspace as the answer to
security challenges. Internet freedom is decreasing globally and the vision of the internet as a
shared space that supports the exchange of knowledge and goods between open societies risks
coming under threat.”
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Quadro 8 - Objetivos Estratégicos do Reino Unido

Objetivo

Principais pontos

Fortalecer a seguranca cibernética e a resiliéncia
de parceiros e aumentar as ag¢des coletivas para
interromper e dissuadir adversarios

O Reino Unido espera que em 2025
tenha parceiros mais preparados para
lidar com ameacas cibernéticas e
construir resiliéncia. O pais priorizara
apoiar paises da Europa Oriental, Africa
e Indo-Pacifico, além de continuar com
parceiros no Oriente Médio e Américas;

Continuarao trabalhando com
organismos multilaterais e ajudardo a
desenvolver capacidades em

organizagdes da sociedade civil;
Estabelecerao uma campanha de
higiene cibernética internacional, que
visara aumentar os custos de atividades
maliciosas no ciberespago;
Consolidagédo de uma alianga capaz de
gerar consequéncias significativas aos
adversarios, através de sangoes.
Continuardo a apoiar os esforgos da
OTAN nesse sentido.

Moldar a governanga global para promover um
ciberespaco livre, aberto, pacifico e seguro

O Reino Unido quer se colocar
proativamente no debate internacional
de governanga para garantir que sua
visdo de ciberespaco prevaleca em meio
as normas, regras e principios
estabelecidos. Coloca que trabalhara
com organizagbes regionais, como a
OSCE, ASEAN, GFCE, além da ONU;
Continuarao a promover a Convengao de
Budapeste sobre crimes cibernéticos,
trabalhando junto a parceiros para que
ela permanega o acordo internacional
central para cooperagédo nesse campo
Continuardo a promover e participar de
esforcos multistakeholder, como o0s
dentro do ICANN e do IGF;

Ainda, o Reino Unido vé que quanto mais
‘middle ground countries” estiverem de
acordo com sua visdo, maior a
probabilidade de sucesso em conter a
influéncia de Estados autoritarios.

Alavancar e exportar as capacidades e a
expertise em ciberseguranca do Reino Unido
para aumentar suas vantagens estratégicas e
promover seus interesses mais amplos de
politica externa e prosperidade.

Para 2025, o Reino Unido espera que
suas atividades tenham promovido
estabilidade e protegido o sistema
internacional baseado e as sociedades
abertas e democraticas onde elas
estejam em risco.

Esperam também estar no top 3 de
exportadores globais de solugbes e
expertise cibernética, podendo exportar
para governos e grandes clientes
comerciais.

Fonte: Elaborado pelo autor, com base em Reino Unido (2022)
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Além desses pontos, cabe destacar outros dois pontos presentes na estratégia,
no pilar anterior, que dialogam nao exclusivamente, mas diretamente com os sistemas
ciber-fisicos: o desenvolvimento de padrbes e a cadeia de suprimentos. Em seu
terceiro pilar na estratégia, o Reino Unido trabalha vantagens tecnologicas. E, dentro
dessas vantagens, temos o objetivo 3 focado em garantir a seguranga da nova
geragdo de tecnologias, diminuindo os riscos cibernéticos da dependéncia de
mercados globais e garantindo uma cadeia de suprimentos confiavel. Dentro disso,
elementos de seguranga no desenho dos produtos sao ressaltados, assim como o
controle dos padrdes internacionais, que também sao frisados no ponto seguinte.
Junto aos seus aliados, o Reino Unido busca influenciar na definicdo de padrbes

internacionais.

Iremos introduzir e implementar o Projeto de Lei de Seguranga de Produtos
e Infraestrutura de Telecomunicagbes para possibilitar a aplicagdo de
padrdes minimos de seguranga em todos os novos produtos conectaveis ao
consumidor vendidos no Reino Unido. Apoiaremos uma transigao cibernética
segura para um sistema de energia inteligente e flexivel, incluindo pontos de
carga para veiculos elétricos inteligentes e eletrodomésticos inteligentes.
Trabalharemos com organismos de padronizagao, industria e parceiros
internacionais para influenciar o consenso global sobre padrdes técnicos.
(REINO UNIDO, 2022, p.86, grifo do autor) '*!

O Reino Unido também se propde a liderar o desenvolvimento de uma politica
internacional focada em fornecedores, para garantir que estejam tendo os devidos
cuidados em relagéo aos riscos percebidos. Da mesma forma, se propde a construir
um consenso internacional relacionado a cidades inteligentes, as quais chama de
“connected places”. “Vamos fortalecer a capacidade das autoridades locais e
organizacgdes, como portos, universidades e hospitais, para comprar e usar tecnologia
de lugares conectados de forma segura.”?? (REINO UNIDO, 2020, p.87). No Objetivo
4 desse mesmo Pilar, o Reino Unido refor¢a a questao da padronizagao, se propondo

a.

121 QOriginal: We will introduce and implement the Product Security and Telecommunications
Infrastructure Bill to enable enforcement of minimum security standards in all new consumer
connectable products sold in the UK. We will support a cyber secure transition to a smart and flexible
energy system, including smart electric vehicle charge-points and energy smart appliances. We will
work with standards bodies, industry and international partners to influence the global
consensus on technical standards.

122 Original: We will strengthen the capability of local authorities and organizations such as ports,
universities and hospitals, to buy and use connected places technology securely”
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Trabalhar com a comunidade multissetorial para moldar o desenvolvimento
de padrbes técnicos digitais globais nas areas prioritarias que sdo mais
importantes para defender nossos valores democraticos, garantir nossa
seguranga cibernética e avancgar nos interesses estratégicos do Reino Unido
por meio da ciéncia e tecnologia. [...] Os padrdes técnicos digitais globais s&o
uma parte fundamental do funcionamento da internet, das redes de
telecomunicacbes e das tecnologias emergentes. Como eles séao
desenvolvidos e implementados pode impactar nossos objetivos de
seguranca cibernética, prosperidade econdmica e nossas normas e valores.
(p.88)123

Dessa forma, podemos perceber um Reino Unido que se propde a um papel de
protagonista na disputa global para estabelecer os padrdes futuros para o
funcionamento do ciberespaco. A mencao aos padrdes cibernéticos e a percepg¢ao da
importancia de estar presente nos debates das novas tecnologias sao claros na

narrativa. Dentro disso, vejamos um pouco mais das mengoes a loT.

4.2.2 Como o Reino Unido percebe os sistemas ciber-fisicos?

O quadro abaixo aborda mencdes a Internet das coisas e sistemas ciber-
fisicos encontradas nos documentos mais recentes do pais, com base no portal da
UNIDIR.

Quadro 9 - Percepgéo do Reino Unido acerca de sistemas ciber-fisicos
(continua)

Documento Ano Como aborda sistemas ciber-fisicos/loT?

National Cyber | 2022 | A mencao a Internet das Coisas esta dentro de uma secao intitulada

Strategy “Technologies vital to Cyber Power”, e aparece ao lado de outras
(REINO tecnologias, como 5G e 6G, Inteligéncia Artificial, Blockchain,
UNIDO, 2022) Semicondutores, Autenticacéo Criptogréafica e Tecnologias Quénticas.

‘Uma variedade de tecnologias existentes e emergentes sera
fundamental para o poder cibernético do Reino Unido e precisamos ser
capazes de antecipar, avaliar e agir sobre esses desenvolvimentos.
Esperamos priorizar uma variedade de tecnologias e aplicacbes
conforme entregamos a estratégia, como as listadas abaixo. [...]
Internet das Coisas e tecnologias utilizadas em ambientes de
consumo, empresarial, industrial e fisico, como lugares conectados.

" (p.80)124

123 QOriginal: Work with the multistakeholder community to shape the development of global digital
technical standards in the priority areas that matter most for upholding our democratic values,
ensuring our cyber security, and advancing UK strategic interests through science and technology [...]
Global digital technical standards are a core part of the functioning of the internet,
telecommunication networks, and emerging technologies. How they are developed and deployed
can impact our cyber security objectives, economic prosperity, and our norms and values.

124 Original: A variety of existing and emerging technologies will be critical to the UK’s cyber power and
we need to be able to anticipate, assess, and act on these developments. We expect to prioritise a



Quadro 9 - Percepcgéo do Reino Unido acerca de sistemas ciber-fisicos

(continuacao)

Documento

Ano

Como aborda sistemas ciber-fisicos/loT?

Dentro do terceiro objetivo da seg¢do “"Garantir a proxima geragéo de
tecnologias conectadas, mitigando os riscos de seguranga cibernética
da dependéncia dos mercados globais e garantindo que os usuarios
do Reino Unido tenham acesso a fornecedores confiaveis e diversos."
Assumindo a lideranga nas tecnologias vitais para o poder cibernético”,
intitulado “Proteja a préxima geracdo de tecnologias conectadas,
mitigando os riscos de seguranga cibernética da dependéncia dos
mercados globais e garantindo que os usuarios do Reino Unido
tenham acesso a um fornecimento confiavel e diversificado”’'?® ha
também uma mengédo direta ao fortalecimento securitario das
“infraestruturas ciber-fisicas”.

"Iremos identificar aplicagdes de tecnologia inovadoras e emergentes
que tenham o potencial de criar riscos de seguranga cibernética, e
garantir que o Reino Unido esteja na vanguarda do desenvolvimento
seguro dessas tecnologias. A medida que o governo considera op¢des
para uma capacidade no Reino Unido em gémeos digitais e tecnologia
mais ampla de 'infraestrutura ciber-fisica', garantiremos que a
seguranga cibernética esteja no centro do processo decisorio. E
implementaremos um esquema de garantia para garantir que o Reino
Unido esteja em uma posicdo forte para uma ampla variedade de
implantagdes de veiculos conectados e automatizados." (p.87)'%6

Da mesma forma, como mencionado na se¢ao anterior, o Reino Unido
fala em ser protagonista em termos de desenvolvimento de padrdes,
cadeias de suprimentos, e fala diretamente em cidades inteligentes.
Todos esses pontos se relacionam a loT, ainda que esta ndo esteja
diretamente mencionada.

range of technologies and applications as we deliver the strategy, such as those set out below. [...]
Internet of Things and technologies used in consumer, enterprise, industrial and physical
environments such as connected places”.

125 QOriginal: Taking the lead in the technologies vital to cyber power”, intitulado “Secure the next
generation of connected technologies, mitigating the cyber security risks of dependence on global
markets and ensuring UK users have access to trustworthy and diverse supply”

126 Original: We will identify novel and emerging technology applications that have the potential
to create cyber security risks, and ensure the UK is at the forefront of the safe and secure
development of these technologies. As the government considers options for a UK capability in digital

twin and wider ‘cyber-physical infrastructure’ technology, we will ensure that cyber security is at the

heart of decision-making. And we will roll out an assurance scheme to ensure that the UK is in a
strong position for a wide range of connected and automated vehicle deployments”

92
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Quadro 9 - Percepcgéo do Reino Unido acerca de sistemas ciber-fisicos
(continuacao)

Documento Ano Como aborda sistemas ciber-fisicos/loT?

National Cyber | 2016 | No documento, a Internet das Coisas € mencionada algumas vezes. A

Security primeira esta ligada a uma percepcao de aumento das superficies de
Strategy 2016 - ataque no qual, dentro do subtitulo “An expanding range of devices”, o
2021 (REINO Reino Unido traz a percepgéo dos riscos de dano fisico possivelmente
UNIDO, 2016) derivados:

"Quando a ultima Estratégia Nacional de Segurancga Cibernética foi
publicada em 2011, a maioria das pessoas concebia a segurancga
cibernética através do prisma de proteger dispositivos como seu
computador de mesa ou laptop. Desde entdo, a Internet se integrou
cada vez mais em nossas vidas diarias de formas que em grande parte
desconhecemos. A'Internet das Coisas' cria novas oportunidades para
exploracdo e aumenta o impacto potencial de ataques que tém o
potencial de causar danos fisicos, ferimentos a pessoas e, no pior dos
casos, morte." (p.20, grifo do autor)'?”

A conexao da internet das coisas com processos industriais também é
destacada:

"A implementacgao rapida da conectividade em processos de controle
industrial em sistemas criticos, em uma ampla gama de industrias
como energia, mineragdo, agricultura e aviagao, criou a Internet
Industrial das Coisas. Isso abre simultaneamente a possibilidade de
dispositivos e processos, que nunca foram vulneraveis a tais
interferéncias no passado, serem hackeados e adulterados, com
consequéncias potencialmente desastrosas." (p.20)'28

E a conclusdo desse trecho passa pela percepgdao de um risco
sistémico promovido por sistemas cada vez mais interconectados

"Portanto, ndo estamos mais apenas vulneraveis aos danos
cibernéticos causados pela falta de seguranca cibernética em nossos
préprios dispositivos, mas também as ameagas aos sistemas
interconectados que sao fundamentais para nossa sociedade, saude e
bem-estar." (p.20)12°

127 Original: When the last National Cyber Security Strategy was published in 2011, most people
conceived of cyber security through the prism of protecting devices such as their desktop computer or
laptop. Since then the Internet has become increasingly integrated into our daily lives in ways we are
largely oblivious to. The ‘Internet of Things’ creates new opportunities for exploitation and increases
the potential impact of attacks which have the potential to cause physical damage, injury to
persons and, in a worst case scenario, death”

128 QOriginal: “The rapid implementation of connectivity in industrial control processes in critical
systems, across a wide range of industries such as energy, mining, agriculture and aviation, has
created the Industrial Internet of Things. This is simultaneously opening up the possibility of devices
and processes, which were never vulnerable to such interference in the past, being hacked and
tampered with, with potentially disastrous consequences”

129 Qriginal: “Therefore, we are no longer just vulnerable to cyber harms caused by the lack of cyber
security on our own devices but by threats to the interconnected systems that are fundamental to our
society, health and welfare”
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Quadro 9 - Percepcgéo do Reino Unido acerca de sistemas ciber-fisicos
(continuacao)

Documento Ano Como aborda sistemas ciber-fisicos/loT?

National Cyber | 2016 | Outra perspectiva levantada através da resposta esta relacionada aos

Security ganhos econémicos de se utilizar IoT sob um guarda-chuva sdélido de
Strategy 2016 - seguranga cibernética

2021 (REINO .

UNIDO, 2016) "A seguranga cibernética é fundamental para desbloquear a inovagao

e expansao, e ao adotar uma abordagem organizacional e centrada
em riscos para a seguranga cibernética, as organizagées podem se
concentrar em oportunidades e exploragcao. Construir confianga em um
negocio que opera com sucesso dentro da Internet das Coisas (loT), e
que oferece total suporte e protegédo aos individuos e seus dispositivos
moveis pessoais (desde um simples telefone até um dispositivo de
salde, de eletrodomésticos inteligentes a carros inteligentes), € um
diferencial competitivo chave e deve ser uma prioridade." (p.38, grifo
do autor)'30

Outra mengao aparece dentro do subtitulo “Promoting Cyber Security
Science and Technology”, onde a Internet das Coisas e os Sistemas
Cyber-Fisicos sao colocados como areas importantes de pesquisa,
que devera ser fruto de incentivo governamental.

"O Governo continuara a fornecer financiamento e apoio para os
Centros Académicos de Exceléncia, Institutos de Pesquisa e Centros
de Treinamento Doutoral. Além disso, criaremos um novo Instituto de
Pesquisa em uma area de assunto estrategicamente importante. [...]
Areas importantes que serdo consideradas incluem: andlise de
grandes dados; sistemas auténomos; sistemas de controle industrial
confiaveis; sistemas ciberfisicos e Internet das Coisas; cidades
inteligentes; verificagao automatizada de sistemas; e a ciéncia da
seguranga cibernética." (p. 59)'3'

130 Original: “Cyber security is key to unlocking innovation and expansion, and by adopting a tailored
organisation and risk-centric approach to cyber security, organisations can refocus on opportunities
and exploration. Building trust in a business that operates successfully within the Internet of Things
(IoT), and that fully supports and protects individuals and their personal mobile devices (from a simple
phone to a health care device, from smart appliances to smart cars), is a key competitive
differentiator and must be a priority”

131 Original: “The Government will continue to provide funding and support for the Academic Centres
of Excellence, Research Institutes and Centres for Doctoral Training. In addition, we will create a new
Research Institute in a strategically important subject area.[...] Important areas that will be given
consideration include: big data analytics; autonomous systems; trustworthy industrial control systems;
cyber-physical systems and the Internet of Things; smart cities; automated system verification; and the
science of cyber security”
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Quadro 9 - Percepgéao do Reino Unido acerca de sistemas ciber-fisico

(concluséo)
Documento Ano Como aborda sistemas ciber-fisicos/loT?

National Cyber | 2016 | Dentro do subtitulo “Effective Horizon Scanning” é ressaltado o uso de

Security evidéncias sélidas para embasar as politicas cibernéticas no campo da
Strategy 2016 Internet das Coisas:
- 2021 (REINO
UNIDO, 2016) "Também garantiremos que a formulagdo de politicas cibernéticas siga

uma abordagem baseada em evidéncias, levando em consideragéo
avaliagbes de todas as fontes disponiveis. Isso incluira, por exemplo:
evidéncias técnicas especificas, por exemplo, sobre a Internet das
Coisas, ou o papel futuro de materiais avangados [...]" (p. 59) 132

Ja o termo “cyber-physical systems” aparece na introdugdo, na
argumentacado de que aparelhos da nossa vida cotidiana, ao estarem
conectados a internet, passam a representar vulnerabilidades:

"A expansdo da Internet além de computadores e telefones celulares
para outros sistemas ciberfisicos ou 'inteligentes' esta estendendo a
ameaca de exploragdo remota a uma série de novas tecnologias.
Sistemas e tecnologias que sustentam nossas vidas diarias - como redes
elétricas, sistemas de controle de trafego aéreo, satélites, tecnologias
médicas, plantas industriais e semaforos - estdo conectados a Internet e,
portanto, potencialmente vulneraveis a interferéncias." (p.11)133

Fonte: Elaborado pelo autor, com base em documentos do Reino Unido

E possivel perceber uma grande preocupacdo do Reino Unido com o tema,
tanto pelos potenciais positivos que ele traz, quanto pelos riscos atrelados em caso
de negligéncia. As duas estratégias nacionais de seguranga sdo bem ricas nesse

sentido, e se conectam com as demais legislagdes locais presentes no pais.

4.2.3 Como o pais vem abordando o tema internamente?

O Reino Unido possui uma iniciativa chamada “Secure by design”'3* que, por

sua propria descri¢ao, dialoga com a “protegao dos cidadaos e negdocios das ameagas

132 Original: “We will also ensure that cyber policy-making follows an evidence-based approach, taking
into account assessments from all available sources. This will include, for example: specific technical
evidence, for example on the Internet of Things, or the future role of advanced materials [...]”

133 Original: “The expansion of the Internet beyond computers and mobile phones into other cyber-
physical or ‘smart’ systems is extending the threat of remote exploitation to a whole host of new
technologies. Systems and technologies that underpin our daily lives — such as power grids, air traffic
control systems, satellites, medical technologies, industrial plants and traffic lights — are connected to
the Internet and, therefore, potentially vulnerable to interference”

134 Secure by design. Disponivel em: https://www.gov.uk/government/collections/secure-by-
design#leqislation. Acesso em: 01 jan. 2024.
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representadas por produtos de consumo conectaveis, também conhecidos como loT
ou smart devices”'3%, (REINO UNIDO, 2024)

Dentro dessa macro iniciativa, o pais vem estabelecendo alguns documentos
e principios para embasar a Internet das Coisas sob sua jurisdicdo. O primeiro e mais
conhecido deles é o “Code of Practice for Consumer loT’, de 2018. O Cddigo foi
langado sob a narrativa de que a seguranga dos dispositivos afeta nossa vida fisica e
em meio a percepgao de que muitos dos dispositivos presentes no mercado careciam
de seguranga adequada. Dessa forma, ele € um guia para que os stakeholders
empresariais possam estabelecer boas praticas de segurancga desde a concepgao dos
produtos, e para que a mentalidade em relagdo a segurancga seja estabelecida entre

os fornecedores.

[...] um numero significativo de dispositivos no mercado atualmente foi
encontrado sem medidas basicas de seguranga. [...] Este Codigo de Pratica
estabelece medidas praticas para fabricantes de loT e outros stakeholders da
industria melhorarem a seguranga de produtos IoT para consumidores e dos
servigos associados. [...] Este Codigo de Pratica ndo é uma solugdo milagrosa
para resolver todos os desafios de seguranga. Somente ao adotar uma
mentalidade de segurancga e investir em um ciclo de vida de desenvolvimento
seguro, uma organizagao pode ter sucesso em criar 0T seguros. (REINO
UNIDO, 2018, p.2, grifo do autor)'36

O Reino Unido reforga, ainda, que as recomendagdes do cdédigo surgem em
meio a uma cadeia de suprimentos de |loT “complexa e internacional”’, e que seus
esforcos com o cdédigo sdo complementares a padrées e recomendagdes de
segurancga discutidos internacionalmente. Na pratica, o codigo consiste em 13
recomendacgdes’®’, com breves explicagbes para cada uma delas, e serviu de base

para a implementacéo do ETSI European Standard 303 645'3, langada em 2020.

135 Texto original: The government is working to protect UK citizens and businesses from the threats
posed by poorly secured consumer connectable products (also known as 'loT' or 'smart’ devices.)

136 Qriginal: [...]Ja significant number of devices on the market today have been found to lack basic
security measures. [...] This Code of Practice sets out practical steps for loT manufacturers and other
industry stakeholders to improve the security of consumer IoT products and associated services. [...]
This Code of Practice is not a silver bullet for solving all security challenges. Only by shifting to a
security mindset and investing in a secure development lifecycle can an organisation succeed
at creating secure loT.

137 1. No default passwords; 2. Implement a vulnerability disclosure policy; 3. Keep software updated;
4. Secure store credentials; 5. Communicate securely; 6. Minimise exposed attacks surface; 7. Ensure
software integrity; 8. Ensure that personal data is protected; 9. Make systems resilient to outages; 10.
Monitor systems telemetry data; 11. Make it easy for consumers to delete personal data; 12. Make
installation and 13. maintenance of devices easy

138 ETS| European Standard 303 645. Disponivel em:
https://www.gov.uk/government/publications/etsi-industry-standard-based-on-the-code-of-practice.
Acesso em: 01 jan. 2024.
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Inspirado nesses dois documentos, o pais vai colocar em vigor, a partir de 29
de abril de 2024, um regime de segurancga obrigatério para produtos loT, baseado em
seu PSTI (Product Security and Telecommunications Infrastructure) Act. O PSTI foi
langado em duas partes, uma delas em 202239 ¢ a mais recente em 2023'9, com
recomendagdes mais claras e diretas que as presentes no Cédigo de Conduta.

Com essa legislacdo, o Reino Unido busca se colocar como referéncia global
na tematica. Esse posicionamento € claro na propria apresentagao da legislagdo em
seu site oficial, no qual o Reino Unido aponta que: “Quando este regime entrar em
vigor, consumidores e empresas que adquirirem novos produtos conectaveis se
beneficiardo de prote¢cdoes de seguranga lideres mundiais contra ameacgas de
crimes cibernéticos.” (REINO UNIDO, 2024, grifo do autor)'#".

Como veremos posteriormente, o Codigo de Conduta vem servindo de base
para outros paises, como a Australia. Cabera verificar, uma vez em pratica, o quanto

o PSTI seguira o mesmo caminho.

4.3 RUSSIA

4.3.1 Como a Russia percebe a governanga do ciberespago?

Quando pensamos na Russia, primeiramente € necessario entender a visao
gue o pais possui e coloca no ciberespaco. Figueiredo, Ré e Menezes (2019) e Bartles
(2016) apontam como o pais de Putin enxerga que o mundo pés Guerra-Fria, no
século XXI é marcado pelo uso de sistemas de informagao para desestabilizar

regimes, gerando desestabiliza¢des internas nos paises. Segundo eles:

o elemento chave que podemos adquirir a partir do texto de Gerasimov é a
percepcao de que para a Russia, no mundo pds Guerra-Fria, a soberania de
regimes ndo ocidentais se encontra ameacgada por politicas de controle
estadunidense, tais como uso massivo de propaganda, da internet e de
midias sociais. Ou seja, o elemento da informacgao, ja forte na guerra fria, é
agora ainda mais relevante na estratégia do Ocidente. Conforme aponta
Bartles “A Russia acredita que o padrdo de mudanga forgada patrocinada
pelos EUA tem sido amplamente substituido por um novo método. Em vez de
uma evidente invasao militar, os primeiros atos de um ataque dos EUA vém

139 Parte 1. Disponivel em: https://www.leqgislation.gov.uk/ukpga/2022/46/part/1/enacted. Acesso em: 01
jan. 2024.

140 Parte 2. Disponivel em: https://www.legislation.gov.uk/ukdsi/2023/9780348249767. Acesso em: 01 jan.
2024.

41 Qriginal: "When this regime comes into effect, consumers and businesses who purchase new
connectable products will benefit from world-leading security protections from the threat of cyber
crime.”
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da parcela de uma oposicdo politica através de propaganda estatal (por
exemplo, CNN, BBC), a Internet e midias sociais e organizagdes nao
governamentais (ONGs). Apés introduzir a dissidéncia politica, o separatismo
elou o conflito social com sucesso, o governo legitimo tem uma dificuldade

crescente em manter a ordem. (FIGUEIREDO, RE, MENEZES, 2019,p.2)

Diante disso, em seus documentos, a Russia prevé a busca pelo que chama
de “segurangca da informacdo”. O documento mais recente nesse tema é o
“Fundamentals of the state policy of the Russian Federation in the field of international
information security”, de 2021, que compila os principais pontos e argumentos que
vém sendo estabelecidos pela Russia no campo da governanga global do ciberespago
nos ultimos anos. Vejamos alguns dos principais pontos desse documento.

Primeiramente, cabe entender que seguranca da informacdo a nivel
internacional, para a Russia, € “um estado do espaco global de informagdes no qual,
com base em principios e normas geralmente reconhecidas do direito internacional e
em termos de parceria igualitaria, € assegurada a manutencao da paz, seguranca e
estabilidade internacional’¥2 (FEDERACAO RUSSA, 2021, tradugdo Google). Ou
seja, em meio a uma percepcao de ameacas, busca-se pela paz e estabilidade para
manter o proprio regime. Dentre as ameacgas citadas, além de extremismo e
terrorismo, crimes e ataques a infraestruturas criticas, cabe aqui destacar dois pontos
que dialogam com a forma como a qual a Russia enxerga o ciberespagco e com a
Doutrina Gerasimov, mencionada por Figueiredo, Ré e Menezes (2019).

A Rdussia frisa como ameaga o uso de tecnologias da informacéao para infringir
a soberania e integridade territorial dos Estados. Para o pais, entre as principais

ameacas em termos de seguranga da informacgao esta:

O uso de tecnologias de informagdo e comunicagdo nos ambitos militar-
politico e outros com o propésito de minar (infringir) a soberania, violar a
integridade territorial dos Estados e realizar outras agcées no espago global
de informagdes que dificultam a manutencdo da paz, seguranga e

42 Traduzido do Inglés: “a state of the global information space in which, on the basis of generally
recognized principles and norms of international law and on the terms of equal partnership, the
maintenance of international peace, security and stability is ensured.”

Original em russo: MexgyHapogHas nHopmaumnoHHasa 6e3onacHocTb NpeacTaBnsaeT cobow
Takoe CoCTosHMe rnobanbHOro MHAOPMaLMOHHOIo NPOCTPAHCTBA, NPY KOTOPOM Ha OCHOBE
o6LLenpU3HaHHbIX NMPUHLUUMOB 1 HOPM MEXOyHapOAHOro Npasa 1 Ha YCroBUSX PaBHOMNPaBHOMO
napTHepcTBa obecneunBaeTcsa nogaepxaHue mexagyHapogHoro mupa, 6esonacHocTu U
cTabunbHocTH
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estabilidade internacionais. (FEDERACAO RUSSA, 2021, tradugdo

Google)'™43
Da mesma forma, o risco econdmico no campo das tecnologias de informagao
também é citado. A Russia manifesta preocupagcdo com monopdlios tecnoldgicos e

limites de acesso a tecnologia derivados desses monopdlios. Mais especificamente:

O uso por estados individuais da predominancia tecnoldgica no espago global
de informagbes para monopolizar o mercado de tecnologias de informagao e
comunicacgao, limitar o acesso de outros estados a tecnologias avancgadas de
informagdo e comunicagdo, bem como para fortalecer sua dependéncia
tecnolégica dos estados dominantes no campo da informatizacdo e
desigualdade de informagdes. (FEDERACAO RUSSA, 2021, tradugdo
Google)'#4

Dessa preocupacgao deriva a necessidade, trazida em documentos russos, da
autonomia em sua producédo tecnologica. Em sua “Estratégia para Desenvolvimento
da Sociedade da Informacao 2017 - 2030”, por diversas vezes a Russia traz a
necessidade de produzir sua propria tecnologia. Por exemplo, no ponto 29, letra €), o
pais traz que um dos elementos para o funcionamento estavel da infraestrutura de
informacdo russa reside em ‘"substituir equipamentos, software e base de
componentes eletrénicos importados por equivalentes russos, garantir independéncia
tecnoldgica e de produgéo e seguranca da informacéo." (FEDERACAO RUSSA, 2017,

s.p. tradugédo GPT4).'5 O ponto 30 dessa mesma politica, por sua vez, reforca essa

143 Traduzido do Inglés: “the use of information and communication technologies in the military-political
and other spheres for the purpose of undermining (infringing) sovereignty, violating the territorial
integrity of states, and carrying out other actions in the global information space that impede the
maintenance of international peace, security and stability.”

Original em russo: ncnone3oBaHne MHPOPMaLNOHHO-KOMMYHUKALMOHHBIX TEXHOMOMN B BOEHHO-
NONMTUYECKOW M UHBIX cdhepax B LeNsX nogpbiea (yLEMIeHMs1) CyBepeHUTETa, HapyLLeHWs
TeppuTOpUanbHOM LeNTOCTHOCTM roCy4apCTB, OCYLLECTBIEHNS B rnobansHOM MHPOPMaLMOHHOM
NPOCTPAHCTBE MHbIX OENCTBUNA, NPENATCTBYOLMX NOAAEPKAHMIO MEXOYHAPOAHOrO M1pa,
BesonacHocTu 1 cTabuneHoCTH

144 Traduzido do Inglés: “the use by individual states of technological dominance in the global
information space to monopolize the market of information and communication technologies, limit the
access of other states to advanced information and communication technologies, as well as to
strengthen their technological dependence on the dominant states in the field of informatization and
information inequality.”

Original em russo: “ncnonb3oBaHve OTAENbHbLIMU FOCydapcTBaMu TEXHOMOMMYEeCKoro
AOMVHUPOBaHWSA B rnobansHoM MHGMOPMAaLMOHHOM NPOCTPaHCTBE A1 MOHOMONM3aLUn PbiHKa
MHOPMALIMOHHO- KOMMYHMKALMOHHBIX TEXHOMOIMI, OrpaHnyYeHns AOCTyna OpYrnx rocyaapcTs K
nepegoBbiM UHHOPMALMOHHO-KOMMYHUKALMOHHBIM TEXHOMOMMAM, a Takke AN YCUITEHNUsST UX
TEXHOMOIMYECKON 3aBUCUMOCTH OT AOMUHMPYIOLWKX B cdepe nHdopmaTtmaaumm rocygapcTs 1
WHOPMALIMOHHOIO HepaBeHCcTBa”

45 Traduzido do Inglés: “Replace imported equipment, software, and electronic component base with
Russian analogs, ensure technological and production independence and information security”
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necessidade ao trazer a necessidade de criagcdo de expertise e equipamentos

préprios, que possam ser utilizados por cidadaos e pelo governo.

E necessario: criar software de sistema e de aplicativos gerais russos,
equipamentos de telecomunicagcbes e dispositivos de usuario para uso
generalizado por cidadaos, entidades de pequenas, médias e grandes
empresas, orgaos estatais e 6rgaos de autogoverno local, incluindo com base
no processamento de big data, tecnologias de nuvem e Internet das coisas
(FEDERACAO RUSSA, 2017, s.p.)™46

Voltando a politica de 2021, cabe frisar também a percepg¢ao russa da
necessidade do desenvolvimento de padrdes de tecnologia. A agao € destacada no
ponto 11.i, da secao IV (Main directions of implementation of state policy in the field of

international information security) no qual é trazido o papel da Russia em:

Promovendo os padrées nacionais da Federagdo Russa no campo da
seguranga da informagédo na implementagcédo da cooperagéo internacional e
regional no campo da padronizagéo, promovendo sua adogdo como padrdes

internacionais, regionais e interestaduais. (2021, p.4)'47
Esse mesmo ponto também é reforcado na Estratégia 2017-2030, onde o pais
aponta que, a nivel internacional, € necessario “integrar os padrées russos no campo
das tecnologias de informacdo e comunicacdo em padrdes internacionais
correspondentes, bem como garantir a harmonizagéo dos padrdes interestaduais e
nacionais nesta area” (2017, ponto 34, f, tradugdo GPT4).'® Além disso, a Russia
também frisa outros 5 pontos a serem observados a nivel internacional, sendo eles:

a) a defesa do direito a soberania estatal para que os Estados determinem suas

O documento original em russo pode ser encontrado em:
http://static.kremlin.ru/media/acts/files/0001201705100002.pdf.

146 Traduzido do Inglés: “It is necessary to:Create Russian general-system and application software,
telecommunication equipment, and user devices for widespread use by citizens, entities of small,
medium, and large businesses, state bodies, and local self-government bodies, including based on big
data processing, cloud technologies, and the Internet of things.” O documento original em russo pode
ser encontrado em: http://static.kremlin.ru/media/acts/files/0001201705100002.pdf.

147 Traduzido do Inglés: “promoting national standards of the Russian Federation in the field of
information security in the implementation of international and regional cooperation in the field of
standardization, promoting their adoption as international, regional and interstate standards.”
Original em russo: npoaBMXeHe HaUMOoHanbHbIX cTaHgapToB Poccuiickon degepaunm B 06nactm
WHOPMaLIMOHHOM 6e30MacHOCTM NPU OCYLLLECTBIIEHUN MEXOYHAPOLAHOIO U PErMoHanbLHOro
coTpygHunyecTBa B cdhepe cTaHgapTM3aumm, CogencTBme NX NPUHSITUIO B Ka4ecTBe

MEXAYHAPOAHbIX, PErMoHanbHbIX U MEXIOCy4apCTBEHHbIX CTaHAAPTOB.

148 Traduzido do Inglés: "to integrate Russian standards in the field of information and communication
technologies into corresponding international standards, as well as to ensure the harmonization of
interstate and national standards in this area”. O documento original em russo pode ser encontrado
em: http://static.kremlin.ru/media/acts/files/0001201705100002.pdf.
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http://static.kremlin.ru/media/acts/files/0001201705100002.pdf
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politicas informacionais, tecnolégicas e econdmicas relacionadas a internet; b)
trabalhar de forma contraria ao uso da internet para fins militares; c) O
desenvolvimento de “humanitarian significance of the Internet’; d) o desenvolvimento

de regulagdes para um funcionamento seguro da internet “"incluindo questdes de
jurisdicdo e determinagdo dos sujeitos das relagbes juridicas, com base na
participagéo igualitaria dos membros da comunidade global na gestdo da rede de
informagdes globais e seus recursos’'*® e e) a criagdo de novos mecanismos de
parceria "visando, com a participacao de todas as instituicbes da sociedade,
desenvolver um sistema de confianga na Internet, garantindo confidencialidade e
seguranga pessoal dos usuarios, bem como a confidencialidade de suas
informagdes."1%0

Quando se pensa no principal forum para dialogos sobre o assunto, a Russia
frisa o papel das Nagdes Unidas em seus documentos e busca se colocar ativamente
nesses féruns. Até o momento, no atual processo do UN OEWG 2021 - 2025, por
exemplo, entre os paises analisados, a Russia é o que mais submeteu Statements ao
longo dos anos. Foram 52 submissdes, ao lado de 38 da Australia, 17 do Reino Unido,
7 da China e 5 dos Estados Unidos. Retomando o documento de Fundamentals for
State Policy, a ONU aparece como mecanismo de didlogo'™', para "os Estados
membros das Nagbes Unidas devem garantir um processo de negociagao
democratico, inclusivo e transparente sobre questdes de seguranca no uso de
tecnologias da informacdo e comunicacéo." (FEDERACAO RUSSA, 2021, traducdo
Google)'®?, e também como o local para firmar a sua proposta de “Convention of the
United Nations on Ensuring International Information Security” (FEDERACAO RUSSA

149 Traduzido do Inglés: “including issues of jurisdiction and determination of subjects of legal
relations, based on equal participation of members of the global community in managing the global
information network and its resources.” O documento original em russo pode ser encontrado em:
http://static.kremlin.ru/media/acts/files/0001201705100002.pdf.

150 Traduzido do Inglés: “aimed with the participation of all institutions of society, to develop a trust
system in the Internet, guaranteeing confidentiality and personal safety of users, confidentiality of their
information”.

151 A Russia também cita a importancia de didlogos com outras organizagdes, como Commonwealth
of Independent States (CIS), BRICS, Collective Security Treaty Organization (CSTO), Shanghai
Cooperation Organization (SCO), Association of Southeast Asian Nations (ASEAN) e G20.

152 Traduzido do Inglés: “UN member states to ensure a democratic, inclusive and transparent
negotiation process on security issues in the use of information and communication technologies”
Original em russo: cogenicTBme opraHmsaumm nog arugon OOH perynsipHoro

WMHCTUTYLIMOHAnNbLHOIo Anarora ¢ yyactnem Bcex rocygapcts — vneHos OOH ansa obecnevenns
AEeMOKPaTN4ECKOro, MHKNIO3MBHOMO U TPAHCNApPEHTHOro NeperoBOPHOro npoLecca no Bonpocam
6e3onacHocTn B chepe MCnonb3oBaHNs NHAOPMALIMOHHO-KOMMYHMKaLNOHHBIX TEXHOMOTMIA.
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et al, 2023), cuja versdo mais recente data de maio 15 de 2023, langada em conjunto
com Coreia do Norte, Nicaragua, Belarus e Siria.

Essa convencéo, por sua vez, é a tentativa do pais de avangar em seu esforgo
historico de construir um tratado multilateral voltado para o tema dentro do escopo das
Nacdes Unidas. A proposta reforga os pontos presentes na narrativa russa, como os
riscos de uso de tecnologias de informagao e comunicagéo para violar e desestabilizar
a soberania e a integridade territorial, social e econdmica de Estados e os riscos de
monopolio tecnologico e o que isso poderia gerar nos Estados e traz algumas
colocagdes interessantes em relacéo a atribuicido de ataques. Em meio a acusacoes
de ser responsavel por ataques cibernéticos, presentes inclusive em documentos
oficiais de paises como Estados Unidos e Reino Unido, o documento problematiza
essa questdo e aponta como um risco "fazer acusacgdes infundadas por parte de
alguns Estados contra outros Estados de organizar e realizar atos ilicitos com o uso
de tecnologias da informagdo e comunicagado, incluindo ataques cibernéticos.”
(FEDERACAO RUSSA et al, 2023, pag. 2)'5® e reforca essa questdo da
recomendacgao de uma norma para tornar esse tipo de acusagao inadmissivel, assim

como sangdes derivadas dela:

6. inadmissibilidade de acusagdes infundadas de outros Estados de cometer
atos ilicitos com o uso de tecnologias da informagéo e comunicacao, incluindo
ataques cibernéticos, em particular, com o objetivo de impor restricbes, como
sangdes e outros meios.”'5 (FEDERACAO RUSSA et al, 2023, pag. 2)

A narrativa russa, como um todo, parte de um tom legalista e defensivo no
ciberespaco, falando muito em cooperagdo e em desenvolvimento de mecanismos
legais de prevencao de conflitos, em meio a um ambiente em que as tecnologias da
informagao representam oportunidades, mas também riscos significativos a sua
soberania. O pais tem posicdes semelhantes as chinesas no tocante a defesa da
soberania e do uso das agéncias da ONU como principal forum de debate, onde os
Estados sao os atores principais, com poder de voto, e os demais atores adquirem um

carater consultivo.

153 Traduzido do Inglés: "“Laying unsubstantiated accusations by some States against other States of
organizing and carrying out wrongful acts with the use of information and communications
technologies, including computer attacks.”

154 Traduzido do Inglés: “6. inadmissibility of unsubstantiated accusations of other States of committing
wrongful acts with the use of information and communications technologies, including computer
attacks, in particular, with a view to impose restrictions, such as sanctions and other means.”
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4.3.2 Como a Russia percebe os sistemas ciber-fisicos?

Olhando para os documentos presentes no UNIDIR, o unico que de fato
menciona a Internet das Coisas diretamente é a Estratégia 2017-2030. Vejamos no

quadro abaixo.

Quadro 10 - Percepcao da Russia acerca de sistemas ciber-fisicos
(continua)

Documento Ano Como aborda sistemas ciber-fisicos/loT?

Fundamentals | 2021 | Nao aborda diretamente, mas possui um ponto relacionado a

of the state padronizagdo no campo da ‘information security” que poderia
policy of the englobar padronizagao de loT, como ja citado anteriormente
Russian

Federation in Promovendo os padrdes nacionais da Federagao Russa no campo
the field of da seguranga da informagdo na implementagdo da cooperagéo
international internacional e regional no campo da padronizagdo, promovendo
information sua adogcdo como padrées internacionais, regionais e
security interestaduais. (p.4)'%°

(FEDERACAO

RUSSA, 2021)

Strategy for the | 2017 | O documento aborda, em seu ponto 4, o conceito de Internet das
Development of Coisas como "um conceito de rede computacional que conecta
the Russian coisas (objetos fisicos) equipados com tecnologias de informacao
Federation in embutidas para interagédo entre si ou com o ambiente externo sem
the field of participagdo humana."'%

international
information
security 2017 -
2030
(FEDERACAO
RUSSA, 2017)

155 Em inglés: “promoting national standards of the Russian Federation in the field of information
security in the implementation of international and regional cooperation in the field of standardization,
promoting their adoption as international, regional and interstate standards”

156 Em inglés: “a computing network concept that connects things (physical objects) equipped with
built-in information technologies for interaction with each other or with the external environment
without human participation”
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Quadro 10 - Percepgéao da Russia acerca de sistemas ciber-fisicos (continuacao)

Documento Ano Como aborda sistemas ciber-fisicos/loT?

Em paralelo a isso, traz um segundo conceito interessante, de
“industrial internet”, que esta relacionado a conexao da internet com
equipamentos industriais: "Um conceito para a construgdo de
infraestruturas de informacgao e comunicagao baseadas na conexao
com a rede de informagbes e telecomunicages 'Internet' (a seguir
'Internet') de dispositivos industriais, equipamentos, sensores,
sistemas de controle de processos tecnolégicos, bem como a
integracdo desses meios de hardware e software entre si sem a
participagdo humana.”1%”

Em seguida, o documento coloca a Internet das Coisas como um
dos elementos pelos quais a Russia esta trabalhando
infraestruturalmente.

"Para evitar a substituicdo, distorgao, bloqueio, exclusdo, remogéo
dos canais de comunicagéo e outras manipula¢des da informagéo,
o desenvolvimento da infraestrutura de informacao da Federagao
Russa é realizado [...] ¢) Ao nivel das redes de comunicacgéo (linhas
e meios de comunicagdo, infraestrutura do segmento russo da
Internet, redes de comunicagao tecnolégicas e dedicadas, redes e
equipamentos da Internet das coisas” %8

“O documento também menciona a Internet das Coisas dentro de
uma narrativa de desenvolvimento de softwares e servigcos russos
para alimenta-la: Para fornecer software e servicos seguros e
tecnologicamente independentes, é necessario: a. a) Criar software
geral e de aplicativos russos, equipamentos de telecomunicagbes e
dispositivos de usuario para uso generalizado por cidadaos,
entidades de pequenas, médias e grandes empresas, 6rgaos
estatais e 6rgdos de autogoverno local, incluindo com base em
processamento de big data, tecnologias de nuvem e Internet das
Coisas.”%?

No ponto 36, letra f, a Internet das Coisas é apontada como um dos
principais direcionamentos de desenvolvimento das tecnologias de
informagéo e comunicagao russas.

157 Em inglés: “a concept for building information and communication infrastructures based on
connecting to the "Internet" information-telecommunication network (hereafter "Internet") industrial
devices, equipment, sensors, control systems of technological processes, as well as the integration of
these software and hardware means with each other without human participation” (Tradugao GPT 4)
158 Em inglés: “To prevent substitution, distortion, blocking, deletion, removal from communication
channels, and other manipulations of information, the development of the information infrastructure of
the Russian Federation is carried out [...] c) At the level of communication networks (lines and means
of communication, infrastructure of the Russian segment of the Internet, technological and dedicated
communication networks, networks and equipment of the Internet of things).” (Tradugdo GPT 4)

159 Em inglés: “To provide safe and technologically independent software and services, it is necessary
to: a. a) Create Russian general-system and application software, telecommunication equipment, and
user devices for widespread use by citizens, entities of small, medium, and large businesses, state
bodies, and local self-government bodies, including based on big data processing, cloud technologies,
and the Internet of Things.”
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Quadro 10 - Percepcgao da Russia acerca de sistemas ciber-fisicos

(concluséo)
Documento Ano | Como aborda sistemas ciber-fisicos/loT?

Por fim, o termo é citado no ponto 41, que fala da relagdo entre
Estado e mercado para formar a nova base de tecnologia do pais.

“As principais tarefas de aplicagdo de tecnologias da informacéao na
esfera de interagdo entre o estado e os negdcios, formando uma
nova base tecnolégica na economia sao: i) desenvolvimento de
medidas destinadas a introduzir tecnologias da informagéo russas
em organizagbes russas, incluindo em organizagdes de servigos
comunitarios e agricolas, tecnologias da informagdo russas,
incluindo tecnologias para processamento de grandes volumes de
dados, computagdo em nuvem, a Internet das coisas.”160

Fonte: Elaborado pelo autor com base em documentos russos.

A separacgao direta entre Internet das Coisas e Internet Industrial € um ponto
interessante do documento, pois pode indicar um caminho diferente em termos de
legislacao para cada uma das frentes. Em paralelo a isso, as preocupacdes do pais
com infraestrutura e desenvolvimento de equipamento proprio dialogam diretamente
com suas percepgdes securitarias em relacdo aos sistemas de informagao como um
todo. Na Internet das Coisas, assim como em outras tecnologias, a Russia quer cada
vez mais se garantir autonomamente, num esforco de evitar que situagdes de

dependéncia externa prejudiquem sua estratégia.

4.3.3 Como o pais vem abordando o tema internamente?

A Russia tem poucos documentos especificos sobre Internet das Coisas. De
forma geral, o tema pode ser entendido como englobado dentro de outras leis do pais

e, de certa forma, fragmentado. Konagina et. al (2023) captam bem essa percepgao:

A Russia mantém suas posicoes de lideranga em numero de sensores e
dispositivos de controle. No entanto, seu arcabouco regulatério e legal ainda
esta insuficientemente preparado para os desafios tecnolégicos. O
documento chave de definicdo de metas da Federagao Russa no campo da

160 Em inglés: “41. The main tasks of applying information technologies in the sphere of interaction
between the state and business, forming a new technological basis in the economy are: i)
development of measures aimed at introducing Russian information technologies in Russian
organizations, including in organizations of housing and communal services AND agricultural
organizations, Russian information technologies, including technologies for processing large volumes
of data, cloud computing, the Internet of things”
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ciberseguranca é a Doutrina de Seguranga da Informagao da Federagao
Russa, aprovada pelo Decreto do Presidente da Russia em 5 de dezembro
de 2016. A Doutrina define ameacas de informacao externas e internas para
o individuo, sociedade e estado, bem como define as principais medidas para
preveni-las (Frolova et al. 2018). Um dos principais atos legislativos da Russia
no campo da ciberseguranga é a Lei Federal sobre Seguranca da
Infraestrutura de Informacgdes Criticas da Federagao Russa, que entrou em
vigor em 1° de janeiro de 2018 (Duma Estatal 2017). O escopo da Lei se
estende a infraestruturas de informacao criticas (Cll), como finangas e
comunicagdes (Zharova 2019). Alguns aspectos de seguranga da loT
também sdo mencionados nas edi¢gdes atuais do Codigo Civil, nas Leis
Federais sobre Telecomunicacdes, sobre Informagao, Tecnologias da
Informacao e Protecdo, sobre Dados Pessoais, e em muitos outros atos
legislativos dos niveis federal e departamental. Pesquisadores admitem que
a regulamentacgédo atual da loT e ciberseguranga na Russia é de certa forma
pontual e fragmentada. (Naumov and Arkhipov 2018). (KONAGINA et. al

2023, p. 261, grifo do autor).16"

Essa percepgao € partilhada por Kupstova (2021) que, ao analisar legislagdes

sobre certificagbes de protecéo ou proibigdes de software estrangeiro, aponta que:

E dificil dizer de forma definitiva que esses atos legislativos atendem
completamente as especificidades da Internet das Coisas, ao seu propdsito
e caracteristicas no contexto do funcionamento dos dispositivos
interconectados em rede. Por exemplo, falta uma regulamentacéo juridica
adequada para carros autbnomos, tecnologias vestiveis e outros dispositivos
semelhantes. Portanto, nesta questédo, é importante considerar ndo apenas
as caracteristicas, mas também as ameagas a seguranga da informagéo do
software da loT. (KUPSTOVA, 2021, tradugdo GPT4)'62

161Traduzido: “Russia maintains its leading positions in the number of sensors and control devices.
However, its regulatory and legal framework is still insufficiently prepared for technological challenges.
The key goal-setting document of the Russian Federation in the field of cybersecurity is the Doctrine of
Information Security of the Russian Federation, approved by the Decree of the President of Russia on
December 5, 2016. The Doctrine defines external and internal information threats to the individual,
society, and the state, as well as defines the main measures to prevent them (Frolova et al. 2018).
One of Russia’s central legislative acts in the field of cybersecurity is the Federal Law on Security of
Critical Russian Federation Information Infrastructure, which entered into force on January 1, 2018
(State Duma 2017). The scope of the Law extends to such critical information infrastructure (Cll) as
finance and communications (Zharova 2019). Some IoT security aspects are also mentioned in the
current editions of the Civil Code, in Federal Laws on Telecommunications, on Information,
Information Technologies and Protection, on Personal Data, and many other legislative acts of the
federal and departmental levels. Researchers admit that current loT and cybersecurity regulation in
Russia is somehow ad hoc and fragmented.”

62Traduzido: “It is difficult to unequivocally say that these legislative acts fully meet the specifics of the
Internet of Things, their purpose, and features within the functioning of devices networked together.
For example, there is insufficient legal regulation of autonomous vehicles, wearable technologies, and
other similar devices. Therefore, in this matter, it is important to consider not only the features but also
the threats to the information security of loT software.”

Texto original: CnoxHo ogHO3Ha4YHO CKa3aTb O TOM, YTO AaHHble 3aKoHOAATeNbHbIE akTbl B NOSTHON
Mepe oTBevatoT cneundurke VIHTepHeTa BeLlewn, nx NnpegHa3Ha4YeHUo 1 0COOEHHOCTAM B paMKax
PYHKUMOHUPOBAHNS YCTPOWCTB, 0O beAMHEHHbIX B CeTb. Hanprnmep, oTCyTCTBYyeT AOCTaTO4YHOE
npaBoOBOE perynmpoBaHne aBTONUIOTUPYEMbIX aBTOMOBUNEN, KHOCUMbIX TEXHOMOMMA» U APYrMxX
NnogobHbIX ycTponcTB. [103TOMy B AaHHOM BOMPOCE BAXHO YYUTbIBaTb HE TONIbKO OCOBEHHOCTU, HO 1
Yyrpo3bl MHOPMaLMOHHOM Be3onacHOCTM NporpaMmMHoro obecnevenus loT. (p.227)
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Recentemente, contudo, alguns esforgos tém sido direcionados para politicas
desse tipo. Um exemplo é a “Order of the Ministry of Communications of Russia of
31.10.2019 No. 637 "On Approval of the Plan (Roadmap) for the Implementation of the
Concept of Building and Development of Narrowband Wireless Communication
Networks ‘Internet of Things' in the Territory of the Russian Federation” (Ordem do
Ministério das Comunicagdes da Russia de 31.10.2019 No. 637 "Sobre a Aprovagao
do Plano -Mapa de Rota- para a Implementacdo do Conceito de Construcao e
Desenvolvimento de Redes de Comunicagao Sem Fio de Banda Estreita 'Internet das
Coisas' no Territorio da Federagdo Russa). Conforme apontado por Kuptsova (2019),

o documento é:

Um passo progressivo na area da Internet das Coisas é a aprovagao do Plano
de Implementagao da concepgéo de construgdo e desenvolvimento de redes
de comunicacdo sem fio de banda estreita da "Internet das Coisas" no
territério da Federagdo Russa. Este plano define os principais padroes e
direcdes para a implementagdo das tecnologias da Internet das Coisas,
incluindo o desenvolvimento de projetos piloto de "casa inteligente", na area
da medicina, agricultura, entre outros. (KUPTSOVA, 2021, tradugdo GPT4)'63

Olhando mais atentamente para esse plano, ele possui 6'% grandes pontos
relacionados ao tema de “narrowband wireless IoT’. Dentre esses pontos, ha um
esforco de identificacdo de riscos, e desenvolvimento de padrdes. No ponto 3.2.1, por
exemplo, fala-se no desenvolvimento e promog¢ao de padrdes dentro do campo de

narrowband wireless communication networks, e na defesa desses padroes na ITU.

'8 Texto original. MporpeccrBHbIM WaroM B o6nactu NHTepHeTa Belleit siBnsieTcs yTeepxaeHue MNnaxa
peanu3auunn KOHLUENUun NOCTPOEHNS U Pa3BUTMS Y3KOMOMOCHbLIX 6ECNPOBOAHLIX CETEN CBA3M
«NHTepHeTa Belen» Ha Tepputopun PP. B gaHHOM nnaHe onpefeneHsl OCHOBHbIE CTaHA4apThbl 1
HanpasfeHns peanusauum TexHornorm MiHTepHeTa BeLlewn, B T.4. pa3paboTaHbl NUMOTHbIE NPOEKThI
«YMHOro gomay, B 06nactv MeguuuHbl, CENbCKOrO XO3ANCTBa U Ap.

Traduzido do Inglés: “A progressive step in the field of the Internet of Things is the approval of the
Plan for the implementation of the concept of building and developing narrowband wireless
communication networks "Internet of Things" in the territory of the Russian Federation. This plan
defines the main standards and directions for implementing Internet of Things technologies, including
the development of pilot projects in "smart home", healthcare, agriculture, and more.”

1641, Approval of threat models and violators for various systems of narrowband wireless
communication networks "Internet of Things"; 2. Conducting pilot projects for the deployment of
various identification systems for "Internet of Things" devices; 3. International and national
standardization in the field of narrowband wireless communication networks "Internet of Things"; 4.
Regulatory and legal support for the construction and development of narrowband wireless
communication networks "Internet of Things" on the territory of the Russian Federation. 5. Radio
frequency support for narrowband wireless communication networks "Internet of Things"; 6.
Development of industry sections of the Concept for the construction and development of narrowband
wireless communication networks "Internet of Things" on the territory of the Russian Federation
(Tradugédo GPT4).

Original disponivel em: https://digital.gov.ru/ru/documents/7046/. Acesso em 01 de jan. de 2024.
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Seria de responsabilidade do Ministério de Desenvolvimento Digital,
Comunicagdes e Midia de Massas da Russia'®® a: “Promogé&o na Unido Internacional
de Telecomunicagdes e na Comunidade Regional de Comunicagdo de padrbes
(recomendacdbes) e outros documentos sobre os temas dos padrées nacionais em
desenvolvimento”'6¢ (FEDERACAO RUSSA, 2019, p.8, tradugdo GPT4). Da mesma
forma, no ponto 3.2.2 é previsto um esforco da Rosstandart para promover esses
mesmos padrées em organizagbes de definicbes de padrdes internacionais. Ela
deveria atuar para “Promocgéo e aceitagao de propostas da Federacdo Russa em
padrdes internacionais e regionais da ISO, IEC e seus comités técnicos conjuntos
sobre os temas dos padrbes nacionais em desenvolvimento”'®” (FEDERACAO
RUSSA, 2019, p.8, traducdo GPT4). Ha também wuma preocupagdo no
desenvolvimento de regulagdes para o tema no pais, previstas no ponto 4. Os
principais atores com responsabilidades dentro desse documento sdo os dois aqui
mencionados (Ministério de Desenvolvimento Digital, Comunicagbes e Midia de
Massas e Rosstandart).

Olhando para um aspecto mais securitario, a Russia vem mapeando e se
preparando para ameagas. Conforme apontado por Anna e Vladimir (2021), a
seguranga da Internet das Coisas no pais é de responsabilidade do Federal Service
for Technical and Export Control (FSTEC) da Russia, em cooperagao com agéncias
governamentais e companhias de ciberseguranga no pais. Dentro disso, a

organizagao vem mapeando e lidando com riscos.

Dentro do contexto do loT, o FSTEC identificou uma série de ameagas
especificas para o funcionamento de dispositivos interconectados
embarcados: roubo e uso de informagdes confidenciais e credenciais de
usuarios, ransomware e ataques de ransomware, instalagéo de firmware nao
autorizado, acesso remoto e ataques via dispositivos méveis, interceptagcao
de dados, ataques de homem no meio e exploragao de vulnerabilidades em
aplicativos. (ANNA, VLADIMIR, 2021, p. 4546)'68

1% Qriginal em russo: MuHkomcBsisb Poccum

% Qriginal em russo: “NpoaBwkeHne B MexayHapoAHOM COto3e 3MeKTPOCBSA3n 1 PervoHanbHoM
COLpYXecTBe B cchepe CBA3W CTaHOAPTOB (PEKOMEHAALMIN) U OPYTMX JOKYMEHTOB MO TeMaThKam
pa3pabaTtbiBaeMblXx HaUMOHaNbHbIX CTaHaapToB”

% Original em russo: “INpoaBwkeHWe 1 NpUHATUE NpeanoxeHnin Poccuiickon denepaumm B MexayHapoaHbIX
1 pernmoHanbHbIX cTaHaapTax MexayHapogHom opraHusauum no ctaHgaptusaumm (MCO), MexayHapogHon
anekTpoTexHmdeckon kommccum (MIK) 1 nx COBMECTHbBIX TEXHUYECKNX KOMUTETAX MO TeMaTUKaM
paspabaTtbiBaeMbix 9 HaLMOHanbHbIX CTaHAApPTOB”

168 Traduzido em Inglés: “Within the framework of the 1oT, FSTEC has been identified a number of

specific threats to the functioning of embedded interconnected devices: theft and use of confidential
information and user credentials, ransomware and ransomware attacks, installation of unauthorized
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Anna e Vladimir (2021) também ressaltam um esfor¢o russo de se envolver no
desenvolvimento de padrdes de segurancga de |oT, assim como o de trabalhar para
desenvolver tecnologia prépria domesticamente. Para eles:

Uma ameacga caracteristica a seguranga do loT na Russia € o uso de
tecnologias, grande parte das quais pertence a desenvolvedores
estrangeiros. Na Federacdo Russa, a seguranga da informacéao é garantida

pelo desenvolvimento de software e padrées domésticos. (ANNA, VLADIMIR,
2021, p. 4548).169

Nessa linha de desenvolvimento de padrdes, € importante destacar a existéncia
do Technical Committee 194 “Cyber-physical systems”'’°, Também conhecido como
Cyber-physical systems committee of Rosstandart, o Comité foi criado em 2017 e
também conta com a presenca da Russian Venture Company (RVC). Focado em
tecnologias-chave para a Russia, como “smart manufacturing”, “smart energy”, “smart
cities”, “big data”, inteligéncia artificial e internet das coisas, o comité vem trabalhando
no desenvolvimento de padrdées nacionais para Internet das Coisas, tendo, inclusive,
apresentado alguns deles para debate publico em 2020. (TADVISER, 2024)""

Por fim, é preciso entender que o Estado russo vem exercendo um papel
importante no desenvolvimento da [oT como um todo. Pankov (2019), com base em
fala do entdo economista chefe do banco mundial, aponta o Estado como motor de
desenvolvimento para as tecnologias digitais na Russia, puxando o setor privado. Da
mesma forma, a PWC (2017) vé o Estado apostando nessa tecnologia para areas

estratégicas.

O governo da Federagdo Russa esta desenvolvendo medidas para a
implementacao do IoT no complexo agroindustrial. Na saude, é necessario
tanto realizar a subsidiagdo quanto estimular investimentos privados. O
Estado esta interessado em reduzir os custos com saude através do aumento
da eficiéncia das instituicbes médicas e da implementacédo da telemedicina.
A introdugdo de tecnologias loT abre novas oportunidades na area de
prestagao de servigos publicos a populagéo. As grandes cidades tém o maior

firmware, remote access and attacks via mobile devices, data interception, man-in-the-middle attacks,
and exploitation of vulnerabilities in applications.”
169 Traduzido em Inglés: “[...] a characteristic threat to 10T security in Russia is the use of technologies,
a significant part of which belongs to foreign developers. In the Russian Federation, information
security is ensured by the development of domestic software and standards.”
170 Documento disponivel em: https://tc194.ru/. Acesso em: 01 jan. 2024.
171 Ver os padrbes apresentados em:
https://tadviser.com/index.php/Company:Technical Committee of Cyber-
Physical Systems (TC 194)#Presentation of a series of national standards for public discussion

loT.
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potencial para a implementacdo de tecnologias loT, como, por exemplo,
"sistemas inteligentes de monitoramento" do transporte publico,
estacionamento, gestdo da iluminagcdo de ruas e entradas de prédios,
aquecimento, coleta e separagdo de lixo, telemedicina. O Estado pode
realizar projetos piloto e, em seguida, replicar a experiéncia bem-sucedida
em todo o pais ou em regides especificas. (PWC, 2017, p. 52)'72

Os mesmos autores, contudo, também apontam as dificuldades para o Estado
em seguir esse modelo, que pede por investimentos, muitas vezes incertos, em meio
a uma infraestrutura frequentemente antiga e desgastada. E justamente esse poderio de
investimento e dominio tecnolégico que foi apontado por Segal (2016) como limitante para
que a Rdussia seja considerada uma superpoténcia. Podemos trazer essa mesma reflexdo
para o campo da loT. Diante de dificuldades de investimento que ja existem, cabe observar
como a Russia se portara em relacdo ao tema nos proximos anos, dado o seu cenario de

guerra com a Ucrania que, querendo ou n&o, consome um grande volume de recursos.

4.4 CHINA

4.4.1 Como a China percebe a governancga do ciberespago?

Conforme mencionado, a China historicamente tem tido um posicionamento
favoravel a uma governanga baseada no multilateralismo, com as principais
discussdes acontecendo no ambito das Nag¢des Unidas e, mais especificamente, na
ITU (Unido Internacional das Telecomunicacdes) (PIJOVIC, 2021). Esse
posicionamento, assim como a defesa do conceito de soberania cibernética, aproxima
0 pais da Russia em suas colocagcbes sobre esses temas. Recentemente, em
comunicado conjunto lancado em 4 de fevereiro de 2022 os dois paises reforgaram
sua proximidade nos posicionamentos, afirmando querer falar em uma sé voz no
ambito do UN OEWG e fortalecer seus lagos de cooperagao. O comunicado aponta

que:

12 Original em russo: MNpaeutensctBo PO npopabaTbiBaeT MeponpuaTus No BHeapeHuto loT B
arponpomMmbILLNEHHbIV KoMnekc. B 3apaBooxpaHeHMn HEO6X04MMO KaK OCYLLECTBNATb
cybcuanpoBaHue, Tak U CTUMYNMpoBaThb YacTHble MHBECTMUUN. [OCYAapCcTBO 3anHTEPECOBAHO B
CHWXXEHWM 3aTpaT Ha 34paBOOXpaHEHNE 3a CHET NOBbILLEHUSA 3PMEKTUBHOCTN MEANLMHCKMX
yUYpexXaeHun n BHeApeHUn TenemeanumHel. BHegpeHne texHonoruii 1oT oTKpbIBaeT HOBblE
BO3MOXHOCTU B cchepe OkasaHUs rocyAapCTBEHHbIX YCINYr HAaceneHuto. Y KpymnHbIX ropooB eCcTb
HanbonbLUNIM NOTeHUMan Ans BHeapeHUs TexHonorun 1oT, Hanpumep «yMHbIX CUCTEM
OTCNEXMBaAHUSA» OOLLLECTBEHHOrO TpaAHCNOPTa, NapKMHra, ynpaBieHNs OCBELLEHNEM YINL, U
noabLe3aoB, OTOMNMIEHVEM, BbIBO3OM M COPTUPOBKOW Mycopa, TeneMeanuuHbl. [ocygapcTBo MOXET
peanv3oBaTb NMUIMOTHBIE NPOEKTbI U 3aTEM TUPaXUPOBATb YCMNELUHbIN OMbIT B MacliTtabax cTpaHbl
U OTAENbHbIX PErMOHOB.
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A Riussia e a China reafirmam o papel-chave da ONU em responder as
ameagcas a segurancga internacional da informagéo e expressam seu apoio a
Organizagéo no desenvolvimento de novas normas de conduta dos Estados
nessa area. As partes apoiam a internacionalizagdo da governangca da
Internet, defendem direitos iguais na sua governanga, acreditam que
quaisquer tentativas de limitar seu direito soberano de regular os segmentos
nacionais da Internet e garantir sua seguranga s&o inaceitaveis, e estéo
interessadas em uma maior participagcdo da Unido Internacional de
Telecomunicagdes na abordagem dessas questdes. (FEDERACAO RUSSA,

CHINA, 2022)173

E mencionada ainda a recente Global Data Security Initiative chinesa,
estabelecida para definir principios para a seguranca de dados a nivel internacional
que, a principio, também conta com apoio russo. Diante disso, para adentrar
elementos mais especificos do posicionamento chinés, vejamos a Global Data
Security Initiative (GDSI)'"4, assim como as mengdes a governanga cibernética nos
documentos mais recentes do pais.

Langada em 2020 (e com ultima atualizagao datada de 2024), a GDSI faz parte
de um esforgo de projecao chinés. O pais tenta se colocar como um parceiro confiavel
globalmente, em meio as disputas pela preponderancia no fornecimento de novas
tecnologias que movimentam grandes quantidades de dados, como o 5G, e a
preocupagdes acerca de vigilancia de outros paises por parte da tecnologia chinesa
(MERICS, 2020). Diante disso, apds langada, a iniciativa vem sendo propagada em
diferentes féruns internacionais, como o IGF, a ASEAN, o G20, BRICS, a Organizagao
de Cooperagao de Shangai, entre outros, e ja conta com o apoio e ja conta com o
apoio dos paises da ASEAN e da Liga Arabe, além de Equador, Tanzania, Paquistéo
e Russia. (DIGICHINA, 2022a).

O documento em si € bem curto e estabelece 8 pontos, sendo eles: 1. Os

paises devem trabalhar a governangca de dados baseada em fatos, e garantir a

173 Traduzido em Inglés: Russia and China reaffirm the key role of the UN in responding to threats to
international information security and express their support for the Organization in developing new
norms of conduct of states in this area. [...] The sides support the internationalization of Internet
governance, advocate equal rights to its governance, believe that any attempts to limit their sovereign
right to regulate national segments of the Internet and ensure their security are unacceptable, are
interested in greater participation of the International Telecommunication Union in addressing these
issues.

74Nome em mandarim: 4Bk % 418 1X. Disponivel em:
https://www.mfa.gov.cn/web/wjb_673085/zzjg 673183/jks 674633/zclc 674645/qt 674659/202010/t2
0201029 7669146.shtml. Acesso em: 01 jan. 2024.
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https://www.mfa.gov.cn/web/wjb_673085/zzjg_673183/jks_674633/zclc_674645/qt_674659/202010/t20201029_7669146.shtml
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seguranca e estabilidade das cadeias de suprimento globais; 2. Os paises n&do devem
usar tecnologias de informagédo para destruir infraestrutura, roubar dados ou ter
comportamentos que prejudiquem a seguranga e interesses nacionais de outros
paises; 3. Estabelece uma oposigcado ao uso de tecnologias da informagao para violar
informacdes pessoais e estabelecer vigilancia em larga escala sob cidadaos de outros
paises; 4. Traz que as empresas devem se adequar a legislagdo dos paises em que
estdo localizadas, e ndo devem armazenar dentro do pais dados gerados e obtidos
no exterior; 5. Frisa o respeito a soberania, jurisdicdo e seguranca de dados dos
paises, trazendo que nao se pode acessar dados em outros paises sem a permissao
dos mesmos; 6. Aponta que, em caso de necessidade de obtencdo de dados
transfronteiricos para fins de aplicagdo da lei, a soberania judicial e seguranga dos
dados dos paises deve ser respeitada. Dessa forma, as questdes devem ser
resolvidas por meio de canais de assisténcia judicial ou acordos bilaterais ou
multilaterais; 7. Foca nas empresas, apontando que elas ndo devem estabelecer
backdoors em seus produtos, que permitam obtencéo ilegal de dados ou controle e
manipulacdo de sistemas e equipamentos do usuario; e, por fim, 8. Frisa a
necessidade de os fornecedores apontarem falhas e vulnerabilidades de segurancga
dos produtos, quando essas forem encontradas, e também que estes ndo devem usar
a dependéncia dos usuarios para buscar ganhos ilegitimos (MINISTERIO DE
RELACOES EXTERIORES DA CHINA, 2024, baseado em traducgéo Google).

Em paralelo ao seu esforco de dados, o pais também langou em 2023 um
documento intitulado “China 's position on Global Digital Governance”, que dialoga
com elementos trazidos em outros posicionamentos chineses, como o “China’s
position on international rules making in cyberespace”. O documento, que possui
versdo oficial em inglés'”®, conta com quatro principios e sete propostas, tem um
timing interessante quando consideramos o langamento da Declaragao pelo Futuro da
Internet, encabecada pelos Estados Unidos no ano anterior. Embora sem mencdes
diretas, podemos perceber as indiretas do jogo politico logo no primeiro paragrafo da
declaracdo, que aponta que “Um certo pais politizou a ciéncia e tecnologia, bem como
questdes econdmicas e comerciais, € as usou como arma e ferramenta para dividir a

Internet global, colocando em risco o desenvolvimento e a cooperagéao digitais

75\ersdo em inglés do Chinas position on Global Digital Governance”. Disponivel em:
https://www.fmprc.gov.cn/mfa_eng/wjb _663304/zzjg_663340/jks _665232/kjlc_665236/gtwt_665250/2
02305/t20230525 11083607.html. Acesso em: 01 de jan. de 2024.



https://www.fmprc.gov.cn/mfa_eng/wjb_663304/zzjg_663340/jks_665232/kjlc_665236/qtwt_665250/202305/t20230525_11083607.html
https://www.fmprc.gov.cn/mfa_eng/wjb_663304/zzjg_663340/jks_665232/kjlc_665236/qtwt_665250/202305/t20230525_11083607.html
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globais.”'”® Esse ponto é reforgado no primeiro principio, que pede por unidade e
cooperacgao no ciberespaco. Ali a China deixa clara a percepg¢ao de que existe uma
disputa politica clara em curso e que envolve aspectos econémicos, de mercados,

padroes e cadeias de suprimento no ambito digital.

Conforme o Secretario-Geral da ONU nos alertou de forma semelhante, dois
mercados, dois conjuntos de padrdes e duas cadeias de suprimentos também
estdo surgindo no dominio cibernético e digital. Tragar linhas ideoldgicas ou
instigar politicas de grupo e confrontos de blocos sé criara obstaculos no
caminho do desenvolvimento global e do progresso humano. (MINISTERIO
DAS RELACOES EXTERIORES DA CHINA, 2023)77

O principio seguinte foca na digitalizagdo econdmica voltada ao
desenvolvimento. Ali, a China frisa a importéncia da cooperagao e pede que seja
respeitada a soberania dos Estados para escolher seus préprios caminhos de
desenvolvimento, com base em suas condi¢cdes nacionais. Embora ndo mencionado
diretamente, também podemos subentender que esse tipo de colocagao € estratégica
para a China em meio ao seu esfor¢co de parcerias econdmicas e politicas dentro da
sua Belt and Road Initiative. Conforme apontado pela The Economist (2020), o lado
digital da iniciativa vem crescendo ao longo dos ultimos anos e, mais do que
simplesmente um esforgo por emplacar sua tecnologia, envolve o estabelecimento de
normas e padrdes que beneficiam a China na disputa envolvendo a preponderancia

em relacdo as novas tecnologias:

Para a China, ndo se trata apenas de promover lideres mundiais em alta
tecnologia. O pais também deseja incentivar a adogdo mais ampla de normas
e padrdes cibernéticos desenvolvidos internamente. Por exemplo, marcas de
fintech como WeChat Pay e Alipay podem ajudar a internacionalizar o yuan e
estabelecer infraestrutura de pagamentos transfronteiricos para competir com
o sistema liderado pelos americanos, o swift, que atualmente domina. Cabos
submarinos e computacdo em nuvem podem fornecer dados de usuarios em
todo o mundo, impulsionando os esforgos da China para superar os Estados

Unidos em inteligéncia artificial. (THE ECONOMIST, 2020)'78

176 Traduzido Inglés: “certain country has politicized science and technology as well as economic and
trade issues, and used them as a weapon and tool to divide the global Internet, jeopardizing global
digital development and cooperation.”

177 Traduzido Inglés: As the UN Secretary-General has warned us in a similar way, two markets, two
sets of standards and two supply chains are also emerging in the cyber and digital domain. Drawing
ideological lines or instigating group politics and bloc confrontation will only set obstacles in the way of
global development and human progress.

178 Traduzido Inglés: For China, it is not just a question of fostering world-beaters in high-tech. It also
wants to encourage the wider adoption of homegrown cyber norms and standards. For instance,
fintech brands like WeChat Pay and Alipay can help to internationalise the yuan and establish cross-
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O terceiro principio dialoga com promogao da imparcialidade e justica e mostra
preocupagbes com medidas coercitivas e monopdlio tecnolégico. E um principio
estratégico em meio ao banimento de companhias chinesas, realizado por paises
como Estados Unidos, Reino Unido, Suécia e Franga (PODER360, 2022). A China

aponta que:

Os Estados devem promover a cooperagcdo e assisténcia internacionais,
opor-se ao monopdlio tecnolégico e as medidas coercitivas unilaterais,
manter uma cadeia de suprimentos aberta, segura e estavel de produtos e
servigos digitais globais, e tornar o desenvolvimento digital global mais
equitativo, eficaz e benéfico para todos. Os Estados devem fazer esforgos
para enfrentar os desafios impostos pela economia digital aos grupos
vulneraveis, garantindo que pessoas de todos os segmentos da sociedade
possam compartilhar os beneficios e dividendos do desenvolvimento digital
em igualdade de condigdes.'”®

Por fim, o quarto principio, diante dos desafios levantados pelos anteriores,
reforca o multilateralismo no ambito das Nag¢des Unidas enquanto caminho para
estabelecer as regras de governanga, com destaque para a atuagdo dos Estados
Nacionais. Os demais atores teriam atuacao relevante, mas limitada aos seus papéis,

sem o voto nas decisoes finais.

Os Estados devem formular regras internacionais por meio da ampla
participacao e consulta entre todos os Estados membros sob os auspicios da
ONU, trabalhar juntos para construir um sistema de governanca da Internet
internacional  caracterizado pelo multilateralismo, democracia e
transparéncia, e garantir a distribuicdo equitativa e gestdo conjunta dos
recursos basicos da Internet. Organizagdes internacionais, empresas de TIC,
comunidades tecnoldgicas, organizagdes civis e outros interessados podem
desempenhar seu papel de acordo com suas fungdes e responsabilidades. 80

border payments infrastructure to compete with swift, the American-led system which currently
dominates. Undersea cables and cloud computing could provide user data around the world, boosting
China’s efforts to surpass America in artificial intelligence.

179 Traduzido do Inglés: States should promote international cooperation and assistance, stand
against technological monopoly and unilateral coercive measures, maintain an open, secure and
stable supply chain of global digital products and services, and make global digital development more
equitable and effective and beneficial to all. States should make efforts to address the challenges
posed by digital economy to vulnerable groups, ensuring that people from all walks of life can share
the benefits and dividends of digital development on an equal footing.

180 Traduzido do Inglés: States should formulate international rules through wide participation and
extensive consultation among all Member States under the auspices of the UN, work together to build
an international Internet governance system featuring multilateralism, democracy and transparency,
and ensure equitable distribution and joint management of basic Internet resources. International
organizations, ICT companies, technology communities, civil organizations and other stakeholders can
play their part commensurate with their roles and responsibilities.
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Esses principios sdo frisados novamente nas propostas. O quadro abaixo
resume os principais pontos levantados em cada uma das sete. Cabe destacar o ponto
4, no qual a China busca a defesa dos direitos humanos adequada a sua narrativa,
colocando o direito ao desenvolvimento como essencial, e ressaltando o papel do
Estado de moderar a rede para garantir a ordem publica e os direitos dos individuos.
Assim, um ponto geralmente usado para ataca-la se torna um elemento estratégico
de sua narrativa. Também é interessante como a questao dos padrdes tecnoldgicos
aparece no ponto 2, numa narrativa de evitar fragmentacao na internet e é reforgada
em outros pontos, como o da inteligéncia artificial. O “direito ao desenvolvimento”
também é bastante reforgcado e esta bem presente na narrativa chinesa. No “China’s
Positions on International Rules-making in Cyberspace”, de 2021, esse ponto ja era
frisado, com o adendo de que sangdes e bloqueios sdo um obstaculo a esse direito,

ponto que € novamente reforgcado em 2023.

O sistema atual de distribuicdo e gestao dos recursos criticos da Internet é
desequilibrado e injusto. O desenvolvimento desigual e a crescente divisdo
digital entre paises e regides sdo evidentes. Certos Estados politizam
questdes de tecnologia e ciberseguranga, suprimindo deliberadamente
empresas de TIC de outros Estados e impondo barreiras injustas e injustas a
cadeia de suprimentos e comércio global de TIC, prejudicando o
desenvolvimento e a cooperacdo globais. (MINISTERIO DE RELACOES
EXTERIORES DA CHINA, 2021)181

Quadro 11 - Propostas da China para a governanca global digital (continua)

Proposta Principais elementos

1. Conectar todas as pessoas a internet Esse ponto dialoga diretamente com a narrativa
de direito ao desenvolvimento, com as
tecnologias digitais como meio para isso. A China
traz que os Estados devem:

» Promover acesso justo, razoavel e
universal a Internet, popularizar
tecnologia e diversidade linguistica
online, e garantir que todos compartilhem
os beneficios do desenvolvimento digital,
mantendo a seguranga, estabilidade e
conectividade da Internet global sem
prejudicar o direito dos Estados.

181 Traduzido do Inglés: The current distribution and management system of critical Internet resources
is imbalanced and unjust. The unbalanced development and widening digital divide among countries
and regions are prominent. Certain States politicize technology and cybersecurity issues, willfully
suppress other States' ICT enterprises and impose unfair and unjust barriers on global ICT supply
chain and trade, jeopardizing global development and cooperation.
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Quadro 11 - Propostas da China para a governanga global digital (continuagéo)

Proposta

Principais Elementos

Fortalecer a capacitagdo digital, assegurar o
direito dos paises em desenvolvimento ao uso
pacifico de recursos e tecnologias da Internet, e
apoiar esses paises com assisténcia, incluindo
financiamento e treinamento, visando acesso
acessivel a Internet e promover inclusdo digital
para grupos vulneraveis, além de incentivar
trocas de conhecimento e politicas de
desenvolvimento para apoiar a implementagao
da Agenda 2030.

2. Evitar a fragmentacéao da internet

Como mencionado, esse ponto reforca o
elemento da padronizacgao, e também a narrativa
de multilateralismo chinesa

¢ Os Estados devem se opor a divisbes e
fragmentagdes na internet;

» Os Estados devem formular regras e
padrdes comuns e interoperaveis no
ciberespago, com participagao ampla de
Estados, dentro da ONU, mantendo seu
compromisso com  multilateralismo,
democracia e transparéncia;

¢ Os Estados devem evitar usar a narrativa
de seguranca nacional para promover
bloqueios nas cadeias de suprimento, e
apoiar com que as empresas fagam suas
préprias escolhas, de forma
independente.

3. Protegao de dados

Nesse ponto, a China reforga os elementos de
sua DGSI.

¢ Os Estados devem, de forma objetiva e
baseada em evidéncias, garantir a livre
circulagao de dados, de forma ordenada
e de acordo com a lei.

¢+ Os Estados devem se opor ao uso de
ICTs para roubo de dados de outros
Estados, assim como conduzir atividades
que afetem interesses nacionais e
interesses publicos.

¢ Os Estados devem respeitar a soberania,
jurisdicdo e governanca de dados de
outros Estados e ndo obter dados de
outros Estados sem permissao, se
utilizando de acordos bilaterais ou
multilaterais quando for necessario obter
dados para fins de aplicagao da lei, mas
entendendo que acordos bilaterais nao
podem ferir a soberania de dados de um
terceiro Estado.

¢+ Os fornecedores de ICTs ndo devem
instalar backdoors para obter dados e
vantagens de forma ilegal, e devem
informar quando encontrarem
vulnerabilidades.
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Quadro 11 - Propostas da China para a governanga global digital (continuagéo)

Proposta

Principais Elementos

4. Aplicagao de direitos humanos online

Nesse ponto, a China constréi uma narrativa
estratégica relacionada aos Direitos Humanos.

s Defendem o direito ao desenvolvimento
como o direito humano basico e primario.
Diante disso, os Estados devem
estabelecer medidas para facilitar a
inovacao digital e se opor a medidas
coercitivas unilaterais, que diminuem as
capacidades de desenvolvimento
econdmico e a melhora na qualidade de
vida das pessoas e constituem uma
violagao dos Direitos Humanos

s Os Estados devem evitar politizar a
questdo dos direitos humanos ou
interferir em assuntos domésticos de
outros Estados sob a justificativa de
protecao de direitos humanos online

¢ Os Estados devem respeitar os direitos e
liberdades de seus cidaddos no
ciberespaco, mas  também sao
responsaveis por proteger e regular a
transmissao de informacdes na internet,
de forma a prevenir violagdes de direitos
e prejudicar a ordem publica, incitar
violéncia, discriminacdo e intolerancia,
OU ameagar a seguranga nacional.

5. Introduzir critérios de responsabilizagcao
por conteudo discriminatério e enganoso

Esse ponto dialoga na relagdo entre empresas
privadas de tecnologia. Traz que:

¢ Os Estados devem adotar medidas
apropriadas, incluindo a formulagdo e
aprimoramento do arcabouco legal e
regulatério, incentivando organizagdes
de TIC a adotar autodisciplina e cddigos
de conduta, e aumentar a regulagéo e
supervisdo de empresas de TIC para
prevenir atos ilicitos na Internet, como
ameagas a seguranga nacional, incitagéo
a subversdo, terrorismo, 6dio racial e
discriminacdo, além de violagbes a
reputagcdo, privacidade e direitos de
propriedade intelectual.

¢+ Devem também incentivar empresas de
TIC a estabelecer ou melhorar sistemas
para tratar queixas e denuncias do
publico e proteger os direitos dos
consumidores, com as empresas
tomando a iniciativa de aceitar
supervisao publica, responder a queixas
e denuncias de forma tempestiva e
oferecer compensagao aos usuarios por
violagbes de seus direitos e interesses
conforme a lei.
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Quadro 11 - Propostas da China para a governanga global digital (continuagéo)

Proposta

Principais Elementos

6. Promover a regulacao da inteligéncia
artificial

Aqui, a China estabelece preocupagao com o
surgimento da inteligéncia artificial e desde ja
pede por cuidados para seu desenvolvimento.
Esse é o maior ponto do documento. Os Estados
devem:

¢ Promover a criagdo de um quadro e
padrdes para a governanga internacional
da |IA assegurando que a IA seja segura,
confiavel e  contribua para ©
desenvolvimento sustentavel global,
mantendo uma abordagem centrada nas
pessoas e garantindo o direito ao
desenvolvimento e uso pacifico das
tecnologias por todos os paises.

o Priorizar a ética na I|A estabelecer
normas e mecanismos de
responsabilizacao, e adaptar
mecanismos de revisdo e regulagdo ética
as condi¢gdes nacionais, melhorando a
gestao de segurancga e risco da IA.

o Exigir que entidades de P&D fortalecam
a autodisciplina, controlem o uso
prematuro de tecnologias, garantam a
seguranca e a controlabilidade dos
algoritmos, e busquem a qualidade dos
dados, considerando as demandas
diversificadas para alcancgar a
universalidade, justica e nao
discriminagao dos sistemas de IA.

o Proibir o uso de tecnologias de IA que
contrariem leis e éticas, fortalecer a
monitoragdo da qualidade e avaliagdes
de produtos e servicos de |A promover
treinamento em ética de IA proteger a
privacidade individual e a seguranca dos
dados, e opor-se a coleta e utilizagao
ilegais de informagbes pessoais.
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Quadro 11 - Propostas da China para a governanga global digital (conclus&o)

Proposta

Principais Elementos

7. Bens publicos digitais

Novamente é reforcado o papel publico do
ambiente digital, e seu potencial para contribuir
aos ODS.

O principio da soberania nacional deve
ser aplicado ao dominio digital e
cibernético. Ou seja, os Estados tém
jurisdicdo sobre ICTs, infraestruturas e
dados dentro de seu territorio e o direito
de estabelecer politicas publicas e leis
dentro desse espacgo que dialoguem com
seus interesses e os interesses de suas
organizagodes, empresas e cidadaos.
Aumentar a abertura para produtos
digitais dialoga com o potencial que eles
possuem de contribuir para o avango dos
Objetivos de Desenvolvimento
Sustentavel.

Respeitado esse principio, assim como a
seguranca de dados, direitos legitimos e
interesses dos cidaddos de outros
Estados e seguindo o principio do
voluntarismo, os Estados podem discutir
e construir gradualmente um consenso
sobre os padrdes, escopo, maneira de
gestéo e diretrizes para o uso de bens
publicos digitais.

Os Estados devem garantir a
digitalizacdo de servigos publicos e
fortalecer a cooperacdo em areas como
educacao online, assim como na troca de
dados para monitoramento e avaliagédo
dos ODS.

Fonte: Elaborado pelo autor, com base em Ministério das Rela¢des Exteriores da China (2023)

Dado esse contexto mais geral, vejamos como os sistemas ciber-fisicos se

encaixam dentro dele.

4.4.2 Como a China percebe os sistemas ciber-fisicos?

A sociedade humana ja entrou em uma era digital sem precedentes. O rapido
desenvolvimento de novas tecnologias, como computacdo em nuvem,

Internet das Coisas,

blockchain e inteligéncia artificial, impulsionou

poderosamente o desenvolvimento econémico e social. O ciberespaco esta
profundamente integrado ao mundo real, e a extensado, profundidade e
complexidade da dependéncia dos paises no ciberespaco sao sem
precedentes. (CHINA, 2021, em statement no OEWG)182

182Em Inglés: “Human society has already entered an unprecedented digital era. The rapid
development of new technologies such as cloud computing, the Internet of Things, blockchain, and
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No caso Chinés, os documentos presentes no UNIDIR' relacionados a
seguranga cibernética ndo abordam diretamente o tema. Contudo, isso ndo significa
uma auséncia de preocupacao chinesa no tocante a Internet das Coisas. Pelo
contrario, o pais tem uma série de documentos e politicas que dialogam com os
sistemas ciber-fisicos, entre aspectos econémicos e securitarios. O quadro abaixo traz
alguns deles, mas esta longe de ser exaustiva. Um aprofundamento nesses
documentos esbarra na barreira do idioma e também no fato de muitos links para

documentos mais antigos do governo chinés se encontrarem, atualmente, fora do ar.

Quadro 12 - Percepgao da China acerca de sistemas ciber-fisicos (continua)

Documento Ano | Como aborda sistemas ciber-fisicos/loT?

The Central | 2023 | O documento menciona a Internet das Coisas dentro de um campo
Committee  of infraestrutural, de bases sdlidas que a China precisa alcancar para se
the Communist tornar a “Digital China” buscada.
Party of China

and the State “O ‘Plano’ destaca a necessidade de estabelecer uma base soélida para a
Council issued construgéo da China Digital. O primeiro passo € abrir a principal artéria da
the "Overall infraestrutura digital. Acelerar a construgédo colaborativa de redes 5G e
Layout Plan for redes Opticas gigabit, promover ainda mais o amplo desdobramento e
the aplicacédo do IPv6, promover o desenvolvimento abrangente da Internet
Construction of das Coisas movel e promover vigorosamente a aplicacdo em larga escala
“Digital China" doBeidou”.'8 (s.p. Tradugédo GPT)

(CHINA,

2023a)

artificial intelligence has powerfully propelled the economic and social development. Cyberspace is
deeply integrated with the real world, and the breadth, depth, and complexity of countries' dependence
on cyberspace are unprecedented.”

Original em mandarim: AK#&C&HEN TR ARE BT Z0HE BN, R3dE, AT
REE BRI K R, AN ATFLRKRE. WA SIS RRER A, & EX W& R R

- REME RIS, WA EE SRR AR, RPEROaGEILEE. SR, RAOTmE B
Sk 22 (1038 XU A Bk ik

183 National Cyberspace Security Strategy (2016); Global Initiative on Data Security (2020); China’s
Military Strategy (2015); International Strategy of Cooperation on Cyberspace (2017); Cybersecurity
Law (2017).

84 Em inglés: “The "Plan" points out that it is necessary to lay a solid foundation for the construction of
Digital China. The first is to open up the main artery of digital infrastructure. Accelerate the
collaborative construction of 5G networks and gigabit optical networks, further promote the large-scale
deployment and application of IPv6, promote the comprehensive development of the mobile Internet of
Things, and vigorously promote the large-scale application of Beidou.”

Original em mandarim: (M%) {54 - EFLHFPERREM - —ZHBHFEMIREANMK - MR
5GML ST IANNERE - RAEHIPVOAESLZEMNA - #HHEDYBENETEAR - A0#ELE 3
AMAERLA -
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Quadro 12 - Percepgao da China acerca de sistemas ciber-fisicos (continuagao)

Documento Ano Como aborda sistemas ciber-fisicos/loT?

China’s Law-| 2023 | Aqui a Internet das Coisas é usada para destacar o volume que a China

Based representa no campo. O termo aparece em meio a uma narrativa de
Cyberspace transformagéo em larga escala.

Governance in

the New Era “Uma garantia da transformagdo da escala para a forca. A China esta
(CHINA, fortalecendo sua posigcdo no ciberespagco por meio destes objetivos:
2023b) infraestrutura de rede universalmente disponivel, capacidade

significativamente maior de inovagédo independente, desenvolvimento
abrangente da economia digital, garantia de ciberseguranca e capacidade
equilibrada de ataques cibernéticos e defesa. Progressos significativos
foram alcangados na China em direcdo a esses objetivos, como
evidenciado pelo maior numero de usuérios da Internet do mundo, as
redes de banda larga de fibra 6ptica e de telefonia mével mais avangadas
e maiores do mundo, e a lideranga mundial em tecnologia, industria e
aplicagbes 5G. A Internet das Coisas (loT) da China agora conecta mais
terminais celulares do que usuarios de telefones celulares™.'® (s.p,
Tradugéo oficial, grifo do autor).

O documento também traz destaque em esforgos de prote¢do de dados
para frentes relacionadas a loT, como internet industrial e de veiculos.

“Na area de dados da internet, por meio de sistemas de monitoramento e
gestdo especifica por categoria em todos os niveis, aumentou-se a
capacidade de proteger e supervisionar a seguranga dos dados, e
fortaleceu-se a aplicagédo da lei sobre a seguranga dos dados envolvendo
a Internet Industrial, Internet dos Veiculos e aplicagbes 5G”. (s.p.,
tradugéo oficial)?86

14th Five-Year | 2021 | Focado especificamente em informatizacao, esse plano foi langado ao

Plan for final de 2021 e traz uma série de mengdes a Internet das Coisas. Partindo
National da tradugéo fornecida pelo Digital China, temos uma série de mengdes
Informatization relacionadas a loT.

(DIGICHINA, A primeira delas esta na se¢éo 3, de Objetivos de Desenvolvimento. O
2022b) primeiro dos objetivos traz que o sistema de infraestrutura digital chinés

deve ser mais completo. Dentro disso, novas tecnologias precisam ser
popularizadas, como IPv6, o 5G, Internet Industrial, Internet de Veiculos,
entre outros. Havera um esforgo para que as tecnologias chinesas
alcancem niveis mais avancados: “As capacidades da infraestrutura digital
da China, incluindo 5G, Internet das Coisas, computacdo em nuvem e
Internet Industrial, devem atingir niveis globalmente avangados”. (p.12)'8"

185 Em inglés: “A guarantee of the transformation from scale to strength. China is building up its
strength in cyberspace through these goals: universally available network infrastructure, significantly
greater capacity of independent innovation, comprehensive development of the digital economy,
guarantee of cybersecurity, and balanced ability of cyber attacks and defense. Major progress has
been made in China towards these goals, as evidenced by the world’s largest number of netizens, the
largest most advanced fiber-optic broadband and mobile telecommunication networks, and world-
leading 5G technology, industry and applications. China’s Internet of Things (IoT) now connects more
cellular terminals than mobile phone users.”

186 Em inglés: “in the area of internet data, thro monitoring systems and category-specific management
at all levels, it has increased the ability to protect and oversee data security, and strengthened law
enforcement on data security involving the Industrial Internet, Internet of Vehicles, and 5G
applications”.

87 Em inglés: “The capabilities of China's digital infrastructure, including 5G, Internet of Things, cloud
computing, and Industrial Internet should reach globally advanced levels”.
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Quadro 12 - Percepgao da China acerca de sistemas ciber-fisicos (continuagao)

Documento

Ano

Como aborda sistemas ciber-fisicos/loT?

A mengao seguinte aparece na sec¢ao “Major Tasks and Focus Projects”,
na qual ha um enfoque em promover infraestrutura para loT nos proximos
anos.

Fala-se em “Promover a incorporagéo da loT industrial no planejamento
da construcdo da infraestrutura publica; acelerar a formulagdo de
especificagdes de plataforma unificadas entre departamentos, fabricantes
e industrias. Coordenar a construgao de uma nova rede privada de loT
metropolitana integrando IoT, interligacdo de dados e interligagdes
inteligentes, acelerar o desenvolvimento colaborativo de 5G e IoT, e
melhorar o compartilhamento de recursos e o nivel de utilizagdo
abrangente das instalagdes sensoriais." (p.18)188

As mengdes seguintes passam pelo desenvolvimento de patentes e
direitos de propriedade relacionadas a Internet das Coisas e Internet
Industrial; da integragao da loT com um ecossistema de chips, no qual a
China pretende avancgar suas pesquisas; mensuragao de riscos, entre
outros.

Cabe destacar, por fim, a presencga da Internet das Coisas relacionada ao
Belt and Road. A China aponta como objetivo:

"Promover a exploragdo cooperativa com paises que estado construindo
conjuntamente o 'Belt and Road' em novas areas de infraestrutura
aplicada. Realizar pesquisas conjuntas, planejamento, testes e
demonstragdes em areas como centros de dados, plataformas de Internet
das Coisas e plataformas de Internet industrial; avancar na cooperagao
integrada em padrées [...]" (p.43)18°

The 14th Five-
Year Plan
(2021-2025)
(the Plan) for
National
Economic and
Social
Development of
the People’s
Republic of
China  (PRC)
(ADB, 2021)

2021

Aqui analisaremos o documento sobre o tema elaborado pelo Asian
Development Bank (ADB, 2021).

Em seu décimo quarto plano quinquenal - a China estabelece a Internet
das Coisas entre os principais objetivos. Ela se relaciona & manutencéo
do PIB chinés, sendo apontada como um dos meios para isso.

“O plano tem como objetivo manter a participacdo da industria na GDP
estavel apdés uma década de declinio. Incentivos fiscais, acesso mais
amplo ao crédito e uso mais eficiente do terreno industrial estao entre as
ferramentas para apoiar o setor. A digitalizagdo da economia continuara,
com a participacdo da economia digital no PIB prevista para aumentar
para 10% do PIB até 2025, ante 7,8% em 2020. A computagdo em nuvem,
big data, internet (incluindo internet das coisas e internet industrial),
blockchain, inteligéncia artificial e realidade virtual e aumentada seréao
apoiadas”. (CHINA, 2021a, p.3, grifo do autor)'®®

188 Em inglés: "Promote the incorporation of industrial 0T into public infrastructure construction
planning; accelerate the formulation of unified platform specifications across departments,
manufacturers, and industries. Coordinate the construction of a new metropolitan IoT private network
integrating the loT, data linkage and smart linkages., accelerate the collaborative deployment of 5G
and loT, and improve the resource sharing and comprehensive utilization level of sensory facilities”.
189 Em inglés: “Promote cooperative exploration with countries jointly building the “Belt and Road” in
novel applied infrastructure areas. Jointly conduct research, planning arrangements, trials, and
demonstrations in areas such as data centers, Internet of Things platforms, and industrial Internet
platforms; advance integrated cooperation on standards]...]".

10 Em inglés. “The Plan aims to keep the share of manufacturing in GDP stable after a decade of
decline. Fiscal incentives, wider access to credit, and more efficient industrial land use are among the
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Quadro 12 - Percepgéo da China acerca de sistemas ciber-fisicos (concluséo)

Documento Ano Como aborda sistemas ciber-fisicos/loT?

White Paper | 2020 | E o mais recente White Paper langado pela China sobre essa tematica.

loT (CAICT, Ao todo, foram 6 desde 2011. O documento apresenta um carater bem

2020) técnico, ao discorrer sobre situacao, desafios e padrées. Os White Papers
como um todo carecem de andlises mais aprofundadas em trabalhos
futuros.

Fonte: Elaborada pelo autor com base em documentos chineses

Nos documentos, conseguimos perceber um forte carater econémico dado para
a tematica de IoT na China. Como veremos abaixo, isso dialoga com a estratégia de
desenvolvimento do pais no tema, que ja dura mais de uma década. Preocupagdes
securitarias e infraestruturais, contudo, ndo deixam de ser abordadas e se encontrar
presentes, sobretudo, em White Papers sobre o tema. Até entdo, a China ja produziu
6 documentos especificos sobre Internet das Coisas, além de outros White Papers
que abordam temas correlatos, como internet de veiculos e Big Data.'®! Dito isso,

vejamos um pouco mais sobre como o tema € abordado internamente no pais.

4.4.3 Como o pais vem abordando o tema internamente?

A implementagdo da Internet das Coisas na China possui um forte carater
estatal, na medida em que é percebida como estratégica para o desenvolvimento do
Estado chinés, em seu esforgo para se tornar um polo tecnoldgico, e colher os
beneficios econdmicos disso derivados. Os esforgos chineses nessa linha comegaram

ainda em 2009. Conforme apontam Chen et. al (2018):

Os lideres da China comegaram a abragar as implicagdes inovadoras da loT
em alto nivel ja em 2009, quando a loT foi identificada como uma das cinco
"indUstrias emergentes estratégicas" (#1>% %% ) pelo entdo Premier Wen
Jiabao. Hu Jintao, entéo presidente do Partido Comunista Chinés (PCC), deu
seu aval ao esfor¢o logo em seguida, em um discurso de 2010, e até 2012,
esses endossos em alto nivel havia sido traduzidos em uma abordagem
ampla e estatal para o desenvolvimento da loT, caracterizada pela emisséo
de diversos planos estatais em diferentes campos relacionados a loT. O

tools to support the sector. The digitalization of the economy will continue with the share of the digital
economy in GDP set to increase to 10% of GDP by 2025, from 7.8% in 2020. Cloud computing, big
data, internet (including internet of things and industrial internet), block chain, artificial intelligence, and
virtual and augmented reality will be supported”.

1910s White Papers mais recentes podem ser encontrados em:
http://www.caict.ac.cn/english/research/whitepapers/index_10.html. Acesso em:

01 jan. 2024.



http://www.caict.ac.cn/english/research/whitepapers/index_10.html
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desenvolvimento da loT na China progrediu a passos largos sob a tutela do
governo e com substancial apoio financeiro e politico do governo.'°2

De |a para ca, uma série de outras mengdes ao tema vem aparecendo em
documentos chineses. O Ministry of Higher Education and Science Denmark (2019)
faz um levantamento bem rico nesse sentido, em formato de linha do tempo. Os

elementos marcantes desta linha podem ser observados no quadro abaixo.

Quadro 13 - Linha do tempo de mengdes a loT na China (continua)

Acontecimento Ano

loT considerada como uma das cinco 2010
industrias emergentes

Primeiro White Paper sobre o tema | 2011
produzido pela China Academy of
Telecommunication Research of the
Ministry of Industry and Information
Technology

Langamento do 12th  Five-Year- | 2012
Development Plano for loT

Langcamento do Special Project Action 2013
Plan for IoT

IoT é mencionada como um pilar da | 2014
industria em 90% nos planos de
desenvolvimento das provincias e
municipios chineses

Presenca de referéncias a IoT no Made | 2015
in China 2025, ao falar de smart
manufacturing, smart home, smart cars.

loT mencionada 20 vezes no National | 2016
Informatization Plan for the Thirteen Five-
Year plan.

192Em inglés: “China’s leaders began to embrace the groundbreaking implications of the IoT at a high
level as early as 2009, when the loT was identified as one of five “strategic emerging industries” (1%
i 7= k) by then-Premier Wen Jiabao. Hu Jintao, then-Chinese Communist Party (CCP) Chairman,
lent his imprimatur to the effort shortly thereafter in a 2010 speech,4 and by 2012, these high-level
endorsements had been translated into a wide-ranging, state-run approach to lIoT development
characterized by the issuance of a variety of state plans in different loT-related fields. China’s loT
development has progressed by leaps and bounds under government tutelage and with substantial
government monetary and policy support. “
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Quadro 13 - Linha do tempo de mengdes a loT na China (conclusao)

Acontecimento Ano

Ultimo White Paper langado sobre o
tema até a data da presente
dissertagéo (dado do autor) 2020

lot mencionada 9 vezes no National | 2021
Informatization Plan for the Fourteen
Five-Year plano (dado do autor)

Fonte: Elaborada com base na linha do tempo presente no relatério China - 1oT Nation, do Ministry of
Higher Education and Science Denmark (2019, p.10)

Sendo percebida como estratégica para os planos de desenvolvimento
chineses, a Internet das Coisas vem contando com forte apoio do Estado para se
consolidar. De acordo com a GSMA (2015), em 2014 ja havia um investimento na casa

de $1,6 bilhdo no setor:

[...] O governo esta promovendo a pesquisa e desenvolvimento, aplicagdes e
servicos da loT por meio do Fundo Especial de IoT. Bolsas sdo oferecidas
para projetos autofinanciados, e subsidios de empréstimos apoiam empresas
com financiamento bancario. Em 2014, o governo aumentou seu investimento
anual em IoT para 10 bilhdes de renminbi (aproximadamente 1,6 bilhdo de
doélares). (GSMA, 2015, p.8)'%

Ha de se mencionar também um esforco Chinés em criar padrbes para loT e
consolidar esses padrdes internacionalmente. O préprio GSMA menciona essa
questdao em 2015, ao apontar como “O governo central da China esta liderando o
desenvolvimento de padrbes, apoiando o estabelecimento de uma associacdo de
padroes da loT com a esperanca de que os padroes desenvolvidos na China
prevalecam internacionalmente” (GSMA, 2015, p.8).1% Essa percepgéo é reforgada
por Chen et al (2019):

Os especialistas chineses em loT estdo ativamente envolvidos em esforgos
para influenciar os padrdes internacionais de loT e 5G que podem um dia
"garantir" as vantagens chinesas na produgéao e custo, ao mesmo tempo que
posicionam Pequim para dominar o setor de loT como um todo.
Pesquisadores militares e civis chineses estdo estudando energeticamente
as vulnerabilidades de seguranca da loT que um dia podem ser incorporadas

198 Em inglés: “[...] the government’s iot Special fund is promoting iot research and development,
applications and services. Grants are offered to self-funded projects, and loan subsidies support
enterprises with bank-loan funding. in 2014, the government upped its annual investment in iot to rMB
10 billion ($1.6 billion)”.

194 Em inglés: “China’s central government is leading the development of standards, supporting the
establishment of an iot standards association with the hope that Chinese-developed standards will
prevail internationally.”
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a trilhdes de dispositivos loT fabricados para cumprir os padroes
internacionais preferidos da China. A legislagdo chinesa recente permite
explicitamente que o regime assuma qualquer dado considerado necessario
para proteger a seguranga nacional, enquanto as empresas chinesas sujeitas
a essas leis correm para adquirir o maximo de dados de IoT possivel. Muitos
desses esforgos sdo guiados pelo ditame do Lider Supremo Chinés Xi Jinping
de que "n&o pode haver seguranga nacional sem seguranca de rede.” (CHEN
ET AL. 2019, p.17)19%

Essa corrida pela padronizacado tem um aspecto tanto politico quanto
securitario. Smid (2023) lembra como, ao adotar um padréo internacional que se
baseie em seus padrdes domésticos, a China estaria colocando uma pressao na
comunidade internacional de se adequar aos seus padrdes. Ja em termos de
seguranga, o autor traz a percepgao de que o criador da tecnologia conhece melhor
do que ninguém as possiveis vulnerabilidades dessa propria tecnologia. Essa visao

também é reforgada por Koniagina et. al (2023):

O foco da China na seguranga da loT é definido por sua énfase direta na
seguranga de rede como uma fungdo de seguranga nacional. O aparato
coercivo do pais supervisiona e direciona a coleta e divulgagdo de
vulnerabilidades da loT. Por sua vez, o governo regularmente divulga
relatérios de vulnerabilidades de software por meio do Banco de Dados
Nacional de Vulnerabilidades da China, dando ao setor privado a capacidade
de identificar e corrigir imediatamente as fraquezas de suas arquiteturas de
seguranca. Os esforgos continuos da China para padronizar internamente a
loT fazem parte da estratégia nacional de renovagado cumprida por meio do
desenvolvimento econdmico, seguranga nacional e planejamento econdmico
centralizado (Kshetri 2017; Jiang 2019). (KONIAGINA et al. 2023, p. 261)'%

Por fim, é importante ressaltar que, embora na maior parte de seus documentos
e posicionamentos oficiais, a China destaque a Internet das Coisas a partir de seus

potenciais econdmicos e de desenvolvimento, quando observamos o White Paper de

195 Em inglés: “Chinese |oT experts are actively engaged in efforts to influence international loT and
5G standards that may one day “lock in” Chinese advantages in production and cost while positioning
Beijing to dominate the loT sector writ large. Chinese military and civilian researchers are energetically
studying loT security vulnerabilities that could one day be built in to trillions of IoT devices
manufactured to comply with China’s preferred international standards. Recent Chinese legislation
explicitly enables the regime to commandeer any data deemed necessary to protect national security,
while Chinese companies subject to these laws rush to acquire as much loT data as possible. Many of
these efforts are guided by Chinese Paramount Leader (& =413 A\ ) Xi Jinping’s dictum that “there
can be no national security without network security.”

1% Em inglés: “China’s emphasis on loT security is defined by its direct focus on network security as a
national security function. The country’s coercive apparatus oversees and directs the collection and
release of loT vulnerabilities. The government, in turn, regularly discloses software vulnerability
reports via the Chinese National Vulnerability Database, giving the private sector the ability to
immediately identify and fix their security architectures’ weaknesses (Chen et al. 2018). China’s
ongoing efforts to internally standardize the loT are part of the national revival strategy fulfilled through
economic development, national security, and centralized economic planning”.
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2020, sao inumeras as mengdes e preocupacdes em relagdo a seguranga, que
passam desde a dependéncia de produtos externos (como, por exemplo, microchips
em meio a escassez dos mesmos globalmente) até preocupagdes mais diretas, como
“fortalecer a construcdo de seguranca da Internet das Coisas, garantindo as
necessidades de seguranca das aplicacées em larga escala da Internet das Coisas”
(CAICT, 2020).

Cabe lembrar também que, embora a China ja contasse, em 2019, com 30%
das conexdes globais de loT (3,63 bilhdes de conexdes), segundo o proprio White
Paper, o pais ainda enxergava o mundo vivendo uma “primeira fase” da Internet das
Coisas, a qual denomina de “pré-explosao”. Essa fase teria inicio em 2016, e estaria
sendo marcada pela estruturacéo da internet das coisas e das redes 5G. A partir disso,
se seguirdo duas fases, de “explosao” e “explosao total” na qual oferta e demanda
primeiramente se equilibrardo e, posteriormente, a demanda se tornara o principal
motor da loT. Desse modo, as 8 bilhdes de conexdes previstas para 2025 ainda
estariam longe de todo o potencial que a |loT possui. Ainda, a China percebe uma
tendéncia, para os préximos anos, de a Internet Industrial das Coisas crescer e até
mesmo superar os dispositivos voltados para o consumo. (CAICT, 2020) Observando
dados como esses, € inegavel a importancia que o mercado de consumo chinés tem

e tera no ramo da loT.

4.5 AUSTRALIA

4.5.1 Como a Australia percebe a governan¢a do ciberespago?

Para compreender o posicionamento da Australia em relagdo a governanga do
ciberespacgo, cabe lembrar, novamente, que ela € um dos Estados signatarios da
Declaragao pelo Futuro da Internet. Logo, assim como no caso do Reino Unido,
também podemos partir de uma adesao por parte da Australia aos principios ali
defendidos. Cabe lembrar ainda que, desde 2021, Australia, Reino Unido e Estados
Unidos possuem uma aliangca securitaria tripartite, a AUKUS. A alianga,
declaradamente, visa contrapor o que, nas palavras de Antony Blinken (Secretario de
Estado dos Estados Unidos), configura “uso de coergéao econémica por parte de
Pequim contra a Australia” (PADINGER, 2023).
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Dado esse breve contexto, vejamos alguns elementos que a Australia traz
quando se fala em governanga do ciberespago. Para isso, vejamos as suas
Estratégias de engajamento Cibernético Internacional, com versées em 2017 e 2021.
Na versao de 2017, a Australia traz um foco grande na questdo do
multistakeholderismo como caminho para a governanga da internet. O objetivo
australiano é declaradamente de uma internet aberta, livre e segura, alcangada
através de uma abordagem multistakeholder. Para atingir esse objetivo, a Australia se
compromete com trés atividades: 1. Advogar por esse modelo de governanga; 2. Se
opor a esforgos para trazer a internet para o controle governamental e 3. Aumentar a

conscientizagao sobre questdes de governanga da internet na regido do Indo-Pacifico.

Em relagdo ao ponto 1, a Australia da destaque a cooperagado com atores nao
governamentais, se comprometendo a estabelecer anualmente um férum de dialogo
com a participagcdo de atores ndo governamentais, incluindo consumidores,
especialistas e o setor privado. Para o pais, o setor privado também tem
tdesempenhado “um papel fundamental na conducdo da inovacdo que esta no
cerne do sucesso da Internet. Portanto, incluir a perspectiva do setor privado €
fundamentalpara o crescimento e sustentabilidade a longo prazo do ecossistema
digital.” (AUSTRALIA, 2017, p.62)1%7

Ja no ponto 2, a Australia deixa clara sua oposi¢ao em trazer os mecanismos
de controle da internet para o ambito das Nag¢des Unidas, onde os governos
desempenham maior poder. Essa posi¢cao, como vimos, é defendida por China e
Russia, mas os paises nao sdo mencionados negativamente no documento, como no
caso da estratégia dos Estados Unidos. Nao ha mencédo a Russia e as mengdes a
China sao sob a o6tica de dialogos diplomaticos.

Cabe destacar que essa percepg¢ao australiana dialoga diretamente com as

novas tecnologias, incluindo a internet das coisas.

A Austrdlia se op6e a iniciativas que buscam colocar a governanga e a
gestao técnica da Internet sob o controle dos governos ou dentro do
sistema das Nagdes Unidas (ONU), por exemplo, dentro da Unido
Internacional de Telecomunicagdes da ONU. Em vez disso, a Australia
advoga pela melhoria dos mecanismos existentes de governanca
multissetorial. Essa abordagem garantira que a governanga da Internet
permanega inclusiva, baseada em consenso, transparente e responsavel.
Isso sera especialmente importante a medida que a Internet continue a evoluir

97 Em inglés: “the private sector has also largely driven the innovation at the heart of the Internet’s
success. Therefore, including the perspective of the private sector is critical to the longer term growth
and sustainability of the digital ecosystem”.
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e a apoiar uma variedade de tecnologias emergentes. A governanga da
Internet das Coisas, regras para o uso de dados e privacidade e confianga
online séo todas questdes que exigem uma abordagem colaborativa para a
governanca da Internet. (AUSTRALIA, 2017, p.62, grifo do autor)'%

Por fim, no ambito regional, a Australia fala em coordenar suas posi¢gdes com
outros paises da regido, por meio de foruns, workshops e eventos. Tal posicionamento
€ interessante, pois a regido indo-pacifica € uma regido de disputa de influéncia com
a China, que possui um posicionamento diferente do australiano.

No documento de 2021, a Australia mantém seu posicionamento de promover
o0 modelo multistakeholder e, além de consciéncia, fala em aumentar as capacidades
dos stakeholders na regido indo pacifica. Em relagdo ao multistakeholderismo em si,
o pais entende que o modelo deve ser melhorado, mas nao alterado. Embora entenda
que os governos tém um papel de guia e “tém expertise em politicas publicas e estao
posicionados de forma unica para trazer uma ampla gama de consideragdes para
discussdes sobre o futuro da Internet". (AUSTRALIA, 2021a, p.82)'%9, a Australia vé
um controle maior da governancga pelos Estados como uma ameacga a um ciberespago

seguro.

Nem todos os estados apoiam o modelo multissetorial, € muitos prefeririam
limitar a capacidade dos stakeholders ndo governamentais de influenciar as
decisbes sobre o futuro da Internet. Isso permitiria a criagdo de uma Internet
mais facilmente controlada pelos estados, restringindo a capacidade da
Australia de garantir que o ciberespaco seja seguro. [...] A Austrdlia se opde
a todas as tentativas de colocar a governancga e a gestao técnica da Internet
sob o controle dos governos ou dentro do sistema multilateral. (AUSTRALIA,
2021a, p.82)200

198 Em inglés: “Australia opposes moves to bring governance and technical management of the
Internet under the control of governments or into the United Nations (UN) system, for example
within the UN International Telecommunications Union. Instead, Australia advocates for the
improvement of existing mechanisms of multistakeholder governance. This approach will ensure that
governance of the Internet remains inclusive, consensus-based, transparent and accountable. This
will be particularly important as the Internet continues to evolve and support a range of
emerging technologies. Governance of the Internet of Things, rules for the use of data, and privacy
and trust online are all issues demanding a collaborative approach to Internet Governance”.

199 Em inglés: “have expertise in public policy and are uniquely placed to bring a broad range of
considerations to discussions about the future of the Internet”.

200 Em inglés: “Not all states support the multistakeholder model, and many would prefer to limit the
ability of non-government stakeholders to influence decisions on the future of the Internet. This would
enable the creation of an Internet that is more easily controlled by states, restricting Australia’s ability
to ensure cyberspace is safe and secure. [...] Australia opposes all attempts to bring governance and
technical management of the Internet under the control of governments or into the multilateral
system”.
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Dado esse contexto, vejamos um pouco de como o pais tem lidado com os

sistemas ciber-fisicos.

4.5.2 Como a Australia percebe os sistemas ciber-fisicos?

O quadro abaixo, seguindo os padrdes anteriores, representa as mengdes ao
tema nos principais documentos Australianos. Por si s6, as analises presentes no
quadro ja resumem bem o posicionamento australiano, que foca no potencial dessas
tecnologias para o futuro, percebe seus riscos, e advoga pelo estabelecimento de

padrdes de segurancga a nivel internacional.

Quadro 14 - Percepcgao da Australia acerca de sistemas ciber-fisicos (continua)

Documento | Ano Como aborda sistemas ciber-fisicos/loT?

2023 - 2030 | 2023 | A Internet das Coisas ja aparece logo na introdugao da estratégia. Apds

Australian contextualizar sobre o volume e os prejuizos financeiros trazidos por
Cyber ataques cibernéticos (um crime cibernético a cada 6 minutos e 3 bilhdes
Security de dodlares em prejuizos a economia Australiana apenas com ataques
Strategy ransomware), o documento aponta como o cenario tende a piorar com a
(AUSTRALIA internet das coisas, que abre um novo escopo de alvos cibernéticos.
, 2023)

“A inteligéncia artificial e a aprendizagem de maquina trardo novos tipos
de riscos. A Internet das Coisas levara bilhdes de dispositivos adicionais
sendo conectados a Internet, abrindo novos horizontes para ataques
cibernéticos. E, nosso ambiente geopolitico € o mais desafiador que
enfrentamos desde a Segunda Guerra Mundial.” (p.6)?*"

A outra mengéao acontece dentro da sec¢ao de “Safe Technology” que, na
estratégia de longo prazo, visa garantir a confianga dos australianos na
seguranga de seus produtos e servigos digitais. O problema apontado
esta em padrdes de seguranga que ndo séo pensados desde o desenho
do produto. A isso se soma um grande numero de “smart devices” e,
consequentemente, um risco sistémico.

201 Em inglés: “Artificial intelligence and machine learning will bring new kinds of risk. The Internet of
Things will lead to billions of additional devices being connected to the Internet, opening new scope for
cyberattack. And, our geopolitical environment is the most challenging we have faced since the
Second World War”.
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Quadro 14 - Percepcao da Australia acerca de sistemas ciber-fisicos (continuagao)

Documento | Ano | Como aborda sistemas ciber-fisicos/loT?

2023 - 2030 | 2023 | Produtos e servicos sem seguranca integrada podem apresentar

Australian vulnerabilidades que atores maliciosos podem explorar facilmente,
Cyber potencialmente minando a confianga publica na tecnologia. Muitos
Security produtos digitais ndo possuem padrdes de seguranga integrados por
Strategy design, ou nao sao ativados por padrao. Como resultado, consumidores
(AUSTRALIA e empresas podem oferecer produtos e servigos menos seguros, com
, 2023) expertise insuficiente para gerenciar o risco. [...] Essas falhas de mercado
Continuagao sdo particularmente prevalentes no mercado global de 'Internet das

Coisas' (loT) ou dispositivos inteligentes, com a média de lares
australianos prevista para ter 33 dispositivos conectados até 2025. A
medida que o mercado de dispositivos inteligentes se expande para
incluir produtos como veiculos auténomos e dispositivos de energia
distribuida, essas vulnerabilidades poderiam criar riscos sistémicos para
a sociedade e a economia - e potencialmente facilitar a interferéncia
estrangeira cibernética.”
(p.31, grifo do autor).202

Para lidar com esse desafio, a Australia parte pelo caminho da adogéo
de padrdes de seguranca internacionais para dispositivos tecnolégicos:
em colaboragdo com a industria, a Australia se propde a estabelecer
padrées de seguranga mandatérios para dispositivos de loT. A
possibilidade de estes padrbes estarem alinhados a padrdes
internacionais também é levantada. Ainda, pensando nos consumidores,
a Australia fala do desenvolvimento de um esquema de rotulagem de
produtos para smart devices, que se alinhe a iniciativas semelhantes de
Estados Unidos, Singapura e Reino Unido.

“O governo trabalhara com a industria para incentivar a adogédo de
padrées internacionais para projetos seguros em tecnologias digitais,
como dispositivos 10T. [...] O padrao poderia ser alinhado aos padrdes
internacionais para garantir consisténcia entre jurisdicdes e minimizar o
Onus regulatério sobre empresas australianas, ao mesmo tempo em que
atende aos nossos objetivos de seguranga nacional. Para ajudar os
consumidores a fazer escolhas informadas sobre a seguranca dos
dispositivos no mercado, o governo também desenvolvera um esquema
de rotulagem voluntéria para dispositivos inteligentes de consumo. Essas
reformas alinhar&o a Australia com os mercados internacionais, incluindo
os Estados Unidos, Singapura e o Reino Unido.” (p.32)%%3

202Em inglés: “Products and services without built-in security can present vulnerabilities that malicious
actors can easily exploit, potentially undermining public trust in technology. Many digital products do
not have security standards built in by design, or turned on by default. As a result, consumers and
businesses can be offered less secure products and services, with insufficient expertise to manage
the risk. [...] These market failures are particularly prevalent in the global ‘Internet of Things’ (loT) or
smart devices market, with the average Australian home set to have 33 connected devices by 2025.
As the smart device market expands to include products like autonomous vehicles and distributed
energy devices, these vulnerabilities could create systemic risks for society and the economy — and
potentially facilitate cyber-enabled foreign interference.”

203 Em inglés: “The Government will work with industry to encourage the adoption of international
standards for secure-by-design in digital technologies such as loT devices. [...] The standard could be
aligned to international standards to ensure consistency between jurisdictions and minimise the
regulatory burden on Australian businesses, while meeting our national security objectives. To help
consumers make informed choices about the security of devices on the market, the Government will
also develop a voluntary labelling scheme for consumer-grade smart devices. These reforms will align
Australia with international markets, including the United States, Singapore and the United Kingdom.”
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Quadro 14 - Percepcao da Australia acerca de sistemas ciber-fisicos (continuagao)

Documento | Ano | Como aborda sistemas ciber-fisicos/loT?

Australia’s 2021 | O documento traz uma série de mencbes a Internet das Coisas.
International Inicialmente, a IoT ja aparece definida como uma ‘tecnologia critica”, com
Cyber and “significantly enhance, or pose risks to, Australia’s national interests”
Critical Tech (p-10) ao lado de computagéo quantica, Inteligéncia Artificial e Biologia
Engagement Sintética. Dentro do bloco de Seguranca Cibernética, a Australia
Strategy menciona o desenvolvimento de um Code of Practice voluntario para loT:
(AUSTRALIA

, 2021a) “O Cddigo de Pratica Voluntario da Australia: Protegendo a Internet das

Coisas para Consumidores fornece orientacbes claras as empresas
sobre os recursos de seguranga cibernética que esperamos dos
dispositivos conectados a Internet disponiveis na Australia.” (p.50).2%4

Dentro da segao que fala sobre conectividade dentro da ASEAN, a
Internet das Coisas também é citada dentro do escopo de tecnologias
criticas que, em conjunto, tem um potencial de gerar até $625 bilhdes ao
ano para os paises da ASEAN. (p.70). A mesma narrativa é adotada no
ambito da cooperagdo em parcerias para trocas de talentos e estudantes.

“A Australia reconhece o beneficio das trocas de talentos direcionadas e
dos fluxos de estudantes com nossos parceiros internacionais [...] paises
como Nova Zelandia, Estados Unidos, Reino Unido, Alemanha, Coreia
do Sul, Singapura e india para aumentar a cooperacéo internacional em
inovagao tecnologica critica, incluindo seguranga cibernética, Internet
das Coisas, blockchain, inteligéncia artificial e computagdo quantica.”
(p.76)205

Ha também um bloco especifico para apresentar seu Code of Practice,
ja citado anteriormente, e colocado como um primeiro passo para
aumentar a seguranga de dispositivos de loT no pais.

“Como um dos principais entregaveis da Estratégia de Seguranca
Cibernética da Australia 2020, o Cddigo de Pratica é um conjunto
voluntario de medidas que o governo recomenda que a industria adote
como padrao minimo para dispositivos da Internet das Coisas (loT).
Composto por 13 principios, o Cédigo de Pratica incentiva a segurancga
por design ao longo do ciclo de vida dos dispositivos I0T. Os principios
sinalizam aos fabricantes domésticos e internacionais a importancia de
proteger os consumidores e as caracteristicas de seguranga esperadas
dos dispositivos loT disponiveis na Australia.” (p.82)206

204 Em inglés: “Australia’s voluntary Code of Practice: Securing the Internet of Things for Consumers
provides clear advice to businesses on the cyber security features we expect of Internet-connected
devices available in Australia”.

205 Em inglés: “Australia recognises the benefit of targeted talent exchange and student pipelines with
our international partners [...] countries like New Zealand, the United States, the United Kingdom,
Germany, South Korea, Singapore and India to increase international cooperation on critical
technology innovation, including cyber security, the Internet of Things, blockchain, Al and quantum
computing”

206 Em inglés: “As a key deliverable of Australia’s Cyber Security Strategy 2020, the Code of Practice
is a voluntary suite of measures the Government recommends industry adopt as the minimum
standard for Internet of Things (loT) devices. Comprised of 13 principles, the Code of Practice
encourages security-by-design throughout the lifecycle of loT devices. The principles signal to
domestic and international manufacturers the importance of protecting consumers and the security
features expected of 10T devices available in Australia”.
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Quadro 14 - Percepcao da Australia acerca de sistemas ciber-fisicos (continuagao)

Documento | Ano | Como aborda sistemas ciber-fisicos/loT?

Australia’s 2021 | Por fim, ao falar de governanga de dados, a Internet das Coisas é citada
International como um fator de aumento e consumo de dados, em um ecossistema em
Cyber and que dados vém se tornando uma commodity. Isso pede por medidas de
Critical Tech seguranca e privacidade de dados.

Engagement “As tecnologias criticas atuais e emergentes, como a Internet das Coisas
Strategy e a aprendizagem de maquina, estdo aumentando a produgdo e o
(AUSTRALIA consumo de dados, e dependem de conjuntos de dados em expansao
, 2021a) para criar valor por meio de aplicativos como publicidade direcionada.
Continuagao Como tal, os dados se tornaram um ativo comercial e uma mercadoria

para negociagao. Isso torna mais importante do que nunca equilibrar as
implicagbes de privacidade, seguranga e econOmicas da coleta, uso e
transferéncia de dados.” (p.88)2%7

Digital 2021 | A Internet das Coisas € apontada como um dos cinco campos nos quais
Economy a Australia deve estar na vanguarda para que seja uma “leading digital
Strategy economy and society by 2030”. A Internet das Coisas aparece ao lado de
2030 inteligéncia artificial, analise de dados, blockchain e computagéo
(AUSTRALIA quantica.

, 2021b.)

Na sec¢ao de tecnologias emergentes, a Australia ressalta como essas
tecnologias podem aumentar produtividade, criar empregos, resolver
problemas e gerar crescimento de negocios. Percebe-se aqui um claro
interesse econdmico em dominar a area.

“As tecnologias digitais e novos modelos de negdcios impulsionarao a
produtividade, criardo empregos, resolverdo os problemas do mundo real
de hoje e fardo crescer os negécios e setores do futuro. Até 2030,
esperamos ver avangos em tecnologias emergentes que possam
transformar a economia australiana. Estas provavelmente incluirdo
inteligéncia artificial (IA), computagdo quantica, nanotecnologia, ciéncia
cognitiva, captura e armazenamento de energia, mais dispositivos
conectados por meio de uma maior penetracdo da Internet das Coisas
(IoT) e o avanco adicional de tecnologias existentes com potencial ndo
explorado. Compreender como essas tecnologias estdo se
desenvolvendo e as aplicagdes potenciais e 0s riscos que precisam ser
gerenciados é essencial para fornecer as configuragdes politicas e
regulatérias adequadas para apoiar a adogdo em toda a economia. Ao
compreender melhor as tecnologias de hoje e se preparar para as
tecnologias do futuro, a Australia estd bem posicionada para abragar
novas oportunidades.” (p.57)2%

207 Em inglés: “Current and emerging critical technologies, such as the Internet of Things and machine
learning are increasing the production and consumption of data, and rely on growing datasets to
create value through applications such as targeted advertising. As such, data has become a
commercial asset and a commodity for trade. This makes it more important than ever to balance the
privacy, security and economic implications of the collection, use and transfer of data.”

208 Em inglés: “Digital technologies and new business models will boost productivity, create jobs, solve
the real-world problems of today and grow the businesses and sectors of tomorrow [...] By 2030 we
would expect to see breakthroughs in emerging technologies that can transform the Australian
economy. These are likely to include artificial intelligence (Al), quantum computing, nanotechnology,
cognitive science, energy capture and storage, more connected devices through increased
penetration of the Internet of Things (loT), and the further advancement of existing technologies with
undeveloped potential. [...] Understanding how these technologies are developing and the potential
applications and risks that need to be managed, is essential to delivering the right policy and
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Quadro 14 - Percepcao da Australia acerca de sistemas ciber-fisicos (continuagao)

Documento | Ano | Como aborda sistemas ciber-fisicos/loT?

Australia’s 2020 | A estratégia de 2020 também é rica em menc¢des a Internet das Coisas.
Cyber A primeira delas é dentro da visdo australiana presente na estratégia. A
Security Austrdlia visualiza um ambiente online seguro para seus habitantes, seus
Strategy negoécios e servigos essenciais. Dentro disso, se propde $1,67 bilhdes
(AUSTRALIA, em 10 anos em uma série de campos, dentre eles "orientacdes claras
2020a) para empresas e consumidores sobre a seguranga de dispositivos da

Internet das Coisas." (p.8).2°0 tema é retomado na seg¢do “Securing
products and Services”, na qual a Australia ressalta o volume de
dispositivos de 10T esperados para 2030 no mundo, variando entre 21 e
64 bilhdes. A partir disso, a Australia menciona que ira desenvolver o seu
“Code of Practice: Securing the Internet of Things for Consumers” e que
ira informar consumidores sobre o que levar em conta ao comprar
aparelhos de lot (p.33 - 34).

O tema é retomado na secao “Securing products and Services”, na qual
a Australia ressalta o volume de dispositivos de loT esperados para 2030
no mundo, variando entre 21 e 64 bilhdes. A partir disso, a Australia
menciona que ird desenvolver o seu “Code of Practice: Securing the
Internet of Things for Consumers” e que ira informar consumidores sobre
0 que levar em conta ao comprar aparelhos de lot (p.33 - 34).

Um pouco mais a frente, o documento também traz um conjunto de
perguntas que os consumidores devem se fazer antes de comprar um
aparelho e no momento de configura-lo, se comprometendo a trazer
novas dicas em seu site (cyber.gov.au). (p.38)

Por fim, dentro de uma tabela que resume o plano de agédo para os
préximos anos, para “criar um ambiente mais seguro para a Internet das
Coisas”, a Australia se compromete a criar seu Code of Practice,
esperando como beneficios que: "Os produtos da Internet das Coisas na
Australia terdo uma ciberseguranga aprimorada, reduzindo os custos na
economia australiana atualmente suportados por vulnerabilidades de
dispositivos [...] Os consumidores terdo maior acesso a dispositivos
seguros da Internet das Coisas, reduzindo sua exposicéo a atividades
cibernéticas maliciosas." (p.44) 210

regulatory settings to support uptake across the economy. [...] By better understanding the
technologies of today and preparing for the technologies of the future, Australia is well placed to
embrace new opportunities.”

209 Em inglés: “Clear guidance for businesses and consumers about securing Internet of Things
devices”.

210 Em inglés: “Internet of Things products in Australia will have improved cybersecurity, reducing
costs on Australia’s economy currently borne by device vulnerabilities [...] Consumers will have greater
access to secure Internet of Things devices, reducing their exposure to malicious cyber activity”.
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Quadro 14 - Percepcao da Australia acerca de sistemas ciber-fisicos (conclus&o)

Documento | Ano | Como aborda sistemas ciber-fisicos/loT?

Australia’s 2017 | Ja em 2017 a Austrélia ja trazia percepgbes sobre a relevancia desse
International tema. O documento apresenta a iminéncia de dispositivos conectados a
Cyber Internet das Coisas como um dos fatores determinantes para maiores
Engagement desenvolvimentos securitarios.
Strategy

(AUSTRALIA "A crescente conectividade e a proliferagao de dispositivos conectados a
, 2017) Internet (a Internet das Coisas) destacam a importéncia da seguranca

como um elemento fundamental no design e na entrega de produtos,
sistemas e servigos de tecnologia da informagéo e comunicacao (TIC)."
(p‘28)211

A outra mencdo faz direta referéncia a governanca da Internet das
Coisas. A Australia se op6e a uma governanga centrada no Estado
Nacional, advogando por uma governanga colaborativa.

"Isto sera especialmente importante a medida que a Internet continua a
evoluir e a apoiar uma variedade de tecnologias emergentes. A
governancga da Internet das Coisas, as regras para o uso de dados, e a
privacidade e confianga online sao todas questdes que demandam uma
abordagem colaborativa para a governanga da Internet."
(p.64)212

Fonte: Elaborado pelo autor, com base nos documentos da Australia

Dentro dos documentos, ha mengdes especificas a um cddigo de boas praticas

para as manufaturas presentes no pais. Vejamos um pouco mais sobre isso.

4.5.3 Como o pais vem abordando o tema internamente?

Inicialmente, a Australia partiu para a estratégia de um codigo de conduta de
carater voluntario, langcado em 2020. O “Code of Practice: Securing the Internet of
Things for Consumers” se embasou no Reino Unido e possui 13 principios que
direcionam as expectativas do governo australiano para com as manufaturas, para
que garantam a seguranca dos consumidores. Podemos pressupor que esse carater
voluntario advém da forte relagdo de confianga entre o governo australiano e os
stakeholders privados, fortemente defendido em seus documentos. Nas palavras do
governo australiano: "O Cédigo de Pratica é o primeiro passo em diregdo a melhoria

da seguranca de dispositivos inteligentes na Australia. O Cédigo de Pratica [...]

211 Em inglés: "Increasing connectivity, and the proliferation of devices connected to the Internet (the
Internet of Things), highlights the importance of security as a fundamental driver in the design and
delivery of information communication and technology (ICT) products, systems and services.”
212Em inglés: “This will be particularly important as the Internet continues to evolve and support a
range of emerging technologies. Governance of the Internet of Things, rules for the use of data, and
privacy and trust online are all issues demanding a collaborative approach to Internet governance.”
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sinaliza as expectativas do governo para os fabricantes em relagdo a seguranga dos
produtos inteligentes." (HOME AFFAIRS, 2024)2'3 A propria aplicagdo do cddigo
também traz esse elemento da confianga. Os stakeholders que se adequassem aos
principios deveriam manifestar com quais deles se adequaram, como, por exemplo:
“‘Nossa organizagao cumpriu com os principios 1, 2 e 3 do Cddigo de Pratica:
Garantindo a Seguranga da Internet das Coisas para Consumidores." (AUSTRALIA,
2020Db, p.4)314

O cdédigo em si possui € curto e direto. Possui 10 paginas e ressalta seu carater

de primeiro passo e gerador de conscientizagao.

O [Codigo] representa um primeiro passo na abordagem do Governo
Australiano para melhorar a seguranga dos dispositivos |oT na Australia. Este
Cadigo de Pratica € um conjunto voluntario de medidas recomendadas pelo
Governo Australiano para a industria, como padrdo minimo para dispositivos
loT. O Cddigo de Pratica também ajudara a aumentar a conscientizagédo
sobre salvaguardas de segurancga associadas a dispositivos loT, construira
uma maior confianga do consumidor na tecnologia loT e permitira que a
Australia aproveite os beneficios de uma maior adogao de loT. (AUSTRALIA,
2020b)?15

Os 13 principios listados?'® focam principalmente em elementos de seguranca
dos dispositivos e dos dados que esses dispositivos movimentam. No documento, o
préprio governo australiano também recomenda um foco maior aos trés primeiros,
com estabelecimentos de senhas fortes e Unicas para os dispositivos (0 que pode ser
percebido como uma tentativa de evitar ataques estilo o Mirai Botnet); implementar

uma politica para descobrir vulnerabilidades dos produtos, com apoio da comunidade

213Em inglés:“The Code of Practice is a first step towards lifting the security of smart devices in
Australia. The Code of Practice [...] signal Government expectations to manufacturers about the
security of smart products”.

214Em inglés: “Our organisation has complied with principles 1, 2 and 3 of the Code of Practice:
Securing the Internet of Things for Consumers”.

215Em inglés: “[The Code] represents a first step in the Australian Government’s approach to improve
the security of loT devices in Australia. This Code of Practice is a voluntary set of measures the
Australian Government recommends for industry as the minimum standard for IoT devices. The Code
of Practice will also help raise awareness of security safeguards associated with IoT devices, build
greater consumer confidence in loT technology and allow Australia to reap the benefits of greater loT
adoption.”

2181 No duplicated default or weak passwords; 2. Implement a vulnerability disclosure policy; 3.. Keep
software securely updated; 4. Securely store credentials ; 5. . Ensure that personal data is protected;
6. Minimise exposed attack surfaces; 7. Ensure communication security; 8.. Ensure software integrity;
9. Make systems resilient to outages; 10. Monitor system telemetry data; 11. Make it easy for
consumers to delete personal data; 12. Make installation and maintenance of devices easy; 13.
Validate input data.
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cibernética, e manter os softwares atualizados. Na visdo da Australia, essas trés
medidas tém potencial para trazer os maiores beneficios de seguranga no curto prazo.

Uma vez estabelecido o cddigo, a Australia passou a monitora-lo. Na Estratégia
de Segurancga Cibernética de 2020 e em seu site oficial, o préprio pais aponta que,
em caso de o modelo voluntario ndo surtir o efeito esperado, outros tipos de medidas
poderiam ser adotadas. Em 2021 foi conduzida uma consulta com as manufaturas do
pais, e se deparou com dificuldades de implementagdo, sobretudo em pequenos

negocios, assim como um desejo por uma conexao maior com padrdes internacionais.

Grandes fabricantes os quais entrevistamos nos informaram que estavam
cientes do Caodigo de Pratica, mas achavam dificil implementar orientagbes
voluntarias baseadas em principios. Essas empresas preferiam que o
Governo apontasse para padrbes alinhados internacionalmente. Embora as
grandes marcas com as quais conversamos tivessem boas intengdes de
implementar uma forte ciberseguranga, muitas empresas ainda nao haviam
implementado algumas recomendagdes de alta prioridade e baixo custo do
Caodigo de Pratica, como politicas de divulgagao de vulnerabilidades. (HOME
AFFAIRS, 2024)2'7

Com base nisso, a Australia passou a considerar o estabelecimento de padrdes
de seguranga obrigatorios, e abriu consultas internas para essa avaliagdo. Dali
também derivou a possibilidade de criagdo de um selo. Ambas as medidas estéo
sendo consideradas na estratégia 2023 - 2030.

Como a estratégia ainda € muito recente, cabe ficar de olho nos passos do pais
no tema nos proximos anos. As iniciativas discutidas tém sido vistas com bons olhos
por organizagdes como a Standards Australia, que ajuda a definir os padrdes de
segurancga do pais. Nas palavras de seu CEO, “ira ajudar a aumentar a protecao para
0s consumidores, eliminar os jogadores ruins € melhorar nossa seguranga geral.”
(STANDARDS AUSTRALIA, 2023).218

De qualquer forma, é interessante perceber que mesmo dentro de um pais que

se opde firmemente ao controle governamental no ambito da governancga da internet,

217 Em inglés: “Major manufacturers we interviewed told us that they were aware of the Code of
Practice but found it difficult to implement voluntary, principles-based guidance. These firms preferred
the Government to point to internationally aligned standards. While major brands we spoke to had
good intentions to implement strong cyber security, many firms had not yet implemented some high
priority, low cost recommendations of the Code of Practice, such as vulnerability disclosure policies”.
218 Em inglés: “will help lift protection for consumers, weed out the bad players and improve our
security overall”.
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a realidade pratica vem demonstrando a necessidade de uma imposi¢ao obrigatoria

de padrdes de seguranga por parte do Estado na tematica.

4.6 CONCLUSAO: OS JOGOS DE PODER, INTERESSES E SEGURANGA

Inicialmente, cabe aqui retomar a hipotese que embasou esse trabalho. Partia-
se de uma premissa na qual os sistemas ciber-fisicos seriam percebidos como fatores
de potenciais vulnerabilidades de seguranga. A percepgao dessas vulnerabilidades
seria um fator relevante para tornar os Estados mais presentes nos debates sobre
governancga da internet e dos sistemas ciber-fisicos.

Ao longo da pesquisa e da escrita, percebeu-se que a premissa das
vulnerabilidades dos sistemas ciber-fisicos se confirma ndo s6 em dados e casos
reais, como também nas narrativas dos préprios Estados Nacionais quando abordam
o tema em seus documentos. Ha preocupacodes reais sobre os produtos estarem indo
para os mercados sem as devidas boas praticas de segurancga. Isso porque boa parte
dos stakeholders privados ou ndao conhecem, ou nao dominam, ou optam por nao
seguir todos os padrbes de seguranga necessarios para que esses sistemas estejam
seguros nao s6 em ambito de consumo, mas também em ambito de sociedade - pois,
além de terem contato com o mundo fisico, podendo ser usados para atingi-lo, podem
ser meios para ataques e podem ser alvos de ataques por si sO, devido as gigantescas
quantidades de dados que movimentam.

Essas preocupacoes estdo derivando em agdes praticas por parte dos paises
que dialogam com a hipotese ao colocar os Estados como atores de lideranga nesse
processo de lidar com desafios de seguranca. Embora para Estados como Russia e
China, que historicamente possuem uma tendéncia mais controladora sobre suas
empresas, ja fossem esperados movimentos nessa linha, é interessante observar
como esses mesmos movimentos também estdo sendo adotados pelos trés Estados
Ocidentais analisados. Até mesmo a Australia que, ao falar de governancga da internet
em seus documentos, frisa mais do que qualquer um dos outros paises a relevancia
do modelo multistakeholder e se opde a qualquer tipo de controle governamental no
ambito da internet esta se vendo obrigada a seguir por um caminho de normas de
seguranca obrigatérias internamente, ao perceber que o cédigo de boas praticas de
seguranga para loT, que possui carater voluntario, ndo esta surtindo os efeitos

esperados em seus atores privados.
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O Reino Unido também percebeu isso e tem prevista legislagdo obrigatoria de
seguranga para os produtos de Internet das Coisas comercializados em seu territorio
ja em 2024. Os Estados Unidos, por sua vez, ainda estdo com carater voluntario para
sua iniciativa de rotulagem de produtos, a partir de recomendagdes de seguranga. Se
forem seguir a tendéncia de Australia e Reino Unido, isso deve mudar em breve. Em
relagdo a isso, € interessante observar como o Reino Unido se coloca como uma
lideranca em modelo legislativo de seguranga, que é passivel até mesmo de ser
exportado para a Australia.

Cabe lembrar que ha todo um cuidado de envolver os stakeholders no debate.
Mas, a partir do momento em que ha normas a serem seguidas e aqueles atores que
nao as seguirem apresentam algum grau de desvantagem competitiva ou mesmo de
exclusao de mercado (no caso de normas obrigatdrias) ha um estabelecimento de um
grau de hierarquia entre aqueles que estabelecem e aplicam a lei (Estado) e aqueles
sob os quais a lei € aplicada (demais stakeholders).

Um quadro desse tipo € possivel justamente num contexto de securitizagao dos
debates sobre governanca cibernética que vem acontecendo nos ultimos anos, pos
Snowden, e que vem opondo atores poderosos, como China e Russia, a atores tao
poderosos quanto, como Estados Unidos e, em menor grau, Reino Unido e Australia.

As disputas entre eles passam tanto por questdes envolvendo: a) a forma como
o ciberespago deve ser governando (num modelo mais multilateral, que se sustenta
em direitos soberanos dos Estados sobre seu ciberespaco e em decisbes tomadas
com base em votos de Estados Nacionais ou mais multistakeholder, com decisdes
sendo tomadas em conjunto com igual); b) modelos de administracdo cibernética
interna (mais ou menos controlados pelo Estado) e as narrativas que os envolvem; c)
uma corrida por vantagens econdmicas, que passa por elementos como a
implementagdo de infraestruturas a exemplo do 5G em paises estratégicos, pela
corrida pela implementacdo de padrdées nacionais a nivel internacional para
tecnologias como os sistemas ciber-fisicos e pela construcdo de coalizbes que
possibilitem maior forca e maiores probabilidades de sucesso nessas disputas.

Dialogando com isso, o Quadro 15 compila os principais pontos apresentados
no capitulo, visando deixar mais claras as visées e posicionamentos dos paises no

tocante a governancga do ciberespaco e dos sistemas ciber-fisicos.
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Quadro 15 - Compilagao dos posicionamentos dos paises analisados sobre
governancga e sobre sistemas ciber-fisicos (continua)

Estado Visao voltada para governancga Visao voltada para sistemas ciber-
cibernética fisicos
Estados ¢ Enxerga o ciberespago como o Vé o desenvolvimento da loT
Unidos ambiente de conflito, tendo na como fator de risco para ataques
China seu principal adversario. O cibernéticos;
pais sente-se ameagado pelo o Estabelecimento da politica de
desenvolvimento tecnolégico US Cyber Trust Mark para
chinés; orientar atores privados sobre
¢ Adota a narrativa de manter o boas préticas de seguranca e se
ciberespacgo num modelo destacar no mercado em
multistakeholder “open, free, global, questdes de padronizagao.
interoperable, reliable and secure” o Quer ser referéncia global no
se opondo a modelos autoritarios tema.
que vao contra isso.
o+ Busca coalizbes para preservar
seus interesses no ciberespago e
fortalecer a capacidade de
parceiros internacionais;
¢ Visa isolar e gerar custos para os
atores que caminham numa diregao
oposta.
Reino o Assinou a Declaragao para o Futuro o Fala em ser protagonista em
Unido da Internet, junto aos Estados termos de desenvolvimento de

Unidos;

¢+ Se opbe aos modelos de China e
Russia;

¢+ Se propbe a liderar esforgos para
alcangcar um ciberespago aberto,
livre e pacifico, visando fortalecer
aliangas para alcancar este fim e ter
parceiros mais preparados para
lidar com ameacas cibernéticas;

o Prioriza apoiar paises da Europa
Oriental, Africa e Indo-Pacifico
(tentando  contrapor influéncia
chinesa) além de continuar sua
parceria com Oriente Médio e
Américas;

¢ Se propde a estabelecer uma
campanha de higiene cibernética
internacional para aumentar custos
de atividades maliciosas no
ciberespaco;

¢ Intencionam alcangar o top 3 de
exportadores globais de solugdes e
expertises cibernéticas;

¢ Junto a seus aliados, busca exercer
influéncia nos padrdées
internacionais.

padrées de IoT e demais
tecnologias emergentes;

o Estabelecem interesse em
desenvolvimento de processos
industriais de loT;

o Veem a loT como fonte de
expansao e crescimento
econdmico.

o Estabeleceram uma série de
documentos dentro do escopo
do “Secure by Design”.

o Estabeleceram um Caddigo de
Conduta para orientar as
empresas a adotarem praticas
seguras na produgdo de
produtos de loT, priorizando a
segurancga dos usuarios.

o Estabeleceram normas de
seguranca obrigatérias que
entram em vigor em 2024 para
loT, baseado no PSTI.
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Quadro 15 - Compilagdo dos posicionamentos dos paises analisados sobre
governancga e sobre sistemas ciber-fisicos (continuag¢ao)

Estado Visao voltada para governanga Visao voltada para sistemas ciber-
cibernética fisicos
Russia ¢ Vé os sistemas de informacao ¢+ Demonstra preocupagdes com

como ferramentas para
desestabilizar regimes e gerar caos
interno (ndo usam o termo cyber);

o Diante disso, busca sua autonomia
na regulamentacdo de seu espago
de informagcdo. Prezam pela
soberania cibernética e por

conseguir alcancgar uma
infraestrutura cibernética
independente;

» Vé como ameaga o uso de ICTs
para infringir a soberania e
integridade territorial dos Estados;

¢+ Manifesta preocupagao com
monopodlios tecnoldgicos e limites
de acesso a tecnologia. Dessa
preocupagado deriva a busca por
autonomia em sua produgdo
tecnoldgica.

¢ Tem a intengdo de promover
padrées nacionais russos no campo
da seguranca da informacdo e

projetar esses padrdes
globalmente.

o E contraria ao uso da internet para
fins militares;

¢+ Defende que a ONU seja o principal
férum para debates e decisbes de
governanga e que sejam
estabelecidas legislacdes
internacionais a partir dali.

Internet das Coisas e Internet
Industrial na sua estratégia
2017-2030, embora trate os dois
termos como separados;

¢ Tem poucas legislagbes
especificas para loT, porém o
tema pode ser entendido como
englobado dentro de outras
legislagbes, especialmente as
que tratam sobre seguranca da
informacéo.

¢ Busca promover a definicdo de
padrdes internacionais através
de esforgos da Rosstandart;

o Possui um comité especifico
para o0 desenvolvimento de
padrdes de loT (Technical
Committee 194)

¢+ Estando lidando com limitagbes
de investimento internas na area.
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Quadro 15 - Compilagdo dos posicionamentos dos paises analisados sobre
governancga e sobre sistemas ciber-fisicos (conclus&o)

Estado Visao voltada para governancga Visao voltada para sistemas
cibernética ciber-fisicos
China ¢ Posicionamento favoravel a o Vé a loT como essencial para
governanga multilateral, com a UN seus planos de se tornar “Digital
sendo o principal forum e a ITU a China”;
principal reguladora; o Esta fazendo grandes esforgos

o Aproximagdo com a Rdussia em para protecdo de dados
relagédo as visdes de governanga; relacionados a IoT;

o Langou a Global Data Security ¢ Vem abordando a IloT como
Initiative para definir principios de estratégica desde 2009,
seguranga de dados globais. dialogando com o plano de

s Visa se colocar como parceiro desenvolvimento do pais;
confiavel globalmente, através do o Ja elaborou seis White Papers
fornecimento de novas tecnologias especificos para monitorar a
como o 5G; situacdo da IoT no pais, assim

o V& como inaceitaveis limitagcdes a White Papers especificos para
sua soberania cibernética; temas como Internet de

o Acreditam que as empresas devem Veiculos;
se adequar a legislagao dos paises ¢ Vem fazendo esforgos para
em que se estabelecem e néo implementar padrées de IoT em
devem armazenar em territério de ambito global;
um pais dados coletados no ¢ loT é mencionada como pilar da
exterior. industria em 90% dos planos de

o Defesa do desenvolvimento desenvolvimento de provincias e
tecnoldgico e inovagao como um municipios do pais;

Direito Humano; o Internet Industrial com tendéncia

o Estabelecimento de parcerias de crescimento dentro do pais.
dentro da Belt and Road Initiative;

o Defende o direito dos Estados de
moderar a internet sob sua
soberania para garantira ordeme a
segurancga nacional.

Australia o Também ¢é pais signatario da o Estabeleceu um coédigo de
Declaragéo pelo Futuro da Internet; conduta voluntario para loT, em

¢  Foco grande em 2020.

multistakeholderismo como o Também tem falado sobre

caminho para a governanga do
ciberespago, em oposicao direta ao
multilateralismo proposto por China .
e Russia;

¢ Visa aumentar a conscientizagao e
capacidades em termos de
governanca da Internet na regido
do Indo-Pacifico. .

iniciativas de rotulagem de
produtos e dispositivos;

IoT esta entre os 5 campos nos
quais a Australia se propoe focar
para que se torne uma economia
e sociedade de lideranga digital
até 2030.

Possui um grande desejo
econdmico em se desenvolver e
dominar a area de IoT, pois a
enxerga como uma tecnologia
capaz de criar empregos, gerar
crescimento econdmico e
aumentar a produtividade.

Esta considerando a adogao de
normas obrigatdrias de
seguranca loT.

Fonte: Elaborado pelo autor
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A partir disso, conseguimos observar com mais clareza como o ecossistema
dos sistemas ciber-fisicos e da governanga do ciberespago se enquadra em um
cenario de jogos de poder, interesses e seguranga, que se complementam e

acontecem simultaneamente. A figura abaixo busca sistematizar essa relacao:

Figura 5 - llustracédo de jogos de poder, seguranga e interesses

Capacidade de
influenciar a
disputa geopolitica

existente em torno
da governanca do
ciberespaco

Poder

Capacidades de estabelecer
parcerias e coalizbes
estratégicas

= Quais devem ser o3 atores
envolvidos no debate e qual o
grau de hierarquia entre eles?

Abertura de novos
mercados de conscumo
de produtos e
infragstrutura

Interesses

Potencial econdmico
advindo dos sistemas

ciber-fisicos & do o5 estabelecers?
impacto desses

sistemas na sociedade

Possibilidades de
controle sobre padroes
estratégicos
internacionais

+ Quais devem ser os padries
internacionais de seguranca e quem

Capacidades de
investimento em pesquisa
& desenvolvimenta

+ Quais devem ser os

mecanismaos globais
para identificar falhas
de seguranga de
sistemas ciber-fisicos? E
guem influenciara mais
&m sua definigao?

Infraestruturas criticas e
tecniologias estratégicas
protegidas

Seguranca

Capacidade de se
proteger em meio ao
aumento de riscos de

seguranca derivados dos
sistemas ciber-fisicos e de

atagues cibernéticos
Coleta e armazenamento
seguro de dados, para fins
estratégicos de
aprimoramento de
produtos

Fonte: Elaborado pelo autor

Quando pensamos em poder, cabe lembrar dos critérios que configuram uma
superpoténcia cibernética estabelecidos por Segal (2016). O autor fala de 1. Poder
econdmico e tecnoldgico (relacionado a capacidade de desenvolver elementos
centrais ao sistema); 2. Tamanho da economia (relacionado a numero de usuarios);
3. Relagdes Publico-Privadas sodlidas. 4. A capacidade de investimento do Estado em
inteligéncia; 5. Uma narrativa atrativa.

Dentro das disputas de governanga da internet e de sistemas ciber-fisicos,
esses elementos dialogam e se conectam em maior ou menor grau. A narrativa, por
vem sendo central

exemplo, nos documentos oficiais e posicionamentos

internacionais dos paises analisados.



144

Um exemplo claro € a disputa em torno da tematica dos direitos humanos, que
€ abordada tanto em documentos do Ocidente quanto nos da China, mas com focos
diferentes. Enquanto nos primeiros o foco € em liberdade de expressao online, na
China o foco € no direito ao desenvolvimento como direito humano. Desse modo, da
mesma maneira com que o Ocidente busca enfraquecer a China nos debates de
governanga por conta de suas restricdes de conteudo, a China busca enfraquecer o
Ocidente por conta de suas ag¢des unilaterais, como banimentos de empresas,
apontadas como obstaculo para que prevalega o direito ao desenvolvimento.

Sob essa odtica, a construgdo de coalizbes pode ser percebida como uma
tentativa de fortalecer uma narrativa comum para, a partir dela, ter mais sucesso em
implementar sua visdo para a governanca. Um exemplo claro esta na proposta do
Programme of Action que, apesar da oposi¢cao da Russia, contou com o apoio de 40
paises, e tende a ser implementado apds 2025. Venceu ali a coalizdo mais forte, a
narrativa mais forte. Foi exercido poder.

Olhando mais especificamente para o desenvolvimento de sistemas ciber-
fisicos, os elementos 1 e 3 que Segal aponta para poder também dialogam
diretamente com “interesses” envolvidos no processo. Ao falar de interesses, € preciso
ter em mente que o mercado de loT tem grande potencial lucrativo e também grande
potencial em melhorar a qualidade de servigos, tanto privados quanto publicos. Ou
seja, avancar dentro desse mercado o quanto antes € estratégico tanto para atores
publicos quanto para atores privados.

E preciso cuidado, contudo, quando se pensa em atores privados na lideranca
desse processo pois, como vimos, muitos deles, na pressa de langar produtos, abrem
mao de elementos securitarios relevantes. Desse modo, parcerias publico-privadas
efetivas, na qual haja investimento Estatal e entes privados com capacidade técnica
de se colocar a frente no mercado emergente por um lado, e padrdes de seguranga
efetivos, incentivados e fiscalizados pelo Estado, de outro, se torna algo fundamental
para gerar as capacidades de desenvolver os elementos centrais desse sistema (os
produtos ciber-fisicos) e nele prevalecer.

Dificuldades de investimento, por sua vez, se tornam barreiras nesse sistema.
A Russia possivelmente encontrando mais dificuldades em meio aos seus cenarios
de conflitos e eventuais sancdes atreladas. Cabe lembrar que, ao falar de novas

tecnologias, estamos falando de potenciais bilionarios de mercado. Ou seja, alcangar
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esses mercados de forma rapida e efetiva é estratégico para usufruir das vantagens
que ele possibilita.

O outro elemento que compbe esse ecossistema é o da seguranga,
amplamente abordado ao longo deste trabalho. Ele passa tanto por garantir a protegao
interna de sistemas ciber-fisicos e, consequentemente, evitar danos fisicos e
econbmicos derivados de ataques aos mesmos, quanto por, ao fazer isso,
desenvolver padrbes que garantam essa seguranga e possam ser exportados e
consolidados globalmente. Como pode-se perceber através da presenga do termo em
todos os paises, hoje podemos entender que a principal disputa em torno dos sistemas
ciber-fisicos esta na consolidacdo desses padrbes. Estados que conseguirem se
colocar nesse espaco rapidamente, tendem a colher os frutos politicos e econémicos
tornando-se referéncias globais sobre o tema.

Como podemos ver através dos dados de receitas de IoT, na Tabela 1, hoje
esses frutos estdo sendo majoritariamente colhidos por Estados Unidos e China. Cabe

observar como isso se modificara nos proximos anos.

Tabela 1 - Dados de receita de loT por pais

Pais Receita 2024 Usuarios da Populaciao total
Internet em 2022 2022
Estados US$ 199 bilhdes 297.322.868 331.002.651
Unidos?"? *dado de 2020 *dado de 2020
Reino Unido??®  US$ 31,17 bilhdes 65.045.228 68.468.662
China??! US$ 175,30 bilhdes | 1.010.740.000 1.448.314.408
Russia?22 US$ 19,67 bilhdes Sem dados Sem dados
disponiveis disponiveis
Australia22? US$ 17,81 bilhdes 23.391.152 25.990.169

Fonte: Elaborada pelo autor com base em dados do Statista (2024) e Internet World Stats (2022)224

219 Dados de receita de loT dos EUA. Disponivel em:
https://www.statista.com/outlook/tmo/internet-of-things/united-states Acesso em: 01 jan.
2024.

220 Dados de receita de loT do Reino Unido. Disponivel em:
https://www.statista.com/outlook/tmo/internet-of-things/united-kingdom

221 Dados de receita de loT da China. Disponivel em:
https://www.statista.com/outlook/tmo/internet-of-things/china Acesso em: 01 jan. 2024.
222 Dados de receita de loT da Russia. Disponivel em:
https://www.statista.com/outlook/tmo/internet-of-things/russia Acesso em: 01 jan.
2024.

223 Dados de receita de loT da Australia. Disponivel em:
https://www.statista.com/outlook/tmo/internet-of-things/australia Acesso em: 01

jan. 2024

224 Estatistica do uso da Internet no mundo. Disponivel em:
https://www.internetworldstats.com/stats.htm Acesso em: 01 jan. 2024



https://www.statista.com/outlook/tmo/internet-of-things/united-states
https://www.statista.com/outlook/tmo/internet-of-things/united-kingdom
https://www.statista.com/outlook/tmo/internet-of-things/united-kingdom
https://www.statista.com/outlook/tmo/internet-of-things/china
https://www.statista.com/outlook/tmo/internet-of-things/russia
file:///C:/Users/carla/Downloads/Dispon%c3%advel%20em:%20https:/www.statista.com/outlook/tmo/internet-of-things/australia
file:///C:/Users/carla/Downloads/Dispon%c3%advel%20em:%20https:/www.statista.com/outlook/tmo/internet-of-things/australia
https://www.internetworldstats.com/stats.htm
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5 CONSIDERAGOES FINAIS

Com a combinagdo de enormes quantidades de dados e a crescente
capacidade de monitorar individuos—na web, por meio de telefones méveis,
através de cameras de circuito fechado—parecemos estar deslizando para
uma “sociedade de vigilancia”. A questdo que temos que enfrentar é: por
guem queremos ser vigiados: um governo, uma corporacao, um hacker? Nao
ha limites para a nossa tecnologia. (SEGAL, 2016, p 33)%%

Assim como em outros momentos histéricos da humanidade, estamos vivendo
um momento de ruptura e reconstrugdo da forma como vivemos em sociedade. As
novas tecnologias mudarao como nos relacionamos com 0 espago e com a realidade
ao nosso redor e, a0 mesmo passo em que trazem beneficios inegaveis, em termos
de qualidade de vida, também trazem riscos securitarios para diversos aspectos
sociais, desde os mais voltados a individuos até os mais voltados para Estados
Nacionais.

Diante desse cenario, essa dissertagao visou contribuir ao debate sobre uma
dessas tecnologias - os sistemas ciber-fisicos ou, mais popularmente, a Internet das
Coisas. Esse tema tende a estar cada vez mais em voga nos préximos anos e pode
ser olhado a partir de multiplas lentes - como a econémica e a geopolitica - e de
multiplos atores - como Estados Nacionais, empresas multinacionais, e a propria
sociedade civil, e se insere em um debate de governanga que o precede em algumas
décadas. A partir da perspective de diferentes Estados Nacionais, podemos perceber
que o tema vem ganhando destaque ao longo do tempo e tende a continuar assim.
Em alguns Estados, como o Reino Unido, legislacbes sobre os sistemas ciber-fisicos
ja serao obrigatorias em 2024, ano de escrita dessa dissertacdo. Nao sera surpresa
se Australia e Estados Unidos seguirem o0 mesmo caminho na proxima década, dada
a proximidade dos posicionamentos adotados por esses paises no campo da
governanga cibernética. Por sua vez, China e Russia também percebem a relevancia
do tema e, com suas formas e desafios, também estdo depositando energia e recursos
nele.

O capitulo 4 desta dissertagdo buscou, justamente, trazer luz para as

semelhancas e diferencas dos posicionamentos destes paises, tidos como poténcias

225Em inglés: “With the combination of massive amounts of data and the growing ability to monitor
individuals—on the web, via mobile phones, through closed circuit cameras—we appear to be sliding
into a “surveillance society.” The question we have to face is, by whom do we want to be surveilled: a
government, a corporation, a hacker? There are no limits to our technology”.
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cibernéticas pelo Cyber Power Index, do Belfer Center, através de seus documentos
oficiais voltados para a tematica cibernética. Anteriormente a ele, o capitulo 3 se
debrugou sobre o conceito dos sistemas ciber-fisicos, apontando suas principais
caracteristicas e como eles trazem novos dilemas para o debate de governanga. Cada
vez mais se torna dificil encontrar um espaco que esteja desconectado do espaco
cibernético. Como Laura DeNardis traz em seu livro, usado como uma das principais
referéncias neste trabalho, vivemos a era da “internet in everything” e, nessa era, a
privacidade tende a se tornar cada vez mais rara, em meio a coletas massivas de
dados por aparelhos que, ha algumas décadas, nao se imaginava que poderiam fazer
isso, como aspiradores e geladeiras. Da mesma forma, cresce a probabilidade de
ataques em meios cibernéticos trazerem danos fisicos, uma vez que aparelhos fisicos
e com capacidade motora, passam a estar conectados a uma rede global.

E todo esse quadro se monta em um cenario de governanga que, como
apontado pelo capitulo 2, vem sendo fruto de inumeros debates ao longo das ultimas
décadas. Diante de um ambiente complexo, que, em esséncia, demanda uma série
de protocolos e processos para funcionar, também ha um elemento comercial e
securitario essencial, que, ao longo dos ultimos anos, vem aproximando um campo
que nasceu com a promessa de “anarquia” de um cenario de maior controle por parte
de Estados Nacionais.

E em meio a isso que se constitui um cenario de disputa de “poder, interesses
e seguranga’, ilustrado na Figura 5, que sistematiza as principais descobertas obtidas
a partir da analise dos documentos e da bibliografia utilizada. Poder, relacionado a
controle e influéncia geopolitica e econémica sobre os rumos que a governanga do
ciberespago e dos sistemas ciber-fisicos devem ter; interesses relacionados a
obtencao de vantagens politicas e econdmicas dentro desse ambiente; e seguranca
relacionada a preservacgao de individuo, dados, infraestrutura e padrées nacionais, em
meio a novas vulnerabilidades que surgem.

Apesar de contribuir ao debate, esta dissertagdo esta longe de ter esgotado as
discussdes sobre o tema. Ha uma série de caminhos de pesquisa a serem seguidos
pelo autor ou por qualquer leitor desta dissertacdo que tenha interesse na area.

Algumas sugestdes de pesquisa possiveis sio:

o Observar as perspectivas de governanga e de sistemas ciber-fisicos a
partir de outros paises e blocos. A Unido Europeia, apesar de ndo ter
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sido trabalhada aqui pelo critério de escolha adotado, € uma das
referéncias na tematica. Pode-se observar a fundo seus documentos,
comparando com as tabelas aqui apresentadas.

Cabe olhar também para como os sistemas ciber-fisicos vém sendo
abordados em grupos e féruns regionais. Que tipos de coalizbes estéo
sendo formadas no ambito da governanga e que impacto elas podem ter
regionalmente?

Outro caminho possivel é o de fazer um esforgo semelhante ao feito aqui
para observar outras tecnologias emergentes que estido sendo citadas
nos documentos e de igual potencial politico econémico, como
computacdo quantica, e inteligéncia artificial. No fim, essas tecnologias
se complementam e dialogam entre si, sendo parte de um sistema
complexo que carece ser trabalhado como um todo.

Cabe também pesquisas de maior aprofundamento em aspectos mais
técnicos do debate de sistemas ciber-fisicos, mas voltados para o campo
das Relacbes Internacionais. Ha muito material dentro das ciéncias
exatas, mas poucos trabalhos como o de DeNardis, que abordam o
impacto desses elementos técnicos em um ambito global e politico de
forma qualificada. Observar como as disputas politicas por
padronizacdes e controles de mercado estdo se dando em cada area
(industria, saude, educacéo, veiculos, etc.) pode trazer resultados ricos,
tanto em termos quantitativos, como qualitativos;

Ha também espagco para dar atencdo ao  aspecto
conceitual/terminologico do tema. Quais paises usam “sistemas ciber-
fisicos”, quais usam “internet das coisas”, quais usam “smart”, e quais
as diferencas nas definicdes de cada um deles;

Cabe, por fim, um aprofundamento sobre as principais empresas e
organismos multinacionais dentro do ramo dos sistemas ciber-fisicos.
Como elas estao contribuindo para os padrdoes? E qual seu real poder
de influéncia frente aos Estados Nacionais? Dentro do portal da OEWG
ha statements interessantes nesse sentido, que podem servir de base

para uma pesquisa mais aprofundada.
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Olhar para o mundo ao nosso redor, para as smart houses de Porchat, e
identificar novas perguntas € um exercicio interessante para qualquer pessoa que

consiga perceber esse momento historico, sem se deixar ser engolida por ele.
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