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"I think | can safely say that

nobody understands quantum mechanics”

(Feynman, 1965)

"Despite the great difficulty of constructing a truly general-purpose
quantum computer, it might be relatively easy to construct a
special-purpose quantum factoring machine which could be used
for code-breaking. History does have a tendency to repeat itself;
were not the first digital computers used for code-breaking?"
(Song Y. Yan, 2000, "Number Theory for Computing")



RESUMO

O termo, computacao quantica, foi primeiramente pronunciado ha mais de 40 anos,
mas esta ainda € uma area de vanguarda da computagédo. Esse novo paradigma
ameaca destruir a segurancga da informacé&o como a conhecemos por ser capaz de
resolver uma determinada classe de problemas considerados dificeis para os com-
putadores classicos, problemas como o da fatoragdo e o do logaritmo discreto, os
quais sao o cerne da criptografia assimétrica moderna. Este trabalho expde essas
ameacas, principalmente ao Transport Layer Security (TLS) 1.3, modela a ameaca,
detalha cenérios de ataque aos diferentes modos do TLS 1.3, levanta requisitos de
armazenamento para um ataque Store-Now-Decrypt-Later e apresenta formas de mi-
tigar essas ameagas. Depois, o trabalho mapeia sistematicamente ferramentas de
computacao quantica e experimenta com uma delas para entender melhor os desafios
que um atacante enfrentaria em ataques reais ao TLS 1.3. Ao que se concluiu que a
ameagca quantica se tornara real aos poucos em vez de imediatamente. A medida que
as tecnologias quanticas avancam, as tecnologias de defesa pds-quéanticas também
avancam. Uma preocupacéao adicional por parte do atacante é o uso de engenharia
social para filtrar melhor quais pacotes deverao ser capturados para um ataque Store-
Now-Decrypt-Later; em reflexo a esta preocupacgao, as companhias também devem
estar conscientes desses ataques.

Palavras-chave: Computacao quéntica; Criptologia; Transport Layer Security; Store-
Now-Decrypt-Later; Algoritmo de Shor.



ABSTRACT

The term, quantum computing, was first coined more than 40 years ago, but this is still
a cutting-edge area of computing. This new paradigm threatens to destroy information
security as we know it by being able to solve a certain class of problems considered
difficult for classical computers, problems such as factorization and discrete logarithm,
which are the core of modern asymmetric cryptography. This work exposes these
threats, mainly to Transport Layer Security (TLS) 1.3, models the threat, details attack
scenarios for the different modes of TLS 1.3, raises storage requirements for a Store-
Now-Decrypt-Later attack and presents ways to mitigate these threats. Next, the work
systematically maps quantum computing tools and experiments with one of them to
better understand the challenges an attacker would face in real attacks on TLS 1.3. It
was concluded that the quantum threat will become real gradually rather than imme-
diately. As quantum technologies advance, so do post-quantum defense technologies.
An additional concern for the attacker is the use of social engineering to better filter
which packets should be captured for a Store-Now-Decrypt-Later attack; In response
to this concern, companies must also be aware of these attacks.

Keywords: Quantum computing; Cryptology; Transport Layer Security; Store-Now-
Decrypt-Later; Shor’s algorithm.
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1 INTRODUGAO

1.1 CONTEXTUALIZACAO DO PROBLEMA

O inicio do século XX introduziu a fisica quantica, que revolucionou a com-
preensao de particulas subatébmicas com sua natureza probabilistica (SHOR, 1994).
Na virada do século, em 1900, Max Planck sugeriu a ideia de que corpos subat6-
micos tém energia quantizada em pequenos pacotes de energia chamados quanta.
Einstein ganhou o Prémio Nobel pelo estudo do efeito fotoelétrico, onde um féton apre-
senta comportamento dual entre onda e particula, adicionando momento a um elétron
(FREITAS; FERREIRA; SILVA FILHO, 2019). DeBroglie também estudou a dualidade
onda-particula, mas desta vez mostrando que um corpusculo também poderia apre-
sentar comportamento de onda. Schroedinger e Heisenberg também evidenciaram
comportamentos estranhos no mundo subatémico, como a incerteza de medir a exata
posicao de uma particula em um determinado tempo. A nocao central que governa
a mecanica das particulas subatémicas é que, em vez de medir a posi¢do x de uma
particula em um determinado instante, s6 podemos medir a probabilidade da particula
se encontrar em x (KHAN, T. M.; ROBLES-KELLY, 2020).

Computacao € o processo de receber uma entrada e produzir uma saida, que
depende dos valores de entrada. Esses valores de entrada e saida sdo valores abstra-
tos (a entrada e a saida sao objetos abstratos) que podem, ou nao, representar algo
concreto. Contudo, ao falar de uma maquina de computar (um computador), fala-se
de um objeto com extensao fisica, as entradas e saidas também possuem carater
concreto. As propriedades fisicas das maquinas de computar ditam a velocidade de
operacgao, as entradas sao um conjunto de valores iniciais possiveis para uma ma-
quina e as saidas sao um conjunto de valores possiveis de serem lidos num estado de
parada da maquina (DEUTSCH, D. E., 1989).

A computagéo quantica € um novo paradigma da computacao, cuja ideia concei-
tual foi introduzida em 1982 pelo fisico Richard Feynman, que permite a resolucéo de
uma certa classe de problemas complexos em tempo polinomial. Devido a caracteristi-
cas do mundo quantico, como emaranhamento e superposicdo, essa nova classe de
computadores conseguiria resolver, em tempo habil, problemas matematicos dificeis,
que durariam uma infinidade de tempo em computadores comuns. O tema da compu-
tacdo quantica € um dos maiores desafios para a ciéncia da computagao do século
XXl e esta sendo estudado de maneira intensa atualmente (MAVROEIDIS et al., 2018;
HAGOUEL; KARAFYLLIDIS, 2012).

A seguranga da criptografia de chaves publicas esta baseada em problemas
"Non-deterministic Polynomial Time" (NP), os quais levam um tempo de ordem ex-
ponencial para serem solucionados (ou ndo ha conhecimento sobre algoritmos que
resolvam algum desses problemas em tempo polinomial), mas podem ser verificados
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em tempo polinomial (SHOR, 1994; YUNAKOVSKY et al., 2021). Neste aspecto, os
computadores quanticos apresentam alguma vantagem sobre computadores classi-
cos e pdem em risco a seguranga de sistemas computacionais atuais ao resolverem,
em tempo habil, alguns problemas matematicos considerados dificeis ou impossiveis
para computadores classicos. No caso da criptografia de chaves assimétricas, o al-
goritmo de Shor (SHOR, 1994) apresenta uma enorme ameaca, podendo quebrar a
forca criptogréafica de alguns algoritmos. Como, por exemplo, a troca de chaves do
"Transport Layer Security" (TLS) (RFC 8446), usado em comunicacao "Hyper Text
Transfer Protocol Secure" (HTTPS), essas poderiam ser facilmente decriptadas por
um computador quantico, quebrando o sistema de proteg¢ao do protocolo (RESCORLA,
2018; SIKERIDIS; KAMPANAKIS; DEVETSIKIOTIS, 2020b, 2020a). Além da criptogra-
fia de chaves publicas, a criptografia de chaves simétricas também sofre ameaca. O
algoritmo de busca definido por Grover (GROVER, 1996) encontra um valor em uma
lista desordenada em tempo potencialmente menor do que os melhores algoritmos de
computacgao classica, possibilitando ataques de forgca bruta que seriam impossiveis
com computadores convencionais. A boa noticia, no segundo caso, € que o algoritmo
de Grover ndo causa um impacto tao forte a seguranca da criptografia simétrica como
o algoritmo de Shor faz com a criptografia assimétrica, sendo que uma chave maior
pode ser suficiente para manter o mesmo nivel de seguranca (YUNAKOVSKY et al.,
2021; MAVROEIDIS et al., 2018; GILL et al., 2022).

Ainda que em termos praticos a computacao quantica nao tenha chegado a um
nivel de ameacar a seguranga dos sistemas criptograficos, o melhor palpite é de que
a ameaca se torne real dentro das préximas duas décadas (MOSCA; PIANI, 2022a;
VOGT; FUNKE, 2021) e, por este motivo, estudar os impactos da computacao quantica
na criptografia atual é de suma importancia. E estimado que mais de 60 porcento da
internet use HTTPS baseado em TLS (CHAN et al., 2018; SIKERIDIS; KAMPANAKIS;
DEVETSIKIOTIS, 2020b). O estudo do tema agora permite que acdes sejam tomadas
mais cedo e ajuda a evitar que informacdes interceptadas hoje sejam decodificadas
por agentes maliciosos daqui a alguns anos (MOSCA; PIANI, 2022a; VOGT; FUNKE,
2021).

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Estudar a computacao quantica como um novo paradigma da computacgao, suas
implicacdes a segurancga da informagéo, com enfoque nas ameagas ao TLS 1.3 e meios
de mitigar as ameacas. Apos isso, mapear as ferramentas existentes para realizar um
ataque e experimentar com uma das ferramentas.
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1.2.2 Objetivos Especificos

Para melhor realizar os objetivos propostos, este trabalho procura:

apresentar uma revisao bibliografica acerca da computagcédo quéntica e dos
efeitos dela na seguranca da informacao;

desenvolver um modelo de ameaga detalhado e delinear cenarios especifi-
cos de ataque ao TLS 1.3;

realizar um mapeamento sistematico da literatura para identificar ferramentas
disponiveis para simular ou operar um computador quantico;

realizar experimentos com a ferramenta escolhida, aplicando o algoritmo de
Shor;

avaliar os desafios técnicos e limitacdes praticas de um ataque realista utili-
zando ferramentas de computagcao quantica.

1.3 PROPOSTA

Para atingir os objetivos descritos na secao anterior, a proposta deste trabalho
€ segmentada nas seguintes etapas:

realizar uma revisao narrativa da literatura sobre a computagao quantica e
suas ameacgas a seguranca da informacao;

propor um modelo de ameaca ao TLS 1.3 e entdo cenarios de ataque ao
protocolo;

realizar um mapeamento sistematico da literatura a procura das ferramentas
plausiveis de serem usadas para os fins deste trabalho;

dedicar uma secao para explicar e experimentar uma ferramenta escolhida,
executando o algoritmo de Shor nela;

compilar os resultados obtidos e extrair deles um panorama geral sobre
as ameacas da computacao quantica a segurancga da informacgao, especial-
mente ao TLS 1.3.

1.4 METODOLOGIA

Comecgando pela revisdo narrativa da literatura, ela tem especificagdes bastante
diferentes e bastante menos rigorosas do que uma revisao sistematica ou um mapea-
mento sistematico. Este tipo de revisdo ndo segue um protocolo definido e a incluséo
de artigos é baseada na experiéncia ou intuicdo dos autores, mas serve para uma
revisao rapida e abrangente sobre um determinado assunto (PAE, 2015). O trabalho
visa fazer uma revisao do tipo narrativa para entender e apresentar a computacao
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quantica e a ameaca que esse novo paradigma da computacao traz a segurancga de
sistemas.

Com as informagdes e o conhecimento adquirido da revisao bibliografica, um
modelo de ameaca ao TLS 1.3 é elaborado, com cenarios de ataque aos diversos
modos de comunicagao existentes no protocolo. Entdo uma nova pesquisa bibliografica
é feita buscando métodos existentes e pensando novos métodos de mitigar o problema.

Um trabalho sistematico segue regras mais rigidas do que uma revisdo nar-
rativa. O trabalho prop6e um mapeamento sistematico da literatura com a intencéo
de encontrar as ferramentas que podem ser usadas para o0s objetivos deste trabalho.
O mapeamento a se realizar estara baseado nas orientacoes de Kitchenham 2007
(KITCHENHAM; CHARTERS, 2007).

Apoés selecionar a ferramenta mais adequada, uma analise detalhada da fer-
ramenta serd apresentada e testes iniciais utilizando uma implementagao pratica do
algoritmo de Shor seréo realizados.

Ao final, trabalhos relacionados serdo apresentados e os resultados dos capitu-
los anteriores serdo revisitados na concluséo.

1.5 CONTRIBUICAO PARA A CIENCIA DA COMPUTAGAO

O trabalho apresenta uma revisao bibliografica sobre o tema. Entdo propde vias
pelas quais o TLS 1.3, um dos protocolos de seguranca mais importantes da atuali-
dade, pode ser vulneravel a atacantes quanticos, incluindo: um modelo de ameaca
com possiveis atores e época esperada para que cada camada da ameacga seja rea-
lizada, visdo detalhada de como os quatro modos de handshake do TLS 1.3 podem
ser vulneraveis, requisitos necessarios para que um ataque Store-Now-Decrypt-Later
(SNDL) seja realizado, e métodos de mitigacao do problema. Apos isso, um mapea-
mento sistematico acerca das diversas ferramentas usadas para operar ou simular um
computador quantico é feito com a intencao de complementar outros mapeamentos
existentes e melhor escolher uma ferramenta para estudo. Entao, o algoritmo de Shor
é experimentado na ferramenta escolhida.

1.6 ESTRUTURA DA DISSERTACAO

O capitulo 2 mostra uma revisao da literatura acerca dos temas relacionados a
pesquisa. O capitulo 3 apresenta um mapeamento sistematico da literatura a fim de
listar as ferramentas mais usadas e que sao uteis ao estudo da criptologia. O capitulo
4 experimenta com a ferramenta selecionada usando o algoritmo de Shor. O capitulo
5 apresenta um modelo de ameaca e cenarios de ataque ao TLS 1.3, entdo mostra
métodos de mitigagdo das ameacas quanticas. O capitulo 6 € a conclusao do trabalho.
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2 REVISAO DA LITERATURA

2.1 ALGORITMOS CRIPTOGRAFICOS

A comunicacao entre dispositivos eletrbnicos € uma marca da nossa época.
Tecnologias como internet, mensagens instantaneas, compras online, bancos online,
assinaturas digitais, videoconferéncias, sao exemplos de tecnologias que nunca foram
possiveis em eras anteriores. Para assegurar que essas comunicacoes sejam seguras,
a confidencialidade, integridade e autenticidade, a criptografia, ou seja, o processo de
proteger dados armazenados ou em transito, se faz extremamente necessaria para o
mundo moderno. Atualmente existem dois tipos basicos de criptosistemas: simétrico e
assimétrico (MAVROEIDIS et al., 2018). A luz da computacéo quantica, a criptografia
assimétrica é a que corre maior risco, enquanto que a criptografia simétrica corre um
risco menor, podendo ser evitado usando uma chave maior (MAVROEIDIS et al., 2018;
BERNSTEIN, D. J., 2009).

2.1.1 Criptografia simétrica

No tipo de criptografia simétrica, tanto quem envia quanto quem recebe a mensa-
gem deve possuir a mesma chave e usar o mesmo algoritmo para encriptar e decriptar
a mensagem. Esta chave deve ser mantida em segredo e, portanto, deve também
haver um método seguro para transmitir esta chave pela rede. Dentre as vantagens
desse modelo de criptografia estao a eficiéncia e a simplicidade de implementacao.
Dentre as desvantagens, a dificuldade de gerenciar e compartilhar as chaves sao os
principais exemplos.

Para exemplificar seu funcionamento, imagine que Bob encripta uma mensagem
usando uma chave e envia a mensagem encriptada para Alice. Para que Alice consiga
ler a mensagem, ela precisa usar o mesmo algoritmo e a mesma chave que Bob usou.

Alguns algoritmos de criptografia simétrica conhecidos sao o "Advanced En-
cryption Standard" (AES), um dos algoritmos criptograficos mais utilizados atualmente,
usado em diversas aplicagdes, de mensagens seguras a armazenamento de dados; o
"Data Encryption Standard" (DES), um algoritmo muito importante no passado, mas
atualmente é considerado inseguro devido ao tamanho curto de suas chaves; e o " Triple
Data Encryption Standard" (3DES), uma versdo mais segura do DES, aplicando-o tri-
plamente, deixando-o mais seguro, mas ainda € lento em comparagcdo com algoritmos
mais modernos (MAVROEIDIS et al., 2018; YUNAKOVSKY et al., 2021).

2.1.2 Criptografia assimétrica

Esse tipo de criptografia, também conhecido como criptografia de chaves pu-
blicas, recebe esse nome, porque a encriptacao ou decriptacdo ocorre diferente em
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cada um dos lados. Geralmente, cada um dos integrantes tem um par de chaves, uma
chave publica, que pode ser conhecida por outros, e uma chave privada, que deve ser
mantida em segredo.

Caso Alice e Bob queiram trocar mensagens, as mensagens encriptadas com
a chave publica de alguém, s6 podem ser decifradas com a chave privada da mesma
pessoa. O contrario também funciona: as mensagens encriptadas com a chave privada
de alguém, sé podem ser decifradas com a chave publica da mesma pessoa. Por
exemplo, se Bob quer mandar uma mensagem a Alice, ele primeiro pede a chave
publica da Alice e envia a mensagem encriptada com a chave publica da Alice, entdo
a mensagem sé pode ser decifrada usando-se a chave privada da Alice.

A criptografia assimétrica € comumente usada para resolver o problema da troca
de chaves, criando um canal seguro, permitindo que seja possivel a comunicagao em
redes inseguras — como a internet. Porém, devido a seu maior custo computacional,
a criptografia de chaves publicas ndo € comumente usada para trocas de mensagens,
atuando principalmente como um canal seguro para a troca de chaves.

Além disso, este conceito de chaves publicas e privadas também sado emprega-
dos nas assinaturas digitais. Neste caso, Alice assina digitalmente um documento com
a chave privada dela e Bob pode verificar a assinatura com a chave publica de Alice.

A seguranga de chaves assimétricas pertence a classe de problemas NP, que
sao verificaveis em tempo polinomial. Isso quer dizer que assinar documentos e veri-
ficar a assinatura usando a chave publica sdo problemas computacionalmente faceis,
mas descobrir a chave privada de alguém a partir de sua chave publica pode levar
milhares de anos em computadores classicos.

Problemas de fatorac&o de inteiros e de logaritmos discretos sdo problemas
NP usados em criptossistemas modernos de chaves publicas, como o Rivest-Shamir-
Adleman (RSA) e o Diffie-Hellman (DH).

O RSA explora o fato de ser dificil fatorar nUmeros compostos por primos, de
modo que é computacionalmente invidvel encontrar a chave privada a partir da chave
publica de alguem.

DH e criptografia por cuvas elipticas (EC) exploram o problema de logaritmo
discreto, o qual se refere a encontrar r = logg x mod p de g" = x mod p. Se os
parametros forem grandes o suficiente, esse problema se torna muito dificil computaci-
onalmente (MAVROEIDIS et al., 2018; YUNAKOVSKY et al., 2021).

21.3 TLS1.3

O TLS 1.3 € um protocolo que assegura a comunicagao segura entre pares,
publicado na RFC 8446 (RESCORLA, 2018) de 2018 como uma versao melhorada em
relacdo ao TLS 1.2 (RFC 5246). Essa nova versao nao € apenas mais segura, mas
também é mais rapida e simples do que a versao prévia. Algumas das atualizagdes
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dessa versao em relacdo a 1.2, segundo o RFC 8446 (RESCORLA, 2018), sao:

algoritmos de criptografia simétrica considerados desatualizados foram eli-
minados;

introduz o "Zero Round Trip Time" (0-RTT) que torna mais rapidas as cone-
x0es a paginas recentemente visitadas;

remove cipher suites com Diffie-Hellman ou RSA estaticos (reutilizam cha-
ves);

apoés o ServerHello, todas as mensagens de handshake sao encriptadas;

derivacao de chaves com o "HMAC-based Extract-and-Expand Key Distribu-
tion Function" (HKDF);

algoritmos de curvas elipticas estdo agora nas configuragdes basicas;

novos algoritmos de assinatura digital (por exemplo, "Edwards-curve Digital
Signature Algorithm" (EdDSA)) foram incluidos;

0 "RSA Probabilistic Signature Scheme" (RSASSA-PSS) substituiu o RSA
Padding.

O handshake do TLS 1.3 garante que as partes estabelecam a chave, nego-
ciem a versao do protocolo, selecionem os algoritmos criptograficos e, opcionalmente,
autentiguem um ao outro. O handshake é dividido em trés partes:

Troca de chaves: estabelecimento de chaves e sele¢éo de parametros crip-
togréficos;

Parametros do servidor: estabelecimento de pardmetros do handshake;

Autenticacao: autenticacédo do servidor (opcionalmente do cliente também),
confirmagéo das chaves e integridade do handshake.

Detalhando um pouco melhor a troca de chaves, esta etapa é composta por
uma mensagem ClientHello € uma mensagem ServerHello. A comunicagdo TLS 1.3
sempre comeg¢a com um ClientHello, 0 qual contém:

a versao do protocolo;
um numero aleatério de 32 bytes;

uma lista de cifras simétricas suportadas junto com algoritmos de hash para
HKDF;

a extens@o supported_groups com os grupos (EC)DHEphemeral suportados
e uma extensdo key_shares com parametros criptograficos para cada um
desses grupos;

a extensdo signature_algorithms com 0s algoritmos de assinatura acei-
tos pelo cliente e também pode ser acrescentada uma extensao chamada
signature_algorithms_cert com algoritmos para certificados especificos;
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» a extensdo pre_shared_key com uma lista de chaves simétricas conhecidas
pelo cliente e a extensao psk_key exchange modes que indica os modos de
troca de chaves que devem ser usados com as "Pre Shared Keys" (PSKs).

Caso o servidor selecione uma PSK, ele também deve selecionar um dos modos
de troca de chaves listado em psk_key_exchange_modes. Caso 0 servidor ndo seleci-
one, o servidor € capaz de escolher uma cifra simétrica, um grupo (EC)DHE com a
key share e um algoritmo de assinatura. Se, por algum motivo, o servidor escolher um
grupo (EC)DHE e o cliente nao tiver enviado uma extensao key_share compativel, o
servidor responde com uma mensagem HelloRetryRequest.

Uma visdo mais detalhada sobre curvas elipticas e Diffie-Hellman se encontra
nos apéndices A, B e C.

O ServerHello define os parametros criptograficos adequados de acordo com
as informacgdes contidas no ClientHello. Se o servidor for bem sucedido em selecionar
todos os parametros, 0 ServerHello deve conter:

* se estiver usando PSK, acrescenta uma extensao pre_shared_key indicando
o valor selecionado. Se nao estiver usando PSK, (EC)DHE e autenticagao
baseada em certificado devem ser utilizadas;

» se usando (EC)DHE, acrescenta uma extensao key_share;

 se autenticando via certificado, envia ambas as mensagens: Certificate
e CertificateVerify. — No TLS 1.3, sempre um PSK ou um certificado
devem ser usados, mas ndo ambos.

Se o servidor ndo conseguir negociar um conjunto de parametros, ele deve
abortar o handshake com os alertas handshake_failure OU insufficient_security.

2.1.3.1 Modos de handshake do TLS 1.3

Ha quatro modos de handshake basicos no TLS 1.3 exemplificados na Figura 1.
Eles sdo os seguintes:
* Certificate-based mode (1): a autenticagdo do servidor acontece com a
mensagem de ServerHello € ndo € requisitada a autenticagéo por parte do
cliente. Este € o mais comum dentre os modos;

* PSK mode (2): o TLS aproveita as informagdes de um handshake anterior,
First Handshake, para uma autenticacdo mais rapida. Neste caso, o TLS
reutiliza as chaves trocadas anteriormente e o servidor gera um novo ticket
de sec¢do, NewSessionTicket, contendo uma PSK que o cliente devera usar
em futuros handshakes;

* Mutual authentication (3): 0 processo do handshake € similar ao do modo
(1), com a diferenca de que o cliente é convidado a se autenticar ap6s o
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servidor. Durante a autenticagao do servidor, ele envia uma requisi¢ao de
autenticagao ao cliente por meio da mensagem CertificateRequest;

» Post-handshake authentication (4): 0 servidor se autentica durante o handshake,
de maneira similar a do modo (1) e, apenas apds a mensagem de Finished,
o servidor pede para que o cliente se autentique também, enviando uma
mensagem de CertificateRequest.

Figura 1 — Diferentes modos de handshake do TLS 1.3.

(1) Certificate-based (2) PSK-based
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Fonte — (MOURA; GIRON; CUSTODIO, 2023)



Capitulo 2. Revisdo da Literatura 26

2.2 O COMPUTADOR QUANTICO

Ao que tudo indica, Feynman, em 1982, foi o primeiro a imaginar a computacao
quantica, argumentando que a natureza € quantica, e que simula-la na arquitetura
de von Neumann seria extremamente custoso (FEYNMAN, 1982). Outros trabalhos
pioneiros importantes no assunto que relaciona mecanica quantica e computacao, sao:
Benioff, 1982, que mostrou que é possivel simular uma maquina de Turing por meio
de processos quanticos (BENIOFF, 1982); e Deutsch, 1985 e 1989, que deu inicio a
modelos de computagao quantica, estudando maquinas de Turing quanticas e circuitos
quanticos (DEUTSCH, D., 1985; DEUTSCH, D. E., 1989).

Mecanica quantica diz respeito a objetos microscdpicos, de escala subatdmica,
que apresentam um comportamento diferente daquele esperado pela fisica classica.
Computadores quanticos utilizam qubits, que podem estar no estado 0, 1, ou em uma
superposicao de ambos, ao contrario dos bits classicos que séo binarios (MAVROEIDIS
etal., 2018).

Bits sdo a menor porcao de informacao nao probabilistica, representando qual-
quer sistema de dois estados. Portanto, bits possuem um carater discreto, mesmo que
a natureza da fisica classica seja continua. Quantum diz respeito a algo com carac-
teristica discreta. Desse modo, a computacao (de carater essencialmente discreto) é
mais naturalmente explicada por uma teoria quantica da informacao do que por uma
teoria classica (DEUTSCH, D. E., 1989).

O qubit é a unidade de informagéo quantica e pode ser representado por |y)1.
O estado de um determinado qubit € um vetor em um espago de Hilbert bidimen-
sional. Um qubit pode estar em um dos estados |0), [1) ou em uma superposi¢ao
destes estados, ou seja, em uma combinacao linear destes estados, representada
pela equacao (1).

w) = alo) +bl1) (1)

Quando um qubit € mensurado, temos uma probabilidade |a|? de encontra-lo no estado
|0) e |b|? de encontra-lo no estado |1). Ao que chamamos a, b de amplitudes de
probabilidade. E as probabilidades sdo normalizadas como mostra a equagao (2).

1=|a®+|b? 2)

Um qubit também pode ser representado por um vetor na esfera de Bloch (a Figura 2
mostra um qubit representado na esfera de Bloch) apds certas manipulagbes matema-
ticas que resultam na equacéao (3). A demonstracao se encontra no apéndice |.

T Sendo v um vetor num espago vetorial complexo, o ket |v) representa este vetor e o bra (v| representa

seu complexo conjugado. Esta notacédo é conhecida como bra-ket ou notagéo de Dirac, util em algebra
linear. Nela também vale o produto interno (v|v) ou (u|v).
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Figura 2 — Representacao de um vetor (qubit) na esfera de Bloch.

1)

Fonte — (HAGOUEL; KARAFYLLIDIS, 2012)

) = cos g 10) + € sin g 1) (3)

Fisicamente, um qubit pode representar um sistema de dois estados quénticos.
Os mais estudados sdo o spin de um elétron ou a polarizacéo de um féton (HAGOUEL;
KARAFYLLIDIS, 2012).

Ap6s ser mensurado, o qubit (que pode ser interpretado como o spin de um
elétron ou um foton polarizado) colapsa para um dos estados 0 ou 1 (ou seja, para o
estado base |0) ou para o estado excitado |1)). Além disso, dois qubits podem estar
emaranhados. Isso quer dizer que o estado de um deles nao pode ser interpretado de
maneira independente do outro, mas ambos podem ser interpretados como um Unico
objeto de quatro estados. Este efeito de emaranhamento ndo depende da distancia,
podendo afastar ambas particulas anos-luz de distancia e elas continuariam emara-
nhadas. Estas propriedades tornam o computador quantico uma verdadeira maquina
de processamento paralelo, sendo gue n qubits podem processar 2" operacdes pa-
ralelamente (MAVROEIDIS et al., 2018). Em outras palavras, uma superposicéo de n
qubits pode existir em todas as combinagées de |000...0) a [111...1), ou seja, 0 nUmero
S de estados de superposicao é representado pela equacgao (4).

S=222..2=2" (4)

Portanto, a superposicao de estados quanticos cresce exponencialmente (KHAN, T. M.;
ROBLES-KELLY, 2020).
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Um registrador quantico € um sistema fisico que contém dois ou mais qubits e
um computador quantico armazena seus dados em um ou mais registradores quanticos.
O estado de um registrador quantico é um vetor em um espacgo de Hilbert multidimen-
sional, representado pelo produto tensorial dos estados dos qubits que o compdem.
Os registradores classicos sao conceitualmente diferentes dos registradores quanti-
cos. Um registrador classico de tamanho n € um vetor de n Os ou 1s; um registrador
quantico de tamanho n é um vetor de n qubits (DEUTSCH, D. E., 1989; KHAN, T. M.;
ROBLES-KELLY, 2020). O Quadro 1 compara registradores classicos e quanticos.

Quadro 1 — Registradores classicos vs registradores quanticos.

Registrador de n bits Registrador de n qubits
2" estados possiveis (por vez) | 2" estados possiveis (em paralelo)
Avaliavel Parcialmente avaliavel
Cépias independentes Impossivel copiar independentemente
Individualmente apagavel Impossivel apagar individualmente
Leitura nao destrutivel Leitura modifica o valor atual
Deterministico Probabilistico

Fonte — (KHAN, T. M.; ROBLES-KELLY, 2020)

Uma porta l6gica € uma maquina de computar que recebe um nuamero fixo de
bits, realiza uma computagao e tem um numero fixo de bits como saida (DEUTSCH,
D. E., 1989). Na ciéncia da computacao classica, um conjunto de portas légicas séo
agrupadas para formar um circuito digital. Portas l6gicas quanticas também computam
uma saida que depende de uma entrada, mas essa entrada é geralmente um estado
de superposi¢cao. Portas l6gicas quanticas sao a transformacao de um ou mais qubits;
séo operadores do espacgo de Hilbert que rotacionam o vetor de estados de qubits ou
registradores. Matematicamente sdo uma matriz unitaria e aplica-se uma porta légica
a um qubit multiplicando-se a matriz pelo vetor de estado (HAGOUEL; KARAFYLLIDIS,
2012; KHAN, T. M.; ROBLES-KELLY, 2020; RQOY, 2020). Seja |ypq) 0 estado inicial de
um qubit ou registrador quéntico e |p1) seu estado final, uma porta l6gica quéntica
atua de acordo com a equacao (5).

Glyo) = 1) (5)

No modelo de circuito quantico, o estado inicial dos registradores sdo a entrada
da computacao, uma sequéncia de passos computacionais — sendo que cada passo
computacional € um numero de portas quanticas operando sobre os registradores —
€ executada e o estado final dos registradores é mensurado, revelando o resultado da
computacdo (HAGOUEL; KARAFYLLIDIS, 2012). De modo que, ao final do n-ésimo
passo, o estado do registrador |q) sera representado de acordo com a equagao (6).

19n) = Gn|Gn-1) (6)
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Por estar fundamentado na fisica quéantica, a computacao ocorre percorrendo
todas as possibilidades de caminhos simultaneamente e cada caminho tem uma am-
plitude complexa associada. Somando as amplitudes dos caminhos que convergem
a um final e entao tirando a raiz quadrada do valor absoluto, podemos calcular a
probabilidade de que este seja um estado final da maquina (SHOR, 1994).

Os computadores quanticos podem ser de uso universal ou de uso ndo-universal.
A diferencga entre estes dois tipos é que computadores universais resolvem qualquer
tipo de problema, enquanto que computadores n&o-universais resolvem apenas pro-
blemas de uma determinada natureza (MAVROEIDIS et al., 2018).

O rapido desenvolvimento da computagao quantica fara com que, dentro de
pouco tempo, mesmo o melhor supercomputador classico seja superado em poder
computacional. Aumentando linearmente o numero de qubits, o espago computacional
de um computador quantico cresce exponencialmente (SOEKEN; HAENER; ROETTE-
LER, 2018).

Contudo, no estado atual, os computadores quéanticos reias ainda apresentam
alguns desafios. Por exemplo, eles trabalham de forma probabilistica. Isso quer dizer
que levantam varias solugdes para um problema onde apenas uma é a solucao 6tima.
Um problema importante € que sdo muito sensiveis ao calor e a perturbagdes no am-
biente, tendo que operar a temperaturas de quase zero Kelvin e qualquer perturbacéo
pode causar um bit-flip ou erro de fase. Também, seus qubits permanecem em seus
estados quanticos por um curto periodo de tempo (MAVROEIDIS et al., 2018). A perda
de coeréncia dos estados quéanticos da-se o nome de decoeréncia e este é um dos
maiores desafios ao construir computadores quanticos confidveis. Em geral, a deco-
eréncia nao causa imprecisao dos resultados de um computador classico, mas, em
computadores quanticos, a decoeréncia pode causar uma perda de informacao irre-
versivel nos estados de superposi¢ao e 0s erros em uma porta quantica se acumulam
em um circuito quantico maior. A implicacao disso € que qubits em superposi¢ao iriam
se comportar como bits classicos, perdendo qualquer vantagem quéantica. Computado-
res que levam em conta as perturbagdes externas sdo chamados "Noisy Intermediate
Scale Quantum" (NISQ) (PRESKILL, 2012; GILL et al., 2022). Nesta definicao, noisy
se refere aos erros em suas portas logicas e problemas de decoeréncia de seus esta-
dos, e intermediate scale se refere ao numero de qubits fisicos (BERTELS; SARKAR,;
ASHRAF, 2021).

2.3 A AMEAGCA QUANTICA

Como recém discutido, a seguranca da informacao, falando, neste caso, prin-
cipalmente dos modelos de criptossistemas que envolvem chaves publicas e chaves
privadas, baseia-se na classe de problemas NP, assumindo que ndo ha algoritmos
para resolver esses problemas matematicos em um tempo razoavel. No entanto, a
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verificagao desses problemas pode ser feita em tempo polinomial.

Contudo, hoje fala-se de uma nova geracdao de computadores e de um novo
paradigma que nio envolve mais diodos e transistores, mas que esta baseada em
conceitos da fisica moderna para fazer computacao. Esta nova geragcao de computa-
dores pde em risco diversos aspectos da criptografia moderna, elevando o poder de
criptoanalise a um segundo patamar, no qual alguns problemas NP relevantes podem
se resolvidos em tempo polinomial (YUNAKOVSKY et al., 2021; VOGT; FUNKE, 2021).

Acredita-se que computadores quanticos podem resolver em tempo polinomial
qualquer problema que um computador classico leve um tempo polinomial para resol-
ver (AARONSON, 2008). Isso quer dizer que, teoricamente, computadores guanticos
podem resolver qualquer problema da classe "Polinomial Time" (P) em tempo polino-
mial. Contudo, apesar de computadores quanticos possuirem a capacidade teorica
de resolver alguns problemas NP em tempo polinomial, isso ndo se aplica a qualquer
problema da classe NP (AARONSON, 2008). Por conseguinte, os computadores quan-
ticos ndo conseguem resolver problemas NP-Completo em tempo polinomial, pois essa
classe de problemas é formada por problemas x € NP tal que qualquer problema NP
possa ser reduzido a x em tempo polinomial.

A classe "Bounded Error, Quantum, Polinomial Time" (BQP), que corresponde a
classe de problemas que um computador quantico pode decidir em tempo polinomial e
com uma probabilidade pequena de erros (BERNSTEIN, E.; VAZIRANI, 1997), engloba
a classe P, alguns problemas NP e alguns poucos problemas PSPACE. Esta ultima
classe, PSPACE, refere-se a problemas que requerem uma quantidade polinomial de
memdria, mas uma quantidade exponencial de passos de computagdo para um compu-
tador classico (AARONSON, 2008). A Figura 3 mostra a classe BQP em comparagao
as classes anteriormente citadas.

Figura 3 — A classe BQP.

( PSPACE problems )

/ NP problems )

NP complete

——— =

Fonte — (AARONSON, 2008)
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A ciéncia da criptografia ocupa um papel fundamental em toda comunicacao
ou transacéo eletrénica, desde trocas de e-mails, mensagens, movimentacoes finan-
ceiras, trocas de servicos, voto eletronico ou até mesmo armazenamento em nuvem,
para citar alguns. Em todos estes exemplos é importante que as informacoes este-
jam asseguradas pela confidencialidade, integridade, autenticidade e pelo ndo-repudio.
Respectivamente, confidencialidade quer dizer que as informagdes s6 devem ser vistas
por usuarios com os devidos privilégios, integridade quer dizer que as informagdes ndo
devem ser alteradas ou corrompidas, autenticidade quer dizer que em ambas as partes
0s usuarios devem ser exatamente quem dizem ser e, 0 ndo repudio quer dizer que,
caso haja falha na seguranca, o responsavel pelo problema deve ser identificado. Para
garantir estas propriedades, a criptografia deve garantir que a troca de chaves seja
feita de maneira segura e que apenas usuarios que participaram da troca de chaves
sejam capazes de ler a mensagem encriptada (MAVROEIDIS et al., 2018).

Computadores quanticos sao capazes de uma agilidade matematica que nao
€ possivel em computadores classicos. Os sistemas criptograficos atuais, em grande
maioria, ndo preveem esse poder computacional, consequentemente, computadores
quanticos podem quebrar chaves criptograficas mais rapidamente, seja por calculo
ou busca exaustiva (brute force) dentre diversas possibilidades. Assim, permitindo
que um terceiro individuo se coloque entre o remetente e o destinatario (man-in-the-
middle) e seja capaz de interceptar a comunicacao (MAVROEIDIS et al., 2018) ou
permitindo que dados coletados hoje sejam decifrados e lidos em um futuro breve
(VOGT; FUNKE, 2021), ataque conhecido por SNDL. De acordo com (CHEN et al.,
2016), os computadores quanticos trarao o fim dos esquemas atuais de criptografia
de chave publica. O Quadro 2 traz o impacto da computacao quantica sobre alguns
algoritmos de seguranca mais conhecidos.

Quadro 2 — Impacto da computacao quantica em alguns dos algoritmos criptograficos
mais comuns.

Algoritmo Tipo Propdsito Impacto
AES-256 Simétrico Criptografia Chave maior
SHA-256, SHA-3 - Hash Saida maior

RSA Assimétrico | Assin., troca chaves Inseguro

ECDSA, ECDH | Assimétrico | Assin., troca chaves Inseguro

Fonte — (CHEN et al., 2016)

De acordo com (VOGT; FUNKE, 2021), o algoritmo de Shor quebra completa-
mente a criptografia assimétrica, enquanto que o algoritmo de Grover, que apresenta
alguma ameagca a criptografia simétrica, faz necessario apenas uma chave com o do-
bro do tamanho. A Tabela 1 compara os bits de segurancga de diferentes algoritmos
criptograficos para computadores classicos com os bits de seguranca aparentes para
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computadores quanticos.

Tabela 1 — Impacto da computacao quantica nos bits de seguranca.

Tipo Algoritmo Bits Bits aparentes Ataque

Assimétrico RSA 2048 112 0 Shor
Assimétrico RSA 3072 128 0 Shor
Assimétrico seqp256rl 128 0 Shor
Assimétrico seqp521rl 256 0 Shor
Simétrico AES 128 128 64 Grover
Simétrico AES 256 256 128 Grover

Fonte — (VOGT; FUNKE, 2021)

Mais adiante serao discutidos alguns algoritmos quanticos mais a fundo.

2.3.1 Algoritmo de Shor

O algoritmo de Shor foi desenvolvido em 1994 pelo matematico Peter Shor, no
artigo "Algorithms for quantum computation: discrete logarithms and factoring" (SHOR,
1994). Este é o algoritmo de criptoanalise quantica mais discutido atualmente. Neste
artigo, é demonstrado que a fatoracao de numeros grandes mudara profundamente
com os computadores quanticos (MAVROEIDIS et al., 2018).

Como apresentado na secao anterior, os sistemas criptograficos de chave pu-
blica (criptografia assimétrica) baseiam-se fundamentalmente na fatoragcdo de nimeros
grandes e logaritmos discretos. Portanto, o algoritmo de Shor pode causar o colapso da
criptografia assimétrica como a conhecemos. Em especial, 0 RSA e o DH. Na prética,
um agente malicioso em poder de um computador quantico poderia extrair a chave
privada de um usudrio a partir de sua chave publica, por exemplo (MAVROEIDIS et al.,
2018; YUNAKOVSKY et al., 2021).

Dentre os protocolos mais ameacgados pela computacao quantica esta o TLS, pa-
dronizado na RFC 8446 (RESCORLA, 2018). E estimado que mais de 60 porcento da
internet use HTTPS baseado em TLS (CHAN et al., 2018; SIKERIDIS; KAMPANAKIS;
DEVETSIKIOTIS, 2020b). No TLS 1.3 (atual verséo), o handshake usa o Diffie-Helman
efémero para trocas de chaves e promove autenticacdo com o uso de certificados
X.509 (SCHWABE; STEBILA; WIGGERS, 2020; SIKERIDIS; KAMPANAKIS; DEVET-
SIKIOTIS, 2020a, 2020b).

O algoritmo de Shor oferece uma vantagem exponencial na fatoracao de in-
teiros e no célculo de logaritmos discretos em comparacao aos algoritmos classicos,
tornando-se uma grande ameaca a criptografia de chaves publicas. No entanto, ha
ainda alguns desafios para a sua perfeita operacdo. A Tabela 2 mostra algumas imple-
mentagdes do algoritmo de Shor e seus respectivos requerimentos de hardware.
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Tabela 2 — Requerimentos de hardware quéntico para diferentes implementagcdes do
algoritmo de Shor.

Implementagéao Numero de qubits Numero de portas
(SHOR, 1994) o(n) O(n 3/og( n))
(BECKMAN et al., 1996) 5n+1 o(nd)
(VEDRAL; BARENCO; EKERT, A., 1996) 4n+3 o(nd)
(BEAUREGARD, 2002) 2n+3 O(n 3/og( )log(}))
(TAKAHASHI; KUNIHIRO, 2006) 2n+2 (n3log( )lo g(i))
(HANER; ROETTELER; SVORE, Krysta M, 2016) 2n+2 (nSIog( n))
(GIDNEY, 2017) 2n+ 1 o(nlog(n))

Fonte — (SUO et al., 2020)

Se, por exemplo, o objetivo for quebrar o0 RSA-2048 usando a implementacao
mais recente do algoritmo dentre as apresentadas, seriam necessarios 2n+ 1 = 4097
qubits e aproximadamente n3log(n) ~ 9« 1010 portas l6gicas. Mas os qubits no estado
atual nao sao perfeitos e a computacao apresenta erros que devem ser contornados
para obter um resultado confiavel. Segundo (GIDNEY; EKERA, 2021), esses erros
podem ser contornados executando os calculos diversas vezes ou combinando cerca
de 1548 qubits para simular um Unico qubit légico perfeito. Além disso, ha o problema
do tempo de coeréncia dos qubits e o tempo de cada porta l6gica, que depende
da tecnologia utilizada. Segundo (SUCHARA et al., 2013), computadores quanticos
utilizando a tecnologia de supercondutores tém um tempo de porta l6gica médio de 25
ns, computadores construidos sobre a tecnologia de &tomos neutros possuem tempo
médio de 19 us, e computadores utilizando ions presos tém tempo médio de 32 us. E
importante que o tempo de computacao nao supere o tempo de coeréncia.

Algumas novas implementagdes do algoritmo de Shor ampliam sua usabilidade
para problemas de logaritmos discretos com curvas elipticas, do inglés "Elliptic-Curve
Discrete Logarithm Problem" (ECDLP). Problema bastante utilizado em criptografia
de chaves publicas, em especial, no TLS 1.3. Mas também h& implementagées em
computacao adiabatica para os problemas de fatoragéo de inteiros e de logaritmos dis-
cretos que vém mostrando 6timos resultados. Para o problema da fatoracao de inteiros,
podemos citar as implementacdes (LI, Z. et al., 2017; JIANG et al., 2018; PENG et al.,
2019); ja para o problema de logaritmos discretos, podemos citar (WRONSKI, 2022).
A Tabela 3 apresenta os melhores resultados na fatoracao de inteiros alcangados pelo
algoritmo de Shor e por implementacées adiabaticas.
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Tabela 3 — Melhores realizacbes na fatoragao de inteiros.

Ano Largura da chave Algoritmo

2001 4 bits Shor

2012 5 bits Shor

2012 16 bits Adiabatico
2016 18 bits Adiabatico
2018 19 bits Adiabatico
2019 20 bits Adiabatico
2020 41 bits Adiabatico

Fonte — (SUO et al., 2020; PETRENKO, 2023; RUNGE, 2023)

Diferentemente do modelo de computacao quantica baseado em circuitos, o
modelo de computacao quantica adiabatica, apesar de ser mais facil de ser construido,
nao € um modelo universal. Em vez disso, a computag¢do quantica adiabatica é especi-
alizada em resolver problemas especificos, como o problema de minimizacao. Ela faz
isso preparando um registrador quantico inicial e evoluindo seus microestados de forma
adiabaticamente lenta, chegando o mais proximo possivel do estado fundamental do
sistema (LAUMANN et al., 2015; SOUZA et al., 2021; YARKONI et al., 2022).

2.3.2 Algoritmo de Grover

O algoritmo de Grover foi criado em 1996 por Lov Grover (GROVER, 1996). Este
algoritmo usa um computador quantico para procurar em uma lista desordenada de
tamanho N e faz isso em /N buscas (um computador convencional poderia levar o
tempo de N/2 buscas) (MAVROEIDIS et al., 2018; BONE; CASTRO, 1997). Segundo
(MINA-ZICU; SIMION, 2020), o algoritmo de Grover pode ser usado para busca num
espaco de chaves e acrescenta que, uma vez que o AES é vulneravel a ataques de
forga bruta (brute-force), € também vulneravel ao algoritmo de Grover. Considerando
uma chave AES de n bits, o espago de chaves é N = 2" e o algoritmo de Grover ne-
cessitaria de v/N = 22 puscas até encontrar a chave valida (um computador classico
necessitaria N/2 = 2 buscas).

O algoritmo de Grover também pode procurar por colisdes em uma fung¢ao de
hash, uma vez que sua seguranca depende de uma saida de tamanho fixo (MAVRO-
EIDIS et al., 2018).

Também é possivel rodar variantes desse algoritmo em computadores adiabati-
cos, como em (HEN, 2017).

2.3.3 Algoritmo de Simon

O algoritmo de Simon é um outro algoritmo para encontrar periodo de fungdes,
assim como o algoritmo de Shor. Ele é importante para a histéria da computacéao
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quantica por ser o primeiro algoritmo quantico a apresentar um ganho exponencial em
relacdo a algoritmos classicos projetados para resolver o mesmo problema e também
por servir de inspiracdo a outros algoritmos quéanticos, assim como o préprio algoritmo
de Shor, baseados na Transformada de Fourier Quantica, do inglés "Quantum Fourier
Transform" (QFT). Pode ser poderoso para a realizacao de slide attacks, uma ameaca
a redes Feistel e a modos de encriptacdao como "Cipher Block Chaining Message
Authentication Code" (CBC-MAC), "Galois/Counter Mode" (GCM), "Galois Message
Authentication Code" (GMAC), "Parallelizable Message Authentication Code" (PMAC)
e "Offset Codebook mode" (OCB) (KUWAKADO; MORII, 2010; KAPLAN et al., 2016;
SANTOLI; SCHAFFNER, 2016; DONG; WANG, X., 2018; SHI et al., 2019; SUO et al.,
2020; PETRENKO, 2023).

Uma outra implementacéo para atacar cifras de bloco, desta vez usando um
computador adiabatico, pode ser encontrada em (BUREK et al., 2022).

2.4 OUTROS TRABALHOS RELACIONADOS

No que tange a exploracdo da ameaca da computacao quantica a seguranca
de sistemas de informacéao, dois outros trabalhos foram profundamente analisados
para a producdo deste. O primeiro (MAVROEIDIS et al., 2018) apresenta um pano-
rama da computagao quantica, focado nos algoritmos de Shor e Grover, apresentando
suas ameacas as criptografias simétrica e assimétrica. Por fim, mostra interessantes
solugdes ao problema na era pds-quéantica e conclui que a computagdo ameaga um
colapso a seguranca eletrénica, por isso deve-se tomar de artificios como a "Quantum
Key Distribution" (QKD) e a "Post-Quantum Cryptography" (PQC).

O segundo trabalho (RUNGE, 2023) traz um panorama ainda maior da computa-
¢cao quantica e algoritmos de criptoanélise ao incluir os feitos da computagéo adiabatica
e curvas de evolucao da tecnologia. Mais adiante ele propde atores de ameaca, ex-
plora a ameaca a veiculos elétricos e apresenta formas de mitigacao do problema. Por
fim, conclui que a ameaca da computagédo quéantica ndo sera realizada de um dia pro
outro, mas de maneira gradual.

A respeito do mapeamento sistematico acerca das ferramentas de computacao
quantica, também dois estudos trabalharam de forma parecida, mas com objetivos
diferentes. O primeiro (JUNIOR; CAMARGO, 2021) é um mapeamento sistematico
também baseado em (KITCHENHAM; CHARTERS, 2007), mas com o objetivo de
revelar as diferengas na engenharia de software de um hardware classico para um
hardware quantico. As principais diferencas sdo (1) o foco na engenharia de software,
(2) néao incluir preprints ou patentes, (3) a quantidade de ferramentas mapeadas e
materiais selecionados sao muito inferior.

No segundo caso (GILL et al., 2022), o trabalho ndo € um mapeamento sistema-
tico, pois ndo segue a estrutura de um, mas € um survey listando diversas ferramentas
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de computacao quantica. O objetivo geral do artigo € explorar desafios em aberto e
possibilidades de trabalhos futuros. As principais diferengas entre aquele trabalho e o
mapeamento deste sdo (1) a falta de regras claras que possam ser replicadas, (2) foco
muito amplo, tornando dificil saber quais das ferramentas seriam Uteis para a area de
pesquisa deste trabalho.
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3 FERRAMENTAS DE COMPUTAGAO QUANTICA

3.1 OBJETIVO E QUESTOES DE PESQUISA

3.1.1 Objetivo

Além de um modelo de ameaca e cenarios de ataque ao TLS 1.3, esse trabalho
tem um segundo objetivo de explorar ferramentas com as quais um atacante poderia
operar um computador quantico e experimentar uma dessas ferramentas para entender
melhor o estado da arte, assim como os desafios que um atacante quantico enfrentaria
durante o processo.

3.1.2 Questoes de pesquisa

* QP1. Quais sao os softwares ou ferramentas disponiveis para simular ou
operar um computador quantico real no contexto da criptologia e quais séo
mencionados mais vezes?

* QP2. Considerando os materiais selecionados, é possivel levantar quais
caracteristicas de cada ferramenta?

» QP3. Considerando os materiais incluidos, € possivel concluir que houve um
aumento de materiais publicados na area desde 20207

* QP4. Ha um padrao observavel com respeito aos locais evolvidos nas publi-
cacoes?

3.2 FONTES DE PESQUISA E STRING DE BUSCA

3.2.1 Fontes de pesquisa

A area de computacao quantica é essencialmente interdisciplinar. Por este mo-
tivo, foi escolhida uma base de dados que represente a ciéncia da computacao, uma
base de dados que represente a fisica, uma base de dados para as engenharias e
uma base de dados ampla:

» ArXiv: Esta base representa bem a populacdo de materiais das areas de
fisica, matematica, computacao e engenharia elétrica. Outro motivo para a
selecéo é a busca por preprints.

« ACM Digital Library: Esta base é uma das mais usadas para ciéncia da
computacao e também usada para fisica computacional.

* IEEE Xplore: Base de dados bastante usada em engenharia e computacao.

» Google Scholar: Uma base bastante ampla de dados, onde também ¢é pos-
sivel pesquisar por patentes, artigos de conferéncia e trabalhos académicos.
Inclui resultados de praticamente qualquer area do conhecimento.
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3.2.2 String de busca

A string de busca foi feita com base nos termos usados para se referir a ferra-
mentas de software utilizadas para simular ou operar computadores quanticos e um
termo de filtro, "quantum computer”: ("quantum computer software"OR "quantum
computing software"OR "quantum simulation software"OR "quantum simulation
tool"OR "quantum computing simulator"OR "quantum computer simulator"OR
"software for quantum”OR "quantum software"OR "quantum tool"OR "tool for
quantum') AND "quantum computer".

3.3 CRITERIOS DE INCLUSAO E EXCLUSAO

O objetivo do trabalho é encontrar e classificar os softwares ou ferramentas
para computacdo quantica. E esperado que parte das ferramentas existentes venham
na forma de preprints, patentes e nem sempre na forma de artigos. Desde 1982,
alguns conceitos e ferramentas foram atualizados, por isso € importante saber o que
€ tendéncia atualmente, entdo apenas materiais publicados de 2020 em diante serédo
aceitos. Para ser incluido na pesquisa:

» CI1. O material deve apontar, comentar ou discutir sobre uma ferramenta que
sirva para simular ou operar um computador quantico universal e também
apresentar algum detalhe da ferramenta.

» Cl2. O material deve ser um documento oficial, como artigo, patente, confe-
réncia, livro, tese, dissertagao, trabalho de conclusao e até preprints.

» CI3. O material deve ter sido escrito de 2020 em diante.

» Cl4. Qualquer pais de publicacdo sera permitido, mas apenas textos em
inglés, portugués, espanhol ou italiano. Apesar de ser possivel a traducao,
perde-se conteudo.

+ CI5. Material ndo repetido.

» Cl6. A ferramenta é util a &rea da criptologia e o texto traz indicios para isto,
deixando evidente que pode auxiliar ou rodar um algoritmo util a criptologia.

3.4 PROCEDIMENTO DE SELECAO

O procedimento de seleg¢ao seguira alguns passos, listados a seguir:

1. Aplicar a string de busca em cada uma das bases.
Levantar o numero inicial de trabalhos.
2. Retirar materiais repetidos (CI5).

Levantar o numero de trabalhos nao repetidos.
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3. Primeira iteragéo: Aplicar os critérios de inclusao e excluséo no titulo, resumo
e palavras-chave de maneira preliminar. Caso o material ndo tenha resumo,
apenas o titulo sera examinado.

Levantar o numero de trabalhos até este ponto.

4. Segunda iteracdo: Examinar o texto integralmente, aplicando os critérios de
incluséo e exclusao.

Levantar o nimero final de trabalhos.

5. Extrair as informacdes dos trabalhos selecionados.

3.5 APLICANDO A STRING DE BUSCA

No mecanismo de busca da ArXiv a string de busca foi aplicada em todos os
campos do texto (all fields). As areas selecionadas (subjects) foram fisica (todas),
ciéncia da computagao, engenharia elétrica e de sistemas, matematica. A data foi
selecionada respeitando o critério CI3, retornando textos de 2020 ou mais recentes.

Na ACM, a string de busca também foi aplicada em qualquer lugar do texto
(anywhere), obedece CI3 e nenhum filtro extra foi aplicado.

Usando o motor de busca da IEEE Xplore, a string foi aplicada no texto completo
(full text only) e a data dos resultados também obedecem o CI3.

O Google Scholar nao tem uma ferramenta de busca tao precisa quanto as trés
anteriores, no entanto, tem uma busca mais ampla. A ferramenta tem um limite de 256
caracteres em suas buscas e por esta razao a string de busca precisou ser alterada
especialmente para este site. A string usada foi: quantum AND ("computing simula-
tor"OR "computer simulator”OR software OR tool). 174 mil resultados retornaram,
entdo a string foi aplicada apenas no titulo para filtrar melhor esse nimero. Patentes
também foram aceitas, a data dos materiais obedecem o CI3 e ndo foram incluidas
citacoes.

A Tabela 4 mostra o levantamento inicial de resultados por base de dados e a
soma total destes.

Tabela 4 — Numero inicial de artigos por base de dados.

Base Numero
ArXiv 135
ACM 60
IEEE Xplore 71
Google Scholar 354
620

Fonte — Elaborado pelo autor.
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3.6 APLICANDO OS CRITERIOS DE SELECAO

O critério CI3 ja foi aplicado nos mecanismos de busca. Com os 620 materiais
iniciais, 106 eram repetidos (CI5), restando 514 materiais. Apds isso, 386 foram ex-
cluidos na primeira iteracao, restando 128 materiais. 73 foram excluidos na segunda
iteracao, restando 55 materiais. Haviam 8 trabalhos que nao estavam acessiveis na
primeira andlise e foram analisados separadamente. Nesta segunda analise, um foi
aceito e 7 foram excluidos. O processo detalhado pode ser verificado na Figura 4.

Figura 4 — Fluxograma dos trabalhos selecionados.

620 initial
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/514 different materials/
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Fonte — Elaborado pelo autor.

-7 C2
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Para que fique melhor detalhado e ndo haja prejuizo de informagéao, o quadro 3
apresenta a lista dos 56 materiais selecionados e seus respectivos indices (ID).
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Quadro 3 — Trabalhos incluidos.

ID Referéncia
M1 (VEMULA et al., 2022)
M2 (METWALLI; VAN METER, 2022)
M3 (HIETALA, 2022)
M4 (KHAN, A. A. et al., 2022)
M5 (SMITH et al., 2020)
M6 (ALYAMI et al., 2022)
M7 (WU et al., 2021)
M8 (ZAMBONI et al., 2020)
M9 (BRANDHOFER; DEVITT; POLIAN, 2021)
M10 (AOUN et al., 2022)
M1 1 (PALTENGHI; PRADEL, 2022)
M12 (CORCOLES et al., 2020)
M13 (SCEKIC; YAKARYILMAZ, 2022)
M14 (KIM; CHO; SEO, 2021)
M15 (ANTIPOV; KIKTENKO; FEDOROV, 2022)
M16 (PALER; BASMADJIAN, 2022)
M17 (OLIVIERI; ASKARPOUR; NITTO, 2021)
M18 (YU, 2022)

M19 (MOHAMMADBAGHERPOOR et al., 2021)
M20 | (NGUYEN, T.; MCCASKEY, Alexander J., 2022)

M21 (CHARETON et al., 2022)
M22 (ANGARA et al., 2020)

M23 (MANDRA et al., 2021)

M24 (ZHAO, P.; ZHAO, J.; MA, 2021)
M25 (GUO et al., 2022)

M26 (DA ROSA; DE SANTIAGO, 2022)
M27 (GUSTAFSON et al., 2021)
M28 (LAROSE et al., 2022)

M29 (ALI; YUE, 2020)

M30 (MARTINA et al., 2022)

M31 | (MIRANSKYY; ZHANG, L.; DOLISKANI, 2021)
M32 (WANG, S.; ADAMS; BROADBENT, 2021)

M33 (ALGHADEER et al., 2022)

M34 (DEY et al., 2020)

M35 (NGUYEN, H. T.; USMAN; BUYYA, 2022)
M36 (DONKERS et al., 2022)

M37 (PEDURI; BHAT; GROSSER, 2022)
M38 (J. etal., 2022)

M39 (WANG, S. P,; SAKK, 2021)

M40 (MIRANSKYY et al., 2022)

Continua na préxima pagina
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Continuacao do quadro

ID Referéncia
M41 (SODHI; KAPUR, 2021)
M42 (NAGARAJAN; LOCKWOOD; COFFRIN, 2021)
M43 (HEVIA; PETERSSEN; PIATTINI, 2022)
M44 | (ESCANEZ-EXPOSITO; CABALLERO-GIL; MARTIN-FERNANDEZ, 2022)
M45 (MOUEDDENE et al., 2020)
M46 (HEESE; BICKERT; NIEDERLE, 2022)
M47 (OLIVER, 2020)
M48 (SANCHEZ-RAMIREZ et al., 2021)
M49 (KIEFL; HAGEL, 2020)
M50 (DE STEFANO et al., 2022)
M51 (MYKHAILOVA; SVORE, Krysta M., 2020)
M52 (ANGARA et al., 2022)
M53 (COBB; SCHNEIDER; LEE, 2022)
M54 (SCHMITT; DE MICHELI, 2022)
M55 (MCCASKEY, Alexander J et al., 2020)
M56 (VALENCIA et al., 2021)

Fonte — Elaborado pelo autor.

Fim do quadro

3.7 AMEAGCAS A VALIDADE

Nenhum estudo sistematico esta livre de ameacas a validade, ainda que usem

um protocolo bem estruturado e sejam executados de forma perfeccionista. Esta secao
aponta as ameacas que o presente mapeamento apresenta, seguindo 0s cinco tipos
de validade identificadas por Maxwell (MAXWELL, 1992).

» Validade descritiva. Apesar do trabalho ter sido revisado, a maior parte
do trabalho foi feito por apenas uma pessoa. Este fato pode aumentar as
chances de que alguma palavra-chave tenha sido ignorada ou que algum
outro erro manual tenha ocorrido.

+ Validade interpretativa. Neste topico, também € valido mencionar o fato
de o trabalho ter sido feito em maior parte por apenas uma pessoa. Mas o
critério Cl4 foi pensado para evitar falhas na interpretagéao.

+ Validade teérica. Os critérios Cl1 e Cl6 dependem da experiéncia do pesqui-
sador, portanto, € possivel que alguém com uma experiéncia maior encontre
resultados diferentes.

» Generalizacao da validade. O critério Cl4, apesar de melhorar a interpreta-
cao correta, pode ter excluido materiais que deveriam ser incluidos. A falta
de termos como toolkit, framework, ou SDK pode ter o nUumero de materiais
incluidos, mas é pouco provavel.
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3.8 RESULTADOS

3.8.1 QP1. Quais sao os softwares ou ferramentas disponiveis para simular ou
operar um computador quantico real no contexto da criptologia e quais
sao mencionados mais vezes?

Figura 5 — Ferramentas mapeadas e frequéncia.
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Fonte — Elaborado pelo autor.

A plataforma da IBM apareceu em mais de 70% dos 56 materiais selecionados.
As plataformas da Microsoft, Google e Rigetti também se mostraram presentes numa
boa quantidade dos materiais selecionados, mas muito menos frequentes do que a
plataforma da IBM. A Figura 5 detalha a frequéncia com que cada ferramenta apareceu
nos trabalhos selecionados.
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3.8.2 QP2. Considerando os materiais selecionados, é possivel levantar quais
caracteristicas de cada ferramenta?

IBM Quantum

Qiskit € um SDK Python que permite projetar aplicagdes em circuitos quénti-
cos (M4, M7, M10, M11, M16, M19, M24, M28, M29, M30, M35, M43), podendo ser
facilmente incorporado em Jupyter Notebook (M35, M52) e foi desenvolvido em colabo-
racao open-source com a comunidade (M12). Quantum Composer é um editor grafico
que permite criar circuitos quanticos, abstraindo a programacao do Qiskit (M35, M41,
M43), sem que seja necessario conhecimentos em programacao (M52). Quantum Lab
€ um Jupyter Notebook baseado em nuvem que permite rodar Qiskit sem precisar
instalar nada (M43).

A IBM foi a primeira a trabalhar na constru¢do de um computador universal e
facilitar o acesso através de uma API, o Qiskit (M34). Atualmente disponibiliza docu-
mentacao e tutoriais online (M38), além de uma variedade de bibliotecas e ferramentas
adicionais (M35).

A tecnologia usa o0 modelo de computagao quantica baseado em circuitos, um
dos mais usados e de proposito geral (M33, M35, M47, M50). Permite vantagem
tedrica sobre computadores classicos no que tange computagao paralela em larga
escala (M50).

O pacote € bastante acessivel e capaz (M53), possui 0os beneficios de um
servico de computacao quantica baseado em nuvem (M35, M41, M46) e disponibiliza
acesso gratuito (M38, M52) a computadores quanticos e simuladores (M35, M49, M53)
desde 2016 (M14). O simulador remoto tem performance semelhante ao da lonQ,
perdendo em runtime e ganhando em capacidade (M36). Circuitos e resultados sao
facilmente visualizados online, mas ha um limite de 10 mil segundos de execucao (+-
2h e 46m) (M53). Também vale lembrar que além das op¢des em nuvem, existe um
simulador local (M13).

O hardware fisico dos computadores quanticos opera em qubits transmon su-
percondutores (M19, M46). O simulador possui alguns médulos:

« TERRA, médulo bésico, importa funcionalidades de tradugéo para a lingua-
gem OpenQASM para interagdo com computadores quéanticos (M12, M14);

* IGNIS, disponibiliza ferramentas para melhor caracterizacao de ruidos, me-
Ihorar portas l6gicas e processar na presencga de ruidos (M12, M14);

* AER, implementa um simulador com modelagem de ruido (M14) e da acesso
a simuladores de alta performance que ajudam a entender até que ponto os
processadores classicos podem simular um quantico (M12);

+ IBMQ PROVIDER, permite acesso aos computadores e simuladores remotos
(M14);
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* AQUA, disponibiliza uma camada de abstracao de gates quanticos, permite
importacao de algoritmos a aplicagées de mais alto nivel (M12, M14).

A ferramenta pode ser aplicada em criptografia (M6, M21). Sendo capaz de
rodar os algoritmos de Shor (M31, M38, M39) e Grover (M1, M2, M8, M9, M22, M38,
M39, M40). Além disso, a biblioteca Qiskit Acqua ja tem o algoritmo de Shor embutido,
entdo o programador ndo precisa conhecer os detalhes, apenas chama uma classe
Python com o algoritmo de Shor (M31).

Quanto a algumas aplicac6es praticas nos trabalhos incluidos, tem-se as se-
guintes consideragoes:

» Executou esquema de autenticacdo de senha num computador IBM de 27
qubits (ibomg-sydney) (M32);

+ Foi utilizado computador de 27 qubits para o estudo (M19);
» Usou maquina real e simulador livre de ruidos (M18);

+ Usou Qiskit pela facilidade de uso e disponibilidade de computadores quan-
ticos (M17).

Microsoft Quantum

Q# é uma linguagem de alto nivel especifica para circuitos quanticos (M3, M4,
M10, M11, M14, M29, M31, M35, M43, M51). A linguagem se parece com C# e F#
(M53) e pode ser usada como extensao do Visual Studio (M43, M53). Uma curiosidade
€ que o Github classifica essa linguagem como Q# (M50).

QDK (Quantum Development Kit) € um SDK open-source que inclui um compi-
lador, simulador de propésito geral (M33, M35, M47), debugger, estimador de recursos
e diversas ferramentas para produzir algoritmos quanticos (M35, M51). Os programas
podem ser criados em aplicagdes standalone, em Jupyter Notebooks, command line,
ou integrados em C# ou Python (M35).

O QDK pode ser instalado em Windows, Mac ou Linux com ambiente Visual
Studio. Possui boa documentacao e suporte, contudo, a programacao exige uma curva
de aprendizagem adicional para profissionais ndo acostumados com linguagens de
baixo nivel (M41).

Azure Quantum é a plataforma online da Microsoft que permite rodar programas
Q# em simuladores ou em computadores quanticos de diferentes vendedores (lonQ e
Honeywell sdo suportados por padréo), em adicao, problemas de otimizacao podem
ser rodados no proprio hardware Azure (M43, M53). Contudo, apenas a primeira hora
de simulagéo é gratuita (M53).
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Google Quantum

Framework da Google para criar e editar circuitos NISQ (M34) de computacgéo
quantica universal (M33, M47). Cirg € um SDK Python open-source para escrever
circuitos quanticos (M4, M10, M28, M31, M35, M50). A ferramenta é relativamente
nova, sendo que em 2020 ainda estava em fase alfa (M14), mas tem o poder de rodar
programas em simuladores ou processadores quanticos da Google (M35). Cirq usa o
simulador open-source gsim, o qual tem aceleracao por GPU utilizando CUDA (M27).

Os programas usam apenas qubits, sem registradores classicos explicitamente.
Em computadores quanticos reais, os qubits formam uma topologia 2D. O Cirg permite
definir os qubits em linha ou em grade (M13).

Rigetti Computing

A empresa Rigetti fornece ferramentas open-source através do SDK Forest, a
linguagem de alto nivel pyQuil, a biblioteca de programas quanticos Grove, a linguagem
a nivel de instru¢des quanticas Quill (comparado ao assembly), o compilador Quilc e a
maquina virtual QVM (M28, M30, M31, M41, M43).

Para rodar um script, deve-se rodar o Quilc e a QVM. Assim um codigo python-
Quil é compilado para Quil nativo pela Quilc e rodado pela QVM (M5, M13, M41), esta
ultima escrita em C (M14). A computacao segue o modelo de portas légicas universais
(M47). Os qubits sado definidos como lista e o programa permite criar bits classicos
para armazenar medidas (M13).

Forest tem servicos em nuvem que consistem na linguagem de instru¢des quan-
ticas Quil, na biblioteca Python pyQuil para construir programas, na biblioteca de pro-
gramas quanticos Grove e no ambiente de simulagcdo QVM (M34).

ProjectQ

Framework open-source em Python desenvolvido pela ETH Zurich (M14, M43).
Permite criar programas e traduzi-los para qualquer tipo de backend, seja simulador
ou computador quantico real. Atualmente esta integrado na IBM Quantum Experience
e suportara outras plataformas. (M43)

Sua sintaxe € mais enxuta e mais proxima da notacdo matematica da fisica
quantica. “Engines” sdo os objetos principais e o programa, nelas inserem-se uma
série de qubits. Os operadores sao aplicados diretamente aos qubits. Os circuitos sao
desenhados usando Matplotlib. (M13)

QuEST

Simulador de circuitos quanticos universais (M33, M45) de Oxford (M33). Usa
multithread, distribuicdo e aceleracdo por GPU (M33). E rapido e com baixo erro. Seu
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simulador local tem 6timo runtime e capacidade (M36).

Amazon Braket

Amazon Braket é um servico de computagao quantica oferecido como parte
da AWS (M56). Possui um SDK e uma maquina real na nuvem. Usa o modelo de
precos pay-per-use para sua nuvem. O Python SDK faz interface com o servi¢o de
computacdo quéantica da Amazon para executar aplicativos em simuladores ou em
computadores quanticos de terceiros (Rigetti, D-Wave, lonQ) (M28, M35).

E possivel executar algoritmos como o de Shor, mas nido é possivel medir e
redefinir qubits, como é possivel em varios outros simuladores e como é feito em
diversas implementacdes do algoritmo de Shor. Este fato implica que é mais dificil
executar o algoritmo de Shor na plataforma. Ao executar um algoritmo, o circuito
permanece o mesmo, independentemente do simulador ou hardware utilizado. Porém,
a forma como o circuito é chamado muda dependendo da plataforma em que sera
executado (M56).

Xanadu PennyLane

E uma biblioteca Python da empresa Xanadu para aprender programagao quan-
tica e otimizar computagéo hibrida. Tem um Add-on que permite trabalhar com outras
plataformas, como o Qiskit (M43). Apresenta as bases para executar o algoritmo de
Shor (M15).

Quantum Programming Studio

Ambiente web para construir circuitos quanticos baseados em gates atraves de
um editor drap-and-drop ou de codigo OpenQASM. Permite que os circuitos sejam
exportados para diversas linguagens e rodados em diversos simuladores ou computa-
dores quanticos, como Rigetti, IBM, Google, Microsoft (M43).

Quipper

E uma linguagem para programar computadores quanticos (M11) que pode ser
aplicada em criptografia (M21).

Silg

Linguagm de programacéao para computadores quanticos (M11, M53) similar ao
Q#. Pode ser usada via Visual Studio Code ou VSCodium da Silg. Linguagem pouco
mais simplificada do que o Q#. Codigo deve ser rodado na maquina local, ndo possui
servigos online (M53).
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XACC

E um framework hibrido classico-quantico que permite a programac&o, compi-
lacdo e execucado de aplicagdes cientificas. Implementado em C++, mas permite a
extensao para linguagens de mais alto nivel, como Python, Julia, etc (M22, M55).

gHIPSTER

O nome significa Quantum High Performance Software Testing Environment,
mas também é conhecido como Intel Quantum Simulator (Intel-QS ou IQS). E um
simulador de computagédo quéntica universal (M45) que aproveita ao maximo as arqui-
teturas multicore (M33).

CGPU

Ele aproveita a aceleracao OpenCL e GPU para construir um Simulador de
Computagédo Quéntica universal (M45).

HybridQ

HybridQ é uma plataforma que contém um framework para integrar diversas
técnicas de simulagéo e rodar numa variedade de hardwares. A plataforma foi escrita
inteiramente em Python e usa algumas linguagens compiladas em partes essenciais
para melhorar a performance da simulacao. Com a plataforma é possivel projetar um
circuito noisy ou noiseless e simula-lo em diversas tecnologias sem ter que reescrever
o codigo (M23).

IsQ

IsQ é uma linguagem (compilador incluso) que contém diversas funcionalidades,
incluindo algumas funcionalidades que ndo sdo comuns em outras linguagens. E uma
linguagem flexivel, por poder ser compilada para diferentes representagdes interme-
diarias (IRs), como OpenQASM 3, QIR e QCIS. Cédigos IsQ podem ser compilados
para QCIS assembly e executados no hardware quéntico supercondutor da USTC
(universidade de ciéncia e tecnologia da China) (M25).

Ket

Ket é uma linguagem de programacéo classico-quantica que mantém codigos
classicos e quanticos bem separados e tem uma interacdo dinamica entre compu-
tadores classicos e computadores quanticos baseados em nuvem. Os cédigos da
linguagem séao baseados em Python, mas com a extenséo da biblioteca Libket, em
C++ (M26).
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LIQUi|>

Language-Integrated Quantum Operations é uma plataforma de simulacao da
Microsoft. O software pode ser aplicado em criptografia (M21).

NGUYEN & MCCASKEY

Uma extensdo para a linguagem Python que permite computagdo quéntica-
classica heterogénea por meio de uma infraestrutura C++ robusta para compilagéo
quantica just-in-time (QJIT). Construido sobre QCOR, uma extensdo e compilador
de linguagem C++, para permitir uma abordagem independente de hardware quan-
tico para a computacédo quantica-classica e manter o desempenho necessario para
modelos de computacao acoplados CPU-QPU (M20).

Orquestra

Desenvolvido por Zapta Computing, permite trabalhar com frameworks e com
hardwares dos principais vendedores através de um conjunto de ferramentas modula-
res baseadas em workflow (M43).

Psitrum

Simulador de computagao quantica universal em hardware classico. Possui GUI
dividida em quatro se¢des: circuit designer, quantum state tracer, visualization graphs
e representacao numérica (M33).

QCEngine
Simulador de computador quantico executado localmente. Ele Ié cédigos em
JavaScript e permite converter seus programas em Qiskit ou Q# (M29).

QSSA

Quantum IR (Intermediate Representation) que promete ser um modelo otimi-
zado por levar em consideracao o que se conhece em otimizagdo de compiladores na
ultima década (M37).

Quantum Arithmetic Library (QAL)

Contruido por diversos pacotes que permitem gerar arquivos OpenQASM de
componentes aritméticos, como soma, multiplicagao, divisao, subtragéo. Pode rodar
Grover (M8).
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Quantum Inspire

Desenvolvido pela QuTech (fundada em colaboracéo entre a TU Delf e a or-
ganizacao holandesa para pesquisa em ciéncia aplicada). Possui uma variedade de
funcionalidades para programar, executar e examinar algoritmos. Possui uma GUI
para programar em quantum assembly language (QASM) e visualizar operagdes no
diagrama de circuito (M43).

QuantumPath

E um ecossistema de ferramentas, servicos e processos que simplificam o
desenvolvimento de algoritmos quénticos em sistemas de informacéo hibridos. Suporta
ambos modelos baseado em gates quanticos e annealing (M43).

QuantumSolver

Ferramenta open-source baseada no Qiskit (portanto, baseada em Python3)
orientada a quem nao tem experiéncia em programacao. Possui CLI ou Web Interface
(Python3 e Flask, no backend, React, HTML5, CSS3, no front), ambos com os mesmos
recursos. No menu principal, o usuario pode se autenticar como visitante ou com uma
conta IBM, entdo uma lita de backends e algoritmos disponiveis aparece para selecao.
Escolhido o algoritmo a se rodar no backends e definidos os parametros, ha a opcao
de rodar uma vez ou multiplas (M44).

Quirk

Simulador de computacédo quéntica universal que permite desenvolver circuitos
graficamente, sem codigo (M33).

QX Simulator

Simulador de computacao quantica universal com APl C++ (M45).

RosneT

Biblioteca Python que segue modelo de programacao task-based para estender
operagdes com tensores em sistemas distribuidos. E baseada no sistema de simulagéo
Tensor Network. Usa memoria secundaria, tornando a simulacao tolerante a falhas e
ultrapassando o limite de memdria RAM (simular computadores quéanticos usa muita
meméria RAM). Oferece uma interface de programacao simples. Possibilidade de es-
pecificar 0s recursos necessarios, gerenciamento de memaoria que permite aplicacées
com larga quantidade de dados, polimorfismo das task permitindo diferentes versdes
da task para diferentes hardwares (M48).
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Strangeworks Quantum Computing Platform

Ambiente web que suporta diferentes frameworks (Qiskit, Q#, Cirq, Forest, etc),
também suportando os simuladores e computadores quanticos das diversas empresas
(M43).

T-Ket

SDK Python para computadores quanticos baseados em gate e que pode exe-
cutar Grover (M8).

Tweedledum

Uma biblioteca complementar para sintese e compilagéo de circuitos quanticos
que busca aprimorar outros compiladores e frameworks. Implementado em C++17 e
com ligagdes em Python para facilitar a integracao de diferentes frameworks. Algumas
ferramentas ja o utilizam, como giskit-terra, quilc e staq (M54).

Verified Optimizer for Quantum Circuit (VOQC)

VOQC contém otimizag¢des para Small Quantum Intermediate Representation
(SQIR) e SQIR pode rodar Grover e Shor (M3).

Mais consideracdes extraidas dos materiais

* O material M14 afirma que as plataformas da IBM, Google e Rigetti sdo
as mais indicadas para se usar com um hardware quantico real, pois as
empresas por tras desses frameworks construiram seus préprios computa-
dores quénticos e constantemente testam e melhoram a interagéo entre as
necessidades do mundo real e o hardware quéntico.

* O material M36 traz um benchmark das plataformas mais importantes de
computagao quantica usando a ferramenta QPack. Em resumo, o simulador
QUEST da universidade de Oxford foi o melhor geral (183,2 pontos), 0 simu-
lador da Google ficou em segundo lugar (157,6 pontos), o simulador IBM
Qiskit aer ficou em terceiro (147,2 pontos) e 0 QVM da Rigetti ficou em ultimo
(104,8 pontos).
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» Segundo M50, 95% dos projetos open-source que envolvem computacao
quantica no Github foram feitos com o IBM Qiskit, Google Cirq ou Micro-
soft Q#. Essas trés tecnologias sdo conhecidas por serem mais maduras e
estaveis, tendo funcionalidades peculiares e permitindo rodar cédigos em
simuladores ou em computadores quanticos reais. A pesquisa encontrou
442 (60,5%) repositorios Qiskit no Github, 217 (29,7%) Cirq e 72 (9,8%)
Q#. A pesquisa também descobriu que Qiskit € o mais usado entre estu-
dantes de graduacao e pds-graduacao, pesquisadores e desenvolvedores
open-source, Q# é o mais utilizado na industria e Cirqg € o menos utilizado
em todas as categorias. Por fim, a pesquisa também encontrou que 27% dos
desenvolvedores sao dos EUA, 12% da india e 9% da Italia.

3.8.3 QP3. Considerando os materiais incluidos, é possivel concluir que houve
um aumento de materiais publicados na area desde 2020?

Dos 56 materiais selecionados, 50% deles eram dos dez primeiros meses de
2022, 28,6% eram de 2021 e 21,4% eram de 2020. Houve aumento de 2020 para 2021,
mas um aumento ainda maior de 2021 para 2022.

3.8.4 QP4. Ha um padrao observavel com respeito aos locais evolvidos nas
publicacoes?

A lista de locais foi construida considerando-se os locais indicados pelos autores
dos trabalhos, n&o apenas os autores principais. 98 diferentes locais foram encontrados
nos 56 materiais selecionados, abrangendo todos os continentes. Contudo, alguns
locais nao podem ser correlacionados com alguma localizacao fisica, como exemplo:
IBM, Google, Intel.

O destaque aqui vai para a IBM. Cinco dos 56 materiais escolhidos tinham
pelo menos um dos autores trabalhando na IBM. Trés dos 56 materiais tinham pelo
menos um dos autores do Laboratério Nacional de Los Alamos (EUA). Os demais
locais apareceram apenas em um ou dois materiais, ndo sendo possivel perceber
qualquer padréo observavel, visto que o niumero de trabalhos selecionados € pequeno
em relacdo ao numero de trabalhos nos diversos campos da computacao quantica.

3.9 DISCUSSAO DOS RESULTADOS DO MAPEAMENTO

Ao que se pode perceber com a analise dos resultados e das caracteristicas
das ferramentas encontradas, o ambiente da IBM € o mais utilizado. Em concordancia
com a pesquisa de M50, o ambiente da IBM é o mais utilizado entre estudantes,
pesquisadores e desenvolvedores open-source. Ainda segundo M50, o Quiskit da IBM
domina em numero de repositorios no Github. A ferramenta também foi mencionada
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em mais de 70% dos materiais selecionados por este mapeamento, o que faz com que
uma maior quantidade de caracteristicas pudessem ser levantadas.

Outros ambientes bastante mencionados foram os da Google, Microsoft e Rigetti.
O material M14 afirma que as plataformas da IBM, Google e Rigetti sdo as melhores
para se usar com um hardware quantico real e o material M50 afirma que o Q# da
Microsoft € a linguagem de computagéo quantica mais usada na industria. Além do
Quiskit, M50 levanta que 95% dos projetos open-source que envolvem computagao
quantica no Github s&o escritos em Qiskit, Cirg ou Q#.

Em termos de desempenho de simuladores, o material M36 realiza uma série
de benchmarks e conclui que o simulador QUEST é o melhor no geral, mais rapido e
com menos erros, seguido pelo simulador usado no Google Cirq, pelo Quiskit aer e o
QVM da Rigetti aparece em ultimo com uma desvantagem consideravel.

Ao que diz respeito das ferramentas e softwares encontrados pela QP1, a maior
parte dos resultados foram mencionados em apenas um ou dois materiais. Apesar
de menos conhecidas ou menos usadas, algumas dessas ferramentas apresentam
funcionalidades interessantes. Como uma maneira de explicar o baixo numero de
aparecimento da maior parte das ferramentas pode-se atribuir o fato de que sao recém
criadas. Como visto nos resultados da QP3, metade dos materiais selecionados foram
publicados em 2022.

No que tange a selecao de uma ferramenta para experimentar o algoritmo de
Shor no capitulo seguinte, a melhor escolha é o ambiente da IBM com Qiskit. Além
de ser o mais popular e 0 mais usado, o ambiente possui vasta documentacao, vasta
comunidade, uma linguagem simples em Python que pode ser usada em um notebook
e ha ainda um método com o algoritmo de Shor implementado que pode ser chamado
através do Qiskit Acqua (M31).
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4 EXPERIMENTACAO COM A FERRAMENTA

4.1 PRIMEIROS PASSOS

Como visto no Capitulo 3, a ferramenta escolhida para experimentacao foi o
Qiskit da IBM. Bastante sobre a ferramenta ja foi discutido no Capitulo 3. Agora sera
feita uma introducéo pratica da ferramenta e, em seguida, ela sera usada para exe-
cutar o algoritmo de Shor. Ressaltando que este ndo é um tutorial de como usar a
ferramenta, mas sim nogdes béasicas para instruir o leitor sobre os aspectos gerais de
seu funcionamento.

Na Figura 6 ha um cédigo Python utilizando a biblioteca Qiskit. Como pode-se
observar, a sintaxe e palavras chaves utilizadas sao simplesmente Python, a maneira
como sao feitas importacgées, o uso de comandos como o print, a atribuigcdo de varia-
veis e até o uso de lagos de repeticao sao permitidos. Nas duas primeiras linhas de
codigo foram feitas as importacées necessarias. Neste caso, foram importados os re-
gistradores, o circuito e 0 QasmSimulator. Este € o simulador de computacao quéntica
que executa na prépria maquina. Em seguida, é criado um registrador quantico de dois
qubits; um registrador classico de dois bits, usado para armazenar os resultados das
medidas; um circuito quantico contendo os registradores recém criados; e uma porta
Hadamard (H) é aplicada ao primeiro qubit do registrador (o Apéndice D explica a porta
H). A medida dos qubits foi feita dentro do laco de repeticdo, sendo aplicada a cada
qubit e armazenada em seus respectivos bits classicos. Ao fim do codigo, a simulacao
foi executada num backend que, neste caso, foi o QasmSimulator. A simulagéo foi
executada 100 vezes e entao o resultado € impresso na tela.

Figura 6 — Introducéo a biblioteca Qiskit.

01: from qiskit import QuantumCircuit ,QuantumRegister ,ClassicalRegister
02: from giskit.providers.aer import QasmSimulator
03:

04: q = QuantumRegister (2)

05: ¢ ClassicalRegister (2)

06: gqc = QuantumCircuit(q,c)

07: qc.h(0)

08: for i in range(2):

09: qc .measure(qli],c[i])

10:

11: backend = QasmSimulator ()

12: job = backend.run(qc, shots=100)

13: result = job.result()

14: counts = result.get_counts ()

15: print (counts)

Fonte — Elaborado pelo autor.
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A Figura 7 é a saida da simulacéo anterior. O c6digo da Figura 6 foi executado
cinco vezes para que seja possivel ver os diferentes resultados obtidos, visto que um
computador quéantico trabalha sobre probabilidades. Lé-se a saida da seguinte maneira:
na primeira linha, das 100 vezes que o célculo foi realizado, 42 vezes resultou na leitura
01 e 58 vezes na leitura 00. Explicacao: no Qiskit, todos os qubits inicializados num
registrador estdo no estado 0, ao aplicar a porta H em um dos qubits, ele entrou
num estado de superposicdo com 50% de chance de se encontrar em cada um dos
estados. Assim, ha 100% de chance de um dos qubits se encontrar no estado 0 e 50%
de chance do segundo qubit se encontrar no mesmo estado, resultando em 50% de
chance do estado final da maquina se encontrar no estado 00 e 50% de se encontrar
no estado 01. Ao executar o c6digo cinco vezes, percebemos que os resultados giram
em torno isso. As linhas pares mostram os resultados.

Figura 7 — Primeiros resultados com o Qiskit.

01: cmd: python3 introducao.py
02: {°01’: 42, °00’: 58}
03: cmd: python3 introducao.py
04: {°01’: 45, °00’: 55}
05: cmd: python3 introducao.py
06: {°01°: 56, ’00°: 44}
07: cmd: python3 introducao.py
08: {’01°: 46, °00’: 54}
09: cmd: python3 introducao.py
10: {’01°: 49, °00’: B1}

Fonte — Elaborado pelo autor.

4.2 O ALGORITMO DE SHOR

Para entender melhor sobre o algoritmo de Shor, é recomendado ler os Apén-
dices D, E, F, G e H. O apéndice H explica o algoritmo de Shor e os demais explicam
o funcionamento de portas légicas quanticas relevantes e a transformada de Fourier
quantica. Nesta secao serd executada a implementagéo do algoritmo de Shor contida
no pacote de algoritmos do Qiskit. Desta vez, a importacao é diferente. Nao iremos
montar um circuito quantico, mas importaremos uma instancia de um circuito quan-
tico para o algoritmo de Shor. Para chamar a implementacao oficial do algoritmo de
Shor do Qiskit devemos importar o pacote algoritmos, uma colecao de diversos outros
algoritmos ha neste pacote.

Na Figura 8, o cddigo também é executado na maquina local, por meio do
QasmSimulator. Entdo definimos uma instancia quéntica e iniciamos o algoritmo de
Shor com ela. A instancia foi executada 100 vezes no backend escolhido. Por fim, o
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algoritmo de Shor é chamado a fatorar o numero 15 e o resultado € mostrado na tela
por meio do comando print.

Figura 8 — Algoritmo de Shor com o Qiskit.

01: from qgiskit.utils import QuantumInstance

02: from qiskit.algorithms import Shor

03: from qiskit.providers.aer import QasmSimulator
04 :

05: backend = QasmSimulator ()

06: shor = Shor(QuantumInstance(backend, shots=100))
07: result = shor.factor(15)

08: print(result)

Fonte — Elaborado pelo autor.

Na Figura 9 esta a saida da Figura 8, mostrando que o algoritmo encontrou os
fatores 3 e 5 corretamente e levou 7 segundos para isso em um processador com 12
threads. O tempo de execucao foi medido com o comando time no sistema operacional
Linux.

Figura 9 — Resultado da fatoragdo do numero 15.

01: {’>factors’: [[3, 5]], ’successful_counts?’: 2, ’total_counts’: 4}
02:

03: real Om7 ,623s

04: user Omil1l,896s

05: sys Oml,751s

Fonte — Elaborado pelo autor.

Em seguida o cédigo da Figura 8 foi executado para diferentes nimeros em
largura de bits crescente. Para o numero 21, o cédigo encontrou o resultado correto
em 31 segundos. O resultado esta na Figura 10.

Figura 10 — Resultado da fatoracdo do numero 21.

01: {’factors?’: [[3, 7]], ’successful_counts’: 6, ’total_counts’: 23}
02:

03: real Om31,325s

04: user 3mb50,491s

05: sys Om2,094s

Fonte — Elaborado pelo autor.
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Para o numero 39, o cédigo da Figura 8 encontrou o resultado em 580 segundos
(9 minutos + 40 segundos). O resultado esta na Figura 11.

Figura 11 — Resultado da fatoragdo do numero 39.

01: {’factors’: [[3, 13]], ’successful_counts’: 13, ’total_counts’: 29}
02:

03: real 9m40,604s

04 : user 109m51 ,949s

05: sys Om7 ,731s

Fonte — Elaborado pelo autor.

O ntmero 15 = 23 + 7 tem 4 bits, 0 nimero 21 = 2% + 5 tem 5 bits e 0 nimero
39 = 2% + 7 tem 6 bits. Nimeros de 7 bits de largura ndo puderam ser fatorados em
tempo habil. Comparando os tempos de compilago, T(5) ~ T(4)1:76 e T(6) ~ T(5)-8°.
Considerando a equacao (7), podemos considerar que f(n) € uma monétona crescente
ou uma constante, caso outros aspectos computacionais tenham influenciado no tempo.
Mesmo para a opcdo mais otimista em que f(n) ~ 1,76, temos que T(7) ~ 58076 =
73052 segundos (aproximadamente 20 horas).

logr(n) T(n+1) = f(n) (7)

Para estimar o tempo necessario para decifrar uma chave de 2048 bits (comum
no RSA), pode-se considerar que para um valor de 6 bits o tempo foi de 580 segundos
(~ 10 minutos) e, usando 0 mesmo computador, o tempo seria algo ~ 5801:.762%42
segundos mesmo na perspectiva mais otimista (muito maior do que a idade estimada
do universo conhecido).

4.3 EXECUTANDO NUM SIMULADOR NA NUVEM

A IBM disponibiliza 0 uso de servicos em nuvem para a execucao de codigos
em simuladores ou em computadores quanticos reais. A conta gratuita garante acesso
limitado a esses recursos. Com essa conta, ha a possibilidade de usar remotamente
computadores quanticos de 7 qubits e até um computador de 127 qubits, com uma fila
de espera e 0 uso desses computadores é limitado a 10 minutos por més. A versao
paga apresenta mais op¢des de computadores de 127 qubits e alguns computadores
de 27 qubits, sem mais limite de tempo. A implementagdo do algoritmo de Shor do
Qiskit utilizada requer 4n + 2 qubits para a execucao, onde n € a largura de bits
do numero a fatorar. Trabalhando com o numero 39, que possui largura de 6 bits,
precisamos de 26 qubits. O QasmSimulator dos servidores da IBM simula 32 qubits,
entao é o suficiente para fatorar nimeros de até 7 bits. Os computadores quanticos



Capitulo 4. Experimentagdo com a ferramenta 58

disponiveis em nuvem de 7 qubits ndo tém capacidade de fatorar nenhum numero
com esse algoritmo (ndo ha nimeros compostos de dois primos para n = 1), mas o
computador de 127 qubits tem capacidade teérica de fatorar niumeros de até 31 bits
de largura (até 2147483648).

O cbdigo da Figura 12. executa o algoritmo no QasmSimulator dos servidores
da IBM, entédo, em vez de importar o simulador no cédigo (import QasmSimulator), o
ambiente de execucao remota é importado (import IBMQ), providers). Tendo uma conta
na IBM, o usuario deve se autenticar por meio de um token (linhas 05, 07 e 08), entdo
escolher um backend disponivel para executar o cédigo (linha 09).

Figura 12 — Algoritmo de Shor na nuvem.

01: from qiskit.utils import QuantumInstance

02: from giskit.algorithms import Shor

03: from qgiskit import IBMQ,providers

04 :

05: token = input(’Insert IBM API TOKEN: )

06:

07: IBMQ.save_account (token)

08: provider = IBMQ.load_account ()

09: backend = provider.get_backend(’ibmg_qasm_simulator?’)
10: shor = Shor (QuantumInstance (backend, shots=100))
11: result = shor.factor(39)

12: print(result)

Fonte — Elaborado pelo autor.

O tempo total de execucao foi de 16 minutos e 43 segundos, como mostra a Fi-
gura 13, e o tempo em fila (In queue) foi de 1,4 segundos. No entanto, € dificil saber exa-
tamente quanto tempo a simulacdo levou, pois alguns fatores aumentam o tempo total,
como o tempo de autenticar o usuario. O qgiskit ndo desconta tempo de execugao run-
time para o uso do simulador (runtime usage: O0ms). Entao, dos 10 minutos disponiveis
mensalmente, nada é descontado. A Figura 13 também traz mais informacdes, como:
o backend usado (Compute resource), que no exemplo foi o "ibmg_gasm_simulator";
0 numero de vezes que o algoritmo foi executado (# of shots), que foi 100 vezes; e 0
status, que pode ser completado (completed) ou falhado (failed), tendo completado o
exemplo; a data em que o processo entrou na fila (Created); a data em que o processo
comecgou a executar no servidor (Running); e a data em que 0 processo encerrou
(Completed).
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Figura 13 — Resultado da execucdo do algoritmo de Shor na nuvem.

Details

16m 43.4s Status © Completed Status Timeline

Total completion time netanre ibm-a/onenfimair
Instance: ibm-g/open/main Created: Oct 06, 2023 2:21 AM
rogram: circuit-runner

In queue: 1.4s

...... ource # of shots 100 Running: Oct 06, 2023 2:21 AM
Qiskit runtime usage: Oms

Completed: Oct 06, 2023 2:38 AM
Fonte — Elaborado pelo autor.

4.4 EXECUTANDO NO HARDWARE REAL

No cédigo da Figura 14, o numero 39 é fatorado no computador ibm_brisbane
de 127 qubits reais. O cédigo é quase o0 mesmo de executar no simulador na nuvem,
com a diferenca de que o backend é outro (ibm_brisbane) e a autenticacdo da conta
IBM ja foi realizada, ndo sendo mais necessario informar o token do usuario e salvar
as informacdes da conta, bastando apenas carregar as informacgdes de autenticacao
de usudrio salvas na maquina (linha 05).

Figura 14 — Algoritmo de Shor num computador quéntico real.

01: from qgiskit.utils import QuantumInstance

02: from qgiskit.algorithms import Shor

03: from qiskit import IBMQ,providers

04 :

05: provider = IBMQ.load_account ()

06: backend = provider.get_backend(’ibm_brisbane’)
07: shor = Shor(QuantumInstance (backend, shots=100))
08: result = shor.factor(39)

09: print(result)

Fonte — Elaborado pelo autor.

O tempo total do trabalho foi de 1 hora 40 minutos e 35 segundos, como pode
ser visto na Figura 15, com tempo de fila de 1 hora 34 minutos e 58 segundos e tempo
de execucao runtime descontado de 18 segundos. Pode-se perceber que mais de 5
minutos estao faltando nesses dados, possivelmente tempo de autenticacao do usuario
e tempo de processamento na maquina do cliente.
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Figura 15 — Resultado da execucao do algoritmo de Shor no computador quantico real.

Details

1h 40m 35.4s Status: @ Completed Status Timeline

B etance: Ibm-g/open/main Created: Oct 06, 2023 3:45 AM
ibm_brisbane Program: circuit-runner In queue: 1h 34m 58.2s
Compute resourc # of shots 100 Running: Oct 06, 2023 5:20 AM

Qiskit runtime usage: 18s
Completed: Oct 06, 2023 5:26 AM
Fonte — Elaborado pelo autor.

Na Tabela 5 estdo detalhados os tempos de execucao do algoritmo de Shor no
simulador local, no simulador em nuvem e apds executado num computador quantico
real. Os tempos levam em consideracao a fatoragdo do numero 39, pois esse foi
executado em todas as plataformas.

Tabela 5 — Tempo de execug¢édo do algoritmo de Shor com a plataforma da IBM.

Plataforma Tempo Total Tempo Total - Tempo Fila
QasmSimulator local 9m 40s 9m 40s
QasmSimulator remoto 16m 43s 16m 42s
Brisbane 1h 40m 35s 5m 37s

Fonte — Elaborado pelo autor.

Pode-se notar que ha um ganho real em desempenho de um algoritmo quéntico
quando executado em um computador quantico. No entanto, o tempo em fila (aguar-
dando outros processos de outros usuarios) pode ser enorme.
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5 ATAQUES QUANTICOS AO TLS 1.3

5.1 MODELANDO A AMEACA

Seguindo a ideia de (RUNGE, 2023), é possivel nomear alguns atores de ame-
aca e, para melhor respondermos 0 momento em que cada ator de ameaca se torna
relevante, dividiremos os estagios da computacao quantica em:

- Era pré-quantica: E o estagio em que nos encontramos. Os computadores
guanticos ainda nao sao fortes o suficiente para ameacarem a seguranca da
informacéao, encontrando-se na fase NISQ, com elevado grau de erro e de
escala intermediaria.

- Era pos-quantica inicial: A computagédo quantica ja se torna uma ameacga
real a seguranca da informagéo, mas ainda esta dando seus passos iniciais.
Os computadores ainda sao bastante caros e seu hardware ainda nao apre-
senta um desempenho tdo grande se comparado aos estagios seguintes.

« Era pos-quantica intermediaria: Uma era intermediaria entre os estagios
inicial e avancgado.

« Era pos-quantica avancada: Os computadores quanticos ndo s6 sdo uma
ameaca real a seguranca da informacéo, como também ja sdo maquinas
bastante acessiveis, em relacido a estoque e preco. O hardware quantico
também apresenta melhores gate times e melhores tempos de coeréncia.

Figura 16 — Chances de um computador quantico ser capaz de quebrar o RSA-2048
dentro de 24 horas nos proximos n anos.

Chance estimada por especialistas

<1% <5%

15

10

Anos a partir de hoje

&

27 9 3

Numero de especialistas que votaram numa determinada chance

Fonte — (MOSCA; PIANI, 2022b)

Para estimar o tempo t, quando acontece a virada do estagio pré-quéantico para
0 estagio pds-quantico, pode-se usar os dados de (MOSCA; PIANI, 2022b), o qual
coletou a opinido de especialistas na area sobre a probabilidade de um computador
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quantico ser capaz de quebrar o RSA-2048 dentro de 24 horas em 5, 10, 15, 20, 25 ou
30 anos. A Figura 16 é extraida da pesquisa. Com ela, parece ser seguro estimar que
esta virada acontecera nos proximos 15 anos.

Tendo estabelecido os estagios da computacao pds-quantica, dividiremos os
atores de ameaca em trés, considerando a quantidade de recursos financeiros e de
recursos humanos disponiveis. Esses atores podem ser governos e grandes organi-
zacoes, com um volume de recursos muito grande; grupos hacker e pequenas organi-
zacoes, com recursos mais limitados; e o ataque também pode ser feito por apenas
um individuo. Além disso, cada ator de ameaca tera um nivel de habilidade em re-
lacdo a operar um computador quantico e realizar um ataque com ele. Os niveis de
ameaga podem ser 0, quando ndo ha habilidade nenhuma e o ator também néo se
torna uma ameaca; 1, quando o nivel de habilidade é basico; 2, quando intermediario;
e 3, quando avancado. A Tabela 6 sintetiza esses conceitos e os correlaciona aos
estagios em que cada ator de se torna uma ameaca. Em linhas gerais, o quanto maior
a quantidade de recursos financeiros e humanos disponiveis, menos habilidade € ne-
cessaria para realizar um ataque. No entanto, governos e grandes organizagbes que
possuam altas habilidades podem ser tornar uma ameaca ja nos estagios iniciais da
computacao pés-quantica. Ao contrario, um individuo sé se tornara uma ameaca nos
estagios avangados se possuir um nivel alto de habilidade.

Tabela 6 — Correlacionando atores de ameaca e seus respectivos niveis de habilidade
as eras pods-quanticas.

Niveis de = Tornam-se Ameaca em Qual

Recursos Disponiveis . ilidade Era Pés-Quantica?

Governos e Grandes 3 Inicial
Organizagdes 2 Intermediaria
1 Avancada
Grupos Hacker e 3 Intermediaria
Pequenas Organizacdes 2 Avancada
1 %)
Individuos 3 Avancada
2 %)
1 o0

Fonte — (MOURA; GIRON; CUSTODIO, 2023)

Os ataques ao TLS 1.3 facilitados por um computador quantico podem ter dois
objetivos: impersonificacdo de uma das partes (agente malicioso finge ser uma das
partes, atacando a autenticacdo) ou quebra de confidencialidade (agente malicioso
escuta conteudo nao autorizado). E os ataques podem ser feitos de forma passiva
(apenas escutando a rede) ou ativa (modificando a rede). Como a impersonificacéo
exige que o handshake seja alterado, ela s6 pode ser um ataque ativo.
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5.2 CENARIO DE QUEBRA DE CONFIDENCIALIDADE NO TLS 1.3

Se um agente malicioso quiser realizar um ataque de quebra de confidenci-
alidade no TLS 1.3, para cada modo de handshake (Figura 1) tera que realizar os
seguintes passos:

» Para os modos Certificate-based (server), Mutual Authentication e Post-
Handshake Auth.:

1. coletar Client e ServerHello (CH e SH, respectivamente), ex-
traindo as chaves publicas epky € epkgy presente nas mensa-
gens keyshare,

2. usar o algoritmo de Shor para ECDLP para quebrar a troca de
chaves: isso computa a chave privada de epkgy ou epkgy para
entdo recuperar a chave secreta efémera usada para comunicagao,
a qual foi derivada com o algoritmo de derivagdo de chaves HKDF
(KRAWCZYK; ERONEN, 2010); e

3. usar a chave efémera recuperada para obter as chaves simétri-
cas, usando o TLS Key Schedule (RESCORLA, 2018), permitindo
decriptar toda a comunicacao.

» Para o modo PSK-based resumption:
1. usar os passos de 1 a 3 definidos anteriormente sobre o primeiro
handshake;

2. usar a chave efémera recuperada para obter as chaves simétricas
usadas durante a comunicacéo;

3. decriptar a mensagem NewSessionTicket, recuperando sua infor-
macao (como nonces e labels);

4. usar a informacgao recuperada para obter a PSK; e

5. usar a PSK para obter a chave simétrica do segundo handshake
(sessao retomada), permitindo violar a confidencialidade da cone-
Xao0 resumida.

5.3 CENARIO DE IMPERSONIFICAGCAO NO TLS 1.3

Para o outro caso, em que o agente malicioso deseja realizar um ataque de
impersonificacdo sobre um dos modos de handshake do TLS 1.3 (Figura 1), tera que
seguir 0s seguintes passos:

* Certificate-Based (server):

1. coletar Client e ServerHello, extraindo as chaves publicas epkgy
e epkgy presentes nas mensagens keyshare;
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2. usar o algoritmo de Shor para ECDLP para quebrar a troca de
chaves: isso computa a chave privada de epkpy ou epkgy para
entdo recuperar a chave secreta efémera usada para autenticacao,
a qual foi derivada com o algoritmo de derivacao de chaves HKDF
(KRAWCZYK; ERONEN, 2010);

3. usar uma das chaves privadas recuperadas para obter as chaves si-
métricas, usando o TLS Key Schedule (RESCORLA, 2018), e entao
decriptar as mensagens de autenticacdo (que contém Certificate,
CertificateVerify, and Finished); e

4. usar uma das alternativas para atacar a mensagem Certificate e
conseguir a chave privada do certificado:

— usar o algoritmo de Shor ou computacao adiabatica para
resolver o problema da fatoragdo sobre a chave publica do
RSA; ou

— usar Shor para ECDLP sobre a chave publica baseada em
curvas elipticas.

* Mutual Authentication: mesmo do anterior para o caso de impersonificagao
do servidor. Mas o atacante pode escolher impersonificar o cliente ou o
servidor. A principal diferenca é a mensagem Certificate alvo.

* Post-Handshake Auth.: impersonificar o servidor é idéntico aos modos an-
teriores, mas para impersonificar o cliente:

1. conferir a presencga da extensdo post_handshake_auth,;

2. coletar Client e ServerHello, extraindo as chaves publicas epkqy
e epkgy presentes nas mensagens keyshare;

3. usar o algoritmo de Shor para ECDLP para quebrar a troca de
chaves: isso computa a chave privada de epkgy ou epkgy para
entdo recuperar a chave secreta efémera usada para autenticagéao,
a qual foi derivada com o algoritmo de derivagdo de chaves HKDF
(KRAWCZYK; ERONEN, 2010);

4. decriptar a comunicagédo usando as chaves simétricas recuperadas,
procurando pela mensagem CertificateRequest; e

5. usar uma das alternativas para atacar a mensagem Certificate
do cliente e conseguir a chave privada:

— solucionar o problema da fatoragdo com o algoritmo de
Shor ou usar um computador adiabatico; ou
— usar Shor para ECDLP se necessatrio.

* PSK-based resumption: similar a impersonificagcdo do servidor exemplifi-
cada nos modos passados, mas os passos devem ser feitos no primeiro
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handshake. Com a informagéao da PSK, o atacante pode impersonificar am-
bas as partes. Contudo, a duracédo da PSK pode ser limitada a até 7 dias
(RESCORLA, 2018), entdo a janela de ataque é limitada.

5.4 O ALGORITMO DE SHOR NO TLS 1.3

O Capitulo 4 foi uma experimentacao ou uma preparacao com a ferramenta
Qiskit, a qual executou o algoritmo de Shor em diferentes backends. O algoritmo de
Shor tem diversas implementagdes diferentes para problemas diferentes. No Capitulo 4
o problema da fatoragdo foi explorado, mas apenas com chaves pequenas, dentro
das capacidades dos computadores disponiveis. Com o langcamento do processador
quantico Condor de 1121 qubits, da IBM, em 2023, e considerando que o algoritmo
de Shor contido no pacote da IBM utiliza 4n + 2 qubits para fatorar um numero de
largura n bits, o processador Condor poderia fatorar numeros de até 279 bits. Usando
aimplementacao de (GIDNEY, 2017), a qual utiliza apenas 2n + 1 qubits para fatoracao,
o processador Condor seria capaz de fatorar numeros de até 560 bits. Uma chave RSA
comumente tem 2048 bits de largura e, como dito na Secao 2.3.1, 4097 qubits seriam
necessarios para a quebra. Esse valor €, contudo, teérico. Na realidade, qubits extra
precisam ser adicionados para mitigar erros nas leituras dos qubits, ou rodar o mesmo
experimento diversas vezes.

No TLS 1.3, uma implementacdo do RSA é usada apenas para a autenticacao
do usudrio, ndo para a troca de chaves. Portanto o problema da fatoragao teria efeito
limitado no protocolo. A troca de chaves no TLS 1.3 ocorre por Diffie-Hellman com
curvas elipticas e o uso de computacao quantica para decriptacao nao é trivial. Além
da ndo trivialidade, o Capitulo 4 mostrou a dificuldade de depender de servigos em nu-
vem — dificuldade presente independente do algoritmo utilizado. Como computadores
quanticos sao maquinas muito grandes e caras, 0 servico em nuvem acaba sendo a
Unica opgao viadvel na maioria dos casos.

Por outro lado, o Capitulo 4 mostrou também uma grande facilidade de imple-
mentacao de algoritmos quanticos e uma rica biblioteca de algoritmos prontos para
execucao. Essa visao é otimista para o futuro e pode se tornar pessimista, no sentido
de facilitar ataques. Mas outra tecnologia compete fortemente com o algoritmo de Shor
para a quebra da criptografia assimétrica, a computacao quéantica adiabatica. Consi-
derando a Tabela 3, esse trabalho conseguiu fatorar um niamero de 6 bits usando um
simulador em um computador pessoal, 0 que mostra um grande avango tecnoldgico
desde 2012. Mas a computacao adiabatica sempre mostrou bons resultados na fato-
racdo de numeros, o que pode indicar uma vantagem no uso dessa tecnologia em
detrimento do uso do algoritmo de Shor em computadores quéanticos universais na
maior parte das situagdes.
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5.5 RECURSOS PARA UM ATAQUE STORE-NOW-DECRYPT-LATER

Usando os métodos de impersonificacao e quebra de confidencialidade, o
agente malicioso pode conseguir acesso a informacdes valiosas (dados pessoais,
dados bancérios, dados medicos, senhas, informagdes familiares, etc). Mas o agente
de ameaca pode estar querendo alguma informacé&o mais imediata, sobre algo que
esta acontecendo agora. Para tal, devera coletar os pacotes encriptados das comunica-
¢bes que possam lhe interessar e esperar até que esteja em posse de um computador
qguantico poderoso o suficiente para decriptar os pacotes recolhidos. A Tabela 7 mostra
0 armazenamento necessario para guardar uma hora de pacotes capturados de alguns
dos sites mais utilizados no mundo e também faz uma projecao desses numeros para
periodos mais longos de captura.

Tabela 7 — Estimando recursos de armazenamento para um ataque SNDL.

1 h de Pacotes Armazenamento Esperado Armazenamento Esperado

Site Capturados (MB) Para 24 h de Captura (GB) Para 1y de Captura (7B)
instagram.com 835.4 19.6 7
youtube.com 723.7 17 6
amazon.com 272.6 6.4 2.3
gmail.com 124.8 29 1

Fonte — (MOURA; GIRON; CUSTODIO, 2023)

Todas as capturas foram feitas com o programa Wireshark filtrando-se pelo
IP do servidor. A simulagao de ataque imita um ataque do homem-do-meio (man-in-
the-middle), capturando os pacotes enviados entre cliente e servidor. Esses pacotes
coletados deveriam entdo ser armazenados em um disco rigido local ou em nuvem
por uma certa quantidade de tempo. O tempo que esses pacotes devem permanecer
armazenados depende de quando 0 agressor estara em posse de um computador
quantico. A Figura 17 exemplifica o ataque de homem-do-meio. Na figura, a conexao se
da entre cliente (Client) e servidor (Server) por uma rede insegura (linhas desenhadas),
e ha também um terceiro individuo, o ator de ameaca, escutando e armazenando 0s
pacotes (Threat Actor Listening).

Pode-se inferir que ataques SNDL custam bastante em recursos de armazena-
mento, a depender da natureza das informagdes capturadas, do tempo total de captura
e do numero de vitimas. A Tabela 7 considera apenas uma vitima, caso o ataque seja
feito a cem usuarios, 0 niumero seria cem vezes maior e assim por diante. Contudo,
vale perceber que um numero exato ndo é possivel, visto que diferentes usuarios tém
diferentes perfis de navegacao.
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Figura 17 — Atague homem-do-meio por meio do Wireshark.

Y

Agente de ameaca
escutando a rede

Fonte — Elaborado pelo autor.

5.6 METODOS PARA A MITIGACAO DAS AMEACAS

Criptografia quéantica

Criptografia quantica € o nome dado ao uso da fisica quantica para criar uma
nova classe de criptografia. O exemplo mais simples dessa classe seria usar da super-
posicdo quantica para criar um numero perfeitamente aleatério, mas o exemplo mais
discutido dessa classe é a Distribuigao Quantica de Chaves (QKD).

Protocolos de QKD comumente usam uma corrente de foétons polarizados atra-
vés de um cabo de fibra 6tica como gubits e sdo baseados no principio da incerteza
de Heisenberg ou no emaranhamento quantico. Baseados no principio da incerteza,
existem os protocolos: Bennett-Brassard 1984 (BB84) (BRASSARD; BENNETT, 1984),
gue é o protocolo principal dessa categoria, mas existem novas implementagbes, como
o BB92 (BENNETT, 1992), "Six-State Protocol" (SSP) (BECHMANN-PASQUINUCCI;
GISIN, 1999), "Differential Phase Shift" (DPS) (INOUE; WAKS; YAMAMOTO, 2002),
Scarani-Acin-Ribordy-Gisim 2002 (SARG02) (GROSSHANS; GRANGIER, 2002) e
SARGO04 (SCARANI et al., 2004). Baseados em emaranhamento, ha os protocolos:
Ekert 1991 (E91) (EKERT, A. K., 1991), Bennett-Brassard-Mermin 1992 (BBM92) (BEN-
NETT; BRASSARD, Gilles; MERMIN, 1992), protocolo de Enzer (ENZER et al., 2002)
e "Coherent One-Way" (COW) (GISIN et al., 2004).

* Prés de implementar QKD:

— a matematica da mecanica quantica garante que a troca de chaves
é perfeitamente segura;

— apropriedade de ndo-copia da mecanica quantica garante que nao
havera ataques de homem-do-meio, pois uma medida do sistema
modificaria o sistema.

« Contras de implementar QKD:

— a propriedade de ndo-cépia impossibilita re-rotear ou realizar um
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broadcast de um qubit, tornando necessario o desenvolvimento de
hardwares e canais de rede especiais;

— é afetado pela decoeréncia e distancias muito longas podem ser
impossiveis. A maioria dos sistemas de QKD atuais ndo permitem
conexbes com mais de 200 km de distancia (XU et al., 2023);

— suaimplementagao tem um custo imenso para redes muito grandes,
fazendo dessa uma solugéo viavel apenas para um limitado numero
de casos.

Criptografia p6s-quantica

Ao método de implementar uma matematica que ndo € facilmente resolvida
por um computador quantico em um hardware classico, da-se o nome de Criptografia
Pés-Quéantica (PQC). O "National Institute os Standardization and Technology" (NIST)
anunciou, em 2022, quatro algoritmos promissores de PQC: CRYSTALS-Kyber (BOS,
J. et al., 2018), um mecanismo de encapsulamento de chaves que pode ser usado para
estabelecer chaves simétricas para o TLS ou outros protocolos; CRYSTALS-Dilithium
(DUCAS et al., 2018), um algoritmo de assinatura digital; Falcon (FOUQUE et al., 2018),
outro método de assinatura digital; e SPHINCS+ (BERNSTEIN, D. J. et al., 2019), um
método de assinatura digital baseado em hash.

* Prés de implementar PQC:

— uma solucao mais viavel para troca de chaves do que a QKD;
— h& também implementagdes para assinatura digital.

» Contras de implementar PQC:

— algoritmos de PQC tem sido testados por anos, mas ainda € im-
possivel afirmar, com precisao, o nivel de segurancga deles para os
proximos anos;

— a maioria dos algoritmos de PQC sao mais lentos ou requerem cha-
ves maiores do que os algoritmos mais conhecidos (como ECDSA,
RSA ou ECDHE) para troca de chaves e assinatura digital, o que
causa um maior tempo de carregamento de paginas e risco de
perda de pacotes.

Ha também uma classe de implementag¢des hibridas, que combinam um algo-
ritmo pos-quantico a um algoritmo classico para atenuar ou evitar possiveis falhas
de seguranca na aplicacdo de apenas um dos métodos. Esses algoritmos hibridos
podem funcionar tanto para a troca de chaves, como para assinaturas digitais. Para
exemplificar, o esquema de uma troca de chaves hibrida pode ser feita combinando-se
as saidas de um algoritmo classico e de um algoritmo pds-quantico com uma opera-
cao XOR. Um exemplo de uma aplicagao mais pratica envolvendo o TLS 1.3 pode
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ser encontrado em (STEBILA; FLUHRER; GUERON, 2023). E, para o caso de uma
assinatura digital hibrida, essa pode ser realizada com uma dupla assinatura, uma
com um algoritmo classico e outra com um algoritmo pos-quéantico (BEULLENS et al.,
2021).

Algumas outras implementagdes, no que tange a seguranga do TLS, sao o Me-
canismo de Encapsulamento de Chaves Pds-Quantico, do inglés "Post-Quantum Key-
Encapsulation Mechanism" (PQKEM) (SCHWABE; STEBILA; WIGGERS, 2020), ou a
Criptografia Baseada em Reticulados, do inglés "Lattice-Based Cryptography" (BOS,
J. W. etal., 2015).

Diversas ac¢oes que diminuem a vantagem do atacante

Além de todas as alternativas apresentadas, os métodos a seguir sdo opgdes
que nao sado uma solugao definitiva, mas que podem prejudicar o retorno sobre o investi-
mento do atacante, talvez fazendo com que o atacante desista do ataque. Consultando
a Tabela 2 — Requerimentos de hardware quéntico para diferentes implementacoes
do algoritmo de Shor — é possivel perceber que o tamanho da chave a ser quebrada
influencia diretamente o nimero de qubits e de portas Iégicas necessérias para um
ataque. Isso acaba por aumentar nao s6 o pre¢o do ataque, mas também o tempo
de processamento, podendo acontecer do tempo de processamento total acabe se
tornando mais longo do que o tempo de coeréncia dos qubits. Segundo (LI, K.; CAl,
2021), um ataque quantico ao RSA seria impraticavel se a chave tivesse mais do que
8 KB.

O protocolo de concordancia de chaves "Extended Triple Diffie-Hellman" (X3DH)
(MARLINSPIKE; PERRIN, 2016), presente no protocolo Signal, promove mdltiplas
trocas de chaves em paralelo, o que pode aumentar o custo de um ataque, uma vez
que o atacante quantico necessitaria quebrar cada uma das camadas. Algoritmos como
este, que adicionam camadas de encriptacédo, sdo um tipo de defesa por dificultarem
o ataque. Também pode ser uma ideia valida tunelar a comunicacao TLS para uma
"Virtual Private Network" (VPN) encriptada diferente (RUNGE, 2023).

Além de aumentar o custo do ataque, uma outra estratégia que pode ser ado-
tada é diminuir a quantidade de informacéo recuperada em cada ataque — o que,
indiretamente, faz com que o ataque tenha que ser feito mais vezes, aumentando seu
custo também. Controles de seguranga, como "Perfect Forward Secrecy" (PFS) e "Post
Compromise Security" (PCS), sdo medidas que podem limitar o acesso a informacao
por parte dos atacantes (RUNGE, 2023). Outros exemplos séo o "Double Ratchet Key
Management Algorithm" (PERRIN; MARLINSPIKE, 2016), também parte do protocolo
Signal, e os certificados de tempo curto, como presentes no protocolo ACME (SHEF-
FER et al., 2020). Certificados de tempo curto sdo boas escolhas por diminuirem o
intervalo de tempo que o atacante tem para quebrar o algoritmo do certificado e realizar
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a impersonificacao.

Ataques do tipo SNDL s&o mais urgentes, uma vez que individuos maliciosos
podem estar armazenando dados agora para conseguirem ler no futuro. Um modo para
as organizacdes decidirem o melhor momento para migrarem do uso de criptografia
classica para p6s-quantica (ou quantum-safe) é dado por (MOSCA; PIANI, 2022b):

» tempo de prateleira: tempo em que as chaves criptograficas devem perma-
necer seguras;

» tempo de migracao: tempo necessario para implementar um conjunto de
ferramentas seguras contra ataques quanticos;

» tempo de colapso: tempo restante até que os computadores quénticos
possam quebrar a seguranca vigente.

A organizacao deve entdo pensar que o tempo de prateleira, somado ao tempo
de migracao, nao deve ultrapassar o tempo de colapso. De outra maneira, quanto maior
for esta diferenca, maior a seguranca ou o risco para a organizacao. E a organizacao
também deve estar atenta, desde ja, a ataques de engenharia social. Pois, como visto
no quadro 7, o custo em armazenamento para o ataque SNDL é alto e o individuo
malicioso deve querer filtrar melhor quais pacotes coletar.
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6 CONCLUSAO

Ao que se pode observar pelo modelo de ameaga, a capacidade de realizar um
ataque por meio ou com o auxilio de um computador quéntico néo vira toda de uma
vez. Ao contrario, certas classes atingirdo esse patamar mais cedo do que outras. Para
o TLS, um dos mais conhecidos e usados protocolos de seguranca de redes, todos os
seus modos apresentam vulnerabilidades em frente a ameaga quantica. Principalmente
a respeito da criptografia assimétrica, atacando algoritmos de assinaturas digitais,
trocas de chaves, impersonificando e ouvindo conversas privadas. Por essa razao €
importante adotar os diversos métodos de mitigacdo da ameaca, estudando-os mais
profundamente para reduzir prejuizos e estar atento a ataques SNDL. Um agente
malicioso pode estar agindo desde ja, esperando estar em posse de um computador
quantico dentro dos préximos anos. Mas, como visto, 0s recursos de armazenamento
necessarios para um ataque SNDL s&o grandes, entdo as organiza¢cdes devem estar
atentas a ataques de engenharia social que ladrées podem usar para filtrar melhor
quais pacotes valem a pena recolher. Um outro adendo nesse sentido é que os ataques
SNDL néo estao restritos a computac¢ao quantica, uma vez que a computacao em geral
avancga (tanto em hardware, quanto em software) e uma tecnologia que hoje garante
seguranca pode nao fornecer a mesma seguranga daqui a alguns anos.

Quanto as ferramentas mapeadas e as dificuldades que um atacante enfrentaria
ao realizar um ataque, os resultados foram promissores para o surgimento de novas fer-
ramentas nos préximos anos. A programacao de computadores quanticos esta usando
linguagens de alto nivel, com bibliotecas que facilitam bastante o desenvolvimento.
Dentro dos préximos anos, especialmente nas proximas décadas, podemos esperar
uma quantidade de bibliotecas ainda maior, entdo a dificuldade de um ataque néo
devera residir na dificuldade de escrever os cddigos. A maior dificuldade encontrada
por um atacante, levando em consideracao os experimentos realizados, sera, pos-
sivelmente, o tempo de espera para utilizar os servicos em nuvem. Para contornar
iss0, 0s agentes maliciosos podem decidir comprar ou alugar um computador quantico.
No entanto, principalmente nos estagios iniciais da computagao quéntica, os valores
de comprar ou alugar um hardware quéantico sdo muito elevados, o que diminui o re-
torno sobre o investimento ou até levantam um alarme sobre transac¢des bancarias de
quantias elevadas para este fim.

Tendo em vista 0 acima concluido e sem deixar de pensar de forma critica
os proprios resultados, o estudo abre espago para maiores discussdes, em diversas
frentes — a abrangéncia de conjecturas sobre o tema é imensa. Este trabalho pode
ser ampliado ou atualizado, gerando trabalhos futuros, nos seguintes aspectos:

» Experimentar com mais ferramentas para entender melhor os desafios de um
ataque quantico real. Existem dezenas de ferramentas (dentre frameworks,
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simuladores, compiladores, e demais) disponiveis e experimentar com uma
amplia o conhecimento, mas n&o abrange o conhecimento completamente.

Atualizar o mapeamento, esperando encontrar novas ferramentas. Como dito
no paragrafo anterior, o cenario é promissor para o surgimento de novas fer-
ramentas. Isso faz com que 0 mapeamento tenha que ser refeito de tempos
em tempos.

Aprofundar a analise das ameacas a seguranca da criptografia simétrica. O
estudo focou na ameaca a criptografia assimétrica por ser a que apresenta
maior risco. Mas algoritmos, como o de Grover, apresentam um ganho qua-
dratico em ataques de forca bruta e, apesar de ndo ser uma ameaca tao
forte, ainda assim é uma ameaga.

Expandir o estudo para outros algoritmos, como o de Grover e o de Simon.
Além do algoritmo de Shor e implementagées de computagdo adiabatica
para o mesmo fim, ha ainda outros algoritmos que podem ser usados para
um ataque. Por exemplo, o algoritmo de Grover (ameaca funcdes de hash e
ataques de forga bruta) e o algoritmo de Simon (ameaga cifras de bloco).

Investigar as ameacas que areas nao diretamente ligadas a seguranca po-
dem causar a area da seguranca da informagao em geral. Como por exemplo,
0 uso de machine learning em ataques. Computadores quanticos apresen-
tam um futuro promissor para a area de inteligéncia artificial e esse ganho
pode ser usado tanto para o bem, como para o mal.
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A APENDICE A — GRUPOS

Seja G um conjunto e - uma operacao. O grupo (G, -) possui as propriedades:
*Vp,ge G,p-q € G.
cJecG:VpeG,e-p=p-e=p.
cVpe@GdgeG:p-g=q-p=e.
*Vp,q.reG(p-q-r=p-(q-rn).
+ Adicionalmente, o grupo é abeliano se Vp,q € G,p-q=q- p.

Para facilitar a representagao, deste ponto em diante a operacéo sobre o grupo
seguira a notacao multiplicativa. Assim, p - g sera representado apenas por pg e a
inversa de p sera p‘1. Ao aplicar a operagao sob um grupo uma quantidade m de
vezes: ppp...pp = p™. Valem também algumas propriedades:

. pm pm’ - pm+m’

- (pM)™ = pmm
*p'=p
. po =e

« Se for abeliano: p"q™ = pg™

Usando as propriedades de grupos abelianos, podemos concluir que, se ac = bc,
a=>b(a, b,c € G). Como mostra a equacao (8).

a=acc ' =bcc'=b (8)

Considere G um grupo abeliano finito e |G| = N a ordem deste grupo. Este grupo
se diz ciclico quando seus elementos sdo {0°, p!, P2, ..., PN} = {e, p!, P2, ..., PN} e
N é o menor positivo ndo nulo em que pN = e. Em grupos ciclicos vale que pX =
px mod N) & hodemos demonstrar que p* = p¥ < x = y mod N. Vide equagao (9).

p*=p’=>ppY=pV=e 9)

O que s6 pode ser valido se x = y mod N, pois segue a validade da equacéao (10).

X (x mod N)

_ py _ p(y mod N) m (10)

P =p
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B APENDICE B — CURVAS ELIPTICAS

Seja um campo F, uma equacao de Weierstrass possui a forma descrita pela
equacao (11).

y2z = x3 + axz® + bz° (11)

Para char(F) # 2,3 e o discriminante da equacao € descrito pela equacéao (12)
A =43+ 27b° (12)

Chamaremos de equacao de Weierstrass simplificada o caso em que z = 1. Resul-
tando na equacéo (13)
y2=x3+ax+b (13)

Consideremos o campo K e F O K. Por definicao, representamos como na
equacao (14).
E(F)={e}U{(x,y) € Fx F:y?=x3+ax+b} (14)

Onde e ¢ a identidade, também conhecida por ponto no infinito.

A curva eliptica E definida no campo F e uma operagao - definem um grupo
abeliano (E(F), -) com todas as suas propriedades. Esta operacao é comumente
chamada de soma ou lei aditiva de curvas elipticas e esta definida entre dois pontos
p,q € E(F) de modo que, usando a notacao multiplicativa, pq (p - Q) é calculada
tracando-se uma reta sobre p e q, esta reta atravessard também um ponto r € E(F),
entdo, pq = r~1 é o valor r espelhado ao redor da abscissa.

A lei aditiva contém algumas propriedades:

» Sendo e o ponto no infinito, pe = p.

* Sepx=qx,pg=pp ' =e.
- Sep,=0,p°=¢.

» Sep,qge E(F),asoma pq € E(F)\{¢e}.

Para o caso em que pqg € E(F) \{e}, temos duas possibilidades: quando p # q
e quando p = q. Comecando pela mais simples, quando p # g, temos uma reta cuja
tangente é dada pela equacéao (15).
_ Ox—Px
~dy—py

Como p é um ponto conhecido da reta, cuja equacgao € y = mx + ¢, podemos
definir que ¢ = py — mpx. Substituindo, temos que a equagéo da reta € dada pela
equacao (16).

m

(15)

Y = MX + py —MpPx = M(X — Px) + Py (16)
E os pontos da curva eliptica que interceptam a reta sdo dados pela equa-

cao (17)

2

yZ = (m(x = px) + py)?

=x3+ax+b (17)
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Alternativamente, podemos abrir as contas. Resultando na equagao (18)

3_ 22

x3—mP x2 +(a+2m? px—2mpy) x+b+2mpx py—mP pi—p5 = 0 = (X—Px) (X—qx) (x—1x) (18)

E percebemos que m2 = Px + gx + I'y. O que implica que, sendo px e gx conhecidos,
podemos concluir a equagéao (19)

rx = MP = px — Qx (19)
Por fim, r~! = pq tem coordenadas (m? — px — qx, m(px — rx) —py).

Figura 18 — Lei aditiva de curvas elipticas.

Fonte — (WASHINGTON, 2008)

Para a segunda possibilidade, quando p = g, ndo temos um segundo ponto para
tracarmos uma reta, mas podemos calcular uma distancia infinitesimal seguindo as
equacoes (20)(21)(22)

d(y?)dy = d(x® + ax + b)dx (20)

2ydy = (3x2 + a)dx (21)

dy 3x2+a
m= — =
dx 2y

(22)
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O procedimento restante é similar. A equacgao da reta tangente é a mesma, mas
com o valor de m atualizado, o que significa que a equacgao (18), considerando p = q,
deve ficar na forma da equacao (23).

x3—mPx? + (a+ 2m2px—2mpy)x+ b+2mpxpy—m2p,2(—p}2, =0= (x—px)z(x—rx) (23)
Que resulta num m? = 2py + ry e ry = m? —2px. Concluindo que agora r~! = pq tem as
coordenadas (m? — 2px, M(Px — Ix) — Py)-

Explorando mais além, o campo K pode ser infinito ou finito, mas vamos imagi-
nar um numero primo N e Fy 2 K, tal que Fy = {0, ..., N —1}. Por definicdo, temos a
equacéao (24).

E(Fn) ={e}U{(x,.y) € Fy x FNy i ¥? =x3+ax+b mod N} (24)
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C APENDICE C — TROCA DE CHAVES DIFFIE-HELLMAN

Para resolver o problema de estabelecer uma chave simétrica entre Alice e Bob
em uma rede insegura, a versdo mais moderna do Diffie-Hellman define (WASHING-
TON, 2008):

1. Alice e Bob concordam em uma curva eliptica E e num campo finito Fy,

tal que o problema do logaritmo discreto’ em E(Fy) seja considerado dificil.
Entdo também escolhem um p € E(F)) de modo que o subgrupo gerado por
p tenha um primo largo como ordem.

2. Alice escolhe um inteiro a e envia ap para Bob.

3. Bob faz o0 mesmo, escolhe um inteiro b e envia bp para Alice.
4. Alice calcula abp e Bob calcula bap.
5.

Por fim, ambos utilizam algum método para extrair uma chave de abp.

As Unicas informagdes que trafegam na rede sdo a curva E, o campo Fy, 0s
pontos p, ap e bp.

Sabendo disso, um individuo malicioso, em posse de p, ap, bp € E(Fy), deve
calcular abp para extrair a chave simétrica. Tal desafio é conhecido como o Problema
Diffie-Hellman.

Uma das maneiras de encontrar abp € usando p e ap para encontrar a através
de logaritmo discreto. Sendo p um gerador de E(Fy) = {p°, p', 2, ..., PN}, ha um
Unico x € Zy : Vh € E(Fyp), p* = h. Entdo chamamos x = log, h de logaritmo discreto
de h em respeito a p?.

1 O problema do logaritmo discreto é um problema computacional relacionado a dificuldade de encon-

trar a solugé@o para a equagao & = b mod p, onde a, b e p sdo conhecidos.

2 Note que x € Zy, portanto, se x > N, o que vale é x mod N.



78

D APENDICE D — PORTA QUANTICA DE HADAMARD

A porta de Hadamard é uma porta de 1-qubit que atua criando superposicao
igual dos dois estados base. A equacao (25) mostra a porta de Hadamard sendo
aplicada ao qubit |0) e a equagao (26) mostra a porta de Hadamard sendo aplicada ao

qubit |1).
1 /1 1) (1 1 (1 1
H|O>=2W<1 _1> (0) =2W<1> =2W(|0>+|1>)=I+> (25)

1 1 0 1
H|1>=21%<1 _1) <1> =21%<_1> - pl0-I=h @

Ademais, é facil verificar que:
* Hl+)=10)

s Hl-)=1)
« Portanto: H2K = | vk ¢ N
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E APENDICE E — PORTA QUANTICA Ry CONTROLADA

Essa é uma porta de multiplos qubits, aplicada sobre o qubit alvo se o qubit
controlado estiver no estado |1). Sua forma matricial € dada pela equagao (27).

1 0
An = (0 ezm'/zn) (27)
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F APENDICE F — PORTA QUANTICA SWAP

A porta Swap, como o nome indica, troca dois qubits entre si. Ela age da se-
guinte forma, descrita pela equacao (28).

Swap(|qo) ® 191)) = 191) ® 1q0) (28)

E sua forma matricial é dada pela equagéao (29)

Swap =

o O O =
o =+ O O
o O = O
- O O O
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G APENDICE G — TRANSFORMADA DE FOURIER QUANTICA

Conhecida em inglés por "Quantum Fourier Transform" (QFT), é a implementa-
¢cao da transformada discreta de Fourier, do inglés "Discrete Fourier Transform" (DFT),
sobre as amplitudes das funcdes quanticas de onda. A transformada classica mapeia
um vetor (Xg, Xq, ..., Xn—1) € CN a um vetor (yg, ¥4, .., yn—1) € CN de acordo com a

equacao (30).
N—-1

1 G2mijkIN
Vi = i 2 %€ (30)
/=0
Similarmente, a QFT mapeia um estado quantico |X) = Zj’;/? xilj) alY) =
Z,Q’:J Yk |k) de acordo com a equacao (31).

N—1

1 orriikIN
Yk = Nir 2(; xje~™! (31)
j=

E, uma vez que e2™/N

equacéo (32).

€ uma rotagao, a transformada inversa € dada pela

N—1
1 o
j=0

No caso em que |x) € uma base, temos a equacao (33).

N-1
1 ,
|X> N1/2 § :eZWIXk/N |k> (33)
k:

Por exemplo, para 1 qubit, N = 2" = 2. Entdo temos as equacgdes (34)(35).

1
21/22 &% Ik = 21/2e 0} + 21/2e 1) =1+ (34)

1
21/22 e k) = 21/2e |0>+1_/2‘="1TI|1>=|_> (35)

Para mais qubits, podemos tratar k como um nimero binario k = 37, k2™ =
S k22l = NS, ki/2" e mapear de acordo com a equagéo (36).

N-1 N-1 n
1
|X> — N1/2 Z e21TIXZ/ 1k/2 |k k N1/2 Z HQZ’ITIXI(/.? |k k > (36)
k=0 k=0 i=1

Agora, expandindo o somatério S = Yk _g-.. Xk _o, temos o produto tensorial
definido na equagéo (37).

n
|X) — NL ® <|0 21TIX/2’ K >> (37)

i=1
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Para exemplificar, tomemos o numero 5, representado 101 em binario. Neste
caso, n=3 e N = 8. Temos a equacao (38).

101) > 81% (10) + ™52 1)) & ([0} + ™54 11)) @ (10) + ™58 |1))  (38)

A transformada inversa é ftrivial, como explicado anteriormente, costuma-se
chaméa-la QFT' (QFT dagger).

Construindo um circuito para a transformada:
Sabemos que yj = ﬁ ! x;2™IKIN Vamos tentar para N = 2:

=0 :
Para N = 3:
1 &2 1
Yo =312 D %= 3172 X0+ X1+ X2)
j=0
1 & 1
_ A2Tjl3 _ 217i/3 417i/3
)z _—31/2ije _—31/2(x0+e X1+ € Xo)
j=0
1 2 1
o1rij2/3 417i/3 81i/3
y2——31/22xje —31/2(x + 64 xy + €88 x,)
J=0
Para N = 4:

3
1 1
YO=§Z)(j=§(XO+X1 + X2 + X3)

3
1 , 1 ) . .
¥y = 52 :Xjemj/Z _ E(XO + e1TI/2X1 + emX2 + en/3/2X3)
Jj=0

3
1 L , , .
V=75 E xje" = §(x0 + e x; + €™ x, + €3 x3)
j=0

3
1 . 1 . . .
Y3 = 5 ZXjeTrUS/Z _ E(XO + e1'r/3/2X1 + e1T13X2 + e1'r19/2X3)
j=0
Podemos montar uma matriz para cada um desses casos. Para N = 4 a matriz
ficaria:

1 1 1 1 X Xg + X + Xo + X:
. . . 0 .0 1 .2 3 .
1 1 e1'rl/2 e e1TI3/2 Xq 1 Xg + e1'rl/2 Xq + e Xo + e‘ITI3/2 X3
211 el g2 gmi3 Xo 2 Xg + e’ X1 + gri2 Xo + emi3 X3
1

e‘rri3/2 e‘rri3 e1ri9/2 X3 Xp + eTTi3/2X1 + e‘rri3X2 + e‘rri9/2x3
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De modo geral, para um N qualquer, temos a equacéo (39).

1 1 1 1 1 X0 Yo
| g2miN  g2miiN  g2miiN .. g2mijlN X y,
1 |1 e2mkIN g2mikiN  g2mikiN .. g2mijkIN X ’ Yo .
N2 | 1 @2mikIN  g2mikiN - g2mijkIN . g2mijkIN x5 | TN2 |y (39)
1 2mkIN  g2mikIN  g2mikiN .. g2mikIN | \ . YAt

ondej=2,3,..,N-1éacolunadamatrize k=2,3,..., N-1 é alinha.

Para que que possa ser implementada num computador quéantico, as portas de-
vem ser matrizes unitarias. Assim, devemos provar que suas colunas sao ortonormais.
Tomando duas colunas j e j/, temos a equagéo (40).

»
(QFT;|QFT;) = ,1\12 e2mil=)kIN (40)
k=0

Para o caso em que j— /' = 0, temos a equagio (41).

»
(QFT;|QFT)) = ,1,21 =1 (41)

Para 0 caso em que j— /" # 0, temos uma progressdo geométrica cujo primeiro
termo é ; e a razdo ¢ e2™U~/)V/N_Com isso podemos somar os termos da progress&o
geomeétrica finita, obtendo a equacao (42).

N1 1 (1 e2miD)

omi(j—)k/IN _ N
N kﬁge 1 _ g2mi(—)IN

Mas podemos avaliar que a expressdo e2™U~) = cos 2m(j— /) + isin2m(j— ') =
Assim, determinar que vale a equacao (43).
N—-1
(QFT;|QFT)) = Z e?mU=KIN o m (43)
k 0
Para construirmos um circuito, analisamos que os estados tém superposicao e
fase relativa. Isso indica que devemos usar portas Hadamard e a expresséo e2ik/N
contida na matriz se assemelha a e2™/N contida na porta Rp. Se comegarmos com
um registrador de n qubits |g4go...qn) € aplicarmos a porta H (Hadamard) ao primeiro
qubit, teremos a equacgao (44).

61} = y7(10) + ™) (44)
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A porta Ry ird multiplicar o qubit |1) por e2mi”2" caso gy = 1. Se aplicarmos Ry n—1
vezes, controlando de g, a gn, teremos a equacao (45).

1 , . . . :
l91) = S (10) + &0 GTIRI2 g4 mign/2™ (1))

1 1 n-1
|q1> — qu) + em(q1+q2/2+q3/4+...+q,,/2 ) |1>)

1 i 1 2 3 1
|q1> s 1/2(|0>+e1TI(Q12"_ +q22"2+q52™ 3 +...+qn) /2™ |1>)

1 i~/on
la1) = 7(10) + 292 1)) (45)

onde g = g2 + o2 2 + 323 + .. + gp.
Aplicando os mesmos passos para o segundo qubit, com a diferenca de que a
porta Ry serd aplicada n—2 vezes, temos a equacao (46)

1 H n-1
G2) = 775(10) + 29 1)) (46)

Aplicando para o terceiro qubit, a porta R sera aplicada n— 3 vezes e assim
por diante, de modo que obtemos a equacao (47).

2miq 2miq 21iq

1q) — 211¢(|o> vez 1)@ (|0)+ ez 1)@ (|0)+ 622 (1)) @...@(j0)+e e [1)) (47)

O resultado € muito semelhante ao que j& mostramos anteriormente, com a
diferenca que a ordem dos qubits esta trocada. Contudo, isso pode ser resolvido com
portas Swap. N

A transformada de Fourier quantica desempenha um papel muito importante
no algoritmo de Shor. Por esse motivo vale a pena calcular a sua complexidade, que,
em termos de computagcdo quantica, € dada pelo nimero de portas que seu circuito
possui. No primeiro qubit, n portas sdo aplicadas; no segundo, n— 1; no terceiro,
n—2. Repetindo esse padrdo até que no ultimo qubit apenas uma porta € aplicada,
resultando na progresséo definida na equagéao (48).

nn+1) n+n

n+(n—=1)+N-2)+...+1= 5 = 5 (48)

Também ha as c portas Swap ao final do circuito. Entdo temos a equacao (49).

n?+n

2
No entanto, a quantidade de portas Swap nao ultrapassa n/2 e o termo dominante
define a complexidade do pior caso como O(n?).

No melhor caso, com apenas um qubit, a transformada é apenas uma porta
Hadamard e tem complexidade Q(1).

complexidade =

Y (49)
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H APENDICE H — ALGORITMO DE SHOR

Consideremos a fungdo f(a) = x2 mod N, com N composto pelos primos pq,
x entre 1 e N coprimo de N, a > 0. Vale lembrar que estamos lidando com teoria
dos numeros, entao, com inteiros. Para N = 21, os valores possiveis de x sdo S =
{2,4,5,8,10,11,13,16,17,19, 20}. Escolhendo x = 2 podemos montar a tabela:

Tabela 8 — Evolugao de f(a).

a 0123 4 5 6
x2 1 2 4 8 16 32 64
fa) 1 2 4 8 16 11 1

Aqui podemos notar claramente que o periodo de f(a) = 24 mod 21 é 6. Mas
podemos pensar num modo mais elegante de encontrar o periodo r da fungéo consi-
derando que x9 = x” =1 mod N. Dai podemos desenvolver a equacéo (50).

x"=(x"%)2 =1 mod N (50)
Que nos leva a equacao (51)
(X722 -1 = (x"2 + 1)(x"2-1)=0 mod N (51)

Com isso, concluimos que (x"2 + 1)(x"2 = 1)|N, o que significa que (x"’2 + 1) ou
(x"2 —1) tem um fator em comum com N. Entdo ged((x"2 + 1), N) revelara um fator de
N ou gcd((xr/2 —1), N) o farg, onde a funcdo gcd(n1, n2) é encontrar o maximo divisor
em comum entre n1 e n2.

O algoritmo de Shor pode ser dividido em trés partes elementares: transformar
o problema da fatoragdo em um problema de busca de periodo, que pode ser feito
em um computador classico; encontrar o periodo aplicando a transformada de Fourier
quantica; e usar o periodo para descobrir os fatores. Sendo que a segunda parte é a
crucial e a que promete uma melhora no desempenho.

Passos para o algoritmo:

1. Usando um computador classico.

a) Para colocarmos o algoritmo em funcionamento, precisamos de um
inteiro x em ]1, N[ que seja coprimo de N. Ou seja, precisamos que
gcd(x, N) =1 e, em caso falso, rejeitar.

2. Usar o computador quantico para definir o periodo da funcéo.

a) Inicializar dois registradores quanticos com n = IgT qubits cada,
onde /g é o logaritmo na base 2 e T € uma poténcia de 2 maior do
que N. Equacgéo (52).

po =10)°"10)*" (52)
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b) Aplicar portas H no primeiro registrador. Equacao (53).
; I
V1= =i ZO |a)10)" (53)
a=

c) Aplicar um funcional que mapeie |a) |b) — |a)|f(a)) no segundo
registrador. Equacao (54).

b2 =i Y1) If(@) (54)

d) Medir o segundo registrador. O resultado sera um dos valores para
f(a). Entao, projetar o estado quéantico ao estado que estava ema-
ranhado ao resultado.

e) Aplicar QFT' ao circuito.

0) = HE QFTH A
|2)16) — |&) |f(a))

0y2n

f) Medir os resultados.

3. De volta a um computador classico.
a) O resultado serd uma lista de valores em bindrio que devemos
transformar em decimal.
b) Entdo, cada resultado R do circuito, dividido por T, serd uma fase.
c) Cada fase devera ser reduzida a fragdo mais préxima em que o
denominador seja menor que N.
d) Uma lista com todos os denominadores r das fases é criada, ex-
cluindo os valores impares de r. Equagéo (55).
T
r~k—,keZ 55
g K€ (59)

e) Por fim, ged((x"2 + 1), N) ou ged((x"2 — 1), N) devem revelar um
fator de N, para algum valor possivel de r.
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I APENDICE | — QUBIT EM COORDENADAS ESFERICAS

Um qubit é matematicamente representado pela equacéo (1) [p) = al0)+b|1) e
queremos demonstrar que a equagao (3) |@) = cos % |0) + '@ sin % [1) também é uma
representacao valida.

Sendo a, b € C, é possivel usar a identidade de Euler e representar um qubit
pela equacao (56). Entdo multiplicar um fator de fase global ao qubit, como visto na
equacéo (57).

@) = |ale'®2|0) + bl |1) (56)

[p) = |al |0) + |ble"Pr~"Pa |1) = |a| |0) + b€’ |1) (57)

Com 6 = @ — @4 (um grau de restri¢céo; apenas a fase relativa importa).
Expandindo com a férmula de Euler obtemos a equacao (58).

lg) =al|0) + |b|cos|1) +ilb|sind 1) (58)
Entdo podemos fazer:
* X =|b|cosd
* Y=|b|sind
+Z-ld

Ao que se obtém a equacao (59).
lp) = Z10) + (X +iY)[1) (59)

Para manter a normalizacdo (um grau de restricdo; normalizacdo), a equa-
cao (60) deve ser verdadeira.

1=zP +|X +iY]2 = | X2 +|Y]? +|2)? (60)

Entao percebe-se que | X|2 + |Y|? +|Z|? = 1 é a equacdo de uma esfera unitaria
e as amplitudes do estado quantico de um qubit estdo contidas nela (R = 1). Para
transformar a equacéao (59) em coordenadas esféricas, usa-se:
* X =Rsinbcos g
* Y =Rsin6sing
« Z=Rcoso6
E obtém-se a equacao (61).

lp) =cos6]0) +sinb(cosp + ising) |1) =cosO0) +sin 0e® 1) (61)

A equacéo (61) € muito parecida com a equacgéao (3), mas € necessario substituir
6 por 6/2. Isso é feito paraque 6=0= |p) =|0) e 6 =17 = |P) =|1) (ou |p) = e [1)).
|
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