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RESUMO

A seguranga cibernética tem se tornado uma crescente preocupagdo para as empresas,
governanga corporativa, investidores e reguladores. Nesse contexto, esta pesquisa investiga a
relagdo entre as caracteristicas de diversidade do Conselho de Administragcao, como experiéncia
em Tecnologia da Informagao (TI), a presenga feminina e Conselho de Administragdo idade, e
a divulgacdo de riscos cibernéticos em relatorios corporativos no Brasil. A partir de uma
amostra com 512 observag¢des, no periodo de 2020 a 2022, e utilizando um modelo de regressao
logistica, constatou-se que a presenga feminina no conselho aumenta 9,77 vezes as chances de
divulgagdo de risco cibernético. Portanto, considerar aspectos de diversidade de género na
formagdo e avaliagdo do Conselho de Administracao pode ser crucial para uma divulgagao
transparente e confidvel, fortalecendo a confianca dos investidores e partes interessadas. Esta
descoberta contribui para a literatura sobre seguranga cibernética e estudos sobre riscos
corporativos, além de apoiar os reguladores em seus esforgcos para aumentar a representagao
feminina na composicao dos Conselhos de Administragao.

Palavras-chave: Divulgacdo de riscos cibernéticos, ciberseguranga, Conselho de
Administragao.



ABSTRACT

Cybersecurity raises increasing concern for companies, corporate governance, investors and
regulators. In this context, this research investigates the relationship between the diversity
characteristics of the Board of Directors such as IT experience, the female presence on the
Board of Directors and age can be determinants in the disclosure of cyber risks in corporate
reports in Brazil. From a sample with 512 observations, in the period from 2020 to 2022, using
the logistic regression model, it was found that the board's characteristic as a female presence
increases the chances of cyber risk disclosure by 9.77 times. Therefore, considering aspects of
gender diversity in the formation and evaluation of the Board of Directors can be crucial for
transparent and reliable disclosure, strengthening the confidence of investors and stakeholders.
This finding contributes to the literature on cybersecurity and studies on corporate risks, in
addition to supporting regulators in greater efforts to increase female representation in the
composition of Boards of Directors.

Keywords: Cyber risk disclosure, cybersecurity, Board of Directors.
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1 INTRODUCAO

A ciberseguranca estad cada vez mais se destacando como tema de pesquisas face as
novas tecnologias empresariais, aumento do trabalho remoto, expansao das vendas online ¢
recentes escandalos cibernéticos (Smaili et al., 2023). O crescimento exponencial das
tecnologias digitais, dos dados e das necessidades empresariais expandem as superficies de
potenciais ameagas de ataque e trazem novos desafios que elevam a ciberseguranca a uma
questdo estratégica de negocios (Deloitte, 2023). Portanto, a protecdo das informacgdes ¢ a
integridade dos relatorios financeiros estdo vinculadas a manuten¢do de uma seguranga
cibernética adequada (Gordon et al., 2015).

Desta forma, a seguranga das informagdes se tornou um tema importante para as
empresas que operam na economia digital atual, e, com isso, uma quantidade significativa de
empresas aumentaram as divulgacdes sobre seguranca cibernética em relatorios anuais ptblicos
nos ultimos anos (Gordon et al., 2010). Por outro lado, as violagdes de dados online sdo
incidentes cibernéticos recorrentes e prejudiciais para organizagdes em todo o mundo (Khipers
& Schonheit, 2022). Somente no Brasil, o nimero de ataques cibernéticos cresceu desde 2001,
tendo como alvo todos os setores frageis em defesa cibernética (Lima, 2018). Os ataques
cibernéticos sao um dos principais riscos que as entidades precisam controlar devido a plena
dependéncia as Tecnologias da Informagao (TI) e das redes para o funcionamento de seus
sistemas de gestdo, inclusive os financeiros (Amir et al., 2018). Ainda, as empresas atingidas
por ataques cibernéticos tendem a sofrer perdas economicas e de reputacdo de longa duracao
(Agrafiotis et al., 2018; Janvrin & Wang, 2021; Kamiya et al., 2018).

Empresas de solu¢des de seguranca cibernética tem se preocupado em transparecer
seus dados em relatorios publicos. A Fortinet anunciou que o Brasil sofreu mais de 100 bilhdes
de tentativas de ataques cibernéticos no ultimo ano, com base nos dados do FortiGuard Labs
(Fortinet, 2023). A Trend Micro revelou, também em relatorio, que o Brasil € o segundo pais
mais vulneravel a ataques cibernéticos e, no primeiro semestre de 2023, ja correspondiam a
59% do total de ataques registrados no ano passado. Por sua vez, SonicWall, registrou, no seu
relatdrio, que, 2023 se mostrou o segundo maior ano de tentativas globais de ransomware, bem
como houve aumento de 87% no malware da Internet das Coisas (IoT).

Esses dados justificam uma série de incidentes cibernéticos que se apresentaram em
grandes empresas. A Forbes Brasil (2021) aponta que organizagdes como a Renner, a CVC, a
Porto Seguro, o Serasa Experian e as redes sociais facebook e linkedin ja passaram por ataques

cibernéticos e vazamento de dados. Adicionalmente, em 2022, empresas como a Americanas,
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o banco de investimentos BR Partners, o Banco Pan, a empresa de saneamento Aegea ¢ a ANP
(Agéncia Nacional do Petréleo) também sofreram ataques de hackers, tendo a Americanas
perdido 1 bilhdo em vendas (Proofpoin, 2022). O ataque de cibercriminosos também
compromete dados confidenciais das organizagdes (Eaton et al., 2019). Em 2022, a empresa
Mercado Livre sofreu um ataque de hacker que expds dados de 300 mil usudrios ativos, de
acordo com a divulgacdo publica da SEC (SEC, 2022). O banco INTER também sofreu ataque
cibernético, o qual ocasionou o vazamento de dados pessoais de seus clientes, cerca de 19.961
correntistas, segundo o Ministério Publico. Naquele periodo, o banco ndo divulgou essa
informagdo para nenhum 6rgao publico sobre o acontecimento, pois nao existiam sangdes como
a Lei Geral de Prote¢do de Dados (LGPD) (Zandonai & Argiles, 2019).

Em vista disso, a Pricewaterhousecoopers uma das maiores multinacionais de
consultoria e auditoria do mundo, com 7200 entrevistados em 123 paises, demonstrou que em
2020, esses ataques trouxeram impacto econdmico potencial, sendo que 66% no Brasil e 64%
no mundo as perdas estimaram até US$ 1 milhdo nos tltimos dois anos (Pwc, 2020). Ademais,
31% das empresas brasileiras € 29% no mundo, afirmam ter gastado até duas vezes mais do que
perderam com o crime além de custos, como investigacdes e intervengoes (Pwc, 2020).

Khipers e Schoneit (2022) examinaram como as entidades podem mitigar a reputagao
e danos decorrentes de violagdes de dados por hacking a partir de estratégias de comunicagao
e divulgacdo e descobriram que as empresas tiveram melhor desempenho posteriormente. Nesse
sentido, 6rgdos reguladores como AICPA (American Institute of Certified Public Accountants)
comegaram a incentivar a divulgacdo voluntaria de relatorios de garantia de gerenciamento de
riscos de seguranga cibernética e introduziram orientacdes como a “SOC for cybersecurity” que
estabelece estruturas de relatorios de gestdo de riscos de seguranca cibernética para auxiliar as
organizagdes na comunicagdo de informagdes relevantes e uteis sobre a eficacia dos seus
programas de gestdo de riscos de segurancga cibernética.

No Brasil, também houve um processo regulatério preocupado com a seguranca das
informacdes, sendo pautado na Resolugdo CVM n° 135/22, a qual orienta comunicar, por meio
de um relatdrio final, & Superintendente de Relagcdes com o Mercado de Intermediarios (SMI)
e ao Conselho de Administra¢do a ocorréncia de incidentes de seguranga cibernética relevantes
contendo a descri¢do, a avaliagdo do niimero de clientes afetados, as medidas tomadas para
aperfeicoamento dos controles e os relatorios internos de investigagao produzidos por terceiros

sobre a andlise do incidente e as conclusdes dos exames efetuados (CVM, 2022).
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A ciberseguranca tornou-se, portanto, uma preocupagao para as empresas, bem como
para outras partes interessadas, incluindo investidores e reguladores (Tsen et al., 2022). Diante
das incertezas com o crescimento de ataques cibernéticos, o alivio dos investidores se efetua
com o aumento da transparéncia sobre riscos, capaz de reduzir a assimetria das informagdes
com as partes interessadas (Jiang et al., 2022). Assim, uma forma de minimizar as respostas as
pressoes externas € utilizar-se das divulgacdes como ferramenta para gerenciar a reputacao e se
adequar as expectativas dos investidores (Bansal & Clelland, 2004; Patten, 2002).

Diante da necessidade da evidencia¢ao de informacdes nos relatorios anuais para os
investidores, o papel dos Conselhos de Administracdo na governanga se torna importante. A
Teoria da Administragdo sugere que os conselhos orientem diversas praticas de gestdo por meio
de aconselhamento, colaboragdo e supervisdo (Vicent et al., 2019), fato este validado pela
Teoria da Agéncia (Fama & Jensen, 1983). Ademais, o envolvimento de um executivo de
Tecnologia da Informacao (TT) na equipe de gestao de topo diminui a possibilidade de violagdes

de seguranca da informacao (Kwon et al., 2013).

1.1 PROBLEMA DE PESQUISA

O risco cibernético tem sido um tema recorrente na academia e nos foruns de
reguladores internacionais de mercado de capitais, além de ser pauta regulatoria em diferentes
paises, representando uma ameaga significativa para organizagdes publicas e privadas.
Inclusive, foi um dos principais assuntos na Reunido Anual do Forum Econdmico Mundial de
2023, realizada em Davos, na Suica (Férum Econdmico, 2023).

No contexto brasileiro, os processos regulatorios de seguranca cibernética sdo:

e Resolugao CVM n° 135/22: obriga as empresas divulgarem incidentes cibernéticos

ao Conselho de Administragdo e a Superintendéncia de Relagdes com o Mercado e

Intermedidrios (“SMI”);

e Resolugdo CMN n° 4.893/2021: orienta a implementag@o de politicas de seguranga

cibernética em institui¢des financeiras;

e Resolucdo Normativa ANEEL n° 964/2021: aborda a Seguranca Cibernética em

empresas de energia elétrica;

e Lei Geral de Protecdo de dados 13.709/2018.

Uma pesquisa da Global de Riscos realizada pela PriceWaterHouseCoopers, em 2022
evidenciou que um dos principais riscos observados pelos gestores mundialmente se relaciona

ao gerenciamento de informacgdes e riscos cibernéticos em todos os setores de atuagdo. As
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consequéncias mais significativas incluem perdas financeiras, incapacidade de inovar e falta de
resiliéncia operacional (PWC, 2022).

Outro fato que chama atencao, ¢ o aumento do volume de ataques, tendo como
principais motivos os impactos gerados pelas mudangas impostas pela pandemia do Covid-19,
ou seja, a adogdo do trabalho remoto ou hibrido, a relevancia dos processos automatizados e a
migracgdo dos seus sistemas para provedores de nuvem (Cisco, 2021). Os ataques cibernéticos,
como phishing, ransomware ¢ ataques distribuidos de negacao de servigo (DDoS) aumentaram
e pouco se sabe se as empresas que sofreram ataques estao monitorando os seus riscos (PWC,
2021).

O stakeholders, em especial os externos as empresas, também possuem interesse sobre
risco cibernético e seus possiveis impactos financeiros, exigindo mais da qualidade e
assertividade das divulgacdes de informagdes nos relatorios publicados sobre o assunto,
podendo esses dados serem reportados pela propria entidade ou, por exemplo, pela firma
auditora em seu relatorio de auditoria independente (Rosati et al., 2020). Outro grupo que,
geralmente estd @ margem das discussoes de riscos cibernéticos, sdo os gestores e auditores
(Islam et al., 2018; Li et al., 2020; Rosati et al., 2019; Rosati et al., 2020; Smith et al., 2019,
Sneller et al., 2016; Yen et al., 2018), pois consideram o tema relevante, considerando a
repercussao a curto e longo prazo na reputagdo e sansdes legais.

Nesse contexto, tendo em vista que o Conselho de Administragdo ¢ um importante
meio de governanga corporativa e na mitigacdo de riscos (Kamiya et al., 2021), o tema de
ciberseguranca tornou-se prioridade (Li et al., 2018). Assim, devido a importancia da seguranga
cibernética nas agendas corporativas e regulatorias, e a necessidade de entender como a
governanga corporativa influencia as praticas de comunicagdo sobre riscos cibernéticos as
partes interessadas (Heroux & Fortin, 2022) e considerando aspectos de diversidade como
experiéncia em Tecnologia da Informagdo (TI) , presenga feminina e, idade, apresenta-se o
seguinte problema de pesquisa: Quais caracteristicas do Conselho de Administracio estao

associadas as divulgacoes sobre risco cibernético ?
1.2 OBJETIVOS

Para responder a pergunta de pesquisa, apresenta-se a seguir os objetivos geral e

especificos.
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1.2.1 Objetivo Geral

O objetivo geral da pesquisa ¢ analisar as caracteristicas do Conselho de
Administragdo ¢ sua relagao com a evidenciagdo das informagdes sobre risco cibernético nos

relatorios publicos das companhias brasileiras

1.2.2 Objetivos Especificos

Para alcancar o objetivo geral, estabeleceram-se os seguintes objetivos especificos:

a) Mensurar a probabilidade de divulga¢do das informagdes sobre risco cibernético
das empresas brasileiras de capital aberto e;
b) Identificar as caracteristicas do Conselho de Administragdo quanto a experiéncia,

idade e género com a evidenciacdo das informagdes sobre risco cibernético.

1.3 JUSTIFICATIVA

A seguranga cibernética € crucial para garantir a continuidade dos negdcios, tornando
aprotecao de dados uma das principais preocupagdes dos diretores executivos (CEOs) auditores
e comités de administragdo e governanca. Incidentes de seguranca cibernética t€ém o potencial
de afetar significativamente a materialidade das demonstragdes financeiras, operagdes
comerciais e, consequentemente, a reputagdo da empresa (Boss et al., 2022).

As pesquisas sobre seguranga cibernética cresceram nos ultimos anos a medida que as
preocupagdes com a seguranca das informagdes financeiras e a integridade dos sistemas
contabeis se intensificaram. A literatura demonstra que os investidores valorizam as
divulgagdes sobre seguranca cibernética (Gordon et al., 2010; Wang, Kannan, & Ulmer, 2013),
fato que incentiva os pesquisadores a compreenderem a qualidade dos dados que as empresas
comunicam.

Revelar informagdes sobre riscos cibernéticos demonstra responsabilidade e
disposicao para enfrentar os desafios de seguranca. Nessa linha, a divulgac¢do voluntaria de
informacdes tem reagdes positivas no mercado financeiro. Por exemplo, Gordon et al. (2010)
observaram que as divulga¢des voluntarias de seguranca da informagdo no formulério 10-K
estdo associadas a um aumento no preco das acdes, e este efeito ¢ maior quando a divulgacao

descreve praticas de gestdo de risco. Essa conclusdo corrobora Wang et al. (2013) de que as
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empresas que divulgam medidas de mitiga¢ao de riscos nos seus registros em formulérios 10-
K tem menor probabilidade de sofrer incidentes de segurancga cibernética. Frank et al. (2019)
fornecem evidéncias de que a eficacia dos relatorios voluntdrios de gestdo de riscos de
seguranca cibernética e da garantia independente esta relacionada ao aumento da atratividade
de investimento desde que a empresa tenha divulgado um ataque cibernético anterior.

Em contrapartida, os gestores tém incentivos para reter informagdes negativas sobre
seguranca cibernética nas divulgagdes (Frank et al., 2019; Gigler & Hemmer, 2001) pois revelar
dados negativos pode desencadear potenciais litigios e danos a reputacao (Cui et al., 2018; Field
et al., 2005; Leroy, 2022). Tal fato ¢ um limitador para pesquisas empiricas sobre tendéncias e
praticas de divulgagdo de riscos cibernéticos nas empresas (Gao et al., 2020), além da
divulgagdo sobre a seguranga cibernética ser, geralmente, pouco informativa, pouco legivel e
padronizada (Li et al., 2018; Gao et al., 2020).

A pesquisa em ciberseguranca desempenha um papel fundamental ao comunicar
informagdes sobre o tema as partes interessadas (Walton et al., 2021). Entender se as
organizagdes comunicam adequadamente os riscos cibernéticos e incidentes podem contribuir
para o desenvolvimento de estratégias eficazes de divulgagcdo em cendrios de crise.

A divulgacdo de riscos ¢ uma pratica essencial de governanga corporativa,
desempenhando um papel crucial nos relatorios financeiros das empresas. Esses dados
oferecem insights valiosos sobre a possivel ocorréncia de diversos riscos, a abordagem adotada
pela empresa diante dessas situagdes e os potenciais repercussoes desses riscos no futuro do
negocio (Almunawwaroh & Setiawan, 2023). Portanto, a importancia desta pesquisa reside na
compreensdo de que a evidenciagdo de riscos cibernéticos oferece um panorama sobre a
seguranca de dados, o que pode demonstrar a integridade da empresa na mitigagdo de
interrupgdes nos negocios e na manutengao da confianca dos clientes e investidores.

Além disso, a divulgagcdo de riscos cibernéticos assume um papel cada vez mais
importante diante do crescente grau de assimetria de informacdes entre gestores de TI e partes
interessadas externas. Nesse contexto, os investidores estdo cada vez mais atentos aos estudos
sobre a evidenciag¢do de riscos cibernéticos, utilizando essas informagdes para embasar suas
decisdes de alocacdo de recursos financeiros. Paralelamente, empresas de consultoria podem se
valer dos resultados de pesquisas em seguranga cibernética para informar suas recomendagdes
e estratégias de seguranga para os clientes (Alshirah et al., 2020; Khandelwal et al., 2020).

As partes interessadas, como acionistas, investidores, clientes e 6rgdos reguladores,

demonstram uma crescente preocupagdo com a seguranga cibernética (Sneller et al., 2016). No
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entanto, a exposi¢do de informagdes sobre TI ainda ¢ limitada devido a falta de obrigatoriedade
formal (Sneller et al., 2016). Em resposta a essas demandas por mais transparéncia, no Brasil,
a resolugdo CVM n°® 135/22, no art. 11, estabeleceu diretrizes para que as entidades
administradoras de mercado organizado relatem, de forma oportuna, eventos criticos de
seguranga cibernética ao Conselho de Administracdo e & Superintendéncia de Relagdes com o
Mercado de Intermediarios (SMI).

Apesar do Brasil estar entre os lideres globais em ataques cibernéticos (Ribeiro et al.,
2020), a resolugado CVM n° 135/22 ndo obriga as empresas a divulgarem publicamente
incidentes cibernéticos (CVM, 2022), o que preocupa os usuarios, especialmente em termos
contabil-financeiros (Ribeiro et al., 2020). Nesse sentido, o Conselho de Administragao,
segundo a resolucdo, € responsavel por monitorar a seguranca cibernética e garantir
transparéncia nas divulgagdes de riscos cibernéticos (CVM, 2022), que deve estar atento aos
riscos para garantir as melhores medidas de ciberseguranca e maior transparéncia nas
divulgacdes sobre riscos e violagdes cibernéticas materiais (Radu & Smaili, 2022).

Nesse sentido, destaca-se a responsabilidade dos Conselhos de Administragdo em
relacdo ao risco cibernético, visando garantir a implementagdo de medidas apropriadas (Radu
& Smaili, 2021). Esse aspecto se tornou uma prioridade (Li et al., 2018), especialmente
considerando que os membros dos Conselhos de Administracdo frequentemente nio estdo
suficientemente preparados para lidar com os riscos de seguranga cibernética ou tem visdes
limitadas sobre o assunto (Hartmann e Carmenate, 2021).

Como resposta, espera-se que os conselhos promovam maior transparéncia por meio
de programas eficazes de gestdo da ciberseguranga (Radu & Smaili, 2021), visto que o aumento
de sua disseminacao sinaliza a capacidade do Conselho de Administracao de antecipar ataques
cibernéticos e proteger os interesses das partes interessadas (Smaili et al., 2023).

De acordo com Bonime-Blanc (2016), ¢ decisivo que os conselhos estejam plenamente
informados e preparados para abordar as questdes cibernéticas em suas atividades. Assim, no
contexto da governanca, os achados deste estudo tém o potencial de fornecer orientagdes uteis
para os Conselhos de Administragdo e a alta gestdo, ajudando-os a compreender os beneficios
e diretrizes relacionadas aos riscos cibernéticos.

Por fim, ha expectativas de que as discussdes sobre seguranca cibernética sejam
abordadas nas reunides de gestdo e dos conselhos, visto que o risco cibernético € inerente e
considerado como um dos maiores riscos que as empresas enfrentam (Férum Econdmico

Mundial, 2023). Desta forma, se presume que o Conselho de Administragdo atue como um
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mecanismo de governanga corporativa que reduza a assimetria de informagdo em matéria de
ciberseguranca (Smaili et al., 2023).

Nessa linha, a literatura anterior sugere que as caracteristicas dos membros do
Conselho de Administragdo podem impactar as divulgacdes sobre seguranga cibernética. Radu
e Smaili (2022) descobriram que a composi¢do com o conselho incluindo o género feminino
pode influenciar positivamente a extensdo das divulgacdes sobre seguranga cibernética e
aumento da extensao dos relatorios anuais. Por sua vez, Smaili et al. (2023) observaram que a
independéncia do conselho e a experiéncia financeira impactam positivamente as divulgagoes.
A experiéncia em TI no conselho também ¢ uma caracteristica importante, pois pode-se
entender assim o nivel de seguranga cibernética de uma empresa e o que os gerentes de TI estdao
fazendo internamente (Al-Sartawi, 2020).

Heroux e Fortin (2020) destacam a importincia de se investigar os fatores que
influenciam a amplitude das praticas de divulgacdo de ciberseguranga, contribuindo assim para
preencher uma lacuna na literatura sobre o tema. Com isso, seria possivel auxiliar na busca de
conselhos mais proativos na supervisao e prevengao de futuros riscos cibernéticos (Chen et al.,
2022; Lankton et al., 2021), pois, empresas que contam com o engajamento do Conselho de
Administragdo na governanga de TI estdo mais bem preparadas para enfrentar esse desafio
(Lankton et al., 2021).

Esta pesquisa tem o potencial de fornecer informacdes atualizadas sobre a divulgacao
de riscos cibernéticos no contexto brasileiro, além de abrir caminho para o desenvolvimento de
hipdteses sobre as caracteristicas do Conselho de Administracao e sua relagdo com a divulgacao
de riscos cibernéticos nos Formularios de Referéncia. Considerando a rapida evolugao do risco
de ciberseguranca e os substanciais recursos que as organizagdes investem, estudos sobre como
essas organizacdes avaliam e gerenciam as ameagas a ciberseguran¢a merecem uma analise
mais aprofundada e atualizada (Janvrin & Wang, 2022).

Além disso, a divulgacdo dos riscos de seguranga cibernética enfrentados pelas
empresas publicas, bem como a forma como esses riscos sdo gerenciados, estdo se tornando
necessarios para investidores, governos, consumidores, fornecedores e outras partes
interessadas. Isso lhes permite fazer julgamentos informados, considerando os potenciais
ataques cibernéticos materiais que a empresa pode enfrentar (Gao et al., 2020).

Por fim, esta pesquisa tem o propdsito de atender as sugestdes apresentadas por Janvrin
e Wang (2022), que instigam os pesquisadores de contabilidade a explorarem a érea de

ciberseguranca. Eles destacam a escassez de estudos empiricos na contabilidade que
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investiguem os efeitos da divulgacdo de riscos de seguranca cibernética, especialmente em
compara¢do com pesquisas conduzidas por especialistas em sistemas de informagao, sugerindo
que a maioria dos estudos na area de contabilidade se concentra na reagao dos investidores as
divulgacdes (Janvrin ¢ Wang, 2022). Adicionalmente, Haapaméki e Sihvonen (2019) também
ressaltam a importdncia de preencher a lacuna na literatura sobre os determinantes da
divulgacdo de seguranca cibernética. Por ultimo, Janvrin e Wang (2021) sugerem investigar a
relagdo entre a presenga feminina e a gestao de riscos de seguranca cibernética, destacando a

contribuicao potencial deste estudo nesse contexto.
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2 REVISAO DA LITERATURA
2.1 SEGURANCA CIBERNETICA: SINTESE DA ABORDAGEM NAS PESQUISAS

Embora a ciberseguranca seja um termo utilizado por profissionais e investigadores,
ainda ndo existe consenso na literatura sobre uma definicao geral (Smaili et al., 2023). O termo
ciberseguranca ¢ analogo ao termo seguranga cibernética e seguranca da informacgao
(Haapaméki & Sihvonen, 2019). Os mesmos autores elucidam que a ciberseguranga esta
relacionada a tecnologia, processos e controles implantados para proteger sistemas, redes e
dados contra-ataques cibernéticos, reduzindo assim riscos de ataques de hacker e protegendo a
sociedade, organizagdes ¢ os clientes de invasdes ndo autorizadas de dados e informagdes que
se encontram nas redes e tecnologias (Haapamiki & Sihvonen, 2019).

No campo de sistemas de informacdes contabeis, Cram et al. (2023) definem
seguranga cibernética como a garantia, a governanga e a restauracdo dos sistemas. O mesmo
termo, segundo National Institute of Standards and Technology - NIST (2015) refere-se a
prevencao de danos, uso nao autorizado, exploragdo e, se necessario, restauragdo de sistemas
eletronicos de informagao e comunicagdo, e das informagdes que eles contém para fortalecer
confidencialidade, integridade e disponibilidade.

Por outro lado, quando informagdes confidenciais, segredos comerciais ou de
propriedade intelectual sdo acessados, divulgados ou utilizados sem autorizagdo podem ser
caracterizadas como ataques cibernéticos (Gao et al., 2019). Ao passo que, esses ataques sao
definidos como subcategoria de violagdes de seguranca que prejudicam a confidencialidade de
um sistema por meio da obten¢ao de acesso ndo autorizado a informagdes confidenciais (Spanos
& Angelis, 2016). Nestes casos, os ataques cibernéticos sdo realizados por individuos ou
organizagdes com intengdes politicas, criminosas ou pessoais que causam danos com controle
ou acesso a documentos e sistemas de uma rede de computadores com informacdes
confidenciais (Microsoft, 2023). Portanto, todas as empresas que armazenam dados pessoais €
informacdes financeiras de partes interessadas sdo expostas ao risco cibernético (Kamiya et al.,
2021; Walton et al., 2021).

No Brasil, o interesse pelo tema cresceu consideravelmente, conforme indicado pelo
Google Trends. Palavras como '"risco cibernético", "seguranga cibernética" e "ataques
cibernéticos" registraram um aumento significativo em popularidade nas pesquisas ao longo do
periodo de 2018 a 2023.

O ponto mais alto no grafico, em um dado periodo, representa o interesse de pesquisa

e o valor de 100 representa o pico de popularidade do tema. (Figura 1).
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Figura 1
Quantidade de pesquisas do Google Trends

Interesse ao longo do tempo Google Trends

® Risco cibernético @ Seguranca cibernética Ataques cibernéticos

w1k M i N_‘\

Brasil. Ultimos 5 anos. Pesquisa Web do Google.

Adaptado de Google Trends (2024).

Diante da crescente preocupag¢do com a seguranca cibernética, Cremer et al. (2022)
investigaram o estado da arte da literatura sobre o assunto. Os resultados revelaram um total de
255 artigos publicados nos tltimos 10 anos, destacando a relevancia e o interesse académico

nessa area (Figura 2).

Figura 2
Estudos publicados ao longo dos anos em seguran¢a cibernética
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Nota: Recuperado de Cyber risk and cybersecurity: a systematic review of data availability de
Cremer, F., Sheehan, B., Fortmann, M., Kia, A. N., Mullins, M., Murphy, F., & Materne, S, 2022.

Assim, nota-se um aumento significativo nas pesquisas sobre seguranga € riscos
cibernéticos a partir de 2018, impulsionado pela necessidade de dados atualizados diante de
eventos recentes (Cremer et al., 2022). Esse crescente interesse ¢ corroborado por dados da
Deloitte em 2023, que apontaram que 91% das empresas enfrentaram ao menos um incidente

ou violagdo cibernética. Tais ataques, realizados por meio de diversas estratégias, incluem o
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uso de softwares maliciosos como malware, DDoS, ransomware, phishing, SQL, entre outros
(Microsoft, 2023).

Diferentes investigagdes concluem que as ameagas a segurancga cibernética prejudicam
a capacidade das organizacdes de inovar, conquistar e manter clientes (Berkman et al., 2018;
Calderon & Gao, 2022). Deste modo, a crescente complexidade da conectividade dos sistemas
de infraestrutura, dos riscos financeiros e de reputacdo geram aumento de custo e¢ afetam a
receita das empresas (NIST, 2015). Tais custos incluem despesas com advogados, litigios e
consultoria juridica, conformidade com regulamentagdes e leis e melhorias/restauracdes dos
sistemas de computadores, além da perda de reputagao, propriedade intelectual e produtividade
(Layton & Watters, 2014). Logo, havendo violagdo de seguranga cibernética, uma empresa
incorre em custos de curto prazo para investigar e remediar o problema (Frank et al., 2019).

Em virtude da sequéncia de violacdes de dados de empresas divulgados na internet,
investidores, gestores, clientes e o publico estdo preocupados com as perdas financeiras
decorrentes dos riscos de seguranca cibernética (Hinz et al., 2015). A Deloitte (2023) em uma
pesquisa com aproximadamente mil liderangas executivas com mais de US$ 500 milhoes de
receita em 23 paises de todos os continentes, descobriu que 54% delas com 5 bilhdes ou mais
de receita relataram que gastam anualmente em média US$ 250 milhdes em seguranga
cibernética, além de incluir as pautas de investimentos em planos estratégicos. Por isso, a gestao
da ciberseguranca ¢ cada vez mais importante para as empresas na conducao dos negocios no
que diz respeito a criagdo de vantagem competitiva (Islam et al., 2018).

Diante dessa realidade, diversos autores, como Gao et al. (2020), Bodin et al. (2018),
Hayel e Zhu (2015) e Tosh et al. (2017), ressaltam a importancia do seguro de ciberseguranca
como meio de transferir e mitigar os riscos relacionados a possiveis violagdes cibernéticas. Esse
tipo de seguro auxilia as empresas a transferirem parte do potencial de risco e exposi¢ao
associados aos incidentes de ciberseguranca (Gao et al., 2020).

Nessa linha, Bodin et al. (2018) propuseram um modelo para ajudar as empresas a
selecionarem o conjunto ideal de apdlices de seguro cibernético, visando minimizar custos €
perdas esperadas. Hayel e Zhu (2015) investigaram o uso de seguros cibernéticos para promover
medidas preventivas e melhores praticas em redes de computadores. Tosh et al. (2017)
destacaram os beneficios do compartilhamento de informagdes de seguranga cibernética e do
seguro cibernético na defesa contra incidentes, enquanto examinavam os desafios e o potencial
do mercado emergente de seguros cibernéticos. Eles enfatizaram a necessidade de produtos de

seguros especificos para o ciberespaco e de melhores avaliagdes de riscos. Por sua vez, Biener
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et al. (2015) investigaram a segurabilidade do risco cibernético através de uma revisdo
sistematica, concluindo que as caracteristicas distintas dos riscos cibernéticos, comparados a
outros riscos operacionais, apresentam problemas significativos devido a perdas altamente
inter-relacionadas, falta de dados e graves assimetrias de informagao.

Por outro lado, Janvrin e Wang (2021) afirmam que as pesquisas sobre segurancga
cibernética estdo mais concentradas na area de contabilidade quando se trata de preocupagdes
sobre as reacoes dos investidores e impactos financeiros. Essa descoberta se justifica porque as
incertezas operacionais com a continuidade operacional desencadeiam reagdes negativas no
mercado e aumentam riscos como perdas (Jeong et al., 2019; Li et al., 2020) visto que perdas
financeiras e declinio de valor aos acionistas podem ser determinados pela reagdo do mercado
(Calderon & Gao, 2022; Hinz et al., 2015).

Como resultado dessas pesquisas sobre a reacdo dos investidores, Richardson et al.
(2019) mostraram que, em média, as violagdes resultam em menos de -0,3% de retornos
anormais acumulados no curto periodo em torno da divulgagdo. Nessa linha, Kamiya et al.
(2021) verificaram em 75 empresas com violagdes de dados entre 2005 e 2017, que os retornos
anormais diminuem a riqueza dos acionistas em 1,09% no periodo de trés dias em torno do
ataque cibernético com perda de US$ 104 milhdes. Tosun (2021) afirma que, em média, uma
violagdo da seguranca cibernética resulta num declinio permanente no prego das acdes da
empresa e afeta suas politicas em longo prazo, até cinco anos apos o anuncio da violagao.
Michel et al. (2020), nos Estados Unidos, entre 2005 ¢ 2017, encontraram uma reacao adversa
do mercado financeiro de janela curta pouco antes do antincio da violagdo e uma reagao positiva
marginalmente significativa do mercado em uma janela de 20 dias ap6s o anuncio.

Como elucidado, a literatura mostra que a resposta do mercado de agdes a um andincio
de violagcdo de dados ¢ a categoria mais pesquisada e, em 75% dos estudos, tém respostas
negativas a violagdo de dados (Richardson et al., 2019). Além dos efeitos nos precos das agdes,
os ataques cibernéticos também afetam o risco sistematico para as empresas € 0S Seus
investidores sendo base para tomada de decisoes (Hinz et al., 2015). Complementando essa
preocupacao da perda de reputacdo, Leroy (2022) evidencia como recuperar o valor das a¢des
ao propor ferramentas de gestdo de reputagdo.

Escandalos contdbeis de grandes empresas de capital aberto como Enron e Arthur
Andersen, aumentaram a cautela dos investidores e das auditorias ao risco de erros materiais
(Rosati et al., 2020). Recentemente, no Brasil, Americanas e Magazine Luiza apresentaram

inconsisténcias contdbeis com ajustes milionarias (Veja, 2023).
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Como observado, nos altimos anos, os riscos associados ao vazamento de dados € aos
ataques cibernéticos tém se tornado uma preocupagdo crescente para empresas em todo o
mundo. Bisso et al. (2020) buscam aumentar a conscientiza¢ao sobre essa questao ao apresentar
casos praticos de multas aplicadas a empresas, destacando a importancia de medidas

preventivas e estratégias de seguranga cibernética (Tabela 1).

Tabela 1

Penalidade aplicadas a empresas

Valor Empresa Pais Ano
US$ 4B Facebook EUA 2019
£183,39 M Britinish Arways Reino Unido 2019
US$ 148 B Uber EUA 2018
US$ 85 M Yahoo EUA/Israel 2018
€50M Google Franga 2019
US$22,5M Google EUA 2012
US$ 10 M Blue Cross Blue Shield EUA 2019
US$ 3,8 M AMCA EUA 2019
R$1,5M Banco Inter Brasil 2018
€ 600 M Uber Holanda 2018
£385M Uber Reino Unido 2018

Observagdo: B = bilhdes, M = milhdes
Fonte: Recuperado de Vazamentos de Dados: Historico, Impacto Socioeconémico e as Novas Leis de Protec¢do de
Dados, Bisso, R., Kreutz, D., Rodrigues, G., & Paz, G, 2020.

Perante essas insegurangas no mercado, as firmas de auditoria que prestam servicos de
consultoria de risco também estdo preocupadas com as violagdes cibernéticas dos seus clientes
(Bodin et al., 2018). Estudos detectaram aumento dos honorarios de auditoria apods violagdo de
dados porque o risco inerente cresce e exige testes e trabalhos adicionais (Li et. al., 2020; Smith
etal., 2019; Yen et al., 2018). Por sua vez, Smith et al. (2019) descobriram que as violagdes de
dados estdo associadas a aumento nos honorarios de auditoria. A pesquisa ainda verificou que
a presenga de comités de TI e de auditoria podem diminuir tais honorarios visto que minimizam
orisco de violagdo. Rosati et al. (2019) verificaram que as empresas violadas cobram honorarios
mais elevados, e aquelas que operam no mesmo setor da que foi invadida também enfrentam
maiores valores, mas sugerem que o aumento € temporario. Yen et al. (2018) também mostram
que os honorarios de auditoria sdo elevados apos a ocorréncia da violagdo de seguranca essa
alteracdo ¢ moderada quando ¢ cliente de uma das Big4.

Embora os ataques cibernéticos possam nao afetar diretamente os sistemas contabeis
das empresas, os auditores externos devem estar vigilantes em relacao as redes internas, uma

vez que falhas nos controles gerais de TI podem indicar riscos (Li et al., 2020). Portanto, ¢
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fundamental que os auditores considerem os controles de seguranca de TI ao avaliar a
confiabilidade das informagdes financeiras, pois isso influencia a percep¢ao da qualidade da
auditoria (Perols & Murthy, 2021). Deste modo, ¢ necessario que os auditores estejam
familiarizados com os controles automatizados sobre os relatorios financeiros, a fim de ajustar
a avaliacdo dos riscos e planejar auditorias adicionais em caso de violagdes cibernéticas
(Asthana et al., 2021), incluindo a possivel provisdo para passivos contingentes decorrentes de
reclamacoes (Li et al., 2020).

Kahyaoglu e Caliyurt (2018) ofereceram suporte empirico a relagdo entre auditoria
interna e seguranga cibernética, fornecendo insights proativos e recomendacdes de valor
agregado a gestdo. Da mesma forma, No e Vasarhelyi (2017) ressaltaram a importancia de
considerar questdes qualitativas de exposi¢ao cibernética no modelo de auditoria tradicional.
Além disso, dada a experiéncia dos auditores na avaliagao de riscos, eles podem contribuir para
identificar exposic¢des e vulnerabilidades nos negocios, capacitando-os a avaliar a probabilidade
e a magnitude de diferentes ameacas (Eaton et al., 2019). Em suma, a auditoria independente
desempenha um papel crucial como mecanismo externo de governanca na gestdo de riscos

corporativos (Smith et al., 2019).

2.2 EVIDENCIACAO SOBRE RISCOS CIBERNETICOS E SEGURANCA DAS
INFORMACOES

Entender o cendrio da evidenciag@o e como os diferentes aspectos corporativos podem
ser influenciados sdo debates importantes para auxiliar 6rgdos fiscalizadores e as diferentes
partes interessadas. Inicialmente, orientagdes sobre a divulgacdo de riscos de ciberseguranca
poderia avancar por meio de uma compreensdo clara do conteido informativo das atuais
divulgagdes de riscos relacionados (Chen et al., 2023). Logo, investigagdes como de Berkman
et al. (2018) que constroem um indice de conscientiza¢ao sobre seguranga cibernética com base
no conteudo de todos os registros de formularios 10-K e descobrem que as empresas que
demonstram conscientizacdo sobre seguranca cibernética tém maior valor de mercado,
contribuem para esse desfecho.

Nesse pensamento, soma-se pesquisas que tratam sobre a divulgagdo de informagdes
de seguranca cibernética nos relatorios anuais das empresas. Ibrahim et al. (2021) e
Eijkelenboom e Nieuwesteeg (2021) concentraram-se nas praticas de divulgacdo de empresas
da Malasia e da Holanda. Os mesmos autores afirmam que, embora nio exista obrigagao legal

de divulgar informagdes sobre seguranca cibernética, uma percentagem significativa de
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empresas menciona seguranga nos seus relatorios anuais, porém, o nivel de medidas especificas
divulgadas ¢ geralmente baixo, indicando a necessidade de divulgacao mais abrangente.

Mesmo as companhias ndo sendo auditadas sobre a eficacia dos controles internos,
Deumes e Knechel (2008) observaram que os investidores confiam em divulgagdes voluntarias,
isso porque, segundo Gordon et al. (2010), os administradores compreendem os riscos
associados ao seu negdcio e tenta gerencia-los ativamente. Posteriormente, Gordon et al. (2015)
propuseram, a partir de uma perspectiva de "opgdes reais", que o compartilhamento de
informacodes sobre riscos de seguranca cibernética pode influenciar outras empresas a adotarem
uma abordagem proativa em seus investimentos nessa area.

Esses resultados indicam a importancia da divulgacdo voluntaria para os gestores
transmitirem informacdes quando ndo ha exigéncia de divulgacdo obrigatoria (Chen et al.,
2023). Nesse sentido, Kelton e Pennington (2020) afirmam que as empresas podem empregar
divulgagoes voluntarias como uma medida preventiva contra os impactos de futuras violagdes
de seguranca cibernética, investigando as percepgdes dos investidores sobre as divulgacdes de
seguranga feitas por uma empresa violada. Os autores concluem que divulgagdes que enfatizem
o programa de gestdo de riscos de seguranca cibernética de uma empresa indicam aos
investidores que ela possui controles de seguranca eficazes.

Existe um consenso de que os investidores valorizam as divulgagdes voluntarias de
seguranca cibernética, o que impacta positivamente o mercado financeiro, resultando em
aumento do valor das agdes (Gordon et al., 2010). Esse impacto pode ser ainda maior quando
as empresas divulgam suas praticas de gestdo de risco (Wang et al., 2013).

Essas conclusdes sobre divulgacdes voluntarias abrangem recepcdo positiva entre
investidores e outras partes interessadas (Rennekamp, 2012; Hirst et al., 2007), pois, a pressao
externa desempenha um papel significativo na divulgacdo de riscos de seguranga cibernética
(D’arcy & Basoglu, 2022), destacando a importancia dessa divulgagdo para ajudar as partes
interessadas a avaliarem os possiveis eventos adversos futuros (Li et al., 2018).

A medida que as empresas tomam decisdes estratégicas de divulgagdo, as
investigacdes sobre riscos de seguranca cibernética podem impactar na probabilidade de
violagdes futuras (Hughes et al., 2023). Além disso, empresas que compartilham medidas de
mitigagdo de riscos t€m menos probabilidade de sofrer incidentes de seguranca cibernética e
futuras violacdes divulgadas na midia (Wang et al., 2013).

De acordo com Morse et al. (2017), algumas empresas ajustaram suas divulgagdes de

riscos apos observarem os efeitos negativos nos precos das agdes de outras empresas que
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enfrentaram incidentes de seguranga cibernética. No entanto, nessa busca em compreender o
cenario de divulgacao de riscos apds incidentes cibernéticos, Jiang et al. (2022) descobriram
que nem todas as empresas violadas alteraram seu comportamento de divulgacao.

Outras investigagoes sobre as praticas de evidenciagao apos ataques demonstraram que
podem reduzir o custo do capital e melhorar a divulgacdo (He et al., 2022). Amir et al. (2018)
confirmaram essa projec¢ao ao concluir que as empresas que divulgaram imediatamente o ataque
tiveram seus valores patrimoniais diminuidos em 0,33%, em média, nos trés dias apoOs a
divulgagdo e 0,72% no més seguinte. Nos casos em que as empresas nao divulgaram o ataque,
o impacto foi de 1,47% nos trés dias apos a descoberta do ataque e 3,56% no més seguinte.

Explorando também a dindmica pds-incidentes, D’arcy e Basoglu (2022) sugeriram na
sua investigacdo que a pressao publica apds uma violacdo de dados as leva a aumentarem as
divulgagdes de informacgdes sobre seguranga cibernética, especialmente no caso de violagdes
externas. Essa preocupagdo das organizagdes com a divulgacdo em caso de incidentes
cibernéticos foi inclusive um dos principais temas das 52 cartas comentarios sobre seguranga
cibernética enviadas a SEC (Tabela 2) segundo dados da pesquisa de Wang et al., (2022).

Outros autores como Wang et al., (2013), alegam que essa preocupacao esta vinculada
as decisdes de investimentos com custos altos e por isso pode causar impactos negativos. Essa
constatacdo corrobora PriceWaterHouseCoopers (2023) que notou a violagdo cibernética
custando de US$ 1 a 9 milhdes para 27% dos entrevistados e de 10 a 19 milhdes, para 7%. Além
das implicagdes financeiras, divulgagdes dos riscos de seguranga cibernética, ¢ um importante
meio de comunicacdo para investidores, governos, consumidores, fornecedores e outras partes
interessadas e consequentemente tem efeito na reputacdo e no aumento dos litigios (Gao et al.,

2020).

Tabela 2

Topicos das cartas comentarios enviados a SEC
Tépico da carta comentérios Frequéncia %
Incidente de seguranga cibernética 39 75%
Risco de seguranca cibernética 15 28,85%
Controle de seguranga cibernética 4 7,69%
Outros - Ambiente de seguranca 1 1,92

Fonte: Recuperado de Responses to SEC comment letters on cybersecurity disclosures: An exploratory study, de
Wang, T., Yen, J. C., & Yoon, K., 2022.

As diretrizes de seguranca cibernética da Securities and Exchange Commission SEC

nos EUA influenciaram a divulgagdo em formuldrios publicos das empresas americanas,
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iniciando uma série de estudos sobre o tema. Wang et al. (2022) mostram que empresas
respondem as cartas de comentarios, ajustando suas divulgagdes de seguranca cibernética para
atender as exigéncias da SEC. Por outro lado, Li et al. (2018) afirmam que a presenga ¢ a
duragdo dos fatores de risco de seguranga cibernética divulgados nos formularios 10-K estavam
relacionadas a incidentes de seguranca cibernética relatados, mas a associagdo tornou-se
insignificante apos a emissao da orientagdo da SEC.

Quanto a legibilidade do contetido publicado sobre riscos cibernéticos, Li et al. (2018)
destacam a importancia de tornar todas as informacgdes sobre riscos de ciberseguranca
compreensiveis, de forma a orientar as decisdes dos investidores e fornecer insights aos
reguladores para padronizagdo e aumento da transparéncia. Esse aspecto também foi abordado
por Gao et al. (2020), que observaram que a legibilidade tende a diminuir a medida que a
dimensdo da empresa aumenta e se torna mais clara quando hd aumento dos ativos intangiveis
ou apos mudangas na lideranga executiva.

Nessa mesma preocupacao, Calderon e Gao (2022) realizaram comparagdes entre as
divulgagdes de riscos de seguranga cibernética de empresas norte-americanas e estrangeiras,
utilizando analises textuais dos registros nos formularios 20-F e 10-K. Os resultados do estudo
mostraram que as empresas estrangeiras tendem a divulgar mais informagdes, apresentando
uma legibilidade maior, mais nimeros, menos incerteza e uma linguagem menos litigiosa em
relagdo aos seus riscos de seguranga cibernética.

No Canada, Héroux e Fortin (2020) avaliaram as praticas das empresas do indice
S&P/TSX 60 em relacdo as diretrizes dos reguladores financeiros. Os resultados revelaram
niveis baixos de divulga¢do, com falta de especificidade e linguagem padronizada. As
conclusdes indicam a necessidade de melhorias e de requisitos regulatorios mais rigorosos.

Na contabilidade, o aumento das ameagas virtuais representa uma preocupagao
crescente para as organizagdes, incluindo os escritorios que lidam com informagdes
confidenciais de empresas e individuos. Esse cenario despertou o interesse de pesquisadores
como Janvrin e Wang (2019), que exploraram as implicacdes da seguranca cibernética nas
informagdes contdbeis e destacaram a importdncia de investigagdes adicionais para
compreender melhor seu impacto. Além disso, no contexto da divulgacdo de informagdes, os
contadores desempenham um papel importante, pois possuem habilidades para auxiliar as

empresas na elaboracao de narrativas descritivas para relatorios externos (Eaton et al., 2019).
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2.3 GOVERNANCA CORPORATIVA, RISCOS CIBERNETICOS E SEGURANCA
CIBERNETICA

Conforme o Instituto Brasileiro de Governanga Corporativa — IBGC (2022), espera-se
que 60% dos comités de auditoria abordem a seguranca cibernética em suas agendas trimestrais.
Além disso, uma pesquisa realizada pelo mesmo 6rgdo revelou que 62% dos entrevistados
consideram a seguranca cibernética um dos principais riscos. A discussao também tem se
expandido ao incluir questoes de governanga relacionadas a segurancga cibernética abordando o
papel pela prote¢ao das informacdes financeiras (Li et al., 2020).

Chen et al. (2022) analisaram empresas afetadas por violagdes de dados entre 2005 e
2018, constatando que a experiéncia em TI do comité de auditoria esta vinculada a reducdo de
violagdes e a melhor supervisao de riscos cibernéticos. Da mesma forma, Ashraf et al. (2020)
investigaram os efeitos de especialistas em TI no comité de auditoria, observando redugdes
significativas em falhas materiais relacionadas a TI. Em um estudo sobre 110 falhas
operacionais de TI em empresas financeiras dos EUA, Benaroch e Chernobai (2017)
destacaram que o aumento da competéncia em TI nos Conselhos de Administracdo
correspondeu a uma menor reacao negativa do mercado.

Da mesma forma, a presenga de especialistas em TI no Conselho de Administracao esta
correlacionada a probabilidade de evidenciagdo sobre riscos cibernéticos e, por isso, elaborou-
se a seguinte hipotese:

H1: A experiéncia em TI do Conselho de Administracio esti positivamente
associada a divulgacio sobre risco cibernético.

De acordo com Gul et. al, (2011), o Conselho de Administragdo com mais membros
femininos tem uma associagdo positiva na qualidade das informagdes evidenciadas dos
relatorios da empresa. A investigagdo mostra consistentemente que Conselhos de
Administragdo com mais mulheres em sua composi¢do t€ém impacto positivo em diversos
aspectos do desempenho e nos relatorios empresariais.

Chen et al. (2016) descobriram que as empresas com maior representacao feminina no
conselho apresentaram menos deficiéncias de controle interno, com melhoria na qualidade dos
relatorios financeiros. Estudos como de Ben-amar et al. (2023) concluem que os Conselhos de
Administragdo com mulheres diretoras influenciam positivamente a legibilidade e a qualidade
das divulgacdes financeiras corporativas.

Reddy e Rao (2016) contribuem para o debate sobre a importancia da presenca feminina

nos conselhos ao acrescentar o conceito da influéncia positiva da heterogeneidade na
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divulgagdo cibernética. Para chegar também nessa conclusdo, Radu e Smaili (2021) utilizaram
uma amostra de empresas listadas no indice S&P/TSX 60 entre 2014 e 2018 e alertam que o
Conselho de Administracao deve contar com pelo menos trés mulheres para que este impacto
possa ser observado. Logo, ter mulheres nos Conselhos de Administragdo aumentam as
divulgagodes sobre informagdes relacionadas com a segurancga cibernética, conforme anunciam
Héroux e Fortin (2022) na sua pesquisa.

Diante dessa constatagdo, formulou-se a seguinte hipotese:

H2: A presenca feminina no Conselho de Administracio esta positivamente
associada a divulgacio de risco cibernético pelas empresas.

Poucos estudos anteriores demonstraram relacdo entre idade do conselho e nivel de
evidenciacdo de informacdes voluntarias. Empiricamente, diretores mais jovens tendem a estar
mais dispostos e preparados para divulgar informacdes relacionadas a seguranga cibernética por
estarem sincronizados no mundo digital e seus desafios (Héroux & Fortin, 2022). Em suma, os
executivos mais jovens assumem mais riscos € os gestores mais velhos sdo menos suscetiveis
a aderir decisdes arriscadas e consequentemente a divulgar menos (Vroom & Pahl, 1971).

Post et al. (2011) verificaram que os conselhos com uma idade média de 56 anos tém
mais probabilidade de divulgar informacdes sobre Responsabilidade Social Corporativa
Ambiental. Nguyen et al. (2023) estudaram as influéncias dos atributos de diretores executivos
no desempenho financeiro e, descobriram que dentre as caracteristicas analisadas, a idade
avancada contribui para a melhoria do desempenho das empresas.

Por outro lado, diretores ou membros, mais, velhos nos comités apresentam menos apoio
dos acionistas nas participagdes nas reunides (Masulis et al., 2018) e na area de seguranca
cibernética. Na mesma linha, Héroux e Fortin (2022) desvendaram que a idade dos membros
do conselho estd negativamente associada a extensao de divulgacdo de seguranga cibernética e
a mitigagdo de riscos.

Com base nessa comprovagao, elabora-se a seguinte hipotese:

H3: A presenca de membros mais jovens do Conselho de Administracio tende a

influenciar positivamente o nivel de evidenciacio sobre risco cibernético.
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3 PROCEDIMENTOS METODOLOGICOS
3.1 AMOSTRA E COLETA DE DADOS
A investigacdo documental verifica as associagoes entre o conteudo de divulgacao de

risco cibernético com as hipoteses propostas (Figura 3).

Figura 3

Modelo e hipoteses da pesquisa

Caracteristicas do Conselho
de Administracio

Experiéncia em TI

L H1

" - H2 Divulgacio
Presenca Feminina de Risco

b H3 Cibernético

Idade

O instrumento de pesquisa utilizado ¢ o Formulario de Referéncia (FR), visto que a
maioria das pesquisas como as de Gordon et al. (2010), Wang et al. (2013), Li et al. (2018) e
Calderon e Gao (2022) sobre evidenciacao de risco cibernético utilizaram o formulario 10-K,
que ¢ um relatorio anual que todas as empresas publicas devem apresentar a SEC, semelhante
ao FR no Brasil.

Uma analise textual da varidvel dependente foi realizada, Nela foram utilizadas as
palavras-chave da Tabela 3, desenvolvida com base em sugestoes de estudos anteriores. Isso
nos permitiu identificar os contetidos cruciais nos Relatérios Financeiros relacionados a
seguranga cibernética.

A populagdo da pesquisa sdo as empresas listadas na B3 e a amostra ¢ formada por
aquelas que compoe o segmento do Novo Mercado das carteiras dos anos de 2020, 2021 e 2022
que totalizaram 194 empresas (Anexo 1). As empresas foram selecionadas devido ao alto
padrdo de governancga corporativa do Novo Mercado (B3, 2024). Além disso, Cruz et al. (2011)
justificam essa escolha pelo compromisso dessas empresas com a qualidade e transparéncia na
divulgacdo de informagdes. Foram excluidas da amostra as empresas com dados faltantes ou
Patrimonio Liquido (PL) negativo, resultando em uma amostra final de 176 empresas, conforme

mostrado na Figura 4.
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Figura 4

Tratativas da amostra

194 *Populagdo
18 *Dados faltantes ou PL negativo
176 * Amostra Final

Os dados textuais foram manualmente coletados dos FRs das versdes mais recentes
das empresas, de acordo com a metodologia utilizada por Radu e Smaili (2021), Héroux e Fortin
(2022) e Smaili et al. (2023). A coleta ocorreu entre janeiro e fevereiro de 2024, acessando os
documentos nos websites oficiais de cada empresa (Apéndice 1).

A identificacdo do contetido textual relevante para quantificar as variaveis dependentes
seguiu palavras-chave predefinidas, de acordo com as descrigdes na Tabela 3, que segue os

padrdes estabelecidos na literatura anterior.

Tabela 3

Palavras-chaves para identificagdo do conteudo de divulgacdo de riscos cibernéticos

Conteudo de divulgacio de riscos de

it L. Palavras-chaves Referéncia
seguranca cibernética
Li et al. (2018)
Ameagas, vulnerabilidades, ‘ Cyber,~ 01ber_segur’apga, Smaili et al. (2023)
. . ~ informagdes, cibernético, TI, Chen et al. (2023)
probabilidades e impactos sdo usados para . .. %
determinar o risco tecnologia, protegap, informagao, Gao et al. (2020)

dados, ameaca, digital, hacker Héroux e Fortin (2022)
Héroux e Fortin (2020)

3.2 Variaveis do estudo e modelo econométrico da pesquisa

As variaveis dependentes, independentes e de controle selecionadas para o estudo, bem
como a fundamentagdo teorica por trds de sua escolha estdo apresentadas na sequéncia. Além
disso, serdo discutidos os critérios adotados para a constru¢do do modelo econométrico,
incluindo a especificagdo das relagdes entre as variaveis e a escolha das técnicas de estimagao
apropriadas.

A defini¢do das varidveis e a especificacdo do modelo econométrico servem como base
para a andlise estatistica e a interpretacdo dos resultados. Os dados coletados foram tabulados
e compilados em uma planilha eletronica em formato de painel e, em seguida,

operacionalizados utilizando o software StudioR®. As variaveis que compdem o modelo
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econométrico deste estudo estdo listadas na Tabela 4 e foram selecionadas com base nos estudos
de Héroux e Fortin (2022), Smaili et al. (2023) e Radu e Smaili (2022).
Por meio dessa andlise, espera-se contribuir para uma compreensao mais profunda dos

fenomenos estudados e para o avango do conhecimento cientifico no campo da pesquisa

empirica de seguranca cibernética.

Tabela 4

Variaveis da regressao

Varidveis dependentes Abreviacoes Operacionalizagio Coleta
Riscos cibernéticos sobre A companhia entende que ha  Formulério de
ameagas, Vulnerabllldades, RISCO CIBER  liscos sokire a seguranga da Referéncia
probabilidades e impactos - informagao? valor 1 para
no ambiente de TI “sim” e “ndo” assume valor 0
Hs  Varidveis independentes Abreviacdes Operacionalizacio Coleta
Experiéncia em TI do Porcentagem de membros do  Formulario de
H1 p B_EXP conselho com experiéncia em Referéncia
conselho - T
2 Presenga feminina no B FEMININA Porcentagem de mulheres no FormLAllar'lo de
conselho - conselho Referéncia
Valor 1 para resultados baixo Formulario de
do 1° quartil da média de Referéncia
H3  Idade do conselho B IDADE idade e para resultados acima
do 1° quartil da média de
idade assume o valor 0.
Variaveis de controle
Lucratividade ROA Lucro liquido/ativo total ECONOMATICA®
Tamanho TAM {:)c;aglarltmo natural do ativo ECONOMATICA®
A companbhia sofreu ataque ECONOMATICA®
Incidente Cibernético ATAQUE ‘c‘ll.)elzr’wt}f:o; \’{alor I para
sim” e “ndo” assume o valor
0.
Valor de Mercado VM Valor de mercado ECONOMATICA®
Alavancagem ALAV Empréstimos/PL ECONOMATICA®

O suporte para as hipoteses € baseado na significancia dos coeficientes de regressdo
das varidveis independentes e as regressdes sdo realizadas para a varidvel dependente com a

finalidade de verificar a associagdo com a divulgacgao de riscos cibernéticos.
3.2.1 Variavel dependente

A varidvel dependente foi construida de acordo com as orientagdes em termos de

melhores praticas do Frameworks for Improving Critical Infrastructure Cybersecurity (NIST)
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(Tabela 5), desenvolvido pela agéncia dos Estados Unidos e que fornecem uma lista de padroes,

diretrizes e praticas de seguranga cibernética.

Tabela 5

Variavel dependente

Conteudo d(.e dlvu}gagao de riscos de Referéncia Informativa
seguranca cibernética
COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04

ISA  62443-2-1:2009 423, 4.2.39, 423.12 /IEC
27001:2013 Cléusula 6.1.2

Fonte: Adaptado de Framework for improving critical infrastructure cybersecurity NIST, Barrent, 2018 & Public

compan’es' cybersecurity risk disclosures.

Ameacas, vulnerabilidades, probabilidades e
impactos sdo usados para determinar o risco

3.2.2Variaveis Independentes

As variaveis independentes foram coletadas dos FRs de cada empresa da amostra, sendo
verificadas por meio dos curriculos disponiveis no topico “Composi¢ao e experiéncia”.

A variavel independente (B_ EXP) avalia se os membros do Conselho de Administragao
possuem experiéncia profissional ou formagdo académica na area de TI. Alguns pesquisadores
como Héroux e Fortin (2022) também utilizaram da mesma varidvel para verificar a extensao
da divulgacdo de informacdes sobre seguranca cibernética. Para esta categoria foram
consideradas as porcentagens dos membros com experiéncia em TI em relagdo ao total de
membros do Conselho de Administracao.

A segunda variavel (B_ FEMININA) representa a igualdade de género e a justiga social
no Conselho de Administragdo, sendo caracterizada na amostra pela propor¢ao de mulheres nos
conselhos. Espera-se com este componente ter resultados positivos assim como nos achados
das pesquisas de Héroux e Fortin (2022) e Radu e Smaili (2022).

Por fim, para a variavel idade (B_IDADE), calculou-se a média das idades dos membros
do Conselho de Administragdo de cada empresa, em consonancia com os resultados de Héroux
e Fortin (2022). No entanto, para observar quais empresas apresentaram membros mais jovens,
conforme descrito na H3, calculou-se o 1° quartil de todas as médias das idades dos membros
dos conselhos de todas as empresas da amostra. A partir desse resultado, atribuiu-se uma
variavel dummy, com o valor 0 para resultados acima do 1° quartil da média das idades dos

membros do conselho, e o valor 1 para os resultados abaixo do 1° quartil.
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3.2.3 Variaveis de Controle

A base de dados para as varidveis de controle foram coletados do sistema Economatica®
e calculados por meio de indices financeiros, conforme indicado em estudos anteriores que
demonstraram ter influéncia na divulgacao em matéria de riscos cibernéticos e ciberseguranca,
tais como: logaritmo natural do ativo da empresa (TAM), visto que as empresas maiores
divulgam mais sobre seguranga das informacdes (Radu & Smaili, 2021; .Heroux & Fortin,
2022; Smaili et al. 2023; Masoud Al-Utaibi, 2022; Gao et al., 2020; Evans et al., 2023); o
retorno de lucratividade (ROA) que tem relagdo positiva com a divulgagao (Gao et al., 2020;
Evans et al., 2023; Heroux & Fortin, 2022); alavancagem (ALAV) (Smaili et al., 2023; Héroux
e Fortin, 2022; Alshirash et al., 2020; Radu e Smaili, 2022); valor de marcado market to book
(VM) (Radu e Smaili, 2022; Smaili et al., 2023; Héroux e Fortin, 2022; Radu ¢ Smaili, 2022) e
incidentes de seguranca cibernética (ATAQUE) visto que na Resolugado CVM n° 135, art. 111,
existe uma obrigatoriedade da empresa divulgar incidentes cibernéticos para o Conselho de

Administragao.

3.3 MODELO DE REGRESSAO

O método analitico utilizado nesta pesquisa foi a regressao logistica, devido a sua
capacidade de lidar com variaveis binarias ou dicotdmicas, assim como nos estudos de Ashraf
(2022); Héroux e Fortin (2022) e Radu e Smaili (2021) que buscaram entender a relagdo entre
caracteristicas do Conselho de Administragdo e a divulgagdo de riscos cibernéticos.

Ao focar em variaveis de resposta que indicam a presenca ou auséncia de divulgacao de
riscos cibernéticos, a regressdao logistica se torna apropriada para modelar essa relagdo,
permitindo estimar a probabilidade de divulgacdo de riscos cibernéticos (ODDS Ratio) com
base nas caracteristicas do Conselho de Administragdo que compdem as hipdteses do estudo.
Portanto, a escolha deste método estatistico se justifica pela sua adequag@o para lidar com a
natureza das variaveis envolvidas e pela capacidade de oferecer interpretagcdes claras e
relevantes para os objetivos da pesquisa.

Assim, RISCO _CIBER ¢ uma variavel binaria que indica a divulgagdo de riscos
cibernéticos (1 para sim, 0 para ndo). Portanto, a equagdo de regressdo logistica pode ser

formulada da seguinte maneira, conforme a Equacao:
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P(RISCO_CIBER = 1)
=1/(1+¢&—(By + B1B_EXP;y + B,B_FEMININA;; + B3B_IDADE;;
+ B4ROA;; + BsTAM;; + BcATAQUE; + LgVM; + BoALAV,
Em que:
e Bo,B1, B2, B3, PB4, Ps, Ps, P7, Ps, Po sao os coeficientes utilizados para estimar a regressao
por empresa i € ano /.
e B EXP,B FEMININA, B IDADE, sao as variaveis independentes por empresa i €
ano f;
e ROA, TAM, ATAQUE, VM, ALAV sao as variaveis de controle por empresa i e
ano f;
e P(RISCO CIBER =1) ¢ a variavel dummy com a probabilidade de divulgacdo de

riscos cibernéticos.

Esta equacdo estima a probabilidade de uma empresa divulgar riscos cibernéticos com
base nas caracteristicas do Conselho de Administragdo (experiéncia em TI, presenca feminina
e idade), bem como a sua relacdo com os indicadores financeiros como ROA (Retorno sobre os
ativos), TAMANHO (Logaritmo natural do ativo), ATAQUE (Histérico de Ataques), VM
(Valor de Mercado) e ALAV (Alavancagem).
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4 ANALISE DOS RESULTADOS
4.1 ANALISE DESCRITIVA DOS DADOS E REGRESSAO

A analise descritiva dos dados envolve a compreensao inicial do perfil dos dados e
revela informagdes importantes sobre a sua estrutura e variabilidade. Durante o periodo
investigado neste estudo, a amostra final foi composta por 512 observacdes, abrangendo um

total de 3.998 membros no Conselho de Administragdo, conforme Tabela 6.

Tabela 6

Estatistica descritiva das variaveis independentes e de controle

Variaveis Descricao Média Mediana Desv. Padrao Minimo Maximo
N=512
Variaveis Independentes
Porcentagem
B_FEMININA de mulheres 16% 14% 12% 0% 66%
no conselho
Porcentagem
de membros
B _EXP com 2% 0% 5% 0% 33%
experiéncia
em TI
1° quartil da
B IDADE média de 56 56 7 39 78
idade

Variaveis de controle

Lucro liquido/

ROA . 0,03 0,03 0,09 -1,06 0,37
ativo total
Logaritmo
TAM natural do 15,64 15,40 1,53 11,49 21,43
ativo total
ALAV Frmprestimos’ 544 0,49 16,47 0,00 113,41
VM Valor de 1,22 3,45 2,37 1,18 1,45
Mercado
Variavel dependente
Riscos sobre
RISCO_CIBER seguranga da 85,7% 1 0,37 0 1

informagao

Da analise da Tabela 6, observou-se que 85,7% das empresas divulgaram informagdes
sobre risco cibernético. Houve um aumento de 17% de 2020 para 2022, semelhante ao 20% de
crescimento observado por Smaili et al. (2023) de 2014 a 2018. Este resultado de evidenciagdo
de risco cibernético estd em linha com os achados de Héroux e Fortin (2020), que descobriram
que 87% das empresas da amostra consideram a seguranga cibernética como um fator de risco.
Além disso, Gao et al. (2020), em sua pesquisa “Cybersecurity risk disclosures by public

companies”, afirmam que as divulga¢des aumentaram significativamente para todos os tipos de
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riscos de seguranga cibernética. Por sua vez, poucos membros do conselho apresentaram
experiéncia em TI, especificamente apenas 2%.

O tamanho das empresas analisadas tem uma média de R$29.173,09 milhdes. Destaca-
se que o Banco do Brasil deteve o maior ativo da amostra, totalizando R$2.028.958,14 milhoes,
enquanto a Westing registrou o ativo mais baixo em 2020, com R$97.877 milhdes. No que diz
respeito ao Retorno sobre Ativos (ROA), a empresa que obteve o maior retorno em relagdo aos
seus ativos totais foi o Banco do Brasil Seguridade, com 37%, enquanto a Nexpe apresentou o
menor, com -106%, resultando uma média de 3,03%. Em relagdo ao valor de mercado, a Vale
se destacou como aquela com maior valor, enquanto a Nexpe, o menor.

Em relagdo a divulgagdo de ataques cibernéticos, constatou-se que em 2022, 9% das
empresas analisadas ja foram vitimas de algum incidente. Assim, pode-se entender que o risco
cibernético estd sendo uma das maiores ameagas as empresas nos ultimos anos (Radu & Smaili,
2021). No total, foram 17 empresas, das quais, 29% sdo do setor de comércio varejista (Tabela
7). Essa observagao pode estar alinhada a grande volume de transagdes com as vendas on-line
com o armazenamento de uma grande quantidade de base de dados pessoais dos seus clientes,

importantes para os hackers.

Tabela 7

Caracteristicas das empresas que divulgaram ter sofrido ataques cibernéticos

Setor

Comércio Varejista

Petroleo, Gas e Biocombustiveis

Servicos Médico - Hospitalares, Andlises e Diagnosticos
Material de Transporte

Agropecudria

Produtos de Cuidado Pessoal e de Limpeza
Transporte

Programas e Servicos

Construgao Civil

Viagens e Lazer

e N Y Y e ey e S N (VSR Y

Com a finalidade de controlar os valores extremos nos dados, foi realizada a
winzorizagdo a 1%, dessa forma as extremidades diminuem, uma vez que hé substitui¢ao de
valores discrepantes pelos valores menores e maiores remanescentes dos percentis minimos e
maximos a nivel de 1%. Para avaliar a multicolinearidade, utilizou-se a estatistica VIF
(Variance Inflation Fator) conforme orientado por Montgomery et al. (2021) (Tabela 8). O VIF
indica quanto a variancia de um coeficiente de regressdo ¢ aumentada devido a distin¢do de
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suas influéncias separadamente entre as variaveis independentes, como explicado por
Montgomery et al. (2021). A multicolinearidade ocorre quando duas ou mais varidveis estao
correlacionadas entre si, o que dificulta a distincdo de suas influéncias separadamente no
modelo de regressao. Para que a regressao seja considerada aceitavel, € geralmente exigido que

o fator de infla¢do da varidncia para os estimadores seja inferior a 4 (Favero & Belfiori, 2017).

Tabela 8

VIF

Variaveis VIF
B FEMININA 1,05345
B EXP 1,00623
B IDADE 1,04522
TAM 1,13390
ROA 1,75742
ALAV 1,16574
VM 1,70765
ATAQUE 1,00000

Em geral, os valores de VIF estdo abaixo de 4, o que indica que a Multicolinearidade
ndo ¢ um problema significativo neste modelo.
Para avaliar a qualidade do modelo de regressdo logistica utilizou-se o Pseudo-R

Quadrado, que fornece uma medida relativa de ajuste do modelo em relagcao ao modelo nulo.

Tabela 9

Pressupostos da regressdo

Descricao Teste Dif Valor
Critério de Informagao de Akaike AIC 10 340,4797
Critério de Informac¢o Bayesiano BIC 10 378,5185
Nagelkerke R-squared Nagelkerke 0,29614

Na interpretacao do Nagelkerke (1991), o R-squared envolve compreender a propor¢ao
da variabilidade explicada pelo modelo em relagdo a variabilidade total dos dados. Um valor
mais alto do que o Nagelkerke R-squared indica um melhor ajuste do modelo em comparagao
com um modelo nulo (Nagelkerke,1991). O Nagelkerke R-squared (Tabela 9) indica que
aproximadamente 29% da variabilidade dos dados ¢ explicada pelo modelo, o que representa
um alto poder explicativo.

O Akaike Information Criterion (AIC) ¢ uma medida de qualidade de ajuste de um

modelo estatistico (Akaike, 1974). Quanto menor o valor do AIC, melhor o ajuste do modelo
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aos dados observados, considerando o trade-off entre a complexidade do modelo e sua
capacidade de explicar os dados (Akaike, 1974). Neste estudo com 10 graus de liberdade, o
AIC ¢ de aproximadamente 340,47 (Tabela 8).

O Bayesian Information Criterion (BIC) ¢ usado para avaliar o ajuste de modelos
estatisticos aos dados observados, levando em consideragdo a complexidade do modelo
(Schwarz, 1978). Assim como o AIC, quanto menor o valor do BIC, melhor o ajuste do modelo

aos dados observados

4.2 TESTE DE HIPOTESES
A partir dos testes de ajustes do modelo, considera-se adequada a regressao logaritmica

realizada (Tabela 9).

Tabela 10
Resultados da Regressdo — Risco Cibernético
Regressio Logistica Binaria
Variaveis Independentes e de Variavel . o Sinais
ContI;'ole dependente Medidas estatisticas Esperados
Estimate z value Pr(>|z)) OR P=valor
(Intercepto) -4,73 -2,37 0,018 8,84 * +
(Erro Padrdo) 1,99
B FEMININO 6,88 4,61 4,03E-06 9,77 okok +
(Erro Padrdo) 1,49
B EXP 1,76 1,87 0,06 4,43 . +
(Erro Padrdo) 9,40
B IDADE 3,52 1,02 0,3 1,42 +
(Erro Padrdo) 3,43
TAM 3,91 2,95 0,003 1,47 *ox +
(Erro Padrdo) 1,32
ROA -9,23 -4,53 5,68E-06 9,78 okok +
(Erro Padrdo) 2,03
ALAV -3,10 -0,29 0,77 9,96 +
(Erro Padrado) 1,06
VM -7,09 -0,98 0,32 1,00 +
(Erro Padrado) 7,21
ATAQUE 1,60 0,01 0,98 9,13 +
(Erro Padrado) 9,30

Nota: *, ** e *** indicam significancia estatistica, respectivamente, a 10%, 5% e 1%.

O teste de hipdteses tem por objetivo avaliar a evidéncia contra a hipdtese nula HO (de
que ndo ha influéncia da evidenciagdo de riscos cibernéticos com as caracteristicas de
experiencia em TI, participagdo feminina e idade). Por sua vez, o valor p € a probabilidade de

observar um valor da estatistica z se a hipotese nula HO for verdadeira. Por outro lado, o Odds
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Ratio (OR) indica a medida de associagdo entre as variaveis independentes (B FEMININO,
B EXP e B IDADE) com a variavel dependente (RISCO_CIBER) do modelo de regressao
logistica. Ele representa a chance de ocorréncia do risco cibernético para um aumento unitario
das variaveis independentes, mantendo todas as outras variaveis constantes.

Com base nesses conceitos, os resultados indicam que (H1) a experiéncia em TI do
Conselho ndo ¢ estatisticamente significativa, portanto, rejeita-se H1, pois ndo estd associado a
evidenciagdo de riscos cibernéticos. Ao rejeitar H1, observa-se um contraste aos achados de
Benaroch e Chernobai (2017), Heroux e Fortin (2022) e Smaili et al. (2023) de que a experiéncia
em TI melhora a evidenciagdo de segurancga cibernética

Por conseguinte, a presenga feminina (H2) apresenta uma alta significancia estatistica
de 1 % que a chance de haver uma maior divulgacdo de informagdes sobre risco cibernético ¢
9,77 vezes maior (OR = 9,770160) quando ha a presenga de mulheres na composi¢do do
Conselho de Administragdo, com um nivel de confianga de 97,5%.

Portanto, em relacdo as demais hipdteses, ndo se rejeita (H2) e se pode afirmar que
mulheres tem uma associag@o positiva com a divulga¢do de riscos cibernéticos. Essa conclusao
¢ consistente com as evidéncias de Radu e Smaili (2021), que apontam associacdo  positiva
entre a presenca e o nivel de divulgacdo de seguranca cibernética e a diversidade de género no
Conselho de Administragdo quando ha pelo menos trés mulheres no conselho. Isso sugere que
as mulheres promovem a cultura de ciberseguranca ao direcionar a atengdo para 0s riscos
cibernéticos e ao destacar sua importancia (Radu & Smaili, 2021).

Adicionalmente, a literatura mostra que as mulheres nos Conselhos de Administragao
tém uma inclinag¢do para promover a transparéncia das empresas (Larkin et al., 2013). Portanto,
conselhos com maior participa¢cdo feminina podem tender a implementar mais mecanismos de
divulgacdo para mitigar o risco de seguranga cibernética (Radu e Smaili, 2021). Essa conclusao
¢ reforgada pelos resultados de Héroux e Fortin (2022), que também encontraram uma
associacdo positiva entre a presenga de mulheres diretoras e divulgacdo de seguranca
cibernética.

Conforme destacado por Tao et al. (2020), Conselhos de Administracdo mais
diversificados em termos de género impactam na clareza e no tom das divulgacdes financeiras
corporativas, no contexto da Teoria dos Escaldes Superiores. As autoras enfatizam a
contribuicdo especialmente positiva das mulheres diretoras para a qualidade e transparéncia

dessas divulgagdes financeiras.
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Por sua vez, a B_ IDADE nao apresentou significancia, isso sugere que membros mais
novos do Conselho de Administragdo ndo estdo associados a uma maior probabilidade de
evidenciagdo sobre risco cibernético, o que contradiz a hipdtese formulada, mantendo todas as
outras varidveis constantes, portanto, a hipotese H3 ¢ rejeitada. Contrariamente a nossa
expectativa, a idade do conselho ndo esta significativamente associada a divulgagdo de
seguranga cibernética corroborando inclusive Héroux e Fortin (2022).

O ROA, que representa a rentabilidade dos ativos em relacdao a receita, revelou um
aspecto surpreendente: empresas com um indice mais alto aumentam em 9,7 vezes as chances
de divulgar riscos cibernéticos. Este achado confirma a expectativa inicial de que a
rentabilidade das empresas estaria positivamente relacionada a divulgacdo da seguranga
cibernética. Comumente, espera-se que empresas lucrativas tenham mais capacidade de arcar
com os custos associados a divulgagdo de informacgdes relevantes para as partes interessadas
(Smaili et al., 2023).

Por sua vez, a variavel de controle (TAM) também apresentou significincia a um nivel
de 5%. Esse resultado € consistente aos achados de Radu e Smaili (2021) de que o tamanho esté
positivamente associado ao nivel de divulgacdo de seguranca cibernética, porque as empresas
de maiores enfrentam custos de agéncia mais elevados e mais pressao de divulgagdo por parte
das partes interessadas e, consequentemente, fornecem mais divulgacdo para reduzir a
assimetria de informagdo e legitimar as suas atividades (Radu & Smaili, 2021). Contrariamente
aos achados de Héroux e Fortin, (2022) ndo encontraram resultados significativos entre o

tamanho das empresas com a divulgacdo de riscos cibernéticos.
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5 CONSIDERACOES FINAIS

O risco cibernético emergiu como um dos principais focos de preocupag¢do nas
empresas. Consequentemente, a pesquisa sobre esse tema tem experimentado um notavel
avango nos ultimos anos, espelhando o crescente reconhecimento da relevancia da seguranca
cibernética na guarda dos ativos de informagdes financeiras e na asseguragdo da integridade
dos dados.

Por sua vez, para a governanga corporativa, a identificagdo do risco cibernético nos
Conselhos de Administragdo mostrou-se essencial na protecdo contra ameagas cibernéticas,
cumprimento de regulamentagdes, tomadas de decisdes estratégicas, aumento da resiliéncia
organizacional. Assim, a identificagdo e comunica¢do dos riscos cibernéticos demonstram
transparéncia e responsabilidade corporativa, construindo confianga com os stakeholders.

Com base na literatura anterior, argumentou-se que caracteristicas como experiéncia em
TI, a presenca feminina e idade no Conselho de Administragdo podem ser determinantes na
divulgagdo de riscos cibernéticos. A partir de uma amostra com 512 observagdes, no periodo
de 2020 a 2022, por meio do modelo de regressdo logistica, testou-se empiricamente as
hipoteses sobre as caracteristicas observaveis do Conselho de Administragdo e a sua associagao
com a divulgacgdo de seguranga cibernética.

Dos resultados, observou-se que a experiencia em TI ndo apresentou significancia com
a divulgacao de risco cibernético, portanto, rejeitou-se (H1). A segunda hipotese (H2) apontou
que a presenga feminina estd positivamente associada a maior divulgacdo sobre riscos
cibernéticos, portanto, ndo se rejeita (H2). Ao passo que, a idade (H3) esta negativamente
associada a divulgacao de riscos cibernéticos, portanto, rejeita-se (H3).

Os achados deste trabalho complementam os resultados de estudos anteriores de
conselho com experiéncia em TI (Ashraf et al., 2020); presenca feminina nos conselhos (Radu
& Smaili, 2021) e idade (Héroux & Fortin, 2022). Ademais, estas conclusdes podem ser
adicionadas a outros aspectos ja estudados na literatura por outros pesquisadores, tais como a
eficacia do conselho (Smaili et al., 2022), independéncia do conselho (Smaili et al.,2022;
Héroux e Fortin, 2022); mandato do conselho (Héroux e Fortin, 2022); expertise financeira
(Smaili et al., 2023) e comité de TI (Héroux e Fortin, 2022) que se utilizaram de diferentes
enquadramentos tedricos. Além disso, este estudo expande a analise sobre pesquisas como de
Alshirah et al. (2020) e Khandelwal et al. (2020) que abordam as caracteristicas do Conselho
de Administragdo e a divulga¢do de riscos corporativos, ao incluir o risco cibernético como

parte dos resultados.
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Por conseguinte, este trabalho tentou diminuir a lacuna na literatura sobre divulgacdo
cibernética, conforme demandado por Haapaméiki e Sihvonen (2019), Walton et al. (2021) e
Walton et al. (2022). Os resultados indicam um alto nivel de divulgagdo sobre riscos
cibernéticos, porém, as informacdes fornecidas sdo padronizadas e nao especificas de cada
empresa.

As descobertas contribuem também para o debate sobre a importancia da governanga
corporativa para a evidenciacao da seguranca cibernética. As conclusoes podem trazer reflexdes
para os membros do Conselho de Administragao sobre a natureza e gerenciamento dos riscos
cibernéticos. Além disso, os reguladores podem considerar o nivel de divulgacdao encontrado
para respaldar iniciativas regulatdrias voltadas a promover uma representacao mais equilibrada
de mulheres nos Conselhos de Administragdo das empresas.

Para pesquisas futuras recomenda-se expandir a amostra de modo a incluir todas as
empresas listadas na B3 para uma visdo mais abrangente, além de analisar outras variaveis
dependentes, tais como, seguros cibernéticos, treinamentos, politicas de TI, comités de TI ou

diretoria em TI para avaliar o nivel de evidenciagdo de seguranca cibernética.
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CARREFOUR BR | https://ri.grupocarrefourbrasil.com.br/informacoes-financeiras/arquivamentos-cvim/

GRUPO MATEUS | https://ri.grupomateus.com.br/relatorios-e-publicacoes/publicacoes-cvim/

P.ACUCAR-CBD https://www.gpari.com.br/informacoes-financeiras/documentos-entregues-a-cvm-e-sec/

ALPHAVILLE https://ri.alphaville.com.br/informacoes-aos-investidores/arquivamentos-cvm/

CURY S/A https://ri.cury.net/informacoes-aos-investidores/documentos-cvim/

CYRELA REALT | https://ri.cyrela.com.br/cyrela-securitizadora/formulario-de-referencia/

DIRECIONAL https://ri.direcional.com.br/informacoes-financeiras/documentos-entregues-a-cvm/

EVEN https://ri.even.com.br/formulario-de-referencia/

EZTEC https://ri.eztec.com.br/arquivamentos-cvm/

GAFISA https://ri.gafisa.com.br/informacoes-aos-investidores/publicacoes-cvm/

HELBOR https://ri.helbor.com.br/documentos-cvm/documentos-entregues-a-cvim/

JHSF PART https://ri.jhsf.com.br/informacoes-financeiras/fre/

LAVVI https://ri.lavvi.com.br/servicos-aos-investidores/arquivamentos-cvm/
https://ri.melnick.com.br/ListGroup.aspx?idCanal=WsY VxqsuPj70ufBSXNKAUw==&ano=202

MELNICK 3&linguagem=pt

MITRE REALTY https://ri.mitrerealty.com.br/informacoes-aos-investidores/documentos-cvm/

MOURA DUBEUX | https://ri.mouradubeux.com.br/servicos-a-investidores/documentos-cvim/

MRV https://ri.mrv.com.br/publicacoes-cvm/formulario-de-referencia/
https://ri.pdg.com.br/List.aspx?idCanal=2ufxHY wuLl10t/+kndMi8 XQ==&ano=2023 &linguagem

PDG REALT =pt

PLANOEPLANO https://ri.planoeplano.com.br/informacoes-financeiras/formulario-de-referencia/

RNI https://ri.rni.com.br/informacoes-financeiras/documentos-cvm/

ROSSI RESID https://ri.rossiresidencial.com.br/informacoes-financeiras/documentos-entregues-a-cvim/
https://ri.tecnisa.com.br/ListGroup/ListGroup.aspx?idCanal=IWyb2UCFYF7LCoAKgFWgfQ=—

TECNISA &ano=2022&linguagem=pt

TENDA https://ri.tenda.com/arquivamentos-cvm/formulario-de-referencia-e-cadastral/2021

TRISUL https://ri.trisul-sa.com.br/publicacoes-cvm/

VIVER https://ri.viver.com.br/informacoes-financeiras/formulario-de-referencia/

SPRINGS https://ri.springs.com/servicos-aos-investidores/documentos-entregues-a-cvm/

GRENDENE https://ri.grendene.com.br/PT/Informacoes-Financeiras/Formulario-de-Referencia

VULCABRAS https://www.vulcabrasri.com/informacoes-financeiras/documentos-cvm/

TECHNOS https://www.grupotechnos.com.br/pt/documentos-cvim
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VIVARA S.A.

https://ri.vivara.com.br/informacoes-financeiras/documentos-cvim/

MOBLY https://investors.mobly.com.br/documentos-cvm/
https://ri.unicasamoveis.com.br/informacoes-financeiras/prospecto-e-formulario-de-referencia-

UNICASA 2022

WESTWING https://ri.westwing.com.br/documentos-cvm/fre-e-fca/

IOCHP-MAXION | https://www.iochpe.com.br/informacoes-financeiras/formulario-de-referencia/

METAL LEVE https://ri.mahle.com.br/informacoes-financeiras/formulario-de-referencia/

IMC S/A https://ri.internationalmealcompany.com/informacoes-financeiras/documentos-entregues-a-cvim/
https://ri.zamp.com.br/list.aspx?idCanal=WLdm/nUI+PEal720 AtL8qw==&pagina=1#ancora&li

ZAMP S.A. nguagem=pt

TIME FOR FUN https://ri.t4f.com.br/servicos-aos-investidores/documentos-entregues-a-cvm/

CVC BRASIL https://www.cvccorp.com.br/investidores/servico-aos-investidores/central-de-downloads/

SMART FIT https://investor.smartfit.com.br/informacoes-financeiras/documentos-entregues-a-cvm/
https://ri.animaeducacao.com.br/List.aspx?idCanal=6ql8C4wok4Z/nWa4Y UL T8w==&ano=202

ANIMA 3&linguagem=pt

COGNA ON https://ri.cogna.com.br/documentos-cvm/documentos-entregues-a-cvim-3/

CRUZEIRO EDU https://ri.cruzeirodosuleducacional.com.br/informacoes-aos-investidores/documentos-cvm/

SER EDUCA https://ri.sereducacional.com/informacoes-financeiras/documentos-entregues-a-cvim/
https://www.ydugs.com.br/List.aspx?idCanal=K/4NJa/VbSBGiLw4tgRJzQ==&an0=2023&ling

YDUQS PART uagem=pt

LOCALIZA https://ri.localiza.com/informacoes-aos-acionistas/formulario-de-referencia/
https://ri.movida.com.br/informacoes-financeiras/documentos-
cvm/?gad_source=1&gclid=Cj0KCQiAxOauBhCaARISAEbUSQQSjfFzYucoGIMw-Wy3SI6-

MOVIDA g-58V6oyQayHiwTsctapS-fXoInKXPawaAkJIEALw wcBé&gclsrc=aw.ds

VAMOS https://ri.grupovamos.com.br/servicos-aos-investidores/documentos-entregues-a-cvm/

DOTZ SA https://ri.dotz.com.br/documentos-cvm/formulario-de-referencia-e-informe-de-governanca/

AREZZ0 CO https://ri.arezzoco.com.br/informacoes-financeiras/documentos-cvm/

CEA MODAS https://ri.cea.com.br/documentos-cvim/formulario-de-referencia/

GRUPO SOMA https://www.somagrupo.com.br/investidores/formulario-cadastral-e-de-referencia/

GUARARAPES https://ri.riachuelo.com.br/informacoes-financeiras/documentos-cvim/

LOJAS MARISA https://ri.marisa.com.br/documentos-cvm/formulario-de-referencia/

LOJAS RENNER https://lojasrenner.mzweb.com.br/doc-corporativos/formulario-de-referencia-e-cadastral/

VESTE https://www.veste.com/documentos-cvm/formulario-de-referencia/

ALLIED https://ri.alliedbrasil.com.br/ListGroup.aspx?idCanal=Xacd+ROi88zlkl70s6fONw==&ano=2023

CASAS BAHIA https://ri.grupocasasbahia.com.br/informacoes-financeiras/formulario-de-referencia/
https://ri.magazineluiza.com.br/ListGroup/ListGroup.aspx?idCanal=ZNblHtomXIPEN1ssTVaU

MAGAZ LUIZA hQ==&ano=2024&linguagem=pt

AMERICANAS https://ri.americanas.io/informacoes-aos-investidores/documentos-cvm/documentos-cvm-lasa/

ESPACOLASER https://ri.espacolaser.com.br/documentos-cvm/

GRUPO SBF https://ri.gruposbf.com.br/informacoes-financeiras/documentos-cvm/

PETZ https://ri.petz.com.br/informacoes-financeiras/documentos-cvim/

QUERO-QUERO

https://ri.quero-quero.com.br/documentos-cvim/

OUROFINO S/A

https://ri.ourofino.com/ListGroup.aspx?idCanal=tIlUN56 TpBbmA8xm9cakqMQ==&ano=2023&
linguagem=pt

ALLIAR https://ri.allianca.com/documentos-cvm/formulario-de-referencia/

DASA https://www.dasa3.com.br/atos-legais/formulario-de-referencia/

FLEURY https://ri.fleury.com.br/documentos-regulatorios/formulario-de-referencia/
HAPVIDA https://ri.hapvida.com.br/servicos-aos-investidores/central-de-downloads/

KORA SAUDE https://ri.korasaude.com.br/informacoes-financeiras/publicacoes-cvim/

MATER DEI https://ri.materdei.com.br/en/information-to-shareholders/reference-form/
ODONTOPREV https://ri.odontoprev.com.br/informacoes-aos-acionistas/publicacoes-cvm/
ONCOCLINICAS

QUALICORP https://ri.qualicorp.com.br/informacoes-financeiras/documentos-entregues-a-cvim/
REDE D OR https://ri.rededorsaoluiz.com.br/informacoes-financeiras/formulario-de-referencia/
BLAU https://ri.blau.com/informacoes-financeiras/formulario-de-referencia/
DIO00OVFARMA https://ri.reded1000.com.br/ferramentas-de-analise/documentos-cvm/

DIMED https://ri.grupopanvel.com.br/documentos-cvm/formulario-de-referencia/
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HYPERA https://ri.hypera.com.br/servicos-aos-investidores/central-de-downloads/
https://ri.paguemenos.com.br/informacoes-aos-investidores/formulario-de-
referencia/?gclid=CjwK CAiAOPuuBhBsEiwAS7fsNfqQUMhp33jid70ebXYt9ux2GtaRBaRolO

PAGUE MENOS 0KHydLEMNvchTZ7 zTxhoCKQS8QAvD BwE

PROFARMA https://ri.profarma.com.br/informacoes-financeiras/formulario-de-referencia/

RAIADROGASIL | https://ri.rd.com.br/list.aspx?idCanal=M9eciSYyHCkOXeOE9W 1]JeA==

VIVEO https://ri.viveo.com.br/central-de-downloads/formulario-de-referencia-e-formulario-cadastral/

INTELBRAS https://ri.intelbras.com.br/informacoes-financeiras/documentos-cvim/
https://ri.multilaser.com.br/informacoes-financeiras/formulario-de-referencia-cadastral-e-

MULTILASER prospectos/

POSITIVO TEC https://ri.positivotecnologia.com.br/informacoes-ao-mercado/formulario-de-referencia/

BEMOBI TECH https://ri.bemobi.com.br/informacoes-financeiras/formulario-de-referencia/

ENJOEI https://ri.enjoei.com/pt-br/informacoes-aos-investidores/documentos-cvim/

GETNINJAS https://ri.getninjas.com.br/informacoes-financeiras/formulario-de-referencia/

INFRACOMM https://ri.infracommerce.com.br/informacoes-aos-investidores/documentos-cvm/

LOCAWEB https://ri.locaweb.com.br/outras-informacoes/formulario-de-referencia/

MELIUZ https://ri.meliuz.com.br/list.aspx?idCanal=3nXgGaMscrlbll/EGyfLJg==&ano=2024

NEOGRID https://ri.neogrid.com/informacoes-aos-investidores/documentos-cvim/

PADTEC https://www.padtec.com.br/investor/formulario-cadastral-e-de-referencia/

TC https://ri.tc.com.br/documentos-cvm

TOTVS https://ri.totvs.com/servicos-aos-investidores/central-de-downloads/

WDC NETWORKS

BRISANET https://ri.brisanet.com.br/servicos-aos-investidores/central-de-downloads

DESKTOP https://www.ri.desktop.com.br/informacoes-financeiras/documentos-cvim/

TIM https://ri.tim.com.br/informacoes-ao-mercado/arquivamentos/

UNIFIQUE https://ri.unifique.com.br/informacoes-financeiras/documentos-entregues-a-cvm/

ELETROMIDIA https://ri.eletromidia.com.br/servicos-aos-investidores/documentos-cvm/
https://ri.aesbrasil.com.br/informacoes-aos-investidores/documentos-cvm/formulario-de-

AES BRASIL referencia/

AUREN https://ri.aurenenergia.com.br/arquivos-cvm/formulario-de-referencia-auren/

CPFL ENERGIA https://ri.cpfl.com.br/list.aspx?idCanal=IekpSrgRpOEUIB698gUssQ==

ENEVA https://ri.eneva.com.br/informacoes-ao-mercado/documentos-cvm/

ENGIE BRASIL https://www.engie.com.br/investidores/
https://ri.equatorialenergia.com.br/pt-br/divulgacao-e-resultados/formulario-cadastral-e-de-

EQUATORIAL referencia/

LIGHT S/A https://ri.light.com.br/divulgacoes-e-resultados/documentos-entregues-a-cvim/

NEOENERGIA https://ri.neoenergia.com/resultados-e-indicadores/documentos-cvm/

OMEGAENERGIA

AMBIPAR https://ri.ambipar.com/informacoes-financeiras/fre/

COPASA https://ri.copasa.com.br/formulario-de-referencia/

ORIZON https://ri.orizonvr.com.br/publicacoes-cvim/formulario-de-referencia/

SABESP https://ri.sabesp.com.br/informacoes-financeiras/submetidas-a-cvm/

BRASIL https://ri.bb.com.br/publicacoes-e-comunicados/formularios-de-referencia/

B3 https://ri.b3.com.br/pt-br/documentos-regulatorios/

CIELO https://ri.cielo.com.br/publicacoes-cvim/

CLEARSALE https://ri.clear.sale/listgroup.aspx?idCanal=Qa/OaUtxVed8dzEuFOmp6w==

CSU DIGITAL https://ri.csu.com.br/resultados-e-arquivos-cvm/formularios-fre-e-fca/

BBSEGURIDADE | https://www.bbseguridaderi.com.br/informacoes-ao-mercado/formularios-de-referencia/

CAIXA SEGURI https://www.ri.caixaseguridade.com.br/informacoes-financeiras/formulario-de-referencia/

PORTO SEGURO

https://ri.portoseguro.com.br/informacoes-aos-acionistas/formulario-cadastral-e-formulario-de-
referencia/

IRBBRASIL RE https://ri.irbre.com/informacoes-financeiras/formulario-cadastral-e-formulario-de-referencia/
WIZ CO https://ri.wiz.co/formulario-de-referencia/

ALLOS https://ri.allos.co/servicos-aos-investidores/outros-documentos-entregues-a-cvim/

HBR REALTY https://ri.hbrrealty.com.br/publicacoes-cvm/

LOG COM PROP https://ri.logep.com.br/documentos-cvm/formulario-de-referencia-e-formulario-cadastral/
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SAO CARLOS https://ri.scsa.com.br/informacoes-financeiras/documentos-cvm/

SYN PROP TEC https://ri.syn.com.br/informacoes-financeiras/relatorios-anuais/

LOPES BRASIL https://ri.lopes.com.br/informacoes-financeiras/formulario-de-referencia-e-formulario-cadastral/
NEXPE https://www.nexpe.co/informacoes-financeiras/documentos-cvm/

SIMPAR https://ri.simpar.com.br/formulario-de-referencia/
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