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RESUMO

O modelo de Identidade Fiduciaria representa uma abordagem inovadora para o de-
senvolvimento de sistemas de identificacdo, com foco em solucionar dois desafios
centrais dos modelos convencionais: a usabilidade e a protecao da privacidade dos
dados do usuario. A inclusdo de um novo ator, responsavel por atender a essas de-
mandas, permite a definicdo de propriedades que facilitam o alcance dessas metas.
No entanto, a definicdo dessas propriedades, por si so, é insuficiente. Para que sejam
aplicadas de maneira eficaz, é imprescindivel contar com protocolos de comunicagéo
seguros entre as trés entidades envolvidas no processo de autenticagdo do usuario:
o Emissor, o Fiduciario e o Verificador. Além disso, é essencial que esses protocolos
incluam propriedades de seguranca especificas, capazes de valida-los em diferentes
cenarios de uso. Diante dessas consideracoes, este trabalho de conclusdo de curso
adapta e expande o protocolo OpendID para Apresentagdes Verficaveis (OIDC4VP)
para o contexto deste novo modelo de identidade, possibilitando a negociagao de da-
dos sensiveis no processo de autenticacdo e a manipulacdo desses dados em um
ambiente de confianca para o usuario. Dessa forma, busca-se uma experiéncia mais
fluida, em que o usuario nao precise interagir constantemente com formularios de au-
torizacdo, mas que ainda preserve as propriedades de seguranga essenciais para o
cenario proposto.

Palavras-chave: Identidade Eletrénica. Identidade Digital. Gestdo de Identidade.
ldentidade Autossoberana. ldentidade Fiduciaria.






ABSTRACT

The Fiduciary ldentity model represents an innovative approach to developing identifi-
cation systems, focusing on addressing two central challenges of conventional models:
usability and the protection of user data privacy. The inclusion of a new actor, respon-
sible for meeting these demands, enables the definition of properties that facilitate the
achievement of these goals. However, defining these properties alone is not sufficient.
To apply them effectively, it is essential to rely on secure communication protocols
among the three entities involved in the user authentication process: the Issuer, the
Fiduciary, and the Verifier. Additionally, it is crucial that these protocols incorporate
specific security properties capable of validating them across different use scenarios.
In light of these considerations, this thesis adapts and expands the OpenlD Connect for
Verifiable Presentation (OIDC4VP) protocol for the context of this new identity model,
enabling the negotiation of sensitive data in the authentication process and the han-
dling of such data within a trusted environment for the user. This approach seeks to
provide a smoother experience, where the user does not need to constantly interact
with authorization forms, while still preserving the essential security properties for the
proposed scenario.

Keywords: Electronic Identity. Digital Identity. Identity Management. Self-Sovereign
Identity. Fiduciary ldentity.
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1 INTRODUCAO

A identificacao de pessoas no ambiente digital € um processo essencial para
plataformas online, desempenhando um papel crucial tanto na seguranga quanto na
personalizacdo das interacées dos usuarios. Conforme o numero de servicos digi-
tais e transacdes online cresce exponencialmente, garantir que os individuos sejam
corretamente identificados e autenticados tornou-se uma prioridade para empresas e
governos. Esse processo ndo sd assegura que 0 acesso aos sistemas seja restrito
a usuarios autorizados, protegendo dados sensiveis e prevenindo fraudes, mas tam-
bém possibilita a entrega de experiéncias personalizadas, adaptadas as necessidades
e preferéncias de cada usuario, tornando a interagdo mais fluida e satisfatoria.

Ao longo dos anos, diferentes modelos de identidade — representacdes abs-
tratas que descrevem formas de gerenciar as identidades dos usuéarios em sistemas
computacionais (El Jaouhari; BOUABDALLAH; BONNIN, 2017) — foram propostos e
desenvolvidos para atender as crescentes demandas por seguranga, privacidade, es-
calabilidade e usabilidade no ambiente digital. Entre esses modelos, o Modelo Ter-
ceirizado destaca-se como o mais amplamente adotado atualmente. Esse modelo é
caracterizado pela intermediacao de grandes empresas que funcionam como elos en-
tre o usuario e o Provedor de Servicos, do inglés Service Provider (SP), encarregado
de fornecer o servico desejado. Empresas como Google e Facebook atuam como
Provedores de Identidade, do inglés Identity Provider (IdP), simplificando o processo
de autenticacdo e aumentando a usabilidade ao permitir que os usuarios utilizem as
mesmas credenciais em multiplos servigcos. Esse processo é viabilizado pelo uso de
tokens, que sao dados digitais gerados para representar a identidade de um usuario.
Em vez de transmitir diretamente as credenciais, os |[dP emitem tokens que podem ser
validados pelos Provedores de Servicos, garantindo que a identidade do usuario seja
confirmada de forma segura e eficiente.

No entanto, essa conveniéncia envolve a transferéncia do armazenamento e
gerenciamento de identidades virtuais para corporacdes, 0 que levanta preocupacgdes
quanto a privacidade e ao controle de grandes volumes de dados sensiveis por essas
entidades. Para superar essas limitacées, novos paradigmas estdo sendo explora-
dos, como o da Identidade Auto-Soberana, conhecida como Self-Sovereign Identity
(SSI), que busca oferecer aos préprios titulares um controle mais direto sobre seus
dados (Dock.io, 2024). Em vez de confiar em uma entidade terceira para armazenar
suas informacdes, essa abordagem permite que os dados sejam mantidos de forma
segura em dispositivos pessoais, como smartphones, utilizando tecnologias de crip-
tografia e blockchain para assegurar sua integridade e autenticidade. Assim, o SSI
inevitavelmente transfere a responsabilidade de gerenciar dados pessoais do |dP para
0 proprio usuario, o que pode gerar frustracdo em usuarios com pouca familiaridade
tecnologica.
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Em resposta as limitacobes do modelo Terceirizado — que apresenta desa-
fios quanto ao controle e a privacidade das informag¢dées — e do modelo de SSI, que
transfere ao usuario a responsabilidade de gerenciar seus préprios dados, surge o
modelo de identidade Fiduciario. Um novo padrao de gestao de identidades que intro-
duz uma entidade de confianga, denominada Fiduciario (SCHARDONG; CUSTODIO,
2024), que atua de forma transparente para garantir a autenticacao e a autorizagéo
nas infraestruturas web desejadas pelo usuério, aliviando-o da tarefa de administrar
seus dados pessoais.

Para que o modelo Fiduciario funcione de maneira eficaz e segura, torna-se
essencial a criacdo de um protocolo de comunicagcdo que estabeleca normas claras
para a interacao entre o Fiduciario, os Provedores de Servico e os usuarios. Esse pro-
tocolo precisa definir como as informacdes de identidade devem ser trocadas de forma
segura e garantir que os dados pessoais mantidos pelo Fiduciario estejam acessiveis
somente aos servigos autorizados pelo usudrio. A auséncia de tal protocolo poderia
gerar inconsisténcias e vulnerabilidades, comprometendo a privacidade e a confiabili-
dade do modelo.

Dentro desse escopo, o objetivo desta monografia € desenvolver um esquema
que descreva de forma detalhada a comunicacao entre o Fiduciario e o SP, buscando
alcangar um equilibrio eficaz entre usabilidade e segurangca. A pesquisa visa apro-
fundar o nivel de detalhamento necessario para uma possivel implementacao pratica,
explorando as diferentes possibilidades de comunicagao entre essas entidades sem
comprometer a privacidade dos usuario.

1.1 OBJETIVOS GERAIS
Desenvolver um protocolo que permita aos representantes legitimos dos usua-
rios, denominados Fiduciarios, autenticar os usuarios junto aos Provedores de Servi-

cos e facilitar o compartilhamento seguro e controlado de informacdes dentro dessa
nova infraestrutura de identidade eletrénica.

1.2 OBJETIVOS ESPECIFICOS

i. Propor um mecanismo para a transferéncia de Credenciais Verificaveis por meio
de Apresentagdes Verificaveis.

ii. Estabelecer mecanismos eficazes para assegurar a implementacao do principio
de Minimizag&o de Dados dentro do contexto de um Modelo Fiduciario.

iii. Realizar uma analise formal de seguranca.
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1.3 METODO DE PESQUISA

Este estudo utilizard uma abordagem metodoldgica qualitativa, descritiva e
explicativa para a criagdo de uma interface de comunicagédo baseada nas proprieda-
des do modelo Fiduciario. A pesquisa sera conduzida por meio de uma abordagem
qualitativa, caracterizada pela coleta e analise de dados descritivos, permitindo uma
compreensao aprofundada do tema estudado. Para tanto, serdo revisados modelos
existentes de gerenciamento de identidades no ambiente digital, bem como protocolos
que possibilitem a implementacgao efetiva dessa gestao.

A metodologia descritiva tem como objetivo detalhar as caracteristicas e pro-
cessos envolvidos na proposta de um protocolo que aumente a privacidade dos usua-
rios sem comprometer sua experiéncia no ambiente digital. Nesse contexto, essa me-
todologia sera empregada para descrever minuciosamente o funcionamento do proto-
colo, suas principais caracteristicas, as regras que o governam, os tipos de dados que
ele pode transmitir, entre outros aspectos relevantes.

Por fim, o estudo ira utilizar uma abordagem explicativa por meio uma analise
formal de seguranca, essencial para demonstrar que o protocolo é seguro em relagao
a definicdo de seguranca sob determinadas suposicoes e decisbes de modelagem.
Uma vez comprovadas como verdadeiras, essas propriedades permanecem validas,
diferentemente dos testes tradicionais, que cobrem apenas cenarios especificos. Esse
aprimoramento permitira que o protocolo seja implementado em sistemas de Geren-
ciamento de Identidades e Acessos em larga escala, popularmente conhecidos como
Identity and Access Management (I1AM).

1.4 MOTIVAGAO E JUSTIFICATIVA

A seguranca da informacéao tornou-se uma preocupacgao na era digital, a me-
dida que individuos enfrentam ameagas cada vez mais sofisticadas. Tornou-se ne-
cessario a criagdo de mecanismos que mitiguem seus efeitos, visando fortalecer a
resiliéncia do usudrio a ameagcas digitais emergentes. Escandalos de vazamentos de
dados pessoais se tornaram cada vez mais comuns,o escandalo do Facebook e Cam-
bridge Analytica (G1, 2018) envolvendo a coleta e uso inadequado de dados pessoais
de milhdes de usuarios do Facebook sem o seu consentimento explicito, foi um grande
marco nesse sentido. No Brasil a protecao da privacidade é principio constitucional
previsto pelos incisos X, Xl e Xll, do artigo 5° da Constituicdo Federal de 1988 (1).
Assim como afirma Maria Eugénia Finkelstein e Claudio Finkelstein (FINKELSTEIN;
FINKELSTEIN, 2019):

"Cada vez que o usuario trafega na Rede, para que possa
usufruir de seus beneficios, devera preencher formularios
virtuais, nos quais informa seus dados pessoais, seus ha-
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bitos de consumo e, as vezes, seus dados patrimoniais e
preferéncias. Dessa forma, os sites que se dedicam ao co-
mércio eletrénico organizam verdadeiros bancos de dados
acerca de seus usuarios, cuja utilizagdo encontra-se numa
zona cinzenta, uma vez que nem o usuario nem o Poder
Publico sabem exatamente a forma da utilizacao destas in-
formacdes."

Para contribuir com o0 avango da pesquisa no campo de IAM, o modelo Fidu-
ciario— um paradigma inovador em identidade eletrénica — requer o desenvolvimento
de um protocolo que, além de alcancar seus objetivos como modelo, ofereca uma base
formal de seguranca confiavel.
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2 FUNDAMENTAGCAO TEORICA
2.1 O DESAFIO DA IDENTIFICAGAO DIGITAL

A pratica de identificar pessoas para a prestacao de servigcos € muito comum
e se manifesta em diversos contextos, desde o check-in de embarque até a recepcgao
em estabelecimentos de salde, onde sao solicitados a apresentar documentos que
confirmem sua identidade. Essa abordagem tornou-se imperativa para assegurar que
as empresas possam aperfeicoar a qualidade dos servigos oferecidos aos clientes,
proporcionando uma experiéncia mais segura e personalizada. De maneira analoga,
a identificacdo na web viabilizou um ambiente digital mais interativo e adaptado as
preferéncias individuais. A exibicdo de telas com sugestdes de produtos em uma loja
eletrbnica ou a orientacao sobre quais perfis seguir em uma rede social sdo apenas
alguns exemplos dentre a infinidade de possibilidades desse processo de personali-
zagao.

No entanto, esse procedimento suscita preocupacdes substanciais no que diz
respeito a privacidade dos individuos. O monitoramento constante das acées dos
usuarios, muitas vezes conduzido de forma despercebida, pode resultar em uma in-
trusao significativa em suas vidas pessoais, minando a confianga essencial na relagao
entre eles e as plataformas digitais. Além disso, o compartilhamento ndo autorizado
desses dados com terceiros representa uma ameaca significativa a seguranca e a
integridade das informacdes pessoais. A falta de controle sobre para quem e como
esses dados sao repassados pode conduzir a uma série de consequéncias prejudici-
ais, incluindo o seu potencial uso indevido, vazamento de informagdes sensiveis e até
mesmo a manipulacéo de dados para fins maliciosos.

Nesse contexto, o avango continuo dos modelos de identidade na area de IAM
€ impulsionado pela necessidade de abordar essas preocupacdes e encontrar solu-
¢bes inovadoras. A medida que a tecnologia evolui, surgem métodos cada vez mais
sofisticados e seguros para autenticagédo e autorizagdo. Entre as abordagens explora-
das estao as Provas de Conhecimento Zero, ou Zero-Knowledge Proofs (ZKP), e a tec-
nologia blockchain, que visam equilibrar a segurangca com a protecao da privacidade
do usuario. As Provas de Conhecimento Zero constituem uma técnica criptografica
que permite verificar a veracidade de uma informacao sem necessidade de revela-la,
preservando a privacidade dos dados. Ja a blockchain funciona como uma estru-
tura de dados distribuida que registra informagdes de forma transparente e imutavel,
garantindo a integridade e rastreabilidade dos dados sem recorrer a uma autoridade
central. Dessa maneira, o desenvolvimento de modelos de identidade mais robustos
busca ndo apenas aprimorar a seguranga, mas também oferecer uma experiéncia di-
gital personalizada, preservando a confidencialidade e a integridade das informacgdes
pessoais.
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2.2 MODELOS DE IDENTIDADES

Modelo de identidade refere-se a uma representacéao abstrata que descreve
como as identidades sdo gerenciadas, autenticadas e autorizadas em um sistema de
computacdo. A identidade, predominantemente representada por meio de uma cre-
dencial contendo afirmacdes acerca do usuério, conhecidas por claims, e sdo de
importancia crucial para o controle de acesso e a seguranga em ambientes computa-
cionais. Essa representacao possibilita a determinacdo de quais entidades possuem
permissao para acessar recursos especificos e realizar agdes designadas. Portanto,
0os modelos de identidade sdo estruturados em entidades que desempenham papéis
especificos ao longo do ciclo de vida da credencial (BERTINO; TAKAHASHI, 2009).
Essas entidades incluem:

» Usuario: Representa o individuo interessado em utilizar um servigco. No entanto,
0 acesso a esse servigo requer a sua identificagéo.

» SP: Entidade que solicita a identificacdo do usuario para permitir 0 acesso aos
Seus servigos.

+ IdP: Responsavel por emitir credenciais (identificagado) para os usuarios que de-
sejam acessar algum servico.

Os modelos sao categorizados em trés tipos distintos (SCHARDONG, 2022):
centralizado, terceirizado e auto-soberano. Cada uma dessas classificacdes repre-
senta uma abordagem Unica em termos de interagdo e organizacdo dos elementos
mencionados anteriormente. A Figura 1 oferece uma representacao visual de cada
modelo respectivamente, os quais serdo detalhadamente descritos nas proximas sub-
secoes.

Figura 1 — Modelos de identidade.

k—] usuario
[[o] < A

a) Modelo Centralizado b) Modelo Terceirizado (c) Modelo SSI

Fonte: Schardong (2022)
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2.2.1 Centralizado

Na década de 1960, a internet ainda estava em seus primérdios, e poucos ser-
vicos web estavam disponiveis. Nessa época, era comum que cada site mantivesse
seu proprio sistema interno para gerenciar as credenciais dos usuarios, desempe-
nhando simultaneamente as funcdes de SP e IdP. Assim, cada sistema decidia quais
informagdes eram necessarias para identificar o usuario em seu contexto especifico,
enquanto os proprios usuarios eram responsaveis por administrar suas credenciais,
mantendo uma senha Unica para cada aplicativo que utilizavam (WANGHAM et al.,
2010).

No final dos anos 1990 e inicio dos anos 2000, uma série de servigos e plata-
formas surgiram, tornando a internet mais atrativa. Entre eles estavam os servigos de
e-mail como Yahoo Mail e Hotmail, os motores de busca como Google, 0 comércio ele-
trébnico com Amazon e eBay, e as redes sociais, comegando com MySpace e seguido
pelo Facebook em 2004. Essa explosdo de novos servigos resultou em um aumento
significativo no nimero de credenciais que as pessoas precisavam gerenciar. Como
consequéncia, muitos optaram por senhas mais simples e faceis de lembrar, ou até
mesmo comegaram a reutilizar senhas entre diferentes servicos (HARDMAN, 2018).
Essa pratica comprometeu consideravelmente a seguranca das informacoes pesso-
ais, pois a violagdo de apenas uma senha poderia permitir acesso a varios aspectos
da vida digital.

Além disso, esse modelo enfrentou desafios ao tentar oferecer uma melhor
experiéncia de navegacao ao usuario. Cada aplicacao da época tinha seu proprio pro-
cedimento para a criagdo de credenciais de acesso, 0 que levava muitas pessoas a
preencherem os formularios de maneira incompleta ou incorreta, na tentativa de ob-
ter acesso ao servico o mais rapidamente possivel. Isso prejudicava a capacidade
de personalizagdo da experiéncia, impactando negativamente na apresentagéo de
conteudos e funcionalidades adaptadas as preferéncias e necessidades individuais
(WANGHAM et al., 2010).

Para superar as dificuldades do modelo centralizado, um novo paradigma foi
proposto e foi possivel melhorar a experiéncia do usuario, reduzir a carga administra-
tiva de multiplas credenciais e aumentar a seguranca dos dados pessoais. Ele ficou
conhecido como modelo terceirizado.

2.2.2 Terceirizado

A proliferacao de provedores de servigcos destacou de forma evidente os pro-
blemas previamente descritos. Gerenciar uma senha para cada plataforma acessada
tornou-se um 6nus significativo para os individuos, enquanto que, para os desenvol-
vedores, representava uma sobrecarga substancial. Isso se devia a necessidade de
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alocar recursos consideraveis para a manutencao e seguranca das credenciais em
seus sistemas. A solugdo para esse problema foi terceirizar essa responsabilidade
para uma nova entidade, o IdP, levando esse modelo a ser conhecido por modelo
terceirizado (SCHARDONG, 2022). Nesse sentido, diversos protocolos foram criados
para padronizar as interagdes entre IdP, SP e usuérios finais, como os protocolos de
troca de tokens, como OAuth 2.0 (HARDT, 2012) e OpenID Connect (SAKIMURA et
al., 2014).

Além disso, comecgou a ser utilizado o conceito de autenticacdo Unica, co-
nhecido como Single Sign-On (SSO). O SSO permite que os individuos fagam login
uma Unica vez para acessar multiplos provedores de servigos, sem a necessidade de
se autenticar novamente em cada um deles, até que as credenciais expirem. Esse
avanco significativo simplificou consideravelmente a experiéncia do usuério, tornando
0 processo de autenticacdo mais eficiente e conveniente. Com o SSO, o compartilha-
mento de identidades entre diferentes provedores de servigos tornou-se mais fluido,
aumentando a usabilidade e a satisfagédo do usuério.

Além de melhorar a experiéncia do usuario, o0 SSO também proporciona be-
neficios adicionais, como a reducdo da fadiga de senha, ja que os individuos nao
precisam lembrar de multiplas senhas para diferentes servigos. Isso, por sua vez,
pode melhorar a seguranga, pois 0s eles sdo0 menos propensos a utilizar senhas fra-
cas ou repetidas em diferentes plataformas. No entanto, € crucial garantir a segurancga
das credenciais de SSO, pois o comprometimento de uma Unica conta pode potenci-
almente dar acesso a multiplos servicos.

Apesar dos progressos alcangados, € importante destacar algumas desvan-
tagens relacionadas a privacidade. O risco se concentra na possibilidade de que os
dados pessoais coletados durante o processo de verificacdo de identidade e com-
partilhamento de informagdes sejam comprometidos ou divulgados de maneira inade-
quada, ou ainda, mal utilizados por uma das partes que tém acesso a eles, tipicamente
|IdP e SP (PANDEY:; SAINI, 2012). Sobre a prerrogativa de oferecer melhores servicos,
fazer melhorias e personalizar a experiéncia, muitos IdPs, como o Google (SIDELL,
2020), coletam dados sobre a forma como usuario usa seus dispositivos, apps e ser-
Vigos, incluindo o comportamento de navegacao.

2.2.3 Auto-Soberano

O modelo Auto-Soberano € um paradigma de gestao de identidades que tem
se destacado nos ultimos anos com o avango das tecnologias de armazenamento de
dados descentralizados, como blockchains. Nesse modelo, o controle das informa-
cbes pessoais € transferido para os individuos, permitindo-lhes determinar com quem,
quando e de que maneira compartilham seus dados (BOSCH, 2024). Em contraste
com os modelos tradicionais, nos quais os dados sao geridos por entidades centraliza-
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das, o modelo Auto-Soberano proporciona maior privacidade e autonomia ao usuario,
pois elimina intermediarios e centraliza a gestao de identidade no proprio individuo.

No contexto da SSI, o modelo de Credenciais Verificaveis, conforme proposto
pela W3C (SPORNY et al., 2024), é amplamente adotado. Esse modelo faz uso das
Verifiable Credentials (VC), também chamadas por Credencias Verificaveis, que sao
documentos digitais emitidos pelo |dP e contém informacdes especificas sobre o in-
dividuo que podem ser verificadas criptograficamente por qualquer entidade. Além
disso, o titular das credenciais tem a capacidade de gerar Verifiable Presentation
(VP), ou em portugués Apresentacdes Verificavies, que sado estruturas para a apre-
sentacdo de dados de identidade digital, codificadas de modo a garantir que a autoria
das informacdes seja verificavel criptograficamente, assegurando assim sua autenti-
cidade e integridade sem a necessidade de revelar informagdes adicionais além do
necessario.

As VPs utilizam duas técnicas principais para minimizar a exposi¢cao de in-
formacdes sensiveis: Divulgacao Seletiva e ZKP. A Divulgacdo Seletiva permite
ao titular compartilhar apenas partes especificas dos dados contidos nas credenci-
ais, restringindo a divulgacao ao minimo necessario para a verificacao, enquanto o
restante dos dados permanece protegido. Essa abordagem proporciona um controle
granular sobre quais informagbes séo reveladas, fortalecendo a privacidade e a segu-
rancga. Por exemplo, em uma VC que contenha nome, data de nascimento e endereco,
o titular pode optar por compartilhar apenas 0 nome e omitir os demais detalhes. A
Prova de Zero-Conhecimento é outra técnica poderosa empregada nas VPs, o qual
€ possivel provar a veracidade de uma afirmagdo sem revelar os dados subjacentes.
Por exemplo, pode-se demonstrar que uma pessoa € maior de idade sem expor sua
data de nascimento especifica. Este conceito sera explorado mais detalhadamente na
Subsubsec¢ao 2.2.3.2.

O fluxo de VCs e VPs entre os atores IdP, Usuario e SP esta representado
na (Figura 2). O processo inicia-se com o |IdP, que desempenha o papel de entidade
responsavel pela criacdo e emissédo da VC. O |dP gera a credencial associada a um
identificador. Normalmente, um identificador € usado para obter uma chave publica
criptografica, necesséria para verificar a assinatura digital na credencial. As opcao
mais conhecida para identificador sdo os certificados X.509, mas também ha outros
exemplos como Identificador Descentralizado (DID) que utilizam um Registro de Da-
dos Verificaveis para obter a chave. A associacao é feita pela assinatura é fundamental
para assegurar tanto a autenticidade quanto a integridade da credencial, garantindo
que qualquer entidade verificadora possa, posteriormente, confirmar que a credencial
foi emitida por uma fonte legitima e que nao sofreu alteracées.

Apl6s a emissao, a VC é entregue ao titular, que a armazena em uma car-
teira digital. Esta carteira digital, cuja funcionalidade sera detalhada na Subsubse-
¢ao 2.2.3.1, € um progrmaz2 especifico destinado ao armazenamento seguro das cre-
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denciais. Quando o SP exige que determinada informacao seja compartilhada ou
provada, ele solicita a apresentacdo de um VP correspondente. O titular, entdo, gera
e compartilha a VP de maneira segura por meio da carteira digital. Utilizando o identi-
ficador, o titular recupera a chave publica e com a assinatura anexada a VP, o SP pode
verificar instantaneamente a autenticidade e a integridade da credencial apresentada.

Figura 2 — Modelo de Credenciais Verificaveis W3C.
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Fonte: Baseado em Sporny et al. (2024)

Contudo, a adog¢éo deste modelo exige que os usuarios adotem uma postura
mais proativa e participativa na gestao de suas informacdes pessoais. Essa necessi-
dade de envolvimento direto pode representar um desafio significativo, especialmente
para o publico leigo que utiliza ambientes digitais sem grande preocupacdo com as
complexidades subjacentes de seguranca (SCHARDONG, 2022). A situacdo é ana-
loga aos desafios enfrentados pelo Pretty Good Privacy (PGP), uma tecnologia de
criptografia desenvolvida nos anos 1990 para garantir a seguranca e privacidade de
e-mails e arquivos. O PGP utiliza um sistema de criptografia de chave publica, per-
mitindo que os usuarios troquem informacdes de forma segura. No entanto, apesar
de ser uma ferramenta poderosa, o PGP enfrentou dificuldades de adocao devido
a complexidade envolvida na configuragdo e gestdo segura dos pares de chaves, 0
que limitou seu uso entre o publico geral (ALLEN, 2016). O gerenciamento adequado
de chaves publicas e privadas é tecnicamente exigente e requer um nivel de conhe-
cimento que muitos usuarios nao possuem, o que pode limitar a adogdo ampla de
sistemas baseados no modelo Auto-Soberano.

2.2.3.1 Carteiras Digitais

Carteiras digitais surgem no ambito da IAM com propdsitos variados, adapta-
dos a diferentes modelos de uso. De maneira geral, uma carteira digital € um programa
que armazena informacdes de identidade digital, permitindo que usuarios gerenciem
suas credenciais e realizem transacdes seguras online (IDENTITY MANAGEMENT
INSTITUTE, 2024).
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Com as carteiras digitais, é possivel obter o armazenamento seguro para ma-
terial criptografico associado aos dados de identidade digital, como chaves de assi-
natura criptograficas. O usuario consegue controlar e gerenciar suas informacoes,
incluindo remover e revisar os dados armazenados na carteira, além de selecionar ex-
plicitamente quais dados deseja armazenar ou compartilhar, tanto dentro quanto fora
da carteira. (PODGORELEC; ALBER; ZEFFERER, 2022). Além disso, as carteiras
digitais também s&o caracterizadas por sua acessibilidade, sendo utilizaveis através
de dispositivos méveis, como smartphones e tablets. Elas frequentemente suportam
multiplas formas de autenticacdo, incluindo senhas, biometria (como impressao digital
e reconhecimento facial) e autenticagdo multifator (EMUDHRA, 2022).

Portanto, as carteiras digitais representam uma evolugao significativa na forma
como as identidades digitais sdo gerenciadas e protegidas, promovendo a descentra-
lizacao e conferindo maior controle individual sobre dados pessoais. Nesse modelo, 0
proprio usuario mantém o controle de suas informacdes, sem depender de uma enti-
dade central para gerenciar ou armazenar seus dados. Assim, a identidade digital &
centralizada apenas para o usuario, enquanto o gerenciamento de identidade como
um todo se torna mais descentralizado no ecossistema digital.

2.2.3.2 Prova de Zero Conhecimento

Prova de Zero Conhecimento (ZKP) trata-se de um método no qual uma parte,
denominada provador, € capaz de demonstrar a outra parte, denominada verificador, a
veracidade de uma determinada afirmagéo, sem revelar qualquer informagéo adicional
além da prépria afirmacao em questao (PETKUS, 2019). Esse esquema de prova é
utilizado de forma ampla em criptomoedas, como ZCash, para garantir a privacidade,
e também nos sistemas de identidade digital para realizar a autenticagcdo sem revelar
informagdes de maneira excessiva.

Para garantir a privacidade e a segurancga das informa¢des dos usudrios em
sistemas de identidade digital, existem diferentes tipos de prova que podem ser utili-
zadas para permitir que os detentores de identidade provem certos atributos de suas
credenciais sem revelar os dados completos, como a de igualdade, desigualdade e
prova de pertencimento a um conjunto (LODDER, 2018). A prova de igualdade é
usada para mostrar que um atributo é igual a um valor especifico, como provar que
esta empregado apenas com uma resposta de afirmagcao ou negacao. A prova de
desigualdade demonstra que um atributo numérico esta dentro de um certo intervalo
sem revelar o valor exato, como provar que uma pessoa possui mais de 21 anos sem
informar a idade exata. A prova de pertencimento a um conjunto confirma que um
atributo pertence a um grupo especifico sem revelar o valor exato, como mostrar que
alguém reside em um pais europeu sem dizer qual pais. Essas técnicas aumentam a
confianga e a seguranca ao permitir que os usuarios compartilhem informacdes verifi-
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caveis sem expor dados sensiveis desnecessariamente.

Nessa perspectiva esse esquema de prova abre um caminho para uma re-
ducéao significativamente do risco de ataques de phishing e engenharia social, bem
como o vazamento de dados. Isso ocorre porque as ZKPs permitem que 0s usuarios
verifiquem suas identidades ou atributos sem revelar informagdes sensiveis durante o
processo de autenticacdo (JUNIOR; VASCONCELOS; RIBEIRO, 2024). Como as in-
formacodes secretas nunca sao compartilhadas, mesmo em interagcées com terceiros,
os atacantes nao tém acesso a dados criticos que poderiam ser usados para fraudes
ou ataques direcionados. Esse nivel de privacidade e seguranca impede que dados
confidenciais sejam interceptados ou manipulados, mitigando efetivamente os riscos
associados a esses tipos de ameacas.

Fundamentos e Funcionamento

As ZKPs baseiam-se em trés propriedades fundamentais: completude, solidez
e zero-conhecimento. A completude assegura que, se uma declaracao é verdadeira,
o verificador aceitara o resultado da prova. A solidez garante que, se a declaragéao
for falsa, o provador ndo conseguira criar uma prova falsa para enganar o verificador.
Por fim, a propriedade de zero-conhecimento assegura que o verificador ndo obtém
nenhuma informacgao adicional sobre o provador além do que esta explicitamente con-
tido na prova. O processo geral envolve quatro etapas principais: autenticagao, troca
de provas, verificacao e conclusado (JUNIOR; VASCONCELOQOS; RIBEIRO, 2024).

1. Autenticacdo: O provador (quem detém a informacao) e o verificador (quem pre-
cisa confirmar a veracidade) estabelecem um canal de comunicacao seguro. O
provador prepara a prova baseada na informacao que deseja validar.

2. Troca de provas: O provador gera uma prova criptogréfica e a envia ao verifica-
dor. Esta prova é estruturada de forma que demonstre a veracidade da declara-
¢éo sem revelar a propria informagao.

3. Verificagado: O verificador analisa a prova recebida utilizando um algoritmo que
confirma se a prova é valida. Esse processo assegura que a prova é consistente
com a declaracao sem necessitar de acesso a informacéao subjacente.

4. Conclusao: Se a prova é validada, o verificador aceita a declaragdo como verda-
deira. Caso contrario, a declaragéo é rejeitada. Importante notar que o verifica-
dor ndo adquire conhecimento adicional sobre a informacao que o provador esta
protegendo.

Essas etapas garantem a seguranca e a privacidade das informacées, pois o
verificador pode confiar na autenticidade da declaragdo sem comprometer a confiden-
cialidade dos dados.
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Protocolos Existentes

Os protocolos ZKPs sdo amplamente utilizados em diversas aplicacdes, espe-
cialmente em cenarios onde a privacidade e a seguranga sao essenciais. Existem dois
tipos de protocolos, sendo estes classificados como interativos ou nao interativos. Nos
protocolos interativos, a verificacdo envolve uma série de interagcdes dinamicas entre
o provador e o verificador. Durante esse processo, o verificador faz uma série de
desafios, e o provador responde a cada um deles em tempo real, provando passo a
passo o conhecimento da informagéo sem revela-la. Em contraste, os protocolos néo-
interativos permitem que o provador prepare uma prova completa e independente, que
pode ser verificada posteriormente por qualquer verificador, sem necessidade de inte-
racao adicional. Esses protocolos geralmente dependem do uso de fungdes de hash
para gerar provas verificaveis sem interacao continua (PETKUS, 2019).

O exemplo de protocolo ndo-interativo mais conhecido é o Zero-Knowledge
Succinct Non-Interactive Arguments of Knowledge (ZK-SNARK) (JUNIOR; VASCON-
CELOS; RIBEIRO, 2024) devido a sua capacidade de executar provas extremamente
compactas. Por essa razao, sdo considerados ideais para ado¢ao em sistemas com
restricoes de armazenamento e largura de banda limitadas.

Atualmente, algumas bibliotecas e ferramentas facilitam a implantacéo do ZK-
SNARK de maneira pratica e eficiente em sistemas reais. Essas bibliotecas permitem
que desenvolvedores utilizem ZKPs sem precisar de um conhecimento profundo da
criptografia subjacente, tornando a tecnologia mais acessivel. As mais famosas séo:
snarkjs e circom. A snarkjs € uma biblioteca JavaScript para a criacdo e verificagao
de ZK-SNARK, enquanto a circom é uma linguagem especifica de dominio, Domain
Specific Language (DSL), projetada para descrever circuitos aritméticos utilizados nos
ZK-SNARK (BELLES-MUNOZ et al., 2023).

A principal desvantagem dos ZK-SNARKSs é a necessidade de uma configura-
cao inicial confiavel, trusted setup. Durante essa fase, um conjunto inicial de parame-
tros publicos, chamado Common Reference String (CRS), € gerado. A seguranca de
todo o sistema depende da integridade desse processo. Se o CRS for comprometido,
por exemplo, ou se os dados temporarios (residuos tdxicos) gerados durante a con-
figuracao nao forem destruidos corretamente, uma entidade maliciosa poderia criar
provas falsas e enganar o sistema.

Nesse sentido, os protocolos Zero-Knowledge Scalable Transparent ARgu-
ments of Knowledge (ZK-STARK) sdo uma variante mais recente, projetada para su-
perar algumas limitagdes dos ZK-SNARK, especialmente em termos de transparéncia
e escalabilidade. Considerados resistentes aos ataques de computadores quanticos.
Esses argumentos sdo muito uteis em contextos onde os conceitos de transparéncia e
escalabilidade séo criticos, aléem de possuirem destaque na aplicabilidade e eficiéncia
(JUNIOR; VASCONCELOQOS; RIBEIRO, 2024). No entanto, as bibliotecas atuais para a
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implementacao de ZK-STARK em sistemas reais ndo sao tao faceis e intuitivas, espe-
cialmente quando comparadas as bibliotecas snarkjs e circom, que oferecem um nivel
mais elevado de abstracao e facilidade de uso para ZK-SNARK. Essa complexidade
adicional representa um desafio significativo para os desenvolvedores que desejam
implementar ZK-STARK de maneira eficaz.

2.2.4 Fiduciario

O quarto e ultimo modelo a ser apresentado representa um conjunto de es-
forcos destinados a superar as limitagdes observadas nos modelos anteriores. Co-
nhecido como Fiduciario, esse novo paradigma busca encontrar uma solucao para a
dicotomia entre a experiéncia do usuario durante os procedimentos de autenticacao
e manipulacdo de dados, e o fortalecimento da preservacédo da privacidade desses
dados. Enquanto sistemas de gerenciamento de identidades baseados em mode-
los terceirizados oferecem uma experiéncia de navegacao satisfatéria, facilitada pelos
mecanismos de SSO, eles enfrentam dificuldades em evitar a divulgacdo desnecessa-
ria de dados em certos contextos. Em contrapartida, as propostas existentes de SSI
conseguem solucionar esse problema, mas apresentam uma experiéncia de usuario
insatisfatéria (SCHARDONG; CUSTODIO, 2024), com interagdes complexas e demo-
radas com os provedores de servicos € as carteiras.

O modelo fiduciario propde que a gestao das identidades do usuério deve ser
realizada por um novo agente de confianga, conhecido como fiduciario. Este, por sua
vez, estabelece um relacionamento que da origem a seu nome, fiduciario, que estabe-
lece uma relacao de confianga e responsabilidade em que uma parte (o fiduciario) tem
o dever legal e ético de agir no melhor interesse da outra parte (o beneficiario). Esse
tipo de relacionamento é comum em varias areas, como no direito, na administragéo
de empresas, saude e na gestdo de investimentos, e € ilustrado na Figura 4 através
das linhas duplas tracejadas. Este modelo também se caracteriza por inUmeras ca-
racteristicas de seguranca e usabilidade, porém elas podem agrupadas nos seguintes
principios fundamentais: Consent by Default, Transparency for Accountability e Non-
Disclosure as a Goal.

O primeiro principio, Consent by Default, dita que todas as a¢des do fiduciario
devem ser guiadas pelos consentimentos que o individuo definiu. Isso é implementado
por meio de um artefato computacional chamado Politica de Consentimento, que es-
tabelece um conjunto de declaragdes feitas pelo usuario que definem o que pode ser
feito com seus dados em termos de coleta, armazenamento e compartilhamento com
outras entidades. Por meio deste artefato, o Fiduciario consegue decidir quais creden-
ciais sdo mais adequadas para serem usadas em determinados contextos, seguindo
a orientacao do que o titular considera sensivel sobre seus dados, possibilitando que
ele nao perca o controle sobre sua identidade digital. Essa politica pode ser definida
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Figura 3 — Pilares do Modelo Fiduciario.
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previamente, antes que as interagdes entre o usuario e SP ocorram, ou sob demanda,
caso o Fiduciario ndo consiga determinar claramente se sua acao pode ou nao preju-
dicar a pessoa.

A primeira vista, a introducdo de uma nova entidade responsavel pelo geren-
ciamento dos dados pode parecer um retrocesso, retirando o controle dos individuos
sobre suas préprias credenciais. Contudo, o objetivo é proporcionar suporte aqueles
que enfrentam dificuldades ou preferem nao se preocupar com as exigéncias de segu-
ranga relacionadas a manutengao de credenciais. As Politicas de Consentimento séo
projetadas para garantir que os titulares dos dados tenham todo o controle desejado,
permitindo que flexibilizem ou restrinjam as acdes do Fiduciario. Dessa forma, o Fidu-
ciario pode atuar tanto como uma carteira digital presente nos modelos de SSI quanto
como um elo de confianga, ciente de suas responsabilidades e deveres, capacitado a
tomar as melhores decisdes em beneficio do dono dos dados.

O segundo principio, Transparency for Accountability, estabelece que deve ser
viavel rastrear de forma precisa as acdes realizadas sobre determinados dados, es-
pecificando 0 momento em que ocorreram e para quais finalidades foram utilizadas.
Para esse proposito, € definido um artefato computacional denominado Evidéncias,
que serve para auditar toda e qualquer atividade realizada pelo fiduciario com os
dados dos utilizadores. Através desse mecanismo, € possivel realizar um processo
sistematico de exame e avaliagdo das atividades e modificacées de dados efetuadas
pelo fiduciario, com o objetivo de verificar a conformidade com as politicas de consen-
timento e boas praticas, bem como avaliar a eficacia, eficiéncia e integridade dessas
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manipulacoes.

Ao permitir que o Fiduciario tome decisbées de forma autbnoma, ele pode se
basear em solicitacdes anteriores semelhantes ou em outras métricas, visando reduzir
as interrupgdes constantes aos usuarios. Contudo, a autonomia conferida ao Fiducia-
rio ndo o isenta de cometer erros na utilizacdo dos dados dos individuos. Na pratica,
essa autonomia e os registros das agdes garante ao beneficiario que seu represen-
tante sera responsabilizado caso ocorra qualquer atitude delituosa. Adicionalmente,
um aspecto significativo deste novo artefato é a sua capacidade de aprimorar a rastre-
abilidade das a¢cbes de um invasor que consiga comprometer o ambiente de execugao
do Fiduciario e conseguisse agir como tal agente. Isso se deve ao fato de que todas as
atividades realizadas pelo Fiduciario serdo registradas de forma detalhada, permitindo
uma analise minuciosa e precisa das a¢des executadas durante a intruséo.

O terceiro principio, Non-Disclosure as a Goal, determina que o principal obje-
tivo do modelo é manter a confidencialidade e evitar a revelagéo de determinadas infor-
macdes, seja na construgdo de novos protocolos ou interfaces que utilizam o modelo
como estrutura. Para alcancar esse objetivo, trés mecanismos podem ser emprega-
dos: Divulgacao Seletiva, ZKP (Prova de Conhecimento Zero) e Selecao de Ambiente
de Execugcdo. Embora cada um desses mecanismos possa ser aplicado individual-
mente, a combinacdo deles potencializa significativamente o grau de preservagao das
informagdes dos beneficiérios.

A primeira estratégia fundamenta-se na capacidade do Fiduciario de revelar
apenas partes especificas das informagbes do usuario, sem expor a totalidade de
seus dados. Para alcancar esse objetivo, busca-se a utilizacdo de VC que disponibi-
lizem mecanismos para a construcao de VP que contenham apenas um subconjunto
de atributos, em vez de incluir todos os atributos disponiveis. A segunda estratégia
€ baseada na utilizacdo de ZKP, conforme detalhado na Subsubsecgéo 2.2.3.2, pois
apesar de também ser uma solucao de divulgacao seletiva, essa abordagem reduz de
forma significativa a exposicao de dados em comparacao a seleg¢édo de atributos para
uma VP. Independentemente do mecanismo adotado, 0 modelo visa proporcionar ao
individuo maior controle sobre seus dados pessoais, permitindo-lhe fornecer apenas
as informacdes estritamente necessarias e, assim, minimizar a exposicao de dados
supérfluos ou potencialmente invasivos.

A terceira estratégia explora a possibilidade de processamento de dados fora
do ambiente do SP. Tradicionalmente, o processamento de dados relacionados a iden-
tidade ocorre em um ambiente de confianga controlado pelo SP, sem oferecer ao
usuario a opcao de escolher o ambiente que considera mais seguro, resultando na
transferéncia obrigatéria de dados de um ambiente para outro. No entanto, 0 modelo
proposto introduz duas alternativas: a primeira permite que o0 processamento ocorra
em um ambiente de confianga do préprio titular dos dados, em consonancia com a
proposta de Hardjono e Pentland (2019). A segunda possibilita a computacéo colabo-
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rativa entre diferentes entidades por meio de técnicas seguras de Computacao Mul-
tipartidaria, conhecida em inglés como Multiparty Computation (MPC), assegurando
que os dados de cada participante permanecam privados e confidenciais ao longo de
todo o processo.

Figura 4 — Modelo Fiduciario.
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Fonte: Inspirado em Schardong (2022)

2.3 PROTOCOLOS DE IDENTIDADE DIGITAL
2.3.1 OAuth 2.0

OAuth 2.0 é um protocolo de autorizagéo que fornece a aplicagbes a capaci-
dade de acessar um recurso de usuario por meio de tokens, evitando que o individuo
precise compartilhar a sua credencial de acesso com aplicagdo. Dessa forma, ndo ha
necessidade de compartilhar credenciais sensiveis (HARDT, 2012). Por exemplo, um
leitor pode autorizar um aplicativo de noticias a acessar sua conta ou realizar posta-
gens em seu nome na sua conta de sua rede social sem revelar para o aplicativo qual
€ a senha. Caso o aplicativo de noticias sofra algum tipo de vazamento de dados, a
senha da rede social desse leitor continua resguardada no IdP, a rede social.

Para que o protocolo funcione adequadamente, quatro papéis principais sao
essenciais no processo. Primeiramente, temos o Proprietario do recurso, que cor-
responde ao individuo que deseja autorizar uma aplicacao a acessar seus dados. No
cenario ilustrativo de leitura de noticias, o Proprietario do recurso seria o leitor que
pretende permitir que um aplicativo acesse suas preferéncias de leitura. Em segundo
lugar, o Cliente é a aplicacdo que almeja utilizar os dados do individuo. Mantendo o
exemplo anterior, o cliente seria o aplicativo de noticias que deseja acessar as prefe-
réncias do leitor para personalizar o conteudo apresentado. O terceiro papel é desem-
penhado pelo Servidor de Autorizacao, que é o responsavel por autenticar o usuario
e fornecer tokens que permitem ao cliente acessar os recursos do individuo. Este
servidor atua como uma ponte de confianga entre o Proprietario do recurso e o cli-
ente, assegurando que apenas aplicativos devidamente autorizados possam acessar
os dados. Finalmente, temos o Servidor de Recurso, que é o servidor responsavel



40

por armazenar os dados do individuo. Frequentemente, o servidor de recurso coincide
com o servidor de autorizagdo, embora possam ser distintos dependendo da arquite-
tura do servigo implementado. Comparando com o modelo terceirizado da Figura 1, o
Servidor de Autorizacao e o Servidor de Recurso correspondem ao IdP, o Proprietario
do recurso representa o Usuario, e o SP é o Cliente.

Além desses papéis, o protocolo utiliza tokens, credenciais que representam
a autorizagdo, para gerenciar 0 acesso aos recursos. Alguns deles sdo Cédigo de
Autorizacao, Token de Acesso e o Token de Atualizacao. O Cédigo de Autorizacao
(Authorization Grant) € um token fornecido ao cliente apds a autenticacdo do usuério
perante o servidor de autorizagdo. Este cddigo é utilizado pelo cliente para obter um
Token de Acesso e se trata de uma sequéncia de caracteres que comprova que o
usuario autorizou o cliente a agir em seu nome. O Codigo de Acesso (Access Token)
€ o token que determina o tipo de acesso que o cliente tera sobre os recursos do indi-
viduo. Este token geralmente inclui informagdes sobre o escopo especifico de acesso,
o tempo de validade e outros atributos relevantes; no entanto, o provedor pode per-
sonalizar o contetido do token conforme suas necessidades. E com este token que
o cliente realiza efetivamente o acesso aos dados. Por fim, os tokens de atualiza-
cao (Refresh Tokens) permitem que a aplicagdo obtenha novos Tokens de Acesso
sem a necessidade de reautenticacdo do usuério. O uso de Tokens de Atualizacao
reduz a frequéncia com que o usuario precisa interagir com o processo de autentica-
cao, melhorando a segurancga, ja que o usuario nao precisa fornecer suas credenciais
repetidamente.

O OAuth 2.0 utiliza o protocolo HyperText Transfer Protocol (HTTP) para trans-
mitir parametros durante o processo de autorizagcao. Quando um cliente inicia uma so-
licitacdo de autorizagao, ele redireciona o navegador do usuario para o Ser3vidor de
Autorizacao utilizando o método HTTP GET, incluindo alguns parametros na URL da
requisicao. Trés parametros importantes nesse contexto sdo o0 scope, response_type
e client_id. O parametro scope define o nivel de acesso que o cliente esta soli-
citando, especificando as permissdes desejadas. Por exemplo, uma aplicagdo pode
solicitar acesso apenas a leitura de emails ou a leitura e escrita de contatos.

O parametro response_type define o fluxo de mensagens para autentica-
cao e autorizacao, determinando o tipo de resposta que o Cliente deve esperar do
Servidor de Autorizagdo. Existem quatro fluxos distintos: Fluxo de Cédigo de Auto-
rizacao (Authorization Code Flow), Fluxo Implicito (Implicit Flow), Fluxo de Creden-
ciais de Senha do Proprietario do Recurso (Resource Owner Password Credentials
Flow) e Fluxo de Credenciais do Cliente (Client Credential Flow). Assim, depen-
dendo response_type escolhido e outros parametros, algum desses fluxo podera
ser utilizado. Por exemplo, se 0 response_type € code, utiliza-se o Fluxo de Co6-
digo de Autorizagéo, onde o cliente recebe um cddigo de autorizagdo que sera trocado
por um Token de Acesso. Ja se for 0 response_type=token € utilizado no Fluxo
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Implicito, onde o cliente recebe diretamente um Token de Acesso.

Outro parametro crucial é o client_id, que identifica de forma unica a apli-
cacao cliente que esta solicitando acesso aos recursos do usuario. Este identificador
é fornecido pelo Servidor de Autorizagdo quando a aplicacao é registrada. Em combi-
nacao com o client_secret, que € um segredo conhecido apenas pela aplicagéao e
pelo Servidor de Autorizagdo, 0 client_id ajuda a autenticar a aplicagdo durante o
processo de obtencao do Token de Acesso. Além disso, as requisi¢cdes ao servidor de
autorizacao geralmente incluem a redirect_uri, que é a URL para a qual o usuério
sera redirecionado apos o processo de autenticagdo e autorizagdo. Esta URL deve
ser registrada previamente no Servidor de Autorizacao e corresponder exatamente ao
que foi registrado para evitar ataques de redirecionamento malicioso.

Ha também a definicdo de varios endpoints usados ao longo do processo de
autorizacdo. O Authorization Endpoint € o URL onde o usuario é redirecionado
para fornecer o consentimento e autenticar. Este endpoint processa as solicitacoes
de autorizacdo e emite Codigos de Autorizacédo ou tokens, dependendo do fluxo. O
Token Endpoint é utilizado para trocar um Cédigo de Autorizagdo por um Token de
Acesso, sendo também usado para renovar Tokens de Acesso expirados. O Resource
Endpoint é onde os recursos protegidos sdo acessados. O cliente usa o Token de
Acesso para solicitar recursos do servidor de recursos.

Esses papéis, artefatos, pardmetros e endpoints permitem construir uma im-
plementacao robusta do OAuth 2.0, assegurando acesso seguro e controlado a recur-
sos, sem comprometer as credenciais dos usuarios. O protocolo é flexivel e adaptavel,
equilibrando seguranca e usabilidade conforme as necessidades das aplicacdes.

A Figura 5, descrita a seguir, demonstra o funcionamento do Fluxo de Cddigo
de Autorizagcdo. Nesse fluxo, ocorre a obtengdo de um Codigo de Autorizagdo, que é
subsequentemente trocado por um Token de Acesso. Na figura, observa-se que, apds
o usuario selecionar o IdP de sua preferéncia, como o Facebook, ele é redirecionado
pelo navegador por meio de uma requisi¢ao realizada pelo SP (Cliente). A partir desse
ponto, o fluxo descrito na imagem ¢ iniciado.

1. O servico Web (Cliente) redireciona o utilizador para a tela de login no Servidor
de Autorizacao, fornecendo seu identificador, client_id.

2. O individuo autentica-se perante o Servidor de Autorizacdo e concede acesso
ao seu recurso para o aplicagao.

3. O Servidor de Autorizacao emite o Codigo de autorizagédo, que € encaminhado
ao cliente via redirecionamento no navegador do usuario.

4. A aplicacao solicita o token de acesso correspondente ao seu codigo de autori-
zagao para o Servidor de Autorizagao.
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Figura 5 — Fluxo de Cdadigo de Autorizacdo no OAuth 2.0.
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5. O Servidor de Autorizagdo encaminha o codigo de acesso. Nesse ponto, a troca
é feita diretamente entre o backend da aplicacdo e o Servidor de Autorizacéo,
sem passar pelo navegador do usuario.

Ao final do fluxo, a aplicagao cliente utiliza o Token de Acesso para realizar
requisicdes ao Servidor de Recursos, sendo autorizada a acessar apenas 0S recursos
especificos concedidos pelo usuario.

2.3.2 OpenlD Connect

OpenlD Connect (OIDC) é um protocolo de autenticagdo baseado na familia
de especificagdes OAuth 2.0, permitindo que as aplicacbes autentiquem usuarios e
obtenham informacdes sobre eles, proporcionando uma experiéncia de SSO (SAKI-
MURA et al., 2014). Ele é amplamente adotado por grandes provedores de identidade,
como Google, Microsoft e Facebook, proporcionando uma interoperabilidade robusta
e simplificada entre diversas plataformas e servigos, facilitando a integracao e melho-
rando a seguranga na autenticacao de usuarios em aplicacées web e méveis.

Um novo token é definido chamado de id_token para identificar os usuarios
para a aplicacdo. Este token esta organizado em uma estrutura de JSON Web Token
(JWT) que contém informagbes sobre a autenticacao do usuario, incluindo o emissor
do token, o publico-alvo representado por um client_id, um identificador unico do
usuario final no IdP, a data e hora da autenticacao e os tempos de emissao e expiracao
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do token. Para emitir esse token, novos fluxos também sao definidos estendendo a
especificagdo do pardmetro response_type. No OAuth o valor de response_type
€ code ou token. O OIDC adiciona o0 id_token, € permite qualquer combinacao de
code, token e id_token. Um valor especial, none, também é adicionado.

Também é adicionado o valor openid para o parametro scope, que € utili-
zado para definir as permissdes especificas que uma aplicacao esta solicitando em
relagdo aos dados do usuario. Especificamente, este valor permite que a aplicagao
obtenha um id_token, que contém informacgdes autenticadas sobre o usuario, como
seu identificador unico, e possivelmente outras informagdes adicionais se escopos adi-
cionais como profile, email ou address forem incluidos. O escopo profile permite que
a aplicacao acesse uma variedade de informacdes de perfil basicas sobre o usuario.
Isso pode incluir o nome completo, apelido, foto de perfil, género, data de nascimento,
idioma preferido e outras informacdes de perfil. A inclusdo deste escopo proporciona
uma visao mais completa do usuario. O escopo email concede a aplicacdo acesso
ao endereco de e-mail do usuério e a verificacdo se o endereco de e-mail foi verifi-
cado. Especificamente, a aplicacdo pode obter o enderego de e-mail e um indicador
booleano (email_verified) que informa se o endereco foi verificado. Isso é util para
aplicagbes que necessitam de um contato confiavel com o usudrio ou para validagao
de identidade. O escopo address permite que a aplicacdo acesse o endereco fisico
do usuério. Isso pode incluir informag¢des como a rua, cidade, estado, cédigo postal
e pais. A inclusdo deste escopo é util para aplicacdes que requerem informacoes de
envio ou para personalizar ofertas e servigos baseados na localizagdo do usuério.

Ademais, também é exigido a obrigatoriedade do redirect_uri como me-
dida de seguranca para garantir que as Respostas da Autorizacdo sejam enviadas
apenas para URLs previamente autorizados. Isso ajuda a prevenir ataques como a
homem no meio (man-in-the-middle) e a ataque de redirecionamento, onde um ata-
cante poderia tentar interceptar ou redirecionar as respostas de autorizagdo para um
local malicioso.

A Figura 6, descrita a seguir, demonstra o funcionamento do Fluxo de Cddigo
de Autorizagado no conxtexto do OIDC. Nesse fluxo, ocorre a obtengédo de um Caodigo
de Autorizacao, que é subsequentemente trocado por um id_token. Semelhante ao
OAuth 2.0, apds o usuario selecionar o IdP de sua preferéncia, como o Google, ele é
redirecionado pelo navegador por meio de uma requisicao realizada pelo SP (Cliente).
A partir desse ponto, o fluxo descrito na imagem se inicia.

1. O servigo Web (Cliente) redireciona o utilizador para a tela de login no Servidor
de Autorizacéao, fornecendo seu identificador, client_id.

2. O individuo autentica-se perante o Servidor de Autorizacao, fornecendo suas
credenciais de acesso, como nome de usuario e senha.
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Figura 6 — Fluxo de Cddigo de Autorizagcao no OIDC.
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3. O Servidor de Autorizacao emite o Codigo de autorizagao, que é encaminhado
ao cliente via redirecionamento no navegador do usuario.

4. A aplicacao solicita o token de acesso correspondente ao seu codigo de autori-
zagao para o Servidor de Autorizacao.

5. O Servidor de Autorizacdo encaminha o cédigo de acesso e 0 id_token. Nesse
ponto, a troca é feita diretamente entre o backend da aplicacéo e o Servidor de
Autorizacao, sem passar pelo navegador do usuario.

Ao final do fluxo, a aplicacéo cliente pode utilizar o UserInfo Endpoint para
obter informacgdes adicionais sobre o usuario, como nome, e-mail ou outros dados,
utilizando o cédigo de acesso recebido. ApoOs essa etapa, 0 usuario € autenticado
com sucesso e redirecionado para a pagina do servi¢o, onde tem acesso aos recursos
autorizados de acordo com seu perfil.

2.3.3 0OIDCA4VC: O OpeniID Connect no modelo SSI

O OpenlD Connect com Credenciais Verificaveis (OIDC4VC) representa um
conjunto de protocolos avancados projetados para estabelecer um ecossistema de
SSI (YASUDA et al., 2022). Esse sistema capitaliza as funcionalidades robustas e
amplamente validadas do OpenlID Connect, amplamente adotado no modelo terceiri-
zado de autenticacao, oferecendo uma experiéncia segura e eficiente para a gestao de
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identidades digitais. Ao integrar Credenciais Verificaveis e, consequentemente, Apre-
sentacdes Verificaveis ao OIDC, o OIDC4VC proporciona um mecanismo poderoso e
flexivel, permitindo que os individuos autentiquem e compartilhem suas identidades
com uma combinagdo de seguranca, privacidade e conveniéncia. Essa abordagem
garante que apenas os dados estritamente necessarios sejam compartilhados em
cada transacéo, oferecendo aos usuarios um controle refinado sobre suas interacées
digitais.

O problema do protocolo OIDC dentro do modelo Terceirizado é que ele le-
vanta preocupacgées significativas sobre a reducao de privacidade causada pela cen-
tralizacao de controle de credencias e a dificuldade de gerenciamento das mesmas
em diferentes provedores. Durante o processo de autenticacdo usando o OIDC, infor-
macodes sensiveis sobre o individuo podem ser inadvertidamente compartilhadas com
o |dP que atua como Servidor de Autorizacdo, como detalhes sobre quais servicos
online a pessoa acessa (YASUDA et al., 2022, Pagina 7). Isso ocorre porque a sua
arquitetura centralizada concentra o controle das identidades digitais no |dP (Servidor
de Autorizagao).

Cada provedor emite e gerencia suas proprias credenciais de forma isolada, o
que impede a unificagdo ou combinacao de atributos provenientes de diferentes fontes
em uma unica credencial ou token. Por exemplo, um usuario pode ter uma credencial
emitida por um banco que contém informagdes financeiras e outra credencial emitida
por uma rede social com dados pessoais. No modelo OIDC, esses atributos perma-
necem separados, e 0 usuario ndo tem uma maneira eficiente de combina-los em
um unico artefato que possa ser utilizado para uma verificacdo mais simplificada de
sua identidade em diversos contextos. Essa limitacdo ndo apenas aumenta a com-
plexidade do gerenciamento de identidades, mas também restringe a flexibilidade e
a utilidade das credenciais digitais, dificultando a criagdo de experiéncias de usuario
mais integradas e seguras.

O OIDC4VC visa abordar esses desafios de maneira eficaz, especialmente ao
redefinir a responsabilidade do envolvida na emissdo, armazenamento e apresentagéo
das credenciais. Ao restringir o papel de IdP a apenas emitir e delegar aos usuarios
a tarefa de armazenar e apresentar suas credenciais por meio de carteiras digitais,
0 novo ecossistema permite que os individuos exercam um controle mais rigoroso
sobre suas informacdes pessoais. Essa mudanca possibilita que os usuarios compar-
tilhem seus dados diretamente com os servigcos, de acordo com suas necessidades,
garantindo que apenas as informagdes estritamente necessarias sejam divulgadas no
momento oportuno. Essa abordagem fortalece a autonomia do usuario € promove um
ambiente mais seguro e privado para a gestao de identidades digitais.

Ao empregar VPs, os protocolos mitigam o problema da fragmentagdo das
credenciais emitidas por diferentes provedores, possibilitando a unificagdo e combina-
cao de atributos em um Unico artefato digital. Essa abordagem permite que o usuario
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consolide informacdes derivadas de multiplas credenciais emitidas por diversas fon-
tes, como exemplificado pela integragdo de dados provenientes de um banco e de
uma rede social em uma unica VP. Dessa forma, o usuério pode fornecer, em suas
interacbes com servicos online, uma representacdo mais completa e integrada de
sua identidade. As VP aprimoram o gerenciamento de identidades ao permitir que o
usuario selecione e combine apenas os atributos necessarios para cada contexto es-
pecifico, promovendo uma experiéncia mais fluida e segura, ao mesmo tempo em que
preservam a privacidade e mantém o controle sobre as informagdes compartilhadas.

2.3.3.1 Ecossistema

Para sustentar essa estrutura, 0 OIDC4VC estabelece uma série de protoco-
los e extensdes que integram as funcionalidades do OpenID Connect ao modelo de
Credenciais Verificaveis, conforme ilustrado na Figura 7.

Figura 7 — Ecossistema do OIDC4VC.
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1. Self-Issued OpenlD Provider v2 (SIOPv2): E uma especificacdo que permite
aos usuarios atuarem como seus proprios |dP, emitindo e gerenciando suas cre-
denciais diretamente sem depender de um provedor de identidade terceirizado.
Com ele o usuério pode gerar e assinar atributos como nome, e-mail, sem que
sejam verificadas por uma entidade central. Além de conseguir provar que re-
almente controla a chave privada associada a essa assinatura (prova de posse)
(YASUDA; JONES; LODDERSTEDT, 2023).

O SIOPv2 permite uma ampla variedade de arquiteturas de carteiras. Por exem-
plo, as carteiras podem ser executadas no dispositivo do usuario, mas também
podem ser hospedadas na nuvem. A experiéncia do usuario pode ser fornecida
por meio de um aplicativo mével ou uma aplicagdo web. Do ponto de vista do
protocolo, elas podem utilizar todos os fluxos do OpenID Connect, ou seja, ha
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uma grande variedade de opcdes para atender as necessidades da respectiva
implantacéo e dos casos de uso.

2. OpenlID para Apresentacoes Verificaveis (OIDC4VP): Extensdao do OpenlD
Connect para permitir os servigos solicitarem e receberem Apresentacoes Veri-
ficaveis (YASUDA; LODDERSTEDT, 2023b).

3. OpenlD para Emissao de Credenciais Verificaveis (OIDCA4CI): Esta especifi-
cacgao propde uma API destinada a emissdo de VCs em diversos formatos, in-
cluindo o do W3C (SPORNY et al., 2024). As VCs sao emitidas por meio de uma
carteira digital, previamente autorizada pelo usuario através do protocolo OAuth
2.0. Essa abordagem visa aproveitar as caracteristicas comprovadas de segu-
ranca, simplicidade e flexibilidade inerentes ao protocolo OAuth 2.0 (YASUDA;
LODDERSTEDT, 2023a).

Embora seja viavel autorizar a emissdo de credenciais conforme os servigos
acessados requeiram informag¢des do usuario, como ocorre no modelo terceiri-
zado atual, a proposta das carteiras digitais visa proporcionar um maior controle
ao usuario. Nesse modelo, os usuarios armazenarao suas credenciais e gerarao
VPs individualizadas para cada servigo utilizado, o que reduz significativamente
a possibilidade de os IdPs monitorarem quais servicos sdo acessados e com que
frequéncia isso ocorre.

2.3.3.2 0OIDC4VP

OIDC4VP amplia as capacidades do OpenID ao permitir a apresentacao de
Credenciais Verificaveis na forma de Apresentacdes Verificaveis. Essa extensao ofe-
rece uma série de funcionalidades que reforcam a flexibilidade e a interoperabilidade
do sistema, como a compatibilidade com todos os fluxos do OpenlID Connect, o su-
porte a diferentes formatos de VCs e VPs, a capacidade de utilizar multiplos métodos
de transporte e o reaproveitamento do parametro claims para definir a sintaxe de so-
licitacoes. Nos paragrafos subsequentes, sera detalhado cada um desses itens para
fornecer uma compreensado mais profunda de suas funcionalidades e beneficios.

O protocolo é projetado para ser compativel com todos os fluxos do OpenlD
Connect. Isso significa que, independentemente do fluxo de autenticagao escolhido,
desde aqueles mais comuns como o Fluxo de Codigo de Autorizacdo até naqueles
em que o usuario é seu préprio provedor de identidade (SIOPv2), OIDC4VP pode ser
integrado de maneira eficaz, garantindo flexibilidade e interoperabilidade. Ademais, a
sintaxe das solicitacdes reaproveita o parametro claims do OIDC e utiliza a especifi-
cacao DIF Presentation Exchange (DIF, 2024) para formatar VPs.

O sistema oferece suporte a diferentes formatos de credenciais e apresenta-
coes, permitindo codificagdes em JavaScript Object Notation (JSON) ou JSON for Lin-
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ked Data (JSON-LD), bem como assinaturas utilizando JSON Web Signature (JWS)
ou Linked Data Proofs. A capacidade de operar com diversos formatos e métodos de
assinatura amplia significativamente a interoperabilidade do sistema, facilitando sua
adaptacao a diferentes padroes e requisitos técnicos. Por exemplo, o JSON é am-
plamente utilizado em diversas aplicacdes web devido a sua simplicidade e eficiéncia
(BRAY, 2017), enquanto o JSON-LD é preferido em contextos que demandam maior
semantica e interconectividade de dados (SPORNY et al., 2020). A escolha de for-
mato é uma caracteristica importante, porque determina se uma credencial suporta
propriedades que reduzem a exposicdo de dados (Authlete, 2023), como a Divulga-
cao Seletiva e ZKP descritas na Subsecéao 2.2.3.

A flexibilidade robusta na transmissdo de VCs e VPs, suportando multiplos
métodos de transporte, é uma caracteristica essencial. As informagdes podem ser
integradas diretamente no id_token ou na resposta do Userinfo, permitindo uma
integracdo transparente com os fluxos de autenticacdo ja existentes. Alternativa-
mente, as credenciais podem ser transmitidas por meio de um token dedicado, o
redirect_uri, que pode ser retornado juntamente com o id_token a partir dos
endpoints de autorizagao ou token. Independentemente da forma que essa VP seja
encaminhada, para que a carteira saiba quais atributos sdo necessarios, dentro da
Requisicao de Autorizagéo, € reutilizado o parametro claims do OIDC para conter um
redirect_uri com um presentation_definition. Esse ultimo contém uma Defi-
nicdo de Apresentacao (DA) (DIF, 2024), que é uma estrutura que define como as
apresentagcdes devem ser enviadas para o SP.

2.3.3.3 Funcionamento

No contexto desta especificacdo, a Carteira desempenha a funcéo de Servidor
de Autorizacdo OAuth 2.0 em relacdo ao SP, que, por sua vez, atua como Cliente
OAuth 2.0 (YASUDA; LODDERSTEDT, 2023b). Essa distingéo ¢é significativa, pois, em
outras especificagdes, como no OIDC4CI, a Carteira assume o papel de Cliente OAuth
2.0. Ademais, com essa definicdo, os SP podem usufruir dos mecanismos existentes
para facilitar o registro de clientes, como especificado no OpenlD Connect Discovery
(OIDC-D) (SAKIMURA et al., 2023) e OpenID Connect Dynamic Client Registration
(OIDC-DCR) (SAKIMURA; BRADLEY; JONES, 2023)

As especificagdes OIDC-D e OIDC-DCR desempenham papéis complemen-
tares no ecossistema de autenticacdo do OpenlD Connect. O OIDC-D possibilita que
os clientes descubram automaticamente as configuracées e endpoints do provedor
de identidade por meio de um documento de descoberta, facilitando a configuracao
e integracao com o sistema de autenticacao. Ja o OIDC Dynamic Client Registration
permite que clientes sejam registrados de forma dindmica e automética com o prove-
dor de identidade, sem a necessidade de intervengao manual, o que é particularmente
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atil em ambientes com alta demanda de novos clientes. Juntas, essas especificacoes
tornam a gestdo de autenticacao e autorizacdo mais agil, flexivel e escalavel.

O funcionamento desse protocolo € estruturado em dois fluxos distintos. O
primeiro, denominado same-device flow, refere-se ao processo no qual o usuario
apresenta uma credencial a um SP utilizando o0 mesmo dispositivo em que sua car-
teira digital esta instalada. Nesse fluxo, tanto o SP quanto a Carteira interagem direta-
mente no dispositivo do usuério, empregando redirecionamentos simples para a troca
da Solicitacao de Autorizacao (Authorization Request) e da Resposta de Autorizacao
(Authorization Response) entre ambas as partes. Esse fluxo é exemplificado na figura
Figura 8. O segundo fluxo, conhecido como cross-device flow, ocorre quando o SP e
a Carteira residem em dispositivos distintos. Nesse contexto, o SP gera uma Solicita-
cao de Autorizacao e a apresenta ao usuario na forma de um cédigo QR (QR Code).
O usuario, entédo, utiliza a Carteira em seu dispositivo para escanear o cédigo QR
e iniciar o processo de verificacdo, permitindo a continuidade da interacdo de forma
segura e eficiente.

O protocolo introduz novos tipos de resposta (response_type) para supor-
tar a transmissdo de tokens de apresentacao verificavel (vp_token) em diferentes
cenarios de autenticacdo. Quando o valor de response_type € vp_token, a VP
é retornada diretamente na Resposta de Autorizagdo (Authorization Response). No
caso em que o valor de response_type € redirect_uri id_token € 0 parametro
scope contém openid, 0 redirect_uri é retornado na Resposta de Autorizacao
juntamente com um ID Token autoemitido, conforme definido no (YASUDA; JONES;
LODDERSTEDT, 2023). Além disso, quando 0 response_type é code, seguindo o
Fluxo de Cédigo de Autorizacao, o redirect_uri é fornecido na Resposta de Token
(Token Response), apds a troca bem-sucedida do cédigo de autorizagdo pelo token
correspondente. Nesse exemplo, 0 response_type € redirect_uri.

Figura 8 — Fluxo com Carteira e SP no mesmo dispositivo.
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Fonte: Yasuda e Lodderstedt (2023b)
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1. O SP representado por um verficador, realiza um Solicitacao de Autorizacao

(Authorization Request) no Endpoint de Autorizacao para a carteira digital.
Nesse caso, 0 parametro response_type inclui o valor vp_token, enquanto o
presentation_definition contém a DA que define os critérios que as VPs
devem cumprir, como o tipo de credencial exigido, o formato de apresentacao e
os atributos especificos das credenciais que devem ser compartilhados.

. A Carteira retorna a Resposta de Autorizacéo, Authorization Response. Nesse

caso, com 0 response_type definido como vp_token, 0 valor de vp_token
é enviado diretamente.

O SP realiza a verificacdo da vinculagao do titular (holder binding), bem como
da integridade e autenticidade da credencial antes de seu processamento. Os
procedimentos especificos a serem adotados variam conforme o formato da cre-
dencial, 0 esquema criptografico utilizado e o mecanismo de revogac¢ao empre-
gado, os quais estdo além do escopo definido pelo OIDC4VP (YASUDA et al.,
2022).
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2.4 ANALISE FORMAL DE SEGURANGCA

A analise formal de seguranca € um processo sistematico utilizado para ga-
rantir que protocolos atendam a requisitos de seguranca especificos. O objetivo é ve-
rificar, de maneira matematica ou l6gica, que um sistema se comporta corretamente
(KULIK et al., 2020). Diferente das abordagens empiricas, como testes de penetra-
¢éo, que se concentram em identificar vulnerabilidades conhecidas, a andlise formal
permite detectar vulnerabilidades anteriormente desconhecidas, proporcionando uma
garantia de seguranca significativamente superior (HAUCK, 2023). Isso ocorre por-
que, enquanto os testes empiricos sao limitados a cenarios e ameagas especificas,
a analise considera o comportamento completo do sistema, baseando-se em provas
rigorosas, oferecendo uma seguranga mais abrangente e fundamentada em teorias
robustas.

A andlise envolve trés etapas, ilustrado na Figura 9. A primeira € a mode-
lagem, que consiste em criar uma representagdo abstrata do sistema, descrevendo
suas operacoes, interacées e comportamentos possiveis. A segunda é a especifica-
cao de propriedades em que sao definidas, de forma precisa, as propriedades que
o sistema deve atender em um contexto especifico, como "um atacante ndo pode se
autenticar como um usuario legitimo". Por fim, as provas que garantem que o modelo
formal respeite as especificagdes de seguranca definidas.

Figura 9 — Etapas da Analise Formal de Seguranga.

Formal definition of the protocols (similar to pseudocode)

4
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\ 4

Proof that the protocols fulfill the definition of security

Fonte: Hauck (2023)

Para ilustrar o funcionamento desse tipo de analise, sera reproduzida uma
parte da Prova de Autenticagdo de Apresentacao (Presentation Authentication) con-
forme descrita em (HAUCK, 2023). O objetivo deste capitulo ndo é fornecer uma
explicacdo detalhada e exaustiva da prova, mas sim uma compreensao intuitiva do
processo de analise. Este capitulo €, portanto, dividido em trés subsecdes. Na Subse-
¢ao 2.4.1, sera apresentado Web Infrastructure Model (WIM) utilizado como base para
definir formalmente o OIDC4VP, em um formato similar a pseudo-cédigo. Na Sub-
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secao 2.4.2 sera especificado o significado da Autenticacdo de Apresentacdo neste
contexto, e, finalmente, na Subsecao 2.4.3, sera apresentada a prova.

2.4.1 Definicao Formal de Protocolos Usando WIM

O modelo WIM segue uma abordagem baseada no modelo Dolev-Yao (DV),
capturando padrbes web amplamente utilizados, como HTTP e HTML. A Figura 10
ilustra a arquitetura do modelo. Nele, cada entidade é representada por um processo
que monitora um ou mais enderecos IP e processa eventos correspondentes. Um
evento é composto por uma mensagem e pelos enderecos IP do remetente e do des-
tinatario. Em cada etapa de processamento, um evento € selecionado de maneira nao
deterministica de uma lista de eventos e entregue ao processo apropriado. A entidade
processa o0 evento e gera um ou mais novos eventos, que sao, entao, adicionados a
lista para processamento subsequente (FETT; KUSTERS; SCHMITZ, 2014).

Para modelar o OIDC4VP, o comportamento do atacante e do navegador web
séo especificados como processos. O processo do atacante € um processo Dolev-
Yao nao deterministico que registra todas as mensagens que recebe e gera todos 0s
eventos que pode derivar das mensagens registradas. Mais formalmente, um pro-
cesso atacante (I, Z, R, sg) que recebe um evento de entrada e;,, em um estado s gera
0 novo estado s’ = (e, Eout, S) € 08 eventos Eyy: = {{a1, f1,m1), ..., {(an, fn, m,)} para
algum n > 0, onde os enderecos do remetente fi, ..., f, sdo escolhidos de forma nao
deterministica a partir de I, os enderegos do destinatario a,,...,a, sdo escolhidos
nao deterministicamente entre todos os enderecos IP, e as mensagens my,...,m,
s&o escolhidas n&o deterministicamente de d({e;,} U {s}) (FETT; KUSTERS; SCH-
MITZ, 2014, Secao 2.5). Dessa forma, um processo atacante é capaz de realizar
todos os ataques que qualquer processo Dolev-Yao poderia executar, exceto quebrar
criptografia.

Nesta andlise, utiliza-se o modelo de atacante de rede, que tem acesso a to-
dos os enderecos IP, permitindo-lhe interceptar mensagens destinadas a outras partes
e falsificar os enderecos dos remetentes. Em redes reais, esses ataques podem in-
cluir ARP-spoofing, onde o atacante redireciona trafego em redes locais ao falsificar
a correspondéncia entre enderecos IP e enderecos MAC, e a¢des de adversarios pa-
trocinados por estados-nacao, que exploram infraestrutura de telecomunicagao para
interceptar e manipular dados em larga escala.

O atacante pode, ainda, corromper qualquer processo legitimo, ganhando
acesso completo ao estado da entidade comprometida. Isso é representado pelo en-
vio de uma mensagem especial, m = CORRUPT, ao processo correspondente (FETT;
KUSTERS; SCHMITZ, 2014, Secéo 2.5). Apds receber essa mensagem, 0 processo
comeca a atuar como um processo atacante, utilizando o ultimo estado disponivel. Os
detalhes sobre como ocorre a corrupgao variam de acordo com o modelo especifico
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do processo.

O navegador web faz parte de um sistema que formaliza a infraestrutura da
web e suas aplicacdes associadas. Para simplificar o modelo, o WIM inclui um servidor
HTTPS genérico, responsavel, entre outras funcdes, por receber e enviar requisicoes
HTTPS.

Figura 10 — Modelo WIM.

Fonte: (FETT; KUSTERS; SCHMITZ, 2014)

2.4.2 Propriedades de seguranca

Uma etapa crucial para a comprovagao de seguranca € definir o que ela sig-
nifica em um contexto especifico, o que se faz por meio da identificacao das propri-
edades de seguranca relevantes. No caso do OIDC4VP, uma dessas propriedades
é a Autenticacao de Apresentacao (Presentation Authentication), que garante que
um atacante ndo consiga se passar por um usuario legitimo para acessar uma aplica-
cao. Em um ambiente web, essa propriedade é comprometida se um atacante obtiver
posse de um cookie de sessdo associado a um ID de usuario legitimo.

2.4.3 Prova de seguranca

Para demonstrar a seguranga da Autenticagdo de Apresentacao, sao estabele-
cidas duas premissas: (1) o usuario é perfeito, ou seja, ele sempre mantém o controle
de quais fluxos iniciou; e (2) as entidades Browser, Carteira e Verificador sdo hones-
tas, ou seja, ndo divulgam informacdes. Com base nessas premissas, deve-se provar
que o atacante ndao consegue obter um cookie de sessao vinculado a identidade de
um usuario legitimo. Isso ocorre porque as sessdes sao tipicamente identificadas por
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um nonce armazenado no navegador do usuario como um cookie. Se um atacante
obtiver acesso a esse cookie, ele pode se passar pelo usuario legitimo, reutilizando
o cookie comprometido para acessar a sessdo ativa no sistema e, assim, obter os
mesmos privilégios e acessos que o usuario original.

O cookie é gerado apenas no endpoint de redirecionamento (redirect end-
point), onde o verificador recebe a resposta de autorizagdo (Authorization Response).
Para que o atacante obtenha esse cookie, existem duas opcdes: a primeira seria
que uma das partes honestas vazasse o cookie de sessao, o que é prevenido pela
premissa (2); a segunda seria 0 atacante conseguir utilizar o redirect endpoint do veri-
ficador com sucesso. No entanto, isso sé pode ser feito por meio de uma resposta de
autorizacdo contendo um redirect_uri.

Para que o atacante obtenha um redirect_uri com a identidade de um
usuario legitimo, a possibilidade de uma entidade honesta divulga-lo € descartada,
conforme descrito em (1). Além disso, o atacante poderia tentar acessar a chave
privada associada a chave publica da credencial do usuario, o que também é impedido
pela Propriedade de Emissao Autenticada, detalhada em (HAUCK, 2023). Outra
opcao seria induzir uma carteira legitima a criar um redirect_uri arbitrario.

Uma das taticas que o atacante pode usar para induzir uma carteira a gerar
um redirect_uri envolve o uso de um ataque de phishing. Nesse cendrio, o ata-
cante engana o usuario para que ele cligue em um link ou visite uma pagina maliciosa,
desencadeando involuntariamente um processo de autenticacdo com sua carteira di-
gital. Durante esse processo, a carteira recebe uma requisicao de autorizacdo com
0 parametro redirect_uri direcionado para um dominio controlado pelo atacante.
No entanto, ao obter 0 redirect_uri, 0 atacante ndo consegue utiliza-lo, pois o pa-
rametro aud (audience) é preenchido com o dominio do redirect_uri, tornando o
ataque ineficaz.



Figura 11 — Prova de Autenticagcao da Apresentagao.
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3 TRABALHOS RELACIONADOS

3.1 OPEN ALGORITHMS

O Open Algorithms (OPAL) é uma iniciativa do MIT Media Lab que visa permi-
tir o uso de dados sensiveis e pessoais para analises, assegurando ao mesmo tempo
a privacidade dos individuos. O projeto adota alguns principios fundamentais dentro
do seu modelo, como o de deslocar os algoritmos para os dados. Este principio su-
gere que, em vez de transferir dados de varios repositorios para um local centralizado
para processamento, os algoritmos devem ser direcionados aos repositérios de dados
para serem processados localmente. Dessa forma, busca-se garantir que informa-
¢cbes pessoais nao sejam transferidas em seu formato bruto, mas apenas as analises
e percepgodes (insights) derivadas desses dados. Esse método preserva a privacidade
ao permitir que apenas resultados agregados sejam retornados apo6s a execucao dos
algoritmos.

Para que isso ocorra, um dos principais conceitos introduzidos para o trata-
mento de dados € o de Algoritmos Verificados (Vetted Algorithms). Este conceito
estabelece que os algoritmos utilizados no ecossistema sao previamente revisados
e aprovados por especialistas, conhecidos como Autoridade Verificadora (Vetting
Authority), que centralizam a decisao sobre quais algoritmos devem ou n&o ser em-
pregados. Essa abordagem visa, sobretudo, assegurar a qualidade dos algoritmos sob
a perspectiva de viés, injustica, e outros possiveis efeitos colaterais nao intencionais
ou imprevistos.

Outro aspecto importante abordado é o atual isolamento dos dados. Sugere-
se que percepgdes mais aprofundadas podem ser alcangadas quando ha uma inte-
gracao de dados de diferentes dominios — como dados de saude, financeiros, redes
sociais, etc. A ideia € que, ao combinar e analisar esses dados em conjunto, torna-se
possivel identificar padrées, correlagdes e tendéncias que ndo seriam detectaveis ao
se considerar apenas um unico conjunto de dados. Por exemplo, ao combinar dados
de compra provenientes de diferentes lojas e bancos, as empresas podem obter uma
compreensao mais abrangente dos comportamentos de consumo, 0 que permite a
implementacao de campanhas de marketing mais eficazes e personalizadas.

A concepcao geral desse ecossistema € estabelecer dois atores principais: o
Provedor de Dados (Data Provider) e o Servico de Dados OPAL (OPAL Data Ser-
vice), que podem ser a mesma entidade ou entidades distintas. A interagédo entre es-
ses atores e outras entidades é representada na Figura 12. O Consultor, geralmente
representado como SP em aplicagdes web, que deseja obter informacgdes, utiliza a
Aplicacdo no Passo 1 para selecionar um ou mais algoritmos e os dados desejados
(Passo 2). Em seguida, o Consultor usa a Aplicacao para transmitir essas selecoes
ao Servico de Dados, também chamado de OPAL Gateway, no Passo 3. O Servico de
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Dados, entao, interage com os Provedores de Dados relevantes no Passo 4 para exe-
cutar a solicitacdo. Finalmente, o Servigo de Dados envia a resposta para a Aplicagao
e o Consultor no Passo 5.

Figura 12 — Ecossistema OPAL.
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Fonte: Hardjono e Pentland (2019)

3.2 MACHINE READABLE PERSONAL PRIVACY TERMS

Machine Readable Privacy Terms Working Group (MRPTWG) é um grupo de
trabalho da IEEE que esta desenvolvendo o padrdo Machine Readable Personal Pri-
vacy Terms. Apesar de ainda nao ter nenhuma publicagéo, o objetivo descrito em seu
resumo é tratar de como os termos de privacidade pessoal sdo estruturados, buscando
possibilitar que sejam compreendidos e aceitos por maquinas. Essa abordagem per-
mitiria que dispositivos e sistemas em uma rede concordassem de maneira clara e
precisa sobre a divulgacédo e o uso de informagdes. A relevancia e o impacto desse
padrao dependem, evidentemente, de sua implementacao pratica, o que o torna um
tépico de interesse significativo para a evolucao das politicas de privacidade digital.
Portanto, merece ser mencionado aqui.
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4 UM PROTOCOLO PARA IDENTIDADE FIDUCIARIA

A ldentidade Fiduciaria é uma proposta recente e promissora, conforme dis-
cutido anteriormente. Entretanto, faltava uma solugéo de protocolo que atendesse aos
seus requisitos especificos. Foi nesse contexto que surgiu a necessidade de deta-
lhar uma abordagem vidvel. O foco recaiu sobre a comunicagéo entre o Fiduciario e o
Verificador, buscando uma solugao que ndo apenas permitisse a apresentacao de cre-
denciais no formato adequado, no caso as VPs, mas também oferecesse flexibilidade
para expansao e incorporacao dos pilares fundamentais do modelo.

A alternativa que melhor cumpria esses requisitos foi o OIDC4VP, que se des-
tacou por ser uma solucao simplificada, segura e amigavel para desenvolvedores.
Além disso, sua capacidade de aproveitar a infraestrutura ja existente e o acesso fa-
cilitado a uma ampla gama de cddigos e bibliotecas baseadas no OpenID Connect
tornam sua adoc¢ao e integracdo com sistemas atuais muito mais simples.

Com base nessa escolha, foram desenvolvidas duas extensées alinhadas ao
principio Non-Disclosure as a Goal: a Negociacao de Atributos e a Negociacao
do Ambiente de Execucao. A primeira, descrita na Segao 4.3, utiliza a estrutura
de Definicdo de Apresentacdo em conjunto com a definicdo de novas mensagens e
endpoints, com o objetivo de mitigar o risco de uso indevido de dados, assegurando
que apenas as informagdes estritamente necessarias sejam compartilhadas. A se-
gunda, detalhada na Secéao 4.4, também fundamenta-se em mensagens e endpoints,
permitindo que o processamento de dados sensiveis ocorra preferencialmente em am-
bientes confidveis ao usuario, reforcando a seguranca e a privacidade na interacao.

A Figura 13 apresenta essa solugéo, destacando a viabilidade de adotar uma
abordagem modular que, a partir do OIDC4VP, permite alcancar as propriedades e
comportamentos definidos pelo modelo de Identidade Fiducidria. Embora o foco re-
caia sobre o OIDC4VP e sua adaptacao através de extensdes, enfatizados em tons
de cinza, mantém-se aberta a possibilidade de explorar outras solu¢des discutidas
na Subsecao 2.2.4, representadas em branco, para abordar os demais principios do
modelo.

Figura 13 — Pilha: Modelo, protocolos, extensodes.

Negociagao de

Ambiente de Execugao Negociagao de Atributos

Extensao n Extensao 1

SIOPv2 OIDCA4ClI OIDC4VP

Modelo Fiduciario

Fonte: O Autor
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4.1 INTEGRAGAO DO OIDC4VP COM O MODELO FIDUCIARIO

A transicao do OIDC4VP, originalmente concebido no modelo SSI, para o Mo-
delo Fiduciario ndo demandou alteragbes, como ilustrado na Figura 14. Isso ocorre
porque a especificacao ja se concentra na reducéo da exposicao de dados, alinhando-
se plenamente ao principio Non-Disclosure as Goal. Dessa forma, no OIDC4VP den-
tro do Modelo Fiduciario, o SP continua desempenhando seu papel como a entidade
responsavel por solicitar, receber e validar as VP, sendo assim, visto como Cliente
OAuth.

Conforme discutido na Subsecéo 2.2.4 o Fiduciario tem capacidade de de-
sempenhar as mesmas fungées que uma Carteira Digital, incluindo receber, arma-
zenar, apresentar e gerenciar as VCs, além de administrar as chaves criptograficas
associadas. Nesse sentido, como os pilares Consent by Default e Transparency for
Accountability ndo foram abordados, as mensagens trocadas entre o Fiduciario e o
SP, anteriormente direcionadas a Carteira Digital, permanecem equivalentes e o Fi-
duciario assume o papel de Servidor de Autorizacdo, que no modelo original era de-
sempenhado pela Carteira. Dessa forma, o modelo incorpora um mecanismo para a
entrega de VPs na forma de tokens e também viabiliza a integracdo com as extensdes
de Negociacao de Atributos e Negociacao do Ambiente de Execucao.

Figura 14 — Fluxo com Fiduciario no lugar da Carteira.

Interacgéao

(1) Requisigdo de Autorizacgéo
(client_id, nonce, redirect_uri, presentation_definition)

Autenticacgédo e
Confirmacdo/Selecéao
da vC

(2) Resposta de Autorizacéo
(vp_token, presenation_submission)

Fonte: O Autor
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4.2 USO DE PROVAS DE CONHECIMENTO ZERO

Uma das principais razdes para a utilizacdo do ecossistema OIDC4VC, es-
pecificamente o OIDC4VP, no Modelo Fiduciario é a implementagdo da segunda es-
tratégia proposta, que identifica as ZKP como uma alternativa eficaz para reduzir a
exposicao de dados. Isso porque a especificagao distingue-se por sua flexibilidade
e abordagem agnostica em relagdo ao formato das VCs utilizadas. Em outras pala-
vras, sua adaptacdo ao modelo ndo exige, necessariamente, o uso de ZKP; no en-
tanto, oferece um ambiente compativel com a integracao de VCs que possuam essa
funcionalidade. Como o OIDC4VP nao impde requisitos especificos para a implemen-
tacdo de ZKP, cabe aos implementadores optarem por VCs que oferecem suporte
a essa tecnologia. O emprego de ZKP é especialmente recomendado em cenarios
que demandam altos niveis de privacidade e segurancga na verificacao de credenciais,
garantindo que apenas as informagdes estritamente necessarias sejam divulgadas.

4.3 NEGOCIACAO DE ATRIBUTOS

Quando um Fiduciario recebe uma Requisicdo de Autorizacao € possivel que
a Definicdo de Apresentacao solicite informacdes do usuario as quais nao estejam
de acordo com as Politicas de Consentimento definidas previamente. Por exemplo, é
comum que Provedores de Servigo realizem a solicitacao da data de nascimento dos
usuarios apenas para verificar sua maioridade. Este tipo de requisicédo € invasiva e
pode estar contra os desejos do individuo. Dessa forma, a extensdo Negociacao de
Atributos permite definir quais informac6es sobre os usuarios sao relevantes para a
plataforma que esta oferecendo servicos sem comprometer a privacidade e o sigilo
dos dados do dono desses recursos.

Esse mecanismo esta centrado na estrutura de DAs, que no modelo Fiducia-
rio sdo chamados de Declaracoes de Requisitos (Requirements Statements). Neste
texto, os termos DAs e Declaragdes de Requisitos serdo tratados como sindnimos.
Com essa estrutura, os Fiduciarios conseguem definir quais informacdes requisitadas
nao estdo em conformidade com as Politicas de Consentimento e propor novos que
satisfacam as intencdes. Para que isso seja possivel, sdo definidos o endpoint Negoci-
acao (Negotiation Endpoint), a Solicitacdo de Negociacao (Negotiation Request) e sua
respectiva resposta, Resposta de Negociacao (Negotiation Response). Essa nova re-
quisicao, iniciada pelo Fiduciario e respondida pelo SP, ocorre entre a Requisi¢cao de
Autorizacao e sua respectiva resposta, conforme destacado na Figura 15.
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Figura 15 — Fluxo para Negociacao de Atributos.

=

Interacgédo

(1) Requisigdo de Autorizacgao
(client_id, nonce, redirect_uri, presentation_definition, client_metadata)

(1) Requisigéo de Autorizacgéo

Requisigdo de Negociagédo
(type, definition_id, presentation_definition)

Resposta de Negociagido
(status)

(2) Resposta de Autorizagédo

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

(2) Resposta de Autorizacgéo
(vp_token, presenation_submission)

Fonte: O Autor

4.3.1 Endpoint de Negociacao

Este endpoint é utilizado para negociar Declaracdo de Requisitos previamente
encaminhada pelo SP em sua Requisicao de Autorizacao e que o Fiduciario identifica
alguma divergéncia do que foi requisitado e o que é autorizado dentro das Politicas de
Consentimento. A comunicagdo com o Endpoint de Neogicacao deve utilizar TLS.

Para o Fiduciario obter o Endpoint de Negociacao do Provedor de Servicos,
este texto define o pardmetro negotiation_endpoint, que pode ser adquirido por
dois meios. O primeiro é pelo mecanismo tradicional de registro OIDC-D (SAKIMURA
et al., 2023), no qual os Clientes OAuth fornecem seus metadados aos Servidores
de Autorizagdo. O segundo é por meio do parametro client_metadata, conforme
definido na secao 5 (YASUDA; LODDERSTEDT, 2023b), enviado na Requisicdo de
Autorizacao e contendo os metadados do SP.

* negotiation_endpoint: URL do Endpoint de Negociacdo do Provedor de Ser-
vicos. Esta URL deve usar o esquema HTTPS e pode conter componentes de
porta, caminho e parametros de consulta. Se omitido, o provedor ndo oferece
suporte a esse endpoint e ndo estd em conformidade com as propriedades do
Modelo Fiduciario.

4.3.2 Solicitacao de Negociacao

A Solicitacdo de Negociagédo constitui uma requisicdo HTTP POST enviada
pelo Fiduciario ao SP, com o tipo de midia application/json. Os parametros
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Figura 16 — Exemplo de pardmetro negotiation_enpoint no client_metadata (em UTF-8).

GET /authorize?
client_id=client.example. org
&client_metadata=%/B%22vp_formats%22%3A%/B%22 jwt_vp_js0n%22%3A%7BY%22 alg%2 2%3A/5B%2 2EADS A2 2%
2C%e22ES256K%62 2%50%7 D/ D/e2C/e22 negotiation _endpoint%22%3A%22 http s%3A%2 /%2 Fexample . conf/e2 2%/
D
&request_uri=https%3A%2F2 Fclient .example. org%2Frequest¥%2Fvapof4ql2i7m4 im68uep
&request_uri_method=post HTTP/1.1

Fonte: O Autor

utilizados na solicitagao sado os seguintes:

Figura 17 — Solicitagdo de Negociacao.

POST /negotiate HTTP/1.1
Host: example.com
Content-Type: application/json

{
"type": "attribute",
"definition_id": "8xLOxBtZp8",
"presentation_definition": "

}

Fonte: O Autor

- type: OBRIGATORIO. Este parametro deve ser utilizado na Solicitagdo de Ne-
gociacao para especificar o tipo de negociacado que esta sendo realizada. No
contexto da Negociacdo de Atributos, deve-se utilizar o valor attribute.

« definition_id: OPCIONAL. Trata-se de uma string que identifica uma Declara-
cao de Requisitos previamente encaminhada ao Fiduciario. Ap6s o acordo ser
firmado entre o Fiduciario e o Provedor, o SP deve invalidar o definition_id.
Este parametro se torna OBRIGATORIO quando o valor de type é attribute.

 presentation_definition: OPCIONAL. Este parametro contém um objeto JSON
de Declaracao de Requisitos, conforme a sintaxe estabelecida na (DIF, 2024).
Este parametro se torna OBRIGATORIO quando o valor de type é attribute.

4.3.3 Resposta de Negociacao

O Provedor de Servigcos possui a prerrogativa de aceitar ou recusar a proposta
de alteragcao da Declaracao de Requisitos. Em determinados casos, o SP aceita a pro-
posta que contém a nova Declaracao de Requisitos e responde com uma mensagem
com tipo de midia application/json contendo em seu corpo o JSON com o para-
metro status indicando a aceitagdo da sugestao de declaracao e o codigo de status
HTTP 202 sinalizando esta pronto para receber vp_token referente a nova declaragéo
acordada, que é diferente daquele que o SP enviou em sua Requsicao de Autorizacao.
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Figura 18 — Resposta de Negociacdo com Sucesso.

HTTP/1.1 202 Accepted
Content-Type: application/json

{
}

"status": "accepted"

Fonte: O Autor

- status: OBRIGATORIO. A semantica desse campo ira depender da negociacéo
definida em type. Nesse exemplo, indica se o SP aceitou ou recusou a nova
proposta para a Declaragao de Requisitos. O codigo de status em formato ASCII
selecionado entre as duas opg¢des abaixo:

— accepted: Indica que a proposta para a nova Declaracdo de Requisitos foi
aceita pelo SP e esta pronto para receber VP em um vp_token com 0s
parametros relativos a nova declaracao acordada.

— refused: Indica que a proposta para a nova Declaragéao de Requisitos foi re-
cusada pelo SP. Nesse caso, nenhuma alteracao serd realizada, e a Decla-
racao de Requisitos permanecera como esta. O motivo da recusa pode ser
detalhado em um campo adicional de erro chamado error_description,
descrito a sequir.

Em outros casos, o SP pode rejeitar a proposta por nao concordar com 0s
novos parametros sugeridos. Nessas situagoes, a resposta HTTP deve utilizar o pa-
rametro status rejeitando a declaracao e o codigo de status HTTP 400 (Bad Request)
incluindo os seguintes parametros no corpo da resposta codificada em JSON.

Resposta de Recusa de Negociacao

Se a Solicitacdo de Negociacao nao for aceita por ndo atender aos requisitos
da aplicacao, ou for considerada invalida devido a sintaxe incorreta da requisi¢éo, o
SP devera definir o campo de status como refused e incluir 0s campos error €
retry_after, conforme ilustrado abaixo.

Figura 19 — Resposta de Negociagado com Recusa.

HTTP/1.1 400 Bad Request
Content-Type: application/json

{

"status": "refused",
"error": "invalid_negotiation_request",
"retry_after": 10

Fonte: O Autor
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« Error: OBRIGATORIO. O parametro de erro deve conter um tnico cédigo de erro
em formato ASCII selecionado a partir da lista a seguir:

— negotiation_request_denied: A semantica desse campo irda depender da
negociacao definida em type. Nesse contexto, indica que a Solicitacao
de Negociacdo com a nova Declaracao de Requisitos nao foi aceita pelo
provedor de servicos.

— invalid_negotiation_request: A Solicitacdo de Negociacdo esta incom-
pleta, como a falta de um parametro obrigatério, inclusdo de um parametro
ou valor de parametro ndo suportado, repeticdo do mesmo parametro ou
esta malformada.

— unsupported_definition: A Declaracao de Requisitos contida na Solicita-
céo de Negociacédo contém um formato que ndo é reconhecido ou supor-
tado pelo SP. Esse erro acontece quando é utilizada uma versao desatuali-
zada ou por ndo seguir a sintaxe e os padrdes estabelecidos.

— expired_definition_id: Esse erro indica que 0 definition_id fornecido
na Solicitacdo de Negociagao ja expirou. Isso ocorre quando a negociacao
associada a esse definition_id ja foi concluida e o identificador pode
ser invalidado para impedir que novas solicita¢gdes sejam feitas com base
em um estado anterior.

+ error_description: OPCIONAL. O parametro error_description deve ser
um texto ASCII, fornecendo informacgdes adicionais para ajudar os implementa-
dores do Fiduciario a entender o erro ocorrido. Ele pode incluir espacgos, carac-
teres de pontuacao e simbolos comuns, mas nao pode incluir caracteres como o
caractere aspas duplas ("), barra invertida (\), ou qualquer caractere de controle
esteja fora dos intervalos $x20-21 / $x23-5B / %$x5D-7E, onde o prefixo %
indica valores hexadecimais da tabela ASCII.

- retry_after: OBRIGATORIO. A resposta de erro deve também conter o parame-
tro retry_after, que determina o tempo minimo em segundos que o Fiduciario
deve aguardar antes de enviar uma nova solicitagdo ao Endpoint de Negociacéo.

Se o Fiduciario e o Provedor de Servigcos nao chegarem a um acordo sobre a
Declaracdo de Requisitos, ambos continuardo a trocar mensagens até atingirem um
limite estipulado por uma das partes. Assim, recomenda-se fortemente que o Provedor
de Servicos adote praticas flexiveis, solicitando apenas as informacdes estritamente
necessdarias. Caso contrario, a auséncia de um acordo pode resultar na perda de
acesso ao servigo pelo usuario, o que pode afetar negativamente a percepgao publica
da marca, gerando comentarios desfavoraveis e reclamacoes.
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4.4 NEGOCIACAO DO AMBIENTE DE EXECUGCAO

As arquiteturas tecnoldgicas vigentes, de modo geral, adotam a l6gica de que
a manipulacao dos dados dos usuarios deve ocorrer exclusivamente no lado do SP,
centralizando o processamento e o armazenamento das informagdes. No entanto, no-
vas alternativas estao surgindo e possibilitam uma mudancga nesse paradigma, como
€ 0 caso da proposta de execug¢ao dentro do Fiduciario, visto na Subsecao 2.2.4, e
o uso de MPC. Essas solu¢des permitem que o processamento de dados sensiveis
seja realizado de forma descentralizada e segura, protegendo a privacidade do usua-
rio ao restringir o acesso direto aos dados pelo provedor de servigos e permitindo que
0 processamento ocorra de maneira distribuida e controlada.

Nesse sentido, a especificacdo de Negociacao do Ambiente de Execucao
viabiliza esses dois paradigmas dentro do Modelo Fiduciéario, possibilitando que o be-
neficiario decida o local (Fiduciario ou SP) e forma (tradicional ou MPC) apropriada
para o processamento de suas informagdes privadas. O objetivo dessa mudancga é
manter o paradigma atual em operacao, enquanto abre espaco para a integracao des-
sas novas abordagens em servicos compativeis. A especificacdo esta centrada nas
solicitagdes e endpoints mencionados na Subsecao 4.3.2 e possibilita 0 usuario deci-
dir em qual local € o melhor para que suas informacdes sejam processadas, conforme
pode ser visto na Figura 20.

Figura 20 — Fluxo para Negociacao de Ambiente de Execucéo.

=

Interagao

(1) Requisigdo de Autorizacgdo
(client_id, nonce, redirect_uri, presentation_definition, client_metadata)

(1) Requisigdo de Autorizacéo

Requisigdo de Negociagido
(type, compute_site)

Resposta de Negociagdo
(status, compute_site_description)

(2) Resposta de Autorizagédo

(2) Resposta de Autorizagdo
(vp_token, presenation_submission)

Fonte: O Autor
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4.41 Solicitacao de Negociacao

Essa extensado fard uso da Solicitacdo de Negociacado descrita em Subse-
cao 4.3.2. Nesse contexto, o valor atribuido a type sera env. Consulte o exemplo
apresentado abaixo.

Figura 21 — Solicitagdo de Negociagao com type=env.

POST /negotiate HTTP/1.1
Host: example.com
Content-Type: application/json

{
"type": "env",
"computer_site": "fiduciary"

}

Fonte: O Autor

- compute_site: OBRIGATORIO. Indica o local em que as manipulagdes de da-
dos serao realizadas. O valor de compute_site deve estar no formato ASCII,
escolhido entre as trés opcdes a seguir:

— sp: Indica que a manipulacado de dados do usuério sera realizada em um
ambiente de confianga gerido pelo Provedor de Servigos. Caso o Fiduciario
nao faca uma proposta, este € o mecanismo padrao utilizado pelo provedor.

— fiduciary: Indica que a manipula¢ao de dados do usuario sera realizada em
um ambiente de confianga gerido pelo Fiduciario.

— both: Indica que a manipulacdo de dados do usuario sera realizada de
forma colaborativa em um ambiente de confianga gerido tanto pelo Fiducia-
rio quanto pelo Provedor de Servigos. Quando essa opg¢éao for selecionada,
€ necessario especificar o parametro compute_site_description.

4.4.2 Resposta de Negociacao

Essa extensdo utilizard a Resposta de Negociagédo, conforme descrito em
Subsecgédo 4.3.2. Nesse contexto, o campo status indica se o SP aceitou ou re-
jeitou a nova proposta sobre o local de execucao. O valor do status € representado
em formato ASCII e pode assumir uma das duas opgdes: accepted oU refused.

4.4.2.1 Resposta de Sucesso para Computacdo Multipartidaria

Caso a Solicitagdo de Negociacao inclua o parametro compute_site de-
finido como both e seja validada pelo SP, este devera adicionar o campo com-
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Figura 22 — Resposta de Negociacdo com Sucesso.

HTTP/1.1 202 Accepted
Content-Type: application/json

{
}

"status": "accepted"

Fonte: O Autor

pute_site_description em sua Resposta de Negociacao, conforme exemplificado a
seqguir.

Figura 23 — Resposta de Negociagdo com compute_site_description.

HTTP/1.1 202 Accepted
Content-Type: application/json

{
"status": "accepted",
"compute_site_description": ...

Fonte: O Autor

« compute_site_description: Esse parametro € um JSON que deve ser especi-
ficado de acordo com os requisitos estabelecidos pelo SP para disponibilizar a
computagado Multipartidaria. A responsabilidade pela definicdo do formato deste
JSON recai sobre os implementadores, que deverao garantir que ele atenda aos
critérios e necessidades especificas do SP e do Fiduciario.

4.4.2.2 Resposta de Recusa para Execu¢cdo em outros Ambientes

Se a Solicitacdo de Negociacao nao for aceita por ndo atender aos requisitos
da aplicacao, ou for considerada invalida devido a sintaxe incorreta da requisicao, o
SP pode reutilizar alguns dos campos estabelecidos Secédo 4.3.3. Abaixo estdo todos
0s campos disponiveis.

» negotiation_request_denied: A interpretacdo deste campo dependera do tipo
de negociacao especificado em type. Neste contexto, ele indica que a Solici-
tacdo de Negociacao referente ao novo local de execucdo nao foi aceita pelo
Provedor de Servicos.

+ invalid_negotiation_request: A Solicitacdo de Negociacdo esta incompleta,
como a falta de um parametro obrigatério, inclusao de um parametro ou valor de
parametro nao suportado, repeticdo do mesmo parametro ou esta malformada.

* not_supported: Este parametro indica que o Provedor de Servigos carece de
mecanismos necessarios para realizar uma computacgao do tipo MPC.
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Figura 24 — Resposta de Recusa.

HTTP/1.1 400 Bad Request
Content-Type: application/json

{

"status": "refused",
"error": "negotiation_request_denied",
"retry_after": 5

Fonte: O Autor

45 COMPARACAO ENTRE PROPOSTAS

Tabela 1 — Comparacao entre Propostas

Proposta Nivel de Ambiente de Dados Algoritmos
P Atuacao Execugéao Compartilhados Verificados
OPAL Modelo PVOE‘)’zgg; de sim sim

Machine Readable Personal Privacy Terms Sem informagdes Sem informagdes Sem informagdes Sem informagdes

Novo Protocolo para Protocolo
Modelo Fiduciéario ambos

Fonte: O Autor

SP, Fiduciario ou ~ ~
néo néao

A Tabela 1 oferece uma comparagcédo entre as propostas apresentadas em
Capitulo 3 em relacao a diferentes aspectos. Na coluna intitulada Nivel de Atua-
cao, observa-se a primeira grande diferenca entre as propostas. Enquanto a OPAL é
descrita como um modelo, o Protocolo para Negociacdo de Atributos e Ambiente de
Execucéo é classificado como um protocolo. Essa distingdo € crucial, pois destaca o
objetivo principal de cada solucao proposta. Em geral, um modelo esta primariamente
preocupado em descrever um ecossistema de forma abstrata, enfatizando seus prin-
cipios e fundamentos, ao invés de se concentrar em como implementar o modelo de
maneira pratica. Por outro lado, um protocolo aprofundara a descri¢cdo oferecida por
um modelo, visando facilitar sua implementacao pratica.

Em termos de Ambiente de Execucao, o OPAL opera exclusivamente no
Provedor de Dados, o que sugere uma mudanca drastica em relacao ao cenario atual.
Por outro lado, o novo protocolo pode ser implementado no SP, no fiduciario ou em
ambos, 0 que indica uma transicdo mais gradual para a execugao de algoritmos em
ambientes que oferecem maior confianga ao usuario. Na coluna Dados Compartilha-
dos, o OPAL possibilita o compartilhamento de dados, alinhando-se com praticas que
promovem a colaboragdo. Em contraste, 0 novo protocolo ndo apresenta mecanismos
especificos para o compartilhamento de dados. No entanto, o Modelo Fiduciario ndo
impoe restricoes a esse respeito, pois € viavel que um fiduciario, com usuarios de di-
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ferentes dominios, permita o compartilhamento de suas credenciais por meio de sua
Politica de Consentimento, visando adquirir novas analises sobre os dados.

Na coluna Algoritmos Verificados, o OPAL também restringe seu escopo
de atuacao ao exigir, como principio basico, a verificacao de algoritmos. Essa exi-
géncia, por um lado, contribui para garantir a qualidade e a integridade das anélises
realizadas; por outro, pode atrasar o desenvolvimento de algoritmos mais atualizados
e eficientes. Em contraste, o novo protocolo ndo incorpora nenhuma funcionalidade
similar para a verificacdo de algoritmos, permitindo que o SP apresente sua solugéo
desejada, enquanto o fiduciario avalia se a proposta esta de acordo com as definigdes
de transparéncia e com as restricdes impostas pelo seu beneficiario.

4.6 ANALISE FORMAL DE SEGURANGCA

Esta secdo apresenta a prova formal de seguranca para apenas para o0 mé-
dulo de Negociacdo de Atributos. Ela utiliza o modelo formal do protocolo OIDC4VP
proposto em Hauck (2023), para demonstrar que as propriedades de seguranca de-
finidas a seguir na Subsecao 4.6.1 ndo podem ser comprometidas por um atacante.
Essa prova oferece garantias de seguranca para as novas extensdes dentro proto-
colo OIDC4VP. Neste capitulo, as ideias principais das provas formais sao explicadas
de maneira resumida, porém a versdao completa e detalhada das prova de seguranca
pode ser encontrada no Apéndice A.

4.6.1 Propriedade de Seguranca: Autenticacao da Negociacao

Em alto nivel, a propriedade de Autenticagdo da Negociagcdo garante que um
atacante ndo seja capaz de realizar negociagdes com um Provedor de Servicos se
passando por um Fiduciario. Essa propriedade é violada caso o atacante consiga
utilizar o definition_id vinculado a um ID de Sesséo.

4.6.2 Prova da Autenticacao da Negociacao

A prova de seguranca Autenticagdo da Neogciacao avalia que a seguranga de
uma definicdo de apresentacéo (pd) em um sistema de autenticagdo, mostrando que
informacdes sensiveis sdo protegidas contra vazamentos para terceiros nao autoriza-
dos, inclusive potenciais atacantes. A analise foca em como as comunicagdes entre o
navegador, o verificador e o fiduciario sdo protegidas. Utilizando conexdes HTTPS, es-
ses dados sao criptografados e acessiveis apenas para as partes legitimas, conforme
demonstrado pelo Lema 1 de Fett, Kusters e Schmitz (2014).

O sistema garante que somente scripts confiaveis das origens autorizadas
podem acessar pd, e esses scripts ndo manipulam ou divulgam a informacdo. Além
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disso, o fiduciario valida pd de acordo com suas restricdes de seguranca antes de
criar qualquer nova definicdo de apresentacao, protegendo a integridade dos dados ao
longo do processo de autenticacdo. Assim, a prova conclui que pd permanece seguro
e inacessivel para qualquer agente malicioso, assegurando que apenas o Fiduciario
honesto pode negociar Definicdes de Apresentacoes.

4.7 LIMITACOES E ESFORGCO PARA MUDANGA

A transicdo de um paradigma para outro fator que é sempre dificil de mensu-
rar. Embora as facilidades oferecidas pelo modelo OIDC4VP ajudem e agilizem esse
processo, ainda é um desafio convencer todos os interessados de que essa mudanca
€ benéfica ndo apenas do ponto de vista do usuario. Frequentemente, € do interesse
extremo dos SP manter toda a manipulacédo dos dados dos usuarios sob uma infraes-
trutura de sua confianga. Isso torna mais conveniente para eles nao oferecer o servigo
a determinados usuarios do que abdicar do controle que possuem atualmente sobre
os dados.

Em resumo, apesar dos beneficios do que foi proposto, como maior segu-
ranca, a transicao exige esforcos consideraveis em termos de mudangas técnicas,
culturais e operacionais. Para uma ado¢ao bem-sucedida, € crucial que os beneficios
a longo prazo sejam claramente comunicados e que haja um suporte continuo para
superar as barreiras iniciais de implementagao.
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4.8 CONCLUSOES

O presente trabalho iniciou abordando a complexa tarefa de garantir a identi-
ficacdo digital no cenario atual, ressaltando como a crescente dependéncia de siste-
mas digitais nas atividades cotidianas exige um aprofundamento em estudos na area
de IAM. Nesse contexto, foram levantados e analisados diferentes modelos de ges-
tao de identidades — centralizado, terceirizado e auto-soberano (SSI) —, culminando
na recente proposicdo do Modelo Fiduciario. Além disso, discutiram-se o0s principais
protocolos que sustentam esses modelos, como OAuth, OpenlD Connect (OIDC) e
OIDC4VC, destacando suas caracteristicas e arquitetura. Por fim, foram apresenta-
dos os processos e a aplicacdo de uma analise formal de segurancga, ilustrados por
meio de um exemplo pratico, reforcando a importancia de metodologias rigorosas para
a validagcao desses sistemas.

Nesse sentido, o texto apresentou uma adaptagdo do OpenlD Connect com
Apresentacoes Verificaveis para o Modelo Fiduciario, visando fornecer nao apenas
um mecanismo flexivel para a transmissao de VPs, com suporte a divulgagéo seletiva
de informacdes e a Zero-Knowledge Proofs (ZKP), mas também atender a um dos
principais principios do modelo, o Non-Disclosure as a Goal. Para atender a essa
demanda, duas extensdes foram propostas: Negociacdo de Atributos e Negociagdo
do Ambiente de Execugéo.

A Negociacdo de Atributos € uma solucao projetada para reduzir a transmis-
sao de informacdes desnecessarias do usuario durante o processo de autenticacao
que utiliza os vp_token. Para alcancar esse objetivo, a adaptacao do OIDC4VP
no Modelo Fiduciario foi ajustada, permitindo que o Fiduciario realize requisi¢des ao
Provedor de Servigos para modificar o artefato que define as entradas do vp_token
antes de encaminha-lo para a autenticacao do beneficiario. Nesse contexto, foram de-
finidos os formatos das requisi¢coes e respostas, bem como os endpoints necessarios
para viabilizar a implementacéo dessa funcionalidade de forma eficiente e segura.

A Negociacdo do Ambiente de Execugdo, por sua vez, € uma solugcao seme-
lhante a Negociagédo de Atributos no que diz respeito aos formatos de requisi¢des e
respostas, mas com um propédsito distinto. Seu objetivo € modificar a Idgica referente
ao local onde ocorre a manipulacao dos dados do usuério, tradicionalmente realizada
no servigco web. Essa abordagem permite que o processamento seja executado di-
retamente no Fiduciario ou de forma colaborativa, utilizando técnicas de Computagéo
Multipartidaria para garantir maior controle, privacidade e seguranga no tratamento
dos dados sensiveis.

Por fim, foi realizada uma andlise formal de seguranca na extensédo proposta
para o protocolo OpenlD para Apresentagdes Verificaveis. Para essa andlise, definiu-
se a propriedade de Autenticagdo da Negociacao e provou-se que ela é mantida dentro
dos limites do modelo formal. Essa analise demonstrou que a extensao proposta
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oferece uma seguranga no contexto do modelo definido. Considerando que esses
protocolos contribuem significativamente para o avango do Modelo Fiduciério, esta
pesquisa também se torna um incentivo relevante para o desenvolvimento de novas
solugdes no campo da IAM.

Trabalhos Futuros

Uma das diregdes promissoras € expandir a analise formal para cobrir propri-
edades relacionadas a negociacdao do ambiente de execucao. Isso incluiria a definicao
e validacao de propriedades que assegurem a integridade e a conformidade do am-
biente em que a negociagdo ocorre, garantindo que todos os elementos envolvidos
na transacao sigam as especificacdes de seguranca e privacidade necessarias. Esse
tipo de andlise pode fortalecer a protecao contra ambientes inseguros ou comprometi-
dos, proporcionando garantias adicionais para as partes envolvidas e consolidando a
seguranca dos protocolos frente a cenarios de execug¢ao complexos e distribuidos.
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APENDICE A - ANALISE FORMAL DE SEGURANCA
A.1 SISTEMA DE CREDENCIAIS VERIFICAVEIS NA WEB

Os seguintes algoritmos modelam a extensdo com Negociagbes para 0 mo-
delo OpenID com Credenciais Verificaveis. O modelo é baseado na andlise formal
do OAuth 2.0 e o OpenID Connect da dissertagao Fett, Kisters e Schmitz (2014) e
OpenlD Connect para Credenciais Verificaveis de Hauck (2023).

A.1.1 Visao Geral

Esse protocolo é modelado em um sistema de credenciais verificaveis na web
VCWS" = (W, S, script, E°). O sistema W = Hon U Net modela um processo de
ataque na rede Net. A estrutura Hon = Issuers U Fiduciary U Verifiers U B in-
clui um conjunto finito de entidades definidas como: emissores (Issuers), fiduciarios
(Fiduciary), verificadores (Verifiers) e navegadores (B). Os processos sdo descritos
em mais detalhes nas secdes seguintes. Servidores DNS n&o foram modelados, con-
forme indicado em (HAUCK, 2023). O conjunto de scripts S e 0 mapeamento script
permaneceram inalterados e sdo equivalentes aos apresentados em (HAUCK, 2023,
Secdes A.1). Da mesma forma, o conjunto E° permaneceu inalterado e é equivalente
a Definicdo 42 de (FETT; KUSTERS; SCHMITZ, 2014). A seguir, apresentam-se as
definicdes dos conjuntos que devem ser incorporadas ao modelo:

* IDO (Input Descriptor Objects) € um conjunto finito de descritores de objeto as-
sociado a cada atacante de rede em Net, a cada verificador em Verifiers e cada
fiduciario em Fiduciary. Os Objetos de Descritores de Entrada especificam as
informacodes exigidas por uma Definicdo de Apresentacao apresentada em (DIF,
2024). Por exemplo, para um verificador sdo as informacdes que ele requer de
um titular ou para um fiduciario as que ele deseja negociar com um provedor de
servico. Denotamos por inputDescriptorObject a atribuicao de processos atdomi-
cos ao conjunto IDO. Por exemplo, para o € inputDescriptorObject( fid), sendo
fid € Fiduciary, teriamos inputDescriptorObject( fid) como um subconjunto de
IDO com apenas objetos de fid e o sendo um unico objeto que o fiduciario pode
utilizar para construir sua definicdo de apresentacao.

» Constraints consiste em uma cole¢ao de regras que limitam ou definem as con-
dicoes especificas que devem ser atendidas para cada processo no sistema. No
caso do fiduciario, sdo as regras de consentimento; ja no caso de um verificador,
elas incluem as condi¢des que a aplicacao requer para autenticar o usuario du-
rante uma sessdo. Também denotamos por constraints a atribuicao de processos
atébmicos ao conjunto de Constraints, semelhante ao inputDescriptorObject.
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* FiduciaryDoms = {d | d € dom(fid) A fid € Fiduciary} é o conjunto de dominios
usados pelos processos de fiduciarios.

Além dos conjuntos, apresentamos a seguir as modificacbes realizadas nas
definicbes de fungdes, bem como a adicdo de novas fungdes, conforme exigido pelo
modelo:

» browserOfFiduciary : Fiduciary — B funcao que associa cada fiduciario a exata-
mente um navegador.

* Em uma execugéo p de um sistema de credenciais verificaveis na web VCWS™,
dentro de uma relagdo de uma fiduciario fid, dizemos que validateRequest(z) =
T se e somente se existe uma configuragdo (S, £, N) que contém um estado
com z € S(b).authStarted e b = browserOfFiduciary(fid).

« inputDescriptor : Fiduciary U Verifier x 2Censtaints _, 9lbO & yma fungéo responsa-
vel por mapear cada processo com suas respectivas restricdes do sistema para
um conjunto de descritores de entrada (Input Descriptors), que especificam as in-
formagdes ou credenciais requeridas. Neste contexto, o dominio da fungéo apre-
senta um elmento de Fiduciary ou Verifier que representam, respectivamente, 0s
participantes fiduciarios e verificadores envolvidos, enquanto 2¢°"st@nts denpta o
conjunto das restrigdes aplicaveis. A fungao inputDescriptor associa essas en-
tidades e suas restrices a um conjunto de descritores, que detalham os dados
necessarios para o cumprimento dos requisitos para a autenticacao.

« followConstraints : Constraints x inputDescriptor — { L, T} € uma func¢ao respon-

savel por verificar se um conjunto de objetos descritores respeita um conjunto de
restricdes (constraints) associado a um processo.

A.1.2 Identidades e Segredos
Esta secao descreve o processo de inicializacdo para identidades, chaves e

segredos no sistema de credenciais verificaveis na web VCWS"™. As subsegbes a
seguir foram baseadas da Secéo A.1 de (HAUCK, 2023).

A.1.2.1 Identidades

As definigcdes de identidades permaneceram inalteradas e sdo equivalentes
as apresentadas na Secao A.1.1 de (HAUCK, 2023).



AW N =

81

A.1.2.2 Chaves e Segredos

O conjunto N de nonces continua sendo particionado em conjuntos disjuntos,
um conjunto infinito IV, e conjuntos finitos Kr.s, Ky € Passwords:

N =NWKrpg W Kggn ® Passwords

O conjunto K;,,, No entanto, contém as chaves que ser&o utilizadas por emis-
sores para assinarem credenciais e para as fiduciarios assinarem apresentacoes. Seja
signkey : Issuers U Fiduciary — K, uma funcao injetora que atribui uma chave de
assinatura (diferente) a cada emissor e fiduciario.

A.1.2.3 Senhas

As definicdes de senhas mantiveram-se inalteradas, sendo equivalentes as
expostas na Secédo A.1.3 de (HAUCK, 2023).

A.1.2.4 Navegadores (Web Browsers)

As definicOes de navegadores mantiveram-se inalteradas, sendo equivalentes
as expostas na Secao A.1.4 de (HAUCK, 2023), exceto pela alteracdo a seguir no
estado inicial de um navegador.

Definicao A.1 (Estado inicial do Navegador no VCWS™). O estado inicial de um pro-
cesso de navegador web b € B é definido conforme a Definigdo 33 apresentada em
(HAUCK, 2023), sujeitando-se, adicionalmente, a seguinte restrigdo: s}.secrets con-
tém uma entrada ((d, S), (Secrets”?)) para cada p € Issuer U {fid € Fiduciary | b =
browserOfFiduciary( fid)} e cada dominio d € dom(p)

A.1.2.5 Funcéao auxiliar

Para simplificar a descricao dos algoritmos, utilizamos a seguinte funcéo au-
xiliar.

Algoritmo A.1 — Relagédo de um verificador R¥: Fungao para construir definicdo de apresentagao.

function BUILD_PRESENTATION_DEFINITION(a, constraints, id)
let inputDescriptor =inputDescriptor(a, constraints)
let presentationDefinition = (id,inputDescriptor)

return presentationDe finition

A.1.3 Emissores

As definicdes de Emissores mantiveram-se inalteradas, sendo equivalentes
as expostas na Secao A.2 de (HAUCK, 2023).
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A.1.4 Fiduciario

Um fiduciario fid € Fiduciary € modelado como um servidor web representado
por um processo atémico DY (174, z/id Rl sy com enderego I/ := addr(fid). A
definigdo a seguir especifica os estados Z/ de fid, bem como o estado inicial s} de
fid. A Tabela 2 mostra a lista de placeholders usados pelo Fiduciarios.

Placeholder Uso
vy Novo ID da Definicao de Apresentacao
Vs Novo ID de Sesséao
U3 Novo HTTP nonce

Tabela 2 — Lista de placeholders usados pelo Fiduciarios
Definicao A.2. Um estado s € Z/% de um fiduciario fid € um termo da forma

< pendingDN S, pendingRequests, DN Saddress, keyMapping, tlskeys, >

corrupt, credentials, holder Key, userPins, sessions, transactionlds

com pendingDN S, pendingRequests, DN Saddress, keyM apping, tlskeys, corrupt
como definido na Definicdo 43 em (FETT; KUSTERS; SCHMITZ, 2014) e credentials ,
holder K ey, user Pins, sessions, € transactionlds definido na secdo A.3.1 em (HAUCK,
2023).

Um estado inicial s{'* de fid & um estado de fid com s{'* pendingDNS = (),
sl pendingRequests = (), si* DNSaddress € IPs, s}’ keyMapping = ({(d, pub(tiskey(d))) |

d € Doms}), Séid.tlskeys = tiskeys', s{;id.corrupt =1, sgid.credentials = (),
s} holderKey = signkey(fid), si'*.userpPins = ({(i.domain,userPinOfld(:)) | Vi e
sb.ids com b € browserO f Fiduciary(fid)}), si*.sessions = (), e s}

0)-

.transactionIds =

A estrutura relacional de um fiduciario fid continua fundamentando-se no ser-
vidor HTTPS genérico, conforme delineado em (FETT; KUSTERS; SCHMITZ, 2014).
O Algoritmo A.2 subsequente modifica e expande as funcionalidade do referido ser-
vidor HTTPS com suporte para credenciais verificaveis proposto em (HAUCK, 2023)
para suportar também o esquema de Negociacdo de Atributos. Métodos ndo modifi-
cados mantém as definicoes originais estabelecidas pela Carteira.

Algoritmo A.2 — Modificagéo na relagdo de um Fiduciario R/**: Processamento de Requisicdes HTTPS

70 if responseMode = fragment then

71 let authRespUri =m.body[redirect_uri]

72 let previousPd :=m.body[presentation_definition]

73 let clientMetadata =m.body[client_metadata]

74 let negotiation Endpoint :=clientMetadata[ negotiation_endpoint]
75 if negotiationEndpoint # () then

76 let type :={atiribute,env}
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78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103

21
22
23
24
25
26
27
28
29
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if type = attribute A followConstraints (constraints (f), previousPd) = L then
//  Save information to respond to the Authorization request later.
let nonceForVp :=m.body[nonce]
let nonceForHttpResp =m.nonce
let aud =authRespUri.host
let host :=m.host
let state =m.body[state]
let authReqParameters :={(nonceForVp, nonceForVp))
(nonceForHttpResp, nonceForHttpResp)
redirect_uri, authRespUri)
aud, aud)
host, host)
state , state)

let authReqParameters =authReqParameters +
let authReqParameters =authReqParameters +

(
let authReqParameters =authReqParameters —+¢
let authReqParameters =authReqParameters +¢

(

(
(
(
let authReqParameters :=authReqParameters +% (
let sessionID =vy
let s’.sessions :=((sessionID, authReqParameters))
// Create Negotiation Request
let previousld :=previousPd[id]
let idFiduciaryPd =11
let newPd :=BUILD_PRESENTATION_DEFINITION(a, constraints (f), idFiduciaryPd)
let negotiationEndpoint :=client_metadata[negotiation_endpoint]
let parameters :=(type, attribute)
let parameters :=parameters +0 (previous_id , previousId)
let parameters :=parameters +0 (presentation_definition , newPd)
let message =
(HTTPReq, w3, POST, negotiationEndpoint.host, negotiationEndpoint.path, parameters, (), ())
call HTTPS_SIMPLE_SEND ([responseTo :NEGOTIATE, session :sessionID], message, s’ )
else

A.1.5 Verificador

A estrutura relacional de um Verificador v continua fundamentando-se no ser-
vidor HTTPS genérico, conforme delineado em (FETT; KUSTERS; SCHMITZ, 2014).
Os algoritmos A.3 e A.4 subsequentes modificam e expandem as funcionalidade do re-
ferido servidor HTTPS com suporte para credenciais verificaveis proposto em (HAUCK,
2023) para suportar também o esquema de Negociagdo de Atributos. Métodos néo
modificados mantém as definicées originais estabelecidas. A Tabela 3 lista de pla-
ceholders usados pelo verificador.

Placeholder Uso
2 Novo ID da Definicdo de Apresentacao

Tabela 3 — Lista de placeholders usados pelo Verificador

Algoritmo A.3 — Modificacao 1 na relagdo de um verificador R”: Processamento de Requisicoes HTTPS

let domain < FiduciaryDoms

let authUr! :=(URL, S, domain, /vp/authentication,(), L)

let negotiationEndpoint < {(URL, S, d, /negotiate, (), T) | d € dom(v)}

let clientMetadata :=clientMetadata + (negotiation_endpoint, negotiationEndpoint)

let idVerifierPd =1

let presentationDefinition :=BUILD_PRESENTATION_DEFINITION(a, constraints(f), idVerifierPd)
let parameters :=parameters +0 (client_metadata, clientMetadata)

let parameters :=parameters +0 (presentation_definition_id , presentationDefinition[id])

let session :=session +{ (presentation_definition , presentationDefinition)
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Algoritmo A.4 — Modificacao 2 na relagdo de um verificador R”: Processamento de Requisicoes HTTPS

else if m.path = /negotiate A m.method = POST then
if m.body[type] = attribute then
if m.body[previous_id] = s’.session[presentation_definition][id] then

let validatePresentationDefinition < {T,L}

if wvalidatePresentationDefinition = T then
let session :=session + ()(presentation_definition, m.body[presentation_definition])
let body :=(status, ACCEPTED)
let m’ =encs((HTTPResp, m.nonce, 201, (), body), k)
stop ((f, a, m)), &

else
let body :=(status, REJECTED)
let error «+ {negotiation_request_denied, invalid_negotiation_request,
unsupported_definition, expired_defintion_id}
let body :=body +<>(error, error)
let m’ =encs((HTTPResp, m.nonce, 400, (), body), k)
stop ((f, a, m)), &

A.2 PROPRIEDADES FORMAIS DE SEGURANCA
Autenticacao da Negociacao

De forma informal, a propriedade de seguranca de Autenticacdao da Negocia-
cao implica que um atacante ndo pode realizar negocia¢gdes em nome de um fiduciario
honesto em um verificador honesto, desde que determinadas partes envolvidas nos
processos de autenticacdo permanecam integras. A Definicdo A.3 se aproxima da
propriedade de autenticacdo apresentada em B.1.2 de (HAUCK, 2023), embora apre-
sente algumas diferencas sutis, mas relevantes para esta analise.

Definicao A.3 (O atacante nao negocia Definicbes de Apresentagdes em nome de Fi-
duciario). Seja VCWS" um sistema web de Credenciais Verificaveis com um atacante
de rede. O atacante nado negocia Definicobes de Apresentacdes se, e somente se,
para cada execugdo p de VCWS", cada configuracdo (S;, E;, N;) em p, cada u € ID
e 0 navegador b que possui u ndo esteja totalmente corrompido em S; (ou seja, o
valor de isCorrupted nNdo seja FULLCORRUPT), e fid € Fiduciary sendo um fidu-
ciario honesto em S;, ndo existe [ < j, (S5, E;, N;) sendo um estado em p tal que
pd = (id, input_descriptor) € pd € dy(S'(attacker))

A.3 PROVA DE PROPRIEDADES DE SEGURANCA
Prova da Autenticacao da Negociacao

Esta secdo apresenta a prova formal da propriedade de seguranca de Au-
tenticagdo da Negociagdo da Definicdo A.3. A propriedade € demonstrada direta-
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mente, provando que ela se mantém em um sistema de credenciais verificaveis na
web, VCWS™.

Lema A.1 (Negociagdo da Autenticacao é vélida). Defingdo A.3 é vélida.

Prova De acordo com a Definicao A.3, existe uma definicdo de apresentagcéo
arbitraria pd no formato (id,input_descriptor). Para mostrar que pd nao é derivavel
pelo atacante (pd ¢ dy(S;(atacante))), rastreamos todas as maneiras pelas quais um
agente malicioso poderia controlar a pd.

Este paragrafo mostra que tanto o navegador quanto o verificador preservam
a confidencialidade de pd durante a comunicacdao. Um verificador honesto v envia
uma requisicdo HTTPS criptografada que inclui uma presentation_definition
no formato (id,input_descriptor) (Linha 25 do Algoritmo A.3) para o Fiduciario ho-
nesto fid através do navegador b. Esse mecanismo impede que o atacante derive
o valor de pd, ja que o algoritmo de criptografia ndo pode ser violado, as chaves de
criptografia sdo mantidas em sigilo, e 0 mapeamento do dominio para a chave publica
€ devidamente configurado no estado inicial de cada processo. Uma prova mais apro-
fundada da seguranca das mensagens HTTPS trocadas entre um navegador e um
servidor HTTPS genérico, sem vazamento de informacdes, é apresentada no Lema
1 em (FETT; KUSTERS; SCHMITZ, 2014), assegurando que a resposta seja visivel
apenas para v € b, sem exposicao a outras partes. Além disso, pela definicao do nave-
gador, podemos ver que apenas scripts carregados das origens (d, S) podem acessar
pd, (FETT; KUSTERS; SCHMITZ, 2014, Sec¢éo 2.10). Portanto, temos que apenas os
scripts script_verifier_get_fragment e script client_verifier_index podem acessar pd (se
carregados de suas respectivas origens) e que o navegador ndo utiliza ou vaza pd de
nenhuma outra forma. Nenhum desses scripts utiliza pd, entdo o navegador ndo vaza
esta definicao por eles.

Este paragrafo mostra que tanto o navegador quanto o fiduciario preservam a
confidencialidade de pd durante a comunicacdo. Da mesma forma mostrada acima,
ao estabelecer uma conexdao HTTPS entre b e fid, o mesmo lema 1 em (FETT; KUS-
TERS; SCHMITZ, 2014) garante que a resposta permanece protegida contra vaza-
mentos para qualquer outra parte. O fid realiza uma validacao da definicdo com
followConstraints( constraints (fid), pd) se input_descriptor de pd esta de
acordo com constraints (fid) (Linha 78 do Algoritmo A.2). Caso a condicao nao
seja satisfeita, o sistema descarta pd procede construindo uma requisicdo com uma
nova definicao de apresentagdo pd’ no mesmo formato (id’, input_descriptor’) junta-
mente com id de pd (Linha 80 do Algoritmo A.2). Como id e pd ndo vazam na etapa
anterior, entdo somente fid consegue sugerir uma nova definicdo por meio de uma
requisicdo POST criptografada para o dominio que foi especificado em negotiatio-
nEndpoint (Linha 23 Algoritmo A.3).
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Quando essa requisicao alcanca o dominio de destino, a definicao de apresen-
tacéo é validada por v através do processo followConstraints(constraints(v),
pd'), garantindo que ela atende a todos os requisitos e critérios estabelecidos para
ser considerada valida em constraints (v). Se a entidade verificadora v estiver de
acordo com os termos da definicdo de apresentagdo, ela entdo armazena essa de-
finicho em seu estado interno (Linha 106 do Algoritmo A.4) para processamento da
autenticidade do vp_token no futuro. Portanto, pd ndo é exposto por v, b ou fid ao
atacante ou a qualquer outra parte, garantindo a protecao das informacdes. Dessa
forma, o lema estd comprovado. O



APENDICE B - ARTIGO SBC

87



Protocolo para Negociacao de Atributos e Ambiente de
Execucao na Identidade Fiduciaria e Analise Formal de
Seguranca

Victor do Valle Cunha

'Departamento de Informética — Universidade Federal de Santa Catarina (UFSC)

victor.vallelQgrad.ufsc.br

Abstract. The Fiduciary Identity model represents an innovative approach to
developing identification systems, focusing on addressing two central challen-
ges of conventional models: usability and the protection of user data privacy.
The inclusion of a new actor, responsible for meeting these demands, enables
the definition of properties that facilitate the achievement of these goals. Howe-
ver, defining these properties alone is not sufficient. To apply them effectively,
it is essential to rely on secure communication protocols among the three enti-
ties involved in the user authentication process: the Issuer, the Fiduciary, and
the Verifier. Additionally, it is crucial that these protocols incorporate specific
security properties capable of validating them across different use scenarios. In
light of these considerations, this thesis adapts and expands the OpenlD Con-
nect for Verifiable Presentation (OIDC4VP) protocol for the context of this new
identity model, enabling the negotiation of sensitive data in the authentication
process and the handling of such data within a trusted environment for the user.
This approach seeks to provide a smoother experience, where the user does not
need to constantly interact with authorization forms, while still preserving the
essential security properties for the proposed scenario.

Resumo. O modelo de ldentidade Fiducidria representa uma abordagem ino-
vadora para o desenvolvimento de sistemas de identificacdo, com foco em so-
lucionar dois desafios centrais dos modelos convencionais: a usabilidade e a
protecdo da privacidade dos dados do usudrio. A inclusdo de um novo ator,
responsdvel por atender a essas demandas, permite a defini¢do de propriedades
que facilitam o alcance dessas metas. No entanto, a definicdo dessas propri-
edades, por si so, é insuficiente. Para que sejam aplicadas de maneira eficaz,
é imprescindivel contar com protocolos de comunicagdo seguros entre as trés
entidades envolvidas no processo de autenticacdo do usudrio: o Emissor, o
Fiducidrio e o Verificador. Além disso, é essencial que esses protocolos in-
cluam propriedades de seguranga especificas, capazes de validd-los em diferen-
tes cendrios de uso. Diante dessas consideragoes, este artigo adapta e expande
o protocolo OpendID para Apresentagoes Verficaveis (OIDC4VP) para o con-
texto deste novo modelo de identidade, possibilitando a negociac¢do de dados
sensiveis no processo de autenticacdo e a manipulacdo desses dados em um
ambiente de confianca para o usudrio. Dessa forma, busca-se uma experiéncia
mais fluida, em que o usudrio ndo precise interagir constantemente com for-
muldrios de autoriza¢do, mas que ainda preserve as propriedades de seguranca
essenciais para o cendrio proposto.



1. Introducao

A identificagdo de pessoas no ambiente digital € um processo essencial para plataformas
online, desempenhando um papel crucial tanto na seguranga quanto na personalizacao
das interacdes dos usudrios. Conforme o nimero de servicos digitais e transagdes online
cresce exponencialmente, garantir que os individuos sejam corretamente identificados e
autenticados tornou-se uma prioridade para empresas e governos. Esse processo nao sé
assegura que o0 acesso aos sistemas seja restrito a usudrios autorizados, protegendo dados
sensiveis e prevenindo fraudes, mas também possibilita a entrega de experiéncias perso-
nalizadas, adaptadas as necessidades e preferéncias de cada usudrio, tornando a interagao
mais fluida e satisfatoria.

Ao longo dos anos, diferentes modelos de identidade — representacdes abstratas
que descrevem formas de gerenciar as identidades dos usudrios em sistemas computaci-
onais [El Jaouhari et al. 2017] — foram propostos e desenvolvidos para atender as cres-
centes demandas por seguranga, privacidade, escalabilidade e usabilidade no ambiente
digital. Entre esses modelos, o Modelo Terceirizado destaca-se como o mais amplamente
adotado atualmente. Esse modelo é caracterizado pela intermediacdo de grandes empre-
sas que funcionam como elos entre o usudrio e o Provedor de Servigos, do inglés Service
Provider (SP), encarregado de fornecer o servico desejado. Empresas como Google e
Facebook atuam como Provedores de Identidade, do inglés Identity Provider (IdP), sim-
plificando o processo de autenticacdo e aumentando a usabilidade ao permitir que os
usudrios utilizem as mesmas credenciais em multiplos servicos. Esse processo € viabi-
lizado pelo uso de tokens, que sdo dados digitais gerados para representar a identidade
de um usuario. Em vez de transmitir diretamente as credenciais, os IdP emitem tokens
que podem ser validados pelos Provedores de Servicos, garantindo que a identidade do
usudrio seja confirmada de forma segura e eficiente.

No entanto, essa conveniéncia envolve a transferéncia do armazenamento e ge-
renciamento de identidades virtuais para corporagdes, o que levanta preocupacoes quanto
a privacidade e ao controle de grandes volumes de dados sensiveis por essas entidades.
Para superar essas limitagcdes, novos paradigmas estao sendo explorados, como o da Iden-
tidade Auto-Soberana, conhecida como Self-Sovereign Identity (SSI), que busca oferecer
aos proprios titulares um controle mais direto sobre seus dados [Dock.io 2024]. Em vez
de confiar em uma entidade terceira para armazenar suas informacdes, essa abordagem
permite que os dados sejam mantidos de forma segura em dispositivos pessoais, como
smartphones, utilizando tecnologias de criptografia e blockchain para assegurar sua in-
tegridade e autenticidade. Assim, o SSI inevitavelmente transfere a responsabilidade de
gerenciar dados pessoais do IdP para o préprio usuério, o que pode gerar frustragdo em
usudrios com pouca familiaridade tecnoldgica.

Em resposta as limitacdes do modelo Terceirizado — que apresenta desafios
quanto ao controle e a privacidade das informacdes — e do modelo de SSI, que trans-
fere ao usudrio a responsabilidade de gerenciar seus proprios dados, surge o modelo de
identidade Fiducidrio. Um novo padrao de gestdao de identidades que introduz uma enti-
dade de confianga, denominada Fiduciario [Schardong and Custodio 2024], que atua de
forma transparente para garantir a autenticacdo e a autorizacdo nas infraestruturas web
desejadas pelo usudrio, aliviando-o da tarefa de administrar seus dados pessoais.

Para que o modelo Fiduciario funcione de maneira eficaz e segura, torna-se es-



sencial a criacdo de um protocolo de comunicacdo que estabeleca normas claras para
a interacdo entre o Fiducidrio, os Provedores de Servico e os usudrios. Esse protocolo
precisa definir como as informacgdes de identidade devem ser trocadas de forma segura
e garantir que os dados pessoais mantidos pelo Fiducidrio estejam acessiveis somente
aos servigos autorizados pelo usudrio. A auséncia de tal protocolo poderia gerar incon-
sisténcias e vulnerabilidades, comprometendo a privacidade e a confiabilidade do modelo.

Dentro desse escopo, o objetivo desta monografia € desenvolver um esquema que
descreva de forma detalhada a comunicagdo entre o Fiduciario e o SP, buscando alcangar
um equilibrio eficaz entre usabilidade e seguranca. A pesquisa visa aprofundar o nivel de
detalhamento necessdrio para uma possivel implementagdo pratica, explorando as diferen-
tes possibilidades de comunicagdo entre essas entidades sem comprometer a privacidade
dos usuario.

2. Modelos de Identidades

Modelo de identidade refere-se a uma representacdo abstrata que descreve como as
identidades sdo gerenciadas, autenticadas e autorizadas em um sistema de computagao.
A identidade, predominantemente representada por meio de uma credencial contendo
afirmacdes acerca do usudrio, conhecidas por claims, e sdo de importancia crucial para
o controle de acesso e a seguranca em ambientes computacionais. Essa representacdo
possibilita a determinagdo de quais entidades possuem permissao para acessar recursos
especificos e realizar agdes designadas. Portanto, os modelos de identidade sdo estrutu-
rados em entidades que desempenham papéis especificos ao longo do ciclo de vida da
credencial [Bertino and Takahashi 2009].

Os modelos sdo categorizados em trés tipos distintos [Schardong 2022]: centrali-
zado, terceirizado e auto-soberano. Cada uma dessas classificacdes representa uma abor-
dagem tnica em termos de interacdo e organizac¢ao dos elementos mencionados anterior-
mente.

2.1. Fiduciario

Esse modelo representa um conjunto de esfor¢os destinados a superar as limitacdes obser-
vadas nos modelos anteriores. Conhecido como Fiducidrio, esse novo paradigma busca
encontrar uma solugdo para a dicotomia entre a experiéncia do usudrio durante os pro-
cedimentos de autenticacdo e manipulacido de dados, e o fortalecimento da preservacao
da privacidade desses dados. Enquanto sistemas de gerenciamento de identidades basea-
dos em modelos terceirizados oferecem uma experiéncia de navegagado satisfatdria, faci-
litada pelos mecanismos de Single Sign-On (SSO), eles enfrentam dificuldades em evitar
a divulgacdo desnecessaria de dados em certos contextos. Em contrapartida, as propostas
existentes de SSI conseguem solucionar esse problema, mas apresentam uma experiéncia
de usudrio insatisfatdria [Schardong and Custodio 2024], com interacdes complexas e de-
moradas com os provedores de servigos e as carteiras.

O modelo fiduciério propde que a gestao das identidades do usudrio deve ser re-
alizada por um novo agente de confianca, conhecido como fiducidrio. Este, por sua vez,
estabelece um relacionamento que dé origem a seu nome, fiduciario, que estabelece uma
relacdo de confianca e responsabilidade em que uma parte (o fiduciario) tem o dever legal
e ético de agir no melhor interesse da outra parte (o beneficidrio). Esse tipo de rela-
cionamento € comum em vdrias areas, como no direito, na administracdo de empresas,



satde e na gestdo de investimentos. Este modelo também se caracteriza por inimeras
caracteristicas de seguranca e usabilidade, porém elas podem agrupadas nos seguintes
principios fundamentais: Consent by Default, Transparency for Accountability e Non-
Disclosure as a Goal. Neste artigo, apenas o ultimo € relevante.

Figura 1. Pilares do Modelo Fiduciario.
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Figura 2. O Autor

Non-Disclosure as a Goal determina que o principal objetivo do modelo é manter
a confidencialidade e evitar a revelacdo de determinadas informagdes, seja na constru¢ao
de novos protocolos ou interfaces que utilizam o modelo como estrutura. Para alcangar
esse objetivo, trés mecanismos podem ser empregados: Divulgacdo Seletiva, Prova de
Conhecimento Zero (ZKP) e Selecao de Ambiente de Execucao. Embora cada um desses
mecanismos possa ser aplicado individualmente, a combinacio deles potencializa signifi-
cativamente o grau de preservagdo das informagdes dos beneficidrios.

A primeira estratégia fundamenta-se na capacidade do Fiducidrio de revelar ape-
nas partes especificas das informacdes do usudrio, sem expor a totalidade de seus dados.
Para alcancar esse objetivo, busca-se a utilizacdo de Credenciais Verificaveis (VC) que
disponibilizem mecanismos para a construcdo de Apresentacdes Verificaveis (VP) que
contenham apenas um subconjunto de atributos, em vez de incluir todos os atributos dis-
poniveis. A segunda estratégia € baseada na utilizagdo de ZKP, pois apesar de também
ser uma solucao de divulgacado seletiva, essa abordagem reduz de forma significativa a
exposi¢ao de dados em comparagdo a selecao de atributos para uma VP. Independente-
mente do mecanismo adotado, o modelo visa proporcionar ao individuo maior controle
sobre seus dados pessoais, permitindo-lhe fornecer apenas as informacdes estritamente
necessarias e, assim, minimizar a exposicao de dados supérfluos ou potencialmente inva-
Sivos.

A terceira estratégia explora a possibilidade de processamento de dados fora do
ambiente do SP. Tradicionalmente, o processamento de dados relacionados a identidade



ocorre em um ambiente de confianca controlado pelo SP, sem oferecer ao usudrio a
opc¢do de escolher o ambiente que considera mais seguro, resultando na transferéncia
obrigatoria de dados de um ambiente para outro. No entanto, o modelo proposto in-
troduz duas alternativas: a primeira permite que o processamento ocorra em um am-
biente de confianca do préprio titular dos dados, em consondncia com a proposta de
[Hardjono and Pentland 2019]. A segunda possibilita a computacdo colaborativa entre
diferentes entidades por meio de técnicas seguras de Computagcao Multipartidéria, conhe-
cida em inglés como Multiparty Computation (MPC), assegurando que os dados de cada
participante permane¢am privados e confidenciais ao longo de todo o processo.

2.2. OAuth 2.0, OpendID Connect e OIDC4VP

OAuth 2.0 € um protocolo de autoriza¢ao que fornece a aplicagdes a capacidade de acessar
um recurso de usudrio por meio de tokens, evitando que o individuo precise compartilhar a
sua credencial de acesso com aplicagcdo. Dessa forma, ndo ha necessidade de compartilhar
credenciais sensiveis [Hardt 2012]. Por exemplo, um leitor pode autorizar um aplicativo
de noticias a acessar sua conta ou realizar postagens em seu nome na sua conta de sua
rede social sem revelar para o aplicativo qual € a senha. Caso o aplicativo de noticias
sofra algum tipo de vazamento de dados, a senha da rede social desse leitor continua
resguardada no 1dP, a rede social.

De maneira similar, OpenID Connect (OIDC) € um protocolo de autenticagdo ba-
seado na familia de especificacdes OAuth 2.0, permitindo que as aplicacdes autentiquem
usudrios e obtenham informacdes sobre eles, proporcionando uma experiéncia de SSO
[Sakimura et al. 2014]. Ele ¢ amplamente adotado por grandes provedores de identidade,
como Google, Microsoft e Facebook, proporcionando uma interoperabilidade robusta e
simplificada entre diversas plataformas e servigos, facilitando a integracao e melhorando
a segurancga na autenticac¢ao de usudrios em aplicagdes web e moveis.

A partir desses protocolos, OpendID para Apresentacdes Verificaveis (OIDC4VP)
ampliou as capacidades do OpenlID ao permitir a apresentacdo de Credenciais Verificaveis
na forma de Apresentacoes Verificaveis. Essa extensdo oferece uma série de funcionali-
dades que reforcam a flexibilidade e a interoperabilidade do sistema, como a compatibi-
lidade com todos os fluxos do OpenID Connect, o suporte a diferentes formatos de VCs
e VPs, a capacidade de utilizar multiplos métodos de transporte e o reaproveitamento do
parametro claims para definir a sintaxe de solicitacoes.

O protocolo € projetado para ser compativel com todos os fluxos do OpenID Con-
nect. Ademais, a sintaxe das solicitagdes reaproveita o parametro claims do OIDC e
utiliza a especificacdo DIF Presentation Exchange [DIF 2024] para formatar VPs.

3. Um Protocolo Para Identidade Fiduciaria

A Identidade Fiduciaria € uma proposta recente e promissora, conforme discutido ante-
riormente. Entretanto, faltava uma solucdo de protocolo que atendesse aos seus requi-
sitos especificos. Foi nesse contexto que surgiu a necessidade de detalhar uma abor-
dagem vidvel. O foco recaiu sobre a comunicagdo entre o Fiducidrio e o Verificador,
buscando uma solucdo que ndo apenas permitisse a apresentacdo de credenciais no for-
mato adequado, no caso as VPs, mas também oferecesse flexibilidade para expansao e
incorporagdo dos pilares fundamentais do modelo.



A alternativa que melhor cumpria esses requisitos foi o OIDC4VP, que se des-
tacou por ser uma solucdo simplificada, segura e amigavel para desenvolvedores. Além
disso, sua capacidade de aproveitar a infraestrutura ja existente e o acesso facilitado a uma
ampla gama de cddigos e bibliotecas baseadas no OpenID Connect tornam sua adog¢ado e
integracdo com sistemas atuais muito mais simples.

Com base nessa escolha, foram desenvolvidas duas extensdes alinhadas ao
principio Non-Disclosure as a Goal: a Negociacao de Atributos e a Negociacao do
Ambiente de Execucdo. A primeira, utiliza a estrutura de Definicdo de Apresentacio
em conjunto com a defini¢ao de novas mensagens e endpoints, com o objetivo de mitigar
o risco de uso indevido de dados, assegurando que apenas as informagdes estritamente
necessdrias sejam compartilhadas. A segunda, também fundamenta-se em mensagens e
endpoints, permitindo que o processamento de dados sensiveis ocorra preferencialmente
em ambientes confidveis ao usudrio, reforcando a seguranca e a privacidade na interacao.

4. Integracao do OIDC4VP com o Modelo Fiduciario

A transicao do OIDC4VP, originalmente concebido no modelo SSI, para o Modelo Fi-
duciério ndo demandou alteragdes. Isso ocorre porque a especificagdo ja se concentra na
reducgdo da exposi¢do de dados, alinhando-se plenamente ao principio Non-Disclosure as
Goal. Dessa forma, no OIDC4VP dentro do Modelo Fiduciario, o SP continua desem-
penhando seu papel como a entidade responsavel por solicitar, receber e validar as VP,
sendo assim, visto como Cliente OAuth.

O Fiduciario tem capacidade de desempenhar as mesmas func¢des que uma Car-
teira Digital, incluindo receber, armazenar, apresentar e gerenciar as VCs, além de ad-
ministrar as chaves criptogréficas associadas. Nesse sentido, como os pilares Consent
by Default e Transparency for Accountability ndao foram abordados, as mensagens troca-
das entre o Fiducidrio e o SP, anteriormente direcionadas a Carteira Digital, permanecem
equivalentes e o Fiduciario assume o papel de Servidor de Autorizacdo, que no modelo
original era desempenhado pela Carteira. Dessa forma, o modelo incorpora um meca-
nismo para a entrega de VPs na forma de tokens e também viabiliza a integragdo com as
extensoes de Negociagcdo de Atributos e Negociacdo do Ambiente de Execucao.

5. Uso de Provas de Conhecimento Zero

Uma das principais razdes para a utilizagdo do OIDC4VP, no Modelo Fiduciario € a
implementa¢do da segunda estratégia proposta, que identifica as ZKP como uma alterna-
tiva eficaz para reduzir a exposicao de dados. Isso porque a especificacdo distingue-se por
sua flexibilidade e abordagem agndstica em relacdo ao formato das VCs utilizadas. Em
outras palavras, sua adaptacdo ao modelo nao exige, necessariamente, o uso de ZKP; no
entanto, oferece um ambiente compativel com a integracdo de VCs que possuam essa fun-
cionalidade. Como o OIDC4VP nao impde requisitos especificos para a implementagao
de ZKP, cabe aos implementadores optarem por VCs que oferecem suporte a essa tecno-
logia. O emprego de ZKP € especialmente recomendado em cendrios que demandam altos
niveis de privacidade e segurancga na verificagdo de credenciais, garantindo que apenas as
informacdes estritamente necessarias sejam divulgadas.



6. Negociacao de Atributos

Quando um Fiducidrio recebe uma Requisi¢do de Autorizacio € possivel que a Defini¢do
de Apresentagdo solicite informacdes do usudrio as quais nao estejam de acordo com as
Politicas de Consentimento definidas previamente. Por exemplo, é comum que Prove-
dores de Servico realizem a solicitacdo da data de nascimento dos usudrios apenas para
verificar sua maioridade. Este tipo de requisi¢do € invasiva e pode estar contra os de-
sejos do individuo. Dessa forma, a extensdao Negociacao de Atributos permite definir
quais informagdes sobre os usudrios sdo relevantes para a plataforma que esta oferecendo
servigos sem comprometer a privacidade e o sigilo dos dados do dono desses recursos.

Esse mecanismo estd centrado na estrutura de Defini¢cdo de Apresentacdes (DA),
que no modelo Fiduciario sao chamados de Declaracoes de Requisitos (Requirements
Statements). Neste texto, os termos DAs e Declaracdes de Requisitos serdo tratados como
sindbnimos. Com essa estrutura, os Fiducidrios conseguem definir quais informacoes re-
quisitadas ndo estdo em conformidade com as Politicas de Consentimento e propor no-
vos que satisfacam as intengdes. Para que isso seja possivel, sdo definidos o endpoint
Negociacao (Negotiation Endpoint), a Solicitagdo de Negociacao (Negotiation Request)
e sua respectiva resposta, Resposta de Negociacao (Negotiation Response). Essa nova
requisicao, iniciada pelo Fiducidrio e respondida pelo SP, ocorre entre a Requisi¢do de
Autorizacdo e sua respectiva resposta, conforme destacado na 4.

Figura 3. Fluxo para Negociacao de Atributos.
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Figura 4. O Autor

6.1. Endpoint de Negociacao

Este endpoint € utilizado para negociar Declaracdo de Requisitos previamente encami-
nhada pelo SP em sua Requisicdo de Autorizacdo e que o Fiducidrio identifica alguma
divergéncia do que foi requisitado e o que € autorizado dentro das Politicas de Consenti-
mento. A comunica¢do com o Endpoint de Neogicacao deve utilizar TLS.



6.2. Solicitacao de Negociacao

A Solicitagdo de Negociacdo constitui uma requisicdio HTTP POST enviada pelo Fi-
duciério ao SP, com o tipo de midia application/json.

« type: OBRIGATORIO. Este pardmetro deve ser utilizado na Solicitacio de
Negociagdo para especificar o tipo de negociacdo que esta sendo realizada. No
contexto da Negociacdo de Atributos, deve-se utilizar o valor attribute.

* definition_id: OPCIONAL. Trata-se de uma string que identifica uma Declara¢do
de Requisitos previamente encaminhada ao Fiducidrio. Apds o acordo ser firmado
entre o Fiduciario e o Provedor, o SP deve invalidar o definition_id. Este
parametro se torna OBRIGATORIO quando o valor de type é attribute.

* presentation_definition: OPCIONAL. Este parametro contém um objeto JSON
de Declaracdo de Requisitos, conforme a sintaxe estabelecida na [DIF 2024]. Este
parametro se torna OBRIGATORIO quando o valor de type é attribute.

6.3. Resposta de Negociacao

O Provedor de Servicos possui a prerrogativa de aceitar ou recusar a proposta de alteracao
da Declaracdo de Requisitos. Em determinados casos, o SP aceita a proposta que contém
a nova Declaracdo de Requisitos e responde com uma mensagem com tipo de midia
application/json contendo em seu corpo o JSON com o parametro status in-
dicando a aceitac@o da sugestdo de declaracdo e o codigo de status HTTP 202 sinalizando
estd pronto para receber vp_token referente a nova declaracdo acordada, que € diferente
daquele que o SP enviou em sua Requsi¢do de Autorizacao.

« status: OBRIGATORIO. A semintica desse campo ird depender da negociacio
definida em type. Nesse exemplo, indica se o SP aceitou ou recusou a nova pro-
posta para a Declaracdo de Requisitos. O cédigo de status em formato ASCII
selecionado entre as duas opg¢des abaixo:

— accepted: Indica que a proposta para a nova Declaracdo de Requisitos foi
aceita pelo SP e estd pronto para receber VP em um vp_token com os
parametros relativos a nova declaracdo acordada.

— refused: Indica que a proposta para a nova Declaracio de Requisi-
tos foi recusada pelo SP. Nesse caso, nenhuma alteracdo serd reali-
zada, e a Declaracdo de Requisitos permanecerd como estd. O motivo
da recusa pode ser detalhado em um campo adicional de erro chamado
error_description, descrito a seguir.

Em outros casos, o SP pode rejeitar a proposta por ndo concordar com 0s novos
parametros sugeridos. Nessas situacdes, a resposta HTTP deve utilizar o parametro sta-
tus rejeitando a declaracdo e o cédigo de status HTTP 400 (Bad Request) incluindo os
seguintes parametros no corpo da resposta codificada em JSON.

Resposta de Recusa de Negociacao

Se a Solicitacao de Negociacao ndo for aceita por nao atender aos requisitos da aplicacao,
ou for considerada invalida devido a sintaxe incorreta da requisi¢do, o SP devera definir o
campo de status como refused e incluir os campos error e retry_after.



* Error: OBRIGATORIO. O parimetro de erro deve conter um tinico cédigo de
erro em formato ASCII selecionado a partir da lista a seguir:

— negotiation request_denied: A semantica desse campo ird depender da
negociacdo definida em type. Nesse contexto, indica que a Solicitacao
de Negociacdo com a nova Declaracdo de Requisitos nao foi aceita pelo
provedor de servicos.

- invalid_negotiation_request: A Solicitacdo de Negociacdo estd incom-
pleta, como a falta de um parametro obrigatdrio, inclusdo de um parametro
ou valor de parametro nao suportado, repeticio do mesmo parametro ou
estd malformada.

— unsupported_definition: A Declaracio de Requisitos contida na
Solicitagdo de Negociagdo contém um formato que ndo € reconhecido ou
suportado pelo SP. Esse erro acontece quando € utilizada uma versao de-
satualizada ou por nao seguir a sintaxe e os padroes estabelecidos.

— expired_definition_id: Esse erro indica que o definition_id forne-
cido na Solicitacdo de Negociacdo ja expirou. Isso ocorre quando a
negociacao associada a esse definition_id ja foi concluida e o iden-
tificador pode ser invalidado para impedir que novas solicitacdes sejam
feitas com base em um estado anterior.

 error_description: OPCIONAL. O parametro error_description deve ser
um texto ASCII, fornecendo informagdes adicionais para ajudar os implementa-
dores do Fiducidrio a entender o erro ocorrido. Ele pode incluir espacos, carac-
teres de pontuacdo e simbolos comuns, mas nao pode incluir caracteres como o
caractere aspas duplas (), barra invertida (\), ou qualquer caractere de controle
esteja fora dos intervalos $x20-21 / $x23-5B / %x5D-7E, onde o prefixo
% indica valores hexadecimais da tabela ASCIL.

* retry_after: OBRIGATORIO. A resposta de erro deve também conter o parametro
retry_after, que determina o tempo minimo em segundos que o Fiduciario
deve aguardar antes de enviar uma nova solicitacdo ao Endpoint de Negociacao.

Se o Fiduciario e o Provedor de Servigos ndo chegarem a um acordo sobre a
Declaragcdo de Requisitos, ambos continuardo a trocar mensagens até atingirem um li-
mite estipulado por uma das partes. Assim, recomenda-se fortemente que o Provedor
de Servicos adote préticas flexiveis, solicitando apenas as informagdes estritamente ne-
cessarias. Caso contrdrio, a auséncia de um acordo pode resultar na perda de acesso
ao servico pelo usudrio, o que pode afetar negativamente a percep¢do publica da marca,
gerando comentarios desfavoraveis e reclamacoes.

7. Negociacao do Ambiente de Execucao

As arquiteturas tecnoldgicas vigentes, de modo geral, adotam a légica de que a
manipulacdo dos dados dos usudrios deve ocorrer exclusivamente no lado do SP, cen-
tralizando o processamento € o armazenamento das informacdes. No entanto, novas al-
ternativas estao surgindo e possibilitam uma mudanca nesse paradigma, como € o caso
da proposta de execucdo dentro do Fiduciario e o uso de MPC. Essas solucdes permitem
que o processamento de dados sensiveis seja realizado de forma descentralizada e segura,
protegendo a privacidade do usudrio ao restringir o acesso direto aos dados pelo provedor
de servicos e permitindo que o processamento ocorra de maneira distribuida e controlada.



Nesse sentido, a especificacao de Negociacao do Ambiente de Execucao viabi-
liza esses dois paradigmas dentro do Modelo Fiducidrio, possibilitando que o beneficiario
decida o local (Fiduciério ou SP) e forma (tradicional ou MPC) apropriada para o proces-
samento de suas informagdes privadas. O objetivo dessa mudanca € manter o paradigma
atual em operagdo, enquanto abre espaco para a integracdo dessas novas abordagens em
servicos compativeis. A especificacio estd centrada nas solicitacdes e endpoints men-
cionados na 6.2 e possibilita o usudrio decidir em qual local é o melhor para que suas
informagdes sejam processadas, conforme pode ser visto na 6.

Usudrio

Figura 5. Fluxo para Negociacao de Ambiente de Execucao.
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Figura 6. O Autor

7.1. Solicitacao de Negociacao

Essa extensao fard uso da Solicitacdo de Negociacao descrita em 6.2. Nesse contexto, o
valor atribuido a t ype serd env. Consulte o exemplo apresentado abaixo.

« compute_site: OBRIGATORIO. Indica o local em que as manipulacdes de da-
dos serdo realizadas. O valor de compute_site deve estar no formato ASCII,
escolhido entre as trés opcoes a seguir:

— sp: Indica que a manipulacio de dados do usudrio sera realizada em um

ambiente de confianga gerido pelo Provedor de Servicos. Caso o Fi-
ducidrio nao faga uma proposta, este ¢ o0 mecanismo padrao utilizado pelo
provedor.

fiduciary: Indica que a manipulacdo de dados do usudrio serd realizada
em um ambiente de confianca gerido pelo Fiducidrio.

both: Indica que a manipulacio de dados do usudrio serd reali-
zada de forma colaborativa em um ambiente de confianca gerido
tanto pelo Fiducidrio quanto pelo Provedor de Servicos. Quando
essa op¢ao for selecionada, € necessdrio especificar o parametro
compute_site_description.



7.2. Resposta de Negociacao

Essa extensao utilizard a Resposta de Negociagdo, conforme descrito em 6.2. Nesse con-
texto, o campo status indica se o SP aceitou ou rejeitou a nova proposta sobre o local
de execugdo. O valor do status € representado em formato ASCII e pode assumir uma
das duas opgdes: accepted ou refused.

7.2.1. Resposta de Sucesso para Computacao Multipartidaria

Caso a Solicitacdo de Negociacao inclua o parametro compute_site definido como
both e seja validada pelo SP, este devera adicionar o campo compute_site_description
em sua Resposta de Negociacao.

* compute_site_description: Esse pardmetro é um JSON que deve ser especifi-
cado de acordo com os requisitos estabelecidos pelo SP para disponibilizar a
computacao Multipartidaria. A responsabilidade pela defini¢cdo do formato deste
JSON recai sobre os implementadores, que deverdo garantir que ele atenda aos
critérios e necessidades especificas do SP e do Fiducidrio.

7.2.2. Resposta de Recusa para Execucao em outros Ambientes

Se a Solicitagdo de Negociagao nao for aceita por ndo atender aos requisitos da aplicagao,
ou for considerada invélida devido a sintaxe incorreta da requisi¢do, o SP pode reutilizar
alguns dos campos estabelecidos 6.3.

* negotiation _request _denied: A interpretacdo deste campo dependerd do tipo de
negociagdo especificado em type. Neste contexto, ele indica que a Solicitagcao
de Negociagdo referente ao novo local de execucao nao foi aceita pelo Provedor
de Servicos.

* invalid _negotiation request: A Solicitacao de Negociacao estd incompleta, como
a falta de um parametro obrigatério, inclusdo de um parametro ou valor de
parametro ndo suportado, repeticao do mesmo parametro ou estd malformada.

* not_supported: Este parametro indica que o Provedor de Servicos carece de me-
canismos necessarios para realizar uma computacao do tipo MPC.

8. Analise Formal de Seguranca

Esta secdo apresenta a prova formal de seguranca para apenas para o mdédulo de
Negociacdo de Atributos. Ela utiliza o modelo formal do protocolo OIDC4VP proposto
em [Hauck 2023], para demonstrar que as propriedades de seguranca definidas a seguir
na 8.1 ndo podem ser comprometidas por um atacante. Essa prova oferece garantias de
segurancga para as novas extensoes dentro protocolo OIDC4VP. Neste capitulo, as ideias
principais das provas formais sdo explicadas de maneira resumida.

8.1. Propriedade de Seguranca: Autenticacao da Negociacao

Em alto nivel, a propriedade de Autenticacao da Negociacao garante que um atacante nao
seja capaz de realizar negociacdes com um Provedor de Servicos se passando por um Fi-
duciario. Essa propriedade € violada caso o atacante consiga utilizaro definition_id
vinculado a um ID de Sessao.



8.2. Prova da Autenticacao da Negociacao

A prova de seguranga Autenticacdo da Neogciacdo avalia que a seguranca de uma
definicio de apresentacdo (pd) em um sistema de autenticacdo, mostrando que
informacdes sensiveis sdo protegidas contra vazamentos para terceiros ndo autorizados,
inclusive potenciais atacantes. A andlise foca em como as comunicagdes entre 0 navega-
dor, o verificador e o fiducidrio sdo protegidas. Utilizando conexdes HTTPS, esses dados
sdo criptografados e acessiveis apenas para as partes legitimas, conforme demonstrado
pelo Lema 1 de [Fett et al. 2014].

O sistema garante que somente scripts confidveis das origens autorizadas podem
acessar pd, e esses scripts ndo manipulam ou divulgam a informacdo. Além disso, o
fiducidrio valida pd de acordo com suas restricdes de seguranca antes de criar qualquer
nova definicao de apresentacdo, protegendo a integridade dos dados ao longo do processo
de autenticacdo. Assim, a prova conclui que pd permanece seguro e inacessivel para
qualquer agente malicioso, assegurando que apenas o Fiducidrio honesto pode negociar
Defini¢des de Apresentagdes.

9. Conclusoes

O presente trabalho iniciou abordando a complexa tarefa de garantir a identificagdo digital
no cendrio atual, ressaltando como a crescente dependéncia de sistemas digitais nas ativi-
dades cotidianas exige um aprofundamento em estudos na drea de [AM. Nesse contexto,
foram levantados e analisados diferentes modelos de gestdo de identidades — centrali-
zado, terceirizado e auto-soberano (SSI) —, culminando na recente proposi¢ao do Mo-
delo Fiduciario. Além disso, discutiram-se os principais protocolos que sustentam esses
modelos, como OAuth, OpenID Connect (OIDC) e OIDC4VC, destacando suas carac-
teristicas e arquitetura. Por fim, foram apresentados os processos e a aplicacdo de uma
andlise formal de seguranca, ilustrados por meio de um exemplo prético, refor¢cando a
importancia de metodologias rigorosas para a validagdo desses sistemas.

Nesse sentido, o texto apresentou uma adaptacio do OpenID Connect com
Apresentacdes Verificaveis para o Modelo Fiducidrio, visando fornecer ndo apenas um
mecanismo flexivel para a transmissdo de VPs, com suporte a divulgacdo seletiva de
informacdes e a Zero-Knowledge Proofs (ZKP), mas também atender a um dos princi-
pais principios do modelo, o Non-Disclosure as a Goal. Para atender a essa demanda,
duas extensoes foram propostas: Negociacdo de Atributos e Negociacdo do Ambiente de
Execucao.

A Negociagdo de Atributos é uma solugao projetada para reduzir a transmissao de
informacoes desnecessarias do usudrio durante o processo de autenticagio que utiliza os
vp_token. Para alcancar esse objetivo, a adaptacdo do OIDC4VP no Modelo Fiduciario
foi ajustada, permitindo que o Fiducidrio realize requisi¢des ao Provedor de Servigos para
modificar o artefato que define as entradas do vp_t oken antes de encaminha-lo para a
autenticacao do beneficidrio. Nesse contexto, foram definidos os formatos das requisi¢cdes
e respostas, bem como os endpoints necessarios para viabilizar a implementagcao dessa
funcionalidade de forma eficiente e segura.

A Negociagdo do Ambiente de Execugdo, por sua vez, € uma solugdo semelhante
a Negociacdo de Atributos no que diz respeito aos formatos de requisi¢coes e respostas,



mas com um proposito distinto. Seu objetivo € modificar a 16gica referente ao local onde
ocorre a manipulacao dos dados do usudrio, tradicionalmente realizada no servico web.
Essa abordagem permite que o processamento seja executado diretamente no Fiduciario
ou de forma colaborativa, utilizando técnicas de Computacdo Multipartiddria para garantir
maior controle, privacidade e seguranca no tratamento dos dados sensiveis.

Por fim, foi realizada uma andlise formal de seguranca na extensao proposta para o
protocolo OpenlD para ApresentacOes Verificdveis. Para essa anélise, definiu-se a propri-
edade de Autentica¢do da Negociagao e provou-se que ela € mantida dentro dos limites do
modelo formal. Essa andlise demonstrou que a extensao proposta oferece uma seguranca
no contexto do modelo definido. Considerando que esses protocolos contribuem signi-
ficativamente para o avango do Modelo Fiducidrio, esta pesquisa também se torna um
incentivo relevante para o desenvolvimento de novas solucdes no campo da TAM.

Trabalhos Futuros

Uma das dire¢des promissoras € investigar o suporte dos protocolos para incorporar regras
de consentimento especificas utilizadas pelos Fiducidrios. Esse aprimoramento permitiria
que os protocolos reconhecessem e aplicassem automaticamente politicas de consenti-
mento conforme definidas por diferentes Fiduciérios, promovendo um maior alinhamento
com o Modelo Fiduciério.

Outra possibilidade € expandir a analise formal para cobrir propriedades relaci-
onadas a negociacdo do ambiente de execugdo. Isso incluiria a defini¢cdo e validagdo
de propriedades que assegurem a integridade e a conformidade do ambiente em que a
negociacao ocorre, garantindo que todos os elementos envolvidos na transac¢do sigam as
especificacdes de seguranca e privacidade necessarias. Esse tipo de andlise pode fortale-
cer a protecdo contra ambientes inseguros ou comprometidos, proporcionando garantias
adicionais para as partes envolvidas e consolidando a seguranca dos protocolos frente a
cendrios de execucao complexos e distribuidos.
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