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RESUMO

A confidencialidade, integridade e autenticidade sdo fundamentais para as comuni-
cacoes pela internet na atualidade. Para garantir essas propriedades, o protocolo
HTTPS foi desenvolvido, adicionando ao HTTP uma camada de criptografia por meio
do TLS. Este protocolo utiliza criptografia assimétrica para estabelecer segredos com-
partilhados e autenticar os participantes. No entanto, avancos na computacao quantica
ameacam a criptografia assimétrica tradicional, pois computadores quanticos podem
quebrar seus algoritmos. Em resposta, a criptografia pds-quantica propde algoritmos
resistentes a ataques quanticos. O processo de padronizagcao dessa nova classe de
algoritmos foi iniciado pelo NIST em 2016 e encontra-se atualmente na quarta rodada,
com novos candidatos a serem padronizados. Apesar dos rigorosos testes de segu-
ranga realizados durante a padronizac¢ao, ainda nao ha confianga total nos algoritmos
pds-quanticos, motivando a adocao de versdes hibridas que combinam criptografia
classica e p6s-quantica. Essas versdes garantem seguranca enquanto pelo menos um
dos algoritmos empregados permanecer seguro. As principais implementacdées no TLS
sédo o TLS pés-quantico hibrido e o KEMTLS hibrido. Este trabalho integra os algorit-
mos candidatos da quarta rodada no KEMTLS hibrido e avalia seu desempenho em
um ambiente realista, comparando-o com o TLS hibrido. Os resultados indicam que o
algoritmo BIKE oferece o melhor desempenho para implementagédo nesses protocolos.
Além disso, na comparagao entre KEMTLS hibrido e TLS hibrido, considerando con-
figuragbes sem cache de certificados e usando BIKE, o KEMTLS hibrido apresentou
melhor desempenho nos niveis de seguranca 3 e 5, enquanto o TLS hibrido foi superior
no nivel de seguranca 1.

Palavras-chaves: Criptografia pés-quantica hibrida. KEMTLS. TLS p6s-quantico.



ABSTRACT

Confidentiality, integrity, and authenticity are essential for modern internet communica-
tions. The HTTPS protocol was developed to ensure these properties, adding a layer of
encryption to HTTP through TLS. This protocol uses asymmetric cryptography to estab-
lish shared secrets and authenticate participants. However, advancements in quantum
computing threaten traditional asymmetric cryptography, as quantum computers can
break its algorithms. In response, post-quantum cryptography introduces algorithms
designed to resist quantum attacks. The NIST launched the Post-Quantum Cryptogra-
phy Standardization process in 2016, currently in its fourth round with new candidates
under evaluation. Despite the extensive testing during the standardization process, full
trust in post-quantum algorithms has not yet been established, motivating the adoption
of hybrid cryptography, which combines classical and post-quantum algorithms. These
hybrid versions ensure security as long as at least one component algorithm remains
secure. The primary implementations in TLS are Hybrid Post-Quantum TLS and Hy-
brid KEMTLS. This study integrates the fourth-round candidate algorithms into Hybrid
KEMTLS and evaluates their performance in a realistic environment, comparing it to
Hybrid TLS. Results indicate that the BIKE algorithm offers the best performance for
deployment in these protocols. Additionally, in comparing Hybrid KEMTLS and Hybrid
TLS—without certificate caching and using BIKE—Hybrid KEMTLS showed better per-
formance at security levels 3 and 5. At the same time, Hybrid TLS was superior at
security level 1.

Keywords: Hybrid Post-Quantum Cryptography. KEMTLS. Post-Quantum TLS.
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

A internet, desde seu inicio, esteve estreitamente ligada ao protocolo Hypertext
Transfer Protocol (HTTP) (FIELDING; NOTTINGHAM; RESCHKE, 2022), um protocolo
de comunicacgao utilizado para a transferéncia de dados na web. Com o HTTP, nave-
gadores podem solicitar recursos de servidores, como paginas web, e exibi-los aos
usuarios. A medida que crescia a preocupacdo com a seguranca dos dados transmi-
tidos pela internet, em 1994, a empresa Netscape Communications introduziu uma
camada adicional para transmissao de dados criptografados, o SSL (Secure Sockets
Layer) (DOCS, s.d.). No momento de seu langamento, o SSL viabilizou principalmente
o surgimento de aplicacdes de e-commerce, embora seu uso nao tenha se restringido
a essa area.

Com o crescimento da internet e o aumento de ataques cibernéticos e roubo de
informacdes privadas, tornou-se evidente a necessidade de uma camada de transporte
segura para todas as aplicacoes. Nesse contexto, surgiu 0 HTTPS, uma extensao do
HTTP que garante a confidencialidade e integridade dos dados transmitidos, além da
autenticacao das partes envolvidas na conexdo. Para isso, € utilizado o protocolo cripto-
gréafico TLS (Transport Layer Security) (RESCORLA, 2018), uma versao atualizada do
SSL padronizada pela Internet Engineering Task Force (IETF). O TLS foi inicialmente
definido em 1999 e, desde entdo, passou por varias atualiza¢des, estando atualmente
na versao 1.3, publicada em 2018.

No TLS, de modo geral, sao utilizadas duas classes de criptografia para garantir
a confidencialidade e a autenticidade da comunicagdo: a criptografia simétrica e a
criptografia assimétrica. Na criptografia simétrica, tanto o remetente quanto o destina-
tario compartilham a mesma chave secreta, utilizando-a para cifrar e decifrar os dados
transmitidos na conexao (STALLINGS, 2013). Essa classe é usada especificamente
para proteger os pacotes de dados trocados durante a comunicagao.

Por outro lado, a criptografia assimétrica faz uso de chaves distintas — uma publica
e outra privada — para cifragem e decifragem. No contexto do TLS, sua aplicagéo ocorre
principalmente em algoritmos de assinatura digital e nos métodos de troca de chaves
(key exchange), essenciais para estabelecer segredos compartilhados de forma segura
em um canal publico.

Nos ultimos anos, o interesse e 0s investimentos em computagcdo quantica au-
mentaram significativamente, tanto na pesquisa académica quanto na industria. A
computagcdo quantica € um campo da ciéncia da computacao que utiliza principios
da mecanica quantica em seus processos, explorando propriedades Unicas da fisica
quantica para resolver certos problemas de forma mais eficiente do que a computacao
classica (AWS, s.d.). Recentemente, empresas como a Google anunciaram ter alcan-
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cado a supremacia quantica (ARUTE et al., 2019), isto é, a capacidade de um com-
putador quantico resolver um problema especifico mais rapidamente do que qualquer
computador classico. Esse marco abre caminho para grandes avancos, permitindo o
desenvolvimento de aplicagées computacionais que anteriormente eram consideradas
impraticaveis.

No entanto, a capacidade dos computadores quéanticos de resolver determinados
problemas computacionais de forma eficiente representa uma ameaca a criptografia
contemporanea (WILTON, 2020). Na criptografia simétrica, algoritmos como o AES
podem ser vulneraveis ao ataque do algoritmo quéantico de Grover (GROVER, 1996),
que é capaz de reduzir o tempo necessario para realizar uma busca exaustiva por uma
chave simétrica, enfraquecendo a seguranca do esquema criptografico. No entanto,
esse ataque nao é suficiente para comprometer a criptografia simétrica, pois, além de
o algoritmo de Grover ser computacionalmente custoso, uma simples alteracdo nos
parametros da chave simétrica pode torna-la tao dificil de quebrar para um computador
quantico quanto seria para um computador classico (LAING; CHARLES, 2024). Assim,
a criptografia simétrica ndo é considerada atualmente uma area sob ameaca critica
dos computadores quanticos.

A criptografia assimétrica, por outro lado, encontra-se sob uma ameaca signifi-
cativa com o advento dos computadores quéanticos. Os algoritmos dessa classe séo
baseados em problemas matematicos, como o logaritmo discreto e a fatoracao de in-
teiros, cuja seguranca depende da dificuldade que computadores classicos enfrentam
para resolvé-los de forma eficiente. No entanto, a computagdo quéantica, por meio do
algoritmo de Shor (SHOR, 1994), é capaz de resolver esses problemas com complexi-
dade assintética polinomial, comprometendo assim a seguranca criptografica desses
algoritmos. Isso representa uma grave ameaca para a seguranca da internet, pois a
criptografia assimétrica é fundamental para a maioria dos protocolos de comunicagao
segura em rede.

Como resposta a ameaca dos computadores quanticos, surgiu a criptografia pds-
quantica, uma criptografia baseada em problemas matematicos que ndo possuem
solucéao eficiente conhecida nem em computadores classicos e nem em computadores
quanticos. Em 2016, o National Institute of Standards and Technology (NIST) anunciou
0 processo de padronizagado de criptografia pés-quéantica (NIST, 2024), uma compe-
ticdo na qual algoritmos resistentes a ataques quénticos sdo submetidos a testes
intensivos e analises rigorosas, com o objetivo de selecionar os melhores para aplica-
¢bes do mundo real. Apds seis anos de competicdo, em 2022 foram anunciados quatro
vencedores', sendo trés algoritmos de assinatura digital e um de Key Encapsulation
Mechanism (KEM). A padronizagdo de apenas um algoritmo de KEM levou o NIST a

T https://csrc.nist.gov/Projects/post-quantum-cryptography/selected-algorithms-2022
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langar uma quarta rodada? para avaliar novos candidatos a esse tipo de algoritmo.

Apesar de os algoritmos padronizados terem passado por uma série de testes
e revisdes durante o processo de padronizacado, a confianca neles ainda nao foi ple-
namente estabelecida. Além de serem relativamente novos, diversas vulnerabilidades
foram identificadas durante o processo de padronizacdo (BEULLENS, 2022; CAS-
TRYCK; DECRU, 2023), o que reforgca essa desconfianga. Em contraste, algoritmos
de criptografia classica, como o RSA (RIVEST; SHAMIR; ADLEMAN, 1978), publicado
em 1977, possuem uma robustez e confianga bem maiores, pois tém sido amplamente
utilizados no mundo real hd mais de 40 anos. Nesse contexto, surge a criptografia
pds-quantica hibrida, que combina algoritmos classicos e pds-quanticos para garantir
seguranca enquanto ao menos um dos componentes (classico ou pos-quantico) per-
manecer seguro. A ado¢ao da criptografia hibrida é recomendada para aplicagées do
mundo real, pois preserva a confianca nos algoritmos classicos, ao mesmo tempo em
que protege a comunicacao contra futuros ataques de computadores quanticos.

A adocéao de algoritmos p6s-quanticos nos protocolos de comunicagao segura
nao é trivial, pois esses algoritmos, em geral, exigem maior poder computacional e
utilizam chaves significativamente maiores em comparag¢ao com os algoritmos de crip-
tografia classica, como o RSA (SIKERIDIS; KAMPANAKIS; DEVETSIKIOTIS, 2020).
Essas caracteristicas impactam diretamente o desempenho de protocolos como o TLS,
tornando necessaria a adaptacao dos protocolos existentes ou até o desenvolvimen-
to de alternativas mais adequadas para a criptografia pés-quéantica. Nesse contexto,
diversas propostas surgiram na literatura, sendo uma das mais proeminentes o TLS
pds-quantico, abordado principalmente em (CROCKETT; PAQUIN; STEBILA, 2019),
no qual foi desenvolvido um protétipo do TLS pds-quéantico (PQTLS) e do TLS pés-
quantico hibrido (Hybrid PQTLS).

No TLS pés-quantico, sdo empregados algoritmos pds-quanticos de Key Encap-
sulation Mechanism (KEM) para estabelecer as chaves secretas utilizadas na cripto-
grafia do protocolo, e algoritmos p6s-quéanticos de assinatura para autenticar as partes
comunicantes. No TLS pés-quantico hibrido, por sua vez, algoritmos pds-quanticos sao
combinados com algoritmos classicos: na troca de chaves, o algoritmo Diffie-Hellman
¢ utilizado em conjunto com um KEM pés-quantico; para autenticacao, algoritmos de
assinatura classicos (como o RSA) sdo combinados com algoritmos de assinatura
pbds-quanticos.

Enquanto o protétipo apresentado em (CROCKETT; PAQUIN; STEBILA, 2019)
buscou integrar a criptografia pés-quéntica no TLS sem modificar a estrutura do proto-
colo, outros trabalhos propuseram alteracdes para adapta-lo as caracteristicas dessa
nova criptografia. Um exemplo é o KEMTLS, proposto em (SCHWABE; STEBILA; WIG-
GERS, 2020), que oferece uma alternativa ao handshake do TLS 1.3, substituindo

2 https://csrc.nist.gov/Projects/post-quantum-cryptography/round-4-submissions
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assinaturas digitais por KEMs para a autenticacdo. Essa modificacdo visa otimizar
o TLS para a criptografia pés-quéantica, uma vez que algoritmos de assinatura pés-
quéanticos possuem chaves grandes, e sua transmissao durante o handshake pode
impactar negativamente o desempenho do protocolo.

Com o objetivo de avaliar o impacto da criptografia pds-quéntica hibrida no KEM-
TLS, o estudo apresentado em (GIRON et al., 2023) propds o KEMTLS hibrido (Hybrid
KEMTLS), uma adaptagéo que adiciona suporte a algoritmos classicos de KEM para
serem usados em conjunto com algoritmos pds-quanticos, tanto na troca de chaves
quanto na autenticacédo das partes.

Atualmente, os computadores quéanticos nao representam uma ameaga ativa a
criptografia, mas ja sdo motivo de grande preocupacao. A migracao da infraestrutu-
ra da internet e de outras redes de computadores para a criptografia pds-quantica
€ extremamente complexa e onerosa, e deve ser iniciada o quanto antes, mesmo
que computadores quanticos suficientemente poderosos possam surgir apenas nas
proximas décadas, segundo especialistas (MOSCA; PIANI, 2023).

Além disso, computadores quanticos apresentam uma ameaga passiva por meio
de ataques retroativos, como o store now, decrypt later (BEVERIDGE; BUTCHER,
2023). Nesse tipo de ataque, pacotes de dados transmitidos atualmente sao inter-
ceptados e armazenados para futura descriptografia, quando houver acesso a um
computador quantico suficientemente poderoso. Por isso, a adocao da criptografia pos-
quantica é necessaria antes mesmo do advento de computadores quéanticos capazes
de quebrar os algoritmos atuais.

Diante desse cenério, a prototipacdo e experimentagcdo da criptografia
pds-quantica em protocolos de comunicacao segura emergem como ferramentas
essenciais para coletar dados que orientem de forma mais eficaz a migracao da
infraestrutura atual para uma infraestrutura pds-quantica. Esse processo permite
identificar os principais desafios e avaliar o impacto dessa migracao nas comunicacoes
seguras.

Na literatura, o protocolo KEMTLS hibrido foi implementado e avaliado utilizando
os algoritmos finalistas do processo de padronizacdo do NIST. Considerando que,
entre os algoritmos de KEM finalistas, apenas um foi padronizado, torna-se necessario
avaliar esse protocolo com os novos algoritmos de KEM candidatos a padronizacgao, ou
seja, os algoritmos da quarta rodada. Assim, este trabalho tem como objetivo instanciar
os algoritmos candidatos no KEMTLS hibrido e avaliar seu desempenho por meio de
experimentos comparativos com o protocolo TLS p6s-quantico hibrido.
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1.2 OBJETIVOS

1.2.1 Objetivo Geral
Este trabalho de conclusao de curso tem como objetivo instanciar o protocolo

KEMTLS hibrido utilizando algoritmos de KEM candidatos a padronizagdo da quarta
rodada do processo de padronizagao da criptografia pés-quantica do NIST.
1.2.2 Objetivos Especificos

» Contextualizar a adogéo da criptografia pés-quéantica no protocolo TLS;

 Analisar o design e a implementacao do protocolo KEMTLS hibrido;

« Avaliar o desempenho dos algoritmos candidatos a padronizacao;

* Integrar os algoritmos candidatos no KEMTLS hibrido;

* Mensurar o desempenho dos protocolos KEMTLS hibrido e TLS pés-quéantico
hibrido, instanciados com os algoritmos candidatos, em um ambiente realista;

* Mensurar o desempenho dos protocolos KEMTLS-PDK hibrido e TLS
pds-quantico hibrido, com a extensao Cached Information, instanciados com os
algoritmos candidatos, em um ambiente realista.
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O Transport Layer Security (TLS) é um protocolo criptografico amplamente u-
tilizado para garantir a confidencialidade, a autenticacdo e a integridade dos dados
transmitidos em conexdes na internet (RESCORLA, 2018). Sua principal aplicacao é
no protocolo HTTPS, uma extensdo do Hypertext Transfer Protocol (HTTP) (FIELDING;
NOTTINGHAM; RESCHKE, 2022), que adiciona uma camada de criptografia fornecida
pelo TLS. A versdao mais recente do protocolo € a 1.3, publicada em 2018.

O TLS é composto por duas camadas principais: o TLS Record Protocol e o TLS
Handshake Protocol. O TLS Record Protocol opera na camada de transporte e tem
como principal fungdo estabelecer uma conexao segura entre as partes envolvidas na
comunicacao. Ele recebe os dados da aplicacao, divide-os em fragmentos menores e
adiciona um cabecalho contendo informagdes como o tipo de conteudo, a versédo do
TLS e o tamanho do fragmento. Em seguida, gera um Message Authentication Code
(MAC) (STALLINGS, 2013) para o fragmento, anexa-o ao cabegalho e, se necessario,
realiza a cifragem do fragmento para garantir sua confidencialidade.

O TLS Record Protocol assegura a integridade e autenticidade dos dados apli-
cando um MAC a cada fragmento e protege a confidencialidade por meio da cifragem
com uma chave simétrica, que é estabelecida durante o TLS Handshake Protocol.

2.1.1 TLS 1.3 Handshake Protocol

O TLS 1.3 Handshake Protocol, representado na Figura 1, € responsavel pela
negociacao de parametros de segurancga entre o cliente e o servidor e 0 estabeleci-
mento das chaves de criptografia do protocolo. Ele ocorre no inicio de uma conexao
TLS 1.3 e envolve varias etapas: negociacao de algoritmos de criptografia, geracao de
segredo compartilhado, derivagao de chaves de criptografia da conexao, autenticagao
do servidor, autenticacéo do cliente, entre outros (RESCORLA, 2018).

A fim de derivar as chaves de criptografia utilizadas para criptografar os pacotes
TLS, o protocolo realiza a troca de chaves por meio do algoritmo de Diffie-Hellman
(DIFFIE; HELLMAN, 1976), mais especificamente o Diffie-Hellman efémero sobre cur-
vas elipticas ou corpos finitos, (EC)DHE. A troca de chaves € um método de se acordar
uma chave secreta entre duas entidades de maneira segura em um canal inseguro
(a internet, por exemplo). O segredo obtido por este método € chamado de segredo
compartilhado (pois tanto o cliente como o servidor computam 0 mesmo segredo) e
este é utilizado para derivar as chaves de criptografia simétrica que criptografam os
pacotes de dados da conex&o.

J& para realizar a autenticacdo das entidades do protocolo (cliente e servidor),
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Cliente TLS Servidor TLS

Certificado(pks , Sks)

ClientHello
key_share = pkgpe

signature_algorithms
signature_algorithms_cert (EC)DHE.Keygen() = spKghe, SSKghe
............................................ )

(EC)DHE .Keygen() = pkghe, SKghe

ServerHello

key_share = spkgne (EC)DHE.DH(pKghe, SSKdhe) = SSghe
signature_algorithms

signature_algorithms_cert Sign(data, Sks) = sig
EncryptedExtensions

Certificate(pkg)
CertificateVerify(sig)
Finished
( ____________________________________________
(EC)DHE.DH(spKghe:SKdhe) = SSdhe
Verify(data, sig, pks) Finished
____________________________________________ )
\ 4 \ 4
Legenda

. skgnhe = Chave privada de Diffie-Hellman do cliente
spkghe = Chave publica de Diffie-Hellman do servidor
- sskghe = Chave privada de Diffie-Hellman do servidor
: pks = Chave publica de assinatura do servidor

sks = Chave privada de assinatura do servidor

. SSghe = Segredo compartilhado de Diffie-Hellman

. data = Conteddo a ser assinado no Handshake
. sig = Assinatura

Figura 1 — Protocolo de handshake do TLS 1.3 (apenas autenticacao do servidor)

sao utilizados certificados digitais X.509 (BOEYEN et al., 2008) e assinaturas digitais
feitas com estes, provando desta forma que a entidade tem posse do certificado que
apresenta.

O protocolo de handshake é baseado na troca de mensagens entre o cliente
e o servidor. A primeira mensagem do protocolo é enviada pelo cliente, e se chama
ClientHello. Esta mensagem contém, principalmente, a versdo TLS suportada pelo
cliente, uma lista de algoritmos criptograficos sugeridos e uma lista de extensdes
TLS. Algumas mensagens do handshake possuem suporte a extensdes, que séo
responsaveis por prover determinadas funcionalidades ao protocolo. No ClientHello do
TLS 1.3, as seguintes extensdes sao fundamentais:

* supported_groups: indica 0s algoritmos de troca de chaves suportados pelo cliente;

* signature_algorithms: contém a lista de algoritmos de assinatura suportados pelo
cliente para serem usados no handshake;

* signature_algorithms_cert: contém a lista de algoritmos de assinatura suportados
pelo cliente para serem usados na cadeia de certificados enviada pelo servidor;
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* key_share: contém a chave publica de Diffie-Hellman do cliente, necessaria para
o método de troca de chaves de Diffie Hellman. Na Figura 1 esta chave esta
representada pelo simbolo pkgp..

Ao enviar a mensagem ClientHello para o servidor, este responde com a men-
sagem ServerHello, que é responsavel por finalizar a primeira etapa de negociacao
do protocolo. A mensagem ServerHello contém em seu corpo, principalmente, a cifra
simétrica selecionada pelo servidor a partir da lista de cifras simétricas fornecidas
pelo cliente. Assim como o ClientHello, o ServerHello faz o uso de algumas extensdes
fundamentais para o andamento do protocolo:

* key_share: contém a chave publica de Diffie-Hellman do servidor, representada
na Figura 1 pelo simbolo spk ..

A partir deste momento, tanto o cliente como o servidor possuem a chave publica
de Diffie-Hellman um do outro, e portanto podem executar o algoritmo de trocas de
chaves de Diffie-Hellman (representado pela fungéo (EC)DHE.DH() na Figura 1). Apds a
execucao deste algoritmo, o cliente e o servidor terdo computado um segredo compar-
tilhado, ssq., que por sua vez sera derivado em uma chave de criptografia simétrica
que ira criptografar as mensagens subsequentes.

A préxima mensagem enviada pelo servidor € a EncryptedExtensions, que, como
0 nome sugere, contém extensdes que podem ser criptografadas, e deste modo nao
S0 necessarias para estabelecer as chaves de criptografia da conexao. Juntamente
com esta mensagem, o servidor pode enviar a mensagem CertificateRequest a fim de
solicitar ao cliente que este se autentique com um certificado.

Apés estas mensagens, o protocolo entra na fase de autenticacao, a qual € ini-
ciada pelo servidor a partir do envio da mensagem Certificate. Certificate contém o
certificado X.509 do servidor juntamente com a sua cadeia de certificacdo (autoridade
certificadora emissora e autoridades certificadoras intermediarias), e € responsavel
por identificar o servidor. Nesta cadeia de certificacdo, ndo esta contida a autoridade
certificadora raiz, visto que esta deve ser distribuida de forma independente do proto-
colo. De modo a provar que o servidor esta em posse da chave privada do certificado
e consequentemente se autenticar perante o cliente, é enviada a mensagem Certifica-
te Verify. Esta mensagem contém uma assinatura realizada com a chave privada (sk)
do servidor sobre o handshake transcript, que corresponde ao hash das mensagens
enviadas no handshake. A partir dessa assinatura, o cliente pode verificar a identidade
do servidor fornecida pelo certificado.

Por fim, do lado do servidor, é gerada a mensagem Finished, que prové a au-
tenticacdo do handshake e das chaves criptograficas computadas. O conteudo desta
mensagem é um HMAC (KRAWCZYK; BELLARE; CANETTI, 1997) do handshake tran-
cript realizado com a chave finished_key, derivada do segredo Master Secret do key
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schedule (Figura 2).

O cliente, ao receber a mensagem Finished do servidor, gera sua mensagem
Finished da mesma forma que este e envia ao servidor, finalizando o protocolo de
handshake do TLS 1.3.

2.1.2 Key schedule

O TLS 1.3 utiliza um processo de derivacado de chaves chamado TLS key sche-
dule, que recebe como entrada o segredo compartilhado computado no handshake
(Shared Secret na Figura 2), o handshake transcript, e opcionalmente uma pre-shared
key (SESSION..., s.d.) (PSK na Figura 2), e deriva este material em chaves de crip-
tografia simétrica para serem utilizadas na criptografia da conexao. Este mecanismo
€ baseado em funcdes de HKDF-Extract e HKDF-Expand (KRAWCZYK; ERONEN,
2010) e nas funcdes definidas abaixo:

Cédigo 1 — Funcoes adicionais do TLS key schedule

Derive-Secret(Secret, Label, Messages) =
HKDF -Expand -Label (Secret, Label,Transcript-Hash(Messages),
Hash.length)

HKDF -Expand-Label (Secret, Label, Context, Length) =
HKDF -Expand (Secret, HkdfLabel, Length)

No Cdédigo 1, o HkdfLabel trata-se apenas do Label formatado em uma estrutura
especifica do protocolo.
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0

v

PSK —» HKDF-Extract = Early Secret

—» Derive-Secret(., "ext binder" | "res binder", " ")
= binder_key

———» Derive-Secret(., "c e traffic", ClientHello)
= client_early_traffic_secret

— Derive-Secret(., "c exp master”, ClientHello)
= early_exporter_master_secret

\4
Derive-Secret(., "derived”, " ")

v

Shared Secret —» HKDF-Extract = Handshake Secret

—» Derive-Secret(., "c hs traffic",
ClientHello...ServerHello)
= client_handshake _traffic_secret

—» Derive-Secret(., "s hs traffic",
ClientHello...ServerHello)
= server_handshake_traffic_secret

\ 4
Derive-Secret(., "derived”, " ")

v

0 —» HKDF-Extract = Master Secret

» Derive-Secret(., "c ap traffic",
ClientHello...server Finished)
= client_application_traffic_secret_0

—» Derive-Secret(., "s ap traffic",
ClientHello...server Finished)
= server_application_traffic_secret_0

—» Derive-Secret(., "exp master”,
ClientHello...server Finished)
= exporter_master_secret

———>» Derive-Secret(., "res master",
ClientHello...client Finished)
= resumption_master_secret

Figura 2 — Key schedule do TLS 1.3
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No processo de derivacao de chaves representado na Figura 2, uma fungao
HKDF-Extract recebe como argumentos um salt' e input keying material? (IKM) e gera
um valor de saida. No diagrama, o salt foi representado pela seta superior, o IKM
pela seta esquerda, e a saida pela seta inferior. A saida da fungdo HKDF-Extract é
utilizada como o segredo de entrada da funcao Derive-Secret, que além desse segredo,
recebe como entrada um label e o handshake transcript de determinada mensagem
ou sequéncia de mensagens.

O key schedule é responsavel por gerar os segredos do protocolo, que por sua
vez sdo derivados em chaves de criptografia simétrica utilizadas para criptografar as
mensagens e dados enviados no protocolo.

2.1.2.1 Geracao das chaves de criptografia da conexao

A derivagdo de segredos em chaves de criptografia € feita por meio da aplicagao
de uma fungdo HKDF-Expand-Label (definida no cédigo 1) ao segredo do key schedule
correspondente ao tipo de chave de criptografia a ser gerada. O TLS 1.3 oferece trés
tipos de chaves de criptografia de acordo com o contexto do protocolo no qual ela sera
utilizada:

1. Criptografia de dados de aplicagdo da etapa 0-RTT3: derivada do segredo

client_early_traffic_secret;

2. Criptografia de mensagens do handshake: derivada do

client_handshake_traffic_secret OU server_handshake_traffic_secret;

3. Criptografia de dados da aplicagdo pbs-handshake: derivada do
client_application_traffic_secret_N OU server_application_traffic_secret_N,
onde N é um inteiro que corresponde ao numero de vezes que o segredo ja foi
atualizado por meio de uma rotina de atualizacédo de segredos.

2.1.3 TLS 1.3 Cached Information

No TLS, o servidor precisa enviar o seu certificado ao cliente durante o handsha-
ke para iniciar o processo de autenticacdo. Isto se adequa bem para casos de uso
como navegagao na internet, onde um cliente se comunica com uma grande varieda-
de de servidores de forma temporaria, sem necessariamente voltar a se comunicar
com estes novamente em um curto intervalo de tempo. No entanto, ha casos de uso
especificos em que um cliente se comunica apenas com um conjunto limitado de ser-

' Dado randémico usado como entrada para funcdes de hash aplicadas a segredos (STANDARDS;
TECHNOLOGY, 2020).

2 Dado de entrada na derivagéo de chave com fungdes HKDF.
3 Zero Round-Trip Time Resumption (RESCORLA, 2018)
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vidores, ou entdo se comunica com determinados servidores com bastante frequéncia.
Para estes cenérios, € adequado que o cliente armazene os certificados dos servi-
dores localmente, para que desta forma nao seja necessario o envio destes durante
0 handshake. Isto ocorre quando navegadores web fazem cache de certificados de
servidores frequentemente acessados, quando dispositivos |oT ou aplicativos mobile
armazenam os certificados dos servidores fixos que se comunicam, entre outros casos.
A fim de dar suporte a estes casos de uso no TLS 1.3, foi criada a extensao Cached
Information (SANTESSON; TSCHOFENIG, 2016) para a mensagem ClientHello.

A extensdo Cached Information permite que clientes informem ao servidor que
ja possuem o certificado deste, ndo sendo necessério o envio do mesmo durante o
handshake. Para isto, é enviado por meio dessa extensao o hash da mensagem Cer-
tificate do servidor que o cliente possui armazenado em sua cache. O servidor, ao
processar esta extensao, verifica se o hash contido na extensao corresponde ao hash
da mensagem Certificate. Se sim, o servidor envia ao cliente uma versao modifica-
da da mensagem Certificate contendo apenas o hash da mensagem. Desta forma,
o certificado do servidor e a sua cadeia de certificagdo correspondente ndo séo en-
viados no handshake, diminuindo a quantidade de dados transmitidos na conexao e
consequentemente diminuindo a laténcia do protocolo.

2.2 PROTOCOLOS DE TROCA DE CHAVES

Para que duas entidades possam se comunicar de forma confidencial em um
canal inseguro, é necessario que ambas tenham conhecimento de uma chave secreta
de criptografia. Quando o remetente deseja enviar uma mensagem secreta ao desti-
natario, este utiliza a chave secreta juntamente com uma funcéo de criptografia para
gerar um texto cifrado, que é transmitido ao destinatario por meio do canal inseguro.
Ao receber a mensagem, o destinatario descriptografa-a utilizando esta mesma chave
secreta, obtendo desta forma o acesso ao conteldo da mensagem.

Para que estas entidades possam acordar uma chave de criptografia, a maneira
mais simples seria realizar o envio desta chave em um canal seguro. No entanto, a
internet € um canal inseguro, o que impossibilita 0 simples envio da chave de criptogra-
fia entre as entidades. A solugao para este problema € o uso de protocolos de troca de
chaves (Key exchange), que permitem que duas partes acordem uma chave secreta
compartilhada de forma segura, mesmo que estejam se comunicando através de um
canal ndo seguro. Para isto, é utilizada a criptografia assimétrica, na qual é gerado um
par de chaves que consiste em uma chave publica, que pode ser divulgada livremente,
e uma chave privada, que deve ser mantida em segredo.
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2.2.1 Troca de Chaves Diffie-Hellman

Protocolos de troca de chaves sdao extensivamente usados em protocolos de
comunicagao segura da internet, tal como o TLS. No TLS 1.3, o protocolo de troca
de chaves utilizado é o Diffie-Hellman (DIFFIE; HELLMAN, 1976), o qual é baseado
no problema do logaritmo discreto. Este problema é formulado da seguinte maneira:
dada uma base g, um expoente x, e um maodulo p, encontre y tal que ¢ = x mod p.
A seguranca do Diffie-Hellman reside na dificuldade de calcular o valor do expoente
y quando conhecemos g, x, e p, especialmente quando p € um namero primo gran-
de. Contudo, este problema pode ser eficientemente resolvido (em tempo polinomial)
por um computador quéntico, conforme demonstrado em (SHOR, 1994). Por conta
disto, torna-se necessario o uso de protocolos de troca de chave baseados em pro-
blemas matematicos que nao possuem solugéao eficiente conhecida em computadores
quanticos.

2.2.2 Troca de Chaves Pos-quantica

Na criptografia pés-quantica, os problemas matematicos que nao possuem solu-
¢ao eficiente conhecida em computadores quanticos sdo instanciados em Key Encap-
sulation Mechanisms (KEMs) (TAMVADA; CELI, 2022).

KEM é um mecanismo de criptografia assimétrica utilizado para encapsular um
segredo compartilhado para transmissdo em um canal inseguro. Este segredo com-
partilhado, por sua vez, pode ser usado posteriormente para estabelecer uma comu-
nicacao segura entre as partes por meio da geracdo de uma chave de criptografia
simétrica. O protocolo de KEM envolve as seguintes etapas:

« Geracao de Chaves: Um par de chaves assimétricas € gerado para cada enti-
dade participante. A chave publica € usada para encapsular um segredo com-
partilhado, enquanto a chave privada é usada para desencapsular e recuperar o
segredo compartilhado. A parte que deseja receber uma mensagem compartilha
a sua chave publica com a parte remetente. A geracéo de chaves pode ser defini-
da pela funcao pk, sk = KEM.Keygen(), na qual pk € a chave publica e sk a chave
privada.

» Encapsulamento: A parte remetente, que deseja estabelecer uma comunicagao
segura, gera um segredo aleatério que sera usado futuramente para derivar u-
ma chave de criptografia simétrica. Esse segredo € encapsulado (criptografado)
usando a chave publica do destinatario, resultando em uma mensagem encapsu-
lada, comumente chamada de texto cifrado. Este texto cifrado € entdo transmitido
a parte destinataria. O encapsulamento pode ser definido pela funcao ct, ss =
KEM.Encaps(pk), na qual ct é o texto cifrado e ss é 0 segredo.
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» Desencapsulamento: O destinatario, que possui a chave privada correspon-
dente a chave publica usada no encapsulamento, desencapsula o texto cifrado
recebido por meio de uma funcéo de desencapsulamento, que recebe como argu-
mento a chave privada deste e o texto cifrado. O resultado do desencapsulamento
€ o segredo compartilhado gerado pelo remetente. O desencapsulamento pode
ser definido pela fungdo ss = KEM.Decaps(ct, sk).

Desta forma, é possivel realizar o compartilhamento de um segredo entre duas
partes de forma segura em um canal inseguro, uma vez que é necessario transmitir no
canal inseguro apenas a chave publica, que € um parametro publico, e o texto cifrado,
que € um dado criptografado e portanto seguro.

2.3 COMPUTACAO QUANTICA

A computacao quantica é a ciéncia que estuda o processamento de informa-
cao em sistemas quanticos, tais como atomos, fétons ou particulas subatémicas (HE-
LERBROCK, s.d.), operando de acordo com as leis probabilisticas da fisica quantica.
Enquanto que a fisica classica descreve o comportamento das particulas ao nivel
macroscoépico, a fisica quantica descreve como as particulas se comportam em um
nivel subatémico. Ao nivel subatémico, os fendmenos fisicos observados diferem dos
observados a nivel macroscépico, dessa forma, a computacédo quantica busca explo-
rar estas diferencas para realizar computacdes de uma maneira inédita (AWS, s.d.).
Isto permite que o computador quantico possa resolver problemas complexos que sao
considerados intrataveis para computadores classicos.

Enquanto um computador classico opera por meio de circuitos que registram e
controlam a passagem de corrente elétrica, em um computador quantico a informacao
€ obtida a partir de propriedades quanticas (subatémicas), dentre as quais podemos
destacar: polarizagao de um foton, nivel de energia de um aglomerado de atomos, spin
de um atomo, entre outros (HELERBROCK, s.d.). A unidade basica de informacédo em
um computador quantico € o qubit, ou bit quantico. Em contraste com os bits classicos,
que podem existir em um estado de 0 ou 1, os qubits podem existir simultaneamente
em uma superposicao de estados, por consequéncia do principio de superposicao
quantica.

2.3.1 Principios da Computacao Quantica

A computagao quantica é baseada nos seguintes principios, que caracterizam
um sistema quantico:

» Superposicao: A superposicao afirma que um sistema quantico existe em mul-
tiplos estados simultaneamente. Enquanto em sistemas classicos um objeto
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encontra-se em um estado especifico (por exemplo, uma luz acesa ou apagada),
um sistema quéntico pode estar em uma combinacao de estados ao mesmo tem-
po. Em um estado de superposicéo, o qubit pode representar uma mistura de "0"e
"1"ao mesmo tempo. Somente quando o qubit € medido € que ele "escolhe"um
estado especifico, colapsando para 0 ou 1 com determinada probabilidade.

» Entrelacamento: O entrelagamento quantico € um fendmeno em que duas ou
mais particulas ficam interligadas de modo que as propriedades de uma particula
estdo instantaneamente relacionadas as propriedades de outra, independente
da distancia fisica entre essas particulas (OLIVEIRA; IGNACIO DE LIMA, 2023).
A partir disso, um processador quantico pode obter conclusdes sobre uma parti-
cula a partir da medicao de outra particula, e usar este fenébmeno para realizar
computacdes de forma mais eficiente que um computador classico (AWS, s.d.).

« Decoeréncia: A decoeréncia afirma que um sistema quantico que originalmente
se encontra em um estado de superposicao ou entrelagamento, ao interagir com
o seu ambiente (como a radiacao), perde essas propriedades quanticas espe-
ciais, passando a se comportar mais como um sistema classico (COUTINHO,
2023). A decoeréncia € um desafio significativo na computacédo quantica e em
experimentos quanticos, tendo em vista que interfere na capacidade de manter
estados quénticos coerentes por tempo suficiente para realizar célculos ou ob-
servagdes quanticas, tornando necessario o desenvolvimento de varios recursos
no computador quantico que retardem a decoeréncia do estado.

Essas propriedades fundamentais da fisica quéantica, oferecem vantagens signi-
ficativas que tornam os computadores quanticos potencialmente mais poderosos que
0s computadores classicos em certos cenarios: o computador quantico tem um alto
grau de paralelismo em suas computagdes, pois o fendbmeno da superposicao permite
a realizacao de célculos em paralelo, processando varias combina¢des de bits simulta-
neamente; o fendbmeno do entrelagamento permite uma correlagéo instantanea entre
qubits, e isto € explorado em algoritmos quanticos para melhorar o desempenho em
certos tipos de calculos.

2.3.2 Ameaca do computador quantico

Apesar de o desenvolvimento do computador quantico ser um grande passo no
desenvolvimento cientifico, a vantagem computacional deste computador traz grandes
implicacbes para determinados sistemas de criptografia, principalmente a criptografia
assimétrica. A seguranca da criptografia assimétrica € baseada na dificuldade de
encontrar solucdes para determinados problemas matematicos, como o problema do
logaritmo discreto e o problema da fatoracéo de inteiros.
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O problema do logaritmo discreto, como visto na secao 2.2.1, envolve encontrar
0 expoente ao qual uma base deve ser elevada para obter um determinado resultado.
Em criptografia, este problema é explorado no algoritmo de troca de chaves de Diffie-
Hellman.

O problema da fatoracao de inteiros, por sua vez, envolve decompor um numero
inteiro composto em seus fatores primos. Formalmente, dado um ndmero inteiro N,
0 objetivo é encontrar os niumeros primos p e ¢ tais que N = p.q. Este problema
é explorado no algoritmo RSA (RIVEST; SHAMIR; ADLEMAN, 1978), amplamente
utilizado em assinaturas digitais, de tal forma que no RSA, a chave publica consiste no
namero inteiro composto N e a chave privada envolve os fatores primos p e q.

Atualmente, em computadores classicos, resolver o problema do logaritmo discre-
to e a fatoracao de inteiros para numeros grandes € computacionalmente desafiador,
uma vez que os algoritmos conhecidos para estes problemas consomem tempo expo-
nencial de execucao em relagdo aos parametros utilizados no problema. No entanto,
ha um algoritmo quantico (isto €, que executa em um computador quantico), capaz
de resolver estes problemas de forma eficiente, com uma complexidade assintotica
polinomial em relagdo aos parametros utilizados no problema. Este algoritmo quéantico
€ o algoritmo de Shor (SHOR, 1994), e com ele € possivel fatorar nimeros inteiros
compostos grandes de forma eficiente.

O algoritmo de Shor ainda nao representa uma ameaca ativa para a criptografia
assimétrica classica, tendo em vista que ainda nao foi desenvolvido um computador
quantico criptograficamente relevante (CRQC), isto €, um computador quéntico com
desempenho suficiente para quebrar algoritmos de criptografia. No entanto, o algorit-
mo de Shor representa uma ameaga passiva para a seguranca das comunicacoes da
atualidade por meio do ataque store now, decrypt later (também conhecido como har-
vest now, decrypt later) (BEVERIDGE; BUTCHER, 2023). Este ataque, como 0 nome
sugere, € baseado na captura de pacotes de dados transmitidos na rede atualmente
para decifragem no futuro, quando um computador quéntico eficiente estiver disponi-
vel e o algoritmo de Shor puder ser executado. Dessa forma, a confidencialidade das
comunicacoes de hoje em dia podera ser violada no futuro.

O tempo até que um computador quantico criptograficamente relevante seja de-
senvolvido é incerto, com estimativas que variam de 5 a 30 anos a partir de agora. Essa
grande incerteza surge do fato de que o desenvolvimento da computacao quantica es-
ta muito atrelado as descobertas que podem surgir nesta ciéncia, que, naturalmente,
séo imprevisiveis. A fim de avaliar o estado atual da ameacga do computador quantico
a criptografia, a Global Risk Institute publica anualmente o Quantum Threat Timeli-
ne Report. No ultimo report, 2023 Quantum Threat Timeline Report (MOSCA; PIANI,
2023), 37 especialistas da area foram consultados a respeito da probabilidade de um
CRQC ser desenvolvido nos proximos, e suas opiniées foram representadas no grafico
da Figura 3. Com base nesta pesquisa, estima-se, com uma visdo otimista, que nos
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2023 OPINION-BASED ESTIMATES OF THE LIKELIHOOD
OF A DIGITAL QUANTUM COMPUTER ABLE
TO BREAK RSA-2048 IN 24 HOURS, AS FUNCTION OF TIME

Range between average of an optimistic (top value) or pessimistic (bottom value)
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Figura 3 — Probabilidade de um computador quantico quebrar o algoritmo RSA-2048 em 24 horas nos
préximos anos

Fonte: 2023 Quantum Threat Timeline Report

proximos 15 anos ha mais de 50% de chance de um CRQC ser desenvolvido. Frente
a imprevisibilidade do advento do CRQC e a ameaca do ataque retroativo store now,
decrypt later, diversos esfor¢os surgiram a fim de desenvolver uma criptografia a prova
do computador quantico, sendo o mais notavel destes o processo de padronizacao de
criptografia pés-quéantica do NIST (NIST, 2024), anunciado em 2016.

2.4 CRIPTOGRAFIA POS-QUANTICA

A criptografia pés-quéantica € uma criptografia desenvolvida para ser implemen-
tada em computadores classicos com o objetivo de ser resistente contra ataques de
computadores quénticos (MIT TECHNOLOGY REVIEW, s.d.). Além disto, a criptografi-
a pbés-quantica deve ser resistente a computadores classicos também, proporcionando
uma seguranca igual ou superior a criptografia classica.

Uma vez que os problemas matematicos nos quais a criptografia classica € base-
ada possuem solucgao eficiente em um computador quéantico por meio do algoritmo de
Shor (SHOR, 1994), algoritmos de criptografia pds-quantica exploram outros problemas
matematicos, que ndo possuem solucao eficiente conhecida em um computador quan-
tico e nem em um computador classico. Os algoritmos pds-quanticos sao classificados
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de acordo com os problemas matematicos nos quais estes se baseiam (BERNSTEIN,
2009) :

+ Lattice-based cryptography: baseia-se em problemas dificeis relacionados a
reticulados em espacos de alta dimenséo, tais como encontrar o vetor mais curto
em um reticulado, Shortest Vector Problem (SVP) (MICCIANCIO, 2005);

 Isogeny-based cryptography: relacionado a dificuldade de encontrar isogenias
entre curvas elipticas;

» Code-based cryptography: baseia-se na dificuldade de decodificar mensagens
que foram codificadas usando cédigos de correcao de erros, como o codigo de
Goppa (BERLEKAMP, 1973);

» Multivariate-based cryptography: baseia-se na resolugéo de sistemas de equa-
¢cdes polinomiais multivariadas;

» Hash-based cryptography: baseada em fungdes hash criptogréficas.

Em 2016, foi anunciado o processo de padronizacao da criptografia pés-quéantica
do NIST (NIST, 2024), uma competicdo organizada pelo National Institute of Standards
and Technology (NIST) a fim de avaliar e padronizar algoritmos de criptografia resisten-
tes a computadores quénticos para uso em aplicacées do mundo real. Este processo
aceita submissdes de algoritmos pds-quanticos de duas categorias: algoritmos de as-
sinatura digital e algoritmos de KEM, utilizados para troca de chaves em protocolos
criptograficos. A competigao foi organizada na forma de rodadas, de modo que em ca-
da rodada os algoritmos sdo submetidos a extensivos testes e criptoanalise, e somente
os algoritmos suficientemente robustos avangam para a préxima rodada. Na primei-
ra rodada*, foram submetidos 23 algoritmos de assinatura e 59 algoritmos de KEM,
dos quais apenas 3 algoritmos de assinatura e 4 de KEM chegaram a rodada final
(terceira rodada®). Com o avango das rodadas e estudos intensivos de criptoanalise,
diversos algoritmos foram descartados do processo devido ao descobrimento de vulne-
rabilidades e possiveis vetores de ataques (CASTRYCK; DECRU, 2023; BEULLENS,
2022). Destes casos, destaca-se o do algoritmo de assinatura Rainbow, que teve uma
vulnerabilidade descoberta na ultima rodada do processo (BEULLENS, 2022).

O fim da terceira rodada da competicao foi marcado pelo anuncio dos algoritmos
vencedores: na categoria KEM, o Kyber; na categoria de assinatura digital, CRYSTALS-
Dilithium, Falcon e SPHINCS+. Contudo, o anuncio dos algoritmos vencedores nao

4 https://csrc.nist.gov/Projects/post-quantum-cryptography/post-quantum-cryptography-

standardization/round-1-submissions

5 https://csrc.nist.gov/Projects/post-quantum-cryptography/post-quantum-cryptography-

standardization/round-3-submissions
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marcou o fim da competi¢édo, uma vez que o NIST anunciou uma quarta rodada® para
algoritmos de KEM, e uma nova competicdo’ para algoritmos de assinatura. A quarta
rodada busca padronizar novos algoritmos de KEM, dado que apenas um algoritmo
de KEM foi padronizado ao fim da competicdo. Inicialmente, esta rodada era composta
pelos algoritmos BIKE, Classic McEliece, HQC e SIKE, no entanto, o algoritmo SIKE
foi desqualificado ap6s a publicacdo de um ataque (CASTRYCK; DECRU, 2023).

2.4.1 Criptografia poés-quantica hibrida

Algoritmos de criptografia pés-quantica sdo desenvolvimentos recentes na his-
toria da criptografia, e apesar de serem submetidos a rigorosos testes e revisées no
processo de padronizacao do NIST, ainda ha margem para o descobrimento de vulne-
rabilidades, como foi observado ao longo das rodadas do processo de padronizagao,
nas quais dezenas de ataques nos algoritmos candidatos foram publicados (WIKIPE-
DIA CONTRIBUTORS, 2024), sendo um destes na ultima rodada (BEULLENS, 2022).
Isto € um processo natural na criptografia, dado que se espera que os algoritmos de
criptografia sejam constantemente estudados e testados a fim de encontrar vetores de
ataques, mesmo apds décadas da sua publicacao. Os algoritmos de criptografia que
se mantém seguros no decorrer dos anos provam uma robustez na sua construcgao,
e, portanto, tornam-se confiaveis para uso até mesmo nos cenarios mais criticos da
seguranca da informacéao. Algoritmos de criptografia pds-quantica ainda ndo atingiram
a maturidade que algoritmos classicos ja possuem, tendo em vista que a sua aplicacao
no mundo real ainda é limitada e muito recente. Esta imaturidade provoca uma insegu-
ranga acerca da substituicdo dos algoritmos de criptografia classica pelos algoritmos
pés-quanticos, motivando o uso da criptografia pds-quéntica hibrida.

A criptografia pés-quéantica hibrida refere-se a abordagem de utilizar algoritmos
criptograficos classicos em conjunto com algoritmos pés-quanticos, visando combinar
a seguranca e robustez proporcionada pelos algoritmos classicos com a resisténcia
aos ataques quanticos oferecida pelos algoritmos pds-quénticos. O uso de criptografia
pds-quantica hibrida permite uma transigéo gradual para a criptografia pds-quéntica,
diminuindo os riscos associados a transicao para novos algoritmos criptograficos.

Na criptografia pds-quéntica hibrida, os dois algoritmos sédo executados em pa-
ralelo, e as saidas produzidas por esses algoritmos sdo combinadas por meio de um
algoritmo combinador. Este algoritmo combinador deve ser capaz de garantir a "pro-
priedade hibrida"(STEBILA; FLUHRER; GUERON, 2023), definida da seguinte forma:
o segredo resultante de um algoritmo de criptografia pds-quantica hibrida deve per-
manecer seguro enquanto um dos algoritmos componentes do esquema hibrido se
manter seguro. Com esta propriedade, se o algoritmo p6s-quantico for quebrado, o

6 https://csrc.nist.gov/Projects/post-quantum-cryptography/round-4-submissions

7 https://csrc.nist.gov/Projects/pqc-dig-sig/standardization
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algoritmo classico ira garantir a seguranca do esquema, uma vez que o atacante preci-
saria computar a saida do algoritmo classico para obter o segredo do algoritmo hibrido,
e vice-versa.

A criptografia pés-quantica hibrida pode ser utilizada em dois contextos: assina-
turas digitais e troca de chaves. Um algoritmo de assinatura digital hibrido € composto
por dois algoritmos de assinatura, um classico e um pds-quéntico, de tal forma que a
chave (publica ou privada) corresponde a concatenacao da chave do algoritmo classico
com a chave do algoritmo p6s-quantico. Em um algoritmo de assinatura hibrido, os dois
algoritmos de assinatura sao executados com a mesma entrada (dado a ser assinado),
e as assinaturas resultantes s&o concatenadas, obtendo dessa forma uma assinatura
hibrida (CROCKETT; PAQUIN; STEBILA, 2019). Dessa forma, para que um atacante
possa forjar uma assinatura hibrida, este precisa forjar a assinatura com o algoritmo
classico e com o algoritmo p6s-quéntico, garantindo a propriedade hibrida.

Um algoritmo de troca de chaves hibrido € composto por um algoritmo de troca
de chaves classico e um algoritmo de troca de chaves p6s-quantico (STEBILA; FLUH-
RER; GUERON, 2023). O algoritmo pos-quantico € um KEM e o algoritmo classico
é o Diffie-Hellman, podendo este ser instanciado na forma de um KEM. A computa-
cao de um segredo compartilhado hibrido se da por meio da execucgao paralela de
ambos os algoritmos de troca de chaves, e consequente combinacao dos segredos
compartilhados obtidos de cada algoritmo. Para instanciacoes de algoritmos de troca
de chaves hibridos no TLS, o algoritmo combinador utilizado é o dual-PRF (BINDEL
et al., 2019), um algoritmo combinador baseado no key schedule do TLS . Por meio
deste combinador, a propriedade hibrida é garantida.

2.4.2 Adocao da criptografia pés-quantica no TLS

De modo geral, a criptografia pds-quantica foi incorporada ao TLS de duas formas:
TLS pos-quantico e o KEMTLS. O TLS pés-quantico, prototipado em (CROCKETT;
PAQUIN; STEBILA, 2019), busca adicionar a criptografia pés-quéantica no protocolo
sem alterar a estrutura e funcionamento deste, utilizando as mesmas mensagens
e extensdes, sendo necessaria apenas a ressignificacdo de algumas extensdes a
fim de adequa-las aos algoritmos po6s-quanticos. No TLS pés-quantico, a troca de
chaves de Diffie-Hellman é substituida pela troca de chaves KEM, e a autenticagédo com
assinaturas digitais é adaptada para suportar algoritmos de assinatura p6s-quanticos.

O KEMTLS, proposto em (SCHWABE; STEBILA; WIGGERS, 2020), propde uma
versao alternativa do protocolo de handshake do TLS otimizada para a criptografia pds-
quantica, na qual novas mensagens e extensdes sao adicionadas ao protocolo. A pro-
posta do KEMTLS ¢ inspirada no fato de que algoritmos de assinatura pés-quanticos,
de modo geral, possuem desempenho inferior e chaves maiores em comparacao a
determinados algoritmos de KEM pés-quanticos. Em vista disso, o KEMTLS propde o
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uso de KEMs no processo de troca de chaves e no processo de autenticagao.

2.5 TLS POS-QUANTICO

O TLS po6s-quantico (Post-quantum TLS - PQTLS) (CROCKETT; PAQUIN; STE-
BILA, 2019) € um protétipo experimental do protocolo TLS com suporte a criptografia
pds-quantica. Neste protétipo, a principal alteracdo encontra-se no protocolo de tro-
ca de chaves utilizado para estabelecer o segredo compartilhado entre as partes do
protocolo. No TLS 1.3, o protocolo de troca de chaves utilizado é o Diffie-Hellman
sobre corpos finitos ou curvas elipticas (RESCORLA, 2018), pelo qual, a partir do
compartilhamento de parametros publicos do algoritmo, € possivel estabelecer um
segredo compartilhado de forma segura em uma rede insegura. Por conta do protocolo
Diffie-Hellman ser vulneravel ao algoritmo de Shor, no TLS p6s-quantico sao utilizados
algoritmos de KEM pés-quanticos no protocolo de troca de chaves. Para a autenticacao,
nao foram necessarias grandes alteracées na estrutura do protocolo, sendo suficiente
0 uso de algoritmos de assinatura pés-quantico em certificados digitais e assinaturas
digitais.

Na Figura 4, encontra-se o handshake do TLS p6s-quantico. Tal como o handsha-
ke do TLS 1.3, o protocolo inicia a partir da mensagem ClientHello, enviada pelo cliente
ao servidor, juntamente com suas extensées. Como visto na se¢édo 2.1, 0 TLS 1.3 faz
uso das extensdes supported_groups, signature_algorithms € signature_algorithms_cert
da mensagem ClientHello para negociar, respectivamente, os grupos de curvas elip-
ticas ou corpos finitos do Diffie-Hellman, os algoritmos de assinatura suportados no
handshake e os algoritmos de assinatura suportados em cadeias de certificados di-
gitais. Para o TLS péds-quéantico ndo é diferente, as extensdes signature_algorithms
e signature_algorithms_cert serdo usadas da mesma forma, no entanto, a semantica
da extensao supported_groups foi alterada: além de poder conter os grupos de Diffie-
Hellman, esta extensao ira conter os algoritmos de KEM p6s-quanticos a serem nego-
ciados no handshake. Dado que o TLS p6s-quéntico encontra-se em fase de prototipo
e nao possui uma especificacdo formal ainda, esta abordagem é utilizada, apesar de
nao ser ideal e ndo seguir a semantica da extensao.

A fim de iniciar o protocolo de troca de chaves, durante a criagdo da mensagem
ClientHello, o cliente realiza a geracao do par de chaves de KEM efémero, pk. e sk..
A chave publica obtida neste processo, pk. € anexada ao ClientHello por meio da
extensao key_share. A mensagem é entdo enviada ao servidor, que ao recebimento
desta da prosseguimento ao protocolo de troca de chaves KEM.

Com a chave publica do cliente em maos, o servidor executa a funcao de encap-
sulamento KEM.Encaps(), obtendo como resultado o segredo compartilhado ss. e o texto
cifrado ct., que é anexado a mensagem ServerHello por meio da extensao key_share, €
transmitido ao cliente. Novamente, a seméntica da extensao nao é seguida, no entanto,
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por se tratar de um prot6tipo, esta reinterpretacdo da extensao é aceita.

O cliente, quando recebe o ServerHello, realiza o desencapsulamento do texto
cifrado a partir de sua chave privada de KEM, obtendo o segredo compartilhado gera-
do pelo servidor e consequentemente finalizando o protocolo de troca de chaves do
TLS pés-quantico. A partir deste momento, o protocolo segue o TLS 1.3: extensoes
adicionais sao negociadas em EncryptedExtensions, o servidor fornece seu certificado
digital X.509 p6s-quantico em Certificate, autentica-se por meio de uma assinatura
pds-quantica em Certificate Verify e gera a mensagem Finished. Deste modo, o TLS
pds-quantico é definido como o TLS 1.3 que utiliza KEMs pés-quanticos no protocolo
de troca de chaves e algoritmos de assinatura digital pds-quéanticos para autenticagao.

O key schedule do TLS pés-quantico é o mesmo do TLS 1.3, com a Unica dife-
renga sendo o input keying material do segredo Handshake Secret, que para 0 caso
do TLS pés-quantico é o segredo compartilhado obtido do KEM pds-quéntico, e nao
mais o segredo compartilhado obtido em uma troca de chaves Diffie-Hellman.

Cliente Servidor
TLS pés-quantico TLS pés-quéantico

Certificado(pks , sks)

ClientHello

key_share = pkq
KEM.Keygen() = pke, Ske |  signature_algorithms
signature_algorithms_cert

____________________________________________ )

ServerHello
key_share = cty
signature_algorithms KEM.Encaps(pkeg) = SSe, Ctg
signature_algorithms_cert

EncryptedExtensions | Sign(data, sks) = sigpqc

Certificate(pks)
CertificateVerify(sigpqc)
Finished
( ____________________________________________
KEM.Decaps(ske,Cte) = SSg
Verify(data, sigpqge, PKs) | Finished
____________________________________________ )
\ 4 \4
Legenda

f. pke = Chave publica de KEM pés-quantico

- ske = Chave privada de KEM p6s-quantico

cte = Texto cifrado de KEM pdés-quantico

- ssg = Segredo compartilhado pés-quantico :
pks = Chave publica de assinatura pés-quantica do servidor :
© sk = Chave privada de assinatura p6s-quantica do servidor :
© Sigpqc = Assinatura pés-quantica :
. data = Conteldo a ser assinado no Handshake

Figura 4 — Protocolo de handshake do TLS po6s-quantico (apenas autenticagao do servidor)
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2.6 TLS POS-QUANTICO HIiBRIDO

O TLS pés-quéantico hibrido (Hybrid PQTLS), inicialmente proposto em (CROC-
KETT; PAQUIN; STEBILA, 2019) é uma extensdo do TLS pés-quéantico que utiliza
algoritmos classicos em conjunto com algoritmos pds-quanticos no protocolo de troca
de chaves e na autenticacao das partes comunicantes.

A troca de chaves para o TLS pds-quantico hibrido foi definida no internet-draft
Hybrid key exchange in TLS 1.3 (STEBILA; FLUHRER; GUERON, 2023). Neste docu-
mento, sdo propostas modificacdes no TLS 1.3 a fim de fornecer suporte a criptografia
pds-quantica hibrida, tais como: negociacao de algoritmos hibridos, transmissao de
chaves publicas hibridas, derivagéo de segredos compartilhados hibridos, entre outros.

A negociagao dos algoritmos hibridos é feita utilizando os mecanismos de ne-
gociacao do protocolo, isto é, as extensdes supported_groups, signature_algorithms,
signature_algorithms_cert. Por mais que algoritmos hibridos sejam a composicao de
dois algoritmos (ou mais, em alguns casos), estes sao representados como um uni-
co algoritmo nas extensdes em questdo, para que nao seja necessario desenvolver
extensdes adicionais para a negociagao de algoritmos hibridos.

Na troca de chaves do TLS pés-quéantico hibrido, o algoritmo de KEM é execu-
tado em conjunto com o algoritmo de Diffie-Hellman. O handshake (Figura 5) inicia
com a geragao do par de chaves de Diffie-Hellman e a geragdo do par de chaves
KEM. As chaves publicas resultantes deste processo, s&o concatenadas e transmitidas
ao servidor por meio da extensao key_share. O servidor, ao processar a mensagem
ClientHello, desconcatena as chaves publicas e executa o algoritmo de troca de cha-
ves correspondente: para a chave publica de Diffie-Hellman, é executado o algoritmo
de Diffie-Hellman (EC)DHE.DH(), obtendo o segredo compartilhado classico ssg.; pa-
ra a chave publica de KEM, o algoritmo de encapsulamento KEM.Encaps(), obtendo o
segredo compartilhado pds-quantico ss..

A fim de permitir que o cliente execute a troca de chaves também, o servidor
transmite a sua chave publica de Diffie-Hellman spk,,. concatenada ao texto cifrado
ct. por meio da extensao key_share. O cliente, por sua vez, executa o algoritmo de
Diffie-Hellman (EC)DHE.DH() sobre a chave spk,,. € 0 algoritmo de desencapsulamento
KEM.Decaps () sobre o texto cifrado ct., computando os mesmos segredos compartilha-
dos que o servidor.

A criptografia pés-quéntica hibrida requer que ambos os algoritmos componentes
participem do processo de geracado do segredo e que a combinagao das saidas dos
algoritmos componentes do esquema hibrido garanta a propriedade hibrida, definida
na subsecao 2.4.1. De modo a atender este requisito, os segredos compartilhados
SSane € S8, SA0 combinados por meio da concatenacao e incorporados no key schedule
como IKM da funcao HKDF-Extract do segredo Handshake Secret, conforme a Figura
6. Esta construcao corresponde ao combinador dual-PRF (BINDEL et al., 2019), que
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€ comprovadamente seguro e garante a propriedade hibrida.

Para a autenticacdo das partes do protocolo, sdo utilizados certificados digitais
X.509 hibridos, isto €, certificados digitais assinados por um algoritmo pds-quéantico
hibrido de assinatura, e que contém uma chave publica pés-quantica hibrida de assina-
tura. O processo de autenticagdo segue como no TLS 1.3: o certificado é transmitido
na mensagem Certificate, e a assinatura hibrida realizada por este certificado sobre o
handshake transcript é transmitida por meio da mensagem Certificate Verify.

Por fim, sdo trocadas mensagens Finished entre o cliente e o servidor, finalizando
o protocolo de handshake.

Cliente Servidor
TLS p6s-quantico hibrido TLS po6s-quantico hibrido

Certificado(pksc || pKs , SKsc || Sks)

(EC)DHE.Keygen() = pkghe, SKdhe ClientHello

KEM.Keygen() = pke, ske | €Y-Share = pkane Il Pke
signature_algorithms

signature_algorithms_cert . (EC)DHE.Keygen() = spkghe: SSKghe
ServerHello
key_share = Spkgpe Il cto (EC)DHE.DH(pkghe, SSKdhe) = SSane
signature_algorithms
signature_algorithms_cert KEM.Encaps(pke) =SS, Cle
EncryptedExtensions

Certificate(pksc || pks) Sign(data, sksc) = sige

CertificateVerify(sigg || sigpqc) | Sign(data, sks) = sigpgc
Finished
KEM.Decaps(ske, Ctg) = SSe
(EC)DHE.DH(spKghe, SKghe) = SSdhe
Verify(data, sige, pKse)

Verify(data, sigpqc, PKs) | Finished
............................................ )

Legenda

" pke = Chave pliblica de KEM pés-quantico
ske = Chave privada de KEM pés-quéantico
cte = Texto cifrado de KEM p6s-quéntico
sSe = Segredo compartilhado de KEM pés-quantico
PKghe = Chave publica de Diffie-Hellman do cliente
skghe = Chave privada de Diffie-Hellman do cliente
spkghe = Chave publica de Diffie-Hellman do servidor
sskgnhe = Chave privada de Diffie-Hellman do servidor
SSghe = Segredo compartilhado de Diffie-Hellman
pks = Chave publica de assinatura p6s-quantica do servidor
skg = Chave privada de assinatura pés-quantica do servidor
sigpqc = Assinatura pos-quantica
pksc = Chave publica de assinatura classica do servidor
skgc = Chave privada de assinatura classica do servidor
sig; = Assinatura classica

data = Conteddo a ser assinado no Handshake

Figura 5 — Protocolo de handshake do TLS p6s-quantico hibrido (apenas autenticagao do servidor)
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0

v

PSK —» HKDF-Extract = Early Secret

res binder", " ")
= binder_key

» Derive-Secret(., "ext binder

» Derive-Secret(., "c e traffic", ClientHello)
= client_early_traffic_secret

» Derive-Secret(., "c exp master”, ClientHello)
= early_exporter_master_secret

\ 4
Derive-Secret(., "derived", " ")

v

SSghe || SSe  —» HKDF-Extract = Handshake Secret

» Derive-Secret(., "c hs traffic",
ClientHello...ServerHello)
= client_handshake _traffic_secret

» Derive-Secret(., "s hs traffic",
ClientHello...ServerHello)
= server_handshake_traffic_secret

\4
Derive-Secret(., "derived", " ")

v

0 —» HKDF-Extract = Master Secret

» Derive-Secret(., "c ap traffic",
ClientHello...server Finished)
= client_application_traffic_secret 0

» Derive-Secret(., "s ap traffic",
ClientHello...server Finished)
= server_application_traffic_secret 0

» Derive-Secret(., "exp master”,
ClientHello...server Finished)
= exporter_master_secret

» Derive-Secret(., "res master",
ClientHello...client Finished)
= resumption_master_secret

Figura 6 — Key schedule do TLS pds-quantico hibrido
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2.7 KEMTLS

O KEMTLS surge como um protocolo alternativo ao protocolo de handshake do
TLS 1.3, otimizado para o uso de criptografia pés-quantica (SCHWABE; STEBILA;
WIGGERS, 2020). O KEMTLS faz o uso de Key Encapsulation Mechanism (KEMs) no
protocolo de troca de chaves e no processo de autenticacdo do servidor (e opcional-
mente o cliente), sendo este Ultimo o grande diferencial do protocolo, uma vez que
no TLS e na grande maioria dos protocolos criptograficos faz-se o uso de assinaturas
digitais nos fluxos de autenticacao.

O KEMTLS foi modelado a partir do protocolo de handshake do TLS 1.3, portanto
componentes deste protocolo, como as mensagens, extensdes, segredos e chaves,
séao reutilizados no KEMTLS com as devidas adaptacdes. O KEMTLS é baseado no
uso de dois pares de chave KEM: um par de chave KEM efémero utilizado no protocolo
de troca de chaves; e um par de chave KEM estatico utilizado para autenticacao
(opcionalmente, o cliente pode ter seu par de chave KEM estatico para autenticar-se
perante o servidor).

O protocolo de handshake, representado na Figura 7, inicia com o cliente gerando
um par de chaves KEM efémero. Tal como no TLS 1.3, a primeira mensagem enviada
no protocolo é o ClientHello, que contém na extensao supported_groups 0s algoritmos
de KEM suportados pelo cliente para a troca de chaves, e na extensao key_share a
chave publica de KEM efémero gerada pelo cliente. Ao recebimento desta mensagem,
o servidor inicia o protocolo de troca de chaves com KEMs por meio da execugao da
funcdo de encapsulamento, obtendo o segredo compartilhado efémero e o texto cifrado
correspondente.

O texto cifrado gerado a partir do encapsulamento com KEM efémero é enviado
ao cliente por meio da mensagem ServerHello, na extensao key_share. O cliente, ao
receber esta mensagem, realiza o desencapsulamento do texto cifrado com a chave
privada de KEM efémero, obtendo desta forma o segredo compartilhado efémero. Este,
por sua vez, é entao incorporado ao key schedule do KEMTLS.

Em seguida, sdo enviadas as mensagens EncryptedExtensions e, opcionalmente,
CertificateRequest, que desempenham a mesma funcéo que no TLS 1.3. Apds estas
mensagens, o protocolo inicia a fase de autenticagdo com o envio da mensagem
Certificate por parte do servidor. A diferenca desta mensagem, em comparagao com
a do TLS 1.3, € que o certificado X.509 presente nesta contém a chave publica de
KEM estatico do servidor, e ndo a chave publica de assinatura do servidor, visto que
no KEMTLS a autenticagao é feita por meio de KEMs.

Por mais que o KEMTLS dispense o0 uso de algoritmos de assinatura no handsha-
ke, estes ainda sdo necessarios na cadeia de certificacdo do certificado do servidor,
isto é, nos certificados da autoridade certificadora emissora e das autoridades cer-
tificadoras intermediarias. Portanto, ainda seréo realizadas opera¢des de algoritmos
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de assinatura no protocolo, mas estas serao restritas a operacdes de verificacdo de
assinaturas da cadeia de certificacdo apenas. Isto ndo afeta profundamente o desem-
penho do protocolo, pois a operagao de verificacdo ndo possui um custo computacional
elevado, tal como a operacao de assinatura.

Apbs o envio da mensagem Certificate, inicia-se outro protocolo KEM a fim de
autenticar o servidor. Quando o cliente recebe a mensagem Certificate, este executa
a funcao de encapsulamento com a chave publica estatica presente no certificado,
obtendo como resultado o segredo compartilhado estatico e seu texto cifrado corres-
pondente. O texto cifrado obtido desta operagéo € entdo enviado ao servidor por meio
da mensagem ClientKEMCiphertext, que € uma mensagem criada especificamente pa-
ra o protocolo KEMTLS. Juntamente a esta mensagem, o cliente envia o Finished, que
corresponde a mesma mensagem do TLS 1.3, e prové a autenticacao do handshake.

O servidor, ao receber a mensagem ClientKEMCiphertext, desencapsula o texto
cifrado recebido, obtendo o segredo compartilhado estéatico, que é entédo incorporado
ao key schedule do KEMTLS. A fim de finalizar o protocolo, o servidor responde ao
cliente com a mensagem Finished, que, novamente, desempenha o mesmo papel que
no TLS 1.3 e finaliza o handshake.

Diferentemente do TLS, que finaliza o handshake em uma unica rodada (round
trip), o KEMTLS necessita de duas rodadas para finalizar o handshake.
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Cliente KEMTLS Servidor KEMTLS

Certificado(pks , SKs)

ClientHello
key_share = pkg

KEM.Keygen() = pke, Ske | signature_algorithms
signature_algorithms_cert

____________________________________________ )

ServerHello
key_share = ctg

signature_algorithms
signature_algorithms_cert

EncryptedExtensions
Certificate(pkg)
Finished

KEM.Encaps(pkeg) = SSe, Cte

KEM.Decaps(ske,Ctg) = SSg

KEM.Encaps(pks) = ssg, ctg | ClientKEMCiphertext(cts)

Finished
____________________________________________ )
KEM.Decaps(skg, Ctg) = SSg

Finished

' pke = Chave publica de KEM poés-quéantico efémero
ske = Chave privada de KEM pés-quéntico efémero
cte = Texto cifrado de KEM pés-quéntico efémero
sse = Segredo compartilhado de KEM pés-quéntico efémero
pks = Chave publica de KEM pds-quéantico estatico
skg = Chave privada de KEM pés-quéntico estatico
© ctg = Texto cifrado de KEM pds-quantico estatico :
- SSg = Segredo compartilhado de KEM po6s-quéntico estatico ..:

Figura 7 — Protocolo de handshake do KEMTLS (apenas autenticagao do servidor)

2.7.1 Key schedule

O key schedule do KEMTLS, representado na Figura 8, € baseado no key s-
chedule do TLS 1.3, possuindo algumas adaptagdes e segredos adicionais no fluxo
de derivacdo. No KEMTLS, o segredo usado como input keying material da funcao
HKDF-Extract que deriva o0 Handshake Secret sera o segredo compartilhado efémero,
gerado no protocolo de troca de chaves KEM efémero. Por conta de serem feitas duas
trocas de chave KEM no KEMTLS, foi criado o segredo Authenticated Handshake Se-
cret. Este segredo recebe como input keying material o segredo compartilhado estatico
e é responsavel por incorporar o segredo compartilhado estatico nos processos de
derivacao de chaves de criptografia de dados da aplicacéao.

Desta forma, tanto a troca de chaves KEM efémera quanto a troca de chaves
KEM estética contribuem na geracao das chaves do protocolo, e apenas participantes
auténticos (isto é, que possuem o segredo compartilhado estatico) podem computar
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estas chaves. Esta € uma grande diferenca em relacao ao TLS 1.3, dado que neste
a chave privada do servidor ndo participa do processo de geragdao das chaves de
criptografia, pois a autenticagdo é feita no nivel do protocolo pela troca de mensa-
gens (Certificate e CertificateVerify), enquanto que no KEMTLS ela é feita no nivel
criptografico do protocolo.

Mecanismos de retomada de conexao (resumption mechanisms) como o 0-RTT
do TLS podem ser usados no KEMTLS. Contudo, este cenario nao é abordado na
proposta do KEMTLS, portanto, o Early Secret é computado a partir de duas entradas
nulas.
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0 —» HKDF-Extract = Early Secret

)

Derive-Secret(., "derived”, " ")

v

sse —» HKDF-Extract = Handshake Secret

——> Derive-Secret(., "c hs traffic",
ClientHello...ServerHello)
= client_handshake_traffic_secret

—> Derive-Secret(., "s hs traffic",
ClientHello...ServerHello)
= server_handshake_traffic_secret

\ 4
Derive-Secret(., "derived”, " ")

v

sss —» HKDF-Extract = Authenticated Handshake Secret

——» Derive-Secret(., "c ahs traffic",
ClientHello...ClientKEMCiphertext)
= client_authenticated_handshake _traffic_secret

—> Derive-Secret(., "s ahs traffic",
ClientHello...ClientKEMCiphertext)
= server_authenticated_handshake_traffic_secret

\4
Derive-Secret(., "derived”, " ")

v

0 —» HKDF-Extract = Master Secret

——> Derive-Secret(., "c ap traffic",
ClientHello...server Finished)
= client_application_traffic_secret_0

— Derive-Secret(., "s ap traffic",
ClientHello...server Finished)
= server_application_traffic_secret_0

——» Derive-Secret(., "exp master",
ClientHello...server Finished)
= exporter_master_secret

——> Derive-Secret(., "res master”,
ClientHello...client Finished)
= resumption_master_secret

Legenda

. S = Segredo compartilhado efémero
: ssg = Segredo compartilhado estatico

Figura 8 — Key schedule do KEMTLS
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2.7.1.1 Autenticacdo Implicita e Autenticacao Explicita

Por conta da troca de chaves KEM estatica, que é responsavel pela autenticacao,
participar do processo de geracao de chaves do protocolo, o servidor pode se encon-
trar em dois estados de autenticacdo durante o handshake: autenticacao implicita ou
autenticagéo explicita.

No instante em que o cliente incorpora o segredo compartilhado estatico no
key schedule e computa as chaves derivadas do segredo Authenticated Handshake
Secret, o servidor encontra-se implicitamente autenticado. Isto acontece pois, uma vez
que as proximas mensagens serao criptografadas por chaves derivadas do segredo
compartilhado estatico, o servidor s6 ira conseguir descriptografa-las se conseguir
computar o segredo compartilhado estatico, o que exige que o servidor esteja em
posse da chave privada estatica. Desta forma, se o servidor ndo for uma entidade
auténtica, ele ndo conseguira descriptografar as mensagens e o handshake ira ser
interrompido.

Quando o cliente recebe a mensagem Finished do servidor, o servidor encontra-
se explicitamente autenticado, pois 0 HMAC contido nesta mensagem prova ao cliente
que o servidor conseguiu computar corretamente o segredo compartilhado estético, e,
portanto, € um servidor auténtico.

Desta forma, no KEMTLS, o servidor encontra-se autenticado implicitamente em
uma rodada do handshake e explicitamente em duas rodadas do handshake.

2.8 KEMTLS-PDK

Como visto na secao 2.1.3, por meio da extensdo Cached Information do TLS
1.3, é possivel omitir a transmissao de certificados e suas respectivas cadeias de certi-
ficacdo no handshake quando o cliente ja possui conhecimento dessas informacgoes.
Atualmente, esta extensdo ndo € amplamente implementada, visto que os certifica-
dos que temos hoje em dia possuem poucos bytes, portanto, a transmissao destes
durante o handshake nao afeta significativamente o desempenho do handshake. Mas
com o advento da criptografia pds-quéantica, este cenario muda, pois chaves de algorit-
mos pos-quanticos possuem um tamanho grande quando comparadas as chaves de
algoritmos classicos.

A fim de fornecer suporte a estes casos de uso, foi desenvolvido o KEMTLS with
pre-distributed public keys (SCHWABE; STEBILA; WIGGERS, 2021) (KEMTLS-PDK),
que similarmente a extensdo Cached Information, informa ao servidor que o cliente ja
esta em posse do certificado e que n&o é necessario o seu envio no handshake. No
entanto, os beneficios do KEMTLS-PDK néo se restringem s6 a isto. Com 0 KEMTLS-
PDK, o servidor encontra-se explicitamente autenticado perante o cliente em uma
rodada do protocolo, tal como ocorre no TLS 1.3, permitindo que o servidor ja possa
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transmitir dados de aplicacao ao cliente nesta primeira rodada. Desta forma, o protocolo
KEMTLS é finalizado em uma rodada, e ndo duas rodadas como ocorria no KEMTLS
padréao.

No handshake do KEMTLS-PDK (Figura 9), o cliente ja possui conhecimento
prévio da chave publica estatica de KEM do servidor. A forma como ele obteve essa
chave esta fora do escopo do protocolo, ou seja, ndo ha uma regra especifica para
isso, podendo o cliente ter obtido por meio de cache do navegador web, certificados de
servidor pré-instalados no dispositivo 10T, certificados salvos em banco de dados de
aplicacdes mobiles, entre outros. Com a posse desta chave, o cliente executa a funcao
de encapsulamento e obtém o segredo compartilhado estatico, que € incorporado ao
key schedule, e o seu respectivo texto cifrado. Paralelamente a isto, o cliente gera um
par de chaves KEM a fim de realizar a troca de chaves de KEM efémero, que garante
a propriedade de forward secrecy do protocolo.

Cliente Servidor
KEMTLS-PDK KEMTLS-PDK

Certificado(pks , sk
ClientHello (Pks J
key_share = pkg
KEM.Keygen() = pke, Ske |  ext_pdk = ctg
signature_algorithms

KEM.Encaps(pks) = sSg, Cts | signature_algorithms_cert >

ServerHello KEM.Encaps(pke) = SSe, Cte

key_share = ctg
signature_algorithms
signature_algorithms_cert

KEM.Decaps(skg, ctg) = SSg

EncryptedExtensions
Finished
( ____________________________________________
KEM.Decaps(skeg,Cte) = sS
p(ske Cle) = SSe | Ly ched
____________________________________________ )
\ 4 \ 4
Legenda

. pke = Chave publica de KEM pés-quantico efémero
ske = Chave privada de KEM pés-quéntico efémero
cte = Texto cifrado de KEM poés-quantico efémero
sse = Segredo compartilhado de KEM poés-quantico efémero
pks = Chave publica de KEM pés-quéntico estatico
skg = Chave privada de KEM p6s-quéantico estéatico
:  ctg = Texto cifrado de KEM pds-quantico estatico :
- ssg = Segredo compartilhado de KEM poés-quantico estatico .:'

Figura 9 — Protocolo de handshake do KEMTLS-PDK (apenas autenticagao do servidor)

Com estas operacgdes criptograficas realizadas, o cliente envia a mensagem Cli-
entHello ao servidor, contendo a chave publica de KEM efémero na extensao key_share
e o texto cifrado do encapsulamento na extensao ext_pdk. O servidor, quando recebe
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esta mensagem, gera e encapsula o segredo compartilhado efémero com a chave
publica efémera de KEM do cliente e simultaneamente desencapsula o texto cifrado
com a sua chave privada de KEM estatico, obtendo o segredo compartilhado estatico.
Feito isto, ambos os segredos séo incorporados ao key schedule do servidor, derivan-
do principalmente dois tipos de chaves: a chave de criptografia do handshake, que ira
criptografar as mensagens subsequentes do protocolo; e a chave de criptografia de
dados da aplicacao, que ira criptografar o payload de dados transmitidos na conexao.
Em seguida, o servidor envia as mensagens EncryptedExtensions e Finished. A partir
desse momento, o servidor ja pode enviar dados da aplicacao ao cliente, uma vez que
a chave de criptografia para isto ja foi computada.

O cliente, ao receber as mensagens do servidor, desencapsula o texto cifrado
enviado no ServerHello, tendo como resultado o segredo compartilhado efémero. Este
segredo é entdo incorporado ao key schedule e as chaves de criptografia de trafego do
protocolo sdo derivadas. Por fim, o cliente produz a sua mensagem Finished e envia
ao servidor, finalizando o protocolo em uma Unica rodada.

O protocolo KEMTLS-PDK é de fundamental importancia no cenario pds-quantico,
pois ele altera a viabilidade de implantacao de determinados algoritmos pds-quanticos
no mundo real. Com ele, algoritmos pds-quanticos que possuem chaves publicas muito
grandes podem ser utilizados no protocolo sem afetar profundamente o desempenho
deste, tal como o algoritmo de KEM pdés-quantico Classic McEliece. Este algoritmo
possui chaves publicas com centenas de kilobytes de tamanho, excedendo dessa forma
o tamanho limite das mensagens do TLS 1.3. Por conta disso, este algoritmo s6 possui
implantagéo viavel no KEMTLS-PDK, uma vez que este ndo requer a transmisséo da
chave publica.

2.8.1 Key schedule

O key schedule do KEMTLS-PDK (Figura 10) diferencia-se do key schedule do
KEMTLS, uma vez que o primeiro ndo deriva o segredo Authenticated Handshake
Secret. Como a chave publica de KEM estético encontra-se disponivel para o cliente
desde o inicio do protocolo, o segredo compartilhado estatico € computado antes da
primeira rodada e incorporado prontamente ao key schedule como IKM do Early Secret,
o qual pode ser derivado em chaves de criptografia utilizadas para criptografar dados
de 0-RTT.
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v

sss —» HKDF-Extract = Early Secret

Derive-Secret(., "early data", ClientHello)
= early_traffic_secret

Derive-Secret(., "derived", " ")

v

sse —» HKDF-Extract = Handshake Secret

—» Derive-Secret(., "c hs traffic",
ClientHello...ServerHello)
= client_handshake _traffic_secret

—» Derive-Secret(., "s hs traffic",
ClientHello...ServerHello)
= server_handshake_traffic_secret

\
Derive-Secret(., "derived", " ")

v

0 —» HKDF-Extract = Master Secret

— Derive-Secret(., "c ap traffic",
ClientHello...server Finished)
= client_application_traffic_secret_0

—» Derive-Secret(., "s ap traffic",
ClientHello...server Finished)
= server_application_traffic_secret 0

———» Derive-Secret(., "exp master"”,
ClientHello...server Finished)
= exporter_master_secret

—>» Derive-Secret(., "res master”,
ClientHello...client Finished)
= resumption_master_secret

Legenda

- SSe = Segredo compartilhado efémero
. ssg = Segredo compartilhado estatico

Figura 10 — Key schedule do KEMTLS-PDK



3 PROPOSTA

Apesar de o processo de padronizagao da criptografia pds-quéantica do NIST ter
finalizado em 2022, uma nova rodada do processo foi anunciada com o intuito de
padronizar novos algoritmos de KEM.

Os algoritmos padronizados até o momento sdo, em sua maioria, baseados em
problemas matematicos de reticulados. Para esta nova rodada, portanto, buscou-se
padronizar algoritmos de KEM baseados em problemas matematicos diferentes, com o
objetivo de ter uma maior diversidade de algoritmos pds-quanticos padronizados. Isto
€ importante pois, pelo fato de a criptografia pds-quantica ser uma criptografia emer-
gente, novas descobertas nessa area podem expor vulnerabilidades destes algoritmos
e abrir portas para ataques, como foi observado durante o processo de padronizagao
(BEULLENS, 2022; CASTRYCK; DECRU, 2023). Os algoritmos candidatos a padro-
nizacao sao: BIKE, HQC, SIKE, e Classic McEliece. BIKE, HQC e Classic McEliece
sdao KEMs baseados em problemas de cédigos corretores de erro (code-based cryp-
tography), e SIKE é um KEM baseado em isogenias (isogeny-based cryptography).
Destes quatro, apenas trés se mantém no processo de padronizagdo, uma vez que
SIKE foi desqualificado apés a publicacao de um ataque a este (CASTRYCK; DECRU,
2023).

Por serem baseados em problemas matematicos diferentes, os algoritmos can-
didatos possuem um desempenho bastante diferente em comparacdo com o KEM
padronizado, Kyber, tornando necesséria a avaliacao da viabilidade de implantacao e
desempenho destes novos algoritmos em protocolos criptograficos.

No trabalho anterior (GIRON et al., 2023), publicado em 2023, foi desenvolvido
o KEMTLS hibrido. Neste trabalho, o protocolo em questao foi instanciado com os
algoritmos finalistas de KEM do processo de padronizacao, e teve seu desempenho
avaliado junto ao protocolo TLS pds-quantico hibrido. Este trabalho de concluséo de
curso se propde a expandir o trabalho anterior, instanciando os algoritmos candidatos
a padronizacao no KEMTLS hibrido, a fim de avaliar seu desempenho em um ambiente
realista. Além disso, busca-se comparar a laténcia do KEMTLS hibrido com a do TLS
pbs-quantico hibrido, identificando dessa forma o protocolo com melhor desempenhos
nas conexdoes.

3.1 KEMTLS HiBRIDO

O KEMTLS hibrido (Hybrid KEMTLS), desenvolvido em trabalho anterior (GIRON
et al., 2023), é uma extensao do protocolo KEMTLS que adiciona suporte a criptografia
pds-quantica hibrida por meio da incorporacao de algoritmos classicos de KEM nas
operacdes criptograficas do protocolo.

Na incorporagéo de KEM classicos ao protocolo, sdo utilizados esquemas de Hy-
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brid Public Key Encryption (HPKE) (BARNES et al., 2022) para instanciar o algoritmo de
Diffie-Hellman na forma de um KEM. Nestes esquemas, o algoritmo de Diffie-Hellman &
combinado a uma fungéo de derivagédo de chave HKDF. Desta forma, um KEM classico
de Diffie-Hellman é definido, informalmente, da seguinte forma:

Cédigo 2 — Pseudocdédigo de um KEM baseado em Diffie-Hellman
function Keygen() {
pkR, skR = DH.GenerateKeyPair ()
return pkR, skR

function Encaps(pkR) {

// pkR é a chave publica do destinatario

// Gera par de chaves Diffie-Hellman
skE, pkE = DH.GenerateKeyPair ()

// Executa o algoritmo de Diffie-Hellman
dh = DH.Diffie-Hellman(skE, pkR)

kem_context = concat(pkE, pkR)

// Deriva o segredo gerado pelo Diffie-Hellman no segredo
compartilhado do KEM
// por meio do mecanismo "extract-then-expand" do HKDF

shared_secret = HKDF.ExtractAndExpand(dh, kem_context)

// Retorna o segredo compartilhado e a chave publica de
Diffie-Hellman

return shared_secret, pkE

function Decaps(pkE, skR) {
// pkE é a chave publica do remetente

// skR é a chave privada do destinatario

// Executa o algoritmo de Diffie-Hellman
dh = DH.Diffie-Hellman(skR, pkE)

// Extrai a chave publica correspondente de skR
pkRm = getPublicKey (skR)
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kem_context = concat(pkE, pkR)
// Deriva o segredo gerado pelo Diffie-Hellman no segredo
compartilhado do KEM
// por meio do mecanismo "extract-then-expand" do HKDF
shared_secret = HKDF.ExtractAndExpand(dh, kem_context)
return shared_secret
}

O handshake do KEMTLS hibrido (Figura 11) segue o handshake do KEMTLS,
sem alteracdes na estrutura do protocolo, no entanto, agora para cada operacao de
KEM, ha uma operagéao de KEM pds-quantico e uma operacao de KEM classico. A troca
de chaves efémera com KEMs hibridos segue o internet-draft Hybrid key exchange in
TLS 1.3 (STEBILA; FLUHRER; GUERON, 2023): a negociacao de KEMs hibridos &
feita utilizando a extensao supported_groups; as chaves publicas de KEM geradas pelo
cliente sdo concatenadas e transmitidas pela extensao key_share do ClientHello; os
textos cifrados de KEM gerados pelo servidor sdo concatenados e transmitidos pela
extensao key_share do ServerHello; e, por fim, os segredos compartilhados obtidos da
troca de chaves hibrida sdo concatenados e incorporados ao key schedule.

Para a troca de chaves estatica, responséavel por autenticar o servidor, a nego-
ciagdo dos algoritmos de KEM hibrido se da pela extensdo signature_algorithms das
mensagens ClientHello e ServerHello, na qual novos identificadores foram criados para
os algoritmos de KEM hibridos. Apesar de esta ser uma extensao de negociacédo de
algoritmos de assinatura e ndo de KEMSs, esta abordagem evita a criacdo de novos
mecanismos de negociag¢ao no protocolo, e, dado o carater experimental do protocolo,
esta abordagem é utilizada mesmo n&o sendo ideal. Na transmissédo das chaves publi-
cas de KEM estatico, s&o utilizados certificados X.509 pds-quanticos hibridos de KEM,
isto é, certificados digitais assinados por um algoritmo de assinatura p6s-quantico hi-
brido e que a chave publica corresponde a concatenagdo de uma chave publica de
KEM classico com uma chave publica de KEM p6s-quéntico.

Ao receber a mensagem Certificate contendo o certificado hibrido do servidor,
o cliente realiza as operacdes de encapsulamento para cada chave publica, obtendo
os textos cifrados e segredos compartilhados respectivos a cada componente do es-
quema hibrido. Os textos cifrados sdo concatenados e transmitidos ao servidor pela
mensagem ClientKEMCiphertext, e os segredos compartilhados sdo concatenados e
incorporados ao key schedule. A partir deste momento, o servidor encontra-se implicita-
mente autenticado, portanto, o cliente ja pode fazer o envio de dados de aplicacao, pois
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apenas um servidor auténtico' conseguird computar a chave de criptografia necessaria
para decifrar a mensagem, conforme discutido na subsecao 2.7.1.1.

Na finalizagéo do protocolo, séo trocadas mensagens Finished, geradas da mes-
ma forma que no TLS 1.3, que autenticam o handshake e finalizam o protocolo. Com
0 recebimento da mensagem Finished do servidor, o servidor encontra-se explicita-
mente autenticado, pois apenas um servidor auténtico conseguiria computar o segredo
compartilhado estatico, e, por conseguinte, computar o HMAC contido na mensagem
Finished . Assim como o KEMTLS, o KEMTLS hibrido necessita de duas rodadas
(round trip) para finalizar o handshake.

Cliente Servidor
KEMTLS hibrido KEMTLS hibrido

Certificado(pks || pKsc , SKs || Sksc)

ClientHello

KEM.Classic_Keygen() = pkec, Skee | key_share = pkec || pke

signature_algorithms

KEM.PQC_Keygen() = pke, Ske | signature_algorithms_cert
............................................ )

ServerHello KEM.Classic_Encaps(pKec) = SSec, Ctec

key_share = ctq || ctg

signature_algorithms

signature_algorithms_cert
EncryptedExtensions
Certificate(pkgc || pks)

KEM.PQC_Encaps(pke) = Ssg, Cte

KEM.Classic_Decaps(skec,Ctec) = SSec
KEM.PQC_Decaps(ske,Cte) = SSg

KEM.Classic_Encaps(pksc) = SSsc, Ctge | ClientKEMCiphertext(ctsc || cts)

Finished
KEM.PQC_Encaps(pKs) = SSg, Ctg | - - o oo e >

KEM.Decaps(sksc, Ctgc) = SSgc

Finished
B G KEM.Decaps(skg, Ctg) = ssg

pkec = Chave publica de KEM classico efémero
skec = Chave privada de KEM classico efémero
Ctec = Texto cifrado de KEM classico efémero
SSgc = Segredo compartilhado de KEM classico efémero
pke = Chave publica de KEM pés-quéantico efémero
ske = Chave privada de KEM p6s-quéantico efémero
cty = Texto cifrado de KEM p6s-quéntico efémero
sse = Segredo compartilhado de KEM pés-quantico efémero
pksc = Chave publica de KEM classico estatico
skgc = Chave privada de KEM classico estético
ctyc = Texto cifrado de KEM classico estatico
Ssgc = Segredo compartilhado de KEM classico estatico
pks = Chave publica de KEM p6s-quantico estatico
skg = Chave privada de KEM p6s-quantico estéatico
. ctg = Texto cifrado de KEM poés-quéantico estatico :
ssg = Segredo compartilhado de KEM pés-quantico estatico

Figura 11 — Protocolo de handshake do KEMTLS hibrido (apenas autenticagao do servidor)

1 Servidor auténtico, neste contexto, é aquele que esta em posse da chave privada correspondente a
chave publica apresentada no certificado.
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3.1.1  Key schedule

A fim de incorporar a troca de chaves KEM classica e a troca de chaves KEM
pds-quantica no processo de derivacado das chaves de criptografia do protocolo, os
segredos compartilhados classicos e p6s-quéanticos sao concatenados e servidos como
IKM para as fun¢des de HKDF-Extract correspondentes (Figura 12). Esta construcéo,
inspirada no key schedule do TLS p6s-quéntico hibrido, corresponde ao combinador
criptografico dual-PRF (BINDEL et al., 2019), e, portanto, garante a propriedade hibrida.
Desta forma, as chaves de criptografia do protocolo permanecerao seguras enquanto
um componente do KEM hibrido se manter seguro.
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0

v

0 —» HKDF-Extract = Early Secret

|

Derive-Secret(., "derived", " ")

v

SSec || SSe —» HKDF-Extract = Handshake Secret

————> Derive-Secret(., "c hs traffic",
ClientHello...ServerHello)
= client_handshake_traffic_secret

—> Derive-Secret(., "s hs traffic",
ClientHello...ServerHello)
= server_handshake_traffic_secret

\ 4
Derive-Secret(., "derived”, " ")

v

sSqc || SSs —» HKDF-Extract = Authenticated Handshake Secret

——> Derive-Secret(., "c ahs traffic",
ClientHello...ClientKkEMCiphertext)
= client_authenticated_handshake_traffic_secret

— Derive-Secret(., s ahs traffic",
ClientHello...ClientKkEMCiphertext)
= server_authenticated_handshake_traffic_secret

A\ 4
Derive-Secret(., "derived”, " ")

v

0 —» HKDF-Extract = Master Secret

———> Derive-Secret(., "c ap traffic",
ClientHello...server Finished)
= client_application_traffic_secret_0

—> Derive-Secret(., "s ap traffic",
ClientHello...server Finished)
= server_application_traffic_secret_0

—> Derive-Secret(., "exp master",
ClientHello...server Finished)
= exporter_master_secret

——> Derive-Secret(., "res master",
ClientHello...client Finished)
= resumption_master_secret

Legenda

SSec = Segredo compartilhado de KEM classico efémero
¢ 8Sgc = Segredo compartilhado de KEM classico estatico
. sse = Segredo compartilhado de KEM p6s-quantico efémero
ssg = Segredo compartilhado de KEM po6s-quantico estatico

Figura 12 — Key schedule do KEMTLS hibrido
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3.1.2 KEMTLS-PDK Hibrido

No trabalho anterior, (GIRON et al., 2023), o suporte a criptografia pés-quantica
hibrida também foi adicionado ao KEMTLS-PDK, obtendo-se o KEMTLS-PDK hibrido.

Para dar suporte a KEMs hibridos, o KEMTLS-PDK hibrido usou a mesma a-
bordagem que o KEMTLS hibrido: a troca de chaves efémera segue o internet-draft
Hybrid key exchange in TLS 1.3; a negociacdo de KEMs hibridos é feita utilizando
as extensdes supported_groups € signature_algorithms; chaves publicas e textos cifra-
dos de KEMs sdo concatenados para transmisséo; e a autenticacao é feita utilizando
certificados X.509 pés-quanticos hibridos de KEM.

O handshake do KEMTLS-PDK hibrido (Figura 13) segue o handshake do
KEMTLS-PDK, no entanto, para cada operacao de KEM do protocolo da especificacao
original, sao realizadas duas operagdes de KEM, uma com o KEM classico e outra
com o KEM pdés-quéntico. Assim como no KEMTLS hibrido, ndo foram necessérias
alteracdes estruturais no protocolo.
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Cliente Servidor
KEMTLS-PDK hibrido KEMTLS-PDK hibrido

Certificado(pks || pksc , SKs || Sksc)
KEM.Classic_Keygen() = pkec, SKec

KEM.PQC_Keygen() = pke, Ske
ClientHello

key_share = pke. || pke

KEM.PQC_Encaps(pks) = ss, ctg | €xtpdk=cts |l cts
signature_algorithms

KEM.Classic_Encaps(pksc) = SSgc, Ctge

signature_algorithms_cert

____________________________________________ )

ServerHello KEM.Classic_Encaps(pKec) = SSec, Clec

key_share = cte || cte KEM.PQC_Encaps(pke) = SSe, Ctg
signature_algorithms
signature_algorithms_cert | KEM.Decaps(sKgc, Ctsc) = SSgc

EncryptedExtensions

Finished KEM.Decaps(sks, Ctg) = Ssg

KEM.Classic_Decaps(skgc,Ctec) = SSec

KEM.PQC_Decaps(ske,Cte) = SSe | Finished
............................................ >»

Legenda

pkec = Chave publica de KEM cléssico efémero

skec = Chave privada de KEM classico efémero

Ctec = Texto cifrado de KEM classico efémero

SSgc = Segredo compartilhado de KEM classico efémero

pke = Chave publica de KEM pés-quéantico efémero

ske = Chave privada de KEM pdés-quantico efémero

cte = Texto cifrado de KEM poés-quéantico efémero

sse = Segredo compartilhado de KEM pés-quantico efémero

pksc = Chave publica de KEM classico estatico

skgc = Chave privada de KEM cléssico estatico

ctg = Texto cifrado de KEM classico estéatico

Ssgc = Segredo compartilhado de KEM cléssico estéatico

pks = Chave publica de KEM pés-quantico estatico

skg = Chave privada de KEM pés-quéantico estatico
. ctg = Texto cifrado de KEM pés-quéantico estéatico :
ssg = Segredo compartilhado de KEM pés-quantico estatico

3.1.2.1 Key schedule

O key schedule do KEMTLS-PDK hibrido (Figura 14) possui a mesma estrutura
do key schedule do KEMTLS-PDK, sendo a unica alteracdo o input keying material
usado para os segredos Early Secret e Handshake Secret: o IKM do Early Secret é a
concatenacao do segredo compartilhado estatico classico com o p6s-quantico e o IKM
do Handshake Secret é a concatenagao do segredo compartilhado efémero classico
com o pés-quantico.

Esta construcdo corresponde ao combinador criptografico dual-PRF (BINDEL
et al., 2019), o que garante a propriedade hibrida, definida na subsecéo 2.4.1.
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0

v

SSqc || sSSs —» HKDF-Extract = Early Secret

Derive-Secret(., "early data", ClientHello)
= early_traffic_secret

Derive-Secret(., "derived”, " ")

v

SSec || SSe —» HKDF-Extract = Handshake Secret

—» Derive-Secret(., "¢ hs traffic",
ClientHello...ServerHello)
= client_handshake_traffic_secret

—» Derive-Secret(., "s hs traffic",
ClientHello...ServerHello)
= server_handshake _traffic_secret

\/
Derive-Secret(., "derived”, " ")

v

0 —» HKDF-Extract = Master Secret

—» Derive-Secret(., "c ap traffic",
ClientHello...server Finished)
= client_application_traffic_secret_0

—» Derive-Secret(., "s ap traffic",
ClientHello...server Finished)
= server_application_traffic_secret_0

—» Derive-Secret(., "exp master",
ClientHello...server Finished)
= exporter_master_secret

——>» Derive-Secret(., "res master",
ClientHello...client Finished)
= resumption_master_secret

Legenda

SSec = Segredo compartilhado de KEM classico efémero
- SSgc = Segredo compartilhado de KEM classico estatico
© sse = Segredo compartilhado de KEM pés-quantico efémero
ssg = Segredo compartilhado de KEM pés-quantico estatico

Figura 14 — Key schedule do KEMTLS-PDK hibrido
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3.1.3 Implementacao

A implementagédo do KEMTLS hibrido, publicada no repositorio https://github
.com/JPADN/go-hybrid-kemtls, foi realizada na biblioteca padrao da linguagem de
programagao Go, a partir de uma adaptagao de uma implementa¢do do KEMTLS nesta
mesma biblioteca, publicada no trabalho (CELI et al., 2021).

A implementacao original do KEMTLS em Go conta com os algoritmos pos-
quéanticos de KEM Kyber512 e SIKEp434, implementados nativamente em Go na
biblioteca CIRCL (Cloudflare Interoperable Reusable Cryptographic Library) (CLOUD-
FLARE, s.d.). A biblioteca CIRCL n&o possui a implementacéo de todos os algoritmos
do processo de padroniza¢ao do NIST, limitando dessa forma o escopo dos experimen-
tos aos poucos algoritmos pos-quanticos disponiveis na biblioteca. Por conta disso,
para a implementacdo do KEMTLS hibrido, optou-se por integrar a biblioteca libogs
(PROJECT, s.d.[a]) ao projeto.

A biblioteca libogs € uma biblioteca de cddigo-fonte aberto desenvolvida pela
Open Quantum Safe (STEBILA; MOSCA, 2017) que contém a implementacao de uma
vasta gama de algoritmos p6s-quéanticos. Dado que a linguagem de programacéao desta
biblioteca é C, foi utilizada a biblioteca libogs-go (PROJECT, s.d.[b]), uma biblioteca
wrapper? que disponibiliza a API da libogs para a linguagem Go. Por meio da libogs-
go, foi possivel incorporar algoritmos de KEM e assinatura pds-quanticos a biblioteca
padrdo do Go.

Para este trabalho, para cada algoritmo candidato, buscou-se incorporar uma
versao do algoritmo para cada nivel de seguranca do NIST (MOODY, 2018) dentre
1, 3 e 5. Os niveis de seguranga do NIST significam que o algoritmo é tao dificil de
"quebrar"(usando busca exaustiva) quanto o AES-128, para o nivel 1, o AES-192, para
o nivel 3, e 0 AES-256, para o nivel 5. Os seguintes algoritmos de KEM pés-quanticos
foram incorporados ao KEMTLS hibrido:

* Nivel de seguranca 1: HQC-128, BIKE-L1, Classic-McEliece-348864;
* Nivel de seguranca 3: HQC-192, BIKE-L3, Classic-McEliece-460896;

 Nivel de seguranca 5: HQC-256, BIKE-L5, Classic-McEliece-6688128.

A fim de incorporar os algoritmos de KEM classicos ao projeto do KEMTLS
hibrido, utilizou-se a biblioteca CIRCL, a qual possui a implementagao do protocolo
HPKE para o algoritmo de Diffie-Hellman sobre curvas elipticas. No KEMTLS hibrido,
o KEM classico foi instanciado com as seguintes curvas elipticas, recomendadas pelo
NIST em (STANDARDS; TECHNOLOGY, 2023): P-256, P-384 e P-521.

2 Bibliotecas wrapper, através do mecanismo de foreign function interface, adaptam uma interface
ja existente, escrita em uma linguagem de programagao, para uma interface compativel em outra
linguagem de programacao.
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Apesar de no protocolo do KEMTLS hibrido ser utilizado apenas KEMs, algorit-
mos de assinatura ainda sao necessarios na cadeia de certificagdo do certificado do
cliente ou servidor. Por conta disso, foram implementados algoritmos de assinatura
pds-quanticos hibridos. Para o componente classico do algoritmo hibrido, foi utilizado
o algoritmo ECDSA (Elliptic Curve Digital Signature Algorithm) (STANDARDS; TECH-
NOLOGY, 2023) e sua implementacéo da biblioteca padréo do Go para as seguintes
curvas elipticas: P-256, P-384 e P-521. J4 para o componente pds-quantico, foram
utilizados os seguintes algoritmos de assinatura pds-quanticos da biblioteca /ibogs: no
nivel de seguranca 1, Dilithium 2; no nivel de segurancga 3, Dilithium 3; e no nivel de
seguranca 5, Dilithium 5. Dentre os algoritmos de assinatura padronizados, o Falcon
e o Dilithium s&o os algoritmos com melhor desempenho conforme as métricas de
desempenho publicados pela open quantum safe®. Apesar de o Dilithium e o Falcon
possuirem desempenho semelhante, optou-se por utilizar o Dilithium nos algoritmos
de assinatura pés-quantico hibridos, pois este possui parametros para os niveis de
seguranca 1, 3 e 5, enquanto que o Falcon s possui parametros para os niveis de
seguranca 1 e 5.

3.1.3.1 Algoritmos Integrados
Na implementagéo, os seguintes algoritmos de KEM hibridos foram integrados:
* Nivel de seguranca 1: P256_HQC_128, P256_BIKE_L1, P256_Classic_McEliece_348864;
* Nivel de seguranca 3: P384_HQC_192, P384_BIKE_L3, P384_Classic_McEliece_460896;
* Nivel de seguranc¢a 5: P521_HQC_256, P521_BIKE_L5, P521_Classic_McEliece_6688128.

O nome dos algoritmos é composto de duas partes, a primeira parte indica a
curva eliptica utilizada pelo algoritmo de Diffie-Hellman do KEM cléssico: o prefixo
P256_ corresponde a curva eliptica P-256; P384_ a curva P-384; e P521_ a curva P-521.
A segunda parte do nome indica o algoritmo de KEM p6s-quantico.

Para os processos que envolvem assinaturas digitais, os seguintes algoritmos de
assinatura pos-quanticos hibridos foram integrados:

 Nivel de seguranca 1: P256_Dilithium2;
* Nivel de seguranca 3: P384_Dilithium3;

 Nivel de seguranca 5: P521_Dilithiums.

Novamente, 0 nome dos algoritmos € composto por duas partes. A primeira parte
indica a curva eliptica utilizada pelo algoritmo de ECDSA e a segunda parte indica o
algoritmo de assinatura pds-quantico.

3 Disponivel em https://openquantumsafe.org/benchmarking/visualization/speed_sig.html
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Tanto nos algoritmos hibridos de KEM como nos de assinatura, os algoritmos
classicos sempre sdo pareados com algoritmos p6s-quanticos que possuem 0 mesmo
nivel de seguranga do NIST.



4 AVALIACAO

4.1 OBJETIVOS

De modo a avaliar a instanciacdo dos algoritmos candidatos a padroniza¢ao no
KEMTLS hibrido, um conjunto de experimentos foi executado sobre a implementacao.
Estes experimentos buscam atender os seguintes objetivos:

* Mensurar o desempenho dos algoritmos candidatos em KEMs hibridos;
« Avaliar o impacto dos algoritmos candidatos no KEMTLS hibrido;

» Comparar o desempenho entre os protocolos pds-quanticos hibridos KEMTLS
hibrido e TLS pds-quéntico hibrido instanciados com os algoritmos candidatos;

» Determinar se 0 KEMTLS hibrido possui melhor desempenho que o TLS pés-
quantico hibrido;

» Determinar o algoritmo candidato com melhor desempenho em protocolos pés-
quéanticos hibridos.

4.2 METODOLOGIA

Para a avaliacao do impacto dos algoritmos candidatos no KEMTLS hibrido, foram
conduzidos experimentos utilizando duas maquinas virtuais, uma atuando como cliente
e a outra como servidor. Nestas maquinas virtuais, foi instanciado o KEMTLS hibrido
e o TLS pdés-quantico hibrido, a fim de poder comparar o desempenho do KEMTLS
hibrido com outro protocolo pds-quéntico hibrido. Em ambos os protocolos, apenas a
autenticacao do servidor foi habilitada, por conta deste ser o cenario mais comum na
navegacao na internet.

O algoritmo Kyber, ja padronizado pelo NIST na rodada anterior, nao foi inclui-
do nos experimentos, pois possui um desempenho significativamente superior aos
algoritmos da rodada 4 em termos de laténcia, conforme observado nas métricas de
desempenho publicadas pela open quantum safe'. Dessa forma, focou-se na avaliagéo
dos candidatos da rodada 4 a fim de obter a melhor configuragédo dentre eles.

Uma infraestrutura de chaves publicas (ICP) ficticia foi criada para emitir os certifi-
cados digitais utilizados nos experimentos. Esta ICP é composta por uma AC raiz e uma
AC emissora, ambas certificadas por um algoritmo de assinatura pos-quantico hibrido.
O algoritmo de assinatura das ACs foi escolhido de modo a possuir um nivel de segu-
ranca correspondente ao nivel da hierarquia em que a AC se encontra: P521_Dilithium5
para a AC raiz e P384_Dilithium3 para a AC emissora. Nos experimentos, o cliente foi

! Disponivel em https://openquantumsafe.org/benchmarking/visualization/speed_kem.html
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configurado para confiar na AC raiz. Por conta disso, durante a conexao, apenas é
transmitido o certificado folha do servidor e o certificado da AC emissora, para que
deste modo o cliente possa estabelecer confianca na cadeia de certificacao.

Foram realizados trés experimentos, numerados de 0 a 2.

Experimento 0: Inicialmente, buscou-se mensurar o desempenho dos algoritmos
que foram integrados no KEMTLS hibrido (subsecao 3.1.3.1) isoladamente, isto €, sem
estarem instanciados no protocolo. Para os KEMs, foi medido o tempo de execugéo de
cada algoritmo para cada operacao de KEM: geracao de chaves, encapsulamento, de-
sencapsulamento. Para os algoritmos de assinatura, foi medido o tempo de execugao
de cada algoritmo para as operagdes: assinatura do handshake_transcript, simulando
dessa forma a assinatura realizada no KEMTLS hibrido e TLS; e verificagdo de assi-
natura. Este experimento inicial teve como objetivo evidenciar o custo computacional
dos algoritmos integrados considerando a laténcia adicional que a biblioteca wrap-
per libogs-go adiciona ao desempenho dos algoritmos da biblioteca libogs, conforme
apontado em (CELI et al., 2021).

Experimento 1: No primeiro experimento, foram executados 1000 handshakes
para cada algoritmo de KEM no KEMTLS hibrido e no TLS p6s-quéantico hibrido. Como
no KEMTLS sao utilizados KEMs tanto para troca de chaves como para autenticagao,
utilizou-se 0 mesmo algoritmo para ambos os processos. No TLS, o algoritmo de KEM
foi utilizado apenas na troca de chaves, e para a autenticacao foram utilizados os
algoritmos P256_Dilithium2, P384_Dilithium3 € P521_Dilithium5, de acordo com o nivel
de seguranga do KEM. O KEM Classic McEliece foi excluido deste experimento pelo
fato de possuir uma chave publica de tamanho superior ao tamanho limite estabelecido
para pacotes TLS. Para fins de comparacéao, buscou-se agrupar os resultados dos
experimentos pelo nivel de seguranga dos algoritmos utilizados na conexao, resultando
nas seguintes configuracoes:

Tabela 1 — Configuracdes do experimento 1

Protocolo Nivel Troca de Chaves Autenticacao Abreviatura
] P256_HQC_128 P256_HQC_128 L1-HQC-HQC
P256 BIKE L1 P256 BIKE L1 L1-BIKE-BIKE
KEMTLS 3 P384 HQC 192 P384_HQC_192 L3-HQC-HQC
hibrido P384 BIKE L3 P384 BIKE L3 L3-BIKE-BIKE
5 P521_HQC 256 P521_HQC_256 L5-HQC-HQC
P521 BIKE_ L5 P521 BIKE_L5 L5-BIKE-BIKE
1 P256 HQC 128 P256_ Dilithium2 L1-HQC-DIL
TLS P256 BIKE_L1 P256_D!I!th!um2 L1-BIKE-DIL
p6s-quAntico 3 P384 HQC 192 P384_D!I!th!um3 L3-HQC-DIL
hibrido P384 BIKE L3 P384_D!I!th!um3 L3-BIKE-DIL
5 P521 HQC 256 P521_Dilithium5 L5-HQC-DIL
P521 BIKE_L5 P521_Dilithium5 L5-BIKE-DIL
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Experimento 2: O segundo experimento buscou avaliar o desempenho dos pro-
tocolos pdés-quénticos hibridos em cendrios em que ha cache de certificados. Para isto,
foram executados 1000 handshakes para cada algoritmo de KEM no KEMTLS-PDK
hibrido e no TLS pés-quantico hibrido com a extensdo Cached Information. Para a
troca de chaves, em ambos os protocolos, foram utilizados os algoritmos BIKE e HQC.
Classic McEliece foi novamente excluido da troca de chaves por conta do tamanho
de sua chave publica. Para a autenticacdo no KEMTLS-PDK hibrido, no entanto, o
Classic McEliece foi incluido, dado que sua chave publica ndo precisa ser transmitida
no handshake, uma vez que ha cache de certificados. Para a autenticacdo do TLS
pds-quantico hibrido, sdo novamente utilizados algoritmos de assinatura pés-quanticos
hibridos. Neste experimento, as seguintes configuracdes foram aplicadas aos protoco-
los:

Tabela 2 — Configura¢des do experimento 2

Protocolo Nivel Troca de Chaves Autenticacao Abreviatura
P256_HQC 128 P256 HQC 128 L1-HQC-HQC
] P256_BIKE_L1  P256_BIKE_L1 L1-BIKE-BIKE
P256 HQC 128 P256_ Classic_McEliece 348864 L1-HQC-CM
P256_BIKE_L1  P256_Classic_McEliece 348864 L1-BIKE-CM
P384_HQC 192 P384_HQC_ 192 L3-HQC-HQC
KEMTLS-PDK 3 P384_BIKE_L3 P384 BIKE_L3 L3-BIKE-BIKE
hibrido P384_HQC_192 P384_Classic_McEliece_460896 L3-HQC-CM
P384_BIKE_L3 P384_Classic_McEliece 460896 L3-BIKE-CM
P521_HQC_256 P521_HQC_256 L5-HQC-HQC
5 P521_BIKE_L5 P521_BIKE_L5 L5-BIKE-BIKE
P521_HQC 256 P521_Classic_McEliece 6688128 L5-HQC-CM
P521 BIKE L5 P521 Classic_McEliece 6688128 L5-BIKE-CM
1 P256_HQC_128 P256_Dilithium2 L1-HQC-DIL
TLS P256_BIKE_L1  P256_Dilithium2 L1-BIKE-DIL
pbs-quantico 3 P384 HQC 192 P384 Dilithium3 L3-HQC-DIL
hibrido P384_BIKE_L3  P384_Dilithium3 L3-BIKE-DIL
(Cached Information) 5 P521 HQC 256 P521 Dilithium5 L5-HQC-DIL
P521_BIKE_L5 P521_Dilithiumb L5-BIKE-DIL

4.2.1

Implementacao

Os experimentos realizados foram implementados no repositério hybrid-kemtls-
tests, disponivel em https://github.com/JPADN/hybrid_kemtls_tests.

4.2.2 Ambiente

Para avaliar o impacto dos algoritmos candidatos no KEMTLS hibrido, buscou-se
mensurar o desempenho deste em um ambiente realista, onde nao ha controle sobre as
diversas variaveis que podem afetar uma rede, tais como perda de pacotes, variacao na
laténcia, congestionamentos de rede, etc. Para isto, foi utilizada a plataforma de cloud
computing Google Cloud Platform (GCP). Nesta plataforma, para os experimentos 1
e 2, foram alocadas duas maquinas virtuais geograficamente distantes, uma atuando
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como cliente da conexao e outra como servidor. O tipo de maquina virtual utilizado foi
o N2 (2 vCPU e 8 GB de memoéria RAM), recomendada para uso em servidores web
de médio trafego e microsservigcos em contéineres, de acordo com a documentagéo?.
O experimento 0, por se tratar de um experimento local, foi executado em apenas uma
destas maquinas virtuais.

A alocagdo de maquinas virtuais geograficamente distantes buscou simular a
laténcia média das conexdes realizadas no dia-a-dia da internet. Por meio de um
experimento pratico com o programa ping do Linux, foi medida a laténcia das conexdes
do computador do autor a servidores de aplicagdes frequentemente acessadas pela
populacédo, tais como YouTube e Instagram. Dessas medi¢des, foi observada uma
laténcia média de 32 ms para o YouTube, servido pela CDN do Google, e uma laténcia
média de 41 ms para o Instagram, servido pela CDN do Facebook. A fim de obter
uma laténcia similar nos experimentos, optou-se por instanciar uma maquina virtual
em Sao Paulo - Brasil (regido southamerica-east1 do GCP), atuando como cliente da
conexao, e outra em Santiago - Chile (regido southamerica-west1 do GCP), atuando
como servidor da conex&o. A conexao entre estas duas regides é de 50 ms, proxima
da laténcia média observada no mundo real.

4.3 METRICAS DE AVALIAGAO

Os experimentos 0, 1 e 2 foram avaliados com base nas seguintes métricas de
avaliacao.

4.3.1 Tempo de execucao de algoritmos

A fim de mensurar o desempenho dos KEMs hibridos e algoritmos de assinatura
pds-quanticos hibridos no experimento 0, utilizou-se como métrica de avaliagdo o
tempo de execucdo médio dos algoritmos de KEMs e assinatura digital e o tamanho
em bytes dos objetos criptograficos transmitidos por estes (chave publica, assinatura,
etc.).

Na obtencdo do tempo de execucdo médio, cada algoritmo foi executado 1000
vezes e 0 tempo de execucao das seguintes operagdes foi mensurado:

+ Algoritmos de KEM:

— Geracao de chaves;
— Encapsulamento;

— Desencapsulamento.

2 Documentagéo da familia de maquinas virtuais N2 da GCP disponivel em https://cloud.google.c
om/compute/docs/general-purpose-machines?hl=pt-br.
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» Algoritmos de assinatura digital:

— Assinatura;

— Verificacéo.

No experimento 0, os seguintes objetos criptograficos tiveram seu tamanho men-
surado em bytes:

+ Algoritmos de KEM:

— Chave publica;

— Texto cifrado.
» Algoritmos de assinatura digital:

— Chave publica;

— Assinatura.

4.3.2 Time to send app data
4.3.2.1 Experimento 1

No experimento 1, buscou-se avaliar a laténcia do handshake para os protocolos
KEMTLS hibrido com o TLS p6s-quéntico hibrido. A métrica mais comum utilizada na
literatura € mensurar o tempo de handshake, que corresponde ao tempo decorrido
entre a primeira mensagem do protocolo, o ClientHello, e a ultima mensagem do
protocolo, o Finished. No entanto, esta métrica nao é justa para fins de comparacéao
destes protocolos, uma vez que o KEMTLS hibrido leva duas rodadas para finalizar
o protocolo, enquanto o TLS pds-quantico hibrido leva apenas uma rodada. Apesar
disso, em ambos os protocolos, o cliente pode enviar dados de aplicacdo em uma Unica
rodada, pois basta uma rodada para que o cliente tenha as chaves de criptografia da
conexao computadas. Desta forma, a métrica de avaliacdo usada no experimento 1 €
o tempo decorrido do comecgo do handshake até o momento em que o cliente pode
enviar dados de aplicacao, que coincide com o instante em que a mensagem Finished
do cliente é enviada. Esta métrica foi nomeada como time to send app data. Para o
experimento 1, esta métrica esta ilustrada na Figura 15.
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Figura 15 — Métrica de avaliacdo time to send app data nos protocolos KEMTLS hibrido e TLS pés-
quantico hibrido

4.3.2.2 Experimento 2

No experimento 2, ambos os protocolos avaliados finalizam o handshake em uma
Unica rodada, pois a cache de certificados dispensa a rodada adicional existente no
handshake do KEMTLS hibrido. Por conta disso, o tempo decorrido do comeco do
handshake até o momento em que o cliente pode enviar dados de aplicacao, referenci-
ado como time to send app data, corresponde ao tempo de handshake de ambos os
protocolos.

Desta forma, a métrica de avaliacao utilizada no experimento 2 € a mesma do ex-
perimento 1, o time to send app data, no entanto, vale ressaltar que neste experimento,
esta métrica engloba o handshake completo. Para o experimento 2, esta métrica esta
ilustrada na Figura 16.
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Figura 16 — Métrica de avaliacdo time to send app data nos protocolos KEMTLS-PDK hibrido e TLS
pbés-quantico hibrido (Cached Information)
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4.3.3 Custo de autenticacao

Os experimentos 1 e 2 tratam-se de experimentos comparativos entre 0s protoco-
los pés-quénticos hibridos KEMTLS hibrido e TLS p6s-quéantico hibrido. O time to send
app data de cada protocolo esta diretamente relacionado as operacoes criptograficas
realizadas durante o handshake. Em ambos os protocolos, a troca de chaves é reali-
zada da mesma forma, por meio de uma troca de chaves KEM efémera, e, portanto, o
impacto do algoritmo de troca de chaves € o mesmo nos dois protocolos. A autentica-
cao, no entanto, difere entre os dois protocolos, tendo em vista que o KEMTLS hibrido
utiliza KEMs estaticos para autenticacéo e o TLS pés-quéntico hibrido utiliza assina-
turas digitais. Desta forma, mapeou-se o0 custo de autenticacdo das configuragdes
utilizadas nos experimentos 1 e 2.

O custo de autenticagao refere-se ao tempo gasto pelo algoritmo de autenticagao
e a quantidade de bytes transmitidos no fluxo de autenticacdo contido na métrica time
to send app data. O tempo gasto pelo algoritmo corresponde a soma dos tempos de
execucao presentes nas tabelas 8 e 10 para as operagdes criptograficas realizadas. A
quantidade de bytes transmitidos corresponde a soma dos tamanhos presentes nas
tabelas 9 e 11 para os objetos criptograficos transmitidos.

4.3.3.1 Experimento 1

No experimento 1, o custo de autenticagdo do KEMTLS hibrido, mapeado na
Tabela 3, envolve uma operagédo de encapsulamento e a transmissdo de uma chave
publica de KEM. E importante notar que neste experimento a métrica time to send app
data nao engloba a operacao de desencapsulamento com o KEM estético, evidenciada
pelas Figuras 15 e 11. Ja o custo de autenticacdo do TLS p6s-quantico hibrido, mape-
ado na Tabela 4, envolve as operagOes de assinatura e verificagédo, e a transmisséo de
uma chave publica e uma assinatura.

Tabela 3 — Custo de autenticagdo do KEMTLS hibrido no experimento 1

Configuracdo  Custo de tempo (ms) Custo de transmissao (bytes)

L1-HQC-HQC 4,30 2314
L1-BIKE-BIKE 0,17 1606
L3-HQC-HQC 13,38 4619
L3-BIKE-BIKE 1,00 3180
L5-HQC-HQC 37,93 7378
L5-BIKE-BIKE 13,88 5255

Tabela 4 — Custo de autenticagdo do TLS p6s-quantico hibrido no experimento 1

Configuracao Custo de tempo (ms) Custo de transmissao (bytes)
L1-HQC-DIL e L1-BIKE-DIL 0,28 3873
L3-HQC-DIL e L3-BIKE-DIL 12,47 5450

L5-HQC-DIL e L5-BIKE-DIL 20,93 7464
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4.3.3.2 Experimento 2

Para o experimento 2, o custo de autenticacdo do KEMTLS-PDK hibrido (Tabela
5) envolve as operagdes de encapsulamento e desencapsulamento, e a transmisséo de
um texto cifrado. Observa-se, portanto, que o custo de autenticacdo do KEMTLS-PDK
hibrido difere do custo do KEMTLS hibrido, abordado no experimento 1. Isto se da,
pois, enquanto no KEMTLS hibrido a métrica time to send app data engloba apenas
a autenticacdo implicita do servidor, esta mesma métrica no KEMTLS-PDK hibrido
engloba a autenticacao explicita do servidor.

O custo de autenticacdo do TLS péds-quéantico hibrido com Cached Information
(6) envolve as mesmas operagdes que o TLS pds-quantico hibrido, assinatura e veri-
ficacdo, no entanto, apenas a transmissao da assinatura esta incluida em seu custo,
uma vez que o cliente ja possui a chave publica em sua cache.

Tabela 5 — Custo de autenticagdo do KEMTLS-PDK hibrido no experimento 2

Configuracao Custo de tempo (ms) Custo de transmissao (bytes)
L1-HQC-HQC 10,76 4498
L1-BIKE-BIKE 0,81 1638
L1-HQC-CM e L1-BIKE-CM 0,26 161
L3-HQC-HQC 33,64 9075
L3-BIKE-BIKE 3,67 3212
L3-HQC-CM e L3-BIKE-CM 1,64 253
L5-HQC-HQC 86,21 14554
L5-BIKE-BIKE 32,09 5287
L5-HQC-CM e L5-BIKE-CM 27,49 341

Tabela 6 — Custo de autenticagdo do TLS pés-quantico hibrido com Cached Information no experimento

2
Configuracao Custo de tempo (ms) Custo de transmissao (bytes)
L1-HQC-DIL e L1-BIKE-DIL 0,28 2494
L3-HQC-DIL e L3-BIKE-DIL 12,47 3399
L5-HQC-DIL e L5-BIKE-DIL 20,93 4737

4.4 SUMARIO DE AVALIACAO

A Tabela 7 contém um sumario de avaliagcao dos experimentos 0, 1 e 2.

Tabela 7 — Sumario de avaliacdo dos experimentos

Exp. Ambiente Métricas de avaliacao Protocolos comparados
0 Uma magquina virtual N2 Tempo de execugéo dos algoritmos Nenhum
1 2 maquinas virtuais N2 Time to send app data KEMTLS hibrido e
(SP, Brasil - Santiago, Chile) Custo de autenticagao TLS pos-quantico hibrido
2 maquinas virtuais N2 Time to send app data KEMTLS-PDK hibrido e

2 (SP, Brasil - Santiago, Chile) Custo de autenticagao TLS pés-quantico hibrido (Cached Information)
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4.5 RESULTADOS

4.5.1 Experimento 0

O experimento 0 foi dividido em duas partes: avaliacdo dos KEMs hibridos, e
avaliacdo dos algoritmos de assinatura p6s-quanticos hibridos.
4.5.1.1 KEMs hibridos

Na Tabela 8, encontram-se os tempos de execucdo médios de cada KEM hibrido
integrado nos protocolos.

Tabela 8 — Tempo de execugdo médio das operagdes de KEM em milissegundos

Nivel KEM Ger. Chave Encaps. Decaps.
1 P256_HQC_128 2,10 4,30 6,46
1 P256 BIKE_L1 0,30 0,17 0,64
1 P256 Classic_McEliece 348864 48,47 0,12 0,14
3 P384_HQC_192 6,72 13,38 20,26
3 P384 BIKE L3 1,22 1,00 2,67
3 P384 Classic_McEliece_460896 170,14 0,80 0,84
5 P521_HQC_256 18,62 37,93 48,28
5 P521_BIKE_L5 8,89 13,88 18,21
5 P521_Classic_McEliece_6688128 235,69 13,93 13,56

Para as operagdes de encapsulamento e desencapsulamento, o algoritmo hibrido
com menor tempo de execucgéao foi o hibrido Classic McEliece, chegando a possuir um
tempo de execucado médio inferior a 1 ms para os niveis de seguranca 1 e 3. Em se-
gundo lugar, considerando um ordenamento pelo tempo de execu¢ao, temos o hibrido
BIKE, com tempos de execucao relativamente proximos ao hibrido Classic McEliece.
Em ultimo lugar, temos o hibrido HQC, com tempos médios consideravelmente supe-
riores em relacao aos outros algoritmos avaliados. Essa disparidade € maior no nivel
1, em que o hibrido HQC chega a ser quarenta vezes mais lento que o hibrido Classic
McEliece para a operacéao de desencapsulamento.

Apesar de o hibrido Classic McEliece ter um excelente desempenho para as ope-
ragdes de encapsulamento e desencapsulamento, a operacéo de geracao de chaves
possui um tempo de execugao extremamente alto, chegando a casa das centenas de
milissegundos. Diferentemente do Classic McEliece, o hibrido com BIKE mantém um
tempo de execugdo baixo para a geragcédo de chaves, similar aos tempos de encapsu-
lamento e desencapsulamento. O hibrido com HQC continua tendo um desempenho
inferior ao com BIKE, no entanto, para a geracao de chaves, possui um desempenho
superior ao Classic McEliece.

Quando se trata de protocolos de comunicacdo em rede, a avaliacdo do impacto
de um algoritmo de criptografia n&o se restringe ao seu tempo de execucgao, sendo
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necessario também mensurar a quantidade de bytes transmitidos pelo algoritmo na
conexao. Em um protocolo de KEM, dois componentes publicos sédo transmitidos na
conexao: a chave publica do KEM e o texto cifrado. A Tabela 9 contém, para cada KEM
hibrido avaliado, o tamanho em bytes de chave publica e do texto cifrado.

Tabela 9 — Tamanho em bytes da chave publica e do texto cifrado para os KEMs

Nivel KEM Chave publica Texto cifrado
1 P256 HQC 128 2314 4498
1 P256 BIKE_ L1 1606 1638
1 P256 Classic_McEliece 348864 261185 161
3 P384 HQC 192 4619 9075
3 P384 BIKE L3 3180 3212
3 P384 Classic_McEliece 460896 524257 253
5 P521 _HQC 256 7378 14554
5 P521 BIKE L5 5255 5287
5 P521 Classic_McEliece 6688128 1045125 341

O algoritmo hibrido com menor chave publica é o hibrido BIKE, com tamanhos
na casa dos kilobytes. Em segundo lugar, o hibrido HQC, com chaves publicas com
cerca de 1 KB de tamanho maior que as do BIKE. O algoritmo hibrido com maior chave
publica foi o Classic McEliece, que, para o nivel de seguranga 5, possui uma chave
publica com tamanho na casa dos megabytes.

No que diz respeito ao texto cifrado, o Classic McEliece se destacou com um
texto cifrado bastante menor em relagéo aos outros algoritmos avaliados. O BIKE vem
logo em seguida, com textos cifrados de kilobytes de tamanho. E por fim, o HQC, com
textos cifrados cerca de trés vezes maiores que o BIKE.

4.5.1.2 Algoritmos de assinatura pds-quanticos hibridos

A Tabela 10 contém o tempo de execug¢do médio das operagdes de assinatura
e verificacdo para cada algoritmo de assinatura pds-quantico hibrido integrado nos
protocolos.

Tabela 10 — Tempo médio de execugao dos algoritmos de assinatura pos-quanticos hibridos em milisse-
gundos

Nivel Algoritmo de Assinatura Assinatura Verificagao

1 P256_Dilithium2 0,14 0,14
3 P384_Dilithium3 4,34 8,13
5 P521_Dilithium5 7,23 13,7

Nos protocolos avaliados, dois componentes publicos do algoritmo de assinatura
sao transmitidos na conexao: a chave publica e a assinatura. A Tabela 11 contém os
tamanhos em bytes da chave publica e da assinatura para cada algoritmo de assinatura
pbs-quantico hibrido integrado.
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Tabela 11 — Tamanho em bytes da chave publica e da assinatura dos algoritmos de assinatura pds-
quanticos hibridos integrados

Nivel Algoritmo de Assinatura Chave publica Assinatura

1 P256_Dilithium2 1379 2494
3 P384_Dilithium3 2051 3399
5 P521_Dilithium5 2727 4737

4.5.2 Experimento 1
4.5.2.1 Representacao dos resultados

Os resultados do experimento encontram-se nos graficos 17, 18 e 19. Nestes
gréaficos, cada coluna representa o time to send app data médio do protocolo para
a configuracao descrita no eixo x. Para facilitar a comparacao entre os protocolos,
as colunas foram agrupadas pelo algoritmo de troca de chaves utilizado: o grupo da
esquerda agrupa as configuracdes onde a troca de chaves é feita com o hibrido HQC,
e 0 grupo da direita o hibrido BIKE.

A dispersao dos dados amostrados foi representada pela barra de erro no topo
da coluna, que corresponde ao desvio padrao dos dados.

4522 Anélise dos resultados

Para todos os niveis de segurancga, o hibrido BIKE desempenhou melhor que o
hibrido HQC, o que é esperado, uma vez que o tempo de execugao do hibrido BIKE
€ consideravelmente menor para todas as operacdes criptograficas, assim como o
tamanho de sua chave publica e texto cifrado, conforme as tabelas 8 e 9.

Quanto a comparacéao entre os protocolos, no nivel 1 (Figura 17), ambos os
protocolos tiveram desempenho equivalente para o hibrido HQC, enquanto que para
o hibrido BIKE o TLS pés-quéntico hibrido demonstrou uma vantagem significativa,
com um time to send app data 20 ms menor em relacdo ao KEMTLS hibrido. Este
resultado vai contra o resultado esperado, uma vez que o custo de autenticacao do
L1-BIKE-BIKE ¢ inferior ao custo do L1-BIKE-DIL.

Para o nivel 3 (Figura 18), novamente ambos os protocolos tiveram um desempe-
nho equivalente para o hibrido HQC, no entanto, neste nivel de seguranga, o KEMTLS
hibrido superou o desempenho do TLS pds-quantico hibrido para o hibrido BIKE, a-
presentando um time to send app data médio 15 ms menor. Ao comparar o custo de
autenticacao das configuracdes, observa-se que o L3-BIKE-BIKE custa 1 ms de tempo
de execucao e 3180 bytes para transmissao, enquanto o L3-BIKE-DIL custa 12,47 ms
de tempo de execucgao e 5450 bytes para transmissao, o que justifica o desempenho
superior do L3-BIKE-BIKE.

No nivel mais alto de seguranca, nivel 5 (Figura 19), o TLS pds-quéntico hibrido
teve uma laténcia menor que o KEMTLS hibrido para o hibrido HQC, justificavel pelo
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custo de tempo de autenticagao inferior do L5-HQC-DIL, de 20,93 ms, em comparacao
ao L5-HQC-HQC, de 37,93 ms, uma vez que ambas as configuracdes transmitem um
custo de transmissdao muito préximo. Ja para o hibrido BIKE, ambos os protocolos tive-
ram um desempenho muito préximo, com o KEMTLS hibrido com um time to send app
data levemente inferior ao TLS p6s-quantico hibrido, o que esta de acordo com o custo
de autenticacao de cada protocolo: L5-BIKE-BIKE possui um custo de autenticacao
de 13,88 ms e 5255 bytes, levemente inferior ao do L5-BIKE-DIL, de 20,93 ms e 7674
bytes.
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Figura 17 — Time to send app data médio do experimento 1 para o nivel de seguranca 1
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Figura 18 — Time to send app data médio do experimento 1 para o nivel de seguranga 3
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Figura 19 — Time to send app data médio do experimento 1 para o nivel de seguranca 5

4.5.3 Experimento 2
4.5.3.1 Representagao dos resultados

Os resultados do experimento 2 encontram-se nos graficos 20, 21 e 22. A in-
terpretacao dos graficos € a mesma do experimento 1, conforme subsecao 4.5.2.1.
Diferentemente do experimento 1, no experimento 2 o KEMTLS-PDK hibrido foi ava-
liado com dois tipos de configuracdo, uma em que o algoritmo de KEM estatico é o
mesmo que o de KEM efémero, e outra em que o algoritmo de KEM estatico é o Classic
McEliece. Por conta disso, cada agrupamento de colunas possui duas colunas para o
KEMTLS-PDK hibrido.

4.5.3.2 Anélise dos resultados

Assim como no experimento 1, as configuragdes com o hibrido BIKE na troca
de chaves tiveram um desempenho superior as configuragdes com hibrido HQC, para
todos os niveis de seguranga.

Para o nivel de seguranca 1 (Figura 20), considerando o hibrido HQC na tro-
ca de chaves (agrupamento de colunas a esquerda), o KEMTLS-PDK hibrido e TLS
pds-quantico hibrido obtiveram um time to send app data equivalente para as con-
figuracbes L1-HQC-CM e L1-HQC-DIL, apesar de o L1-HQC-CM possuir um custo
de transmissao consideravelmente menor. Considerando o hibrido BIKE na troca de
chaves (agrupamento de colunas a direita), todas as configuracées obtiveram um time
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to send app data equivalente de cerca de 80 ms, uma vez que todas as configuracdes
possuem uma autenticacdo com custo de tempo inferior a 1 ms. Novamente, apesar
de a configuracdo L1-BIKE-CM possuir um custo de transmisséo consideravelmente
menor, de 161 bytes, isto ndo impactou significativamente o time to send app data.

Quanto ao nivel de seguranca 3 (Figura 21), considerando o hibrido HQC na
troca de chaves, o KEMTLS-PDK hibrido, com a configuragéo L3-HQC-CM, teve um
tempo de execucao levemente menor que TLS pés-quéntico hibrido, com a configu-
racdo L3-HQC-DIL. A diferenca no custo de autenticagao justifica isto: L3-HQC-CM
custa 1,64 ms e 253 bytes, enquanto que o L3-HQC-DIL 12,47 ms e 3399 bytes. Para
as configuracées com o hibrido BIKE na troca de chaves, o KEMTLS-PDK hibrido
novamente tem um tempo de execugao levemente menor, para ambas as configura-
cbes L3-BIKE-BIKE e L3-BIKE-CM, que possuem um desempenho equivalente entre
si levando em conta o desvio padréo do experimento.

No nivel de seguranca 5 (Figura 22), o TLS p6s-quantico hibrido teve um desem-
penho superior ao KEMTLS-PDK hibrido em todas as configura¢des. Para as configu-
rac6es em que o hibrido HQC ¢é usado na troca de chaves, enquanto as configuragbes
L5-HQC-CM e L5-HQC-DIL tiveram um desempenho préximo, a configuracao L5-HQC-
HQC obteve um time to send app data cerca de 100 ms maior que estas, por conta do
seu custo de autenticacao de 86,21 ms e 14554 bytes. J& para configuracdes em que
o hibrido BIKE é usado na troca de chaves, a configuracdo do KEMTLS-PDK hibrido
que mais se aproximou do TLS pds-quantico hibrido foi a L5-BIKE-BIKE, com custo
de autenticacdo de 32,09 ms e 5287 bytes, ao invés da configuracado L5-BIKE-CM,
com custo de 27,49 ms e 341 bytes. Este resultado é justificavel quando observamos o
custo de tempo similar entre as duas configuracdes e consideramos a natureza imprevi-
sivel de um experimento realista. No entanto, esperava-se que o custo de transmissao
consideravelmente inferior do L5-BIKE-CM tivesse um impacto maior no time to send
app data.

O experimento 2 evidencia que o desempenho do protocolo esta fortemente
relacionado ao tempo de execucdo dos algoritmos, enquanto que a quantidade de
bytes transmitidos aparenta nao ter tanto impacto, uma vez que as configuracdes que
utilizam o hibrido Classic McEliece na autenticacao, apesar de possuirem um custo
de transmissao baixissimo, ndo desempenharam melhor que as configuragdes que
utilizam o hibrido BIKE na autenticagao, que possui um custo de tempo similar, mas
um custo de transmissao significativamente maior.
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Figura 20 — Time to send app data médio do experimento 2 para o nivel de seguranca 1
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Figura 21 — Time to send app data médio do experimento 2 para o nivel de seguranca 3
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Figura 22 — Time to send app data médio do experimento 2 para o nivel de seguranca 5

4.5.4 Conclusao dos experimentos

A partir da analise dos resultados do experimento 0, considerando uma troca de
chaves KEM efémera em que as operagdes de geracao de chaves, encapsulamento
e desencapsulamento sdo executadas, observa-se que o hibrido BIKE é o algoritmo
com melhor desempenho, pois possui 0 menor tempo de execugcao e requer a menor
quantidade de bytes transmitidos. Para troca de chaves KEM estatica, em que apenas
as operagoes de encapsulamento e desencapsulamento sdo executadas, o hibrido
Classic McEliece é o algoritmo com menor tempo de execucédo. No entanto, por possuir
uma chave publica que pode chegar a tamanhos na casa dos megabytes, seu uso sé
€ adequado quando ha cache da chave publica.

Para os experimentos 1 e 2, conclui-se que o algoritmo pos-quantico de KEM
candidato a padronizagao com melhor desempenho para instanciagao nos protocolos
TLS pés-quantico hibrido e KEMTLS hibrido € o BIKE, dado que as instanciacdes
dos protocolos com este algoritmo obtiveram um time to send app data consideravel-
mente menor em comparagao as instanciagdes com o HQC, especialmente no nivel
de segurancga 5, no qual a diferencga foi de aproximadamente 100 ms em ambos o0s
experimentos.

No que diz respeito aos protocolos pos-quéanticos hibridos, considerando as ins-
tanciacdes com o algoritmo candidato de melhor desempenho (BIKE), sob o ponto de
vista da métrica time to send app data, a seguinte listagem atribui o protocolo com
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melhor desempenho (time to send app data menor) para cada nivel de seguranca:
 Nivel de seguranca 1:

— Sem cache de certificados: TLS pds-quéntico hibrido;

— Com cache de certificados: TLS pds-quéntico hibrido e KEMTLS-PDK hibri-
do (desempenho equivalente).

 Nivel de seguranca 3:

— Sem cache de certificados: KEMTLS hibrido;
— Com cache de certificados: KEMTLS-PDK hibrido.

* Nivel de seguranca 5:
— Sem cache de certificados: KEMTLS hibrido;

— Com cache de certificados: TLS pés-quantico hibrido.

Importante ressaltar que desempenhar melhor, neste contexto, significa ter uma
laténcia menor para o envio de dados de aplicacao, e nao ter um handshake mais
rapido.



5 CONSIDERACOES FINAIS

O processo de padronizagéo da criptografia pds-quantica do NIST teve seu pri-
meiro grupo de algoritmos padronizados anunciado em 2022, um algoritmo de KEM e
trés algoritmos de assinatura. A padronizagédo de um unico algoritmo de KEM motivou
0 anuncio de uma quarta rodada, composta por apenas algoritmos de KEM. Enquanto
o algoritmo de KEM padronizado é baseado em problemas matematicos sobre reticu-
lados (/attice-based cryptography), os algoritmos da quarta rodada sdo baseados em
problemas de cddigos corretores de erro (code-based cryptography). Esta diferenca im-
plica em um desempenho consideravelmente diferente entre o algoritmo padronizado
e o0s algoritmos da quarta rodada, o que torna necessaria a reavaliacdo dos protocolos
pds-quanticos hibridos instanciados com estes algoritmos.

Buscando avaliar a viabilidade de implantagdo e o desempenho dos algoritmos
da quarta rodada em protocolos pos-quanticos hibridos, este trabalho instanciou o
protocolo KEMTLS hibrido com os algoritmos pés-quanticos de KEM candidatos a pa-
dronizacao da quarta rodada, mensurou o desempenho do protocolo KEMTLS hibrido
e KEMTLS-PDK hibrido com estes algoritmos em um ambiente realista e comparou-os
com o protocolo TLS pés-quantico hibrido sob as mesmas condig¢des e algoritmos.

A avaliacdo do KEMTLS hibrido com os algoritmos candidatos foi feita em um
ambiente realista por meio de uma infraestrutura de cloud. Os servidores desta infra-
estrutura foram escolhidos de modo a terem uma capacidade computacional similar a
de um servidor web comum e uma laténcia de conexao similar a laténcia observada
em conexodes do dia-a-dia. A métrica de avaliacao utilizada foi a time to send app data
que mede o tempo decorrido desde o inicio do handshake até o momento em que o
cliente pode enviar dados de aplicagao ao servidor.

O desempenho dos protocolos pds-quanticos hibridos foi avaliado por meio de
dois experimentos: experimento 1, no qual foram avaliadas as versdes base dos proto-
colos, sem cache de certificados; e experimento 2, no qual foram avaliadas as versoes
destes protocolos com cache de certificados. Em ambos os experimentos, em todos
0s niveis de seguranga, as configuragées com o algoritmo BIKE na troca de chaves e
autenticacao foram as que obtiveram menor laténcia, portanto, conclui-se que o BIKE é
o0 algoritmo candidato com melhor desempenho para instanciagcdo no KEMTLS hibrido
e no KEMTLS-PDK hibrido.

No que diz respeito a comparacao entre o desempenho do KEMTLS hibrido com
o TLS pés-quantico hibrido, nenhum protocolo se destacou em relagéo ao outro, uma
vez que ambos apresentaram um time to send app data similar, de modo geral. Em
cenarios em que nao ha cache de certificados, o TLS pds-quantico hibrido é o protocolo
com melhor desempenho no nivel de seguranca 1, enquanto que no nivel de seguranca
3 e 5, 0 KEMTLS hibrido possui um desempenho superior. Em cenarios onde ha cache
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de certificados, ambos os protocolos possuem desempenho equivalente no nivel de
segurancga 1, no nivel de seguranca 3 o KEMTLS-PDK supera o desempenho do TLS
pds-quantico hibrido, e no nivel de seguranca 5 é o TLS pds-quéantico hibrido quem
desempenha melhor.

Além destes resultados, os experimentos realizados evidenciaram que o tempo de
execucdo de um algoritmo de KEM afeta significativamente o desempenho do protocolo
KEMTLS hibrido, enquanto que o tamanho dos objetos criptograficos transmitidos
(chave publica e texto cifrado) ndo possui um impacto significativo.

5.1 TRABALHOS FUTUROS

O presente trabalho avaliou o0 desempenho do KEMTLS hibrido com algoritmos
candidatos sob o ponto de vista do cliente em um cenario tradicional de navegagéo na
web, utilizando a métrica time to send app data, maquinas virtuais com configuracdes
de servidores web de médio porte, sem autenticacéo de cliente, e considerando cone-
xbes com baixa perda de pacotes e laténcia relativamente baixa. Desta forma, para
trabalhos futuros, indica-se avaliar este protocolo com os algoritmos candidatos em
outros cenarios que também precisarao transicionar para a criptografia pés-quantica.

Uma possivel continuacao deste trabalho seria avaliar o protocolo com os algo-
ritmos candidatos sob o ponto de vista do servidor. Neste contexto, é possivel realizar
experimentos de teste de carga HTTP do servidor, nos quais multiplos clientes concor-
rentemente enviam requisi¢cées HTTP a um servidor web que deve atendé-las, servindo
algum contetudo como uma péagina web. Com estes experimentos, € possivel avaliar a
capacidade de um servidor web de operar sob alta demanda. Neste cenario, aspectos
como a quantidade de meméria RAM utilizada pelos algoritmos e a quantidade de by-
tes transmitidos na rede possuem um impacto significativo no desempenho do servidor,
portanto, resultados diferentes dos obtidos neste trabalho podem ser encontrados.

Outro cenario que nao foi avaliado foi KEMTLS hibrido (instanciado com algorit-
mos candidatos) com autenticacdo mutua, com e sem cache de certificados. Por se
tratar de um cenario que contém um fluxo adicional de autenticagéo, algoritmos can-
didatos com desempenho excepcional na autenticacao (tal como o Classic McEliece
quando h& cache de certificados) podem se destacar.

Por fim, outro possivel cenario para avaliacdo sao redes loT. Estas redes séo
compostas por dispositivos de baixo poder computacional conectados geralmente por
redes sem fio, caracterizadas por uma laténcia maior e uma alta probabilidade de
perda de pacotes. Este cenario possui requisitos diferentes de desempenho do que do
cenario web que foi avaliado no presente trabalho, e, portanto, requer uma avaliacéo
distinta, com outras métricas e abordagens.
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Desempenho de algoritmos pos-quanticos candidatos a
padronizacao no KEMTLS hibrido

Joao Pedro Adami do Nascimento
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Abstract. Confidentiality, integrity, and authenticity in internet communicati-
ons are guaranteed by the HTTPS protocol, which uses TLS to add a layer
of encryption. However, quantum computing threatens traditional asymmetric
algorithms, motivating the development of post-quantum cryptography. Since
2016, NIST has been leading the standardization of these algorithms, currently
in the fourth round. Due to the immaturity of these new algorithms, hybrid versi-
ons that combine classical and post-quantum cryptography, have been adopted.
This work analyzes the performance of post-quantum algorithms in the Hybrid
KEMTLS, comparing it to the Hybrid Post-quantum TLS. The results show that
BIKE is the algorithm with the best performance.

Resumo. A confidencialidade, integridade e autenticidade nas comunicacoes
na internet sdo garantidas pelo protocolo HTTPS, que usa TLS para adicionar
uma camada de criptografia. Entretanto, a computa¢do qudntica ameaga algo-
ritmos assimétricos tradicionais, motivando o desenvolvimento da criptografia
pos-quantica. Desde 2016, o NIST lidera a padronizacdo desses algoritmos,
atualmente na quarta rodada. Devido a imaturidade destes novos algoritmos,
versoes hibridas, que combinam criptografia cldssica e pos-qudntica, foram
adotadas. Este trabalho analisa o desempenho de algoritmos pds-quanticos no
KEMTLS hibrido, comparando-o ao TLS pds-quantico hibrido. Os resultados
mostram que o BIKE é o algoritmo com melhor desempenho.

1. Contextualizacao

A internet, desde seu inicio, esteve estreitamente ligada ao protocolo Hypertext Transfer
Protocol (HTTP) [Fielding et al. 2022], um protocolo de comunicacdo utilizado para a
transferéncia de dados na web. Com o crescimento da internet e o aumento de ataques
cibernéticos e roubo de informagdes privadas, tornou-se evidente a necessidade de uma
camada de transporte segura para todas as aplicacdes. Nesse contexto, surgiu o HTTPS,
uma extensao do HTTP que garante a confidencialidade e integridade dos dados trans-
mitidos, além da autenticag@o das partes envolvidas na conexdo. Para isso, € utilizado o
protocolo criptografico TLS (Transport Layer Security) [Rescorla 2018].

No TLS, de modo geral, sdo utilizadas duas classes de criptografia para garantir
a confidencialidade e a autenticidade da comunicacgdo: a criptografia simétrica e a cripto-
grafia assimétrica.

Nos dltimos anos, o interesse e 0s investimentos em computa¢do quantica au-
mentaram significativamente, tanto na pesquisa académica quanto na inddstria. Re-
centemente, empresas como a Google anunciaram ter alcancado a supremacia quéntica
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[Arute et al. 2019], isto é, a capacidade de um computador quantico resolver um pro-
blema especifico mais rapidamente do que qualquer computador cldssico. Esse marco
abre caminho para grandes avancos, permitindo o desenvolvimento de aplicacdes compu-
tacionais que anteriormente eram consideradas impraticdveis.

No entanto, a capacidade dos computadores quanticos de resolver determinados
problemas computacionais de forma eficiente representa uma ameagca a criptografia con-
temporanea [Wilton 2020], especialmente a criptografia assimétrica. Os algoritmos de
criptografia assimétrica sdo baseados em problemas matemdticos, como o logaritmo dis-
creto e a fatorag@o de inteiros, cuja seguranca depende da dificuldade que computado-
res cldssicos enfrentam para resolvé-los de forma eficiente. No entanto, a computagdo
quantica, por meio do algoritmo de Shor [Shor 1994], é capaz de resolver esses proble-
mas com complexidade assintética polinomial, comprometendo assim a seguranga crip-
togréfica desses algoritmos.

Como resposta a ameacga dos computadores quanticos, surgiu a criptografia pds-
quantica, uma criptografia baseada em problemas matemdticos que ndo possuem solugdao
eficiente conhecida nem em computadores cldssicos e nem em computadores quanticos.
De modo a padronizar os algoritmos pés-quanticos para uso no mundo real, o National
Institute of Standards and Technology (NIST) anunciou o processo de padronizacdo de
criptografia pés-quantica [NIST 2024] em 2016. Atualmente este processa encontra-se na
quarta rodada, onde estdo sendo avaliados algoritmos de KEM candidatos a padronizagao.

Algoritmos de criptografia pés-quantica sao desenvolvimentos recentes na histéria
da criptografia, portanto ainda ndo foi estabelecida a confianca necessaria para subs-
tituir os algoritmos utilizados hoje em dia por algoritmos pés-quénticos. Nesse con-
texto, surge a criptografia pés-quantica hibrida, que combina algoritmos classicos e pds-
quanticos para garantir seguranca enquanto ao menos um dos componentes (cldssico ou
pOs-quantico) permanecer seguro.

A adogdo da criptografia pds-quantica no TLS foi realizada por meio de
duas propostas, principalmente: o TLS pés-quantico [Crockett et al. 2019] e o KEM-
TLS [Schwabe etal. 2020]. De modo A incorporar a criptografia pds-quéntica
hibrida, extensdes destes protocolos foram desenvolvidas: o TLS p6s-quantico hibrido
[Crockett et al. 2019] e 0 KEMTLS hibrido [Schwabe et al. 2020].

Atualmente, os computadores quanticos ndo representam uma ameaca ativa a crip-
tografia, mas ja sdo motivo de grande preocupagdo. A migracdo da infraestrutura da
internet e de outras redes de computadores para a criptografia pds-quantica é extrema-
mente complexa e onerosa, e deve ser iniciada o quanto antes, mesmo que computado-
res quanticos suficientemente poderosos possam surgir apenas nas proximas décadas, se-
gundo especialistas [Mosca and Piani 2023]. Além disso, computadores quanticos apre-
sentam uma ameaga passiva por meio de ataques retroativos, como o store now, decrypt
later [Beveridge and Butcher 2023].

Diante desse cendrio, a prototipacdo e experimentagdo da criptografia pds-
quantica em protocolos de comunicagdo segura emergem como ferramentas essenciais
para coletar dados que orientem de forma mais eficaz a migracdo da infraestrutura atual
para uma infraestrutura pds-quantica. Esse processo permite identificar os principais de-
safios e avaliar o impacto dessa migracdo nas comunicac¢des seguras.
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Na literatura, o protocolo KEMTLS hibrido foi implementado e avaliado utili-
zando os algoritmos finalistas do processo de padronizagdo do NIST. Considerando que,
entre os algoritmos de KEM finalistas, apenas um foi padronizado, torna-se necessario
avaliar esse protocolo com os novos algoritmos de KEM candidatos a padronizagao, ou
seja, os algoritmos da quarta rodada. Assim, este trabalho tem como objetivo instanciar
os algoritmos candidatos a padroniza¢do no KEMTLS hibrido e avaliar seu desempenho
por meio de experimentos comparativos com o protocolo TLS pds-quantico hibrido.

1.1. TLS

O Transport Layer Security (TLS) € um protocolo criptografico amplamente utilizado
para garantir a confidencialidade, a autenticac@o e a integridade dos dados transmitidos
em conexdes na internet [Rescorla 2018]. O TLS é composto por duas camadas princi-
pais: o TLS Record Protocol e o TLS Handshake Protocol. O TLS Record Protocol opera
na camada de transporte e tem como principal funcdo criptografar os dados transmitidos
na conexao utilizando algoritmos de criptografia simétrica. J4 o TLS Handshake Proto-
col, € responsavel pela negociagcdo de pardmetros de seguranca entre o cliente e o servidor,
estabelecimento das chaves de criptografia do protocolo e autentica¢do das partes comu-
nicantes.

A fim de estabelecer um segredo para gerar as chaves de criptografia utiliza-
das para criptografar os pacotes TLS, o handshake executa uma troca de chaves Diffie-
Hellman [Diffie and Hellman 1976]. O segredo obtido por este método é chamado de
segredo compartilhado e este € utilizado para derivar as chaves de criptografia simétrica
do protocolo por meio de um processo de derivagao de chaves chamado key schedule. Ja
para realizar a autenticacdo das entidades do protocolo sdo utilizados certificados digitais
X.509 [Boeyen et al. 2008] e assinaturas digitais feitas com estes, provando desta forma
que a entidade tem posse do certificado que apresenta.

Dessa forma, a confidencialidade estabelecida pelo TLS, e a autenticagdo das par-
tes comunicantes, depende da seguranga do algoritmo de troca de chaves Diffie-Hellman
e do algoritmo de assinatura digital, respectivamente, ambos algoritmos de criptografia
assimétrica.

1.2. TLS 1.3 Cached Information

No TLS, o servidor precisa enviar o seu certificado ao cliente durante o handshake para
iniciar o processo de autentica¢do. A fim de prover suporte para cendrios onde o cliente
ja possui o certificado do servidor previamente, foi criada a extensao Cached Information
[Santesson and Tschofenig 2016]. Por meio desta extensdo, clientes TLS informam ao
servidor que ja possuem o certificado deste, ndo sendo necessdrio o envio do mesmo
durante o handshake.

1.3. Ameaca do computador quantico

Apesar de o desenvolvimento do computador quantico ser um grande passo no desenvol-
vimento cientifico, a vantagem computacional deste computador traz grandes implicacdes
para determinados sistemas de criptografia, principalmente a criptografia assimétrica. A
seguranca da criptografia assimétrica € baseada na dificuldade de encontrar solu¢des para
determinados problemas matemadticos, como o problema do logaritmo discreto e o pro-
blema da fatoracdo de inteiros.



APENDICE B. Artigo SBC

94

Atualmente, em computadores classicos, resolver o problema do logaritmo dis-
creto e a fatorag@o de inteiros para nimeros grandes é computacionalmente desafiador,
uma vez que os algoritmos conhecidos para estes problemas consomem tempo exponen-
cial de execugdo em relacdo aos parametros utilizados no problema. No entanto, hd um
algoritmo quantico (isto €, que executa em um computador quantico), capaz de resolver
estes problemas de forma eficiente, com uma complexidade assintdtica polinomial em
relacdo aos pardmetros utilizados no problema. Este algoritmo quéntico € o algoritmo de
Shor [Shor 1994], e com ele é possivel fatorar nlimeros inteiros compostos grandes de
forma eficiente.

O algoritmo de Shor ainda ndo representa uma ameaca ativa para a criptogra-
fia assimétrica cléssica, tendo em vista que ainda ndo foi desenvolvido um computador
quantico criptograficamente relevante (CRQC), isto €, um computador quantico com de-
sempenho suficiente para quebrar algoritmos de criptografia. No entanto, o algoritmo de
Shor representa uma ameaga passiva para a seguranca das comunicagdes da atualidade
por meio do ataque store now, decrypt later (também conhecido como harvest now, de-
crypt later) [Beveridge and Butcher 2023]. Este ataque, como o nome sugere, é baseado
na captura de pacotes de dados transmitidos na rede atualmente para decifragem no fu-
turo, quando um computador quantico eficiente estiver disponivel e o algoritmo de Shor
puder ser executado. Dessa forma, a confidencialidade das comunicac¢des de hoje em dia
poderé ser violada no futuro.

Frente a imprevisibilidade do advento do CRQC e a ameaca do ataque retroativo
store now, decrypt later, diversos esforcos surgiram a fim de desenvolver uma criptografia
a prova do computador quantico, sendo o mais notdvel destes o processo de padronizacio
de criptografia pés-quantica do NIST [NIST 2024], anunciado em 2016.

1.4. Criptografia pés-quantica

A criptografia pds-quantica é uma criptografia desenvolvida para ser implementada em
computadores cldssicos com o objetivo de ser resistente contra ataques de computado-
res quanticos [MIT Technology Review ]. Além disto, a criptografia pds-quantica deve
ser resistente a computadores classicos também, proporcionando uma seguranga igual ou
superior a criptografia cldssica.

Uma vez que os problemas matematicos nos quais a criptografia cldssica é base-
ada possuem solucdo eficiente em um computador quantico por meio do algoritmo de
Shor [Shor 1994], algoritmos de criptografia pés-quantica exploram outros problemas
matematicos, que ndo possuem solucdo eficiente conhecida em um computador quintico
e nem em um computador cléssico.

Em 2016, foi anunciado o processo de padronizacdo da criptografia pds-quintica
do NIST [NIST 2024], uma competi¢do organizada pelo National Institute of Standards
and Technology (NIST) a fim de avaliar e padronizar algoritmos de criptografia resis-
tentes a computadores quanticos para uso em aplicagdes do mundo real. Este processo
aceita submissdes de algoritmos pds-quanticos de duas categorias: algoritmos de assi-
natura digital e algoritmos de KEM, utilizados para troca de chaves em protocolos crip-
togréificos. A competi¢do foi organizada na forma de rodadas, de modo que em cada
rodada os algoritmos sdo submetidos a extensivos testes e criptoandlise, e somente 0s
algoritmos suficientemente robustos avangam para a proxima rodada. Com o avanco
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das rodadas e estudos intensivos de criptoandlise, diversos algoritmos foram descartados
do processo devido ao descobrimento de vulnerabilidades e possiveis vetores de ataques
[Castryck and Decru 2023, Beullens 2022]. Destes casos, destaca-se o do algoritmo de
assinatura Rainbow, que teve uma vulnerabilidade descoberta na tdltima rodada do pro-
cesso [Beullens 2022].

O fim da terceira rodada da competi¢ao foi marcado pelo antncio dos algoritmos
vencedores: na categoria KEM, o Kyber; na categoria de assinatura digital, CRY STALS-
Dilithium, Falcon e SPHINCS+. Contudo, o antncio dos algoritmos vencedores nao
marcou o fim da competi¢io, uma vez que o NIST anunciou uma quarta rodada' para
algoritmos de KEM, e uma nova competi¢io® para algoritmos de assinatura. A quarta
rodada busca padronizar novos algoritmos de KEM, dado que apenas um algoritmo de
KEM foi padronizado ao fim da competicdo. Inicialmente, esta rodada era composta
pelos algoritmos BIKE, Classic McEliece, HQC e SIKE, no entanto, o algoritmo SIKE
foi desqualificado apds a publicacdo de um ataque [Castryck and Decru 2023].

1.5. Criptografia pés-quantica hibrida

Algoritmos de criptografia pds-quantica sdo desenvolvimentos recentes na histéria da
criptografia, e apesar de serem submetidos a rigorosos testes e revisdes no processo de
padronizacdo do NIST, ainda ha margem para o descobrimento de vulnerabilidades, como
foi observado ao longo das rodadas do processo de padronizacdo, nas quais dezenas de
ataques nos algoritmos candidatos foram publicados [Wikipedia contributors 2024]. Al-
goritmos de criptografia pés-quantica ainda ndo atingiram a maturidade que algoritmos
cldssicos ja possuem, tendo em vista que a sua aplicacdo no mundo real ainda é limitada
e muito recente. Esta imaturidade provoca uma inseguranga acerca da substituicdo dos
algoritmos de criptografia cldssica pelos algoritmos pds-quanticos, motivando o uso da
criptografia pds-quantica hibrida.

A criptografia pds-quantica hibrida refere-se a abordagem de utilizar algoritmos
criptograficos cldssicos em conjunto com algoritmos pds-quénticos, visando combinar
a seguranca e robustez proporcionada pelos algoritmos cldssicos com a resisténcia aos
ataques quanticos oferecida pelos algoritmos pds-quanticos. O uso de criptografia pos-
quéntica hibrida permite uma transicdo gradual para a criptografia pds-quantica, dimi-
nuindo os riscos associados a transi¢cao para novos algoritmos criptograficos.

Na criptografia pds-quantica hibrida, os dois algoritmos sio executados em para-
lelo, e as saidas produzidas por esses algoritmos s@o combinadas por meio de um algo-
ritmo combinador. Este algoritmo combinador deve ser capaz de garantir a ’propriedade
hibrida”, definida em [Stebila et al. 2023].

A criptografia pés-quantica hibrida pode ser utilizada em dois contextos: assina-
turas digitais e troca de chaves. Um algoritmo de assinatura digital hibrido é composto
por dois algoritmos de assinatura, um cldssico e um pds-quantico, de tal forma que a
chave (publica ou privada) corresponde a concatenacido da chave do algoritmo cldssico
com a chave do algoritmo pds-quantico. Em um algoritmo de assinatura hibrido, os dois
algoritmos de assinatura sdao executados com a mesma entrada (dado a ser assinado), e

1https ://csrc.nist.gov/Projects/post-quantum-cryptography/
round-4-submissions
’https://csrc.nist.gov/Projects/pgc-dig-sig/standardization
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as assinaturas resultantes sdo concatenadas, obtendo dessa forma uma assinatura hibrida
[Crockett et al. 2019]. Dessa forma, para que um atacante possa forjar uma assinatura
hibrida, este precisa forjar a assinatura com o algoritmo cldssico e com o algoritmo pds-
quantico, garantindo a propriedade hibrida.

Um algoritmo de troca de chaves hibrido é composto por um algoritmo de troca
de chaves classico e um algoritmo de troca de chaves pds-quantico [Stebila et al. 2023].
O algoritmo pés-quantico € um KEM e o algoritmo cldssico € o Diffie-Hellman, podendo
este ser instanciado na forma de um KEM. A computa¢do de um segredo compartilhado
hibrido se da por meio da execu¢@o paralela de ambos os algoritmos de troca de chaves,
e consequente combinacio dos segredos compartilhados obtidos de cada algoritmo. Para
instanciacdes de algoritmos de troca de chaves hibridos no TLS, o algoritmo combinador
utilizado é o dual-PRF [Bindel et al. 2019], um algoritmo combinador baseado no key
schedule do TLS . Por meio deste combinador, a propriedade hibrida é garantida.

1.6. Adocao da criptografia pos-quantica no TLS

De modo geral, a criptografia ps-quantica foi incorporada ao TLS de duas formas: TLS
pos-quantico e o KEMTLS. O TLS pés-quantico, prototipado em [Crockett et al. 2019],
busca adicionar a criptografia pds-quantica no protocolo sem alterar a estrutura e funcio-
namento deste, utilizando as mesmas mensagens e extensodes, sendo necessaria apenas a
ressignificacdo de algumas extensdes a fim de adequa-las aos algoritmos pds-quanticos.
No TLS pés-quantico, a troca de chaves de Diffie-Hellman € substituida pela troca de
chaves KEM com algoritmos de KEM pés-quanticos, e a autenticagdo com assinaturas
digitais € adaptada para suportar algoritmos de assinatura pds-quanticos.

O KEMTLS, proposto em [Schwabe et al. 2020], propde uma versao alternativa
do protocolo de handshake do TLS otimizada para a criptografia pds-quantica, na qual
novas mensagens e extensdes sdo adicionadas ao protocolo. O KEMTLS propde o uso
de KEMs no processo de troca de chaves e no processo de autenticagdo. Dessa forma,
o KEMTLS ¢ baseado na execugdo de duas trocas de chaves KEM, a troca de chaves
KEM efémera, responsavel por gerar o segredo compartilhado efémero, e a troca de cha-
ves KEM estética, responsdvel por autenticar o servidor e gerar o segredo compartilhado
estético, e por fim, ambos os segredos compartilhados sdo incorporados ao key schedule.
Desta forma, tanto a troca de chaves KEM efémera quanto a troca de chaves KEM estatica
contribuem na geracdo das chaves do protocolo, e apenas participantes auténticos (isto &,
que possuem o segredo compartilhado estitico) podem computar estas chaves.

1.7. Adocao da criptografia pos-quantica hibrida no TLS

A fim de adicionar suporte para a criptografia pds-quantica hibrida no TLS, foram desen-
volvidos os protocolos TLS pés-quantico hibrido e KEMTLS hibrido.

O TLS pés-quantico hibrido é uma extensido do TLS pds-quantico foi desenvol-
vida em [Crockett et al. 2019], na qual sdo utilizados algoritmos cldssicos em conjunto
com algoritmos pds-quanticos no protocolo de troca de chaves e na autenticacio das par-
tes comunicantes, conforme definido no internet-draft Hybrid key exchange in TLS 1.3
[Stebila et al. 2023]. Na troca de chaves do TLS pds-quantico hibrido, o algoritmo de
KEM ¢ executado em conjunto com o algoritmo de Diffie-Hellman, e os segredos resul-
tantes de cada algoritmo de troca de chave sdo concatenados e incorporadorados ao key
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schedule do protocolo, gerando dessa forma as chaves de criptografia simétricas do proto-
colo Para a autenticagdo das partes do protocolo, sdo utilizados certificados digitais X.509
hibridos, isto &, certificados digitais assinados por um algoritmo pds-quantico hibrido de
assinatura, e que contém uma chave publica p6s-quantica hibrida de assinatura.

O KEMTLS hibrido (Hybrid KEMTLS) foi desenvolvido em trabalho anterior
[Giron et al. 2023] e serd abordado com mais detalhes na secio 1.8.

1.8. Trabalho anterior

O KEMTLS hibrido (Hybrid KEMTLS), desenvolvido em trabalho anterior
[Giron et al. 2023], € uma extensdo do protocolo KEMTLS que adiciona suporte a
criptografia pds-quantica hibrida por meio da incorporacdo de algoritmos clédssicos de
KEM nas operagdes criptograficas do protocolo.

Na incorporagdo de KEM cléssicos ao protocolo, sdo utilizados esquemas de Hy-
brid Public Key Encryption (HPKE) [Barnes et al. 2022] para instanciar o algoritmo de
Diffie-Hellman na forma de um KEM. Nestes esquemas, o algoritmo de Diffie-Hellman é
combinado a uma funcdo de derivacdo de chave HKDF, resultando em um KEM cléssico.

O handshake do KEMTLS hibrido (Figura 1) segue o handshake do KEMTLS,
sem alteracdes na estrutura do protocolo, no entanto, agora para cada operacdo de KEM,
ha uma operagdo de KEM pds-quantico e uma operacdo de KEM cléssico. A troca de cha-
ves efémera com KEMs hibridos segue o internet-draft Hybrid key exchange in TLS 1.3
[Stebila et al. 2023]. Na transmissao das chaves publicas de KEM estatico, sao utilizados
certificados X.509 pds-quanticos hibridos de KEM, isto &, certificados digitais assinados
por um algoritmo de assinatura pds-quantico hibrido e que a chave publica corresponde
a concatenagdo de uma chave publica de KEM clédssico com uma chave publica de KEM
pds-quantico.

A fim de incorporar a troca de chaves KEM cléssica e a troca de chaves KEM p6s-
quéntica no processo de derivacdo das chaves de criptografia do protocolo, os segredos
compartilhados cldssicos e pds-quanticos sdo concatenados e servidos como IKM para as
fun¢des de HKDF-Extract correspondentes (Figura 2). Esta construgio, inspirada no key
schedule do TLS pds-quantico hibrido, corresponde ao combinador criptogrifico dual-
PRF [Bindel et al. 2019], e, portanto, garante a propriedade hibrida. Desta forma, as
chaves de criptografia do protocolo permaneceriao seguras enquanto um componente do
KEM hibrido se manter seguro.

No trabalho anterior, [Giron et al. 2023], o suporte a criptografia pds-quantica
hibrida também foi adicionado ao KEMTLS-PDK, obtendo-se 0o KEMTLS-PDK hibrido.
Para dar suporte a KEMs hibridos, o KEMTLS-PDK hibrido usou a mesma abordagem
que o KEMTLS hibrido: a troca de chaves efémera segue o internet-draft Hybrid key
exchange in TLS 1.3 e a autenticagao € feita utilizando certificados X.509 pds-quanticos
hibridos de KEM.

No trabalho em questdo, o KEMTLS hibrido foi avaliado com os algoritmos da
terceira rodada do processo de padronizacgdo do da criptografia pés-quantica do NIST, que
eram os algoritmos finalistas em 2022. Sao eles:

¢ KEM: Kyber, NTRU e SABER
¢ Assinatura: Dilithium, Falcon e SPHINCS+
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Cliente
KEMTLS hibrido

KEM.Classic_Keygen() = pkec, SKec
KEM.PQC_Keygen() = pke, Ske

KEM.Classic_Decaps(skec,Ctec) = SSec
KEM.PQC_Decaps(skg,Ctg) = SSe
KEM.Classic_Encaps(pksc) = SSsc, Ctsc

KEM.PQC_Encaps(pks) = Ssg, Ctg

ClientHello
key_share = pkg || pke
signature_algorithms
signature_algorithms_cert

ServerHello
key_share = ct || ctg
signature_algorithms
signature_algorithms_cert

EncryptedExtensions
Certificate(pkgc || PKs)

ClientKEMCiphertext(ctg || ctg)
Finished

Servidor
KEMTLS hibrido

Certificado(pKs || pKsc , SKs || Sksc)

KEM.Classic_Encaps(pkgc) = SSec, Ctec

KEM.PQC_Encaps(pke) = sSe, Cte

KEM.Decaps(skgc, Ctgc) = SSgc

KEM.Decaps(sks, Ctg) = ssg

pkec = Chave publica de KEM cléassico efémero
skec = Chave privada de KEM classico efémero
Ctg = Texto cifrado de KEM classico efémero
SSgc = Segredo compartilhado de KEM classico efémero
pke = Chave publica de KEM pés-quantico efémero
ske = Chave privada de KEM pés-quéntico efémero
ctg = Texto cifrado de KEM pds-quantico efémero
ssg = Segredo compartilhado de KEM pés-quantico efémero
pksc = Chave publica de KEM cléssico estatico
skgc = Chave privada de KEM classico estatico
ctge = Texto cifrado de KEM cléssico estatico
ssgc = Segredo compartilhado de KEM cléssico estéatico
pks = Chave publica de KEM pés-quantico estatico
skg = Chave privada de KEM pés-quéntico estatico
. ctg = Texto cifrado de KEM pés-quantico estatico
ssg = Segredo compartilhado de KEM pés-quantico estatico

Figura 1. Protocolo de handshake do KEMTLS hibrido (apenas autenticagao do
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v

0 —>» HKDF-Extract = Early Secret

|

Derive-Secret(., "derived”, " ")

v

SSec || SSe —» HKDF-Extract = Handshake Secret

—> Derive-Secret(., "c hs traffic",
ClientHello...ServerHello)
= client_handshake_traffic_secret

—>» Derive-Secret(., "s hs traffic",
ClientHello...ServerHello)
= server_handshake_traffic_secret

\ 4
Derive-Secret(., "derived”, " ")

v

SSgc || 8Ss —» HKDF-Extract = Authenticated Handshake Secret

—> Derive-Secret(., "c ahs traffic",
ClientHello...ClientKEMCiphertext)
= client_authenticated_handshake_traffic_secret

—> Derive-Secret(., "s ahs traffic",
ClientHello...ClientKEMCiphertext)
= server_authenticated_handshake_traffic_secret

\
Derive-Secret(., "derived”, " ")

v

0 —» HKDF-Extract = Master Secret

—>» Derive-Secret(., "c ap traffic",
ClientHello...server Finished)
= client_application_traffic_secret_0

—>» Derive-Secret(., "s ap traffic",
ClientHello...server Finished)
= server_application_traffic_secret_0

———> Derive-Secret(., "exp master",
ClientHello...server Finished)
= exporter_master_secret

———> Derive-Secret(., "res master",
ClientHello...client Finished)
= resumption_master_secret

Legenda

SSec = Segredo compartilhado de KEM classico efémero
: Ssgc = Segredo compartilhado de KEM classico estético
: sSg = Segredo compartilhado de KEM pds-quantico efémero
ssg = Segredo compartilhado de KEM pés-quéantico estatico

Figura 2. Key schedule do KEMTLS hibrido
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2. Proposta

Este trabalho se propde a expandir o trabalho anterior [Giron et al. 2023], instanciando
os algoritmos candidatos a padronizagdo da rodada 4 do processo de padronizacido da
criptografia pds-quantica do NIST no KEMTLS hibrido, a fim de avaliar seu desempenho
em um ambiente realista. Além disso, busca-se comparar a laténcia do KEMTLS hibrido
com a do TLS pds-quantico hibrido, identificando dessa forma o protocolo pds-quantico
hibrido com melhor desempenho.

2.1. Implementacao

Para a instanciacdo dos algoritmos candidatos a padronizacdo no KEMTLS hibrido,
optou-se por integrar a biblioteca libogs [Project a] ao projeto.

A biblioteca libogs € uma biblioteca de cddigo-fonte aberto desenvolvida pela
Open Quantum Safe [Stebila and Mosca 2017] que contém a implementagdo de uma vasta
gama de algoritmos pds-quanticos. Dado que a linguagem de programacio desta bibli-
oteca é C, foi utilizada a biblioteca libogs-go [Project b], uma biblioteca wrapper® que
disponibiliza a API da libogs para a linguagem Go. Por meio da libogs-go, foi possivel
incorporar algoritmos de KEM e assinatura pds-quanticos ao KEMTLS hibrido.

Para este trabalho, para cada algoritmo candidato, buscou-se incorporar uma
versao do algoritmo para cada nivel de seguranca do NIST [Moody 2018] dentre 1, 3
es:

* Nivel de seguranca 1: HQC-128, BIKE-L1, Classic-McEliece-348864;
* Nivel de seguranca 3: HQC-192, BIKE-L3, Classic-McEliece-460896;
* Nivel de seguranca 5: HQC-256, BIKE-L5, Classic-McEliece-6688128.

A fim de incorporar os algoritmos de KEM cldssicos ao projeto do KEMTLS
hibrido, utilizou-se a biblioteca CIRCL, a qual possui a implementacdo do protocolo
HPKE para o algoritmo de Diffie-Hellman sobre curvas elipticas. No KEMTLS hibrido, o
KEM cléssico foi instanciado com as seguintes curvas elipticas, recomendadas pelo NIST
em [of Standards and Technology 2023]: P-256, P-384 e P-521.

2.2. Algoritmos integrados

Na implementacdo, os seguintes algoritmos de KEM hibridos foram integrados:

* Nivel de seguranca 1: P256_HQC_128, P256_BIKE L1,
P256_Classic_McEliece_348864;

 Nivel de seguranca 3: P384 HQC_192, P384 BIKE 1.3,
P384_Classic_McEliece_460896;

* Nivel de seguranca 5: P521_HQC_256, P521 BIKE_LS,

P521_Classic_McEliece_6688128.

O nome dos algoritmos € composto de duas partes, a primeira parte indica a curva
eliptica utilizada pelo algoritmo de Diffie-Hellman do KEM cléssico: o prefixo P256_

3Bibliotecas wrapper, através do mecanismo de foreign function interface, adaptam uma interface ja
existente, escrita em uma linguagem de programacéo, para uma interface compativel em outra linguagem
de programacio.
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corresponde a curva eliptica P-256; P384_ a curva P-384; e P521_ a curva P-521. A
segunda parte do nome indica o algoritmo de KEM pés-quéantico.

Para os processos que envolvem assinaturas digitais, os seguintes algoritmos de
assinatura pos-quanticos hibridos foram integrados:

* Nivel de seguranca 1: P256_Dilithium?2;
* Nivel de seguranca 3: P384 Dilithium3;
* Nivel de seguranca 5: P521 DilithiumS5.

Novamente, o nome dos algoritmos é composto por duas partes. A primeira parte
indica a curva eliptica utilizada pelo algoritmo de ECDSA e a segunda parte indica o
algoritmo de assinatura pés-quantico.

3. Avaliacao

De modo a avaliar a instanciacdo dos algoritmos candidatos a padroniza¢do no KEM-
TLS hibrido, um conjunto de experimentos foi executado sobre a implementacdo. Estes
experimentos buscam atender os seguintes objetivos:

* Mensurar o desempenho dos algoritmos candidatos em KEMs hibridos;

* Avaliar o impacto dos algoritmos candidatos no KEMTLS hibrido;

* Comparar o desempenho entre os protocolos pds-quanticos hibridos KEMTLS
hibrido e TLS pds-quantico hibrido instanciados com os algoritmos candidatos;

* Determinar se 0o KEMTLS hibrido possui melhor desempenho que o TLS pés-
quéantico hibrido;

e Determinar o algoritmo candidato com melhor desempenho em protocolos pds-
quanticos hibridos.

3.1. Metodologia

Para a avaliacdo do impacto dos algoritmos candidatos no KEMTLS hibrido, foram con-
duzidos experimentos utilizando duas mdquinas virtuais, uma atuando como cliente e
a outra como servidor. Nestas miquinas virtuais, foi instanciado o KEMTLS hibrido
e o TLS pés-quantico hibrido, a fim de poder comparar o desempenho do KEMTLS
hibrido com outro protocolo p6s-quantico hibrido. Em ambos os protocolos, apenas a
autentica¢do do servidor foi habilitada, por conta deste ser o cendrio mais comum na
navegacdo na internet.

Foram realizados trés experimentos: experimento 0, experimento 1 e experimento

Experimento 0: Inicialmente, buscou-se mensurar o desempenho dos algoritmos
que foram integrados no KEMTLS hibrido isoladamente, isto é, sem estarem instanciados
no protocolo. Para os KEMs, foi medido o tempo de execucdo de cada algoritmo para
cada operacdao de KEM: geracdo de chaves, encapsulamento, desencapsulamento. Para
os algoritmos de assinatura, foi medido o tempo de execucdo de cada algoritmo para as
operagdes: assinatura e verificagdo de assinatura.

Experimento 1: No primeiro experimento, foram executados 1000 handshakes
para cada algoritmo de KEM no KEMTLS hibrido e no TLS pds-quantico hibrido. Como
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no KEMTLS sdo utilizados KEMs tanto para troca de chaves como para autenticagao,
utilizou-se 0 mesmo algoritmo para ambos os processos. No TLS, o algoritmo de KEM
foi utilizado apenas na troca de chaves, e para a autenticacido foram utilizados os algo-
ritmos P256_Dilithium2, P384 _Dilithium3 e P521_Dilithium5, de acordo com o nivel de
seguranca do KEM. O KEM Classic McEliece foi excluido deste experimento pelo fato
de possuir uma chave publica de tamanho superior ao tamanho limite estabelecido para
pacotes TLS. Para fins de comparagdo, buscou-se agrupar os resultados dos experimentos
pelo nivel de segurancga dos algoritmos utilizados na conexdo, resultando nas seguintes
configuracdes:

Tabela 1. Configuragoes do experimento 1

Protocolo Nivel Troca de Chaves Autenticacdo Abreviatura
1 P256_ HQC_128 P256_HQC_128 LI1-HQC-HQC
P256 BIKE_ L1 P256 BIKE_ L1  LI-BIKE-BIKE
KEMTLS 3 P384_ HQC_192 P384_ HQC_192 L3-HQC-HQC
hibrido P384 BIKE L3 P384 BIKE.L3  L3-BIKE-BIKE
5 P521_ HQC 256 P521_HQC256 L5-HQC-HQC
P521 BIKE_ L5 P521 BIKE L5  L5-BIKE-BIKE
1 P256_HQC_128 P256_Dilithium2 L1-HQC-DIL
TLS P256_ BIKE_L1 P256,D%l?th%um2 L1-BIKE-DIL
p6s-quantico 3 P384_HQC_192 P384D}1%th?um3 L3-HQC-DIL
hibrido P384_ BIKE_L3  P384_Dilithium3 L3-BIKE-DIL
5 P521_HQC256 P521_Dilithium5 L5-HQC-DIL
P521 BIKE L5  P521_Dilithium5 L5-BIKE-DIL

Experimento 2: O segundo experimento buscou avaliar o desempenho dos proto-
colos pds-quanticos hibridos em cendrios em que ha cache de certificados. Para isto,
foram executados 1000 handshakes para cada algoritmo de KEM no KEMTLS-PDK
hibrido e no TLS pds-quéntico hibrido com a extensao Cached Information. Para a troca
de chaves, em ambos os protocolos, foram utilizados os algoritmos BIKE e HQC. Classic
McEliece foi novamente excluido da troca de chaves por conta do tamanho de sua chave
publica. Para a autenticacdo no KEMTLS-PDK hibrido, no entanto, o Classic McEli-
ece foi incluido, dado que sua chave publica ndo precisa ser transmitida no handshake,
uma vez que hé cache de certificados. Para a autenticacdo do TLS pds-quantico hibrido,
sdo novamente utilizados algoritmos de assinatura p6s-quénticos hibridos. Neste experi-
mento, as seguintes configuracdes foram aplicadas aos protocolos:



APENDICE B. Artigo SBC

103

Tabela 2. Configuragcoes do experimento 2

Protocolo Nivel Troca de Chaves Autenticagdo Abreviatura
P256_HQC_128 P256_HQC_128 L1-HQC-HQC
P256 BIKE L1 P256_BIKE_L1 L1-BIKE-BIKE

P256_HQC_128 P256_Classic_McEliece_348864 L1-HQC-CM
P256_ BIKE L1  P256_Classic_ McEliece_348864  L1-BIKE-CM
P384_HQC_192 P384_HQC_-192 L3-HQC-HQC
KEMTLS-PDK P384_ BIKE_L3 P384_BIKE_L3 L3-BIKE-BIKE
hibrido P384_ HQC_192 P384_Classic_ZMcEliece 460896  L3-HQC-CM
P384 BIKE_L3  P384_Classic_McEliece_ 460896  L3-BIKE-CM

P521_ HQC 256 P521_HQC_ 256 L5-HQC-HQC
5 P521 BIKELS P521_BIKE_L5 L5-BIKE-BIKE
P521_HQC256 P521_Classic_McEliece_6688128 L5-HQC-CM
P521_ BIKE_L5 P521_Classic_McEliece_6688128 L5-BIKE-CM
| P256_HQC_128  P256_Dilithium2 L1-HQC-DIL
TLS P256_BIKE_L1  P256_Dilithium2 L1-BIKE-DIL
pds-quantico 3 P384 HQC_192  P384 Dilithium3 L3-HQC-DIL
hibrido P384 BIKE L3  P384 Dilithium3 L3-BIKE-DIL
(Cached Information) 5 P521_ HQC 256 P521_Dilithium5 L5-HQC-DIL
P521 BIKE_L5 P521_Dilithium5 L5-BIKE-DIL

3.1.1. Ambiente

Os experimentos realizados foram implementados no repositorio hybrid-kemtls-tests, dis-
ponivel em https://github.com/JPADN/hybrid_kemtls_tests.

Para avaliar o impacto dos algoritmos candidatos no KEMTLS hibrido, buscou-se
mensurar o desempenho deste em um ambiente realista. Para isto, foi utilizada a pla-
taforma de cloud computing Google Cloud Platform (GCP). Nesta plataforma, para os
experimentos 1 e 2, foram alocadas duas maquinas virtuais do tipo N2 4 geograficamente
distantes, uma atuando como cliente da conexao e outra como servidor. A laténcia entre
as duas méquinas foi de 50 ms.

3.1.2. Métrica de avaliacao

No experimento 0, utilizou-se como métrica de avaliagdo o tempo de execugdo médio dos
algoritmos de KEMs e assinatura digital e o tamanho em bytes dos objetos criptograficos
transmitidos por estes (chave publica, assinatura, etc.).

Ja a métrica de avaliacdo usada nos experimentos 1 e 2 é o tempo decorrido do
comeco do handshake até o momento em que o cliente pode enviar dados de aplicagao,
que coincide com o instante em que a mensagem Finished do cliente € enviada. Esta
métrica foi nomeada como time to send app data.

Custo de autenticacao:

A fim de auxiliar a andlise dos resultados dos experimentos 1 e 2, foi mensu-
rado o custo de autenticacio para cada configuracdo avaliada nos protocolos. O custo de

“Documentacio da familia de méquinas virtuais N2 da GCP disponivel em https://cloud.
google.com/compute/docs/general-purpose-machines?hl=pt-br
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autenticagdo refere-se ao tempo gasto pelo algoritmo de autenticagcdo e a quantidade de
bytes transmitidos no fluxo de autenticacdo contido na métrica time to send app data. O
tempo gasto pelo algoritmo corresponde a soma dos tempos de execucio presentes nas
tabelas 7 e 9 para as operagdes criptogréficas realizadas. A quantidade de bytes trans-
mitidos corresponde a soma dos tamanhos presentes nas tabelas 8 e 10 para os objetos

criptograficos transmitidos.

Tabela 3. Custo de autenticagdao do KEMTLS hibrido no experimento 1

Configuracio Custo de tempo (ms) Custo de transmissio (bytes)
L1-HQC-HQC 4,30 2314
L1-BIKE-BIKE 0,17 1606
L3-HQC-HQC 13,38 4619
L3-BIKE-BIKE 1,00 3180
L5-HQC-HQC 37,93 7378
L5-BIKE-BIKE 13,88 5255

Tabela 4. Custo de autenticacao do TLS pds-quantico hibrido no experimento 1

Configuracio

Custo de tempo (ms) Custo de transmissao (bytes)

L1-HQC-DIL e L1-BIKE-DIL
L3-HQC-DIL e L3-BIKE-DIL
L5-HQC-DIL e L5-BIKE-DIL

0,28 3873
12,47 5450
20,93 7464

Tabela 5. Custo de autenticacdao do KEMTLS-PDK hibrido no experimento 2

Configuracio Custo de tempo (ms) Custo de transmissao (bytes)
L1-HQC-HQC 10,76 4498
L1-BIKE-BIKE 0,81 1638
L1-HQC-CM e L1-BIKE-CM 0,26 161
L3-HQC-HQC 33,64 9075
L3-BIKE-BIKE 3,67 3212
L3-HQC-CM e L3-BIKE-CM 1,64 253
L5-HQC-HQC 86,21 14554
L5-BIKE-BIKE 32,09 5287
L5-HQC-CM e L5-BIKE-CM 27,49 341

Tabela 6. Custo de autenticagao do TLS pos-quantico hibrido com Cached Infor-
mation no experimento 2

Configuracio

Custo de tempo (ms) Custo de transmissio (bytes)

L1-HQC-DIL e L1-BIKE-DIL
L3-HQC-DIL e L3-BIKE-DIL
L5-HQC-DIL e L5-BIKE-DIL

0,28 2494
12,47 3399
20,93 4737
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3.2. Resultados

3.2.1. Experimento 0

O experimento 0 foi dividido em duas partes: avaliacdo dos KEMs hibridos, e avaliacdao

dos algoritmos de assinatura pds-quanticos hibridos.

Na Tabela 7, encontram-se os tempos de execucao médios de cada KEM hibrido

integrado nos protocolos.

Tabela 7. Tempo de execucao médio das operacoes de KEM em milissegundos

Nivel KEM Ger. Chave Encaps. Decaps.
1 P256_ HQC_128 2,10 4,30 6,46
1 P256 BIKE_ L1 0,30 0,17 0,64
1 P256_Classic_McEliece_348864 48,47 0,12 0,14
3 P384 HQC_192 6,72 13,38 20,26
3 P384_BIKE_L3 1,22 1,00 2,67
3 P384_Classic_McEliece_460896 170,14 0,80 0,84
5 P521_HQC_256 18,62 37,93 48,28
5 P521 BIKE_L5 8,89 13,88 18,21
5 P521_Classic_McEliece_6688128 235,69 13,93 13,56

A Tabela 8 contém, para cada KEM hibrido avaliado, o tamanho em bytes de

chave publica e do texto cifrado.

Tabela 8. Tamanho em bytes da chave publica e do texto cifrado para os KEMs

Nivel KEM Chave publica Texto cifrado
1 P256_HQC_128 2314 4498
1 P256 BIKE_L1 1606 1638
1 P256_Classic_McEliece_348864 261185 161
3 P384_HQC_192 4619 9075
3 P384_BIKE_L3 3180 3212
3 P384_Classic_McEliece_460896 524257 253
5 P521_HQC_256 7378 14554
5 P521 BIKE_L5 5255 5287
5 P521_Classic_ZMcEliece_6688128 1045125 341

A partir da anélise das tabelas 7 e 8, considerando uma troca de chaves KEM
efémera em que as operagdes de geracdo de chaves, encapsulamento e desencapsulamento
sdo executadas, observa-se que o hibrido BIKE ¢ o algoritmo com melhor desempenho,
pois possui o menor tempo de execucao e requer a menor quantidade de bytes transmiti-
dos. Para troca de chaves KEM estdtica, em que apenas as operagdes de encapsulamento e
desencapsulamento sdo executadas, o hibrido Classic McEliece é o algoritmo com menor
tempo de execucdo. No entanto, por possuir uma chave publica que pode chegar a tama-
nhos na casa dos megabytes, seu uso sé é adequado quando ha cache da chave publica.
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A Tabela 9 contém o tempo de execucdo médio das operagdes de assinatura e
verificacdo para cada algoritmo de assinatura pds-quantico hibrido integrado nos proto-
colos.

Tabela 9. Tempo médio de execucao dos algoritmos de assinatura pos-quanticos
hibridos em milissegundos

Nivel Algoritmo de Assinatura Assinatura Verificagdo

1 P256_Dilithium2 0,14 0,14
3 P384 _Dilithium3 4,34 8,13
5 P521 _Dilithium5 7,23 13,7

Nos protocolos avaliados, dois componentes publicos do algoritmo de assinatura
sdo transmitidos na conexdo: a chave ptblica e a assinatura. A Tabela 10 contém os
tamanhos em bytes da chave puiblica e da assinatura para cada algoritmo de assinatura
pOs-quantico hibrido integrado.

Tabela 10. Tamanho em bytes da chave publica e da assinatura dos algoritmos
de assinatura pds-quanticos hibridos integrados

Nivel Algoritmo de Assinatura Chave publica Assinatura

1 P256_Dilithium?2 1379 2494
3 P384 _Dilithium3 2051 3399
5 P521_Dilithium5 2727 4737

3.2.2. Experimento 1

Os resultados do experimento encontram-se nos graficos 3, 4 e 5. Nestes graficos, cada
coluna representa o time to send app data médio do protocolo para a configuracio descrita
no eixo x. Para facilitar a comparacdo entre os protocolos, as colunas foram agrupadas
pelo algoritmo de troca de chaves utilizado: o grupo da esquerda agrupa as configuragdes
onde a troca de chaves € feita com o hibrido HQC, e o grupo da direita o hibrido BIKE.
A dispersdo dos dados amostrados foi representada pela barra de erro no topo da coluna,
que corresponde ao desvio padrao dos dados.

Para todos os niveis de seguranga, o hibrido BIKE desempenhou melhor que o
hibrido HQC, o que é esperado, uma vez que o tempo de execugdo do hibrido BIKE ¢
consideravelmente menor para todas as operacdes criptograficas, assim como o tamanho
de sua chave publica e texto cifrado, conforme as tabelas 7 e 8.

Quanto a comparagdo entre os protocolos, no nivel 1 (Figura 3), ambos os proto-
colos tiveram desempenho equivalente para o hibrido HQC, enquanto que para o hibrido
BIKE o TLS pdés-quantico hibrido demonstrou uma vantagem significativa, com um time
to send app data 20 ms menor em relacdo ao KEMTLS hibrido. Este resultado vai contra
o resultado esperado, uma vez que o custo de autenticacio do L1-BIKE-BIKE ¢ inferior
ao custo do L1-BIKE-DIL.

Para o nivel 3 (Figura 4), novamente ambos os protocolos tiveram um desempenho
equivalente para o hibrido HQC, no entanto, neste nivel de seguranga, 0o KEMTLS hibrido
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superou o desempenho do TLS pds-quantico hibrido para o hibrido BIKE, apresentando
um time to send app data médio 15 ms menor. Ao comparar o custo de autentica¢do das
configuracdes, observa-se que o L3-BIKE-BIKE custa 1 ms de tempo de execucdo e 3180
bytes para transmissao, enquanto o L3-BIKE-DIL custa 12,47 ms de tempo de execugio
e 5450 bytes para transmissao, o que justifica o desempenho superior do L3-BIKE-BIKE.

No nivel mais alto de seguranga, nivel 5 (Figura 5), o TLS pds-quantico hibrido
teve uma laténcia menor que o KEMTLS hibrido para o hibrido HQC. Ja para o hibrido
BIKE, ambos os protocolos tiveram um desempenho muito préximo, com o KEMTLS
hibrido com um time to send app data levemente inferior ao TLS pds-quantico hibrido,
0 que estd de acordo com o custo de autenticagdo de cada protocolo: L5-BIKE-BIKE
possui um custo de autenticagcdo de 13,88 ms e 5255 bytes, levemente inferior ao do L5-
BIKE-DIL, de 20,93 ms e 7674 bytes.
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Figura 3. Time to send app data médio do experimento 1 para o nivel de
seguranga 1
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Figura 4. Time to send app data médio do experimento 1 para o nivel de
seguranca 3
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Figura 5. Time to send app data médio do experimento 1 para o nivel de
seguranga 5

3.2.3. Experimento 2

Os resultados do experimento 2 encontram-se nos graficos 6, 7 ¢ 8. A interpretacdo dos
graficos é a mesma do experimento 1. Diferentemente do experimento 1, no experimento
2 o KEMTLS-PDK hibrido foi avaliado com dois tipos de configuragdo, uma em que o
algoritmo de KEM estético € o mesmo que o de KEM efémero, e outra em que o algoritmo
de KEM estidtico € o Classic McEliece. Por conta disso, cada agrupamento de colunas
possui duas colunas para 0o KEMTLS-PDK hibrido.

Assim como no experimento 1, as configuracdes com o hibrido BIKE na troca de
chaves tiveram um desempenho superior as configura¢des com hibrido HQC, para todos
os niveis de seguranca.

Para o nivel de seguranca 1 (Figura 6), considerando o hibrido HQC na troca
de chaves (agrupamento de colunas a esquerda), o KEMTLS-PDK hibrido e TLS pds-
quantico hibrido obtiveram um time to send app data equivalente para as configuracdes
L1-HQC-CM e L1-HQC-DIL, apesar de o L1-HQC-CM possuir um custo de transmissao
consideravelmente menor. Considerando o hibrido BIKE na troca de chaves (agrupa-
mento de colunas a direita), todas as configuracdes obtiveram um time to send app
data equivalente de cerca de 80 ms, uma vez que todas as configuracdes possuem uma
autenticacdo com custo de tempo inferior a 1 ms. Novamente, apesar de a configuracdo
L1-BIKE-CM possuir um custo de transmiss@o consideravelmente menor, de 161 bytes,
isto ndao impactou significativamente o time to send app data.

Quanto ao nivel de seguranga 3 (Figura 7), considerando o hibrido HQC na troca
de chaves, 0o KEMTLS-PDK hibrido, com a configura¢ao L3-HQC-CM, teve um tempo de
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execucdo levemente menor que TLS pds-quantico hibrido, com a configuracao L3-HQC-
DIL. A diferenca no custo de autenticagdo justifica isto: L3-HQC-CM custa 1,64 ms e
253 bytes, enquanto que o L3-HQC-DIL 12,47 ms e 3399 bytes. Para as configuracdes
com o hibrido BIKE na troca de chaves, o KEMTLS-PDK hibrido novamente tem um
tempo de execucdo levemente menor, para ambas as configuracdes L3-BIKE-BIKE e L3-
BIKE-CM, que possuem um desempenho equivalente entre si levando em conta o desvio
padrao do experimento.

No nivel de seguranca 5 (Figura 8), o TLS pds-quantico hibrido teve um desempe-
nho superior ao KEMTLS-PDK hibrido em todas as configuragdes. Para as configura¢des
em que o hibrido HQC ¢ usado na troca de chaves, enquanto as configura¢des L5-HQC-
CM e L5-HQC-DIL tiveram um desempenho proximo, a configuracdo L5-HQC-HQC
obteve um time to send app data cerca de 100 ms maior que estas, por conta do seu custo
de autenticacdo de 86,21 ms e 14554 bytes. Ja para configuragdes em que o hibrido BIKE
¢ usado na troca de chaves, a configuracdo do KEMTLS-PDK hibrido que mais se apro-
ximou do TLS pés-quantico hibrido foi a L5-BIKE-BIKE, com custo de autenticagdo de
32,09 ms e 5287 bytes, ao invés da configuragdo L5-BIKE-CM, com custo de 27,49 ms
e 341 bytes. Este resultado € justificivel quando observamos o custo de tempo similar
entre as duas configuracdes e consideramos a natureza imprevisivel de um experimento
realista. No entanto, esperava-se que o custo de transmiss@o consideravelmente inferior
do L5-BIKE-CM tivesse um impacto maior no time to send app data.

O experimento 2 evidencia que o desempenho do protocolo estid fortemente re-
lacionado ao tempo de execugdo dos algoritmos, enquanto que a quantidade de bytes
transmitidos aparenta ndo ter tanto impacto, uma vez que as configuragdes que utilizam o
hibrido Classic McEliece na autenticacdo, apesar de possuirem um custo de transmissao
baixissimo, ndo desempenharam melhor que as configuragdes que utilizam o hibrido
BIKE na autenticacdo, que possui um custo de tempo similar, mas um custo de trans-
missao significativamente maior.
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Figura 8. Time to send app data médio do experimento 2 para o nivel de
seguranca 5

4. Consideracoes finais

A andlise dos resultados dos experimentos 1 e 2, evidencia que em todos os niveis de
segurancga, as configuragdes com o algoritmo BIKE na troca de chaves e autenticagao fo-
ram as que obtiveram menor laténcia, portanto, conclui-se que o BIKE € o algoritmo can-
didato com melhor desempenho para instanciacio no KEMTLS hibrido e no KEMTLS-
PDK hibrido.

No que diz respeito a comparagao entre o desempenho do KEMTLS hibrido com
o TLS pés-quantico hibrido, nenhum protocolo se destacou em relacao ao outro, uma vez
que ambos apresentaram um time to send app data similar, de modo geral. Em cendrios
em que nao ha cache de certificados, o TLS pdés-quantico hibrido é o protocolo com me-
lhor desempenho no nivel de seguranga 1, enquanto que no nivel de seguranca 3 e 5, o
KEMTLS hibrido possui um desempenho superior. Em cendrios onde hd cache de cer-
tificados, ambos os protocolos possuem desempenho equivalente no nivel de seguranca
1, no nivel de seguranga 3 0 KEMTLS-PDK supera o desempenho do TLS pds-quantico
hibrido, e no nivel de seguranca 5 é o TLS pds-quantico hibrido quem desempenha me-
lhor.

Além destes resultados, os experimentos realizados evidenciaram que o tempo de
execugdo de um algoritmo de KEM afeta significativamente o desempenho do protocolo
KEMTLS hibrido, enquanto que o tamanho dos objetos criptograficos transmitidos (chave
publica e texto cifrado) ndo possui um impacto significativo.
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