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RESUMO

A militarizagdo da inteligéncia artificial (1A) representa uma transformag&o significativa nos
conflitos modernos, principalmente a partir da utilizago de Sistemas de Armas Autdnomas.
Esses sistemas, capazes de operar sem intervencdo humana direta, evidenciam desafios éticos,
legais e sociais criticos, como a distin¢do entre combatentes e civis, sobretudo em relacdo aos
principios do direito internacional humanitério e & seguranca internacional. Este trabalho
investiga a militarizacdo da 1A e o papel da Campanha Stop Killer Robots nos processos de
governanca internacional das armas autbnomas. A partir de fontes primarias e secundérias, a
pesquisa examina as estratégias de mobilizacdo da Campanha e sua influéncia nas discussfes
multilaterais, como as conduzidas no &mbito da Convencdo sobre Armas Convencionais. Os
resultados destacam o papel central da Campanha na defesa de principios éticos, como o
controle humano significativo, e no enfrentamento dos riscos da desumanizagdo digital. A
pesquisa conclui que a militarizacdo da I A exige esforgos internacionais urgentes e coordenados
para salvaguardar a dignidade humana e garantir a estabilidade internacional diante das ameacas
tecnologicas emergentes.

Palavras-chave: Inteligéncia Artificial; Sistemas de Armas Autdnomas; Governanga
Internacional; Campanha Stop Killer Robots.



ABSTRACT

The militarization of artificial intelligence (Al) represents a significant transformation in
modern conflicts, especially through the use of Autonomous Weapons Systems. These systems,
capable of operating without direct human intervention, raise critical ethical, legal and social
issues, such as the distinction between combatants and civilians, particularly concerning the
principles of international humanitarian law and international security. This paper investigates
the militarization of Al and the role of the Campaign to Stop Killer Robots in the international
governance of autonomous weapons. Drawing on primary and secondary sources, the research
examines the Campaign’s mobilization strategies and its influence on multilateral discussions,
such as those conducted within the framework of the Convention on Conventional Weapons.
The results highlight the Campaign’s central role in defending ethical principles, such as
meaningful human control, and in confronting the risks of digital dehumanization. The research
concludes that the militarization of Al requires urgent and coordinated international efforts to
safeguard human dignity and ensure international stability considering the emerging
technological threats.

Keywords: Artificial Intelligence; Autonomous Weapons Systems; International Governance;
Campaign to Stop Killer Robots.
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1 INTRODUCAO

A revolugdo tecnoldgica que estd em curso foi produto direto da evolugdo da
computacdo e da internet. Atualmente, a inteligéncia artificial (1A) se destaca enquanto o
principal vetor dessas transformacGes, sobretudo devido a sua natureza multissetorial. A 1A
possibilita a criacdo de sistemas e maquinas capazes de executar tarefas nas quais a cognicédo
humana é considerada necessaria, em alguns casos com maior eficiéncia e precisdo. Defesa,
inteligéncia, seguranca doméstica, diplomacia, ciberseguranca e desenvolvimento econdmico
sdo algumas das areas nas quais os Estados desenvolvidos ja demonstram avancos significativos
em seus recursos potencializados pelas capacidades transversais da |A: automatizacdo,
precisdo, deteccdo, predicédo e otimizagdo. Estados com acesso a maior quantidade e qualidade
de dados, capacidade computacional e inovacdo tecnoldgica ja se encontram a frente em todas
essas esferas em comparagdo a maioria dos paises (CGl.br, 2022; Horowitz; Scharre, 2018).

Na ultima década, o desenvolvimento tecnologico transformou os conflitos
contemporaneos, trazendo avancos significativos para as capacidades bélicas dos Estados,
principalmente das poténcias militares, 0 que suscita discussdes sobre uma corrida
armamentista em torno do desenvolvimento e aplicacdo de tecnologias de IA no contexto
militar. O principal objetivo dos paises com capacidades militares significativas seria criar uma
rede autbnoma conjunta de maguinas em todos os dominios operacionais (Sharkey, 2012).

Essas transformacfes levantam questbes €ticas e legais complexas, sobretudo em
relacdo ao uso de Sistemas de Armas Autdnomas (SAA), que sdo capazes de tomar decisdes,
como selecionar e atacar alvos, sem intervencdo humana direta, devido a sua autonomia
caracteristica de sistemas de IA (Sauer, 2016). Tendo isso em vista, um dos principais
problemas das armas autdnomas em relacdo ao Direito Internacional Humanitario (DIH) é que
ndo sdo capazes de discriminar entre combatentes e civis com precisdo (Sharkey, 2012). Diante
dessas limitacGes, a perspectiva de que esses sistemas deveriam permanecer sob controle
humano significativo ou serem preventivamente proibidos rapidamente ganhou espa¢co nos
debates sobre as armas autdbnomas entre a comunidade internacional (Amoroso; Tamburrini,
2020).

Nesse contexto, em 2012 surge a Campanha Stop Killer Robots (CSKR), gque reuniu
esforcos da sociedade civil, ONGs internacionais, ativistas, académicos, politicos e governos
para pressionar pela proibicdo do desenvolvimento, producéo e uso dos SAA (CSKR, 2013a).
A ideia de “robds assassinos”, termo adotado pela campanha, chamou a atengdo devido a ampla

cobertura midiatica, que foi fundamental para a formagdo da percepcdo publica sobre as



ameacas relacionadas as armas autdbnomas. Como resultado, dezenas de Estados se
manifestaram favoraveis a proibicdo dos SAA, bem como diversas empresas de tecnologia,
principalmente do ramo da robdtica e da IA, se comprometeram a ndo desenvolver armas
autdbnomas (Hynek; Solovyeva, 2022). Atualmente, a Campanha retine uma coalizdo de mais
de 250 organizagbes em mais de 70 paises (CSKR, 2024e).

Concomitante a esse processo, em 2013, a discusséo sobre armas autbnomas ganhou
destaque na agenda de desarmamento das Nagdes Unidas, sendo objeto de debate em diversas
instdncias da organizacdo. Um relatério sobre as principais preocupacdes éticas e legais
suscitadas pelos SAA foi apresentado ao Conselho de Direitos Humanos no mesmo ano, e
enfatizava os problemas relacionados as armas auténomas quanto a conformidade com DIH, a
atribuicdo de responsabilidades e aos riscos para a estabilidade do sistema internacional
(Amoroso; Tamburrini, 2020; Heyns, 2013). O principal forum multilateral sobre o tema é a
Convencao sobre Certas Armas Convencionais (CCAC), que, ap6s uma década de discussdes,
ndo foi capaz de estabelecer um instrumento juridicamente vinculante que regulasse as armas
autdbnomas. A proibicdo das armas autbnomas e a criacdo de um tratado internacional até 2026,
como sugerido pelas Nag¢des Unidas e pela Cruz Vermelha, sdo medidas cruciais para mitigar
0s riscos que a militarizacdo da IA representa aos direitos humanos e a seguranca global (CSKR,
2024e; Farias, 2024).

O presente trabalho tem como objetivo investigar a militarizacéo da IA, particularmente
0s SAA. A pesquisa também objetiva analisar a Campanha Stop Killer Robots, sua origem e
seu papel nos esforcos para restringir o desenvolvimento e uso desses armamentos, além de
examinar os desafios éticos e legais que emergem a partir de armas autdbnomas. Além disso,
busca apresentar as discussfes nos principais foruns internacionais envolvidos nas discussdes
sobre o tema, principalmente na CCAC. Assim, este estudo busca responder a seguinte
pergunta: Em que medida a Campanha Stop Killer Robots, ao problematizar os riscos éticos,
legais e sociais da militarizacdo da inteligéncia artificial para a dignidade humana e a
seguranca internacional, influiu nos processos de governanca internacional das armas
autbnomas?

Para tanto, a metodologia adotada neste trabalho se baseia em uma abordagem
qualitativa, com procedimento historico e no método hipotético-dedutivo. Parte-se da hipdtese
que a Campanha Stop Killer Robots influiu significativamente nas discussdes sobre a
governanca internacional das armas autbnomas ao problematizar e fornecer respostas aos riscos
éticos, legais e sociais associados ao desenvolvimento e uso de armas autbnomas. Ao defender

o controle humano significativo como principio central, a Campanha enfatizou a necessidade
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de preservar a dignidade humana e a estabilidade internacional frente as ameacas impostas pelas
armas auténomas. O procedimento histérico tem com objetivo contextualizar o
desenvolvimento das armas autbnomas e as dindmicas das discussdes internacionais,
destacando as transformac@es tecnolédgicas e politicas que moldaram o cenéario atual.

Foram desenvolvidas analises a partir fontes bibliograficas e documentais, primarias e
secundarias. As fontes incluem relatérios, artigos académicos e documentos de féruns
internacionais, além de declaracGes oficias e materiais produzidos pela Campanha. Dessa
forma, a pesquisa buscara conectar as bases conceituais da I A no contexto militar, a governanga
internacional e o papel desempenhado pela CSKR nesses processos.

O trabalho foi estruturado em trés capitulos principais, além desta introdugdo e da
concluséo, que abordam os aspectos tedricos e praticos sobre o tema. O segundo capitulo situa
a IA no contexto militar e discute as problematicas associadas as armas autdnomas, com foco
no papel do controle humano, bem como apresenta diferentes tipos de SAA. O terceiro capitulo
apresenta um panorama sobre a evolugédo da governanca internacional das armas autdbnomas no
ambito da CCAC. Por fim, o quarto capitulo investiga o papel da Campanha Stop Killer Robots
tanto nos foruns multilaterais quanto em sua atuacdo em diferentes frentes, analisando suas
principais estratégias de mobilizagéo e seu impacto nos esforgos para proibir e regular as armas

autbnomas.
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2 A MILITARIZACAO DA INTELIGENCIA ARTIFICIAL

2.1 AS NOVAS TECNOLOGIAS E O CIBERESPACO

A evolucéo dos recursos de poder sempre foi um elemento central nas relagdes entre 0s
diferentes atores internacionais e, principalmente, entre Estados. Essa dindmica esta
diretamente associada a percepcdo da transformacdo das ameacas em nivel global. Nesse
sentido, o papel das inovagbes tecnoldgicas é fundamental, pois criam novos paradigmas
sociopoliticos e econdmicos com base nas aplicacdes concretas e potenciais desses recursos. O
inicio do século XXI, moldado por fatores como o fim da guerra fria, a globalizacéo, a internet
e a ascensdo de novos Estados, evidenciou a necessidade de se repensar 0s espacos de poder e
seus recursos (Ayres Pinto, 2017).

A revolucdo das tecnologias da informacdo e comunicacdo (TIC) transformou as
dindmicas de interacdo entre Estados e atores internacionais, principalmente ao considerar sua
rapida proliferacdo. Keohane e Nye Jr (1998) argumentam que a evolucdo da tecnologia criou
novas formas de interdependéncia internacional, mas ndo diminuiram a relevancia das
instituicOes politicas, do poder militar e, sobretudo, dos Estados. Os autores reconhecem que a
diminuicdo dos custos de comunicacao a distancia era uma novidade trazida pela revolucédo da
informacao; os custos de transmissao se tornaram insignificantes e a quantidade de informacéo
compartilhada era efetivamente infinita. Assim, atores ndo governamentais passaram a ter mais
oportunidades para organizar e amplificar seus discursos, impactando diretamente a governanga
estatal (Keohane; Nye Jr, 1998).

Para os Estados desenvolvidos, a ascensdo das tecnologias digitais de conexao criaria
novas oportunidades de desenvolvimento, bem como novos desafios a governanca mundial.
Cohen e Schmidt (2010) previam que os Estados disputariam o controle sobre o impacto das
novas tecnologias sobre seu poder politico e econébmico, e constatam que governos e empresas
privadas continuariam a exercer maior poder nesse cenario em transformacdo. Entretanto,
falhariam em enfrentar os desafios politicos e econbmicos decorrentes da expansdo das
tecnologias de conexdo caso ndo contassem com o envolvimento de novos atores emergentes
neste campo: as ONGs! e os ativistas. No dominio interconectado, governos, individuos, ONGs
e empresas privadas passariam a ter que equilibrar seus interesses, trazendo uma nova dinamica

na disputa pelos recursos de poder.

! Organizagdes Nao Governamentais.
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As TIC sdo parte estrutural do ciberespaco, que pode ser definido enquanto o dominio
das redes de computadores e usuérios em que informac6es sdo armazenadas e compartilhadas.
Contudo, ele ndo € um espaco estritamente digital, pois depende diretamente dos computadores
que armazenam os dados, bem como de sistemas e infraestruturas que sustentam seu
funcionamento. Conforme Singer e Friedman (2014), apesar do carater global do ciberespaco,
ele ainda esta sujeito as dindmicas estatais, pois, além de suas infraestruturas fisicas e usuarios
estarem geograficamente localizados, precisa estar de acordo com conceitos como soberania,
nacionalidade e propriedade.

No artigo From Cyberspace to Cyberpower, Daniel Kuehl (2009) oferece um relevante
panorama sobre a evolucdo do ciberespaco. Kuehl argumenta que desde o inicio da histéria até
cerca de um seculo atras, existiam apenas dois dominios operacionais, nos quais acontecerem
todos os conflitos até entéo: terra e mar. No inicio do século XX, emergiu um terceiro dominio:
0 aeroespacial. Em 1957, o espaco sideral surgia enquanto o quarto, e, apesar de suas claras
limitagdes enquanto dominio, passou a conectar atividades entre todos os outros, a partir do
desenvolvimento de satélites, por exemplo. De acordo com Kuehl (2009), cada um desses
dominios é marcado por caracteristicas fisicas radicalmente diferentes, que sao explorados por
meio da tecnologia. O quinto e mais novo dominio é o ciberespaco.

Defini¢des do inicio dos anos 2000 caracterizavam o ciberespaco enquanto um ambiente
no qual informacdes digitalizadas sdo comunicadas através de redes computacionais. Dado as
constantes e aceleradas mudancas no campo da cibernética, evidenciou-se e necessidade da
evolucdo do debate acerca das caracteristicas do ciberespaco. Kuehl (2009) apresenta a
evolucdo dessas definicbes ao longo dos anos, mas aponta que a maioria falha evidenciar
caracteristicas unicas do ciberespaco. O autor combina os principais elementos das definices
expostas e busca uma que compreenda o ciberespaco enquanto mais que apenas computadores
e redes de informacéo:

O ciberespago é um dominio global dentro do ambiente informacional cujo carater
distinto e Unico é enquadrado pelo uso da eletronica e do espectro eletromagnético
para criar, armazenar, modificar, trocar e explorar informagdes por meio de redes

interdependentes e interconectadas usando tecnologias de informacéo e comunicagao
(Kuehl, 2009, p. 28, traducdo propria).

Ainda, o autor busca definir os principais elementos do ciberespaco. O primeiro esta
relacionado ao seu caréter operacional, no qual humanos e suas organizacGes se utilizam de
tecnologias para agir e criar efeitos, seja apenas no ciberespago ou entre outros dominios
operacionais e elementos de poder. A segunda dimensdo que distingue o ciberespaco dos

demais dominios diz respeito ao uso de tecnologias eletrdnicas para utiliza-lo e fazer uso das
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propriedades do espectro eletromagnético. O terceiro elemento se refere a utilizacdo desse
dominio para criar, armazenar, modificar, trocar e explorar informagdes através dos meios
eletronicos. O quarto aspecto é relativo a importancia dessas redes interconectadas através da
tecnologia da informacgéo, que evidenciaram a relevancia do ciberespaco para a seguranca
nacional e as relagdes internacionais. Além disso, Kuehl define o conceito de superioridade
cibernética como o grau de vantagens que podem resultar do uso do ciberespago, enquanto se
impede que adversarios facam o mesmo, seja por meio de operagdes ofensivas ou defensivas
(Kuehl, 2009).

A partir da compreensdo das principais dimensdes do ciberespaco, Kuehl passa a
analisar o poder cibernético, ou ciberpoder, e o define enquanto “a capacidade de usar o
ciberespacgo para criar vantagens e influenciar eventos em todos os dominios operacionais e
através de instrumentos de poder” (Kuehl, 2009, p. 38, tradu¢ao propria). Nesse sentido,
enquanto as condigdes para a existéncia do ciberespaco sdo dadas, o ciberpoder € a capacidade
de se utilizar desse dominio, no qual o acesso a tecnologia e capacidade organizacional séo
fatores decisivos para influir nos elementos de poder. Por fim, Kuehl elabora uma definicao de

estratégia cibernética, que pode ser entendida como

[...] o desenvolvimento e emprego de capacidades estratégicas para operar no
ciberespaco, integrado e coordenado com os outros dominios operacionais, para
atingir ou apoiar a realizacdo de objetivos através dos elementos do poder nacional
em apoio da estratégia de seguranca nacional (Kuehl, 2009, p. 40, tradugdo propria)

O ciberpoder tornou-se um fator central para o desenvolvimento e execucao da politica
nacional, seja no contraterrorismo, crescimento econdmico, relaces diplomaticas e grande
parte dos processos relacionados a capacidade estatal. A capacidade do ciberespaco de
interconectar todos os dominios operacionais transformou radicalmente o cenario tecnoldgico

no contexto militar (Kuehl, 2009).

2.2 CONCEITUANDO INTELIGENCIA ARTIFICIAL

A revolucdo tecnoldgica que estd em curso foi produto direto da evolucdo da
computacdo e da internet. Atualmente, € possivel afirmar que a inteligéncia artificial (1A) € o
principal vetor dessas transformacdes, sobretudo ao levar em conta sua natureza multissetorial.
O conceito de 1A surge em 1955 com os estudos do matematico estadunidense John McCarthy

sobre a linguagem de programacdo computacional a partir dos trabalhos de Alan Turing,
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considerado um dos fundadores da ciéncia da computagcdo (Ayres Pinto; Medeiros, 2022;
Boulanin; Verbruggen, 2017). Para McCarthy, a IA pode ser definida como
[...] a ciéncia e a engenharia de criar maquinas inteligentes, especialmente programas
de computador inteligentes. Esta relacionada a tarefa similar de usar computadores

para entender a inteligéncia humana, mas a |A ndo precisa se limitar a métodos que
sejam biologicamente observaveis (McCarthy, 2007, p. 2, traducéo prépria).

McCarthy relata que as pesquisas em A tiveram inicio apds a Segunda Guerra Mundial,
quando pesquisadores independentes comecaram a trabalhar em maquinas inteligentes, como
Alan Turing, que foi provavelmente o primeiro. Além disso, Turing foi o primeiro a defender
que a programagdo computacional era uma ferramenta essencial para desenvolver as
capacidades da IA. No fim da década de 1950, ja haviam muitos pesquisadores focados em
aprimorar a IA, e a maioria baseava seu trabalho na programacdo de computadores (McCarthy,
2007).

A inteligéncia artificial possibilita a criacdo, através da tecnologia, de sistemas e
maquinas capazes de executar tarefas nas quais a cognicdo humana é considerada necessaria,
em alguns casos com maior eficiéncia e precisdo (Horowitz; Scharre, 2018; CGl.br, 2022).
Ayres Pinto e Medeiros discutem um possivel paradoxo ao atribuir caracteristicas cognitivas
humanas a sistemas e maquinas por meio da programacéo, e destacam o papel central do ser
humano nesse processo:

[...] apesar da IA ser constituida para superar as capacidades cognitivas humanas, ela
S0 é capaz de existir a partir da habilidade humana de pensar e programar suas linhas
computacionais para que, entdo, possa ser criado um processo cognitivo autdbnomo
por parte da méquina/computador. Em resumo, ndo ha IA sem humanos e logo, a

propria A é um processo que tem por intuito aprimorar a vida humana e ser parte dela
(Ayres Pinto; Medeiros, 2022, p. 99).

Em 2019, a Organizacdo para a Cooperacédo e o Desenvolvimento Econémico (OCDE)
publicou diretrizes internacionais para o desenvolvimento responsavel de IA, que foram
atualizadas em 2024, bem como recomendacdes para aos Estados sobre medidas politicas e
cooperacdo internacional em torno da tecnologia. Mais de 40 paises ja aderiram formalmente
ao documento?. A OCDE define um sistema de 1A como

[...] um sistema baseado em méaquina que, para objetivos explicitos ou implicitos,
infere, a partir dos inputs que recebe, como gerar outputs como previsdes, conteldo,

2 Alemanha, Argentina, Australia, Austria, Bélgica, Brasil, Canada, Chile, Colombia, Costa Rica, Republica Checa,
Dinamarca, Egito, Eslovaquia, Eslovénia, Espanha, Estados Unidos, Estonia, Finlandia, Franca, Grécia, Hungria,
Islandia, Irlanda, Israel, Italia, Japdo, Coreia do Sul, Letdnia, Lituania, Luxemburgo, Malta, México, Paises
Baixos, Nova Zelandia, Noruega, Peru, Polonia, Portugal, Reino Unido, Roménia, Singapura, Suécia, Suica,
Turquia, Ucrania, Unido Europeia e Uruguai.
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recomendacdes ou decisdes que podem influenciar ambientes fisicos ou virtuais. Os
diferentes sistemas de IA variam em seus niveis de autonomia e adaptabilidade ap6s
a implementacédo (OCDE, 2024, p. 7, traducéo proépria).

O documento estabelece cinco principios para o desenvolvimento responsavel de 1A: 1)
crescimento inclusivo, desenvolvimento sustentavel e bem-estar; 2) valores centrados no ser
humano e na equidade; 3) transparéncia e explicabilidade; 4) robustez, seguranca e protecao;
5) responsabilizacdo. A OCDE reconhece o potencial da IA para melhorar o bem-estar,
fomentar a inovacgdo, impulsionar a produtividade e auxiliar no enfrentamento de desafios
globais. Ao mesmo tempo, ressalta que a tecnologia traz desafios significativos, sobretudo em
relacdo as mudancas econdmicas e desigualdades, mercado de trabalho e implicacBes para a
democracia e os direitos humanos (OCDE, 2024).

Considerando os desafios éticos e sociais relacionados a constante evolucéo e adogédo
da IA, Ayres Pinto e Mota apresentam uma série de recomendacgdes para o desenvolvimento
responsavel da tecnologia:

1) Definir limites éticos para o desenvolvimento de sistemas que operam modelos
com base em inteligéncia artificial; 2) Construir de um dialogo entre a academia, 0s
governos, as empresas e 0s pesquisadores para definicdo ndo apenas de quais 0s
principios éticos devem ser observados, bem como para que areas as pesquisas devem
ser dirigidas; 3) Desenvolver um padrdo internacional de utilizacdo de maquinas
controladas por IA, aceito de forma majoritaria pelos players mundiais de forma que
se possa ter uma atuacdo conjunta a prevenir abusos tecnoldgicos contra seres
humanos; 4) Pensar em meios e recursos para que seja possivel democratizar os
softwares em paises com graus diferentes de desenvolvimento, visando diminuir o gap
tecnolégico entre os paises. 5) Reforcar o papel dos humanos no controle e
programacdo das tecnologias que envolvem IA, de forma a priorizar a formagéo

desses individuos em conteudos plurais e promotores dos direitos humanos (Ayres
Pinto; Mota, 2023, p. 3)

Na ultima década, o aprendizado de maquina (machine learning), ou aprendizado
automatico, se tornou sindnimo de IA, e pode ser definido como “uma série de técnicas que
permitem as maquinas aprender e fazer previsdes a partir de dados histéricos, como base na
identificacdo de padrdes, sem a necessidade de instru¢des de um humano” (CGLbr, 2022, p.
15).

Um aspecto que se destaca no aprendizado de maquina € que sdo sistemas treinados para
obter conhecimento e inferir regras de maneira autbnoma, sem a necessidade de receberem
comandos explicitos, o que possibilita que sejam aplicados em contextos em que processos ou
problemas nédo sdo bem definidos. As redes neurais e a aprendizagem profunda (deep learning)
também fazem parte do aprendizado de maquina (CGl.br, 2022). Nesse contexto, 0s dados sdo

[...] o combustivel que alimenta o motor do aprendizado de maquina. O aprendizado
supervisionado utiliza dados de treinamento rotulados. Por exemplo, um algoritmo
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pode receber como entrada milhdes de imagens rotuladas, como “cachorro”, “pessoa”,
“macd”. Em seguida, o algoritmo aprende padrdes sutis dentro das imagens para
distinguir entre categorias - por exemplo, entre uma magd e um tomate. Essa
abordagem, que se baseia em grandes quantidades de dados e aprendizado de
maquina, pode ser Gtil em situacdes em que uma abordagem baseada em regras pode

ser insuficiente (Horowitz; Scharre, 2018, p. 5, tradugéo propria).

A IA possui uma série de capacidades transversais, como automatizacdo, preciséo,

deteccdo, predicdo, controle e otimizacdo, que sdo explicadas brevemente no quadro a seguir:

Quadro 1 — Capacidades transversais da 1A

Automatizacéo

A 1A tem a capacidade de levar a automacdo a outro nivel, permitindo que
um alto volume de tarefas repetitivas, rotineiras e de otimizagdo de
processos seja realizado automaticamente, sem a necessidade de
envolvimento humano.

Precisao

Treinados corretamente, os algoritmos de IA podem realizar certas tarefas
com maior precisdo e exatiddo do que os humanos, principalmente porque
sua capacidade de processar grandes volumes de dados simultaneamente e
responder rapidamente excede qualquer capacidade humana.

Deteccéo

Em tarefas que requerem um alto nivel de atencdo e acuidade, como a
deteccdo de erros em sistemas ou relatorios, ou o aviso de fraudes ou roubos
de informacdes, os algoritmos de 1A podem ser muito Uteis. Além disso, a
IA tem a capacidade de agir logicamente (de acordo com os parametros para
0s quais foi programada), capturando detalhes que passariam despercebidos
pelos humanos.

Predicéo

A |A apoia a tomada de decisdo de diversas maneiras. Uma delas é reduzir
0 tempo gasto no processamento e na analise de dados que, com base em
técnicas de simulacdo e modelagem, pode informar sobre tendéncias e
possiveis consequéncias de certas decisdes. Da mesma forma, mediante o
uso de IA, é possivel fazer previsdes mais precisas, a um custo menor e em
um maior nimero de éreas.

Controle e otimizagéo ajustes nas informag6es ou nos fluxos de trabalho e, consequentemente,

A 1A torna possivel reunir diferentes tipos de dados de varias fontes para
obter uma visdo integradora que permite identificar possiveis erros ou

tomar medidas corretivas, melhorando a eficiéncia dos sistemas.

Fonte: Elaboragdo propria a partir de GCl.br (2022)

De acordo com Paul Scharre e Michael Horowitz (2018), existe uma revolucdo da

inteligéncia artificial em curso. Avancos possibilitados pela IA, como aprendizado de maquina

e redes neurais, estdo sendo aplicados em uma ampla gama de setores, como saude, transportes,

finangas, agricultura, educagdo, governanca, entre outros. Essas transformacgdes impactaram as

dindmicas da economia global e, sobretudo, da seguranca do sistema internacional. Tornou-se

crucial para as estruturas de seguranca e defesa dos Estados considerarem as consequéncias da
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revolucdo da IA, que, nesse contexto, potencializa diferentes aplicacfes nas areas de defesa,
inteligéncia, seguranga nacional, vigilancia, ciberseguranca, compartilhamento de informacdes
e desenvolvimento da capacidade estatal (Horowitz; Scharre, 2018).

As répidas transformacdes no campo da IA também podem alterar o equilibrio de poder
entre os Estados. Nesse cenario, os dados sao recursos valiosos, pois sdo a forca motriz dos
sistemas de IA. Estados com acesso a maior quantidade e qualidade de dados, capacidade
computacional, capital humano e inovagdo tecnoldgica, como Estados Unidos, China e RUssia,
demonstram progresso significativo em todas essas frentes quando comparados a maioria dos
paises (Horowitz; Scharre, 2018).

O progresso do poder computacional e dos algoritmos também contribuiram para o
avanco exponencial das capacidades da IA. Para aplicagbes como o reconhecimento de
imagens, por exemplo, as capacidades desses sistemas ja superam as humanas. Contudo, essas
tecnologias ndo precisam ser melhores que 0s humanos para serem eficazes. Em alguns casos,
seu valor pode estar relacionado a serem mais acessiveis, baratas e rapidas em relacdo ao capital
humano (Horowitz; Scharre, 2018).

Cabe salientar que além de suas limitagdes tecnicas, 0s sistemas de IA apresentam
vulnerabilidades de seguranca que o0s agentes tomadores de decis@o precisam levar em conta,
sobretudo na esfera da seguranca nacional, na qual as consequéncias de falhas, invasdes e
ataques cibernéticos por parte de adversarios podem ser graves. Agentes mal intencionados
podem aprender sobre o funcionamento desses sistemas para tirar vantagem de possiveis
lacunas na seguranca, explorando seus pontos fracos, ou comprometé-los por completo
(Horowitz; Scharre, 2018).

23 INTELIGENCIA ARTIFICIAL NO CONTEXTO MILITAR

O contexto militar também esta sujeito as transformacdes do mundo em cada vez mais
interconectado. Assim, faz-se necessario compreender de que forma a I A pode ser empregada
nesse cenario e quais sao os desafios em relacdo ao seu uso, bem como considerar os limites
éticos que precisam ser estabelecidos nesse sentido (Ayres Pinto; Medeiros, 2022).

No panorama das capacidades militares globais, a 1A permite o desenvolvimento de
equipamentos que sdo capazes de atacar forcas adversarias de maneira autbnoma em conflitos.
Os drones militares s@o possivelmente os mais conhecidos e utilizados nesse contexto, sendo
empregados para eliminar alvos e neutralizar ameacas no campo de batalha. Rob6s capazes de

auxiliar humanos em atividades de monitoramento, desarmamento de bombas e minas terrestres
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ja sdo empregados pelas forgas armadas de diversos paises (Ayres Pinto; Medeiros, 2022).
Alguns desses sistemas sdo utilizados com objetivos defensivos, sendo capazes de identificar e
rastrear alvos e ataca-los, como, por exemplo, o Phalanx CIWS, uma sentinela robética armada
utilizada pela marinha dos Estados Unidos, ou o Iron Dome, sistema de defesa aéreo israelense
(Sauer, 2016).

As inovacles tecnoldgicas influenciam diretamente no equilibrio de poder entre
Estados, sobretudo em relacdo as suas capacidades econdmicas e militares. No caso de
tecnologias que possuem um elevado grau de complexidade técnica como a IA, o Estado que
as implementar primeiro adquire uma grande vantagem em comparagdo aos seus adversarios.
Empresas privadas e a academia tambeém estdo ampliando as capacidades da IA. Nesse sentido,
a IA comercial deve continuar a fomentar inovacdes que venham a ser de grande importancia
no contexto militar, difundindo a tecnologia mais rapidamente entre as forcas armadas dos
Estados. Notadamente, Estados Unidos, China e Russia se destacam enquanto pioneiros do
desenvolvimento de IA, e, considerando suas caracteristicas de poténcias mundiais, 0 aumento
dos investimentos em IA nessa conjuntura evoca discussées sobre uma corrida armamentista
em torno datecnologia (Horowitz, 2018).

No artigo The evitability of robotic warfare, publicado em 2012, Noel Sharkey,
professor de robdtica e IA, argumenta que o sistema internacional estaria entrando em um
estagio final da industrializacao da guerra “em dire¢ao a uma fabrica de morte e assassinatos,
onde paises com alta tecnologia lutam em guerras sem riscos para suas proprias forgas”
(Sharkey, 2012, p. 788, traducdo propria). Sharkey constata o aumento exponencial do uso de
drones militares, sobretudo nos conflitos no Iraque e Afeganistdo e pela Agéncia Central de
Inteligéncia dos EUA no Paquistdo, Iémen, Somalia e Filipinas (Sharkey, 2012).

Desde a ultima década, a perspectiva de tirar o0 humano do circuito de controle de
armamentos ja estava encaminhada para veiculos aéreos, terrestres e aquaticos nos Estados
Unidos, China, Russia, Israel e Reino Unido. O principal objetivo desses paises seria criar uma
rede autdbnoma conjunta de maquinas militares capazes de selecionar e atacar alvos sem
intervencdo humana em todos os dominios operacionais (Sharkey, 2012).

Um dos principais problemas desse tipo de armamento diz respeito a sua incapacidade
de discriminar entre combatentes e civis, ou outros agentes imunes no campo de batalha.
Conforme exposto por Sharkey (2012), os sistemas roboticos ndo possuem 0s componentes
necessarios para garantir a conformidade com o principio da distingdo, como processamento
sensorial adequado para tal. O que de fato existe sdo sensores infravermelhos, radares, sonares

e lasers que apenas podem identificar humanos, sem a capacidade de distingui-los. Contudo,
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ainda que tivessem 0s mecanismos sensoriais adequados, careceriam de consciéncia situacional
substantiva para satisfazer o principio da distincdo (Sharkey, 2012).

Além disso, a auséncia de consciéncia situacional® ou agéncia para tomar decisdes com
proporcionalidade € identificada por Sharkey enquanto outro problema dos sistemas militares
autdbnomos, pois a aplicacdo de forca letal ou cinética, no &mbito bélico, deve depender do
contexto especifico em que se encontram. A deciséo do que € proporcional & vantagem militar
é uma decisdo essencialmente humana, qualitativa e subjetiva. Para Sharkey, é necessario que
as decisOes sejam tomadas por comandantes humanos capazes de serem responsabilizados, e
que possam pesar as opgOes com base em sua experiéncia e consciéncia situacional (Sharkey,
2012)

Com base nisso, Sharkey (2012) defende que se faz necessario proibir ataques
autdbnomos por robds. Considerando as limitagdes em relagcdo ao nivel de controle desses
sistemas, robds autbnomos armados devem ser banidos da mesma forma que outros tipos de
armamentos indiscriminados. Por fim, Sharkey argumenta que, ao invés de tornar a guerra mais
humana e ética, como defendiam alguns especialistas, as maquinas robdticas autdbnomas

armadas sdo um perigoso passo em direcdo a maior desumanizacéo da guerra.

2.4  SISTEMAS DE ARMAS AUTONOMAS

Os avangos no campo da IA e da robdtica contribuiram significativamente para
transformar as tecnologias militares, como rob6s operados remotamente capazes de detectar e
desarmar explosivos, ou veiculos aéreos nédo tripulados para reconhecimento em operacdes
militares. Com o surgimento dos Sistemas de Armas Auténomas* (SAA), possibilitados pelos
avancgos no campo da IA, transformou-se radicalmente o cenario ético e legal envolvendo esse
tipo de tecnologia. Nesse contexto, os algoritmos de 1A permitem que a decisdes tomadas no
campo de batalha estejam cada vez mais distantes do controle humano (Amoroso; Tamburrini,
2020; Hynek; Solovyeva, 2022).

Sistemas de Armas Autdnomas podem ser definidos como armamentos que selecionam

e atacam alvos de forma independente, com autonomia nas fungdes criticas de rastreamento,

3 Situational awareness.

* Autonomous Weapons Systems (AWS). Por vezes, a literatura também trata de Lethal Autonomous Weapons
Systems (LAWS). Optou-se por utilizar o termo AWS (SAA em portugués) pois ¢ mais difundido no meio
académico, além de serem frequentemente tratados como sinénimos. Além disso, um sistema autébnomo ndo
precisa necessariamente ser letal para causar danos significativos a civis, infraestruturas criticas e demais
componentes vitais do Estado.
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selecdo e ataque, sem intervencdo humana apds sua ativagdo (CICV, 2014; Amoroso;
Tamburrini, 2020). De acordo com o Comité Internacional da Cruz Vermelha (CICV),
sistemas de armas autdbnomas selecionam e aplicam forca aos alvos sem intervencédo
humana. Apos a ativacao inicial ou o lancamento por uma pessoa, um sistema de
armas auténomas inicia ou aciona um ataque em resposta a informag6es do ambiente
recebidas por meio de sensores e com base em um “perfil de alvo” generalizado. Isso

significa que o usuério ndo escolhe, nem mesmo sabe, os alvos especificos e o
momento e/ou local exato da aplicagdo de forca resultante (CICV, 2021, p. 2, traducéo

prépria).

Boulanin e Verbruggen (2017) analisam as caracteristicas da autonomia dos SAA em
um relatério para o Stockholm Internacional Peace Research Institute. De acordo com 0s
autores, um sistema autdbnomo, uma vez ativado, é capaz de executar tarefas de maneira
independente a partir da programacgdo computacional. Essa autonomia é sustentada por outras
tecnologias subjacentes, como sensores que coletam dados sobre o ambiente, o hardware e
software que interpretam esses dados, interfaces que permitem sua utilizacdo (human-machine
interfaces) e demais dispositivos de comunicacdo. Esses elementos variam de acordo com cada
sistema, inclusive no nivel de controle humano.

Uma das abordagens para avaliar a autonomia desses sistemas se baseia no grau de
envolvimento humano na execucao das tarefas designadas. Nesse caso, sistemas que exigem a
participacdo humana em algum nivel séo comumente chamados de semiauténomos, ou human-
in-the-loop. Enquanto sistemas que atuam de forma independente, mas que permanecem sob
supervisdo humana, sdo classificados como human-supervised autonomous®, ou human-on-the-
loop. Por sua vez, sistemas que operam de forma totalmente independente do controle humano
sdo classificados como fully autonomous®, ou human-out-of-the-loop (Boulanin; Verbruggen,
2017).

Diante da discussdo sobre as caracteristicas da autonomia, faz-se relevante apresentar
de que forma essas capacidades se materializam no contexto militar. Boulanin e Verbruggen
(2017) distinguem os SAA em cinco categorias: 1) sistemas de defesa aérea’; 2) sistemas de
protecdo ativa®; 3) sentinelas robdticas®; 4) munigbes guiadas'®; 5) municdo vagantes!!. Cada

uma das categorias é discutida a seguir.

® Autdnomos supervisionado por humanos.
® Totalmente autonomos.

7 Air defence systems.

8 Active protection systems.

® Robotic sentry weapons.

¥ Guided munitions.

1 Loitering munitions.
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2.4.1 Sistemas de defesa aérea

Os sistemas de defesa aérea sdo projetados para combater operagdes aéreas inimigas em
um territério determinado. Esses sistemas utilizam radares e sensores para detectar e rastrear
possiveis ameacgas que se aproximem da area operacional, como misseis ou aeronaves. Um
sistema de disparo controlado por computador prioriza, seleciona e ataca os alvos designados
de maneira autbnoma. Esse processo leva em conta algumas variaveis, como distancia e tipo de
alvo. Sua principal funcdo é apoiar a identificacdo de alvos e combater ameagas com maior
rapidez e precisdo que um humano. (Boulanin; Verbruggen, 2017). Exemplos de sistemas de
defesa aérea empregadas por forcas armadas incluem: Phalanx CIWS (Estados Unidos); Patriot
(Estados Unidos); MANTIS (Alemanha); Iron Dome (Israel); Goalkeeper (Paises Baixos)
(Amoroso; Tamburrini, 2020; Boulanin; Verbruggen, 2016).

Figura 1 — Esquema de funcionamento do sistema de defesa aéreo estadunidense Patriot
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Fonte: Boulanin e Verbruggen (2017)

Os sistemas de disparo dos sistemas de defesa aérea apresentam dois niveis de

autonomia: human-in-the-loop e human-on-the-loop. Segundo Boulanin e Verbruggen:

No modo human-in-the-loop, o operador deve sempre aprovar o langamento, e hd um
ou varios “pontos de alavancagem de decisdo” em que os operadores podem dar sua
opinido e controlar o processo de engajamento. No modo human-on-the-loop, o
sistema, uma vez ativado e dentro de par@metros especificos, pode implementar
contramedidas de forma autdbnoma se detectar uma ameaga. Entretanto, o operador
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humano supervisiona as agbes do sistema e sempre pode abortar o ataque, se
necessario (Boulanin; Verbruggen, 2017, p. 39, traducéo propria).

Figura 2 — Sistema de defesa aéreo estadunidense Patriot

Fonte: Wikipedia*?

2.4.2 Sistemas de protecao ativa

Os sistemas de protecdo ativa tém como objetivo proteger veiculos blindados, como
carros de combate®®, contra misseis e foguetes. Eles operam como base nos mesmos principios
dos sistemas de defesa aérea: utilizam sensores e radares que detectam projéteis que se
aproximam dos veiculos, em seguida, o sistema de disparo rastreia, avalia e classifica a ameaca.
(Boulanin; Verbruggen, 2017). Exemplos de sistemas de protecdo ativa empregados por forcas
armadas incluem: LEDS-150 (Africa do Sul); Throphy APS (lIsrael), AMAP-ADS (Alemanha)
Boulanin; Verbruggen, 2016).

As contramedidas podem ser de hard-Kkill ou soft-kill. A primeira consiste no disparo de
municdes para neutralizar possiveis ameacas, enquanto a segunda emprega recursos como
blogueadores de sinal infravermelho e radar que dificultam a precisdo de municGes guiadas
disparados contra os veiculos (Boulanin; Verbruggen, 2017).

Boulanin e Verbruggen (2017) constatam que a utilizagdo de sistemas de protecéo ativa
cresceu rapidamente na ultima década, sobretudo a partir da maior proliferagdo de misseis
guiados antitanque e RPGs (rocket-propelled grenades) entre grupos armados ndo-estatais.

Segundo Boulanin e Verbruggen,

12 MIM-104 Patriot. Disponivel em: https://en.wikipedia.org/wiki/MIM-104_Patriot. Acesso em: 25 set. 2024.
13 Tanques de guerra.
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o valor dos sistemas de protecdo ativa contra essas ameacas foi demonstrado
recentemente durante o conflito entre Gaza e Israel em 2014, durante o qual as forgas
armadas de Israel usaram o Trophy APS de fabricagdo israelense em seus tanques
Merkava. Gracas aos sistemas de protecdo ativa, as forcas armadas israelenses
relataram muito menos perdas de veiculos blindados do que durante a guerra Israel-
Libano de 2006 (Boulanin; Verbruggen, 2017, p. 42, traducdo propria).

Figura 3 — Sistema de protegdo ativa israelense Trophy APS acoplado & um carro de combate

Fonte: Wikipedia'4

Em relacdo ao controle humano, a partir de sua ativacdo, os sistemas de protecéo ativa
operam com autonomia total. Quando acoplados a um veiculo tripulado, os operadores tém a
apenas a capacidade de interromper seu funcionamento manualmente (Boulanin; Verbruggen,
2017).

2.4.3 Sentinelas roboticas

As sentinelas roboticas sdo torretas armadas capazes de detectar, rastrear e atacar alvos
de forma autbnoma. Operam como armas estacionarias ou montadas em diferentes tipos de
veiculo, de maneira similar aos Close-In Weapon Systems, utilizando muni¢gdes de menor

calibre e empregadas majoritariamente como armas antipessoais (Boulanin; Verbruggen, 2017).

1% Throphy (countermeasure). Wikipedia. Disponivel em:
https://en.wikipedia.org/wiki/Trophy %28countermeasure%29#/media/File:Merkava4m-Windbreaker-
0036a.jpg. Acesso em: 25 set. 2024.
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Exemplos de sentinelas roboticas empregadas por forcas armadas incluem: Super aEgis Il
Republica da Coreia), Samsung SGR-A1 (Republica da Coreia), Guardium (Israel) e MDARS-

E (Estados Unidos) (Boulanin; Verbruggen, 2016, 2017).

Figura 4 — Esquema de funcionamento da sentinela robética armada sul-coreana DODAAM’s Super aEgis 11
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Fonte: Boulanin e Verbruggen (2017)

De acordo com Boulanin e Verbruggen (2017), as sentinelas roboticas séo

frequentemente empregadas como sistemas de vigilancia, pois sua autonomia garante que

mantenham controle ininterrupto sobre determinado territério. Para isso, combinam cameras

digitais e infravermelhas para detectar possiveis ameacas, e selecionam alvos principalmente

baseados em padrGes de movimento e temperatura. Levando isso em conta, as sentinelas

roboticas ndo sdo capazes de distinguir entre civis e militares. Sobre o engajamento de alvos,

Boulanin e Verbruggen alegam que esses sistemas podem alertar um operador humano sobre a

presenca de uma pessoa na zona de vigilancia, que em seguida

[...] usa o equipamento de video e dudio montado no sistema para estabelecer
comunicacdo e emitir um aviso para a pessoa oOu pessoas que o sistema detectou.
Dependendo da reacdo do alvo, o operador humano pode decidir disparar ou nédo a
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arma. Em seu projeto original, o Super akgis Il foi projetado para executar todas as
etapas do processo de forma totalmente autbnoma. Ele foi construido com uma
interface de voz que permite interrogar e avisar os alvos detectados. Os possiveis
usuarios do sistema expressaram preocupagao com a possibilidade de cometer erros e
solicitaram a introducdo de salvaguardas (Boulanin; Verbruggen, 2017, p. 46,
traducdo propria).

2.4.4 Municdes guiadas

As municles guiadas, também chamadas de municGes guiadas de precisdo ou smart
bombs, sdo projéteis explosivos, como misseis e torpedos, que, apds langados, sdo capazes de
rastrear ativamente os alvos selecionados. Os buscadores (seekers) podem rastrear alvos com
base em sinais infravermelhos, sonoros ou de radar. As municGes guiadas de curto alcance se
proliferaram em um grande nimero de paises, principalmente devido ao fato de serem
relativamente baratas, sendo inclusive utilizadas por atores ndo estatais. Ja as municdes guiadas
de longo alcance, dado a necessidades de infraestruturas mais complexas para seu uso e
desenvolvimento, séo acessiveis apenas para as poténcias militares.

Em sua maioria, as muni¢fes guiadas ndo sdo designadas para selecionarem alvos,
apenas rastreiam os alvos executam os ataques. Entretanto, existem algumas munic6es guiadas
dotadas de autonomia para selecionar alvos, como o Long-Range Anti-Ship Missile (Estados
Unidos), Missile/Joint Strike Missile (Noruega), e o Dual-Mode Brimstone (Reino Unido). Esta
altima, uma vez langada, opera com autonomia total (Boulanin; Verbruggen, 2017). Outros
exemplos incluem de municdes guiadas incluem: BrahMos (India/RUssia) e RBS 15 (Suécia)
(Boulanin; Verbruggen, 2016).
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Figura 5 — Esquema de funcionamento da munigéo guiada britanica Dual-Mode Brimstone
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Fonte: Boulanin e Verbruggen (2017)

2.4.5 Munigdes vagantes

As municBes vagantes, também conhecidas como drones suicidas ou kamikazes, sdo um
tipo hibrido de sistema de armas, pois combinam os efeitos de ataque das muni¢Ges guiadas
com capacidades de manobra mais sofisticadas. Esses sistemas se diferenciam das municdes
guiadas pois ndo buscam por um alvo predefinido, mas monitoram uma area designada. Sua
principal vantagem operacional reside no fato de serem descartaveis, podendo ser empregadas
em missbes ofensivas ou defensivas consideradas arriscadas para outros tipos de sistemas,

sejam eles tripulados ou néo tripulados (Boulanin; Verbruggen, 2017).
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Figura 6 — Esquema de funcionamento de uma municio vagante
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Fonte: Boulanin e Verbruggen (2017)

As municBGes vagantes podem ficar ociosas por longos periodos até identificarem
possiveis alvos no solo. A municdo vagante israelense Harpy NG, por exemplo, pode monitorar
uma area designada por cerca de nove horas. A maioria desses sistemas pode ser operado
remotamente por um humano, mas alguns operam com autonomia total apos o lancamento.
Caso ndo encontrem alvos, a maioria das munic@es guiadas se autodestroi para evitar que forcas
inimigas tenham acesso aos equipamentos (Boulanin; Verbruggen, 2017). Outros exemplos
incluem: Low-Cost Autonomous Attack System (Estados Unidos) e TARES (Alemanha)
(Boulanin; Verbruggen, 2016).
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2.5  DESAFIOS ETICOS E LEGAIS: O PAPEL DO CONTROLE HUMANO

Em 2013, um relatério que abordava as principais preocupacdes éticas e legais
suscitadas pelos SAA foi apresentado ao Conselho de Direitos Humanos da ONU por Christof
Heyns, e enfatizava os problemas relacionados as armas autbnomas quanto a conformidade com
direito internacional humanitario, a atribuicdo de responsabilidades, a violagBes da dignidade
humana e aos riscos para a estabilidade do sistema internacional (Amoroso; Tamburrini, 2020;
Heyns, 2013). Ao considerar as diversas problematicas relacionadas aos SAA, a perspectiva de
que esses sistemas deveriam permanecer sob controle humano significativo® (CHS), conceito
criado pela ONG Article 36, rapidamente ganhou espago entre a comunidade internacional.
Segundo Amoroso e Tamburrini,

as realidades tecnoldgicas e as perspectivas dos SAA levantam uma importante
questdo ética e juridica: é permissivel deixar que um sistema robético libere forca
destrutiva e tome decisdes de vida ou morte sem qualquer intervencdo humana? Essa
questdo motivou debates intensos e continuos, tanto em nivel académico quanto

diplomatico, sobre a legalidade dos SAA de acordo com o direito internacional
(Amoroso; Tamburrini, 2020, p. 188, traducdo propria).

Nesse contexto, o conceito de CHS identifica fungbes gerais que devem ser atribuidas
aos humanos em regimes de controle de SAA e fornece critérios para distinguir entre diferentes
niveis de controle. De acordo com a Article 36, o conceito de CHS parte de duas premissas:

1) uma méaquina aplicando forca e operando sem nenhum controle humano é
considerada inaceitavel; 2) o fato de um ser humano simplesmente apertar um botéo
de disparo em resposta a indica¢Bes de um computador, sem clareza cognitiva ou

consciéncia, ndo ¢ suficiente para ser considerado “controle humano” em um sentido
substantivo (Moyes; Roff, 2016, p. 1, traducdo propria)

Tendo isso em vista, Amoroso e Tamburrini (2020) argumentam que, primeiramente, a
obrigacdo de cumprir o DIH significa que é fundamental priorizar a seguranca das populac6es
civis em caso de ataques diretos ou mesmo de falhas sistematicas dos recursos empregados. Em
segundo lugar, ressaltam que o controle humano é um elemento crucial para evitar lacunas de
responsabilizacdo, isto €, garante as condicOes legais para a atribuicdo de responsabilidade em
caso de violacdo do direito internacional. Por Gltimo, destacam que com base no principio do
respeito a dignidade humana, o controle humano deve desempenhar um papel de agente moral,
garantindo que decisdes criticas ndo sejam tomadas por maguinas ou sistemas autbnomos
(Amoroso; Tamburrini, 2020).

15 Meaningful Human Control (MHC)
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Os autores apresentam outras abordagens sobre o controle humano em SAA: boxed
autonomy, denied autonomy, e supervised autonomy. A boxed autonomy atribui aos operadores
humanos o papel de restringir a autonomia dos SAA dentro de parametros predefinidos, como
temporalidade e fronteiras geograficas fixas, mas apenas no estdgio de planejamento
operacional. A denied autonomy, em contraste com a primeira, bloqueia qualquer tipo de
autonomia para os SAA em funcgdes criticas, como identificar e selecionar alvos, incorporando
uma interpretacdo mais restritiva do CHS. Por sua vez, a supervised autonomy buscaria um
equilibrio entre as duas abordagens ao manter os humanos em funcéo de supervisdo, on-the-
loop, que empreguem SAA. De forma geral, cada uma dessas abordagens busca fornecer
solugdes para estabelecer parametros mais definidos para a relacdo de controle entre humano e
maquina sobre SAA no contexto militar. Contudo, ao considerar a grande variedade de
aplicacdes em diferentes cenarios, 0s autores constatam a impossibilidade de estabelecer uma
abordagem Unica que possa solucionar os dilemas relacionados aos SAA (Amoroso;
Tamburrini, 2020)

Ainda, Amoroso e Tamburrini (2020) apresentam uma categorizacdo em diferentes
niveis de autonomia em relacdo as funcdes criticas de selecdo de alvos com base nos trabalhos
de Noel Sharkey, expostos no quadro a seguir:

Quadro 2 — Niveis de autonomia nas fungdes criticas dos Sistemas de Armas Autdnomas

Um humano se envolve, seleciona alvos e inicia qualquer
ataque.

Um programa sugere alvos, e um humano escolhe qual atacar.

Um programa seleciona alvos, e um humano deve aprovar
antes do ataque.

Um programa seleciona e ataca alvos, mas é supervisionado
por um humano que mantém o poder de anular suas escolhas e
cancelar o ataque.

Um programa seleciona alvos e inicia o ataque com base nos
objetivos da missdo, conforme definido no estagio de
planejamento/ativagdo, sem envolvimento humano adicional.
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Fonte: Elaboracéo propria a partir de Amoroso e Tamburrini (2020)

De acordo com Amoroso e Tamburrini (2020), a maioria das abordagens sobre o
controle humano em SAA se encaixam em algum desses niveis. O nivel 5, nesse sentido,
corresponde a boxed autonomy, na qual o controle humano existe apenas no planejamento do
processo de selecdo de alvos, e ndo nas funcdes criticas j& mencionadas. Esse nivel de
autonomia é incompativel com as diretrizes do CHS, pois esse tipo de abordagem “ndo constitui
uma forma suficientemente abrangente e normativamente aceitavel de politica de controle
compartilhada entre humano e maquina” (Amoroso; Tamburrini, 2020, p. 191, traducgéo
propria).

O nivel 4 corresponde a abordagem supervised autonomy, que, segundo os autores, deve
ser desaconselhada considerando os riscos do vies de automacdo e o fato de a supervisdo
humana possuir um carater secundario. Entretanto, argumentam que, a depender das condicdes
operacionais, pode constituir um nivel de controle humano normativamente aceitavel
(Amoroso; Tamburrini, 2020).

O nivel 3, no qual o controle das fungdes criticas é compartilhado igualmente entre os
sistemas e 0s humanos, raramente é discutido no ambito do CHS. De acordo com Amoroso e
Tamburrini, isso se deve ao fato do papel humano se limitar apenas a aprovar ou rejeitar as
decisdes do sistema, o que ndo oferece protecdo contra os riscos de vies dos processos
automatizados. Para os autores, os niveis 1 e 2, nos quais a autonomia dos sistemas é baixa,
corresponde a abordagem human-in-the-loop, e devem ser exercidos em todos os sistemas de
armas, pois tém como principais objetivos mitigar os riscos a violacdo do DIH e evitar lacunas
de responsabilizacdo (Amoroso; Tamburrini, 2020).

Tendo em vista as caracteristicas dos Sistemas de Armas Autdnomas, Hynek e
Solovyeva resumem suas principais capacidades:

(a) operar sem controle e supervisdo humana em ambientes dindmicos, ndo
estruturados e abertos; (b) envolver-se de forma autdnoma em tomada de decisdo,

sele¢do e uso da for¢a (inclusive letal); (c) combinar atributos defensivos e ofensivos;
(d) aprender e adaptar seu comportamento (Hynek; Solovyeva, 2022, p. 89, traducéo

prépria).
Diante do exposto, considera-se necessario discutir as problematicas éticas e legais que
emergem a partir da utilizacdo das armas autbnomas. Um dos principais problemas nesse

sentido diz respeito a incapacidade de prever os resultados de seu uso, sobretudo ao considerar

a complexidade dos processos envolvidos. Dificilmente um algoritmo sera capaz de interpretar
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todas as situacdes possiveis imaginadas por seus programadores, ja que 0s ambientes em que
serdo inseridos apresentardo condi¢cbes complexas e dinamicas. Caso 0s eventos ndo se
encaixem nos parametros esperados, 0s sistemas auténomos poderdo apresentar falhas
sistémicas, principalmente devido a sua falta de consciéncia situacional (Asaro; 2012; Hynek;
Solovyeva, 2022).

Além disso, programas de computador séo vulneraveis a invasoes ou falhas no hardware
e software. Ataques cibernéticos podem ser empregados por forcas adversarias para assumir o
controle dos SAA e direcionar forca letal contra populagdes civis. O comportamento de enxame
(swarm), quando sistemas autbnomos atuam em conjunto para amplificar seus efeitos, pode
ocasionar resultados ainda mais imprevisiveis. Essas variaveis, aliadas a alta velocidade de acao
no contexto de conflitos armados, contribuem para aumentar o risco escaladas militares
irremedidveis e guerras acidentais. Ainda, atribuicdo de responsabilidades e punicBes por
acidentes ou crimes de guerra é significativamente mais complexa no contexto da utilizacdo de
armas autonomas. Nesse cenario, a incapacidade dos SAA de distinguir entre combatentes e
civis com precisdo se torna ainda mais problematica (Asaro, 2012; Hynek; Solovyeva, 2022;
Sharkey 2019).

Outra questdo que se coloca diz respeito a crescente despersonalizacdo do inimigo.
Hynek e Solovyeva argumentam que, historicamente, o uso da forca letal foi tratado como um
assunto interpessoal: “espera-se que um ser humano tome essa deciséo e esteja fisicamente
presente no momento de sua execucdo” (Hynek; Solovyeva, 2022, p. 98, traducdo propria).
Com o uso da forca letal a distancia, possibilitada pelos sistemas autbnomos e demais avangos
tecnoldgicos militares, esse cenario tornou-se mais complexo. O inimigo, agora, € reduzido
apenas a um alvo em um ambiente distante. Apesar dos conflitos contemporaneos ja serem
marcados por esse distanciamento, os SAA agravam essa tendéncia e o incentivam o
descompromisso moral com o uso da forca letal, que serd decidida pelos algoritmos (Hynek;
Solovyeva, 2022).

Em relacdo ao aumento dos investimentos no desenvolvimento de SAA por parte de
diferentes Estados, Hynek e Solovyeva argumentam que isso pode incentivar demais Estados e
atores ndo estatais a desenvolver capacidades militares em IA:

[...] essa corrida armamentista pode se tornar verdadeiramente global e essas armas
podem se tornar as “Kalashnikovs de amanhd”. Isso ocorre porque 0S SAA néo
requerem matérias-primas caras ou dificeis de obter, especialmente porque a maioria
das tecnologias capacitadoras € de uso dual. Elas se tornardo uma nova classe de armas
de destruicdo em massa, sendo muito mais baratas, muito mais faceis de construir e

muito mais escalonaveis do que as armas nucleares. Sua proliferacdo ocorrerd por
meio de exportacdes, inclusive para os mercados paralelos. Em muitos casos, a maior
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prioridade sera dada a velocidade da proliferacdo em vez de salvaguardas eficazes e
tecnicamente viaveis. Serd apenas uma questdo de tempo até que rogue states,
terroristas, cartéis criminosos e grupos extremistas adquiram SAA (Hynek; Solvyeva,
2022, p. 101, tradugéo prépria).

O debate em torno dos SAA também é condicionado pelas diretrizes do direito
internacional. O Artigo 36 do Protocolo Adicional | das Convenc6es de Genebra expressa a
obrigatoriedade de revisdo legal de novos tipos de armamento antes de serem produzidos ou
adquiridos, buscando garantir que 0s equipamentos empregados pelas forgas armadas estejam
de acordo com a lei internacional (Hynek; Solovyeva, 2022; Sauer, 2016). Nesse caso, as SAA
tornam essa tarefa mais complexa na medida em que

esse procedimento exige um nivel muito alto de confianca de que, uma vez ativadas,
elas - assim como qualquer outra arma - funcionardo como pretendido, de forma
previsivel e confiavel. No entanto, os SAA e as armas operadas remotamente
parecerdo idénticas do lado de fora. Seu software pode entdo ser alterado com relativa

rapidez ap6s a inspecdo, o que facilitara fraudes (Hynek; Solovyeva, 2022, p. 104,
traducgdo propria).

Nesse ambito, € importante considerar as ameacas que as armas autbnomas representam
para a dignidade humana. De acordo com Amanda Sharkey (2019), os SAA, na medida em que
reduzem o ser humano a um mero alvo, agravam o sofrimento e causam danos psicologicos
severos as populacbes civis em areas de conflitos. Peter Asaro (2012) argumenta que, para
preservar a moralidade, a dignidade humana, a justica e as leis, 0s SAA ndo podem ser aceitos
sob nenhuma circunstancia, portanto, é necessario que sejam proibidos internacionalmente. Os
SAA afrontam os principios do DIH e a dignidade humana ao permitir que maquinas tomem
decisdes sobre a vida ou a morte, comprometendo o valor do individuo enquanto sujeito de
direito (Asaro, 2012; Sharkey 2019). Amanda Sharkey lista os principais argumentos a favor

da proibicdo internacional dos SAA:

(i) argumentos baseados na tecnologia e nas capacidades atuais e provaveis do futuro
préximo dos SAA de se adequarem ao DIH; (i) argumentos baseados na necessidade
de julgamento humano e controle humano significativo em decis@es letais; e (iii)
argumentos sobre os efeitos esperados dos SAA na probabilidade de ir a guerra e na
instabilidade global (Sharkey, 2019, p. 84, traduc&o propria).

Conforme Asaro (2012), além de serem protegidos por um grande corpo de leis
internacionais, os direitos humanos também possuem um status independente e podem fornecer
uma direcdo bem definida para o arcabouco legal existente quanto as novas tecnologias
emergentes. Nesse sentido, Asaro defende que a proibigéo internacional dos Sistemas de Armas

Auténomas
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[...] pode ser firmemente estabelecida com base no principio de que a autoridade para
decidir iniciar o uso de forca letal ndo pode ser legitimamente delegada a um processo
automatizado, mas deve permanecer sob a responsabilidade de um ser humano com o
dever de tomar uma decisdo ponderada e informada antes de tirar vidas humanas
(Asaro, 2012, p. 688, traducéo propria).

Além dessas problematicas que emergem, Amanda Sharkey aponta a dificuldade em se
estabelecer consenso sobre o que constitui a dignidade humana, principalmente ao considerar
gue, mesmo que ndo devesse ser 0 caso, 0 conceito varia de acordo com o cada contexto,
também relegando outros direitos fundamentais. Em uma zona de guerra, é provavel que as
preocupacdes com ameacas diretas a vida de populagdes civis suprimam outros direitos como
0 acesso a alimentos, satde e moradia (Sharkey, 2019).

Asaro (2012) reforca que a delegacdo de responsabilidades humanas na tomada de
decis@o dos sistemas autdbnomos € um requisito indispensavel, mas ndo é suficiente diante da
complexidade dos cenarios possiveis. O processo de deciséo para o uso de forca letal deve levar
em conta a verificacdo de alvos legitimos e permitir que o operador humano tenha tempo habil
para deliberar sobre a decisdo. Com as dificuldades relativas a responsabilizacdo do uso dos
SAA, Asaro (2012, p. 695, traducdo prépria) defende que “quando visto sob a perspectiva da
engenharia e da ética do design, projetar intencionalmente sistemas que ndo possuem agentes
responsaveis e responsabilizaveis &, por si so, antiético, irresponsavel e imoral”.

Ao analisar 0s SAA e as principais questdes éticas, legais e de seguranca que suscitam,
torna-se necessario entender como as organizacdes internacionais vém lidando com esses
desafios. A governanca internacional das armas autdnomas ganhou destaque na agenda de
desarmamento das Nac6es Unidas a partir de 2013. O préximo capitulo deste trabalho pretende
fornecer um panorama sobre a evolucédo dos debates em torno das armas autbnomas no ambito

da Convencao sobre Certas Armas Convencionais.
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3 A GOVERNANCA INTERNACIONAL DAS ARMAS AUTONOMAS

3.1  ACONVENCAO SOBRE ARMAS CONVENCIONAIS

A Convencdo sobre Certas Armas Convencionais'® (CCAC) é o principal forum
multilateral que trata da governanca das armas autbnomas no ambito das Nagdes Unidas. Desde
2014, os SAA foram designados como um dos principais temas da Convencgéo, que regula
armamentos que produzem efeitos considerados excessivamente prejudicais e indiscriminados.
Ao longo da dltima década, foram realizadas reunides intergovernamentais e de especialistas
sobre as implicagdes dos avancos da 1A no contexto militar, considerando, por exemplo, as
preocupacdes sobre a incapacidade das armas autdbnomas de cumprirem 0s principios da
proporcionalidade e distingdo no contexto de conflitos armados (Boulanin, 2016; Boulanin;
Carlsson, 2020).

Criada em 1980, a CCAC possui cinco protocolos que proibem ou restringem certos
tipos de armamentos: fragmentos ndo detectaveis (Protocolo 1); minas terrestres, armadilhas e
outros dispositivos (Protocolo I1); armas incendiarias (Protocolo Il1); armas laser cegantes
(Protocolo 1V); e residuos explosivos de guerra (Protocolo V) (UNODA, s.d.). Segundo Davis
e Verbruggen,

a Convencdo sobre Certas Armas Convencionais e seus cinco protocolos proibem ou
restringem o uso de tipos especificos de armas que sdo consideradas como causadoras
de sofrimento desnecessario ou injustificAvel a combatentes ou que afetam civis
indiscriminadamente. E o chamado “tratado guarda-chuva”, sob o qual acordos
especificos podem ser celebrados na forma de protocolos. (...) A Convengdo também
é importante para lidar com os desafios impostos pelo desenvolvimento ou uso de
novas armas e seus sistemas com relagéo ao direito internacional humanitario (Davis;
Verbruggen, 2018, p. 381, tradugdo propria)

Figura 7 — Estados-partes e signatarios da CCAC

18 Convention on Certain Convention Weapons (CCW). A partir daqui, apenas CCAC ou Convengao.
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i High Contracting Parties to the CCW States Signatory to the CCW ‘

Fonte: UNODAY

3.2  AS REUNIOES INFORMAIS

Em um primeiro momento, as discussdes sobre as armas autbnomas na CCAC tiveram
carater informal, com reunibes de especialistas que foram convocados para discutir o tema.
Essas reunides, que aconteceram em 2014, 2015 e 2016, consistiram de apresentacdes feitas
por varios especialistas da sociedade civil e delegacdes dos Estados-partes que abordaram as
problematicas éticas, legais, técnicas e de seguranca dos SAA. O carater informal das reunides
da CCAC ndo é incomum. A discussdo sobre armas lasers cegantes, por exemplo, levou dois
anos para ser formalmente integrada a Convencao, e foram posteriormente proibidas (Boulanin,
2016; UNODA, s.d.)

Um aspecto relevante da discussdo sobre SAA é que, diferente de outros tipos de
armamento, como minas terrestres ou lasers cegantes, suas caracteristicas ndo sao facilmente
definidas. Como discutido no segundo capitulo deste trabalho, a autonomia nos SAA pode
apresentar diferentes niveis e funcdes, além de poder ser empregada em uma ampla variedade
de contextos operacionais. Isso dificultou significativamente o andamento das discussdes na
CCAC em termos concretos (Boulanin, 2016).

Durante as reunides informais de 2014, Boulanin (2016) argumenta que emergiram
diferentes narrativas sobre qual deveria ser o foco das discussdes, que se dividiam entre a

necessidade de estabelecer definicbes comuns das caracteristicas dos SAA, discutir as

7 United Nations Office for Disarmament Affairs, [s.d.]. Disponivel em: https://disarmament.unoda.org/the-
convention-on-certain-conventional-weapons/. Acesso em: 20 out. 2024.
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preocupacdes éticas e legais e a necessidade de estabelecer um caminho a se seguir. Essas
narrativas continuaram a moldar as discussdes das reunides informais de 2015. Boulanin
categoriza os Estados em quatro coalizdes que se formavam nesse contexto, expostas no quadro

a sequir:

Quadro 3 — CoalizBes dos Estados-partes nas reunides informais na CCAC

Bolivia, Cuba, Equador, Egito, Gana, Santa Sé, Paquistao,

Favoraveis a proibicdo . "
P ¢ Palestina e Zimbabue.

Austria, Chile, Croécia, Republica Tcheca, Dinamarca,
Alemanha, Grécia, Irlanda, Japdo, Coreia do Sul, México,
Holanda, Noruega, Serra Leoa, Africa do Sul, Espanha,
Suécia e Suica.

Favoraveis ao CHS

PO AT Australia, Canada, Franca, Israel, Reino Unido e Estados

ocidentais Unidos.

Poténcias militares néo China, Rssia e india
ocidentais

Fonte: Elaboragdo propria a partir de Boulanin (2016)

De acordo com Boulanin (2016), as poténcias militares ocidentais ndo queriam que a
Convencédo tomasse alguma decisdo sobre as armas autbnomas naguele momento devido as
possiveis vantagens militares que essa tecnologia poderia Ihes oferecer com o aumento da
autonomia. Esses Estados também manifestaram suas ressalvas em relacdo ao CHS, indicando
que poderia impedir avancos tecnologicos. As poténcias militares ndo ocidentais também
buscavam evitar uma decisdo da Convencdo, considerando as vantagens oferecidas pela
autonomia, mas principalmente porque tinham receio de uma possivel corrida armamentista em
torno dos SAA caso ndo houvesse indicativos de regulacdo, o que favoreceria os Estados
Unidos devido a sua capacidade militar consideravelmente superior (Boulanin, 2016).

Os representantes da sociedade civil e algumas delegacdes defenderam que nédo seria
necessario estabelecer definigdes técnicas sobre a autonomia para avancar as discussdes sobre
0s SAA na Convencdo. Nesse sentido, foram propostas duas abordagens complementares. A

primeira enfatizava que as discussdes deveriam se focar nos efeitos problematicos dos sistemas
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autdnomos. De acordo com Boulanin, a intervengdo do Comité Internacional da Cruz Vermelha
na reunido de 2015 ressaltou que havia consenso que a automagdo de algumas tarefas
operacionais, como reconhecimento e navegacéo, ndo era tdo preocupante quanto a autonomia
nas funcdes criticas, como selecdo e ataque a alvos. A segunda abordagem se concentrava na
possibilidade do CHS de oferecer uma estrutura eficaz para avancar a compreensdo dos SAA
(Boulanin, 2016).

Nas reunifes informais, os especialistas concordaram que, de maneira geral, as
diretrizes do direito internacional eram aplicaveis ao desenvolvimento e uso dos SAA. Contudo,
surgiram diferentes narrativas sobre a conformidade das armas autbnomas com o DIH. Estados
Unidos e Israel enfatizaram que a legalidade dos SAA deveria ser condicionada por fatores
como o contexto de uso e o tipo de missdo em que fossem empregados (Boulanin, 2016). De
acordo com Boulanin:

Um ponto de divisdo na discussdo foi se seria tecnicamente possivel que os SAA
cumprissem os requisitos basicos do DIH relacionados a distincao, proporcionalidade
e precaucdo no uso da forca. Os paises que apoiam a proibicdo acreditam que os SAA
nunca conseguirdo cumprir adequadamente esses requisitos. Austria, Alemanha,
Paises Baixos, Suécia e Suica levantaram sérias ddvidas sobre se isso seria possivel,
sem descartar essa possibilidade. Franca, Reino Unido e Estados Unidos indicaram
gue é muito cedo para dizer, pois é impossivel prever como a tecnologia evoluird. Em
sua opinido, a compatibilidade dos SAA com o DIH seré& determinada pelos futuros
desenvolvimentos tecnolégicos. Republica Tcheca e Israel foram os dois Gnicos paises
a declarar abertamente que uma méaquina poderia ser melhor do que um ser humano

na aplicacdo dos principios de distin¢do, proporcionalidade e precaucdo no ataque
(Boulanin, 2016, p. 6, traducdo propria).

No contexto das reunides de 2015, as revisdes de armamentos exigidas pelo Artigo 36
do Protocolo Adicional | da Convencdo de Genebra foram enfatizadas diante dessa discussao.
O CICV, instituicdes académicas e outras delegacGes pontuaram que essas revisdes seriam
possivelmente o Gnico instrumento legal capaz de garantir a conformidade das armas autbnomas
com o direito internacional, tendo em vista que esse procedimento poderia impor restricoes e
condicdes ao desenvolvimento, producédo e uso desses armamentos (Boulanin, 2016).

As ONGs da Campanha Stop Killer Robots, que sera analisada no quarto capitulo deste
trabalho, enxergavam positivamente a discussdo sobre as revisbes do Artigo 36, mas
expressaram claras ressalvas no sentido de que esse procedimento poderia permitir que as
poténcias militares evitassem de tratar as problematicas éticas relacionadas aos SAA, como,
por exemplo, se seria aceitavel delegar as maquinas a decisdo de tirar vidas humanas. Além
disso, China e India argumentaram que as revisdes do Artigo 36 sdo procedimentos que ocorrem

na esfera nacional, e que seria dificil garantir qualquer tipo de supervisdo internacional
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considerando a falta de transparéncia dos critérios das revisdes. Além disso, as possiveis
lacunas de responsabilizacdo também foram tratadas nas reunides de 2014 e 2015 (Boulanin,
2016). Segundo Boulanin:

Sem maiores esclarecimentos, 0s SAA poderiam criar um vacuo juridico no sentido
de que seria dificil determinar quem ou o que seria responsavel em casos de violagGes
do DIH: a maquina, os programadores, o produtor, o comandante militar que ordenou
a missdo ou o operador militar encarregado da supervisdo (Boulanin, 2016, p. 7,
traducdo propria).

Essas discussfes sobre os aspectos éticos e legais levaram a debates que buscaram
aprofundar o entendimento sobre o papel do controle humano no SAA, nos quais o conceito de
CHS orientou boa parte das intervencBes. Na reunido de 2015, 18 delegagdes® fizeram
referéncia direta ao CHS, que poderia ser um ponto de partida para criar uma estrutura de
regulacdo das armas auténomas. Mesmo Estados que ja indicavam posicoes favoraveis ao
desenvolvimento de SAA concordavam que era necessario garantir a conformidade da
tecnologia com o DIH e manter certo nivel de controle humano. (Boulanin, 2016).

Nessa conjuntura, um relatorio da UNIDIR indicava que o0 CHS seria um conceito mais
inteligivel e abrangente para tratar das questdes éticas fundamentais em relacdo aos SAA. Ainda
que o conceito de CHS tivesse polarizado as discussdes em certa medida, a maioria dos Estados
reconheceu que o uso de SAA, na auséncia de controle humano, deveria ser considerado
inaceitavel (Boulanin, 2016). De acordo com Boulanin, o CHS

[...] reflete o que é visto por muitos como um requisito implicito do DIH para um certo
grau de julgamento humano no processo de tomada de decisdo, principalmente para
que seja possivel atribuir responsabilidades. Ele pode satisfazer o imperativo ético e
de direitos humanos, no que diz respeito ao direito a vida e ao direito a dignidade, de
ndo delegar totalmente uma decisdo sobre o uso de for¢a letal a uma méquina. Ele
também é amplo o suficiente para levar em consideracdo questfes relacionadas a
Clausula Martens e aos ditames da consciéncia publica. Assim, a no¢do de CHS pode

refletir um principio consensual com o qual a maioria dos Estados poderia concordar
(Boulanin, 2016, p. 9, traducdo propria).

Os resultados que os Estados buscaram consolidar ndo foram alcancados nas reunides
informais da Convencdo, muito devido ao fato de que as discussdes estavam em um estagio
inicial e ao seu caradter informal. Mesmo que as discussdes tenham contribuido
significativamente para o avanco da pauta nas Nacdes Unidas, consolidou-se um entendimento
gue ainda seriam necessarias mais reuniées no ambito da CCAC para que pudesse ser negociado
um protocolo relativo aos SAA (Boulanin, 2016). Boulanin destaca alguns resultados relevantes
da reunido de 2015:

18 Africa do Sul, Alemanha, Argentina, Brasil, Chile, Croacia, Dinamarca, Equador, Espanha, Irlanda, Japao,
Meéxico, Republica da Coreia, Republica Tcheca, Suécia e Suica (Boulanin, 2016).
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Os Estados fizeram propostas concretas, como, por exemplo, publicar procedimentos
nacionais sobre processos de revisdo de armas legais de acordo com o Artigo 36 do
Protocolo Adicional I; trocar informagdes sobre esses procedimentos; introduzir
controles sobre a transferéncia internacional de tecnologia autbnoma para evitar a
proliferacdo e o uso indevido por agentes ndo estatais; desenvolver um conjunto de
melhores praticas ou uma declaragdo politica como medida proviséria; estabelecer
pontos de contato nacionais; e compartilhar informacdes adicionais (Boulanin, 2016).

Contudo, apo6s as reunibes informais, Boulanin (2016) relata que as discussfes sobre
armas autdbnomas permanecerem estagnadas. Até 2016, apenas 65 Estados haviam se
posicionado em relacdo aos SAA na Convengdo. Os Estados reiteravam que, dada a
complexidade do tema, seriam necessarias mais instancias de discussdo até que fosse possivel
estabelecer um entendimento comum sobre os SAA. De acordo com Boulanin (2016), apenas
Estados Unidos e Reino Unido haviam publicado documentos oficiais sobre SAA até esse
momento, e ndo abordavam questdes éticas, legais e operacionais da tecnologia.

Em novembro de 2015, na reunido das Altas Partes Contratantes?®, isto é, dos Estados-
partes da CCAC, houve consenso de que as questdes relativas aos SAA deveriam ser mais
extensivamente debatidas, contudo, ndo houve acordo sobre de que forma isso deveria seguir.
De acordo com Boulanin, alguns Estados sugeriram a criagdo de um Grupo de Especialistas
Governamentais (GEG) sobre armas autdbnomas, o que foi aceito pela maioria. Além disso,
chegou-se ao entendimento sobre a necessidade de renovar o mandato no ambito da CCAC e
de realizar uma terceira reunido informal em 2016, com o objetivo de estabelecer consenso
sobre os rumos dos debates em relacdo aos SAA na Convencdo (Boulanin, 2016; Acheson
2016). Em relacdo a criacdo do GEG, Boulanin argumenta que poderia contribuir para o
andamento das discussdes na Convengao:

[...] o formato aumentaria a interacdo entre os Estados-partes e permitiria que eles
passassem mais tempo investigando questdes substanciais. Se isso levasse a um texto
negociado, os Estados-partes dariam maior prioridade a questdo e dedicariam mais
recursos e pessoal a ela. Como um diédlogo intergovernamental, 0 GEG também

obrigaria os Estados a refinar e comunicar suas posi¢fes nacionais (Boulanin, 2016,
p. 12, traducdo propria).

Para Ray Acheson (2016), apesar de representar um importante avango, a proposta do
mandato do GEG seria pouco ambiciosa, pois ndo refletia “o ritmo do desenvolvimento
tecnoldgico nem a urgéncia de garantir que o controle humano significativo seja mantido sobre

os sistemas de armas e o uso da for¢a” (Acheson, 2016, p. 1, tradugdo propria). Apds as reunides

informais, a maioria dos Estados parecia reconhecer a importancia de tratar sobre o controle

9 High Contracting Parties.
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humano nos SAA. Diversos Estados e grupos da sociedade civil ja pediam pela negociacdo de
um instrumento juridicamente vinculativo para proibir o desenvolvimento e uso das armas
autdbnomas. Contudo, os Estados com maiores capacidades tecnolégicas e militares buscavam
impedir o progresso diplomatico para restringir o uso da forca por maquinas, ao mesmo tempo
que aumentavam seus investimentos em pesquisa e desenvolvimento de armas autbnomas
(Acheson, 2016).

3.3 O GRUPO DE ESPECIALISTAS GOVERNAMENTAIS

Durante a Quinta Conferéncia de Reviséo da CCAC, em dezembro de 2016, foi decidido
que a questbes relativas aos SAA seriam tratadas no ambito do Grupo de Especialistas
Governamentais (GEG) sobre armas autdbnomas, que deveria se reunir em 2017. (Davis;

Verbruggen, 2018). Na conferéncia, foi recomendado que o0 GEG examinasse:

(a) a conformidade com a lei internacional de direitos humanos, quando aplicavel; (b)
a responsabilidade juridica e politica e a prestagdo de contas; (c) as questdes éticas e
morais; (d) os efeitos sobre a seguranca e a estabilidade regional e global; (e) os
efeitos sobre o limiar dos conflitos armados; (f) o risco de uma corrida armamentista;
(9) os riscos de proliferacdo, inclusive para e por atores ndo estatais; (h) e os riscos
relacionados apresentados pelas operac@es cibernéticas (Davis; Verbruggen, 2018, p.
383, traducdo proépria).

Desde 2017, essas discussdes tém sido conduzidas principalmente pelo GEG. A
primeira reunido do GEG em 2017 foi um importante ponto de virada nas discussdes, sobretudo
devido ao seu carater formal. O presidente da sessdo, Singh Gill, buscou evitar que as discussoes
voltassem a se concentrar em estabelecer definicdes sobre os SAA, focando em desenvolver
um entendimento comum sobre as questdes citadas acima. Assim, o programa de trabalho foi
composto por trés painéis sobre as implicacdes éticas, legais, tecnoldgicas e militares das armas
autdbnomas (Davis; Verbruggen, 2018).

A maioria dos Estados demonstrou interesse em avancar nas discussdes e desenvolver
medidas politicas e juridicas efetivas. Porém, novamente, a falta de consenso sobre as
caracteristicas dos SAA dificultou maiores avancos naguele momento. Em resposta, foram
sugeridas diferentes propostas para permitir o andamento das discussdes. A Campanha Stop
Killer Robots pautou a proibi¢cdo do uso e desenvolvimento de armas autbnomas, e Brasil,
Iraque e Uganda se mostraram favoraveis a proposta, aumentando o numero de Estados
favoraveis a proibicdo dos SAA para umtotal de 22 (Acheson, 2017; Davis; Verbruggen, 2018).

Esse € um momento relevante das discussdes na CCAC, porque indica a formacdo de uma
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coalizdo a favor da proibicdo e regulacdo dos SAA. Segundo Davis e Verbruggen, as duas
outras propostas apresentadas em 2017 foram:
um novo instrumento juridicamente vinculativo para regulamentar os SAA, conforme
proposto pelo Movimento Ndo Alinhado; e uma declaragdo politica sobre os SAA,
conforme sugerido por Franca e Alemanha. Além disso, foi discutida a possibilidade
de uma moratoria sobre o desenvolvimento e o uso de SAA. No entanto, um pequeno
nimero de Estados, principalmente Estados Unidos e RUssia, considerou que era

muito cedo para avancar a discussdo e se concentrar em resultados tangiveis (Davis;
Verbruggen, 2018, p. 385, tradugdo propria).

A reunido do GEG de 2017 concluiu recomendando que 0 grupo se reunisse novamente
em 2018 para retomar as discussdes. O relatorio final da reunido indicou que seria necessario
focar em definir as caracteristicas dos SAA para se estabelecer consenso sobre o0 tema entre 0s
Estados-partes, visto que isso foi tido como o principal obstaculo (Acheson, 2017; Davis;
Verbruggen, 2018). Para Acheson (2017), em razdo da natureza consensual da CCAC, a
despeito dos esforcos da maioria dos Estados, a regulamentacdo das armas autdnomas nao
avancou devido as vontades de uma minoria.

Em 2018, os desafios relacionados ao avanco das capacidades da 1A e dos SAA
permaneceram como ponto central das discussdes da CCAC. Singh Gill também presidiu as
sessOes da GEG de 2018, e, buscando aprofundar as discussdes anteriores e avangar as pautas,
definiu quatro itens para a agenda de trabalho, que focavam na caracterizacdo dos SAA, no
papel do controle humano, nas aplicacdes militares da tecnologia e nos desafios a seguranca
internacional e humanitaria (Boulanin; Davis; Verbruggen, 2019).

Visando evitar que as discussdes estagnassem como as anteriores devido a falta de
consenso sobre as caracteristicas dos SAA, Singh Gill apresentou quatro abordagens para

categorizar as armas autdbnomas:

(a) a abordagem separativa, em que as caracteristicas irrelevantes sao deixadas de lado
e as caracteristicas relevantes sdo reunidas; (b) a abordagem cumulativa, em que as
categorias de caracteristicas sdo compiladas e avaliadas com base em critérios
técnicos, juridico-humanitérios e de seguranca politica para avaliar sua relevancia
para a convencdo; (c) a abordagem de responsabilidade, que considera as
caracteristicas do tipo e da fungdo das decisbes automatizadas; e (d) a abordagem
orientada para o proposito e baseada nos efeitos, que se concentra nas consequéncias
desejéveis e indesejaveis dos sistemas (Boulanin; Davis; Verburggen, 2019, p. 453,
traducdo propria).

Entretanto, apesar dos esforcos para avancar as discussoes, 0s Estados-partes ainda ndo
foram capazes de convergir suas posicoes, repetindo as dindmicas ja mencionadas das reunides
anteriores. Em relacdo ao controle humano nas funcdes criticas dos SAA, Singh Gill apresentou

um grafico que buscava sintetizar os principais entendimentos das discussdes até entéo:
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Figura 8 — Pontos de contato humano-méquina em Sistemas de Armas Auténomas

Naﬁonal regulation

Post-use assesment

Fonte: Boulanin, Davis e Verbruggen (2019)

A Figura 8 pretende mostrar quais esferas seriam responsaveis por garantir o controle
humano em diferentes etapas dos processos relacionados ao desenvolvimento e uso dos SAA:
0) fase de pré-desenvolvimento; 1) pesquisa e desenvolvimento; 2) testes, avaliacdo e
certificacdo; 3) treinamento de implantacdo, comando e controle; 4) utilizacdo e
interrompimento; e 5) avaliacdo apds uso. Contudo, a questdo de como operacionalizar
efetivamente o controle humano nessas etapas permaneceu sem respostas (Boulanin; Davis;
Verbruggen, 2019). Apesar do entendimento que o controle humano é um elemento
incontornavel nos SAA, os Estados

[...] ndo concordavam com o tipo e 0 grau de controle humano que consideravam
necessario. Eles também tiveram dificuldades para definir o que um controle humano
“significativo” implicaria na pratica. Por fim, os Estados tinham opinides divergentes
sobre se a exigéncia de controle humano deveria ser traduzida em novas regras de

direito internacional ou se j& poderia ser derivada do direito internacional existente
(Boulanin; Davis; Verbruggen, 2019, p. 454, tradugdo propria).

Outro ponto que suscitou maiores discussdes foram os desafios representados pelas
armas autdbnomas para a seguranca internacional e humanitaria, que motivaram as delegagdes a
firmarem suas posi¢oes. Primeiramente, a Campanha Stop Killer Robots reiterou sua posicéo
favoravel a negociacdo de um instrumento juridico vinculativo que proibisse o desenvolvimento
e uso de SAA. Nesse momento, 28 Estados ja se mostravam favoraveis a essa proposta. Por sua
vez, Alemanha e Franca defendiam que os Estados deveriam emitir declaragdo politicas, ndo

juridicamente vinculativas, sobre a importancia do controle humano e da responsabilizacdo no
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ambito dos SAA, o que foi apoiado por varios paises ocidentais (Boulanin; Davis; Verbruggen,
2019).

Ainda, algumas delegacbes argumentavam que a aplicacdo da lei internacional nesse
contexto deveria ser intensificada por meio de medidas efetivas, como o compartilhamento de
informacdes das revisdes de armamentos do Artigo 36 do Protocolo Adicional | das
Convencdes de Genebra. Por fim, Australia, Israel, Republica da Coreia, Russia e Estados
Unidos defendiam que as diretrizes do DIH ja contemplavam os SAA, indicando que ainda
seria prematuro tomar decisdes concretas sobre as armas autdnomas naquele momento
(Boulanin; Davis; Verbruggen, 2019). Para Ray Acheson (2018), isso significou um retrocesso
consideravel em relagdo as reunides de 2016, quando ja existia relativo consenso quanto a
aplicabilidade do DIH as armas autbnomas. A autora ainda acrescenta que “isso reflete a espiral
descendente que podemos ver fora dessas salas de conferéncia, onde os direitos humanos
parecem cada vez mais ser tratados por determinados governos como opcionais (Acheson,
2018, p. 2, traducéo propria).

Dessa forma, a reunido do GEG de 2018 também néo foi capaz de alcancar consenso
entre os Estados. Aqueles que se posicionaram a favor da proibicdo das armas auténomas
requisitaram a renovacao do mandato do GEG para 2019, argumentando que seria necessario
iniciar um processo de negociacdo formal devido a constante evolucdo das capacidades
tecnoldgicas dos SAA, o que foi aceito pela maioria (Boulanin; Davis; Verbruggen, 2019). Para
Acheson (2018), o fato de a CCAC operar com base em consenso dificulta o desenvolvimento
de estrutura regulatdria para as armas autbnomas, e sugere que seria relevante levar a discussao
a Assembleia Geral da ONU ou outros foruns multilaterais que garantam uma abordagem
democratica e centrada na seguranca humana.

Ao fim das discussdes, o presidente da sessdo apresentou um relatério preliminar do
GEG contendo uma lista de possiveis principios orientadores, que buscava destacar 0s
principais pontos de convergéncia das discussdes até entdo. Esses principios foram
posteriormente discutidos na reunido das Altas Partes Contratantes da CCAC em novembro de
2018, na qual também foi ratificado a renovacdo mandato do GEG para 2019 (Boulanin; Davis;

Verbruggen, 2019). O quadro a seguir expde 0s dez principios orientadores:

Quadro 4 — Principios orientadores propostos pelo GEG



a)

O direito internacional humanitario continua a ser totalmente aplicado a todos os
sistemas de armas, incluindo o potencial desenvolvimento e uso de sistemas de armas
autébnomas letais.

b)

A responsabilidade humana pelas decisdes sobre o uso de sistemas de armas deve ser
mantida, pois a responsabilidade ndo pode ser transferida para as maquinas. Isso deve
ser considerado em todo o ciclo de vida do sistema de armas.

A responsabilidade pelo desenvolvimento, implantagdo e uso de qualquer sistema de
armas emergente na estrutura da CCAC deve ser garantida de acordo com a lei
internacional aplicavel, inclusive por meio da operacao de tais sistemas dentro de uma
cadeia responsavel de comando e controle.

d)

De acordo com as obrigacGes dos Estados sob o direito internacional, no estudo,
desenvolvimento, aquisicdo ou adogdo de uma nova arma, meio ou método de guerra,
deve-se determinar se seu emprego seria, em algumas ou todas as circunstancias,
proibido pelo direito internacional.

€)

Ao desenvolver ou adquirir novos sistemas de armas baseados em tecnologias
emergentes na area de sistemas de armas autdbnomas letais, devem ser consideradas a
seguranca fisica, as salvaguardas ndo fisicas adequadas (incluindo a seguranca
cibernética contra hackers ou falsificacdo de dados), o risco de aquisi¢do por grupos
terroristas e o risco de proliferacéo.

As avaliacBes de riscos e as medidas de atenuacdo devem fazer parte do ciclo de
projeto, desenvolvimento, teste e implantagdo de tecnologias emergentes em qualquer
sistema de armas.

9)

Deve-se considerar 0 uso de tecnologias emergentes na area de sistemas de armas
autébnomas letais para manter a conformidade com o DIH e outras obrigacdes legais
internacionais aplicaveis.

h)

Na elaboracéo de possiveis medidas politicas, as tecnologias emergentes na area de
sistemas de armas autdnomas letais ndo devem ser antropomorfizadas.

As discussOes e quaisquer possiveis medidas politicas tomadas no contexto da CCAC
ndo devem prejudicar 0 progresso ou o acesso a usos pacificos de tecnologias
autbnomas inteligentes.

)

A CCAC oferece uma estrutura adequada para lidar com a questdo das tecnologias
emergentes na area de sistemas de armas autdnomas letais dentro do contexto dos
objetivos e propoésitos da Convencdo, que busca um equilibrio entre a necessidade
militar e as considera¢des humanitarias.

Fonte: Elaboracgdo propria a partir de CCAC (2018)
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Conforme Boulanin e Carlsson (2020), esses principios foram o ponto de partida das

discussdes do GEG em 2019, quando se acordou em adicionar um 11° principio a lista, que foi

adotado pela reunido das Altas Partes Contratantes no mesmo ano, sendo este:

a interacdo humano-maquina, que pode assumir varias formas e ser implementada em
varios estagios do ciclo de vida de uma arma, deve garantir que o uso potencial de
sistemas de armas baseados em tecnologias emergentes na area de sistemas de armas
autdnomas letais esteja em conformidade com o direito internacional aplicavel, em
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especial o Direito Internacional Humanitario (DIH). Ao determinar a qualidade e a
extensdo da interagdo humano-maquina, uma série de fatores deve ser considerada,
inclusive o contexto operacional e as caracteristicas e capacidades do sistema de armas
como um todo (CCAC, 2019, p. 3, traducéo propria).

O mandato do GEG de 2019 tinha como principal objetivo consolidar uma estrutura
normativa e operacional para a governanga das armas autbnomas. Entre 2017 e 2019, Boulanin
e Carlsson (2020) consideram que o GEG, mesmo levando em conta as dificuldades de se
estabelecer um consenso, foi capaz de produzir avangos significativos em relagdo ao
entendimento de que a autonomia dos SAA deveria ser limitada. Porém, os autores destacam
que, do ponto de vista politico, ainda haviam grandes divergéncias sobre a necessidade de
maiores regulacdes, que repetia os padrdes das discussdes anteriores.

Nesse contexto, diversos Estados ja haviam manifestado posicdes favoraveis a
negociacdo de um instrumento juridico vinculativo na forma de um protocolo adicional na
CCAC ou de um tratado que proibisse ou regulamentasse 0s SAA, enquanto outros insistiam
na posicdo de que as questdes relativas aos SAA ja eram contempladas pelo DIH (Boulanin;
Carlsson, 2020; Bruun, 2021). Acheson critica o relatorio final da reunido de 2019 ao considerar

que ele

[...] ndo se refere ao controle humano, mas sim a ética e ao direito internacional, que
foram contestados em varios momentos por um ou dois Estados, mas ndo menciona
os direitos humanos ou a dignidade humana. Ele menciona possiveis vieses em
conjuntos de dados usados em programacao baseada em algoritmos, mas o relatério
final ndo inclui a linguagem anterior destacando que tais vieses ‘podem diminuir,
perpetuar ou ampliar vieses sociais, incluindo vieses raciais e de género’ (Acheson,
2019, p. 1, traducdo propria).

Além disso, Acheson (2019) reitera que o principal problema dos processos na CCAC
reside na necessidade de consenso, visto que todos os Estados tém o direito de veto absoluto
sobre as decisdes, o que implica que “mesmo que a grande maioria dos governos apoie a
necessidade de um controle humano significativo sobre os sistemas de armas, um pais pode
impedir que isso seja refletido no relatorio da reunido” (Acheson, 2019, p. 3, tradugao propria).

As discussdes no ambito do GEG de 2020 priorizam identificar os principais pontos de
convergéncia entre os Estados. Um dos documentos apresentados na reunido demonstrava que
os Estados permaneciam divergindo em diversas questdes, inclusive em rela¢do aos principios
orientadores. As questfes mais discutidas continuaram a abordar a conformidade dos SAA com
o direito internacional, as lacunas de responsabiliza¢éo e o nivel de controle humano. (Bruun,
2021). Contudo, Laura Bruun identifica alguns pontos de convergéncia entre 0s Estado nesse

momento, que parecia indicar certo avanco nas pautas do grupo:
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(a) a autonomia deve ser considerada como um espectro; (b) qualquer definicdo de
SAA deve ser orientada por elementos de controle humano; e (c) qualquer definicdo
deve ser neutra em termos de tecnologia para ser aplicavel a futuros desenvolvimentos
tecnolégicos (Bruun, 2021, p. 521, traducao prépria).

Na reunido de 2020, em particular, tratar do controle humano no uso da forca letal foi
considerado indispensavel para o andamento das discussfes. O GEG concordou que o controle
humano deveria ser um pilar central no desenvolvimento de uma possivel estrutura normativa
sobre a regulamentacédo ou proibicdo das armas autdnomas. Entretanto, surgiram discordancias
em relacdo a terminologia que deveria ser adotada: alguns Estados defendiam a utilizacdo do
conceito de “controle humano”, mais consolidado, enquanto outros preferiam o termo “equipe
humano-maquina”?° (Bruun, 2021). De acordo com Mary Wareham,

quase todos os Estados concordaram com a necessidade de preservar um controle
humano significativo sobre o uso da forca. Muitos identificaram componentes
semelhantes de controle humano, pediram uma combinacdo de proibicdes e
obrigacdes positivas e recomendaram a proibicdo de sistemas de armas auténomos

gue tenham como alvo seres humanos ou que dependam de aprendizado de maquina
(Wareham, 2020, p. 1, traducdo propria).

Os membros do GEG se focaram em discutir o tipo e o nivel de controle humano nas
funcoes criticas dos SAA: selecdo e ataque a alvos. Nesse contexto, alguns Estados sugeriram
medidas que levassem em conta restricdes temporais e geograficas para as operaces que
envolvessem SAA, bem como fungdes de supervisdo, intervencdo e desativacdo delegadas aos
superiores militares. Quanto a responsabilizacdo, houveram posicdes favoraveis a também
atribuir as reponsabilidades pelos efeitos causados por SAA aos desenvolvedores e projetistas
envolvidos (Bruun, 2021).

Ao fim das discussGes do GEG de 2020, as posi¢Oes das delegacbes ndo mudaram
significativamente. Estados do Movimento Ndo Alinhado e grupos sociedade civil refor¢caram
sua posicao favoravel a criacdo de um de instrumento juridicamente vinculativo que proibisse
as armas autbnomas, enquanto alguns Estados, como Australia, Israel, Franca, Japdo, Reino
Unido e Estados Unidos, argumentavam que isso seria contraproducente frente as potenciais
vantagens relacionadas aos SAA, como, supostamente, a reducdo de erros humanos e melhor
capacidade de tomar decis6es complexas (Bruun, 2021).

Ainda, o GEG buscou novamente identificar e consolidar os pontos de convergéncia

quanto a uma possivel estrutura normativa. De acordo com Bruun:

0 Human-machine teaming.
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O Chile apresentou uma lista do que identificou como pontos em comum essenciais,
incluindo a necessidade de regras juridicamente vinculativas e que o uso dos SAA
estd sujeito ao direito internacional humanitério, ao direito penal internacional, ao
direito internacional dos direitos humanos e a Clausula Martens (ou seja,
compatibilidade com “os principios da humanidade e os ditames da consciéncia
publica”). Embora nem todos os Estados concordassem com a lista de pontos em
comum identificados pela delegacgéo chilena, sua abordagem de busca de consenso foi
bem recebida pela maioria dos Estados. Isso indicou uma vontade politica
compartilhada de levar o processo adiante, mesmo que a dire¢do exata tenha sido
contestada (Bruun, 2021, p. 524, traducéo propria).

Na reunido do GEG de 2021, os esfor¢os multilaterais para regular as armas autbnomas
chegaram a um momento critico. Véarios Estados e grupos da sociedade civil fizeram
declaragdes conjuntas, o que indicava a consolidacéo de diferentes coalizagdes no ambito do
GEG. Como nas reunides passadas, as discussdes se focaram em duas frentes: aspectos legais,
éticos e militares do desenvolvimento e uso dos SAA,; e aspectos relacionados a governanga
dos SAA. Porém, estabelecer defini¢cdes sobre caracteristicas dos SAA ainda se mostrava como
um passo necessario para permitir que as discussdes do GEG fossem capazes de contribuir para

a criacdo de uma estrutura regulatoria (Bruun, 2022). De acordo com Bruun,

0 GEG avaliou duas novas caracterizacbes em 2021. Inspirado por uma proposta
franco-alemd, o documento do presidente sugeriu a distingdo entre sistemas de armas
totalmente autbnomos e sistemas de armas parcialmente auténomos. Isso
estabeleceria a base para um delineamento regulatério entre sistemas de armas que
sdo inerentemente ilegais e devem ser proibidos (os totalmente autbnomos) e aqueles
que podem ser legais, mas sujeitos a regulamentacgdo (os parcialmente autbnomos).
No entanto, a sugestdo foi questionada por varias delegacdes. Elas duvidaram da
viabilidade regulatéria da distin¢cdo entre SAA com base nos niveis de autonomia
(Bruun, 2022, p. 534, tradugdo propria).

Além disso, 0 GEG definiu que o direito internacional e o DIH se aplicariam aos SAA.
Contudo, os Estados continuaram a divergir nessa questdo. Varios Estados e grupos da
sociedade civil defenderam que “a conformidade com o DIH exige julgamentos de valor
qualitativos que ndo podem ser delegados a maquinas, e que isso deve ser refletido nas
recomendagdes de consenso” (Bruun, 2022, p. 535, tradugdo propria). Enquanto outras
delegacdes, como a da Franca, Japdo, Russia e Estados Unidos, argumentavam que o controle
humano ndo é um requisito explicito do DIH, e que, portanto, seria legal delegar tarefas a
maquinas, que, segundo essa perspectiva, poderiam cumprir as diretrizes do direito
internacional melhor que humanos (Bruun, 2022).

Ainda, ndo houve consenso em relacdo a adog¢do do termo “controle humano”. Apesar
da maioria dos Estados estarem de acordo com o conceito, ele ndo foi adotado devido a oposi¢do

feita principalmente por Israel, Canada e Estados Unidos. Quanto a responsabiliza¢do, muitas
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delegacOes destacaram a importancia de garantir uma “cadeia humana responsavel de comando
e controle”®! dos SAA. Porém, apesar de haver consenso sobre a importincia de garantir a
responsabilizacdo, a maioria dos Estados ainda julgavam necessario haver mais discussdes
sobre esse tema (Bruun, 2022).

O principal objetivo das reunides de 2021 foi propor caminhos concretos para a
governanga dos SAA, que, até esse momento, ja tinha sido amplamente discutido em diversas
ocasides. Apesar das posicdes das delegacOes ndo terem se alterado substancialmente, as
discussdes na esfera do GEG de 2021 permitiram ao Estados expandir suas perspectivas de
maneira mais fundamentada. No entanto, alguns Estados continuavam a argumentar que
estabelecer uma estrutura regulatéria para os SAA ainda seria precipitado. De acordo com

Bruun,

notadamente, os argumentos a favor de novas regras juridicamente vinculativas para
enfrentar os desafios impostos pelos SAA ganharam mais forga em 2021. O CICV,
gue acompanhou o debate desde o inicio, juntou-se a um grande nimero de delegacdes
ao recomendar a adocdo de regras juridicamente vinculativas sobre determinados
tipos e usos de SAA. Apesar da importancia da declaracdo do CICV, varios Estados
(incluindo muitas das principais poténcias militares) repetiram seu alerta contra a
regulamentacdo prematura, apontando para os possiveis beneficios humanitarios e
militares associados aos SAA (Bruun, 2022, p. 539, traducdo prépria).

Além disso, nesse contexto, cresceu o apoio a chamada “abordagem de dois niveis”??,

que propde que uma possivel estrutura normativa inclua tanto proibicdes quanto

regulamentac6es. Contudo, o desafio seria acordar quais categorias de SAA deveriam ser

proibidos ou regulamentados (Bruun, 2022). Nesse sentido,
0 coNsenso pareceu surgir em torno de dois aspectos: primeiro, regulamentar com base
em como os SAA sdo usados, em vez do nivel de autonomia; e segundo, proibir os
SAA que ndo podem ser usados em conformidade com o DIH. O GEG também
considerou propostas para proibir SAA “inerentemente imprevisiveis” e SAA que ndo
podem ser usados sem “controle humano significativo”. Embora o GEG ndo tenha
conseguido chegar a um acordo sobre os detalhes de uma abordagem de dois niveis,

a estrutura poderia fornecer parte das recomendagdes de consenso do GEG (Bruun,
2022, p. 541, traducéo prépria).

Para Bruun (2022), ap6s quase uma década de discussdes sobre armas autbnomas na
CCAC, era esperado que o GEG tivesse sido capaz de apresentar propostas mais efetivas no
sentido de uma estrutura normativa para 0s SAA. Ao fim das reunides de 2021, O GEG buscou
consolidar o progresso feito até entdo por meio de uma declaracao politica, que se baseava nos

principios orientadores, e da adogdo de um novo mandato para 0 ano seguinte.

2L Responsible human chain of command and control
22 Two-tier approach.
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Em 2022, as reunides do GEG tampouco foram capazes de adotar compromissos
significativos em relacdo a governanga do SAA. O relatorio final de 2022 apenas lista as
propostas discutidas até entdo, reafirma o papel do DIH e reconhece os desafios éticos impostos
pelas armas autbnomas. Além disso, as reunides foram marcadas por um aumento da resisténcia
a participacdo de grupos da sociedade civil nas discussdes por parte de algumas delegagdes. As
limitacGes da estrutura da CCAC para 0 avango da regulamentacdo dos SAA tornaram-se mais
evidentes, pois alguns Estados mantinham-se sem indicar inten¢Ges de limitar sua capacidade
de desenvolver e utilizar armas autdbnomas, comprometendo os esfor¢os da maioria (Acheson,
2022).

Em 2023, as reunies do GEG também ndo conseguiram avancar no sentido de
regulamentar ou proibir os SAA. O relatorio final foi insuficiente para lidar com as ameacas
criticas representadas pelas armas autbnomas (Acheson 2023). De acordo com Acheson,

apesar do apoio esmagador da maioria das delegacgdes para a elaboracéo de proibicGes
e restricdes claras sobre o desenvolvimento, a posse e 0 uso de SAA, o texto final faz
pouco mais do que afirmar que os Estados devem cumprir 0 DIH no uso de SAA. O
relatorio contém muitas ressalvas que transformam compromissos em sugestdes,
usando frases como “quando necessario, os Estados devem...”. Isso € seguido por

algumas possiveis limitacdes autoimpostas - ndo obrigatérias - sobre 0 uso de SAA,
gue sdo extremamente vagas (Acheson, 2023, p. 1, traducédo propria).

A autoratambém argumenta que, enquanto as discussdes no ambito do GEG e da CCAC
permaneceram estagnadas, o desenvolvimento das armas autbnomas se intensificou, sobretudo
entre as poténcias militares. Apesar do engajamento continuo de diversos Estados contrarios as
armas autdnomas durante muitos anos, alguns paises, principalmente Estados Unidos e RUssia,
buscavam ativamente impedir maiores restricées aos SAA. Segundo Acheson, isso permitiu
que suas industrias militares e empresas de tecnologia avancassem consideravelmente na
pesquisa e desenvolvimento de armas autdnomas (Acheson, 2023). Estados Unidos e Russia
continuavam a defender que

[...] a lei internacional existente é suficiente para lidar com os SAA e, a0 mesmo
tempo, afirmam que, como a lei internacional existente ndo fala sobre armas
autdnomas, nao ha proibicdes inerentes a essas armas. Isso significa que nenhuma

evolucdo da lei é possivel, mesmo que a evolugdo das armas esteja ocorrendo neste
exato momento (Acheson, 2023, p. 1, traducdo propria).

Ainda, Acheson (2023) enfatiza o importante papel dos grupos da sociedade civil e
ONGs, que, junto a um crescente nimero de Estados, desde o inicio das discussdes buscaram
fornecer solugdes para as tantas problematicas relacionadas as armas autbnomas que

priorizassem & seguranca e dignidade humana. Também, a autora defende que, na auséncia de
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perspectivas concretas de negociaces nesse sentido, caberia aos trabalhadores e as empresas
de tecnologia se comprometerem a ndo desenvolver sistemas de armas autbnomas e de 1A
militar (Acheson, 2023).

O quadro a seguir visa facilitar a compreenséo sobre as posi¢des atuais dos Estados em
relacdo a criacdo de um instrumento juridicamente vinculativo que proiba ou regulamente as
armas autébnomas, mostrando quais Estados sdo favoraveis, contrarios, ou ndo declaram sua

posicao:

Quadro 5 — Posicdo dos Estados sobre um instrumento juridicamente vinculativo sobre armas autbnomas

Apoia um
instrumento
juridicamente
vinculativo?

Estados

Afeganistdo, Africa do Sul, Albania, Alemanha, Argélia, Andorra,
Angola, Antigua e Barbuda, Argentina, Arménia, Austria, Bahamas,
Bangladesh, Barbados, Bélgica, Belize, Benin, Bolivia, Bosnhia e
Herzegovina, Botsuana, Brasil, Brunei, Burkina Faso, Burundi, Cabo
Verde, Camboja, Camardes, Catar, Cazaquistdo, Chile, China,
Chipre, Colémbia, Comores, Costa do Marfim, Costa Rica, Cuba,
Djibuti, Dominica, Republica Dominicana, Republica Democratica
do Congo, Egito, El Salvador, Espanha, Equador, Eritreia, Eslovénia,
Micronésia, Fiji, Gabdo, Gdmbia, Gana, Georgia, Grécia, Granada,
: Guatemala, Guiana, Guiné, Guiné Bissau, Guiné Equatorial, Haiti,
Sim Honduras, Hungria, Indonésia, lIraque, Irlanda, Italia, Jamaica,
Jordania, Quénia, Kiribati, Kuwait, Laos, Libano, Lesoto, Libéria,
Libia, Liechtenstein, Luxemburgo, Madagascar, Malawi, Maléasia,
Maldivas, Malta, Marrocos, Mauritania, Mauricio, MEéxico,
Moldova, Mongolia, Mianmar, Namibia, Nepal, Paises Baixos, Nova
Zelandia, Nicaragua, Nigéria, Noruega, Oma, Paquistdo, Palestina,
Panamda, Papua Nova Guiné, Paraguai, Peru, Filipinas, Portugal,
Santa Lucia, Santa Sé, Samoa, San Marino, Senegal, Seicheles, Serra
Leoa, Sri Lanka, Sdo Cristévao e Neves, Sdo Vicente e Granadinas,
Suddo, Suriname, Suica, Tanzania, Tailandia, Togo, Trinidade e
Tobago, Tunisia, Uganda, Uruguai, Venezuela, Zambia, Zimbabue.

Arabia Saudita, Azerbaijdo, Bahrein, Bielorrlssia, Butdo, Bulgéria,
Canada, Republica Centro Africana, Chad, Congo, Crodcia,
Replblica Tcheca, Replblica Popular Democratica da Coreia,
Dinamarca, Eslovaquia, Essuatini, Etiopia, Finlandia, Franca,
3 Islandia, Ird, Quirguistdo, Letdnia, Lituania, Mali, Ilhas Marshall,
N&o declarou Monaco, Montenegro, Mogcambique, Nauru, Niger, Macedoénia do
Norte, Palau, Roménia, Ruanda, S8o Tomé e Principe, Sérvia,
Singapura, llhas Salomdo, Somalia, Suddo do Sul, Suécia, Siria,
Tajiquistdo, Timor-Leste, Tonga, Turquia, Turcomenistdo, Tuvalu,
Ucrania, Emirados Arabes Unidos, Uzbequistdo, Vanuatu, Vietna,
1&émen.
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NER) Australia, Estonia, india, Israel, Japdo, Pol6nia, Republica da Coreia,
Russia, Reino Unido, Estados Unidos.

Fonte: Elaboracgdo propria a partir de Automated Decision Research (2024)

E importante ressaltar que nem todos os Estados que constam no quadro fazem parte da
CCAC. Portanto, o quadro busca fornecer uma visdo mais totalizante do estado atual dos
posicionamentos sobre um instrumento juridicamente vinculativo. Ao observar o quadro, fica
evidente que a grande maioria dos Estados (130) ja posicionaram favoraveis a criacdo de um
instrumento que proiba ou regulamente as armas auténomas. Enquanto apenas dez sdo
contrarios a esse instrumento, que séo, notadamente, Estados com capacidades tecnologicas e
militares significativas e que desenvolvem e utilizam SAA, como Estados Unidos, Israel,
Russia, Republica da Coreia, Japao e Reino Unido.

Até o presente momento, a Ultima reunido do GEG ocorreu em agosto de 2024, e para
Laura Varella, as discussdes evidenciaram que o Grupo “nao poderia estar mais longe de chegar
a um acordo sobre um resultado significativo que protegera o mundo das armas autonomas”
(Varella, 2024, p. 1, traducdo propria). A tonica das discussdes se manteve inalterada, assim
como as posi¢oes dos Estados. Para Varella (2024), a demora em iniciar um processo de
negociacdo beneficia principalmente os Estados e as empresas que desenvolvem armas
autdbnomas. A autora ainda destaca que as reunides foram marcadas por um senso de urgéncia,
e que levaram em conta o relatério do Secretario-Geral das Nagdes Unidas, Antonio Guterres,
sobre armas autbnomas, no qual reiterou seu apelo para a criagdo de um instrumento
juridicamente vinculativo até 2026 na forma de um tratado internacional. Além disso, Guterres
indicou que a Assembleia Geral, devido a sua “composi¢do quase universal ¢ amplo escopo
substantivo”, seria o férum adequado para continuar as discussfes sobre 0s SAA:

Incentivo a Assembleia Geral a continuar analisando a questéo dos sistemas de armas
autdnomas letais. Com sua composicdo quase universal e amplo escopo substantivo,
a Assembleia € um local para discussBes inclusivas e para considerar a relacdo dos
sistemas de armas autbnomas letais com outras questdes de paz e seguranga
internacionais. Recomendo que a Assembleia permanega totalmente informada sobre
os esforcos empreendidos nesse sentido sob 0s auspicios da Convencao sobre Certas
Armas Convencionais. Os Estados poderiam considerar a realizacdo de consultas

informais sobre as questfes levantadas no presente relatorio (UNGA, 2024, p. 18,
traducdo propria).
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34  ARESOLUCAO DA ASSEMBLEIA GERAL

Em dezembro de 2023, a Assembleia Geral das Nag¢fes Unidas adotou a Resolucao
A/RES/78/241, que foi aprovada apds a chamada conjunta do Secretario-Geral da ONU,
Antonio Guterres, e da presidente do Comité Internacional da Cruz Vermelha, Mirjana
Spoljaric, para a conclusdo de um tratado sobre armas autbnomas até 2026. Foram 152 votos a
favor, 4 contra, e 11 abstencdes (Farias, 2024).

Na resolugdo, desenvolvida no @&mbito do Comité de Desarmamento e Seguranca
Internacional, a Assembleia Geral reafirmou que o direito internacional, sobretudo a Carta das
Nacdes Unidas, o DIH e o direito humanos, se aplicam ao desenvolvimento e uso de SAA.
Além disso, enfatizou suas preocupacdes em relacdo aos desafios humanitarios, juridicos e
éticos que emergem a partir das novas aplicacfes tecnoldgicas no contexto militar, em particular
da crescente autonomia em armamentos potencializados pelas capacidades da IA (UNGA,
2023).

A resolucdo também levou em conta os possiveis impactos negativos dos SAA para a
seguranca global e a estabilidade regional e internacional, incluindo o risco de uma corrida
armamentista, maior propensdo para o inicio de conflitos e a proliferacdo desses armamentos.
A Assembleia destacou o progresso realizado no ambito do GEG e reconheceu os esforgos de
diversos Estados e organizacdes da sociedade civil que apresentaram propostas para tratar da
governanga das armas autdnomas. Em linhas gerais, a resolucéo reitera os principais pontos de
concordancia que se consolidaram ao longo dos dez anos de discussdo na CCAC. Com isso em

vista, a Assembleia Geral:

1) Salienta a necessidade urgente de a comunidade internacional abordar os desafios
e as preocupac0es levantadas pelos sistemas de armas autbnomas, especialmente por
meio do Grupo de Especialistas Governamentais em Tecnologias Emergentes na Area
de Sistemas de Armas Autdnomas Letais, e de continuar a aprofundar sua
compreensdo das questdes envolvidas; 2) Solicita ao Secretario-Geral que busque as
opinides dos Estados Membros e dos Estados observadores sobre os sistemas de armas
autdnomas letais, inter alia, sobre as formas de abordar os desafios e as preocupacdes
relacionadas que eles levantam a partir de perspectivas humanitarias, legais, de
seguranca, tecnoldgicas e éticas e sobre o papel dos seres humanos no uso da forga, e
que apresente um relatorio substantivo que reflita toda a gama de opinides recebidas,
com um anexo contendo essas opinides, & Assembleia Geral em sua septuagésima
nona sessao para discussao posterior pelos Estados Membros; 3) Também solicita ao
Secretario-Geral que convide as opinides de organizagfes internacionais e regionais,
do Comité Internacional da Cruz Vermelha, da sociedade civil, da comunidade
cientifica e da industria para incluir essas opinides no idioma original recebido no
anexo do relatdrio acima mencionado; e 4) Decide incluir na agenda proviséria de sua
septuagésima nona sessdo o item intitulado ‘Sistemas de armas autéonomas letais’
(UNGA, 2023, p. 2, traducéo propria).
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Considerando a resolucdo e o relatorio do Secretario-Geral, Luis Farias (2024) defende
que 0s aspectos humanitérios associados as armas autbnomas devem ser tratados no &mbito do
DIH apenas enquanto ndo exista um tratado que as regule, pois considera que

0 novo paradigma tecnolégico torna as obrigacGes atuais do Direito Internacional
insuficientes na regulacdo das armas autbnomas pois varios aspectos que concernem
as armas autdbnomas, como a automacdo substituindo o uso da forca por seres
humanos, ndo eram parte da realidade quando os principais tratados do Direito
Internacional Humanitario foram formulados. A possibilidade de automagdo nas
fungBes criticas de armas antipessoais facilita crimes de guerra, genocidios e crimes

contra a humanidade, simultaneamente dificultando a atribui¢do de responsabilidade
por esses crimes (Farias, 2024, p. 3).

Este capitulo buscou destacar os esforcos multilaterais para tratar desafios éticos, legais
e de seguranca impostos associados a governanca internacional das armas auténomas. As
discussdes frequentemente enfrentaram limitacdes devido as posicGes divergentes entre 0s
Estados, gerando impasses e adiando medidas concretas. Nesse cenario, as ONGs e a sociedade
civil emergiram enquanto importantes atores que pressionaram os Estados e instituicdes por
resultados efetivos. O proximo capitulo deste trabalho examina a Campanha Stop Killer Robots,
uma coalizdo de organizagdes que buscou mobilizar a opinido pablica e influir nos processos
de governanca das armas autbnomas em diferentes frentes, defendendo a proibicéo e regulacao

das armas autbnomas.
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4 A CAMPANHA STOP KILLER ROBOTS

4.1 FORMACAO E PRIMEIROS ANOS DA CAMPANHA

A Campanha Stop Killer Robots (CKSR)?* surge no fim de 2012 a partir de uma
coalizdo de nove ONGs: Human Rights Watch; International Committee for Robot Arms
Control; Nobel Women's Initiative; Pugwash Conferences on Science & World Affairs,
Women's International League for Peace and Freedom; Article 36; Association for Aid and
Relief Japan, Mines Action Canada; e IKV Pax Christi. Essas ONGs formavam o comité diretor
da Campanha, sua principal instancia de lideranca e tomada de decisdo. Na declaracdo de
lancamento da Campanha, que ocorreu em Londres em abril de 2013, seus membros
defenderam uma proibicdo abrangente do desenvolvimento, producdo e uso de armas
autdbnomas, que deveria ser alcancada por meio de um tratado internacional, leis nacionais e
outras medidas regulatérias (CSKR, 2013a).

Figura 9 — Lancamento da Campanha Stop Killer Robots

Fonte: Wikipedia®*

O lancamento da Campanha foi motivado principalmente pelo fato de que, desde o

inicio do século XXI, o aumento do uso de veiculos armados ndo tripulados e drones militares

23 A partir daqui, apenas Campanha ou CSKR.
24 Campaign to Stop Killer Robots. Disponivel em:
https://en.wikipedia.org/wiki/Campaign_to Stop Killer Robots. Acesso em: 30 out. 2024.
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transformou rapidamente as dindmicas das guerras e conflitos, agravando os desafios
humanitarios e legais existentes. Estados Unidos, Israel, China, Russia e Reino Unido ja
demonstravam avancgos significativos em suas capacidades bélicas potencializadas pelo
desenvolvimento tecnolégico no campo da IA, consolidando as bases para a proliferacdo dos
Sistemas de Armas Autdnomas (SAA). Nesse contexto, a Campanha visava fornecer uma
resposta conjunta da sociedade civil frente a esses desafios, enfatizando, desde sua formacéo, a
importancia controle humano sobre essas tecnologias (CSKR, 2013a).

A Campanha defendia que maquinas e sistemas ndo deveriam ter capacidade de tomar
decisdes que implicassem no uso de forca letal. Na declaracdo de langamento, a CSKR
enfatizava as principais preocupac6es em relagdo as armas autbnomas, como a incapacidade de
distinguir entre combatentes e civis, as lacunas de responsabilizacdo e o risco de uma corrida
armamentista global em torno das tecnologias de 1A, que passaram a orientar suas posi¢coes
(CSKR, 2013a).

Nesse estagio inicial, a composicdo da equipe de membros da Campanha se destacava
por seu carater multidisciplinar, reunindo especialistas de areas como robdtica, ciéncia da
computacéo, direitos humanos, desarmamento humanitario e diplomacia. Além disso, a CSKR
passou a se conectar com outras ONGs e grupos da sociedade civil em diversos paises como
Canada, Egito, Japdo, Paises Baixos, Nova Zelandia, Paquistdo, Estados Unidos e Reino Unido
(CSKR, 2013a). E relevante destacar que, ja nos primeiros anos de atuacio, a Campanha
participou diversas vezes de maneira ativa em foruns multilaterais sobre o tema no ambito das
Nacdes Unidas, como o Conselho de Direitos Humanos, o Comité de Desarmamento e
Seguranca Internacional da Assembleia Geral, e, principalmente, a Convencdo sobre Certas
Armas Convencionais (CCAC), onde passou a atuar no Grupo de Especialistas Governamentais
sobre armas autbnomas apos sua criagdo em 2017.

Ainda em 2013, apds um més de seu lancamento, a Campanha participou da reuniao do
Conselho de Direitos Humanos das Nac6es Unidas, na qual defendeu que o controle humano
sobre o uso da forca era fundamental para garantir a protecéo de civis, bem como reforcou sua
posicao favoravel a proibicdo das armas autbnomas, que deveria se concretizar por meio de um
tratado internacional. Além disso, a Campanha se comprometeu a implementar as
recomendacdes do relatorio apresentado na reunido por Christof Heyns, que tratava das
principais problematicas relativas as armas autdbnomas identificadas pelo Conselho de Direitos
Humanos (CSKR, 2013b).

As recomendacgdes eram direcionadas tanto aos Estados como as NagGes Unidas e

ONGs, e enfatizavam a necessidade de uma moratéria sobre o desenvolvimento e uso de armas
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autdbnomas até que fosse criado um marco internacional que regulasse sua utilizagao. O relatério
também recomendava a criagdo de painéis multidisciplinares de especialistas para avaliar as
questBes técnicas, legais e éticas associadas, com objetivo de desenvolver uma estrutura que
permitisse o amplo envolvimento da comunidade internacional nas discussdes (Heyns, 2013).

Tendo em vista as recomendac0es feitas, a Campanha solicitou

a todos os paises que endossem e se comprometam a implementar as recomendacoes
do relatorio, incluindo uma moratéria imediata para sistemas de armas robéticas que
possam selecionar e atacar alvos sem intervencdo humana adicional. A
implementacao dessas recomendacdes deve ser vista como 0 primeiro passo para uma
proibicéo internacional abrangente de armas totalmente autdnomas. Acreditamos que
é impossivel afirmar que as leis existentes sdo adequadas sem que haja um debate
publico sobre as implicacOes dessas novas tecnologias (CSKR, 2013b, p. 2, traducédo

prépria).

Em outubro do mesmo ano, na reunido do Comité de Desarmamento e Seguranca
Internacional da Assembleia Geral das Nagdes Unidas, Mary Wareham?®, reafirmou as posicoes
da Campanha, que nesse momento contava com o envolvimento de 44 ONGs em 21 paises, e
afirmou que o relatério apresentado no Conselho de Direitos Humanos era um passo importante
na direcdo da proibicdo das armas autbnomas, visto que diversos paises passaram se engajar
nas discussdes desde entdo. Além disso, Wareham mencionou o Protocolo 1V da CCAC sobre
lasers cegantes como um exemplo de proibigcdo que se provou efetiva, indicando que a CCAC
seria 0 forum adequado para tratar sobre as armas autdbnomas, principalmente porque permitiria
0 envolvimento da sociedade civil nas discussdes (CSKR, 2013c). Em novembro, na reuniao
das Altas Partes Contratantes da CCAC, a Campanha declarou apoio ao mandato proposto para
a Convencdo que buscaria ampliar as discussdes sobre armas autbnomas, indicando que esse
processo poderia levar a criagdo de um protocolo adicional na CCAC:

Consideramos o mandato da CCAC como o inicio de um processo que pode levar a
adocdo de um sexto protocolo da CCAC. Nas Nagdes Unidas, em Genebra, ouvimos
com frequéncia a frase “passo a passo”, mas o mandato proposto pela CCAC deve ser
visto como o primeiro degrau de uma escada. Pedimos que suba bem alto e apoie

nosso pedido de proibi¢do como a maneira mais eficaz de garantir a protecéo de civis.
(CSKR, 2013d, p. 1, traducdo propria)

Em 2014, a CSKR participou da reunido informal de especialistas sobre armas
autdbnomas na CCAC, e sugeriu a criacdo de um Grupo de Especialistas Governamentais (GEG)
devido ao seu carater formal, 0 que aconteceu apenas em 2017, como discutido no terceiro

capitulo deste trabalho. Ainda, a Campanha destacou o aumento da cobertura midiatica e

%5 Coordenadora da Campanha Stop Killer Robots.
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interesse nas redes sociais pelas discussdes, o que indicava “um interesse publico generalizado
sobre 0 que 0s governos podem e irdo fazer para enfrentar esse desafio emergente” (CSKR,
20144, p. 2, traducdo prépria). Um ano apds seu langamento, a Campanha ja reunia 51 ONGs
em mais de 70 paises, demonstrando uma rapida expansdo e crescente influéncia sobre as pautas
relacionadas a governanca das armas autdnomas (CSKR, 2014a). Em novembro do mesmo ano,
na reunido das Altas Partes Contratantes da CCAC, a Campanha denunciou o aumento do

desenvolvimento das armas autbnomas:

Varios sistemas robéticos com varios graus de autonomia e letalidade estdo sendo
usados atualmente por forcas armadas de alta tecnologia, incluindo Estados Unidos,
Reino Unido, China e Russia, € existe a preocupagdo de que a tendéncia resulte em
sistemas de armas que dariam total autonomia de combate as maquinas (CSKR,
2014b, p. 1, tradugdo propria).

Na reunido das Altas Partes Contratantes da CCAC de 2015, a Campanha reiterou seu
apelo pela criagdo de um GEG sobre armas auténomas. Para a CSKR, o GEG permitiria
estabelecer as bases para os Estados adotarem um mandato na Quinta Conferéncia de Revisao
da CCAC para iniciar as negociac6es formais sobre a governanca das armas autbnomas. A partir
de 2015, a Campanha passou a questionar o andamento das discussées na CCAC:

nossa campanha esta cada vez mais preocupada com o fato de que o processo da
CCAC estd mirando muito baixo e indo muito devagar. Devemos nos perguntar se ele
representa uma resposta adequada as varias preocupacdes que foram levantadas, pois

a velocidade atual das mudancas tecnoldgicas exige deliberacBes urgentes e acoes
rapidas (CSKR, 20153, p. 2, traducdo propria).

Além disso, a Campanha enfatizou a importancia de que os Estados levassem em conta
0 conceito de controle humano significativo (CHS) na formulacdo de suas posi¢des, e indicou
gue o conceito deveria ser o ponto central das discussdes naquele momento (CSKR, 2015b).

Em 2016, A CSKR continuou a reiterar a importancia do CHS:

Ao manter um controle humano significativo sobre o uso da forca letal em cada ataque
individual, podemos, de fato, proibir o uso de armas totalmente autdnomas e, assim,
obter uma proibicéo preventiva. A obrigatoriedade do controle humano significativo
sobre 0 uso de armas ajudaria a proteger a dignidade humana na guerra e é consistente
e promove a conformidade com os principios do direito internacional humanitério,
principalmente a distingdo e a proporcionalidade (CSKR, 2016, p. 3, traducédo

prépria).
Em suas declara¢bes ao longo dos primeiros anos de atuacdo, a Campanha buscou

estabelecer um contraste explicito entre maquinas e humanos no que diz respeito a capacidade

de cumprirem as diretrizes do DIH, como o principio da distincdo e proporcionalidade,
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destacando a necessidade fundamental da agéncia moral humana e, a0 mesmo tempo, dando
sustentacé@o para as abordagens baseadas no CHS (Samen, 2024). De acordo com Samen,
ao descartar as maquinas como desprovidas de meéritos humanos, os ativistas
reafirmam a agéncia moral humana e, assim, validam a necessidade de manter o CHS
sobre os SAA para complementar o déficit moral percebido. Os enquadramentos
diagndsticos da CSKR constroem significados que geralmente abrem caminho para

seu progndstico teleoldgico mais proeminente: manter o CHS na operacdo dos SAA
(Samen, 2024, p. 47, traducdo propria).

Além disso, a Campanha fez oposicdo as narrativas que consideravam que 0s SAA
poderiam reduzir a letalidade em conflitos, trazendo as discussdes, por exemplo, argumentos
que levavam em conta a natureza urbana dos conflitos modernos, nos quais as armas autbnomas
provavelmente se mostrariam ainda mais problematicas. Nesse contexto, as ameacas a
dignidade humana representadas pelos SAA foram frequentemente tratadas pela Campanha,
que visou estigmatizar as armas autbnomas engquanto inerentemente imorais (Samen, 2024).

A estigmatizacdo moral se provou uma estratégia exitosa em outras campanhas de
desarmamento, como 0 movimento contra minas terrestres ¢ armas nucleares, pois “se 0 publico
perceber que o uso de uma arma é moralmente repugnante, € mais provavel que essas opinides
possam ser aproveitadas para pressionar Estados dissidentes e intransigentes” (Samen, 2024, p.
50, traducéo propria). Em vista disso, a Campanha buscou consolidar seu enquadramento sobre
a agéncia moral e a dignidade humana, considerando que essas pautas poderiam captar maior
interesse da midia e, assim, ampliar o apoio da opinido publica as suas causas (Samen, 2024).

Para Ali Samen (2024), as principais questdes que marcaram o inicio da atuacdo da
Campanha, entre 2013 e 2016, concentraram-se, de modo geral, em analisar criticamente a
conformidade das armas autbnomas com o Direito Internacional Humanitario (DIH), sobretudo
em relacdo ao impacto sobre populacdes civis em zonas de conflitos. Samen constata que a
Campanha foi bem sucedida em articular um conjunto de diagndsticos e problematizacGes em
diferentes frentes, enfatizando que a proibicdo seria a resposta adequada a essas questdes. O
autor considera que o motivo para a énfase no DIH nessa conjuntura se deu considerando a
importancia de atuar ativamente nas discussdes da CCAC:

a CSKR buscou uma esfera transnacional para expressar suas preocupagdes, e 0
candidato mais provavel para abordar a questdo dos SAA era a CCAC, cujo mandato
é tematicamente humanitéario. A énfase no impacto humanitario dos SAA seria mais

congruente com os Estados que consideravam a questdo dos SAA principalmente de
uma perspectiva de desarmamento convencional (Samen, 2024, p. 43, traducdo

prépria).
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As preocupagdes sobre a estabilidade internacional também pautaram a atuacéo inicial
da Campanha, que argumentava que uma maior proliferagdo dos SAA poderia levar a escalada
de conflitos e a uma corrida armamentista global (CSKR, 2013a). De acordo com Samen:

Um exame mais detalhado dos trechos da Campanha revela uma série de
enquadramentos relacionados a estabilidade internacional. Os SAA sdo enquadrados
como levando a uma corrida armamentista robética desestabilizadora; uma nogao que,
por sua vez, é usada para instilar um senso de urgéncia para agir antes que o0 assunto
chegue a um ponto sem retorno (Samen, 2024, p. 51, tradugdo prdpria).

Samen (2024) constata que o vocabulario adotado pela Campanha em suas declaracfes
foi frequentemente marcado por um senso de urgéncia, muito devido ao acelerado
desenvolvimento das tecnologias de IA no contexto militar e considerando possiveis
transformacdes nas caracteristicas das armas autdnomas que poderiam contornar os esforgcos
regulatorios. O autor avalia que a Campanha “capitalizou principalmente esse senso de urgéncia
para motivar seus alvos de mobiliza¢do, como ficou evidente na primeira frase, bem como no

titulo, da declaracao de lancamento da CSKR” (Samen, 2024, p. 60, tradugéo propria).

42  CONSOLIDACAO DAS ESTRATEGIAS DE MOBILIZACAO

A formacdo do GEG na CCAC em 2017 impulsionou significativamente as discussdes
multilaterais sobre armas auténomas, o que, de acordo com Samen (2024, p. 65, traducédo
propria), “levou aos anos de campanha mais produtivos da CSKR em termos de engajamento
em discursos que intervém nos processos de construgao de significados”. A Campanha manteve
os diagndsticos que consolidou no periodo inicial de atuagdo ao mesmo tempo que desenvolveu
novas abordagens visando influir nas discussées do GEG, nas quais passou atuar ativamente
desde entdo (Samen, 2024).

Na primeira reunido oficial do GEG, a Campanha declarou que, considerando algumas
criticas que sofreu desde o inicio das discussdes na CCAC, ndo tinha intencdo de impedir a
inovacdo tecnoldgica no campo da robotica e 1A, e reforcou que suas preocupagdes levavam
em conta 0s avancos tecnoldgicos que possibilitavam projetar sistemas de armas que operam
sem controle humano significativo (CSKR, 2017a). No Comité de Desarmamento e Seguranca
Internacional da Assembleia Geral, a Campanha continuava a denunciar os Estados que
aumentavam seus investimentos no desenvolvimento de armas autbnomas, citando diretamente
Estados Unidos, Israel, Rassia, China, Republica da Coreia e Reino Unido (CSKR, 2017b).
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Na reunido das Altas Partes Contratantes da CCAC em 2017, a CSKR buscava orientar
as discussdes em direcdo a criacdo de um instrumento juridicamente vinculativo que proibisse
as armas autbnomas, que poderia resultar em um protocolo adicional a Convengdo. Ao mesmo
tempo, criticava propostas que considerava menos efetivas:

As outras medidas que foram propostas ndo fazem muito sentido para nds,
considerando os multiplos e sérios desafios éticos, legais, operacionais e técnicos
levantados por esses sistemas de armas. Declaracdes politicas, cddigos de conduta e
outras medidas estdo muito aquém do que é necessario. Alguns desses passos

pressupdem que os sistemas de armas auténomas letais serdo desenvolvidos, o que
passa uma mensagem errada (CSKR, 2017c, p. 2, tradugdo propria).

Em 2017, a Campanha usou seu espaco nos foruns multilaterais para divulgar a carta
aberta do Future of Life Institute (FLI) direcionada as discussées na CCAC, que foi assinada
por mais de 100 diretores de empresas de tecnologia, robdtica e 1A, e amplamente divulgada
pela Campanha em seu site e redes sociais (Samen, 2024). Seu contetdo notadamente ressoava
com os principios da CSKR:

As armas autdnomas letais ameacam se tornar a terceira revolucdo na guerra. Uma
vez desenvolvidas, elas permitirdo que os conflitos armados sejam travados em uma
escala maior do que nunca e em escalas de tempo mais rapidas do que 0s seres
humanos podem compreender. Essas armas podem ser armas de terror, armas que
déspotas e terroristas usam contra populac@es inocentes e armas hackeadas para se
comportarem de maneiras indesejaveis. N&do temos muito tempo para agir. Depois que
essa caixa de Pandora for aberta, sera dificil fecha-la. Portanto, imploramos as Altas

Partes Contratantes que encontrem uma maneira de proteger a todos nos desses
perigos (FLI, 2017, n.p., traducéo prépria).

A colaboracéo entre a CSKR e o FLI, para Samen (2024), também buscou expandir 0s
enquadramentos sobre terrorismo e ameacas a civis para além de zonas de conflito, que pode
ser observado no langamento do curta-metragem Slaughterbots?® em 2017, que ja conta com
mais de um milhdo de visualizacdes no Youtube e foi exibido pela Campanha aos delegados da
CCAC em novembro do mesmo ano. O curta-metragem retrata um cenario em que drones
autdbnomos produzidos por uma empresa estadunidense, cujas instruces de fabricacdo foram
vazadas, sdo usados por grupos terroristas para atacar civis em uma universidade e no senado

dos Estado Unidos. Além disso, em 2018, a CSKR produziu dois videos que abordavam os

perigos relacionados as armas auténomas: No country would be safe from fully autonomous

26 Future of Life. Slaughterbots. Youtube, 13 nov. 2017. Disponivel em:
https://www.youtube.com/watch?v=HipTO 7mUOw&t=15s. Acesso em: 13 out. 2024.
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weapons?’ e Facing Fully Autonomous Weapons?8. Assim, percebe-se a intengdo da CSKR de
fortalecer seu engajamento nas redes sociais € na midia também por meio da producéo de
conteldos audiovisuais, que se mostraram efetivos no sentido de publicizar as causas da
Campanha.

Na primeira reunido do GEG em 2018, tendo em vista os resultados insatisfatorios das
discussbes em 2017, a Campanha apresentou uma nota enfatica de recomendacBes as
delegagdes:

1) Comprometam-se a negociar sem demora um tratado de proibicdo juridicamente
vinculativo para estabelecer os limites da futura autonomia dos sistemas de armas.
Saudamos as express@es de apoio a esse objetivo nesta manha, incluindo, desta vez, a
Austria e 0 grupo de paises africanos; 2) Especifiquem o controle humano necessario
sobre as funcgdes criticas de selecdo e engajamento de alvos e sobre ataques
individuais. Seja explicito que é necessario um controle humano significativo sobre
os ataques individuais e que os sistemas de armas que operam sem esse controle
humano devem ser proibidos; 3) Adotem politicas e legislacbes nacionais para
impedir o desenvolvimento, a producdo e o uso de armas totalmente autdbnomas
(CSKR, 2018a, p. 1, traducéo propria).

De acordo com Samen (2024), devido as posicdes irredutiveis das poténcias militares,
como Estados Unidos e Russia, somadas as limitacGes estruturais do GEG, reduziram-se as
expectativas sobre a criacdo de um instrumento juridicamente vinculante naquele momento.
Nesse contexto, a partir de 2018, a Campanha passou a questionar mais diretamente 0s
processos da CCAC, sobretudo o mecanismo de tomada de decisdo baseado em consenso, que,
como discutido no terceiro capitulo deste trabalho, representou o principal impasse no ambito

do GEG:

O resultado diplomético ruim mostra a fraqueza fundamental da Convengéo sobre
Armas Convencionais: seu modo de tomada de decisdo baseado em consenso.
DecisBes pouco ambiciosas e de minimo denominador comum resultam quando um
Gnico Estado ou um pequeno grupo de Estados abusa do consenso para frustrar
medidas mais ousadas buscadas pela maioria (CSKR, 2020a, p. 3, traducdo prépria).

Além disso, a Campanha reforcou seu pedido para que os Estados desenvolvessem
politicas e legislacBes nacionais sobre armas autdnomas, considerando que poderiam fornecer
uma base para a regulacdo em nivel internacional (CSKR, 2018b). A Campanha também
sinalizava que pretendia expandir sua atuacdo para além da CCAC, demonstrando um avancgo

qualitativo e quantitativo em relacdo as estratégias de mobilizacéo:

2" Campaign to Stop Killer Robots. No country would be safe from fully autonomous weapons. Youtube, 05 abr.
2018. Disponivel em: https://www.youtube.com/watch?v=qiJTql1kgdw. Acesso em: 13 out. 2024.

28 Campaign to Stop Killer Robots. Facing Fully Autonomous Weapons. Youtube, 19 out. 2018. Disponivel em:
https://www.youtube.com/watch?v=0TtoPCjBgxQ. Acesso em: 13 out. 2024.
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Nos proximos meses, ativistas de todo 0 mundo intensificarao seu trabalho em nivel
nacional para aumentar a conscientizacdo publica sobre esse desafio multifacetado e
a necessidade de acgdo. Planejamos fazer isso de muitas maneiras diferentes, desde
seminarios publicos a relatorios de imprensa e audiéncias parlamentares. Pretendemos
nos engajar diretamente com o publico, o que exige a traducdo de informagdes sobre
esse assunto para os idiomas locais, garantindo ainda mais cobertura da midia e
utilizando ferramentas de midia social. Essas atividades inevitavelmente significardo
um exame mais minucioso por parte do publico das opinides dos paises sobre sistemas
de armas que operariam sem controle humano significativo (CSKR, 2018b, p. 2,
traducdo propria).

Nesse contexto, em 2018, a Campanha langou um programa de financiamento para
apoiar grupos da sociedade civil que atuavam nacional e regionalmente. O programa auxiliou
projetos em 34 paises na Africa?®, Asia-pacifico®, Europa!, Américas® e Oriente Médio. Isso
impulsionou significativamente o crescimento da Campanha, cuja composi¢do passou de 68
ONGs em 29 paises em 2017 para 100 ONGs em 54 paises em 2018. Conforme consta no
relatorio anual de 2018 da CSKR®3:

O financiamento para campanhas nacionais incentivou os membros da Campanha a
estabelecer redes nacionais de ativistas para realizar atividades conjuntas. Os
membros da Campanha se engajaram em uma ampla variedade de atividades, desde
esforcos de advocacy locais e nacionais (briefings parlamentares, reunides politicas
de alto nivel, mesas-redondas) até a geracdo de interesse e conscientizacdo do publico
(manfestacOes, palestras, workshops de capacitacdo) e 0 aumento da atencao da midia
(conferéncias de imprensa, artigos de opinido, entrevistas) (CSKR, 2020a, p. 9,
traducdo prépria).

Em 2019, na reunido do GEG, a Campanha apresentou uma lista com nove
recomendacdes que considerava necessarias para a formulacdo de um instrumento
juridicamente vinculativo que proibisse as armas autdbnomas, que deveria se concretizar na
forma de um tratado internacional. Essa lista representa um momento importante na atuacéo da
Campanha no GEG e na CCAC, pois sintetiza os principais argumentos a favor da proibicao e
oferece respostas concretas as problematicas relacionadas aos SAA (CSKR, 2019a). Para a
CSKR, o tratado deveria:

1) Aprimorar e fortalecer as leis internacionais humanitarias e de direitos humanos
existentes. [...]; 2) Esclarecer as obrigacBes dos Estados e tornar explicitos os
requisitos de conformidade. [...]; 3) Tornar clara a ilegalidade das armas totalmente
autdnomas, especialmente em paises que néo realizam as revisdes legais do Artigo 36

[...]; 4) Facilitar o acordo sobre a definicdo legal de armas totalmente autbnomas [...];
5) Ajudar a interromper o desenvolvimento antes que ele v longe demais e, assim,

29 Burkina Faso, Burundi, Camardes, Costa do Marfim, Reptblica Democratica do Congo, Gabdo, Gana, Quénia,
Nigéria, Serra Leoa, Africa do Sul, Uganda, Zimbabue.

30 Australia, Indonésia, Cazaquistio, Nova Zelandia, Paquistdo, Filipinas, Sri Lanka, Tailandia.

81 Bélgica, Finlandia, Franca, Alemanha, Irlanda, Italia, Noruega, Espanha, Reino Unido.

32 Argentina, Canad4, Coldmbia, Guatemala, Estados Unidos.

33 Publicado em 2020.
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evitar uma corrida armamentista e impedir a proliferagdo [...]; 6) Diminuir a lacuna
de responsabilidade criada por armas totalmente autdnomas. [...]; 7) Abordar as
objecBes morais e éticas de longo alcance levantadas em relagdo as armas totalmente
autébnomas [...]; 8) Atender aos crescentes pedidos de regulamentagéo dos Estados, do
setor e da sociedade civil. [...]; e 9) Garantir a continuidade da pesquisa e do
desenvolvimento de aplicagdes civis benéficas de tecnologias novas e emergentes
(CSKR, 20194, p. 1, traducéo propria).

A Campanha continuou a questionar a efetividade da CCAC para tratar da governanca
das armas auténomas, argumentando que a Convencdo havia se tornado um espago onde as
poténcias militares buscavam “distrair a aten¢do do publico e administrar as expectativas da
midia, em vez de abordar seriamente os desafios que essas armas representam para a
humanidade” (CSKR, 2019b, p. 1, tradugdo propria).

Durante esse periodo de atuacéo, entre 2017 e 2019, Samen (2024) argumenta que a
Campanha demonstrou uma expansdo de seu escopo diagnostico, passando a abordar, por
exemplo, o que entendia como efeitos desumanizantes das armas autbnomas juntamente com o
enquadramento sobre dignidade humana: “os Estados devem expressar sua firme determinagao
de evitar a desumanizacao do uso da forca, agindo para negociar uma nova lei internacional
agora, sem mais delongas” (CSKR, 2018a, p. 1, tradugao propria). Além disso, o autor observa
uma mudanca na postura da Campanha em relacdo as denuncias que fazia nos foruns
multilaterais, que passou a confrontar mais diretamente os Estados contrarios a proibicdo das
armas autdonomas:

Durante o periodo formativo, a CSKR evitou cuidadosamente confrontos diretos com
as autoridades estatais, empregando um tom critico mais sutil e frequentemente
implicito. No entanto, os apelos por estruturas regulatrias mais flexiveis ou
formulagBes mais leves por parte de algumas delegag@es de Estados, juntamente com
o ritmo lento das discussBes multilaterais e o pouco progresso alcancado nas
discussdes multilaterais nesse periodo de enquadramento, levaram a CSKR a adotar
um tom mais rigorosamente critico e antagonico em 2019, até mesmo implicando

alguns Estados em retardar deliberadamente o progresso (Samen, 2024, p. 70,
traducdo proépria)

Nesse cenario, conforme Samen (2024), Campanha continuou a empregar um
vocabulario de urgéncia em suas intervencdes, que alertavam sobre o acelerado ritmo do
desenvolvimento das armas autdnomas e suas tecnologias subjacentes. Para a Campanha,
considerando a constante evolucdo das capacidades das armas autbnomas, suas caracteristicas
de funcionamento se tornariam progressivamente mais complexas e imprevisiveis, dificultando

ainda mais os esforgos para regula-las.

Para garantir que essa tecnologia problemética ndo escape a regulamentagdo, a
Campanha Stop Killer Robots convoca os Estados a iniciarem negociages sobre um
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tratado para preservar o controle humano significativo sobre o uso da forga. Esse
tratado deve ser aplicado a toda a gama de sistemas de armas que selecionam e atacam
alvos com base em informacdes de sensores, ou seja, sistemas em que o0 objeto a ser
atacado é determinado por sensores e ndo por seres humanos; deve proibir sistemas
que ndo permitam um controle humano significativo; e deve estabelecer obrigactes
positivas para garantir que outros sistemas sejam adequadamente restringidos (CSKR,
2019c, p. 1, traducéo propria)

Durante esse periodo, a Campanha contribuiu consideravelmente para consolidar o
entendimento sobre o CHS nos foruns multilaterais, que foi identificado como um importante
ponto de partida para uma possivel estrutura regulatéria, buscando definir mais detalhadamente
suas diretrizes. Para CSKR, a aplicagdo do CHS deveria implicar em uma maior previsibilidade
dos mecanismos internos de operagdo das armas autbnomas. Ao mesmo tempo, a Campanha
denunciava as tentativas de substituir o conceito por expressdes menos assertivas, como

julgamento ou elemento humano (Samen, 2024). De acordo com Samen,

a CSKR considerou essas express@es como tentativas direcionadas a enfraquecer os
compromissos e as responsabilidades inerentes ao conceito de CHS. A CSKR afirma
que o CHS é semanticamente mais claro, mais forte e mais abrangente do que as
alternativas propostas (Samen, 2024, p. 76, traducdo propria).

Além disso, segundo Samen (2024), esse periodo é marcado pela presenca de um
componente de identidade bem definido nas declaragdes e comunicados a imprensa da
Campanha, que escrutinava as posi¢des do Estados em questdes criticas e buscava criar “um
senso de ‘nds’, que compreende a maioria que estd no caminho certo, e ‘eles’, a minoria que
nao cumpre a norma” (Samen, 2024, p. 80, traducdo propria). Nesse contexto, a Campanha
também buscou desenvolver um enquadramento sobre os aspectos interseccionais de sua
atuacdo, enfatizando seu compromisso com grupos vulneraveis e marginalizados e priorizando
a diversidade de género e raca em suas delegacdes, eventos e atividades (CSKR, 2020b). Ainda,
Samen destaca que a Campanha frequentemente propagava suas mensagens buscando
promover 0 apoio gque recebia de figuras proeminentes em diferentes areas com objetivo de

reforcar sua credibilidade:
Demonstrar que pessoas de alto nivel reconheceram os enquadramentos da campanha
ajudou a preencher a lacuna causada pela ambiguidade relativa aos SAA no
imaginario compartilhado e pela falta de vitimas para acrescentar estigma ao uso de

armas, um problema persistente que os ativistas enfrentaram ao defender o SAA
(Samen, 2024, p. 81, tradugdo propria).

De forma geral, a Campanha demonstrou um progresso consideravel em sua atuagao
nesse periodo. Entre diversos fatores que contribuiram para tal, o envolvimento com grupos da

sociedade civil em diversos paises se provou uma iniciativa crucial para a expansdo da
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mobilizagdo internacional em torno das causas da CSKR. Em 2019, a Campanha continuou
com o programa de financiamento de campanhas nacionais e regionais que iniciou no ano
anterior, o que colaborou para o crescimento de 63% que teve em relacdo a 2018. Nesse
momento, a Campanha reunia uma coalizdo 150 ONGs em 63 paises (CSKR, 2020b).

43  AMPLIACAO DOS ENQUADRAMENTOS E FRENTES DE ATUACAO

A partir de 2020, segundo Samen (2024), a Campanha néo tinha expectativas reais de
que as discussdes multilaterais na CCAC resultariam em um instrumento juridicamente
vinculativo, principalmente ao considerar a forte oposicdo feita por Estados Unidos, Israel,
Russia, Republica da Coreia, Reino Unido, entre outros Estados com capacidades militares
significativas. Nessa conjuntura, é possivel perceber os esforcos da Campanha para expandir
seus enquadramentos conceituais e frentes de atuagdo, visto que ja& havia consolidado sua
capacidade de mobilizacdo em nivel internacional. Considerando o cenario de instabilidade
global em 2020, a pandemia de Covid-19 e o movimento Black Lives Matter representaram
momentos de inflexdo criticos. Com isso em vista, a Campanha buscou aprofundar seus
enquadramentos sobre as opressdes interseccionais:

A medida que protestos e discussdes sobre racismo e anti-negritude se espalharam
pelo mundo ap6s o assassinato de George Floyd no ano passado, a comunidade de
desarmamento humanitério teve de voltar seu olhar para dentro para questionar e
investigar como promovemos a paz e a seguranca. Como ferramentas do poder
colonial e imperial, as armas que alimentam guerras e conflitos afetam
desproporcionalmente grupos marginalizados e vulneraveis de diferentes ragas,
identidades de género, orientagBes sexuais, habilidades, status socioeconémico,
crengas e outras identidades sociais. Longe de se limitar a crengas individuais ou atos
de discriminacdo que ocorrem em alguns paises, o racismo estrutural e a opresséo
sistémica se manifestam de varias formas em todos os paises. Como resultado, a

comunidade global ndo estd imune a seus efeitos nem absolvida de seu papel de
cumplice e de defensora das atuais estruturas de poder (CSKR, 2021a, p. 1, traducéo

propria).

De acordo com Samen (2024), esse cendrio exigiu certa adaptabilidade da Campanha
frente as novas circunstancias, que se mostrou capaz de produzir novos enquadramentos que
assumiram papel central em sua atuacdo desde entdo, como a desumanizacao digital, a
interseccionalidade e o pods-colonialismo. Nesse contexto, considerando 0S rumos poucos
promissores das discussdes multilaterais, nas quais a CSKR orientou sua atuacgdo a partir dos
principios do DIH, percebe-se o esfor¢o por parte da Campanha em também incluir as agendas
pautas relacionadas a questdes como policiamento, controle de fronteiras e vigilancia no

contexto das tecnologias autdbnomas, que haviam sido pouco explorados até entdo (Samen,
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2024). Durante esse periodo, a Campanha denunciou enfaticamente o que compreendia
enquanto sistemas de opresséo, como o racismo, defendendo uma perspectiva antirracista e

interseccional para o desarmamento humanitario:

O racismo, juntamente com outros sistemas de opressao, é sustentado por estruturas
de poder imperialista, colonialista, patriarcal e de supremacia branca. Ele é, de certa
forma, sua propria arma de destruicdo. Ela representa uma ameaga direta aos valores
fundamentais consagrados no direito internacional: direitos humanos, igualdade, paz,
seguranca e dignidade humana. Adotar uma perspectiva antirracista e interseccional
para 0 desarmamento humanitario é, portanto, fundamental para centralizar a
seguranca humana e a paz, compreendendo néo apenas como as pessoas sao afetadas
pelo uso dessas armas, mas também quais comunidades arcardo com o 6nus do
sofrimento e das consequéncias. E necessario que questionemos quais vozes S&o
valorizadas no desarmamento; quais vozes conduzem as conversas e desenvolvem as
politicas; e quais vozes, experiéncias e conhecimentos especializados estdo ausentes
desses espacos e processos (CSKR, 2021a, p. 1, tradugdo propria)

No Comité de Desarmamento e Seguranca Internacional da Assembleia Geral, em 2020,
a Campanha continuou a empregar um tom critico quanto ao andamento das discussdes
multilaterais, enfatizando o progresso insatisfatorio no ambito da CCAC. Além disso,

denunciou o0 aumento dos investimentos em 1A por parte das poténcias militares:

As negociacdes diplomaticas sobre sistemas de armas autdbnomas letais estdo entrando
em um estagio critico. Depois de realizar nove reunides sobre o assunto desde 2014,
a Convencdo sobre Armas Convencionais fez muito pouco progresso. Um punhado
de poténcias militares estd resistindo obstinadamente as propostas de iniciar
negociagBes sobre um instrumento juridicamente vinculativo. Enquanto isso, seus
investimentos militares em inteligéncia artificial e tecnologias emergentes continuam
inabaldveis. Se néo for controlado, isso pode resultar em uma maior desumanizagéo
da guerra, e a confianga diminuiria nas muitas aplicacGes civis benéficas e
promissoras das tecnologias emergentes (CSKR, 2020d, p. 2, traducéo propria).

No mesmo ano, na reunido das Altas Partes Contratantes da CCAC, a Campanha
confrontou mais diretamente as posi¢oes das poténcias militares, considerando que buscavam
perpetuar sua hegemonia por meio da tecnologia, bem como reforcou seu apelo pela criacdo de

um tratado internacional que proibisse as armas autbnomas:

N&o se pode permitir que na¢des altamente militarizadas perpetuem a hegemonia por
meio da tecnologia. N&o toleraremos o desenvolvimento desenfreado de sistemas de
armas capazes de usar programacdo de computador e sensores para identificar e
selecionar alvos, aproximando-se de maquinas que tomam decisdes sobre quem
matar. Estamos prontos para trabalhar com os Estados para garantir um futuro que ndo
permita a selecdo de pessoas por maquinas, mas que, em vez disso, valorize a
humanidade e promova o principio do controle humano sobre as tecnologias
emergentes que afetam todas as nossas vidas. Os Estados devem desenvolver uma
politica nacional coerente e abrangente sobre rob0s assassinos. Eles devem cooperar
para langar negociacdes de tratados em 2021 (CSKR, 2020e, p. 1, traducdo propria).
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Ainda, a Campanha apresentou um policy brief a CCAC que buscava responder duas
questdes fundamentais no contexto da crescente autonomia dos armamentos: “1) Determinados
sistemas ou configuragdes de armas seriam inaceitaveis por si s6?; 2) Como é possivel garantir
um controle humano significativo sobre as tecnologias remanescentes?” (CSKR, 2020f, p. 1,
traducgdo prépria). Para a CSKR,

certos sistemas de armas autdnomas sdo inaceitaveis por si sd e devem ser proibidos.
Esses sdo sistemas de armas que: 1) Usam sensores para identificar e aplicar forca
automaticamente a pessoas, pois prejudicam fundamentalmente a dignidade humana;
e 2) Ndo podem ser controlados de forma significativa, por exemplo, porque 0s
processos do sistema sdo complexos demais para que 0s usuarios entendam
efetivamente quais serdo seus efeitos, ou porque um sistema muda seu modo de

operagdo e, portanto, ndo pode ser usado de forma responsavel ou em conformidade
com o direito internacional humanitario (CSKR, 2020f, p. 1, tradugdo prdpria).

Em 2020, a Campanha também se empenhou em produzir materiais que fossem mais
acessiveis aos seus membros e ativistas, bem como ao publico em geral. Nesse contexto, a
CSKR publicou 0 Campaigner’s Kit, no qual sdo abordados os principais temas que fazem parte
de seus enquadramentos. O documento conta com sec¢des sobre seguranca global, aspectos
legais, controle humano, género, raga, interseccionalidade, engajamento parlamentar,
estratégias de mobilizacédo, entre outros temas (CSKR, 2020c).

Outro exemplo desse movimento poder ser visto no relatorio anual de 2020, que inicia
com uma sec¢do sobre a misséo e visdo da CSKR, expostas no quadro a seguir. Percebe-se que
a linguagem empregada é menos técnica, buscando apresentar os valores da Campanha de uma
forma mais universal e compreensivel aqueles ndo familiarizados com as discussées sobre a

governanga das armas autdnomas.

Quadro 6 — Missdo e Visdo da Campanha Stop Killer Robots

Misséo
A Campanha busca:

e Criar e fortalecer normas sociais que rejeitem o assassinato autdnomo por
maquinas em guerras, policiamento, controle de fronteiras e outras
circunstancias;

e Exigir um controle humano significativo, que garanta a responsabilidade e a
prestacdo de contas, em qualquer uso da forga;

e Combater a desumanizagdo digital e proteger os direitos humanos, agora e no
futuro;

e  Criar o reconhecimento de que somos individual e coletivamente responsaveis
por desenvolver e moldar as tecnologias que estruturam a interacdo entre nos;
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e Desafiar as desigualdades e opressoes na sociedade que sdo reproduzidas ou
exacerbadas por meio da tecnologia.

e Respeitemos a dignidade inerente a cada um de nos;

o Todo nods assumimos a responsabilidade pela forma como nossas escolhas em
relacdo a tecnologia mudam as relagdes entre nds, individual e coletivamente;

e Atecnologia seja desenvolvida e usada para promover a paz, a justiga, os direitos
humanos, a igualdade ¢ o respeito a lei;

e As pessoas trabalhem juntas, como ativistas, para construir uma sociedade
melhor e superar as desigualdades e os sistemas de opressao.

Visdo
A Campanha trabalha por um mundo em que:

Fonte: Elaboracéo propria a partir de CSKR (2021b)

Ao mesmo tempo que esses documentos procuravam ampliar a difusdo dos principios

da Campanha, buscavam aprofundar algumas analises. No Campaigner’s Kit, por exemplo, o

enquadramento sobre seguranca internacional figura enquanto um dos principais pontos. Desde

0 periodo de formacdo, Samen (2024) avalia que esse enquadramento ndo havia sido muito

desenvolvido. O quadro a seguir pretende demonstrar 0 avan¢o em relacdo as principais

problematicas consideradas pela Campanha nesse sentido, que, de certa maneira, se conectam

com diversos outros enquadramentos:

Quadro 7 — Enquadramento da CSKR sobre seguranca global

Proliferacéo

Sem uma barreira internacional para o desenvolvimento, teste e producgdo de
sistemas de armas auténomas, é provavel que haja uma proliferacdo em massa
dessas armas e contramedidas, e assim por diante. Nem todas as na¢Bes terdo a
capacidade de realizar as revisdes de armamentos dos SAA exigidas pelas leis
internacionais. Portanto, é provavel que os padrdes exigidos pelo DIH possam se
desvirtuar.

Limiar reduzido
para conflitos

Os sistemas de armas autdbnomas podem levar a mais a¢des de guerra, minimizando
as forcas militares humanas em zonas de conflito. Isso poderia permitir que os
Estados iniciassem o uso de forga violenta sem os procedimentos de consulta
necessarios para enviar tropas para o local. Os sistemas de armas autbnomas
poderiam seduzir os Estados a entrarem em mais conflitos armados, as custas das
populagdes civis.
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Campo de batalha
global continuo

Os sistemas de armas autbnomos poderiam funcionar com muito menos energia do
que os veiculos militares existentes e poderiam ser facilmente recarregados com
painéis solares. As armas poderiam ser deixadas para tras - como minas terrestres -
para patrulhar zonas pos-conflito e, assim, criar um campo de batalha global
continuo. O resultado poderia ter consequéncias psicossociais devastadoras.

Interacdo entre SAA
em guerra

A medida que mais paises empregam enxames de sistemas de armas autbnomas e
contra defesas autbnomas, essas armas e os sistemas de comando e controle
inevitavelmente interagem. Quando qualquer dispositivo mével controlado por
programas de software interage com um dispositivo hostil concorrente controlado
por um software desconhecido, o resultado da interacdo € cientificamente
impossivel de prever. Portanto, seria impossivel calcular o impacto sobre as

populacdes civis.

Aceleracao do ritmo
da batalha

Costuma-se dizer que o ritmo das batalhas esta se acelerando a ponto de a tomada
de decisdo humana ndo ser suficientemente rapida. Novos protétipos de sistemas
de armas autdbnomas aéreas estdo sendo testados cada vez mais em velocidades
supersoénicas e hipersonicas. 1sso significa dispositivos de resposta autbnoma ainda
mais rapidos que, por sua vez, exigirdo armas cada vez mais rapidas. Nao é dificil
perceber que essa “corrida veloz” acabara fazendo com que os seres humanos
tenham pouco controle sobre o espaco de batalha.

Conflitos acidentais

Se for permitido continuar o desenvolvimento e a proliferacéo de sistemas de armas
autébnomos, especialmente swarms, os sistemas (de defesa) supersbnicos ou
hipersdnicos de um Estado poderdo interagir com sistemas de armas autdbnomos
igualmente rapidos de outro Estado. A velocidade de sua interacdo imprevisivel
poderia desencadear conflitos armados ndo intencionais antes que 0s seres humanos
tivessem a oportunidade de reagir.

Militarizagéo do

mundo civil

J& estamos vendo o uso de novas tecnologias de guerra ndo tripuladas em ambientes
civis. As agéncias de aplicacdo da lei e de controle de fronteiras estdo usando
sistemas ndo tripulados para vigilancia (...). Com a tecnologia de mira autdnoma,
isso pode levar a violagOes dos direitos humanos e civis por parte da policia e das
forgas de seguranca privadas, com pouca possibilidade de responsabilizacéo.

Opressao

automatizada

Os sistemas de armas autdbnomas seriam uma ferramenta atraente para a opressao
de populacgdes e a supressdo de protestos pacificos e mudancas politicas. Embora
os soldados possam, em principio, recusar-se a virar as armas contra seu proprio
povo, os sistemas de armas autdnomas seriam programados por pessoas distantes
dos confrontos e, entdo, poderiam matar sem piedade com base em suas instru¢des
codificadas.

Atores nao estatais

Atualmente, estamos testemunhando uma difusdo de tecnologia sem precedentes.
O custo do desenvolvimento da robética esta caindo, e o hardware de prateleira
necessario agora estd amplamente disponivel. Se for permitido que o
desenvolvimento de armas auténomas continue, ndo demorard muito para vermos
clpias brutas ou exportagdes do mercado cinza nas maos de atores armados nao
estatais.

Vulnerabilidades
cibernéticas

Os riscos de erros de codificacdo de software, mau funcionamento, degradacéo das
comunicacdes e, principalmente, ataques cibernéticos do inimigo, infiltragces na
cadeia de suprimentos industrial, interferéncia e falsificacdo tornam os sistemas de
armas autbnomos inerentemente inseguros.
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Fonte: Elaboracdo propria a partir de CSKR (2020c)

O enquadramento sobre interseccionalidade também foi mais desenvolvido pela
Campanha nesse periodo, que surgiu como resposta a conjuntura internacional. No
Campaigner’s Kit, a CSKR destaca o0s riscos do viés dos algoritmos nesse contexto:

O problema com o preconceito racial e étnico enraizado na 1A néo é apenas o fato de
reproduzir desigualdades, mas também de replicar e ampliar o impacto
discriminatorio. Por exemplo, ter um ou varios policiais que expressam preconceito
racial leva a um determinado nimero de casos discriminatdrios. A introducdo da
tecnologia de A com um viés racial corre o risco de ampliar os casos discriminatérios
em uma escala sem precedentes, levando a uma maior exclusdo e marginalizacéo de

grupos sociais que foram historicamente discriminados racial e etnicamente (CSKR,
2020c, p. 29, tradugdo propria).

Em seu relatério anual, a Campanha evidenciou a ampla cobertura midiatica que recebeu
em 2021 e avalia que foi resultado do progresso qualitativo e quantitativo em seu trabalho de
divulgacdo e comunicagdo. A CSKR foi citada por jornais como New York Times, Guardian,
Reuters, Associated Press, Washington Post, BBC e Al Jazeera. Além disso, a CSKR,
juntamente com a Anistia Internacional, lancou uma peticdo conclamando os Estados a
desenvolverem uma nova lei internacional para as armas autbnomas e acabarem com a
desumanizacdo digital, tendo sido assinada por mais de 20 mil pessoas e amplamente divulgada
(CSKR, 2024a).

Nas reunides da CCAC de 2021, a Campanha se manteve ativamente engajada nas
discussdes, e, apesar das limitacdes do GEG, avaliou positivamente o fato de que um total de
70 paises ja defendiam a criacdo de um instrumento juridicamente vinculativo que articulasse
uma combinacdo de proibicdes e regulamentacdes sobre os SAA. Nesse sentido, considerou
que sua atuagdo na Conven¢do “levou a um amplo reconhecimento de que uma nova lei
internacional € a Unica resposta confidvel a ameaca urgente e existencial a humanidade
representada pelos sistemas de armas autonomas” (CSKR, 2024a, p. 6, traducao propria).

Em 2022, a Campanha lancou oficialmente o Automated Decision Research (ADR),
organizacdo da CSKR composta por uma equipe focada em pesquisa e monitoramento do
cenario global da governanca das armas autbnomas, com objetivo de “estabelecer a Campanha
como uma autoridade lider nos perigos da tomada de decisdo autbnoma e dos SAA, bem como
nas posicdes e acdes de politicas internacionais sobre essa questdo” (CSKR, 2024a, p. 9,
tradugdo propria). Para Samen (2024), nesse periodo, o conceito de desumanizacdo digital
ganhou maior destaque entres os enquadramentos da Campanha, e foi articulado principalmente
através do trabalho da ADR. De acordo com a ADR,
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a desumanizacao digital é o processo pelo qual os seres humanos sdo reduzidos a
dados, que séo usados para tomar decisdes e/ou a¢des que afetam negativamente suas
vidas. Esse processo priva as pessoas de dignidade, rebaixa a humanidade dos
individuos e remove ou substitui o envolvimento ou a responsabilidade humana por
meio do uso de decisBes automatizadas na tecnologia. Os danos automatizados
ocorrem quando essas decisbes nos afetam negativamente. A digitalizacdo de
informacdes sobre as pessoas e 0 uso de tecnologia automatizada de tomada de
decisBes com base nessas informacdes digitalizadas nem sempre sdo problematicos.
Entretanto, ela traz consigo um risco maior de ser desumanizadora e de causar danos
automatizados (ADR, 2022, p. 1, tradugdo prdpria).

Conforme Samen (2024), o maior enfoque em tratar a desumanizacédo digital pode ser
entendido como uma reformulacdo do enquadramento sobre dignidade humana. Nesse
contexto, 0 conceito de desumanizagédo digital se concentra no fato de que a vida humana, a
partir do avanco das capacidades das tecnologias autbnomas, passa a se tornar apenas mais um
dado que alimenta os algoritmos e sensores que sustentam o funcionamento das armas
autbnomas e outros sistemas militares. O conceito também € mais abrangente que o
enquadramento anterior, levando em conta outros cendrios em que a digitalizacdo de
informacGes pessoais pode ter impactos negativos.

Dessa forma, o conceito de desumanizacdo digital, para Samen (2024), permitiu com
que a Campanha estruturasse novos caminhos para a identificacdo dos problemas relacionados
as armas autbnomas para além das ameacas diretas em zonas de conflitos, como no
policiamento e controle de fronteiras, por exemplo. Esse novo enquadramento repercutiu nas
discussdes da CCAC, e alguns Estados passaram adotar essa perspectiva em suas declaracdes
e posicdes. De acordo com Samen,

a desumanizacdo digital muda a lente do output para a input, observando 0s processos
pelos quais os seres humanos sao detectados pelos sensores e transformados em dados.
Isso cria as condicOes de possibilidade para outras fungfes autdnomas, inclusive a
selecdo e 0 envolvimento. A indignidade ocorre ndo apenas quando as maquinas
matam seres humanos, mas também quando os seres humanos sdo processados por

esses tipos de maquinas como dados para causar danos em qualquer situagdo (Samen,
2024, p. 87, traducéo prdpria).

Nesse contexto, a Campanha buscou apresentar uma definicdo de SAA que levasse em

conta essas novas formulacdes, distinguindo-os em dois tipos:

Quadro 8 — Tipos de SAA para a CSKR

Os sistemas de armas baseados em sensores que aplicam forca devido a presenca ou
proximidade de uma pessoa usariam indicadores substitutos (como peso, forma de
sinal de calor, “reconhecimento de objetos”, movimento ou biometria) como base
para codificar padrdes de dados de sensores (perfis de alvos) destinados a representar
seres humanos. Consideramos esses sistemas inaceitaveis porque reduzem as pessoas
a objetos e, portanto, desumanizam tanto as vitimas civis quanto as militares.

1) SAA que visam
pessoas
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Certos sistemas de armas autdnomos serdo necessariamente incapazes de serem
controlados de forma significativa por um comandante humano e devem estar
sujeitos a proibicdo. Os exemplos incluem sistemas em que o local e a duracéo de
seu funcionamento ndo podem ser adequadamente limitados, e sistemas em que as
condig@es e circunstancias externas que desencadeardo uma aplicacdo especifica de
forca ndo podem ser adequadamente previstas ou compreendidas.

2) SAA que ndo podem
ser controlados de
forma significativa

Fonte: Elaboragéo propria a partir de CSKR (2021c)

Ainda em 2022, a Campanha langou o documentario Immoral Code®*, que “examina o
impacto dos robds assassinos em um mundo cada vez mais automatizado, onde as maquinas
tomam decisdes sobre quem matar ou o que destruir” (CSKR, 2024a, p. 13, traducao propria).
O documentario aborda os riscos associados ao Vviés algoritmico e a crescente desumanizagédo
digital, e atualmente é o video mais assistido no canal de Youtube da CSKR, contando com
mais de 100 mil visualiza¢Ges e tendo sido exibido em eventos da Campanha em diversos
paises. No mesmo ano, a Campanha também publicou um documento no qual reforcava sua
posicao favoravel a criagdo de um tratado internacional, que enfatizava que

embora alguns Estados tenham demonstrado relutancia em adotar uma nova lei, um
novo tratado reformularia as normas internacionais sobre o uso da autonomia em
sistemas de armas, inclusive dentro de Estados que podem resistir a aderir a um tratado
no inicio. Com as incertezas continuas sobre as mudancas tecnolédgicas e as
instabilidades na seguranca internacional, uma estrutura juridica internacional
baseada em principios forneceria a durabilidade e a certeza necessarias sobre 0 uso da

autonomia em sistemas de armas para superar o risco de sua proliferacdo e uso
generalizados em todo 0 mundo (CSKR, 2022, p. 2, traducéo prépria).

Em 2023, a Campanha destacou em seu relatério anual o crescimento do engajamento
em suas redes sociais, que tiveram um aumento de 94% em numero de seguidores em
comparacdo ao ano anterior, demonstrando os acertos da CSKR em sua estratégia de publicizar
Sua atuacao e causas por meios diversos. A campanha Vote Against the Machine, por exemplo,
mobilizou milhares de ativistas internacionalmente, e consistia em articular manifestacdes
publicas em diversas cidades junto ao engajamento nas redes sociais com as hashtags
#VoteAgainstTheMachine e #MoreThanData. A forte presenca da Campanha nas midias
sociais, capaz de mobilizar grandes publicos, contribuiu para exercer pressdao sobre 0s
formuladores de politicas (CSKR, 2024b). De acordo com a CSKR:

34 Campaign to Stop Killer Robots. Immoral Code. Youtube, 24 mai. 2022. Disponivel em:
https://www.youtube.com/watch?v=xUU8YHa_Cjg&t=3s. Acesso em: 15 out. 2024.
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O Instagram, o Tiktok e o Twitter/X continuam sendo nossos canais mais populares,
com foco na criacdo de conteldo educativo, envolvente e acionavel para levantar a
questdo das armas autébnomas e da desumanizacao digital. Esse trabalho garante que
os formuladores de politicas em nivel internacional sintam que o mundo estd
testemunhando seus esforgos e esperando a¢Bes para garantir uma resposta legal aos
desafios impostos pela autonomia dos sistemas de armas (CSKR, 2024b, p. 16,
traducdo propria).

Durante esse periodo, a alcance da Campanha cresceu significativamente em nimero de
membros, e, em 2024, reunia mais de 250 organizacdes em mais de 70 paises. Na reunido do
GEG em 2024, a CSKR fez referéncia ao relatério do Secretéario-Geral das Nacdes Unidas,
Antonio Guterres, em suas intervencdes, e reforcou a importancia de seu apelo pela criagéo de
um tratado internacional sobre armas autdnomas até 2026, bem como indicou que as discussdes
deveriam seguir também em outros foruns multilaterais dado os impasses das estruturas da
CCAC (CSKR, 2024c). De acordo com a Campanha,

aqueles que apoiam uma nova lei - inclusive, e principalmente, os Estados que
desenvolvem capacidades de armas autdnomas e que reconheceram a importancia da
regulamentacdo legal - devem agora negociar isso em um forum inclusivo que possa
ouvir a perspectiva de todos os Estados, bem como da sociedade civil; que possa
considerar todas as questdes relacionadas aos sistemas de armas auténomas de forma
abrangente e holistica; e onde o progresso ndo possa ser bloqueado por uma peguena
minoria. Os paises que se unirem a esses esforcos salvardo vidas e tracardo linhas
legais para a humanidade de que precisamos desesperadamente (CSKR, 2024c, p. 1,
traducdo prépria).

Na reunido do Comité de Desarmamento e Seguranca Internacional da Assembleia
Geral no mesmo ano, a Campanha avaliou positivamente a Resolucdo A/RES/78/241 da
Assembleia Geral que tratava da governanca internacional das armas autbnomas, adotada no
em dezembro de 2023. Nesse contexto, a CSKR manteve o tom de urgéncia em suas

declaracdes:

N&do podemos nos dar ao luxo de adiar por mais tempo 0 progresso rumo a um
instrumento juridicamente vinculante - os Estados devem responder com a urgéncia
necessaria para evitar mais desumanizacdo por meio de mortes e ferimentos
automatizados. O langamento de negociacgbes sobre uma lei internacional sélida s6
pode ser alcancado por meio de vontade politica compartilhada e colaboracdo
internacional determinada. A Campanha Stop Killer Robots continua pronta e disposta
a apoiar os Estados comprometidos com o progresso de um instrumento juridicamente
vinculativo sobre armas auténomas. Nossa dignidade humana hoje, e a das geracgoes
futuras, estd em risco extremo e a comunidade internacional deve tragar linhas legais
para a humanidade por meio do direito internacional, agora (CSKR, 2024d. p. 2,
traducdo propria).

Em ambas as reunides, a Campanha condenou enfaticamente a utilizagdo de sistemas

militares autdbnomos por parte de lIsrael no territério palestino. A CSKR se mostrou
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“horrorizada” com relatorios que evidenciavam o uso de sistemas de IA para selecdo e ataque
a alvos, causando “danos massivos e devastadores a civis” (CSKR, 2024¢). Ao mesmo tempo,
continuava a denunciar 0s crescentes investimentos no desenvolvimento de armas autdnomas.

De acordo com a Campanha,

relatos sobre o uso de ferramentas militares de 1A por Israel em Gaza mostraram os
danos devastadores e inaceitaveis que podem resultar da tentativa de aumentar a
velocidade da violéncia por meio da IA e da automacéo, o que implica a erosdo do
controle humano significativo e da tomada de decisdes no uso da forca e a reducéo
das pessoas a pontos de dados. Enquanto isso, relatos de intensificagdo do
investimento no desenvolvimento de armas auténomas por paises militarizados
demonstram que os Estados ja estdo buscando competir por vantagens militares por
meio do aumento da autonomia dos sistemas de armas (CSKR, 2024d, p. 1, tradugéo

prépria).

Na reunido das Altas Partes Contratantes da CCAC de 2024, a Campanha reiterou que,
mesmo ap0s uma década de discussbes, as instituicdes multilaterais foram incapazes de
produzir um instrumento juridicamente vinculativo que proibisse e regulasse as armas
autdbnomas, que enfrentaram inimeros impasses, entre 0s quais a oposicao feita pelas poténcias

militares certamente representou 0 maior:

Desde 2012, a Campanha Stop Killer Robots tem se prontificado a trabalhar com todos
os Estados para a negociacdo de um instrumento juridicamente vinculativo e, por mais
de uma década, a CCAC ndo foi capaz de cumprir o prometido. O espectro da
repeticdo de padrbes antigos e da incapacidade de cumprir o prometido é grande, mas
esperamos que vocés ndo falhem. Nossos membros em todo o mundo estdo
aguardando um resultado. Parlamentares, membros das comunidades de tecnologia,
ciéncia e fé estdo aguardando um resultado. Os Estados tém a responsabilidade, neste
momento de fragilidade multilateral, de fortalecer a ordem baseada em regras e de
tomar medidas para proteger a humanidade da violéncia automatizada. A historia se
lembrard de quem teve a coragem de agir (CSKR, 2024e, p. 1, traducéo propria).
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5 CONCLUSAO

A crescente militarizacdo da inteligéncia artificial apresenta desafios éticos, legais e
sociais complexos, especialmente em relagéo aos Sistemas de Armas Auténomas. O presente
trabalho buscou analisar as ameacas reais que representam a dignidade humana e a seguranca
do sistema internacional. Em resposta a essas questdes, a Campanha Stop Killer Robots
desempenhou um papel decisivo ao defender controle humano significativo e a proibicéo desses
armamentos desde sua formacao.

A anélise de sua trajetoria demonstra que a Campanha ndo apenas influiu ativamente
nos foéruns multilaterais, como também foi capaz de mobilizar a sociedade civil
internacionalmente e pressionar os Estados a desenvolverem estruturas de regulacdo mais
efetivas. Desde seu lancamento em 2013, a CSKR se destacou por sua abordagem
multidisciplinar e por seus enquadramentos que frequentemente moldaram os debates em torno
do tema. Juntamente com sua forte presenca na midia e nas redes sociais, essa estratégia se
provou efetiva para consolidar sua legitimidade e ampliar seu alcance global. Assim, considera-
se a hipdtese inicial de que a Campanha desempenhou um papel significativo na governanca
internacional das armas autbnomas foi corroborada ao longo do trabalho. Entretanto, a
governanga internacional dos SAA enfrentou obstaculos substantivos, sobretudo as posicoes
irredutiveis das poténcias militares e as limitacGes das negociacdes no ambito da CCAC.

Diante das incertezas quanto a evolucdo das armas autbnomas, sugere-se que pesquisas
futuras busquem avaliar mais detalnadamente as posicGes individuais dos Estados,
principalmente aqueles contrarios a proibicao e regulacdo das armas autbnomas, se atentando
para as relacbes entre o ritmo da regulacdo internacional e os niveis de investimento,
desenvolvimento e uso de SAA. Além disso, também seria valioso investigar mais
profundamente os aspectos relacionados a desumanizacéo digital em outras situacfes além do
contexto militar e dos conflitos, visto que, em um mundo cada vez mais interconectado, a
reducdo da vida humana a um conjunto de dados pode ter consequéncias severas.

Em suma, a militarizacdo da inteligéncia artificial exige uma resposta internacional
coordenada, assertiva e urgente, que combine a leis internacionais abrangentes com esforcos
para alertar sobre 0s inlmeros riscos associados aos SAA. A trajetéria da Campanha Stop Killer
Robots demonstra que as ONGs e sociedade civil tiveram e tém um papel indispensavel na
construgdo de uma governanga internacional que priorize a dignidade humana acima dos

interesses nacionais dos Estados.
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