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RESUMO

Este trabalho apresenta um experimento pratico para integracao entre Bitcoin e Light-
ning Network. A Lightning network e outras Off-chains sdao uma solugdo apresentada para su-
perar os desafios de escalabilidade que a Bitcoin possui, apresentando uma solugdo principal-
mente para velocidade e custo de transagoes.

Inicialmente ¢ feito um estudo e descri¢do da Bitcoin e Ethereum junto de uma anélise
de solugdes de escalabilidade de ambas as redes, o Lightning e o Raiden respectivamente. Em
seguida ¢ feita uma explicacdo mais detalhada sobre o que sao as Off-chains.

Na parte pratica do projeto o objetivo ¢ criar e configurar uma maquina virtual Ubuntu
para futuramente executar um n6 da Bitcoin e conectd-lo a rede Lightning. No processo, fo-
ram feitas as instalagdes de programas, configuragao de arquivos e criagdes de itens necessa-
rios dentro da Blockchain.

Por fim, o trabalho propde que, com a mitigagdo dos problemas encontrados durante
os testes e os resultados alcancados, ¢ possivel avangar para a implementacgdo real de canais
de pagamento entre participantes. Pode também viabilizar uma anélise mais profunda da efi-
cacia da Lightning Network na solu¢do de problemas de escalabilidade e no aprimoramento
da utilizagdo da Bitcoin e das criptomoedas de forma geral. O estudo contribui para a com-
preensdo do potencial da integracdo entre a Blockchain da Bitcoin e as redes off-chain, com

implicacdes significativas para o futuro das transagdes em criptomoedas.

Palavras Chave: Bitcoin, Lightning, Blockchain
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1 INTRODUCAO

Neste trabalho sera apresentado um estudo de tecnologias e projeto pratico relacionado
com a interacdo da rede Bitcoin com a rede Lightning. Essa interac¢do visa resolver problemas
de escalabilidade, que ocorrem na Blockchain do Bitcoin, utilizando a tecnologia Lightning
como uma solucao. A rede Lightning oferece uma off-chain, uma segunda blockchain, parale-
la a Blockchain principal da Bitcoin, que administra transacdes entre dois ou mais integrantes
de maneira privada, tornando-as mais baratas e mais rapidas.

Pelo fato das blockchains e criptomoedas terem ganho popularidade nos tltimos anos,
a sua adocdo e uso tem aumentando. Isso trouxe diversos obstaculos para a tecnologia € um
dos principais € a escalabilidade que a rede pode alcancar. A blockchain por ser uma tecnolo-
gia que depende que todos os usudrios participantes da rede tenham uma copia de toda a ca-
deia de blocos em suas maquinas, também tende a se tornar mais lenta baseado no nivel de
uso para transagdes ¢ mineracdo de seus usudrios e, portanto, solugdes como a Lightning tem
surgido para mitigar esses desafios.

Criptomoedas tem se tornado um senso comum na nossa sociedade. Essa tecnologia
esta transformando o sistema financeiro global, promovendo inclusdo econdmica, autonomia
financeira, e gerando impacto cultural e social, embora enfrente desafios em termos de regula-
mentacao e escalabilidade. Escalabilidade ¢ um problema que, se ndo resolvido, impedird a
blockchain da Bitcoin de competir com outras formas de transagdes centralizadas como a
Visa, que executa numeros de transagdo por segundo diversas vezes maior que a blockchain
consegue em seu estado atual.

Esse contexto se torna algo muito relevante para como a sociedade passara a interagir
com blockchains, em especial a Bitcoin, nos préximos anos. Tendo a Lightning como uma so-
lugdo para escalabilidade, a Bitcoin podera se tornar um ativo comercializado em maior volu-
me, e sem ter que lidar com taxas de transacdes caras e longos tempos de espera.

Fazendo um estudo inicial da viabilidade da rede Lightning conectada a um nodo de
Bitcoin, sera possivel observar sua viabilidade para solugao do problema de escalabilidade.

Para isso sera necessario fazer sua instalagdo em um ambiente Bitcoin e realizar uma conexao



entre os sistemas, que poderd explicitar mais ainda sua capacidade em solucionar problemas

de uso em massa.

1.1 OBJETIVOS

1.1.1 Objetivo Geral

* O objetivo geral deste trabalho é compreender o funcionamento de solugdes de escala-

bilidade de blockchains como a rede Lightning do Bitcoin.

1.1.2 Objetivos Especificos

* Compreensdo do modo de funcionamento da rede Bitcoin, de um nodo Bitcoin e suas
limitagdes em termos de escalabilidade de transagdes.
* Compreensao do modo de funcionamento da Lightning Network e a forma como se in-

tegra a rede Bitcoin

1.2 ESCOPO DO TRABALHO

Foi realizada uma pesquisa bibliografica com o objetivo de identificar as fontes dispo-
niveis para leitura e fichamento das informacdes consideradas relevantes para o andamento do
projeto.

Realizado o estudo foi também desenvolvido um experimento pratico que permitiu
compreender as limitagdes de transagdes na rede Bitcoin e observar as vantagens de transa-

¢oes feitas em Lightning comparado a redes Bitcoin.



1.3 METODO DE PESQUISA

Para o melhor entendimento das tecnologias que serdo utilizadas, serd feito uma revi-
sdo bibliografica sobre Blockchain, Bitcoin, Lightining, Ethereum e Raiden. Isso fornecera
um entendimento melhor sobre o que esperar da tecnologia e como desenvolver o experimen-
to pratico.

Blockchain ¢ a tecnologia principal que viabiliza a Bitcoin e diversas outras criptomo-
edas. Entendé-la € necessario para entender também sobre criptomoedas, suas fungdes e pecu-
liaridades dentro da rede da blockchain.

Existe um grande problema de escalabilidade dentro da blockchain em especial da Bit-
coin, entender o porqué e as possiveis maneiras de soluciona-lo ¢ um objetivo do trabalho.
Portanto, tecnologias como Lightning e Raiden serdo estudadas com foco em como elas po-
dem resolver esse problema.

Por fim, sera feito um levantamento de ferramentas Open Source disponiveis para a
execucao do trabalho, escolhendo as mais apropriadas para o projeto. O projeto buscara confi-
gurar um ambiente Bitcoin em uma maquina virtual, para estabelecer uma conexao funcional

com a rede Lightning.

1.4 JUSTIFICATIVA

Em 2017 a Bitcoin chamou a aten¢do de diversas pessoas por atingir valores inéditos:
a criptomoeda chegou a alcangar mais de 19.000 ddlares estadunidenses por Bitcoin [25], que
foi o maior valor que uma criptomoeda alcangou em toda a historia na época. Apés um tempo,
com o inicio da pandemia do Covid-19 a Bitcoin e diversas outras criptomoedas comeg¢aram a
ter valorizagdes histdricas. Recentemente a Bitcoin alcancou valores de 60.000 dolares esta-
dunidenses por Bitcoin [26]. Além do seu valor de mercado, a sua procura por pessoas que ti-
nham em mente utiliza-la como reserva de valor, para apostas online, para compras de bens e

para doagdes, tem aumentando também. Houve o crescimento de aproximadamente 1000 pes-



soas possuindo a criptomoeda em 2010 para mais de 850.000 pessoas tendo Bitcoins em seu
portfolio.

As criptomoedas e blockchain também trazem diversos pontos como descentralizagao,
imutabilidade, transagdes ndo rastredveis, seguranga ¢ suas diversas aplicagdes. Entretanto, a
blockchain possui grandes problemas quando o assunto ¢ escalabilidade, ja que a rede sozinha
ndo garante a velocidade e demanda que existem hoje em transa¢des comuns. Pensando nisso
que foram desenvolvidas as off-chains. E ¢ exatamente a tecnologia de off-chain que serd uti-

lizada para solucionar os problemas de escalabilidade atuais encontrados na rede do Bitcoin.

1.5 ORGANIZACAO DO TEXTO

* O Capitulo 2 apresenta uma revisao de literatura, definigdes técnicas sobre blockchain,
definicdes histdricas e técnicas sobre criptomoedas, bem como problemas enfrentados
hoje com a tecnologia da blockchain.

* O Capitulo 3 descreve definigdes técnicas e explicacdes sobre a efetividade de off-
chains nas redes da Bitcoin e Ethereum trazendo explicagdes sobre Lighting e Raiden
que sdo off-chains das blockchains Bitcoin e Ethereum, respectivamente.

* O Capitulo 4 apresenta a ferramenta proposta pra utilizacdo junto de uma explicagao
do como ela poderia ser aplicada para atingir resultados especificos.

* O Capitulo 5 demonstra o desenvolvimento do trabalho e seus resultados.

* O Capitulo 6 apresenta uma breve conclusio sobre o estudo.

* O Capitulo 7 lista as referéncias utilizadas na elaboracao do trabalho.



2 CONCEITOS BASICOS DE BLOCKCHAIN

No ano de 1982 quando David Chaum, um Cientista da Computacao especializado em
Criptografia, propoés um modelo de protocolo criptografico novo publicado na tese “Computer
Systems Established, Maintained, and Trusted by Mutually Suspicious Groups”. Nessa tese,
Chaum introduziu conceitos fundamentais que se tornariam base para o desenvolvimento da
tecnologia Blockchain que conhecemos hoje, incluindo a ideia de sistemas distribuidos e a ne-
cessidade de confianga em ambientes onde os participantes nao precisam confiar uns nos ou-
tros. Chaum, com sua tese se tornou pioneiro na tecnologia de sistemas an6nimos e para a
criptografia de chave publica, influenciando a evolucdo de diversas tecnologias de seguranca

digital. [7].

No ano de 2008 a primeira Blockchain foi desenvolvida pela pessoa ou grupo de pes-
soas conhecido apenas como “Satoshi Nakamoto”, essa entidade incognita publicou um artigo
de nome “Bitcoin: A Peer-to-Peer Electronic Cash System”. Em 2009 com o langamento do
software da Bitcoin se iniciou uma era de transagdes financeiras descentralizagao e nao rastre-

aveis que vem crescendo a cada ano [8].

A Blockchain funciona como o proprio nome em inglés a descreve “Blockchain”, ou
seja, “corrente de blocos” de dados que estdo conectados uns aos outros como os elos de uma
corrente de metal. Diferentemente de uma corrente de metal os elos possuem sua posi¢ao fixa
e cada elo novo adicionado possui informagdes que garantem qual é o elo ao qual ele se co-
nectou. Da mesma forma o proximo elo que conectar-se a ele também receberd informagdes

para garantir que cada elo esteja em seu devido local na corrente.

A importancia da Blockchain vai muito além das criptomoedas. Sua capacidade de
proporcionar seguranga a transagdes digitais estd sendo explorada em diversas industrias. Por
exemplo, no setor de satde, a Blockchain pode ser usada para proteger dados sigilosos de pa-
cientes e garantir que somente usudrios autorizados tenham acesso a informagdes sensiveis.

[31]. Também, na cadeia de suprimentos, a tecnologia pode rastrear produtos desde a origem
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até o consumidor final, aumentando a confian¢a dos consumidores em relacdo a autenticidade
e sustentabilidade dos produtos.

Além disso, a Blockchain esta sendo considerada uma solugdo para problemas de vo-
tagdo eletronica, onde a integridade e a segurancga das eleigdes sdo cruciais. Através de contra-
tos inteligentes, que sdo programas executados automaticamente quando certas condi¢des sdo
atendidas. Essa tecnologia pode também facilitar transagdes complexas sem a necessidade de
intermedidrios, como venda de terrenos por exemplo[40].

Em suma, a visao inicial de David Chaum, aliada a inova¢ao de Satoshi Nakamoto,
moldou o futuro de criptomoedas e contratos inteligentes. Transformando cada vez mais como
interagimos com dados, transagdes, reservas de valor no mundo cada vez mais tecnologico e
interconectado.

Nas proximas subsecdes do texto exploraremos um pouco de tecnologias baseadas em
Blockchain, criptomoedas, seus aspectos técnicos e como funcionam sua ado¢do no mercado
mundial. Apresentando problemas que atualmente desincentivam a utilizacdo de Blockchains

em grande escala.

2.1 BITCOIN

A Blockchain do Bitcoin ¢ um conjunto de blocos onde cada bloco possui trés caracte-
risticas basicas: os dados que existem no bloco, um numero de 32-bits chamado nonce e o
hash do bloco. O nonce ¢ gerado aleatoriamente cada vez que um bloco novo ¢ criado, e esse
nonce ¢ também utilizado para geracao do “header hash” que ¢ o cabegalho hash de cada blo-
co e que garante a continuidade da sequéncia de blocos. O hash ¢ um nimero de 256-bits co-
nectado ao nonce, esses dois valores, hash e nonce, fazem a assinatura do bloco, ou seja, o nu-
mero do bloco dentro da Blockchain + o contetdo do bloco + o nonce. Que precisa resultar
em um hash tnico comecado em “0000™ (estes quatro zeros no comego sdao a dificuldade

minima para a gera¢do de um novo bloco) e assim sdo ligados eternamente ao bloco de dados

[9].
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Como podemos ver na figura 1° o nimero do bloco relacionado o resultado matemati-
co entre o hash do bloco n + todas as transacdes que existem no bloco mais o nonce atingido

por mineradores, resulta em um no hash. Esse hash ¢ utilizado pelo bloco seguinte como o seu

numero de hash e o ciclo se repete.

Figura 1 - Como os Blocos sdo conectados

Block n Elock n+1 Block n+2

b v ¥
Hash of Hash of Hash of

.~ Block .~ Block .~ Block

n n+1 n+2
Tx100 Tx201 Tx351
Tx102 Tx202 Tx3b2
Tx110 Tx208 Tx359

v ¥ L |

Hash Hash Hash /

Fonte: Blockchain — Proof of Work [18]

Essa tecnologia funciona utilizando uma rede de computadores com conexao Peer-to-
peer que garantem a veracidade de tudo na que acontece na rede porque todos os computado-
res na rede possuem uma “copia da Blockchain”. A partir do momento que qualquer membro
mal-intencionado na rede tentar mudar algum registro, remover blocos de dados ou acrescen-

tar blocos corruptos os proprios usuarios da rede poderao verificar que houve alguma tentativa
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de alteracdo. Dessa maneira, garante que essa rede de dados se torne incorruptivel na maioria

dos casos (Exemplificado na figura 2).

Figura 2: - Seguranca da Bitcoin

DESIGNER BLOCKCHAIN BAD ACTOR

Um terceiro mal intencionado
o software : i - g = 2
_ | 4 o designer tenta
automaticamente z Z
- i . enviar o arquivo
it a_ 9 5 H 4 para o fabricante
blockchain do < P
arquivo intercepta o envio
do arquivo e

5

corrompe-o

software checa
automaticamente a
autenticidade do
arquivo

uma brecha é
descoberta quando
a blockchain
informa que a
digital ndo esta
presente no arquivo

4
® l MANUFACTURER

Fabricante

Fonte: NIST: Blockchain Provides Security, Traceability for Smart Manufacturing[19]

A “criptomoeda” criada em 2008 por Satoshi Nakamoto conhecida como Bitcoin foi a
primeira tecnologia registrada que utilizou Blockchain. O inicio aconteceu quando Satoshi pu-
blicou “Bitcoin: A Peer-to-Peer Eletronic Cash System”[10], um documento que apresentava
a tecnologia e explicava seus propositos de descentralizacdo, j4 que ndo era necessario ne-
nhum 6rgao terceiro (third-party) para garantir uma transagao de duas pessoas.

Na légica de seguranga estabelecida na rede, ¢ possivel notar que seria muito mais in-
teressante caso alguém conseguisse controlar a rede, utilizd-la de maneira correta ja que a
criptografia garante a seguranca do processo, evitando alteragdes mal intencionadas. Além
disso, a logica de “proof of work”, algoritmo usado para consenso e entrada de novos blocos,

garantiria o lucro a pessoa ou grupo que viesse a possuir grande parte da rede.

2.2 PROOF OF WORK
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Proof of work ¢ a logica atual da Bitcoin em quesito de mecanismo de consenso utili-
zado para verificacdo de transacdes e segurancga da rede. Esse mecanismo depende de usuérios
conhecidos como “Miners” (Mineradores), esses usudrios utilizam seu poder computacional
para resolver problemas matematicos complexos. Esse processo ¢ fundamental para adicionar
novos blocos a Blockchain e manter a integridade e seguranga da rede como um todo.

Esses Mineradores competem entre si para encontrar um valor Hash que seja compati-
vel, esse valor ¢ alcancado utilizando uma fung¢ado de criptografia Hash, SHA-526 na Block-
chain da Bitcoin. Por exemplo, cada bloco possui um “header” com diversas informagdes de
dados incluindo o hash utilizado no bloco anterior, um registro do exato horario onde o bloco
foi criado e um nonce, que ¢ basicamente um nimero aleatorio. O objetivo ¢ encontrar um
nonce que quando utilizado na 16gica do hash junto das outras informagdes produzira um hash
que estad abaixo do limite alvo atual da rede. Esse limite se torna mais dificil em aproximada-
mente cada duas semanas dentro da Bitcoin, necessitando de mais poder computacional para
produzir um hash valido e mantendo assim a rede estavel e constante. Na figura 3 podemos

ver como o funcionamento do proof of work funciona em um ciclo constante e interligado.

Figura 3 - Funcionamento de Proof of work

1\
: g
T How proof of
ulp work works

Q) a1
M

Fonte: What Is Proof-of-Work (PoW) in Blockchain?[45]
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A partir do momento que um minerador encontra um hash valido ¢ transmitido para a
rede, e outros mineradores verificam a solugdo encontrada utilizando o hash. Se considerado
valido entdo um novo bloco ¢ adicionado a Blockchain, e o minerador recebe sua recompensa
em forma de Bitcoin e taxas de transacao de transagdes que ocorrerem. Proof of Work (POW)
promove um alto nivel de seguranca, entretanto, se um individuo ou grupo de individuos pos-
suir mais de 50% dos mineradores da rede a integridade da rede pode ser comprometida, isso
¢ conhecido com um “51% attack”. Entretanto possuir mais de 50% da rede ¢ algo que seria
muito custoso e dificil, fora que possuir 50% da rede Bitcoin se tornaria extremamente lucrati-

vo e assim poderia desincentivar um ataque com possiveis perdas financeiras.

Proof of Work se torna assim uma fundacao tecnologica pra diversas criptomoedas por
propor seguranca e descentralizagdo através de processamento computacional. Entretanto sao
problemas como energia e escalabilidade que fazem surgir novas tecnologias para amenizar

esses problemas como veremos em capitulos futuros.

2.3 MEMPOOL

A mainnet da Bitcoin (e redes similares) possuem um problema atual de escalabilidade
em suas Blockchains. E estimado que uma transagio da Blockchain na mainnet demore entre
alguns minutos até dezenas de horas. Essa variagdo ocorre perante a quantidade de agdes que
estdo ocorrendo na Blockchain no momento e a maturidade da blockchain que demanda mais
poder computacional para realizacdo de acdes em relagdo a quantidade de blocos ja minera-
dos. Ja em Off-chains ¢ possivel que essas transagdes entre dois ou mais membros leve cerca
de segundos ou até ocorra de forma instantanea. [47].

Ao realizar uma transagdo na testnet da Bitcoin esta transagdo (apds verificada na
rede) fica em um estagio intermediario até ser efetivada na criagdo de um novo bloco dentro
da Blockchain. Esse meio termo ¢ chamado de “mempool” abreviagdo de “memory pool” ou

“piscina/conjunto de memoria”.
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No caso da off-chain da Lightning, o mempool ¢ inexistente, pois as transagdes ocor-
rem instantaneamente entre os membros da rede. Entretanto como ¢ necessario duas entradas
na Blockchain da mainnet, a primeira para criacdo de off-chains e a segunda para seu encerra-
mento, apenas essas transacoes estdo sujeitas a ficarem um determinado tempo na mempool

da mainnet que os usuarios estdo utilizando.

2.4 ETHEREUM

Alguns anos depois da publicagdo do trabalho de Satoshi um programador chamado
Vitalik Buterin propds a rede Ethereum, Em 2014, Ethereum foi financiada pelo publico indo
ao ar em 2015, diferentemente da rede do Bitcoin, a rede do Ethereum se propde a resolver
outros problemas voltados a centralizacdo no mundo de hoje.

A maquina virtual do Ethereum (EVM) executa, fora transagdes da moeda Ether ou
tokens dentro da rede, contratos inteligentes, criagdo e compra de NFTs (tokens digitais ni-
cos). Tendo como objetivo executar aplicagdes descentralizadas dentro da rede como descrito

por Vitalik em seu “White paper” sobre a tecnologia [11].

2.5 PROBLEMAS DA BLOCKCHAIN

Mesmo tendo todas essas caracteristicas positivas, a Blockchain ndo ¢ algo perfeito,
existem diversos problemas que dificultam sua adogdo em diversos setores em todo mundo,
seja por quesitos técnicos ou socias.

Um aspecto critico dos problemas com as Blockchains ¢ o consumo de energia. Muitas
Blockchains incluindo a Bitcoin utilizam de “Proof of Work” (POW). POW garante a verifi-

cacdo de transacdes, mineragao de blocos por meio de problemas computacionais complexos,
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distribui¢do de recompensas a computadores que trabalharam na mineragdo e finalmente adi-
¢do de novas informacgoes a Blockchain.

Esse processo demanda de muita intensidade computacional para a resolugdo de pro-
blemas matematicos complexos que exigem quantidade significativa de processamento. Exi-
gindo hardwares mais poderosos e até especializados em mineracdo para poder competir na
rede, esses mesmos hardwares precisam de refrigeracdo adequada para se manter funcionando
em alto desempenho o que também exige de alto consumo energético. Por fim, pela adogao
crescente da rede, mais maquinas mineradoras sao conectadas constantemente fazendo a difi-
culdade dos problemas matematicos se ajustar, isso garantir que novos blocos sejam anexados
a Blockchain de maneira constante e ndo instantaneamente.

Centralizacdo ¢ outro problema atual da Blockchain, por mais que a intengdo inicial
foi de criagdo de redes descentralizadas atualmente algumas Blockchains utilizam de pools de
mineragdo. Esses pools podem gerar uma concentragdo de poder dentro da rede na mao de
pessoas que se ma intencionadas podem comprometer a seguranga da rede.

Existem outros fatores como o fato da falta de regulamenta¢do em certos paises pode
dificultar a utilizagao desse tipo de tecnologia em empresas locais. A propria complexidade da
criacdo e manutenc¢do de uma Blockchain seja por um 6rgdo publico ou por uma empresa pri-
vada. Possiveis problemas com seguranga e fraude utilizando contratos inteligentes e até inte-
roperabilidade, ja que atualmente Blockchains sdo em maioria sistemas fechados que nao tro-
cam informagdes.[32][33][34][35]

Entretanto um dos maiores problemas atualmente nas Blockchains ¢ a escalabilidade
da rede Blockchain. Mecanismos de consenso como “Proof of Work” (POW) e “Proof of
Stake” (POS) podem ser lentos, ou gerar problemas de centralizacdo e demandam de muitos
recursos para o volume de uso que essas redes alcancam. Podendo gerar congestionamento de
transacgoes e taxas altas durante horarios de pico de uso tornando assim a Blockchain menos
viavel para aplicagdes e usudrios que demandem de transagdes de rapido processamento.[42]

Mesmo com todas as dificuldades e possiveis problemas que podemos encontrar em
Blockchains existem formas de mitigar diversos desses problemas, especialmente em relacao
a escalabilidade. Uma das solugdes mais cotadas atualmente ¢ a implementacdo de Off-chains,

No proximo capitulo sera aprofundado o entendimento de off-chains em um geral e
como elas funcionam nas blockchains do Bitcoin e Ethereum, explicando-as em mais deta-

lhes.



17

3 “OFF-CHAINS”

As “Off-Chains” surgiram pela necessidade de escalabilidade que Blockchains, tal
como a Blockchain Bitcoin, necessitam atualmente para alcangarem grandes volumes de
acoes na rede. As Off-chains entregam melhor velocidade de transacdo com menos custo
energético, podendo assim ser uma alternativa mais sustentavel e rapida, sem ter que ser feita
uma grande mudanca na rede principal.

Abaixo vamos falar sobre uma Off-chain de Bitcoin e uma de Etherum respectivamen-
te, com o intuito de entendermos melhor as suas funcionalidades e utilidade para resolucao de

problemas relacionados a Blockchains.

3.1 REDE LIGHTNING

A rede Lightining foi criada por Joseph Poon e Thaddeus Dryja que publicaram seu
“white paper” em Janeiro de 2016[51] com o objetivo primario de propor solugdes para o pro-
blema de escalabilidade em especial na Blockchain da Bitcoin. No momento da sua concep-
¢do a rede podia fazer aproximadamente 7 transacdes por segundo o que ndo se comparava a
sistemais mais utilizados de transagdes como a Visa que pode chegar a um volume de até
65.000 transagdes por segundo. Também nao se comparando a exemplos mais atuais como o
PIX, que s6 no Brasil ja alcangou mais de 200 milhdes de transacdes utilizando PIX em um
unico dia.[43][44]

Fora escalabilidade e velocidade de transagdes alguns outros aspectos que a rede Ligh-
tning se propos a melhorar era a eficiéncia, por ser uma rede menor tinha melhor custo benefi-
cio e ndo exigia altos valores de taxa como na mainnet da Bitcoin. Privacidade, por ser uma
rede paralela (off-chain) que dificulta o rastreamento dos individuos operando na rede e man-
tendo a descentralizagdo proposta inicialmente por Chaum em sua concepg¢ao de Blockchain.

A rede Lightining foi lancado para uso em 2018, de inicio a rede sofreu com proble-

mas de seguranca e funcionalidade, o que dificultou em sua adog¢do. A Lightning representa
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um avango do uso de Blockchains evitando problemas de escalabilidade encontrados na main-
net da Bitcoin.

A Lightning funciona da seguinte maneira:

a) Em paralelo a Blockchain principal, ¢ aberto um outro canal de transac¢do entre
duas entidades;

b) Essas entidades, ao criar este canal, depositam certa quantidade de Bitcoin para as
eventuais transagoes e este canal pode ser acessado por ambos os lados da intera-
¢do;

c) Apos uma assinatura digital valida feita pelos dois lados, uma transagao ¢ feita.

Um exemplo interessante ¢ pensar em um trabalhador comum (Bob) que compra seu
café toda manha em uma padaria(Alice) e um servico de delivery(Carol) leva para ele em seu
escritorio utilizando Bitcoin como a moeda. para esse exemplo consideraremos 1 café como
valor de 2 Bitcoins e o servico de entrega com o valor de 1 Bitcoin.

Essas trés entidades (trabalhador, padaria e servigo de entrega) criam um “Off-chain”
utilizando a rede Lightning. O trabalhador previamente adiciona a rede um valor de Bitcoins
que equivalem a compra de 365 cafés e 365 taxas de entrega somando um total de 1095 Bitco-
ins, a padaria e o servico de entrega ndo adicionam nenhum valor, essa agdo ¢ registrada na
mainnet. Enquanto isso na rede Lightning o saldo ¢ atualmente 1095 Bitcoins para Bob e 0

Bitcoins para Carol e Alice.

Figura 4 - Off-chain funcionando independente da mainnet

+ speed

/@ Lightning Network - cost
= + privacy

O Bitcoin Network
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Fonte: Explicacdo da Lightning Network: um Mergulho Profundo na Solucdo de Escalabilidade do Bitcoin[46]

Quando o trabalhador vai comprar seu primeiro café junto do servigo de entrega, am-
bas as partes assinam digitalmente a transagdo dentro da Lightning e o saldo passa a ser 1092
Bitcoins para Bob, 2 Bitcoins para Alice e 1 Bitcoin para Carol, ja que foi utilizado o delivery.
Diversas transa¢des podem ocorrer dentro da Off-chain até ambas as partes decidirem fechar a
rede.

Seguindo nosso exemplo no final do ano, todas as 365 compras e taxas de entrega fo-
ram utilizadas, resultando em um saldo de 0 Bitcoins para Bob, 730 Bitcoins para Alice e 365
Bitcoins para Carol. Considerando que um café foi consumido por dia a cada dia o saldo da
off-chain foi atualizado, entretando, quando ambas as partes decidem fechar a off-chain ¢é en-
tdo escrito na mainnet.

Toda essa troca de ativos durante um ano foi resumida a apenas 2 escritas na Block-
chain principal, o momento da cria¢do da rede Lightning entre os trés participantes € 0 mo-
mento do fechamento dessa off-chain pelos mesmos. E mesmo com apenas duas entradas na
Blockchain existe a possibilidade de verificar todas as transagdes unitarias que aconteceram

na rede Lightning entre os trés, mantendo assim a veracidade da rede [21].

3.2 RAIDEN

Raiden funciona para a rede Ethereum da mesma forma que a rede Lightning da Bit-
coin, e se propde a disponibilizar uma transacao quase instantanea, escalavel e que garante os
principios de privacidade dos pagamentos da rede Ethereum. A rede funciona de forma muito
similar, utilizando uma “Off-chain” entre duas entidades que depositam fundos previamente e
vao efetuando trocas de valores [22].

A rede funciona com “balance proof” onde o saldo final dos dois lados ¢ controlado
pela rede e apenas alterado quando as duas partes aceitam uma transagao de valores dentro do
canal Raiden entre os dois. Estes valores sdo entdo escritos na Blockchain global da rede

Ethereum quando uma das partes decide fechar esta “Off-chain”,garantindo que cada uma das
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partes receberd o saldo das transagdes mais recente (o saldo final ap6s a Gltima transacdo vali-

da).
Na imagem da figura 5 € possivel observar o inicio de uma “Off-chain” pelo Raiden na
rede do Ethereum, ambas as partes A e B iniciam a rede com uma certa quantia de criptomoe-

das/tokens.

Figura 5 - Funcionamento da Raiden parte 1
Blockchain do
Ethereum

Sidechain do
Raiden

D@@ TT:nD Duas entidades (A ¢ B)

Fonte: “Lifecycle Payment Channel” parte 1[23]

A entidade representada por B cria uma requisicao de transferéncia para A, onde B

transferira 3 unidades da moeda representada para A (figura 6).

Figura 6 - Funcionamento da Raiden parte 2

\/

-
Balance Proof Transacéo de 3
B | moedas de B para A

Saldo atual de

[A] ”:?)@.[ B ] ambos os lados

Fonte: “Lifecycle Payment Channel” parte 2[23]

Apos a transacao da figura 6 A e B decidem executar uma nova transagdo, nessa tran-

sacdo A transferird uma moeda para B, e na parte de baixo da figura 7 observa-se o saldo das

duas transagdes realizadas no exemplo.
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Figura 7 - Funcionamento da Raiden parte 3
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Fonte: “Lifecycle Payment Channel” parte 3[23]

Por fim, a figura § apresenta uma visdo geral, com duas transacdes e no final a distri-

bui¢do do saldo de moedas para A e B ¢ escrita na Blockchain usando a operagao setlle()
Figura 8 - Funcionamento da Raiden parte 4
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Fonte: “Lifecycle Payment Channel” parte 4[23]
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Apos estudar off-chains optei por manter o estudo aprofundado em Bitcoin e a Rede

Lightning. O estudo do Ethereum e Raiden ajudaram a obter um melhor entendimento de

como off-chains e criptomoedas em geral funcionam, sendo importantes para como o projeto
seguird em sua parte pratica.
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Alguns desafios associados as aplicacdes de off-chains, como questdes de privacidade
e descentralizagdo, ja possuem solugdes implementadas ou em desenvolvimento. Um exemplo
notavel ¢ o recurso “Blinded Paths” da Rede Lightning, que visa dificultar a rastreabilidade de
transagoes realizadas fora da rede principal, aprimorando a privacidade dos usuarios [50]. Em
relagdo a descentralizacdo, a Rede Lightning enfrenta problemas semelhantes aos observados
no Bitcoin, onde a concentracao excessiva de poder em determinados nos pode comprometer
a integridade da rede. Esses aspectos, embora criticos, ainda estdo sendo amplamente estuda-

dos e discutidos para avaliagdo do possivel impacto causado[49].
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4 FERRAMENTAS PRATICAS

Durante a execugao da parte pratica do trabalho foi necessario o uso de diversas ferra-
mentas para alcancar os resultados. Essas ferramentas sdo fundamentais para o funcionamento
do sistema como um todo e a ligagdo entre elas compde a parte mais desafiadora da imple-
mentacao.

Nas subsec¢des seguintes serdo explicadas em mais detalhes essas ferramentas, qual sua

utilidade e como o seu uso impacta no projeto desenvolvido.
4.1 SOFTWARES DO BITCOIN

Bitcoincore é o sistema que serve como base para o funcionamento da rede Bitcoin. E
um software completo utilizado para validagdo de transagdes e blocos de acordo com as re-
gras propostas da rede Bitcoin [38]:

1. Faz download da copia completa da Blockchain e a mantém atualizada;

2. E utilizado para fazer mineragéo de novas moedas;

3. Valida transagoes;

4. fornece a rede P2P (Peer-to-Peer) que permite os usudrios se conectarem uns aos ou-
tros para fazerem transagdes e compartilhar dados de blocos da Blockchain, sendo

algo vital para qualquer operagdo que ocorra dentro da Blockchain do Bitcoin.

4.2 SOFTWARES DO LIGHTINING
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Core Lightning, conhecido também como Lightning Network Daemon (LND) ¢ uma
das implementagdes existentes da Lightning Network que visa por meio de “Off-Chain” ame-
nizar problemas de escalabilidade da Blockchain da Bitcoin.

As off-chains funcionam como canais de pagamento que permitem diversas transagdes
entre dois ou mais membros de maneira particular e efetivamente mais rapida do que a main-
net. Sdo feitas apenas duas transagdes na mainnet: a de abertura da off-chain (com o saldo de
todos as partes envolvidas) e o fechamento da transacao (também com o saldo de todas as par-

tes envolvidas) [36].

4.3 REDES TESTNET DO BITCOIN

Dentro do ecossistema da Bitcoin existe mais de uma Blockchain. A rede principal ou
“mainnet” ¢ onde acontecem as transacoes reais da moeda, e a rede de teste e desenvolvimen-
to como a Bitcoin testnet e a Bitcoin regtest.

Bitcoin Blockchain Regtest ¢ uma funcionalidade da rede Bitcoin que permite ao usua-
rio criar uma rede da Blockchain Bitcoin nova e privada, com facilidade para executar testes
sem qualquer influéncia de utilizar uma rede ja estabelecida. O usuario tem total controle da
criacao de blocos novos, possibilitando dessa forma diversos testes [41].

Bitcoin Blockchain Testnet ¢ a tecnologia central do projeto, sendo a Blockchain do
sistema de testes da moeda Bitcoin. Tem como objetivo permitir a troca de moedas digitais
falsas (tBTC) em um ambiente seguro € com finalidade de testes. Diferente do ambiente prin-
cipal (mainnet), onde as moedas sdo verdadeiras e possuem valor real, a rede testnet também
permite que desenvolvedores testem aplicacdes sem ter qualquer impacto na rede principal, ou
com ativos que possuem valores reais, sendo assim, uma ferramenta perfeita para aprendiza-

do, educagdo e desenvolvimento para Bitcoin [37].
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Testcoin Faucets ¢ uma ferramenta online que oferecem o servico de distribuicao de
moedas digitais de forma gratuita para qualquer pessoa que tiver um endere¢o valido em uma
testnet. As moedas ndo possuem valor atribuido, entretanto, por funcionarem na testnet, com-
partilham das mesmas propriedades que uma moeda real na rede principal, se tornando a fer-
ramenta ideal para aprendizado, testes e desenvolvimento de tecnologicas voltadas a Bitcoin e
quaisquer Blockchains e criptomoedas que forem disponiveis pela ferramenta. [39]

Utilizando essas Testnets ¢ possivel verificar aspectos da Blockchain como velocidade,
desempenho, consumo energético e escalabilidade para que seja capaz de suportar o alto volu-
me de transagdes com cartdes de crédito e transferéncias bancarias. Tudo isso sem perder as-
pectos basicos como nao ser rastreavel e a descentralizagdo da tecnologia.[15]

No capitulo seguinte sera feito o desenvolvimento pratico do projeto, mostrando sua

concepcao, desafios, testes e objetivos alcangados.
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5 EXPERIMENTO PRATICO PARA INTEGRACAO DA REDE TESTNET DO
BITCOIN COM A REDE LIGHTINING

Em virtude da crescente adocdao e popularidade das criptomoedas na sociedade con-
temporanea, surgiu a indagacgao: como seria se todas as pessoas do mundo utilizassem cripto-
moedas? Ao analisar a tecnologia das blockchains, focando no aspecto de volume de transa-
¢oes, foi possivel observar que a blockchain do Bitcoin ndo consegue competir com sistemas
ja estabelecidos. A partir dessa constatacdo, emergiu a busca por solu¢des que pudessem supe-
rar o problema de escalabilidade da blockchain do Bitcoin.

Com alguma pesquisa a foi encontrada a Lightning Network, uma solu¢do que surgiu
com o intuito de resolver ou a0 menos amenizar esse problema.

A 1dealizagdo do projeto consiste em estabelecer conexao a uma off-chain utilizando a
Lightning dentro da rede Bitcoin. A premissa ¢ que isso tornaria as transacdes mais rapidas e
menos custosas, apresentando um ambiente onde ndo seriam necessarios grandes tempos de
espera e taxas variaveis para efetuar transagoes de ativos.

Uma maquina Ubuntu ap6s configurada corretamente com os softwares da Bitcoin e
Lightning, estabelecerd uma conexao entre a rede Bitcoin e Lightning como prova do funcio-

namento da tecnologia.

5.1 AMBIENTE DE TESTES

O teste foi realizado utilizando um computador desktop pessoal que possui as seguin-

tes especificagoes:

» Sistema Operacional: Windows 10 Pro

* Processador: Intel Core 15-8600K CPU @3.60GHz



27

* Memoria Ram: 16GB

* Placa Mae: GIGABYTE LGA 1151 B360M D3H DDR4
Placa de Video: GeForce GTX 1060 6GB

* Armazenamento: HD Seagate 2TB BarraCuda 3.5 SATA

Todo o sistema foi instalado em uma maquina virtual. Apds ponderar algumas possibi-
lidades como Hyper V do Windows ou WSL também do Windows, o teste foi executado na

Oracle Virtual Box. A configuragao da maquina virtual foi a seguinte:

» Sistema Operacional: Ubuntu 22.04.02
e Memoria Ram Alocada: 8GB
Armazenamento Alocado: 2TB

9% ¢

* Softwares instalados: “libtool”, “libboost-all-dev”, “qtbase5-dev” “qttools5-dev-tools”

bR 1Y 2 ¢ 2% ¢

“boost libraries”, “git”, “nano”, sqlite3”, sqlite0-dev”, “python3”, “net-tools”, “libso-
dium-dev”, “autoconft”, “pkg-config”, “libboost-all-dev”, “python3-pip” (alguns ne-
cessarios para o funcionamento do sistema, outros com intuito de melhor navegar e

editar arquivos no sistema operacional Linux).

5.2 INSTALACAO DE FERRAMENTAS

O primeiro passo, com o Ubuntu instalado, foi instalar o Bitcoin baixando diretamente

do git com o comando “git clone https://github.com/Bitcoin/Bitcoin.git” (versdo 26.0). Logo

apos, foram configurados “./autogen.sh” “./configure” e “make” e no final foi verificado e ins-
talado o Bitcoin com “make check” e “sudo make install”. E necesséario um arquivo .conf para
especificar que serd usada a testnet. Ent3o, dentro do diretério de Bitcoin € criado um arquivo
chamado “bitcoin.conf”, para especificar a rede e outras informagdes que serdo apresentados
em passos seguintes.

Ao ter o Bitcoin ja instalado e a rede pronta, o repositorio do Core Lightning ¢ clonado

com “git clone https://github.com/ElementsProject/Lightning.git” (versdo 23.11.2). Em segui-


https://github.com/ElementsProject/lightning.git
https://github.com/ElementsProject/lightning.git
https://github.com/bitcoin/bitcoin.git
https://github.com/bitcoin/bitcoin.git
https://github.com/bitcoin/bitcoin.git
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da ¢ acessado o lightining e seleciona-se a versao desejada com “cd Lightning”, “git tag”, “git
checkout 23.11.2”.
Para compilar, utiliza-se os comandos “make”, “sudo make install” e “make check”

em sequéncia.

5.3 INICIALIZACAO DO BITCOINCORE E LIGHTNING

Para a inicializacdo das redes, ¢ fundamental configurar adequadamente os arquivos
.conf, esses arquivos definem as diretrizes do sistema para o funcionamento tanto da rede Bit-
coin quanto da rede Lightning. No contexto especifico, destaca-se o arquivo bitcoin.conf, con-
forme ilustrado na Figura 9. Este arquivo configura a testnet como a rede de execucao e espe-
cifica os parametros rpcuser e rpcpassword, que sdo utilizados para autenticagdo do Remote
Procedure Call (RPC). O RPC ¢ uma interface crucial para a comunicacdo entre o cliente Bit-
coin e outros aplicativos dentro do sistema. Esses parametros de autenticagdo garantem a se-
guranca nas interagdes com o n6 Bitcoin, permitindo que apenas usuarios autorizados acessem
e executem comandos na rede.

Figure 9 - Arquivo bitcoin.conf da Bitcoin testnet

1 root@victor-VirtualBox: /home /victor/bitcoin Q — = ol >

GNU nano 6.2 bitcoin.conf

server=1
daemon=1

testnet=1

rpcuser=bitcoin
rpecpassword=bitceoin

rpcport=18332

O comando utilizado para iniciar o n6 Bitcoin ¢ bitcoind -testnet, no qual a opgdo -
testnet € explicitamente especificada para forgar a inicializagao do n6 na rede de testes, inde-
pendentemente da configuragdo definida no arquivo bitcoin.conf. Embora o arquivo bitcoin.-

conf possa ja indicar a utilizagdo da testnet, a inclusdo do parametro -testnet no comando ga-
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rante que a rede de testes seja de fato ativada, assegurando a execug@o do nd na rede desejada.

Como mostrado abaixo o comando ¢ executado para inicializar a rede, e a resposta mostra o

passo a passo da inicializagdo do Bitcoincore como vemos na figura 10, e a sincronizacao de

blocos como vemos na figura 11.

Figura 10 - Inicializacdo do nodo da Bitcoin Testnet utilizando Bitcoincore
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Z Using the 'sse4(1way),sse41(4way),avxZ(8way)
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prints@prints-VirtualBox: ~

:~S bitcoind -testnet
Bitcoin Core version v26.0 (release build)
SHA256 implementation
ed as an additional entropy source
Using RdRand as an additional entropy source
Default data directory /home/prints/.bitcoin
Using data directory /home/prints/.bitcoin/testnet3
Config file: fhome/prints/.bitcoin/bitcoin.conf (not found, skipping)
Command-line arg: testne "
Using at most 125 automatic connections (1024 file descriptors available)
Using 16 MiB out of 16 MiB requested for signature cache, able to store 524288 elements
Using 16 MiB out of 16 MiB requested for script execution cache, able to store 524288 elements
Script verification uses @ additional threads
scheduler thread start
Binding RPC on address ::1 port 18332
Binding RPC on address 127.0.0.1 port 18332
[http] creating work queue of depth 16
Using random cookie authentication.
Generated RPC authentication cookie /home/prints/.bitcoin/testnet3/.cookie
[http] starting 4 worker threads
Using wallet directory /home/prints/.bitcoin/testnet3/wallets
init message: Verifying wallet(s)..
Using /16 prefix for IP bucketing
init message: Loading P2P addresses..
Loaded 6008 addresses from peers.dat
init message: Loading banlist..
SetNetworkActive: true
Cache configuration:
* Using 2.0 MiB for block index database
* Using 8.0 MiB for chain state database
* Using 440.0 MiB for in-memory UTXO0 set (plus up to 286.1 MiB of unused mempool space)
init message: Loading block index..
Assuming ancestors of block 0080800000000093bcb68c03a9a168ae252572d348a2eaebazcdf9231d73286fF have valid s
tting nMinimumChainWork=008000800000000000000008000000000000000000000b6a517415a67c0da307
Opening LevelDB in /home/prints/.bitcoin/testnet3/blocks/index
Opened LevelDB successfully
Using obfuscation key for /home/prints/.bitcoin/testnet3/blocks/ind
LoadBlockIndexDB: last block fi 0
LoadBlockIndexDB: last block file info: CBlockFileInfo(blocks=1, siz

53ms

0000000000000000

93, heights=0...0, time=2011-02-02...2011-02-0

Checking all blk files are present

Z Initializing chainstate Chainstate [ibd] @ height -1 (null)
Z Opening LevelDB in /home/prints/.bitcoin/testnet3/chainstate
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Ap6s a conclusdo da inicializacdo do nd Bitcoin, ¢ possivel utilizar os comandos Bit-
coin-cli, que sdo comandos exclusivos do Bitcoin Core quando este estd em operacao. Na Fi-
gura 12, executou-se o comando Bitcoin-cli -testnet createwallet "nomedacarteira" para criar
uma carteira destinada ao armazenamento de tBTC (moeda da rede de testes) para acdes sub-

sequentes. O nome atribuido a essa carteira foi "tcc3".

Figura 12 - Cria¢do de uma carteira na Bitcoin Testnet
prints@prints-VirtualBox: ~

% bitcoln-cli -testnet createwallet "tcc3"

"tce3"

"name" :

Ap0s a criagdo da carteira, ¢ possivel gerar um novo enderego para recebimento de
fundos utilizando o comando Bitcoin-cli -testnet getnewaddress (figura 13). Esse enderego ge-
rado serd utilizado para adicionar fundos a carteira recém-criada, processo que sera realizado
por meio de uma faucet publica, a qual fornece tBTC de forma gratuita para fins de teste na

rede testnet.
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Figura 13 - Gerando um enderego para a carteira criada

prints@prints-VirtualBox: ~

:-$ bitcoin-cli -testnet getnewaddress
tblgcmz8taru3dhthjwcvx®rddéus5599fusyvgus7n?

Ao acessarmos faucets publicas, como a Bitcoinfaucet.uol.net/send.php, conforme
ilustrado na Figura 14, ¢ possivel, ao fornecer um endereco de carteira e uma quantidade de
criptomoeda que ndo ultrapasse o limite estipulado pela faucet, receber as moedas tBTC. Apos
a solicitacdo, e apds um periodo de espera variavel, os fundos sdo transferidos para a carteira
informada.

Figura 14 - Site utilizado para adicionar fundos Bitcoi testnet faucet

| AT

Bitcoin Testnet Faucet  Get Testnet Coins  Other Testnet Faucets =

Current wallet balance is $ 170.15350399. You can get up to $ 0.000033.

endereco da carteira walox brumsietivo

para carteira

Bots are not allowed here

B thigemzstaru3hthjwovsOrddBuss99fusyvausTnT Q00002920 Verified Send testnet bitcaing

BTC Address

! If you have received testnet coins for your development or testing purposes and no longer need them, you can send them back to the designated address.
By returning the testnet coins, you contribute to the testnet ecosystem and help maintain its functionality for other developers and testers.

To send your testnet coins back, simply initiate a transaction from your testnet wallet to the following BTC address:

tb1gljE4usfgutronuedskls5tlgtdmaurun2spdg.

By returning your testnet coins, you contribute to the overall stability and reliability of the testnet network. This allows developers and testers to continue
exploring and building innovative applications on top of the blockchain technology.

If you have any questions or need further information about testnet transactions, you can search for answers on platforms like Stack Cverflow, which provide

a wealth of knowledge and discussions on Bitcoin-related topics.

Para garantir que a transacdo foi concluida com sucesso, pode-se utilizar verificadores
de carteira da testnet disponiveis online. Onde fornecendo o enderego da carteira, ¢ exibido
um resultado com o niimero de transagdes executadas e o saldo da carteira (figura 15), ou al-
ternativamente, realizar a verificagdo diretamente na maquina virtual por meio de comandos

especificos, conforme detalhado no pardgrafo a seguir.
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Figura 15 - Site utilizado para a verificagdo de carteiras na Bitcoin testnet

Blockstream ® Bitcoin T

Bitcodn Testnet ks usad for testing. Funds have no value!

Dashboard Blocks Transactions

1 output (0.00002990 tEBTC)

1output (0.00002980 tBTC)

O comando Bitcoin-cli -testnet getinfo exibe o status atual da rede Bitcoin em execu-
¢do na maquina virtual. Conforme ilustrado na Figura 16, o resultado do comando fornece in-
formagodes detalhadas, incluindo a quantidade de blocos e cabecalhos (headers) atualmente
baixados, o progresso do download da rede testnet, o status geral da rede e detalhes sobre a
carteira carregada no momento da captura de tela. Especificamente, o comando exibe o nome
da carteira a quantidade de moedas testnet pertencentes a referida carteira, que estao disponi-
veis naquele instante.

Figura 16 - Status da rede em funcionando
:-S bitcoin-cli -testnet -getinfo
Blocks: 2873427
Headers: 2960442

Verification progress: 99.4449%
Difficulty: 1

Version: 260000
Time offset (s): -8

Proxies: n/fa
Min tx relay fee rate (BTC/kvB): ©0.00001000

Keypool size: 4000
Transaction fee rate (-paytxfee) (BTC/kvB): 0.00000000

0.00002990

(none)
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Para a inicializagdo da rede Lightning, ¢ necessario também configurar um arquivo
.conf especifico, o lightning.conf, além de utilizar um comando particular para sua ativagado, o
qual s6 pode ser executado corretamente caso um n6 Bitcoin esteja em funcionamento no sis-

tema.

Figura 17 - Arquivo lightning.conf dentro da Bitcoin Testnet

M~ victor@victor-VirtualBox: ~

GNU nano 6.2 lightning.conf *

bitcoin-rpcuser=bitcoin
bitcoin-rpcpassword=bitcoin
bitcoin-rpcconnect=127.0.8.1
bitcoin-rpcport=8332

network=testnet
database-upgrade=true

altas:utctcr.

5.4 VALIDACAO DA INTEGRACAO

Durante o desenvolvimento deste projeto, o maior desafio surgiu na fase final, apds a
instalagao bem-sucedida das redes Bitcoin e Lightning. Inicialmente, a falta de documentagao
adequada, devido a natureza emergente dessas tecnologias, foi um fator que causou significa-
tivos atrasos, exigindo muitos ciclos de tentativa e erro até alcangar uma instalagdo funcional.

Além disso, o projeto enfrentou problemas recorrentes de memoria, que resultaram em
multiplas corrupcdes do sistema, sendo necessario reiniciar a configuracao da maquina virtual
e Bitcoin e Lightning diversas vezes. Para mitigar esses problemas, foi necessario adquirir um
novo HD, conforme descrito no item 5.1 deste documento.

O comando utilizado para inicializar a rede Lightning € o seguinte:
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“Lightningd --Bitcoin-rpcuser=Bitcoin --Bitcoin-rpcpassword=Bitcoin --Bitcoin-rpc-
connect=127.0.0.1 --Bitcoin-rpcport=18332 --Bitcoin-cli=/usr/local/bin/Bitcoin-cli --testnet —
conf=/home/victor/Lightning/lightning.conf.”

Este comando especifica todos os parametros necessarios para a execucao, incluindo o
nome de usudrio (rpcuser) e a senha (rpcpassword) para a comunica¢do com o nd Bitcoin, o
enderego de conexao (rpcconnect) e a porta (rpcport) do nod Bitcoin, a execucdo na rede de
testes (testnet) e o caminho para o arquivo de configuracdo do Lightning (lightning.conf)

como apresentado na figura 18.

Figura 18 - Erro ao Inicializar Lightning na Bitcoin testnet

victor@victor-VirtualBox: ~ Q

S cd
$ lightningd --bitcoin-rpcuser=bitcoin --bitcoin-
rpcpassword=bitcoin --bitcoin-rpcconnect=127.0.0.1 --bitcoin-rpcport=18332
--bitcoin-cli=fusr/local/bin/bitcoin-cli --testnet --conf=/home/victor/lightn
ing/lightning.conf
2024-10-19T21:07:50.873Z INFO lightningd: wv23.11.2
2024-10-19T21:08:18.413Z INFO plugin-beli: bitcoin-cli initialized and conne
cted to bitcoind.
2024-10-19T21:08:20.644Z UNUSUAL 1lightningd: wWatiting for initial block download
(this can take a while!)
2024-10-19T21:08:30.318Z UNUSUAL plugin-beli: fusr/local/bin/bitcoin-cli -testn
onnect=127.0.0.1 -rpcport=18332 -rpcuser=... -stdinrpcpass getblock ©6©
0000000001dafcOcdE8f4491Ff6FS5dB89783177r5dag8ads7299bads5f7356c800d ® exited with sta
tus 1
2024-160-19T21:08:33.1217Z UNUSUAL plugin-beli: fusr/local/bin/bitcoin-cli -testn
et -rpcconnect=127.8.06.1 -rpcport=18332 -rpcuser=... -stdinrpcpass getblock ©66
0000000001datcOcd8f4491F6T5d8978317F5daB4ds57299badsF7356c800d 0 exited with sta
tus 1
2024-10-19T21:88:35.790Z UNUSUAL plugin-bcli: jfusrjflocal/bin/bitcoin-cli -testn
et -rpcconnect=127.0.0.1 -rpcport=18332 -rpcuser=... -stdinrpcpass getblock ©006
0000000001dadcOcdB8f4491Ff6F5d8978317Ff5daB4d57299b4ad5F7356c800d 6 exited with sta
tus 1
2024-10-19T21:08:37.452Z UNUSUAL plugin-beli: fusr/local/bin/bitcoin-cli -testn
et -rpcconnect=127.0.0.1 -rpcport=18332 -rpcuser=... -stdinrpcpass getblock ©ee
0000000001dadcOcd8f4491Ff6F5d897831775da84ads57299bad577356c800d 6 exited with sta
tus 1
2024-10-19T21:08:39.437Z UNUSUAL plugin-beli: fusr/local/bin/bitcoin-cli -testn
et -rpcconnect=127.0.0.1 -rpcport=18332 -rpcuser=... -stdinrpcpass getblock ©ee
0000000001dafcOcdE8f4491f6FSdB9783177r5dag8ads7299badsrf7356c800d 8 exited with sta

Observa-se que, embora o comando seja aceito € gere uma resposta, ha uma tentativa

de alcangar um bloco especifico que impede a inicializagdo. Esse problema possui duas possi-
veis respostas para a situagdo. Em algum momento durante os problemas de memoria enfren-
tados pela maquina, ¢ possivel que um desses blocos tenha sido corrompido, tornando-se ina-
cessivel pelo Lightning. Outra possibilidade, e mais provavel, ¢ que a quantidade de blocos
"prunados" (podados) por padrao durante o download da testnet, tenha comprometido o funci-
onamento adequado da rede Lightning. Dessa forma, uma solucdo potencial seria realizar um
re-download completo da testnet (reindex), embora essa alternativa ndo garanta de que tal

procedimento resolva o problema de forma definitiva.
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Ao tentar encontrar maneiras de seguir com o projeto, outro problema surgiu. uma dis-
puta ideoldgica e financeira em curso dentro da comunidade da Bitcoin Testnet. A testnet, ori-
ginalmente criada com o objetivo de fornecer um ambiente similar ao da rede principal, mas
com moedas sem valor real, tem atraido participantes que discordam desse propdsito. A falta
de atualizacdes e resets na testnet resultou em um crescimento consideravel da rede, o que au-
mentou significativamente a demanda por poder computacional para a geragdo de novos blo-
cos (e, consequentemente, para a criagdo de novas moedas). Esse fendmeno tem dado origem
a um mercado paralelo, no qual individuos comercializam moedas tBTC da testnet, além de
movimentos que buscam agregar valor a essas moedas.

Por outro lado, um grupo de participantes tem solicitado o reset completo da rede test-
net, enquanto outros adotaram medidas mais extremas, como a mineracdo em larga escala de
blocos com o intuito de sobrecarregar e travar a rede, como mostrado na figura 19, for¢ando
uma ac¢do dos responsaveis pela manutencao da integridade da rede. Esse contexto reflete uma
dinamica complexa, na qual a testnet, embora originalmente destinada a fins de teste, tem se
tornado um ambiente sem atualizagdes e contestado por grupos.

Figura 19 - Quantidade de blocos minerados por dia Bitcoin Testnet
Testnet3 Blocks Mined Per Day
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Fonte: “Griefing Bitcoin’s Testnet”[48]

Realizar testes na testnet do Bitcoin tem se tornado um desafio significativo devido a

problemas relacionados a falta de manutenc¢do consistente da rede e a ocorréncia de ataques
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maliciosos, como os de “griefing”. A testnet, projetada para ser um ambiente seguro e separa-
do para experimentagdo, frequentemente sofre com periodos de instabilidade causados por
transagdes excessivamente grandes, spams ou outras atividades projetadas para dificultar seu
uso. Além disso, a baixa prioridade dada a manuten¢ao da infraestrutura por parte dos desen-
volvedores e operadores de nds contribui para uma experiéncia inconsistente. Esses fatores
tornam mais complexo para desenvolvedores e pesquisadores realizarem testes essenciais,
como os propostos nesses trabalho, prejudicando o desenvolvimento de novas funcionalidades
ou a avaliacao de atualizagdes na rede principal do Bitcoin.

Dificuldades relacionadas a esse problema comprometeram nao apenas a continuidade
do trabalho na testnet, mas também resultaram em uma significativa perda de tempo devido
ao download inicial e aos sucessivos redownloads realizados na tentativa de solucionar as fa-
lhas na rede Lightning. O processo foi particularmente lento em certas ocasides, quando fra-
coes decimais de progresso no download levaram dezenas de minutos para serem concluidas,
chegando, em alguns casos, a permanecer mais de uma hora sem qualquer aumento percepti-
vel na porcentagem de conclusdo. Diante dessa situacdo, foi necessario avaliar alternativas e
tomar uma decisdo sobre como proceder para superar o impasse.

Entretanto, a testnet do Bitcoin continua sendo a melhor ferramenta para testar recur-
s0s e experimentos sem riscos financeiros. Trazendo o maior nivel de realidade de simulagdo
e testes fora da mainnet, permitindo compartilhar resultados com a comunidade e identificar
problemas de forma colaborativa. Além disso, a gratuidade das moedas de teste facilita a rea-
lizacdo de experimentos, mesmo que exista grupos que vao contra esse principio da rede.

Nesse momento a Unica alternativa que restou, fora mudar o ambiente e as tecnologias
utilizadas se tornou a Regtest da Bitcoin, nela ¢ criado uma rede blockchain particular, isso in-
felizmente altera o trabalho para um ambiente privado ndo similar a mainnet (por ser uma
blockchain totalmente particular e nova) mas foi o necessario para poder alcangar uma cone-

xao com a rede Lightning.

5.5 EXEMPLO DE CONEXAO USANDO REGTEST



37

No exemplo a seguir, sera utilizada a rede regtest para ilustrar a conexao entre a Block-
chain da Bitcoin e a rede Lightning. A escolha pela regtest se deve a problemas recentes ob-
servados na testnet. A regtest, por ser uma rede de testes mais particular e independente, ofe-
rece um ambiente controlado onde podemos executar certas validagdes, entretanto perdendo
similaridades a rede mainnet da bitcoin por consequéncia.[48]

Inicialmente, dentro da Blockchain da Bitcoin, foram criadas duas carteiras, denomina-
das "tcc" e "tcc2". Ambas as carteiras sao verificadas por meio do comando getwalletinfo. Ob-
serva-se que a carteira "tcc2" apresenta um saldo de 14.728.03120160 tBTC, enquanto a car-
teira "tcc" esta com saldo zerado.

Em seguida, foi realizada uma transacdo de 8 tBTC da carteira "tcc2" para a carteira
"tcc", utilizando o comando sendtoaddress.

Posteriormente, um comando de mineracao de blocos foi executado, uma vez que o va-

lor da transacdo inicialmente estava na mempool, Como observado na figura 20.
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Figura 20 - Transacdo de Bitcoins na rede Regtest parte 1

victor@victor-VirtualBox: ~
: 5 bitcoin-cli getwalletinfo

"walletn
"walletver

: 0.00000
rmed_balan PEEOEO08,

:- 5% bitcoin-cli unloadwallet tcc

:$ bitcoin-cli loadwallet tcc2

: % bitcoin-cli getwalletinfo

000008,
250000,

: 4000,

: true,

edélock”: {
a42b17c5c769bdd7940b7dc6@69aboce4bes8cfobdod784fbaq75f004aa7579",

: S bitcoin-cli sendtoaddress bcrtiqeg3mzt
pl8sv3drzd2uw95def 8.0
do4f4849772b122706199a6d31dbf12773179ea5958dd6d8d43f643a7ed49534

: $ bitcoin-cli sendtoaddress bcrtiqé6c3hxqg8p75dm3epwsah
dvmx8xu51ljp66h9ygn 8.0
4faopaflealfd2a5969e10394e0901ddd52733195cae99457f6482576b145a168

:$ bitcoin-cli -generate 10

A seguir na figura 21, podemos ver que novos blocos foram minerados, assim efetiva-
mente movendo o valor da carteira tcc2 para a carteira tccl. A carteira "tcc2" ¢ descarregada
do n6 da Bitcoin, e a carteira "tcc" é carregada. Ao verificar o saldo da carteira "tcc", obser-
vou-se que a transagao de 8 tBTC foi efetivamente realizada, refletindo o valor transferido
para a carteira. Ressalta-se que a transagdo ocorreu sem taxa devido a natureza do ambiente

regtest da bitcoin.
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DLTCOoLnN-CLlT -generate

"address": = 3emp2k2c7ijv7fznhggzxlySysckdjhpesx7e",
"blocks
1a077000cf97feasdlaec2ads58d5aa4a6899917f656307dfFF",
"B31c4606c8702e72620Ta5f37ee5cf2aelc46b9afe2df4bloel4e5a88d2e8163"
"F7a251efTb5efas75fd1lbasab23cob66d66978085cdeadb59e03f4402b18264b"
"6255ae99%9add3ecb6d858813 3Edc059c1cedﬁ:f5edEDD’99994ﬁfhffbb4EBIaﬁ1".
"124ca290496429295F72%e3539f0d28fa218f0dab914b18565e2a35c94b3587e”
9811253a224abf2b3dos00f511071e3f335ee727cf1fbe2de9ce78d"”
50c6ae93afcce663b27a3650a1a283d6450e110a00672ec3calffe?b”,
"ﬂﬂedh34F?EdChlESEChbhEFQJQDJDe?F40121004F3909?lbf32d59324BFF4328"_
dz?fﬁff?ﬂﬂz?ggtbb?tgfﬁrgd:b?ddFF!O?FL:3303990?3Ff9363df0b2?]szFF"

bitcoin-cli getbalance

bitcoin-cli unloadwallet tcc2

bitcoin-cli loadwallet tcc

bitcoin-cli

E.00000000

Com a rede Bitcoin em pleno funcionamento e processando transagdes, avangamos
para a implementa¢cdo de um exemplo envolvendo a rede Lightning. A inicializa¢do da rede
Lightning foi realizada por meio do comando Lightningd --regtest --conf=/home/victor/.light-
ning.conf, resultando em uma configuracdo bem-sucedida, conforme evidenciado na Figura
22. Ao se conectar a rede Bitcoin, a rede Lightning gera um enderego de ID publico, o qual ¢
utilizado para estabelecer a comunicagdo com a rede Bitcoin por meio de comandos do Bit-
coin Core. Executando o comando connect junto do ip do usuario, a resposta obtida confirma
a conexao bem-sucedida entre a Blockchain da Bitcoin e a rede Lightning, como ilustrado na

Figura 23.

Figurae 22 - Conexao da rede Lightning ao Bitcoin Regtest parte 1

- S lightningd --regtest --conf=/home/victor/
.lightning/lightning.conf

24-11-06T02:08:19.428Z INFO lightningd: v23.11.2

24-11-06T02:088:20.137Z INFO plugin-becli: bitcoin-cli initialized and connec
ted to bitcoind.
2024-11-06T02:08:20.197Z INFO lightningd:

2824-11-06T02:88:20.197Z INFO lightningd: Server started with public key 832e
8lladodfco6508f901ble269e50ad3c91c303bse7d4s582a38bofe@B2795b5e3, alias victor (co
lor #032e81) and lightningd v23.11.2
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Figura 23 - Conexdo da rede Lightning ao Bitcoin Regtest parte 2

: % lightning-cli --regtest connect 832e811ad@dfc6508790
1ble269e50ad3c91c303b6e7d4582a38bofen82795b5e3 127.0.0.1
{
"id": "©032e811ad0dfc6508T901ble269e50ad3c91c303b6e7d4582a38boTe082795b5e3",
"features”: "0Bad00@Baba69az”,
"direction”: "out",
"address": {
"type": "ipv4a",
"address": "127.8.6.1",
"port": 19846

:~§ []

Com isso foi alcangado a conexao da rede bitcoin com a rede lightning, mostrando o
processo dentro de um ambiente Regtest, esse resultado mostra que com uma rede Bitcoin
atualizada ¢ possivel fazer uma conexao com um canal Lightning que permitird assim outros
possiveis testes e andlises da rede.

Devido ao fato de os testes terem sido realizados no ambiente Regtest, as transagdes
ocorreram de maneira rapida, uma vez que a mineracdo de blocos ¢ facilitada e ndo ha limita-
¢des quanto ao nimero de blocos que podem ser gerados por segundo. Em contrapartida, em
ambientes como a mainnet e a testnet, os tempos de confirmagao de transagdes sao significati-
vamente mais variaveis, podendo oscilar entre diversos minutos e diversas horas, conforme
ilustrado na Figura 24. A utilizag¢do de redes Off-chain, como a rede Lightning, altera essa di-
namica, uma vez que as transagoes realizadas dentro dessa rede privada sao registradas de for-
ma imediata, com o saldo sendo constantemente atualizado até o momento do encerramento
do canal. A escrita final do saldo na mainnet e a troca efetiva de criptomoedas ocorrem apenas

no fechamento do canal, oferecendo maior agilidade no processo de transagao.
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Figura 24 - Média em minutos para a confirmacao de transagdes no ultimo ano
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6 CONCLUSAO

Este projeto teve como objetivo explorar diversas facetas da tecnologia Bitcoin e
blockchain, com foco especifico nas potencialidades que a rede Lightning pode oferecer para
resolver problemas atuais da Bitcoin, especialmente no que tange a escalabilidade. Através da
preparacdo de uma maquina virtual Ubuntu, foram instalados e configurados os programas ne-
cessarios para o funcionamento de um n6 Bitcoin e o software da Lightning Network.

Durante o processo de download da blockchain da Bitcoin, diversos desafios técnicos
foram enfrentados, incluindo limitagdes de memoria de armazenamento, corrupgao da maqui-
na virtual utilizada, dificuldades na integracdo da Lightning Network com a Testnet da Bit-
coin ¢ interferéncias externas que comprometeram a estabilidade da rede. Esses problemas
destacam a complexidade e os obstaculos praticos que surgem ao lidar com tecnologias emer-
gentes.

Entretanto, o trabalho atingiu com sucesso os objetivos propostos, proporcionando
uma compreensdo clara sobre o funcionamento da rede Bitcoin e suas limitagdes em termos
de escalabilidade. Foram explorados os conceitos fundamentais que sustentam a tecnologia
blockchain, além de detalhes técnicos sobre a operagao de um nodo Bitcoin. Isso permitiu
uma analise das restricdes enfrentadas pela rede para lidar com um volume elevado de transa-
¢oes, fundamentando a necessidade de solugdes alternativas para esse desafio.

Além disso, o estudo abordou a Lightning Network, detalhando seu funcionamento,
arquitetura e conexao com a rede principal do Bitcoin. Foi possivel entender como essa solu-
cdo de segunda camada contribui para melhorar a escalabilidade e a eficiéncia das transagdes,
mantendo a seguranga ¢ a descentralizagdo da rede base. Por fim ainda foi possivel fazer uma
conexao entre a rede Bitcoin com o Lightning no ambiente de Regtest para poder provar seu
funcionamento com a rede e mostrar um caminho para atingir a conexao.

Apesar das dificuldades mencionadas anteriormente, o projeto conseguiu atingir os ob-
jetivos propostos. Este documento desempenha um papel fundamental para uma compreensao
mais aprofundada sobre as off-chains, abordando sua existéncia e funcionamento em diferen-
tes contextos do ambiente Bitcoin, bem como destacando suas dificuldades e especificidades

enquanto tecnologia.
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No futuro, com a resolugdo dos problemas atuais da Testnet, o objetivo principal deste
trabalho serd estabelecer uma conexdo funcional entre a rede Bitcoin Testnet e a Lightning
Network, visando a criagdo de canais entre participantes e a troca de ativos. A partir disso,
serd possivel realizar uma analise aprofundada da efetividade, escalabilidade e controle de
gastos que as solugdes off-chain podem oferecer, contribuindo para um uso mais eficiente das

criptomoedas e da tecnologia blockchain como um todo.
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Abstract. This work presents a practical integration experiment between
Bitcoin and Lightning Network, exploring off-chain solutions to overcome
scalability challenges, such as transaction speed and cost. The study includes
an analysis of the Bitcoin and Ethereum networks, comparing Lightning and
Raiden as possible scalability solutions. In practice, an Ubuntu virtual
machine was created and configured to run a Bitcoin node and connect it to
the Lightning Network, with necessary program installation and configuration
files. The results indicate that, overcoming the challenges encountered, it is
possible to implement real payment channels and based on results analyses
the possible efficacy that Lightning Network has on the scalability and
improved use of cryptocurrencies, contributing to the understanding of the
potential of off-chain networks.

Resumo.

Este trabalho apresenta um experimento prdtico de integragdo entre Bitcoin e
Lightning Network, explorando solugéoes off-chain para superar os desafios de
escalabilidade, como velocidade e custo de transacoes. O estudo inclui uma
andlise das redes Bitcoin e Ethereum, comparando as solucoes de
escalabilidade Lightning e Raiden. Na pratica, foi criada e configurada uma
maquina virtual Ubuntu para executar um no Bitcoin e conecta-lo a Lightning
Network, com instalagdo de programas e configuracio de arquivos
necessarios. Os resultados indicam que, superando os desafios encontrados, é
possivel implementar canais de pagamento reais e juntamente analisa a
possivel eficdcia da Lightning Network na escalabilidade e no uso aprimorado
de criptomoedas, contribuindo para o entendimento do potencial das redes

off-chain.

1. Introducao

Neste Artigo sera apresentado um estudo de tecnologias e projeto pratico relacionado
com a interagdo da rede Bitcoin com a rede Lightning. Essa interacdo visa resolver
problemas de escalabilidade, que ocorrem na Blockchain do Bitcoin, utilizando a
tecnologia Lightning como uma solucdo. A rede Lightning oferece uma off-chain, uma
segunda blockchain, paralela a Blockchain principal da Bitcoin, que administra
transagdes entre dois ou mais integrantes de maneira privada, tornando-as mais baratas e
mais rapidas.
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Pelo fato das blockchains e criptomoedas terem ganho popularidade nos ultimos anos, a
sua adog¢do e uso tem aumentando. Isso trouxe diversos obstaculos para a tecnologia e
um dos principais € a escalabilidade que a rede pode alcancgar. A blockchain por ser uma
tecnologia que depende que todos os usudrios participantes da rede tenham uma copia
de toda a cadeia de blocos em suas maquinas, também tende a se tornar mais lenta
baseado no nivel de uso para transacdes e mineracdo de seus usudrios e, portanto,
solucdes como a Lightning tem surgido para mitigar esses desafios.

Criptomoedas tem se tornado um senso comum na nossa sociedade. Essa tecnologia esta
transformando o sistema financeiro global, promovendo inclusdo econdmica, autonomia
financeira, e gerando impacto cultural e social, embora enfrente desafios em termos de
regulamentacdo e escalabilidade. Escalabilidade ¢ um problema que, se ndo resolvido,
impedirda a blockchain da Bitcoin de competir com outras formas de transagdes
centralizadas como a Visa, que executa nimeros de transa¢do por segundo diversas
vezes maior que a blockchain consegue em seu estado atual.

Esse contexto se torna algo muito relevante para como a sociedade passara a interagir
com blockchains, em especial a Bitcoin, nos proximos anos. Tendo a Lightning como
uma solucao para escalabilidade, a Bitcoin podera se tornar um ativo comercializado em
maior volume, e sem ter que lidar com taxas de transagdes caras e longos tempos de
espera.

Fazendo um estudo inicial da viabilidade da rede Lightning conectada a um nodo de
Bitcoin, serd possivel observar sua viabilidade para solugcdo do problema de
escalabilidade. Para isso sera necessario fazer sua instalacdo em um ambiente Bitcoin e
realizar uma conexao entre os sistemas, que podera explicitar mais ainda sua capacidade
em solucionar problemas de uso em massa.

2. Objetivos

* O objetivo geral deste trabalho ¢ compreender o funcionamento de solucdes de
escalabilidade de blockchains como a rede Lightning do Bitcoin.

* Compreensao do modo de funcionamento da rede Bitcoin, de um nodo Bitcoin e
suas limita¢des em termos de escalabilidade de transagoes.

* Compreensao do modo de funcionamento da Lightning Network e a forma como se
integra a rede Bitcoin

3. Metodologia

O trabalho foi iniciou-se com uma fundamentacdo teorica buscando entender o
funcionamento das tecnologias Bitcoin, Blockchain e Lightning. Juntamente ¢ feita a
fundamentagdo juntamente das tecnologias FEthereum e Raiden para melhor
entendimento de criptomoedas e blockchain.

Juntamente, foi elaborado um experimento pratico utilizando uma maquina virtual
Ubuntu 22.04 pelo Oracle VM que possuia 8GB de RAM dedicado e 2TB de
armazenamento disponiveis para garantir a estabilidade das operagdes. Foi necessario
entdo baixar todos os programas necessario para o funcionamento do n6 Bitcoin na
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maquina virtual junto dos programas necessario para a conexao com a rede Lightning do
Bitcoin

3. Conceitos Basicos

3.1. Blockchain

A Blockchain do Bitcoin ¢ um conjunto de blocos onde cada bloco possui trés
caracteristicas basicas: os dados que existem no bloco, um niimero de 32-bits chamado
nonce ¢ o hash do bloco.

O nonce ¢ gerado aleatoriamente cada vez que um bloco novo ¢ criado, e esse nonce ¢
também utilizado para geracao do “header hash” que ¢ o cabegalho hash de cada bloco ¢
que garante a continuidade da sequéncia de blocos.

O hash é um numero de 256-bits conectado ao nonce, esses dois valores, hash e nonce,
fazem a assinatura do bloco, ou seja, o numero do bloco dentro da Blockchain + o
contedo do bloco + o nonce. Que precisa resultar em um hash tnico comegado em
“0000” (estes quatro zeros no comeco sao a dificuldade minima para a geragdo de um
novo bloco) e assim sdo ligados eternamente ao bloco de dados como descrito por
(SATOSHLI, 2008).

3.2. Proof of Work

Proof of work ¢ a logica atual da Bitcoin em quesito de mecanismo de consenso
utilizado para verificagdo de transagdes e seguranca da rede. Esse mecanismo depende
de usuarios conhecidos como “Miners” (Mineradores), esses usuarios utilizam seu poder
computacional para resolver problemas matemdaticos complexos. Esse processo ¢
fundamental para adicionar novos blocos a Blockchain e manter a integridade e
seguranca da rede como um todo.

Esses Mineradores competem entre si para encontrar um valor Hash que seja
compativel, esse valor ¢ alcancado utilizando uma func¢do de criptografia Hash, SHA-
526 na Blockchain da Bitcoin. Por exemplo, cada bloco possui um ‘“header” com
diversas informacdes de dados incluindo o hash utilizado no bloco anterior, um registro
do exato horario onde o bloco foi criado € um nonce, que € basicamente um numero
aleatorio.

r

O objetivo ¢ encontrar um nonce que quando utilizado na légica do hash junto das
outras informagdes produzird um hash que estd abaixo do limite alvo atual da rede. Esse
limite se torna mais dificil em aproximadamente cada duas semanas dentro da Bitcoin,
necessitando de mais poder computacional para produzir um hash valido e mantendo
assim a rede estavel e constante.

3.3. Lightning Network

A rede Lightining descrita por (POON; DRYJA, 2016) tem como o objetivo primario
propor solugdes para o problema de escalabilidade em especial na Blockchain da
Bitcoin. No momento da sua concepg¢do a rede podia fazer aproximadamente 7
transagdes por segundo o que ndo se comparava a sistemais mais utilizados de
transagdes como a Visa que pode chegar a um volume de até 65.000 transacdes por
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segundo. Também nao se comparando a exemplos mais atuais como o PIX, que s6 no
Brasil ja alcangou mais de 200 milhdes de transagdes utilizando PIX em um unico dia.

Fora escalabilidade e velocidade de transagdes alguns outros aspectos que a rede
Lightning se propds a melhorar era a eficiéncia, por ser uma rede menor tinha melhor
custo beneficio e ndo exigia altos valores de taxa como na mainnet da Bitcoin.
Privacidade, por ser uma rede paralela (off-chain) que dificulta o rastreamento dos
individuos operando na rede e mantendo a descentralizacdo proposta inicialmente por
Chaum em sua concepgao de Blockchain.

A rede Lightining foi langado para uso em 2018, de inicio a rede sofreu com problemas
de seguranca e funcionalidade, o que dificultou em sua adogdo pelos usudrios.
Entretanto a Lightning representa um avanco do uso de Blockchains evitando problemas
de escalabilidade encontrados na mainnet da Bitcoin.

A Lightning funciona criando um canal paralelo a Blockchain da Bitcoin onde duas ou
mais entidades pode fazer transagdes, essa abertura de canal faz uma escrita na
blockchain principal. Ao criar o canal as entidades depositam verto valor em Bitcoin
para execucdo das transagdes que ocorrem no canal. Apds todas as trocas desejadas
essas entidades encerram o canal fazendo a segunda e ultima escrita na rede mainnet da
bitcoin onde o saldo dessas transagdes ¢ transferido para suas respectivas carteiras.

4. Ambientes Bitcoin

Foi feito trabalhos praticos em dois ambientes do ecossistema Bitcoin, cada um com
suas peculiaridades distintas.

4.1. Bitcoin Testnet

Bitcoin Blockchain Testnet o ambiente mais similar a mainnet, sendo a Blockchain do
sistema de testes da moeda Bitcoin. Tem como objetivo permitir a troca de moedas
digitais falsas (tBTC) em um ambiente seguro e com finalidade de testes. Diferente do
ambiente principal (mainnet), onde as moedas sdo verdadeiras e possuem valor real, a
rede testnet também permite que desenvolvedores testem aplicacdes sem ter qualquer
impacto na rede principal, ou com ativos que possuem valores reais, sendo assim, uma
ferramenta perfeita para o projeto proposto

4.2. Bitcoin Regtest

Bitcoin Blockchain Regtest ¢ uma funcionalidade da rede Bitcoin que permite ao
usuario criar uma rede da Blockchain Bitcoin do inivio e privada, com facilidade para
executar testes sem qualquer influéncia de utilizar uma rede ja estabelecida. O usuario
tem total controle da criagdo de blocos novos, possibilitando dessa forma diversos
testes, entretanto apenas em um ambiente pessoal.

4.3. Testcoin Faucets

Testcoin Faucets sdo uma ferramenta online que oferecem o servico de distribuicdo de
moedas digitais de forma gratuita para qualquer pessoa que tiver um endereco valido em
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uma testnet. As moedas nao possuem valor atribuido, entretanto, por funcionarem na
testnet, compartilham das mesmas propriedades que uma moeda real na rede principal,
se tornando a ferramenta ideal para aprendizado, testes e desenvolvimento de
tecnologicas voltadas a Bitcoin e quaisquer Blockchains e criptomoedas que forem
disponiveis pela ferramenta.

5. Implementacao

5.1. Bitcoin Testnet

O primeiro passo, com o Ubuntu instalado, foi instalar o Bitcoin baixando diretamente
do git com o comando “git clone https://github.com/Bitcoin/Bitcoin.git” (versdo 26.0).
Logo apds, foram configurados “./autogen.sh” “./configure” e “make” e no final foi
verificado e instalado o Bitcoin com “make check” e “sudo make install”. E necessario
um arquivo .conf para especificar que sera usada a testnet. Entdo, dentro do diretdrio de
Bitcoin ¢ criado um arquivo chamado “bitcoin.conf”, para especificar a rede e outras
informagdes que serdo apresentados em passos seguintes.

Ao ter o Bitcoin ja instalado e a rede pronta, o repositério do Core Lightning ¢ clonado
com “git clone https://github.com/ElementsProject/Lightning.git” (versdao 23.11.2). Em
seguida ¢ acessado o lightining e seleciona-se a versdo desejada com “cd Lightning”,
“git tag”, “git checkout 23.11.2”.

2 ¢

Para compilar, utiliza-se os comandos “make”, “sudo make install” e “make check” em
sequéncia. Por fim ¢ configurado o arquivo bitcoin.conf para entdo poder iniciar a
testnet da bitcoin

Figura 1. Arquivo Bitcoin.conf

GNU nano 6.2

server=1
daemon=1

testnet=1

rpcuser=bitcoin
rpcpassword=bitcoin

rpcport=18332
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Com o arquivo “bitcoin.conf” terminado podemos inicializar a Bitcoin Testnet com o
comando “bitcoind —testnet” que inicia o download da blockchain da testnet, um
processo que demanda certo tempo para ser concluido.

Passados os estagios iniciais do download da blockchain ja € possivel efetuar comandos
dentro da blockchain utilizando bitcoin-cli, durante o teste foi utilizado o comando
“bitcoin-cli —testnet createwallet “tcc3” um comando que cria uma carteira digital dentro
da rede testnet. Com essa carteira carregada no né ¢ utilizado o comando “Bitcoin-cli -
testnet getnewaddress” que retorna o enderego dessa carteira dentro da rede.

Seguindo o experimento ¢ feito uma requisi¢do de um pequeno valor de testcoins
(tBTC) em uma Testcoin Faucet (bitcoinfaucet.uol.net) para a nossa carteira recém-
criada, esse valor s6 aparecera de fato no nosso né quando a transagao for completa na
blockchain e o n6 fizer o download do bloco em que essa transagdo ocorreu.

Antes de iniciar a rede lightning ¢ também necessario fazer a configuracdo do seu
arquivo “lightnin.conf” onde passamos informagdes necessarias para o seu
funcionamento

Figura 2. Arquivo Lightning.conf

victor@vich

rpcuser=bitcoin
rpcpassword=bitcoin
rpcconnect=127.0.0.1
rpcport=8332

network=testnet
database-upgrade=true

aliagzuictcrl

5.2. Lightning e Testnet

Com o download completo da blockchain ¢ iniciado o Lightning com o comando
“Lightningd  --Bitcoin-rpcuser=Bitcoin  --Bitcoin-rpcpassword=Bitcoin  --Bitcoin-
rpcconnect=127.0.0.1 --Bitcoin-rpcport=18332 --Bitcoin-cli=/usr/local/bin/Bitcoin-cli --
testnet —conf=/home/victor/Lightning/lightning.conf.” e imediatamente um erro ¢
apresentado na tela, a Lightning estava buscando um bloco especifico que nio era
encontrado.

Esse problema possui duas possiveis respostas para a situagdo. Em algum momento
durante os problemas de memoria enfrentados pela maquina, ¢ possivel que um desses
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blocos tenha sido corrompido, tornando-se inacessivel pelo Lightning. Outra
possibilidade, e mais provavel, ¢ que a quantidade de blocos "prunados" (podados) por
padrao durante o download da testnet, tenha comprometido o funcionamento adequado
da rede Lightning. Dessa forma, uma solugdo potencial seria realizar um re-download
completo da testnet (reindex), embora essa alternativa ndo garanta de que tal
procedimento resolva o problema de forma definitiva.

Apos um tempo ¢ decidido reiniciar o download interino da rede para tentar resolver os
problemas que ocorreram na Lightning. Ap6s dias de download a rede nao conseguia
ultrapassar os 96% de download, esse problema foi pesquisado na rede, e apds alguns
dias foi encontrado que atualmente na rede Testnet da Bitcoin ha disputa ideologica e
financeira em curso.

A testnet, originalmente criada com o objetivo de fornecer um ambiente similar ao da
rede principal, mas com moedas sem valor real, tem atraido participantes que discordam
desse proposito. A falta de atualizagdes e resets na testnet resultou em um crescimento
consideravel da rede, o que aumentou significativamente a demanda por poder
computacional para a geracdo de novos blocos (e, consequentemente, para a criagdo de
novas moedas). Esse fendmeno tem dado origem a um mercado paralelo, no qual
individuos comercializam moedas tBTC da testnet, além de movimentos que buscam
agregar valor a essas moedas.

Por outro lado, um grupo de participantes tem solicitado o reset completo da rede
testnet, enquanto outros adotaram medidas mais extremas, como a mineracdo em larga
escala de blocos com o intuito de sobrecarregar e travar a rede, como mostrado abaixo,
forcando uma agdo dos responsaveis pela manutencdo da integridade da rede. Esse
contexto reflete uma dindmica complexa, na qual a testnet, embora originalmente
destinada a fins de teste, tem se tornado um ambiente sem atualizagdes e contestado por
grupos.

Figura 3. Namero de blocos criados na Testnet

Testnet3 Blocks Mined Per Day
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Dificuldades relacionadas a esse problema comprometeram nao apenas a continuidade
do trabalho na testnet, mas também resultaram em uma significativa perda de tempo
devido ao download inicial e aos sucessivos redownloads realizados na tentativa de
solucionar as falhas na rede Lightning. O processo foi particularmente lento em certas
ocasioes, quando fragdes decimais de progresso no download levaram dezenas de
minutos para serem concluidas, chegando, em alguns casos, a permanecer mais de uma
hora sem qualquer aumento perceptivel na porcentagem de conclusdo. Diante dessa
situagdo, foi necessario avaliar alternativas e tomar uma decisdo sobre como proceder
para superar o impasse.

5.3. Bitcoin Regtest

Foi entdo necessario mudar o ambiente dentro do ecossistema Bitcoin para alcangar os
objetivos do trabalho e a Regtest foi ideal por ja ser um sistema Bitcoin e entregar uma
rede nova, que evitaria problemas de download de blocos que consumiam tempo e
poderiam impactar no funcionamento da Rede Lightning.

Inicialmente, dentro da Blockchain da Bitcoin, foram criadas duas carteiras,
denominadas "tcc" e "tcc2" utilizando o comando “Bitcoin-cli —regtest createwallet
“nomeDaCarteira”. Ambas as carteiras sdo verificadas por meio do comando “bitcoin-
cli getwalletinfo”. a carteira "tcc2" apresenta um saldo de 14.728.03120160 tBTC,
enquanto a carteira "tcc" estd com saldo zerado.

Em seguida, foi realizada uma transagdo de 8 tBTC da carteira "tcc2" para a carteira
"tcc", utilizando o comando sendtoaddress.

Figura 4. Transagao entre carteiras na Regtest pt.1
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S bitcoiln-cli getwalletinfo

"walletname

" Lletver
"format":
"balance”:
"uncenfirmed_bal
"immature_balance

hd
A.0

enabled

eb7dcom bBcG4bes58cfobd9d784fbad475f00848a7579"

bitcoln-eli unloadwallet tcc

bitcoln-cli loadwallet tcc2
"name" : "tcc2"
bitcoln-cll getwalletinfo

"walletname" :

"walle

"format’

"balance”™: 14728.03120160,
"unconfirmed bala
"immature_balan

"txcount”:

64be58cTObd9d784fba475f004aa7579",

sendtoaddress bcrtigeg3m2tos

ddadad43ifa43
5 bitcoin-c dtoaddress bcrtlgéc3hxqgBp75dm3epwSsah

Logo apos ¢ executado um comando de mineragdo de blocos para garantir que a
transagdo registrada nos blocos ¢ efetivada e ¢ checado o saldo da carteira destino
utilizando o comando “bitcoin-cli getbalance”

Figure 5. Transagao entre carteiras na Regtest pt.2
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LCcolLn-CLiLTL -generatce

{

"address": "bcrtiqee3emp2k2c7jv7fznhqgzxlySysckdjhpesx70”,

"blocks": [
"444442d231708ba0ad77000cf97feaSdlaec2ad58d5aa4a6899917f656307dfFfF"
"0©31c4606c8702e72620fa5f37eeS5cf2aelc46b9afe2df4dblPeld4e5a88d2eB8163"
"77a251ef7bsefaB875fd1b85ab23cob66d66978085cdeadb59e03f4402b18264b"
"6255ae99%add3ecb6d85881338dc059c1ced63f5ededd2999946fbffbb4a881a61"
"124ca290496429295f729e3539f0d28faz18fodab9214b10565e2a35¢c94b3587e"
"9d919629b9811253a224abf2b3d06001511071e3f335ee727cf1fbe2de9ce78d"
"180eb567250c6ae93afcce663b27a3650a1a283d6450e110a00672ec3cafoe7b”
"00edb34r72dcb1852cbbbef939030e77f4012106478969716Te2d593248ff4a2e"
"27f6ef70a2799cbb7c9f659d5b7ddeec07ec85a0899073ef9a63dfOb271f2eee"”
"21217e53690166e095a10718e40dd552044989788386a8a5e299c9dfdf172bca”

S bitcoin-cli getbalance
14730.74363960
S bitcoin-cli unloadwallet tcc2

$ bitcoin-cli loadwallet tcc

S bitcoin-cli getbalance

s i

Com a rede funcional e entdo inicializado a rede Lightning com o comando “Lightningd
--regtest --conf=/home/victor/.lightning.conf” e como resultado temos a inicializagdo
bem sucedida da rede Lightning

Figure 6. Inicializagao da Lightning

3 $ lightningd --regtest --conf=/home/victor/
.lightning/lightning.conf
2024-11-06T02:08:19.428Z INFO Lightningd: v23.11.2
2024-11-06T02:08:20.137Z INFO plugin-becli: bitcoin-cli initialized and connec
ted to bitcoind.
2024-11-06T02:08:20.197Z INFO lightningd:

2024-11-06T02:08:20.197Z INFO lightningd: Server started with public key 032e
Bl1adodfc6508f901ble269e50ad3c91c303b6e7d4582a38b0fe082795b5e3, alias victor (co
lor #032e81) and lightningd v23.11.2

Ao se conectar a rede Bitcoin, a rede Lightning gera um endereco de ID publico, o qual
¢ utilizado para estabelecer a comunicagdo com a rede Bitcoin por meio de comandos do
Bitcoin Core. Executando o comando connect junto do ip do usuario, a resposta obtida
confirma a conexdo bem-sucedida entre a Blockchain da Bitcoin e a rede Lightning

Figure 7. Conexéo da Lightning com a rede Bitcoin
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S lightning-cli --regtest connect 832e811adodfc6508790
1ble269e50ad3c91c203b6e7d4582a38b0fe0B2795b5e3 127.0.0.1
T
L
lladedfceS0B8T901ble269eS5Pad3c91c303bse7da582a38b0Te082795b5e3 ",
"oBabbooabas9az”
"out",

"address

“typ "Lpva",
"address
"port": 19846

5. Conclusao

Este projeto teve como objetivo explorar diversas facetas da tecnologia Bitcoin e
blockchain, com foco especifico nas potencialidades que a rede Lightning pode oferecer
para resolver problemas atuais da Bitcoin, especialmente no que tange a escalabilidade.
Através da preparacdo de uma maquina virtual Ubuntu, foram instalados e configurados
0s programas necessarios para o funcionamento de um nd Bitcoin e o software da
Lightning Network.

Durante o processo de download da blockchain da Bitcoin, diversos desafios técnicos
foram enfrentados, incluindo limitagdes de memoria de armazenamento, corrupcao da
maquina virtual utilizada, dificuldades na integracdo da Lightning Network com a
Testnet da Bitcoin e interferéncias externas que comprometeram a estabilidade da rede.
Esses problemas destacam a complexidade e os obstaculos praticos que surgem ao lidar
com tecnologias emergentes.

Entretanto, o trabalho atingiu com sucesso os objetivos propostos, proporcionando uma
compreensao clara sobre o funcionamento da rede Bitcoin e suas limitagdes em termos
de escalabilidade. Foram explorados os conceitos fundamentais que sustentam a
tecnologia blockchain, além de detalhes técnicos sobre a operagdo de um nodo Bitcoin.
Isso permitiu uma anélise das restrigoes enfrentadas pela rede para lidar com um volume
elevado de transagdes, fundamentando a necessidade de solugdes alternativas para esse
desafio.

Além disso, o estudo abordou a Lightning Network, detalhando seu funcionamento,
arquitetura e conexao com a rede principal do Bitcoin. Foi possivel entender como essa
solucdo de segunda camada contribui para melhorar a escalabilidade e a eficiéncia das
transagdes, mantendo a seguranga e a descentralizagdo da rede base. Por fim ainda foi
possivel fazer uma conexdo entre a rede Bitcoin com o Lightning no ambiente de
Regtest para poder provar seu funcionamento com a rede € mostrar um caminho para
atingir a conexao.

Apesar das dificuldades mencionadas anteriormente, o projeto conseguiu atingir os
objetivos propostos. Este documento desempenha um papel fundamental para uma
compreensdo mais aprofundada sobre as off-chains, abordando sua existéncia e
funcionamento em diferentes contextos do ambiente Bitcoin, bem como destacando suas
dificuldades e especificidades enquanto tecnologia.

No futuro, com a resolugdao dos problemas atuais da Testnet, o objetivo principal deste
trabalho sera estabelecer uma conexdo funcional entre a rede Bitcoin Testnet e a
Lightning Network, visando a criacdo de canais entre participantes e a troca de ativos. A
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partir disso, serd possivel realizar uma analise aprofundada da efetividade,
escalabilidade e controle de gastos que as solugdes off-chain podem oferecer,
contribuindo para um uso mais eficiente das criptomoedas e da tecnologia blockchain
como um todo.
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